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GLOSARIO.

ACL: en comunicaciones un ACL hace referencia a un conjunto de normas o
reglas que se implementan en los dispositivos de una red tales como enrutadores
y conmutadores para realizar el control de acceso al trafico segun las
condiciones preestablecidas.

Acondicionador: la principal funcion del acondicionador es realizar el control del
trafico mediante procesos de limitacion en las tasas de transmision. Esto permite
evitar el envié de altas rafagas y de este modo evitar la congestion en la red.

Ancho de banda: corresponde a la cantidad de datos promedio que se pueden
mandar en un intervalo de tiempo, generalmente se expresa en byte/seg.

Clasificadores de trafico: como su nombre lo indica permite identificar el tipo de
paquete por medio de un determinado campo en su cabecera, para que de esta
manera se pueda especificar el tipo de acondicionamiento que se realizara al
archivo.

Codec: el termino cédec es una abreviatura de codificador y decodificador,
cuando se va comenzar la transmision de cierto tipo de archivos el codec codifica
la informacion para que pueda ser transportada por la red, después que el
paquete llega a su destino el cdédec actia nuevamente pero esta vez para la
decodificacion del archivo.

Contenedor: un contenedor es un tipo de formato capaz de almacenar en el
diferentes tipos de archivos, generalmente los utilizan para el almacenamiento de
cbédec de audio y video.

Diffserv: esta arquitectura fue disefiada para proveer calidad de servicio mediante
la clasificacion de trafico por medio de la marcacion de paquetes.

DSCP: esta seccidon se encuentra conformada por 6 bits que son utilizados para
diferenciar la clase de servicio que se va a ofrecer.

Enrutamiento multicast: utilizado para realizar la transmision de un determinado
emisor a diversos receptores, esta tecnologia es utlizada para realizar
transmision por difusion.



Enrutamiento unicast: utilizado para realizar la transmision de informacion de un
determinado emisor a un solo destino o receptor, este tipo de tecnologia es
comunmente usada para ofrecer servicios de videos bajo demanda (VoD).

Interfaz grafica: corresponde a todas aquellas imagenes o figuras utilizadas para
representar alguna aplicacion en determinado programa, la interfaz grafica es
creada para que el usuario pueda manejar e interactuar de manera sencilla con el
ordenador.

Interpolacién de cuadros: es una técnica que consiste en la prediccion de un
cuadro o imagen con respecto a una imagen de referencia mediante algoritmos
matematicos, este método es comunmente implementado en los codificadores
para crear nuevas imagenes con menor cantidad de bits.

Intserv: este tipo de arquitectura fue disefiado para realizar transmisiones de
archivos en tiempo real por medio de redes multicast. EI método que emplea
intserv para poder brindar calidad de servicio es mediante la reserva de recursos
por flujos.

Protocolo: corresponde al conjunto de reglas o normas que se emplean en los
equipos para poder establecer una comunicacion, estos son determinantes en
gran parte en el disefio y la estructura de los equipos y se puede encontrar a nivel
de hardware y de software.

Streaming: es un término que se utilizado para referirse a la capacidad de
recepcion de un archivo sin la necesidad de que este sea descargado en su
totalidad.

Video bajo demanda (VoD): se conoce como video bajo demanda a los sistemas
gue permiten al usuario tener control de contenidos de forma personalizada por
medio de una programacion de contenidos, permitiéndole asi ver un programa
determinado en un instante de tiempo determinado.
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RESUMEN

IPTV (Internet protocol television) es una tecnologia utilizada para la emision de
TV o video en las redes de internet; la tecnologia IPTV utiliza una arquitectura
compleja con el objetivo de proporcionar un conjunto de servicios multimedia
(television, audio, texto) con la mayor fiabilidad y calidad posible.

El objetivo general de este proyecto es la instalacion y configuracion de una red de
IPTV en los laboratorios de comunicaciones para la Facultad de Ingenieria
Electronica de la Universidad Pontificia Bolivariana. Este laboratorio permitira a los
estudiantes de pregrado y posgrado de la carrera de Ingenieria Electronica
realizar un estudio en cuanto a la calidad de servicio y la arquitectura de la red.
Adicionalmente se desarrollaron una serie de guias de laboratorio que explican de
forma detallada los pasos para la instalacion y configuracion de los dispositivos de
la red, ademas de orientar a los estudiantes sobre los conceptos basicos de la
tecnologia IPTV y el efecto que tienen sobre esta las diferentes configuraciones
de QoS.
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ABSTRACT

IPTV (Internet Protocol Television) is a technology used for TV and video files
broadcast on internet network. IPTV technology uses a complex architecture
aiming to provide a set of multimedia services (television, audio, text) with the
highest reliability and quality possible.

The overall objective of this project is the installation and configuration of an IPTV
network at the Telecommunications laboratories for the Electronic Engineering
Faculty at the Universidad Pontificia Bolivariana. This lab allows to undergraduate
and graduate students of Electronic Engineering faculty to perform several studies
on the quality of service and network architecture for IPTV networks. Additionally, a
group of laboratory guides were developed to explain in detail the steps for
installation and configuration of network devices as well as guiding students on the
basics of IPTV technology and the effect that different equipment configurations
have on different QoS parameters.

KEYWORDS: IPTV, Quality of Service, Network Architecture. Internet, Data
Networks.



INTRODUCCION

En estos ultimos afos la tecnologia ha ido evolucionando a pasos gigantescos; un
ejemplo se presenta en las telecomunicaciones por lo que se ha presenciado
diversos tipos de avances en servicios tales como la television la telefonia entre
otros, aqui las redes de internet se han convertido en la opcién predilecta para su
transmision.

Actualmente en diversas partes se esta utilizando un nuevo tipo de tecnologia que
permite la transmision de archivos de video sobre la red utilizando el protocolo IP,
a esto se le conoce como IPTV. Este tipo de tecnologia trabaja basandose en el
“video streaming”, permitiendo asi al usuario tener la facilidad de ver el archivo de
video sin necesidad de descargarlo previamente, ademas los equipos utilizados
para su recepcion pueden ser tanto computadores como televisores.

A diferencia de la television por cable, en IPTV el cliente tendra la opcion de
interactuar directamente con el proveedor dandole la facilidad de acceder a
contenidos de forma personalizada, permitiéndole asi ver un programa
determinado en un instante determinado, a esto se conoce como “video bajo
demanda (VOD)”.

Por tanto, la idea de este proyecto es dotar a la Universidad Pontificia Bolivariana
con un laboratorio de IPTV con andlisis de calidad de servicio, que permita a los
estudiantes de pregrado y posgrado de la facultad de ingenieria electronica
conocer e interactuar con esta reciente tecnologia que estd prometiendo
reemplazar a la television convencional.



Objetivos

Objetivo general

e Realizar el disefio y la construccién de un laboratorio de IPTV para el
laboratorio de redes de la Universidad Pontificia Bolivariana.

Objetivos especificos

e Seleccionar las herramientas de software mas adecuadas para instalar un
sistema de IPTV en el laboratorio de Redes de la Facultad de Ingenieria
Electronica.

e Realizar la configuracion de los diferentes dispositivos que intervienen en la
Red IPTV a construir.

e Desarrollar pruebas que permitan analizar el trafico en la red, modificando
diversos tipos de parametros y asi determinar el comportamiento del
sistema de IPTV con diferentes condiciones de calidad de servicio.

e Elaborar guias de laboratorio que expliqguen como se debe realizar la
configuracion de los dispositivos de la red ademas que sirvan para orientar
a los estudiantes sobre los conceptos basicos de la tecnologia IPTV y en el
efecto que tienen sobre este las diferentes configuraciones de QoS.



II. MARCO TEORICO
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Figura 1. Componentes de una red de IPTV

1. CONCEPTO

IPTV (Internet Protocolo Televisidbn) es una tecnologia utilizada para la
transmision de television o archivos de video sobre las redes de internet, la
tecnologia IPTV utiliza una arquitectura compleja cuya finalidad es proveer un
conjunto de servicios multimedia (television, audio, textos) con la mayor fiabilidad
y calidad posible. La calidad de servicio en este tipo de tecnologia es muy
exigente, por tal razon para poder lograr que las redes operen manera optima al

cliente se le asigna un ancho de banda reservado’.

Unas de las principales ventajas que trae esta tecnologia respecto a la television
convencional es que el proveedor puede interactuar directamente con el cliente,
permitiéndole asi realizar la programacion del contenido que desea ver y no
limitarse a la programacion preestablecida. IPTV esta teniendo una enorme
demanda en el mercado debido a que actualmente existen diversos tipos de
proveedores del servicio como las compafias de teléfono, operadores de redes
privadas y proveedores de television digital o por cable. IPTV presenta diversos
tipos de caracteristicas, entre las cuales se pueden encontrar’.

'L LORET MAURI, Jaime, GARCIA PINEDA Miguel y SEGUI, Fernando IPTV: la
television por Internet. P.10



e Requerimiento de un ancho de banda bajo. Esto es debido a que IPTV se
encarga realizar la transmision exclusiva al usuario que realizo la peticion,
de esta forma se conserva el ancho de banda, pero en algunos casos
dependiendo del tipo de servicio IPTV también puede proveer una
transmision de manera general®.

e Accesibilidad de diversos dispositivos. Una de las principales ventajas de la
IPTV es que los equipos receptores de este servicio ademas de la television
pueden ser ordenadores e incluso equipos méviles™.

e Presentacion de multiples aplicaciones. Ademas de la transmision de
television en vivo, IPTV puede ofrecer servicio como transmision de videos
pregrabados, realizacion de video conferencias, servicio de video bajo
demanda (VoD), entre otras aplicaciones que muestran la forma de
interaccion entre el usuario y el proveedor del servicio®.

e Prestacion de variedad de servicios avanzados. Gracias al aumento del
ancho de banda y los novedosos estandares de compresion, los
proveedores pueden ofrecer diversos tipos de servicios los cuales incluyen
tres servicios basicos como lo es la television, la telefonia y el internet, a

esto se conoce como "triple-play”z.

’HELD, Gilbert. Understanding IP television. Editorial Taylor & Francis Group,
2007 p.20



2. ARQUITECTURA DE LA RED
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Figura 2. Arquitectura de un sistema de IPTV?

Una red IPTV esta conformada por diversos tipos de dispositivos que pueden
variar segun la infraestructura. Esta presenta esencialmente los siguientes
componentes funcionales:

2.1. Fuente de contenido: Aqui es donde se realiza el almacenamiento de
informacion proveniente de un origen determinado, en ellas se realiza la tarea de
codificacion y control de contenidos. IPTV utiliza estas fuentes para ofrecer
servicios de video bajo demanda (VoD)l.

2.2 Nodo de enrutamiento: Esta seccion utiliza los dispositivos encargados de
recibir la informacién en diversos tipos de formatos, que son encapsulados en
paguetes para que de esta forma puedan ser transportados en la red de
distribucion. Aqui se determina la primera etapa de la gestion del servicio, debido
a que en esta seccion se decide el destino por donde debe llegar la informacion®.

2.3 Red de distribucidén: Aqui esta presente la infraestructura de la red donde
vigjan los diversos tipos de paquetes que se distribuiran, para poder proveer el
servicio de IPTV la red debe ser capaz de utilizar tecnologias unicast (transmisién
de television a clientes exclusivos) como multicast (transmision de televisién de
forma general)l.



2.4 Lineas de acceso al cliente: Utiliza la tecnologia de lineas de suscripcidon
digital (DSL) que permite realizar una conexion digital con las redes telefonicas,
IPTV también maneja tecnologias como la ADSL (linea de suscripcion digital
asimétrica) y la HDSL (Linea de abonado digital de alta velocidad binaria)l.

2.5 Cliente IPTV: En esta seccién es donde finaliza el trafico de la red, aqui se
utilizan los dispositivos encargados de la decodificacion y monitorizacion de la
sefial recibida®.

3. DISPOSITIVOS UTILIZADOS EN UNA RED DE IPTV.

Se puede crear una red de IPTV mediante la implementacién de dispositivos y
programas especificos, dentro de los principales componentes que pueden hacer
parte de una red de IPTV se encuentran:

3.1 Computadores: los computadores son equipos encargados de realizar la
transmision y recepcion de la informacion, a ellos le son instalados programas
encargados del manejo de los archivos que pueden variar sus aplicaciones
dependiendo del tipo de programa que se maneje.

3.2 Switch: ElI Switch es uno de los principales equipos utlizados en la
infraestructura de la red de IPTV, dentro de sus principales aplicaciones se
pueden encontrar el encapsulamiento de los paquetes y la seleccion de la ruta de
transmision.

3.3 Cables UTP: Este tipo de cable es manejado comunmente en las
comunicaciones, este se encuentra conformado por diversos tipos de cable
entrelazados en parejas con el objetivo de no presentar interferencias en la
transmision, los cables pueden ser utilizados para realizar conexiones en
telefonias como en redes de ordenadores.

3.4 Software VLC: este es un software de libre distribucién disponible para
multiplex plataformas independientes (Solaris, Windows, MAC, Linux) disefiado
principalmente para realizar transmisiones de audio y video pero ademas puede
ser utilizado como un dispositivo reproductor3.

*Home page VLC media player. http://www.videolan.org/vic/
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4. MODELO DE CAPAS PARA IPTV.

TCP/NP Modelo OSI

Capa de Aplicacién

Capa de Aplicacién Capa de Presentacion

Capa de Sesidon

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Red

Capa de Enlace de Datos

Capa de acceso a la red
(ALY

Capa Fisica

Figura 3. Comparacién del modelo OSI con el modelo TCP/IP®

Anteriormente existia una enorme problematica para la comunicacion de los
dispositivos de red, debido a que habia una gran variedad de fabricantes con
diversos tipos de tecnologias las cuales no eran compatibles unas con otras, para
poder resolver este inconveniente se crearon una serie de reglas que segmentan
en capas las diversas partes de la estructura de la red permitiendo asi analizar la
red en aéreas especificas. A esta organizacion por capas se le conoce como
Arquitectura de protocolos y tiene dos versiones estandar conocidas como la
Arquitectura TCP/IP y la Arquitectura OSI.

En el caso de IPTV su modelo de comunicaciones se encuentra segmentado en 4

capas; cada una de ellas se encuentra conformada por diferentes secciones que
son encargadas de realizar una funcion determinada sobre el paquete que se va
a transmitir. A medida que un paquete de video va atravesando cada una de
estas capas, este va siendo etiqguetado por medio de cabeceras que contienen
informacion que le permite al paquete ser identificado y transportado por la red. El
modelo de capas de la red de IPTV se encuentra conformado por4:

*ATELIN, Philippe. TCP/IP y protocolos de Internet. Editorial ENI. p.34
® Fuente: http://merya.files.wordpress.com
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4.1 Capa de acceso al medio: esta conformado 2 subcapas que son la capa de
control de acceso al medio y la capa de control de enlace logico. Estas se
encargan de realizar las siguientes funciones®:

e 4.1.1 Subcapa de acceso al medio: Se encarga de tomar el control del
medio para establecer la comunicaciébn y de evitar que el medio
permanezca demasiado tiempo asignado a un mismo usuario.®

e 4.1.2 Subcapa de control de enlace l6gico: se encarga de proporcionar
un transporte confiable de la informacién atreves de un enlace fisico. Puede
realizar tareas como deteccion y correccion de errores en la transmision.*

4.2 Capa de red: esta capa es la encargada de realizar el enrutamiento de la
informacion que sera trasmitida, aqui se realiza un analisis de la mejor ruta, que
no es necesariamente la mas corta. En este nivel, IPTV utiliza el protocolo IP para
la transmision de paquetes por medios de datagramasﬁ.

4.3 Capa de transporte: Corresponde a la 4 capa del modelo OSI. IPTV puede
utilizar en la capa de transporte el protocolo UDP o el protocolo TCP,
dependiendo del método que se utilice para generar los flujos de video. La
tecnologia IPTV esta implementando principalmente el protocolo UDP debido a la
alta velocidad de operacion en redes multicast, pero estas no garantizan una
transmision segura del paquete, es por esto que IPTV debe recurrir a otros
protocolos en las capas superiores para poder tratar este inconveniente®.

4.4 Capa de aplicaciéon: En esta capa se manejan protocolos de alto nivel y tiene
como caracteristicas principales el establecimiento y control de la sesion y la
codificacion de archivos, aqui se integran las capas 5, 6 y 7 del modelo OSI. En la
arquitectura de protocolos de unared IPTV, la capa de aplicacion esta divida en

dos subcapas que son®:

e 4.4.1 Subcapa de seccion: esta subcapa puede realizar la tarea del
control del flujo de datos en servicios de tiempo real. Aqui se corrigen las
falencias en cuanto al control de flujo de paquetes que no provee el
protocolo UDP. Dentro de los principales protocolos que se pueden
encontrar en esta subcapa estan®:

®HUNT, Graig. TCP/IP Network Administration. 3 ed.p.28
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Real Time Protocol (RTP): este es un protocolo que hace parte del nivel
de seccion, es principalmente usado para realizar transmision de
informacion en tiempo real, ademas se implementa en aplicaciones unicast
como multicast. RTP es utilizado para servicios de videoconferencias y de
VoIP pero con un control minimo de errores. En algunas ocasiones el
protocolo RTP puede trabajar a la par del protocolo RTCP para que de esta
forma se pueda proveer una buena calidad de servicios multimedia ademas
de proveer un mejor control de qujo7.

Cuando se realiza una seccién RTP se establece una transmision de flujos
bidireccional entre una fuente y un receptor, estos periédicamente
transmiten entre si paquetes RTCP que son encargados de proveer una
retroalimentacion de mensajes acerca de la cualidad y la entrega de los
paguetes. En algunos casos este protocolo puede no estar presente junto
con el protocolo RTP pero esto afectaria mucho la recepcion de la sefial en
las transmisiones multicast’.

Cuando se establece una seccion primero el emisor hace la transmision de
un archivo RTP, posteriormente a esto las fuentes comienzan a realizar
una transmision mutua de paquetes RTCP, estos son utilizados para
mantener el control en la transmision. Los paquetes RTCP se encargan de
proporcionar la informacion de las caracteristicas de los paquetes enviados,
permitiendo asi tener unas mejores condiciones en la calidad del servicio.

(QoS)’.
FUENTE RECEPTOR
] A/&fﬁ]‘l 1
| RTP
Fhyeo 1 EICD
Ja ____
- I | RTP
Fhjo 2 :
: Hn2
: " SesisnN
[ 1 RIP
Fhije N ﬁ—-\“‘; TE

Figura 4. Establecimiento de una seccién con el protocolo RTP™.

'Fuente: http://www.ietf.org/rfc/rfc1889.txt
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Real Time Streaming Protocol (RTSP): es un protocolo no orientado a la
conexion utilizado para el establecimiento de seccidén y el control de flujos
de datos de audio y de video que son transmitidos por streaming. Al
establecer una seccion con el protocolo RTSP se utiliza paquetes TCP
para el mantener el control de la conexién y paquetes UDP para los datos
de flujo multimedia como audio y video, pero en algunos casos también se
pueden utilizar paquetes TCP para los flujos multimedia. Este en un
protocolo muy similar al protocolo HTTP en cuanto al modo de operacion,
pero con la diferencia de que este protocolo necesita mantener el estado en

la conexion®.

En algunos casos cuando se realiza un streaming HTTP este puede operar
junto con el protocolo RTSP, que es el encargado de realizar el control de
flujo y el establecimiento de la seccion®,

TCP - Control de conexion
———————————.

Cliente UDP - Datos de conexlon servidor

Puarta por defecto: 554

%

RTSP i RTSP
UDP - Reenvio de peticiones

Figura 5. Establecimiento de una seccién con el protocolo RTSP?,

e 4.4.2 Subcapa de presentacion: En esta subcapa se manejan los
formatos de compresion de los archivos de video. En el caso de IPTV se
manejan principalmente 5 tipos de formatos de compresion o codecs, estos
son el formato MPEG-1, el formato MPEG-2, el formato MPEG-4, el formato

WMV vy el formato 0GG”.

8Fuente: http://www.ietf.org/rfc/rfc2326.txt

10



5. CODIFICADORES DE VIDEO.

1.1 Codificadores.

Debido a la gran convergencia de las redes IP se han podido incorporar diferentes
tipos de aplicaciones como por ejemplo la capacidad de proveer servicios de video
conferencias, internet y principalmente la transmision de television en vivo como a
la carta, pero para poder lograr todo esto es necesario poseer unas redes que
permitan realizar la transmision de la informacion de una manera optima, es decir
gue puedan transmitir grandes contenidos de videos a enorme velocidad. Para
poder entender lo anterior dicho se tomaran 2 ejemplos; el primer caso en la
transmisién de un archivo de video con una resolucion moderada de 640*480
pixeles se podria llegar a necesitar hasta una velocidad de transmision de unos
200Mbps, en el segundo caso de que se quiera almacenar un video con una
duracion de 2 horas se podria a llegar a necesitar una capacidad de
almacenamiento de hasta 200GBytes®.

A causa de las enormes exigencias que se necesitan para poder realizar la
transmision de este tipo de informacion, diversos grupos se vieron en la
obligacion de crear diferentes formatos de comprension denominados codec’®.

Cuando un archivo es codificado pasa por diversos tipos de procesos que en
resumen constan en el descarte o la disminucion de diferentes parametros que
presenta la sefial de video, tales procesos se realizan con la finalidad de que se
pueda almacenar o transmitir los contenidos sin la necesidad de poseer equipos
con una arquitectura compleja y costosa. La calidad del cédec depende en gran
parte de su capacidad de compresién, es decir entre mayor sea la comprension
del archivo mejor es la calidad del codec que se utiliza.

Antes de realizar el proceso de codificacion un archivo debe pasar anteriormente
por 2 pasos que se explicaran de manera sencilla pero aun asi no dejan de ser
procesos complejos. El primero de ellos es denominado digitalizacién, que
consiste en la transformacion de una sefial analoga a una digital implementando
dispositivos denominados conversores, estos mediante un proceso de muestreo
toman la informacion de la sefal analoga y la transforman en digital, entre mayor
sea las muestras de la imagen esta sera mucho mas nitida. Ahora el segundo
paso es el llamado cuantizacidon que consiste en la asignacion del numero de

GERARD, DRISCOLL. Next Generation IPTV Services and Technologies.p.70
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Después de realizar la conversion del archivo a digital ahora se debe realizar el
proceso de codificacion mediante el uso de los codificadores. El proceso de
codificacion esta conformado por 3 tipos de pasos que son®:

e La recesion del video de una determinada fuente. Este archivo puede ser
de baja o de alta resolucion.

e Teniendo el archivo se aplica su comprensiébn que puede variar
dependiendo del tipo de método que se utilice y el tipo de archivo que se
trabaje.

e Preparacion del archivo para la transmision, el archivo es encapsulado en
paguetes para que pueda viajar por la red.

La codificacion de un determinado archivo puede traer ventajas como desventajas
que son:

ventajas

desventajas

Gran reduccion de espacio de
almacenamiento.

El proceso de comprension vy
descomprension pueden producir
retardos.

Una relativa baja capacidad de

Deterioro de la calidad del video

ancho de banda para I|a|mediante un proceso continuo de
transmision de contenidos. comprension y descomprension.
Un archivo comprimido | Incompatibilidad de los archivos

requiere una menor capacidad
de procesamiento.

con diferentes formatos de

codificacion.

Tabla 1.Ventajas y desventajas de la codificacion
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Actualmente existen diferentes estandares de compresion que son utilizados
para aplicaciones especificas y dependiendo de su propietario pueden ser o0 no de
estandar libre. En la tecnologia IPTV se implementan principalmente 4 tipos
estandares de codecs entre los cuales se encuentran el MPEG-4, el OGG, el
WMV y el MPEG-2, estos fueron escogidos por su alta capacidad de comprension
y calidad en las tasas de transmision, los codecs se diferencian unos con otros por
el tipo de método de comprension los archivos capaces de comprimir y las
aplicaciones por las que fueron disefiados®.

5.1 MPEG-2: este es uno de los principales formatos utilizados para la
transmision de television por satélite, por cable y terrestre, ademas es aplicado en
dispositivos contenedores como el DVD y SVCD™.

El MPEG-2 fue creado por la asociacion grupo de expertos de imagenes en
movimientos (MPEG) con la finalidad de remplazar el anterior estandar MPEG-1,
debido a las falencias que presenta en la transmision de contenidos de videos de
alta definicion, ademas de poder realizar la transmision de video entrelazado. A
diferencia del MPEG-1 que solo trabaja adecuadamente a una tasa de transmision
de 1.5 Mbps, el MPEG-2 puede trabajar de manera optima a tasas superiores de
3Mbpslo.

El estandar MPEG-2 se encuentra conformado por mas de 10 partes, cada una
con una funcién especifica, como por ejemplo la sincronizacion, la multiplexacion,
la codificacion entre otras. Especificamente la parte 2 se encarga todo lo
relacionado con la codificacion de archivos de video y la parte 3 se encarga todo lo
relacionado con la codificacion de archivos de audio. La tasa de bits para este tipo
de codificador esta relacionada directamente con la resolucién y la velocidad de
fotogramas del video™. (Ver tabla 1)

Cuando MPEG-2 realiza la codificacién de un archivo de video lo que se hace es
crear nuevas imagenes de menor tamafio de bits tomando como referencia la
imagen original del video.

En MPEG-2 se realiza un proceso denominado prediccion de imagenes, este
consiste en crear nuevas imagenes de menor tamafio de bits tomando como
referencia cualquier otro tipo de imagen. En MPEG-2 se manejan 3 diferentes
tipos de imagenes que son:

VOEyente: http://www.ietf.org/rfc/rfc2250 txt
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Imagen |: también llamados intra fragmentos, son aquellos fragmentos originales
del video, es decir las imagenes que no fueron comprimidas por el cédec.

Imagenes P: también llamadas imagenes predictivas. Estas imagenes se crean a
partir de las imagenes |, las imagenes P presentan una significante disminucién en
la cantidad de bits respecto a la imagen de referencia o imagen |.

Imédgenes B: también conocidas como imagenes bidireccionales porque son
creadas a partir la prediccién de las imagenes p y del las imagenes |, estas
imagenes presentan una cantidad de bits incluso mucho menor a la de las
imagenes P.

La secuencia en que son transmitidas estas imagenes en un flujo de video es
como se muestran en la figura 6.

Figura 6. Secuencia de fotogramas en MPEG-2*2

Las imaginen | corresponde a la imagen base de la secuencia de video, la imagen
B y la imagen P son predicciones de la imagen de referencia ademas estas
imagenes no cambian drasticamente entre cada fragmento. En los contenidos de
video con escenas de movimientos drasticos pueden traer problemas en la calidad
de video es por esto que en algunas ocasiones es necesario modificar la
secuencia de las imagenes. La modificacibn de las secuencias es realizada
agregando mayor cantidad de imagenes |, pero esto es realizado Unicamente en
escenas cortas. Esta secuencia es repetida después de cada 15 fragmentos o
imagenes
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Hiveles Resolucion (PX) Velocidad de Tasa de bits
fotog ramas (HZ) (Mbps)
176™144 15 0.096
. . 352288 15
Nivel bajo 3207240 54 0.384
3527288 30 4
7207480 30 15
. : 207576 25
Nivel medio 1440°1080 30 ”
1280720 30
19201080 30 a0
1280720 (il
7207480 30 50
: F20%576 25
Nivel alto 124071080 =0 20
1280720 60
19201080 30
1280720 60 300

Tabla 2. Variacion de la tasa de bits para videos de diferentes resoluciones
utilizando el codec MPEG-2.

5.2 MPEG-4: este es un nuevo tipo de estandar considerado como el sucesor del
MPEG-2, debido a su enorme flexibilidad le permite operar en diferentes tipos de
aplicaciones. Este estandar estda conformado por 22 partes que determinan
diferentes aspectos de la comprensiéon del archivo. A diferencia de su predecesor
MPEG-4 utiliza diferentes métodos de comprensibn muchos mas complejos y
eficientes.

Las partes encargadas de la comprension de los contenidos de videos son la
parte 2 conocida como H-263 y la parte 10 llamada H-264. El estandar H-263
toma como referencia el algoritmo de codificacion utilizado por el estandar MPEG -
2 y MPEG-1 denominado DCT (transformada discreta de coseno), al igual que el
MPEG-2 puede hacer soporte de videos entrelazados y transmision de videos de
baja y alta definicion. Posteriormente a esto se cred el estandar H-264 disefiado
con la finalidad de optimizar los paramentaros del anterior estandar, entre sus
principales caracteristicas se pueden encontrar'’;

1 Fuente: http://www.ietf.org/rfc/rfc3016.txt
12 Fyente: http://www.usa.canon.com
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e Mayor capacidad de comprension con respecto al anterior estandar,
permitiendo asi entregar contenidos de video de alta calidad en redes de
banda ancha limitada®.

e Sus contenidos pueden ser transmitidos por medio de diferentes
protocolos streaming como estan el TCP, el UDP, el HTTP, el RTP entre

9

otros”.

e Soporte de multiples aplicaciones multimedia y operable en redes con
pobre calidad®.

Este cédec maneja de igual manera las imagenes |, las imagenes B y las
imagenes P. Siempre que se transmite un flujo de video la primera imagen que
se emite es una imagen | debido a que esta se toma de referencia para las otras
imagenes ademas que sirven como puntos de sincronizacion en el caso de que
alguna secuencia de video se haya dafiado. La secuencia de las imagenes es
muy similar a la secuencial del Cédec MPEG-2 pero con la diferencia de que las
secuencias son mas cortas, aproximadamente 10 imagenes por secuencia
dependiendo del contenido de video.

Figura 7. Secuencia de fotogramas en MPEG-4*
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La velocidad de transmisién de este tipo de codificador depende en gran parte a
la resolucion del archivo y la velocidad de sus fotogramas. Tales tasas de
transmision se pueden plasmar en 5 diferentes niveles como lo muestra la tabla

213
Humero de Resolucion (PX) Velocidad de Tasa de bits
niveles fotogramas (HZ)
128796 30
176144 30
1.1 320240 10 192 Kbps
352°288 7
3207240 20
1.2 352°288 15 384 Kbps
3207240 36
2 3527288 30 768 Kbps
352°480 30
2.1 352°576 25 2 Mbps
352480 32
352576 77
. 4 Mb
&2 7207480 15 ps
720°576 13
352480 51
52576 51
3 7207480 30 10 Mbps
720°576 75
720°480 80
3.1 720°576 67 14 Mpbs
1280°720 30
1280°7 20 50
128071024 47
9.2 1280°720 58 20 Mbps
192071058 30
204871024 30
. 192071088 30
20451088 60 50 Mbps
192071088 72
204871024 72
5 256071920 30 135 Mbps
368071536 76

Tabla 3. Variacion de la tasa de bits para videos de diferentes resoluciones
utilizando el codec MPEG-4

BEuente: http://en.wikipedia.org/wiki/MPEG-4
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5.3 WMV: Windows media video hace parte de otro formato de comprension que
esta tomando vigencia sobre los actuales sistemas de IPTV, este formato fue
disefiado por la empresa Microsoft con la finalidad de ser utilizado en aplicaciones
streaming en internet, pero gracias a sus diferentes mejoras en cuanto a la
codificacion y transmisién de archivos se esta comenzando a implementar en
contenidos de videos de alta definicion. La primera version de este tipo de formato
fue el WMV 7 cuya estructura fue disefiada en base al estaindar MPEG-4 parte 2.
Después surgieron otros estandares (WMV 8 y WMV 9) con la finalidad de
optimizar su nivel de codificacion y tasa de transmision en videos de alta
definicion™.

WMV 9 es su formato mas reciente, este a diferencia de sus predecesores tiene
soporte para videos entrelazados e interpolacién de cuadros. El codec fue
estandarizado por la SMPET, (sociedad de ingenieros de peliculas y television) a
este le dieron el nombre de SMPET 421M pero hoy en dia es conocido
popularmente como VC-1, entre las principales caracteristicas de este estandar se
puede encontrar lo siguiente™:

e Desarrollado para mdultiples aplicaciones por ejemplo soporte para
reproductores de DVD, equipos maviles, dispositivos de IPTV entre otros®.

e Soporte de tres diferentes perfiles (sencillo, medio y alto) que determinan la
aplicacion y el nivel de aplicacion que se realizara (Ver tabla 3)9.

e Capacidad de codificar archivos con extension WMV y AVI ademas soporte
para ser incorporado en contenedores ASF (sistemas de avanzado
formato) °,

BEuente: http://tools.ietf.org/html/rfc4425
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Niveles Resolucion (PX) | Velocidad de Tasa de bits
fotogramas (HZ)
176"144 15 06 kbps
Bajo 240"76 30
%7208 15 384 kbps
3207240 24 2 Mbps
Medio 7207480 3
720576 % 10 Mbps
192071080 Kl 20 Mbps
192071080 24
192071080 30 45 Mbps
Alto 1280720 6l
12807720 6l
TMET5% 7 135 Mops

Tabla 4. Variacion de la tasa de bits para videos de diferentes resoluciones
utilizando el codec WMV

5.4 THEORA: este hace parte de uno de los formatos de comprension de video
libre desarrollado por la fundacion Xiph.org, este tiene una eficiencia similar al
cbédec MPEG4- parte 2 con respecto al disefio y la tasa de transferencia. El cédec
generalmente trabaja junto al cdédec de audio Vorbis y dentro sus principales
ventajas es que puede ser almacenado en cualquier formato contenedor
generalmente se encuentra en el contenedor OGG. THEORA necesita un
consumo bajo de poder mientras se realiza la codificacion, entre sus principales

caracteristicas se encuentran'®:

e Transmision a una tasa de bits variable®’.

e Implementacion del algoritmo DCT (transformada de coseno discreta) para

la comprensién de archivos®’.

e Transmisién de datos a una tasa de bits variables y con pérdidas”.

Fyente: http://tools.ietf.org/html/rfc4425

YFuente: http://tools.ietf.ora/html/draft-barbato-avt-rtp-theora-01
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A pesar de ser un formato de comprension libre no presenta una misma eficiencia
respecto a los anteriores estandares de codificacion, debido a que no tiene
soporte para video entrelazado y optimizacion de transmision de videos de altas
resoluciones. En la tabla 4 se puede apreciar el comportamiento del codecs
respecto a la resolucion del video™®.

Numerode | Resolucion (PX) | Velocidad de Tasa de bits
niveles fotogramas (HZ)
12896 30
1 75144 1 s
176144 3
11 20240 10 192 kbps
%2288 7
3207240 2
1.2 %2728 1 384 kbps
3207240 3
2 352288 0 768 kbps
%2480 30
21 %2576 % 2Mbps
35_2%4_30 )
BI5T 77
e 720480 15 T
720576 13

Tabla 5. Variacion de la tasa de bits para videos de diferentes resoluciones
utilizando el codec Theora.
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6. CALIDAD DE SERVICIO EN LA TECNOLOGIA IPTV.

Hoy en dia en las redes de banda ancha podemos encontrar una enorme
versatilidad de servicios, como son la telefonia, la television, la mensajeria entre
otros. Dependiendo del tipo de servicio es también su prioridad, por ejemplo el
servicio de telefonia debe ser tratado con mayor prioridad al servicio de
mensajeria en una red (Ver tabla 5), Es por esto que en IPTV se emplean una
serie de tecnologias que permiten garantizar una adecuada transmisién de los
contenidos mediante un trato especial al tipo de trafico que se establezca, para
gue de esta forma no se presenten interferencias o problemas en la condicion del
servicio™®.

Aplicacion Fiabilidad Retardo Jitter Ancho de
Banda

Correo Alta (*) Alto Alto Bajo

electronico

Transferenciade | Alta (*) Alto Alto Medio

ficheros

Acceso Web Alta (*) Medio Alto Medio

Login remoto Media Medio Medio Bajo

Audio bajo Media Alto Medio Medio

demanda

Telefonia Media Bajo Bajo Bajo

Videoconferencia | Media Bajo Bajo Alto

Tabla 6. Comparaciones de calidad de servicio para diferentes aplicaciones

Concretamente calidad de servicio hace referencia a todas aquellas tecnologias
gue se utilizan para proveer una transmision de manera optima, garantizando el
cumplimiento de ciertos tipos de parametros que determinan la clase del servicio
gue ofrece la red, generalmente esto es acordado en un contrato entre el
proveedor y el cliente llamado SLA (Service Level Agreement)lg.

Calidad de servicio hace referencia a ciertos parametros que determinan las
garantias de un servicio eficiente y confiable. Dentro de los principales
parametros se encuentran®®;

BWEBER, Joseph y NEWBERRY, Tom. IPTV Crash Course. p.93
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Disponibilidad: corresponde al tiempo que se encuentra la red en
funcionamiento.

Ancho de banda: determina la cantidad de informacién promedio que se envia en
un intervalo de tiempo, generalmente se expresa en bits/seg.

Perdida de paquetes: como su nombre lo indica hace referencia la cantidad
maxima de paquetes que se pierden en la transmision.

Jitter: corresponde a la variacion de los retardos de paquetes en una transmision.

Aunque Internet presente una enorme convergencia en servicios, no ofrece las
garantias necesarias en la calidad de estos, es por tal razén que es necesario
implementar mecanismos que trabajen sobre tales inconvenientes y de esta
forma garantizar la eficiencia aun en tecnologias tan exigentes como lo es VoIP o
la IPTV. Centrandose en IPTV se recurren a dos tipos de arquitecturas de QoS
gue trabajan con base a la reserva y a la prioridad de las redes denominadas
InterServer y DiffServer. Dentro de las principales caracteristicas que se pueden
encontrar en este tipos de servicios se pueden encontrar:

6.1 IntServ: (Arquitectura de Servicios Integrados). IPTV puede utilizar este tipo
de arquitectura para la implementacion de aplicaciones en tiempo real como son
las video conferencias, gracias a que este sistema trabaja principalmente
almacenando recursos de la red permitiendo asi utilizar reservas de la misma en el
caso de que se quiera solicitar un servicio determinado. Esta reserva de recursos
es realizada a diferentes tipos de flujos, estos se encuentran conformados por un
conjunto de paquetes en secuencia de datagramas. Tales flujos pueden agruparse
en diversos tipos de clases y dependiendo de la clase se determina el trato que
se da a la informacion™®.

Cuando se establece una reserva primeramente la fuente debe determinar las
caracteristicas del flujo y los recursos que va a utilizar. La identificacion del flujo
se puede realizar porlg:

e Direccion IP de origen.

e Direccion IP de destino.

e Puerto de origen.

e Puerto de destino.

e Protocolos utilizados en la comunicacion.

¥Fyente: http://ipadilla.docentes.upbbga.edu.co
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Una vez establecido el tipo de flujo se debe comprobar si hay los suficientes
recursos disponibles, de lo contrario no se podra aceptar la peticion. Después de
especificar los recursos se procede a realizar la transmision de la informacién pero
los routers seguiran manteniendo el estado de reserva, esto puede traer
inconvenientes cuando se realiza la transmisién de diversos tipos de flujos. Debido
a que es una arquitectura que permite realizar transmision en tiempo real su
enfoque se basa en la transmision de la informacién con el menor retardo de
tiempo posible, es por esto que se presta una mayor prioridad a los paquetes
gue estén retrasados mas tiempo que incluso a la de informacién que se
transporta. La arquitectura del “IntServ’ esta conformada por dos secciones
estas son la seccion de plano de control que es el encargado de realizar el
almacenamiento de los recursos de la red y la seccion de plano de datos que es
la encargada de determinar los recursos a utilizar con respecto al tipo de datos
que se vaya a trabajar™®.

Cuando un paquete llega a un router lo primero que se hace es determinar las
propiedades del paquete y la solicitud de reserva que necesita, siguiente a esto el
router accede al modulo de enrutamiento, que es el encargado de definir la
siguiente trayectoria del paquete y el modulo de control de admisién que es el
determina si el router tiene recursos para poder realizar la reserva (Ver figura 6),
una vez determinado esto, la informacion pasa por la tabla de reserva de recursos
y después por el modulo del plano de datos que se encuentra conformado por el
planificador de paquetes que es el encargado de determinar el recurso solicitado y
el modulo de identificacion de flujo que se utiliza para determinar los paquetes que
solicitan los recursos™®.

Modulo de
enrutamiento

Control de admision

F 9 F
+ ik Plano
de
Agente de reservacion control
Tabla de reserva de recursos
|
|
r I'
- . |
rodulo de - Planificador de -
identificacion de flujos paguetes
Plano de datos

Figura 6. Secciones de la arquitectura Intserv®®.
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Intserv provee 3 distintos tipos de servicios que son pre acordados entre el
cliente y el proveedor, cada servicio podria ser utilizado para aplicaciones
especificas debido a que estos varian en cuanto a los pardmetros que definen la
calidad de servicio. Dentro de los tipos de servicios se encuentran:

6.1.1 Servicio garantizado: es un servicio que garantiza un especifico ancho de
banda ademéas de un limite maximo de retardos. Tales garantias deben ser
brindadas por cada router que se presentan en el trayecto. Este servicio es ideal
en aplicaciones con grandes exigencias en tiempo real (video conferencias)
debido al aseguramiento del ancho de banda y el limite de retardos™®.

6.1.2 Servicio de carga controlada: el servicio controlado es un servicio similar al
garantizado pero con la diferencia es que las garantias son menos exigentes. Este
servicio surgio debido a que en el garantizado se efectuaba reserva de recursos a
cualquier tipo de transmisién sin importar que tan importante sea esta, dando
como consecuencia una utilizacion inadecuada de los recursos y altos costos en
las reservas. Dentro de sus principales caracteristicas se encuentran®®;

e Las garantias que provee para el ancho de banda y el limite de retardo no
son cuantitativas.

e Realiza un multiplexado de sus archivos de forma estadisticos permitiendo
trabajar de manera eficiente.

e Puede ser utilizado en aplicaciones que necesiten asegurar recursos
considerables pero sin la especificacion de sus limites.

6.1.3 Servicio Best effort: a diferencia de los anteriores servicios este no brinda
ningun tipo de garantias en cuanto a los parametros de calidad de servicio™.
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6.1.4 Protocolo de reserva de recursos (RSVP): IntServ trabaja con un
protocolo de reserva de recursos denominado RSVP, este protocolo hace parte de
la capa de transporte del modelo OSI, pero su funcidn no esta relacionada
directamente con el transporte o direccionamiento sino que se limita al
almacenamiento de recursos (canales o rutas para la transmision) y se utiliza
tanto aplicaciones unicast como multicast®°.

Los router utilizan esta tecnologia para pedir referencias de calidad de servicio que
requiera el flujo de datos, presentando asi una reserva de recursos atreves de la
ruta por donde se realice la transmision. RSVP es utilizado para hacer reservas a
flujos simples y no permite que el flujo sea retornado nuevamente a su origen de
transmision, por eso puede decirse que realiza una transmision unidireccional®.

A medida que la transmision se realiza todos los router del recorrido mantienen
reserva de recursos y mantienen registros de cada conexion que efectuo, lo que
comunmente es llamado informacién de estado. El principal inconveniente que se
presenta en esta tecnologia es que se ocupan muchos recursos de la red debido a
gue se guarda constantemente informacion de estado en cada router del trayecto
y es por esto que no es recomendable que esta tecnologia se implemente en

grandes redes®.

6.2 DiffServ: (Arquitectura de servicios diferenciados) A diferencia de IntServ en
este tipo de arquitectura no es necesario un almacenamiento de reservas de
recursos debido a esto no se presentan problemas de escalabilidad. Aqui los
flujos de informacion son tratados por secciones de paquetes y dependiendo de su
categoria a los flujos les son asignados un camino especifico dentro de la red. A
cada paquete se le asigna una determinada etiqueta que se encuentra ubicada
en la cabecera del paquete y esta es colocada por los routers de control ubicados
en la frontera de la red?.

6.2.1 Estructura de servicios diferenciados: una red de servicios diferenciados
se encuentra conformada por un conjunto de nodos llamados dominio Diffserv este
se encuentra compuesto por 2 grupos de nodos que varian debido a sus
funciones y su determinada ubicacion en la red, estos nodos son?h:

“TANENBAUM, Andrés. Redes de computadoras.4 ed. P 397
21ryente: http:/ftools.ietf.org/html/draft-ietf-tsvwg-diffserv-service-classes-02
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Nodos extremos: como su nombre lo indica se encuentran ubicados en los
extremos de la entrada como en la salida de la red. Su principal funcion es
realizar la clasificacion y el marcado de los paquetes para establecer las
condiciones del servicio, cuando se realiza la clasificacion los nodos pueden
distinguir el tipo de paquete por medio de su direccion IP, el puerto de origen o de
destino e incluso por medio de los protocolos que manejen. Después de realizar la
marcacion del paquete se determina el tipo de servicio que se va ofrecer, a esto se
le conoce como PHB (Per Hop Behavior). Los nodos de entradas son los
encargados de asegurar que se cumplan las condiciones de calidad de servicio en
el caso de los nodos de salida realizan las tareas del acondicionamiento del

trafico?’.

Nodos internos: a diferencia de los nodos externos estos no cuentan con muchas
funciones para el acondicionamiento del trafico, generalmente se limitan en
funciones como el remarcado de los paquetes y el direccionamiento de los fluj0321.

Dominio DS

I

MI|: Nodos interiores
MF: Nodos frontera

Figura 7. Estructura de una red en un servicio Diffserv.
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Este tipo de arquitectura se utiliz6 para remplazar el antiguo campo TOS de Ipv4
ubicado en la cabecera del paquete, el campo poseia 8 bits conformados por la
seccion de prioridad (3 bits),la seccion de direccionamiento (4 bits) y un bit de
reserva para cualquier uso adicional®.

El campo DS esta dividido en 2 secciones, la primera es denominada DSCP
(Differentiated Services Codepoint) conformada por 6 bits, en esta seccién se
indica el tratamiento que se debe realizar al paquete y por otro lado esta la
seccion CU (Currently Unused) conformado por 2 bits y es utilizado para control de
congestion en el trafico de la red. Este mismo campo DS es agregado en Ipv6
sustituyendo el segmento de prioridad conformado por 4 bits y parte del
segmento de etiqueta de flujo también con otros 4 bits, este recorte no presenta
ningun problema al segmento de etiqueta de flujo debido que este maneja 24
bits*.

Cabecera IP
Version | Lon.Cab. DS Longitud total
Identificacién XDM Desplazamiento
F|F fragmento
Tiempo de vida | Protocolo Checksum
Direccién de origen
Direccion de destino
Opciones
Campo DS

DSCP ECN

Figura 8. Estructura del campo DS*

22Fyente: http://www.slideboom.com/presentations/100915/calidad-de-servicio
27




6.2.2 Clase de servicio DiffServ.

DiffServ ofrece diversos tipos de servicios que varian respecto a los valores
DSCP, entre los principales servicios se pueden encontrar:

Clase de reenvi6 acelerado (EF): aqui se ofrece el mayor nimero de garantias
debido a que se toma como prioridad los paquetes provenientes de este tipo de
servicio. Dentro de sus principales garantias se puede encontrar, baja tasas de
pérdidas, mayor numero de recursos de la red, minimas fluctuaciones de retardos
y aseguramiento de un determinado ancho de banda, su cddigo en el DSCP es
101110%

Clase de aseguramiento de retransmision (AF): en este tipo de servicio el
usuario posee privilegios en recursos pero no presenta ningun tipo de garantia
como las que puede brindar EF, se encuentra dividido en 4 clases que se
diferencian en la prestacion de recursos al trafico de la red?.

Best Effort (BE): este se encuentra dividido en dos subcategorias que son Best
Effort sin prioridad el cual no posee ningun tipo de garantias y el Best Effort
con prioridad que presenta cierto tipos de preferencias en prestacion de
servicios respecto a la anterior categoria, pero aun con calidad de servicio muy
baja. Su codigo de DSCP es el 00007,

VYalor DSCP Yalor DSCP .
[Decimal) [Binario) Clase de servicio
48 101110 =F
10 Do1010 =F11
12 001100 af1 2
14 Do1110 afl3
18 010010 af=z1
<0 10100 af22
<2 010110 afza
26 011010 af31
=8 011100 af32
=0 D11110 afza
34 100010 2741

28



Valor DSCP Valor D3CF _
[Decimal) [Binario) Clase de servicio

20 100100 af42

38 100110 af43

2] OO 1 DO cs1

16 O 10000 cs2

24 011000 csd

32 100000 csd

40 101000 csh

44 110000 csi

s 111000 CST

o DO DO be (por defecto)

Tabla 7. Clasificacion de servicios con respecto los valores DSCP

6.3 ACL (lista de control de acceso): en comunicaciones un ACL hace
referencia a un conjunto de normas o reglas que se implementan en los
dispositivos de una red tales como enrutadores y conmutadores para realizar el
control de acceso del trafico segun las condiciones preestablecidas. Para que un
equipo pueda brindar control de trafico primero debe identificar los paquetes que
pasan por él y posteriormente realizar una clasificacion, estos paquetes pueden
ser identificados por medio de la direccion IP de origen, la direccién IP de destino,
el numero del puerto entre otras caracteristicas, una vez ya identificado el archivo
lo siguiente es determinar si este se transmite 0 se descarta. Existen 2 tipos de
ACL que varian respecto a la complejidad de la clasificacion del trafico, los tipos
de ACL son®:

6.3.1 ACL estandar: también es conocido como ACL basico, aqui se identifica el
trafico mediante la direccion IP del origen23.

6.3.2 ACL extendido: también conocido como ACL avanzado. A diferencia con el
ACL estandar en este se puede identificar los paquetes por medio de los
protocolos, las direcciones IP y los puertos tanto del origen como el destino?,

233Com Switch 4500 Family Operation Manual (Part number: 10015003, p 116)
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7. ACONDICIONAMIENTO DE TRAFICO.

Cuando se determina el nivel de servicio que se proveerd, se especifica la
manera de cdmo es tratada la informacién que se transmite por la red, es decir la
forma en que el trafico es tratado mediante procesos de clasificacion y
acondicionamiento. El proceso de clasificacion permite identificar los diferentes
tipos de flujos emitidos y asi poder determinar las clases de servicios que se
transmiten en la red. Por otro lado, el acondicionamiento de trafico es el
encargado de realizar el control de los archivos entrantes en la red para que de
esta forma se respeten las condiciones de servicios preestablecidas entre el
cliente y el proveedor. El acondicionamiento de un flujo de paquetes esta
compuesto por 3 diferentes etapas que son: el medidor, el marcador y el actuador,
este Ultimo puede realizar funciones como recortador o desechador.

Eliminadnrl

Clasiﬁcadnrl_ Medidor Marcadnrl

Recortador I

Figura 9. Pasos para acondicionamiento de trafico

7.1 Clasificadores de trafico: como su hombre lo indica permite identificar el tipo
de paquete por medio de un determinado campo en su cabecera, para que de
esta manera se pueda especificar el acondicionamiento que se realizara al
archivo. Existen 2 diferentes métodos de clasificacion que son®:

7.1.1 Clasificador de comportamiento agregado: la clasificacién del paquete
Unicamente se realiza por medio del campo DS ubicado en la cabecera del
protocolo 1P,

24LOZANO RUIZ, Miguel Angel. Desarrollo de un nodo encaminador para filtrado y
simulacién de trafico en subredes IP. [Tesis de carrera]. Universidad de Malaga.
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7.1.2 Clasificador multiarchivos: ademas de la utilizacion del campo DS para la
clasificacion, el clasificador multiarchivos puede realizar este proceso mediante la
identificacion de otros parametros como son las direcciones IP, el niumero del
puerto e incluso el tipo de protocolo utilizado en la transmision.

7.2 Acondicionador: la principal funcion del acondicionador es realizar el control
del trafico mediante procesos de limitaciébn en las tasas de transmision, esto
permite cancelar las altas rafagas de paquetes y de este modo evitar congestiones
en la red. Para aplicar acciones en el tréfico el acondicionador primero debe hacer
la comparacion del flujo emitido con su perfil de trafico mediante el uso de un
medidor, si los paquetes cumplen con las condiciones el flujo pasara por este sin
gue se realice en el ningun tipo de modificaciébn pero en el caso contrario el
paquete podria ser remarcado, recortado o descacho deacuerdo con el tipo de
servicio que se esté brindando®*.

7.3 Medidor: el medidor es el encargado en determinar el comportamiento de
cada tipo de flujo que pasa por la red y asi poder especificar la clase de servicio.
El medidor realiza la comparacion del trafico entrante con el perfil de trafico
acordado por la TCA (traffic condition agreement) para que de esta forma se
determine el tipo de acondicionamiento que efectuara en el paquete. Existen
diferentes tipos de medidores que pueden ser utilizados en aplicaciones de
software como el Token Bucket de dos niveles y el Token Bucket de tres niveles,
0 en aplicaciones de hardware por ejemplo el medidor de tasa media o el EWMA.
Algunos tipos de medidores realizan el analisis del flujo cada vez que entra un
paguete nuevo, a estos se les llama medidores orientados por paquetes, por otro
lado también los medidores pueden realizar la comparacién en determinados
intervalos de tiempos, a estos se les conoce como medidores orientados por
flujo.

7.3.1 Medidor de tasa media: este medidor realiza un promedio del nimero de
bytes tomados en un intervalo de tiempo, para que de esta forma pueda ser
comparado con la tasa media pactada por el perfil, los parametros que utiliza el
perfil para la comparacion son el valor promedio de bytes y el tiempo de muestra.
La tasa promedio es medida tomando el tamafio de la muestra y después dividirlo
por el intervalo de tiempo acordado por el perfil y asi se podra realizar la
comparacion con el valor promedio establecido. En el caso de que el promedio del
flujo sea menor o igual al promedio establecido los paquetes podran pasar sin
ningun tipo de problema por el nodo, pero en el caso de que el promedio del flujo
es mayor al promedio establecido se puede tomar medidas como el retraso o
descarte del paquete®.
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7.3.2 Medidor EWMA: este tipo de medidor es similar al medidor de tasa media
debido a que su perfil utiliza pardmetros como el intervalo de tiempo y el valor
promedio de bytes. La Unica diferencia es que este medidor incorpora la ganancia
como nuevo parametro para realizar la medicion de la tasa de bits. De igual
manera si la tasa media transmitida es mayor a la tasa media establecida los
paguetes pueden ser descartados o retardados dependiendo del tipo de servicio
empleado?.

7.3.3 Medidor Token Bucket de dos niveles: el Token Bucket es un algoritmo
gue puede ser utilizado como medidor de flujos y para realizar funciones de control
de trafico mediante la regulacion de las tasas de transmision. El algoritmo Token
Bucket podria decirse que esta conformado por un contenedor abstracto que le
colocan una cantidad limitada de fichas que determinan si el flujo cumple o no con
los acuerdos de condiciones de trafico (TCA). Cuando un determinado flujo pasa
por el contenedor este realiza una comparacion de la cantidad de bytes del flujo y
la cantidad de bytes del perfil, si el flujo presenta un cantidad de bits menor a la
del perfil al paquete se considera como adecuado, pero en el caso contrario si el
flujo presenta una mayor cantidad de bytes se considera al archivo inadecuado por
lo que se le aplicaran técnicas de acondicionamiento de trafico®.

MNumero de fichas

Paguetes enviados por un puerto @
>

e o Salida de token
() O buckent
D D Clasificacion de ?
Ppaqguetes Token Bucket
‘L
Q Q Paguetes
0 desechados

Figura 10. Funcionamiento del Token Bucket®

El algoritmo token bucket esta conformado por 2 tipos de parametros que son:

La tasa media: corresponde a la velocidad en que es llenado el contenedor con
las fichas, este parametro se expresa en bits por segundo (bps). La tasa media
determina la cantidad de informacién comprometida en la transmisién®.
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Tamafio del contenedor: su tamafio determina valor maximo que puede alcanzar

cada rafaga en la transmision, generalmente su valor se expresa en kilo byte (KB)
25

Cuando se utiliza el token bucket como recortador se pueden presentar diferentes
tipos de condiciones en el tréfico, por ejemplo:

e Cuando no hay mas espacio en el contenedor para otra ficha, se descarta
la ficha mas no el archivo.

e Cuando un flujo tiene un tamafo de bytes demasiado grande respecto al
tamafo del contenedor, se retrasa el flujo envidndolo a una cola hasta que
cumpla con las condiciones en el contenedor.

e Al momento de vaciarse el contenedor el flujo debe esperar hasta que
nuevamente se establezcan cierta cantidad de fichas.

e El flujo en la salida debera ser equivalente a la tasa media especificada por
el contenedor.

Medidor Token Bucket de tres niveles: a diferencia del anterior método que solo
aplica un medidor Token Bucket, en este método se utiliza 2 Token Bucket en
cascada, permitiendo de este modo establecer 3 diferentes niveles de prioridad
gue son flujo inadecuado, flujo adecuado y semiadecuado. Un flujo se considera
semiadecuado cuando este no es aprobado en el primer contenedor y aprobado
en el segundo, para que un flujo sea considerado adecuado necesita presentar
esta aprobacion en los 2 contenedores y para inadecuado se necesita que en los
2 contenedores el flujo sea desaprobado®.

7.4 Marcador: una vez medido el flujo se realiza la marcacién de paquetes en el
campo DS para determinar el tipo de servicio que se proveera al trafico. Esta
marcacion se puede realizar individualmente a cada paquete o a los grupos de
paguetes que corresponde a determinado flujo. Para marcar un paquete se debe
tener en cuenta el estado de conformidad establecido por el medidor y del perfil de
prioridad que traia anteriormente. Cuando un paquete le es asignado nuevamente
su valor DSCP se dice que el paquete es remarcado?”.

7.5 Recortador: el recortador puede estar compuesto por diferentes tipos de
algoritmos que permitan la trasmision de los paquetes a una tasa de bits acordada
por la TCA, cuando un flujo no cumple con las condiciones del trafico este no es
descartado sino que son retrasados en una cola de trafico hasta que cumplan con

WILEY, John. Quality of Service in a Cisco Network Environment. p.57
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las condiciones especificas. El algoritmo mas utilizado en estos procesos es el
token bucket®.

Recortador token bucket: cuando este algoritmo se utilizaba para la mediciéon de
tréfico las fichas en el contenedor representaban las condiciones del flujo, pero
cuando es utilizado en funcidén de recortador las fichas representan a cierta
cantidad de bytes del trafico. Al pasar un paquete con determinada cantidad de
bytes en el contenedor se descartan el nimero de fichas equivalentes a la
cantidad de bytes del flujo de entrada®

7.6 Eliminador: a diferencia del recortador el eliminador no retarda los paquetes
en una cola sino que los elimina inmediatamente si no cumplen con el perfil del
trafico, en este método también se utiliza el contenedor token bucket pero en este
caso el tamafio de la cola donde se envian los paquetes cuando no se cumple con
la condicién es cero®.

8. PLANIFICADOR DE COLAS.

Paquetes clasificados
Paquetes enviados

Figura 11. Organizacion de las diferentes clases de archivos.

La planificacion de colas consiste en la implementacién de una serie de métodos
utilizados para evitar la congestion del trafico en la red, este se basa
principalmente en la asignacion de cierta cantidad de recursos respecto al tipo de
archivo que se esta transmitiendo. Antes de asignar el recurso el planificador debe
identifica y clasifica el paquete que llego y después realiza una revision de los
recursos usados por la misma clase de archivos. Dado el caso de que estos
recursos estuvieran siendo usados en su totalidad el paquete no podria ser
enviado.
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La asignacion justa de recursos se ha implementado en un criterio denominado
Max-min fair share, que consiste en maximizar el recurso minimo asignado a un
determinado flujo en el caso de que sus requerimientos no sean cumplidos
satisfactoriamente. Su principio se basa en asignar la cantidad de recursos que el
usuario haya demandado y no asignar mas recursos de los solicitados, en el caso
de que la transmisibn no se haya efectuado eficientemente se procede a
suministrar los recursos de forma equitativa. Existen 3 diferentes tipos de
algoritmos basicos utilizados para la planificacion de las colas y son el algoritmo
de prioridad estricta (SP), el algoritmo Weighted Fair Queuing (WFQ) y el
algoritmo Weighted Round Robin (WRR).

8.1 Algoritmo de prioridad estricta (SP).

Este es un algoritmo que funciona con base al principio de la prioridad de tréafico
utilizado principalmente para ofrecer servicios preferenciales en la red. Cada
paquete posee dentro de su cabecera un nivel de prioridad, estos niveles
determinan cual de los flujos saldra primero en el caso de que una salida de
enlace se encuentre disponible. Un paquete con prioridad alta siempre estara por
encima a un paquete de baja prioridad, es decir que los paquetes de baja prioridad
solo seran transmitidos cuando se hayan transmitidos todos los paquetes de
prioridad alta®.

Al ser un algoritmo de poca complejidad y de facil comprension este puede ser
implementado directamente en cualquier red. Dentro de sus principales ventajas
es que el algoritmo SP trabaja de forma apropiada en aplicaciones criticas pero se
puede presentar inconvenientes de pérdidas de paquetes de baja prioridad en el
caso que se presenten grades volumenes de paquetes de alta prioridad. Las colas
pueden ser clasificadas respecto a la clase del servicio, aqui es asignado una
mayor prioridad a los paquetes relacionados con los servicios criticos como lo es
la telefonia y la television y una menor prioridad a los servicios no criticos como lo
son los de mensajeria instantanea entre otros®.

8.2 Algoritmo Weighted Fair Queuing (WFQ).

Este algoritmo fue disefiado principalmente para la distribucion de un flujo
equitativo en la red evitando de esta manera las grandes rafagas que consumen
gran parte del ancho de banda en el trafico. A modo de ejemplo el WFQ es como
tener varias entradas, cada una de esas entradas corresponde a un tipo de cola
del trafico, a cada cola se le asigna cierta cantidad de recursos en determinado
ordeny de este modo todas puedan ser usadas de igual forma.

263Com Switch 4500 Family Operation Manual (v.3.3.2, pp 517-520)
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Para distinguir el tipo de paquete se emplea un método denominado conversion,
gue consiste en la asignacion de un nuamero al paquete con respecto a la
informacion tomada en su cabecera. La principal informacién que se tiene en
cuenta es el valor del campo DS pero en otros casos se puede considerar la
direccion IP del origen, el tipo de puerto o el tipo de protocolo utilizado para el
transporte®.

Al tener la capacidad del utilizar diferentes marcos de referencias para la
clasificacion del paquete, varias clases de paquetes pueden ser incorporados en
una misma cola. Esto se realiza con la principal finalidad de evitar procesos
complejos en la clasificacibn dado el caso de que se estén transmitiendo
diferentes clases de archivos en la red, permitiendo asi limitar la cantidad maxima
de colas en la clasificacion?®.

Como es mencionado anteriormente el principal parametro que se tiene en cuenta
para realizar la clasificacion del paquete es el valor DSCP del campo DS,
dependiendo de la prioridad de este es también la cantidad de recursos que le son
asignados, es decir que entre mayor sea el valor DSCP mayor sera el ancho de
banda asignado al flujo?®.

WFQ puede trabajar de manera conjunta con los servicios integrados para ofrecer
calidad de servicio QoS, debido a que este algoritmo puede ser utilizado para
asignar un ancho de banda reservado en la red®.

8.3 Algoritmo Weighted Round Robin (WRR).

En este método el ancho de banda es asignada en cada cola con valores
denominados pesos los cuales dependiendo del numero de este también es en
proporcion el valor del ancho de banda asignado. En el caso de que la cola se
encuentre vacia su ancho de banda correspondiente se le sera asignado a la
siguiente cola y asi de esta manera no se desperdiciara los recursos en la red. A
diferencia del anterior método (WFQ) en WRR la cantidad minima de reserva de
recursos se encuentra relacionado directamente con la capacidad maxima del
ancho de banda y el numero de colas en el trafico, es decir que dependiendo de
estos valores se determinan el menor ancho de banda que se le puede asignar a
una cola®®.

A modo de ejemplo se supone que la maxima capacidad de transferencia de un
puerto es de 100 Mbps, este solo permite tener hasta 10 colas de salida. Se
configuro en cada cola un peso de la siguiente manera 1, 2, 3, 4, 5, 6, 7, 8, 9, 10.
El ancho de banda minimo asignado a una cola seria:
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B (100 Mbps * 1)
" 142+434+4+5+6+74+8+9+10

w

BW = 1,818 Mbps

Es decir que para este ejemplo el menor ancho de banda asignado a una cola es
de 1.818 Mbps.

8.4 WRED: es un algoritmo utilizado para evitar la congestién en el trafico, este se
utiliza para descartar los paquetes en determinada cola antes de que empiece la
congestion en el trafico. El algoritmo WRED trabaja respecto a los limites
superiores e inferiores para el descarte de los paquetes, en este algoritmo se
pueden presentar los siguientes casos?®:

e Cuando la longitud de la cola sea menor al limite inferior establecido no se
efectuara descarte de paquetes.

e En el caos de que la longitud de la cola se encuentre dentro de los limites
inferiores y superiores se hard un descarte de paquetes pero esta vez
dependiendo de la probabilidad ajustada.

e Si la longitud de la cola es mayor al limite superior establecido, se
procedera a realizar un inmediato descarte de paquetes.
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9. CLASIFICACION DE SERVICIOS.

En una red se pueden presentar la transmision de diferentes tipos de servicios que
poseen especificas caracteristicas tales como los tiempos de retardos, el tipo de
trafico, cantidad de pérdidas de paquetes entre otras. Estas caracteristicas pueden

determinar el

comportamiento del trafico, siendo de mucha utilidad para

determinar la cantidad de recursos disponibles en un servicio determinado. Dentro

de los principales servicios que pueden

realizar una clasificacion de trafico se

encuentran®’:
Clases de Caracteristicas de tréfico. Valor Valor en
servicio. DSCP decimal
Control de Red | Paquetes de tamafio variable con CS6 110000 48
mensajes para el manejo del
tréfico de tamafio corto
Telefonia. Paquetes de tamafio fijo con flujo EF 101110 46
de velocidad constante
Sefializacion. | Paquetes de tamafio variable, CS5 101000 40
presenta transmisiones rapidas
Conferencia | Paquetes de tamafio variable, AF41 100010 34
Multimedia. preserjta cambios en la velocidad AF42 100100 36
del flujo. AF43 | 100110 38
Tiempo Real Presenta tasas variables en la CS4 100000 32
Interactivo. | transmision
Multimedia Presenta flujos elésticos debido al AF31 011010 26
Streaming tamafio variable de los paquetes AF32 011100 28
AF33 011110 30
Broadcast de | Dependiendo del caso se pueden CS3 011000 24
video. presentar flujos constantes o
variables
Datos de bajo | Transmisiones r_épidas con flujos AF21 010010 18
retardo. de tamafios variables AF22 | 010100 20
AF23 010110 22
OAM Pueden transmitirse flujos CS2 010000 16
constantes y variables
Tasa alta de Prese_nta flujos pequefios de corta AF11 001010 10
transmisi6n. | duracion. AF12 | 001100 12
AF13 001110 14
Estandar. Corresponde a las aplicaciones DF 000000 00
gue aun no han sido clasificadas
Datos de Baja | Servicios que no requieren CS1 000000 00

Prioridad.

aseguramiento de trafico

Tabla 8. Caracteristicas de diferentes clases de servicios

2TFyente: http://www.ietf.ora/rfc/rfc4594 txt
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9.1 CLASE DE SERVICIO TELEFONICO.

La telefonia hace parte uno de los servicios méas exigentes en las comunicaciones,
debido a que en este las transmisiones deben presentar bajos retardos, bajas
perdidas de paquetes y bajos jitter ademéas de garantizar un ancho de banda fijo
dentro de un limite establecido.

En este servicio el control de admisibn se hace utilizando protocolos de
sefalizacion tales como SIP, H.323 y el H.248. En la telefonia suele ser utilizado
generalmente el protocolo RTP para el control de trafico, pero este no reacciona
adecuadamente a las perdidas o a el retraso significativo por lo que se deben
realizar el reenvio de paquetes lo mas rapido posible. Debido a que este es un
servicio muy exigente y a que los mecanismos de control de flujos no funcionan
de una manera muy eficiente seria adecuado utlizar servicios de reenvio
acelerado (EF) para garantizar cierta cantidad de recursos y la transmision rapida
de paquetes. Dentro de las principales caracteristicas del trafico telefonico se
encuentran®’:

e Se utiliza generalmente en aplicaciones como VolP, redes privadas
virtuales (VPN), fax sobre IP entre otros.

e Los nodos frontera de la red son los encargados de realizar el control de
admision.

e Latransmision de paquetes es en intervalos de tiempo constantes.

e Tamafo constante de los paquetes transmitidos.

e En control de admision es proporcional al trafico de la red.

9.2 CLASE DE SERVICIO DE SENALIZACION.

Es recomendable utilizar esta clase de servicio en aplicaciones punto a punto para
transmisiones con pocos retardos. Los servicios telefénicos suelen presentar este
tipo de servicios para realizar funciones de establecimiento de seccion y control de
aplicaciones. El tamafio de los paquetes que se envian para el control de seccion
son de tamafio variables y estos deben ser enviados a velocidades relativamente
rapidas ademas de que las respuestas entre los mensajes son de corta duracion.
Esta clase de servicios se pueden configurar de tal manera para que disminuya la
probabilidad de descarte de los paquetes y la disminucion de retardos en las
colas de los segmentos de una red IP. Los servicios de sefializacion suelen
utilizar marcacion de paquetes CS5 utilizadas para ofrecer garantias minimas de
ancho de banda y bajas perdidas de paquetes, esta marcacion es realizada por los
nodos ubicados en las fronteras de la red. Dentro de las principales caracteristicas
del trafico se pueden encontrar?”:
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e Paquetes de tamafios variables, normalmente se envian pocos paquetes en
cada seccion.

e Control sensible a retardos de los paquetes.

e Respuestas de mensajes rapidas y de corta duracion.

e Puede ser utilizado junto con aplicaciones punto a punto como telefonia,
multimedia, transmisiones en tiempo real, etc.

e Los protocolos de sefializacion mas utilizados son el SIPy el H.232.

9.3 CLASE DE SERVICIO DE CONFERENCIAS MULTIMEDIA.

Como su nombre lo indica este servicio suele utilizarse generalmente en
aplicaciones como video conferencias, la caracteristica principal de este servicio
es que el trafico tiene la habilidad de cambiar facilmente para la adaptacion del
flujo ademas de poseer la facilidad de cambiar la velocidad de transmision. La
norma utilizada en este servicio es la H.323, que define los protocolos que se
utilizan en las aplicaciones audiovisuales. Para poder controlar el trafico en la red
de manera adecuada es necesario establecer un valor apropiado del ancho de
banda y un nimero de secciones definidas. Las aplicaciones multimedia suelen
utilizar servicios de aseguramiento de retransmision (AF) cuyo principal objetivo es
asegurar la recepcion de los paquetes enviados. Dentro de las principales
caracteristicas de este servicio se encuentran®’;

e Paquetes de tamafio variable.

e Flujo capaz de reducir la tasa de transmision como medida para adaptacion
de tréfico.

e Incremento de la tasa de transmision proporcionalmente a la cantidad de
paquetes.

e Se utilizan en aplicaciones de video conferencias implementando control de
trafico.

e Manejo de las normas H.323 para proveer aplicaciones audio visuales.
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9.4 CLASE DE SERVICIO DE TIEMPO REAL INTERACTIVO.

Este tipo de servicio es similar al de telefonia debido a que este requiere bajas
perdidas y pocos retardos pero con la diferencia que su transferencia se realiza a
una tasa de bits variables, contrario de los servicios de conferencia multimedia
los servicios de tiempo real no se le puede modificar su velocidad de
transmision. Generalmente el protocolo utilizado para el transporte de la
informacién es el UDP y para realizar el control de seccion se utiliza el RTP. La
marcacion de paquetes se realiza por medio del selector de clases (CS) que es
utilizado para proporcionar alta capacidad de recursos y de asegurar que los
paquetes son enviados correctamente, dentro de las principales caracteristicas
que se presentan en este servicio se encuentran®’;

e Utilizado en aplicaciones inelasticas e sensibles a la variacibn como por
ejemplos los juegos interactivos o video conferencias sin control de tasas.

e Los paquetes perdidos en la transmision son ignorados.

e Paquetes de tamafio variable.

e Ancho de banda variable.

9.5 CLASE DE SERVICIO MULTIMEDIA STREAMING.

Esta clase de servicio se puede presentar variaciones en el trafico debido a los
retrasos o pérdidas de paquetes en la transmision. Multimedia streaming es
utilizado tanto en audio como en video como por ejemplo servicios de video bajo
demanda y webcasts. Esta clase utiliza servicios de aseguramiento de
retransmision (AF) para la reserva del trafico mediante el establecimiento de
garantias minimas del ancho de banda. Dentro de las principales caracteristicas
en este servicio se pueden encontrar?®’:

e Crecimiento de la tasa de transmisién proporcional al flujo de los paquetes
e Transmisién de streaming de video unicast como multicast.

e Transmisién de streaming de audio unicast como multicast.

e Paguetes de tamafio variables.

e Variacion del ancho de banda.
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9.6 CLASE DE SERVICIO DE VIDEO BROADCASTING.

Este servicio se presenta bajas perdidas en las transmisiones de los paquetes
ademas que el reenvié de la informacion es a velocidad constante. La marcacion
de paquetes se realiza por medio del selector de clases (CS) que es utilizada para
garantizar la llegada de los paquetes con un suministro eficiente de ancho de
banda. El servicio de video broadcasting puede ser utilizado en la transmision de
TV, video bajos demandas VoD y transmisiones de audio y video en vivo. Dentro
de las principales caracteristicas que se pueden presenciar en el trafico de la red
estan?”:
e Incremento de la tasa de transmision respecto a la densidad de los
paquetes.
e Puede ser utilizado en la emision de servicios de television tanto unicast
como multicast.
e Streaming de audio o video de eventos en vivo, estos pueden ser
realizados tanto unicast como multicast.
e Cantidad fijas de paquetes en intervalos de tiempos definidos.
e Servicios de video bajo demanda VoD.
e Paquetes de tamafio variable.

9.7 CLASE DE SERVICIO DE DATOS DE BAJA LATENCIA.

Esta clase de servicio es utilizado en aplicaciones que requieran transmisiones
rapidas entre un cliente y un servidor, aqui se presenta un ancho de banda
asimeétrico, debido a que las respuestas presentan un flujo de datos mucho mas
grande que la enviada por el cliente. Para la marcacion de paquetes se suelen
utilizar servicios de aseguramiento de retransmision (AF) usados para la reservas
de trafico mediante el establecimiento de garantias minimas del ancho de banda.
Dentro de las principales caracteristicas del trafico en la red se pueden
encontrar®’:

e Paquetes pequefios de tamafio variable.

e Control de trafico mediante el protocolo TCP.

e Corta duracion en la transmision.

e Variacion de la velocidad de transmision respecto a la cantidad de pérdidas.
e Utilizados en transmisiones basadas en la web.
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9.8 CLASE DE SERVICIO ESTANDAR.

Esta clase de servicios es recomendada para aplicaciones que no han sido
clasificadas por ninguna de las anteriores clases de servicios. Aqui no hay
garantias de entrega adecuada de paquetes solamente establece una
aseguramiento minimo del ancho de banda. La marcacion de paquetes DSCP se
realiza por medio de reenvid por defecto (DF), este se utiliza para proveer un
pequefio porcentaje de los recursos de la red. Dentro de las principales
caracteristicas que se presentan en este tipo de trafico se encuentran®’:

¢ No presenta ningun tipo de acondicionamiento de flujo de paquetes en esta
clase de servicio.

e Garantizan un umbral minimo y maximo en los flujos de la transmision.

e Utilizado para cualquier tipo de aplicacion indiferenciada.

e Se utilizan en servicios de red DNS y DHCP.

9.9 DATOS DE BAJA PRIORIDAD

En este servicio el usuario no posee ningun tipo de garantias en la transmision
adecuada de la informacion, es por esto que se utiliza el protocolo TCP para
evitar problemas de congestion mediante el control de trafico en la red. Dentro de
las principales garantias que se pueden encontrar en el trafico de la red se
encuentran®’:

e La marcacion de paquetes DSCP se realiza por medio del selector de clase
(CS), este no brinda ningun aseguramiento de recursos.

e No requiere un aseguramiento de ancho de banda por tal razon los
paquetes son propensos a perderse.

e No se puede utilizar en aplicaciones de tiempo real.

e Ancho de banda variable.
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lll. METODOLOGIA DE LA TESIS
10. DESARROLLO DE LA TESIS

Primeramente se realizo un estudio detallado de la tecnologia IPTV en cuanto a
su infraestructura y la calidad de servicio (Qo0S), esta investigacion se dejo
plasmada dentro del marco teérico del informe final.

Posteriormente se realizo una investigacién de diversos tipos de programas que
puedan ser implementados como servidores y clientes en la red de IPTV, de
este modo opto por el programa VLC, debido a que posee multiples herramientas
gue permiten realizar andlisis mas detallados en cuanto al método de transmision.

Se estudiaron los manuales de los dispositivos que conforman la red y de este
modo se pudo realizar sus respectivas configuraciones, ademas se instalaron los
programas que son utilizados para la transmision y analisis de los paquetes.

Se realizaron diferentes pruebas de laboratorio que permitieron analizar los
diferentes parametros que conforman la infraestructura de un servicio de IPTV
incluyendo los relacionados con la calidad de servicio.

Se disefiaron y elaboraron una serie de guias de laboratorio que explican sobre la
configuracion de los dispositivos de la red ademas del funcionamiento y técnicas
de soporte de calidad de la tecnologia IPTV.

10.1 ARQUITECTURA DEL LABORATORIO DE IPTV Y QOS.

Cada dispositivo perteneciente a la red pertenecen a la Universidad pontificia
bolivariana, dentro de los principales componentes que conforman la arquitectura
del laboratorio de IPTV se encuentran:

10.1.1 Switch 3COM 4500: encargado de realizar el encapsulamiento de los
paguetes y la seleccion de la ruta de transmisién, esta conformado por 24 puertos
con una capacidad de transmision maxima de 100Mbps y 2 puertos especiales
gue presentan una capacidad de transmisién de 1Gbps.

10.1.2 Cable UTP con conectores RJ-45 y DB-29: estos son utilizados para
realizar la conexion entre los diversos dispositivos de la red, En este caso la red
dispondra de 5 cables UTP con conectores de 8 pines de referencia RJ-45 que
son compatibles con los puertos que utiliza el Switch 3COM, ademas se utilizo un
cable UTP con conector serial DB-29 en un extremo que es conectado al PC
encargado de la configuracion del Switch.
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10.1.3 Computadores: El laboratorio de IPTV dispone de 4 computadores, los
cuales uno serd utlizado para la instalacién del programa que es utilizado
como servidor y los otros son utilizados para la instalacién del programa que
trabaja como cliente.

10.1.4 Software VLC: este software es de uso gratuito disponible en la pagina de
Videolam.com. VLC permite realizar la transmisién de los contenidos de video
puede ser utilizado tanto cliente como servidor.
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Figura 12. Arquitectura del laboratorio de IPTV
10.2 PRUEBAS REALIZADAS
10.2.1 ANALISIS DE PROTOCOLOS

Dentro de las principales caracteristicas que se encuentra en la tecnologia IPTV
es la utilizaciéon de métodos streaming para la transmision de contenidos video,
estos métodos permiten visualizar la transmision sin la necesidad de que el
contenido de video sea descargado previamente. Tales métodos se diferencian
entre si por los protocolos implementados. Actualmente existen 2 métodos stream
gue son comunmente utilizados; el primero conocido como speudo streaming que
implementa los protocolos HTTP y el TCP y el segundo es denominado true
streaming que implementa los protocolos RTP y el UDP.

Métodos Protocolo de | Protocolo de | Protocola de | Protocolo de
stream red transporte SeCCion aplicacion
Speudo
stream IP TCP - HTTP

True
stream IP LDP TP MEPG-TS
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10.2.2 PRUEBA 1: COMPROBACION DE PROTOCOLOS UTILIZADOS POR EL
METODO SPEUDO STREAM.

En la primera prueba se realizo la transmision de un archivo de video utilizando el
método speudo stream, dentro de los principales protocolos que se encontraron:

HTTP: este es un protocolo perteneciente a la capa de aplicacion, en el se
encuentra el contenido de los archivos que son transmitidos.

TCP: (protocolo de control de transmisién) se utilizan para realizar la transmision
del contenido, su encapsulamiento se realiza a nivel de transporte es por esto que
se encuentra dentro de los paquetes HTTP.

TCP con mensajes ACK: estos son utilizados para realizar un seguimiento a la
transmision debido a que los mensajes sirven para confirmar si un conjunto de
archivos pudieron llegar a su destino sin inconveniente alguno.

TCP con datos PDU: encargado de realizar el control de la transmision, dentro de
sus principales caracteristicas se encuentran el establecimiento de una conexion,
el control de errores y el control de flujo ademas puede realizar el transporte del
contenido.

Source Destination | Protocol Info*

AT AV0 LWV AL AV0 AT AN 4 :
192.168.1.6 192.168.1.7 TCP > Seqel Ack
192.168.1.6 192,168.1.7 TCP > Seqel Ack
192.168.1.6 192,168.1.7 TCP 49162 > hrtp-alt Seqel Ack
192.168.1,6 192.168.1.7 TP 49162 > hrtp-alt Seqel Ack
192.168.1.6 192.168.1.7 TCP 49162 > hrtp-alt Seqel Ack
192.168,1.6 192,168.1.7 TCP 49162 > htrp-alt Seqe=1 Ack
192,168,1.6 192,168.1.7 TCP 49162 > hrrp-alt Seqel Ack
192,168.1.6 192,168.1,7 TCP 49162 » http-alt Seqel Ack
192,168.1,7 192.168,1.6 HTTP continuation or non-MTTP traffic
192.168.1.7 192.168.1.6 NTTP continuation or non-HTTP traffic
192,168.1.7 192.168.1.6 HTTP continuation or non-HTTP traffic
192.168.1.7 192,168.1.6 NTTP continuation or non-HTTP traffic
192.168.1.7 192.168.1.6 HTTP continuation or non-HTTP traffic
192.168.1.7 192.168.1.6 HTTP continuation or non-HTTP traffic
192.168.1.7 192,168.1.6 TCP [TCP segment 4y
192.168.1.7 192,168.1.6 TCP (rce segment

192.168.1.7 192.168.1.6 TCP [TCP segment

192.168.1.7 192.168.1.6 TCP [TCP segment

192,.168.1.7 192.168.1.6 TCP [TCP segment

192.168.1.7 192,168.1.6 TCP (TCP segment

Figura 13. Principales protocolos encontrados en el método speudo stream
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10.2.3 PRUEBA 2: COMPROBACION DE PROTOCOLOS UTILIZADOS POR EL
METODO TRUE STREAM.

En la segunda prueba se realizo la transmision de un archivo de video utilizando
el método true stream, dentro de los principales protocolos y formatos de
encapsulamiento se encontraron:

MPEG-PES: corresponde a un formato contenedor de archivos multimedia,
generalmente se usa para el encapsulamiento de contenidos de videos.

MPEG-1: este al igual que el anterior corresponde a un formato contenedor de
archivos multimedia, pero con la diferencia que es utilizado generalmente para
almacenar contenidos de audio.

RTP: (protocolo de transporte en tiempo real) protocolo de nivel de seccion
encargado el establecimiento de la comunicacion, el control de flujos e indicador
de errores.

UDP: (protocolo de uso de datagrama) protocolo de nivel de transporte, es un
protocolo no orientado a la conexion, transmite los contenidos por medio de
datagramas.

Source Destination Protocol . Info

128 kb/s 44,1 kHz MPEG-1 [RUdi0 Layer 2 |
128 kb/s 44,1 kHz MPEG-1 Audio Layer 2

128 kb/s 44,1 kHz MPEG-1 Audio Layer 2

128 kb/s 44,1 kHz MPEG-1 Audio Layer 2

128 kb/s 44,1 kHz MPEG-1 lAudio Layer 2

128 kb/s 44,1 kHz MPEG-1 jAudio Layer 2

128 kb/s 44,1 kHz MPEG-1 fAudio Laver 2 |
92.168.1.7 192.168.1.6 RTP PT=MPEG-II transport
92.168.1.7 192.168.1.6 RTP PT=MPEG-II transport
92.168.1.7 192.168.1.6 RTP PT=MPEG-II transport
92.168.1.7 192.168.1.6 RTP PT=MPEG-II transport
92.168.1.7 192.168.1.6 RTP PT=MPEG-II transport
92.168.1.7 192.168.1.6 RTP PT-MPEG-II transport
192.168.1.7 PTS 1281.303988888 MPEG PES 3

128 kb/s PTS 1281.337322222 MPEG PES

128 kb/s PTS 1281.370655555 MPEG PES

192.168.1.7 PTS 1281.403988888 MPEG PES

192.168.1.7 PTS 1281.437322222 MPEG PES

192.168.1.7 PTS 1281.470655555 MPEG PES

192.168.1.7 192.168.1.6 upP source port: b4 8
192.168.1.7 192.168.1.6 uopP Source port: 55648
192.168.1.7 192.168.1.6 uDP source port: 55648
192.168.1.7 192.168.1.6 uopP Source port: 55648
192.168.1.7 192.168.1.6 UDP source port: 55648
192.168.1.7 192.168.1.6 upP source port: 55648
192.168.1.7 192.168.1.6 uDP source port: 55648

Figura 14. Principales protocolos encontrados en el método true stream
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10.2.4 PRUEBA 3: COMPARACION DE LOS METODOS STREAMING
RESPECTO A LA CANTIDAD DE PAQUETES QUE SE UTILIZAN PARA LA
TRANSMISION.

Se realizo la transmision de 2 archivos de video implementando en cada uno el
método speudo stream y el método true stream. El resultado de cada video fue
el siguiente:

Video 1: utilizando el método true stream la mayor cantidad de paquetes
transmitidos en un intervalo de tiempo de 1 segundo fue de 300, en el caso de
método speudo stream la mayor cantidad de paquetes en ese mismo intervalo de
tiempo fue de 600. (Ver figura 14)
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Figura 15. Cantidad de paquetes enviados por el primer video

Video 2: con el método true stream la mayor cantidad de paquetes en un intervalo
de tiempo de 1 segundo fue del50 paquetes, con el método speudo stream fue
de 200 paquetes. (Ver figura 15)
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Figura 16. Cantidad de paquetes enviados por el segundo video
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Con respecto a las pruebas anteriores se puede apreciar que el método speudo
stream realiza una mayor transmision de paquetes que el método true stream,
esto es debido principalmente porque:

El método speudo stream utiliza el protocolo TCP en la transmision de
archivos, este tiene como principal caracteristica la retrasmision de
contenidos en el caso de que este no haya podido llegar a su destino
garantizando la transmisiébn de todos los paquetes. EI principal
inconveniente con este método es que la retransmisién de paquetes
ocasiona retardos, por tal razén no suele ser utilizado en aplicaciones
multicast con una cantidad considerables de clientes y en transmisiones en
Vivo.

El método true stream implementa el protocolo UDP en la transmision, este
a diferencia del TCP no garantiza la transmision de paquetes y es por esto
gue se pueden llegar a presentar ciertos tipos de pérdidas, pero permite
gue se realice un transporte mas rapido convirtiéndolo en la opcién ideal
para la transmisiones multicast con un amplio nimero de clientes.

10.2.5 PRUEBA 4: COMPROBACION DEL ANCHO DE BANDA EN ARCHIVOS
DE VIDEOS CON DIFERENTES RESOLUCIONES

En este caso se realizo la transmision de 3 archivos de videos con las siguientes
caracteristicas:

VELOCIDAD DE

RE SOLUCIOHN FOTOGRAMAS

VIDED 1 3207240 30 fotogramasiseg
VIDEOD 2 640*430 Z3fotogramasiseg
VIDEO 3 1028*7T20 29fotogramasiseg

Tabla 10. Archivos de videos con diferentes resoluciones
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En el caso del video 1 se calculo un ancho de banda aproximado de 1,5 Mbps,
ademds sus valores maximos y minimos en la transmisién fueron de 3,4 Mbps y
0,65 Mbps respectivamente. (Ver figura 16)
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Figura 17. Transmisién de un archivo de video con una resolucion de 320*240

Respecto al video 2 el valor aproximado del ancho de banda fue de 2,8 Mbps con
un valor pico de 9,6Mbps y de un valor minimo de 0,27 Mbps. (Ver figura 17)
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Figura 18. Transmision de un archivo de video con una resolucion de 640*480
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Respecto al video 3 el valor aproximado del ancho de banda fue de 6Mbps con un
valor pico de 10 Mbps y un valor minimo de 3,4 Mbps. (Ver figura 18)
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Figura 19. Transmision de un archivo de video con una resoluciéon de 1028*720

Mediante las pruebas anteriores se logro comprobar que la tasa de bits de un
determinado video es directamente proporcional a su resolucion y la velocidad de
los datagramas. Por otro lado se pudo comprobar que la variacion del ancho de
banda en cualquier archivo de video no tiene ningun tipo de relacién con la
resolucién o la calidad de este, en si tal variacion depende del contenido del video.

10.2.6 PRUEBA 5: COMPROBACION DEL ANCHO DE BANDA DE DIVERSOS
CODECS CON SUS RESPECTIVOS CONTENEDORES.

Se realizo la transmisién de un archivo de video implementando diferentes tipos de
cédec. Para la primera transmision se utilizo el cédec H.264 con el contenedor
MP4, en la segunda se utilizo el codec MPEG-2 con el contenedor MPEG-TS vy
para la tercera el cédec utilizado fue el WMV con el contenedor ASF.los resultados
obtenidos fueron los siguientes:
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Cddec H.264: en el caso de la transmision del archivo de video utilizando el cdédec
h.264 con su respectivo encapsulador (MP4). El ancho debanda en la transmision
fue de 2,2Mbps. (Ver figura 19)
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Figura 20. Transmision de un archivo de video utilizando el codec H-264

Codec MPEG-2: se realizo la transmision del mismo archivo de video utilizando el
cdédec MPEG-2 con su respectivo contenedor (MPEG-TS). El ancho de banda de
la transmision fue de 2,757 Mbps. (Ver figura 20)
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Figura 21. Transmision de un archivo de video utilizando el codec MPEG-2
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Cdédec WMV: ahora al mismo archivo se le realiza un encapsulamiento utilizando
el codec WMV con su respectivo encapsulador (ASF). El ancho de banda en la
transmision fue de 2,554 Mbps. (Ver figura 21)
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Figura 22. Transmision de un archivo de video utilizando el codec WMV

Atreves de las observaciones de las pruebas realizadas anteriormente, se pudo
comprobar que el ancho de banda de un archivo de video esta relacionado con el
cédec vy el contenedor utilizado para su comprension. Esto es debido a que en
ellos se implementan técnicas diferentes para la codificacion de los videos las
cuales unas tienden a ser mucho mas eficientes que otras. Respecto a los
diferentes tipos de cddec utilizados, el H.264 presento un menor ancho de banda
(2,2 Mbps) por consiguiente una mayor capacidad de comprensién respecto a los
anteriores codecs, opuesto a este el cédec MPEG-2 presento un mayor ancho de
banda (2,76 Mbps) es decir que de los 3 métodos este presenta una menor tasa
de compresion.

10.2.7 PRUEBA 6: COMPROBACION DEL ANCHO DE BANDA DE DIVERSOS
CODECS CAMBIANDO SUS RESPECTIVOS CONTENEDORES.

En este caso se realizo la transmision de 1 archivo de video cambiando los
diferentes tipos de cdédec pero dejando como misma referencia del tipo de
contenedor. Las pruebas realizadas fueron las siguientes:
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Contenedor MP4: en este caso se realizo la transmision de un archivo de video
utilizando los codecs H.264, MPEG2 y WMV pero utilizando en todos ellos el
mismo tipo de contenedor (MP4). En el caso del cédec H.264 el ancho de banda
en la transmision fue de 2,053 Mbps, utilizando el codec MPEG-2 el ancho de
banda fue de 2,23 Mbps y para el codec WMV el ancho de banda fue de 2,145

Mbps. (Ver figura 22)
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Figura 23. Comparando la transmision de archivos con diferentes codecs
utilizando el contenedor MP4

Contenedor MPEG-TS: ahora se transmitio el mismo archivo de video utilizando
de igual forma los codecs H.264, MPEG2 y WMV pero esta vez se utilizo el
contenedor MPEG-TS. El ancho de banda para el cédec H.264 fue de 2,775 Mbps,
para el cédec MPEG-2 el ancho de banda fue de 2,757 y para el codec WMV fue

de 2,765 Mbps. (Ver figura 23)
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Figura 24. Comparando la transmision de archivos con diferentes codecs
utilizando el contenedor MPEG-TS
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Contenedor ASF: de igual manera se realizo la transmision del mismo archivo de
video pero utilizando el contenedor ASF. El ancho de banda para el codec H.264
fue de 2,515 Mbps, para el codec MPEG-2 fue de 2,679 y para el coédec WMV fue
de 2,691 Mbps. (Ver figura 24)
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Figura 25. Comparando la transmision de archivos con diferentes codecs
utilizando el contenedor ASF.

En las pruebas anteriores se puede observar que el ancho de banda del archivo
de video es muy similar utilizando diferentes tipos de codec pero con el mismo
contenedor, esto es porque el contenedor es el encargado de la transcodificacion
de la sefal de video que se envia por la red, influyendo de esta manera en la
tasa de bits de la transmision. Ademas de la transcodificacion el contenedor es el
se encarga de establecer la secuencia en que son transmitidos los contenidos de
audio y video influyendo de esta forma en la variacién de la tasa de bits, es por tal
razon que en las anteriores pruebas se puede observar comportamientos similares
en la variacion del ancho de banda.
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10.2.8 PRUEBA 7: CONFIGURACION DEL NIVEL DE PRIORIDAD EN
ARCHIVOS DE VIDEOS

Se realizo la transmision de 3 archivos de videos marcando los paquetes con
diferentes niveles de prioridad. Los valores asignados en los paquetes para cada
una de las transmisiones fueron 7, 16 y 32.

p Frame 1 (1514 bytes on wire, 1514 bytes captured)
+ Ethernet II, Src: Dell_26:b0:f2 (00:21:9b:26:b0:f2), Dst: Elitegro_64:0d:c8 (00:21:97:64:0d:¢c8)
= Internet Protocol, Src: 192.168.1.10 (192.168.1.10), pst: 192.168.1.11 (192.168.1.11)
version: 4
Header length: 20 bytes
2 Differentiated Services Field: Oxlc (DSCP 0x07: unknown DSCP; ECN: 0x00)
= Differentiated Services Codepoint: Unknown (0x07)
vess 2.0, = ECN-Capable Transport (ECT): O
....... 0 = ECN-CE: O
Total Length: 1500
Identification: Ox0Oee0 (3808)

o Frame 1 (1514 bytes on wire, 1514 bytes captured)
# Ethernet II, Src: Dell_26:b0:f2 (00:21:9b:26:b0:f2), Dst: Elitegro_64:0d:c8 (00:21:97:64:0d:¢8)
5 Internet Protocol, Src: 192.168.1.7 (192.168.1.7), Dst: 192.168.1.6 (192.168.1.6)
version: 4
Header length: 20 bytes
5 Differentiated Services Field: 0x40 (DSCP 0x10: Class Selector 2; ECN: 0x00)
[0I00 00..] = pifferentiated Services codepoint: class Selector 2 (0x10)
veee +.0. = ECN=Capable Transport (eCT): 0
....... 0 = ECN=CE: O
Total Length: 1500
Identification: Ox6a8c (27276)

o Frame 1 (1514 bytes on wire, 1514 bytes captured)
# Ethernet II, Src: Dell_26:b0:f2 (00:21:9b:26:b0:f2), Dst: Elitegro_64:0d:c8 (00:21:97:64:0d:c8)
= Internet Protocol, Src: 192.168.1.7 (192.168.1.7), Dst: 192.168.1.6 (192.168.1.6)
version: 4
Header length: 20 bytes
- pifferentiated Services Field: 0x80 (DSCP 0x20: Class Selector 4; ECN: 0x00)
= pifferentiated Services Codepoint: Class selector 4 (0x20)
vees .0, = ECN-Capable Transport (ECT): 0
....... 0 = ECN-CE: 0
Total Length: 1500
Identification: Ox0f39 (3897)

Figura 26. Marcacion de prioridad DSCP en los paquetes

Por medio del Wireshark se puede observar que fue asignado correctamente el
nivel de prioridad en cada uno de los paquetes, estos valores se encuentran en el
campo DSCP ubicado dentro de la cabecera del protocolo IP. La marcacion de
paguetes es una herramienta util debido a que con esta se puede clasificar los
diferentes tipos de flujos que se transmiten en una red, permitiendo de este modo
establecer diferentes niveles de prioridades a los paquetes y asi poder proveer
servicios diferenciados.



10.29 PRUEBA 8: FILTRO DE ARCHIVOS DE VIDEO MEDIANTE LA
CONFIGURACION DE UN ACL.

En primer lugar se realizo la transmision simultdnea de 2 archivos de video a un
mismo cliente pero sin ningun tipo de parametros de restriccion en la transmision.
Después se configuro el ACL (lista de control de acceso) del Switch de tal manera
gue descarte los paquetes de video de alguno de los servidores.

Prueba 1
No. . l Time l Source ] Destination Protocol

690 1.652010 192.168.1.7 192.168.1.6 HTTP
691 1.652123 192.168.1.6 192.168.1.7 TCP

692 1.652998 192.168.1.7 192.168.1.6 HTTP
693 1.654005 192.168.1.7 192.168.1.6 HTTP
694 1.654165 192.168.1.6 192.168.1.7 TCP

695 1.655998 192.168.1.7 192.168.1.6 HTTP
696 1.658001 192.168.1.7 192.168.1.6 HTTP
697 1.658012 192.168.1.7 192.168.1.6 HTTP
698 1.658185 192.168.1.6 192.168.1.7 TCP

699 1.658989 192.168.1.7 192.168.1.6 HTTP
700 1.659990 192.168.1.4 192.168.1.6 HTTP
701 1.659993 192.168.1.4 192.168.1.6 HTTP
702 1.659995 192.168.1.4 192.168.1.6 HTTP
703 1.659998 192.168.1.4 192.168.1.6 HTTP

Figura 27: paquetes capturados sin la ejecucion del filtro ACL

Prueba 2

Time Source 1 Destination Protocol
. B U170 o | 192, o ke HYTP
1.191004 192.168.1.4 192.168.1.6 HTTP
1.191007 192.168.1.4 192.168.1.6 HTTP
1.191010 192.168.1.4 192.168.1.6 HTTP
1.191013 192.168.1.4 192.168.1.6 HTTP
1.191015 192.168.1.4 192.168.1.6 HTTP
1.191176 192.168.1.6 192.168.1.4 TCP
1.191217 192.168.1.6 192.168.1.4 TCP
1.192027 192.168.1.4 192.168.1.6 HTTP
1.192035% 192.168.1.4 192.168.1.6 HTTP
1.192040 192.168.1.4 192.168.1.6 HTTP
1.192044 192.168.1.4 192.168.1.6 HTTP
1.192048 192.168.1.4 192.168.1.6 HTTP
1.192054 192.168.1.4 192.168.1.6 HTTP

Figura 28. Paquetes capturados ejecutando el filtro ACL

Como se puede observar en la primera prueba (Ver figura 26.a) se logro realizar la
transmision de los archivos de video provenientes de los servidores cuyas
direcciones IP son 192.168.1.7 y 192.168.1.4, después se muestra que solamente
son recibidos los paquetes de direcciéon IP 192.168.1.4 (Ver figura 26.b) debido a
gue se configuro el ACL del Switch para que negara los paquetes transmitidos
por la direccion IP del otro servidor. Se logro comprobar que el ACL puede ser
utilizado como una herramienta que sirve para controlar el flujo del trafico
mediante condiciones de permisos de accesos configuradas por el usuario, esto
puede ser muy provechoso en la separacién de privilegios de los clientes en una
red.
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10.2.10 PRUEBA 9: MODIFICACION DEL ANCHO DE BANDA EN LA
TRANSMISION DE UN ARCHIVO DE VIDEO UTILIZANDO EL VLC.

En esta prueba se modifico la tasa de bits en la transmisién de un determinado
archivo de video. Cuando este fue emitido con sus caracteristicas originales (Ver
figura 28) se calculo un ancho de banda promedio de 3.7Mbps, después se utilizo
el software VLC para modificar este valor a unos 3Mbps (Ver figura 29). Como se
puede apreciar en las siguientes figuras, el ancho de banda en la transmisién del
archivo de video tiende a tener un comportamiento mas constante después de
qgue es configurado por el VLC, la modificacién del ancho de banda podria servir
de utilidad para la transmision de un archivo de video a bajas tasas de bits pero
esto podria influir en la recepcion y la calidad de la imagen.
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Figura 29. Transmision de un video a una tasa de bits variable
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Figura 30. Transmision de un video a una tasa de bits modificada
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10.2.11 PRUEBA 10: ALTERACION DE UNA IMAGEN MEDIANTE LA
MODIFICACION DE LA TASA DE BITS.

Se transmitié un archivo de video en dos ocasiones. La primera transmision se
realizo con la tasa de bits original del video y en la segunda se modifico la tasa
de transmision de tal manera que se presentaran distorsiones en la imagen del
video. Las imagenes capturadas fueron las siguientes:

Medio Reproduccion Audio  Video Heramientas  View Ayuda

« T »
1] embe &= @ ]

| Wildife in HD

100x | 00:24/00:38

Figura 32. Imagen de la primera escena alterando el ancho de banda

59



| Medio Reproduccion Audio Video Heramientas View Ayuda

“ » |

‘@ CICICTL- I ¢ |
Wildlife in HD 100 | 00:24/00:38

Figura 33. Imagen de la segunda escena sin modificar la tasa de bits
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| Wildiife in HD 100x  00:25/00:38

Figura 34. Imagen de la primera escena alterando el ancho de banda
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10.2.12 PRUEBA 11: ANALISIS DEL METODO DE ELIMINACION DE TRAFICO
MODIFICANDO LA CAPACIDAD DEL TOKEN BUCKET.

Se realizo la transmision de 2 archivos de video, ambos a una tasa de bits
constante de 800 kbps. En la primera transmisiébn se modificaron los parametros
del token bucket a una tasa media de bits de 512 kbps con capacidad de 512
KB. En la segunda transmision se modificaron los pardmetros del token bucket a
una tasa media de bits de 512 kbps con capacidad de 4 KB. Los resultados en

las pruebas fueron los siguientes:

Transmision 1: cuando se configuro el token bucket a su capacidad maxima el
ancho de banda fue de 500 kbps, ademas se presentaron diferentes picos en la
transmision con valores aproximados de 4.5 Mbps en aproximados intervalos de

tiempo de 10 seg. ( Ver figura 30)
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Figura 35. Transmision de un video utilizando el método de eliminacién de trafico
con una maxima capacidad de token bucket.
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Transmision 2: en este caso cuando el token bucket fue configurado a su minima
capacidad el ancho de banda fue de 100 kbps, con diferentes picos en la
transmision de 130 kbps en intervalos de tiempos menores a los 3 seg. (Ver figura
31)
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Figura 36. Transmision de un video utilizando el método de eliminacion de trafico
con una minima capacidad de token bucket.

Comparando las pruebas realizadas anteriormente se puede observar que cuando
el token bucket se configura a su maxima capacidad la tasa de transmisién y los
picos del ancho de banda son mayores que cuando este fue configurado en su
valor minimo. Lo anterior se debe a que la capacidad del token bucket influye con
el tamafio de las rafagas que son permitidas por las condiciones de perfil de trafico
(TCA) es decir que entre mayor sea la capacidad mayor serd el tamafio de las
rafagas permitidas por el acondicionador. Por otro lado también se puede apreciar
gue los intervalos de tiempo entre cada pico son menores cuando el tamafio del
token bucket es minimo, por lo que se debe a que la tasa de bits minima
requerida por cada rafaga disminuye permitiendo de este modo realizar una
transmision mas seguida.
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10.2.13 PRUEBA 12: ANALISIS DEL METODO DE ELIMINACION DE TRAFICO
MODIFICANDO LA TASA DE BITS DEL TOKEN BUCKET.

Se realizo la transmision de 2 archivos de video, ambos a una tasa de bits
constante de 1 Mbps. En la primera transmision se modificaron los parametros del
token bucket a una tasa media de bits de 128 kbps con capacidad de 512 KB.
En la segunda transmision se modificaron los parametros del token bucket a una
tasa media de bits de 256 kbps con capacidad de 512 KB. Los resultados en las
pruebas fueron los siguientes:

Transmision 1: cuando el token bucket es configurado a una tasa media de 128
Kbps el ancho de banda en la transmision fue de 98 kbps con picos en el ancho de
banda de 350 kbps en intervalos de tiempos menores a los 5 seg. (Ver figura 32)
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Figura 37. Transmision de un video utilizando el método de eliminacién de trafico
con una tasa de bits a maxima capacidad.
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Transmision 2: con la configuracion de una tasa media de 256 en el token bucket
el ancho de banda en la transmisién fue de 260 kbps con picos en el ancho de
banda cercanos a los 1.7 Mbps en aproximados intervalos de tiempos de 7 seg. .
(Ver figura 33)
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Figura 38. Transmision de un video utilizando el método de eliminacion de trafico
con una tasa de bits a minima capacidad.

Como era de esperarse se presento un mayor ancho de banda en la transmision
cuando el token bucket fue configurado a una tasa media de 256 kbps, esto es
se debe porque a medida que aumente la velocidad de la tasa media mayor sera
el tamafio de los paquetes que se puedan transmitir en un determinado intervalo
de tiempo. Otra caracteristica presente en este caso es que los intervalos de
tiempos entre los picos fue menor en de la transmisibn con menor velocidad
media, la razén de esto es porque al disminuir la tasa media disminuye la
cantidad de bits requeridas por el perfil de condiciones para el paso del archivo.
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10.2.14 PRUEBA 13: ANALISIS DEL METODO RECORTADOR DE TRAFICO
MODIFICANDO LA TASA DE BITS Y LA CAPACIDAD DEL TOKEN BUCKET.

Se realizo la transmision de 2 archivos de videos a una tasa constante de bits de
1Mbps. En la primera transmisiéon se configuro el token bucket con una capacidad
de 512KB para que limitara el trafico a unos 64 kbps. En el caso de la segunda
transmision se configuro el token bucket con una capacidad de 54KB para que
limitara el trafico a unos 512 kbps. Los resultados de las pruebas fueron los
siguientes:

Transmision 1: en la figura 34 se aprecia que el ancho de banda en el comienzo
de la transmision fue la especificada en la configuracién (1Mbps), después de un
intervalo de tiempo el token bucket comienza a limitar el trafico a una velocidad de
64 kbps, esta limitacion no ocurre inmediatamente debido a que el token bucket se
encontraba lleno y poseia la suficiente capacidad de permitir el paso de flujos
mayores a los limites establecidos. (Ver figura 34)
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Figura 39. Transmision de un video utilizando el método recortador de trafico con
el token bucket a su maxima capacidad
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Transmision 2: en la figura 35 se muestra como el token bucket comienza a
realizar la limitacion del trafico a 512 kbps de manera instantanea, esto es debido
a que la capacidad del token bucket estaba configurada en su minimo valor y por
tal razén su descarga fue de manera inmediata.
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Figura 40. Transmision de un video utilizando el método recortador de trafico con
el token bucket a su minima capacidad

Cuando se aplica el método de recorte o limitacion de trafico los paquetes que no
cumplen con las condiciones de perfil no son desechados sino que son retrasados
en una cola, si se realiza la transmision de un archivo de video con una limitacion
de trafico muy baja puede presentar problemas en la recepcion debido a que esto
ocasiona que la reproduccion del video se realice mucho mas lenta de lo normal.
Respecto con las anteriores pruebas en la primera transmisiéon comenz6 de
manera instantanea en un corto intervalo de tiempo gracias a la capacidad del
token bucket pero después esta se coloco lenta de manera drastica debido a la
baja tasa media de transmisién. La segunda transmisiéon comenz6 desde el
principio con retardos gracias a la baja capacidad del token bucket pero fue mucho
mas rapida con respecto a la primera debido a que esta presento un limite de
trafico de mayor tamafio.

66



10.2.15 PRUEBA 14: MODIFICACION DEL PLANIFICADOR DE PAQUETES
WRR

En 2 ocasiones se realizo la transmision simultanea de un video con una
transferencia de datos de 370 MB implementando el método de planificacion de
paquetes WRR. La configuracion del peso en cada cola para la primera prueba
fue 1, 2, 3, 4, 5, 9, 13, 15, en el caso de la segunda prueba la configuracién del
peso en cada una de las colas fue de 15, 13, 9, 5, 4, 3, 2, y 1. Los resultados de
las pruebas se muestran en las figuras 36 y 37
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Figura 41. Ancho de banda para la primera secuencia utilizando el método WRR
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Figura 42. Ancho de banda para la segunda secuencia utilizando el método WRR

En cada una de las pruebas fue separado el ancho de banda de la transmision del
video (paquetes UDP) con respecto al ancho de banda de la transferencia de
datos (paquetes TCP) utilizando un filtro que permitiera el paso Unicamente de los
paqguetes UDP. En las graficas se puede notar que la segunda transmision fue
mucho mas inestable que la que la primera. La razon de este comportamiento
puede ser debido a que en esta se asigno una menor cantidad de pesos a las
colas que contenian un mayor nimero de paquetes de archivos de videos y por lo
tanto se presentaron abruptos cortes en el ancho de banda debido a la congestién
del trafico.
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10.2.16 PRUEBA 15: MODIFICACION DEL PLANIFICADOR DE PAQUETES
WFQ

En 2 ocasiones se realizo la transmision simultdnea de un video con una
transferencia de datos de 370 MB implementando el método de planificacion de
paquetes WFQ. La configuracion del ancho de banda en cada cola para la
primera prueba fue de 64, 64, 256, 256, 512, 2048, 4096 y 8192, en la segunda
prueba la configuracion del peso en cada una de las colas fue de 8192, 4096,
2048, 512, 256, 256, 64 y 64. Los resultados de las pruebas se muestran en las
figuras 38 y 39.
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Figura 43. Ancho de banda para la primera secuencia utilizando el método WFQ
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Figura 44. Ancho de banda para la segunda secuencia utilizando el método WFQ.

Al igual que en la anterior prueba fue separado el ancho de banda de la
transmision del video (paquetes UDP) del ancho de banda de la transferencia de
datos (paquetes TCP) utilizando un filtro que solo permitiera el paso de paquetes
UDP. Se puede apreciar que la primera transmision fue mucho mas estable que la
segunda, esto puede ser debido a que en ella fue asignada una mayor cantidad de
recursos en las colas que contienen los archivos de video y asi de esta forma se
presento una menor congestion en el trafico de la red.

70



10.2.17 PRUEBA 16: CLASIFICACION DE SERVICIOS.

En esta prueba se realizo la clasificacion de diversos servicios para diferentes
aplicaciones transmitidas en la red. Dentro de las principales clasificaciones se
pueden encontrar:

Servicio de telefonia.

En este caso se establecié una comunicacion telefonica utilizando el laboratorio de
VoIP. En la figura 1 se puede apreciar la direccion IP de unos de los equipos que
se encuentra estableciendo la comunicacion (10.153.58.208) y la direccion IP del
servidor (10.153.58.207). A este servicio se realizo una marcaciéon de paquetes de
tipo de reenvié acelerado (EF) que es representado por el valor decimal 46.

Filter: |ip.dsfield dscp == 46 = Expression.. Clear Apply
20211 Channel: w | Channel Offset - FCS Filter: [All Frames  w | | Decryption MDdE:W
Mo, Time Source Destination . Protocol
3682 31.361952 10.153.58. 207 10.153.58. 208 RTP
3695 31.380950  10.153.58.207 10.153.58. 208 RTP
3707 31.400953 10.153.58. 207 10.153.58. 208 RTP
3720 31.421928 10.153.58. 207 10.153.58. 208 RTP
3730 31.441937 10.153.58. 207 10.153.58. 208 RTP
3733 31.461936 10,153.58. 207 10,153.58. 208 RTP
3737 31.481922 10.153.58. 207 10,153.58. 208 RTP
3740 31.501943 10.153.58. 207 10.153.58. 208 RTP
Frame 3773 (214 bytes on wire, 214 bytes captured) I
Ethernet II, Src: Elitegro_61:47:28 (00:21:97:61:47:28), Dst: Elitegro_b4:0d:c8 (00:21:9
= Internet Protocol, Src: 10.153.58.207 (10.153.58.207), Dst: 10.153.58.208 (10.153.58. 20§
Version: 4
Header length: 20 bytes
[ Differentiated Serwvices Field: Oxb8 (DSCP Ox2Ze: Expedited Forwarding; ECM: Ox00)
1011 10.. |= Differentiated Services Codepoint: Expedited Forwarding (0Ox2e)

Figura 45. Marcacion de paquetes con un valor DSCP de 46.

Para la clasificacion de este trafico se tomo en cuenta que el servicio de telefonia
emplea el protocolo UDP para la transmision de la informacién, ademas de que la
informacion transmitida debe pasar necesariamente por el servidor de la red.
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Servicio de sefalizacion.

De igual manera que el anterior servicio se realizo una comunicacion telefonica
entre 2 equipos de la red. La marcacién de paquetes para este servicio fue de tipo
CS5 que corresponde al valor decimal 40 (Ver figura 2)

Filter: | ip.dsfield.dscp == 46 -  Expression.. Clear Apply
502,11 Channel: jChennEI Offset w | | FC5Filter: |All Frames | | Decryption Mode: m
Ma. Time Source Destination - Protocol

3682 31.361952 10.153.58. 207 10.153.58. 208 RTP

3695 31.380950  10.153.58.207 10.153.58. 208 RTP

3707 31.400953 10.153.58. 207 10.153.58. 208 RTP

3720 31.421928  10.153.58.207 10.153.58. 208 RTP

3730 31.441837  10.153.58.207 10.153.58.208 RTP

3733 31.461836  10.153.58.207 10.153.58.208 RTP

3737 31.481%22  10.153.58.207 10.153.58.208 RTP

3740 31.501%43  10.153.58.207 10.153.58.208 RTP

Frame 3773 (214 bytes on wire, 214 bytes captured)
Ethernet II, Src: Elitegro_gl1:47:28 (00:21:97:61:47:28), Dst: Elitegro_64:0d:c8 (00:21:¢
g Internet Protocol, Src: 10.153.58.207 (10.153.58.207), Dst: 10.153.58.208 (10.153.58.208
Version: 4
Header length: Z0 bytes
g Differentiated Serwvices Field: Oxb8 (DSCP OxZe: Expedited Forwarding; ECN: 0x00)
= Differentiated Services Codepoint: Expedited Forwarding (0xZe)

Figura 46. Marcacion de paquetes con un valor DSCP de 40.

Para la clasificacion de paquetes se tuvo en cuenta que en los servicios de
sefalizacion se utiliza generalmente el protocolo SIP para el establecimiento de la
comunicacion y que la emision de paquetes se realiza Unicamente por el puerto
5060.

Servicio de tiempo real interactivo.

Se realizo una video llamada entre 2 equipos utilizando Windows Live Messenger,
las direcciones IP de cada de los equipos que establecieron la comunicacién son
la 10.153.58.208 y la 10.153.58.205. La marcacion de paquetes para este
servicio fue de tipo CS4 que corresponde al valor decimal 32 (Ver figura 3)
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Filter: Iip.dsField.dscp == 32' - Expression... Clear A

80211 ChannEI:| - | Channel Offset - FCS Filter: | All Frames - Decryption

Mo. | Time | Source | Destination | Protoce
2973 26.774922 1. 153.58. 205 13.153.58. 208 TCP
2974 26.774924 10.153.58. 205 1.153.58. 208 TCP
2978 26.7r77r924 10.153.58. 205 13.153.58. 208 TCP
2981 26.781936 1. 153.58. 205 13.153.58. 208 TCP
2982 Z6.781940 10.153.58. 205 1.153.58. 208 TCP
3133 27V. 889937 10.153.58. 205 13.153.58. 208 TCP
3137 27.896940 1. 153.58. 205 13.153.58. 208 TCP
3138 27. 896946 10.153.58. 205 A1.153.58. 208 TCP

Frame 3702 (5068 byte=s on wire, 506 bywtes captured)
Ethernet II, Src: Wistron_58:d7:5d (00:1f:16:58:d7:5d), D=st: Elitegro_&4:0d:cs
= Internet Protocol, Src: 10.153.58.205 (10.153.58.205), D=t: 10.153.58.208 (10.73]
Vversion: 4
Header Tength: Z0 bytes
= Differentiated Serwvices Field: Ox80 (DSCP Ox20: Class Selector 4; ECHM: Ox00)
= Diftferentiated Services Codepoint: Class Selector 4 (0200

Figura 47. Marcacion de paquetes con un valor DSCP de 32.

Para la clasificacibn de paquetes en este servicio se tuvo en cuenta las
direcciones IP de los equipos que estan estableciendo el video llamado en la red.
En la figura 32 se puede apreciar que los paquetes marcados el valor decimal 32
son aquellos paquetes provenientes entre las direcciones 10.153.58.208 y la
10.153.58.205.

Servicio de emisién de video.

Se realizo la transmision de un video en vivo desde una pagina web a un equipo
determinado en la red. La direccion IP del servidor web es la 208.117.248.144
y la direccion IP donde se recibe la transmision es la 10.153.58.208.

Filter: Iip.dsfield.dscp == 24' +*  Expression.. Clear A{
[B02.11 ChannEI:| w | Channel Offset - FCS Filter: |.-'—'II Frames - Decryption
Mo, | Time | Source . | Destination | Protocol | Info
-
16823 75.075924 Z208.117.248.144 10.153.58. 208 TCP [TCP
16827 75.082920 208.117.245.144 10.153.58. 208 TCP [TCP
16829 75.0868930 208.117.245.144 10.153.58. 208 TCP [TCP
16831 75.092932 Z08.117.248.144 10.153.58. 208 TCP [TCP
16843 75.154932 Z208.117.248.144 10.153.58. 208 TCP [TCP
16848 75.161928 208.117.245.144 10.153.58. 208 TCP [TCP
16852 75.181929 208.117.245.144 10.153.58. 208 TCP [TCF’

Frame 50538 (1514 bwyte=z on wire, 1514 byvtes captured)
Ethernet II, Src: Wistron_58:d7:5d (00:1f:16:58:d7:5d), Ds=t: Elitegro_&64:0d:c8
= Internet Protocol, Src: Z08.117.248.144 (208.117.248.144), Dst: 10.153.58. 208 (
Version: 4
Header Tlength: 20 bytes
B DMfferentiated Services Field: Ox60 (DSCP Ox18: Class Selector 3; ECMH: Ox00)
Differentiated Services Codepoint: Class Selector 3 (0Ox18)

Figu?a 48. Marcacion de paqUetes con un valor DSCP de 24
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Para la clasificacion del trafico se tomo en cuenta la direccion IP correspondiente
del servidor web de la pagina. La marcacion de paquetes para este servicio fue de
tipo CS3 que corresponde al valor decimal 24 (Ver figura 4)

Servicio Multimedia Streaming.

Utilizando el laboratorio de IPTV se realizo la transmisién multicast de un video
utilizando el método true streaming. La direccion IP del servidor de la red es la
10.153.58.205. El valor para el puerto de salida de los paquetes es el 8080.

Filter: Iip.d:ﬁeld.dsc == 34' *  Expression.. Clear Apply
[E02.11 ChannEI:| w |Channel Offset - FCS Filter: | All Frames - Decryption Modd
M, | Time | Source | Destination - | Protocol Info
16807 75.051921 10.153.58. 205 224.0.0.0 upP Source po
16818 75.063929 10.153.58. 205 224.0.0.0 UDP Source po
16822 75.074936 10.153.58. 205 224.0.0.0 UDP Source pa
16828 75.086926 10.153.58. 205 224.0.0.0 uDP Source po
18832 75.098951 10.153.58. 205 224.0.0.0 upP Source po
18835 75.1099Z8 10.153.58. 205 224.0.0.0 upP Source po
16837 75.121932 10.153.58. 205 224.0.0.0 upP Source po

1ERITO TFTL A1 FTITaAC AN AT CR FNC ?7A NN N 1mo Crmea ey

Frame 16822 (1370 bytes on wire, 1370 bytes captured)
Ethernet II, Src: Wistron_58:d7:5d (00:1f:16:58:d7:5d), Dst: IPwdmcast_00:00:00 (014
E Internet Protocol, Src: 10.153.58.205 (10.153.58.205), Dst: 224.0.0.0 (224.0.0.0)
Version: 4
Header Tlength: 20 bytes
£ Differentiated Serwvices Field: Ox88 (DSCP Ox2Z: Assured Forwarding 41; ECN: Ox00)
= Differentiated Services Codepoint: Assured Forwarding 41 (0x22)

Figura 49. Marcacion de paquetes con un valor DSCP de 34.

En este caso para la clasificacion de los paquetes se tomo en cuenta el protocolo
utilizado para el transporte de los archivos y el puerto de salida del servidor. La
marcacion de paquetes para este servicio fue de tipo AF41 que corresponde al
valor decimal 34 (Ver figura 5)

Clase de servicio estandar.

Se realizaron diferentes transmisiones por la web desde un equipo cuya direccion
IP es la 10.153.58.208. Los archivos provenientes de estas transmisiones se
encuentran marcados con un valor DSCP de 00. Estos servicios no poseen
ninguna caracteristica especial debido a que en esta clase son ubicados todos
aquellos flujos que no han sido clasificados anteriormente. (Ver figura 6)
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Filter:Iip.dsfield.dscp::34| * Expression.. Clear Apply

B02.11 Channe|:| j[hannel Offset - FCS Filter: | All Frames w | | Decryption Mody

Mo, Time Source Destination - Protocol Info

16807 75.051921 10.153.58. 205 224.0.0.0 upP Source pd
16518 75.063929 10.153.58. 205 224.0.0.0 upp Source pd
16822 75.074936 10.153.58. 205 224.0.0.0 UDP Source po
16828 75.086926 10.153.58. 205 224.0.0.0 upp Source pd
165832 75.098951 10.153.58. 205 224.0.0.0 upp Source pd
16835 75.109928 10.153.58. 205 224.0.0.0 upP Source pog
16837 75.121932 10.153.58. 205 224.0.0.0 upP Source pog
MTERITOG 7L 1 2T2TAAL 1M 152 DR PNR A NN N 1no Chnrea nuey

Frame 16822 (1370 bytesz on wire, 1370 bytes captured)
Ethernet II, Src: Wistron_58:d7:5d (00:1f:16:58:d7:5d), Dst: IPwdmcast_00:00:00 (01 ]
= Internet Protocol, Src: 10.153.58.205 (10.153.58.205), Dst: 224.0.0.0 (224.0.0.0)
Version: 4
Header length: 20 bytes
[ Differentiated Services Field: Ox88 (DSCP 0x2Z: Assured Forwarding 41; ECH: Ox00)
= Differentiated Services Codepoint: Assured Forwarding 41 (0x2Z2)

Figura 50. Marcacion de paquetes con un valor DSCP de 46.
TRAFICO DE DIFERENTES DE LAS DIFERENTES CLASES DE SERVICIOS.

En la figura 7 se puede apreciar el trafico de las diferentes clases de servicios que
fueron transportados por la red. La grafica de color negro corresponde al servicio
estandar, la grafica de color rojo corresponde al servicio de telefonia, la grafica
de color verde corresponde al servicio de tiempo real interactivo, la grafica de color
azul hace parte del servicio de emision de video y por ultimo la grafica de color
violeta es del servicio multimedia streaming. El ancho de anda total en la
transmision fue de 2.2 Mbps.
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Figura 51. Trafico de diferentes clases de servicios.
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CONCLUSIONES

El software VLC es una herramienta muy util para realizar un analisis del
comportamiento de la tecnologia IPTV, debido a que este posee diferentes
tipos de componentes que permiten estudiar parametros que se presentan
en la transmision de un video como los protocolos streaming, los tipos de
codecs, la tasa de transferencia entre otros.

El método true streaming se considera como el principal método que utiliza
la tecnologia IPTV para la transmisién de los contenidos de video. Esta
preferencia atribuye a que presenta bajos retardos en la transmision de
contenidos atreves de redes multicast.

El método speudo streaming es un método que tiene como caracteristica la
retransmision de archivos en el caso de que estos no lleguen a su destino,
tal propiedad hace que sea un método poco utilizado en la tecnologia IPTV
debido a que la retransmision de paquetes ocasiona retardos en la emision
de un video.

El ancho de banda en la transmision de un video depende directamente de
su resolucién y la velocidad de los datagramas. Ademas que la variacion de
la tasa de bits en un archivo de video esta relacionada con su contenido y
las escenas de este.

Es recomendable utilizar cédec de alta tasa compresion cuando se realice
la transmisién de archivos de video simultaneamente a multiples clientes.
Hay que tener en cuenta que cuanto mayor sea la tasa de compresion
mayor sera el deterioro de la imagen transmitida.

La planificacion de colas, la limitacion y el recorte de trafico son métodos
utilizados en la tecnologia IPTV para proveer calidad de servicio debido a
gue permiten realizar la distribucion de recursos de manera equitativa
evitando de esta forma la congestion en la red.

La tecnologia IPTV esta tomando vigencia estos ultimos afios debido a que
esta opta como una nueva forma de interaccion entre el cliente y el
proveedor del servicio, prometiendo ser la mejor candidata para desplazar
la television convencional.
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UNIVERSIDAD PONTIFICIA BOLIVARIANA
FACULTAD DE INGENIERIA ELECTRONICA

GUIA PRACTICA DE LABORATORIO DE IPTV Y CALIDAD DE SERVICIO
Practica N 1.

TITULO: CONFIGURACION DE LOS EQUIPOS QUE CONFORMAN LA RED DE
IPTV'Y TRANSMISION DE ARCHIVOS DE AUDIO Y VIDEO.

OBJETIVOS

e Conocer e identificar los diversos tipos de equipos y dispositivos que
pueden ser implementados en una red de IPTV.

e Realizar la instalacion y configuracion de los dispositivos y programas
utilizados en la red.

e Aprender a manejar el software VLC para la transmision y recepcion de
archivos de audio y video.

MATERIALES Y EQUIPOS.
e 4 Computadores.
e 1 Switch 3COM 4500 de 26 puertos.
e Software VLC.
e 4 Cables UTP con conector RJ-45.
e 1 Cable UTP con conector serial DB-9.

e Software puTTy.



1. MARCO TEORICO®.

Actualmente existen diversos tipos de arquitecturas que pueden ser utilizadas
para el manejo de la tecnologia IPTV, unas son mas complejas que otras pero
todas estas deben poseer ciertos tipos de componentes basicos que garanticen
su funcionamiento. Dentro de los componentes de una red IPTV se pueden
encontrar:

1.1 Servidor: este es uno de los componentes principales en unared de IPTV,
debido a que es el encargado de realizar diversas funciones entre las cuales
estan:

e Almacenamiento de la informacion.

e Transmision de la informacion.

e Control de tasas de transmision.

e Recuperacion de la informacion.

e Control de secuencias de contenidos.

1.2 Nodos de enrutamiento: aqui se encuentran dispositivos como Routers o
Switches encargados de codificar la informacidn en paquetes para que estos
puedan ser transportados sobre la red de distribucién. En ellos se determina la
ruta por donde deben viajar los paquetes para llegar a su destino.

1.3 Redes de distribucion: corresponden a la infraestructura de la red. Aqui se
encuentran todas las rutas por donde es transmitida la informacion a grandes
distancias y a un gran numero de usuarios. Una infraestructura de IPTV debe ser
capaz de soportar técnicas de enrutamiento como el enrutamiento unicast, que
transmite la informacion a un cliente especifico, y la multicast, encargada de
transmitir la informacion a un grupo de usuarios suscriptores del servicio.

1.4 Cliente de IPTV: es aqui donde termina el recorrido de la informacién. Este es
el receptor del flujo de video. El cliente debe presentar ciertas funciones basicas
entre las cuales se pueden encontrar:

'L LORET MAURI, Jaime, GARCIA PINEDA Miguel y SEGUI, Fernando IPTV: la
television por Internet. P.10



e Decodificacion de los paquetes

¢ Almacenamiento de la informacion.
e Monitorizaciéon de la sefial recibida.
e Control de contenidos.

1.5 Software VLC?.

VLC media player es un software de libre distribucion disponible para multiplex
plataformas independientes (Solaris, Windows, MAC, Linux) disefiado
principalmente para realizar transmision de archivos de audio y video, ademas
puede ser utilizado como un dispositivo reproductor. Dentro de las principales
caracteristicas que presenta este software se pueden encontrar:

e Manejo de enrutamientos unicast, para la transmision de archivos de audio
y de video de un punto a otro. Esto es usado principalmente para servicios
de videos bajo demanda (VoD) y video conferencias.

e Manejo de enrutamientos multicast, para la transmision de archivos de
audio y video de un punto a multiples puntos. Esto es utilizado por ejemplo
para proveer de servicios de transmision de television por difusion.

e Transmision de diferentes archivos por streaming permitiendo asi al usuario
tener la facilidad de ver el contenido de video sin necesidad de descargarlo
previamente.

e Configuracion de diferentes parametros de transmisibn como lo es la
resolucién del video, el ancho de banda, la velocidad de fotogramas entre
otros.

1.6 Tipos de codecs

VLC es un programa que puede soportar diversos tipos de cdédecs de audio y
video entre los cuales se pueden encontrar:

1.6.1 Codecs de video: H263, H-264, MPGE-1, MPEG2, MPGE-4, DIVX 1, DIVX
2, DIVX 3, WMV 1, WMV 2 y M-JPEG.

“Home page VLC media player. http://www.videolan.org/vic/




1.6.2 Cédecs de audio: MPGE 4 Audio, MP3, WAV, WMA 2, Speex, Flac,
Vorbis y ACC.

1.7 Protocolos streaming.

VLC incorpora diferentes protocolos que permiten realizar una transmision
streaming. Dentro de los principales protocolos que maneja VLC se encuentran:

e User Datagram Protocol (UDP)
e Protocolo de transferencia de hipertexto (HTTP)
e Protocolo de Transporte de Tiempo real (RTP)

e Protocolo de control de transporte (TCP)

Términos utiles:

Interfaz grafica: corresponde a todas aquellas imagenes o figuras utilizadas para
representar alguna aplicacion en determinado programa. La interfaz grafica es
creada para que el usuario pueda manejar e interactuar de manera sencilla con el
software que utiliza el equipo.

Codec: el termino cédec es una abreviatura de codificador y decodificador.
Cuando se va comenzar la transmision de cierto tipo de archivos el cédec codifica
la informacién para que pueda ser transportada por la red, después que el paquete
llega a su destino el codec actla nuevamente pero esta vez para la decodificacion
del archivo.

Streaming: es un término que es utilizado para referirse a la capacidad de
reproduccién de un archivo sin la necesidad de que este sea descargado en su
totalidad.

Video bajo demanda (VoD): se conoce como video bajo demanda a los sistemas
que permiten al usuario tener control de contenidos de forma personalizada por
medio de una programacion previa, permitiendo de este modo ver un programa
determinado en un instante de tiempo determinado.



2. PROCEDIMIENTO

2.1 Identificacion de los principales equipos utilizados para montar la
infraestructura de unared de IPTV.

2.1.1 Computadores.

Figura 1. Computadores clientes en una red IPTV

En la tecnologia IPTV se pueden utilizar los computadores (ver figura 1) como
equipos encargados de realizar la transmision y recepcion de la informacion. En
ellos se instalan programas encargados del manejo de los archivos de video.
Estos programas varian sus aplicaciones dependiendo del tipo de software que se
maneje.

El laboratorio de IPTV dispone de varios computadores, de los cuales uno sera
utilizado para la instalacion del programa que trabajara como servidor y los otros
seran utilizados para la instalacion del programa que trabajara como cliente en la
red. Los programas elegidos operan Unicamente sobre la plataforma Windows y es
por esto que cada equipo tiene instalado el sistema operativo Windows de
Microsoft.



2.1.2 Conmutador o Switch.

Figura 2. Switch 3Com 4500.

El conmutador es uno de los principales equipos utilizados en la infraestructura de
la red de IPTV de nuestro laboratorio; dentro de sus principales aplicaciones se
pueden encontrar el encapsulamiento de los paquetes y la seleccion de la ruta de
transmision.

El equipo que se utilizara en nuestro laboratorio para realizar las interconexiones
entre los diversos dispositivos es el Switch 3COM 4500 (ver figura 2). Este
consta de 26 puertos que estan divididos en 24 puertos 10/100 y dos puertos de
1 Gigabit de uso dual. Puede realizar funciones de conmutacién de tramas
Ethernet y enrutamiento de paquetes IP. Dentro de las principales caracteristicas
gue posee el Switch se pueden encontrar:

e Ellimite del ancho de banda para transmisién es de 8,8 Gbps.

e Realiza tareas de priorizacion de tréaficos.

e Transmisibn maxima 6,5 millones de paquetes por segundo.

e Control de calidad de servicio.



2.1.3 Cable UTP con conectores RJ-45y DB-29

(a) (b)

Figura 3. Conectores utilizados en el laboratorio de IPTV

Este tipo de cable (UTP, Un-shielded twisted pair) es manejado cominmente en
las comunicaciones de datos y se encuentra conformado por varios cables no
apantallados entrelazados en parejas con el objetivo de no presentar
interferencias en la transmision.

En este caso la red dispondra de cables UTP con conectores de 8 pines de
referencia RJ-45 (ver figura 3.a.) que son compatibles con los puertos que utiliza
el Switch 3COM, estos cumplen el estandar Fast Ethernet que trabaja a 100Mbps.
Ademas, se utilizar4 un cable UTP con conector serial DB-29 (figura 3.b) en un
extremo, que sera conectado al PC que realice la configuracién del Swicht.



2.1.4 SOFTWARE VLC MEDIA PLAYER.

( & VLC media player [ [ [

Media Audio Video Playback Playlist Tools Help

] wEm EEmW o

Figura 4. Ventana de Inicio del programa VLC media player

Actualmente, en la tecnologia IPTV existen diversos tipos de programas disefiados
para realizar transmision o recepcion de archivos de video. Estos pueden variar
en diversos tipos de caracteristicas como los formatos y plataformas en que
funcionan, los protocolos que utilizan y las aplicaciones que manejan.

Cada equipo del laboratorio tendra incorporado en su sistema el software VLC
media player. Aunque este se puede manejar en diversos tipos de plataformas
(Windows, Linux, MAC), en nuestro caso solamente se utilizara para operar en la
plataforma de Windows. Dentro de las principales ventajas que tiene este
programa esta que, dependiendo de su configuracién, puede operar de cliente
como servidor en la red de IPTV.



2.2 Realizar lainstalacién y configuracion de los diferentes dispositivos y
programas que son implementados en lared.

2.2.1 Instalacion de los dispositivos utilizados en la red.

Swicht — Conexiones con cables UTP con terminales RJ-45

— Conexion con cable UTP con terminal DB-23
Fom .

Puerto consola

i | .

—
-—

Servidor Cliente 1 Cliente 2 Cliente 3

Figura 5. Conexiones de la red de IPTV.

En la figura 5 se muestra la topologia de la red de IPTV, esta se encuentra
conformada por el Swicht 3COM 4500 y por 4 computadores. Uno de estos
computadores sera utilizado para operar como  servidor y los otros 3
computadores son utilizados para operar como clientes en la red de IPTV.

Lo primero que se debe realizar es interconectar todos los computadores con el
Switch por medio de cables UTP con terminales RJ-45 (ver figura 5), estos pueden
ser conectados en cualquiera de los 24 puertos 10/100 Base- TX, ubicados en el
lado izquierdo de la parte frontal de Swicht 3COM 4500 (ver figura 6).

Ahora se necesita conectar el equipo que se utilizara para configurar el Switch.
Para esto, debemos utilizar el cable UTP que tiene en uno de sus extremos el
conector DB-29 que sera conectado al puerto serial del PC (ver figura 5) y en el
otro extremo el conector JR-45 debe ser conectado al puerto consola (console)
ubicado en el lado derecho de la parte frontal del Switch ver (figura 6).



Después de hechas todas las anteriores conexiones, el siguiente paso es
encender los equipos; para el caso del Switch 3COM, este se encenderd

automaticamente al ser conectado en la red.
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Figura 6. Panel frontal del Switch 3Com 4500

2.2.2 Instalacion del software puTTy Yy configuracion del Swicht 3COM.

Putty, es el programa que se utlizara en el laboratorio de IPTV como la
herramienta encargada de realizar la configuracion del Switch 3COM 4500
mediante una interfaz de linea de comandos (CLI, Command Line Interface), pues
se requiere ejecutar diferentes tipos de comandos que permiten realizar un control
de los parametros de transmision del switch. Para la configuracion del Switch
utilizando el puTTy se debe realizar lo siguiente:

Descargar el software por medio de la pagina principal de puTTy (www.putty.org).
Este archivo es un ejecutable con extension “.exe” y de tamafio aproximado de
444KB. Después de realizada la descarga, lo siguiente es ejecutar el archivo
dando doble click, asi se abrira la interfaz grafica del puTTy (Ver figura 7). En la
ventana principal del programa putty se encuentran los parametros de
configuracion para la comunicacion serial del switch, estos se encuentran
divididos en 5 categorias que son: los parametros del terminal, los parametros de
la conexion, pardmetros de la de ventana la de SSH (orden de seguridad) y el
login de la sesion (Ver figura 7).



Category:
=] S,assion Basic options for your PuTTY session
S Ten I..oglging Specify the destination you want to connect to
=] Temminal
Serial line Speed
- Keyboard
- Bel Com
- Features Connection type:
—1- Window Raw Telnet Rlogin SSH (@ Seral
Appea!ance Load, sawe or delete a stored session
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. Translation Saved Sessions
- Selection
Colo!_lrs Default Settings Load
=] Connection
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- Telnet Delete
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""" Serizl Close window on exit:
Always Mewver @) Only on clean exit
About [ Open ] | Cancel |

Figura 7. Ventana principal del putty

Primero se debe especificar el tipo de conexion, en este caso hay que dirigirse a
la categoria de session (ubicada en la parte superior izquierda de la pantalla) y
escoger una conexion serial debido a que el computador esta conectado con el
Switch através del puerto serial. Al hacer esto, cambiaran las opciones del
namero de puerto y de la direccion IP por las opciones de linea serial. Luego,
seleccionar la opcion velocidad; a esta Ultima segun el manual de
configuraciones se debe cambiar la velocidad de 9600 que tiene por defecto a
una velocidad de 19200 (Ver figura 7).

Ya configurada la velocidad, ahora se deben especificar los parametros de la linea
serial; para esto hay que dirigirse a la categoria SHH y dar click en la opcion
serial, los parametros deben quedar de la siguiente forma (Ver figura 8):

e Speed =19200
e Data bits =8

e Stop bits=1

e Parity = None

e Flow control = None



@ PuTlTY Configuration

Category:

—-- Seescion

: Logging

-1 Termanal
Keyboard
Bell

: Features

= Window

: - Appearance
Behaviour
Translation
Selection
Colours

Optione controlling local senal inse

Select a senal line

Serial line to connect to
Conrfigure the serial line
Speed {baud)

Data bits

Stop bits

Parity

Fow control

COM1

15200

None

None

—1- Connection
- Data —
Proocy
Teinet

¢ Rlogin

3 SSH

[ About | [ Open ][ Concel |

Figura 8. Parametros de la seccion serial

Una vez configurados todos los parametros, se da click en el icono open e
inmediatamente se mostrara una ventana de nombre COM1-Putty. Esta vista
corresponde a la interfaz de comandos del PuTTy, aqui se permite realizar la
configuracion de diferentes parametros del Swicht 3COM (Ver figura 9). A
continuacién, se debe oprimir enter. Después, en la siguiente linea aparecera el
mensaje “Usarname”, alli se debe digitar el nombre del usuario que en este caso
seria admin. Después teclee nuevamente enter para poder ir a la siguiente linea
de nombre “password”, donde se debe digitar la clave del usuario. Esta seccion
se deja vacia para que de esta forma la configuracion sea mas sencilla en
posteriores configuraciones del Switch, por lo que simplemente se debe oprimir
enter dos veces seguidas.



Figura 9. Interfaz de comandos del PuTTy

Lo siguiente que se mostrara es la vista de usuario (prompt, <4500>), llamada de
esta forma porque en ella se pueden realizar algunas operaciones basicas del
Switch, pero no permite realizar en este ningun tipo de configuracion. Para poder
realizar la modificacion de algun tipo de parametro del Switch, es necesario ir a
vista del sistema (prompt, [4500]), para hacer esto primero hay que estar en la
vista de usuario (prompt, <4500>), alli escribir system-view Yy después oprimir
enter.

Ya estando en la vista del sistema, lo primero que se asigna es la direccion IP y la
mascara de subred del Switch. Estas direcciones deben ser colocadas en la red
de area local virtual que tiene Switch por defecto (VLAN 1). Para poder ir a la red
de area local se necesita estar en vista del sistema (prompt, [4500]) escribir
interface vlan 1 y oprimir enter. En la siguiente linea, que corresponde a la
interfaz de red local [4500-Vlan-interfacel], se debe colocar la direccion IP que
en este caso seria la direccion que el Swicht trae por defecto. Lo que se debe
escribir a continuacién es lo siguiente:

e [4500-Vlan-interfacel] IP Address 192.168.1.1 255.255.255.0

El primer campo corresponde a la direccion IP y el segundo a la direccion de
mascara de subred. Por ultimo se escribe la palabra save para poder guardar
cualquier configuracion establecida (Ver figura 10).



Figura 10. Configuracion de la Vlan del Switch.

2.2.3 Configuracion de los campos de direcciones de los equipos en lared.

Antes de poder realizar la transmision de cualquier tipo de archivo en la red de
IPTV es necesario configurar en los equipos los campos de direcciones, estos
permiten al Switch conocer la procedencia y el destino de la informacién y asi
determinar la ruta mas apropiada para la transmision.

Las direcciones IP pueden ser configuradas de manera dinamica o estatica pero
en el laboratorio se trabajara con direcciones estaticas debido a que ellas
permiten identificar la direccién de cada equipo especifico, de esta forma se puede
conocer los equipos que estan recibiendo y transmitiendo la informacion. Para
poder realizar la configuracion se necesitan realizar los siguientes pasos:

Primeramente hay que ir a panel de control y después dar click en centro de
redes y recursos compartidos (Ver figura 11). Al hacer esto se abrird una
ventana mostrando todas las opciones para realizar la configuracion de la red.
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Figura 11. Panel de control / opcion centro de redes y recursos compartidos

Después de haber realizado el paso anterior dar click en el icono que dice
cambiar la configuracion del adaptador, al hacer esto se mostrara los
diferentes tipos de conexiones en la red, en nuestro caso se escoge la opcion
conexion area local, se da click derecho y se selecciona la opcién propiedades
(Ver figura 12).

l-@b Panel de control » Redes entemnet » Conexiones de red »

Organizar »
Conexidn de drea local "h' Conezxian de red inalambrica l: VirtualBox Host-Only Netwerk
Cable de red desconectado &N JORGE RAFAEL 1 MS  Deshabilitado

X @ NIC de Fast Ethemet PCL-E de laf.. dﬂ Adaptador WiFi Atheros ARS007 8., @ VintualBox Host-Only Ethernet Ad..

Figura 12. Conexiones de red / opcion conexion de area local

A continuacién se mostraran todas las propiedades de conexion de area local,
ahora es seleccionada la casilla de nombre protocolo de internet versién 4
(TCP/IPv4) y después dar click en propiedades (Ver figura 13).
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Figura 13. Propiedades de conexion de area local

Lo siguiente es cambiar la opcion obtener una direccién IP automatica por la
opcién usar la siguiente direccion IP. El campo de direcciones de nuestra red
corresponde a la clase C pero debido a que esta hace parte de una red local
privada, a esta se le puede asignar un rango de direccion IP que se encuentre
entre 192.168.0.0 — 192.268.255.255. Al servidor de la red se digita la direccidn
IP 192.168.1.2, en el caso de los clientes las direcciones IP a utilizar seran la
192.168.1.3, 192.168.1.4 y 192.168.1.5. En el caso de la mascara de subred, es
necesario asignar al equipo la misma mascara de subred del Swicht
(255.255.255.0), por otra parte en la puerta de enlace se debe colocar la direccion
IP que fue asignada al Swicht 3COM, esta seria la 192.168.1.1 y para finalizar
se da click en aceptar (Ver figura 14).



-

Propiedades: Protocolo de Internet versian 4 (TCP/TPwd) &'&J

General

Puede hacer gue la configuraciaon IF se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cual es la configuracion IF
apropiada.

) Obtener una direcdan IP automaticamente

@ Usar la siguiente direcdan IP:

Direccian IF: 192 . 168 . 1 . 7
Mascara de subred: 255 . 255 . 255 . 0
Puerta de enlace predeterminada: 192 . 168 . 1 . 1

Obtener la direccidn del servidor DMNS automaticamente
@ Usar las siguientes direcciones de servidor DMS:

Servidor DMS preferido:

Servidor DMS alternativo:

[ validar configuradsn al salir [ Opciones avanzadas. .. ]

[ Aceptar ][ Cancelar ]

Figura 14. Ventana para la configuracion de la direccion IP

2.2.4 Instalacion y configuracion del software VLC

El laboratorio de television sobre IP dispondra del software VLC, este puede ser
utilizado para trabajar en redes de areas amplias (WAN) pero principalmente esta
disefiado para operar en redes de areas locales (LAN) ademas pendiendo de su
tipo de configuracion se puede usar para transportar (servidor) o recibir (cliente)
archivos de video.

VLC es un software de distribucién gratuita, este software es un archivo
ejecutable con extensién .exe con tamafio aproximado de 17.6MB. Dado el caso
de que este software haya sido instalado se puede pasar a la seccién
configuracion del VLC para transmision de archivos, sino es asi seguir los
siguientes pasos:



Primero se debe ir a la pagina web de video LAN por medio del enlace
www.videolan.org, estando ahi dar doble click al icono download VLC
(Ver figura 15), que se encuentra en la parte superior izquierda de la
pantalla.

VLC media player

nload VLC 1.0.5>>

s Sres—s
Free anc Open Source Cross-alatiorm media Siayer
SuDOoms 2 aTe NyTBer OF MURITASd TS, WITROWT tThe Need BT ACTITIONS! Sodets
Features » compiete sTreaMIng server, with extenced fastures (ViISes On Semand, an the Ry Iranscoaing

Learn Mmore adOWt ThiS Telease Dow!

Figura 15. Pagina web de video LAN

Teniendo ya el software descargado se debe dar doble click en el
instalador, inmediatamente aparecera una ventana recomendando cerrar
todas las aplicaciones antes de realizar la instalacion para que de esta
manera no sea necesario reiniciar el equipo. En este caso solo se da click
en siguiente (Ver figura 16).

Bienvenido al Asistente de
Instalacion de VLC media player
1.0.5

Este programa instalard VLC media player 1.0.5 en su
ordenador.

Se recomienda que cerre todas las demas aplicaciones antes
de iniciar la instalacdn. Esto hard posible actualizar archivos
relacionados con el sistema sin tener Que reinicar su
ordenador.

Presione Siguiente para continuar.

Figura 16. Interfaz grafica para la instalacion del VLC



e Posteriormente a esto aparecera otra ventana solicitando el tipo de lenguaje
gue desea que maneje el software (Ver figura 17), para mayor facilidad es

seleccionado el idioma espafiol y después se da click en OK.

Flease select a language.

=1
L4

[Espaﬁnl

~)

[ oK ] [ Cancel

)

Figura 17. Seleccion del idioma para el VLC

e En la siguiente ventana aparecera los acuerdos y términos de licencia (Ver
figura 18), este explica que el software es de libre distribucion pero

cualquier modificacion no esta permitida, dar click en el icono acepto.

Acuerdo de licencia

Presione Avanzar Pagina para ver el resto del acuerdo.

Por favor revise los términos de la icenca antes de nstalar VLC media player 1.0.5.

a—t

GMNU GEMERAL PUBLIC LICENSE
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.|
51 Frankhn Street, Fifth Floor, Boston, MA 02110-1301, USA
Everyone is permitted to copy and distribute verbatim copies
of this lcense document, but changing it is not allowed.

Preamble

_The licenses for most software are designed to take away your

scuerdo pars nstalsr VLC medis player 1.0.5.

]

Si acepta todos kos términos del acuerdo, seleccione Acepto para continuar. Debe aceptar e

| <atas || Acepto | [ cancelar |

Figura 18. Acuerdos de licencia del VLC.




e Ahora es necesario realizar la seleccion de los diversos tipos de
componentes que se deseen instalar para el software, dentro de los tipos
de instalacion es seleccionada la opcion completa, inmediatamente
después de hacer esto se oprime el icono siguiente (Ver figura 19).

Seleccién de componentes -
Seleccone Qué caracteristicas de VLC meda player 1.0.5 desea nstalar. ;‘

Marque los componentes Que desee Nstalar y desmarqQue los componentes Que NO desee
nestalar . Presone Sigusente Dars continuars.

Toos de nstalacdn: @ ';

O selecoone los componentes Reproductor (necesario) -
opoonales Que desee r .
e 7] Acceso drecto en Mend Inico

[~] Acceso drecto en Escritorio
[~] Complemento de Mozilia
[~] Complemento de ActveXx
] Reproducadn de Discos
Descripadn
Espaco reqguendo: 75.5V8

T e =

Figura 19. Seleccion de componentes para el VLC

e En la siguiente ventana se determina la ruta o lugar del directorio por donde
se quiere que sea el lugar de instalacion (Ver figura 20), por defecto esto es
almacenado en archivos de programas pero se puede seleccionar la ruta
gue sea mas conveniente, se da click en instalar, si los pasos fueron
realizados correctamente se mostrara un mensaje indicando que las
instalacion fue realizada correctamente.

Blagir lugar de irnst sl scida -
Elja e directorio para instalar VLC media player 1.0.5. ..:.

El programa de nstalacdn instalard VLC media player 1.0.5 en o sigusente directoric. Para
instalar en un directorio diferente, presones Examinar y seleccons otro directono. Presions
Instalsr para comenzar la instalschda.

Directoric de Destino

crwc

Ezpadco requerido: 75. 5B
Espaco disponible: 1.4558

Figura 20. Seleccion del sitio de instalacion del VLC



2.3 Transmision y recepcion de archivos de audio y video

2.3.1 Configuracién del VLC para transmision de archivos.

VLC puede ser configurado para operar como servidor streaming multimedia,
siendo capaz de transmitir diferentes tipos de formatos de audio como de video.
A continuacién se mostraran una serie de pasos necesarios para realizar
transmisién de archivos con VLC:

El primer

paso es abrir la consola dando doble click en el icono de VLC, ya

estando en la interfaz del programa se escoge la opcion volcado de red ubicada
en el ment medio (Ver figura 21).

Medio | Reproduccién Audio Video Herramientas View

[*]  Abrir Archivo... Ctrl+ O

[»]  Abrir Archivo Avanzado... Ctrl+ Shift+ 0

=1 Abrir Directorio... Ctrl+F

=3  Abrir Disco... Ctrl+D

e Abrir Volcado de Red... N__—> Ctri+N

Abrir Aparato de Captura... Crl+C
Open Location frem clipboard Ctrl+V
Recent Media L
Services Discovery »
Salear Lista de Reproduccién a Archivo... Ctrl+Y%
Convertir / Salvar... Ctri+R

=) Ermisidn... Ctrl+5S

K Salir Ctri+Q

Figura 21. Menu medio del VLC.



Ir ahora a la seccion de nombre Archivo Fy después oprimir el icono Add, aqui
se realiza la seleccion del tipo de video que se quiere transmitir, a continuacion
se escoge un archivo con extension .MPEG. En la parte inferior derecha de la
pantalla al lado del icono reproducir se encuentra un menu desplegable, aqui sera
escogida la opcidén emision. (Ver figura 22)

s N o
| -.:'sl:l-m | ST med | EF spersts de Captora |

File SeslnCnoe
Fous o sedecd bocad flkes weth The Follorearsg st ared bofiones

Cllrertief e _dared_rmeendons’ Decktop” Wkl owrrre

el o e O S ERuked

Figura 22. Seleccién del archivo de video.

La siguiente ventana muestra la direccién donde se encuentra el archivo que se
guiere transmitir aqui simplemente es seleccionada la opcion siguiente. Después
aparecera otra ventana de nombre ““salida de emision™ (ver figura 23), en la que
se debe escoger el protocolo utilizado para la transmision, que en este caso seria
el HTTP.

Add destrabons Folowng the sty eammng Mmethods you need. De sure 1o dhed with Ir anecodng
that the format i compatile with the me thod used

v dentns bon “ -8 Alade
Feve
[ owotay tocasy

Log i)
oS
OPOones o U areco fcmcdn nre

IceCant
Vi Actvate Transcodng

Profie Lageo e ancom ~] (50] (3] [a)

Oprtons
[ emmsn ) [ concetar |

Figura 23. Seleccion del método streaming y del tipo de codecs.



En la misma ventana (Ver figura 23) se realiza la seleccion del tipo de codecs, que
en este caso es Video - MPEG-2 + MPEGA (TS). Después dar click en la
opcion Display locally la cual permite ver o escuchar el contenido mientras se
realiza la transmision.

Ahora se debe oprimir el icono afiadir para asi poder especificar los otros
parametros de la salida de emision. En la seccion de nombre direccion (Ver
figura 24.a) se debe colocar la direccion IP del servidor que seria la 192.168.1.2 y
en donde dice puerto se coloca el numero 8080. Al finalizar esto oprimir la opcion
siguiente.

st S oo et
Source

Source |
| Deraters | vesraers
Dot Cghans
& v X el Jehors
it e penma D
Ths module ouiputs B ranscoded sneam i s netwark va HTIE
| heuncn e 5P Nambre de grupe
ﬁmﬁ praeed )
Tiempe de vids (T
Pty Mg
(o ptme] T DU TG
Crpoores de parscnddioaodn saube Strarmonde [vonder what4, vh el scale =, acndec smpHa g 18, harress I smpier pi s
000 ol pcompn mistis s ey, et 150, 168 LOEB0RT: et
o Rebvae Transoadeg
Pt o mzaencs v X i

(a) (b)
Figura 24.
a.) especificacion de la direccion IP del servidor.
b.) emision del video.



Ahora se tiene que seleccionar la casilla que dice mantener abierta salida de
emision (Ver figura 24.b) y por dltimo para comenzar el streming se oprime el
icono ubicado en la parte inferior derecha que dice emision (Ver figura 24.b).

2.3.2 Configuracion del VLC pararecepcion de archivos.

La configuracion del VLC como cliente se realiza de manera sencilla lo primero
gue se debe realizar es dar doble click en el icono de VLC para poder abrir su
consola, después nos dirigimos a la opcion abrir volcado de red (Ver figura 21)
ubicada en el menu de medio.

Después de realizar esto nos dirigimos al menu desplegable de nombre
protocolo, donde es escogido el protocolo HTTP, al lado de este menu se
encuentra la casilla de direccion en la que se debe escribir la direccion IP del
servidor (192.168.1.2) seguida de dos puntos y el numero del puerto que uso
para la transmision es decir el puerto 8080 (192.168.1.2:8080) y por ultimo se da
click en reproducciéon. (Ver figura 25).

,

| [ Archivo: F | ':E:'Dis::o | 5" Red | Aparato de Captura |

Protocolo de Red

Protocolo Puerto
192.168.1.2 0 -

] show mare options

B I Reproducir I[ Cancelar ]

Figura 25. Configuracion del cliente de la red de IPTV



3 TRABAJO EN CLASE.
Determinar los principales componentes que hacen parte de la red de IPTV.

Realizar la instalacion y la configuracion de los diferentes componentes que hacen
parte de la red de IPTV.

Realice la transmisién de diferentes tipos de archivos de video utilizando los
protocolos HTTP.

Cuestionario.

1. ¢Para qué es utilizado el software VLC y cuales son sus principales
caracteristicas?

2. ¢Determine cuales son los principales parametros que pueden ser modificados
en la vista de sistema del software PuTTy?

3. ¢Cuales son los tipos de protocolos que se utilizan para stream y explique cada
una de sus caracteristicas?

Conclusiones.
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Practica N 2.

TITULO: RECONOCIMIENTO DE PAQUETES Y ANALISIS DEL TRAFICO EN
UNA RED DE IPTV.

OBJETIVOS

Conocer los métodos de transporte speudo streaming Y true streaming e
identificar cuales son las principales diferencias entre ellos.

Conocer e identificar por medio del analizador de paquetes los protocolos
gue son utilizados en la transmision de IPTV.

Aprender a configurar el software VLC para la transmision de diferentes
archivos con diferentes métodos streaming.

MATERIALES Y EQUIPOS

4 Computadores.

1 Switch 3COM 4500 de 26 puertos.
Software VLC.

4 Cables UTP con conector RJ-45.

1 Cable UTP con conector serial DB-9.
Software Wireshark.

Software PuTTy.



1. MARCO TEORICO.

1.1 Modelos de capas para IPTV™.

TCP/IP Modelo OSI

Capa de Aplicacidn

Capa de Aplicacion Capa de Presentacion

Capa de Sesidn

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Red

Capa de Enlace de Datos

Capa de acceso a la red
(MAL)

Capa Fisica

Figura 1. Comparacion del modelo OSI con el modelo TCP/IP

Anteriormente existia una enorme problematica para la comunicacion de los
dispositivos de red debido a que habia una gran variedad de fabricantes con
diversos tipos de tecnologias las cuales no eran compatibles unas con otras, para
poder resolver este inconveniente se crearon una serie de reglas que segmentan
en capas las diversas partes de la estructura de la red permitiendo asi analizar la
red en aéreas especificas. A esta organizacion por capas se le conoce como
Arquitectura de protocolos y tiene dos versiones estandar conocidas como la
Arquitectura TCP/IP y la Arquitectura OSI* (ver figura 1).

En el caso de IPTV su modelo de comunicaciones se encuentra segmentado en 4
capas; cada una de ellas se encuentra conformada por diferentes secciones que
son encargadas de realizar una funcion determinada sobre el paquete que se va
a transmitir. A medida que un paquete de video va atravesando cada una de
estas capas, este va siendo etiqguetado por medio de cabeceras que contienen
informacion que le permite al paquete ser identificado y transportado por la red. El
modelo de capas de la red de IPTV se encuentra conformado por: *

LATELIN, Philips. TCP/IP y protocolos de Internet. Editorial ENI. p.34



1.1.1 Capa de acceso al medio: estd conformada por 2 subcapas que son: la
capa de control de acceso al medio y la capa de control de enlace l6gico. Estas se
encargan de realizar las siguientes funciones:

e Subcapa de acceso al medio: Se encarga de tomar el control del medio
para establecer la comunicacion y de evitar que el medio permanezca
demasiado tiempo asignado a un mismo usuario.

e Subcapa de control de enlace l6gico: se encarga de proporcionar un
transporte confiable de la informacién atreves de un enlace fisico. Puede
realizar tareas como deteccion y correccion de errores en la transmision.
También controla el flujo de informacién para evitar sobrecarga de los
buffers en los receptores.

1.1.2 Capa de red: esta capa es la encargada de realizar el enrutamiento de la
informacion que sera trasmitida, aqui se realiza un analisis de la mejor ruta, la cual
no es necesariamente la mas corta. En este nivel, IPTV utiliza el protocolo IP para
la transmisién de paquetes por medios de datagramas?.

1.1.3 Capa de transporte: Corresponde a la 4 capa del modelo OSI. IPTV puede
utilizar en la capa de transporte el protocolo UDP o el protocolo TCP pendiendo
del método que se utilice para generar los flujos de video, pero generalmente se
utiliza el protocolo UDP debido a la alta velocidad de operacion en redes
multicast®.

1.1.4 Capa de aplicacion: En esta capa se manejan protocolos de alto nivel y
tiene como caracteristicas principales el establecimiento y control de la sesion y la
codificacion de archivos, aqui se integran las capas 5, 6 y 7 del modelo OSI. En la
arquitectura de protocolos de unared IPTV, la capa de aplicacion esta divida en
dos subcapas que son”:

1.1.5 Subcapa de sesion: esta subcapa puede realizar la tarea del control del
flujo de datos en servicios de tiempo real. Aqui se corrigen las falencias en cuanto
al control de flujo de paquetes que no provee el protocolo UDP. Dentro de los
principales protocolos que se pueden encontrar en esta subcapa estan?:

Real Time Protocol (RTP): este protocolo es principalmente usado para realizar
transmision de informacién en tiempo real. RTP se utiliza en servicios de
videoconferencias y de VolP pero con un control minimo del flujo; en algunas
ocasiones el protocolo RTP puede trabajar a la par del protocolo RTCP para que
de esta forma se pueda proveer una buena calidad de servicios multimedia,
ademas de proveer un mejor control de flujo en la transmision.?

2HUNT, Graig. TCP/IP Network Administration. 3 ed.p.28



Real Time Streaming Protocol (RTSP): es un protocolo no orientado a la
conexion utilizado para el establecimiento de la sesién y el control de flujos de
datos de audio y video que son transmitidos por streaming. Este es un protocolo
gue presenta caracteristicas similares al protocolo HTTP, ademés puede utilizar
paquetes TCP para el control de la conexién de la sesion establecida.

1.1.6 Subcapa de presentaciéon: En esta subcapa se manejan los formatos de
compresion de los archivos de video. En el caso de IPTV se manejan
principalmente 5 tipos de formatos de compresion o codecs, estos son el formato
MPEG-1, el formato MPEG-2, el formato MPEG-4, el formato WMV vy el formato
OGG. El termino cédec es una abreviatura de codificador y decodificador. Cuando
se va comenzar la transmisién de cierto tipo de archivos, el cédec codifica la
informacion para que pueda ser transportada por la red. Después que el paquete
llega a su destino, donde el cédec actua nuevamente pero esta vez para la
decodificacion del archivo. Ademas de la codificacion, el codec puede realizar la
tarea de compresién del archivo reduciendo el espacio utilizado en memoria®.

1.2 Diferencias entre los métodos streaming.

Dentro de las principales caracteristicas que se encuentra en la tecnologia IPTV
es la utilizaciéon de métodos streaming para la transmision de contenidos video,
estos métodos permiten visualizar la transmision sin la necesidad de que el
contenido de video sea descargado previamente. Tales métodos se diferencian
entre si por los protocolos que utilizan. Actualmente existen 2 métodos stream que
son comunmente utilizados; el primero conocido como speudo streaming que
implementa los protocolos HTTP y el TCP y el segundo es denominado true
streaming que implementa los protocolos RTP y el UDP (Ver tabla 1).

Metodos | Protocolo de | Protocolo  de | Protocolo de |Protocolo de
stream | red transporte SeCCion aplicacion
Speudo

stream IP TCP - HTTP
True

stream IP LIDP RTF MEPG-TS

Tabla 1. Comparacién de los diferentes métodos streaming.

3RFC 3550, (RTP) A Transport Protocol for Real-Time Applications, Julio 2003.
*RFC 2326, (RTSP) Real Time Streaming Protocol (RTSP), Abril 1998.



1.3 Relacion entre los métodos streaming y los contenedores de video.

Cuando se va a realizar la transmision de un contenido de video utilizando un
determinado método streaming hay que tener en cuenta que la transmision solo se
podra realizar si es escogido el contenedor de video adecuado. Dependiendo del
método streaming existen diferentes tipos de contenedores que pueden ser
utilizados, la relacion entre los métodos streaming y los tipos de contenedores se

puede observar en la tabla 2°.

contenedores\métodos | UDP
streaming

RTP

HTTP

MMSH

PS

TS

Ogg

ASF

MP4

L X [X | X | | X

Raw

L X X | X | § |S

LI X |S[S |88

MPJPEG X

b4

o

X (X | X [§ | X | X | X

Tabla 2. Relacion entre los métodos streaming y los contenedores de video.

®>Home page VLC media player. http://www.videolan.org/vic/




2. PROCEDIMIENTO
2.1 transmision con diferentes métodos streaming.

VLC es un software que permite la transmision de archivos de audio y video
utilizando los 2 principales métodos streaming. El primero es el denominado “true
streaming”, que incorpora los protocolos RTP y el UDP; el segundo es el método
“speudo-streaming” que incorpora los protocolos HTTP y el TCP. Para configurar
el VLC de tal manera que se transmitan archivos utilizando los diferentes métodos
streaming, se deben realizar los siguientes pasos:

Primero dar doble click al icono VLC para asi poder visualizar la interfaz grafica del
software. Después se da click en el menu Medio y posteriormente dar click en la
opcion abrir volcado de red (Ver figura 2).

Medic ] Reproduccién Audie Video Herramientas Wiew
[®*] Abrir Archivo... Ctrl+ O
»| Abrir Archivo Avanzado... Ctrl+Shift+ O
=1 Abrir Directorio... Ctrl+F
€3  Abrir Disco... Ctri+D
e Abrir Volcado de Red..: N__=> Ctrl+M
Abrir Aparato de Captura... Ctrl+C
Open Location from clipboard Ctrl+W
Recent Media L3
Services Discovery >
Salvar Lista de Reproduccién a Archivo... Ctrl+Y
Conwvertir / Salvar... Ctrl+R
(=) Emisién... Cirl+S
L Salir Ctri+Q

Figura 2. Menu medio del VLC.

Una vez hechos los pasos anteriores, se mostrara una nueva ventana de nombre
open media (Ver figura 3). Esta se encuentra conformada por 4 pestafias que
son:

e Aparato de captura.
e Volcado de red.

e Disco.

e Archivo F.
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Figura 3. Seleccion del archivo de video.

Ahora, se debe escoger la pestafia archivo: F y posteriormente dar click en el
icono Add para seleccionar el archivo de video que se desea transmitir, el archivo
a escoger sera de extension .MPEG. En la parte inferior derecha de la misma
ventana se encuentra un menu despegable con 4 opciones diferentes que son:

e Reproducir

e Enlistar
e Convertir
e Emision

De las anteriores opciones se escoge la opcidén Emision. Siguiente a esto se
mostrara una ventana indicando la ruta donde se encuentra el archivo que se va a
transmitir, aqui simplemente se da click en siguiente. En la nueva ventana, de
nombre salida de emisién (Ver figura 4), hay que dirigirse a la seccion de
transcodificacion para escoger el tipo de codec que en este caso es Video -
MPEG-2 + MPEGA (TS).

Nota: Llegado el caso que se necesite una explicacion mas detallada de los pasos
anteriores se puede retornar a la practica #1.



P= salida de Emisién

add destinations following the streaming methods you need. Be sure to check with transcoding
that the format is compatible wihth the me thod used.

Mew destination - L adadic |
[7] Display locally
S
LD
Opciones de transcodificacdn RTF
lceCast
[+] Activate Transcoding
Profie [wdeo - H.264 + anc a5) ~ ] (<] (3]
Options |

[ Emmign | [ cancelar |

Figura 4. Seleccién del método streaming y del tipo de codecs.

En la misma ventana se debe determinar el método streaming que se desea
aplicar (Ver figura 4), este puede ser HTTP, MMS, UDP, RTP 6 IceCast pero en
nuestro caso se escoge el método HTTP; después de seleccionar la opcion
anterior, se debe dar click en el icono afadir y posteriormente digitar la direccion
IP de la salida de emision que seria la misma direccion IP del servidor es decir la
192.168.1.2 (Ver figura 5).

Thus module cutpats the ranscoded stream to & retwork v HTTE

m.lss.ﬂ.zlﬂl
Pt

8080 |2
Opciones de transcodficacdn
(o] Actrvate Transcodng
Profie [Wdeo - H.264 + Aac (75) =] 3£ ] &)
e )
Oprbions
[ Emsion | [ cancelar |

Figura 5. Especificacion de la direccion IP del servidor.



Si es escogido otro método streaming se deben tener en cuenta los siguientes
parametros:

Método stream RTP: para poder transmitir un archivo de video con este
tipo de método streaming es necesario tener en cuenta lo siguiente:

Para realizar una transmisién en modo unicast se debe especificar en la
salida de emision del servidor una direccién IP que se encuentre dentro de
un rango de (0.0.0.0 — 223.255.255.255).

Para realizar una transmisién en modo multicast se debe especificar en la
salida de emision del servidor una direccion IP que se encuentre dentro de
un rango de (224.0.0.0-239.255.255.255).

El puerto de salida por defecto del servidor es el 5004.

Puerto de salida para audio y video es por defecto [-1]

Método true stream UDP: en este tipo de método se deben tener en
cuenta las mismas condiciones que para el método stream RTP. La Unica
diferencia entre estos métodos es que los paquetes RTP que se emplean
para la transmision hacen parte de una version distinta al anterior al método
stream RTP ademas que el puerto de salida que maneja por defecto es el
1234,

Nota: al realizar el andlisis de los paquetes con Wireshark, este puede
identificar perfectamente los paquetes RTP del método streaming RTP,
pero presenta inconvenientes al identificar los paquetes del método
streaming UDP. Debido a esto, no es recomendable utilizar el método
streaming UDP para realizar un analisis de paquetes,

Método speudo stream HTTP: en este método se debe especificar en la
salida de emision la direccion IP del servidor, el puerto de salida por defecto
es el 8080.

Después de seleccionada la direccion IP y el puerto de salida, el siguiente paso
es dar click en la casilla de nombre siguiente (Ver figura 5), después dar click al
icono de nombre mantener abierta la salida de emisién vy por ultimo dar click
en el icono emision (Ver figura 6).



I Caida de Emision

Tiempa de vida (TTL): 1%

Generated stream output string

isout=Stranscode {acodec =smp4a ab= 128, channels =2, samplerate =43 100} std {sccess shitp, mux =asf dst= 10, 153, 58, 210:8080}
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Figura 6. Ventana de emision de video

2.2 Recepcion de diferentes métodos streaming

Para poder hacer la recepcion del archivo de video primero hay que dar click en el
menu Medio y escoger la opcion abrir volcado de red (Ver figura 2). Después se
abrira una ventana de nombre Open media (Ver figura 7 ), en ella simplemente se
debe especificar la misma direccién IP del servidor que realiza la transmision
(192.168.1.2), después se coloca el método streaming utilizado por el servidor,
gue en este caso seria el HTTP y después se debe colocar el puerto de salida
gue es el 8080.

Hay que tener en cuenta cuando se realiza la transmision utilizando el protocolo
HTTP se debe colocar la salida del puerto al lado de la direccion IP del servidor
separada por 2 puntos (IP: PUERTO). Por ejemplo 192.168.1.2:8080
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Figura 7. Recepcion de métodos streaming para el cliente.

2.3 Manejo de software Wireshark para captura de paquetes.

Para poder realizar un andlisis del trafico de los paquetes se utilizara el software
Wireshark, debido a que este permite capturar y analizar cualquier tipo de
paguetes que se estén transmitiendo en la red. Dado el caso de que ya se haya
realizado la instalacion del software se puede ir a la seccion captura de paquetes
con el Wireshark, sino se deben realizar los siguientes pasos:

Lo primero que hay que realizar es descargar el software, esto se puede hacer
gratuitamente atreves de la pagina principal del Wireshark (www.wireshark.orq),
después de hecha la descarga lo siguiente es realizar su instalacion, para esto se
debe dar doble click al icono descargado, este es un archivo de aplicacion con
extension .exe, inmediatamente aparecera una pequefia ventana mostrando la
opcién de ejecutar la cual se da click (Ver figura 8.a), después se da click en
siguiente(ver figura 8.b).
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Figura 8.
a.) peticion para ejecutar el programa.
b.) primer paso para la instalacion

Ahora se deben escoger los componentes que se deben incluir en la instalacion,
como son la guia de usuario, las herramientas entre otros, en este caso seria
conveniente seleccionar todas las opciones para que de esta manera Wireshark
posea todas sus herramientas disponibles, después dar click en siguiente (Ver
figura 9.a).

A continuacion se mostrara opciones de instalar otras herramientas adicionales,
dentro de las herramientas que pueden ser instaladas se pueden encontrar el
acceso directo al escritorio, la extension de archivos entre otros (Ver figura 9.b).
En esta ventana simplemente se da click en la opcion siguiente.
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Figura 9.
a.) opciones de componentes para la instalacion.
b.) herramientas adicionales del wireshark.

Ahora se debe determinar la ruta donde se quiere que se haga la instalacion, en
este caso se puede escoger la ruta que escogio por defecto el instalador o la que
se considere mas conveniente (Ver figura 8.a). Después aparecera una peticion
de instalar el software WinPcap, esta es una herramienta que permite la captura
de paquetes transmitidos o recibidos permitiendo acceder a las cabeceras de los
paguetes y asi de esta forma poder identificar los protocolos que operan en ellos,
debido a que este software es util para el analisis de paquetes damos click en la
casilla que dice instalar WinPcap y después para finalizar se da click en el icono
instalar (Ver figura 10.b).
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Figura 10.

a.) ruta de instalacién del Wireshark.

b.) instalacion del Wireshark.

2.4 Captura de paquetes con el Wireshark.

Realice la transmision de un video con el método streaming HTTP, después dar
doble click al icono de acceso directo de Wireshark; al realizar esto, se mostrara
la interfaz grafica del software (Ver figura 11). En ella se encuentran diferentes
tipos de comandos e iconos que permiten realizar funciones como captura,
almacenamiento, analisis de los paquetes que son transportados en la red.
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Figura 11. Interfaz grafica del Wireshark



Ahora se debe seleccionar el icono de nombre lista de captura de interface,
este se encuentra ubicado en la parte superior izquierda de la interfaz grafica (Ver
figura 11). Lo que se verd a continuacion es una pequefia ventana de nombre
Capture Interface donde muestra una lista de interfaces de red (Ver figura 12).

7 Wireshark: Capture Interfaces

Cizscription P Packets Packets/s
d Adapter for generic dialup and YPN capture m M m
d Broadoom MetXtreme Gigabit Ethernet Driver (Micrasoft's Packet Scheduler) 172.17.1.81 14 2 B M @

Figura 12. Interfaz de captura del Wireshark.

En la ventana Capture Interface se debe dar click en el icono Start, siguiente a
esto aparecera una ventana mostrando la lista de los paquetes capturados (Ver
figura 13). EI Wireshark permite ver caracteristicas detalladas de cada paquete
como lo es el protocolo que se utiliza, el orden de llegada, las direcciones de
origen y de destino entre otras caracteristicas.
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Figura 13. Ventana de captura de paquetes.



Cuando se considera que se han tomado suficientes muestras, para detener la
captura se da click en el icono stop ubicado en la misma seccion que el icono
lista de captura (Ver figura 11). Todos los anteriores paquetes pueden ser
guardados para futuros analisis utilizando el icono Save As ubicado dentro del
menu File.

2.5 Andlisis de paquetes por el modelo de capas utilizando Wireshark.

Debido a los diversos comandos y herramientas que Wireshark posee, se puede
realizar un andlisis de los principales protocolos que intervienen en el modelo de
capas de la tecnologia de IPTV, los protocolos que se utilizan en la transmisién
pueden variar dependiendo del método streaming utilizado. En el caso de realizar
una transmisién speudo streaming, entre los protocolos que puede identificar el
Wireshark, se encuentran el HTTP, el RTSP y el TCP. Si se realiza una
transmision true streaming, entre los protocolos que puede identificar el
Wireshark se pueden encontrar el RTP, el RTCP y el UDP. Para poder visualizar
los anteriores protocolos en el Wireshark, se deben realizar los siguientes pasos:

Una vez capturado los paquetes, lo siguiente es identificar los protocolos de cada
método streaming. Para poder realizar lo anterior, hay que dirigirse al menu
Analyze en la interfaz grafica de Wireshark y dar click al icono Decode As (Ver
figura 14.)
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nne [—- Erepare 2 Filtes £ :_] Decryption Mod
« Enabled Protocols... Shift+ Ctri+E

R T et
1542 15.314976 128 kI %1 us - MPEG-1
1546 15.355918 128 ki - rer opechied Decodes MPEG-1
1551 15.405930 A28 Kl :ouo TOP Sresn MPEG-1
1552 15.416934 128 ki i MPEG-1
1554 15.436944 128 ki  [Eollow ream MPEG-1
1557 15.466943 128 ki Follow SSL Stream MPEG-1
1560 15.497940 128 Kl  eniofo MPEG-1
1562 15.517945 128 ki MPEG-1
1565 15.548952 128 kl + Bpettinfo Composite MPEG-1
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1584 15.742963 128 kb/s 44,1 kHz MPEG-1

Figura 14. Menu Analyze del Wireshark.



Al oprimir este icono aparecera una nueva ventana que muestra a nivel de capas
los protocolos disponibles para analizar (Ver figura 15). Ahora dar click en la
sesion Network y después escoger en la lista de protocolos el protocolo TCP. Lo
siguiente es dar click en el icono Apply Yy después click en el icono OK. Si se
quiere visualizar otro protocolo lo Unico que hay que hacer es volver a realizar los
pasos anteriores. Llegado el caso de que se desee mostrar los protocolos
predeterminados que en este caso seria mostrar los paquetes que utilizan el
protocolo HTTP simplemente hay que dar click en el icono Clear ubicado en la
esquina inferior izquierda de la pantalla.
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Figura 15. Ventana Decode As.

2.6 Analisis de paquetes utilizando el comando Flow Graph.

Existe otra herramienta 0til que permite realizar un andlisis a la transmision
realizada denominada Flow Graph, esta permite ver por medio de diagramas los
diferentes mensajes requeridos para la transferencia y establecimiento de la
comunicacion. Para utilizar este comando hay que realizar los siguientes pasos:

Primero hay que dirigirse al menu Statistics ubicado al lado del menu Analyze
(Ver figura 14) vy después seleccionar la opcion Flow Graph. Al hacer esto
aparecera una pequefia ventana de nombre Wireshark Flow Graph que esta
conformada por 3 diferentes secciones (Ver figura 16.a). En la sesién de nombre
Choose Packets se escoge la opcion Display packets, en la sesion Choose



Flow type se escoge la opcion General Flow y en la sesion de nombre Choose
node addres type es sefialada la opcion Standard source/destination
addresses. Después de haber seleccionado estos parametros se da click en el
icono OK inmediatamente se mostrara un diagrama indicando los diferentes tipos
de paquetes que intervienen en la comunicacion (Ver figura 16.b).
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Figura 16
a.) Flow Graph del Wireshark.

b.) diagrama de transmision.

2.7 Visualizacion del ancho de banda utilizando el comando 10 Graph.

Después de visualizar el grafico de flujo lo siguiente es obtener la grafica del
ancho de banda de la transmision del video, par esto hay que ir al menu Statistics
y después seleccionar la opcion IO Graph. Al hacer esto se visualizara una
grafica mostrando la cantidad de paquetes transmitidos en un intervalo de tiempo
gue en su defecto es de 1 seg. En el menu despegable Unit es cambiada la
opcidn packets/tick por la opcion bits/tick permitiendo de este modo visualizar el
ancho de banda de la transmision. Si se quiere obtener el grafico de Unicamente
los paquetes de video hay que ir en cualquiera de las sesiones de nombre filter y
se escribe tcp.srcport == 8080 (Ver figura 17). Dado el caso que se utilice otro
método streaming por ejemplo el UDP se debe cambiar el filtro a utilizar, por
ejemplo udp.srcport == 5004.
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Figura 17. Grafica del ancho de banda de un archivo de video

3. TRABAJO EN CLASE

Realice nuevamente la transmision de video del servidor al cliente utilizando
el protocolo HTTP, capture los paquetes utilizando el Wireshark.

Determine por medio de la direcciones IP los paquetes que son transmitidos
por el cliente y los que son transmitidos por el servidor en la red. ¢Cual es
el ancho de banda promedio en sentido downstream y cual el ancho de
banda en sentido upstream?

Identifique con el Wireshark los protocolos que utiliza este método
streaming. Obtenga los diagramas de mensajes de los diferentes protocolos
utilizados y use estos diagramas para explicar como se realiza la
transmision de video con la configuracion usada.

Utilizar el Wireshark para obtener el grafico del ancho de banda de los
paguetes que se utilizaron para la transmision del video. Tenga cuidado de
utilizar el filtro adecuado para extraer el flujo de video.

Realice la transmisién de video utilizando el protocolo RTP y realice los
pasos anteriormente descritos.



Contestar las siguientes preguntas:

1. ¢En cual de los anteriores métodos de transmision se realiza una
transmision de archivo de manera mas rapida explique el porqué?

2. Explique las funciones de cada uno de los protocolos utlizados en los
métodos streaming HTTP y UDP.

3. En cual de los métodos streaming se presenta una menor transmision de
paquetes, determine la razén de este comportamiento y explique en qué
forma esto influye en la transmision.
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OBJETIVOS

e Aprender a identificar los diferentes formatos contenedores y sus
respectivos codecs de audio y video.

e Determinar los tipos de archivos que pueden ser codificados por diferentes
codecs.

e Conocer y configurar los diferentes parametros que se utilizan en la
transmision de un video.

MATERIALES Y EQUIPOS

4 Computadores.

e 1 Switch 3COM 4500 de 26 puertos.

e Software VLC.

e 4 Cables UTP con conector RJ-45.

e 1 Cable UTP con conector serial DB-9.

e Software Wireshark.



1. MARCO TEORICO.
1.1 Codificadores

Debido a la gran convergencia de la tecnologia IP, en las redes de
telecomunicaciones se han podido incorporar diferentes tipos de servicios entre
los cuales se encuentran el video conferencias, voz sobre IP, servicios web y
transmisiones de television tanto en vivo como a la carta (video bajo demanda).
Para poder lograr todo esto, es necesario poseer unas redes que permitan
realizar transmisiones de manera Optima, es decir, redes que puedan transmitir
grandes contenidos de video a enorme velocidad. Debido a las enormes
exigencias que se necesitan para poder realizar estas transmisiones, diversos
grupos de trabajo a nivel mundial se vieron en la obligacién de crear diferentes
formatos de compresion o codificacién denominados codecs’.

Cuando un archivo es codificado pasa por diversos tipos de procesos que buscan
el descarte o la disminucidén de la cantidad de bits que presenta el archivo de
video, este proceso se hace con la finalidad de que se pueda almacenar o
transmitir tal contenido sin la necesidad de poseer equipos con una arquitectura
compleja y costosa, ademas de reducir el ancho de banda de los flujos de video
en las redes. La calidad del cédec depende en gran parte de su capacidad de
compresion, es decir entre mayor sea la compresion del archivo mejor es la
eficiencia del cédec que se utiliza. Sin embargo, hay que tener en cuenta que
entre mas se comprima un archivo mayor es el contenido que se descarta, esto
puede llevar un deterioro de la imagen final®.

La codificacion de un determinado archivo puede traer ventajas como desventajas,
estas son:

ventajas

desventajas

Gran reduccién de espacio de
almacenamiento.

Los procesos de compresion vy
descompresion producen retardos.

Una relativa baja capacidad de
ancho de banda requerida para la
transmision de contenidos de
video.

Deterioro de la calidad del video
mediante un proceso continuo de
comprension y descomprension.

Un archivo comprimido requiere
una menor capacidad de
procesamiento.

Incompatibilidad de los archivos con
diferentes formatos de codificacion.

Tabla 1. Ventajas y desventajas de la codificaciéon

'GERARD, DRISCOLL. Next Generation IPTV Services and Technologies




Actualmente en la tecnologia IPTV se utilizan principalmente 4 diferentes tipos de
codecs (codificadores/decodificadores) que son el MPEG-4, el MPEG-2, el OGG y
el WMV. Estos codecs son los mas utilizados en la tecnologia IPTV debido a su
alta capacidad de compresion y su reducida velocidad en las tasas de transmision.
Los cddecs se diferencian unos con otros por el método que implementan para la
codificacion de la sefial y las aplicaciones para las que fueron disefiados. Dentro
de las principales caracteristicas que poseen los anteriores codecs se encuentran:

1.1.1 MPEG-2 este fue uno de los principales formatos utilizados para la
transmision de television por satélite, por cable y terrestre; ademas, es también
aplicado en dispositivos contenedores como el DVD y el VCD. MPEG-2 trabaja
de manera Optima a tasas superiores a 3Mbps, y ademas es compatible con
archivos de diferentes extensiones. El estandar MPEG-2 se encuentra conformado
por mas de 10 partes, cada una de ellas trabaja sobre una caracteristica
especifica del video (sefal de video, la sefal de audio, la sincronizacion en la
transmision, formato de almacenamiento de archivos multimedia, entre otros). la
parte encargada de la codificacion de los archivos de video es la parte 2 y la parte
3 se encarga de la comprension del audio. En MPEG-2 el ancho de banda de la
transmision depende directamente de la resolucion del archivo y de la velocidad
de transferencia de los fotogramas®.

1.1.2 MPEG-4 Este es un nuevo tipo de estandar considerado como el sucesor del
MPEG-2, debido a su enorme flexibilidad que le permite operar en diferentes tipos
de aplicaciones. El estandar esta conformado por 22 partes que determinan
diferentes aspectos de la codificacion de un archivo.

Las partes encargadas de la compresion de los contenidos de videos son la parte
2 conocida como H-263 y la parte 10 llamada H-264, la parte encargada del audio
es la parte 3. El H-263 toma como referencia el algoritmo de codificacion utilizado
por el estdndar MPEG-2 y MPEG-1, denominado DCT (transformada discreta de
coseno). Dentro de las principales caracteristicas de este estandar se pueden
encontrar®;

e Mayor capacidad de compresion con respecto al estandar MPEG-2,
permitiendo asi entregar contenidos de video de alta calidad en redes de
banda ancha limitada.

e Sus contenidos pueden ser transmitidos por medio de diferentes protocolos
streaming tales como TCP, UDP, HTTPy RTP, entre otros.

e Soporte de multiples aplicaciones multimedia y operable en redes con
pobre calidad.

’RFC 2250, Payload Format for MPEG-1/MPEG2 Video. Junio 1998.
®RFC 4337, MIME Type Registration for MPEG-4. Marzo 2006.



1.1.3 Windows Media Video (WMV): Este hace parte de otro formato de
compresion que estid tomando vigencia sobre los actuales sistemas de IPTV, la
primera version de este tipo de formato fue el WMV 7, cuya estructura fue
diseflada en base al estdndar MPEG-4 parte 2. Después surgieron otros
estandares como el WMV 8 y el WMV 9. Con la finalidad de optimizar la nivel de
codificacién y capacidad de transmision en videos de alta definicion®.

1.1.4 THEORA: este hace parte de uno de los formatos de compresién de video
libre desarrollado por la fundacion Xiph.org, THEORA tiene una eficiencia similar
al codec MPEG4- parte 2, respecto a la codificacién vy la tasa de transferencia.
Este cédec generalmente trabaja junto al codec de audio Vorbis y entre sus
principales ventajas estd que puede ser almacenado en cualquier formato
contenedor, pero generalmente utiliza el contenedor OGG>.

1.2 Proceso en la codificacion de un archivo de video.

Para la transmision de un contenido de video en la red, se debe pasar por una
serie de procesos. Primero se separan los paquetes del flujo de audio de los
paquetes del flujo de video; una vez separados los paquetes, lo siguiente es
codificar y comprimir cada flujo independientemente mediante un proceso
denominado codificacién. Hay que tener en cuenta que existen diferentes tipos de
coédec de audio y video y, dependiendo del tipo de codec que se utilice, también
cambia la forma de codificacion y compresion de los paquetes. Después de que
los flujos de audio y video hayan sido codificados, estos dos flujos son
nuevamente reagrupados en una secuencia determinada mediante el uso de los
encapsuladores o contenedores. Algunos ejemplos de estos mecanismos son
WMV, OGG, MPEG-4, ASF, MPEG-TS. Como resultado, a la salida del
contenedor se obtiene un flujo de paquetes que contiene una mezcla del audio y el
video. Debido a que el contenedor determina la estructura y la secuencia de los
paguetes, este influye en el comportamiento del ancho de banda o en la variacion
en la tasa de bits del video. Como puede observarse, de la explicacién anterior, los
nombres de los contenedores toman el nombre del cédec de video, suprimiendo el
nombre del cédec de audio. A pesar de ello, el contenedor transporta una
combinacion de los dos tipos de codec, es decir, un flujo codificado de audio y un
flujo codificado de video. Una vez que el video es codificado y reestructurado por
el contenedor, lo siguiente es transmitir la informacién en la red. Cuando el
paguete llega a su destino, el programa cliente identifica el tipo de contenedor
utilizado y separa los flujos de audio y video teniendo en cuenta cémo organizé los
paquetes el contenedor que se utilizd en el servidor. Por dltimo se visualiza el
video mediante el uso de un reproductor multimedia.

*RTP Payload Format for Video Codec 1 (VC-1). Febrero 2006.
®Payload Format for theora encoded video. Junio 2006
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Figura 1. En la codificacién de un archivo de video.



2. PROCEDIMIENTO.
2.1 transmision con diferentes cédec de audio y video.

Uno de los principales beneficios que posee el software VLC es que permite
utilizar diferentes tipos de cédec para la transmision de videos, esto hace que VLC
pueda enviar cualquier tipo de archivo sin que sea un impedimento su formato o
extension, Antes de seleccionar el tipo de codec, se deben realizar una serie de
pasos:

e Doble click en el icono de VLC.

e Click en el menu medio.

e Escoger la opcion abrir volcado de red.
e Dirigirse a la seccion archivo F.

e Escoger un archivo con extension MPEG.
e Dar click a la opcion de emision.

e Click en siguiente.

Nota: Todos los pasos relacionados con la transmision de un archivo estan
disponibles de forma detallada en la guia 1.

Después de realizar los pasos anteriores aparecera la ventana de nombre salida
de emision, en ella se puede configurar paramentaros como la opcién de
transcodificacion y el método stream. Especificamente en la seccién de
transcodificacién se puede seleccionar el tipo de encapsulamiento y codec que se
va a utilizar, Esto se puede realizar de manera automatica por medio del menu
despegable de nombre perfil o se pueden especificar estos parametros de
manera manual utilizando el icono de nombre editar perfil. En nuestro caso se da
click al icono anteriormente mencionado. (Ver figura 1).
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Figura 1. Opciones perfil y editar perfil del VLC

Ahora se abrira una nueva ventana llamada forma (Ver figura 2), esta se
encuentra dividida en 4 tipos de secciones entre las cuales se encuentran el
encapsulamiento, el tipo de cédec de video, el tipo de cédec de audio y los
subtitulos. Después dar click en la sesion cdédec de video, dirigirse al menu
despegable y seleccionar el codec MPEG-2, luego se da click en la casilla de
nombre mantener pista original de video. Una vez realizado lo anterior hay que
dirigirse en la sesion de audio y escoger el cédec MPEG Audio, para
posteriormente dar click en la casilla de nombre mantener la pista original de
audio. A continuacién hay que dirigirse en la sesion de nombre encapsulamiento
y escoger el contenedor MPEG-TS Por ultimo se guarda la configuracion
realizada dando click en el icono salvar ubicado en la parte inferior derecha de la
misma ventana (Ver figura 2).

Nota: si no se activan las casillas mantener pista original de video y mantener
pista original de audio el video serd transmitido con las caracteristicas
establecidas por el VLC.
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Figura 2. Ventana Form del VLC.

Después de realizar el paso anterior se retoma nuevamente a la ventana de
nombre salida de emision (Ver figura 1), en ella se debe dar click al icono
Display locally, este permite ver la transmision del video desde el servidor.
Ahora ir al menu despegable que se encuentra por encima de las opciones de
transcodificacion y seleccionar el tipo de método streaming que en este caso
seria el HTTP, dar click al icono afiadir donde se mostrara una nueva ventana en
la que se debe especificar la direccion IP del servidor (192.168.1.2) y el puerto
gue se va utilizar en la transmisién que en este caso se escoge el 8080 (Ver
figura 3.a). Después dar click en el icono siguiente, dar click en la casilla de
nombre mantener abierta la salida de emision y por ultimo click en emisién
(Ver figura 3.b).

Nota: se utiliza el método stream HTTP, debido a que este se puede usar con
encapsulamiento MPEG PS, MPEG TS, MPEG 1, OGG, RAW y ASF, a diferencia
del método stream RTP o UDP que requiere un tipo de encapsulamiento MPEG
TS o0 MPEG-PS.



s I s O
Sourte

Sourre
DA e
Desnations {ptions
ot s
Ths modue ouiputs B iramscoded sineam o 8 netwerk va MR
Reniced de SAP bt de e
Qe mumed 3 .
Tiempe de vida (TTLE 1
Pusrty B
Geerated siream pufput sng
|
Cpoores de Farscmddicacon soubedtransode (vodersh 24, bl scae v sodec smps e |08 e e I spleraies
| T i i S, S 1R, 1L 0L0HI0R0} ciinst i
¥ ctvaie Traruzadeg
Profl - ntemcs v M5

(c) (b)
Figura 3.
a.) especificacion de la direccion IP del servidor.
b.) emision del video.

Para poder ver el video en el cliente primero se debe dar click en el mend Medio
y escoger la opcion abrir volcado de red (Ver figura 2). Después se abrira una
ventana de nombre Open media (Ver figura 7 ), en ella simplemente se debe
especificar la misma direccion IP del servidor que realiza la transmision
(192.168.1.2), después se coloca el método streaming utilizado por el servidor,
gue en este caso seria el HTTP y después se debe colocar el puerto de salida
gue es el 8080. Recordar que en este caso la direccién IP debe colocarse seguida
al valor del puerto separado por dos puntos ejemplo 192.168.1.2:8080

Nota: para una explicacion mas detallada sobre la configuracion del cliente para la
recepcion de un contenido de video se puede consultar las guias 1 y 2 del
laboratorio de IPTV.



2.2 Comprobacién del ancho de banda que utiliza cada cédec en su
transmision.

Después de los anteriores pasos lo siguiente es realizar la captura de paquetes
con el Wireshark, para esto hay que dar click en el icono del Wireshark y
posteriormente click en lista de captura de interface. A continuacion aparecera
una pequeila ventana mostrando todas las interfaces graficas disponibles.
Seleccionar la interfaz que muestre captura de paquetes oprimiendo el icono start.
(Ver figura 4)

Nota: Todos los pasos relacionados con la captura de paquetes estan disponibles
de forma detallada en la guia 2.
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Figura 4. Interfaz grafica del Wireshark

Mientras se realiza la transmision dar click en el menu Statistic y seleccionar la
opcién 10 Graph. Inmediatamente se comenzara a visualizar una grafica
mostrando la cantidad de paquetes transmitidos en un intervalo de tiempo. Lo
siguiente es ir al mena despegable Unit y cambiar la opcion packets/tick por la
opcién bits/tick permitiendo de este modo visualizar el ancho de banda de la
transmision. Para obtener el grafico de Unicamente los paquetes de video hay que
ir en cualquiera de las sesiones de nombre filter y escribir tcp.srcport == 8080.
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Figura 5. Grafica del ancho de banda de un archivo de video

2.3 Transcodificacion de un archivo implementando VLC

Otra de las grandes facilidades que posee el VLC es que puede hacer la
conversion del formato de cualquier archivo de video, dentro de los principales
formatos que puede convertir el VLC se encuentran: .mp4, .mov, .wav, .raw, .flv,
.ps, .ts, .mpg, .0ogg, y el asf. Para realizar la transcodificaciéon de un archivo
determinado se deben realizar los siguientes pasos:

Primero hay que dar click en el icono de VLC y después escoger la opcion
convertir/salvar ubicada dentro del menu medio, posterior a esto aparecera una
ventana de nombre Open Media (Ver figura 6), esta se encuentra conformada por
4 secciones de las cuales se escoge la de nombre Archivo F. Ahora se da click
en el icono add y se escoge un archivo con extension .mp4, después en la parte
inferior de la misma ventana se escoge la opcidén convertir/salvar.
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Figura 6. Opcidn para convertir archivos de video.

Después de realizar los pasos anteriores sera abierta una pequefia ventana con el
nombre convert (Ver figura 7), esta se encuentra conformada por 3 secciones
que son:

e Fuente: indica la ruta donde se encuentra el archivo original.
e Destino: muestra donde sera guardado el archivo creado.

e Ajuste: aqui se determina el cédec y el contenedor que se emplearan en
la codificacion del nuevo archivo.

A continuacién es seleccionada la opcién buscar ubicada en la seccion destino,
después se determina la ruta donde se quiere almacenar el nuevo archivo y
posteriormente colocar su nuevo nombre con su nueva extension, que en este
caso seria Video2.mpeg. Después en la seccion de ajustes se da click al icono
de nombre editar perfil, esto abrira una nueva ventana donde se debe
seleccionar el codec de video (MPEG-2), el codec de audio (MPEG Audio) y el
tipo de contenedor (MPEG-TS), una vez establecidos los pasos anteriores lo
siguiente es dar click al icono Salvar y por ultimo al icono Start (Ver figura 7).
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Figura 7. Ventana para la transcodificacién de archivos de audio y video

3 TRABAJO EN CLASE

e Realice la transmision de diversos archivos de video los cuales varien entre
ellos su resolucion y su velocidad de fotograma, dejar configurado en cada
transmision el mismo codec y el mismo contenedor.

e Implementando el Wireshark realice la captura de los archivos transmitidos,
determine la tasa de bits o el ancho de banda que emplean cada uno de
ellos.

e Escoger un archivo determinado y por medio del VLC crear nuevos archivos
cambiando el tipo de formato a .mpg, mp4 y wmv.

e Realizar la transmision de los archivos creados anteriormente con sus
respectivos cédec y contenedores.



e Utilizar el Wireshark para la captura de los archivos transmitidos y
determinar el ancho de banda utilizado, obtenga el grafico de las anteriores
capturas y analice su comportamiento.

e Realizar una nueva transmision pero en este caso cambiando los codecs y
dejando el mismo contenedor. nuevamente volver a capturar los datos y
determinar el ancho de banda en la transmision.

Contestar las siguientes preguntas:

En el caso de las primeras transmisiones la cuales variaban las caracteristicas del
video como la resolucién y la velocidad de fotogramas determinar:

1. ¢Cuél de las anteriores transmisiones presento un menor ancho de banday
cual de ellas uno mayor?

2. ¢Determine la razén del porque en algunos videos se noto una mayor tasa de
bits que otros?

En la transmision de un archivo de video variando el tipo de cédec con su
respectivo contenedor determinar:

3. ¢En cudl de ellos se presento un mayor ancho de banda y en cual de ellos el
menor?

4. ¢;De qué manera influye el codec en el ancho de banda en la transmision,
ademas indicar los cédec que actian de manera mas eficiente?

En el caso de la transmision de los archivos de video modificando el cédec y
dejando el mismo contenedor determinar:

5. ¢Como fue el comportamiento en la tasa de bits en cada uno de los codec,
determinar la razon de dicho comportamiento?

Conclusiones de la practica:
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TITULO: TECNICAS PARA LA CLASIFICACION DE PAQUETES UTILIZANDO
FLUJOS DE VIDEO.

OBJETIVOS

e Conocer las diferentes técnicas de clasificacion que se emplean para la
identificacion del trafico de diferentes servicios en una red.

e Aprender a identificar y manejar los comandos que utiliza el Switch para
proveer las técnicas de clasificacion de tréafico.

e Aprender a distinguir y diferenciar los diferentes niveles de prioridad de los
paqguetes transmitidos en el trafico de la red.

MATERIALES Y EQUIPOS:

e 4 Computadores.

e 1 Switch 3COM 4500 de 26 puertos.

e 4 Cables UTP con conector RJ-45.

e 1 Cable UTP con conector serial DB-9.
e Software Wireshark.

e Software puTTy.

e Software VLC.



1. MARCO TEORICO
1.1 Técnicas de calidad y servicio.

En IPTV se pueden emplear diferentes mecanismos de control que permiten
garantizar una adecuada transmision de los contenidos de video mediante un
trato especial al tipo de trafico que se presente, para que de esta forma no haya
interferencias o problemas en las condiciones del servicio®.

Concretamente calidad de servicio hace referencia a todas aquellas tecnologias
gue se utilizan para proveer una transmision de manera éptima garantizando el
cumplimiento de ciertos tipos de parametros que determinan la clase del servicio
gue ofrece la red, generalmente esto es acordado en un contrato entre el
proveedor y el cliente el cual es denominado SLA (Service Level Agreement)®.

Las redes de internet generalmente no ofrecen suficientes garantias en la
transmision de la informacion, debido a que la arquitectura de IPTV trabaja sobre
este tipo de redes es necesario que en ellas se implementen mecanismo que
trabajen sobre el problema de las garantias. Existen dos tipos de arquitecturas que
son utilizadas para proveer calidad en el servicio, una de ellas es denominada
intserv esta implementa como estrategia la reserva de recursos de la red y la otra
denominada diffserv que trabaja con base a la prioridad del trafico™.

1.2 Intserv: este tipo de arquitectura fue disefiado para realizar transmisiones de
archivos en tiempo real por medio de redes multicast. El método que emplea
intserv para poder brindar calidad de servicio es mediante la reserva de recursos
por flujos. Cuando se establece una reserva primeramente la fuente debe
determinar las caracteristicas del flujo y los recursos que se vayan a utilizar, esta
identificacion se puede realizar por?:

e Direccion IP de origen.

e Direccion IP de destino.

e Puerto de origen.

e Puerto de destino.

e Protocolos utilizados en la comunicacion.

Después de establecido el tipo de flujo se debe comprobar si hay los suficientes
recursos disponibles. Una vez que establecido el recurso al determinado flujo lo
siguiente es la transmisién de la informacién?.

"WEBER, Joseph y NEWBERRY, Tom. IPTV Crash Course.
2Fuente: http://jpadilla.docentes.upbbga.edu.co




1.3 Arquitectura de servicios diferenciados (Diffserv): este tipo de arquitectura
fue disefiada para evitar los problemas de escalabilidad de la arquitectura intserv
debido a que la informacion para proveer calidad del servicio no se encuentra en
los router sino en los mismos paquetes, debido a esto no es necesario mantener
informacion del estado de reserva en los equipos en la transmision. La marcacion
es realizada a cada paquete de manera individual y dependiendo de su
marcacion también es la clase de servicio que se puede brindar, estos pueden
ser acordados entre el usuario y el proveedor del servicio®.

La marcacién de paquetes es realizada en un campo de un byte denominado
campo DS, este se encuentra dentro de la cabecera del protocolo IP. EI campo
DS se encuentra conformado por 2 secciones que son (Ver figura 1):

DSCP (punto de codigo de servicio diferenciado): esta seccion se encuentra
conformada por 6 bits que son utilizados para diferenciar la clase de servicio que
se va a ofrecer.

ECN (notificacion explicita de congestion): corresponde a 2 bits de uso
reservado que se utilizan generalmente para control de trafico y notificacion de
situaciones de congestion.

Cabecera IP
Version Lon.Cab. DS Longitud total
Identificacion XDM Desplazamiento
F|F fragmento
Tiempo de vida Protocolo Checksum
Direccion de origen
Direccion de destino
Opciones
Campo DS
DSCP ECN

Figura 1. Estructura del campo DS

® RFC 4594. Configuration guilnes for Diffserv Service Classes. Agosto 2006.



En servicios diferenciados se puede proveer 3 diferentes tipos de servicios los
cuales son*:

1.3.1 Clase de reenvié acelerado (EF): este es el servicio que ofrece mayor
numero de garantias porque se toma como prioridad los paquetes provenientes
de este tipo de servicio, entre sus principales garantias se puede encontrar, baja
tasas de perdidas, mayor numero de recursos de la red, minimas fluctuaciones de
retardos y garantias de un determinado ancho de banda, su cédigo en el DSCP es
101110

1.3.2 Clase de aseguramiento de retransmision (AF): en este tipo de servicio el
usuario posee privilegios en recursos pero no presenta ningun tipo de garantia
como las que puede brindar EF, se encuentra dividido en 4 clases que se
diferencian por la cantidad de recursos que brindan®.

1.3.3 Best Effort (BE): este se encuentra dividido en dos subcategorias que son
Best Effort sin prioridad el cual no posee ningun tipo de garantias y el Best Effort
con prioridad que presenta cierto tipos de preferencias en prestacion de servicios
con respecto a la primera categoria pero aun con una calidad de servicio muy
baja, su cédigo de DSCP es el 0000*.

Yalor DSCPF Yalor DSCPF o
[Crecimal) [Binario) Clase de servicio
48 101110 -

10 Do1010 =11
12 001100 af12
14 01110 af13
18 D10010 21
=0 p10100 af20
=2z D10110 afza
ze 011010 af3 1
Z8 011100 af3?
=0 011110 af33
3 100010 2F41

“Fuente: http://www.slideboom.com/presentations/100915/calidad-de-servicio




Valor DSCP Valor DSCF -
[Decimal) [Binario) Clase de servicio

38 100100 af42

38 100110 af43

& 001000 cs1

18 010000 cs2

24 011000 s

32 100000 s

40 101000 cs5

48 110000 cso

Gl 111000 CST

Q oO0000 be (por defecto)

Tabla 1. Clasificacion de servicios respecto al valor DSCP

1.4 ACL (lista de control de acceso): en comunicaciones un ACL hace
referencia a un conjunto de normas o reglas que se implementan en los
dispositivos de una red tales como enrutadores y conmutadores para realizar el
control de acceso del trafico segun las condiciones preestablecidas Para que un
equipo pueda brindar control de trafico primero debe identificar los paquetes que
pasan por él y posteriormente realizar una clasificacion. Estos paquetes pueden
ser identificados por medio de la direccion IP de origen, la direccién IP de destino,
el numero del puerto entre otras caracteristicas, una vez ya identificado el archivo
lo siguiente es determinar si este se transmite 0 se descarta. Existen 2 tipos de
ACL, estos varian respecto a la complejidad de la clasificacion del trafico, los tipos
de ACL son®;

1.4.1 ACL estandar: también es conocido como ACL basico, aqui se identifica el
trafico mediante la direccién IP del origen®.

1.4.2 ACL extendido: también conocido como ACL avanzado. A diferencia con el
ACL estandar en este se puede identificar los paquetes por medio de los
protocolos, las direcciones IP y los puertos tanto del origen como el destino®.

°3Com Switch 4500 Family Operation Manual (Part number: 10015003, p 116)



2. PROCEDIMIENTO.

El Switch 3COM puede ser configurado para proveer técnicas de calidad de
servicio (QoS), tales configuraciones se pueden hacer mediante la ejecucion de
comandos especificos en el software PuTTy. Dentro de los principales comandos
gue se pueden utilizar en el Switch 3COM se encuentran:

2.1 ACL basico: esta herramienta permite el filtrado de paquetes dependiendo la
direccion IP que se maneje. Dentro de los parametros que maneja un ACL béasico
se encuentran:

Deny: niega los paquetes pertenecientes a determinada cadena de direcciones.
Permit: solamente acepta paquetes de una cadena de direcciones especificada.

Id de la regla: especifica el nimero de regla que incorpora el ACL, este va desde
0 hasta 65534.

Acl number: se debe especificar el niumero de ACL a utilizar, en el caso del ACL
basico este nUmero se encuentra entre 2000 hasta 2999.

Source: en esta seccidon se debe especificar el rango de direcciones IP a las que
se quiera establecer el ACL.

A continuacion, en la tabla 2 se describen los comandos necesarios para construir
un ACL basico. Estos pasos son descritos en esta tabla de manera genérica.

Pasos arealizar Comandos utilizados Comentarios

Entrar a vista de sistema
(system view)

System-view

Crear un ACL Dbasico | acl number [ numero-
dentro de un determinado | del — acl]
rango

Definir la tipo de regla ACL

rule [ id-de-la-regla ] {
deny | permit } source
[ regla-de-la-cadena ]

Si no se especifica un
namero para el tipo de
regla el Switch escogera
por defecto el numero
cero.

Configurar la descripcién
de la cadena de
direcciones

Description texto

Este paso es opcional

Tabla2. Pasos para configurar un ACL basico




Realizar los siguientes ejemplos:
Ejemplos de ACL béasico:

Configure un ACL béasico con un valor de 2000 para que no acepte los paquetes
de video de la direccion 192.168.1.2. Después configure otro ACL basico con un
valor de 2999 que solo permita paquetes que se encuentre dentro del rango de
direcciones 192.168.1.3/25.

Opcién 1 Opcién 2

<4500> system-view <4500> system-view

[4500] acl number 2000 [4500] acl number 2900
[4500-acl-basic-2000] rule 1 deny [4500-acl-basic-2900] rule permit
source 192.168.1.2 source 192.168.1.3.0 0.0.0.25

2.2 ACL avanzado: a diferencia del ACL bésico, el ACL avanzado no solo
permite el filtrado de paquetes dependiendo de la direccion IP sino que ademas
puede tomar de referencia parametros tales como los protocolos y los puertos
tanto de entrada como salida.. Los parametros que maneja un ACL avanzado son:

Protocolo: en este parametro se debe especificar el tipo de protocolo a utilizar.
La especificacion se puede hacer por medio de letras (TCP, IP, UDP, ICMP) o por
medio de numeros que va en un rango de 1 hasta 255.

Source: en esta seccion se debe especificar la direccion IP de origen de los
paquetes.

Destination: aqui se debe especificar la direccion IP de destino de los paquetes.

Source port: esta seccion es opcional, aqui se debe especificar el puerto de la
fuente o el de salida de los paquetes

Destination port: seccidén opcional, aqui se debe especificar el puerto del destino
o de llegada de los paquetes.

A continuacion, en la tabla 3 se describen los comandos necesarios para construir
un ACL avanzado.



Pasos arealizar

Comandos utilizados

Comentarios

Entrar a vista de sistema
(system view)

System-view

Crear un ACL avanzado
dentro de su respectivo
rango.

acl number [ numero-del — acl]

definir la tipo de regla
ACL

rule [ id-de-la-regla ] { deny | permit
Htipo-de-protocolo} source
[regla-de-la-cadena] destination
[regla-de-la-cadena]{ destination-
port eq | source-port eq} [numero-
puerto-destino]

Es requisito la
informacion del
la cadena de

direcciones, los
protocolos  de
transporte y del
puerto del
destino.

Configurar la
descripcion de la cadena
de direcciones

Description texto

Este paso es
opcional

Tabla3. Pasos para configurar un ACL avanzado.

Realizar los siguientes ejemplos.

Ejemplos de ACL avanzado:

Configure un ACL avanzado con un valor de 3000, que no permita el paso de
paguetes que utilicen el protocolo UDP, ademas la d ireccion IP del origen debe
ser la 192.168.1.4 y la direccion IP del destino la 192.168.1.5, tener en cuenta
gue el puerto de origen de los paquetes sea el 700.

e <4500> system-view

e [4500] acl number 3000

e [4500-acl-adv-3000]

rule deny udp source 192.168.1.4 0 destination
192.168.1.5 0 source-port eq 700

Configure un ACL avanzado con valor de 3999 que niegue el paso de paquetes
que utilicen el protocolo TCP, es necesario que en los paquetes las direcciones IP




del origen se encuentren en el segmento 192.168.1.2/4 y que las direcciones IP
de destino estén en el segmento 192.168.1.5/10. Es necesario que el puerto de
salida de los paquetes sea el 500’.

e <4500> system-view
e [4500] acl number 3999

e [4500-acl-adv-3999] rule deny tcp source 192.168.1.2 0.0.0.4 destination
192.168.1.5 0.0.0.10 destination-port eq 500

2.3 Aplicar ACL a un puerto especifico: Una vez ya especificado los
parametros de un ACL basico o un ACL avanzado lo siguiente es determinar el
puerto donde se quiere que se establezca la configuracion realizada. Los
parametros que se manejan para aplicar el ACL en un puerto son:

Type interface: en esta seccion se especifica el correspondiente puerto y el
numero de dispositivos a los que se quiera aplicar la configuracion ACL.

Packet filter inbound: filtra los paquetes recibidos de un determinado puerto.
Packet filter outbound: filtra los paquetes que salen de un determinado puerto.

Acl number: se debe especificar el nimero de ACL a utilizar. Este puede ser
tanto basico como avanzado.

A continuacion, en la tabla 4 se describen los comandos necesarios para aplicar la
norma ACL a un puerto especifico:

Pasos a realizar Comandos utilizados Comentarios

Entrar a vista de | System-view
sistema (system view)

Entrar a la vista del | Interface {numero-de-

puerto router/valor-por-
defecto/numero-del-
puerto}
Aplicar ACL a un puerto | packet-filter {inbound | | Es necesaria la
outbound } regla-acl informacion acerca del
tipo de acl que se va a
configurar.

Tabla 4. Pasos para aplicar un ACL a un puerto.




Realizar los siguientes ejemplos.
Ejemplos para aplicar un ACL a un puerto:

Aplicar el ACL 2000 del ejemplo de ACL basico para filtrar los paquetes que salen
del puerto 3 del Switch en la red.

e <4500> system-view

e [4500] interface Ethernet 1/0/3

e [4500-Ethernet2/0/3] packet-filter outbound ip-group 2000

Después de aplicar el ACL al Puerto, el siguiente paso es realizar la trasmision
de un archivo de video desde el equipo que posee la direccion IP 192.168.1.2
hacia el equipo que posee la direccion IP 192.168.1.3. Si la configuracion del
ACL fue realizada de manera correcta la transmision del video no se podra
realizar.

Aplicar el ACL 3999 del ejemplo de ACL avanzado para filtrar los paquetes que
entran del puerto 24 del Switch en la red.

e <4500> system-view

e [4500] interface Ethernet 1/0/24

e [4500-Ethernetl/0/24] packet-filter inbound ip-group 3000

Después de aplicar el ACL avanzado al puerto 24, lo siguiente es realizar la
transmision de un archivo de video utilizando el método true streaming con un
valor de 700 para el puerto de salida. El video debe ser enviado desde el equipo
con la direccién IP 192.168.1.4 hacia el equipo de direccion IP 192.168.1.5. si el
ACL avanzado fue configurado de manera correcta la transmision del video no se
podra realizar.



2.4 Establecimiento de prioridad a los paquetes.

Por defecto, cuando se realiza la transmision de un archivo, el Switch realiza la
funcion de remplazar la prioridad que transporta el paquete por la prioridad que
este tiene en su puerto, pero mediante la modificacion de un determinado
parametro se puede configurar el Switch para que el paquete conserve su
prioridad, Los pasos para configurar al Switch para establecer la prioridad del
puerto y la prioridad de los paquetes son los siguientes:

2.4.1 Configuracion del Switch para establecer la prioridad del puerto:

Un puerto puede presentar hasta 8 niveles de prioridad que pueden variar de 0 a
7. Dentro de los principales parametros que se manejan para establecer la
prioridad de un puerto son los siguientes:

Priority: comando que se utiliza para establecer manualmente la prioridad del
puerto.

Undo priority: comando que se utiliza para establecer la prioridad del puerto que
tiene por defecto.

Interface Ethernet: se especifica el nUmero del puerto y la cantidad de router.

A continuacion, en la tabla 5 se describen los comandos necesarios para
establecer la prioridad a un puerto.

Pasos a realizar Comandos utilizados Comentarios

Entrar a vista de | System-view
sistema (system view)

Entrar a la vista del | Interface {numero-de-

puerto router/valor-por-
defecto/numero-del-
puerto}
Configurar la prioridad | priority nivel-de-prioridad | el nivel de prioridad por
del puerto defecto es de 0 y el
maximo nivel de prioridad
esde?7

Tabla 5. Pasos para establecer la prioridad al puerto.




Realizar los siguientes ejemplos.
Ejemplos de nivel de prioridad para un puerto:

Configurar el puerto 5 del Switch para que marque los paquetes con un nivel de
prioridad de 4.

e <4500> system-view
e [4500] interface Ethernet1/0/5

e [4500-Ethernetl/0/5] priority 4

Configurar el puerto 7 del Switch para establecer el nivel de prioridad que tiene
por defecto.

e <4500> system-view
e [4500] interface Ethernetl/0/7

e [4500-Ethernetl/0/7] undo priority

2.4.2 Configuracion del Switch para establecer la prioridad del paquete:

Por defecto cuando se transmite un archivo se establece la prioridad del puerto,
pero cuando se quiere establecer la prioridad que trae el paquete se utiliza en
comando priority trust. Los parametros utilizados para establecer la prioridad de
los paquetes son los siguientes:

Interface Ethernet: se especifica el numero del puerto y la cantidad de router.
Priority trust: configura al Switch para permitir la prioridad de los paquetes.
Undo priority: configura al Switch para que descarte la prioridad de los paquetes.

A continuacién, en la tabla 6 se describen los comandos necesarios para
establecer la prioridad a los paquetes.



Pasos a realizar Comandos utilizados Comentarios

Entrar a vista de | System-view
sistema (system view)

Entrar a la vista del | Interface {numero-de-

puerto router/valor-por-
defecto/numero-del-
puerto}
Configurar la prioridad priority trust Al establecer este
del puerto parametro la prioridad del
puerto se convierte en
cero

Tabla 6. Pasos para establecer la prioridad del paquete.

Realizar el siguiente ejemplo.

Configurar el puerto 3 del Switch para que permita que los paguetes mantengan
su nivel de prioridad:

e <4500> system-view
e [4500] interface Ethernet1/0/7

e [4500-Ethernetl1/0/7] priority trust

2.5 Marcador de paguetes: el Switch no solo tiene la capacidad de modificar el
nivel de prioridad del puerto sino que ademas puede ser utilizado para modificar el
nivel de prioridad del paquete mediante el uso del comando traffic priority. Los
parametros utilizados para marcar la prioridad de un paquete son los siguientes:

Dscp (punto de cdédigo de servicios diferenciados): este es el valor que
determina el nivel de prioridad de los paquetes, su rango se encuentra dentro de
los valores 0 a 63.

Traffic-priority inbound: filtra los paquetes recibidos de un determinado puerto.
Traffic-priority outbound: filtra los paquetes que salen de un determinado puerto.

Acl number: se debe especificar el numero de ACL a utilizar. Este puede ser
tanto basico como avanzado.

A continuacion, en la tabla 7 se describen los comandos necesarios para realizar
la marcacion de paquetes.




Pasos a realizar Comandos utilizados Comentarios
Entrar a vista de | System-view
sistema (system
view)
Entrar a la vista del | Interface {numero-de-
puerto router/valor-por-defecto/numero-
del-puerto}
Marcar la prioridad | traffic-priority { inbound | Se requiere
de un paquete para | outbound } informacion acerca del
un determinado ACL | ip-group {numero-ACL} dscp |tipo de ACL que se
{valor-de-DSCP} utilizo.

Tabla 7. Pasos para cambiar el nivel de prioridad de los paquetes

Realizar el siguiente ejemplo.
Ejemplo de marcador de paquetes:

Marcar con un valor DSCP de 16 los paquetes que salen por el puerto 15 del
Switch, la direccion IP del origen debe ser la 192.168.1.7

<4500> system-view

e [4500] acl number 2001

e 4500-acl-basic-2001] rule permit source 192.168.7
e [4500-acl-basic-2001] quit

e [4500] interface Ethernet1/0/15

e [4500-Ethernet1/0/15] traffic-priority outbound ip-group 2001 dscp 16.

Ahora se realiza la transmision de un video utilizando el método speudo
streaming, la transmision se realiza desde el equipo que posee la direccion IP
192.168.1.7 hacia el equipo que posee la direccién IP 192.168.1.6. Después que
se realiza la transmision utilizar el Wireshark para comprobar si los paquetes
fueron marcados correctamente. Se debe obtener una imagen parecida a la figura
2.




Me. . | Time Source Destination Pratocol Infe

3 0.002005 192.168.1.7 192.168.1.6 HTTP Continuation or non-HTTP traffic
4 0.003007 192.168.1.7 192.168.1.6 HTTP Continuation or non=HTTP traffic

5 0.003140 192.168.1.6 192.168.1.7 TCP 49177 » http-alt [ACK] Segq=l Ack=43
6 0.004006 192.168.1.7 192.168.1.6 HTTP Continuation or non-HTTP traffic
. (05 92.165.1. #2.168.1.6 P ontinuation or non=HTTP traftic

5 0.D05091 192.168.1.6 192.168.1.7 TCP 49177 = http-alt l.IEK] Sequl Ack=T3
9 0. 006009 192.168.1.7 192.168.1.6 HTTF Continuation or non=HTTP traffic
10 0.007994 192.168.1.7 152.168.1.6 HTTP Continuation or non-HTTP traffic

11 0.DD3023 192.168.1.6 1972.168.1.7 TCR 49177 = http-alt [ACK] Seqel Ack=10:
12 0.009002 192.1658.1.7 192.168.1.6 HTTP Continuation or non=-HTTF traffic

. o
 Frame 7 (1514 bytes on wire, 1514 bytes captured)
& Ethernet II, Src: Dell_26:b0:f2 (00:21:9b:26:b0:F2), Dst: Elitegro_64:0d:cd (00:21:97:64:0d:c8)
= Internet Protocol, Src: 192.168.1.7 (192.168.1.7), Dst: 192.168.1.6 (192.168.1.6)

Version: 4

Header Tength: 20 bytes

B ifferentiated Services Field: Ox40 (DSCP Ox10: Class Selector 2; ECN: Owd0O)
m = Differentiated Services Codepoint: Class Selector 2 (0x10)

Figura 2. Marcacién del nivel de prioridad de paquetes.

3. TRABAJO EN CLASE

Realizar la transmision de un archivo de video desde el servidor a 2 clientes a la
vez. Después configurar un ACL basico para que niegue los paquetes del servidor
a uno de los clientes. Comprobar si la transmision fue realizada satisfactoriamente.

Realizar la transmision de un archivo de video utilizando el método speudo
streaming y después utilizando el método true streaming, en ambos casos
configurar un ACL avanzado para negar los paquetes de los clientes que entran al
servidor, especificando en cada uno de los casos el tipo de protocolo que utilizan.

¢, Se podria realizar la transmision entre el cliente y el servidor utilizando el
protocolo HTTP, explique el porqué?

¢, Se podria realizar la transmision entre el cliente y el servidor utilizando el
protocolo UDP, explique el porqué?




Realice la transmision de varios archivos de videos a la vez, marque los paquetes
con un valor DSCP determinado para cada transmision, después comprobar con el
Wireshark si fue asignado correctamente el valor DSCP en cada uno de los
paquetes.

Contestar las siguientes preguntas:

1. ¢ Explique en qué consiste un servicio integrado?

2. ¢ Explique en qué consiste un servicio diferenciado?

3. ¢Cuales son las diferentes clases de servicios que ofrece un servicio
diferenciado, determine cuales son los valores DSCP que utilizan en cada clase?

4. ¢;Cudl es la diferencia entre un ACL basico y uno avanzado y dentro de que
rango estos deben ser especificados por el Switch?

Conclusiones de la practica
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GUIA PRACTICA DE LABORATORIO DE IPTV Y CALIDAD DE SERVICIO
Practica N 4.

TITULO: TECNICAS PARA LA CLASIFICACION DE PAQUETES UTILIZANDO
FLUJOS DE VIDEO.

OBJETIVOS

e Conocer las diferentes técnicas de clasificacion que se emplean para la
identificacion del trafico de diferentes servicios en una red.

e Aprender a identificar y manejar los comandos que utiliza el Switch para
proveer las técnicas de clasificacion de tréafico.

e Aprender a distinguir y diferenciar los diferentes niveles de prioridad de los
paqguetes transmitidos en el trafico de la red.

MATERIALES Y EQUIPOS:

e 4 Computadores.

e 1 Switch 3COM 4500 de 26 puertos.

e 4 Cables UTP con conector RJ-45.

e 1 Cable UTP con conector serial DB-9.
e Software Wireshark.

e Software puTTy.

e Software VLC.



1. MARCO TEORICO
1.1 Técnicas de calidad y servicio.

En IPTV se pueden emplear diferentes mecanismos de control que permiten
garantizar una adecuada transmision de los contenidos de video mediante un
trato especial al tipo de trafico que se presente, para que de esta forma no haya
interferencias o problemas en las condiciones del servicio®.

Concretamente calidad de servicio hace referencia a todas aquellas tecnologias
gue se utilizan para proveer una transmision de manera éptima garantizando el
cumplimiento de ciertos tipos de parametros que determinan la clase del servicio
gue ofrece la red, generalmente esto es acordado en un contrato entre el
proveedor y el cliente el cual es denominado SLA (Service Level Agreement)®.

Las redes de internet generalmente no ofrecen suficientes garantias en la
transmision de la informacion, debido a que la arquitectura de IPTV trabaja sobre
este tipo de redes es necesario que en ellas se implementen mecanismo que
trabajen sobre el problema de las garantias. Existen dos tipos de arquitecturas que
son utilizadas para proveer calidad en el servicio, una de ellas es denominada
intserv esta implementa como estrategia la reserva de recursos de la red y la otra
denominada diffserv que trabaja con base a la prioridad del trafico™.

1.2 Intserv: este tipo de arquitectura fue disefiado para realizar transmisiones de
archivos en tiempo real por medio de redes multicast. El método que emplea
intserv para poder brindar calidad de servicio es mediante la reserva de recursos
por flujos. Cuando se establece una reserva primeramente la fuente debe
determinar las caracteristicas del flujo y los recursos que se vayan a utilizar, esta
identificacion se puede realizar por?:

e Direccion IP de origen.

e Direccion IP de destino.

e Puerto de origen.

e Puerto de destino.

e Protocolos utilizados en la comunicacion.

Después de establecido el tipo de flujo se debe comprobar si hay los suficientes
recursos disponibles. Una vez que establecido el recurso al determinado flujo lo
siguiente es la transmisién de la informacién?.

"WEBER, Joseph y NEWBERRY, Tom. IPTV Crash Course.
2Fuente: http://jpadilla.docentes.upbbga.edu.co




1.3 Arquitectura de servicios diferenciados (Diffserv): este tipo de arquitectura
fue disefiada para evitar los problemas de escalabilidad de la arquitectura intserv
debido a que la informacion para proveer calidad del servicio no se encuentra en
los router sino en los mismos paquetes, debido a esto no es necesario mantener
informacion del estado de reserva en los equipos en la transmision. La marcacion
es realizada a cada paquete de manera individual y dependiendo de su
marcacion también es la clase de servicio que se puede brindar, estos pueden
ser acordados entre el usuario y el proveedor del servicio®.

La marcacién de paquetes es realizada en un campo de un byte denominado
campo DS, este se encuentra dentro de la cabecera del protocolo IP. EI campo
DS se encuentra conformado por 2 secciones que son (Ver figura 1):

DSCP (punto de codigo de servicio diferenciado): esta seccion se encuentra
conformada por 6 bits que son utilizados para diferenciar la clase de servicio que
se va a ofrecer.

ECN (notificacion explicita de congestion): corresponde a 2 bits de uso
reservado que se utilizan generalmente para control de trafico y notificacion de
situaciones de congestion.

Cabecera IP
Version Lon.Cab. DS Longitud total
Identificacion XDM Desplazamiento
F|F fragmento
Tiempo de vida Protocolo Checksum
Direccion de origen
Direccion de destino
Opciones
Campo DS
DSCP ECN

Figura 1. Estructura del campo DS

® RFC 4594. Configuration guilnes for Diffserv Service Classes. Agosto 2006.



En servicios diferenciados se puede proveer 3 diferentes tipos de servicios los
cuales son*:

1.3.1 Clase de reenvié acelerado (EF): este es el servicio que ofrece mayor
numero de garantias porque se toma como prioridad los paquetes provenientes
de este tipo de servicio, entre sus principales garantias se puede encontrar, baja
tasas de perdidas, mayor numero de recursos de la red, minimas fluctuaciones de
retardos y garantias de un determinado ancho de banda, su codigo en el DSCP es
101110

1.3.2 Clase de aseguramiento de retransmision (AF): en este tipo de servicio el
usuario posee privilegios en recursos pero no presenta ningun tipo de garantia
como las que puede brindar EF, se encuentra dividido en 4 clases que se
diferencian por la cantidad de recursos que brindan®.

1.3.3 Best Effort (BE): este se encuentra dividido en dos subcategorias que son
Best Effort sin prioridad el cual no posee ningun tipo de garantias y el Best Effort
con prioridad que presenta cierto tipos de preferencias en prestacion de servicios
con respecto a la primera categoria pero aun con una calidad de servicio muy
baja, su cédigo de DSCP es el 0000*.

Yalor DSCPF Yalor DSCPF o
[Crecimal) [Binario) Clase de servicio
48 101110 -

10 Do1010 =11
12 001100 af12
14 01110 af13
18 D10010 21
=0 p10100 af20
=2z D10110 afza
ze 011010 af3 1
Z8 011100 af3?
=0 011110 af33
3 100010 2F41

“Fuente: http://www.slideboom.com/presentations/100915/calidad-de-servicio




Valor DSCP Valor DSCF -
[Decimal) [Binario) Clase de servicio

38 100100 af42

38 100110 af43

& 001000 cs1

18 010000 cs2

24 011000 s

32 100000 s

40 101000 cs5

48 110000 cso

Gl 111000 CST

Q oO0000 be (por defecto)

Tabla 1. Clasificacion de servicios respecto al valor DSCP

1.4 ACL (lista de control de acceso): en comunicaciones un ACL hace
referencia a un conjunto de normas o reglas que se implementan en los
dispositivos de una red tales como enrutadores y conmutadores para realizar el
control de acceso del trafico segun las condiciones preestablecidas Para que un
equipo pueda brindar control de trafico primero debe identificar los paquetes que
pasan por él y posteriormente realizar una clasificacion. Estos paquetes pueden
ser identificados por medio de la direccion IP de origen, la direccién IP de destino,
el nimero del puerto entre otras caracteristicas, una vez ya identificado el archivo
lo siguiente es determinar si este se transmite 0 se descarta. Existen 2 tipos de
ACL, estos varian respecto a la complejidad de la clasificacion del trafico, los tipos
de ACL son®;

1.4.1 ACL estandar: también es conocido como ACL basico, aqui se identifica el
trafico mediante la direccién IP del origen®.

1.4.2 ACL extendido: también conocido como ACL avanzado. A diferencia con el
ACL estandar en este se puede identificar los paquetes por medio de los
protocolos, las direcciones IP y los puertos tanto del origen como el destino®.

°3Com Switch 4500 Family Operation Manual (Part number: 10015003, p 116)



2. PROCEDIMIENTO.

El Switch 3COM puede ser configurado para proveer técnicas de calidad de
servicio (QoS), tales configuraciones se pueden hacer mediante la ejecucion de
comandos especificos en el software PuTTy. Dentro de los principales comandos
gue se pueden utilizar en el Switch 3COM se encuentran:

2.1 ACL basico: esta herramienta permite el filtrado de paquetes dependiendo la
direccion IP que se maneje. Dentro de los parametros que maneja un ACL béasico
se encuentran:

Deny: niega los paquetes pertenecientes a determinada cadena de direcciones.
Permit: solamente acepta paquetes de una cadena de direcciones especificada.

Id de la regla: especifica el nimero de regla que incorpora el ACL, este va desde
0 hasta 65534.

Acl number: se debe especificar el niumero de ACL a utilizar, en el caso del ACL
basico este nUmero se encuentra entre 2000 hasta 2999.

Source: en esta seccidon se debe especificar el rango de direcciones IP a las que
se quiera establecer el ACL.

A continuacion, en la tabla 2 se describen los comandos necesarios para construir
un ACL basico. Estos pasos son descritos en esta tabla de manera genérica.

Pasos arealizar Comandos utilizados Comentarios

Entrar a vista de sistema System-view
(system view)

Crear un ACL Dbasico | acl number [ numero-
dentro de un determinado | del — acl]
rango

Definir la tipo de regla ACL | rule [ id-de-la-regla ] {| Si no se especifica un
deny | permit } source | nimero para el tipo de

[ regla-de-la-cadena ] regla el Switch escogera
por defecto el numero
cero.

Configurar la descripcién Description texto Este paso es opcional
de la cadena de
direcciones

Tabla2. Pasos para configurar un ACL basico




Realizar los siguientes ejemplos:
Ejemplos de ACL béasico:

Configure un ACL béasico con un valor de 2000 para que no acepte los paquetes
de video de la direccion 192.168.1.2. Después configure otro ACL basico con un
valor de 2999 que solo permita paquetes que se encuentre dentro del rango de
direcciones 192.168.1.3/25.

Opcién 1 Opcién 2

<4500> system-view <4500> system-view

[4500] acl number 2000 [4500] acl number 2900
[4500-acl-basic-2000] rule 1 deny [4500-acl-basic-2900] rule permit
source 192.168.1.2 source 192.168.1.3.0 0.0.0.25

2.2 ACL avanzado: a diferencia del ACL bésico, el ACL avanzado no solo
permite el filtrado de paquetes dependiendo de la direccion IP sino que ademas
puede tomar de referencia parametros tales como los protocolos y los puertos
tanto de entrada como salida.. Los parametros que maneja un ACL avanzado son:

Protocolo: en este parametro se debe especificar el tipo de protocolo a utilizar.
La especificacion se puede hacer por medio de letras (TCP, IP, UDP, ICMP) o por
medio de nimeros que va en un rango de 1 hasta 255.

Source: en esta seccion se debe especificar la direccion IP de origen de los
paquetes.

Destination: aqui se debe especificar la direccion IP de destino de los paquetes.

Source port: esta seccion es opcional, aqui se debe especificar el puerto de la
fuente o el de salida de los paquetes

Destination port: seccidén opcional, aqui se debe especificar el puerto del destino
o de llegada de los paquetes.

A continuacién, en la tabla 3 se describen los comandos necesarios para construir
un ACL avanzado.



Pasos arealizar

Comandos utilizados

Comentarios

Entrar a vista de sistema
(system view)

System-view

Crear un ACL avanzado
dentro de su respectivo
rango.

acl number [ numero-del — acl]

definir la tipo de regla
ACL

rule [ id-de-la-regla ] { deny | permit
Htipo-de-protocolo} source
[regla-de-la-cadena] destination
[regla-de-la-cadena]{ destination-
port eq | source-port eq} [numero-
puerto-destino]

Es requisito la
informacion del
la cadena de

direcciones, los
protocolos  de
transporte y del
puerto del
destino.

Configurar la
descripcion de la cadena
de direcciones

Description texto

Este paso es
opcional

Tabla3. Pasos para configurar un ACL avanzado.

Realizar los siguientes ejemplos.

Ejemplos de ACL avanzado:

Configure un ACL avanzado con un valor de 3000, que no permita el paso de
paguetes que utilicen el protocolo UDP, ademas la d ireccion IP del origen debe
ser la 192.168.1.4 y la direccion IP del destino la 192.168.1.5, tener en cuenta
gue el puerto de origen de los paquetes sea el 700.

e <4500> system-view

e [4500] acl number 3000

e [4500-acl-adv-3000]

rule deny udp source 192.168.1.4 0 destination
192.168.1.5 0 source-port eq 700

Configure un ACL avanzado con valor de 3999 que niegue el paso de paquetes
que utilicen el protocolo TCP, es necesario que en los paquetes las direcciones IP




del origen se encuentren en el segmento 192.168.1.2/4 y que las direcciones IP
de destino estén en el segmento 192.168.1.5/10. Es necesario que el puerto de
salida de los paquetes sea el 500’.

e <4500> system-view
e [4500] acl number 3999

e [4500-acl-adv-3999] rule deny tcp source 192.168.1.2 0.0.0.4 destination
192.168.1.5 0.0.0.10 destination-port eq 500

2.3 Aplicar ACL a un puerto especifico: Una vez ya especificado los
parametros de un ACL basico o un ACL avanzado lo siguiente es determinar el
puerto donde se quiere que se establezca la configuracion realizada. Los
parametros que se manejan para aplicar el ACL en un puerto son:

Type interface: en esta seccion se especifica el correspondiente puerto y el
numero de dispositivos a los que se quiera aplicar la configuracion ACL.

Packet filter inbound: filtra los paquetes recibidos de un determinado puerto.
Packet filter outbound: filtra los paquetes que salen de un determinado puerto.

Acl number: se debe especificar el nimero de ACL a utilizar. Este puede ser
tanto basico como avanzado.

A continuacion, en la tabla 4 se describen los comandos necesarios para aplicar la
norma ACL a un puerto especifico:

Pasos a realizar Comandos utilizados Comentarios

Entrar a vista de | System-view
sistema (system view)

Entrar a la vista del | Interface {numero-de-

puerto router/valor-por-
defecto/numero-del-
puerto}
Aplicar ACL a un puerto | packet-filter {inbound | | Es necesaria la
outbound } regla-acl informacion acerca del
tipo de acl que se va a
configurar.

Tabla 4. Pasos para aplicar un ACL a un puerto.




Realizar los siguientes ejemplos.
Ejemplos para aplicar un ACL a un puerto:

Aplicar el ACL 2000 del ejemplo de ACL basico para filtrar los paquetes que salen
del puerto 3 del Switch en la red.

e <4500> system-view

e [4500] interface Ethernet 1/0/3

e [4500-Ethernet2/0/3] packet-filter outbound ip-group 2000

Después de aplicar el ACL al Puerto, el siguiente paso es realizar la trasmision
de un archivo de video desde el equipo que posee la direccion IP 192.168.1.2
hacia el equipo que posee la direccion IP 192.168.1.3. Si la configuracion del
ACL fue realizada de manera correcta la transmision del video no se podra
realizar.

Aplicar el ACL 3999 del ejemplo de ACL avanzado para filtrar los paquetes que
entran del puerto 24 del Switch en la red.

e <4500> system-view

e [4500] interface Ethernet 1/0/24

e [4500-Ethernetl/0/24] packet-filter inbound ip-group 3000

Después de aplicar el ACL avanzado al puerto 24, lo siguiente es realizar la
transmision de un archivo de video utilizando el método true streaming con un
valor de 700 para el puerto de salida. El video debe ser enviado desde el equipo
con la direccién IP 192.168.1.4 hacia el equipo de direccion IP 192.168.1.5. si el
ACL avanzado fue configurado de manera correcta la transmision del video no se
podra realizar.



2.4 Establecimiento de prioridad a los paquetes.

Por defecto, cuando se realiza la transmision de un archivo, el Switch realiza la
funcion de remplazar la prioridad que transporta el paquete por la prioridad que
este tiene en su puerto, pero mediante la modificacion de un determinado
parametro se puede configurar el Switch para que el paquete conserve su
prioridad, Los pasos para configurar al Switch para establecer la prioridad del
puerto y la prioridad de los paquetes son los siguientes:

2.4.1 Configuracion del Switch para establecer la prioridad del puerto:

Un puerto puede presentar hasta 8 niveles de prioridad que pueden variar de 0 a
7. Dentro de los principales parametros que se manejan para establecer la
prioridad de un puerto son los siguientes:

Priority: comando que se utiliza para establecer manualmente la prioridad del
puerto.

Undo priority: comando que se utiliza para establecer la prioridad del puerto que
tiene por defecto.

Interface Ethernet: se especifica el nUmero del puerto y la cantidad de router.

A continuacion, en la tabla 5 se describen los comandos necesarios para
establecer la prioridad a un puerto.

Pasos a realizar Comandos utilizados Comentarios

Entrar a vista de | System-view
sistema (system view)

Entrar a la vista del | Interface {numero-de-

puerto router/valor-por-
defecto/numero-del-
puerto}
Configurar la prioridad | priority nivel-de-prioridad | el nivel de prioridad por
del puerto defecto es de 0 y el
maximo nivel de prioridad
esde?7

Tabla 5. Pasos para establecer la prioridad al puerto.




Realizar los siguientes ejemplos.
Ejemplos de nivel de prioridad para un puerto:

Configurar el puerto 5 del Switch para que marque los paquetes con un nivel de
prioridad de 4.

e <4500> system-view
e [4500] interface Ethernet1/0/5

e [4500-Ethernetl/0/5] priority 4

Configurar el puerto 7 del Switch para establecer el nivel de prioridad que tiene
por defecto.

e <4500> system-view
e [4500] interface Ethernetl/0/7

e [4500-Ethernetl/0/7] undo priority

2.4.2 Configuracion del Switch para establecer la prioridad del paquete:

Por defecto cuando se transmite un archivo se establece la prioridad del puerto,
pero cuando se quiere establecer la prioridad que trae el paquete se utiliza en
comando priority trust. Los parametros utilizados para establecer la prioridad de
los paquetes son los siguientes:

Interface Ethernet: se especifica el numero del puerto y la cantidad de router.
Priority trust: configura al Switch para permitir la prioridad de los paquetes.
Undo priority: configura al Switch para que descarte la prioridad de los paquetes.

A continuacién, en la tabla 6 se describen los comandos necesarios para
establecer la prioridad a los paquetes.



Pasos a realizar Comandos utilizados Comentarios

Entrar a vista de | System-view
sistema (system view)

Entrar a la vista del | Interface {numero-de-

puerto router/valor-por-
defecto/numero-del-
puerto}
Configurar la prioridad priority trust Al establecer este
del puerto parametro la prioridad del
puerto se convierte en
cero

Tabla 6. Pasos para establecer la prioridad del paquete.

Realizar el siguiente ejemplo.

Configurar el puerto 3 del Switch para que permita que los paguetes mantengan
su nivel de prioridad:

e <4500> system-view
e [4500] interface Ethernet1/0/7

e [4500-Ethernetl1/0/7] priority trust

2.5 Marcador de paguetes: el Switch no solo tiene la capacidad de modificar el
nivel de prioridad del puerto sino que ademas puede ser utilizado para modificar el
nivel de prioridad del paquete mediante el uso del comando traffic priority. Los
parametros utilizados para marcar la prioridad de un paquete son los siguientes:

Dscp (punto de cdédigo de servicios diferenciados): este es el valor que
determina el nivel de prioridad de los paquetes, su rango se encuentra dentro de
los valores 0 a 63.

Traffic-priority inbound: filtra los paquetes recibidos de un determinado puerto.
Traffic-priority outbound: filtra los paquetes que salen de un determinado puerto.

Acl number: se debe especificar el numero de ACL a utilizar. Este puede ser
tanto basico como avanzado.

A continuacion, en la tabla 7 se describen los comandos necesarios para realizar
la marcacion de paquetes.




Pasos a realizar Comandos utilizados Comentarios
Entrar a vista de | System-view
sistema (system
view)
Entrar a la vista del | Interface {numero-de-
puerto router/valor-por-defecto/numero-
del-puerto}
Marcar la prioridad | traffic-priority { inbound | Se requiere
de un paquete para | outbound } informacion acerca del
un determinado ACL | ip-group {numero-ACL} dscp |tipo de ACL que se
{valor-de-DSCP} utilizo.

Tabla 7. Pasos para cambiar el nivel de prioridad de los paquetes

Realizar el siguiente ejemplo.
Ejemplo de marcador de paquetes:

Marcar con un valor DSCP de 16 los paquetes que salen por el puerto 15 del
Switch, la direccion IP del origen debe ser la 192.168.1.7

<4500> system-view

e [4500] acl number 2001

e 4500-acl-basic-2001] rule permit source 192.168.7
e [4500-acl-basic-2001] quit

e [4500] interface Ethernet1/0/15

e [4500-Ethernet1/0/15] traffic-priority outbound ip-group 2001 dscp 16.

Ahora se realiza la transmision de un video utilizando el método speudo
streaming, la transmision se realiza desde el equipo que posee la direccion IP
192.168.1.7 hacia el equipo que posee la direccién IP 192.168.1.6. Después que
se realiza la transmision utilizar el Wireshark para comprobar si los paquetes
fueron marcados correctamente. Se debe obtener una imagen parecida a la figura
2.




Me. . | Time Source Destination Pratocol Infe

3 0.002005 192.168.1.7 192.168.1.6 HTTP Continuation or non-HTTP traffic
4 0.003007 192.168.1.7 192.168.1.6 HTTP Continuation or non=HTTP traffic

5 0.003140 192.168.1.6 192.168.1.7 TCP 49177 » http-alt [ACK] Segq=l Ack=43
6 0.004006 192.168.1.7 192.168.1.6 HTTP Continuation or non-HTTP traffic
. (05 92.165.1. #2.168.1.6 P ontinuation or non=HTTP traftic

5 0.D05091 192.168.1.6 192.168.1.7 TCP 49177 = http-alt l.IEK] Sequl Ack=T3
9 0. 006009 192.168.1.7 192.168.1.6 HTTF Continuation or non=HTTP traffic
10 0.007994 192.168.1.7 152.168.1.6 HTTP Continuation or non-HTTP traffic

11 0.DD3023 192.168.1.6 1972.168.1.7 TCR 49177 = http-alt [ACK] Seqel Ack=10:
12 0.009002 192.1658.1.7 192.168.1.6 HTTP Continuation or non=-HTTF traffic

. o
 Frame 7 (1514 bytes on wire, 1514 bytes captured)
& Ethernet II, Src: Dell_26:b0:f2 (00:21:9b:26:b0:F2), Dst: Elitegro_64:0d:cd (00:21:97:64:0d:c8)
= Internet Protocol, Src: 192.168.1.7 (192.168.1.7), Dst: 192.168.1.6 (192.168.1.6)

Version: 4

Header Tength: 20 bytes

B ifferentiated Services Field: Ox40 (DSCP Ox10: Class Selector 2; ECN: Owd0O)
m = Differentiated Services Codepoint: Class Selector 2 (0x10)

Figura 2. Marcacién del nivel de prioridad de paquetes.

3. TRABAJO EN CLASE

Realizar la transmision de un archivo de video desde el servidor a 2 clientes a la
vez. Después configurar un ACL basico para que niegue los paquetes del servidor
a uno de los clientes. Comprobar si la transmision fue realizada satisfactoriamente.

Realizar la transmision de un archivo de video utilizando el método speudo
streaming y después utilizando el método true streaming, en ambos casos
configurar un ACL avanzado para negar los paquetes de los clientes que entran al
servidor, especificando en cada uno de los casos el tipo de protocolo que utilizan.

¢, Se podria realizar la transmision entre el cliente y el servidor utilizando el
protocolo HTTP, explique el porqué?

¢, Se podria realizar la transmision entre el cliente y el servidor utilizando el
protocolo UDP, explique el porqué?




Realice la transmision de varios archivos de videos a la vez, marque los paquetes
con un valor DSCP determinado para cada transmision, después comprobar con el
Wireshark si fue asignado correctamente el valor DSCP en cada uno de los
paquetes.

Contestar las siguientes preguntas:

1. ¢ Explique en qué consiste un servicio integrado?

2. ¢ Explique en qué consiste un servicio diferenciado?

3. ¢Cuales son las diferentes clases de servicios que ofrece un servicio
diferenciado, determine cuales son los valores DSCP que utilizan en cada clase?

4. ¢;Cudl es la diferencia entre un ACL basico y uno avanzado y dentro de que
rango estos deben ser especificados por el Switch?

Conclusiones de la practica
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TITULO: TECNICAS PARA PROVEER ACONDICIONAMIENTO DE TRAFICO.

OBJETIVOS

e Conocer sobre las diferentes técnicas que se utilizan en una red para el
acondicionamiento de tréfico.

e Aprender a identificar y manejar los comandos que utiliza el Switch para
proveer las técnicas de acondicionamiento de trafico.

e Aprender a diferenciar las técnicas de eliminacion y limitacion de trafico en
la red ademas de identificar los efectos que tiene estas en la transmision.

MATERIALES Y EQUIPOS:

e 4 Computadores.

e 1 Switch 3COM 4500 de 26 puertos.

e 4 Cables UTP con conector RJ-45.

e 1 Cable UTP con conector serial DB-9.
e Software Wireshark.

e Software puTTy.

e Software VLC.



1. MARCO TEORICO.

1.1 Acondicionamiento de trafico?

Cuando se determina el nivel de servicio que se proveerd, se especifica la
manera de cdmo es tratada la informacion que se transmite por la red, es decir la
forma en que el trafico es tratado mediante procesos de clasificacion y
acondicionamiento. El proceso de clasificacion permite identificar los diferentes
tipos de flujos emitidos y asi poder determinar las clases de servicios que se
transmiten en la red. Por otro lado, el acondicionamiento de trafico es el
encargado de realizar el control de los archivos entrantes en la red para que de
esta forma se respeten las condiciones de servicios preestablecidas entre el
cliente y el proveedor. El acondicionamiento de un flujo de paquetes esta
compuesto por 3 diferentes etapas que son: el medidor, el marcador y el actuador,
este ultimo puede realizar funciones como recortador o desechador.

Eliminadnrl

IClﬂsiﬁcﬂdnr‘I_ Medidor MEITCEIdID-rI

Recortador I

Figura 12: estructura para el acondicionamiento de tréafico.

1.1.1 Clasificadores de trafico: Como su nombre lo indica, el clasificador permite
identificar el tipo de paquete por medio de un determinado campo en su cabecera
para que de esta manera se pueda especificar el tipo de acondicionamiento que
se realizara al flujo.

1.1.2 Acondicionador: La principal funcién del acondicionador es realizar el
control del trafico mediante procesos de limitacién en las tasas de transmision.
Esto permite evitar el envié de altas rdfagas y de este modo evitar la congestion
en la red. Para aplicar acciones en el trafico, el acondicionador primero debe
hacer la comparacion del flujo emitido con su perfil de trafico mediante el uso de
un medidor, si los paquetes cumplen con las condiciones, el flujo pasara por este
sin que se realice en el ningun tipo de modificacién pero en el caso contrario el
paguete podria ser remarcado, recortado o desechado, de acuerdo con el tipo de
servicio que se esté brindando. El acondicionador se divide en varios modulos que
son:

'L OZANO RUIZ, Miguel Angel. Desarrollo de un nodo encaminador para filtrado y
simulacion de trafico en subredes IP].



a. Medidor: El medidor es el encargado de determinar el tratamiento que se dara
al flujo que pasa por la red. Este realiza una comparacion del trafico entrante con
el perfil de trafico acordado por el TCA (traffic condition agreement) y, de esta
forma, se determina el tipo de acondicionamiento que se realizara al tréfico.

b. Marcador: Una vez medido el flujo, se realiza la marcacion de paquetes en el
campo DS. Esta marcacién se puede realizar de manera individual en cada
paquete o de manera general en los flujos de la transmisién. Para marcar un
paguete, se debe tener en cuenta el estado de conformidad (conforme/no
conforme) establecido por el medidor y la prioridad que poseia el paquete. Llegado
el caso que al paquete se le asigne otro valor DSCP, se dice que el paquete es
remarcado.

c. Recortador: el recortador puede estar compuesto por diferentes tipos de
algoritmos que permitan la trasmision de los paquetes a una tasa de bits acordada
por el TCA, cuando un flujo no cumple con las condiciones del trafico este no es
descartado sino que son retrasados en una cola de trafico hasta que cumplan con
las condiciones especificas.

d. Eliminador: A diferencia del recortador, el eliminador no retarda los paquetes
en una cola sino que los elimina inmediatamente si no cumplen con el perfil del
trafico.

1.2 Algoritmo Token Bucket: Este algoritmo puede ser utilizado para realizar las
operaciones de limitacidén, eliminacion o recorte de trafico. El algoritmo Token
Bucket esta conformado por un contenedor abstracto (Ver figura 2) al cual se le
colocan una cierta cantidad limitada de fichas que determinan si el flujo cumple o
no con los acuerdos de condiciones de trafico (TCA). Cuando un determinado
flujo pasa por el contenedor, este realiza una comparacion de la cantidad de bytes
del flujo y la cantidad de bytes del perfil ;si el flujo presenta un cantidad de bits
menor a la del perfil, al paguete se le considera como adecuado, pero en el caso
contrario si el flujo presenta una mayor cantidad de bits a la establecida por el
perfil, se considera al archivo inadecuado por lo cual el paquete puede ser
descartado o retrasado dependiendo de la configuracion del algoritmo.



Numero de fichas

Paguetes enviados por un puerto @
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Paquetes
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desechados

Figura 2. Comportamiento del algoritmo token bucket.

El algoritmo token bucket esta conformado por 2 tipos de parametros que son:

1.2.1 La tasa media: Corresponde a la velocidad a la que es llenado el
contenedor con las fichas, este parametro se expresa en bits por segundo (bps).
La tasa media determina la cantidad de bits comprometida en la transmision.

1.2.2 Tamafno del contenedor: Su tamafio determina el valor maximo que puede
alcanzar cada rafaga en la transmision, generalmente este se expresa en kilobytes
(KB).

Cuando se utiliza el token bucket como recortador se pueden presentar diferentes
tipos de condiciones en el tréfico, las cuales son:

Cuando no hay mas espacio en el contenedor para otra ficha, se descarta
la ficha mas no los paquetes.

e Cuando un flujo tiene un tamafio de bytes demasiado grande respecto al
tamafo del contenedor, se retrasa el flujo manteniéndolo en cola hasta que

cumpla con las condiciones en el contenedor.

e Al momento de vaciarse el contenedor, el flujo debe esperar hasta que
nuevamente se establezcan cierta cantidad de fichas.

e El flujo en la salida debera ser equivalente a la tasa media especificada por
el contenedor.

2WILEY, John. Quality of Service in a Cisco Network Environment



2. PROCEDIMIENTO:

Una de las caracteristicas que posee el Switch 3COM 4500 es que se puede
configurar de modo que pueda ser utilizado para proveer las 3 diferentes técnicas
de acondicionamiento de trafico: el marcado, la eliminacion y el recorte del los
paquetes. Los pasos para configurar el Switch para cada tipo de técnicas son los
siguientes:

2.1 Método de eliminacion y marcado del trafico: El comando utilizado por el
Switch para poder aplicar los métodos de eliminacién y marcado de paquetes es el
traffic-limit. Los pasos necesarios para la configuracién del Switch se encuentran
en la tabla 1. Dentro de los principales parametros que conforman el comando
traffic-limit se encuentran:

Traffic-limit inbound: En el caso de que no se cumplan las condiciones de perfil
de trafico, este parametro es el encargado de limitar el trafico de los paquetes
entrantes en un determinado puerto.

Regla ACL: Se especifica el tipo de ACL utilizado, el cual puede ser un ACL
basico como avanzado.

Union-effect: en este parametro se deben especificar todas las normas ACL
determinadas con anterioridad, si la norma no se especifica no se tomaran
medidas en cuanto a la limitacion del trafico.

Target-rate: Este valor es utilizado como la condicion del perfil del trafico vy
determina la tasa promedio de bits que es enviada al contenedor. Este parametro
se especifica en kilobits por segundo (Kbps) y el valor minimo posible es de 64
Kbps.

Burst-bucket: Este parametro representa la capacidad del contenedor vy
determina el tamafio maximo que puede presentarse en la rafaga de una
transmision. Burst-bucket se especifica en KB y la capacidad de este puede variar
dentro de un rango de 4 KB a 512 KB, si este parametro no se especifica, se
colocara por defecto el tamafio de 512 KB.

Exceed action: Especifica la accién que se efectuara en el caso de que no se
cumpla con las condiciones de perfil del trafico. Las 2 opciones que pueden
especificar este tipo de parametro son:

Drop: utilizado para descartar los paquete transmitidos.

Remark-dscp: establece un nuevo valor DSCP en la cabecera del paquete, el
cual es especificado por el usuario.



A continuacion, en la tabla 1 se describen los comandos necesarios para la
marcacion de paquetes y limitacion de trafico.

Pasos a realizar

Comandos
utilizados

Comentarios

Entrar a vista de
sistema (system view)

System-view

Crear un ACL dentro de
un determinado rango

acl number [
numero-del — acl]

El rango del ACL se
encuentra entre 2000 y
4000

definir el tipo de regla
ACL

rule [ id-de-la-regla ] {
deny | permit }
source

[ regla-de-la-cadena |

Si no se especifica un
namero para el tipo de
regla el Switch
escogera por defecto
el nimero de la regla.

Entrar a la vista del | Interface {numero-
puerto de-router/valor-por- .
defecto/numero-del-
puerto}
Configurar el Traffic- | traffic-limit inbound | El parAmetro que se
limit para descartar los | regla-acl [ union- | utiliza para limitar el

paguetes en caso de no
cumplirse la condicion
del trafico

effect | Target-rate |
burst-bucket
tamano-del-
contenedor ] [
exceed drop |

trafico es el Drop.

Configurar el Traffic-
limit para marcar los
paquetes en caso de no
cumplirse la condicion
del trafico.

traffic-limit inbound
regla-acl [ union-
effect ] Target-rate |
burst-bucket

tamano-del-
contenedor ] [
exceed remark-
dscp]

El parametro que se
utiliza para marcar los
paquetes es el remark-
dscp.

Tabla 1. Pasos para la marcaciéon de paquetes y limitacidén de trafico




Ejemplos con el método de eliminacion de tréfico.
Ejemplo 1

Configurar el Switch 3COM con el comando traffic-limit para que elimine los
paquetes que entran al puerto 5 provenientes de la direccion IP 192.168.1.7 en el
caso de que estos no cumplan con las condiciones de perfil del trafico. Ajustar el
tamano del contenedor a un valor de 512 KB con una tasa de transferencia
promedio de 512kbps.

Procedimiento:
Ingrese a la vista de administrador del sistema:
e <4500> system-view
Cree la lista de control de acceso con identificador 3000:
e [4500] acl number 3000
Ahora, permita que los paquetes de la direccidon 192.168.1.7 pasen por el Switch:
e [4500-acl-basic-3000] rule permit source 192.168.1.7 0
Salga de la regla de control de acceso:
e [4500-acl-basic-2000] quit
Ingrese a la configuracion del puerto 5 del Switch:
e [4500] interface Ethernetl1/0/5

Ahora, indigue los parametros del acondicionamiento de trafico indicando que este
acondicionamiento se aplicara a los paquetes IP de la lista de control de acceso
3000. Los parametros son: una tasa de transferencia de 512 kbps y que los
paguetes que excedan este tamafio deberan ser descartados (opcién drop):

e [4500-Ethernet1/0/2] traffic-limit inbound ip-group 3000 512 burst-bucket
512 exceed drop

Después de realizar los pasos anteriores entrar en la opcién editar perfil del VLC
para configurar la transmision de un archivo de video a una tasa de bits constante
de 800kbps. Al momento de comenzar la transmision utilizar el comando 10 Graph
del Wireshark para graficar el ancho de banda. La grafica debe mostrar un
comportamiento similar a la de la figura 3.
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Figura 3. Comportamiento del ancho con la configuracion de los valores maximos
del tocken bucket.

El ancho de banda en la anterior transmision fue de 500 kbps, con la tendencia de
presentar valores picos de 4.5 Mbps en intervalos de tiempos aproximados de 10
seg. En la figura 3 se puede observar que se realizaron varios recortes en la
transmision, esto es debido a que en algunos casos el flujo de archivos en la
entrada no cumplia con los acuerdos para la condicidon del trafico y por tal razon
se debieron recortar algunos de los paquetes transmitidos. Ademas se
presentaron picos de tamafios considerables a causa de que la capacidad del
contenedor y la tasa de transmision fueron configuradas a sus valores maximos.

Ejemplo 2

Configurar el Switch 3COM con el comando traffic-limt para que elimine los
paguetes que entran al puerto 3 provenientes de la direccién IP 192.168.1.2 en el
caso de que estos no cumplan con el perfil de condiciones de trafico. Ajustar el
tamafo del contenedor a un valor de 128 KB con una tasa de transferencia
promedio de 128kbps.

Procedimiento:

Ingrese a la vista de administrador del sistema:

e <4500> system-view

Cree la lista de control de acceso con identificador 2000:

e [4500] acl number 2000



Ahora, permita que los paquetes de la direccidén 192.168.1.2 pasen por el Switch:
e [4500-acl-basic-2000] rule permit source 192.168.1.2 0

Salga de la regla de control de acceso:
e [4500-acl-basic-2000] quit

Ingrese a la configuracion del puerto 3 del Switch:
e [4500] interface Ethernetl1/0/3

Ahora, indique los parametros del acondicionamiento de trafico indicando que este
acondicionamiento se aplicara a los paquetes IP de la lista de control de acceso
2000. Los parametros son: una tasa de transferencia de 128 KB y que los
paguetes que excedan este tamafio deberan ser descartados (opcion drop):

e [4500-Ethernetl/0/2] traffic-limit inbound ip-group 2000 128 burst-bucket 4
exceed drop

De igual forma que el ejemplo 1, se debe ir a la opcion editar perfil del VLC para
configurar la transmision de un archivo de video a una tasa de bits constante de
800kbps. ElI comportamiento del ancho de banda tomado por el Wireshark debe
dar parecido al de la figura 4.
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Figura 4. Comportamiento del ancho con la configuracién de valores bajos del
tocken bucken




El ancho de banda en la anterior transmision fue de 110 kbps, con la tendencia de
presentar valores picos de 380 kbps en intervalos de tiempos menores de 3 seg.
Como era de esperarse el ancho de banda y el tamafio de los picos maximos
fueron mucho menores a los de la anterior transmisién, esto se debe a que la
capacidad del contenedor y la tasa de bits fueron configuradas con valores mucho
menores al anterior ejemplo.

Ejemplo con el método de marcacion de trafico:

Realizar la transmision de un archivo de video configurando el Switch 3COM con
el comando traffic-limt para que marcar los paquetes que entran al puerto 22 con
un valor DSCP de 32, en el caso de que estos no cumplan con las condiciones
del trafico. Ajustar la tasa de transferencia a un valor promedio de 256kbps y
dejando el valor por defecto del contenedor.

Procedimiento:
Ingrese a la vista de administrador del sistema:

e <4500> system-view

Cree la lista de control de acceso con identificador 2500:

e [4500] acl number 2500

Ahora, permita que los paquetes de la direccion 192.168.1.3 pasen por el Switch:

e [4500-acl-basic-2500] rule permit source 192.168.1.3 0

Salga de la regla de control de acceso:

e [4500-acl-basic-2500] quit

Ahora, indigue los parametros del acondicionamiento de trafico indicando que este
acondicionamiento se aplicara a los paquetes IP de la lista de control de acceso
2500. Los parametros son: una tasa de transferencia de 256 KB y que los
paquetes que excedan este tamafio deben ser marcados con el valor decimal 32.



e [4500] interface Ethernet1/0/22 [4500-Ethernet1/0/22] traffic-limit inbound ip-
group 2500 256 exceed remark-dscp 32

Realizar la transmision de un archivo de video proveniente del equipo que posea
la direccion IP 192.168.1.3. Capturar los paquetes transmitidos utilizando el
Wireshark y comprobar si los paquetes fueron marcados con el valor especificado.
Lo que se debe ver es algo parecido a la figura 5. Para poder visualizar los
paquetes marcados hay que dirigirse en la sesion de nombre Internet Protocol y
seleccionar la opcion Differentiated Services Field, ahi se mostrara el valor de
marcacion en binario.

@ Frame 1 (1514 bytes on wire, 1514 bytes captured)

® Ethernet II, Src: Dell_26:b0:f2 (00:21:9b:26:b0:f2), Dst: Elitegro_64:0d:c8 (00:21:97:64:0d:c8
E Internet Protocol, Src: 192.168.1.7 (192.168.1.7), Dst: 192.168.1.6 (192.168.1.6)
version: 4
Header Tlength: 20 bytes
B Differentiated services Field: Ox80 (DsCP 0x20: Class Selector 4; ECN: 0x00)
= Differentiated Services Codepoint: Class Selector 4 (0x20)
..0. = ECN-Capable Transport (ECT): O
....... 0 = ECN-CE: 0

Figura 5. Marcacion de prioridad DSCP en los paquetes.

Como se puede apreciar en la figura 5 existen algunos paquetes que fueron
marcados con un valor DSCP 48, los cuales corresponden a los archivos que no
pudieron cumplir con las condiciones del perfil del trafico (TCA).

2.2 Método de recorte de trafico: el comando que utiliza el Switch 3COM para el
recorte del trafico es el Line-Rate. Dentro de los principales parametros que
utiliza el comando Line-Rate se encuentran:

Line rate inbound: Este parametro es utilizado para retrasar los paquetes que
entran en un determinado puerto en el caso de que estos no cumplan con la TCA.

Target-rate: Aqui se determina la velocidad promedio de tasa de bits con la cual
se llena el contenedor del Token Bucket. Su valor se especifica en kilobits por
segundo (kbps)

Burst-bucket: este parametro se utiliza para determinar la capacidad maxima del
contenedor del Token Bucket. Su valor se especifica en kilobytes (KB)



A continuacion, en la tabla 2 se describen los comandos necesarios para el recorte
de tréfico.

Pasos arealizar Comandos utilizados Comentarios

Entrar a vista de sistema System-view
(system view)

Entrar a la vista del | Interface {numero-de-

puerto router/valor-por- _
defecto/numero-del-
puerto}
Configurar el line-rate | line-rate { inbound || El line rate no funcionara
para retardar los | outbound } Target-|si los parametros son

paquetes en caso de no |rate [ burst-bucket | especificados de manera
cumplirse la condicion | tamafo-del-contenedor | predeterminada
del tréfico. ]

Tabla 2. Pasos para el recorte de trafico.
Realizar los siguientes ejemplos:
Ejemplos con el método recortador de trafico:
Ejemplo 1

Realizar la transmisién de un archivo de video a una tasa de bits constante de
1Mbps; después configurar el Switch 3COM de tal manera que limite la salida
de la transmision a 512 Kbps, ademas especificar el tamafio del contenedor con
un valor de 512 KB.

Procedimiento:
Ingrese a la vista de administrador del sistema:

e <4500> system-view

Ingrese a la configuracion del puerto 3 del Switch:

e [4500] interface Ethernet1/0/3

Ahora limite el trafico transmitido a una tasa de transferencia de 512 Kbps
después especificar la capacidad del contenedor a unos 512KB.




e [4500-Ethernetl/0/5] line-rate inbound 512 burst-bucket 512

Realizar la transmision de un archivo de video desde el equipo que posea la
direccién IP 192.168.1.2 hacia el equipo con direccion IP 192.168.1.3. Utilizando
el Wireshark obtener la grafica del comportamiento del ancho de banda en la
transmision. La grafica debe ser similar al de la figura 6.
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Figura 6. Comportamiento del ancho con la configuracion de los valores maximos
del tocken bucket

En la figura 6 se puede apreciar que el Switch esta limitando el trafico a un valor
de 512kbps. La limitacion ocurre después de un intervalo de tiempo, debido a que
en ese instante el contenedor estaba lleno y tenia la capacidad suficiente para
permitir el paso de flujos mayores al limite establecido.

Ejemplo 2

Realizar la transmisién de un archivo de video a una tasa de bits constante de
1Mbps, después configurar el Switch 3COM de tal manera que limite la salida
de la transmision a 64 Kbps, ademas especificar el tamafio del contenedor con un

valor de 4 KB.
Procedimiento:
Ingrese a la vista de administrador del sistema:

e <4500> system-view



Ingrese a la configuracion del puerto 3 del Switch:

e [4500] interface Ethernet1/0/3

Ahora limite el trafico transmitido a una tasa de transferencia de 64 Kbps
después especificar la capacidad del contenedor a unos 4KB.

e [4500-Ethernetl/0/3] line-rate inbound 64 burst-bucket 4

Realizar la transmision de un archivo de video desde el equipo que posea la
direccién IP 192.168.1.4 hacia el equipo con direccion IP 192.168.1.5. Utilizando
el Wireshark obtener la grafica del comportamiento del ancho de banda en la
transmision. La grafica debe ser similar al de la figura 7.

20000
FO000

50000 ,_/\/\,./\/-\.-r\.\l\_,-—wf\_‘
50000
40000
30000

20000
10000

bitsfseg

1 4 7 1013 1619 22 25 28 31 34 37 4043 4645 52 55 58 61 64

Tiempao

# Limintacion de trafico (64 kbps) 8 Capacidad del token buckent (4 KB)

Figura 7. Comportamiento del ancho con la configuracién de valores bajos del
tocken bucket

En la figura 7 se puede apreciar que el Switch esta limitando el trafico a un valor
de 64kbps, esta limitacion se realiza de manera instantanea debido a que el
contenedor esta configurado a su capacidad minima y por esta razén su descarga
fue instantanea.



3. TRABAJO EN CLASE

Realizar la transmision de un archivo de video a una tasa de bits constate de
1Mbps. Después utilizar el método de eliminacién de trafico configurando la tasa
media y la capacidad del token bucket a sus valores maximos y minimos. Utilizar
el Wireshark para obtener las graficas de cada unas de las transmisiones
realizadas y analice el comportamiento del ancho de banda.

¢De qué manera influye en la transmision la modificacion de la tasa de media de
bits y la modificacion de la capacidad del token bucket utilizando el método de
eliminacion de tréfico?

Realizar la transmision de 2 archivos de video a una tasa de bits constante de
1Mbps. Utilizar el método de limitacion de trafico y modificar en la primera
transmision la tasa media de bits y la capacidad del token bucket a sus valores
maximos. En la segunda transmision modificar la tasa de bits y la capacidad del
token bucket a sus valores minimos. Graficar el ancho de banda en cada una de
las transmisiones utilizando el Wireshark

¢,De gqué manera influye en la transmision la modificacion de la tasa de media de
bits y la modificacion de la capacidad del token bucket utilizando el método
limitador de trafico?

Contestar las siguientes preguntas:

1. ¢Cudles son los pasos por los que debe pasar un archivo para que este sea
acondicionado?

2. ¢Cual es la diferencia entre el método eliminacién de trafico y el método
limitador de trafico?



3. ¢Explique en qué consiste el método de marcador de trafico?

Conclusiones de la préactica:
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TITULO: TECNICAS PARA LA PLANIFICACION DE PAQUETES EN EL
TRAFICO DE UNA RED.

OBJETIVOS

e Conocer las técnicas utilizadas para la planificacion de paquetes en una
red.

e Aprender a identificar y manejar los comandos que utiliza el Switch para
proveer las técnicas de planificacion de recursos.

e conocer los post y los contras de cada uno de los métodos de planificacion
de recursos.

MATERIALES Y EQUIPOS:

e 4 Computadores.

e 1 Switch 3COM 4500 de 26 puertos.

e 4 Cables UTP con conector RJ-45.

e 1 Cable UTP con conector serial DB-9.
e Software Wireshark.

e Software puTTy.

e Software VLC.



1. MARCO TEORICO.

1.1 Planificador de paquetes®.

La planificacion de paquetes consiste en la implementacién de una serie de
metodos utilizados para evitar la congestion del trafico en la red, esta se basa
principalmente en la asignacion de cierta cantidad de recursos respecto al tipo de
archivo que se esté transmitiendo. Antes de asignar el recurso el planificador debe
identifica y clasifica el paquete que llego, después se realiza una revision de los
recursos utilizados por el archivo, en el caso de que estos recursos estuvieran
siendo usados en su totalidad el paguete no podria ser enviado.
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Figura 1. Planificador de colas

Existen 3 diferentes tipos de algoritmos basicos utilizados para la planificacion de
las colas, estos son el algoritmo de prioridad estricta (SP), el algoritmo Weighted
Fair Queuing (WFQ) y el algoritmo Weighted Round Robin (WRR).

1.2 Algoritmo de prioridad estricta (SP).

Este es un algoritmo funciona con base al principio de la prioridad del trafico,
utilizado principalmente para ofrecer servicios preferenciales en la red. Cada
paguete posee dentro de su cabecera un nivel de prioridad, estos niveles
determinan cual de los flujos saldra primero en el caso de que una salida de
enlace se encuentre disponible. Un paquete con prioridad alta siempre estara por
encima a un paquete de baja prioridad, es decir que los paquetes de baja prioridad
solo seran transmitidos cuando se hayan transmitidos todos los paquetes de
prioridad alta.

13Com Switch 4500 Family Operation Manual (v.3.3.2, pp 517-520)



1.3 Algoritmo Weighted Fair Queuing (WFQ).

Este algoritmo fue disefiado principalmente para la distribucion de un flujo
equitativo en la red evitando de esta manera las grandes rafagas que consumen
gran parte del ancho de banda en el trafico. A modo de ejemplo el WFQ es como
tener varias entradas, cada una de esas entradas corresponde a un tipo de cola
del trafico, las cuales le son asignadas una cantidad determinada de recursos.

El principal parametro que se tiene en cuenta para realizar la clasificacion del
paquete es el valor DSCP del campo DS. Dependiendo de la prioridad de este es
también la cantidad de recursos que le son asignadas a la colas, es decir que
entre mayor sea el valor DSCP mayor ser& el ancho de banda asignado al flujo.

1.4 Algoritmo Weighted Round Robin (WRR).

En este método el ancho de banda es asignada en cada cola con valores
denominados pesos, los cuales dependiendo del nimero de este también es en
proporcion el valor del ancho de banda reservado. En el caso de que la cola se
encuentre vacia su ancho de banda correspondiente se le sera asignado a la
siguiente cola y asi de esta manera no se desperdiciara los recursos en la red. A
diferencia del anterior método (WFQ) en WRR la cantidad minima de reserva de
recursos se encuentra relacionado directamente con la capacidad maxima del
ancho de banda y el numero de colas en el trafico, es decir que dependiendo de
estos valores se determinan el menor ancho de banda que se le puede asignar a
una cola.

1.5 Algoritmo Weighted random early detection (WRED).

Es un algoritmo utilizado para evitar la congestion en el trafico, este es utilizado
para descartar los paguetes en determinada cola antes de que empiece la
congestion. El algoritmo WRED trabaja respecto a limites superiores e inferiores
para el descarte de los paquetes. En este algoritmo se pueden presentar los
siguientes casos:

e Cuando la longitud de la cola sea menor al limite inferior establecido no se
efectuara descarte de paquetes.

e En el caos de que la longitud de la cola se encuentre dentro de los limites
inferiores y superiores se hara un descarte de paquetes pero teniendo en
cuenta la probabilidad asignada.

e Si la longitud de la cola es mayor al limite superior establecido, se
procedera a realizar un inmediato descarte de paquetes.



2. PROCEDIMIENTO.

El Switch 3COM puede ser configurado para proveer 3 diferentes tipos de técnicas
para la planificacion de paquetes estas son el algoritmo de prioridad estricta (SP),
el algoritmo Weighted Fair Queuing (WFQ) y el algoritmo Weighted Round Robin
(WRR). Los pasos para configurar el Switch para cada tipo de técnicas son los
siguientes:

2.1 Algoritmo de prioridad estricta (SP): El comando que utiliza el Switch para
utilizar este algoritmo es el strict-priority. A continuacion, en la tabla 1 se
describen los comandos necesarios para configurar el switch con el algoritmo SP.

Pasos a realizar Comandos utilizados
Entrar a vista de sistema System-view
(system view)
Entrar a la vista del puerto Interface {numero-de-

router/valor-por-
defecto/numero-del-puerto}
Configurar el Switch para | queue-scheduler strict-
utilizar el algoritmo SP priority

Tabla 1. Pasos para configurar el Switch utilizando las técnicas SP

2.2 Algoritmo Weighted Fair Queuing (WFQ): El comando que utiliza el Switch
para manejar este algoritmo es el queue-scheduler wfq. Cuando se utiliza este
comando hay que tener en cuenta las siguientes caracteristicas:

e EIl nimero maximo de colas que se puede especificar en este algoritmo es
de 8, estas se encuentran dentro de unrango de O a 7.

e La digitacién del ancho de banda en cada cola se expresara en Kbps

e El ancho de banda en los puertos comunes (puertos del 1/24) debe ser
menor a 100 Mbps, en el caso de los puertos especiales debe ser menor a
1000 Mbps.

e El ancho de banda minimo en cada cola es de 64 Kbps.

Los pasos que se necesitan para que el Swicth 3COM se pueda configurar el
algoritmo WFQ se puede encontrar en la tablaZ2.



Pasos a realizar Comandos Comentarios
utilizados

Entrar a vista de sistema System-view
(system view)

Entrar a la vista del | Interface {numero-de-
puerto router/valor-por-
defecto/numero-del-
puerto}

Configurar el Switch | queue-scheduler Por defecto el algoritmo
para utilizar el algoritmo | WFQ ancho-colal que emplea el Switch
WFQ ancho-cola2 ancho- para la clasificacién de
cola3 ancho-cola4 paquetes es el WRR.
ancho-cola5 ancho-
cola6

ancho-cola7

Tabla 2. Pasos para configurar el Switcht utilizando el planificador de colas WFQ.
Realizar el siguiente ejemplo:
Ejemplos para el algoritmo WFQ.

Configurar el planificador de paquetes utilizando el algoritmo WFQ en el puerto 7
del Switch. El ancho de banda en cada una de las colas sera 64, 64, 128, 128,
256, 256, 512, 512.

Procedimiento:

e <4500> system-view
e [4500] interface Ethernetl/0/7
e [4500] queue-scheduler wfq 64 64 128 128 256 256 512 512

Ahora realizar simultaneamente la transferencia de datos y transmision de un
archivo de video utilizando el método true streaming. Utilizar el Wireshark para la
captura de los paquetes y posteriormente filtrar los paquetes provenientes al
contenido de video. Observar el comportamiento del ancho de banda en la
transmision.




Después configurar el planificador de paquetes utilizando el algoritmo WFQ en el
puerto 8 del Switch. El ancho de banda en cada una de las colas serd 512, 512,

256, 256, 128, 128, 64, 64.
Procedimiento:

e <4500> system-view

e [4500] interface Ethernet1/0/8
e [4500] queue-scheduler wfq 512 512 256 256 128 128 64 64

Ahora realizar simultineamente la misma transferencia de datos y la misma
transmisién de video utilizando el método true streaming. Utilizar el Wireshark
para filtrar los paquetes de video y compare el ancho de banda de esta
transmision con respecto a la de la anterior transmision.

2.3 Algoritmo Weighted Round Robin (WRR): El comando que utiliza el Switch
para manejar este algoritmo es el queue-scheduler wrr. Cuando se utiliza este
comando hay que tener en cuenta las siguientes recomendaciones.

e El nimero maximo de colas que pueden ser asignadas con este algoritmo
es de 8, estas se les puede asignar un peso que se encuentre dentro de un

rango de 0 a 15

e EIl valor minimo de ancho de banda reservado depende directamente del
puerto que se utilice y el peso total asignado para cada cola.

e Al asignar un valor de 0 en una determinada cola se considerara que esta
fue configurada con el algoritmo SP.

Los pasos que se necesitan para que el Swicth 3COM se pueda configurar el
algoritmo WRR se puede encontrar en la tabla 3

Pasos a realizar

Comandos utilizados

Comentarios

Entrar a vista de sistema
(system view)

System-view

Entrar a la vista del
puerto

Interface {numero-de-
router/valor-por-
defecto/numero-del-
puerto}




Configurar el Switch | queue-scheduler El peso por defecto de

para utilizar el algoritmo | WFQ peso-colal las 8 colas de salida del
WRR peso-cola2 peso- puerto son las 1, 2, 3, 4,
cola3 peso-cola4 5, 6,13y 15.

peso-cola5 peso-
colabpeso-cola7

Tabla 3. Pasos para configurar el Switch utilizando el planificador de colas WRR.
Realizar los siguientes ejemplos:
Ejemplo para el algoritmo WRR.

Configurar el planificador de paquetes utilizando el algoritmo WRR en el puerto 3
del Switch. El peso en cada una de las colas sera 1, 2, 3,4,5,7,9, 14

Procedimiento:

e <4500> system-view
e [4500] interface Ethernet1/0/3

e [4500-Ethernetl1/0/2] queue-schedulerwrr 1234579 14

Ahora realizar simultaneamente la transferencia de datos y transmisiéon de un
archivo de video utilizando el método true streaming. Utilizar el Wireshark para la
captura de los paquetes y posteriormente filtrar los paquetes provenientes al
contenido de video. Observar el comportamiento del ancho de banda en la
transmision.

Después configurar el planificador de paquetes utilizando el algoritmo WRR en el
puerto 4 del Switch. El ancho de banda en cada una de las colas sera 14, 9, 7, 5,
4,3,2,1.

Procedimiento:

e <4500> system-view
e [4500] interface Ethernet1/0/4

e [4500-Ethernet1/0/2] queue-scheduler wrr 149754321




Ahora realizar simultdneamente la misma transferencia de datos y la misma
transmision de video utilizando el método true streaming. Utilizar el Wireshark
para filtrar los paquetes de video y compare el ancho de banda de esta
transmision con respecto a la de la anterior transmision.

2.4 Algoritmo WRED: este algoritmo es utilizado para evitar la congestion de
trafico mediante el método de descarte de paquetes mediante probabilidades. El
comando utilizado por el Switch para emplear este algoritmo es el wred, este
consta de 3 pardmetros que son:

e Indice de cola: determina a cual cola le sera implementada el algoritmo, su
valor se encuentra dentro de unrangode O a 7.

e (start: determina la longitud maxima de la cola, su valor se encuentra
dentro del rango de 1 a 128.

e Probabilidad: es la probabilidad con que seran descartados los paquetes
en el caso de que la longitud de la cola se encuentre dentro de los limites
establecidos.

Los pasos que se necesitan para que el Switch 3COM se pueda configurar el
algoritmo WER se puede encontrar en la tabla 4

Comandos Comentarios

utilizados
System-view

Pasos a realizar

Entrar a vista de
sistema (system

view)
Entrar a la vista del | Interface {numero-
puerto de-router/valor-por-

defecto/numero-del-
puerto}

Configurar el Switch
para utilizar el
algoritmo WRED

wred { indice de
cola/ gstart /
Probabilidad }

El WRR no funcionara
si no se especifica la
probabilidad.

Tabla 4. Pasos para configurar el Switch utilizando el planificador de colas WRED.




Realizar el siguiente ejemplo:
Ejemplo para el algoritmo WRED.

Configurar el algoritmo WRED en el puerto 5 para el descarte de paquetes de la
cola 7 en el caso de que el nimero de paquetes supere a los 58, ajustar una
probabilidad de descarte de paquetes a un 40%.

Procedimiento:

e <4500> system-view

e [4500] interface Ethernet1/0/5

e [4500-Ethernetl1/0/1] wred 7 58 40

Realizar la transmision de un archivo de video en un puerto donde no se haya
configurado este comando y después transmitir el mismo archivo de video en el
puerto 5 del Switch. Capture los paquetes en ambas transmisiones y compare el
comportamiento de los ancho de bandas.

3. TRABAJO EN CLASE

Realice la transmision de un archivo de video a una tasa de bits constante de 8
Mbps simultaneamente con la transferencia de un datos con un tamafio mayor a
los 100 Mbps, después configurar un planificador de paquetes WRR con la
secuencia en el peso de las colas de 1, 2 ,3 ,4 ,5,9 ,13 y 15. Por medio del
Wireshark grafique el ancho de banda de la transmision del video. Observe los
resultados.

Realice la transmision del mismo archivo de video a una tasa de bits constante de
8 Mbps simultdneamente con la transferencia de un datos con un tamafio mayor a



los 100 Mbps, después configurar un planificador de paquetes WRR con la
secuencia en el peso de las colas de 15, 13, 9, 5, 4, 3, 2 y 1. Por medio del
Wireshark grafique el ancho de banda de la transmision del video. Observe los
resultados.

¢En cual de las 2 secuencias se presento mayor interferencia en el ancho de
banda y determine la posible razén de esto?

Realice la transmision de un archivo de video a una tasa de bits constante de 8
Mbps simultaneamente con la transferencia de un datos con un tamafio mayor a
los 100 Mbps, configurar el planificador de paquetes WFQ con la secuencia del
ancho de banda en las colas de 64, 64, 256, 256, 512, 2048, 4096 y 8192.
Grafique el ancho de banda con el Wireshark. Observe los resultados.

Realice la transmision de un archivo de video a una tasa de bits constante de 8
Mbps simultaneamente con la transferencia de un datos con un tamafio mayor a
los 100 Mbps, configurar el planificador de paquetes WFQ con la secuencia del
ancho de banda en las colas de 8192, 4096, 2048, 512, 256, 256, 64 y 64.
Grafique el ancho de banda con el Wireshark. Observe los resultados.

¢En cudl de las 2 anteriores secuencias se presento una mayor interferencia en el
ancho de banda y determine la causa de este comportamiento?




Contestar las siguientes preguntas:

1. ¢(Cual es la diferencia entre el planificador de paquetes WRR con respecto al
planificador de paquetes WFQ?

2. ¢ Como funciona el algoritmo WRED?

Conclusiones de la practica:
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FACULTAD DE INGENIERIA ELECTRONICA

GUIA PRACTICA DE LABORATORIO DE IPTV Y CALIDAD DE SERVICIO
Practica N 7.
TITULO: SOPORTE EFICIENTE DE DIFERENTES TIPOS DE SERVICIOS.

OBJETIVOS

e Conocer sobre las diferentes clases de servicios y aprender realizar la
transmision de cada uno de ellos en la red.

e Aprender a distinguir y clasificar los diferentes servicios que pueden
encontrarse en el trafico de una red.

e Aprender de utilizar los comandos que maneja el Switch para la
clasificacion de trafico.

MATERIALES Y EQUIPOS:

e 4 Computadores.

e 1 Switch 3COM 4500 de 26 puertos.

e 4 Cables UTP con conector RJ-45.

e 1 Cable UTP con conector serial DB-9.
e Software Wireshark.

e Software puTTy.

e Software VLC.



1. MARCO TEORICO:

1.1 Clasificacién de servicios': en una red se pueden presentar la transmision
de diferentes tipos de servicios los cuales poseen especificas caracteristicas tales
como los tiempos de retardos, el tipo de trafico, cantidad de pérdidas de paquetes
entre otras. Estas caracteristicas pueden determinar el comportamiento del trafico,
esto es de mucha utilidad para determinar la cantidad de recursos disponibles aun
servicio determinado, dentro de los principales servicios que pueden realizar una
clasificacion de trafico se encuentran:

Clases de Caracteristicas de trafico. Valor Tipo de
servicio. DSCP colas
Control de Red | Paquetes de tamafio variable con CS6 110000 WRR/WFQ
mensajes para el manejo del
tréfico de tamafio corto
Telefonia. Paquetes de tamafio fijo con flujo EF 101110 Sp
de velocidad constante
Sefializacion. | Paquetes de tamafio variable, CS5 101000 WRR/WFQ
presenta transmisiones rapidas
Conferencia | Paquetes de tamafio variable, AF41 100010 WRR/WFQ
Multimedia. presenta cambios en la velocidad AF42 100100
del flujo. AF43 | 100110
Tiempo Real Presenta tasas variables en la CSs4 100000 WRR/WFQ
Interactivo. | transmision
Multimedia Presenta flujos elasticos debido al AF31 011010 WRR/WFQ
Streaming tamafio variable de los paquetes AF32 011100
AF33 011110
Broadcast de | Dependiendo del caso se pueden CS3 011000 WRR/WFQ
video. presentar flujos constantes o
variables
Datos de bajo | Transmisiones rapidas con flujos AF21 010010 WRR/WFQ
retardo. de tamafios variables AF22 010100
AF23 010110
OAM Pueden transmitirse flujos CS2 010000 WRR/WFQ
constantes y variables
Tasa alta de Prese_qta flujos pequerios de corta AF11 001010 WRR/WFQ
transmisi6n. | duracion. AF12 | 001100
AF13 001110
Estandar. Corresponde a las aplicaciones DF 000000 WRR/WFQ
gue aun no han sido clasificadas
Datos de Baja | Servicios que no requieren CS1 000000 WRR/WFQ

Prioridad.

aseguramiento de trafico

'Fuente: http://www.ietf.ora/rfc/rfc4594. txt




1.2 Clase de servicio telefénico.

Estos son servicios que presentan bajos retardos, bajas perdidas de paquetes y
bajos jitters ademas garantizan un ancho de banda fijo dentro de un limite
establecido. Utiliza los protocolos SIP, H.323 y H.268 para la sefializacion, vy el
protocolo RTP para el control del trafico. Se manejan generalmente en
aplicaciones como VolP, redes privadas virtuales (VPN), fax sobre IP entre
otras.

1.3 Clase de servicio de sefializacion.

Son utilizados para aplicaciones punto a punto, ademas pueden realizar
transiciones con pocos retardos. Presenta paquetes de tamafio variable y son
enviados a velocidades relativamente rapidas ademas las respuestas entre
mensajes es de corta duracion. Los protocolos de sefializacion mas utilizados son
el SIPy el H.232.

1.4 Clase de servicio de conferencias multimedia.

La caracteristica principal de este servicio es que el trafico tiene la habilidad de
cambiar facilmente para la adaptacion del flujo, ademas de poseer la facilidad de
cambiar la velocidad de transmision. La norma utilizada en este servicio es la
H.323, esta define los protocolos que se utilizan en las aplicaciones audio
visuales. Este es un servicio muy usado en aplicaciones como video conferencias.

1.4 Clase de servicio de tiempo real interactivo.

Este servicio realiza la transferencia de archivos a una tasa de bits variables,
requiere bajas perdidas y pocos retardos. Utilizado en aplicaciones inelasticas e
insensibles a la variacibn como por ejemplos los juegos interactivos o video
conferencias sin control de tasas.

1.6 Clase de servicio multimedia streaming.

Esta clase de servicio se puede presentar variaciones en el trafico debido a los
retrasos o pérdidas de paquetes en la transmision. Multimedia streaming es
utilizado tanto en audio como en video como por ejemplo servicios de video bajo
demanda y webcasts. Este servicio es utilizado para realizar transmisiones
streaming de audio y video en enrutamientos unicast como multicast.



1.7 Clase de servicio de video broadcasting.

Este servicio se presenta bajas perdidas en las transmisiones de los paquetes
ademas el reenvi6 de la informacién es a velocidad constante. El servicio de video
broadcasting puede ser utilizado en la transmisién de TV, video bajos demandas
VoD y transmisiones de audio y video en vivo.

1.8 Clase de servicio de datos de baja latencia.

Esta clase de servicio es utilizado en aplicaciones que requieran transmisiones
rapidas entre un cliente y un servidor. El servicio de datos de baja latencia
presenta un ancho de banda asimétrico, debido a que las respuestas del servidor
presentan un flujo de datos mucho mas grande que la enviada por el cliente. Es
utilizado en transmisiones basadas en la web.

1.9 Clase de servicio estandar.

Esta clase es recomendada para aplicaciones que no han sido clasificadas por
ninguna de los anteriores servicios. En este tipo de servicios no hay garantias de
entrega adecuada de paquetes solamente establece una aseguramiento minimo
del ancho de banda.

1.10 Clase de servicio de datos de baja prioridad.

En este servicio el usuario no posee ningun tipo de garantias en la transmision
adecuada de la informacion, es por esto que se utiliza el protocolo TCP para
evitar problemas de congestion mediante el control de trafico en la red. Un servicio
de datos de baja prioridad no puede ser usado en aplicaciones en tiempo real.



2. PROCEDIMIENTO.

Antes de realizar los pasos para la clasificacion de servicios primero se
incorporara internet en los equipos de la red. Para hacer esto hay que realizar los
siguientes pasos:

e Conectarse ala red inalambrica.

e Irapanel de control.

e Dar click en centros de redes y recursos compartidos. (Ver figura 1.a)
e Click en cambiar la configuracidon del adaptador de red. (Ver figura 1.b)

fentana procp, al bl Pl g - e
f f v = m 513 02 1 red J NEN0NES
1 5
,L, ~ 0'
B Administrador de credenciales Itend
'L Barra de tareas y menu Inicio
P entro de actrvidades
- # COmpatidn 2300
o Centro de redes y recurios compart: Taod s
B¢ Cifrado de unidad BitLocker NS
B Configuracién de Tablet PC

Figura 24.
a.) centro de redes y recursos compartidos.
b.) configuracion del adaptador de la red.

e Mientras se mantiene presionada la tecla ctrl es seleccionada la opcion
conexion de area local y la opcion de conexion de red inalambrica. Se da
click derecho y se escoge la opcién conexiéon en puente. (Ver figura 2)

Conexion de red inalambrica
. Compartido
WiFi Atheros ARS007 8...

Conexiaon de drea local
Cable de red desconectado
MIC de Fast Ethernet PCI-E de la f...

e

F.4 e =|:|In Adaptador

A
Dresactivar
Estado

Diagnosticar

Conexiones de puente

=

Crear acceso directo
Elirninar

Cambiar nombre

Propiedades

Figura.2 pasoso para conexion en puente.



Ahora realizar el montaje como lo indica la figura 1

Internet Switch Jocom

4 :
IP 10.153.58. 208
Ethermet 1803

IP 10.153.55.207
Ethernet 1/002

IP 10.153.583.205
Ethernet 1/001

Figura 1. Red para diferentes servicios.
2.1 Servicio de telefonia.

A este servicio se realiza una marcacion de paquetes de reenvio acelerado (EF),
este se encuentra representado por el valor decimal 46. Para la clasificacion del
trafico se puede tener en cuenta que en este servicio se emplea el protocolo
UPD para el transporte de paquetes, ademas que la informacion debe pasar
necesariamente por el servidor.

Ejemplo de clasificacion de un servicio de telefonia:

Utilizando el laboratorio de VolP realice la transmision de una llamada y configure
el Switch 3COM para clasificar el trafico de un servicio telefonico mediante la
marcacion de paquetes con un valor DSCP EF. Tener en cuenta que los puertos
gue utiliza el Switch para realizar la transmisién son el 1y el 3 y que la direccion
IP del servidor es la 10.153.58.207.

Pasos para la configuracién del Switch Comentarios

system-view

Entrar en vista del sistema.

acl number 3000

Crear un ACL avanzado

rule permit udp destination 10.153.58.207

Permitir que la regla acepte paquetes udp
provenientes del servidor

quit

Regresar nuevamente a vista del sistema

interface ethernet 1/0/1

Seleccionar el puerto del equipo 1.

traffic-priority inbound ip-group 3000 dscp 46

Marcar los paquetes que entran en el
puerto con su correspondiente valor DSCP
EF.

interface ethernet 1/0/3

Seleccionar el puerto del equipo 3.

traffic-priority inbound ip-group 3000 dscp 46

Marcar los paquetes que entran en el
puerto con su valor DSCP EF.

Tabla.1 Pasos para la clasificacion de un servicio de telefonia.




Después de capturar la transmision con el Wireshark se debe determinar si los
archivos transmitidos entre el cliente y el servidor fueron marcados
correctamente, para esto se pueden filtrar los paquetes cuyo valor DSCP sea de
46 mediante el uso del comando ip.dsfield.dscp == 46.

Fjlter:lip.dsfield.dscp == 46 I * Expression.. Clear Apply
502,11 Chennel:| jChannEl Offset - FC5 Filter: |All Frames  w | | Decryption Mode: IE
Mo, Time Source Destinaticn . Protocol
3682 31.361952  10.153.58.207 10.153.58. 208 RTP
3695 31.380950 10.153.58. 207 10.153.58. 208 RTP
3707 31.400953 10.153.58. 207 10,.153.58. 208 RTP
3720 31.421928 10.153.58. 207 10,.153.58. 208 RTP
3730 31.441937 10.153.58. 207 10.153.58. 208 RTP
3733 31.461936 10.153.558. 207 10.153.58. 208 RTP
3737 31.4819:22 10,.153.58. 207 10,.153.558. 208 RETP
3740 31.501943 10.153.58. 207 10.153.58. 208 RETP
Frame 3773 (214 bytes on wire, 214 bytes captured) I
Ethernet II, Src: Elitegro_61:47:28 (00:21:97:61:47:28), Dst: Elitegro_&4:0d:c8 (00:21:¢
= Internet Protocol, Src: 10.153.58.207 (10.153.58.207), Dst: 10.153.58.208 (10.153.58. 20§
Version: 4
Header length: 20 byte=s
F Differentiated Services Field: Oxb8 (DSCP OxZe: Expedited Forwarding; ECN: 0x00)
1011 10.. |= Differentiated Services Codepoint: Expedited Forwarding (Ox2e)

Figura.3 Marcacion de paquetes con un valor DSCP de 46.
2.2 Servicios de sefalizacion.

A este tipo de servicio se recomienda realizar una marcacion de paquetes de tipo
CS5 que es representado por el valor decimal 40. Una caracteristica muy
importante que se puede tener en cuenta para la clasificacion de paquetes es que
los servicios de sefalizacion utilizan generalmente el protocolo SIP y la emision
de los paquetes se realiza inicamente por el puerto 5060.

Ejemplo de clasificacion de un servicio de sefalizacion:

Realice la transmisién de una llamada utilizando el laboratorio de VolP y configure
el Switch 3COM para que clasifique el trafico de un servicio de sefalizacion
mediante la marcacién de paquetes con un valor DSCP CS5. Tener en cuenta
gue los puertos que utiliza el Switch para realizar la transmisién y recepcion son el
1y el 3 respectivamente.



Pasos para la configuracion del Switch

Comentarios

system-view

Primero hay que entrar en vista del
sistema.

acl number 3001

Crear un ACL avanzado

rule permit udp source-port eq 5060

Permitir que la regla acepte paquetes
udp provenientes del puerto 5060

quit

Regresar nuevamente a vista del
sistema

interface ethernet 1/0/1

Seleccionar el puerto del equipo 1.

traffic-priority inbound ip-group 3001 dscp 40 Marcar los paquetes que entran en el
puerto con su correspondiente valor

DSCP CS5.

interface ethernet 1/0/3 Seleccionar el puerto del equipo 3.

Marcar los paquetes que entran en el
puerto con su correspondiente valor
DSCP CS5.

traffic-priority inbound ip-group 3001 dscp 40

Tabla.2 Pasos para la clasificacion de un servicio de sefalizacion.

Después de capturar la transmision con el Wireshark se debe determinar si los
archivos transmitidos entre el cliente y el servidor fueron marcados
correctamente, para esto se pueden filtrar los paquetes cuyo valor DSCP sea de
40 mediante el uso del comando ip.dsfield.dscp == 40.

Filter: Iip.dsﬁeld.dscp == 40' *  Expression.. Clear A
202.11 Channel:| w |Channel Offset| v| FCS Filter: | All Frarmes - Decryptio
Mo. . Time Source Destination Protoc
FUIIITL I3 AN, 1 3 3. 70. 200 A, L F. 0. Uy SLT
303332 50.933521 10.153.58. 208 10.153.58. 207 5IP
103334 50.933539 10.153.58. 207 10.153.58. 208 5IP
103336 50.933552 10.153.58. 208 10.153.58. 207 S5IP
303338 50.9357a60 10.153.58. 207 10.153.58. 208 5IP
103340 50.935763 10.153.58. 208 10.153.58. 207 5IP
103342 50.9358869 10.153.58. 207 10.153.58. 208 S5IP
303344 50.935882 10.153.58. 208 10.153.58. 207 5IP
Frame 404200 (523 bytes on wire, 523 bytes captured) I
Ethernet II, Src: Wistron_58:d7:5d (00:1f:16:58:d7:5d), Dst: Elitegro_&4:0d:c8
= Internet Protocol, Src: 10.153.58.207 (10.153.58.207), Dst: 10.153.58.208 (10.:

Version: 4

Header length: 20 bytes

= DMfferentiated Serwvices Field: Oxa0 (DSCP Ox28: Class Selector 5; ECM: Ox00)
|1U-1Cl- U-CI-..|= Differentiated Services Codepoint: Class Selector 5 (0OxZ8)

Figura.4 Marcacion de paquetes con un valor DSCP de 40.



2.3 Servicio de tiempo real interactivo.

Para este tipo de servicio se recomienda realizar una marcacion de paquetes de
tipo CS4, que es representado por el valor decimal 32. En la marcacion se
puede tener en cuenta la procedencia de las direcciones IP de los equipos que se
estén comunicando en la red.

Ejemplo de clasificacion de un servicio de tiempo real interactivo:

Realice una video llamada entre 2 equipos utilizando Windows Live Messenger,
después configure el Switch 3COM para que realice la clasificacion de trafico de
un servicio de tiempo real interactivo mediante la marcacion de paquetes con un
valor DSCP CS4. Las direcciones IP de cada uno de los equipos son la
10.153.58.205 y la 10.153.58.208. Los puertos que utiliza el Switch para realizar la
transmision y recepcion son el 1y el 3 respectivamente.

Pasos para la configuracion del Switch Comentarios

system-view Primero hay que entrar en vista
del sistema.

acl number 3002 Crear un ACL avanzado

rule permit ip source 10.153.58.205 Permitir que la regla acepte

destination 10.153.58.208 paquetes ip provenientes del PC1
con destino el PC2.

quit Regresar nuevamente a vista del
sistema

acl number 3003 Crear un segundo ACL avanzado

rule permit ip source 10.153.58.208 Permitir que la regla acepte

destination 10.153.58.205 paquetes IP provenientes del PC2
con destino el PC1.

quit Regresar nuevamente a vista del
sistema

interface ethernet 1/0/1 Seleccionar el puerto del equipo
1.

traffic-priority inbound ip-group 3002 dscp 32 | Marcar los paquetes que entran
en el puerto con su
correspondiente  valor DSCP
CSA.

interface ethernet 1/0/3 Seleccionar el puerto del equipo
3.

traffic-priority inbound ip-group 3003 dscp 32 | Marcar los paquetes que entran
en el puerto con su
correspondiente  valor DSCP
CSA4.

Tabla.3 Pasos para la clasificacion de un servicio de tiempo real interactivo.




Después de capturar la transmision con el Wireshark se debe determinar si los
archivos transmitidos entre los 2 equipos fueron marcados correctamente, para
esto se pueden filtrar los paquetes cuyo valor DSCP sea de 32 mediante el uso
del comando ip.dsfield.dscp == 32.

Filter: Jip.dsfield.dscp == 32 * Expression.. Clear A

80211 Channel: j-ﬁhannel Offset b | FCS Filter: |.-'-II Frames j Decryptici]

Mo. Time Source Destination Protoct
2973 26.774922 10.153.58. 205 10.153.58. 208 TCP
2974 26.774924 10.153.558. 205 10.153.58. 208 TCP
2978 26.777924 10.153.58. 205 10.153.58. 208 TCP
2981 26.781936 10.153.58. 205 10.153.558. 208 TCP
2982 26.781940 10.153.58. 205 10.153.58. 208 TCP
3133 27.889937 10.153.58. 205 10.153.58. 208 TCP
3137 27.896940 10.153.58. 205 10.153.558. 208 TCP
3138 27.896%46 10.153.58. 205 10.153.58. 208 TCP

Frame 3702 (506 bytes an wire, 506 bytes captured)
Ethernet II, Src: Wistron_58:d7:5d (00:1f:16:58:d7:5d), Dst: Elitegro_&4:0d:c8
g Internet Protocol, Src: 10.153.58.20% (10.153.58.205%), Dst: 10.153.58.208 (10.7]
Versiaon: 4
Header Tength: 20 bytes
g Differentiated Services Field: Ox80 (DSCP 0x20: Class Selector 4; ECN: Ox00)
= Differentiated Serwvicez Codepoint: Class Selector 4 (0x20)

Figura.5 Marcacion de paquetes con un valor DSCP de 32.

2.4 Servicio de emision de video.

Para este tipo de servicio se recomienda realizar una marcacion de paquetes de
tipo CS3 que es representado por el valor decimal 24. Si se va recibir la emision
de un archivo de video proveniente de una fuente como por ejemplo la Web,
bastaria simplemente con conocer la direccién IP del servidor de la pagina.

Ejemplo de clasificacion de un servicio de emisién de video:

Realizar la transmision de un video en vivo desde la web utilizando la pagina
xxxxX, después configure el Switch 3COM para que realice la clasificacién de
trafico de un servicio de emision de video mediante la marcacion de paquetes
con un valor DSCP CS3. Tener en cuenta que la direccion IP del servidor web es
la 208.117.248.144 vy la direccion IP donde se recibe la transmision es la
10.153.58.208.



Pasos para la configuracion del Switch Comentarios

system-view Primero hay que entrar en vista del
sistema.

acl number 3004 Crear un ACL avanzado

rule permit ip source 208.117.248.144 destination Permitir que la regla acepte paquetes ip

10.153.58.208 provenientes del servidor web con
destino el PC1.

quit Regresar nuevamente a vista del sistema

acl number 3005 Crear un segundo ACL avanzado

rule permit ip source 10.153.58.208 Permitir que la regla acepte paquetes ip

destination 208.117.248.144 provenientes del PC1 con destino el
servidor web.

quit Regresar nuevamente a vista del sistema

interface ethernet 1/0/1 Puerto donde se ubica el equipo

encargado de realizar la emision del
video en la red

traffic-priority inbound ip-group 3005 dscp 24 Marcar los paquetes que entran en el
puerto con su correspondiente valor
DSCP CSs3.

interface ethernet 1/0/3 Puerto donde se ubica el equipo que se
encarga de recibir la emisién de video en
la red.

traffic-priority inbound ip-group 3005 dscp 24 Marcar los paquetes que entran en el
puerto con su correspondiente valor
DSCP CS3.

Tabla.4 Pasos para la clasificacion de un servicio de emision de video.

Después de capturar la transmision con el Wireshark se debe determinar si los
archivos transmitidos entre los 2 equipos fueron marcados correctamente, para
esto se pueden filtrar los paquetes cuyo valor DSCP sea de 24 mediante el uso
del comando ip.dsfield.dscp == 24.

Filter: Iip.dsﬁeld.dscp == 24' * Expression.. Clear Ay
g02.11 ChannEI:| w |Channel Offset - FCS Filter: | All Frames - Decryption
Mo, Time Source . Destination Protocol Info
LS
16823 75.075924 208.117.248.144 10.153.58. 208 TCP [TcP
16827 75.082920 208.117.248.144 10.153.58. 208 TCP [TcP
16829 75.086930 208.117.248.144 10.153.58. 208 TCP [TcP
16831 75.092932 208.117.2458.144 10.153.58. 208 TCP [TCP
16843 75.154932 208.117.2458.144 10.153.58. 208 TCP [TCP
16848 75.161928 208.117.2458.144 10.153.58. 208 TCP [TCP
16832 75.181929 208.117.248.144 10.153.58. 208 TCP [TCP

Frame 50538 (1514 bytes on wire, 1514 bytes captured)
Ethernet II, Src: Wistron_58:d7:5d (00:1f:16:58:d7:5d), D=t: Elitegro_64:0d:c8
= Internet Protocol, Src: 208.117.248.144 (208.117.248.144), Dst: 10.153.58.208 (
Version: 4
Header length: 20 bytes
= Differentiated Services Field: Oxe0 (DSCP 0Ox18: Class Selector 3; ECN: Ox00)
D'i'F'Fer"Eﬂt'l'atEd Services Codepoint: Class Selector 3 (0xl8)

Figura.6 Ma;cacién ae paquetes con un valor DSCP de 24.




2.5 Servicio Multimedia Streaming.

En este tipo de servicio se recomienda realizar una marcacion de paquetes de
tipo AF41 que es representado por el valor decimal 34. Una caracteristica
importante en este tipo de servicio es que se puede manejar los protocolos TCP o
UDP dependiendo del método stream que se utilice. Para la marcacion de
paguetes se puede tener en cuenta los protocolos y los puertos que se manejen
para realizar la transmision.

Ejemplo de clasificacion de un servicio multimedia streaming

Con el laboratorio de IPTV realice la transmisién multicast de un video utilizando
el método true streaming (implementa el protocolo RTP). Configure el Switch
3COM para que realice la clasificacion de trafico de un servicio multimedia
streaming mediante la marcaciéon de paquetes con un valor DSCP AF41. Tener
en cuenta que el puerto virtual que utiliza el servidor para transmitir el video es el
5004.

Pasos para la configuracion del Switch Comentarios
system-view Primero hay que entrar en vista
del sistema.
acl number 3006 Crear un ACL avanzado
Permitir que la regla acepte
rule permit udp source-port eq 5004 paquetes UDP (método speudo

streaming) provenientes  del
puerto de salida 5004.

quit Regresar nuevamente a vista del
sistema

interface ethernet 1/0/1 Seleccionar el puerto del equipo 1

traffic-priority inbound ip-group 3006 dscp 34 | Marcar los paquetes que entran
en el puerto con su
correspondiente  valor DSCP
AF41.

interface ethernet 1/0/2 Seleccionar el puerto del equipo
2.

traffic-priority inbound ip-group 3006 dscp 34 | Marcar los paquetes que entran
en el puerto con su
correspondiente  valor DSCP
AF41.

Tabla.5 Pasos para la clasificacion de un servicio multimedia streaming




Después de capturar la transmision con el Wireshark se debe determinar si los
archivos transmitidos entre los 2 equipos fueron marcados correctamente, para
esto se pueden filtrar los paquetes cuyo valor DSCP sea de 34 mediante el uso
del comando ip.dsfield.dscp == 34

Filter: Iip.dsfield.dscp == 34' * Expression.. Clear Apply
B02.11 Channel:| w |Channel Offset b FC5 Filter: |All Frames  w | | Decryption Modyd
Ma. Time Source Destination - Protocol Info
16807 75.051921 10.153.58. 205 224.0.0.0 UpP Source po
16818 75.063929 10.153.58. 205 224.0.0.0 uoP Source po
16822 75.074936 10.153.58. 205 224.0.0.0 UDP Source pa
16828 75.086926 10.153.58. 205 224.0.0.0 uoP Source po
16832 75.098951 10.153.58. 205 224.0.0.0 uoP Source po
16835 75.109925 10.153.58. 205 224.0.0.0 uoP Source po
16837 75.121932 10.153.58. 205 224.0.0.0 uoP Source po
1ERTG FE 13220AC 1N 13 CR 7NC A N NN (Mlini=] CTrmnwrea iy

Frame 16822 (1370 bytes on wire, 1370 bytes captured)
Ethernet II, Src: Wistron_58:d7:5d (00:1f:16:58:d7:5d), Dst: IPwvdmcast_00:00:00 (013
= Internet Protocol, Src: 10.153.58.205 (10.153.58.205), Dst: 224.0.0.0 (224.0.0.0)
Version: 4
Header length: 20 bytes
= Differentiated Services Field: Ox88 (D3CP Ox22: Assured Forwarding 41; ECM: Ox00)
= Differentiated Services Codepoint: Assured Forwarding 41 (0x22)

Figura.7 Marcacion de paquetes con un valor DSCP de 34.
2.6 Clase de servicio estandar.

Estos servicios no poseen ninguna caracteristica especial debido a que en esta
clase son ubicados todos aquellos flujos que no han sido clasificados
anteriormente, generalmente la marcacion de estos paquetes son de tipo DF que
corresponde a el numero decimal cero. Es recomendable limitar el trafico en estos
servicios para que de esta forma no se realice una distribucion inequitativa de los
recursos.

Ejemplo de clasificacion de un servicio estandar:

Primeramente realizar diferentes transmisiones por la web, después configurar el
Switch 3COM para que limite el trafico del los servicios que aun no han sido
clasificados



Pasos para la configuracion del Switch

Comentarios

system-view

Primero hay que entrar en vista
del sistema.

acl number 3010

Crear un ACL avanzado

rule permit ip dscp 00

Permite identificar los paquetes de
servicios estandar

quit

Regresar nuevamente a vista del
sistema

interface ethernet 1/0/2

Ubicarse en el puerto donde esta
conectado el PC que provee
internet.

traffic-limit inbound ip-group 3010 2048 burst-
bucket 512

Limitar el trafico de internet a un
valor aproximado de 2Mbps

interface ethernet 1/0/3

Ubicarse en el puerto donde esta
conectado el PC al que le
suministran internet.

traffic-limit inbound ip-group 3010 2048 burst-
bucket 512

Limitar el trafico de internet a un
valor aproximado de 2Mbps

Tabla.6 Pasos para la clasificacion de un servicio estandar

Después de capturar la transmision con el Wireshark se debe determinar si en la
transmision se encuentran paquetes de servicios estandar, para esto se pueden
filtrar los paquetes cuyo valor DSCP sea de 00 mediante el uso del comando
ip.dsfield.dscp == 00

Filter: Iip.dsFiEId.dscp == UUI *  Expression..

w | Channel Offset - | FCS Filter: | All Frames -

50211 ChannEI:|

Mo. Time Source Destination - Frotocol
483 6. 738935 10.153.55. 208 65 .55.197.114 HTTP
498 ©6.863548 10.153.58. 208 65.55.197.114 HTTP
520 &6.83B89308 10.153.58. 208 65.55.197.114 HTTP
540 F.029567 10.153.58. 208 85.55.197.114 HTTP
543 F.072675 10.153.58. 208 85.55.197.114 HTTP
564 F.1l44613 10.153.58. 208 65.55.197.114 HTTP
568 F7.1l8B454 10.153.58. 208 65 .55.197.114

Frame 583 (54 byte=z on wire, 54 bytesz captured)
Ethernet II, Src: Elitegro_64:0d:c8 (00:21:97:684:0d:c8), Dst: Wistron_
= Internet Protocol, Src: 10.153.58.208 (10.153.58.208), Ds=t: 65.55.197.
Version: 4
Header Tength: 20 bytes
= Differentiated Serwvices Field: Ox00 (DSCP Ox00: Detault; ECHN: Ox00)

Differentiated Serwvices Codepoint: Default (O0x00)

Qoo 00, . =

Figura.8 Marcacion de paquetes con un valor DSCP de 00.




24 TRAFICO DE DIFERENTES DE LAS DIFERENTES CLASES DE
SERVICIOS.

En la figura 9 se puede apreciar el trafico de las diferentes clases de servicios que
fueron transportados por la red. La grafica de color negro corresponde al servicio
estandar, la grafica de color rojo corresponde al servicio de telefonia, la grafica
de color verde corresponde al servicio de tiempo real interactivo, la grafica de color
azul hace parte del servicio de emision de video y por ultimo la grafica de color
violeta es del servicio multimedia streaming. El ancho de anda total en la
transmision fue de 2.2 Mbps.
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Figura.9 trafico de diferentes clases de servicios.

3 TRABAJO EN CLASE.

Tomando como referencia los pasos del procedimiento anterior, realizar la
transmision de los siguientes servicios:



e Servicio de telefonia. Para esto se puede utilizar el laboratorio de VolIP.

e Servicio tiempo real interactivo. Se recomienda utilizar Windows live MSN.

e Servicio de emision de video. Se puede realizar Broadcasting desde
cualquier servido de internet

e Servicio multimedia streaming. Se utilizara el laboratorio de IPTV.
e Servicio estandar. Se realiza la transmision de cualquier contenido web.

e Servicio de sefializacion. De igual forma se puede utilizar el laboratorio de
VolIP.

Realizar la marcacion de paquetes en cada una de las transmisiones y verificar
por medio del Wireshark si esta se realizo correctamente.

Grafique el ancho de banda de manera simultanea de cada una de las
transmisiones realizadas.

Pregunta

¢,Determinar cuales son los principales parametros que se pueden tener en cuenta
para la diferenciacion de un servicio?

Conclusiones




