DIEZ
Disefio de una Interfaz Educativa ZigBee

JORGE ORLANDO CIFUENTES CIFUENTES
HELBER ANTONIO HERNANDEZ CELIS

iversidad

ontificia
Bolivariana

FELCHONAL BUCARAMANGA

UNIVERSIDAD PONTIFICIA BOLIVARIANA
ESCUELA DE INGENIERIAS Y ADMINISTRACION
ESPECIALIZACION EN TELECOMUNICACIONES

BUCARAMANGA
2009



DIEZ
Disefio de una Interfaz Educativa ZigBee

ING. JORGE ORLANDO CIFUENTES CIFUENTES
ING. HELBER ANTONIO HERNANDEZ CELIS

Monografia para optar al titulo de ESPECIALISTA EN TELECOMUNICACIONES

Director
FABIO ALONSO GUZMAN
INGENIERO ELECTRONICO
ESPECIALISTA EN TELECOMUNICACIONES

iversidad
ontificia
Bolivariana

FELCHONAL BUCARAMANGA

UNIVERSIDAD PONTIFICIA BOLIVARIANA
ESCUELA DE INGENIERIAS Y ADMINISTRACION
ESPECIALIZACION EN TELECOMUNICACIONES

BUCARAMANGA
2009



Nota de aceptacion:

Presidente del Jurado

Jurado

Jurado

Bucaramanga, 31 de Enero de 2009

3



A Dios, a mis padres, a mis abuelos y a mi hermana Lilj;

Por su ejemplo, su apoyo y su paciencia.

Y a ti, bodoquito;

Por ser la fuente de mi inspiracion.

Jorge



A Dios
A mis padres por su comprension y apoyo
A mis hermanos por compartir mis suefios y metas

Y a mis amigos con los que he contado toda mi vida

Helber



AGRADECIMIENTOS

Los autores expresan su mas sincero agradecimiento y reconocimiento a:

FABIO ALONSO GUZMAN, Director del presente trabajo de grado.

RAUL RESTREPO AGUDELO, Coordinador de Postgrados de Ingenieria Electrénica

Universidad Pontificia Bolivariana Seccional Bucaramanga.

UNIVERSIDAD PONTIFICIA BOLIVARIANA y a sus excelentes profesores.

Todas las personas que directa o indirectamente contribuyeron en la realizacion del

presente proyecto.

Y muy especialmente, a nuestros padres, a Dios y a la Virgen, por iluminarnos y

acompainiarnos siempre.

Muchas Gracias



TABLA DE CONTENIDO

TABLA DE CONTENIDO ...ttt ettt ettt st st e st b e bt sbee s bt e sbeesbeesaeesaeesasesabesabeeabeenbeennean 7
LISTA DE FIGURAS.....ce ettt sttt ettt et ettt e et e bt e bt e sneesreesmeesmeesareenneens 10
LISTA DE TABLAS. ...ttt ettt et et e s e s me e st sa et et e et e e bt e b e e bt e s seesmeesmeesaseenneens 12
INTRODUGCCION ...ttt ettt sttt ettt e bt e s bt e s bt e s beesmeesmeesae e e st e eabeenbeebeesbeesseesmeesmeesnsesnneens 18
JUSTIFICACION .t e e e s e s e s s e s s s s s s s s s 19
OBJETIVOS ...ttt ettt ettt st st st st s b e s bt e bt e b e e b e e s bt e s be e shee s e e sanesaneebe e neeneenees 21
o OBJETIVO GENERAL...... ettt ettt ettt e e e e e ettt e e e e e s anneeeeeeesesnnneneeeas 21

o OBJETIVOS ESPECIFICOS.......ovveeeeeeeeeeeteeetetetetete et seeessse s sesssssassss s s s s s s s esssssssssssssssnsns 21
CAPITULO I. ESTADO DEL ARTE DE LA TECNOLOGIA ZIGBEE .....ccovviiiieiiiieiiiieieieeeeeeeeeeeeeeeeeeeeeeeeeee, 22
1.1 Cronologia de la tecnologia ZigBee [14]....ccuuieiieciiie et 22
1.2 ZigBee y el EStandar [EEE 802.15.4........oooueiiieeeiee ettt ettt eeetee e e et e e e are e e e eataee e e aaneeaan 23
1.2.1 EStandar IEEE 802.15.4. .. .uiiiiiiiee i eiiee ettt srteee s st e e sttt e e s sbte e e ssnbee e e snbaeeesntaeessbeeeesnes 24

1.3, ELESTANAAr ZIiZBEE [14]....uuueieeeeee ettt ee ettt e e e e e eecrare e e e e e e e etabae e e e s e e esntraaaeeeeeeennsnrasaeaeenans 31
0 T80 0= o = I [ =T 1SRRI 32
1.3.2. Capa de @PliCACION......cei ettt e et e e et e e e et b e e e et ae e e eaaraeeeeraeaaeaes 33

1.4, SegUIAAT €N ZIGBEE....cii ittt s e st e e e e s ae e e e araeeean 34
1.5. ZigBee vs 0tras teCNOlogias [15]...ccciciiieeiiiieeciiiee ettt e et e e e et e e e e sate e e e e are e e senbreeeennnaeeean 35
1.5.1 ZigBee VS BIUBTOOTN [15] ...uuiiiiiiiee ettt e et e e et e e e eetae e e enra e e e enteeaeenns 37
1.5.2 Rendimiento enlabanda de 2,4 GHz...........ooeiiiiiiiiiiiii e 38

1.6 Aplicaciones de 1as redes ZIgBEE..........ueeecuiiieeiiiie ettt et e et e e s e e e e raee s 39
CAPITULO II. MODULOS ZIGBEE .......eettetieiieiiteeite ettt ettt ettt sbee st saeesaeesaeesaresabesbeenbeenbeennees 42
2.1 Circuito integrado CC2420 de ChipCon [10]....ccccciieeieiiiee ettt e e e e e 42
2.1.1. CaracteristiCas ClaVeS ........cociiiierieieeree ettt s s 42

2.2. Circuito integrado MC13192 de Freescale [12].....ccceccieieiecieieeciee ettt 43

D 2 N Y o Tor= Yol o o TSR 43



A O Y = Yot (=1 £ T or= LR 43

2.2.3 COMUNICACION .ceutiieiteeetee ettt ettt e st e sttt e st e e st esbeeesateesabeesabeessbeesabee s bt e esabeesaseesabeeesaseesases 44
2.3 Circuito integrado MRF24J40 de Microchip [13] c.uueeieciiiiiiieeeeeiee ettt eeiee e 44
2.3.1 CaraCteriSTiCaS ..uuerueereeeieeteere ettt ettt s e e et r e reenne s 44
2.4 MAdulos Xbee — XDEE PRO [11] .ooveiiiicieiiiee ettt e e e e e e e s s nara e e e e e e s e snnbeeeeeas 45
P o B O T =T (=Y 4 [ ot LTSV P PV PO TOPPRTRP 45
DNy Y o) Tor= ol T o T3S 46
2.4.3. Especificaciones de 10S MOAUIOS ..........eeieciiiiiiiiiee ettt 46
2.4.4 COMUNICACION SEITAI c..eeiiiiieiiiet ettt st et e sbe b e naeas 47
2.5 Modulo Wi FreeStar de RAadiOtrONiX .....cc.eeieeriiriirieeieeieeie ettt sttt 47
2.5.1. Estructura del Modulo........coc.eiiiiiiiiie et 48
2.5.2 CaraCteriSTiCaS .. .eereeeeeeteeie ettt et ettt b e bt sttt sttt e be e bt e b e b e naeas 48
DT Y o] Tor= ol o] o T3P 49
2.5.4 COMUNICACION ...ttt ettt e b e bt e s bt e s et saee et e s b e s b e e beenbeenbees 49
2.5.5 Especificaciones del modulo (FUENTE: [6]) .uueieeciieeieciiieecieee et 50
CAPITULO lil: DISENO DE LA INTERFAZ EDUCATIVA ZIGBEE .....c.cuviiiiiieeieeseesesesssess s 51
3.1 Descripcion general de 1a INTeIrfazi.. ... i icciie i e e 51
3.2 Componentes de la Interfaz Educativa ZigBee.........coccueveiecieieicciee et 53
3.2, L HarAWaAIE: uee ettt ettt ettt e sat e st e s bt e e s at e e sabe e s bt e e abe e s bt e e abeesabeeeabeesbteenareenares 54
3.2.2 SOFEWAIE ..ttt sn e s r e s r e r e nnees 58
3.3 Comunicacion de los modulos ZigBee con €l PC.........ccvviieiiiiiciiee et 60
3.3.1 Estructura de la trama de la Interfaz Educativa ZigBee ......cccoccuvevivviieiiviiieeiiieec e, 60
3.3.2 Mensajes enviados del host al MOUIO..........cooiiiiiiiiiiii e 61
3.3.3 Mensajes enviados del nodo ZigBee al hoSt .........ccoccviieiiiiiiicie e 63
3.3.4 Mensajes utilizados en la Interfaz Educativa ZigBee.........cceeeeeuvieeeciieiecciiee e, 64
3.4 Programacion de la Interfaz Educativa ZigBee........coovvveiiieciiii it 79
3.4.1 Tipos de comunicacion utilizados en la Interfaz Educativa ZigBee.........ccccoceervuvrenneennee. 79
CAPITULO IV: LA INTERFAZ EDUCATIVA ZIGBEE (DIEZ) .....eeeoveeieeieeeeieeeeeeesieeeteeesveeeseeeseeessveeesnneenes 83
4.1 Requerimientos del SISEEMA ....cociiiieiee e e e e e e et e e e e e e e e araeaeaeaeeas 83
4.2 ConexioNado del SISTEMA ....cccuiiiierieiie ettt st b e e s 83
4.3 Instalacion de 12 apliCACION .......oei it e et e e re e e e e eata e e e ebaaeeenes 84
4.4 Manual de operacion de [a INterfaz DIEZ...........oooccviieeciiie ettt tee e e et e e e e evae e e e 87

8



V- ol =Y o ¥ I T o Tol T o - | A PSR 87

4.4.2 Configuracion del PUerto Serial........cooovieiiieiiee e 89
4.4.3 Configuracion del NOAO ZIgBEE........cceuiiiiieiiiiieiie ettt ettt e s 90
4.4.4 Aplicacion ZIgBEe Chat ........cccuiii ittt et e et e e e sree e e e aae e e enreas 92
4.4.5. Aplicacion DiDUJO ZIBBEE ........ueie ettt e ettt e et e e et e e et e e e e raee e enreas 94
VYN o [ ToF= Tl To T ol L] g Vo d X PRSP 95
4.4.7 Puertos I/O Digitales Y ANAIOZOS......ccccueieeree ettt ettt ettt ete e ete e eaeeeeare e 98
A.4.8 SNIfFEI ZIGBEE ...veeeeeiiee ettt ettt e ettt e e e et e e e et e e e e e bt e e e eeteeeesabaeaeeanreaaeebaeaaeanns 102
e S - Yo [ 4 Tor- LTRSS 103
CONCLUSIONES, RECOMENDACIONES Y PROXIMOS TRABAJOS.......ooiieieeieenienieeieeee et 104
REFERENCIAS BIBLIOGRAFICAS ......coveieiecieteveteeaetete ettt s st ae s asae s s s st sss s s s sasnans 106



LISTA DE FIGURAS

Figura 1.1 Capas del estandar IEEE 802.15.4 y la especificacion ZigBee. (Fuente: [14])................... 23
Figura 1.2 Ejemplos de Topologia Estrella y Punto a Punto (Fuente: AUtores) .......c.cccceeeeeveeenveennee. 25
Figura 1.3. Superframe MAC (FUENTE: AULOIES).....uueiiiiiiee ettt e e et aee e e e evee e e e 26
Figura 1.4. Estructura Data Frame MAC (FUENTE: [7])cecuiricieeiiie ettt 28
Figura 1.5. FOrmato ACK (FUENTE: [7]) coecoreeeeiiieeeeeiee ettt tte e e tte e et e e e aae e e e e bae e e e nbaee e enneas 30
Figura 1.6. Formato Mac Command Frame (FUENtE: [7]) ceeeecreeeieiiiee et 30
Figura 1.7. Formato Mac Command Frame (FUENTE: [7]) cccvieeieerieeeie ettt et 31
Figura 1.8. Arquitectura de la capa funcional ZigBee y pila de protocolos. (Fuente: [8])................. 32
Figura.1.9. Topologias de red en ZigBee. (FUeNte: AULOIES).....ccccveeiieiieiieiiiee e 33
Figura 1.10. Rendimiento en la banda de 2,4 GHz (FUENtE: [7]).cccoeiieeiieeieiieee et 39
Figura 1.11. Aplicaciones ZigBee (FUENTE: [10])...uiiiiieiiieeieeeciee et tee et e e vee e e 41
Figura 2.1 Comunicacion serial (FUENTE: [12]) ueeeiicuieei et e 44
Figura 2.2 Flujo del sistema de datos en un ambiente de interface UART (Fuente: [10])................ 47
Figura 2.3. Diagrama de Bloques Wi FreeStar (FUente: [6]).....cccceceeeiereiieeeciee e ecree et 48
Figura. 2.4. Diagrama de ejemplo Conexién usando Interface Serial (Fuente: [6])......ccccecveeruveenee. 49
Figura 2.5. Diagrama de ejemplo Conexion usando Interface de procesador Host (Fuente: [6]) ... 50
Figura 3.1 Interconexion de los Nodos de la Interfaz Educativa ZigBee. (Fuente: Autores)............. 53
Figura 3.2 Esquematico Herramienta de desarrollo WIFS24EV (Fuente: [5])....cccceevvercieeecreeenveenne. 55
Figura 3.3 Circuito impreso de la herramienta WIFS24EV. (Fuente: AUtOres).......ccceeeveeecveeernveennne. 55
Figura 3.4 Listado y ubicacion de los componentes en el circuito (Fuente: [5])....cccceeceeeeecrereenneen. 56
Figura 3.5. Herramienta de desarrollo WIFS24EV (Fuente: [5])..cccocveiicieeeieiieeeeciee e 56
Figura 3.6 Modo de comunicacion local (Fuente: AULOIes) ........cccveeeecieeeicciee e e 80
Figura 3.7 Modo de comunicacidn remota tipo 1(Fuente: AUTOres) ......cccceveerceeecieesieesciee e 81
Figura 3.8 Modo de comunicacién remota tipo 2 (Fuente: AULOres) .....ccccccveeeeecieeeeeccieeececiee e, 82
Figura 4.1 Conexionado de Ios mAdulos. (FUENTE: [5]) c.uuireieiiieieiiiee ettt et e 84
Figura 4.2 Contenido del Instalador. (FUENTE: AUTOIES) ......ececveeeeieeiieeeiee ettt et 84
Figura 4.3 Ingresar a la instalacion. (FUENTE: AULOIES) .....ccveecueeeeiieeiee et eee et e e 85
Figura 4.4 Inicio de la Instalacion. (FUENte: AULOIES).......cccueeeieeeriee ettt e 86
Figura 4.5 Directorio del menu de Inicio. (FUENtE: AULOIES) ...cccccveeeiecieee et 86
Figura 4.6 Ventana Inicial de la Interfaz DIEZ. (Fuente: AULOIES) .....cccvveerveeecieienreeeieeereeeseeeevee s 87
Figura 4.7 Deteccion y no deteccidn del nodo ZigBee. (Fuente: AUtOres)........cccoccceeeeecieeeeciveeeenee, 88
Figura 4.8 Configuracion del puerto serial. (FUENtE: AULOIES).....cccuveeeeciieeeeiiiee et et 90
Figura 4.9 Mddulo de Configuracién del Nodo a agregar. (Fuente: AUtOres)......cccceeeecveeeeevveeeennne 90
Figura 4.10 Chat ZigBee. (FUBNTE: AULOIES) ...uuieiiieeieccieeeee ettt etre et e et e e sare e e ae e e nae e 93
Figura 4.11 Pizarra ZigBee. (FUENTE: AULOIES).....c.eeccuiieciieeiee et e et e cteeeteeesteesteessaaeesare e sreeenae e e 94
Figura 4.12 Aplicacion Domotica. (FUENTE: AULOIES) .......uviieeciiee ettt et 95
Figura 4.13 Panel de Control (FUENEE: AULOIES).....cccuiiiiieecieeecie ettt ettt e e e e are e 97

10



Figura 4.14 Puertos 1/O Digitales ¥ ANGIOZOS ....c.vcevieireeitieeriecie et et eereeeteeste e st e seesvesareeaneereenreens 98

Figura 4.15 PUEITOS DiGItaleS.....ueiiiiiiiiiiiiii ettt rree e s e e saae e e s sbee e e s sabee e s sneeas 99
= VT I B N SR U< o o T AN =1 Lo = LSRR 99
Figura 4.17 Ubicacion fisica de [0S PUEITOS........ccociiiiiiciiee ettt e 99
Figura 4.18 Sniffer ZigBee. (FUBNTE: AULOTES) .....eiiiuieeiieeeieeeeiteeeteeeteeeteeesteeste e e taeesae e s ereeeaneenns 102
Figura 4.19 Estadisticas. (FUENTE: AULOIES).......ccccccuiiiieiiiiieeccieee ettt e e ettt e e tee e e eere e e e e etre e e e ebaeeaenns 103

11



LISTA DE TABLAS

Tabla 1.1 Especificaciones capa fisica (FUENTE: AUTOIES)......cccueeriieeeiiieeiiee et e e e 24
Tabla 1.2. Caracteristicas tecnologias inaldmbricas (Fuente: AUtOres) ......ccoceeeveevieeccieeecee e, 36
Tabla 1.3. Comparacidn entre Bluetooh y ZigBee (Fuente: [7])....cccceeeecieeeeciiee e e 38
Tabla 2.1. Caracteristicas MRF24J40 (FUENTE: [13]).uureiiieiiiiiiiiieieeeeeeiiireeeee et eeeerrreeeeeeeens 44
Tabla 2.2. Especificaciones XBEE (FUENEE: [10])...c.uueeiiiiiieieiiieeeeiee ettt et e e vee e e 46
Tabla 2.3 Especificaciones del médulo WiFS100 de Radiotronix (Fuente: [8])....cccceevervreeerrereennnnen. 50
Tabla 3.1. Caracteristicas eléctricas de la herramienta WIFS24 EV [Fuente: [5]].ccvveevvviivvveennecennn. 57
Tabla 3.2. Descripcidon de los pines del MOdUIO...........ccuiiiieiiii i 57
Tabla 3.3. Canales. (FUBNTE: AULOIES) ...ccveiiiiieeeiieieeeceetee e ceteee et et e e e eare e e eebeee e eeabeeesensreeesensaens 59
Tabla 3.4. Parametros del protocolo de comunicacion serial RS-232 (Fuente: [9]) ..cccvveeeeveeeennnen. 60
Tabla 3.5 Estructura de paquetes (FUENTE: [9]) cveiiiiiiiiieeee et e 61
Tabla 3.6 Mensajes enviados desde el host al nodo ZigBee (Fuente: [9])...ccccceeecieeeccieeecciiee e, 62
Tabla 3.7 Mensajes ACK enviados desde el nodo ZigBee al host (Fuente: [9]).....ccccvevcveeeiieeecreennne. 63
Tabla 3.8 Mensajes enviar PAN ID y su ACK (Fuente: [9]) ..o cuiieieciee ettt e 64
Tabla 3.9 Mensajes adquirir PAN ID y su ACK (Fuente: [9]) ..c.eeeeeeiieeeeeiee ettt e 65
Tabla 3.10 Mensajes configurar direccién de nodo y su ACK (Fuente: [9]) .ccceeeecieeeeccieeeecieee e, 66
Tabla 3.11 Mensajes adquirir direccidon de nodo y su ACK (Fuente: [9]) ...ccovveeeeeiieeeeeiiee e, 66
Tabla 3.12 Mensajes configurar canal RF y su ACK (Fuente: [9]) .ccueeeeecreeeeeiieeeeeeee e e 67
Tabla 3.13 Mensajes adquirir canal RF y su ACK (Fuente: [9])...ccccueeeeiiee et 67

Tabla 3.14 Mensajes habilitar/deshabilitar recibir todos los mensajes RF y su ACK (Fuente: [9])... 68
Tabla 3.15 Mensajes que llegan de otros nodos cuando esta habilitado Recive All. (Fuente: [9]) .. 69

Tabla 3.16 Mensajes descargar estadisticas y su ACK (Fuente: [9])...c.ccecvvevieeeceeecie e 70
Tabla 3.17 Mensajes borrar estadisticas y su ACK (Fuente: [9]) ..cccceeeecieeeeecieeeeceee e, 70
Tabla 3.18 Mensajes configurar nivel de potencia y su ACK (Fuente: [9])...cccceeeveeeiecieeeeecieeeeen, 71
Tabla 3.19 Mensajes adquirir nivel de potencia y su ACK (Fuente: [9])....ccccveeeereeeiieecieeciee e 72
Tabla 3.20 Mensajes salvar en NVRAM y su ACK (Fuente: [9]) ...cccoeeeeeiiereeeiee et 72
Tabla 3.21 Mensajes enviar n bytes de datos a otro nodo y su ACK (Fuente: [9]) ....ccooeveeerreeeennneen. 73
Tabla 3.22 Mensajes recibir n bytes de datos de otro nodo (Fuente: [9])...ccccceeevveeivciieeeniieeeeen, 74
Tabla 3.23 Configurar puertos digitales y su ACK (Fuente: [9]) ..cccoveeeeeiereeecieeeeeeee et 75
Tabla 3.24 Adquirir configuracion de puertos digitales y su ACK (Fuente: [9]) .cccoveeeerereeecnveeeenneen. 76
Tabla 3.25 Enviar estado de puertos digitales y su ACK (Fuente: [9])....ccceeeciveeeciieeeecieee e, 77
Tabla 3.26 Adquirir estado de puertos digitales y su ACK (Fuente: [9]) .c..cccvveevveevireeccieeecieeereeeeen. 77
Tabla 3.27 Adquirir valor de puertos andlogos y su ACK (Fuente: [9]) ..cccceeevveevieecieeeciee e, 78
Tabla 3.28 Tipos de mensajes involucrados en la comunicacion local (Fuente: Autores)................ 80

Tabla 3.29 Tipos de mensajes involucrados en la comunicacion remota tipo 1 (Fuente: Autores) . 81
Tabla 3.30 Tipos de mensajes involucrados en la comunicacion remota tipo 2 (Fuente: Autores). 82
Tabla 4.1. Canales. (FUBNTE: AULOIES) ..cccuveiiiireeeeieireeeeceireeeeetee e eereeeeestreeeeetreeeeeareeeeeareeesesreeesenseeas 91
Tabla 4.2 Tipos de puertos digitales. (FUENTE: AULOIES) ....cccuveeiecriieeeciiee ettt 100

12



GLOSARIO

ACK: Acknowledgement. Es un mensaje que se envia para confirmar que un mensaje o

un conjunto de mensajes han llegado.

AES: Advanced Encryption Standard. Es un esquema de cifrado por bloques adoptado

como un estandar de cifrado por el gobierno de los Estados Unidos.

APL: Aplication Layer. Capa de Aplicacion ZigBee

CAP: Contention Access Period. Periodo de Acceso por Contencién. Es el periodo de
tiempo que sigue inmediatamente después de un frame beacon durante el cual los
dispositivos que deseen transmitir competiran para acceder al canal utilizando un
mecanismo Slot CSMA-CA.

CFP: Contention Free Period: Periodo de Contencion Libre. Es el periodo de tiempo
durante el cual mas de un dispositivo intenta tener acceso a los mismos recursos al
mismo tiempo. En una LAN inaldmbrica (red de area local), no se envia la sefial durante
un CFP.

Cluster: Es un contenedor para uno 0 mas atributos y/o mensajes en una estructura de

comando.

Coordinador: Es un Full Function Device (FFD) capaz de transmitir mensajes. Si un
coordinador es el controlador principal de una Network Personal Area (PAN), es llamado

el coordinador PAN.
CRC: Cyclic Redundancy Check. Comprobacion de redundancia ciclica. Es un tipo de

funcién que recibe un flujo de datos de cualquier longitud como entrada y devuelve un
valor de longitud fija como salida.
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CSMA-CA: Carrier Sense Multiple Access with Collision Avoidance. Acceso multiple por
deteccidn de portadora con evasion de colisiones. Es un protocolo de control de redes de

bajo nivel que permite que multiples estaciones utilicen un mismo medio de transmision.

Device: Dispositivo. Es cualquier entidad que contenga una aplicacién de la interfaz
Medium Access Control (MAC) y fisica del estandar IEEE 802.15.4 al medio inalambrico.
Un dispositivo puede ser Reduced Function Device (RFD) o un Full Function Device
(FFD).

DSSS: Direct Sequence Spread Spectrum. Espectro ensanchado por secuencia directa.
Es uno de los métodos de modulacién en espectro ensanchado para transmision de

sefiales digitales sobre ondas de radiofrecuencia que mas se utilizan.

Frame: El formato de bits agregados de una entidad de la subcapa Medium Access

Control (MAC) gue son transmitidos al mismo tiempo.

Full Function Device (FFD): Dispositivo de Funcionalidad Completa. Es un dispositivo

capaz de operar como Coordinador.

GTS: Guaranteed Time Slot. Ranura de Tiempo Garantizado. Intervalo de tiempo
continuamente repetido o un periodo de tiempo en el que dos dispositivos son capaces de

interconectarse.

IEEE: Institute of Electrical and Electronics Engineers. Instituto de Ingenieros Eléctricos y
Electronicos. Es wuna asociacién técnico-profesional mundial dedicada a la

estandarizacion, entre otras cosas.

MAC: Medium Access Control. Control de acceso al medio. El control de acceso al medio
en comunicaciones, es el conjunto de mecanismos y protocolos por los que varios
dispositivos de una red se ponen de acuerdo para compartir un medio de transmision
comun (por lo general, un cable eléctrico u Optico, 0 en comunicaciones inalambricas el

rango de frecuencias asignado a su sistema).
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PAN: Personal Area Network. Red de Area Personal. Es una red de comunicacion entre
distintos dispositivos (tanto computadoras, puntos de acceso a internet, teléfonos
celulares, PDA, dispositivos de audio, impresoras) cercanos al punto de acceso. Estas
redes normalmente son de unos pocos metros y para uso personal, asi como fuera de

ella.

Protocolos: Conjunto de reglas que controlan la secuencia de mensajes que ocurren

durante una comunicacion entre entidades que forman una red.

Reduced Function Device (RFD): Dispositivo de Funcion Reducida. Es un dispositivo

gue no es capaz de operar como un Coordinador.

Topologia: Tipo de estructura de la red.

UART: Universal Asynchronous Receiver-Transmitter. Transmisor-Receptor Asincrono
Universal. Este controla los puertos y dispositivos serie. Se encuentra integrado en la

placa base o en la tarjeta adaptadora del dispositivo. Existe un chip UART en cada puerto

serie.
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RESUMEN GENERAL DE TRABAJO DE GRADO

TITULO: DIEZ: Disefio de una Interfaz Educativa ZigBee
AUTORES: Jorge Orlando Cifuentes Cifuentes
Helber Antonio Hernandez Célis
FACULTAD: Especializacién en Telecomunicaciones
DIRECTOR: Fabio Alonso Guzméan
RESUMEN

El presente documento describe paso a paso el proceso de disefio de una herramienta
educativa concebida para acercar la tecnologia ZigBee a los estudiantes interesados en
ella. Esta interfaz se ha denominado DIEZ, siglas de Disefio de una Interfaz Educativa
ZigBee y tiene por objeto dar a conocer la esta nueva tecnologia en el entorno
académico, explorando sus ventajas, limitaciones y posibles aplicaciones.

El disefio lo conforma una seccién en hardware y otra en software. El hardware esta
constituido por un modulo de desarrollo ZigBee de bajo costo, que permite una sencilla
comunicacion ZigBee — PC para simplificar el disefio de la interfaz.

El desarrollo de la Interfaz Educativa ZigBee, se estructuré de la siguiente manera:
Inicialmente, para fundamentar el disefio, se elabor6 un marco teérico del estandar
ZigBee en el que se describe su desarrollo a través del tiempo, modo de funcionamiento,
ventajas, desventajas y su comparacion con otras soluciones inalambricas existentes,
como BlueTooth y Wi-Fi. Posteriormente, se relizé una busqueda en el mercado nacional
e internacional de médulos de desarrollo ZigBee de bajo costo y de facil adquisicion en el
pais (Colombia), para permitir la seleccion de los médulos mas adecuados para el disefio.

Una vez seleccionados los médulos, se procedio a realizar el disefio de la interfaz para
continuar con la etapa de programacion. Por Ultimo se presentan la descripcién de la
Interfaz DIEZ, completamente terminada en su primera version (1.0), las conclusiones de
esta experiencia y recomendaciones para futuros trabajos.

PALABRAS CLAVES: ZigBee, Herramientas de Desarrollo, Redes de Sensores,
Interfaz Educativa, Domoética, Puerto Serial
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GENERAL SUMMARY FROM DEGREE PAPER

TITTLE: DIEZ: Design of a ZigBee Educational Interface
AUTHORS: Jorge Orlando Cifuentes Cifuentes
Helber Antonio Hernandez Célis
FACULTY: Especializacién en Telecomunicaciones
DIRECTOR: Fabio Alonso Guzméan
SUMMARY

This document describes the design of the ZigBee interface educational DIEZ from the
theoretical context of wireless technology ZigBee to the applicability of the interface in
different educational contexts such as commercial, educational, entertainment and
communication.

The design is built in a section on hardware and software. The hardware is constituted for
a development module ZigBee of low-cost that enables easy communication Zigbee - PC
to simplify the interface design.

The work consists in first part of a theoretical framework for wireless technology ZigBee
that is described in its history, mode of operation, advantages, disadvantages, seeking to
support the development of this project. After knowing the different parameters and
features of technology ZigBee is seeking national and international manufacturers of
modules and development tools ZigBee that meets the objective of the project. After
having a theoretical support and a communication module ZigBee is progressing with the
detailed description of the characteristics of the interface and educational software for
communication between the user and the hardware, in this case, the ZigBee module,
allowing the configuration of its basic parameters, the establishment and control of a small
demonstration network ZigBee. It is here that define the requirements, programming and
preliminary testing in Educational Interface ZigBee.

Within the last two chapters are testing the operation of the educational interface ZigBee in

addition to presenting conclusions and recommendations for future research works and/or
publications.

KEYWORDS: ZigBee, Development Tools, Network Sensors, Educational
Interface, Domotics, Serial Port.
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INTRODUCCION

Los avances recientes en los sistemas de comunicacion inalambricos aplicados a la
industria, medicina, domotica, entre otros, han incentivado el desarrollo y estudio de
dispositivos y tecnologias de comunicacion inalambrica de baja potencia, pequefios,
economicos y multifuncionales que pueden monitorear y actuar a los cambios en los
fendmenos fisicos de sus ambientes circundantes, por medio de sensores y actuadores.

En el afio 2003, IEEE publicé el estandar IEEE 802.15.4 orientado a redes de corto
alcance, baja potencia y bajas tasas de transferencia de datos. Un afio mas tarde se
aprobo el primer borrador de la especificacion ZigBee, que incorporo las caracteristicas
mas importantes del estandar IEEE 802.15.4 y le afiadié varias mejoras.

El término ZigBee se utiliza para describir un protocolo inaldmbrico estandarizado para la
creacion de redes de area personal, o "WPAN." El protocolo es la razén de ser de la
alianza ZigBee, un grupo de mas de 70 empresas que se han unido para crear y
promover el nuevo estandar.

ZigBee es diferente a los otros estandares inalambricos en el sentido de que ha sido
disefiado para servir a un diverso mercado de aplicaciones que requieren bajo costo, baja
potencia de conectividad inalambrica con mas sofisticacion que previamente disponible en
el precio descrito. El estandar se centra en la baja velocidad de datos, conectividad de
bajo ciclo, un segmento del mercado no servido bien por los estandares existentes. La
razén de la promocibn de un nuevo protocolo como estandar es permitir la
interoperabilidad entre dispositivos fabricados por diferentes compafiias.

ZigBee es un estandar de hardware y software basado en el Estandar IEEE 802.15.4.
Este importante estandar define el hardware y software, que se describe en términos de
redes como las capas fisica y Control de Acceso al Medio (MAC). La alianza ZigBee ha
afiadido las especificaciones de las capas de Red y Aplicacion (APL) para completar lo
gue se denomina stack ZigBee.

Las soluciones basadas en el estandar de redes ZigBee se centran en mercados y
aplicaciones especificos. El estdndar ZigBee estd hecho pensando en el monitoreo y
control de aplicaciones.

Por lo tanto, tales mercados como la automatizacién de edificios, atencién personal de
salud, control industrial, alumbrado y comercial encajan perfectamente.

Ademas, a causa de su baja velocidad de transmisién de datos y la demanda impulsada,
los dispositivos como teclados, ratones y joysticks también encajan perfectamente. En
todos los casos, los mercados especificos requieren tasa de datos baja pero exigen
bateria de vida larga, redes sofisticadas 0 ambas.

El presente proyecto pretende explorar las caracteristicas de esta nueva tecnologia que
puede ser aprovechada en mdltiples aplicaciones, colocandola al alcance de la academia
para su estudio, investigacion y desarrollo.
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JUSTIFICACION

En un mundo cada vez mas dependiente de la informacion, se hace necesario buscar los
mecanismos para obtenerla y distribuirla con rapidez, eficacia y seguridad, procurando
reducir al minimo el tiempo de respuesta entre el cual se recibe, se toma una decisién
segun lo recibido y se emite una respuesta. Este es el caso de los bomberos o en general
el personal de emergencia a quienes se les informa de un incendio en la ciudad; el tiempo
gue transcurre mientras se les informa de lo sucedido, el desplazamiento hasta el lugar y
el control de la emergencia, es directamente proporcional al nimero de vidas que pueden
salvar. De ahi la importancia de contar con la informacion a tiempo y donde la tecnologia

de las telecomunicaciones entra a jugar su papel mas importante.

En las dltimas décadas se han desarrollado innumerables aplicaciones para resolver este
problema. Las redes de comunicaciones celulares, las redes inalambricas, las redes
satelitales, las redes cableadas, etc., todas en su mayoria fueron creadas para suplir las
necesidades de comunicacion en tiempo real de los individuos o personas, e

indudablemente cumplieron su trabajo.

En este escenario, imaginemos ¢ qué pasaba cuando una persona era la que comunicaba
el incendio? En su estado de alteracion, mientras se tranquilizaba para dar la informacion
se perdian segundos valiosos, 0 en otros casos, la tan anunciada emergencia, era solo
una falsa alarma. Surgi6 entonces idea de utilizar sensores para monitorear ciertas
variables criticas, ¢pero cdmo mantener interconectados estos sensores por medio de las

redes hasta ahora conocidas?

No fue dificil determinar que los protocolos hasta ahora desarrollados no estaban
preparados para atender los requerimientos de una comunicacién autbnoma entre
maquinas, ya que su disefio soélo habia contemplado una comunicacion persona-persona,
por lo tanto fue necesario emprender innumerables estudios sobre las redes de sensores

gue arrojaron como resultado el desarrollo de un nuevo estandar conocido como “ZigBee”.

Internacionalmente existe un gran interés por la investigacion en el area de las redes de

sensores. Esto ha impulsado el desarrollo de varios estandares, con el fin de asegurar la
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interoperabilidad de los dispositivos entre fabricantes, uno de estos estandares se conoce

como ZigBee.

A nivel nacional, por ser un estandar relativamente nuevo, existe un desconocimiento
sobre el estandar ZigBee y sus multiples usos, enfocados a la industria, la academia, la
medicina, la automatizacion y la domoética. En nuestro pais existe un gran numero de
empresas desarrolladoras de aplicaciones OEM (Original Equipment Manufacturer), que
por medio de esta tecnologia tendrian la posibilidad de repotenciar sus actuales

soluciones y desarrollar otras nuevas o0 mejores.
Pero, ¢ Como crear interés en el desarrollo de aplicaciones basadas en esta tecnologia?

Es un buen momento para que los actuales y nuevos ingenieros conozcan esta
tecnologia, sus enormes ventajas y limitaciones, su sinniumero de aplicaciones y su
perspectiva para el futuro. Hasta el momento, no existen herramientas que desde la
formacién académica motiven y permitan el acceso del ingeniero a la utilizacién de una
tecnologia de punta como “ZigBee”, desarrollando habilidades que al enfrentarse al
mercado laboral o empresatrial, le permitan la implementacion de aplicaciones que puedan

competir internacionalmente.
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OBJETIVOS

e OBJETIVO GENERAL

Disefiar e implementar una interfaz que permita dar a conocer la tecnologia ZigBee a nivel
académico, explorando sus ventajas, limitaciones y posibles aplicaciones.

e OBJETIVOS ESPECIFICOS

e Elaborar un marco de referencia tedrico que exponga claramente el
funcionamiento de la tecnologia ZigBee, su estado de desarrollo actual y las
perspectivas para el futuro.

e Construir una tabla comparativa de la tecnologia ZigBee frente a otras
tecnologias inalambricas como Wi-Fi y Bluetooh, que incluya parametros como
tasa de transferencia, alcance, consumo de potencia, niumero de nodos
soportados, complejidad de su implementacion

e Proponer diferentes campos de aplicacion de la tecnologia ZigBee.

e Valorar los médulos ZigBee y herramientas de desarrollo existentes en el
mercado y seleccionar el mas adecuado para el desarrollo del proyecto.

e Disefiar e implementar una interfaz grafica didactica que permita configurar y
controlar una red ZigBee real y de parametros basicos, que pueda extenderse
a multiples aplicaciones y le permita al usuario explorar las ventajas,
limitaciones y aplicaciones de esta nueva tecnologia.
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CAPITULO |. ESTADO DEL ARTE DE LA TECNOLOGIA ZIGBEE

1.1 Cronologia de latecnologia ZigBee [14]

e 1998: En este afio se conciben las redes de la familia ZigBee al identificarse
falencias de otras tecnologias como Wi-Fi y Bluetooth para ciertos tipos de
aplicaciones inalambricas de baja tasa de transferencia y bajo consumo de
potencia.

e 2003: Se aprobo el estandar IEEE 802.15.4", estandar en el que se basa la
especificacion ZigBee. Ademas, en este mismo afio se cred ZigBee Alliance®

e 2004: ZigBee Alliance anuncié una duplicacion en su nimero de miembros en el
tltimo afio a mas de 100 compafiias en 22 paises. En este mismo afo, el 14 de
diciembre la especificacion ZigBee, basada en el estandar IEEE 802.15.4 se
aprobo.

e 2005: El 13 de junio de éste afio publicé la especificacion ZigBee.

e 2006: Se realizd y publicé la primera revision de la especificacion.

e 2007: En noviembre de éste afio se publicé el perfi HOME AUTOMATION® de la
especificacion.

e 2008: En mayo de éste afio se publico el perfl SMART ENERGY? de la

especificacion.

Como es evidente, la tecnologia ZigBee es sumamente reciente, sin embargo con sélo 10
afos en el mercado, ha logrado desarrollarse y posicionarse muy rapidamente debido

principalmente a la gran cantidad de aplicaciones que promete.

! Estandar que define la capa fisica y la capa de control de acceso al medio de redes inaldambricas de area
personal (WPAN)

? Entidad conformada por las principales empresas fabricantes de dispositivos ZigBee, que tiene como
misidn estandarizar y fomentar su utilizacion

*El perfil Home Automation de la especificacidn ZigBee esta orientado al campo de la automatizacion de
hogares, mejor conocido como “Domética”

“El perfil Smart Energy de la especificacidn ZigBee esta orientado a aplicaciones que requieren bajo
consumo de potencia e incluye estrategias especiales para explotar al maximo esta caracteristica
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1.2 ZigBee y el Estandar IEEE 802.15.4

La Alianza ZigBee es una asociacion de empresas que trabajan en conjunto para
desarrollar los productos y normas para la conexién de redes inaldmbricas fiables,
rentables y de baja potencia [14]. La tecnologia ZigBee se esta incrustando en una amplia
gama de productos y aplicaciones a través de los consumidores industriales, comerciales
y gubernamentales en los mercados de todo el mundo. ZigBee se basa en el estandar
IEEE 802.15.4 que define las capas fisica y MAC para PAN (Personal Area Network)® de
bajo costo y baja tasa de transmision. ZigBee define las especificaciones de la capa de
red para las topologias de red (estrella, arbol y punto a punto), proporciona ademas un

marco de referencia para la programacion en la capa de aplicaciones.

La [Figura 1.1] muestra claramente cdmo la especificacion ZigBee se basa en el estandar
IEEE 802.15.4, que define la capa fisica (PHY) y de acceso al medio (MAC). En la
especificacién ZigBee, en color naranja [Figura 1.1], se definen la capa de red y la capa
de aplicacion, que son la base de diversos perfiles de aplicacion, en color amarillo [Figura
1.1], como por ejemplo el perfil Home Automation y el perfil Smart Energy.

APPLICATION/PROFILES

APPLICATION FRAMEWORK|

ZigBee
- In Development "E'WOL:K-'SECUHHY

IEEE 802.15.4 MAC LAYER

- Approved May 2003 PHY LAYER

Application
[ zigBee Platform Stack

M silicon
Figura 1.1 Estructura de capas del estandar IEEE 802.15.4 y la especificacion ZigBee. (Fuente: [14])

A continuacion se tratardn con mas detalle el estandar IEEE 802.15.4 y la especificacion
ZigBee.

5 Personal Area Network: Redes de Area Personal.
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1.2.1 Estandar IEEE 802.15.4

El estandar IEEE 802.15.4 define las caracteristicas de la capa fisica y MAC de las LR-
WPAN (Low-Rate Wireless Personal Area Networks)®. Las ventajas de una LR-WPAN son
la facilidad de instalacion, transferencia confiable de datos, operacién de corto alcance,
muy bajo costo, y una razonable duracion de la bateria, manteniendo al mismo tiempo

una lista de protocolos simple y flexible.

1.2.1.1 Capa Fisica [8]

La capa fisica soporta tres bandas de frecuencias: una banda de 2450 MHz (16 canales),
de 915 MHz (con 10 canales) y de 868 MHz (1 canal), todas ellas usan el modo de acceso
DSSS (Direct Sequence Spread Spectrum)’. La banda de 2450 MHz emplea la
modulacién O-QPSK (Offset Quadrature Phase Shift Keying)® mientras que para la banda
de 868/915 Mhz aplica la modulacion BPSK (Binary Phase Shift Keying)®. La Tabla 1.1
resume las principales caracteristicas de las tres bandas. Ademas, la capa fisica soporta
funcionalidades para cada canal, estimacion de la relacion de calidad, medicion de
deteccién de energia y evaluacién del canal.

BANDAS DE FRECUENCIA

(O7\ZINGI N =SSO 2450 MHZz | 915 MHz | 868 MHz
Rango de transmision
de datos 250 Kbps | 40 Kbps | 20 Kbps
Namero de Canales 16 10 1
Modulacion 0-QPSK BPSK BPSK
Bit por simbolo 4 1 1
Periodo del simbolo 16 ps 24 us 49 pus

Tabla 1.1 Especificaciones capa fisica (Fuente: Autores)

6 Low-Rate Wireless Personal Area Networks: Redes Inalambricas de Area Personal de baja velocidad.
7 Direct Sequence Spread Spectrum: Espectro ensanchado por secuencia directa.
8 Offset Quadrature Phase Shift Keying: Modulacién por desplazamiento de fase en cuadratura.
9 Binary Phase Shift Keying: Modulacién por desplazamiento de fase binaria.
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1.2.1.2 Capa MAC [8]

La capa MAC define dos tipos de nodos: RFDs (Reduced Function Devices)™ y FFDs (Full
Function Devices)' . Los FFDs estan equipados de un completo conjunto de funciones de
la capa MAC, lo que les permite actuar como un coordinador de red o un dispositivo final
de red. Cuando actia como un coordinador de red, los FFDs envian beacons® que
proporcionan la sincronizacion, comunicacion y los servicios de union de red. Los RFDs
s6lo acttan como dispositivos finales y estan equipados con sensores/actuadores como
los transductores, interruptores de luz, lamparas, etc. Ellos sélo podran interactuar con un
unico FFD. En IEEE 802.15.4 se consideran dos principales topologias de red, la
topologia estrella y topologia punto a punto (Ver Figura 1.2). En la topologia estrella, se
adopta un modelo de red maestro-esclavo. Un FFD toma el papel de coordinador PAN;
los demas nodos pueden ser RFDs o FFDs y s6lo se comunican con el coordinador PAN.
En la topologia punto a punto, un FFD puede comunicarse a otros FFDs dentro de un
radio determinado y pueden retransmitir mensajes a otros FFDs fuera de su radio de
cobertura a través de un FFD intermediario, formando una red de mudltiples saltos. Un

coordinador PAN es seleccionado para administrar el funcionamiento de la red.

Topologia Estrella Topologia Punto a Punto
.-;..,___H Coordinador
/ O PAN
&
C':"z'lr:::g:]ad':'r @ Dizpositivos de Funcian Completa
O O Dispositivos de Funcion Reducida

Flujo de Comunicacion

Figura 1.2 Ejemplos de Topologia Estrella y Punto a Punto (Fuente: Autores)

10 Reduced Function Devices: Dispositivos de Funcion Reducida.
11 Full Function Devices: Dispositivos de Funcion Completa.
12 Beacon: Sefial de guia
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El coordinador PAN puede opera su PAN con un superframe o sin €él. En el primer caso se
inicia el superframe con un beacon que actla para los efectos de sincronizacion y
describir la estructura del superframe ademas de, enviar la informacién de control para el
PAN. El superframe (Ver Figura 1.3) es dividido en una parte activa y una parte inactiva
(donde el coordinador PAN puede dormir y ahorrar energia). La parte activa se divide en
slots de tiempo de tamafio fijo y contiene un CAP (Contention Access Period)™, donde los
nodos compiten por acceder al canal utilizando el protocolo CSMA-CA (Carrier Sense
Multiple Access with Collision Avoidance)'* y un CFP (Contention Free Period)™, donde
los nodos transmiten sin contendientes al canal en GTS (Guaranteed Time Slots)®
asignado y administrado por el coordinador PAN. Cuando un dispositivo final necesita
enviar datos a un coordinador (no GTS) debe esperar por el beacon para sincronizar y
luego competir por acceder al canal. Por otra parte, la comunicacion de un coordinador a
un dispositivo final es indirecta. El coordinador almacena el mensaje y anuncia la espera
de entrega en el beacon. El dispositivo final generalmente duerme la mayoria del tiempo y
despierta periédicamente a la espera del beacon para ver si tienen que recibir mensajes
del coordinador. Cuando notan que el mensaje esta disponible, lo piden explicitamente
durante el CAP. Cuando un coordinador desea hablar a otro coordinador se sincroniza
con su beacon y actia como un dispositivo final.

Beacon Beacon

+

I car ) cEP |

GTS GTS Inactivo

01 2 3 456 7 8 81011121314

Figura 1.3. Superframe MAC (Fuente: Autores)

La otra opcion para la comunicacion PAN es realizarla sin un superframe. El coordinador
PAN nunca envia beacons y la comunicacién ocurre a base de un CSMA-CA sin Slots. El
coordinador esta siempre listo para recibir datos de un dispositivo final, mientras que la
transferencia de datos en la direccidn contraria estd basado en una encuesta: el
dispositivo de final se despierta periddicamente y sondea al coordinador para los
mensajes pendientes. El coordinador luego envia estos mensajes o sefiales de que
ninguno esta disponible. La comunicacion coordinador a coordinador no tiene problema

alguno ya que ambos nodos estan activos todo el tiempo.

13 Contention Access Period: Periodo de acceso por contencion

14 Carrier Sense Multiple Access with Collision Avoidance: Acceso Mdltiple por Deteccién de Portadora con
Evasion de Colisiones.

15 Contention Free Period: Periodo de contencion libre.

16 Guaranteed Time Slots: Slots de Tiempo de Garantia
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Ademas de la transferencia de datos, la capa MAC ofrece exploracién del canal
y funcionalidades de asociacién/disociacion. El procedimiento de exploracién implica la
exploracion de varios canales l6gicos mediante el envio de un mensaje de solicitud
beacon y escuchando (exploracion activa, para FFDs) o simplemente escuchar
(exploracién pasiva de, para RFDs) para beacons con el fin de localizar las PANS
existentes y coordinadores. Las capas superiores deciden a que PAN unirse y
posteriormente solicitan a la capa MAC iniciar un procedimiento de asociacion para la
PAN seleccionada. Esto implica el envio de una solicitud a un coordinador y esperar el
correspondiente mensaje de aceptacion. Si se acepta dentro de la PAN, el nodo recibe
una direccién “corta’ de 16-bit que se puede utilizar mas adelante en lugar de la de
direccion "extendida" IEEE de 64 bits.

1.2.1.2.1 Estructura de las Tramas MAC [8]
El formato general de las tramas MAC se disefid para ser muy flexible y que se ajustara a
las necesidades de las diferentes aplicaciones con diversas topologias de red, al mismo

tiempo que se mantenia un protocolo simple.

» Data Frame: usado para todas las transferencias de datos.

Acknowledgment Frame: usado para confirma la recepcion exitosa de la trama.

» MAC Command Frame: usado para manejar todo el control de entidad MAC.

Beacon Frame: usado por un Coordinador para transmitir “beacons”

1.2.1.2.1.1 Estructura Data Frame [8]

La trama general de MAC se la denomina PPDU (Phy Protocol Data Unit), Capa Fisica de
la Unidad de Datos del Protocolo MAC (Ver Fig. 1.4). La trama empieza con un
encabezado de sincronizacion (SHR, Synchronization HeadeR), seguido de un
encabezado de capa fisica para indicar la longitud del paquete (PHR, Phy HeadeR), y
seguidamente la capa fisica de la unidad de servicio de datos (PSDU, Phy Service Data
Unit, PSDU).
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Octets: 2 1 4 to 20 n 2

Data
o Frame Jongoa | Adiroes T apaesd | rcs
MHR MSDU MFR
Octets: 4 1 1 5+(4t020)+n
PHY Preamble Start of Framel  Frame MPDU
layer |Sequence| Delimiter | Length
SHR PHR PSDU

1+ (41020)+n

PPDU

Figura 1.4. Estructura Data Frame MAC (Fuente: [7])

Dentro del encabezado de la capa fisica, se utilizan 7 bits para especificar la longitud de la
carga de datos (en bytes). La longitud de paquetes va de 0 a 127 bytes. El tamafio tipico
de los paquetes para la mayoria de las aplicaciones domoticas, tales como el monitoreo y
control de dispositivos de seguridad, iluminacion, aire acondicionado, y otras aplicaciones
va de 30 a 60 bytes, mientras que las aplicaciones como juegos interactivos y periféricos
de PC, requeriran paquetes mas largos. La duracibn maxima de paquetes es de 4.25 ms
para la banda de 2.4 GHz, y de 26.6 ms para la banda de 915 MHz, y de 53.2 ms para la
banda de 868 MHz.

La trama de Unidad de Datos del Protocolo MAC (MPDU, MAC Protocol Data Unit), se
compone del encabezado MAC (MHR, MAC HeadeR), Unidad de Servicio de Datos MAC
(MSDU, MAC Service Data Unit) y termina con el chequeo de la trama (MFR Mac
FooteR). El primer campo de la trama de encabezado MHR es el campo de control,

denominado Frame Control.

Frame Control, indica el tipo de trama MAC que se pretende trasmitir, especifica el
formato, el campo de direccién y controla los mensajes “ACK” (de enterado). En pocas
palabras, la trama de control (Frame Control) especifica como es el resto de la trama de

datos y que es lo que contiene.

Data Sequence Number, verifica la integridad de la trama MAC. Es una secuencia de
nameros, al igual que tramas FCS. La secuencia de niumeros en los encabezados enlaza
a las tramas de acknowledgment con trasmisiones anteriores. Una transmision se

considera exitosa solo cuando la trama de enterado (ACK) contiene la misma secuencia
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de numeros que la secuencia anterior trasmitida. Las tramas FCS ayudan a verificar la

integridad de las tramas del MAC.

Address information, el tamafio de las direcciones puede variar entre 0 y 20 bytes. Por
ejemplo, una trama de datos puede contener informacion de la fuente y del destinatario,
mientras que la trama “ACK” (de enterado) no contiene ninguna informacién de ninguna
direccién. Por otro lado una trama de guia solo tiene informacién de la direccién de la
fuente. Esta flexibilidad en la estructura ayuda a incrementar la eficiencia del protocolo al

mantener los paquetes lo mas reducidos posibles.

Payload, es de longitud variable; sin embargo, la trama completa de MAC no debe de
exceder los 127 bytes de informacion. Los datos que lleva “Payload” dependen del tipo de
trama. El estdndar IEEE 802.15.4 tiene cuatro diferentes tipos de tramas MAC: trama de
guia, trama de datos, tramas “ACK” y trama de comandos. Solo las tramas de datos y de
guia contienen informacion que proviene de capas superiores; las tramas de mensajes
“ACK” y la de comandos MAC originados en el MAC son usadas para las comunicaciones
MAC Punto a Punto.

FCS (Frame Check Sequency), es una trama de chequeo de 16 bits CRC (Cyclic
redundancy Chech)

1.2.1.2.1.2 Estructura Acknowledgment Frame (ACK) [8]
La trama ACK (Ver Fig. 1.5) proporciona el intercambio de informacién activa desde el
receptor al emisor de que el paquete fue recibido sin error. Este corto paquete aprovecha

el tiempo de silencio (quiet time), especificado por la norma, inmediatamente después de

la transmision del paquete de datos.
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Octets: 2 1 2

Data
MAC grar:'rel Sequence FCS
ublayer ontrol | number
MHR MFR
Octets: 4 1 1 5
PHY Preamble SFt:r;zf Frame
layer Sequence| peimier | Length
SHR PHR PSDU
13
PPDU

Figura 1.5. Formato ACK (Fuente: [7])

1.2.1.2.1.3 Estructura MAC Command Frame (Trama de Comandos Mac)

La trama de Comandos MAC (Ver Figura 1.6) es un mecanismo para el control o
configuracion a distancia de los dispositivos de los nodos. Permite que un director de la
red centralizado, pueda configurar a los dispositivos individualmente sin importar lo
grande que sea la red.

Octets: 2 1 41020 1 n 2
Data
MAC Frame | sequence Address  |Command E
sublayer Control | Number Information Type cs
MHR MSDU MFR
Octets: 4 1 1 6+(4t020)+n
PHY Preamble i‘;’:‘g Frame
layer Sequence| peiimiter | Length
SHR PHR PSDU

12+ (4t020)+n

PPDU

Figura 1.6. Formato Mac Command Frame (Fuente: [7])

En la estructura se puede ver que solo se aflade el campo “Command Type” a la

estructura de trama de Datos.
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1.2.1.2.1.4 Estructura Beacon Frame

La trama Beacon (Ver Figura 1.7) afiade un nuevo nivel de funcionalidad de la Red. Los
dispositivos de los nodos pueden despertarse solamente cuando es transmitida una sefial
de guia o “beacon”, escuchar su direccion y si no la escucha volver al estado dormido,
con el consecuente ahorro de energia. Las tramas Beacon son importantes en las redes
“malla” y “arbol” para mantener todos los nodos sincronizados sin requerir que los nodos

consuman energia de la bateria, escuchando durante largos periodos de tiempo.

Octets: 2 1 dor10 2 k m n 2
Beacon Fendi
. MHR MSDU MFR
1
R
_______________ :
Octets: 4 1 1 1 7+(dor10) +k+m+n
PHY |Preamble | Start of Frame |  Frame PSDU
layer Sequence| Delimiter Length
SHR PHR MPDU

13+(4or10)+k+m+n

PPDU

Figura 1.7. Formato Mac Command Frame (Fuente: [7])

1.3. El Estandar ZigBee [14]

ZigBee estandariza las capas superiores de la pila de protocolos. La NWK (Network
Layer)!’ se encarga de la organizacién y proveer el direccionamiento en una red de
multiples saltos (desarrollado en la parte superior de las funcionalidades de IEEE
802.15.4), la APL (Application Layer)™® tiene la intencién de proporcionar un Framework
para distribuir el desarrollo de aplicaciones y comunicacién. EI APL comprende el
Application Framework, los ZDO (ZigBee Device Objects)', y la APS (Application Sub
Layer)® . El Application Framework pueden tener hasta 240 Objetos de Aplicacion, es
decir, médulos de aplicaciéon definidos por el usuario que forman parte de una aplicacién

ZigBee. El ZDO provee servicios que permiten a los APO (Applications Objects)*

17 Network Layer: Capa de Red

18 Application Layer: Capa de Aplicacion.

19 ZigBee Device Objects: Objetos de Dispositivos ZigBee
20 Application Sub Layer: Sub Capa de Aplicacion

21 Applications Objects: Objetos de Aplicacién
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descubrirse entre si con otros y de organizarse dentro de una aplicacion distribuida. La
APS ofrece una interfaz a los datos y servicios de seguridad a los APOs y ZDO. Una

vision general de la pila de protocolos ZigBee se muestra en la Figura 1.8.

Application Layer (APL) 1

Application Framewaork
AP AP
Dh.{cd Dzbi%m ¢:::> Zigbee Device
Object (ZDO)
== LigBaa
I | Alliance
£ <

Application Sub layer (APS) (%
o= R B

Metwork (MWK laver

L o

Madium Access Contral (MAC) layer

IEEH
802,154

Physical (FHY layer

Figura 1.8. Arquitectura de la capa funcional ZigBee y pila de protocolos. (Fuente: [8])

1.3.1 Capa de Red

ZigBee identifica tres tipos de dispositivo. Un end-device?” ZigBee que corresponde a un
IEEE RFD o FFD actuando como un dispositivo simple. Un Router ZigBee es un FFD con
las capacidades de direccionamiento. El coordinador ZigBee (uno en la red) es un FFD
administrando la red completa. Ademas de la topologia estrella (que mapea la topologia
correspondiente en IEEE 802.15.4 naturalmente), la capa de red ZigBee también soporta
topologia mas complicadas como el &rbol y malla. La Figura 1.9 indica ejemplos de estas
topologias. Entre las funciones que provee la capa de red estan el del direccionamiento
de multiples saltos, el descubrimiento y mantenimiento de ruta, seguridad vy
asociacion/disociacion de una red, con la consiguiente asignacién de direccion corta (16-

bits) a dispositivos recién unidos.

22 End-device: Dispositivo final.
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Estrella Arbol Malla
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@ & ' L

Cu e N

Eﬂtn.‘:::l nadar FAN [FFDY ﬁ Rautes (FFD) i it i

Figura.1.9. Topologias de red en ZigBee. (Fuente: Autores)

1.3.2. Capade aplicacién

Una aplicacion ZigBee consta de un conjunto de APOs repartidos en varios nodos de la
red. Un APO es una pieza de software (de un desarrollador de aplicaciones) que controla
una unidad de hardware (transductor, switch, lampara), disponible en el dispositivo. Cada
APO es asignado un numero local Unico que otros APOs pueden utilizar como una
extension a la direccion del dispositivo de red para interactuar con ella. Los ZDO es un
especial objeto que ofrece servicios a los APOs: les permite descubrir los dispositivos en
la red y los servicios que utilizan. También proporciona comunicacién, gestién y seguridad
la red de servicios. La APS proporciona servicios de transferencia datos a los APOs y los

ZDO. La Figura 1.8 ilustra los diversos componentes en la capa de aplicaciones.

Una aplicacion ZigBee debe ajustarse a un perfil de aplicaciébn existente aceptada
previamente por la alianza. Un perfil de aplicacion define los formatos del mensaje y
protocolos para interactuar entre APOs que colectivamente constituyen una aplicacion
distribuida. El perfil de aplicacion del Framework permite a diferentes desarrolladores
construir y vender dispositivos ZigBee que pueden interactuar unos con otros en un perfil
de aplicacion determinado. Cada APO encapsula un conjunto atributos (entidades de
datos que representan estado interno, etcétera.) y provee funcionalidades (servicios) para
poner / recuperar valores de estos atributos o estar notificado cuando cambia un valor de
atributo. En el contexto de un perfil, un grupo de atributos relacionados que se denomina
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“cluster” e identificado con un id numérico. Tipicamente un clister representa un tipo de
interfaz (o parte de él) del APO a otros APOs.

1.4. Seguridad en ZigBee

Los servicios de seguridad proveidos para ZigBee incluyen los métodos para establecer
claves, clave de transporte, proteccion del frame, y administracién de dispositivos. La
alianza ZigBee describe las funcionalidades de seguridad sobre la base de un modelo de
confianza abierto para un dispositivo donde por las diferentes capas de comunicacion y

todas las aplicaciones funcionan un simple dispositivo de confianza cada uno.

Las especificaciones ZigBee proveen los diferentes medios para lograr los siguientes

requisitos de seguridad:

o Refresco: Los dispositivos ZigBee mantienen actualizados contadores de refresco
entrante y saliente para mantener la frescura de datos. Estos contadores se
restablecen cada vez que una nueva clave es creada. Los dispositivos que se
comunican una vez por segundo no desbordardn sus contadores de frescura
durante 136 afios.

e Integridad del Mensaje: Las especificaciones ZigBee proveen opciones de
integracion de datos de 0, 32, 64 o 128 bit para la transmisién de mensajes. La
integridad por defecto es de 64 bit.

e Autenticacion: la autenticacién de nivel de red se logra mediante el uso de una
clave de red comun. Esto evita ataques desde fuera, mientras la adicion es de muy
poco costo de memoria. El nivel de autenticacion del dispositivo se logra usando
claves Unicas de comunicacion entre pares de dispositivos. Esto previene los
ataques internos y externos pero tiene un alto costo de memoria.

e Encriptacién: ZigBee usa encriptacion AES de 128 bits. La proteccion de
encriptacion es posible en la capa de red o nivel de dispositivo. El nivel de la
encriptacion de red es conseguido usando una clave de red comuan. El nivel
encriptacion del dispositivo es logrado usando un enlace de claves Unicas entre el
par de dispositivos. Como algunas aplicaciones no necesita encriptacion, la
encriptacion puede ser apagada sin afectar la frescura, la integridad, o la
autentificacion.
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La arquitectura ZigBee incluye mecanismos de seguridad en las capas MAC, NWK y APS
de la pila de protocolos. Ademas, la sub capa APS proporciona servicios para el

establecimiento y mantenimiento de relaciones de seguridad.

Los ZDO (ZigBee Device Object)® gestionan las politicas seguridad y la configuracién de
seguridad de un dispositivo.

1.5. ZigBee vs otras tecnologias [15]

Existen muchas opciones inalambricas disponibles para los disefiadores. Compararemos
ZigBee con algunos de los méas populares estandares que comparten la banda no
licenciada de 2,4 GHz. Los parametros que se enumeran en la tabla 2 incluyen el
estandar MAC, maxima velocidad de transmision de datos en el aire, corrientes tipicas de
transmisién y modo en espera, requerimientos de memoria para un dispositivo tipico,

aplicaciones especificas y opciones de red.

Bluetooth es un popular estandar utilizado para sustituir el alambre en aplicaciones.
También se basa en un estandar PAN IEEE 802.15.1., Bluetooth opera con 1 Mbps de
velocidad de transmision de datos. Se tiene en cuenta que Bluetooth y ZigBee tienen
corrientes similares de transmision, pero ZigBee tiene en modo de espera una corriente
significativamente baja. Esto se debe a que los dispositivos en redes Bluetooth se tienen
que reportar frecuentemente dentro de la red para mantener la sincronizacion, por lo que

no es facil entrar a un modo de "reposo”.

Wi-Fi es un estandar LAN inalambrico, que requiere la actividad casi continua de los
dispositivos en la red. La ventaja de este estandar es la enorme cantidad de datos que
pueden moverse de punto a multi-punto. Las corrientes de transmision ademas del modo
en espera son latas. El hardware Wi-Fi estd disefiado para no funcionar sin una

importante fuente de energia.

23 ZigBee Device Objects: Objetos de Dispositivos ZigBee.
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Se observa que, de los tres estandares inalambricos, ZigBee es la Unica que ofrece la

flexibilidad de la creacion de redes en malla.

También se observa los reducidos requerimientos de memoria. Las aplicaciones ZigBee
suelen ser simples. El poder esta en la conexion de red y el hecho de que los dispositivos

finales de ZigBee pueden "dormir" mientras mantienen la relacion con la red.

Uno de los puntos clave de la Tabla 1.2 es mostrar que los estandares inaldmbricos se
construyen entorno a los llamados "modelos de uso" o "Aplicaciones”. Ningun estandar

cubrelos requerimientos de todos los modelos de uso. Los disefiadores deben escoger el

estandar que mas se ajuste a los requisitos de las aplicaciones.

Estandar 802.11 802.15.1 802.15.4

Complejidad Muy complejo Complejo Simple

Bateria Horas Dias Afos

Memoria 100+KB 100+KB 32-60 KB

Nodos 32 7 >65000

Tasa Hasta 54Mbps 1Mbps 250 Kbps

Rango 100 m 10m 70m-1500m

Seguridad Autenticacién 64, 128 bit 128 bit AES

Corriente de Tx 400 mA 40 mA 35 mA

Standby 20 mA 200 uA 3 UuA

Topologia Punto a multipunto Punto a multipunto | Mesh networks

Aplicaciones Sensores, Audio, reemplazo | Access points
iluminacion, del cable hogar- empresa
periféricos

Tabla 1.2. Caracteristicas tecnologias inalambricas (Fuente: Autores)
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1.5.1 ZigBee vs Bluetooth [15]

Examinando la comparacion de los dos estandares mas cercanos, ambos estandares
estan en la categoria de red de area personal. Como se observo anteriormente ambos
tienen radios similares, pero no lo son en corrientes de transmision. La diferencia entre los

dos estandares esta en su campo de aplicacion.

Bluetooth apunta una transferencia media de datos y servicio ininterrumpido, como

transferencia de archivos y transmision de audio en telecomunicaciones.

ZigBee por otro lado, apunta a baja transferencia de datos y ciclos de aplicaciones bajos.
Los dispositivos finales no transmiten o reciben tan frecuentemente en este tipo de

aplicaciones, y permiten una duracion de la bateria excepcional.

Por ejemplo, si un sensor transmite una vez durante un minuto para informar sobre su
estado y esto 10 veces al dia, cuando hay un evento tal como abrir una puerta. En este
caso con un dispositivo Bluetooth duraria 100 dias y con un dispositivo ZigBee duraria 9.8
afos, sobrepasando el tiempo de caducidad de la bateria. Evidentemente, ZigBee es una

mejor opcidn para este tipo de aplicacion controlada por eventos.

Veamos dos ejemplos de la vida de la bateria, un ciclo de trabajo alto y uno bajo, donde
se demuestra la amplia duracion de la bateria. Este escenario de analisis se basa en los

datos publicados por un tipico Radio Bluetooth y una solucién ZigBee Freescale.

En el primer ejemplo, transmitiremos 5 bytes de de datos una vez cada 1,28 segundos.
En este escenario, asumiendo una bateria de 200 miliamperios hora, un dispositivo
Bluetooth tendra una duracion de 15 dias. Un equivalente dispositivo ZigBee tendra una

duracién de aproximadamente 33 dias.

En el segundo ejemplo, tenemos escenario de un evento de un sistema de sensores de
seguridad. El sensor transmite una vez por minuto para reportar su estatus y otras 10
veces al dia cuando hay algun tipo de evento como es la apertura de una puerta. En este

caso, el Dispositivo Bluetooth tendra una duracion de 100 dias. El dispositivo ZigBee
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durara 9,8 afios, superior a la vida util de la bateria Es evidente que ZigBee es una mejor

opcion para tal evento de aplicacion.

Ejemplo 1 Ciclo de trabajo alto

5 bytes de transmision de datos en intervalos de 1.28 segundos
Asumiendo la disponibilidad de capacidad de la bateria de 200 mAh
Tiempo de vida de la bateria con Bluetooth: 15 dias

Tiempo de vida de la bateria con Freescale ZigBee: 33 dias

Ejemplo 2 Evento de aplicaciones (Escenario de un sistema de sequridad)

El coordinador de la red esta prendido todo el tiempo (sin bateria de poder)
Sensor transmitiendo cada 60 segundos + 10 eventos por dia

Basado en baterias 2 AA

Tiempo de vida de la bateria en Bluetooth: 100 dias

Tiempo de vida de bateria en Freescale ZigBee: 3559 dias 0 9.8 afios.

Tabla 1.3. Comparacion entre Bluetooh y ZigBee (Fuente: [7])

1.5.2 Rendimiento en la banda de 2,4 GHz

Otro punto para analizar es el rendimiento en la banda de 2,4 GHz ZigBee, como esta
definido en las especificaciones IEEE 802.15.4, usa la codificacion DSSS (Direct
Sequence Spread Spectrum), y la modulacion O-QPSK.

La Figura 1.10 muestra el rendimiento Bit Error Rate (BER) de varias tecnologias radio

frente a la relacion sefial a ruido (SNR).

El rendimiento BER de Bluetooth, con su modulacién FSK es sefialado con la linea azul.

ZigBee, es mostrado por la linea verde con su DSSS y modulacion O-QPSK.
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2.4 GHz PHY Performance
802.11b, 802.15.x BER Comparison
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SNR(dB) Nearly 12 dB better than Bluetooth/FSK

Figura 1.10. Rendimiento en la banda de 2,4 GHz (Fuente: [7])

Se observa que el BER de ZigBee es 12 dB mejor que el BER del Bluetooth que puede
obtener en una proporcién de relacion sefial a ruido. Esto traduce directamente al rango,
con ZigBee dando 3 a 5 veces el rango para la misma potencia de salida. Esta es otra

manera en que el ZigBee ahorra la vida de bateria.

1.6 Aplicaciones de las redes ZigBee

Las redes ZigBee son una de las tecnologias mas versatiles hoy en dia, se pueden utilizar

en una gran variedad de aplicaciones en diferentes areas (Figura 1.11).

e Agricultura:
Las redes ZigBee permiten de forma econOmica crear una gran cantidad de
microestaciones meteoroldgicas, las cuales pueden cubrir areas extremadamente
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amplias, reportando en forma permanente y en tiempo real las condiciones de humedad,
temperatura, luminosidad, entre otros. Esta informacion es recogida en un ordenador
central para su analisis permitiendo adecuar el riego a las necesidades reales del cultivo,
también para tomar acciones correctivas en caso de heladas, inundaciones, incendios,

etc.

Ademas el almacenamiento de esta informacién permite crear perfiles estadisticos del
comportamiento del cultivo-terreno-factores meteorolégicos, los cuales ayudaran a tomar

mejores decisiones de cdmo manejar las cosechas.

e Incendios:
Igual que en las aplicaciones de Agricultura las redes ZigBee se pueden desplegar
rapidamente en sitios donde se ha generado un incendio, reportando posibles nuevos

conatos de incendio y monitoreando las zonas que ya han sido controladas.

e Localizacion:
Debido a los bajos costos de los dispositivos ZigBee, podemos utilizarlo para la ubicacién

de Personas y Activos en areas de oficina, bodegas, Hospitales, entre otros.

e Inventarios:
Adjuntando el dispositivo a las cajas dentro de la bodega, podremos saber su ubicacién y
ademas almacenar la informacion del contenido de la caja o unidad de empaque, de tal
forma que para conocer el inventario real de la bodega, seria necesaria simplemente una

orden desde el computador para que cada nodo reporte su contenido.

e Hospitales:
El acondicionamiento de ZigBee a dispositivos de monitoreo de pacientes, permite
continuar con la toma de datos, aun cuando el paciente se movilice dentro del area de

cobertura de la red ZigBee.

o Control Industrial:
En la industria es indispensable el control de los procesos para garantizar la calidad del
producto final. Ahora con la necesidad de mantener los estandares internacionales para

la certificacion I1SO, es necesario poder medir y controlar en forma continua todas las

40



variables de produccién. Con la tecnologia ZigBee, es muy facil y economico medir y

controlar la mayor parte de los procesos industriales.

e Equipos de Medicién:
Hoy en dia la mayoria de los equipos de medicion cuentan con salida serial o0 USB, sin
embargo es costoso llevar estas sefiales a través de varios metros, ain mas en zonas
industriales.
Con la tecnologia ZigBee podemos crear redes para direccionar los datos de sus equipos

en doble via, asi en un solo servidor podra tener hasta 64 equipos de medicion.

-lluminacién AUTOMATIZACHON -Servicios de red

-AcCeso
A idad
Use?ﬁ:;;.;n E ‘ -Puntos de venla

GOMERTIAL DE allernativos
EDIFICIOS TELECOMUNI-
CACIONES
-Monitareo
de pacientes ZigBee o
-Monitoreo CUIDADO DE Control inalambrico que I ':”'I“j’d'c'::'“
corporal SOLLD 7 i nieligente
po PERSOMAL simplemente funciona ol
MEDICION CONSUMD
AUTOMATIZADA
-Rasirao de equipo H
-Control de procesos E _Seguridad
-Manejo de enemia Ventilagisn
-
Ih?E?LT;‘I?;;L : -Control de iluminacian
AUTOMATIZAGION |
GEL HOGAR -Contrgl de acceso

-Irrigacion del jardin

Figura 1.11. Aplicaciones ZigBee (Fuente: [10])
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CAPITULO Il. MODULOS ZIGBEE

En este capitulo se consignd el proceso de seleccion de los modulos utilizados en la
Interfaz Educativa ZigBee. Se realiz6 una comparacion entre distintos médulos circuitos
integrados ZigBee con el fin de conocer sus ventajas, limitantes y caracteristicas,
compararlos entre si, y elegir el mas adecuado para cumplir con los objetivos para el

Disefio de la Interfaz Educativa ZigBee.

2.1 Circuito integrado CC2420 de Chipcon [10]
El CC2420 es un simple chip, compatible con IEEE 802.15.4 y un transmisor/receptor RF

ZigBee. Proporciona interoperabilidad, solucion flexible de bajo costo para aplicaciones
gue utilizan la banda de frecuencias no licenciada de 2,4 GHz. La herramienta de
desarrollo CC2420 ZigBee es un complemento natural a los kits ya establecidos Chipcon
CC2420. CC2420 incluye un modem digital DSSS de espectro ensanchado
proporcionando la difusién de una ganancia de 9 dB y una tasa efectiva de datos de 250
Kbps.

2.1.1. Caracteristicas claves
o Compatible con IEEE 802.15.4 2.4 GHz

¢ Transmisién de datos efectiva de 250 Kbps

¢ Bajo consumo de corriente (Recepcién: 19.7 mA, Transmision: 17.4 mA)

e Bajo voltaje de alimentacion (2.1 — 3.6 V) con regulador integrado de voltaje
¢ Bajo voltaje de alimentacion (1.6 — 2.0 V) con regulador externo de voltaje

e Potencia de salida programable

e Switch RF interno /

o Buffer de datos de 128(RX) + 128(TX) bytes

e Encriptacion de Hardware en capa MAC (AES-128)

e Monitor de consumo de bateria

e Cumple con normas ETSI (European Telecommunication Stantards Institute)

¢ Herramientas de desarrollo disponibles pero de costo elevado
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2.2. Circuito integrado MC13192 de Freescale [12]
El chip MC13192 es un transmisor/receptor de corto alcance, baja potencia, que trabaja

en las bandas ISM%.

El MC13192 contiene un modem a nivel de la capa fisica disefiado

para el estandar IEEE 802.15.4 que soporta las redes punto a punto, estrella, y redes

malla.

2.2.1 Aplicaciones

Control remoto y reemplazo de cables en sistemas industriales tales como las
redes de sensores

Automatizacion de fabricas y control de motores.
Administracion de energia.

Monitoreo y seguimiento de activos

Automatizacion y control de hogares (luces, temperatura, etc.)
Dispositivos de interfaz humana (Mouse, teclado, etc.)
Control remoto

Juguetes inaldambricos

2.2.2 Caracteristicas

Soporta O-QPSK a 250kbps en canales a 5.0 MHz y codificacion - decodificacion
FSS compatible con el estandar 802.15.4
Opera sobre uno de los 16 canales seleccionables en la banda de los 2.4 GHz
Sensibilidad de <-92 dBm (tipico) en 1.0% tasa de error de paquetes
Maxima potencia de salida de 0 dBm nominal, programable desde -27 dBm a 4
dBm
Rango recomendable de alimentacion: 2.0 a 3.4 V
Tres modos de alimentacion dormida se dan

o 1 pA corriente apagado

0 1 YA corriente de hibernacion

o0 35 pA corriente de transmision

Temperatura de operacion: -40 °C a 85 °C

** Industrian, Scientific and Medical: Bandas libres para aplicaciones industriales, cientificas, y
médicas. Dentro de estas bandas esta la banda de 2.4 GHZ
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2.2.3 Comunicacion

La comunicacion con el MCU host se hace de manera serial. Dos pines para transmision y

recepcion y dos pines para control de la comunicacion [Figura 2.1].

MCU MC1382
’—{ e MIS0
T TuD MOSI » Shift Heg <har J
Sclk SPICLK T
Bauwd Raie T
Generator Chip Enabie [CE) CE

Figura 2.1 Comunicacion serial (Fuente: [12])

2.3 Circuito integrado MRF24J40 de Microchip [13]
El MRF24J40 es un transmisor/receptor compatible con IEEE 802.15.4-2003 soportando

MiWi®, ZigBee y otros de protocolos propietarios. EIl MRF24J40 integra RF inalambrica,

capa fisica y capa MAC que pueden ser combinadas con un simple microprocesador

aplicando baja velocidad de datos a una cantidad de aplicaciones que incluyen la

automatizacién del hogar, electrénica de consumo, periféricos para PC, juguetes,

automatizacion industrial y méas. El dispositivo MRF24J40 integra un receptor, transmisor,

VCO y PLL en un dnico circuito integrado.

2.3.1 Caracteristicas

Features MRF24J40
|EEE 802.15.4™ Specification Compliant Yes
Integrated Oscillator Drive 20 MHz and 32.768 kHz
Reference Clock Output 20 MHz
Power-Saving Mode Support Yes
Current Consumption Typical 18 mA in RX and 22 mA in TX
Sleep Mode 2 pA Typical
Serial Communications SPI (4-wire)
Packages 40-Pin Leadless QFN 6x6 mm?

Tabla 2.1. Caracteristicas MRF24J40 (Fuente: [13])

% Versién mejorada del protocolo ZigBee desarrollado por Microchip. Es un protocolo de tipo propietario y

utilizado solamente por dispositivos de esta compafiia.
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2.4 Modulos Xbee — Xbee PRO [11]
Los médulos RF XBee y XBee-PRO [Tabla 2.2] fueron disefiados para cumplir con el

estandar IEEE 802.15.4 y las necesidades de las redes de sensores inalambricos como
son: necesidades de bajo costo y baja potencia. Estos médulos consumen un minimo de
energia y proporcionan la entrega de datos entre dispositivos. Operan dentro de la banda
frecuencia ISM de 2,4 GHz

En este mddulo el circuito integrado ya estd montado sobre un circuito impreso, lo cual es
una ventaja al realizar un prototipo pues no requiere equipo especializado para soldar el
circuito integrado.

2.4.1. Caracteristicas

XBee

¢ Alcance para ambientes interiores/zonas urbanas: Hasta 30 m

¢ Alcance en Linea de Visién para ambientes exteriores (con antena dipolo): hasta
100 m

e Potencia de Salida de Transmisién: 1 mW (0 dBm)

e Caorriente Power-Down: < 10 A

e Frecuencia de Operacion 2.4 GHz

¢ Velocidad de datos en RF: 250,000 bps

XBee-Pro

e Alcance para ambientes interiores / zonas urbanas: hasta 100 m

e Alcance en Linea de Visién para ambientes exteriores (con antena dipolo): Hasta
1200 m

e Potencia de Salida de Transmisién: 100 mW (20 dBm) EIRP

e Corriente de Recepcion: < 10 pA

e Frecuencia de Operacion: 2.4 GHz

¢ Velocidad de datos en RF: 250,000 bps
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2.4.2. Aplicaciones

e Monitorizacién de sistemas remotos

e Monitorizacion de sistemas remotos
e Automatizacion de Casas (DOMOTICA)

e Aparatos domésticos & Alarmas de Incendio/CO2

e Coleccion de datos de un sensor en sistemas incorporados

e Sistemas de Seguridad & Controles de lluminacion

2.4.3. Especificaciones de los modulos

Especificaciones XBee XBee-PRO
hasta 100" (30 m) hasta 300 (100 m)
FF en Linea de Visid exteriores hasta 300° (100 m) hasta 4000° (1200 m)
Rendimiento Potencia de Salida en Transmision 1 m\W (0 dBm) 60 mW (18 dBm), 100 mW EIRP
Régimen RF de datos 250,000 bps 250,000 bps
Sensibilidad del Receptor -92 dBm (1% PER) -100 dBm (1% PER)
Suministro de Yoltaje 28-34V 28-34V
Requerimientos | Corriente de Transmision (tipico) 45 mA@ 33V 270 mA@ 3.3V
de Potencia Corriente de Recepcion (tipico) 50 mA@ 3.3V I mA@33V
Corriente Power-Down <10 pA <10 pA
Frecuencia 1SM 2.4 GHz ISM 24 GHz
Dimensiones 0.960" x 1.087" (2.438cm x 2.761cm) 09607 x 1.297" (2. 438cm x 3.284cm)
Inforr i0 Temp -40 to 85° C (industrial) -40 to 85° C (industrial)
B et ) -
Topologias permitidas Punto a Punto, Punto a Mulfipunto, Punto a Punto, Punto a Multipunto,
en la Red Igual a lgual y Mesh Igual a Igual y Mesh
Zabago _en Red - 16 Canales de Secuencia Directa 12 Canales de Secuencia Directa
xegunae R o Gardles (software seleccionable) (software seleccionable)
Capas de Filtracion de la Red PAN ID & Direcciones 64-bit PAN ID & Direcciones 64-bit
. FCC Parte 15247 OUR-XBEE OUR-XBEEPRO
::::'f;;:g:: Industry Canada (IC) 4214A-XBEE 42142 XBEEPRO
Europe ETSI ETSI
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2.4.4 Comunicacion serial
Los modulos OEM RF XBee ® / XBee-PRO comunican a un Host a través de una légica

asincrona a nivel de puerto serie. A través de su puerto serie, el médulo puede
comunicarse con cualquier logica y tension compatible UART, o a través un traductor de
nivel a cualquier dispositivo serie (Por ejemplo: a través de una tarjeta RS-232 o interfaz
USB).

Los dispositivos que tienen una interface UART pueden conectarse directamente a los

pines del modulo RF como se muestra en la Figura 2.2.

CMOS Logic (2.8 - 1.4V) P CMOS Logic (2.8 - 3.4V)
Di{data in} Dl {datain}
" | i)
CT8 LTS

1 XBee WBeeg ..
Microcontroller | * ro i cuty | Module Module | DO (dala oy _ | MErOCONtrCler
P2l k Mot
RT3 RTS
AR —

Figura 2.2 Diagrama de flujo del sistema de datos en un ambiente de interface UART (Fuente: [10])

2.5 Modulo Wi FreeStar de Radiotronix

El médulo Wi.FreeStar es un transmisor/receptor ZigBee - IEEE 802.15.4 de 2,4 GHz
destinado para aplicaciones inalambricas de muy bajo costo y con un protocolo de
comunicacion serial RS-232 pre-configurado. El disefio del modulo se basa en el
transmisor/receptor de RF MC13192/3 de Freescale descrito anteriormente, y que
ademas se basa en el estandar IEEE 802.15.4 y destinados para ser utilizados en

aplicaciones de ZigBee.

Cuenta con un amplificador de potencia de 100 mW que provee un mayor rendimiento en
las implementaciones bajo el estandar IEEE 802.15.4/ZigBee. Se aplica un protocolo de
comunicaciones propietario basado en el estandar 802.15.4 y simplificado para reducir el

costo y consumo de energia, entregando los datos de manera serial.
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2.5.1. Estructura del modulo

El disefio del modulo Wi.FreeStar consta del MC13192, el microcontrolador
MC9S08GT16CFD, el amplificador de potencia de 100 mW, y una antena integrada al
circuito impreso [Figura 2.3]. EI médulo esta certificado por FCC y CE para una rapida y

sencilla integracién en aplicaciones finales.

PLE Trace Aniema
Ealn
Y e i—
o "Ik ]
o | ] WCISULTRIFD
HGHLPF B Bin ﬁm- ';
-

Il

TEWHE eyetal

Figura 2.3. Diagrama de Bloques Wi FreeStar (Fuente: [6])

2.5.2 Caracteristicas
e Redes:

o Punto a Punto
0 Punto Multipunto
e Rango: Hasta 4000 pies
e Factor Forma muy pequefio: (1.4” x 1.0")/ (36.2mm x 24.8mm)
¢ Antena integrada en el PCB
e Certificados FCC, ICy CE
e DSSS
e CSMA-CA
e Dos entradas A/D de 10 bits
e Ocho pines I/O de Propdsito General Digital

e Configuraciéon basado en Windows y herramienta de pruebas
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2.5.3 Aplicaciones
e Reemplazo directo del cable RD-232/422/485 (Requiere conversion externa RS-

232 a circuitos CMOS de 3V)
e Seguimiento de activos
e Lectura automatizada
e Automatizacion Industrial y/o en Casa
e Aplicaciones RFID*
e Redes de sensores
e Registro de datos a distancia

e Gestion de redes

2.5.4 Comunicacion
La comunicacién del médulo FreeStar se hace a través de 2 pines del circuito que

entregan y reciben los datos de manera serial (MODTX y MODRX) [Figura 2.4]. Estos
datos pueden ser leidos por cualquier interfaz serial, como por ejemplo el puerto serie de

un PC o directamente desde un microcontrolador que pueda interpretarlos [Figura 2.5].

FreeStar RF Module Serial Interface (Ex. RS232)
MODTX
DI/DO
PTD3 MODRX === .
1 470K resistor network
DI/DO PTD4 | requﬁiﬁ ::J[teducue[ :
: (_Ulzenrjtihn_sle_{:'pin:l‘ot_ie_f Comm /0
Al
e PTBO

470K Circuitry required to wake up
FreeStar module on rising edge
when using serial interface

470K%
=

Figura. 2.4. Diagrama de ejemplo Conexion usando Interface Serial (Fuente: [6])

*® Radio Frequency Identification
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2.2K

FreeStar RF Module Host Microprocessor
E MODTX RXDO
/DI!DO °PTD3 - MODRX g - TXDO
H | 470K resist twork
I\&’.ﬂ DI/DO PTD4 ! requrieri;::rnezz\:r :
___________ 1 current in sleep mode !
i | _NotRequired T Ak
=A'I °PTB1 o
(=]
.=m.p1'30
t28%
E kK&
al 8| 8l &
=l =) =
afl aff o

Used to wake up FreeStar on rising edge

Figura 2.5. Diagrama de ejemplo Conexion usando Interface de procesador Host (Fuente: [6])

2.5.5 Especificaciones del modulo (Fuente: [6])

Frecuencia de transmision ‘ 2400 a 2483.5 MHz

Potencia de Salida ‘ 10mW — 100mW (Controlado por Software)

Sensibilidad del Receptor -92 dBm @ 1% PER

Tasa de datos de RF ‘ 250 Kbps

Tasa de datos del Host 19.2 Kbps

16 (El canal 16 se ha fijado en un nivel de potencia
Canales RF reducido)

Mddulo de Certificacidon (Portable) FCC Parte 15.247

Certificaciones EMC —
Certificado EN 300 328 1 / Aprobado por CE

Rango de Voltaje de Operacién 24a36V

Consumo de Corriente en Standby ‘ <5 uA

Interface Host ‘ Serial TTL

Temperatura de Operacion -40 a +85 °C

Temperatura de Almacenamiento -55a+125°C

Tabla 2.3 Especificaciones del médulo WiFS100 de Radiotronix (Fuente: [8])
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CAPITULO lIl: DISENO DE LA INTERFAZ EDUCATIVA ZIGBEE

La Interfaz Educativa ZigBee, pretende ser el primer acercamiento de sus usuarios,
ingenieros, estudiantes y demds interesados, a la tecnologia ZigBee, exponiendo
claramente sus ventajas, limitaciones y aplicaciones, motivando a los actuales y futuros
ingenieros a familiarizarse con ella y a implementar soluciones basadas en esta nueva

herramienta.

3.1 Descripcién general de la Interfaz:

La Interfaz Educativa ZigBee le permitira al usuario explorar de manera sencilla,

ventajas y limitaciones de esta tecnologia, por ejemplo:

- Simplicidad de configuracion de lared
El usuario podréa configurar la red ZigBee y sus nodos de la manera mas

sencilla posible.

- Alcance de latransmision y recepcién
El usuario podra establecer los niveles de potencia de cada uno de los nodos

de la red con el fin de explorar su alcance en ambientes Indoor y Outdoor.

- Consumo de potencia

El usuario podra comprobar el consumo de potencia de cada uno de los nodos.

- Escalabilidad de lared
El usuario podra afiadir uno a uno nodos a la red sin necesidad de la

reconfiguraciéon de la misma.

- Simplicidad en la comunicacion entre dispositivos
El usuario podra comprobar la facilidad y confiabilidad de la comunicacién

entre los dispositivos ZigBee
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- Posibles aplicaciones de la tecnologia
El usuario podra explorar y crear nuevas posibles aplicaciones que puedan ir

de la mano con la tecnologia ZigBee.

- Control total de lared ZigBee
El usuario podra controlar y monitorear constantemente el comportamiento de

la red ZigBee configurada.

La Interfaz Educativa ZigBee también permitird la configuracion paso a paso de

cada uno de los nodos con sus respectivos parametros tales como:
- Direccién del dispositivo: Identifica al nodo como tal en la red para su enlace

de comunicacion.

- ID de la red: Identifica la red a la cual esta asociado el dispositivo.

- Canal: Establece el canal de transmision utilizado por el dispositivo para la

comunicacion

- Potencia de transmision: Establece el nivel de potencia del nodo.

Ademas, la Interfaz Educativa ZigBee tendrd la capacidad de interactuar con
aplicaciones de una red ZigBee, que ponen a prueba la red configurada, y le dan
la oportunidad al usuario de interactuar con otros usuarios 0 nodos a travées de la

red ZigBee. Se proponen las siguientes aplicaciones:

- Aplicacién de Comunicaciones
Permitira la interaccion de los usuarios a traves de la red ZigBee por medio de

una aplicacion sencilla de comunicaciones como por ejemplo un chat.
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- Aplicacion Domética
El usuario podra experimentar con una de las aplicaciones mas comunes de la

tecnologia ZigBee, la automatizacion de electrodomésticos en los hogares.

3.2 Componentes de la Interfaz Educativa ZigBee
La interfaz se compone de dos partes: una en hardware (Figura 3.1), que incluye

el circuito integrado ZigBee (Nodos) y otra en software, que le permite al usuario

interactuar facilmente con este dispositivo y controlarlo.

Figura 3.1 Interconexién de los Nodos de la Interfaz Educativa ZigBee. (Fuente: Autores)
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3.2.1 Hardware:
En el capitulo anterior se detectdé que el médulo més adecuado para la Interfaz

Educativa ZigBee es el de Radiotronix, teniendo en cuenta su costo, su facilidad

de comunicacion con el PC y su sencilla importacién al pais.

Luego de una busqueda sistematica, se encontr6 una empresa en Colombia que
habia trabajado con este tipo de modulos, la empresa Muzca Technology con sede
en Medellin. Por medio de esta empresa, se adquird la herramienta WIFS24EV

desarrollada sobre la tecnologia ZigBee WIFS24-100T de Radiotronix.

Se trata de una tarjeta de desarrollo que incluye una interfaz RS-232 y que
posibilita la comunicacion bidireccional entre el médulo ZigBee Wi.FS24 de

Radiotronix y el PC.

La herramienta WIFS24EV de Muzca Technology estd desarrollada sobre la
tecnologia ZigBee WIFS24-100T de Radiotronix. La herramienta se concibe con la
filosofia del mas bajo costo y esta orientada a estudiantes, docentes y fabricantes
OEM (Owner Equipment Manufacturer).

El usuario puede establecer comunicaciones punto a punto o multipunto,
controlando el modulo ZigBee via puerto RS232, desde un PC o0 un
microcontrolador. De esta manera, cada uno de los nodos de la Interfaz Educativa
ZigBee esta conformado por un médulo WIFS24EV conectado a un host, sea un

PC o un microcontrolador. En la Interfaz Educativa ZigBee, el host va a ser un PC.
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A continuacion se presenta el diagrama esquematico de la herramienta de

desarrollo que permite la interconexion PC-mddulo ZigBee (Figura 3.2).
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Figura 3.2 Esquematico Herramienta de desarrollo WIFS24EV (Fuente: [5])

Como se puede apreciar, para su construccion no se requieren elementos dificiles
de conseguir en el mercado, por lo tanto se decidi6 solicitar el envio solamente de
los médulos ZigBee WIFS24-100T de Radiotrinox y los circuitos impresos de la
herramienta de desarrollo. Los autores del proyecto se encargaron de realizar los
montajes correspondientes, siguiendo las indicaciones de las siguientes figuras.
[Figura 3.3], [Figura 3.4], [Figura 3.5].

Figura 3.3 De izquierda a derecha: Cara superior e inferior del circuito impreso de la herramienta WIFS24EV .
(Fuente: Autores)
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A continuacién se presenta la lista de componentes de la interfaz (Figura 3.4). Como se
observa en el listado, los componentes de la tarjeta son muy comunes y sencillos de
conseguir: condensadores, resistencias, diodos y conectores, y sélo incluye 3 circuitos
integrados: Regulador de 3.3v (Ul), MAX232?(U2) y por supuesto el modulo ZigBee
Wi.FS24 (U3).

[S] B Cj LISTA DE COMPONENTES:
+ —_ urh
E = i
2 Cantidad Parte Componente Valor
Jer 1/0_PORT
I £2 K]ﬂf JPZ*EE]‘ = 1 08 C5,C7,C8,C9,C10 Condensador electrolitico TuF/50V
. ETEN TSTLED 13 ® 0z Cc1,C2 Condensador electrolitico 220uFNEYV
@ = I} 01 c3 Condensador ceramico 0.1uF/50Y
" e 01 CON2 Conector DBS-PCB
S — S CON1 Conector FTEPCB
[ o D1 Dicdo rectiicador 1N4007
¢+ TsT_sH R 20 I/O_PORT,/P1,JP2 Pin el2ctrico -
— = 2 01 R1 Resisiencia 1K/5%/0.25W
= 5' 01 R2 Resistencia 470R/5%/0.25W
b & F4 o1 R3 Resisiencia UK %0.25W
; a [0}] u1 Regulador de vaoltaje FAN1T616
P BOM E 84[ }::LIEI:LI:F IE Led Jmm rojo ~
T = b g ST_sw Pulsador PCB
conz L 1 o ] uz Circuito ntegrado ICLZ32
@ Em @ 01 uz Modulo ZigBee WIFS24-100ST
01 i Circuito impreso WIFS24EY

Figura 3.4 Listado y ubicacién de los componentes en el circuito (Fuente: [5])

Figura 3.5. Herramienta de desarrollo WIFS24EV terminada con todos los elementos (Fuente: [5])

%7 conversor de niveles TTL a RS-232 y viceversa
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3.2.1.1 Caracteristicas eléctricas

Las caracteristicas de voltaje y corriente de operacion de la herramienta son las

siguientes [Tabla 3.1].

DESCRIPCION MINIMO TiPICO MAXIMO ubs
\oltaje entrada CD 5 9 12 N
Voltaje de operacién légica - 3.3 - N
Capacidad corriente total - 500 mA

Tabla 3.1. Caracteristicas eléctricas de la herramienta WIFS24 EV [Fuente: [5]]

3.2.1.2 Descripcion de pines y funciones

Los pines de la herramienta de desarrollo se describen a continuacion.

Pines 1/0: 14 pines distribuidos como se muestra en la siguiente tabla [Tabla 3.2], que

pertenecen al conector I/O_PORT.

PIN SENAL COMENTARIO

1 PTGD BKGD/MS

2 GND Tlerra digtal

3 PTD3 General /0

4 PTD4 General 10

5 PTCI General 110 — RXD2
G PTCa Reservado

/ 1B ADC 1

o] PTCD Cenezral VO —TXD2
=] PTAT General /O — KBIMP7
10 PTEBD ADC 0

11 PTAL General 1/0O — KBI1P5
12 PTAGB General /O — KBI1P5
13 #RESET Reset del modulo
14 PTA4 General /O — KBI1P4

Tabla 3.2. Descripcion de los pines del médulo

- Fuente de CD: 3.3VCD @ 500mA.
- Programacion: Puerto BDM. Se sugiere utilizar la herramienta

USBMULTILINK de Pemicro y software CodeWarrior 6.1 de Freescale.

- Accesorios: La herramienta contiene dos pulsadores y dos LED, que

siguientes funciones:
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LED TST _LED: Conectado al pin PTA4 mediante el JUMPER JP2, para uso
general y programa de prueba. El pin se puede liberar del LED eliminando el
JUMPER JP2 y de esta manera queda asignado al pin

PTA4 del conector I/O_PORT.

LED FTE: Monitor de la fuente de 3.3VCD del sistema.

PULSADOR TST_SW: Conectado al pin PTA5 mediante el JUMPER JP1, para
uso general y programa de prueba. El pin se puede liberar del PULSADOR
eliminando el JUMPER JP1 y de esta manera queda asignado al pin PTAS del
conector I/O_PORT.

PULSADOR RESET: Se encuentra implementado en el médulo ZigBee (U3).

3.2.2 Software
El software estd disefiado para que el usuario pueda interactuar con otros

usuarios por medio de una red ZigBee de manera sencilla y sin necesidad de
conocer detalles sobre el protocolo de comunicaciones, concentrandose

propiamente en la aplicacion.
El &rbol de menus de la aplicacion es el siguiente:

e Configuracion de la Aplicacién
o Puerto Serial: Permite escoger el nimero de puerto serial al cual
esta conectado el Nodo.
o0 Velocidad: Permite configurar la velocidad de transmision del puerto

serial en bits por segundo.

e Configuracion de los médulos
o0 PAN ID: Indica el nimero de la red al cual esta asociado el nodo (0-
16383)
o Direccidon del Nodo: Dependiendo del nimero de nodos requeridos
en la red, puede ser corto (2 bytes) o largo (8 bytes)

o Canal: Se permiten hasta 16 canales diferentes [Tabla 3.3].
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Canal Frecuencia

11 2405 MHz
12 2410 MHz
13 2415 MHz
14 2420 MHz
15 2425 MHz
16 2430 MHz
17 2435 MHz
18 2440 MHz
19 2445 MHz
20 2450 MHz
21 2455 MHz
22 2460 MHz
23 2465 MHz
24 2470 MHz
25 2475 MHz
26 2480 MHz

Tabla 3.3. Canales. (Fuente: Autores)
Potencia de Transmisiéon: Se puede configurar el nivel de potencia

de transmision de cada uno de los nodos. La escala va de 1 a 31,

donde 1 es el nivel minimo de potencia y 31 el nivel maximo.

Configuracién de la Red

(0]

Configuracién de la ID de la red: Es el nUmero que identifica la red,

al cual se deben asociar los nodos para comunicarse entre si.

Aplicaciones

(0]

Aplicaciones de Comunicaciones: Las aplicaciones de
comunicaciones le permiten al usuario interactuar con otros nodos
pertenecientes a la red.
= Chat ZigBee: Esta aplicacion permite enviar y recibir
mensajes cortos entre nodos de la red
» Pizarra ZigBee: Esta aplicacion permite enviar dibujos de un
nodo a otro, variando el intervalo de transmision de datos.
Aplicaciones de Domoética
» Casa ZigBee: Esta aplicacion permite simular la aplicacion
de un hogar dotado con tecnologia ZigBee. Permite cargar el
plano de cualquier casa e interactuar por medio de la red

ZigBee con los sensores instalados en ella.



e Puertos I/O Digitales y Anélogos

= Adquisicién y configuracibn Remota: Es posible configurar
y/o adquirir la configuracibn de los puertos digitales y
analogos de cualquiera de los nodos que conforman la red
ZigBee.

= Adquisicion y configuracion Local: Es posible configurar y/o
adquirir la configuracién de los puertos digitales y analogos
del nodo local, es decir, el que esta directamente conectado
al PC.

e Sniffer ZigBee: Permite capturar y posteriormente analizar todos los

paquetes que circulan por la red ZigBee para su estudio y seguimiento.

e Estadisticas: En este modulo se proporciona al usuario el comportamiento
de la red en cuanto a paquetes enviados, ACK Enviados, Paquetes
Recibidos y ACK Recibidos.

3.3 Comunicacioén de los médulos ZigBee con el PC

La comunicacion de los médulos ZigBee se realiza por puerto serial con los siguientes

parametros de configuracién [Tabla 3.4]:

Host R5-232 Senal Interface
Communications Protocol Parameters

Parameter FParameter Dascription
Baud Rate 19.2¢
3tart Bits 1
Data Bits a
Stop Bits 1

Farity MNone

Tabla 3.4. Parametros del protocolo de comunicacion serial RS-232 (Fuente: [9])

3.3.1 Estructura de latrama de la Interfaz Educativa ZigBee
La estructura de la trama de bytes seriales esta dividida en “Header”, “Payload” y “Trailer”.

[Tabla 3.5]
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Header: Es el encabezado de la trama y su longitud es de 3 bytes. El primer byte
corresponde al “Start Byte” o byte de inicio de trama, el segundo a la longitud de la trama

y el tltimo al tipo de trama.

Payload: Es el contenido de la trama y su longitud es variable, dependiendo del tipo de

trama.

Trailer: Es la cola de la trama y su longitud es de 2 bytes. El primer bytes contiene el

checksum de todos los bytes anteriores y el segundo bytes es el byte final que delimita la

trama.
Header Fayload Trailer
Star Byte e End Byte
a0 Lengih | Type Data Checksum 004
Size
fytes) 1 1 1 n 1 1
[™TField Name Fleld Descripton
Start Byte The first bytz in any data packet is a 0x01 (SOH).
Lergth The fotal length of the entre packet in bytes
Type The packet iype byle designates the type of packet.
Data n hytes of data which pertains to the type of the packet.
Check Eighl bil Checksum ol bylss Tom lhe Skl Byle Unough e Dela. The checksun is Lhe resull of adding Lhe: byles
Checksum e
of interest.
End Byte The last byte in any packet is a 0x04 (EDM)

Tabla 3.5 Estructura de paquetes (Fuente: [9])

3.3.2 Mensajes enviados del host al médulo
A continuacion se listan todos los mensajes que se pueden enviar desde el host al nodo

ZigBee directamente conectado por el puerto serial [Tabla 3.6].
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Communication Packets Sent From Host Te Transceiver

Meszage | Message | Message Descripticn
Type Length
001 7 Set PAN 1D,
D02 3 Query PAN ID.
0x03 1= Set transceiver address.
D04 a Query ranaceiver address.
0=05 6 Set RF chanmel.
006 3 Query BF channel.
D=07 B Enable/Disalzle receive all RF messages.
008 5 Query receive sl RF messaoges status.
Dx05 B Enable/Disakzle RF acknowledgements and refries.
Dx0A 5 Query BF acknowledgements and retries status.
0x0B 7 Set radio features and opticns.
DxDC S Query radic features and options.
Dx0D S Cuery statistics.
Ox0E 5 Clear statistics.
OwOF i Set transmit power level.
Dx10 5 Query transmit power level.
011 a Sawe configuration valuss to nom-volatile memory.
Dx12 = Query firmware version.
0x13 i S&t low powsr mode.
Dx14 {10+n) or | Send n RBF data bytes to destination tranzsceiver 10
(16+n]
0x15 - Mot available.
Ox16 . Mot available.
0=17 - Mot available.
18 5 Reset request.
Dx15 5+n Send message to application.
Ox1A - Mot available.
Ox1B 15 Initiate firmware download.
Ox1C 9 Transfer firmware block.
Ox1D 13 Terminate firmware download.
Ox1E 8 Set digital pin configuration.
Ox1F a Query digital pin configuration.
Dx20 B Set digital pin state.
021 3 Query digital pin state.
Dx22 S Query analog pin values.
023 7 Set analog pin sleep atate.
Dx24 5 Query analog pin sleep state.
25 & Set digital pin slesp state.
Dx26 5 Query digital pin sleep state.
Dx27 3] Set debug mode.
028 i Set LED funclionality.
0x25 - Mot available.
Ow2A 21 Set programmable settings.
0x2B6 5 CQuery programmakble settings.

Tabla 3.6 Mensajes enviados desde el host al nodo ZigBee (Fuente: [9])
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3.3.3 Mensajes enviados del nodo ZigBee al host
Ha que destacar que cada uno de los mensajes que se envian desde el host al médulo

esta acompafnado de un ACK que le confirma al host que efectivamente si se recibi6 el
mensaje enviado. Estos mensajes ACK se listan a continuacién [Tabla 3.7] y se generan

como respuesta de los mensajes de la tabla anterior.

Communication Packets Sent From Transceiver To Host

Meszage | Measage | Message Description
Type Length
0x81 5 Set PAN 1D acknowledged.
Ox82 7 Respond with PAN ID.
Ox83 3 Set transceiver address acknowledged.
Ox84 15 Fespond with fransceiver addreas.
0x85 3 Set RF channel acknowledged.
0x56 B Respond with RF channel.
Ox87 5 Enable/Disable receive all RF messages acknowledged.
Ox58 ] Respond with receive all RF messages slatus.
Ox85 5 Enable/Dizable RF acknowledgements and refries acknowledoed.
OxBA 6 Respond with RF acknowledgements and refries status.
0xBB 5 Set radio features and options acknowledged.
Ox8C 7 Respond with radio features and oplions.
OxED 21 Respond with statistics.
OxBE 5 Clear statistica acknowledged.
OxaF B Set transmit power level acknowledged.
0=50 ] Respond with fransmit power level.
Ox91 5 Save configuration values to non-volatile memory acknowledged.
Ox92 11 +n | Respond with firmmware version.
Ox93 5 Set low power mode acknowledged.
OS5 8 Send n BF data byles to destination transceiver ID ack/nack.
0=95 {13+n} to | Received n RF data bytes from fransceiver 1D,
(25+m)
096 - Mot available.
0=87 - Mot available.
Ox58 3 Resef reguest acknowledged.
Ox95 5 Sent message to application acknowledged.
Ox9A S+n Received message from application.
0x5B 14 Initiate fimware download acknowledoed.
0xGC 16 Transfer firmware Block acknowledged.
0x5D 13 Terminate downlcad acknowledged.
0x8E o Set digital pin configuration acknowledged.
Ox3F 8 Fespond with digital pin configuration.
OxAD 5 Set digital pin state acknowledged.
OxA 6 Fespond with digital pin state.
OxA2 g Respond with analog pin values.
OxA3 5 Set analog pin sleep astate acknowledged.
OxAd 7 Reapond with analog pin sleep state.
OxAS 5 Set digital pin sleep state acknowledged.
OxAR 8 Fespond with digital pin sleep state.
OxAT S Set debug mode acknowledged.
OxAS 5 Set LED funciicnality acknowledged.
OxAS {13+n) to | Received n RF data bytes from source transceiver ID sent to destination
(25+m) franzceiver 1D.
OxAl T Set programmable settings ack/nack.
[ oxaB | 21 | Respond with programmiable settings.

Tabla 3.7 Mensajes ACK enviados desde el nodo ZigBee al host (Fuente: [9])
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3.3.4 Mensajes utilizados en la Interfaz Educativa ZigBee
Segun el disefio de la interfaz planteada inicialmente, no se requiere la configuracion de

todos los mensajes posibles, por lo tanto se escogieron los que si son requeridos para su
programacion en la interfaz [9]. A continuacion se lista la estructura de cada uno de estos

mensajes acompafiado de su mensaje respuesta o ACK.

3.3.4.1 Configurar/Adquirir PAN ID [Tablas 3.8y 3.9]

A continuacion se presenta el mensaje para configurar el PAN ID*® al que pertenecera el
moddulo ZigBee (mensaje tipo 0x01) y su respectivo mensaje ACK (mensaje tipo 0x81).

0x01 — Set PAN 1D (Host -= RF Transceiver)

Header FPayicad Traler
Start Byt | Langth | Type End Byt
i0x01) | 0x07) | jnxp1) | PAM D | Checksum | “q.ny)
iz= " 4 - 4
(hyEes] =
Fleid Mame Fieid Geescription
Start Byte D01 (SOHL
Length D07
Tyoe 001 — Set PAN 1D.
PaN IO Two byte PAMN 100 [LEE to MEZB) of the network this tramsceiver should ocperats

on. Mote that only the 14 least significant bits are valid.
Checksum Checksum of bytes from the Stark Byte through the Payload.
End Byte 004 (EOM3.

0x81 - Set PAN ID Acknowledged (RF Transceiver -> Hostl

Header Traller
Start Byte [ Length | Type [ Checksum | End Byle
(0=01) (0=05) | (O=B1) {Oec-7) (D04}
e . L 1 1
Fieid Name: Flzki Descripiion
Starg Byte Oxid1 (SOH].
Length Ox05.
Twpe Ox81 — Set PAN 1D Acknowledged.
Checksum Checksurn of bytes from the Start Byte through the Type.
End Byte D=04 (EOM ).

Tabla 3.8 Mensajes enviar PAN ID y su ACK (Fuente: [9])

28 p . s . . P .
Numero identificador de la red a la cual estara asociado el mddulo ZigBee
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El siguiente mensaje se utiliza para adquirir el PAN ID del médulo ZigBee (mensaje tipo
0x02) y su respuesta (mensaje tipo 0x82)

0x02 - Query PAN ID (Host -= RF Transceiver)

Header Traller
Start Byte | Length | Type | Checksum | End Byte
(0=01) (0=D5) | (0=02) {O08) L]
Blze F
(oytes] 1 1
Fleld Harme Flzbi Descripfion
Start Byte OxD1 (SOH).
Length Ox@5.
Typs 0x02 - Query PAN ID.
Checksum Checksum of bytes from the Star Byte through the Typs.
End Byte O=04 (ECM).
0x82 - Respond With PAM ID (RF Transceiver -> Host)
Header Fayicad Tralier
Start Byte | Length [ Type End Byte
(0x01) | (0x07) | (0xgz) | PANID | Checksum | g, pg)
:-Df'.-‘!'!! 1 1 1 ': 1
Flald Harme Flzid Descripfion
Start Byte 0«01 (SOH).
Length OxC7.
Typs 0x52 - Respond With PAR ID.
SAN D Two byte PAM 1D {LSE to MSE) of the network this transceiver is operating on.
- Mote that only the 14 least significant bits are valid.
Checksum Checksum of bytes from the Stari Byte through the Payload.
End Byte 0=04 (ECM).

Tabla 3.9 Mensajes adquirir PAN ID y su ACK (Fuente: [9])

3.3.4.2 Configurar direccion del nodo [Tablas 3.10y 3.11]
A continuacién se presenta el mensaje para configurar la direccién en la red del moédulo
ZigBee (mensaje tipo 0x03) y su respectivo mensaje ACK (mensaje tipo 0x83).

0x03 - Set Transceiver Address (Host -» RF Transceiver]

Hemder Faylaad Traller
Start Byte | Length Type Transcever Transceiver = End B yte
{0x01) (Ix0F) | (0x03) | Long Address Short Address e [l
iz -
findes] 1 1 1 B 2 1
Fizld Hame Fhid Descripton
Siart Byte =01 (S0H.
Length D=0F.
Type 0x03 - Set Tramsceiver Address.
Transceiver ’ - . LR e
Long Address Eight byte transceiver long address (LS8 to MSEB).
o ".3"|E:EE'I'.'E—F Two byte transceiver short address (LEB fo MZB).
Short Address
Checksum Checksum of bytes from the Stant Byte through the Payload.
End Byte D=0 (ECR).
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0x82 - Set Transcerver Address Acknowledged (RF Transceiver -> Host]

Header Traller
Start Byte | Length [ Type [ Checksum | End Byte
(=01} (0=D5) | (O=B3) (Dx89) (D04
l'-Df'.-!'!: 1 1 1 1 1

Field Haame Fl=kd Descripfon
Start Byte Ox01 (SOH).

Length Ox06.

Type 0x23 - Set Transceiver Address Acknowl=dged.
Chezsksum Chzcksum of bytas fram the Start Byts through the Paylsad.
End Byte 0=04 (ECM).

Tabla 3.10 Mensajes configurar direccion de nodo y su ACK (Fuente: [9])

El siguiente mensaje se utiliza para adquirir la direccion del modulo ZigBee (mensaje tipo
0x04 y su respuesta (mensaje tipo 0x84)

0x04 - Query Transceiver Address (Host -> RF Transceiver)

Header Traller
Start Byte | Length | Type | Checksum | End Byte
{001} {0x05) | (D=D4F | iD=DA) {Dx04)

"-D‘:'.-!' 1 1 1
Field Hadme Fl=ka Descripfon
Siart Byle 0=01 (STH).
Length D=6,
Typs OxD4 - Query Transceiver Address.
Checksum Checkswm of bytes from the Start Byte through the Payload.
End Byte Ox04 (EOM).

0x84 - Respond With Transceiver Address (RF Transceiver -» Host)

Header Fayload Traller
Start Byte | Length vpe Transceiver Transceiver End Byte
(001} (007 [ (0x24) | Long Address | Shor: Address Checim) ]
Z-nf'.r.-:: 1 1 1 8 2 1 1
Fi=id Hame Fl=id Descripbon
Start Byte Dx01 (S0OH).
Length Ox0F.
Type 0z8F — Respond With Transceiver Address.
Transceiver : ol — e L
Long Address Eight byte transceiver long address (LS8 o M5B).
4 iz F'E,',':'EII"EF Two byte transceiver short address (LSB to MSB).
Short Address
Checksum Checksum of bytes from the Start Byte through the Payload.
End Byts Ox04 (EQM).

Tabla 3.11 Mensajes adquirir direccion de nodo y su ACK (Fuente: [9])
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3.3.4.3 Configurar Canal RF [Tablas 3.12y 3.13]
A continuacion se presenta el mensaje para configurar el canal RF del moédulo ZigBee
(mensaje tipo 0x05) y su respectivo mensaje ACK (mensaje tipo 0x85).

0x05 - Set RF Channel {Host -» RF Transceiver)
Header Paylgad Traller
Start Byte | Length | Type | RF Channel Chacksum End Byt
{0=D1) (0=D&) | (O=05) {11-26) s (D)
Slz= " ¥ -
(k=51 1 1 1
Fleld Mame Fli=id Cescriplan
Start Byle 0201 (SOH)
Lemgth D06,
Type 0205 - Set RF Chanmnel.
RF Channel The BF channel that the tfransceiver will cperate on (11-26).
Checksum Checksum of bytes from the Start Byte through the Payload.
End Byts D04 (EOM).
0x85 - Set RF Channel Acknow ledged (RF Transceiwver -» Host)
Header Traller
Start Byte | Length [ Type [ Checksum | End BEyte
(0=01) (0=DE) | (OxBE) (0=EB) [Cil)
Dlzx ’ p 1 1
(bytes]
Freld Harme Flzlz Descripfion
Start Byte D1 (SOH).
Length OxE.
Typs 0x58 - Set RF Channel Acknowledged.
Checksum Checksurn of kytes from the Start Byte through the Twpe.
End Byte D=4 (ECM).

Tabla 3.12 Mensajes configurar canal RF y su ACK (Fuente: [9])

El siguiente mensaje se utiliza para adquirir el canal RF del modulo ZigBee (mensaje tipo
0x06 y su respuesta (mensaje tipo 0x86)

Ox0f - Guery BRE Channel (Host -= RF Transceiver)

Header Traller
Start Byte | Length | Type | Checksum | End Byte
(0=01) | (OwDB) | (DD} [:DC) ]
il 1 1 1 1 1
(bytes]
Fleld Hare Fl=kd D=zcripfion
Start Byte D01 (SOH).
Length Ox05.
Type 008 - Query RF Channel.
Checksum Checksum of bytes from the Start Byte through the Typs.
End Byte 004 (EOM).
0x8%6 - Respond With RF Channel {RF Transceiver -> Host)
Header FPayicad Traljsr
Ctart Byte | Length | Type | RF Channel Checke End Byte
(0=01) | (OxD6) | (DxB6) |  (11-26) | “"=SR54M ) innay
Dlzx 7 F
thybe=s] 1 1 1
Field Fams Flzld Descripfion
Start Byte Jx01 (S0H).
Length O=08.
Typs 0x28 - Recpond With BF Channsl.
RF Channe! The RF channel that the transceiver will operate on (11-28).
Checksum Checkszum of bytas fram the Start Byt through the Paylaad.
End Byte D4 (EOM).
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3.3.4.4 Habilitar/Deshabilitar mensajes RF (Sniffer) [Tablas 3.14 y 3.15]
Este tipo de mensaje se utilizd para la aplicacion sniffer, ya que permite habilitar o

deshabilitar un nodo para que escuche todo el trafico de la red. (Mensajes tipo 0x07 y
0x87)

0x07 - Enable/Disable Receive All RF Messages (Host -> RF Transceiver)

Header Faylosd Traler
StartByte | Length [ Type [ Enable/Disabls | - End Byte
{0xD1) | (DxD) | (0x07) | (0u00-mwp1) | CHESKSUM | Tipyng)
iz 4 o 4 1 4 1
{hybes]
Flzkd Name Fleid Cserigtian
Start Byte D01 (SOH)
Length D08,
Type 0:x07 - Enable/Disable Receive All RF Messages.
EnableiDisable | Enable (0x101) or disable (0x00) receive all BF messages.
Checksum Checksum of bytes from the Start Byte through the Payload.
End Byts Dx04 [ECN).
0x87 - Enable Enable/Disable Receive All RF Messages Acknowledged (RF Transceiver -= Host)
Header Traler
Start Byte | Length | Type | Checksum | End Byte
(0x01) | (OwD3) | (OxBT) | (Dx8DN) (D04}
iz 4 4 4
I (hybes] 1 1
Field Marms Fleid D=scrpfon
Start Byte 0x01 (SOH).
Length U=0E.
Typs 0=57 - Enable/Dis able Receive All RF Messages Acknowledged.
Checksum Checksum of bytes from the Star Byte through the Typs.
End Byte O=04 (EOM).

Tabla 3.14 Mensajes habilitar/deshabilitar recibir todos los mensajes RF y su ACK (Fuente: [9])

El siguiente tipo de mensaje es el que se recibe cuando esta activo el modo “Recibir todos
los mensajes” en el nodo. (Mensaje tipo 0xA9)
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0xAS - Received n RF Data Bytes From Scurce Transceiver ID Sent To Destination Transceiver ID
[RF Transceiver -> Host)

Headier Faylos Tradler
Start b . i Dhest Source n Emd
Byte Length ;:::_Ei algm ;:rn?jitr Lail I':gg; Toowr Tacur Data | Csum Byte
(0521} s Address | Address | Byles (D24}
Sitze . &
s 1 1 1 1 1 1 Zord Zork n 1 1
Fi=id Harme Fl=id Descripfon
Start Byte 0x01 (SOH).

Betwesn thirteen and twenty-five plus the number of data bytes

Length [(13 to 25) +n).
Typs OxA8 - Received n RF data bytes from source transceiser |10 sent fo
7 destination transceiver I0.
Facket 1D Packet 10.
Target/Sender Upper nri:-EIE 5 ﬂ'u_e_:arge:.uf the messages amd lower nilzble is the
sourze (0= app, 1= host).

Link Zuality Indicator which gives feedback fo the strength of the
receiwed packet

Upper nioksle describes the destination transceiver address and lower
Address Mode nibble describes the source fransceiver address (0 = short 2 byte
address. 1 = long 8 byies address).

Two or eight byt destination transceiver address (LEB o MSB). The
numbzer of bytes (2 - short ar 8 - long) is determinad by the upper
nibble of the Address Mode field.

Two or eight byte source transceiver long address (LEB to MEB). The
numbrer of bytes (2 - short or § - long) is determinad by the upper
nibble of the Address Mode field.

Lo

Decfination Transceiver
Address

Source
Transceiverdddress

n Data Byies Data bytes received over the RF link (n byies).
Csum Checksurn of bytes from the Start Byte throwgh the Payload.
End Byte OxD4 (EOM).

Tabla 3.15 Mensajes que llegan de otros nodos cuando esta habilitado Recive All. (Fuente: [9])

3.3.4.5 Estadisticas [Tablas 3.16 y 3.17]
A continuacion se presenta el mensaje para adquirir las estadisticas del médulo ZigBee
(mensaje tipo 0x0OD) y su respectivo mensaje de respuesta, con los datos solicitados
(mensaje tipo 0x8D). Se reciben los siguientes datos: Paquetes enviados, Paquetes
recibidos, ACK enviados y ACK recibidos.

0x0D - Guery Statistics (Host - RE Transceiver)

Header raller
Start Byte | Length | Type | Checksum | End Byte
(0x01) | (0xD5) | (0xDD | (Ox13) (0x04]
1 1 1 1 1

Fileld Hame Fl= k2 DEzcripfion
Start Byte 001 (SOH).

Length OxO5.

Type 0=0D - Query Statistics.
Checksum Checksum of bytes from the Start Byte through the Type.
End Byte O=04 (ECM).
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0x8D - Respond With Statistics (RF Transceiver -> Host]

Header Payload Trader
Stari Byte | Length | Type | Packesis | Acks | Packeis Acks Checksum End Byte
(0wt | (DwiB) | (Dx3D) | Sent [ Semt [ Ressived | Ressived | & (D04}
o 1 1 4 4 4 4 i i
{byies)
Fleg Hams Fild Deseriptian
Start Byte O=01 (SOH).
Length Ox=15.
Type O0=280 - Respond With Statistics.
Fackets: Sent Faour byte wvallue for RF packets sent (LSB fo MSE).
Acks Sent Faour byte value for RF acknowledgements sent (LSE to MSB).
P‘E'Gk.'m Faur byte valus for RF packets received (LB o MSE).
Fecsived
Acks Received | Four byte valus for RF acknowledgements received [L5B to MSE)L
Chacksum Checksum of byte s from the Star Byte through the Payload.
Era Syt D04 (ECM].

Tabla 3.16 Mensajes descargar estadisticas y su ACK (Fuente: [9])

El siguiente mensaje se utiliza para borrar el conteo de estadisticas en el médulo ZigBee
(mensaje tipo OXOE y su respuesta (mensaje tipo OX8E)

0x0E - Clear Statisticz [Host -= RF Tranzesiver)

Hendmr Traler
Start Byte | Length | Type | Checksum | End Byte
(@x01) | (0=D5) | (0=DE] | [Ox14) (D<)
‘-D‘:'.-!' 1 1 1 1 1

Flald Harme Fl= k2 Descripfion

Start Byte OxC01 (SOH).
Length Ox06.
Typs 0x0E - Clear Statistics.

Checksum Checkswm of bytes from the Start Byte through the Type.

End Byte 0x04 (EOM).

0x8E - Clear Statistics Acknowledged (RF Transceiver -= Host)

Header Trafler
Start Byte | Length | Typs | Checksum | End Byte
(O=01) (0=05) | (O=BE) [0xgd) JENSN]
oen | ! ! ! !

Field Hame Fl=ki Descripfion
Start Byte D1 (SOH).

Length O=D6.

Typs 0xE8E - Clear Statistics Acknowledged.
Checksum Checksum of bytes from the Start Byte through the Type.
End Byte O=i04 (EDM).

Tabla 3.17 Mensajes borrar estadisticas y su ACK (Fuente: [9])
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3.3.4.6 Configurar nivel de potencia[Tablas 3.18 y 3.19]
A continuacién se presenta el mensaje para configurar el nivel de potencia del médulo
ZigBee (mensaje tipo 0x0F) y su respectivo mensaje ACK (mensaje tipo Ox8F).

0x0F - Set Transmit Power Level (Host -= RF Transceiverh

aasmr Fayiasd Tralsr
Ctamt Byte | Lemgth [ Type | BF Power . Ene Byte
i0x01) | i0xD6) | (0x0F) | Lewsl | CPECRSSM | Mg
Blze F F F
thyhes] 1 1 1
Fl=ld Hams= Fhaid Cs=scriphon
Start Byte 001 (SOH)
Length 0=08
Type 0:0F - S=t RF Powsr Level.
FF Power Level | BF transmitter power level.
Checksum Checksumn of bytes from the Start Byte throwgh the Payload.
End Byts D=0 (ECM).

0x8F - St Transmit Power Lewel Acknowledged (RF Transceiver -= Host)

Hizader Tralier
Start Byte | Length [ Type [ Checksum | End Byt
(001} (0x05) | (O=BFY | (D=BE) (0=04)
iz 4 o 4 4 4
(bytes)
Fleld Nams Fisld Descrigiion

Sitart Byte Ox01 (SOH).

Length Ox05.

Typs 0x2F - Set Transmit Power Lewvel Acknowledgead.
Checksum Checksum of bytes from the 3tar Byte through the Typs.
End Byte O=04 (EDM).

Tabla 3.18 Mensajes configurar nivel de potencia y su ACK (Fuente: [9])

El siguiente mensaje se utiliza para adquirir la el nivel de potencia del médulo ZigBee
(mensaje tipo 0x10 y su respuesta (mensaje tipo 0x90)

0210 - Guery Transmit Power Level (Host -= RF Transceiver]

Header Traller
Start Byte | Length [ Type | Checksum | End Byle
(O=01) (0=05) | (0=10) (D18} (DD}
j:uf'.-‘:s: ! h ! : !

Fleid N ame: Flzkd Descripiion

Start Byte D=01 (SOH).

Length D=5,
Type 0= 10 - Query Transmit Power Level.

Checksum Checksum of byte s fromn the Start Byte through the Typs.

End Byte O=04 (EOM).
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0290 - Respond With Transmit Power Level {RF Transceiver -» Host)

Hemder Fayioas Trall=r
Start Byte | Length | Type | RF Power | - End Bye
{0x01) | (Ox06) | (0x00) | Lever | CMECKSUM | “pga)
Blze 4 4 4 1 4 1
{mytex]
Feld Mars Fl=kd D=zcriplion
Start Byte D01 (SOH).
Length Ox08.
Type 0x20 - Respond With Transmit Power Level.
RFLE,{?::EF FF transmitter power level.
Checksum Checksumn of bytes from the Start Byte through the Payload.
End Byte 0xD4 (EOM).

Tabla 3.19 Mensajes adquirir nivel de potencia y su ACK (Fuente: [9])

3.3.4.7 Salvar configuracion en la NVRAM [Tabla 3.20]

A continuacién se presenta el mensaje para salvar la configuracion del médulo en la
NVRAM?. Es preciso guardar toda la configuracion anteriormente realizada si se va a
desconectar el médulo ZigBee de su alimentacion para que no se pierda. Para guardar los
datos en NVRAM se utiliza (mensaje tipo 0x11) y su respectivo mensaje ACK (mensaje
tipo 0x91).

0211 — Save Configuration Values To Non-Volatile Memory (Host -= RF Transceiver)

Header Traller
Start Byte | Length | Type | Checksum | End Byte
(0=01) (0=DE) | (0x11]) (017} LR )]
i, 1 1 1 1 1
(bytes]
Field Name Fizld Descripfion

Start Byte Oxid1 (SOH).

Length Ox05.

Typs 0x 11 — Save Configuration Values To Mon-Volatile Memory.
Thecksum Checksum of bytes from the Star Byte through the Typs.
End Byte D=004 (EDM).

0281 — Sawve Configuration Values To Mon-Volatile Memory Acknowledped (RF Transceiver -> Host)

Header Traller
Start Byte | Length [ Type [ Checksum | End Byle
(=01} (0xD05) | (D=B17 (087} (D)

iy 1 1 1 1 1
(bytes]

Fiald Hare Fle=ki Descripfion

Start Byte 0=01 {SDOH).

Length Ox6.
Type 0x21 — Save Configuration Yalues To Mon-Volatile Memory Acknowledged.
Checksum Checksum of bytes from the Start Byte through the Typs.
End Syte 0x04 (EDQM).

Tabla 3.20 Mensajes salvar en NVRAM y su ACK (Fuente: [9])

* NVRAM: Memoria RAM no volatil, es decir, que no perdera los datos al apagar el equipo.
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3.3.4.8 Enviar/Recibir bytes desde o hacia otro nodo [Tablas 3.21y 3.22]

Este tipo de trama se utilizé para la programacion de las aplicaciones de comunicaciones
y domética, ya que permite enviar datos hacia cualquier nodo de la red. El software de la
Interfaz DIEZ se encarga de procesar esos datos.

A continuacion se presenta el mensaje para enviar n bytes de datos a otro nodo remoto.
Es posible enviar hasta 96 bytes. (mensaje tipo 0x14) y su respuesta (mensaje tipo 0x94)

0x14 - Send n RF Data Bytes To Destination Transceiver |0 {(Host -= RF Transceiver)

Hemder Faylasd Tralsar
Start Byts — Type | Packet | Target! Addr _I:l:?;.ll:r I:Ian'a Chack zum End Byte
(D01 ) -Eng IESEY] 10 Sender | Mode ! (Do)
! Address | Bytes
Bze F
thytes) 1 1 1 1 1 Qork n 1 1
Flald Harme Fle=ki Descripfion
Sitart Byte Dx01 (SOH).
Lengfh Ten or sixteen plus the mumber of data bytes ({10 or 18) +nl.
Typs 0x74 - Zend n RF Data Byles To Destination Transceiver [D.

Packst 1D Packet 1D,
Upper nibkle is the target of the message and lowsr nibble is the source (0 =
app. 1= host).
Upper nibble describes the destination transceiver address and lower nibble is
Addrecs Mode | not used and chould be set fo 0 (0 = chort 2 byte address, 1=long 5 bytes
address ).
Destination Tweo or eight byte destination fransceiver address (L5B 1o M3E5). The numbsr
Transceiver of bytes (2 - short or § - long) is determined by the upper nibble of the Addrass
Address Made fisld.

n Data Bytes | Data to ke sent over the RF link (n bytes).

Checksum Checksum of bytes from the SHari Byte through the Payload.

End Byte O=04 (EDM).

TargetiSender

0x94 - Sent n RF Data Bytes To Destination Transceiver ID Ack/Mack (RF Transceiver -> Host)

Header Payioad Traler
Start Byte | Length | Type : AckMack | Number Of End Byte
i0x01) | i0x08) | ioxpa) | Pao% 10 | 0y00-0w01) | Retries | SPESRSUM | Tinend)
Sire o4 4 4
(byRes] 1 1 1 1 i
Field Hare Fi=id Descripfion
Start Byte 0x01 (SOH).
Length Ox08.
Type 0x24 - Sent n RF Data Bytes To Destination Transceiver 1D Ack/Nack.

Facket ID Packet ID.
AckMack Mack = Ox00, Ack = O=x01.

MNumber Of : _
Retries Mumber of refries it ook to get the packet through the RF.
Checksum Checksumn of bytes from the Start Byte through the Payload.

End Byte Ox04 (EQM).

Tabla 3.21 Mensajes enviar n bytes de datos a otro nodo y su ACK (Fuente: [9])

El siguiente mensaje (mensaje tipo 0x95) es el que recibe el nodo destino, y contiene los
n bytes enviados desde el nodo origen.
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0x85 - Received n RF Data Bytes From Transceiver 10 (RF Transceiver -=> Host)

Bayder Payicas Tralier
Start . o K Dest Source n End
Byte | Length |'-£§EE'I PEE(E' ;:ﬁe_", LG r-?lgge Tacwr Taxowr Datzs | Csum Byte
(001} FEeh s Address | Address | Bytes (Om04]
iy 1 1 1 1 1 1 1 2ord 2ord n 1 1
Field Hame Fleid Descripion
Start Byte D01 (SOH).
Between thirteen and twenty-five plus the number of data bytes
Length ({13 to 25) +n)
{ o 2D .
Typs 0x25 - Received n RF Data Bytes From Transceiver [D.
Packet ID Packet ID.
Target/Sender Upper nlnb_le 5 ﬂ"u_e_'.arge: of the message and lowser nibblz is the
sgurce (0= app, 1 = host).

Link Cuality Indicator which gives feedback to the strength of the
received packet

Upper nibble describes the destination transceiver address and lower
Address Maode nibble describes the source transceiver address (0 = short 2 byte
address, 1 = long 8 bytes address).

Two or eight byte destination transceiver address (LSB to MSEB). The
nurnber of bytes (2 - short or B - long) is determined by the upper
nibble of the Address Made field.

Two or eight byte source transceiver long address (L5B to MZB). The
number of bytes (2 - short or 8 - long) is determined by the upper
nibble of the Address Made field.

L

Destination Transceiver
Address

Source
Transceiverdddress

n Data Bytes Data bytes received over the RF link (n bytes).
Csum Checksum of bytes from the Start Byte through the Payload.
End Byte Ox04 (EOM).

Tabla 3.22 Mensajes recibir n bytes de datos de otro nodo (Fuente: [9])

3.3.4.9 Configuracion de puertos [Tablas 3.23 - 3.27]

A continuacion se presenta el mensaje para configurar los 8 puertos digitales de cada
mobdulo (mensaje Ox1E) y su ACK (mensaje 0x9E). Es posible configurarlos como entrada
con pullup, entrada sin pullup, salida inicialmente en 0, salida inicialmente en 1.

e El byte direction indica si el puerto esta configurado como entrada o como salida.

e El byte Pullup, indica, en caso de que el puerto esté configurado como entrada, si
estad 0 no activa la resistencia de pullup en ese mismo puerto

e EIl byte Output Value indica, en caso de que el puerto esté configurado como
salida, si este puerto esta inicialmente en 0 0 en 1.
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0x1E — Set Digital Pin Confipuation {Host -> RF Tramsceiver]

Header Fayload Tralier
"':FI*]:DE;?I"E 'I-EI":IQE';' I.E;;E.I Dirsction | Pullup | QuiputVake | Checksum E;-':',:ng::e
Bize 4 - 4 4
vt 1 1 1 1
Field Name Field Descripticn
Start Byte D01 (SOH]).
Lengih =05,
Type Dx1E — Set Digital Pin Configuration.
Diirecion This is a bitmask that contains the pin direction {0 = input, 1 = cutput) for all of
the digital I'D pins (refer to Table 1 for bit positions).
This is a bitmask that determines whether the internal pullup resistor is used (0 =
Pullup disabled, 1= enabled) for any pins that are configured as inputs (refer to Table 1
for bit positions).
Cutput Value This is a bitmask that contains the initialized output value (0 = low, 1 = high) for
RS any pins that are configured as ocutputs (refer to Table 1 for bit positions).
Checksum Checksum of bytes from the Start Byte through the Payload.
End Byie Dl (EGM).
Fin Mumbser Bit Pasition Fin Description
(L5B to MSB)
a 000000001 MCOS08ETED micra gin PTDS (pin 23)
1 0b00000010 | MCOS08GTED micno pin PTD4 (pin 24)
2 000000100 MCOS0E8GETED micra pin PTAS (pim 39)
3 0b00001000 | MCOSOEGTED micro pin PTAS (pim 40)
4 000010000 MCSS0BETED micra gin PTAS (pim 41)
5 000100000 MCOS08ETED micro pin PTCO {pin 2)
=] Ob01000000 MCAS08ETED micra pin PTC (pin 3)
T Ok 10000000 MCAS08ETED micro pin PTCS (pin 7)

Table 1

0x9E — Set Digital Pin Configuation Acknowledged (RF Transceiver -> Host)

Header Traller
Start Byte | Length | Type | Checksum | End Byte
(0=01) (0x05) | (D=BE} (DA E]
j:-nf-.-:n 1 1 1 1
Fleid Hame Fl=ki Descripfion
Start Byte 0=01 (SOH}.
Length 0x05.
Type O0x2E — Set Digital Pin Configuration Acknowledged.
Checksum Checksum of bytes from the Start Byte through the Type.
Emd Byte Dx04 (EDM.

Tabla 3.23 Configurar puertos digitales y su ACK (Fuente: [9])
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El siguiente mensaje se utiliza para adquirir la configuracion de los puertos
modulo ZigBee (mensaje tipo 0x1) y su respuesta (mensaje tipo 0x9F)

0x1F — Guery Digital Pin Configuation {Host -> RF Transceiver)

Heaader Tualier
SlartByie | Lengih | Type | Checksum | End Byts
{0=01) (0=D5) | (O=1F) [0x25) (O=04)
Size 3 § 3 §
byt
Flald Harme Fleid Descripfion
Start Byte Ox01 (SOH).
Length OxC5.
Type 0x1F — Query Digital Pin Configuration.
Checksum Checksum of bytes from the Star Byte through the Type.
End Byte O=04 (ECM).

0x8F — Respond With Digital Pin Configuation (RF Transceiver -> Host)

digitales del

—zmdzr Paylosd Traliar
Q?E':DE?TE I;;::?E? I::._I.-i;g.l Direction | Pullup | Ouiput Value | Checksum E?;xgj::e
-:-D:'.-!'SZ 1 1 1 1 1 1 1 1
Field Mame Field Description
Start Byte 001 (SOH).
Langth 0B,
Type 0x8F — Respond With Digital Pin Configuration.
Diirection This is & bitmask that contains the pin direction (0 = input, 1 = output) for all of the
digital /2 pins (refer to Table 1 for bit positions).
This is a bitmask that determines whether the imternal pullup resistar is used (0 =
Pullup disabled, 1= enabled) for any pins that are configured as inputs (refer to Table 1
fior bit positions).
Output Value This is & bitmask that contains the initialized output value (0 = low, 1 = high} for
= any pins that are configured as outputs (refer to Table 1 for bit posibions).
Checksum Checksum of bytes from the Start Byte through the Payload.
End Byite D04 (ECM).

Tabla 3.24 Adquirir configuracion de puertos digitales y su ACK (Fuente: [9])

A continuacioén se presenta el mensaje utilizado para cambiar el estado de los puertos
configurados como salida en el médulo ZigBee (mensaje 0x20) y su respectivo ACK
(Mensaje 0xAQ)

0x20 — Sot Digital Pin State (Host -> BEF Trancceiver)
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Header Fayioad Traller
Start Byte | Length | Type e End Byie
iox01) | i0x06) | qox2my | SR | Checksum | Tipng,
1 1 1 1 1 1
Field Name Field Description
Start Byte DD 1 (SOH).
Length DecDE.
Typs w20 — Set Digital Pin State.
State This is & bitmask that contains the output value (0 = low, 1 = high) for any
- pins that are configured as owtputs (refer to Table 1 for bit positions ).
Checksum Checksum of bytes from the Start Byie through the Payloead.
End Byt OxD4 (EDOM).




DxAD — Set Digital Pin State Acknowledged (RF Transceiwer ->= Host)

Henger Traler
Start Byte | Length | Type | Checksum | End Byte
(0=01) (0x05) | (OxAD) [LLELN)] (DD
k 4 ! ]
Field Harme Fl=id Descripfon
Stan Byte Jx01 (SOH).
Length Ox6.
Typs OxAl0 — Set Digital Pin Stafe Acknowledged.
Checksum Checksurn of kytes from the Start Bwie through the Type.
End Byte D=0 (ECM).

Tabla 3.25 Enviar estado de puertos digitales y su ACK (Fuente: [9])

El siguiente mensaje es utilizado para adquirir el estado de los puertos digitales del
moédulo. (Mensaje 0x21) y su mensaje respuesta con el estado de los puertos (mensaje
OxAl).

0x21 — Query Digital Pin State (Host - = RF Transceiver)

Header Trall=r
Start Byte | Length | Tyoe Checksum End Byte
[0=01) (DxD5) | (Dm21) (027 RSN
j:-nf-.-::: 1 1 1 1 1
Field Mame Field Description
Start Byte o1 (SOH).
_ength Oe05.
Types 021 — Query Digital Pin State.
Checksum Checksum of bytes from the Start Byie through the Type.
End Byt= D04 (ECM).

0xA1 — Respond With Digital Pin State (RF Transceiver -> Host)

==yder Fayicad Trall=r
Start Byte | Length | Type S ~ End Byte
i0x01) | Dx06) | (oxaq) [ FinState | Checksum | “pag
:-Df'.-‘!'!: 1 1 1 1 1
Field Mame Field Description
Start Byte OecD 1 (SOH).
Length OxDE.
Type OxA1 — Respond With Digital Pin State.
This is & bitmask that contains the input value (0 =low, 1 = high) for any
Pin State pins that are configured as inputs (refer to Table 1 for bit positions). Pins
not configured as inputs will be represented as low (00
Checksum Checksum of bytes from the Start Byte through the Payload.
End Byte Ox04 (ECM).

Tabla 3.26 Adquirir estado de puertos digitales y su ACK (Fuente: [9])
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A continuacion se presenta el mensaje utilizado para adquirir el estado de los puertos
analogos del médulo. (Mensaje 0x22) y su mensaje respuesta con el estado de los
puertos (mensaje 0xA2).

0x22 — Query Analog Pin Values {Host -> RF Transceiver)

Header Traller
StartByte | Length | Typoe | Checksum | End Byte
{0=013 (0xD5) | (De23) {0=28) JUEE X
iz 4 4 4
{byke=s) 1 1
Field Hame Field Description
Start Byte 01 [SOHY.
Length Ta05.
Type D22 — Guery Analog Pin Values.
Chiecksum Checksum of bytes from the Start Byie through the Type.
=nd Byta D4 (EOM ).

0xAZ — Respend With Analeg Pin Walues {RF Transceiver -= Hest)

==mgdsr Payicad Traller
Start Byte | Length | Tyme | Analog Value | Analog Valus | - End Byte
iox01) | iowoe) | imeaz) PT 8D PTB1 Checksum | “in,n4d)
Blzs P F
{bybes] 1 2 2 1
Field Name Field Description
Start Byte D01 {SOH).
Length =N
Typs DxAZ — Respond With Analog Pin Walues.

Analog Value PTEO

The 10 bit umsigned ADC reading walue for analog input FTBO (LSB to
MEB).

Analog Value PTE1

The 10 bit unisigned ADC reading walue for analog input FTEY (LEB o
MSBL

Checkzurm

Chazkeum of bytes from the Start Byte through the Pavioad.

End Byt=

OecD4 (EOM).

Tabla 3.27 Adquirir valor de puertos analogos y su ACK (Fuente: [9])
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3.4 Programacién de la Interfaz Educativa ZigBee

Se escogié Microsoft Visual Basic 6.0 para la programacion del software por su facilidad
para el manejo del puerto serial y para la creacion de una interfaz grafica sencilla y

amigable. En el proximo capitulo se describira paso a paso el uso de la Interfaz.

Teniendo en cuenta el protocolo de comunicaciones descrito en la seccion anterior, se

elaboraron las siguientes gréficas (Figura 3.6, 3.7, 3.8) y tablas (Tabla 3.28, 3.29, 3.30)

3.4.1 Tipos de comunicacién utilizados en la Interfaz Educativa ZigBee

En esta seccién se agruparon los mensajes en 3 clases, dependiendo del tipo de
comunicacion en la que se utilizan. Se listan los identificadores utilizados para cada una
de las aplicaciones, los mismos que se tuvieron en cuenta a la hora de programar la

aplicacion.

3.4.1.1 Comunicacion con un nodo local (Figura 3.6, Tabla 3.28)

Este primer tipo de comunicacion desde el host o PC al transceiver ZigBee involucra
todos los mensajes de configuracion del nodo, envio y adquisicion de datos de control en
el transceiver que esta directamente conectado al PC desde donde se envian o solicitan
los datos.

En la Figura 3.6, el PC o host, envia una solicitud al transceiver ZigBee por medio del
puerto serial, una vez atendida la solicitud el transceiver envia una respuesta, que puede
contener los datos solicitados, o simplemente servir de acuse de recibo para confirmarle

al usuario que tal tarea efectivamente se llevé a cabo como lo solicité.
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T T ey

]
| Ll-l-lll-l-l-l-l-lp

3.6 Modo de comunicacion local (Fuente: Aulg

Descripcion Solicitud Respuesta
Conf*°. PAN ID 0x01+PANid_L+PANid_H 0x81
Adqg.** PANID 0x02 0x82+PANid_L+PANid_H
Conf. Dir’>, nodo 0x03+LA®1.. +LA8+SA™1+SA2  0x83
Adgq. Dir. nodo 0x04 0x84+ LA1...+LA8+SA1+SA2
Conf. Canal RF 0x05+Canal 0x85
Adq. Canal RF 0x06 0x86+Canal
Recibir todos (Sniffer) 0x07+(habilitar/deshabilitar) 0x87

Adq. Estadisticas

0x0D

0x8D+Paq. Tx + ACK Tx + Pag. Rx +
ACK Rx

Borrar Estadisticas OxOE Ox8E
Conf. Potencia OxOF+RF Level Ox8F
Adq. Potencia 0x10 0x90+RF Level
Salvar conf. NVRAM 0x11 0x91
Envia config I/0 Ox1E+Direction+Pullup+Output  0x9E

Adquiere Config 1/O0

Ox1F

O0x9F+Direction+Pullup+Output

Modifica Estado 1/0 0x20+State 0xAO0
Adquiere Estado 1/0 0x21 OxAl+State
Adquiere puertos 0x22 0xA2+ValuePTBO+ValuePTB1

analogos

Tabla 3.28 Tipos de mensajes involucrados en la comunicacion local (Fuente: Autores)

30 Configurar

3 Adquirir

32 .y
Direccion

3 Long Address

** Short Address
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3.3.5.2 Comunicacién con un nodo remoto tipo 1 (Figura 3.7, Tabla 3.29)

En el primer tipo de comunicacion con un nodo remoto los mensajes viajan desde un
transceiver origen hasta un transceiver destino. Son generados en el PC o host como
mensajes tipo 0x14 y son interpretados en su destino también por el host, como mensajes
del tipo 0x95. Una vez es interpretado y procesado el mensaje por el host, este debe
enviar un ACK de tipo 0x14 al origen para confirmar el recibo del mensaje. En la
aplicacion, a la llegada de este tipo de mensajes se enciende un led, que le proporciona al

usuario una indicacion visual de la entrega del mensaje.

r||-u-u-u----—._._._.
LIIl||-||-......_,,_,___

Figura 3.7 Modo de comunicacién remota tipo 1(Fuente: Autores)

Descripcidn Mensaje
Chat C+Mensaje D
Dibujo F+CoordX,CoordY ———-
Envia Plano V+A+NamePlano W+A
Domoética
Envia XY Sensorl V+B+XYBombillol W+B
Envia XY Sensor 19  V+T+XYHumo W+Y
Sensor 1 ON/OFF V+Y+A+(1 6 0) W+Y+A+(1 6 0)
Sensor 19 ON/OFF  V+Y+S+(1 6 0) W+Y+S+(1 6 0)

Tabla 3.29 Tipos de mensajes involucrados en la comunicacién remota tipo 1 (Fuente: Autores)

3.3.5.3 Comunicaciéon con un nodo remoto tipo 2 (Figura 3.8, Tabla 3.30)

Este tipo de comunicacion, ademas de involucrar un nodo remoto, incluye una solicitud
hacia este para adquirir o enviar algun tipo de informacion, sea de puertos digitales o
analogos. Por medio de este tipo de comunicacion es posible cambiar la configuracion y
leer el estado de los puertos digitales de un nodo remoto. De la misma manera, es posible

leer el valor de los puertos analogos en un nodo remoto.
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El PC origen envia la solicitud al destino dentro de un mensaje tipo 0x14. En el PC
destino, se procesa esta informacion y se realiza la solicitud deseada al transceiver
destino por medio del puerto serial. El transceiver responde al PC destino con la
informacién solicitada, este la procesa y le envia al nodo origen esta misma informacién o
simplemente un ACK dentro de un mensaje tipo 0x14, indicando que se proceso la

solicitud enviada.

[ o B B ™
T )

Figura 3.8 Modo de comunicacion remota tipo 2 (Fuente: Autores)

Descripcion Mensaje Solicitud Respuesta
Envia config  |+Ptol1Cfg+..4+Pto 1E+Direction+P Ox9E T
1/0 8Cfg ullup+Output
Adquiere J Ox1F 0x9F+Direction+Pull M+Ptol1Cfg+...+Pto8Cf
Config1/0 up+Output g
Modifica K+PtolEstado+.. 0x20+State 0xA0 U

Estado I/0O +Pto8Estado
Adquiere L 0x21 OxA1l+State S+PtolEstado+...+Pto8
Estado 1/0 Estado
Adquiere Q 0x22 OxA2+ R+AnalogVall_L+Anal
puertos ValuePTBO+ValuePT ogVall_H+AnalogVal2
analogos B1 _L+AnalogVal2_H

Tabla 3.30 Tipos de mensajes involucrados en la comunicacién remota tipo 2 (Fuente: Autores)
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CAPITULO IV: LA INTERFAZ EDUCATIVA ZIGBEE (DIEZ)

A continuacién se presenta la descripcion detallada de la aplicacion DIEZ: Interfaz

Educativa ZigBee desarrollada como resultado del presente trabajo.

4.1 Requerimientos del Sistema

Los requerimientos técnicos minimos del equipo donde se instale la Interfaz DIEZ son:

Sistema Operativo Windows 98 o Windows XP, Windows Server. La aplicacion no
es operativa en Windows Vista.

Como minimo procesador Pentium Il o equivalente, con 256 MB de RAM y 100
MB libres de espacio en disco.

Instalacion en modo administrador con usuario sin restricciones.

Puerto serial libre. En caso de no contar con un puerto serial libre, se requiere un
puerto USB libre y un cable convertidor USB-Serial que esté en la capacidad de
crear un puerto serie virtual. Para las pruebas se utilizaron 2 tipos de convertidores
que funcionaron correctamente de las marcas TrendNet y Omega, se recomienda
utilizar este mismo tipo de cables, dado que se probd con otros que no funcionaron
correctamente.

Minimo 2 nodos ZigBee para realizar la comunicacion entre ellos.

Bateria de 9V o adaptador de 9V para cada nodo ZigBee

4.2 Conexionado del sistema

Como se observa en la [Figura 4.1], cada nodo ZigBee se debe conectar a puerto serial

del PC y a la alimentacién DC de 9V, con bateria o directamente de la red, por medio de

un adaptador.
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Figura 4.1 Conexionado de los médulos. (Fuente: [5])

4.3 Instalacién de la aplicacion

Para instalar correctamente la aplicacion es necesario seguir los siguientes pasos:

1. Inserte el CD de instalacion en la unidad de CD-ROM

2. Utilice el Explorador de Windows para mirar los archivos contenidos en el CD

3. Ubique el puntero del mouse sobre el icono “Setup” y haga doble clic. [Figura 4.2]

(D= DIEZ.CAB
,”J SIpRGrE 'E 7.602 KB

SETUP.LEST
Archivio L3T
TKB

Figura 4.2 Contenido del Instalador. (Fuente: Autores)

4. A continuacion observara el siguiente cuadro de dialogo. Haga clic en “Aceptar”.
[Figura 4.3]

84



Instalacion de Interfaz Educativa ZigBee (DIEZ)

Bienvenidos al Programa de instalacion de Interfaz Educativa
ZigBee (DIEZ).
=

El pragrama de instalacion no puede instalar los archivos del sistema o
artualizar Ios archivos compartidos si estan en uso, Antes de continuar, le
recomendamos que cierre cualquier aplicacidn que se esté ejecutanda.

Aceptar

Instalacidn de Interfaz Educativa ZigBee [DIEZ)

&
Rt

Bienwenidos al Programa de instalacion de Interfaz Educativa
ZigBee (DIEZ),

El programa de instalacidn no puede instalar los archivos del sistema o
actualizar los archivos compartidos si estan en uso. Antes de continuar, le
recomendamos que cierre cualguier aplicacian que se eské ejecutanda,

fceptar Salir

Figura 4.3 Ingresar a la instalacion. (Fuente: Autores)

5. Se le mostrara la ubicacion donde quedara instalado el software, si desea cambiar
la ubicacion haga clic en “Cambiar Directorio”.

Una vez definido el directorio de instalacion, haga clic en el botén superior para
iniciar la instalacion [Figura 4.4].
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+= Instalacion de Interfaz Educativa ZigBee (DIEZ)

Inicie la instalacidn; para ello, haga clic en el botén que aparece abajo.

Haga clic en este botdn para instalar el software de Interfaz Educativa
Fighee (DIEZ) en el directario de destino especificado.

Directoria:

Ci\archivos de programalDIESY, Cambiar directorio

Salir

Figura 4.4 Inicio de la Instalacion. (Fuente: Autores)

6. Se mostrara el directorio que se creara en el menu Inicio [Figura 4.5].

*= Interfaz Educativa ZigBee (DIEZ) - Elegir grupo d... [Z|

El programa de instalacidn agregara los elementaos al grupo mostrado
en el cuadro Grupo de programa, Puede escribir un nombre de grupo
nuevo o seleccionar uno de la lista Grupos existentes,

Grupos existentes:

Accesorios
Electrdnica
Google
Imagenes
Inicic

Inketfaz Educativa figBee (DIEZ)
Internet
Varios

Conkinuar | Zancelar

Figura 4.5 Directorio del menu de Inicio. (Fuente: Autores)
Finalmente se le indicara que el software ha sido instalado correctamente.

Para iniciar el software en el del debe ubicarlo en inicio>Todos los Programas>Interfaz
Educativa ZigBee (DIEZ).
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4.4 Manual de operacion de la Interfaz DIEZ

4.4.1 Ventana Principal
Una vez instalada y ejecutada la interfaz, la aplicacion le presenta al usuario la siguiente

ventana inicial [Figura 4.6].

2] D-IEZ: Interfaz Educativa ZipBee |:”i| b__q

Configuracian B geee | Apl . . | Sniffer  Pue

Cambiar Configurar
Tema Puerta

Configuracidn del Modo
Short Address

Long Address

[ Detectar

Figura 4.6 Ventana Inicial de la Interfaz DIEZ. (Fuente: Autores)

En la parte superior de la pantalla se muestra el menu de la aplicacion, que incluye los

siguientes items:

Configuracion: Permite configurar el numero del puerto serial por medio del cual la
aplicacion se comunicard con el nodo ZigBee. Ademas, en este modulo se puede
establecer skin o piel de la interfaz a gusto del usuario.

Red ZigBee: En este modulo se configura la red y el nodo ZigBee conectado por puerto

serial al equipo host.
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Aplicaciones: El modulo de aplicaciones esta dividido en 2 categorias, la primera

orientada a las comunicaciones y la segunda orientada a la domatica.

Sniffer: En este modulo es posible capturar todos los paquetes que circulan en la red

ZigBee y analizar su estructura y contenido.

Puertos 1/O: Por medio del mddulo de puertos I/O, el usuario puede configurar y leer los
puertos analogos v digitales de cualquier médulo ZigBee conectado a la red remotamente
o localmente, cuando se lee o configura algin puerto del médulo ZigBee directamente

conectado al host.

Estadisticas: Las estadisticas muestra la cantidad de paquetes enviados y recibidos por

el médulo ZigBee directamente conectado al host.

Ayuda: El médulo de ayuda le ofrece al usuario de la Interfaz DIEZ una guia de operacion

de la misma.

4.4.1.1. Deteccion del Nodo ZigBee

Como primera medida después de abrir la Interfaz DIEZ, se debe hacer clic en el botdn
“Detectar” del recuadro “Configuracién del Nodo”, para comprobar que el nodo ZigBee se
encuentre correctamente conectado al host. En caso de que el software detecte el nodo,
debera presentar sus direcciones corta y larga. En caso contrario, en recuadro se indicara
gue no se detectd ninguin nodo conectado y se debera proceder a revisar la conexion del
modulo ZigBee al host [Figura 4.7].

Configuracion del Modo Configuracion del Modo
Short Address Short Address
b No se detectd ningdn nodo
Long Address Long Address
0O o000 o0 01 o o0 o0 00 o1

Figura 4.7 Deteccién y no deteccion del nodo ZigBee. (Fuente: Autores)
Las posibles fallas que conllevan a la no deteccion del médulo ZigBee suelen ser las

siguientes:
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a. El médulo ZigBee se encuentra desconectado.
El led rojo del médulo ZigBee no parpadea cada 2 segundos. Este led, que tiene la
funcionalidad de “Hearthbeat” indica visualmente la correcta operacion del ZigBee
y tal como se traduce al espafiol, seria el latido del corazén del modulo ZigBee, si
este led no esta parpadeando constantemente, es posible que el mddulo ZigBee
tenga problemas.
El cable serial estd mal conectado al PC o al médulo ZigBee.

d. El puerto serial estd mal seleccionado. Es necesario identificarlo correctamente en
el Administrador de Dispositivos de Windows.

e. Lavelocidad del puerto serial esta mal configurada

f. El cable convertidor USB-Serial presenta fallas o no es compatible con la

aplicacion.®

4.4.2 Configuracién del Puerto Serial
Para ingresar a esta seccion, haga clic en el botén izquierdo del mouse con el puntero

sobre la pestafa “Configuracion” y posteriormente en “Configurar Puerto”. En este modulo
se realiza la configuracion de la aplicaciéon para que a través de esta el usuario se pueda
comunicar con el nodo ZigBee conectado al host por el puerto serial. Los parametros a

configurar son:

e Puerto Serial: Se debe seleccionar el nUmero de puerto serial al cual esta
conectado el Nodo.*
e Velocidad: Permite configurar la velocidad de transmisién del puerto serial

en bits por segundo.

* Se recuerda que, en caso de requerirse un cable convertidor USB-Serial se recomiendan las marcas TrendNet y Omega,
utilizadas y puestas a prueba en el desarrollo de la aplicacion.

Se recomienda comprobar los puertos seriales disponibles en el Administrador de Dispositivos de Windows,
especialmente si se esta utilizando un cable serial, ya que el nimero de puerto asignado a estos dispositivos depende del
puerto USB al que se conecte.
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=, Configurar Puerto Serial

Configuracion del Puerto Serial

— Puerto
" Coml ¢ Com3 ¢ Comb

= " ComZ ¢ Comd4 ¢ Comb

« Otro: |12
~Velocidad 1
Yelocidad [Baudios): (19200 =

H esautal _cepal _anceal

Figura 4.8 Configuracion del puerto serial. (Fuente: Autores)

Una vez configurados los pardmetros, hacer clic en “Aceptar” para guardarlos [Figura 4.8]

4.4.3 Configuracion del Nodo ZigBee
Para ingresar a esta seccion se debe hacer clic en la pestafia “Red ZigBee” y

posteriormente en “Agregar Nodo”. Se desplegara la siguiente ventana en la que se
podran configurar todos los parametros del nodo ZigBee [Figura 4.9].

= Configuracion del Nodo

“1.PANID 3. CANAL

1D 100 .
Canal: [17- (2405MHz] |

2. DIRECCION DEL NODO | |

Direccionamienta: & Corto = Largo .

Direccion Corta 4 POTEMCIA DE T -

s

Direccidon Larga

e e e Poercie

] e
Prp——
Salvar configuracion en la NY BAM | p-4
i

Figura 4.9 Médulo de Configuracién del Nodo a agregar. (Fuente: Autores)
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e PAN ID: Indica el numero de la red al cual esta asociado el nodo (0-16383)

e Direccion del Nodo: Dependiendo del nimero de nodos requeridos en la

red, puede ser corto (2 bytes) o largo (8 bytes)

e Canal: Como ya se habia mencionado anteriormente, la frecuencia de trabajo de
los médulos ZigBee esta alrededor de los 2.4 GHZ, en este caso desde los 2.405
GHz hasta los 2485 GHZ. Esta banda se divide en 16 canales de 5MHz cada uno

[Tabla 4.1]. Es necesario aclarar que los nodos deben estar en el mismo canal

para comun icarse.

Canal Frecuencia
11 2405 MHz
12 2410 MHz
13 2415 MHz
14 2420 MHz
15 2425 MHz
16 2430 MHz
17 2435 MHz
18 2440 MHz
19 2445 MHz
20 2450 MHz
21 2455 MHz
22 2460 MHz
23 2465 MHz
24 2470 MHz
25 2475 MHz
26 2480 MHz

Tabla 4.1. Canales. (Fuente: Autores)
e Potencia de Transmision: Se puede configurar el nivel de potencia de

transmisidon de cada uno de los nodos. La escala va de 1 a 31, donde 1 es

el nivel minimo de potencia y 31 el nivel maximo.

Botones “Enviar”

Los parametros se deben configurar uno a uno seleccionando o ingresando la opcion
deseada y haga clic en el boton izquierdo del mouse con el putero sobre el botén “Enviar”.
El protocolo de comunicaciones seriales programado en los moédulos ZigBee siempre
envia un ACK al puerto serial en respuesta a cualquier comunicacion exitosa; esta
caracteristica se aprovecha para darle funcionalidad a los leds indicadores que se
encienden cuando reciben esta respuesta. Por lo tanto, si el parametro se configurd

correctamente, inmediatamente después de hacer clic en el botén izquierdo del mouse
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con el putero sobre el botdén “Aceptar” se debe encender el LED correspondiente. Todos
los LEDs presentes en la interfaz contemplan esta caracteristica e indican si la

comunicacion fue o no exitosa.

Botones “Adquirir”

En caso de no conocer la configuracion de un Nodo ZigBee, es posible revisar sus
parametros previamente configurados, por medio de los botones “Adquirir”. Al hacer clic
en el botdn izquierdo del mouse con el putero sobre cualquiera de los botones “Adquirir”,
el Nodo ZigBee enviara los datos del parametro correspondiente a la Interfaz y se

presentaran en pantalla, al tiempo que se encendera el LED indicador.

Boton “Salvar configuracion en la NVRAM”

Mientras no se haga clic en el botén izquierdo del mouse con el puntero sobre este botoén,
la configuracion de los pardmetros se grabara en la memoria RAM de cada uno de los
mobdulos ZigBee, es decir si se apagan, esta configuracion se perdera. Por esta razén, en
caso de necesitar guardar esta configuracién para usos posteriores, se dispuso de este
botén que le ordena al mdédulo ZigBee guardar todo lo de la memoria RAM en la memoria

no volatil.

4.4.4 Aplicacion ZigBee Chat
Las aplicaciones de comunicaciones le permiten al usuario interactuar con otros nodos

pertenecientes a la red. Esta aplicacion, por ejemplo, permite enviar y recibir mensajes
cortos entre nodos de la red. Para Ingresar al Chat ZigBee, haga clic en el boton izquierdo
del mouse con el putero sobre la pestafia “Aplicaciones” y luego en la seccién

“Comunicaciones”, sobre el boton “Chat”.
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wm. Chat ZipBee
Chat ZigBee

Desting
Direccionamient: ¢ Corto ¢ Largo

Direccian Corta Direccion Larga
s Mmoo o6 [T

Menzajes recibidos

Hozt>Hola nodo 5
Modo BxHola nodo 2

tMenzaje a enviar

88 Caracteres Probanda

s ©

Figura 4.10 Chat ZigBee. (Fuente: Autores)

Enviar un mensaje a un nodo remoto

Primero que todo se debe ingresar la direccion del nodo ZigBee destino, indicando si se

va a utilizar el direccionamiento corto o largo [Figura 4.10].

Posteriormente se debe escribir el mensaje en el recuadro “Mensaje a enviar” y hacer clic
en el boton izquierdo del mouse con el puntero sobre el botén “Enviar” o presionar la tecla
“Intro”. El mensaje enviado aparecera en el recuadro superior, donde aparecera toda la
conversacién con los otros nodos ZigBee. Si el mensaje efectivamente fue entregado a su
destinatario el LED se encendera, de lo contrario serd necesario enviarlo de nuevo. Para
limpiar la ventana de conversacion, hacer clic en el boton izquierdo del mouse con el

puntero sobre el boton “Limpiar”.

En el nodo destino, la ventana del chat de desplegara automaticamente una vez se reciba
el mensaje. Se indicara la direcciéon del nodo fuente del mensaje. Para contestarlo, el
usuario simplemente debe ingresar la direccién en el campo correspondiente y hacer clic

en “Enviar”.
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4.4.5. Aplicacion Dibujo ZigBee
La pizarra o dibujo ZigBee [Figura 4.11] es una aplicacion en la que el usuario puede

enviarle un dibujo a otro nodo ZigBee de la red, variando el intervalo de transmision de
datos. Para enviar un dibujo a otro nodo se debe ingresar la direccion de destino, el
intervalo de transmision dado en milisegundos® y hacer clic en el botén izquierdo del
mouse con el puntero sobre el botén “Activar”, el LED se encendera. Una vez activada la
aplicacion se debe realizar el dibujo dentro del recuadro blanco, el nodo ZigBee enviara
datos al destino sélo cuando se esté dibujando. Se envian las coordenadas del cursor al
momento de hacer clic, y con una frecuencia que corresponde al intervalo de transmision

ingresado.

= Form1

Intervalo Dresting

Intervalo de Tx Direccionamiento. & Coto ¢ Largo !!“!!l

Direccién Corta Direccidn Larga
] — pinisicisisi=i=l M

Figura 4.11 Pizarra ZigBee. (Fuente: Autores)

Para apagar la aplicacién, hacer clic en el boton izquierdo del mouse con el puntero sobre
el botén “Apagar”. El LED se apagara.

%7 Por defecto 1000 ms
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4.4.6 Aplicacién Domética
La aplicacion Casa ZigBee [Figura 4.12] permite simular el entorno de un hogar dotado

con tecnologia ZigBee. Es posible cargar el plano de cualquier casa e interactuar por
medio de la red ZigBee con los sensores y actuadores instalados en ella.

= Casa figHee

Dresting Activar
Direccionamiento: & Coto  ( Laigo

‘ ‘ ‘ ‘ ‘ -°-1 % 5 E) Direccidn Corta Direccidn Larga m .
b4444 B i Lo i C 8 0 0 0 1|

€=

Figura 4.12 Aplicaciéon Domética. (Fuente: Autores)
Cargar plano de Casa ZigBee

Para cargar un nuevo plano en la aplicacién, haga clic en el boton izquierdo del mouse
con el puntero sobre el botén “Cargar Plano...” y escoja el archivo deseado. Para facilitar

nuevos agregados, el formato de los planos puede ser de imagen .jpg
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Ubicacion de los nodos

En la simulacién se cuenta con varios actuadores ZigBee que encienden o apagan las
luces de la casa y ciertos electrodomésticos. Cada uno de estos componentes se puede
ubicar en cualquier lugar de la casa sélo con arrastrarlo desde el menu inferior hasta el

lugar deseado.

Nodo destino

Se debe establecer el nodo destino que se quiere controlar remotamente, introduciendo
su direccion. El nodo destino debe estar conectado a un PC en el que debe estar

corriendo la Interfaz DIEZ.

Activar la simulacién

Para activar la simulacion, haga clic en el botén izquierdo del mouse con el puntero sobre
el boton “Activar”. Si la aplicaciéon logra una comunicacion exitosa con el nodo destino, el
LED se encendera y en la interfaz destino, automaticamente se cargara el mismo plano
seleccionado en el host. Es importante anotar que en las dos aplicaciones (transmisor y
receptor) se debe contar con el archivo correspondiente al plano, nombrado de la misma

manera y en la misma ubicacion.

Ubicacion de los nodos

En el nodo origen se deben ubicar los nodos en el plano de la casa segun se desee. Esto
se realiza arrastrando con el puntero del mouse cada nodo desde la parte inferior hasta la
ubicacién deseada. Una vez ubicados todos los nodos, se procede a enviar su ubicacion
al nodo destino por medio del Panel de Control [Figura 4.13], que se abrira
automaticamente una vez se haya enviado el plano, o manualmente, si se ha hecho click

en el botén “Panel”.
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. Panel de Control

Panel de Control

Figura 4.13 Panel de Control (Fuente: Autores)

Panel de control e interaccidn con la simulacion

Por medio del Panel de Control es posible enviar la ubicacion de cada uno de los nodos
en caso de que se desee cambiar, haciendo clic en los botones “Ubicar”. El led indicador
ubicado al costado de cada botdn, se encendera si el sensor fue ubicado correctamente
en el nodo destino. Ademas, es posible apagar o encender remotamente cada uno de los
sensores haciendo doble clic sobre la imagen del sensor. También es posible encender y
apagar cualquier sensor haciendo doble clic directamente sobre su imagen en el plano de
la aplicacion. En la simulacién los sensores so6lo encenderan en el nodo origen una vez

hayan encendido en el destino.
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4.4.7 Puertos I/O Digitales y Analogos
Para utilizar este médulo es necesario haber hecho previamente clic sobre el boton

“Detectar” de la pantalla inicial, ya que se necesita saber previamente la direccién del
nodo conectado directamente al host para determinar si se va a realizar un trabajo de

puertos local o remoto.

Si ya se ha hecho clic con el botén izquierdo del mouse con el puntero sobre el botén
“Detectar” en la pantalla inicial, como se sugiri0 anteriormente, en el campo direccion
corta y direccion larga aparecerd la direccion del nodo local® en los campos

correspondientes.

| Encender. y Apagar Puertos

Desting
Direccionamiento: (¢ Corta " Largo

Direccidn Corta Direccion Larga

N e e el i e e

Configuracidn de Puertos

SWT LED
PTCE PTC1 PTCO PTAE PTAS PTA4 PTD4 PTD3Z

1/0 Puettos
SWwT  LED

PTCS PTC1 PTCO PTAE PTAS PTA4 PTD4 PTD3 m.

Entradas Anélogas
PTED

Figura 4.14 Puertos I/O Digitales y Analogos

Por medio de esta ventana [Figura 4.14] es posible configurar, controlar y monitorear los
puertos digitales y analogos de cualquier médulo ZigBee de la red, incluyendo los del
mismo nodo. La imagen de la derecha permite observar la configuracién de cada puerto
del modulo ZigBee y su estado (ON/OFF).

e Adquisicién y configuracion Remota: Es posible configurar y/o adquirir la

configuracion de los puertos digitales y analogos de cualquiera de los nodos que

% Se le llama nodo local al que esta directamente conectado al host 0 PC desde el que se esta
trabajando
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conforman la red ZigBee. El ACK de la configuracion/adquisicion remota exitosa

de los puertos es indicado por un led amarillo.

e Adquisicibn y configuracidbn Local: Es posible configurar y/o adquirir la
configuracion de los puertos digitales y analogos del nodo local, es decir, el que
esta directamente conectado al PC. El ACK de la configuracién/adquisicion local
exitosa de los puertos es indicado por un led verde.

4.4.7.1 Puertos del médulo ZigBee

El modulo ZigBee WI.FS24 cuenta con 8 puertos digitales y 2 puestos analogos [Figura
4.16] [Figura 4.17].

SWwWT  LED
FTCS PTC1 PTCO PTAE PTAR PTa4 PTD4 PTD3

Figura 4.15 Puertos Digitales

PTEO FTE1

Figura 4.16 Puertos Analogos

GHD [—

> >
|E |\:.|e: |'\-u |e\ .n|l.. |w |.u |_.

Figura 4.17 Ubicacion fisica de los puertos

Ademés, cada mddulo ZigBee cuenta con un LED de prueba conectado entre VDD (3.3 V)
y el puerto PTA4 (pinl4), asi como un micropulsador que si se oprime envia a tierra el
puerto PTA5 (pin 15). Estos dos elementos son clave para realizar pruebas de
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comunicacion y adquisicion de datos entre los modulos si necesidad de conectar

elementos externos a los puertos.

Tipos de configuracién de los puertos digitales

Los puertos digitales pueden ser configurados como [Tabla 4.2]:

Simbolo Tipo de puerto digital
O Salida inicialmente en 1
0] Salida inicialmente en O

I Entrada con resistencia de Pullup®

[ Entrada sin resistencia de Pullup

Tabla 4.2 Tipos de puertos digitales. (Fuente: Autores)

Configurar el tipo puertos digitales de un nodo ZigBee

Inicialmente debemos ingresar la direccion del destino. Posteriormente, hacer clic
repetidamente sobre el botén azul de cada puerto hasta que aparezca el tipo de puerto
deseado segun los simbolos de la tabla anterior. En la imagen de la derecha se indicara
graficamente cdmo quedaran configurados estos puertos. Hacer clic en el botén “Enviar”,
si la configuracion fue exitosa, el LED se encenderd de color amarillo o verde,

dependiendo si se realiz6 una configuracion local o remota.

Adquirir el tipo de puertos digitales de un nodo ZigBee

Ingresar la direccion deseada del nodo del cual se quiere averiguar su configuracion.
Hacer clic con el boton izquierdo del mouse con el puntero sobre el botén “Adquirir”. Si la
adquisicion fue exitosa, el LED encendera amarillo o verde, dependiendo si se adquirio la
informacion desde un nodo local o remoto y se cargara tanto en los botones azules como

en la gréfica de la derecha.

39 .2 . . . . . . . ;.
También conocida como resistencia de polarizacidn, usada en los circuitos légicos para asegurar que los
voltajes en las entradas se mantengan, aun si se desconectan los dispositivos externos.
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Cambiar el estado de los puertos digitales de un nodo ZigBee

Por medio de este boton es posible cambiar el estado de los puertos configurados como
salidas, para activar remotamente algun actuador o sensor conectado a ese puerto, por
ejemplo interruptores. Al oprimir los botones azules cambiarda el estado del puerto
alternativamente, cuando se tenga la combinacién deseada, hacer clic en el botdn
izquierdo del mouse con el puntero sobre el botdn “Enviar”. Si el envio de la orden fue

exitoso, el LED encendera.

Adquirir el estado de los puertos digitales de un nodo ZigBee

Este tipo de aplicacion es util para leer si un puerto configurado como entrada estd en 0 o
en 1. Para leer las entradas, so6lo hace falta hacer clic en el boton izquierdo del mouse con
el puntero sobre el boton “Adquirir”, ingresando previamente la direccion del nodo destino.
Si se descarg6 correctamente la informacion el LED encenderd y los datos se cargaran en

los botones azules y en la imagen de la derecha.

Adquirir el estado de los puertos anadlogos de un nodo ZigBee

Para adquirir el valor analogo de los dos puertos analogos de cualquiera de los nodos
interconectados entre si, es necesario introducir la direccién del nodo objetivo y hacer clic
con el boton izquierdo del mouse con el puntero sobre el boton “Adquirir”. Si los datos
fueron descargados correctamente se cargaran en pantalla y el LED encendera. Estos
puertos son Uutiles en caso de requerir alguna aplicacion con sensores analogos de
temperatura o cualquier tipo de sensor que mida un pardmetro variando

proporcionalmente el valor de su resistencia.
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4.4.8 Sniffer ZigBee
El Sniffer ZigBee [Figura 4.18] permite capturar y posteriormente analizar todos los

paquetes que circulan por la red ZigBee para su estudio y seguimiento.

w. Spiffer |Z| |E| El
Sniffer ZigBee

Modo B kr

Modo 5:CHolal3
Modo B 1IN
Moda 5 K00000000]
Modo B LADINOUT «

Destination Source
5 ]

4343434934343434¢
4B3030303030303
4C4144434E 4F55

>

011 3 A001512143456FECET1213310 20 3

Header Trailer
Start Byte  Length Type Checkzurm End Buyte

| m | 13 | a3 [ 12 | 13

Payload

Address Mode Diestinatian e Identificadar.  C

| an [ 3 Aplicacion:  Chat

Data
434BEFECET 2133

Figura 4.18 Sniffer ZigBee. (Fuente: Autores)

Para iniciar la captura de los paquetes de la red, hacer clic en “Start”. Se empezara a
llenar un listado con los paquetes capturados y en la ventana superior se mostrara la

informacion contenida dentro del paquete.

Al seleccionar con el mouse cada paquete de la captura almacenado en la lista, se
cargara la informacién de la estructura del paquete: “Header”, “Payload” y “Trailer”,
divididos cada uno en sus componentes, ademéas de la aplicacion relacionada con el

paquete, con su respectiva letra indicador. [Ver tablas 3.28, 3.29 y 3.30]
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4.4.9 Estadisticas
En este modulo [Figura 4.19] se proporciona al usuario el comportamiento de la red en

cuanto a paquetes enviados, ACK Enviados, Paquetes Recibidos y ACK Recibidos.

Estadisticas

W Fao_T: [ ack_Tx [l Pag_Rx ACK_Rx

— E stadisticas —

Paquetes Enviados ALK Enviados Paquetes Recibidos ALK Recibidos

2 [0 [ = NN

N © ol

Figura 4.19 Estadisticas. (Fuente: Autores)

Cada nodo ZigBee tiene la capacidad de grabar en su memoria una estadistica limitada
de sus paquetes enviados y recibidos. Para descargar esta informacion, hacer clic en el
botén izquierdo del mouse con el puntero sobre el botén “Adquirir’, la informacion se

cargara y se graficara automaticamente.

Para borrar la estadistica almacenada en memoria dentro del nodo ZigBee, hacer clic en
el boton izquierdo del mouse con el puntero sobre el boton “Borrar”.

Para los dos casos, cuando el proceso se completé exitosamente, encendera el led

correspondiente.
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CONCLUSIONES, RECOMENDACIONES Y PROXIMOS TRABAJOS

El escenario de las comunicaciones se esta trasladando desde las grandes
escalas, con enlaces de kildmetros, antenas gigantes y pocos nodos, a un entorno
de pequefa escala, con enlaces de tan s6lo metros, dispositivos minusculos y una
gran cantidad de nodos, todos comunicados entre si, conformando una gran red
enmarafada y aparentemente desordenada pero muy estable y eficiente. ¢ Cuales
serdn los escenarios de los proximos afios?, ¢redes microscopicas?,

énanoredes?

Se concluye del presente trabajo la facilidad para el manejo de los mdodulos
ZigBee, su relativamente sencilla adquisicion en el pais y su moderado costo. Las
herramientas para aprovechar esta tecnologia al maximo existen en nuestro
entorno y el desarrollo de nuevas aplicaciones solo debe estar limitada por la
creatividad de los nuevos ingenieros mas no por el acceso a las nuevas

herramientas.

Se recomienda para préoximos desarrollos o trabajos, disefiar una herramienta de
desarrollo propia, basada en la idea basica de Muzca Techonology, que para los
requerimientos iniciales del presente proyecto fue adecuada, pero en el desarrollo
del mismo se le encontraron algunos detalles por mejorar, como por ejemplo: el
incorporar la posibilidad de insertar y remover los moddulos ZigBee de la
herramienta, sin necesidad de soldarlos y la necesidad de incluir uno o dos

potenciometros para variar las entradas anélogas.

Es posible adaptar la Interfaz DIEZ para el trabajo independiente del PC,

reemplazando el host que se comunica con el ZigBee y traduce los comandos
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seriales por un microcontrolador. Esto le daria una aplicabilidad mucho mas amplia

a la interfaz y promoveria el desarrollo de nuevas aplicaciones.

Debido a que se presentaron algunas dificultades para establecer la comunicacion
via puerto serial utilizando los famosos convertidores USB-Serial, se recomienda
para préximos trabajos, contemplar la posibilidad de aplicar el puerto USB, pues
es evidente que a medida que pasa el tiempo, el puerto serial se vuelve cada vez
mas obsoleto y los USB, mas pequefios, rapidos y por ende de mayor acogida por
los fabricantes, estan presentes en casi cualquier dispositivo, inclusive, no

solamente en los PC.
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