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GLOSARIO

ACL (Lista de control de acceso): Determina los permisos de acceso apropiados a un

determinado objeto, dependiendo de ciertos aspectos del proceso que hace el pedido.

Codec: Codificador y decodificador, encargado de codificar una informacion para que
pueda ser transmitida de una forma adecuada en una red y también hace el proceso de

decodificacion para regresar a la sefial original.

DNS (Sistema de nombre de dominio): Agrupacion de protocolos y servicios con el fin

de asociar una direcciéon URL con una direccion IP.

DSCP (Punto de codigo de servicios diferenciados): Se utiliza para diferenciar un

servicio, se asigna en el segundo byte de la cabecera IP.

Elastix: Servidor de comunicaciones unificadas compuesto por telefonia IP, mensajeria

web, servicio de fax y PBX entre otras opciones.

Ethernet: Se le suele llamar como estandar IEEE 802.3 y es un reglamento de

transmision de informacién para redes de area local.

IP: Este protocolo permite la comunicacion entre equipos que estén conectados por la
misma red, pues es el encargado de transportar paquetes desde el origen al destino. En
el caso de Internet se pueden conectar muchos usuarios y poder cambiar informacién

entre ellos.

Jitter: Cambio en el tiempo de retardo para la transmision de un paquete de datos

desde la fuente hasta el destino.

Latencia: Tiempo de retardo en la transmision y propagacion de paquetes de datos en

una red.

PBX: Central de telefonia que permite interconectar extensiones telefénicas dentro de

una empresa.


http://es.wikipedia.org/wiki/Permisos_de_acceso_a_archivos�
http://es.wikipedia.org/wiki/Proceso_(inform%C3%A1tica)�

PCM (Modulacién por codigo de pulso): Tipo de modulacién que es usado para la

conversion de sefiales analogas en sefales digitales.

PSTN (Red telefénica conmutada publica): Hace referencia a la red telefénica que se

encuentra cableada a lo largo de una zona.

QoS: Calidad de servicio se mide con referencia a la satisfaccion que un cliente tiene al

usar un servicio determinado.

SIP: Protocolo para el inicio de sesion se usa para crear modificar una sesion entre uno

0 MA&s usuarios.

SLA: Acuerdo de nivel de servicios, acuerdo con el que se establecen las condiciones

entre un servidor y un usuario para la prestacion de un servicio.

Softphone: Programa que sirve para realizar llamadas telefénicas desde una
computadora, se pueden realizar llamadas a otras computadoras, teléfonos IP y

teléfonos andlogos segun la configuracion que se tenga.

Softswitch: Equipo principal en una red VolP que se encarga del procesamiento de las

llamadas, sefalizacién y gestion de servicios entre otros servicios.

TCP: Este protocolo lo usan los equipos de una red para manipular los paquetes de

datos y verificar la existencia de errores en la transmision.

ToS: Tipo de servicio definido en la cabecera IP, se compone de 8 bits para identificar el

trato que se debe aplicar al paquete cuando llega a un switch.

VolP: Acréonimo Inglés (Voice under IP), en espafiol voz sobre protocolo de Internet.
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INTRODUCCION

Las comunicaciones telefénicas han ido evolucionando en el mundo pasando por redes
de telefonia analdgica a redes digitales de conmutacion de circuitos. Hoy en dia, esta
en progreso un nuevo cambio para pasar de la conmutacién de circuitos a la

conmutacion de paquetes para el transporte de la voz a través del protocolo de Internet

(IP).

En pocas palabras, Voz sobre IP (VolP) significa hacer las comunicaciones de voz
sobre las mismas redes en las que realizamos las comunicaciones de datos. Las redes

locales que se conectan a nuestros computadores y el Internet que los vincula a todos.

Es posible establecer una comunicacion desde un teléfono tradicional con un
dispositivo de aplicacion VolIP y viceversa, a su vez, es posible realizar la comunicacion
entre dos teléfonos tradicionales y que la transmision de datos se realice via IP y por

altimo la comunicacién entre dos dispositivos IP.

Con la realizacion de este proyecto la Universidad Pontificia Bolivariana podra contar
con un laboratorio de VolP y Calidad de Servicio donde los estudiantes de pregrado y

posgrado pueden interactuar, configurar y realizar analisis de la red.



OBJETIVOS

Objetivo General

e Realizar el montaje del laboratorio de VolP y QoS en la Facultad de Electrénica de
la UPB Bucaramanga y elaborar las practicas de laboratorio para los estudiantes

de pregrado y posgrado en el &rea de comunicaciones.

Objetivos Especificos

e Estudiar los conceptos basicos de voz sobre IP y QoS.

e Diseflar y montar practicas de laboratorio que muestren los principios de
funcionamiento de la tecnologia voz sobre IP (VoIP).

e Diseflar y construir practicas de laboratorio que muestren los principios de

funcionamiento de las técnicas de soporte de calidad de servicio sobre redes IP.



ll. MARCO TEORICO

1. VOZ SOBRE EL PROTOCOLO DE INTERNET (VOIP)

Teléfonos Analogos. . Central Telefénica IP
Teléfonos IP. Softswitch.

oftphone. Q

Figura 1. Arquitectura de una Red VolP

wn

Las redes de conmutacién de paquetes en principio fueron disefiadas para aplicaciones
diferentes a las de tiempo real. Sin embargo, con los avances en la compresion de
informacion y las velocidades en la transmision de datos de las redes digitales,
actualmente, se desarrollan aplicaciones como telefonia IP y video llamadas, donde los
retardos y la pérdida de paquetes deben ser reducidas al minimo para garantizar la

calidad de la comunicacion.

En una llamada de voz sobre IP, la informacion original es de tipo andlogo mientras la
red por donde viaja es una red que transporta paquetes de datos digitales. Debido a
esto, la informacién debe ser codificada al momento de ingresar a la red digital y debe
ser decodificada al momento de salir de la red digital, para ser entregada al usuario

final.



La voz sobre IP hoy en dia se presenta como alternativa econémica de comunicacion
dentro de una empresa, pues la union de los datos y voz hacen que sea implementado
un solo cableado para la red de telefonia y datos en la empresa, de esta forma se
ahorra en mantenimiento de la red, adicionalmente, nos podemos interconectar a

diferentes partes del mundo utilizando internet.

1.1 DISPOSITIVOS UTILIZADOS EN UNA RED DE VOIP

Para formar un laboratorio de VoIP se necesitan equipos y programas para realizar las
comunicaciones y analisis en la red VolP. A continuacion se describen los

componentes con que se formara el laboratorio de VolP.

1.1.1 SWITCH 3COM 4500 DE 26 PUERTOS

L - al
-“-‘I‘.-.-". >

Figura 2. Switch 3COM 4500 de 26 puertos.*

Para el montaje de la red de voz sobre IP se necesita un equipo encargado de
conmutar los paquetes de datos entre los diferentes usuarios. Este dispositivo ademas

de ser (til para interconectar los softphone, teléfonos anélogos y teléfonos IP. 2

1.1.2 SOFTSWITCH

Es un sistema que se encarga del direccionamiento de las llamadas de voz entre los
dispositivos a través del protocolo SIP. El SoftSwitch trabaja a través de un software
gue actia como un PBX interconectando los dispositivos que estan registrados en la

red. Para el laboratorio se realizd con el software Elastix.

! Fuente: www.3.com.com
2 Home Page 3COM, www.3com.com
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1.1.3 GATEWAY GXW4008 GRANDSTREAM

Es un dispositivo que se encarga de convertir la sefial analoga de la voz, proveniente

de un teléfono analogo, en paquetes de datos digitales y direccionarlos en una red de

voz sobre IP.*

1.1.4 TELEFONO ANALOGO

Figura 4. Teléfono analogo

Es un dispositivo de telecomunicacion disefiado para transmitir sefiales acusticas por

medio de sefiales eléctricas a distancia. Para ser implementada una red VolP es

necesario hacer uso de un Gateway.

1.1.5 TELEFONO IP

® Fuente: www.grandstream.org
* Home Page Grandstream, www.grandstream.org



http://es.wikipedia.org/wiki/Telecomunicaci%C3%B3n�
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Figura 5. Teléfono IP GXP280°

Son llamados también teléfonos VolP, teléfonos SIP o teléfonos basados en software.
Basicamente son teléfonos que tienen incorporado un hardware y un software que le

permite conectarse a través de la red IP.
1.2 SOFTWARE DE UNA RED VOIP

1.2.1 SOFTWARE ELASTIX

& Elastix - Windows Internet Explorer |Ml

@uv | nitps/10152.59191/ JE - @Eﬂem&,| milel =l [ sing o~

{3 Favoritos @ Elastix

elastix Acerca de Elastix Cerrar
FREEDDM TO COMMUWIATE 1.5.2-2 Sesidn

Sistema

- — Deteccién
Dashboard |Ijr.|zliosrir;|ta;::)an Red ngnal:l::rar ﬁ:r"gﬁar Apagar | de Actualizaciones | Respaldar/Restaurar | Preferencias ® 0
Hardware

m

&3 pashboard

Llamadas Em@ils Faxes

e Internet | Medo protegide: activado d3 v H100% -

Figura 6. Vista Principal Elastix.

° Fuente: www.grandstream.org
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Software con licencia gratis desarrollado por la compafia PaloSanto Solutions de
Ecuador. Elastix fue disefiado basandose en programas como Asterisk, Hylafax,

Openfire y Postfix, para presentar servicios de:

e VoIP PBX

o Fax

e Mensajeria Instantanea
« Correo electronico

o Colaboracion.

Elastix v1.5.2-2 presenta una interfaz web para realizar la configuracion de sus
servicios de una manera facil. ©

1.2.2 SOFTWARE ZOIPER COMMUNICATOR.

9 ZOIPER

COMMUNICATOR

N Zoiper Contacts  Help ﬁ-

Find a contact...

o e ot |

| No contacts found that match
your search

Call this number

Chat with contact @
Save this contact @

Send fax =

Find contacts on server

Figura 7. Vista Principal Zoiper Communicator.

Anteriormente conocido como Idefisk, es un software que actia como un teléfono
Softphone, que trabaja con el protocolo SIP, logrando tener un computador conectado

a la red VolP de manera que cumpla con las mismas funciones de un teléfono

® Home Page Elastix, www.elastix.org


http://www.elastix.org/�

convencional. A través de ZolPer software phone se puede comunicar al computador

con todos los Softphone, teléfonos anélogos y teléfonos IP.’

1.2.3 SOFTWARE WIRESHARK

i The Wireshark Network Analyzer - iﬁm ‘]

File Edit View Go Capture Analyze Statistics Telephony Toels Help
BDHOMY BEXTE AP DT L aean #BMK%|H

Filter: =~ Expression... Clear Apply

_ The World's Most Popular Network Protocol Analyzer

Interface List = Open @ Website

Live fist of the capture interfaces (counts incoming packets) Open a previously captured file Visit the project’s website

Start capture on interface: Open Recent: - " .
p P B User's Guide

The User's Guide {local version, if installed)

m

ﬁ Capture Options @ Sample Captures

Start a capture with detailed options A rich assontment of example capture files on the wiki Secu rity

How to Capture

Step by step to & successful capture setup

‘Work with Wireshark as securely as possible

Network Media

Specific information for capturing on: Ethemet WLAN, —

1]

Figura 8. Vista Principal Wireshark.

El Wireshark es un software analizador de trafico de distribucion gratuita que permite
capturar y mostrar en tiempo real los paquetes transmitidos y recibidos en una red
digital. Cuenta con todas las caracteristicas estandar de un analizador de protocolos.
Posee una interfaz grafica y muchas opciones de organizacion vy filtrado de informacion

permitiendo ver todo el trafico que pasa a través de una red.

Se puede analizar la informacién capturada observando cada paquete con toda su
informacion detallada. Wireshark permite filtrar lo que queremos ver, ademas, crear

estadisticas de todos los paquetes capturados para realizar un anélisis detallado.®

"Home Page ZolPer, www.zoiper.com
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2. MODELO OSI PARA VOIP

El modelo OSI es un modelo mediante el cual se establecen parametros generales
concernientes a coOmo idear las redes de comunicaciones de datos digitales. El modelo
OSI se representa en siete capas y en cada una de ellas se procesan unidades de

informacion.

Para el caso de realizar la comunicacion en sentido usuario emisor — usuario receptor,
se pasa por cada una de las capas en el sentido que lo indica la flecha roja. Cada vez
que descendemos una capa, es agregada una cabecera con informacion de control al
dato que se va a transmitir en la red. Para el caso del receptor, a medida que se
asciende cada capa se le elimina la cabecera correspondiente a la capa, y por ultimo

se tiene la informacién original que ha enviado el usuario emisor.

Capa Aplicacion. Capa Aplicacion.
Capa Presentacion. Capa Presentacion.
Capa de Sesion. Capa de Sesion.
Capa de Transporte.
Capa de Red.

Capa de Enlace

Capa de Transporte.
Capa de Red.

Capa de Enlace

Capa Fisica, | Pacueres> | | [ |
v

e B
—Rh R GuBed

Capa Fisica.

»

Figura 9. Modelo OSI

Los diferentes protocolos utilizados para establecer una comunicacion VolP ejecutan
las diferentes funciones del modelo de referencia OSI el cual considera siete capas

como se aprecia en la figura 9:

® Home Page Wireshark, www.wireshark.com
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2.1 CAPA FISICA

Se encarga de la interfaz fisica de los dispositivos hacia la red. Esta relacionada con
las caracteristicas mecanicas, eléctricas, funcionales y de procedimiento para acceder

al medio fisico.

2.2 CAPA ENLACE

Proporciona los medios para activar, mantener y desactivar el enlace. A su vez lleva a
cabo la deteccion y el control de errores, algunos de los protocolos que intervienen son
HDLC, PPP, STP.

2.3 CAPA DE RED

Es la capa responsable de hacer que los datos lleguen desde el origen al destino. Se

utiliza el protocolo IP para la comunicacién a través de internet.

2.4 CAPA DE TRANSPORTE

Intercambia los datos entre sistemas finales, ademas proporciona procedimientos de
recuperacion de errores y control de flujo. Los protocolos que actlan en esta capa para
VoIP son: RTP (Real-time Transport Protocol) Protocolo de transporte en tiempo real,
UDP (user datagram protocol) protocolo datagrama de usuario, RTCP (protocolo de

control de transporte en tiempo real).®

9 STALLINGS, William. Comunicaciones y Redes de Computadores, Sexta edicion p.47.
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2.4.1 PROTOCOLO DE TRANSPORTE EN TIEMPO REAL (RTP)

Este protocolo proporciona servicios de entrega de extremo a extremo de datos con
caracteristicas de tiempo real. Se realiza la identificacion del tipo de carga util, la
numeracién de la secuencia y monitoreo de llegada. Usualmente el protocolo RTP
trabaja sobre el protocolo UDP para hacer uso de sus servicios de verificacion y su

funcionalidad.*°

2.4.2 PROTOCOLO DATAGRAMA DE USUARIO (UDP)

Este Protocolo de Datagramas de Usuario (UDP: User Datagram Protocol) se define
con la intencion de hacer disponible un tipo de datagramas para la comunicacion por
intercambio de paquetes entre computadores en el entorno de un conjunto
interconectado de redes de computadoras. Este protocolo asume que el Protocolo de

Internet se utiliza como protocolo subyacente.!

2.4.3 PROTOCOLO DE CONTROL EN TIEMPO REAL (RTCP)
Es un protocolo de comunicacion que recoge informacion acerca de la calidad de

servicio proporcionada por el protocolo RTP. *?

2.5 CAPA DE SESION

Es la capa que proporciona el control de didlogo entre las aplicaciones. El protocolo

que actla en esta capa es el SIP (Session Initiation Protocol).*

2.5.1 PROTOCOLO DE INICIO DE SESION (SIP)
Es un protocolo de aplicaciébn de capa de control que puede establecer, modificar y
finalizar sesiones multimedia o llamadas. SIP se basa en los mensajes intercambiados

entre diferentes agentes de usuario (AU). Puede ser usado para iniciar una sesion

19 RFC 3550, (RTP) A Transport Protocol for Real-Time Applications, Julio 2003.p.4.
1 RFC 768, (UDP) User Datagram Protocol, Agosto.1980.p.1.

2 RFC 3550, Op.cit., p.4.

3 STALLINGS.Op.cit,.p.50.
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como también invitar a los usuarios a una sesion que haya sido establecida en otros

términos.

Para la creacion y terminacion de las comunicaciones multimedia, SIP utiliza las

siguientes facetas:

e La ubicacién del usuario: La determinacion del sistema que se utilizara
para la comunicacion.

e Capacidad de usuario: Determinacion de los medios y los parametros a
ser usados.

e Disponibilidad de usuario: Determinacion de la voluntad del usuario
llamado a participar de la comunicacion.

e Configuracion de la llamada: Timbre, establecimiento de los parametros
de la llamada tanto para el que llama como el que recibe la llamada.

e Gestion de llamadas: Incluye la transferencia y la terminacion de las

llamadas.

2.6 CAPA DE PRESENTACION

Dos usuarios pueden tener una comunicacion efectiva si entre ellos la informacion se

envia con las mismas caracteristicas de presentacion o mismo tipo de codificacion.

Con la capa de presentacion se logra es la homogeneidad de la informacion, en este

caso la informacion es tipo sonido y sera presentada con los codec’s siguientes:

e Cobdec Speex: Formato de compresion de audio
e Codec G.711: Formato de compresion de audio

e Cdbdec GSM: Formato de compresion de audio

Y RFC 3261, (SIP) Session Initiation Protocol, Junio 2002.p.8
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2.7 CAPA DE APLICACION

Medio para que los programas de aplicacion accedan al entorno OSI. Se usa el
programa Elastix en el cual se establecen los protocolos que utilizan las aplicaciones
para intercambiar datos, como correo electronico (POP-Protocolo de Oficina de
Correos y SMTP-protocolo simple de transferencia de correo electrénico), gestores de
bases de datos y servidor de ficheros (FTP-Protocolo de Transferencia de Archivos).*

3. CALIDAD DE SERVICIO

La calidad de servicio (QoS) es primordial para cualquier red de convergencia de
servicios. En general, QoS se refiere a la habilidad de suministrar un servicio

adecuado a cada tipo de trafico.

Las medidas que se utilizan para proporcionar QoS en una llamada de VolP son el
ancho de banda minimo que es requerido para el flujo de una aplicacion, el Retardo
(Delay) que se produce cuando los paquetes de datos son entregados con demasiada
lentitud a causa de la congestion de la red, la variacion de retardo (Delay Jitter) que es
la maxima diferencia entre el mas largo y el mas corto retardo que un paguete
experimenta y la Tasa de Pérdidas (Loss Rate) que es el cociente resultante entre los

paquetes perdidos y el total de paquetes transmitidos.

Hoy en dia existen dos tipos de tecnologias para el soporte de QoS, la Arquitectura de

Servicios Integrados y la Arquitectura de Servicios Diferenciados.

3.1 ARQUITECTURA DE SERVICIOS INTEGRADOS (INTSERV)

Esta arquitectura se basa en realizar reservas para asignar los recursos de la red, por

lo cual se implementa principalmente en redes de acceso. Basicamente, una aplicacion

> STALLINGS.Op.cit,.p.50.
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le solicita a la red reservar unos recursos antes de realizar la transmision de datos y, de
acuerdo con las caracteristicas que se requieran, la red puede aceptar esta peticion si
cuenta con los recursos disponibles. El protocolo utilizado para realizar las reservas es
el RSVP. La desventaja de esta arquitectura es la necesidad de mantener informacion
sobre cada flujo en cada uno de los nodos de la red, lo cual lleva a problemas de

escalabilidad. *°
3.2 ARQUITECTURA DE SERVICIOS DIFERENCIADOS (DIFFSERV)

DiffServ ofrece diferentes niveles de servicios de red permitiendo escalabilidad, sin la
necesidad de mantener estados ni sefializacién por cada flujo de datos en cada nodo
de la red. Existen dos tipos de encaminadores en DiffServ. Los nodos frontera que son
los encargados de clasificar el trafico y marcar los paquetes, y los nodos interiores que
determinan el tratamiento de los paquetes usando la informacion presente en la
cabecera del paquete. La diferenciacion de servicios se logra mediante la definicién de
comportamientos especificos para cada clase de trafico entre dispositivos de

interconexion, a lo que se conoce como PHB (Per Hop Behavior).

® PADILLA J., Contribucién al soporte de calidad del servicio en redes méviles [Tesis Doctorall.
Barcelona: Universidad Politécnica de Catalufia. Programa de Doctorado de Ingenieria Telematica;
2007.p.14.
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NI: Nodos Interiores

Figura 10. Arquitectura de una red DiffServ.

Tanto los nodos interiores como los nodos frontera tienen la capacidad de enviar
paquetes basados en el DSCP (Differentiated Services Code Point) definido por el
grupo PHB. Antes de permitir la entrada de trafico a un dominio DS, los nodos fronteras
realizan una funcion llamada acondicionamiento de trafico. Este proceso se realiza con
el fin de asegurar que el trafico esté conforme con las reglas especificadas en el
Acuerdo de Acondicionamiento de Tréafico (TCA) de este dominio, y para preparar el
trafico para el tratamiento de reenvio en el interior de los enrutadores. Estas funciones
incluyen componentes como el clasificador, el medidor, el marcador, el desechador y el
recortador. El acondicionamiento de trafico sera discutido con mas detalle mas

adelante.

En los nodos interiores los paquetes se clasifican de acuerdo al campo DS. En los
nodos de salida del dominio, la clasificacion de trafico puede ser realizada de nuevo

dependiendo del Acuerdo de Nivel de Servicios (SLA) entre los dominios.*’

" ESCRIBANO, Jorge; GARCIA, Carlos; SELDAS, Celia; MORENO, José., Diffserv como solucion a la
provision de QoS en Internet, Madrid: Universidad Carlos Il de Madrid; 2002.p.2.
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3.2.1 PER-HOP BEHAVIOUR

Los PHBs son utilizados como blogues constitutivos para ofrecer asignacién de
servicios para diferentes servicios. Un conjunto de PHBs puede formar un grupo PHB,
cada PHB esta especificado en términos de las prioridades QoS relativas a los otros,

como podria ser el ancho de banda o la probabilidad de pérdida.

El comportamiento particular de un PHB es diferenciado por el campo DS, por la
direccioén fuente, direccion de destino, numero de puerto fuente y nimero de puerto de
destino. Un PHB se implementa cominmente mediante la gestién de un buffer y un

planificador de paquetes.*®
3.2.2 ESTRUCTURA DEL CAMPO DS

El campo DS, el cual reemplaza al segundo octeto de la cabecera IP identificado como
TOS (ver figura 11), esta definido para asignar el PHB de un paquete en la arquitectura
DiffServ. Ademas, esta compuesto por 8 bits, de los cuales los primeros 6 bits son
utilizados como el DSCP para seleccionar el PHB en un nodo, mientras los 2 bits

restantes (campo CU) no se encuentran en uso actualmente.

IP HEADER

0 15 16 31
4 bit
4 bit header 8 bit type of 4
version |[length service (TOS) 16 bit total length (in bytes)
3 bit| 13 bit fragmentation 0 1 2 3 4 S 6 7

16 bit identification flags| offset 8 . . . . .

8 bit time to 8 bit ) DSCAP ) ) I CL‘J ‘

live (TTL) protocol 16 bit header checksum 12

32 bit source ip address 16 DSCP: differentiated services codepoint
Ccu: currently unused
32 bit destination ip address 20
options (if any: next tcp | udp header)
DATA

Figura 11. Cabecera IP y Campo DS*°

¥ M. Hou, H.T. Mouftah.Investigation of premium service using differentiated services IP. Ontario,
Canad;1999,.p.1285.
'° Fuente: http://www.opalsoft.net/qos/DS-13.htm
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Existen reservados 32 valores DSCP recomendados para caracteristicas de PHBs
estandarizadas. Los otros 32 valores estan reservados para uso local o experimental.

Las clases de retransmision son las siguientes:

e Clase de reenvio acelerado (EF): Esta clase es apta para los servicios
preferenciales con poco retardo, bajo coeficiente de pérdida de paquetes y

ancho de banda seguro.

e Clase de aseguramiento de transmision (AF): Esta categoria se subdivide en
cuatro subclases (AF1/2/3/4) y una subclase se divide en tres prioridades de
caida, por lo que el AF puede ser segmentado. El rango de QoS de la AF es

mas bajo que la de la clase de EF.

e Selector de clase (CS): Esta clase proviene del campo ToS IP e incluye ocho

subclases.

e Best Effort (BE) clase: Esta clase es una clase especial sin ningun tipo de
garantia en la clase CS. La clase AF se puede degradar a la clase BE si se
supera el limite. El trafico de la red actual IP pertenece a esta categoria por

defecto.

3.3 ACONDICIONAMIENTO DE TRAFICO?

El acondicionador de trafico es usado para clasificar y medir los paquetes de un flujo y
marcarlos con un valor DSCP de acuerdo al TCA especificado. Normalmente, el
acondicionador de tréfico reside en los nodos frontera de un dominio DS. El tréfico de
cada usuario debe limitarse a fin de hacer un mejor uso de los recursos limitados de la

red para ofrecer un mejor servicio a mas usuarios.

%M. Hou, H.T. Mouftah.Op.cit,.p.1286.
17



/ Remarcador —
Medidor k—> Recortador |—>

»
>

A\ 4

Clasificador

Figura 12. Acondicionador de trafico

El acondicionador de trafico contiene el clasificador, el medidor, el marcador, el
recortador y el desechador. El clasificador es usado para seleccionar los paquetes de
un flujo de trafico y agruparlos de acuerdo con sus requerimientos de servicio. El
medidor calcula el flujo de trafico de acuerdo con los valores definidos por el TCA. El
marcador, el recortador y el desechador realizan acciones de control en los paquetes

dependiendo de los célculos y del perfil del trafico.

El clasificador se utiliza para enviar paquetes que encajen con ciertas reglas

especificas a otro elemento del acondicionador de trafico para que sean procesados.

El medidor calcula las propiedades del trafico de los paquetes seleccionados en el
clasificador. Las medidas se basan en el perfil de trafico indicado por el TCA. Después
de evaluar el trafico se establece cuales paquetes estan dentro del perfil de trafico y
cuales estan por fuera de €l. Cuando ocurre la congestion los paquetes que estan por

fuera del perfil tienen mayor probabilidad de perderse.

El marcador fija el campo DS a un valor DSCP particular para incluirlo en una clase de
retransmision. Se pueden marcar pagquetes no marcados o remarcar paquetes ya
marcados de acuerdo con las acciones configuradas. El recortador retarda los
paquetes que no cumplen con las condiciones de tréafico y sélo le permite pasar hacia la
red hasta que cumplan con el perfil de trafico. En el desechador los paquetes que no
cumplen con las condiciones de trafico son descartados.

18



3.3.1 TOKEN BUCKET

El Token Bucket puede ser considerado como un contenedor con una cierta capacidad
para fichas. El sistema coloca fichas en el cubo a una tasa establecida.

Token
Bucket

Paquetes de datos

IR N\ R .

Flujo de datos

Figura 13. Token Bucket

Cuando el Token Bucket se utiliza para la evaluacion de tréfico, el numero de fichas en
el Token Bucket determina la cantidad de paquetes que pueden ser transmitidos. Si el
namero de fichas en el cubo es suficiente para enviar los paquetes, el trafico esta

ajustado a las condiciones, de lo contrario, el trafico esta en exceso o disconforme.

Parametros relativos al Token Bucket incluyen:

e Tasa media: La velocidad a la que se ponen las fichas en el cubo, es decir, la
tasa media autorizada de trafico. Por lo general, se establece en la tasa de
informacion comprometida (CIR).

e Tamafio de Rafaga: La capacidad del Token Bucket, a saber, el tamafio maximo
de trafico que se permite en cada rafaga. Por lo general, se ha comprometido a

fijar el tamafio de ruptura (CBS).

Para soportar servicios diferenciados puede ser necesario dividir el trafico en mas de

dos grupos por lo que se puede usar un Token Bucket mdltiple.

2 PADILLA J. Calidad de servicio en Internet. Curso de redes de datos,
http://jpadilla.docentes.upbbga.edu.co/cursos.htm
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Figura 14. Marcado de paquetes con Dual token algorithm

El Token Bucket Dual consiste en dos reguladores, el Token Bucket P el cual es
regulado por los parametros Peak Information Rate (PIR) y Peak Burst Size (PBS) y el

Token Bucket C que es regulado por los parametros CIR y CBS.%?

3.4 PLANIFICADOR DE PAQUETES

El planificador de paquetes es el encargado de asegurar la asignacion de recursos a
flujos individuales. Cuando la red estd congestionada, el problema de que muchos
paquetes compiten por los recursos debe ser resuelto, por lo general a través de la
planificacion de paquetes. El propésito de un planificador es permitir compartir un

recurso comun de forma controlada.

Colas
Paquetes
Paquetes que van [ [ 3 enviados
a ser enviados

> -
o e e ] 3 E-

Planificador
B B E =

Clasificacion
de paquetes
Figura 15. Planificador de colas

2 \WANG, Zheng. Internet QoS Architectures and Mechanisms for Quality of Service;2001;.p.112
% PADILLA J.Op.cit,.p.36.
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3.4.1 ALGORITMO DE PLANIFICADOR DE COLAS SP #

El algoritmo SP de planificacion de paquetes (ver figura 15) esta disefiado
especialmente para aplicaciones criticas. Una caracteristica importante de los servicios
criticos es que demandan servicios preferenciales en la congestion a fin de reducir la
demora de respuesta. Si existen varias colas en un puerto, la cola con la prioridad mas
alta siempre tendra precedencia sobre la mas baja. Cuando la cola con mayor prioridad

esta vacia, los paquetes en la cola con siguiente prioridad son enviados.

Se pueden colocar los paquetes de servicios criticos en las colas con mayor prioridad y
los de servicio no critico (como el correo electrénico) en los paquetes de las colas de
menor prioridad. En este caso, los servicios criticos se envian con preferencia y los no

criticos se envian cuando no hay grupos criticos.

La principal desventaja de este algoritmo es que si hay grandes volimenes de
paquetes con una prioridad alta durante un tiempo de congestién, los paquetes en las

colas de menor prioridad podrian perderse y no ser transmitidos nunca.

3.4.2 ALGORITMO DE PLANIFICADOR DE COLAS WFQ #

En WFQ (Weighted Fair Queueing) el ancho de banda esta representado por un
nuamero real denominado peso. Se asigna un ancho de banda proporcional a los flujos
activos y en caso de que un flujo no consuma todo el ancho de banda asignado, este
ancho de banda se repartira a los demas flujos activos en proporcion de sus pesos.

WFQ es un tipo de FQ que toma en cuenta la prioridad para realizar el calculo de la
planificacion de la secuencia de paquetes. Estadisticamente hablando, WFQ asigna
mas posibilidades de planificacién a los paquetes de alta prioridad que los paquetes de

baja prioridad.

24 3Com Switch 4500 Family Operation Manual v.3.3.2 p.517.
#* 3Com Switch 4500 Family Operation Manual v.3.3.2 p.517.
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WFQ asigna el ancho de banda para cada flujo en la salida de acuerdo con la
precedencia DSCP. Cuanto mas baja es la prioridad de trafico, menos ancho de banda

obtiene. A mayor prioridad del trafico, mayor ancho de banda.

3.4.3 ALGORITMO DE PLANIFICADOR DE COLAS WRR 2

El algoritmo de programacion de paquetes WRR programa pesos en todas las colas y
los paquetes son transmitidos proporcionalmente al peso de su cola. Con este sistema
se asegura que cada cola tenga un tiempo de transmision en la red. Otra ventaja del
algoritmo WRR es que si una cola se encuentra vacia, la siguiente cola se programa.
Con esto se garantiza que el ancho de banda de los recursos sea utilizado plenamente.
WRR funciona bien cuando el tamafo del paquete es fijo o se sabe su tamafio medio

para un flujo, de lo contrario podria no ser justo.

En el Switch 3Com 4500 hay ocho colas de salida en cada puerto. WRR configura un
valor de peso para cada cola, por ejemplo: W7, W6, W5, W4, w3, w2, wl, wO y 7,
respectivamente, desde la cola 7 a la 0. Un peso valor indica la proporcion de los

recursos disponibles para una cola.

3.5 CLASES DE SERVICIO DIFFSERV

El trafico del usuario puede ser diferenciado de varias formas, por lo cual se han
investigado varios enfoques para la clasificacion de traficos de usuarios. Se busca
diferenciar el trafico de usuario como tiempo real contra tiempo no real, elastico contra
inelastico, sensitivo contra no sensible a pérdidas. También categorizarlo como

interactivo, sensible, oportuno y no critico.

Una clase de servicio representa a cierto trafico que requiere unas caracteristicas

especificas de retardo, variacion de retardo y pérdidas. La tabla 1 muestra las

%6 3Com Switch 4500 Family Operation Manual v.3.3.2 p.518.
22



caracteristicas para cada tipo de servicio con las cuales el administrador de la red debe

orientarse para gestionar los recursos de la red eficientemente.?’

Clases de Tolerancia a:
servicio. Caracteristicas de trafico. Perdida. | Retardo. Variacién
del retardo.
Control de Red Paquetes de tamafio variable, mensajes | Baja. Bajo. Si.
cortos e ineldsticos en su mayoria.
Telefonia. Paquetes pequeios de tamafio fijo, tasa | Muy bajo. | Muy bajo. | Muy bajo.
de emisidon constante, flujo inelastico
de baja frecuencia.
Seializacion. Paquetes de tamanio variable, el flujo es | Baja. Bajo. Si.
de corto tiempo para algunas rafagas.
Conferencia Paquetes de tamafio  variable, | Baja- Muy Baja. | Bajo.
Multimedia. transmisién constante, tasa adaptable, | media.
respuesta a pérdidas.
Tiempo Real RTP/UDP, presentan tasa variable de | Baja. Muy Bajo. | Bajo.
Interactivo. transmision.
Multimedia Paquetes de tamafo variable, tasa | Media- Media Si.
Streaming variable e inel3stica. baja.
Broadcast de Tasa constante y variable, inelastico, los | Muy baja Medio. Bajo
video. flujos no son rafagas.
Datos de bajo Tasa variable, flujos elasticos de corta | Baja. Bajo- Si.
retardo. vida. medio
OAM. Paquetes de tamano variable, con flujos | Baja. Si.
elasticos e inelasticos.
Tasa alta de Tasa variable, flujos elasticos de corta | Baja. Alto- Si.
transmision. vida. Medio
Estandar. Un poco de todo. No especificados.
Datos de Baja Nada de tiempo real y eldsticos. Alto. Alto. Si.
Prioridad.

Tabla 1. Caracteristicas de las clases de servicio™

A continuacién se describe cada tipo de servicio y las recomendaciones de los

mecanismos de QoS que se le deben aplicar.

%" RFC 4594; Configuration Guidelines for Diffserv Service Classes. Agosto 2006,.p.5.
% RFC 4594.0p.cit,.p.17.
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3.5.1 CLASE DE SERVICIO TELEFONICO

La clase de servicio telefénico es recomendada para aplicaciones que requieren tiempo
real, retardo muy bajo, variacion del retardo muy bajo y pérdida de paquetes bastante

baja para fuentes de trafico inelasticas.

Para los servicios de VolIP (telefonia), el control de admision de llamadas es realizado,
usualmente, por un servidor de telefonia que realiza la sefializacion (SIP, H.323, H.248,
NEGACO, etc.) en los puntos de acceso a la red. El ancho de banda en la red y el
nuamero de sesiones VolP simultaneas que se puede soportar, necesitan ser disefiadas
y controladas para que no haya congestion en este servicio. Como los tipos inelasticos
de las cargas RTP en esta clase no reaccionan a pérdidas o retardos significantes. Es
necesario que el servicio de telefonia envie los paquetes de inmediato. La clase de
servicio telefonia que se debe usar es el PHB Expedited Forwarding (EF) y debe ser
configurado para garantizar el envio de los recursos con el fin de que los paquetes
sean enviados rapidamente. La clase de servicio telefonico debe ser configurada para

usar un sistema de tipos de colas de prioridad como el Strict Priority (SP).
Las siguientes aplicaciones deben usar la clase de servicio telefénico:

e VoIP (G.711, G.729 y otros codec).
e Datos de banda de voz sobre IP (modem, fax).
e Fax T.38 sobre IP.

Las siguientes son las caracteristicas de trafico:

e Paguetes de tamano fijo para VolP (60, 70, 120 o 200 bytes en tamafio).
e Paquetes emitidos en intervalos de tiempo constantes.

e El control de admision es realizado por un servidor de telefonia.

Las aplicaciones y los dispositivos deben pre marcar sus paquetes con el valor DSCP
EF. Si los dispositivos de la red no pueden ajustar el valor DSCP, entonces debe
realizarse en el router usando sus métodos de clasificaciébn. Se recomienda que los
flujos de paquetes que ingresen a la red DiffServ sean evaluados con un Token Bucket

para asegurarse que el trafico no exceda sus limites.
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3.5.2 CLASE DE SERVICIOS DE SENALIZACION

Esta clase es recomendada para servidores-clientes sensibles al retardo y aplicaciones
de sefializacion punto a punto. La sefializacion telefénica incluye sefializacién entre
teléfonos IP, Softphone y Gateway con un Softswitch, ademas, de punto a punto
usando varios protocolos. Esta clase de servicios se usa para el control de sesiones y

aplicaciones.

La clase de servicio de sefalizacion debe ser configurada con un sistema de colas por
tasa como el WRR o WFQ.

Las siguientes aplicaciones pueden usar la clase de servicio sefializacion:

e Sefalizacion telefénica IP punto a punto (SIP, H.323).

e Sefalizacion punto a punto para aplicaciones multimedia (SIP, H.323).

e Funciones de tiempo real punto a punto.

e Seiializacion telefonica IP de clientes y servidores que usen (H.248, MEGACO,
MGCP o otros protocolos propietarios.

e Flujos de sefalizacion entre servidores de llamadas telefénicas o Softsiwtches

gue usan el protocolo SIP.
Las siguientes son las caracteristicas de trafico:

e Paquetes con tamafio variable.
¢ Flujo de tréafico intermitente.
e Eltrafico puede presentar rafagas algunas veces.

e Mensajes de control sensibles al retardo.

Las aplicaciones o los dispositivos deben pre marcar los paquetes con el valor DSCP
CS5. Si los dispositivos no son capaces de ajustar el valor DSCP, entonces debe
realizarse en el Router con sus métodos de clasificacién. Se recomienda que los flujos

de paquetes que ingresen a la red DiffServ sean evaluados con un Token Bucket para
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asegurarse que el trafico no exceda sus limites. Los flujos de paquetes provenientes de

fuentes confiables (servidores de aplicacion) pueden no requerir ser evaluados.

3.5.3 CLASE DE SERVICIO DE CONFERENCIAS MULTIMEDIA

Esta clase de servicio es recomendada para aplicaciones que requieren servicios en
tiempo real con tasas de trafico adaptables. Los recursos de trafico en esta clase de
servicio tienen la habilidad de cambiar rapidamente las tasas de sus transmisiones de
acuerdo con la realimentacién de sus receptores. El ancho de banda en la red y el
namero de sesiones de video conferencia soportados deben ser disefiados para
controlar la carga y el trafico en este servicio. La clase de servicios de conferencias
multimedia deben usar el PHB Assured Forwarding (AF) para proveer un ancho de
banda asegurado a los paquetes marcados con AF41, AF42 y AF43 este servicio debe

usar un sistemas de colas como el WRR o WFQ.

Las siguientes aplicaciones pueden usar la clase de servicio de conferencias

multimedia:

e Aplicaciones de video conferencia con H.323/V2.
e Aplicaciones de video conferencia con control de tasa.

e Aplicaciones interactivas, de tiempo critico y de mision critica.
Las siguientes son las caracteristicas de tréfico.

e Paquetes con tamafio variable.

e A mayor la tasa mayor la densidad de los paquetes largos.

e Tasa variable.

e Lafuente es capaz de reducir la tasa de transmision de acuerdo con la deteccion

de paquetes perdidos en el receptor.

El marcado DSCP recomendado, realizado por el Router mas cercano a la fuente, debe

ser:
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AF41 equivalente a la tasa especificada “A”, AF42 por encima de la tasa “A” pero por
debajo de la tasa “B” y AF43 por encima de la tasa especificada “B”, siendo “A"<"B”. El
valor “A” podria ser la aproximacion de la suma de las tasas medias y el valor “B” la

aproximaciéon de la suma de las tasa maximas.

Se recomienda que los flujos de paquetes que ingresen a la red DiffServ sean
evaluados, preferiblemente, con un Token Bucket de dos tasas para asegurarse que el

trafico no exceda sus limites.

3.5.4 CLASE DE SERVICIO DE TIEMPO REAL INTERACTIVO

Esta clase de servicio es recomendada para aplicaciones que requieren baja pérdida,
baja variacion del retardo y muy bajo retardo para fuentes de trafico inelasticas de tasa
variable. Estas aplicaciones son los juegos interactivos y aplicaciones de video
conferencia que no tienen la habilidad para cambiar las tasas. Las aplicaciones en este
servicio estan configuradas para negociar el ajuste de la sesion de control RTP/UDP. El
ancho de banda en la red y el nimero de sesiones en tiempo real interactivas
simultaneas que se pueden soportar debe ser disefiado para controlar la carga de

trafico de este servicio.

Este servicio debe usar el PHB Class Selector (CS). Los flujos de paquetes en este
servicio deben ser marcados con el valor DSCP CS4. El sistema de colas que se debe
usar debe ser el WFQ o el WRR.

Las siguientes aplicaciones deben usar la clase de servicio de tiempo real interactivo:

e Control y juego interactivo.
e Aplicaciones de video conferencia sin control de tasa.
e Aplicaciones inelasticas, interactivas, de tiempo critico y mision critica que

requieran bajo retardo.
Las siguientes son las caracteristicas de trafico:

e Paquetes de tamafio variable.
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e Tasa variable, sin rafagas.
e La aplicaciéon es sensible a la variacién de retardo entre los flujos y las sesiones.

e Sihay pérdida de paquetes son ignoradas por la aplicacion.

Las aplicaciones o los dispositivos IP deben pre marcar los paquetes con el valor
DSCP CS4. Si los dispositivos no son capaces de ajustar el valor DSCP entonces debe
realizarse en el Router con sus métodos de clasificacién. Se recomienda que los flujos
de paquetes que ingresen a la red DiffServ sean evaluados con un Token Bucket para

asegurarse que el trafico no exceda sus limites.

3.5.5 CLASE DE SERVICIO MULTIMEDIA STREAMING.

Esta clase de servicio es recomendada para aplicaciones que requieran envio de
paquetes cerca del tiempo real de fuente de trafico elastica con tasa variable. Estas
aplicaciones incluyen el Streaming del audio y video. En general esta clase de servicio
asume que el tréfico es almacenado (buffered) en la fuente y en el destino, por lo cual

es menos sensible al retardo y a la variacion del retardo.

Esta clase de servicio debe ser usar el PHB Assured Forwarding (AF). El sistema de

colas que se debe usar es el WFQ o0 el WRR.

Las siguientes aplicaciones deben usar la clase de servicio Multimedia Streaming:

e Audio Streaming almacenado.
e Video Streaming almacenado.

e Webcasts.
Las siguientes son las caracteristicas de trafico:

e Paquetes de tamafio variable.
e Entre mas alta la tasa, mas alta la densidad de paquetes largos.
e Tasa variable.

e Flujos elésticos.
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e Algunas rafagas al comienzo del flujo de algunas aplicaciones.

El marcado DSCP recomendado, realizado por el Router mas cercano a la fuente, debe

Ser:

AF31 equivalente a la tasa especificada “A”, AF32 por encima de la tasa “A” pero por
debajo de la tasa “B” y AF33 por encima de la tasa especificada “B”, siendo “A"<"B”. El
valor “A” podria ser la aproximacion de la suma de las tasas medias y el valor “B” la

aproximaciéon de la suma de las tasa maximas.

Se recomienda el uso de un Token Bucket de dos tasas para la evaluacion de trafico.
El servicio debe ser disefiado para que el flujo de paquetes marcados con AF3X tenga

suficiente ancho de banda para asegurar la entrega de paquetes.

3.5.6 CLASE DE SERVICIO DE VIDEO BROADCASTING

Esta clase de servicio es recomendada para aplicaciones que requieren envio de
paquetes cerca del tiempo real, con muy baja pérdida de paquetes con tasa constante
y fuente inelastica de tasa variable, que no son muy sensibles al retardo. En estas
aplicaciones se incluyen el TV Broadcast, Streaming de eventos en vivo con video y

audio, y video de vigilancia.

El servicio de video Broadcast debe usar el PHB Class Selector (CS). Se debe
configurar este servicio para que provea un alto ancho de banda a los paquetes
marcados con el valor DSCP CS3. El sistema de colas que se debe usar es WRR o0 el
WFQ.

Las aplicaciones que deben usar la clase de servicio de video Broadcast son:

¢ Video de vigilancia y seguridad.
e Broadcast de TV incluyendo HDTV.
e Streaming de eventos en vivo de audio.

e Streaming de eventos en vivo de video.
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Las siguientes son las caracteristicas del trafico:

e Paquetes con tamafio variable.
e A mayor tasa, mayor la densidad de paquetes largos.
e Mezcla de flujos de tasa variable y de tasa constante.

e Flujos inelasticos.

Las aplicaciones o los dispositivos IP deben pre marcar los paquetes con un valor
DSCP CS3. Si los dispositivos no son capaces de ajustar el valor DSCP, entonces se
debe marcar los paquetes en el Router usando sus métodos de clasificacidon. Los flujos
de paquetes deben ser evaluados al ingreso de la red usando un Token Bucket para

asegurarse que el trafico no exceda sus limites.

3.5.7 CLASE DE SERVICIO DE DATOS DE BAJA LATENCIA

Esta clase de servicio es recomendada para aplicaciones elasticas y basadas en
respuestas de cliente-servidor. Estas aplicaciones son las que requieren una respuesta
relativamente rapida y, normalmente, necesitan un ancho de banda asimétrico. El
ejemplo mas comun de este servicio es cuando un usuario da clic en un hipervinculo
(pocos bytes) de una pagina Web y el resultado es la carga de una nueva pagina
(Kbytes de datos).

Para esta clase de servicio se debe usar el PHB Assured Forwarding (AF). Se debe
configurar para asegurar un ancho de banda minimo a los paquetes marcados con un
valor DSCP AF21, AF22 y AF23. El sistema de colas que debe ser configurado es el
WFQ o el WRR.

Las siguientes aplicaciones deben usar la clase de servicio de datos de baja latencia:

e Aplicaciones de cliente-servidor.
e Transacciones realizadas en la Web.
e Transacciones de tarjeta de crédito.

e Transferencias financieras.
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Las siguientes son las caracteristicas del trafico:

e Paquetes de tamafio variable.

e Tasa de emision de paquetes variables.

e Rafagas de trafico pequefias.

e Fuente capaz de reducir su tasa de transmisién de acuerdo a la deteccion de

pérdida de paquetes en el receptor.

El marcado DSCP recomendado, realizado por el Router mas cercano a la fuente, debe

Ser:

AF21 equivalente a la tasa especificada “A”, AF22 por encima de la tasa “A” pero por
debajo de la tasa “B” y AF23 por encima de la tasa especificada “B”, siendo “A"<"B”. El
valor “A” podria ser la aproximacion de la suma de las tasas medias y el valor “B” la

aproximacion de la suma de las tasa maximas.

Se recomienda evaluar el trafico con un marcador de tres colores de una sola tasa. El
servicio debe ser disefiado para que los paquetes marcados con el AF21 tengan

suficiente ancho de banda asegurado en la red.

3.5.8 CLASE DE SERVICIO DE DATOS DE ALTO RENDIMIENTO.

Esta clase de servicio esta recomendada para aplicaciones elasticas que requieren un
envio de paquetes oportuno de fuentes de trafico de tasa variable y, ademas, proveen

alto rendimiento para los flujos TCP mas largos.

La clase de servicio de datos de alto rendimiento deben usar PHB Assured Forwarding

(AF). El sistema de colas que se debe usar es el WRR o0 el WFQ.
Las siguientes son las aplicaciones que deben usar este tipo de servicio:

e Aplicaciones de almacenamiento y envio.

e Aplicaciones de transferencia de archivos.
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e Email.
Las siguientes son las caracteristicas del tréafico:

e Paquetes de tamafio variable.

e Tasa de emisidn de paquetes variables.

e Tasa variable.

e Con rafagas de paquetes del tamafio de la ventana TCP.

e Fuente capaz de reducir su tasa de transmision de acuerdo con la deteccion de

la pérdida de paquetes en el receptor.

Las aplicaciones o los dispositivos IP deben pre marcar los paquetes con el valor
DSCP AF11, AF12 y AF13. Si los dispositivos no son capaces de marcar los paquetes,
entonces debe realizarse en el Router. Se recomienda usar un marcador de tres

colores de dos tasas para realizar la evaluacién del trafico.

El marcado de paquetes debe ser: AF11 equivalente a la tasa especificada “A”, AF12
por encima de la tasa “A” pero por debajo de la tasa “B” y AF13 por encima de la tasa
especificada “B”, siendo “A”<"B”. El valor “A” podria ser la aproximaciéon de la suma de

las tasas medias y el valor “B” la aproximacion de la suma de las tasa maximas.

3.5.9 CLASE DE SERVICIO ESTANDAR

Esta clase de servicio se recomienda usar para los servicios que no han sido
clasificados en ninguna de las anteriores clases. Esta clase de servicio provee el
comportamiento de envio “Best-Effort” que se usa en Internet. Por lo general se

garantiza un ancho de banda minimo.

Es necesario que esta clase de servicio use el PHB Default Forwarding (DF) y debe ser

configurado para recibir al menos un pequefio porcentaje de los recursos enviados.
Las siguientes aplicaciones deben usar la clase de servicio estandar:

e Servicios de red, DNS, DHCP, BootP.
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e Cualquier aplicacion o flujo de paquetes que no este diferenciada.
Las siguientes son las caracteristicas del tréafico:
e Mezcla de todo.

No hay un requerimiento especial para el acondicionamiento de los flujos de paquetes

en esta clase de servicio.

3.5.10 DATOS DE BAJA PRIORIDAD

La clase de servicios de datos de baja prioridad funciona para aplicaciones que
trabajan sobre TCP o un transporte con procedimiento para evitar la congestion donde

el usuario esta dispuesto a aceptar el servicio sin garantias.
Las siguientes aplicaciones pueden usar el servicio de datos de baja prioridad:

e Cualquier aplicacion o flujo de paquetes basado en TCP que no requiera ningan

aseguramiento de un ancho de banda.
Las siguientes son las caracteristicas de trafico:

e Elastico.

e No es en tiempo real.

Se recomienda marcar el flujo de paquetes con un valor DSCP CS1, el servicio
fundamental que se provee para esta clase es el de Best-Effort con ningun

aseguramiento de ancho de banda.?

* RFC 4594, Configuration Guidelines for DiffServ Service Classes, Agosto 2006
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lIl. METODOLOGIA DE LA TESIS

4. DESARROLLO DE LA TESIS

Se realizé una investigacién acerca de la tecnologia VoIP y las técnicas para proveer
QoS. Para realizar el montaje del laboratorio se estudiaron los manuales de los
dispositivos adquiridos y luego se configuraron estos para crear una red de area local
VolIP. Todo el procedimiento del montaje de la red, la configuracion y el funcionamiento
de los dispositivos se plasmé en las guias de laboratorio. Se realiz6 una serie de
pruebas de andlisis de trafico modificando parametros de QoS con el fin de elaborar las
guias de laboratorio para que los estudiantes puedan experimentar y realizar pruebas
con las diferentes técnicas de QoS. A continuacion se describiran las pruebas
realizadas y los resultados obtenidos.

4.1 ARQUITECTURA DEL LABORATORIO DE VOIP Y QOS

Se disefo el laboratorio con los dispositivos que aparecen en la figura 16, los cuales
pertenecen a la Universidad Pontificia Bolivariana. La red esta compuesta por el switch
3com 4500 de 26 puertos, un Gateway Grandstream GXW4008, dos teléfonos IP, dos
teléfonos analogos y tres computadores. Se instald el software de distribucion gratuita
Elastix, que funciona como PBX dentro de la red. En las guias del laboratorio se
encuentra todo el procedimiento de instalacion y configuracion para cada dispositivo.
Para algunas pruebas realizadas se utilizo el “Aula Movil” de la universidad que consta

de 15 equipos mas.
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Switch

Gateway
Teléfonos analogos Softphone Softphone Teléfonos IP

Figura 16. Arquitectura del laboratorio.

4.2 PRUEBAS REALIZADAS

4.2.1 CONFIGURACION DE UN CODEC

Un Codec es el encargado de hacer la codificacion y decodificacion de una sefial de
informacion. Para el caso del audio en voz sobre IP (VoIP), los cédec realizan la
conversion de sefiales analogas de voz a sefiales digitales y viceversa. Esto debido a
que la red donde se esta transmitiendo la sefial de voz es una red digital. Se realizaron

pruebas para comprobar el ancho de banda teérico de 3 codec diferentes.

Nombre. | Modulacion. Kb/s Muestreo.
Khz.

Speex. 8,16,32

GSM GMSK 13 8

G.711 PCM 64 8

Tabla 2. Ancho de banda teérico de un codec (en una direccion)
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4.2.2 PRUEBA 1: COMPROBACION DEL ANCHO DE BANDA PARA LOS CODEC
SPEEX, GSM, Y G.711.

Para la primera prueba se realizaron tres llamadas, cada una utilizando un cédec
diferente. La primera llamada con el codec SPEEX, la segunda con el codec GMS y la
tercera con el codec PCM. La gréfica de ancho de banda obtenido para cada tipo de
codec se puede observar en la figura 17.
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Figura 17. Ancho de banda de los diferentes cédec.

La llamada con el codec SPEEX present6 un ancho de banda de 30 Kbps. La llamada
con el cédec GSM presentd un ancho de banda de 35 Kbps y la llamada con el cédec

G.711 present6 un ancho de banda de 87 Kbps, aproximadamente.

Si realizamos la resta del ancho de banda calculado en las llamadas con el teérico los
resultados son los siguientes:

e Speex: 30 Kbps — 8 Kbps = 22 Kbps
e GSM: 35 Kbps — 13 Kbps = 22 Kbps
e (G.711: 87 Kbps — 64 Kbps = 23 Kbps

La diferencia, que son 22 Kbps aproximadamente, debe corresponder a la suma de las
cabeceras IP, RTP y UDP.
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La gréafica de la figura 18 muestra la tasa de transferencia de paquetes para los tres
codec:
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Figura 18. Transferencia de paquetes de los cédec.

Se puede observar que el ancho de banda para los tres CODEC fue la misma: 50

paquetes por segundo. Esto se debe a que la tasa de muestreo es la misma en los tres
CODEC.

La siguiente grafica muestra el ancho de banda total de la red de la misma prueba

anterior:
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Figura 19. Ancho de banda total de los diferentes cédec.
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Se puede apreciar que el ancho de banda de cada llamada se cuadruplica. Esto se

debe a dos razones:

1. El ancho de banda es medido sumando el trafico en los dos sentidos de la
comunicacién y no en uno sola como en la figura 17.

2. Cada vez que se establece una llamada, esta se realiza por medio del Softswitch
que administra las extensiones de la red. Por lo tanto, para establecer una
llamada la informacion pasa primero por el Softswitch y luego se reenvia al

dispositivo receptor causando que se duplique la informacion.
4.2.3 PRUEBA 2: MULTIPLES LLAMADAS CON EL CODEC SPEEX

Se realizaron 8 llamadas entre dispositivos VolP configurados con el cédec SPEEX.
Las condiciones de QoS al momento de la prueba fueron las que utiliza el Switch por
defecto (Planificador de paquetes WRR con pesos en las colas 1, 2, 3,4, 5,9, 13y 15

en orden desde la cola 0 hasta la cola 7).
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Figura 20. Ancho de banda de 8 llamadas con el c6dec SPEEX.

El ancho de banda total para 8 llamadas utilizando el cédec SPEEX es de 950 Kbps

aproximadamente.
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4.2.4 PRUEBA 3: MULTIPLES LLAMADAS CON EL CODEC GSM

Se realizaron 8 llamadas entre dispositivos VolP configurados con el cédec GSM. Las
condiciones de QoS al momento de la prueba fueron las que utiliza el Switch por

defecto.
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Figura 21. Ancho de banda de 8 llamadas con el cddec GSM

El ancho de banda para 8 llamadas utilizando el codec GSM es de 1.1 Mbps,

aproximadamente.
4.2.5 PRUEBA 4: MULTIPLES LLAMADAS CON EL CODEC G.711

Se realizaron 8 llamadas entre dispositivos VolP configurados con el codec G.711.
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Figura 22. Ancho de banda de 8 llamadas con el codec G.711
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El ancho de banda para 8 llamadas utilizando el codec G.711 es de 2.8 Mbps,

aproximadamente.

Se comprobd en las pruebas con multiples llamadas que los 3 codec aumentaron su
ancho de banda directamente proporcional de acuerdo a la prueba realizada con una
llamada. Se recomienda el uso del cédec G.711, ya que la calidad del audio es muy
buena. En el caso que se comparta el servicio de telefonia con otros tipos de servicio
gue ocupan un mayor ancho de banda o si se desea aumentar la capacidad de la red

se recomendaria usar alguno de los otros codec.

CODEC BW 1 llamada BW 8 llamadas
Speex. 120 Kbps 950 Kbps
GSM 140 Kbps 1.1 Mbps
G.711 150 Kbps 2.8 Mbps

Tabla 3. Ancho de banda total de un cédec

4.3 CONFIGURACION DEL MARCADOR:

Se realizo la siguiente prueba para corroborar el marcado de un paquete con un valor
DSCP.

4.3.1 PRUEBA 5: MARCADO DE PAQUETES CON UN VALOR DSCP

Se realizé una llamada VolP marcando los paquetes entrantes al Softswitch con un
valor DSCP de 46, a un teléfono IP con un valor DSCP de 0 y a otro teléfono IP con un
valor DSCP de 48. La forma de configurar estas condiciones en el Switch se explica en

la préactica 5.
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21110 93739552 10.153.59.191 10.153.59.195 RTP PT=ITU-T G.711 PCMU, SSRC-0x63DB23D7, Seq=56811, Time=... [« | OX]

# Frame 21110 (214 bytes on wire, 214 bytes captured)
® Ethernet II, Src: Elitegro_6l:47:28 (00:21:%7:61:47:28), Dst: Grandstr_lc:id:ef (00:0b:B2:1c:Sd:ef)
= Intermet Protocol, Src: 100153, 5%.191 (10.153.509.1917, Dst: 10.153.59.19% (10.153.59.195)
version: 4
Header length: 20 bytes
= bifferentiated Services Field: Oxb8 (LSCP Ox2e: Expedited Forwarding; ECM: Ow0O0)
= pifferentiated Services Codepoint: Expedited Forwarding (Ox2e)

#1115 93.746384 10.153.59.192 10.153.59. 191 RTP PT=ITU-T G.711 PCMU, SSRC=0x93F 2A7F6, Seq=38401, Time. .. |T|§.'E|

@ Frame 21115 (214 bytes on wire, 214 bytes captured)
® Ethernet II, sr<: Elitegro_94:0d:¢B (00:21:97:64:0d:<8), Dst: Eliveqro_Gl:47:28 (00:21:57:61:47:28)
= Internet Protocal, Sroi 10.153.59.192 (10,153, 59.192), pst: 10.153.59.191 (10.153.59.191)

version: 4

Headar Tength: 20 bytas

= pifferentiated services Field: 0x00 (pscp Ox00: pefault; ECH: Ox00)
@ = pifferentiated services codepoint: pefault (0x000
i

. = ECn-Capable Transport (ECTH: 0

© 21121 93.759082 10,153.59,195 10.153,59.191 RTP PT=ITU-T G.711 PCMA, SSRC-0x40875E69, Seq-25272, Time=1... |Z,'§||X

# Frame 21121 (214 byres an wire, 214 bytes captured)
# ethernet II, src: Grandstr_le:ab:bb {o0:0b:S2:le:ab:bb), ost: Eliregro §1:47:28 (00:21:97:61:47:28)
= Internet Protocol, src: 10.153%.5%.195 (10.153,59.195), pst: 10.153.58.191 ¢10.153.59.1%1)

version: 4

Header length: 20 bytes

= pifferantiated services Field: Oxcd (p3cep 0x30: Class selector §; BECH: 0x000

1100 0.3 = pifferentiated services Codepoint: Class selector & (Ox300

T, = ECh-Capable Tramsport (ECT): O

....... O = ECH-CE: 0O

Total Length: 200 ™
| ¥

00O0 00 21 97 6l 47 28 00 ob 82 1e ab bb 0B 00 45 (@Y ToaGl 4. |
COLO 00 <B 02 be 00 00 FF 11 2a 3 0a 20 3b <3 02 20 . ..0ves Maurdens
o020 3h 13 ba 3e b4 00 ba fd 76 80 &8 &2 be 5f &d H B vo.bo o
0030 F5 92 40 87 Se2 69 d2 dF 52 52 5% 56 5% 50 55 dS L8, AT RRSWSPL
0040 51 57 d3 dl ds do 53 S0 d3 50 dd de do L 55 &Y SP .P u =
futal Aal A4 _£A _TE _TE TT AC o~ s AV AT AlE Adn AT AT s A0 LI

Figura 23. Marcado de paquetes

Al observar un paquete diferente de cada direccién IP se puede comprobar que se
realizé el marcado DSCP asignado, el cual aparece con un valor binario como se
muestra en la figura anterior para cada paquete.

4.4 PRUEBA 6: LLAMADAS CON TRANSFERENCIA DE DATOS

Se realiz6 una captura con 10 llamadas VoIP. Después de que se establecieran las 10
llamadas, se hizo una transferencia de datos con un archivo de 150 Mbytes. Las
condiciones de QoS al momento de la prueba fueron las que utiliza el Switch por

defecto. Los resultados fueron los siguientes:
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Figura 24. 10 llamadas y transferencia de un archivo.
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Figura 25. Ancho de banda del protocolo RTP

Las 10 llamadas VolIP consumen un ancho de banda de 3.5 Mbps, aproximadamente, y
la transferencia de datos consume 90 Mbps. El protocolo RTP transmite,
aproximadamente, 2000 paquetes por segundo mientras se realizan las 10 llamadas; y

el protocolo TCP transmite 1300 paquetes por segundo. En el momento que se realiza
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la transferencia de datos en simultanea con las llamadas de voz, se puede apreciar que
el ancho de banda medido para el protocolo RTP se ve sutiimente alterado. La
transferencia del archivo demord 16 segundos, aproximadamente. La transferencia de
datos se realizo rapida ya que no estaba configurado ningun parametro de QoS que

limitara o recortara el trafico.

4.5 CONFIGURACION DE LA FUNCION DROP (DESECHADOR)
4.5.1 PRUEBA 7: DESECHANDO PAQUETES DE LA TRANSFERENCIA DE DATOS

Se configuro6 el puerto del Computador con el Softphone, el cual realiza también una
transferencia de datos, para que los paquetes que excedan un ancho de banda de 512
Kbps sean desechados. Se realizaron 10 llamadas simultdneamente con la
transferencia de datos con un archivo de 10 Mbytes. Las demas condiciones de QoS al
momento de la prueba fueron las que utiliza el Switch por defecto. Los resultados se
observan en la figura 26.

[— S000000

T rrrT Tt T T T T [ T T T T [ T T T T [ T T T T [ T T 1
Os 505 100s 1508 200s 250s 300s

Graphs R Aiis
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Figura 26. 10 llamadas y transferencia de archivo con desechador
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El ancho de banda de las 10 llamadas fue de 3.5 Mbps. Se puede observar que la
transferencia de datos no fue continua, es decir, se realizd6 mediante rafagas, pero se
completé exitosamente aunque tomé mucho mas tiempo (180 segundos) a
comparacion de la prueba anterior (16 segundos con un archivo de 150 Mbytes). Esta

es una forma de regular el ancho de banda para aplicaciones que no son criticas.

4.6 CONFIGURACION DE LA FUNCION LINE-RATE (RECORTADOR):

La funcion del recortador en el switch 3com 4500 se configura a través del comando
line-rate (velocidad de linea). Se realizaron diferentes pruebas para analizar su

funcionamiento.
4.6.1 PRUEBA 8: AJUSTE DEL LINE-RATE PARA UNA LLAMADA VOIP.

Para la siguiente prueba se configurd el puerto del Softswitch con un line-rate de

entrada y de salida de 64 Kbps. Las condiciones de QoS al momento de la prueba

[ =00000

[— 250000

fueron las que utiliza el Switch por defecto. El resultado se observa en las figuras 27 y

28:
I T
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Figura 27. Ancho de banda con ajuste de Line-rate para 1 llamada (bits/s)
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Figura 28. Transferencia de paquetes con ajuste de Line-rate para 1 llamada (paquetes/s)

Al realizar una llamada telefénica entre dos dispositivos IP, la llamada se mantiene
estable por los primeros 35 segundos con un ancho de banda de 350 Kbps y 200
paquetes por segundo. Esto se debe a que el Token Bucket, por defecto, dispone de
suficientes fichas para permitir el paso de datos durante un tiempo. A partir de ahi, se
puede ver que el ancho de banda disminuye a 250 Kbps y la transferencia de paquetes
disminuye a 140 paquetes por segundo, aproximadamente. En la llamada telefénica se

presentaron retardos en los mensajes de voz ademas de diferentes ruidos.
4.6.2 PRUEBA 9: AJUSTE DEL LINE-RATE PARA TRES LLAMADAS VOIP.

Para la siguiente prueba se configurd el puerto del Softswitch con un line-rate de
entrada y salida de 256 Kbps y se ajusto la capacidad del Token Bucket a 512 Kbps. El

resultado se observa en la figura 29.
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Figura 29. BW de 3 llamadas con ajuste de Line-rate y Token Bucket

Se realizaron 3 llamadas VolIP, el ancho de banda subi6é hasta 1 Mbps, pero después
de unos segundos el ancho de banda disminuyé a 800 Kbps y se presentaron
problemas de calidad de la voz en todas las llamadas. Se puede apreciar que el ancho
de banda de las llamadas alcanza a permanecer estable en 1Mbps, esto se debe a que
la capacidad del Token Bucket estaba ajustada al maximo. Sin embargo, después de
unos segundos (50 segundos) de seguir recibiendo datos constantemente, se termina
la reserva de fichas en el Token Bucket y se empieza a realizar al ajuste del ancho de
banda hasta alcanzar 700 Kbps.

4.6.3 PRUEBA 10: AJUSTE DEL LINE-RATE PARA TRES LLAMADAS VOIP.

Para la siguiente prueba se configuro el puerto del Softswitch con un line-rate de
entrada y salida de 256 Kbps y se ajusto la capacidad del Token Bucket a 4 Kbps. El
resultado se observa en la figura 30.
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Figura 30. BW de 3 llamadas con ajuste de Line-rate y Token Bucket

Se realizaron 3 llamadas VolP, el ancho de banda alcanzado por las 3 llamadas fue de
800 Kbps, aproximadamente. El ancho de banda con 2 llamadas activas fue de 600
kbps y el ancho de banda con una llamada fue de 350 Kbps. Como el Token Bucket
estaba ajustado a su minima capacidad (4 Kbps), el ajuste del ancho de banda se
empez6 a realizar enseguida a la velocidad que colocan las fichas en el Token Bucket
(256 Kbps de entrada y 256 Kbps de salida).

4.6.4 PRUEBA 11: AJUSTE DE LINE-RATE CON 10 LLAMADAS VOIP

Para la siguiente prueba se configuré el puerto del Softswitch con un line-rate de
entrada y salida de 1024 Kbps, se dejo la capacidad del Token Bucket por defecto. Las
condiciones de QoS al momento de la prueba fueron las que utiliza el Switch por

defecto. El resultado se observa en la figura 31.
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Figura 31. BW de 8 llamadas con ajuste de Line-rate

Se realizaron 8 llamadas VolP, el ancho de banda subido hasta 2.7Mbps,
aproximadamente, pero después de 5 segundos el ancho de banda disminuyé a
2.4Mbps y se presentaron problemas en todas las llamadas. Al finalizar una llamada el
ancho de banda disminuyd a 2.2Mbps, aproximadamente, y la comunicacion mejord
para las 7 llamadas restantes aunque se presentaban algunos retardos y pérdida de
datos en las llamadas. Al colgar la siguiente llamada (quedando 6) el ancho de banda
disminuy6 a 2Mbps y la calidad en las 6 llamadas activas llegdé a un nivel de calidad

auditiva aceptable.

4.7 PLANIFICADOR DE PAQUETES
4.7.1 PRUEBA 12: AJUSTANDO EL PLANIFICADOR DE PAQUETES WRR Y SP

Se realizaron 3 llamadas en diferentes tiempos con la misma transferencia de un
archivo de 150 MB Yy diferente configuracion en sus colas. La primera llamada se hizo
con el planificador de paquetes WRR con los siguientes pesos en la colas: 15, 13, 9, 5,
4, 3, 2, 1 (en orden desde la cola 0 hasta la cola 7). La segunda llamada se hizo con el
planificador de paquetes WRR con los siguientes pesos en las colas 1, 2, 3, 4, 5, 9, 13
y 15 (en orden desde la cola 0 hasta la cola 7); y la ultima llamada con el planificador

de paquetes SP. Los resultados se observan en las figuras 32 y 33.
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Figura 33. Ancho de banda RTP con WRR y SP
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En la primera llamada (usando WRR con los pesos en las colas ya descritos
anteriormente) el protocolo RTP tuvo una caida de ancho de banda de 200 Kbps,
aproximadamente, esto ocurre a causa de la saturacién que se present6 con los datos
TCP. En la segunda y tercera llamada el protocolo RTP se mantuvo mas estable. La
primera llamada presentd una interferencia donde se perdieron los datos. La

percepcion auditiva de los dos ultimos casos fue aceptable.
4.7.2 PRUEBA 13: AJUSTANDO EL PLANIFICADOR DE PAQUETES WFQ

Se realizaron 2 llamadas en diferentes tiempos con la misma transferencia de datos (un
archivo de 150 MB y diferente configuracion en el planificador de paquetes. La primera
llamada se realiz6 utilizando el planificador de paguetes WFQ con los pesos de 64,
128, 256, 512, 1024, 2048, 9536 y 20032 (en orden desde los pesos de los flujos de 0 a
7) y la segunda llamada utilizando el planificador de paquetes WFQ con los pesos
20032, 9536, 2048, 1024, 512, 256, 128 y 64 (en orden desde los pesos de los flujos de

0 a 7). Los resultados se observan en las figuras 34 y 35.
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Figura 34. Ancho de banda total con WFQ
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Figura 35. Ancho de banda RTP con WFQ

Se puede apreciar que el ancho de banda del protocolo RTP de la primera llamada se

mantuvo un poco mas estable que en la segunda llamada.
4.8 DIFERENCIACION DE SERVICIOS
PRUEBA 14: DIFERENCIACION DE 4 CLASES DE SERVICIO

Para la siguiente prueba se realizé el montaje de la red de la figura 36, donde se

montaron los siguientes servicios:

e Telefonia IP entre el PC1 y el PC2 administrada desde el Softswitch.
¢ Video llamadas a través del Windows Live Messenger.
e Broadcasting multipunto de video y audio en vivo desde el PC1.

e Servicio de Internet
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Figura 36. Red con diferentes servicios

Para esta prueba se utilizaron las siguientes clases de servicio (ver tabla 4):

Clase de servicio de telefonia para el trafico VolP.

Clase de servicio de sefalizacion para la sefalizacion telefonica que controla el

Clase de servicio de tiempo real interactivo para la aplicacion de Windows Live

Messenger y la video llamada.

Clase de servicio de video Broadcast para transportar la informacion de

Broadcast audio y video en vivo.

Clase de servicio estandar para el demas trafico sin diferenciar de Internet.

Clases de DSCP Valor Acondicionamiento PHB Tipo de
servicio DSCP en el nodo frontera. Utilizado Cola.
Telefonia. EF 101110 Usando el policia (Unica tasa | RFC3246 SP
y tamafio de rafaga)
Seializacion CS5 101000 Usando el policia (Unica tasa | RFC2474 WRR/WFQ
y tamafio de rafaga)
Tiempo Real CS4 100000 Usando el policia (inica tasa | RFC2474 WRR/WFQ
Interactivo. y tamario de rafaga)
Estreaming AF31 011010 Usando baja tasa, con RFC2597 WRR/WFQ
Multimedia. AF32 011100 marcador de 3-colores
AF33 011110 (Como en el RFC2698)
Broadcast de CS3 011000 Usando el policia (Unica tasa | RFC2474 WRR/WFQ
video. y tamafio de rafaga)
Estandar. DF 000000 No aplica. RFC2474 WRR/WFQ

Tabla 4. Resumen de las técnicas de QoS para cada clase de servicio.>

% RFC 4594, Op.cit., p.20.
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De las muestras tomadas se filtraron los paquetes marcados con el valor EF
correspondiente en decimal a 46 (cédigo correspondiente a VolP) como se puede ver

en la Figura 37.

Filter: | ip.dsfield.dscp == 46 * Expression.. Clear Apply

Mo, . Time  Source Destination Protocol Info

HLHd L5 0 AW. L3, JO. L300 AU, L3D. 2. LU wiE FI=LIU—TT Q. dLL PUMMU, DORCTUAIS FEY

4248 278 10.153.59. 200 10.153.59.191 RTP PT=ITU-T G.711 PCMU, SSRC=0XADCCF

4249 278 10.153.59.191 10.153.59.199 RTP PT=ITU-T G.711 PCMU, s55RC=0x8DC15

4258 278 10.153.59.1851 10.153.59. 200 RTP PT=ITU-T G.711 PCMU, 55RC=0x345F4
> a 4 . ; d G.

4260 278 10.153.59. 200 10.153.59.191 RTP PT=ITU-T G.711 PCMU, SSRC=0XADCCF.

4261 278 10.153.59.191 10.153.59.199 RTP PT=ITU-T G.711 PCMU, SSRC=0x8DC15

ATET TR AACAIGE EG 100 A 52 KO 1ol oTD DT_TTI_T = 711 Drmil  SCDr_MwAChIN

|

2

# Frame 14259 (214 bytes on wire, 214 bytes captured)
# Ethernet II, Src: MS-NLE-PhysServer-30_68:69:92:af (02:1e:6B8:69:92:af), Dst: Eliteg
-] Internet Protocol, Src: 10.153.59.199 (10.153.59.199), Dst: 10.153.59.191 (10.153.5%
Version: 4
Header length: 20 bytes
- Differentiated Services Field: Oxb8 (DSCP Ox2e: Expedited Forwarding:; ECN: Ox00
1011 10.. = pifferentiated Services Codepoint: Expedited Forwarding (0x2e)
TRERET TN ECN-CE: O
Total Length: 200

Figura 37. Filtro de paquetes con el valor EF (46)

Como se aprecia en la Figura 37 los paquetes marcados con este valor son los
paquetes de voz RTP que provienen de la direccion IP del PC1 y PC2 que pasan por el
SoftSwitch.

También se filtraron los paquetes marcados con el valor CS5 correspondiente en
decimal a 40 (codigo para trafico de sefializacion con el protocolo SIP) como se puede

ver en la Figura 38.
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[Filter: |ip.dsfield.dscp == 40 | | = Expression.. Clear Apply

Mo, . Time  Source Destination Protocol  Info

4239 278 10.153.59.191 10.153.59.199 S5IP Status: 401 uUnauthorized
4240 278 10.153.59.191 10.153. 59. 200 SIP/SDF Status: 200 OK, w1th session desc

4265 278 10.152.59.190  10.152.50.191  SIP  Request: SUBSCRIBE sip:108@10.153

4266 278 10.153.59.191 10.153.59.199 S5TP status: 489 Bad Event
4282 278 10.153.59.200 1015359191 SIF/XML Request: PUBLISH sip:109810.153.5
4283 278 10.153.59.200 16.153.59.191 ETP Request: SUBSCRIBE 51']1:1{}9?10.153

< | 1 | &

[ Frame 14245 (659 bytes on wire, 639 bytes captured)
# Ethernet II, Src: QuantaCo_12:a9:21 (00:1b:24:12:a9:21), Dst: Elitegro_61:47:28 (00
B Internet Protocol, src: 10.153.59.200 (10.153.5%.200), Dst: 10.153.59.191 (10.153.5
version: 4
Header TEngth 20 bytes

R .0 = ECN-CE: O
Total Length: 645

Figura 38. Filtro de paquetes con el valor CS5 (40).

Como se aprecia en la Figura 38, los paquetes marcados con este valor son los
paquetes de sefializaciéon SIP que provienen de la direccion IP del PC1 y PC2 que

pasan por el SoftSwitch.

Ademas, se filtraron los paquetes marcados con el valor CS4 correspondiente en

decimal a 32 (trafico de video) como se puede ver en la Figura 39.

E_ilter. ip.dsfield.dscp == 32 I * Expression.. Clear Apply

Mo.. Time Source Destination Protocol  Info

647 11 10.153.59.200  10.153.59.199  TCP http > 51212 [ACK] Seg=1 Ack=8474
658 11 10.153.59.199 10.153.59. 200 TCP 51210 > http [Ack] Seg=1l Ack=5358
659 11 10.153.59. 200 10.153.59.199 HTTP Continuation or non-HTTP traffic
677 11 10.153.59.199 10.153.59. 200 HTTP continuation or non-HTTP traffic

678 11 10.153.59.199 10.153.59. 200 HTTP continuation or non-HTTP traffic
679 11 10.153.59.199 10.153.59. 200 HTTP Continuation or non-HTTP traffic
680 11 10.153.59. 200 10.153.59.199 TCP http > 51212 [ACK] Seg=1 Ack=8622
684 11 10.153.59. 200 10.153.59.199 TCP http > 51212 [ACK] Seg=1 Ack=8662

1 | 0 | s

# Frame 677 (78 bytes on wire, 78 bytes captured)
# Ethernet II, 5rc: M5-NLE-PhysServer-30_68:69:92:af (02:1e:68:69:92:af), Dst: Quanta
= Internet Protocol, Src: 10.153.59.199 (10.153.5%.199), Dst: 10.153.59.200 (10.153.5
version: 4
Header length: 20 bytes

1000 00.. =

.0 = ECN-CE: O

Figura 39. Filtro de paquetes con el valor CS4 (32)
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Como se aprecia en la Figura 39 los paquetes marcados con este valor son los

paquetes

gue se transmiten directamente entre el PC1 y PC2 que transportan la

informacion de la video llamada a través de Windows Live Messenger.

También

se filtraron los paquetes marcados con el valor CS3 correspondiente en

decimal a 24 (tipo de trafico Broadcast de video) como se puede ver en la Figura 40.

Filter: | ip.dsfield.dscp == 24 I * Expression.. Clear Apply
Mo.. Time  Source Destination Protocol Info
30 66.151.63.13 10.153.59. 200 HTTP HTTP/1.0 200 ok (application/x-f
40 10.153.59. 200 66.151.63.13 TCP [TcP segment of a reassembled PDU
50 10.153.59. 200 66.151.63.13 TCP [TcP segment of a reassembled PDU
60 18:153.59. 200 BE.151.63.13 HTTP POST /send/CFHMRT9eGsawWaHiv,/6929
70 continuation or non-HITP tra
80 66.151.63.13 10.153. 59, 200 TCP http > novell-lu6.2 [ACK] Seg=263
50 66.151.63.13 1015359, 200 TCP http > novell-lu6.2 [ACK] Seg=263
100 66.151.63.13 10:153..59. 200 TCP http > novell-lu6.2 [ACK] Seg=263
b 2 ARE IRT &2 13 in 182 B4 200 T D hr+tr ~ Amall_ToulR 7 Tare]l can-7&2

1 | 3

& Frame 7 (60 bytes on wire, 60 bytes captured)

# Ethernet II, Src: Quantaco_12:a9:21 (00:1b:24:12:a9:21), Dst: QuantaCo_69:92:af (00
= Internet Protocol, src: 10.153.59.200 (10.153.59.200), Dst: 66.151.63.13 (66.151.63

version: 4
Header length: 20 bytes

-—'ﬁ FatPr =t al fr"— =t ni-rn | -—M - [t W1 Fal nr])
Differentiated Services Codepoint: Class Selector 3 (Ox18)

....... 0=

ECN-CE: ©

Figura 40. Filtro de paquetes con el valor CS3 (24)

Como se aprecia en la Figura 40 los paquetes marcados con este valor son los

paquetes que se transmiten desde la direcciébn IP del PC1 a la direccion IP
66.151.63.13 que corresponde al servidor que realiza el Broadcast de video en vivo en
Internet. 3*

Finamente, se filtraron los paquetes marcados con el valor Default correspondiente en

decimal a 00 (demas tipos de trafico no marcados) como se puede ver en la Figura 41.

¥ Home Page Ustream, www.ustream.tv
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IFiI*te:: ip.dsfield.dscp == 00 l * Expression.. Clear Apply

Mo. . Time  Source Destination Protocol  Info

4126 59 10.1532.59. 200 74.125.165.103 TCP proxy-gateway > http [ACK] Seg=11
4127 59 10.153.59.193 62.213.207.100  STUN Message: Binding Request

4133 59 74.125.165.103 10.153. 59. 200 TCP [TCF segment of a reassembled PDU
4135 59 74.125.165.103 10.153.59.2 TCP [TCP segment of a reassembled PDU
4138 59  74.125.165.103 10.153.59.200  TCP [TCP segment of a reassembled PDU
4139 59 74.125.165.103 10.153. 59. 200 TCP [TCP segment of a reassembled PDU

4141 546 10N 152 540 200 74 125 1A% 1032 TR nra¥v-natewaw = hrtrn Farkl Sen=11
4| 1l | 4

= Frame 14136 (60 bytes on wire, 60 bytes captured)

# Ethernet II, Src: QuantaCo_12:a9:21 (00:1b:24:12:39:21), Dst: QuantaCo_69:92:af (00

Internet Protocol, Src: 10.153.59.200 (10.153.59.200), Dst: 74.125.165.103 (74.125.:
version: 4

Header Tength: 20 bytes

m

i

nnn.r'ru—nnnn

.0 = ECN-CE: O

Figura 41. Filtro de paquetes con el valor default (00)

Como se aprecia en la Figura 41, los paquetes marcados con este valor son todos los
paquetes que no fueron diferenciados anteriormente, los cuales corresponden al trafico

de Internet.

A continuacion se puede apreciar el ancho de banda de la prueba realizada:

— 2500000

120s 140s 160s 1580s 200s 2205 240s 260s

i |

sraphs W foris

Graph 1 | Colar | | Skyle: | Line w ||| Tickinterval| 1 sec w

Graph 2| Calor |F |iD-dsField-dscD==46 | Style: | Line w ||| Pixels per tick: 5 v

Graph 3| Color [F |ip.dsfield.dscp==32 | Style: | Line w ||| [ wiew as time of day

iraph 4| Calor |Filke |ip.dsfield.dscp==24 | Shyle: | Line o || Auds

Calar |ip.dsFieId.dscp==DD | Style: | Line || Ve Bits Tick b/
Sicale: Auko w

Figura 42. Ancho de banda de diferentes servicios
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En color rojo se encuentra la llamada VolP realizada con un ancho de banda constante
a 350 Kbps. En color verde se encuentra la video-llamada que se realizé en dos
tiempos diferentes con un ancho de banda variable con tasa promedio de 300 Kbps. En
color azul se encuentra el ancho de banda consumido por el Broadcasting de video en
vivo que se realizd permanentemente en la prueba, con un ancho de banda variable
promedio de 120 Kbps. Por ultimo, en rosado se encuentra el trafico de Internet al cual
se le limité el ancho de banda a 2 Mbps. En color negro se encuentra la suma de todo

el ancho de banda.
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CONCLUSIONES

Se realizé el montaje de la red VolP utilizando el Switch 3COM 4500 e
interconectando los dispositivos Softphone, teléfonos IP y teléfonos analogos
gue se conectan a través de un Gateway. La red funcioné como un PBX
generando diferentes extensiones entre los dispositivos y proveyendo servicios

de voz a la red.

El crecimiento de VoIP genera la necesidad de ofrecer una mejor calidad a los
usuarios. Para lograrlo es necesario el uso adecuado de técnicas eficientes de
QoS para poder garantizar cierto nivel de calidad.

Una forma suministrar mas recursos a la red de telefonia IP es utilizando con
cédec que consuma un ancho de banda bajo. Aqui entran en consideracion el
manejo entre el soporte de la calidad de la voz y el soporte de mas usuarios en

la red.

El acondicionamiento de trafico permite por medio del desechador y el
recortador limitar el tréfico de un servicio para evitar la congestion en el sistema.
A su vez, es posible re-marcar el trafico con una prioridad diferente si excede un

limite especificado.
El administrador de la red debe diferenciar los servicios y aplicar las técnicas de

QoS para prestar servicios que aseguren un envio predecible en tiempo real

para las aplicaciones sensibles al retraso.
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TRABAJO FUTURO

En este proyecto se realizd6 una serie de guias que explican el funcionamiento y el
manejo de las técnicas de QoS soportadas por el Switch 3COM 4500. Se recomienda
continuar con una investigacion profunda del manejo de colas para hallar un modelo
matematico con el que se pueda calcular la distribucién del trafico para proveer QoS
eficientemente. Ademas se debe continuar con la implementacién de otros servicios

aparte de VolIP y realizar un estudio sobre el comportamiento del trafico de la red.
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UNIVERSIDAD PONTIFICIA BOLIVARIANA
FACULTAD DE INGENIERIA ELECTRONICA

GUIA PRACTICA DE LABORATORIO DE VOIP Y CALIDAD DE SERVICIO

Practica N 1.

TITULO: RECONOCIMIENTO DE LOS EQUIPOS, INSTALACION Y
CONFIGURACION DEL SOFTWARE PARA EL MONTAJE DE UN
LABORATORIO DE VOIP.

OBJETIVOS:

Configurar la direccion IP del Switch 3com 4500 de 26 puertos para lograr
acceder a la interface Web del dispositivo.

Instalar y configurar el software Elastix para establecer un SoftSwitch en la
red.

Conocer los comandos basicos del Gateway Grandstream GXW4008 y

acceder a su interfaz para configurar sus opciones.

MATERIALES Y EQUIPOS:

4 Computadores

1 Switch 3COM 4500 de 26 puertos
1 Gateway Grandstream GXW4008
2 Teléfonos Analogos.

2 Teléfonos IP

Software PuTTy

Software Elastix.

Software Zoiper Communicator.
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1. MARCO TEORICO:

Para realizar el montaje de una red de voz sobre IP se necesitan diferentes
equipos como computadores, teléfonos analogos, teléfonos IP y un equipo capaz
de realizar la funcion de PBX (Software Elastix). También se requiere de un
Switch que interconecte los equipos de la red y para los teléfonos analogos se
necesita de un dispositivo llamado Gateway capaz de realizar la conversion de la

sefial de voz en paquetes de datos IP.

Para la comunicacién de voz entre computadores es necesaria la instalacion de
un software que permita VolP, para este laboratorio se utilizara el Zoiper

Communicator.

Algunos Términos Usados:

Softswitch: Se encarga de realizar el control de llamadas dentro de nuestra red
LAN y es en el SoftSwitch donde se registran todas las extensiones que se

dispongan a operar en la red.

Softphone: Este término surge de la combinacion en inglés de Software y
Telephone (Teléfono) y hace referencia a la capacidad de realizar y recibir

llamadas desde un computador.
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2. PROCEDIMIENTO:

Las actividades a realizar en esta practica se encuentran en la figura 1y se

explicaran a continuacion.

Reconocimiento de los
equipos. PC’s,
teléfonos analogos,
teléfonos IP, Switch vy
Gateway.

Conexidon entre
los equipos.

2.1 RECONOCIMIENTO DE LOS EQUIPOS.

2.1.2 Computadores.

Para el montaje de la red de voz sobre IP (VoIP) se dispone de 4 computadores
de sobre de mesa equipados con sus respetivos teclados, mouse y su sistema

operativo es Windows Vista de Microsoft.

2.1.3 Teléfonos IP.

Figura 1. Actividades de la practica

Instalacion
del Software y
configuracion
del Elastix

Configuracion

] del Switch.

Figura 2. Teléfono IP GXP280.
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Se dispone de dos teléfonos IP marca Grandstream (ver figura 2); estos teléfonos
se conectan directamente al Switch usando cable UTP con conector RJ45. Estos

teléfonos necesitan alimentaciéon de la red eléctrica.

2.1.4 Gateway.

Figura 3. (a) Gateway GXW4008; (b) Vista posterior del Gateway GXW4008.

Se dispone de un Gateway GXW4008 de Grandstream (ver figura 3-a) que en su
parte posterior (ver figura 3-b) posee 8 puertos para conexion de teléfonos
analogos (Conector RJ11), tiene un puerto para conectarse con la red LAN
(Puerto WAN) y posee un puerto LAN por el cual se puede acceder a la interfaz
Web que trae el Gateway para configurar las lineas de los teléfonos anélogos.

2.1.5 Teléfonos anélogos.

Figura 4. Teléfono analogo Panasonic

Se dispone de 2 teléfonos analogos convencionales marca Panasonic que se

conectan a nuestra red LAN a traves del Gateway GXW4008.
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2.1.6 Switch.
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Figura 5. (a) Switch 3COM 4500 de 26 puertos (b) Panel frontal del Switch 3Com 4500.

Se dispone de un Switch 3COM 4500 de 26 puertos con conectores RJ45. En él
se conectan los demas equipos de la red (Computadores, teléfonos IP y Gateway)

a través de los puertos 10/100 Base-TX numerados del 1 al 24 (ver figura 5-b).

2.2 CONEXION DE LOS EQUIPOS DE LA RED VOIP.

Pc4
SoftSwitch
4 Switch Puerto
WAN  Gateway
> L FXS2
= I Puerto Consola. e
Pcl  Pe2 Pc3  Tel. IP1 Tel.IP2  Tel. Analogot Tel. Analogo2

Figura 6. Conexion de los equipos.

La figura 6 muestra brevemente las conexiones que se realizaran para el montaje
del laboratorio de voz sobre IP. A continuacion se describe cada uno de los tipos

de conexion.

2.2.1 Conexiones con cable UTP.
Los 4 computadores, los dos teléfonos IP y Gateway se interconectan al Switch

mediante el uso de cable UTP con terminales RJ45 en sus extremos. Conecte
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cada uno de estos equipos a cualquiera de los 24 puertos 10/100 Base-TX del
switch 3Com 4500.

Figura 7. Cable UTP con conector RJ-45

2.2.2 Conexiones con cable telefonico.

Los dos teléfonos analogos se interconectan al Gateway mediante el uso de cable
telefénico con terminal RJ11 en sus extremos. Conecte cada teléfono analogo a
cualquiera de los puertos FXS del panel trasero del Gateway GXW4008.

Figura 8. Cable Telefénico y conector RJ11

2.2.3 Conexion Con Cable UTP de terminales diferentes.

Ubique el cable de consola RJ45 (Ver figura 9). Este cable posee terminales
diferentes en sus extremos, un extremo tiene de terminal un conector RJ45 y el
otro extremo tiene de terminal un conector serial DB-9. Ubique en la parte frontal
del Switch el puerto de consola (Console), conecte a ese puerto el terminal RJ45 y
en el PC conéctelo por el puerto serial.
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Figura 9. Cable de consola

2.2.4Conexiones alared Eléctrica.
Los computadores, teléfonos IP, Switch y Gateway requieren de conexién a la red
eléctrica. Para la proteccion de los equipos es aconsejable conectarlos a la red

eléctrica a través del uso de un estabilizador.

2.3 INSTALACION DEL SOFTWARE
2.3.1 Instalacion del software PuTTy: PuTTy es un programa que sirve para
configurar equipos remotos, en este caso el Switch 3COM, mediante la escritura

de comandos en una ventana desde el computador.

Este programa puede ser descargado en licencia libre accediendo a la pagina

Web http://www.PuTTy.org. Luego de ser descargado se guarda en el escritorio

del PC (Vea figura 6); su instalacion se realiza con solo abrir el archivo que

mostrard una ventana de configuracién como se aprecia en la figura 10a.

Y hitp://WWW.PUTTy.org
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Categony:

ﬁ PuTT¥ Configuration

[=]- Session

| ... Logging
=) Terminal
- Keyboard
- Bell
Featurez
E!--W'induw

- Appearance
- Behaviour
- Translation
- Selection

¢ e Colours
[ Connection
- Data

- Prosy

- Telnet

- Rlogin

£- 55H

- Serial

[E=] BR PuTTY Configuration

B asic options for your PuT T session
Specify the destination you want to connect to
Host Mame [or IP address) Part
| 2

Connection type:

(' Raw () Telnet ) Rlogin @ SSH () Serial
Load, save or delete a stored sassion

Saved Sessions

Default Settings Load

Cloze window on exit:

(1 Always () Mever @) Only on clean exit

[ Open ] [ Cancel

ingresandola con el teclado numérico.

e Configuracion de la direccién IP del Switch 3Com: Por defecto, el
Switch no tiene ninguna direccion IP asignada, por lo que a continuacion se

C explicaran los pasos necesarios para configurarle una direccion IP.

Se abre en el PC el programa que anteriormente se ha descargado
(PuTTy), y se mostrara una ventana asi como se aprecia en la figura 10a.
Luego se hace clic en la categoria Session y se selecciona con un clic que
el tipo de conexion sea serial y se cambia la velocidad de 9600 a 19200

- N

Category:

1= Session

;i Features
|—- Window
Appearance
- Behaviour

- Translation
- Selection

- Colours

- Connection

.. Data
Prosy

- Telnet

- Rlogin

- 55H

- Serial

About |

Basic options for your PuTTY session

Specify the destination you want to connect to

Serial line Speed
COM1 19200
Connection type:

(7 Raw () Telnet ) Rlogin

Load, save or delete a stored session
Saved Sessions

Defautt Settings | i

Save

[ Load |
[ soe |

Delete

Close window on exit:

) Always () Newver @ Only on clean exit

[ Open J [ Cancel

Figura 10. (a) Vista Inicial Del PuTTS/. (b) Configuracion de la Sesion.

Luego se da clic en la categoria Serial que se encuentra en la parte baja

izquierda como se muestra en la figura 11, en esta categoria se fija Data

Bits en 8, Stop bits en 1, Parity en ninguno y Flow control en ninguno

(Véase Figura 11)
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& PuTTY Configuration Lﬁ
Category:
| =~ Session Options controlling local seral lines
{ -'+logging Select a seral line
—I- Terminal
Keyboard Serial line to connect ta COM1
Bell
S Feokies Corfigure the serial line
7 Window Speed (baud) 15200
Appea!ance Data bits 8
+- Behaviour
i Translation Stop bits 1
i Selection } ﬁ
i e Colours A None = |
=) Connection Flow control 1'
i~ Data B
i Telnet
i Rlogin
- S5H
About | | Open | | Cancel

Figura 11. Configuracion del PuTTy.
Por dltimo se hace clic en el boton “Open” y aparece una ventana
totalmente negra donde se presiona enter para que muestre una ventana
como la de la figura 12a, donde un puntero indica la escritura del usuario
“Username:” donde se escribe admin como usuario. Luego de escrito el
nombre de usuario, se presiona enter y el puntero ahora indicara que se
escriba la contrasefia; esta contrasefia esta vacia y basta con presionar

enter dos veces para llegar hasta el prompt <4500> (Ver Figura 13a.).

[ £ com1 - PuTTY £ COM1 - PuTTY

Figura 12. (a) Usuario: “admin”. (b) Contrasefia, solo presionar enter 2 veces.

A esta vista de los menus del switch se le llama Interfaz de linea de
comandos (Command Line Interface, CLI.), existen dos tipos de vistas para

los comandos que son:
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User View (prompt, <4500>): Se conoce como vista de usuario siempre
gue se ingresa al switch por primera vez se queda en este modo de vista.
En ella se pueden ejecutar comandos relacionados con las estadisticas y
operaciones basicas del switch; desde esta vista no es posible configurar
ningun parametro del switch.

System View (prompt, [4500]): Se conoce como vista del sistema. Desde
esta vista se pueden ejecutar comandos relacionados con la configuracion
del switch; para llegar a esta vista, estando en la vista User View, se digita

system-view y se presiona enter (<4500>system-view, ver figura 13b)

22 COM1 - PuTTY e

Figura 13a. Vista de Usuario del Switch.

&2 COML - PuTTY == % |

Figura 13b. Vista de Sistema del Switch.

El switch 3COM 4500 tiene por defecto una VLAN (Red de Area Local
Virtual) creada (VLAN 1) que no se puede borrar del switch, pero falta
configurarle la direccion IP y mascara de subred que se utilizaran en la
VLAN 1.

110
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Estando ahora en el modo vista del sistema con el prompt [4500] en
pantalla, escriba interface vlan 1 y presione enter, este comando sirve
para asignarle la IP a la VLAN que trae por defecto el Switch. EI prompt
cambia a [4500-Vlan-interfacel] y a continuacién escriba IP Address
192.168.1.1 255.255.255.0 (el primer campo es la direccion IP y el
segundo campo es la mascara de subred) y presione enter ver figura 14.

[ & comi - putTy b S |

Figura 14. IP y Subred Para la Vlan 1.

Luego de configurada la direccién IP y la mascara de subred se escribe

Save y se presiona enter para almacenar la nueva configuracion.

Una vez configurada la direccion IP del Switch, se puede acceder a la
interfaz Web del Switch utilizando el navegador de Internet de cualquiera
de los 3 primeros computadores conectados al Switch (Ver Figura 6). Se
tiene que digitar la direccion IP que se le asigna al Switch en la barra de
direcciones http://192.168.1.1 y se presiona enter, ver figura 15.

|11
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@U' £ /192158, LUferlngin e v 4|
File Edt View Favortes Tooks  Help

W | Web e login B-®E

UserMame qdmin
Paszwund

Language Fnolish

Figura 15. Ingreso a Interfaz Web Del Switch.

Para acceder a esta interfaz se requiere el ingreso del Usuario, contrasefia

y seleccion del idioma, como se especifica a continuacion:
Usuario: admin
Contrasefia: Este Campo Se Deja Vacio

Idioma: Inglés

Luego haga clic en el botén que dice Login, a continuacién se ingresa a la

pagina Web inicial del Switch, ver figura 16.
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Figura 16. Interfaz Web del Switch.

2.3.2 Instalacién del Servidor Elastix? para la creacién de nuestro laboratorio
de voz sobre IP se hace necesario un Servidor que se encargue de ser el PBX.
Para ello, se debe instalar un programa denominado Elastix en un PC. En él se
podran crear y configurar las diferentes extensiones que se asignen para operar

en nuestra red LAN en la comunicacién de voz.

El Software Elastix permite el monitoreo constante de la red LAN con fin de
verificar tiempos entre llamadas, extensiones que las realizaron y muchas

funciones mas.

En la pagina Web del Elastix (www.elastix.org) se puede descargar una copia

totalmente gratuita de este software; dicho archivo se guarda con una extension

2 http://www.elastix.org
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“1SO” que posteriormente se pasa a un CD, para poder instalarlo en un

computador.

Teniendo listo el CD con el software Elastix se dispone del computador PC4 (Ver
figura 6) para su instalacion, al momento de encender este computador, se
configura que el dispositivo de arranque principal sea la unidad de CD-ROM. Se
inserta el CD en la bandeja y para cuando el computador este iniciando se
mostrara una pantalla como la Figura 17; a continuacion se presiona la tecla enter

para comenzar con la instalacion del software Elastix.

{ )elastix*

— To install or upgrade in graphical mode, press the <ENTER> key.
— To install or upgrade in text mode, type: linux text <ENTER>.

—~ Use the function keys listed below for more information.

[F1-Mainl [F2-Options] [F3-Generall [F4-Kernell [F5-Rescuel
boot : _

Figura 17. Instalacion del Elastix.

Luego de presionar la tecla enter, la instalacion indicara que debe seleccionarse
el idioma (figura 18a); seleccionar Spanish y presionar la tecla tabuladora para
seleccionar el botén OK: Luego la instalacion exige seleccionar el tipo de teclado
que se usard, en este menu elija la opcién es y luego presione la tecla tabuladora
hasta llegar al botén de aceptar; presione enter como se muestra en la figura
18b.
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po de teclado tiene?

cz-us-quertz [}
Pun jabi ' de |
Russian de-latinl |
Serbian de-latinl-nodeadkeys
Serbian(Latin) ak
g:nha'l(a b dk-latinl

ova

R ' T—
5 | ]

By Ex3

Figura 18. (a) Idioma. (b)Tipo de Teclado

Luego de presionado el boton de OK, en la siguiente ventana (segun muestra la
Figura 19), se requiere el registro de una contrasefia para el ingreso al Servidor,
ingrese la contrasefa redesqos.

Root Password

Pick a root password. You must type it
twice to ensure you know what it is and
didn’t make a mistake in typing. Remember
that the root password is a critical part
of system security!?

Password:
Password (confirm):

<{Tab>-s<Alt-Tab> between elements i <Space> selects i <F1Z2> next screen

Figura 19. Ingreso de Contrasefia.

Luego de escrita la contrasefia seleccione la opcion de OK y la instalacion
continda realizandose. Al finalizar la instalacion se procede a retirar el CD de la

bandeja, el computador se reinicia automaticamente. Es recomendable configurar
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en el computador para que a partir del momento el dispositivo principal de

arranque sea la unidad de disco duro.

Al iniciar el sistema, se mostrara una pantalla como la Figura 20 donde el puntero

indicara la escritura del nombre usuario y la contrasefa; estos son:

Usuario: root

Contrasefia: redesqos

Cent0S release 5.2 (Final)
Kernel 2.6.18-92.1.22.¢15 on an i686

elastix login: root
Password: _

Figura 20. Ingreso a la ventana de comandos del Elastix.

e Configuracion del la direccion IP del SoftSwitch.

Luego de ser verificados los datos anteriores, se ingresa en una ventana de
comandos con el prompt [root@elastix~]#, donde se debe ingresar
mediante el teclado el comando SETUP (Ver figura 21a) y presionar la tecla
enter; luego se mostraran en pantalla las opciones que se aprecian en la
Figura 21b.
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CentDS release 5.2 (Final) : Elija una Herramienta :

Kernel 2.6.18-92.1.22.¢15 on an (68%

Conf iguracion de la autentificacidn

Confl iguracion de la red

elastix login: root
Password:
Last logim: Fri Aug 14 BB:45:44 on tiyt

Conf iguracion del firewall
Welcome to Elastix Conf iguracitn del teclado

Servicios del sistems

For access to the Elastix web GUI use this U
http: s {YOUR-IP-HERE}

If you could mot get a DHCP IP address please
IF.

| Ejecutar una Herramienta |'

[root@elastix ~18 setup_

Figura 21. (a)Ventana de Comandos (b) Configuracién de red

Estando en la pantalla de la figura 21b, con las teclas de flecha arriba o
flecha abajo se selecciona la opcion que dice Configuracion de lared y
se presiona enter. A continuacién aparecera una ventana como la de la
figura 22 donde se requiere la seleccion del dispositivo de red a utilizar;

presione enter y se muestra una ventana como la de la figura 23.

Bc:th@VolIP (eth@) - wVidia Corporation MCP61 Eth

Figura 22. Seleccion del dispositivo de red.
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Nombre
Dispositivo thé
| Use DHCP [ ]

'C I
iy b |

Z2.168.1

Figura 23. Configuracion de red del Softswitch.

Ingrese los siguientes valores para cada campo:

Nombre: ethOVolP

Dispositivo:

Use DHCP: [ ]

Static IP: 192.168.1.2

Netmask: 255.255.255.0
Default gateway IP: 192.168.1.1

Presionando la tecla tabuladora hasta llegar al boton de OK y presionar
enter, esto regresa al menu anterior, donde luego con tecla tabuladora
debe seleccionarse el botdn que dice Salir y se presiona enter. Esto envia
nuevamente al nivel anterior del menu; ahora seleccione con la tecla
tabuladora la opcién salir y presione enter. Por ultimo, se llega a la
ventana que se muestra en la figura 24, donde debe escribir Reboot y

presionar enter. Ahora debera esperar un poco mientras el sistema
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operativo del SoftSwitch se reinicia, configurando la nueva direccion IP que

se ha asignado.

onf iguracion en modo texto 1.19.2

ootlelastix “1# reboot

Figura 24. Reiniciando el Softswitch.

Una vez instalado Elastix, el computador Unicamente es utilizado como
servidor Asterisk, donde se podran ver las extensiones y teléfonos que se

encuentran configurados a esta red pero en modo comandos.

Para la creacion y configuracion de nuevas extensiones se puede ingresar
a la interfaz Web del Elastix, donde se pueden visualizar de una mejor
manera todo lo referente al servidor PBX del Elastix, para esto desde el
PC1 (ver figura 6), digite la direccién IP asignada anteriormente al
SoftSwitch (192.168.1.2) en el explorador de Internet e ingrese con el
usuario admin y contrasefia palosanto, que vienen asignadas por defecto

(ver figura 25).
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Archive  Edicion  Ver Favoritos  Herramientas  Ayuda

©F | D Elastix - Pagina de Ingreso

Oelastix

» Blenveni

5 sefia
rio: [admin
Ingresar

Copyright © 2006 by BaloSante Solutions

Figura 25. Ingreso a la interfaz Web del Elastix.

A u
” © Rian - T = S . :
Q G_!'g':lst LP. — 2 Agerca de Elastix 1.5.2:2 Cemac Sesidn
Dashboard | tnformacidn det Sistama | Rad | Administrar Usuarias | Cargar Mand | Apagar | Deteccidn de Hardware | Actuslizaciones | Respaldar/Sestasrar | Preforsncies

<1 Dashbeard

Liamadas Emikils Faxes

Volcemdils Calendario Sistema

B Iatesret | Modo protegide. sctivade 0% -

Figura 26. Vista Inicial del Elastix.

2.3.3 Configuracion del Gateway Grandstream GX4008: El Gateway GXW4008
de Grandstream presenta en su parte trasera los diferentes puertos de conexion:
Tiene dos puertos para conexion de cables con terminales RJ45, que estan

marcados con los nombres de WAN y LAN; tiene un puerto para conexion serial
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llamado puerto de consola; también tiene 9 puertos para conectores de tipo
RJ11, un puerto esta marcado como line y los 8 puertos restantes estan marcados
como FXS1, FXS2, FXS3.....FXS8.

Uso de los Puertos:

e Puerto WAN: A través de este puerto conecte el Gateway GXW4008 con el
Switch 3com para que quede interconectado a la red VolIP.

e Puerto LAN: A través de este puerto se conecta un computador para
acceder a la interfaz Web del Gateway para realizar su configuracion.

e Puerto de Consola: En este puerto se conecta un computador para
realizar configuracion del Gateway en modo comandos; para la
configuracion del Gateway en este laboratorio se utilizara el puerto de LAN.

e Puerto Line: En este puerto se puede conectar una linea telefonica de la
red tradicional (PSTN). Ademés, en el momento que se desconecte la
energia del Gateway, él automaticamente se encarga de conmutar la linea
con el puerto FXS1 del Gateway.

e Puertos FXS# En estos puertos se conectan teléfonos analogos

tradicionales para realizar llamadas en nuestra de VolP.

Para el ingreso a la interfaz Web del Gateway GXW4008, es necesario hacer
unos cambios en las conexiones de la red VolP de la Figura 6. En la Figura 27 se
muestra en color rojo el cambio de conexion, ahora el PC1 se conectara con cable

UTP al Gateway a través del puerto LAN.
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- LAN

L WAN

i o

Pc1 Pc2 Pc3- Tel. IP1 Tel. IP2 Tel. Analogo1l Tel. Analogo2

Figura 27. Conexién para interfaz Web del Gateway GXW4008.

Luego de realizar la conexion es necesario liberar y renovar la direccion IP del
PC1 (Ver Figura 27) de la siguiente manera:

Dar clic en el menu Inicio/ejecutar y escribir la palabra Command; esto abre una
ventana de comandos como la figura 28, donde se procede a escribir el comando

ipconfig /release para liberar las direcciones IP.

v CoWWINDOW SAsystem 3 2 command. com

Microsoft(R> Windows DOS
CCOCopyright Microsoft Corp 199602801 .

C =~ DOCUME™1~USUARIO>ipconfig ~release

Configuracién IP de Windows

Adaptador Ethernet GConexidn de drea local 3

Sufijo de conexidn especifica DHS =

Direccidn IP
Miscara de subred
Puerta de enlace predeterminada

Gz ~DOCUME™1~USUARTIO>__

Figura 28. Liberar direccion IP en el PC1.
Luego escriba el comando ipconfig /renew y presione enter para renovar la

direccion IP del PC1 y asi obtener la direccion IP de la interfaz Web del Gateway
GXW4008.

)22



Eliéctr n

r

ieria

Ingen

ica

\WINDOWSAsystem32\command.com
IC = ~\DOCUME~1~USUARIO>ipconf ig Arenew

Configuracidn IP de Windows

Adaptador Ethernet Conexidn de Area local 3

Sufijo de conexidn especifica DNS :

Direccién IP H .2.188
Mazcara de subred : 255.255.255.8
Puerta de enlace predeterminada : 192.168.2.1

C:“DOCUME™1~USUARIO>_

Figura 29. Renovando direccion IP del PC1.

En la figura 29 se muestra informacion de la nueva direccion IP que ha tomado el
PC1, la direccién IP que aparece para la Puerta de enlace predeterminada
(192.168.2.1) es la que sirve para hacer la conexion a la interfaz Web del

Gateway.

Ahora desde el PC1 abra el explorador de Internet y escriba en la barra de
direcciones 192.168.2.1 y presione enter. A continuacion se mostrara una
ventana como la de la figura 30. La contrasefia para el ingreso a esta interfaz ha
sido asignada por el fabricante como admin.

2 Grandstresm Device Canfiguration - Windows Internet Cxplorar

= B Mpifi192.168.2.1/ w4y | X =l

4 G| @@ crandstresm Device Configuration - B = v i Plgna = O Heamierias =

Grandstream Device Configuration

Login
B T v Ceancie WCRi, Wy MO

Listo o & Internat 00w ~

Figura 30. Ingresando a la interfaz del Gateway GXW4008.

Luego de escrita la contrasefia haga clic en el botén que dice Login. Luego de ser
verificada y autentificada la contrasefia se ingresa a una ventana como la que se

observa en la figura 31.
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TS| g Grandstream Devics Configurstion -0 &~

IASIC SETTINGS  ADVANCED SETT] PROI

MAC Address: WAN-- 00:0BS21C:SDEF  LAN-- 00:0B:82:1C:5DEE (Device MAC
WANTP Address: 192 168 1.10

Product Model: GXW-4008 V1 3A
Software Version: Program-- 1.0.1.21 Bootoader-- 1.0.0.9  Core-- 1.0.0.25  Base-- 1.0.0.76
System Up Time: 03:00:32 up 8:00

PPPoE Link Up: Disabled

NAT:

Port Status: pugt Hook  Registration DND Forwasd | Busy Forward | Debayed Forward
FX5 1 On Hook Mot Registered No
FX5 1 On Hook Not Registered No
FXNE 3 On Hook Mot Registered Mo
FX5 4 On Hook Not Registered No
FX5 5 On Hook Not Registered No
FX5 6 On Hook Not Registered No
FX5 7 On Hook Not Registered No
FX5 % On Hook Not Registered No

Figura 31. Vista principal de la Interfaz Web del Gateway GXW4008.

Esta es la interfaz Web del Gateway GXW 4008; en la parte superior se tienen
diferentes etiquetas en las cuales se puede realizar la configuracion de los
parametros del Gateway GXW4008 y configurar el operador que prestara el
servicio de telefonia IP para cada una de los 8 teléfonos conectados a los puertos
FXS1, FXS2, FXS3....... FXS8.

El Gateway GXW4008 ofrece un menu de audio para su configuracién y la de sus
lineas FXS. En la interfaz Web se puede cambiar el lenguaje para el menu de

audio de la siguiente manera:

Estando en la interfaz Web del Gateway se da clic en la etiqueta que dice BASIC
SETTINGS, luego se busca en la parte media de esa pantalla y en la opcidn
Lenguaje se selecciona la opcion Spanish IVR (ver figura 32). Luego de ser
seleccionado el idioma se busca en la parte baja de la pantalla el botén que dice
Update; luego de hacer clic en el boton Update, el Gateway requiere ser
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reiniciado para que la configuracién tenga efectos, por tanto, haga clic en el botén
Reboot (ver figura 33).

End User Pazzword: | h-_.,— protection)

WebFore [ HTTRis30)

Telnet Server: N3 Yoz &

IFaddress 7y gynemicslly sssigned vis DHCD
DHCE hostnams; | | joptionsty
DHCF domain: [ | toptionzty
DHCE venderclzss ID: [HT500 | optionsty

7} wz2 PPPoE
EFPPoE sccount ID: [ |
PEPoE passwond: | |
DEDGE Sarvics Name: | |
PrefredDNSzerver 0 [[0 [0 [[o |
& staticslly configurad as:
IP Asddrass: [laz | [1ea || | [
Submet Mask: s= | [ms | |
DeSult Router b Jla o Jfa
DINS Sarver 1 b Jlo e o
DINS Sarver 2 | P I B CE N

Time Zone |G“T—5£I:I-:JS Emsimrn Teme Mew Viork) T

Self*Dgfned Time Zone:  [MTZ+BMDT5M3Z0M 1110 jopa11.1.0m

Language [Smonim v

MNATDHCP Server Information & Configuration:
Device Mods:  YSAT Rouvter  Bridil
NAT maximum port  [1024 006, dofult is 1024)
NATTCPrimssur  [3800 | 600, daSult is 3500)
NATUDPtimsour 300|600, deSultis 300)
Uplink bandwidife  [Desssied g
Downlink bandwide  [Disased  ap

Figura 32. Ventana BASIC SETTING del Gateway GXW408
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= Grandstream Device Configuration - Windows Internet Explorer

e @ 5 v | €] hitpj192.168.2.1 cqibin/update v [+ | x Ll

¢ Archive  Edicdn  Ver Favoritos  Herramientas  Ayuda

% & | @anbirea Device Confiuraton [ £ - B - [ Pagna » (£ Herramientas -

Grandstream Device Configuration

STATUS  BASIC SETTINGS ADVANCED SETTINGS PROFILE 1 PROFILE 2 XS PORTS

Your configuration changes have been saved.
They will take effect on next reboot.

S miRghtResrvedGrandsramNetwerks Inc 2006208

Figura 33. Reinicio del Gateway GXW4008

Luego del reinicio del Gateway levante el auricular de uno de los teléfonos
conectados al Gateway a través de un puerto FXS y presione (* * *) para ingresar

al menu correspondiente a los codigos siguientes:

- Con la opcion 01 se puede elegir entre una IP estética o en modo DHCP.

- Con la opcion 02 se escucha la direccién IP actual y se modifica.

- Con el menu 03 se configura la mascara de red.

- Para avanzar de una opcion a otra se marca *

- Para volver al menu principal se marca #.

- Existen mends para los nimeros 01 — 05, 07,10 - 17, 47, 86 y 99. En el
manual del Gateway GXW4008 que se encuentra disponible en Internet se

pueden encontrar la descripcién a cada uno de ellos.?
3. CUESTIONARIO:

- ¢Cuadles son los componentes esenciales para conformar una red VolP e
indique la funcién de cada uno?
- ¢Cual es la funcién del Gateway GXW4008 en nuestra red VolP?

- ¢QuéesCLI?

? http://www.grandstream.com/support/gxw_series/gxw40xx/gxw40xx_support.html
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¢, Cuales son los dos tipos de vista en que se puede ingresar al Switch
utilizando el puerto de consola? indique el tipo de prompt o los prompt que

se ven en pantalla.
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FACULTAD DE INGENIERIA ELECTRONICA

GUIA PRACTICA DE LABORATORIO DE VOIP Y CALIDAD DE SERVICIO

Practica N. 2

TITULO: CONFIGURACION DE EXTENSIONES Y REALIZACION DE
LLAMADAS.

OBJETIVOS:

Acceder a la interfaz web del Elastix para configurar las diferentes
extensiones de una red de area local.

Registrar un Softphone en una red VolP.

Configurar un teléfono IP para lograr su total operacién dentro de una red
de telefonia VolP.

Configurar el Gateway Grandstream GXW40008 mediante su interfaz web,
para lograr registrar los teléfonos analogos en una red de telefonia IP.

Realizar llamadas telefonicas entre todos los dispositivos de la red.

MATERIALES Y EQUIPOS:

4 Computadores.

1 Switch 3COM 4500 26-Port.
Software Elastix.

2 teléfonos IP Grandstream GXP280.
1 Gateway Grandstream GXW4008

2 Teléfonos Analogos.



r

ica

Electreni

et

Ingen

Palabras clave: SoftSwitch, Voz Sobre IP (VolP), Teléfono IP, Elastix, Zoiper

Communicator.

1. MARCO TEORICO

La comunicacion de voz sobre las redes datos (VolIP) se estd presentando como
una alternativa de remplazo a las ya conocidas PSTN. El envié de voz sobre IP
genera ahorro en los costos de mantenimiento debido a que empresas que ya
cuenten con una red LAN no tienen que pagar un servicio adicional de
mantenimiento para su red de voz, y tampoco, pagar el arriendo de cada una de
las extension telefonicas dentro de la empresa, puesto que usaria su red LAN
para ofrecer los dos servicios (Datos Y Voz) en una sola red.

Comparando los servicios que provee una red telefénica convencional con la
amplia gama de servicios que brinda una telefonia IP, queda bastante obsoleta la

red convencional.

1.1 DISPOSITIVOS UTILIZADOS EN UNA RED DE VOIP

Para formar un laboratorio de VoIP se necesitan equipos y programas para
realizar las comunicaciones y andlisis en la red VolP. A continuacién se describen

los componentes con que se formara el laboratorio de VolP.

1.1.1 SWITCH 3COM 4500 DE 26 PUERTOS

Para el montaje de la red de voz sobre IP se necesita un equipo encargado de
conmutar los paquetes de datos entre los diferentes usuarios. Este dispositivo
ademas de ser util para interconectar los softphone, teléfonos analogos y

teléfonos IP.
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1.1.2 SOFTSWITCH

Es un sistema que se encarga del direccionamiento de las llamadas de voz entre
los dispositivos a través del protocolo SIP. El SoftSwitch trabaja a través de un
software que actla como un PBX interconectando los dispositivos que estan

registrados en la red. Para el laboratorio se realizo con el software Elastix.

1.1.3 GATEWAY GXW4008 GRANDSTREAM
Dispositivo que se encarga de convertir la sefial analoga de la voz, proveniente de
un teléfono analogo, en paquetes de datos digitales y direccionarlos en una red de

voz sobre IP.

1.1.4 TELEFONO ANALOGO
Es un dispositivo de telecomunicacion disefiado para transmitir sefiales acusticas
por medio de sefales eléctricas a distancia. Para ser implementada una red VolP

es necesario hacer uso de un Gateway.

1.1.5 TELEFONO IP
Son llamados también teléfonos VolP, teléfonos SIP o teléfonos basados en
software. Bésicamente son teléfonos que tienen incorporado un hardware y un

software que le permite conectarse a través de la red IP.

2. PROCEDIMIENTO:

Las actividades a realizar en esta practica se encuentran en la figura 1 y se

explicaran a continuacion.


http://es.wikipedia.org/wiki/Telecomunicaci%C3%B3n�

S

—
S —
Lu Conexion Fisica de los Crear y configurar Configurar el equipo
O m ';-'; equipos, PC’'s, Switch, extensiones en el final (PC, Teléfono IP o
‘\— ‘ Gateway, Teléfonos IP SoftSwitch usando Teléfono andlogo.) que
- E‘, y Teléfonos Andlogos. Elastix. usara la extension.
) -E Figura 1. Actividades de la practica.
Z m 2.1. Conexiones arealizar
> w—

Realizar las conexiones seguin muestra la figura 2.

SoftSwitch

Gateway

Tel. IP1 Tel. IP2 Tel. Analogo1 Tel. Analogo2

Figura 2. Conexion de los equipos en la red.

NOTA: Las Conexiones del Gateway GXW4008 a los teléfonos analogos se
realizan a través de un cable telefénico con terminal RJ11, el resto de las
conexiones se realizan con cable UTP Conector RJ45. Recuerde que equipos

como el Switch, teléfono IP y Gateway requieren conexion a la red eléctrica.

2.2. Agregar y configurar una extensiéon en el Elastix por medio de la

interfaz web.
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Para el completo desarrollo de esta practica es necesario tener ya instalado el
software Elastix en el equipo que ha quedado como SoftSwitch (Véase Figura 3)
y conocer su direcciéon IP. Si desconoce la direccion IP del SoftSwitch consulte la
GUIA PRACTICA DE LABORATORIO DE VOIP Y CALIDAD DE SERVICIO,
Practica N. 1.

El SoftSwitch donde se ha instalado el software Elastix tiene una interfaz web de
facil manejo que permite agregar y configurar extensiones de los demas equipos
gue se conecten en la red para realizar llamadas sobre IP tales como Teléfonos

IP, Teléfonos Andlogos acoplados con Gateway o Computadores.

El acceso a la interfaz Web del programa Elastix instalado en el SoftSwitch se
hace a través de un segundo computador (PC1, Ver Figura 2), conectado también
al Switch 3Com. Para ello se digita la direccion IP del SoftSwitch en el
navegador de Internet. Para este caso, al SoftSwitch se le ha asignado la

direccién IP hitp://192.168.1.2 en el desarrollo de la practica 1. Para el acceso a

la interfaz Web del Elastix se requiere el ingreso de datos importantes como lo son

el nombre de usuario y contrasefia tal como se muestra en la figura 3.

Nombre de Usuario: admin

Contrasefia: palosanto
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Oelastix

» Bienvenido a Elastix

Por favor ingrese su usuarie y contrasedia

Nombre de Usuario: [admin |
Contraseia: [sessses . e
Ingresar

Copyright © 2006 by PaloSan

Figura 3. Interfaz de Acceso para el Elastix.

Luego de ser verificados y autentificados los datos anteriores, se accede a la

pagina principal del Elastix tal como se muestra en la figura 4.

<) pashboard
Liamadas Emikils Faxes
Volcemdils Calendario Sistema

B Iatesret | Modo protegide. sctivade 0% -

Figura 4. Ventana Principal del Elastix.
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Ahora, para agregar y configurar una nueva extension se empezara con dar clic
en la pestafia PBX. La ventana cambiara de aspecto tal como se muestra en la
figura 5 y solicitara el tipo de dispositivo SIP que se va a agregar como extension.
Asegurese que el dispositivo seleccionado sea “Generic SIP Device”, para

continuar dando clic en el boton Submit que mostrara una ventana como la de la

figura 6.
{Z Elastix - Windows Infernet Explorer
@;‘/ - ‘g,https:#lgz168‘1.SIcUnfig.uhp?type=setuu&disp\ay=Extens\uns&hand\er=reluad V‘@Enur de certificado ‘ 4| % ‘ | pl
Archivo Edicion Wer  Favortos  Herramientas  Ayuda
w [g‘ Elastix 171 S i v B v [k pigia + { Herramientas +

Acerca de Elastix 1.5.2-2 Cerrar Sesién

Add an Extension

freePBX Sin embeber
asico Please select your Device below then click Submit
Extensiones Device

Cadigos de
funcionalidades

Device Generic SIP Davice | %

Configuracion General
Submit

Rutas Salientes
Troncales

Figura 5. Ventana de la etiqueta PBX.
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Extensiones
Codigos de

funcionalidades User Extension 101
Configuracién General Display Name Pel
Rutas Salientes CID Num Alias

Troncales SIP Alias 101
Control de Liamadas entrantes Extension Options
Rutas Entrantes

Anuncios
= Outbound CID
igueme
o Ring Time
Call Waiting
— Call Screening
Ci
olas Emergency CID
Grupos de Timbrado
. ) Assigned DID/CID
Condiciones de Tiempo
S DID Description
Conferencias Add Inbound DID
Otras Aplicaciones Add Inbound CID
Musica en Espera Device Options
Conjuntos de PIN
Paginacion e
Intercomunicacion This device uses sip technology.
Estacionamiento secref 1234

Grabaciones del Sistema dtmfmode rfc2833

(3 € internst E100% v

+4 Inicio @€Y~ o sint... | Z) Documentol - Micros. .. M| oo % - D¢ Lssem

Figura 6. Datos de Una Nueva extensidn.

La figura 6 muestra los campos donde se ingresara la informacion
correspondiente para la creacién de una nueva extension. En el campo User
Extension, que es el nimero de extension que le sera asignado a un equipo
final (Computador, Teléfono IP o Teléfono Analogo), para este caso agregue 101
como el numero de extension para el PC1 (Ver Figura 2). En el campo Display
Name, agregar el nombre con cual se identificara el equipo final dentro software
Astérix, para este caso PC1. A continuacion rellene el campo SIP Alias, que
sirve para asociar otras extensiones en una sola;para este caso asigne el
mismo nombre del campo User Extension, es decir, el valor 101. Luego,
asigne un valor al campo Secret, el cual permite establecer una contrasefa
para dar un poco de seguridad a la conexién a la red para asegurarse de que
solo se registren los usuarios deseados. Para esta practica la contrasefia

asignada sera 1234. En resumen los datos agregados fueron:
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User extension: 101
Display name: PC1
SIP ALIAS: 101
Secret: 1234

Luego de ser digitada la informacién anterior, en esa misma ventana busque en la
parte baja el botébn Submit y haga clic para que se muestre una ventana como la
Figura 7. En esta ventana se puede observar en la parte derecha que la extension
101 con nombre de usuario PC1 esta lista para ser guardada en el sistema
software Elastix y para esto se procede dando clic en el enlace Apply

Configuration Changes Here, que aparece en color azul y fondo rosado a lo

largo de la pantalla (ver figura 7).

= Elastix - Windows Internet Explorer r._”'i\g\
PR -
@‘\, o = | bttpsiif12. 1681 3jconfi phptype=setupiclisplay=extensions [ Error da certicads || 42X | [ (2]
frchivo  Edidén  Ver Favortos  Herramisnkas  Ayuda
= = . »
o o [g‘ Elastix I I %G - B - @ - [rragna - £} Herramientas +
A
Q e Ia stix Acerca de Elastix 1.5.2-2 Cerrar Sesion
Configuracién PBX ‘ Flash Operator Panel ‘ Correo de Voz | Monitoreo ‘ G e e G B T ‘ S| st EE e s || (e S

Apply Configuration Changes Here

& Add an Extension
freePBX Sin embeber

Pcl <101>
5 Please select your Device below then click Submit
Extensiones Device
Codigos de
funcionalidades
Configuracion General Device
Submit

Rutas Salientes
Troncales

Figura 7. Extensién Creada.

Luego de creada la nueva extension dentro del Elastix, se procede a configurar el
equipo final (Computador, Teléfono IP, Teléfono Analogo) que usard dicha

extension para su comunicacion en la red.
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Trabajo en clase:

e Con los pasos anteriores crear extensiones de la 102 a la 107

correspondientes al PC2, PCS3, teléfono IP1, teléfono IP2, teléfono

»

Tel. IP1 _Tel. IP2 Tel. Analogol Tel. Analogo2

analogo 1y teléfono anélogo 2 (ver Figura 8).

SoftSwitch

o Gateway

103 104 105 106 107

Figura 8. Asignacion de extensiones.

Luego de creadas todas las extensiones en la etiqueta PBX del Elastix se

mostrara una ventana como se observa en la figura 9.
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2.3.

Add an Extension

Please select your Device below then chick Subrmit

Device | dens E

Submit

& @ Inkmmat

Figura 9. Verificacion de extensiones creadas.

Configuracion de una extension basada en Softphone.

A continuacion se haré la configuracion para un Softphone instalado en un PC

(PC1, ver figura 10) utilizando el Zoiper Communicator.

SoftSwitch

192.168.1.2

Gateway
IP192.168.1.8

AL

[

Switch

192.168.1.1

Pc1 Pc2 Pc3  Tel IP1 Tel. IP2 Tel. Analogo1Tel. Analogo?2
IP |192.168.1.3| 192.1681.4 192.168.1.5 | 192.168.1.6|192.168.1.7 Gateway Gateway
Ext.| 101 102 103 104 105 106 107

Figura 10. Direcciones IP de los equipos.
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Todos los equipos de la red VolP dispondran de una direccién IP estatica, la cual

serd asignada por usted en el equipo respectivo (Computador, Teléfono IP y

Gateway) directamente. Las direcciones IP que se asignaran a los equipos las

puede ver en la Figura 10.

Para fijar una direccion IP estatica en un computador se hace clic en el menu

Inicio, después clic en configuracion, luego clic en conexiones de red, luego

clic derecho en el icono de la conexién de éarea local (Ver Figura 11b) para

seleccionar las propiedades (Figura 11c), lo que mostrara una ventana como lo

indica la Figura 12a, donde se selecciona Protocolo de Internet Version

4(TCP/IP) y luego se hace clic en el boton Propiedades y debe aparecer una

ventana como la Figura 12b.

= =

g A

-E+ T

[ S Y ——— |

B — b o st ]

=

1P

a.) Inicio/Configuracién/Conexiones de red.

b.) Icono de la Conexidn de area local.

c.) Entrando a las propiedades de la conexion de area local.
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Figura 12.

a.) Protocolo de Internet Version 4 (TCP/IPV4)

b.) Ventada de Ingreso de Direccion IP.

La Figura 12b. Muestra diferentes campos donde es necesario ingresar los
siguientes datos:

Direccion IP: 192.168.1.3

Mascara de Subred: 255.255.255.0

Puerta de enlace Predeterminada: 192.168.1.1
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configuracion del programa que hace las veces de Sofphone, conocido como
Zoiper Communicator®. Este es un software de libre licencia encargado de hacer
la conversion analdgica de la voz en paquetes de datos digitales para enviarlos
por medio de una red IP y viceversa. Zoiper es util para realizar llamadas desde

nuestros computadores utilizando el protocolo IP.

Luego de ser instalado Zoiper Communicator en el computador PC1 (Ver Figura
10), se procede a abrir la aplicacién (haciendo clic en el icono del Zoiper en el

Escritorio o seleccionando Zoiper en el menu inicio) que mostrara una ventana

como la Figura 13.

COMMUNICATOR

y ZOIPER

Contacts  Help SfE

[T

[Find a contact...

@!

No contacts found that match

your search
Call this number

Chat with contact
Sawve this contact &

Send fax =

Find contacts on server “{

[« |
3] |
[

Figura 13. Ventana Principal Zoiper

! http://www.zoiper.com
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En la parte superior de esta ventana se encuentran tres etiquetas cuyos nombres
son Zoiper, Contacts y Help. Haga clic en la etiqueta “Zoiper” , lo que mostrara
un menu como se ve en la Figura 14. Haga clic en la opcién Preferences.

g ZOIPER

COMMUNICATOR

Sign in —
My Profile
Lost my password

Get a zoiper account Ctri+5 -
Status 3

Preferences ctri-p_ Ech
Audio wizard Crl+W

3 ier
Automation s
Exit ct &
SEnd -

Find contacts on server %

= —

i =1
B ﬂ

Figura 14. Menu de la etiqueta Zoiper

Luego de hacer clic en Preferences, se abre una nueva ventana como lo muestra
la Figura 15, en la que debe hacer clic en Add new SIP account. Esta opcion se
encuentra en la parte superior izquierda; a continuacion se despliega una sub-
ventana (Ver Figura 16) donde es necesario ingresar el campo Account Name,
gue equivale al numero de extensién que usara este equipo PC1, ver Figura 10.
Dicha extensién es la 101, que fue creada en el paso anterior dentro del software

Elastix; para avanzar se da clic en el boton OK.

15



nica

Servicio

e

Electr

Laboratorio de VoIP y Calidaghd

r

nieria

Universidad Pontificia Bolivariana
| |

Inge

_f,j ZOIPER  preferences

[SIP accounts overview
el Add new SIP account Account name Registered Usemame Domain
IAX accounts

4 Add new TAX account
=-Jd Audio options
e Audio devices
e Budio codecs
% Video options
----- Video devices
1+ General options
Call events
------ - Automation / Integration
) Fax options
Chat options
Contact server options

[ Show advanced options

CANCEL 0K

Figura 15. Ventana Menu Preferences.

9 EOIPER Preferences

IMUNICATOR

IP accounts overview

SIF accounts
) Add new STP account
IAX accounts
44 Add new IAY account
= JJ Audio options
Audio devices
i e Audio codecs
=i % Video options
S Video devices
)443 General options
Call events
Automation / Integration
Fax options
Chat options
Contact server options

Account name Registered Username Domain

_{,J ZOIPER " Add new SIP account

Account name
[ 101 ]

K3 o=

[ |show advanced optians

CANCEL 0K

Figura 16. Registrar una extension.
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Al hacer clic en el botén Ok de la Sub-ventana de la Figura 16, se mostrara una
nueva ventana como se aprecia en la Figura 17, donde se requieren datos

importantes como son:

-Domain: Dominio de la red, direccion IP del equipo que esta configurado como
SoftSwitch. Asigne el valor 192.168.1.2

-Username: para este caso es 101.

-Password: para este caso es 1234.

-Caller ID Name: Para este caso es 101.

§ QZOPER Preferences

COMMUNICATOR

= IF account options
Domain :  192.168.1.2
count
5 Username : 101
count
E
Password: weee
Audio codecs
(=1~ % Video options Caller IDName : | 101
Video devices
-5 General options
Call events
"J Fax options
~ Chat options
Contact server options
[”] Show advanced options

CANCEL 4 oK

Figura 17. Ingreso datos Extension en PC1

Luego de ingresada la informacion, se procede dando clic en el botén
Register y por ultimo en botén OK. Para verificar que su nueva extension
se ha registrado satisfactoriamente con el equipo SoftSwitch, abra el

Zoiper Communicator, luego haga clic en la etiqueta Zoiper y seleccione

17
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Preferences, lo que mostrara una ventana (Figura 18) donde se muestra la

extension configurada y si esta o no registrada con el SoftSwitch.

o Preferences

T (~SIP accounts overview
-~ 101 Account name Reqistered Username Domain
- Add new STP t
= o E(mzi"; oo 101 Registered 101 192.168.1.2

& Add new IAX account
= Jid Audio options
i e Audio devices
: Audio codecs
=% video options
Video devices
<G} General options
Call events
Automation / Integration
-_) Fax options
Chat options
Contact server options

|| show advanced options

CANCEL w 0K

Figura 18. Verificacion de Conexion Zoiper-SoftSwitch.

En el PC1, Ext. 101 abra el Zoiper y ubique la etiqueta Dialpad y haga clic
en ella para que se muestre un teclado numérico en pantalla como el de la
Figural9; Marque 101 e inmediatamente presione el boton CALL. Recuerde
conectar el respectivo dispositivo manos libres en cada uno de los
computadores.
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Figura 19. Teclado Numérico del Zoiper.
Trabajo en clase:
e Con los pasos anteriores registre las extensiones 102 y 103
correspondientes al PC2Y PC3 (ver figura 10).
e Luego de registrados los 3 computadores con sus respectivas

extensiones, realice llamadas entre ellos.

2.4. Configuraciéon de una extension desde un teléfono IP

Figura 20. Teléfono IP Grandstream GXP280
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Los teléfonos IP se conectan directamente al Switch 3com por medio de un
conector RJ45 y se encargan de enviar la voz en paquetes de datos digitales a
través de la red IP, también realizan la conversion de paquetes de datos digitales
en sefales de audio analogas para asi escuchar al interlocutor cuando se realiza

una llamada a través de este dispositivo.

A continuacién se describiran los pasos a seguir para configurar un teléfono IP
Grandstream GXP280, luego de haber creado la nueva extension (Ext. 104)

dentro del servicio PBX del Astérix en el SoftSwitch.

Para iniciar, presione la tecla Menu en la consola del Teléfono; luego con las
teclas de arriba y abajo llegue hasta la opcién Config e ingrese a ella presionando
la tecla MenU nuevamente. Ahora, a la opcion Network se ingresa presionando
nuevamente la tecla Menu. Alli ingrese a la opcion IP Setting y seleccione la
opcién Static IP. Automaticamente se regresa al mena anterior y en la opcién IP
proceda a fijar con el teclado numérico la direccion IP con la cual se identificara el
teléfono IP dentro de la red. Para colocar puntos se hace presionando la tecla *,
tenga en cuenta no repetir estas direcciones en otros dispositivos con el fin de no
generar conflictos en la red. Para este dispositivo se utilizara la direccion IP
192.168.1.6. También debe ser configurada la NetMask o Mascara de Subred
(255.255.255.0). Ahora, busque la opcidon de salida (Back) y ubiquese en la

pantalla inicial del teléfono IP.

Ahora, debe Configurarse el SoftSwitch en el teléfono IP GXP280 Grandstream.
Ingrese al Menu desde el teclado del Teléfono, luego con las teclas de arriba y
abajo llegue hasta la opcién Config e ingrese a ella presionando la tecla Menu
nuevamente: Luego ingrese a la opcién que dice SIP presionando la tecla Menu;

en la opcion SIP Proxy ingrese presionando la tecla Menu y fije la direccién IP del

20



Electr - ni

r

Ingen

s

et

equipo SoftSwitch (192.168.1.2), que es con la cual se conectara el teléfono al
momento de hacer una llamada entre las diferentes extensiones. Presione la tecla
correspondiente a OK. Automaticamente el teléfono se regresa un nivel en el
menu; alli seleccione la opcién SIP User Id presionando la tecla Menu. Fije el
namero de extension (Ext. 104, Ver Figura 10). Presione la tecla correspondiente
a OK. Regrese un nivel para luego ingresar en SIP Password (1234); luego
presione la tecla correspondiente a OK, lo que nuevamente sube un nivel en el
Menu. Por ultimo, busque la opcidn Save con las teclas arriba y abajo y
presione. Esto sube un nivel en los Menus. Busque la opcion Back para subir
otro nivel en el Menu y en este busque la opcién Reboot para que el teléfono se

reinicie y configure los cambios. El re-inicio tarda unos pocos segundos.

Trabajo en clase:
e Usando los pasos anteriores, registre la extensién 105 en el teléfono
IP 2 (ver figura 10).

e Luego deregistrados los dos teléfonos IP, realice llamadas entre ellos

y hacia los computadores de la siguiente manera:
Levante el auricular de un teléfono IP y marque el numero de
extension con el cual desea comunicarse 101, 102, 103 o el numero de

extension del teléfono IP que esté libre.

2.5 Configuracion de una extension para usar teléfonos analogos a
través del Gateway Grandstream GXW4008.

Luego de creadas las extensiones 106 y 107 (Ver figura 10) en el Elastix, se
deben configurar dichas extensiones en el Gateway de la siguiente manera:
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Conéctese con la interfaz grafica del Gateway GXW4008 Grandstream.

Desconecte el cable UTP que conecta el PC1 con el Switch 3COM y conéctelo

Slectren

entre el PC1 y el puerto LAN del Gateway (Linea roja Figura 21) que se

r

ieria

encuentra en la parte trasera del Gateway. Luego de hacer esta conexion, se

procede a configurar en el PC1 y para que se le asigne la direccion IP de forma

Laboratc

Ingen

automatica. En el PC, haga Clic en el menu Inicio, después clic en
configuracion, luego clic en conexiones de red y finalmente clic derecho en el
icono de la conexion de area local (Ver Figura 22b.) para seleccionar
propiedades (Figura 22c.). Esto mostrara una ventana como lo indica la Figura
23a, donde debe seleccionar la opcion Protocolo de Internet Version
4(TCP/lpv4); a continuacion haga clic en el boton Propiedades, lo que muestra
una ventana como la Figura 23b, donde se selecciona la opcién Obtener una

direccion IP automaticamente, por ultimo de clic en el botdn aceptar.

SoftSwitch
Gateway
- LAN

“TL Switch WAN_)
Pc1 Pc3  Tel. IP1 Tel.IP2  Tel. Analogot Tel. Analogo2

Figura 21. Conectandose a la interfaz web del Gateway.
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Figura 22.
a.) Inicio/Configuracion/Conexiones de red.

b.) Icono de la Conexion de area local.
c.) Entrando a las propiedades de la conexion de area local.
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Figura 23.

a.) Protocolo de Internet Version 4(TCP/Ipv4).
b.) Obtener Una direccion IP automaticamente.

Después que se ha configurado que el computador tome autométicamente la
direccion IP, se da clic en inicio y luego en clic en ejecutar. Aparecera una
ventana como la Figura 24, en donde se escribe Command y se hace clic en
Aceptar. Luego se abre una ventana de comandos como la Figura 25a, donde
escribird el comando “ipconfig /release” y a continuacién enter. Luego escriba

“ipconfig /renew” y presione enter y espere un momento (Figura 25b).
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= Ejecutar

== Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.,

[ Aceptar ]l Cancelar || F_xaminar...|

g Images - I'CI'OSO

Figura 24. Ventana Ejecutar.

Figura 25.

a.) Ventada de Comandos.

b.) Renovando Direccién IP.

Después de haber sido renovada la direccion IP, usando el explorador de
internet se escribe la direccion IP 192.168.2.1 en la barra de direcciones y
se presiona enter, para que se muestre una ventana como la Figura 26,
donde se requiere un Password, el cual ha sido asignado por el fabricante

como admin. Luego de escrita la clave, se presiona en el boton Login v,
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después de ser validada la contrasefia por el sistema, se muestra una
ventana como la Figura 27 que es la vista principal de la interfaz Web del
Elastix.

(= Grandstream Device Configuration - Windows Internet Explorer

@\::v |g,http:ff192‘168.2‘lf ”" 9| |% ‘

© Archive  Edicdn  Ver Favoritos  Herramientas  Ayuda

= ~ »
W o [@Grandstream Device Canfiguration ] I f@ - E) @ - [rPagna v (£} Herramientas ~

Grandstream Device Configuration

Password ‘ ‘

L AliRghtsReserved Grandsiresm Networks, Inc. 20062008

Figura 26. Accediendo a la interfaz del Gateway.

{2 Grandstream Device Configuration - Windows Internet Explorer

@ & |g‘ http:/{192. 168.2. 1 /cgi-binfdologin ”" )| ‘

i Archivo  Edicidn  Ver Favoritos  Herramientas  Ayuda

¥ - »
W [@Grandstream Device Confiquration ] I % v E) - @ v [irPagna ~ {Cf Herramientas ~

Grandstream Device Configuration

MAC Address: WAN-- 00:0B:82:1C:5DEF ~ LAN-- 00:0B:82:1C:5DEE (Device MAC)
WAN IP Address: 192.168.1.10
Product Model: GXW-4008 V13A
Software Version: Program-- 1.0.1.21 Bootloader-- 1.0.0.9 Core-- 1.0.0.25 Base-- 1.0.0.76
System Up Time: 03:00:32 up 8:00
PPPoE Link Up: Disabled
NAT:
Port Status: port Mook Registration DND | Forward  Busy Forward | Delayed Forward
FXS 1 |On Hook Not Registered No
FXS 2 |On Hook Not Registered No
FXS 3 |On Hook Not Registered No
FXS 4 |On Hook Not Registered No
FXS 5 |On Hook Not Registered No
FXS 6 |On Hook Not Registered No
FXS 7 |On Hook Not Registered No
FXS 8 |On Hook Not Registered No

Figura 27. Vista principal Interfaz del Gateway GXW4008.
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La Figura 27 muestra la vista principal de la interfaz Web del Gateway
GXW4008, esta ventana contiene informacion importante acerca del estado

actual del Gateway; a continuacion se explican algunas de ellas:

-WAN IP Address: corresponde a la direccion IP del puerto WAN que
actualmente esta conectado al Switch, pero que se cambia de 192.168.1.10

por 192.168.1.8 para seguir con el orden indicado en la Figura 10.

-Port Status: Muestra una tabla con informacion del funcionamiento de los
8 puertos RJ11 que dispone el Gateway para la conexion de teléfonos
analogos, Se puede apreciar que por el momento todos aparecen como No

Registrados (“Not Registered”).

Para cambiar la direccion IP del puerto WAN se hace clic en la etiqueta
Basic Settings que mostrara una ventana como la de la Figura 28, alli
seleccione la opcion Statically Configured as y se escribe la direccion IP
192.168.1.8 con Mask 255.255.255.0. En la parte baja de esa ventana
busque el botén Update, hagay clic, lo que mostrard una ventana como la
Figura 29, donde se requiere el re-inicio del dispositivo. Para esto haga clic
en Reboot y espere un momento mientras se estabiliza nuevamente el

dispositivo.
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= Grandstream Device Configuration - Windows Internet Explorer,

@‘\‘,}' ~ [ htepif192.168.2. 1 fegivbinfcanfigz A [*] <] |

. Archive  Edicién  Ver Favoritos  Herramientas  Ayuda

= . »
W & [@Grandstream Device Configuration ] I % - B - deh - [rPagina + () Herramienkas -

(B3

Grandstream Device Configuration

End User Password: ‘ ‘ (purposely not displayed for security protection)
Web Port: (defarit for HTTP is 80)
Telnet Server: ONo  ®Yes
IP Address: () dynamically assigned via DHCP
DHCP hostname: \ | (optional)
DHCP domain: \ | (optional)
DHCP vendor class ID: ‘HTSDD ‘ (optional) -

O use PPPoE
PPPoE account ID: ‘

\

\

PPPoE password:

PPPoE Service Name:
Preferred DNS server: El El El El
(@ statically configured as:

IP Address:

Subnet Mask:

Default Router: D El D

DNS Server 1: o Jjo o |

(CH R CO A

DNS Server 2:

Time Zone: | GMT-5:00 (US Eastern Time, New York) W

carn e 7 7 [naTo eaamT o manansiiaan | W e e e e A ed @ narae a

Listo (3 € internst L 100% v

74 Inicio @e v

Figura 28. Cambio direccién IP del puerto WAN

{2 Grandstream Device Configuration - Windows Internet Explorer

@‘C}‘ v &) ttpug152.168.2. 1 egibinfupdate A [#2] ] |

Archivo  Edicidn  Ver  Favoritos  Herramienkas  Ayuda

W [garandsueam Device Canfiguration Iil fi - B ® - [hpagna - (5 Hemamientas +

Grandstream Device Configuration

Your configuration changes have been saved.
They will take effect on next reboot.

L MiRghtResrved Grandsireom Networks, Inc. 20062008

Figura 29. Confirmacion de Reinicio del Gateway.
Luego de reiniciado el Gateway es necesario abrir nuevamente el

explorador de Internet y escribir la direccion IP 192.168.2.1 en la barra de

direcciones, ademas escribir la contrasefia admin y la contrasefia como se
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hizo en la Figura 26. Luego de acceder a la interfaz Web del Gateway se da

clic en la etigueta PROFILE 1 y aparece una ventana como la Figura 30.

(= Grandstream Device Configuration - Windows Internet Explorer

@‘\i/‘ - |g, http: 192, 168.2.1/cgi-binfeonfig_a1 "‘ /| x | | v b

© archive  Edicidn  Ver Favoritos  Herramientas  Ayuda

— = >
w o [@Grandstream Device Configuration l I 3 - B - @b - [k Pagna v (G} Herramientas ~

b3

Grandstream Device Configuration

Profile Active: O No @ Yes

Primary STP Server: 19216312 | (e.g.. sip.mycompany.com, or IP address)
Failover SIP Server:

‘(Optinnal: used when primary server no response)

Outbound Proxy: ‘ ‘ (e.g.. proxy.myprovider.com, or IP address, if any)
SIP transport: (5 UDP O TCP O TLS (default is UDP)
NAT Traversal (STUN): © No O No. but send keep-alive O Yes

DNS Mode:  ® ARecord O SRV (O NAPTR/SRV
User ID is phone number: & No O Yes
SIP Registration: QO No  ® Yes
Unregister On Reboor: & No O Yes
Ourgoing Call without Registration: O No & Yes

Figura 30. Agregando el Servidor SIP para los teléfonos analogos.

En esta ventana se debe agregar la direccion IP del SoftSwitch “192.168.1.2” en
el campo que dice “Primary SIP Server”; luego de ser digitada la direccién, se da
clic en el botén Update en la parte baja de esa ventana, ver Figura 31.

Luego de hacer clic en Update, aparecerd una ventana como la Figura 32, donde
se pide reiniciar el Gateway para configurar los cambios. Haga clic en Reboot y

espere un momento mientras se restablece el sistema.
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© m = Grandstream Device Configuration - Windows Internet Explorer
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— % @‘\_J ~ [ htpif192.168.2.1jcgirbinfronfig_aL | 42 [x] [
y ™= ~ . Archive  Edicién  Ver Favoritos  Herramientas  Ayuda
p— - — o . y »
e A W & [@Grandstream Device Configuration ] I 3 - B - # - [ Pagna v () Heramientas ~
> D |
= © il
O Pty SLIC Setting: | USA N
ED - Caller ID Scheme: ‘EEHCB!’E[TEEB!’GIE Vl
r_: L) Polarvity Reversal: & No O Yes (reverse polarity upon call establishment and termination)
(;) Loop Current Discormect: & No O Yes (loop current disconnect upon call termination)

Laop Current Disconnect Duration: (In 100 - 10000 milliseconds range, default is 200)

E - Hoolt Flash Timing:  Tn 40-2000 milliseconds range. minimmum- maximmm:
o On Hook Timing: (In 40-2000 milliseconds range, defandt is 400)

tif
nieria
Laboratoric

Gain:  7x[0dB default v| Rx|0dE default ¥

S

Ring Tones (Syntax: c=onl/off1-on2/off2-on3/off3; [...I)
Ring Tone 1. [c=2000/4000,

Ring Tone 2: ‘::ZDDDMDDD‘

Ring Tone 3:  [c=2000/4000.

Inge

Univers

Ring Tone 4:  [c=2000/4000;

Ring Tone 3: ‘c=2DDDf4DDD‘

Ring Tone 6:  [c=2000/4000;

Ring Tone 7: ‘::ZDDDMDDD‘

Ring Tone 8:  [c=2000/4000.

Ring Tone 9:  [c=2000/4000;

Ring Tone 10: ‘c=2DDDf4DDD‘

I Update I [ Cancel ] [ Reboot ]
L AiRghtResrved Grandstresm Networks, Inc. 20062008

v

Listo (3 € internst L 100% v

74 Inicio @ E O 7 /O crandstrear s on . 1 10 ., - Mict..,, EN Lt () 4:56PM

{2 Grandstream Device Configuration - Windows Internet Explorer

@‘\_J v &) ttpug152.168.2. 1 egibinfupdate & [#2][%] |

Archivo  Edicidn  Ver  Favoritos  Herramienkas  Ayuda

W [garandsueam Device Canfiguration Iil %5 - B & - [rPagna v ) Herramientas v

Grandstream Device Configuration

Your configuration changes have been saved.
They will take effect on next reboot.

L MiRghtResrved Grandsireom Networks, Inc. 20062008

Figura 32. Confirmacion reinicio del Gateway.

Después que el Gateway se halla reiniciado por completo, se ingresa nuevamente
a la interfaz Web mediante el uso del Explorador de Internet y se escribe la
siguiente direccion: 192.168.2.1. Recuerde que la contrasefia es admin, luego de
entrar se hace clic en la etiqueta FXS PORTS, lo que muestra una ventana como
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la Figura 33, donde se agrega la informacion para cada extension. Para el puerto
1 configure la extensién 106 y para el puerto 2 configure la extension 107. Los
campos se llenan tal como se muestra en la Figura 33, recuerde que el Password
establecido para los usuarios de las extensiones es el 1234, revise que el Profile
ID seleccionado sea “Profile 17 y en Hunting Group seleccione “None”; por
ultimo haga clic en Update y reinicie el Gateway.

A7 L wadulveam Dewice Coafipeaiian - Wisdosy Interne [ cpionrer

g = . e (VRS 1682 1 fog-bindoandg e w kel B =
larhiy: Bdiodn Ve Paewrhe  Feeeentss  Aegls

e Gl G andireas Darare Configen nbon "-'i"l - -P\qrul_-m---

Grandsiresm Device Conliguration

L HIADE MSCHTINGS  ANVCIDSTIIGE  DRGRLD PRl DR 00000

Liner St
Porm  SIP U @ Agthenteme [0 Pranwoed N Profle I Hissteg Caoegp
3 10E Ll B Prolils 1w Mo
2 ar 197 FTLL] L -1 Prolle | % MNofd &
3 Prolla | & Mot W
i Probly | = feora W
] Profls | % Mot o
4 Frglls | ¥ Porg W
[-erT R r———
5 Prols 1w Mare W

Poree Ofhook Amio- dal

|t || Cancel | ] Pletoon |

= LRI P T T Y o Pl

Figura 33. Extensiones configuradas

Desconecte el cable UTP que comunica el puerto LAN del Gateway con el PC1 y
conéctelo ahora entre el PC1 y el Switch, no olvide fijarle nuevamente la direccion
IP estatica al PC1 como “192.168.1.3", para mayor informacion vea la Figura 12.
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TRABAJO EN CLASE

e Compruebe que los teléfonos analogos estan funcionando
correctamente.
Levante el auricular de un teléfono analogo 1 y marque el nUmero de extension
con el cual desea comunicarse 101, 102, 103, 104, 105 o el nimero de extensién
del teléfono analogo que esté libre.

Cuestionario.
1. ¢Qué es un equipo SoftSwitch y Softphone?
2. ¢Se puede realizar mas de una llamada al mismo tiempo?
3. ¢Entre cual de los equipos se tarda mas el establecimiento de la
Comunicacion y por qué?

4. ¢Qué es el Zoiper Communicator y para sirve en este laboratorio?

Comentarios:
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UNIVERSIDAD PONTIFICIA BOLIVARIANA
FACULTAD DE INGENIERIA ELECTRONICA

GUIA PRACTICA DE LABORATORIO DE VOIP Y CALIDAD DE SERVICIO

Practica N 3.

TITULO: ANALISIS DE TRAFICO DE UNA RED VOIP

OBJETIVOS:

Configurar un puerto espejo en el Switch para realizar el analisis de tréfico.
Realizar una captura de datos de la red VoIP para analizarla.

Visualizar los paquetes capturados en una llamada de voz sobre IP junto
con la informacion relacionada a la comunicacion.

Obtener el ancho de banda consumido en la red.

MATERIALES Y EQUIPOS:

4 Computadores.

1 Switch 3COM 4500 26-Port.
Software Wireshark

Software PuTTy

Software Elastix

2 teléefonos IP Grandstream GXP280.
1 Gateway Grandstream GXW4008

2 Teléfonos Analogos.

PALABRAS CLAVE: Wireshark, Puerto Espejo, SIP
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1. MARCO TEORICO:

1.1 WIRESHARK

El Wireshark es un software analizador de trafico de distribucién gratuita que
permite capturar y mostrar en tiempo real los paquetes transmitidos y recibidos en
una red. Cuenta con todas las caracteristicas estandar de un analizador de
protocolos. Posee una interfaz grafica y muchas opciones de organizacion y
filtrado de informacién permitiendo ver todo el trafico que pasa a través de una

red.

Se puede analizar la informacién capturada observando cada paquete con toda
su informacion detallada. Wireshark permite filtrar lo que se quiere ver, ademas,
crear estadisticas de todos los paquetes capturados para realizar un analisis

detallado. *

1.2 PUERTO ESPEJO

Un espejo sirve para duplicar los paquetes desde un puerto a otro puerto
conectado a un dispositivo con un software de diagnostico y monitoreo. El puerto
donde los paquetes son duplicados se llama puerto espejo fuente o puerto
monitoreado y el puerto donde los paquetes duplicados son enviados se llama
puerto espejo de destino o puerto monitor.

1.3 MODELO OSI PARA VOIP

El modelo OSI es un modelo mediante el cual se establecen parametros

generales concernientes a cémo idear las redes de comunicaciones de datos

1 . .
Homepage Wireshark, www.wireshark.com
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digitales. El modelo OSI se representa en siete capas y en cada una de ellas se

procesan unidades de informacion.

Para el caso de realizar la comunicacion en sentido usuario emisor — usuario
receptor, se pasa por cada una de las capas en el sentido que lo indica la flecha
roja. Cada vez que descendemos una capa es agregada una cabecera con
informacion de control al dato que se va a transmitir en la red. Para el caso del
receptor a medida que se asciende cada capa se le elimina la cabecera
correspondiente a la capa, y por ultimo se tiene la informacion original que ha

enviado el usuario emisor.

Capa Aplicacion. 4 Capa Aplicacion.
Capa Presentacion. Capa Presentacion.
Capa de Sesion. Capa de Sesion.
Capa de Transporte.
Capa de Red.

Capa de Enlace

Capa de Transporte.
Capa de Red.

Capa de Enlace

Capa Fisica. _panueres> | | | |
A

=N e oo N
= NS o o8N

Capa Fisica.

Figura 1. Modelo OSI

Los diferentes protocolos utilizados para establecer una comunicacion VolP
ejecutan las diferentes funciones del modelo de referencia OSI el cual considera 7

capas como se aprecia en la figura 9:

1.3.1 CAPA FiSICA: Se encarga de la interfaz fisica de los dispositivos hacia la
red. Esta relacionada con las caracteristicas mecéanicas, eléctricas, funcionales y

de procedimiento para acceder al medio fisico.
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1.3.2 CAPA ENLACE: Proporciona los medios para activar, mantener y desactivar
el enlace. A su vez lleva a cabo la deteccion y el control de errores, algunos de los

protocolos que intervienen son HDLC, PPP, STP.

1.3.3 CAPA DE RED: Es la capa responsable de hacer que los datos lleguen
desde el origen al destino. Se utiliza el protocolo IP para la comunicacion a través

de internet.

1.3.4 CAPA DE TRANSPORTE: Intercambia los datos entre sistemas finales,
ademas proporciona procedimientos de recuperacién de errores y control de flujo.
Los protocolos que actian en esta capa para VolP son: RTP (Real-time Transport
Protocol) Protocolo de transporte en tiempo real, UDP (user datagram protocol)
protocolo datagrama de usuario, RTCP (protocolo de control de transporte en

tiempo real).?

1.3.4.1 PROTOCOLO DE TRANSPORTE EN TIEMPO REAL (RTP): Este
protocolo proporciona servicios de entrega de extremo a extremo de datos con
caracteristicas de tiempo real. Se realiza la identificacion del tipo de carga util, la
numeracion de la secuencia y monitoreo de llegada. Usualmente el protocolo RTP
trabaja sobre el protocolo UDP para hacer uso de sus servicios de verificacion y
su funcionalidad.®

1.3.4.2 PROTOCOLO DATAGRAMA DE USUARIO (UDP): Este Protocolo de
Datagramas de Usuario (UDP: User Datagram Protocol) se define con la intencion
de hacer disponible un tipo de datagramas para la comunicacion por intercambio
de paquetes entre ordenadores en el entorno de un conjunto interconectado de

2 STALLINGS, William. Comunicaciones y Redes de Computadores, Sexta edicion p.47.
¥ RFC 3550, (RTP) A Transport Protocol for Real-Time Applications, Julio 2003.p.4.
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redes de computadoras. Este protocolo asume que el Protocolo de Internet se
utiliza como protocolo subyacente.*

1.3.4.3 PROTOCOLO DE CONTROL EN TIEMPO REAL (RTCP): Es un protocolo
de comunicacion que recoge informacion acerca de la calidad de servicio

proporcionada por el protocolo RTP. °

1.3.5 CAPA DE SESION: Es la capa que proporciona el control de dialogo entre
las aplicaciones. El protocolo que actla en esta capa es el SIP (Session Initiation

Protocol).®

1.3.5.1 PROTOCOLO DE INICIO DE SESION (SIP):

Es un protocolo de aplicacion de capa de control que puede establecer, modificar
y finalizar sesiones multimedia o llamadas. SIP se basa en los mensajes
intercambiados entre diferentes agentes de usuario (AU). Puede ser usado para
iniciar una sesién como también invitar a los usuarios a una sesion que haya sido

establecida en otros términos.

Para la creacion y terminacion de las comunicaciones multimedia SIP utiliza las

siguientes facetas:

e La ubicacion del usuario: La determinacion del sistema que se
utilizara para la comunicacion.

e Capacidad de usuario: Determinaciéon de los medios y los
pardmetros a ser usados.

e Disponibilidad de usuario: Determinacion de la voluntad del usuario
llamado a participar de la comunicacion.

* RFC 768, (UDP) User Datagram Protocol, Agosto.1980.p.1.
® RFC 3550, Op.cit., p.4.
® STALLINGS.Op.cit,.p.50.

5



dd pollivariana
r

g

Electr:ni

el

e Configuracion de la llamada: Timbre, establecimiento de los
parametros de la llamada tanto para el que llama como el que recibe
la llamada.

e Gestion de llamadas: Incluye la transferencia y la terminacion de las

llamadas.”’

La siguiente figura muestra como se establece una llamada con el protocolo SIP:

CLIENTE A& EHENTE B
INVITE
: >
< 100 Trying
180 Ringing INICIO DE
< - SESION
< 200 QK
ACK >
: RTP : } TRANSMISION
BYE )
» | FINALIZACION
< 200 OK DE SESION

Figura 2. Sesion de llamada con SIP

1.3.6 CAPA DE PRESENTACION

Dos usuarios pueden tener una comunicacion efectiva si entre ellos la informacion
se envia con las mismas caracteristicas de presentacion o mismo tipo de

codificacion.

" RFC 3261, (SIP) Session Initiation Protocol, Junio 2002.p.8
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Con la capa de presentacion se logra es la homogeneidad de la informacién, en
este caso la informacién es tipo sonido y sera presentada con los codec’s

siguientes:

e Cobdec Speex: Formato de compresiéon de audio
e Codec G.711: Formato de compresion de audio

e Cobdec GSM: Formato de compresién de audio

1.3.7 CAPA DE APLICACION

Medio para que los programas de aplicacion accedan al entorno OSI. Se usa el
programa Elastix en el cual se establecen los protocolos que utilizan las
aplicaciones para intercambiar datos, como correo electrénico (POP-Protocolo de
Oficina de Correos y SMTP-protocolo simple de transferencia de correo
electrénico), gestores de bases de datos y servidor de ficheros (FTP-Protocolo de

Transferencia de Archivos).®

2. PROCEDIMIENTO:

2.1 CONFIGURACION DE UN PUERTO ESPEJO EN EL SWITCH 3COM 4500
DE 26 PUERTOS

El Switch 3COM 4500 brinda la opcién de configurar uno de sus puertos en
espejo destino de los puertos restantes o los puertos deseados, con el fin de
realizar posibles analisis correspondientes al trafico de paqguetes que a través del
Switch.

® STALLINGS.Op.cit,.p.50.
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Para configurar el puerto espejo se debe acceder al Switch utilizando el puerto de
consola e ingresando al Software PuTTy. Los pasos de la configuracion son los

siguientes:
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1. Entrar al modo de sistema
<4500> system-view

2. Crear un grupo de espejo local
[4500] mirroring-group 1 local

3. Se configuran los puertos fuentes (puertos del 1 al 7) donde estan
conectados los equipos Y la direccién del trafico que se quiere analizar:

[4500] mirroring-group 1 mirroring-port Ethernet 1/0/1 Ethernet 1/0/2
Ethernet 1/0/3 Ethernet 1/0/4 Ethernet 1/0/5 Ethernet 1/0/6 Ethernet 1/0/7
both

4. Se configura el puerto espejo donde se encuentra el equipo donde se va
hacer el andlisis de trafico:

[4500] mirroring-group 1 monitor-port Ethernet 1/0/24

5. Para visualizar la informacién de la configuracion del grupo espejo local,
se debe escribir el siguiente comando y aparecera una respuesta como
la siguiente:

[4500] display mirroring-group 1

mirroring-group 1:
type: local

status: active
mirroring port:
Ethernet1/0/1 both
Ethernet1/0/2 both
Ethernet1/0/3 both
Ethernet1/0/4 both
Ethernet1/0/5 both
Ethernet1/0/6 both



ariana

Universidad Pontificia Boliv

ICa

Electr:ni

r

ieria

Ingen

Servicio

Laboratorio de VoIP y Calidagige

Ethernet1/0/7 both
monitor port: Ethernet1/0/24

2.2 ANALISIS DE TRAFICO CON WIRESHARK

Para hacer las mediciones de trafico se ejecuta el Wireshark. Para para comenzar
la captura de datos seleccione el primer icono de la parte superior llamado “List
the available capture interfaces...” para elegir una de las redes instaladas en el
equipo y se selecciona Start para empezar la captura de trafico o el botén

Options si se quiere modificar parametros como filtrar los protocolos a capturar.

File Edit Wiew Go Capture Analyze Statistics Telephony Tools  Help

= XTE QAe+»nTLIEE QA @#BDD % B
FilteslList the available capture interfaces. .| |v Expression... Clear Apply

"4 Wireshark: Capture Interfaces |Z||E|rz|
Description P Packets Packets)s
E Adapter for generic dialup and VPN capture

E Broadcom 802,11b/g WLAN {Microsoft's Packet Scheduler) 0
EHl £ nviD1a nFarce MCP Netwerking Adapter Driver (Micrasoft's Packet Scheduler) 169.254.92.200 90 1

site

Start h
E Adaprer for generic dialup and YPN capture S The Liser's Guide (acal version, iF installed)
B8 Rradeam 8071 1hin W AR (Micraenfts Packet 5 .. (% Sample Captures v
O Ready to load or capture Mo Packets Profile: Default

Figura 3. Interfaces de red

Mientras esté tomando mediciones de tréafico, realice llamadas entre los diferentes
equipos. Para finalizar la captura haga clic en el boton Stop en la barra de
herramientas. Se puede visualizar todo el trafico que se presenta en la red con
informacion como la direccion IP de la fuente y la direccion IP del destino, el

protocolo utilizado y su contenido como aparece en la figura 4.
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Bl Edt Yew Go Capture  Analyas  Tatstics  Telephony Toos  Belp

Sedee EEARXSE nesaTL BRI QAR EBD®M % B2

Fites = Expressin,.. Clar Apoly

Mo, - Time: Sounce Dastination Frotocol Info
11129 53. 891237 192.168.1.2 182.168.1.3 RTF PT=ITU-T G.711 PCMU, SSRC=0x30Z1EB36, Seq=37525, Time=3116468992
11130 55. 891669 192.168.1.3 192.168.1.10 RTF PT=ITU-T & 711 POMU, SSAC=0xGAB4EG1, Seqe=3546, Time=3116468%02
11131 53.8%7202 192,168.1.10 152.168.1.3 ETF PT=ITU-T &.711 POMU, SSRC=0x21B13060, Seq=47984, Time=216553011
11132 53.8%7654 192.1468.1.2 RTF PT=ITU-T G.711 POMU, SSRC=UXATZCH0Z, Seqelido?, Time=216553%04
11133 53, 911397 1%2.1468.1.3 RTF PT=ITU=T .71l PCMU, SSAC-0x30Z1EB36, Seq=37526, Time-3116469132
11134 53, 911832 182168, 1,10 RTF PT=ITU-T G.711 PCMU, SSARC=0xGAB4EYL, Seqe3347, Time=3116459152
11135 53.917209 192.168.1.3 RTF PT=ITU-T &.711 PCMU, SSRC=0x21B13060, Seq=47387, Time=216554071
11136 53.G17558 152.168.1.2 RTP PT=ITU-T &.711 POMU, SSRC=0xAT2CE02, Seq=15403, Time=216554064
11137 53.931246 192.168.1.3 RTP PT=ITU-T G.711 PCMU, SSRC=0x3021EB26, Seq=37527, Time=3116460312
11138 53.931697 192.168.1.10 RTF PT=ITU=T G.71l1l PCMU, SSAC-OXGABSEHL, Seq-3548, Time-3116468312
11139 53.937201 192.168.1.3 RTF PT=ITU-T .71l PCMU, SSARC=OXZ1E130E0, Seq=479ES, Time=216554 231
11140 53.937653 192.168.1.2 RTE PT=ITU-T &.711 PCMU, SSRC=0xAT2C602, Seqg=15404, Time=216554224
1idai §3.55123% 152.168.1.3 RTF PT=ITU-T &. 711 POMU, SSAC=0x3DELIERZA, Seq=37018, Time=3116440472
11142 53, 951600 152.168.1.10 RTF PT=ITU-T . 711 POMU, SSAC=OxHAB4SUL, Seqe35dS, Time=3116460472
11143 53, 8571998 182.168.1.3 RTE PT=ITU-T &.711 PCMU, SSAC-0x21E13060, Seq-4728%, Time-2155543%1
11144 53. 957848 192 .168.1.2 RTF PT=ITU-T &.711 PCMU, SSRC-OxAT2CH02, Seq=15405, Time-216554384
11145 53.970117 192.168.1.3 ZIP Request: BYE sip:l01@192.168.1.3
11146 53.G70374 162 168.1.10 SIP Status: 200 O
11147 53.971242 152.168.1.3 RTE PT=ITU-T &.711 POMU, SSAC=0x3DZLIEB3A, Seqe=37520, Time-3116460632
11148 53, 971812 182.168.1.2 SIP REGUEST: EYE S1p:l0191%2.168.1.2 15060, Transport =Upe
11149 53. 990982 182.168.1.3 SIP STatus: 200 0K
11150 54.101126 192.168.1.3 SIF/xMl  Request: PUBLISH sip:l01@192.168.1.3;Transport=UDF
11151 54.101588 152.168.1.3 SIP Request: SUBSCRIBE sip:l01€1%92.168.1.3;transport=U0F
11152 54.101603 192.1468.1,2 SIP Status: 501 Method Not Implemented
11153 54, 101615 192.168.1,2 SIP STATLS ; 401 unauthorized
11154 54108638 192.168.1.3 SIP REQUEST: SUBSCRIBE 51p:l0L@L52.168,1.3;Transpor T=upe
11155 54.109411 192.168.1.2 SIF Status: 489 Bad Event

® Frame 1 (623 byres on wire, $23 bytes captured)

® Ethernet II, src: Elitegro_GLl:47:28 (00:21:97:61:47:28), pst: pell_26:b0:f2 (00:21:9b:26:b0:F2)
@ IrTerngt Protogol, Sro: 192.1%8.1.3 (L92.168.1.3), 0sU: 192.166.1.20 (192.168.1.20)

¥ User Patagram Protocol, Sre Port: sip (50600, st Port: sip (50600

w Session Inftiation Protocol

«nE

02 61 cd 6h 00 011 27 50 cd & 3 o0 ag Favawen
0020 14 13 o4 13 <4 02 4d dF dI 4F 50 54 49 4F de M., OPTION
0030 53 20 73 69 FO 3a 31 30 32 40 31 30 32 2e 31 3% 0 2E1%2. 14
0040 38 Ze 31 Ie 32 SE 32 35 30 36 30 3b ¥ 60 ge 73 2015 oabyrins
(O Flo: "CADOOLME~ 1ussano\CONFIG~11Templ . Packsts: 11155 Diplayed: 11155 Marked: 0 Drapped; [Profie pefauk

Figura 4. Captura de paquetes

Para observar la llamada realizada en la captura de datos en el menu de
Telephony se da clic en VolP Calls y el Wireshark muestra un resumen de las

llamadas realizadas como se puede ver en la figura 5.

ntitled) - VoIP Calls

Detected 2 WoIP Calls, Selected 2 Calls,

Start: Time - From To Protocol | Packets | State Comments

Total: Calls: 2 Start packets: 0 Completed calls: 2 Rejected calls: 1

Select &l

10
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Figura 5. Llamadas VolP

Se puede escuchar cualquier conversacion realizada durante la medicion de
trafico. Para hacer esto, se debe seleccionar la llamada deseada entre el listado
de la ventana de la figura 5 y dar clic en Player. El Wireshark decodificara la
informacion para reproducirla. Esto lo hara mientras muestra una ventana como
la de la figura 6.

(Untitled) - YolP - RTP Player

[] From 192.168.1.10:5008 bo 192.168.1.3:13574 Duration:7.20 Drop by Jitter BufF:0(0,0%) Out of Seq: 0(0,0%) Wrong Timestamp: 0D.0%)

18 |
] From 192.168.1.5:11962 bo 192.168.1.11:5022 Duration:7.20 Drop by Jitter BUfF:0(0.0%) Out of Seq: 0(0.0%) Wrong Timestamp:! 0(0.0%)

[] From 192.168.1.11:5022 to 192.1658.1.53:11962 Duration:7.40 Drop by Jitter BUFF:0(0.0%) Cut of Seq: 000.0%) Wrong Timestarmp: 0(0.0%)

From 192.168.1.3:13574 to 192,165.1.10:5008 Duration:7.40 Drop by Jitter Buff:0(0.0%) Out of Seq: 000,0%) Wrong Timestamp; 0(0.0%)

Jicker buffer [ms] IE: 7] use RTP timestamp [ Decode ] I Play I Pause Stop

Figura 6. Decodificador de audio de las llamadas
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Ademas, se puede obtener el diagrama de mensajes de la llamada si en VolP
Calls se da clic en Graph (ver figura 5). En este diagrama se observan los
diferentes mensajes que se requieren durante el establecimiento y la operacion de

la llamada VolP.

(Untitled] - Graph Analysis

Time 192,168,111 192.168.1.10 comment
192.168.1.3
10,286 SIP From: sip:104i@192.168.1.3 Tesip: 107 @2192.168.1.3
10,286 SIP Status
10,307 SIP Request
10,327 SIP From: sip:104@192.168.1.3 Te:sip:107@192.168.1.3
10,327 SIP Status
10,415 SIP From: sip:104i@192.168.1.3 Tesip: 107 @192.168.1.10:50
10,416 SIP Status
10,429 SIP Status
10,438 SIP Status
12,944 SIP Status
12,945 SIP Request =
12,945 SIP Status
12,980 SIP Request
13.003 RTP Mum packets:370 Duration:7.379s SSRC:0xFO800EGZ
13.004 RTP Num packets:370 Duration:7.379s SSRC:0x733C1013
13.974 RTP Mum packets:360 Duration:7.178s SSRC:0xZ2B26AD1F
13,975 RTP Num packets:360 Duration:7.178s SSRC:0x54A0EDTY
21,159 SIP Request
21,159 SIP Status
z21.164 SIP Request
21,183 SIP Status
! ! !
il ] | ] l|_
[ Save fs J i Close J

Figura 7. Resumen de la llamada

Para visualizar la tasa de transferencia de paquetes o el ancho de banda
consumido en la llamada telefénica realizada, en la ventana principal del
Wireshark, se selecciona Statistics y luego 10 Grahps. Se pueden filtrar los
protocolos para que sean graficados en diferentes colores, ademas, se pueden

modificar los parametros de tiempo, escala y unidades para obtener una mejor

12
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representacién como se muestra figura 6. Observe que para analizar la curva de
las muestras de voz, debe graficarse el protocolo RTP, ademas, para analizar la
curva de mensajes de sefalizacion para el establecimiento, mantenimiento y

finalizacion de la llamada, debe graficarse el protocolo SIP.

‘4! Wireshark 10 Graphs: (Untitled)

S=/e3

— 25
vy |
| T | T I T | T | T T | T | T = I I:I
12.0s 14.0s 16.0s5 18.0s 20.0s 22.0s
< M
araphs n Bxis
izraph 1 | Color [Fi_lter: ” | Skyle: | Line ||| Tick inkerval:| 0.1 sec W
izraph 2| Color [Fi_lter: ] | (da] | Skyle: | Line + ||| Pixels per tick: 5w
alor [Fi_lter: ] | sip | Style: | Line w ||| [ view as time of day
izraph 4 | Color [Fi_lter: ” | Skyle: | Line || [T Ais
ik Packets[Tick
Graph 5 | Calor [Fi_lter: ” | Skwle: | Line w ! ackets{Tic
Scale: Auko w
|[ Help ] I Copy ] Save ] [ Close ]I

Figura 8. Comportamiento grafico del trafico.

3. TRABAJO EN CLASE

e Entre a la configuracion del switch y asegurese que el puerto espejo esta

debidamente configurado, si no realice su configuracion.

13
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Realice una captura de trafico y realice llamadas entre todos los
dispositivos VoIP de la red.

Determine la direccion IP de cada uno de los dispositivos y del servidor
(SoftSwitch).

Visualice cada una de las llamadas realizadas por separado y los
protocolos y mensajes que intervinieron durante la llamada. Explique cada
una de las fases de la llamada, sus mensajes y su significado y funcion en
cada momento.

Obtenga el grafico del ancho de banda de las llamadas extrayendo el
trafico de las muestras de voz y de los mensajes de sefializacién. Conteste

las siguientes preguntas: (Anexe las graficas en el informe)

¢, Cual fue el ancho de banda para una llamada VolP?

¢,Cual fue el ancho de banda maximo para todas las llamadas VolP?

¢, Cual fue la tasa de transferencia de paquetes maxima?

¢, Qué protocolos intervienen en una llamada VolP?

Conclusiones de la préctica:

14
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UNIVERSIDAD PONTIFICIA BOLIVARIANA
FACULTAD DE INGENIERIA ELECTRONICA
GUIA PRACTICA DE LABORATORIO DE VOIP Y CALIDAD DE SERVICIO
Practica N 4.

TITULO: CONFIGURACION DE UN CODEC DE AUDIO

OBJETIVOS:

e Comprobar el ancho de banda que ocupa un coédec de audio al momento
de realizar una llamada de voz sobre IP.

e Realizar varias llamadas usando los codec de audio GSM, Speex y u-law o
PCMU.

e Entender la importancia del uso de los codec de audio para la realizacion
de llamadas de voz sobre IP.

e Verificar con el software analizador de trafico Wireshark el tipo de cédec
gue se esta usando en una llamada de voz sobre IP.

MATERIALES Y EQUIPOS:

e 4 Computadores

e 1 Switch 3COM 3CR17561-91

e 1 Gateway Grandstream GXW40008
e 2 Teléfonos Analogos.

e 2 Teléfonos IP

e Software PuTTy

e Software Elastix.

e Software Zoiper Communicator.
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Palabras clave: Codec de audio, Ancho de Banda, conversion analoga-digital.

1. MARCO TEORICO:

Los Cddec (Codificadores-Decodificadores) son los encargados de hacer la
codificacion y decodificacion de una sefial de informacién. Para el caso del audio
en voz sobre IP VoIP, los codec realizan la conversion de sefiales analogicas de
voz a sefiales digitales en un codigo particular y viceversa. Esto se requiere
debido a que la red donde se esta transmitiendo la sefial de voz es una red digital

(red de paquetes con tecnologias tales como IP, Ethernet, etc).

Al momento de utilizar un CODEC, se debe tener en cuenta que tal dispositivo
presente una excelente relacibn de compresién, evitando la pérdida de
informacion, eliminacion del eco y un ancho de banda no muy grande, para asi
utilizar nuestra red VoIP con el maximo de usuarios sin perturbaciones incbmodas
al momento de la realizacion de llamadas con voz sobre IP (VolP). Para la
conversion de audio existen ya en el mercado un gran nimero de CODECs. Para

el desarrollo de este laboratorio se trabajara con 3 cdédec especificos que son de

libre licencia:
Nombre. | Modulacion. Kb/s Muestreo. Puntaje
Khz MOS™.
Speex. 8,16,32 3.5-4
GSM GMSK?, 13 8 3.5-3.7
G.711* PCM°. 64 8 4.1

Tabla 1. Informacién Basica de los cédec.

! Mean Opinion Score: Puntaje de Opinién Media con que se califica la calidad de la voz a usar el cédec.
2 . .. . . . .7 . e o .
Gaussian Minimum Shift Keying: Modulacién y demodulacién por desplazamiento minimo gaussiano.

* Pulse Code Modulation: Modulacién Por Impulsos Codificados.
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El ancho de banda especificado en la tabla 1, es para un sentido de la llamada.

** E| CODEC G.711 tiene dos tipos de modelos diferentes (a-law y p-law) que se
diferencian en la forma en que se muestrea la sefial, sea lineal o logaritmica. En
Europa se usa el CODEC g.711 A-law, mientras que el CODEC g¢.711 p-law es el
mas usado por estados americanos. Para el desarrollo de esta practica se usara
el cédec g.711 p-law, o PCMU, como lo identifica el Wireshark que es el software
gue se utilizara para el andlisis de trafico en nuestra red VolP. Es necesario que
las extensiones telefénicas en que se quiere realizar una comunicacion utilicen el

mismo cédec de audio para que se pueda establecer la comunicacion.

2. PROCEDIMIENTO

Configurar el cédec | | Configurar el cddec en Realizacidn de Analizar el
en el Elastix. el equipo de llamada. llamadas. Trafico.

Figura 1. Actividades de la practica

2.1Configuracién de un cédec en el Elastix.

Acceder a la interfaz Web del servidor Elastix digitando la direccion IP
(192.168.1.2) del SoftSwitch en el explorador de internet del PC, recuerde que el
usuario es admin y la contrasefia es palosanto. Ahora haga clic en la etiqueta
PBX, seleccione la extensién PC1 <101> para configurarle el uso del CODEC de
audio tipo speex. Busque en el campo allow y escriba speex como se aprecia en

la figura 2.

3
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= Elast'lx Windows Internet Explorer

F

& A

-

Archive Edicion  Ver Favoritos  Herramientas  Ayuda

LS.
s
e O
I /- —
m @ P ol | O Elastix | |
) “_: Paging and Intercom Add Inbound CID
1 m '\__. parking Lot E;levice Options
- O System Recordings
h :.,, Remote Access This device uses sip technology.
Callback secret 1234
m 0 DISA dtmfmode rfc28332
o —_— L canreinvite no
et : context from-internal
_,_,:: haost dynamic
%_‘- m type friend
\,_’, nat yes
r_, m port 5060
5_ : qualify ves
c callgroup
) — pickupgroup
disallow
allow speex|
dial SIP/101
accountcode
mailbox 101@device
Dictation Services

Figura 2. Especificacion de un cédec.

Busque en la parte baja de la pantalla el boton que dice Submit y haga clic en él;
luego de clic en la opcién que dice apply configuration here como se ve en la
figura 3.

(2 Elastix - Windows Internet Explorer

& u PR

Archivo Edcibn Ver Favortos  Hemamientas  Ayuda

W | D B fiov B v o v Pagee v Hemameentas v s

hgueahon | Flash Operator Panel | Voicemails = Monitoring | Endpoint Contiguration | Conlerence | Extensions Balch | Tools

Apply Configuration Changes Here

Extension: 101 o
Unembedded lreePBX Add Extension
& Delete Extension 101 =
EXtEnsions . P2 <102
& Add Follow Me Settings

Feature Codes S Pc3 <103
General Settings i TelIP 1 <104>
Outbound Routes Tel P 2 <105>
Trunks Display Name Pel Tel Analogo 1 <106>

CID Num Alias Tel Analogo 2 <107>

Figura 3. Aplicando cambios al Elastix.



De esta forma ha quedado configurado el CODEC de audio speex para que sea

utilizado por la extension 101 al momento de realizar una llamada de voz sobre IP.

Si se realiza una llamada y se capturan los datos en el Wireshark, se puede

apreciar qué codec es utilizado en cada paquete (ver figura 4).

©
-
e

=] A (Untitled) - Wireshark
Ble Edit Wiew Go Capture Analyze Statistics Telephony Tools  Help

B EEXEAE ¢ HFLINEE|QQaf FSBME N B

Ingen

Filter: ¥ Expression... Clear Apply
MNo. . Time Source Destination Protocal Info
— 113 5.232674  192.168.1.2 192.168.1.4 RTP PT=spoex, SSRC=0x230017F8, Seq=26240, Time=4148356576
- 114 5.242211 192.1658.1.4 152.168.1.2 RTP PT=speex, SSRC=0xCESAQCCE, Seq=1279%8, Time=2330101334
— 115 5.242232 192.168.1.2 152.168.1.3 RTP PT=speex, SSRC=0x3F8B1C8Ll, Seq=37704, Time=2330101328
116 5.252705 152.168.1.53 192. 1.2 RTP PT=speex, SSRC=0xFF74ESA, Seq=44167, Time=4148356738
5.252725 192.168.1.2 1592. 1.4 RTP SSRC=0x230017F8, Seq=26241, Time=4148355736
5. 5 4 RTF xC 8, , Ti
5 5 & 0 1.. 0 1 (5 , T 101
120 5.272720 1582.168.1.3 192.168.1.2 RTP PT=speex, SSRC=0xFF74ETA, Seq=44168, Time=4148356898
121 5.272747 192.168.1.2 192.168.1.4 RTP PT=speex, SSRC=0x230017F8, Seq=26242, Time=4148355895
122 5.2B82268 192.168.1.4 192.168.1.2 RTP PT=speex, SSRC=0xCESAQCCS, Seq=12800, Time=2330101654
123 5,2B82298 192.168.1.2 192.168.1.3 RTP PT=speex, SSRC=0x5FSBLCEl, Seq=37706, Time=2330101648
124 5,202676 152.168.1.3 192.168.1.2 RTP PT=5pEex, SSRC=0xFF74E9A, Seq=44169%, Time=4148357058
125 5.202697 152.168.1.2 192.168.1.4 RTP PT=Speex, SSRC=0x230017F8, Seq=26243, Time=4148357056 v
?
® Frame 119 (75 bytes on wire, 75 bytes captured)
& Ethernet II, Src: Elitegro_61:47:28 (00:21:97:61:47:28), Dst: Dell_26:h0:f2 (00:21:9b:26:h0:f2)
# Internet Protocol, Src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.3 (192.168.1.3)
® User Datagram Protocol, Src Port: 13318 ¢13318), Dst Port: irdmi (30000
= Real-Time Transport Protocol

[stream setup by sSoP (frame 143]

10.. = version: RFC 1889 version (20
..0. ..., = Padding: False
.0 ... = Extension: False
.... 0000 = Contributing source identifiers count: 0O
0.

Marker: False

Sequence number: 37705
[Extended sequence number: 37705]

Timestamp: 2330101488 -
0010 00 3d 00 00 40 00 40 11 £6 a2 0 a8 OL 02 D a8 .=, @8, ........ A
0020 01 03 34 06 1f 40 00 29 68 b7 B0 FE 53 49 8a e L.4..8.) ho {.T..

0030 86 fo 5f 8b 1c 81 1d <c b8 28 29 aa df 9¢ 2e 73 [P s
0040 63 Se df a0 0F 31 a3 07 a8 8% 7h Coonale Ll i

Figura 4. Visualizacion de la informacién de un paquete

En la figura 4, se puede ver que la informacién del tipo de CODEC utilizado en un
paquete se encuentra en el campo “Info” del Wireshark pero especificamente en el

campo RTP del paquete.
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Color ttp Style: | Line ||| Tickinterval: 0.1sec v

Calar rtp Style: | Line w ||| Pixels per tick: 5

Style! | Line w ||| [ Yiew as time of day

Colar Style: | Line ] || Y Axie

Style: | Line X Unik: Bits) Tick v
Siale: Auko A4

Figura 5. Ancho de banda total con el cédec Speex

El ancho de banda para una llamada con el cdédec speex es de 120 Kbps
aproximadamente, tal como se puede apreciar en la figura 5. Hay que tener en
cuenta que el ancho de banda de la llamada mostrado en la figura anterior
comprende dos direcciones y ademas se duplica por su paso por el SoftSwitch. El
ancho de banda en una direccion para este caso seria 30 Kbps si se quiere
comparar con los valores teéricos. La razon por la cual se aumenta el ancho de
banda es la utilizacion de las cabeceras necesarias para transportar la informacion

por la red.

2.2 Configuracion de un cédec especifico desde un teléfono IP Grandstream
gxp280.

Desde el teléfono IP GrandStream, presione la tecla Menu con las flechas de

arriba o abajo y ubique la opcién que dice Config; presione la tecla Menu

nuevamente. Ahora ubique la opcion que dice SIP y presione la tecla Menu

nuevamente. Luego busque la opcién que dice Audio y en ella seleccione Speex.
2.3. Configuracion del CODEC en el SoftPhone
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e El Zoipper Communicator en su version gratuita tiene 5 cédec de audio

para su uso y son:

GSM.
Speex.
iLBC 30.
p-law.

A-law.

Si se fija en el Elastix un codec de audio que no se encuentre en la lista de los

cédec de audio usados por el Zoipper Communicator, no se podran realizar

[lamadas desde el SofPhone.

Ejemplo: Si se configura en el Elastix que la extensién 101 correspondiente al

PC1 que utilice el cédec de audio g.729, al momento de realizar una llamada

desde ese equipo se mostrara un informe de error de los codec usados.

3. TRABAJO EN CLASE

3.1 Utilizando cada uno de los codec de audio (GSM, SPEEX, ¢g.711u-law PCMU)

realice el maximo namero de llamadas y capture el tréfico utilizando el Wireshark.

Analice las graficas de ancho de banda y tasa de transferencia de
paquetes para cada una de las pruebas y saque sus propias
conclusiones. ¢cual cédec utiliza menor ancho de banda?

Identifique en el Wireshark el tipo de cédec de audio que se esta

usando.
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(b 108 - Por qué hay diferencias entre el ancho de banda real y el ancho de
m banda tedrico? Para responder esto analice las cabeceras de las
© '5;: tramas y haga los calculos del numero de bits adicionales por paquete y
- cémo esto influye en el ancho de banda real de la comunicacién VolP.
Q3
- E 3.2Configure los dispositivos de VolP de la red con diferentes cédec entre ellos
SN <)) yrealice la captura de trafico utilizando el Wireshark.
o) - Describa que pasa con el ancho de banda de una llamada entre 2
E dispositivos utilizando diferentes codec.

3.3Preguntas.

¢, Qué es un codec y para que se usa?

¢Por qué es importante que un cédec ocupe poco ancho de banda en la

compresion de los datos?

¢ En qué campo del paquete se puede visualizar el tipo de cédec utilizado?

¢,Como calcularia el tamafio de la cabecera de los paquetes y cual seria su

ancho de banda?
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UNIVERSIDAD PONTIFICIA BOLIVARIANA
FACULTAD DE INGENIERIA ELECTRONICA
GUIA PRACTICA DE LABORATORIO DE VOIP Y CALIDAD DE SERVICIO

Practica No. 5

TITULO: MODULO DE CLASIFICACION EN CALIDAD DE SERVICIO

OBJETIVOS:

e Familiarizarse con las técnicas bésicas de clasificacion para proveer
servicios diferenciados.

e Configurar las prioridades de los puertos en el Switch.

e Realizar el marcado de paquetes.

e Identificar en el analizador de trafico la precedencia DSCP de un paquete.

MATERIALES Y EQUIPOS:

e 4 Computadores

e 1 Switch 3COM 3CR17561-91

¢ 1 Gateway Grandstream GXW40008
e 2 Teléfonos Analogos.

e 2 Teléfonos IP

e Software PuTTy

e Software Wireshark

e Software Elastix.

e Software Zoiper Communicator.

Palabras clave: QoS, DiffServ, DSCP.
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1. MARCO TEORICO:

1.1 Introduccion a Calidad de Servicio (QoS)

En internet, QoS se refiere a la habilidad de la red para diferenciar y soportar
diferentes clases de servicios. La evaluacion de la QoS en una red puede basarse
en diferentes aspectos ya que la red puede proveer diferentes tipos de servicios.
En general, QoS se refiere a la habilidad de suministrar un mejor servicio
solucionando problemas como la variacion del retardo de los paquetes (para
servicios de tiempo real), y la relacién de pérdida de paquetes en el proceso de

envio de paquetes (debido a congestion en la red).

1.2 Arquitectura de Servicios Diferenciados (DiffServ)

La principal ventaja de esta arquitectura es que puede soportar una gran cantidad
de usuarios; por esta razon es utilizada principalmente en redes de transporte.

Existen dos tipos de encaminadores en DiffServ. Los Nodos Frontera, que son los
encargados de clasificar el trafico y marcar los paquetes, y los Nodos Interiores
gue determinan el tratamiento de los paquetes usando la informacion presente en
la cabecera del paquete. DiffServ crea diferentes niveles de servicio y
aseguramiento de recursos pero no se compromete a cumplir con un ancho de

banda y limites de retardo para un flujo individual.*

La clasificacion del trafico se relaciona con el proceso de identificar paquetes que
se ajustan a determinadas caracteristicas de acuerdo a ciertas reglas. Es la base

para proporcionar Servicios Diferenciados. El administrador de la red de tréafico

' M. Hou, H.T. Mouftah., Investigation of premium service using differentiated services IP. Ontario,

Canada; 1999.p.2.
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puede definir politicas de clasificacion para identificar paguetes de acuerdo a su
direccion IP de origen o destino, niumero de puerto de origen o destino o la
direccibn MAC de una solicitud. Normalmente, la clasificacion de trafico se realiza

revisando la informacién transportada en la cabecera de los paquetes.

Al tratamiento de retransmisién que es externamente observable en un nodo se le
llama Per-Hop Behavior (PHB). Cada PHB se codifica con un valor de 6 bits
llamado DSCP (Differentiated Services Code Point). EIl formato de este campo se
observa en la figura 1. El trafico se agrupa en categorias de retrasmision y los
paguetes son procesados de acuerdo a sus valores DSCP. Los paquetes con el
mismo valor de DSCP reciben el mismo tratamiento. La clase de retransmision se
codifica en la cabecera del paquete IP. Cada clase de retransmision representa un
tratamiento de retransmision predefinido en términos de pérdidas de paquetes y

asignacion de ancho de banda. 2

Campo DS

«— DSCP—» CU
Figura 1. Campo DS

Los seis primeros bits (bits O hasta el 5) del campo DS indican el DSCP con un
rango de 0 a 63, mientras que los dos ultimos bits (bit 6 y bit 7) no estan siendo

utilizados actualmente. Las clases de retransmision son las siguientes:®

> M. Hou, H.T. Mouftah.Op.cit,.p.3
% 3Com Switch 4500 Family Operation Manual v.3.3.2 p.511.
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e Clase Best Effort (BE): Esta clase es una clase especial sin ningun tipo de
garantia en la clase CS. La clase AF se puede degradar a la clase BE si se

supera el limite establecido por el administrador. El trafico de la red actual

pérdida de paquetes y ancho de banda seguro.

IP pertenece a esta categoria por defecto.

La tabla 1 muestra los valores de precedencia que se pueden configurar y su descripcion.

e Clase de Reenvio acelerado (EF, Express Forwarding): Esta clase es

apta para los servicios preferenciales con poco retardo, bajo coeficiente de

e Clase de Transmision Asegurada (AF, Assured Forwarding): Esta
categoria se subdivide en cuatro subclases (AF1/2/3/4) y una subclase se
divide en tres prioridades de pérdida de paquetes, por lo que el AF puede

ser segmentado. La prioridad del AF es méas baja que la de la clase del EF.

Valor DSCP Valor DSCP Descripcion
(decimal) (Binario)

46 101110 ef

10 001010 afll
12 001100 afl2
14 001110 afl3
18 010010 af21
20 010100 af22
22 010110 af23
26 011010 af31
28 011100 af32
30 011110 af33
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34 100010 af41
36 100100 af42
38 100110 af43
8 001000 csl
16 010000 cs2
24 011000 cs3
32 100000 cs4
40 101000 csS
48 110000 cs6
56 111000 cs7
0 000000 be (por defecto)

Tabla 1. Valores de precedencia DSCP

La clase de selector (CS) proviene del campo ToS IP e incluye ocho subclases.
Provee definiciones para codepoint (puntos de cédigo) histéricos y requerimientos
de PHB.

Los PHBs son usados como bloques constitutivos para ofrecer asignacion de
servicios para diferentes servicios como por ejemplo, asignar un ancho de banda
minimo. Un conjunto de PHBs que comparten una restriccion en comun pueden

formar un grupo PHB. *

* PADILLA J., Calidad de servicio en Internet. Curso de redes de datos,

http://jpadilla.docentes.upbbga.edu.co/cursos.htm
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1.2.1 Prioridad 802.1p °

La prioridad 802.1p (también conocida como prioridad Class of Service CoS)
reside en las cabeceras de paquetes de capa 2 y es aplicable a las ocasiones en
gue las cabeceras de paquetes de Nivel 3 no necesitan un andlisis pero si debe
garantizarse QoS en la capa 2. El 802.1p establece un campo de 3 bits en la
cabecera MAC para indicar las prioridades. Este valor proporciona niveles de
prioridad que van de 0 a 7, con el nivel 7 en representacion de la prioridad mas
alta. Por lo tanto, cuando hay congestién de la red, los paquetes con mayor
prioridad recibiran un trato preferencial. La siguiente tabla muestra los valores que

se pueden configurar en el Switch 3 COM y su descripcion.

Prioridad 802.1p Prioridad 802.1 Descripcion
(decimal) (binaria)
0 000 best-effort
1 001 background
2 010 Spare
3 011 excellent-effort
4 100 controlled-load
5 101 video
6 110 voice
7 111 network-management

Tabla 2. Descripcion de la prioridad 802.1p

> 3Com Switch 4500 Family Operation Manual v.3.3.2 p.513.
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c Do 2. PROCEDIMIENTO:

I-u Toda la configuracion del switch de esta préactica se realiza a través del software
@ (0 £ PUTTY.

?.d_, La clasificacion de tréafico identifica el trafico basandose en articular ciertas reglas.
g La clasificacion es el primer paso para los Servicios Diferenciados y usualmente
7 @) se aplica a la direccion entrante de un puerto.
= O

2.1 Configurar un ACL bésico®
Con un ACL (Lista de control de acceso) basico se pueden filtrar paquetes
dependiendo de su direccion IP, los ACLs basicos pueden ser numerados desde
2000 hasta 2999. Los pasos para configurar un ACL se describen a continuacion:
1. Entrar a la vista de sistema
system-view —
2. Crear un ACL y entrar a la vista de ACL basico
acl number nimero-de-acl

3. Definir una norma ACL

rule [ id-de-la-norma ] { deny | permit } [ norma-de-la-cadena |

® 3Com Switch 4500 Family Operation Manual v.3.3.2 p.495.
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S Configure el ACL 2000 para que permita los paquetes cuya direccion IP sean del
® A== segmento 192.168.1.1/20
=y =k e Procedimiento:
s D
g <4500> system-view

[4500] acl number 2000

[4500-acl-basic-2000] rule permit source 192.168.1.1 0.0.0.20

2.2 Configurar un ACL avanzado’
Un ACL avanzado puede filtrar paquetes por su direccion IP de fuente o destino,
los protocolos transportados por IP, y caracteristicas de protocolos especificos
como TCP y UDP. Los ACL avanzados pueden ser numerados desde 3000 hasta
3997. Los pasos de configuracion de un ACL avanzado son los siguientes:
1. Entrar a la vista de sistema
system-view

2. Creary entrar a un ACL avanzado

acl number numero-de-acl

7 3Com Switch 4500 Family Operation Manual v.3.3.2 p.496.
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4o rule [ id-de-la-norma ] { permit | deny } protocolo [ rule-string ]
‘\— _
= @ S Ejemplo:
=1 =4
(¢b] Configurar el ACL 3000 para que permita paquetes TCP provenientes de la red
o) 129.9.0.0/16 y destinados para la red 202.38.160.0/24 con el nimero de puerto de
E destino 80.

e Procedimiento:

<4500> system-view

[4500] acl number 3000

[4500-acl-adv-3000] rule permit tcp source 129.9.0.0 0.0.255.255
destination 202.38.160.0 0.0.0.255 destination-port eq 80

2.3 Aplicar un ACL a un Puerto

Después de crear y configurar un ACL ya sea basico o avanzado, es necesario
aplicarlo a un puerto para que la norma se ejecute. Los pasos para aplicar el ACL
al puerto son los siguientes:

1. Entrar a la vista del sistema

system-view
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sLL 2. Entrar al puerto Ethernet.
_‘t‘U interface tipo-de-interface numero-de-interface
.d_, 3. Aplicar el ACL en el puerto
- &
> D N
m packet-filter {inbound | outbound } norma-acl
= O

Ejemplo:
Aplicar el ACL 3000 al puerto Ethernet 1/0/1 para filtrar los paquetes entrantes.

e Procedimiento:

<4500> system-view
[4500] interface Ethernet 1/0/1

[4500-Ethernet1/0/1] packet-filter inbound ip-group 3000
2.4 Modo de prioridad de confianza “Priority trust mode”
Después de que un paquete entra en un Switch, el Switch establece la prioridad
802.1p para los paquetes en funcion de sus propias capacidades y las reglas

correspondientes.

Cuando un paquete entra sin la etiqueta 802.1q a un puerto del Switch, el Switch

asigna la prioridad del puerto como el valor de la prioridad 802.1p al paquete.

10
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Cuando un paquete llega con etiquetado 802.1q al puerto de un Switch, se puede
asignar la prioridad del puerto al paquete (configurando asi la confianza en el
puerto) o puede asignarle el mismo valor de la prioridad que traia el paquete si se

confia en la prioridad del paquete.

Por defecto el Switch confia en la prioridad del puerto y la prioridad es O.

e Procedimiento de configuracion:

Siga los siguientes pasos para configurar que se confie en la prioridad del puerto:

1. Entrar a la vista del sistema

system-view

2. Entrar al puerto Ethernet.

interface tipo-de-interface numero-de-interface

3. Configurar que se confie en la prioridad del puerto y configurar el nivel de

prioridad del puerto.

priority nivel-de-prioridad

Siga los siguientes pasos para configurar que se confie en la prioridad del

paquete:

1. Entrar al system view

system-view

11
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2. Entrar al puerto Ethernet.

interface tipo-de-interface numero-de-interface

3. Configurar que se confie en la prioridad del paquete

priority trust

Ejemplo 1:

Configurar para que se confie en la prioridad del puerto en el Ethernet 1/0/1 y

ajuste la prioridad al nivel 5.

e Procedimiento:

<4500> system-view

[Sysname] interface Ethernet1/0/1

[Sysname-Ethernet1/0/1] priority 5

Ejemplo 2:

Configurar para que se confie en la prioridad de los paqguetes en el Ethernet
1/0/2.

e Procedimiento:;

<4500> system-view

12



Cla pollivariand
r

g

Electren

el

[4500] interface Ethernet1/0/2

[4500-Ethernet1/0/2] priority trust
2.5 Marcado de la prioridad de paquetes

La funcién de marcado de prioridad es la de reasignar la prioridad para el trafico
gue cuadre con un ACL referenciado para la clasificacion de trafico. Esta funcion

se basa en las siguientes reglas:
— Si la prioridad de marcado 802.1p esta configurada, el trafico se asigna a la
prioridad que corresponde a la prioridad de re-marcado 802.1p y es
asignada a la cola de salida correspondiente a la prioridad.

— Si la precedencia IP o el marcado DSCP esta configurado, el trafico sera

marcado con la nueva prededencia de IP o prioridad DSCP.

e Procedimiento de configuracion:

1. Entrar a la vista de sistema

system-view

2. Entrar al Puerto Ethernet

interface interface-type interface-number

3. Marcar las prioridades de los paquetes que sean clasificados con una

norma ACL especifica previamente configurada.

13
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traffic-priority { inbound | outbound } norma-acl { { dscp valor-dscp | ip-
precedence { pre-valor | from-cos } } | cos { pre-valor | from-ipprec } |

local-precedence pre-valor }

Visualizar la configuracion de prioridad de marcado

display qos-interface { tipo-de-interfaz numero-de-interfaz | id-de-unidad }
traffic-priority

Ejemplo:

El puerto Ethernet 1/0/3 esta conectado a la direccion IP 192.168.1.3. Marque el

valor de precedencia DSCP como 56 para los paquetes provenientes de la
direccion 192.168.1.1.

Procedimiento:

<4500> system-view

[4500] acl number 2000

[4500-acl-basic-2000] rule permit source 192.168.1.3 0

[4500-acl-basic-2000] quit

[4500] interface Ethernet1/0/3

[4500-Ethernet1/0/3] traffic-priority inbound ip-group 2000 dscp 56

14
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Visualizacion de los paquetes marcados en el Wireshark:

Se puede visualizar el campo DSCP de un paquete en el Wireshark. Esto se hace

Electren

e de la siguiente manera:

II(

..’

ieria

| aboratc

2 {Untitled) - Wireshark

File Edit Yiew Go Capture Analyze Statistics Telephory Tools  Help

Bases BEXSE Qe Tl | EBE QA #BEME B

>

: Filter: ~ Expression... Clear Apply

(U No. - Time Source Destination Pratacal Irfo 2y
o AR N RV I Ve 1] KIH Fl=11U=1 (s, /11 PCMU, 5S5HC=UXBEY/LYC 2, SB0=435350s, |TME=343
T 779 13.082486 RTF PT=ITU-T G.711l PCMU, SSRC=0xAT75163C, Seq=25721, Time=3537
e 780 13.084164 RTF PT=ITU-T G.711l PCMU, SSRC=0xD3041E6

T 781 13.084616 RTF PT=ITU-T G.711l PCMU 2

< 782 13.102027 RTP PT=ITU-T G.r1l1l PCMU C2, E
783 13.102478 RTF PT=ITU-T G.7l1l PCMU, SSRC=0xA75163C, sSeq=25722, Time=3537
= 784 13.114146 RTP PT=ITU-T G.71l PCMU, SSRC=0xD3041B6, Seg=55487, Time=6989 +

I

& Frame 782 (214 bytes on wire, 214 hytes captured)
® Ethearnet II, src: Dell_26:b0:f2 (00:21:%b:26:00:F2), Dst: Elitegro_©61l:47:28 (00:21:97:61:47:28)
= Internet Protocol, sSrc: 192.168.1.3 (192.168.1.3), Dst: 152.168.1.2 (192.168.1.2)
version: 4
Header length: 20 bytes
= pifferentiated services Field: Oxeld (DSCP 0x38: Class selector 7; ECM: Ox00)

I3
e = ECM-Capable Transport (ECT): ©
....... 0 = ECN-CE: 0

v
rotnT 4 el aAn

0000 00 21 97 &1 47 28 00 21 Oh 26 b0 f2 08 00 45 JloasCl! L& ... ER

0010 00 <8 1la ac 00 00 80 11 Sb 43 <0 a8 01 03 c0 a8  ........ . [P

0020 01 02 1f 40 36 50 00 b4 2% 2a 80 00 a9 &3 d2 e0 T

0030 ¢l 16 8e 97 19 c2 6e eh e3 ef 02 64 77 2 23 e5  ...... f.. i,

0040 63 69 Fe 73 ed ec 78 ea ed df do df ee fo Se S5 CI-S. ¥ e A_ v
faTalAa) Eh e df dod ne 7Aoo Ceo 7 fd fa 7@ Fh o an £d £2 Le e AN e S

Figura 2. Visualizacion del campo DSCP
El campo DSCP de un paquete se encuentra en la cabecera IP. Como se puede
apreciar en la grafica 2, el valor DSCP de un paquete proveniente de la direccion
IP 192.168.1.3 es 111000 en binario, lo que en decimal seria 56 como se habia

planteado en el ejemplo.

3. TRABAJO EN CLASE

3.1 Configure un ACL avanzado que no permita paquetes TCP entre las
direcciones IP de todos los computadores de la red. Aplique la norma ACL a los

puertos donde se encuentran conectados los computadores.

¢ Qué deberia pasar si se intenta realizar una llamada de VolP entre los

computadores y ademas realizar una transferencia de archivo?

15
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Realice la llamada y la transferencia de de datos simultdneamente. Muestre las

graficas de ancho de banda de los resultados obtenidos y analicelas.

3.2 Configure un ACL bésico que permita el envio de paquetes entre todas las
direcciones IP de los dispositivos VoIP de la red. Marque los paquetes de cada
puerto conectado a la red con un valor DSCP de 56 para un teléfono IP, 10 para
otro teléfono IP, 46 para un computador y 18 para un teléfono analogo. Realice
una captura de datos en el Wireshark y realice llamadas entre los dispositivos
VolIP. Grafique los anchos de banda filtrando las gréficas por el campo DSCP de

los paquetes.

¢En qué campo se puede revisar el marcado DSCP? ¢Como aparece el valor

DSCP en cada dispositivo y cual es?

3.3 Pregunta:

¢, Qué entiende por Servicios Diferenciados?

16
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UNIVERSIDAD PONTIFICIA BOLIVARIANA
FACULTAD DE INGENIERIA ELECTRONICA
GUIA PRACTICA DE LABORATORIO DE VOIP Y CALIDAD DE SERVICIO
Practica N 6.

TITULO: MODULO DE ACONDICIONAMIENTO DE TRAFICO

OBJETIVOS:

e Familiarizarse con las técnicas basicas de acondicionamiento para proveer
Servicios Diferenciados.

e Configurar parametros para remarcar paguetes, desecharlos o recortarlos.

e Realizar pruebas configurando las técnicas de acondicionamiento y analizar los

resultados.

MATERIALES Y EQUIPOS:

e 4 Computadores

e 1 Switch 3COM 3CR17561-91

e 1 Gateway Grandstream GXW40008
e 2 Teléfonos Analogos.

e 2 Teléfonos IP

e Software PuTTy

e Software Wireshark

e Software Elastix.

e Software Zoiper Communicator.

Palabras clave: QoS, Token Bucket, Marcador, Desechador, Recortador.
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1. MARCO TEORICO

1.1 Acondicionador de trafico

El acondicionador de tréafico realiza las funciones de policia de trafico para asegurar el
TCA (Traffic Control Agreeement) entre los clientes e ISP. La red sera mucho mas
congestionada por las rafagas de paquetes si el trafico de cada usuario no esta limitado.
El tréfico de cada usuario debe limitarse a fin de hacer un mejor uso de los limitados
recursos de la red y para ofrecer un mejor servicio a mas usuarios. El acondicionador de

trafico consiste en 4 elementos basicos: El medidor, marcador, recortador y desechador.

El policia de trafico es el encargado de limitar el trafico y de supervisar los recursos
ocupados en la red. El Reglamento se aplica de acuerdo con el resultado de la
evaluacion en la premisa de saber si el trafico supera el pliego de condiciones. El
medidor compara el flujo de trafico de un cliente con su perfil de trafico y evalla si los
paquetes cumplen con el reglamento (y los deja ingresar directamente a la red) o si éstos
superan el pliego de condiciones (que es cuando se realiza el acondicionamiento).
Normalmente, la evaluacién de trafico se hace utilizando el algoritmo del Token Bucket.*

La figura 1 muestra el diagrama de bloques del acondicionador de tréfico.

/ Remarcador |
Medidor ¢¥—> Recortador [—

\

Figura 1. Acondicionador de tréafico

A\ 4

Clasificador

Desechador [—

v

Marcador: ElI marcador fija un valor en el campo DSCP para incluirlo en una clase de

retransmisién. Se pueden marcar paquetes no marcados 0 remarcar paquetes ya

1 PADILLA J., Calidad de servicio en Internet. Curso de redes de datos,
http://jpadilla.docentes.upbbga.edu.co/cursos.htm
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marcados. También, se pueden marcar paguetes no conformes con un valor especial

DSCP, los cuales podrian ser desechados por la red si se presenta una congestion.

Recortador: El recortador retarda los paquetes que no cumplen con las condiciones de

trafico y solo les permite pasar hacia la red hasta que se cumplan dichas condiciones.

Desechador: Los paquetes que no cumplen con las condiciones de trafico son

desechados.
1.2 Token Bucket?:
El Token Bucket puede ser considerado como un contenedor con una cierta capacidad

para fichas (Tokens). El sistema coloca fichas en el cubo (Bucket) a una tasa
establecida.

Token
Bucket

Paquetes de datos

[N —\ R x

Flujo de datas

Figura 2. Token Bucket

Cuando el Token Bucket se utiliza para la evaluacion de trafico, el numero de fichas en el
Token Bucket determina la cantidad de paquetes que pueden ser transmitidos. Si el
namero de fichas en el cubo es suficiente para enviar los paquetes, el trafico esta

ajustado a las condiciones, de lo contrario, el trafico esta en exceso o disconforme.

Parametros relativos al Token Bucket incluyen:

?3Com Switch 4500 Family Operation Manual v.3.3.2 p.515.
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—Lu e Tasa media: La velocidad a la que se ponen las fichas en el cubo, es decir, la tasa
S media autorizada de trafico. Por lo general, se establece en la tasa de informacion
"': _ comprometida (CIR, Committed Information Rate).

- Q e Tamafio de Rafaga: Es el tamafio maximo de tréfico que se permite en cada
wl = - rafaga. Por lo general, se conoce como CBS (CBS, Committed Burst Size). Este
O (b parametro se utiliza para determinar el tamafo que se permite en una rafaga.
= &

I

2. PROCEDIMIENTO

Toda la configuracién del switch de esta practica se realiza a través del software PuTTy.
Para el desarrollo de esta practica se utilizara la red de la siguiente figura.

@ Softswitch.

Ethernet1/0/1 )

102 168.1.2 Switch 3Com
L4

192.168.1.1
4 p Gateway
Ll X Ethernet1/0/6
192.168.1.7
-—
| T -
R & o2
PC1.Ext 101 PC2.Ext 102 Tel. P EXt 104 Tel PEXLI0S o
Ethernet1/0/2 Ethernet1/0/3 Ethernet1/0/4 Ethernet1/0/5 = =l
19216813 19216814 192.168.15 19216816

Figura 4. Arquitectura de la red.

2.1 Configuracion del policia de trafico soportado en el Switch 3 COM 4500

El policia de trafico puede identificar y llevar a cabo acciones policiales previamente
definidas y basadas en los diferentes resultados de la evaluacion. Estas acciones

incluyen:
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Desechar: Deseche el paquete de evaluacion cuyo resultado es "disconforme".
Modificar la prioridad DSCP y enviarla: Remarcar la prioridad DSCP de los

paquetes de evaluacion cuyo resultado es "disconformes" y luego transmitirlos.

Para realizar esta configuracion es necesario configurar primero una regla ACL.

1. Entrar a la vista de sistema

system-view

. Entrar al puerto Ethernet.

interface tipo-de-interface numero-de-interface

. Configurar el policia de trafico: El policia de trafico realiza la inspeccion en el

trafico entrante. En el campo de accion se puede escoger entre la opcion remark-
dscp para remarcar los paquetes con un valor DSCP o la opcion drop para

desechar los paquetes.

traffic-limit inbound norma-acl tasa-objetivo [ union-effect ] tasa-objetivo-CIR

[ burst-bucket tamafio-de-rafaga-CBS ] [ exceed accion ]

. Para deshacer la politica de trafico configurada

undo traffic-limit inbound norma-acl

. Visualizar la configuracion de la policia de trafico

display qgos-interface { tipo-de-interfaz numero-de-interfaz | id-de-unidad } traffic-
limit
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_‘t‘U 1.) Asegurese que el puerto Ethernet 1/0/2 del switch esté conectado a la direccion IP
’ a-, 192.168.1.3 del PC 1(ver figura 4). Establezca el policia de tréfico en los paquetes de la
. — :. direccion 192.168.1.3 ajustando la tasa a 256 Kbps, desechando los paquetes que

g excedan este limite y configure un valor de CBS de 512 Kb.

';-" m

= e Procedimiento:

<4500> system-view

[4500] acl number 2000

[4500-acl-basic-2000] rule permit source 192.168.1.3 0
[4500-acl-basic-2000] quit

[4500] interface Ethernet1/0/2

[4500-Ethernet1/0/2] traffic-limit inbound ip-group 2000 256 burst-bucket 512
exceed drop

Luego, realice una llamada y una transferencia de un archivo de 600 Kb desde el PC1 a
otro PC. Visualice el comportamiento del ancho de banda de los protocolos RTP y TCP

en el Wireshark. Obtendra algo similar a lo de la figura 5.
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Figura 5. Ancho de banda de llamada VolP y transferencia de datos

El ancho de banda para la llamada VolP se mantiene constante en 350 Kbps y la
transferencia de datos alcanza a tener un pico de 5 Mbps. Para este ejemplo se puede
apreciar que el policia de trafico no alcanza a actuar, ya que como la capacidad del
Token Bucket esta en su tamafio maximo el archivo de datos encuentra suficientes

fichas para realizar su transferencia.

2.) Verifique que el puerto Ethernet 1/0/2 del Switch esté conectado a la direccion IP
192.168.1.3 del PC 1. Establezca el policia de trafico en los paquetes de la direccién
192.168.1.3 ajustando la tasa a 256 Kbps, desechando los paguetes que excedan este

limite y configure un valor de CBS de 4 Kb.

e Procedimiento:
<4500> system-view

[4500] acl number 2000
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[4500-acl-basic-2000] rule permit source 192.168.1.3 0
[4500-acl-basic-2000] quit

[4500] interface Ethernet1/0/2

[4500-Ethernet1/0/2] traffic-limit inbound ip-group 2000 256 burst-bucket 4 exceed
drop

Ahora, realice una llamada y una transferencia de un archivo de 600 Kb desde el PC1 a
otro PC. Visualice el comportamiento del ancho de banda de los protocolos RTP y TCP

en el Wireshark. Observara algo similar a lo que se muestra en la figura 6.
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Scale: Auka v

Figura 6. Ancho de banda de llamada VoIP y transferencia de datos

El ancho de banda para la llamada VolP se mantiene constante en 350 Kbps y la
transferencia de datos se realiza por rafagas de 200 Kbps. Se puede apreciar que como
el Token Bucket se encuentra con su capacidad minima de tamafio de rafaga (CBS), por
esta razon el policia de trafico entra en accion inmediatamente y solo permite el trafico

gue entra a la velocidad que se colocan las fichas en el Token Bucket.

3.) El puerto Ethernet 1/0/2 del switch esta conectado a la direccion IP 192.168.1.3 del
PC 1.
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c @D o Establezca el policia de trafico en los paquetes de la direccién 192.168.1.3 ajustando la
—Lu tasa a 512 Kbps y remarcando los paquetes que excedan este limite a un valor DSCP de
© 56 Se escoje este valor ya que corresponde a el CS7 (referirse a la practica 5) que tiene
i*: _ un tratamiento de menor prioridad con respecto a los demas flujos de paquetes.
Q=

Ingen

Verifigue que el PC1l esté configurado con la direccion 192.168.1.3. y que esté
conectado al puerto Ethernet 1/0/2. Luego realice los siguientes pasos:

<4500> system-view

[4500] acl number 2000

[4500-acl-basic-2000] rule permit source 192.168.1.3 0
[4500-acl-basic-2000] quit

[4500] interface Ethernet1/0/2

[4500-Ethernet1/0/2] traffic-limit inbound ip-group 2000 512 exceed remark-dscp
56

Realice una llamada y una transferencia de datos desde el PC1 a otro PC. Visualice la
informacion de un paquete TCP en el Wireshark para comprobar si fue remarcado. Se

observara algo similar a la figura 7.

| (Untitled) - Wireshark =T
File Edit Wiew Go Capture Analyze  Statistics  Telephony  Tools  Help
Beoes TEXSE AeroTa/EEQAQAR #FFB -
Filter: * Expression... Clear Apply
Mo, - Time Source Destination Protocol Info Lo
WO L. fUSTHU LD . 1UB. 1.3 LDe. LUD. L. L Lier SEgiEil Ul o4 | EdIsEnn i Ed FUU g
65546 15.767956 1%2.168.1.4 15%2.168.1.3 TCP nethios—ssn > 49406 [ACK] Seq=40556 Ack=4384
6557 15.767968 152.168.1.3 1%2.168.1.4 TCP [TCP s=egment of a reassembled PDU]
G558 15.767981 192.1658.1.4 1%2.168.1.3 sSMBE write and= Response. FID: O0x800d. 65536 bwvte ¥
>
# Frame 36562 (1514 bytes on wire, 1514 bytes captured)
Ethernet II, src: pell_26:b0:f2 (00:21:%9b:26:b0:T2), Dst: Elitegro_64:0d:c8 (00:21:97:64
= Internet Protocol, Src: 192.168.1.3 (192.168.1.3), Dst: 192.168.1.4 (192.168.1.4)
wversion: 4
Header Tength: 20 bytes
= Differentiated services Field: Oxel (DSCP 0x38: Class selector 7; ECM: Ox00)
1110 00.. = kifferentiated Services Codepoint: Class selector 7 (C 1
.0. = ECN-Capable Transport (ECT): O
....... 0 = ECM-CE: O e
>

Figura 7. Informacion de un paquete TCP
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Se puede apreciar en la grafica 7 que el valor DSCP de un paquete TCP es de 111000
en binario, lo que en decimal seria 56 como se habia configurado previamente.

2.2 Velocidad de Linea (Line-Rate)

La funcion velocidad de linea del Switch consiste basicamente en limitar la tasa total de
los paquetes entrantes o salientes en un puerto. Esta es la funcidén de un recortador de
trafico. Es implementada a través del algoritmo Token Bucket. Es decir, los paquetes son

enviados si hay suficientes fichas en el Token Bucket, de lo contrario son excluidos.

Procedimiento de configuracion:
1. Entrar a la vista de sistema
system-view

2. Entrar al puerto Ethernet.

interface tipo-de-interface numero-de-interface

3. Configurar la velocidad de linea. El valor CIR se coloca en la tasa-objetivo y el
valor CBS, el cual es opcional, se coloca en el tamafio de rafaga.

line-rate { inbound | outbound } tasa-objetivo [ burst-bucket tamafio-de-rafaga |

4. Para deshacer la configuracion la velocidad de linea
undo line-rate { inbound | outbound }

5. Visualizar la configuracion de la velocidad de linea:

display qos-interface { tipo-de-interfaz numero-de-interfaz | id-de-unidad } line-
rate

Ejemplos:

10
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1.) Configurar la velocidad de linea de los paquetes entrantes del puerto Ethernet 1/0/1

conectado al Softswitch a 64 Kbps

e Procedimiento:

<4500> system-view

[4500] interface Ethernet1/0/1

[4500-Ethernet1/0/1] line-rate inbound 64

Realice una llamada entre 2 dispositivos y visualice el comportamiento del ancho de

banda en el Wireshark. El resultado sera similar al de la figura 8.

— S00000
— 250000
T T T T T T T T T T T T T T T T T T T o
Os 205 40s 605 gos
w Axis
1 Calar Style: | Line ||| Tickinterval: 1 sec w
Graph 2| Color rep Style: | Line w || Pixels per tick: 5 W
Graph 3 Style: | Line w [] wiew as time of day
Graph 4 | Calar Style: | Line  [|f| Y #is
Uik Bits ) Tick. W
Garaph 5 Style: | Line A !
Scale: Auto v

Figura 8. Ancho de banda del protocolo RTP

El ancho de banda de la llamada telefonica empieza con un valor de 350 Kbps y después

de unos segundos decrece y empieza a oscilar entre los 220 y 250 Kpbs. Se puede ver

11
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(¢b) ___:__ gue el recortador empieza a realizar el control después de unos segundos, esto se debe
I.I.I a que inicialmente el Token Bucket se encuentra con todas las fichas disponibles.
*,.‘_U 2.) Configurar la velocidad de linea de los paquetes entrantes del puerto Ethernet 1/0/1
a‘, conectado al Softswitch a 64 Kbps con un valor de CBS de 4 Kb.
e R = e Procedimiento:
s D
= O <4500> system-view

[4500] interface Ethernet1/0/1
[4500-Ethernet1/0/1] line-rate inbound 64 burst-bucket 4

Realice una llamada entre 2 dispositivos y visualice el comportamiento del ancho de

banda. Obtendra una respuesta similar a la de la figura 9.

— S00o00

M [~ 2=0000

Os Z0s 40s 60s 80s
Graphs ¥ Axis
Colar Skyle: | Line Tick interval:| 1 sec v
Tal Color rtp Skyle: | Line Pixels per tick: 5 W
Graph 3 Style: | Line [ wiew as time of day

£S5 3 .S

Colar Style: | Line 1 Aods
o= [T Unit: BitsiTick

Scale: Auko v

Figura 9. Ancho de banda del protocolo RTP
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El ancho de banda de la llamada VolP oscila entre valores cercanos a 250 Kbps
aproximadamente. Se puede apreciar que el recortador entra en accién inmediatamente,

esto se debe a que la capacidad del Token Bucket es minima.

3. TRABAJO EN CLASE

3.1 Configure el puerto conectado al Softswitch con un Line-rate de entrada y salida de
128 Kbps. Realice 3 llamadas entre los dispositivos VoIP simultaneas y capture los datos
en el Wireshark. Obtenga la grafica de ancho de banda.

¢, Como se afecto la calidad del audio de las 3 llamadas?

¢,Cual fue el ancho de banda de las 3 llamadas?

¢Por qué las 3 llamadas duran un tiempo corto con buena calidad?

¢, Como fue la calidad del audio en las llamadas que persisten al colgar una llamada? ¢ Al
colgar otra llamada como fue la calidad del audio de la dltima llamada?

Con ésta misma configuracion, si se requiere mantener la calidad de audio para una de
las llamadas independientemente de que existan otras llamadas en la red, ¢ qué solucién
propone?

Vuelva a restablecer los valores predeterminados del line-rate.

13
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_'f |.u 3.2 Configure el puerto del PC 1 para que los paquetes que excedan los 512 Kbps sean
© desechados. Capture los datos en el Wireshark y realice una llamada desde el PC 1 a
"‘[;: otro dispositivo. Luego envié un archivo de datos desde el PC 1 hacia otro computador.
: (¢b] Describa cémo fue el ancho de banda del protocolo TCP y UDP.
- &
N
(@)
= O

3.3 Preguntas

¢, Coémo funciona el Token Bucket?

Conclusiones de la practica:

14
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o OCJ | TITULO: MODULO DE GESTION DE RECURSOS EN CALIDAD DE SERVICIO
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OBJETIVOS:

e Conocer las técnicas para la gestién de recursos.

e Realizar pruebas configurando diferentes colas y visualizar los resultados.

MATERIALES Y EQUIPOS:

e 4 Computadores

e 1 Switch 3COM 4500

e 1 Gateway Grandstream GXW40008
e 2 Teléfonos Analogos.

e 2 Teléfonos IP

e Software PuTTy

e Software Wireshark

e Software Elastix.

e Software Zoiper Communicator.

Palabras clave: QoS, Planificador de paquetes, WRR, WFQ, SP.



1. MARCO TEORICO:

La siguiente figura muestra las actividades de la practica.

1 Bolivariana

Ingenieria Electr:nica

Estudio tedrico de los Configuracion de los
planificadores de » Pplanificadores de | ob Analisis de trafico!
paguetes. paquetes. —

Figura 1. Actividades de la practica

1.1 Planificadores de paquetes

El planificador de paquetes es el encargado de asegurar la asignacion de recursos a
flujos individuales. Cuando la red esta congestionada, el problema de que muchos
paquetes compiten por los recursos debe ser resuelto, por lo general a través de la
planificacion de paquetes. El propésito de un planificador es permitir compartir un

recurso comun de forma controlada.

Colas
Paquetes
Paquetes que van [ 3 enviados
a ser enviados \ S

o e e ] O -

- - - - Planificador

Clasificaciéon
de paguetes

Figura 2. Planificador de colas

El Switch 3com 4500 soporta 3 algoritmos de programacién de paquetes: colas de
prioridad estricta (SP, Strict Priority), Weighted Fair Queuing (WFQ) y Weighted Round
Robin (WRR).
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1.1.1 Colas SP *

El algoritmo SP de planificacion de paquetes estd disefiado especialmente para
aplicaciones criticas. Una caracteristica importante de los servicios criticos es que
demandan servicios preferenciales en la congestion, a fin de reducir la demora de
respuesta. Si existen varias colas en un puerto, la cola con la prioridad mas alta siempre
tendra precedencia sobre la mas baja. Cuando la cola con mayor prioridad esta vacia,

los paquetes en la cola con menor prioridad son enviados.

Se pueden colocar los paquetes de servicios criticos en las colas con mayor prioridad y
los de servicio no critico (como el correo electrénico) en los paquetes de las colas de
menor prioridad. En este caso, los servicios criticos se envian con preferencia y los no

criticos se envian cuando no hay grupos criticos.

La principal desventaja de este algoritmo es que si hay grandes volimenes de paquetes
con una prioridad alta durante un tiempo de congestion, los paquetes en las colas de

menor prioridad podrian perderse y no ser transmitidos nunca.

1.1.2 Colas WFQ?

En WFQ el ancho de banda esta representado por un numero real denominado peso.
Se asigna un ancho de banda proporcional a los flujos activos y en caso de que un flujo
no consuma todo el ancho de banda asignado, este ancho de banda se repartira a los

demas flujos activos en proporcién de sus pesos.

En comparacién con FQ, WFQ (Weighted Fair Queueing) toma en cuenta la prioridad

para realizar el calculo de la planificacién de la secuencia de paquetes. Estadisticamente

' 3Com Switch 4500 Family Operation Manual v.3.3.2 p.517.
2 3Com Switch 4500 Family Operation Manual v.3.3.2 p.517.
3
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hablando, WFQ asigna mas posibilidades de planificacion a los paquetes de alta

prioridad que los paquetes de baja prioridad.

WFQ asigna el ancho de banda para cada flujo en la salida de acuerdo con la
precedencia DSCP. Cuanto mas baja es la prioridad de trafico, menos ancho de banda

obtiene. A mayor prioridad del trafico, mayor ancho de banda.

1.1.3 Colas WRR?

El algoritmo de programacion de paquetes WRR (Weighted Round Robin) programa
pesos en todas las colas y los paquetes son transmitidos proporcionalmente al peso de
su cola. Con éste sistema se asegura que cada cola tenga un tiempo de transmision en
la red. Otra ventaja del algoritmo WRR es que si una cola se encuentra vacia, se pasa el
turno a la siguiente cola. Con esto se garantiza que el ancho de banda de los recursos
sea utilizado plenamente. WRR funciona bien cuando el tamafio del paquete es fijo o se

sabe su tamafio medio para un flujo, de lo contrario podria no ser justo.

En el Switch 3Com 4500 hay ocho colas de salida en cada puerto. WRR configura un
valor de peso para cada cola, por ejemplo: W7, W6, W5, W4, w3, w2, wl, w0 y 7,
respectivamente, desde la cola 7 a la 0. El valor de un peso indica la proporcion de los

recursos disponibles para una cola.

1.2 Evitar la congestion®

La congestion puede causar que los recursos de la red no estén disponibles y por lo
tanto es necesario prevenir esta situacion. Como un tipo de mecanismo de control de
flujo, evitar la congestidn de red tiene por objeto aliviar la carga de trafico a través de un

ajuste. Los mecanismos para evitar la congestion desechan todos los paquetes recién

* 3Com Switch 4500 Family Operation Manual v.3.3.2 p.518.
* 3Com Switch 4500 Family Operation Manual v.3.3.2 p.519.
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llegados cuando la longitud de la cola actual alcanza un valor especifico. Si una cola
desecha paquetes simultdneamente de multiples conexiones TCP, las conexiones TCP
pasaran a un estado de evitar la congestiéon a causa de la sincronizacién de conexion
TCP por lo tanto se debe aplicar una técnica para evitar la congestion. El Switch 3COM
4500 soporta la técnica WRED.

2. PROCEDIMIENTO:

Toda la configuracién del Switch de esta practica se realiza a través del software PuTTy.

2.1 Configurar el planificador de paquetes

Siga los siguientes pasos para configurar el planificador de paquetes en la vista de

sistema. Esta configuracion es aplicada para todos los puertos del Switch.

1. Entre al modo system view

system-view

2. Configure el planificador de paquetes. Se puede configurar una de las tres
opciones: SP, WFQ o WRR. Si se selecciona WFQ se deben configurar el ancho
de banda asignado para cada cola. Si se selecciona WRR se debe configurar el

peso (entre 1y 15) para cada cola.

gueue-scheduler { strict-priority | wfg cola0-ancho colal-ancho cola2-ancho
cola3-ancho cola4-ancho cola5-ancho cola6-ancho cola7-ancho | wrr colaO-peso

colal-peso cola2-peso cola3-peso cola4-peso cola5-peso cola6-peso cola7-peso }
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Siga los siguientes pasos para configurar el planificador de paquetes en un puerto
Ethernet. Con esta configuracibn se puede configurar un planificador de paquetes
diferente en cada puerto.

1. Entrar a la vista de sistema

system-view

2. Entrar al puerto Ethernet.

interface tipo-de-interface numero-de-interface
3. Configure el planificador de paquetes
gueue-scheduler { wfg cola0-ancho colal-ancho cola2-ancho cola3-ancho cola4-

ancho cola5-ancho cola6-ancho cola7-ancho | wrr colaO-peso colal-peso cola2-

peso cola3-peso cola4-peso cola5-peso cola6-peso cola7-peso }

La configuracién de colas adoptada por defecto en el switch es la WRR y los pesos por

defectoson 1, 2, 3,4, 5, 9, 13, y 15 (en orden desde la cola O hasta la cola 7).

Ejemplos de configuracion:

1) Configure el planificador de paquetes SP

e Procedimiento:

system-view
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gueue-scheduler strict-priority

Realice una llamada VolP y una transferencia de datos y observe el comportamiento del

ancho de banda para el protocolo RTP.

Configure el planificador de paquetes WRR ajustando los pesos de las colas a 1, 1, 2, 2,

3, 3,4,y 4 (en orden desde la cola 0 hasta la cola 7).

e Procedimiento:

system-view

queue-schedulerwrr 1122334455

Realice varias llamadas VolP y transferencia de varios datos y observe el

comportamiento del ancho de banda para el protocolo RTP.

2.2 WRED?®

WRED impide la sincronizacién global de las sesiones TCP. En el algoritmo WRED, un
limite superior y un limite inferior se fijan para cada cola, y los paquetes en una cola se

procesan de la siguiente manera.

e Cuando la longitud de cola es menor que el limite inferior, no se desechan
paguetes;
e Cuando la longitud de la cola excede el limite superior, todos los nuevos paquetes

recibidos son desechados;

> 3Com Switch 4500 Family Operation Manual v.3.3.2 p.519.
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e Cuando la longitud de la cola se encuentra entre el limite inferior y el limite
superior, los nuevos paquetes recibidos son desechados al azar. Cuanto mas
larga sea la cola, es mas probable que los paquetes nuevos recibidos sean

retirados. Sin embargo, una maxima probabilidad de desecho existe.

Configuracién:

Para configurar el algoritmo WRED deben seguirse los siguientes pasos:

1. Entrar a la vista de sistema

system-view

2. Entrar al puerto Ethernet.

interface tipo-de-interface numero-de-interface

3. Configurar WRED

wred numero-de-cola inicio-de-paquetes probabilidad

4. Deshacer la configuracion del WRED (esto se realiza cuando quiere finalizarse la

ejecucion del algoritmo WRED)
undo wred numero-de-cola
Ejemplo:
Configurar el WRED para la cola 2 del puerto Ethernet 1/0/1 para que deseche los

paquetes de la cola 4 al azar cuando el nUmero de paquetes exceda de 64, ajustando la
probabilidad de desecho al 30 %.
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Procedimiento:

<4500> system-view

[4500] interface Ethernet1/0/1

[4500-Ethernet1/0/1] wred 4 64 30

TRABAJO EN CLASE:

Configure la planificacion de paquetes WFQ con los anchos de banda 64, 64, 256,
256, 512, 2048, 4096 y 8192 (en orden desde la cola 0 hasta la cola 7). Capture
los datos para una llamada de VoIP y realice simultaneamente una transferencia

de un archivo de 20 Mb aproximadamente. Observe los resultados.

Configure la planificacion de paquetes WFQ con los anchos de banda 8192, 4096,
2048, 512, 256, 256, 64 y 64 (en orden desde la cola 0 hasta la cola 7). Capture
los datos para una llamada de VoIP y realice simultaneamente una transferencia
de un archivo de 20 Mb aproximadamente. Observe los resultados mediante la

curva del ancho de banda de estas comunicaciones..

Configure la planificacién de paquetes WRR con los pesos en las colas de 1, 2, 3,
4,5,9, 13y 15 (en orden desde la cola 0 hasta la cola 7). Capture los datos para
una llamada de VolIP y realice simultaneamente una transferencia de un archivo
de 20 Mb aproximadamente. Observe los resultados mediante la curva del ancho
de banda de estas comunicaciones.

Configure la planificacion de paquetes WRR con los pesos en las colas de 15, 13,

9,5,4,3,2,y1 (enorden desde la cola 0 hasta la cola 7). Capture los datos para
9
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una llamada de VolIP y realice simultaneamente una transferencia de un archivo
de 20 Mb aproximadamente. Observe los resultados mediante la curva del ancho

de banda de estas comunicaciones.

. Configure la planificacion de paquetes SP. Capture los datos para una llamada de

VoIP y realice una transferencia de un archivo de 20 Mb aproximadamente.
Observe los resultados mediante la curva del ancho de banda de estas

comunicaciones.

¢, Cudles son las diferencias entre los planificadores de cola WFQ, WRR 'y SP?

¢, Qué tipo de planificador de paquetes usaria para el montaje de una red de voz
sobre IP para una empresa que a Su vez necesita servicios como correo

electronico y transferencia de datos? ¢ Por qué?

10
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UNIVERSIDAD PONTIFICIA BOLIVARIANA
FACULTAD DE INGENIERIA ELECTRONICA
GUIA PRACTICA DE LABORATORIO DE VOIP Y CALIDAD DE SERVICIO

Practica No. 8

TITULO: DIFERENCIACION DE SERVICIOS

OBJETIVOS:

e Conocer las recomendaciones de la IETF para utilizar las técnicas de QoS para
cada clase de servicio en Servicios Diferenciados.

e Proveer Diferenciacion de Servicios en una red.

MATERIALES Y EQUIPOS:

e 3 Computadores

e 1 Switch 3COM 4500
e Software PuTTy

e Software Wireshark
e Software Elastix.

e Software Zoiper Communicator.

Palabras clave: DiffServ, VolP, Internet
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1. MARCO TEORICO:
1.1 CLASES DE SERVICIO DIFFSERV?

El tréfico de los usuarios puede ser diferenciado de varias formas, por lo cual se han
investigado varios enfoques para la clasificacion de traficos de usuarios. Se busca
diferenciar el trafico de usuario como tréafico de tiempo real (trafico inelastico) y trafico de
tiempo no real (trafico elastico), servicios sensitivos 0 servicios no sensibles a pérdidas;
como también se puede categorizar un servicio como interactivo, sensible, oportuno y no

critico.

Una clase de servicio representa a cierto trafico que requiere unas caracteristicas
especificas de retardo, variacion de retardo y pérdidas. La siguiente tabla muestra las
caracteristicas para cada tipo de servicio con las cuales el administrador de la red debe

orientarse para gestionar los recursos de la red eficientemente.

Clases de Tolerancia a:
servicio. Caracteristicas de trafico. Perdida. | Retardo. | Variacién del
retardo.
Control de Red | Paquetes de tamafio variable, mensajes | Baja. Bajo. Si.
cortos e ineldsticos en su mayoria.
Telefonia. Paquetes pequeiios de tamafio fijo, tasa | Muy bajo. | Muy bajo. | Muy bajo.
de emision constante, flujo inelastico
de baja frecuencia.
Senalizacion. Paquetes de tamaiio variable, el flujo es | Baja. Bajo. Si.
de corto tiempo para algunas rafagas.
Conferencia Paquetes de tamano  variable, | Baja- Muy Baja. | Bajo.
Multimedia. transmisidén constante, tasa adaptable, | media.
respuesta a pérdidas.
Tiempo Real RTP/UDP, presentan tasa variable de | Baja. Muy Bajo. | Bajo.
Interactivo. transmision.
Multimedia Paquetes de tamafio variable, tasa | Media- Media Si.
Streaming variable e inelastica. baja.
Broadcast de Tasa constante y variable, ineldstico, | Muy baja | Medio. Bajo
video. los flujos no son rafagas.

! RFC 4594: Configuration Guidelines for Diffserv Service Classes. Agosto 2006
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Datos de bajo Tasa variable, flujos elasticos de corta | Baja. Bajo- Si.

retardo. vida. medio

0OAM Paquetes de tamafio variable, con flujos | Baja. Si.
elasticos e inelasticos.

Tasa alta de Tasa variable, flujos elasticos de corta | Baja. Alto- Si.

transmision. vida. Medio

Estandar. Un poco de todo. No especificados.

Datos de Baja Nada de tiempo real y elasticos. Alto. Alto. Si.

Prioridad.

Tabla 1. Caracteristicas de las clases de servicio®

Los diferentes grupos de trafico se dividen en diez clases de servicio para poder proveer

una diferenciacion a cada uno de los tipos de aplicacion:

La clase de servicio telefonico se ajusta mejor para aplicaciones que requieren
una muy baja variacién de retardo y que tienen una tasa constante, como la
telefonia IP (VolP).

La clase de servicio de sefializacion es la que mejor se ajusta para la sefializacién
punto a punto y cliente-servidor, y funciones de control que usan protocolos tales
como SIP, SIP-T, H.323, H.248 y MGCP.

La clase de servicio de conferencia multimedia es la que mejor se ajusta a
aplicaciones que requieren un muy bajo retardo y que tienen la habilidad de

cambiar su tasa, como H.323/V2 y servicios de video conferencia.

La clase de servicio de tiempo real interactivo esta prevista para aplicaciones
interactivas inelasticas con tasa variable, que requieren una baja variacion de
retardo, baja perdida y muy bajo retardo, como juegos interactivos y aplicaciones

de video conferencia que no pueden cambiar sus tasas.

2 RFC 3550, Op.cit., p.17.
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e Dentro de la clase de servicio de Multimedia Streaming se ajustan las aplicaciones
elasticas de tasa variable y servicios donde las aplicaciones tienen la capacidad
de reaccionar a la pérdida de paquetes reduciendo su tasa, como video streaming
y Webcast.

e La clase de servicio de Broadcast Video se ajusta mejor para aplicaciones
inelasticas que pueden estar con tasa variable o constante, que requieren una
baja variacion de retardo y muy baja perdida de paquetes, como transmisiones de

video en vivo, TV y videos de seguridad.

e La clase de servicio de datos de bajo retardo esté prevista para aplicaciones de
procesamiento de datos donde el humano esta esperando por una respuesta,

como aplicaciones basadas en la web.

e La clase de servicio de datos de alto rendimiento se ajustan mejor para
aplicaciones de almacenamiento y envio como FTP y transferencias de los datos

de facturacion.

e La clase de servicio estandar es para el trafico que no ha sido identificado que
requiera un tratamiento de diferenciacion y normalmente se refiere como Best
Effort.

e La clase de servicio de datos de baja prioridad se aplica para flujos de paquetes

gue no necesitan una aseguracién de un ancho de banda.

La tabla 2 muestra un resumen de los mecanismos de QoS DiffServ que deben ser
usados para cada clase de servicio. De acuerdo a que aplicaciones o servicios necesitan
ser diferenciados, el administrador de la red puede escoger entre una de las clases de

servicio.

| Clasesde [ DSCP | valor | Acondicionamiento | PHB | Tipode |
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servicio DSCP en el nodo frontera. Utilizado Cola.
Control de Red | CS6 110000 RFC2474 WRR/WFQ
Telefonia. EF 101110 | Usando el policia (Unica RFC3246 SP
tasa y tamafio de rafaga)
Seiializacion CS5 101000 | Usando el policia (Unica RFC2474 WRR/WFQ
tasa y tamafio de rafaga)
Conferencia AF41 100010 Usando baja tasa, con RFC2597 WRR/WFQ
Multimedia. AF42 100100 marcador de 3-colores
AF43 100110 (Como en el RFC2698)
Tiempo Real CS4 100000 Usando el policia (Unica RFC2474 WRR/WFQ
Interactivo. tasa y tamafio de rafaga)
Estreaming AF31 011010 Usando baja tasa, con RFC2597 WRR/WFQ
Multimedia. AF32 | 011100 marcador de 3-colores
AF33 | 011110 (Como en el RFC2698)
Broadcast de CS3 011000 | Usando el policia (Unica RFC2474 WRR/WFQ
video. tasa y tamafio de rafaga)
Datos de bajo AF21 | 010010 Usando tasa Unica, con RFC2597 WRR/WFQ
retardo. AF22 | 010100 | marcador de 3 colores
AF23 | 010110 | (como en el RFC2697)
OAM. CS2 010000 | Usando el policia (Unica RFC2474 WRR/WFQ
tasa y tamafio de rafaga)
Tasa alta de AF11 001010 Usando tasa baja, con RFC2597 WRR/WFQ
transmision. AF12 | 001100 marcador de 3 colores
AF13 | 001110 | (como RFC2698)
Estandar. DF 000000 No aplica. RFC2474 WRR/WFQ
Datos de Baja Cs1 000000 | No aplica. RFC3662 WRR/WFQ
Prioridad.

Tabla 2. Resumen de las técnicas de QoS para cada clase de servicio.’

Para informacién mas detallada de los mecanismos de QoS para cada clase de servicio
refiérase al capitulo 3.5 de la tesis “Montaje de un laboratorio de voz sobre IP y calidad

de servicio para la Universidad Pontificia Bolivariana”.
2. PROCEDIMIENTO:

Realizar el montaje de la red de la figura 1, donde se requiere montar los siguientes

servicios:

e Telefonia IP entre el PC1 y el PC2 administrada desde el Softswitch.

3 RFC 3550, Op.cit., p.20.
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(b I e Video llamadas a través del Windows Live Messenger.
([ —
—| ] | e Broadcasting multipunto de video y audio en vivo desde el PC1.
o] e Servicio de Internet
C hem @
- : o Switch 3Com
oy ’
=l 4
S
Softswitch. Pc 1. Ext 108 Pc 2. Ext 109
IP 10.153.59.191 IP 10.153.59.200 IP 10.153.59.199
Ethernet 1/0/1 Ethernet 1/0/2 Ethernet 1/0/3

Figura 1. Red con diferentes servicios

Con base a los requerimientos el administrador de la red debe seleccionar las siguientes

clases de servicio:

e Clase de servicio de telefonia para el trafico VolP.

e Clase de servicio de sefializacion para la sefalizacion telefonica que controla el
servicio VolIP.

e Clase de servicio de tiempo real interactivo para la aplicacion de Windows Live
Messenger y la video llamada.

e Clase de servicio de video Broadcast para transportar la informacion de Broadcast
audio y video en vivo.

e Clase de servicio estandar para el demas trafico sin diferenciar de Internet.

Para implementar la conexion inalambrica de Internet del PC2 con el resto de la red es

necesario realizar el siguiente procedimiento:
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Puentear la tarjeta de red inalambrica con la tarjeta de red de area local.
Conectarse a la red inalambrica

1. Abrir las conexiones de red del equipo.
2. Luego presionando la tecla control (Ctrl), dar clic en la conexion de red

inaldmbrica y luego en la conexién de area local como se muestra en la siguiente

=RIC RS
@uvl E' » Panelde control » Redes elnternet » Conexionesdered » - | 3 ‘ | Buscar Conexiones de red ol
Organizar « = 0 @
Conexion de area local .-". Conexian de red Bluetooth . Conexion de red inalambrica L—'. Conexion de red inalambrica 2
"= __ Red nodentificada o= Mo conectado S o Identificando... o= o Mo conectado
@ Controladora de red NVIDIA nForce x Dispositive Bluetooth (Red de dre... gdﬂ Broadcom 4321AG 80211a/b/g/d.. 3K sﬁﬂ Microsoft Virtual WiFi Miniport A...

Figura 2. Conexiones de red del equipo.

3. Luego se da clic derecho sobre el icono de la conexion de red inalambrica y se
selecciona la opcién que dice Conexién de puente como se muestra en la

siguiente figura.

@_Q.‘E" » Panel de control » Redes elnternet » Conexiones dered »

Organizar +
. Conexion de area local L". Conexion de red Blueteoth ‘-' Conexion de red inalambrica L"~ Conexion de red inalambrica 2
"=, Redno identificada e Mo Desactivar RED UPE S o Mo conectado
@7 Controladora de red NVIDIA nForce X Disp o Broadcom 4321AG 80211a/b/g/d... | ¥ dﬂ Microsoft Virtual WiFi Miniport A...
Estado

Diagnosticar

&

Conexiones de puente

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Figura 3. Creando una conexion de puente.

4. Se espera un momento mientras el equipo configura la Conexion de puente y

luego se mostrard una ventana como la figura 4.
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@-\_Jv\i-\ + Panel de control » Redes elntemet » Conexiones dered & [ 43| [ Buscor Conexianes ¢ ol
Organizar + g~ 0 @
. C ocal .: Conexian de re L. Conexion de red inalsmbrica P te de red
L ada .., No RED UPB conectad

@ Controladora de red NVIDIA nForce 8 Dicpositi o Bluetooth (Red de i s m 4321AG 80211a/b/g/d.. al WiFi Miniport A... @ mca idge Min \pm

Puente de red
‘ ) Windows estd estableciendo pusnies paralas ‘

Figura 4. Configuracion del puente de red.

5. Por ultimo aparece un nuevo icono en la ventana de conexiones de red con el

nombre Puente de red como se muestra en la siguiente figura.

_—'u_u

&)= » Faneldecontrol » Redes e ntemet » Conexiones dered » ~ 4] & o]
Organizar = Deshabilitar este dispositivo dered  Diagnosticar esta conexion  Cambiar el nombre de esta conedén  Ver el estado de esta conexién  Eliminar esta conexién =~ 1 @
By Coneion desres ocal BL  Conwisn dered Buetocth ML Conwien deredinalimbrics l: Conexién de red inalmbrica 2 Puente de red

M Habilitado, Con puente M o conectado WS bilitado, Con puente No conectado _| Re uPB
@ Controladora de red NVIDIA nForce. 3§ Dispositvo Blustooth (Red dedre.. sl Brosdcom £321AG 8021 1a/big/d.. 3¢ <l Microsoft Virtuel Wi Miipart A.. % MAC Bridge Miniport

Figura 5. Puente de red establecido.

A continuacion se explica detalladamente la configuracion del Switch 3COM de 26

puertos para diferenciar estos servicios y aplicar las técnicas de QoS:
2.1 Clase de servicio de telefonia.

Para filtrar la informacion de las llamadas VolP entre el PC1 y PC2, se puede tener en
cuenta que la comunicacion se hace por medio del SoftSwitch y que va a través del

protocolo UDP.
2.1.1 Clasificacion de las llamadas VolP

<4500>system-view
[4500]acl number 3000
[4500-acl-adv-3000]rule permit udp destination 10.153.59.191 0

8
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[4500-acl-adv-3000]quit

Con esta regla se clasifican todos los paquetes que se dirigen hacia el SoftSwitch. A

continuacion se realiza el marcado de paquetes con el valor DSCP EF.
2.1.2 Marcado de paquetes

[4500]interface ethernet 1/0/2
[4500-Ethernet1/0/2]traffic-priority inbound ip-group 3000 dscp 46

[4500-Ethernet1/0/2]interface ethernet 1/0/3
[4500-Ethernet1/0/3]traffic-priority inbound ip-group 3000 dscp 46
[4500-Ethernet1/0/3]quit

Todos los paquetes de las llamadas VolP han sido marcados con el valor EF. Se puede
comprobar en el Wireshark si se realiz6 el marcado usando el filtro de paquetes

ip.dsfield.dscp == 46 para verificar que solo se marquen los paquetes de la llamada.

IFﬂter‘. ip.dsfield.dscp == 46 I ~ Expression.. Clear Apply

Mo, . Time  Source Destination Protocal  Info

HLHs LiO LW, L3, JTP. L0 AWV L ¥, I LU HIE Fi1=Lriu—i Al EL O CFOMIL . DORATUAIS IS
4248 278 10.153.59. 200 10.153.59.191 RTP PT=ITU-T G.711 PCMU, SSRC=0xADCCF.
4249 278 10.153.59.191 10.153.59.199 RTP PT=ITU-T G.711 PCMU, S5RC=0x8DC15
4258 278 10.153.59.19%1 10.153.59. 200 RTP PT=ITU-T G.711 PCMU, 55RC=0x345F4

. 711 PCMU, SSRC=0xXADCCF.
711 PCMU, SSRC=0x8DC15

T11 prul sepe—NvRCn3n
}

4260 278 10.153.59.200  10.153.59.191  RTP PT=ITU-T

4261 278 10.153.59.191 10.153.59.199 RTP PT=ITU-T
APART ?7R 1M 152 Ra iaa in 152 5a tai oTD DT—TTII_T

p=1
G
G
G
G. S5RC=0x8FD30)|
G
G
=
|

H Frame 14259 (214 bytes on wire, 214 bytes captured)
# Ethernet II, Src: MS-NLB-PhysServer-30_68:69:92:af (02:1e:68:689:92:af), Dst: Eliteg
= Internet Protocol, Src: 10.153.59.199 (10.153.59.199), Dst: 10.153.59.191 (10.153.5%
version: 4
Header length: 20 bytes
o Differentiated Services Field: 0Oxb8 (DSCP Ox2e: Expedited Forwarding; ECN: 0Ox00
1011 10.. = Differentiated Services Codepoint: Expedited Forwarding (0x2e)

o v el = ECNSCES
Total Length: 200

Figura 6. Filtro de paquetes con el valor EF (46)
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Como se aprecia en la Figura 6, los paquetes marcados con este valor son los paquetes
de voz RTP que provienen de la direccion IP del PC1 y PC2 que pasan por el
SoftSwitch.

2.2 CLASE DE SERVICIO DE SENALIZACION

Para filtrar la sefalizacién de las llamadas VolP entre el PC1 y PC2, se debe tener en
cuenta que esta se realiza por medio del protocolo SIP, el cual utiliza Unicamente el
puerto 5060.

2.2.1 Clasificacion de la sefializaciéon SIP

<4500>system-view

[4500]acl number 3001

[4500-acl-adv-3001]rule permit udp source-port eq 5060
[4500-acl-adv-3001]quit

Con esta regla se clasifican todos los paquetes de sefializaciébn que usan el protocolo

SIP. A continuacion se realiza el marcado de paquetes con el valor DSCP CS5.
2.2.2 Marcado de paquetes

[4500]interface ethernet 1/0/1

[4500-Ethernet1/0/1]traffic-priority inbound ip-group 3001 dscp 40
[4500-Ethernetl/0/1]interface ethernet 1/0/2
[4500-Ethernet1/0/2]traffic-priority inbound ip-group 3001 dscp 40

[4500-Ethernet1/0/2]interface ethernet 1/0/3

[4500-Ethernet1/0/3]traffic-priority inbound ip-group 3001 dscp 40
[4500-Ethernet1/0/3]quit

10



Universidad Pontificia Bolivariana

ICa

Electr-n

Laboratorio de VoIP y Calida@le Servicio

r

nieria

Inge

Como se explicd, todos los paquetes de la sefializacion de las llamadas VolP se marcan
con el valor CS5. Se puede comprobar en el Wireshark si se realiz6 el marcado usando
el filtro de paquetes ip.dsfield.dscp == 40 para verificar que solo se marquen los

paquetes de sefalizacion.

[Filter: | ip.dsfield.dscp == 40§ ~ Expression.. Clear Apply
Mo. . Time  Source Destination Protocol  Info
4239 278 10.153.59.191 10.153.59.199 SIP status: 401 unauthorized

4240 278 10.153.59.191 10.153.59. 200 SIP/SDF status: 200 OK, with session desc

4285 278° 10.3153.59.199 16.3153.59.151 SIP Request: SUBSCRIBE sip:108@10.153
4266 278 10.153.59.191 10.153.59.199 SIP Status: 489 Bad Event

4282 278 10.153.59.200 1015359151 SIP/XML Request: PUBLISH sip:109810.153.5
4283 278 10.153.55.200 16353 .55. 1051 SIP Request: SUBSCRIBE sip:109810.153

1 | (Il | 3

F Frame 14245 (639 bytes on wire, 639 bytes captured)

# Ethernet II, Src: QuantaCo_12:a9:21 (00:1b:24:12:a9:21), Dst: Elitegro_61:47:28 (00

= Internet Protocol, Src: 10.153.59.200 (10.153.59.200), Dst: 10.153.59.191 (10.153.5
version: 4

Header length: 20 bytes

g lr-_ (lva (LoD ) = (w0

1010 00.. = Differentiated services cCodepoint: Class selector 5 (0x28)

..0 = ECN-CE: O
Total Length: 645

Figura 7. Filtro de paquetes con el valor CS5 (40)

Como se aprecia en la Figura 7, los paquetes marcados con este valor son los paquetes
de sefalizacion SIP que provienen de la direccién IP del PC1 y PC2 que pasan por el
SoftSwitch.

2.3 CLASE DE SERVICIO DE TIEMPO REAL INTERACTIVO

Para filtrar la video llamada realizada a través de Windows Live Messenger entre el PC1
y PC2, se deben tener en cuenta la direcciones IP de los computadores para filtrar la

informacion.
2.3.1 Clasificacion de la video llamada

<4500>system-view
[4500]acl number 3002

11
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[4500-acl-adv-3002]rule permit ip source 10.153.59.199 0 destination
10.153.59.200 0
[4500-acl-adv-3002]quit

[4500]acl number 3003

[4500-acl-adv-3003]rule permit ip source 10.153.59.200 0O destination
10.153.59.199 0

[4500-acl-adv-3003]quit

Con esta regla se clasifican todos los paquetes que intercambian los dos computadores,
los cuales pertenecen a la video llamada. A continuacién se realiza el marcado de

paquetes con el valor DSCP CS4.
2.3.2 Marcado de paquetes

[4500]interface ethernet 1/0/2

[4500-Ethernet1/0/2]traffic-priority inbound ip-group 3003 dscp 32
[4500-Ethernet1/0/2]interface ethernet 1/0/3
[4500-Ethernet1/0/3]traffic-priority inbound ip-group 3002 dscp 32
[4500-Ethernet1/0/3]quit

Ahora, todos los paquetes de la video llamada se marcan con el valor CS4. Se puede
comprobar en el Wireshark si se realiz6 el marcado usando el filtro de paquetes
ip.dsfield.dscp == 32 para verificar que solo se marquen los paquetes de la video

llamada.

12
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Ejlter'. ip.dsfield.dscp == 32 I = Expression.. Clear Apply

Mo. . Time  Source Destination Protocol  Info
647 11  10.153.59.200  10.153.59.199  TCP http > 51212 [ACK] Seq=1 Ack=8474
658 11  10.153.59.199  10.153.59.200  TcP 51210 > http [ACK] Seg=1 Ack=5358

659 11 10.153.59.200 10.153.59.199 HTTP continuation or non-HTTP traffic
677 11 10.152.59.199 10.153.59. 200 HTTP continuation or non-HTTP trafftic
678 11 10.153.59.199 10.153.59. 200 HTTP Continuation or non-HTTP traffic
670 11 10.153.59.199 10.153.59. 200 HTTP continuation or non-HTTP traffic
680 11 10.153.59. 200 10.153.59.199 TCP http = 51212 [ACK] Seg=1 Ack=8622
684 11 10.153.59. 200 10.153.59.199 TCP http > 51212 [ACK] Seg=1 Ack=8662

4 ITI] | 3

F Frame 677 (7B bytes on wire, 78 bytes captured)

+ Ethernet II, src: MS-NLBE-PhysServer-30_68:69:92:af (02:1e:68:69:92:af), Dst: Quanta

B Internet Protocol, Ssrc: 10.153.59.199 (10.153.59.199), Dst: 10.153.59. 200 (10.153.5
version: 4

Header length: 20 bytes

ECN-CE: 0O

oo
I

Figura 8. Filtro de paquetes con el valor CS4 (32)

Como se aprecia en la Figura 8, los paquetes marcados con este valor son los paquetes
gue se transmiten directamente entre el PC1 y PC2 que transportan la informacion de la
video llamada a través de Windows Live Messenger.

2.4 CLASE DE SERVICIO DE BROADCAST VIDEO

El PC1 realiza un Broadcast de video en vivo a través de la Web www.ustream.tv. Para

realizar el Broadcast de video es necesario registrarse en la pagina Web y crear una
sesion de Broadcast lo cual es un servicio gratuito. Para filtrar el Broadcast que realiza el
PC1, se debe verificar en el Wireshark la direccion IP del servidor de la pagina. Para este

ejemplo es la direccion IP 66.151.63.13.
2.4.1 Clasificacion del Broadcast Video

<4500>system-view

[4500]acl number 3004

[4500-acl-adv-3004]rule permit ip source 10.153.59.200 0 destination
66.151.63.13 0

13
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[4500-acl-adv-3004]quit

[4500]acl number 3005

[4500-acl-adv-3005]rule permit ip source 66.151.63.13 0 destination
10.153.59.200 0

[4500-acl-adv-3005]quit

Con esta regla se clasifica toda la transmisién de paquetes que se realiza hacia el
servidor que realiza el broadcast. A continuacién se realiza el marcado de paquetes con
el valor DSCP CS3.

2.4.2 Marcado de paquetes

[4500]interface ethernet 1/0/2

[4500-Ethernet1/0/2]traffic-priority inbound ip-group 3004 dscp 24
[4500-Ethernet1/0/2]traffic-priority inbound ip-group 3005 dscp 24
[4500-Ethernet1/0/2]quit

Todos los paquetes del broadcast video han sido marcados con el valor CS3. Se puede
comprobar en el Wireshark si se realizd el marcado usando el filtro de paquetes
ip.dsfield.dscp == 24 para verificar que solo se marquen los paquetes de la video

llamada.

14
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Filter: ip.dsfield.dscp == 24 I * Expression.. Clear Apply
Mo.. Time  Source Destination Protocol Info
30 66.151.63.13 10.153.59. 200 HTTP HTTP/1.0 200 ok (application/x-f
40 10.153.59. 200 66.151.63.13 TCP [TcP segment of a reassembled PDU
50 10.153.59. 200 66.151.63.13 TCP [TcP segment of a reassembled PDU
60 10.153.59. 200 66.151.63.13 HTTP POST /send/CFHmMRT9eGsawaHiv,/6929
70 10.153.59.200 66.151.63.13 HTTP continuation or non-HTTP traftic
80 66.151.63.13 10.153.59. 200 TCP http > novell-lu6.2 [ACK] Seg=263
90 66.151.63.13 10.153.59.200 TCP http > novell-lu6.2 [ACK] Seg=263
10 0 66.151.63.13 10.153.59.200 TCP http > novell-lu6.2 [ACK] Seg=263
b 2 RE 1R1T &2 13 in 182 54 AN ™D htrtr ~ AmMmalTl_Tons 2 Tarel can-7&2
4 i | 3

F Frame 7 (60 bytes on wire, 60 bytes captured)

# Ethernet II, Src: Quantaco_12:a9:21 (00:1b:24:12:a9:21), Dst: QuantaCo_69:92:af (00

= Internet Protocol, Src: 10.153.59.200 (10.153.59.200), Dst: 66.151.63.13 (66.151.63
version: 4

Header length: 20 bytes

e e b R e R e e T P B s s 1 T T e e e A AT T ) ]

Differentiated Services Codepoint: Class Selector 3 (0x18)

.0 =

ECN-CE: O

Figura 9. Filtro de paquetes con el valor CS3 (24)

Como se aprecia en la Figura 9, los paquetes marcados con este valor son los paquetes
gue se transmiten desde la direccion IP del PC1 a la direccién IP 66.151.63.13 que

corresponde al servidor que realiza el Broadcast en Internet.
2.5 CLASE DE SERVICIO ESTANDAR

En esta clase de servicio se encuentran todos los demas flujos de paquetes que no han
sido diferenciados anteriormente, lo que corresponde al tréfico de Internet. Para poder
aplicarles un acondicionamiento de trafico, estos se pueden clasificar de la siguiente

forma:
2.5.1 Clasificacion del servicio estandar

<4500>system-view

[4500]acl number 3006
[4500-acl-adv-3006]rule permit ip dscp 00
[4500-acl-adv-3006]quit

Con esta regla se clasifican todos los paquetes marcados con el valor DSCP BE o 00 los

cuales pertenecen al trafico de internet. A continuacion se realizara la configuracion del
P5



ariana

Universidad Pontificia Boliv

ICa

Electr:ni

r

ieria

Ingen

Servicio

Laboratorio de VoIP y Calidagige

Desechador para que el ancho de banda de los paquetes no supere los 2 Mbps con el fin

de proveer recursos a los otros servicios.
2.5.2 Acondicionamiento de trafico

[4500]interface ethernet 1/0/2

[4500-Ethernet1/0/2]traffic-limit inbound ip-group 3004 2048 burst-bucket 4 exceed
drop

[4500-Ethernet1/0/2]interface ethernet 1/0/3

[4500-Ethernetl1/0/3] traffic-limit inbound ip-group 3004 2048 burst-bucket 4
exceed drop

[4500-Ethernet1/0/3]quit

Todos los paquetes del trafico de Internet se pueden ver en el Wireshark con el filtro
ip.dsfield.dscp == 00.

!Filter: ip.dsfield.dscp == 00 l * Expression.. Clear Apply

Mo. . Time  Source Destination Protocol  Info

4126 59 10.153.59.200 74.125.165.103 TCP proxy-gateway > http [ACK] Seg=1l1

4127 59 10.153.59.193 62.213.207.100 STUN Message: Binding Reguest

4133 59 74.125.165.103 10.153.59.200 TCP [TCP segment of a reassembled PDU

4135 59 74.125.165.103 10.153.59. 200 TCP [TCP segment of a reassembled PDU
74.125. b 5

4138 59 74.125.165.103 10.153.59. 200 TCP [TCP segment of a reassembled PDU
10.153.

4139 59 74.125.165.103

59. 200 TCP [TcP segment of a reassembled PDU

AT4A7T 5G 10N 152 540 200 74 125 1A% 102 TR AFAYv-natoway = hrtn [ark] sen=11
4 | m | 3
= |

# Frame 14136 (60 bytes on wire, 60 bytes captured)

# Ethernet II, Src: QuantaCo 12:a9:21 (00:1b:24:12:a9:21), Dst: QuantaCo_69:92:af (00

= Internet Protocol, Src: 10.153.59.200 (10.153.59.200), Dst: 74.125.165.103 (74.125.:
version: 4

Header Tlength: 20 bytes

Qasa’)
J

= pifferentiated Services Codepoint: Default (Ox00

U = EC—C: 0
Figura 10. Filtro de paquetes con el valor default (00)
Como se aprecia en la Figura 10, los paquetes marcados con este valor son todos los

paquetes que no fueron diferenciados anteriormente, los cuales corresponden al trafico

de Internet.
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2.6 ANCHO DE BANDA DE LA PRUEBA

A continuacién, en la figura 11, se puede apreciar algo similar para el ancho de banda de

la prueba realizada con los diferentes servicios.

— 2500000

1205 140= 160s 160s 200s 2208 240s Z260s

araphs ¥ Axis

Graph 1 | Color Style: | Line ||| Tick inkerval:| 1 sec e

Graph 2 | Color ip.dsfield. dscp==46 Style: | Line “ ||| Pixels per tick: 5 W

Graph 3 ip.dsfield.dscp==32 Style! | Line v ||| [ view as time of day

@ Colar ip. dsfield. dscp==>24 Style: | Line o || Y Axis

‘Graph 5 ip. dsfield. dscp==00 Style: | Line ||| Intt: BitsTick i
Scale: Auta -

Figura 11. Ancho de banda de diferentes servicios

En color rojo se encuentra la llamada VolP realizada con un ancho de banda constante a
350 Kbps. En color verde se encuentra la video llamada que se realizé en dos tiempos
diferentes con un ancho de banda variable con tasa promedio de 300 Kbps. En color azul
se encuentra el ancho de banda consumido por el Broadcasting que se realizo
permanentemente en la prueba, con un ancho de banda variable promedio de 120 Kbps.
Por altimo en rosado se encuentra el trafico de Internet, al cual se le limitd el ancho de

banda a 2 Mbps. En color negro se encuentra la suma del el ancho de banda total.

17
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3. TRABAJO EN CLASE

3.1 Realice el montaje de la red de la Figura 12, donde se requiere montar los

siguientes servicios:

e Telefonia IP entre todos los dispositivos administrada desde el SoftSwitch.
e Video llamadas a través del Windows Live Messenger entre el PC1y PC2.
e Broadcasting multipunto de video y audio en vivo desde el PC3.

e Servicio de Internet entre los computadores.

Softswitch.
= Ethernet 1/0/1

P<S 10.153.59.191 Switch 3Com
Q 10.153.59.190
P Gateway
gl = o Ethernet 1/0/7

10.153.59.197
v

/“"“f

——
=22

Tel. Ext 106 Tel. Ext 107

—

Pc1. Ext 101 Pc1. ExT 102 Pc1.Ext 103 Tel. IP Ext 104  Tel. IP Ext 105
Ethernet 1/0/2 Ethernet 1/0/3 Ethernet 1/0/4  Ethernet 1/0/5 Ethernet 1/0/6

10.153.59.192 10.153.59.193 10.153.59.194 10.153.59.195 10.153.59.196

— g

Figura 12. Arquitectura de la red

Verifigue en el Wireshark que se haya realizado bien la diferenciacion de cada

servicio. Obtenga las graficas de ancho de banda para diferentes servicios operando
simultaneamente.

3.2 Pregunta

¢, Por qué es importante diferenciar los servicios?

Conclusiones de la préctica:
18
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