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INTRODUCCION.

La tecnologia de redes Inalambricas ha revolucionado el mundo de las
comunicaciones, tanto que permiten movilidad, velocidad y beneficios
econémicos en comparacion con la tecnologia predecesora (las redes
alambradas), muchas compafias y usuarios dependen de estas redes para
desarrollar sus negocios, y se necesita que la red brinde un servicio confiable
con alternativas de respaldo ante cualquier falla. Por lo tanto, el disefio de redes
es una tarea que no se puede dejar al azar. Esto hace que se requiera prestar
atencion especial a las caracteristicas de conexion que presentan cada uno de
los sistemas involucrados, y a los niveles de seguridad requeridos, al tipo de
trafico que circulard y al desempefio, escalabilidad, costos y confiabilidad de la
red. [1]

Se ha detectado que las asignaturas de comunicaciones Yy redes de datos de la
Universidad Pontificia Bolivariana requieren de un sistema de préacticas de
laboratorio para complementar el aprendizaje, mientras que a nivel de la
especializacion en Telecomunicaciones es recomendable seguir una
metodologia de disefio que permita disefiar y establecer redes con altas

prestaciones y econdOmicamente ventajosas.

Este proyecto describe una serie de practicas de laboratorio sobre redes
inalambricas, en las cuales se presenta el disefio de un conjunto de
experiencias para establecer fisicamente redes inaldmbricas en diferentes

configuraciones utilizando para ello los equipos pertinentes.



1. OBJETIVOS

1.1. GENERAL.

Disefiar y montar un conjunto de practicas de laboratorio que sirvan de
apoyo a las asignaturas de Comunicaciones Inalambricas y Redes de
Datos de los programas de Ingenieria Electronica e Informatica de la

Universidad Pontificia Bolivariana.

1.2.ESPECIFICOS.

* Investigar el estado del arte sobre practicas de laboratorio en
comunicaciones inalambricas en diferentes universidades a nivel local

e internacional.

» Diseiar diferentes esquemas de redes para computadores con
tecnologia inaldmbrica, para realizar estudios de conectividad y

cobertura de la tecnologia WIFi.

 Disefiar y probar diferentes practicas de laboratorio sobre

configuracion y utilizacion de equipos con tecnologia WiFi.

* Desarrollar un manual de guias de laboratorio que contenga las

practicas disefiadas.



2. MARCO TEORICO

En este proyecto, se presenta el disefio, la adquisicion e implementacion de
varias practicas de laboratorio sobre tecnologia inalambrica por WiFi [2]. Esta
tecnologia utiliza ondas de radio frecuencia (RF) para recibir y transmitir datos
a velocidades de transmision hasta 108Mbps [3], por ejemplo; para acceder a la
informacion almacenada en un lugar remoto, O registrar en vivo un
acontecimiento desde otro lugar o enviar ordenes para que sean ejecutadas por
aparatos eléctricos o electrénicos, a kilbmetros de distancia, son algunas de

las aplicaciones de un enlace WiFi.

2.1.DESCRIPCION DE LA TECNOLOGIA INALAMBRICA Wi Fi

La expresion Wi-Fi [2] (abreviatura de Wireless Fidelity) se utiliza como
denominacion genérica para los productos que incorporan cualquier variante de
la tecnologia inalambrica 802.11 [4], que permite la creacion de redes de

trabajo sin cables (conocidas como WLAN).

Una red de area local Inalambrica ( WLAN, Wireless Local Area Netwoks), usa

la tecnologia de radio frecuencia (RF) para transmitir y recibir datos, uno de los
principales estandares utilizados es 802.11.b. Este estandar tuvo su origen a
partir del el estandar 802.11, desarrollado en 1997por la IEEE [5], el cual
permitia velocidades de transmision de datos hasta 2 Mbps. Con el tiempo, el
estandar ha sido mejorado y las actualizaciones adicionadas al estandar son
conocidas como 802.11g, que soporta velocidades de hasta 54Mbps y 802.11n
gue soporta velocidades de hasta 1087 Mbps. EIl estantard 802.11g se ha
convertido en el estdndar dominante de las WLAN, (conocido también como

3



Wi-Fi), que soporta velocidades de hasta 54 Mbps en la banda de 2.4 GHz, y
permite usar 14 canales dentro de los 2.4 GHz. a una potencia menor de 1

watt.

La especificacion del 802.11b fue ratificada por la IEEE en Julio de 1999 y
opera en radio frecuencias con un ancho de banda de 2,4 a 2,497 GHz. El
método de modulacién seleccionado por el estandar 802.11b es conocido
como una secuencia directa del espectro expandido (DSSS-Direct Sequence
Spread Spectrum), el cual permite velocidades de transmision a 11Mbps.

En un principio, la expresion Wi-Fi era utilizada Unicamente para los aparatos
con tecnologia 802.11b. Con el fin de evitar confusiones en la compatibilidad
de los aparatos y la interoperabilidad de las redes, el término Wi-Fi se extendid
a todos los aparatos provistos con tecnologia 802.11 (ya sea 802.11a, 802.11b,
802.11g, 802.11i, 802.11h, 802.11e, 802.11n) con diferentes frecuencias y

velocidades de transmision)

Existe una marca registrada, “Wi-Fi Certified”, que concede la “Wi-Fi Alliance”
[6], una asociacion de mas de 130 fabricantes y proveedores de aplicaciones, y
gue garantiza que un producto que incorpore este logo es inter-operable con
aparatos de otros fabricantes para trabajar en una red sin cables. Actualmente
existen alrededor de 450 modelos de aparatos que cuentan con este

certificado.

Por lo que se refiere a la distribucion de las aplicaciones Wi-Fi, el grupo
tecnolégico “Aberdeen” [7] estima que los computadores personales (portatiles
y de sobremesa) seran el principal destino de las mismas, pero no desestima el
impacto que tendran en teléfonos moviles y PDAs.



2.1.1. Ventajas De WLANs Sobre Las Redes Alambradas. Entre las
ventajas de una red inalambrica WLAN, esta la movilidad y escalabilidad de
la red. La movilidad permite acceder a un punto de acceso desde cualquier
punto de la red, simplicidad, rapidez y flexibilidad en la instalacion. En
cuanto a la escalabilidad, los sistemas WLAN pueden ser configurados en
una variedad de topologias para satisfacer las necesidades de las
instalaciones y aplicaciones especificas. Las configuraciones son muy
faciles de cambiar y ademas es muy féacil la incorporacion de nuevos

equipos y usuarios a la red.

2.1.2. Tecnologia Empleada. La tecnologia Empleada en las redes WLAN

es la Tecnologia de Espectro Expandido (Spread Spectrum) [8]. Esta
tecnologia fue desarrollada por el ministerio de defensa de los Estados
Unidos de Norte América, la cual provee comunicaciones seguras y
confiables y es la empleada por la mayoria de sistemas inalambricos. La

tabla 1 muestra las especificaciones de distintas tecnologias de WLAN.

Especificacion Estatus Mixima tasa de | Frecuencia de
hits operacion
IEEE 802.11 Utilizado por la mayoria de fabricantes de WLANS 2 Mbps 2.4 GHz
IEEE 802.11b Especificacidn reciente 11 Mbps 2.4 GHz
IEEE 802.11* Desarrollo por ETSI 24 - 54 Mbps 5.0 GHz
HiperL AN 24 Mbps 5.0 GHz
Bluetooh Promovido por 3Com, Ericson, IBM, Intel Microseft. | 1 Mbps 24 GHz | 2.4 GHz
Motorola, Nokia y Toshiba

Tabla 1. Especificaciones de las WLAN
Fuente: www.geoslac.org/memorias2/memorias/resumenes/instrumentacion_redes/aplicacion_wlan.pdf

2.1.3. Limitaciones De La Tecnologia.

La tecnologia de

redes

inalambricas utiliza un conjunto de frecuencias del espectro Radio-Eléctrico

reservado para uso libre, por lo que cualquier equipo o dispositivo puede



utilizar dichas frecuencias libremente, pudiendo provocar interferencias con
el resto de sistemas que utilizan esta tecnologia. Como consecuencia de
ello, la potencia de emision y la dimensioén de la zona de cobertura de un
Punto de Acceso deben ser limitadas, y la asignacion de las frecuencias de
emision, o canales, debe hacerse de forma controlada. Ademas, debido al
namero limitado de canales disponibles, no deben coexistir mas de tres

Puntos de Acceso en una misma zona. [9]

Las interferencias provocadas por los equipos que transmiten en el conjunto
de frecuencias que emplean las redes inalambricas tienen diferentes
efectos, en funcién de la intensidad y duracion de dichas interferencias, y
van desde la degradacion del servicio, (siendo necesario ajustar la
velocidad de transmision), hasta la imposibilidad de establecer conexion.
Estas son las razones por las cuales se usa espectro expandido, para

reducir el efecto de dichas interferencias.

2.2. CONFIGURACION DE UNA LAN INALAMBRICA

Las WLAN pueden configurarse con topologias que van desde el despliegue de
un punto de acceso inalambrico o AP (Figura 1) que permita conexion a una
gran red corporativa hasta suplir el acceso inalambrico a Internet a un
computador de una casa o pequefia oficina provisto de tecnologia Wi-Fi. La
flexibilidad de las WLAN permite desplegar una configuracion inalambrica que
se adapte a las necesidades de cada usuario. Entre las diferentes

configuraciones se encuentran:



WLAN Modo AP

R e

Cliente

Cliente

/ Access Point (Punto de Acceso)

Todas las comunicaciones usan el AP
AP puede funcionar como puente a la red
AP puede funcionar como firewall

Cliente

Figura 1. Lan Inalambrica con un AP
Fuente: www.linksys.com

2.2.1. Red Ad hoc. Es una red de area local independiente que no esta
conectada a una infraestructura con cables y en la que todos los puntos
estan directamente conectados entre si. Esta red ofrece un conjunto

independiente de servicios basicos (IBSS2. La Figura 2 muestra el
q

Figura 2: Configuracién de una red Ad hoc.
Fuentewww.unavarra.es/.../redaccna/imagenes/adhoc.png

establecimiento de una red AdHoc.




2.2.2. Red de infraestructura

En una red de infraestructura, los clientes de la WLAN se conectan a la red
corporativa a través de un punto de acceso inalambrico. El modo
infraestructura es un modo de funcionamiento que permite conectar
computadores equipados de una tarjeta de red WIFI por medio de uno o
varios puntos de acceso (AP) que actian como “conectores”, trabajando como
lo haria un cliente con cable. (Por ejemplo un Hub o Switch en una red
cableada). Este modo es empleado especialmente por las empresas. La
implementacion de este tipo de red requiere instalar (AP) a intervalos
regulares en la zona que debe ser cubierta por la red. Los AP y los equipos
deben estar configurados con el mismo SSID (nombre de la red) para que
puedan comunicarse. La ventaja de este modo es que garantiza un paso
obligado por el AP, lo que permite verificar quien entra a la red, pero la red no

puede crecer, mientras no se incremente la cantidad de AP.

.\‘
]

Cliente Q

= Basic Service Set ‘,.""
S (Celda)

;
i

Figura 3. Red de Infraestructura
Fuente: Redes Inalambricas para transmisiéon de datos



2.3.EQUIPOS PARA ESTABLECER UNA RED INALAMBRICA

Para escoger los equipos para construir una red inalambrica (Fig.7,8,9),
debemos tener en cuenta los tipos de redes a construir, las distancias entre
estaciones de trabajo, (PC) la tecnologia a implementar, la factibilidad de
acceso a esa tecnologia, el tipo de software de los terminales, las regulaciones
gubernamentales entre otros. A continuacion, se presenta algunos de los

equipos, necesarios para construir una sencilla y econdmica red inalambrica.

2.3.1. Punto de acceso , o AP el cual emplea un “wireless network accest
point”. Este equipo es totalmente compatible con el estandar 802.11b y g
permite una transmision de datos hasta 54 Mbps. Los equipos de
transmision y punto de acceso empleados en una WLAN son presentados
en la Figura 5. el punto de acceso inalambrico, permite conectar

dispositivos Wireless-G o Wireless-B a la red.

2.3.1.1. Modos de operacion de un A.P. Los A.P. se comunican:
Con sus clientes inalambricos, con la red cableada o con otros A.P.

Existen tres modos basicos de operacion:

a) « Modo Raiz (AP)
b) < Modo Puente (Bridge)
c) < Modo Repetidor (Cliente)

a) Modo Raiz. En este modo de operacion el AP “Conecta” los

clientes inalambricos a una red cableada por medio de él



el ERR

L .

a

4 i Podria haber
Q atos ! ;
b / solapamiento
s Area de 2 -
% ey de las coberturas

TEAL, e

!

Figura 4. Ap en Modo Raiz

Fuente: Redes Inalambricas para transmisién de datos

b) Modo Puente (Bridge)

w\ -

-
-

¢
?‘96 I‘.
/ . | Acces Point
U..

Figura 5. AP en modo Puente “Bridge”
Fuente: Redes Inalambricas para transmisién de datos
Fundacion Escuela Latinoamericana de Redes
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En este modo el A.P. Funciona como un puente inalambrico

uniendo dos redes en un mismo dominio de colision.

* SOlo unos pocos A.P. en el mercado poseen esta
funcionalidad, ya que encarece el producto.

* Los clientes no se pueden conectar a los puentes
directamente, los puentes se usan solo para conectar dos
redes de manera inalambrica

» Los dispositivos disefiados especificamente como puentes
siempre aceptan la opcion de antenas externas porque
deben poder salvar distancias considerables.

* A veces se utiliza otra banda de frecuencia para la funcion

de puente.

c) Modo Repetidor (Cliente)

|
“
a2 .7

Figura 6. AP en modo Repetidor
Fuente: Redes Inalambricas para transmisién de datos
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Este modo de operacién utiliza un AP como modo raiz y otro
AP como repetidor inalambrico, conectandose a sus clientes
como un A.P mientras que se conecta al A.P. raiz como si

fuera un cliente.

* No es conveniente utilizar esta modalidad por que en esta
configuracion las celdas deben solaparse al menos el 50%,

con lo que se reduce el alcance maximo.

* Ademas, el repetidor debe comunicarse tanto con los
clientes como con el A.P. raiz sobre el mismo medio
inalambrico con lo que se reduce el rendimiento y se
aumentan los retardos de propagacion. El puerto Ethernet

se deshabilita en esta configuracion

2.3.2. Router Inalambrico. EI Router Wireless-G incorpora un conmutador
10/100 de cuatro puertos de duplex completo para conectar dispositivos
Ethernet con cables. Puede conectar cuatro PC directamente o encadenar
en cascada varios concentradores y conmutadores para crear una red que
satisfaga sus requisitos. Por udltimo, la funcion de Router une todos los

elementos y permite compartir una conexién a Internet
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Figura 7: Router Inalambrico de cuatro puertos LAN
Fuente: belkin.com

2.3.3. Antenas WIFI. Las antenas son un componente muy importante de
los sistemas de comunicacion. Por definicion, una antena es un dispositivo
utilizado para transformar una sefial de RF que viaja en un conductor [10],
en una onda electromagnética en el espacio abierto. Las antenas exhiben
una propiedad conocida como reciprocidad, lo cual significa que una antena
va a mantener las mismas caracteristicas sin importar si estd transmitiendo
o recibiendo. La mayoria de las antenas son dispositivos resonantes, que
operan eficientemente so6lo en una banda de frecuencia relativamente baja.
Una antena debe ser sintonizada en la misma banda que el sistema de
radio al que esta conectada, para no afectar la recepcion y transmision.
Cuando se alimenta la antena con una sefial, emitira radiacién distribuida en
el espacio de cierta forma. La representacién grafica de la distribucién
relativa de la potencia radiada en el espacio se llama diagrama o patrén de
radiacion. ( Ver figuras 8 y 9)
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Figura 8. Patron de Radiacién de una antena Doeatifigura 9. Patron de Radiacién en coordenagas
Fuente: www.wilac.net/tricalcar Fuente:wndw-es-ebook

Una Antena es un dispositivo que sirve para transmitir y recibir ondas de
radio. Convierte la onda guiada por la linea de transmisiébn en ondas
electromagnéticas que se pueden transmitir por el espacio libre. En la
transmitir en la banda de frecuencias de 2,4 GHz se fabrican antenas

Direccionales y Omnidireccionales

2.3.3.1. Impedancia de entrada. Para una transferencia de energia
eficiente, la impedancia del radio, la antena, y el cable de transmision
gue las conecta debe ser la misma. Las antenas y sus lineas de
transmision generalmente estan disefiadas para una impedancia de 50Q).
Si la antena tiene una impedancia diferente a 50Q, hay una
desadaptacion, y se necesita un circuito de acoplamiento de impedancia.
Cuando alguno de estos componentes no tiene la misma impedancia, la

eficiencia de transmision se ve afectada.

2.3.3.2. Pérdida de retorno. La pérdida de retorno es otra forma de
expresar la desadaptacion. Es una medida logaritmica expresada en dB,

gue compara la potencia reflejada por la antena con la potencia con la
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cual la alimentamos desde la linea de transmision. La relacién entre
SWR (Standing Wave Ratio —Razén de Onda Estacionaria) y la pérdida

de retorno esta expresada por la Ec.1:

Pérdida de Retorno (en dB) = 20log10  --------- Ec.1

Aungue siempre existe cierta cantidad de energia que va a ser reflejada
hacia el sistema, una pérdida de retorno elevada implica un

funcionamiento inaceptable de la antena.

2.3.3.3.  Ancho de banda. El ancho de banda de una antena se refiere
al rango de frecuencias en el cual puede operar de forma correcta. Este
ancho de banda es el numero de hercios (Hz) para los cuales la antena
va a tener una Razon de Onda Estacionaria (SWR) menor que 2:1. El
ancho de banda también puede ser descrito en términos de porcentaje
de la frecuencia central de la banda Ec.2:

Ancho de Banda =100 ------------ , Ec.2

Donde FH es la frecuencia mas alta en la banda, FL es la frecuencia
mas baja, y FC es la frecuencia central.

De esta forma, el ancho de banda porcentual es constante respecto a la
frecuencia. Si fuera expresado en unidades absolutas, variaria
dependiendo de la frecuencia central. Los diferentes tipos de antenas

tienen variadas limitaciones de ancho de banda.
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2.3.3.4. Ganancia. La ganancia no es una cantidad que pueda ser
definida en términos de una cantidad fisica como vatios u ohmios, es un
cociente sin dimensidon. La ganancia se expresa en referencia a una
antena estandar. Las dos referencias mas comunes son la antena
isotropica y la antena dipolo resonante de media longitud de onda. La
antena isotrépica irradia en todas direcciones con la misma intensidad.
En la realidad esta antena no existe, pero provee un patrén tedrico util y
sencillo con el que comparar las antenas reales. Cualquier antena real
va a irradiar mas energia en algunas direcciones que en otras. Puesto
gue las antenas no crean energia, la potencia total irradiada es la misma
gue una antena isotropica. Toda energia adicional radiada en las
direcciones favorecidas es compensada por menos energia radiada en

las otras direcciones.

La ganancia de una antena en una direccion dada, es la cantidad de
energia radiada en esa direccion, comparada con la energia que podria
radiar una antena isotropica en la misma direccion; alimentada con la
misma potencia [11]. Generalmente estamos interesados en la ganancia
maxima, que es aquella en la direccion hacia la cual la antena esta
radiando la mayor potencia. Una ganancia de antena de 3dB comparada
con una isotropica deberia ser escrita como 3dBi. El dipolo resonante de
media longitud de onda puede ser un estandar util a la hora de
compararlo con otras antenas a una frecuencia, o sobre una banda
estrecha de frecuencias. Para comparar el dipolo con una antena sobre
un rango de frecuencias se requiere de un numero de dipolos de
diferentes longitudes. La ganancia de una antena comparada con un

dipolo deberia ser escrita como 3dBd.
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El método para medir la ganancia mediante la comparacion de la antena
bajo prueba con una antena estandar conocida, de ganancia calibrada,
es conocido como técnica de transferencia de ganancia. Otro método
para medir la ganancia es el de las tres antenas, donde la potencia
transmitida y recibida en las terminales de las antenas es medida entre

tres antenas elegidas arbitrariamente a una distancia fija conocida.

2.3.3.5. Polarizacién. La polarizacion se define como la orientacion
del campo eléctrico de una onda electromagnética. En general la
polarizacion se describe por una elipse. Dos casos especiales de la
polarizacion eliptica son la polarizacion lineal y la polarizacién circular.
La polarizacion inicial de una onda de radio es determinada por la

antena.

2.3.3.6. Desadaptacion de polarizacion. Para transferir la maxima
potencia entre una antena transmisora y una receptora, ambas antenas
deben tener la misma orientacion espacial, el mismo sentido de
polarizacion y el mismo coeficiente axial. Cuando las antenas no estan
alineadas o no tienen la misma polarizacién, habra una reduccion en la
transferencia de potencia entre ambas antenas. Esto va a reducir la
eficiencia global y las prestaciones del sistema. Cuando las antenas
transmisora y receptora estan polarizadas linealmente, una
desalineacion fisica entre ellas va a resultar en una pérdida por
desadaptacion de polarizacion, que puede ser determinada utilizando la

siguiente formula Ec.3:
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Pérdida (dB) = 20 log10 (cos 8) Ec.3

Donde cos 6 es la diferencia en el angulo de alineacion entre las dos
antenas. Para 15°la pérdida es de aproximadamente 0.3dB, para 30°
perdemos 1.25dB, para 45° perdemos 3dB y para 90° t enemos una
pérdida infinita.

2.3.3.7. Tipos de Antenas. Las antenas se pueden clasificar segun:
Frecuencia y Tamafo, Directividad, construccion fisica y Ampliaciones

puede basarse en:

2.3.3.8. Frecuencia y tamafio . Las antenas utilizadas para HF(High
Frequency), son diferentes de las antenas utilizadas para VHF (Very
High Frequency), las cuales son diferentes de las antenas para
microondas. La longitud de onda es diferente a diferentes frecuencias,
por lo tanto las antenas deben ser diferentes en tamafio para radiar
sefiales a la correcta longitud de onda. En este caso particular se tratara
sobre las antenas que trabajan en el rango de las microondas,
especialmente en las frecuencias de los 2,4 GHz. A los 2400 MHz la

longitud de onda es 12,5cm.

2.3.3.9. Directividad. Las antenas pueden ser omnidireccionales,
sectoriales o directivas. Las antenas omnidireccionales irradian
aproximadamente con la misma intensidad en todas las direcciones del
plano horizontal, es decir en los 360°% Los tipos mas populares de

antenas omnidireccionales son los dipolos. Las antenas sectoriales
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irradian principalmente en un area especifica. El haz puede ser tan
amplio como 180 grados, o tan angosto como 60 grados. Las Antenas
direccionales tienen un ancho del haz mucho mas angosto que en las
antenas sectoriales. Tienen la ganancia mas alta y por lo tanto se utilizan

para enlaces a larga distancia.

2.3.3.10. Antenas Direccionales.  Una antena direccional (o directiva)
es una antena capaz de concentrar la mayor parte de la energia radiada
de manera localizada, aumentando asi la potencia emitida hacia el
receptor o desde la fuente deseada y evitando interferencias
introducidas por fuentes no deseadas. Las antenas direccionales como
por ejemplo las antenas Yagi, proporcionan mucho mejor rendimiento
gue las antenas de dipolo cuando se desea concentrar gran parte de

radiacion en una direccion deseada.

2.3.3.11. Antena de panel. La antena de panel (figura 10) o planas
(tecnologia interna, antena de red de dipolos tipo quad).
Fundamentalmente, la antena biquad esta constituida por un elemento
activo con forma de doble cuadro y una pantalla reflectora situada detras
del elemento activo. La ganancia va de 9 dBi (10 x 12 cm) hasta los 21
dBi (45 x 45 x 4.5 cm). Es la antena que presenta la mejor relacion
ganancia/volumen ocupado y también el mejor rendimiento que es
alrededor de 85 a 90%.
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Figura 10: Antena de Panel
Fuente: Pacificwireless.com

Estas antenas no son fabricadas mas alla de esta ganancia maxima, ya
gue aparecen los problemas de acoplamiento (pérdidas) entre los
niveles de los dipolos y seria necesario ademas doblar la superficie. El

volumen de una antena de panel es minimo.

2.3.3.12. Antena parabdlica. La antena parabdlica es un tipo de
antena que se caracteriza por llevar un reflector parabdlico. Las antenas
parabolicas pueden ser usadas como antenas transmisoras 0 como
antenas receptoras. En las antenas parabdlicas transmisoras el reflector
parabdlico refleja la onda electromagnética generada por un dispositivo
radiante que se encuentra ubicado en el foco del reflector parabdlico, y
los frentes de ondas que genera, salen de este reflector en forma mas
coherente que otro tipo de antenas, mientras que en las antenas
receptoras el reflector parabdlico concentra la onda incidente en su foco
donde también se encuentra un detector. Normalmente estas antenas
en redes de microondas operan en forma full-duplex, es decir, trasmiten

y reciben simultaneamente.
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El interés del uso de las antenas parabdlicas plana o de rejilla, radica en
la busqueda de ganancias obtenidas a partir de un diametro tedrico: la

tabla 2 muestra una relacion diametro ganancia.

Ganancia de
Antena (dBi) 15 18] 19| 20| 21] 22| 23] 24| 25| 26| 27| 28 29 30

Diametro (cm) 401 46| 52| 58| 65| 73] 82| 92| 103| 115] 130| 145] 163 183
Tabla 2. Especificaciones de antenas parabdlicas para WI-FI

Fuente: Pacific Wireless, fabricante de antenas

El rendimiento de la antena parabdlica (Figuras 11 y 12) esta entre un
45% y 55%. El volumen de la antena, teniendo en cuenta la longitud del

soporte y el punto focal es considerable.

Figura 11: Antena Parabdlica plana Figura 12: Antena Parabdlica de Rejilla
Fuente: Pacificwireless.com Fuente: Pacificwireless.com

Las antenas de panel y parabdlicas son ambas direccionales, pero suele
preferirse las antenas de panel cuando se quiere que el sistema tenga
un mayor rendimiento. El punto de equilibrio a 21 dBi, es un panel

cuadrado de 45 cm y una parabdlica de d= 65 cm.
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2.3.3.13. Antenas Omnidireccionales.  Las antenas omnidireccionales
son aquellas que irradian un campo en todo su contorno. (Figura 13) La
antena dipolo, es una antena omnidireccional, por lo general es
construida para una ganancia de 7 a 15 dBi y esta ligada a su dimensién
vertical que puede alcanzar 2m.

Las antenas omnidireccionales funcionan en polarizacion Vertical y
pueden ser consideradas como antenas de estacion de recepciéon o base
ya que proporciona 360°de cobertura.

Total gain [dB]
Morm-béi : 7.23 dBi
2447 Mhz y

7 15 Yertical plane

T 150—999<[d8]< 0o
Phi: 90 185 qagp %9 Max gain Thet: -90

Figura 13: Patrén de radiacion Antena Omnidireccional
Fuente: www.wilac.net/tricalcar

2.3.4. Conectores y adaptadores.  Por medio de los conectores el cable
puede ser conectado a otro cable o0 a un componente de la cadena de RF.
Hay una gran cantidad de adaptadores y conectores disefiados para
concordar con diferentes tamafios y tipos de lineas coaxiales. Aqui se

presenta una descripcion de los mas utilizados.
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2.3.4.1. Conectores BNC. Los conectores BNC fueron desarrollados
a fines de los 40. La sigla BNC significa Bayoneta, Neill-Concelman, por
los apellidos de quienes los inventaron: Paul Neill y Carl Concelman. El
tipo BNC es un conector miniatura de conexion y desconexion rapida.
Tiene dos postes de bayoneta en el conector hembra, y el apareamiento
se logra con solo un cuarto de vuelta de la tuerca de acoplamiento. Los
conectores BNC son ideales para la terminacion de cables coaxiales
miniatura o subminiatura (RG-58 a RG-179, RG-316, etc.). Tienen un
desempeiio aceptable hasta unos pocos cientos de MHz. Son los que se
encuentran mas comunmente en los equipamientos de prueba y en los

cables coaxiales Ethernet 10base?2.

Los conectores TNC también fueron inventados por Neill y Concelman, y
son una version roscada de los BNC. Debido a que proveen una mejor
interconexion, funcionan bien hasta unos 12GHz. Su sigla TNC se debe
a su sigla en inglés (Neill-Concelman con Rosca, por Threaded Neill-

Concelman).

2.3.4.2. Conectores Tipo N. Los conectores Tipo N (también por
Neill, aunque algunas veces atribuidos a “Navy”) fueron desarrollados
originalmente durante la Segunda Guerra Mundial. Se pueden utilizar a
mas de 18 Ghz y se utilizan cominmente en aplicaciones de
microondas. Se fabrican para la mayoria de tipos de cable. Las uniones
del cable al conector macho o hembra son impermeables, y proveen un

agarre efectivo.

2.3.4.3. Conectores SMA y SMB. SMA es un acrénimo de Sub
Miniatura version A, y fue desarrollado en los 60. Los conectores SMA

son unidades subminiatura de precision que proveen excelentes
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prestaciones eléctricas hasta mas de 18 GHz. Estos conectores de alto
desempeiio son de tamafio compacto y tienen una extraordinaria

durabilidad. La figura 14 muestra un conector SMA.

Figura 14: Conector SMA
Fuente:Amphenol.com

Los SMB cuyo nombre deriva de Sub Miniatura B, son el segundo disefio
subminiatura. Constituyen una version mas pequefia de los SMA con un

acoplamiento a presion y funcionan hasta los 4 GHz.

Ademas de estos conectores estandar, la mayoria de los dispositivos
WiFi utilizan una variedad de conectores patentados. A menudo son
simplemente conectores de microondas estandar con las partes
centrales del conductor invertidas o con roscas a contramano. Estos
conectores especiales a menudo se acoplan a los otros elementos del
sistema de microondas utilizando un cable delgado y corto llamado en

inglés pigtail (Figura 15) (cola de cerdo) que convierte el conector que
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no es estandar en uno mas robusto y disponible cominmente. Entre

estos conectores especiales tenemos:

Vit
-y L

Figura 15: Pigtail
Fuente: Amphenol.com

Los adaptadores coaxiales (o0 simplemente adaptadores), son
conectores cortos usados para unir dos cables o dos componentes que
no se pueden conectar directamente. Los adaptadores pueden ser
utilizados para interconectar dispositivos o cables de diferentes tipos.
Por ejemplo, un adaptador puede ser utilizado para conectar un conector
SMA a un BNC. También pueden servir para unir dos conectores del
mismo tipo que no pueden hacerlo directamente por su género (macho-
macho/hembra-hembra). Por ejemplo un adaptador muy util es el que
permite unir dos conectores machos Tipo N (Figura 16), que tiene dos

conectores hembra en ambos extremos.
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Figura 16: Adaptador Coaxial
Fuente:Amphenol.com

2.3.5. Adaptadores De Red Inalambricos. Un adaptador de red
inalambrico es un dispositivo que puede instalarse rapida y facilmente en
un PC permitiendo conectar el PC con una red inalambrica que cumpla con
la norma 802.11b o 802.11g. Estos adaptadores inalambricos pueden

utilizarse en modalidad punto a punto o como una interfaz de red normal.

2.3.5.1. Tarjeta de red Inalambrica PCI: “ Instant Wireless Network
Adapter” (Adaptador Instantaneo de Red Inalambrica) que permite una
rata de transmision de datos de 54Mbps y es compatible con el estandar
802.11by g, y facil de instalar (Figura 17).

Figura 17 Adaptador Inalambrico PCI
Fuente: TRENDnet.com
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2.3.5.2. Tarjeta Inaldmbrica Cardbus: El Adaptador Inalambrico
PCMCIA (Figura 18) permite conectarte a redes 802.11g o 802.11b en
casa, oficinas o accesos publicos, proporciona velocidad, cobertura y
seguridad esperada por los usuarios inalambricos cuando se comunican,
descargan o cargan archivos pesados, audio, video y/o el uso de otras

aplicaciones que requieren un elevado uso del ancho de banda.

PCMCIA WIRELESS

Figura 18 Adaptadores de Red Inalambricos PCMCIA
Fuente: TRENDnet.com

2.3.5.3.  Adaptador Inaldmbrico USB: El adaptador Wireless 54Mb
USB (Figura 19) permite a los usuarios conectar su ordenador a una red
inalambrica 54Mbps (11.g) es compatible con USB 2.0 y 1.1 Soporta
modo Ad-hoc (cliente a cliente) y conexién a un Wireles Acess Point)
Compatible con 802.11b (11Mbps) y 802.11g (54Mbps) Seguridad: WEP
(encryption) 64-128bit, WPA (Wifi Protected Access)

Figura 19 Adaptador de Red Inalambrico USB
Fuente:TRENDnet.com
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2.3.6. Componentes Adicionales:

2.3.6.1. Amplificadores De Potencia. Para ampliar la capacidad de
cobertura, se requiere incrementar la potencia de transmision. Para esto
se emplean amplificadores de potencia, de 100mw hasta 1 W.
Adicionalmente cables de antena y también son utilizados elementos de
proteccion contra descargas atmosféricas entre la antena y el

transmisor.

2.3.6.2. Software. Para realizar las practicas se va a trabajar software
como el Wireshark y el NSLook-Up, que son herramientas para realizar,
escaneo, analizar la red y realizar pruebas de cobertura para redes

inaldmbricas.

2.4. MODELOS DE PROPAGACION

El estudio de la propagacion en espacio libre puede resolverse mediante el
meétodo de Okumura-Hata y el modelo de Friis para el primer kildbmetro del

enlace, pues la férmula de Hata no es aplicable en el primer kilometro [12].

2.4.1. Modelo Okumura-Hata. Es un modelo de propagacion para la
prediccion de la pérdida basica en entornos urbanos, suburbanos y rurales.
Para medio urbano (medio de referencia) las pérdidas basicas se aproximan
de la siguiente forma:

hd

Lb=69.55+fh ah
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Bts26.16log f — 13.82log (hbis) —a(hm) + (449 - 6.55log(  hbts))

log69.55 26.16log d

Donde

f es la frecuencia del enlace, entre 150 y 1500 MHz;

hbts es la altura efectiva de la antena de la estacion base, entre 20 y 200m;
hm es la altura sobre el suelo de la antena de la estacion maovil, entre 1 y
10m;

d es la distancia, entre 1 y 20 Kmy

a(hm) es la correccion por altura hm.

Por su parte la formula de Friis para un medio con antenas de ganancia gtx
(Ganancia de Transmisién) y grx (Ganancia de Recepcion) se puede

expresar comao:
Lb(dB) = Lbf + Ae - Gtx — Grx (17)

Siendo
Lbf la pérdida basica de propagacion en espacio libre

Ae la atenuacion de campo, dependiente del medio de transmision.

Margen de ganancia en dB = Pt-Ptc+Gtx-Ppel-Pmet+Grx-Prc-S

» Pt=Potencia del transmisor en dBm

» Ptc=Pérdidas adicionales en transmision (cables) en dB + Ganancia de la
antena transmisora en dBi

» Ppel=Pérdidas basicas de propagacion en espacio libre en dB

 Pmet=Pérdidas adicionales de propagacibn en dB (pérdidas por

fendmenos meteoroldgicos) + Ganancia de la antena receptora en dBi
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» Prc-Pérdidas adicionales en recepcion (cables) en dB

» S=Sensibilidad del receptor en dBm.

2.4.2. La Férmula de Friis permite calcular las pérdidas de propagacion
que sufre la sefal radioeléctrica en condiciones de espacio libre, es decir sin

ningun obstaculo en el camino, es decir, visidn directa entre las antenas.

Lbas(dB) = 92,44 + 20 log10 f(GHz) + 20 log1o d(km)

La sensibilidad es el minimo nivel de sefial para conseguir un
funcionamiento aceptable del receptor (nivel de calidad)

2.5. Estandares de la Tecnologia WiFi
Hay, al menos, dos tipos de Wi-Fi, basado cada uno de ellos en un estandar
IEEE 802.11.

- Los estandares IEEE 802.11b e IEEE 802.11g que disfrutan de una
aceptacion internacional debido a que la banda de 2.4 GHz esta disponible
casi universalmente, con una velocidad de hasta 11 Mbps y 54 Mbps,
respectivamente. Existe también el estandar IEEE 802.11n que esta en

desarrollo y trabaja a 2.4 GHz a una velocidad de 108 Mbps.

- En los Estados Unidos y Japdén, se maneja también el estandar IEEE
802.11a, conocido como WIFI 5, que opera en la banda de 5 GHz y que
disfruta de una operatividad con canales relativamente limpios. En otras
zonas, como la Union Europea, 802.11a no estd4 aprobado todavia para
operar en la banda de 5 GHz.
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2.6. Espectro.

Las redes de radio locales usan ondas radiales para transmitir datos. La
tecnologia que se utiliza para enviar transmisiones de radio se denomina
transmision de banda estrecha y conecta distintas sefiales de comunicacion a
través de distintos canales. Sin embargo, las transmisiones radiales
habitualmente poseen numerosas limitaciones, lo cual hace que este tipo de

transmision sea insuficiente. Estas son algunas de las limitaciones:

» Estaciones diferentes dentro de la misma célula que comparten banda
estrecha de manera involuntaria.

» Propagacién por trayectoria multiple de ondas radiales. Una onda radial
puede propagarse en distintas direcciones y posiblemente puede
reflectarse o refractarse en objetos fisicos. Es por ello que un receptor
puede recibir la misma informacién varias veces. Esto seria el resultado
de aquellas sefiales que van por caminos diferentes después de

haberse reflectado varias veces.

Por tal motivo, y para minimizar problemas de interferencia, la capa fisica del

estandar 802.11 define diversas técnicas de transmision:

» Espectro ensanchado por saltos de frecuencia.

» Espectro ensanchado por secuencia directa.

2.6.1. Espectro ensanchado. EIl estandar IEEE 802.11 permite que dos
técnicas de modulacion de frecuencia desarrolladas para los militares
transmitan datos. Estas técnicas, denominadas espectro ensanchado,
consisten en utilizar una banda de frecuencia ancha para transmitir datos de

baja potencia. Existen dos tecnologias de espectro ensanchado:
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* Espectro ensanchado por saltos de frecuencia.

* Espectro ensanchado por secuencia directa.

2.6.1.1. Espectro ensanchado por Saltos de frecuencia. La técnica de
espectro ensanchado por saltos de frecuencia o “FHSS” consiste en
dividir la frecuencia de banda ancha en al menos 75 canales distintos
(con "saltos" de 1 MHz de distancia entre si) y después transmitirla a
través de una combinacién de canales que todas las estaciones en la
célula conocen. En el estandar 802.11 la banda de frecuencia de 2.4 a
2.4835 GHz acepta 79 canales discretos de 1 MHz. La transmision se
lleva a cabo de un canal hacia otro y sélo se usa cada canal durante un
periodo de tiempo corto (aproximadamente 400 milésimas de segundo),
lo que permite que una sefial mas facil de reconocer se transmita en un

determinado momento y en una determinada frecuencia.

La técnica de espectro ensanchado por saltos de frecuencia se
desarroll6 originalmente para uso militar con el fin de prevenir que se
escuchen las transmisiones radiales. La estacibn que no sabe qué
combinacion de frecuencia usar no puede escuchar la sefial porque le
seria imposible determinar la frecuencia en la que la sefal fue
transmitida y encontrar después la nueva frecuencia dentro de un

periodo de tiempo corto.

Actualmente, las redes locales que usan esta tecnologia son estandar.
Debido a que la secuencia de frecuencias que se utiliza es conocida
universalmente, esta técnica ya no es una forma segura de transmitir
datos. Sin embargo, FHSS todavia se utiliza en el estandar 802.11 para

reducir la interferencia entre las distintas estaciones de una célula.
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2.6.1.2. Espectro ensanchado por secuencia directa. La técnica
conocida como espectro ensanchado por secuencia directa (0 DSSS)
consiste en transmitir para cada BIT enviado una secuencia de Barker
de bits (a veces llamado ruido pseudo aleatorio o PN). En esta
operacion, cada BIT establecido en 1 es reemplazado por una secuencia
de BIT y cada secuencia de BIT establecida en 0 es reemplazada por su

complemento.

La capa fisica del estdndar 802.11 define una secuencia de 11 bits
(10110111000) para representar el 1 y para codificar el 0 usa su
complemento (01001000111). Cada BIT que se codifica con esta
secuencia se denomina chip o cédigo de chip. Esta técnica (llamada
chipping por "chip") modula cada BIT que tenga la secuencia de Barker.

I | & | ¥ f
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Figura 20. Secuencia de Bits de la capa fisica
Fuente: es.kioskea.net/contents/wifi/wifitech.php3

A través del chipping se envia informacién redundante y esto permite

verificar errores e incluso corregirlos durante las transmisiones.
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2.7.Técnicas de Modulacién

El estandar 802.11b utiliza una técnica de modulacion denominada PSK
(Modulacion por desplazamiento de fase). Durante este proceso cada BIT sufre
un desplazamiento de fase. Para transferir a velocidades bajas se usa un
desplazamiento de 180 grados (es una técnica que se denomina BPSK,
Modulacion por desplazamiento de fase binaria), mientras que una serie de
cuatro desplazamientos de 90 grados permiten transferencias dos veces mas
rapidas (técnica llamada QPSK, Modulacién por desplazamiento de fase en

cuadratura).

2.7.1. Optimizacion de la Tecnologia WIFI. El estandar 802.11b utiliza
otro tipo de codificacion para optimizar la capacidad de transmisién. Las dos
secuencias de Barker usan dos palabras complementarias de 11 bits y

pueden definir sélo dos estados (0 6 1).

Existe un método alternativo llamado CCK (modulacion por cddigo
complementario) que permite codificar directamente varios bits de datos en
un solo chip al utilizar ocho secuencias de 64 bits. Por lo tanto, el método
CCK puede alcanzar una velocidad maxima de 5.5 Mbps al codificar 4 bits
de una sola vez o hasta 11 Mbps al codificar 8 bits de datos.

La tecnologia PBCC (codificacion convolucional binaria de paquetes) hace
que la sefal sea més resistente a la distorsion de trayectoria maltiple. La
empresa Texas Instruments ha desarrollado con éxito una secuencia que
aprovecha esta mayor resistencia a la interferencia y que permite

velocidades de 22 Mbps. Sin embargo, esta tecnologia, denominada
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802.11b+, no cumple con los estandares IEEE 802.11b, con lo cual los
periféricos que la admiten no son compatibles con los dispositivos 802.11b.

El estdndar 802.11a opera en una banda de frecuencia de 5 GHz que tiene
8 canales diferentes. Por esta razén esta disponible una técnica de
transmision alternativa que utiliza distintos canales. OFMD multiplexacién
por division de frecuencia ortogonal permite velocidades maximas de 54
Mbps al enviar datos de forma paralela en frecuencias diferentes. Ademas,

OFDM utiliza el espectro en una forma més eficaz.

Tecnologia Codificacién Tipo de modulacion | Velocida
802.11b 11 bits (Secuencia de Barker)PSK 1 Mbps
802.11b 11 bits (Secuencia de Barker)QPSK 2 Mbps
802.11b CCK (4 bits) QPRK 5.5 Mbps
802.11b CCK (8 bits) QPSK 11 Mbps
802.11a CCK (8 hits) OFDM 54 Mbps
802.11¢g CCK (8 bits) OFDM 54 Mbps

Tabla 3. Modulacién y Codificacion en WIFI

Fuente: www.es.kioskea.net/contents/wifi/wifitech.php3

2.8.Canales de transmision.

Un canal de transmision es una banda de frecuencia estrecha que se puede
usar para comunicarse. El gobierno de cada pais por lo general regula el uso
del espectro radial ya que es su mayor usuario del espectro debido a usos
militares.

Sin embargo, los gobiernos también permiten el uso de bandas de frecuencia
sin licencias. Los grupos que se encargan de regular el uso de frecuencias

radiales son:
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*

*

*

El ETSI (Instituto Europeo de Normas de Telecomunicaciones) en Europa
La FCC (Comision de Comunicaciones Federales) en Estados Unidos

El MKK (Kensa-kentei Kyokai) en Japén

En 1985, Estados Unidos asignoé tres bandas de frecuencia para uso industrial,
cientifico y médico. Estas bandas de frecuencia que se denominan ISM son las
bandas 902-928 MHZ, 2.400-2.4835GHz y 5.725-5.850 GHz.

En Europa, las bandas de 890 a 915 MHz se utilizan para comunicaciones
moviles (GSM) y sélo las bandas de 2.400 a 2.4835 GHz y de 5.725 a 5.850
GHz estan disponibles para uso de radioaficionados.

En el estdndar 802.11, la banda de frecuencia 2.400-2.4835 GHz (83.5 MHz de
ancho) se ha dividido en 14 canales distintos de 5 MHz cada uno. Sélo los
primeros 11 se pueden usar en Estados unidos y Canada. En el Reino Unido se
pueden usar los canales del 1 al 13 solamente. Estas son las frecuencias que

se asocian a los 14 canales:

Canal 1 2 3 4 5 6 7 8 9 10 11 12 13 14

Frecuencia

(GH ) 2.412| 2.417| 2.422| 2.427| 2.432| 2.437| 2.442| 2.447| 2.452| 2.457| 2.462| 2.467| 2.472| 2.484
z

Tabla 4. Rango de frecuencias para los canales del estandar 802.11
Fuente: www.es.kioskea.net/contents/wifi/wifitech.php3

Sin embargo, para una correcta transmision de 11 Mbps se debe transmitir en
una banda de 22 MHz porque, de acuerdo al teorema de Shannon, la
frecuencia de muestreo debe ser al menos el doble de la sefial para que se
digitalice. Algunos canales se superponen con canales cercanos. Es por ello
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gue generalmente se utilizan canales aislados (1, 6 y 11) que estan a 25 MHz

de distancia.

Por lo tanto, cuando dos puntos de acceso que usan los mismos canales tienen
areas de transmision que se superponen, las distorsiones de sefial pueden
afectar las transmisiones. Para evitar cualquiera de estas interferencias, se
recomienda distribuir los puntos de acceso y seleccionar canales de forma tal

gue dos puntos de acceso que usen el mismo canal nunca estén cerca.

77

17

Figura2l. Distribucidn de AP’s para evitar solapamiento de canales

Fuente: www.es.kioskea.net/contents/wifi/wifitech.php3

El estandar 802.11a utiliza las bandas de frecuencia de 5.15 a 5.35 Ghz y de
5.725 a 5.825 Ghz, lo que le permite definir 8 canales diferentes de 20 MHz de
ancho cada uno, una banda lo suficientemente ancha como para evitar que los

canales interfieran unos con otros.
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2.9.FAMILIA DE PROTOCOLOS WIFI

La familia de protocolos de Internet puede describirse por analogia con el
modelo OSI (Open System Interconnection), que describe los niveles o capas
de la pila de protocolos, aunque en la practica no corresponde exactamente
con el modelo en Internet. En una pila de protocolos, cada nivel soluciona una
serie de problemas relacionados con la transmision de datos, y proporciona un
servicio bien definido a los niveles mas altos. Los niveles superiores son los
mas cercanos al usuario y tratan con datos mas abstractos, dejando a los
niveles méas bajos la labor de traducir los datos de forma que sean fisicamente

manipulables.

2.10. Modelo OSI

El modelo de Internet fue disefiado como la solucion a un problema préactico de
ingenieria. El modelo OSI [13], en cambio, fue propuesto como una
aproximacion tedrica y también como una primera fase en la evolucién de las
redes de ordenadores. Por lo tanto, el modelo OSI es mas facil de entender,
pero el modelo TCP/IP es el que realmente se usa. Sirve de ayuda entender el
modelo OSI antes de conocer TCP/IP, ya que se aplican los mismos principios,
pero son mas faciles de entender en el modelo OSI.

El siguiente diagrama intenta mostrar la pila OSI y otros protocolos
relacionados con el modelo OSI original:
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7| Aplicacion HTTP, DNS, SMTP, SNMP, FTP, Telnet, SSH y SCP, NFS, RTSP
6 | Presentacion | XDR, ASN.1, SMB, AFP
5| Sesion TLS, SSH, ISO 8327 / CCITT X.225, RPC, NetBIOS
4 | Transporte TCP, UDP, RTP, SCTP, SPX
Red IP, ICMP, IGMP, X.25, CLNP, ARP, RARP, BGP, OSPF, RIP, IGRP,
EIGRP
Enlace Ethernet, Token Ring, PPP, HDLC, Frame Relay, RDSI, ATM, IEEE
802.11
Fisico cable, radio, fibra optica

Tabla 5. Protocolos Asociados a las capas del Modelo OSI
Fuente: El Autor del Proyecto

Normalmente, los tres niveles superiores del modelo OSI (Aplicacion,
Presentacion y Sesion) son considerados simplemente como el nivel de
aplicacion en el conjunto TCP/IP. Como TCP/IP no tiene un nivel de sesion
unificado sobre el que los niveles superiores se sostengan, estas funciones son
tipicamente desempefiadas (o0 ignoradas) por las aplicaciones de usuario. La
diferencia mas notable entre los modelos de TCP/IP y OSI es el nivel de
Aplicacién, en TCP/IP se integran algunos niveles del modelo OSI en su nivel
de Aplicacion.

Aqui se describe brevemente las cuatro primeras capas del modelo OSI

2.10.1. Nivel Fisico. EI nivel fisico describe las caracteristicas fisicas de la

comunicacion, como las convenciones sobre la naturaleza del medio usado

para la comunicacion (como las comunicaciones por cable, fibra 6ptica o radio),

y todo lo relativo a los detalles como los conectores, cédigo de canales y
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modulacién, potencias de sefial, longitudes de onda, sincronizacién vy

temporizacion y distancias maximas.

2.10.2. Nivel de Enlace de Datos. EIl nivel de enlace de datos especifica
como son transportados los paquetes sobre el nivel fisico, incluyendo los
delimitadores (patrones de bits concretos que marcan el comienzo y el fin de
cada trama). Ethernet, por ejemplo, incluye campos en la cabecera de la trama
gue especifican que maquina o maquinas de la red son las destinatarias de la
trama. Ejemplos de protocolos de nivel de enlace de datos son Ethernet,
Wireless Ethernet, SLIP, Token Ring y ATM.

PPP es un poco mas complejo y originalmente fue disefiado como un protocolo
separado que funcionaba sobre otro nivel de enlace, HDLC/SDLC.

Este nivel es a veces subdividido en Control de enlace l6gico (Logical Link

Control) y Control de acceso al medio (Media Access Control).

2.10.2.1. Nivel de Red. La capa de red, es una capa que proporciona
conectividad y seleccién de ruta entre dos sistemas de host que pueden
estar ubicados en redes geograficamente distintas. Es el tercer nivel del
modelo OSI y su mision es conseguir que los datos lleguen desde el
origen al destino aungque no tengan conexion directa. Ofrece servicios al
nivel superior (nivel de transporte) y se apoya en el nivel de enlace, es
decir, utiliza sus funciones. Este nivel de Red presta dos tipos de
servicio.

2.10.2.2. Servicios Orientados. Sélo el primer paquete de cada
mensaje tiene que llevar la direccion destino. Con este paquete se
establece la ruta que deberan seguir todos los paquetes pertenecientes
a esta conexion. Cuando llega un paquete que no es el primero se

identifica a que conexidn pertenece y se envia por el enlace de salida
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adecuado, segun la informacion que se generd con el primer paquete y

gue permanece almacenada en cada conmutador o nodo.

2.10.2.3. Servicios no orientados. Cada paquete debe llevar la
direccién destino, y con cada uno, los nodos de la red deciden el camino
gue se debe seguir. Existen muchas técnicas para realizar esta decision,
como por ejemplo comparar el retardo que sufriria en ese momento el

paguete que se pretende transmitir segun el enlace que se escoja.

2.11. Seguridad en Redes WiFi

Uno de los problemas mas graves a los cuales se enfrenta actualmente la
tecnologia Wi-Fi es la seguridad. Un muy elevado porcentaje de redes son
instaladas por administradores de sistemas y redes por su simplicidad de
implementacion sin tener en consideracion la seguridad y, por tanto,
convirtiendo sus redes en redes abiertas, sin proteger la informacién que por
ellas circulan. Existen varias alternativas para garantizar la seguridad de estas
redes, las mas comunes son la utilizacion de protocolos de seguridad de datos
especificos para los protocolos Wi-Fi como el WEP y el WPA que se encargan
de autenticacion, integridad y confidencialidad, proporcionados por los propios
dispositivos inalambricos, o IPSEC (tineles IP) y el conjunto de protocolos

IEEE 802.1X, proporcionados por otros dispositivos de la red de datos.

2.11.1. Mecanismos de Seguridad Inaldmbrica

2.11.1.1. Mecanismos de Seguridad Basicos
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o Wired Equivalent Protocol (WEP): Se trata del primer mecanismo
de seguridad implementado, fue disefiado para ofrecer un cierto
grado de privacidad. WEP comprime y cifra los datos que se envian a
través de las ondas de radio. WEP utiliza una clave secreta, utilizada
para el cifrado de los paquetes antes de su retransmision. El
algoritmo utilizado para el cifrado es RC4. Por omisién, WEP esta
deshabilitado.

o Access Control List (ACL): Si bien no forma parte del estandar, la
mayor parte de los productos dan soporte a este método. Se utiliza
como mecanismo de autenticacion la direccion MAC de cada
estacion, permitiendo el acceso Unicamente a aquellas estaciones

cuya MAC figura en la lista de control de acceso (ACL)

o Closed Network Access Control : Solo se permite el acceso a la red
a aquellos que conozcan el nombre de la red, o SSID. Este nombre

viene a actuar como contrasefa.

o Firewall : Sistema de defensa basado en la instalacion de una
"barrera” entre una computadora, un AP o un router y la Red por la
gue circulan todos los datos. Este trafico es autorizado o denegado

por el firewall, siguiendo instrucciones previamente configuradas.
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2.11.1.2. Mecanismos de Seguridad Avanzados:

o Protocolo de Integridad de Clave Temporal (TKIP): Con este
protocolo se pretende resolver las deficiencias del algoritmo WEP,
este protocolo posee un cédigo de integracion de mensajes (MIC) el
cual cifra el checksum “(suma de comprobacion) incluyendo las
direcciones fisicas (MAC) del origen y del destino y los datos en texto
claro de la trama 802.11 protegiendo con esto cualquier ataque por

falsificacion.

o WPA - (Wireless Protected Access ): WPA utiliza el protocolo de
integridad de clave temporal (TKIP) para codificar los datos. Es un
protocolo de seguridad para redes inaldmbricas WI-FI que Encripta
las comunicaciones de WIFI. Se basa en el estandar 802.11i,
desarrollado para mejorar las caracteristicas de seguridad del
estandar WEP y permitir su implementacion en productos
inalambricos que actualmente soportan WEP, pero la tecnologia
incluye dos mejoras con respecto a este ultimo: emplea el protocolo
de integridad de claves TKIP y la autenticacion de usuarios se realiza

mediante el protocolo EAP

o Wifi Protected Access 2 (WPA2): Aprobado por la Wi-Fi Alliance (1
de Septiembre del 2004), basado en el estandar de seguridad para
802.11i cumpliendo con las normas del National Institute of
Standards and Technology (NIST) FIPS 140-2. WPA2 implementa el
algoritmo AES a diferencia de WPA que utiliza RC4, sin embargo
WPA2 es totalmente compatible con WPA. Los dispositivos

modernos deben soportar este protocolo.
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2.12. Andlisis de trafico en redes Inalambricas.

2.12.1. Importancia de Analizar el tréfico

Las herramientas analiticas entregan un entendimiento de como el modelo se
comporta bajo condiciones experimentales arbitrarias. La ejecucion de una
simulaciéon nos dice como el modelo se comporta bajo un conjunto de

condiciones experimentales aplicadas durante la ejecucién de la simulacién.

La importancia de aplicar

» El sistema no esta disponible fisicamente, y las simulaciones son utilizadas
para determinar si un proyecto de sistema debiese ser construido.

* La experimentacion puede ser peligrosa. Las simulaciones son ejecutadas
para saber si un experimento podria colapsar; por lo tanto, el costo de
experimentacion es demasiado alto.

e Las constantes de tiempo de un sistema no siempre son compatibles con los
del experimentador. Los experimentos reales podrian ser muy rapidos o
muy lentos para ser observados.

* Las variables de control, estado o los parametros del sistema podrian ser
inaccesibles.

« Se pueden aislar efectos particulares, y pueden llevar a tener un mejor
entendimiento del comportamiento del sistema.

* Permite entender las funciones principales del sistema.

2.12.2. Analisis de trafico con Wire Shark. Wireshark es un
analizador de protocolos basado en las librerias “pcap” utilizado
comunmente como herramienta de diagnostico de redes y de desarrollo de

aplicaciones de red.
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Entre sus cualidades nos encontramos con una enorme versatilidad que le
lleva a soportar mas de 480 protocolos distintos, ademas de la posibilidad
de trabajar tanto con datos capturados desde una red durante una sesion
como con paquetes previamente capturados que hayan sido almacenados
en el disco duro.

Wireshark soporta el formato estandar de archivos tcpdump, es capaz de

reconstruir sesiones TCP, y esta apoyado en una completa interfaz grafica

gue facilita enormemente su uso.

2.12.3. Instalacion de Wire Shark

Para levar a cabo la instalacion del programa, se debera seguir los

siguientes pasos.
1. Obtener el instalador desde http://www.wireshark.org/download.html,
Ejecurtar el archivo wireshark-setup.exe, e incluir en la instalacion las

librerias necesarias como WinPcap.

El asistente de inatalacion de windows muestra la siguiente pantalla
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Tl Wireshark 1.1.1 (32-bit) Setup EoE

Welcome to the Wireshark 1.1.1
(32-bit) Setup Wizard

This wizatd will guide you through the installation of
Wireshark,

Before starting the installation; make sure Wireshark is not
running.

Click 'Mext' to continue,

L Texk = ][ Caricel ]

Figura 22. Asistente de instalacién de Wireshark
Fuente: EI Autor del Proyecto

2. Presionando el botoén r se despliega la siguiente ventana para

seleccionar los componentes que se desean instalar.(Figura 23)

Til Wireshark 1.1.1 (32-bit) Setup =

Choose Components
Choose which Features of Wireshark 1.1.1 {32-bit) vou want ko install, ﬁ

The Following components are available for installation.

ifireshark

TShark

Flugins | Extensions
Tools

-[#] User's Guide

Select components to install:

:

=

: Description
Space required; 73.3MB

[ < Back ” Mext = ]’ Cancel ]

Figura 23. Instalacién de componentes de Wireshark
Fuente: El Autor del proyecto
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Para la instalacion se seleccionan los siguientes items.

» Wireshark, GUI del analizador de protocolos.

e TShark, linea de comando del analizador de protocolos.
Plugins/Extensions, especificar plugins y extensiones para
TShark y Wireshark en este punto debera seleccionar todos los
items listados.

» Tool, ofrece herramientas adicionales aplicar a los archivos que
contienen los paquetes para su analisis seleccionar todas las
ofrecidas durante la instalacion.

» Editcap, para manipular los archivos.

» Text2Pcap, convierte un archivo ASCII en formato libpcap.

» Mergecap, permite obtener un archivo desde la combinacion de
2 0 mas archivos de paquetes capturados.

» Capinfos, es un programa que proporciona informacion de los

paquetes capturados.

3. La siguiente pantalla permite seleccionar la ubicacion de la instalacion

en el computador. Es recomendable, dejar la opcién por defecto

4. Elinstalador de WireShark para Windows permite hacer la instalacion de
las librerias, plugins, servicios, etc. Particularmente para el caso de
WinPcap se interrumpe la instalacion en el punto que muestra la pantalla

arriba e inicia el asistente para la instalacion de WinPcap. Se debe

hasta finalizar la instalacion (Figura 24).
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# WinPcap 4.0.2 Setup

&l\) - WinPcap 4.0.2 Installer
_,-' : Eﬁ ch Whelcome Lo the YWinPcap 4.0.2 Installation ‘Wizard
This product is brought to you by

e
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

[ ek = ] [ Cancel J

Figura 24. Instalaciion de la Libreria WinPcap
Fuente: el Autor del Proyecto

2.12.4. Descripcion de la Interfaz de Usuario

Se realiza una beve descripcion de la interfaz de usuario y como se
aplican las principales funciones de WireShark (Capturar, Desplegar

y Filtrar paquetes).
La interfaz principal de WireShark cuenta con varias secciones:

% El Menu principal es utilizado para iniciar las acciones y/o

funciones de la aplicacion.

|Ei|e Edit View Go Capture Analyze Statistics Help

Figura 25. Menu principal de Wireshark
Fuente: El Autor del proyecto
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» File, contiene los items para manipular archivos y para cerrar la
aplicacién Wireshark.

« Edit, este menu contiene items aplicar funciones a los paquetes,
por ejemplo, buscar un paquetes especifico, aplicar una marca al
paquete y configurar la interfaz de usuario.

* View, permite configurar el despliegue de las datos capturados.

 Go, contiene items que permiten el desplazamiento entre los
paquetes.

» Capture, para iniciar y detener la captura de paquetes.

* Analyze, contiene items que permite manipular los filtros, habilitar
o deshabilitar protocolos, flujos de paquetes, etc.

» Statistics, contiene items que permiten definir u obtener las
estadisticas de la data capturada.

e Help, menud de ayuda.

% Barra de herramientas principal, permite el acceso rapido a las

funciones mas utilizadas.

CeEsaTFL Reen $BB% B

Figura 26. Barra de herramientas
Fuente: El Autor del proyecto

+ Barra de herramientas para filtros, aqui se especifica el filtro que se desea

aplicar a los paquetes que estan siendo capturados.

Filter; || = Expression.. Clear Apply

Figura 27. Barra de filtrado
Fuente: El autor del Proyecto
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« Panel de paquetes capturados (Figura 28), en este panel se despliega la
lista de paquetes capturados. Al hacer clic sobre algunos de estos se

despliega cierta informacién en los otros paneles.

[V Time Tourcs Destination Protocel - Info
127 14.610683 201.234_226.228 172.17.1.81 HTTR continuation or non-HTTP trafttic
130 14.963079 201.234.226.226 172.17.1.81 HTTP Continuation or non—-HTTP Traffic

140 16.420732
142 16.B864754

201.234.
200.234.

continuation or non-HTTP traffic
Continuation non—HTTP traffic

. 305153 17.1.81
20 4.394047 172.17.250.1
. 395839 172.17.1.81
.17.250.1
172.17.0.81
172.17.250.1

reguest
ICMP Echo gping) reply
ICMP Echo (ping) reguest

reply

Echo (ping) reguest

5 ICHP Echo (ping) reply
43 7.393752 L7217 o dl, Bl ICMP Echo (ping) reguest
47 7.606641 172.17.250.1 ICMP Echo (ping) reply
56 8.304684 L7201y oL, L ICMP Echo (ping) reguest
57 B. 522797 172.17.250.1 . ICMP Echa €ping) reply
64 9,394639 172.17.1.81 172.17.250.1 ICHP Echo (pino’) recuest

Figura 28. Panel de paquetes capturados
Fuente: El Autor del proyecto

% Panel para detalles del paquete, aqui se despliega informacion detallada del
paquete seleccionado en el panel de paquetes. Contiene el protocolo y los
campos correspondientes del paquete previamente seleccionado en el
panel de paquetes capturados. Seleccionando una de estas lineas con el

boton secundario del Mouse se tiene opciones para ser aplicadas segun las

necesidades.

B Frame 40 (74 hytes on wire, 74 bytes captiredi : .
F Ethernet II, Src: HewleTTP_74:23:59 (00:16:35:74:23:59), Dst: Clsco_cd:yZ:c3 (00:0F:34:cd:72:¢3)
& Internet Protocol, Src: 172.017.1.81 (172.17.1.81), Dst: 172.17.250.1 {172.17.250.1)

# Internet Control Message Protocol

Figura 29. Panel de detalle del paquete
Fuente: El autor del proyecto
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% Panel de paquetes capturados en bytes, despliega en bytes la informacion
contenida en el campo seleccionado desde el panel de detalles del paquete
seleccionado en el panel de paquetes. En este panel se despliega el

contenido del paquete en formato hexadecimal.

De izquierda a derecha se muestra el offset del paquete seguidamente se
muestra la data del paquete y finalmente se muestra la informacion en

caracteres ASCII si aplica o “.” (Sin comillas) en caso contrario.

oooo @ Ehee ] 00 16 35 74 23 39 05 00 43 00
0010 00 32 55 25 00 00 B0 01 ©1 66 ac 11 01 51 ac 11
0p20 fa 0l 08 00 23 5h 02 00 68 00 51 62 63 &4 G5 G4 i
Q030 67 68 &9 va ab ac 6d &e &f Y0 ¥l 72 ¥3 74 75 Yo ghijkImn opgrstuy
0040 77 6L 62 63 64 &5 66 &7 68 69 wabcdefg hi

Figura 30. Panel de paquetes capturados en bytes
Fuente: El autor del proyecto

La interfaz de usuario puede ser cambiada desde el menu principal en la

opcion de Preferences en el menu Edit, segun los requerimientos.

2.12.5. Panel de paquetes capturados

Cuando se selecciona una linea, cada linea corresponde a un paquete
capturado, ciertos detalles son desplegados en el resto de los paneles
(Detalles y bytes). Y las columnas muestran datos del paquete capturado,
Wireshark dispone de una gran cantidad de detalles que pueden agregarse en

estas columnas desde el menu Edit->Preferences, pero por defecto vienen:
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* No.: posicién del paquete en la captura.

* Time: muestra el Timestamp del paquete. Su formato se puede modificar
desde el menu View->Time Display Format.

e Source: direccion origen del paquete.

» Destination: direccion destino del paquete.

* Protocol: nombre del protocolo del paquete.

* Info: informacion adicional del contenido del paquete.

2.12.6. Panel para detalles de paquetes capturados

Contiene el protocolo y los campos correspondientes del paquete previamente
seleccionado en el panel de paquetes capturados. Seleccionando una de estas
lineas con el botén secundario del Mouse se tiene opciones para ser aplicadas

segun las necesidades.

2.12.7. Captura de Paquetes

Una de las principales funciones de WireShark es capturar paquetes con la
finalidad de que los administradores y/o ingenieros de redes puedan hacer uso
de estos realizar el analisis necesario para tener una red segura y estable.
Como requisito para el proceso de capturar datos es ser administrador y/o
contar con estos privilegios y es necesario identificar exactamente la interfaz

gue se quiere analizar.

En WireShark es posible varias maneras de iniciar la captura de los paquetes:
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1. Haciendo doble clic en se despliega una ventana donde se listan las

interfaces locales disponibles para iniciar la captura de paquetes.

& Wireshark: Capture Interfaces

Description P Packets Packetsjs
d Adapter For generic dialup and WPM capture [gtart l [thions l [getails ]
g’. Broadcom Metktreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) 172.17.1.81 14 z [itart l [thions l [Qetails ]

Figura 31. Ventana de interfaces habilitadas para captura
Fuente: El autor del proyecto

Se visualizan tres botones por cada interfaz

» Start, para iniciar
« Options, para configurar
» Details, proporciona informacion adicional de la interfaz como su

descripcion, estadisticas, etc.

2. Otra opcién es seleccionar con el Mouse el icono ﬁ en la barra de
herramientas, se despliega la siguiente ventana (Figura 32) donde se

muestra opciones de configuracion para la interfaz.
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7l Wireshark: Capture Options

rCapture

Interface: |Adapter for generic dialup and YPM capture; YDevice\MPF_GenericDialupAdapter |E

1P address: unknown

Lnkdayerbeader tvpe: | Buffer size: El .: megabyte(s) Wirsless Settings

=

Capture packets in promiscuous mode

[] Limit each packet ko I_ | bytes

lgapture Filker: ] i_| E]

:.-(.Z;ap.t.ure Flle(s) | ,-Biéblay Options

File: | Update list of packets in real time

[] Use multiple files

Autoratic scrolling in live capture

Hide capture info dialog

Mame Resolution-

el

B 7 ;
Brof Caphe ... Enable MAC name resolution

O ... after |2 | || ] Enable netwark: name resalution
[ ... after |1 | _| lig

[ ] Enable transport name resolution
[ ... after | | |

=]

Figura 32. Ventana opciones de captura
Fuente: El autor del proyecto

3. Si es el caso donde se ha predefinido las opciones de la interfaz,

haciendo clic en ﬁ se inicia la captura de paquetes inmediatamente.

2.12.8. Detener/Reiniciar la captura de paquetes

Para detener la captura de paquetes podemos aplicar una de las siguientes

opciones:

e Haciendo uso del icono m desde el menu Capture o desde la barra de

herramientas.
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Haciendo uso de ctrl+E.
La captura de paquetes puede ser detenida automaticamente, si una de las
condiciones de parada definidas en las opciones de la interfaz se cumple,

por ejemplo: si se excede cierta cantidad de paquetes.

Para reiniciar el proceso de captura de paquetes se debe seleccionar el

icono @l en la barra de herramientas o en desde el menu Capture.

2.12.9. Filtrado de paquetes

Wireshark hace uso de libpcap para la definicibn de filtros. Su sintaxis
consta de una serie de expresiones conectadas por conjugaciones (and/or)

con la opcién de ser negada por el operador not.

[not] Expresion [ and|or [not] expresion...]

La siguiente expresion define un filtro para la captura de paquetes

desde/hacia los host con direccion IP x.y.z.w y a.b.c.d

ip.addr==172.17.250.1 and ip.addr==172.17.1.81
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"I’ \Wireshark: Filter Expression El@lfgl

Field name Relation

is present |

R =

2dparityfec ==
FCOMENS 1=
3GPPZ A11 =
802,11 MGT £
a0z2.11 Radiotap =
02,3 Slow pratocals £=
9P contains
anLl matches
aaL3f4
AARP
ACAP

=]

ACH
ACP133

AreE

=]

v | |

Al

o ][ o ]

Figura 33. Diferentes expresiones usadas por wireshark para filtrado
Fuente: El autor del proyecto

Es muy comun que ciertos filtros y/o expresiones requieran ser utilizado en
un futuro, para esto Wireshark permite definir los filtros y/o expresiones y

guardarlas.

Para guardar o abrir un filtro existente (previamente creado y guardado) se

debe seleccionar Display Filter en el menu Analize o Capture Filter que se

encuentra en el menu Capture.

2.12.10. Trabajar con los paquetes capturados

Una vez que se tienen capturados los paquetes estos son listados en el panel

de paquetes capturados, al seleccionar cualquier paquete, se despliega el
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contenido del paquete en el resto de los paneles que son; panel de detalles de

paquetes y panel en bytes.

Expandiendo cualquiera parte del arbol presentado en el panel de detalle del
paquete, se puede seleccionar un campo en particular cuyo contenido se
muestra resaltado en negritas en el panel de bytes. En la siguiente imagen se

identifica en campo TTL del la cabecera del IP.

5 (Untitled) - Wireshark

File Edt “ew Go Capture Analyze Statistics  Help
Bedae BEEXSE AeeaT I/ BE QRQH @EWE O

addr==172,17,250.1 and ip. addr==172,17.1.51 | v Expression.., Clear apply

Source Destination Pratocol Info
Lr2il7il B

0 (ping) reguest

7 (pingd reply
29 5.393839 ICMP Echo (ping) reguest
30 5.394800 ICMp Echo (ping) reply
40 6, 303789 ICHMP Echo (ping) reguest
41 6,304212 ICMP Echo (ping) reply
43 F.303752 ICMP Echo (ping) reguest
47 7.606641 ICMP Echo ping) reply
56 8.304684 IcMp Echo Cping) reguest
57 8.522797 ICMP Echo (ping) reply
B4 O, 304639 ICMP Echo (ping) reguest
69 G, G186TY ICMP Echo £ping) reply
80 10.394613 ICMP Echo (ping) reguest
85 10.582471 ICMp Echo (ping) reply
G4 11396515 ICMP Echo (ping) reguest
95 11.502596 ICMP Echo {ping) reply

100 12.357443 S B BRI 1721725001 ICMP Echo pingd reduest b

|® Frame 19 (74 bytes on wire, 74 bytes captured)
|@ Ethernet II, Src: HewlettP_74:23:59 (00:16:35:74:23:59), Dst: Cisco_cd:72:c3 (00:0F:34:cd:72:C3)
| Internet Protocol, Ske: 172.17.1.81 €172.17.1.81), Dst: 172.17.250.1 (172.17.250.1)
version: 4
Header Tength: 20 bytes
1 pifferentiated services Field: 0x00 (pscP 0x00: pefault; EcCn: Ox00)
Total Length: &0
Identification: 0x55dd (21981)
i Flags: 0x00
Fragment offset: O
Time to Tive:

®

®

Protocol: ICMP (Ox0Ll)
# Header checksum: 0x%91l6e [correct]
Source: 172.17.1.81 (172.17.1.81)

|
AE

0010 Q0 3c 55 dd o0 ol 6e ac 11 01 51 ac 11
o020 fa 01 08 00 &5 66 00 B8l &2 63 B4 65 &8
10030 67 68 69 6a 6h 6c 6d 6e 6f 70 71 72 73 74 75 76 ghijkTmn opgrstuv
040 77 6l 62 63 64 63 66 67 63 69 wabcdefy hi

Time b live (m.ttl)‘, 1 byte | packets: 149 Dlsplay.ed: 28 Marked; 0 Dropped: O | Profile: Default

Figura 34. Panel de detalle en wireshark
Fuente: El autor del proyecto

Existe una manera de visualizar los paquetes mientras esta activo el proceso
de captura; esto se logra, seleccionando la opcion Update list packets in real

time desde menu Edit->Preferentes->Capture. Adicionalmente, Wireshark
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permite visualizar el contenido de un paquete seleccionado, en el panel de
paquetes capturados en una ventana individualmente seleccionando la opcion
Show Packet in new Windows en menu principal View. Esto permite comparar

con mas facilidad dos o0 mas paquetes.

2.12.11. Funcion de busqueda de paquetes

Cuando iniciamos la captura de paquetes por lo general se obtiene una gran
cantidad de paquetes que cumple con los filtros y / 0 expresiones definidas,
Wireshark permite realizar busquedas de paquetes que tienen cierta
caracteristica. Para esto se debe seleccionar la opcién Find Packet en el menu

Edit se despliega la ventana mostrada en la figura 35.

"\ Wireshark: Find Packet
Find
Ey: (*) Display filker ) Hex value () String

Filter: ||

Search In Skring Options Direction
O uwp
'@' Down

Figura 35. Herramienta de busqueda de paquetes
Fuente: El autor del proyecto

Se rellena el campo Filter con el criterio de busqueda que se desea y el resto

de los campos seguidamente se presiona el boton de busqueda.
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Otra opcion es realizar la busqueda del paquete anterior y proximo al que esta
seleccionado en el panel de paquetes esto se aplica desde el menu de Edit las

opciones Find Next y Find Previous.

2.12.12. Marcado de paquetes

Por lo general el analisis de trafico es bastante complejo ya que son muchos
los paquetes que se obtienen en la captura, WireShark permite marcar los
paguetes para que sean identificados con mas facilidad. Esta marca consiste
en aplicar colores a los paquetes en el panel correspondiente.

Existen tres funciones relevantes al marcado de paquetes:

1. Mark packets (toggle) para marcar el paquete.

2. Mark all packets, aplica la marca a todos los paquetes.

3. Unmark all packets, elimina la marca para todos los paquetes.

2.12.13. Visualizacion de estadisticas

WireShark proporciona un rango amplio de estadisticas de red que son
accedidas desde el menu Statistics que abarcan desde la informacion general
de los paquetes capturados hasta las estadisticas especificas de un protocolo.

Podemos distinguir entre cada una de las anteriores:

Estadisticas Generales

« Summary, la cantidad de paquetes capturados.
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» Protocol Hierarchy, presenta las estadisticas para cada protocolo de
forma jerarquica.

» Conversations, un caso particular es el trafico entre una IP origen y
una IP destino.

* Endpoints, muestra las estadisticas de los paquetes hacia y desde
una direccion IP.

» 10 Graphs, muestra las estadisticas en graficos.

Estadisticas especificas de los protocolos
» Service Response Time entre la solicitud (request) y la entrega
(response) de algun protocolo existente.

* Entre otras.
Es importante tener presente que los numeros arrojados por estas

estadisticas solo tendran sentido si se tiene un conocimiento previo el

protocolo de lo contrario serdn un poco compleja de comprender.
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3.

Il DESARROLLO DE LA TESIS

3.1.METODOLOGIA

La metodologia a seguir para la elaboraciébn de este proyecto es de tipo
descriptivo y experimental. Donde partiendo de los manuales de los
fabricantes de los equipos, y de la amplia teoria sobre el estudio de las redes,
se elabor6 una serie de practicas de laboratorio para que el estudiante,
conozca, aprenda a predecir el comportamiento de las redes e interactie con
los equipos probando los modos de configuracion y realizando las mediciones
respectivas, para corroborar la fuente tedrica con los resultados de las

practicas.

3.2.Disefio de las Practicas

Para la elaboracion de las practicas se realizé un estudio de la situacion
actual del estdndar WiFi tanto a nivel mundial, como su aplicacion y
evolucion en Colombia. Ademas de las consideraciones y analisis

propuestos en la literatura consultada.

Para disefiar las practicas, se realiz6 un estudio de la norma IEEE 802.11
con sus alcances, y limitaciones, y se ajustd las practicas para una
interaccion entre las diferentes variantes de la norma. EIl disefio de las

practicas conduce a permitir:

1. Evaluar los Requerimientos de la Red Inalambrica.
2. Establecer las Especificaciones de la Red.

3. Seleccionar los equipos para montar la practica
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4. Evaluar la escalabilidad de la Red (condiciones limites)
5. Monitorear la Red

3.3. PRACTICA 1. CONSTRUCCION DE UNA RED DE INFRAESTRUC TURA
UTILIZANDO EL ACCESS POINT EN MODO RAIZ

3.3.1. Obijetivos .

» Comprender el funcionamiento de un Access Point en modo “Raiz” o
AP.

e Configurar un Access Point para crear una red de infraestructura

Inaldmbrica, abierta para compartir recursos entre usuarios.

3.3.2. Introduccién

La variedad de aplicaciones en las redes inalambricas es muy amplia, y
estan creando una nueva forma de usar la informacion; pues ésta estara al
alcance de todos a través de Internet y en cualquier lugar (en el qgue haya
cobertura). En un futuro cercano se reunificardn todo aquellos dispositivos
con los que hoy contamos para dar paso a unos nuevos que perfectamente
podrian llamarse Terminales Internet en los cuales estarian reunidas las
funciones de teléfono movil, agenda, terminal de video, reproductor
multimedia, ordenador portatil y un mundo de posibilidades.
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3.3.3. FUNDAMENTO TEORICO

3.3.3.1. Punto de Acceso Inalambrico (AP)

Un Punto de Acceso Inaldmbrico (Wireless Access Point - en inglés)
(Figura 36), se trata de un dispositivo inalambrico que usa la tecnologia
de radio frecuencia (RF) para transmitir y recibir datos, y esta
fundamentada en las especificaciones de el Standard 802.11,
desarrollado en 1997 por la IEEE, el cual permitia velocidades de
transmision de datos hasta 2 Mbps. Con el tiempo, el estdndar ha sido
mejorado y las actualizaciones adicionadas al estandar son conocidas
como 802.11b, convirtiéndose en el estandar dominante de las WLAN,
(conocido también como Wi-Fi), que soporta velocidades hasta 11 Mbps
en la banda de 2.4 GHz, y permite usar 14 canales dentro de los 2.4
GHz. a una potencia menor de 1 vatio, para diferentes estaciones
moviles que pueden ser wireless PDA, Computadores portéatiles, o
Computadores con algin adaptador inalambrico del estandar 802.11 X,
etc. . Este dispositivo "capta" la informacion de las estaciones y la
retransmite (esta vez, por medio de cables) a un servidor, que puede ser
unico o formar parte de una red, cableada, mas extensa. Su alcance

aproximado es de 100 metros.
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Figura 36. Fotografia del Access Point
Fuente: TrendNet.com

Estos dispositivos surgidos hace pocos afos, solucionan muchos
problemas pues, al evitarnos estar "atados" a un cable, nos permiten
movilidad, comodidad, ahorro de instalaciones, etc. Los problemas
surgen cuando se requiere un AP para uso empresarial y muy
especialmente cuando hay que invertir grandes sumas en una gran

cantidad de Access Point

Existen diversos tipos de Puntos de Acceso Inalambricos. Se
acostumbra a agrupar a los Access Point en dos categorias: Puntos de
Acceso Basicos, "Thin" en inglés, y Puntos de Acceso Robustos, "Fat"

en inglés. Y estas son algunas de sus caracteristicas.

Caracteristicas de Puntos de Acceso Inalambricos Robustos:

Son bastante inteligentes e incorporan funciones adicionales de gestion
y seguridad

Son mas costosos

Son mas complicados de gestionar

Sobrecargan el trafico
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En algunos casos tienen slots libres para futuras actualizaciones

Caracteristicas de Puntos de Acceso Inalambricos Basicos:
Mas econdmicos
Mas sencillos de gestionar y configurar

Es mas facil compatibilizarlos con otras marcas

Algunas de las funciones de gestion y seguridad que incorporan los Puntos

de Acceso Inalambricos Robustos son:

Firewall

Utilidades para “Site Survey” de redes inalambricas
Opcién de no emitir SSID

Antenas wifi opcionales

Ajuste de potencia

3.3.3.2. Capacidad y Cobertura. Cuando hablamos de capacidad en
una red inalambrica, (se conoce como capacidad de tratamiento) nos
referimos a que cuanto mayor sea el “conducto”, mayor sera la cantidad
de informacion que fluird por éste y mejor, mas rapido y mas fluido sera
el rendimiento de la red. El conducto inalambrico 802.11g es mayor que
el conducto inalambrico 802.11b, lo que significa que, probablemente,
las redes inalambricas 802.11g podrian ofrecer una experiencia mucho

mas satisfactoria.

Ademas de la capacidad de tratamiento, el otro factor a tener en cuenta

es la interferencia. Tanto la red inalambrica 802.11g como la 802.11b
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funcionan en una frecuencia de 2,4GHz, por lo que son objetivos
similares para que se produzcan interferencias con otros equipos
electronicos que degradaran el rendimiento de la red, por lo que existen
muchos aparatos que funcionan en la misma frecuencia de 2,4GHz y
gue podrian afectar al rendimiento de la red inalambrica, como los

teléfonos inalambricos, los microondas etc.

En cuanto a la cobertura, se dice que es la distancia que pueden
alcanzar las ondas de Radiofrecuencia (RF) en funcion del disefio del
producto y del camino de propagacion, especialmente en lugares
cerrados. Las interacciones con objetos, paredes, metales, e incluso la
gente, afectan a la propagacion de la energia. La mayor parte de los
sistemas de redes inalambricas usan RF porque pueden penetrar la
mayor parte de lugares cerrados y obstaculos. El rango de cobertura de
una LAN inalambrica tipica va de 30 m. a 100 m. Puede extenderse y
tener posibilidad de alto grado de libertad y movilidad utilizando puntos
de acceso (micro células) que permiten "navegar" por la LAN.

3.3.3.3. Rendimiento. EIl rendimiento de una red inalambrica, depende
de la puesta a punto de los productos asi como del nimero de usuarios,
de los factores de propagacion (cobertura, diversos caminos de
propagacion), y del tipo de sistema inaldmbrico utilizado. Igualmente
depende del retardo y de los cuellos de botella de la parte cableada de la
red. Para la mas comercial de las redes inalambricas los datos que se
conocen, hablan de un rango de 1.6 Mbps. Los usuarios de Ethernet o

Token Ring no experimentan generalmente gran diferencia en el
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funcionamiento cuando utilizan una red inalambrica. Estas proporcionan
suficiente rendimiento para las aplicaciones mas comunes de una LAN
en un puesto de trabajo, incluyendo correo electrénico, acceso a
periféricos compartidos, acceso a Internet, y acceso a bases de datos y
aplicaciones multiusuario. Como punto de comparacion una LAN

inalambrica operando a 1.6 Mbps es al menos 30 veces mas rapida.

Al instalar una Red Inalambrica WiFi hay que tener muy claro las
necesidades de conexion, el alcance y del presupuesto. Se puede
buscar favorecer la "movilidad” de los usuarios, pero una condicidon
primordial que se habra de cumplir es lograr un buen desempefio para
los usuarios y que la calidad de servicio no sea muy inferior a la de las
redes cableadas.

La condicion de movilidad nos enfrenta a un primer inconveniente: Los
usuarios de un Access Point, deben compartir el ancho de banda; Es
decir, que mientras mas usuarios estén conectados a un punto de
acceso inalambrico, menos ancho de banda habra disponible para cada

uno.

En general un Punto de Acceso basico, en su pantalla de configuracion
informa que tiene un rango de direccionamiento para permitir acceso a
254 direcciones IP, que facilmente se podrian traducir en 254 clientes
inaldmbricos. Pero en el momento de conectarse realmente con varios
clientes, la capacidad para conectar usuarios puede variar por muchos
factores, como la atenuacion, distancia, interferencia etc. Veremos su

desempeiio y lo trataremos en las practicas.
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3.3.3.4. Limitaciones en Capacidad y Cobertura. Esta tecnologia
inalambrica, tiene muchos factores que pueden alterar su buen
desempefiio, claro esta que es muy poco probable que todas las
condiciones adversas se vayan a encontrar juntas al mismo tiempo. Los
factores de Atenuacion e Interferencia que pueden afectar el desempefio
de una red inalambrica WiFi 802.11b o0 802.11g son:

» Tipo de construccion (Edificacién donde se encuentra la red
inalambrica)

* Micro-ondas

» Teléfonos fijos inalambricos

» Dispositivos Bluetooth

* Elementos metalicos como escaleras de emergencia.

3.3.4. Materiales y Equipos. En esta practica se utilizaran los equipos

descritos a continuacion.

* Access Point 22Mbps Marca TRENDnet

» Cable UTP Categoria 5e con Ponchado tipo B

e Tarjeta de Red Inalambrica PCI

» Computador de Escritorio con tarjeta de red Ethernet Slot PCIl y
Sistema Operativo Windows XP

* Ocho Computadores Portatiles
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3.3.4.1. Caracteristicas del Access Point y tarjeta inaldmbrica a utilizar.
3.3.4.1.1. Caracteristicas del Access Point. Se utilizara el Access

Point wireless AP Bridge TEW-310 APB de Trend Net
Operable con el Standard IEEE 802.11b, que puede transmitir
hasta 22Mbps, Soporta seguridad WEP y encripcion para 64,
128 y méximo 256 bits. Contiene un servidor DHCP y
dispone de 4 modos de operacion:
* AP
* AP Client
» AP Bridge (Point-to-Point and Multi-Point)
* Ad-Hoc

3.3.4.1.2. Caracteristicas de la tarjeta inaldmbrica. La tarjeta
inalambrica Encore IEEE 802.11b/g, PCI de 54Mbps,
proporciona la velocidad, cobertura y seguridad que exigen
las redes inalambricas de hoy. Basada en el estandar IEEE
802.11b/g, es 100% compatible con las redes inalambricas
802.11b existentes, es sumamente rapida y es capaz de
gestionar la difusion de video, aplicaciones multimedia y
demas aplicaciones que utilizan gran ancho de banda. Esta
tarjeta también proporciona un alto nivel de seguridad,
soportando tanto encriptacion WEP de 64/128-bits como el
nuevo acceso protegido WI-FI (WI-FI Protected Access)
También soporta 802.1x para autenticar el acceso a los
recursos de la red por parte del personal apropriado. Banda
radiofonica de Frecuencia 2,400 - 2,4835 GHz, Tecnologia de
radio Multiplexing (11G) ortogonal de Division de Frecuencia
Dirija la Sucesion el Espectro (11B) de la Extension. 11

69



Canales (EEUU, Canada.) sistema operativo requerido,
Compatibilidad: Windows 98SE/ ME/ 2000/ XP - ANTENA

Externa SMA desmontable.

3.3.4.2. Requerimientos del computador

» Sistema Operativo Windows 98SE, Millennium, NT, 2000 o XP
* Internet Explorer 5.5 o Superior

* Unidad CD-ROM

» Adaptador Ethernet y cable de red con conexiéon RJ-45

» Adaptador de red Inalambrico PCI

3.3.4.3. Descripcion de la Red. El sistema que se pretende construir,
es una red en la cual se va a compartir una red cableada a
computadores provistos de adaptadores de red inalambricos (Figura 37),
gue bien pueden estar en movimiento o no. El medio encargado de
convertir la informaciéon de una red LAN a una red Lan Inalambrica
“Wireless LAN” es el “Access Point” o punto de Acceso, que va a
distribuir la sefial que llega por el punto de red Ethernet hacia los

computadores maoviles que se vayan agregando a la red.

Se creara una red de infraestructura, para compartir la informacion de
un Pc hacia ocho (8) computadoras portatiles y por otro lado, se
conectara el AP a un punto de red con internet, para permitirle el acceso
a los ocho portétiles.
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Internet
Wireless Network

LE |

Wireless Station g
= y AD ble M
\/EZMhps SLiCable Modem

Wireless Station \ /
@ SOHO Router
Mabile PDA

Figura 37. AP en una red de Infraestructura Inaldmbrica

Fuente: .www.TrendNet.com

3.3.5. PROCEDIMIENTO:

3.3.5.1. Configuracién de un AP. EI Access Point TEW-310APB esta

disefiado para trabajar a 22 Mbps. Podemos cambiar a la configuracién

gue trae por defecto facilmente, a través del menu de configuracion

basado en Web que se puede acceder usando Internet Explorer, o

cualquier otro navegador Web.

El mend de configuracién posee un disefio grafico amigable para facil

configuracion. Para comenzar debemos tener en cuenta lo siguiente:
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El adaptador de red debe estar trabajando correctamente.

Si el Access point esta conectado a un computador que pertenece a
una red LAN el cual tenga habilitado el servidor DHCP, No

necesitaremos asignar una direccion IP estatica.

Si el Access point NO esta conectado a un computador que
pertenezca a una red LAN el cual tenga habilitado el servidor DHCP,

necesitaremos asignar una direccion IP estatica.

La direccion IP asignada al computador que se use para configurar el
Access Point, debe estar en el mismo rango que la direccion del

Access Point.

El Plug de la energia debe estar bien insertado para asegurar que el

Access Point esté encendido.

Si el Access Point ha sido utilizado previamente, presionar el botén
“Reset” que se encuentra en la parte posterior del AP durante
aproximadamente 10 segundos, luego quitar la energia y colocarla

nuevamente.

La configuraciéon por defecto del Access Point de 22mbps es:
Direccion IP: 192.168.1.1

Nombre de Usuario: admin

Password: admin
ESSID: wireless
Channel: 6
WEP: disabled
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3.3.5.2. Acceso al menu del Access Point. El primer paso es conectar
el plug de energia y el cable UTP al conector RJ-45 del AP y de la tarjeta
de red del Computador que se va a utilizar para configurar el Access
Point.

Una vez encendido y conectado el AP al computador, abrir el navegador

Web y escribir la direccion que trae el AP por defecto 192.168.1.1 como

se muestra en la figura. 38 Y presionar la tecla “Enter”.

‘A index - Microsoft Internet Explorer |Z||E|E|
File Edit Wiew Favorites  Tools  Help -#
B L] — n § ! x>
@ Back = [ \ﬂ @ _ﬂ 7~ ! Search ‘S:{’ Faworites @Media €-‘) <] - .,;?,.
Address| http:/f192.168.1.1| v| Go  Links *

Figura 38. Blsqueda del AP por el Navegador Web
Fuente: El autor del Proyecto

Al Presionar la tecla “Enter”, automaticamente aparece una ventana que
indica que esta accediendo al Access Point. En esta ventana, ingrese el
nombre de usuario y contrasefia, que por defecto son “admin” como se

ve en la Figura 39.
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Connect to 192.168.1.1

APO4245C
User name: |ﬂ adrnin *"|
Password: | LTI T |

CIremember my password

E QK J[ Cancel J

Figura 39. Ventana de autenticacion en el AP
Fuente: El autor del Proyecto

Si los datos fueron ingresados correctamente, debe aparecer en el
navegador la pagina Web del Access Point, donde esta el menu para

configurarlo, tal como lo muestra la figura 40.

]

L= —
; i 51!‘ | Basic Setting | IP Setting | Advanced Setting | Security | Tools |

Firmware ¥Yersion TEW 01 .01.0b
LAN MAC:00-03-2F-0A-DC-A4

IP Address: 192.168.1.1
Subnet Mask: 255.255.255.0
Gateway: 0.0.0.0
Send: 194
Receive: 152

Wireless MAC:00-03-2F-DA-FE-1D

ESSID: default

Figura 40. Menu de Configuracién del Access Point
Fuente: El autor del Proyecto
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La figura 40, muestra la ventana de estado “Status” donde se ve el
estado en que se encuentra el Access Point. La primera informacion
gue se ve es la version del Firmware; Version 1.01.0b que para efectos
de esta practica ya fue actualizado a la versiéon 3.5.0 que fue descargada
de la pagina Web del producto www.trendnet.com y se muestra ya

actualizado en la figura 41.

22 Mbps HECESS f—%;{ £ 4

| wizard | | Basic Setting | IP Setting | Advanced Setting | Security | 802.1x | Tools

Firmware Version 3,50
LANM MAC:00-03-2F-0A-DC-A4
IP Address: 192.168.1.1
Subnet Mask: 255.255.255.0
Gateway: 0.0.0.0
Send: 100
Receive: 261

Wireless MAC:00-03-2F-0A-FE-1D

Figura 41. Actualizacion del Firmware del Access Point
Fuente: El autor del Proyecto

3.3.5.3. Configuracién Basica del Access Point. Con el puntero del
“Mouse”, seleccione la ficha “basic setting”, es alli donde se le asigna un

nombre al AP, para identificarlo en la red (figura 42 )
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wizard | Status. | |, || IP Setting | Advanced Setting | Security | 802.1x | Tools

AP NamelAP1

SSID!Redes Maowiles

ChannellE ‘I (Domain: USA Y

WEP Key & Disable  64bits T 128bits O 256hits

MudeIHEX 'i

Figura 42. Asignacion de Nombre para el AP

Fuente: El autor del Proyecto

Para esta practica se escribi6 AP1 como nombre del AP y se eligio el
SSID como Redes Moviles, (Estos nombres pueden elegirse a criterio
del usuario), la funcién de llave WEP o “WEP Key” la dejamos
deshabilitada, para tratarla en la practica de seguridad en los Access
Point.

3.3.5.4. Configuracién IP en el ACCESS POINT. Al seleccionar la
pestafia “Ip Setting” es posible definir la direccion IP para el Access
Point. (figura. 43)
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wizard | Status | Basic Setting |

LAN IP 7 Obtain IP Automatically

* Fixed IP
Address [192 168 15 | |3
Subnet Mask [255  [255 | [255 O
Gateway [132 168 Ji5 |1

DHCP Server  On

* off
From [192 | 168 | [ o
IP Range
te 192 . [ig8 [ o
DNS Server IEI . i[l ; IEI i |D

Appiyl Cancel | Help,l

Figura 43. Configuracion IP del Access Point.
Fuente: El autor del Proyecto

Defina la direccion IP para el Access Point, segun la red escogida.

. Direccion IP (Address)

. Mascara de Subred

. Puerta de Enlace (Gateway)

3.3.5.5. Configuracién Avanzada. Ingrese al menu de configuraciones
avanzadas, “Advanced Setting”. Alli se puede elegir el modo de

operacion del Access Point (figura 44), para este caso, elegir, el modo
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AP (las demas opciones, dejarlas por defecto) y luego presionar con el

puntero del Mouse el boton “Apply” para guardar los cambios.

wizard | Status | Basic Setting | IP Setting | | Security | 802.1x | Tools

AP Mode & ap

Sita Survey |(" AP Client Remote AP BSS ID W
' Wireless Bridge Remote Bridge MACI
' Multiple Bridge
Beacon Interval W {msec, range: 1~1000, default: 100
DTIM Interval [ (range: 1~255, default:3)
Authentication Type ¢ Open System ¢ Shared Key & Both
Preamble ' Short Preamble © Long Preamble
Basic Rate ' 1-2(Mbps) * 1-2-5.5-11(Mbps) ' 1-2-5.5-11-22(Mbps)
Supported Rate ' 1-2(Mbps) © 1-2-5.5-11(Mbps) & 1-2-5.5-11-22{Mbps)
aAntenna Selection © Left Antenna ' Right Antenna * Diversity Antenna
SSID broadcast & Enable  Disable
4X Mode @ Enable  Disable

Apply | Cancel | Help |

Figura 44. Seleccion del modo de trabajo del AP

Fuente: El autor del Proyecto

Cuando se guardan los cambios, el AP reinicia, y regresa a la ventana
status. En este momento ha quedado habilitado el Access Point como
AP.

Para verificar su configuracion, utilice un PC con adaptador inalambrico,

para detectar la sefial emitida por el AP, como se puede ver en la figura
45,
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) Conexiones de red inalambricas 4 esta ahora conectado IE'

Conectado a; AP_1
Intensidad de |a sefial: Excelente

| Wil |

Figura 45. Adaptador inalambrico detectando al AP
Fuente: El autor del proyecto

La Figura 46, muestra el flujo de paquetes por la tarjeta de red del

" Estado de Conexiones de red inalan 21l
General | Soportel
i~ Conexidn
Estado: Conectado
Fed: AP 1
Duracidn: 01:15:13
Welocidad: 11.0 Mbps
Intenzidad de sefial: iﬂﬂﬂn
i~ Actividad
Enviados — —— FRecibidoz
.
[E——
Paguetes: 3684 | 4 806
Propiedades Deshabilitar | “Wer redes inalambricas |
Cerrar I

Figura 46. Flujo de paquetes por la tarjeta de red
Fuente: El autor del Proyecto

Haciendo clic sobre la ficha “soporte” de la figura 46, se muestra la

direccién IP del adaptador inalambrico.

3.3.5.6. Instalacién de un adaptador inalambrico. Si los clientes son
Computadores de Escritorio y no cuentan con adaptador inalambrico
integrado, debe instalar un adaptador inalambrico PCI, el procedimiento

para su instalacion se resume asi:
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Con el PC apagado, instalar el adaptador inaldmbrico en una ranura PCI
0 en un puerto USB segun sea el caso. Instalar la antena antes de
encender el equipo.

Encender el equipo e instalar los controladores o “drivers” que vienen en
un CD que acompafa al adaptador.

Reiniciar el equipo una vez instalados satisfactoriamente los drivers

Deshabilitar los otros adaptadores Ethernet. figura 47

®. Conexiones de red =10l =]
Archivo  Edicidn  Wer  Favoritos Herramientas  ©Opciones avanzadas  Avuda | H
< Abras v => lig ﬁr | /._ ! Bisqueda 4 Carpetas | B I x n 2
Direccidn |“_:, Conexiones de red ;l Ir
Asistente

=Y Asistente para conexion nueya Asistente para configuracion de
| ] & red
i s

LAN o Internet de alta velocidad

-" Conexiones de red inalambricas
b
i e Conectado
Fuente de red | IEEE 802, 11g Wireless Cardbus/PCI Adapter #2
Puente de red i Conexicn de area local
Deshabilitado e ,,§| Deshabilitado, Con puente
Puente minipuerto MaC L@ Adaptador Ethernet Fast PCI ..,

Figura 47. Adaptadores de Red conectados al equipo.

Fuente: El autor del Proyecto

Una vez realizadas las conexiones, es necesario colocar la direccion IP
en cada computador, en la misma red de la IP del Access Point. Para
llevar a cabo este proceso, es necesario abrir la ventana conexiones de
red (ubicada en Panel de Control / conexiones de red), presionar el
boton derecho del Mouse sobre la conexion de red Inalambrica,

seleccionar la opcion “propiedades” como se muestra en la figura 48
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‘3 Conexiones de red

Archivo:  Edicion  Yer Favoritos  Herramientas  Opciones avanzadas  Ayuda

J AttEs - J - I? | /,__.:' Blsqueda = Carpetas |_;> B x n

Direccion |t;, Conexiones de red

Asistente para conexion nueva ﬁ Asistente para configuracion de
red

——

Asistente

LAN o Internet de alta velocidad

- Conexidn de rea local .
Cable de red desconectado Diosackivar

y M Adaptador Ethernet Fast PCT .

‘—;.'U PLe L Estado

Reparar

Conexiones de puente

Crear acceso direcka
Eliminat:

Cambiar nombre

Figura 48. Ventana Conexiones de Red
Fuente: El autor del Proyecto

Hacer clic en la opcidn Protocolo de Internet (TCP/IP) como se muestra

en la figura 49.

ll_L_ Propiedades de Conexidn de area local 6 2lx

General |Autenlicamn’n| Opciones avanzadas |

" Conectar usando:

Ing NIC Fast Ethernet PCI Famiia RTLS1

1 Esta conexidn utiliza los siguientes elementos:

% AEGIS Protocol (IEEE 802.1x) v3.4.5.0 d
S Commyiew Metwork Monitor

| ¥

Instalar... [esimstalar, | Fropiedades |

r~ Descripeidn
Protocolo TCP/IP. El protocolo de red de &rea extensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

I Mostrar icono en el drea de nolificacion &l conectarse

¥ Molificaime cuando esta conesin tenga conectividad limitada
onula

Areptar Cancelar |

Figura 49. Propiedades de Conexion de Area Local
Fuente: El autor del Proyecto
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Luego en la etiqueta propiedades, se encuentra la ventana donde se

puede modificar la direccion IP del PC como se muestra en la figura 50.

Propiedades de Protocolo Internet (TCP/IF 2%

General |

Puede hacer que la configuracion IP <& azigne automaticamente zi zu
red es compatible con este recurso. De lo contranio, necesita consultar
con el administrador de la red cudl ez la configuracidn IP apropiada.

7 Obterer una direccisn [P automaticamente

—* Lzar la siguiente direccion IP;

Direccian [P: 10 153 . 56 . 47
Mascara de subred: I 255256 2540 0

Puerta de enlace predeterminada: I 10 .153. 86 . 3

! Wbterenla dieceion del servidon INS automaticamente

—(* Lsar las siguientes direcciones de servidar DMS:

Servidor DMS preferido: I . . .
Servidor DNS altemativa: I . . .

Opciones avanzadas... |
Aceptar I Cancelar |

Figura 50. Modificacion de la IP de la Tarjeta Inalambrica.

Fuente: El autor del Proyecto

En esta ventana, se puede modificar la direccion IP, la mascara de

subred, la puerta de enlace y el servidor DNS.

Sugiera la direccion IP para cada computador a conectar con el AP

. Direccion IP

. Mascara de Subred

. Puerta de Enlace
. Servidor DNS

Una vez cambiada la direccién, hacer clic en aceptar y luego en cerrar,

para que el sistema tome los cambios. En este momento podra hacer
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clic con el botén derecho del Mouse sobre el icono de conexidon de redes
inalambricas ubicado en la barra de tareas y elegir “ver redes

inalambricas al alcance”, y aparecera la imagen de la figura 51

" Conexiones de red inalambricas 4 |

—Taressdered—— | Elegir una red inalambrica

9 Artualizar lista de redes Haga dlic en cualquier elementa de la siguiente lista para conectarse a una red inaldmbrica

en el alcance 0 para obtener mas informacion.

-1 Configurar una red (( ]) AP_1 Conectado fi‘
inaldmbrica doméstica o ﬁ =
AR Red inalambrica no sequra QEEM

~Tareas relacionadas ((ﬁl) RED UPB
iJ Informaidn sobre redes Red inalambrica no sequra Dﬂﬁ[m

inaldmbricas

'z Cambiar el orden de las
redes preferidas

g Cambiar configuraciin
avanzada

Figura 51. Adaptador Inaldmbrico detectando los AP en el entorno

Fuente: El autor del Proyecto

La figura 51 muestra la sefial de las redes detectadas por la tarjeta
inalambrica de un computador, entre esas sefiales esta la de nuestro AP
“AP1". La figura también muestra que el PC ya esta conectado al AP.
Para conectarse a un AP solo serd necesario seleccionar con el Mouse

la red disponible y presionar el boton “conectar”.
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3.3.5.7. ESTABLECIMIENTO DE UNA RED INFRAESTRUCTURA

Es posible establecer una red de infraestructura inalambrica, para

compartir datos o una conexion a Internet. Los clientes inalambricos

gue estén dentro del rango de cobertura del AP, se podran conectar con

el AP, siempre y cuando el AP tenga el sistema de autenticacion abierto,

o que la direccion MAC de los equipos esté registrado en el AP.

El procedimiento para establecer la red Infraestructura Inalambrica es el

siguiente:

Configurar el Access Point en modo Raiz (AP) como esta descrito en

el numeral 3.3.4.1

Fijar la direccion IP en el Access Point para la red que se va a
establecer y el rango de direcciones IP que podrian tomar los

computadores que se van a conectar. Leer numeral 3.3.4.4

En una red conformada por varios AP, se debe configurar cada AP en

diferentes canales para evitar solapamientos.

Para agregar estaciones moviles al Access Point, Habilitar las
conexiones de red de los computadores a conectar en la red, para que
tomen la direccion IP automaticamente, guiandose por el numeral
3.345
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Si la asignacion de las direcciones IP se van a realizar manualmente,
todo equipo que se vaya a agregar a esta red infraestructura debera

tener su direcciéon IP dentro de la misma subred del AP.

Ahora, los clientes inalambricos que detecten la “sefial” del AP, se

podran conectar con el.

3.3.5.8. Compartir Archivos en la red Infraestructura. Para compartir
archivos, primero, se debe compartir el acceso a los datos de los
computadores, y registrarlos dentro de un mismo grupo de trabajo (ver
figura 52) Para registrarlos en el mismo grupo de trabajo, Inicio / Boton
derecho del Mouse sobre el icono “Mi PC” elegir la opcién Propiedades y
luego la ficha “nombre del equipo” y presionar el botén “cambiar”

Propiedades del sistema 2=l
Festaurar siztema | Actualizaciones automaticas I Remoto I
General Mornbre de equipo | Hardware I Opciones avanzadas

J Windows usa la siguiente informacidn para identificar su equipo
i en la red.

Descripcion del equipo: IF'm_l,lec:to Joany

Por ejemplo; "Equipo de la zala de estar' o
“"Equipo de Maria'.

Mombre completo de B303-04.
equipo

GRUPO_TRABAID: LABEORATORIOS

Para uzar el Aziztente para identificacion de red para Id. de red |
unirze a un dominio p crear una cuenta de usuarnio local,
haga clic en ldentificacion de red.

Para cambiar el nombre de este equipo o unirse a un Cemlsier,.. |
dominio, haga clic en Cambiar.

Aceptar I Cancelar | Aplicar

Figura. 52 Propiedades del sistema
Fuente: El autor del proyecto
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Para compartir recursos como el disco duro o una unidad de CD,
presionar el botén derecho del Mouse sobre el icono del disco duro y

elegir la opcidn propiedades, figura 53

Unidades de disco duro

P T g Discolocal 01
Abrir

Explorar
Dispo  Beear. ible

@Scan with ESET Smark Security S
. k Advanced options El ,\o Unidad de CD (E:)
k\ﬂL Compartir ¥ sequridad, .. I
Wi Z 3
tros @ |:|

Formatear, ..

1]

Copiat

Crear qocesa directo
Carnbiar nombire

Escan -
Propiedades

Figura 53. Seleccion de la unidad que se desea compartir
Fuente: El autor del proyecto

Luego la ficha compatrtir, Figura 54 y seleccionar “compartir esta carpeta
en la red”. Para guardar los cambios, presionar los botones “aplicar y

aceptar”
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Propiedades de Disco local {C:) n i fird o3|

Genelal-l Herramlantasl Hardware  Compartic |Euota I

~UJso compartida v sequnidad local
II Para compartir esta carpeta con otros usuarios del equipa, amastrela
;‘1)5 a Documentos compartidos.

Para convertii esta carpeta v sus subcarpetas en privadas de foma
que sdlo usted tenga acceso, active esta casila de verificacion:

[ Eonvertivestacapetarenprivads

~Uso compartida v sequidad de red
d  Para compaitic esta carpata conlos Lsuarios de 5 red i los otios
usuanios de este equipo, active la siguiente casila de werificacion y
escriba un nombre para el recurse comparids.

IV Compartir esta carpeta enlared

Recurso compartida: '}

¥ Permitic que |os usuanos de la red cambien mis archivos

Mas acerca de comparti y sequridad.

j‘) Firewiall de “findows esta configurado para peimitin que esta
carpets e compalta con obiog equipos de |3 red.

Wer la configuracidn de Firewal de Windows

Aceptar I Cancelar | Aplicar |

Figura 54. Propiedades de disco para compartir archivos
Fuente: el autor del proyecto

Mientras se establecen los permisos para compartir carpetas se
visualizara una ventana como la Figura 55. Posteriormente, la unidad o

recurso compartido, se muestra como se ve en la figura 56.

Estableciendo permisos de carpeta. B .)ﬁi

g = S Unidades de disco duro

Q Disco ocal (C1) g Dol 0)

T
! HEEEE Cancelar I

Figura. 55 Permisos de carpetas a compartir Figura. 56 Recurso ya compartido
Fuente: el autor del proyecto Fuente: el autor del proyecto

Se podra agregar estaciones moviles al Access Point, en cualquier
momento, para compartir los recursos de la red, entonces se habra

construido una red Infraestructura.
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3.3.5.9. REVISION DE LOS EQUIPOS CONECTADOS AL AP

Se podra revisar los equipos conectados al AP Figura 57 desde
cualquier equipo conectado a esta red de infraestructura, si se tiene la

contrasefa de acceso al AP. de la red inalambrica

Receive: 772

Wireless MAC:00-03-2F-0A-5E-FE
S5ID: Redes Moviles
Encryption Function : Disable
Channel: &6
Send: 567

Receive: 5680

Connection Time Wireless Station
Sep/29/2008 17:14:57 OD1EDE3ICASED
Sep/29/2008 17:15:35 Q018DE3C: A4S
Sep/29/2008 17:16:28 N0:1EDE 3974448
Sep/29/2008 17:19:28 0D:18DESC: AT 44
Sep/29/2008 17:20:01 Q018 DEICATEF
Sep/29/2008 17:20:40 N0:1EDEISCATSS
Sep/29/2008 17:21:48 OD1EDE3C:A LS
Sep/29/2008 17:22:55 N0:18DE %74 4E

Figura 57. Ventana status del AP que muestra los PC conectados
Fuente: EL autor del Proyecto
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Para revisar el grupo de equipos con los que podra compartir archivos,
siga la ruta, Inicio / Mis sitios de Red / Ver equipos del grupo de trabajo,

donde se observara una imagen de los equipos conectados a la red.

r:.f:- Audiovisuales

archivo  Edicidn Wer Faworitos  Herramientas  Avoda

@Atras - \;J ? | .}Busqueda u_:’ Catpetas v

Direcidn !@,’3 Audiovisuales

Tareas de red

Audioz02 Aulazol

&g Aaregar un sitio de red

é Vet conexiones dered

movil7 (Aulazos) Aulazi7?

Q Configurar una red domestica
‘o para oficing pequefia

<8 corfigurar un red — i —
inaldmbrica doméstica o de | aulazil aulaz1a
‘oficing pequefia y fis

‘er equipos del grupo de
trabajo

. Moskrar |c0nos para

" dispositivas UPRR en la red

Aulazzn miaild {Aulamovill 024)

Otros sitios Mavil 4 (B303-05)

€Y Red de Microsoft wWindaws

Figura 58 Red de computadores con adaptador inalambrico,
Fuente: El autor del proyecto

3.3.5.10. Compartir el servicio de Internet a través del AP

Para compartir este recurso, es necesario configurar, el DNS de la red
LAN en el AP. Para averiguar el DNS de la red cableada, utilizar un
cable Ethernet para conectar un PC al punto de la red LAN.

Ejecutar el editor de comandos siguiendo la ruta: Inicio / Ejecutar /
escribir la palabra “cmd” y aparecera la ventana del editor de

comandos.
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Luego, escribir la instruccion “ipconfig /all” y presionar la tecla “Enter” y

se mostrara una ventana como la de la figura 59

[ex] CXWINDOWS \system32icmd.exe

C:>Documents and Settings“Administrador>ipconfig ~all _:J
Configuracidon IP de Windows _J
Mombre del host . . . . . . . . . & estacionl
Sufijo DNS principal . . - . . . =
Tipo de nodo . . . . - . . - . - & desconocido
Enrutamiento habilitado. . . . . .: Mo
Proxy WINS habilitado. . . . . : Mo

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS :

Descripcidn. - . - =« = = = = - - = MUIDIA nForce 18-188 Mbps MNetworking
Controller

Direccidn fisdica. . . . . . . . . : BA-19-DB-E7-CD-E8

DHCP habilitado. . . - . . - . . = Ho

Direccion IP. . . . . . . - . . - = 192.168.0.186

Mascara de subred . . . . . . . . ¢ 255 255 255 @

Direccion IP. . . . . . . . . . . = FeBA::219:dbff:fee?:cdedx4

Puerta de enlace predeterminada : 192.168.8.1

Seprvidores DN . . . _ . . _ . . .z 192_168.2.1 _:J

Figura 59 Instruccion ipconfig en la ventana de comandos
Fuente: El autor del proyecto

Ahora, copiar el valor del DNS en la ventana de configuracion del AP

Desde un computador, abrir el explorador de Internet, y digitar la direccion
www.youtube.com, reproducir un video de aproximadamente 3 minutos de
duracion, y verificar el ancho de banda, utilizando el software propio de la tarjeta

inalambrica.

Pruebe realizar la misma accién desde tres computadores simultaneamente, y

verificar el ancho de banda, utilizando el software de la tarjeta en cada computador
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3.3.5.11. CUESTIONARIO

Podria usted conectar de manera inalambrica 30 PC’s a un AP de estas
caracteristicas, Y comunicarse con todos simultaneamente sin pérdida de

datos?

Cuanto seria el maximo de conexiones simultaneas que podria tener el AP

utiizado en esta Practica, sin que se presente pérdida de datos?

Encuentre el rango maximo de cobertura en linea recta del Ap, utilizando la
tarjeta de red inalambrica de un PC. Escriba el resultado en

Metros.

Si se madifica el canal de transmisién en un AP, que forma una red de
infraestructura; cuando se enciendan nuevamente los equipos, se podran

conectar al AP? Explique.
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3.4. PRACTICA 2. INTERCONEXION DE REDES LAN MEDIANTE PUENTES
INALAMBRICOS

3.4.1. Objetivos .

Con esta practica se pretende configurar e instalar una red “Cliente
Infraestructura”, para que dos computadores sin adaptador inalambrico,
se conecten a la red “publica” Infraestructura inalambrica de la
universidad Pontificia Bolivariana, a través de un Access Point

Inalambrico.

3.4.2. Introduccién

El modo Cliente-infraestructura permite a un computador, comunicarse
con otros computadores de una red cableada, por medio de un Punto de
Acceso. La diferencia entre la red Cliente-Infraestructura 'y una red Ad-
Hoc, es que en la red Cliente-Infraestructura, se incluye un Punto de
Acceso Inalambrico, mientras que en la red Ad-Hoc, participan solo

computadores, (es conexion inalambrica directa PC a PC).[14]

3.4.3. Fundamento Teorico

3.4.3.1. RED CLIENTE-INFRAESTRUCTURA
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El Punto de Acceso Inalambrico, puede manejar el ancho de banda para
maximizar su utilizacibn. Ademas, el Punto de Acceso permite a
usuarios sobre una LAN inalambrica tener acceso a una red cableada
existente, y por lo tanto, puede aprovechar los recursos de una red
cableada tales como Internet, el correo electronico, la transferencia de
archivos y las impresoras compartidas, entre otros recursos. Por otro
lado, la cobertura de una interconexion de red Cliente Infraestructura es

mas grande y mas amplia que la de una interconexion Ad-Hoc.

Para configurar un AP en modo Cliente Infraestructura, es necesario,

revisar los siguientes conceptos:

AP Client: Un Cliente AP Actua como un “Puente Ethernet a
Inaldmbrico”, lo cual permite a una LAN o0 a un solo computador
acceder a otra red cableada a través del AP. Para utilizar esta funcion,
se debe estar seguro que el SSID (Service Set IDentifier) o nombre de la
red y el canal sean los mismos usados por el AP al cual se desea

conectar.

Remote AP BSS ID : Es el Identificador o nombre del AP al que usted
desea conectarse. Note que si usted mantiene como direccion Mac el
numero 000000000000, entonces se conectara por el SSID que se ha

fijado en el AP.
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Direccién IP : Numero que identifica un punto de conexion individual en
una Red TCP/IP. Una Ipv4 consiste de 4 numeros separados por

puntos, donde cada numero esta entre 0 y 255

IPv4 * 32 bits
8 Bits | 8 Bits | B8 Bits | 8 Bits

2% = 4 millones (4 294 967 296 )

IPvG »| 128 bits
32Bits |32Bits |32Bits |32Bits

2~ 340 sextillones

Figura. 59 Octetos de una direccién IP

Fuente: TCP/IP Arquitectura, Protocolos e Implementacion

DNS (Domain Name Server): Sistema de Resolucién de Nombres, es un
conjunto de protocolos y servicios (Bases de datos distribuidas) que
permite a los usuarios utilizar nombres en vez de tener que recordar

direcciones IP numéricas.

MASCARA DE SUBRED : Se usa para indicar el tamafio de red y host

dentro de cada red o subred.

PUERTA DE ENLACE (Gateway): Es la direccion IP del equipo que
transfiere datos entre redes. Es la direccion IP del dispositivo que se
comporta como la interfaz de entrada y salida de datos en la Red

generalmente es un Router
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3.4.4. Materiales y Equipos .

Para construir una red Cliente infraestructura, se necesitan los

siguientes equipos:

1. Dos computadores de escritorio 0 computadores portatiles con
puerto LAN, y sistema operativo Windows XP

2. Un Access Point, provisto de por lo menos dos puertos LAN como el
QPCOM Ref. QP-WA252G Wireless 802.11b/g Access Point.

3. Cable UTP con ponchado tipo A en sus extremos.

4. Una red Infraestructura con conexion a Internet.

5. Una antena direccional de 17 Dbi de panel plano

3.4.5. Descripcion de la Red .

La red basica que se va a configurar, consiste de dos computadoras con
adaptador Ethernet (Red Cliente), pero sin adaptador inalambrico, que
se conectara con una red inalambrica (Red Destino), a través del
Access Point; en este caso particular, conectaremos dos computadores,
para hacer mas evidente que se puede tener otra subred, detras del AP,

Como se muestra en la figura 60.
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Hot Spot
Ap Red Desting

Computer 1 Computer 2

Red Cliente

T ApRed clierte
Wireless Access Point

Figura 60. Topologia de la red Cliente a Instalar
Fuente: El autor del proyecto

3.4.6. Procedimiento .

3.4.6.1. Obtencion de la direccion IP de la red destino. Antes de
realizar la configuracion de un Access Point, es necesario conocer la
direccion IP del Access Point de la red Infraestructura a la que se va a
conectar (Red Destino). Para hacerlo, utilice un computador con
adaptador inalambrico, habilite las conexiones de red inalambricas, para
gue se conecten automaticamente a la red detectada siguiendo la ruta:
Inicio / Configuracion / Conexiones De Red / Conexiones de Red
Inalambricas / propiedades / Protocolo de Internet TCP/IP / Propiedades

/ Obtener una direccion IP Automaticamente, y se hace clic en aceptar.

Una vez conectado, utilice el editor de comandos de Windows, con la
ruta Inicio / Ejecutar / cmd y aceptar. Escriba la instruccion
ipconfig_all, y presione la tecla “Enter”. Esta instruccion le mostrara
informacion de la configuracion actual del adaptador inalambrico

como son: direcciéon IP, Mascara de subred, Puerta de enlace de ese
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Access Point al cual se acaba de conectar, y vera una ventana como

la que se muestra en la figura 61.

Registre los siguientes datos que serviran para configurar el Access

Point.

. Direccion IP

. Mascara de Subred

. Puerta de Enlace
. Servidor DHCP
. Servidor DNS

CAWINDOWSsystem 3 2Ycmd. exe
Adaptador Ethernet Conexiones de red inalambricas

Sufijo de conexidn especifica DNS : salas

Descripcidn : IEEE 8B2_11g Wireless Cardbus-PCI Ad
pter

Direccidn fisica : B8-4B8-F4-DC-26—1E

DHCP habilitado 2

Autoconf iguracidn habilitada. . . :

Direccidn IP : .16.12.94

Miascara de subred H .255.254.8

Puerta de enlace predeterminada H >.16.12.3

Servidor DHCE : 172.16.8.131

Servidores H ?.16.8.131

Servidor UWINS principal - -16.6.5

Concesidn obtenida : viernes, 21 de septiembre de 28687 15

Concesidn expira : sdbado,. 22 de septiembre de 2887 15:

IC:“Documents and Settings“Administrador>

Figura 61. Ejecucion de la instruccion “ipconfig /all”

Fuente: El autor del proyecto

3.4.6.2. Cambio del Modo de Operacion en el AP Cliente

Para configurar el Access Point, primero realizamos tres pasos

basicos, que se requeriran para cualquier tipo de AP.
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* Encender el computador, conectar un cable UTP entre el Access
Point y el computador en los puertos LAN de cada uno

* Asegurese que su estacion Inalambrica (AP) esté puesta a la
misma subred que el Punto de Acceso Inalambrico al que se va a
conectar,

* Iniciar el navegador WEB, y en la barra de Direcciones, escribir la
direccion IP que trae por defecto el Access Point. Para el caso del
AP  QPCOM Ref. QP-WA252G, la direccibn es:
HTTP://192.168.1.254 como se muestra en la figura 62,

2 Roaltck WLAN AP Webserver - Microsoft Internat Explorer,

Al Edt  Wisw  Fawoekee  Tock  Helo

Qo - ) ¥ B 0 Dot Srramts @i @ - H

e ] itp 102 L5254 v
Figura 62. Acceso al AP desde la barra del explorador

Fuente: El autor del proyecto

Ahora presionar la tecla “Enter” para que aparezca una ventana
titulada “WLAN Acces Point” con un Menu de cuatro opciones. Por
defecto, aparecera primero el menu de estado “Status” que mostrara

con qué configuracion esta operando el AP, (figura 63)
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WLAN Access Point

Status | Wireless ' TCP/IP | Other

Access Point Status

System
Uptime
Firmware Version

Wireless Configuration

Wireless Mode
SSID

Channel Number
Encryption
Associated Clients
BSSID

IP Protocol

brl IP Address

hrl Subnet Mask
hrl Default Gateway
bl MAC Address

Figura 63 Ventana Status en el Access Point QPCOM
Fuente: El autor del proyecto

Ahora, realice las configuraciones basicas del Access Point, para

escoger el modo de operaciéon como muestra la figura 64.
WLAN Access Point
Status | Wireless | TCP/IP | Other
i & ttings Securi i
Wireless Basic Seltings

B Disahle Wireless LAN Interface

Band:
Mode: m
Network Type:
Channel Number: m

B Enable Mac Clone (Single Ethernet Client)

Apply Changes

Figura 64. Ventana Basic Settings, para configuraciones Basicas del Access Point
Fuente: El autor del proyecto
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En pestafia “Basic Setting” del menu Wireless se escoge el modo

de operacion. Para este caso, se sugiere escoger las siguientes

opciones:

Band: 2.4 GHz(B+G)
Mode: Cliente
Network Type: Infraestructura
SSID: 802.11g-AP

Para guardar los cambios, hacer clic en el Boton “Apply Changes”.
Cada vez que se guardan nuevos cambios, el Access Point se
reinicia, y es necesario, escribir la direccion en el navegador Web

para entrar nuevamente a su mendu.

3.4.6.3. Cambio de las direcciones IP del AP Cliente.

En el menu “TCP/IP” aparece la pantalla titulada LAN Interface
Setup. Esta pantalla, se usa para configurar los parametros para la
red LAN, por medio de los conectores LAN que trae el Dispositivo.
Aqui se puede cambiar la configuracién para la direccion IP, la
Méscara de Subred, el Servidor DHCP, etc. (Ver figura 65)

Cabe anotar, que en el Access Point que esta configurando como

cliente, se debe colocar la direccién IP en la misma subred del
Access Point de la red de infraestructura a la que se va a conectar.
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Escribir las direcciones para configurar el Access Point de su red,
teniendo en cuenta las direcciones que registro en el numeral 3.3.2.1

gue corresponde a la red destino.

IP Address:
Default Gateway:
DHCP:

DHCP Client Range: -
DNS Server:

(= Wireless AP - Windows Internet Explorer

@ o |E, http: ff10.153.56.50/home. asp V_| St ! |i.:-i

Archivo  Edicidn  Wer Favoritos  Herramientas  Ayuda
Y’I 7 lweb Search| 11+ Exmail (@ My vahoo! EJ answers

i} r{h’k |@Wirg|g;; LR ‘ | f&f b Q gﬁ % ii_.;}vPégina - é} Herramientas = 4

WLAN Access Point

status | Wireless | TCP/IP | Other |

LAN Interface Setup

This page Is used to This page is used to configure the parameters for local area network which connects to the

configure thy LAN port of your Access Pomt. Here you may change the setting for IP addresss, subnet
parameters for focal mask. DHCP, etc..

area network which
connects {o
pnr_i' of your IP Address:

Subnet Mask:

Defanlt Gateway:

DNS Server:
802.1d Spanning Tree:
Clone MAC Address:

Figura 65 Ventana de Configuracion TCP/IP

Fuente: El autor del proyecto
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IP Address: Escriba la direccién IP para el Access Point Cliente,

usando como guia las que registr6 en el numeral 5.1

Default Gateway: Para el AP Cliente, su puerta de enlace, es la

Direccién IP del AP Infraestructura.

DHCP: Elija la opcion “Server” porque este Access Point, a su vez,
tendra nuevos clientes que son computadoras, que iran conectadas

por los puertos Ethernet.

DHCP Client Range: Escoga el rango en que desea que el Access
Point, asigne direcciones IP a sus nuevos clientes, (el rango debe ser

menor a 254 direcciones).

DNS Server: Escriba la direcciéon IP del Servidor DNS del AP

Infraestructura.

802.1d Spanning Tree: Dejarlo deshabilitado, su utilizaciébn se

requerira cuando se habilite la funcion WDS del Access Poaint.

Clone MAC Address: Dejarlo en la opcion por defecto, se utiliza para
cambiar la direccion MAC de fabrica.

Una vez finalizados estos cambios, con el puntero del Mouse pulse el

boton “Apply Changes” para guardar la nueva configuracion.

3.4.6.4. Conectarse a La Red Infraestructura. El Access Point tiene

una herramienta para escanear redes inalambricas que se encuentra en
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el menu Wireless/Site Survey (figura 66). Si al escanear las redes, se
encuentra algin AP de una red Infraestructura, podré conectarse a este
manualmente siempre y cuando, el Access Point esté habilitado en

modo cliente.

P-- Windows Internet Explorar

—
) &) htip: W] | )
@‘{_/ . |& http:/f10.153.56.50/home. asp v/ ¥y | X |Live Seare |

s |

Archiva  Edicidn  Yer Faworitos  Herramientas  Avuda

D - Y’ - [ vi jjﬁuscar-gn_lnternet_ 0k @Marcaduresv B7 comen

i = — = - i = : »
w AR 1@W\rEIESSAP I B~ B = - [hPagna + (5 Herramientas +

WLAN Access Point

Wireless | TCP/IP | Other

Advanced Seiti Security Site Sunvey

00:18:38:03:12:df

[ Feicen [l Conoc |

Figura 66. Ventana “Site Survey”, muestra las redes inalambricas al alcance del AP

Fuente: El autor del proyecto

Antes de escanear las redes, debe verificar que la antena direccional
conectada al AP cliente, esté orientada hacia la zona donde se
encuentre el Access Point de la red Destino. Para escanear las
redes inalambricas, presione con el puntero del Mouse el boton
“Refresh”. Cuando aparezca el nombre de las redes, seleccione la
red a la cual se desea conectar; si no aparece ninguna red al
alcance, debera girar progresivamente la posicion de la antena y
presionar el boton “Refresh” hasta encontrar el nivel mas alto de la
sefal del AP Destino (Que deberia ser, la del AP a la cual le tomé
los datos al comienzo de la practica). Por ultimo hacer clic en el
botén “Conectar”.
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Después aparecera la ventana Status donde se muestra el nombre
de la red a la cual se ha conectado el Access Point como se ve en la

figura 67.

WLAN Access Point

Status | Wireless | TCP/IP [ Other |

Uptime 3day:6h:41m:10s
Firmware Version v2.2.1.0:10e
Wireless Mode Infrastructure Client
551D RED UPB
Channel Number 6

Encryption Disabled

State

BSSID

IP Protocol

br IP Address

brl Subnet Mask

brd Default Gateway

brl MAC Address 00:12:0e:29:8a:3c

Figura 67 Ventana Status, Access Point conectado a una Red Inalambrica

Fuente: El autor del proyecto

3.4.6.5. Prueba de Conexién usando Editor de Comandos. Una vez
gue la ventana Status del AP muestra una conexion efectiva, proceda a

realizar pruebas de conectividad, utilizando el comando “PING”.
Desde el editor de comandos de Windows, escribir el comando PING

y la direccion IP del AP-Cliente. Hacerlo de la misma manera, para

el AP de la red Destino.
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La conexién sera efectiva, si hay respuesta desde la direccion IP a la
gue ha llamado; Como se muestra en la ventana de comandos.

Figura 68

= D:AWINDOWSisystem32\cmd.exe

D:sDocuments and Settingssaudiovizuwales»ping 18.153.56.5A
aciendo ping a 18.153.56.58 con 32 hytes de datos:

desde 18.153.56.58: bytes=32 tiempo=lms TTL=255
desde 18.153.56.58: bytes=32 tiempo<im TTL=25%
desde 18.153.56.58: bytes=32 tiempo<im TTL=255
desde 18.153.56.58: bytes=32 tiempo<im TTL=25%

Eztadisticas de ping para 18.153.56.58:
Paguetes: enviados = 4, w»ecibhidos = 4, perdidosz = A
CBx perdidos?.

Tiemposz aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = ims, Media = Bms

p:sDocuments and Settingshaudiovisuales>

Figura 68. Respuesta desde el Access Point-Cliente por comando “ping”
Fuente: El autor del proyecto

Una vez, se haya establecido la conexion, pruebe la mejor
orientacion para la antena, realizando pequefios giros de la antena
direccional. Con cada giro, revise la intensidad de la sefial en la
conexion, utilizando la pestafa site survey del menu wireless en
el AP.

¢,Cuales fueron los valores maximos de intensidad de la sefial?
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3.4.6.6. Conexidon entre PC’S de la Subred Cliente

Ahora, se puede comprobar la conexion entre dos estaciones
conectadas al Access Point, realizando una transferencia de archivos

siguiendo el procedimiento.

e Conecte los puertos LAN1 y LAN2 del Access Point a la tarjeta de
red de cada uno de los computadores de la subred Cliente.

e Asigne un grupo de trabajo a los equipos de la red siguiendo la
ruta: Propiedades de mi PC / Nombre de Equipo / Cambiar /
escriba grupo de trabajo / Aceptar. (Realice el procedimiento para

ambos equipos)

» Instalar el programa de distribucion gratuita NsLookup incluido en
el CD de utilidades de las practicas, (Ver figura 60) instalarlo y
ejecutarlo, escribir la direccion IP del Pc con que se va a
comunicar, y presionar el boton Ping para confirmar la conexion.

El programa mostrara el nombre del equipo al que va a “llamar”.
» Copie un archivo desde el PC1 hacia el PC2 siguiendo la ruta

Inicio / Mis sitios de de Red / Ver equipos del grupo de trabajo /

Entrar al equipo.

106



3.4.6.7. Prueba de Conexién a Internet usando NsLooKup

Con el programa NsLookup en ejecucion, escribir la direccion web
de la pagina que desea acceder, por ejemplo www.yahoo.com

presionar el boton “Resolver” y el programa entregara la direccion

IP, como se ve en la figura 69.

="+ NsLookup - DNS directo/inverso y otras utilidade: ) i o] |

= OMS inversa [IP=3 nombre host] # DNS directa [nombre host = P14 Whois [info: sobre una [P o nambre]

O Discion!P: [ 82 197 . 78 15 | Copist |[ Pegar | | wheisip | e

(O] Mambre: Iwww.yahm.com wihiois normbre

— Otras acciones sobre la IP o nombre de host introducide [comandos de Windows/DOS]

= : 2 Fesalver nombres Conectar con | - -
M2 paguetes: i_atu_—d de host [mas lentol serv. web (HTTF)| Puerto: I 23 j

— Informacidn: local

togtrar tadas las cones. [incluidos puertos servidar)
‘ Informacion 1P lozal ‘ | Conesiones | . .
O Besokeer nombres ¢ ndmeros de pusrto conocidos
| Muews wersion... | | Ii hiozt ‘ DIT.QSBPIJIBFE\%-FDD Salie

Figura 69. Copia de direccion IP de un dominio Web con NsLookup

Fuente: El autor del proyecto

Ahora se podra ver una ruta que el sistema sigui6 para llegar hasta el
sitio donde esta alojado el dominio Web, seleccionando la casilla
“Resolver nombres de host (mas lento)” y presionando el botén
TraceRoute.
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Luego se abrira una ventana de comandos, donde se muestra las
rutas que puede seguir un programa navegador (Exploreer, Mozilla)

hasta llegar al destino solicitado.

WINDOWS  system32 i cmd.exe

Traza a la direccion fi.www.vip.rel.yahoo.com [69.147.76.151
sobre un maximo de 38 saltos:

mns ms 192.168.2.1

ns ns 18.285.8.1

ms ms 172.27.17.242

ns ns 18.166.408.158

ms ms 198.248.0.18

ns ms nota.baz2 .dce.yahoo.com [198.32.124.1151

ms ms s0-3-BA-A.pat?.dce.yahoo.com [216.115.96.531
ms ms aeZ-—pldl .msrl.rel.yahoo.com [216.115.188_.521
ms ms ge—1—-41 _haz—aZ2.red.vahoo.com [66.196.112_2M11
ms ms fl.www.vip.rel.yahoo.com [69.147.76.151

i
2
3
4
5
&
?
8
)

i

Traza completa.

Presione una tecla para continuar . . .

Figura 70. Ejecucion de TraceRoute desde la ventana de comandos

Fuente: El autor del proyecto

3.4.6.8. Medicion de la velocidad de la conexion a Internet. Utilizando
los servicios Web, es posible medir la velocidad de subida y bajada de
una conexion a Internet. Un ejemplo es el programa de Intel, el cual se

puede usar desde el sitio:

http://www.intel.com/cd/personal/computing/emea/spa/383791.htm
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Ponga a prueba su conexidn de banda ancha’ intel)

Controle su entretenimiento

5 9 3 7 PR
Intel® Wiin™ »
: [ ] Kbps

Tecnologia de procesadar Intel@
Centring® »

Jusgos extremos &n sus
desplazamientos -+

sl ' l |
. . + . . . START
20K e DSL Cable TI T3

—

Figura 71. Test de Velocidad para Banda ancha.
Fuente: http://www.intel.com/cd/personal/computing/emea/spa/383791.htm

También se puede calcular el tiempo aproximado de transferencia de
archivos, segun la velocidad de conexion a Internet que se tenga
contratada. Por ejemplo para transferir un archivo de 3,5 MB con
una conexion DSL, (512 Kbit/s) podria tardar aproximadamente 57
segundos, Figura 72.

Descargar calculadora (intel,

Velocita connesione:

‘ Minutos  Segundos
SiEE) = = =
HEE |

Gl

Ej m DEL (51 ]
@' Cable {15 Mbitfs)

Figura 72. Calculadora de velocidad de descarga de archivos
Fuente: http://www.intel.com/cd/personal/computing/emea/spa/383791.htm
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Cabe anotar, que la velocidad de conexion a Internet varia en funcién
de la ISP, tipo de mddem, hora del dia, versiébn del navegador,
sistema operativo, trafico y sefales de corte y los resultados no

representan una garantia de la velocidad real de conexion.

Otras paginas como http://www.testdevelocidad.es/ calculan Ila

velocidad aproximada de subida y bajada de una conexion a Internet.

EASLRENE

@n:-l |n=IE

Figura 73. Test de velocidad completo de una conexion a Internet
Fuente: http://www.testdevelocidad.es/

3.4.7. CUESTIONARIO

Utilizando el Ns Look Up averiguar la direccion IP de la péagina

www.golgolgol.net y describir, que clase de direccion IP es.
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Averiguar la direccion IP de los otros equipos de la red “Cliente-
Infraestructura” a partir del nombre de cada equipo, utilizando el NS Look
Up.

Transfiera, un archivo de video desde un equipo hacia otro de la red, utilice
el software de la tarjeta de red del PC, para verificar el comportamiento del

ancho de banda, y compararlo con la transferencia de un archivo mp3.

Reproducir en el explorador web un video en youtube, en un computador, y
comparar el test de velocidad, cuando se reproduce el mismo video desde
tres computadores simultaneamente. Hacer una breve descripcion de lo

ocurrido y capturar imagenes del ancho de banda para anexar en el informe.
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3.5. PRACTICA 2B CONSTRUCCION DE UN ENLACE INALAMB RICO WI-FI
UTILIZANDO UN ACCES POINT COMO PUENTE INALAMBRICO.

3.5.1. OBJETIVO

Realizar un enlace inalambrico de 1Km, utilizando el espectro de
frecuencias de banda libre de 2.4Ghz, para conectar dos redes a través

de una conexion punto a punto, utilizando el protocolo IEEE 802.11b.

3.5.2. INTRODUCCION.

En las empresas, negocios e instituciones (publicas o privadas) las
necesidades de conexion van mas alla del edificio donde se encuentra
su infraestructura de datos, pudiendo ser el caso de dos oficinas
situadas frente a frente cruzando la calle, un punto de venta ubicado a 1
Km de distancia o una sucursal localizada a 10 Kms del edificio matriz.
La flexibilidad que ofrecen los dispositivos inalambricos hoy en dia
permite superar esas necesidades pudiendo extender el rango de una

red de voz y datos hasta esos puntos distantes.

3.5.3. FUNDAMENTO TEORICO

Los enlaces inalambricos de este tipo se realizan siempre y cuando
exista Linea de Vista entre los sitios a conectar (Figura 74), pudiendo
ser desde escasos 100 mts hasta una distancia de 20 Kms. utilizando el
estandar 802.11G en la frecuencia de radio de microondas de 2.4GHz,
con una velocidad de transmision de 54Mbps*. Un enlace inalambrico de

este tipo tiene el suficiente ancho de banda para transmitir sefal de
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Internet a través de la conexion, jugar en linea, enviar y recibir archivos,

entre otras aplicaciones.

Figura 74. Esquema de un enlace inalambrico
Fuente: http://www.snwifi.com.ar

Los enlaces inaldmbricos se tienden en general para comunicar
mediante datos/voz/video a dos 0 mas puntos distantes mas alla de los
que es posible unir con cableados de cobre normales (100 m en cable

UTP nivel 5 0 6).

3.5.3.1. Tipos de Enlaces Inalambricos.

Los tipos de conexiones son muchas y se pueden combinar entre ellas
haciéndolas muy flexibles, las mas importantes o las mas comunes son
las conexiones punto a punto y punto-multipunto, ademas podemos

cambiar redes con cableado estructurado a redes inalambricas.
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La figura 75 nos muestra una de las conexiones y configuraciones mas
usuales dentro de los enlaces inalambricos. En esta configuracion se

usa el radio enlace para unir dos redes LAN Distantes.

Ce 1 km hasta 50 km

fntena I- 1 Sntena
: |"—‘ RouterRadio Bi| Router f Radia
Switch wpm— !
| Setver
L =

=

Santer

EE E

| Lan Inalambrica

Figura 75. Conexion Punto a Punto, de Red fija (LAN) a Inalambrica (WLAN)
Fuente: www.cez.com.pe/Wireless/Imagenes/punto.jpg

3.5.3.2. Utilidad de los Enlaces Inaldmbricos. La Utilidad de los
enlaces inalambricos es ilimitada. Aqui se citan alunas de las
aplicaciones.

= Compartir dispositivos de acceso multiple (impresoras)

» Vigilancia desde zonas remotas.

= Captura de datos de redes de Sensores.

= Llevar conexion de Internet a escuelas en zonas Rurales

» Facturacion en terminales y servidores en tiempo real (Apuestas)

= Compartir informacion Entre edificios, naves de produccion y

oficinas de una misma Institucion o Empresa, Etc.
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3.5.3.3. Caracteristicas de un enlace WI-FI punto a punto. Este tipo
de enlace se realiza de manera bidireccional, entre dos puntos que sean
visibles directamente, es decir se trasmite de un punto a otro en linea

recta.

Los factores mas importantes que definirAn el éxito de un enlace
inalambrico WI-FI, que determinaran su funcionamiento y rendimiento,

se enuncian a continuacion:

1. Distancia del Enlace

2. Caracteristica de la Antena

3. Potencia del Access Point (Transmisor)
4. Suministro de Energia al Access Point

5. Perdidas del Enlace

3.5.3.3.1. Distancia del Enlace. La distancia es uno de los factores
mas importantes al momento de hacer un enlace inalambrico,
aunque generalmente la distancia es un valor conocido o estimado.
La distancia se puede calcular con previo conocimiento de los demas
factores que estan involucrados en el enlace.

El efecto de la distancia en el enlace se refleja en que a mayor
distancia, mayor sera la pérdida de sefal, y mas exigente debera ser
el disefio del enlace. La distancia para realizar un enlace inalambrico
punto a punto con el protocolo IEEE 802.11b/g puede variar desde
pocos metros hasta cientos de kilbmetros.

3.5.3.3.2. Caracteristicas de la Antena. Para un enlace Wi-FI Punto

a Punto, se requiere de antenas Unidireccionales; con la ganancia de
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estas antenas se puede determinar cuanta distancia puede tener el

enlace.
Hay diversos tipos de antenas que trabajan en la frecuencia de 2.4

Ghz. Estas se observan en las figuras 76 a 79.

Figura 77. Antena de Panel Plano

| - k.

Figura 78. Antena de arreglo Planar Figura 79. Antena Yagi con cubierta

Para esta practica se utilizara dos antenas; una de tipo Parabdlica
Grilla 'y otra de Panel plano. (Figuras 76 y 77 respectivamente).
Las unidades de referencia para la ganancia en transmisores y

antenas son el Dbm vy el Dbi.
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Dbm: es una unidad relativa a decibel (db) comparada con miliwatts,
y nos indica la energia o potencia de un transmisor.

Por ejemplo si un transmisor tiene una potencia de 15 miliwatts
entonces expresado en db seria: 10 x logio (15) = 11.76 db como se
compara con miliwatt quedaria expresado como 11.76 dbm .

Dbi: también es una unidad relativa a decibel (db) y expresa la
ganancia de energia de una antena en comparacion con una antena
isotrépica (antena que difunde energia en todas las direcciones.)

Por ejemplo una antena que tiene 3 veces la ganancia de una antena
isotropica significa que tiene una ganancia de 10 x logio (3) = 4.77
db, como se compara con una antena isotropica quedaria

expresado como 4.77 dbi.

3.5.3.3.3. Potencia del Access Point. Los AP o Access Point son
aparatos independientes, es decir, debidamente configurados no
dependen de un PC para funcionar; estos dispositivos, comparten via
inaldmbrica lo que “vea” su puerto Ethernet LAN.
Un Access Point viene provisto de una antena omnidireccional
generalmente de 2dbi, que permite hacer enlaces hasta 500 metros
dependiendo de la potencia del Access Point. Cuanto mayor sea su

potencia, podremos enlazar redes mas lejanas.

La potencia de un Access Point regular varia entre los 10dBm y

30dBm y esta es la principal caracteristica que diferencia su precio.
Un Access Point, para un enlace inalambrico, se instala en torres
metalicas o tubos sobre edificios. El Access Point necesita energia
para funcionar, y en algunos casos se puede gastar un dinero

considerable en cable y amplificadores de tensién, para suministrar el
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voltaje para su funcionamiento. Para suplir esa necesidad se utiliza

el protocolo PoE,

3.5.3.3.4. Suministro de energia al Access Point. Un método para
suministrar la energia a un transmisor inalambrico con conexion a
una red Ethernet, que se encuentra distante de una toma eléctrica. A
un transmisor se le puede suministrar un maximo de 15 vatios de
potencia por un cable UTP CAT5. Esta energia se suministra sin

interferir con la transmisién de informacién sobre el mismo cable.

Power over Ethernet (PoE) se rige por el estandar IEEE 802.3af.[1]
Este estandar, sélido y seguro, permite diferentes enfoques para
suministrar electricidad a través del cableado de par trenzado sin
blindaje (UTP) o blindado (STP) de una red Ethernet estandar. En el
estandar permite la inyeccion de alimentacion eléctrica, en la que la
electricidad es suministrada por el equipo de datos activo (switch).

El estandar exige que los dispositivos alimentados acepten la
electricidad como voltaje “fantasma?’ en los pares activos (1,2 y 3,6)
o como sefal especifica en los pares inactivos (4,5 y 7,8) ver figura
7. El estdndar garantiza que la electricidad no sea suministrada a no
ser que el dispositivo final responda correctamente a una secuencia
concreta de pruebas, con lo que se garantiza que los equipos no

reciben corriente de forma inesperada.

1 se refiere a que va como voltaje DC sobre el cual v a montada la informacién
que se transmite.
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Par 2 Par 3

12345678

W-G G W-0 BLW-BLO W-BR BR

12 34567 8§

W-0 0 W-G ELW-BLG W-BR BR

T548A T54E8

Figura 80. Diagrama del cableado UTP
Fuente: Libro de trabajos practicos para los laboratorios de Cisco- Fundamentos de Networking

La electricidad suministrada es como maximo de 350mA a 48V
(802.3af), lo que, tras tener en cuenta las pérdidas de cables, supone

gue el dispositivo final debe consumir como maximo 15 W.

3.5.3.3.5. PERDIDAS. Hay varios factores que influyen en el éxito
de un enlace inalambrico, entre ellos las perdidas por diversos

factores que enumeramos a continuacion:

» Pérdida por propagacion
» Pérdida por longitud y calidad de los cables

» Consideracion de la zona de fresnel

3.5.3.3.5.1. Perdidas por Propagacion. Las pérdidas por
propagacion son las debidas a la distancia que separa al emisor

del receptor. En espacio libre, las pérdidas por propagacioén son
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inversamente proporcionales al cuadrado de la distancia entre

ambos.
Prec a1/ d2 Ecuacion.1 [2]

Para calcular la pérdida de sefial por propagacion entre antenas,
puede la siguiente férmula:

Pp =40 + 20 - Log(d) Ecuacion.2
donde:
Pp = Pérdida por propagaciéon en dB

d = distancia en metros entre las antenas

3.5.3.3.5.2. Perdidas por longitud y calidad de los cables. Los
cables para conectar las antenas a dispositivos amplificadores o
transmisores, son llamados “Pigtail”.

El pigtail es un cable coaxial que esta disefiado para permitir un
minimo de interferencia a la sefial que viaja por el, en sus
extremos tiene un Terminal de acuerdo al tipo de conector que
use el Access Point, Router o Radio. Este conector suele ser de
tipo N-Male, también llamado Macho

Cuanto mas corto, y mejor sea la calidad del pigtail, habra menor
pérdida de sefal.
La tabla 6 muestra la perdida de sefial por metro longitudinal a

una frecuencia de 2.4GHz en algunos modelos de cable coaxial.
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Pérdida
Cable en dB/m

RG 58 0.83

RG 213 0.41

RG 174 1.44

LMR 200 0.62

LMR 400 0.22

LMR 600 0.14

LMR 900 0.0958

LMR 1200 | 0.0727

LMR 1700 | 0.0551

Tabla.6 Pérdidas del cable coaxial

Fuente: El autor del proyecto

3.5.3.3.5.3. Zona de Fresnel. La llamada zona de Fresnel, es
una zona de despeje adicional (con respecto a los obstaculos)
gue hay que tener en consideracion; ademas, también debe
haber una visibilidad directa entre las dos antenas. Este factor se
deriva de la teoria de ondas electromagnéticas respecto de la
propagacion de las mismas al viajar en el espacio libre. Esta
propagacion resulta en reflexiones y cambios de fase al pasar
sobre un obstaculo. El resultado es un aumento o disminucién en

el nivel de sefal recibido.

Como consecuencia, es necesario mantener una zona de
despeje o distancia minima entre el obstaculo y el rayo de la
onda emitida por el transmisor. Por tanto, en el ejemplo de la
figura 81, toda la zona dentro del 6valo debe permanecer
despejada de obstaculos.
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ZONA DE FRESMEL = Despeje minimo
.-'rr"
;
s

Antena 1 Obstaculos Antena 2

Figura 81 Esquema de la Zona de Fresnel
Fuente: www.zerol3wireless.net

Esta zona es posible calcularla teniendo en cuenta la siguiente tabla
para una frecuencia de 2.4 Ghz:

Distancia Antenas Zona de Fresnel
(Km) (mt)
1 3.9
5.6
7.1
8.4
9.7
11.0
12.3
13.6
15.0
16.4

OO [(N|O|OB[W]IN

[EEN
o

Tabla 7 Tabla para calcular la zona de Fresnel
Fuente: El autor del proyecto

Nota: la zona de Fresnel expresada en la tabla (la que se usa en la practica) es calculada segun el
70% de la 12 zona de Fresnel a una frecuencia de 2.4GHz + la curvatura terrestre para cada
distancia.
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3.5.3.4. Calculo del nivel de recepcion de la sefial de un enlace.

En el siguiente ejercicio se calculara el nivel de recepcion de la
seflal en un enlace inaldmbrico WiFi de 1Km que cuenta con los

siguientes materiales y equipos:

Distancia entre antenas: 1Km aprox.
Longitud cable A: 7m aprox.
Longitud cable B: 0.1m aprox.
Potencia Ap A: 12dBi

Potencia Ap B: 12dBi

Pérdida conectores A: 2 dB aprox.
Pérdida conectores B: 2 dB aprox.
Ganancia antena A: 17dB

Ganancia antena B: 25dB

* Primero, se calcula la pérdida por propagacion en 1Km utilizando
la siguiente ecuacién
Pp =40 + 20 - Log(1000) = 100dB

Se puede calcular el nivel de recepcion de sefal en funcidén de todos

los factores que influyen en las perdidas:

Formula para calcular el  Nivel de recepcion de sefial  (Nrs)
Nrs = Pta — Pcoa — Pcaa + Gaa — Pp + Gab — Pcab — Pcob

Pta : Potencia de transmisiéon en A
Pcoa : Pérdida en conectores en A
Pcaa : Pérdida en cables en A

Gaa : Ganancia de antena A

Pp :Pérdida de propagacion

Gab : Ganancia de antena B

Pcab : Pérdida en cables en B

Pcob : Pérdida de conectores en B
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Para establecer un buen enlace, el Nrs debe ser mayor que la

sensibilidad + un margen.

La sensibilidad varia segun la velocidad de transmision asi:

- Para 54Mbit : -69dBm
e Para 11Mbit : -82dBm
e Para 5.5Mbit: -87dBm
e« Para2Mbit :-91dBm
e« Para 1Mbit :-94dBm

El margen ha de ser:

Minimo: 10dB
Enlaces expuestos a interferencias (ciudad): 15dB
Enlaces con condiciones climaticas adversas: 20dB

El enlace de 11Mbps que se pretende realizar, se encuentra en una
zona edificada y con arboles, por tanto aplicamos los -82dBm de
sensibilidad y los 15dB de margen por exposicion a interferencias,

quedando:

Nrs >-82 + 10

Nrs > -72dBm

Perdidas :

Pcoa : Pérdida en conectores en A :2dB
Pcaa : Pérdida en cables en A :0.062dB
Pp : Pérdida de propagacion :100dB
Pcab : Pérdida en cables en B :4.34dB

Pcob : Pérdida de conectores en B :2dB
Pta : Potencia de transmisiéon en A :16dBm
Gaa : Ganancia de antena A :17dBi
Gab : Ganancia de antena B :25dBi
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Entonces:
Pta — Pcoa — Pcaa + Gaa — Pp + Gab — Pcab — Pcob > -72dBm

Aplicando la férmula: Nrs > -72dBm
16 -2-0.062+17-100+25-4.34-2>-72
Entonces -50.40 > -72

El Nrs es mayor que el limite inferior.

3.5.4. MATERIALES NECESARIOS

Para la realizacion de un enlace inalambrico punto a punto, se utilizan

los siguientes elementos:

* Dos computadores de escritorio con tarjeta de red Ethernet

» Dos tarjetas inalambricas 802.11b con antena desmontable

» Pigtail (Cable Coaxial) LMR 200 con conector RPSMA y RNSMA (2)

» Access Point TRENDnet TEW-310APB (1)

* Access Point QPCOM QP-WA252G (1)

* Antena tipo Panel Plano (RooTena) de 15 Dbi, polarizacion vertical u
Horizontal (1)

* Antena tipo grilla Superblinks de 25 Dbi

» Cable UTP con Terminal RJ45 ponchado tipo A'Y Tipo B

3.5.5. DESCRIPCION DEL MONTAJE

El montaje consiste de enlazar dos redes por medio de dos Access
Point Wi-Fi que se encuentran distantes; Para la practica se sugiere
montar el Ap emisor con su antena junto a la puerta del Aula C-205

(Laboratorio de comunicaciones) y el AP receptor con su antena junto a
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la puerta del Aula B-201 (Laboratorio de Electronica ). La distancia

aproximada del enlace es de 40 Mts

Antena de
Panel Plano

40 Mts

AP1
TRENDnet

PC 1
Cable UTP

Red Destino Subred Remota
Aula B-201 C-205

Universidad Pontificia Bolivariana

U. Pontificia Bolivariana

Figura 82. Montaje para el Enlace Inaldmbrico WiFi
Fuente: El autor del proyecto

3.5.6. PROCEDIMIENTO. Para realizar el enlace, es necesario tener los

equipos ubicados en las zonas donde van a operar, seguir estos pasos:

1. Conectar y configurar los equipos.
2. Armar y alinear las antenas.
3. Pruebas de conectividad.
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3.5.6.1. Conexién y configuracion de los equipos. Para comenzar, se
sugiere, que ubique el botdén de reset en los equipos e identifique los
tipos de cable UTP (Tipo Ay Tipo B)

Conecte un cable UTP con ponchado tipo B entre el AP1 (TEW-
310APB) y un conector Ethernet del PC1, haga lo mismo, con un cable
UTP con ponchado tipo A, y conéctelo entre el AP2 (QP-WA252G) y una
tarjeta de red Ethernet del PC2.

Siga el procedimiento para configuracion de un AP (Numeral 5) descrito
en la Practica 1, “ESTABLECIMIENTO DE UNA RED DE
INFRAESTRUCTURA INALAMBRICA” para realizar la configuracion
inicial en el AP1 de la Red Destino.

Cuando se encuentre en el menu del AP, seleccione el submenu “Basic
Setting” para adjudicarle un nombre a los AP de modo que se puedan

identificar, como lo muestra la figura 83.

wizard | Status | | | IP Setting | Advanced Setting | Security | 802.1x | Tools

AP NamelAP1

SSIDlRedes Mowviles

ChannEllﬁ 'l {Domain: USa )

WEP Key * Disable ¢ 64bits { 128bits ¢ 256hits

Mudel HE* vi

Figura 83. Menu Basic Setting para renombrar la red
Fuente: El autor del proyecto
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3.5.6.1.1. Modificacion de la configuracién de los Equipos:

AP Name, que es el nombre con que se identificara cada AP en la
red.

SSID, que es el nombre que identifica a la red a la cual pertenecen
los AP.

Se presiona el boton “Apply” para guardar los cambios.

Ahora, en el menu “Advanced Setting”, se selecciona la opcion
“Wireless Bridge”, escriba la direccion MAC del AccessPoint AP2,
(que se encuentra en la parte posterior de la caja) en la casilla
Remote Bridge MAC vy elija la opcion “Left Antenna” del item
Antenna Selection y presione el botén Apply, como se puede ver en

la figura 84.
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wizard | Status | Basic Setting |IP Setting |

- | Security | 802.1x | Tools

AP Mode O AP
© AP Client Remaote AP BSS ID |000000000000 |
@ wireless Bridge Remote Bridge MaC|
O Multiple Bridge
Beacon Interval %:100 :(msec, range: 1~ 1000; default: 1007
DTIM Interval 3 (range: 1~255, default:3)
Authentication Type O Open System O Shared Key & Both
Preamble @ Short Preamble ) Long Preamble
Basic Rate (3 1-2(Mbps) O 1-2-5.5-11(Mbps) & 1-2-5.5-11-22({Mbps)
Supported Rate O 1-2(Mbps) O 1-2-5.5-11(Mbps) & 1-2-5.5-11-22(Mbps)
Antenna Selection @& Left Antenna O Right Antenna o Diversity Antenna
SS8ID broadcast & Enable O Disable

4¥ Mode (O Enable @ Disable

[ Ay ][ Cancel ][ Help ]

Figura 84. MenU avanzado para seleccionar modo Bridge en el AP1
Fuente: El autor del proyecto

Una vez que el AP1 esté configurado, proceda a configurar el AP2
entrando al mend de configuracibn digitando la direccion
HTTP://192.168.1.254 desde el explorador web. En primera
instancia debera ingresar el usuario y contrasefia por defecto que
trae el AP

Siguiendo la ruta wireless / Basic settings podra cambiar la

configuracion del AP

Seleccionar la misma banda que utiliza el AP1, es decir 2.4Ghz.
Seleccionar el modo, desplegando el submenu con la flecha y elegir

Bridge.
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e Cambie el nombre del SSID por el de la red, es decir el mismo del
AP1

* Elegir el mismo namero de canal que eligié para el AP1.

e Asignar una direccién IP dentro de la misma red del APl y que se
encuentre dentro del rango permisible por el servidor DHCP del AP1

* Presionar el boton Apply y el AP reinicia Automaticamente.

{= Wireless AP - Windows Internet Explorer

@- P [g, htkp:/i10.153.56.50/home . asp <l [#2llx] | e Ssarch

Archivo  Edicion MWer  Favoritos  Herramientas — Awvuda
[ —— | 1
DIV)( = 'Y? - 7= \_&'}Bus_ca_r en Internek « @Marcadores'
i [ ) ] Er N : £2
e o |@Wireless ap [ | oo ey - b Pagina v {CF Herramientas -

WLAN Access Point

Status | Wireless | TCP/IP | Other

Basic

This page is used fo

ng:;gi;i;h?m B Disable Wireless LAN Interface

wireless LAN clienis Band: 24 GHz (B+G) »

which ma nect fo :
your Access Point. Mo

Here you may change Network Type:
wireless encryplion
seftings as well as SSID:
preless nelwork
e Channel Number:

parameters.
B Enable Mac Clone {Single Ethernet Client)

|_Apply Changes Jlf Reset]

Figura 85. Menu de configuracién para la seleccién del modo Bridge en el AP2
Fuente. El autor del proyecto
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3.5.6.2. Armar y alinear las Antenas. Para el montaje de las antenas

es necesario tener en cuenta varios aspectos:

* Montar las antenas de manera que tengan visibilidad directa entre
Si.

« Asegurarse de que la zona de montaje sea firme y resistente.

* Ajustar la antena de modo que no sea movida por el viento.

* Enlo posible, sujetar bien el cable coaxial con bridas.

« Encintar y asegurar las conexiones que queden a la intemperie.

3.5.6.3. Pruebas de Conectividad

+ Cuando estén alineadas las antenas, desde el AP1, revise el
estado “Status” en donde se mostrara la direccion MAC del
equipo con el cual esta conectado.

« Utilice el comando ping desde el PC2 asi: ping 192.254.1.1
solicitando respuesta al AP1, o viceversa.

+ Ejecute el asistente para compartir archivos e impresoras de
Windows, en cada computador

« Abra el programa Wire Shark, acceda desde cualquier
computador, PC1 o PC2 y copiar un archivo de imagen, texto o
audio.

« Inicie la captura de paquetes con el wireshark cuando comience
la transferencia de los archivos, para verificar la efectividad del

enlace.
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3.5.7. Preguntas y Ejercicios.

* Segun la teoria, como se esperaria que fuera el resultado del enlace

con el Nrs del ejemplol1?

« Con los mismas caracteristicas de los equipos, (Access Point,
Antenas y Pérdidas) podria realizarse un enlace a mayor distancia?,

Calcule la distancia maxima del enlace que se podria alcanzar’

» Se debe enlazar un transmisor cuya potencia de salida es 100mWw,
con un receptor con sensibilidad -80 dbm. La atenuacién total entre
los puntos es de -130 db (suponiendo incluidas todas las pérdidas),

suponiendo las dos antenas de igual ganancia; determine la ganancia.

132



3.6. Practica 3. CONSTRUCCION DE UNA RED AD-HOC CON
COMPUTADORES PROVISTOS DE TECNOLOGIA INALAMBRICA WI-FI

3.6.1.

3.6.2.

Objetivos

Comprender el funcionamiento de una red Ad-Hoc, para su posterior

configuracion.

Disefar una red inalambrica Ad-Hoc, determinar su rango de

cobertura y analizar su rendimiento.

Introduccion.

Con los recientes avances tecnolégicos en computacion vy
comunicaciones Inalambricas se espera que se incremente el uso y
aplicacion de las redes modviles inalambricas. Algunos de las
principales tareas que hay que hacer para las redes méviles Ad-Hoc,
es la de proporcionar robustez y operacion eficiente. Estas redes
tienen topologias dinamicas, a veces de cambios muy rapidos y
emplean un canal de comunicacion relativamente restringido en

ancho de banda.
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3.6.3. Fundamento Tedrico

3.6.3.1. Redes Moviles Ad-Hoc

El objetivo de una red movil Ad-Hoc, es proporcionar servicios de red a
un grupo de computadoras con tecnologia de comunicacién inalambrica,
gue se desplazan fundamentalmente en un area geografica limitada,
formando entre ella una red autonoma. Asi, una red mévil Ad-Hoc
consiste de plataformas moviles inalambricas llamadas “nodos” los
cuales comunican unos con otros.

Los nodos de una red movil Ad-Hoc cuentan con transmisores y
receptores inalambricos usando antenas omnidireccionales. En un
momento dado existe un enlace entre nodos, dependiendo de la
posicion de los nodos, de su rango de cobertura, nivel de potencia de
transmision y nivel de interferencia. Esta topologia Ad-Hoc puede
cambiar con el tiempo en tanto que los nodos se muevan o ajusten sus

parametros de recepcién y transmision.

3.6.3.2. Caracteristica de una red AD-Hoc

Una red ad-hoc se caracteriza, porque es posible construir una red entre
pocos computadores sin necesidad de contar con un Access Point. Las
redes Ad-hoc se construyen con computadores que tengan tarjetas de
red inalambricas y su funcionamiento consiste en que todos los
computadores de la red trabajan al mismo tiempo, es decir, todos
reciben los paquetes de todos y envian sus propios paquetes a todos los

computadores de la red (Ad-Hoc) como se muestra en la figura 86.

134



INTERNET

N

-— NOTEBOOK CON
\ ADAPTADOR USB

NOTEBOOK CON
PC DE ESCRITORIO CON ADAPTADOR PCMCIA

ADAPTADOR PCI

Figura 86 Esquema de una Red Ad-Hoc
Fuente: www.debahia.com/tecnologia/wireless_1.html

3.6.3.3. Configuracién de una red AD-Hoc

Su configuracion es sencilla, basta con definir un nombre para la red y
realizar este procedimiento en todos los computadores que van a estar
involucrados, pero se recomienda tener pocos computadores vy
preferiblemente utilizar las llaves de seguridad, es decir WEP y WPA

gue se analizaran en la practica de seguridad Inalambrica.

3.6.4. Materiales y Equipos. Para construir una red Ad-Hoc se
puede utilizar cualquier equipo que cuente con el estandar IEEE

802.11x. Para esta practica, se sugiere utilizar lo siguiente.
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* Tres (3) computadores de escritorio provistos de ranura PCl o PC
Portatiles
» Tres (3) tarjetas inalambricas del estandar IEEE 802.11b o g

» Sistema operativo Windos XP Con Service Pack 3

3.6.5. Procedimiento.

Antes de realizar la configuracion de una red Ad-Hoc, es necesario
verificar que esté instalada la tarjeta inalambrica, y que funcione
correctamente, de lo contrario instalarla siguiendo la siguiente

informacion.

3.6.5.1. Instalacion de la tarjeta inalambrica

Si se tiene, solo computadores de escritorio, con el computador
apagado, instalar una tarjeta inalambrica PCI del estandar IEEE 802.119g
en cada computador. Si se tiene computadores portatiles que traen la

tarjeta inalambrica integrada, omitir el siguiente paso.

» Con el computador apagado, instalar adaptador inalambrico en una
ranura PCI, e Instale la antena antes de encender el equipo.

* Encienda el equipo e instale los controladores o “drivers” que vienen
en un CD que acompafia al adaptador.

* Reinicie el equipo una vez instalados los drivers, para un correcto
funcionamiento.

» Deshabilite los otros adaptadores Ethernet

Para deshabilitar los adaptadores Ethernet, siga la ruta: Inicio /

Configuracion / Conexiones de Red y encuentre una ventana con el
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icono de las conexiones de red que tiene el equipo como se ve en la

figura 87.

* Conexiones de red L Y ] 54
Archivo  Edicion  Yer  Faworitos  Herramientas  Opciones avanzadas  Ayuda | ",“':
J Abras \‘J T _ﬁ Pa ] Edsqueda - Carpetas | | o = x n 2
Direccidn |u; Conexiones de red ;I i
Asistente
:j"_ Asiskente para conexidn nueva Asistente para configuracion de
8 = - red
——) =
LAN o Internet de alta velocidad
"':_ Conexion de ares local 7 Conexiones de red inalambricas
Deshabilibado "4 4
A Adaptador Ethernet 3Com3C,.. [ (o Conectado
Puente de red | IEEE 802,110 Wireless Cardbus/PCI Adapter #2
Puente de red -:._ Conexidn de &rea local
Ceshabilitada b_q), Deshatilitada, Con puente
Puente minipuerto MAC T _m _ Adsptador Ethernet Fast PCT ..,

Figura 87. Ventana Conexiones de Red
Fuente: El autor del proyecto

Seleccionar con el Mouse, el adaptador que desea deshabilitar,

presionar el boton contrario del Mouse y hacer clic en desactivar, Figura

88.

® Conexiones de red

Archivo  Edicion  Wer Favoritos Herraméentas  Opciones avanzadas — Ayuda
4 - | - - = o
e

Direccidn |@, Conexiones de red

Asistente
.JH] | Asisterte para conesxidn nueva Asistenke para configuracian de
~gd wg) red
= = _

LAN o Internet de alta velocidad

Estado
Reparar

Conexiones de puente

Crear acceso directo
Eliriinat
Cambiar nombre:

Propiedades

Figura 88. Desactivar adaptadores de Red
Fuente: el autor del proyecto
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3.6.5.2. Asignacion de la direccion IP a la red. Ahora, sobre el icono
de la conexién inalambrica, presione el boton contrario del Mouse y en

el listado de opciones, haga clic en propiedades y aparece la ventana

“Propiedades de Conexion Inalambrica” como se ve en la figura 89.
Buscar en la ficha general de la ventana “propiedades de conexion de

area local” el elemento “Protocolo de Internet (TCP/IP)”, seleccionarlo
con el botén primario del Mouse.

: -4 Propiedades de Conexion de area local 21
General | Autenticacion I Opciones avanzadas I

Conectar usando:

Is_n NIC Fast Ethernet PCI Famiia RTLE1

1 E sta conexidn utiliza loz siguientes elementos:

%= AEGIS Protocol (IEEE 802.1x) v3.4.5.0
S Comniviews Metwork Monitor

=
Pratacol Internet [TCP/AP)

-
4] | ¥

Instalar... [Desinstalar | Fropiedades |
— Descripcion
Frotocolo TCR/AP. EI prot_oc:olo de red de drea extensa

predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

[T Mostrar icono en el 4rea de nofificacisn al conectarse

¥ Motificarme cuando esta conevidn tenga conectividad limitada
o0 hula

Aceptar | Cancelar |
Figura 89 Propiedades de Conexiones de Red
Fuente: el autor del proyecto

Luego hacer clic en el Botén Propiedades, y aparece la ventana de la

figura 90, donde debera escribir la direccion IP y mascara de subred
para cada computador.
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Propiedades de Protocolo Internet (TCP/IP d

General |

Puede hacer que la configuracion IP se asigne automaticamente zi su
red ez compatible con este recurso, De lo contrario, necesita consultar
con el adminiztrador de la red cudl es la configuracion IP apropiada.

7 Dbtener una direccin I automaticaments

—% Lzar la siguiente direccidn IP:

Direccidn IP: 10 153 . 56 . 47
Mascara de subred: I 255,256 254 . 00

Fuerta de enlace predeterminada: I 10 .153. 86 . 3

= Wbtenen la direccion dellsenvidor DNS automaticanmente

—% Lszar las siguientes direcciones de servidor DNS:

Servidor DMNS preferido: I . . .
Servidor DNS alernativo: I . . .
Opciones avanzadas... |

Aceptar I Cancelar |

Figura 90. Propiedades de Protocolo de Internet (TCP/IP)
Fuente: El autor del proyecto

* Sugiera la direccion IP para cada uno de los computadores.

3.6.5.3. Asignar nombre a los computadores de la Red. Ahora, asignar
un nombre a cada computador y un Unico nombre al grupo de trabajo.
Presionar el botén contrario del Mouse, sobre el icono “Mi PC" que se
encuentra en el escritorio y seleccionar con el Mouse sobre la lista

propiedades, entonces aparecera el cuadro de la figura 91.
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Propiedades del sistema e eS|

Restaurar sistema | Actualizaciones autormaticas I Remaoto
General MNombre de equipa | Hardware I Opciones avanzadas

el Wwindows uza la siguiente infarmacidn para identificar su equipo
i | en la red.

Descripoion del equipa;  |Provecto Jony

Por ejemplo; "Equipo de la zala de estar'' o
"Equipo de Maria"

MHombre completa de B303-04.
equipo:

GRUPD_TRABAID: LABORATORIOS

Fara usar el Agistente para identificacion de red para 1d. de red |
uhirze a uh dominio B crear una cuenta de wsuarnio local,
haga clic en |dentificacidn de red.

Para cambiar el nambre de este equipo o unirse & un Camisn.. |
dominio, haga clic en Cambiar.

Aceptar I Cancelar | Aplicar |

Figura 91. Propiedades del Sistema / Nombre de equipo
Fuente: El autor del proyecto

Con el puntero del Mouse, presionar la ficha “Nombre de Equipo”, luego
el boton cambiar, y cambiar el nombre y grupo de trabajo. Una vez que
se cambia el nombre del grupo de trabajo, Windows, solicita reiniciar el
computador para realizar los cambios; Aceptar la solicitud y realizar el

procedimiento en los otros computadores.

3.6.5.4. Configuracion de la tarjeta inalambrica en modo Ad-Hoc

Para realizar esta configuracion se puede seguir el siguiente

procedimiento en cada computador.
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Inicio / Panel de control / Conexiones de red e Internet / conexiones de

red.

Presionar el boton derecho del Mouse sobre el icono de la tarjeta

inalambrica. Seguir la ruta:

Propiedades de conexiones de red inalambricas / Ficha Redes
Inalambricas / Boton Opciones avanzadas / Solo redes de Equipo a

Equipo Ad-Hoc. Seguir la ruta,

Nuevamente, presionar el boton derecho del Mouse sobre el icono de la
tarjeta inalambrica. Aqui se colocara el nombre (SSID) que identificara

a lared Ad-HOC y seguir la ruta:

Propiedades de conexiones de Red inalambricas / Ficha redes
Inalambricas / Agregar / Asociacion / Nombre de red (SSID) /
Conectarse incluso si la red no esta difundiendo / Autenticacion de red
Abierta.

Por ultimo, ejecutar el asistente para Configuracion una red inalambrica

doméstica o de oficina pequefia y hacer clic en siguiente

Cuando haya finalizado el procedimiento anterior, y se haya ejecutado
en cada computador de la red, ya estara construida la red Ad-Hoc, se
veran los computadores de la red como lo muestra la figura 92. En este
caso la red tiene por nombre “Audiovisuales” y se construyé con dos

computadores de escritorio y un computador portatil.
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:Eg Audiovisuales = 18 ﬂ

Archivo Edicion  ¥er Favoribos  Herramientas Avuda | ﬂr:

@.ﬁ.brés - u\__’_l - ?‘ | ,,J 'Busqueda || Carpetas | D
Direccion |¢l'_; Audiovisuales :J a i

3

Tareas de red 2 audioviss (aula215)

42 Agregar un sitio de red

t‘:_._ Yer conexiones de red

% Configurar una red doméstica [ "rovectol{B303:04)

o para oficina pequefia

<3 Configurar una red inalambrica d
doméstica o de oficina

: ; ProvectoZ (B303-05)
pequefia -

.’-IJ Ver equipos del grupo de
trabajo

.@. Cculbar iconos para
dispositivos UPRP enla red

_.-d
IS'Dbjetus “
Figura 92. Equipos conectados en red Ad-Hoc
Fuente: El autor del proyecto.

Si se ha realizado cambio de nombre a los computadores, sera

necesario reiniciarlos.

3.6.5.5. Comprobacion de conexion con el comando ping

Este procedimiento se realiza para verificar que haya comunicacion
entre los equipos que conforman la Red Ad-Hoc. Esto se puede
verificar utilizando el comando “ping” en el editor de comandos de
Windows, en cada equipo de la red. Registrar la respuesta de cada uno

de ellos. La figura 93, es un ejemplo de ello.
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C WINDOWS system32icmd.exe e

Microsoft Windows XP [Uersion 5.1.26881

CGC» Copyright 1985-2001 Microsoft Corp.

C:=“Documents and Settings“supervisorrping 16%.254.188.215
Haciendo ping a 16%.254_.188.215 con 32 hytes de datos:

Rezpuesta desde 16%.254_180.215: bhytes=32 tiempo=bbmsz TTL=128
Rezpuesta desde 169.254_.188.215: byt 32 tiempo=82m= TTL=128
Respuesta desde 169.254.188.215: bytes=32 tiempo=ims TTL=128
Hezspuesta desde 169.254.188.215: bytes=32 tiempo=2ms TTL=128

Estadisticas de ping para 169.254.188.215:
Paguetes: enviados = 4. recibidos = 4. perdidos = @
C@x perdidos.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = ims, Maximo = 82ms, Media = 37ms

C:xDocuments and Settingssupervisorl_

Figura. 93 Utilizacion del comando PING para verificar conexion.
Fuente: el autor del proyecto

3.6.5.6. Verificacion de las caracteristicas fisicas de la red con
wireshark

Para esta practica, se puede utilizar la herramienta Wireshark que es un
software, que permite conocer suficiente informacion sobre los
adaptadores de red como también de la informacién que “fluye” por

ellos.

Instalar el programa WIRESHARK (se encuentra en el CD de
herramientas de practicas); abrir la pestafia 802.11 WLAN que se

encuentra siguiendo la ruta:

Capture / Interfaces / Details / 802.11 WLAN
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Donde se encontrard las ventanas “Capture Interfaces” en la figura 94
gue muestra cuantos adaptadores de red tiene el computador y que tipo
de adaptadores tiene (LAN o0 WLAN).

7 IEEE 802.11g Wireless Cardbus PCE Adapter (| t Scheduler) : Captuy : o

File. Edit Yew G0 Caphure Anakeze  Statistics  Help

El g ERXxEL AevwFaEE QAQR| @ -
Lol
1 Description. 0 Packe;g PaCkEtsrs | ..................... i SLDD .............. ,i
d. Adapt.er For generic dialup and ¥PM capture Uk ) i} El Optiors | - Details
ﬂ IEEE 02,1 1g Wireless Cardbus/PCI Adapter (Microsoft's Packet Schedulerd 169,254, 180,210 15 (] atart thi::nnsl Dzt ails

Help | Close

Figura 94. Ventana interfaces en wireshark
Fuente: El autor del proyecto

En el menu Interface Details en el programa Wireshark, la pestafia
Interfaces 802.11 (WLAN) en la figura 95, muestra informacion sobre el

estado de la conexion de la red Ad-hoc.

La informacion del RSSI (Received Signal Strength Indication) que
muestra el nivel de intensidad de la sefial emitida por las tarjetas de red
inalambricas, Es un indicador con el cual, se podra medir el alcance de

la red.
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Wireshark: Interface Details i

i Tarsh Crfload |

Current netwark

5510 (S ervice Set IDentifier) adhoc
BSSID { Basic Service Set IDentifier) AZI2T35:F3:9F 3D
Metvork bype used 2.4-GHz OFDM
Infrastructure mode Ad Hoc
Authenkication mode Dpen Seskem
Encryption skaktus SWER & TKIP & AES disabled, transmit key available
Tie powet: =
RSSI (Receiwed Signal Strength Indication I~IDD : 2 v i
Link Speed |—E|pl i{H ! 45 o
Supported Rates 1)2/5,511/619/12/1 8/24{36]45/54 MBits]s
Desited Rates 63,5 MBits/s
Channel 162412 MHz)
Awailable netwaorks (BSSI0 list)
S5I0 4 I MAC 4 | Wendor 4 Privacy I RSSI A | MNetwork Tvpe 4 Infra, Mode 4 | Ch, 4 | Rates
adhoc AZi27:331F9F130 Mone FrdEm  2.4-GHz OFDM #d Hoe 1 1/2{5,5/1 116912118/ 24/36/4
FED UPE 00:0D:93:FCT:21 AppleCom  Mone -80dBm  2.4-GHz OFDM Access Point [ 1/215,5/11]/6/9/12[/18/ 24364

Figura 95. Pestana Interfaces 802.11 (WLAN), estado de la tarjeta de red inaldmbrica
Fuente: el autor del proyecto

Esta pestafia del menu Interface Details, en el programa wireshark,
muestra informacion sobre el estado de la conexion de la red Ad-Hoc.

La informacién se describe a continuacion.

SSID (Service Set Identifier): Nombre de la red a la que esta conectada

la tarjeta inalambrica.

BSSID (Basic Service Set Identifier): Direccion MAC de la tarjeta

inalambrica.

Network Tipe Used: Es el tipo de protocolo de red utilizado por la tarjeta
802.11b/g.

Infrastructure mode: es el modo de trabajo de la tarjeta, para la practica
es Ad-Hoc

145



Authentication Mode: Es el tipo de autenticacion utilizada por el sistema.

Encryption Status: Método de seguridad para proteger la informacion.

Tx Power RSSI: (Received Signnal Atrength Indication) muestra el nivel
de intensidad de la sefial emitida por la tarjeta de red inalambrica. Es un

indicador con el cual, se podra medir el alcance de la red.

Link Speed: Es la tasa maxima de transferencia que puede alcanzar

esta conexion.

Supported Rates: los rangos de velocidad de transmision en que puede

trabajar la tarjeta.

Desired Rates: Es el valor esperado de velocidad de transmision.

Channel: Es el numero de canal por el cual se esta transmitiendo.

Available networks: El nombre de las redes que estan al alcance de esta
tarjeta.

Esta informacion, es de mucha utilidad, para realizar revisiones a
sistemas inalambricos ya instalados, o para realizar ajustes en la
instalacion de redes inalambricas como pruebas de cobertura y corregir

solapamiento entre canales.
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3.6.6. Cuestionario.

En uno de los computadores de la red AD-HOC que se ha creado, (se
podria llamar PC1) copiar en la carpeta “Mis documentos” de cualquier
computador de la red desde una memoria USB o CD varios archivos
MP3, imagenes o videos.

Separar los computadores aproximadamente 2 metros entre si. Desde
otro computador de la red (Se podria llamar PC2), buscar los archivos
copiados en el PC1 y seleccionar un archivo de video con el botdn
derecho del Mouse, luego hacer clic sobre la opcion *“abrir” el

reproductor de medios de Windows “Windows Media” lo abrira.

¢, Que sucedera con la reproduccion del archivo de video, si se separan

al menos 5 metros los dos computadores en cuestion (PC1y PC2)?

Utilizar el comando ping para comunicarse con los otros miembros de la
red Ad-Hoc y verificar la diferencia entre los tiempos de respuesta,
luego, separar aun mas, uno de los miembros de la red y repetir el

procedimiento.
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¢,Que sucedera con los tiempos de respuesta a medida que se separan

los equipos de la red?

¢, Que sucederia, si se transfiere un archivo de un computador a otro de
la red, y los computadores de la red estan en movimiento? (Sugerencia:
usar mesa con rodachines para mover el computador portatil)

Explique:

Reproducir un archivo MP3 localizado en el PC1. Simultaneamente
desde el PC2 y el PC3, mientras uno de los computadores lo mantiene
en movimiento. ¢Que diferencia podria notar si separa

considerablemente el equipo?
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Utilizar el programa “Wire Shark” para medir la intensidad de la sefial de
las tarjetas de red en el sector donde se encuentre haciendo la

medicion. Registrar maximos y minimos.
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3.7. PRACTICA 4. ANALISIS DE TRAFICO EN REDES INALAMBRI CAS

3.7.1.

Objetivos

Comprender los conceptos TCP/IP.

Estudiar y comprender los principales protocolos involucrados en una
comunicacion en redes inalambricas
Analizar las capturas realizadas con Wireshark para obtener todos los datos

posibles de las cabeceras IP y segmentos TCP,

3.7.2. INTRODUCCION

Las aplicaciones y servicios necesitan que la red brinde garantias de
calidad para un correcto funcionamiento, Para ello, es necesario, en primer
lugar contar con una infraestructura que permita montar o simular los
servicios y en segundo lugar, contar con procedimientos y herramientas de
medicidn, para realizar pruebas y medir la calidad de dichos servicios.

Esta practica, se enfocara en una herramienta de medicién, con la cual se
realizard diferentes procedimientos para analizar el trafico en una red
WLAN vy los resultados permitiran encontrar los posibles factores que

puedan afectar la calidad en una comunicacion en la red.
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3.7.3. FUNDAMENTO TEORICO

3.7.3.1. Andlisis De Tréafico De Redes

Las tecnologias de transmisibn de datos a través de redes de
computadores son el eje central del funcionamiento de un entorno
informatico. La productividad informatica depende de un excelente
desempeiio de la red.

El ingreso de nuevos equipos a la red, la existencia de protocolos no
necesarios, la mala configuracion de equipos activos de red o la de
mantenimiento al cableado estructurado y las interfaces de red pueden
causar la decadencia del desempefio de la red.

Por medio de pruebas, captura de paquetes, analisis de flujo de informacion
y verificacion de la configuracién de equipos activos de red (APs, Routers),

se podria depurar y optimizar el funcionamiento de la red.

En este proyecto, se trabajé con el programa Wireshark, para realizar el
analisis de paquetes en la red, por permitir diversas opciones como la
captura, filtrado de paquetes, la diagramacion e los mismos entre otras.
Ademas de su condicion de ser un software de codigo abierto que permite

libre utilizacion.

3.7.3.2. Qué es Wireshark?

Wireshark es un analizador de red, basado en la libreria libpcap que permite

capturar paquetes de red mostrando en detalle la informacion.
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Libpcap es una libreria de codigo abierto que ofrece al programador una
interfaz desde la cual puede capturar paguetes en la capa de red. La

implementacion para Windows es “Winpcap” .

Wireshark es un proyecto de software de cddigo abierto, y es liberado bajo
la licencia GNU General Public License (GPL). Es decir, que Wireshark se
puede utilizar libremente en cualquier nimero de ordenadores, ademas,
todos los cédigos fuente estan disponible liboremente bajo GPL. Por eso, es
muy facil para las personas a afiadir nuevos protocolos de Wireshark, ya

sea como plugins, o incorporado en la fuente.

3.7.3.3. Para que se Utiliza Wireshark

« Es Util para solucionar problemas de red

* Se utiliza para examinar los problemas de seguridad en la red.

» Lo utilizan los desarrolladores para depurar implementaciones de
protocolo.

3.7.3.4. Caracteristicas de Wireshark

Las siguientes son algunas de las caracteristicas con que dispone
Wireshark:

* Disponible para UNIX y Windows.
» Capturar paquetes de datos desde una interfaz de red.

* Mostrar los paquetes con protocolo de informacién muy detallada.
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* Abrir y Guardar de paquetes de datos capturados.

* Importacion y Exportacion de paquetes de datos desde y hacia un
monton de otros programas de la captura.

» Filtro de paquetes en mdltiples criterios.

* Busqueda de paquetes en multiples criterios.

» diferenciar los paquetes en pantalla por colores basados en filtros.

» Crear diversas estadisticas.

3.7.3.5. Captura en vivo de diferentes medios de red

Wireshark puede capturar el trafico de red de diferentes tipos de

dispositivos.

Adaptadores Ethernet
Adaptadores WLAN PClI,
Adaptadores WLAN USB
Adaptadores Bluetooth DUN,

La figura 96 muestra un ejemplo de los dispositivos de red instalados en
el computador y que estan habilitados para que wireshark capture
paquetes.

T Wireshark; Capture Interfaces

Description P Packets Packetsjs Skap
g. Metwork adapter ‘Adapter for generic dialup and YPM capture’ on local host Jrkngwn 1165 120
g. Metwork adapter Blustaath PAN Mebwark Adapter NDIS Driver (Micrasoft's Packet Scheduler) ' on local host 200.58.228.25 © o
u. Metwork adapter MYIDIA nForce MCP Metworking Adapter Driver {Microsoft's Packet Scheduler) ! on local hast 192.165.15.22 =
g. Metwork adapter Realtek RTLE185 Wireless LAN (Mini-JPCI NIC (Microsoft's Packet Scheduler) ' on local host 192,1658,15.33  © 1}
g Metwork adapter “WaM (PPRYSLIFY Interface’ on local host 186.597.41,239 1165 120

Help

Close =
I

Figura 96. Lista de dispositivos de red instalados en el computador
Fuente: El autor del proyecto
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La posibilidad de capturar con los adaptadores aqui descritos, depende de

factores como el sistema operativo que esté utilizando.

% {Untitled) - Wireshark 4

Fle Edit View Go Capture Analyze Statistics Tooks Help
Boeee BEHXZE Qe TF L BE QAQACE BB % B

F\_\ter:] ¥ Expression... Clear Apply

Mo, -

Source D

ination Protocol Info

=1 7 ; Destination
190,102,209, 80 75.82.65.145 upp Source por 0827 Destination
189.166.135.23 190.102.209.80 (i xic) Source port: 47198 Destination

75.82.65. 145 190.102.209.80 upp Source port: 9176 pestination p
150,102, 208. 80 65.55.197.125 HTTR GET /ADsAdC]iant3l. d] 17GETAd=4FG
180,102, 200, 80 1900201139017 F TR ‘Sransfalls = 58B56 [SYM] SEg=0 W

190,23, G.142 (Nlui) Source port: 11550 estination
BRSOV SL2E HTTP HTTP/1.1 200 oK (text/html)
190.102.205.80 200.13,2458.101 DHS. standard guery A view.atdmt. com
190.102. 205, 80 98.200.143.92 unp SOUrce porT: 20627 Destination
190.102.209. 80 T2.66.34.76 upe Source port: 20627 Destination
190,102,208, 8O 24.235,190.96 upp Source port: 20627 pestination
190:55.1:78 190,102, 209,80 upp- Sgurce port: 13579 Destination
100,102,208, 80 B3 a o7 oIPE TCR 4381 » http [ACK] Seq=737 Ack=13

1665993 200.13. 249, 101 19¢.107. 209,80 DHS standard o
237305 2 05, 80 188.15.1720, 85 TCR hpddsadmi
2 (B0 180, 221 TeR: ddentify

= 185, P T, 2. 209,80 (¥ wlc) Source par nation
263872 190.104.209. 80 OB. 200,158,097 upp Source por Destination
-335938 GB.200.143.92 150.102:209.80° LR Source por pestination
341757 190.102.209. 80 72,154,140, 56 upp SOUrce por pestination
L3BE71G 24, 235.190, 96 190,102, 209 80 upp Source port: pestination
L3BTE9E 190,102,209, 80 190, 64.24.44 upP Source port: pestination
L 3BTE96 196:102.208. 80 201.208.32.132 Upp Source port: pestination
.406250 72.66.34.76 190,102, 209,80 upp SOuUrce port: pestination
. 566407 190, 90.36.40 190,102, 209. 80 unp SOURCe porT: pestination
576172 190.102.208. 80 190.90.36.40 (Hvic) Source port: pestination

(& Frame 1 (76 bytes on wire, 76 bytes captured)

thernet II, Src: Xerox_00:00:00 (01:00:01:00:00:000, b0st: 2c:ef:20:00:01:00 (2c:ef:20:00:01:00)
nternet Protocol, Sre: 190.102.209.80 (190.102.208.80), Dst: 189.166.135.23 (189.166.135.23)
User Datagram Protocol, Src Port: 20627 (20827), Dst Port: 47198 (471980

01 00 01 00 C1 00 00 00 OB 00 43 00
00 00 B0 11 d6 9e be 66 dl 50 bd a6
b§ Se 00 2a ca 11 e9 60 98 3b el 09
54 de bé& ef &7 o4 ag a2 03 bc e9 09
ef 22 f8 81 53 97 53 55

Figura 97. Wireshark captura los paquetes en la red y permite examinar su contenido.
Fuente: El autor del proyecto

Hay funciones avanzadas que algunos sniffer pueden realizar. Entre las

funciones que no proporciona Wireshark se encuentran:

Wireshark no es un sistema de deteccion de intrusos; es decir, no avisa
cuando alguien se filtra en la red y el intruso hace cosas extrafias que no
esta autorizado hacer. Sin embargo, si suceden cosas extrafias, Wireshark
podria ayudar a indagar sobre lo que pudiera estar sucediendo.

Wireshark no permite manipular las cosas en la red, sélo permite "medir” las

cosas en ella. Wireshark no permite enviar paquetes a la red.
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Wireshark es quizds uno de los mejores analizadores de paquetes de
cbdigo abierto disponible en la actualidad.

3.7.3.6. Protocolos de Red

Protocolo de Internet (IP — Internet Protocol)
El protocolo IP ofrece mecanismos necesarios para transportar unidades,
llamadas Datagramas de IP por una Internet, un Datagrama de IP esta

constituido por una cabecera de IP y un trozo de datos a entregar.

La funciéon principal de IP es aceptar datos de TCP o del protocolo de
Datagrama de usuario (UDP), crear un Datagrama, encaminarlo por la red y
entregarlo a una aplicacion de destino.

Cada Datagrama de IP se encamina de forma independiente. Los

Datagrama IP son encaminados por:

« La mascara de subred

* La tabla de encaminamiento IP

3.7.3.6.1. Protocolo de Resolucion de Direcciones (ARP — Address

Resolution Protocol)

Este protocolo ofrece un método de difusién para traducir automaticamente
entre direccion de IP y direccion fisica.
Los sistemas de la red local usan ARP para descubrir informacion sobre su

propia direccion fisica. Cuando un host quiere empezar a comunicarse con
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un socio local, busca la direccion IP del otro en su tabla de ARP, que

normalmente se mantiene en memoria.

Si no existe una entrada para esa direccion IP, el host difunde una solicitud
de ARP que contiene la direcciéon IP del destino. El host destino reconoce
su direcciéon IP y lee la consulta. Lo primero que hace el host destino es
actualizar su propia tabla de traduccion de direcciones con la direccion
fisica del origen. El host destino envia devuelta una respuesta que contiene
su propia direccién de interfaz hardware.

Cuando el origen recibe la respuesta, actualiza su tabla de ARP y ya esta

listo para transmitir datos por la LAN.

3.7.3.6.2. Protocolo de Datagrama de usuario (UDP - User

Datagram Protocol)

Este protocolo es un servicio muy basico, que permite que las aplicaciones
se envien entre si mensajes individuales.

Aunque UDP no ofrece control, ni garantias de QoS, es la capa de
transporte que se utilizard porque es mas importante recibir la informacion
en el momento adecuado que la fiabilidad del transporte. UDP también es
una pieza perfecta para construir funciones de monitor, depuracién gestiéon

y prueba
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3.7.3.6.3. Protocolo de transporte en Tiempo Real (RTP - Real-time
Transport Protocol).

Protocolo de nivel de aplicacion utilizado para la transmision de informacion
en tiempo real de datos multimedia encapsulados dentro de paquetes del
UDP. Proporciona funciones de transporte de extremo a extremo, los nodos
intermedios no interpretan RTP. Necesita de UDP para multiplexacion, es
mas importante recibir la informacion en el momento adecuado que la
fiabilidad del transporte. Al no existir garantias de calidad de servicio (QoS)
va de la mano de RTCP utilizado para enviar periddicamente informacion de
control asociada con el flujo de datos para que el emisor pueda ajustar su

transmision.

3.7.3.6.4. Protocolo de Control de Transmision (TCP — Transmission

Control Protocol)

La funcion de TCP es convertir el intercambio de Datagramas, en una
conexion de datos entre aplicaciones, en forma sélida y confiable que se
implementa en el host final.

La tarea de TCP es asegurar que los datos se entregan fiablemente, en

secuencia y sin confusiones o errores.
3.7.3.6.5. Protocolo de Control RTP:(RTCP - RTP Control Protocol)
RTCP esta asociado al flujo de datos de RTP, y proporciona informacién de

control sin transportar ningun tipo de datos por si mismo. Este protocolo

tiene tres funciones principales: monitorizacion, identificacion y control.
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Monitorizacion de la congestion y del QoS: Se envian informes sobre lo
recibido a todos los participantes en una sesion. Se pueden tomar acciones

correctivas como disminuir la calidad

Identificacion: Identificador de la fuente mediante una cadena de caracteres.
Puede utilizarse para asociar flujos de diferentes sesiones. También permite

enviar el nombre del usuario.

Control de sesién minimo: Se utiliza en el abandono de sesion y para

conocer el nimero de participantes en una sesion.

3.7.3.7. Andlisis de capturas trafico de red con Wireshark.

Entre las utilidades mas importantes de los analizadores de trafico de red,
estd la utilidad que nos proporciona las capturas en hexadecimal.

En esta practica, se analizara las capturas en hexadecimal realizadas por

Wireshark, para obtener todos los datos posibles de las cabeceras IP,

3.7.3.8. Interpretacion de un Datagrama IP.

La cabecera de un Datagrama esta formada por cinco o mas palabras de
32 bits. EIl tamafio maximo de un cabecera es de 15 palabras, es decir, 60
octetos, pero en la practica la mayoria de las cabeceras de los Datagramas
tienen un minimo de 5 palabras, 20 octetos. En la figura 98 se muestran los
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campos de la cabecera, que se ordena como una secuencia de palabras.
Los bits de una palabra estan enumerados de 0 a 31.

0 1 2 3
01234567890123456789012345678901
Tamafio -
Version de la Procedenc!a_T|po de Tamarfio del Datagrama
servicio
Cabecera
Identificacion Banderas Desplazamiento del
segmento
Tiempo de vida Protocolo Suma de control de la cabecera

DIRECCION DE ORIGEN DE IP

DIRECCION DE DESTINO DE IP

OPCIONES (Marcas de Tiempo, Seguridad)

DATOS

Figura 98. Formato de un Datagrama de IP
Fuente: TCP/IP, Arquitectura, Protocolos e Implementacion, Sidnie Feit

Se inicia una captura desde Wireshark por la ruta capture / Interface / start,
entonces, se elige el adaptador con el cual se va a realizar la captura (ver
figura 99)
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Wireshark: Capture Interfaces

Description b Packets Packets)s
d Netuwark adapter ‘Adapter for qeneric dishup and WP capture’ on local host 1HEs 120
d Network adapter ‘Blustaoth PAN Hetwork Adapter HDIS Driver (Microsoft's Packet Scheduler) ' on local host 200.58.228.25
d Network adapter NYIDIA nForce MCP Metwarking Adapter Driver (Microsoft's Packet Scheduler) ' onilocal host 192.168.15.22
d Netwark adapter Realtek RTLE185 Wirsless LAN (Mini-)PCT NIC {Microsaft's Packet Scheduler)' on local hast 192.168.15.33
d Network adapter “WAN (PPRISLIP) Interface’ on local host 1869741239 1185 120

Figura 99. Lista de dispositivos de red instalados en el computador
Fuente: El autor del proyecto

En este paso se va a realizar la captura del “propio trafico local" es una
forma rapida de capturar con éxito el primer trafico. Este trafico hacia y

desde la maquina local es independiente del tipo de conexién de red.

Es recomendable realizar capturas en pequefios lapsos de tiempo.
Entonces detener la captura, guardar la captura y ver el trafico capturado

por Wireshark en la red, como lo muestra la figura 100.

' (Untitled) - Wireshark 4

Fle Edt Uew Go Catre fnabae Statstis Tools Help -
Boes BEEXEE AT L BB QAQal $EB X 8

Fiter: [ > Exression... Clear Apoly

Source Destination Protocal Info

o0

190.102. 209. 80

75.82.65.145 Source port: 20627 Destination
180.166.135,23 100.102.209. 80 upp Source port: 47198 Destination
75.62.65.145 190.102.209. 80 uppP source port: 9176 Dpestination p
190.102.209, 80 65, 35.197.125 HTTP GET /apsadClientsl. d117Gatad=grG
1 3 190, i TCR stonefalls & 5 STH] Seg=0 W
o -139.142 UDF. Sourca part: 11550 Destination
65.55.187.125 HTTP HTTP/1.1 200 0K (text/html)
190.102.209.80 DS standard query A view.atdmt.com
180.102. 209, 80 UDF Source port: 20627 Destination
100.102.209. 80 T2.66.34.76 upP Source port: 20627 Destination
“l90.102. 209, 8 24.235.190. 96 Upp Source port: 20627 Dpestination
190.55.1.78 1502102, 209. 80 UDP Spurce port: 13579 Destination
190.102.209. 80 65.55.197.125 TR 4381 > hrtp [ACK] Seq=737 Ack=13
200.1%. 245,101 190." 200, 80 DHS standard E :
5 150, )9, B0, i 85 ST hpidsadni
7 1.237305 190.1 (80 : ,. TER Adentify S8
&1 860 189.1 3 g B0 UDF Source port 3 in n
19 1.263672 190.102.209. 80 98,200,159, 57 upP Source port: 20627 Destimation
20 1.335938 58, 200.143.92 190.1.02.209. 80 DR Source port: 46020 Destination
21 1.341797 190.102.209. 80 72.154.140. 56 uppP Source port: 20627 Destination
22 1.386719 24,235.100.96 100,102, 209, 80 DR Source port: 32260 Destination
23 1.387696 190.102.209. 80 100.64.24.44 upP Source port: 20627 Destination
24 1.3876596 190.102. 209, 80 201.208.32.132 UpP Source port: 20627 Destination
25 1.406250 72.66.34.76 150.102.209. 80 upp Source port: 50773 Destination
26 1. 566407 180.90.36.40 180.102. 209. 80 DR Source port: 45954 Dastination
27 1.576172 190.102.209. 80 190,50, 36.40 upe Source port: 20627 Destination

Frame 1 (76 hytes on wire, 76 hyTtes captured)

Ethernet II, Sre: Xerox 00:00:00 (01:00:01:00:00:00), Dst: 2c:ef:20:00:01:00 (2c:ef:20:00:01:00)
Internet Protocol, Src: 190.102.209.80 (190.102.200.80), Dst: 189.166.135.23 (189.166.135.23)
User Datagram Protocol, Src Port: 20627 (20627), DSt Port: 47198 (47198)

|@ pata (34 bytes)

[o000  2c ef 20 00 01 00 01 Q0 01 Q0 00 00 08 00 45 00
0010 00 3e 8F ob 00 00 80 11 dé Se be 66 ol 50 bd ad
0020 B7 17 50 93 b8 Se 00 2a <ca 11 &9

0030 dB ee ¢7 70 54 de bé ef e7 o4 a6 a2 03 bc ed 09
0040 74 92 9 Of ef e2 8 51 53 97 53 55

Figura 100. Captura de trafico con Wireshark
Fuente: El autor del proyecto
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La ventana de captura de Wireshark, tiene tres subdivisiones horizontales
como lo muestra la figura 100.

La primera division, muestra la cantidad de paquetes capturados, la fuente,
el destino, el tipo de protocolo involucrado, y alguna informacion relativa a

los protocolos.

La segunda division, muestra un resumen de la captura,

La tercera division, muestra los en detalle la informacién de los

Datagramas, en formato hexadecimal, como lo muestra la figura 101

0x0000 4500 0064 8a0l1l 4000 8006 E..d.@....N....
0x0010 c0a8 0103 008b 044a fcea 6aaf 60e5 eabb ......J.J. .|

0x0020 5018 fd34 8917 0000 0000 0038 ff53 4d42 P.4.... 8.SMB
0x0030 7500 0000 0098 07¢c8 0000 0000 0000 0000 Uerrrrereeeenens
0x0040 0000 0000 04b0 fffe 01a8 cO00 O7ff 0038 ... 8
0x0050 0001 00ff 0100 00ff 0100 0007 0049 5043 ... IPC

0x0060 0000 0000

Figura 101. Datagramas IP en formato hexadecimal
Fuente: El autor del proyecto

3.7.3.9. Descifrado del Datagrama IP con Whireshark

Teniendo en cuenta, el formato de un Datagrama IP de la figura 102.

Tamafo
Version de la
Cabecera

Procedencia Tipo de

. Tamario del Datagrama
servicio

Figura 102. Formato de Datagrama IP
Fuente: El autor del proyecto

En la primera linea 0000
Aparece el primer dato columna 1 4500
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4 corresponde a la version IPV4. Tiene una longitud de 4 bits. En este caso
4 (0100)

5 Corresponde al tamafio de la cabecera en palabras de 32 bits. En este
caso: 5X32=160 bits

00 (TOS) Tipo de servicio respecto a la fiabilidad, velocidad, retardo,
seguridad... Tiene un tamarfio de 8 bits, en este caso 00000000.

Tabla de valores para TOS

» Bit 0-2 Prioridad.

* Bit 30 =Demora Normal, 1 = Baja Demora.

* Bit 4 0 = Rendimiento Normal, 1 = Alto rendimiento.
e Bit5 0 = Fiabilidad Normal, 1 = Alta fiabilidad.

» Bits 6-7 Reservado para uso futuro.

En este caso:

Prioridad 0 y demora, rendimiento y fiabilidad: normal

En la primera linea columna 2 0064

0064 Longitud total de la cabecera. Se incluyen los datos encapsulados.

La longitud del campo es de 16 bits. De esta manera la longitud maxima es
(11111221211112211) = 65535 bytes.

En este caso 100 bytes. 6X16 + 4

En la primera linea columna 3 8a0ll
8a01 (ID) Numero de identificacion unico. Por cada Datagrama, se
permitird el reensamble posterior al ser dividido en fragmentos mas

pequeios. Longitud 16 bits. En este caso 1d=35329.
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En la primera linea columna 4 4000
4 Bandera (Flag) Campo de 3 bits.
« El primer bit esta reservado y es siempre 0.
« El segundo es el bit de indicacién de no fragmentacion (DF). (010)
« El tercero (MF) es de verificacion que el Datagrama llega a su
destino (001) completo, esta activo en todos los Datagramas
enviados excepto en el dltimo para informar que ya no hay mas

fragmentos.

000 Fragment offset o Posicion. Longitud de 13 bits. Posicion del fragmento

dentro del Datagrama.

En la primera linea columna5 8006

80 (TTL) Tiempo de vida. Longitud 8 bits. Impide que un paguete esté
indefinidamente viajando por la red. En este caso 128, indica que cada vez
gue un Datagrama atraviese un Router, este nimero decrementara en 1.
Cuando el TTL llegue a 0 el Datagrama se descarta y se informa de ello al

origen con un mensaje de tiempo excedido.

06 Protocolo. Longitud 8 bits. En este caso H(06) = B(00000110) = TCP en

decimal seria 6.

Valores asignados a los protocolos
1 I1CMP 17 UDP 88 EIGRP
2 IGMP 47 GRE 89 OSPF
6 TCP 50 ESP 115 L2TP
9 IGRP 51 AH
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En la primera linea columna 6

ecde Suma de Control de la Cabecera (CRC - Header Cheksum) o.
Longitud 16 bits. Es la suma de comprobacion de errores de la cabecera del
Datagrama. Este numero se calcula nuevamente en cada salto del

Datagrama a través de los routers.

En la primera linea columnas7 y 8
c0.a8 01.f0 direccion origen: 192.168.1.240 longitud 32 bits.

En la Segunda linea columnas1l y 2 c0.a8 y01.03
c0.a8 01.03 direccion destino: 192.168.1.3 longitud 32 bits.

Existen otros campos que son:
Options (Opciones) de longitud variable con informacion opcional para el

Datagrama. Puede tener 0 o mas opciones.

Padding (Relleno) también de longitud variable. Asegura que la cabecera

IP termine en multiplo de 32 bits.

Data, de longitud variable, contiene los datos a enviar. La longitud maxima
es 64 Kbytes y comienza con el contenido de la cabecera del protocolo de
siguiente nivel, es decir TCP o UDP. Los datos y encabezamiento del
segmento TCP van dentro del campo Data del Datagrama IP, es lo que se

llama encapsulacion.

En la Segunda linea columnas 3 y 4 044a y 008b
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En este caso el campo Data comienza con los campos de la cabecera del

segmento TCP puerto origen y puerto destino:

008b Puerto origen 139

044a Puerto Destino 1098

3.7.3.10. Interpretacion del segmento TCP

TCP es el protocolo del nivel de transporte orientado a conexion.

Se revisara los mecanismos que implementa TCP para dar la mayor
fiabilidad posible a una conexion, mecanismos como los numeros de
secuencia, las confirmaciones de recepcion, y se analizara el

establecimiento de una conexion TCP.

[} 1 2 3

0123458789012 3456e78901234567T8201
L i I m B e e e N S e e N e e s e o L et et ol S
| Version| IHL | Type of Service| Total Length |
—+-+-+-+—+-+-+++-+-+-+++-++++-+++—+-+-+—+—+-+—+-+—+-++
| Identificacion | Flags| Fragment Offset |
e e e e s o o o s e e e e o e o o e e o e o e o s ofe o oo o o o e
| Time to Live | Frotoool | Header Checksum |
+—-+-+-+-++-+-++++-+-++-+-++++-++++-+-+—++-+—+—+—+-++
| Source Lddress |
B e e e S s s e B T e T T e e e s aat e 5
| Destinacion Address |
e e e e it e L e e e L o e e e e e e e o ek L D Ll e e
| Options | Padding |
-+ttt +

Figura 103. Formato de cabecera TCP (encapsulado en el Data del segmento IP)
Fuente: El autor del proyecto

Partiendo de una salida de una conexion cualquiera, se tiene.
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Cabecera IP:

05:46:01.903150 IP STATICON.14%7:2 > INFOO1.3306: top 365
Qx0000 4500 0195 1z2ac 4000 5006 6341 cOa5 0122 E....
0x0010 c0ag 0103

Segmento TCP:

0x0010

05cO Ocea Z27dd 44a3 6fad 253b .....

Ox00z0 5018 £459 zZdef 0000

Se centrard la atencién en el Segmento TCP.

] 1 2
0123457890123 4566789012335 784%9
e Lo o e L e e e s e o s Ll bt s it o et At ol ol

| Puerto de origen | Puerto de destino
+-+-+-+++-+-++++-+-+++-++++-+—+—++-+-+—+—+-+—+—+

Nireero de secuencisa

e s . o e e e e s s e e e s s e e e o s o s e e e

Numero de acuse de recibo

o e e et o o e e

| Posgic | ITIAIPIRISIF
| de los| Reservado |R|C|S|3)1TI) Ventana
| datos | |GIE|H|TIH| M|

s o o e e e o s s e e i s e e o o s o i s e e e e

| Suma de concrol |

Funtero urgente

e e e e e e e e s e e e s s e e e o e e o o o e o e e
| Opciones | Relleno
++-+-+-++-++-+++-++++-++++-+-++—+-+—+—+—+-+++

| Datos=s
4

(DF)

3
01

+=+

+
I
e
I
f==cf
|
=gt
I
|
I
=g
|
=gt
I

+=+—+

Figura 104. Segmento TCP
Fuente: http://seguridadyredes.nireblog.com/

Entonces, analizando la salida:

Qx0010

05c0 Ocea 27dd 44a3 6fad 253b .....

Qx00Z0 S018 £d59 Zdef 0000

+ 05c0 Puerto origen. En este caso 1472.

+ Ocea Puerto destino. En este caso 3306.
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27dd 44a3 Numero de secuencia. (32 bits). Indica el numero de
secuencia del primer byte que trasporta el segmento. En este caso
1020517571.

6fad 253b Numero de acuse de recibo. (32 bits). Indica el nimero de
secuencia del siguiente byte que se espera recibir. Con este campo
se indica al otro extremo de la conexion que los bytes anteriores se
han recibido correctamente. En este caso 1873618235.

5 Posiciébn de los datos (Data Offset). (4 bits). Longitud de la
cabecera medida en multiplos de 32 bits (4 bytes). El valor minimo de
este campo es 5, que corresponde a un segmento sin datos (20
bytes).

018 Campo reservado (para un posible uso futuro) + Bits de codigo o
indicadores. (6 + 6 bits.)

Bits de cddigo o indicadores. (6 bits). Los bits de cdbdigo

determinan el propdsito y contenido del segmento.
Descripcion de los bits si estan en 1:
URG. El campo Puntero de urgencia contiene informacion valida.

ACK. ElI campo Numero de acuse de recibo contiene informacion
valida, es decir, el segmento actual lleva un ACK. Se observa que un
mismo segmento puede transportar los datos de un sentido y las
confirmaciones del otro sentido de la comunicacion.

PSH. La aplicacion ha solicitado una operacion push (enviar los datos
existentes en la memoria temporal sin esperar a completar el
segmento).

RST. Interrupcién de la conexion actual.
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SYN. Sincronizacion de los niumeros de secuencia. Se utiliza al crear
una conexioén para indicar al otro extremo cual va a ser el primer

namero de secuencia con el que va a comenzar a transmitir

FIN. Indica al otro extremo que la aplicacion ya no tiene mas datos
para enviar. Se utiliza para solicitar el cierre de la conexioén actual.

Para este caso en particular:
Transformando 018 (hex) a binario, se obtiene 10010

..JUAPRSF

76543210 (Byte)

Los bytes 7 y 6 son los reservados. Se ve que estan activados con

1 los indicadores A y S que corresponden a SYN + ACK

- fd59 Window (ventana). (16 bits). Niumero de bytes que el emisor
del segmento esta dispuesto a aceptar por parte del
destino. En este caso 64857.

« 2def Checksum o suma de verificacion (16 bits). Suma de
comprobaciéon de errores del segmento actual. Para su calculo se
utiliza una pseudo-cabecera que también incluye las direcciones IP
origen y destino.

« 0000 Urgent Pointer o Puntero urgente (16 bits). Se utiliza cuando
se estan enviando datos urgentes que tienen preferencia sobre
todos los demas e indica el siguiente byte del campo Datos que
sigue a los datos urgentes. Esto le permite al destino identificar
donde terminan los datos urgentes.

168



Campos Options y Padding o relleno

« Opciones (variable). Si esta presente Unicamente se define una
opcion: el tamafio maximo de segmento que sera aceptado.

« Relleno. Se utiliza para que la longitud de la cabecera sea multiplo
de 32 bits.

3.7.3.11. Interpretacion de las graficas.

Wireshark cuenta con varias formas de ver y tratar los paquetes capturados
Segun la informacién que se necesite extraer. Se revisara |0 Graphs y

Flow Graphs

3.7.3.11.1. IO Graphs

Gréfica personalizable y con diversas opciones que nos muestra el trafico

de entrada y salida de una captura (Figura 105)

Se puede acceder a esta herramienta por la ruta Statistics / IO Graphs.
Este tipo de graficos tiene dos zonas, una zona de edicion de las graficas y

una zona de opciones. La zona de edicion tiene dos ejes:

« Eje X de tiempo. En este eje se puede ajustar el Tick Interval o intervalo
de tiempo desde centésimas de segundo a 10 minutos. También se
encuentra una especie de Zoom, el Pixel per Ticks, ajustable de 1 a 10.
En este eje se visualizara los tiempos de forma relativa o atendiendo a la

hora de la captura View as time of day.
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T Wireshark 10 Graphs: capluiad.cap

e st S S A S T AT n |— 1]
5 AL 7O P R O L R L R LRy L L L S e AL
10:07:42 101742 102742 10:37:42 104742

1 =
Graphs i

Graph 1 Color Filter || Shle Line |+ || Tekmiewal 1mn | w
[ Gtspn 2 Caior Fier: |icp port == 80 Syl Line | ||| Puelspertcc 10/ ¥
|Beph3 et |[am sk e[| | M e timocicy

. o et o ¥ Ais

G Colar Filker Shle:  Line - —

"m S — ! l""k" 7] Unit,  Packets/Tick| +

GraphS| o Fiher || swe Lre [=|llcie Tal v

Help Copy Save Cloge:

Figura 105. 10 Graphs
Fuente: www.whireshark.org

- Eje Y de pagquetes capturados, se puede visualizar los datos por

Paquetes,

Bytes,

Bits,

o de forma avanzada

realizando ciertas

operaciones. ademas se puede ajustar la escala del eje en Scale.

En la zona de datos se puede visualizar hasta 5 graficas, cada una de un

color diferente que no se puede cambiar, también el estilo de linea o Style,

y a cada una de estas graficas asociar un filtro.
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3.7.3.11.2. Flow Graph
Permite la visualizacion grafica del flujo de datos entre las diferentes
conexiones realizadas entre hosts. Se puede acceder a esta opcion por la
ruta: Statistics / Flow Graphs.
Es conveniente seleccionar unas opciones como: qué paquetes que se van
a tratar, el tipo de flujo, todo el flujo de la captura con todos los protocolos

involucrados o solo el flujo TCP. (Figura 106)

T Wireshark: Flow Graph

Choose packels
€ Mpackeis G Displayed packels

Choose flow lype

(" General How v TCP fow
Chease node addiess lype

{  Standard source/destinalion addieszes © Metwork source/destinglion addesses

s

Figura 106. Opciones en Flow Graphs
Fuente: El Autor del Proyecto

La figura 107, permite ver:

« Datos de tiempo.

« Maquinas involucradas en el flujo de conexién representadas por las
lineas verticales.

+ Sentido del flujo de los datos. Representado los las flechas que,
ademas, indican entre cuales hosts o maquinas se establece conexion.

+ Puertos. Representado entre paréntesis.

« Numeros de secuencia y acuses de recibo. Representados en la

columna de la derecha (Comments). Se puede apreciar que los numeros
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de secuencia se representan de forma relativa, es decir, el primero 0
(para no mostrar nameros de secuencia demasiado altos y mejor
compresion de los datos).

Indicadores usados mostrando el contenido y proposito del segmento
TCP

%l {Untitled) - Graph Analysis

Time

1,000
0,190
0,200
0,205
0,205
0,205
0,265
0,270
0,270
0,355
0,391
0,394
01,475
0,477
0,542
0,555
01,555

192.165.0,100 74.125.65.105  74.125.67.147 192.168.2.1. 74.125.65.102 Comment

HTTP! GET Jeearchhl=asfa=youtubeSbtnG=E
TCP: http = 1783 [ACK] Seq=1 Ack=768 Win=
TCP: [TCP segrnent of a reassernbled POU]
TCP: [TCP segrnent of 3 reassembled POL]
TCP: [TCP segrnent of a reassembled PDU]
TCP: 1792 = hitp [ACK] Seq=768 Ack=2482 Ib
TCP: [TCP segrnent of a reassernbled PDU]
TCP: [TCP segraent of a reassembled PDL]
TCP: 1783 = http [ACK] Seq=768 Ack=6342 W
HTTR: HTTR/1.1:200 OK (texthtml)

TCPs Funk-license = hitp [S¥H] Seq=0 Win=EEE
DMS: Standard query & id.google.com.ca

DM5: Standard query responze CHAME id.|.goc
TGP helle = http [SYM] Seq=0 Win=£5535 Len
TCP: 1783 = http [ACK] Seq=768 Ack=7756 W
TCP: http = Funk-license [S¥H, ACK] Seq=0 A

TCP: funk-license = http [ACK] Seq=1 Ack=11
I | 3 < I | >
[ Save As J Close

|4

Figura 107. Visualizacién en Flow Graphs
Fuente: El Autor del Proyecto

URG. El campo Puntero de urgencia contiene informacion valida.

ACK. ElI campo Numero de acuse de recibo contiene informacién
valida, es decir, el segmento actual lleva un ACK. Observemos que un
mismo segmento puede transportar los datos de un sentido y las
confirmaciones del otro sentido de la comunicacion.

PSH. La aplicacion ha solicitado una operacion push (enviar los datos
existentes en la memoria temporal sin esperar a completar el
segmento).

RST. Interrupcion de la conexion actual.
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SYN. Sincronizacion de los numeros de secuencia. Se utiliza al crear
una conexioén para indicar al otro extremo cual va a ser el primer
namero de secuencia con el que va a comenzar a transmitir (veremos
gue no tiene porqué ser el cero).

FIN. Indica al otro extremo que la aplicacién ya no tiene mas datos
para enviar. Se utiliza para solicitar el cierre de la conexién actual.

Se recomienda para un mejor estudio de las conexiones, filtrar primero
los paquetes capturados y luego usar Flow Graph.

Con este tipo de graficos podemos estudiar, por ejemplo, los

problemas que pudiesen surgir en un establecimiento de conexion.
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3.7.4. Materiales y Equipos

En esta practica se utilizaran los equipos descritos a continuacion.

Access Point 22Mbps Marca TRENDnet

Cable UTP Categoria 5e con Ponchado tipo Ay tipo B

Tarjeta de Red Inalambrica PCI

Tarjeta de Red Inalambrica USB

Computador de Escritorio con Slot PCl y Sistema Operativo Windows XP

Computadores Portétiles, con adaptadores inalambricos integrados

N o ok~ oD R

Software Wireshark

3.7.5. Caracteristicas del Access Point a utilizar

Se utilizard el Access Point Wireless AP Bridge TEW-310 APB de Trend Net
Operable con el Standard IEEE 802.11b, que puede transmitir hasta 22Mbps,
Soporta seguridad WEP y encripcion para 64, 128 y maximo 256 bits. Contiene

un servidor DHCP y dispone de 4 modos de operacion:

« AP

* AP Client

* AP Bridge (Point-to-Point and Multi-Point)
* Repetidor
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3.7.6. Requerimientos del computador

» Sistema Operativo Windows 98SE, Millennium, NT, 2000 o XP
* Internet Explorer 5.5 o Superior

* Unidad CD-ROM

» Adaptador Ethernet y cable de red con conexion RJ-45

» Tarjeta de red Inalambrica PCl o USB

3.7.7. PROCEDIMIENTO

En esta practica, se analizara las capturas en hexadecimal realizadas por

Wireshark. Para obtener todos los datos posibles de de las cabeceras IP.

1. Programar el Access Point en modo Raiz o AP, y conectarlo a una red LAN,
para compartir el servicio de internet.

2. Instalar una tarjeta de red inaldmbrica con su antena en un computador de
escritorio, 0 en su defecto, utilizar un computador portatil con tarjeta
inalambrica integrada.

3. Instalar el programa Wireshark

4. Ejecutar el programa Wireshark

5. Elegir el adaptador con el cual se va a realizar la captura
En este paso, se va a realizar la captura del “propio trafico local”, es la
forma mas facil de capturar con éxito el primer trafico. Este trafico hacia y
desde la maquina local es independiente del tipo de conexion de red y se
puede obtener haciendo click en el botdn “start” en la ventana “Capture

Interfaces” Figura 1009.
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6. Abrir el editor de comandos por la ruta: Inicio / Ejecutar / cmd escribir el
comando PING direccién del AP y presionar la tecla “Enter”, se espera un

resultado similar al de la figura 108.

e CAWINDOWS\system32\emd. exe

Microsoft Windows XP [Uersion 5.1.268A1 -
<G> Copyright 1785-2801 Microsoft Corp. |

C:\Documents and Settings“Administrador>ping 192.168.8.2
Haciendo ping a 192.168.8.2 con 32 hytes de datos:

Respuesta desde 192.168.8.2: hytes=32 tiempo=4ms TTL=127
Rezspuesta desde 192_168 . 8_.2: hytez=32 tiempo=1ms TTL=127
Respuesta desde 192.168.8_.2: bhytez=32 tiempo=1ms TTL=127
Respuesta desde 192.168.8.2: bhytes=32 tiempo=ims TTL=127

Ezstadisticas de ping para 192.168.8.2:
Paquetes: enviados = 4, recibidos = 4. perdidos = 8@
(Bx perdidos).

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 1ms,. Maximo = 4ms. Media = 1ims

C:\Documents and Settings“Administrador>_

-

<] | A

A

Figura 108. Ejecucion del comando Ping para realizar captura con wireshark
Fuente: El autor del proyecto

& Wireshark; Capture Interfaces

Diescrption P Packets Padetss

g3 10
d Netwiork adapter Blustooth Pah Network Adapter NOIS Criver (Microsoft's Packet Scheduler) on local host d05e.2mas 0 [
d Network adapter NYIDTA nForce MCP Netwarking Adapter Driver (Microsoft's Packet Scheduler) ' on local host 1921681522 00 ] -=
d Network adapter Realek RTLE18S Wireless LAN (Mini-JPCTAIC (Mcrosaft's Packet Scheduler) ' onlocal host 192.168.15.33 0 f
d Nekwiork adapter 'WAN (PRRYSLIF) Interface’ on local host WAL 1

(o]

¥

d Netwiork adanter Adapter for oeneric dialup and VPN capturs’ o local host

Figura 109. Seleccion de Adaptador de red para iniciar captura
Fuente: El autor del proyecto.
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7. Iniciar la captura seleccionando el menu Capture / Interfaces / Start. De
esta forma se inicia una captura.
Es recomendable realizar capturas en pequefos lapsos de tiempo porque,
el registro de la captura se va guardando en la memoria RAM (del
computador) lo que ocasionaria un desbordamiento de la memoria y como
consecuencia un bloqueo del sistema.

8. Detener la captura desde el menu: Capture / Stop

9. Guardar la Captura desde el menu: File / Save AS

10. Ver el tréfico capturado por Wireshark en la Red, como lo muestra la figura
110.

"4 captura ping editor, de comandos.pcap - Wireshark

File  Edit  Miews Go Capture  Analyze  Statistics Tools  Help
Bedes BEXZE QA+esaTL|(BE QAR §#ES%| O

Fi_Iter:l |' Expression... Clear Apply

Source Destination Protocol Info

S 162 1685, 0,11 cho Gping

2 0.0 3 192.168.0.2 ICMP Echo Cping) reply

3 0.470793 Metronix_8a:75:80 Broadcast ARP who has 192.168.0.1%7 Tell 152.168.0.11
4 1.001055 152.168.0.11 152.168.0.2 ICMP Echo (ping) reguest

5 1.002675 192.168.0.2 192.168.0.11 ICMP Echa tping) reply

5 1.557965 Metronix_8a:75:80 Eroadcast ARP who has 192.168.0.17 Tell 192.168.0.11
FZ2.001141 1682.168.0.11 192./168.0.2 TCMP Echo (pingd reguest

8 2.002733 192.168.0.2 1Bz, 1680011 ICHP Echo (ping) reply _

5 3.528541 Metronix_Sa:75:80 Eroadcast ARP who has 152.168.0.17 Tell 1%2.168.0.11

i|:+'J Frame 1 74 bytes on wire, 74 bytes captured)

| Ethernet II, Sro: Metronix_8a:75:80 (00:08:54:8a:75:80), Dst:

® Internet Protocol, Srg: 192.168.0.11 (192.168.0.110, Dst: 192.168.0.2 (192.168.0.2)

| Internet control Message Protocol
[

loogo

61

0010 00 3c bb 01 : 5

QoZ0 00 02 08 QO 00 8l 62 63 64 6Bh 66 cee HNL L L oabodef

0030 67 68 69 Ba FOO71 72 73 74 75 ¥ ghijklmn opgrstuy

0040 77 61 62 &3 69 wabcdefg hi

() Ethernet (=th), 14 bytes | Packets: 9 Displayed: & Marked: 0 | Profile: Defaul

Figura 110. Tréfico de la tarjeta inalambrica capturado por Wireshark
Fuente: El autor del Proyecto
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De la captura, tomar nota de lo siguiente:
Cantidad de paquetes capturados:

Seleccionar un paquete y registrar:

Paquete No.

Fuente:

Destino:

Protocolo:

Ahora, teniendo en cuenta el formato del datagrama IP; descifrarlo a partir de los
datos en formato hexadecimal contenidos en el tercer segmento de la ventana de
captura de Wireshark.

Primero, hacer click sobre un paquete o “Frame” en la ventana de capturas

Luego seleccionar la primera linea de la segunda ventana, para el ejemplo:

Frame 1 (74 bytes on wire, 74 bytes captured)
Se muestra sombreados totalmente todos los bytes del Frame (paquete).
Ahora, al seleccionar la segunda linea de la segunda ventana, Wireshark muestra

los bytes correspondientes a ese segmento del Frame como se ve en la Figura
111
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Frame 1 (74 hytes on wire, 74 bytes captured)
(80 (00:08:54:8a:75:80), Dst: Globalsu_Da:dd:22 (00:03:2F:0a:d4:22)

Dst: 192.168.0.2 (192.168.0.20

Metronix_8a:75
Src: 192.168.0.11 (1%92.168.0.1170,
Internet Control Message Protocol

B Ethernet II,
Internet Protocol,

Src:

(GITNCO 03 2 0a dd 22 0C Sa r5 50 05 OURKRCINN. . /.. " .
0010 00 3C bbb Ol 00 00 80 01 e Bl CO a8 00 0b CO a8 e EE
0020 00 02 08 00 48 5c 03 00 02 00 61 62 63 64 65 66 veoLHYL L Lo abodef
0030 67 68 69 6a 6b 6¢ 6d 6e 6fF 70 71 72 F3 74 75 76 ghijkImn opgrstuw
0040 77 8l 62 63 &4 &) 66 67 68 a9 wabcdefg hi

Figura 111 muestra segmentada de los bytes en una captura de wireshark
Fuente: El Autor del Proyecto

Este primer segmento del Frame corresponde a la direccion MAC de las tarjetas de
red Fuente y Destino involucrados en la comunicacion.

Cada direccion MAC consta de 6 numeros hexadecimales de dos bits. Al final de
este segmento, hay dos nimeros hexadecimales que indican que tipo de protocolo
esté involucrado en ese paquete, para el caso;

Tipo de Protocolo: IP (0x0800)

Ahora al hacer clic sobre la tercera linea

192.168.0.2 (192.165.0.27

rcr 192.168.0.11 (192.165.0.110, Dst:

B Internet Protocol, Sr

En el tercer segmento, aparece resaltado los bits pertinentes a ese campo

0000 03 d4 22 00 0B 54 8a 75 B0 08 00 SRV
0010 [iF 00 80 0 61 cO a8 00 0b cO a8
0020 5C 03 00 02 00 6L 62 63 64 65 6A
0030 63 6c 6d 62 6f 70 71 72 73 74 75 76
0040 77 61 62 63 64 65 66 67 63 6O

Cantidad de Bytes:

Descifrar el contenido de este campo, identificando los bits del frame asi:

Descripcion del frame Bits Significado

Version de IP

Campo de servicios

Longitud Total

Identificacion
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Banderas

Fragmento de Offset

Time To Live

Protocol

Header Checksum

Source

Destination

Tipo de Mensaje

Cheksum

Identifier

Sequence Number
Data

La figura 112, muestra la correspondencia en hexadecimal de los caracteres

ASCII, para compararla con los caracteres del “data” enviados en el frame.

Pregunta.
De la figura 111 se puede apreciar que los datos transmitidos son un grupo de
letras del abecedario, ¢Con este programa se podria detectar conversaciones por

programas como Messenger? Explique.

Como se genera las letras del abecedario enviadas por el comando ping?

(Apoyarse en la figura 112)
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Binario |Dec Hex Representaciin| Binario Dec| Hex Representacion

0100 0000 | B4 | 40 &) 0110 0000 | 95 | BO

01000001 | B85 | 4 &, a0 oo | 97 81 3
0100 0010 | BE | 42 B g1oooo| 98 | B2 b
o000 0011 | &7 | 43 = o1ooo11 | 99 B3 C
01000100 | B8 | 44 o 01100100 | 100 | B4 d
ooo o101 | B2 | 45 E a1oo1o1 | 101 | B4 e
Qo0 o110 | 70 | 46 F g110 0110 | 102 | B& f
moooT1t | 71 47 = a1100111 | 103 | 67 q
0100 1000 | 72 | 48 H 0110 1000 | 104 | B3 h
01001001 | 73 | 49 I a110 1001 | 105 | B9 i
o100 1010 74 | 4A d 01101010 | 1068 | BA ]
01001011 | 75 | 4B 24 1101011 | 107 | BB k
0100 1100 | 75 | 4C L a110 1100 | 108 | &6C I
o100 1101 | FF o 4D ful 1101101 | 109 | 6D m
oo 1110 78 | 4E M 01101110 | 110 | BE n
o100 1111 | 78 | 4F o o110 1111|111 | BF o
0101 0000 | 80 | &0 F 0111 0000 | 112 | 70 4
101 0001 | 81 | 1 2 a111 0001 | 113 | 71 q
0101 0010 | 82 | 52 F o111 0010 | 114 | 72 r
0101 0011 | 83 | 53 = o111 0011 | 115 | 73 5
0101 0100 | 84 | 54 T 0111 0100 | 116 | 74 t

Figura 112. Tabla de Caracteres ASCII con equivalencia hexadecimal
Fuente: http://es.wikipedia.org/wiki/ASCII

Ahora, se puede ver un grafico (Figura 113) del tiempo transcurrido entre los
paquetes enviados desde el origen hacia el destino. Este gréafico se puede obtener

desde el menu statistics / IO Graphs.
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Como la captura fue pequefia, es necesario cambiar los valores en el eje de las “X”

Tick Interval y pixeles por Tick

i Wireshark 10 Graphs: capiura ping editor de comandos. pcap

— 100
|IIII|IIII|IIII|IIII|IIII|IIII|IIII|I I:I
0.0s 1.0s 2.05 3.0s
_I
| i Bds —
: E—
! Style:% Lire b ! Tick interval:| 0.1 sec wq
| =
Graph 2 | Color [Fi_lter: ]| ! Style.% Lire w ! Pixels per tick: | 10 v_l
] ; { |
raph 3 | Color [Fi_lter: ]: ! Skyle: : Lirie || [ view as time of day .
L : :
raph 4 | Calor [Fi_lter: ]| ! Style.% Lirie v | i s i ——— ]
! H Uik Bykes)Tick. w
Graph 5 | Color [Fi_lter: ]: ! Skyle : Lire w ! i |_?.E_5'|l = __]
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Figura 113. Captura de paquetes durante el tiempo de la transmision
Fuente: El autor del proyecto

La cadena para la transmision se dio asi:

Desde el PC con tarjeta inalambrica en este caso, IP 192.168.0.11 pregunta al
broadcast. Quien tiene la IP 192.168.0.2?

El equipo con la IP 192.168.0.11 envia la solicitud de Ping a la IP 192.168.0.2
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La IP 192.168.0.2 responde, a la IP 192.168.0.11 con los mismos datos que

recibio.

El comando ping, realiza esta secuencia cuatro veces, como se pudo ver en la
figura 108, pero en la figura 114 solo se muestran los tres ultimos paquetes,

¢cual podria ser la raz6n?

La secuencia también se puede ver desde el grafico que se puede visualizar desde

el menu statistics / Flow Graph

i1 captura ping editor de comandos.pcap - Graph Analysis

Time 192,168,011 192.165.0.2 Metronix Sa: 7580 Broadcast Camment

0,000 @1: 1: . E l i LCMP: Echa (ping) request

0,002 @: : E - i ICMP: Echo (ping) reply

0,471 : ! %W ARP he has 192,168.0.17 Tell 192,1680,11

1,001 {?:;j: 1' ; ICMP: Echa (ping) request

1,003 o 9} ICME: Echo (ping) rephy

1,558 : ’: i ! ' . AR Whe has 192,168.0,07 Tell 192,168,011

2,00 fﬂi; S j . ; :: ICMP: Echa (ping) request

2,003 {uj: ' : i ICMP: Echo (ping) reply

3,529 ! ) o ARP: Who has 192,168.0,17 Tell 192,168.0,11
i i |

Figura 114. Grafico de flujo de intercambio de informacion entre host
Fuente: El autor del Proyecto

El grafico muestra los protocolos involucrados en la comunicacion, y el tiempo en

que se hizo la comunicacion entre los Host.

Iniciar el Wireshark mientras accede a una pagina de correo electrénico, y luego,
mientras accede a www.youtube.com y reproduce un video. Comparar el uso del

ancho de banda cuando se accede a las dos paginas vy filtrar tres protocolos
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involucrados en la comunicacion como se muestra en las imagenes de ejemplo.
Figuras 115y 116

I wireshark 10 Graphs: entrada a google.pcap
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(Graphs | color [Fiker:] | | styer L[] T Betesitick: ol
Scale: ko |zl
| Help ‘ I Copy | Save | I Close

Figura 115. Protocolos necesarios para acceder a una pagina Web
Fuente: El autor del Proyecto
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Wireshark 10 Graphs: entrada a youtube.pcap
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Figura 116. Ancho de Banda en pagina con alto contenido
Fuente: El autor del Proyecto

Wireshark 10 Graphs: ver video en youtube.pcap
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Figura 117. Protocolos en Web con descarga de video
Fuente: El autor del Proyecto
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Protocol Hierarchy y Conversations ,
La opcion de “Protocol Hierarchy”! que se puede utilizar desde el mena Statitiscs

despliega los protocolos involucrados en la comunicacion, indicando el porcentaje

encontrado de cada uno, por ejemplo en la figura 118,

g wireshark: Protocel Hierarchy Statistics

Figura 118. Jerarquia de uso de protocolos

Fuente: El autor del Proyecto

Display Filker: none
Protocol % Packets Packets Bytes  Mbitfs End Packsts End Bytes End Mbit/s |
4 Ethernet 1150 1059075 0,529 0 0 0,000
4 Intermet Protocol 1180 1052075 0,529 o] 1] 0,000
4 Transmission Conkrol Praotocol 9831 % 0| 1180 1088573 0,527 465 29090 0,015
4 Hypertext Transfer Protocol — [IEEENR. 695 1026483 0,513 687 1023241 0,511
Line-based text data I 0,34 % 4 1073 0,001 4 1073 0,001
Compuserve GIF | 0,08 % 1 371 0,000 1 371 0,000
tedia Type [ 0,17 % 2 &18 0,000 2 818 0,000
extensible Markup Languange ] 0,08 % 1 1030 0,001 1 1050 0,001
4 User Datagram Protacol ] 1,69 % 20 3505 0,002 u] 1] 0,000
Dornain Mame Service ] 1,69 % 20 3505 0,002 20 3505 0,002

Se puede ver que el protocolo dominante es el TCP con el 98.31%, el otro 1.69%
corresponde a UDP. Utilizar esta herramienta, enviando mensajes por Telnet,
accediendo a Messenger y descargando videos. Analice el trafico en cada uno de

estos casos.
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CONCLUSIONES Y OBSERVACIONES

Se ha desarrollado practicas de laboratorio para estudiar la movilidad en redes
LAN, de las cuales se ha realizado un manual para cada practica. Ademas se
espera gque los manuales y las practicas queden como material de referencia y
consulta para el desarrollo de posteriores proyectos de grado, enfocadas a
mejorar sistemas y procesos en la industria local y nacional que nos permitan

ser mas competitivos.

La Tecnologia de transmision de informacion de forma Inalambrica, ha
simplificado enormemente la planificacién en diversos campos de la ingenieria.
Con los objetivos desarrollados en este proyecto, se deja un campo abierto
para la prueba y puesta en marcha de sistemas como las redes de sensores,

de gran aplicacion en la industria.
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V.

Glosario

ANGULO DE RADIACION ( r) Es el angulo sobre el horizonte con respecto al eje
del lI6bulo principal de radiaciéon y que va ligado directamente a la polarizacién de

la antena (horizontal o vertical) como a la altura por sobre la superficie del suelo.

IMPEDANCIA DE LA ANTENA. La impedancia de entrada de una antena es la
impedancia presentada por una antena en sus terminales o como la relacion del
voltaje-corriente en un par de terminales, o como la relacion de los componentes

apropiados del campo eléctrico-magnético en un punto cualquiera.

POLARIZACION DE LA ANTENA. Las antenas pueden estar polarizadas vertical u
horizontalmente dependiendo del campo eléctrico de la antena ( Campo eléctrico

[ED)

GANANCIA DE LA ANTENA. Se llama ganancia de la antena la relacion del poder
entregado por la antena (que generalmente esta relacionado con su directividad) y

su unidad de ganancia se expresa en decibeles ( dB )

DECIBEL. Decibel o decibelio es la unidad de medida para las relaciones de poder
entregado por una antena y representa un cambio detectable en la fuerza de la

sefal, mirado como valor actual de voltaje de dicha sefal

EFICIENCIA DE LA ANTENA. Es la relacién entre la resistencia de radiacion de la
antena con respecto a la resistencia total del sistema trasmisor que incluye
resistencia de radiacion, la resistencia de los conductores, de dieléctricos incluidas

las bobinas si se usan en el sistema, asi como la resistencia de la tierra
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ANCHO DE BANDA DE LA ANTENA. Es la medida de su aptitud para funcionar en

una gama especificada de frecuencias en buenas condiciones de resonancia.

DIRECTIVIDAD DE LA ANTENA. Es la capacidad de una antena para concentrar
el maximo valor de radiacion en una direccién deseada seleccionando el objetivo

donde se desea trasmitir o recepcionar en el caso inverso.

BRIDGE O PUENTE. Elemento que posibilita la conexion entre redes fisicas,

cableadas o inalambricas, de igual o distinto estandar.

ANTENA. Dispositivo generalmente metéalico capaz de radiar y recibir ondas de
radio que adapta la entrada/salida del receptor/transmisor del medio. Dependiendo
de hacia que punto emitan la sefial podemos encontrarlas direccionales u

omnidireccionales.

Ad Hoc. Una WLAN bajo topologia "Ad Hoc" consiste en un grupo de equipos que
se comunican cada uno directamente con los otros a través de las sefiales de radio
sin usar un punto de acceso. Las configuraciones "Ad Hoc" son comunicaciones de
tipo punto-a-punto. Los equipos inalambricos necesitan configurar el mismo canal y
SSID en modo "Ad Hoc".

Ancho de Banda o Bandwidth. Este término define la cantidad de datos que
puede ser enviada en un periodo de tiempo determinado a través de un circuito de

comunicaciéon dado.
Cliente Inalambrico o Wireless Client. Todo dispositivo susceptible de integrarse

en unas redes wireless como PDAs, portatiles, camaras inalambricas, impresoras,

etc.
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Dispositivo Movil (DM) o Mobile Device. Ya sea Tarjeta PCMCIA, USB, PCI (Slot
de un PC de sobremesa), que sustituyen a las tarjetas de red. Su funcién es la de
recibir/enviar informacion desde la estacion en que estan instaladas (portatiles,

PDAs, méviles, camaras, impresoras,...etc.).

Gateway o Puerta. Dispositivo que funciona como puerta de enlace entre Internet

y redes inalambricas.

Hot Spot (Punto Caliente). Punto de Acceso generalmente localizado en lugares
con gran trafico de publico (estaciones, aeropuertos, hoteles, etc.) que proporciona

servicios de red inalambrica de banda ancha a visitantes moviles.

LAN - Red de Area Local / LAN - Local Area Network. Red informética que cubre
gue area relativamente pequefia (generalmente un edificio o grupo de edificios). La
mayoria conecta puestos de trabajo (workstations) y PCs. Cada nodo (ordenador
individual) tiene su propia CPU y programas pero también puede acceder a los
datos y dispositivos de otros nodos asi como comunicarse con éstos (e-mail)... Sus
caracteristicas son: Topologia en anillo o lineal, Arquitectura punto a punto o
cliente/servidor, Conexion por fibra Optica, cable coaxial o entrelazado, ondas de

radio.

MAC - Direccién de Control de Acceso a Medios / MAC - Media Access Control
Address. Direccion hardware de 6 bytes (48 bits) Unica que identifica inicamente

cada nodo (tarjeta) de una red y se representa en notacion hexa-decimal.

Punto de Acceso o Access Point (AP). Dispositivo inalambrico central de una
WLAN que mediante sistema de radio frecuencia (RF) se encarga de recibir
informacion de diferentes estaciones moviles bien para su centralizacion, bien para

sSu enrutamiento.
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SSID. Identificador de red inalambrica, similar al nombre de la red pero a nivel WI-
FI.

Tarjeta de Red Inalambrica. Tarjeta tipica de red (con conectividad para LAN) pero
disefiada y optimizada para entornos inalambricos. Dependiendo de a quien vaya

destinada existen diversos modelos: CompactFlash, PCI, PCMCIA, USB

WPA - Protocolo de Seguridad en redes Inaldambricas / WPA - Wireless Protected
Access. Protocolo de Seguridad para redes inaldmbricas. Encripta las

comunicaciones de WIFI. Se basa en el estandar 802.11..

WPA2 - Protocolo de Seguridad Wifi para Redes Inalambricas / Wireless Protected
Access. Protocolo de seguridad para redes Wifi, definido en el estandar 802.11..
Reemplaza al protocolo temporal WPA. Se basa en el algoritmo AES y se debe

incorporar a todos los Access Point de dltima generacion.

WLAN - Red de Area Local Inaldmbrica / WLAN - Wireless Local Area Network.
También conocida como red “Wireless". Permite a los usuarios comunicarse con
una red local o a Internet sin estar fisicamente conectado. Opera a través de ondas

y sin necesidad de una toma de red (cable) o de teléfono.
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