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RESUMEN

Las redes actuales se construyen con switches, routers y otros dispositivos que se
han hecho cada vez mas complejos, ya que manejan mas trafico de datos y
nuevos servicios mas exigentes. Otra caracteristica de los routers actuales es que,
ademas de interfaces propietarias para su administracion, estos son cerrados a la
creacion de nuevos algoritmos de procesamiento de los paquetes de informacion.
Para poder hacer una variacion en la red, se necesita que los fabricantes de los
dispositivos de red expongan el funcionamiento interno de los mismos. Ante este
escenario, es casi imposible que los operadores de red y los investigadores
puedan innovar. Las lineas de cédigo de los routers actuales son tan extensas que
inclusive un programador puede tardar dias para hacer cambios en la red. Para
dar solucion a esta problematica, se estudid una nueva manera de crear redes
actualmente utilizadas por las grandes empresas y universidades llamada Redes
Definidas por Software (SDN- Software Defined Networking). El concepto de SDN
busca tener equipos comerciales con aplicaciones abiertas utilizando como base
la herramienta Openflow, la cual permite crear o modificar redes de manera
rapida, facil, segura y abierta. Esta herramienta se desarrollé en una NetFPGA, la
cual se configuré como un switch Openflow. Esta tarjeta es especializada para la
creacion de las redes y viene configurada de fabrica para trabajar con Linux
CentOS. En este proyecto se desarrollaron manuales de comandos, instalacion y
compilacion de CentOS y OpenFlow. Se realizaron 5 practicas de laboratorio cuyo
objetivo es introducir a los estudiantes en el nuevo mundo de las Redes Definidas
por Software.
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Today’s data networks are built with switches, routers and other devices that have
become increasingly complex due to they handle more data traffic and new
services. Current Routers have proprietary interfaces for its administration,
besides they have a closed architecture. Thus, to modify networks, it requires that
network devices manufacturers expose internal functions of such devices. Given
this scenario, it's almost impossible for network operators and researchers to
innovate. The code lines of current routers are so extensive and even a
programmer can take days to make changes to the network. To solve this problem,
we studied a way to create new networks currently deployed by large enterprises
and universities called Software Defined Networking, which principal objective is to
have commercial devices with open applications using OpenFlow tool. Openflow
allows creating or modifying networks, by means of a fast, easy, safe and open
mode. This tool was implemented on a NetFPGA, which was configured as an
OpenFlow switch. This device is dedicated to the creation of networks and it is
configured to work with Linux CentOS. In this project, we made tutorials of
commands, installation and compiling the CentOS and OpenFlow software. There
were written 5 lab guides that introduce students to the new world of Software-
Defined Networking.
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INTRODUCCION

Openflow es un concepto que fué creado con el fin de permitir el disefio de nuevas
formas de redes, teniendo como caracteristica principal que el programador crea
sus redes de acuerdo a su gusto e intereses, y no se ve reducido a los dispositivos
actuales de redes que tienen sus sistemas cerrados, tales como los switches y
routers, que operan sin que los usuarios puedan modificarlos para dar prioridades
en la transmision de datos segun la conveniencia del cliente.

Openflow permite a las redes dar respuesta a las necesidades tanto investigativas
como empresariales de forma eficaz, ya que es un nuevo concepto de
enrutamiento que opera como un estandar abierto, en el que los usuarios son los
encargados de experimentar con el protocolo y crear e implementar nuevas
caracteristicas y funciones que éste tiene para dar. Por lo tanto, para las
universidades seria de gran importancia que sus estudiantes investiguen y pongan
en practica una manera mas facil de crear y administrar las redes.

Para la universidad es de gran importancia la introduccion de esta nueva
tecnologia en los laboratorios, pues se introduce el concepto de Redes Definidas
por software, el cual es una tendencia muy importante en el area de Redes de
telecomunicaciones actualmente. El grupo de investigacién en telecomunicaciones
y las Facultades de Ingenieria Electronica e informatica se veran beneficiados,
pues esta herramienta permitira la capacitacion de los estudiantes tanto de
pregrado como de maestria en esta nueva tendencia de las telecomunicaciones.



1. OBJETIVOS DEL PROYECTO

1.1 OBJETIVO GENERAL

Introducir a los estudiantes en el nuevo mundo de las Redes Definidas por
Software utilizando el proyecto Openflow de la Universidad de Stanford. Se
realizaran tutoriales y guias de laboratorio para tal fin.

1.2 OBJETIVOS ESPECIFICOS

e Realizar manuales en los cuales los estudiantes de las facultades de
ingenieria electronica e informatica de la universidad Pontificia Bolivariana
se guien para una mejor comprension en cuanto a procesos de instalacion
y compilacién de los software utilizados, ya que tienden a ser complejos o
no conocidos.

e Elaborar guias de laboratorio donde los estudiantes de las facultades de
ingenieria electrénica e informatica de la universidad Pontificia Bolivariana
tengan una introduccion acerca de algunas configuraciones basicas de
Openflow.

e Introducir en las Facultades de Ingenieria Electronica e informatica el
concepto de Redes Definidas por Software.



2. METODOLOGIA

Durante el desarrollo del proyecto se realizaron varias actividades, las cuales se
pueden verificar mas detalladamente en el capitulo llamado resultados del
proyecto. Se usaron los siguientes equipos de laboratorio.

2.1EQUIPOS Y SOFTWARE DE LABORATORIO

Los equipos que se utilizaron para que estas practicas de laboratorio fueran
realizadas son: una NetFPGA tipo rack que funcioné6 como switch Openflow, un
monitor, un mouse y un teclado que se puede apreciar en la figura 1. Dos
NetFPGA tipo cubo que funcionaron como clientes (figura 2), para analizar los
distintos resultados que arrojaron las practicas de laboratorio.

FIGURA 1. NETFPGA TIPO RACK.
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FIGURA 2. NETFPGA TIPO CUBO

Tanto la NetFPGA tipo rack y las tipo cubo, cuentan con el sistema operativo Linux
CentOs 5.6. Se utiliz6 este sistema operativo debido a que estos equipos vinieron
con el paquete ya instalado de fabrica.

2.2 ACTIVIDADES REALIZADAS

Como primera medida, se tuvo que aprender a manejar el sistema operativo Linux
CentOs, puesto que, sin €l no se hubieran podido instalar los programas vy librerias
necesarias para que el protocolo Openflow funcionara.

Se trabajo con la version 5.6 debido a que, al instalar y compilar con distribuciones
anteriores o superiores, presentaba algun tipo de problema de compatibilidad que
no permitia el desarrollo del proyecto.



Todas estas instalaciones se hicieron por cddigo en el terminal del sistema
operativo CentOS, puesto que, este hardware venia de fabrica con esta
distribucion de Linux.

Posterior a eso, se instalé en la NetFPGA la herramienta Openflow, que contenia
el controlador utilizado llamado controller.

Como ultima medida, después de haber tenido instalado y compilado todos los
programas, se desarrollaron 5 practicas de laboratorio, las cuales sirvieran de
base para la investigacion de los estudiantes de la facultad de ingenieria
electronica e informatica de la Universidad Pontificia Bolivariana.

Se involucra tanto a los estudiantes de ingenieria electronica como de informatica;
debido a que recibimos asesoria por parte del estudiante de ingenieria informéatica
Oscar Maestre, quien nos brindd su tiempo y conocimiento.

Se involucra también al docente de ingenieria informatica Lennin Serrano, quien
fue uno de nuestros calificadores del proyecto.

Se involucra a la ingeniera Line Yasmin Becerra, quien es actualmente docente de
la Universidad Catdlica de Pereira y estudiante de doctorado de la Universidad
Pontificia Bolivariana con su sede en Medellin, la cual se expuso este proyecto
debido a que esta es de apoyo para su doctorado.



3. MARCO TEORICO
3.10PENFLOW
3.1.1 Redes Definidas por Software o SDN’s

Las redes definidas por software, o por sus siglas en inglés SDN (Software
Defined Networks), son un enfoque para la creacion de redes, en el cual, el control
es retirado del hardware y es dado a una aplicacion de software llamado
controlador.

Las redes de computadores tradicionales hacen la transmision de paquetes

utilizando dos planos diferentes: el plano de datos y el plano de control (ver figura
3).

FIGURA 3. PLANOS DE UNA COMUNICACION DE DATOS EN UNA RED.
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El plano de datos envia, filtra y almacena temporalmente la informacion mientras
se procesa (buffer); también se hacen operaciones como marcacion de paquetes,
limitacion de la velocidad de envio de los paquetes y la medicién del tréfico. De
otra parte, en el plano de control, los algoritmos son distribuidos y se encargan de
controlar los cambios de topologia, el calculo de las rutas, y se establecen las
reglas de re-envio.



Un tercer plano podria denominarse como el plano de Gestion. En el plano de
gestion, en la escala de tiempo humana, se recogen las mediciones y se
configuran los equipos.

Debido a que Internet fue un éxito total, pues inici6 como un experimento de
investigacion, y llegd a convertirse en una infraestructura global de
telecomunicaciones. Internet es una red que hace el mejor esfuerzo en la entrega
de paquetes y los hosts tienen mdltiples aplicaciones. En este entorno se ha
innovado mucho en aplicaciones como: P2P (Peer to Peer), Web, redes sociales y
mundos virtuales. Sin embargo, dentro de la red, la historia es diferente, puesto
que, los equipos son cerrados, el software estd incluido en el hardware, la
estandarizacion de los protocolos es lenta, pocas personas pueden innovar, los
fabricantes de los equipos son los que escriben el cédigo. También hay largas
demoras para introducir nuevas caracteristicas, las redes son muy complejas de
administrar y muy costosas.

Por estas razones, se vio la necesidad de crear una fundacion para buscar la
flexibilizacion de los desarrollos de las redes de Telecomunicaciones. A esta
fundacion se le conoce como  Open Networking Foundation
(www.opennetworking.org), y se encarga de velar por el desarrollo de las SDNs.
Las SDNs permiten construir redes de comunicaciones de una manera digna de
confianza para la sociedad. Mediante las SDNs se simplifica la gestién, no hay
necesidad de invertir las operaciones del plano de control, hay un ritmo de
innovacion mas rapido, hay menos dependencia de los proveedores y las nhormas.
Por tanto, en las SDNs los equipos son mas baratos por ser mas simples y con un
minimo de software. Al tener un control I6gico centralizado, el control es mas lento,
pero con mayor inteligencia. De otro lado, los routers son mas rapidos pero con
menos inteligencia. EIl controlador cuenta con una interfaz de programacion de
aplicaciones, o en sus siglas en inglés, API, para el plano de datos. Un ejemplo
de este tipo de Routers para SDNs es el proyecto Openflow. Las redes con
Openflow tienen un manejo simple de las reglas de tratamiento de los paquetes en
el plano de datos, pues el router posee una tabla de reglas que permiten hacer
operaciones como enlazar bits de cabecera de paquetes, eliminar paquetes,
enviar por un puerto de salida especifico, modificar datos de las cabeceras y
enviar paquetes hacia el controlador para un tratamiento especial.

“Cuando un paquete llega al switch en una red convencional, las reglas
incorporadas en el firmware propietario del dispositivo le dicen donde enviar el
paquete. El switch envia cada paquete que va al mismo destino a través del
mismo camino y trata todos los paquetes de la misma manera. En las empresas,
pueden usarse switches inteligentes disefiados con aplicaciones especificas de
circuitos integrados, o por sus siglas en inglés ASICs, que son lo suficientemente
sofisticados para reconocer diferentes tipos de paquetes y tratarlos de una manera
diferente. Estos tipos de swtiches son bastante caros.



En una red definida por software, un administrador de red puede ajustar el trafico
desde una consola de control centralizado sin tener que tocar los switches. El
administrador puede cambiar las reglas de cualquier switch de red cuando sea
necesario; dandole prioridad o no, incluso bloquear tipos especificos de paquetes
con un nivel de control muy bajo. Esto es especialmente (til en la arquitectura de
una nube, porque le permite al administrador gestionar las cargas de trafico de
una manera flexible y mas eficiente. Esencialmente, le permite al administrador
usar switches menos caros, comodos y tener mas control sobre el flujo del trafico
de la red més que nunca.

Actualmente, una de las aplicaciones mas populares para crear una SDN es un
estandar abierto llamado Openflow, que permite a los administradores de red

controlar de forma remota las tablas de enrutamiento®”.

3.1.2 Proyecto OpenFlow

“Openflow es la primera interfaz de comunicaciones estandar definido entre el
control y reenvio de las capas de una arquitectura SDN. Openflow permite acceso
directo y la manipulacién al plano de reenvio de dispositivos de red tales como
switches y routers, tanto fisicos como virtuales. Es la ausencia de una interfaz
abierta para el plano de reenvio que ha llevado a la caracterizacién de dispositivos
de red hoy en dia como monolitico, cerrado y mainframe. Ningun otro protocolo
estandar hace lo que Openflow hace, y un protocolo como Openflow es necesario
para mover el control de la red fuera de los switches de red hacia el software de
control de l6gica centralizado.

El protocolo Openflow se implementa en ambos lados de la interfaz entre
dispositivos de infraestructura de red y el software de control SDN. Openflow
utiliza el concepto de flujos para identificar el trafico de red basado en reglas
predefinidas de coincidencia que puede ser estatica o dinAmicamente
programadas por el software de control SDN. Ademas, permite definir como el el
trafico puede fluir a través de dispositivos de red sobre la base de parametros
tales como los patrones de uso, aplicaciones y recursos de la nube. Desde que
Openflow le permite a la red ser programada sobre una base por flujo, una
arquitectura SDN basada en Openflow proporciona un control extremadamente
granular, permitiendo a la red responder a cambios en tiempo real a nivel de la
aplicacién y usuario.

! GIBILISCO, Stan. Software-Defined networking (SDN). [en linea]. Junio de 2012. [Consultado 20 de Julio de
2012]. Disponible en: < http://whatis.techtarget.com/definition/software-defined-networking-SDN >
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El protocolo Openflow es un factor clave para las Redes Definidas por Software o
SDN, y en la actualidad es el Unico protocolo SDN estandarizado que permite la
manipulacion del plano de reenvio de los dispositivos de red.

Openflow basado en SDNs se pueden implementar en las redes existentes, tanto
fisicas como virtuales. Los dispositivos de red pueden soportar envios basados en
Openflow, como también, envio tradicional, lo que hace que sea mas facil para
empresas y operadores introducir progresivamente tecnologias SDN basadas en
Openflow, incluso en entornos de red de muiltiples proovedores?”.

Openflow esta siendo actualmente implementado por los principales proveedores
como: HP, Google, Verizon, Yahoo, Microsoft, Facebook, Cisco, entre muchos

mas.

Un switch Openflow consiste de una 0 mas tablas de flujo y una tabla de grupo, los
cuales realizan busquedas de paquetes y re-envios, y un canal Openflow hacia un
controlador externo llamado controller. Este controlador se apropia del switch via
protocolo-Openflow. Usando este protocolo, el controlador puede adicionar,
actualizar y borrar flujos de entrada.

Cada tabla de flujo en el switch contiene un conjunto de flujos de entrada; cada
flujo de entrada consta de campos de enlace o de comparacion, contadores y un
conjunto de instrucciones para aplicar a los paquetes enlazados o comparados.

La comparacion comienza en la primera tabla de flujo y puede continuar a tablas
de flujo adicionales. Los flujos de entrada comparan paquetes en orden de
prioridad, con la primera entrada comparada en cada tabla que se utilice. Si una
entrada comparada coincide, las instrucciones asociadas con la entrada de flujo
especificada son ejecutadas. Si no hay coincidencia en una tabla de flujo, la salida
depende de la configuracion del switch: el paquete puede ser enviado al
controlador a través del canal Openflow, puede ser eliminado o puede continuar a
la siguiente tabla de flujo.

Las instrucciones asociadas con cada flujo de entrada describen el re-envio del
paquete, la modificacién del paquete, el procesamiento de la tabla de grupo vy el
procesamiento pipeline.

2 Open Networking Foundation. Software-Defined Networking: The New Norm for Networks. ONF White
Paper. Abril 13 de 2012. [en linea]. Consultado julio 14 de 2012. Disponible en:
< https://lwww.opennetworking.org/images/stories/downloads/white-papers/wp-sdn-newnorm.pdf >
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Las instrucciones del procesamiento pipeline (este procesamiento contiene
multiples tablas de flujo, cada tabla de flujo contiene mdltiples flujos de entrada,
por lo tanto, este procesamiento define como los paquetes interactian con esas
tablas) permiten que los paquetes sean enviados a tablas siguientes para el
procesamiento adicional y permiten que la informacién, en forma de metadata,
para que se comunique con entre tablas. El procesamiento de tablas pipeline se
detiene cuando el conjunto de instrucciones asociadas con una comparacion de
flujo de entrada no especifica una tabla préxima; en este punto, el paquete
usualmente se modifica y se re-envia.

Los flujos de entrada pueden enviarse a un puerto. Usualmente un puerto fisico,
pero también puede ser un puerto virtual definidos por el switch o un puerto virtual
reservado pueden especificar acciones genéricas de re-envio, asi como las que se
envian al controlador.

Los flujos de entrada pueden apuntar a un grupo, lo cual, especifica
procesamiento adicional. Los grupos representan conjuntos de acciones para las
inundaciones o flooding, asi como mas complejos re-envios como: multipath, re
direccionamiento rapido y agregacion de enlaces. Los grupos también permiten
enviar multiples flujos a un solo identificador, como por ejemplo el re-envio IP
para un siguiente salto comun. Esta abstraccion permite acciones de salida
comunes a través de los flujos para ser cambiados de manera eficiente.

Los disefiadores de switches son libres de implementar las partes internas de
cualquier forma, siempre que la comparacién correcta y la semantica de las
instrucciones se conservan. Por ejemplo, mientras que un flujo puede usar un
grupo entero para transmitir paquetes a mdltiples puertos, un programador de
switches puede escoger implementar lo anteriormente mencionado como una
mascara de bits Unica dentro de la tabla de re-envio de hardware. Otro ejemplo es
la comparacion; el pipeline expuesto por un switch Openflow puede ser
implementado fisicamente con un namero diferente de tablas de hardware.

3.2NETFPGA

‘La NetFPGA es una plataforma de hardware reconfigurable de bajo costo,
especializada para disefar dispositivos de redes de alta velocidad. La tarjeta
incluye una FPGA (Field Programmable Gate Array), especificamente la Xilinix
Virtex-Il Pro 50 la cual cuenta con mas de 53000 células logicas para reconfigurar,
una memoria RAM de 4.5 Mb, una DDR2 SDRAM de 64 Mb y de interfaces, un
puerto PCI para conectar a un PC y ademas 4 puertos Gigabit Ethernet con los
cuales se puede disefar cualquier dispositivo de red como una tarjeta de red, un
switch o incluso un router.
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Ya que todo el disefio de los dispositivos de red se realiza en hardware, la
velocidad de procesamiento es en Gigabit, por lo cual no hay retrasos ni perdidas
de paquetes dentro de la plataforma. La tarjeta NetFPGA va conectada a un PC

Host por medio del puerto PCI desde donde se programa la tarjeta®.

FIGURA 4. TARJETA NETFPGA

Esta tarjeta contiene:

e Conector PCI: Bus estandar de 32 bits, 33 Mhz. Este es el que permite
conectar la tarjeta a un PC.

¢ 4 Interfaces Gbit Ethernet (1Ghbps).

e 1 chip FPGA Virtex-2.

e 4 Bancos de memoria SRAM y DRAM.

% PADILLA AGUILAR, Jhon Jairo; BECERRA SANCHEZ, Line Yasmin; MORALES GONZALEZ, Alvaro
Ignacio. U2-ROUTE: UNIVERSITARY UNIVERSAL ROUTER. Guia practica. Primera edicién. Bucaramanga:
Sic Editorial Ltda. Diciembre de 2011. 117p.
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3.3 GNU/LINUX CENTOS

3.3.1 Definicion software libre o GNU

GNU significa, de sus siglas en Inglés (GNU is Not Unix) que quiere decire en
espafiol GNU No es Unix. Es un proyecto creado por Richard Stallman con el
objetivo de crear un sistema operativo completamente libre y sin ningun tipo de
limitacion. A diferencia del software propietario, éste se puede redistribuir a
cuantos computadores se deseen sin tener ningun tipo de preocupaciéon por lo
anteriormente mencionado.

“Una de las caracteristicas mas interesantes de tener un software libre es que el
codigo fuente del programa esta presente en él, en el cual se podran hacer

modificaciones del mismo y adecuarlo a las necesidades que requiera el usuario®’.

3.3.2 Definicion e historia GNU/LINUX

Es un sistema operativo multiusuario de software libre basado en UNIX, y
cualquier persona puede hacer parte de él, puesto que por ser libre, muchos
programadores de todo el mundo unen todos sus componentes desarrollados y
forman este gran sistema operativo, en el cual, se pueden hacer las mas diversas
tareas, desde aplicaciones multimedia hasta montaje de servidores de red.

“Toda esta union empezé a principios de la década del ‘80, cuando un cientifico
del area de inteligencia artificial del Instituto de Tecnologia de Massachussets
(MIT), llamado Richard Stallman, decidi6 comenzar a desarrollar un sistema
operativo libre, ya que en esa época la Unica opcién que tenian los usuarios de
computadoras era adquirir un software propietario. EI nombre de este sistema es
GNU, acrénimo de las palabras “4GNU No es Unix!”. La idea principal era que el
sistema mantuviera un grado de similitud con el ya conocido UNIX sin compartir
una sola linea de cdédigo fuente. Idea que, obviamente, fue hecha realidad en
algunos afios.

Para finales de los ‘80, el sistema estaba practicamente completo. Disponia de
editores de texto, intérpretes de comandos, compiladores, debuggers, etc. Sélo
faltaba un componente: el nucleo (kernel).

Casualmente, en el otro lado del mundo (Finlandia), un estudiante llamado Linus
B. Torvalds desarrollé un nucleo compatible con UNIX, sin saber que iba a formar
parte del sistema operativo mas revolucionario del mundo de la informatica. Asi
fue como aparecio Linux, el nicleo del sistema GNU. Y es asi como hoy tenemos
un sistema completo a nuestra disposicion, el sistema GNU/Linux.
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Paralelamente con el desarrollo de este sistema operativo, surgi6 la Fundacién del
Software Libre®, la cual fomenta, entre otras cosas, la utilizacién de herramientas
de Software Libre en las computadoras de todo el mundo.

GNU es uno de los proyectos mas grandes de Software Libre. En él participan
miles de personas de todo el mundo colaborando con el desarrollo de aplicaciones
para el sistema, documentacion, mantenimiento del servidor web y muchisimo

mas®”.

3.3.3 Definicion Centos 5

“CentOS es una distribucidon Linux de clase empresarial derivada de fuentes
libremente ofrecidas al publico por un destacado proveedor: North American
Enterprise Linux. CentOS se ajusta plenamente a la politica de redistribucién del
proveedor anteriormente mencionado, y aspira a ser 100% compatible a nivel
binario.

CentOS es desarrollado por un equipo pequefio, pero con un creciente nimero de
desarrolladores del nlcleo. A su vez, los desarrolladores principales son apoyados
por una comunidad de usuarios activa, incluyendo los administradores de
sistemas, administradores de red, los usuarios empresariales, gerentes,
colaboradores de nicleo de Linux y los entusiastas de Linux de todo el mundo®.

4 FACUNDO ARENA, Héctor. La biblia del Linux. Ciudad de Buenos Aires: MP Ediciones. Enero de 2003.
264 p.

° Pégina oficial GNU. Disponible en:< http:/www.gnu.org>

6 Pé&gina oficial CentOS. Disponible en:< http:/www.centos.org>
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4. RESULTADOS DEL PROYECTO

4.1TUTORIAL DE INSTALACION CENTOS 5 EN MAQUINA VIRTUAL
VIRTUALBOX

Como primera medida, se requiere tener instalada la aplicacion Virtualbox.
También, se debe tener a la mano una imagen iso(es una copia exacta de algun
fichero o unidad, ya sea CD, DVD) del sistema operativo Linux CentOS 5.6 para
su instalacion.

La distribucion de CentOS 5 u otras versiones se pueden descargar de forma
gratuita, desde la pagina web principal de CentOS (http//:www.centos.org).

Este tutorial se realiz6 en una maquina virtual llamada VirtualBox, por ende, todo
lo que se instale va a quedar guardado en un disco duro virtual, sin afectar el disco
duro fisico del computador. La idea de realizarlo de esta forma es para que los
estudiantes que por primera vez van a instalar esta distribucion de Linux se
familiaricen y aprendan a utilizarlo, para luego instalarlo en un disco duro fisico. A
continuacion, se mostrara todo el proceso tanto de la creacion del disco duro
virtual como de la instalacion de la distribucién CentOS.
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FIGURA 5. CREACION DE MAQUINA VIRTUAL.

F
8 Oracls VM VirualBox Admvnistrador

S B D

Ltsm Configuradén Indar Oescxta

= Ky

Crear una nueva maguinz virtual

La figura 5, muestra la aplicacién VirtualBox de Oracle’, para crear una maquina

W52

{:‘! Detalles | (@) Instartaneas

@ General @ Previsualzacion

Nombre: centoas

T SO: Ree Hal

@ Sistema

Memoria base: 1071 ME

Orden d= arranque: Dscuete,
COO\DROM,
Dsco duro

Aceeraoon: VT-x/AMD Y,
Pagnacion
anicada, PAEMNX

[E] Pantana

Memona de video: Zmy

Servidor de esaitorio remato: Inkabiltado

(2 Aimacenamiento

Controleder IDE
IDE s=aundario nazstro (C0/0VD): CartS-5 54385-bin-DVD iso (3,97 GB)
Controlodor SATA

PUBrtD SATA O: centoas.vdl (Norma, 3,00 GB)
flo Audio
Controlador de anfitridn: Windows Direc:Sound
Controlador: ICH AC97

B )

virtual se procede a dar click en nueva, como la figura anterior.

La ventana que aparece luego del paso anterior es la de la figura 6, en la cual, se
ingresa el nombre de la maquina virtual a crear y se elige el tipo de sistema
operativo que se planea instalar. En este caso, el sistema operativo es Linux y la

version es Red Hat®,

! Pagina oficial de Oracle. Disponible en:< http:/www.oracle.com>
Pagina oficial de la distribucion de Linux red hat. Disponible en:< http:/redhat.com>
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FIGURA 6. INGRESAR EL NOMBRE, SISTEMA OPERATIVO Y VERSION DE LA
MAQUINA VIRTUAL.

N Oracle VM VirtualBox Administrador [allm|=

O {o} Ca .3 nstanténeas

Nueva Cmﬁg(
‘a %:: @ Crear nueva maquina virtual

Nombre de maquina virtual y tipo de sistema operativo

Ingrese el nombre de |3 nueva maquina virtua y selections el tipo de sistema operativo invitado que planea nstalar.

El nombre de la maquina virtua normaimente indica su configuracion de software y hardware, Sera usado para
identificar la maquina virtual creada en los productos de VirtuaiBox.

Nombre
Cent0s|
Tipo de OS
Sistema operativo: |Linux - ] a
Versén: |Red Hat - S

Controlador de anfitrién: Windows DirectSound
Controlador: ICHACS7

[

En la figura 7, se procede a seleccionar la cantidad de memoria RAM que sera
asignada a la maquina virtual. Como esta maquina virtual es para uso de
aprendizaje, se opta por escoger 1024 MB.
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FIGURA 7. CANTIDAD DE MEMORIA RAM PARA LA MAQUINA VIRTUAL.

V9 Oracle VM VirtualBox Administrador =T >

D 3 D

Nueva Config
’a %ﬂt @ Crear nueva maquina virtual
o 94

Memoria

Seleccione |z cantidad de memoria base (RAN) que serd asignada ala maquina virtual,
El tamafio recomendado de memcria bace (RAM) ez 512 M8,
Tamafio de memoria base

m

0

4MB 3584MB

Controlador de anfitrién: Windows DrectSound
Controlador: [CH ACS7

B

En la figura 8, se escoge la opcidn de crear un disco duro virtual nuevo y
posteriormente, se dejan las opciones tal cual como estan.
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FIGURA 8. SELECCIONAR DISCO DURO VIRTUAL EXISTENTE O NUEVO.

'i‘i QOracle VM VirtualBox Administrador [= =] =
F 4 ’:é)
‘E:} ‘Lé:} 4 stantineas

Mueva Config
cent Crear nueva maquina virtual
‘g @a @

Disco duro virtual

Selecdone un disco duro virtual a ser usado como disco duro de amrangue de la maguina virtual. Puede crear un
nueva disto duro o selectionar uno existente de |3 lista desplegable o desde otra ubicacion utilizando & icono de
carpeta,

m

Si necesitz una configuracidn més compleja de disco virtual, puede omitir este paso y modificar la configuradén una
vez que lamaguina haya sido creada.

El tamafio recomendado del disco duro de arranque es 8,00 GB.
[¥] Disca duro de arranque
@ Crear disco virtual nueva

Usar un disco duro existente

centoas.vdi (Normal, 8,00 GE)

| NEJ} | | Cancelar
Controlador d= anfitridn: Windows DirectSound
Controlador: [CH ACST
i "t

En la figura 9, se debe seleccionar la opcién VDI (VirtualBox Disk Image) para el
tipo de archivo que se quiere usar para el nuevo disco duro virtual.
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FIGURA 9. SELECCIONAR EL TIPO DE ARCHIVO A USAR PARA EL NUEVO
DISCO VIRTUAL.

N Oracle VM VirtualBox Administrador (=] ﬂ”g

) Crear nuevo dsco virtual

O
@ q Bienvenido al asistente de creacién de disco virtual

Est= asistente le ayudara 3 crear un disco virtual para su maquina virtuzl.

Use el botdn Siguiente para ir a la sguente pacina del asistente y el botdn Anterior para vdver a la pagina anterior
También puede presionar ¢l botdn Cancelar si desea cancelar la eiecucidn de este asistente,

Selecione el tipo de archivo que quiere usar para el nuevo disco virtual. Si no necesita usarlo con otro software de
virtualzacion puede dejar esta configuracién sin cambiar,

Tpo de archvo

@ VDI (virtualBox Disk Image)
VMDK (Vrtual Machine Disk)
VHD (Virtual Hard Disk)

) HDO (Disco duro Parallels) £

Nyt ][ concelar |

Controlador: [CH ACS7

b
)

En la figura 10, para el almacenamiento, se recomienda escoger la opcion
reservado dindmicamente para no malgastar espacio del disco duro fisico.
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FIGURA 10. ALMACENAMIENTO DE DISCO VIRTUAL.
| Oracle M VirtualBox Administrador [Sa]=]

chive Maguing  Ayuda

e Crear nuevo disco virtual

¥
@ q Detalles de almecenamiento de disco virtual

Seleccione si el archivo del disco virtual deberia ser reservads segln sez usado o si deberia resarvarse conpletamente en la
eacion,

Un archivo de disco virtual reservado dinamicamente sclo usa espacio en su disco duro fisico seqin se llena, sin
embargo no se reducird de nuevo automaticamerte cuando el espaco en él sea lberado.

m

Un archivo de disco virtual de tamaiio fijo puede tomar més tiempo en crearse en algunos sisiemas pero a menudo es mas
rapdo al usark,

Detalles de dmacenamiento
@ Reservado dindmicanente

) Tamaiio jo

Centrolador: [CH ACS7

En la figura 11, se debe dejar el tamafio por defecto, 8 GB para el tamafio del
disco virtual.
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FIGURA 11. NOMBRE Y TAMANO DEL DISCO VIRTUAL.

\3 Oracle VM VirtualBox Administrador IE=NIG) ” 53
g = o =
Nueva C

@ Crear nuevo disco virtual

q
Q g Localizacién y tamano del archivo de disco virtual

Por favor escriva el nombre de archivo del nuevo disco virtual en el campo a continuaddn, o haga dic en elicono de carpeta
para seleccionar otra carpzta donde crear el archivo.

Locahzacion
CentOS)| |

Selecoone el tamafio del dsco virtual 2n megabytes. Este tamafio sera informado al SO invitado como el tamafic maxno de
estz dsco virtual. =

TanaR

1) ‘ 8,00 GB
4,00 M8 2,00TE
1 N{}g ] | Cancelar |
Controlador: [CH ACS7

La figura 12, muestra un resumen de las caracteristicas que va a tener el nuevo
disco virtual, por lo que se procede a dar click en crear.
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FIGURA 12. RESUMEN DEL NUEVO DISCO VIRTUAL A CREAR.

89 Oracle VM VirtualBox Administrador

@M Co e |
e @O'earmevodscowm

Q

Resumen

Va a crear un ruevo disco virtual con los siguientes parametros:

Tipo de archivo: VDI (VirtualBox Disk Image)

Detales: Almacenamiento resevado dinamicamente
Lozalizadon:  C:\Users\Admin\VirtualBox YMs'CentOS\CentOS. vdi
Tananio: 8,00 GB (8589934592 B)

m

Si la configuradon de arnba es correcia, presione el boton Crear. Presionandolo el archivo de disco virtual serd creado.

Controlador: [CH ACS7

b

La figura 13, muestra ya la maquina virtual creada, ahora para instalar el CentOS,

se procede a dar doble click en la maquina virtual o seleccionarla y dar click en la
opcion iniciar.
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FIGURA 13. MAQUlNA VIRTUAL CREADA.
3§ Oracle VM VirtualBox Administrador = EoN ==

Archive Maquiné Ayuda
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(2 Almacenamiento

Controlador IDE
IDE secundario maestro (CD/DVD): Vado
Controlador SAIA

Paerto SATAO: CentOS.vdi (Normal, 8,00 GB)
e Audio
Controlador de anfitrién: Windows DirectSound
Controlador: [CH ACS7

A~ .

En la figura 14, se puede ver un asistente de ayuda para instalar el sistema
operativo, en este caso el CentOS 5.6. A continuacion, se debe dar click en next
para iniciar el proceso de instalacion.
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FIGURA 14. ASISTENTE DE AYUDA PARA LA INSTALACION DEL SISTEMA
OPERATIVO.

8§ Oracle =] || &3
S CentOS - Oracle VM VirtualBox = || = ==
-
,‘} ineas
Mueva
. . e - -
g &) ~d Asistente de Primera Ejecucdn
g iBienvenido al asistente de primera ejecudion de VirtualBox!
e Ha inicidada una magquina virtual nueva por primera vez, Este asistente le ayudara a realzar los pasos necesarios para
nstalar un sistema operativo de su elecdon er esta maguna virtual.
Use el botdn Siguiente para ir a la siguiente pagna del asistente v &l boton Anterior para volver a la pagina
anterior, También puede presionar el botdn Cancelar s desea cancelar la ejecucdn de este asistente. =
- o [#] cTRe DERECHA ¥

En la figura 15, se escoge el medio de instalacién del CentOS, cabe resaltar que el
DVD o USB a utlizar debe ser de arranque(comiunmente conocido como
booteable) que significa, la secuencia de arranque que tienen los computadores
cuando se enciende el mismo, puede ser DVD, disco duro, CD, etc. Para explorar
las carpetas donde se encuentra el archivo imagen, se procede a dar click en la
carpeta encerrada por el circulo.
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FIGURA 15. MEDIO DE INSTALACION DEL CENTOS.

“" 0 'S =l =3
& CentOS - Oracle VM VirtualBox ) =] 23 )
aneas
@ 3 Asistente de Primera Ejequdion -
Seleccione el medio de instalacion
Selecoone 2l medw que contiens & programa de nstalacdn del sistema operativo que desea nstalar, Este medio debe
ser arrancable («bootables), de ora manera no podrd inciar &l programa de nstaladon,
Fuente de medios
Unidad anfitnén <€:» =
S 99& [#] cTRL DERECHA =

La figura 16, muestra un resumen en el cual se pregunta si el archivo imagen
escogido en el paso anterior es el correcto. De ser asi, se procede a dar click en
iniciar, de lo contrario, en cancelar.

27



FIGURA 16. RESUMEN DEL ARCHIVO IMAGEN.
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dispositivo de aranque sera 2stablecdo como el primer disco dure vrtua.
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QP [$)CTRL CERECHA

Si la instalacion se va a realizar en un disco duro rigido, antes de empezar con el
proceso de instalacion, se procede a mirar si la BIOS del computador en el cual se
va a instalar el sistema operativo estd configurado de manera adecuada para
arrancar, ya sea desde una unidad de DVD o una unidad USB, dependiendo de
donde se haya grabado la imagen .iso del CentOS para su posterior instalacion.

La primera imagen que debe aparecer es la de la figura 17, la cual, tiene
diferentes opciones de instalacién o actualizacion de tipo: modo grafico o modo de
texto. Se procede a dar intro o enter en la opcion instalar o actualizar en modo
gréfico para una mayor facilidad de instalacion para las personas que apenas van
a aprender a manejar el CentOS.
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FIGURA 17. DIFERENTES TIPOS DE INSTALACION DE CENTOS.

Cent0S-5

Community ENTerprise Operating System

F1-Mainl [FZ-Options] [F3-Generall [F4-Kernell [F5-Rescuel

Después de lo anterior, sale en pantalla la posibilidad de comprobar si la imagen
del DVD o USB se grabo6 de forma adecuada (figura 18). Esta accion requiere de
cierto tiempo de comprobacion. Si se quiere saber si el DVD o USB se grab6 de
forma correcta, se procede a explorar las opciones con la tecla “tab” o tabulador,
que se encuentra una posicion arriba de la tecla mayuscula, ya que, el ratén en
este proceso queda inservible.

Al quedar la opcién sombreada, lo siguiente es pulsar la tecla enter o intro para
hacer el proceso de comprobaciéon. Si se sabe que el DVD o USB esta bien
grabado, debido a que, anteriormente se habia instalado la distribucion centOS en
otro computador con el mismo DVD o USB, se procede a pulsar intro en la opcion
skip cuando ella se encuentre sombreada.
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FIGURA 18. TEST DE COMPROBACION DE DVD O USB.

¢clcome to CentlS

1 CD Found |-

To begin testing the CD media before
installation press OK.

Choose Skip to skip the media test
and start the installation.

{Tab>/<Alt-Tab> between elements i {Space> selects | <{F1Z> next screen

Se asume que el DVD o USB estan bien instalados, por ende, no se muestran los
procesos siguientes a la comprobacion.

Luego del paso anterior, se muestra en la figura 19, la pantalla de bienvenida de

CentOS 5. En este momento, ya se puede usar el ratén y se procede a pulsar en
la opcidn next, para continuar con el proceso de instalacion.
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FIGURA 19. PANTALLA DE BIENVENIDA DE CENTOS 5.

& Centos

N

|
/

@ = K

| Dﬁelease Notes

En la figura 20, aparece una ventana, la cual, es la de la eleccion del idioma por el
cual se desea usar durante el resto de la instalacion. A conveniencia, se opta por
elegir el idioma espaiiol.
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FIGURA 20. ELECCION DEL IDIOMA DE INSTALACION.

& Centos

What language would you like to use during the
Installation process?

Uinya towarng

0]

Polish (polski)

Portuguese (Portugués)
Portuguese(Brazilian) (Portugues (Brasil))
Punjabi (ATt

Russian (Pycckun)

Serbian (CpNCcKu)

Serblan(Latin) (srpski(latinica))

Sinhala (2w¢)

Slovak (Slovensky)

Slovenian (slovensdina) -

Spanish (Espanot)

Swedish (Svenska) 1184

|Dgelease Notes | ‘ @ Back ’ :Qmﬂex;]
_ X

La figura 21, muestra la seleccién del teclado apropiado para el sistema. A
continuacion, se elige el teclado espariol.
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FIGURA 21. ELECCION DEL TECLADO.

& CentoSs

® Selecclone el teclado aproplado para el sistema.
Cruata e
Danés

Danés (latinl)
Devanagari (Inscript) —
Dvorak
Eslovaco

Esloveno

Estonio
Finiandés
Finlandes (latinl)
Francés

Francés (latinl)

Frances (latin9)

-
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FIGURA 22. AVISO DE PARTICION.

& Centos

® Selecclone el teclado apropiado para el sistema.

" “

[»)

Danés
Danés (latinl) No se pudo leer la tabla de particiones del dispositivo sda
o - - (ATA VBOX HARDDISK 8189 MB). ol
evanagan (neci Para crear nuevas particlones debe ser Inicializada,
Dvorak provocando la pérdida de TODOS LOS DATOS de esta unidad.
Esloyiico Esta operacion Ignorara cualquier selecclon previa de
Esloveno Instalacién sobre las unidades que se deben Ignorar.
m tDesea Iniclalizar esta unidad y eliminar TODOS LOS DATOS? _
Estonio
Finlandés [ °ﬂ° 1 ‘ °§i |
Finlandes (latinl) —\

Francés
Frances (latinl)

Frances (latin9)

e
- ol

l Dﬂotas de lanzamiento ‘ @ Atras | [759 Siguiente]

Como la instalacion se esta realizando por medio de una maquina virtual, no hay
ningun problema de inicializar la unidad y eliminar todos los datos (figura 22),
puesto que, el disco virtual que se cred anteriormente no contiene ningun otro
sistema operativo instalado, o que quiere decir que el disco esta vacio. Por lo
tanto, se procede a dar click en la opcion si.

La figura 23, muestra ciertas opciones en cuanto a la particiéon del disco duro se
refiere.
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FIGURA 23. PARTICION DEL DISCO DURO.

% CentOS

La Instalacién requiere la particién de su disco duro. Por
defecto, se escoge una capa de particion razonable
para 1a mayoria de usuarios, ésta es suficlente en la

D e I e T

Suprimir particiones en dispositivos seleccionados y crear diseno
predeterminado.

Suprimir particiones de Linux en dispositivos seleccionados y crear
diseno predeterminado.

Usar espacio disponible en dispositivas seleccionados y crear diseno
predeterminado. bo

Crear diseno personalizado.
2UTECCIone 1ais ) uniadaaes) a usdl pdard esta imnmswaigaaiorn,

I * Configuracion Avanzada de aimacenamiento

[] Reylse y modifique la capa de particiones

I Dﬂotas de lanzamiento ‘ éAxnés 1 é&iguiente l

En esta etapa se supone que el disco duro virtual se encuentra vacio, ya que, el
proceso anterior lo formated, por lo tanto, se escoge la opcidn: usar espacio
disponible en dispositivos seleccionados y crear disefio predeterminado y se debe
dar click en siguiente.

En la figura 24, se muestra la configuracién de los dispositivos de red. Como se
pude apreciar, el dispositivo, que en este caso es un ethO, se detecta
automaticamente, por lo cual, se da click en siguiente.



FIGURA 24. CONFIGURACION DE LOS DISPOSITIVOS DE RED.

& Centos

Dispositivos de red

Activar al inicio Dispositivo IPv4/Mascara de red IPv6/Prefijo ‘ Modificar
] etho DHCP Auto

Nombre del Host
Configurar el nombre del host:

(3 de forma automatica a través de DHCP

© manualmente {e]. "mipc.dominio.com.ar”)

Configuracion miscelanea

‘ Duotas de lanzamiento ‘ ‘ @ Atras |

A continuacion, la figura 25, muestra una ventana en la cual, se debe elegir la
configuracion horaria, de acuerdo al pais donde se encuentre la persona en ese
momento. Por ende, se escoge la opcidbn Bogota-América, dando click
correspondiendo al mapa de Colombia, o en su defecto buscar en el cuadro de
seleccion Bogota.
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FIGURA 25. CONFIGURACION ZONA HORARIA.

& Centos

Por favor haga click en el mapa para seleccionar una regién

América/Bogota

/] El reloj del sistema utiliza UTC

1 '__juotas de lanzamlento | @ Atras ' l ck slgulcnte ]

La eleccion de la contrasefia del super usuario se puede apreciar en la figura 26,
ese super usuario es el encargado de administrar el sistema. Luego de suministrar
la debida contrasefia, se da click en la opcion siguiente.
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FIGURA 26. CONTRASENA DEL USUARIO ROOT O SUPER USUARIO.

& Centos

La cuenta root se utiliza para 1a administracién del
O sistema. Introduzca una contrasena para el usuario

root.
Contrasena de root: |_- ------ l
Confirmar: i ....... l
’ Dnotas de lanzamiento & Atrds ' [ésigulgnte]
R

La figura 27, muestran las aplicaciones a instalar por defecto, en este caso se
elige la opcién Desktop-Gnome para tener un entorno gréafico el cual provee
ventanas, menus, iconos y muchas mas aplicaciones gréaficas asi como las que
tiene Windows. Posterior a eso, se debe dar click en siguiente.
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FIGURA 27. APLICACIONES PARA USO GENERAL DE INTERNET.

& Centos

La Instalacion por defecto de CentOS Incluye un grupo de aplicaciones para el uso general
de Intemet. {Qué tareas adiclonales le gustaria poder reallzar en su sistema?

[£] Desktop - Gnome |
[J Desktop - KDE
[ Server 1 -

Por favor. selecclone cualquier repositorio adicional que quiera usar para Ia Instalacion de
software.

| <P Agregar repositorios de software adicionales

La seleccion de software se puede personalizar ahora o despues de Ia Iinstalacion mediante
la aplicacion de administracion del sistema.

3 Personallzariuego (_ Personallzar ahora

D Notas de lanzamlento @ Atras | & Sigulente
»

A)

Luego del paso anterior, se muestra la figura 28, la cual inicia la instalacion de
CentOS, y por tanto, se debe dar click en la opcion siguiente.
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FIGURA 28. VENTANA DE INICIO DE LA INSTALACION DEL CENTOS 5.

& Centos

| [ ) Notas de 1anzamiento

Pulse en Sigulente para
Iniciar 1a Instalacién de
CentOS.

El registro completo de 1a
Instalacién puede
encontrarse en el archivo '/
root/install.iog' luego de
reiniclar su sistema.

Podra encontrar un archivo
kickstart con las opciones
de instalacién

seleccionadas en el archivo
‘froot/anaconda-ks.crg’
luego de reiniciar el sistema.

La figura 29 y figura 30 muestran respectivamente el formateo de las particiones
creadas previamente y la transferencia de los datos desde el DVD o USB usada,

hacia el disco virtual del sistema.
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FIGURA 29. VENTANA DE INICIO DE LA INSTALACION DEL CENTOS 5.

&8 Centos

Formateo del sistema de
archivos / ...

CentOS-5

Community ENTerprise Operating System

I ]

| [} Notas de 1anzamiento
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FIGURA 30. TRANSFERENCIA DE DATOS DESDE LA IMAGEN DEL
PROGRAMA DE INSTALACION HACIA EL DISCO DURO.

CentOS

Transfiriendo |a imagen del programa de

Instalacion al disco duro...

CentOS-5

Community ENTerprise Operating System

l

| [ ) Notas de lanzamlento !

La instalacion de los programas elegidos en todo el proceso de configuracion se
muestra en la figura 31, en los cuales se puede apreciar una barra de llenado con
los programas que se estan instalando en ese momento y una breve explicacion
de para qué sirven dichos programas.
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FIGURA 31. INSTALACION DEL SOFTWARE.

& Centos

Gestion de paquetes con Yum

La forma recomendada para insta’ar o actualizar CentOS es usar
Yum (Yellow Dog Updater, Modified)

Vea la guia titulada: *"Managing Software with Yum" en ol enlace a la
documantacion sigulente

T OYumEx, (na interfase grafica para Yum, también estd disponible en
el repositorio CentOS Extros.

B hetpiiwww centos. orgidocss/

I i =
| SR R N RS S T R S RN T—m_————__——.-

Instalando gnome-applets-2.16.0.1-19.e15.i386 (31 MB) Tiempo restante: 2 minutos
Pequenas aplicaciones para el panel de GNOME.

i [ ) Notas de tanzamiento ‘

La etapa de instalacion ha finalizado, y se requiere reiniciar el sistema para cargar
el CentOS por primera vez en el equipo, como se puede ver en la figura 32. En
ese momento, se debe retirar el DVD o USB usado para la instalacion.
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FIGURA 32. INSTALACION COMPLETA DE CENTOS 5.

Felicitaciones, |a instalacion ha sido completada.

Suprima cualquier medio de instalacion usado durante el proceso y pulse
“Reiniciar" para reiniciar su sistema,

| [ ) Notas de lanzamiento } | aeﬁlnlciar |

La siguiente ventana muestra el mensaje de bienvenida y algunos pasos mas que
se deben realizar antes que el sistema esté listo para ser usado. Lo anteriormente
mencionado se puede apreciar en la figura 33. Se procede a dar click en la opcién

adelante.
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FIGURA 33. MENSAJE DE BIENVENIDA DE CENTOS 5.

* Bienvenido

Cortafuegos Bienven ido

SELInux

Fechay Hora Hay algunos pasos mas que debe realizar antes de que su sistema esté listo
para ser utilizado. EI Agente del configuracién lo guiars a través de una
configuracién basica. Pulse "Adelante” en la esquina inferior derecha para
Tarjeta de continuar.

sonido

Crear Usuario

CDs adicionales

Community ENTepme Operamng Syetem

La configuraciéon del cortafuego puede verse en la figura 34, en la cual se escoge
la opcidn “habilitado” y como servicios confiables se escoge la opcion SSH. Luego,
se da click en adelante.
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FIGURA 34. CONFIGURACION DE CORTAFUEGOS.

Bienvenido

@i
Cortafuegos Lf;l,.h Co rtafu eg o s

SELInux

Fecha y Hora Puede usar el cortafuego para permitir el acceso a servicios especificos
desde otros computadores hacia el suyo y prevenir accesos no autorizados

desde el mundo exterior. LA qué servicios, si alguno, desea permitir el
Tarjeta de acceso?

sonido

Crear Usuario

CDs adicionales

Cortafuegos | Habilitado

Servicios confiables: | correq (SMTP)
FTP
NFS4
& SsH

Ll Samba

] Telnet v

P Otros puertos

Aoy

Cent0S:>

vty GNT e

Como se puede ver en la figura 35, SELinux es utilizado para proveer un control
de seguridad adicional al disponible en el sistema tradicional de Linux. Por
defecto, se escoge la opcion “obediente” y se procede a dar click en la opcion
adelante.
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FIGURA 35. CONFIGURACION SELINUX.

Bienvenido

Qn - -
Cortafuegos Q,jh S E L I n u x

SELInux

Fecha y Hora Security Enhanced Linux (SELinux Linux con Seguridad Mejorada) provee un
control de seqguridad adicional al disponibie en el tradicional sistema Linux.
Puede ser configurado en estado inhabilitado, estado de sélo advertencias
Tarjeta de sobre lo que sera negado, o un estado activo total. La mayoria conserva la
sonido configuracién por defecto.

Crear Usuario

CDs adicionales

«©

Configuracién SELInux | Obediente

Cent0S-5 @ages | | agyance |

Carmunty ENTepme Opayng Syctem

La figura 36 muestra la configuracion de la fecha y hora para el sistema. Luego de
verificar la configuracion se da click en la opcion adelante.
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FIGURA 36. CONFIGURACION FECHA Y HORA.

Bienvenido

Cortafuegos FeCha y HOI'a

SELInux
Fecha y Hora Configure la fecha y la hora para el sistema.
SESRG U o Fecha y hora | Protocolo de Tiempo de Red (NTP) |
Tarjeta de
sonido Eecha Hora
CDs adicionales ¢ septiembre * ‘2012 Tiempo actual : 11:14:34
T e S e S T T -~
lun. W‘?ﬂﬁ fﬁ% ‘?"& ﬂ’ﬁ flm« Hora : |11 -
1 2 — —
3 a 5 6 5 9 Minuto |14 [v]

»

10 11 12 13 14 15 16 Segundo : [13
17 18 19 20 21 22 23
24 25 26 27 28 29 30

I

Cent0S-5 ®ayis | || @ Adgante |

Comematy ENTerp porang

Luego, en la figura 37, se procede a crear un usuario normal (no super usuario,
anteriormente creado). Al tener todos los campos llenos, se da click en la opcién
adelante. Los usuarios normales pueden ser cuantos quiera a diferencia del super
usuario. Estos se pueden crear una vez cargado completamente el CentOS, mas
adelante se explicara las caracteristicas que tiene cada usuario.
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FIGURA 37. CREACION DE USUARIO.

Bienvenido
Cortafuegos
SELInux
Fecha y Hora
Crear Usuario

Tarjeta de
sonido

CDs adicionales

Cent0S-5

Cormuty ENTopme Oporanng Syttem

=) Crear Usuario

Se recomienda que cree un nombre de usuario para uso normal (no
administrativo) del sistema. Para crear un nombre de usuario del sistema,
proporcione la informacién requerida a continuacién.

Nombre de usuario: Centos ’
Nombre completo: Centos5 .6 |
Contrasefia: secvece |

Confirmar contrasena {- sescee ]

Si necesita utihzar una autenticacion de red tal come Kerberos o NIS. por
favor pulse en el boton Utlizar conexion de red

utilizar conexion de red...

@ Atras =3 Adipante |

La figura 38, muestra la configuracion de la tarjeta de sonido, la cual, detecta
automaticamente la existencia o no de la misma. Independientemente del
resultado se debe dar click en siguiente.
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FIGURA 38. CONFIGURACION DE LA TARJETA DE SONIDO.

Bienvenido

[=f . s
Cortafuegos % Tarleta de Sonldo

SELInux

Fechay Hora Se ha detectado un dispositivo de audio en su maguina.

Crear Usuario Pulse el boton de reproduccion para escuchar un sonido de prueba. Deberia
Tarjeta de oir una series de tres sonidos. El primero estara en el canal de la derecha, el
sonido segundo en el lzquierdo y el tercero en el canal del centro.

CDs adicionales Se detecto el siguiente dispositivo de audio

Placa seleccionada

Fabricante: Intel Corporation
Modelo: 82801AA AC'97 Audio Controller
Médulo: snd-intel8x0

Prueba de Sonido

> B

--= Detenido --- [] Repetir

Caonfiguracion de Volumen
Q ' - Q)

Configuracion de Dispositivo

Dispositivo PCM | Intel 82801AA-ICH

“o"

CentOS- 5 @Ayas | | @ Agylante i

Corety ENTepoe Operanng Systes

En la figura 39, se puede ver la instalacion de software adicional por medio de la

unidad de CD. En este caso, no se requiere la instalacién de software adicional y
por ende, se procede a dar click en finalizar.
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FIGURA 39. CONFIGURACION DE SOFTWARE ADICIONAL.

Bienvenido

Cortafuegos ® CDs adiCiOnales

SELInux
Fecha y Hora Por ravor inserte cualquier cd de instalacién de software adicional

Crear Usuario

Tarjeta de

sonido % CDs adicionales [instalar...;
* CDs adicionales ] ]

@ Atras ftn*';zar |

Las figuras 40 y 41, muestran respectivamente la pantalla de acceso a CentOS,
donde se escribe el usuario al cual se quiere acceder y la contrasefia
correspondiente para dicho usuario.

51



FIGURA 40. NOMBRE DE USUARIO.

g Centos vie 07 de sep, 11:15

localhost. localdomain

@ ldioma #“ Sesion e Reiniciar )’ Apagar
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FIGURA 41. CONTRASENA A USUARIO ROOT.

* centos vie 07 de sep, 11:15

localhost. localdomain

@ ldioma a“ Sesion e Reiniciar 38 Apagar

La figura 42 muestra el entorno grafico de la distribucién CentOS 5, en donde ya
se puede acceder a las distintas aplicaciones que tiene este sistema operativo.
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FIGURA 42. ENTORNO GRAFICO CENTOS 5.6
«* Aplicaciones Lugares Sistema e@@@@

&

4.2 COMANDOS BASICOS DE LINUX

La ayuda de los siguientes comandos se puede encontrar en el del terminal
digitando man comando a averiguar o comando a averiguar --help.

4.2.1 Manipular ficheros y directorios
4211 Comando cd

Este comando sirve para explorar o entrar en un directorio. EI modelo a seguir
este comando es:

cd /ruta del destino
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[root@localhost ~]# cd /home
[root@localhost home]#

Todos los ficheros de Linux estdn guardados en una especie de cajas llamadas
directorios. Un directorio padre puede contener ficheros y otros directorios
llamados subdirectorios o directorios hijos, los que a su vez pueden tener mas
ficheros y mas subdirectorios. La figura 43 muestra un arbol jerarquico, en el cual
se desprenden algunos de los directorios y subdirectorios que hay en Linux.

FIGURA 43. EJEMPLO DE ARBOL JERARQUICO DE LINUX.

~ directorio padre
P bin
j/ Directorio hijo atc
/ dir raiz o root games
bin /
' 3, include
LY boot
A .
dev home media
sys
X11RG
lib lost+found centos - directorio_de_ejemplo

\ Hola mundo i

Directorio:

Archivo:

Para una mejor comprension, en las figuras 44, 45 y 46, se muestran la ruta que
se sigui6 en el ejemplo anterior, por medio de la interfaz gréfica de Linux.
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FIGURA 44. RUTA POR MEDIO GRAFICO HACIA EL DIRECTORIO HOME 1.
«% Aplicaciones Lugares Sistema 0@@@@ 11:16 Q)

g Archivo Edtar Ver Lugares Ayuda

S % @

Unidad CD-ROM/ Red Sistema de archivos
DVD-ROM x

C

©

(@] [ @ (root@iocanost:~) | £ Equipo O =

lfbé@a_ﬂ 3 elementos
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FIGURA 45. RUTA POR MEDIO GRAFICO HACIA EL DIRECTORIO HOME 2.

«* Aplicaciones Lugares Sistema %8@@@ L3 11:16 Q’
|_J / - X
Archivo Editar Ver Lugares Ayuda
bin boot dev etc home
lib lost+found media misc mnt
= = = ie
net opt proc root sbin
selinux srv sys tmp usr
var
[£3/ v | 21 elementos, espacio libre: 2,3 Gib :
[@ [ wootelocamost—1 | Equipo = = 1 [ [
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FIGURA 46. RUTA POR MEDIO GRAFICO HACIA EL DIRECTORIO HOME 3.
«* Aplicaciones Lugares Sistera %@Qg@ 7 11:16 Q»

D / =[a)x]
Archivo Editar Ver Lugares Ayuda

O

bin

Archivo Editar Ver Lugares Ayuda

B " =

Centos

o
THT

o
o

net sbin

!
o

selinux usr

0

vay ID home ¥ |1 elemento, espacio libre: 2.3 Gib

|DI ¥ «home» seleccionado (contiene 1 elemento)

(@] [ @ troot@locainost:~1 | £ Equipo =Y. | £ home =1 | | ]

Si el usuario se sabe la ruta completa desde cualquier directorio origen hacia un
directorio o archivo destino, se digita el siguiente comando En este caso el origen
es el directorio root y el directorio destino es Centos.

[root@localhost ~]# cd /home/Centos
[root@localhost Centos]#

O por el contrario, si no se recuerda la ruta a seguir, se pulsa la tecla tab para ver
los distintos directorios hijos o archivos existentes en el directorio que se
encuentra actualmente para seguir con la ruta final. Un ejemplo de esto se
encuentra en la figura 47.
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FIGURA 47. FUNCION TECLA TAB.

[root@localhost ~]# cd /root/

anaconda-ks.cfTg .dmrc .gtkrc-1.2-gnome2 .recently-used
.bash_history .eggcups/ .ICEauthority .recently-used.xbel
.bash_logout .gcont/f install.log .redhat/
.bash_profile .gconfd/ install.log.syslog .tcshrc

.bashrc .gnome S .metacity/ .thumbnails/
.config/ .gnome2/ .mozilla/ .Trash/

.cshrc .gnome2 private/ .nautilus/ .¥session-errors
Desktop/ .gstreamer-0.10/ prueba/

[root@localhost ~]# cd !rootfl

Existen simbolos que ayudan a representar posiciones en el sistema de archivos,
el punto (.) y el doble punto (..). El punto, simboliza que se esta en el directorio de
trabajo actual, y el doble punto, simboliza al directorio padre.

Si se quiere llegar al directorio Centos desde el directoro home, lo Unico que se
hace es poner el punto, slash y posteriormente el nombre del directorio. Para una
mejor comprension, ver el siguiente ejemplo.

Para regresar al directorio anterior o directorio padre, se teclea cd seguido de los
dos puntos.

[root@localhost ~]# cd /home
[root@localhost homel# cd ./Centos
[root@localhost Centosl# cd ..
[root@localhost homel# cd ..
[root@localhost /1#

El slash significa que se ha llegado al directorio root: Dependiendo del usuario en
gue inicioé sesion muestra, o el directorio root o el directorio home, cuando se hace
ese tipo de exploraciones por los directorios. Cabe resaltar que el tutorial se hizo
con la sesion root o administrador. Para regresar al directorio “administrador” de
inmediato, asi se esté en cualquier directorio, se pulsa el comando de la figura
XXXXX.

[root@localhost ~]# cd /home/Centos
[root@localhost Centosl# cd
[root@localhost ~]#

En la figura 48, se quiere explorar el directorio de nombre
directorio_con_nombre_muy_largo_1. Una manera rapida de escribir ese nhombre
tan largo es teclear las primeras letras del nombre del directorio, en este caso, si
se teclea dire, y posterior a eso se oprime la tecla tab, la aplicacion sabe que se
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quiere llegar a dicho directorio, y por lo tanto llena el nombre del directorio
completo. En este caso, hay dos directorios con nombres parecidos, la diferencia
es el nimero, que uno tiene el nimero 1 y el otro el nUmero 2. Entonces, al oprimir
la tecla tab, la aplicacion llena el nombre hasta antes de llegar a los niumeros y
muestra las dos diferencias para que el usuario escoja el directorio con el nUmero
1. Sélo es teclear el nimero 1 y oprimir enter para explorar el directorio destino.

FIGURA 48. EJEMPLO DE ESCRITURA PARA DIRECTORIOS CON NOMBRES
LARGOS.

«® Aplicaciones Lugares Sistema %@@@ @fi 17:50 @J})

EE®)

root@localhost:~

Archivo Editar Wer Terminal Solapas Ayuda

[root@localhost ~]# 1s

anaconda-ks.cfg --help.tgz

Desktop install.log
directorio con nombre muy largo 1 install.log.syslog
directorio con nombre muy largo 2 prueba

[root@localhost ~]# cd /root/directorio_con_nombre muy largo_
directorio_con_nombre muy largo_1l/ directorio _con_nombre _muy largo 2/
[root@localhost ~]# cd /root/directorio con nombre muy largo

D

root@localhost:~ (1 (m

4.2.1.2 Comando pwd

Este comando imprime la ruta completa del directorio en el cual se encuentra
actualmente el usuario. En la figura 49, se muestra un ejemplo del comando pwd.
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FIGURA 49. EJEMPLO COMANDO PWD.
w* Aplicaciones Lugares Sisema @& OEH T [g}_n' 18:59 Qi)

root@localhost:~/Desktop/grabaciones pantalla Bl

Archive Editar Mer Terminal Solapas Ayuda

[root@localhost grabaciones pantallal# cd /root/Desktop/grabacionesy pantalla:‘
[root@localhost grabaciones pantallal# pwd
/root/Desktop/grabaciones pantalla
[root@localhost grabaciones pantallal# I

[ root@localhost: ~/Desktop/grabaciones pantalla l |

42.1.3 Comando mkdir

Este comando sirve para crear un directorio o multiples directorios. El modo de
empleo de este comando es:

mkdir [-opciones] directorios

A continuacion, se muestra un ejemplo del comando mkdir para crear un
directorio, y posteriormente verificar que ya fue creado.

[root@localhost Centos]# 1s

[root@localhost Centos]# mkdir directorio_de_ejemplo
[root@localhost Centosl# s

directorio_de_ejemplo

[root@localhost Centos]#
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Para crear multiples directorios se procede a escribir de la forma de la figura 50.

FIGURA 50. CREAR MULTIPLES DIRECTORIOS CON MKDIR.
«® Aplicaciones Lugares Sistema %@@@@ @:ﬂ 22:41 @J])

root@localhost:/home/Centos
Archive Editar Wer Terminal 5Solapas #Ayuda
[root@localhost ~]# mkdir /home/Centos/dir4d /home/Centos/dir5 [+]
[root@localhost ~1# cd /home/Centos/
[root@localhost Centosl# 1s
dirl dir2 dir3 dird4d dir5 hola mundo Pantallazo-8.png
[root@localhost Centosl# ]

@ root@localhost:/home/Centos i

Como se puede apreciar en la figura anterior, se pueden crear nuevos directorios
desde otros directorios, no necesariamente se tiene que estar en el directorio
padre para crear directorios hijos.

También se pueden crear nuevos directorios desde el directorio padre para crear
directorios hijos como se puede ver en la figura 51.
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FIGURA 51. CREAR DIRECTORIOS HIJOS DESDE EL DIRECTORIO PADRE
CON MKDIR.

«® Aplicaciones Lugares Sistema %@@@ @:ﬂ 22:34 @J})

root@localhost:/home/Centos

Archivo Editar Wer Terminal Solapas Ayuda

[root@localhost Centos]# 1s
hola mundo Pantallazo-8.png

[root@localhost Centos]# 1s

[root@localhost Centosl# |]

root@localhost:/home/Centos

[root@localhost Centos]# cd /home/Centos/

[root@localhost Centos]# mkdir dirl dir2 dir3

dirl dir2 dir3 hola mundo Pantallazo-8.png

© gy -

Usualmente, los comandos vienen acompafados de una o mas opciones que
modifican su comportamiento, agregandole mas caracteristicas a lo que se quiere
hacer. Se pueden usar estas opciones de la forma larga o de la corta.

A continuacion se muestra la tabla 1, la cual contienen algunas opciones del

comando mkdir.

TABLA 1.0PCIONES DEL COMANDO MKDIR

-p, -- parents No hay error si existen, crea los
directorios padres en caso necesario.

-v, --verbose Muestra un mensaje por cada
directorio creado.

--help Muestra la ayuda del comando en

pantalla.
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4214 Comando rmdir

Este comando es usado para borrar uno o varios directorios vacios. EI modo de
empleo de este comando es:

rmdir [-opciones] directorios

Los ejemplos anteriormente mostrados con el comando mkdir son aplicables con
el comando rmdir, s6lo que cumplen la funcion contraria. En la figura 52, se
muestra un ejemplo del comando rmdir para borrar un directorio.

FIGURA 52. EJEMPLO COMANDO RMDIR.

[root@localhost Centos]# 1s

[root@localhost Centos]# mkdir directorio de ejemplo
[root@localhost Centos]# ls

directorio de ejemplo

[root@localhost Centos]# rmdir directorio de ejemplo
[root@localhost Centos]# 1s

[root@localhost Centos]#

Como se dijo anteriormente, este comando es so6lo aplicable para directorios
vacios. Para borrar un directorio con informacion dentro, se utiliza el comando
rmdir —r seguido del nombre del directorio a borrar. Se debe tener en cuenta que
este comando borrara completamente el directorio a borrar y sus hijos.

A continuacidon se muestra la tabla 2, la cual, contienen algunas opciones del
comando rmdir.
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TABLA 2.0PCIONES DEL COMANDO RMDIR

--ignore-fail-on-non-empty No tiene en cuenta los fallos que se
producen UGnicamente porque un
directorio no esta vacio.

-p, --parents Elimina el directorio y  sus
antecesores.

-v, --verbose Muestra un diagnostico para cada
directorio procesado.

--help Muestra la ayuda del comando en
pantalla.

4215 Comandols

Este comando se usa para listar el contenido del directorio en el cual se encuentra
actualmente el usuario. El modo de empleo de este comando es:

Is [-opciones] directorio a listar

Se puede ver un ejemplo de este comando en la figura 53.

FIGURA 53. EJEMPLO COMANDO LS.

[root@localhost /]# 1s

bin dev home lost+found misc net proc sbin srv tmp wvar
boot etc 1ib media mnt opt root selinux sys usr
[root@localhost /]1#

Si se quiere ver un listado mas ordenado e informativo, se usa el parametro —I
acompafnado anteriormente del comando Is, como se puede apreciar en la figura
54.
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FIGURA 54. COMANDO LS.

[root@localhost ~]# 1s -1

total 72

-rwW------- 1 root
drwxr-xr-x 2 root
-rw-r--r-- 1 root
-rw-r--r-- 1 root
drwxr-xr-x 2 root

root
root
root
root
root

[root@localhost ~1#

1211
4096
31842
4575
4096

sep 6 16:08 anaconda-ks.cfg
sep 6 22:54 Desktop

sep 6 16:07 install. log

sep 6 15:55 install.log.syslog
sep 6 22:48 prueba

La primera columna indica los permisos de acceso de cada archivo o directorio, el
signo (-) significa que es un archivo, y la letra (d) significa que es un directorio.

La segunda columna indica el duefio del archivo, en este caso todos son root
debido a que no se han creado mas usuarios. Existen 3 tipos de usuario:
administrador o duefio, grupo de usuarios al cual pertenece y resto de usuarios del
sistema. Mas adelante se explica el significado de cada usuario en la seccion

permisos de acceso.

La tercera columna indica el nombre del grupo al cual pertenece el archivo.

La cuarta columna indica el tamarfio del archivo.

La quinta columna indica la fecha y hora de la dltima modificacion del archivo, y la
ltima columna indica el nombre del archivo o directorio.

En la tabla 3, se muestran algunas opciones del comando Is.

TABLA 3.0PCIONES DEL COMANDO LS.

-a, --all

Muestra todos los archivos, incluidos
los nombres que empiecen con punto
(.), que normalmente no se muestran
sin el uso de esta opcion.

-B, --ignore-backups

No muestra las entradas que terminan
con ~

-C Muestra las entradas por columnas

-d, --directory Muestra el directorio mas no su
contenido.

-| Utiliza un formato de listado largo.

-m Rellena el ancho con una lista de
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entradas separadas por comas

-0

Igual que el —I, s6lo que no lista la
informacion del grupo

-Q, --quote name

Encierra los nombres de las entradas
entre comillas

-X Muestra las entradas por lineas en
vez de columnas.

-X Ordena alfabéticamente por la
extension de la entrada

-1 Muestra un fichero por cada linea

4.2.1.6 Comando cp

Este comando sirve para copiar un archivo de un directorio a otro:

cp [-opciones] [ruta del archivo a copiar] [ruta del archivo destino]

o copiar multiples archivos en un directorio:

cp larchivol] [archivo2] [archivo3] [directorio a copiar]

[root@localhost ~]# cp /root/Desktop/Pantallazos/Pantallazo-8.png /home/Centos/

[root@localhost ~]#

La tabla 4, muestra algunas opciones del comando cp.

TABLA 4. OPCIONES DEL COMANDO CP.

-f, --force Forza la copia. Si un archivo de
destino existe, se sobrescribe.

-1, --interactive Pregunta antes de sobrescribir.

-u, --update Copia so6lo cuando el archivo origen
es mas nuevo que el archivo destino,
0 cuando falta el archivo de destino.

-v, --verbose Detalla sobre lo que se esta haciendo.

--help Muestra la ayuda del comando en

pantalla.
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4217 Comando mv

Este comando sirve para renombrar un archivo:

mv [-opciones] [archivol] [archivo2]

O mover archivos y directorios en un directorio destino:

mv [archivol] [archivo2]
destino]

[directorio3] [directorio4] [directorio

La tabla 5, muestra algunas opciones del comando mv.

TABLA 5. OPCIONES DEL COMANDO MV.

-f, --force No pregunta antes de sobrescribir.

-, --interactive Pregunta antes de sobrescribir.

-u, --update Mueve sélo cuando el archivo origen
es mas nuevo que el archivo destino,
6 cuando falta el archivo de destino

-v, --verbose Muestra mensajes informativos
respecto a lo que se hizo.

--help Muestra la ayuda del comando en

pantalla.

4218 Comandorm

Este comando sirve para eliminar archivos. El modelo a seguir este comando es:

rm [-opciones] [archivol] [archivo2] [archivo3]

O eliminar directorios no vacios (con informacion dentro):

rm -r directoriol directorio2

En la figura 55, se muestra un ejemplo del comando rm.
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FIGURA 55. EJEMPLO DEL COMANDO RM.

[root@localhost Centos]# 1ls -1

total 16

-rw-r--r-- 1 root root 23 sep 6 23:53 hola mundo
-rw-r--r-- 1 root root 15 sep 6 23:56 prueba de texto
[root@localhost Centos]# rm prueba de texto

rm: éborrar el fichero regular «prueba de texto»? (s/n) s
[root@localhost Centos]# 1s -1

total 8

-rw-r--r-- 1 root root 23 sep 6 23:53 hola mundo
[root@localhost Centos]#

A continuacién, la tabla 6, muestra algunas opciones del comando rm.

TABLA 6. OPCIONES DEL COMANDO RM.

-f, --force Elimina el archivo sin pedir
confirmacion.

-i, --interactive Pregunta antes de eliminar cada
archivo.

-1, -R, --recursive Remueve recursivamente directorios y
sus contenidos.

-v, --verbose Detalla sobre lo que se esta haciendo.

--help Muestra la ayuda del comando en
pantalla.

4.2.2 Visor de ficheros

4221 Comando cat

Este comando es usado para concatenar archivos. La forma de uso de este
comando es de la forma

cat [-opciones] [archivos]

[root@localhost Pantallazosl# cat pantallazos\ para\ copiar\ en\ word
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En la tabla 7, se muestran algunas opciones del comando cat.

TABLA 7. OPCIONES DEL COMANDO CAT.

-b, --number-nonblank

Enumera lineas de salida que no
estan en blanco.

-E, --show-ends

Muestra el simbolo $ al final de cada
linea.

-n, --number

Enumera todas las lineas de salida.

-T, --show-tabs

Muestra caracteres de tabulacion
como M.

--help

Muestra la ayuda del comando en
pantalla.

4222 Comando tail

Este comando muestra las ultimas 10 lineas de cada fichero.

tail [-opcién] [Ficherol]

En la tabla 8, se muestran algunas opciones del comando tail.

TABLA 8. OPCIONES DEL COMANDO TAIL.

-C, --bytes=N

Muestra los dltimos N bytes.

-n, --lines=N

Muestra las ultimas N lineas, en vez
de las ultimas 10.

-s, --Sleep-interval=S

Con —f, duerme por aproximadamente
S segundos(por defecto 1) entre
iteraciones.

-q, --quiet, --silent

Nunca muestra las cabeceras del
nombre del fichero dado.

--help

Muestra la ayuda del comando en
pantalla.
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4.2.3 Propiedades de los ficheros

42.3.1 Comando stat

Este comando muestra los atributos de los archivos y directorios. La forma de uso
de este comando es de la siguiente forma:

stat [-opciones] [archivo]

En el ejemplo anterior se muestran caracteristicas tales como: El nombre del
archivo, su peso en bytes, su peso en bloques, sus permisos de acceso, etc.

Algunas opciones de este comando se muestran en la tabla 9.

TABLA 9. OPCIONES DEL COMANDO STAT.

-t Muestra la informacién en una sola
linea.

--help Muestra la ayuda del comando en
pantalla.

-f Muestra informacion sobre el sistema

de archivos donde los archivos dados
estan  localizados, en vez de
informacion sobre los archivos mismos.

4.2.3.2 Comando wc

Este comando muestra un contador de palabras, lineas y bytes en un archivo de
texto. El modo de uso es de la siguiente forma:

wc [-opciones] [archivos]
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En la tabla 10, se pueden apreciar algunas opciones de este comando.

TABLA 10. OPCIONES DEL COMANDO WC.

-C Muestra el niumero de bytes solamente.

-m Muestra el numero de caracteres
solamente.

-W Muestra el numero de palabras
solamente.

--help Muestra la ayuda y finaliza.

--version Muestra la version y finaliza.

42.3.3 Permisos de acceso

Existen 3 tipos de usuario, el administrador o duefio, el grupo de usuarios al cual
pertenece y el resto de usuarios del sistema. Todos estos usuarios a su vez,
poseen archivos, los cuales tienen permisos de acceso y no todos los usuarios
pueden hacer determinadas tareas con esos ficheros ya que, lo que se busca con
tener varios usuarios es mantener la privacidad y seguridad para cada uno.
Existen tres permisos de acceso, los cuales son: Ejecucién (x), escritura (w) y
lectura (r). Se puede ver en la figura 56 un ejemplo de estos permisos.

FIGURA 56. PERMISOS DE ACCESO.

Duefio )
Grupo deusuarios al cual pertenece

Resto deusuarios delsistema

root root 1211 sep 6 16:08 anaconda-ks.cfg
drwxr-xr-x 2 root root 4096 sep 6 22:54 Desktop

-rw-r--r-- 1 root root 31842 sep 6 16:07 install. log
-rw-r--r-- 1 root root 4575 sep 6 15:55 install.log.syslog
drwxr-xr-x 2 root root 4096 sep 6 22:48 prueba

Los permisos de acceso estan en la primera columna de la figura anterior. El
primer caracter significa, si es el signo -, se trata de un archivo y si es la letra d, es
un directorio. Las tres letras siguientes significan los permisos que tiene el
administrador o duefio. El conjunto de letras siguientes pertenecen a los premisos
que tiene el usuario llamado, grupo de usuarios al cual pertenece, y el dltimo
conjunto son el resto de los usuarios del sistema.
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Por ejemplo, Anaconda-ks.cfg es un archivo, posee permisos de lectura y escritura
para el duefio, para el grupo no tiene ningun tipo de permiso, al igual que para el
resto de usuarios del sistema.

Otro ejemplo es prueba, el cual, es un directorio, posee permisos de lectura,

escritura y ejecucion por parte del duefio; para el grupo, posee permisos de lectura
y ejecucion, al igual que para el resto de usuarios del sistema.

4.2.3.4 Comando chmod

Para modificar los permisos de un archivo o directorio anteriormente mencionados,
se utiliza el comando chmod. El modo de empleo de este comando es:

chmod [usuario] [+/-] [permiso a dar] [archivo]

Cabe resaltar que el unico usuario que puede modificar estos permisos es el
usuario root

El [usuario] contiene la letra u si es el administrador del sistema, la letra g para el
grupo y la letra o para el resto de usuarios.

Los signos [+/—-] significan permitir un permiso o no permitirlo respectivamente.

[Permiso a dar], significa si el permiso que se va a dar es de lectura (r), escritura
(w) o ejecucion (x).

[Archivo] quiere decir, el archivo a dar permiso.
A continuacién, se muestran algunos ejemplos del comando chmod.

[root@localhost Pantallazos]# chmod g+x Pantallazo-9.png
[root@localhost Pantallazosl]# chmod o-x Pantallazo-10.png
[root@localhost Pantallazos]# chmod ug-w Pantallazo.png

El primer ejemplo, permite la ejecucién del archivo Pantallazo-9.png sélo para el
duefio o administrador del sistema.

El segundo ejemplo, permite la ejecucion del archivo Pantallazo-10.png soélo al
grupo al que pertenece.
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El tercer ejemplo, permite la escritura del archivo Pantallazo.png tanto al grupo
como para el resto de usuarios del sistema.

4.2.35 Comando du

El comando du (disk usage), mide el espacio del disco ocupado por los ficheros o
directorios.

du [-opciones] [archivos][directorios]

En la tabla 11, se pueden apreciar algunas opciones de este comando.

TABLA 11. OPCIONES DEL COMANDO DuU.

-b, --bytes Muestra el tamarfio en bytes.

-k Muestra el tamafio en kilobytes.
-m Muestra el tamafo en megabytes.
--help Muestra la ayuda y finaliza.

--S Muestra sélo el tamario total.

4.2.4 Localizacion de ficheros

4241 Comando find

Este comando sirve para buscar ficheros en una jerarquia de directorios.

find [directorios] [expresiones]

En la tabla 12, se pueden apreciar algunas opciones de este comando.
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TABLA 12. OPCIONES DEL COMANDO FIND.

-daystart Mide los tiempos (para -amin,-atime,-
cimn,-ctime,-mmin y -mtime) desde hoy
en lugar de 24 horas atras.

-depth Procesa cada contenido de los
directorios antes que el directorio
mismo.

-maxdepth levels Desciende en la mayoria de los

niveles(un entero no negativo) niveles
de directorios por debajo de los
argumentos de la linea de comando.
--help Muestra la ayuda y finaliza.

42.4.2 Comando locate

Este comando sirve para encontrar ficheros por el nombre. Locate no busca
realmente desde el disco duro del sistema, sino que lo hace desde un archivo que
tiene una lista de todos los ficheros que existen en GNU/Linux.

locate [opcién] [Patron]

4.3 INSTALACION OPENFLOW
Asumiendo que ya se ha instalado el paquete basico de la NetFPGA, se procede
a instalar el paquete de Openflow.

Paso 1: Como primera medida, el usuario debe haber iniciado sesion en root o
administrador.

Paso 2: Configurar una cuenta de usuario para la instalacion.

Paso 3: Configurar una contrasefia para la cuenta.
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En este paso se agrega una contrasefia para la cuenta y se oprime la tecla enter

para finalizar. Luego, piden reconfirmar la contrasena.

Paso 4: Se le agregan privilegios al super usuario para esta cuenta.

Al momento de digitar el comando anterior, aparece un editor como el de la figura

S7.

FIGURA 57. PRIVILEGIOS SUPER USUARIO.

roobtJlocalhost: -

Archive Edrar ver Jenminal Solapas  Aydda

rogt@localhost: ~ b 4 | roct@localbost: ~

=ﬁ Sudoers allows particular users o run various commands as

## the root user, without ﬂEEIle'Ig the root PESS-H"DF{I.

My

#% Examples are provided at the bottom of the Tile Tor collections
## of related commands, which can then be dEIEgatEd out to particula.r
## UsSers or groups.

e

## This Tile must be edited with the "wvisudo' command.

## Host Aliases

## Groups of machines. You may prefer to use hostnames (perhap using
## wildcards Tor entire domains) or IP addresses instead.

# Host _Allas FILESERVERS = fsl, Ts2

# Host_Alias MAILSERVERS = smip. smip2

## User Allases

# These aren't often necessary, as you can use regular groups
{ie, from fTiles, LDAP, NI5, etc] in this file - just use %Sgroupname
rather tham USERALIAS

=

[ 128 Lin=as leldas

e
B
|
Ver ayuda @ Guardar L Fichero
E Salir Justirtica |E Buscar W

gl LUnCut Text

Paso 5: Agregar el siguiente comando al final de la linea del editor.
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openflow ALL=(ALL) NOPASSWD:ALL

Una vez copiada la linea anterior, se guarda el archivo oprimiendo las teclas
control + o, luego se confirma oprimiendo la tecla enter. Para salir del editor se
oprimen las teclas control + x.

Paso 6: Instalar el paquete RPMForge con los siguientes comandos. Cabe
resaltar que para este paso, toca estar conectado a internet para poder descargar
los paquetes.

wget http://apt.sw.be/redhat/el5/en/1386/rpmforge/RPMS/rpmforge-
release-0.3.6-1.el15.rf.i386.rpm

sudo rpm —--import http://apt.sw.be/RPM-GPG-KEY.dag.txt

sudo rpm -Uhv rpmforge-release-0.3.6-1.el5.rf.1i386.rpm

Paso 7: Instalar las siguientes librerias para que el paquete de Openflow se pueda
instalar de forma correcta.

———————————————————————————————————————————————————————————————————————————————————————————————————

Dependiendo del computador se va a pedir que se instalen mas o menos librerias.
En caso tal que aparezcan mas, se escribe sudo yum -y install [nombre
de la libreria que pide que se instale].

Paso 8: Instalar Autoconf 2.60 o superior. Se debe instalar desde el cédigo fuente
para compilar desde el repositorio Git.

wget http://ftp.gnu.org/gnu/autoconf/autoconf-2.63.tar.gz
tar xvzf autoconf-2.63.tar.gz

cd autoconf-2.63

./configure --prefix=/usr

make

sudo make install

cd
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Paso 9: Descargar el repositorio Git con el cédigo e historia del Openflow. La
tltima ejecucion de la NetFPGA reside temporalmente en una rama separada, de
modo que toca cambiar la rama de la siguiente manera.

___________________________________________________________________________________________________

@el ==

cd /root/

git clone git://openflow.org/openflow.git

cd openflow

git checkout -b 1.0.0-netfpga origin/devel/tyabe/1.0.0-netfpga
./boot.sh

Paso 10: Descargar el bitfile de la NetFPGA y extraerlo en el directorio de
Openflow.

cd hw-1lib/nf2

wget
http://openflow.org/downloads/netfpga/openflow switch.bit.100 3.ta
r.gz

tar xfvz openflow switch.bit.100 3.tar.gz

Paso 11: Compilar los switches Openflow user-space con el soporte NetFPGA en
el directorio de Openflow.

cd

cd

./configure --enable-hw-1lib=nf2
make

sudo make install
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Luego de escribir el comando anterior, aparecera un editor de texto como el de la

figura 58.

FIGURA 58. FICHERO ENV_VARS.

root@localhost: ~/openfiow

Archivo  Editar Wer Termimal Solapas  Ayuda

roctiElocalhost. ~ ¥ |roct@localhost: ~fopentlow

Beport
export
export
export
n:p0|1
export
export
axport
export
export
export
gxpoart

OF_ROOT=/homesyourname/open T Low

OFT ROOT=%{0F ROOT}/regress
PATH=%{0FT_ROOT}/bin:/sbin:/usr/sbin: S{PATH}
PERLSLIB=3{0FT_ROOT}/lib/Perl5:5{PERLSLIB}

OFT MAP ETH-E{HFT ROOTY binSaT guunl!r eth.map
OFT_HF MAF ETH=%{0OFT ROOT} DimfofT hp eth.map
OFT_HF_SWITCH_IP=18.10©.18.2

OFT_HP_VLAH=18

OFT HF CONTROLLER="Tcp:1@8.1&_18. 3:6633"
OFT_HF_LISTENER="tCp:1B8.10.18.2:6633"

QFT_OWS ROOT=/home/yourname/ openyswitch
OFT_OVS_MAP ETH=5{0FT_ROOT}.Sbinfofl ovs eth.map

Ver ayuda Guardar L Fichero Pag Ant CortarTst Fos act
Galir Justificargy Buscar Pag 5Sig UnCut Textyg] Ortografia

Paso 13: Encontrar la siguiente linea.

Paso 14: También, encontrar la siguiente linea.
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Una vez copiada la linea anterior, se guarda el archivo oprimiendo las teclas
control + o, luego se confirma oprimiendo la tecla enter. Para salir del editor se
oprimen las teclas control + x.

Paso 15: Se apaga el demonio avahi con los siguientes comandos.

sudo /sbin/chkconfig avahi-daemon off
sudo /etc/rc.d/init.d/avahi-daemon stop

¢ sudo /sbin/chkconfig ipé6tables off i
Paso 17: Ahora, se crea y edita el archivo disable-ipv6.conf.
i echo 'options ipv6 disable=1' > /etc/modprobe.d/disable-ipvé6.conf i

———————————————————————————————————————————————————————————————————————————————————————————————————

Luego del paso anterior aparece un editor de texto como el de la figura 59.
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FIGURA 59. FICHERO DE RED.

= roocti@localhost: ~/openflow

Archivo Editar Wer Termanal Solapas  Ayuda

roatmlocalhost:— ® | root@localhost: —/openfiow

JETWORKING=yes
METWORKING _IPY&=no
HOSTMAME=localhost, Localdomalin

Ver ayuda Guardar | L Fichero Pag Amt CortarTxt Fos
Salir Justificarggy Buscar Pag 51qg UnCut Text orte

En la parte donde dice NETWORKING IPV6 debe decir no, de lo contrario, se
debe cambiar. Luego de lo anterior, se guarda el archivo.

Paso 19: Ahora se deben cargar las variables de entorno con el siguiente
comando.

Después del paso anterior, se supone que ya esta instalado el Openflow como a
su vez, compilado con la NetFPGA. Se aconseja que se reinicie el computador
para empezar a hacer las distintas practicas de laboratorio.
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4.4 COMANDOS DEL OPENFLOW

Estos comandos se pueden encontrar en los manuales instalados en los paquetes
del Openflow, digitando man seguido del comando Openflow a investigar.

4.4.1 Comando dpctl

Dpctl- Administrador de datapaths Openflow.
SINOPSIS

dpctl [options] command [switch] [args&...]

DESCRIPCION

El programa dpctl es una herramienta de linea de comandos para el monitoreo y la
administracion de los datapaths Openflow. Es capaz de mostrar el estado actual
de un datapath, incluyendo caracteristicas, configuracién y tablas de entrada.
Cuando se utiliza el médulo del kernel Openflow, dpctl se utiliza para agregar,
eliminar, modificar y monitorear los datapaths.

La mayoria de los comandos dpctl toman un argumento que especifican el método
para conectarse al switch Openflow. Los siguientes métodos de conexion son
compatibles:

nl:dp_idx
El datapath local Netlink enumerado dp_idx. Esta forma requiere que el host local
cuente con el modulo del kernel Openflow para Linux cargado.

ssl:host[:port]

El puerto SSL especificado (por defecto: 6633) en el host remoto dado. Las
opciones --private-key, --certificate, y --ca-cert son obligatorias cuando esta
forma se utiliza.

tcp:host[: port]
El puerto TCP especificado (por defecto: 6633) en el host remoto dado.

unix:file
El socket del servidor de dominio Unix. El nombre de tal socket es file.
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COMANDOS

Con el programa dpctl, los datapaths que se ejecutan en el ndcleo se pueden
crear, eliminar y modificar. Una sola maquina puede alojar hasta 32 datapaths
(numerados del 0 al 31). En la mayoria de las situaciones, una maquina aloja sélo
un datapath.

Un nuevo datapath creado no esta asociado con cualquiera de los dispositivos de
red del host, por lo tanto no procesa el trafico entrante. Para interceptar y procesar
el trafico en un dispositivo de red dado, el dispositivo de red debe ser afiadido
explicitamente a un datapath a través del comando addif.

Los siguientes comandos manejan datapaths locales:

adddp nl:dp_idx

Crea datapaths enumerados dp_idx en el host local. Lo anterior fallara si dp_idx
no esta en el rango de 0 a 31, o si el datapath con ese numero ya existe en el
host.

deldp nl:dp_idx

Borra el datapath dp_idx en el host local. dp_idx debe ser un datapath existente.
Todos los dispositivos de red de un datapath deben ser eliminados explicitamente
antes que el datapath pueda ser borrado (Ver el comando delif).

addif nl:dp_idx netdev...

Agrega cada netdev a la lista de monitores del datapath dp_idx de los dispositivos
de red, donde dp_idx es el ID de un camino de datos existente y netdev es el
nombre de uno de los dispositivos de red del host, por ejemplo, ethO. Una vez que
un dispositivo de red ha sido afiadido a un camino de datos, la trayectoria de datos
tiene la propiedad completa de tréfico del dispositivo de red y el dispositivo de red
aparece silencioso para el resto del sistema.

delif nl:dp_idx netdev...

Elimina cada netdev de la lista de los dispositivos de red del datapath dp_idx.
Removes each netdev from the list of network devices datapath dp_idx monitors.
get-idx of dev

Imprime el indice del datapath para el dispositivo OpenFlow of dev.

Los siguientes comandos se pueden aplicar a los switches OpenFlow
independientemente del método de conexidn.
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show switch
Muestra informacion en la consola sobre el switch datapath que incluye
informacion sobre sus tablas de flujo y puertos.

status switch [key]

Imprime en la consola una serie de pares clave-valor (key-value pairs) que
informan sobre el estado del switch. Si se especifica la clave key, sélo se
imprimen los pares de clave y valor cuyos nombres comienzan con la palabra key.
Si la clave se omite, se imprimiran todos los pares clave-valor.

(En la implementacion de referencia OpenFlow el comando status es
implementado en ofprotocol (8), no en el médulo del kernel, por lo que el método
de conexion nl:dp_idx no debe ser utilizado con este comando. Especifique -l 0 --
listen en lalinea de comandos del ofprotocol y decir al dpctl utilizar el método de
conexion alli especificado).

show-protostat switch
Imprime al protocolo Openflow la informacion estadistica del switch.

(En la implementacion de referencia OpenFlow, el comando show-Protostat es
implementado en ofprotocol (8), no en el médulo del kernel, por lo que, la conexion
del método nl:dp_idx no debe ser utilizado con este comando. Especifique -l o --
listen en la linea de comandos del ofprotocol y decir al dpctl utilizar el método de
conexion alli especificado).

dump-tables switch
Muestra en la consola estadisticas para cada una de las tablas de flujo utilizados
por el switch datapath.

dump-ports switch [port number]

Muestra en la consola estadisticas para cada interfaz controlada por el switch. Si
el namero del puerto se especifica, muestra las estadisticas solo para la interfaz
correspondiente al nimero de puerto.

mod-port switch netdev action

Modifica las caracteristicas de una interfaz supervisada por el switch. Netdev
puede ser referido por su numero de puerto asignado de OpenFlow o por el
nombre del dispositivo, por ejemplo, eth0. La accién puede ser uno cualquiera de
los siguientes:

Up
Activa la interfaz. Lo anterior es equivalente a ifconfig up en un sistema Unix.
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Down
Desactiva la interfaz. Lo anterior es equivalente a ifconfig down en un sistema
Unix.

Flood
Cuando una inundacion o flood se especifica, el trafico se enviara fuera de esta
interfaz. Esta es la postura por defecto de los puertos supervisados.

Noflood
Cuando una accion de inundacion o noflood se especifica, el trafico no se enviara
fuera de esta interfaz. Esto es especialmente Util para evitar bucles cuando

un protocolo spanning tree o arbol de expansion no esta en uso.

dump-flows switch [flows]

Muestra en la consola todos los flujos de entrada en las tablas de caminos del
switch que coinciden con los flujos. Si el flujo se omite, todos los flujos,
exceptuando los flujos de emergencia en los flujos del datapath son recuperados.
Ver flow syntax mas abajo para la sintaxis de los flujos.

desc switch string
Establece la descripcion del switch( como el devuelto en ofp_desc_stats) de
cadena(longitud maxima es DESC_STR_LEN).

dump-aggregate switch [flows]

Muestra en la consola estadisticas agregadas para los flujos en las tablas de los
datapaths del switch que coinciden flujos. Si el flujo es omitido, las estadisticas se
agregan a través de todos los flujos en las tablas de flujo del datapath. . Ver flow
syntax mas abajo para la sintaxis de los flujos.

add-flow switch flow
Agrega la entrada de flujo como la descrita por el flujo de las tablas de los
datapaths del switch. La tabla de flujo esta en el formato descrito en flow syntax.

add-flows switch file

Afade flujos como entradas de la forma como se describe en el archivo file a las
tablas que contienen los datapaths del switch. Cada linea en el archivo es un flujo
de entrada en el formato descrito en flow syntax.

mod-flows switch flow

Modifica las acciones en las entradas de los datapaths de las tablas del switch que
coinciden el flujo. Cuando se invoca con la opcién =strict option, los comodines
no son tratados como activos para propositos de coincidencia. Ver flow syntax
mas abajo para la sintaxis de los flujos.

del-flows switch [flow]
85



Borra las entradas de los datapaths de las tablas del switch que coinciden el flujo.
Cuando se invoca con la opcion —strict option, los comodines no son tratados
como activos para propositos de coincidencia. Si un flujo se omlite, y la opcion —
strict no es usada, todos los flujos de las tablas del datapath son eliminadas. Ver
flow syntax mas abajo para la sintaxis de los flujos.

monitor switch

Se conecta al switch y muestra en la consola todos los mensajes Openflow
recibidos. Usualmente, el switch puede especificar una conexibn nombrada en la
opcion de linea de comando ofprotocol(8) -m o —monitor, en la cual, los
mensajes mostrados seran todos aquellos enviados o recibidos por ofprotocol
hacia o desde del modulo datapath del kernel de linux. Un switch de la forma
nl:dp_idx mostrara todos los mensajes generados en Openflow de manera
asincrona(tales como los mensajes packet-in), pero no mostraran los mensajes
enviados kernel por ofprotocol y otro procesos, ni va a mostrar respuestas
enviadas por el kernel in respuesta a dichos mensajes.

Los siguientes comandos supervisan y controlan la configuracion de cola de la
salida para un switch Openflow si el switch soporta esas operaciones. Después se
crea una cola con la operacion de afiadir o modificar, la accién de poner en cola
(enqueue) del Openflow puede ser especificada para dirigir paquetes a una cola
en particular. Las colas se asocian con puertos especificos (por lo que el mismo id
de la cola se puede utilizar en diferentes puertos y hara referencia a diferentes
colas). La Unica caracteristica que puede ser configurada para colas es la garantia
de ancho de banda minimo. Este parametro se especifica en décimas de porciento
(osea que el ancho de banda maximo es 1000).

add-gqueue switch port g-id [bandwidth]

Conecta al switch y agrega una cola de salida identificada como g-id para el
puerto. Si se especifica, el ancho de banda indica la garantia de ancho de banda
minimo para la cola y se especifica en décimas de un porciento. Esta es la Unica
caracteristica de la cola que se puede configurar.

mod-queue switch port g-id bandwidth

Conecta al switch y modifica la configuracién de ancho de banda para una cola de
salida identificada como qg-id para el puerto. La cola no tiene que haber sido
creada con add-queue previamente. El parametro ancho de banda indica el ancho
de banda minimo garantizado para la cola y se especifica en décimas de
porciento. Esta es la Unica caracteristica de la cola que se puede configurar.

del-queue switch port g-id

Elimina una cola de salida identificada como g-id para el puerto que habia sido
creada por add-queue o mod-queue.
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dump-queue switch [port [g-id]]
Vuelca la configuracién actual de la cola. Un puerto puede ser especificado. Si lo
es, un queue-id puede también ser especificado.

Los siguientes comandos se pueden utilizar independientemente del método de
conexion. Se aplican a switches y controladores Openflow.

probe vconn

Se conecta a vconn y envia una Unica solicitud de eco (echo-request) Openflow y
espera la respuesta. Con la opciébn -t o —timeout, este comando puede
comprobar si un switch o controlador Openflow esta en funcionamiento.

ping vconn [N]

Envia una serie de 10 pagquetes de solicitud de eco a vconn y los tiempos de cada
respuesta. Los paquetes de la solicitud de eco consisten en una cabecera
Openflow mas n bytes (por defecto 64) de carga Util generada aleatoriamente.
Esto mide la latencia de las solicitudes individuales.

benchmark vconn n count

Envia contar los paquetes de solicitud de eco, que consisten cada uno de una
cabecera Openflow mas n bytes de carga util y espera para cada respuesta.
Reporta el tiempo total requerido. Esta es una medida del ancho de banda maximo
a vconn para viajes de ida de mensajes de n bytes.

FLOW SYNTAX (sintaxis del flujo)

Algunos comandos dpctl aceptan un argumento que describe un flujo o flujos.
Tales descripciones de flujo constituyen un campo de serie= asignaciones de
valores, separados por comas 0 espacios en blanco.

Las siguientes asignaciones de campo describen como un flujo coincide con un
paquete. Si cualquiera de estas asignaciones se omiten en la sintaxis del flujo, el
campo se trata como si fuera un comodin; por lo que, si todas de ellas son
omitidas, el flujo resultante coincide con todos los paquetes. La cadena * o ANY
puede especificar un valor para sefalar explicitamente cualquiera de estos
campos como un comodin.

in_port=port_no

Enlaza puertos fisicos port-no. Los puertos del switch se numeran como los que
se muestran por dpctl show.
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dl_vlan=vlan

Enlaza LAN virtuales basadas en el estandar IEEE 802.1q con la etiqueta vlan. .
Especifica Oxffff como vlan para enlazar paquetes que no estan etiquetados con
una LAN virtual, de lo contrario, especifica un namero entre 0 y 4095, como el 12-
bit VLAN ID para enlazar.

dl_src=mac

Enlaza la direccion Ethernet mac de origen, la cual puede ser especificada como 6
pares de digitos hexadecimales delimitados por dos puntos, como por ejemplo:
AA:BB:CC:DD:EE:FF.

dl_dst=mac
Enlaza la direccion Ethernet mac de destino.

dl_type=ethertype

Enlaza con el protocolo Ethernet tipo ethertype, que debe ser especificado entre 0
y 65535, inclusive, ya sea en formato decimal o como un namero hexadecimal con
el prefijo 0x, por ejemplo, 0x0806 para comparar paquetes ARP.

nw_src=ip[/netmask]

Enlaza la direccion IP de origen IPV4, la cual debe ser especificada como una
direccién IP o host name, por ejemplo, 192.168.1.1 o www.ejemplo.com. La
mascara de red opcional permite que se enlace sélo en un prefijo de direccion
IPv4. Puede ser especificado por ejemplo, como 192.168.1.0/255.255.255.0 o
como un conteo de bits, por ejemplo, 192.168.1.0/24.

nw_dst=ip[/netmask]
Enlaza la direcciéon IP IPv4 de destino.

nw_proto=proto
Enlaza protocolos IP tipo proto, los cuales pueden ser especificados como un
namero decimal entre 0 y 255, por ejemplo, 6 para que enlace con paquetes TCP.

nw_tos=tos/dscp

Enlaza campos ToS/DSCP(s6lo 6 bits, no modifican 2 bits reservados para uso
futuro) de cabeceras IPv4 tos/dscp, los cuales pueden ser especificados como un
namero decimal entre 0 y 255.

tp_src=port

Enlaza puertos de origen UDP o TCP, los cuales pueden ser especificados como
un numero decimal entre 0 y 65535, por ejemplo, 80 para que enlace con
paquetes procedentes de un servidor HTTP.

tp_dst=port
Enlaza puertos de destino UDP o TCP.
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icmp_type=type
Enlaza mensajes ICMP con type, los cuales pueden ser especificados como un
namero decimal entre 0 y 255.

icmp_code=code
Enlaza mensajes ICMP con code.

Las siguientes notaciones abreviadas también estan disponibles:

ip

Lo mismo que dl_type=0x0800.
icmp

Lo mismo que dl_type=0x0800,nw_proto=1.
tcp

Lo mismo que dl_type=0x0800,nw_proto=6.
udp

Lo mismo que dl_type=0x0800,nw_proto=17.
arp

Lo mismo que dl_type=0x0806.

Los comandos add-flow y add-flows requieren un campo adicional:

actions=target[,target...]

Especifica una lista separada por comas de acciones a tomar en un paquete
cuando el flujo de entrada se enlaza. El target puede ser un nimero de puerto
decimal designando el puerto fisico en el cual se envia el paquete, o una de las
siguientes palabras clave.

output:port
Envia el paquete en el puerto especificado por el puerto.

enqueue:port:g-id
Pone en cola el paquete a la cola especificada por g-id en el puerto especificado
por port.

controller:max_len

Envia el paquete al controlador Openflow como un paquete “packet in”. Si max_len
es un numero, especifica el maximo namero de bytes que deben ser enviados. Si
max_len es ALL u omitted, el paquete entero es enviado.
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Local
Envia el paguete al puerto "local”, que corresponde al dispositivo de red.

mod_vlan_vid:vlan_vid

Modifica el ID de la VLAN en un paquete. La etiqueta VLAN se agrega o modifica
segun sea necesario para que coincida con el valor especificado. Si la etiqueta
VLAN se afiade, una prioridad de cero es usada (ver la accién mod_vlan_pcp
para configurarla).

mod_vlan_pcp:vlan_pcp

Modifica la prioridad VLAN en un paquete. La etiqueta VLAN se agrega o modifica
segun sea necesario para que se enlace con el valor especificado. Los
Valores validos estan entre 0(mas bajo) y 7(mas alto). Si la etiqueta VLAN se
afade, una vid de cero se utiliza(ver la accion mod_vlan_vid para configurarla).

mod_dl_dst:dst_mac

Modifica la direccion MAC de destino de un paquete, por ejemplo,
actions=mod_d| _dst:12:34:56:78:9a:bc.

mod_dl_src:src_mac

Modifica la direccion MAC de origen de un paquete, por ejemplo,
actions=mod_dl _src:12:34:56:78:9a:bc.

mod_nw_tos:tos/dscp
Modifica el campo ToS/DSCP(s6lo 6-bits, no modifican dos bits reservados para
uso futuro) de la cabecera IPv4 de un paquete.

strip_vlan
Quita la etigueta VLAN de un paquete si esta presente.

Los comandos add-flow, add-flows, del-flows y del-emerg-flows soportan un
campo adicional opcional:

priority=value

Establece la prioridad del flujo para ser afiadidos o suprimidos a value, que debe
ser un numero entre 0 y 65535. Si este campo no se especifica, el valor
predeterminado es 32768.

Los comandos add-flow y add-flows soportan campos adicionales opcionales:
idle_timeout=seconds

Hace que el flujo expire después de un numero determinado de segundos de
inactividad. El valor O impide que un flujo expire debido a inactividad. Por defecto

son 60 segundos.
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hard_timeout=seconds
Hace que el flujo expire después de un numero determinado de segundos,
independientemente de la actividad.

Los comandos dump-flows, dump-aggregate y del-flows un soportan campo
adicional de opcional:

out_port=port
Si se establece, un flujo enlazado debe incluir una accién de salida al puerto.

Los comandos add-flow, del-flows, dump-flows y dump-aggregate soportan el
campo opcional adicional:

table=number

Si se especifica, limita los flujos sobre los cuales las estadisticas se recopilan en la
tabla con el numero dado. Las tablas normales (no de emergencia) son
nombradas como se muestra con el comando dump-tables.

Si este campo no se especifica, o si el nimero se da como 255, se recopilan
estadisticas sobre los flujos de todas las tablas normales (no de emergencia) y la
manipulacion de los flujos son aplicadas a las tablas normales.

Si este campo se da como 254, se recopilan las estadisticas sobre los flujos de la
tabla de emergencia y las manipulaciones de flujo son aplicadas a la tabla de
emergencia.

OPCIONES

--strict
Usar el enlace strict cuando se ejecutan comandos de modificaciones de flujo.

-t, --timeout=secs
Limita a dpctl para que se ejecute aproximadamente en segundos. Si el tiempo de
espera expira, dpctl terminara con una sefial SIGALRM.

-p, --private-key=privkey.pem

Especifica un archivo PEM que contiene la clave privada, que se utiliza como la
identidad para conexiones SSL a un switch.
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-C, --certificate=cert.pem

Especifica un archivo PEM que contiene un certificado, firmado por la autoridad
del certificado del controlador (CA), que certifica la clave privada para identificar un
controlador confiable.

-C, --ca-cert=cacert.pem
Especifica un archivo PEM que contiene el certificado (CA) usado para verificar
gue un switch es confiable.

--log-file[=file]

Habilita el registro de un archivo. Si el archivo es especificado, se utiliza como el nombre exacto
del archivo de registro. El registro del nombre del archivo predeterminado se utiliza si se omite el
archivo var/log/openflow/dpctl.log.

-h, --help
Muestra en la consola un mensaje de ayuda.

-V, --version
Muestra informacién de la versién a la consola.
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4.5 PRACTICAS DE LABORATORIO

4.5.1 Tarjeta NetFPGA como switch Openflow

Introduccion

Esta practica de laboratorio consiste en crear un switch Openflow por medio de la
tarjeta NetFPGA con el fin de comunicar varios computadores y poder enviarse
paquetes entre si.

Objetivos

e Crear un switch Openflow por medio de la tarjeta NetFPGA.

e Enviar paquetes desde un computador a otro.

Materiales y equipos a utilizar

e 1 NetFPGA con GNU/Linux distribucion CentOS y con el paquete de
Openflow instalado.

e 2 computadores con GNU/Linux distribucion CentOS para ser conectados
como clientes.

e 2 patchcords.

NOTA:

e Tener en cuenta que los puertos de los dos clientes deben ser de 1Gbit
Ethernet.

e El terminal de Linux diferencia entre letras mayusculas y minusculas, no es
lo mismo teclear hola a Hola.
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Diagrama del laboratorio

Ethd | Ethl

Nf2eD Nf2el Nf2e2 Wf2e3

CLIENTEA1

Caminovirtualdpd

NETFPGA
CLIENTE 2

Desde la solapa 1 al 7 los comandos deben ser ejecutados en solapas diferentes.

Procedimiento:

Solapa 1: Limpiar la memoria de la NetFPGA.

cpci_reprogram.pl
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«® Aplicaciones Lugares Sistema %@@g@ W 07:47 @
& ElEE

root@localhost:~
Archive Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# cpci_reprogram.pl =
Loading the CPCI Reprogrammer on NetFPGA ©
Loading the CPCTI on NetFPGA 8

CPCI on NetFPGA 0 has been successfully reprogrammed
[root@localhost ~1# I

(e Laborato... |[ [ labl. - O... || (Edisson ... [ @ Equipo - ... |[® cHRisTI... |[[%] Laborato... | [5] Laborato... || B rect@loc... B o
Imagen 1. Limpiar la memoria de la NetFPGA.

Solapa 2: Cargar el bitfile del switch. Ir a la ruta raiz del Openflow (donde esta
instalado). Para esto, seguir la siguiente ruta.

cd /root/openflow/hw-lib/nf2

nf_download openflow_switch.bit
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«® Aplicaciones Lugares Sistema %@@@@ W 0749 @
& ElEE

root@localhost:~/openflow/hw-lib/nf2

Archive Editar Ver Terminal Solapas Ayuda

root@localhost:~ x |rcct@localhcst ~/openflow/hw-lib/nf2

| &3

[root@localhost ~]# cd /root/openflow/hw-1ib/nf2
[root@localhost nf2]# nf_download openflow_switch.bit
Found net device: nf2c@

Bit file built from: nfT2_top_par.ncd;HW _TIMEOUT=FALSE
Part: 2vp58ffl152

Date: 2010/ 9/21

Time: 19:34: 2

Error Registers: @

Good, after resetting programming interface the FIFO0 is empty
Download completed - 2377668 bytes. (expected 2377668).
DONE went high - chip has been successfully programmed.
CPCI Information

Version: 4 (rev 1)

Device (Virtex) Information

Project directory: openflow_switch
Project name: OpenFlow Switch
Project description: OpenFlow Switch

Device ID: @
Version: 1.8.3
Built against CPCI version: 4 (rev 1)

Virtex design compiled against active CPCI version
[root@localhost nf21# ||

B

@ [ @ Laboratorio... l[ @ labl. - Ope... H + [Edisson B... ][ @ Equipo - Na... H @ Laboratorio... ][ @ Laboratorio... ][ root@local... ]
Imagen 2. Cargar el bitfile del switch.

En la figura 2, se debe comprobar que en la opcion Error Registers aparezca un
cero (0), de contrario, reprogramar la NetFPGA.

Solapa 3: Cargar el controlador y enlazarlo a un puerto tcp. Para esto, buscar
el ejecutable controller en la carpeta controller cuya ruta es la siguiente.

cd /root/openflow/controller

Jcontroller ptcp:6633
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«% Aplicaciones Lugares Sistema %@Qa@ 10:18 &
= root@localhost:~/openflow/controller = ==
Archivo Editar Ver Terminal Solapas Ayuda

root@localhost: ~/openflow/hw-lib/nf2 x |roct@\ocalhost:~:‘openﬂow1ccntral\er x |root@localh05t: ~/openflow/controller

L) *

[root@localhest nf2l# cd /root/openflow/controller
[root@localhost controller]# ./controller ptcp:6633

root@localhost:~/o...| | [Laboratorio Firewa... [ [5] labl. - OpenOffice... || . [Laboratorio BW.do... || @ [practica 2 intemne... ]---i
Imagen 3. Cargar el controlador.

)

Solapa 4: Comprobar que el controlador esta encendido.

netstat —atunp | grep 6633
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&% Aplicaciones Lugares Sistema %@Q@ ® 1019 G
=

root@localhost:~/openflow/controller

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost: ~/openflow/hw-lib/nf2 x lroct@\ocalhost:~:‘openﬂow1ccntral\er % | root@localhost: ~fopenflow/controller

) &

[root@localhost controller]# netstat -atunp | grep 6633

LISTEN 5048/controller

[root@localhost controller]#

B

[ B root@localhost ~/o...|[ |- [Laboratorio Firewa...)[ [5] 1abl. - Openoffice... || | [Laboratorio BW.do... || @) [practica 2 interne... | [B
Imagen 4. Verificar que el controlador esté en escucha.

Solapa 5: Crear el camino virtual del switch con todos los puertos de la
NETFPGA vy verificar la creacion de una interfaz virtual donde se puede ver el
flujo (tapX).

ofdatapath --detach punix:/var/run/dpO -d aabbccddeeff -i nf2c0,nf2c1,nf2c2,nf2c3
&& ifconfig | grep tap
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«% Aplicaciones Lugares Sistema %@Qg@ ® ooz
= —

root@localhost:~/openflow/controller — e =]

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~ x}root@localhost:~!0penf|owfhw-\i... xlrcot@localhost:~fcpenf|ow!contr... % | root@localhost: ~/openflow/contr...

v X

[root@localhost controller]# ofdatapath --detach punix:/var/run/dp® -d aabbccddeeff -i nf2c@,nf2cl,nf2c2,nf2c3 && ifconfig | |+
grep tap

Link encap:Ethernet HWaddr AA:BB:CC:DD:EE:FF
[root@localhost controller]# I

BT

(@ Labaratorio Fir... | [] 1ab1. - Openo... | [Edisson Badil... |[ || [Laboratorio B... || [Laboratorio D... |[ & rect@locainos... | B
Imagen 5. Camino virtual dpO.

Solapa 6: Comunicacién directa con el controlador usando direccion IP y

puerto (socket).

ofprotocol unix:/var/run/dp0 tcp:127.0.0.1:6633
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«% Aplicaciones Lugares Sistema %@@g@

root@localhost:~/openflow/controller

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~ x lroot@localhost:~m... xlroot@localhost:~!o... x lroot@localhost:~m... xlroot@localhost.~!o... x ‘root@localhost:~}o... *

[root@localhest controller]# ofprotocol unix:/var/run/dp@ tcp:127.0.08.1:6633 =
Nov 28 08:25:12|00001|secchan|INFO|OpenFlow reference implementation version 1.0.0

Nov 28 B8:25:12|B0002|secchan|INFO|OpenFlow protocol version 0x01

Nov 28 08:25:12|08003|secchan|WARN|new management connection will receive asynchronous messages
Nov 28 08:25:12|00004|rconn|INFO|unix:/var/run/dp@: connecting...

Nov 28 08:25:12|00005|rconn|INFO|tcp:127.0.0.1:6633: connecting...

Nov 28 B8:25:12|000086 | rconn|INFO|unix:/var/run/dp@: connected

Nov 28 B8:25:12|B0007|port_watcher|INFO|Datapath id is aabbccddeeff

Nov 28 B8:25:12|80088|port_watcher [INFO|Identified data path local port as|iElEEEA

Nov 28 08:25:12|00009|rconn|INFO|tcp:127.0.0.1:6633: connected

Laboratorio Fir... | [5] 1abl. - Openo... | (@ [Edisson Badill... || | | [Laboratorio B... | [Z Laboratorio D... root@localhos. .. :---i

Imagen 6. Camino dp0.

®l

Solapa 7: Ver el flujo del camino virtual dpO.

dpctl dump-flows unix:/var/run/dp0O
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«% Aplicaciones Lugares Sistema %@@@ W o759 G
=

root@localhost:~/openflow/controller

Archivo Editar Ver Terminal Solapas Ayuda

root@localho... = root@localho... xlrcot@localho... xlrcot@localho... xlrcot@localho... »x |root@localho... % |root@localho... x|rcot@|ocalho... 3

[+)

[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats_reply (xid=0x982f2bd6): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats_reply (xid=8xf28a71dc): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats_reply (xid=0xc8f03250): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats_reply (xi1d=0x60el6ck2): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats reply (xid=0x67ab9716): flags—=none type=1(flow)
[root@localhost controller]# I

B

[ |%] Laboratorio... ][ |%f 1ab1. - Ope... l[ 4 [Edisson B... ][ ™ Equipo - Na... ][ |%] Laboratorio... ][ |%] Laboratorio... ][ roct@local... ]
Imagen 7. Flujo dpO.

Solapa 8: Hacer ping entre computadores.

Desde PC cliente 1: Conectar un patchcord desde el puerto ethl del cliente 1
hacia el puerto nf2c3 de la NetFPGA. Configurar el puerto del cliente 1 con el
siguiente comando.

ifconfig ethl 192.168.1.10

Desde PC cliente 2: Conectar un patchcord desde el puerto ethl del cliente 2
hacia el puerto nf2c2 de la NetFPGA. Configurar el puerto del cliente 2 con el
siguiente comando.

ifconfig ethl 102.168.1.20

Después de haber configurado los puertos, desde el cliente 1 teclear el siguiente
comando.
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ping —Il ethl 192.168.1.20
siendo:
ethl puerto de origen.

192.168.1.20 IP de destino.

&% Applications Places Systermn i%@@@ g:01aM &

root@netfpgal:~
Fle Edit View Terminal Tabs Help

[root@netfpgal ~1# ifconfig ethl 192.168.1.180 =
[root@netfpgal ~]# ping -I ethl 192.168.1.20

PING 192.168.1.20 (192.168.1.20) from 192.168.1.10 ethl: 56(84) bytes of data.
64 bytes from 192.168.1.20: icmp_seq=1 ttl=64 time=0.988 ms

64 bytes Trom 192.168.1.20: icmp seq=2 ttl=64 time=0.604 ms

64 bytes from 192.168.1.20: icmp_seq=3 tt1l=64 time=0.598 ms

64 bytes fTrom 192.168.1.20: icmp_seq=4 ttl=64 time=0.592 ms

64 bytes from 192.168.1.20: icmp_seq=5 ttl=64 time=0.585 ms

64 bytes from 192.168.1.20: icmp_seq=6 ttl=64 time=0.188 ms

64 bytes Trom 192.168.1.20: icmp seq=7 ttl=64 time=0.571 ms

64 bytes from 192.168.1.20: icmp_seq=8 tt1l=64 time=0.568 ms

64 bytes from 192.168.1.20: icmp_seq=9 ttl=64 time=0.578 ms

64 bytes from 192.168.1.20: icmp_segq=10 ttl=64 time=0.608 ms

64 bytes from 192.168.1.20: icmp seq=11 tt1l=64 time=0.564 ms

64 bytes Trom 192.168.1.20: icmp seg=12 ttl=64 time=0.610 ms

el el e i

- 192.168.1.20 ping statistics ---
12 packets transmitted, 12 received, 0% packet loss, time 11804ms
rtt min/avg/max/mdev = 0.188/0.586/0.988/0.165 ms
[root@nettpgal ~]# []

[ & [Demonio-intelectual - Mozila Firerox] || B root@netfpgal:~ l B
Imagen 8. Ping satisfactorio.

Como se puede apreciar en la figura 11, el ping fue satisfactorio, lo que quiere
decir que ya se pueden comunicar los dos clientes. Para dejar de enviar ping
oprimir las teclas control + c. En este ejemplo, se enviaron 12 paquetes y los
mismos fueron recibidos por el cliente 2 sin ninguna pérdida.

ACTIVIDAD.

Comunicar el resto puertos de la NetFPGA vy verificar que realmente se esté
comportando como un switch.
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4.5.2 Creacion de VLAN mediante la tarjeta NetFPGA como switch
Openflow

Introduccién
Una VLAN es una agrupacion légica de los puertos de un switch, de manera que
se comportan como si fueran switches independientes. Esta practica de laboratorio
consiste en crear dos VLAN's en los puertos Ghit Ethernet que tiene la NetFPGA.
El objetivo de esta practica lograr comunicar los puertos nf2cO y nf2cl mediante la
VLAN 1 vy los puertos nf2c2 y nf2c3 mediante la VLAN 2, pero que no se puedan
comunicar los puertos de la VLAN 1 y 2 respectivamente.
Objetivos

e Crear dos VLAN's en los puertos de la NetFPGA.

e Verificar que la VLAN 1 no se comunique con la VLAN 2.

e Verificar que en cualquier VLAN se comuniquen los puertos unidos
virtualmente.

Materiales y equipos a utilizar

e 1 NetFPGA con GNU/Linux distribucion CentOS y con el paquete de
Openflow instalado.

e 2 computadores con GNU/Linux distribucion CentOS para ser conectados
como clientes.

e 2 patchcords.
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Diagrama del laboratorio

| Nf2co |Nmu

Nf2c2 |Nmﬂ Etho | Ethl

F 1 F3 U
CLIENTE 1

| Camino virtual dpd | | Camino virtualdpl |

NETFPGA
CLIENTE 2

NOTA:

e Tener en cuenta que los puertos de los dos clientes deben ser de 1Ghit
Ethernet.

e El terminal de Linux diferencia entre letras mayudsculas y minusculas, no es
lo mismo teclear hola a Hola.

Procedimiento:

Desde la solapa 1 al 10 los comandos deben ser ejecutados en terminales
diferentes.

Solapa 1: Limpiar la memoria de la NetFPGA.

cpci_reprogram.pl
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«® Aplicaciones Lugares Sistema %@@g@ W 07:47 @
& ElEE

root@localhost:~
Archive Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# cpci_reprogram.pl =
Loading the CPCI Reprogrammer on NetFPGA ©
Loading the CPCTI on NetFPGA 8

CPCI on NetFPGA 0 has been successfully reprogrammed
[root@localhost ~1# I

(e Laborato... |[ [ labl. - O... || (Edisson ... [ @ Equipo - ... |[® cHRisTI... |[[%] Laborato... | [5] Laborato... || B rect@loc... B o
Imagen 1. Limpiar la memoria de la NetFPGA.

Solapa 2: Cargar el bitfile del switch. Ir a la ruta raiz del Openflow (donde esta
instalado). Para esto, seguir la siguiente ruta.

cd /root/openflow/hw-lib/nf2

nf_download openflow_switch.bit
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«® Aplicaciones Lugares Sistema %@@@@ W 0749 @
& ElEE

root@localhost:~/openflow/hw-lib/nf2

Archive Editar Ver Terminal Solapas Ayuda

root@localhost:~ x |rcct@localhcst ~/openflow/hw-lib/nf2

| &3

[root@localhost ~]# cd /root/openflow/hw-1ib/nf2
[root@localhost nf2]# nf_download openflow_switch.bit
Found net device: nf2c@

Bit file built from: nfT2_top_par.ncd;HW _TIMEOUT=FALSE
Part: 2vp58ffl152

Date: 2010/ 9/21

Time: 19:34: 2

Error Registers: @

Good, after resetting programming interface the FIFO0 is empty
Download completed - 2377668 bytes. (expected 2377668).
DONE went high - chip has been successfully programmed.
CPCI Information

Version: 4 (rev 1)

Device (Virtex) Information

Project directory: openflow_switch
Project name: OpenFlow Switch
Project description: OpenFlow Switch

Device ID: @
Version: 1.8.3
Built against CPCI version: 4 (rev 1)

Virtex design compiled against active CPCI version
[root@localhost nf21# ||

B

@ [ @ Laboratorio... l[ @ labl. - Ope... H + [Edisson B... ][ @ Equipo - Na... H @ Laboratorio... ][ @ Laboratorio... ][ root@local... ]
Imagen 2. Cargar el bitfile del switch.

En la figura 2, se debe comprobar que en la opcion Error Registers aparezca un
cero (0), de contrario, reprogramar la NetFPGA.

Solapa 3: Cargar el controlador y enlazarlo a un puerto tcp. Para esto, buscar
el ejecutable controller en la carpeta controller cuya ruta es la siguiente.

cd /root/openflow/controller

Jcontroller ptcp:6633
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«% Aplicaciones Lugares Sistema %@Qa@ ® 1013
=

root@localhost:~/openflow/controller Il

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost: ~/openflow/hw-lib/nf2 x | root@localhost: ~/openflow/controller x |root@localho st: ~/openflow/controller

L) *

[root@localhest nf2l# cd /root/openflow/controller
[root@localhost controller]# ./controller ptcp:6633

root@localhost:~/o...| | [Laboratorio Firewa... [ [5] labl. - OpenOffice... || . [Laboratorio BW.do... || @ [practica 2 intemne... ]---i
Imagen 3. Cargar el controlador.

)

Solapa 4: Comprobar que el controlador esta encendido.

netstat —atunp | grep 6633
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«% Aplicaciones Lugares Sistema %@@@ ® 1019 G
=

root@localhost:~/openflow/controller

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost: ~/openflow/hw-lib/nf2 x lroct@\ocalhost:~:‘openﬂow1ccntral\er % | root@localhost: ~fopenflow/controller

) &

[root@localhost controller]# netstat -atunp | grep 6633

LISTEN 5048/controller

[root@localhost controller]#

B

[ B root@localhost ~/o...|[ |- [Laboratorio Firewa...)[ [5] 1abl. - Openoffice... || | [Laboratorio BW.do... || @) [practica 2 interne... | [B
Imagen 4. Verificar que el controlador esté en escucha.

Solapa 5: Creacién del camino virtual dpO en tap2 con ID del datapath
AA:BB:CC:DD:EE y puertos nf2c0, nf2cl de la NetfPGA.

ofdatapath --detach punix:/var/run/dpO -d aabbccddeeff -i nf2c0,nf2cl && ifconfig |
grep tap
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«% Aplicaciones Lugares Sistema %@@@@ %. 0755 &
= —

root@localhost:~/openflow/controller — e =]

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~ x}root@localhost:~!0penf|owfhw-\i... xlroot@localhost:~fopenf|0w!contr... % | root@localhost: ~/openflow/contr...

[root@localhost controller]# ofdatapath --detach punix:/var/run/dp@® -d asbbccddeeff -i nf2c@,nf2cl &% ifconfig | grep tap =
tapz Link encap:Ethernet HWaddr AA:BB:CC:DD:EE:FF
[root@localhost controller]# I

(@] [ 5] Laboraterio... | [%] 1ab1. - Ope... [ [Edisson B... | @ Equipo - Na... | [2] Laboratorio... | |5 Laboratario... | B roct@local... ---5

Imagen 5. Camino virtual dpO.

Solapa 6: Creacion del camino virtual dpl en tap3 con ID del datapath
00:11:22:33:44:55 y puertos nf2c2, nf2c3 de la NetfPGA.

ofdatapath --detach punix:/var/run/dpl -d 001122334455 -i nf2c2,nf2c3 && ifconfig |
grep tap
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| st d

DER|

root@localhost:~/openflow/controller

«% Aplicaciones Lugares Sistema %@Qg@
=

Archivo Editar Ver Terminal Solapas Ayuda
xlroot@lcca\host:~!cpenf|... xIroot@\ocalhost:~!openf|... % |root@localhost: ~/openflo... ® |rooct@localhost:~/openflo... %

root@localhost:~
[root@localhost controller]# ofdatapath --detach punix:/var/run/dpl -d 0801122334455 -i nf2c2,nf2c3 && ifconfig | grep tap

RTMETLINK answers: No such fTile or directory
RTNETLINK answers: No such file or directory

Link p:Ethernet
lhost controller]# []

BT

(@ Laboratorio... | [ lab1. - Ope... |[# [Edisson B... | ® Equipo - Na...|[ [5] Laboratorio... | [5] Laboratorio... || B rest@ioca... | 1B
Imagen 6. Camino virtual dp1l.

Solapa 7: Comunicacion directa con el controlador usando direccion IPy
puerto (socket). Camino dpO.

ofprotocol unix:/var/run/dp0 tcp:127.0.0.1:6633
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Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~ x lroot@loca\host:~m... x lroot@\ocalhost:~!o... x lroot@localhost:~m... * |root@localhost:~/o...

x

[root@localhest controller]# ofprotocol unix:/var/run/dp@ tcp:127.0.08.1:6633

Nov
Now
Nowv
Now
Nowv
Nov
Now
Nowv
Now

0

28

(57
H-Y
:57:
H-¥
157
(57
H-Y
:57:
H-¥

4200001 |secchan|INFO|OpenFlow reference implementation version 1.0.0

42|00002 secchan|INFO|OpenFlow protocol version @x81

42108003 | secchan [WARN |new management connection will receive asynchronous messages
4200004 | rconn | INFO|unix:/var/run/dp@: connecting...

42100005 rconn|INFO|tcp:127.0.0.1:6633: connecting...

4200006 | rconn | INFO|tcp:127.0.0.1:6633: connected

4200007 | rconn | INFO|unix:/var/run/dp@: connected

42|08008 |port_watcher|INFO|Datapath id is aabbccddeeff

42|00009 |port watcher|INFO|Identified data path local port as "tap2".

)

Solapa 8: Comunicacion directa con el controlador usando direccion IP y

Laboratorio... | [ lab1. - Ope... |[# [Edisson B... | ® Equipo - Na... [ [5] Laboratorio... | [5] Laboratorio... || B rest@iocal... :---i

root@localhost:~/o...

Imagen 7. Camino dp0.

puerto (socket). Camino dpl.

ofprotocol unix:/var/run/dpl tcp:127.0.0.1:6633
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W s

openflow/controller Il

«% Aplicaciones Lugares Sistema %@@g@
=

root@localhos

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~ x}root@localhost:... xlroot@localhost:... xlroot@localhost:... x}root@localhost:... xlroot@localhost.... x‘roct@\ocalhost:... 3

[root@localhest controller]# ofprotocol unix:/var/run/dpl tcp:127.0.0.1:6633 Z
Nov 28 ©07:58:37|00001|secchan|INFO|OpenFlow reference implementation version 1.0.0

Nowv :37|00002 | secchan | INFO|OpenFlow protocol version 8x01

Nowv :37|80083 | secchan|WARN|new management connection will receive asynchronous messages
Nov :37|e0e04 | rconn| INFO|unix: /var/run/dpl: connecting...

Nov :37|00005| rconn | INFO|tcp:127.0.0.1:6633: connecting...

Nov :37|00006 | rconn | INFO|tcp:127.0.0.1:6633: connected

Nov :37|eeee7 | rconn| INFO|unix: /var/run/dpl: connected

Nowv :37|60008 |port_watcher|INFO|Datapath id is 0881122334455

iou 13700009 |port watcher |INFO|Identified data path local port as "tap3".

(@ Laboratorio... | [ lab1. - Ope... |[# [Edisson B... | ® Equipo - Na... [ [5] Laboratorio... | [5] Laboratorio... || B rest@iocal... :---i

Imagen 8. Camino dp1.

Solapa 9: Ver el flujo del camino virtual dpO.

dpctl dump-flows unix:/var/run/dp0
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«% Aplicaciones Lugares Sistema %@@g@
=

root@localhost:~/openflow/controller

Archivo Editar Ver Terminal Solapas Ayuda

root@localho... x }root@localho... x lroot@localho... x lroot@localho... x lroot@localho... x lroot@localho... x lroot@localho... x |rcot@|oca|ho... 3

[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@ ii
stats_reply (xid=0x982f2bd6): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats_reply (xid=8xf28a71dc): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats_reply (xid=0xc8f03250): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats_reply (xi1d=0x60el6ck2): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats reply (xid=0x67ab9716): flags—=none type=1(flow)
[root@localhost controller]# I

Laboratorio... | [ lab1. - Ope... |[# [Edisson B... | ® Equipo - Na... [ [5] Laboratorio... | [5] Laboratorio... || B rest@iocal... :---i
Imagen 9. Flujo dpO.

)

Solapa 10: Ver el flujo del camino virtual dp1.

dpctl dump-flows unix:/var/run/dpl
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«% Aplicaciones Lugares Sistema %@@@ ® oz:00Q
=

root@localhost:~/openflow/controller

Archivo Editar Ver Terminal Solapas Ayuda

root@local... ® |[root@local... xlroot@\ocal... xlroot@local... xlroot@local... * |root@local... x |[root@local... x |[root@local... x|root@lcca\,.. 3

[root@localhest controller]# dpctl dump-flows unix:/var/run/dpl
stats_reply (xid=8xaaa2lccO): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dpl
stats_reply (xid=8x71c9fd8a): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dpl
stats_reply (xid=0x1d@l0ac7): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dpl
stats_reply (xid=0x5b9f4adf): flags=none type=1{flow]
[root@localhost controller]# dpctl dump-flows unix:/var/run/dpl
stats reply (xid=0xela44884): flags=none type=1(flow)
[root@localhost controller]# I

B

[ |%] Laboratorio... ][ |%f 1ab1. - Ope... l[ 4 [Edisson B... ][ ™ Equipo - Na... ][ |%] Laboratorio... ][ |%] Laboratorio... ][ roct@local... ]
Imagen 10. Flujo dpl.

Desde PC cliente 1: Ping satisfactorio desde cliente 1 hacia cliente 2.

Conectar un patchcord desde el puerto ethl del cliente 1 hacia el puerto nf2c3 de
la NetFPGA. Configurar el puerto del cliente 1 con el siguiente comando.

ifconfig eth1 192.168.1.10

Conectar un patchcord desde el puerto ethl del cliente 2 hacia el puerto nf2c2 de
la NetFPGA. Configurar el puerto del cliente 2 con el siguiente comando.

ifconfig ethl 102.168.1.20

Después de haber configurado los puertos, desde el cliente 1 teclear el siguiente
comando.
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ping —I ethl 192.168.1.20
siendo:
ethl puerto de origen.

192.168.1.20 IP de destino.

«% Applications Places System i%@@@ g:01aM &

root@netfpgal:~
File Edit Wiew Terminal Tabs Help

[root@netfpgal ~]# ifconfig ethl 192.168.1.10

[root@netfpgal ~]# ping -I ethl 192.168.1.20

PING 192.168.1.20 (192.168.1.20) from 192.168.1.10 ethl: 56(84) bytes of data.
64 bytes from 192.168.1.20: icmp_seq=1 ttl=64 time=0.988 ms
64 bytes from 192.168.1.20: icmp_seq=2 ttl=64 time=0.604 ms
64 bytes Trom 192.168.1.20: icmp seq=3 ttl=64 time=0.590 ms
64 bytes from 192.168.1.20: icmp_seg=4 ttl=64 time=0.592 ms
64 bytes from 192.168.1.20: icmp_seq=5 ttl=64 time=0.585 ms
64 bytes from 192.168.1.20: icmp_seq=6 ttl=64 time=0.188 ms
64 bytes from 192.168.1.20: icmp_seq=7 ttl=64 time=0.571 ms
64 bytes Trom 192.168.1.20: icmp_seq=8 ttl=64 time=0.568 ms
64 bytes from 192.168.1.20: icmp_seq=9 ttl=64 time=0.570 ms
64 bytes from 192.168.1.20: icmp seq=10 ttl=64 time=0.608 ms
64 bytes Trom 192.168.1.20: icmp seg=11 ttl=64 time=0.564 ms
64 bytes from 192.168.1.20: icmp seg=12 ttl=64 time=0.610 ms

[»]

el e el e e

---192.168.1.20 ping statistics ---

12 packets transmitted, 12 received, 0% packet loss, time 11004ms
rtt min/avg/max/mdev = @.188/0.586/0.988/0.165 ms

[root@netfpgal ~1# |:|

&
®

[ - [Demonio-Intelectual - Mozilla Firefox] H root@netfpgal:~ l
Imagen 11. Ping satisfactorio.

Como se puede apreciar en la figura 11, el ping fue satisfactorio, lo que quiere
decir que ya se pueden comunicar los dos clientes. Para dejar de enviar ping
oprimir las teclas control + c. En este ejemplo, se enviaron 12 paquetes y los
mismos fueron recibidos por el cliente 2 sin ninguna pérdida.
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Desde PC cliente 1: Ping no satisfactorio desde el cliente 1 hacia el cliente 2.
Ahora, desconectar el puerto de la NetFPGA nf2c2 y conectarlo al puerto nf2cO de
la misma.

Hacer ping desde el cliente 1 nuevamente hacia el cliente 2 y mirar qué pasa.

ping —I ethl 192.168.1.20

&% Applications Places Systermn i%@@@ g:05 aM &

root@netfpgal:~
Fle Edit View Terminal Tabs Help

root@netfpgal:~ x |root@netfpgal:~ *

[root@netfpgal ~]# ping -I ethl 192.168.1.20

PING 192.168.1.20 (192.168.1.20) from 192.168.1.10 ethl: 56(84) bytes of data.
From 192.168.1.10 icmp_seg=2 Destination Host Unreachable
From 192.168.1.160 icmp_seq=3 Destination Host Unreachable
From 192.168.1.10 icmp seg=4 Destination Host Unreachable
From 192.168.1.10 icmp_seq=6 Destination Host Unreachable
From 192.168.1.10 icmp_seq=7 Destination Host Unreachable
From 192.168.1.10 icmp_seg=8 Destination Host Unreachable
From 192.168.1.10 icmp_seq=10 Destination Host Unreachable
From 192.168.1.10 icmp seg=11 Destination Host Unreachable
From 192.168.1.10 icmp_seq=12 Destination Host Unreachable
From 192.168.1.10 icmp_seq=14 Destination Host Unreachable
From 192.168.1.10 icmp_seg=15 Destination Host Unreachable
From 192.168.1.10 icmp_seq=16 Destination Host Unreachable

e e

- 192.168.1.20 ping statistics ---
19 packets transmitted, @ received, +12 errors, 100% packet loss, time 17999ms
, pipe 3
[root@netfpgal ~]# D

B

[ 4 [Demonio-Intelectual - Mozilla Firefox] ][ root@netfpgal:~ l
Imagen 12. Ping no satisfactorio.

Como se puede apreciar en la figura 12, no se pudieron conectar los dos clientes;
esto es debido a que al momento de la creacion de los caminos, se estipulé que
se iban a conectar virtualmente los puertos nf2c0, nf2cl y los puertos nf2c2, nf2c3
de la NetFPGA. Por lo tanto, se cre6 una VLAN para que se pudieran conectar
dichos puertos entre si. Un ejemplo de esta aplicacién puede ser en una empresa,
en la que se crea una red para que todos los empleados se puedan conectar a
ella, pero el duefio de la empresa quiere que en esa misma red exista una manera
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que se comunique el &rea de presidencia con el &rea administrativa sin que los
subordinados tengan acceso a la informacién de sus superiores.

ACTIVIDAD.

Comunicar los puertos de la NetFPGA nf2cO (cliente 1) con el nf2cl (cliente 2) y el
puerto nf2cl (cliente 2) con el nf2c2 (cliente 1) y observar el resultado de la
comunicacion.
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4.5.3 Compartir a internet por medio del switch Openflow

Introduccién
Esta practica de laboratorio consiste en crear dos datapaths en los cuales, en uno,
se conecte a internet por medio de la red de la Universidad, mientras que en el
otro se crea un switch Openflow para que se conecten los distintos clientes, y asi
unir los dos datapaths por medio de un pathcord y ofrecer internet al switch.
Objetivos

e Hacer la conexion entre los dos datapaths para ofrecer internet a los

puertos de la NetFGPA.

Materiales y equipos a utilizar

e 1 NetFPGA con GNU/Linux distribucion CentOS y con el paquete de
Openflow instalado para que funcione como switch.

e 3 computadores con GNU/Linux distribuciéon CentOS para ser conectados
como clientes.

e 4 patchcords.
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Diagrama de laboratorio

Red de Intemet

| —
Nf2cD Nf2cl Nf2c2 Nf2c3 Ethd Ethl
Fy [y & & ]
CLIENTEA1 L_j
Camino virtual dpd Caming virtualdpl
NETFPGA

CLIENTE 2

Procedimiento:

Solapa 1: Limpiar la memoria de la NetFPGA.

cpci_reprogram.pl
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«% Aplicaciones Lugares Sistema %@@@@ %. 07:47 &
= —

root@localhost:~
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# cpci_reprogram.pl (<]
Loading the CPCI Reprogrammer on MNetFPGA @
Loading the CPCI on NetFPGA @
CPCI on NetFPGA 0 has been successfully reprogrammed
[root@localhost ~1# |

(@] [[5] Laborato... ][5l 1ab1.- 0... | @ [Edisson ...| @ Equipo - ... | ® CHRISTI... |[[= Laborato... | [5] Laberato... | B roat@loc...) 18 L0 @
Imagen 1. Limpiar la memoria de la NetFPGA.

Solapa 2: Cargar el bitfile del switch. Ir a la ruta raiz del Openflow (donde esta
instalado). Para esto, seguir la siguiente ruta.

cd /root/openflow/hw-lib/nf2

nf_download openflow_switch.bit
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«% Aplicaciones Lugares Sistema %@@g@ W o9
= —

root@localhost:~/openflow/hw-lib/nf2 — e =]

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~ x | root@localhost: ~fopenflow/hw-lib/nf2

) &

[root@localhost ~1# cd /root/openflow/hw-1ib/nf2
[root@localhost nf2]# nf_download openflow switch.bit
Found net device: nf2c@

Bit file built from: nf2_top_par.ncd;HW TIMEOUT=FALSE
Part: 2vp507TT1152

Date: 2018/ 9/21

Time: 19:34: 2

Error Registers: @

Good, after resetting programming interface the FIFO is empty
Download completed - 2377668 bytes. (expected 2377668).
DONE went high - chip has been successfully programmed.
CPCI Information

Version: 4 (rev 1)

Device (Virtex) Information

Project directory: openflow_switch
Project name: OpenFlow Switch
Project description: OpenFlow Switch

Device ID: @
Version: 1.08.3
Built against CPCI version: 4 (rev 1)

Virtex design compiled against active CPCI version
[root@localhost nf2]# ]

BT

@ [ [%] Laboratorio... | 5 1ab1. - ope... || @ [Edisson B... || ® Equipo - Na... [ [5] Laboratorio... || [Z] Laboratorio. .. || B rect@local... | (B
Imagen 2. Cargar el bitfile del switch.

En la figura 2, se debe comprobar que en la opcion Error Registers aparezca un
cero (0), de contrario, reprogramar la NetFPGA.

Solapa 3: Cargar el controlador y enlazarlo a un puerto tcp. Para esto, buscar
el ejecutable controller en la carpeta controller cuya ruta es la siguiente.

cd /root/openflow/controller

Jcontroller ptcp:6633
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«% Aplicaciones Lugares Sistema %@Qg@ ® 1013
= —

root@localhost:~/openflow/controller — e =]

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost: ~/openflow/hw-lib/nf2 x |roct@\ocalhost:~:‘openﬂow1ccntral\er * |root@localhost: ~fopenflow/controller

[root@localhest nf2l# cd /root/openflow/controller
[root@localhost controller]# ./controller ptcp:6633

L) *

BT

(@ root@localhost~/o...| | [Laboratorio Firewa... [ [] labl. - Openorrice... || | [Laboratorio BW.do... | ® [practica 2 interne... | IE
Imagen 3. Cargar el controlador.

Solapa 4: Creacion del camino virtual dpO en tap4 con ID del datapath
AA:BB:CC:DD:EE y puertos nf2c0, nf2c1, nf2c2, nf2c3 de la NetfPGA.

ofdatapath --detach punix:/var/run/dpO -d aabbccddeeff -i nf2c0,nf2c1,nf2c2,nf2c3
&& ifconfig | grep tap
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W sz g

B (==

root@localhost:~/openflow/controller

«% Aplicaciones Lugares Sistema %@Qg@
=

Archivo Editar Ver Terminal Solapas Ayuda
x}root@localhost:~!0penf|owfhw-\i... xlrcot@localhost:~fcpenf|ow!contr... % | root@localhost: ~/openflow/contr...

v X

root@localhost:~
[root@localhest controller]# ofdatapath --detach punix:/var/run/dp0@ -d aabbccddeeff -i nf2c@,nf2cl,nf2c2,nf2c3 && ifconfig |

grep tap
HWaddr AA:BB:CC:DD:EE:FF

Link encap:Ethernet
[root@localhost controller]# I

BT

[Laboratorio B... ||

(@ Laboratorio Fir... | [5] 1abl. - Openo... | (@ [Edisson Badil... | [Laboratorio D... || B rect@localhos... | B
Imagen 4. Camino virtual dpO.

Solapa 5: Creacion del camino virtual dpl en tap5 con ID del datapath
11:22:33:44:55 y puertos de red ethl, eth2 de la NetfPGA.
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«% Aplicaciones Lugares Sistema %@Qg@ ® o0s22
= —

root@localhost:~/openflow/controller el

ax

Archivo Editar Ver Terminal Solapas Ayuda
xlroot@lcca\host:~!cpenf|... xIroot@\ocalhost:~!openf|... % |root@localhost: ~/openflo... ® |rooct@localhost:~/openflo... %

root@localhost:~
[root@localhost controller]# ofdatapath --detach punix:/var/run/dpl -d 001122334455 -i ethl,eth2 && ifconfig | grep tap
Nov 28 08:24:04|00001|datapath|ERR|ethl device has assigned IP address 10.152.174.36

RTNETLINK answers: No such file or directory
RTNETLINK answers: No such file or directory

tap4 Link encap:Ethernet HwWaddr AA:BB:CC:DD:
tap5 Link et H

[root@localhost controller]#

BT

(@ Laboratorio Fir... | [] 1ab1. - Openo... | [Edisson Badil... |[ | [Laboratorio B... |[ [5] Laboratorio D... |[ & rect@locainos. .
Imagen 5. Camino virtual dp1l.

Solapa 6: Comunicacién directa con el controlador usando direccion IP y
puerto (socket). Camino dpO.

ofprotocol unix:/var/run/dp0 tcp:127.0.0.1:6633
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Archivo Editar

Ver Terminal Solapas Ayuda

root@localhost:~ x lroot@loca\host:~m... x lroot@\ocalhost:~!o... x lroot@localhost:~m... * |root@localhost:~/o...

x

[root@localhest controller]# ofprotocol unix:/var/run/dp@ tcp:127.0.08.1:6633

Nov
Now
Nowv
Now
Nowv
Nov
Now
Nowv
Nowv

28

:12|000081|secchan|INFO|OpenFlow reference implementation version 1.8.0

:112|00002 |secchan|INFO|OpenFlow protocol version @x81

:12|80683 | secchan|WARN|new management connection will receive asynchronous messages
:12|eeeed4 | rconn| INFO|unix: /var/run/dp@: connecting...

:12|00005| rconn | INFO|tcp:127.0.0.1:6633: connecting...

:12|800086 | rconn | INFOjunix: /var/run/dp@: connected

:12|00007 [port_watcher |INFO|Datapath id is aabbccddeeff

:12|@0008 |port_watcher|INFO|Identified data path local port as|iEE

:12|00009 | rconn|INFO|tcp:127.0.0.1:6633: connected

)

Solapa 7: Comunicacién directa con el controlador usando direccion IP y

Laboratorio Fir... | [5] 1abl. - Openo... | (@ [Edisson Badill... || | | [Laboratorio B... | [Z Laboratorio D... roct@localhos. . :---5

root@localhost:~/o...

Imagen 6. Camino dp0.

puerto (socket). Camino dpl.

ofprotocol unix:/var/run/dpl tcp:127.0.0.1:6633
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«% Aplicaciones Lugares Sistema %@@g@

root@localhost:~/openflow/controller

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~ x}root@localhost:... xlroot@localhost:... xlroot@localhost:... x}root@localhost:... xlroot@localhost.... x‘roct@\ocalhost:... 3

[root@localhest controller]# ofprotocol unix:/var/run/dpl tcp:127.0.0.1:6633 =
Nov 28 08:25:53|00001|secchan|INFO|OpenFlow reference implementation version 1.0.0

Nov 28 B8:25:53|80002|secchan|INFO|OpenFlow protocol version 0x01

Nov 28 08:25:53|08003|secchan|WARN|new management connection will receive asynchronous messages
Nov 28 08:25:53|00004|rconn|INFO|unix:/var/run/dpl: connecting...

Nov 28 08:25:53|00005|rconn|INFO|tcp:127.0.0.1:6633: connecting...

MNov 28 08:25:53|00006| rconn|INFO|tcp:127.0.0.1:6633: connected

Nov 28 088:25:53|00007|rconn|INFO|unix:/var/run/dpl: connected

Nov 28 08:25:53|00008 |port_watcher|INFO|Datapath id is 081122334455
Nov 28 08:25:53|00009|port watcher|INFO|Identified data path local por

Laboratorio Fir... | [5] 1abl. - Openo... | (@ [Edisson Badill... || | | [Laboratorio B... | [Z Laboratorio D... root@localhos. .. :---i

Imagen 7. Camino dp1.

®l

Solapa 8: Ver el flujo del camino virtual dpO.

dpctl dump-flows unix:/var/run/dp0O
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«% Aplicaciones Lugares Sistema %@@g@
=

root@localhos

Archivo Editar Ver Terminal Solapas Ayuda

openfiow/controller

W 527 g

= ||

root@localho... x }root@localho... x lroot@localho... x lroot@localho... x lroot@localho... x lroot@localho... x lroot@localho... x |rcot@|oca|ho... 3

[root@localhost controller]#

stats_reply (xid=8x13b8T73b):

[root@localhost controller]#

stats_reply (xid=8x16f59181):

[root@localhest controller]#

stats_reply (xid=0x7afa336d):

[root@localhost controller]#

stats_reply (xid=Bxe3e559e8):

[root@localhost controller]#

stats reply (xid-8x8af365el):

[root@localhost controller]#

dpctl dump-flows unix:/var/run/dp@

Tlags=none type=1(flow)

dpctl dump-flows unix:/var/run/dp@

flags=none type=1(flow)

dpctl dump-flows unix:/var/run/dp@

flags=none type=1(flow)

dpctl dump-flows unix:/var/run/dp@

flags=none type=1(flow)

dpctl dump-flows unix:/var/run/dp@

flags=none type=1(flow)

(@ Laboratorio Fir... | [5] 1abl. - Openo... | (@ [Edisson Badill... || | | [Laboratorio B... | [Z Laboratorio D... root@localhos. .. :---i

Imagen 8. Flujo dpO.

Solapa 9: Ver el flujo del camino virtual dp1.

dpctl dump-flows unix:/var/run/dpl
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«% Aplicaciones Lugares Sistema %@@g@ ® os27 G
= x|

root@localhost:~/openflow/controller

Archivo Editar Ver Terminal Solapas Ayuda

root@local... ® |[root@local... xlroot@\ocal... xlroot@local... xlroot@local... * |root@local... x |root@local... x |root@local... x|root@lcca\... 3

[root@localhest controller]# dpctl dump-flows unix:/var/run/dpl ii
stats_reply (xid=0xe96cff7): flags=none type=1(flow)

cookie=B, duration_sec=965, duration_nsec=4630000005, table id=0, priority=65535, n_packets=88, n_bytes=5280, idle_ timeout=
608, hard_timeout=0,arp,in_port=2,dl_vlan=0xffff,dl_vlan_pcp=0x80,dl_src=40:01:c6:68:57:01,d1_dst=908:e6:ba:cd4:2f:d9, nw_src=10.1
52.174.1,nw dst=10.152.174.44,nw tos=0x08,nw proto=2,tp src=0,tp dst=8,actions—output:l

cookie=0, duration_sec=96s, duration_nsec=463000000s, table_id=0, priority=653535, n_packets=22, n_bytes=2244, idle_timeout=
60, hard_timeout=0,udp,in_port=2,dl_vlan=0xffff,dl_vlan_pcp=0x080,dl_src=40:01:c6:68:57:01,d1_dst=00:e6:ba:c4:27:d9, nw_src=200.
21.98.77,nw_dst=10.152.174.44,nw_tos5=0x08,tp_src=1195,tp_dst=1195,actions=output:1
[root@localhost controller]# dpctl dump-flows unix:/var/run/dpl
stats reply (xid=0x21668650): flags—none type=1(flow)

cookie=0, duration_sec=107s, duration_nsec=381000008s, table_id=0, priority=65535, n_packets=104, n_bytes=6240, idle_timeou
t=60,hard_timeout=0,arp,in_port=2,dl_vlan=0xTfff,d1_vlan_pcp=0x00,dl src=40:01:c6:68:57:01,d1l_dst=00:e6:ba:c4:27:d9,nw_src=10
.152.174.1,nw_dst=10.152.174.44,nw_tos=0x00,nw_proto=2,tp_src=0,tp_dst=0,actions=output:1

cookie=08, duration_sec=107s, duration_nsec=381080088s, table_id=0, priority=65535, n_packets=24, n_bytes=2448, idle_timeout
=60,hard timeout=0,udp,in port=2,dl vlan=0xffff,dl vlan pcp=0x00,dl src=40:01:c6:68:57:01,dl dst-908:e6:ba:c4:2f:d9,nw src=200
.21.98.77,nw_dst=10.152.174.44,nw_tos=0x00,tp_src=1195,tp_dst=1195,actions=output:1
[root@localhost controller]# I

BT

@ [ Laberatorio Fir... ][ labl. - OpenQ... ][ % [Edissen Badill... ][ [Laboratorio B... ][ Laboratorio D... ][ roct@localhos...

Imagen 9. Flujo dp1.

Antes de seguir con el proximo paso, comprobar que no hay conexion de red DNS
en ninguno de los clientes a utilizar, tecleando ping 4.2.2.2. Esto es una
herramienta de red de computadora utilizado para comprobar si un host en
particular es accesible a través de una red IP.

Para cliente 1:

Ping 4.2.2.2
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% Applications Places Systemn %@@g @ 10:32.aM G

root@netfpgal:~
Fle Edit View Terminal Tabs Help

root@netfpgal:~ x}root@netfpgalw ® |root@netfpgal:~ % | root@netfpgal:~

[root@netfpgal ~]# ping 4.2.2.2

PING 4.2.2.2 (4.2.2.2) 56(84) bytes of data.

From 10.152.174.44 icmp_seq=4 Destination Host Unreachable
From 18.152.174.44 icmp_seq=6 Destination Host Unreachable
From 1©.152.174.44 icmp seq=7 Destination Host Unreachable W
From 10.152.174.44 icmp_seq=8 Destination Host Unreachable
From 18.152.174.44 icmp_seq=12 Destination Host Unreachable

[v) *

--- 4.2.2.2 ping statistics ---

12 packets transmitted, @ received, +5 errors, 100% packet loss, time 11800ms
. pipe 3

[root@netfpgal ~]# D

0 [tic.upb - Mozilla Fir... |{ B root@netfpgal:~ || @) [Trash - File Browser] || @ Google - Mozilla Fir... || @ prac2 pantaiiazos -...| B0 0[] 5
Imagen 10. Ping cliente 1.

Hacer el mismo proceso para el cliente 2.

Solapa 10: Poner las IP de los puertos de red del servidor en cero, para que
funcione como switch.

ifconfig eth1 0.0.0.0
ifconfig eth2 0.0.0.0
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«% Aplicaciones Lugares Sistema %@Qa@ ® 1029 %
=

root@localhost:~/openflow/controller Il

Archivo Editar Ver Terminal Solapas Ayuda

root@loc... x}mot@loc... xlroot@loc... xlroot@loc... xlroot@loc... xlroot@loc... xlroot@loc... xlroot@loc... x}mot@loc... x|rcot@|oc... 3

[root@localhest controller]# ifconfig ethl 0.08.0.0
[root@localhost controller]# ifconfig eth2 ©.0.0.8
[root@localhost controller]# I

[@]-[ & root@iocal... || [Lavorator... |[[%] 1an1. - Ope... |[ | [Laboratori... [ @ [practica 2... |[ @ [practica ... || @ [practca 2... ]---i
Imagen 11. Ping cliente 2.

Para cliente 1: Renovar la direccién IP para la interfaz ethO.

killall dhclient
dhclient ethO
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% Applications Places System [ %@Qg @ 10:28 aM G

root@netfpgal:~

Fle Edit View Terminal Tabs Help

x root@netfpgal:~

[ *

root@netfpgal:~

[root@netfpgal ~]# killall dhclient

dhclient: no process killed

[root@netfpgal ~]# dhclient eth@

Internet Systems Consortium DHCP Client V3.8.5-RedHat
Copyright 2004-2006 Internet Systems Consortium.

ALl rights reserved.
For info, please wvisit http://www.isc.org/sw/dhcp/

Listening on LPF/ethB/90:e6:ba:c4:2f:d9

Sending on LPF/eth0/90:e6:ba:c4:27:d9

Sending on Socket/fallback

DHCPREQUEST on eth® to 255.255.255.255 port 67
DHCPACK from 1@8.152.174.1

bound to 10.152.174.44 -- renewal in 13416 seconds.

[root@netfpgal ~1# [

|[ @ (Trash - File Browser] || @ coogle - Mozilla Firerox 1 [ | | i
Imagen 12. Renovar IP.

© [tic.upb - Mozila Firefox] || B root@netrpgal:~

)

Hacer prueba de ping nuevamente para comprobar que ahora si hay conexion.
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«% Applications Places Systemn i%@@g @ 10:31 aM G
= —

root@netfpgal:~ T

Fle Edit View Terminal Tabs Help

root@netfpgal:~ x lroct@netfpgal:~ % | root@netfpgal:~

) &

[root@netfpgal ~]# ping 4.2.2.2

PING 4.2.2.2 (4.2.2.2) 56(84) bytes of data.
64 bytes from 4.2.2.2: icmp_seg=1 tt1=52 time=86.1 ms
64 bytes from 4.2.2.2: icmp_seq=2 tt1=52 time=80.6 ms
64 bytes from 4.2.2.2: icmp segq=3 tt1=53 time=79.1 ms
64 bytes from 4.2.2.2: icmp_seq=4 tt1=52 time=84.4 ms
64 bytes from 4.2.2.2: icmp_seq=5 tt1l=53 time=80.8 ms
64 bytes from 4.2.2.2: icmp_seq=6 tt1=53 time=86.1 ms

--- 4.2.2.2 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 4997ms
rtt min/avg/max/mdev = 79.120/82.888/86.166/2.838 ms
[root@netfpgal ~1# []

BT

[@]-[ ¥ rmc.upb - Mozina ... & root@netfpgal:~ || & [Trasn - File Browser] || @ Google - Mozilla Fr... || ® pracz pantatiazos -...| B

Imagen 13. Prueba de ping.

Para cliente 2: Renovar la direccion IP para la interfaz eth1.

killall dhclient
dhclient ethl

ACTIVIDAD.

Introducir un cliente mas al switch Openflow mediante la asignacion del comando
dhclient.
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4.5.4 Servidor DHCP dinamico con dos puertos

Introduccioén

Este laboratorio especifica cada uno de los pasos necesarios para instalar y
configurar un servidor DHCP en GNU/Linux para interconectar dos clientes por
medio de la NETFPGA usando ésta como un switch por medio de Openflow.
Como servidor DHCP se va a usar ISC, el cual se ha convertido en el estandar
de facto para DHCP y es utilizado por numerosas organizaciones para gestionar y
asignar direcciones IP de forma dinamica.

Objetivos

e Configurar un servidor DHCP dinamico en GNU/LINUX.

e Configurar la NetFPGA como switch Openflow.

e Aprender a gestionar y asignar direcciones IP dinamicas.

Materiales y equipos a utilizar

e 1 NetFPGA con GNU/Linux distribucion CentOS y con el paquete de
Openflow instalado para que funcione como servidor.

e 3 computadores con GNU/Linux distribucién CentOS para ser conectados
como clientes.

e 4 patchcords.
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Marco tedrico

DHCP es un protocolo de red que permite a los clientes conectarse a un servidor
por medio de una red IP de forma automatica. Es decir, se trata de un protocolo de
tipo cliente-servidor en el que el servidor tiene pre configuradas una lista de
direcciones IP dinamicas y a medida que los clientes se van conectando, el
servidor va asignando dichas direcciones a los diferentes clientes, obteniendo en
una base de datos informacién acerca de quién tiene cada direccion IP, el tiempo
en el cual se conecto, etc. Como esta préctica se trata de asignar las direcciones
IP de forma dinamica, el servidor determina un rango de direcciones IP para que
los clientes se conecten por un periodo de tiempo, por lo que, en la base de datos
aparecera también el tiempo de finalizacion de la conexion.

Diagrama de laboratorio

Red de Intemet

MiZeD Mf2cl Mf2c2 Mf2c3 Eths [ Ethl

CLIENTEA1

Camino virtual dpd Caming virtualdpl

NETFPGA
CLIENTE 2

Procedimiento:

Solapa 1: Limpiar la memoria de la NetFPGA.

cpci_reprogram.pl
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= —

root@localhost:~
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]# cpci_reprogram.pl (<]
Loading the CPCI Reprogrammer on MNetFPGA @
Loading the CPCI on NetFPGA @
CPCI on NetFPGA 0 has been successfully reprogrammed
[root@localhost ~1# |

(@] [[5] Laborato... ][5l 1ab1.- 0... | @ [Edisson ...| @ Equipo - ... | ® CHRISTI... |[[= Laborato... | [5] Laberato... | B roat@loc...) 18 L0 @
Imagen 1. Limpiar la memoria de la NetFPGA.

Solapa 2: Cargar el bitfile del switch. Ir a la ruta raiz del Openflow (donde esta
instalado). Para esto, seguir la siguiente ruta.

cd /root/openflow/hw-lib/nf2

nf_download openflow_switch.bit
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root@localhost:~/openflow/hw-lib/nf2 — e =]

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~ x | root@localhost: ~fopenflow/hw-lib/nf2

) &

[root@localhost ~1# cd /root/openflow/hw-1ib/nf2
[root@localhost nf2]# nf_download openflow switch.bit
Found net device: nf2c@

Bit file built from: nf2_top_par.ncd;HW TIMEOUT=FALSE
Part: 2vp507TT1152

Date: 2018/ 9/21

Time: 19:34: 2

Error Registers: @

Good, after resetting programming interface the FIFO is empty
Download completed - 2377668 bytes. (expected 2377668).
DONE went high - chip has been successfully programmed.
CPCI Information

Version: 4 (rev 1)

Device (Virtex) Information

Project directory: openflow_switch
Project name: OpenFlow Switch
Project description: OpenFlow Switch

Device ID: @
Version: 1.08.3
Built against CPCI version: 4 (rev 1)

Virtex design compiled against active CPCI version
[root@localhost nf2]# ]

BT

@ [ [%] Laboratorio... | 5 1ab1. - ope... || @ [Edisson B... || ® Equipo - Na... [ [5] Laboratorio... || [Z] Laboratorio. .. || B rect@local... | (B
Imagen 2. Cargar el bitfile del switch.

En la figura 2, se debe comprobar que en la opcion Error Registers aparezca un
cero (0), de contrario, reprogramar la NetFPGA.

Solapa 3: Cargar el controlador y enlazarlo a un puerto tcp. Para esto, buscar
el ejecutable controller en la carpeta controller cuya ruta es la siguiente.

cd /root/openflow/controller

Jcontroller ptcp:6633

136
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= —

root@localhost:~/openflow/controller — e =]

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost: ~/openflow/hw-lib/nf2 x |roct@\ocalhost:~:‘openﬂow1ccntral\er * |root@localhost: ~fopenflow/controller

[root@localhest nf2l# cd /root/openflow/controller
[root@localhost controller]# ./controller ptcp:6633

L) *

BT

(@ root@localhost~/o...| | [Laboratorio Firewa... [ [] labl. - Openorrice... || | [Laboratorio BW.do... | ® [practica 2 interne... | IE
Imagen 3. Cargar el controlador.

Solapa 4: Creacion del camino virtual dpO en tap4 con ID del datapath
AA:BB:CC:DD:EE y puertos nf2c0, nf2c1, nf2c2, nf2c3 de la NetfPGA.

ofdatapath --detach punix:/var/run/dpO -d aabbccddeeff -i nf2c0,nf2c1,nf2c2,nf2c3
&& ifconfig | grep tap
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root@localhost:~/openflow/controller

«% Aplicaciones Lugares Sistema %@Qg@
=

Archivo Editar Ver Terminal Solapas Ayuda
x}root@localhost:~!0penf|owfhw-\i... xlrcot@localhost:~fcpenf|ow!contr... % | root@localhost: ~/openflow/contr...

v X

root@localhost:~
[root@localhest controller]# ofdatapath --detach punix:/var/run/dp0@ -d aabbccddeeff -i nf2c@,nf2cl,nf2c2,nf2c3 && ifconfig |

grep tap
HWaddr AA:BB:CC:DD:EE:FF

Link encap:Ethernet
[root@localhost controller]# I

BT

[Laboratorio B... ||

(@ Laboratorio Fir... | [5] 1abl. - Openo... | (@ [Edisson Badil... | [Laboratorio D... || B rect@localhos... | B
Imagen 4. Camino virtual dpO.

Solapa 5: Creacion del camino virtual dpl en tap5 con ID del datapath
11:22:33:44:55 y puertos de red ethl, eth2 de la NetfPGA.
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= —

root@localhost:~/openflow/controller el

ax

Archivo Editar Ver Terminal Solapas Ayuda
xlroot@lcca\host:~!cpenf|... xIroot@\ocalhost:~!openf|... % |root@localhost: ~/openflo... ® |rooct@localhost:~/openflo... %

root@localhost:~
[root@localhost controller]# ofdatapath --detach punix:/var/run/dpl -d 001122334455 -i ethl,eth2 && ifconfig | grep tap
Nov 28 08:24:04|00001|datapath|ERR|ethl device has assigned IP address 10.152.174.36

RTNETLINK answers: No such file or directory
RTNETLINK answers: No such file or directory

tap4 Link encap:Ethernet HwWaddr AA:BB:CC:DD:
tap5 Link et H

[root@localhost controller]#

BT

(@ Laboratorio Fir... | [] 1ab1. - Openo... | [Edisson Badil... |[ | [Laboratorio B... |[ [5] Laboratorio D... |[ & rect@locainos. .
Imagen 5. Camino virtual dp1l.

Solapa 6: Comunicacién directa con el controlador usando direccion IP y
puerto (socket). Camino dpO.

ofprotocol unix:/var/run/dp0 tcp:127.0.0.1:6633
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root@localhost:~ x lroot@loca\host:~m... x lroot@\ocalhost:~!o... x lroot@localhost:~m... * |root@localhost:~/o...

x

[root@localhest controller]# ofprotocol unix:/var/run/dp@ tcp:127.0.08.1:6633

Nov
Now
Nowv
Now
Nowv
Nov
Now
Nowv
Nowv

28

:12|000081|secchan|INFO|OpenFlow reference implementation version 1.8.0

:112|00002 |secchan|INFO|OpenFlow protocol version @x81

:12|80683 | secchan|WARN|new management connection will receive asynchronous messages
:12|eeeed4 | rconn| INFO|unix: /var/run/dp@: connecting...

:12|00005| rconn | INFO|tcp:127.0.0.1:6633: connecting...

:12|800086 | rconn | INFOjunix: /var/run/dp@: connected

:12|00007 [port_watcher |INFO|Datapath id is aabbccddeeff

:12|@0008 |port_watcher|INFO|Identified data path local port as|iEE

:12|00009 | rconn|INFO|tcp:127.0.0.1:6633: connected

)

Solapa 7: Comunicacién directa con el controlador usando direccion IP y

Laboratorio Fir... | [5] 1abl. - Openo... | (@ [Edisson Badill... || | | [Laboratorio B... | [Z Laboratorio D... roct@localhos. . :---5

root@localhost:~/o...

Imagen 6. Camino dp0.

puerto (socket). Camino dpl.

ofprotocol unix:/var/run/dpl tcp:127.0.0.1:6633
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«% Aplicaciones Lugares Sistema %@@g@

root@localhost:~/openflow/controller

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~ x}root@localhost:... xlroot@localhost:... xlroot@localhost:... x}root@localhost:... xlroot@localhost.... x‘roct@\ocalhost:... 3

[root@localhest controller]# ofprotocol unix:/var/run/dpl tcp:127.0.0.1:6633 =
Nov 28 08:25:53|00001|secchan|INFO|OpenFlow reference implementation version 1.0.0

Nov 28 B8:25:53|80002|secchan|INFO|OpenFlow protocol version 0x01

Nov 28 08:25:53|08003|secchan|WARN|new management connection will receive asynchronous messages
Nov 28 08:25:53|00004|rconn|INFO|unix:/var/run/dpl: connecting...

Nov 28 08:25:53|00005|rconn|INFO|tcp:127.0.0.1:6633: connecting...

MNov 28 08:25:53|00006| rconn|INFO|tcp:127.0.0.1:6633: connected

Nov 28 088:25:53|00007|rconn|INFO|unix:/var/run/dpl: connected

Nov 28 08:25:53|00008 |port_watcher|INFO|Datapath id is 081122334455
Nov 28 08:25:53|00009|port watcher|INFO|Identified data path local por

Laboratorio Fir... | [5] 1abl. - Openo... | (@ [Edisson Badill... || | | [Laboratorio B... | [Z Laboratorio D... root@localhos. .. :---i

Imagen 7. Camino dp1.

®l

Solapa 8: Ver el flujo del camino virtual dpO.

dpctl dump-flows unix:/var/run/dp0O
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=

root@localhos

Archivo Editar Ver Terminal Solapas Ayuda

openfiow/controller

W 527 g

= ||

root@localho... x }root@localho... x lroot@localho... x lroot@localho... x lroot@localho... x lroot@localho... x lroot@localho... x |rcot@|oca|ho... 3

[root@localhost controller]#

stats_reply (xid=8x13b8T73b):

[root@localhost controller]#

stats_reply (xid=8x16f59181):

[root@localhest controller]#

stats_reply (xid=0x7afa336d):

[root@localhost controller]#

stats_reply (xid=Bxe3e559e8):

[root@localhost controller]#

stats reply (xid-8x8af365el):

[root@localhost controller]#

dpctl dump-flows unix:/var/run/dp@

Tlags=none type=1(flow)

dpctl dump-flows unix:/var/run/dp@

flags=none type=1(flow)

dpctl dump-flows unix:/var/run/dp@

flags=none type=1(flow)

dpctl dump-flows unix:/var/run/dp@

flags=none type=1(flow)

dpctl dump-flows unix:/var/run/dp@

flags=none type=1(flow)

(@ Laboratorio Fir... | [5] 1abl. - Openo... | (@ [Edisson Badill... || | | [Laboratorio B... | [Z Laboratorio D... root@localhos. .. :---i

Imagen 8. Flujo dpO.

Solapa 9: Ver el flujo del camino virtual dp1.

dpctl dump-flows unix:/var/run/dpl
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root@localhost:~/openflow/controller

«* Aplicaciones Lugares Sistema %@Q
=

Archivo Editar Ver Terminal Solapas Ayuda

root@local... ® |[root@local... xlroot@\ocal... xlroot@local... xlroot@local... * |root@local... x |[root@local... x |[root@local... x|root@lcca\,.. 3

[root@localhest controller]# dpctl dump-flows unix:/var/run/dpl ii
stats_reply (xid=0xe96cff7): flags=none type=1(flow)

cookie=B, duration_sec=965, duration_nsec=4630000005, table id=0, priority=65535, n_packets=88, n_bytes=5280, idle_ timeout=
608, hard_timeout=0,arp,in_port=2,dl_vlan=0xffff,dl_vlan_pcp=0x80,dl_src=40:01:c6:68:57:01,d1_dst=908:e6:ba:cd4:2f:d9, nw_src=10.1
52.174.1,nw dst=10.152.174.44,nw tos=0x08,nw proto=2,tp src=0,tp dst=8,actions—output:l

cookie=0, duration_sec=96s, duration_nsec=463000000s, table_id=0, priority=653535, n_packets=22, n_bytes=2244, idle_timeout=
60, hard_timeout=0,udp,in_port=2,dl_vlan=0xffff,dl_vlan_pcp=0x080,dl_src=40:01:c6:68:57:01,d1_dst=00:e6:ba:c4:27:d9, nw_src=200.
21.98.77,nw_dst=10.152.174.44,nw_tos5=0x08,tp_src=1195,tp_dst=1195,actions=output:1
[root@localhost controller]# dpctl dump-flows unix:/var/run/dpl
stats reply (xid=0x21668650): flags—none type=1(flow)

cookie=0, duration_sec=107s, duration_nsec=381000008s, table_id=0, priority=65535, n_packets=104, n_bytes=6240, idle_timeou
t=60,hard_timeout=0,arp,in_port=2,dl_vlan=0xTfff,d1_vlan_pcp=0x00,dl src=40:01:c6:68:57:01,d1l_dst=00:e6:ba:c4:27:d9,nw_src=10
.152.174.1,nw_dst=10.152.174.44,nw_tos=0x00,nw_proto=2,tp_src=0,tp_dst=0,actions=output:1

cookie=08, duration_sec=107s, duration_nsec=381080088s, table_id=0, priority=65535, n_packets=24, n_bytes=2448, idle_timeout
=60,hard timeout=0,udp,in port=2,dl vlan=0xffff,dl vlan pcp=0x00,dl src=40:01:c6:68:57:01,dl dst-908:e6:ba:c4:2f:d9,nw src=200
.21.98.77,nw_dst=10.152.174.44,nw_tos=0x00,tp_src=1195,tp_dst=1195,actions=output:1
[root@localhost controller]# I

[ [%] Laboratorio Fir... |[ [l 1ab1. - openo... || ) [Edisson Badill... |[ || [Laboratorio B... | [Z Laboratorio D... || Bl root@localhos... | B ﬁ

Imagen 9. Flujo dpl.

Antes de seguir con el proximo paso, comprobar que no hay conexién de red DNS
en ninguno de los clientes a utilizar, tecleando ping 4.2.2.2. Esto es una
herramienta de red de computadora utilizado para comprobar si un host en
particular es accesible a través de una red IP.

Solapa 10: Descargar el codigo fuente de ISC DHCP SERVER.

wget http://mirror.sit.wisc.edu/pub/net/dhcp/dhcp-3.1.3.tar.gz

Luego, descomprimir e ingresar a la carpeta:

tar xvzf dhcp-3.1.3.tar.gz

cd dhcp-3.1.3

Compilar el cédigo fuente para nuestra plataforma e instalarlo en la ruta
/usr/local:

Jconfigure
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make

make install

Solapa 11: Crear un archivo en la ruta etc con el nombre dhcpd.conf y
agregar las siguiente lineas.

nano /etc/dhcpd.conf

default-lease-time 600; #Tiempo de arriendo normal

max-lease-time 1200; #Tiempo maximo de arriendo

ddns-update-style none; #Desactivar actualizaciones de DNS dinamicos
one-lease-per-client true; #Un arriendo por cliente

get-lease-hostnames true; #Obtener hostnames de clientes

option domain-name "upb.net”; #Asociar los dominos a dns.net

option domain-name-servers 8.8.8.8, 9.9.9.9; #Asignar DNS primario y secundario
ping-check true; #hacer una prueba de ping (ICMP 0y 8)

En el mismo archivo “/etc/dhcpd.conf”’ adicionar al final las siguientes lineas
para crear la subred y el pool de direcciones (Red, IP, Gw, Broadcast)

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.10 192.168.1.20;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;
option routers 192.168.1.1;

}

Para guardar el archivo, oprimir las teclas control + 0. Luego se confirma con la
tecla enter, y para salir del editor se oprimen las teclas control + x.
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root... % |root... x |root... % |root.. x

Elefault-lease-time 6808; #Tiempo de arriendo normal

max-lease-time 1200; #Tiempo maximo de arriendo
ddns-update-style none; #Desactivar actualizaciones de DNS dinamicos
one-lease-per-client true; #Un arriendo por cliente
get-lease-hostnames true; #0Obtener hostnames de clientes

option domain-name "upb.net"; #Asociar los dominos a dns.net

option domain-name-servers 8.8.8.8, 9.9.9.9; #Asignar DN5 primario y secundario
ping-check true; #hacer una prueba de ping (ICMP @ y 8 )

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.10 192.168.1.20;

option subnet-mask 255.255.255.0;
option broadcast-address 192.168.1.255;
option routers 192.168.1.1;

15 lineas leidas
Guardar

Justificar

L Fichero

CortarTxt
Buscar

UnCut Text

Ver ayuda
Salir

[ root@localhos... ][ [labl. - Open... H [Laboratorio D... ][

Pos act
Ortografia

[Laboratorio D... l[_ Sin titulo 1 - O... ][ ™ [practica 3 ser...
Imagen 10. Modificar cédigo fuente.

W=

Solapa 12: Crear una base de datos con los arrendamientos hechos.

touch /var/db/dhcp.leases
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root@localhost:~/openflow/controller/dhcp-3.1.3
Archivo Editar Ver Terminal Solapas Ayuda

[root@localhost dhcp-3.1.3]# touch /var/db/dhcp.leases
[root@localhost dhcp-3.1.31# i

root... xlroot... x lroot... x lroot... xlroot... x lroot... x lroot... xlroot... x lroot... x lroot... xlroot... x lroot... x |root... % |root... = |root.. x

@% root@localhos... ][ [labl. - Open... H [Laboratorio D... ][ [Laboratorio D... l Sin titulo 1 - O... ][ @ practica 3 ser... ]---i
Imagen 11. Creacion base de datos.

Solapa 13: Iniciar el servidor DHCP usando el archivo de configuracion y de
arriendos emitiendo en la interfaz eth1.

dhcpd -q -If /var/db/dhcp.leases -cf /etc/dhcpd.conf ethl

146



«™ Aplicaciones Lugares Sisterna %@@g@ W 1614 @

root@localhost:~/openflow/controller/dhcp-3.1.3 e

Archivo Editar Ver Terminal Solapas Ayuda
root... x lroot... x lroot... x lroot... x lroot... x lroot... x lroot... x lroot... x lroot... x lroot... x lroot... x lroot... x lroot... x |r00t... x |root.. x

[root@localhost dhcp-3.1.3]# dhcpd -q -1f /var/db/dhcp.leases -cf fetc/dhcpd.conf ethl =
[root@localhost dhcp-3.1.31# i

B

@ [ root@localhos... ][ [labl. - Open... H [Laboratorio D... ][ [Laboratorio D... l Sin titulo 1 - O... ][ @ practica 3 ser... ]
Imagen 12. Inicio del servidor DHCP.

NOTA: Conectar el cable de la interfaz ethl del servidor a un puerto de la
NETFPGA que actud como openflow-switch.

Conectar un cable directo de un puerto disponible de la NETFPGA a la interfaz de
red del cliente 1

Paso 1:

Conectar el cable de la interfaz ethl del servidor a un puerto de la NETFPGA que
actia como openflow-switch

Si no esté configura, configurarla
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Paso 2:

Conectar un cable directo de un puerto disponible de la NETFPGA a la interfaz de
red del cliente 1

Paso 3:

Conectar un cable directo de un puerto disponible de la NETFPGA a la interfaz de
red del cliente 2

Paso 4.
Actualizar la la informacién de red en las interfaces de cada computador cliente y

constatar que las Direcciones IP, puerta de enlace y DNS hayan sido asignadas
de forma automaética.

Paso 5:
Listar las solicitudes de arriendo pasadas y vigentes en el servidor

cat /var/db/dhcp.leases

Verificar que esté corriendo el servidor

ps -aux | grep dhcpd
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root@localhost:~/openflow/controller/dhcp
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root... x lraot... x lmot... x lraot... x lraat... x lraot... x lroot... x lraot... x lraot... x lroot... x lraot... x lraot... x lroot... x lraot... x |r00t... x

[root@localhost dhcp-3.1.3]# cat /var/db/dhcp.leases :
# The format of this file is documented in the dhcpd.leases(5) manual page.
# This lease fTile was written by isc-dhcp-V3.1.3

lease 192.168.1.10 {

starts 3 2012/11/28 20:45:38;

ends 3 2012/11/28 20:55:38;

cltt 3 20812/11/28 20:45:38;

binding state active;

next binding state free;

hardware ethernet 80:15:17:d6:26:32;

¥
[root@localhost dhcp-3.1.31# I

root@localhos... ][ [labl. - Open... H [Laboratorio D... ][ [Laboratorio D... l Sin titulo 1 - O... ][ @ practica 3 ser... ]---i
Imangen 13. Listar solicitudes de arriendo.

®)

ACTIVIDAD.

Introducir un cliente mas al servidor DHCP vy verificar qué direccion IP se le asigno.
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4.5.5 Laboratorio firewall por medio del switch Openflow

Introduccién

Esta practica de laboratorio consiste en crear un switch Openflow por medio de la
tarjeta NetFPGA, con el fin de restringir el acceso a los paquetes que el switch
esta enviando a los clientes conectados al mismo, hasta que el administrador de la
red decida quitarle esa restriccion.

Objetivos

e Crear un switch Openflow por medio de la tarjeta NetFPGA.

¢ Restringir el acceso de los paquetes a los clientes.

Materiales y equipos a utilizar

e 1 NetFPGA con GNU/Linux distribucion CentOS y con el paquete de
Openflow instalado.

e 2 computadores con GNU/Linux distribucion CentOS para ser conectados
como clientes.

e 4 patchcords.

NOTA:

e Tener en cuenta que los puertos de los dos clientes deben ser de 1Gbit
Ethernet.

e El terminal de Linux diferencia entre letras mayusculas y mindsculas, no es
lo mismo teclear hola a Hola.
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Diagrama del laboratorio

SERVIDOR
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Caminovirtual dp0

NETFPGA

CLIENTE

Desde la solapa 1 al 7 los comandos deben ser ejecutados en solapas diferentes.

Procedimiento Servidor:

Solapa 1: Limpiar la memoria de la NetFPGA.

cpci_reprogram.pl
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root@localhost:~
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhest ~]# cpci reprogram.pl [
Loading the CPCI Reprogrammer on NetFPGA @
Loading the CPCI on NetFPGA 8
CPCI on NetFPGA 0 has been successfully reprogrammed
[root@localhost ~1# |1

[#) [ Laborato... |[[5 1abl. - ... | @ (Edisson ... [ ® Equipo - ... | ® CHRISTL... |[[5] Laborato... | [5] Laborato... |[ B rect@ioc...| B 100 @
Imagen 1. Limpiar la memoria de la NetFPGA.

Solapa 2: Cargar el bitfile del switch. Ir ala ruta raiz del Openflow (donde esta
instalado). Para esto, seguir la siguiente ruta.

cd /root/openflow/hw-lib/nf2

nf_download openflow_switch.bit
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root@localhost:~/openflow/hw-lib/nf2

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost: ~ x |rcct@|aca|hcst ~fopenflow/hw-lib/nf2 x
[root@localhost ~]# cd /root/openflow/hw-1ib/nf2 ::
[root@localhost nf2]# nT_download openflow_switch.bit

Found net device: nf2c@

Bit file built from: nf2 top par.ncd;HW TIMEOUT=FALSE

Part: 2vp50ffl1152

Date: 2018/ 9/21

Time: 19:34: 2

Error Registers: @

Good, after resetting programming interface the FIFD is empty

Download completed - 2377668 bytes. (expected 2377668).

DONE went high - chip has been successfully programmed.

CPCI Information

Version: 4 (rev 1)

Device (Virtex) Information

Project directory: openflow_switch

Project name: OpenFlow Switch

Project description: OpenFlow Switch

Device ID: @

Version: 1.8.3

Built against CPCI version: 4 (rev 1)

Virtex design compiled against active CPCI wversion

[root@localhost nf2]# ||

@ [ 5] Laboratorio... | [Z] 1abl. - Ope... || & [Edisson B... | ® Equipo - Na...|| 5| Laboratorio... || 5] Laboratorio... || B roct@local... | ™}

Imagen 2. Cargar el bitfile del switch.

En la figura 2, se debe comprobar que en la opcion Error Registers aparezca un
cero (0), de contrario, reprogramar la NetFPGA.

Solapa 3: Cargar el controlador y enlazarlo a un puerto tcp. Para esto, buscar
el ejecutable controller en la carpeta controller cuya ruta es la siguiente.

cd /root/openflow/controller

Jcontroller ptcp:6633

153



«% Aplicaciones Lugares Sistema %@Qg@ ® 1013
= —

root@localhost:~/openflow/controller

B (==
Archivo Editar Ver Terminal Solapas Ayuda

root@localhost: ~/openflow/hw-lib/nf2 x |roct@\ocalhost:~:‘openﬂow1ccntral\er * |root@localhost: ~fopenflow/controller

[root@localhest nf2l# cd /root/openflow/controller
[root@localhost controller]# ./controller ptcp:6633

L) *

BT

(@ root@localhost~/o...| | [Laboratorio Firewa... [ [] labl. - Openorrice... || | [Laboratorio BW.do... | ® [practica 2 interne... | IE
Imagen 3. Cargar el controlador.

Solapa 4: Crear el camino virtual del switch con todos los puertos de la

NETFPGA vy verificar la creacion de una interfaz virtual donde se puede ver el
flujo (tapX).

ofdatapath --detach punix:/var/run/dpO -d aabbccddeeff -i nf2c0,nf2c1,nf2c2,nf2c3
&& ifconfig | grep tap
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«% Aplicaciones Lugares Sistema %@Qg@ ® ooz
= —

root@localhost:~/openflow/controller — e =]

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~ x}root@localhost:~!0penf|owfhw-\i... xlrcot@localhost:~fcpenf|ow!contr... % | root@localhost: ~/openflow/contr...

v X

[root@localhost controller]# ofdatapath --detach punix:/var/run/dp® -d aabbccddeeff -i nf2c@,nf2cl,nf2c2,nf2c3 && ifconfig | |+
grep tap

Link encap:Ethernet HWaddr AA:BB:CC:DD:EE:FF
[root@localhost controller]# I

BT

(@ Labaratorio Fir... | [] 1ab1. - Openo... | [Edisson Badil... |[ || [Laboratorio B... || [Laboratorio D... |[ & rect@locainos... | B
Imagen 5. Camino virtual dpO.

Solapa 6: Comunicacién directa con el controlador usando direccion IP y

puerto (socket).

ofprotocol unix:/var/run/dp0 tcp:127.0.0.1:6633
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«% Aplicaciones Lugares Sistema %@@g@

root@localhost:~/openflow/controller

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~ x lroot@localhost:~m... xlroot@localhost:~!o... x lroot@localhost:~m... xlroot@localhost.~!o... x ‘root@localhost:~}o... *

[root@localhest controller]# ofprotocol unix:/var/run/dp@ tcp:127.0.08.1:6633 =
Nov 28 08:25:12|00001|secchan|INFO|OpenFlow reference implementation version 1.0.0

Nov 28 B8:25:12|B0002|secchan|INFO|OpenFlow protocol version 0x01

Nov 28 08:25:12|08003|secchan|WARN|new management connection will receive asynchronous messages
Nov 28 08:25:12|00004|rconn|INFO|unix:/var/run/dp@: connecting...

Nov 28 08:25:12|00005|rconn|INFO|tcp:127.0.0.1:6633: connecting...

Nov 28 B8:25:12|000086 | rconn|INFO|unix:/var/run/dp@: connected

Nov 28 B8:25:12|B0007|port_watcher|INFO|Datapath id is aabbccddeeff

Nov 28 B8:25:12|80088|port_watcher [INFO|Identified data path local port as|iElEEEA

Nov 28 08:25:12|00009|rconn|INFO|tcp:127.0.0.1:6633: connected

Laboratorio Fir... | [5] 1abl. - Openo... | (@ [Edisson Badill... || | | [Laboratorio B... | [Z Laboratorio D... root@localhos. .. :---i

Imagen 6. Camino dp0.

®l

Solapa 7: Ver el flujo del camino virtual dpO.

dpctl dump-flows unix:/var/run/dp0O
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«% Aplicaciones Lugares Sistema %@Qg@ ® o059
= —

root@localhost:~/openflow/controller — e =]

Archivo Editar Ver Terminal Solapas Ayuda

root@localho... = root@localho... xlrcot@localho... xlrcot@localho... xlrcot@localho... * |root@localho... % |[root@localho... x|rcot@|ocalho... 3

[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@ ii
stats_reply (xid=0x982f2bd6): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats_reply (xid=8xf28a71dc): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats_reply (xid=0xc8f03250): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats_reply (xi1d=0x60el6ck2): flags=none type=1(flow)
[root@localhost controller]# dpctl dump-flows unix:/var/run/dp@
stats reply (xid=0x67ab9716): flags—=none type=1(flow)
[root@localhost controller]# I

BT

@ [ [%] Laboratorio... | 5 1ab1. - ope... || @ [Edisson B... || ® Equipo - Na... [ [5] Laboratorio... || [Z] Laboratorio. .. || B rect@local... | (B
Imagen 7. Flujo dpO.

Hacer ping entre servidor- cliente y verificar que se estén conectando. Para
dejar de hacer ping en cualquier momento oprimir las teclas control+c al
mismo tiempo.

DESDE CLIENTE:

ifconfig ethl 192.168.1.20

DESDE SERVIDOR:
ifconfig eth1 192.168.1.10

ping —I eth1192.168.1.20
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«% Applications Places Systemn i%@@g@ g:01aM &

root@netfpgal

Fle Edit View Terminal Tabs Help

[root@netfpgal ~1# ifconfig ethl 192.168.1.180

[root@netfpgal ~]# ping -I ethl 192.168.1.20

PING 192.168.1.20 (192.168.1.20) from 192.168.1.10 ethl: 56(84) bytes of data.
64 bytes from 192.168.1.20: icmp_seq=1 ttl=64 time=0.988 ms
64 bytes Trom 192.168.1.20: icmp seq=2 ttl=64 time=0.604 ms
64 bytes from 192.168.1.20: icmp_seq=3 tt1l=64 time=0.598 ms
64 bytes fTrom 192.168.1.20: icmp_seq=4 ttl=64 time=0.592 ms
64 bytes from 192.168.1.20: icmp_seq=5 ttl=64 time=0.585 ms
64 bytes from 192.168.1.20: icmp_seq=6 ttl=64 time=0.188 ms
64 bytes Trom 192.168.1.20: icmp seq=7 ttl=64 time=0.571 ms
64 bytes from 192.168.1.20: icmp_seq=8 tt1l=64 time=0.568 ms
64 bytes from 192.168.1.20: icmp_seq=9 ttl=64 time=0.578 ms
64 bytes from 192.168.1.20: icmp_segq=10 ttl=64 time=0.608 ms
64 bytes from 192.168.1.20: icmp seq=11 tt1l=64 time=0.564 ms
64 bytes Trom 192.168.1.20: icmp seg=12 ttl=64 time=0.610 ms

[+]

el el e i

--- 192.168.1.20 ping statistics ---

12 packets transmitted, 12 received, 0% packet loss, time 11804ms
rtt min/avg/max/mdev = 0.188/0.586/0.988/0.165 ms

[root@nettpgal ~]# []

W
]

[ & [Demonio-intelectual - Mozila Firerox] || B root@netfpgal:~ |
Imagen 8. Ping entre servidor y cliente.

DESDE SRVIDOR:
dpctl show unix:/var/run/dp0

Nota: Debe aparecer algo parecido a lo siguiente.

features_reply (xid=0x2b692ce9): ver:0x1, dpid:1122334455
n_tables:3,

n_buffers:256

features: capabilities:0xc7,

actions:Oxeff

1(nf2c0): addr:00:4e:46:32:43:00, config: 0x1, state:0
current: 1GB-FD
advertised: COPPER
supported: 1GB-FD

2(nf2cl): addr:00:4e:46:32:43:01, config: 0x1, state:0
current: 1GB-FD
advertised: COPPER
supported: 1GB-FD

3(nf2c2): addr:00:4e:46:32:43:02, config: 0x1, state:0

current:  1GB-FD
advertised: COPPER
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supported: 1GB-FD

4(nf2c3): addr:00:4e:46:32:43:03, config: O, state:0
current: 1GB-FD
advertised: COPPER
supported: 1GB-FD

LOCAL(tap0): addr:00:11:22:33:44:55, config: 0, state:0

current:  10MB-FD COPPER
get_config_reply (xid=0x2479fb44): miss_send_len=128

Para restringir la comunicacion entre servidor y cliente, desde el terminal del
servidor se teclea el siguiente comando. Verificar mediante un ping que no
se estén comunicando

dpctl mod-port unix:/var/run/dp0 1 down

ping —I ethl 192.168.1.20

Para volver a comunicar entre servidor y cliente, desde el terminal del

servidor se teclea el siguiente comando.

dpctl mod-port unix:/var/run/dpO 1 up

ACTIVIDAD

Conectar dos clientes mas al Switch Openflow y restringir el acceso sélo al puerto
nf2c3 (mirar a qué puerto Ethernet corresponde en la conexion realizada) de la
NetFPGA.
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5. GLOSARIO

CentOS: Es una clase de distribucion de Linux.

Linux: Sistema operativo que posee un nucleo del mismo nombre. El cédigo fuente
es abierto.

NetFPGA: Es una tarjeta especializada en la construccion de redes, que permite la
construccion de prototipos de alta velocidad, acelerados por hardware a bajo
costo.

Openflow: es una herramienta que permite a un servidor decirle a los
conmutadores de red adonde enviar paquetes.

Redes Definidas por Software: Son una manera de abordar la creacién de redes.

Switch: Es un dispositivo de red que permite interconectar por lo menos 2
segmentos de red o diferentes redes entre si.

Bootear: Modificar el orden de arranque de los dispositivos de almacenamiento.
Libreria: Es un conjunto de subprogramas usados para desarrollar software.

Open Networking Foundation: Fundacion encargada de definir los estandares de
la herramienta Openflow.

Kernel: Su funcidon principal es lograr que el software y el hardware del
computador trabajen juntos.

Virtualbox: Es una aplicacion encargada de instalar sistemas operativos de forma
virtual.

Desktop-Gnome: Es la aplicacion que permite ver el escritorio mediante graficos
de la distribucién Centos 5.6.

Cortafuegos: Permite el acceso a servicios especificos desde otros computadores
hacia el computador que se quiere permitir ese acceso.

Yum: Es un paquete administrador de software. Es utilizado para instalar,
actualizar y eliminar paquetes con sus dependencias.

Terminal: Es un intérprete de comandos que realiza el usuario para que el sistema
operativo entienda lo que se quiere hacer.
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Solapa: Es una pestafia nueva en la misma ventana del terminal de Linux.
Ruta: Es la direccion en la cual se encuentra un directorio o fichero en Linux.

Ping: Es una utilidad que comprueba el estado de la conexidén del host local con
uno o varios equipos remotos de una red.
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6. CONCLUSIONES

Pese a la poca informacion que hay sobre este proyecto, ya que es relativamente
nuevo, se logro utilizar la herramienta Openflow para realizar las distintas practicas
de laboratorio que se habian planeado al inicio del proyecto de grado.

A su vez se realizaron los distintos manuales tanto de instalacion como de
compilacién de los software requeridos, para que los estudiantes de las facultades
de ingenieria electronica e ingenieria informatica se interesen por investigar mas a
fondo este proyecto que es innovador para el futuro de las telecomunicaciones
mediante la aplicacion de las Redes Definidas por Software o SDN's.

Se elaboré un manual acerca de los comandos béasicos de Linux distribucion
CentOS, para que el estudiante se familiarice con este tema, debido a que el
proyecto Openflow requeria de ciertos conocimientos de este sistema operativo
muy utilizado actualmente por las empresas.
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