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GLOSARIO

ESTANDAR DE COMUNICACION: Documento técnico establecido por con-
senso, y aprobado por un organismo reconocido, que proporciona reglas, directrices,
caracteristicas, y guias, para abordar los procesos de conexion e intercambio de infor-

macion.

GATEWAY: Es un dispositivo que actia como una “puerta” entre dos redes, y se

encarga de manejar el flujo de datos.

HEALTHCARE INFORMATION AND MANAGEMENT SYSTEM SOCI-
ETY (HIMSS): Organizacién sin a&nimo de lucro, cuyo fin es mejorar la prestacion de

servicios médicos a través del uso de las TIC.

HEALTH LEVEL SEVEN (HL7): Organizacién sin 4nimo de lucro, que se dedica al
desarrollo de estandares utilizados para el intercambio, la integracién, y la recuperacion

de datos médicos, entre sistemas de informacion.

INSUFICIENCIA CARDIACA (IC): Es una condicién en la cual el corazén es
incapaz de bombear la cantidad de sangre, rica en oxigeno y nutrientes, que necesitan
las células, lo que hace que la persona sienta fatiga y dificultad para respirar, entre

otros sintomas.

INTEROPERABILIDAD: Capacidad que tienen dos o més sistemas de intercambiar

informacion, y de utilizar la informacion intercambiada.

PERSONAL CONNECTED HEALTH ALLIANCE (PCHA): Organizacién sin
animo de lucro que busca hacer de la salud y el bienestar una parte de la vida diaria
de las personas, a través del uso de las TIC. Para lograr esto, PCHA promueve el uso

de las Guias de Disefio de Continua.

TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES



(TIC): Tecnologia utilizada para el manejo de las telecomunicaciones, los medios de di-
fusion, los sistemas de gestion inteligentes, los sistemas de transmision y procesamiento

audiovisuales y las funciones de control y supervision basadas en la red.

TELEMEDICINA: Uso de las TIC para la prestaciéon de servicios médicos, cuando

la distancia separa al paciente del personal asistencial.



RESUMEN

La implementacion de servicios de Telemonitoreo conlleva el uso de dispositivos biomé
dicos, gateways y sistemas de informacion. Los dispositivos biomédicos se encargan
de la adquisicion de senales y datos fisiolégicos, ademaés, del envio de esta informacion
a los gateway, los cuales, se encargan de transmitirla de forma segura hacia los sis-
temas de informacién. Estos equipos y sistemas deben garantizar interoperabilidad en
el intercambio de informacion, es por esto que el uso de protocolos y estandares de
comunicacion para la transmision y recepcion de datos, es una de las estrategias de
éxito para la gestion de la informacién. En este trabajo de grado, se desarroll6 una
metodologia para la implementaciéon de un servicio de tele-vigilancia domiciliaria de
variables fisiologicas, en pacientes con insuficiencia cardiaca, durante el proceso de tit-
ulacion de medicamentos, basada en los estandares de interoperabilidad contenidos en
las Guias de Diseno de Continua. Esta metodologia describe el proceso de seleccién de
variables fisiologicas que seran monitoreadas, el proceso de seleccién de caracteristicas
y protocolos de comunicacién de los equipos, las pruebas que se le realizaran al sistema

y los requisitos para su instalacion y puesta en marcha.

Palabras Clave:

Dispositivo Biomédico, Estandares de Telecomunicacién, Interoperabilidad, Telemedi-

cina, Vigilancia Domiciliaria.



ABSTRACT

The implementation of telemonitoring services entails the use of biomedical devices,
gateways, and information systems. The biomedical devices are responsible for the ac-
quisition of signals and physiological data, furthermore sending this information to the
gateways, which are responsible for transmitting it in a secure way to the information
systems. This devices and systems must guarantee interoperability in the exchange
of information, that is why the use of protocols and communication standards for the
transmission and reception of data, is one of success strategy for the information man-
agement. In this degree work, a methodology was developed for the implementation of
a home tele-vigilance service of physiological variables, in patients with heart failure,
during the medication titration process, based on the interoperability standards con-
tained in the Continua Design Guidelines. This methodology describes the process of
selecting physiological variables that will be monitored, the selection process of charac-
teristics and communication protocols of the devices, the tests that will be performed

to the system, and the requirements for its installation and commissioning.

Keywords:

Biomedical Device, Home Monitoring, Interoperability, Telecommunication Standards,

Telemedicine.



1. INTRODUCCION Y PLANTEAMIENTO DEL PROBLEMA

Segun cifras presentadas por la American Heart Association (AHA), se estima que 6.5
millones de estadounidenses padecen insuficiencia cardiaca (IC). La incidencia de esta
patologia en personas mayores a 65 anos es aproximadamente de 21 por cada 1000
habitantes. Asi mismo, durante el ano 2015, una de cada ocho muertes mencionaba a
la IC como causa contribuyente. En este mismo informe, se reporta que al menos el 50%
de las personas que desarrollan IC, mueren dentro de los 5 anos siguientes al diagnostico.
Por otro lado, el costo total de la IC, durante el ano 2012, fue de aproximadamente
30.7 billones de délares [1].

Para el caso de Colombia, segiin datos de la Sociedad Colombiana de Cardiologia y
Cirugia Cardiovascular, durante el ano 2012, aproximadamente 1.1 millones de colom-
bianos padecian esta patologia, de los cuales, un 59.7% eran hombres y un 40.3%
mujeres. Asi mismo, entre los anios 2009 y 2012 el nimero de pacientes con IC en salas
de urgencias aumenté en un 50% [2]. Ademaés, segin cifras del Departamento Admin-
istrativo Nacional de Estadistica (DANE), durante el ano 2017, se presentaron 2089

muertes cuya causa fue la IC [3].

El tratamiento de la IC tiene como fin: a) el control de sintomas y signos, b) el au-
mento del gasto cardiaco y suministro de oxigeno en los tejidos, y ¢) la reduccién de la
mortalidad y la morbilidad [4-7]. Los tipos de tratamientos para la IC pueden ser: no
farmacolégico, farmacoldgico, dispositivos, cirugia y cuidados paliativos. Al momento
de seleccionar el tipo de tratamiento que se va a aplicar al paciente, es necesario tener

en cuenta el estado en el que se encuentra la IC.

Para el caso del tratamiento farmacolégico, debido al caracter progresivo de la 1C,
suelen utilizarse combinaciones de farmacos, para mejorar los sintomas y disminuir la
mortalidad. En este tratamiento suelen utilizarse cuatro tipos de farmacos: diuréticos,
digitalicos, vasodilatadores e inotrépicos [4]. La titulacién de medicamentos es un pro-

ceso en el que se reemplaza un medicamento administrado de forma intravenosa, por



otro que se administra por via oral. Asi mismo, en este proceso se ajusta la dosis,
partiendo de un valor bajo, que se va incrementando progresivamente hasta alcanzar la
dosis recomendada o hasta la dosis méxima tolerada por el paciente [8]. Este proceso
puede ser un desafio, ya que los pacientes con IC frecuentemente poseen muiltiples co-
morbilidades y necesitan diferentes medicamentos. Los periodos necesarios para realizar
la titulacion de la dosis varian entre una y cuatro semanas, dependiendo del paciente
y del medicamento, durante este tiempo el paciente permanece internado en el centro

médico [9)].

La elevada morbimortalidad de la IC repercute en un alto costo para los sistemas de
salud, y este se debe fundamentalmente a los reingresos. Lo anterior demuestra que la
IC representa un importante problema de salud en las sociedades occidentales y se ha
convertido un reto para los sistemas de salud [10]. El monitoreo remoto, se presenta
como una posible opcién para hacer frente a este problema, pues permite una forma de
identificacién y seguimiento de los sintomas presentados por el paciente. Asi mismo,
la identificacion y el tratamiento de sintomas en una etapa temprana, pueden evitar la

necesidad de reingresos [11].

El monitoreo remoto consiste en la aplicacion de las tecnologias de la informacién y la
comunicacién (TIC) en el d&mbito médico. Su objetivo es mejorar los procesos asisten-
ciales, los mecanismos de comunicacion y seguimiento, agilizar los tramites y reducir
los costos [10,12]. El seguimiento telefénico dentro de un programa de IC, es una forma
de monitoreo remoto que sustituye al contacto tradicional y permite una valoracion del
estado del paciente a partir de la informacién suministrada por el mismo. Ademaés,
este servicio hace posible que el paciente se comunique con personal clinico cuando se
presenten sintomas de un deterioro en su salud [5,10]. La tele-vigilancia domiciliaria,
es otra forma monitoreo remoto, que permite el seguimiento diario de sintomas y signos
del paciente desde casa. Dentro de las ventajas que presenta este tipo de seguimiento, se
encuentran el monitoreo continuo del estado del paciente, y la participacion de este en
el manejo de su enfermedad, lo que promueve el autocuidado. Las variables fisiol6gicas
maés utilizadas en la tele-vigilancia domiciliaria de la IC son: presion arterial, frecuencia
cardiaca, ECG, saturacion de oxigeno y peso. Asi mismo, estos sistemas incluyen la
opcién de descripcién de sintomas por parte del paciente y en algunos casos la posi-
bilidad de videollamadas [5,10-12]. Sin embargo, la mayoria de estos sistemas estén

compuestos por dispositivos que utilizan protocolos de comunicacién propios, lo que



dificulta el intercambio de informacion entre sistemas de diferentes fabricantes. Asi
mismo, esta falta de estandarizacion afecta la integridad, seguridad de transferencia y
acceso a los reportes generados por el sistema. Ademads, este problema de interopera-
bilidad puede crear barreras conceptuales, tecnoldgicas y econémicas, que impiden la

implementacion exitosa de un servicio de telemedicina [13—15].

En Colombia se han desarrollados diferentes proyectos en el campo de la telemedicina
[16-26], sin embargo, la mayoria presentan problemas de interoperabilidad debido a los
protocolos propios de cada dispositivo y a los sistemas de gestién de la informacion
médica con los que cuentan las Instituciones Prestadoras de Salud (IPS). Ademds,
todavia existen problemas de infraestructura tecnoldgica y capacitacién del personal
de salud en tecnologias de la informacion y la comunicacion en los centros de remision
[16,27,28]. Lo anterior indica que actualmente en Colombia no existe un sistema para la
tele-vigilancia domiciliaria de variables fisiolégicas basado en estandares internacionales

que garantice interoperabilidad.

Con la realizacion de este proyecto se pretendid, a partir del uso de guias y protocolos
de comunicacién, desarrollar una metodologia para la implementacién de un servicio
de tele-vigilancia domiciliaria de variables fisioldgicas en pacientes con IC, que permita
el intercambio de informacién entre dispositivos biomédicos y un centro de referencia,
haciendo uso de estandares internacionales de interoperabilidad en sistemas de salud.
Para lograr esto, se utilizaron los recursos proporcionados por la Personal Connected
Health Alliance (PCHA), los cuales se basan en la familia de estandares ISO/IEEE
11073, la transaccién Patient Care Device (PCD-01), el Personal Health Monitoring
Report (PHMR), y el Fast Healthcare Interoperability Resources (FHIR), que han
sido creados concretamente para la transmisién de datos médicos entre dispositivos
biomédicos y sistemas de informacion ubicados en centros de referencia, garantizando

interoperabilidad entre los elementos del sistema.
Este trabajo trata de responder la siguiente pregunta de investigacion:

. Cudles son las caracteristicas de un sistema de tele-vigilancia domiciliaria de varia-
bles fisiolégicas que permita el seguimiento continuo de pacientes con IC durante el
proceso de titulacién de medicamentos, que garantice interoperabilidad entre todos los

componentes del sistema?



1.1. Justificacion y Alcance

A nivel nacional, no se han reportado servicios de vigilancia domiciliaria de variables
fisiologicas basados en estandares internacionales que permitan la interoperabilidad
entre equipos médicos y un sistema de informacién médico remoto. Es por esto, que
el presente proyecto tiene como objetivo el desarrollo de una metodologia, que permita
fortalecer el concepto y la practica de la telemedicina para el monitoreo y la vigilancia
remota. Asi mismo, el desarrollo de este proyecto busca apoyar la iniciativa del Plan
Decenal de Salud Publica 2012-2021 (PDSP) [29], promulgado por el Ministerio de
Salud y Proteccion Social, donde se contempla el uso de la telemedicina como una
herramienta para aumentar la cobertura y el acceso a servicios de salud eficientes y de

alta calidad, sin importar la ubicacion geografica.

Por otro lado, el uso de la telemedicina como medio de atencion y vigilancia, presenta
ventajas para los diferentes actores del sistema de salud. Una de las méas importantes
es la reduccion de costos de los servicios especializados en salud, tanto para el usuario
como para los prestadores [30]. Para el usuario y sus familiares, se disminuyen costos
relacionados con transporte y desplazamiento hasta los centros asistenciales, ya que
no se requiere de la presencia del paciente, para las tareas de diagnéstico y vigilancia
[34]. Por otro lado, para las entidades prestadoras de servicios de salud, se genera
un aumento en el volumen de atencién, se mejora la productividad de los equipos y
existe una reduccion significativa en los costos por transporte y estadia de pacientes en
la institucién, lo que conlleva a mejores condiciones en la prestacién del servicio [31].
Asi mismo, el uso del telemonitoreo en el seguimiento y control de pacientes con IC,
ha demostrado tener beneficios como: reduccién de todas las causas de mortalidad,
reduccién en las tasas de hospitalizacion debidas a IC y reduccién en las tasas de

hospitalizacién debidas a multiples causas [32-34].

El Centro de Bioingenieria de la Universidad Pontificia Bolivariana (UPB) cuenta con
diferentes proyectos relacionados con temas de telemedicina desde diferentes lineas de
investigacion. Proyectos como el ”Sistema de telemonitoreo inaldmbrico de eventos
cardiacos WHAM (Wireless Heart Arrythmia Monitoring)”, actualmente en transfer-
encia a la industria y patentado ante la Superintendencia de Industria y Comercio
[17-20], el desarrollo de un sistema de telemonitoreo de oximetria [21], la aplicacién

movil para el registro de senales ECG Kardia [22,35], la plataforma para el seguimiento



de neonatos dentro del proyecto Madre Canguro [36,37], y el desarrollo de la Red de
Telemedicina de Antioquia [23,38], lo ubican como un grupo con gran experiencia en

el area y con las capacidades técnicas para abordar el desarrollo de este proyecto.

El alcance de este proyecto comprometiéo una prueba de concepto de intercambio de
datos y senales biomédicas entre un equipo comercial, que cumple con estandares inter-
nacionales de interoperabilidad, y un sistema de informacién. En esta investigacion se
desarroll6 una metodologia para la implementacion de servicios de tele-vigilancia domi-
ciliaria de variables fisioldgicas en pacientes con IC, bajo los estandares contenidos en las
guias de Disenio de CONTINUA. Esta metodologia describe el proceso de seleccion de
variables fisiologicas que serdan monitoreadas, el proceso de seleccion de caracteristicas y
protocolos de comunicacion de los equipos, las pruebas que se le realizan al sistema y los
requisitos para la instalacion y puesta en marcha de este. Asi mismo, los conocimien-
tos obtenidos durante la ejecucién de este proyecto podran ser replicados y utilizados
para la realizacién de investigaciones en el ambito de la telemedicina como medio de
prestacion de servicios en salud para sitios que no cuentan con especialistas o equipos de
alto nivel tecnoldgico, o para la realizacién de ensayos clinicos en el &mbito investigativo

y comercial.

En este proyecto no se crearon ni mejoraron bases de datos o sistemas de gestion de
informacion. Todas las pruebas de funcionalidad del sistema se realizaron en el labo-
ratorio del centro de Bioingenieria de la Universidad Pontificia Bolivariana, empleando

para ello voluntarios sanos.

1.2. Objetivos

1.2.1. Objetivo General

Disenar una metodologia para la implementacién de un servicio de tele-vigilancia domi-
ciliaria de variables fisiolégicas en pacientes con IC durante el proceso de titulacién de

medicamentos, basado en los estandares de interoperabilidad contenidos en las Guias

de Diseno de CONTINUA.



1.2.2. Objetivos Especificos

e [Establecer las variables fisiolégicas que pueden ser monitoreadas remotamente du-
rante el proceso de titulacién de medicamentos en pacientes con IC.

e Disenar la arquitectura del sistema de tele-vigilancia de variables fisioldgicas.

e Disenar y aplicar pruebas de funcionamiento para evaluar la interoperabilidad entre
los diferentes elementos del sistema.

e Desarrollar un protocolo para la implementacion y puesta en marcha del sistema

de tele-vigilancia domiciliaria.



2. MARCO TEORICO

2.1. Insuficiencia Cardiaca

La falla cardiaca o insuficiencia cardiaca, es un estado patolégico en el cual el corazén es
incapaz de bombear la cantidad de sangre suficiente para satisfacer las necesidades del
organismo [4]. Suele ser causado por la disminucién de la contractibilidad del miocardio
debida a una reduccién del flujo sanguineo coronario. Sin embargo, también puede
ser consecuencia de: dano valvular, presion externa sobre el corazon, deficiencia de
vitamina B, enfermedad del musculo cardiaco, o cualquier otra anomalia que disminuya
la capacidad de bombeo del corazén [39]. La IC se caracteriza por una disminucion del
gasto cardfaco y un aumento de la presién de llenado valvular [4]. Asi mismo, los
pacientes de IC presentan sintomas como: dificultad para respirar (durante actividad
fisica o en reposo), edemas (en abdomen y extremidades inferiores) y fatiga [4-6, 39)].
La IC se clasifica segin su anormalidad estructural, criterio establecido por el American
College of Cardiology y la American Heart Association, (ACC/AHA), en estadios que
van desde A hasta D, o segtn los sintomas relacionados con la capacidad funcional,
criterio establecido por el Committee of the New York Heart Association (NYHA), en
clases que van desde I hasta IV [6].

2.2. Telemedicina

La Organizacion Mundial de la Salud (OMS) define la Telemedicina como la prestacion
de servicios de atencién en salud a distancia, utilizando las tecnologias de la informacion
y la comunicacién para el intercambio de datos médicos, diagnostico, tratamiento y pre-
vencién de enfermedades y lesiones [40]. La Telemedicina permite diferentes servicios,

dependiendo del personal involucrado, los méas usados a nivel mundial son: Telemedicina



en accidentes y emergencia, Teleconsulta, Telediagnostico, Telemonitoreo y Telecirugia
[41]. La implementacién de servicios de Telemonitoreo, conlleva el uso de dispositivos
biomédicos, dispositivos puertas de enlace o “gateway” y sistemas de informacién. Los
dispositivos biomédicos se encargan de la adquisicion de senales y datos fisiologicos,
ademas, del envio de esta informacion a los gateway, los cuales, se encargan de trans-

mitirla hacia los sistemas de informacién [42].

2.3. Tecnologias de la Informacién y las Comunicaciones

Las Tecnologias de la Informacién y las Comunicaciones (TIC), se pueden definir como
el conjunto de recursos, herramientas, dispositivos, programas informéticos, aplica-
ciones, redes y medios de transmision; que permiten la compilacion, procesamiento,

almacenamiento e intercambio de informacién [43,44].

El gobierno de Colombia busca, por medio del Plan Nacional de TIC 2008-2019 (PN-
TIC), que para el 2019 todos los colombianos se informen y comuniquen haciendo uso
eficiente y productivo de las TIC, para de esta forma, mejorar la inclusiéon y aumentar
la competitividad. Para lograr este objetivo, se han propuesto una serie de politicas,

acciones y proyectos en ocho ejes principales, cuatro transversales y cuatro verticales
(ver Figura 1) [45].

En el eje salud del PNTIC, el gobierno propone el uso de las TIC para aumentar la
cobertura y el acceso a servicios de salud eficientes y de alta calidad, sin importar la
ubicacion geografica. Asi mismo, plantea el uso de las TIC para el desarrollo de iniciati-
vas de telemedicina sincrona y asincrona, que permitan el diagnéstico y tratamiento de
pacientes; y se propone el disefio de un sistema de nacional de gestién de informacion
de salud, en el cual se integren la informacién de la historia clinica y los procesos de

salud en un marco de seguridad y proteccién de la privacidad [45].
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Figura 1: Matriz de ejes de accién. Imagen tomada de [45]

2.4. Interoperabilidad

La interoperabilidad es la capacidad que poseen los sistemas y dispositivos para inter-
actuar entre ellos, garantizando un flujo continuo de informacién y su interpretacion,
sin que esto conlleve un esfuerzo adicional por parte del usuario [46,47]. En atencién
médica, la interoperabilidad es la habilidad que poseen diferentes sistemas y tecnologias
de la informacion para comunicar, intercambiar, utilizar e interpretar datos. El esquema
y los estandares de intercambio de datos deben permitir que la informacién sea compar-
tida entre los diferentes servicios de la entidad, sin importar la aplicacion o el proveedor
de la misma. Asi mismo, la interoperabilidad permite que los sistemas de informacién
en salud trabajen juntos dentro y a través de las barreras organizacionales, con el fin

de mejorar la prestacion del servicio [48].

2.5. The Personal Connected Health Alliance

La Personal Connected Health Alliance (PCHA) es una organizacién sin animo de lu-

cro, conformada por Continua Health Alliance (CHA), mHealth Summit y la Healthcare



Information and Management Systems Society (HIMSS), cuya finalidad es promover la

adopcion de estandares de comunicacién que permitan interoperabilidad entre disposi-

tivos biomédicos y diferentes sistemas de informacién utilizados en los servicios de salud

[49,50]. La misién de PCHA esta enfocada en cuatro principios [51]:

2.6.

La salud es mas que asistencia médica: El énfasis del bienestar ahora se
enfoca en que las personas vivan una vida mas saludable.

Las personas deben estar empoderadas para asumir la responsabilidad
de su propia salud y bienestar: los recientes avances tecnologicos y la dinamica
del mercado, han creado un nuevo enfoque, donde las personas tienen las herramien-
tas y la informacion necesaria, para hacerse cargo y tomar decisiones personales
mas saludables.

La salud personal conectada se trata de personas, no de dispositivos: la
tecnologia es 1til solo cuando se integra de manera efectiva en la vida diaria de las
personas.

No pasara manana a menos que todos trabajemos juntos hoy: las personas,
la industria y el gobierno, deben adoptar la salud como un objetivo compartido y

por lo tanto ajustar sus objetivos, estandares y practicas.

Dispositivo Médico

Se entiende por dispositivo médico, cualquier instrumento, aparato, maquina, artefacto,

implante, reactivo para uso in vitro, software, equipo biomédico u otro articulo similar

o relacionado, destinado por el fabricante para ser usado, solo o en combinacién, en uno

o mas propositos médicos, dentro de los que se encuentran [52,53]:

Diagnéstico, prevencién, monitoreo, tratamiento o alivio de la enfermedad.
Diagnéstico, prevencion, supervision, tratamiento, alivio o compensacion de una
lesion o de una deficiencia.

Investigacion, sustitucién, modificacién o soporte de la estructura anatémica o de
un proceso fisiologico.

Apoyo o sostenimiento de la vida.

Diagnostico del embarazo y control de la concepcion
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e (Cuidado durante el embarazo, el nacimiento o después del mismo, incluyendo el
cuidado del recién nacido.

e Desinfeccién de dispositivos médicos.

e Suministrar informacion a través de pruebas in vitro de especimenes derivados del

cuerpo humano.

2.7. Estandares de Comunicacién

Un estdandar es un documento que proporciona requerimientos, especificaciones, direc-
trices o caracteristicas que pueden ser usadas para asegurar que materiales, productos,
procesos y servicios son adecuados para su propésito [54]. La importancia de estos, estd
en los protocolos disenados, los cuales pueden ser entendidos y adoptados de manera
universal con tres finalidades especificas: reduccion de tiempos de desarrollo, compati-
bilidad e interoperabilidad [55]. Estos pueden ser planteados de dos maneras diferentes:
la primera es la construccion local o personal de protocolos a usar, lo que permite que
todos los procedimientos de una organizacién se encuentren enmarcados dentro de una
misma especificacion. La segunda es la adopciéon de protocolos internacionales para es-
tos mismos procedimientos. La ventaja de utilizar protocolos internacionales, en lugar
de personales, es la posibilidad de participar en mercados internacionales, aprovechando

los reconocimientos y certificaciones que estos estandares posean [55].

2.8. Estructura de las Guias de Diseno de Continua

Las Guias de Diseno de Continua (GDC) definen un marco de normas, estandares y
criterios necesarios para asegurar interoperabilidad en el intercambio de datos entre
dispositivos médicos, gateways, y sistemas de informacién. Asi mismo, contienen di-
rectrices que clarifican el uso de estos estandares, al reducir las opciones, o al agregar
caracteristicas que hacen falta para mejorar la interoperabilidad [49,56]. Las GDC

estan centradas en las siguientes interfaces:
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e Interfaz Dispositivos Médicos Personales (IF-DMP): Interfaz entre los DMP
y el gateway.

e Interfaz Servicios (IF-Servicios): Interfaz entre el gateway y los servicios
médicos y de Fitness (SMF).

e Interfaz Sistema de Informacién Médico (IF-SIM): Interfaz entre el SIM y

los SMF.
Personal - .
Health Devices Intars
Interface
Personal Health P Personal Health p Health & Fitness Healthcare
Devices I\§7{9 Gateway Service S\r;f::;ga(t;'c‘)g)
IEEE R, EMR, NHIN, PHE,
A4 IHE IHE
O s @) D) $IEEE (&) (&)
L USB o iere
’ 1 ETF *
Many more devices are (7] °
compatible ZigBee™ n< ~ Mv
Alliance —
” r ”
Continua Continua Continua
0 Cersen o HIS Secure Interface

Figura 2: Arquitectura de referencia contenida en las Guias de Disenio de Continua.

Imagen tomada de [49]

2.8.1. Interfaz Dispositivos Médicos Personales

La Interfaz Dispositivos Médicos Personales (IF-DMP) implementa la familia de es-
tandares IEEE 11073, los cuales fueron desarrollados especificamente para permitir
interoperabilidad en los Dispositivos Médicos Personales (DMP), con énfasis en el uso
personal y en un modelo de comunicacién mas simple. El uso de estos estandares asegura
que quien reciba los datos conocera exactamente qué fue medido, dénde y como, y que
la informacién critica no se perdera mientras es transportada desde los equipos hasta
los gateways. Por otro lado, esta familia de estandares funciona en diferentes protocolos
de comunicacién tales como USB, Bluetooth, NFC y ZigBee [49].

La familia de estdndares IEEE 11073 incluye el IEEFE 11073-10101 Nomenclature, el
IEEFE 11073-10201 Domain Information Model, el IEEE 11073-20601 Optimized Ez-
change Protocol, y las especificaciones de los dispositivos en las IEFEE 11075-10400-

series [49].
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El estandar IEEE 11073-10101, proporciona la nomenclatura que soporta el modelo de
informacién del dominio (MID), los componentes del modelo de servicio de la familia de
estandares, y el contenido semantico intercambiado con los DMPs. Esta nomenclatura
estd especializada en la representacion de la informacion médica del paciente y en la
informatica de los DMP, junto con areas principales que incluyen conceptos para ECG,
hemodinamica, respiracion, gas en la sangre, orina, medidas relacionadas con fluidos,
neurologia, unidades especializadas de medicion, eventos generales de los dispositivos,
alarmas y sitios corporales. Asi mismo, este estandar define la arquitectura y los prin-
cipales componentes de la nomenclatura, junto con definiciones extensas para cada area

conceptual [57].

El estandar IEEE 11073-10201, proporciona un DIM abstracto orientado a objetos, que
especifica la estructura de la informacion intercambiada, asi como los eventos y servicios
que soporta cada objeto. Todos los elementos se especifican mediante la Abstract Syntax
Notation One (ASN.1), y pueden aplicarse a diferentes tecnologias de implementacién,

sintaxis de transferencia, y modelos de servicios de aplicacién [58].

El estandar IEEE 11073-20601, define un marco comin para crear un modelo abstracto
de datos médicos personales, disponible en una sintaxis de transferencia independiente
del protocolo de comunicacion, que permite establecer conexiones légicas entre sistemas,
y proporciona los servicios necesarios para realizar las tareas de comunicacion. Por otro
lado, este estandar clasifica los DMPs en dos tipos: Agentes y Administradores. Los
Agentes son dispositivos que adquieren la informacién médica y la transmiten, mientras
que los Administradores, son dispositivos que reciben la informacién desde uno o mas
Agentes. Ademas, en este estandar se presenta un modelo de sistema compuesto de
tres partes principales: el MID, el Modelo de Servicio y el Modelo de Comunicacién,

los cuales permiten representar, definir y comunicar datos [59].

Por otro lado, la IF-DMP esta compuesta por dos interfaces, la Interfaz IEEE-11073
(IF-X73) y la interfaz Bluetooth Low Energy (IF-BLE) [60]. La primera de ellas, la
IF-X73, se compone por diferentes capas para las cuales PCHA ha elegido estandares
apropiados que permiten establecer interoperabilidad en el ecosistema de salud personal
(ver Figura 3). Esta interfaz utiliza el estdndar IEEE 11073-20601 como base para su
protocolo de aplicacién. Este estandar funciona como un puente entre la informacion
especifica del dispositivo (definida en las IEEE 11073-10400-series), y los medios de

transmision subyacentes, ya que proporciona un marco para el intercambio optimizado
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de unidades de datos interoperables. Asi mismo, las GDC utilizan como protocolos de

transporte para esta interfaz las siguientes soluciones:

e Bluetooth Basic Rate (BR)/Enhanced Data Rate (EDR) - Bluetooth HDP.
e USB - USB Personal Healthcare Capability Class.

e NFC - NFC Personal Health Device Communication Class.

o ZigBee - ZigBee Health Care Profile.

PHD Communication

C EeE 11073 ) D
N

/ 104xx Device Specializations

IEEE 11073 application
protocol
(ISO layer 6, 7)

10424 Sleep Apnea Breathing Therapy Equipment
10441 Cardiovascular Fitness and Activity Menitor

10406 Basic ECG (1-3 Lead)

10407 Blood Pressure Monitor
10415 Weighing Scale

10417 Glucose Meter

10418 INR Monitor

10419 Insulin Pump

10420 Body Composition Analyzer
10421 Peak Expiratory Flow Monitor
10421 Peak Expiratory Flow Monitor
10425 Continuous Glucose Monitor
10442 Strength Fitness Equipment
10471 Independent Living Activity Hub
10472 Medication Monitor

10404 Pulse Oximeter
10408 Thermometer

( 20601 Optimized Exchange Protocol ) \ J

Transport specific
(E!Iuetlmth HD Proﬂle) < USB PHD Class > ( ZigBee HC Pmﬁle) < NFC PHD Class adaptation layer
{Base transport protocoi\
Bluetooth BR/EDR USB 2.0 ZigB \ / NFC
(=~ ) ( ) ) )

(150 layer 5)
Figura 3: Pila de protocolos de la IF-X73. ITmagen tomada de [60)]

Por su parte, la IF-BLE no utiliza el IEEE 11073-20601 como protocolo para el inter-
cambio de datos, en su lugar, utiliza el protocolo Bluetooth Low Energy (BLE) con
tipos de datos compatibles con la nomenclatura del IEEE 11073-10101 y el MID del
IEEE 11073-20601, junto con los perfiles y servicios especificos para dispositivos que ha
definido el Bluetooth Special Interest Group (SIG) [49,60].

Un mensaje de observacién IEEE 11073 captura una variedad de técnicas de medicion,
junto con los atributos comunes, los atributos especificos y los eventos del dispositivo.
Por ejemplo, un mensaje de un monitor de presién arterial (ver Figura 5) podria co-

municar el uso de la técnica oscilométrica, hasta 18 atributos comunes del dispositivo
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Bluetooth LE Base transport protoco
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Figura 4: Pila de protocolos de la IF-BLE. Imagen tomada de [60]

(fabricante, modelo, etc), 25 o mas atributos especificos del dispositivo (unidades de
medida, estado, fecha, etc), y 7 eventos (configuracién, actualizacién, etc). Sin em-
bargo, la comunicacion de un conjunto tan extenso de atributos, puede no ser necesaria
o practica en todas las aplicaciones de monitoreo médico. Por lo tanto, PCHA trabaja
dentro de la comunidad de prestadores de servicios médicos para definir un subcon-
junto de atributos que son suficientes para aplicaciones de monitoreo amigables con el
usuario. Asi mismo, PCHA trabaja en conjunto con el Bluetooth SIG para asegurar
que los perfiles médicos de la tecnologia BLE, incluyan estos atributos y que al mismo
tiempo sean compatibles con el formato de datos IEEE 11073. Por otro lado, la confi-
dencialidad, integridad y autenticacion de datos en la IF-DMP se logran a través de la

tecnologia de comunicacién asociada a cada dispositivo [49].

2.8.2. Interfaz Servicios

Dentro de la arquitectura de referencia de las Guias de Disefio de Continua (GDC), (ver
Figura 2), la Interfaz Servicios (IF-Servicios) se encarga de la conexién entre gateways
(normalmente un PC, portatil, tableta, teléfono mévil u otro tipo de dispositivo em-

bebido) y los servicios médicos y de fitness (SMF) (normalmente un servicio backend
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O0xE7 0x00 APDU CHOICE Type (PrstApdu)

0x00 0x3E CHOICE.length = 62

0x00 0x3C OCTET STRING.length = 60

0x00 0x54 invoke-id

0x01 0x01 CHOICE (Remote Operation Invoke | Confirmed Event Report)
0x00 0x36 CHOICE.length = 5

0x00 0x00 obj-handle = 0 (MDS object)

0x00 0x49% 0x00 0x50 event-time (set to OxFFFFFFFF if RelativeTime is not supported)
0x0D 0x1D eveni-type = MDC_NOTI SCAN REPORT FIXED

0x00 0x2C event-info.length = 44

0XF0 0x00 ScanReportinfoFixed.data-req-id = 0xF000

0x00 0x00 ScanReportInfoFixed.scan-report-no =0

0x00 0x02 ScanReportInfoFixed.obs-scan-fixed.count = 2

0x00 0x24 ScanReportInfoFixed.obs-scan-fixed.length = 36

0x00 0x01 ScanReportInfoFixed.obs-scan-tixed.value[0].obj-handle = 1
0x00 0x12 ScanReportInfoFixed.obs-scan-fixed.value[0]. obs-val-data.length = 18
0x00 0x=03 Compound Object count (3 entries)

0x00 0x06 Compound Object length (6 bytes)

0x00 0x78 Systolic =120

0x00 0x50 Diastolic = 80

0x00 Ox64 MAP = 100

0x20 0x07 0x12 0x06 Absolute-Time-Stamp = 2007-12-06T12:10:0000

0x12 0x10 0x00 0x00

0x00 0x02 ScanReportInfoFixed.obs-scan-fixed.value[1].obj-handle = 2
0x00 0x0A ScanReportInfoFixed.obs-scan-fixed.value[ 1]. obs-val-data.length = 10
0xF2 0x58 Basic-Nu-Observed-Value = 60.0 (BPM)

0x20 0x07 0x12 Ox06 Absolute-Time-Stamp = 2007-12-06T12:10:0000

0x12 0x10 0x00 0x00

Figura 5: Ejemplo de mensaje IEEE 11073 de un monitor de presion arterial. Imagen
tomada de [61]

basado en la nube). Para esta interfaz, las GDC definen un conjunto de clases de capaci-
dad certificada (CCC), que permiten interoperabilidad en varios casos de uso, dentro
de los que se encuentran: la carga de observaciones de los DMP; el intercambio de cues-
tionarios y respuestas, el manejo de consentimientos, el intercambio de capacidades, y
las sesiones autenticadas persistentes. Por otro lado, para asegurar la interoperabili-
dad de esta interfaz, las GDC limitan las especificaciones del Integrating the Healthcare
Enterprise (IHE) y las normas del Health Level Seven (HLT) [49,62].

La IF-Servicios es un canal abstracto compuesto de uno o mas pares de CCC que
conectan una aplicacion de gateway con una aplicacién de SMF. Cada par de CCC tiene
un componente que reside en la aplicaciéon de SMF y otro que reside en la aplicacion

de gateway. Esta interfaz permite las siguientes CCC:

e La carga de observaciones desde el gateway al SMF en dos estilos diferentes de
servicios web: SOAP y REST (hData).

e La carga de informacién de consentimiento desde el gateway al SMF en dos estilos
diferentes de servicios web: SOAP y REST (hData).

e La descarga de cuestionarios a diligenciar desde el SMF al gateway, y la carga de

cuestionarios diligenciados desde el gateway al SMF.
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e Elintercambio de informacién (por ejemplo, comandos no solicitados) entre el SMF
y el gateway sobre una sesion autenticada persistente.
e FEl intercambio de informacién de CCC soportada entre el SMF y el gateway, como

un facilitador de otros casos de uso.

Un gateway puede soportar una o mas aplicaciones que implementen una o mas CCC.
En la Figura 6 se observa una aplicacion de gateway y una aplicacion de SMF en las

cuales se implementan todas las posibles CCC de la IF-Servicios.

)

SOAP Observation Upload Services

PHG Application | soap observation Upload |
- Services Application

- PHG

hData Observation Upload
- Services

hData Observation Upload |
-PHG

SOAP Consent Enabled -
Services

SOAP Consent Enabled - |
PHG

(S

9JkLIBJU| SBJIAIBS

ERRRRRRY

hData Consent Enabled -

hData Consent Enabled - |
Services

Application Logic Service Logic

Questionnaire - PHG  + Questionnaire - Services

Authenticated Persistent

Authenticated Persistent |
Session - Services

Session - PHG

Capability Exchange -

Capability Exchange - PHG Services

1111

Black Box of Health & Fitness Service

[

Black Box of Personal Health Gateway

Figura 6: Clases de capacidad certificada de la IF-Servicios. Imagen tomada de [62]

A menudo las plataformas limitan la forma en que las aplicaciones se comunican entre si
para asegurar estabilidad. Para hacer frente a esto, la IF-Servicios utiliza un modelo de
referencia (ver Figura 7) el cual define una aplicacién como un contenedor de uno o mas
componentes CCC. Asi mismo, este modelo permite que multiples aplicaciones existan
de forma simultanea dentro de un gateway o un SMF, sin embargo, la comunicacion

entre ellas solo es permitida a través de una interfaz de red [62].

Las comunicaciones que utiliza la [F-Servicios inician con el componente “Intercam-
bio de Capacidad” del gateway, el cual envia una solicitud a su componente par en el
SMF, preguntando por las CCC que soporta. Cuando el componente “Intercambio de
Capacidad” del SMF responde al gateway, normalmente proporciona informacién adi-
cional que permite realizar el siguiente paso en la comunicacién con una CCC particular

62].
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Figura 7: Modelo de referencia de la IF-Servicios. Imagen tomada de [62]

Como se menciond anteriormente, la IF-Servicios permite una serie de casos de uso. El
primero de ellos, “la carga de observaciones”, se define como una transmisién unidi-
reccional punto a punto, de medidas individuales o en conjunto, entre los gateways y

los SMF. Las GDC definen tres implementaciones para la carga de observaciones HL7
V2.6:

e Mensaje IHE PCD-01 empaquetado en SOAP y autenticado utilizando SAML.

e Recursos HL7 FHIR a través de REST y OAuth.

e Mensaje [HE PCD-01 enviado sobre el marco hData de HL7 y el enlace de trans-
porte hData REST.

En la transacciéon THE PCD-01 se utiliza el estandar de mensajeria HL7 versién 2.6
(HL7 V2.6) para comunicar los datos de los DMP desde un gateway hacia un SMF. Se
utiliza la estructura de mensaje Unsolicited Observation Result (ORUA1) de HL7 V2
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para la captura y transmisién de la informacion de los DMP. Esta estructura cuenta
con cuatro segmentos principales: cabecera del mensaje, identificacion del paciente,
solicitud de observacion, y resultado de observacién. Las GDC convierten los atributos
[EEE 11073-20601 a un mensajes PCD-01, conservando la nomenclatura IEEE 11073
para asegurar que la informacion de la medida sea entendida correctamente por el
receptor. Este mensaje PCD-01 es empaquetado en SOAP y transportado a través de
internet utilizando servicios web estandar, y su seguridad se garantiza utilizando los
protocolos TLS y SAML [49,63].

El contenido de las observaciones HL7 V2.6 también se puede cargar utilizando el
estandar FHIR de HL7. Las GDC especifican como convertir los atributos IEEE 11073-
20601 a recursos FHIR. Una observacion HL7 V2.6 se puede modelar utilizando los
siguientes tipos de recursos FHIR: Paciente, Dispositivo y Observacion. Estos recursos
forman una carga de datos FHIR que es transportada a través de internet utilizando

el servicio web RESTful, y su seguridad se garantiza utilizando los protocolos TLS y
OAuth [49,63].

Por otro lado, las observaciones HL7 pueden ser cargadas utilizando el marco hData
de HL7 junto con el enlace de transporte hData REST. hData se utiliza para el inter-
cambio ligero y escalable de informacion que define operaciones remotas para acceder
a componentes de una historia clinica, y para enviar mensajes a un sistema de historia
clinica electrénica (HCE). hData organiza esta informacién para acceso web, define ser-
vicios web para consumo y produccion de datos, estandariza anotaciones de metadatos,

y permite modelos populares de autenticacién y autorizacién [49,63].

El siguiente caso de uso, permite el intercambio interoperable de cuestionarios y res-
puestas a través de la [F-Servicios. Los cuestionarios son presentados de acuerdo a
la guia de implementacién del documento HL7 CDA QFD. Este documento permite
definir y reunir una serie de preguntas a realizar al paciente sobre su salud, el impacto
de algun tratamiento y los ajustes a su calidad de vida. Por otro lado, las respuestas a
un cuestionario son presentadas de acuerdo a la guia de implementacion del documento
HL7 CDA @D. Para el intercambio de los documentos QFD y QD, las GDC especifican
el uso del Formato de Registro hData de HL7 y del enlace de transporte hData REST
para la especificacién RLUS del Object Management Group (OMG). Asi mismo, para
la seguridad de los documentos, las GDC especifican el uso de los protocolos OAuth 2.0
y TLS v1.1 [49,64].
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El caso de uso “manejo de consentimientos”, es un sistema, proceso, o conjunto de
politicas que permiten a los pacientes elegir que tanta informaciéon médica estan dis-
puestos a compartir con los proveedores de servicios médicos. Los consentimientos son
presentados de acuerdo a la guia de implementacién del documento HL7 CDA R2. Para
el intercambio de documentos de consentimientos, las GDC especifican como protocolo
de transporte el uso de hData a través de HTTP, o el uso del Cross-Enterprise Doc-
ument Reliable Interchange (XDR) del IHE. La proteccién de la confidencialidad del
documento se realiza por medio del uso del perfil Document Encryption (DEN) del IHE,
cuando se utiliza hData, o por medio del estandar de cifrado XML, cuando se utiliza
XDR [49,62].

Por su parte, el caso de uso “intercambio de capacidades”, tiene como propédsito reducir
la cantidad de informacién que debe pre-configurarse en un dispositivo con el fin de
obtener interoperabilidad plug and play. Este caso de uso permite que tanto el gateway
como el SMF, conozcan las CCC que posee su contraparte, lo que permite adaptar las

comunicaciones entre ellos [49, 65].

Se asume que el gateway tiene pre-cargado una URL o conjunto de URLs, que denotan
el servicio endpoint de uno o mas SMF. El proceso de intercambio de capacidades se
realiza cuando el gateway contacta al SMF, y cuando actualiza la informacion recibida
en el primer intercambio de capacidades. Las CCC implementadas en un SMF tienden
a cambiar lentamente, por lo tanto el gateway debe tener la capacidad de almace-
nar informaciéon sobre las CCC, y opcionalmente implementar una politica de cargas
periddicas. Un gateway puede identificar varios SMF y puede comunicarse con uno o

varios, dependiendo del propdsito [49,65].

El SMF describe la informacién sobre los CCC que soporta, en un archivo llamado
“archivo raiz”. Este archivo es un recurso especial que describe las propiedades de
las CCCs y como los gateways pueden intercambiar informacién con ellas. El archivo
raiz y otras caracteristicas del intercambio vienen del estandar hData de HL7. Este
estandar no solo define el formato del archivo raiz, sino que también define el uso de
HTTP, mediante las operaciones GET y POST, para el intercambio de estos archivos.
Asi mismo, los SMF (excepto los basados en SOAP) deben tener la capacidad de pro-
porcionar el archivo raiz en formato XML o en formato JSON, y los gateways deben

tener la capacidad de procesar estos archivos en estos formatos [49,65].
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El dltimo caso de uso, llamado “sesién autenticada persistente” (SAP), define un con-
texto persistente de larga duracién para el intercambio de mensajes entre una aplicacion
de SMF y una aplicacién de gateway. Este contexto es persistente ya que mantiene un
estado operacional a través de conexiones TCP, deteniéndolo cuando la conexion se
pierde, y reanudandolo cuando la conexion se restablece. Este caso de uso esta opti-
mizado para el envio de mensajes a través de redes donde el ancho de banda, la po-
tencia, y los recursos IP son limitados. Asi mismo, define una capacidad de activacion
opcional, la cual se basa en Short Message Service (SMS), y se utiliza en aquellos
gateways que tienen conexién a red celular. Las implementaciones que soportan SMS

pueden aprovechar esta capacidad opcional para minimizar el uso de la red [49,66].

Una SAP es un vinculo entre dos componentes de servicio SAP (ver Figura 8), uno en
la aplicaciéon de SMF y otro en la aplicacion de gateway, que permite que los clientes
API se comporten como si hubiera una tuberia siempre conectada entre ellos. Asi
mismo, la SAP define un recurso llamado “vinculacién autenticada persistente” (VAP),
el cual se basa en credenciales de seguridad intercambiadas que utilizan una fuente de
informacion de autenticacion dada. Cualquier entidad que proporcione la informacién
de autenticacion apropiada puede obtener acceso a la SAP y continuar con la sesiéon
persistente [49, 66].

El proceso para intercambiar un mensaje utilizando una SAP consta de tres pasos
[49,66]:

e Intercambio de capacidad: En este paso la aplicacion de gateway obtiene infor-
macion desde la aplicacion de SMF a través de HT'TP. Dicha informacién indica
si la aplicacién de SMF soporta el servicio SAP. Asi mismo, esta informacion esta
contenida en el archivo raiz de la aplicacion de SMF, e incluye la URL para el
establecimiento de la SAP.

e Establecimiento de la SAP: La aplicacién de gateway, a través de una conexion
HTTPS, crea un recurso VAP en la aplicacién de SMF indicando su deseo de
establecer una sesién persistente. Durante este paso la aplicacion de gateway se
autentica ante la aplicacion de SMF y es provista de informacion de recursos VAP.
Cuando este paso termina, el gateway ha establecido la SAP y esta listo para el
intercambio de mensajes con el SMF, o ha terminado el proceso de establecimiento
de la SAP, lo que hace que el recurso VAP sea eliminado.

e Intercambio de mensajes utilizando MQTT: En este paso la aplicacién de
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Figura 8: Descripcién del marco de la SAP. Imagen tomada de [66].

gateway establece una conexion TLS con el servidor MQTT expuesto por la apli-
cacién de SMF. En una SAP, la informacién de gestion estd contenida en el recurso
VAP, el cual es manipulado utilizando operaciones RESTful sobre HT'TPS. El flujo
de mensajes asociados con la operacion de la SAP es llevado en mensajes que fluyen
por la conexion MQTT. Una vez que una SAP ha sido creada, normalmente no hay

actividades de gestion adicionales, ya que toda la actividad es a través de MQTT.

2.8.3. Interfaz Sistema de Informacién Médico

Esta interfaz tiene como propdsito permitir el intercambio electronico de la informacién
del paciente, entre un SMF (remitente SIM) y otro SMF, o entre un SMF y sistema de
HCE (receptor SIM). El remitente SIM puede ser un servidor para monitoreo remoto
de pacientes (MRP) de un proveedor de servicios de “Manejo de Enfermedades”, o un
servidor de aplicaciones de un proveedor de servicios de “Envejecimiento Independiente”
o de “Salud y Fitness”. La informacion del paciente puede incluir un reporte que resuma

el estado actual del paciente, una lista detallada de resultados especificos del paciente,
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lecturas de uno o mas DMPs, o una combinacién de estos [67].

A un alto nivel, la IF-SIM estd conformada por diferentes bloques funcionales (ver
Figura 9). El bloque “Aplicaciones”, contiene aplicaciones médicas como: un sistema
de MRP alojado en un servidor de un proveedor de servicios, o un sistema de HCE en la
oficina de un médico. El bloque “Datos”, contiene el formato de la informacion transmi-
tida entre aplicaciones. El bloque “Mensajeria’,” maneja como se empaquetan los datos
para asegurar consistencia y legibilidad a través de multiples métodos de transporte. El
bloque “Infraestructura de Mensajeria”, se encarga de la infraestructura necesaria para
transportar este modelo de informacién. El bloque “Transporte de Mensaje”, forma
todas las capas bajo la capa de transporte de la pila OSI. El bloque “Seguridad”, se

asegura de que los mensajes intercambiados entre aplicaciones sean seguros [67].

Figura 9: Bloques funcionales de la IF-SIM. Imagen tomada de [67]

En esta interfaz, las GDC definen en uso del formato Personal Healthcare Monitoring
Report (PHMR) de HL7, para la transferencia precisa de los resultados codificados del
paciente desde los DMPs y de los reportes de los cuidadores. Asi mismo, para asegurar
que tanto el remitente como el receptor SIM asocien correctamente la informacién

médica personal al paciente indicado, utilizan el perfil Patient Identifier Cross-reference
(PIX) del THE [67].

El remitente SIM debe implementar la transaccién Patient Identity Feed del IHE, para
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suministrar la informacién necesaria para la referencia cruzada. El Gestor de referencia
cruzada de identidad del paciente, se encarga de realizar la referencia cruzada, ya sea
dentro del dominio de control del destino, o entre las entidades de envio y recepcion.
Al usar una consulta PIX de un Gestor de referencia cruzada, los remitentees y los
receptores pueden mapear sus identificadores locales y aquellos identificadores utilizados

para compartir/transferir [67].

En general, las consultas PIX son més adecuadas para interaccién directa maquina-
maquina, donde un sistema necesita localizar el ID del paciente para usarlo como ref-
erencia contra otra informacién clinica almacenada en ese ID. En este caso se conoce
claramente las asignaciones del ID del paciente y del dispositivo. Por otro lado, las
consultas Patient Demographics Query (PDQ), son més apropiadas para interacciones
dirigidas por el usuario, quien puede ejecutar una busqueda por nombre, la cual puede
devolver una posible lista de coincidencias, sobre la que el usuario revisa los registros

de identidad del paciente, para localizar la informacién exacta que necesita [67].

PCHA prevé que en un futuro la informacion del paciente serd enviada entre proveedores
a través de métodos como: conexién directa segura a través de Internet, email seguro,
medios portatiles, a través de un concentrador de mensajes, y a través de un repositorio
de datos (como RHIO o NHIN). Para facilitar esto, utilizan el perfil Cross-Enterprise
Document Sharing (XDS) del THE, el cual es capaz de soportar estos métodos de trans-
porte con una minima cantidad de reprocesamiento, es decir, una vez que se logre el

primer método de transporte, incorporar los demés métodos requiere menos trabajo

[67).

Para lograr una comunicacion segura y directa de la informacion pertinente del paciente
entre cuidadores, el perfil XDR utiliza estandares como SOAP y MTOM. Asi mismo,
para lograr una comunicacion segura e indirecta de la informacion pertinente del pa-
ciente entre cuidadores, el perfil Cross-Enterprise Document Media Interchange (XDM)
del IHE, utiliza estandares actuales como Zip y S-MIME [67].

La Figura 10 muestra la topologia para la comunicacién de la IF-SIM. El contexto de
comunicacion siempre esta relacionado con un paciente. El método de identificacion del
paciente es negociado entre el remitente SIM y el receptor SIM, a través del registro
dentro de un Gestor de referencia cruzada de identidad del paciente, utilizando el Patient

Identity Feed. Es importante tener en cuenta que la identificacion del paciente no
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Figura 10: Topologia de la TF-SIM. Imagen tomada de [67]

necesariamente es globalmente tnica, pero si es especifica a una instancia particular de
la comunicacion del SIM, es decir, la misma persona puede ser identificada de forma
diferente en distintos receptores SIM, por lo tanto, se debe utilizar la identificacion
apropiada para cada comunicacién de la IF-SIM. Teniendo en cuenta esto, es necesario
que los remitentees SIM implementen el actor Cross-Patient Identity Source del IHE,
con el fin de proporcionar a los receptores SIM la informaciéon del paciente necesaria
para crear y mantener referencias cruzadas precisas. Como se ilustra en la Figura
10, tanto el remitente SIM como el receptor SIM deben tener en cuenta los diversos
escenarios cuando comunican la identificacién del paciente [67]. Estos incluyen (pero

no estan limitados a):

e Mapeo Simple: donde se envia un PHMR desde un tnico dispositivo hacia un
unico receptor SIM. El identificador del paciente que se utilizara sera obtenido a
través de una peticion PIX, un acuerdo fuera de banda, y/o proporcionado pre-
viamente al receptor SIM a través de un mensaje Patient Identity Feed HL7 V3
[67].

e Un usuario de Miultiples Dispositivos: similar al caso anterior, los datos
de multiples dispositivos sobre un unico paciente, son transferidos a través del
protocolo SIM dentro de un tinico PHMR [67].
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e Miiltiples Remitentes SIM: este caso describe la situacion en la que el receptor
de SIM acepta los PHMRs de multiples remitentees SIM para el mismo paciente.
Cada remitente entrega mensajes independientes con el paciente debidamente iden-
tificado y con datos de dispositivos especificos de ese remitente [67].

e Dispositivo Multiusuario: el remitente SIM estd entregando datos de varios
pacientes en PHMRs separados para cada paciente, aunque los datos se originaron
en un tnico dispositivo [67].

e Multiples Proveedores Médicos: en este caso, el remitente SIM entrega datos
de un paciente desde uno o més dispositivos a multiples receptores SIM. Cada re-
ceptor SIM recibe su propio PHMR para ese paciente. La informacion pertinente
en estos informes puede ser idéntica, sin embargo, cada uno contiene la identifi-
cacion del paciente acordada y apropiada para el acuerdo entre ese remitente y ese

receptor [67].

La lista anterior presenta solo algunos de los casos basicos. En el mundo real se pueden

presentar diferentes combinaciones de los casos descritos.

Para la mensajeria y el transporte, la IF-SIM utiliza como base la familia de perfiles
XDS del THE, la cual cubre completamente el espectro de requisitos de comunicacién
para una gran red de informacién médica. En particular, utilizan los perfiles XDR y
XDM ya que apuntan explicitamente a un intercambio de documentos punto a punto
simple. Cuando estos perfiles se combinan con el perfil PIX, permiten la transferencia
segura de un conjunto de datos hacia la identidad correcta del paciente. Un aspecto
importante de estos perfiles, es que utilizan un conjunto comin de metadatos, los
cuales especifican y describen el PHMR que esta siendo transmitido. Estos metadatos
son utilizados por los poseedores del documento para determinar rapidamente la mejor

forma de manejarlo [67].

Estos metadatos toman la forma de una lista concreta de informacién requerida. Los
metadatos contienen informacion pertinente como lo es: la descripcion de la autoria,
la descripcion del documento, y la identificacién y demografia del paciente. Esta in-
formacion se convierte a la forma apropiada del transporte especifico. En la primera
version de las GDC, la informacion toma la forma de XML que se convierte en ebXML
y se envuelve en SOAP. Por lo tanto, estd presente en el encabezado SOAP y en las
clausulas del cuerpo, donde es facilmente accesible en la recepcion. En versiones mas

recientes de las GDC se agreg6 el perfil XDM, ahora los metadatos se almacenan en el
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directorio de nivel superior del paquete de archivos exportado, que se crea cuando el
PHMR se exporta para su entrega a través del método XDM. Este método utiliza el
formato de empaquetado de archivos ZIP, por lo que el paquete de archivos exportados

debe abrirse o extraerse, antes de que se pueda acceder a los metadatos [67].

Los datos transmitidos por el remitente SIM pueden ser resumidos, informaciéon “en
bruto”, o ambas. El resumen puede ser el resultado de un analisis de un servidor de un

proveedor de servicios [67]. La informacién tiene multiples caracteristicas que incluyen:

e Representacion de medidas tomadas por los dispositivos.

e Representacién de notas, resiimenes, y otros tipos de informacién narrativa agre-
gada por los cuidadores, o por los pacientes.

e Representacién de graficos que son agregados por dispositivos intermediarios que
representan las tendencias de la salud de un usuario.

e Informacion del paciente que permite a los endpoints catalogar la informacion antes

mencionada contra registros de pacientes existentes.

Las GDC definen el uso del PHMR, para la adaptacién de la amplia variedad de car-
acteristicas de los datos. El PHMR es un formato basado en la Clinical Document
Architecture (CDA) de HL7, con restricciones de acuerdo a los requerimientos de la
IF-SIM. Asi mismo, el PHMR utiliza las plantillas preestablecidas por la especificacién
Continuity of Care Document (CCD) de HL7, siempre que sea posible [67].

La CDA implementa la seguridad y la autenticacién basada en el mecanismo de trans-
porte. Asi mismo, proporciona informacién sobre el estado de confidencialidad, para
ayudar a los sistemas de aplicacion a gestionar el acceso a datos confidenciales. La
familia de perfiles XDS del THE, asume que se establecié un entorno de seguridad y
privacidad adecuado, y que las amenazas relevantes son manejadas mediante acuerdos

que se implementan a través de mecanismos genéricos de seguridad no exclusivos de

XDS [67].

Para las comunicaciones directas, la seguridad del transporte de la IF-SIM se logra
mediante soluciones de seguridad del perfil XDR. Para las comunicaciones indirectas
se utiliza el perfil XDM, y la seguridad del transporte depende del método de entrega
utilizado. Si el archivo exportado es entregado al receptor SIM via email, entonces se

utiliza S-MIME para garantizar la seguridad. Sin embargo, los casos en que el PHMR,
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empacado en ZIP, se almacena adicionalmente en medios extraibles (USB, unidad, CD-
ROM, etc.), o se transfiere a través de FTP, se requieren consideraciones de seguridad

adicionales [67].

La integridad, la autenticacion de origen de los datos, y el no rechazo, son propiedades
de seguridad importantes para los PHMR intercambiados a través de la IF-SIM. La
integridad bésica y la autenticacion del nodo, se cumplen a través del uso del protocolo
TLS y del perfil Audit Trail and Node Authentication (ATNA) del IHE. Sin embargo, el
no rechazo requiere medidas adicionales como el uso de una firma sobre los documentos.
Esto también fortalece la propiedad integridad ya que una firma puede proteger la
integridad del documento independientemente de cémo se intercambia y, por lo tanto,
proporciona integridad de extremo a extremo si se intercambia varias veces. El no
rechazo, permite al remitente SIM y al receptor SIM, desplegar operaciones de seguridad
que garantizan que las propiedades integridad, autenticacion, y no rechazo, se preservan
cuando se transmite y recibe el PHMR [67].

El manejo de consentimientos en la IF-SIM, soporta escenarios donde un paciente tiene
una politica de consentimiento en un SMF que también debe aplicarse en un servicio de
HIS. En esta interfaz, el manejo de consentimientos se basa en la HL7 CDA R2 Consent
Directive, para capturar el consentimiento del paciente en un documento CDA. Las
GDC proporcionan dos tipos de interacciones para el intercambio de consentimientos.
La primera, es una extensiéon de la transaccion XDR, en la que se incluye el documento
de consentimiento en el conjunto de presentaciéon (ver Figura 11). Asi mismo, el perfil
XDR estd basado en la transaccién ITI-41 [67].

HIS sender HIS receiver
,/ User \‘ Document Document Receiver
\ ) reposito regist messagin
\_ / p ry 9‘ ry ging

i
I I
I I
i : ‘ i
3 ITI-41 provide and register | -
| (document set.b) \ =

Figura 11: Interacciéon punto a punto para el intercambio de consentimientos
utilizando XDR en la IF-SIM. Imagen tomada de [67]
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La segunda interaccion, sigue una estructura solicitud /respuesta para obtener por se-
parado el documento de consentimiento y el PHMR. Esta interaccion se puede usar en
casos en que una referencia a documentos de consentimiento ya compartidos es sufi-
ciente, o en situaciones donde se debe obtener un documento de consentimiento porque
ya no estd disponible. El receptor SIM utiliza el perfil XDS para solicitar un documento
de consentimiento al remitente SIM, el cual responde con el documento solicitado (ver
Figura 12). El perfil XDS estéd basado en las transacciones I'TI-43 e ITI-18 [67].
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Figura 12: Interaccién solicitud/respuesta para obtener consentimientos utilizando
XDS en la IF-SIM. Imagen tomada de [67]

Para autenticar correctamente al solicitante, y personalizar el PHMR, y el documento
de consentimiento, el prestador de servicios se autentica en el dispositivo nodo del
receptor SIM. Esto permite seleccionar y emitir un consentimiento adecuado, basado en
el rol. Este consentimiento adaptable a la situacién permite excepciones para usuarios
y registros. La autenticacion utiliza el perfil Cross-Enterprise User Assertion (XUA)
del ITHE para incluir un token SAML en el mensaje de solicitud ITI-43 (ver Figura 13),

el cual se utiliza para solicitar un documento de consentimiento [67].

Las GDC permiten el cumplimiento del consentimiento del paciente, a través del cifrado
en un dispositivo SIM de Consentimiento Habilitado. El remitente SIM de Consen-
timiento Habilitado, es capaz de especificar el consentimiento del paciente de acuerdo a
la HL7 CDA R2 Consent Directive, y de cifrar el PHMR, para transmitirlos a los recep-

tores, a través de la IF-SIM. Asi mismo, el receptor SIM de Consentimiento Habilitado,
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document]

SOAP envelope

HTTP (hypertext transfer protocol)

Figura 13: Encapsulado SAML y pila de protocolos. Imagen tomada de [67]

es capaz de recibir el consentimiento del paciente y el PHMR cifrado. Por otra parte,
el perfil DEN es utilizado para habilitar el cumplimiento del consentimiento, ya que
permite cifrar PHMRs para un destinatario especifico en el receptor SIM de Consen-
timiento Habilitado. Esto protege la privacidad del paciente de una manera eficiente,

y asegura que el PHMR es visto solo por el destinatario deseado [67].
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3. ESTADO DEL ARTE

Las TICs son herramientas que tienen un gran potencial para abordar los desafios a los
que se enfrentan los paises al momento de proveer servicios médicos accesibles, costo-
efectivos y de calidad [40]. La telemedicina combina el uso de las TICs, la multimedia
y las redes computacionales, para prestar y soportar servicios médicos, especialmente
para aquellas personas que viven en lugares que por su ubicacion geografica, o condicién
socio-econdmica, carecen de acceso. [40,41]. Asi mismo, la cobertura de la telemedicina
es tan amplia que es capaz de soportar servicios como: tele-accidentes y emergencias,

tele-consulta, tele-diagndstico, telemonitoreo, tele-cirugia, entre otros [41].

3.1. Telemedicina en el Monitoreo de Pacientes con Enfermedades Cronicas

En el campo del telemonitoreo de variables fisioldgicas se observan trabajos como el de
Fanucci et al. [68], en el cual se presenta una plataforma para la prestaciéon de servi-
cios de telemedicina a pacientes con insuficiencia cardiaca crénica (ICC), Enfermedad
Pulmonar Crénica Obstructiva (EPOC) y diabetes, basado en el telemonitoreo de va-
riables fisioldgicas y la circulacion de informacion clinica entre el personal involucrado
en el cuidado del paciente. Esta plataforma consta de un sistema de telemonitoreo
multi-sensor y un servidor dedicado para la prestacion de servicios de telemedicina. El
sistema de telemonitoreo multi-sensor esta conformado por distintos equipos comer-
ciales, un sensor de movimiento especialmente disenado y un gateway programable.
La informacién adquirida por los equipos comerciales es transmitida al gateway via
Bluetooth utilizando el protocolo REFECOMM vy el perfil Health Device Profile(HDP).
Por otro lado, el gateway encapsula en formato XML la informacion recibida desde los
equipos y la transmite al servidor a través de WiFi o Ethernet. El servidor se encarga
de almacenar la informacién recibida y de hacerla disponible para su integracion en la

historia clinica electrénica (HCE) y en el sistema de informacién médico (SIM). Asi
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mismo, utilizan la plataforma web e-Health Center, para el manejo y seguimiento de

los pacientes.

En el trabajo de Bellos et al., realizaron una validacién clinica al sistema CHRONIOUS,
el cual es utilizado para el telemonitoreo de la EPOC y de la Enfermedad Renal Crénica
(ERC). En la fase inicial del estudio realizaron pruebas con pacientes en un entorno
controlado, con el fin de adaptar el sistema a las caracteristicas de las enfermedades. En
la siguiente fase, instalaron el sistema en la casa de 58 pacientes (30 de EPOC 'Y 28 de
ERC) para adquirir de forma diaria senales e informacién médica. En los pacientes con
EPOC monitorearon audio cardiaco, audio respiratorio, electrocardiograma (ECG) de
tres derivaciones, signos de actividad, peso, glucometria, presion arterial, espirometria,
ingesta de medicamentos, habitos alimenticios y estado mental. Mientras que en los
pacientes con ERC monitorearon peso, glucometria, presion arterial, ingesta de medica-
mentos, habitos alimenticios y estado mental. Asi mismo, CHRONIOUS cuenta con un
Sistema de Soporte de Decisién (SSD) que permite detectar episodios patoldgicos. El
SSD es un sistema hibrido que estd compuesto por un algoritmo Random Forest (RF),
una Maquina de Soporte Vectorial (MSV) y un sistema basado en reglas, los cuales
funcionan en paralelo. Los resultados de la evaluacién de CHRONIOUS mostraron que
el 86.67% de los pacientes con EPOC y el 93.33% de los pacientes con ERC, quedaron
satisfechos con su uso. Ademds, segtn los resultados del cuestionario System Usability
Scale (SUS), respondido por el personal clinico, el sistema demostré ser una herramienta

util para el manejo de pacientes con enfermedades crénicas.

3.2. Telemedicina en el Monitoreo de Pacientes con Insuficiencia Cardiaca

La tele-cardiologia, es una de las areas de mayor crecimiento dentro del campo de la
telemedicina, debido a que las enfermedades cardiovasculares son la principal causa de
mortalidad a nivel mundial. En el trabajo de Raikhelkar y Raikhelkar [69] se estudian
diferentes aplicaciones de telemedicina que han sido usadas en cardiologia, entre las
que se encuentran la tele-consulta en la unidad de cuidado cardiaco, la transmision
prehospitalaria de ECG, la transmisién de ecocardiografias, y el telemonitoreo de fallas
cardiacas. Este tipo de soluciones han demostrado ser de utilidad en el diagnostico

temprano de eventos como infartos de miocardio, y han ayudado a la reduccién en la
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tasas de reingresos, morbilidad y mortalidad. Asi mismo, en el trabajo de Maric et al.
[70], revisaron 56 articulos sobre tecnologias de telemonitoreo en la IC. Los trabajos
fueron agrupados, de acuerdo al tipo de intervencion, de la siguiente manera: Dispos-
itivos de telemonitoreo, Videoconsulta, soluciones basadas en teléfonos tactiles, sitios
Web y combinacién entre estos métodos. En los trabajos sobre dispositivos de telemo-
nitoreo, observaron que las principales variables a vigilar son: peso, frecuencia cardiaca
y presion arterial. Asi mismo, la mayoria de estos estudios demostraron mejoras en
la calidad de vida y disminucién en la hospitalizacién. Sin embargo, no todos los es-
tudios reportaron las mismas mejoras, y en varios casos los tamanos de las muestras
fueron relativamente pequenos. Ademads, la mayoria de los articulos no suministran un
analisis costo-beneficio, por lo tanto, la viabilidad de proveer estos servicios, debe ser

examinada.

En Domingo et al., evaluaron la efectividad de un programa de telemonitoreo no invasivo
en pacientes ambulatorios con IC. Para ello, compararon el nimero de hospitalizaciones
y el nimero de dias de hospitalizaciéon debidos a IC y otras causas cardiacas, que tu-
vieron lugar 12 meses antes de la participacién en el estudio, con aquellos eventos ocurri-
dos durante el periodo de seguimiento. Este estudio se basd en el uso de la plataforma
Motiva Telemedicine System para el seguimiento de 92 pacientes. Esta plataforma
transmite informacion via internet desde la casa del paciente hasta la estacion de tra-
bajo en la unidad de IC del hospital. Ademas, permite al personal médico enviar
informacién (videos, cuestionarios, mensajes personalizados y alarmas) a los pacientes,
asi como la recepciéon y envio de las variables fisiologicas: peso, frecuencia cardiaca y
presion arterial, las cuales son adquiridas por equipos automatizados. Los resultados
de este estudio muestran que las hospitalizaciones por IC disminuyeron un 67,8%, y
por otras causas cardiolégicas un 57,6%. Asi mismo, los dias de ingreso hospitalario
por IC se redujeron un 73,3%, y por otras causas cardioldgicas un 82,9%. Por otro
lado, La percepcion de calidad de vida mejord significativamente tanto en la escala
FuroQoL como en el cuestionario Minnesota Living With Heart Failure Questionnaire
(MLWHFQ) [71].

En Bakhshi et al., crearon un sistema de telemonitoreo en casa, para el seguimiento
diario del peso de pacientes con IC en el area metropolitana de Denver. Este sistema se
compone por una balanza, un equipo concentrador de datos y un servidor. Para validar

el sistema, realizaron un estudio piloto con 44 pacientes, los cuales debian pesarse
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todos los dias en la manana, aproximadamente a la misma hora. Los resultados de este
estudio muestran una reduccién del 39.96% en el tiempo de hospitalizacion, lo cual, se

ve reflejado en una reduccién del costo de la misma [72].

En Saponara et al., presentaron Health at Home (H@QH), un sistema de telemonitoreo en
casa que permite la adquisicion y procesamiento de las variables fisiologicas: peso, ECG,
saturaciéon de oxigeno (SpO2) y presion arterial. Este sistema tiene una arquitectura
cliente/servidor, y estd compuesto por un kit de equipos sensores (dos comerciales y
uno especialmente disenado), un gateway y un servidor. Los equipos sensores adquieren
las variables fisiolégicas desde el paciente y las transfieren via Bluetooth al gateway, el
cual, recibe la informacién, la procesa para detectar alteraciones, y la envia a través
de internet hacia el servidor. Los datos recibidos son utilizados para actualizar la
informacion del paciente en el SIM. Para garantizar interoperabilidad y seguridad en
el intercambio de informacion entre el HQH y el SIM, utilizaron el estandar HL7 y
el protocolo HTTPS. La validacion técnica del sistema la realizaron con 30 pacientes,
donde el periodo minimo de monitoreo fue de un mes. Los resultados de este proceso
muestran que los médicos involucrados en la prueba estan a favor de la adopcion de este
sistema. Asi{ mismo, el 89% de los pacientes reportaron un alto nivel de satisfaccién
[73].

En el trabajo de Blum and Gottlieb, analizaron el efecto del telemonitoreo en casa
sobre las tazas de reingresos (en los primeros 30 dias), mortalidad y calidad de vida.
El seguimiento lo realizaron sobre 203 pacientes separados de forma aleatoria en dos
grupos, uno con telemonitoreo y otro con tratamiento tradicional. El grupo del telemo-
nitoreo, estuvo conformado por 102 pacientes. Para el telemonitoreo remoto utilizaron
el sistema Philips Flectronics E-care, el cual permite adquirir las variables fisiologicas:
peso, presion sanguinea y frecuencia cardiaca. Los resultados de este estudio mostraron
que el telemonitoreo disminuyo los indices de reingresos durante los primeros 30 dias,
sin embargo, no hubo mejora en la calidad de vida, ni existié una disminucion en los

costos, la cantidad de hospitalizaciones y la tasa de mortalidad [74].

En Kropf et al., evaluaron el uso de un sistema de apoyo a la decisién clinica (SADC),
en la titulacién de medicamentos en pacientes con IC, a partir del telemonitoreo de
la presion sanguinea, la frecuencia cardiaca y el peso. Este SADC fue desarrollado a
partir de las gufas para el manejo de la IC de la European Society of Cardiology (ESC).

Para las pruebas a este sistema utilizaron una base datos que contenia 34.071 dias de
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monitoreo sobre 101 pacientes. Los resultados de las pruebas mostraron que el SADC
tiende a sugerir el aumento de las dosis de los medicamentos, lo cual era algo esperado,
ya que este sistema se disené para incrementar las dosis de medicamentos hasta alcanzar

las dosis objetivo [75].

En Triantafyllidis et al., presentaron un sistema diseiado a partir de un enfoque ite-
rativo, el cual se adapta a las necesidades de los pacientes. Este tipo de enfoque per-
mitio a los investigadores realizar cambios sobre el sistema, aun cuando este ya estuvo
desplegado y en funcionamiento. Este sistema se compone por una tableta, una apli-
cacion movil, una aplicacién web, y un conjunto de equipos comerciales que permiten
la adquisicién del peso, la presién arterial y la SpO2. La tableta es utilizada como
gateway de comunicaciones, y sobre ella se ejecuta la aplicacion movil, la cual funciona
como interfaz de usuario (Front-End). La informacién adquirida por los equipos comer-
ciales es transmitida hacia la tableta via Bluetooth, y esta a su vez, la envia hacia la
aplicacion web, via internet. Este sistema fue probado en 26 pacientes con IC, con el
fin de determinar la adherencia y el compromiso de estos con el sistema. Los resultados
de este estudio mostraron que, durante la tltima semana de evaluacion, el 88% de los
pacientes utilizaron el sistema por lo menos un vez al dia, y el 62% al menos tres veces
[76].

En Kraai et al., presentaron el estudio IN TOUCH, el cual se disend para comparar los
efectos y los costos, sobre la mortalidad, la readmision por IC y los cambios en la calidad
de vida relacionados con la salud (HR-QoL), de dos sistemas de apoyo al tratamiento
de pacientes con IC. Un sistema de gestién de enfermedades guiado por TICs (SGE-
guiado-TIC) junto con un sistema informatico de apoyo a la toma de decisiones (SIAD),
fue utilizado por un primer grupo de pacientes, mientras que el segundo grupo, utilizé el
SGE-guiado-TIC con el DIAC junto con un sistema de telemonitoreo, el cual permitia
adquirir el peso, la presién sanguinea y el ECG. Para las pruebas a estos sistemas
contaron con 177 pacientes, quienes fueron repartidos de forma aleatoria en dos grupos.
Los resultados de las pruebas mostraron que no existié ningin tipo de diferencia entre
utilizar un sistema o el otro. Asi mismo, observaron que la adherencia de los pacientes
al uso del telemonitoreo fue bastante alta, ya que el 95% de ellos utilizaron los equipos

durante todo el periodo de estudio [77].
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3.3. Interoperabilidad en Sistemas de Telemonitoreo

Las Tecnologias de la Informacién en Salud (TIS), incluyendo los Registros de Salud
Electronicos (RSE), se benefician de la incorporacién de informacién clinica obtenida
a través de dispositivos médicos [78]. En anos recientes, la informacién médica que
se puede adquirir ha aumentado sustancialmente, esto debido, a que ahora se pueden
comprar Dispositivos Médicos Personales (DMP) que permiten adquirir informacién
casi en cualquier parte. Ademas, los Smartphones y las tabletas se han convertido en
actores serios dentro del entorno del cuidado personal de la salud [79]. Sin embargo, se
evidencia la necesidad de dispositivos y sistemas que garanticen Interoperabilidad en el
intercambio de datos [78,79].

A nivel mundial existen organizaciones cuya finalidad es promover la adopcion de
estandares que permitan interoperabilidad entre dispositivos biomédicos y diferentes
sistemas de informacion utilizados en los servicios de salud. Sin embargo, dentro de
estos estandares existen dos que estan siendo ampliamente utilizados: la familia de nor-
mas [EEE 11073 [80], apoyados por la PCHA [50], para la comunicacién entre disposi-
tivos biomédicos, y HL7 [81] para el intercambio de informacién médica entre diferentes
sistemas. Asi mismo, varios gobiernos e instituciones estan optando por utilizar las
Guias de Diseno de Continua (GDC), publicadas por PCHA, para la prestacién de ser-
vicios de telemedicina. Algunos de ellos son Austria, Cataluna, Dinamarca, Finlandia,
Noruega y Suecia, los cuales ya adoptaron, o se encuentran en proceso de adopciéon de
las GDC como marco fundamental para el desarrollo de sus proyectos relacionados con
telemedicina [82-88].

En el trabajo de Park et al., desarrollaron la aplicacion mévil llamada Self-Management
mobile Personal Health Record (SmPHR), para promover el autocuidado en pacientes
con enfermedades crénicas, a través del monitoreo de variables fisiolégicas. Esta apli-
cacién fue desarrollada para Android 4.0.3 siguiendo los estdandares adoptados por CHA
(ahora PCHA), y garantiza interoperabilidad entre varios DMPs y sistemas de HCE.
Para el intercambio de informacién entre los DMPs y la aplicacién, Interfaz PAN (sigla
en inglés de Personal Area Network), implementaron la familia de estdndares IEEE
11073 junto con Bluetooth HDP. Asi mismo, la aplicacién convierte la informacion
recibida en HL7 v2.6, para enviarla a los sistemas de HCE a través de la Interfaz WAN

(sigla en inglés de Wide Area Network), o la convierte a las especificaciones Continuity
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of Care Document (CCD) o Continuity of Care Record (CCR), para enviarla a través
de la Interfaz HRN (sigla en inglés de Health Record Network). Por otro lado, para
probar la aplicaciéon, realizaron un experimento, el cual consisti6 en la medicién de
signos vitales, utilizando cuatro DMP, y en la transmisién de la informaciéon obtenida
hacia los sistemas de HCE. Los resultados de las pruebas mostraron una tasa de error
de 2.4% para el intercambio de informacién entre los DMPs y la aplicacién, y una tasa

de error de 2.1% para el intercambio de informacién entre la aplicacién y los sistemas
de HCE [89].

3.4. Telemonitoreo en Colombia

En Colombia existen diferentes proyectos relacionados con sistemas de telemonitoreo
de variables fisiologicas. La Fundaciéon Cardiovascular de Colombia (FCV) ha desarro-
llado sistemas como el MSV1300, el ECG1300 y el ECM [90]. El grupo de investigacién
Biolngenium de la Universidad Nacional desarrolld el sistema SARURO TELE CARE
BOX (TCB-081) [91]. El grupo GIBIC' de la Universidad de Antioquia ha desarrollado
dispositivos como el monitor de presién arterial no invasiva [92] y el monitor de signos
vitales vestible [93]. Por su parte, el grupo Biomedical Signal Processing and Artifi-
cial Intelligence Laboratory de la Universidad del Norte desarrollé un sistema para la
adquisicién de la presién arterial, la frecuencia cardiaca y respiratoria, y la SpO2 [94],
y un sistema para el monitoreo remoto de la temperatura y el ECG [95]. As{ mismo, el
grupo TIGUM de la Universidad Militar Nueva Granada, desarroll6 un sistema para
el telemonitoreo en casa de variables fisiolégicas basado en IoT [96] y un sistema para
el monitoreo de la frecuencia cardiaca [97]. Por otra parte, el Centro de Bioingenieria
de la Universidad Pontificia Bolivariana ha desarrollado proyectos como el Sistema
de telemonitoreo inaldmbrico de eventos cardiacos WHAM (Wireless Heart Arrythmia
Monitoring) [17-20], el desarrollo de un sistema de telemonitoreo de oximetria [21] y la

aplicacién mévil para el registro de senales ECG Kardia [22,35].

En sintesis, se han realizado multiples trabajos enfocados en el desarrollo de sistemas
para el telemonitoreo de variables fisiologicas en pacientes con diferentes patologias; sin
embargo, en los sistemas observados no se encontré alguno que utilice estandares inter-

nacionales de comunicacion, que garanticen interoperabilidad entre todos los elementos
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que conforman el sistema, y que permitan su integraciéon con otros sistemas.
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4. METODOLOGIA

En este capitulo se presenta la descripcion general de la metodologia desarrollada para
la implementacién de un servicio de tele-vigilancia domiciliaria de variables fisiologicas
en pacientes con insuficiencia cardiaca (IC), durante el proceso de titulacién de medica-

mentos. La Figura 14 presenta la secuencia de los pasos de esta metodologia.

Figura 14: Diagrama de flujo de la metodologia desarrollada
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Paso 1: Seleccién de las variables fisiolégicas que se van a monitorear

En este primer paso se realiza una busqueda bibliografica de trabajos relacionados con
el telemonitoreo domiciliario de variables fisiol6gicas, en pacientes con enfermedades
cardiovasculares. Esta busqueda se lleva a cabo utilizando bases bibliograficas como:
Google Scholar, ScienceDirect, Scopus, SpringerLink v PubMed. Es necesario definir los
términos que se van a utilizar en la busqueda, y el intervalo de tiempo de la misma.
Una vez seleccionados los trabajos, se procede a realizar su respectiva revision, para

identificar cuales variables fisiologicas han sido utilizadas previamente.

Por otro lado, en este primer paso también se realiza una revisiéon de guias médicas para
el manejo de la IC, con el fin de identificar que variables fisiolégicas permiten conocer,
de manera no invasiva, el estado del paciente, mientras este permanece internado en el

centro médico.

Después de identificar las variables fisiologicas utilizadas en trabajos previos, y en las
guias médicas, se procede a determinar cuales de estas variables, permiten conocer el
estado del paciente en un entorno domiciliario. Para realizar esta actividad, es obligato-
rio contar con la asesoria y el apoyo del personal asistencial, debido a su experiencia en
el tratamiento de pacientes con este tipo de enfermedad. Asi mismo, para la seleccién
final de las variables fisiolégicas que va a monitorear de forma remota el sistema, se
debe tener en cuenta que sus usuarios seran mayormente personas de edad avanzada,
por lo cual, las variables se deben poder adquirir de forma no invasiva, en periodos de
tiempo cortos, y de una forma simple. En la seccién 5.1. se presenta un ejemplo del

desarrollo de este paso.
Paso 2: Diseno de la arquitectura del sistema

Una vez seleccionadas las variables fisiologicas que van a ser telemonitoreadas, se pro-
cede a realizar el diseno de la arquitectura del sistema, teniendo siempre en mente
que este debe garantizar interoperabilidad entre los elementos que lo conforman. Para
lograr esto, se utilizan como referencia las Guias de Diseno de Continua (GDC), las
cuales son publicadas por la Personal Connected Health Alliance (PCHA), y especifican
el uso de una serie de normas, estandares y criterios necesarios para asegurar interope-
rabilidad en el intercambio de datos entre dispositivos médicos, gateways, y sistemas

de informacién [49,56]. A partir de la revisiéon de las GDC, se definen los protocolos
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de comunicacion, y el formato de los datos, que se van a utilizar en el sistema para el

intercambio de informacién.

Por otro lado, para la definicién de los componentes del sistema, se utiliza la arquitec-
tura planteada por PCHA, en la cual, un sistema se conforma por dispositivos médicos
personales (DMP), gateways y sistemas de informacién. Los DMP adquieren las varia-
bles fisiolégicas desde el paciente y las transfieren hacia el gateway, el cual se encarga
de adecuar los datos recibidos y transferirlos hacia el sistema de informacién, donde

son almacenados, visualizados y analizados.

Después de definidos los protocolos de comunicacion, el formato de los datos, y los
componentes del sistema, se procede a definir las caracteristicas de los equipos que se

van a utilizar en él. Estos equipos deben:

e Cumplir con los estandares de comunicacién contenidos en las GDC.

e Ser de facil uso.

e Comunicarse de forma inalambrica.

e Alimentarse a través de baterfas o pilas (aplica solo para los DMP).

e Adquirir las variables de forma no invasiva (aplica solo para los DMP).

e Ser portatiles o moviles.

La principal ventaja que presenta basar las arquitectura del sistema en las GDC, es que
permite la integracion de nuevos equipos, siempre que estos cumplan con los estandares
de comunicacién contenidos en ellas. Las secciones 2.8. y 5.2. presentan un ejemplo

del desarrollo de este paso.
Paso 3: Realizaciéon de pruebas de funcionamiento al sistema

Para verificar si la arquitectura desarrollada en el paso 2 funciona de acuerdo a lo
esperado, es necesario realizar pruebas de conexion, intercambio de informacion y se-

guridad.

Las pruebas de conexién se realizan en los componentes del sistema que intercambian
informacion entre ellos. Para verificar conexion entre los DMP y el gateway, se utiliza
la aplicacion de configuracién de este 1ltimo, la cual debe permitir la identificacion y
vinculacion de los DMP, siempre que estos se encuentren “visibles”. Por lo general,

cuando el proceso de vinculacion se realiza de forma exitosa, tanto en la pantalla del
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DMP, como en la pantalla de la aplicacion del gateway, aparece un mensaje de confir-

macion.

Para verificar la conexion entre el gateway y el servidor del sistema de informacion,
se utilizan sus respectivas aplicaciones de configuraciéon. En la aplicacion del gateway
se realiza la configuracién de las URL de los servicios, y se ingresan las credenciales
necesarias. Por su parte, en la aplicacion del servidor, se realizan las respectivas con-
figuraciones de los servicios y de seguridad en la autenticacion y el intercambio de
informacion. En la aplicacién del servidor, si la conexiéon se realizd exitosamente, es
posible verificar si el gateway se encuentra encendido o no. Asi mismo, en los registros
de la aplicacién del gateway, es posible verificar si la conexion con el servidor se realizd

correctamente.

Después de comprobar que los componentes del sistema se conectan correctamente, la
siguiente actividad a realizar son las pruebas de transmision de informacién. Para el
desarrollo de estas pruebas, se debe contar con el apoyo de voluntarios sanos, quienes
deben manifestar su intencién de pertenecer al estudio, a través de un consentimiento
informado. La funcion de los voluntarios es utilizar correctamente los DMP en repetidas
ocasiones, esto con el fin de obtener diferentes medidas, las cuales son enviadas hacia
el gateway, y este a su vez, se encarga de enviarlas hacia el sistema de informacién.
Durante estas pruebas los valores obtenidos desde los pacientes no son utilizados para
conocer su estado médico, sino para evaluar el sistema en cuanto a transmision de
informacion. Los valores medidos por los DMP, se comparan con los valores de los
registros del gateway y con los valores recibidos en la base de datos del sistema de

informacion, esto con el fin de verificar que efectivamente todos los datos coinciden.

Por otro lado, las pruebas de seguridad, se realizan de forma simultanea junto con las de
transmision de informacién. Durante estas pruebas se utiliza un analizador de paquetes,
para interceptar los datos enviados desde el gateway hacia el sistema de informacién.
Una vez obtenidos estos datos, se intenta acceder a ellos, para verificar si se encuentran

cifrados, o si es posible leerlos.

Finalmente, los resultados de estas pruebas mostraran si el sistema desarrollado es capaz
de adquirir variables fisiolégicas desde los pacientes, y transmitir esa informacion, de
forma correcta y segura, hasta un centro de referencia. En las secciones 6.1., 6.2. y

6.3., se presenta un ejemplo del desarrollo de este paso.
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Paso 4: Desarrollo del protocolo de implementacién del sistema

Una vez verificado que el sistema de tele-vigilancia domiciliaria de variables fisiologicas
funciona segun lo esperado, se procede a establecer los requisitos, y definir las activi-
dades necesarias, para su implementacion y puesta en marcha. Para el desarrollo de
este paso es importante tener en cuenta que los DMP y el gateway estaran instalados
en las casas de los pacientes, mientras que el sistema de informacion se utilizara en un
centro médico. Una vez mencionado esto, se establece que para el funcionamiento del
sistema, la casa del paciente debe contar con conexién a internet y con suministro de
energia eléctrica, esto para garantizar el envio de datos hacia el sistema de informacion,
y la alimentacién de los equipos que asi lo requieran. Por otro lado, el centro médico
debe contar con un equipo de computo con conexién a internet, y con las capacidades

necesarias para permitir el funcionamiento del sistema de informacion.

Por otra parte, la implementacion del sistema se divide en dos grandes etapas. La
primera de ellas es una etapa clinica, la cual inicia con el ingreso, debido a problemas
relacionados con IC, del paciente al centro médico. Durante esta etapa el personal asis-
tencial define si el paciente se vera beneficiado con el uso del telemonitoreo, y establece
el plan de cuidado, de acuerdo a sus necesidades. Asi mismo, antes del alta médica el
personal asistencial debe realizar una capacitacion para el paciente, y por lo menos un

acompanante, donde se les explique los siguientes temas:

e (Qué es su enfermedad y cudles son sus sintomas.

e (Como es el tratamiento farmacolégico y qué hace cada medicamento.
e Buenos hébitos alimenticios.

e Qué actividades fisicas puede realizar, y como debe realizarlas.

e (C6mo es el seguimiento a través del sistema de telemonitoreo

Después del alta médica al paciente, se procede a realizar la siguiente etapa de la
implementacion del sistema. En esta etapa, el personal técnico realiza la configuracion
inicial del sistema, la instalacion de los equipos en la casa del paciente, y la respectiva
capacitacién sobre su uso. La configuracién inicial del sistema consiste en la realizacion
de las actividades presentadas en el paso 3 de esta metodologia. Por su parte, para
la instalacion de los equipos, el personal técnico se desplaza hasta la casa del paciente,
y realiza las configuraciones y pruebas necesarias, para verificar que la informacién

adquirida, se transfiera correctamente hasta el centro de referencia. Finalmente, una
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vez instalado el sistema, se procede a realizar la capacitacion al paciente, y por lo menos
un acompanante, sobre los equipos y su funcionamiento. Esta tltima actividad es muy
importante, ya que si el paciente no utiliza correctamente los equipos, la informacion
adquirida no representara la realidad de su estado actual, y no serd de utilidad para el
personal asistencial. En las secciones 7.1. y 7.2., presenta un ejemplo del desarrollo de

este paso.
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5. CARACTERISTICAS DEL SISTEMA

Es este capitulo se presenta un ejemplo de aplicacién de los dos primeros pasos de la
metodologia disenada. La seccién 5.1. presenta el proceso de seleccion de las variables
fisiolégicas, que van a ser telemonitoreadas remotamente por el sistema. La seccién 5.2.

describe la arquitectura del sistema de telemonitoreo desarrollado.

5.1. Variables Fisiologicas Telemonitoreadas

Para la seleccién de las variables fisiolégicas que van a ser telemonitoreadas por el
sistema, se tomé como referencia la revision de trabajos presentada en la seccién 3.2.
Asi mismo, se realiz6 una revision a las guias médicas para el manejo de la IC, publicadas
por la ESC, y se cont6 con la asesoria del personal clinico de la Unidad de Cardiologia
del Hospital Universitario San Vicente Fundacién (UCHUSVF).

La revisién presentada en la seccién 3.2., se realizé con el fin de determinar cudles va-
riables fisiologicas han sido utilizadas en trabajos relacionados con el Telemonitoreo de
Pacientes con IC. Las bases de datos consultadas fueron: Google Scholar, ScienceDi-
rect, Scopus, SpringerLink y PubMed. Los términos utilizados en la bisqueda fueron:
“Home Telemonitoring in Heart Failure”, “Remote Telemonitoring in Heart Failure”,
“Telemonitoring Technologies in Heart Failure”, “Remote Monitoring of Vital Signs in
Heart Failure” y “Home Monitoring System for Heart Failure”. Inicialmente se revi-
saron trabajos publicados a partir del ano 2011, sin embargo, se anadié la revision de
Maric et al., ya que se consideré que la informacion que contiene es relevante. En los
trabajos revisados se observo que las variables méas utilizadas son el peso y la presién
arterial, sin embargo, algunos trabajos también incluyeron variables como la SpO2, la

frecuencia cardiaca y el ECG (ver Tabla 1).
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Por otro lado, al revisar las Guias para el diagndstico y tratamiento de la Insuficien-
cia Cardiaca Aguda y Crénica, publicadas por la ESC [98], se observd que en ellas
recomiendan el monitoreo no invasivo del peso, la frecuencia cardiaca, la SpO2 y la
presién arterial, para conocer el estado clinico del paciente mientras este permanezca

hospitalizado.

Finalmente, después de haber identificado las variables fisiologicas utilizadas tanto en
trabajos previos, como en las guias de la ESC, se realizé6 una reuniéon con el médico
cardidlogo y la enfermera jefe del programa de falla cardiaca de la UCHUSVF con el fin
de determinar cudles de estas variables permiten realizar un seguimiento del estado del
paciente en un entorno domiciliario. Asi mismo, para la seleccién de las variables que
van a ser telemonitoreadas por el sistema, se tuvo en cuenta las siguientes condiciones:
1) su proceso de adquisicién no debe ser invasivo, 2) no debe consumir mucho tiempo
y 3) debe ser lo menos complicado posible para el paciente. Finalmente, teniendo
cuenta lo anteriormente descrito y la experiencia del personal clinico de la UCHUSVF,
se establecio que las variables fisiolégicas que van a ser telemonitoreadas remotamente

por el sistema son: el peso, la presiéon arterial, la SpO2 y la frecuencia cardiaca.

Tabla 1: Variables monitoreadas en los trabajos revisados en la seccién 3.2.

Titulo Ano | Variables Monitoreadas
A systematic review of telemonitoring technolo- 9009 Peso, Presién Arterial y
gies in heart failure [70] Frecuencia Cardiaca

Noninvasive remote telemonitoring for ambula-
tory patients with heart failure: effect on num- » )
R ) ] Peso, Presién Arterial y
ber of hospitalizations, days in hospital, and 2011
quality of life. CARME (CAtalan Remote Ma-

nagement Evaluation) study [71]

Frecuencia Cardiaca

Congestive heart failure home monitoring pilot
_ 2011 Peso
study in urban denver [72]

Remote monitoring of vital signs in patients . )
Peso, Presién Arterial,

ECG y SpO2

with Chronic Heart Failure: Sensor devices and | 2012

data analysis perspective [73]
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The effect of a randomized trial of home telemo-

nitoring on medical costs, 30-day readmissions, » )
_ _ o Peso, Presién Arterial y
mortality, and health-related quality of life in a | 2014 ] )
} i ) Frecuencia Cardiaca
cohort of community-dwelling heart failure pa-

tient [74]

Telemonitoring in heart failure patients with cli- . )
) . o o Peso, Presién Arterial y
nical decision support to optimize medication 2014 ) )
o Frecuencia Cardiaca
doses based on guidelines [75]

Advanced multi-sensor platform for chronic di- 9015 Peso, Presién Arterial,
sease home monitoring [68] ECG y SpO2

A personalised mobile-based home monitoring
system for heart failure: The SUPPORT-HF 2015
Study [76]

Peso, Presién Arterial y
SpO2

The value of telemonitoring and ICT-guided di- » )
Peso, Presién Arterial y

ECG

sease management in heart failure: Results 2016

from the IN TOUCH study [77]

5.2. Arquitectura del Sistema

La arquitectura sugerida por las Guias de Diseno de Continua (GDC), es una cadena
donde la informacién se transmite desde un sistema a otro, partiendo desde los DMPs,
hasta llegar al servidor de un SIM. En la arquitectura del sistema desarrollado en
este trabajo (ver Figura 15), se integraron tres elementos: DMPs, un gateway, y una
aplicacién web. Asi mismo, el sistema desarrollado es robusto y completo, pero a la esta
vez pensado para que no represente una carga para los pacientes y el personal clinico
(usuarios finales). Ademds, este sistema permite la integraciéon de nuevos equipos,

siempre que estos cumplan con los estandares contenidos en las GDC.

Los DMPs utilizados en el sistema (ver Figura 16), se encargan de adquirir y transmitir
hacia el gateway las variables fisiologicas: peso, presién arterial, SpO2 y frecuencia
cardiaca, las cuales fueron seleccionadas en la seccién 5.1. Los DMPs estan conformados

por: un pulsioximetro 3230 v2.7 de la empresa Nonin, un monitor de presién arterial
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Casa del Paciente

Gateway

Servidor del LNI

Centro Médico

Figura 15: Arquitectura general del sistema.

UA-767-PBT-Ci, y una balanza UA-351-PBT-Ci, ambos de la empresa A&D. Estos

equipos fueron seleccionados teniendo en cuenta los siguientes requerimientos:

e Deben cumplir con los estdndares de comunicacién contenidos en las GDC.
e Deben ser de facil uso.

e Deben comunicarse de forma inalambrica.

e Deben alimentarse a través de baterias.

e Deben adquirir las variables de forma no invasiva.

e Deben sean portatiles o moviles.

El intercambio de informacion entre los DMPs y el gateway se realiza utilizando men-
sajes de observacion IEEE 11073, o perfiles BLE, los cuales son transportados a través

de los protocolos de comunicacién Bluetooth o BLE, segiin corresponda. La seguridad
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en la transmisién via Bluetooth se logra utilizando el perfil "Secure Simple Pairing”
(SSP), el cual genera una clave de enlace tinica para cada par de dispositivos, que
permite descifrar los paquetes de informacion. Por otro lado, la seguridad en la trans-
misién via BLE se logra utilizando un perfil basado en Generic Attribute (GATT), el

cual utiliza una llave de cifrado de 128 bits.

(a) (b) (c)

Figura 16: DMPs utilizados en el sistema: (a) balanza UA-351-PBT-Ci, (b)
pulsioximetro 3230 v2.7, (¢) monitor de presién arterial UA-767-PBT-Ci

Tabla 2: Especificaciones técnicas del pulsioximetro 3230 v2.7 [99]

Fabricante Nonin Medical Inc
) ) Aproximadamente 46 x 69 x 31 mm
Dimensiones
(ancho, alto, profundo)
Peso Aproximadamente 63 g con baterias

SpO2: 0 - 100 %

Rango de operacion ‘ '
Pulso: 18 - 321 latidos/minuto

Rango de precisién en SpO2: 70 - 100% +/- 2 digitos
perfusién normal Pulso: 20 - 250 latidos/minuto +/- 3 digitos
Rango de precisién en SpO2: 70 - 100% +/- 2 digitos

baja perfusion Pulso: 40 - 250 latidos/minuto +/- 3 digitos
Longitudes de onda de medicién y Rojo: 660 nm @ 0.8 mW

potencia de salida Infrarrojo: 910 nm @ 1.2 mW
Alimentacion 2 baterias AAA de 1.5V

Nitmero de medidas Aproximadamente 2220 medidas

(por cada grupo de baterias)
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Condiciones de operacion

Temperatura: -5 °C - +40 °C
Humedad relativa: 10% - 95%
Altitud: Hasta 12.192 m

Informacion Bluetooth

Version: 4

Rango de operacion: 10 m de radio

Modo de operacion: esclavo

Perfiles: Perfil propietario basado en GATT
Autenticacion y cifrado: Soportado
Tamano de lleva de cifrado: 128 bits

Tabla 3: Especificaciones técnicas del monitor de presién arterial
UA-767-PBT-Ci [100]

Fabricante

A&D Company, Limited

Método de medida

Medicién oscilométrica

Rango de la medida

Presién: 20 - 280 mmHg
Pulso: 40 - 200 latidos/minuto

Precisién de la medida

Presién: +/- 3 mmHg
Pulso:+/- 5%

Alimentacién

4 baterias AA de 1.5V

Numero de medidas

Aproximadamente 450 medidas

(por cada grupo de baterias)

Clasificacién

Equipo médico de alimentacion interna

(Suministrado por baterias)

Compatibilidad electromagnética (CE)

IEC 60601-1-2: 2007

Comunicacién inaldmbrica

Bluetooth Ver.2.1 Class 1 HDP SSP

Condiciones de operacién

Temperatura: +10 °C - 440 °C
Humedad relativa: 15% - 85%
Presion: 800 hPa - 1060 hPa

Dimensiones

Aproximadamente 147 x 64 x 110 mm

(ancho, alto, profundo)

Peso

Aproximadamente 300 g sin baterias
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Tabla 4: Especificaciones técnicas de la balanza UA-351-PBT-Ci [101]

Fabricante A&D Company, Limited
Método de medida Resistencia eléctrica
Capacidad méxima 150 kg

- 0.1 kg de 0 - 100 kg
Resolucion

0.2 kg de 100 - 150 kg
Alimentacion 4 baterias AA de 1.5V
Aproximadamente 350 x 350 x 39 mm

Dimensiones

(ancho, alto, profundo)
Peso Aproximadamente 2.3 kg con baterias
Duracion baterias Aproximadamente un ano con dos mediciones diarias
Unidades kg o lb
Comunicacién inalambrica Bluetooth Ver.2.1 Class 1 HDP SSP

El gateway utilizado en el sistema es un PHG2000L de la empresa LNI (ver Figura 17), el
cual cumple con los estandares contenidos en las GDC. Este equipo recibe la informacién
adquirida por los DMPs;, la convierte al estandar FHIR de HL7, y la transmite hacia el
servidor a través de una interfaz WAN. Asi mismo, para garantizar la seguridad en la
transmisién de la informacién, el gateway utiliza los protocolos HTTPS, TLS, OAuth
y SAML.

Figura 17: Gateway PHG2000L

El sistema desarrollado utiliza el servidor Health@home Exchange de la empresa LNI
[102], para el intercambio de informacién entre el gateway y la aplicacién web. Este

servidor garantiza seguridad en la recepcién de la informacién médica, a través de
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la autenticacion por medio el protocolo SAML, el cual permite verificar la identidad
del remitente. La informacion recibida por el servidor no es almacenada en él, sino
que es redirigida hacfa la aplicacion web que haya sido previamente configurada. Asi
mismo, este servidor permite el acceso remoto a los gateways, para verificar su estado

y configurarlos.

La aplicacién web utilizada en este sistema es IoHeart (ver Figura 18), la cual fue
desarrollado por el Grupo de Dindamica Cardiovascular de la UPB. El intercambio de
informacion entre loHeart y Health@home Exchange se realiza por medio del protocolo
MQTT. La informacion médica se recibe en el sistema a través de archivos JSON, en
los cuales los datos estan registrados de acuerdo al estandar FHIR. IoHeart extrae la
informacion relevante del archivo JSON, y la almacena en una base de datos. Asi mismo,
esta aplicacién permite al usuario conocer, a través de tablas y graficos, el histérico de

las variables adquiridas por los DMPs (ver Figura 19).

Tabla 5: Especificaciones técnicas del gateway PHG2000L [103]

Fabricante LNI

SoC Broadcom BCM2837

CPU ARM CORTEX-A53, Quad Core, a 1,2 GHz
GPU Broadcom VideoCore IV

RAM 1GB LPDDR2 (900 MHz)
Almacenamiento MicroSD

Ethernet 10/100

802.11n a 2.4GHz
Bluetooth 4.1 clasico/Bluetooth Low Energy
HDMI
Audio-Video via Jack analogo de 3.5 mm
4 USB 2.0
Ethernet

Interfaz serial de cdmara (CSI, por su sigla en inglés)

Redes inaldmbricas

Puertos

Interfaz serial de display (DSI, por su sigla en inglés)
Alimentacion 5V via MicroUSB

Dimensiones 85.60 mm x56.5mm

Peso 45 g
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loHeart es la plataforma para
monitoreo domicilario de pacientes con

Insuficiencia Cardiaca.

- USUARIO )
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Figura 18: Pantalla de inicio de loHeart
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_. Fecha
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Highenar. com
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Figura 19: Tablas y graficos de presion arterial en IoHeart
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6. PRUEBAS DE FUNCIONAMIENTO

Para el desarrollo de las pruebas al sistema, se planted inicialmente el uso de los soft-
wares Continua Test Tool y Continua Enabling Software Library (CESL); sin embargo,
debido a que estas herramientas estan pensadas principalmente para el proceso de cer-
tificacion de equipos, lo cual no es el tema principal de este trabajo, se decidié no
utilizarlos. Asi mismo, los equipos utilizados en el sistema ya estan certificados por
Continua, es decir, sus fabricantes ya realizaron las pruebas y procesos necesarios, que

garantizan que el equipo cumple con los estandares contenidos en las GDC.

6.1. Pruebas de Conexion

La primera prueba realizada al sistema, fue la prueba de conexién entre los elementos
que los conforman. Para esto, se utilizaron la interfaz grafica de usuario (GUI, por sus
siglas en inglés) local del gateway (ver Figura 20), y las aplicaciones web Health@home

Exchange (ver Figura 21) e loHeart.

La GUI permite conocer el estado del gateway y realizar configuraciones sobre él. Para
acceder a la GUI, es necesario conectarse al punto de acceso inalambrico (WAP, por su
sigla en inglés) creado por el gateway, dirigirse a la direccién IP http://192.168.2.1:

8080 en el navegador web, e ingresar las credenciales correspondientes.

Una vez se accede a la GUI, se procede a realizar la conexion entre los dispositivos
médicos personales (DMP) y el gateway. Para esto, se utiliza la seccion DEVICES,
en la cual se muestra una lista de todos los dispositivos disponibles. Para que los
dispositivos aparezcan en esta lista deben estar en modo “visible”. Una vez se identifican
los dispositivos que se van a vincular, se da click en la opcién PAIR. Si el proceso de

vinculacion se realiza de forma correcta, la opcion PAIR se cambia por FORGET, y
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http://192.168.2.1:8080
http://192.168.2.1:8080

Health@Home (-]

@ Display Language

Usemame

LOGIN

Figura 20: Pantalla de inicio de la GUI local del gateway

Health@Home Exchange o

% SETTINGS

& PROGRAMS Tesnies

LOGIN

Figura 21: Pantalla de inicio de Health@home Exchange

ademds, aparece la opcion SETTINGS (ver Figura 21). Asi mismo, cada dispositivo
tiene una forma de indicar en pantalla si el proceso de vinculaciéon fue exitoso o no.

Después de que los DMP se vinculan al gateway, no es necesario repetir este proceso.

Por otro lado, la configuracion de la conexién entre el gateway y el servidor se realiza por

medio de la GUI y de la aplicacién web Health@home Exchange. En la GUI, a través de
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Health@Home Locout @

@ INFORMATION

< DEVICES Available Devices
8 NETWORK

CLEAR UNPAIRED
T WIFI

il CELLULAR A&D UA-767PBT-Ci 8180D2
* SETTINGS FORGET INFO

@ wan 00-09:1F:81:80:D2

& ACCOUNT
A&D UC-351PBT-Ci 814112
<) SOUND * SETTINGS FORGET INFO
00:09:1F:81:41:12
PATIENTS

AUTHENTICATION Nonin3230_502404898
3 SETTINGS FORGET INFO

BLUETOOTH 00:1C:05:FF.93.E6

o b o

]

CONTACT

LOCALIZATION

ADVANCED

W % ©

LOGS

Figura 22: Dispositivos vinculados al gateway

la seccién WAN (ver Figura 23), se habilitan las opciones Capability Exchange y Obser-
vation Upload, y se completan los campos con las URL y las credenciales correspondi-
entes (ver Figuras 24 y 25). Para acceder a la aplicacién web Health@home Exchange,
es necesario dirigirse a la direccion https://hhe.lampreynetworks.com/exchange/
en el navegador web, e ingresar las credenciales correspondientes. Después de acceder,
es necesario realizar una serie de configuraciones para establecer la conexién entre el

gateway y el servidor. Dichas configuraciones son las siguientes:

e C(Creacion del programa.
e Creacion de la politica.
e C(reacion de la cuenta del gateway.

e Habilitacion de la opcién Allow all patients: Enable dentro de la cuenta del gateway.

Si el proceso se realizé correctamente, el gateway configurado debe aparecer en la lista
que despliega la seccion MANAGED PHGS. Ademés, junto al nombre del gateway
aparece una marca de verificacion, la cual indica si se encuentra encendido o no (ver
Figura 26).

Por su parte, como se menciond en la seccion 5.2., la conexién entre el servidor Health@home
Exchange y la aplicaciéon web IoHeart se lleva a cabo a través del protocolo MQTT. La

configuracion de esta conexién se realiza directamente en loHeart, y en ella se especifi-
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Health@Home Locour @

© INFORMATION

% DEVICES WAN
B NETWORK .
' Capability Exchange
= WIFl
.l CELLULAR [] Enable Capability Exchange
& waN .
Observation Upload
# ACCOUNT
D Enable Observation Upload
4) SOUND
@ PATIENTS

& AUTHENTICATION

© BLUETOOTH
CONTACT SAVED
@ LOCALIZATION
/# ADVANCED
e LoGs
Figura 23: Seccion WAN en la GUI del gateway.
Health@Home Locout @

O INFORMATION

% DEVICES WAN

# NETWORK

Capability Exchange

F WIF
.l CELLULAR Enable Capability Exchange
& WAN WAN Base URL"
hitps://hhe.lampreynetworks.com
& ACCOUNT
« SOUND OAUTH User*
i PATIENTS
OAUTH Password *
& AUTHENTICATION
© BLUETOOTH
CONTACT Observation Upload
@ LOCALIZATION Enable Observation Upload
# ADVANGED Use the following URLS for observation upload
S Locs

Figura 24: Opcién Capability Exchange con sus campos diligenciados.

can las credenciales y las URL necesarias para el correcto funcionamiento del protocolo.
Asi mismo, loHeart tiene programado un mensaje, que muestra por consola, en el cual

indica que se pudo conectar correctamente al Broker MQTT (ver Figura 27).

Finalmente, los resultados de las pruebas de conexién entre los elementos que conforman

el sistema mostraron que:
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Health@Home

© INFORMATION
% DEVICES

22 NETWORK

T WIF

wll CELLULAR

a wan

& ACCOUNT

4) SOUND

& PATIENTS

& AUTHENTICATION
© BLUETOOTH
CONTACT

@ LOCALIZATION
# ADVANCED

LOGS

Figura 25:

Health@Home Exchange

% SETTINGS

& PROGRAMS

uPB

£ PROVISIONING

8 BOOT CONFIGURATION
M PHG USER ACCOUNTS
& PATIENTS

# POLICIES

#§ MANAGED PHGS

Figura 26: Gateways conectados al servidor Health@home Exchange.

Observation Upload
Enable Observation Upload
Use the following URLSs for observation upload

Upload URL *
hittps://hhe lampreynetworks com/axis2/services/Exchange

STS URL
https-//hhe lampreynetworks com/axis2/services/STS_Username

STS User

STS Password*

LOG ouT

] Use preset SAML token

Opcién Observation Upload con sus campos diligenciados.

ba27ebalafgg
PHG2000-2

ba27ebaciaad

PHG2000-3

ba27eb807997
PHG2000-4

baz7eb88115e

PHG2000-5

ba27eba3b09b
PHG2000-6

ba27eb7d7235

PHG2000-7

ba27ebc21104
PHG2000-8

O 00 00 0O

LOG OUT

e Los DMP se vincularon correctamente con el gateway sin ningin tipo de inconve-

niente, y sin la necesidad de realizar algun tipo de instalacién de software adicional.

e La aplicacion web Health@home Exchange, detecta correctamente al gateway, y

permite conocer si este se encuentra encendido o apagado. Asi mismo, esta apli-

cacion permite realizar, de forma remota, modificaciones en la configuracién del
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set the "u
.html#use-

oheart_pruebas

Figura 27: Mensaje de IoHeart que indica la correcta conexion al Broker MQT'T.

gateway.
e La conexion de IoHeart con el servidor a través de MQT'T se realiza correctamente

y sin ningun tipo de inconveniente.

6.2. Pruebas de Transmision de Informacion

Después de verificar que los elementos que conforman el sistema se conectan correcta-
mente entre si, se procedié a realizar pruebas con el fin de evaluar interoperabilidad en
el intercambio de informacién entre los DMP, el gateway, e IoHeart. Estas pruebas se
llevaron a cabo en el Centro de Bioingenieria de la UPB, y para su desarrollo se contd
con el apoyo de 10 voluntarios sanos. Asi mismo, la realizacién de estas pruebas fue
avalada por el Comité de Etica de Investigacion en Salud de la Universidad Pontificia

Bolivariana (ver Anexo A.).

Para esta investigacién, se definié al voluntario sano como aquella persona que no
padezca ninguna clase de patologia de tipo cardiaco y que ejecute con normalidad
todas sus funciones. Ademds, para la seleccion de los voluntarios que participaron en

las pruebas, se utilizaron los siguientes criterios de exclusion:

e Personas menores de 18 y mayores de 40 anos.
e Mujeres embarazadas.
e Personas que han sufrido de hipertension, cardiopatias isquémicas, ataques isquémicos

transitorios, accidentes cerebrovasculares o cualquier otro tipo de cardiopatia.
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e Personas que estén siendo sometidas a algtin tipo de tratamiento médico.

Por otro lado, a los voluntarios sanos se les explico el objetivo de la investigacion, en
que consisten las pruebas, cuales son los riesgos a los que estan expuestos, y cuales son
los equipos que se utilizan en el sistema desarrollado. Ademas, se dejo claro que la
informacion recopilada es de uso exclusivo y confidencial, y que las variables adquiri-
das se utilizan solo para probar el sistema desarrollado en cuanto a transmision de
informacion. Finalmente, todos los voluntarios sanos que participaron en las pruebas,

firmaron el consentimiento informado que se muestra en el Anexo B.

En las pruebas de transmisién de informacion, los voluntarios sanos utilizaron cada
equipo cinco veces, obteniendo asi un total de 150 medidas y 300 datos (150 del monitor
de presién, 100 del pulsioximetro y 50 de la balanza). Los datos obtenidos durante las
pruebas se registraron en el formato mostrado en la Tabla 6. Asi mismo, se descargaron
los logs del gateways, utilizando la GUI (ver Figura 28), y se observaron los datos
recibidos en la base de datos de IoHeart, utilizando el programa Robo 3T (ver Figura
29). Se compararon los datos de los registros de medida, con la informacién contenida
en los logs del gateway y en la base de datos de IoHeart (ver Tabla 7), y se observd
que toda la informacion coincidia, es decir, el intercambio se realizé correctamente en

todas las pruebas.

Tabla 6: Formato para el registro de medidas

Monitor de Presion Pulsioximetro Balanza

Medida Sistélica | Diastélica | Frecuencia | SpO2 | Frecuencia Peso

(mmHg) | (mmHg) | (bpm) | (%) | (bpm) | (kg)
1
2
3
4
5

Por otro lado, durante la realizacién de estas pruebas, se revisaron los archivos JSON
recibidos en IoHeart con el fin de verificar que representen correctamente los recursos
establecidos en el estandar FHIR. Estos archivos contienen observaciones los cuales,

segun las GDC, se componen por los recursos FHIR: Paciente, Dispositivo y Observacion
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[104]. La revisién de los archivos consisti6 en la verificacién de la estructura del mensaje,
y de los elementos que lo conforman. Durante esta revisién se observé que todos los

mensajes cumplen con lo establecido en las GDC.
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Figura 28: Seccién LOGS en la GUI del gateway.
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Figura 29: Base de datos de loHeart vista utilizando Robo 3T.
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Tabla 7: Resultados de las pruebas de transmisién de informacién

Eau DMP /Gateway Tasa de | Gateway/Base datos | Tasa de
uipos
P Enviado/Recibido | Error (%) | Enviado/Recibido | Error (%)
Monitor de

By 150/150 0 150/150 0
Presion
Pulsioximetro 100/100 0 100/100
Balanza 50/50 0 50/50

6.3. Pruebas de Seguridad

Estas pruebas se llevaron a cabo de forma simultanea con las pruebas de transmisién de
informacion, y su objetivo era verificar que los datos intercambiados entre el gateway y el
servidor Health@home Exchange, estuvieran cifrados, garantizando asi confidencialidad
y seguridad. Para el desarrollo de estas pruebas se utilizaron los programas PuTTY
(ver Figura 30) y Wireshark (ver Figura 31), junto con la herramienta para la linea de

comandos tcpdump.

El programa PuTTY se utilizé para ingresar al gateway de forma remota por medio
del protocolo SSH. Una vez dentro, se emple6 la herramienta tecpdump (ver Figura 32),
para capturar en tiempo real los paquetes transmitidos y recibidos por la red a la cual
esta conectado el gateway. Este proceso se llevé a cabo cada vez que un voluntario sano
utilizé uno de los DMP.

Toda la informacién capturada por medio de tcpdump, se revisé a través del programa
Wireshark, el cual es un analizador de paquetes que permite verificar los protocolos
utilizados en la transmision de informacién. A través de este programa se comprobé el
uso del protocolo TLS v1.1, y se observo que la informacién transmitida desde el gateway
se encontraba cifrada (ver Figura 33). Lo anterior demuestra que la informacién se estd
intercambiando de forma segura y esta protegida, de tal manera que si alguien la logra

interceptar, no la podra utilizar, ya que solo obtendra un flujo de datos cifrados.
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Programa PuTTY.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am @9  PRBRea==Z§F LS Q&
1 lip.addr == 10.51.234.36 [X] -] Expression...  +
Na. Time Source Destination Protocol  Length Info ~
I 265 28.417879  10.51.234.36 16.100.6.4 DHS 86 Standard query @xbclc A devl.lampreynetworks.com

266 28.445399  10.100.6.4 10.51.234.36 DHS. 181 Standard query response @xbclc A devl.lampreynetworks.com A 52.2.153.42 NS nsd4.lunarpages.com N..

674 65.102097  10.51.234.36 10.100.6.4 DS 86 Standard query @x5397 A devl.lampreynetworks.com

675 65.133103  10.106.6.4 16.51.234.36 DS, 181 Standard query response @x5997 A devl.lampreynetworks.com A 52.2.153.42 NS ns5.lunarpages.com M.

33 2.836021  10.51.226.164 10.51.234.36 HTTP 645 GET /api/ping HTTP/1.1
35 2.85€980  10.51.234.36 10.51.226.104 HTTP 571 HTTP/1.1 200 OK

173 13.080054  10.51.226.104 10.51.234.36 HTTP 645 GET /api/ping HTTP/1.1

175 13.093698  10.51.234.36 16.51.226.104 HTTP 571 HTTP/1.1 200 OK

244 22.878641  10.51.226.104 16.51.234.36 HTTP 645 GET /api/ping HTTP/1.1

246 22.893241  10.51.234.36 16.51.226.104 HTTP 571 HTTP/1.1 286 OK

333 32.827252  10.51.226.104 10.51.234.36 HTTP 645 GET /api/ping HTTP/1.1

335 32.834429  10.51.234.36 16.51.226.104 HTTP 571 HTTP/1.1 200 OK

465 42.865533  10.51.226.104 108.51.234.36 HTTP. 645 GET /api/ping HTTP/1.1

467 42.880847  10.51.234.36 16.51.226.104 HTTP 571 HTTP/1.1 286 OK

541 52.867476  10.51.226.104 10.51.234.36 HTTP 645 GET /api/ping HTTP/1.1

545 52.875733  10.51.234.36 10.51.226.104 HTTP 571 HTTP/1.1 200 OK

631 62.931882  10.51.226.104 108.51.234.36 HTTP. 645 GET /api/ping HTTP/1.1

633 62.938599  10.51.234.36 16.51.226.104 HTTP 571 HTTP/1.1 286 OK

779 72.862696  10.51.226.104 16.51.234.36 HTTP 645 GET /api/ping HTTP/1.1

781 72.876913  10.51.234.36 10.51.226.104 HTTP 571 HTTP/1.1 200 OK

859 82.888642  10.51.226.104 10.51.234.36 HTTP 645 GET /api/ping HTTP/1.1

863 52.904508  10.51.234.36 16.51.226.104 HTTP 571 HTTP/1.1 200 OK

1034 92.864630  10.51.226.104 16.51.234.36 HTTP 645 GET /api/ping HTTP/1.1

1036 92.871971  18.51.234.36 10.51.226.184 HTTP 571 HTTP/1.1 260 OK

10.000000  10.51.234.36 10.51.226.104 sSH 200 Server: Encrypted packet (len=144)
30.046312  10.51.226.104 16.51.234.36 TP 62 5860 + 22 [ACK] Seq=1 Ack=145 Win=252 Len-8

> Frame 265: 86 bytes on wire (688 bits), B6 bytes captured (688 bits) "
> Linux cooked capture
> Internet Protocol Version 4, Src: 10.51.234.36, Dst: 10.100.6.4
> User Datagram Protocol, Src Port: 46752, Dst Port: 53 v

Figura 31: Programa Wireshark.

63




B pi@raspbemypi ~ - *
tcpdump: listening on any, link-type LINUX_SLL (Linux cooked), capture 65335 bytes
~C1165 packets captured
1404 packets received by filter
0 packets dropped by kernel
H sudo tcpdump -i any -s 65335 -w vl_2.log
tcpdump: listening on any, link-type LINUX_SLL (Linux cooked), capture 65335 bytes
~C1118 packets captured
1354 packets received by filter
9 packets dropped by kernel
H sudo tcpdump -i any -s 65335 -w vl_3.log
tcpdump: listening on any, link-type LINUX_SLL (Linux cooked), capture 65335 bytes
~C1056 packets captured
1300 packets received by filter
© packets dropped by kernel
H sudo tcpdump -i any -s 65335 -w vl_4.log
tcpdump: listening on any, link-type LINUX_SLL (Linux cooked), capture 65335 bytes
1310 packets captured
1558 packets received by filter
@ packets dropped by kernel
~C H 1s
p_l.log p_2.log prueba prueba2z.log prueba.log vi_1.log v1_2.log _3.1log vi1_4.log
H sudo tcpdump -i any -s 65335 -w vl_5.log
tcpdump: listening on any, link-type LINUX_SLL (Linux cooked), capture 65335 bytes
~C1108 packets captured
1354 packets received by filter
@ packets dropped by kernel
H 1s
p_l.log p_2.log prueba prueba2.log prueba.log vi_1.log v1_2.log _3.1log vi_4.log vi1_5.log

Figura 32: Herramienta tcpdump ejecutada en el gateway a través de SSH.

M Wireshark - Packet 682 - v1_1 - m| X

Frame 688: 425 bytes on wire (3488 bits), 425 bytes captured (3480 bits)
Linux cooked capture
Internet Protocol Version 4, Src: 18.51.234.36, Dst: 52.2.153.42
Transmission Control Protocol, Src Port: 5637@, Dst Port: 443, Seq: 283, Ack: 162, Len: 357
v Secure Sockets Layer
% TLSv1.1 Record Layer: Application Data Protocol: http-over-tls
Content Type: Application Data (23)
Wersion: TLS 1.1 (@x@382)
Length: 352
Encrypted Application Data: 1b4ef689288d366aff36T6d53a4287a9a%7ebaadc598b28. ..

@0 B84 90 @1 9@ @6 b8 27 eb 88 11 5e 41 41 83 @@
45 8@ @1 99 a4 bl 48 8@ 46 @6 d3 29 @a 33 ea 24
34 92 99 2a dc 32 @1 bb 12 92 fe 44 1d el 5d e3
80 18 @@ ed 27 60 @0 8@ @1 @1 @3 62 @0 @d 59 96
59 a9 75 @6 17 @3 @2 @1 6@ 1b 4= fo @9 20 &d 36
6a ff 36 f6 d5 3a 42 @7 a9 a9 e7 eb aa 4c 59 8b
28 54 53 3c 9d 93 ba 27 84 6c ed d7 ee 88 27 17
36 d8 @c 93 ac ad be dc 8c 21 88 1d 7d 11 8a 19
cf 6@ 46 cd c5 a4 91 96 3a 3a c6 5c b2 c9 61 &7
2a 2d 3 5c Th 9e ¢6 94 2f @b 12 dc @6 8c d9 57
cc 31 89 b cf be 54 5f 63 838 6b 98 ed 23 @3 2c
79 dc 68 ad Se Ge 41 cc ba 12 el 49 9e be 9a 20
€8 84 b8 54 b2 dc 1b ee 7 b4 ba b 2f @1 a6 ed
1c 8b 7c b3 B4 67 2 42 5c ca 76 74 dd b7 a4 d4
dé cl 26 b2 43 93 ef 82 5 @d af 45 5c 42 @b 1la
dd 17 ff ca 25 7a ea cc 66 9@ 85 5b 3f 84 57 78
58 52 ¢5 42 d5 95 Ba ee 26 e3 a9 95 bc ee 11 5T

No.: 688 - Time: 65334847 - Source: 10.51.234.36 * Destination: 52.2.153.42 - Protocol: TLSvi.1 - Length: 425 - Infa: Application Dats

Figura 33: Verificaciéon del uso del protocolo TLS v1.1.
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7. PROTOCOLO DE IMPLEMENTACION DEL SISTEMA

En este capitulo se definen los requerimientos y pasos necesarios para la implementacion
y puesta en marcha del sistema de tele-vigilancia domiciliaria. Sin embargo, es impor-
tante aclarar que actualmente nuestro desarrollo no se encuentra integrado a ningun
sistema de informaciéon médico, sino que sirve como una herramienta adicional. Lo ante-
rior se debe a las restricciones propias de dichos sistemas y a la falta de estandarizacion
existente en nuestro pais. Por otro lado, para la determinacién de los criterios clinicos
a tener en cuenta al momento de la puesta en marcha del sistema, se conto con el apoyo
y la asesoria del personal clinico de la Unidad de Cardiologia del Hospital Universi-
tario San Vicente Fundacién (UCHUSVF), quienes suministraron informacién a partir
de protocolos de intervencién utilizados en su institucién (documentos actualmente en

construccion).

7.1. Requisitos del Sistema

Para la puesta en marcha del sistema, tanto el paciente como la instituciéon médica,
deben cumplir con unos requisitos basicos. Para el caso del paciente, en su residencia
debe contar con suministro de energia eléctrica (120 voltios de corriente alterna) y con
conexion a internet. La energia es necesaria para alimentar al gateway y permitirle su
funcionamiento, mientras que la conexién a internet es necesaria para la transmision
de informacion hacia el servidor. Asi mismo, la velocidad de la conexién a internet es
indiferente, ya que el conjunto de paquetes de informacién transmitidos no superan los
1.5 kB. Por su parte, la institucién médica debe proveer al personal clinico encargado
del monitoreo con equipos de computo que posean conexion a internet, y que tengan
instalados los navegadores web Google Chrome o Mozilla Firefor, preferiblemente en
sus versiones mas recientes, ya que algunas de las librerias utilizadas en IoHeart solo

son compatibles con estas. Por otro lado, debido a que la solucién desarrollada para la
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visualizacién de la informacion es una aplicacion web, el personal clinico también puede

realizar el seguimiento y monitoreo de los pacientes, a través de dispositivos moviles.

7.2. Implementacién del Sistema

La implementacion del sistema consta principalmente de dos etapas. La primera es una
etapa clinica en la que el personal asistencial identifica al paciente que se puede benefi-
ciar con el uso del sistema desarrollado. Esta etapa inicia cuando el paciente ingresa al
centro médico con sintomas de descompensacion debida a insuficiencia cardiaca. Una
vez identificado el paciente, el personal asistencial realiza una evaluacién para deter-
minar sus necesidades, planificar el alta, elaborar el plan de cuidados, elaborar el plan
educativo, y elaborar el plan de seguimiento. Asi mismo, durante esta etapa se le so-
licita al paciente que diligencie un consentimiento informado, en el cual manifieste su
intencion de utilizar el sistema. Antes de dar el alta, se realiza una capacitacion en la
que participan el paciente y por lo menos un cuidador o acudiente. En esta capacitacion

se le explica al paciente:

e Qué es la insuficiencia cardiaca.

e (Cuales son sus sintomas.

e (Cuando debe consultar al personal médico.

e (Como es el tratamiento farmacolégico y qué hace cada medicamento.
e Buenos hébitos alimenticios.

e (Coémo llevar un control sobre la ingesta y expulsion de liquidos.

e Qué actividades fisicas puede realizar, y como debe realizarlas.

e (Cdémo es el seguimiento a través del sistema de telemonitoreo.

La siguiente etapa de la implementacion, se realiza en un periodo no mayor a cinco
dias después del alta médica. En esta etapa, el personal técnico realiza la configuracion
inicial del sistema, y se dirige hacia la residencia del paciente para realizar los procesos
de instalacién de los equipos y la respectiva capacitacion. La configuracion inicial del
sistema es llevada a cabo en el centro de investigaciéon de la institucién prestadora
del servicio. Durante este proceso, el personal técnico realiza la vinculacién entre los

equipos médicos y el gateway, y configura la conexién entre el gateway y el servidor, y
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entre el servidor y IoHeart. Asi mismo, durante este proceso el personal técnico realiza

pruebas similares a las presentadas en las secciones 6.1., 6.2., y 6.3.

Después de realizada la configuracion inicial del sistema, se procede a llevar a cabo su
instalacion. El personal técnico se desplaza hasta el lugar de residencia especificado por

el paciente, y realiza los procesos:

e Conexién del gateway a la red de internet.
e Verificacion de conexién entre el gateway y el servidor.
e Verificacion de transmision de informacion hacia a IoHeart.

e (Capacitacion de los pacientes y por los menos un cuidador en el uso de los equipos.

Todos los anteriores procesos son importantes; sin embargo, dentro de ellos, la ca-
pacitacion tiene gran relevancia, ya que si el paciente o su cuidador, no sabe utilizar
correctamente los equipos, el sistema no serd de utilidad. La capacitacién es un pro-
ceso realizado por el personal técnico, en el cual se le muestra a los pacientes, y sus
cuidadores, como funcionan los equipos, coémo los deben utilizar, y se les hace entrega
de un manual como el que se observa en el Anexo C. Durante este proceso se uti-
lizan los equipos en repetidas ocasiones, hasta que el paciente es capaz de realizar la
secuencia completa por si mismo, y se resuelven las dudas o inquietudes que vayan
surgiendo. Ademas, durante la capacitacion se adquieren los valores iniciales de las
variables fisiolégicas: peso, frecuencia cardiaca, presion arterial, y SpO2, los cuales

quedan registrados como referencias en loHeart.

7.3. Monitoreo del Paciente

Una vez el sistema se encuentra en funcionamiento en la casa del paciente, comienza el
monitoreo y el ajuste de las dosis de los medicamentos, por parte del personal clinico,
el cual realiza revisiones de la informacién recibida en la plataforma con una frecuencia
minima de una vez por semana. A partir del andlisis de los datos almacenados en la
plataforma, el personal clinico determina si la frecuencia de revisién de las variables se
debe aumentar, y si la dosis de los medicamentos se debe aumentar o disminuir, o por

otro lado, se debe cambiar el medicamento. Asi mismo, en caso de presentarse alguna
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alteracion en las variables fisiologicas, el personal clinico se comunicara con el paciente
via telefénica, para determinar las posibles causas de la alteracién, realizar ajustes en
la terapia, y en caso de ser necesario, se le indicara al paciente la necesidad de que
este se dirija hacia el centro médico. Todo cambio que se realice en la medicacion, toda
informacion recibida desde el paciente durante la llamadas telefénicas, y los diagnodsticos

realizados por el personal clinico, deben quedar registrados en la plataforma.
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CONCLUSIONES

En este trabajo de grado, se desarrollé una metodologia para la implementacién de un
servicio de tele-vigilancia domiciliaria de las variables fisiologicas: peso, frecuencia
cardiaca, presion arterial, y SpO2, en pacientes con insuficiencia cardiaca (IC),
durante el proceso de titulaciéon de medicamentos, basada en los estandares de intero-
perabilidad contenidos en las Guias de Diseno de Continua (GDC). Para la seleccion de
la variables a monitorear, se realizd una revision bibliografica de trabajos relacionados
con el telemonitoreo de pacientes con IC, ademds, se revisaron las guias médicas para
el manejo de la IC, publicadas por la European Society of Cardiology, y se conté con
la asesoria del personal clinico de la Unidad de Cardiologia del Hospital Universitario

San Vicente Fundacién.

El sistema desarrollado dentro de esta metodologia, tiene una arquitectura la cual esta
basada en los estandares internacionales de comunicaciéon contenidos en las GDC. Este
sistema integra tres elementos: dispositivos médicos personales (DMP), un gateway,
y una aplicacién web (IoHeart). El intercambio de informacién entre los DMPs y el
gateway se realiza utilizando mensajes de observacion IEEE 11073, o perfiles BLE, los
cuales son transportados a través de los protocolos de comunicaciéon Bluetooth o BLE.
El gateway recibe esta informacion, la convierte al estdandar FHIR, y la transmite hacia
el servidor Health@home Exchange, a través de una interfaz WAN. La informacion
recibida por el servidor no es almacenada en él, sino que es redirigida hacia loHeart, a
través del protocolo MQTT. Esta informacién se recibe en archivos JSON, en los cuales
los datos estan registrados de acuerdo al estdndar FHIR. La principal ventaja de este
sistema es que es totalmente interoperable, lo que permite la facil integracion de nuevos
dispositivos, siempre que estos cumplan con los estandares contenidos en las GDC. Esta
caracteristica hace que el sistema se pueda adaptar para el telemonitoreo y control de

enfermedades diferentes a la falla cardiaca.

Con el fin de verificar la interoperabilidad, y el correcto funcionamiento de los elementos

que conforman el sistema desarrollado, se realizaron pruebas de conexién, intercambio
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de informacion, y seguridad. Los resultados de estas pruebas mostraron que existe
interoperabilidad entre los elementos que conforman el sistema, y que este es capaz de
adquirir informacion médica desde el paciente y transmitirla de forma segura hasta un

servidor, donde puede ser almacenada, visualizada y analizada.

Se desarrollé un protocolo donde se definen los requerimientos y pasos necesarios para
la implementacién y puesta en marcha del sistema de tele-vigilancia domiciliaria. Se
establecié que los pacientes deben contar en su residencia con energia eléctrica y con
conexion a internet, y que la institucion médica debe proveer al personal clinico encar-
gado del monitoreo con equipos de computo que posean conexién a internet. Por otro
lado, la implementacion del sistema consta principalmente de dos grandes etapas. La
primera de ellas, es una etapa clinica que inicia cuando el paciente ingresa al centro
médico con sintomas de descompensacién debida a IC. Por su parte, la segunda etapa
inicia después del alta médica, y durante ella, el personal técnico realiza la configuracion
inicial del sistema, y se dirige hacia la residencia del paciente para realizar los procesos

de instalacién de los equipos y la respectiva capacitacion.

El uso de la tele-vigilancia domiciliaria de variables fisiologicas permite ajustar las
dosis de los medicamentos, y determinar si el tratamiento farmacolégico asignado a
un paciente es el adecuado, sin que este tenga que permanecer en un centro médico,
contribuyendo de esta forma a la descongestién del sistema de salud y permitiendo la

disponibilidad de espacios fisicos para otros pacientes.

Los pacientes telemonitoreados en la mayoria de los casos se sienten mas seguros con el
uso de estos sistemas, se adhieren mejor a los tratamientos y desarrollan una buena
relacion personal clinico-paciente. Asi mismo, el uso de este tipo de herramientas
empodera al paciente, ya que le permite conocer mejor su enfermedad y el tratamiento
al cual estd siendo sometido, lo que a su vez fomenta el autocuidado, y la toma de
decisiones mas saludables. Sin embargo, independientemente del tipo de tecnologia que
se utilice, para el paciente siguen siendo muy importante el acompanamiento continuo

por parte del personal clinico.
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8. TRABAJOS FUTUROS

Los resultados obtenidos durante el desarrollo de este trabajo de grado, sirven como base
tedrica para que el Centro de Bioingenieria continué trabajando en proyectos relaciona-
dos con telemedicina, y la adopcion de estandares internacionales de interoperabilidad.

Algunos de los posibles trabajos futuros son:

e Realizar la implementacion del sistema de tele-vigilancia domiciliaria desarrollado,
y llevar a cabo pruebas de conexion, intercambio de informacion, y seguridad, con
el fin de verificar el comportamiento del sistema en un entorno domiciliario. Asi
mismo, estas pruebas serviran para detectar posibles problemas o errores, que se
presentan en un entorno real, y que no se tuvieron en cuenta al momento del disefio
del sistema.

e Realizar la integracion del sistema de tele-vigilancia domiciliaria desarrollado, den-
tro de un sistema de informacién médico utilizado en alguna institucién prestadora
de servicios asistenciales. Esto con el fin de que la informacion adquirida por el
sistema, quede registrada directamente en la historia clinica del paciente, y en la
base de datos utilizada en el centro médico.

e Adaptar el sistema desarrollado para el telemonitoreo de enfermedades crénicas
no transmisibles diferentes a la insuficiencia cardiaca. Para esto es necesario de-
terminar las caracteristicas del nuevo sistema, y realizar la integracion de nuevos
equipos.

e Desarrollar dispositivos que adquieran informacién médica desde el paciente, e
integrarlos con el sistema de tele-vigilancia domiciliaria. Para lograr esto, los dis-
positivos que se desarrollen deben cumplir con los estandares contenidos en las
Guias de Disenio de Continua (GDC).

e Adaptar el sistema desarrollado para que funcione con conexiones de internet mévil,
esto debido a que algunas zonas del pais no cuentan con cobertura para las conexio-
nes de internet fijas, y ademas, cada vez es mas comun que las personas adquieran

paquetes de datos con operadores moéviles. Esta adaptacion se puede realizar a

71



través del desarrollo de una aplicacion que convierta dispositivos moéviles, tales
como tablets y smartphones, en gateways que reciban la informaciéon desde los
dispositivos médicos, la conviertan a los formatos establecidos en las GDC, y la

transfieran hacia los servidores de los centros de referencia.
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correspondiente.
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tipo ético que surja durante la ejecucion de la investigacion. De igual manera, le recuerda
que toda modificacién que se le haga al proyecto debe ser sometida a nueva
consideracion del Comité.

Para finalizar, es importante que tenga en cuenta que el Comité, en el cumplimiento de
sus funciones, podra solicitar informes de seguimiento o realizar visitas de auditoria que
permitan verificar que todo se esté llevando a cabo adecuadamente desde el punto de
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TITULO: Metodologia para la implementacion de un servicio de tele-vigilancia domiciliaria de variables
fisiologicas en pacientes con insuficiencia cardiaca basado en estandares internacionales de
interoperabilidad.

ENTIDAD RESPONSABLE: Universidad Pontificia Bolivariana

GRUPO INVESTIGADOR
Henry Andrade Caicedo, |IEo, PhD. Tel: 4488388 Ext: 12401, Cel: 3206647581
Email: henry.andrade@upb.edu.co

Andres Orozco Duque, |IEo, Esp, PhD. Cel: 3006828421
Email: andresorozco@itm.edu.co

Giovanny Barbosa Casanova, IEo, Esp. Tel: 4488388 Ext: 12400, Cel: 3112068964
Email: geiner.barbosa@upb.edu.co

INTRODUCCION

A través del presente documento lo estamos invitando a participar en una investigacién que se
desarrollara en el Centro de Bioingenieria de la Universidad Pontificia Bolivariana. En él encontrara
informacion sobre el proyecto (objetivo, justificacion, beneficios, riesgos, procedimientos, entre otros),
la cual le dara los elementos necesarios para tomar su decisién de participar en la misma, o no
hacerlo. Es importante que lea con toda la atencién del caso la informacién que se le da, y si tiene
alguna pregunta al respecto no dude en hacerla que los investigadores con gusto le responderemos.

Obijetivo de 1a investigacién

Este estudio tiene como objetivo disefiar una metodologia para la implementacién de un servicio de
tele-vigilancia domiciliaria de variables fisiolégicas en pacientes con insuficiencia cardiaca durante el
proceso de titulacion de medicamentos, basado en los estadndares de interoperabilidad contenidos en
las guias de “Continua Health Alliance”.

Importancia del estudio

Este estudio es importante, ya que nivel nacional, no se han reportado servicios de vigilancia
domiciliaria de variables fisioldgicas basados en estandares internacionales que permitan la
interoperabilidad entre equipos médicos y un sistema de informacion médico remoto. Asi mismo, el
desarrollo de este proyecto busca apoyar la iniciativa del Plan Decenal de Salud Publica 2012-2021,
promulgado por el Ministerio de Salud y Proteccién Social, donde se contempla el uso de la
telemedicina como una herramienta para aumentar la cobertura y el acceso a ser\nmos de salud
eficientes y de alta calidad, sin importar la ubicacién geografica.

Caracteristicas generales de la investigacion

En este estudio se va a disefiar una metodologia para la implementacién de un servicio de tele-
vigilancia domiciliaria de variables fisiologicas en pacientes con insuficiencia cardiaca durante el
proceso de titulacion de medicamentos, la cual describira el proceso de seleccion de variables
fisiolégicas que seran monitoreadas, el proceso de seleccion de caracteristicas y protocolos de
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comunicacion de los equipos, las pruebas que se le realizaran al sistema vy los requ|5|t
instalacién y puesta en marcha de este.

Participacion

Su participacion en este estudio es totalmente voluntaria. Esto quiere decir que si usted desea negarse
a participar en el estudio, lo puede hacer en cualquier momento sin tener que dar explicaciones y sin
que esto le genere algin problema juridico.

Procedimientos incluidos en el estudio

Para comprobar como es el funcionamiento del sistema en cuanto a intercambio de informacién entre
los equipos biomeédicos y un sistema de informacion remoto, se va a adquirir, de manera no invasiva,
medidas de variables como saturacion de oxigeno, presion arterial, frecuencia cardiaca y peso. Para
cada una de las variables nombradas anteriormente es necesaria una prueba, lo que corresponde a un
total de cuatro pruebas por cada persona voluntaria. Las pruebas seran realizadas en el Laboratorio
del Centro de Bioingenieria de la Universidad Pontificia Bolivariana por personal capacitado en el uso
de los equipos. Antes de cada medicién usted sera informado del proceso que se va a realizar,
posterior a esto se procede a conectar el respectivo equipo y se adquiere la informacién de la variable
fisiologica.

Riesgos de las pruebas

Las pruebas se realizaran con dispositivos comerciales que cumplen con los estandares minimos de
calidad y seguridad, y con estandares internacionales de interoperabilidad. Usted no se vera sometido
a riesgo alguno, ya que no se utilizaran altos voltajes en el funcionamiento de los equipos.

Beneficios por participar en esta investigacion

Directamente usted no obtendra beneficio econémico o en especie por participar en este estudio; los
beneficios que pueden obtenerse de este tipo de proyecto se dan para pacientes de insuficiencia
cardiaca que puedan Hegar a necesitar del sistema de tele-vigilancia domiciliaria de variables
fisioldgicas.

Costo de la participacion en el estudio

La participacidon en este estudio no tiene ningtin costo para usted, ya que todo corre por cuenta del
presupuesto del proyecto de investigacion. Asi mismo, no existird ningn tipo de gasto en
desplazamiento, ya que la totalidad de las pruebas se realizaran dentro del Centro de Bioingenieria de
la Universidad Pontificia Bolivariana

Manejo de la informacién obtenida

La informacién personal que se obtendra durante el curso de este estudio permanecera en secreto y
no sera proporcionada a ninguna persona diferente a los investigadores del proyecto. En ningun caso
usted sera identificado por su nombre, a los instrumentos de recoleccién de la informacion se le
asignara un codigo de tal forma que el personal técnico, el equipo general de la investigacién y el
personal de apoyo sélo tendran acceso a los ¢odigos pero no a su identidad.

Derechos por participar en esta investigacion

Usted tiene derecho a ser informado sobre cada una de ias pruebas que se realizaran, se le
responderan todas las preguntas, dudas e inquietudes, que antes, durante o después de las pruebas
puedan surgir. Ademas, tiene derecho a saber los resultados de las gue se realicen por parte de los
investigadores en un lenguaje claro y comprensible. También tiene derecho a retirarse del estudio en
cualquier momento, sin tener que dar explicacion alguna.

Pagina 2de 3

ity

Vrapgpan

¥
ﬂ"","‘

A

My,
.



Contacto en caso de duda o inquietud :
En estos casos usted puede contactar a las personas gue conforman el grupo investigador (Henry
Andrade Caicedo, Andrés Orozco Duque y Giovanny Barbosa Casanova) en los teléfonos o en los
correos electrénicos que aparecen al principio de este documento.

CONSENTIMIENTO :
Después de haber leido comprensivamente toda la informacién contenida en este documento en
relacion con el estudio y de haber recibido del investigador

explicaciones verbales sobre ella y satisfactorias respuestas a mis inquietudes, habiendo dispuesto de
tiempo suficiente para reflexionar sobre las implicaciones de mi decisién, libre, consciente y
voluntariamente manifiesto que yo he resuelto
participar en esta investigacion.

Ademas, expresamente autorizo al equipo de investigacion para utilizar esta informacién en el estudio.
En constancia, firmo este documento de consentimiento informado, en presencia del investigador
y dos testigos, en la ciudad de Medellin el dia _____ del

mes de del afo

Nombre, firma y documento de identidad del participante
Nombre Firma
Cédula de Ciudadania No. de

Nombre, firma y documento de identidad del testigo numero 1
Nombre Firma
Cédula de Ciudadania No. de

Nombre, firma y documento de identidad del testigo numero 2
Nombre Firma
Cédula de Ciudadania No. de

Nombre, firma y documento de identidad del Investigador
Nombre Firma
Cédula de Ciudadania No. de
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PRECAUCIONES GENERALES

La sensibilidad del usuario al dispositivo puede variar debido al estado médico, y/o a la
condicién de la piel.

En la construccion de este dispositivo se utilizaron componentes de precision, por lo
tanto, se deben evitar las temperaturas extremas, la humedad, el alcance directo de la
luz solar, choques eléctricos y el polvo.

Mantenga el dispositivo fuera del alcance de los nifios. Las piezas pequefas, como la
cubierta de las pilas y las pilas, pueden causar asfixia.

Limpie el dispositivo con un pafio suave y seco, con un pafio humedecido con agua y
un detergente neutro. Nunca utilice alcohol, benceno, diluyentes, u otros quimicos
fuertes, para limpiar el dispositivo.

El dispositivo no es resistente al agua. Prevenga que la lluvia, el sudor y el agua,
ensucien el dispositivo.

Mientras utilice el equipo minimice el movimiento tanto como sea posible (excepto con
el monitor de actividad).

Las medidas pueden verse afectadas si el dispositivo se utiliza cerca de televisores,
hornos microondas, teléfono celular, rayos X, u otros dispositivos con campos eléctricos
fuertes.

No modifique el equipo, esto puede causar accidentes o dafarlo.

Este equipo es de uso personal. No debe ser utilizada por personas diferentes al
paciente, ya que esto afecta el seguimiento que se esta realizando.
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CONTACTO

En caso de tener dudas sobre el funcionamiento o el uso del equipo favor comunicarse a
cualquiera de los siguientes nimeros:

* 4488388 ext 12401

*+ 4488388 ext 12400
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USO DEL EQUIPO

Conexion del tubo de aire

Inserte firmemente el tapdn del tubo de aire en el z6calo de aire, como se muestra en la
Fig. 1.

Tubo de aire

Tapon del conector de aire Y%

/ocalo de aire

Fig. 1. Conexién del tubo de aire.

Como colocar el brazalete

1. Ubique el brazalete alrededor del brazo, unos 1-2 cm por encima de la parte interior del
codo, tal como se muestra en la Fig. 2.

2. Coloque el brazalete en contacto directo con la piel, dado que la ropa puede causar un
pulso débil y provocar error de medicioén. Asi mismo, la constriccion del brazo, causada
al remangarse la camisa, no permitira lecturas correctas.

3. Confirme que el indice A se encuentre dentro del rango de buen estado.

Procedimiento de Medicidn

1. Coloque el brazalete en su brazo (brazo izquierdo preferiblemente).
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2. Presione el boton START. Se visualizaran brevemente los ultimos datos de la presion
sistolica y diastolica y la frecuencia del pulso. Luego la indicacién de la pantalla cambia
como se muestra en la Fig. 3., al comenzar la medicion. El brazalete comienza a
inflarse. Es normal que el brazalete apriete fuertemente. Se visualiza el indicador de
barra de presion durante la inflacion, como se muestra en la Fig. 3.

Evite que la manga quede
—demasiado apretada al remangarse.

Abroche bien el cierre
£\ de velcro.

Manguera
de aire

Indice A y rango de colocacion

Fig. 2. Ubicacion del brazalete.
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Nota: Si desea detener el inflado en cualquier momento, presione el botén START
nuevamente.

3. Altérmino del inflado del brazalete, el proceso de desinflado comienza automéaticamente
y la marca de corazén parpadea indicando que la medicién esta en curso. Una vez
detectado el pulso, esta marca parpadeara coincidiendo con el latido del corazén.

Nota: Si no se obtiene una medida apropiada, el monitor comienza nuevamente de forma
automatica el proceso de inflado.

4. Al término de la medicion, el monitor muestra en la pantalla las lecturas de las presiones
sistolica y diastélica, y la frecuencia del pulso. El brazalete expulsa el aire remanente y
se desinfla completamente.

5. Presione el boton START nuevamente para apagar el aparato.

Notas para una correcta medicién

e Tome la medida luego de 5 minutos (como minimo) de reposo.

¢ No consumir licor, ni bebidas como té o café en la ultima hora previa a la toma de la
medida.

¢ No haber fumado en la Ultima media hora previa a la toma de la medida.

e La posicion del cuerpo debe ser sentado, no estirado, con la espalda bien apoyada en
el respaldo de la silla. Las piernas deben estar tocando el suelo, no cruzadas.

e La mano debe estar relajada, sin apretar y en posicion de descanso, elevarla a nivel del
corazon.

e Tomar la medida siempre en el mismo brazo.
e El brazalete debe de estar en contacto con la piel, asi que el paciente debera
remangarse la camisa y si llevan muchas capas de ropa, o una prenda muy gruesa sera

mejor que se las quite para no tener falsos resultados.

e Evite hablar durante el proceso de medicion.
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A nivel del o
corazon ]
Boton

La pantalla inicial [*]
muestra los Bl_j
dltimos datos |~ OC

Comienza la
inflacién |, 55

Presionamiento

Medicion
progresiva

Presion sistadlica

Presion diastolica

Frecuencia
del impulso

Evacuacion automatica
del aire remanente.

Fig. 3. Procedimiento de medicion.
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USO DEL EQUIPO

Procedimiento de Medicién

1. Subase con cuidado en la bascula apagada. La medicién se inicia automaticamente.
Durante la medicién se visualiza una barra de progreso. Permanezca derecho y tan
guieto como sea posible durante la medicion.

2. Bajese de la bascula cuando en la pantalla se visualicen los simbolos "StEP" y "oFF"
alternadamente con tres pitidos. Si no se baja, la bascula emitira pitidos cada dos
segundos. La bascula se apaga automaticamente transcurridos 2 minutos.

3. Cuando se baje de la bascula, aparecerdn encendidos todos los segmentos de la
pantalla, no toque la bascula mientras esto sucede, ya que, si lo hace podria producirse
un error de lectura.

4. Confirme el resultado de la medicion. La bascula se apaga automaticamente
transcurridos 15 segundos desde la visualizacion del resultado de la medicién. Los
datos se envian automaticamente al receptor. Si la bascula no esta conectada con un
receptor, los datos se almacenan en la memoria.

<) Tres pitidos.>

. SEEP
2/ < )pitido> _ § |
R . off

4.
igA8AR  © 2308

Fig. 4. Procedimiento de medicion.
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Notas para una correcta medicién

1. Realice la medida de la mafiana, en ayunas y con la vejiga vacia.

2.

Realice la medida de la noche, antes de acostarse a dormir y con la vejiga vacia.
Realice la medida desnudo o en ropa interior.
No realice la medida después de haber realizado algun tipo de ejercicio.

Para medir el peso con precision, utilice la bascula sobre un suelo duro y plano. No la
utilice sobre una alfombra ni ninguna otra superficie blanda.

10
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PULSIOXIMETRO NONIN 3230
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USO DEL EQUIPO

Procedimiento de Medicién

1. Introduzca el dedo dentro del dispositivo hasta que toque el tope (Ver Fig.5.). El
dispositivo se encendera autométicamente.

Fig. 5. Activacién del dispositivo

12
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2. Eldispositivo comienza a adquirir valores y a mostrarlos en pantalla (ver Fig. 6.). Espere
entre 4 y 10 segundos, para que los valores adquiridos se estabilicen.

3. Al finalizar la medicién, los datos de dicha medicion se envian automaticamente al
dispositivo receptor

Fig. 6. Ejemplo del dispositivo en funcionamiento.

4. Retire el dedo del dispositivo, este se apagara automaticamente después de
aproximadamente 10 segundos.

Nota: Mientras tenga el dispositivo en el dedo, no lo presione contra ninguna superficie, ni
lo apriete, ya que una presion adicional puede causar lecturas inexactas.

Notas para una correcta medicién

e Tome la medida luego de 5 minutos (como minimo) de reposo.

13
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e Se recomienda no tener las ufias pintadas con esmaltes u otro tipo de recubrimientos.
e Asegurese de tener el dispositivo ubicado correctamente.

e La mano debe estar relajada, sin apretar y en posicion de descanso, elevarla a nivel del
corazén.

14
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USO DEL EQUIPO

El HUB es el dispositivo encargado de recibir la informacién de los demas dispositivos, por

lo tanto, es indispensable que este sea el primer equipo en encenderse antes de tomar
cualquier medida.

Procedimiento para usar el equipo

1. Identifique el puerto de alimentacion (ver Fig. 7).

Fig. 7. La flecha amarilla indica la ubicacion del puerto de alimentacion.

2. Conecte el adaptador de energia en el puerto de alimentacion (ver Fig. 8).

Fig. 8. Adaptador de energia conectado al puerto de alimentacion.
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3. Verifique que el led de color rojo esté encendido (ver Fig. 9).

Fig. 9. El led de color rojo indica que el HUB se encuentra encendido.

4. Espere 5 minutos para garantizar que el sistema encienda correctamente.
5. Realice la toma de medidas con todos los dispositivos.

6. Desconecte el adaptador de energia del puerto de alimentacion.
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D. PRODUCTOS

A continuacién se presenta una lista con los productos obtenidos durante el desarrollo
de este trabajo de grado. Estos productos incluyen una participacién en evento inter-
nacional, una publicacién en revista indexada y una participacion en una convocatoria

internacional.
Evento Internacional

Se participé como ponente en el III Congreso Internacional de Ingenieria Clinica
(CONIIC 2017), realizado en la ciudad de Medellin, con el trabajo titulado: “Home
HealthCare Telemonitoring System for Medication Titration in the Treatment of Heart

Failure: Architecture for an Interoperable Solution”.
Publicacion

Se publico en la Revista Ingenieria Biomédica el articulo titulado “Home Health-
Care Telemonitoring System for “Medication Titration” in the Treatment of Heart
Failure: Architecture for an Interoperable Solution”. El DOI del articulo es: https:
//doi.org/10.24050/19099762.n21.2017.1171

Participacion en Convocatoria Internacional

El autor de este trabajo de grado, junto con los investigadores de la Linea de Bio-
electronica del Centro de Bioingenieria de la Universidad Pontificia Bolivariana, pre-
sentaron el proyecto titulado: “Sistema de tele-vigilancia domiciliaria para la promocién
de la salud de pacientes con Insuficiencia Cardiaca”, a la convocatoria “Ayudas a la
investigacién de Ignacio H. de Larramendi” realizada en el anio 2016 por la Fun-
dacion MAPFRE. A la linea tematica “Promocién de la Salud”, se postularon 410

proyectos, de los cuales s6lo aprobaron nueve, entre ellos el presentado por nosotros.
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