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RESUMEN 

Con el rápido crecimiento y las ventajas ofrecidas por las metodologías ágiles, Empresas 

Públicas de Medellín (EPM) empezó a adoptarlas para el desarrollo de software en la empresa, 

basándose principalmente en Scrum. A su vez EPM tenía definidas políticas y lineamientos para 

el desarrollo seguro de software, con el fin de tener aplicaciones seguras y minimizar de manera 

temprana la inyección de posibles vulnerabilidades en el software desarrollado.  

Buscando brindar entornos seguros a sus usuarios EPM implementó mecanismos de control de 

seguridad a varios de sus procesos, uno de estos controles son las pruebas de seguridad 

automatizadas antes de cada despliegue a producción. Los resultados de estas pruebas han 

mostrado que a pesar de las definiciones de seguridad los desarrollos que están a punto de pasar 

a producción presentan vulnerabilidades de criticidad media y alta. 

Las consecuencias de este tipo de vulnerabilidades es que se debe impedir el despliegue en 

producción de los desarrollos, generando impactos financieros (Correcciones al final del ciclo) 

para los distintos negocios que los han solicitado, también impidiendo que se pueda contar con 

los desarrollos en las fechas esperadas. 

Debido a que los lineamientos y políticas de desarrollo seguro fueron diseñadas pensando en 

metodologías de desarrollo tradicionales y no tuvieron en cuenta las metodologías ágiles. En este 

trabajo se plantea una guía que incluye prácticas de seguridad que pueden ser utilizadas dentro 

del marco ágil de desarrollo de EPM y que aportan al cumplimento de los lineamientos y 

políticas de seguridad definidos. 

Para la realización de la guía se consultaron las distintas políticas y lineamientos de seguridad de 

EPM para extraer las prácticas que aplicaban para el desarrollo de software seguro. Luego a 

través de encuestas se identificaron los impedimentos para que estos lineamientos y políticas se 

aplicaran en EPM. Con los impedimentos claros se realizó una revisión bibliográfica de otros 

posibles impedimentos que se pudieran identificar, así mismo se buscaron prácticas de seguridad 

para metodologías ágiles que ayudaran a remover los impedimentos encontrados. 

Finalmente se evaluaron las prácticas identificadas buscando las que más se ajustaran a las 

necesidades y realidades de EPM, generando como resultado una guía para la utilización de estas 

prácticas en la metodología de desarrollo ágil de EPM. 

 

Palabras Clave: Scrum, Seguridad, Desarrollo seguro de software, Metodologías ágiles de 

desarrollo 



 

 

 

ABSTRACT 

 

With the rapid growth and advantages offered by ágile methodologies, Empresas Públicas de 

Medellín (EPM) began to adopt Scrum for its software development process. Besides, the 

company had defined policies and guidelines to secure the software development, looking to 

have secure applications and to minimize the injection of possible vulnerabilities in early stages. 

Looking to provide secure environments to its users EPM implemented security control 

mechanisms in some of its processes, one of these controls is the automated security tests before 

the deployment to the production enviroments. The results of these tests have been showing that 

despite the security definitions the developments that are about to be deployed to production 

enviroments have medium and high criticality vulnerabilities. 

The consequences of finding this type of vulnerabilities are: the deployment has to be prevented, 

generating financial impacts (Corrections at the end of the cycle) and generating delay in the 

expected dates. 

Because the guidelines and policies for secure software development were designed thinking 

about traditional development methodologies and did not consider ágile methodologies. This 

work intends to define a guide that includes security practices that can be used within the EPM’s 

ágile framework for software development and contribute to comply with defined security 

guidelines and policies. 

For the implementation of the guide, EPM´s security policies and guidelines were consulted to 

extract only the related with secure software development. Then through surveys it was possible 

to extract impediments to comply with the stablished guidelines and policies. With these 

impediments identified, a bibliographic review was conducted looking to recognize other 

impediments, as well as security practices that helped to remove the impediments found.  

Finally, the identified practices were evaluated, looking for those that best fit EPM’s needs and 

realities, generating as a result a guide with security practices for the agile methodology used in 

EPM. 

Key Words: Scrum, Security, Secure software development, Agile development methodologies. 
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INTRODUCCIÓN 

 

 

En la actualidad Empresas Públicas de Medellín (EPM) viene cambiando la forma como trabaja 

en sus proyectos de desarrollo de software, para esto viene asesorándose e implementando 

metodologías ágiles de desarrollo, entre las cuales destaca el uso de Scrum como su metodología 

base, debido a que ofrece flexibilidad en el proceso de desarrollo generando la capacidad de 

responder a rápidamente a cambios[1]. A la par también el Gobierno Colombiano junto con 

todas las empresas públicas vienen trabajando fuertemente en un proyecto denominado gobierno 

en línea[2][3] que pretende que el ciudadano pueda acceder a muchos de los servicios ofrecidos 

por las empresas del estado a través de internet. Para ser exitoso, este proyecto requiere que las 

empresas del estado ofrezcan un alto nivel de seguridad en las aplicaciones que ponen a 

disposición de la ciudadanía asegurándose de dar un correcto manejo y protección de los datos 

del ciudadano[2]. 

Teniendo en cuenta esta situación EPM ha venido incrementando las exigencias realizadas en 

términos de seguridad con respecto a las aplicaciones que se despliegan en ambientes 

productivos, debido a estas exigencias se han implementado controles de seguridad, como las 

pruebas de seguridad. Dentro de los resultados que arrojan estas pruebas se ha observado que las 

aplicaciones desarrolladas internamente vienen presentando vulnerabilidades de tipo medio o 

alto justo antes de salir a producción. Dentro de las causas analizadas para esta situación se 

encuentra que, aunque la empresa tiene definidas políticas y lineamientos para el desarrollo 

seguro de software, estos no fueron definidos pensando en metodologías ágiles de desarrollo. Lo 

que tiene como consecuencia que las prácticas de seguridad derivadas no necesariamente puedan 

ser aplicadas de manera directa durante la construcción del software.  

Para abordar este problema algunos autores hacen una revisión de los retos que puede representar 

para una metodología ágil al incorporar las prácticas de seguridad más conocidas y utilizadas 

[4][5]. Varios trabajos se enfocan en definir prácticas de seguridad que pueden ayudar a agregar 

seguridad a los desarrollos realizados bajo el modelo de las metodologías ágiles [6][7][8] [9][10] 

mientras que otros se enfocan en proponer variaciones a metodologías como Scrum con prácticas 

de seguridad explicitas e integradas [11][12][13][14]. 

En este trabajo para mitigar la problemática mencionada se genera una guía de desarrollo seguro 

de software utilizando prácticas de seguridad que fueron concebidas o adaptadas para funcionar 

dentro de un marco ágil de desarrollo de software. Esta guía se obtiene mediante el análisis de las 
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principales causas por las cuales no se sigue lo que hoy está definido en la compañía. Realizando 

una revisión bibliográfica para identificar que prácticas ayudan a remover las causas de 

incumplimiento identificadas y seleccionar las que mejor se adaptan al contexto de la compañía. 

El trabajo se presenta de la siguiente manera. En el capítulo uno y dos se plantea la problemática 

que se describió brevemente en esta introducción junto con su justificación, en el capítulo tres se 

plantean los objetivos de este proyecto, en el capítulo cuatro se presenta el marco referencial del 

trabajo para más adelante, en el capítulo cinco explicar la metodología que se siguió para llevar a 

cabo el trabajo. 

El desarrollo del trabajo se realiza en los capítulos del seis al nueve en donde se inicia 

diagnosticando los impedimentos para el cumplimento de las políticas y lineamientos 

establecidos (capitulo seis). Más adelante (capitulo siete) se determinan las prácticas que hay en 

la literatura que ayudan a mitigar los impedimentos encontrados en el capítulo seis.  

En el capítulo ocho se seleccionan las prácticas que más se acomodan al contexto organizacional 

de EPM y se realiza la guía producto de este trabajo. En el capítulo nueve se recibe 

realimentación acerca de la guía generada y se hacen los ajustes necesarios a la misma. 

Finalmente, en los capítulos diez y once se realizan las conclusiones y se plantea el trabajo 

futuro. 
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1. DESCRIPCIÓN DEL PROBLEMA 

 

En la actualidad el software desarrollado para Empresas Públicas de Medellín EPM antes de su 

despliegue en ambientes productivos debe ser sometido a pruebas automatizadas de seguridad 

con el fin de verificar que no existan vulnerabilidades críticas o medias que puedan ser 

explotadas cuando el software sea desplegado en producción. 

 

Desde que se implementó este control se tiene registro que 20 de las 22 revisiones hechas arrojan 

que poseen vulnerabilidades críticas o medias basados en el marco de referencia común para 

vulnerabilidades NVD CVSS[15], Tabla 1, Ilustración 1. Estas vulnerabilidades se están 

encontrando solo al final del ciclo antes de entrar a producción esto hace más retrasar los tiempos 

de salida a producción y hace más costosa su corrección que si se hubiera detectado de manera 

temprana [16] [17]. De esta manera se genera insatisfacción en los clientes de la Gerencia de 

tecnologías de información, por los tiempos de espera y los sobrecostos que son trasladados a 

ellos. 

 

 

Aplicación Fecha Altas Medias Bajas  Informativas 

App1 17/08/2016 0 0 4 1 

App2 4/04/2016 1 17 8 29 

App3 14/04/2016 2 4 3 2 

App4 23/08/2016 5 8 11 7 

App5 2/03/2016 4 2 3 1 

App6 16/05/2016 4 3 1 0 

App7 18/03/2016 1 21 3 9 

App8 28/07/2016 0 3 3 1 

App9 26/05/2016 0 17 4 1 

App10 27/07/2016 16 32 3 8 

App11 22/07/2016 1 7 2 2 

App12 23/05/2016 0 5 0 1 

App13 9/01/2015 0 0 0 2 

App14 8/01/2015 27 117 18 123 

App15 27/02/2015 0 10 5 7 

App16 12/02/2015 0 6 5 9 

App17 14/01/2015 0 20 3 1 

App18 10/02/2016 2 4 3 5 

App19 27/03/2015 2 9 11 9 
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App20 26/05/2015 1 3 5 2 

App21 26/05/2015 0 32 7 50 

App22 6/05/2015 2 10 17 95 

 

Tabla 1 Aplicaciones listas para producción y sus vulnerabilidades 

 
Ilustración 1 Aplicaciones con vulnerabilidades altas y medias 

 

Con la implementación de este control se ha encontrado que de los últimos 22 desarrollos 

entregados a producción el 91% contiene vulnerabilidades de tipo medio o alto según el sistema 

de calificación común de vulnerabilidades CVSS[15], también se encontró que el 56% de las 

aplicaciones tienen de 1 a 27 vulnerabilidades medias y que en promedio cada aplicación llega 

para su despliegue en producción con 3 vulnerabilidades altas. 

 

Las principales causas para que el software contenga este tipo de vulnerabilidades son que los 

equipos de desarrollo no hacen pruebas de seguridad, los analistas encargados de hacer 

requerimientos funcionales y técnicos no los hacen teniendo en cuenta la seguridad y que no hay 

suficiente análisis de los riesgos en las funcionalidades solicitadas. Esto se puede resumir en que, 

aunque en EPM existen políticas, lineamientos y procedimientos para el desarrollo de software 

seguro, esta serie de buenas prácticas organizacionales no son tenidas en cuenta a la hora de la 

construcción del software y tampoco son exigidas por los analistas de TI.  
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Finalmente, los lineamientos de seguridad establecidos para EPM fueron diseñados para 

metodologías de desarrollo tradicionales, sin embargo, EPM desarrolla la mayoría de su software 

a la medida utilizando metodologías ágiles. Los métodos para alcanzar la seguridad orientados a 

metodologías tradicionales de desarrollo de software como el caso de Clean Room, Construction 

by Correctness, CMMI- DEV, entre otros, utilizan conceptos rígidos y formales de  planeación 

temprana y diseño detallado [8], [12] lo cual hace difícil su implementación en metodologías 

ágiles ya que estas son conocidas por reducir la documentación, las largas fases iniciales de 

diseño y obtención de requisitos para enfocarse en producir código ejecutable[8]. 

 

Esta última situación es la que se abordará como problemática del presente trabajo.  La razón por 

la cual se selecciona esta problemática es su relación con las otras dos problemáticas expuestas; 

sí las políticas y lineamientos de seguridad no se pueden utilizar directamente en las 

metodologías ágiles entonces: (i) para los desarrolladores no será posible aplicarlas de manera 

adecuada y (ii) tampoco será posible que los analistas de la gerencia de TI puedan evaluar su 

adecuado cumplimiento. 
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2. JUSTIFICACIÓN 

 

En el contexto de EPM cuando se encuentran vulnerabilidades altas o medias en una aplicación 

que va a ser desplegada en producción esta aplicación no se despliega y se devuelve a fases 

anteriores para su debida corrección. Posteriormente, se ejecutan nuevamente las pruebas 

verificando la remoción de las vulnerabilidades previamente identificadas y prestando atención 

en que no se hayan inyectado nuevas. Una vez se ha cumplido con esta condición, se autoriza su 

despliegue en ambiente productivo. 

 

Estos frecuentes reprocesos conllevan impactos negativos para la gerencia de tecnologías de 

información y a su vez para todo EPM. Uno de los impactos más relevantes es el costo de 

corregir fallas que son detectadas solo hasta el final de ciclo de desarrollo, durante el despliegue; 

como se presenta en [5] y [6], dicho costo sería menor si las fallas fueran identificadas desde 

etapas tempranas.  Adicionalmente, cuando se detiene la salida a producción de un desarrollo se 

genera insatisfacción del cliente y una mala imagen de la gerencia de tecnologías de información 

pues el cliente entiende que el desarrollo solicitado está terminado y listo para ser utilizado. 

 

Debido al desconocimiento de las consecuencias de autorizar el despliegue de un desarrollo con 

vulnerabilidades el equipo de seguridad se empieza a percibir como un impedimento y no como 

un apoyo para brindar soluciones de calidad a los usuarios. 
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3. OBJETIVOS 

 

 

3.1 OBJETIVO GENERAL 

 

Generar una guía con prácticas de seguridad para el marco ágil de desarrollo de EPM, que 

contribuya a mejorar el cumplimiento de los lineamientos, políticas y procedimientos de 

seguridad. 

 

3.2 OBJETIVOS ESPECÍFICOS 

1. Determinar los impedimentos por los cuales no se cumple con los lineamientos, políticas 

y procedimientos de seguridad. 

2. Identificar prácticas de seguridad aplicadas en marcos ágiles que contribuyan a remover 

los impedimentos para el cumplimiento de las políticas y lineamientos de seguridad. 

3. Definir prácticas de seguridad a incluir en guía para el marco de desarrollo ágil de EPM. 

4. Analizar viabilidad de la aplicación de la guía propuesta utilizando cuestionarios 

 

 

4. MARCO REFERENCIAL 

 

4.1.MARCO CONTEXTUAL 

 

En la actualidad, EPM está cambiando la forma de implementar sus proyectos de desarrollo de 

software, reemplazando el uso de metodologías tipo cascada por metodologías ágiles, 

específicamente Scrum.  Al ser una iniciativa reciente, las guías de desarrollo seguro, cuyo fin es 

garantizar el cumplimiento de las políticas de seguridad del software de la organización, aún no 

han sido adaptadas al nuevo esquema de trabajo ágil.   

 

Los lineamientos y procedimientos que actualmente tiene EPM para desarrollo seguro fueron 

creados pensando en metodologías de desarrollo tradicionales, lo cual hace difícil que puedan ser 

tomados directamente y utilizados con las metodologías actuales, esto principalmente se debe a 

que muchos de ellos deben ser ajustados para engranar dentro del contexto de los principios y 
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valores ágiles. Esta dificultad es evidenciada en trabajos como [4] en donde se presenta una tabla 

comparativa con prácticas de seguridad y las dificultades que puede representar utilizarlas en una 

metodología ágil. En el trabajo se concluye que más de la mitad de las prácticas de seguridad se 

encuentran en las categorías que presentan mayor dificultad para su adaptación a metodologías 

ágiles. También, en [5] los autores realizan un trabajo similar donde extraen de una búsqueda 

bibliográfica los desafíos planteados al utilizar prácticas de seguridad en metodologías ágiles; 

para esto toman los valores ágiles, las prácticas ágiles y algunas prácticas de seguridad. De esta 

evaluación obtienen que de un total de 20 desafíos identificados 14 de ellos son válidos y 6 

inválidos. Como conclusión de este trabajo los autores afirman que desarrollar software seguro 

utilizando metodologías ágiles es desafiante. 

 

Paralelamente a la incursión de EPM en las metodologías ágiles,  el gobierno colombiano ha 

venido exigiendo a sus instituciones la implementación de la estrategia de gobierno en línea [2] 

que se basa en cuatro componentes: TIC para servicios, cuyo objetivos es proveer trámites y 

servicios a través de medios electrónicos; TIC para el gobierno abierto, su principal objetivo es 

apoyarse en las tecnologías de la información para hacer un gobierno más abierto y transparente; 

TIC para la gestión que comprende la gestión y la mejora de procesos internos e intercambio de 

información así como el aprovechamiento de la información para la toma de decisiones y 

finalmente seguridad y privacidad de la información componente que pretende proteger la 

información y los sistemas que la contienen del acceso, uso, divulgación, interrupción o 

destrucción no autorizada [2]. 

 

Una consecuencia de Gobierno en Línea es que EPM deberá exponer varios de sus sistemas de 

información en Internet donde puedan ser utilizados públicamente. Esto supone que las 

aplicaciones deben tener un alto componente de seguridad para garantizar la privacidad de la 

información de los usuarios y de EPM.  

 

Para este tipo de exigencias, EPM definió una serie de prácticas de seguridad para el desarrollo 

de software las cuales fueron dadas a conocer a la organización y reglamentadas por medio de su 

definición dentro de las políticas y lineamientos para el desarrollo de software de la gerencia de 

TI.  

 

Estas prácticas de seguridad fueron definidas en una época en la que todos los proyectos de 

desarrollo de software se realizaban utilizando metodologías en cascada y fueron especificadas 

pensando en las diferentes fases de esta metodología: requisitos, diseño, implementación, 

verificación y mantenimiento. Dentro de las prácticas se encuentran lineamientos para 



19 

 

codificación segura, técnicas de elicitación de requisitos de seguridad, prácticas para el diseño de 

aplicaciones seguras, técnicas para revisiones de seguridad entre otras. 

 

Adicionalmente, hace más de un año se implementó un control por medio del cual se pretende 

detectar vulnerabilidades en el software que se va a desplegar en ambientes de producción, 

control que evidenció que las aplicaciones que se pretenden desplegar en ambientes productivos 

no llegan con la mejor calidad en términos de seguridad. 

 

4.2.MARCO CONCEPTUAL 

 

4.2.1. METODOLOGÍAS ÁGILES 

El movimiento ágil en la industria del software vio la luz con el manifiesto de desarrollo ágil de 

software publicado por un grupo de practicantes y consultores de software en 2001, su objetivo 

era dar a conocer los valores que debería tenerse en cuenta cuando un equipo de trabajo 

requiriese desarrollar software de manera ágil respondiendo de manera oportuna a los diferentes 

cambios planteados por el cliente durante el ciclo de vida del proyecto. 

Los valores en los que se enfocó este movimiento fueron: 

• A los individuos y su interacción, por encima de los procesos y las herramientas. 

• El software que funciona, por encima de la documentación exhaustiva. 

• La colaboración con el cliente, por encima de la negociación contractual. 

• La respuesta al cambio, por encima del seguimiento de un plan. 

Definiciones recientes de metodologías ágiles de desarrollo de software dicen que la agilidad en 

el desarrollo de software es la capacidad de un equipo de responder e incorporar cambios en los 

requerimientos de usuario de manera eficiente y efectiva durante el ciclo de vida del 

proyecto[18]. También en definiciones más específicas se dice que son un conjunto de métodos 

evolutivos basados en el mejoramiento iterativo y en procesos de desarrollo oportunos donde 

cada iteración son mini proyectos auto contenidos con actividades que comprende el análisis de 

requerimientos, diseño, implementación y pruebas. [19]. 
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4.2.2. SCRUM 

El término de Scrum se deriva del rugby, es una formación en la que con trabajo en equipo se 

logra obtener la posesión de la pelota. Scrum fue desarrollado para gestionar el proceso de 

desarrollo de los sistemas introduciendo ideas de flexibilidad, adaptabilidad y productividad. 

Scrum no define ninguna técnica específica de desarrollo de software para la fase de 

implementación. Se concentra en cómo deben funcionar los miembros de un equipo para 

conseguir flexibilidad en los sistemas cuando se trata de un ambiente en constante cambio.  La 

idea principal de Scrum es que en el desarrollo de sistemas generalmente hay variables 

cambiantes durante el proceso lo que hace que su desarrollo sea impredecible y complejo. 

Haciendo requerido que haya flexibilidad en el proceso de desarrollo de tal  manera que sea 

capaz de responder a cambios [1]. 

Scrum funciona de la siguiente manera, al principio de la iteración el equipo revisa que se debe 

hacer, luego selecciona lo que creen que puede ser una funcionalidad incremental y 

potencialmente entregable para el final de la iteración. Luego el equipo hace su mejor esfuerzo 

en el resto de la iteración para al final presentar una funcionalidad incremental que los 

interesados puedan inspeccionar.  

El corazón de Scrum es la iteración, el equipo mira los requerimientos, toma en consideración la 

tecnología disponible y evalúa sus propias destrezas y capacidades.  Luego colectivamente 

determina como construir la funcionalidad, modificando su enfoque diariamente a medida que se 

encuentran con nuevas dificultades y sorpresas. El equipo se da cuenta que actividades se deben 

realizar y selecciona la mejor manera de hacerlo. Este proceso creativo es el corazón de la 

productividad de Scrum [20]. 

Scrum tiene tres roles, uno es el dueño del producto o “Product Owner” es responsable del éxito 

del proyecto desde el punto de vista de los interesados, determina la visión del producto, gestiona 

las expectativas de los interesados, maximiza la rentabilidad del producto determinando 

prioridades de las características según avanza el proyecto. El equipo de desarrollo es el 

responsable de la construcción y calidad del producto. El equipo es auto organizado y su objetivo 

a cumplir es transformar las funcionalidades comprometidas en software funcional y calidad 

productiva. Finalmente, el Scrum Master es el responsable por el proceso de Scrum debe 

asegurar que todos sigan sus reglas y prácticas. Es el  responsable de enseñar Scrum a todos los 

involucrados en el proyecto así como de  implementar Scrum de tal manera que encaje en la 

cultura de una organización entregando los resultados esperados[20], [21]. 
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Scrum tiene tres elementos principales, el Product Backlog que es un listado de ítems o 

características del producto a construir, mantenido y priorizado por el Product Owner. un Sprint 

Backlog que son el conjunto de ítems del Product Backlog que se construirán en la iteración o 

Sprint y finalmente el incremento funcional potencialmente entregable que es el entregable del 

Sprint[21]. 

Las principales características de Scrum son que el desarrollo de software se realiza en 

iteraciones que no duran más de 30 días llamadas Sprint, además el resultado de cada Sprint es 

un entregable que agrega funcionalidad y es mostrado al cliente. La segunda característica es que 

durante las fases de los proyectos se realizan reuniones en donde destaca la reunión que realiza 

diariamente el equipo de desarrollo para coordinar e integrar [22].  

 

4.2.3. DESARROLLO DE SOFTWARE SEGURO Y ASEGURAMIENTO DE 

SOFTWARE 

El aseguramiento de software en palabras simples es la confianza que un sistema cumple con 

todos sus requerimientos de seguridad. Mayormente aquellos de interés de los usuarios y dueños 

del producto, esta confianza se basa en evidencia específica recolectada y evaluada a través de 

técnicas de aseguramiento. [4] 

Software seguro según Gary McGraw referenciado por Oueslati et al. [5] es el software que 

continua funcionando correctamente aún bajo ataques malicioso intencionados. 

Goertzel en [23]  define software seguro como software que no puede ser intencionalmente 

alterado o forzado a fallar. En definitiva, un software que sigue siendo fiable (adecuado y 

predecible) a pesar de esfuerzos intencionales para comprometer su fiabilidad. Adicionalmente 

Goertzel, nos muestra varias definiciones de aseguramiento de software entre la que destaca la 

del departamento de defensa de Estados Unidos que dice que el aseguramiento de software es el 

nivel de confianza en que las funciones del software se encuentran según lo previsto y que se 

encuentran libres de vulnerabilidades diseñadas intencionalmente o no y libre de 

vulnerabilidades insertadas como parte del software. 

 

4.3.ESTADO DEL ARTE 

 

 

Debido a que EPM viene trabajando con Scrum como la metodología base de su marco de 

desarrollo, la revisión de literatura tiene en cuenta los diferentes trabajos para involucrar 
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seguridad en Metodologías ágiles, sin embargo, se presta especial atención a los estudios 

centrados en Scrum pues es la metodología objetivo. 

 

De acuerdo con [24] los mecanismos establecidos para la seguridad de la información y la 

seguridad organizacional se consideran rígidos para responder a los cambios y avances que se 

presentan en el cambiante entorno de la seguridad, en donde existe la necesidad de un método 

más ágil que para hacer frente a las nuevas amenazas y vulnerabilidades. De este modo el autor 

sugiere que los mecanismos de seguridad tradicionalmente establecidos ya no son eficaces 

cuando se utilizan con metodologías de desarrollo de software adaptadas para las necesidades del 

entorno actual como las metodologías ágiles. 

 

Uno de los retos que presenta el introducir prácticas de desarrollo seguro es que entran en 

conflicto con las prácticas de desarrollo ágil, en [4] los autores examinan como las prácticas de 

seguridad convencional se adaptan a las metodologías ágiles de desarrollo de software.  

Para esto presentan una tabla en donde clasifican las prácticas de seguridad según su 

compatibilidad con las metodologías ágiles, para lo cual definieron cuatro categorías de 

dificultad “match” en donde la práctica encaja de manera natural, “independent” donde las 

prácticas son independientes de la metodología de desarrollo, “semi-automated” que son las 

prácticas que tal vez puedan automatizarse, aunque de todos modos requerirán del 

acompañamiento de un experto en seguridad. Finalmente, mismatch en donde la práctica de 

seguridad choca con los principios y prácticas del desarrollo ágil.  En el artículo dividen las 

prácticas en dos grandes grupos (match, independent) y (semi automated, mis-match), donde las 

primeras se pueden integrar con metodologías ágiles fácilmente y las segundas requieren ajustes 

para poderlo hacer (Tabla 2). 
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Tabla 2 prácticas de seguridad vs ágiles [4] 

 

Para tratar de minimizar estas discrepancias entre las técnicas del segundo grupo y las 

metodologías ágiles los autores afirman que las técnicas clasificadas como “semi-automated” 

pueden de alguna forma acomodarse dentro de las metodologías ágiles, sin representar altos 

costos, por ejemplo, pruebas estáticas de seguridad automatizadas. 

Para las clasificadas como mismatch, los autores, dicen que estas técnicas difícilmente se pueden 

implementar durante todas las iteraciones del proyecto, debido a que se soportan en 

documentación extensiva, la participación de terceros y la gran cantidad de tiempo que puede 

agregar al proyecto.  

Los autores ofrecen dos alternativas de solución a sus hallazgos, la primera consiste en inventar 

una nueva metodología que sea ágil y amigable con la seguridad, la otra alternativa seria hacer 

estas actividades al menos dos veces en todo el proyecto, una en la iteración cerca de la mitad y 

otra en una iteración casi al final. 

 

Como conclusión los autores reconocen que hay conflictos entre las metodologías ágiles y las 

prácticas de seguridad y proponen una posible solución, sin embargo, plantean la pregunta de 

qué se necesita hacer para que las prácticas de seguridad se integren efectivamente a las 
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metodologías ágiles. Los autores se preguntan si será necesario que se replanteen los pesados 

procesos de aseguramiento de software. 

 

Por otro lado según [5] aplicar prácticas de seguridad en metodologías ágiles presenta desafíos 

debido a que las metodologías ágiles apoyan los cambios de requisitos, prefieren entregas 

frecuentes, y sus prácticas no incluyen actividades de ingeniería de seguridad. Por esto los 

autores hacen una revisión a la literatura acerca de los retos que puede representar el desarrollo 

de software seguro, cuando se utiliza una metodología ágil. 

En este trabajo se plantea resolver las siguientes preguntas: ¿Cuáles son los desafíos del 

desarrollo de software seguro usando los métodos ágiles propuestos en la literatura?  ¿Son 

desafíos válidos?  

Para contestar las preguntas anteriormente planteadas los autores identifican los valores y 

principios ágiles (Ilustración 2) (Ilustración 3Ilustración 3 Principios para el desarrollo ágil de 

software)  

 

 
Ilustración 2 valores ágiles [5] 
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Ilustración 3 Principios para el desarrollo ágil de software [5] 

Los autores también propusieron el uso de cinco prácticas de seguridad (Tabla 3Tabla 3 Riesgos 

de seguridad y prácticas de aseguramiento ) como criterios para la evaluación de los desafíos para el 

desarrollo de software seguro. 

 



26 

 

 

 
Tabla 3 Riesgos de seguridad y prácticas de aseguramiento [5] 

 

Luego los autores hicieron una investigación en diferentes artículos para encontrar los desafíos 

de la implementación de prácticas de seguridad en metodologías ágiles. Para esto a través de 

referencias bibliográficas encontraron artículos relevantes de la literatura del tema y desecharon 

los artículos donde se planteaban desafíos cuya argumentación no era lo suficientemente fuerte, 

en esta revisión encontraron 20 desafíos. Como segundo paso para determinar si los desafíos 

identificados eran válidos los autores evaluaron los desafíos que encontraron con respecto a 4 

valores ágiles, 12 principios ágiles y con respecto a 5 prácticas de seguridad a implementar. 

En donde un desafío se clasifica como válido si es causado por uno de los valores y o principios 

ágiles o si es causado por alguna de las prácticas de seguridad. 
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Código Desafío Valor 

ágil 

Principio 

ágil 

Práctica 

de 

seguridad 

Desafíos en el ciclo de vida del desarrollo. 
CH1.1 La actividad de obtención de requisitos no está incluida en las 

metodologías de desarrollo ágil. 

   

CH1.2 La actividad de evaluación de riesgo no está incluida en las 

metodologías de desarrollo ágil. 

   

CH1.3 Las actividades relacionadas con la seguridad necesitan ser 

aplicadas para cada iteración del desarrollo. 

 P1, P3 S1, S3, S4, 

S5 

CH1.4 El tiempo de una iteración es limitado se ajusta a actividades de 

seguridad que consumen mucho tiempo. 

 P3 S1, S3, S4, 

S5 

Desafíos en el desarrollo incremental 
CH2.1 La práctica de refactorización rompe las restricciones de 

seguridad. 

V4 P9 S3, S5 

CH2.2 Los cambios en los requerimientos y el diseño rompen los 

requerimientos de seguridad de sistema. 

V4 P2 S1, S5 

CH2.3 Los cambios continuos en el código hacen difícil completar las 

actividades de aseguramiento. 

V4 P2 S3, S5 

CH2.4 Los cambios en los requerimientos hacen que la trazabilidad se 

difícil para los objetivos de la seguridad. 

V4 P2 S5 

Desafío en aseguramiento 
CH3.1 Las evaluaciones de seguridad se favorecen de la documentación 

detallada. 

V2 P7, P10 S4, S5 

CH3.2 Las pruebas son, en general insuficientes para asegurar la 

implementación de los requerimientos de seguridad. 

 P7, P10 S5 

CH3.3 Las pruebas en general no cubren todos los casos de 

vulnerabilidad. 

 P7, P10 S5 

CH3.4 Las pruebas de seguridad en general son difíciles de automatizar.    

CH3.5 El cambio continuo de los procesos de desarrollo entra en 

conflicto con las necesidades de auditoría de procesos estables y 

uniformes. 

V4 P11, P12 S5 

Desafíos en conciencia y colaboración 

CH4.1 A menudo se descuidan los requerimientos de seguridad.  P7, P10  
CH4.2 Falta experiencia de los desarrolladores en software seguro.    

CH4.3 Al cliente le falta conciencia en seguridad.    

CH4.4 El rol de desarrollador debe estar separado del rol que revisa la 

seguridad para tener resultados objetivos. 

V1 P4, P6 S5 

Desafíos gestión de la seguridad 
CH5.1 Las actividades de seguridad incrementan el costo del software.   S1, S2, S3, 

S4, S5 

CH5.2 No hay incentivos para que se desarrollen funcionalidades de 

seguridad en los incrementos iniciales. 

   

CH5.3 Las organizaciones comprometen las actividades de seguridad 

para acomodarse a cronogramas de entregas aceleradas. 

V2 P3 S1, S3, S4, 

S5 

 

Tabla 4 causas de los retos para desarrollar software seguro usando metodologías ágiles [5] 
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Los autores, realizan una tabla (Tabla 4) en donde enumeran cada uno de los desafíos que 

identificaron en su búsqueda bibliográfica, cada uno de los desafíos es enumerado con un código 

que empieza por CH y son agrupados en 5 categorías: 

1. Software development life-cycle challenges. (Desafíos del ciclo de vida del desarrollo). 

2. Incremental development challenges. (Desafíos del desarrollo incremental). 

3. Security assurance challenges (Desafíos del aseguramiento). 

4. Awareness and collaboration challenges. (Desafíos de concienciación y colaboración). 

5. Security management challenges. (Desafíos de la gestión de la seguridad) 

 

Al frente de cada uno de los desafíos hay tres columnas en donde se listan los valores ágiles 

(Ilustración 2), los principios ágiles (Ilustración 3) y las prácticas de seguridad (Tabla 3) que 

causan el desafío. 

De la evaluación los autores obtuvieron que de 20 desafíos identificados 14 de ellos son válidos 

y 6 inválidos según el criterio explicado anteriormente. 

Estos desafíos fueron clasificados en:  

• Causados por los valores ágiles o principios ágiles y por prácticas de aseguramiento de 

software. (12 validos) 

• Causados por los valores ágiles o principios ágiles. (1 validos) 

• Causados por las prácticas de aseguramiento de software. (1 validos) 

• No causados por los valores ágiles o principios ágiles o prácticas de aseguramiento de 

software. (6 Inválidos). 

Como resultado de su trabajo los autores evidencian que desarrollar software usando 

metodologias ágiles representa un desafio y que su trabajo contribuye a adaptar metodos de 

desarrollo ágil y prácticas de seguridad para habilitar el desarrollo de software seguro utilizando 

metodos ágiles sin problemas.  

 

En [25] el autor hace una revisión hasta el año 2011 de la literatura para implementar actividades 

de seguridad en metodologías ágiles. De la literatura revisada el autor pretende responder a la 

pregunta: “Cuan fuerte es la evidencia que las prácticas de software seguro pueden ser 

implementadas exitosamente en el ciclo de desarrollo de software ágil?” del estudio se expone 

que algunas prácticas son preferidas y de más fácil implementación cuando se comparan con 

otras. En el trabajo se enfatiza en tres prácticas: las historias de abuso (historias de usuario 

seguras, misuse cases), pruebas unitarias de seguridad automatizadas y el uso de estándares de 

codificación segura. Con base a esto el autor concluye que hay evidencia de que algunas 
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prácticas de seguridad pueden ser implementadas en el ciclo de vida del desarrollo ágil, aunque 

no tiene evidencia empírica que la seguridad del software mejora cuando se aplica su método. 

 

Otra propuesta para introducir seguridad en las metodologías ágiles es la de [9] allí los autores 

identifican como problemática que las metodologías de desarrollo ágil en algunas ocasiones 

adolecen de características específicas de seguridad. Para remediar esta problemática los autores 

ofrecen un ejemplo donde se aplican técnicas clave de seguridad a una metodología de desarrollo 

ágil. 

 

Los autores proponen agregar elementos clave de seguridad en las diferentes fases del desarrollo 

de software (requerimientos, diseño, implementación y pruebas).  Y para ilustrar su propuesta los 

autores toman una metodología ágil en específico FDD Feature Driven Development en donde 

integraron su solución. Dentro de sus conclusiones los autores afirman que, aunque se necesita 

más investigación y experiencias prácticas, su enfoque de solución es prometedor. 

 

Según [10] existe la percepción que las metodologías ágiles de desarrollo no crean código seguro 

y que esto se debe a la poca experiencia que hay de “secure agile” en el mercado. En el 

documento mencionan que Microsoft posee un proceso que de desarrollo de software llamado 

Security Development lifecycle (SDL) que ha mostrado su efectividad en reducir el número de 

vulnerabilidades en el software, sin embargo, desde el punto de vista del desarrollo de software 

ágil este proceso es bastante pesado pues fue pensado para productos muy grandes. 

Como respuesta a esta problemática en [10] Microsoft propone un proceso denominado SDL-

agile  para fusionar prácticas de SDL a las metodologías ágiles.  

En el documento proponen que se deben hacer dos cambios. El primero, que las prácticas de 

SDL que se adopten a los procesos ágiles deben ser ligeras, lo que significa que el equipo de 

trabajo solo hace lo necesario de SDL antes de pasar a otra funcionalidad. El otro cambio 

consiste modificar las fases que se basan en el desarrollo en cascada para utilizar un formato más 

amigable con las metodologías ágiles. Este documento propone integrar los requerimientos de 

SDL dentro de las iteraciones (sprints) de las metodologías ágiles a modo de tareas en el backlog 

de producto y los diferentes backlogs de sprint. También recomienda usar al menos una vez en el 

sprint herramientas automatizadas que realicen tareas de seguridad. Adicionalmente el 

documento motiva a la implementación de un modelamiento de amenazas como parte de trabajo 

de diseño de un sprint.  

 

Otro trabajo que trata el tema de la utilización prácticas de seguridad en las metodologías ágiles 

es [6], en este trabajo abordan como problemática el hecho que los sprints o ciclos son 
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demasiado cortos haciendo difícil el cumplimento de las largas listas de tareas de aseguramiento 

de software las cuales pueden terminar siendo saltadas. Lo que se propone en [6] para atacar el 

problema es proveer una lista de “historias de seguridad”(similares a historias de usuario) y una 

lista tareas de seguridad en un lenguaje y formato prácticos que permitan su utilización como 

plantilla que puede ser utilizada por cualquier proyecto permitiendo ahorrar tiempo. [6] es un 

artículo por lo que no realiza conclusiones acerca de su propuesta.  

 

En [26] el autor brinda diferentes prácticas que se recomiendan utilizar dentro del flujo de 

trabajo de  Scrum. En el artículo se reconoce la importancia que tiene un Product Owner en 

Scrum pues es el quien hace gestión sobre los requerimientos que el usuario está buscando, el 

autor hace visible que, a no ser que se hagan responsables a los Product Owners de los riesgos de 

seguridad que se deciden asumir en el proyecto, el Product Owner no tiene ninguna motivación 

de adicionar requerimientos de seguridad. 

 

Para que el Product Owner tenga elementos con los cuales pueda decidir sobre requerimientos de 

seguridad, se propone realizar una identificación de riesgos basados en un modelamiento de 

amenazas al realizar las historias de usuarios y el diseño. Los controles que se identifiquen para 

estas amenazas muy probablemente serán requerimientos de seguridad. 

 

Para facilitar esta tarea, es deseable un Product Owner con entrenamiento en seguridad, 

adicionalmente se puede brindar una plantilla de historias de usuario de seguridad tales como las 

presentadas en [6], esto le puede servir al Product Owner para agregarlos antes interpretándolos 

en el contexto de su proyecto. 

 

También para facilitar la producción de requerimientos de seguridad los autores recomiendan 

que en la metodología se permita el uso de historias de usuario negativas en donde se describe 

que comportamientos no se quieren del sistema, esta práctica también se conoce como “misuse 

cases”. Como conclusión, el autor remarca que es muy importante que todos los riesgos de 

seguridad sean mitigados o aceptados, pero nunca ignorados.  

 

En  [27] se discute la problemática de como las actividades de seguridad que se deben realizar 

dentro de Scrum afectan al framework. Para esto el autor selecciona los puntos de control más 

importantes que pueden ser personas o actividades (el Product Owner, el sprint planning y el 

sprint review) para allí incluir prácticas de seguridad como: plantillas de seguridad, 

modelamiento de amenazas, seguimiento a funcionalidades y aprobación del riesgo no mitigado. 
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El autor evalúa la implementación de estas técnicas de seguridad en los puntos de control 

propuestos utilizando una técnica de cálculo del nivel de agilidad de cada actividad propuesto 

por [28]. Como conclusión el autor encuentra que es seguro decir que las actividades de 

seguridad propuestas en los puntos de controles aumentan la seguridad del producto.  

 

En [23] se aborda la necesidad de asegurar el software producido con metodologías ágiles, los 

autores se enfocan en la problemática que surge al querer agregar prácticas de seguridad en 

metodologías ágiles y el impacto que estas prácticas podrían causar en la agilidad de la 

metodología. 

 

Para mitigar esta problemática los autores proponen la introducción de prácticas de seguridad 

con el uso de un parámetro ajustable que puede controlar las características ágiles del proceso 

mediante el cálculo del grado de agilidad de un de una actividad y del proceso completo. Como 

conclusión los autores afirman que utilizando su método se puede agregar actividades de 

seguridad a metodologías ágiles y según la parametrización utilizada en el método lograr un 

balance entre los costos de un nivel de agilidad menor pero una seguridad mayor. 

 

En [8] se expresa preocupación porque según los autores, Scrum se centra en entregar 

funcionalidad reduciendo las etapas de análisis lo que para la seguridad significa que no se 

realiza una arquitectura de seguridad ni instrucciones detalladas  al principio de un proyecto. 

Como propuesta presentan Secure Scrum definido por sus autores como una extensión del 

framework Scrum, una versión enriquecida con funcionalidades específicas para la seguridad que 

consiste en cuatro componentes:  Identificación, el cual es usado para identificar problemas de 

seguridad que se puedan presentar, se realiza a través marcas en el Product Backlog. 

Componente de Implementación el cual incrementa la notoriedad de las actividades de seguridad 

induciéndolas en las actividades del sprint backlog. El componente de verificación en donde el 

equipo debe estar en capacidad de probar el software con enfoque en la seguridad. Finalmente, el 

componente de la definición de completado que es donde se habilita a los miembros del equipo 

en dar por terminado un requerimiento de seguridad. Como conclusión esta investigación 

demuestra mediante una pequeña evaluación que un aporta a Scrum dotándolo de herramientas 

que apoyan la seguridad del software como el uso de las “S-Tags”, una manera de marcar 

elementos del backlog, con información relacionada a la seguridad.  

 

En Finlandia, el gobierno en busca de garantizar ciertos aspectos como la seguridad en sus 

sistemas de información realizó un conjunto de requerimientos de seguridad denominados 

VAHTI, este conjunto de requerimientos vienen acompañados de un conjunto de instrucciones 
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para aplicarlos en el desarrollo de software, la problemática que identifican los autores en [11] es 

que estas instrucciones no necesariamente son aplicables en las metodologías ágiles, por esto 

presentan una  adaptación de Scrum para cumplir con VAHTI. 

Las principales modificaciones propuestas a Scrum por este trabajo son: 

• La creación de documentación relacionada con la seguridad.  

• Entrenamiento en seguridad concerniente a las plataformas y tecnologías. 

• Codificación, casos de prueba y revisiones de interfaces. 

• Tests de seguridad. 

• Auditorias de seguridad. 

Otras de las modificaciones propuestas en este trabajo son que el Product Owner califique el 

proyecto en uno de tres niveles “basic”, “heightened” y “high” y dependiendo de esta 

calificación la metodología agrega más o menos tareas. 

 

Otro aspecto importante de este estudio es que en el proyecto debe haber una persona dedicada al 

desarrollo de la seguridad y que también se debe nominar a una persona responsable de la 

seguridad. 

Este trabajo es una muestra que Scrum puede ser adaptado para el cumplimiento normas de 

seguridad como VAHTI las cuales están diseñadas para ser trabajadas con métodos 

estandarizados de desarrollo seguro muy parecidos a los realizados en los métodos de cascada. 

 

Al igual que otros estudios en [14] que se propone una extensión  derivada de Scrum llamada 

US-Scrum que pretende aportar a las metodologías ágiles en los campos de la seguridad y la 

usabilidad. Ya que, para los autores, las metodologías ágiles descuidan un poco estos atributos de 

calidad. Para esto proponen combinar fases de Feature driven development (FDD) y el modelo 

de Scrum, sus principales características son las de construir un Product Backlog dividido en tres 

secciones: funcional, seguridad y usabilidad. Para esto también proponen la creación de otros 

roles adicionales a los de Scrum como el “Functional Master”, “Security Master”, “Usability 

Master”, “Functional team”, “Functional Team”, y “Security Team”, en este caso el Product 

Owner actuara como un gerente de proyectos que representa al cliente y mantiene una constante 

comunicación con los otros masters. La idea es que cada uno de los equipos y sus masters se 

encarguen de las divisiones del Product Backlog (seguridad, funcionalidad, usabilidad) según su 

especialidad. Los autores dicen que los principales beneficios del método propuesto son que se 

incrementa el enfoque en el usuario generando una mayor satisfacción de los mismos, que se 

validan los requerimientos debido a procesos de verificación más fuertes y que se hace una mejor 

gestión de proyectos presionando menos a los desarrolladores. 
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En [12], los autores reconocen la creciente sofisticación de los ataques informáticos que se 

producen contra sistemas de información alrededor del mundo, por esto proponen el uso de 

ScrumS, un modelo que agrega técnicas de análisis de riesgos al ciclo de vida de Scrum con el 

fin de hacerlo más seguro. Este modelo propone un sprint cero en el cual se seleccionan 

herramientas y procesos que tienen que ver con el desarrollo y pruebas del software. Luego de 

este sprint los autores nos proponen la realización de un análisis de riesgo como se puede 

visualizar en la (Ilustración 4), involucrando herramientas como la extracción de activos, el uso 

de historias de usuario de seguridad, análisis de vulnerabilidad, inventario de riesgos, controles 

de seguridad y pruebas de seguridad. 

 

 
Ilustración 4 Scrums extracción de tareas de seguridad [12] 

Este modelo fue probado por los autores mediante un caso de estudio con un equipo de trabajo 

sin experiencia en donde pudieron hacer un entregable seguro. Como experiencia encontraron 

que la primera vez que se aplica este método puede ser un tanto difícil y que por esta razón se 

debe construir un repositorio de seguridad donde pueden ir pruebas automatizadas para ser 

reusadas. 

 

En [29] reconocen que Scrum es una de las metodologías más populares  debido a un proceso 

simplificado y su énfasis en el trabajo en equipo, no obstante, los autores expresan su 

preocupación pues el objetivo de Scrum es hacer entregas constantes y funcionales al usuario en 

donde los requerimientos de seguridad comúnmente tienen baja prioridad frente a otros 

requerimientos funcionales. Para los autores esto puede provocar que se desarrollen soluciones 

que cumplen con los requerimientos de negocio pero que no son muy robustas en términos de 

seguridad. 

 

Para mitigar esta situación los autores proponen integrar prácticas de seguridad en Scrum y 

aprovechar el carácter iterativo de Scrum para así introducir pruebas de penetración y descubrir 

vulnerabilidades de manera temprana y constante. 
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Los autores hablan de dos tipos de pruebas de penetración, las automáticas y las manuales. Para 

aplicar las pruebas automáticas los autores proponen la selección de requerimientos que 

representen más riesgos o agreguen más valor para probarlos de manera regular y automatizada. 

También proponen el uso de pruebas manuales realizadas por un hacker ético cada que el 

Product Owner lo considere necesario o cada que se haga una entrega a producción, teniendo en 

cuenta que si la entrega en producción solo incluye cambios pequeños no es necesario probar 

nuevamente. 

 

 
Ilustración 5 pruebas de seguridad en Scrum [29] 

Como principales ventajas de este trabajo los autores resaltan que se aplican pruebas de 

penetración de manera más frecuente, que se detectan y corrigen vulnerabilidades en fases 

tempranas del desarrollo y que se pueden obtener métricas de defectos de seguridad por 

iteración. Como desventajas los autores señalan que la preparación de las pruebas en los 

primeros sprints pueden ser demandantes en esfuerzo, también que puede haber sobrecostos por 

la utilización de software especializado y por el uso de expertos en seguridad para hacer pruebas 

de penetración dinámicas.  

 

En la misma línea de la implementación de pruebas de seguridad en metodologías ágiles se 

encuentra la tesis [7] cuyo objetivo es hacer el proceso de desarrollo ágil más seguro, a través de 

la automatización de pruebas de seguridad en metodologías ágiles con el fin de reducir 

vulnerabilidades en ambientes productivos. Su mayor aporte se centra en probar que hay varias 

herramientas de seguridad que se pueden usar en procesos de integración continua los cuales a su 

vez son ampliamente usados en metodologías ágiles. 
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En la misma línea de los dos trabajos anteriormente presentados está [30] cuya problemática a 

atacar es muy similar a otras problemáticas presentadas anteriormente en donde los autores 

piensan que Scrum podría fallar en producir software con buena seguridad por no especificar 

estándares claros de seguridad. [30] es una propuesta bastante similar a [29] pues se asemejan en 

querer introducir pruebas de seguridad en Scrum, además comparten la idea de realizar pruebas 

de seguridad de la funcionalidad del software antes de realizar un incremento del producto, se 

diferencian en que [30] propone una segunda prueba justo después de entregar el incremento en 

donde el objetivo es probar las vulnerabilidades en la infraestructura donde se despliega la 

aplicación y no la funcionalidad del software. Este trabajo aporta como novedad que no solo se 

centra en las pruebas funcionales, sino que también tiene en cuenta la infraestructura en donde se 

despliega la solución, dando relevancia a la aplicación y a la plataforma. 

5. METODOLOGÍA 

 

 

 

 
 

 

5.1.DIAGNÓSTICO 

Dentro del diagnóstico se debe identificar cuáles son políticas, lineamientos y procedimientos de 

seguridad que hay en EPM con el fin de establecer claramente cuáles están relacionadas con el 

desarrollo de software. Esta información será importante debido a que la guía que se entregará 

Diagnóstico

•Identificar 
lineamientos, 
políticas y 
procedimientos

•Determinar 
impedimentos para 
cumplimiento.

Estado del Arte

•Identificar 
prácticas de 
seguridad 
aplicadas en 
marcos ágiles 
orientadas a 
remover los 
impedimentos 
identificados.

Desarrollo

•Definir prácticas 
de seguridad a 
incluir en guía 
para el desarrollo 
ágil en EPM.

Viabilidad

•Analizar 
viabilidad de la 
guía propuesta por 
medio de 
cuestionarios.
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como producto final de este trabajo apunta a que este conjunto de normativas de EPM sean 

tomadas en cuenta para lograr software más seguro. Para realizar este objetivo es necesario 

obtener toda la información relacionada y hacer un inventario de todo lineamiento, política o 

procedimiento orientado al aseguramiento de software. 

Después es necesario diagnosticar cuales son los impedimentos por los cuales los equipos de 

trabajo no aplican los lineamientos y políticas de seguridad establecidos por EPM. Para lograrlo 

se diseñan y aplican cuestionarios que sirvan para identificar los impedimentos que tienen los 

equipos de trabajo ágiles para cumplir con lo establecido por EPM.  

 

5.2.ESTADO DEL ARTE 

Partiendo del estudio realizado en el estado del arte, se profundiza en él, enfocándose en 

encontrar cuál es el trabajo previo orientado a la implementación de prácticas de seguridad en 

marcos de desarrollo ágil que ayuden a remover los impedimentos identificados en la fase de 

diagnóstico. 

Una vez realizado este estudio se procede a extraer cuáles prácticas de las encontradas aportan de 

manera directa a la remoción de los impedimentos anteriormente identificados. Como resultado 

final de esta fase se realiza una lista cruzada de las causas encontradas y las prácticas 

relacionadas para su remoción. 

 

5.3.DESARROLLO 

Tomando en cuenta el marco de desarrollo de EPM, la lista cruzada de impedimentos y prácticas 

de seguridad, se procede a desarrollar una guía para implementar durante los procesos de 

desarrollo de EPM, teniendo en cuenta las particularidades y exigencias de la empresa. Para esto 

se analizan las prácticas de seguridad asociadas a cada uno de los impedimentos diagnosticados y 

se seleccionan las que serán implementadas. Para esto se debe tener en cuenta la factibilidad de 

su implementación dentro de EPM, el marco de desarrollo ágil utilizado, su aporte directo al 

cumplimiento de la normatividad empresarial y su alineación con lo establecido en la 

normatividad (lineamientos, políticas y procedimientos.) 
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5.4.VIABILIDAD 

Una vez se tiene una alternativa de solución se procede a evaluar la viabilidad de que los equipos 

de desarrollo puedan seguir la guía propuesta, verificando que no haya impedimentos en cada 

una de las prácticas propuestas. 

Esto se realiza aplicando cuestionarios a los equipos de desarrollo ágil. Con la información 

recolectada se realiza un análisis de la viabilidad de la alternativa de solución propuesta y su 

aporte al cumplimiento de los lineamientos, políticas y procedimientos establecidos. Si es 

necesario se pueden realizar ajustes a la propuesta de manera iterativa hasta encontrar que las 

prácticas propuestas no presentan impedimentos en su implementación. 

 

6. DIAGNÓSTICO DE IMPEDIMENTOS PARA EL CUMPLIMIENTO DE 

LINEAMIENTOS POLÍTICAS Y PROCEDIMIENTOS DE SEGURIDAD EN 

EPM. 

 

 

El objetivo de esta sección es diagnosticar cuáles son los impedimentos para ejecutar las 

prácticas de seguridad definidas en EPM cuando se está utilizando Scrum como metodología ágil 

de desarrollo. 

 

Por consiguiente, se identifican las políticas y lineamientos de seguridad y a partir de estas se 

recopilan las prácticas de seguridad en el desarrollo de software allí consignadas. Una vez claras 

las prácticas de seguridad se diagnostican los posibles impedimentos para su ejecución. 

 

6.1.IDENTIFICACIÓN DE POLÍTICAS Y LINEAMIENTOS DE SEGURIDAD 

ORIENTADOS AL DESARROLLO DE SOFTWARE 

 

Esta sub sección se centra en identificar los lineamientos, políticas y procedimientos establecidos 

en EPM para la seguridad en el desarrollo de software extrayéndolos de toda la documentación 

existente, utilizando como formato un resumen con los detalles relevantes para secciones 

posteriores.  

 

La documentación consultada está disponible en la intranet de EPM para referencia de todos los 

empleados y contratistas. De esta documentación se encuentra que en los siguientes documentos 

hay prácticas para el desarrollo software seguro: 
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• “Lineamientos para la Seguridad en los Procesos de Desarrollo y Soporte”. 

• “Guía para la definición de requerimientos de seguridad”. 

• “Lineamientos para la seguridad para lenguajes de programación”.  

• “Lineamientos Seguridad Correcto Procesamiento Aplicaciones”.  

• “Lineamientos Seguridad Archivos Sistema”. 

 

 

Del documento “Lineamientos para la Seguridad en los Procesos de Desarrollo y Soporte”. Se 

identificó la existencia de lineamientos específicos a seguir en cada una de las fases del 

desarrollo de software que EPM tiene institucionalizadas para su modelo tradicional basado en 

cascada. 

 

El documento “Guía para la definición de requerimientos de seguridad”, define los aspectos de 

seguridad que debe tener en cuenta un analista para obtener requisitos de seguridad o para 

realizar una implementación segura. El documento contiene información específica para definir 

requerimientos de seguridad. 

 

En los documentos “Lineamientos para la seguridad para lenguajes de programación”, 

“Lineamientos Seguridad Correcto Procesamiento Aplicaciones”, “Lineamientos Seguridad 

Archivos Sistema”, se refieren a las prácticas a tener en cuenta durante las fases de 

implementación mediante la recomendación de prácticas de codificación segura. 

 

6.2.RECOPILACIÓN PRÁCTICAS IDENTIFICADAS  

 

 

A continuación, se realiza una tabla resumen que recopila todas las prácticas de seguridad 

identificadas en la documentación (Tabla 5). La tabla contiene las siguientes columnas: 

 

• Práctica de seguridad: en esta columna se especifica el nombre de la práctica de 

seguridad encontrada en la documentación. 

 

• Fase de desarrollo: debido a que los lineamientos y prácticas fueron desarrollados 

pensando en la metodología de cascada las prácticas de seguridad están ubicadas en la 

fase que les corresponde. 
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• Descripción: una breve descripción de la práctica de seguridad. 

 

• Roles: los roles definidos que intervienen en la aplicación de la práctica de seguridad. 

 

• Entregables: documentos u otros artefactos esperados como resultado de la ejecución de 

la práctica de seguridad. 

 

• Fuente: documento de donde se obtiene la práctica, de manera literal o tácita. 

 

 

Práctica de 

seguridad 

Fase de 

desarrollo 

Descripción Roles Entregables Fuente 

Levantamiento 

de 

Requerimientos 

de seguridad de 

la información. 

Ingeniería de 

requisitos 

 

 

Levantar los 

requerimientos 

de Seguridad de 

la Información al 

mismo tiempo 

como los 

requerimientos 

funcionales de la 

aplicación.  

Estos 

requerimientos 

deben avalarse 

con los Clientes, 

con el Arquitecto 

de Dominio, de 

Aplicación y el 

Analista 

Funcional  

 

Analista de 

Seguridad de 

la de 

aplicaciones 

Documentación 

con 

requerimientos 

de seguridad. 

Aprobación de: 

Arquitecto de 

dominio. 

Arquitecto de 

aplicación. 

Analista 

funcional. 

Lineamientos 

para la 

Seguridad en 

los Procesos de 

Desarrollo y 

Soporte 

Plantilla de 

requerimientos 

de seguridad 

Ingeniería de 

requisitos 

 

 

Brindan una lista 

de chequeo con 

los 

requerimientos 

de seguridad que 

se deben cuenta 

cuando se 

levantan 

requisitos 

No 

especificado 

Requerimientos 

de seguridad 

Guía para la 

definición de 

requerimientos 

de seguridad 

Análisis del 

Ambiente de 

Implementación 

de la solución. 

 

Análisis de 

la solución  

El análisis del 

ambiente debe 

incluir los 

siguientes 

aspectos: 

El número de 

usuarios, su 

Analista de 

Seguridad de 

la de 

aplicaciones. 

Documentación 

con el resultado 

de los análisis 

de los 

ambientes de la 

solución. 

Lineamientos 

para la 

Seguridad en 

los Procesos de 

Desarrollo y 

Soporte 
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procedencia, la 

clasificación de 

la información a 

exponer, las 

plataformas 

involucradas, las 

tecnologías a 

utilizar y la 

interacción con 

otros activos de 

información. 

Análisis de 

Riesgos de las 

nuevas 

funcionalidades.  

 

Análisis de 

la solución 

Identificar las 

posibles 

vulnerabilidades 

y amenazas que 

pueden están 

presentes para el 

nuevo sistema de 

información o en 

el desarrollo de 

nuevas 

funcionalidades.  

 

Analista de 

Seguridad de 

la de 

aplicaciones. 

Arquitecto de 

la 

Aplicación. 

Arquitecto de 

Dominio. 

 

Análisis de 

riesgos. 

Controles de 

mitigación de 

los riesgos 

detectados. 

Lineamientos 

para la 

Seguridad en 

los Procesos de 

Desarrollo y 

Soporte 

Desarrollo de 

casos de abuso 

Análisis de 

la solución 

Después de tener 

en cuenta los 

Requisitos 

Funcionales y el 

Análisis de 

Riesgos, se debe 

crear un 

documento de 

casos de abuso. 

A partir de los 

requisitos 

funcionales, 

crear unos anti-

requerimientos, 

es decir aquellas 

funcionalidades 

que no debería 

realizar el 

sistema de 

información. 

Estos anti-

requerimientos 

deben tener en 

cuenta los 

estados normales 

de ejecución e 

invertirlos para 

generar casos de 

Analista de 

Seguridad de 

la de 

aplicaciones. 

 

Documento con 

anti-

requerimientos, 

escenarios de 

pruebas. 

Lineamientos 

para la 

Seguridad en 

los Procesos de 

Desarrollo y 

Soporte 
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error.  

A partir de los 

anti-

requerimientos, 

se deben crear 

los escenarios de 

prueba de las 

funcionalidades a 

implementar.  

 

Diseño de la 

seguridad del 

sistema de 

información. 

Diseño y 

construcción 

de la 

solución. 

Tomando como 

base el análisis 

de riesgos y el 

análisis de la 

solución de la 

aplicación, se 

debe realizar el 

diseño de los 

controles de 

seguridad, tanto 

a nivel de 

codificación, 

como a nivel de 

plataforma. Para 

lograr esto se 

deben identificar 

la criticidad de la 

información que 

manejan los 

componentes del 

diseño, 

implementar 

controles para 

asegurar la 

confidencialidad, 

integridad y 

disponibilidad.  

 

Arquitecto de 

Diseño 

Analista de 

Seguridad  

 

Diseño de 

seguridad en 

UMLsec 

Lineamientos 

para la 

Seguridad en 

los Procesos de 

Desarrollo y 

Soporte 

Codificación e 

Implementación 

de la Solución.  

 

Diseño y 

construcción 

de la 

solución. 

Codificar 

siguiendo 

lineamientos de 

codificación 

segura. Evitar la 

inyección de 

posibles 

vulnerabilidades 

en la 

codificación de 

las soluciones, 

asegurar 

prácticas de 

Analista de 

desarrollo 

Código fuente - Lineamientos 

para la 

Seguridad en 

los Procesos de 

Desarrollo y 

Soporte 

- Lineamientos 

Seguridad 

Correcto 

Procesamiento 

Aplicaciones 

- Lineamientos 

Seguridad 
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cifrado de datos 

y correcto 

manejo de los 

archivos 

generados 

Archivos 

Sistema 

Revisión de 

Código  

 

Diseño y 

construcción 

de la 

solución. 

Después de la 

codificación, se 

debe realizar la 

revisión del 

código en busca 

de 

vulnerabilidades 

estáticas.  

 

Analista de 

Seguridad de 

Aplicaciones:  

 

Código 

revisado, 

hallazgos  

Lineamientos 

para la 

Seguridad en 

los Procesos de 

Desarrollo y 

Soporte 

Ejecución de 

casos de abuso 

Pruebas Codificar y 

ejecutar las 

pruebas de abuso 

sobre la 

aplicación. La 

aplicación 

debería 

comportarse de 

una manera 

adecuada  

 

Analista de 

seguridad de 

aplicaciones. 

Analista de 

desarrollo 

Ejecución de las 

pruebas y 

hallazgos 

corregidos 

Lineamientos 

para la 

Seguridad en 

los Procesos de 

Desarrollo y 

Soporte 

Pruebas de 

intrusión 

Pruebas Ejecutar pruebas 

de intrusión 

sobre la 

aplicación, con el 

fin de encontrar 

fallas de 

seguridad usando 

la experiencia de 

ataques comunes 

sobre 

aplicaciones  

 

Analista de 

seguridad de 

aplicaciones. 

Analista de 

desarrollo 

Ejecución de las 

pruebas y 

hallazgos 

corregidos 

Lineamientos 

para la 

Seguridad en 

los Procesos de 

Desarrollo y 

Soporte 

Tabla 5 Recopilación de prácticas de seguridad encontradas 

 

6.3.DIAGNÓSTICO DE IMPEDIMENTOS PARA EL CUMPLIMIENTO DE 

PRÁCTICAS DE SEGURIDAD IDENTIFICADAS  

 

Para determinar cuáles son los posibles impedimentos para llevar a cabo las prácticas de 

seguridad establecidas por EPM y recopiladas en la tabla 5, se llevan a cabo encuestas en 

distintos equipos ágiles de la compañía. Esto implicó el desarrollo de formularios con preguntas 

que permitieron identificar varios comportamientos en los equipos de desarrollo ágil en EPM. 
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6.3.1. Metodología para realizar encuestas 

 

Las encuestas se aplicaron a tres equipos de trabajo (número de equipos en los que se permitió 

realizar el trabajo) que vienen trabajando en desarrollo de aplicaciones utilizando Scrum y que 

están conformados por distintas cantidades de integrantes, siete, seis y nueve personas.  

Las encuestas fueron realizadas de manera grupal y en periodos de tiempo de treinta minutos, 

tiempo concedido para realizar este trabajo. 

 

La premisa para la realización de las encuestas fue no condicionar las respuestas ofrecidas por 

los participantes. Teniendo en cuenta esta premisa se minimizaron los posibles impactos de 

varios aspectos: 

 

• Muchas personas de las que van a participar en las encuestas trabajan como contratistas 

de EPM, por lo que se podrían ver influenciados a contestar algo que a su contratante 

EPM le gustaría oír.  

• Una respuesta colectiva puede causar que se pierdan opiniones valiosas pues algunas 

personas podrían verse influenciadas por las opiniones de la mayoría. 

• Cuando se hacen las preguntas no se debe influenciar las respuestas. 

 

El resultado que se quiere obtener es conocer cuáles serían las posibles razones para que no 

se lleve a cabo la práctica. 

 

Dado lo anterior se plantea la siguiente metodología para aplicar la encuesta. 

 

1. Se aclara que las respuestas se brindan de manera libre y anónima, que de ninguna 

manera se tomarán datos personales para que las personas se sientan libres de dar sus 

respuestas. 

2. Se explica cada una de las prácticas de seguridad definidas por EPM para el desarrollo 

seguro. 

3. Se entrega una hoja con todas las prácticas de seguridad y un espacio después de cada 

práctica para responder preguntas. 

4. Se solicita que no se marquen las hojas. 

5. Durante la explicación de cada práctica se solicita que se respondan las siguientes 

preguntas 
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a. En qué porcentaje cree usted que, en EPM bajo su marco ágil de desarrollo, se 

sigue esta práctica. Esta pregunta servirá para hacer consientes a las personas de 

que tanto aplican las prácticas de seguridad y que así en la segunda pregunta 

contesten sobre los impedimentos que pueden existir para la aplicación de las 

prácticas definidas. 

b. Si su respuesta no es un 100% cuales cree usted que son los impedimentos para 

que no se cumpla con la práctica bajo el marco ágil de desarrollo de EPM.  

6. Para contestar por cada una de las 6 prácticas se otorga un tiempo de 5 minutos.  

7. Se recogen las encuestas. 

 

6.3.2. Cuestionarios 

 

Basado en la metodología y restricciones anteriormente planteadas se diseña el siguiente 

cuestionario de diagnóstico, ver anexo 1.: 

 

 

• En qué porcentaje cree usted que, en EPM bajo su marco ágil de desarrollo, se sigue esta 

práctica. 

• Si su respuesta no es un 100% cuales cree usted que son los impedimentos para que no 

se cumpla con la práctica bajo el marco ágil de desarrollo de EPM. 

 

 

1. Requerimientos de seguridad de la información. 

 

 

2. Plantilla de requerimientos de seguridad. 

 

 

3. Desarrollo y ejecución de pruebas de casos de abuso. 

 

 

4. Análisis de riesgos de las nuevas funcionalidades y diseño de seguridad. 

 

 

5. Codificación segura y revisión de código. 



45 

 

 

 

6. Pruebas de intrusión. 

 

 

 

En la sección 6.2 tabla 5 se identificaron diez prácticas de seguridad a seguir, no obstante, estas 

prácticas fueron agrupadas con el fin de ser más generales a la hora de aplicar las encuestas y no 

entrar en detalles técnicos. Debido a que esto podría llegar a abrumar posibles encuestados, 

quienes tal vez no tienen un conocimiento específico de seguridad como es el caso de los Product 

owner, Scrum Master y funcionarios de EPM en la Gerencia de Tecnologías de Información.  

 

La agrupación realizada es la siguiente: 

 

1. Requerimientos de seguridad de la información 

2. Plantilla de requerimientos de seguridad 

3. Desarrollo y ejecución de pruebas de casos de abuso (se refiere a las prácticas 

especificadas como Desarrollo de casos de abuso y Ejecución de casos de abuso). 

4. Análisis de riesgos de las nuevas funcionalidades y diseño de seguridad (se refiere a las 

prácticas especificadas como análisis de riesgos de las nuevas funcionalidades y Diseño 

de la seguridad del sistema de información). 

5. Codificación segura y revisión de código (agrupa las siguientes prácticas: Codificación e 

Implementación de la Solución y Revisión de Código). 

6. Pruebas de intrusión. 

 

6.3.3. Impedimentos encontrados en las encuestas realizadas. 

 

A continuación, se hace un análisis general de los impedimentos encontrados resaltando los más 

relevantes. Una vez finalizado el análisis general, se detallan los impedimentos para cada una de 

las prácticas utilizadas en la encuesta. 

 

Análisis general de resultados de la encuesta: 

 

Dentro de los equipos conformados en EPM para trabajar en desarrollo de software utilizando 

metodologías ágiles no existe una persona que vele por el aseguramiento del software. Al no 
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existir estas personas por parte del cliente (EPM) y los distintos proveedores, los equipos de 

trabajo perciben que no existe nadie responsable por el tema y ocurren tres fenómenos: nadie 

asume esta responsabilidad, los integrantes del equipo no realizan actividades orientadas a 

asegurar su desarrollo y no hay exigencias con respecto a la seguridad.  

 

Respuestas encontradas en las encuestas que evidencian la anterior conclusión: 

 

“No hay persona de seguridad en equipos ágiles” 

“No hay security owner similar al Product Owner para que sea el dueño de seguridad” 

“No hay acompañamiento de seguridad” 

“todas las personas relacionadas no tienen contexto relacionado con la seguridad” 

“No hay rol responsable presente en los proyectos” 

“El rol existe reactivamente” 

“Cliente predisponen que ya está la seguridad implementada sin ponerlo en contexto” 

“No existe rol responsable” 

“Algunos criterios de aceptación corresponden a casos de abuso se podría considerar este tipo 

de criterios. Si existiera un responsable de seguridad en el equipo se podrían tener más visibles” 

“No hay responsables de seguridad en el equipo” 

“falta un rol que se encargue de estas pruebas” 

“No siempre hay responsables de seguridad en el equipo” 

 

 

Lo anteriormente descrito puede ser consecuencia de otro de los impedimentos identificados 

dentro de las encuestas: se evidencia desconocimiento en materia de seguridad por todos los 

integrantes de los equipos de desarrollo ágil que se conforman. No es un problema 

específicamente de los distintos proveedores que contrata EPM para su desarrollo si no un 

problema general, que también incluye a EPM, sus analistas asignados y los dueños de producto. 

 

El desconocimiento que se puede identificar no solo va desde el punto de vista técnico, pues los 

equipos desconocen técnicas de aseguramiento, a nivel de modelamiento arquitectónico, de 

desarrollo, de las pruebas y del levantamiento de requerimientos. Si no también desde el punto 

de vista del desconocimiento de lineamientos y reglas de negocio para el desarrollo seguro. 

 

Aunque mediante las encuestas se evidencia un desconocimiento generalizado de las políticas y 

lineamientos con respecto al desarrollo seguro. También se evidencia que se necesitaría un 

acompañamiento de personas con conocimientos en seguridad para que los equipos ágiles 
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puedan ejecutar las prácticas de seguridad para EPM. Los equipos solicitan capacitación o 

personas capacitadas en seguridad. 

 

Respuestas encontradas en las encuestas que evidencian la anterior conclusión: 

 

“Exige capacitación de prácticas” 

“Falta capacitación en cuanto a temas de seguridad” 

“No hay conocimientos suficientes en seguridad” 

“No hay una correcta definición por parte de los marcos ágiles” 

“El responsable del negocio no sabe de seguridad informática “ 

“No se conoce acerca de esta práctica” 

“No conocemos la plantilla” 

“Se desconoce la plantilla es importante socializar” 

“Estas plantillas no son muy conocidas y al parecer poco socializadas en los equipos” 

“No se conoce la plantilla de seguridad en los proyectos” 

“Desconocimiento de la plantilla y su finalidad” 

“No se conoce mucho acerca de esta práctica” 

“No se tiene conocimientos en el tema” 

“No hay personas con conocimientos en pruebas de seguridad” 

“No se conoce acerca de esta práctica” 

“No se maneja este concepto ni se conocen herramientas para hacerlo, falta capacitación en el 

equipo” 

“Exige capacitación” 

“No se conoce acerca de esta práctica” 

“Requiere extra en pruebas y conocimiento de cómo realizarlas” 

“Exige capacitación de prácticas” 

“Se requiere capacitación en el tema” 

“Las personas que lo podrían hacer no tienen el conocimiento” 

 

Otro de los impedimentos para aplicar las prácticas de seguridad identificadas está relacionado 

con las personas que ejercen el rol de Product Owner, pues los equipos identifican que 

generalmente las personas que ejercen este rol tienen gran conocimiento del negocio, pero no 

están interesadas, no dan prioridad y desconocen de seguridad, por lo tanto, difícilmente hacen 

requerimientos orientados a tener un sistema más seguro. 
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Algunas de las encuestas realizadas identifican la necesidad de asociar alguien responsable por 

parte del negocio con la identificación de riesgos de los sistemas a desarrollar. Adicionalmente 

los equipos de desarrollos parecen temerosos de implementar requerimientos no funcionales por 

encima de los funcionales, porque son catalogados por los clientes como “costosos”. 

 

Respuestas encontradas en las encuestas que evidencian la anterior conclusión: 

 

“Los requerimientos de seguridad no son prioridad para el negocio” 

“Dentro de las prioridades del negocio está la funcionalidad y es poco visible la seguridad” 

“El responsable del negocio no sabe de seguridad informática “ 

“Si se crea, el cliente debe conocer temas de TI y seguridad” 

“No hay presupuesto para hacer pruebas exhaustivas” 

“No tenemos una persona de parte del cliente que participe e identifique cuales son los riesgos 

de seguridad para EPM” 

“Implica más tiempo y costo el usuario/negocio es quien paga los requerimientos, solo pagan 

las funcionalidades dicen que somos muy caros 

“No se da importancia” 

 

Otros de los impedimentos identificados es que las prácticas tal y como están definidas en este 

momento exigen documentación detallada, aprobaciones de muchas personas no involucradas en 

el proceso y que por consiguiente tomarían mucho tiempo en ser ejecutadas generando 

sobrecostos. 

 

Respuestas encontradas en las encuestas que evidencian la anterior conclusión: 

 

“Exige mucha documentación” 

“Muchas aprobaciones necesarias” 

“No se conoce la plantilla solo se diligencias historias de usuario si se requiere muchas 

aprobaciones no es ágil” 

“Necesitaría muchas aprobaciones” 

“Exige mucha documentación como prerrequisito” 

“Tomaría mucho tiempo hacer esta actividad y no se haría una entrega oportuna” 

“Se exige mucha documentación” 

 “Son muy extensas y costosas” 

“Costo quien lo pagaría” 

“Se requiere mucha documentación” 
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“Tiempo y presupuesto para preparar y ejecutar pruebas” 

 

Impedimentos específicos identificados por cada una de las prácticas consultadas: 

 

1. Requerimientos de seguridad de la información 

 

Impedimentos: 

• Responsable de seguridad: Dentro de las encuestas se puede evidenciar que los 

equipos se inclinan por asociar un responsable específico para la realización de 

esta actividad alguien diferente al responsable del negocio, identifican que esta 

práctica la debería hacer un responsable del negocio, pero estos no tienen el 

suficiente conocimiento en seguridad informática. 

• Desconocimiento de seguridad (equipo): Dentro de los impedimentos que los 

equipos argumentan falta de capacitación o no tener conocimientos suficientes en 

seguridad para ejecutar la práctica.  

• Prioridad por parte del negocio: Los distintos equipos de trabajo indican que los 

requerimientos de seguridad no son prioridad para el negocio. 

• Exceso de aprobaciones: Tal y como están definidas las prácticas, es necesario 

que haya varias aprobaciones para dar como aceptado un requerimiento de 

seguridad. Los equipos ágiles identificaron que estas aprobaciones son muchas y 

causan retrasos. 

• Tiempo insuficiente: Se identifica que llevar a cabo esta práctica tal y como está 

definida puede tomar mucho tiempo. 

 

 

2. Plantilla de requerimientos de seguridad 

 

Impedimentos: 

• Falta de difusión: En general se encuentra que los equipos ágiles no conocen de la 

existencia de la plantilla ni cómo debe utilizarse este tipo de plantillas. Falta más 

difusión de la misma. 

• El Product Owner debe conocer de Tecnologías de Información y seguridad: Los 

equipos expresan que, si existe una plantilla de este tipo, el encargado de hacer los 

requerimientos formales en este caso el Product Owner, debería tener el 

conocimiento necesario en tecnologías de información y seguridad informática 
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para saber cuándo uno de los requerimientos expresados en la plantilla aplica en 

su proyecto.  

 

3. Desarrollo y ejecución de pruebas de casos de abuso. 

 

Impedimentos: 

• Tiempo insuficiente: Los equipos ágiles identifican que para llevar a cabo un 

modelamiento de casos de abuso y su respectiva ejecución es necesario invertir 

gran cantidad de tiempo y dinero pues perciben que se debe hacer mucha 

documentación, lo que dificultaría las entregas constantes y oportunas. 

• No hay responsable de seguridad: Los equipos perciben que esta tarea debería 

tener una persona asignada o un rol especifico con esta responsabilidad y que 

como no la hay no sería posible ejecutar esta práctica. Perciben que debería haber 

alguien encargado de especificar los casos de abuso y de ejecutarlos a manera de 

prueba. No contemplan las tareas de seguridad como un trabajo que debe hacer 

algún miembro actual del equipo. 

• Desconocimiento en e inexperiencia en seguridad (equipo): a través de las 

encuestas se puede observar que algunas personas creen que los casos de abuso 

son realizados en otra fase. Los equipos no conocen como hacer casos de abuso, 

no saben cuándo hacerlos y dicen no tener personal capacitado para llevar a cabo 

este tipo de prácticas. 

 

4. Análisis de riesgos de las nuevas funcionalidades y diseño de seguridad.  

 

Impedimentos: 

• No existe responsable desde el negocio: se identifica que para hacer un análisis de 

riesgo es necesario un conocimiento del negocio, sin embargo, no existe dentro de 

los equipos de trabajo una persona con este perfil. 

• El usuario no se hace responsable del riesgo: dentro de las encuestan se puede los 

equipos expresan que los usuarios no se hacen responsables de las consecuencias 

de mitigar o no un riesgo. 

• Implica más tiempo y costo: se asume que realizar esta práctica implicaría más 

tiempo por lo tanto más costos, el usuario está solo dispuesto a pagar por 

funcionalidades. 

• Desconocimiento en seguridad: los equipos argumentan que generalmente quien 

solicita funcionalidades no tiene conocimientos en seguridad ni tampoco se cuenta 
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con recursos dentro del equipo para hacerlo. Afirman que necesitan personas 

capacitadas o capacitación. 

 

5. Codificación segura y revisión de código. 

 

Impedimentos: 

• Falta de herramientas: los equipos indican que para llevar a cabo estas prácticas 

necesitarían acceso a herramientas que automatizan parte del proceso y que no se 

tiene acceso a ellas. 

• Tiempo insuficiente: dentro de las encuestas se argumenta que no habría 

suficiente tiempo para llevar a cabo esta práctica debido a que tomaría mucho 

tiempo realizarla, la presión de las entregas lleva a que no se implementen buenas 

prácticas. 

• Desconocimiento para resolver retos de codificación: se identifica como 

impedimento que no existe mucho conocimiento con respecto a estándares de 

codificación segura, que las revisiones requerirían expertos en seguridad y que no 

se cuenta con muchos. 

 

6. Pruebas de intrusión. 

 

Impedimentos: 

• Tiempo y presupuesto insuficiente: se encuentra que estas pruebas requieren 

mucho tiempo y que no sería posible realizarlas en todos los Sprint, además las 

califican como extensas y costosas, se requeriría tiempo y presupuesto. 

• No existe el conocimiento: no se tienen recursos que puedan planear y ejecutar 

estas pruebas de intrusión, no existe responsable de este tipo de pruebas. 

 

7. LISTA CRUZADA IMPEDIMENTOS Y PRÁCTICAS DE SEGURIDAD 

 

En este capítulo se realiza un análisis de la literatura para encontrar posibles soluciones a los 

diferentes impedimentos identificados. Con el fin de tener una visión más clara de cómo aportar 

a la solución se presentará una lista cruzada entre los impedimentos y las prácticas identificadas.  

 

Finalmente se presentará una definición resultante de cada práctica identificada en la literatura, 

esta definición será importante para luego evaluar cada una como posible solución. 
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7.1. IMPEDIMENTOS Y PRÁCTICAS DE SEGURIDAD EN LA LITERATURA 

 

A continuación, se presenta un estudio de la literatura en busca de posibles soluciones a los 

impedimentos identificados, y de otros impedimentos no encontrados en EPM, pero presentes en 

otros trabajos. 

 

En [31] se identifican los siguientes impedimentos para ejecutar prácticas de seguridad en una 

metodología ágil:  

• Tiempo insuficiente para abordar los requisitos de seguridad para cada release. 

• Falta de conocimiento en seguridad por parte del equipo de desarrollo 

• Poca conciencia sobre seguridad por parte del Product Owner.  

La solución propuesta por los autores es crear un “security backlog” a partir del backlog, e 

incluir un rol denominado “security master” cuya función es marcar las historias de usuario que 

requieren atención con respecto a la seguridad. Adicionalmente el security master especifica 

cuáles son sus preocupaciones de seguridad en la funcionalidad marcada para que esta 

información sea usada en el desarrollo y pruebas, además se hace responsable de verificar las 

pruebas de estas funcionalidades. En [2] los autores también recomiendan la inclusión de un 

experto de seguridad, en este caso para guiar la creación de las historias de seguridad o casos de 

abuso, esta recomendación está orientada a remover impedimentos que tienen que ver con la 

falta de conocimiento en seguridad. 

 

En [8] los autores hacen un recorrido por todo el ciclo de vida de una metodología ágil basada en 

Scrum dividiéndola en fases: 

• Identificación 

• Implementación 

• Verificación 

• Definición de terminado (definition of done). 

 

Para la fase de identificación los autores proponen que se marquen las historias de usuario 

importantes. Estas marcas deben expresar los riesgos asociados mediante la documentación de 

historias de seguridad o casos de abuso, convirtiendo así la marca en un análisis de riesgos 

ligero. Esta práctica contribuye a remover impedimentos de tiempos insuficientes, reduciendo la 

documentación detallada. 

 

En la fase de verificación se utiliza la marca de la fase anterior para hacer seguimiento de las 

historias de usuario, la marca indica que se debe tener especial cuidado en el desarrollo y 



53 

 

verificación. Esto aporta a la codificación segura de la historia de usuario y a las pruebas; 

facilitando que no se escape ninguna funcionalidad en la que se deba prestar atención en cuanto a 

seguridad 

 

Finalmente, los autores sugieren la inclusión de recursos externos con conocimientos en 

seguridad en momentos específicos del proyecto para extender el conocimiento del equipo y 

resolver retos de seguridad en la implementación. 

 

Por su parte en [12] los autores proponen la ejecución de un Sprint 0 cuyo foco es determinar  las 

políticas y diseños de seguridad para el proyecto. Los autores también proponen que antes de 

cada sprint se utilicen las historias de usuario para identificar activos importantes de la compañía 

y a partir de estos crear historias de abuso, identificar vulnerabilidades y crear posibles 

escenarios de riesgo. Estas prácticas se orientan a reducir los problemas que representa para las 

prácticas de seguridad el constante cambio en los requerimientos. 

 

En [14] los autores proponen dividir el Product Backlog en tres secciones, una de estas secciones 

dedicada a la seguridad. Para esta sección los autores sugieren asignar un equipo dedicado y 

especializado con su respectivo gestor responsable. Adicionalmente los autores recomiendan la 

creación de Sprints de seguridad los cuales deberían ejecutarse paralelamente y dentro de la caja 

de tiempo de los Sprints establecidos en el proyecto. Con estas propuestas se aporta a la 

reducción del desconocimiento en seguridad y a agilizar la ejecución de tareas de seguridad.  

 

Para reducir problemas de desconocimiento de seguridad los autores de [11] proponen: 

• La creación de un rol denominado security developer encargado del desarrollo, de las 

revisiones de seguridad y los casos de pruebas. 

• La asignación de una persona como responsable de seguridad. 

• Brindar entrenamiento en concienciación de seguridad al scrum master y al Product 

Owner, antes del inicio del proyecto. 

• Realizar una auditoria o pruebas de seguridad mediante externos. 

 

De esta manera se obtienen recursos especializados en el desarrollo de funcionalidades y pruebas 

de seguridad, también se brinda entrenamiento a personas con roles importantes dentro de la 

creación del producto. 

 

En [29] los autores identifican que las metodologías ágiles utilizan eficientemente la posibilidad 

de automatizar pruebas en cada sprint, sin embargo, reconocen que en el campo de la seguridad  
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las pruebas de intrusión automatizadas no tendrían mucho sentido si las funcionalidades de 

seguridad no están terminadas. Reconociendo el gran valor que este tipo de pruebas pueden 

aportarle al desarrollo seguro de software los autores proponen que se priorice el desarrollo de 

las funcionalidades de seguridad dentro del Product Backlog para que las pruebas de intrusión 

automatizadas puedan ser ejecutadas desde las etapas iniciales de un proyecto.  

 

Con respecto a las pruebas de intrusión manuales los autores identifican que estas generalmente 

se ejecutan sobre software listo para su despliegue en ambientes productivos, por lo tanto, 

proponen que este tipo de pruebas solo se hagan cuando el Product Owner decida que se va a 

hacer un despliegue en producción o cuando haya cambios importantes sobre la funcionalidad. 

 

Otro trabajo que también se refiere a la automatización de pruebas de seguridad es [7], en este 

trabajo el autor brinda una guía para desarrolladores en donde explica cómo preparar pruebas de 

seguridad con el fin de alcanzar una mayor consciencia entre los desarrolladores y crear una 

manera fácil y efectiva para que verifiquen que su código es seguro. Tanto [7] como [29] 

pretenden reducir el tiempo que normalmente toma crear y ejecutar pruebas de seguridad. 

 

En Handbook of the Secure Ágile Software Development Life Cycle [32] se ofrecen alternativas 

para el manejo de la seguridad en proyectos, cuando el conocimiento en seguridad de sus 

responsables es insuficiente. Una de estas alternativas es el uso de historias de seguridad 

genéricas las cuales deben estar disponibles para toda la organización.  Estas historias funcionan 

como una guía de referencia que será útil entornos donde los responsables de los proyectos 

carecen de suficiente conocimiento en seguridad para generar por sus propios medios historias de 

este tipo.  Otra ventaja de este tipo de historias es disminuir la necesidad de entrenamiento al 

personal o contratar externos enfocados en la seguridad.  

 

Adicional al uso de historias genéricas, los autores proponen que alguien del equipo, con 

conocimiento en seguridad, tome la responsabilidad de este aspecto del proyecto en caso de que 

el Product Owner no pueda hacerlo. Paralelamente proponen que el análisis de riesgos y la 

mitigación del mismo se someta a aprobación por parte del Product Owner donde el riesgo que 

se decide no mitigar quede bajo su responsabilidad, con el fin de involucrarlo y hacer que se 

interese en él tema. 

 

Finalmente, en el libro se proponen dos alternativas para hacer análisis de riesgos, hacerlo 

durante el sprint planning o marcar las funcionalidades que se consideran riesgosas para hacer el 

modelamiento de riesgos antes de iniciar el desarrollo de la funcionalidad. 
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Al igual que en uno de los capítulos del libro Handbook of the Secure Ágile Software 

Development Life Cycle, en  [6] se identifica que en las metodologías ágiles hay ciclos/sprints 

que duran entre dos y cuatro semanas haciendo difícil, que los equipos de trabajo puedan cumplir 

con prácticas y tareas de seguridad en un proyecto. Para eliminar impedimentos en los tiempos 

de creación de historias de seguridad el autor recomienda la utilización de una lista 

preestablecida de historias y tareas de seguridad.  

 

 

En [33] los autores presentan varios problemas al aplicar prácticas de aseguramiento de software:  

 

• Cuando se utiliza una metodología ágil el tiempo para realizar pruebas de seguridad en un 

sprint es corto en comparación a cuando se realizaban en metodologías en cascada, 

además las herramientas actuales no siempre son las adecuadas, necesitan código 

completamente desarrollado. 

• El conocimiento y el contexto de la seguridad en los proyectos no es generalizado en los 

desarrolladores y cuando los expertos de seguridad hacen pruebas y reportan 

vulnerabilidades, los equipos de trabajo no conocen del tema y no brindan soluciones 

efectivas. 

• Las tareas de seguridad no están priorizadas de manera correcta, necesitan tener una 

mayor prioridad. 

 

Para resolver parte de estos problemas los autores proponen a partir de historias de usuario hacer 

un modelamiento de amenazas, obtener requerimientos de seguridad y posibles pruebas, 

etiquetando historias de seguridad de manera que se les pueda hacer un seguimiento durante todo 

el proceso. Además, los autores recomiendan diseñar pruebas de regresión y de seguridad 

automatizadas de tal manera que se puedan ejecutar dentro de los tiempos brindados por un 

sprint. 

 

En [13] los autores determinan que los principales impedimentos que se presentan para llevar a 

cabo actividades de seguridad en metodologías ágiles son; el poco tiempo otorgado para hacer 

análisis y diseños de seguridad con su respectiva documentación detallada y el constante cambio 

en los requerimientos que se presenta durante un proceso de desarrollo ágil. Con el fin de mitigar 

estos impedimentos los autores proponen la utilización de spikes de análisis y diseño de 

seguridad en cada uno de los sprints, utilizando documentación no muy detallada pero suficiente 

para brindar la información necesaria. 
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[34] Es un trabajo donde se identifica que es necesario realizar prácticas formales de 

especificación cuando se está desarrollando un sistema crítico, el autor hace visible que cuando 

se utilizan metodologías ágiles, no todos los miembros de un equipo de trabajo tienen el 

conocimiento para hacer especificaciones formales. Para mitigar la falta de conocimiento en 

especificaciones formales el autor propone incluir dentro del equipo de trabajo personas con el 

conocimiento en para hacerlo y que en el sprint se divida el trabajo entre especificaciones 

detalladas y desarrollo de funcionalidades, a su vez propone aumentar el nivel de los integrantes 

del equipo que no conocen del tema mediante la interacción de trabajar juntos.  

 

En [26] los autores establecen que para realizar actividades como los requerimientos de 

seguridad, el análisis de riesgos y los casos de abuso se presenta como impedimento el 

desconocimiento de seguridad de los Product Owner y la poca responsabilidad que se les da 

sobre la aceptación de riesgo. Para resolver estos problemas, los autores proponen la 

participación del Product Owner en la creación de los requerimientos de seguridad, en los casos 

de abuso y los análisis de riesgo, para lo cual se les debe proporcionar entrenamiento en 

seguridad y brindar herramientas como plantillas con requerimientos de seguridad previamente 

construidos. 

 

Para el análisis de riesgo los autores proponen que durante la planeación del sprint se determine 

si una historia de usuario debe tener un análisis de riesgo, de ser así este análisis se debe realizar 

durante un spike. Para la aceptación del riesgo el Product Owner debe ser el responsable de 

asumir o no un riesgo. 

 

Finalmente, los autores hablan de la codificación e identifican que dejar las pruebas de seguridad 

para el final puede hacer que los programadores, olviden el código y sea más difícil la 

corrección. Para esto proponen realizar pruebas estáticas de código automatizadas y pruebas de 

regresión automatizadas. 

 

En [35] los autores identifican que en las metodologías ágiles se usan las historias de usuario y 

que este método de especificación no facilita la creación de casos de abuso, por esto proponen el 

uso de historias de abuso las cuales se deben crear a partir de una historia de usuario durante la 

reunión de planeación del Sprint. De una historia de usuario puede que no se desprenda ninguna 

historia de abuso o puede que se desprendan varias. Los autores recomiendan modelar la historia 

de abuso como un árbol de ataque, en este articulo los autores también recomiendan automatizar 

las pruebas de seguridad.  
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En [36] el autor identifica que las metodologías ágiles pueden ser modificadas para incluir 

prácticas de seguridad, por ejemplo: requerimientos de seguridad, análisis de riesgos, pruebas de 

seguridad. Por esto los autores proponen la inclusión de un experto de seguridad en los proyectos 

ágiles para evaluar el riesgo junto con el cliente, proponer historias de usuario relacionadas con 

los riesgos identificados y realizar programación par junto con el equipo de trabajo. La idea 

principal es difundir conocimiento y conciencia en seguridad tanto a desarrolladores como al 

cliente. 

 

En [35] y [37] se expresa que en la ejecución de proyectos ágiles, aparentemente hay 

insuficiencia de documentación en las actividades relacionadas con el diseño, especificaciones e 

interfaces cuando los proyectos tienen un componente critico de seguridad. Esto es presentado 

como un impedimento para llevar a cabo actividades de seguridad con eficiencia pues una 

documentación ligera no se complementa con las prácticas tradicionales de seguridad, los autores 

expresan la necesidad de ampliar los recursos de documentación más allá de los que sugieren las 

metodologías ágiles. 

 

En [38], [39] nos presentan un contraste entre las metodologías ágiles y las que están dirigidas 

por un plan o las basadas en modelos de madurez. Los autores proponen un método para incluir 

un análisis que puede determinar si un proyecto es puramente ágil o no, comparando 

características como la aplicación del proyecto, la administración, características técnicas y de 

personal. Estos trabajos pretenden eliminar incompatibilidades al querer usar prácticas 

demasiado pesadas en proyectos que deben ser más ágiles, como puede llegar a ser un análisis de 

riesgos exhaustivo. 

 

Los autores de [28] ven que uno de los principales problemas para integrar cualquier práctica de 

seguridad en el ciclo de vida de una metodología ágil tiene que ver con el nivel de agilidad que 

tiene la práctica de seguridad a incluir, por esto plantean un algoritmo y el uso de puntajes para 

determinar el grado de agilidad de una práctica de seguridad, de esta forma se puede encontrar 

un equilibrio entre los costos de reducir la agilidad y aumentar el nivel de seguridad.  

 

Al igual, en [40] hacen una comparación entre las prácticas de seguridad y las prácticas de 

desarrollo ágil en donde las primeras son consideradas pesadas mientras que las segundas son 

consideradas livianas e informales. Para unir los dos mundos los autores sugieren que para 

integrar prácticas de seguridad en metodologías ágiles es necesario utilizar prácticas de seguridad 

más livianas. Sin embargo, el autor recomienda no perder de vista que si se incorpora una 
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práctica muy ágil pero que aporta poco a la disminución de riesgos de seguridad no se puede 

considerar benéfico. Para evitar que se pueda presentar esta problemática al adoptar prácticas de 

seguridad en metodologías ágiles el autor propone utilizar un método que mide la efectividad y 

agilidad de una práctica permitiendo seleccionar las más convenientes. 

 

En [9], [41] los autores recomiendan identificar los objetos y sujetos relevantes para la seguridad, 

clasificarlos y hacer un a análisis de riesgo de los mismos. Facilitando que todos los participantes 

del equipo no solo el Product Owner conozca donde se debe prestar atención a la seguridad. 

 

En [23] los autores afirman que las historias de usuario pueden ser inadecuadas para capturar 

requerimientos que tienen que ver con seguridad debido a que están centradas en las restricciones 

del sistema y no en los comportamientos del usuario. Además, que la captura de restricciones no 

está bien documentada en la literatura de las metodologías ágiles. 

 

Debido a esto proponen extender las historias de usuario con historias de abuso en donde se 

establezcan comportamientos inadecuados de un usuario. Los autores proponen la 

automatización de pruebas a estos comportamientos usando herramientas como FitNesse, 

utilizada en las pruebas de aceptación. 

 

 Los autores también proponen la inclusión de expertos de seguridad para entrenar, hacer 

coaching y ser mentores de los miembros del equipo a su vez sugieren que debería haber un 

responsable por la seguridad y el riesgo que debe aconsejar y enseñar a los clientes a reconocer 

sus necesidades de seguridad. 

 

Los autores de [42] consideran que los principales impedimentos para aplicar prácticas de 

seguridad en metodologías ágiles, son que los practicantes de las metodologías ágiles consideran 

estas prácticas costosas, pesadas y poco beneficiosas en un contexto ágil. Las prácticas de 

seguridad se apoyan en información detallada y formalizada contrario a lo que ocurre en una 

metodología ágil en donde hay constante cambio en los requerimientos. Para estos los autores en 

su trabajo no definen una solución específica para cada uno de los impedimentos identificados, 

pero proponen tomar fragmentos de distintitos métodos de aseguramiento para crear un nuevo 

método compatible con las metodologías ágiles. 

 

En [43] los autores analizan las fases de Scrum e identifican que en la primera fase se realizan las 

historias de usuario las cuales son aprobadas por el cliente quien generalmente posee poco 

conocimiento de seguridad y riesgos. Para abordar este problema proponen la creación de un 
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backlog adicional para gestionar la seguridad sin afectar la agilidad. También proponen la 

creación de un “Security Master” quien será responsable de gestionar el backlog de seguridad, 

identificando funcionalidades con riesgos de seguridad, documentando el riesgo y haciendo 

pruebas de seguridad de las funcionalidades. 

 

En [44] los autores identifican que integrar las prácticas de ingeniería de requisitos de seguridad 

tal y como fueron concebidas pueden agregar más pasos a las metodologías ágiles y hacer que 

estas pierdan los beneficios de usarlas. Por lo tanto, proponen un enfoque para encontrar un 

equilibrio entre las prácticas convencionales de seguridad y las prácticas ágiles de Extreme 

Programming (XP). Para lograrlo proponen la modificación de la metodología ágil XP, mediante 

la integración de varias actividades, entre ellas la identificación de activos sensitivos para la 

seguridad de la información, creación de historias de abuso con su respectivo análisis de riesgo, 

definición de historias de seguridad y la definición de estándares de codificación. 

 

7.2.LISTA CRUZADA IMPEDIMENTOS Y PRÁCTICAS DE SEGURIDAD  

 

A continuación, por cada una de las prácticas de seguridad identificadas en las políticas y 

lineamientos de seguridad se presenta una lista cruzada de los impedimentos para su ejecución y 

las prácticas que los podrían remover. 

 

1. Requerimientos de seguridad de la información 

 

Impedimento  Solución  

• Desconocimiento en seguridad  

• El Product Owner no conoce de 

seguridad 

• Creación de un responsable de 

seguridad[31] [14][32] [27] [36] [23] 

[43] 

• Incluir conocimiento en seguridad 

con un externo. [8] [11]  

• Equipo especializado en 

seguridad[14] [11] [34] 

• Entrenamiento  en seguridad  [11] 

[26] 

• Uso de historias de seguridad 

genéricas [32] 

• Utilizar plantilla requerimientos de 

seguridad[6] [26] 

 

Tiempo insuficiente para especificar (proceso 

pesado) 
• A partir de backlog obtener un 

security backlog[31] [33] [26] 

• A partir de análisis de riesgos ligero 
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obtener requerimientos de seguridad  

y casos de abuso [8] [44] 

• Usar documentación resumida en vez 

de documentación extensa [8] [13] 

[44] 

• Evaluar el nivel de agilidad prácticas 

de seguridad [28] [40] 

• Realizar spikes para actividades de 

seguridad  [13] 

 

Desconocimiento de las funcionalidades que 

requieren atención en seguridad 
• Sacar un security backlog a partir del 

backlog[31] 

• Etiquetas de marca de seguridad en el 

backlog [8] [33] 

• Incluir conocimiento en seguridad 

con un externo. [8] 

• Realizar esta actividad en las historias 

de usuario [33] 

• Mayor documentación [35][37] 

• Identificar sujetos y objetos 

relevantes para seguridad.  [9], [41] 

 

2. Plantilla de requerimientos de seguridad 

 

Impedimento  Solución  

Desconocimiento en seguridad • Incluir conocimiento en seguridad 

con un externo. [8]  

• Creación de un responsable de 

seguridad[31] [14] [11] 

• Incluir un equipo especializado en 

seguridad [14]  

• Usar plantilla de historias de 

seguridad [32] 

 

El Product Owner no conoce de seguridad • Creación de un responsable de 

seguridad[31] [14][32] [27] 

 

 

 

 

3. Desarrollo y ejecución de pruebas de casos de abuso (se refiere a las prácticas 

especificadas como Desarrollo de casos de abuso y Ejecución de casos de abuso). 

 

Impedimento  Solución  

• Desconocimiento en seguridad  • Incluir conocimiento en seguridad 



61 

 

• Desconocimiento como hacer casos 

de abuso en metodologías ágiles 

• El Product Owner no conoce de 

seguridad 

con un externo. [8]  

• Creación de un responsable de 

seguridad[31] [14] [11] [23] [43] 

• Incluir un equipo especializado en 

seguridad [14] [34] 

• Realizar historias de abuso en el 

sprint planning, modelar como árbol 

de ataque. [35] 

• Entrenamiento  en seguridad  [11] 

[26] 

 

Tiempo insuficiente para especificar (proceso 

pesado) 
• A partir de análisis de riesgos ligero 

obtener requerimientos de seguridad  

y casos de abuso [8] [44] 

• Usar documentación resumida en vez 

de UMLsec [8] [13] 

• Realizar spikes para actividades de 

seguridad  [13] 

• Evaluar nivel de agilidad [28] [40] 

• Automatizar pruebas de aceptación. 

[26] [35] [23] 

 

Desconocimiento de las funcionalidades que 

requieren atención en pruebas de seguridad 
• Sacar un security backlog a partir del 

backlog[31] 

• Etiquetas de marca de seguridad en el 

backlog [8] [33] 

• Incluir conocimiento en seguridad 

con un externo. [8] 

• Mayor documentación [35][37] 

• Identificar sujetos y objetos 

relevantes para seguridad.  [9], [41] 

Constantes cambios en los requerimientos • Extracción de activos de las historias 

de usuario y creación de casos de 

abuso antes de cada sprint  [12] 

• Utilización de Spikes en cada sprint 

para verificar la seguridad   [13] [26] 

 

 

 

 

4. Análisis de riesgos de las nuevas funcionalidades y diseño de seguridad (se refiere a las 

prácticas especificadas como análisis de riesgos de las nuevas funcionalidades y Diseño 

de la seguridad del sistema de información). 
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Impedimento  Solución  

• Desconocimiento en seguridad  

• El Product Owner no conoce de 

seguridad 

• Incluir conocimiento en seguridad 

con un externo. [8]  

• Incluir equipo especializado en 

seguridad [14] [34] 

• Capacitar al Product Owner y al 

scrum master  [11] [26] [36] 

• Creación de un responsable de 

seguridad[31] [14][32] [27] [36] [23] 

[43] 

• Responsabilizar al Product Owner del 

riesgo no mitigado [32] [27] [26] 

Tiempo insuficiente (proceso pesado) • Realizar un análisis de riesgos ligero 

valorando en la afectación causada 

por un ataque. [8] [44] 

• Hacer la evaluación de riesgos en el 

sprint planning. [32] [27] 

• Marcar las funcionalidades con 

riesgos en el sprint planning y hacer 

el análisis antes de iniciar 

desarrollo[32] [27] 

• Realizar spikes para actividades de 

seguridad  [13] [26] 

• Análisis previo para determinar 

prácticas de riesgos según tipo de 

proyecto [38], [39] 

Un diseño de seguridad agrega complejidad 

al flujo de una metodología ágil basada en 

SCRUM. 

• Realizar un sprint cero para realizar 

actividades de diseño. [12] [14] 

Desconocimiento de las funcionalidades que 

requieren atención en pruebas de seguridad 
• Identificar sujetos y objetos 

relevantes para seguridad.  [9], [41] 

 

 

 

5. Codificación segura y revisión de código (agrupa las siguientes prácticas: Codificación e 

Implementación de la Solución y Revisión de Código). 

 

Impedimento  Solución  

Desconocimiento de las funcionalidades que 

requieren atención en seguridad 
• Etiquetas de marca de seguridad en el 

backlog [8] 

• Incluir un equipo especializado en 

seguridad [14] 

• Mayor documentación [35][37] 

Desconocimiento en seguridad para resolver • Incluir conocimiento en seguridad con 
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retos de codificación un externo. [8] [23] 

• Incluir un equipo especializado en 

seguridad [14] 

• Crear un rol especializado de 

desarrollo de seguridad  [11] 

• Programación par utilizando un 

experto en seguridad  [36] 

 

 

  

 

 

 

6. Pruebas de intrusión. 

 

Impedimento  Solución  

Las pruebas de intrusión se hacen sobre 

sistemas de información funcionando.   
• No hacer pentesting todos los sprint 

solo hacerlo cuando el Product 

Owner decide hacer un reléase a 

producción [29]  

• Hacer pruebas de regresión de 

seguridad [33] [26] 

Las pruebas de no se pueden hacer en los 

primeros sprints   
• Automatizar pentesting sobre 

funcionalidades de seguridad 

priorizadas [29] [7] [33] [26] 

Desconocimiento de las funcionalidades que 

requieren atención en seguridad 
• Etiquetas de marca de seguridad [2] 

[33] 

• Creación de un responsable de 

seguridad especifica cuáles son sus 

preocupaciones de seguridad en la 

funcionalidad [31]  

 

Desconocimiento en seguridad ejecutar casos 

de prueba 
• Incluir conocimiento en seguridad 

con un externo. [8] [11] 

• Incluir un equipo especializado en 

seguridad [14] [11] 

 

7.3. DEFINICION DE PRÁCTICAS 

 

De la sección anterior se deprenden un conjunto de prácticas que pueden ser utilizadas para 

mitigar las diferentes causas por las cuales no se cumplen con los lineamientos establecidos para 

el desarrollo de software seguro en EPM. Es conveniente entonces tener la definición que se 

toma en este trabajo para cada una de las prácticas que más adelante serán evaluadas, esto se 
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hace necesario ya que uno o varios autores pueden proponer una misma práctica, pero puede 

haber diferencias entre lo que propone uno u otro autor. 

 

Creación de un responsable de seguridad: Esta práctica consiste en la creación de un rol 

responsable de gestionar o ejecutar actividades de seguridad durante el proyecto, en el contexto 

de los requerimientos de seguridad este rol será el responsable de obtener los requerimientos de 

seguridad o historias de seguridad junto con el Product Owner. Esta persona deberá tener 

conocimiento de seguridad y podrá ser el ejecutor de actividades dentro de todo el proceso. 

 

Incluir conocimiento de seguridad con externo: Incluir recursos externos con conocimientos 

en seguridad, distintos al equipo de trabajo ya conformado, para en momentos específicos 

resolver posibles retos en la implementación de la seguridad o ejecutar tareas específicas como 

desarrollar una historia con marca de seguridad o para planear y ejecutar casos de prueba.  

 

Entrenamiento en seguridad: Por medio de esta práctica se pretende que los diferentes 

integrantes del equipo tengan conciencia de la seguridad y de sus implicaciones. Esta práctica se 

orienta principalmente al Scrum Master y al Product Owner. 

 

Equipo especializado en seguridad - Recursos dedicados a actividades de seguridad: Dividir 

el equipo de trabajo y dedicar parte del equipo a realizar solo las actividades que tengan que ver 

con seguridad. Este equipo no realizaría otro tipo de actividades. Ejemplo generar roles como 

security developer y security master. 

 

Utilización de una plantilla con requerimientos de seguridad transversales: esta práctica 

consiste en tener una lista prefabricada de requerimientos de seguridad, que en este caso serán 

historias de usuario de seguridad genéricas, la idea es que estas sean revisadas cuando se está 

creando el Product Backlog para definir si aplican en el proyecto. También se busca que esta 

plantilla sea alimentada por los diferentes proyectos. 

 

Security Backlog a partir del Product Backlog: plantea recorrer cada una de las historias del 

Product Backlog para a partir de cada uno de los elementos del mismo generar historias de 

seguridad o casos de abuso y generar un backlog alterno llamado security backlog 

 

Utilizar documentación resumida: las prácticas de seguridad se caracterizan por basarse en 

procesos donde existe una documentación bastante detallada, para el caso de los requerimientos 

de seguridad la recomendación es que se utilice una documentación muy sencilla que no 
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implique mucho tiempo pero que a la vez responda a las necesidades de las prácticas a introducir 

en el proceso. Para las actividades en seguridad se establecía que debía hacerse un modelado de 

los casos de abuso utilizando herramientas como UMLsec, en esta práctica lo que se busca es 

reducir al máximo esta documentación no utilizando este tipo de herramientas. 

 

Realizar spikes para actividades de seguridad: Spikes de análisis y diseño de seguridad 

utilizando documentación muy ligera. 

 

Mayor documentación:  Lo expresado en la bibliografía es la necesidad de ampliar los recursos 

de documentación más allá de los que sugieren las metodologías ágiles en las actividades 

relacionadas con el diseño, especificaciones e interfaces. 

 

Identificar sujetos y objetos relevantes para seguridad: para eliminar impedimentos en el 

desconocimiento de en donde aplicar actividades de seguridad en las diferentes fases del 

desarrollo, se identifican los objetos y sujetos relevantes para la seguridad, para después 

clasificarlos y hacer un a análisis de riesgo. Facilitando que todos los participantes del equipo 

conozcan donde se debe prestar atención.  

 

Realizar historias de abuso en el sprint planning, modelar como árbol de ataque: plantea el 

uso de historias de abuso las cuales se deben crear a partir de una historia de usuario en la 

reunión de planeación de la iteración. De una historia de usuario puede que no se desprendan 

ninguna historia de abuso o puede que se desprendan varias. 

 

A partir de análisis de riesgos ligero obtener requerimientos de seguridad, casos de abuso: 

utilización de técnicas de identificación de historias de usuario importantes, mediante la 

valoración de la afectación en caso de un ataque a esa funcionalidad. Este análisis se convierte en 

un análisis de riesgos ligero en donde se documenta la preocupación con la historia de usuario 

por medio de una historia de usuario de seguridad o como un caso de abuso. 

 

Automatizar pruebas de aceptación: una vez se han definido las historias de seguridad se 

deben utilizar las herramientas adecuadas para automatizar las pruebas de aceptación de las 

mismas. 

 

Etiquetas de marca de seguridad en el backlog: esta práctica consiste en dejar una marca en la 

historia de usuario que necesita especial atención, para que esta sea tenida en cuenta durante el 

proceso de desarrollo. 
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Responsabilizar al Product Owner del riesgo no mitigado: una vez se identifica un riesgo y 

sus consecuencias queda en manos del Product Owner decidir si implementar un control que 

mitigue el riesgo, la Práctica dice que se debe hacer responsable al Product Owner de aceptar el 

riesgo en caso de no querer implementar controles para mitigarlo. 

 

Hacer evaluación de riesgos en el sprint planning: Práctica que plantea que durante la 

ejecución del sprint planning se tome cada una de las funcionalidades que se van desarrollar 

durante el sprint para en ese momento hacer un análisis del riesgo. 

 

Marcar las funcionalidades con riesgos en el sprint planning y hacer el análisis antes de 

iniciar desarrollo: Práctica que plantea que durante la ejecución del sprint planning se tome 

cada una de las funcionalidades para marcar las tareas y funcionalidades riesgosas con el fin de 

luego hacer el modelamiento de riesgos antes de iniciar el desarrollo de la funcionalidad. 

 

Realizar sprint de seguridad: Realizar un sprint cero para realizar actividades de análisis y 

diseño de seguridad  

 

Programación par utilizando un experto en seguridad: en esta práctica se propone la 

inclusión de un experto de seguridad en los proyectos ágiles para desarrollar con el equipo de 

trabajo de modo que se asegure la implementación de código seguro y aumente la conciencia en 

seguridad. 

 

No hacer pentesting todos los sprint solo hacerlo cuando el Product Owner decide hacer un 

release a producción: Está práctica propone solo hacer pentesting cuando el usuario decida que 

lo que se entrega es lo suficientemente funcional para ir a producción pues en este caso, las 

pruebas de pentesting se realizarán sobre software que en teoría debe estar listo para salir a 

producción. 

 

Hacer pruebas de regresión de seguridad: las pruebas de regresión: consiste en planear y 

ejecutar pruebas de regresión pero que tengan que ver con seguridad, la idea de estas pruebas es 

que se automaticen y puedan ser ejecutadas cada sprint. 

 

Automatizar pentesting: hay pruebas de seguridad que pueden ser lanzadas desde herramientas 

automáticas, algunas de estas pruebas revisan que el código sea seguro y otras revisan 

vulnerabilidades conocidas. 
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8. DEFINICIÓN PRÁCTICAS DE SEGURIDAD PARA METODOLOGÍA ÁGIL DE 

EPM 

 

 

En este capítulo se evalúan las diferentes prácticas encontradas en la literatura que ayudan a 

remover los impedimentos identificados para el cumplimiento de las políticas y lineamientos de 

seguridad en el desarrollo de software. Una vez finalizada esta evaluación se realiza una guía de 

prácticas ágiles de seguridad para el desarrollo de software en EPM. 

 

8.1.EVALUACIÓN PRÁCTICAS RELEVANTES 

 

A continuación, se evalúan las prácticas encontradas para remover los impedimentos 

identificados tanto al interior de EPM como en la literatura consultada. El siguiente cuadro 

presenta 5 columnas: 

• La primera columna llamada Práctica especifica la práctica evaluada. 

• La segunda columna “Compatibilidad Metodologías ágiles” es en la que se da una 

puntuación con base a la compatibilidad que tiene la práctica con las metodologías ágiles 

y SCRUM, entre mayor sea el puntaje se considera que es más compatible, 

• En la tercera columna Relevancia Bibliográfica se da un puntaje con base al número de 

autores que proponen está práctica y como esta se compara en número de autores con 

respecto a las otras prácticas.  

o Tres o más referencias = 3 puntos. 

o Dos referencias = 2 puntos. 

o Una referencia = 1 punto. 

• En la cuarta columna Compatibilidad cultural empresarial EPM se da un puntaje 

basado en cómo podría ser recibida la práctica basado en el comportamiento cultural 

empresarial observado en EPM, esta valoración es subjetiva basada en mi conocimiento 

de 7 años en la compañía y de conversaciones con pares de otras áreas.  

• Por último, está la columna Total donde se totalizan los puntajes obtenidos. 

 

A cada uno de los ítems a evaluar se le asigna un puntaje de uno a tres siendo tres la mayor 

puntuación posible por cada uno de los ítems. Adicionalmente solo se seleccionarán prácticas 
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que obtengan un puntaje mayor o igual a 5.4 ósea un 60%. Si existen varias prácticas que 

cumplan este requisito y apunten a remover un mismo impedimento se podrán escoger las dos 

siempre y cuando sean complementarias, si no se escogerá la de mayor puntaje. En caso de que 

ninguna práctica cumpla con el puntaje exigido este lineamiento no se tomará en cuenta a la hora 

de realizar la guía producto de este trabajo.  

Por último, cada una de las prácticas se evalúa teniendo en cuenta la definición que se brindó en 

la sección 7.3. 

 

Impedimento encontrado en todos los lineamientos de seguridad 

 

 

Práctica 

 

Compatibilidad 

Metodologías 

ágiles 

Relevancia 

bibliográfica 

Compatibilidad 

cultural 

empresarial 

EPM 

TOTAL 

Creación de un 

responsable de 

seguridad. 

 

1 

 

3 3 7 

Scrum no establece 

este rol [45] 

En la cultura 

empresarial las 

personas 

reaccionan 

mejor si existe 

un responsable 

de un tema. 

Incluir 

conocimiento 

de seguridad 

con externo 

 

1  2 1 4 

Sería un indicador 

que no se confía la 

ejecución del 

trabajo al equipo 

principio ágil 5 

“Los proyectos se 

desarrollan en torno 

a individuos 

motivados. Hay que 

darles el entorno y 

el apoyo que 

necesitan, y 

confiarles la 

ejecución del 

trabajo.” confiaría 

en  el equipo para 

no existe 

disposición de 

adicionar más 

gastos 
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hacer el trabajo No 

se cumplirían con 

las características 

de un equipo de 

desarrollo en scrum 

[45] 

Entrenamiento 

en seguridad  

 

3 

 

2 1 6 

Dentro de un 

proyecto de scrum 

se tienen en cuenta 

los entrenamientos 

que se requieren 

para el proyecto. 

[46] 

las personas 

están abiertas a 

capacitaciones, 

pero los clientes 

no están abiertas 

al costo 

asociado 

Recursos 

dedicados a 

actividades de 

seguridad  

 

1 1 2 4 

No se cumple con 

una de las 

características de 

un equipo de 

trabajo que 

establece que: 

“Scrum no 

reconoce ningún 

sub-equipo en el 

Equipo de 

Desarrollo, 

independientemente 

de los dominios 

particulares que 

necesitan ser 

abordados como 

pruebas o análisis 

de negocios; No 

hay excepciones 

para esta regla” 

[45] 

Es aceptable 

dentro de la 

empresa 

siempre y 

cuando no se 

generen sobre 

costos y se 

hagan las 

entregas 

establecidas, sin 

embargo, se 

vela por que se 

siga la 

metodología 

ágil establecida. 
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Equipo 

especializado 

en seguridad 

1 2 2 5 

Proponen la 

creación de roles 

exclusivos de 

seguridad: security 

developer, estos 

roles no están 

establecido en 

SCRUM. [45] 

Es aceptable 

dentro de la 

empresa 

siempre y 

cuando no se 

generen sobre 

costos y se 

hagan las 

entregas 

establecidas, sin 

embargo, se 

vela por que se 

siga la 

metodología 

ágil establecida. 
 

Prácticas seleccionadas: 

 

• Creación de un responsable de seguridad 

• Entrenamiento en seguridad 

 

1. Requerimientos de seguridad de la información 

 

 

Práctica 

 

Compatibilidad 

Metodologías 

ágiles 

Relevancia 

bibliográfica 

Compatibilidad 

cultural 

empresarial 

EPM 

TOTAL 

Plantilla 

genérica de 

requerimientos 

de seguridad 

 

3 2 1  6 

puede acortar el 

tiempo de 

creación del 

Product 

Backlog, no se 

establece como 

se hace el 

Product 

Habría que 

adicionar 

historias de 

usuario a la 

plantilla 

genérica si 

aplica. En las 

áreas de TI no 
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Backlog[45] hay una cultura 

de documentar. 

Security 

Backlog a partir 

del Product 

Backlog 

1 3 1 4 

Scrum no habla 

de un backlog 

diferente al 

sprint backlog o 

Product 

Backlog[45] 

En EPM no hay 

muchas 

personas con 

conocimiento en 

seguridad, para 

hacer esta 

actividad los 

proveedores no 

cuentan con este 

recurso 

A partir de 

análisis de 

riesgos ligero 

obtener 

requerimientos 

de seguridad, 

casos de abuso. 

2 2 2 6 

Aunque 

formalmente 

scrum no habla 

de riesgos, se 

puede enmarcar 

esta actividad en 

el evaluación y 

priorización de 

riesgo que es 

aplicable a 

cualquier 

entregable al 

usurio. [46] 

En EPM no hay 

muchas 

personas con 

conocimiento en 

seguridad, al 

análisis de 

riesgos es 

específico para 

seguridad. Sin 

embargo, hay 

cultura de 

gestión de 

riesgos. 

Usar 

documentación 

resumida  

3 3 3 9 

la filosofía de 

scrum evitar 

documentación 

innecesaria [46], 

mejor si para la 

seguridad se 

puede evitar el 

exceso de 

documentación. 

Dentro de la 

cultura de la 

gerencia de TI 

se piensa que 

documentar 

toma mucho 

tiempo. Si esta 

actividad no va 

a ser muy 
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prolongada 

mejor 

Realizar spikes 

para 

actividades de 

seguridad  

 

2  2 2 6 

No hay una 

definición 

concreta de 

spike en 

SCRUM. Sin 

embargo, son 

aplicados en 

metodologías 

ágiles como XP 

y hay evidencias 

de ser buen 

complemento de 

SCRUM [4] 

Los usuarios 

podrían percibir 

menores 

funcionalidades 

en los 

entregables 

incrementales y 

considerarlo 

sobre costo 

Mayor 

documentación 

1  2 1  4 

La filosofía de 

scrum evitar 

documentación 

innecesaria [46], 

la idea es hacer 

los procesos 

más ligeros. 

Esta práctica no 

sería bien 

recibida por el 

personal de la 

gerencia de TI. 

Implicaría 

mayor 

documentación 

esta cultura no 

es bien aceptada 

Identificar 

sujetos y 

objetos 

relevantes para 

seguridad.   

2 2 1 5 

En scrum ni en 

metodologías 

ágiles se habla 

al respecto, sin 

embargo, no se 

visualiza que no 

se pueda hacer 

En EPM no hay 

muchas 

personas con 

conocimiento en 

seguridad, para 

hacer esta 

actividad los 

proveedores no 

cuentan con este 

recurso, sería 
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una actividad 

resistida 

 

Las Prácticas seleccionadas fueron: 

 

• Utilización de una plantilla con requerimientos de seguridad transversales. 

• Utilizar documentación resumida. 

• A partir de análisis de riesgos ligero obtener requerimientos de seguridad, casos de abuso. 

• Realizar spikes para actividades de seguridad. 

 

2. Plantilla de requerimientos de seguridad 

 

Para esta práctica no se realizará una evaluación adicional a la realizada en el punto anterior, 

pues gracias a la literatura, se comprueba que este lineamiento de seguridad es una de las 

prácticas de seguridad que ayudan a remover el impedimento de tiempo insuficiente para la 

creación de requerimientos de seguridad. Adicionalmente se observa que los principales 

impedimentos a solucionar con este lineamiento de EPM tienen que ver con el desconocimiento 

en seguridad y por parte del equipo y del Product Owner, estos mismos impedimentos fueron 

evaluados en el punto anterior dejando como resultado la inclusión de un responsable de 

seguridad en el proyecto.  

Esto indica que una vez exista un responsable de seguridad este será el encargado de evaluar esta 

plantilla de requerimientos de seguridad junto con el Product Owner seleccionar, cuales aplican. 

 

3. Desarrollo y ejecución de pruebas de casos de abuso (se refiere a las prácticas 

especificadas como Desarrollo de casos de abuso y Ejecución de casos de abuso). 

 

 

Práctica 

 

Compatibilidad 

Metodologías 

ágiles 

Relevancia 

bibliográfica 

Compatibilidad 

cultural 

empresarial 

EPM 

TOTAL 

Realizar 1 1 2 4 
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historias de 

abuso en el 

sprint planning, 

modelar como 

árbol de ataque. 

 

En el sprint 

planning se dice 

que puede ser 

entregado en el 

incremento del 

sprint y como 

será alcanzado 

este objetivo, no 

se contemplan 

este tipo de 

actividades. Esta 

práctica puede 

aumentar el 

tiempo de la 

misma en más 

de 8 horas. 

(sprint planning 

[45]) 

Hacer este tipo 

ejercicios 

durante esta 

sesión 

aumentaría la 

conciencia de la 

seguridad, sin 

embargo, se 

necesitarían más 

personas con 

conocimiento en 

seguridad para 

llevar a cabo 

esta actividad 

A partir de 

análisis de 

riesgos ligero 

obtener 

requerimientos 

de seguridad, 

casos de abuso 

Ya fue evaluada 

anteriormente 

Ya fue 

evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

6 

Usar 

documentación 

resumida  

Ya fue evaluada 

anteriormente 

Ya fue 

evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

9 

Realizar spikes 

para 

actividades de 

seguridad 

dentro de los 

sprint  

 

Ya fue evaluada 

anteriormente 

Ya fue 

evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

6 

Automatizar 3 3 2 8 
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pruebas de 

aceptación y 

regresión.  

La 

automatización 

de pruebas de 

esta dentro de 

metodologías 

ágiles como XP 

[47] y algunos 

autores afirman 

que estas 

prácticas son 

compatibles con 

scrum [48] 

EPM 

actualmente está 

trabajando 

fuertemente en 

la 

implementación 

de este tipo de 

pruebas 

automatizadas, 

pero no son muy 

conocidas 

Etiquetas de 

marca de 

seguridad en el 

backlog  

 

2 3 1  6 

En las 

metodologías 

ágiles no se 

habla respecto al 

tema, pero no se 

observan 

problemas para 

realizarlo 

requiere de 

personas con 

conocimiento en 

seguridad y no 

hay muchas 

Identificar 

sujetos y 

objetos 

relevantes para 

seguridad.   

Ya fue evaluada 

anteriormente 

Ya fue 

evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

5 

 

Las Prácticas seleccionadas fueron: 

 

• A partir de análisis de riesgos ligero obtener requerimientos de seguridad, casos de abuso 

• Usar documentación resumida 

• Automatizar pruebas de aceptación 

• Etiquetas de marca de seguridad en el backlog 

 

4. Análisis de riesgos de las nuevas funcionalidades y diseño de seguridad (se refiere a 

las prácticas especificadas como análisis de riesgos de las nuevas funcionalidades y 

Diseño de la seguridad del sistema de información). 

 

 

 

Práctica 

 

Compatibilidad 

Metodologías 

ágiles 

Relevancia 

bibliográfica 

Compatibilidad 

cultural 

empresarial 

TOTAL 
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EPM 

Responsabilizar 

al Product 

Owner del riesgo 

no mitigado  

2 3 2 7 

En metodologías 

ágiles ni en 

SCRUM se habla 

al respecto, no se 

observa 

incompatibilidad 

los usuarios no 

acostumbran a 

asumir este tipo 

de 

responsabilidad 

puede haber 

resistencia. Por 

otro lado, en TI 

será recibida con 

gusto esta 

práctica 

A partir de 

análisis de 

riesgos ligero 

obtener 

requerimientos 

de seguridad, 

casos de abuso 

Ya fue evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

6 

Hacer evaluación 

de riesgos en el 

sprint planning. 

 

1 2 2 5 

En el sprint 

planning se 

planea que puede 

ser entregado y 

como será 

alcanzado este 

objetivo. No se 

contemplan este 

tipo de 

actividades.  

Implementar esta 

práctica puede 

aumentar el 

tiempo del sprint 

planning en más 

de lo establecido 

para esta 

actividad en 

SCRUM. (sprint 

planning [45]) 

Hacer esta 

evaluación en el 

sprint planning 

puede tomar más 

tiempo y 

normalmente allí 

se involucra a 

todo el equipo, 

como ventaja el 

equipo 

aprendería de 

este proceso 

Marcar las 1  2 1  4 
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funcionalidades 

con riesgos en el 

sprint planning y 

hacer el análisis 

antes de iniciar 

desarrollo 

En el sprint 

planning se 

planea que puede 

ser entregado y 

como será 

alcanzado este 

objetivo. No se 

contemplan este 

tipo de 

actividades.  

Implementar esta 

práctica puede 

aumentar el 

tiempo del sprint 

planning en más 

de 8 horas. 

(sprint planning 

[45]) 

 

Un análisis de 

riesgo debe 

involucrar a 

varias roles que 

no 

necesariamente 

serian fáciles de 

reunir en EPM 

una vez se 

comienza el 

desarrollo. 

Realizar spikes 

para actividades 

de seguridad  

 

Ya fue evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

6 

Análisis previo 

para determinar 

mediante riesgos 

si un tipo de 

proyecto es ágil 

 

   No se califica 

esta práctica 

pues está 

orientada a 

determinar si un 

proyecto debe 

ser ágil o no, 

para este trabajo 

nos basamos en 

proyectos ágiles 

Realizar sprint 

de seguridad  

 

1  2 2  5 

Un sprint de 

seguridad 

significa que no 

se tendrán 

software 

funcional 

entregable en un 

sprint 

no se ve algún 

impedimento, sin 

embargo, 

necesitaría 

involucrar 

personas con 

conocimiento en 

seguridad, no 

hay suficientes 

para cubrir el 

proyecto. 
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Identificar 

sujetos y objetos 

relevantes para 

seguridad.   

Ya fue evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

5 

 

Las Prácticas seleccionadas fueron: 

 

• Responsabilizar al Product Owner del riesgo no mitigado 

• A partir de análisis de riesgos ligero obtener requerimientos de seguridad, casos de abuso 

• Realizar spikes para actividades de seguridad. 

 

5. Codificación segura y revisión de código (agrupa las siguientes prácticas: 

Codificación e Implementación de la Solución y Revisión de Código). 

 

Práctica 

 

Compatibilidad 

Metodologías ágiles  

Relevancia 

bibliográfica 

Compatibilidad 

cultural 

empresarial 

EPM 

TOTAL 

Etiquetas de 

marca de 

seguridad en el 

backlog 

 

   Ya fue 

seleccionada 

en otro 

lineamiento y 

aplica para el 

impedimento 

encontrado 

Mayor 

documentación 

Ya fue evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

4 

Incluir 

conocimiento en 

seguridad con 

un externo 

Ya fue evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

4  

Incluir un 

equipo 

especializado en 

seguridad 

Ya fue evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

5 
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Crear un rol 

especializado de 

desarrollo de 

seguridad   

1 1 2 4 

Proponen la creación 

de roles exclusivos 

de seguridad: 

security developer, 

este rol no está 

establecido en 

SCRUM. [45] 

No se cumple con 

una de las 

características de un 

equipo de trabajo 

que establece que: 

“Scrum no reconoce 

ningún sub-equipo 

en el Equipo de 

Desarrollo, 

independientemente 

de los dominios 

particulares que 

necesitan ser 

abordados como 

pruebas o análisis de 

negocios; No hay 

excepciones para 

esta regla” [45] 

 

las personas 

pueden tener 

prevención con 

que se les asigne 

este rol por falta 

de 

conocimiento, 

como el 

proveedor es 

quien lo debe 

adicionar al 

grupo de trabajo 

y dada su 

escasez en el 

mercado puede 

aumentar costos, 

lo que no sería 

bien recibido. su 

presencia 

ayudaría a que 

otros sepan de 

seguridad 

Programación 

par utilizando 

un experto en 

seguridad   

2 1 2 5 

La programación par 

es una práctica 

propia de XP 

Extreme 

programming y 

algunos autores 

La bibliografía 

muestra que 

sería beneficioso 

a nivel de 

seguridad, sin 

embargo, 
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afirman que estas 

prácticas son 

compatibles con 

scrum [48] 

tendría un 

rechazo debido 

a que generaría 

el costo de una 

persona que se 

paga al 

contratista y que 

no 

necesariamente 

se avanzaría al 

mismo ritmo si 

se está haciendo 

programación 

par.  

 

 

Prácticas seleccionadas: 

 

Para este lineamiento solo se selecciona “Etiquetas de marca de seguridad en el backlog” 

mediante estas etiquetas los desarrolladores podrán identificar cuáles son las historias de usuario 

con las cuales deben tener más cuidado por el hecho de ser más críticas o sobre las cuales se 

tienen preocupación con respecto a la seguridad. No se selecciona ninguna otra práctica ya que 

no cumplen con el mínimo definido, En su mayoría estas prácticas obtuvieron poca calificación 

por su compatibilidad con las metodologías ágiles. 

 

 

6. Pruebas de intrusión. 

 

Práctica 

 

Compatibilidad 

Metodologías 

ágiles  

Relevancia 

bibliográfica 

Compatibilidad 

cultural 

empresarial 

EPM 

TOTAL 

No hacer pentesting 

todos los sprint solo 

hacerlo cuando el 

Product Owner 

decide hacer un 

reléase a producción 

 

1 1 2 4 

Hacer pentesting 

es un proceso 

largo, que puede 

agregar mucho 

tiempo y reducir 

la capacidad del 

equipo de hacer 

entregas 

En EPM no 

existe la cultura 

de hacer 

pentesting, solo 

se hace algunas 

veces y al final, 

puede ayudar a 

fomentar la 
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constantes 

primer y tercer 

valor ágil [49] 

Práctica 

Hacer pruebas de 

regresión de 

seguridad  

2  2 2 6 

No se encuentra 

ninguna 

incompatibilidad, 

se harían cuando 

se ejecuten las 

pruebas dentro 

del sprint. Sin 

embargo, no se 

encuentra algo en 

SCRUM acerca 

de las pruebas. 

Para EPM en 

algunos 

proyectos se 

acostumbra a 

hacer pruebas de 

regresión. Esta 

práctica no 

siempre se lleva 

a cabo. 

Automatizar 

pentesting. 

2  3 2 7 

No se encuentra 

ninguna 

incompatibilidad, 

pero tampoco 

nada concreto del 

tema en 

metodologías 

ágiles ni 

específicamente 

en SCRUM 

se deben 

licenciar 

herramientas 

que permitan 

automatizar 

pruebas de 

seguridad, pero 

se está 

realizando el 

proceso 

• Incluir 

conocimiento 

en seguridad 

con un 

externo.  

• Incluir un 

equipo 

especializado 

en seguridad  

 

Ya fue evaluada 

anteriormente 

Ya fue 

evaluada 

anteriormente 

Ya fue evaluada 

anteriormente 

Ya habían sido 

evaluadas no 

cumplieron con 

el puntaje 

mínimo 

Etiquetas de marca de 

seguridad  

   Ya fue 

seleccionada 

en otro 

lineamiento y 

aplica para el 
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impedimento 

encontrado 

 

 

Las Prácticas seleccionadas fueron: 

• Hacer pruebas de regresión de seguridad. 

• Automatizar pentesting. 

• Etiquetas de marca de seguridad. 

 

8.2.GUÍA DE PÁCTICAS ÁGILES DE SEGURIDAD PARA EL DESARROLLO DE 

SOFTWARE EN EPM 

 

Como resultado del análisis presentado en las secciones y capítulos anteriores, se crea una guía 

preliminar de prácticas de seguridad para proyectos ágiles en EPM. A continuación, se presentan 

cada una de las prácticas que componen la guía. 

   

1. Entrenamiento en seguridad 

El entrenamiento en seguridad debe realizarse antes de la creación y refinamiento del Product 

Backlog.  Debe ser recibido por el Product Owner y Scrum Master asignados al proyecto a 

quiénes por lo menos se les ofrece un entendimiento de la importancia de la seguridad y cómo 

debe ser abordada.   

 

La capacitación es ofrecida por personal de TI con soporte de material de seguridad el cual estará 

al alcance de todos los equipos de desarrollo.  En [50] - [52] se ofrecen recursos útiles para la 

formación en seguridad.  

 

2. Establecer un responsable de seguridad 

El responsable de seguridad debe ser una persona diferente al Product Owner.  Sus 

responsabilidades son verificar que todas las prácticas descritas en la guía sean ejecutadas 

durante el proyecto y asesorar al resto del equipo en la toma de decisiones con respecto a 

seguridad. Dentro de sus funciones principales se encuentra: 
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• En la creación del Product Backlog, asesora al Product Owner en la creación de posibles 

historias de usuario que tengan que ver con seguridad y ayuda a la definición de criterios 

de aceptación 

• Junto con el Product Owner y demás miembros del equipo debe asesorar en la utilización 

de historias de usuario de seguridad genéricas transversales. 

• Una vez definidas las historias de usuario debe revisarlas y documentar de manera 

resumida los posibles riesgos de seguridad que la historia de usuario debe tener en 

cuenta. 

• Realizar junto con el Product Owner una evaluación de riesgos ligera. 

• Define junto con el equipo de desarrollo historias de abuso. 

• Asesora al equipo de desarrollo en el análisis y diseño de la seguridad cuando este se 

realice. 

• Establece etiqueta de seguridad en las historias de usuario que deben tener especial 

atención en materia de seguridad. 

• Hace consciente al Product Owner que cuando no se mitiga un riesgo que es lo que se 

está asumiendo. 

• Verifica la utilización de pruebas de automatizadas de seguridad. 

 

3. Historias de usuario de seguridad Transversales 

 

En esta práctica recomienda utilizar historias de usuario de seguridad genéricas que pueden 

aplicar a cualquier tipo de proyecto. Las historias de seguridad transversales deben ser revisadas 

durante la creación y actualizaciones del backlog para determinar si alguna de ellas aplica, según 

los requerimientos del negocio.  

 

Si durante el desarrollo del proyecto se identifica una historia de seguridad transversal que no 

había sido identificada previamente, esta debe ser agregada para el beneficio de otros proyectos. 

Utilizar un repositorio con historias de usuario de seguridad trasversales es importante porque 

asegura que todos los proyectos pueden incluir funcionalidades de seguridad genéricas mínimas 

sin importar la experiencia o el conocimiento en seguridad de los diferentes integrantes del 

equipo. De no existir este tipo historias de seguridad, se corre el riesgo que debido a la falta de 

experiencia o conocimiento el proyecto no cuente con funcionalidades mínimas de seguridad. 
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4. Análisis de riesgos ligero 

La finalidad de esta práctica es realizar un análisis de riesgo sobre las funcionalidades propuestas 

para implementación durante el proyecto.  

 

El primer paso es identificar en las funcionalidades si se puede presentar algún riesgo de 

seguridad para la compañía y el proyecto teniendo en cuenta si este riesgo se presenta por 

factores internos o externos. 

 

Después de identificar los riesgos de seguridad, el Product Owner y un experto en seguridad 

deben hacer una ponderación del riesgo utilizando como herramienta la matriz de riesgo de la 

organización. La matriz de riesgo contiene dos ejes, uno con el impacto y otro con la 

probabilidad, el impacto es la medida en la que la materialización de un riesgo puede afectar al 

proyecto o la organización, la probabilidad es la variable en donde se evalúa que tan posible es 

que se materialice un riesgo.  

 

Dependiendo del resultado de la evaluación se toma la decisión de mitigar o no el riesgo.  Estos 

resultados deben quedar documentados brevemente especificando el riesgo identificado y su 

resultado (ver: Responsabilizar al Product Owner del riesgo no mitigado). 

 

Mitigar un riesgo puede implicar realizar historias de seguridad detalladas, casos de abuso, tomar 

decisiones de arquitectura o de diseño. Una vez se ha identificado una historia épica o alguna 

historia de usuario esta debe ser etiquetada en el backlog mediante documentación del riesgo 

identificado y la ponderación otorgada (ver: Etiquetas de marca de seguridad en el backlog). 

 

Se recomienda que esta práctica de seguridad se realice sobre las historias épicas una vez 

realizado el Product Backlog y antes de cada planeación de sprint sobre historias de usuarios 

menos generales derivadas del refinamiento de las historias épicas. 

 

5. Responsabilizar al Product Owner del no mitigado  

Una vez se identifica un riesgo y sus consecuencias queda en manos del Product Owner decidir 

si implementar un control que mitigue el riesgo identificado, si el Product Owner decide no 

mitigar el riesgo se debe le debe hacer responsable del riesgo asumido, dejando claro las 

consecuencias de no hacerlo.  

 

6. Etiquetas de marca de seguridad en el backlog 
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Esta herramienta consiste en marcar las historias de usuario que fueron identificadas con riesgos 

de seguridad. A partir de una o varias historias marcadas se deriva una etiqueta, la cual consiste 

en una descripción detallada del problema o riesgo de seguridad identificado. Ilustración 6 

 

Esta descripción del problema identificado se puede expresar como una historia de usuario de 

seguridad, historias de abuso o cualquier otro tipo de documentación que contenga orientación 

respecto a qué hacer para mitigar el riesgo Ilustración 7 

 

 

 
Ilustración 6 Marcas de seguridad 
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Ilustración 7 Detalle marca de seguridad 

 

 

7. A partir de análisis de riesgos ligero obtener requerimientos de seguridad, casos de 

abuso. 

El análisis de riesgos mencionado anteriormente es el insumo necesario para realizar esta 

actividad, una vez se identifican los riesgos en las historias épicas o en las historias de usuario se 

debe proceder a analizar la forma de mitigar este riesgo. Una posibilidad es especificar una 

historia de seguridad, complementarla con una o varias historias de abuso o mitigar el riesgo con 

una decisión de arquitectura. La decisión de qué herramientas utilizar depende del equipo de 

trabajo y de cómo consideran mitigar el riesgo de una mejor manera. 

 

Ejemplo:  

 

Se identifica que existen un alto riesgo que personas no autorizadas quieran autenticarse al 

módulo administrativo de un sistema. Para mitigar este riesgo se decide que se va a especificar 

una historia de usuario de seguridad y que se probará con un caso de abuso: 
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Historia de usuario de seguridad: 

Yo como administrador del sistema deseo que la aplicación bloquee un usuario por un tiempo 

(parametrizable) cuando exceda un número (parametrizable) de autenticaciones no exitosas 

para proteger la información del sistema de usuarios no autorizados. 

 

Historia de abuso: 

Yo como atacante deseo utilizar fuerza bruta para autenticarme al sistema 

 

Otra posible solución para mitigar este riesgo puede venir dada por una decisión de arquitectura, 

por ejemplo: la autenticación de la solución debe utilizar el Directorio Activo de Microsoft, pues 

este componente ya incluye medidas similares a las expresadas en la historia de usuarios como 

el bloqueo de usuarios por intentos fallidos. 

 

Las herramientas anteriormente mencionadas pueden utilizarse en conjunto o individualmente, 

esta decisión depende del proyecto, y lo que consideren necesario para mitigar el riesgo.  

 

8. Realizar spikes para actividades de seguridad. 

El objetivo de los spikes propuestos es la de profundizar en la solución de problemas, la 

mitigación de riesgos y mejorar o realizar diseños de seguridad. Cuando en una historia de 

usuario se determina que se debe tomar una acción para eliminar el problema de seguridad 

identificado, esta acción puede implicar la revisión de un diseño, análisis de amenazas, preparar 

pruebas de aceptación y realizar diseños que requieran investigación y pruebas de concepto.  

 

No es aconsejable en la mayoría de los casos que este tipo de actividades se realicen durante la 

reunión de planeación del sprint pues estas reuniones suelen ser cortas y si no existe el detalle de 

cómo implementar alguna acción es importante negociar la realización de un spike de seguridad.  

 

9. Automatizar pruebas de aceptación 

Como se definió en la práctica (A partir de análisis de riesgos ligero obtener requerimientos 

de seguridad, casos de abuso) el equipo puede utilizar historias de abuso e historias de 

seguridad, los criterios de aceptación de estas historias son el parámetro para determinar si el 

sistema se comporta según lo esperado por el equipo. 

 

Para hacer un correcto seguimiento de estos comportamientos durante todo el proyecto se 

recomienda modelar pruebas de aceptación en herramientas que automaticen el proceso de 
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pruebas. Con el fin de ejecutarla múltiples veces durante todos los sprint y verificar que la 

aplicación se comporta según lo esperado a pesar de los constantemente cambios en el proyecto. 

Herramientas para este tipo de pruebas pueden encontrarse libremente en internet algunas de 

ellas son [53], [54] 

 

10. Automatizar pentesting 

A diferencia de los fallos y riesgos identificados por medio de historias de seguridad e historias 

de abuso cuyas pruebas se mencionan en (Automatizar pruebas de aceptación), pueden existir 

fallos de seguridad que no son identificados o mitigados, esto puede deberse a que el equipo las 

pasó por alto y no las definió o porque durante el desarrollo pudieron presentarse problemas de 

codificación insegura.  

 

Para reducir el riesgo de que este tipo de fallos se presenten y para corregirlos de manera 

temprana se recomienda que durante los sprint se realice revisión del código de la aplicación en 

desarrollo, también se recomienda que todo entregable sea revisado en busca de vulnerabilidades 

conocidas.  

 

Tradicionalmente estas revisiones y pruebas se pueden ejecutar por parte de una persona 

conocedora de seguridad. Sin embargo, en entornos donde no hay suficiente personal con este 

conocimiento es recomendable acudir a herramientas que se pueden configurar para que hagan 

este tipo de revisiones.  

 

Actualmente existen herramientas con capacidades para automatizar su ejecución y que además 

brinda la posibilidad de ser integradas a herramientas de integración continua de software. En el 

mercado las herramientas que se encuentran para estos fines están maduras y brindan la 

posibilidad de evaluar codificación segura e identificar vulnerabilidades conocidas en el 

software. 

 

9. VALIDACIÓN  

 

Para validar el modelo presentado en el punto anterior, se procede a realizar en una encuesta con 

grupos de trabajo entre ellos, varios metodólogos ágiles de Empresas Públicas de Medellín, 

muchos de ellos encargados de implementar y difundir las prácticas de desarrollo ágil al interior 

de la empresa. 
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La metodología para hacer esta validación es utilizar una encuesta con preguntas abiertas, para 

esto se realiza una presentación explicando en que consiste cada una de las prácticas 

seleccionadas, con el fin que cada una de las personas exprese su opinión con respecto, a cada 

una de las prácticas. 

 

La encuesta de validación realizada fue la siguiente (ver anexo 2): 

 

De las encuestas realizadas se sacan las siguientes conclusiones. 

 

1. Entrenamiento en seguridad. 

Para está práctica las principales recomendaciones son las siguientes: 

• En EPM se dictan capacitaciones en marcos ágiles, previas al inicio de los 

proyectos recomiendan utilizar estos espacios para también capacitar sobre 

seguridad. 

o Respuesta: La práctica no riñe con que se aprovechen espacios ya 

establecidos para la capacitación que se den antes del inicio del proyecto. 

Basado en su conocimiento cultural de EPM, conocimiento del marco ágil de desarrollo 

adoptado por EPM y/o conocimiento en seguridad, encuentra usted algún aspecto que se deba 

mejorar o cambiar dentro de las siguientes prácticas se seguridad propuestas para su 

implementación.  

 

A continuación, se lista cada práctica independiente para que haga sus observaciones de 

considerarlo necesario. 

 

1. Entrenamiento en seguridad. 

2. Designar responsable de seguridad. 

3. Utilizar plantilla de historias de seguridad. 

4. Análisis de riesgo ligero. 

5. Responsabilizar al usuario del riesgo no mitigado. 

6. Utilizar marcas de seguridad. 

7. Obtener historias de seguridad e historias de abuso. 

8. Realizar spikes de seguridad. 

9. Automatizar pruebas de aceptación. 

10. Automatizar pentesting. 
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La idea es aprovechar la mejor oportunidad para hacer este tipo de 

actividad. 

• Se debe incluir un mayor número de personas como los lideres técnicos y 

personas del equipo de desarrollo de los proyectos en esta actividad debido a que 

se había contemplado inicialmente para los roles de Product Owner y Scrum 

Master.  

• Utilizar dos enfoques uno básico y otro más técnico. 

o Respuesta: La capacitación en seguridad no se limita solo a los dos roles 

indicados scrum master y Product Owner, pero el sentido de la práctica es 

que se asegure como mínimo la capacitación de estos dos roles. 

Adicionalmente si se contempla ampliar el número de roles involucrados 

en el entrenamiento de seguridad es pertinente pensar en entrenamientos 

más técnicos dependiendo del rol. 

• Debido a que el equipo de desarrollo de los proyectos está integrado por fábricas 

de software, recomiendan que se exija este conocimiento en algunos integrantes 

de los proveedores. 

o Respuesta: La exigencia de personal con conocimiento de seguridad 

recomendada para los proveedores es un elemento que obedece a las 

realidades contractuales y que es deseable, más a nivel contractual que de 

esta práctica. 

 

Ajustes y aclaraciones sobre la práctica planteada: 

 

Se adiciona a la redacción de la práctica planteada que el mínimo de roles a los que se les debe 

exigir este entrenamiento, siendo estos los roles inicialmente planteados, adicionalmente sería 

deseable que todo el personal del proyecto reciba entrenamiento en seguridad. 

 

Práctica actualizada 

 

El entrenamiento en seguridad debe realizarse antes de la creación y refinamiento del Product 

Backlog.  Debe ser recibido como mínimo por el Product Owner y Scrum Master asignados al 

proyecto a quiénes se les ofrece un entendimiento de la importancia de la seguridad y cómo debe 

ser abordada. Si se decide brindar entrenamiento a roles distintos a los nombrados 

inicialmente, es recomendable analizar la posibilidad de brindar entrenamiento más técnico 

dependiendo de los roles que tendrán las personas en el proyecto. 

 



91 

 

La capacitación es ofrecida por personal de TI con soporte de material de seguridad el cual estará 

al alcance de todos los equipos de desarrollo.  En [50] - [52] se ofrecen recursos útiles para la 

formación en seguridad. 

 

 

2. Designar responsable de seguridad. 

Las recomendaciones relevantes son las siguientes: 

• Designar un responsable de la seguridad a nivel no solo del proyecto sino también 

a nivel de la gerencia de TI que podría también ser un equipo de personas.  

o Respuesta: El alcance de este proyecto es el de generar una guía con 

prácticas de seguridad para la metodología ágil utilizada por EPM y 

comprende prácticas a utilizar dentro del ciclo de vida de Scrum, la 

recomendación de hacer responsables de seguridad a nivel de la gerencia 

de TI es un tema que se contempla más a nivel organizacional que de la 

metodología utilizada dentro del contexto de un proyecto de desarrollo. 

• La persona designada como responsable no necesariamente debe tener 

conocimiento en seguridad, pero lo puede acompañar un experto en el tema. 

o Respuesta: Es aceptable que la persona designada como responsable de 

seguridad no tenga el conocimiento en el tema desde que exista el 

acompañamiento de alguien que lo tenga. Esta sugerencia es entendible 

dado que inicialmente este conocimiento es escaso a nivel organizacional. 

Pero es deseable que este conocimiento exista al seleccionar a la persona 

debido a sus funciones. 

• Se sugiere que no se cree un rol aparte, y que sea el Product Owner o el arquitecto 

de la aplicación (varias personas apuntan a que sea designado el arquitecto de la 

aplicación). 

o Respuesta: La práctica solo limita a Product Owner para ser el 

responsable de seguridad, por lo tanto, cualquier otro rol incluyendo al 

arquitecto de la aplicación puede ser el responsable de seguridad.  

 

Cuando se entiende el Product Owner como: el  representante de las 

personas interesadas en los resultados del proyecto y con la capacidad de 

tomar decisiones, se descarta que esta persona sea el encargado de 

seguridad, debido a que en este trabajo se identificó tanto en la literatura 

como en la investigación realizada, que las personas que actualmente 

ejercen este rol, no tienen motivación para implementar funcionalidades 
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de seguridad, no tienen un conocimiento lo suficiente técnico para 

entender acerca de la ciberseguridad, y generalmente su conocimiento es 

mas de negocio.  

 

La idea de un responsable de seguridad es que acompañe al Product 

Owner y lo asesore en temas de seguridad para mitigar la posible falta de 

conocimiento en el tema. 

• Tercerizar este rol debido a la capacidad operativa. 

o Respuesta: La recomendación de que sea un tercero cabe dentro de la 

definición dada en la práctica ya que no exige que se alguien de la 

empresa, no obstante, si esto sucede se debe garantizar que sea un 

miembro del equipo durante la duración del proyecto de lo contrario se 

podría ver esta práctica como la de traer conocimiento de externos la cual 

fue anteriormente descartada. 

 

Ajustes y aclaraciones sobre la práctica planteada: 

Se aclara que no es necesario que la personas que hacen el rol de responsable de seguridad 

tengan conocimientos en el tema siempre y cuando haya acompañamiento. 

 

Práctica actualizada 

 

El responsable de seguridad debe ser una persona diferente al Product Owner es deseable que 

tenga conocimiento técnico general acerca de seguridad, pero no es necesario siempre y 

cuando exista acompañamiento de una persona experta en el área de seguridad. 

Sus responsabilidades son verificar que todas las prácticas descritas en la guía sean ejecutadas 

durante el proyecto y asesorar al resto del equipo en la toma de decisiones con respecto a 

seguridad. Dentro de sus funciones principales se encuentra: 

 

• En la creación del Product Backlog, asesora al Product Owner en la creación de posibles 

historias de usuario que tengan que ver con seguridad y ayuda a la definición de criterios 

de aceptación 

• Junto con el Product Owner y demás miembros del equipo debe asesorar en la utilización 

de la plantilla genérica de historias de usuario de seguridad. 

• Una vez definidas las historias de usuario debe revisarlas y documentar de manera 

resumida los posibles riesgos de seguridad que la historia de usuario debe tener en 

cuenta. 
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• Realizar junto con el Product Owner una evaluación de riesgos ligera. 

• Define junto con el equipo de desarrollo historias de abuso. 

• Asesora al equipo de desarrollo en el análisis y diseño de la seguridad cuando este se 

realice. 

• Establece etiqueta de seguridad en las historias de usuario que deben tener especial 

atención en materia de seguridad. 

• Hace consciente al Product Owner que cuando no se mitiga un riesgo es él Product 

Owner quien está asumiendo el riesgo. 

• Verifica la utilización de pruebas de automatizadas de seguridad. 

 

3. Historias de usuario de seguridad transversales 

Las recomendaciones relevantes son las siguientes: 

• Vigilar que estas historias si sean revisadas a conciencia. 

• No limitarse a lo que está consignado en la plantilla de historias de seguridad. 

o Respuesta: Vigilar que las plantillas sean utilizadas de manera correcta es 

parte de las tareas de la persona responsable de seguridad, igualmente el 

no limitarse a lo que está escrito en estas plantillas también es labor del 

responsable de seguridad, mediante la ejecución del análisis de riesgo de 

seguridad ligero. 

• Si el Product Owner no conoce de Tecnologías de información se debe apoyar en 

el personal de TI para aplicarlas. 

• Se podrían socializar estas historias de seguridad genéricas a los arquitectos de 

aplicación incluso si no están trabajando de forma ágil. 

o Respuesta: La práctica no limita su utilización dentro de un contexto de 

proyecto ágil, adicionalmente las historias de seguridad genéricas 

transversales tiene su equivalencia dentro de los lineamientos establecidos 

de los cuales partió este trabajo. 

• Segmentar plantillas por tipos de proyecto. 

o Respuesta: No se ve inconveniente que a medida que se madure la se 

puedan segmentar las historias de seguridad por tipo de proyecto. 

 

Ajustes y aclaraciones sobre la práctica planteada: 

 

 

La práctica se mantiene igual a como se definió. 
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4. Análisis de riesgo ligero 

Las recomendaciones relevantes son las siguientes: 

 

• Deben identificarse y definirse su mitigación continuamente no solo al principio o 

al final. 

• No está claro el momento en el cual se debe llevar a cabo esta actividad. 

o Respuesta: La idea es que este análisis se haga después de haber definido 

el Product Backlog y durante el tiempo que hay antes de empezar el Sprint 

planning, “el refinamiento” las etapas de refinamiento del backlog 

(grooming). 

• Se debe utilizar una matriz de riesgos comunes en los proyectos. 

o Respuesta: El utilizar una matriz de riesgos comunes entre proyectos es 

una idea interesante pero no fue encontrada dentro de la bibliografía de 

prácticas ágiles de seguridad para mitigar los impedimentos identificados. 

• Ampliar el concepto a Análisis de riesgo ligero, comprende riesgos 

vulnerabilidades, brechas etc. 

o Respuesta: El concepto de análisis de riesgo confundió a personas que 

diligenciaron la encuesta pues llegaron a pensar que se realizaría un 

análisis de los riesgos de todo el proyecto, y no solo los riesgos de 

seguridad por lo que se renombrará la práctica a análisis de riesgos de 

seguridad ligero. 

• Que se haga por objetivo o por reléase para que la mirada sea amplia y no tan 

detallada. 

o En la terminología utilizada en seguridad se puede ver el riesgo como el 

agrupador más amplio pues finalmente términos como vulnerabilidades, 

brechas, intrusiones, son riesgos del sistema, no es mandatorio que el 

análisis de riesgos de seguridad se realice exclusivamente sobre las 

historias de usuario o historias épicas, si hay agrupadores de como los 

objetivos o el reléase se puede hacer el análisis a este nivel, pero la idea es 

ser granulares en la revisión, no toda historia de usuario implica un riesgo 

en las funcionalidades del sistema. 

 

 

Ajustes y aclaraciones sobre la práctica planteada: 
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En la actualización cambia el título de la práctica y se aclara a que nivel se aplica esta práctica: 

historias épicas, historias de usuario, reléase o funcionalidad. 

 

Práctica actualizada 

 

Análisis de riesgos de seguridad ligero 

La finalidad de esta práctica es realizar un análisis de riesgo sobre las funcionalidades propuestas 

para implementación durante el proyecto.  

 

El primer paso es identificar en las funcionalidades si se puede presentar algún riesgo de 

seguridad para la compañía y el proyecto teniendo en cuenta si este riesgo se presenta por 

factores internos o externos. Esto implica revisar las funcionalidades planteadas a nivel de 

historias épicas, historias de usuario, reléase o funcionalidad. El objetivo de este análisis es 

identificar rápidamente cualquier riesgo del producto. 

 

Después de identificar los riesgos de seguridad, el Product Owner y un experto en seguridad 

deben hacer una ponderación del riesgo utilizando como herramienta la matriz de riesgo de la 

organización. La matriz de riesgo contiene dos ejes, uno con el impacto y otro con la 

probabilidad, el impacto es la medida en la que la materialización de un riesgo puede afectar al 

proyecto o la organización, la probabilidad es la variable en donde se evalúa que tan posible es 

que se materialice un riesgo.  

 

Dependiendo del resultado de la evaluación se toma la decisión de mitigar o no el riesgo.  Estos 

resultados deben quedar documentados brevemente especificando el riesgo identificado y su 

resultado (ver: Responsabilizar al Product Owner del riesgo no mitigado). 

 

Mitigar un riesgo puede implicar realizar historias de seguridad detalladas, casos de abuso, tomar 

decisiones de arquitectura o de diseño. Una vez se ha identificado una historia épica o alguna 

historia de usuario esta debe ser etiquetada en el backlog mediante documentación del riesgo 

identificado y la ponderación otorgada (ver: Etiquetas de marca de seguridad en el backlog). 

Se recomienda que esta práctica de seguridad se realice sobre las historias épicas una vez 

realizado el Product Backlog y antes de cada planeación de sprint sobre historias de usuarios 

menos generales derivadas del refinamiento de las historias épicas. 

 

5. Responsabilizar al usuario del riesgo no mitigado. 
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Las recomendaciones relevantes son las siguientes: 

• Es una política que debe ser obligatoria no es un asunto para que el Product 

Owner decida. 

o Respuesta: Dentro de la literatura no se encuentra que se haya estudiado o 

probado el hacer obligatorio el mitigar un riesgo identificado, ocurren 

situaciones en las que cliente valora que mitigar un riesgo es más caro que 

asumirlo, por lo tanto, esto no debe ser obligatorio pues el cliente puede 

decidir no mitigarlo. 

• Se debería generar un artefacto donde quede explicito que riesgos se van a mitigar 

y cuáles no, para que quede clara la responsabilidad que debe asumir el Product 

Owner 

o Respuesta: No había sido especificado el generar un artefacto con los 

riesgos que se mitigan y con los que no, pero puede ser un complemento 

para la práctica y para motivar al Product Owner a dar prioridad a la 

seguridad. 

• Concientizar es importante para que el Product Owner entienda la importancia de 

no implementar los controles a los riesgos identificados. 

o Respuesta: La idea de todo el proceso aquí planteado y de la 

identificación de los posibles riesgos de seguridad es hacer consciente al 

Product Owner de las consecuencias de la materialización de un riesgo. 

• Culturalmente puede no ser aceptado, se propone que el riesgo debe ser 

compartido, el marco propone que el Product Owner entienda, pero no lo asuma. 

o Respuesta: Con respecto a que el riesgo sea compartido, porque puede no 

ser culturalmente aceptado, se toma la recomendación y se corregirá el 

texto de la práctica planteada. La motivación de la práctica es que el 

Product Owner tenga responsabilidad de las decisiones que se están 

tomando para incentivarlo a mitigar posibles riesgos. 

• ¿Cómo se podría responsabilizar algo que se materializó, pero no se identificó al 

inicio? 

o Respuesta: En la literatura analizada no existe nada relacionado a hacer 

responsable al cliente de un riesgo que no se identifica hasta una vez se 

materializa.  

• Es válido tener riesgo no mitigado visible, pero no debe ser solamente asumido 

por el Product Owner sino también por el negocio.  

o Respuesta: Bajo la definición un de la metodología ágil un Product 

Owner es el representante del cliente con el poder para tomar decisiones, 
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en este caso un representante del área de negocio, responsable por los 

requerimientos que se hacen a las áreas de TI.  Sin embargo, la práctica no 

es especifica en como responsabilizar al Product Owner o al negocio, en 

este caso se podrían utilizar correos electrónicos o un documento firmado 

por el jefe responsable (se aclara al lector que EPM es una empresa 

pública que tiene que ser rigurosa en justificar las acciones que se toman). 

 

Ajustes y aclaraciones sobre la práctica planteada: 

 

Se toman las siguientes recomendaciones: el riesgo es compartido y no solo responsabilidad del 

Product Owner, se debe generar un artefacto con los riesgos que se mitigan y con los que no, se 

debe responsabilizar también al negocio. 

Se hacen las correcciones a la práctica  

 

Práctica actualizada 

 

Co-Responsabilizar al Product Owner del riesgo no mitigado:  

Una vez se identifica un riesgo y sus consecuencias, queda en manos del Product Owner 

priorizar y decidir si implementar un control que mitigue el riesgo identificado, si el usuario 

decide no mitigar el riesgo se le debe co-responsabilizar del riesgo aceptado, dejando claro las 

consecuencias de no mitigarlo. Para esto se debe preparar un documento que especifique el 

riesgo identificado, su valoración en la matriz de riesgo y las razones por las cuales se decide 

no mitigar el riesgo. Este documento debe firmarse por el jefe de la dependencia cliente y por 

el responsable de la gerencia de TI. 

 

 

6. Utilizar marcas de seguridad 

Las recomendaciones relevantes son las siguientes: 

• No hay recomendaciones a la práctica. 

 

7. Obtener historias de seguridad e historias de abuso 

Las recomendaciones relevantes son las siguientes: 

• No se necesitan historias de seguridad, deben ser historias de usuario con criterios de 

aceptación de seguridad, criterios de aceptación no negociables. 
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• Tener un banco de historias de seguridad, y de abuso que puedan ser consultados por 

aquellos que apenas empiezan la metodología. 

• Corresponde a un criterio de aceptación de la historia de usuario. 

 

Ajustes y aclaraciones sobre la práctica planteada: 

 

Respuesta: Los conceptos son válidos, pero no riñen con la práctica, finalmente las historias de 

seguridad son historias de usuario orientadas a funcionalidades de seguridad, y según lo 

planteado se deben hacer cuando sea requerido para mitigar un riesgo. El nombre sirve para 

identificarlas como de seguridad, pero realmente es una historia de usuario. 

 

Práctica actualizada 

 

No se realizan cambios en la práctica planteada. 

 

8. Realizar spikes de seguridad 

Las recomendaciones relevantes son las siguientes: 

• Promoverlos, usar expertos, referenciarse, dojos  

• Utilizar dojos que se están realizando para reforzar conceptos. 

• ¿A qué nivel fábrica de desarrollo o EPM? 

• Validar temas contractuales de costos. 

 

 

Ajustes y aclaraciones sobre la práctica planteada: 

Respuesta: La idea es hacer estos spikes cuando sea necesario y se desprenda de alguna 

actividad que se deba realizar durante un sprint. Lo expresado son recomendaciones para mejorar 

el conocimiento, de seguridad. Esta actividad debe ser realizada por la fábrica de software o 

EPM, quien quiera que deba intervenir en el spike dependiendo de la actividad a realizar. 

 

Práctica actualizada 

 No se realizan actualizaciones sobre la práctica. 

 

9. Automatizar pruebas de aceptación  

Las recomendaciones relevantes son las siguientes: 

• Es un tema es muy incipiente en la compañía, se debe pensar en una evolución de la 

metodología. 
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Ajustes y aclaraciones sobre la práctica planteada: 

 

Respuesta: La idea es que la práctica propuesta ayude a apalancar y promover la 

implementación de este tipo de pruebas en la metodología ágil de EPM. 

 

Práctica actualizada 

 No se realizan actualizaciones sobre la práctica. 

 

10. Automatizar pentesting 

Las recomendaciones relevantes son las siguientes: 

• Práctica en proceso de aprendizaje 

• Hay diferentes herramientas veracode, swopp, zap acunetix 

 

 

Ajustes y aclaraciones sobre la práctica planteada: 

Ninguna. 

 

Práctica actualizada 

 No se realizan actualizaciones sobre la práctica. 

 

 

 

 

 

 

9.1.GUÍA VALIDADA 

 

 

Guía de prácticas de seguridad para el marco ágil de desarrollo en Empresas Públicas de 

Medellín. 

 

Introducción  

 

Las prácticas de seguridad aquí expuestas fueron extraídas de la literatura relevante de la 
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seguridad en metodologías ágiles, con el fin de que al interior de EPM sean aplicadas para 

reducir la posibilidad de producir software con fallos de seguridad. 

 

La aplicación de estas prácticas no asegura que el software resultante no vaya a tener ningún 

fallo de seguridad, pero es una gran contribución para reducir esta posibilidad. Las prácticas 

presentadas a continuación se encuentran distribuidas durante todo el ciclo de vida de la 

metodología ágil de EPM.  

 

Alcance 

 

Estas prácticas pueden aplicarse en proyectos de desarrollo de software nuevo o en proyectos de 

mantenimiento, no se descarta que algunas prácticas de las aquí establecidas puedan funcionar en 

proyectos de diferentes tipos.  

 

 

 

 
Ilustración 8 Prácticas de seguridad 

 

 

 

1. Entrenamiento en seguridad. 
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El entrenamiento en seguridad debe realizarse antes de la creación y refinamiento del Product 

Backlog.  Debe ser recibido como mínimo por el Product Owner y Scrum Master asignados al 

proyecto a quiénes se les ofrece un entendimiento de la importancia de la seguridad y cómo debe 

ser abordada. Si se decide brindar entrenamiento a roles distintos a los nombrados inicialmente, 

es recomendable analizar la posibilidad de brindar entrenamiento más técnico dependiendo de 

los roles que tendrán las personas en el proyecto. 

 

La capacitación es ofrecida por personal de TI con soporte de material de seguridad el cual estará 

al alcance de todos los equipos de desarrollo.  En [50] - [52] se ofrecen recursos útiles para la 

formación en seguridad. 

 

2. Designar responsable de seguridad. 

 

El responsable de seguridad debe ser una persona diferente al Producto Owner es deseable que 

tenga conocimiento técnico general acerca de seguridad, pero no necesario siempre y cuando 

exista acompañamiento de una persona experta en el área de seguridad. 

Sus responsabilidades son verificar que todas las prácticas descritas en la guía sean ejecutadas 

durante el proyecto y asesorar al resto del equipo en la toma de decisiones con respecto a 

seguridad. Dentro de sus funciones principales se encuentra: 

 

• En la creación del Product Backlog, asesora al Product Owner en la creación de posibles 

historias de usuario que tengan que ver con seguridad y ayuda a la definición de criterios 

de aceptación 

• Junto con el Product Owner y demás miembros del equipo debe asesorar en la utilización 

de la plantilla genérica de historias de usuario de seguridad. 

• Una vez definidas las historias de usuario debe revisarlas y documentar de manera 

resumida los posibles riesgos de seguridad que la historia de usuario debe tener en 

cuenta. 

• Realizar junto con el Product Owner una evaluación de riesgos ligera. 

• Define junto con el equipo de desarrollo historias de abuso. 

• Asesora al equipo de desarrollo en el análisis y diseño de la seguridad cuando este se 

realice. 

• Establece etiqueta de seguridad en las historias de usuario que deben tener especial 

atención en materia de seguridad. 

• Hace consciente al Product Owner que cuando no se mitiga un riesgo es él Product 

Owner quien está asumiendo el riesgo. 
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• Verifica la utilización de pruebas de automatizadas de seguridad. 

 

3. Historias de usuario de seguridad transversales 

 

En esta práctica recomienda utilizar historias de usuario de seguridad genéricas que pueden 

aplicar a cualquier tipo de proyecto. Las historias de seguridad transversales deben ser revisadas 

durante la creación y actualizaciones del backlog para determinar si alguna de ellas aplica, según 

los requerimientos del negocio.  

 

Si durante el desarrollo del proyecto se identifica una historia de seguridad transversal que no 

había sido identificada previamente, esta debe ser agregada para el beneficio de otros proyectos. 

Utilizar un repositorio con historias de usuario de seguridad trasversales es importante porque 

asegura que todos los proyectos pueden incluir funcionalidades de seguridad genéricas mínimas 

sin importar la experiencia o el conocimiento en seguridad de los diferentes integrantes del 

equipo. De no existir este tipo historias de seguridad, se corre el riesgo que debido a la falta de 

experiencia o conocimiento el proyecto no cuente con funcionalidades mínimas de seguridad. 

 

4. Análisis de riesgo de seguridad ligero 

 

La finalidad de esta práctica es realizar un análisis de riesgo sobre las funcionalidades propuestas 

para implementación durante el proyecto.  

 

El primer paso es identificar en las funcionalidades si se puede presentar algún riesgo de 

seguridad para la compañía y el proyecto teniendo en cuenta si este riesgo se presenta por 

factores internos o externos. Esto implica revisar las funcionalidades planteadas a nivel de 

historias épicas, historias de usuario, reléase o funcionalidad. El objetivo de este análisis es 

identificar rápidamente cualquier riesgo del producto. 

 

Después de identificar los riesgos de seguridad, el Product Owner y un experto en seguridad 

deben hacer una ponderación del riesgo utilizando como herramienta la matriz de riesgo de la 

organización. La matriz de riesgo contiene dos ejes, uno con el impacto y otro con la 

probabilidad, el impacto es la medida en la que la materialización de un riesgo puede afectar al 

proyecto o la organización, la probabilidad es la variable en donde se evalúa que tan posible es 

que se materialice un riesgo.  
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Dependiendo del resultado de la evaluación se toma la decisión de mitigar o no el riesgo.  Estos 

resultados deben quedar documentados brevemente especificando el riesgo identificado y su 

resultado (ver: Responsabilizar al Product Owner del riesgo no mitigado). 

 

Mitigar un riesgo puede implicar realizar historias de seguridad detalladas, casos de abuso, tomar 

decisiones de arquitectura o de diseño. Una vez se ha identificado una historia épica o alguna 

historia de usuario esta debe ser etiquetada en el backlog mediante documentación del riesgo 

identificado y la ponderación otorgada (ver: Etiquetas de marca de seguridad en el backlog).  

 

Se recomienda que esta práctica de seguridad se realice sobre las historias épicas una vez 

realizado el Product Backlog y antes de cada planeación de sprint sobre historias de usuarios 

menos generales derivadas del refinamiento de las historias épicas. 

 

 

 

5. Co-Responsabilizar al Product Owner del riesgo no mitigado 

 

Una vez se identifica un riesgo y sus consecuencias, queda en manos del Product Owner 

priorizar y decidir si implementar un control que mitigue el riesgo identificado, si el usuario 

decide no mitigar el riesgo se le debe co-responsabilizar del riesgo aceptado, dejando claro las 

consecuencias de no mitigarlo. Para esto se debe preparar un documento que especifique el 

riesgo identificado, su valoración en la matriz de riesgo y las razones por las cuales se decide no 

mitigar el riesgo. Este documento debe firmarse por el jefe de la dependencia cliente y por el 

responsable de la gerencia de TI. 

 

 

6. Etiquetas de marca de seguridad en el backlog 

 

Esta herramienta consiste en marcar las historias de usuario que fueron identificadas con riesgos 

de seguridad. A partir de una o varias historias marcadas se deriva una etiqueta, la cual consiste 

en una descripción detallada del problema o riesgo de seguridad identificado. Ilustración 9 

 

Esta descripción del problema identificado se puede expresar como una historia de usuario de 

seguridad, historias de abuso o cualquier otro tipo de documentación que contenga orientación 

respecto a qué hacer para mitigar el riesgo. Ilustración 10 
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Ilustración 9 Marcas de seguridad 
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Ilustración 10 Detalle marca de seguridad 

 

 

 

7. A partir de análisis de riesgos ligero obtener requerimientos de seguridad, casos de 

abuso. 

 

El análisis de riesgos mencionado anteriormente es el insumo necesario para realizar esta 

actividad, una vez se identifican los riesgos en las historias épicas o en las historias de usuario se 

debe proceder a analizar la forma de mitigar este riesgo. Una posibilidad es especificar una 

historia de seguridad, complementarla con una o varias historias de abuso ó mitigar el riesgo con 

una decisión de arquitectura. La decisión de qué herramientas utilizar depende del equipo de 

trabajo y de cómo consideran mitigar el riesgo de una mejor manera. 

 

Ejemplo:  
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Se identifica que existen un alto riesgo que personas no autorizadas quieran autenticarse al 

módulo administrativo de un sistema. Para mitigar este riesgo se decide que se va a especificar 

una historia de usuario de seguridad y que se probará con un caso de abuso: 

 

Historia de usuario de seguridad: 

Yo como administrador del sistema deseo que la aplicación bloquee un usuario por un tiempo 

(parametrizable) cuando exceda un número (parametrizable) de autenticaciones no exitosas 

para proteger la información del sistema de usuarios no autorizados. 

 

Historia de abuso: 

Yo como atacante deseo utilizar fuerza bruta para autenticarme al sistema 

 

Otra posible solución para mitigar este riesgo puede venir dada por una decisión de arquitectura, 

por ejemplo: la autenticación de la solución como la de utilizar el Directorio Activo de 

Microsoft para manejar la autenticación de la solución, pues este componente ya incluye 

medidas similares a las expresadas en la historia de usuarios como el bloqueo de usuarios por 

intentos fallidos. 

 

Las herramientas anteriormente mencionadas pueden utilizarse en conjunto o individualmente, 

esta decisión depende del proyecto, y lo que consideren necesario para mitigar el riesgo.  

 

8. Realizar spikes para actividades de seguridad. 

 

El objetivo de los spikes propuestos es la de profundizar en la solución de problemas, la 

mitigación de riesgos y mejorar o realizar diseños de seguridad. Cuando en una historia de 

usuario se determina que se debe tomar una acción para eliminar el problema de seguridad 

identificado, esta acción puede implicar la revisión de un diseño, análisis de amenazas, preparar 

pruebas de aceptación y realizar diseños que requieran investigación y pruebas de concepto.  

 

No es aconsejable en la mayoría de los casos que este tipo de actividades se realicen durante la 

reunión de planeación del sprint pues estas reuniones suelen ser cortas y si no existe el detalle de 

cómo implementar alguna acción es importante negociar la realización de un spike de seguridad.  

 

9. Automatizar pruebas de aceptación 
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Como se definió en la práctica (A partir de análisis de riesgos ligero obtener requerimientos 

de seguridad, casos de abuso) el equipo puede utilizar historias de abuso e historias de 

seguridad, los criterios de aceptación de estas historias son el parámetro para determinar si el 

sistema se comporta según lo esperado por el equipo. 

 

Para hacer un correcto seguimiento de estos comportamientos durante todo el proyecto se 

recomienda modelar pruebas de aceptación en herramientas que automaticen el proceso de 

pruebas. Con el fin de ejecutarla múltiples veces durante todos los sprint y verificar que la 

aplicación se comporta según lo esperado a pesar de los constantemente cambios en el proyecto. 

Herramientas para este tipo de pruebas pueden encontrarse libremente en internet algunas de 

ellas son [53], [54] 

 

10. Automatizar pentesting 

 

A diferencia de los fallos y riesgos identificados por medio de historias de seguridad e historias 

de abuso cuyas pruebas se mencionan en (Automatizar pruebas de aceptación), pueden existir 

fallos de seguridad que no son identificados o mitigados, esto puede deberse a que el equipo las 

paso por alto y no las definió o porque durante el desarrollo pudieron presentarse problemas de 

codificación insegura.  

 

Para reducir el riesgo de que este tipo de fallos se presenten y para corregirlos de manera 

temprana se recomienda que durante los sprint se realice revisión del código de la aplicación en 

desarrollo, también se recomienda que todo entregable sea revisado en busca de vulnerabilidades 

conocidas.  

 

Tradicionalmente estas revisiones y pruebas se pueden ejecutar por parte de una persona 

conocedora de seguridad. Sin embargo, en entornos donde no hay suficiente personal con este 

conocimiento es recomendable acudir a herramientas que se pueden configurar para que hagan 

este tipo de revisiones.  

 

Actualmente existen herramientas con capacidades para automatizar su ejecución y que además 

brinda la posibilidad de ser integradas a herramientas de integración continua de software. En 

este mercado las herramientas que se encuentran están maduras y brindan la posibilidad de 

evaluar codificación segura e identificar vulnerabilidades conocidas en el software. 
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10. CONCLUSIONES 

 

 

 

• Se identifica que EPM tiene definidas lineamientos de desarrollo de software seguro, sin 

embargo, estos están orientados a las diferentes fases del desarrollo de software en 

cascada, definiendo prácticas de seguridad a implementar en las fases de requisitos, 

diseño, implementación, verificación y mantenimiento. No se encontró ningún anexo o 

guía para poder aplicar esta serie de recomendaciones cuando se utilizan metodologías de 

desarrollo que no necesariamente incluyan las fases anteriormente mencionadas. Basado 

en los resultados de las encuestas se puede decir que esta situación dificulta la aplicación 

de las prácticas definidas pues las personas de los equipos de desarrollo no 

necesariamente tienen el conocimiento para adaptar y aplicar las prácticas cuando no se 

trata de una metodología en cascada. 

 

• Aunque los lineamientos de seguridad para el desarrollo están publicados en la intranet 

corporativa no es fácil encontrarlos pues los lineamientos no están en un solo sitio, ni en 

un solo documento. Adicionalmente en algunos documentos es necesario realizar la 

extracción de la práctica ó lineamiento del contexto del documento. Según lo evidenciado 

en las encuestas esto contribuye a que las prácticas no se conozcan en su totalidad. 

 

• Se evidencia que tanto en EPM como en sus proveedores de fábrica de software no existe 

suficiente conocimiento y experiencia en el aseguramiento de software, pues como se 

evidenció en los impedimentos identificados, la falta de conocimiento o acompañamiento 

por parte de expertos fue una de las principales causas para no seguir los lineamientos de 

seguridad. Aunque EPM y sus proveedores son solo una pequeña muestra se puede 

vislumbrar una falencia en temas de seguridad en la industria local del desarrollo de 

software. 

 

• Se evidencia la falta de conciencia de seguridad que tienen los product owner de EPM, 

los cuales están orientados a la entrega de funcionalidad dándole baja prioridad a los 

temas que tienen que ver con la seguridad informática que en ocasiones deben ser 

abordados con más prioridad que algunas funcionalidades. Como posibilidad de mejora 

se debe plantear la posibilidad de adelantar un programa de conciencia en seguridad al 

interior de EPM para los empleados que tienen roles activos en proyectos con 

componentes de Tecnologías de información. 
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• Las prácticas de seguridad establecidas en EPM son percibidas como rígidas y llenas de 

aprobaciones innecesarias que hace que los procesos de desarrollo no se ejecuten con la 

agilidad requerida en la actualidad. Esto es un claro indicador que EPM debe iniciar un 

proceso de adaptación de los procesos de seguridad informática a los nuevos paradigmas 

de agilidad y flexibilidad en el desarrollo de software. 

 

• Existe suficiente literatura de prácticas de seguridad que han sido utilizadas y en muchos 

casos probadas dentro de marcos ágiles de desarrollo. Adicionalmente en la misma 

literatura hay evidencia que en muchos casos se puede presentar incompatibilidad entre 

las prácticas tradicionales de seguridad y las metodologías ágiles. Por lo tanto, es 

recomendable utilizar las prácticas de seguridad que ya han sido adaptadas o fueron 

pensadas para encajar en los marcos ágiles de desarrollo. En el caso de EPM hay 

evidencias que al utilizar prácticas que no están orientadas a metodologías ágiles ha sido 

un impedimento para el uso activo. 

 

• Dentro de la literatura del tema no hay consensos acerca de un conjunto de mejores 

prácticas de seguridad orientadas a metodologías ágiles como si lo había para 

metodologías de desarrollo en cascada. 

 

 

• La mayor parte de la literatura de prácticas de seguridad está orientada a proponer 

alternativas para obtener desde las historias de usuario insumos para asegurar el software 

que va ser creado, utilizando técnicas como las historias de seguridad, historias de abuso, 

análisis de riesgos. Por el contrario, no hay mucha literatura en prácticas específicas para 

el momento de la codificación. 

 

• Debido a que este trabajo se enfoca en la metodología ágil utilizada por EPM, no todas 

las prácticas expuestas en la literatura consultada aplican directamente para la compañía 

seleccionada. Adicionalmente muchas de las prácticas encontradas se orientan a objetivos 

que otras prácticas también intentan cubrir. Se concluyó entonces que cada práctica debe 

ser evaluada para encontrar un ajuste al contexto de organizacional. 

 

• Se debe evaluar muy bien la conveniencia de escoger una práctica sobre otra pues cada 

práctica es compatible en mayor o menor medida con los marcos ágiles y con las 

realidades organizacionales en donde se va aplicar. Uno de los puntos más relevantes 

para utilizar una determinada práctica tiene que ver con la cultura organizacional. 
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11. TRABAJOS FUTUROS 

 

Como trabajo futuro se podría realizar la evaluación de la efectividad de las prácticas 

seleccionadas mediante mediciones después de su implementación, comparando los datos que 

arrojen los productos desarrollados utilizando estas prácticas y los datos encontrados en la 

actualidad. 

También se podría utilizar esta misma guía de desarrollo en empresas con contextos 

organizacionales similares y observar sus resultados. 

 

Otra de los trabajos que se podrían realizar a partir de este es uno en donde se utilice la 

metodología aquí planteada poder plantear soluciones similares a esta para otras compañías que 

estén viviendo problemas como los que tiene EPM actualmente con respecto a la seguridad en 

sus desarrollos de software internos. 
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Anexo 1. Encuestas de diagnostico 
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