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GLOSARIO

Ciberbullying: Intimidacién psicolégica u hostigamiento que se produce entre
pares, con frecuencia dentro del &mbito escolar (no solo en las escuelas), sostenida
en el tiempo y cometida con cierta regularidad, al usar como medio las tecnologias

de la informacion y la comunicacion, Tic.

Matoneo: se define como todo tipo de intimidacion, maltrato o representacion de
violencia producido al interior de las instituciones escolares, sus protagonistas son
los joévenes estudiantes que agreden fisica, moral, o social a su victima,

produciéndole secuelas psicolégicas.

Denuncia: la decision de quejarse ante autoridades competentes por el acoso o
matoneo al que es sometido una persona, en particular un escolar, bien sea en

redes sociales o de forma fisica.

Violencia: Uso de la fuerza para conseguir un fin, o para dominar a alguien e

imponer algo.

Escuela: el término escuela deriva del latin schola y se refiere al espacio al que

los seres humanos asisten para aprender.

10


http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n_y_la_comunicaci%C3%B3n
http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n_y_la_comunicaci%C3%B3n

RESUMEN

Este trabajo de investigacion, se enmarca en la Maestria en Tecnologias de
Informacidén y Comunicacion, de la Facultad de Ingenieria de Sistemas e Informatica
con el apoyo del Grupo de Investigacion de Comunicacion Urbana de la Facultad
de Comunicacién Social - Periodismo de la Universidad Pontificia Bolivariana.

Es realizado bajo el método de Investigacion Proyecto Factible, que utilizé dos
técnicas propias de la metodologia cualitativa: Grupo Focal y Analisis de contenido
de paginas web con informacion sobre el ciberbullying y la forma de denunciarlo.
Ademas se aplicé la técnica de requerimientos para desarrollo de un aplicativo web
que permita la denuncia del ciberbullying o matoneo escolar por medio del uso del

estandar IEEE 830 para la especificacion de requisitos de software.

Mediante el Grupo Focal se describieron las situaciones de ciberbullying que
afrontan los escolares de la Institucién Educativa Juan Maria Céspedes IEJMC; a
fin de proponer un aplicativo web para que puedan realizar denuncias cuando son

objeto de matoneo 0 acoso en las redes sociales.

El desarrollo del grupo focal evidencié como resultado que los jovenes se sienten
y viven en un mundo silencioso con su propio entorno y con los adultos, con en
este referente se detecto los vacios en el aprendizaje provenientes de la educacion
formal, las pocas y/o malas relaciones de convivencia escolar, el maltrato verbal y
el uso de expresiones peyorativas, soeces, que son de tal magnitud, que la
expresion en si ya es maltrato, los jévenes se acostumbran con facilidad a este tipo
de lenguaje, lo que hace que no se sientan que estas expresiones son violentas,
solo se asustan y se sienten en peligro cuando hay agresion fisica o extorsion,
entonces se consideran acosados o0 violentados. Ademas, la dificultad para
comunicarse con los adultos, que es propio de su edad y dificulta que se pueda
detectar problemas de bullying o ciberbullying, y que hace que sea mas facil para

ellos interactuar a través de las redes sociales y la web.
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Por las vivencias del grupo y al analizar el proceso, se visualiza la necesidad de
la propuesta de disefio de un aplicativo web de denuncia para la IEJMC como
recurso didactico y pedagogico de comunicacion, ademas se justifica si se tiene en
cuenta que la comunicacion es un factor determinante para la generacion de nuevas
dinamicas sociales, en las que los chicos participen en los diversos procesos como
actores de verdaderos ejercicios de inclusion, y de respeto por sus derechos y los
de los demas escolares, es asi como se evidencia el requerimiento de optimizar los
procesos de comunicacion, de tal manera que permitan a todos los integrantes de
la comunidad educativa mantener un canal permanente de informacién relevante y

pertinente de los procesos pedagdgicos, académicos y de comunidad.

Con el analisis de las paginas web se revisaron conceptos, métodos, y
herramientas virtuales, con la intencién de comprender la situacion del ciberbullying
y ofrecer unas opciones sencillas para que los escolares puedan defenderse, en
caso de ser agredidos o presionados de forma psicologica, al utilizar la pagina de la

institucion educativa, y garantizar un apoyo que ayude a resolver su situacion.

Después de la revision de los sitios web se puede concluir que: las paginas son
apropiadas en su terminologia para explicar el ciberbullying o matoneo; siendo
dinamicas, coloridas y con caracteristicas digitales como: hipertextualidad,
multimedia e interactividad. Ellas también permiten que los jovenes participen en
diferentes redes sociales en conversaciones sobre sus vivencias y otras situaciones
de maltrato, asi como de posibles soluciones con las que ellos pueden comparar,

hacer denuncias cuando se sienten intimidados o agredidos por sus compafieros.

Por ultimo, se detecté que no todas las paginas permiten una denuncia directa a
una institucibn competente, algunas facilitan la acusacién a través de un enlace,
pero se visualiza que en unas pocas no hay una entidad responsable y competente

que permita generar confiabilidad entre quienes la consultan y denuncian.

PALABRAS CLAVE: Ciberbullying, Matoneo, Denuncia, Violencia, Escuela
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ABSTRACTS

This research, it places in the Mastery in Technologies of Information and
Communication, of the Faculty of Systems engineering and Computer science with
the support of the Group of Research of Urban Communication of the Facultyof

Social Communication - Journalism of the University Pontificia Bolivariana.

This work is realized under the method of Research Feasible Project, which used
two own techniques of the qualitative methodology: Focal Group and Analysis of
content of web pages with information about the ciberbullying and the way of
denouncing it. In addition the technique of requirements was applied for
development of an applicative web that allows the denunciation of the ciberbullying
or matoneo student by means of the use of the standard IEEE 830 for the

specification of requirements of software.

By means of the Focal Group the situations described of ciberbullying that there
confront the students of the Educational Institution Juan Maria Céspedes IEJMC,; in
order to propose an applicative web in order that they could realize denunciations

when they are an object of matoneo or | harass in the social networks.

The development of the focal group demonstrated as result that the young
persons feel and live in a silent world with his own environment and with the adults,
with in this modal the emptinesses were detected in the learning from of the formal
education, the few ones and / or bad relations of school conviviality, the verbal
mistreatment and the use of pejorative, vile expressions, which are of such a
magnitude, that the expression in if already it is a mistreatment, the young persons
get used with facility to this type of language, which does that they do not feel that
these expressions are violent, only scare and feel in danger when there is physical
aggression or extortion, at the time they are considered persecuted or forced. In
addition, the difficulty to communicate with the adults, that it is own of hi age and
impedes that it could detect problems of bullying or ciberbullying, and that does that

it is easier for them to interact across the social nets and the web.
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For the experiences of the group and on having analyzed the process, there is
visualized the need of the offer of design of an applicative web of denunciation for
the IEJMC as didactic and pedagogic resource of communication, in addition it
justifies itself if there is born in mind that the communication is a determinant factor
for the generation of new social dynamics, in which the boys take part in the diverse
processes as actors of real exercises of incorporation, and of respect for your rights
and those of other students, is as well as the requirement is demonstrated of
optimizing the processes of communication, in such a way that they allow to all the
members of the educational community to support a permanent channel of relevant

and pertinent information of the pedagogic, academic processes and of community.

With the analysis of the web pages there were checked concepts, methods, and
virtual tools, with the intention of understanding the situation of the ciberbullying and
of offering a few simple options in order that the students could defend, in case of
being attacked or pressed of psychological form, on having used the page of the

educational institution, and to guarantee a support that helps to solve your situation.

After the review of the web sites it is possible to conclude that: the pages are
adapted in her terminology to explain the ciberbullying or matoneo; being dynamic,
colouring and with digital characteristics as: hipertextualidad, multimedia and
interactivity. They also allow that the young persons should take part in different
social nets in conversations on your experiences and other situations Of
mistreatment, as well as of possible solutions with which they can compare, do

denunciations when they feel intimidated or attacked by your companions.

Finally, there was detected that not all the pages allow a direct denunciation a
competent institution, some of them facilitate the accusation across a link, but there
is visualized that in some few ones there is no a responsible and competent entity

that allows to generate reliability between whom they consult and denounce her.

KEY WORDS: Ciberbullying, Bullying, Complaint, Violence, School
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INTRODUCCION

Esta investigacion surgié como producto de la observacion de situaciones de
acoso, maltrato escolar y ciberbullying que se presentaron en la Basica Secundaria
y Media Técnica (grados sexto a once) de la IEJMC del municipio de Medellin, en
los afios 2013 y 2014, tiempo durante el cual trabajo la investigadora como docente

adscrita a este plantel.

Aungue se evidenciaron varias situaciones de acoso y ciberbullying, los escolares
eran reacios a contarselas a las autoridades escolares y por ello la necesidad en
proponer una ayuda informatica que les permitiera a los nifios y jovenes conocer
sobre los problemas de acoso y matoneo para poder hacer denuncias sobre el tema

de una forma mas discreta.

La investigacion inici6 con una busqueda bibliografica sobre el tema del
ciberbullying y se encontré que en Colombia ya existe una Ley, la 1620, la cual
define el acoso escolar, matoneo y ciberbullying; establece pautas para la
convivencia escolar; asesora a padres, maestros y estudiantes sobre situaciones de

ciberbullying, asi como las posibles denuncias que podrian hacerse.

De acuerdo con la (Ley N° 1620, 2013), el acoso, matoneo o bullying se define
como:
Acoso escolar o bullying: sistematico de agresion, intimidacion, humillacion,
ridiculizacion, difamacion, coaccion, aislamiento deliberado, amenaza o
incitacion a la violencia o cualquier forma de maltrato psicoldgico, verbal, fisico
0 por medios electronicos contra un nifo, nifia o adolescente; por parte de un
estudiante o varios de sus pares con quienes mantiene una relacion de poder
asimétrica, que se presenta de forma reiterada o a lo largo de un tiempo

determinado. También puede ocurrir por parte de docentes contra estudiantes,

15



0 por parte de estudiantes contra docentes, ante la indiferencia o complicidad
de su entorno. El acoso escolar tiene consecuencias sobre la salud, el
bienestar emocional y el rendimiento escolar de los estudiantes y sobre el

ambiente de aprendizaje y el clima escolar del establecimiento educativo.

La pertinencia tedrica de este trabajo investigativo, desde el area social, se
sustentd con el método de investigacion cualitativa, en el cual se proyectd una
propuesta conceptual para llegar a disefiar un prototipo de aplicativo web para
denuncia de los estudiantes. Esta propuesta se hizo porque el fenébmeno del
ciberbullying se presenta en casi todas las instituciones educativas publicas de
Medellin, sin que haya herramientas y elementos que permitan visualizar y
caracterizar la problematica de convivencia estudiantil, ademas, esta investigacion
considerd oportuno generar espacios de denuncia que permitan el estudio de estos
casos de maltrato, entender la situacion vivida por los jovenes para obtener las

mejores practicas.
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1. PLANTEAMIENTO DEL PROBLEMA

El trabajo de investigacibn para este proyecto académico desarrolla una
propuesta conceptual y metodoldgica, en la que se incluye un disefio para un
aplicativo web de denuncia de ciberbullying y acoso escolar en la IEJMC, para las
denuncias de quienes se sienten afectados por el bullying, se recomienda que la
institucién educativa llegue a una segunda fase, en la cual ejecutaria, como tal,

dicho aplicativo.

Desde hace unos 20 afios, el tema del bullying se estudia como fenédmeno escolar
y en la actualidad, segun cifras de la Organizacion Mundial de la Salud citado por
Veléz, (2012); en el mundo, un 15% de los nifios y adolescentes son intimidados
por sus compafieros de estudio. En Colombia, ademas de ser comun la agresion
verbal, burlas, sometimientos y el entorno hostil en que crecen algunos alumnos en
sus barrios, se replican estas conductas en la escuela donde se incluyen ademas,

amenazas de muerte y extorsiones.

La periodista e investigadora social, Ruiz (2002) en los relatos sobre nueve
jévenes bogotanos que afrontaron situaciones dificiles de vida sostiene que: “(...)
por determinacion o por libre albedrio, de cualquier manera ser joven significa estar

mas solo y tener mayores riesgos de equivocarse”. (p. 38-39).

Y si a las dificultades particulares del nifio o del joven se suman situaciones de
violencia externa, el problema del bullying puede aumentar. Estudios realizados por
Galvis (2012) muestra que en Colombia — debido al conflicto armado - se presentan
niveles de agresion mas altos que en otros paises latinoamericanos, donde un nifio
o0 un adolescente de cada cinco (5), es victima de algun tipo de hostigamiento

escolar.
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El bullying escolar es un problema que preocupa a docentes y padres de familia,
asi como a las autoridades educativas, por su creciente aparicion en el entorno de
adolescentes y nifios, en particular en sus sitios de estudio (escuelas, colegios y
universidades) donde es un tema recurrente y explicito, que genera no solo una
agresion fisica, sino también psicologica, extorsiva, sexual y verbal entre los

escolares.

Dado que el fendmeno del ciberbullying se presenta en las instituciones
educativas publicas de Medellin, en las que se encontré que hasta un cuarto de la
poblacion estudiantil sufre matoneo, acoso o bullying en la escuela, como lo registra
el Observatorio de violencia escolares que desde 2011 trabaja el Centro de
Investigaciones Educativas y Pedagdgicas de la Facultad de Educacion de la
Universidad de Antioquia. Veléz, (2012).

En una publicacién de Tamayo, (2012), del estudio realizado por el Observatorio
de violencias escolares desarrollado en Medellin, donde encontré también, una
deficiencia en el niumero de herramientas virtuales y elementos que permitan
visualizar y caracterizar la problematica de convivencia estudiantil, de forma
particular en las escuelas con indicadores negativos en este aspecto y aprovechar
los comités de convivencia escolar que se deben crear para dar cumplimiento a la
(Ley N° 1620, 2013). A diferencia de otros paises donde la poblacién estudiantil
tiene paginas web, medios de interaccion y diversas interfaces para comunicar el
acoso, en Medellin las escuelas y colegios solo tienen referencias de la pagina de
la Policia Nacional donde se pueden hacer denuncias de forma directa por

situaciones que tienen caracter de delito.

Por eso, es oportuno generar espacios virtuales de denuncia que permitan el
estudio de estos casos, entender la situacion vivida por los jovenes para determinar
las mejores practicas que faciliten dicha denuncia y apoyar a docentes y padres de

familia.
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Del mismo modo, este trabajo de grado pretende analizar el tema, a la luz de las
situaciones presentadas en la IEJMC, ubicada en el occidente de Medellin, con el
interés de elaborar una propuesta conceptual y metodoldgica para un disefio de
aplicativo web de denuncia enlazado en la pagina institucional que contribuya a
registrar las denuncias de bullying en esa Institucion y que, con esa informacion mas

precisa, se pueda aportar a resolver esta problematica escolar.

En algunos paises como Estados Unidos, México, Peru y Argentina, las
autoridades de educacién se ven abocadas a buscar, con urgencia, soluciones que
permitan un mayor control del problema del bullying, pues los casos de matoneo se
incrementaron en los ultimos dos afios. Asi lo aceptd el Ministro de Educacién de
Perd, Jaime Saavedra Chanduvi (2014) cuando encontré6 que el Sistema
Especializado para la Atencion de Casos de Violencia Escolar — SISEVE — el portal
creado en septiembre de 2013 para que padres de familia, estudiantes y docentes
denunciaran casos de bullying, habia registrado 700 casos de matoneo en ese pais,
en sus primeros seis meses de funcionamiento. Ademas, el Ministro informé que en
el Ministerio de Educacion trabaja en un aplicativo para la busqueda de personal
docente y directivo que fue sancionado administrativa o penal por violencia escolar.
“Cuando se sabe que algun docente ha sido sancionado, la informacién debe estar
disponible para el director y los padres de familia”, agregé el Ministro (Saavedra,
2014).

En Estados Unidos, el Departamento de Salud y Servicios Humanos, del
Gobierno Federal, constituyd, en asocio con el grupo informético Appddictionstudio,
el Portal Stopbullying.gov (agosto de 2012) abierto a los 51 estados americanos,
sino que lo presenté como un aplicativo de utilizacién publica que puede consultarse
desde otros paises, en especial los centroamericanos, con los cuales se piensa en
establecer convenios de cooperacion contra este problema que afecta a nifios y

jovenes de toda América. Como ellos mismos lo indican en su portal:
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La aplicacion Stopbullying.gov es una herramienta andénima en “tiempo real”
premiada en Estados Unidos de América. Nuestra aplicacion esta siendo
adoptada y utilizada en distritos escolares como McAllen ISD; ISD Judson;
Swisd; ISD McPherson; ISD Eagle Rock. Congresistas, senadores, directores
de escuelas, grupos sin fines de lucro y empresas estan comentando como

esta herramienta presentada por www.appddictionstudio.com, en coordinacién

con el Gobierno Federal es necesaria para otorgar a los alumnos un medio de
comunicacion abierto al dialogo en el mundo de hoy. También, con el apoyo
del Departamento de Salud y Servicios Humanos del Gobierno Federal, se
analizan posibles convenios con paises de Centroamérica para darles un

apoyo desde nuestra herramienta (...), (Aftab, 2009).

En Monterrey, México, mediante el uso de teléfonos smartphones y correos
electrénicos, los nifios y jévenes pueden comunicarse, desde junio de este afio, con
la Secretaria de Educacion Estatal para hacer sus denuncias sobre bullying
(Santiago, 2014). En tanto que en la capital del pais, México DF [Distrito Federal],
el pleno de la Asamblea Legislativa del D.F. aprobd por unanimidad un punto de

Acuerdo, mediante el que se pidi6 a la Contraloria General del DF que:

En coordinacién con las secretarias de Ciencia, Tecnologia e Innovacién y de
Educacién local, convoquen a un concurso ciudadano para disefiar una app
(Aplicacion para teléfonos inteligentes o Smartphones), con la finalidad de que
los jévenes puedan dar aviso inmediato a las autoridades en caso de sufrir
algun tipo de violencia escolar (bullying). El diputado local del PAN, Edgar
Borja Rangel, dijo que algunas cifras muestran que 60 por ciento de los
jovenes de entre 12 y 17 afios, que deciden desertar de las escuelas media
superior, fueron maltratados por parte de sus compaferos o de los mismos

profesores (Montes de Oca, 2014).

En Argentina, un equipo de psicologos, médicos y directivos del area de la salud,

con apoyo del Ministerio de Educacion de ese pais, crearon el Portal Equipo Abba
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Anti Bullying Argentina (ABA, 2006), preocupados porque el 40% de los estudiantes
de escuelas y colegios, fueron acosados por practicas de bullying o matoneo, de
acuerdo con una encuesta realizada por el Ministerio de Educacién en el afio 2011.
Desde ese momento, se integraron grupos de psicélogos, médicos y directivos de
escuelas, a fin de consolidar un aplicativo para que los nifios y jovenes pudieran

denunciar la violencia escolar.

En Colombia, todavia el Ministerio de Educacion no da a conocer una propuesta
educativa tecnologica publica para la denuncia del bullying, la cual pudiera aportar
a escuelas, colegios y universidades, a fin de que las denuncias sean canalizadas
por un mismo aplicativo. Sin embargo, ya se ofrece un portal para la proteccion de
menores contra el abuso sexual, con ayuda de aplicativos que impulsa la Policia
Nacional, en concordancia con el area de Informética Forense de Colombia y la Red
PaPaz (2012) que disefio a Te Protejo (18 de mayo de 2012). Ellos tienen en las
principales redes sociales [Facebook y Twitter] opciones para que los nifios y
jovenes consulten sobre abusos de extrafios que ingresan a sus datos en Internet y
por persecucion sexual en las redes sociales y, algunos casos de bullying. También
existe alli orientacién basica para padres, maestros y estudiantes (Colombia Anti-
Bullying, Facebook [s.f.]) y una guia de pasos para defenderse del matoneo

(Seguridad Informatica para Nifios).

La necesidad de desarrollar esta idea surge, también, para dar cumplimiento a la
(Ley N°1620, 2013), "por la cual se crea el Sistema Nacional de Convivencia Escolar
y Formacién para el Ejercicio de los Derechos Humanos, la Educacion para la

Sexualidad y la Prevencion y Mitigacion de la Violencia Escolar".

La apuesta de esta investigacion es proponer un aplicativo como herramienta
virtual que sea sencillo de utilizar, para que nifios y jovenes denuncien el bullying,
con el fin de favorecer la confianza entre los estudiantes y su motivacion para

manifestar el acoso del cual son victimas, brindandoles asi proteccion y seguridad,
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al ser ellos mismos los denunciantes, de forma anénima y sin que se pongan en

riesgo sus vidas.

El Sistema Nacional de Convivencia Escolar, o (Ley N°1620, 2013), define el

acoso escolar, matoneo o bullying como:

Acoso escolar o bullying: sistematica de agresion, intimidacion, humillacion,
ridiculizacion, difamacion, coaccion, aislamiento deliberado, amenaza o
incitacién a la violencia o cualquier forma de maltrato psicologico, verbal, fisico
o por medios electronicos contra un nifio, nifia o adolescente, por parte de un
estudiante o varios de sus pares con quienes mantiene una relacion de poder
asimétrica, que se presenta de forma reiterada o a lo largo de un tiempo
determinado. También puede ocurrir por parte de docentes contra estudiantes,
0 por parte de estudiantes contra docentes, ante la indiferencia o complicidad
de su entorno. El acoso escolar tiene consecuencias sobre la salud, el
bienestar emocional y el rendimiento escolar de los estudiantes y sobre el

ambiente de aprendizaje y el clima escolar del establecimiento educativo.

La norma agrega que es necesario: “desarrollar estrategias e instrumentos
destinados a promover la convivencia escolar, a partir de evaluaciones y
seguimiento de las formas de acoso y violencia escolar mas frecuentes” (Ley
N°1620, 2013).

Al ciberbullying o ciberacoso escolar también se le define como: “forma de
intimidacién con uso deliberado de tecnologias de informacién (Internet, redes
sociales virtuales, telefonia movil y video juegos online) para ejercer maltrato

psicoldgico y continuado” (Ley N°1620, 2013).

Por ser un trabajo de grado para la Maestria en Tecnologias de Informaciéon y
Comunicacion, TIC, el desarrollo y aporte desde la ingenieria es la propuesta

conceptual y metodoldgica para el analisis que pueda llevar a crear una herramienta
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virtual institucional, en la que nifios y jévenes puedan expresar y denunciar

situaciones de maltrato verbal y psicologico, acoso sexual y extorsion, en la IEJMC.
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2. MARCO TEORICO Y ESTADO DEL ARTE

La burla, el sometimiento, los insultos, la agresion fisica, el rechazo y la
manipulacion, son algunas de las formas de manifestacion de un fenémeno que se
presenta en las instituciones educativas y que hoy se conoce en todo el mundo

como matoneo o bullying.

El término bullying, vocablo que proviene del idioma holandés y que fuera, por
primera vez, investigado por el psicologo Olweus, de la Universidad de Bergen en
Noruega (1970), significa acoso y se evidencié desde los primeros tiempos de la

humanidad.

Incluso, hay referencias de él en dibujos y pictogramas fenicios, sumerios y
espartanos, como lo sefial6 el escritor e investigador Christopher citado en la revista
Leading Edge, (junio de 1996), quien encontré que “la aplicacion de un régimen de
castigo para asegurar la disciplina de los nifios, fue una caracteristica de los pueblos
dominados por espartanos, persas Yy fenicios y de alli vino la primera violencia
escolar” (p. 8). En concepto de Christopher, la legendaria historia de la infancia y
adolescencia del Rey Leonidas, de Esparta, dejé ver el acoso a que era sometido

desde pequefio para que pudiera ser mejor rey.

En Espafay los pueblos iberoamericanos, se hizo popular la frase: “La letra con
sangre entra”, para justificar el abuso y el acoso que padres y maestros ejercian
sobre hijos y alumnos, a fin de conseguir de ellos buenas actitudes y calificaciones
adecuadas, bien fuera en el estudio o en las actividades deportivas y culturales
diarias en las que debian destacarse. Hasta finales de los afios 80 del Siglo XX, las
condiciones de ensefianza, a base de amedrentamiento hicieron que algunos nifios
y jovenes, se defendieran de la disciplina escolar, obligando a otros comparieros de
clase a responder por sus tareas. Por esa razon, de esa rigurosa disciplina con

violencia, se fue pasando a otros tipos de agresion y amenaza, incluso entre
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compafieros de clase y a esas manifestaciones se les dio el nombre de matoneo o

bullying.

En esta investigacion se espera lograr que al implementar el aplicativo web en
la IEJM, en una fase posterior que este trabajo no contempla, sea un objeto sencillo
de utilizar, para que nifios y jovenes denuncien el bullying, pues la herramienta
virtual puede favorecer la confianza entre los estudiantes y su motivacion para
manifestar el acoso del cual son victimas, de forma andnima, brindandoles asi
proteccion y seguridad, al ser ellos mismos los denunciantes y sin que se pongan

en riesgo sus vidas.

El tema afecta tanto a los paises europeos, como a Estados Unidos y los paises
latinoamericanos. Existen entonces dos tipos de mirada del problema: la europea y

la estadounidense, que ampara a las demas del continente americano.

2.1 DESDE EL CONTEXTO EUROPEO

El ciberbullying tiene un referente tedrico planteado por la psicéloga
Garaigordobil (2011) respecto al “acoso entre iguales”. En un estudio realizado en
Espafia, se encontré un nuevo estilo de intimidacidén entre nifios y jévenes: el de
los mensajes enviados por correo electrénico o teléfono smartphone. En esa
investigacion se observd que era facil hostigar y molestar a los comparfieros de
clase con mensajes que no solo se mantenian en el ambito del aula, sino que se
exteriorizaban para que otros pudieran leer en un correo electrénico o en una red
social y asi la intimidacion se generalizaba. De esa forma, las burlas que antes se
hacian en los momentos de clase o recreo y que pocos conocian, se magnificaron
porque al entrar a la red de aquel del cual se mofan o burlan, ya no solo lo haran
sus comparferos de clase, sino todo su grupo de amigos, incluidos los que

permanecen en otros ambientes distintos a la escuela.
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El estudio de Garaigordobil (2011), encontrd que para hostigar y acosar a los
comparieros, prevalece el Ciberbullying. En el analisis de ese estudio se encontro
que “entre un 40% y un 55% de los escolares estan implicados de algun modo
(victimas, agresores y observadores), entre un 20% y un 50% informan de
experiencias de victimizacion, solo entre un 2% y un 7% fueron victimas de forma

severa” (p. 23).

Con relacion a los efectos del ciberbullying, el estudio evidencié que las
llamadas ciber-victimas tenian “sensacién de ansiedad, depresion, ideacion
suicida, estrés, miedo, baja autoestima, ira y frustracion, sentimientos de
indefensién, nerviosismo, irritabilidad, somatizaciones, trastornos del suefio y

dificultades para concentrarse” (p. 34).

Por su parte, los ciber-agresores mostraron: “falta de empatia, conducta
agresiva y delictiva, incluso con problemas como uso de alcohol y drogas

psicoactivas, dependencia de las tecnologias y ausentismo escolar” (p. 35).

Desde que el psicélogo noruego, Olweus (1970) comenzé a estudiar el fenbmeno
del maltrato entre iguales en el ambito escolar, pasaron casi cuatro décadas, en las
que aplicé el conocimiento de este acto de violencia y se desarrollé diversidad de
programas de intervencion en el medio escolar para prevenir este tipo de conductas
cuando aparecen. En esos estudios sobre el acoso escolar [bullying] se observa un
rapido desarrollo y utilizacion de nuevas modalidades del problema denominadas:

ciber-acoso o0 acoso cibernético, electronico o digital entre iguales.

El profesor de Psicologia de la Universidad de Londres, Smit (2012), advierte que
el Ciberbullying es un acto agresivo e intencionado, llevado a cabo de manera
repetida y constante a lo largo del tiempo, mediante el uso de formas de contacto
electronicas, por parte de un grupo o de un individuo, contra una victima que no

puede defenderse.
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Willard (2005), define el Ciberbullying como “el acoso en linea” o el “envio y
accion de colgar”, (sending y posting) textos o imagenes dafinas o crueles por

Internet u otros medios digitales de comunicacion” (p. 8).

El creador del sitio web mas reconocido por el analisis sobre el tema del bullying,
Belsey (2005) conceptua que el Ciberespacio es como “el uso vejatorio” de algunas
tecnologias de la informacién y la comunicacién (TIC), como el correo electrénico,
mensajes del teléfono movil, la mensajeria instantanea, sitios personales o el
comportamiento personal en linea difamatorio, de un individuo o un grupo, “que

deliberadamente, y de forma repetitiva y hostil, pretende dafiar a otra persona”
(p.27)

Se realiz6 un Estudio sobre Héabitos Seguros en el Uso de las TIC por los
Menores, conocido como “Ciberseguridad en los hogares espafoles”, el cual fue
publicado por el Instituto Nacional de Tecnologias de la Comunicacion en Leon,
Espafia, Ranchal (2014), a fin de consolidar informacion para que padres, maestros
y autoridades educativas puedan ayudar a los nifios y jévenes a dejar de ser

victimas de sus compafieros de aula.

En ese estudio, también se dej6é en claro que el Ciberbullying es una conducta
de acoso entre iguales, en el entorno TIC, que incluye actuaciones de chantaje,
vejaciones e insultos de unos nifios a otros. Supone la difusion de informacion lesiva
o difamatoria, en formato electronico, por medio de mensajes de texto, videos,
fotografias, uso de redes sociales y otros dispositivos electrénicos, pero con la
condicién de que debe haber menores de edad en ambos extremos del ataque para
gue se considere Ciberbullying. Si hay algun adulto, se considera como otro tipo de
acoso [violencia escolar], pero no el Ciberbullying. “Tampoco se trata de adultos que
engatusan a menores para encontrarse con ellos fuera de la Red o explotar sus

imagenes sexuales”, sefiala el estudio espafiol (INTECO, 2009. p. 6-7).
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2.2 DESDE LA VISION ESTADUNIDENSE

El origen de la intimidaciébn o acoso escolar se asocia al deseo de competir,
producido por el impulso para superar el rendimiento de los demas. Esta es una
situacién que tanto hombres como mujeres traen en su misma condicion humana:

la competencia para ganar, triunfar, ser mejores.

Pero es en la sociedad estadounidense, donde la supervivencia junto con el
ambiente competitivo se observan mucho mas, como valores para alcanzar el éxito
personal. Por esa razon, esa sociedad “inadvertidamente empuja a la creencia de
que el éxito y la riqueza van de la mano vy, por eso, Estados Unidos es una nacién
donde la intimidacion esta inculcada involuntariamente como una tactica de

supervivencia, desde una edad muy temprana” (Aftab, 2009, p.16).

El experto en Justicia Criminal y director del Centro de Investigacion en
ciberbullying de Estados Unidos, Justin Patchin y el profesor de Criminologia,

Hinduja (2012) sostienen que las innovaciones tales como Internet:

Han cambiado para siempre la manera en que interactdan las personas. Sin
embargo, estos avances que han permitido a la raza humana hacer grandes
progresos en muchos campos, también han favorecido que las formas de
transgresion se hayan vuelto mas rampantes y generalizadas. Esto es
evidente cuando se considera como ha evolucionado bullying tradicional en un
tema que hoy se conoce como el acoso cibernético. Mientras que la
intimidacién y el acoso cibernético, a menudo son similares en términos de
forma, en la técnica tienen muchas discrepancias, el acoso cibernético permite
qgue el delincuente pueda ocultar su identidad detrds de un ordenador, este
anonimato hace que sea mas comodo para el agresor dar golpes contra una
victima, sin tener que ver la respuesta fisica del agredido (Patchin e Hinduja,
2012).
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Lo anterior representa una evidencia de que es una preocupacion internacional
el cuidar y educar a los jévenes y menores de edad, en relacidén con los riesgos al
tomar contacto con Internet, y sobre todo con el tema de las redes sociales, ya que
los altos contenidos de violencia social, presentes en dichas redes, como foros y
sitios publicos a los cuales tienen acceso los adolescentes y menores de edad,
ponen como un asunto muy importante en la agenda internacional, lo relacionado
con establecer “marcos de regulacion mas estrictos, que transparenten, de forma
rigurosa, la autoria de quienes interactian en los foros virtuales o son duefios de un
sitio 0 cuenta electronica, para hacerlos responsables por la autoria de textos,
contenidos, imagenes y mensajes en linea” (Navarro, Morfin, Preciado y Téllez,
2010).

La abogada estadounidense y defensora de los nifios en Internet, Aftab (2009)
considera que hay Ciberbullying cuando un nifio o un adolescente es atormentado,
amenazado, acosado, humillado, avergonzado o se convierte en el blanco de otro
nifio, nifia, o adolescente a través de las redes, tecnologias interactivas y digitales
o teléfonos moviles. Ella aclara, sin embargo que el problema debe ser entre dos o
mas menores. Cuando participa un adulto con un menor, ya no se habla de
Ciberbullying, sino de Groo Ming, relacionado con abuso sexual entre adultos y

nifos.

Ademas, Aftab (2009) considera que en el Ciberbullying, el nifio o nifia acosador
0 acosadora, puede llegar a convertirse en otro momento en una victima. “Los
nifios/as y adolescentes a menudo cambian los roles, de victima a acosador y
viceversa. En el CB el acosador y la victima son nifios, nifias o adolescentes,

habitualmente compareros de colegio o instituto y se relacionan en la vida fisica”.
(p. 2)

Esta investigadora establece diferencia entre las formas de acoso: directo, es
decir con mensajes que salen de inmediato al correo o al teléfono de la persona a

la cual se agrede; e indirecto o por delegacién, cuando para el envio del mensaje
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se utiliza a otra persona, que también puede resultar siendo acosadora por
complicidad, aunque se dan casos en que se usa a un tercero, sin que él o ella
sepan que los utilizan como acosadores. El Ciberbullying indirecto puede ser méas
peligroso, sostiene Aftab (2009) ya que puede incluir a personas adultas en el

hostigamiento:

La mayoria de las veces, son complices no deliberados y no saben que son
utilizados por ell/la ciber-acosador/a. Por ejemplo, los ciber-acosadores tienden
trampas a sus victimas para que reaccionen de forma violenta y el agresor le
anuncia al proveedor que anula la cuenta online. El acoso por delegacion también
se refiere a una situacion en la que una persona piratea la cuenta de la victima y
envia mensajes hostigadores, impertinentes a amigos y familiares de la lista de
contactos. (Garaigordobil, 2011, p.33)

Al considerar el panorama anterior, las instituciones educativas deben entonces
ahora incluir, dentro de la formacion integral que ofrecen a los estudiantes, aspectos
como el de sensibilizar y prevenir que surjan situaciones de maltrato e intimidacion,
aunqgue se sabe que el Ciberbullying no sucede dentro de la escuela, es ahi donde

debe abordarse como parte de la educacion integral (Ortega, 2010).

El trabajo con las instituciones educativas incluye la revisién de teméticas como
la autoestima y la confianza, entre sus estudiantes, pues parte del problema que
genera el ciberbullying es que, no solo desencadena problemas académicos, sino
“dificultades en el establecimiento de relaciones interpersonales y un mal ajuste
psicosocial en los alumnos implicados” (Ybarra y Mitchell, 2005, citadas por Ortega,
2010.p.198). También, las investigaciones de Ybarra y Mitchell sefialan que, por el
acoso del cual son victimas nifios y jovenes, pueden llegar a presentar “problemas
de comportamiento, asi como la aparicion de rasgos depresivos, tanto en victimas

como en agresores” (Ortega, 2010. p.200).
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Esta situacion planteada por los investigadores Ybarra, Mitchell y Ortega, se
evidencia en la IEJMC, donde una de las estudiantes que méas sobresalia en su
estudio, comenzo a tener dificultades para sacar buenas notas en sus trabajos.
Luego de un dialogo con una de las profesoras de su curso, ella se atrevio a contarle
gue estaba obtuvo malas notas, lo cual “me produce un dolor terrible porque yo sé
esas cosas y no deberia sacar mal reporte”, pero confes6 a su docente que ahora
era “obligada” por dos de sus companieras a elaborarles los trabajos a ellas - lo que
significaba no tener tiempo para hacer las propias -. Si no hacia lo que le exigian
sus dos compafieras, ellas llamarian a su casa a contar chismes que la dejarian mal
ante sus papas. “Me siento muy triste, no me provoca venir a estudiar. No tengo
ganas de hacer nada y me produce mucho miedo pensar en los chismes horribles
que ellas les puedan inventar a mis padres”. Ademas, ese silencio de la estudiante
no le ayud6 en nada a resolver el problema de chantaje que ahora la hace estar
depresiva.

Ortega (2010) dice ademas que no toda la responsabilidad por el uso inadecuado
de la tecnologia se puede dejar a las instituciones educativas. La familia también
debe estar al pendiente de lo que ocurre con los nifios y jovenes, mientras usan las
TIC. “La familia es un pilar y un par fundamental sobre el que deben apoyarse las
estrategias de prevencion e intervenciéon contra el Ciberbullying. El trabajo que se
haga en las aulas debe tener su réplica en el hogar de los alumnos. Asi, los padres
de familia, deben de velar también porque sus hijos sigan unas pautas de seguridad

cuando usan Internet” (p.209).

Con respecto a las situaciones de violencia escolar que se presentan en diversas
instituciones educativas, la Unicef (2010), hace una diferenciacion entre los
términos bullying o intimidacion escolar y la violencia o agresion grave en la escuela.
En Peru, por ejemplo (Ministerio de Educacion del Perd, 2014) se habla de violencia
cuando prevalece “el uso intencional de la fuerza y el poder, sea este fisico o
psicoldgico, para actuar contra si mismo u otra persona, grupo o comunidad, lo que

provoca un dano que puede ser fisico, psicoldgico o social”.
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La violencia puede ser practicada por los mismos compafieros del aula, por los
docentes, por adultos que se relacionan con los escolares y en ella se incluyen
situaciones de explotacion, abuso sexual, fisico o emocional que llegan a causar
lesiones graves en el cuerpo o en la mente del que resulta agredido. Esta situacion
se ejerce tanto, dentro de la escuela como también en sus inmediaciones, entre la
escuela y el hogar o con ayuda de las nuevas tecnologias de informacion y

comunicacioén, con el uso de Facebook, Twitter, YouTube y mensajes de texto.

En cambio, el bullying, como intimidacidon, se refiere a agresiones entre los
mismos nifios o jovenes, quienes de manera intencional y sistematica deciden
intimidar 1) de palabra: “le voy a decir a la profe; le contaré a su mama” y 2) de
hecho: “te escondi los cuadernos; tengo tus lapices y solo te los entrego si (...); te
doy un golpe si no me das tal cosa”. El objeto de esa agresidén es causar estrés,
angustia o temor, a fin de conseguir “respeto” y “poder” (Ortega 2012, p.25) o algun

beneficio monetario del otro, ademas de ridiculizarlo ante los demas compafieros.

Estas agresiones, valiéndose del secreto y la impunidad, demuestran que el
escolar agresor cuenta con mas poder (social, fisico, emocional y/o intelectual) que
el agredido. Por eso, el bullying es més frecuente en primaria, donde los nifios son
vulnerables a las intimidaciones, pero es mas grave en secundaria, donde se
producen las agresiones mas fuertes y hasta amenazas contra la integridad o la
vida del joven.

Hasta mediados de los afios 80 del Siglo XX, se consideraba que la escuela era
segura para los nifios y los jovenes. Pero, a partir del Estudio de las Naciones
Unidas sobre la Violencia Contra los Nifios y las Nifias, realizado por primera vez
en 1990 y que se actualiza cada dos afos, segun los datos de la Organizacién de
las Naciones Unidas Para la Infancia, Unicef, ya se presta atencién especial al tema
de la violencia escolar, asi como a las situaciones de bullying denunciadas por los

mismos nifnos.
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Ademas, las estadisticas del Estudio no solo presentan las situaciones de
violencia e intimidacion y sus efectos negativos, sino que ofrecen atencion a sus
logros de aprendizajes, tasas de matricula, la desercion de las aulas y la
empleabilidad de esos jovenes que son intimidados o abusados, elementos que
antes del aflo 2005 no se consideraban, de acuerdo con las informaciones
entregadas por Unicef (2009).

En Colombia, el estudio aplicado por las Naciones Unidas, representadas en
Unicef (2009), revel6 que este tipo de violencia e intimidacion surge en climas
escolares que carecen de informacion y justicia y que no solo es de areas rurales
donde hay enfrentamiento por el conflicto armado, sino, incluso, en las llamadas
areas urbanas y en los diversos estratos socioecondmicos. El Ministerio de
Educacién Nacional (2013) consolid6 la Ley de Convivencia Escolar y cre6 un
Sistema Unico de Informacion sobre Violencia Escolar, a fin de dar apoyo a las
escuelas, docentes, padres de familia e, incluso, los menores, cuando deben
denunciar un caso especifico. Pero para el tema del bullying o intimidacién, apenas
se estan ideando unas normas que podrian dar apoyo a los nifios y nifias que

afrontan esa situacion.

Con resultados similares a los de nuestro pais en cuanto a las estadisticas de
violencia escolar e intimidacion, el Ministerio de Educacién del Peru presentd, en
marzo de 2014, la Estrategia Nacional Contra la Violencia Escolar (2013-2016) en
la que se incluyeron programas como los de: Camino a la “Escuela que queremos”,
“‘Rutas de Aprendizaje”, asi como el Proyecto Educativo Nacional al afio 2021. Todo
ese grupo de estrategias se agrupa bajo el nombre de “Paz Escolar” y tiene por

vision “Escolares conviven y aprenden felices”.

Esa Estrategia Nacional contra la Violencia Escolar, “Paz Escolar’ (2013-2016),
que ya se aplica en Peru, cuenta con seis (6) enfoques (derechos del nifio,
ecologico, interculturalidad, de género, restaurativo y salud publica) y cuatro (4)

lineas de trabajo: Prevencion, proteccion, provision para ofrecer servicios amigables
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en contra de la violencia y la participacion, a fin de tener en cuenta las experiencias
exitosas de comunidades e instituciones educativas, asi como de los padres de

familia.

En Colombia en el trabajo de investigacién: Representaciones Sociales de la
Violencia Escolar entre Pares, el investigador Romero-Serrano (2012) define
conceptos de violencia escolar y muestra los tipos de agresion que pueden existir
en las instituciones educativas, diferencia entre Bullying o intimidacion, Acoso

Escolar, Aislamiento Social y Agresion.

En lo que respecta al bullying, cuya traduccion al espafiol es “matoneo”, Romero
Serrano (2012) dice que este hace referencia al comportamiento de maltrato
sistemético hacia otro ser humano, mediante abuso de fuerza, de autoridad o de
superioridad social o intelectual.

El vocablo Bullying deriva del inglés bully que significa: abusén o matoén, pero
como este término no se ajusta a la situacién escolar como tal, ya que también
implica la insercién de un adulto, muchos investigadores introdujo el concepto de
acoso escolar. Olweus (1970), habla de "una conducta de persecucién fisica y/o
psicoldgica que realiza el alumno o alumna contra otro, al que elige como victima

de repetidos ataques (...)".

A su vez, una de las investigadoras mas reconocidas en Espafia por su trabajo
realizado sobre el tema de violencia escolar, la psicopedagoga Rodriguez (2004),
define al bullying como un proceso de abuso e intimidacion sistematica por parte de

un nifio hacia otro que no tiene posibilidad de defenderse.

El vocablo Ciberbullying en esta investigacion se entendera como “violencia a
través de las TIC, término que define bien David Alvarez como “aquella conducta

intencionada con la que se causa un dafio o un perjuicio a través de las Tecnologias
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de la Informacién y de la Comunicacion, principalmente el teléfono movil e Internet”.

Alvarez Garcia, Nufiez, Rodriguez, Alvarez y Dobarro (2011).

Un grupo de investigadores de la Universidad Nacional de Colombia, mediante
un estudio descriptivo y desde un paradigma positivista, definen el acoso escolar

como:

Un tipo de violencia que se manifiesta por agresiones psicoldgicas, fisicas o
sociales, repetidas, que sufre un nifio en el entorno escolar por sus
compaferos”. Son caracteristicas del acoso escolar: la primera, la existencia
intrinseca de una relacién de poder (dominio-sumisidén) que tiene uno o varios
agresores sobre otro que es el agredido o0 acosado; la segunda es que, en el
acoso, las situaciones de agresion se presentan en forma reiterada. (Cepeda,
Pacheco, Garcia y Piraquive, 2008. p.18).

Para finalizar “Charlotte”, personaje en el libro Violencia en la Escuela, afirma que
la definicién de violencia escolar “es un fendmeno heterogéneo, que rompe la
estructura de las representaciones de los valores sociales como por ejemplo la de
la infancia como un estado de inocencia, y la de la escuela como un refugio pacifico”.
Abramovay y Rua, (2002)

Estas investigadoras proponen una jerarquizacion de las violencias en la escuela
para permitir su comprension y correccion. Dicha jerarquia se basa en la naturaleza

de los actos violentos cometidos.

Hay actos asociados a una primera categoria denominada violencia
constituida por actos como robo, violencia sexual, dafios fisicos, crimen, etc.),
y una segunda categoria violencia institucional y simbdlica sobre actos de
violencia en las relaciones de poder. En cierta medida, la jerarquia propuesta

por el mencionado autor permite que el fendbmeno de la violencia escolar sea
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comprendido de la manera mas amplia y diversificada posible (Abramovay y
Rua, 2002).

Los docentes, padres de familia y los propios alumnos, deben entonces saber
distinguir, no solo violencia del acoso, sino tener los elementos suficientes de
informacion para saber responder a esas problematicas y fortalecer los vinculos
escuela — familia - alumno, pues esos son aspectos que pueden llevar a conseguir

una verdadera erradicacion de dificultades como el bullying.

36



3. OBJETIVOS

3.1. OBJETIVO GENERAL

Disefiar un aplicativo web que permita la denuncia del ciberbullying o matoneo

escolar en la IEJMC del municipio de Medellin.

3.2 OBJETIVOS ESPECIFICOS

Comparar sitios web de denuncia de acoso escolar que permitan visualizar
las mejores practicas y herramientas virtuales, ademas puedan ser usados
elementos de disefio para implementar en el aplicativo web de la IEJMC del
municipio de Medellin.

Evidenciar las percepciones de los alumnos de la IEJMC, sobre las
situaciones de acoso escolar, matoneo y ciberbullying que se viven en la
Institucion.

Formular los requerimientos para un aplicativo web que permita la denuncia
del ciberbullying o matoneo escolar utilizando el estandar IEEE 830 para la

especificacion de requisitos de software.
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4. DESARROLLO DEL TEMA

4.1 METODOLOGIA DE INVESTIGACION

La metodologia de investigacién! aplicada en este trabajo es la de proyecto
factible, que permite abordar una propuesta de accién para resolver un problema
practico o satisfacer una necesidad, esto se realiz6 a partir de la proposicion de
Arias (2006, p. 134). En este caso en particular se tiene como objeto de estudio el
fenémeno del Ciberbullying; el cual se genera en las redes sociales que son
utilizadas por los estudiantes y docentes de instituciones educativas publicas y
privadas, como es el caso de las adscritas al Municipio de Medellin, para ello se
proyecta una propuesta conceptual con la idea de proponer el disefio de un
aplicativo web, a partir de los requerimientos del estandar IEEE 830 para la
especificacion de requisitos de software, a fin de que los estudiantes tengan un
medio accesible de denuncia.

Esta investigacion pretendia estudiar la problemética de denuncia de violencia
entre escolares — En un caso representativo en la IEJMC- y se propuso inicialmente
un andlisis comparativo de paginas web referidas al ciberbulling con lo que se
buscaba revisar los medios que permiten realizar denuncias acerca del acoso entre
los jovenes, sus caracteristicas y los items necesarios, con el fin de pensar en una

aplicacion propia de denuncia para la IEJMC.

Las paginas resultado de la busqueda ofrecieran tematicas sobre acoso,
matoneo y ciberbullying, y plantearon algun tipo de ayuda, bien fuera para hacer

una denuncia o para conocer con claridad las situaciones expresas de este conflicto.

1 Este trabajo tiene aportes desde la investigacion social y por ello contempla en su metodologia la apuesta
cualitativa y sus técnicas de investigacion.
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De las paginas encontradas en el idioma espafiol se observo cudles de ellas, tanto
en Colombia como en Iberoamérica, hablan de maltrato, acoso fisico y ciberbullying.

Por eso, de la muestra inicial de sitios web, se optd por el analisis de veinte (20),
por cuanto hacen claridad respecto al ciberbullying y a formas de denuncia que
pueden ser utilizadas por los escolares o por sus padres.

Para la revision detallada de las paginas web, la investigacion establecio siete (7)
categorias de andlisis: contenido ciberbullying; estrategia que ofrecen para la
prevencion del problema; hipertextualidad; multimedia; interactividad y niveles de

participacion y denuncia.

En un segundo momento se realizd un grupo focal con estudiantes de los grados
sexto a once de IEJMC, con el fin de determinar el grado de medicion que existia
frente al acoso escolar, conocer si los alumnos realizan alguna denuncia y cuél era
la efectividad y seguimiento de estos procesos por parte de educadores y directivos
de la organizacion para realizar una interpretacion y valoracion de la informacion
obtenida, y asi formular la propuesta de disefio de un prototipo de aplicativo web de

denuncia.

Para determinar el grupo focal con el cual se trabajé, maximo veintiuno (21)
participantes seleccionados en nimeros impares, como indica la técnica, segun
Martinez-Miguelez, (1999) se definié un grupo de diecisiete (17) estudiantes de los
grados sexto a once. El proceso inici6 con el deseo de participacion del escolar y
fueron seleccionados por el coordinador de la IEJMC, luego se envio el
consentimiento y la autorizacion a los padres de familia, quienes por medio de su

firma permitian que su acudido participara de las actividades de la investigacion.

Como esta investigacion, no solo trabaja desde el area social para lograr
proyectar una propuesta conceptual y proponer el disefio de un prototipo de

aplicativo web, sino también desde el area de ingenieria donde se propuso revisar
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metodologias de desarrollo de software que permitieron, sustentar el levantamiento
establecido en el formato estandar de la IEEE 830 con el fin especificar los requisitos
funcionales y no funcionales del disefio de un aplicativo web de denuncia de

ciberbullying y acoso escolar.
4.2 APLICACION DE TECNICAS DE INVESTIGACION Y RESULTADOS

En la web existen ideas de control a la informacidon en péaginas, en teméaticas
complejas como la del bullying y por eso en este trabajo de investigacion fue
necesario, confrontar algunas perspectivas teoricas con los sitios web que se
encontraron sobre el tema tratado aqui, la investigadora reconoce la efectividad del
trabajo realizado por los docentes espafioles Cristdbal Cobo Romani y Hugo Pardo
quienes en su libro Planeta Web 2.0. Inteligencia Colectiva o medios Fast Food,
presentaron una serie de criterios sobre la web y las paginas que se desarrollan en
ella. (Cobo y Pardo, 2007.p. 92)

Cobo y Pardo hacen hincapié en que la paginas web deben tener referencia a un
autor, o posibilidad de conectar la interactividad con el texto, el uso correcto de la
lengua y la claridad de las fuentes citadas entre otros criterios.

“Se trata de establecer la exactitud del tratamiento de la informacioén; el
enfoque del tratamiento del tema. Se trata de establecer con claridad el grado
de actualidad y la frecuencia de actualizacion de la informacién que figura en
el sitio. Se trata de establecer si la accesibilidad a la informacion, si se
encuentra en una version completa o limitada” (por cobros, requerimientos

de software, entre otros). (Cobo y Pardo 2007, p.93)
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Las categorias para el andlisis de las paginas web que facilitan informacién sobre
el bullying y las denuncias del mismo, que se trabajaron aqui tomaron como

modelos algunos de los criterios planteados por Cobo y Pardo.

4.2.1. Analisis de paginas web

4.2.1.1. Definicion de la muestra del analisis de paginas web

La investigacion se propuso buscar de la web para encontrar sitios, en el idioma
espafiol, que ofrezcan teméaticas sobre acoso escolar, matoneo y ciberbullying y que
planteen algun tipo de ayuda, bien sea para hacer una denuncia o para conocer con

claridad las situaciones expresas de este conflicto.

Se revisaron en las web péaginas que hablaran sobre el bullying, ciberbullying y
acoso escolar y que ofrecieran interactividad para poder ser consultadas por nifios
y adolescentes iberoamericanos, en colombianos, como es el caso de la institucion
educativa IEJMC, centro educativo que sirvid de base para este estudio. Ademas,
la bausqueda se orientd en los sitios web donde se permitiera hacer una queja o

denuncia bullying y ciberbullying.

De esa observacion en la web se encontraron veinte paginas en espafol que
hablan de maltrato y acoso, (ver Tabla 1). Se definié entonces que la muestra para
este estudio seria de las paginas que tienen entre sus caracteristicas facilitar las
denuncias sobre situaciones de matoneo y ciberbullying y se encontr6é que diez de
ellas cumplian con esa condicién (ver Tabla 1). Se observé también que esas
denuncias se pueden hacer de forma directa cuando la pagina o sitio web ofrece el
formato, y de forma indirecta, cuando la pagina original remite mediante un enlace

a sitios web de la policia o autoridades educativas que puedan afrontar las quejas.
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4.2.1.2 Categorias para el analisis

Después de la revision de autores que alimentaron el estado del arte y el marco
tedrico se definidé para esta investigacion que se establecian siete categorias de
andlisis para la revision de sitios web, las cuales sirven como insumos para la

especificacion de requisitos de software. Estas siete categorias son:

v' Contenido ciberbullying: con esta categoria se busca, conocer si las
paginas revisadas ofrecen informacion adecuada sobre el tema del
acoso y ciberbullying.

Entre estos contenidos se considera importante para esta investigacion
el que estas paginas tengan una clara informacién sobre quiénes son,
que ofrecen, la garantia de confiabilidad que brindan las instituciones
qgue las respaldan, los recursos que tiene quien ingresa a ellas para
saber sobre el tema, poder hacer una denuncia o interactuar con

quienes coordinan la pagina.

v Estrategias de prevencién que ofrece: Se pregunta por si las paginas
analizadas facilitan informacion respecto a los diversos tipos de acoso
y ciberbullying, proteccibn a menores trabajadores, situaciones de
riesgo sexual en niflos y adolescentes y las posibles formas de resolver
esas situaciones bien sea mediante denuncia directa o de forma
indirecta con enlaces que facilitan la denuncia en una pagina autorizada

por la reglamentacién del pais correspondiente.

v Hipertextualidad: con esta categoria se revisa la facilidad que tiene el
texto de cada pagina para ser navegado, para que quien lo consulta
pueda llegar a los diferentes contenidos, accesibilidad de la pagina, la
interaccion con otras paginas del tema. También permite revisar la

relacion de imagenes y textos y de graficos y textos.
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v" Multimedia: en este rango quien consulta una pagina web de denuncia
observa el tipo de imagenes que ella tiene, ademés de los textos. Por
eso es importante identificar el lenguaje multimedia es decir las
posibilidades que ofrece de video, fotografia, voces, redes, texto,
imagenes y sonido. En este apartado se evalia también, si los
contenidos visuales cumplen con las normas constitucionales sobre
defensa de los menores para que no aparezcan Sus rostros, sus

nombres o cualquier sefial que los identifique.

v Interactividad: con esta categoria se evalla las opciones que da la
pagina web respecto a rutas de acceso y de consulta como los link que
llevan a otras paginas, el mismo acceso a video 0 a voces, si ofrece

chat, u otros puntos de contacto para otras preguntas.

v' Participacion: la caracterizacién de este rango es que le ofrezca a
quien consulta la pagina opciones para integrase a ella dejar
comentarios, participar en foros, vinculdndose a un chat, o escribir su

denuncia alli, porque esta convencido de que lo van a escuchar.

v' Denuncias: en esta categoria se evalla si la pagina permite hacer
denuncias ya sea de forma directa a las autoridades competentes de
proteccién al menor, o indirecta cuando la pagina se enlaza a otra para

dar cumplimiento con la ley o no permite la denuncia.

4.2.1.3 Aplicacién caracteristica de la muestra

Para la revision de la muestra de las veinte paginas escogidas por cumplir con las
caracteristicas definidas en los objetivos de este trabajo se establecieron siete (7)

categorias de analisis como se observa en la Tabla 1.
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Tabla 1. Caracteristicas de las categorias de andlisis

TMMERE DE L4 PABINA

SITID WEE

TAVELES

Te Protejo

hittp:/ e teprotejo.org

En Tic Confio

it/ e enticconfio. gov.

o

ColombizantiBullying

hittps:/ fes-e= facebook.
comyfColombiaantiBulbying

Redpapaz

hittp:/fredpapaz.orgs

Stopbullying

hittp:/fespanol.stopbullying £

o

Ciberbullying.com

Ihitop:y e ciberbullying. oo
my

Proteccidn Online

cyberbullying
ity fwnani

pratecciononfine.com

S8gUnzs BN Internet

sEgurosenintemeat.org/s

Brigada Escolar

brizadasescolares_clf
bulkying.php

Acoso Escolar

hup:.-’ﬁ.n.mw.amsnesmlar.m
my

Guia Infantil

hittp:/ fwanw_guizainfantil com
Jeducacion/escuelsacosoesc
olar/index. htm
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Mo Estamos Solos

https:/fes-la.facebook. comy
MoEstassolDenunciaBullying

Sep hittp:ffacosoescolar.sep.gob.
mxfesfacossescolar/inicio
1_bl oo
Escool com
it hwnaer_pdichile.cl
Pdichile

Fantallas amigas

hittp: S fwnanw_pantallasamigas.
met/otros-webs/denuncia-
online-org_shitm

Ciberacoso y
Ciberbullying

Itiops:/f/riberacoso wordprass

- CC

Intiop:/ fenenw_siseve_pe/f

Fundacion Fe Fais

htp:/ffundacionfepais.org ar
s

Bullying Micaragua

Intps:f fwane facebook.comy’
pages/Bullying-
HMicaragua/315838293853502

Fuente: Elaboracién propia?

K3

% 2Hace referencia a las paginas que hablan sobre el bullying pero no permiten que los nifios y adolescentes hagan una denuncia, bien sea de forma directa en la
misma pagina consultada o de forma no directa, cuando se enlazan a paginas de organizaciones como la policia de cada pais.
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4.2.1.4 Paginas de la muestray su descripcién general

Pagina: Te Protejo

Es una pégina que permite la denuncia virtual de quejas de contenidos ilegales

gue ponen en riesgo a los menores de edad colombianos.

El Ministerio TIC, ICBF, Fundacion Telefonica, el Foro de Generaciones
Interactivas (Espafia) y Red PaPaz consideraron que promover el buen uso de las
TIC era fundamental, pero no suficiente; razon por la que se unen con otros aliados
y las autoridades alrededor de www.teprotejo.org para canalizar las denuncias,
conocer y visibilizar la magnitud de la situacién de la infancia y la adolescencia, con
miras a que se generen acciones que minimicen los delitos hacia esta poblacion en
el pais. (Red Papaz, 2012)

« & [ [ www.teprotejo.org/index.php/es/denuncie-ciberacoso o@¢gB o =

acién posible, nombre de la red social y de lal

Ordenes de Blogueo
temet (URL)

2677 URLs desde

Te Protejo

Socios y Convenios

Adjuntar mate

Imagen 1. Te Protejo. Disponible en: www.teprotejo.org

Institucion o empresa que crea o patrocinala pagina: El Ministerio TIC, ICBF,

Fundacioén Telefénica
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http://www.teprotejo.org/

Contenido: noticias sobre sitios web cerrados; pardmetros para hacer denuncia,
enlaces, tipos de acoso y abuso, estadistica, videos. La péagina permite una

denuncia directa, pues hay un formulario para que se pueda diligenciar la queja.

Pagina: En Tic Confio

Es una politica Nacional de Uso Responsable de las TIC del Ministerio de

Tecnologias de la informacién y las Comunicaciones y su plan Vive Digital.

A través de esta pagina, se promueven confidencialidad y seguridad en el uso
las Tic en Colombia. “Tenemos un compromiso como usuarios: hacer y promover
usos increibles, productivos, creativos, seguros, respetuosos y responsables de las
TIC; que mejoren nuestra calidad de vida y de todos los colombianos” (Colombia.
Ministerio TIC, s.f.)

« C | [) www.enticconfio.gov.co/index.php/yolohice/item/45-ciberacoso-o-cibermatoneo.html © Q =
=

enTTC
Conio_

jovenes formadores medios glosario tic

Imagen 2. En Tic confio. Disponible en: http://www.enticconfio.qov.co

Instituciébn o empresa que crea o patrocina la pagina: Ministerio de las

Tecnologias de la Informacion y de las Comunicaciones
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http://www.enticconfio.gov.co/

Contenido: noticias, enlaces, tipos de acoso y abuso, videos, Palabras claves,
chats. Especializa la informacion segun sea para jovenes, formadores (maestros y
padres) y medios de comunicacion, registros de ingreso a la pagina y forma de hacer
contacto para resolver inquietudes. Establece rutas de conexion para que se puedan
hacer denuncias en otras paginas especializadas, por lo que se le denomina

denuncia no directa.

Pagina: Redpapaz

Esta web site es creada por un grupo de padres y madres, con independencia
econdmica, politica y religiosa para hacer visible los principales factores que afectan
la construccidén de un entorno cultural positivo para la nifiez y la adolescencia en

Colombia.

o € | [} redpapaz.org/aprendiendoaserpapaz/index.php?option=com_k2&view=item&id=252:bullying-y-reparacion-escuelas-de-paz&itemid =44 ogQB -

Aprendiondo
erlo
ser 1IacZ
8 uscar...
Inio | VidaSana | TIC | Afectividad | Crianza Conviventia en Paz |  Inclusion Otros |  Redes Protectoras

Kit PaPaz Alcohol

Bullying y reparacién: Escuelas de Paz
it PaPaz

@@ngel Protector

KitPaPaz Intimidacion

mﬂmdggg& &

Imagen 3. Redpapaz. Disponible en: www.redpapaz.org
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http://www.redpapaz.org/

€ & C [ redpapazorg =

intim:dacién
escolar

KIT PRPAZ PARA LA PREVENCION Y EL MPNETO DE LA INTIMIDPCION ESCOLPR Y EL CIPERRCOS0

3o

.......

05/29/2015 El Pais - £Qué pasa con ‘Charlie Charlie’, el juego que
es furor en redes sociales entre los jévenes?

Imagen 4. Redpapaz. Disponible en: www.redpapaz.org

Institucién o empresa que crea o patrocina la pagina: no se identifica con
claridad quiénes o qué institucion cred y coordina la pagina ya que habla de forma
general de un grupo de padres y madres, pero esta asociada y enlazada a varias
paginas amigas que luchan por el mismo propdsito: combatir vulnerabilidad de los

derechos de los nifios y adolescentes en Colombia.

Contenido: noticias, enlace a Te Protejo, videos. Establece rutas de conexion
para que se pueda acceder a otras paginas especializadas, por lo que se le

denomina denuncia no directa.
Pagina: Stopbullying

Institucién o empresa que crea 0 patrocina la pagina: esta es una pagina
creada y patrocinada por una serie de instituciones gubernamentales de EUA:
departamento de educacion, departamento de salud y servicios humanos, centro
para el control y la prevencion de enfermedades, administracion de recursos y

servicios de salud, Oficina del Secretario Adjunto de Planificacion y Evaluacion,
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Administracion de Servicios de Salud Mental y Abuso de Drogas, y Departamento
de Justicia.

@ o @ .

B BAcer | B0 | Pronsa | imdgones | Videos | Rocursos | Politicas y loyos | English

QUE ES ACOSO POR QUIEN ESTA PREVENIR EL RESPONDER RECIBIR
EL ACOSO INTERNET N RIESGO? ACOSO ANTE EL ACOSO AYUDA

Texto A A A [ lepriente [ Bnviar | ) Publicar | Twitter

>

Imagen 5. StopBullying. Disponible en: https://espanol.stopbullying.gov

Contenido: noticias, enlaces, videos, fotos, bloc, imagenes, prensa, politicas y
leyes. En esta pagina se invita a denunciar a través del numero telefonico de
emergencias 911 en todo el territorio estadunidense, por lo tanto se considera una

denuncia no directa.
Pagina: Proteccién Online

La pagina fue creada a finales de 2010 por personas especializadas en recursos,
herramientas, navegacion y proteccion de la Web. Naci6é con el objetivo de brindar
las mejores recomendaciones para que el uso de las nuevas tecnologias sea mas
adecuado y seguro mediante de la promocién de buenos habitos de conducta,

practicas de cyberciudadania y acciones que minimicen el peligro en la Red.
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€| ¢ [[3 www.protecciononline.com/proteccionenlinea/consejos-para-jovenes/

PROTECCION

ONLINE.COM DOWNLOADS ~ PAGINAS AMIGAS ~ SOBRENOSOTROS ~ GLOSARIO  CONTACTO  DENUNCIA
.

&

INICI0 NOTICIAS ESTADISTICAS

CATEGORIA: CONSEJOS PARA JOVENES

Iégn gﬁi é%esﬁﬁﬁﬁggok sobre las paginas y perfiles con CONSEJOS PARA PADRES

Facebo ocial de todos los tiempos. En Paraguay, e
2

tar
Facebook [

El acoso escolar es violencia jNo lo permitas!

Un nifio es victima de Bullying /qué hago?

Imagen 6. Proteccion Online. Disponible en: www.protecciononline.com

Institucién o empresa que crea o patrocina la pagina: esta pagina no sefala
como tal a sus autores, no los identifica, pero de forma textual dice lo siguiente: “es
un emprendimiento realizado por un equipo humano con amplios conocimientos en

el campo de recursos, herramientas, navegacion y proteccién en la web”.

Contenido: noticias, enlaces, tutoriales, consejos, estadisticas, paginas amigas,
contacto, glosario. La pagina favorece la denuncia directa y tiene un formato para

ello.

Pagina: Seguros en Internet

Se cre6 como una alianza entre el gobierno peruano y una empresa privada,

interesada en trabajar con responsabilidad social.

En febrero de 2014, la empresa Telefonica del Peru, en el marco de su politica
de responsabilidad corporativa, se puso en contacto con la Red Peruana contra la
Pornografia Infantil (RCPI Perl), preocupada por el incremento de contenidos

ilegales y nocivos en Internet, los cuales afectaban principalmente a los usuarios
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menores de edad, y mostro su disposicion para apoyar una iniciativa que permitiese
mejorar el canal de denuncias existente (...). (Red Peruana contra la Pornografia
Infantil, 2014)

€« C'  [J www.seguroseninternet.org/# B 0 @! Q =

Segurgs Porque de nosotros depende hacer

A de Internet un lugar mas seguro
eninternet . 2

Informacién general Conceptos y definiciones~ Consejos y recomet Instituciones involucradas Socios y aliados v

El bullying y el cyberbullying no son
ni broma ni un juego. El acoso puede
llevar a quien lo sufre al suicidio.

Respetémonos en Internet.

Conoce mds acerca Tomar en cuenta las
de lo que puedes denunciar siguientes recomendaciones

* No aceptes a extrafios como contactos

* Pomografia infantil en tus redes sodales.

* Grooming

+ No difundas informacion privada
+ Anuncios con fines de explotacién ?

inti Internet.
o turismo sexual infantil © intima por Internet

|
=

. A - bullyi berbullyi

iy eI (i A ()

Imagen 7. Seguros en Internet. Disponible en: www.seguroseninternet.org

Institucién o empresa que crea o0 patrocina la pagina: este es un portal
creado por la red peruana contra la pornografia infantil y patrocinada por la
Empresa Telefonica del Perd. La pagina presenta un cuestionario para denunciar
de forma directa.

Contenido: noticias, enlaces, videos, consejos y recomendaciones, conceptos
y definiciones, instituciones involucradas, informacion general, socios y aliados. La

pagina favorece la denuncia directa y tiene un formato para ello.
Pagina: Acosoescolar.sep

La Secretaria de Educacion Publica de México, cre0 un portal para recibir

denuncias sobre bullying, la pagina contiene algunas alternativas para resolver
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estos conflictos en forma pacifica, ademéas de orientar a los docentes, alumnos y

padres de familia sobre el tema de ese conflicto.

€ C' | [ acosoescolar.sep.gob.mx/es/acosoescolar/Inicio

SEP

mas informacion
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Imagen 8. Acoso Escolar. Disponible en: www.acosoescolar.sep.gob.mx

Institucién o empresa que crea o patrocina la pagina: Portal de denuncia del

bullying, contiene alternativas para resolver estos conflictos, creada por la

Secretaria de Educacion Publica de México. Esta pagina es apoyada y esta en

asocio con la Secretaria de Desarrollo Social, Secretaria de Salud, Consejo

Nacional para la Prevencion y la Discriminacion, y la Fundacién México nos Mueve

la Paz.

Contenido: noticias, enlaces, publicaciones, imagenes. En ella se encuentran

datos y cifras, informes sobre politica nacional de educacion, documentos y

programas de la Secretaria de Educacion, lo que se debe saber sobre la violencia

escolar. La pagina favorece la denuncia directa y tiene un formato para ello.
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Pagina: Escool

Es una pagina creada por la Institucion Educativa Ledn Pinelo, de Lima Perq, en
ella se pueden formular denuncias que los estudiantes crean conveniente sobre las

situaciones de maltrato escolar.

Todos los testimonios y comentarios son anonimos.
Al hacer una denuncia procura ser lo mas preciso posible al narrar la situacion, para
que podamos ayudar e intervenir, de manera discreta, recuerda que
buscamos siempre el beneficio de todos. Gracias por tu ayuda y colaboracién, sélo
las personas de éxito superan sus miedos y vencen a la adversidad

(http://lpescool.blogspot.com.ar/).

a
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Denuncia ol Bullying
re

C

Esta seccién es de uso exclusivo del colegio Le6n Pinelo,
en ella podras formular las denuncias que creas conveniente,
sobre temas relacionados al maltrato escolar; todos los LR
testimonios y comentarios son anonimos

Al hacer una denuncia procura ser lo mas preciso posible al
narrar la situacion, para que podamos ayudar e intervenir de
manera discreta, recuerda que buscamos slempre el beneficio de
todos

Graclas por tu ayuda y colaboracién, solo las personas de éxito
superan sus miedos y vencen a la adversidad, !y td lo eres;

Imagen 9. Escool. Disponible en: www.pescool.blogsport.com.ar

Institucion o empresa que crea o patrocinala pagina: Es una pagina que sirve
como programa antibullying del colegio Ledn Pinelo, en Lima Pera y es elaborada

por directivos, profesores, psicélogos, padres de familia y alumnos.
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Contenido: noticias, enlaces, tipos de acoso y abuso, eventos Escool, agresores
y victimas, chats. La pagina permite una denuncia directa, pues hay un formulario

para que los estudiantes puedan diligenciar su queja.

Pagina: PDI

La Policia de Investigaciones de Chile PDI decidi6é crear una pagina para que la
ciudadania pudiera reportar todo tipo de delitos, que incluye el acoso, matoneo y
ciberbullying a fin de contribuir con la sociedad chilena en la deteccion de los delitos.

Las claves estan en la inclusién, el buen trato, la empatia y la no discriminacion.
Pero esta buena convivencia escolar no se construye en un dia. El compromiso de
todos es necesario para que las buenas iniciativas se mantengan en el tiempo. Para
saber mas visita nuestra pagina y jSumate contra el Bullying!

(http://www.pdichile.cl/).

<« ¢ | [) www.pdichile.cl/nomasbullying
FOLCIATE WESTRACONES
DECHLE

Imagen 10. PDI. Disponible en: http://www.pdichile.cl/nomasbullying/
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Institucién o empresa que crea o patrocinala pagina: Policia de Investigacion

de Chile.
Contenido: homicidios, escuela de investigacion noticias, revista detective,

centro de prensa, tareas escolares, link de interés, cibercrimen, medio ambiente. La
pagina permite una denuncia directa, pues hay un formulario para que los

ciudadanos puedan diligenciar su queja.

Pagina: Siseve
La Estrategia Nacional de Lucha Contra la Violencia Escolar del Ministerio de

Educacién (Minedu) del Peru, disefi6 el programa "Si se ve", que esta articulado en
la web, para ofrecer facilidades de consulta, denuncia de forma virtual del bullying

o cualquier tipo de agresion.
Bienvenido a la plataforma SiseVe contra la Violencia Escolar. Si has sido

afectado por la violencia escolar directa o indirectamente (tu hijo/a, compafiera/o de
estudios, familiares, etc.), haz clic en “Reporta un caso” (Peru. Ministerio de

Educacion, 2014).

1 SiseVe

C | [ wwwisiseve.pe
ﬁ PERU

«
SiseVe scolz
Galerias Reporta un Caso Afiliacién Administrador Contactenos

Prevencion
Reporta un caso
de violencia

escolar
M8 Clicaqui )

Notas de prensa
y eventos

Inicio

—

Estadisticas sobre Violencia en las Escuelas

Imagen 11. Siseve. Disponible en: www.siseve.pe
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Institucién o empresa que crea o patrocinala pagina: Ministerio de Educacién
del Peru (Minedu)

Contenido: galeria, reporte de casos, afiliacion, administrador, contactenos,
reporte un caso de violencia escolar, notas de prensa y eventos, conceptos basicos,
glosario. La pagina permite una denuncia directa, pues hay un formulario para que

los nifios y jévenes puedan diligenciar su queja.
4.2.1.5 Resultados del analisis por categorias

Contenido ciberbullying: Si bien las diez paginas cumplen con esta categoria
ya que muestran de forma clara el contenido sobre el bullying y ciberbullying, no
todas generar confiabilidad entre quienes las consultan porgue no aparece ninguna
empresa o institucion que la respalden como es el caso de la pagina Colombia
antibullying, que corresponde a la red de Facebook que generan solo una
comunidad abierta de participacion. En la pégina proteccion online.com es
interesante ver que quieren darle veracidad a la pagina, mediante citas a paginas
amigas de distintos paises de Latinoamérica y Espafia donde existen legislaciones
para hacer frente a situaciones de ciberbullying y acoso. Sin embargo, el hecho que
no aparezcan instituciones o empresas creadoras de este sitio web, puede generar
suspicacia para la credibilidad, de los adultos formadores que muy seguro quisieran

saber con quién habla del tema del ciberbullying.

Redpapaz, que es creada por un grupo de papas que luego se asocian como
corporacion sin animo de lucro para mas tarde convertirse en una ONG. No
obstante, la identificacion como ONG no es suficiente para garantizar una
informacion adecuada, en este tema ya que no se ve en la pagina nombre de
personas o instituciones que ofrezcan su respaldo. Lo que se rescata en esta pagina
es gue para el caso de las denuncias esta vinculada con la Policia nacional de

Colombia a través de la pagina Te Protejo.
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Te protejo es una pagina que ofrece una alta credibilidad ya que cuenta con
varios socios y convenios: Policia Nacional, Bienestar Familiar, Todos por un nuevo
pais, ETB, Mundo padres, MINTIC entre otros, ademas esta pagina es referencia
en otras paginas nacionales e internacionales que las citan para los casos de

denuncias. (Red Papaz, 2012)
Estrategias de prevencion que ofrece:

En esta categoria, las paginas analizadas satisfacen los requerimientos, respecto
a la informacién de los diversos tipos de acoso, ciberbullying, y situaciones de
riesgo, definen que es bullying, como se clasifica en directo o indirecto que hacer
en caso de sentirse agredido o intimidado, aconsejan sobre no quedarse callados,

muestran factores de agresion, sefiales de advertencia, y efectos del acoso.

Los sitios web analizados que ofrecen mayores estrategias de prevencion son la
pagina Te protejo donde se ofrece prevencion sobre situaciones que afecten a los
menores de 18 aflos como la venta y suministro de alcohol y otras sustancias
psicoactivas, intimidacién escolar, contenidos inapropiados en radio, TV vy

Ciberacoso, ademas de abuso sexual, explotacion sexual comercial y/o pornografia.

La pagina en Tic Confio, tiene un programa en diferentes medios y hace una gira
nacional, que invita a la precaucion de diversas situaciones de maltrato y acoso,

ademas de videos educativos.

Redpapaz presenta varios enlaces como kit papaz- angel protector- soy
consciente y me comprometo. Ciberbullying.net, tiene una estrategia bien
interesante: jINTERNET amiga ACTUA! es un concurso anual de videos online

realizados por adolescentes que busca sensibilizar sobre ciberbullying.
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Hipertextualidad sitio web:

Se establecen y cumplen en este nivel todos los sitios web revisados para esta
investigacion, las paginas permiten ser navegadas con facilidad y accesibilidad
ademas de interconectar distintas piezas textuales, audiovisuales entre si, se
observa algunas paginas con mayor cantidad de link que otras, pero todas cumplen

Su objetivo.
Multimedia sitio web:

Las paginas analizadas utilizan varios medios de forma simultdnea como texto,
fotografia, imagenes, videos y sonido, cumple con las caracteristicas de la
categoria, excepto la pagina Acosoescolar.com que ofrece pocas imagenes, videos
y audios para un sitio que consultan escolares y adolescentes, quienes buscan

lugares con mayor color y dinamismo.

Las paginas en sus publicaciones son respetuosas del cumplimiento de las
normas sobre defensa de los menores para que no aparezcan sus rostros, sus
nombres o cualquier sefal que los identifiqgue. Es necesario aclarar que debido a las
circunstancia de violencia que afronta Colombia, en las que incluso se llegan a hacer
amenazas contra nifios pequefios que aparecen en publicidades de medios de
comunicaciéon el instituto de Bienestar Familia, el Ministerio de Educacion y el
Ministerio de las TIC establecié controles a las fotografias de nifios, exige que estas
se hagan sin que aparezcan sus rostros o elementos de sus cuerpos que los puedan
identificar; asi no sean victimas los nifios en Colombia estdn mas protegidos que en

otras legislaciones de paises latinos y europeos.

Interactividad sitio web: las paginas ofrecen: ruta de denuncia, enlaces de
comentarios o inquietudes, juegos interactivos, permiten chat, contactos a traves de

e-mail 0 numeros telefénicos. La pagina que no permite ninguna clase con
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interactividad es Acosoescolar.com, que se dedica mas a las publicaciones de

investigaciones realizadas sobre el tema.

Niveles de participacion: la mayoria de paginas cumplen con esta
caracterizacion permite ingresar a ella, dejar comentarios, participar en foros, o
vincularse a un chat, o dejando su denuncia alli, sin embargo no es el caso de la
pagina Acoso escolar.com en la que hay mucho texto y ninguna interactividad.

Tampoco cumple con esta categoria la pagina Brigada escolar.

El sitio permite realizar denuncias: aunque esta expresada en casi todas las
paginas la queja puede ser directa como en el caso de TEPROTEJO en el que la
Policia Nacional Colombiana puede actuar de inmediato y Seguros en Internet sitio
web del Peru o indirecta cuando la pagina se enlaza a otra a través de un link para
realizar la denuncia, como lo hace en Tic Confio y Redpapaz, que se enlazan a Te

Protejo.

En el caso de la pagina Colombia antibullying, que corresponde a la red de
Facebook y también con participacion de Twitter, no existe un espacio para
denuncias por obvias razones: son redes abiertas que no garantizan la confiablidad
y privacidad para el usuario; por eso la pagina admite comentarios, consultas a otras
secciones, videos pero no favorece espacios de quejas y denuncias para no infringir

las normas de privacidad y defensa del menor.

La pagina Proteccion Online, ofrece un numero telefénico de contacto para hacer
las denuncias y recomienda ir de forma directa (da la direccién fisica del lugar) a las
instituciones donde se puede hacer la denuncia como es la unidad especializada de
delitos, trata de personas, explotacién sexual de nifios, nifias y adolescentes del
Paraguay, la pagina Brigadas escolares también deja un nimero telefénico como
contacto. Tampoco permite hacer la denuncia Acoso escolar.com ya que es un sitio

web en donde se hacen publicaciones de investigaciones sobre el maltrato y abuso
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de menores. Stopbullying invita a llamar al 911, Ciberbullying no permite ningan tipo

de denuncia.

Después de la revision de cada uno de los sitios web, esta investigacion puede
concluir que: las paginas en general son apropiadas en su terminologia para explicar
el ciberbullying o matoneo; siendo dindmicas, coloridas y con algunas de las
herramientas virtuales como hipertextualidad, multimedia e interactividad. Ellas
también permiten que los jovenes escolares puedan participar en diferentes redes
sociales contando sobre sus vivencias y enterandose de diferentes situaciones de
maltrato, asi como de posibles soluciones con las que ellos pueden comparar, hacer

denuncias cuando se sienten intimidados o agredidos por sus compafieros.

No todas las paginas permiten una denuncia directa a una institucién
competente, algunas facilitan la acusacion a través de un enlace, se visualiza
también, que en unas pocas no hay una entidad responsable y competente que
permita generar confiabilidad entre quienes la consultan ya que no toda la red es

segura en algunos temas, en este caso en particular para hacer denuncias.

En general el resultado del analisis de las siete (7) categorias establecidas por la
investigacion mostré que aungue en la Red existen muchas tematicas relacionadas
con acoso y maltrato, se presenta confusion respecto a qué clase de maltrato y
como proceder en cualquier caso. Después de la revision de cada uno de los veinte
(20) sitios web, esta investigacidon encontré que: las paginas en general son
apropiadas en su terminologia para explicar el ciberbullying o matoneo; son
dindmicas, coloridas y con algunas de las herramientas virtuales como
hipertextualidad, multimedia e interactividad. Ellas también permiten que los jévenes
escolares puedan participar en diferentes redes sociales para compartir sobre sus
vivencias y enterandose de diferentes situaciones de maltrato, asi como de posibles
soluciones con las que ellos pueden comparar, hacer denuncias cuando se sienten

intimidados o agredidos por sus comparieros. No todas las paginas favorecen una
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denuncia directa a una institucibn competente, algunas, de forma indirecta, facilitan

la acusacion a través de un enlace.

Si bien se observo que en general hay una intencion de hablar del maltrato en
nifios y jévenes, se evidencié confusion e incoherencia con respecto a los casos de
maltrato y acoso escolar, por eso la investigacion fue selectiva en la escogencia de
paginas que facilitaran el andlisis para poder tomar ideas orientadas a una
propuesta de prototipo de aplicativo que sirva para la denuncia. Este trabajo deja
consignada como propuesta un disefio de aplicativo web que para ser

implementado, en una segunda fase, para ser puesta en practica en la IE.
4.2.2 Grupo Focal
4.2.2.1 Definicion de Grupo Focal

En una investigacion cualitativa como la que ocupa este estudio, se puede recurrir
a técnicas como la del grupo focal, para conocer el pensamiento de los estudiantes

gue pueden beneficiarse del prototipo de la pagina de denuncia que se plantea.

La técnica de grupos focales es un espacio de opinién para captar el sentir,
pensar y vivir de los individuos analizados, provocando auto explicaciones para
obtener datos cualitativos. Kitzinger (1995, p 299) lo define como una forma de
entrevista grupal que utiliza la comunicacion entre investigador y participantes, con
el proposito de obtener informacion. Para Martinez-Miguelez, (1999) el grupo focal
"es un método de investigacion colectivista, mas que individualista, y se centra en
la pluralidad y variedad de las actitudes, experiencias y creencias de los
participantes, y lo hace en un espacio de tiempo (sic) corto". La técnica es util para
explorar los conocimientos y experiencias de las personas en un ambiente de
interaccion, que permite examinar lo que la persona piensa, cOmo piensa y por que

piensa de esa manera. El trabajar en grupo facilita la discusion y activa a los
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participantes a comentar y opinar aln en aquellos temas que se consideran como

tabd, lo que generar variedad de testimonios.
4.2.2.2 Caracterizacion estudiantes participantes del grupo focal

El grupo focal conformado para el estudio en la IEJMC conté con siete (7) nifias
y diez (10) nifios de los grados sexto a once con edades entre los once (11) y los
diecisiete (17) afios, distribuidos asi: once (11) afios tres (3) alumnos, doce (12)
afios dos (2) alumnos, catorce (14) afios 2 alumnos, quince (15) aflos dos (2)
alumnos, dieciséis (16) afios tres (3) alumnos y diecisiete (17 )afios cinco (5)
alumnos. La técnica establece como maximo de participantes veintiuno (21), pero
en esta investigacion se trabaj6é con diecisiete (17) estudiantes, que fueron quienes

quisieron asistir.

Cada uno de los participantes del grupo presentd el consentimiento informado
firmado por los padres de familia, debido a su condiciébn de menores de edad, el
documento en mencién explicaba en qué consiste el trabajo de investigacion y su
objetivo con el fin de que ellos conozcan y aceptan la participacion de sus hijos en

el mismo.

El grupo de alumnos convocado se reunié en un salon de clase de la Institucion
educativa JMC, el espacio fue cdmodo con buena ventilacion y luz apropiada por lo

gue ellos manifestaron estar bien en el lugar.

Una vez instalados se explico la aplicacién de la técnica de investigacion, el
objetivo del encuentro y del proyecto a realizar. Asi, como la importancia de la
participacion de cada uno de ellos en el mismo, por lo que se les invito a ser muy

honestos, tranquilos y claros con sus respuestas.

El proceso se inicid con la presentacién de cada uno de los estudiantes con el fin
de lograr la integracion entre ellos, debido a que provienen de grados diferentes, si

bien comparten la institucion no necesariamente estan en los mismo grupos o
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espacios. Aunque manifestaron no sentirse presionados por la actividad o por los
compafieros, al comienzo fue un poco dificil la integracion ya que el silencio y la

respuesta con monosilabos, propia de los jovenes de hoy, se hizo presente.
4.2.2.3 Aplicacion de la técnica de Grupo Focal:

Una vez realizada esta actividad inicial se procedid6 a la aplicacion del
cuestionario elaborado para el grupo focal (Anexo No. 1), las respuestas obtenidas
se presentan a continuacion en una nube de palabras y se destacan las mas

significativas.
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Imagen 12. Nube de palabras elaborada con las respuestas obtenidas en las

preguntas del Grupo Focal. Fuente: Elaboracién propia con el software Wordle.
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4.2.2.4 Analisis y resultados del grupo focal.

El trabajo con el grupo focal fue positivo, se logré que hubiera respuestas para
las doce preguntas formuladas, y se obtuvo claridad respecto al concepto que tenian

los estudiantes del tema del ciberbullying.

Aunque los estudiantes manifestaron no saber sobre el acoso en la institucion,
por sus respuestas al grupo focal, se nota que hay una experiencia y una vivencia
al respecto. Ademés se observa que estan familiarizados con las agresiones tipo
acoso, tanto que ya no les molestan y hacen poco caso a ellas.

La nube de palabras muestra también que es evidente el maltrato establecido
como acoso Y ciberbullying. Estas palabras estan enmarcadas, resaltadas en esta

nube y muestra que si existe este fendmeno de agresion en la institucién.

En la IEJMC, no hay informacion actual ni campafa contra el acoso y la
intimidacién. Sin embargo las expresiones en el grupo focal evidencia que si existe

el problema y no es abordado de forma adecuada por las directivas.

El desarrollo de la propuesta de grupo focal evidencié que los jovenes se sienten
y viven en un mundo silencioso con su propio entorno y con los adultos tal vez
porque la comprensién de la union: estudio - vida cuando se es adulto, es lo
gue permite decir que la época escolar es una “etapa inconsciente”, ya que no se
pude vislumbrar la relacion del conocimiento con las ricas posibilidades que ofrece
la naturaleza y la convivencia con los demas cuando se esté en la escuela. Ubicada
en este referente detecto los vacios en el aprendizaje provenientes de la educaciéon
formal, las pocas y/o malas relaciones de convivencia escolar, el maltrato verbal y
el uso de expresiones peyorativas, soeces, que son de tal magnitud, que la
expresion en si ya es maltrato, los jovenes se acostumbran con facilidad a este tipo
de lenguaje, lo que hace que no se sientan que estas expresiones son violentas,

solo se asustan y se sienten en peligro cuando hay agresion fisica o extorsion, solo
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entonces se consideran acosados o violentados. Ademés, la dificultad para
comunicarse con los adultos, que es propio de su edad dificulta que se pueda
detectar problemas de bullying o ciberbullying, para ellos es mas facil interactuar a

través de las redes sociales y web.

Por las vivencias del grupo y al analizar el proceso, se visualiza la necesidad de
la propuesta de disefio de un aplicativo web de denuncia para la IEJMC como
recurso didactico y pedagogico de comunicacion, ademas se justifica si se tiene en
cuenta que la comunicacion es un factor determinante para la generacion de nuevas
dinamicas sociales, en las que los chicos participen en los diversos procesos para
gue puedan ser actores de verdaderos ejercicios de inclusién, y de respeto por sus
derechos y los de los demas escolares, es asi como se evidencia el requerimiento
de optimizar los procesos de comunicacion, de tal manera que permitan a todos los
integrantes de la comunidad educativa mantener un canal permanente de
informacion relevante y pertinente de los procesos pedagogicos contenidos en el
PEIl y desarrollo de procesos de convivencia que favorezca la participacion de toda
la comunidad, lo cual disminuiria el nivel de incertidumbre, inconformidad, quejas y
reclamos en el tema de convivencia escolar en particular el tema de bullying y

ciberbullying en la IEJMC.

Dado que se observan que los padres de familia de la instituciébn no estan
familiarizados con el tema del acoso, seria importante crear este sitio de contenido
sobre el tema, que permita mas acercamiento a los padres y asi puedan ayudar a
sus hijos en la denuncia, ademas se podria garantizar que en la institucion
educativa, al implementar esta estrategia, obtenga una solucién permanente, con
respecto al intercambio de informacién entre los integrantes de la comunidad de tal
manera que los procesos pedagdgicos y de convivencia se desarrollen eficaz y

eficientemente, para el sano desarrollo de sus estudiantes.

Las preguntas del grupo focal llevaron a dos estudiantes a participar mas, al

contar sus experiencias sobre situaciones vividas de acoso escolar, ellos cuentan:
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“cuando uno es victima de acoso sufre los peores impactos en su salud mental
por la constante preocupacion que genera hacer las tareas de los otros compafieros
de clase y no tener tiempo suficiente para responder a las labores escolares, de

forma exitosa. Me estresaba mucho mas y experimente ansiedad y sufri depresion”.

“Yo me ayude consumiendo drogas, eso me hace mas verraquito, y ya no me

importa lo que me digan o hagan, yo los molesto a ellos y no me joden”
A continuacion se destacan las respuestas mas significativas.
Pregunta No.1 ¢ Sabes que es matoneo o bullying?
1. El matoneo es maltrato sicolégico o fisico”

2. “Es una forma de maltrato o de burla que se ve generalmente en los colegios

o en otros lugares”

3. “Se genera mas cuando hay diferencia de edades entre los compafieros del
mismo grado, se lo gozan por lo que dicen cuando el profesor pregunta y no sabe

responder”.
Pregunta No 2 ¢ Ustedes saben cuéles son los tipos de acoso escolar?

1. “Hasta el momento no sé qué tipo de acoso escolar hay”
2. “ciberbullying, extorcion, acoso sexual, fisico, sicolégico y emocional”

3. “acoso, maltrato de palabras”

Pregunta No 3 ¢Qué tan seguido se han sentido acosados en la institucion

educativa?
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La respuesta general fue nunca, sin embargo los chicos hablaron con propiedad
sobre el ciberbullying como si lo conocieran o tuvieran experiencias al respecto.®

Dos estudiantes contaron sus experiencias.
Pregunta No 4. ¢ Saben que es intimidar?

1. “Significa invadir el espacio personal de los demas.”
2. También se trata de que “tan grande y grave sea la palabra que genera

miedo.”
Pregunta No 5. ¢ Como se diferencia del acoso?

1. “El acoso no es mayor cosa ya que uno los puede ignorar, la intimidacion

dependiente de lo que le digan, uno toma sus decisiones y mira cdmo hacer

Pregunta No 6. ¢Se han sentido intimidados? Es decir ¢sienten miedo cuando

los agreden?

1. “No le presto atencion”.
2. No

Pregunta No 7. ¢ Quiénes suelen ser los que los acosan o intimidan, a ustedes o

a sus comparieros?

1. “Los burleteros”
2. ’"los que hacen bromas de mal gusto”

3. “los que nos joden todo el tiempo”

Pregunta No 8. ¢ Los nifios que suelen intimidarlos a ustedes o0 a sus comparieros

son de esta institucion Educativa? ¢ De donde son?

1. “De esta institucion siy de otros lugares”

8 Ortografia original de los alumnos.
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2. “De todos lados”

3. “Entre diferentes grupos”

Pregunta No 9. ¢ Le cuentan a alguien cuando los intimidan? ¢ A quién le cuentan

cuando se sienten acosados o intimidados?

1. “Al mejor amigo a los profesores”
2. “los papas pueden generan mayor proteccion”

3. “pero hay papas que no paran bolas”.

Pregunta No 10. ¢Serian capaces de intimidar o acosar a sus compafieros en

alguna ocasion?

1. “Si, en algunas situaciones
2. “Intimidacion no, pero acoso tal vez si, es normal”
3.  “No seria capaz de intimidar a mis companeros porque no me gustaria que

me intimidaran a mi”.

Pregunta No 11. ¢Qué suelen hacer cuando ven a un compafiero que acosa o

intimida a otro?

1. “Ayudarlo para que arreglen hablando”

2. “contandole a los profesores”

3. “actuando como mediador”

4. “Llamar al coordinador”

5. “Si es muy buen amigo, parar la conversacion, en otras ocasiones me da

demasiada rabia, pero a pesar de eso me quedo en silencio”.

Pregunta No 12. ¢Han hecho alguna denuncia formal cuando se sienten

acosados intimidados?
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En esta respuesta los estudiantes no reconocen péaginas de proteccién o de
denuncia frente al bullying o ciberbullying.

Fotografia 1. Evidencia grupo focal |
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Fotografia 2. Evidencia grupo focal Il

Fotografia 3. Evidencia grupo focal lll
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Fotografia 4. Evidencia grupo focal lll
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4.2.3 Aplicacion de técnicas de disefio del software

4.2.3.1 Definicion de levantamiento de requisitos

Existen varios modelos de levantamiento de requisitos, pero para el proceso de
esta investigacion se plante6 a una fase de disefio que se sustenta en el desarrollo
del levantamiento de requisitos establecido en el formato de la IEEE 830 — 1998 del
Instituto de Ingenieros en Electricidad, Electronica y Computacién (Este instituto fue
creado en Estados Unidos en 1885). Para una propuesta de disefio de un aplicativo

web de denuncia de ciberbullying y acoso escolar en la IE:

La propuesta esta estructurada en tres partes que se describen a continuacion:
la primera parte hace una presentacion general del proyecto donde se especifica el
propésito y el alcance, aparecen los nombres de las personas participantes y define
algunas palabras y abreviaturas en un vocabulario general que permita una lectura

comprensible.

En una segunda parte, se hace una descripcidon, mostrando los requisitos
funcionales y no funcionales del producto de forma no detallada, hace una
presentacion de aquellas limitaciones a tener en cuenta a la hora de disefiar y
desarrollar el sistema, las caracteristicas de los usuarios, las restricciones,
suposiciones y dependencias, ademas representa aquellos factores que, si
cambian, pueden afectar a los requisitos, al final de esta segunda etapa se hace la
identificacion de futuras mejoras al sistema, que podran analizarse e implementarse

en un futuro.

En una tercera seccion estad contenida una lista detallada y completa de los
requisitos que debe cumplir el sistema a desarrollar; interfaces de usuarios,
hardware, software, e interfaces de comunicacion, también aqui se definen las
acciones fundamentales que debe realizar el software al recibir informacion,

procesarla y producir resultados, se especifica ademas los requisitos relacionados
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con la carga que se espera tenga que soportar el sistema como son seguridad,
fiabilidad, disponibilidad, mantenimiento, portabilidad y otros.

El levantamiento de requisitos de este disefio se desarrollé en la plantilla de la
IEEE830 para la especificacion de los requisitos de software, dentro del contenido
de esta plantilla encontramos la introduccién donde se muestra una vista general a
través del proposito del documento, el alcance e identificacion del producto a
desarrollar, el personal involucrado en el desarrollo del sistema, definicién de los

términos para interpretar el documento.

En la seccion de descripcion general se encuentra la perspectiva del producto,
las funcionalidades principales, caracteristicas de los usuarios del producto, las
restricciones que de beben tener en cuenta a la hora del disefio, describe los
factores de cambio y afectacién ademas permite identificar la evolucion posible del
sistema. El apartado de requisitos especificos explica los requisitos comunes de las
interfaces, interfaces de usuarios, de hardware, software, comunicacion, ademas de
los requisitos funcionales y no funcionales; requisitos de seguridad, rendimiento,

fiabilidad, disponibilidad, portabilidad y otros.

Finalmente tiene un apartado de apéndices. Ademas se us6 el modelado UML
para mostrar los requisitos funcionales y no funcionales del disefio del aplicativo
web; para ello se tom0 la definicion conceptual de texto de (SCH Miller, s.f., p.7)

“Diagrama de casos de usos: un caso de uso es la descripcidn de las acciones
de un sistema desde el punto de vista del usuario. Para los desarrollos del
sistema, ésta es una herramienta valiosa, ya que esta es una técnica de
aciertos y errores para obtener los requerimientos del sistema desde el punto
de vista del usuario. Esto es importante si la finalidad es crear un sistema que
pueda ser utilizado por la gente en general (no solo por expertos en la

computacion)”
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custom Seguridad

BN
Seguridad

La confidencialidad es la

Concepcion de la seguridad de la |nforma0|6nh‘

propiedad que impide la
divuigacion de inbormacion a
personas o sisiemas no
autorizados

Es la propiedad que busca mantener los
dalos libres de modificaciones no autorizadas.
(No es igual a integridad referencial en bases |~~~ ™~
de dalos.) A groso modo, la integridad es el
maniener con exaciiud la informacién tal cual
fue generada, sin ser manipulada o aterada
por personas o procesos no autorizados.

La disponibiidad es la caracterisica,
cualidad o condicién de fa informacién de
enconfrarse a disposicion de quienes

deben acceder a ela, ya sean personas,

Es Ia propiedad que permie identicar el
generador de I inormacion. Por elemplo
al recibir un mensaje de alguien, estar
seguro que es de ese alguien el que lo hal
mandado, y no una fercera persona
haciéndose pasar por la otra
(suplantacion de idenfdad)

‘ Confdenciaidad

proteccion contra inundaciones,
profecciones eléciricas conlra 3
sobrefensiones, sisiemas de cor
accesos, elc.

Sistemas anfi incendios, viglancia de los
ceniros de proceso de dafos, sistemas de

_ .| [|!mplantar medidas de USlizar cnicas de
pagones y seguridad fisicas desarrolo

nirol de

Contrasefias diicles de
averiguar

Codificar la informacién:
cripiologia, cripiografia y
cnpociencia

Tecnologias repelentes o
profecioras.

Copias de seguridad e,
incluso, sisiemas de
respakdo remofo

|

Controlar el acceso ala
informacion por medio de
permisos

Permien generar reglas de acceso
fuertes enfre los usuarios y
servidores no pliblicos y los equipos
publicados.

Cortafuegos, sistema de defeccion
de infrusos - anfispyware, anivirus
laves para proteccion de sofware

Permien mantener la informacion
en dos ubicaciones de forma
asincrona

Técnicas para asegurar el mstemalj

Deben cumplr con los crierios de
seguridad al uso para todo el sofware que
se implanie en los sisiemas, parfiendo de

estandares y de personal suficientemente
formado y concienciado con la seguridad.

N
Eslo se debe realizar en fodos aquelos frayectos por
los que Gircule fa informacién que se quiere proteger, nol
solo en aquellos mas vulnerables. Por elemplo, si los.
datos de una base muy confdencial se han profegido
con dos niveles de frewal, se ha cifrado todo el frayecto|
enire los clentes y los servidores y enire los propios.
servidores, se ufizan cericados y sin embargo se
dejan sin ciar las impresiones enviadas a la impresora|
de red, tendriames un punfo de vulnerabiidad.

[N
Las redes fransportan foda la informacion, por lo que
ademas de ser el medio hablual de acceso de los
atacantes, también son un buen lugar para obiener la
informacion sin fener que acceder a las fuentes de la
misma. Por la red no solo circula la informacion de
fcheros informaécos como tal, también se fransportan
por ela: ecrnico, telefr
(VolP), mensajeria instantanea, navegacion Internet,

lecluras y escriuras a bases de daios, efc.

Restringir el acceso (de personas
la organizacion y de las que no lo
son) a los programas y archivos

de

Redundancia y
descentralizacion

>N
Asegurar que los operadores puedan trabajar pero que no puedan modifcar
los programas ni los archivos que no correspondan (sin una supervision
MINUCIosa).

Asequrar que se uflicen los datos, archivos y programas correcios enlylpor
¢l procedimiento elegido.

Asegurar que la informacion transmiida sea la misma que reciba el
desinatario al cual se ha enviado y que no le legue a oiro. y que exisian
sisiemas y pasos de emergencia afernafivos de fransmision enfre dierentes
punios.

Organizar a cada uno de los empleados por jerarquia informafica, con claves
disfintas y permisos bien establecidos, en fodos y cada uno de los sisiemas o
aplicaciones empleadas.

Aclualizar constaniemente las confrasefias de accesos a los sisiemas de
cémputo, como se ha indicado més armiba, e incluso ufiizando programa que
ayuden a los usuarios a la gesion de la gran canidad de confrasefias que
fienen gesfonar en los enfornos actuales, conocidos habiualmente como
gesores de identidad.

Imagen 13. Requisitos Funcionales. Fuente: Elaboracion propia

4.2.3.2 Levantamiento de requisitos formato IEEE 830

Para realizar el levantamiento de requisitos del disefio de este aplicativo web para

la denuncia de ciberbullying y acoso escolar en la IEJMC, fue necesario tener en

cuenta las necesidades encontradas el trabajo de campo realizado con el grupo

focal, donde se evidencio la necesidad de un espacio de denuncia del maltrato y

acoso escolar dado que los nifios y jovenes prefieren interactuar a través de las

redes sociales y los sitios web, que establecer dialogos y comunicacion con los

adultos sobre los temas del quehacer escolar, ademas se tiene encuenta también

por parte de la IEJMC dar cumplimiento a la normatividad establecida por el
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Ministerio de Educacién Nacional en la Ley 1620 de marzo de 2013 donde se
establece la creacion de comités de convivencia al interior de todas las instituciones
publicas del pais para dar solucién al tema del maltrato infantil en particular el
maltrato entre pares escolares. Fue necesario entonces evaluar diferentes paginas
web donde se ofrece informacion y denuncia sobre el bullying y ciberbullying de las
cuales al ser revisadas y estudiadas se establecieron siete categorias de andlisis,

las cuales sirvieron como insumos para la especificacion de requisitos del software.

Las siete categorias que se establecieron en la creacion del disefio del

aplicativo web son:

v' Contenido ciberbullying con el cual se ofrece informacion adecuada

sobre el tema del acoso y ciberbullying.

v Estrategias de prevencion: el sitio facilita informacién respecto a los
diversos tipos de acoso y ciberbullying, proteccion a menores
trabajadores, situaciones de riesgo sexual en nifios y adolescentes y
las posibles formas de resolver esas situaciones a través de la denuncia
directa o con la reorientaciéon del caso a las autoridades competentes a
través de los miembros del comité de convivencia escolar, quienes
deben monitorear los casos denunciados en la institucion a través de

este aplicativo web.

v' Hipertextualidad: el disefio de aplicativo ofrece facilidad de
navegacion por los diferentes textos, dialogos, imagenes, videos y
otros, asi también debe tener accesibilidad desde la pagina a otras

paginas relacionadas con el contenido.

v Multimedia: es importante el lenguaje multimedia en este aplicativo

web, ofrecer posibilidades de video, fotografia, voces, redes, texto,
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imagenes y sonido ya que los potenciales usuarios son nifios y jovenes

gue requieren de un alto contenido visual.

v Interactividad: se pretende ofrecer opciones respecto a rutas de
acceso y de consulta a links que llevan a otras péaginas, el mismo

acceso a video o0 a voces, ofrecer chat, u otros puntos de contacto.

v' Participacion: es importante en este espacio web institucional ofrecer
a quien consulta la pagina opciones para integrase a ella, dejar
comentarios, participar en foros, vinculandose a un chat, o escribir su

denuncia alli.

v' Denuncias: en esta pagina se permite hacer denuncias de acosos
escolar o ciberbullying ya sea de forma directa en la institucion al comité
de convivencia escolar, quienes se encargaran de tramitar toda la
solucion del caso o remitirlo a las autoridades competentes de

proteccién al menor.

Todo lo anterior permite establecer que para el desarrollo del aplicativo web se
tienen unos usuarios existentes: estudiantes, padres de familia, docentes y
directivos de la institucion; a quienes se les debe ofrecer la posibilidad de consultar
en la direccion de la web institucional, el tema del bullying y ciberbullying. También
se les debe facilitar la opcion de hacer denuncias cuando han sido objeto de abuso

o de algunos de estos tipos de clasificaciones de bullying y ciberbullying.

La propuesta de disefio del aplicativo web que se busca, debe garantizar una alta
seguridad, a fin de que los usuarios puedan hacer uso del sistema con total
tranquilidad, como se evidenci6 en las respuestas de los estudiantes de sexto a
once de la IEJMC, en el grupo focal realizado en junio del 2014; en los dialogos con
las directivas de ese plantel quienes deben dar cumplimiento a la Ley 1620 del 15

de marzo del 2013. Al desarrollar este aplicativo web sobre el tema del acoso éste
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debe garantizar que no se divulga la identidad de los estudiantes que participan,
salvo en los casos en los que ya existe la probabilidad de un delito y en esa situacién
especifica se remite el caso Unicamente a la Policia Nacional en la pagina Te

Protejo.

También deberéa ser fiable para que el comité de convivencia de la institucion
educativa pueda tomar decisiones respecto a los problemas de bullying vy
ciberbullying que se viven al interior, los cuales se pueden ver reflejados no solo en
las denuncias que hacen los usuarios sino en las conversaciones de chat y de foros

gue el sistema habilita para la comunidad

La propuesta debe tener interfaces amigables, considerar que los principales
usuarios son nifios y adolescentes a quienes se les debe atraer con imagenes,
videos y audios que les puedan ayudar a entender los temas sobres los cuales

consultan.

Este proyecto se propone un alcance hasta la fase de disefio para un aplicativo
web de denuncia de ciberbullying y acoso escolar en la IEJMC, adscrita al municipio
de Medellin. En una segunda fase, que no contempla este trabajo, se elaboraria la

interface para el aplicativo.

4.2.3.3 Desarrollo del levantamiento de requisitos formato IEEE 830

El levantamiento de requisitos en el formato IEEE 830 esta desarrollado y se
muestra completamente en el anexo n° 4: Formato de levantamiento de requisitos,

en todos sus apartados
4.2.3.4 Propuesta de aplicativo web

Desde, las caracteristicas de las siente (7) categorias de analisis que permitieron
evaluar los sitios web trabajados en el apartado 4.2.1.2 (categorias para el analisis)

se establecio que la creacion del disefio del aplicativo debia tener las mismas a
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saber: contenido ciberbullying, interactividad, participacion, multimedia,

hipertextualidad y que tenga muy explicito quienes son los responsables de la

pagina de denuncia para que se genere confiabilidad en el sitio.

La propuesta de aplicativo web de denuncia para la IEJMC podria generar las

siguientes vistas.

L ‘

I.E. Juan Maria
Céspedes

La Institucion Educat
presenta a toda su o

LQuier\‘es Somos? Denuncia Aqui Chatea con Nosotros
== 4 @@&) éii;
N { ¢
i S—3
Imagen 14. Menu Principal. Disponible en:
http://www.juanmariacespedes.edu.co/DenunciasCiberbullying
[BENNE] oo
Céspedes
¢ Quienes Somos? Denuncia Aqui Chatea con Nosotros

Imagen 15. Menu Quienes somos. Disponible en:
http://www.juanmariacespedes.edu.co/DenunciasCiberbullying
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Iniciar sesion.

Utilice una cuenta local para Iniciar sesion.

Imagen 16. Iniciar Sesion. Disponible en:
http://www.juanmariacespedes.edu.co/DenunciasCiberbullying

¢ Olvidaste tu Contrasefia?.

Liena los siguientes datos para recuperar tu clave. Una nueva temporal te estara llegando al correo en maximo 5 minutos. sl has llenada tasa
atos correctamente

los d

Imagen 17. Recordar contrasefia. Disponible en:
http://www.juanmariacespedes.edu.co/DenunciasCiberbullying
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Realiza tu denuncia.

Recuerda que estas denunclas son seguras y se protegera al afectado.

Imagen 18. Realizar Denuncia. Disponible en:
http://www.juanmariacespedes.edu.co/DenunciasCiberbullying

Editar mi denuncia.

Imagen 19. Editar mi denuncia. Disponible en:

http://www.juanmariacespedes.edu.co/DenunciasCiberbullying
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Mis Denuncias Cyberbullying
|

g 2
i H
o
2
3
2 m
]

Imagen 20. Consultar mi denuncia. Disponible en:
http://www.juanmariacespedes.edu.co/DenunciasCiberbullying
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6. CONCLUSIONES PRINCIPALES

Aunque el acoso escolar lo viven nifios y jovenes desde hace muchos afos,
cuando sus compafieros se burlaban de ellos o les pedian que hicieran tareas por
ellos, solo hasta los afios ochenta del siglo veinte comenzé a ser analizados por
psicologos, y sicopedagogos, quienes revisaron también que el acoso aparecia en
los primeros correos electrénicos y luego en las redes sociales hasta convertirse en

lo que hoy se conoce con el nombre de cibermatoneo o ciberbullying.

El bullying es un problema que preocupa a docentes y padres de familia, asi como
a las autoridades educativas, por su creciente aparicion en el entorno escolar, en
particular en sus sitios de estudio [escuelas, colegios y universidades] donde es un
tema recurrente y explicito, que genera no solo una agresion fisica, sino también

psicoldgica, extorsiva, sexual y verbal entre los educandos.

En una ciudad como Medellin, acosada por problemas de violencia, es apenas
natural que en escuelas y colegios también se vea este fendmeno de agresion,
chantajes y burlas las cuales pueden llevar a los estudiantes que las afrontan a

severos problemas de depresion y bajo rendimiento escolar.

Esta investigacion surgié como producto de la observacion de situaciones de
acoso y maltrato que se presentaron en la Basica Secundaria y Media Técnica
(grados sexto a once) de la IEJMC del municipio de Medellin, en los afios 2013 y
2014.

Aunqgue se evidenciaron varias situaciones de acoso y ciberbullying, los escolares
eran reacios a contarselas a las autoridades escolares y por eso se penso en
proponer una ayuda informatica que les permitiera a los nifios y jévenes conocer

sobre los problemas de acoso.
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Esta propuesta se plantedé porque en la institucion educativa analizada, no
existian herramientas y elementos que permitan visualizar y caracterizar la
problematica de convivencia estudiantil, ademas, esta investigacion considero
oportuno generar espacios de denuncia que permitieran el estudio de estos casos
de maltrato, entender la situacion vivida por los jovenes y posibilitarles un espacio

de denuncia donde se sintieran seguros.

En el proceso de recolectar la informacion sobre las problematicas de
ciberbullying, se determind utilizar el método cualitativo de investigacion con la
técnica del grupo focal, revision bibliogréfica del tratamiento del problema en otras
regiones y paises, asi como la mirada analitica a las diversas paginas que se

ofrecen en internet sobre el tema de acoso y ciberbullying.

El trabajo con el grupo focal fue positivo, de 17 participantes de los grados sexto
a once, se logré que hubiera respuestas para las doce preguntas formuladas, y se
obtuvo claridad respecto al concepto que tenian los estudiantes del tema del
ciberbullying. Ellos reconocieron vivir situaciones de matoneo en las redes que
provocan la burla de sus compafieros, pero aceptaron que muy poco podian hacer

frente a esas situaciones y mostraron resignacion y tolerancia ante el fenémeno.

Sin embargo, algunos de ellos consideraron que si se les facilitaban herramientas
virtuales para denunciar esa problematica de manera andnima, ellos se atreverian
a formular dichas denuncias. Se encontrd que al implementar un aplicativo web que
sea sencillo de utilizar, para que nifios y jovenes denuncien el bullying, esta
herramienta virtual puede favorecer la confianza entre los estudiantes y su

motivacion para manifestar el acoso del cual son victimas.

Al pensar en proponer un aplicativo web para que la IEJMC, pueda ofrecer
opciones de denuncia ante el problema del bullying se consideré importante revisar
de forma detallada paginas web, que trabajaran estos contenidos y la investigacion

establecio entonces siete categorias de analisis: contenido ciberbullying; estrategia
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que ofrecen para la prevencién del problema; hipertextualidad; multimedia;
interactividad y niveles de participacion y denuncia.

Después de la revision de cada uno de los 10 sitios web, se concluyd que las
paginas eran dindmicas y coloridas para atraer a los escolares; cumplian con las
herramientas virtuales como hipertextualidad, multimedia e interactividad y varias
de ellas ofrecian espacios de denuncia asertivos que podrian servirle a los

estudiantes de la Juan Maria Céspedes.

Para la propuesta de un prototipo de aplicativo es necesario tener en cuenta que
hay unos sitios ya especializados para recibir denuncias como es el caso de la
pagina Te Protejo wwwteprotejo.org enlazada con la Policia Colombiana. En caso

de desarrollo de este aplicativo este debera tener un enlace a esta pagina te Protejo.

Es importante también, considerar, para dar cumplimiento a la de ley 1620 de
2013, que en la institucion educativa de la que se habla se cree un comité de
convivencia escolar el cual garantice la proteccién de los menores, con la alianza

de las autoridades competentes en los casos que asi se requieran.

Dada la situacion general en los paises de América respecto al ciberbullying, se
crearon redes internacionales de apoyo a docentes y padres de familia que luchan
contra este flagelo. En Estados Unidos el gobierno en asocio con el grupo
informatico Appddictionstudio, creo el Portal Stopbullying.gov y lo presenté como un
aplicativo de utilizaciéon publica que puede consultarse desde otros paises, por lo
que es importante que en las instituciones educativas del municipio de Medellin se
empiece a buscar estrategias dinamicas y amigables en la web para que los
estudiantes puedan interactuar no solo en tu entorno escolar sino también a nivel

de otros paises, con respecto a este tema de maltrato.

Otra de las conclusiones de este trabajo es que para dar una mayor confiablidad,

el sitio que trabaje el tema de ciberbullying debera tener de forma clara e identificado
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al responsable de dicha pégina bien sea una institucién educativa, una empresa o
autoridad competente. Si no se identifica al responsable se corre el riesgo de que

no se realicen denuncias por parte de los escolares, pues no confian.

Una forma de luchar contra el matoneo o ciberbullying es abrir espacios para que
los estuantes consulten el tema, hagan preguntas e incluso denuncias, con la
seguridad de que seran orientados por expertos y autoridades. Eso es lo que debera

tener el prototipo de aplicativo web propuesto para la IEJMC.

En cuanto al desarrollo del levantamiento de requisitos de software se concluye
gue teniendo en cuenta que el aplicativo se llevo a disefio solamente, se tiene como
tarea a corto plazo desarrollar el aplicativo bajo el patron de arquitectura de software
MVC y después de esto, llevar este aplicativo a dispositivos méviles para que el
publico a impactar tenga mas opciones de utilizar el aplicativo.
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7. TRABAJOS FUTUROS

El trabajo de investigacion para este proyecto académico desarrolla una
propuesta conceptual y metodoldgica, en la que se incluye una propuesta de disefio
de un aplicativo web para las denuncias de quienes se sienten afectados por el
bullying, en la IEJMC. Se recomienda que la institucién educativa llegue a una

segunda fase, en la cual se disefaria y ejecutaria, como tal, dicho aplicativo.

También se propone que haya una persona responsable del manejo de la
herramienta virtual en la IEJMC y la informacién que en ella se genera para que
luego dé direccionamiento de las quejas al comité de convivencia escolar ya

establecido en la institucion.

Como todo aplicativo web, este requiere un mantenimiento permanente el cual
consiste en estarlo actualizando, con informacién clara y oportuna que dé respuesta

a las expectativas de los usuarios.

Es importante definir quién va ser la persona responsable de realizar la
actualizacion del aplicativo web, asi como verificar su correcto funcionamiento

(Controlar los permisos).

Establecer un comité donde participen estudiantes, padres de familia, profesores

y directivos que se encargue de revisar la informacién que se subira.

Realizar los ajustes y redisefios necesarios para mantener el interés de los

usuarios en el Sitio.

Con la implementacion de este aplicativo web que ayuda a la comunicacion de

los procesos de convivencia se hace necesaria la capacitacién continua en el uso
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de la web, del aplicativo y de los recursos que esta ofrece para los diferentes
agentes de la Comunidad Educativa.
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ANEXOS

Anexo 1

CUESTIONARIO GRUPO FOCAL

1. ¢, Sabes qué es matoneo, acoso escolar y ciberbullying?

2. ¢Ustedes saben cuales son los tipos de acoso escolar?

3. ¢Alguna vez se han sentido acosados?

4. ¢ Qué tan seguido se han sentido acosados en la institucion educativa?

5. ¢ Saben que es intimidar?

6. ¢, Como se diferencia del acoso?

7. ¢, Se han sentido intimidados? Es decir ¢ sienten miedo cuando los agreden?

8. ¢Quiénes suelen ser los que los acosan o intimidan, a ustedes o0 a sus

compareros?

9. ¢Los nifios que suelen intimidarlos a ustedes 0 a sus compafieros son de

esta institucion Educativa? ¢ De donde son?

10. ¢Le cuentan a alguien cuando los intimidan? ¢A quién le cuentan cuando

se sienten acosados o intimidados?

11. ¢Serian capaces de intimidar o acosar a sus compafieros en alguna

ocasion?

12. ¢ Qué suelen hacer cuando ven a un compafiero que intimida a otro?

13. ¢ Han hecho alguna denuncia formal cuando se sienten intimidados?
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Anexo 2. Formatos de autorizaciones

Universidad
i ntificia
4. Bolivariana

o

CONSENTIMIENTO INFORMADO PARA LA PARTICIPACION EN PROYECTOS
DE GRADO DE LA MAESTRIA EN TIC EN SU PROCESO DE EJECUCION Y
REGISTRO DE IMAGENES, DOCUMENTOS, TRABAJOS O AUDIOVISUALES DE
AUTORES MENORES DE EDAD

Yo (NOMBRES Y
APELLIDOS), con documento de identidad No. , como padre,

madre o0 adulto legalmente responsable del nifio de la nifa:
(NOMBRES Y APELLIDOS),

alumno(a) de la entidad educativa:

(NOMBR
E DE LA ESCUELA, EL COLEGIO, EL INSTITUTO O LA ENTIDAD EDUCATIVA),
y quien participa del proyecto:

(NOMBRE DEL PROYECTO), realizado con el fin de obtener el titulo de Maestria
en la Universidad Pontificia Bolivariana y realizado por:

(NOMBRES Y APELLIDOS DEL (DE LOS) ESTUDIANTES DE MAESTRIA).

Certifico que he sido informado de los motivos educativos, formativos y/o
investigativos por los cuales: el nifio o nifia a mi cargo participara en la realizacion

del proyecto de investigacion y las acciones y actividades que éste conlleve.
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Por ello autorizo a la(s) entidad(es) mencionadas a usar, reproducir y difundir dichas
imagenes, registros, guiones y trabajos hechos por o del nifio o la nifia, con finalidad
exclusivamente informativa, académica, de investigacion o divulgativa, siempre y
cuando al final del proceso de realizacion. Igualmente, que los datos se usaran solo
con propésitos profesionales, codificando la informacion y manteniéndola en
archivos seguros y resguardados, y que a ellos solo tendrdn acceso los
investigadores responsables de la presente indagacion. Por ultimo, que los
resultados del estudio seran usados para la elaboracion de conferencias, ponencias
y publicaciones de articulos o libros con propdsitos educativos, dando crédito a la
entidad y al alumno(a) sin revelar datos sensibles de los sujetos participantes en la

muestra del estudio.

Las entidades mencionadas, a cambio, no cederan esos materiales a terceros y se
comprometen a retirar lo antes posible los materiales de sus sitios Web si asi lo

solicitan.

Y para que asi conste, firmo en (CIUDAD, PAIS) a
los (DIA, del MES del ANO)

(Firma)

Documento de identidad:

Direccion:

Teléfono fijo:

Movil:

Correo electrénico:

98



e ST
e
4. Bolivariana

CONSENTIMIENTO INFORMADO

PARA LA PARTICIPACION EN PROYECTOS DE GRADO DE LA MAESTRIA EN
TIC EN SU PROCESO DE EJECUCION Y REGISTRO DE IMAGENES,
DOCUMENTOS, TRABAJOS O AUDIOVISUALES

Yo, (NOMBRE Y APELLIDOS), con documento de
identidad No. , director de la institucion
educativa

__( NOMBRE DEL COLEGIO, LA ESCUELA, EL INSTITUTO O LA ENTIDAD),
ubicado en (Municipio), certifico

que he sido informado sobre los objetivos del proyecto de investigacion, formacion
e innovacion
educativa

(NOMBRE DEL PROYECTO), desarrollado por elllos docente(s)

_, certifico que se ha dado consentimiento para que varios grupos de estudiantes

de nuestro instituto participen en dicho proyecto.

Las profesoras de dichos grupos, los estudiantes y sus respectivos padres o tutores
legales, han sido informados de los propésitos del proyecto, y han aceptado (por

escrito) participar en la investigacion, las actividades que el proyecto conlleva.

Reconozco que se nos ha informado que la investigacion no tiene animo de lucro,
gue no se usaran las imagenes, ni el material generado por los alumnos para fines
no incluidos en el proyecto. Igualmente, que los datos se usaran solo con propésitos
profesionales, codificando la informacion y manteniéndola en archivos seguros y

resguardados, y que a ellos solo tendran acceso los investigadores responsables

99



de la presente indagacion. Y por ultimo, que los resultados del estudio seran usados
para la elaboracién de conferencias, ponencias y publicaciones de articulos o libros
con propositos educativos, dando crédito a nuestra entidad y al alumno(a) y sin

revelar datos sensibles de los sujetos participantes en la muestra del estudio.

Firmado en CIUDAD Y PAIS,
el (DIA de MES de ANO)

(FIRMA, DOCUMENO DE IDENTIDAD Y SELLO DE LA INSTITUCION)
Datos de contacto

Direccion:

Teléfono(s):

Correo electrénico:

100



Anexo 3. Evidencia de sondeo
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custom Seguridad

La confidencialidad es la
propiedad que impide la

Concepcion de la seguridad de la mformaménb‘ :

Técnicas para asegurar el swhemalj

divulgacién de inrmaciéna |
personas o sisiemas no
auforizados

Es la propiedad que busca mantener los
dalos libres de modifcaciones no autorizadas |
(No es igual a infegridad referencial en bases
de daos.) A groso modo, la infegnidad es el
maniener con exaciiud la informacién tal cual
fue generada, sin ser manipulada o aterada
por personas o procesos no autorizados.

La disponibiidad es la caraceristica,
cualidad o condicién de la informacion de
enconfrarse a disposicion de quienes

deben acceder a ella, ya sean personas,

Es la propiedad que permie idenicar el
generador de la informacion. Por ejemplo
al recibir un mensae de alguien, estar
seguro que es de ese alguien el que o hal
mandado, y no una fercera persona
haciéndose pasar por la otra
(suplantacion de idenidad)

- dejan sin cirar las impresiones enviadas a la impresora|

D H

Sistemas anfi incendios, vigiancia de los Deben cumpir con los crierios de

iros de de dalos, sistemas de ;
e it st [owwresins | (Tt ... st s s
5 S i e;pagones seguridad fsicas e se implanie en los sisiemas, parfiendo de
b estandares y de personal suficientemente

sobretensiones, sisemas de conirol de formado y concienciado con la seguridad.
accesos, efc.

N
Eslo se debe realizar en fodos aquelos frayectos por
los que circule la informacion que se quiere proteger, no|
solo en aquellos mas vuinerables. Por ejlemplo, si los.

Contrasefios didies de s ‘"b"“g’“ daios de una base muy confdencial se han prolegido
e e cor ey ] - e con dos riveles de frewal, se ha Gitado todo el rayecho)
SN enfre los clentes y los servidores y enfre los propios

servidores, se uflizan cerfficados y sin embargo se

de red, tendriamos un punto de vulnerabiidad.

D
Las redes fransportan foda la informacion, por lo que
ademés de ser el medio habiual de acceso de los
atacantes, también son un buen lugar para obiener la
informacion sin fener que acceder a las fuentes de la
misma. Por la red no solo circula la informacién de
fcheros informadcos como tal, también se fransportan
por ella: elecironico, 50
(VolP), mensajeria instantanea, navegacion Infernet,
lecturas y escriuras a bases de dalos, efc.

Perméen generar reglas de acceso
fuertes enfre los usuarios y
servidores no plbicos y los equipos
publicados

Cortafuegos, sisiema de defeccion
de infrusos - anfispyware, anfivirus)
laves para proteccion de sofware

Copias de seguridad e, Permien mantener la informacion

incluso, sisemasde [~ ttToCC en dos ubicaciones de forma

respakdo remoio asincrona

{ S
c v b 7 Asegurar que los operadores puedan frabajar pero querno puedan WY
o 50 por medio de 1o§ programas ni los archivos que no correspondan (Sin una supervision
permisos cenfralizados PR
?  Asegurar que se uflicen los dalos, archivos y programas correctos en/y/por
¢l procedimiento elegido.

?  Asegurar que la informacion transmisda sea la misma que recba el
desfinatario al cual se ha enviado y que no le legue a ofro. y que exisian
sistemas y pasos de emergencia aklernafivos de fransmision entre dierentes
punios.

7 Organizar a cada uno de los empleados por jerarquia inbrmética, con ciaves
disintas y permisos bien establecidos, en fodos y cada uno de los sisiemas o
aplicaciones empleadas.

?  Aclualizar constantemente las contrasefias de accesos a los sistemas de
«computo, como se ha indicado mas arriba, e incluso ullizando programa que
ayuden alos usuarios a la gesson de la gran canédad de contrasefias que
fienen gesfonar en los enfornos aciuales, conocidos habiuaimente como
gestores de identidad.

Restringr el acceso (de personas de
la organizacion y de las que no lo
son) a los programas y archivos
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Introduccién

Para realizar el disefio de un aplicativo web para la denuncia de ciberbullying y
acosos escolares en la institucion educativa Juan Maria Céspedes, fue necesario
entender que existen unos usuarios: estudiantes, padres de familia, docentes y
directivos de la institucion; a quienes se les debe ofrecer la posibilidad de consultar
en la direccion de la web institucional, el tema del bullying y ciberbullying. También
se les debe facilitar la opcién de hacer denuncias cuando han sido objeto de abuso

o de algunos de estos tipos de clasificaciones de bullying y ciberbullying

La propuesta de disefio del aplicativo web que se busca, debe garantizar una alta
seguridad, a fin de que los usuarios puedan hacer uso del sistema con total
tranquilidad, como se evidencio en las respuestas de los estudiantes de sexto a
once de la institucién educativa Juan Maria Céspedes, en el grupo focal realizado
en junio del 2014; en los dialogos con las directivas de ese plantel; con la ley 1620
del 15 de marzo del 2013,donde se establecen los comités de convivencia para
casos de acoso escolar y con la Ley de Infancia y Adolescencia donde se debe
garantizar la proteccion de la identidad del menor. Si se elabora un aplicativo web
sobre el tema del acoso éste debe garantizar que no se divulga la identidad de los
estudiantes que participan, salvo en los casos en los que ya existe la probabilidad
de un delito y en esa situacion especifica se remite el caso Unicamente a la Policia

Nacional en la pagina Te Protejo.
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También debera ser fiable para que el comité de convivencia de la institucion
educativa pueda tomar decisiones respecto a los problemas de bullying vy
ciberbullying que se viven al interior, los cuales se pueden ver reflejados no solo en
las denuncias que hacen los usuarios sino en las conversaciones de chat y de foros

gue el sistema habilita para la comunidad

La propuesta debe tener interfaces amigables, considerando que los principales
usuarios son nifios y adolescentes a quienes se les debe atraer con imagenes,
videos y audios que les puedan ayudar a entender los temas sobres los cuales

consultan.
1.1 Propésito

La intencién de este documento es presentar los requisitos funcionales y no
funcionales, para el disefio de un aplicativo web que permita beneficiar a los
estudiantes teniendo un espacio donde puedan realizar denuncias de maltrato,
minimizando los indices de violencia escolar en la comunidad educativa a la cual

pertenecen.
1.2 Alcance

Este proyecto se propone un alcance hasta la fase de disefio para un aplicativo

web de denuncia de ciberbullying y acoso escolar en la institucion educativa Juan
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Maria Céspedes, adscrita al municipio de Medellin. En una segunda fase, que no

contempla este trabajo, se elaboraria la interface para el aplicativo.

1.3 Personal involucrado

Nombre Eliana Elizabeth Valencia Espinosa

Rol Estudiante de Maestria en ingenieria de

Telecomunicaciones

Categoria Candidata a Magister

profesional

Responsabilidades |Conceptualizacién y disefio de aplicativo web de

denuncia
Informacion delelianavaes@yahoo.es
contacto
Aprobacién
Nombre Oscar Eduardo Sanchez
Rol Docente de Facultad de ingenieria
Categoria Magister
profesional

Responsabilidades [Revision de documentos presentados por

estudiantes
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Informacién de|Oscar.sanchez@upb.edu.co
contacto
Aprobacion
Nombre Beatriz Elena Marin Ochoa
Rol Docente facultad de Comunicaciéon Social
Categoria Doctora en Comunicacion y Periodismo
profesional

Responsabilidades

Directora trabajo de grado

Informacion de|Beatriz.marin@upb.edu.co
contacto
Aprobacion
Directivos y comité de convivencia institucion
Nombre Educativa Juan Maria Céspedes
Rol Autoridades escolares para supervisar el manejo
del aplicativo y dar solucion a algunas denuncias.
Categoria Licenciados
profesional

Responsabilidades

Vigilancia y control del aplicativo, ademas reporte
a autoridades competentes ante faltas graves a la
infancia y adolescencia, como lo establece la Ley
1620 en Colombia
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Informacion de|gestionacademicajmc@hotmail.com
contacto
Aprobacion
Grupo docentes institucion Educativa Juan Maria
Nombre Céspedes
Rol Orientadores para el manejo del aplicativo en la
institucion Educativa Juan Maria Céspedes
Categoria Licenciados y Magisteres de basica secundaria
profesional

Responsabilidades

Futuro manejo del proceso de funcionamiento del

aplicativo
Informacion de|elianavaes@yahoo.es
contacto
Aprobacién
Estudiantes basica segunda dia institucion
Nombre educativa Juan Maria Céspedes
Rol Beneficiarios del uso del aplicativo en la institucion
Educativa
Categoria Estudiantes grados sexto a once basica
profesional segundaria

Responsabilidades

Hacer uso del aplicativo disefiado
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Informacién de
contacto
Aprobacion
Nombre Padres de familia institucion Educativa Juan Maria
Céspedes
Rol Participantes beneficiarios para consultas del
aplicativo en defensa de sus hijos
Categoria
profesional

Responsabilidades |Velar por la integridad de los nifios y adolescentes
gue participan con denuncias y consultas en el
aplicativo. Denunciar en el aplicativo situaciones

de bullying y ciberbullying que afecten a sus hijos

Informacion de

contacto

Aprobacion

1.4 Definiciones, acronimos y abreviaturas

Nombre Descripcién

SRS Especificacion de requisitos de software
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RF Requerimiento funcional
RNF Requerimiento no funcional
UML Lenguaje unificado de modelado
1.5 Referencias
Referencid[Titulo Ruta Fecha |Autor
IEEE 830 | Especificacion 1998 |Instituto de
de requisitos de Ingenieros en
software Electricidad,

Electrénica y

Computacion

Ley 1620 | Convivencia 2013 |Presidencia
Escolar de la
Republica de
Colombia
Ley 1098 | Caodigo de 2006 |[Congreso de
infancia y la Republica
adolescencia de Colombia.

Levantamiento de requisitos del software



Universidad
Pontificia
Bolivariana

Propuesta de disefio para un aplicativo web de denuncia de
ciberbullying y acoso escolar en la institucion educativa

Rev. [99.99]
Juan Maria Céspedes Pag. 116

Especificacidn de requisitos de software

1.6 Resumen

Este documento estd estructurado en tres partes que se describen a
continuacion: la primera parte hace una presentacion general del proyecto donde
se especifica el propoésito y el alcance, aparecen los nombres de las personas
participantes y define algunas palabras y abreviaturas en un vocabulario general

gue permita una lectura comprensible.

En una segunda parte, se hace una descripcidon, mostrando los requisitos
funcionales y no funcionales del producto de forma no detallada, hace una
presentacion de aquellas limitaciones a tener en cuenta a la hora de disefar y
desarrollar el sistema, las caracteristicas de los usuarios, las restricciones,
suposiciones y dependencias, ademas representa aquellos factores que, si
cambian, pueden afectar a los requisitos, finalmente en esta segunda etapa se hace
la identificacion de futuras mejoras al sistema, que podran analizarse e

implementarse en un futuro.

En una tercera seccion estad contenida una lista detallada y completa de los
requisitos que debe cumplir el sistema a desarrollar; interfaces de usuarios,
hardware, software, e interfaces de comunicacion, también aqui se definen las
acciones fundamentales que debe realizar el software al recibir informacion,

procesarla y producir resultados, se especifica ademas los requisitos relacionados
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con la carga que se espera tenga que soportar el sistema como son seguridad,
fiabilidad, disponibilidad, mantenimiento, portabilidad y otros.

2. Descripcion general
2.1 Perspectiva del producto

Este proyecto académico desarrolla una propuesta de disefio de un aplicativo
web para abordar las denuncias del maltrato de quienes se sienten afectados por el
bullying, y el acoso escolar en la Institucion Educativa Juan Maria Céspedes.

El bullying escolar es un problema que preocupa a docentes y padres de familia,
asi como a las autoridades educativas, por su creciente aparicion en el entorno de
adolescentes y nifios, en particular en sus sitios de estudio [escuelas, colegios y
universidades] donde es un tema recurrente y explicito, que genera no solo una
agresion fisica, sino también psicolégica, extorsiva, sexual y verbal entre los
escolares.

Con esta propuesta se pretende dar cumplimiento la ley 1620 de 2013 donde se
establecen unos comités de convivencia que ayuden al mejoramiento de la
convivencia sana en las instituciones educativa en Colombia. Con este disefio de
aplicativo web se pretende sea una herramienta de vinculo entre los estudiantes y

las autoridades educativa del plantel.
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2.2 Funcionalidad del producto

Dividir por actores de la siguiente manera:

A

Sistema

T

Coordinador de Padres de familia Administrador del i Rector Sicologo Profesor ~ Usuario  Servidor de Base de datos
disciplina sistema correo
electronico

Sistema: Sitio web que presta el servicio de ingresar, consultar, modificar
denuncias de ciberbullying, como también brinda informacion de manera
didactica, asesoria por medio de chat e interaccién de los usuarios por
medio del foro.

Coordinador Disciplina: Rol encargado de consultar los casos enviados
por los estudiantes y cita al comité de convivencia para dar tramite a la
denuncia, tiene permiso para consultar casos, actualizar novedades,
agendar a cada uno de los miembros del comité y votar en el comité de
convivencia.

Padres de familia: Rol que tiene como funcionalidad visualizar la
informacion de la pagina, poder usar el chat, foros e ingresar una
denuncia.

Administrador Sistema: Rol encargado de administrar la aplicacion

operativamente, realiza los backups del sistema, administra la seguridad
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del aplicativo, creacién e inhabilitacion de usuarios, asignacion de roles,
realiza tareas de mantenimiento.

e Estudiante: Rol encargado de ingresar los casos de ciberbullying y
revisar las novedades que estos generen, ademas de interactuar con
otros usuarios a través del chat y foros.

e Rector: Rol encargado de leer y cerrar casos, votar en el comité de
convivencia, citar a comité extraordinario de convivencia y remitir los
casos a las autoridades competentes en caso de ser necesario.

¢ Sicologo: Rol encargado de leer los casos, administrar el chat y atender
a los usuarios que ingresen por este medio, administrar el foro, modificar
contenidos informativos de la pagina, leer casos y votar en el comité de
convivencia.

e Profesor: Rol encargado de ingresar, consultar y actualizar denuncias,
moderador del foro, modificar contenidos informativos de la pagina, leer
casos y votar en el comité de convivencia en caso de ser asignado.

e Usuario: Rol que representa los usuarios no registrados, pueden
visualizar la informacion general. No tendran permisos para denunciar,
ingresar a foros o chat.

e Servidor de correo electronico: Representa la plataforma encargada de
realizar él envio de correos a todos los usuarios de la comunidad

académica registrados en el aplicativo.
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e Base de datos: Representa el motor de base de datos, donde se
almacenara toda la informacioén correspondiente a las denuncias, historial

de foros y de chat.

2.3 Caracteristicas de los usuarios

Tipo de usuario Estudiantes

Formacion Basica primaria, basica segundaria y media
técnica

Habilidades Basico en Ofimatica, Basico en manejo de

computador y Basico navegacion web

Actividades e Generar, consultar y modificar casos
e Participar en foros y chat

e Visualizar informacién basica acerca del

ciberbullying.
Tipo de usuario Administrador del Sistema
Formacion Licenciados, Ingeniero o Tecnélogo en Sistemas
Habilidades Ofimatica basica, Intermedio de Base de Datos,

Intermedio en programacion orientada a objetos,
Avanzado en navegacion web, Avanzado en

manejo de computador.

Actividades e Generar usuarios.
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Administrar plataforma como primer filtro.
Generar backups semanales de la base de
datos.

Suministrar la consulta de los datos
personales del usuario que sea solicitado
previamente por el comité.

Supervisar seguridad del aplicativo.
Visualizar informacion basica acerca del

ciberbullying.

Tipo de usuario

Coordinador de Disciplina

Formacion Licenciado, Magister o Ingeniero

Habilidades Basico en Ofimatica, Basico en manejo de
computador y Basico navegacion web

Actividades e Revisar como primer filtro los casos y

descartar los que no competen al comité.
Lee los casos y visualiza sus adjuntos.
Adjunta novedades a los casos.

Vigila el buen uso de foros y chat.
Visualizar informacion basica acerca del

ciberbullying.

Tipo de usuario

Profesor Comité de Convivencia
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Formacion Licenciado, Magister, Doctorado o Ingeniero

Habilidades Basico en Ofimatica, Basico en manejo de

computador y Basico navegacion web

Actividades e Administra los contenidos del blog y foros.
Encargado de la actualizacibn de estos
contenidos.

¢ Vigila el buen uso de foros y chat.

e Lee los casosy visualiza sus adjuntos.

e Adjunta novedades a los casos.

e Visualizar informacion béasica acerca del

ciberbullying.

Tipo de usuario Rector

Formacion Licenciado, Magister, Doctorado o Ingeniero

Habilidades Basico en Ofimatica, Basico en manejo de

computador y Basico navegacion web

Actividades e Lee los casos y visualiza sus adjuntos.

e Revisa como segundo filtro los casos que el
Coordinador de disciplina descarte, y toma
los correctivos segun el caso

¢ Adjunta novedades a los casos.

e Cambia el estado del caso.
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e Remite a las autoridades correspondientes
los casos que se sale de la competencia de
la institucion.
e Visualizar informacion béasica acerca del
ciberbullying.
Tipo de usuario Sicologo
Formacion Sicologo
Habilidades Basico en Ofimatica, Basico en manejo de
computador y Basico navegacion web
Actividades e Maneja el area del chat para orientar
profesionalmente a todos los usuarios.
e Lee los casosy visualiza sus adjuntos.
e Adjunta novedades a los casos.
e Administra los contenidos del foro.
e Inserta, modifica, elimina y visualiza la
informacion basica acerca del ciberbullying.
Tipo de usuario Profesor
Formacion Licenciado, Magister, Doctorado o Ingeniero
Habilidades Basico en Ofimética, Basico en manejo de
computador y Basico navegacion web
Actividades e Generar, consultar y modificar casos
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e Participar en foros y chat
e Visualizar informacion béasica acerca del
ciberbullying.
Tipo de usuario Padres de familia
Formacion No Aplica
Habilidades Basico en Ofimatica, Basico en manejo de
computador y Basico navegacion web
Actividades e Generar, consultar y modificar casos
e Participar en foros y chat
e Visualizar informacion basica acerca del
ciberbullying.
Tipo de usuario Usuario
Formacion No Aplica
Habilidades e Basico en Ofimética, Basico en manejo de
computador y Basico navegacion web
Actividades e Visualizar informacion basica acerca del
ciberbullying.
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2.4 Restricciones

Se posee una restriccion por la ley de proteccién de datos personales en la cual
deberemos solicitar la autorizacion para utilizar en nuestro sistema la informacién
personal de los usuarios (Decreto 1377 de 2013 y ley 1581 de 2012).

Ademas en cumplimiento del Articulo 7 de la Ley 1581 de 2012 la cual establece:

“Derechos de los nifos, nifias y adolescentes. En el Tratamiento se asegurara el

respeto a los derechos prevalentes de los nifios, nifias y adolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, nifias y

adolescentes, salvo aquellos datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion
y capacitar a los representantes legales y tutores sobre los eventuales riesgos a los
gue se enfrentan los nifios, nifias y adolescentes respecto del Tratamiento indebido
de sus datos personales, y proveer de conocimiento acerca del uso responsable y
seguro por parte de nifios, nifias y adolescentes de sus datos personales, su
derecho a la privacidad y proteccion de su informacion personal y la de los demas.
El Gobierno Nacional reglamentara la materia, dentro de los seis (6) meses

siguientes a la promulgacién de esta ley.”
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Debemos realizar dentro de la Institucion Educativa una campafa educativa con
los representantes legales y tutores de los menores sobre los eventuales
riesgos a los que se enfrentan los nifios, nifias y adolescentes respecto al
tratamiento indebido de sus datos personales y fomentar el uso responsable y

seguro de estos.

También poseemos una restriccién con el actual servidor que posee la Institucion
Educativa para alojar el aplicativo, ya que se debe realizar una actualizacion de este

para soportar de manera Optima y eficiente el aplicativo web.

Este aplicativo web, no sera tenido en cuenta como una App ya que esta siendo
disefiado para trabajar desde un navegador como Internet Explorer, Google
Chrome, Opera, Mozilla Firefox, entre otros. Es un aplicativo web, ya que posee
conexiones con bases de datos y necesita de un servidor web para poder trabajar

en el caso de nosotros a través de internet.

También la institucion debe iniciar una alianza con Microsoft, para el manejo de
algunos paquetes que necesitaremos para la administracion de la plataforma y
brindarles a nuestros estudiantes mejores herramientas para su diario trabajar en la
institucion educativa, para esto recurriran al contrato School Agreement, el cual es
una suscripcién a los programas de adquisiciéon de licencias por volumen de

Microsoft para las escuelas primarias, secundarias y de nivel prescolar. Con lo cual
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nos permiten simplificar la administracion de programas y gestionar todas las

tecnologias.

2.5 Suposiciones y dependencias

Si tenemos en cuenta la restriccion por el sistema operativo, motor de base de
datos y de hardware en el servidor, dependemos de las mejoras para poder ofrecer
el servicio de manera 6ptima, se podrian dar soluciones como el cambio a
soluciones en software libre, pero requieren de cambios drésticos en el disefio del
sistema ya que este se encuentra disefiado para realizarse en ASP .NET MVC con
C# y un motor de base de datos en SQL Server. Se determin6 que este modelo es
el mas pertinente para el proyecto ya que facilita la administracion de la complejidad,
usa un modelo de controlador frontal que procesa las solicitudes de la aplicacion,
proporciona mayor compatibilidad con el desarrollo basado en pruebas, entre otras,

gue hacen ver esta opcion como la mas viable.

Dependemos del compromiso de la Institucion Educativa en realizar las
campafas y darnos la autorizacion del uso de informaciéon personal para dar
cumplimiento a la Ley 1581 de 2012 y asi poder utilizar su informacion personal en
nuestra base de datos. También dependemos que la institucion realice el contrato

School Agreement con Microsoft para poder utilizar algunas de sus herramientas
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como Microsoft Visual Studio y SQL Server para que el Administrador del Sistema

pueda darle su respectivo mantenimiento y administrar el aplicativo.

2.6 Evolucion previsible del sistema

En un futuro cercano, se podria migrar a un aplicativo mévil para 10S y Android,
con lo cual podemos acercarnos mas a los usuarios del sistema y brindarles otras
opciones ademas del aplicativo web, pero debo especificar que este es un aplicativo
web y aunque proyectemos en un futuro un aplicativo mévil, no lo estamos

trabajando en este proyecto.

También podemos mejorar la interactividad con el usuario de acuerdo a la
experiencia que obtengan estos al principio de la entrada en funcionamiento del

aplicativo.

Mejorar la accesibilidad para las personas con discapacidades visuales, para que
puedan navegar en la pagina mediante sonidos y reportar los casos mediante la

VOZ.
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3. Requisitos especificos
Numero de requisito 1.1
Nombre de requisito |RF_1.1 Generar Roles
Tipo X Requisito [ ] Restriccion
Fuente del requisito |Administrador del Sistema
Detalle El Administrador del Sistema Genera lo roles

Estudiante, Profesor, Profesor Comité, Acudiente y

directivo

Prioridad del requisito <] Alta/Esencial ] [] Baja/
Media/Deseado Opcional

NUmero de requisito 1.2

Nombre de requisito |RF_1.2 Registrar Usuario Administrador del Sistema

Tipo X Requisito [ ] Restriccion

Fuente del requisito |Programador

Detalle El programador creara este primer usuario
administrador durante la programacién, para realizar
todas sus pruebas, y luego asignarlo al Administrador
del Sistema, el cual estard a cargo del Profesor de
Sistemas de la Institucion Educativa. Este usuario
llevara el Nombre, Apellido, Cedula, Rol (Administrador

Sistema), Correo, Numero de teléfono, Direccion,
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Grupo (Profesor), y foto. Todos los campos son
obligatorios. El sistema generara una contrasefia
automatica, la cual enviara al correo electronico
ingresado y solicitara cambio en el primer ingreso al

aplicativo.

Prioridad del requisito

X] Alta/Esencial [ ] [] Baja/
Media/Deseado Opcional

Numero de requisito

1.3

Nombre de requisito

RF_1.3 Registrar Usuarios Estudiantes

Tipo

X Requisito [ ] Restriccion

Fuente del requisito

Administrador del Sistema

Detalle

El administrador registrara los usuarios Estudiantes,
para tal fin debera solicitar la siguiente informacion:
Nombre, Apellido, Numero documento, Rol
(Estudiante), Correo, Numero de teléfono, Direccion,
Grupo (Estudiante), Grado (1 a 11) y Grupo-Grado(a, b
o0 c¢) y foto. Todos los campos son obligatorios. El
sistema generara una contrasefia automatica, la cual
enviara al correo electronico ingresado y solicitara

cambio en el primer ingreso al aplicativo.
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Prioridad del requisito <] Alta/Esencial ] [] Baja/

Media/Deseado Opcional

Numero de requisito 1.4

Nombre de requisito |RF_1.4 Registrar Usuarios Padres de familia

Tipo X Requisito [ ] Restriccion

Fuente del requisito |Administrador del Sistema

Detalle El administrador registrara los usuarios Padres de
familia, para tal fin debera solicitar la siguiente
informacion: Nombre, Apellido, Numero documento,
Rol (Acudientes), Correo, Numero de teléfono,
Direccion, Grupo (Acudientes), y foto. Todos los
campos son obligatorios. El sistema generara una
contrasefia automatica, la cual enviara al correo
electrénico ingresado y solicitara cambio en el primer

ingreso al aplicativo.

Prioridad del requisito <] Alta/Esencial ] [] Baja/
Media/Deseado Opcional

Numero de requisito |1.5

Nombre de requisito |RF_1.5 Registrar Usuarios Profesor

Tipo X Requisito [ ] Restriccion

Fuente del requisito |Administrador del Sistema
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Detalle

El administrador registrara los usuarios Profesor, para
tal fin debera solicitar la siguiente informacién: Nombre,
Apellido, Numero documento, Rol (Profesor o
Psic6logo), Correo, Numero de teléfono, Direccion,
Grupo (Profesor), y foto. Todos los campos son
obligatorios. El sistema generara una contrasefia
automatica, la cual enviara al correo electronico
ingresado y solicitara cambio en el primer ingreso al

aplicativo.

Prioridad del requisito <] Alta/Esencial ~ [] [] Baja/

Media/Deseado Opcional

NUmero de requisito

1.6

Nombre de requisito

RF_1.6 Registrar Usuarios Directivo

Tipo

X Requisito [ ] Restriccion

Fuente del requisito

Administrador del Sistema

Detalle

El administrador registrara los usuarios Directivo, para
tal fin debera solicitar la siguiente informacion: Nombre,
Apellido, Numero documento, Rol (Coordinador
Disciplina o Rector), Correo, Numero de teléfono,
Direccion, Grupo (Directivos), y foto. Todos los campos

son obligatorios. El sistema generara una contrasefia
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automatica, la cual enviara al correo electrénico

ingresado y solicitara cambio en el primer ingreso al

aplicativo.

Prioridad del requisito

X Alta/Esencial [ ] []
Media/Deseado Opcional

Baja/

NUmero de requisito

1.7

Nombre de requisito

RF_1.7 Consulta Usuarios

Tipo

X Requisito [ ] Restriccion

Fuente del requisito

Administrador del Sistema

Detalle

El administrador del Sistema en sus funciones, debe
poder consultar los usuarios, teniendo en cuenta que la
contrasefa esta encriptada, por lo cual, para realizar

cualquier cambio se debe realizar por el aplicativo.

Prioridad del requisito

X Alta/Esencial  [_] [] Baja/
Media/Deseado Opcional

NUmero de requisito |1.8
Nombre de requisito |RF_1.8 Modificar Usuarios
Tipo X Requisito [ ] Restriccion

Fuente del requisito

Administrador del Sistema

El administrador del Sistema en sus funciones, debe

poder modificar los usuarios, teniendo en cuenta que la
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contrasefia esta encriptada, por lo cual, para realizar
cualquier cambio de contrasefia se debe realizar por el
aplicativo. Se podra modificar el Nombre, Apellido,
Cedula, Rol, Correo, Numero de teléfono, Direccion,
Grupo (si es profesor, estudiante, directivo o padre de
familia) y foto, ademas el Grado, Grupo Grado (Si es
estudiante) y que el usuario este habilitado o
deshabilitado.

Prioridad del requisito

X Alta/Esencial  [_] [] Baja/
Media/Deseado Opcional

NUmero de requisito

1.9

Nombre de requisito

RF_1.9 Genera Informes de Actividad Usuarios

Tipo

X Requisito [ ] Restriccion

Fuente del requisito

Administrador del Sistema

El administrador del Sistema en sus funciones, debe
poder generar un informe detallado de la conexion de
usuarios, cantidad de denuncias, tiempos de

respuesta, nivel de satisfaccion mensual al aplicativo

Prioridad del requisito

X Alta/Esencial  [_] [] Baja/
Media/Deseado Opcional

NUmero de requisito

2.1
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Nombre de requisito

RF_2.1 Inicio de Sesién

Tipo

X Requisito [ ] Restriccion

Fuente del requisito

Comité

Detalle

Todos los usuarios que deseen denunciar, consultar o
modificar un caso, utilizar el foro y chat, deberan utilizar
sus credenciales para poder iniciar sesion en el
sistema. Deberan tener la opcién de iniciar sesién al
lado superior derecho. Los datos que se le solicitaran
es Nombre de Usuario y Contrasefia. La aplicacion
debe permitir recordar la clave. Si los datos son
ingresados correctamente, al lado derecho superior
debe mostrar Hola y el primer nombre del usuario, si no

debe de generar un error de datos incorrectos.

Prioridad del requisito

X Alta/Esencial  [_] [] Baja/
Media/Deseado Opcional

NUmero de requisito

2.2

Nombre de requisito

RF_2.2 Recordar Contrasefia

Tipo

X Requisito [ ] Restriccion

Fuente del requisito

Comité

Detalle

Todos los usuarios podran utilizar el link de Recordar

Clave ubicado en el lado superior derecho. Esta opcion
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solicitara el correo electronico, confirmacion del correo
electronico y el niamero de identificacion (cedula o
tarjeta de identidad). Si los datos ingresados son
correctos, el sistema procedera a generar una nueva
clave y enviarla al correo electronico de la persona, la
cual debe cambiar esta clave al iniciar sesion por

primera vez después de cambiada.

Prioridad del requisito <] Alta/Esencial [ ] [] Baja/
Media/Deseado Opcional

NUmero de requisito |3.1

Nombre de requisito |RF_3.1 Genera Denuncia

Tipo X Requisito [ ] Restriccion

Fuente del requisito |Comité

Detalle El sistema debe permitir a los usuarios estudiante,
padre de familia y profesor que previamente han
iniciado sesién y tienen al momento de ejecutar esta
funcionalidad la sesion activa, generar una denuncia.
El formulario de generacién debe contener: Titulo de la
Denuncia, Nombres completos de la victima,
Descripcion detallada de la denuncia, Tipo de
Caso(Manoteo o manoteo virtual), Fecha y hora
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aproximada en que se presenté el caso y pruebas de la
denuncia (en el caso que tenga). Al ingresar el sistema
debe generar un numero de ticket, el cual llegara al
correo de la persona que género el caso.

Prioridad del requisito <] Alta/Esencial ] [] Baja/
Media/Deseado Opcional

NUmero de requisito |3.2

Nombre de requisito |RF_3.2 Consulta de casos

Tipo X Requisito [ ] Restriccion

Fuente del requisito |Comité

Detalle El sistema debe permitir a los usuarios estudiante,
padre de familia y profesor que previamente han
iniciado sesién y tienen al momento de ejecutar esta
funcionalidad la sesion activa, consultar todas las
denuncias generadas desde su usuario con sus

respectivos detalles.

Prioridad del requisito <] Alta/Esencial ~ [] [] Baja/
Media/Deseado Opcional

Numero de requisito 3.3

Nombre de requisito |RF_3.3 Modifica Casos Activos

Tipo X Requisito [ ] Restriccion
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Fuente del requisito |Comité
Detalle El sistema debe permitir a los usuarios estudiante,

padre de familia y profesor que previamente han
iniciado sesion y tienen al momento de ejecutar esta
funcionalidad la sesion activa, modificar todas las
denuncias gque estén activas y en estado revision los
siguientes campos de la denuncia: Descripcidon
detallada de la denuncia y Fecha y hora aproximada en
que se presentd el caso. Ademas podra anexar mas
pruebas, mas no podra eliminar las anteriormente

insertadas en la denuncia.

Prioridad del requisito <] Alta/Esencial  [] [] Baja/
Media/Deseado Opcional

Numero de requisito 4.1

Nombre de requisito |RF_4.1 Revisién de casos para asignacion

Tipo X Requisito [ ] Restriccion

Fuente del requisito |Comité

Detalle El aplicativo debera permitir al coordinador de disciplina
y rector (como segunda instancia en el caso de ser
remitido por el coordinador), visualizar los casos para

verificar estos. En caso de ser un mal uso se procedera
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remitir este al rector el cual debe tomar los correctivos
disciplinarios por el mal uso del sistema con el usuario.
Si la denuncia es correcta, se procederd a agendarla
en el cronograma del comité de convivencia mas
préximo. A este comité se le podran asignar como
maximo 5 casos por reunién. El sistema lo agendara de

acuerdo a este parametro.

Prioridad del requisito <] Alta/Esencial [ ] [] Baja/
Media/Deseado Opcional

NUmero de requisito 4.2

Nombre de requisito |RF_4.2 Generar novedades al caso.

Tipo X Requisito [ ] Restriccion

Fuente del requisito |Comité

Detalle El aplicativo debera permitir al Rector, profesor
miembro del comité, psicologo y coordinador de
disciplina, generar las respectivas novedades a la
denuncia que se den durante la reunién y las

decisiones que esta tome.

Prioridad del requisito <] Alta/Esencial ~ [_] [] Baja/
Media/Deseado Opcional

Numero de requisito 4.3
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Nombre de requisito |RF_4.3 Cierre del caso
Tipo X Requisito [ ] Restriccion
Fuente del requisito |Comité
Detalle El aplicativo debera permitir al Rector, generar el cierre

del caso, después de este haber sido estudiado por el

comité, adjuntando las decisiones que este ha tomado.

Prioridad del requisito <] Alta/Esencial ] [] Baja/
Media/Deseado Opcional

Numero de requisito 5.1

Nombre de requisito |RF_5.1 Consulta Informacion de Ciberbullying

Tipo X Requisito [ ] Restriccion

Fuente del requisito |Comité

Detalle El aplicativo debera permitir a todos los usuarios, sin
iniciar sesion, visualizar toda la informacion relacionada

al ciberbullying.

Prioridad del requisito <] Alta/Esencial ~ [] [] Baja/
Media/Deseado Opcional
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3.1 Requisitos funcionales

El sistema debe permitir la creacion de los usuarios Estudiantes, Profesores,
Padres de familia y directivos por parte del administrador del sistema, esto con el
fin de certificar que solo los miembros de la Institucion Educativa sean los que

tengan acceso a las funcionalidades de denuncias, chat y foros.

Esta creacion debe contener el Nombre, Apellido, Cedula, Rol, Correo, Numero
de teléfono, Direccion, Grupo (si es profesor, estudiante, directivo o padre de familia)

y foto, ademas el Grado, Grupo Grado (Si es estudiante)

El Gnico dato nulo que se adopta en esta creacién de usuario es el Grado, Grupo

Grado, ya que este solamente aplica para el usuario Estudiante.

El sistema debe permitir la asignacion del rol, cuando se realiza esta creacion,
automaticamente el sistema debe generar un ID y contrasefia para luego enviarla al

correo electrénico del estudiante.

El sistema debe tener encriptada la contrasefia del usuario, y debe permitir

solamente cambiarla desde el mismo Aplicativo y enviarla al correo electrénico.

El sistema debe permitir consultar general e individualmente los usuarios,
solamente con previo requerimiento por parte del comité para certificar la seguridad

de la informacion.
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El administrador del sistema tiene el poder de activar o desactivar un usuario,
previo requerimiento del comité. Este cada que se desvincula un actor de la
Institucion Educativa procede a desactivarlo, sin que esto afecte el historial de sus
casos. Por ningln motivo se permitira la eliminacion de usuarios, estos solamente

se podran deshabilitar.

El administrador del sistema debera presentar informes sobre la cantidad de
usuarios que utlizan la plataforma, casos aceptados, casos descartados,
efectividad al responder, entre otros que vean convenientes el comité para evaluar

la funcionalidad del software.

El sistema deberd permitirle al administrador del sistema modificar los datos

personales de los usuarios, con previo requerimiento de estos.

Para el ingreso de los usuarios, el sistema debera estar siempre activo y debera
facilitar el ingreso por parte de los actores al sistema. Sin ingreso no se debe

visualizar ninguna parte del aplicativo por motivos de seguridad.

A los dos intentos en menos de 5 minutos de inicio errados, aparecera un captcha
para verificar que no sea un ataque informatico y a los cuatro intentos errados
bloqueara el usuario al que estan tratando de acceder por precauciéon y solo se

podra desbloquear realizando una solicitud al administrador del sistema.
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La opcién de recordar Usuario-Contrasefia estara habilitada siempre y cuando el
usuario al que se le piensa recuperar los datos este habilitado en el sistema. Se
realizara por medio de correo electrénico y se asignara una contrasefia nueva
temporal de 5 minutos, después de estos la contrasefia queda sin validez y se

debera volver a solicitar los datos.

El sistema deberd permitir a los usuarios Estudiante, Profesor y Acudiente, la

generacion de casos.

Para la generacion de casos se necesita una descripcion total en menos de 2400
palabras de los hechos, se permiten adjuntar imagenes de tamafio maximo 600mb,
fecha en que ocurrio el caso, nombre de la victima, tipo de caso (manoteo o manoteo

virtual) y lugar en el cual sucedio el evento.

Se debera permitir a los actores que generen casos, consultar los activos y
mostrar los ademdums que realicen el rector o coordinador de disciplina como

representantes del comité encargados de comunicar.

Se debera permitir realizar modificaciones a los casos, anotando estos como

notificaciones para poder evaluar los cambios realizados.

El sistema debe permitir ver el historial de casos a todos los usuarios y es deber

del administrador del sistema preservar los datos pasados realizando los
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respectivos backups para proteger la informacion almacenada en los servidores en

caso de dafos.

El Rector y el Coordinador de Disciplina como miembros del comité que en sus
funciones tienen la labor de comunicar las diferentes novedades al usuario deben

tener un médulo funcional para realizar los respectivos ademdums a los casos.

Se debera permitir Consultar las novedades realizadas al caso por el comité al

afectado y todos los miembros del comité.

El sistema debe permitir visualizar los casos abiertos para poder administrar su

estudio de la manera mas éptima y eficiente.

El rector, como miembro que lidera el comité, es la Unica persona autorizada en
modificar el estado del caso, el cual tiene la opcidn de descartar, remitir autoridades,

en estudio, citado a comité y solucionado.

Para todos los miembros del comité, se debera permitir la observacién de todos
los detalles del caso para su evaluacion correcta y eficiente.
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3.2 Requisitos no funcionales
3.2.1 Requisitos de rendimiento

La institucion educativa Juan Maria Céspedes cuenta con una comunidad
estudiantii de 1250 estudiantes actualmente y una comunidad general de
aproximadamente 2600 personas entre acudientes, planta docente, estudiantes y
directivos. Se espera recibir inicialmente 150 terminales conectadas al mismo
tiempo, las cuales pueden realizar aproximadamente 40 transacciones por segundo.
Las transacciones esperamos que tengan sus horas pico entre las 10:00 am — 11:00
am, 3:00pm - 5:00pm y 8:00pm — 9:00pm.

3.2.2 Seguridad

v’ Las politicas de Seguridad Informatica establecidas por el Comité para
la proteccién del denunciante inicialmente son las siguiente:

v' Proteccién de la identidad de los usuarios, entregando usuarios
generados automaticamente por el sistema el cual sera una
combinacion entre letras y numeros de 7 caracteres para dificultar el
reconocimiento de las personas.

v' Se realizaran campafas entre los usuarios para el buen manejo y
limpiado de cookies en los navegadores, para proteger el robo de
identidad.
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v Los computadores de la Institucion Educativa deberan tener
desactivada la opcién de almacenaje de cookies.

v' La contrasefla para ingresar al sistema debe estar compuesta por
minimo 10 caracteres, entre los cuales debe tener minimo una letra, un
namero, un caracter y una mayuscula.

v' La sesion se debera cerrar automaticamente después de 5 minutos de
inactividad.

v' Es deber del Administrador del Sistema la correcta asignacién de los
roles a cada uno de los usuarios.

v El sistema debe tener un registro de actividades, en el cual se debe
identificar la fecha y el usuario que realizo la actividad.

v' El acceso al sistema esta restringido para el publico en general,
solamente deberan ingresar la comunidad del Instituto Educativo.

v' Se debera programar el aplicativo por capas, para proteger la seguridad

de la informacion.
3.2.3 Fiabilidad

Para brindar un excelente servicio, debemos garantizar la estabilidad operativa del
aplicativo y su buen desempefio sobre todo en las horas que esperamos mas
usuarios. Por tanto lo tanto se debe poder generar, consultar y modificar de forma
agil y eficiente todos los casos. Debe tener capacidad de respuesta para los

usuarios que se estima recibir.
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3.2.4 Disponibilidad

El sistema debe tener una disponibilidad del 85% (6/24). Los dias domingo se
realizaran los trabajos de mantenimiento y backups de la plataforma, por tanto este
dia no estara disponible la plataforma inicialmente, aunque el objetivo es recortar

este tiempo hasta llegar al 95% de disponibilidad.
3.2.5 Mantenibilidad

Se realizaran tareas de mantenimiento semanal los dias domingo inicialmente,
en los cuales se realizaran los backups de las bases de datos, informes de

comportamiento de la pagina y modificaciones de parametros.

El Sistema debera estar correctamente documentado, con documentacion para

realizar cambios de parametros y resolucion de problemas como primera capa.
Se debera realizar limpieza de temporales y otros en el servidor cada domingo.

El Administrador del Sistema debera contar con un médulo de mantenimiento en

el software, que le ayude a realizar todas estas tareas.
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3.2.6 Facilidad de Uso

Teniendo en cuenta a la comunidad a impactar, el aplicativo debe ser sencillo, y
debera contar con una plataforma didactica de entrenamiento para poder capacitar

a los usuarios nuevos.

3.2.7 Operatividad

El sistema debe ser operativo sobre plataformas Windows, Mac y Linux sin

ningun problema.

El administrador del sistema designado por la institucién debera ser capacitado

para la vigilancia de la buena operatividad del software.

El servidor debera tener acceso por via VPN para la resolucién de problemas en

horarios no laborales, para certificar la estabilidad del software.
3.2.8 Compatibilidad

El Aplicativo debera ser compatible con Internet Explorer, Chrome, Mozilla y
Opera, como principales navegadores y debera ser disefiado con Responsive Web
Design para permitir su correcta visualizacion desde los navegadores de Tablets y

Smartphone.
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Otros requisitos

¢ Facilidad de comunicaciones por via Foros y Chat.

o El disefio debe ser interactivo y acorde a la comunidad, teniendo en cuenta los
colores de la instituciobn como base para el aplicativo.

e Contar con herramienta de busqueda en el aplicativo.

e Contar con un mapa del aplicativo web.
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4. Apéndices

Tabla 1. PRESUPUESTO GLOBAL DE LA PROPUESTA POR FUENTES DE

FINANCIACION

RUBROS FUENTES TOTAL
UPB ESTUDIANTE

PERSONAL 10000000 14400000 24400000
EQUIPO 0 3240000 3240000
MATERIALES 0 1000000 1000000
VIAJES 0 1000000 1000000
BIBLIOGRAFIA * 0
SOFTWARE 0 3000000 3000000
PUBLICACIONES* 0 100000 100000
SERVICIOS 0 2000000 2000000
TECNICOS
CONSTRUCCIONES |0 0 0
MANTENIMIENTO 0 0 0
ADMINISTRACION 0 0 0
OTROS* 0 1400000 1400000
TOTAL 10000000 26140000 36140000
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Tabla 2. PRESUPUESTO GLOBAL DE LA PROPUESTA POR VIGENCIAS

RUBROS TRIMESTRE | TRIMESTRE | TRIMESTRE | TRIMESTRE | TOTAL
1 2 3 4
PERSONAL 12200000 | 12200000
EQUIPO 1620000 1620000
MATERIALES 500000 500000
VIAJES 500000 500000
BIBLIOGRAFIA
SOFTWARE 3000000 0
PUBLICACIONES | 100000
SERVICIOS 1000000 1000000
TECNICOS
CONSTRUCCIONES
MANTENIMIENTO
ADMINISTRACION
OTROS 700000 700000
TOTAL 19620000 | 16520000
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Tabla 3. DESCRIPCION DE LOS GASTOS DE PERSONAL
Participante | FORMACI |FUNCION |DEDICA |DEDICA |C DTALTO
ON CION |CION PESOS
HORAS | No.
MESES
Nombre UPB Estudiante |TOTAL
Eliana Estudiante |Desarrolla 4 horas |6 14400000 [14400000
Valencia maestria trabajo de diarias
grado
Beatriz PHD Asesora 20 6 1000000 1000000
Marin trabajo de horas
grado mensua
les
Roberto PHD Asesora de |20 6 1000000 1000000
Hincapié trabajo de horas
grado mensua
les
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Tabla 4. DESCRIPCION DE LOS EQUIPOS QUE PLANEA UTILIZAR
EQUIPO JUSTIFICACION |UNIDAD(ES) A LA |Horas de Valor |Valor
CUAL asignacion |hora |[total
PERTENECE EL al proyecto
EQUIPO
UPB | Estudiante
Computador | Es donde se 1 9 horas 20000 | 32400000
personal desarrollara el diarias
trabajo de grado
TOTAL 32400000
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CRONOGRAMA
Dia Mes |Mes [Mes |[Mes |Mes |Mes
Actividades S 1 2 3 4 5 6

Documentacion, analisis,
revision de la informacion. 01/06/ |06/07

asesoria docentes 100 |14 /14

Recoleccién y

lab ., Mon Mon
elaboracion
5 23 0207 | 29/07
documentacién
. . /14 114
Ciberbullying
Documentacion y Fri Mon

andlisis del area social en |14 30/07 20/08

institucion educativa. 114 /14
Documentacién y Eri Mon
estudio metodologia de
J 2 |21/08 5408
para el desarrollo de
_ o 4 114
ingenieria.
Fri Mon
Construccion de 12 12808 |17/09
prototipos y desarrollo de 14 /14
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la metodologia (casos de
uso)
wed | 1e
Disefio técnico del
_ _ 5 |19/09 |gg/10
prototipo funcional
114 /14
Wed Thu
Codificacion del
_ _ 42 92110 |30/11
prototipo funcional
14 /14
Fri Eri
Entrega informe y 30/11
o 1 30/11
seguimiento
na |14
Mon Thu
Correcciones
- Y g [02001 19512
adiciones
na |14
Fri Fri
Fin proyecto 1 13/12/ |13/12
14 114
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