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RESUMEN

TITULO: Estudio inicial del softroute XORP (eXtensible Open Route Platform)
como herramienta de investigacion en redes de comunicacion.

FACULTAD: Ingenieria Electronica y Administracion.

DIRECTOR: Jhon Jairo Padilla

PALABRAS CLAVES: XORP, OSPF, BGP, RIP, VirtualBox, enrutamiento,
virtualizacion.

El presente trabajo de grado realiza un estudio inicial que describe al software de
enrutamiento XORP (eXtensible Open Router Platform) como herramienta para ser
utiizada en la investigacion de redes especificamente en el campo de
enrutamiento.

La arquitectura Modular de XORP le permite ser Extensible. Caracteristica que lo
hace sobresalir de otras aplicaciones que compiten en el mismo espacio de
enrutamiento tanto en software propietario como libre.

El autor del presente trabajo detalld la instalacién no sélo desde el codigo fuente,
sino desde otras herramientas que proveen los equipos de desarrollo XORP.ct y
XORP.inc, como es el CD-live.

Se estudio XORP desde dos puntos de vista, debido a las capacidades de este
software para ejecutar protocolos de enrutamiento avanzado. El primer punto de
vista es el operativo; ejecutando protocolos de enrutamiento Unicast con
herramientas de Virtualizacion. Como son Oracle VirtualBox y Universal Driver
TUN/TAP, creando una mini red de dos enrutadores y un cliente por enrutador.

El segundo punto de vista del estudio de XORP fue el de desarrollador. Para ello,
se buscé proveer los conceptos necesarios para que un usuario, con un perfil
adecuado, se instruya en las especificaciones sobre los modulos de XORP, que
tiene relaciéon en la creacion de nuevos procesos dentro de XORP, preparando asi
al lector para iniciar el proceso de desarrollo.

También se hace la descripcion de cémo crear un proceso en XORP y el
comportamiento de un Médulo cuando es activado. Estos son temas para tener en
cuenta al desarrollar un proceso en XORP. Luego se presenta un resumen de
documentos encontrados en internet acerca de la utlizacion de XORP en
proyectos de grado, asi como proyectos investigativos, modificando y extendiendo
un modulo para un fin particular.






ABSTRACT

TITLE: Initial study of the XORP router software (eXtensible Open Router Platform)
as a research tool in communication networks.

FACULTY: Electronics Engineering and administration.

DIRECTOR: Jhon Jairo Padilla
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This project developed an initial study describing the routing software known as
XORP (eXtensible Open Router Platform) which is a tool used in network research
specifically in the field of packet routing.

XORP's modular architecture allows it to be extensible. Feature that makes it stand
out from other applications that compete in the same routing space in both
proprietary and free software.

The author of this work not only details the installation from source, but from other
tools that provide development teams XORP.inc and XORP.ct such as CD-live.

XORP was studied from two points of view, because the capabilities of this
software to perform advanced routing protocols. The first view is the operation. To
perform several tasks, several modules are necessary, such as Unicast routing
protocols running with virtualization tools. Also, Oracle VirtualBox and Universal
Driver TUN / TAP are used, creating a mini network between two routers and a
client router.

The second point of view of the study is intended for XORP developers. Thus, we
provide the necessary concepts for a user with a suitable profile, which is instructed
in the specifications of the XORP modules; we describe how is the creation of new
processes in XORP, preparing the reader to start the development process.

Description of how to create an XORP process and the behavior of a module when
it is activated, are topics to consider for developing an XORP process. Following,
there is a summary of documents found on the internet about the use of XORP
projects such as research projects, and how to modify and extend a module for a
particular purpose.



INTRODUCCION

Para los desarrolladores principales de XORP, creadores de la compafiia
XORP.inc, fijaron como objetivo que, XORP sea utilizado como una herramienta
para cubrir el espacio que hay en el proceso de desarrollo de nuevos algoritmos
de enrutamiento o modificacion de los existentes y tener la facilidad de probarlos
en un ambiente de produccién. Es por eso que iniciar un estudio a XORP es
importante.

Describiéndolo en dos modos, uno operacional y otro desde el punto de vista del
desarrollador.

En la descripcion del modo operacional se ejecutaron protocolos de enrutamiento
Unicast. Explicando paso a paso como ejecutar los mismos, sobre una plataforma
de emulacion en una red que costa de dos enrutadores cada uno con un cliente.
En el proceso de emulacion de una red se utilizaron herramientas de Virtualizacion
como Oracle VirtualBox y Universal TUN/TAP Drivers.

Para el modo de desarrollador, detallando el procedimiento para la creacién de un
nuevo proceso en XORP, describiendo el perfil del usuario que se encargaria de
crear un proceso y conceptos que encierran la creacién de un nuevo Modulo.

XORP es muy bien documentado, cada Mdédulo desarrollado en XORP tiene una
literatura que especifica el funcionamiento, haciendo énfasis en una diagramacion
en blogue, detallando que librerias utilizar para extender el Modulo. Se escogio
describir el funcionamiento de algunos de los Médulos de XORP, aquellos que
tienen conceptos relacionados con la creacion de un nuevo Médulo.

Durante el proceso de documentar la instalacion y pruebas de protocolos de
enrutamiento a XORP, se encontraron dos proyectos uno perteneciente a la
compafiia XORP.inc creada por los desarrolladores principales y otro
perteneciente al desarrollador independiente Been Greear llamado XORP.ct.

Se decidioé utilizar la version 1.5 -XORP.inc, una version anterior a la ultima
liberacibn de la compafiia para la ejecucion de los protocolos enrutamiento
Unicast.

Para la instalacion se decidié documentar la version de 1.8-XORP.ct, por que
durante el proceso de transicion y luego terminacién de la compafiia XORP.inc no
habia un conceso de quien o quienes iban a tomar el control del cédigo y el mejor
candidato para quedar a cargo de XORP es Been Greear. Este cambio de
mantenedor del cédigo podria definir que sera del proyecto XORP en los proximos
afos, ya que, el desarrollador independiente podria tener otros objetivos con el
proyecto.

La principal fuente de informacion para lograr ejecutar los protocolos de
enrutamiento Unicast es el manual oficial de usuarios de XORP en la version 1.6 y
anteriores. Se decidi6 utilizar métodos de virtualizacion para emular las



capacidades de enrutamiento Unicast de XORP. Logrando capturar y describir los
mensajes de comunicacion que hacen parte de los protocolos Unicast de
enrutamiento (Enrutamiento Estatico, RIP, OSPF, BGP), por medio de la
herramienta de auditoria de redes llamada wireshark, también se implementaron
algunas politicas muy basicas para BGP.

Antes y durante el proceso de terminacion de la compafia de XORP.inc, la
documentacion para lograr describir los pasos en la creacién de un nuevo Médulo
eran la versién oficial 1.6; aunque sin actualizar, presenta principios basicos en la
creacion de un proceso.

Ademas para las versiones de la compafila XORP.inc se encontré dos tesis que
documentan la creacién de un Modulo para un fin en particular.

Para las dltimas versiones de XORP como son las versiones 1.8.3-XORP.ct se
encuentra una pagina Web en formato Wiki, donde describen el procedimiento
para la creacion de un nuevo proceso.

Otro lugar muy importante a recurrir para obtener informacion de XORP, después
de la documentacion oficial es el servidor de correo electronico a cual pertenecen
usuarios y desarrolladores de XORP.

Después de estudiar las anteriores fuentes de informacién se creo un compendio
en procedimientos para la creacién de un Modulo, perfil del usuario encargado
para la creacién de un proceso, como opera un Modulo cuando es activado en
XORP vy literatura académica que utiliza a XORP como alternativa de investigacion
para redes.



Metodologia

En el presente trabajo se tuvo encuentra que el proceso de estudio a un software
de enrutamiento de licenciamiento GPL con lleva una serie de inconvenientes no
por el tipo de licencia sino por que la mayoria del software libre en especial
referente a redes tiene la falencia de pobre documentacion. Pero no es el caso de
XORP, que es su pagina principal WEB y dentro del paquete de instalacion tiene la
documentacidn necesaria para conocer este software.

La principal fuente de busqueda de informacion para XORP es internet,
exactamente la pagina Web oficial del proyecto XORP.

Se inicio con la recopilacion de la informacion en formato pdf y una intensa
busqueda sobre documentos relacionados en el proceso de creacion de un
Maodulo.

Se encontré dos documentos de trabajos académicos para titulacion, relacionados
con la creacion de un Médulo, tomados en cuenta para describir el capitulo 4.

Otro lugar donde se puede recurrir a informacién es al servidor de correo del
proyecto XORP. Este servidor tiene dos cuentas uno para usuarios y otro para
desarrolladores.

Mayoria de proyectos de software libre tiene un foro o un servidor de correo para
solicitar respuesta a posibles problemas o pedidos de mejoras al software. Alli se
hizo una extensa blusqueda de datos relacionados por temas especificos.

Para documentar la instalacion se hizo primeramente con la ultima version de
XORP la 1.6 de la compafia XORP.inc, en un fedora 10.

Lastimosamente se reporto a los desarrolladores una incompleta instalacion.

Y como respuesta se dieron cuenta de la falta de interés del pablico hacia XORP,
ya que la liberacioén del ultimo cédigo se habia hecho hace seis meses desde que
hice la primera instalacion, nadie habia documentado el error para la uGltima
version Liberada.

Se modifico el script de instalacion para realizar la instalacién, por recomendacion
de un correo que se encontr6 el servidor de XORP citando el mismo error en
versiones previas.

Ya instalado se ejecuto XORP con los minimos requerimientos, sin presentar
inconvenientes. Instalacion 1.6-XORP.inc

Con la documentacion adquirida de XORP.inc, mas la que reside en el servidor de
correo se logré entender y describir en formato texto, como funciona XORP en la



operacion de comunicacion entre Modulos y los archivos involucrados en el
proceso. Fue lo que mas tomo tiempo.

Se recibieron noticias de los desarrolladores principales de XORP.inc, la
terminacion de la compaiiia y del soporte del cédigo. Durante la transicion y
terminacion de la compaiiia el desarrollador independiente creador de la compafia
CANDELATECH y un buen contribuidor de codigo durante las liberaciones
tempranas de XORP, le cedieron el proyecto XORP.inc.

Se procedié a documentar la instalacion de 1.8XORP.ct, con un buen nimero de
bugs pero resueltos.

Examinando la documentacion oficial se encuentra un manual de usuarios de
como ejecutar los protocolos de enrutamiento en XORP.inc. Fuente principal de
consulta que se utilizo para las practicas de XORP.

Las préacticas se utilizaron la version 1.5 de XORP.inc. Se utilizaron técnicas de
Virtualizacion para emular una pequefa red dos enrutadores y un cliente por
enrutador. Capturando los paquetes de comunicacion de los protocolos de
enrutamiento Unicast con la utilidad de auditoria de redes wireshark. Todo esto en
un portatil Dell Inspiron 640m con 1.5G bytes de RAM con procesador Intel core
duo 7200, propiedad del autor del proyecto. El software que se utilizé para
virtualizacion fue Oracle VirtualBox e Interfaces virtuales TUN/TAP. EI
licenciamiento de VirtualBox tiene algunas restricciones para usos comerciales
pero para uso personal es totalmente libre y gratis. Para las interfaces Virtuales el
software es cadigo libre y gratis practicamente sin restricciones de uso.

La documentacion principal para entender como proceder en la creacion de un
nuevo Mddulo se tuvo encuentra una pagina Wiki, creada dos meses antes
después de la entrega del documento, actualmente propiedad de XORP.ct.
También en la documentacién de la desaparecida compafiia XORP.inc se
encuentra un pdf llamado introduccién para la creacién de un proceso en XORP.
Esta documentacion esta sin actualizar por que el proceso de compilacion cambio
entre las versiones XORP.inc y XORP.ct. Pero es importante leerla ya que
muestran conceptos importantes para tener encuentra para el desarrollo de XORP.
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MARCO TEORICO.

INTERFACES VIRUTALES TUN/TAP

Las interfaces Tun/tap son interfaces de red por software, significa que sélo
existen en el nicleo de un sistema Operativo, actuando como interfaces de red
fisicas.

La diferencia entre una interface tap y tun es que la salida de la interface tap es
dada totalmente en tramas Ethernet. En cambio para la tun la salida es dada en
paquetes IP. La interface virtual puede ser temporal es decir creada, usada y
destruida. Otra opcion es hacer la interface persistente en ese caso es creada
usando una utilidad especifica para esta tarea como tunctl o openvpn -mktun,
luego los programas pueden ser atados a esta interface virtual.

Una vez la interface es creada, esta actia como una interface fisica presente en el
computador, significando que se le puede asignar una direccién IP, analizar trafico,
reglas para el firewall, también pueden ser establecidas reglas de enrutamiento .

VIRTUALIZACION

Virtualizacion es una tecnologia que particiona un computador en maquinas
independientes, soportando varios sistemas operativos y aplicaciones.

El concepto de maquina Virtual surgio originalmente con el sistema VM/370 de
IBM en 1972. Una VM es un duplicado de una maquina real, eficiente y aislado.
Aislado: Se pueden ejecutar varias maquinas virtuales sin interferencia de las



demas.

Eficiente: Deberia ejecutarse a una velocidad parecida a la de una maquina real.
Una de las mas grandes ventajas de esta tecnologia es de escojer un servidor que
funciona a un 10% vy llevarlo a la porcentajes de un 60% a 70% de trabajo,
cargando multiples maquinas virtuales.

Actualmente la tecnologia de Virtualizacion esta presente a multiples niveles tanto
para usuarios personales como para usuarios empresariales. Para aplicaciones
personales se puede citar el caso de un desarrollador que necesita probar sus
creciones a un ambiente especifico sin necesidad de requerir mas que una sola
maquina.

Para el caso de empresariales la utilizacion de tecnologias de este tipo como en
un datacenter, que pueden tener multiples usos en:

— Virtualizacion para la red.

— Virtualizacién para almacenaje.

— Virtualizacion del hardware.

— Virtualizacion de aplicaciones.

Se encuentran herramientas para virtualizacion tanto para software libre como
software propietario. A continuacion algunas de estas tecnologias son: UML (User
Mode Linux), Quemu, Vmware, VirtualBox, Xen, KVM.

EMULACION

La emulacion de software es la mas facil implementacion y la menos eficiente de
los tipos de virtualizacion. Esta forma de virtualizacién permite ejecutar un sistema
operativo, sin modificacion, como invitado en una plataforma alterna o sistema
operativo. Los emuladores recrean totalmente el ambiente, incluido todas las
instrucciones de CPU, dispositivo 1/0, usando software. Esto permite emular
diferentes arquitecturas CPU, como un software de Windows ejecutado sobre un
no-intel MAC

VIRTUALBOX

Como Oracle VirtualBox se define', en su manual oficial, como una aplicacién de
virtualizacion multiplataforma; que puede ser instalada en arquitectura de
computadores INTEL o AMD, en cualquier de los siguientes sistemas operativos,
Windows, Linux, MAC y Solaris, seguidamente puede extender las capacidades

1 Oracle VM,VirtualBox User ManualVersion 3.2.6.de Internet: www.virtualbox.org/manual/

UserManual.html. Pag:9



del sistema operativo base, de modo que puede correr mdltiples sistemas
operativos al mismo tiempo. Por ejemplo en un sistema operativo Windows puede
correr Linux o MAC o también puede correr Windows Server 2008 en una maquina
Linux Server. Se puede instalar y correr tantas maquinas virtuales pueda, el Unico
limite es el espacio en disco duro y la memoria RAM.

En la Figura 1 se muestra el GUI de VirtualBox.
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Figura 1. Interfaz grafica de VirtualBox fuente: Autor

Escenarios donde VirtualBox podria ser util:

* Ejecutando multiples sistemas operativos al mismo tiempo:

VirtualBox permite ejecutar multiples sistemas al mismo tiempo, de esta forma
podria un desarrollador tomar su aplicacién y probarla en un Linux, MAC, Windows
sin necesidad de reiniciar. También VirtualBox podria ejecutar un sistema operativo
viejo como DOS ya que VirtualBox por software adapta el hardware requerido para
ejecutar el sistema operativo viejo.

* Instalacion de software facilmente:

Los vendedores de software pueden utilizar toda una imagen de una maquina
virtual para empacar su software evitando que el usuario tenga que instalarlo. Esto
es Util cuando las instalaciones son procedimientos arduos y toman mucho tiempo.
* Pruebas y recuperacion de desastre:

Una vez instalados una maquina virtual, sus discos virtuales son considerados
contenedores que pueden ser congelados, activados, copiados y transportados
entre clientes.

Con el uso del “snapshots” una vez establecido un estado de un disco virtual este
puede ser de vuelto a un estado previo. Asi el usuario puede probar instalaciones
de software y caso de algo error puede volver al estado del “shapshots”
establecido.

TERMINOLOGIA

Es recomendable que un usuario de VirtualBox se sienta comodo con términos
relacionados a la virtualizacion de VirtualBox:



Sistema Operativo Anfitrion (Host OS): Es el sistema operativo donde se
encuentra la maquina Virtual.

Maquina Virtual (VM): Es un ambiente especial que VirtualBox crea para el
sistema operativo anfitrion mientras es ejecutado. Es decir que ejecuta su sistema
operativo invitado dentro de una VM.

Adiciones al Invitado (guest aditions): Se refiere a software especial que es
empacado en la instalacion de VirtualBox, sélo que esta disefiado para el sistema
invitado, con el fin de aumentar el desempefio y afiadir nuevas caracteristicas.

OPERACIONES EN LA RED PARA VIRTUALBOX

VirtualBox ofrece varios modos de realizar las operaciones de red, dentro de la
magquina invitada®, una de estas es Bridges networking, por definicién utiliza el
driver de la tarjeta de red del sistema huésped, en este caso una o mas interfaces
TUN , creadas previamente, permitiendo interceptar datos de la “red fisica” e
inyectar los datos al sistema operativo invitado, por medio de un driver llamado
neffilter, el driver actuaria como un switch virtual, habilitado por el “puente” entre la
tapxx y la tarjeta de red en la maquina invitada.

En el manual de VirtualBox expone que el uso de interfaces virtuales para habilitar
funciones de red en el sistema invitado ya no es necesario, pero se pueden
habilitar para tener funciones de red avanzadas.?

“Note: Even though TAP is no longer necessary on Linux with bridged
network- ing, you can still use TAP interfaces for certain advanced setups, since
you can connect a VM to any host interface which could also be a TAP interface.”

LINUX EN LA RED.

Las operaciones y aplicaciones de Linux en la red, son tan variadas como la
cantidad de sus distribuciones Linux. Operaciones basicas en Linux como definir
una direccion IP se logran con digitar el comando ifconfig ethO {mi_IP} {netmask]}.
Encontraste operaciones avanzadas como compartir el ancho de banda de
manera justa, hacer enrutamiento basado en la direccion MAC, direccion IP de
origen, puerto, tipo de servicio, hora del dia o contenido; requieren un mayor
adiestramiento al encargado de la administracion del sistema. Pero en definitiva
son algunos comandos que permiten auditar el estado de una red, una vez se
hallan terminado operaciones basicas o de alta complejidad.

2 Oracle VM,VirtualBox User Manual.Version 3.2.6.de Internet: www.virtualbox.org/manual:_
/UserManual.htmIPag:103-107
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Los archivos que controlan la red IP en un sistema operativo linux estan ubicados
segun distribucion; aqui un compendio de la ubicacién de archivos que controlan
funciones de red:

*Red Hat y Mandrake

Para los dispositivos de red: /etc/sysconfig/network-scripts/ifcfg-*

Para nombre del Host y definicion del Gateway pre-determinado
/etc/sysconfig/network

Para definicion de rutas estatica: /etc/sysconfig/static-routes

» Suse para versiones mayores a 8.
Para los dispositivos de red: /etc/sysconfig/network/ifcfg-*

Para definicion de rutas estatica: /etc/sysconfig/network/routes

* Debian
Definicion de interfaces de red y enrutamiento: /etc/network/interfaces

* Gentoo
Definicion de interfaces de red y enrutamiento: /etc/conf.d/net

* Slackware
Definicion de interfaces de red y enrutamiento: /etc/rc.d/rc.inet1

Los formatos para la configuracion varian dependiendo de la distribucion pero las
herramientas para su ejecucion son las mismas.

A continuacion se mostraran algunos herramientas de auditoria de redes que
pueden ayudar cuando se termina alguna operacion para la red de Linux:

* La herramienta ping disefiada para tomar ventaja del protocolo Internet Control
Message Protocol (ICMP), A continuacion un ejemplo.

[Diegu@localy ~]$ ping -¢ 1 -n 192.168.99.254

PING 192.168.99.254 (192.168.99.254) from 192.168.99.35 : 56(84) bytes of data.



--- 192.168.99.254 ping statistics ---

1 packets transmitted, 0 packets received, 100% packet loss

PING 192.168.99.254 (192.168.99.254) from 192.168.99.35 : 56(84) bytes of data.
64 bytes from 192.168.99.254: icmp_seq=0 ttI=255 time=238 usec

« Cambiar la IP de una maquina y observar la tabla de enrutamiento local:
[Diegu@localy ~]$ ifconfig wlan0 10.153.60.2

[Diegu@localy ~]$ route -n

Kernel IP routing table

Destination = Gateway Genmask  Flags Metric Ref Use Iface
10.153.60.0 0.0.0.0 255.255.254.0 U 2 0 wlan0
0.0.0.0 10.153.60.1 0.0.0.0 UG 0 0 wlan0

[Diegu@localy ~]$

» Tambien con el comando ip route show muestra el autor del creador de la ruta,
para el caso del ejemplo fue el kernel el autor:

[Diegu@localy ~]$ ip route show

10.153.60.0/23 dev wlan0 proto kernel scope link src 10.153.61.59 metric 2
default via 10.153.60.1 dev wlan0 proto static

[Diegu@localy ~]1$

* Apagar una interface de red especificando el nombre:
[root@localy ~]$ ifconfig ethO down

* Activar una interface de red ethernet y configurar la mascara de red:
[root@localy ~]$ifconfig eth0 192.168.99.14 netmask 255.255.255.0 up

[root@localy ~]$ ifconfig ethO

ethO  Link encap:Ethernet HWaddr 00:80:C8:F8:4A:53
inet addr:192.168.99.14 Bcast:192.168.99.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1



RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

* Definir una ruta por defecto:
[root@localy ~]$ route add default gw 192.168.99.254

» La utilidad de red arping puede generar mensajes ARP (Address Resolution
Protocol), con las opciones -q -c 3 -U -l en la salida de la interface ethO para la
direccion IP 192.168.99.35

[root@localy ~]$ arping -q -¢ 3 -U -l eth0 192.168.99.35
Se utiliza tcpdump para capturar los mensajes de la utilidad de red arping.

[root@localy ~]$ tcpdump -¢ 3 -nni eth2 arp

tcpdump: listening on eth2

06:28:23.172068 arp who-has 192.168.99.35 (ff:ff:ff:ffff.ff) tell 192.168.99.35
06:28:24.167290 arp who-has 192.168.99.35 (ff:ff:ff:ff:ff:ff) tell 192.168.99.35
06:28:25.167250 arp who-has 192.168.99.35 (ff:ff.ff:ff:ff:ff) tell 192.168.99.35

* Muestra informacion sobre la tabla local ARP creado por el sistema Linux.
[Diegu@localy ~]$ arp -na
? (10.153.60.1) at 40:01:¢6:68:5f:01 [ether] on wlan0

[Diegu@localy ~]$ ip neighbor show
10.153.60.1 dev wlan0 lladdr 40:01:¢6:68:5f:01 STALE

* Para el comando netstat con las opciones — untap muestra el estado de los
puertos y aplicaciones que utilizan operaciones sockets:

[Diegu@localy ~]$ netstat -untap

(Not all processes could be identified, non-owned process info



will not be shown, you would have to be root to see it all.)

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tcp 0 0 127.0.0.1:631 0.0.0.0:*  LISTEN -

tcp 0 0:1:631 e LISTEN -

udp 0 00.0.0.0:46802 0.0.0.0:* -

udp 0 00.0.0.0:5353 0.0.0.0:* -

udp 0 00.0.0.0:631 0.0.0.0:*

UTILIDAD DE RED NETCAT

Netcat es conocido como el TCP/IP “Swiss Army knife” por buenas razones. El
propésito basico de esta utilidad es leer y escribir informacién a través de
conexiones en la red. El cédigo fuente de NetCat se ubica en
http://netcat.sourceforge.net/.

Con la opcién -e puede ejecutar un programa con los argumentos correctos para
la ejecucion con el fin de utilizarlo como puerta trasera en un cliente remoto.

Con la opcién -l para que escuche el puerto 26.
[root@localy Diegu]# nc -l 26

Para iniciar comunicacion con un cliente se necesita la direccién IP y el puerto.
[Diegu@localy ~]$ su root

Password:

[root@localy Diegu]# nc 26

usage: nc [-46DdhkIinrStUuvzC] [-i interval] [-p source_port]

[-s source_ip_address] [-T ToS] [-w timeout] [-X proxy_version]

[-x proxy_address[:port]] [hostname] [port[s]]



[root@localy Diegu]# nc 127.0.0.1 26

DEFINICION SOTFWARE DE ENRUTAMIENTO

El procesamiento computacional ha aumentado a tal punto que usuarios comunes
pueden tener acceso a un software que anteriormente era ejecutado en
plataformas de hardware muy especiales tanto en costo como en procesamiento y
adaptarlo a las necesidades de un mercado.

Actualmente en el espacio de enrutamiento por software existen multiples
plataformas, entre algunas estan: quagga, zebra, gated, BIRD, freesco y XORP.
Cada una con caracteristicas de desarrollo y de diferentes capacidades de
enrutamiento.

Los enrutadores por software toman ventaja de las actuales velocidades de
procesamiento de computadores personales, que es necesario para ejecutar
protocolos de enrutamiento. Programas llamados “demonios” de enrutamiento
tienen la tarea de intercambiar informacidén con otros sistemas para crear la tabla
de enrutamiento. Durante la comunicacion utilizan el procesamiento de paquetes
IP que trae el sistema huésped.

1. XORP (EXTENSIBLE OPEN ROUTE PLATFORM)

Los enrutadores de software basados en hardware de PC y herramientas Open
Source, poseen ventajas tales como la relacion costo vs capacidad de
procesamiento, ademas de una plataforma de desarrollo que les permite ser
extensibles por programacion y adaptables por software a diferentes situaciones;
por el contrario, los enrutadores con hardware y software propietario, son mas
costosos y no permiten modificaciones del hardware y el software que los
compone. Es alli donde XORP hace su aporte.

En la pagina Web de los desarrolladores del proyecto de XORP, se presenta una
corta introduccion de lo que ofrece XORP como herramienta de investigacion®:

“XORP (eXtensible Open Route Plattaform) es un soft route
de cddigo libre, Unico en la industria de enrutamiento con la
caracteristica de tener una plataforma extensible. La
arquitectura modular de XORP permite una rapida
incorporacion de nuevos protocolos, caracteristicas y

1 Ben Greear www.candelatech.com/-XORP.ct/



funcionalidades, incluyendo soporte para hardware vy
software en el plano de envid”

Otra ventaja de los enrutadores basados en Linux, es el bajo costo del equipo de
hardware del PC a utilizar, escogiendo a comodidad las piezas que mas se ajusten
a las necesidades de capacidad de la red y su futura ampliacion.

Empresas como Juniper o Cisco y otras relacionadas con el negocio de redes,
tienen productos de arquitectura cerrada y no estan motivadas para darle apoyo a
la investigacion académica, ni mucho menos ofrecer servicios de redes que se
adapten a un nicho especifico diferente a las redes de uso general.

Otra gran ventaja del software libre es la adquisicion de fragmentos de cédigo o
de funcionalidades de un producto determinado para utilizarlas en otro proyecto.
Es el caso de VYATTA, una empresa que escogié como modelo de negocio el de
Linux Red Hat, el cual provee dos productos; el primero de ellos es su producto
estrella (Linux Red Hat) y el segundo producto que es desarrollado por la
comunidad de usuarios, donde se prueban nuevas funcionalidades que podrian ir
al producto estrella de la empresa, en el que se cobra por el soporte del servicio
de documentacién y entrenamiento; en este caso, el producto estrella es un
Router basado en software que integra enrutamiento avanzado, conocido como
VYATTA. Este producto ha incorporado y mejorado, la parte de la linea de
comando de XORP, conocida como el xorpsh?.

XORP inicié su desarrollo en llegara del 2002 con la versién 0.1%. Desde
entonces, ha tenido un ciclo de mejoras hasta febrero del 2010, donde se detuvo
el desarrollo en la version 1.6-XORP, que soporta Windows Server y macOS X.
Esto significa que, si un usuario de este producto llegard a encontrar algin error
de cddigo (bug) o un funcionamiento erratico, al reportarlo no tendria respuesta de
los encargados del mantenimiento del software. Pero existe la posibilidad de que
el mismo usuario pueda modificar el codigo para solucionar el mal funcionamiento,
esta opcion existente en proyectos de coédigo libre que permite una constante
interaccién entre el desarrollador y el usuario probador, permitiendo encontrar
soluciones para el operador final. Afortunadamente, la empresa Candelatech cre6
una nueva rama de XORP llamada 1.8. XORP-CT, creado y mantenido por Ben
Greear, quien es el responsable del cdédigo fuente (ubicado en
http://github.com/greearb/XORP.ct ) y también se encarga de aceptar la integracion
de nuevos parches que pudieren llegar al cédigo.

Los objetivos de este desarrollador son: disminuir el tamafio de la instalacion de
XORP-ct a 8MB, y ademas, la posibilidad de trabajar con procesadores ARM.

XORP opera con los protocolos BGP, OSPF, RIP, OSLR y PIM-SM. Sin embargo,
el protocolo SNMP fue removido del codigo base de la version 1.6-XORP. XORP

2 Allan Leinwand ,30 -03-2006, Vyatta, XORP-users@XORP.org_disponible desde internet en:
http://mailman.icsi.berkeley.edu/pipermail/XORP-users/2006-March/001165.html
3 .XORP team, disponible desde internet en:www.XORP.org/news.htm|
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también soporta la nueva version del nucleo (kernel) de Linux 2.6.34 y compila en
Linux x86_32, x86_64 y variantes de BSD'. También, XORP cuenta con paquetes
de instalacion rpm para fedora 12 y 13, ademas cuenta con un CD-live (contiene
instalador y programa ejecutable de XORP) que ejecuta una distribucion de Linux
Ubuntu.

1.1 INSTALACION Y PUESTA EN FUNCIONAMIENTO DE XORP

XORP es un enrutador por software, una vez instalado, toma el hardware de la
maquina con sistema operativo base Linux o bsd, de un computador personal,
para otorgarle facultades de operacion en enrutamiento avanzado, ejecutando
protocolos Unicast (OSPF, BGP entre otros) y Multicas (PIM-SD), ademas el
disefio de la arquitectura modular de XORP permite con ayuda de una API
(Application Programming Interface) crear, modificar procesos internos en XORP.

La instalacion de la version 1.8-XORP-CT se puede lograr en dos formas, una
recurriendo al CD-live, que provee el equipo desarrollador de XORP-CT en la
pagina web: http://www.candelatech.com/XORP.ct/livecd.html. Instalacion descrita
en el anexo B.

La segunda forma de instalacion es hacerla sobre una distribuciéon de Linux o una
variante de BSD ya previamente instalada, sirviendo como huésped a XORP.
Instalacion descrita en el anexo A.

La ventaja que tendria la primera instalacion, surge cuando se tiene una maquina
para utilizarla como enrutador, pero esta no tiene una distribuciéon Linux o una
variante de BSD como sistema operativo base. Con este tipo de instalacién se
ahorraria mucho tiempo, ya que se tendria en un sdélo paquete en forma de CD-
live al sistema operativo base y la aplicacion XORP, ademas de la posibilidad de
instalar programas de auditorias para redes como wireshark, tcpdum.

Como tercera posibilidad, para ejecutar XORP esta la utilizacion de la version del
CD-live de la desaparecida compafiia XORP.inc, la cual trabaja directamente
desde el Cd-ron sin opcion de instalaciéon. Interactuando en modo texto como lo
hacen los enrutadores modernos.

1.1.1 Configuracion del CD-LIVE XORP.INC.

Como se menciono en la introduccion de XORP, la version XORP-1.6 propiedad
de la desaparecida compafila XORP.inc, formada por los desarrolladores

1 Team XORP. 6-2-2010.XORP-CT is realese_XORP-users@XORP.org_esta disponible en
Internet en _.http://mailman.icsi.berkeley.edu/pipermail/ XORP-users/2010-June/003963.html
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principales también incluye una version Cd-live (Cd-Room auto ejecutable), a
diferencia de la versidon XORP.ct, este corre con un kernel modificado y su medio
de interactuar con el usuario es via consola. La documentacion actual para este
software, hace referencia a la pagina electronica principal www.xorp.org que es
aplicable para la version 1.6.

El conocimiento de esta herramienta provee al especialista de red, la posibilidad
de probar la linea de comandos de XORP y la forma de configuracion de los
protocolos de enrutamiento, sin necesidad de instalar el softroute en el disco duro
en la maquina anfitrion de XORP.

A continuacién se describira paso a paso la configuracion y comandos para
interactuar con el Cd live XORP-1.6.

Al dar ejecucion al Cd live, este primero verificara si se encuentra el archivo de
configuracion del enrutador que tiene una extension .boot. Generalmente busca en
memoria usb y medio de almacenamiento extraibles del computador. Si se
encuentra un archivo .boot pre configurado, este programa revisara la
configuracion y la aplicara. Si no hay usb o no hay archivo de configuracion, el
software le dard una advertencia acerca que no podra guardar los datos de la
configuracion. Exponiéndose a la perdida de datos, en caso de falla eléctrica o
reinicio de la maquina anfitrion.

Seguido de esta advertencia, se pasa a la autenticacién del super usuario y del
usuario XORP, para iniciar cambios en el archivo de configuracion .boot. Ver figura
2,3 respectivamente (siguiente pagina). El ambiente grafico de la interaccion en la
linea de comando, es idéntico al funcionamiento y visualmente a la que se
presenta en la version escritorito de XORP-ct.



Enter the rool pazsword.

rd Tor root

Figura 2. Configuracion de la identidad del super usuario.
Fuente: Autor

Enter the pazzword for the "»xorp” router uzer account.

weal paszsworcd fur =ocp
- :

Figura 3. Creacion del usuario XORP. Fuente: Autor

Seguidamente, se entra a la configuracion de las interfaces de red a habilitar. Ver
figura 4.

Alli el programa encontrara las tarjetas de red, a las cuales se validaran en la
configuracion del archivo de extension .boot, simplemente se tiene que sefalar,
marcando las casillas a las cuales se les dara implementacion, en el caso del
ejemplo, incluye loopback interface, una interface virtual y la interface Ethernet.
Siguiente, se pasa al aviso de confirmacion, al completar la configuracion. Ver
figura 4.

These are the active network inmterfaces in your machine .
Choo=se the interface=s for XORF to manage . If you don’t
know what these are, the defaulis are probably OK.

Hit TAR to select OK when you're done
gom
[

encE CTF)
=1 1lo® (Loophack interfacel)

s 0K 1 Cance 1

Figura 4. Activar las tarjetas de red. Fuente: Autor.

Cabe destacar el mensaje en consola “Starting XORP router processes:
xorp_rtrmgr”; Como se puede ver en la figura 5. El primer proceso en dar inicio en
XORP es el router manager, el cual utiliza la configuracion realizada en la figura 4
para preparar a XORP e inicializar los protocolos configurados. (siguiente Pagina)



Conf iguration iz complete.

[ Ok 1

RF router pr : Into memory. . .done.

Figura 5. Ventana de confirmacion e inicializacion del primer proceso de
XORP. Fuente: Autor

Después del procesamiento del router manager este le presenta al usuario
informacion del software XORP, por ejemplo como se salvara la informacién y
como dar inicio al xorpshell (Médulo para iniciar linea de comandos). La
informacion presentada en la figura 6 puede tener un sentido de precaucion en
caso de utilizar este software para un ambiente de produccion.

FreeB3D-i386 (xorpcd.local) (ttyvdd

fogin: xorp)

Password: /

Ho home directory.

Logging in with home = “/".

Copyright (c) 1992-20608 The FreeBSD Pro ject.

Bopyright (c) 1979, 19860, 1983, 1986, 1988, 1989, 1991, 1992, 1993, 1994
The Regents of the University of California. All rights reserved.

FreeBSD 7.8-RELEASE (LIVECD) #6: Thu Jan 8 10:13:08 PST 2009

Welcome to the XORP LiveCD? }

Use the "xorpsh" command to enter the XORP shell.

Once inside xorpsh, after configuring the router
msing “configure", use "save rsetcs/localsxorp.conf"
to save the configuration, and “usb save" to back
p all configuration to a preformatted USE key.

[facking up may also be done from this shell, using
"usb_save”. Do not unplug the key during a backup.

Figura 6. Inicio de CLI(Command Line Interface) Fuente: Autor

Al digitar en consola “xorpsh”, se dara al usuario de XORP la facultad de
interactuar por medio de la linea de comandos con el softroute.

Una vez haya entrado al dominio de xorpsh, aparecera en consola una frase de
bienvenida, esto le asegura que ha entrado exitosamente a la linea de comandos
de XORP. Ver figura 7 (siguiente pagina).



elcome to the XORP LiwveCD?
uild date: Thu Jan 8 10:13:560 PST 2009

se the "xorpsh" command to enter the XORP shell.

nce inside xorpsh, after configuring the router
sing "configure", use "sawe retcrlocal- xorp.conf”
o save the configuration, and "usb sawve" to back
p all configuration to a preformatted USB key.

acking up may also be done from this shell, using
"ush_sawve". Do not unplug the key during a backup.
xorpsh ]
elcome to XORP on xorpcd.local |
orp@xorpcd . local> | |
Figura 7. Pantallazo de bienvenida a usuario "XORP" fuente: Autor

A partir de este momento, ya tiene una representacion fiel de lo que seria el xorpsh
en una maquina con una instalaciéon completa de XORP (anexo B).

Para explorar las opciones de comandos que habilita xorpsh, con digitar el simbolo
“?”, la consola le respondera con una serie de alternativas con un respectivo label
,ver figura 8.

S xorpsh
Welcome to XORF on xorpcd.local
xorp@xorpod. local> 7

Possible completions:

conf igure Switch to configuration mode 1
exit Exit this command session |
help Provide help with commands i
ping Ping a hostmame or I[P address i
pingb Ping an IPu6 hostname or IPu6 address i
quit Quit this command session i
show Display information about the system

traceroute Trace the IF route to a hostname or IP address |
tracerouteb Trace the IPvHh route to a hostname or IPuv6 address
ushb -- Mo help available —— |

xorpe@xorped . locals
Figura 8. Comando de ayuda y opciones del menu fuente: Autor

El xorpshell ademés genera una lista de los posibles comandos, como opcion
cuando se tiene un error en la ejecucion de un comando, como se ve en la figura
20, al tratar de mostrar las interfaces de red habilitadas.

B xorpsh
Welcome to XORP on xorpcd.local

syntax error, expecting "host’, “interfaces’, ‘route', or ‘wersion’|
<orp@xorpcd.local> show interfaces |

physical index 1

ether 08:00:27:84:46:b4

emlseml: Flags:<ENABLED,BROADCAST,MULTICAST> mtu 1500 speed 1 Gbps
physical index 2
ether O8:00:27:65:aa:a9

100-10@: Flags:<ENABLED,MULTICAST,LOOPBACK> mtu 16384 speed unknown
physical index 4

xorp@xorpcd . local> |

figura9. Comando "show interfaces" fuente: Autor

Para configurar los procesos de enrutamiento, digitamos “configure”, como se



muestra en la figura 10. Como confirmacion en el modo de configuracion, la
consola le respondera con un mensaje “Entering configuration mode”.

S xorpsh

llelcome to XORF on xorpcd.local

Ixorp@xorpcd. local> show version

Mersion 1.6

xorp@xorpcd. Iocal> configure

Entering configuration mode. |
There are nmo other uwsers in configuration mudej

edit]
orp@xorpcd . localt |J

Figura 10. Modo configurar procesos Fuente: Autor.

Para configurar xorp se emplea un concepto de nodos y jerarquias, donde el
criterio de cambiar algin parametro es entrar al nodo principal que tendria la
jerarquia mas alta como ejemplo seria “protocols” o “interfaces”. A partir de alli el
salto al siguiente sud nodo seria con un espacio y el nombre del sud nodo.

Para ver la configuracion actual del enrutador, digitamos en consola “show”, como
se observa en la figura 11, muestra la configuracidon previa de las interfaces
habilitadas y protocolos existentes configurados.

orp@xorpcd. local#t show
protocols {
fibdmrib {
¥
¥
interfaces {
interface em@ {
description: “"Ethernet"
vif emd {
¥
¥
interface eml {
description: “"Ethernet"
vif eml {
¥
¥
interface lo® {
description: "Loopback interface”
vif 1lo0® {
¥

¥

[edit]
xorp@xorpcd . local#t |

Figura 11. Comando configure y show
Fuente: Auto

Los comandos que se encuentran habilitados para la parte de configuracion se
pueden encontrar digitando en consola “?” . ver figura 12. (siguiente pagina)



xorp@xorpcd. local#t ?

Possible completions
commit
create
delete
edit
exit
help
load
quit
run
save
set
zhow

top
up
xorp@xorvcd . locals W

Commit the current set of changes

Alias for the “set" command (obsoleted)

Delete a configuration element

Edit a sub-element

Exit from this configuration level

Provide help with commands

Load configuration from a file

Quit from this level

Run an operational-mode command

Save configuration to a file

Set the value of a parameter or create a new element
Show the configuration (default walues may be suppressed)

Exit to top level of configuration
Exit one level of configuration

Figura 12 Opciones para la configuracion del archivo .boot Fuente: Autor

Para iniciar la configuracion debida de los procesos de enrutamiento tenemos que

digitar en consola

“edit protocols”, esto permitira hacerles cambios al nodo

protocols, para asi incluir un nuevo proceso. Para el caso del ejemplo de la figura
13, seria RIP (Router Information Protocol), con el comando “set RIP”. Para
verificar que la configuracion tuvo efecto, se digita el comando “show”.

5 xorpsh
Welcome to XORF on xorpcd.local
xorpexorpcd.local> configure
Entering configuration mode.
There are nmo other users in configuration mode.
[edit]
=xorp@xorpcd.local#t edit protocols
[edit protocolsl
xorp@xorpcd . local# show

fibZmrib {

¥

[edit protocols]
=xorp@xorpcd.local#t set rip
[edit protocols]

fibZmrib {

¥
> rip {
> ¥

[edit protocols]
xorp@xorpcd . locals |

Figura 13 Comandos configure, edit, set, show
fuente: Autor

Para salvar los cambios a los nodos, se utiliza el comando “commit’, también esta
presente el comando “delete” que permite borrar nodos y “help”, como se observa
en la figura 14 (siguiente pagina).



[edit protocolsl
®xorp@xorpcd. local#t commit

[edit protocols]
xorp@xorpcd. local#t help delete

The "delete" command is used to delete a part of the configuration tree.
fill configuration nodes under the node that is named in the delete command
will also be deleted. For example, if the configuration contained:

protocols {
bgp {
peer 10.0.0.1 {
as: 65001
¥
¥

then typing "delete protocols bgp™, followed by “"commit” would cause bgp
to be removed from the configuration, together with the peer 10.0.0.1, etc.
In this case this would also cause the BGP routing process to be zhut down.

See also the "edit” and "set" commands.

xorp@xorpcd. local#t i
Figura 14. Comandos delete, commit y help Fuente: Autor

Terminado la configuracién y salvado los cambios se proceden a salir del dominio
del usuario XORP, con el comando “exit”. Ver figura 15.

xorp@xorpcd. local#t up
[edit]

xorp@xorpcd . local# exit
xorp@xorpcd . local> exit

$ exit
FreeBSD-si386 (xorpcd.local) (ttywvd)

Nogin: W]
Figura 15. Comando "exit*  Fuente: Autor

Para la utilizacion del Cd auto ejecutable en un ambiente de produccién, estaria
sujeto al soporte que tiene la deteccion de las tarjetas de red, la arquitectura del
procesador, la memoria RAM en su velocidad y el pardmetro L2 de la cache. Las
tarjetas de red que puede detectar estan presentes en un archivo, ubicado en
/boot/defaults/ loader.conf aqui algunas de ellas:

National Semiconductor DS8390/WD83C690, Intel(R) PRO/1000 Gigabit Ethernet,
Midway-based ATM interfaces, 3Com Ether link Il (3c5x9), Intel Ether Express
Pro/10 Ethernet, Fujitsu MB86960A/MB86965A based Ethernet, Intel Ether
Express PRO/100B (82557, 82558), Sun GEM/Sun ERI/Apple GMAC.

Como recomendacion, en el proceso de instalacion de XORP-1.6 y versiones
previas, el gran nivel de utilizacién en recursos de procesamiento de la maquina,
por ello seria favorable mejorar la ventilacion o el ambiente de instalacion que sea
preferiblemente a 14 C o menor.



2 INTRODUCCION A XORP

En este capitulo se dara introduccion a XORP, exponiendo las funcionalidades y
arquitectura de este software. Se presenta una base inicial de conocimiento,
acerca del engranaje funcional relacionados con conceptos necesarios para la
creacion de un nuevo proceso en XORP, como son la comunicacidon entre
maodulos, secuencia de inicio de XORP, descripcion del Mdédulo xorpsh y el Modulo
FEA (Forwarding Engine Abstrantion). Este capitulo tiene como base de
informacién los documentos oficiales de la version XORP-ct',

2.1 GENERALIDADES DE XORP

XORP (eXtensible Open Route Plattaform), es un software de enrutamiento
avanzado que utiliza un conjunto de protocolos, a los cuales es posible extender
por medio de una API(Application Programming Interface) totalmente escrito en
c++, incorporando herramientas para su configuracion. Estos protocolos trabajan a
nivel del usuario en un sistema operativo Linux, el cual provee todo el andamiaje
en el plano de control del enrutador, reemplazando, borrando, creando, rutas de
enrutamiento, coordinando toda la base de informacion del enrutador, de acuerdo
con los parametros y directrices del protocolo configurado o adaptado por el
usuario. XORP no tiene su propio motor de envid de paquetes, por tanto utiliza una
serie de mensajes para comunicarse con el nucleo del sistema operativo Linux, el
cual pone a disposicion un amplio espectro de posibilidades, tales como control
de tréafico, filtrado, modificacion de cabeceras IP y desde luego el envié de
paquetes en la capa de red. Ver figura 16. Una alternativa para el envi6 de
paquetes y la modificacién de estos es la utilizacién del soft ware CLICK?, que
tiene soporte para las versiones 1.5y 1.6 de XORP.inc.

| Espacio de usuario

Figura 16. Separacion del plano de enviéy
de control Fuente: Autor

CLICK es un software experimental que realiza operaciones tipicas de un
enrutador en el area de tratamiento de paquetes, trabajando a nivel del usuario y/o

1 XORP-ct. Internet: www.candelatech.com/XORP.ct/releases/1.8-CT/docs/
2 CLICK modular router. www.read.cs.ucla.edu/click/



a nivel del kernel. A CLICK se le puede cargar la tabla de enrutamiento que XORP
ha creado, por medio de un script. CLICK fue escrito por Eddie Kohler quien
describié detalladamente este proyecto en su tesis doctoral.

XORP tiene cuatro procesos principales que deben iniciar su ejecucién, cuando se
da inicio, al enrutador, estos son:

xorp_rtrmgr (Router Manager Process)
- xorp_fea (Forwarding Engine Abstraction Process)
- xorp_rib(Routing Information Base Process)
- xorp_finder

Cada uno de estos procesos estd presente en el sistema Linux y cada uno es
accesible al usuario a excepcion del Finder. A cada proceso le corresponde un
PID (Process ldentification). En la figura 17 se observan los diferentes procesos
gue se ejecutan bajo XORP.

[root@localxorp rtrmgr]# ps -U root | grep xorp
28260 pts/ 8 B8:88:88 xorp_rtrmgr

2821 pts/8 B8:08:83 xorp_fea

2822 pts/8 B8:88:82 xorp_rib

2823 pts/0 B8:88:88 xorp_policy

2824 pts/8 B8:08:84 xorp_rip

2825 pts/ 8 Be:08:

81 xorp_ospfv2
[ root@localxorp rtrmgr]#

Figura 17. PID de XORP Fuente: Autor

XORP es desarrollado en un modelo de arquitectura modular asincrono, donde
cada Modulo es ejecutado independientemente pero con posibilidad de
comunicacién con otros Modulos. Un Moédulo puede representar ya sea un
protocolo de enrutamiento (Unicast, multicast), mecanismos de comunicacion
entre modulos (Finder), Mdédulo para habilitar la linea de comandos (xorpsh),
Médulo para almacenar las rutas ganadoras (RIB), Médulo para comunicacion de
socktes I/0 y manejo de las interfaces de red (FEA) y el Médulo que gerencia e
inicializa a los procesos internos de cada Modulo, llamado Router Manager
(rtrmgr) todos presentes en la figura 18.

XORP

Wt & finder &

rtrmgr: Router

- Manager

RIB: Router
Information

‘ﬁ IPC finder
Base

metodos

- CLICK

kemel mode  user mode

9 " EIZX JIame
Diferentes IPC metodos

para ‘comunicarse con modulos

del nucleo

FE: Forwarding
Engine

Figura 18 Arquitectura modular de XORP fuente : Autor



2.2 MODULO FINDER E IPC (INTER PROCESS COMUNNICATION)
METODOS

El médulo FINDER ejecuta su tarea a nivel interno de XORP, el Finder se encarga
de ser el facilitador de la comunicacion entre los diferentes modulos,
convirtiéendose en un enrutador virtual de las solicitudes de comunicacion de los
procesos. Para lograr esta meta, el finder, se soporta en la construccion de un
método de direccionamiento, que debe ser comun, sencillo, confiable y accesible a
la comprension humana, con el fin de proveer acceso a los métodos por parte de
procesos ajenos, incluyendo también variables. De este concepto nace el XRL
(Xorp Resource Locator). Un XRL es un mecanismo que habilita métodos de
comunicacién IPC (Inter-Process-Comunnication) utilizados por el finder y los
maodulos de xorp.

[root@localxorp rtrmgr]# netstat --inet -p -2 --mumeric-host
Active Internst cannections (wW/o Servers)

Prato Aecy. Send.0 Local Address Foreign Address State ser Inode PTD/Progran name
tep 8 arL}‘f. .6.1: 1oag) 127, 6.8. 1:66945 ESTAALISHED root 14388 2878/ ¥0rp_rtrmgr
tep o 127.8.8.1: 5815 ESTABLISHED root 14489 T rorp fea

tp a a 127.9.0.1:68945 ESTABLISHED root 14334 2879/xorp_fea

il a B 17.8.8.1:68952 ESTABLISHED root 14436 2888/ xorp_rib

tep a8 G 127.8.8.1:54364 ESTABLISHED root 14411 2879/ xorp_Fea

tep g 6 127.8.8.1:48358 ESTABLISHED root 14471 2882 /xorp_static ro
tcp a8 B 127.8.8.]1 60960 ESTAHLISHED root 13467 B8R korp_statlic_ro
tep 8 @ 127.8,8.1:54364 ESTAHLISHED root 14439 2879/ xorp_fea

Lcp a8 0 127.8.8.1:45568 137.8.8.1: Jﬁm ESTABLISHED root 14441 2888/ xorp_rib

Figura 19 Registro de la comunicacion socket del finder fuente: Autor

En la figura 19 encontramos, un registro de la comunicacién mediante sockets, de
llamadas locales, realizadas entre los mddulos xorp fea, xorp_static_route,
xorp_rib y xorp_rtrmgr. Este proceso de comunicacion entre sockets tcp, ocurre
un instante de tiempo después de haber dado inicio a XOR, producto de la
necesidad de comunicacion de los Mdédulos. En la figura se destaca el puerto
19999, el cual tiene como cliente y servidor al finder .
De otra parte, en la figura 20 se tienen las instrucciones de codigo de la libreria
FINDER_CONSTANTS_hh, utilizada para definir constantes y variables del
modulo FINDER. En este codigo se destaca la funcion publica estatica “uint16”,
que tiene como retorno el valor 19999, valor encargado de establecer el puerto de
recepcion y envio para la comunicacién con el FINDER.

“#ifndef __LIBXIPC_FINDER_CONSTANTS_HH__

00025 #define __LIBXIPC_FINDER_CONSTANTS_HH__

ggggg Elt?I?: ?&?ﬁ:ﬁﬁsﬁa?ﬁ?ﬁnea DEFAULT PORT() {{refurn (19959} }

Uﬂﬂzspstatlc const IPv4 FINDER_DEFAULT_HOST() { return

00029  IPv4::LOOPBACK(); }

00030 #endif // __LIBXIPC_FINDER_CONSTANTS_HH__"
Figura 20 Libreria FINDER_CONSTANTS fuente: Autor

Un médulo de XORP debe tener una Interface® XRL, la cual permite al Médulo

1.XORP, Inc.XRL Interfaces: Specifications and Tools.2009.1p.Internet:www.candelatech.com
/XORP.ct/Sreleases/1.8-CT/docs/libxipc/xrl_interfaces.pdf



tener un enlace sobre las operaciones y métodos (de programacion) para poder
interactuar con este. Para lograr el direccionamiento de alguna Interface en
particular, los desarrolladores de XORP crearon lo que se llama una XRL (Xorp
Resource Locator) que es una direccién que indica la ubicacion de los métodos de
un moédulo en particular. Su sintaxis es similar a la de una direccion url de internet,
pero con la diferencia de que el direccionamiento lo hace directamente dentro de
un archivo ( .xif se pronuncia punto-ziff ) ubicado en el computador, en el cual se
han definido los métodos publicos accesibles para el usuario y a otros médulos.

metodos publicos
—_—— accesibles al usuario

y direccionables ~
xrl # a travez de un /
interfaces xri ,’

!.f
xrl . © Gy
metodos xrl targets 2 @ ?(rl "’
interfaces

targets, cargados

al FINDER durante . xr| interface

la inicializacion del * Client del modulo’
enrutador. B

A

|

|
ponibles |
para ser Ilamad01
|

|

|

|

|

|

|

ARL zaller

-
EL Modulo A necesita M A N
odulo B
un metodo del modulo - | J
B, entonces utiliza al finder 0\ XRL Target e
para ubicarlo y las xrl para " El Modulo B recibe la solicitud

direccionar el metodo de del Modulo A, el modulo B responde con
ejecucion, conviritiendome un xrl, convirtiendome en un xrl Target.
en un xrl interface client del

Meodulo B, i

Figura 21 Conceptos de comunicacion entre Médulos fuente: Autor

La comunicacion entre procesos utilizando la interfaz XRL, sin tener en cuenta la
intervencion del finder, se observa en la figura 34 y se describe a continuacion:

El Médulo que inicia la solicitud de un método hacia otro Médulo se llama XRL
caller (Médulo_A), a diferencia del proceso que genera la respuesta a la solicitud
se llama XRL target (Médulo_B).

En la figura 21 se presenta un pequefio ejemplo de como un Modulo router
manager (rtrmgr) utiliza al finder para ubicar a otro Mddulo (static_route) para
activar una variable.

El xrl Target es el Médulo static_route, el cual es llamado por el Modulo router
manager (rtrmgr). Todo el proceso ubicado en la figura 35 tiene como fin activar
una variable enable_estatic_route (que indica que se activa el Médulo). En este
instante de tiempo, inicia internamente en el static_route una serie de pequefos
eventos programados en el Modulo.

Primeramente hay que tener en cuenta que el Médulo router manager (rtrmgr)




tiene que comunicarse con cada uno de los moédulos (Protocolos, interfaces,
firewall) que han sido declarados en el archivo de ejecucion (.boot) para
inicializarlos, para ello utiliza el finder y los métodos de direccionamiento (XRLS).
Se debe considerar también que cada Mddulo durante el proceso de inicializacion

Sender (protocol —: ;'stcp“, address = "127.0.0.1:59349)

e o Tt bk T T el

-
FINDER

[ new modulo: faaa’xam_fea]
XRL ://fea/fti/0.2/set_unicast_forwarding_enabled4?enabled:bool=true<

-
| new modulo: rib/xorp_rib |

.
[new module: static/xorp_static ]

XRL ://static routes/static routesm.lfenfble static routes?enable:bool=true

Figura: 22 Descripcién detallada en la comunicacion de Modulos donde interviene el finder fuente: Autor
del enrutador, registra sus xrl interfaces al finder para sean direccionales.

A continuacién se hard una explicacion mas detallada de la secuencia de
comunicacién entre modulos, especificamente el Modulo rtrmgr y la inicializacion
del Médulo static_route, descrita en la figura 22.

1. El Modulo rtrmgr necesita saber la ubicacion del Mdédulo static_route, ya
que en el archivo tipo .boot donde se configuran los procesos de
enrutamiento esta declarado el Médulo static_route. Para lograrlo utiliza un
método que describe el procedimiento de direccionamiento para que el
finder lo resuelva.



Nombre de
IPC metodo modulo abstracto Nombre de  version de

o
Protocol family del protocol la interface |3 interface Metodo Argumentos

) N

finder://static routes/static routes /0.1/ enable static routesenable:hool=true
%’ SXUR‘P.:-xorPa'urllimerfacesdstalic -'lmutes.v.if Pl _‘ﬁ’/ :

i

== static-Routes XRL interface. .-
=="Interfac&%tatic_routes/0.1f{

tistop

= 057

* @param enable if true, then ehable StaticRoutes, otherwise
‘disableit.  ..t”
o .

HHHHH

== enable_s'lxlic_.rcules 7 enable:bgolie === seasnnnnanmmmem===""""
—= start_static_routes;

== stop_static_routes;
=

it

A

23 Descripcion de los segmentos que hacen parte de un xrl genérico  fuente: Autor rioura

En la figura 23, se encuentran los diferentes segmentos que van indicando
progresivamente como ubicar al método (enable_static_route), dentro del archivo
tipo .xif, formando un xrl genérico. En la documentacién de XORP-ct, este tipo de
xrl* es definido por los desarrolladores de XORP como la versién no resuelta de
una llamada, caracterizado por que el método de comunicacion es el finder. La
descripcion de cada segmento es la siguiente:

Familia de Protocolos o método IPC: Es el mecanismo por el cual los XRL son
transportados de un componente a otro en el presente sistema, definidos por el
equipo de XORP? se encuentran tres como las principales familias de protocolos
de comunicacién: TCP, UDP y también se encuentra la familia del protocolo finder
que permite al finder ser direccionable a través de un xrl. El mas utilizado es TCP.
En la figura 33 se puede observar el protocolo tcp de comunicacién que utilizan los
diferentes modulos al ser ya direccionales gracias al finder

Nombre del Mobdulo: Este nombre es declarado en wuna variable
(static_route.targetname) de un archivo “plantilla”, por ahora lo que se debe saber,
es que este nombre debe ser conocido y declarado para que el finder lo valide
como un XRL target y pueda ubicarlo.

Nombre de la Interface: En este punto del segmento se entra a la identificacion
de un archivo de extensiéon .xif, ubicado en el computador donde tiene como

1 Eddie Kohler.XORP: An Open Platform for Network Research.ICSI Center for Internet
Research,Berkeley, California.2003.Internet:research.microsoft.com/
apps/pubs/default.aspx?id=73275.p-56.

2 Pavlin Radoslavov, Designing Extensible IP Router Software, University College, London:UCLA,
International Computer Science Institute, 2005..Internet:www.candelatech.com/XORP.ct
/papers/XORP-nsdi.pdf. p-197



cabecera la cadena “interface static_routes/0.1 {...”, en este archivo se declaran
todos los

Métodos que puede habilitar el Modulo, siguiendo ciertas reglas en la declaracion.

Version de la Interface: Este nUmero es establecido por el desarrollador, registra
los cambios hechos a codigo de la interface o del Modulo.

Método: Es el método, que ejecutara el xrl Target, llamado por el XRL caller. Para
el ejemplo, el método es habilitar el inicio de static_route.

Argumentos: Es el tipo de pardmetros, que fueron expuestos en el archivo
principal de configuracion de XORP de extension .boot. Datos necesarios para que
el método ejecute la tarea a la que fue programado.

2. EI FINDER definido como la entidad que resuelve la ubicacion de los
modulos con un procedimiento de direccionamiento llamado xrl.

3. Cada Mddulo previamente configurado, carga sus respectivos xrls al finder
(Metodos xrl Target segun definicion realizada en el archivo de extension
.tgt). Luego al iniciar el softroute este hard una validacion y retornara la
informacion requerida. Este proceso se detallara mas adelante con la
descripcion de las funcionalidades del rtrmgr (router manager).

4. Elfinder presenta la versién resuelta de un xrl, para el caso del ejemplo, es
enviada al Mddulo rtrmgr, con la informacién de ubicacién del Mddulo
static_route. La direccion IP (127.0.0.1), el puerto (59349) y el protocolo de
comunicaciéon (stcp). La libreria encargada de darle resolucién al XRL es
llamada Library XRLIPC vy esta ubicada en la carpeta xorp/libipc del codigo

[ 26011/83#31 17:34:31 INFO xorp rtrmgr:2968 RTRMGR +96 module manager.cc execute | [Executing module:
static routes (static routes/xorp static routes)

[ 2011/683/31 17:34:33 TRACE xorp_rtrmgr RTRMGR | Validating with XRL: =finder://static_routes/common/8
.1/get status<

2011/83/31 17:34:33 TRACE xorp_rtrmgr RTRMGR | Expanding xrl $(static.targetname)/static routes /8.
add routed?unicast: bool=trustmulticast: bool=Talsebnetwork: ipvdnet=5(@)&nexthop: 1pvd=%$(@. next - hop ) emet
ic:ud2=5{@.metric)

[ 21311{53}'31 17:34:33 TPAEE xnrp rtrmgr RTRMGR ] Eucuting XRL: >finder: H‘sta‘tlr_ rnu‘tesfst,utlc rnu‘tes

[ 2311!&3.-’31 17:34:33 TRACE xorp_rtrmgr RTRMGR ] Expanding xrl $(static.targetname)/static_routes/8.1/
start_static routes

I 2811/83/31 17:34:33 TRACE xorp_rtrmgr ATRMGR | Executing XRL: >Tinder://static routes/static routes/
8. 1/start_static_routes<

[ 2811/83/31 17:34:33 TRACE xorp_rtrmgr RTRMGR ] Validating with XRL: =finder:/fstatic_routes,common/8
-l/get status<

Figura 24 Un XRL llamado por el rtrmgr para iniciarla el método add_route4  fuente: Autor

fuente.



En la figura 24 se muestra la ejecucién del Modulo static_route en consola, donde
es posible rastrear al xrl que se ha disparado, alli en la salida de consola se puede
observar el xrl con el protocolo de comunicacion “finder”, para ejecutar el método
“add_route” (en azul), para crear una ruta estatica.

5. El Médulo router manager (xorp_rtrmgr), encargado de inicializar a los
demas procesos, es identificado como un xrl Interface Client que apunta a
la interface del Modulo static_route/0.1/4...}.

6. El Mddulo static_route, encargado de crear rutas estaticas, identificado
como el xrlTarget para el ejemplo.

La tarea de ubicacion de los médulos se realiza una vez, ya que la ubicacién es
almacenada como cache para futuras consultas, descrito por uno de los
desarrolladores de XORP?!

Si la comunicacion sufre algun error, la cache es limpiada, la aplicacion es
notificada, y el proceso responde con un reporte programado, descrito en la
libreria de control de errores de XORP.

2.3 ROUTER MANAGER PROCESS (rtrmgr)

El router manager es el primer proceso que se ejecuta en el softroute e inicializa a
los demés procesos configurados ofreciendo la légica requerida para su inicio.
Para cumplir la tarea para la cual fue programado, toma la configuracion descrita
en el archivo tipo .boot y la contrasta con la informacion declarada en un archivo
llamado "template” o plantilla, el cual sirve de enlace entre el archivo descriptor de
los métodos XRLs (el .xif) y el archivo de configuracion del softroute (.boot).

1 Pavlin Radoslavov, Designing Extensible IP Router Software, University College, London:UCLA,
International Computer Science Institute, 2005,197-p. Internet:www.candelatech.com/XORP.ct
/papers /XORP-nsdi.pdf



XORP: Archivos que utiliza
el modulo rtrmgr para inicializar protocls(
el enrutador, interfaces{

xorpconfig file.boot

xorptemplate_ﬁle.tlﬁ
7’ é-
== ‘worp_interfaces.xif

Figura 25 Archivos involucrados en la definicién de un proceso fuente: Autor

Esta comparacion es realizada por que en la construccion del archivo “Template” o
plantilla se detalla como debe ser configurado un Mdodulo en particular. Por cada
proceso existente en XORP hay un archivo template y un .xif. En la figura 25 se
muestran los archivos que utiliza el router manager para inicializar al enrutador
estos son los archivos Plantilla y el .xif (pronunciado punto-ziff).

Cuando el rtrmgr contrasta la informacion declarada en el archivo de extension
.boot con el archivo template, este hace una rigurosa auditoria en la forma como
se ha declarado un proceso en particular, el rtrmgr compara el tipo de datos de los
pardmetros necesarios para la ejecucion, la fiabilidad del xrl, el orden especifico de
configuracion de los nodos con sus dependencias correctamente declaradas.

El archivo plantilla es creado en cualquier procesador de texto y durante la
construccion de este archivo se pueden distinguir dos partes, la primer parte
muestra el orden jerarquico de los nodos y el tipo de datos que debe contener un
nodo en un proceso en particular, mientras que la segunda parte describe los
comandos o acciones que van a tomar los diferentes xrls, dispuestos en cada
nodo, para ser disparados por el Modulo xorp_rtrmgr, ver figura 26. Este archivo
esta ubicado en /XORP/etc./templetes para la version 1.6 y anteriores.



Para la figura 26, representa un fragmento del archivo plantilla static_route.tp, en
el cuadro verde indica los tipos de datos de los parametros que se necesitan dar a
unas dependencias en particular al Médulo para que sea exitoso la ejecucion. Al
mismo tiempo lograr que la configuracion en su disefio tome una forma jerarquica,
sobre niveles de definicién de lo mas general a lo mas especifico.

XORP Archivos de Operacion

xorpconfigfile.boot
xorptemplatefile.tp

protocols {@-------c-cccmccccctecnnnnaa
static{g@.......... o = T==-

Fe - -~ \ TN
targetname: txt = "static_routes'}*=-.., | RoOT )—(\prolocolijp—l\‘ Stit'c )
disable: toggle = false; O
enabled: bool; /* %deprecated */

...........
.............

route @: ipvanet {@-==xsseveveuaiil, . ) Y
next-hop: ipvad; @ =rereecainmicmenrmnnmnne " " ennaani, .. "
nexthop: ipv4; /* %deprecated */
metric: u32 =1;@-

.............

{ metric: 1 ~.>

...........

qualified-next-hop @: ipvd { =
metric: u32 = 10;

} .

route @: ipvdnet {
%help: short "Configure a static route";
%mandatory: $(@.next-hop);

%create: xrl "$(static.targetname)/static_routes/0.1/add_route4?unicast:bool=true&multicast:bool=false
&network:ipvdnet=$(@)&nexthop:ipvd=35(@.next-hop)&metric:u32=$(@.metric)"

%update: xrl "$(static.targetname)/static_routes/0.1/replace_routed?unicast:bool=true&multicast:bool=false
&network:ipvdnet=$(@)&nexthop:ipvd=${@.next-hop)&metric:u32=$(@.metric)";

%delete: xrl "$(static.targetname)/static_routes/0.1/delete_routed?unicast:bool=true&multicast:bool=false
&network:ipvdnet=$(@)&nexthop:ipvd=§(@.next-hop)";

next-ho

p{
%help: short "Configure the next-hop router";
%)G:set::

Figura 26 Fragmento de un archivo plantilla y estructura de nodos fuente: Autor

Al finalizar la creacion de un archivo plantilla, se logra visualizar un esquema de
tipo nodo. El tipo de los valores permitidos para ser declarados son descritos por
los desarrolladores de XORP con el nombre de el tipo de valores de los nodos en
el arbol plantilla,* los valores que pudiera tomar un nodo serfan: sin signo entero
de 32 bits(u32), rango de valores sin signo de 32 bits (u32range), direccion ipv4 en
formato decimal etc. Para la figura 38 el nodo “protocols statu route net-hop” tiene
el tipo “ipv4”.

Siguiendo con las observaciones de la figura 26 se tiene, un cuadro de color rojo
se destaca la implementacion de los comandos por nodo para implementar en el
cadigo de c++; Identificados con el caracter "%” induciendo a una forma temprana
de un xrl. Cada comando tiene una funcién muy particular afectando al xrl y al
método. En el capitulo que tratara la creacion de un proceso se detallara la
creacion de los archivos descriptores (.xif y .tgt).

1 XORP Router Manager Process (rtrmgr).XORP.inc.de Internet:http://www.candelatech.com/
XORP.ct/ releases/1.8-CT/docs/rtrmgr/rtrmgr.pdf. P-7



El router manager debe realizar una serie de pasos cuando inicializa el softroute,
en ese lapso de tiempo el rtrmgr hace un uso extensivo de los archivos de
configuracion (.boot), de los template y los .xif. A continuacién estos son los pasos
descritos por el equipo de desarrolladores de XORP:?

1. El rtrmgr lee todos los archivos “plantilla”. El archivo plantilla
describe, como se debe declarar un proceso en el softroute, sirviendo de
pegamento entre la parte funcional (.xif) y declaratoria (.boot) de un
proceso. Después de leer los archivos plantilla, el softroute dispone de la
informacion actualizada de que procesos puede soportar, almacenando
esa informacion en un arbol plantilla. Con la informacion leida,
actualizada y almacenada en un arbol plantilla, es de nuevo leida
directamente en el arbol plantilla, en busca de errores. El proceso rtrmgr
terminaria si se encontrara algun error.
En la figura 27, se tiene una representacion grafica de lo que seria un arbol
plantilla, donde se manejan el tipo de variables (pinte, u32, ...) y comandos
disponibles para cada nodo. Algunos comandos del arbol plantilla son: %set,
%delete, %creéate.

‘%create “oupdate

%delete
%help o andatory

[
next-nop: ipvd
& PP

/.netric: ud2.=1 }

set %help
%allow-range

Figura 27. Representacion grafica de un Arbol plantilla con el tipo valores de los nodos y comandos
fuente: Autor

2. El rtrmgr lee el contenido de todos los XRLs en el directorio que esta
ubicado en XORP/xrl/, para descubrir que procesos de comunicacion
estan validados para cada Mddulo. Exponiendo en cada archivo de tipo
Xif, los métodos que soporta un proceso configurado. Estos XRL son
contrastados con la version del xrl arbol plantilla.

3. El rtrmgr lee el archivo de configuracion .boot. Todas las opciones de

2 XORP Router Manager Process (rtrmgr).XORP.inc.de Internet:http://www.candelatech.com/
XORP.ct/ releases/1.8-CT/docs/rtrmgr/rtrmgr.pdf. P-2



configuracion expuestas en el archivo .boot deben coincidir con las
descritas en el archivo template. Ya leido el archivo de configuracion
este es almacenado en un archivo conocido con el nombre de arbol
de configuracion. Este arbol es muy parecido arbol template sélo
gue este tiene los valores ya dichos de las variables declaradas en
el archivo .boot.

En la figura 28 se observa una representacion grafica de lo que seria un arbol de
configuracion.*

4.

4
rotocols)—( c )
( roor )—. (v ( static )

kt oute: 1.234 )
7

| S ——

{ next-hop: 3.4.59

metric: 1_)

Figura 28. representacion grafica arbol de configuracion fuente: autor

El rtrtmgr lee el archivo del arbol de configuracion, para descubrir la lista
de procesos que necesitan ser inicializados y proveer las
funcionalidades requeridas para su inicio.

El rtrmgr atraviesa de nuevo el arbol plantilla para descubrir el orden de
inicio de los comandos requeridos para tener la funcionalidad del
proceso configurado.

El rtrmgr empieza el primer proceso de la lista para ser inicializada.

Si no ocurre ningun error, el rtrmgr atraviesa el arbol de configuracion,
para construir la lista de comandos, que se necesitan para ejecutar la
configuracion de los procesos descritos en el archivo .boot. Estos
comandos son llamados uno tras otro, y con el desarrollo exitoso de
cada comando va pasando el siguiente hasta lograr el proceso
completo.

Si no hay ningun error en la configuracion, el siguiente proceso es
iniciado y configurado, hasta que todos los procesos descritos en el
archivo tipo .boot se hayan completado.

1 XORP Router Manager Process (rtrmgr).XORP.inc..de Internet:http://www.candelatech.com/
XORP.ct/ releases/1.8-CT/docs/rtrmgr/rtrmgr.pdf. P-21



9. En este punto el enrutador estd listo y trabajando. Seguidamente el
rtrmgr esta disponible para recibir conexion con el xorpshell, para
operaciones interactivas con el usuario por medio de la linea de
comandos con el terminal de Linux.

Como se pudo constatar en las paginas anteriores la mayor parte del software esta
relacionado al plano de control del softroute, donde el gran director de esta
filarmonica de software es el Médulo rtrmgr, incluyendo como la varita del director
al finder y los métodos xrls. XORP automatiza a nombre del usuario-xorp, la tabla
de enrutamiento que es obteniendo por algoritmos estandares, dentro del sistema
operativo Linux por medio de routing daemons, para luego aplicar esta tabla con

Arbol de comandos de los modulos
creado por el rtr_mgr

PROCESQ; rib,

policy

new modulo: xorp/xorp poilic

el . .
4 new modulo: static/xorp_static
h
H

EL Componente rtr_mgr
dicta el orden

PROCESO rl"sr-_mg{- de ejecucion de los XRL Figura
29. Pre inicializacion de XORP por medio del Médulo rtrmgr fuente: Autor

llamadas internas propias del sistema huésped.

A continuacion detallara el proceso del rtrmgr, desde la creacién del arbol plantilla
hasta el envié y recepcion del xrl para el proceso de llamar al Modulo static_route

En la figura 29, se muestra, el arbol de comandos (el cuadro amarillo) ya
inicializado y ordenado por el Médulo rtrmgr, haciendo un llamando al finder (la
estrella azul), para resolver la solicitud (flecha verde) en este caso para la grafica,
la solicitud de direccionamiento al Mdodulo static_route, una vez resuelta (flecha
roja) pasa a que se ejecute el comando que le corresponde al xrl, (flecha punteada
azul) activado por el mecanismo de xrltarget(static_route), generando un evento



dentro del Médulo receptor, para luego llamar a una funcién programada dentro
del M6dulo, en este caso enviar un dato al Médulo RIB (Router Information Base),
que a su vez tendrd habilitados métodos xrl relacionado con el Mddulo
static_route, repitiendo asi el ciclo de llamadas, a cada uno de los médulos y
ejecutando en orden los comandos habilitados en el archivo plantilla de un Médulo
en particular.

2.4 EL MODULO XORPSH

La configuracién del enrutador, por via consola CLI (Comand Line Interface), hace
suponer, la relacion entre el terminal y aquel proceso que tiene como domino la
gerencia e inicializacién de los médulos configurados, ya que el Modulo rtrmgrt es
de vital importancia, los desarrolladores concluyeron en limitar el acceso a este
Maodulo por medio de llamadas xrl pre establecidas. Por ello la creacién del Modulo
xorpsh gue informa sobre pardmetros ya configurados, comandos de informacion
de la tabla de enrutamiento e informacién concerniente de los protocolos de
enrutamiento configurados, ademas el acceso a la posible configuracion del
archivo tipo .boot para modificacibn desde consola queda restringido a la
autentificacién del usuario perteneciente al grupo XORP. Ver figura 30.*

-—
cLl .

B e Proceso |
interaccion | -.-/—4' . RTRMGR |
con los L "

usuarios.

XRL para
configuracion

Figura 30 Mediacion del Modulo xorpsh entre rirmgr y la CLI  fuente:
Autor

2.5 FEA (XORP Forwarding Engine Abstraction)

Una de las tareas que tiene un enrutador es proveer al paquete que ya tiene una
ruta establecida la forma de poder llegar a su destino. Esta logistica recae sobre el
plano de envié y mas exactamente en XORP en el Modulo de la FEA de XORP.

La FEA se define como un Mdédulo de XORP, en una plataforma independiente con
caracteristicas a un software de control para la parte del envié de paquetes.
Ademas provee una separaciéon funcional de la etapa de control en la ejecucién de
los procesos de enrutamiento a la etapa del envié de paquetes. En caso que la FE

1 XORP Router Manager Process (rtrmgr).XORP.inc.de Internet:http://www.candelatech.com/
XORP.ct/ releases/1.8-CT/docs/rtrmgr/rtrmgr.pdf.P-21.



(Forwarding Engine) no se encuentre en la misma maquina, es decir la parte fisica
que hace posible el envio de los paquetes, seria la FEA la encargada de conducir
la comunicaciéon entre la parte de control de procesos de enrutamiento (que
provee la ruta) y el plano fisico de envié (que provee la recepcién y envid de
paquetes).

La FEA provee cuatro herramientas en software que son fundamentales para que
la FE ejecute su tarea, estas herramientas estan presentes y accesibles por medio
de una API, que es ampliamente descrita por el equipo XORP en la
documentacion oficial:? gestion de las interfaces, gestion de la tabla de envio, raw
packet 1/0, TCP/UDPsocket 1/0.

El Médulo FEA es solo utilizado plenamente con algoritmos de enrutamiento
unicast, para el caso de los protocolos de multidifusién los desarrolladores
plantearon la creacibn de un Modulo MFEA (Multicast Forwarding Engine
Abstraction), el cual es mas complejo y trabaja en colaboracién con la FEA.

A continuacion definicion de las cuatro herramientas que provee la FEA .

2.5.1 Gestion de las Interfaces de Red.

El router manager es la principal fuente de pedidos para la configuracion de las
interfaces por medio de la FEA, como se puede observar en figura xx la
comunicacion de sockets tcp entre los modulos  xorp_rtrmgr, xorp_fea y el
FINDER (escuchando en el puerto 19999).

El route manager dispone del archivo de configuracion .boot para extraer la
informacion concerniente a los pardmetros de las interfaces. Después, le solicita a
la FEA que habilite las interfaces utilizando los valores que ya fueron requeridos
por el rtmrgr. Para iniciar el proceso de la configuracion de las interfaces, no es
distinto a los documentados anteriormente con la explicacién de la comunicacion
entre los modulos finder, rtrmgr y static_route.

2 XORP Forwarding Engine Abstraction.XORP. Inc.Internet:http://www.candelatech.com/
XORP.ct/releases/
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Figura 31. Respuesta y pedidos de la FEA a nivel de sockets  fuente: Autor

Los desarrolladores de XORP definieron la forma de enviar notificaciones tipo
UPDATE" a los procesos de enrutamiento, en caso de que si alguna interface de
red ha sufrido un cambio, el protocolo de enrutamiento tomara acciones al
respecto.

2.5.2 Manejo de la tabla de envio

La FEA primeramente recibe de la RIB (Routing Information Base), la tabla de
enrutamiento, aquellos enrutadores ganadores especificados por los algoritmos de
enrutamiento, para luego hacer los cambios necesarios como remover e insertar
entradas de enrutamiento dentro al plano de envié. Para tener acceso a la tabla de
envidé se necesita utilizar plug-ings, que son especificos para el tipo de maquina
gue hospeda a XORP. Para el caso de Linux se debe utilizar NETLINK.

2.5.3 Raw packet I/0

Protocolos de Enrutamiento, como OSPF, necesitan poder recibir y enviar
paquetes a interfaces de red especificas en el plano de envid, ya que OSPF utiliza
su propio mecanismo de retransmisién y acknowledgment, RAW sockets permite
adaptar la comunicacién de tipo sockets, a las necesidades de la maquina
huésped del plano de envié, para lograr cumplir con el intercambio de informacion
de enrutamiento, estas operaciones I/O recaen sobre la FEA.

1 XORP Forwarding Engine Abstraction. XORP.Inc. Internet:http:// www.candelatech.com
IXORP.ct/releases/1.8-CT/docs / fealfea.pdf.P-1

1 Network Routing Algorithms, Protocols, and Architectures, 2007. autor: Deepankar Medhi,
Karthikeyan Ramasamy.Pag 18.
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2.5.4 TCP/UDP sockets I/O

Protocolos de enrutamiento como BGP o RIP necesitan enviar y recibir paquetes
en direcciones IP especificas para establecer una conexion e intercambiar
informacion de enrutamiento atreves del protocolos de transporte como TCP/UDP.
Para el manejo desde XORP de este tipo de sockets, la API disponible de XORP
permite extender las capacidades del sistema anfitrion de XORP UNIX TCP/UDP,
logrando que las operaciones I/O se deleguen en la fabricacion de mensajes xrls,
en el dominio de la FEA, el mismo caso ocurre para sockets crudos.

Para las interfaces:

, ioctl(3), Linux netlink(7) sockets,}

---------------------
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Figura 32. Organigrama de las librerias habilitadas por la FEA fuente : Autor

En la figura 32 se puede observar que para cada herramienta que soporta la FEA
hay una serie de definiciones que involucran a archivos del tipo .xif, que detallan
las funciones pertinentes a cada herramienta, ademas acompafiados con las
librerias habilitadas por los desarrolladores (en verde), que logran las operaciones
de sockets para recibir y enviar paquetes, insercion y borrado de tablas de
enrutamiento y el manejo de las interfaces de red, también se puede detallar el
tipo de eventos que se activan para las operaciones I/O y de cambio de interfaces
de red.(en naranja). En la parte superior de la figura 32 se definen los plug-ings
perteneciente a cada SO, que permiten acceder a informacion y configuracion de
las interfaces de red y a la tabla de envio.
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Figura 33. La arquitectura modular de XORP fuente: Autor

En la figura 33 se muestra la arquitectura modular de XORP, donde se aprecia al
router manager como el integrador y gerenciador de los distintos procesos ya sean
para protocolos de enrutamiento unicast como OSPF o para protocolos de
multidifusion, diferenciando claramente dos funcionalidades programadas en
XORP, que son el plano de control y el plano de envi6. Para el plano de envi6 en
XORP utiliza las facultades de red del sistema que alberga XORP, para lograr esto
XORP utiliza una serie de mensajes propios de sistemas Linux soportados por los
xrls y librerias propias de XORP (FEA) que involucran librerias llamadas netlink
para comunicarse con el nicleo.

2.6 PREGUNTAS FRECUENTES SOBRE XORP

1.) Que es exactamente XORP ?

XORP actualmente implementa un conjunto de protocolos de enrutamiento, con
una API de programacion para extender XORP y herramientas de configuracion.
Soporta protocolos BGP, RIP, OSPF, PIM-SM, IGMP/MLD y VRRP( Virtual Router
Redundancy Protocol ). IPV4 e IPV6 son ambos soportados.

Hasta la presentacion de este trabajo XORP no implementa su propio sistema de
envio de paquetes. Este toma prestado el motor de envio del sistema operativo
gue hospeda a XORP.

2.) Cuales son los pros y cons de XORP ?

Pros:

e El codigo es libre bajo licencia gpl (GNU Lesser General Public License)

e El codigo es ejecutado facilmente en hardware de PC y en sistemas operativos
Linux, unix BSD y parcialmente en Windows Server.



e El disefio Modular permite una separacion funcional de las entidades de un
proceso, significando que la falla de un componente no compromete la totalidad
de XORP.

e E| disefio Modular permite habilitar la integracion el hardware para el plano de
envio.

e Cada componente de XORP utiliza metodos IPC que son flexibles con la
posibilidad de crear una arquitectura distribuida.

e Si requiere algun desarrollo especifico en algun area de XORP, el desarrolldor y
mantenedor del codigo ofrece sus servicios por un costo.

e Se puede instalar XORP como enrutador para servicios en la nube.

Cons:

e El software del plano de envio limita la tasa de envio de paquetes.

e No hay un soporte explicito para QoS, pero puede ser desarrollado.

e La utilizacion de conceptos como Multiplexacion de Interfaces de C++ aplicados
a multiple herencia, no es para el perfil del desarrollador promedio.

3.) XORP como se compara con otros software que proveen enrutamiento
avanzado como Zebra y BIRD ?

XORP y Zebra/BIRD compiten por el mismo espacio, ya que proveen una solucion
de software libre que implementa los mas conocidos protocolos de enrutamiento
avanzado. Sin embargo se pueden diferenciar de varias formas. XORP hace
enfasis en la capacidad de extencibilidad y esto es reflejado en la arquitectura
modular.

Tambien sobresale en que el operador de XORP no tiene por que saber como esta
implementado XORP internamente.

Desde el punto del desarrollador Zebra/BIRD es desarrollado en ¢ , mientras que
XORP es implementado en c++.

Desde el punto de vista del investigador de redes, XORP provee una gran lista de
librerias en c++, que deberian simplificar el desarrollo en la investigacion. De
hecho el principal objetivo de desarrollo de XORP es el campo de la investigacion.

4.) Hay posibilidad de llevar a XORP hacia un ambiente de produccién ?

Si, es posible, de hecho la ultima version 1.8.3-XORP.ct permite adecuarlo a una
medio embebido. Inclusive el desarrollador y mantenedor del codigo XORP.ct
Been Greear ha estado trabajando activamente en la estabilidad de XORP; con la
resolucion de cerca de 140 inconvenientes relacionados con la parte operativa de
XORP.

3. PRUEBAS DE LOS PROTOCOLOS DE ENRUTAMIENTO DE XORP
CON ORACLE VIRTUABOX E INTERFACES VIRTUALES



Al estudiar en el capitulo anterior como XORP opera a un bajo nivel, se pasara a
ejecutar las operaciones de enrutamiento unicast que XORP es capaz de realizar,
permitiendo describir a XORP desde un punto operacional de alto nivel.

Logrando incluir durante cada éxito de ejecucion de XORP una explicacion
operacional.

La utilizacion de herramientas de Virtualizacion como Oracle VirtualBox para
emular una mini red virtual de dos enrutadores y un cliente por enrutador, tiene
como fin probar los distintos protocolos de enrutamiento y caracteristicas de
configuracion que posee XORP, como la utilizacion del Firewall, linea de
comandos CLI, CLICK, VLAN y policy statement.

En las pruebas se emplearon herramientas de virtualizacion de tarjetas de red,
interfaces TUN/TAP, las cuales actian como tarjetas de red en la capa de red 3.
VirtualBox permite utilizar estas tarjetas de red en el sistema operativo invitado.

Para la implementacion de la mini red con cuatro maquinas virtuales se describiran
los pasos, que serviran de base para la ejecucion de los protocolos de
enrutamiento unicast. En cada ejecucion se capturaran los mensajes de
comunicacién entre los dos enrutadores, por medio del software wireshark.

Las maquinas virtuales residen en un INSPIRON 640m con procesador Intel core
2 duo T7200, con una RAM de 1.5GB, en un Fedora 12 i386.

3.1CONFIGURACION DE LA MINI RED PARA LAS PRUEBAS DE XORP

El objetivo principal es observar los mensajes que generan los protocolos de
enrutamiento, aplicando la configuracién basica y necesaria en XORP para que
puedan ejecutarse los protocolos de enrutamiento unicast y asi describir el
proceso que un operador de XORP debe tener en cuenta al ejecutar este software
de enrutamiento.

Pero antes, se debe describir el procedimiento de configuracién para establecer
los enlaces entre las interfaces de red, dispuestas en la figura 34. Una vez
probados los enlaces con algunos comandos de auditoria de red, el siguiente paso
es ejecutar XORP y ejerza las operaciones de enrutamiento.

El proceso de creacion de maquinas virtuales es bastante intuitivo, ademas de una
muy buena documentacion de parte de Oracle VirtualBox, en su manual oficial que
describe las funcionalidades de este software, no hay que olvidar a los usuarios de
VirtualBox que documentan por medio de blogs procedimientos de instalacion.

Para la figura 34 se presentan cuatro maquinas Virtuales, dos con sistema
operativo fedora 10 cada una tiene instalado 1.5-XORP.inc, ademas de dos



interfaces de red creadas por VirtualBox. Como cliente de cada enrutador se tiene
a la distribucion de Linux Peppermint con una interface de red también creada
desde VirtualBox.

20.20.10.0/2
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Figura 34. Estructura de la mini red a configurar Fuente: Autor

Pasos a desarrollar con el fin de obtener la configuraciéon dispuesta en la figura 34,
para obtener funcionalidades de enrutamiento con el protocolo RIP (Routing
Information Protocol) :

1. Ejecutar el script ./config-taps.sh como root, para crear, configurar y activar las
interfaces de red TAP. Disponible en el anexo D.

Las direcciones IP establecidas son para configurar el protocolo de enrutamiento
RIP (Router Information Protocol), basado en el esquema de la figura 34, donde se
definen el espacio de las sudnets 20.xx.10.0, 20.xx.10.0, 20.xx.10.0.

Figura 36.

tapbd

tapfl

tap22

Link encap:Ethernet HwWaddr F2:4D:A2:BA:9A:31

inet addr:26.30.10.0 Bcast:20.306.16.255 Mask:255.255.255.0
inet6 addr: feB8::f04d:a2ff:feba:9%a3l/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

RX packets:® errors:0 dropped:® overruns:8 frame:0

TX packets:® errors:0 dropped:2 overruns:8 carrier:0
collisions:0 txqueuelen:500

RX bytes:® (8.8 b) TX bytes:0 (0.0 b)

Link encap:Ethernet Huaddr SE:5C:E3:D0:61:54

inet addr:20.20,10,0 Bcast:20.28.16.255 Mask:255.255.255.0
inet6 addr: feBB::5c5c:e3ff:fedd:6154/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1

RX packets:0 errors:0 dropped:® overruns:0 frame:0

TX packets:0 errors:0 dropped:3 overruns:0 carrier:0
collisions:0 txqueuelen:500

RX bytes:8 (8.8 b) TX bytes:8 (0.8 b)

Link encap:Ethernet Huaddr BA:AD:0B:63:F8:D4

inet addr:20.40.10.0 Bcast:20.46.16.255 Mask:255.255.255.0
inet6 addr: feB0::bBad:bff:feb3:f8d4/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1568 Metric:1

RX packets:® errors:0 dropped:® overruns:8 frame:0

TX packets:® errors:0 dropped:2 overruns:8 carrier:0
collisions:0 txqueuelen:508

RX bytes:® (8.8 b) TX bytes:0 (0.0 b)

Figura 35. Resultado del script para las interfaces taps
fuente: Autor

También se observo como la maquina huésped genera una tabla de enrutamiento.



[root@localy Diegul# route -n
Kernel IP routing table

Destination . Gateway - Genmask Flags Metric Ref Use
I26.30.108.6 . 8.8.6.9 . 255.255.255.8 U ] ] ]
126.20.10.8 E 8.0.0.8 °* 255.255.255.8 U a ] a
120.40.10.0 * 09.0.0.0 255.255.255.8 U a ] i]

[root@localy Diegu|# 1p ;oute show

20.30.10.0/24 dev tapdd prote kernel scope link src 20.30.10.8
20.20.10.08/24 dev tapdl proto kernel scope link src 20.20.10.8
20.40.10.0/24 dev tap2? prote kernel scope link src 26.46.10.8
[root@localy Diegu]# ]

Figura 36. Tabla de enrutamiento para el sistema huésped después
de generar las TAPs Fuente: Autor

2.) Una vez creadas las interfaces virtuales, se ejecuta VirtualBox para inicializar la
configuracion de las tarjetas de red en la maquina virtual “fedora_xorp0Q”, seguido
debe ir a, menu de Oracle VirtualBox, settings luego Network. Ver figura 37. Alli
residen los parametros para habilitar funciones de red a la maquina virtual.

Para la practica se hizo uso de dos adaptadores de red para los enrutadores. El
modo de habilitar los adaptadores fue "Bridged Adapter” con puente a una primer
interface tap00, el tipo de adaptador fue Intel PRO/1000 MT Desktop, con la
direccibn MAC08002704C30A, la segunda interface tap22, con el tipo de
adaptador también Intel PRO/1000 MT Desktop, con la direccion__MAC
080027189D59 para la maquina “fedora_xorpQ”.

& General Network
System -
& Display Adapterl | Adapter2 & Adapter3 | Adapter4d |
@ storage v Enable Network Adapter
¥ Audio —_—
Attached to: | Bridged Adapter $
& Senal Ports Name: | tap0o :
& use

~ Advanced
Adapter Type: Intel PRO/1000 MT Desktop (82540EM)

@ Shared Folders

“w

Mac Address: 08002704C30A S

¥ Cable connected

Figura 37 Configuracion de las interfaces de red para las maquinas
virtuales fuente: Autor

Para el adaptador de la maquina “peppermint-client0”, se utilizé también “Bridge
Adapter” con puente a la interface tap22, con direccion MAC 080027E72A3A.

Para el adaptador de la maquina virtual “fedora_xorp1”, se utilizé el “Bridge
Adapter” con puente a la interface tap00 y tap 01, correspondiéndole por orden la
direccion MAC 0800278A5283 y MAC 0800272C2F24. Para la maquina virtual,
peppermint_clientel, se habilito la interface tap0l1 con direccion MAC
080027EEOQA95 . Una vez se establecio el orden y numero de la interface tap que
deberia tener cada maquina. Se procedi6 a inicializar la maquina virtual
“fedora_xorp0Q”, ya dado el paso de autentificacion del usuario.

Se deberd iniciar la configuracion de las interfaces, para esto se cuentan dos
formas de lograrlo, una con una herramienta que tiene fedora, la cual se llama con




el comando, “system-config-network”;es una aplicacion que ofrece una interfaz
grafica, que tiene como funcion el configurar dispositivos para la red. Ver Figura
38.

= Network Configuration -+ X

File  Profile  Help

M @ B @

New Edit Copy Activate Deactivate

N Activate the selected
Devices | Hardware DMNS Hosts

= ;I:l You may configure network devices associated with

ﬂ.g physical hardware here. Multiple logical devices can be
I associated with a single piece of hardware.

Profile  Status Device Nickname Type

Active eth0_r ethO Ethernet
,\\ Active - ethl  ethl Ethernet
I Inactive @: pan0d panl Ethernet

Active profile: Commoen

Figura 38 GUI de "system-config-network" para
fedora 10 fuente: Autor

La segunda forma es por comandos en el terminal. Para ambos casos se deben
tener cuidado en configurar la direccion IP correcta de la sud net correcta para
cada dispositivo de red, el modo de averiguarlo es utilizando la direccion MAC de
cada interface que se configuro en Oracle VirtualBox setting/network y compararla
ya sea por via comando en el terminal o por el GUI Network configuration. figura
39.

E ceneral | Network

[# system '

B Display Adapterl | Adapter2 = Adapter3 = Adapter4

@ storage « Enable Network Adapter

i Audio

5 Metwork Attached to: [Bn’dgetF Adapter H

¥ serial Ports Name: |tap{|0 2

& vse w Advanced

E shared Folders =
Adapter Type: [Inl:el PRO/000 MT Desktop (82540EM) S
Mac Address: |08002704C304 =

[rooct@localsorp xorp]# ifconfig -a

ethd_rename Link encap:Ethernet Headdr 05:00:27:04:C3:04

BROADCAST MULTICAST MTU:1588 Metric:1
BX packets:@ errors:@ dropped:@ overruns:0@ frame:@
TX packets:0 errors:@ dropped:® overruns:@ carrier:@

Figura 39. Comparacion de las MAC Fuente: Autor

Para tap00 le corresponde la ethO_rename en la maquina virtual “fedora_xorp0”,
de este modo se configura en ethO_rename y ethl una direccién IP acorde a la
sud net. ver figura 40.



[root@localxerp xorp]# ifconfig eth@ rename 208.30.10.1 netmask 255.255.255.8 up
[rooct@localxerp xorpl# ifconfig ethl 20.40.106.1 netmask 255.255.255.8 up
[roect@localxorp xorpl# ip route show

26.36.10.68/24 dev eth® rename proto kernel scope link src 20.38.16.1
20.48.18.8/24 dev ethl proto kernel scope link src 20.48.168.1
[rooct@localxerp xorpl# route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
28.30.18.8 * 255.255.255.8 u a e B eth® rename
28.40.18.8 * 255.255.255.8 u e e 8 ethl

[rooct@localxorp xorpl#
Figura 40 Configuracién de los dispositivos de red para "fedora_xorpQ"
fuente: Autor

Durante las pruebas de encontrar una forma rapida y sencilla de configurar los
dispositivos de red, se encontré un posible problema, que consiste, en el menu de
Oracle VirtualBox en setting/Network, se puede cambiar la direccibon MAC de los
dispositivos, al realizar el cambio, en la Sistema Operativo fedora 10 (actual
huésped de 1.5-XORP) esta informacion no cambia generando una advertencia.
Para solucionarlo se debe editar un registro manualmente, modificando el valor
‘HWADDR=" /etc/sysconfig/networking/devices/ifcfg-{device}, el cual es la MAC
del dispositivo.

3. Para el cliente del “fedora_xorp0Q”. Configurar el dispositivo de red se puede
hacer por via comando en el terminal, o por un GUI determinado que trae
Peppermint. ver figura 41

Editing Auto ethl

Connection name: {Autu ethl

gD & Connect automatically

802.1x Security |

Manual

Address  Metmask | Gateway
20.40.10.2 255.255.255.0 20.40.10.1

DHER :h:”L & -

M Available to all users

Figura 41 GUI de peppermint para configurar
dispositivos de la red fuente :Autor

En definitiva para el dispositivo de red de la maquina virtual “peppermint-client0”,
se debe verse asi en consola, ver figura 42.



xorp-clienteo@xorp-clientes-desktop ~ % 1fconfig ethl
athl Link encap:Etharnet Hwaddr 08:00:27:87:2a3:3a
inet addr:20.49.10.2 Beast:20.40.10.255 Mask:255.255.255.0
1rets addr: feB0::a00:27ff:fee?:2a3a/64 Scopea:link
UP BROADCAST PLMNIMG MULTICAST MTU: 1500 Metric:l
R packets:8 errors:0 dropped:@ overruns:0 frame:0
TX packets:6 errors:0 dropped:@ overruns:@ carrier:@
collisions:0 txqueuslen: 1000
F¥ bytes:0 (0.0 B) T bytes:d68 (468.0 B)

xorp-cliented@xorp-cliented-desktop - % route
kernel IF routing table

Dastination Gataway Genmask Flags mMatric Ref Use Iface
20.40,10.0 * 255, 235.255.0 9] 1 Q @ athl
dafault 20.40.18.1 8.0.0.0 UG o] o g athl

xorp-clientedfzorp-cliented-desktop ~ § ]

Figura 42 Resultado final en consola después de haber configurado los dispositivos
de red fuente: Autor

Una vez se termino de configurar los dispositivos de red, se pasa a probar las
“conexiones” de la red por medio de la utilidad “ping”; la parte configurada en la
mini red que pertenece al enrutador de la maquina virtual “fedora_xorp0” debe lucir
como la figura 43.

------------ .

eth0 reny . _— — ethl
i g
= ¥

‘ecoccocccccccass”
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cuoDeerEl NP2

Pownso

fedora_xorp0::VM

20.40.10.0/24
TAP22

oo - o
\

]
f

{>ping e
B
a5 :

peppermint-client0::vVM
Figura 43 Los dispositivos de red configurados
fuente: Autor
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Desde la maquina virtual “peppermint-cliente0” hacia los dispositivos de red,
ethO_rename y eth1 de la MV “fedora_xorp0”, presenta los siguientes resultados
de los ping en la figura 44 (siguiente pagina), demuestra que la red esta lista a
iniciar XORP, permitiendo seguir hacia la configuracion del archivo .boot.



El procedimiento de configuraciéon de la otra parte de la mini red, que hace
referencia a la “fedora_xorp1” y “ peppermint-cliente1” es similar a la que se acabo
de presentar, con las precauciones en configurar los dispositivos de red acorde a

su MAC.

Solo queda mostrar los registros de los ping en esta parte de la sud red, que
corresponden a las maquinas virtuales “fedora_xorp1” y “peppermint-cliente1”. Ver

figura 45.

xorp-cliente®-desktop xorp-cliente® # ping -c 2 20.40.10.1
PING 20.40.10,1 (20.40.10.1) 56(84) hy‘tes of data.

64 bytes from 20.40.10.1: icmp_seq=1l ttl=64 time=4.97 ms
64 bytes from 20.40.10.1: icmp_seq=2 ttl=64 time=0.034 ms

- 20.40.10.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1002ms
rtt minfavg/max/mdev = ©.034/2.503/4.972/2.469 ms
xorp-cliente0-desktop xorp-cliented # ping -c 2 20.30.10.1
PING 20.30.10.1 (20.30.10.1) 56(84) bytes of data.
64 bytes from 20.30.10.1: 1cmp_seq=1l ttl=564 time=0.445 ms
64 bytes from 20.320.10.1: 1cmp_seq=2 ttl=64 time=0.871 ms

- 20.30.10.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 999ms
rtt min/favg/max/mdey = ©.449/0,.650/0.871/0.211 ms
xorp-cliente0-desktop xorp-clienteo # ]
Figura 44 Registro de los ping hacia "fedor_xorp0"
fuente Autor

zorp-clientel-desktop zorp-clientel # route
kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
20.20.10.1 * 255, 255.255. 255 LH a o] o athe
20.20.10.2 * 255,.235.255.254 U 1 o] o atho
default 20.20.10.1 0.0.0.0 LG Q o] O athd

xorp-clientel-desktop xorp-clientel # ping -c2 20.20.10.1

PING 20.20

.10.1 (20.20.10.1) s6(24) bytes of data.

64 bytes from 20.20.10.1: i1cmp_seq=1l ttl=54 time=2.64 ms
64 bytes from 20.20.10.1: i1cmp_seq=2 ttl=54 time=1.26 ms

- 20.20.10.1 ping statistics - --
2 packets tramsmitted, 2 received, ©% packet loss, time 1003ms
rtt mn,’avg}max;’mdev = 1.260/1.554/2.648,/0. 694 ms
xorp-clientel-desktop xorp-clientel # ping -c2 20.30.10.2

PING 20.30

.10.2 (20.30.10.2) 56(84) bytes of data.

64 bytes from 20.30.10.2: icmp_seg=l ttl=54 time=0.778 ms
684 bytes from 20.30.10.2: 1cmp_seq=2 ttl=H4 time=0.433 ms

- 20.30.10.2 ping statistics ---
2 packets transmitted, 2 received, ©% packet loss, time S5Sms
rtt min/avg/max/mdev = 0.433/0.605/0.778/0.174 ms
xorp-clientel-desktop xorp-clientel #I

Figura 45

La configuracion

de configuracion

Registro de los ping hacia "fedora_xorpl"  fuente : Autor

de los dispositivos de red para las dos maquinas virtuales que
sirven a la aplicacion XORP es opcional pero recomendable, ya que, en el archivo
de XORP ( .boot), estos dispositivos se pueden configurar, pero
no activar, de este modo se puede asegurar que los enlaces entre las sudnets
estan hechos; Precauciones que se tomaron en caso de algun error durante la

practica se descartaria la posibilidad de algun enlace roto.



3.2 PRUEBAS OPERACIONALES DE XORP

Ya con los enlaces hechos y corriendo las cuatro instancias de las maquinas
virtuales, se procedié a configurar el archivo de ejecucion para inicializar XORP.
Las capturas de los mensajes en los diferentes protocolos fueron guardados en un
archivo, presente en una SD disk, los archivos de configuracion .boot para la
ejecucion de XORP son accesibles en los anexos E, F, G. También se cubriran
aspectos relacionados con las policy statement, VLAN y CLICK probados con
otros protocolos de enrutamiento.

3.2.1 Reconocimiento de la linea de comandos de XORP ejecutando
RIP

El modo de reconocimiento de la CLI comand line interface fue a través de la
ejecucion de RIPv2 (Router Information Protocol) en la mini red descrita
anteriormente.

RIP! es a Interior Gateway Protocol, originalmente definido por el RFC 1058,
técnicamente limitado pero introducido por primera vez por desarrolladores de la
U.C Berkeley, en maquinas Unix para emplearlo en redes locales, permitiendo a
administradores de servidores utilizarlo en sus redes.

RIP también es conocido como distance-vector routing algorithm, significa que,
hay una “distancia” un costo y un “vector” una direccién para cada destino (el
vector sélo muestra el nombre de the neighboring router, no todo el camino).

En vez de estar pasando de en cuanto en cuanto la vigencia de un enlace en una
red, el enrutador le dice a sus vecinos como esta conformada la red entera, donde
el “best link” es calculado, con el menor nimero de saltos, no necesariamente el
mas rapido.

En la version 2 de RIP?, introduce principalmente autentificacién de los mensajes
y especificacién implicita de la mascara de red, permitiendo soporte para la
deteccién de subredes. Operacionalmente RIPv2 se diferencia de RIPv1 utilizando
mensajes multicast, en ves de broadcast haciendo uso de la direccién 204.0.0.9,
en el puerto 520, como protocolo de transporte utiliza UDP, ademas incorpora una
serie de mejoras como son:

1. Especificacion del siguiente salto (Next Hop Specification): Tipicamente el
enrutador que genera el mensaje de propagacion de la tabla de
enrutamiento es el best next hop. Sin embargo en ciertas inusuales
circunstancias, el enrutador que propaga el mensaje podria indicarle que el

1 http://www.networkcomputing.com/unixworld/feature/002.html
2 Network Routing Algorithms, Protocols, and Architectures, 2007.p-150. autor: Deepankar
Medhi, Karthikeyan Ramasamy.



siguiente salto es diferente al mismo, tal evento ocurre cuando los dominios
de dos enrutadores estan conectados a las misma red Ethernet. Como es el
caso del ejercicio planteado.

2. Route tag: Este campo es para diferenciar enrutadores internos dentro de
un dominio de enrutamiento RIP a enrutadores externos. Para enrutadores
internos el campo es cero. Si un enrutador es obtenido desde un protocolo
de enrutamiento externo el valor del campo es arbitrario o es el nimero del
sistema autonomo de donde provino el enrutador.

3. Subnet mask: Este campo permite enrutar basado en la subred, definiendo
para cada direccion IP una mascara de red.

3.2.2 Ejecucion de XOPR con RIP probando la CLI

En el archivo del cdédigo fuente de XORP, hay una carpeta con ejemplos de
configuracion de los protocolos de enrutamiento que soporta XORP. La ubicacion
de dicha carpeta esta en to XORP/XORP{VERSION}/rtrmgr/config/. Ademas del
manual de usuario en su version 1.6 de la documentacion oficial, una invaluable
fuente de consulta para los temas relacionados de los protocolos de enrutamiento.
Para ejecutar RIP, se necesita el archivo de configuracion .boot, disponible como
anexo E, el cual hace referencia al esquema de la figura 46
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peppermint-clientl::vM peppermint-clientO::vM
Figura 46 Esquema para RIPv2 fuente: Autor

Para ejecutar a XORP y dar inicio a las operaciones de enrutamiento, el operador
debe ubicarse en la carpeta que tenga el binario “xorp_rtrmgr”, para las versiones
de la compafia ya desaparecida xorp.inc, el binario se encuentra en el directorio
de ubicacion XORP/XORP-{VERSION}/rtrmr/. Ver figura 47 (siguiente pagina).



[xorp@localxorp ~]$ cd xorp*
[xorp@localxorp xorp-1.5]% pwd
Shome/xorp/xorp-1.5

[xorp@localxorp xorp-1.5]% od rtrm*
[xorp@localxorp rtrmgr]s pwd

/home/xorp/xorp-1.5/rtrmgr
[xorp@localxorp rtrmgris Ls grep xorp*

nary e xorp _client.o ches
Binary file xorp_rtrmgr matches
inary file xorpsh matches

Figura 47 Ubicacién del binario xorp_rtrmgr fuente:
Autor

Para la version 1.7 y 1.8 XORP-ct, el binario xorp_rtrmgr se ubica en
lusr/local/xorp/sbin. Ver figura 48.

[roct@localy usr]# cd local
[roct@localy Local]# 1s

bin James libexe: share xorp
B include man src  xorp-1-8-CT
etc lab sban imp xorp-1-8-CT. tar.bz2

[roect@localy local]# cd xorp
[root@localy xorpl® pwd
Jusr/lecal/xorp

[rect@lecaly xorpl# 1s

Uib sbin share
[root@localy xorp]# cd shin
[roct@localy shin]# 1s

[root@localy shin]#& pwd

fusr/local/xorp/shin

[root@localy sbin]# ]

figura 48 Ubicacion de xorp_rtrmgr en XORP-ct fuente: Autor

El usuario también puede recorrer las opciones de ejecucion con el comando,
Ixorp_rtrmgr —h generando una lista de opciones en ejecucién. Ver figura 49

(Siguiente Pagina).



[xorp@localxorp rtrmgr]% ./xorp rtrmgr --h
./xorp_rtrmgr: invalid eption -- '-°
Usage: xorp_rtrmgr [options]

Options:
-a =allowed host> Host allowed by the finder
-d Run as a UNIX daemon (detach from tty)

=1 =file> Log to file =file=>

-L =facility.priority= Log to syslog facility
-n =allowed net= Subnet allowed by the finder
-P =pid= Write process ID to file =pid=

-h Display this information

-V Print verbose information

-b =file= Specify boot file

=N Do not execute XRLs and do not start processes
-r Restart failed processes (not implemented yet)

-1 <addr> Set or add an interface run Finder on
-p <port> Set port to run Finder on

- <secs> 5t forced quit perilod

-t «dir= Specify templates directory

-x =dir= Specify Xrl targets directory

-d Daemon mode, run in the background
Defaults:
Boot file Shome /xorp/xorp-1.5/rtrmgr/config. boot

Templates directory
¥rl targets directory

Shome/xorp/xorp-1.5/etc/templates
Shome,/xorp/xorp-1.5/xrl/targets

Execute Xrls true
Restart failed processes false
Print verbose information false
Figura 49 Opciones de ejecucion de XORP fuente: Autor

En las opciones que destacan en amarillo para la figura 62, se pueden describir
como:

-d ejecutar en modo Daemon: es una ejecucion en segundo plano

-v imprimir informacion de las acciones: permite ver en consola como actla el
Médulo rtrmgr, observando como este Modulo llama los xrls en proceso tras
proceso, recorriendo los pasos ya vistos en la pre-inicializacion de XORP por
medio de rtrmgr.

-b para especificarle al binario la ubicacién del archivo de configuracién .boot.

-i el finder puede residir en una maquina distinta a la que hospeda los Daemons
de enrutamiento, esta opcién permite sefialarle donde esta ubicado el finder para
hacer las solicitudes de los llamados,

-p apunta a cambiar el puerto por defecto 19999 de los llamados.

Las opciones por defecto que habilitan la ubicacion de los archivos de operacion
de XORP estan resefiados de azul claro, la extension de estos archivos son .boot,
tp , xif, los dos ultimos archivo tipo, son diseflados por el conocedor de
programacién, como parte de los pasos en la creacién de un nuevo proceso. Mas
adelante se detallara su construccién en un nuevo capitulo, relacionado a crear
procesos en XORP.

Examinando las opciones anteriores para inicializar a XORP, el comando de
ejecucion seria:

Ixorp_rtrmgr —b {ubicacién del archivo configuracion}/config.boot.
Para esta practica en particular se introdujo en consola lo siguiente, bajo el arbol



de carpetas /home/XORP/XORP-1.5/rtrmgr, el comando;

Ixorp_rtrmgr -b /home/XORP/ripZ.boot
El archivo de configuracion ripZ.boot esta disponible como anexo2 y corresponde
a la ejecucion exitosa de la figura 50.

[root@localxorp rtrmgr]# .J/xorp rtrmgr -b  fhome/xorp/ripZ.boot

[ 2011/62/23 88:49:22 INFD xorp_rtrmgr:2693 RTRMGR +239 master_conf tree.cc execute
] Changed medules: interfaces, firewall, fea, rib, policy, rip

[ 2011/62/23 08:49:22 INFD xorp rtrmgr:2693 RTRMGR +96 module manager.cc execute ]
Executing module: interfaces (fea/xorp fea)

2011/82/23 88:49:23 INFO xorp_fea MFEA ] MFEA enabled

2011/82/23 88:49:23 INFO xorp fea MFEA ] CLI enabled

2011/82/23 B8:49:23 INFO xorp_fea MFEA | CLI started

2011/82/23 B8:49:23 INFO xorp_fea MFEA ] MFEA enabled

2011/82/23 88:49:23 INFO xorp_fea MFEA ] CLI enabled

2011/82/23 B8:49:23 INFO xorp_fea MFEA | CLI started

2011/82/23 88:49:24 1INFD xorp_rtrmgr:2693 RTRMGR +96 module manager.cc execute
Executing module: firewall (fea/xorp fea)

[ 2011/62/23 B8:49:28 INFD xorp rtrmgr:2693 RTRMGR +96 module manager.cc execute
Executing module: fea (fea/xorp fea)

[ 2011/62/23 68:49:34 INFD xorp_rtrmgr:2693 RTRMGR +96 module_manager.cc execute
Executing module: rib (rib/xorp_rib)

[ 2011/62/23 68:49:36 INFO xorp_rtrmgr:2693 RTRMGR +96 module_manager.cc execute
Executing module: policy (policy/xorp policy)

[ 2011/62/23 08:49:38 INFD xorp rtrmgr:2693 RTRMGR +96 module manager.cc execute
Executing module: rip (rip/xorp_rip)

[ 2011/62/23 68:49:48 INFD xorp_rtrmgr:2693 RTRMGR +2228 task.cc run_task ] No more
tasks to run

Figura 50 Configuracion RIP ejecucion exitosa  fuente :Autor

P —

En la figura 50 muestra los procesos que son llamados por el rtrmgr, descritos en
el archivo de configuracion .boot, procesos como interfaces, fea, rip, policy y rib
todos necesarios para la ejecucion correcta de ripZ.boot.

Para que el operador o usuario interactle con la linea de comandos debe escribir
en consola ./xorpsh, bajo el arbol de carpetas /home/XORP/XORP-1.5/rtrmgr luego
si todo ha ido bien, XORP le confirmara que ha entrado a la consola de XORP con
un mensaje de bienvenida:

“Welcome to XORP on {nombre de la maquina que hospeda a XORPY}".

Lo que queda por destacar es la posibilidad de ver la tabla de enrutamiento y
comandos referentes al protocolo RIP.

En la figura 51 referenciado de azul, esta la tabla de enrutamiento de
“fedora_xorp0” que indica que cualquier direccion IP con destino 20.20.10./24 y
20.30.10.0/24 tiene salida por el dispositivo de red ethO_rename hacia la direccién
20.30.10.2.

A pesar que el llamado del comando ./xorpsh se hizo desde root, este no tiene
permisos para cambiar el archivo de configuracion .boot, para ello debe utilizar el
usuario que habilito desde el grupo XORP. Ver figura 51, referencia roja.

El xorpsh también presenta un mecanismo de correccion en la sintaxis, como se
presento en la versién del CD autoejecutable, los comandos del shell referentes a



la configuracion son commit, delete, edit, exit, help, load, quit, run, save, set, show,
top, up. Cada uno con un label de informacidn, accesible con el caracter clave “?”.

[reot@localxorp rtrmgrl# ./xorpsh
Welcome to XORP on Localxorp.xorp.x
root@localxorp.xorp.»> show route table 7
Possible completions:
ipwd Show IPv4 routes
ipvb Show IPve routes
root@localxorp.xorp.¥> show route table ipwd unicast rip
20.20.10.6/24  [rip{120)/1]
= to 20.30.108.2 via ethB_ rename/ethf® rename
20.36.18.6/24  [rip{120)/1]
= to 20.30.10.2 via ethf_rename/ethd rename
root@localxorp.Xxorp. x> 7
Possible completions:

configure Switch to configuration mode

exit Exit this command session

help Provide help with commands

ping Ping a hostname or IP address

pingé Ping an IPvé hostname or IPvEe address

quit Quit this command session

show Display information about the system

traceroute Trace the IP route to a hostname or IP address
tracerouteb Trace the IPve route to a hostname or IPve address

root@localxorp.xorp.»x> configure

ERROR: You do not have permission for this operation.
root@localxorp.xorp. x> exit

[roeot@localxorp rtrmgrl# su xorp
[®orp@localxorp rtrmgr]% ./xorpsh

Welcome to XORP on localxorp.xorp.x
¥orpglocalxorp.xorp. x> configure

Entering configuration mode.

There are no other users in configuration mode.
[edit]

¥orpalocalxorp.xorp. x# 5

Figura 51 Ejecucion del xorpsh  fuente : Autor

Después de ejecutar ripZ.boot la tabla de enrutamiento del sistema huésped de
XORP cambia .Ver figura 52. Como observacion.

[®orp@localxorp rtrmgr]% route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
20.30.10.0 * 255.255.255.86 U ] ] 0 eth®_rename
208.208.18.6 _ 20,.30.18.2 255.255.255.86 UG 1 i) 8 ethd_rename
20.46.10.0 * 255.255.255.6 U ] i) 8 ethl

[*orp@localxorp rtrmgr]s
Figura 52 Tabla de enrutamiento del sistema huésped "fedora-xorp0" fuente: Autor

A continuacion se presentardn los comandos de RIP habilitados desde CLI de
XORP, se tiene en referencia verde y amarilla ya fueron presentados
anteriormente cuando se hizo el estudio del cd auto ejecutable 1.6 XORP.inc.

Las referencias azules y magenda, muestran respectivamente a cual direccion y
dispositivo de red, debe esperar intercambio de mensajes tipo RIP, ademas de
verificar el estado del enlace. Ver figura 53 (siguiente pagina).



root@localxorp.xorp.x>_show 7
Possible completions:

host Display information about the host
interfaces Show network interface information
rip Display infoermation about RIP
route Show routes

root@alocalxorp. Xorp. x= show

~

syntax error, expecting “host', “interfaces', “rip",
root@localxorp.xorp.x> show interfaces
eth@_rename/ethd rename: Flags:<ENABLED,BROADCAST,MULTICAST= mtu 1500 speed 1 Gbps
inet 208.30.10.1 subnet 20.30.10.6/24 broadcast 20.30.10.255
physical index 2
ether B:0:27:4:c3:a
ethl/ethl: Flags:<ENABLED, BROADCAST ,MULTICAST> mtu 15688 speed 1 Gbps
inet 28.46.18.1 subnet 20.48.18.8/24 broadcast 20.468.10.255
physical index 3
ether B:0:27:18:9d4:59
root@localxorp.xorp. x> show riE i
Possible completions:

or "route’.

peer -- No help available --

peers Show all RIP peers each on a single line

statistics -- No help available --

status -- No help available --
root@localxorp.xorp.»> show rip peers

Address InterfFLL?c?ce Hello Rx  Helle Tx  Last Hello
208.308.16.2 eth@_rename/eth® rename Up ] ] h- B1:24:33

root@localxorp.xorp.x= show rip status

syntax error, expecting “all', or “eth®_rename'.

root@localxorp. xorp.x= show rip status eth@ rename

syntax error, expecting “eth® rename’.

root@localxorp.xorp.x= show rip status eth® rename eth® rename

syntax error, expecting "20.30.10.1".

root@localxorp.xorp. x> show rip status eth® rename eth@ rename 208.38.16.1

* RIP on eth® rename eth® rename 28.38.18.1
Status: enabled

root@localxorp. xorp. x=
Figura 53. comandos de RIP en el xorpsh fuente :Autor

La referencia en verde (figura 53) indica las opciones de comandos para
completar, la referencia amarilla muestra el resultado del comando “show
interfaces” donde presenta las interfaces de red habilitadas desde XORP. La
referencia roja muestra las opciones para requerir informacion sobre el protocolo
RIP. La linea de comandos es habilitada por el Modulo xorpsh.

Para la figura 54, se muestran algunas estadisticas de los paquetes recibidos en el
protocolo, ademas también muestran en update que es aprox. de 30 segundos
como se puede ver en el tiempo referenciado en rojo. (Siguiente Pagina)



:;:rp-mvca'l.m_rp.x;lrp.pdshw rip peer statistics eth® _rename eth8 rename 20.36.10.1
* RIP statistics for peer 20.30.10.2 on eth®_rename eth®_rename 20.30.10.1

Last Active at 81:00:32

Counter Value
Total Packets Received 27
Request Packets Received ]
Update Packets Received 27
Bad Packets Received ]
Authentication Failures ]
Bad Routes Received 8
Routes Active 1

xorpglocalxorp.xorp.x> show rip peer statistics eth®_rename eth_rename 20.36.10.1
* RIP statistics for peer 20.30.10.2 on eth@ _rename ethd_rename 20.30.16.1

Last Active at 81:61:06
Counter Value

Total Packets Received 28
Request Packets Received

Update Packets Received 28
Bad Packets Received i}
Authentication Failures ]
Bad Routes Received a
Routes Active 1

xorp@localxorp. xorp. x>

Figura 54 comando "rip peer statistics” Fuente : Autor

A continuacion se presentaran algunas imagenes de las capturas logradas con el
wireshark, capturas en la interface de red ethO_rename.

En la figura 55 en el mensaje RIP se identifica el puerto 520, la direccion ip
224.0.0.9 como mensaje tipo multidifusién de destino, utilizando a UDP hacia el
puerto 520 y el valor de la métrica 16.

[+ Frame 1 (106 bytes on wire, 106 hytes captured)
[ Ethernet II, Src: CadmusCo BB 52 EE l_EE EIE 2‘? Bﬂ 52 BBI. Dst: IF'Mmcalt B0:00: 09 (01:00:5e:809:00:09)
P Internet Protocol, [% 28 : ] y 0. &
= User Datagram Protacal, Src Port: m
Source part: router (520)
Destination port: router (324)
Length: 72
» Checksum: @xa3af [correct]
= Routing Information Protocol
Command: Respanse (Z)
Wersion: RIFw2 (2]
Routing Damain: @
[ IP Address: 28.728.10.0, Metric: @
b IP Address: 20.39.10.0, Metric: @

tOIP Addross: 28,40, 1000, Fetric: 16
Figura 55 Mensaje RIP en el wireshark ~ fuente: Autor

Para la Figura 56 (siguiente pagina) se tiene los valores de los campos que
caracterizan a RIPv2, como son next-hop, route tag , Netmask y las redes que el
enrutador propagé como son 20.20.10.0, 20.30.10.0 y 20.40.10.0.



+~ Routing Information Protocol
Command: Response (2)
Version: RIPwv2 (2)
Routing Domain: @
PP IP Address: 20.20.10.0, Metric: @
<~ IP Address: 20.30.10.0, Metric: O
Address Family: IP (2)
Route Tag: O
IP Address: 20.30.10.0 (20.30.10.0)
Metmask: 255.255.255.0 (255.255.255.0)
Mext Hop: 0.0.0.0 (0.0.0.0)
Metric: @
< IP Address: 20.40.10.0, Metric: 16
Address Family: IP (2)
Route Tag: O
IP Address: 20.40.10.0 (20.40.10.0)
Metmask: 255.255.255.0 (255.255.255.0)
Mext Hop: 0.0.0.0 (0.0.0.0)
Metric: 16

Figura 56 los campos de RIPv2 propagados desde
ethO_rename fuente: Autor

En la figura 57 resalta el tiempo del update que es aproximadamente de 30 sg,
que sale de la diferencia entre la captura numero 9y 11.

No. . Time Source Destination Protocol Info

6 30.215744 20.30.10.1 224.0.0.22

B 60.363663 20.30.10.2 224.0.0.9 RIPv2 Response

10 88.915397 20.30.10.2 224.0.0.9 RIPv2 Response

12 117.712960 20.30.10.2 224.0.0.9 RIPv2 Response

14 149.837077 20.30.10.2 224.0.0.9 RIPv2  Response
Figura 57 mensaje RIP, resaltando el tiempo UPDATE fuente: Autor

Para el protocolo de enrutamiento vectorial de distancia RIP, es bastante sencillo
en su configuracién, y esa misma sencillez ha sido una de las razones para que
sea actualmente poco utilizado, ya que esta enfocado para redes pequefias que
no tengan posibilidad de crecer.

También se logro, por medio de la utilidad de red netcat habilitar una comunicacién
sockets tcp entre los dos clientes, los registros de esta comunicacién estan
presentes en el archivo .pcap, accesible en una SD disk disponible que trae el
presente trabajo.

XORP es bastante estable en operaciones de la linea de comandos, la usabilidad
en modo texto es muy buena ya que cuenta con un mecanismo de ayuda, que no
sélo indica donde el error esta presente, sino que propone las opciones para la
correccion, ademas la sintaxis a modo de nodos para configurar el archivo .boot



es bastante intuitiva, también se encontr6 un mecanismo de autocompletar el
comando, al digitar la primer letra del comando a escribir y darle espacio este
completa el comando.

El Unico problema que generaria el xorpsh, seria el caso que, durante el proceso
de pre - instalacion, se ignore la parte de la creacion del grupo XORP y definir al
usuario XORP.

. . R Ejecucion del script Ubicacion de las interfaces
Inicio de configuracion ./config-taps.sh taps en las maquinas virtuales,
de la minired con eleccion de las direcciones en EL GUI de virtualbox,
VirtualBox e interfaces tap IP para las interfaces taps settings luego network.

Iniciar una maquina
virtual.

Escojer la interface de red en el
sistema invitado que concuerde a la
MAC de la interface tap configurada
en el GUI virtualBox

Activar las interfaces de red
del sistema invitado y si desea
configurarlas manualmente

Probar los enlaces con la
utilidad de red ping o ip
neighbour show

Ejecutar XORP, de acuerdo
a la prueba que se disefo

los protocolos de
enrutamiento, en la interfac
de red ethO_rename

Capturar los mensajes de 4

Figura 58 Diagrama en bloque de configuracion mini red Fuente: Autor

En el diagrama de bloques de la figura 58 muestra el proceso para iniciar la mini
red con el fin de probar el éxito de la ejecucién de los protocolos de enrutamiento y
capturar los mensajes de comunicacion de los enrutadores, probando a XORP en
un modo de alto nivel. El diagrama en bloque de la figura 70 no contempla la
posibilidad de tratar errores que surjan en el proceso de la configuracion de la mini
red.



3.2.3 Prueba de XORP En policy-statement y redistribucion de
enrutadores en IBGP

Para tener una facil administracion, enrutadores de grandes redes son agrupados
en Sistemas Autdbnomos(SA), que son controlados independientemente por
organizaciones y compafias. Protocolos de enrutamiento interior como RIP y
OPPF es usado para comunicar informacion de enrutamiento dentro de los
Sistemas Autonomos® otro grupo de protocolos de enrutamiento se dedica a la
comunicacién entre Sistemas Autonomos llamado protocolos de enrutamiento
exterior entre estos esta BGP.

Desde Junio de 1989 se han presentado mejoras para el rfc 1105 de BGP, hasta
llegar a la version BGP-4, donde la funcién primaria es intercambiar informacion
de la red entre sistemas autonomos permitiendo a cada sistema autbnomo enviar
y recibir mensajes eficientemente hacia cada uno.

BGP ? en vez de enviar informacién de la red, en términos de destino y distancia,
publican informacion de las redes en base a direcciones y descripciones de
caminos para buscar posibles destinos. Esto significa que BGP usa un algoritmo
de path-vector en vez de distance-vector. Cada comunicacion, provee una
considerable informacién acerca de la secuencia de enrutadores para llegar a
destino, esta informacion es almacenada en una base de informacion de
enrutamiento.

En la parte operacional dispositivos BGP trabaja con TCP?, creando una sesion de
comunicacion entre enrutadores en los bordes de sistemas autébnomos,
escuchando por el puerto 179. Esta comunicacion necesita estar siempre vigente,
ya que es usada por los dos lados para enviar informacion, el tipo de mensajes
creados por el protocolo poseen un formato y tarea especifica.

BGP define cuatro tipos de mensajes, OPEN, UPDATE, KEEPALIVE vy
NOTIFICATION.

El mensaje OPEN, es el primer mensaje enviado para establecer la sesién de
comunicacién, después de que se produjo con éxito la conexion TCP, el mensaje
OPEN contiene la version de BGP y el AS.

El mensaje UPDATE, es el mensaje clave para las operaciones BGP, este
mensaje porta informacion de los prefijos IP, si un dispositivo BGP tiene nueva
informacion, este propaga el mensaje al peering del BGP vecino, por medio de un
mensaje UPDATE.

Una vez que la sesion BGP esta hecha y corriendo, el mensaje KEEPALIVE es

1 Charles M. Kozierok.The TCP/IP Guie.version 3.0.2005.p. 765-769

2 Charles M. Kozierok.The TCP/IP Guie.version 3.0.2005.p. 778.

3 Network Routing Algorithms, Protocols, and Architectures, 2007.p-239. autor: Deepankar
Medhi, Karthikeyan Ramasamy.



generado de vez en cuanto, el tiempo es establecido en que cada mensaje se
genera depende por el parametro hold time.

El mensaje de NOTIFICATION es para avisar que la sesion se cerrd, esto ocurre
cuando hay algun error y requiere esta accion.

3.2.3.1 Ejecucion de la prueba para BGP

Para la prueba de ejecucion de BGP en XORP, se basa en el esquema de la figura
59, donde los dos dispositivos BGP se encuentran en el AS 6500, con un enlace
de punto a punto en la direccién 66.7.8.x. El procedimiento para configurar los
enlaces y dispositivos de red, es el mismo que se presento en pre-inicializacion de
la mini red, la diferencia radica en el orden de los dispositivos de red virtuales taps
han cambiado asi como sus direcciones.

55.6.7.0/24
TAPOO

y.ooppormht :

[)

ethos !

‘ r'- :

[

[

.......... .
peppermlnt-cllentl VM peppermint-clientO::vM

Figura 59 Diagrama para probar IBGP en XORP Fuente : Autor

Para comprobar en la practica si estan hechos las conexiones punto a punto,
existe un comando, el “ip neighbour show”. En la figura 60 se demuestra como los
enlaces existen para “fedora_xorp1” entre los dispositivos de red de la maquina
Virtual “peppermint-client1” ethO con ip 55.6.7.3 y ethO_rename “fedora_xorp0” con
IP 66.7.8.2.

[xorpglocalxorp ~]$ su root
Password:
[rnnt@lncalxﬁrp xnrp]# ifconfig eth'E'EE 7.8.1 netmask 255.255.255.8 up
[rDDt@LDcatxnrp xorp]# ifcenfig ethl 55.6.7. 2 netmask 255.255.255.8 up
[root@localxorp xorpl# route -n -

Kernel ¥P routing table

Destinaiinn Gateway Genmask Flags Metric Ref Use Iface
66.7.8.9 B.0.0.8 255.255.255.8 U 8 ] B eth@
55.6.7.9 B.8.08.8 255.255.255.8 U 8 e B ethl

[roct@lécalxorp xorp]# ip neighbour show

66.7.8.2 dev eth® lladdr 88:00:27:84:c3:8a STALE
[root@localxorp xorp]# ip neighbour show

[55.6.7. ev ethl Lladdr 88:00:27:ee:8a:95 REACHABLE
66.7.8.2 dev ethd lladdr 68:80:27:84:c3:8a STALE
[root@localxorp xorpl# ip route show

66.7.8.0/24 dev eth® proto kernel scope link src 66.7.8.1
55.6.7.8/24 dev ethl proto kernel scope link src 55.6.7.2
[root@localxorp xorpl#

Figura 60 Muestra enlaces point-to-point, con el comando ip
neighbour show  fuente: Autor



[xorp@localxorp ~]1% su root

Password: I

[root@localxorp xorplg ifconfig leth® rename 66.7.8.2 netmask 255.255.255.0 up
[root@localxorp xorp]# ifconfig lethl 77.8.9.3| netmask 255.255.255.8 up
[root@localxorp xbrpl# ip neighbour show

[root@localxorp'xorp]# route -n
Kernel IP routing table

Destination - Gateway Genmask Flags Metric Ref Use Iface
66.7.8.0 - 6.6.0.0 255.255.255.6 U ) ) @ eth@_ren
ame .

77.8.9.0 . 6.6.0.0 255.255.255.6 U ) ) @ ethl

[root@localxorp xorp]# ip neighbour show

77.8.9.2 Hev ethl 1laddr 08:00:27:e7:2a:3a REACHABLE
[root@localxorp xorpl# ip route show

66.7.8.0/24 dev eth0_rename proto kernel scope link src 66.7.8.2
77.8.9.0/24 dev ethl proto kernel scope link src 77.8.9.3
[root@lotalxorp xorp]# ip neighbour show

66.7.8.1.dev eth@_rename lladdr 08:00:27:2c:2T:24 STALE
[root@localxorp xorpl# ip neighbour show

77.8.9.2-dev ethl lladdr 08:00:27:e7:2a:3a DELAY

66.7.8.1.dev eth® rename 1laddr B8:00:27:2c:2f:24 STALE

[root@logalxorp xorp]# ip neighbour show
7.8.9.2 dev ethl 1laddr 08:00:27:e7:2a:3a REACHABLE
6.7.8.1 dev eth®_rename 1lladdr 08:00:27:2c:27:24 STALE
[root@localxorp xorpl#
figura 61 Verificacion de los enlaces creados en la interface tap 22 fuente: autor

La figura 61 muestra la utilizacién del comando “ip neighbour show” para la MV
(maquina virtual) “fedora_xorp0”, mostrando las interfaces vecinas de la MV. Ya
demostrado la viabilidad de la red para realizar la prueba de BGP se procedio a
ejecutar el archivo bgpZ.boot. El éxito de la ejecucién se ve en la figura 62, donde
se habilita el proceso BGP en XORP.

[roct@localxorp rirmgr]# .J/xorp rtrmgr -b  fhome/xorp/bgpd. boot

[ 2011/83/06 12:58:33 INFO xorp rtrmgr:2751 RTRMGR +239 master conf tree.cc execut
& ] Changed modules: interfaces, firewall, fea, rib. policy, static routes, bgp

[ 2011/83/06 12:58:33 INFD xorp_rtrmgr:2751 RTRMGR +96 module manager.cc execute |
Executing module: interfaces (fea/xorp fea)

2011/83/06 12:58:34 INFO xorp fea MFEA ] MFEA enabled

2011/03/86 12:58:34 INFO xorp_fea MFEA ] CLI enabled

2011/083/06 12:58:34 INFD xorp fea MFEA ] CLI started

2011/083/06 12:58:34 INFOD xorp fea MFEA ] MFEA enabled

2011/83/86 12:58:34 INFO xorp_fea MFEA ] CLI enabled

2811/83/86 12:58:34 INFO xorp_fea MFEA ] CLI started

2011/083/86 12:58:35 INFO xorp rtrmgr:2751 RTRMGR +96 module manager.cc execute
Executing module: firewall (fea/xorp fea)

[ 2011/83/06 12:58:39 INFO xorp rtrmgr:2751 RTRMGR +36 module manager.cc execute
Executing module: fea (fea/xorp fea)

[ 2011/83/06 12:58:45 INFD xorp rtrmgr:2751 RTRMGR +96 module manager.cc execute
Executing module: rib (rib/xorp rib)

[ 2011/83/06 12:58:47 INFD xorp rtrmgr:2751 RTRMGR +36 module manager.cc execute
Executing module: policy (policy/xorp_policy)

[ 2011/83/06 12:58:50 INFD xorp rtrmgr:2751 RTRMGR +96 module manager.cc execute
Executing module: static routes (static routes/xorp static routes)

[ 2011/83/06 12:58:52 INFO xorp rtrmgr:2751 RTRMGR +96 module manager.cc execute
Executing module: bgp (bgp/xorp bgp)

[ 2011/83/06 12:58:58 INFO xorp rtrmgr:2751 RTRMGR +2228 task.cc run_task ] No mor
e tasks to run

Figura 62 Muestra ejecucion exitosa de bpgZ.boot  fuente: Autor




A continuacion se presentaran los mensajes BGP capturados con el wireshark en
la interface de red ethO_rename. Estos mensajes estan disponibles con la
extension .cap en una memoria SD disk que trae el presente trabajo.

OPEN Message

7820
55686 (55686), Seq: 1, Ack: 1, Len: 37

< Border Gateway Protocol
< OPEN Message
Marker: 16 bytes
Length: 37 bytes
Type: OPEN Message (1)
Version: 4
My AS: 65000
Hold time: 90
BGP identifier: 55.6.7.2
Optional parameters length: 8 bytes k
v Optional parameters

Figura 63 Mensaje OPEN en BGP fuente: Autor

» Frameé 25 (118 bytes on wire, 118 byres caprtured)

P Ethernet II, Src: CadmusCo_2c:2f:24 (08:00:27:2c:2f:24), Dst: CadmusCo_94:72:8d (08:00:27:94:72:8d)
P Internet Protocol, Src: 66.7.8.3 (66.7.8.3), Dst: 66.7.8.2 (66.7.8.2)
P Transmission Control Protocol, Src Port: bgp (179), Dst Port: 40159 (40159), Seq: 57, Ack: 57, Len: 52
< Border Gateway Protocol
¥ UPDATE Message
Marker: 16 bytes
Length: 52 bytes
Type: UPDATE Message (2)
Unfeasible routes length: 0 bytes
Total path attribute length: 25 bytes
< Path attributes
P NEXT_HOP: 66.7.8.2 (7 bytes)
b ORIGIN: IGP (4 bytes)
b AS_PATH: 65600 (7 bytes)
b MULTI_EXIT DISC: O (7 bytes)
w Network layer reachability information: 4 bytes
v 55.6,7.0/24 3
NLRI prefix length: 24
NLRI prefix: 55.6.7.0 (55.6.7.0)

Figura 64 Mensaje UPDATE de BGP fuente: Autor




17 95.973757 66.7.8.3 KEEPALIVE Message

v Frame 17 (85 bytes on wire, 85 bytes captured)

P Ethernet II, Src: CadmusCo_2c:2f:24 (08:00:27:2c;2f:24), Dst: CadmusCo_94:72:8d (08:00:27:94:72:8d)

P Internet Protocel, Src: 66.7.8.3 (66.7.8.3), Dst: 66.7.8.2 (66.7.8.2)

P Transmission Control Protocol, Src Port: bgp (179), Dst Port: 53320 (533208), Seq: 77, Ack: 77, Len: 19

| Border Gateway Protocol
= KEEPALIVE Message
Marker: 16 bytes
Length: 19 bytes
Type: KEEPALIVE Message (4)
Figura 65 Mensaje KEEPALIVE de BGP  fuente: Autor

Para generar el mensaje de NOTIFICATION, se procedié a cambiar el AS por un
valor diferente a 65000, valor que deberia esperar el enrutador “fedora_xorp0” en
el mensaje OPEN.

16 30, 091524 66.7.8.1 8.2 NOTIFICATION Massage

I Frame 16 (87 bytes on wire, B7 bytes captured)

b Ethernet I, Src: CadmusCo 2c:2f:24 (G8:00:27:2c:2f:24), Dst: CadmusCo_04:c3:Ga (BE:00:27:04:c3:06a)

I Intermet Protocol, Src: 65.7.B.1 (66.7.8.1), Dst: 66.7.8.2 (66.7.8.2)

B Transmission Control Protocol, Src Port: 48924 (48924), Dst Port: bgp (179), Seq: 38, Ack: 37, Len: 21
w Border Gateway Protocol

= HOTIFICATION Message

L Marker: 15 bytes

. Length: 2L bytes

E Type: NOTIFICATION Message (3)

4 Error code: OPEN Message Error (2)
: Error subcode; iBad Peer As (2) i

Figura 66 Mensaje NOTIFICATION Fuente :Autor

También se utilizé la utilidad de red “traceroute” para el cliente1 para observar los
saltos del paquete hacia el destino 77.8.9.2 . Ver figura 67.

xorp-clientel-desktop xorp-clientel # traceroute 77.8.9.2
traceroute to 77.8.9.2 (77.8.9.2), 30 hops max, 60 byte packets
1 55.6.7.2 (55.6.7.2) 0.442 ms 0.879 ms 0.7632 ms

2 66.7.8.2 (66.7.8.2) 32.873 ms 3.767 ms 3.663 ms

3 77.8.9.2 (77.8.9.2) 3.548 ms 3.293 ms 2.082 ms

_Fi-gura 67 Traceroute para clientel fuente:;utor

Ya probado XORP en su funcionamiento con BGP, al menos para esta pequeiia
mini red, se detallara las partes del archivo de configuracion bgpZ.boot, accesible
en el anexo F.

3.2.3.2 Descripcion del archivo bgpZ.boot para ejecutar XORP en la Mini red.
En el anexo F del presente trabajo se encuentra el archivo de configuracion para

XORP que se utilizd para esta prueba, s6lo se presento el .boot de una sola
maquina “xorp_fedora1”, sin embargo todos los archivos que se utilizaron para las



pruebas son accesibles en una memoria sd disk que trae el presente trabajo.

La primer parte del anexo corresponde a la definicion de las interfaces de red,
interfaces {
interface ethO {
vif eth0 {
address 66.7.8.1 {
prefix-length: 24
}
}

interface ethl {
vif ethl {
address 55.6.7.2 {
prefix-length: 24
}

}

Se definen las direcciones IP de los dispositivos de red de los enrutadores para
“fedora_xorp1”. Exponiendo también el prefijo de distancia.

fea {
unicast-forwarding4 {
disable: false
}

}

La fea se configura para que reciba trafico tipo IPv4 y unicast.

policy {
policy-statement to-bgp {
term include {
from {
protocol: "static"

}

Las declaracion de Politicas, se refieren a que enrutadores aceptar y cuales
propagar segun la coincidencia de una regla. Ademas de proveer el mecanismo de
distribuir enrutadores aprendiendo de otros protocolos y propagarlos hacia otros
protocolos, este concepto se llama re- distribucién de enrutadores. La forma de
configurar la declaracion de politicas se inicia con la definicion del nodo policy,
luego sigue el sinodo policy-statement que define el nombre de la politica a
establecer, luego esta terma, en este blogue se ejecutan tareas como recibir,
descartar, aceptar, clasificar y también modificaciones que se le pueden hacer a



los paquetes para luego propagarlos.’ Dentro de este bloque term se tienen las
palabras claves from, to y then.
Para from realiza operaciones de inclusion o exclusion de enrutadores, para esto
utiliza dentro del bloque variables, que sirven para hacer una regla. La
coincidencia con esta regla permite luego realizar acciones con los enrutadores.

En la figura 68 se muestra una tabla de las variables, operadores, tipo del
argumento y descripcion, herramientas para armar una regla para los enrutadores

a propagar o recibir.

_"u".u.riubl.c

Argument Ly pe

Semantics

protocol

Opemtor

networkd

Lt

Matches the protocol via which the
moute was learnt. Only valid for ex-
port policies. Used in rowte redistri-
bution.

1 {or ==}
longer {or <}

orlonger (oar <=}
shorter (o >}

orshorter (or ==}
not (or !=}

ipvdnet

Matches the prefix of an IPv4 rome.
Matches the route with a longer net-
mask.

Matches longer or exact route.
Muatches the route with a shorter
netmask.

Matches shoner or exact moute,
Daes ot mateh route.

networka

longer
orlonger
shorter
orshorter
not

ipvinet

Same as IPv4, but for [Pvh prefies.

networkd-list

Lt

Muatches if the named IPv4 set con-
tains the mute,

networké-list

Lt

Matches if the named IPv set con-
tains the moute.

prefix-length4d

prefix-lengthé

uiZrange

udZrange

Matches if the IPv4 route has a
prefin length within the specified
nnge,
Matches if the IPvé route has a
prefix length within the specified
mnge,

nexthopd

ipvdrange

Matches if the IPv4 next-hop of the
mute lies within the speci fied range.

nexthopd

ipvBrange

Matches if the IPv6 next-hop of the
moute lies within the speci fied range.

tag

udrange

Matches the route tag. Routes can
be arbitrarily tagged (labeled) via
policies.

policy

Executes a policy as a subroutine.
If the policy rejects the route, false
is retumed and no match occurs.
therwise, true is returned and the

match is successful.

Figura 68 Tabla de las variables del bloque from

fuente: user-manual.dvi

Para la prueba que presenta este trabajo se utilizé protocolo con los parametros

“connected”y “static’ ademas de la variable network4 y los operadores !

En el archivo template de las politicas del enrutador, permite extraer informacion

protocol {

Shelp: short "Protocol from which route was learned™;
"bgp" %help: "BOP routes”;
“connected® %help: "Directly connected sub-network routes";
"olsrd” Rhelp: "OL5Rv1l IPv4 routes”;

"ospfd" Shelp: "OSPF IPwd rowtes™;

Sl Lo §
Rl low:
Al L §
fallow:
Tl Liow s
Aallow:
Sallow:
Al low:

i
@
i
$la
i
e
$im
e

"osple” Shelp:
“rip" %help:

“ripng” Shelp: "RIPng routes®;

"static”

"05PF IPwh routes®;
"RIF routes®;

Shelp: "Static routes";

figura 69 EIl nodo protocol del archivo plantilla policy.tp fuente:autor



acerca, de la implementacion del proceso policy, ver figura 69.

En uno de los nodos llamado protocolo, permite ver de cuales protocolos es
permitido aprender rutas, para el caso de connected aprende de las redes que
estan conectadas al enrutador, para static los enrutadores son cargados por el
protocolo de enrutamiento estatico.

protocols {
static {
route 77.8.9.0/24 {
next-hop: 66.7.8.2

}
}
bgp {
export: "to-bgp"

bgp-id: 55.6.7.2
local-as: 65000

peer 66.7.8.2 {
local-ip: 66.7.8.1
as: 65000
next-hop: 66.7.8.1

}
}
}

Luego en el nodo protocols se configuraron dos protocolos “static” y “bgp”, el
protocolo estatico de enrutamiento presenta dos variables la primera route, que
describe que direccion que se debe enrutar, la segunda next-hop la salida
determinada de los paquetes que poseen el route especificado.

Para bgp se presenta en el nodo export, que sirve para hacer el llamado a la
configuracion de la policy-statement, también este espacio puede utilizarse import,
aunqgue no se utilizd, este tiene un efecto diferente en el enrutador dependiendo el
tipo de algoritmo de enrutamiento ya sea® distance-vector o link-state. El bgp-id
identifica al enrutador que generalmente puede ser una de las direcciones ip en
las interfaces de red provistas por el enrutador, en la figura 75 en el mensaje
OPEN hay un campo para este valor. local-as identifica a Sistema Autdbnomo al
que pertenece el enrutador.

1 Andrea Bittau, Mark Handley.University College London.Decoupling Policy from
Protocols:Implementation Issues in Extensible IP Router Software.p-3



La siguiente parte esta enfocado a como se va a realizar la comunicacion entre
otro dispositivo bgp, alli el nodo peer presenta el valor de la direccion ip a la cual
se van a intercambiar los mensaje bgp, seguido en este bloque incorpora el local-
ip que establece la direccion IP local con la cual se va a realizar la conexion TCP.
Luego viene el AS, al cual se va a recibir los mensajes, sino coincide este
parametro, generara un error, enviado un mensaje NOTIFICATION ver figura 78.
Para next-hop establece desde el punto del enrutador que se configura, cual
deberia ser el siguiente salto para el enrutador del cual recibe mensajes.

3.2.3.3 Prueba re-distribuciéon de enrutadores en BGP.

Para hacer uso de redistribuciéon de enrutadores sobre un protocolo de
enrutamiento, hay que implementar declaracién de politicas. Para esta prueba se
utilizaron las opciones “static” y “connected” como los elementos de enrutamiento
de los cuales un dispositivo bgp debera aprender de las rutas ofrecidas por “static”
y “connected”.

Para la prueba se trabajo en tres partes, la primera es la implementacién de bgp
utilizando la opcion de protocol:connected, la segunda la implementacién de
protocolo: static en bgp y la ultima eleccién es la de enrutadores connected, pero
ademas utilizando una regla, que sera definida en el bloque term en el archivo de
configuracion.

Para la utilizacién de connected como protocolo, para que bgp aprenda de sus
enrutadores se presenta la siguiente figura, describiendo las rutas de las cuales
van a escuchar y aceptar.
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figura 70 Protocol:connected para IBGP fuente: Autor

En este punto de la configuracion presentada en el siguiente parrafo:

policy {
policy-statement to-bgp {
term include {
from {
protocol: "connected"

bgp {
export: "to-bgp"



Expone a BGP aprender de los enrutadores propuestos por connected. Para
“fedora_xorp1” los enrutadores que propone connected son 55.6.7.0/24 ,
66.7.8.0/24 que son las redes a las cuales pertenece este mismo enrutador. Para
“fedora_xorp0” son 66.7.8.0/24 y 77.8.9.0/24.

[root@localxorp rtrmgr]# ./xorpsh
Welcome to XORP on leocalxorp.xorp.x
rooti@localxorp. xorp. x> show bgp routes
Status Codes: * valid route, = best route
Origin Codes: i IGP, & EGP, 7 incomplete

Prefix Mexthop Peer AS Path
::,;'.'.'.'.é'é'_: :Ir.:.'B.'.".'é.'fi.‘q.‘.‘.‘.‘.‘.'.'.'.'.'.'.'.'.'.'.'.'. :5::5'.‘: ?.‘: :B: .'.'2.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'.'. s :?-'-?-'-:--B- ‘ .5.'.'3' ...................... ]': ey ML
e 77.8.9.8/24 77.8.9.3 77.8.9.3 i
= 55.6.7.68/24 55.6.7.2 8.6.0.08 i
= 66.7.5.0/24 B66.7.8.1 8.0.0.8 i

root@localxorp. xorp. = show bgp routes detail
66.7.8.0/24

From peer: 77.8.9.3

Route: Not Used

Origin: IGP

A5 Path:

Nexthop: 66.7.8.2

Local Preference: 18@
55.6.7.8/24

From peer: 8.0.08.8

Route: Winner

Origin: IGP

AS Path:

Nexthop: 55.6.7.2

Local Preference: 18@
66.7.8.0/24

From peer: 8.0.0.8

Route: Winner

Origin: IGP

AS Path:

Nexthop: 66.7.8.1

Local Preference: 188
77.8.9.8/24

From peer: 77.8.9.3

Route: Mot Used

Origin: IGP

AS Path:

Nexthop: 77.8.9.3

Local Preference: 18@ h
Peer 1:: lucal 66 R B 17179 remote 66.7.8. 2{1?9'
rnnt@anaanrp KOTp. =

figura 71 Lista de enrutadores y saltos de "fedora_xorpl" para protocolo:connected
fuente: Autor

A continuacion se presentaran la lista de enrutadores de BGP en XORP, utilizando
protocol:connected. Para “fedora_xorp1” se tiene la figura 72.



Welcome to XORP on localxorp.xorp.x
root@localxorp. xorp. = show bgp routes
Status Codes: * valid route, = best route
Origin Codes: i IGP, e EGP, ? incomplete

Prefix Nexthop Peer AS Path
* 55.6.7.8/24 55.6.7.2 55.6.7.2 i
* BB.7.8.0/24 B6E.7.8.1 55.6.7.2 i
*= bb.7.8.08/24 66.7.8.2 8.0.0.8 i
*= 77.8.9.08/24 i7.6.9.3 0.0.0.8 i

roct@localxorp. xorp. x> show route table ipwd unicast ibgp
root@localxorp. xorp. x> show route table ipwd unicast static
Reguest for routes to be redistributed fTrom static Tailed.
The protocol is probably not active.

root@localxorp. xorp. x> show route table ipwd unicast connected
b6.7.8.08,/24 [connected(8) /8]
= via eth@ rename/ethd rename
77.8.9.8/24 [connected(8) /8]
= wia ethlfethl

root@localxorp. xorp. x> show bgp routes detail
66.7.8.8/24

From peer: 8.0.0.

Route: Winner

Origin: IGP

AS Path:

Nexthop: 66.7.8.2

Local Preference: 186
77.8.9.0/24

From peer: 6.8.8.8

Route: Winner

Origin: IGP

AS Path:

Nexthop: 77.8.9.3

Local Preference: 188
55.6.7.8/24

From peer: 55.6.7.2

Route: Mot Used

Origin: IGP

AS Path:

Nexthop: 55.6.7.2

Local Preference: 180
66.7.8.8,/24

From peer: 55.6.7.2

Route: Not Used

Origin: IGP

AS Path:

Nexthop: 66.7.8.1

Local Preference: 180
root@localxorp. xorp. x= l

figura 72 Lista de enrutadores y saltos de "fedora_xorpQ" para protocolo:connected
fuente: Autor

Para la lista de enrutadores de bgp en “fedora_xorp1”, que esta referenciado en
azul, también estan presentes los enviados o propagado por bgp por la maquina
virtual “fedora_xorp0”.

Con el comando “show bgp peers” se establece que la procedencia de esta tabla



es de “fedora_xorp1” ya que el peer-local esta en la interface de red ethO,
“fedora_xorp1”.

La figura 72 incorpora otra informacion util referente a que enrutadores le son
inyectados a BGP, con el comando, “show route table {ipv4 ipv6} {unicast
multicast} {protocolo}”’ se puede establecer la tabla de enrutamiento final. También
se puede ver que el protocolo static no esta presente en la configuracion y la lista
de enrutadores de BGP de “fedora_xorp0” es bastante parecida a “fedora_xorp1”,
ya que los enrutadores BGP propagaron al protocolo:connected.

Para la segunda parte se trabajo con el “protocolo: static’. El archivo de
configuracion queda de la siguiente forma en el “fedora_xorp1” :

policy {
policy-statement to-bgp {
term include {

from {
protocol: "static"

static {
route 77.8.9.0/24 {
next-hop: 66.7.8.2

}
}
bgp {
export: "to-bgp"

En el cédigo de configuracion de arriba se declara una politica en BGP llamada to-
bgp, y la ejecucion de protocolos de enrutamiento como static y bgp. En la politica
de bgp se le dijo a bgp que la ruta estéatica 77.8.9.0/24 fuera tenida en cuenta para
propagacion en la tabla de enrutamiento bgp. Esto se pudo constatar con los
resultados presentados en la figuras 74 y 75. (Siguiente pagina)
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figura 73 Protocol:connected para IBGP fuente: Autor

En el dispositivo enrutador bgp llamado “fedora_xorp1”, se introduce una nueva
ruta, por medio del protocolo static, este protocolo también esta disponible en
“fedora_xorpQ”, como se visualiza en la figura 73.

Esta configuracion expone al dispositivo enrutador BGP aprender del enrutador
propuesto por el protocolo de enrutamiento estatico que fue fijado manualmente
en el archivo de configuracion.

A continuacion se presentaran screenshot del terminal que muestran los
resultados de propagar el enrutador estatico por medio de BGP en la mini red
detallada de la figura 73.

Para la MV “fedora_xorp1”, se tiene (siguiente Pagina):



[roct@localxorp rtrmgr]# ./xorpsh
Welcome to XORP on localxorp.xorp.x
rooct@localxorp. xorp. x> show route table ipwd unicast ibgp
roctilocalxorp.xorp. x> show route table ipwd unicast ebgp
root@localxorp.xorp.x= show route table ipvd unicast static
T?.B.EII.E'.-’MP [static(l)/1]
. > to 66.7.8.2 via eth@/ethd
root@localxorp.xorp. = show route table ipvd unicast connected
55.6.7.68/24 * [connected (@) /0]
= via ethl/ethl
BB.7.8.0/24 fcnnnecteddﬂ]m]
="wia ethi/ethd
root@localxorp.xorp.x> show interfaces
eth@/ethd: Flags:<ENABLED, BROADCAST,MULTICAST= mtu 1588 speed 1 Gbps
inet 66.7.8.1 subnet 66.7.8.8/24 broadcast b66.7.8.255
physical index 2
ether 8:0:27:2c:27:24
ethl/ethl: Flags:<EMAELED, BROADCAST,MULTICAST= mtu 1588 speed 1 Gbps
inet 55.6.722 subnet 55.6.7.8/24 broadcast 55.6.7.255
physical index 3
ether 8:0:2%:8a:52:83
root@localxorp. xorp. e show interfaces 7
Possible completions:
<[Enter]= « Execute this command
ethd Show information about 2 single network interface
ethl Show information about a single network interface
. Pipe through a command
roct@localxorp. xorg.x= show bgp routes
Status Codes: * valid route, > best route
Origin Codes: i1 IGP, e EGP, 7 incomplete

Prefix . Nexthop Peer AS Path
*» 55.6.7.8/24 _- 66.7.8.2 77.8.9.3 i
*= 77.8.9.0/24 6B.7.8.2 B.0.0.0 i

Figura 74 lista de los enrutadores de IBGP con el protocol:"static" fuente: Autor

En la figura 74, se ve como para la tabla de enrutamiento estatico, toma el
enrutador 77.8.9.0/24 y lo coloca en la tabla de enrutadores de BGP, también se
observa, el enrutador 55.6.7.0/24 proveniente del dispositivo BGP de “fedora
_xorp0”, propagado por este.

Para la figura anterior vale comentar el comando show interfaces, que interviene,
para recalcar la ubicacién de terminal del cual se obtuvo esa informacién, el
terminal es perteneciente a la MV “fedora_xorp1” al cual le pertenecen las
interfaces de red eth0 66.7.8.1 y ethl 55.6.7.2

El protocolo: “connected” aunque vigente no esta disponible en la configuracion
para ser utilizado.

A continuacibn se mostrara en la figura 75 (siguiente pagina), la parte
correspondiente a la MV “fedora_xorp0”.



[rooct@localxorp rtrmgr]# ./ xorpsh
Welcome to XORP on localxorp.xorp.x
root@localxorp.xorp.x> show bgp routes
Status Codes: * valid route, > best route
Origin Codes: i IGP, e EGP, ? incomplete

Prefix HNexthop Peer AS Path
*= 77.8.9.8/24 BE.7.8.1 55.6.7.2 i
*> 55.6.7.8/248 B6E.7.8.1 B.8.0.0 i
rooct@localxorp.¥arp. show bgp routes detail
77.8.9.0/24 *

From peer: '55.6.7.2
Route: Winnet, h‘
Origin: IGP =
AS Path: "
Mexthop: 66.7.8.1
Local Preference: 186
55.6.7.8/24 ‘
From peer: 0.0.8.0
Route: Winner -
Origin: IGP .
AS Path: .
Nexthop: EE.?.B.;L
Local Preference: 188
roct@localxorp.xorp. x> ‘shw route table i

"i' is ambiguous. .

Possible completions: =
ipwd o Show IPvd4 routes
ipvk . Show IPvE routes

rooti@localxorp. xoGE. x> show route table ipwd unicast ibgp
root@localxorp. xdrp. = show route table ipvd unicast static
55.6.7.8/24 @ [static(l)/1]

= to 66.7.8.1 via ethd rename/ethd rename
rooct@localxorp.xorp.¥x> show route table ipwd unicast connected
BB.7.8.0/24 [connected (@) /8]

= via eth® rename/ethd rename
77.8.9.8/24 [connected (@) /0]

= via ethl/ethl
root@localxorp.xorp.x= show route table ipwd unicast rip
Reguest for routes to be redistributed from rip failed.
The protocol is probably not active.

rooct@localxorp. xorp.x= I
Figura 75 lista de los enrutadores de IBGP con el protocol:"static* fuente: Autor

En la figura 75, muestra como el enrutador configurado para el protocolo de
enrutamiento estatico es distribuido en BGP y propagado también se ve en la tabla
de BGP al enrutador 77.8.9.0/24, propagado desde el dispositivo BGP
“fedora_xorp0”.

Para la tercera parte, en la utilizacion en la declaracion de politicas en BGP, se
incluye una regla en la redistribucion del enrutador. En la prueba so6lo se utilizé la
parte de la mini red de la MV “fedora_xorp1” y con el protocol:connected, el
objetivo es que cambiando la regla so6lo se tenga encuentra uno o ninguno de los
dos enrutadores propuestos por connected (55.6.7.0/24, 66.7.8.0/24), para ser



incluido en el BGP.

A continuacion se presentara la figura concerniente a la parte tres de las pruebas
de XORP en BGP con la declaracion de politicas.

Para redistribuir un enrutador en particular se utilizé a connected y se hizo uso de
los demés bloques pertenecientes a term como son to y then. Ver figura 76
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1'9- --------- .
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55.6.7.0/24
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Figura 76. Diagrama parte tres
redistribuir un enrutador fuente :autor
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Se tomaron screenshot de los resultados al ir cambiando la regla en el archivo de
configuracion bgpZ.boot y observando los resultados de cuales enrutadores
propago. El objetivo es coincidir los enrutadores con la redes 55.6.7.0/24 y
66.7.8.0/24. Estos son los resultados:

]
bgpZ.boot % xorp@localxerp/homaixomxorp-1 5. 3 |:orpﬂlnca|:u'p-mumarmmm.1_5,frt,,

- [rect@localxorp rtrmgrl# ./xorpsh
policyi Welcome to XORP on localxorp.xorp.s
policy.statement To-bop { ¥ onemincatuorp. xorp.os show bgp routes
tern inlude { Sratus Codes: * walid route, = best route

from . . . |Origin Codes: i IGP, e EGP, 7 incomplete
| petworkd = 55.6.7.08/24 Prefix Kexthop Peer AS Path

> 55.6.7.8/24 55.6.7.2 b.b.0.B i

then{ FootEloCalKarp. sorp. v

accept
}
}

1

}
Figura 77 La regla para dejar a la red 55.6.7.0/24 ganadora en BGP fuente: autor

En la figura 77 la regla dice (en la parte izquierda de la figura) que del protocolo
connected, de la red 55.6.7.0/24 lo acepte, los demas que no estan cobijados por

esta regla seran descartados. Como se vio en el resultado de la ejecucion del
codigo de la parte derecha se tiene que el enrutador bgp en su tabla de envio tuvo
en cuenta a la ruta 55.6.7.0/ 24.



bgpZ book 5(1 xorp@localxorp:/homelxorp/xorp-1.5/rtrmgr
File Edit ¥iew Temninal Tabs Help

policy{

te??i;{[ﬂzﬁzmt to-bae { | xorp@localxorp:/home/xorpixorp-1.5/rt .. 3¢ | xorp@localxorp:/home/xorpixerp-1.5/rt..
from { [root@localxorp rtrmgr]# . /xorpsh

protocol: “"connected” fWelcome to XORP on Localxorp. Xorp.x

networkd == 66.7.8,0/24 § root@localxorp. xorp. k= show bgp routes
networkd == 55.6.7.0/24 § Status Codes: * wvalld route, > best route
networkd = 08.6.8.8/8 J0rigin Codes: i IGP, e EGP, 7 incomplete
}
to o Prefix Nexthop Peer AS Path
neighbor: 66.7.8.2 k ............. e
neighbor: ©.0.0.0 root@localkorp. Korp, &
1
then
reject
=

].

].
Figura 79 la regla fijada descarta las dos redes propuestas por connected fuente: Autor

Para la figura 79 se utiliza la accion reject , descartando las redes propuestas por
connected.

bgpZ boot 3

policy{
policy-statement to-bgp { . :
term inlude { xorp@localxorp:/home/xorp/xorp-1.5/rt. .. 3 |xorp@localxorp: homefxc
from { [roct@localxorp rtrmgr]# ./xorpsh
protocol: "connected" EwWelcome to XORP on localxorp.xorp.x
\iet»mrm '= 66.7.8.0/24 ) root@localxorp. xorp.x= show route table ipwd unicast connected

[==] sorp@localxorp:/homefxorp/fxorp-1.5/rtrmgr

File Edit Miew Terminal Tabs Help

networkd !'= 55.6.7.0/24/055.6.7.6/24 [connected(@) /8]

networkd '= 0.0.0.8/8 = yia ethl/ethl
1 ~|66.7.8.8/24 [connected(B) /8]
to { = via eth@/ethd
neighbor: B6.7.8.2 root@localxorp. xorp. = show bgp routes
neighbor: @.8.0.0 Status Codes: * valid route, = best route
} Origin Codes: i IGP, e EGP, ? incomplete
then{
[reject) Prefix Nexthop Peer
S [ e
1 R *= 55.6.7.0/24 55.6.7.2 8.0.0.8]
*= 66.7.8.0/24 66.7.8.1 B6.8.6.08
T root@localxorp. Xorp. &= .

Figura 80 Utilizacion del operador de negacion ! fuente: Autor

Para la figura 80, se utiliza el operador negador. La regla dice que a excepcion de
las redes 66.7.8.0/24, 77.8.9.0/24 y 0.0.0.0/0, seran descartadas.

Estos operadores estan disponibles en la tabla de coincidencias generales®, del

1 XORP.Inc.2009.User-manual.dvi. p-124-127



manual de usuario.

Ademas de las acciones accept, reject, next-policy, y de las reglas generales de
coincidencia, también hay reglas particulares y acciones particulares para cada
protocolo. Para BGP por ejemplo, el tipo de acciones después de que la regla
coincida serian, modificacién de prefijo de distancia, el campo de community, la
med, para la regla de coincidencia puede utilizar los atributos de as-path, neighbor,
med entre otros.

3.2.4 Prueba de OSPF en XORP y creacion de VLANs

El Internet Engineering Task Force (IETF) reconocié que RIP por el mismo no
podia hacerse cargo de las necesidades de todos los sistemas autonomos en
internet,* formando un equipo en 1988, para desarrollar un nuevo protocolo de
enrutamiento basado en el algoritmo link-state, también llamado shortest path first.
El nuevo protocolo fue llamado Open Shortest Path First, o OSPF, El cual
describe en su nombre dos caracteristicas, una que fue desarrollado como un
estandar libre por el proceso de rfc, no se necesita licenciamiento para utilizarlo, la
otra caracteristica viene del tipo de algoritmo que utiliza, disefiado para que el
enrutador determine dindmicamente el camino mas corto entre dos redes.

En tanto a la operacion de OSPF, se basa en el concepto fundamental de link-state
database (LSDB), cada enlace a una red o a otro enrutador es representado por
una entrada en una base de datos, cada estructura de datos tiene asociado un
costo (metric). La métrica puede estar hecha para incluir diferentes aspectos en
desemperio del enrutador no solamente por el nUmero de saltos como el caso de
RIP.

Informacién acerca del Sistema Autdbnomo se mueve alrededor de todo el SA, en
forma de link-state advertisements (LSAs), mensajes dejados de cada enrutador,
comentan el estado de todo el Sistema Autonomo. En un tiempo, estos mensajes
convergen y son pasados a todo el SA, permitiendo que los enrutadores posean el
mismo tipo de datos. Cuando ocurren cambios dentro del SA, enrutadores
involucrados en ese cambio envian mensajes tipo UPDATE, asegurandose que el
SA este actualizado.

Algunas caracteristicas de OSPF, estan en autentificacién, soporte para grandes
redes, también permite enrutadores ser clasificados en jerarquias, permitiendo
mejor organizacion y desempefio al reducir el trafico de mensajes de propagacion
link-state.

También OSPF permite trabajar en cinco tipos de redes,? redes punto a punto,
redes Broadcast, redes Non-broadcast multiaccess, redes Point-to-multipoint

1 .Charles M. Kozierok.The TCP/IP Guie.P-734.
2 Network Routing Algorithms, Protocols, and Architectures, 2007.p-169. autor: Deepankar
Medhi, Karthikeyan Ramasamy.



networks y Virtual links.

La clasificacion de enrutadores segun tareas y ubicacion en aéreas especificas de
operacion, involucra resefiar y configurar un enrutador de caracteristicas
singulares, esta complejidad de OSPF, podria disponer de dos estilos de
configuracion, una para redes pequefias y poco escalable y otra para redes
grandes.

Para redes pequefias mantener los mensajes link-state es fundamental, pero
cuando la red presenta una estabilidad mayor estos mensajes pudieran afectar el
desempeiio de la red, por eso es recomendable fracturar la red en AREAS, cada
area contiene una serie de continuos enrutadores y redes, estas AREAS son
numeradas y manejadas independientemente por los enrutadores pertenecientes
a estas aéreas, es como si cada area fuera un mini sistema Auténomo, aun asi,
estas aéreas estan interconectadas, entonces la informacion de enrutamiento
puede ser compartida entre aéreas y atreves de todo el Sistema Autbnomo.

7
0

Figura 81 Fragmentacion de OSPf en areas fuente:autor

Los papeles que desempefian enrutadores en cada area se clasifican de forma
jerarquica, se tienen los siguientes:

enrutadores Internos o enrutadores de bajo nivel: Estos enrutadores estan
conectados con otros enrutadores o otras redes, dentro de la misma area, estos
enrutadores mantienen la LSDB, de sélo la AREA a que pertenecen?, para la figura
81 enrutadores de este tipo en el area 3 son, R19, R21, R20, R22 también para la

1 .Charles M. Kozierok.The TCP/IP Guie.2005.P-739.



siguiente red estan, R26, R23, y R25.

Enrutadores Backbone: Estos enrutadores estan ubicados en la AREA 0.0.0.0.
Son enrutadores de este tipo RAy RB.

enrutadores de AREA en los bordes: Estos enrutadores estan ubicados en los
bordes entre los enrutadores Backbone y los enrutadores internos. Cada enrutador
de borde debe tener al menos un dispositivo de red en un Backbone y otro al
AREA al cual conecta. Enrutadores en el AREA 2 serian R10 y R11.

Enrutadores AS Boundary: “Estos enrutadores estan localizados en el AREA 0 con
conectividad hacia otros AS; estos deben manejar mas de un protocolo de
enrutamiento como BGP, las funciones estan en intercambiar informacion con
otros AS, también deben tener interfaces de red que conectan a enrutadores
Backbone. El enrutador RB es un ejemplo de esto.

Debido a la diversidad de conceptos que toma OSPF, para realizar enrutamiento
en redes de gran escalabilidad, también sus mensajes representan cierto grado
de complejidad al depender de donde y cuando se originan; por ello los Link State
Advertisement presentan al menos cinco tipos,! Router LSA (type code = 1),
Network LSA (type code = 2), Network Summary LSA (typecode = 3), AS Border
Router (ASBR) Summary LSA (type code = 4), and AS External LSA(typecode=5).

un Router LSA es el mas basico link-state advertisement, que es generado por
cada interface de red, tal mensaje es generado en redes punto a punto, este
enrutador es almacenado en un LSD y son usados con modulos de enrutamiento
computacional.

Un Network LSAs es aplicable a redes de multi acceso, el alcance de estos
mensajes esta sujeto a solo el area donde se origino el mensaje.

Un Area-Border Routers genera un Network Summary LSAs que son usados para
propagar destinos para otras AREAS; es decir que el Network Summary LSAs
permite propagar IP-prefijos entre aéreas.

AREA 0.0.0.0
fedora_xorpl::VM fedora_xorp0::VM

eth0_re “'>v <<= (iethl
0.30.101 b.40.10.3
£

20.40.10.0/24
TAP22

: & ethl
é ) 30.40.10.
H —

peppermlnt -clientl::VM peppermlnt cllento VM

Figura 82 Mini red para ejecutar OSPF en XORP fuente Autor
2 N g p ) , . . .. .. ___pankar

Medhl Karthlkeyan Ramasamy
1 Network Routing Algorithms, Protocols, and Architectures, 2007.p-171. autor: Deepankar
Medhi, Karthikeyan Ramasamy.



OSPF permite clasificar los mensajes en medios de propagacién y alcance de
area, pero el formato de cada mensaje esta supeditado al campo destinado al tipo
de mensaje en OSPF, el nombre de este campo es Message type, a continuacion
se presentaran los mensajes capturados con el wireshark en la interface de red
ethO_rename, que corresponde al diagrama de la figura 82, el archivo de
configuracion ospf.boot, disponible en el anexo G. En la siguiente seccion se
podran observar los mensajes entre dos entidades OSPF de AREA 0.

Los mensajes OSPF tienen unos campos comunes por mensaje perteneciente a
OSPF, estos campos son conocidos como common Headers, estos son:*

Version: Este campo especifica la version de OSPF, la actual version es 2.

Type: Este campo especifica el paquete a que tipo de mensaje pertenece. OSPF
tiene cinco tipos de paquetes: hello (1), database description (2), link state request
(3), link state Update(4), y LSA (5).

Packet Length: Este campo indica el tamafio del paquete OSPF.

Router ID: Este campo indica del ID del enrutador originador del mensaje.

Area ID: Este ID es el area de donde el mensaje OSPF se origino. El valor de
0.0.0.0 es reservado para el backbone area.

Checksum: Este es el IP checksum de todo el paquete OSPF.

AuType y Authentication Field: Este campo especifica el tipo de autentificacion.

Los campos anteriormente referenciados estan presentes en el figura 83, en el
campo OSPF Header.

[ [T | ime | Sowunoe | Cestmarzon PTRnool Ino
L 0, BOGERD 20, 30.108.1 24.0.0, DsPF Hello Packet

=T
[ Ethernet II, Src: Cadmstn_ﬂ-h::i:&a {08:00:27:04:c3:68a), Dst: IPvamcast_B0:60:05 (OL:00: 5e:06:08: 65)
P Internet Protocol, Src: 20.30.10.1 (20.30.18.1), Dst: 224.0.0.5 (224.0.0.5)
w Open Shortest Path First
= 05PF Header k
05PF Wersion: 2
Message Type: Hello Packet (1)
Packet Length: 44
Source OSPF Router: 20.0.0.8 (20.0.8.08)
Area ID: 0.0.0.0 [Backbane)
Packet Checksum: 0xcadd [correct]
Auth Type: Null
Auth Data {none)

......................................

Network Mask: 255.255.255.0
Hello Interval: 10 seconds

P Options: Ox82 (E)
Router Priority: 128
Router Dead Interval: 48 seconds
Designated Router: 20,30, 10.1
Backup Designated Router: 0.9.8.0

figura 83 Mensaje HELLO de OSPF  fuente: Autor




Para la figura 83 el mensaje HELLO, referenciado en azul, involucra los campos®
siguientes:

Network Mask: Esta es la mascara de direccion del enrutador en la interface de
red de la cual se envio el mensaje.

Hello Interval: En este campo es designado como el tiempo de diferencia en
segundos entre mensajes tipo Hello. Para redes punto a punto es tiempo por
defecto es de 10 seg.

Options: Las opciones del campo permiten compatibilidad con enrutadores
vecinos para ser verificados.

Priority:? Indica la prioridad el enrutador cuando es elegido para que funcione
como un enrutador de respaldo.

Router Dead Interval: Este es el tiempo que espera un enrutador OSPF, para
recibir un mensaje HELLO del dispositivo OSPF vecino.

Designated Router (DR) (Backup Designated Router (BDR)): Es la direccién de
un enrutador designado para funciones especiales en la misma red.

< Open Shortest Path First
P OSPF Header
~_0SPF_DB Description
Interface MTU: 1588
= Dptions: @x82 (E)
DN: DH-bit is NOT set
0: 0-bit is NOT set
pC: Demand circuits are NOT supported
L: The packet dees WOT contain LLS data block
NP: MNssa is NOT supported
MC: MOT multicast capable

@
[ L R T I [}

- DB f]escriptmn: axea (]
va.. Bo.. = R: 0OBResync bit is NOT set
. .8.. =1I: Init bit is NOT set
... = M: More bit is NOT set
.8 = M5: Master/Slave bit is NOT set
= LSA Header  ~ ~ -~~~ T -ttt
LS Age: 908 seconds
Do Mot Age: False
+ [ Options: BxB2 (E)
Link-State Advertisement Type: Router-LSA [1}:
Link State ID: 20.8.8.8 L
Advertising Router: 28.8.8.8 (20.0.8.8) L
LS Sequence Number: @x22888881
LS Checksum: BxfafZ

Figura 84 Mensaje DB DESCRIPTION fuente:autor

El mensaje DB DESCRIPTION ademas del campo llamado OSPF header tiene los
siguientes campos:*

1 Network Routing Algorithms, Protocols, and Architectures, 2007.p-178. autor: Deepankar
Medhi, Karthikeyan Ramasamy.

2 Charles M. Kozierok.The TCP/IP Guie.2005.P-749.

1 Network Routing Algorithms, Protocols, and Architectures, 2007.p-179. autor: Deepankar
Medhi, Karthikeyan Ramasamy.



Interface Maximum Transmission Unit (MTU): Este campo indica el mayor
tamafio en la unidad de transmision de un paquete puede tener, sin tener que
fragmentarlo.

Options: Este campo contiene una serie de campos en bits, describiendo las
capacidades que el enrutador soporta. Donde el bit mas importante es “E”, que
describe si el enrutador en donde habita el &rea, puede soportar el procesar un
External LSAs.

I/M/MS bits: Estos bits de banderas son utilizadas para indicar informacion en el
intercambio de mensajes tipo DB DESCRIPTION; I-bit (initial-bit) indica que este
es el primer mensaje de una secuencia proxima de mensajes tipo db description.
M-bit (more-bit) es usado para indicar que este no es el Ultimo paquete para la
sesion de db description, para el ultimo paquete esta bandera es colocada en cero.
MS-bit (master-slavebit) es usado para indicar, cual de los enrutadores origino el
mensaje, clasificAndolos como master o slave.

DD Sequence number: Este campo es usado para tener la secuencia de numero
de paquetes enviados a la DB message.

LSA Header: Contiene informacion de las cabeceras de link-state advertisement
las cuales llevan informacion acerca de la LSDB

[P Frame 185 {78 bytes on wire, 70 bytes captured)
[P Ethernet II, Src: CadmusCo ©4:c3:0a (08:00:27:04:c3:08), Dst: CadmusCo_Ba:52:83 (0B:00:27:8a:52:83)
I Internet Pratocol, Src: 20.30.18.1 (20.308.10.1), Dst: 20.30.10.2 (20.30.10.2)

= QOpen Shortest Path First
= QSPF Header
k 0SPF Version: 2
Message. Type. . Lo Bequest. 13)
Packet Length: 36
Source DSPF Router: 208.8.0.8 (20.8.0.0)

Area ID: 0.8.0.8 [(Backbone)

Packet Checksum: @x939ab [correct]
Auth Type: MNull
Auth Data (none)

= Link 5tate Reguest :
Link-5tate Advertisement Type: Router-L5A (1) '
Link State ID: 206.206.20.2 :

Figura 85 Mensaje LS Request en OSPF fuente: Autor

El mensaje de la figura 85, es el tipo numero 3 en la cabecera de OSPF, que
corresponde a LS Request, tiene como objetivo extraer informacion de un
dispositivo OSPF, *ejerciendo una operacién pull, esto ocurre cuando uno de los
enrutadores se muestra interesado, cuando ya ha intercambiado informacion de
tipo DBLS, este enrutador interesado pudiera establecer comunicacion para

1 Network Routing Algorithms, Protocols, and Architectures, 2007. autor: Deepankar Medhi,
Karthikeyan Ramasamy. p-180.



informacion de tipo Link State. Para este caso el tipo de enlace es Router-LSA

Link State Type: Este campo identifica el tipo de mensaje link state.
Link State ID: Es usualmente un valor tipo IP address, ya sea del enrutador o de
la red a la cual se enlazo el enrutador interesado.
Advertising Router: Es el ID de el enrutador que creo la LSA de quien el UPDATE
esta siendo propagado.
Finalizado el mensaje tipo numero 3 de la captura, seguido se presentara el
mensaje tipo 4 el LS UPDATE.

118 BG4,B846518 20.38.18.1 224.0.0.5

I Frame 118 (94 bytes on wire, 94 bytes captured)
I Ethernet II, 5rc: CadmusCo B4:c3:8a (88:80:27:04:c3:@a), Dst: IPvAmcast BE:8@:85 (81:88:52:80:808:05)
[ Internet Protocol, Src: 20.30.18.1 (28.3A.18.1), Dst: 224.8.0.5 (224.8.8.5)
< Open Shortest Path First
I OSPF Header
& L& Update Packet
1 Number of L5As: 1,

= L5 Type: Network:-LSA
LS Age: 1 seconds
Do Wot Age: False

[» options: @xB2 (E)

Link-5tate Advertisement Type: Network-LSA (2)
Link State ID: 28.38.18.1
Advertising Router: 28.0.8.8 (20.9.8.48)
LS Sequence Number: @xB8EB08801
LS Checksum: Bx6155
'Ebnﬁtﬁ:'Sf -------- L
‘Netmask: 255.255.255.8 !
‘Attached Router: 28.8.8.8 .
Attached Router: 28.28.28.2

figura 86 Mensajes LS Update con LS type:Network LSA Fuente : Autor

Las figuras 86 y 87 tienen en comun que pertenecen al mensaje tipo 4 llamado

OSFF

114 E&S.7A4881

I Internet Protocol, Src: 20.30.10.2 (20.39.10.2), Dst: 224.8.8.5 {224.8.8.5)
— Open Shortest Path First
P OSPF Header
~ L5 Update Facket - ~
Number of LSAs: 1,

Ls A.ge 1 seconds

Do Not Age: False
= (ptions; 8x02 (E)
DN: DH-bit is NOT set
0: 0-bit is MNOT set
DC: Demand circuits are WOT supported
L: The packet does NOT comtain LLS data block
WP: Nssa is NOT supported
. = MC: NOT multicast capable

.1l. = E: ExternalRoutimgCapability

Lulk SLalE Advertisement Type: Router-LSA (1)

Link State ID: 28.28.28.2

Advertising Router: 28.20.28.2 (28.28.28.2)

LS Sequence Number: @xBQ830832

LS Checksum: 8xbdac

Length: 36
I Flags: ex8a ()
_ Number of Links: 1
:v Type: Transit ID: 20.38.18.1 Data: 28.38.18.2 Hetric: 1:
IP address of Designated Router: 20.30.10.1
Link Data: 28.38.18.2
Link Type: 2 - Connection to a transit network I
Number of TOS metrics: 8
TOS 8 metric: 1

flgura 87 Mensaje LS Update con LS Type: Router-LSA fuente: Autor

PRI -
-
nwown

@
nonon



LS UPDATE, pero se diferencian del tipo de mensaje de propagacion el LS Type.
Number of LSAs: Contiene el nimero de mensajes LS Type que lleva el
UPDATE.

109 B64. 706448 20.30.10.2 224.0.0.5 0SPF L5 Acknowledge

(&L ::
b Ethemet II, Sre: Cadmuscn_sa:52:53 (BB:@0:27: Ba: 52: 83), Dst: IPvamcast_00:BO: 85 {01:00: 5e:00:00: 05)
b Intemet Protacol, Src: 20.30.10.2 (20,30.10.2), Dst: 224.0.0.5 (224.0.8.5)
= Open Shortest Path First
= (SPF Header
k OSPF version: 2
Message Type: LS Acknowledge (5)
Packet Length: 44
Source OSPF Router: 20.20.20.2 (20.20.20.2)
Area ID: 6.8.0.0 (Backbone)
Packet Checksum: @x2dl5 [correct]
Auth Type: Null
Auth Data [mone]
= LSA Header
LS Age: 905 seconds
Do Not Age: False
b Options: 0232 [E)
{ink-State Advertisement Type: Router-LsA (1]
Link State ID: 20.0.8.0
Advertising Router: 28.0.8.09 (20.0.8.0)
LS Sequence Number: OxS8800006L
LS Checksum: @xfaf2
| Length: 36

Figura 88 Mensaje LS ACKNOWLEDGE fuente: Autor

Este tipo de Link State Advertisement, contiene cabeceras LSA, para generar un
mensaje tipo Acknowledg. Ver figura 88.

A continuacion se presentaran screenshot de la linea de comando de XORP para
cada una de las maquinas virtuales, haciendo énfasis en comandos para el
protocolo de enrutamiento OSPF.

La siguiente imagen presenta las opciones para OSPF en la linea de comando
para requerir informacion de la base de datos.

[rect@localxorp rtrmgr]# ./ xorpsh ¥
Welcome to XORP on localxorp.xorp.x
roct@localxorp.xorp.x= show ospfd4 database 7
Possible completions: ~—~ 07077 TTTTTTTTTT

<[Enter]= Execute this command

area -- No help available --

asbrsummary Show Summary-LSA (AS boundary router) database
brief Display brief output (default)
detail Display detailed output

external Show External-LSA database
netsummary Show Summary-LSA (network) database
network Show Network-LSA database

nssa Show NSS5A-LSA database

router Show Router-LSA database

summary Display summary output

Pipe through a command
roct@localxorp.xorp. = show ospfd4 database I

Figura 90 Informacion del comando "show ospf database” fuente:
Autor



En la siguiente figura para “fedora_xorp1” se utiliza por primera vez comandos
concernientes a adquirir informacién del protocolo OSPF configurado.

[root@localxorp rtrmgr]#& ./ xorpsh

Jrootidlocalxorp. xorp.»= show ospfd database
O5PF link state database, Area 6.8.8.8

, Type 1)) Adv Rir Seq Age Opt Cksum Len’
Router *20.20.28.2 20.20.20.2 0xBOBDOOEZ 1460 Bx2 Bxkc791 36
Router  20.9.8.8 20.0.8.8 6x80000002 1456 6x2 Oxdadl 36,
ASExt-2  20.30.10.8 20.8.8.8 0x8000OAOL 1470 Ox2 6x281d 36
MNetwork *20.38.18.2 20.20.208.2 0x80000081 1460 Ox2 Ox7516 32,
MASExt-2  20.48.18.8 20.9.8.8 0xBO0EREAL 1478 Ox2 OxdBIT 36

root@localxorp.xorp.x= show ospfd database external
O5PF link state database, Area 6.08.8.8

Type I Adwv REr Seq Age Opt Cksum Len
ASExt-2 20.38.18.8 28.8.8.8 OxB0000E01 1482 6x2 6x281d 36
ASExt-2 20.48.18.8 26.9.0.8 OxB0000001 1482 6x2 Oxd89T 36
Toot@localxorp. orp.»= show ospfd dafabase network = -~ " - - 77 7 7 7 7 ° |
, O5PF link state database, Area 6.8.9.8 !
, Type ID Adv Rtr 5eq Age Opt Cksum Len
Network *28.30.18.2 28.20.20.2 OxB0B00EE1 15808 6x2 Bx7516 32,

Joot@localxorp. xorp. x=

figura 91 Comandos de OSPF en xorpsh en "fedora_xorpl" fuente: Autor

En la figura 91 muestra los comandos referenciados en azul “show ospf4
database”, “show ospf4 database external’” en verde y “show ospf4 database
network” en rojo, para la MV “fedora_xorp1”, muestran respectivamente en azul, la
base de datos de las redes del enrutador vecino y de la red a la cual esta
conectado a este, especificando informacion el ID del enrutador del cual recibe y
propaga mensajes, el siguiente en verde, la base de datos aportada por el enlace
externo, seguido en rojo muestra la red a la cual esta conectado en el enrutador y
ademas el ID del enrutador propagador de mensajes de la red.

[root@localxorp rtrmgr]# ./xorpsh
Helcome to XORP on localxorp.xorp.x

0SPF link state database, Area 0.8.0.8

Type i Adv Rtr Seq Age Opt Cksum Len,
Router *28.8.8.8 28.8.8.8 BxBOPERAEZ2  Ble 8x2 6Gxdadl 36,
ASExt-2 *20.308.18.8 20.8.8.8 GxB0pOEAE1 B26 O8x2 6x281d 36,
ASExt-2 *20.40.10.08 20.0.0.8 OxB0D0ORAEL B26 Ox2 OxdB9F 36,
Router 28.20.28.2 20.20.28.2 OxB00000E2 812 Ox2 6xc791 36,
Network 28.38.18.2 20.208.28.2 BxB0REEBEL = Bly 68x2 Bx/5le 32

0SPF link state database, Area 0.8.0.8

, Type ID Adv Rtr Seq Age Opt Cksum Len:
ASExt-2 *28.36.108.8 20.8.8.8 0x30000081 989 6x2 6x281d 36,
ASExt-2 #20.40.18.8 20.8.8.8 BxBOREBEEL 00D B8x2 6xd39f 36

root@localxgrp. xorp. x> show ospf4 database net
. net' is ambiguous.s
Pos5iblé Completions:
netsummary Show Summary-LSA (network) database
network Show Metwork-LSA database
root@localxorp.xorp.»x> show ospfd4 database network
OSPF link state database, Area 8.8.8.8
Type ID Adv Rtr Seq Age Opt Cksum Len
Network 28.38.10.2 20.208.20.2 GxB0000881 958 G6x2 6x7516 32
root@localxorp. xorp. &= l

Figura 92 Comandos de OSPF en xorpsh en "fedora_xorp0" fuente: Autor



Para la figura 92 muestra la respuesta de los comandos “show ospf4 database
external” referenciado en rojo y “show ospf4 database network” referenciado en
verde.

roctiglocalxorp.xorp. x> show ospfd database detail
0SPF link state database, Area 0.0.08.8

Router-L5A:
L5 age 1237 Options ©x2 DC: © EA: 8 N/P: 8@ MC: @ E: 1 LS type 6xl
Link State ID 20.0.08.0 Advertising Router 20.0.8.8 LS seguence numb
er Bx30000002 LS checksum Gxdadl length 3&

bit Nt false

bit ¥ false

bit E true

bit B false

Type 2 Transit network IP address of Designated router 208.3
8.18.2 Routers interface address 20.36.18.1 Metric 1
As;Exterpal-LSA:,
LS age 1246 Options Gx2 DC: © EA: 8 N/P: & MC: 8 E: 1 LS type Bx5
Link State ID 20.30.10.8 Advertising Router 20.8.8.8 LS seguence nu
mber 0x2600000081 LS checksum 8x281d lengi® 36

Network Mask @xffffffoo

bit E true

Metric @ @

Forwarding address 20.308.10.1

External Route Tag O
As-External -L5A:
LS age 1246 Options ©x2 DC: © EA: 8 NP: 8@ MC: 8 E: 1 LS type @x5
Link State ID 20.406.10.8 Advertising Router 20.0.08.8 LS seguence nu
mber @x38068081 LS checksum B8xd33f length 36

MNetwork Mask @xfiffffoo

bit E true

Metric @ @

Forwarding address 0.0.8.0

External Route Tag 8
Router-L5A:
LS age 1233 Options ©x2 DC: © EA: 8 N/P: 8 MC: 8 E: 1 LS type Bx1
Link State ID 26.20.20.2 Advertising Router 26.208.28.2 LS seguence
number @x30000002 LS checksum 8xc791 length 36

bit Nt false

bit V false

bit E false

bit B false

Type 2 Transit network IP address of Designated router 208.3
@.18.2 Routers interface address 20.38.108.2 Metric 1
Network-LSA:
LS age 1238 Options Ox2 DC: © EA: 8 N/P: @ MC: 8 E: 1 LS type Gx2
Link State ID 20.308.10.2 Advertising Router 20.20.20.2 LS sequence
number x30000801 LS checksum 0x7516 length 32

Network Mask @xfiffffoo

Attached Router 20.20.20.2

Attached Router 20.8.8.8
root@localxorp. xorp. == I

figura 93 Comando show ospf database detail para "fedora_xorpl"
fuente: Autor

Para la figura 93 muestra el resultado del comando “show ospf4 database detail”
que involucra a “fedora_xorp1”, en los detalles especifican el tipo del mensaje, el
tipo de propagacion y en el ultimo item se puede ver la lista de los LSD de los



enrutadores pertenecientes al area 0.0.0.0.

[root@localxorp rtrmgr]® ./ xorpsh
Welcome to XORP on localxorp.xorp.x
roct@localxorp. xorp. x> show ospfd database detail
_0SPF Link state database, Area 0.0.0.0.

Router-L5A:
LS age 1691 Options ©6x2 DC: @ EA: 8 NSP: @ MC: © E:
Link State ID 20.20.20.2 Advertising Router 20.20.20.
number BxBOBBOBEZ LS checksum 8xc791 length 36

bit Nt false

bit V false

bit E false

bit B false

Type 2 Transit network IP address of Designated router 20.3
8.168.2 Routers interface address 20.36.16.2 Metric 1
Router-L5A:
[5 age 1687 Options Gx2 DC: B EA: @ N/P: @ MC: 8 E: 1 LS type 8x1
Link State ID 20.0.08.0 Advertising Router 20.8.8.8 LS seguence numb
er Gx30000002 LS checksum Bxdadl length 36

bit Nt false

bit V false k

bit E true

bit B false

Type 2 Transit network IP address of Designated router 20.3
6.18.2 Routers interface address 28.36.16.1 Metric 1
As-External LSA:
LS age 1781 Options 6x2 DC: @ EA: 8 NJP: @ MC: @ E: 1 LS type Bx5
Link State ID 20.30.16.8 Advertising Router 208.8.8.8 LS seguence nu
mber Ox80000001 LS checksum 8x281d length 36

Network Mask Gxffffffog

bit E true

Metric @ @

Forwarding address 28.38.16.1

External Route Tag @
Network-LSA:
[5 age 1691 Options ©x2 DC: B EA: B N/P: 8 MC: 8 E:
Link State ID 208.36.10.2 Advertising Router 20.20.20.
number @x80000801 LS checksum 8x7516 length 32

Network Mask Bxffffffoo

Attached Router 20.20.20.2

Attached Router 208.08.08.8
As-External-L5A:
LS age 1761 Dptions ©x2 DC: B EA: 8 N/P: @ MC: B E: 1 LS type Bx5
Link State ID 206.40.16.8 Advertising Router 208.8.8.8 LS seguence nu
mber Ox80000001 LS checksum 8xdd9f length 36

Network Mask Gxffffffog

bit E true

Metric @ @

Forwarding address 6.8.8.8

External Route Tag @
root@localxorp. xorp. x=

figura 94 Comando show ospf database detail para "fedora_xorp0"
fuente: Autor

5 type Gxl

1L
2 LS seguence

S5 type Bx2

1L
2 LS seguence

Para la figura 94 como en la anterior figura expone los mensajes de propagacion
incorporando en los diferentes campos la informacion pertinente a cada tipo de
mensaje OSPF, basicamente es la misma informacion que poseen los campos de



los mensajes tipo 5, 2, 1.

En la utilizacién de VLAN se presentara la configuracion basica para crear una
interface de red virtual que depende de otra interface de red, para el caso de la
prueba dependera de ethO_rename. Por definicion en XORP las interfaces de red
estan divididas jerarquicamente en dos tipos, las reales (fisicas), que son llamadas
interface y las interfaces virtuales llamadas vif. La parte que define las direcciones
IP corresponde a la parte de las vif. Si alguna interface de red fisica con un NIC
puede soportar el manejo de Virtual LAN, estas son definidas en un segundo sud
bloque debajo de la definicion de interface. ver figura 95

|| espfwzt_rip.boot b4

1 /% 4X0RPY */

2

3 interfaces {

4 interface ethf@ _rename {

5 vif ethd_rename {

3] add ress 20.30.18.1 {
T prefix-langth: 24
8
a
18

11, vif wlanl {

12, lan {

13 RJJ vlan-id: @1
14, }

lﬁl address 20.30.160.4 { '
17 prefix-length: 24'

22 interface ethl {

23 vif ethl {

24 add ress 20.40.18.1 {
25 prefix-length: 24

20 }
Figura 95 Configuracién de una vlan en
XORP fuente: Autor

En la siguiente figura se puede ver el resultado del comando “show interfaces’

[roct@localxerp rtrmgr]# ./ xorpsh
Welcome to XORP on localxerp.xorp.x
roct@localxorp. ®orp. = show ?
Possible completions:

host Display information about the host
interfaces k Show network interface information
ospfd Display information about 0SPFv2
route Show routes

root@localxorp.xorp. x> show interfaces
ethd® rename/eth® rename: Flags:<ENABLED, BROADCAST,MULTICAST= mtu 1588 speed 1 Gbps
inet 20.30.18.1 subnet 20.30.10.8/24 broadcast 20.30.16.255
physical index 2
ether 8:8:27:4:c3:a3
ethd® rename/vianl: Flags:<EMABLED, BROADCAST,MULTICAST= mtu 1500 speed 1 Gbps
inet 20.30.10.4 subnet 20.30.10.0/24 broadcast 20.30.18.255
physical index 5
ether 8:0:27:4:c3:a
vlian: 1 parent interface: eth@ rename
ethl/ethl: Flags:<EMABLED,BROADCAST,MULTICAST> mtu 15688 speed 1 Gbps
inet 20.48.18.1 subnet 20.40.10.8/24 broadcast 20.48.18.255
physical index 3
ether 8:0:27:18:9d:59
root@localxorp. xorp. = I

Figura 96 Comando "show interfaces" fuente: Autor



comprobando la existencia de la vlan disponible en el sistema anfitribn que ha sido
creada desde el archivo .boot

3.25 Prueba de CLICK en un Fedora 12

CLICK no hace parte del cédigo base en XORP-ct, en el tiempo del desarrollo de
este trabajo, la opcién de activar CLICK esta disponible en el cédigo fuente de la
version 1.7-xorp.ct pero para versiones mas recientes no esta disponible.

Para ejecutar CLICK se debe recurrir a una opcion de compilacién
(“enable_click=yes”), pero infortunadamente a pesar de la opcion, después de
compilado e instalado aun asi presenta errores en la ejecucién del Modulo; el
desarrollador encargado del soporte no tiene intensiones en trabajar sobre
CLICK. Las versiones que soportan CLICK son anteriores a 1.6 de XORP de la
compafiia ya desaparecida XORP.inc.

Lastimosamente al probar CLICK en una maquina Virtual “fedora-XORPX,
presento errores sobre la comunicacion tipo socket para ejecutar el binario ./click.
La primer impresion es que el tiempo de espera para que se ejecute CLICK se
vence, debido a que la comunicacion de sockets en una maquina virtual aun en
localhost es muy lenta, aprox. 1.5ms mas lenta que en un SO (Sistema Operativo)
normal.

La opcion para utilizar CLICK en la practica con algun protocolo de enrutamiento
es ejecutarlo desde afuera de XORP. El inconveniente que podria presentar la
anterior opcién en un ambiente de produccién, vendria en el momento en que
CLICK dejara de funcionar, XORP no daria cuenta de ello y las funciones de
CLICK en el manejo de paquetes dejarian de existir, aunque con un script se
puede superar el impase descrito anteriormente.

CLICK lo define Edi Kroner, en su Tesis Doctoral como un modelo de definicién de
elementos individuales (IPclasifiquer, Queue), en una unidad de procesar
paquetes, con acciones pull o push (empujar o sacar paquetes), conectandolos de
manera que se pasen paquetes uno a otro.

argumento

elemento
figura 97 Modelo de un elemento

fuente: Autor



Un modelo de un elemento basicamente consta una o varias entradas, como se
puede ver en la figura 97, el elemento que tratara al paquete, un argumento
requerido para que el elemento haga su tarea y las salidas.

La comunicacion entre elementos se hacen mediante acciones Push y Pull, la
comunicacion es posible entre elementos solo de tipo push o solo de elementos
pull, y como punto de convergencia estan elementos “indiferentes” al tipo de
accion como el elemento queue.

FromDevice %—)E Null %—F’ % Null %—»% ToDevice ’

recive T
packet PDSH(p) PUSH
() N ready
enqueue p putd -
et ?\)LLU ’
deenqueue p

and return it Ieturn(p)
\Wgend P

fioura 98 Movimiento "Push" v "pull* entre elementos fuente: Autor

e

En la figura 98 sacada de la tesis del autor de CLICK, muestra las operaciones
push y pull, donde la queue toma el papel de ser un acceso bidireccional entre las
dos acciones, pero no ejecutando ninguna de las acciones de pasar paquetes.

El lenguaje de programacion para CLICK es llamado click, utilizado para configurar
el archivo de extension .click; es escrito en un lenguaje tipo grafico con dos
constructores:

Como lo define Eddie Kohler en su tesis,' el primero es Declaracion; cuales
elementos son creados, el segundo es Conexiones; como los elementos son
conectados .Y poseen las siguientes formas de sintaxis:

name::class(config-string); Declaration.
namel[portl] -> [portlllname2; Conexion.

Los punto y comas son opcionales, la sentencia de la conexion “namel[portl] ->
[portlllname2” crea una conexion desde la salida namel, del puerto portl hacia
name2 entrada hacia el puerto portll. Los elementos deben ser declarados antes
de ser usados, dentro de las conexiones.

Otra forma de establecer conexiones bastante amigable serfa:*
//Declaraciones--

1 The Click Modular Router,Eddie Kohler, Submitted to the Department of Electrical Engineering
and Computer Sciencein partial fulfilment of the requirements for the degree of Doctor of
Philosophy at the
Massachusetts Institute of Technology February 2001.pags-28-30.



src :: FromDevice(eth0);
ctr :: Counter;
sink :: Discard;
/[Conexiones--
src -> ctr;
ctr -> sink; 0 src -> ctr -> sink;
Otras aproximaciones aceptables en la declaracion y conexiones del lenguaje de
programacion de click serian:

name :: class; /I Puede omitir los argumentos.

namel -> name2; /I omitir el nimero del puerto se toma como [0]

namel [portl] -> [port2a] name2 [port2b] -> [port3] name3;//

namel -> name?2 :: class(config-string) -> name3; // puede declarar
/lelementos dentro de las conexiones

También se puede crear clases de los elementos, sin escribir ningan cédigo en
c++, se denomina “Compound element classes”, el siguiente c6digo es un ejemplo
sacado de la pagina oficial de CLICK que hace parte de la documentacion:

elementclass ErrorChecker {

input -> cip :: ChecklPHeader

-> i1 :: IPClassifier(tcp, udp, icmp, -)
-> ctcp :: CheckTCPHeader

-> ttl :: IPFilter(drop ttl O, allow all)

-> cl :: CheckLength(1500)

-> output;

i1[1] -> cudp :: CheckUDPHeader -> ttl
i1[2] -> cicmp :: CheckICMPHeader -> ttl
i1[3] -> ttl

}

Al definir el elemento con la palabra clave elementclass {nombre de la clases
particular}, puede afadir mas elementos dentro de la nueva clase ademas se
encuentran las palabras input y output, para establecer el punto de entrada y
salida de los paquetes.

En la tesis descrita por el creador de este software clasificé los elementos segun el
tipo de tarea que hacen en el puerto de entrada y puerto de salida, entre estos se
tiene:

- Fuente de paquetes

- Packet sinks (Paquetes para reciclar)
- modificadores de paquetes

- Elementos de enrutamiento



- Elementos de almacenamiento
- Elementos de informacidn
- Scheduling elements

También hay presente extensiones de CLICK en sus ultimas versiones con
propoésitos especiales, tales como elementos para funciones wireless accesspoint,
wifi.

Aun asi referenciar a CLICK en una pequefia practica, ejecutando CLICK, con el
fin de tomar el campo TTL (TimeToLive) y disminuirlo dos valores como un punto
de partida para entender lo basico de este software experimental.

Para la pequefa practica de modificacion del campo TTL, se creo el siguiente
codigo:

FromHost(tap00, 20.30.10.1/24)->DeclPTTL->Print(ok)-> DeclPTTL
->|PPrint(ttl, TTL true)->PushNull->ToHost(tap00);

El cédigo se resume en la utilizacion de seis elementos, todos con la debida
documentacién para su utilizacion en la pagina web http://read.cs.ucla.edu/click
/elements.

Para decrecer el TTL se utilizd el elemento DeclPTTL dos veces y para ver el
resultado en consola se utilizé IPPrint con la opcidn ttl.

Para la mini-practica se utilizd el sistema operativo fedora 12, CLICK-1.8, una
interface “tap00” y una maquina virtual para establecer la comunicacién tipo socket
tcp con la utilidad de red netcat. Ver figura 99

fedora 12

*Sssesssscsssscssf

peppermint-client0:: VM

il >netcat)
20.30.10.2 26 ethl
” 0.30.10.
- ‘7 —
Figura 99 Diagrama practica CLICK fuente Autor

Para comprobar la reduccion del valor del campo TTL, se ejecuto la utilidad de red
netcat sin CLICK. La utilizacion del wireshark para observar la salida de paquetes
de la direccién 20.30.10.1 y ver el campo TTL que tiene un valor de 64, se puede
observar en la figura 100 (Siguiente pagina).



me source Destination | Protocel | info

20.30.10.1 28.30.18.2 TC 35363 = 26 [ACK] Segq=

28.38.18.2 TP 26

b Frame 4 {181 bytes on wire, 181 bytes captured)
I Ethernet II, Src: ©a:1b:8d:95:58:63 (0a:1b:Bd:95:58:63), Dst: CadmusCo e7:2a:3a (BB:00:27:e7:2a:3a)
= Internet Protocol, Src: 28.38.18.1 (28.38.18.1), Dst: 26,36,16.2 (26.36.16.2)
version: 4
Header length: 28 bytes
b Differentiated Services Field: 8x88 (DSCP 8x@8: Default; ECN: Bx08)
Taotal Length: &7
Identification: Bxbad9 [47689)
b Flags: 8x82 {Don"t Fragment)
Fragment offset: @

Protocol: TCP (@x86)
b Header checksum: 8x4419 [correct]
Source: 20.30.10.1 (20.38.18.1)
Destination: 20.30.18.2 (20.30.10.2)
b Transmission Control Protecol, Src Port: 35363 (35363), Dst Port: 26 (26), Seq: 1, Ack: 1, Len: 35

s —  In

818 B8 57 ba 49 40 80 [ 86 44 19 14 le Ba 01 14 le  .W.I@.E. D.......
820 Ba 82 Ba 23 B0 la 74 e bc 50 17 2b 22 8d 88 18 ...#..t. .].+"...
86308 B8 Sc cb 33 66 B 81 81 08 Oa 01 ae 6b 67 06 08 N3, ... ko,
8848 44 la 68 6f 6c 61 20 65 6 76 69 61 62 64 6f 28 |D.hola & nviando
8E58 74 63 78 20 64 61 74 6f 73 28 63 6f Ge 28 74 74 | tcp dato s con tt
BBGE 6c 20 36 34 8a 1 64,

fioura 100 TTL valor 64 fuente : Autor

A continuacién en la figura 101 se puede observar como se ejecuta CLICK y la
respuesta del elemento IPPrint en consola confirmando la reduccion del campo
TTL de 64 a 62, con la direccion de destino 20.30.10.2 y fuente 20.30.10.1.

[root@localy click-1.8.08]# cd user
bash: cd: user: No such file or directory
[root@localy click-1.8.0]# 1s

aclocal.md click.spec LICENSE README
config. sub share
AUTHORS config-bsdmodule.h.in stamp-h
bin configure.in FAQ Makefile
config.h.in config-userlevel.h.in (IR Makefile.in
config-linuxmodule.h.in COPYING INSTALL
click-buildtool.in config.log
config.mk DISTFILES installch.in NEWS
click-compile.in config.mk.in
config-ns.h.in flig pathvars.h.in

[root@localy click-1.8.08]# cd user®

[root@localy userlevel]# ./click /home/Diegu/easy.click

ok: 112 | 0B0OZ7e7 Za3abalb 8d955863 08004500 Ob6Zbada 40003706

ok: 42 | 080027e7 2adabalb B8d955863 BBOGO001 08000604 00O2691b

*~C[root@localy userlevel]# |./click /home/Diegu/easy.click

ok: 152 | DBBBO27eT Za3abalb 8d955863 0BOG4500 OBBabadb 40003706

ttl: 1301865742.492989: [E'I. 62)20.30,.16.1,35363 > 20.30.10.2.26: P 1960885422:1960885508(86,152,138) ack 338370286
1 win 92

ok: 42 | 080027e7 2a3abalb 8d955863 08060001 08000604 OODO2091b

EI:'I.: 1301865747.495992: ttl & 88.99.20.30 > 10.1.8.08: ip-proto-27 (frag 1540:2048@l6)

Figura 101 Ejecucion de click en consola fuente :Autor

En la figura 102 se puede observar la confirmacion de la reduccién del campo TTL
en dos unidades en la imagen de la captura por el wireshark (Siguiente pagina).



[TCP Out-0f-0rde
26 > 35363 [ACK]
]

20.368.18.1 20.38.168.2
28.36.18.2 28.38.18.1
g |
[P Frame 9 [I1Z bytes on wire, 112 bBytes captured]
P Ethernet II, Src: Ba:1b:8d:95:58:63 (Ba:lb:8d:95:58:63), Dst: CadmusCo e7:2a:3a (B8:00:27:e7:2a:3a)
= Internet Protocol, Src: 20.36.10.1 (20.39.19.1), Dst: 20.36.16.2 (20.30.19.2)
Version: 4
Header length: 20 bytes
P Differentiated Services Field: 0x@0 (DSCP 0x080: Default; ECN: 0x08)
Total Length: 98
Identification: @xbada (47690)
B Flags: 8x82 (Don't Fragment)
Fragment offset: @

9 411.879187
18 411.873519

TCP

Protocol: TCP (0xB6)
P Header checksum: @x468d [correct]

1
\Destination: 20.30.18.2 (28.38.10.2) |
P Transmission Control Protocol, Src Port: 35363 (35363). Dst Port: 26 (26), Seq: 36, Ack: 1, Len: 46
= Data (46 bytes)

Data: GBGF6CH1IO656ETE69616E646F20T46370206461746FT7320. .,

0010 86 62 ba 4a 40 00 F[J 66 46 0d 14 le 62 81 14 1le  .b.J2.5. F.......
BO20 92 B2 Ba 23 00 la 74 eB bc 8O 17 2b 22 Bd BB 18 _..#..T. ...4"...
G036 @6 5c 28 21 00 €0 O1 01 9B 0a 01 b4 4b e2 80 80 N(!,... ... Koo,
0048 5d 6c 68 6f 6c 61 20 65 Ge 76 69 61 Ge 64 6f 20 [Ilhola e nviando |
BO58 74 63 78 20 64 61 74 6f 73 20 63 6f Ge 20 74 74 [Tep dato s con tt |
BO6E 6c 28 36 32 20 63 6f Ge 28 63 6c 69 63 6b 2¢ 6a |1 62 con click.. |

fiinntAa:- AiitAr

Cimniira 1N TTI valar 29

Una pequefia auditoria en el enlace punto a punto para la correcta comunicacion
tcp/socket se presenta en la figura 103, un ping y un traceroute para asegurarse
gue no habra ningun decremento de campo TTL durante el recorrido de 20.30.10.2
a 20.30.10.1.

xorp-cliente@-desktop xorp-cliente® # ping -c2 20.30.10.1
PING 20.30.10.1 (20.30.10.1) S56(84) bytes of data.

64 bytes from 20.30.10.1: 1cmp_seq=1 ttl=64 time=5.41 ms
64 bytes from 20.30.10.1: i1cmp_seq=2 ttl=64 time=5.34 ms

--- 20.30.10.1 ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 100Sms

rtt min/avg/max/mdev = 5.349/5.381/5.414/0.080 ms

xorp-cliente®-desktop xorp-cliente® # ip neighbor show

20.30.10.1 dev ethl lladdr 06:90:cf:fb:b7:b4 REACHABLE
orp-cliented-desktop xorp-cliente® # traceroute 20.30.10.1
raceroute to 20.30.10.1 (20.30.10.1), 30 hops max, 60 byte packets
1 20.30.10.1 (20.30.10.1) 2.481 ms 'X 2.492 ms !X 2.568 ms !X

xorp-cliented-desktop xorp-cliented # [

Figura 103 Traceroute cliente

fuente :Autor



4. PRINCIPIOS BASICOS PARA LA CREACION DE UN NUEVO PROCESO
EN XORP

En este capitulo se ahondara en documentar que necesita un usuario de XORP,
gue desempenfara el rol de desarrollador, para utilizar XORP en el campo de la
Investigacion.

Se empieza describiendo el perfil de desarrollador, que podra hacerse cargo en la
creacion de un proceso. Se expondrd como crear los archivos de operacion de
XORP como son los .xif , .tgt, .tp tomando como ejemplo al Médulo OSPF; y como
luego estos archivos hacen parte del proceso, que fue documentado paso a paso,
en la creacion de un Modulo.

Los Mdédulo tienen en comun una forma particular de activacion, propuestos por
los creadores de XORP; se describié en forma de narracion la serie de eventos
que ocurren en el Mddulo cuando el router manager hace solicitudes a los
madulos.

También un estudio a la libreria que se encarga del envié y recepcion de xrls,
llamada XrIRouter y del por que y para que del codigo auxiliar generado.

Para finalizar se expondra una literatura relacionada en proyectos académicos que
han utilizado XORP.

4.1 QUE NECESITA UN DESARROLLADOR SABER SOBRE XORP.

Para la creacion de un proceso se deben tener claros conceptos como xrls,
xrlTarget, xrl Interfaces, operaciones del finder, para esto se debe tener encuentra
la documentacion oficial de XORP, donde encontrara esta informacién en la
documentacién oficial en los titulos siguientes:

XORP Design Overview

XORP LibXORP Library Overview

XORP Inter-Process Communication Library Overview
XRL Interfaces: Specifications and Tools

También tener solidas bases y experiencia en c++ en especial multiple herencia
utilizando Interfaces para C++y STL (standard Template Library).

Recomendable también estar familiarizado con el proceso de compilacion de
software, en especial con “scons”, aunque no es requisito obligatorio. Y tener
buenos conocimientos en el sistema operativo Linux tanto para administracion
como para redes. seria recomendable también conocimientos en la creacién de
script ya sea en Bash, Python.

Es recomendable que el usuario tome su tiempo para estudiar las lecturas
especificadas o en su defecto disponer del capitulo nimero 2 del presente trabajo.
XORP practicamente esta escrito en C++ y utiliza extremadamente la STL, y un



concepto de multiplexacion de interfaces de c++.

XORP adopta un modelo® event-driven y un simple hilo de ejecucién asincrono.
Los eventos son generados por Timers y archivos descriptores como es el archivo
template .tp.

XORP Archivos De Operacion En XORP
|_. su_xorpconfig_ﬁ Ie' bOOt .—l Creador: Especialista en

redes &
l

! 4
su_xorplnterfaces.xife— su_xorp_templatefile.tp

su_xorplnterfacetarget.tgt

creador:Especialista en
software

su_interface_xif.hh “l su_xrltarget.xrls

,n}-. su_interface_xif.cc su_target_base.hh
= (su_target_base.cc

fking to a library to g

I | linking to a library to do
lib_process_xif.so.

a lib_process_base.la.

Generado por un script en python

Figura: 104 Archivos de Operacion XORP fuente: Autor

En la figura 104 se puede observar la serie de archivos funcionales necesarios
para que XORP ejecute un proceso, sin mostrar aun las librerias de definicién de
nodos y el “main” del Mddulo. En esta figura se clasifican los archivos segun el tipo
de funcion que desempefian en XORP, organizados del nivel mas alto de
abstraccion del proceso al mas bajo. En la parte superior se encuentra un archivo
con extension “.boot”, el cual permite configurar al enrutador.

En la siguiente fila, en la zona intermedia se encuentran archivos que son creados
por el programador, cada uno de estos archivos cumple un papel importante en la
definicién de las funciones que realizara el proceso y como se comunicaran con
otros procesos de XORP. Estos archivos son creados en cualquier editor de texto
convencional, mas adelante se procedera a dar mayor informacion acerca del
papel que cumple cada archivo en las funciones y definicion del nuevo proceso.

1 Designing Extensible IP Router Software. Mark Handley. Eddie Kohler.Atanu Ghosh.Orion
Hodson. Pavlin Radoslavov. University College, London .p-4. UCLA.International Computer
Science Institute.



Seguido, en la zona inferior de la figura, se presentan los archivos que son
generados por software por medio de un script en Python, Para generar el codigo,
utiliza las declaraciones y definiciones de los archivos de la fila intermedia, El
codigo generado interviene directamente en la programacion del nuevo proceso y
contienen un conjunto de funciones Virtuales e interfaces de c++ dentro de una
clases abstracta que lidian con la parte del transporte (El Finder) y verificacion de
un xrl.

Mas adelante se dara un ejemplo de como se generan estos archivos y de como
estos interactian con la programacion final del Médulo.

XORP provee unas librerias que deberian acelerar el desarrollo en la creacion de
un nuevo Modulo estdn presentes en la ubicacién /usr/local/xorp-1-8-
CT/xorpl/libxorp. La figura 105 se tiene una descripcion de las librerias :

—
asnumhh - (

Una clases para almacenar el numero AS usado por
protocolos como BGP.

. clase AsyncFilereader, Clase asyncFileWriter : Clases
asyncio.hh —» para transferir archivos en modo Asincrono

Una clase para el aimacenamiento de datos

bufferhh [ protegidas.

[ clase asincronica lector de archivos.

buffered_asyncio.hh

(Llna macro que crea una cadena C + + de un estilo C
c_formathh printf (3)-cadena con formato

callback.hh,

E:HE:?I: ﬂﬁggglr gh hh_’[ Mecanismos de devolucion de llamada

safe_callback_obj.hh
clockhh Fysiemﬁlock clase: Una clase para proporcionar la ]

S | SN | U S

interfaz para obtener el reloj del sistema.

config param.hh »> Una clase para el aimacenamiento de un parametro de

configuracion.
debug.h » Pruporcmna la facilidad para generar mensajes de
depuracién
| Funciones Ethernet de manipulacion para
bzl g [cumpatibilidad. ]
eventloop.hh —p [Para operaciones coordinadas entre los temporizadore
operaciones de |/ O en los descriptores de archivo.
exceptions.hh [XORP estandar C + + excepciones. ]
heap.hh »> [ Para la estructura de datos. ]
. Enumeration of various event types supported
_ioevents.hh > { by the /0 callback facade.

selector.hh » (Imeﬂaz de multiplexacién /0.

service.hh —» [ Proporciona las clases bases de servicio asincronico ]
— e




status codes.h para informar de su estado de funcionamiento con

( Proceso de los estados utilizados por los procesos '
el router manager

task.hh - ( Tarea prioritaria basada en una aplicacion. )
. . Una clase para caleular si algtin proceso se estd

time slice.nh ( ltomando demasiado tiempo.

timer.hh > ( Instalacién de un contador de tiempo )

Una clase que se utiliza para la depuracion con proposito
para ejecutar

timespenthh [ de encontrar el cédigo que ha tenido demasiado tiempo

timeval.hh Una clase para almacenar los valores de tiempo
¢ > [(simllar a la estruct timeval)

tiv.hh Facilidad para la lectura y la escritura de
| registros TLV (Tipo-longitud-valor).

token.hh ( Relacionados definiciones a Token

transactions.hh (Facilidad para las operaciones de transaccion.

Implementacion de un trie para apoyar operaciones

)
)
)
)
triehh > [debasqueda de ruta ]
)
)
)
)

o Contiene varios mini-Utilitis (sobre todo relacionados
utlllt}'.h » [con los ayudantes del compilador).

utils.hh —p (Contiene varias utilidades por ejemplo: Borrar una lista
: o array de apuntadores y a objetos apuntados

> ( Clases para Interfaces Virtuales y direcciones IP
para Interfaces Virtuales.

vif.hh

xlog.h » ( Provee facilidad para mensajes tipo log.

xorp.h - | archivo que debe ser incluido en todo liberia de c o c++
durante el el desarrollo del main de una aplicacion..

clase que sirve para encapsular el archivo
Xorpld.hh - | clase aue sive para encap )

— e
Figura 105 Librerias XORP fuente :Autor

Una de las caracteristicas que deben ser tenidas en cuenta en el proceso de
desarrollo y que XORP hace uso, cuando se ejecutan algunas pruebas después
de la instalacion exitosa, es la de procesar Scripts. En la carpeta /usr/local/xorp-1-
8-CT/xorpl/libxipc/tests, podra encontrar las pruebas que XORP es sometido,
utilizando scripts para hacer llamados a librerias muy especificas para comprobar
la comunicacion con el Finder.

También en la ubicaciéon /usr/local/xorp-1-8-CT/xorp/libxorp/tests, encontrara
algunos ejemplos de como utilizar las librerias que XORP provee para el proceso
de desarrollo, sefialadas en la Figura 105.

4.2 EXPLICACION DETALLADA DE LOS ARCHIVOS
xrl-interface(.xif ), Template (.tp), xrl-target (.tgt).

El archivo tipo .boot ya fue ampliamente utilizado y explicado en la ejecucion de
XORP, en modo de ejecucion a un alto nivel, estudiado en el capitulo 3 donde se



lograron ejecutar protocolos como RIP, BGP, OSPF. En el capitulo 4 se estudiara
los archivos .xif, .tp, .tgt, que son parte indiscutible de que protocolos de
enrutamiento anteriormente mencionados den los resultados esperados.

Para dar definicion y funciones de los archivos descriptores se utilizara como
ejemplo el protocolo de enrutamiento OSPFv2.

OSPFv2 tiene ubicado los archivos descriptores de XORP-ct en:

- ./JXORP-1-8-CT/XORP/xrl/interfaces/ospfv2.xif

- ./JXORP-1-8-CT/XORP/xrl/targets/ospfv2.tgt

- ./XORP/share/XORP/templates/ospfv2.tp

El archivo “template” o plantilla es utlizado activamente por el proceso
“xorp_rtrmgr” en la inicializacion del softroute, ya que el rtrmgr lo emplea para
crear un arbol de comandos dispuestos de manera ordenada que apuntan a los
valores configurados en el archivo .boot obteniendo dichos valores e inyectarlos
en el llamado de un XRL. A continuacién fragmentos del archivo ospfv2.tp,
describiendo las partes que lo conforman figura 106:

Fragmento del archivo ospfv2.tp

=
%roﬁocol@{ protocals {
ospia| J— (" ospfa
targetname: txt = "ospfv2"; %shelp: short “Configure the OSPF protocol";
router-id: ipvé; %modinfo: provides osptd;

rfc1583-compatibility: bool = false;

ip-router-alert: bool = false;

are-tme: txt = "normal”;

default-lsa {
disable: toggle = false;

%modinfo: depends rib;
Ysmodinfo: depends policy;

%:modinfo: path "xorp_ospfv2";

Y%modinfo: default targetname "ospfv2";

Y%modinfo: status_method xrl "$(ospfd.targetname)/common/0.1/get_status->status:u32&reason:txt";
%smodinfo: shutdown_method xrl "$(ospfd.targetname)/common/0.1/shutdown®;

%modinfo: startup_method xrl "${ospfd.targetname)/common/0.1/startup";

metric: u32 =0;
e 1=

|%mandatary: $(@.router-id); |
%mandatory: $(@.targetname);

targetname {
% “user-hidden: "XRL target name";

“%help: short “XRAL target name";
Yeset:;

L } : -

Figura 106 Fragmentos del archivo ospfv2.tp  Fuente: Autor

El archivo template se construye en dos partes, la primera (en la parte izquierda de
la figura 106) la declaracion y ubicacion jerarquica de los nodos (protocols, ospf,
area, etc). Donde cada bloque de nodo puede contener definiciones de variables
(referenciados en verde) las cuales son declaradas con los siguientes posibles
tipos: text, bool, ipv4, ipv6, u32, com32, toggle, i32. El simbolo del arroba “@”
especifica que es obligatorio que el nodo “area” este definido en el archivo .boot vy
que el tipo de dato suministrado sea “ipv4”. El nodo “area” presenta ademas un
subnodo llamado “default-lsa” aunque no necesita valores para definir si toma los
valores predefinidos como “false” y “0”.

Para la figura 107 se muestran ordenados los comandos y acciones que hacen

1 XORP Router Manager Process (rtrmgr).Version 1.6.XORP, Inc. 2009.p-4



parte del archivo template (la parte derecha de la figura 106), con una corta

Comando____accion
%oshelp: short -
Informa sobre que tipo de funcionalidad provee el Modulo.|

%omodinfo:  provides

declara que la funcionalidad descrita

anteriormente en help es dada por el modulo ospf4
omodinfo:  depends
%modinfo: depends >
especifica que este modulo depende en su funcionalidad
del modulo rib y policy

%modinfo: path P

declara la ubicacion del programa que ejecuta la
funcionalidad del modulo

»modinfo:  default_targetname

especifica el nombre del XRL target que debe ser usado
por defecto cuando se valide un pedido hacia este
modulo, por medio de un llamado XRL.

%modinfo: status_method xrl

%modinfo: shutdown_method xrl -

%modinfo: startup_method xrl
Los siguientes comandos son metodos comunes para
todos los modulos como el inicio, el apagado y la
verificacion de la existencia del modulo.

NODO
%mandatory: $(@.router-id);
Y%mandatory: $(@.targetname);

@ especifica que nodos o variables deben estar descritos
obligatoriamente, en el archivo de configuracion .boot.
\ condicion de inicio del modulo. J/

) ) Fiqu_ra 107 Comand_os para la figura 106 fuente: Autor )
explicacion de las funciones que tiene cada comando. Especificamente para el

nodo “protocolo ospf4”.

Para el siguiente nodo ‘protocols ospf targetname” declara la existencia de la
variable “targetname” que define el XRL target name para el ejemplo ospfv2.

Fragmento del archivo ospfv2.tp

r“'q:’ro!ocol@{‘
ospidy . router-id { h
T P T e %help: short "A unique 32-bit identifier within this AS";
rfc1583-compatibility: bool = false! %hhelp: long . .
ip-router-alert: bool = false; "A 32-bit number assigned to each router running
_ the OSPF protocol. This number uniquely identifies
xt = "normal®: the router within an Autonomous System";
default-Isa { Prset: xrl "$(ospfd.targetname)/ospfv2/0.1/set_router id?id:ipvd=§(@)";
disable: toggle = false; }
metric: u32 = 0;
- -/
Figura 108 Nodos "route-id" fuente: Autor

Para la figura 108 continuando en la descripcion del archivo ospfv2.tp, se tiene el
nodo “protocols ospf router-id” donde se puede observar en la parte derecha el
comando %set:

%set: xrl "$(ospfd.targetname)/ospfv2/0.1/set_router_id?id:ipv4=3$(@)";
El comando seguido de la palabra clave o accion “xrl” declara que este xrl es



llamado por el rtrmgr y coloca el valor del router-id en el arbol de configuracion.
Para esta declaracion en particular se presentan dos simbolos $y el @.

El simbolo $ trabaja como un apuntador de ubicacion de nodos y variables,
refiriéndose al $(ospfd.targetname) a la ubicacion del nodo “protocolo ospf
targetname” donde reside la definicion de la variable targetname con el valor de
“ospfv2”, el simbolo @ indica el valor definido en este subnodo, apuntando dicho
valor con el simbolo $. En definitiva el rtrmgr va a realizar el llamado con el
siguiente xrl:  xrl "ospfv2/ospfv2/0.1/set_router_id?id:ipv4=1.2.3.4";

Fragmento del archivo ospfv2.tp

p— ric1583-compatibili )
~ospid{ “shelp: short "Criteria for handling AS external routes";

targetname: txt = "ospfv2";

router-id: ipv4; “eset: xrl “$(ospfd.targetname)/ospfv2/0.1/set_rfc1583_compatibility?compatibility:bool=$(@)";

rfc1583-compatibility: bool = false; Y%delete: xrl "$(ospf4.targetname)fospiv2/0. 1fset_rfc1583_cnmpatihiIity?compatihiIity:hnol:ﬂDEFAUL! )

ip-router-alert: bool = false; } S
H
area-type: txt="normal; ip-router-alert {

“shelp: short "Send the IP router alert option in packets";

default-lsa { %help: lon
disable: toggle = false; e AL P A
metric: u32 = 0; If this option is true the IP router alert option will be set in all

transmitted packets";

“eset: xrl “$(osptd.targetname)/ospfv2/0.1/set_ip_router_alert?ip_router_alert:bool=5(@)";
“edelete: xrl "$(ospfd.targetname)/ospfv2/0.1/set_ip_router_alert?ip_router_alert:bool=S(DEFAULT)";

L } )

Figura 109 Nodos "rfc1583-compabillity” y “ip-route-alert" fuente :Autor

Para la figura 109 se tienen la definicién de los subnodos rfc1583-compatibility

y ip-router-alert, lo que hay que destacar de la figura anterior es el comando
%delete con la accion xrl donde se encuentra la palabra clave DEFAULT, si se
llegan a declarar estas dediciones en el archivo .boot el rtmgr borrara los valores
pre definidos y utilizara el %set para colocar los nuevos.

Fragmento del archivo ospfv2.tp

e -
((protocors){ 47ea @: IpvAD
ton Je%'-ame txt = "ospfu2"; elp: short "The OSPF area to which the attached network belongs”;
router-id: ipv4;
rfc1583-compatibility: bool = false; | area-type { .
ip-router-alert: bool = false; “ohelp: short "Type of area”;
Yhallow: $(@) "normal” %whelp: "OSPF normal area™; )
rea @: ipv - - | Yoallow: $(@) “stub” %shelp: "OSPF stubby area”; |
area-type: txt = "normal”; | %allow: §(@) “nssa" %help: "OSPF not-so-stubby arej")-i
|Catault./sal . Yuset: xrl "$(ospfd.targetname)iospfv2/0.1/change_area_router_type?area:ipv4=S(area.@)atype:txi=S(@)";
m:fﬁ;?':,ggﬂ%;: =3 Yodelete: xrl “$(ospfd.targetname)fospfv2/0.1/change_area_router_type?area:ipvd=5(area. @r&i\me txt-S(DEF.I\ULT]
}
. rcreate: xrl'$(ospf4 targetname)lospfv2/0.1/create_area_routerarea:ipvd=3(@)atype:txt=5(@ area-type)";
. %delefe: xrl "$(ospfd.targetname)ospfv2/.1/destroy_area_router?area:ipvd=$(@)";
. -

Figura 110 Nodos "area"y "area-type" fuente: Autor

Para la figura 110 se destacan el comando %allow' y %create. El primer comando
se aplica cuando de alguna forma se requiere restringir los valores que pueda
tener la variable, para el caso de ospfv2 esta restringido a los valores de tipo texto

1 XORP Router Manager Process (rtrmgr).Version 1.6.XORP, Inc.http://www.xorp.January 7,
2009.p-13



“‘normal”, “stub” y “nssa”. El segundo comando %create es utilizado para

crear en el arbol de configuracion el espacio de la variable que corresponde a
area@:ipv4 luego permitiendo la modificacion de dicho espacio con comando
%set.

El archivo Template expone las posibles funcionalidades y diagramacién en un
orden jerarquico de un proceso, reflejandose en la configuracion del archivo de
extension .boot, haciendo énfasis en la declaracion de tipos de variables y la
activacion de comandos que tienen como medio de propagacion las formas no
resueltas XRLs.

Estos xrl pedidos por el rtrmgr pueden en algunos casos generar otros llamados
hacia otros médulos después de ser resueltos por el finder, entonces un Médulo
debe tener configurado las interfaces de llamado y de que tipos de llamados
puede soportar hacia otros médulos es alli donde los archivos de extension .xif y
.tgt toman este papel.

El archivo .xif expone las definiciones de los métodos publicos (en programacion),
que el Modulo desencadena cuando interactia con el usuario, por ejemplo para el
archivo ospfv2.xif, tiene el método “create_area_router’ este método es disparado
por medio del xrl "ospfv2/ospfv2/0.1/create_area_router?id:ipv4=1.2.3.4"; definido
en el ospfv2.tp, entonces para que el desarrollador o usuario que esta
experimentado con XORP, pueda declarar y luego utilizar este método, primero
tiene crear el archivo .xif, cuyo formato es descrito en los siguiente parrafos.

Inicia con la palabra clave “interface” seguido por el nombre y version de la
interface en particular, para el caso de ospfv2 seria asi:

interface ospfv2/0.1 { ....}
después vendria la lista de los Metodos que soporta dicho Mdodulo entre los
corchetes, para cada dedicidbn de un método hay una linea, donde se define el
nombre del método y los pardmetros que tiene el método. El punto de partida de
los parametros inicia con el simbolo “?”. El nimero de los parametros pueden ser
mas de uno, la separacion se realiza con el simbolo &; para saltar de linea se
utiliza “\” en caso que se tengan varios parametros.
create_area_router ? area:ipv4 \

& type:txt

También es permitido realizar comentarios al estilo del lenguaje c. En caso que se
requiera algun dato la utilizacién de definicién del tipo de retorno de algun método
se declara de la siguiente forma “-> {retorno}’
/**

* Get the list of neighbours.

* Return a list of u32 type values. Each value is an internal

* identifier that can be used with the get_neighbour_info XRL.
*/



get_neighbour_list -> areas:list<u32>;

En la figura 111 se representa las partes funcionales que debe tener un Modulo sin
contar con el archivo template. En la figura tiene fragmentos del archivo para

xrl
interfaces

- ————— - - -

create_key
set_router_id ? id:ipv4;

-
destroy_area_router :

get_neighbour_list -> areas:list<u32>;
get_area_list -> areas:list<u32>;

- ‘oys‘pfﬂvz'.tg‘t

#include "common.xif"

#include "fea_rawpkt4_client.xif"
#include "policy_backend.xif"
#include "policy_redist4.xif"
#include "ospfv2.xif"

target ospfv2 implements common/0.1, \
raw_packet4_client/0.1, \
policy_backend/0.1, \

policy_redist4/0.1, \

ospfv2/0.1; [

Figura 111 Interface "ospfv2" fuente : Autor

ospfv2.xif detallando los métodos publicos creados y accesibles al usuario.

también existen métodos ajenos o que ya se encuentran definidos en otros
mddulos necesarios para la construccién y definicion de funcionalidades de un
Médulo en particular, estas definiciones se encuentran en el archivo tipo .tgt (la
parte inferior de la figura) donde se declara que tipo de métodos externos que
puede acceder un Mdodulo a través de otros archivos .xif . En la figura anterior el
Modulo ospfv2 necesita tener acceso a fea_rawpkt4_client.xif , policy_redist4.xif,
common.xif, policy _backend.cif, ospfv2.xif.

En la construccion del archivo .tgt se declaran los archivos tipo .xif de mddulos
forAneos que se necesitan incluir, ya que estos poseen métodos para la definicién
de un Modulo en particular. A continuacién una descripcion de como construir el
archivo tipo .tgt:
La palabra clave # include usado en c++, se utiliza en la declaracién del Modulo,
de la siguiente forma:

# include {archivo.xif}. Ver figura 111
luego se llaman los archivos con la siguiente sintaxis,
target {nombre del target name definido} implements { (nombre de la interface /
version)\



(nombre de la interface/version)\
(nombre de la interface/versién)

4.3 PASOS PARA CREAR UN PROCESO EN XORP.

En cualquier editor de texto se pueden crear los archivos de ejecucion de XORP.
En este punto ya se debe tener claro que es lo que el Modulo va a implementar y
que necesitara de otros médulos. Los pasos son los siguientes:

Vi.

Definicion  del archivo {mi  Modulo}.xif en  /usr/local/xorp-1-8-
CT/xorp/xrl/interfaces: En este directorio es donde se ubican todas las
definiciones de los modulos que integran a XORP.

Modificar el archivo de la fuente de compilacién “Sconscript”, para incluir en
la lista a el {mi Modulo}.xif, el script esta ubicado en /usr/local/xorp-1-8-
CT/xorp/xrl/interfaces.

Después de ejecutar el script y recompilar, se genera el codigo auxiliar
generado las siguientes librerias {mi Modulo_xif}.hh y {mi Mddulo_xif}.cc.
Después por medio de otro llamado a un script este enlaza las librerias
anteriores y compila en libxif_{mi Modulo}_interface.so.

. Definir el archivo {miModulo_target}.tgt en /usr/local/xorp-1-8-CT/xorp/xrl/

targets, luego modifique el “Sconscript”, especificamente la lista tgts = [
'bgp.tgt’,
‘cli.tgt’,
' coord.tgt',...]
afadiendo el nombre {miMdédulo_target}.tgt.

Después de ejecutar el script y recompilar, se generara un cédigo para el
target, este codigo aun no esta completo para los pedidos de un xrl target.
Incluye a {miMédulo_target}.xrls, {miMédulo_target} base.hh 'y
{miModulo_target} base.cc, los dos Ultimos archivos son compilados y
enlazados a la libreria libxst_{mi Mddulo}_target.so.

Seguido viene la creacion del Modulo e implementacion del cédigo de
llamado.

El literal 3 y 5 hacen referencia al proceso de generacion de cédigo auxiliar, por
medio de un script escrito en Python, con el fin que el usuario que esta
experimentando con XORP, no tenga que crear el codigo para lidiar con la l6gica



del transporte y tratamiento de un xrl para el envié y recepcién, ya que esta tarea
es comun para todos los médulos.

Para el literal 2 y 4 tiene relacion en la inclusion del archivo de extension .xif y .tgt,
para el proceso de compilacion y generacion de cadigo.

4.4 CONCEPTOS Y SUCESOS INVOLUCRADOS EN LA ACTIVACION DE UN
MODULO

El concepto de modularizacion utilizado por los desarrolladores de XORP se ve
reflejado en la forma como XORP compila separadamente cada Modulo pero
permitiendo tener conexiones con otros médulos. Suponiendo que cada Modulo
sabe de la existencia de otros Mddulos, para el caso de XORP se necesitan el
soporte de ubicacién que ofrece el Finder y los métodos de direccionamiento XRL.
El codigo auxiliar generado por los script de Python permite al Modulo poder lidiar
con el direccionamiento que el Finder ofrece.

Entonces un Moddulo en XOPR constaria de las Interfaces (.xif,.tgt), la
implementacion ({nombredelMddulo}_node.hh) y la comunicacién entre procesos
realizada por el Finder. Cada una de estas caracteristicas esta rodeada de
herramientas (clases), que permiten lograr el objetivo del Médulo.

uEENN g,

N

L]
L 4

XriSendar::send ( const Xrl & xri,
A const Callback & scb @ .
* ;& Tpure, ﬂ?’tual] &
L = .
Parameters: Ssamsn
xri Xrl to be sent. @

scb callback to be invoked with result from Xrl ‘

Returns:
true If Xrl Is accepted for sending, faise otherwise.

ae®

Implemented In XriFakeSender.

Figura 112 Bucle de ejecucion de XORP. fuente: Autor

Otras generalidades de XORP referente a la programacion que ya se menciono,
es el hecho que XORP es ejecutado en un solo hilo de ejecucion y conducido por
eventos.

Para la figura 112, una vez que el rtrmgr haya dispuesto el orden de ejecucion de



los médulos y los modulos estén dispuestos a recibir pedidos para sus interfaces,
el rtrmgr va ejecutando Modulo tras Moédulo, haciendo solicitudes hacia las
interfaces. Durante este proceso de llamadas, puede suceder que un Modulo deba
enviar o requerir informacion hacia otro Modulo, generando una cola de eventos
por las solicitudes de Modulos interesados en algin método en particular; los
eventos son generados por llegadas o salidas de xrl, Timers, eventos para
operaciones sockets I/O (ver figura 32, nivel naranja).

Cada método solicitado es acompafado por una funcion callback (Disponible en la
libreria de XORP). Entonces un método es solicitado por un Médulo X solicitud
enviada con un formato de llamada xrl, generando un Evento al arribo de la
solicitud al Modulo Y. En la solicitud del Médulo X en el cddigo, lleva los
parametros necesarios para la ejecuciéon de Método del Médulo Y, ademas lleva
atado una funcion a la cual se remite la respuesta, llamada funcion callback().

En la programacion orientada a eventos es necesario tener una funcién a la cual
remitir una respuesta al disparo de un evento. Como por ejemplo cuando se le da
click a un botén en una pégina web. El evento click dispara un funcion “callback”
para implementar alguna accion.

Entonces el Médulo debera decidir en una cola de eventos cual accionar primero;
Para dar orden y compas (tiempo) de activacion a los eventos. Los desarrolladores
de XORP crearon unas librerias que se encarga de procesar la serie de eventos
priorizando y disponiendo el tiempo en que se debe cargar al bucle principal de
ejecucion, es llamada event_loop (Disponible en la libreria de XORP). La libreria
se encuentra en la ubicacion /usr/local/xorp-1-8-CT/xorp/libxorp; en el archivo esta
presente una descripcion de la funcion que cumple esta libreria cuando es llamada
, aqui la descripcion del equipo de desarrollo de XORP.

Co-ordinates interactions between a TimerList and a SelectorList
for Xorp processes. All XorpTimer and select operations should be
co-ordinated through this interface.

Invoke all pending callbacks relating to XorpTimer and file
descriptor activity.

En resumen:

Un Mddulo cliente hace una llamada asincrona tipo XRL, para ello debe preparar
por cada llamada un objeto “callback”, luego en un tiempo dado, este pasa por
una funcion event_loop. Este event_loop, recoge la respuesta, que esta presente
en un formato muy particular, para luego unmarshalls y poder invocar al objeto
“callback” con el retorno de la respuesta. En caso de algun error, sera notificado al
Médulo y descrito por la libreria estdndar de errores de XORP llamada xlog. La
anterior serie de eventos descritos es una sintesis del contenido en el archivo de
la documentaciéon oficial de xorp llamado An Introduction to Writing a XORP
Process, explicando el movimiento entre las clases y funciones a declarar. Le
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Figura 113 Descripcién grafica en la activacion de un Médulo fuente: Autor

puede dar al lector principios basicos de como desarrollar procesos en XORP.

En la figura 113 se describe graficamente como es el mecanismo de inicializacion
del Médulo, definida en el archivo .main, utilizando librerias como eventloop, xlog,
xorp, callback, exceptions;

Se podria decir que en el archivo .main de c++ se programa la parte de control de
errores y eventos ademas la activacion de un Médulo y la ejecucion del bucle
interno del Modulo para que interactué con la libreria event_loop, esto se puede
ver en el archivo de c++ xorp_static_routes.cc ubicado en usr/local/xorp-1-8-
CT/xorpl/static_routes.

En la descripcion hecha del archivo plantilla se detallaron las operaciones por
medio de comandos, la descripcion y ubicacion de los métodos xrl, también se

recalco que dichas operaciones hacen parte de lo que se llama operaciones de
nodo.

Entonces una vez XORP halla resuelto la parte de transporte y resolucién de un
xrl, es en el archivo _node.hh, donde se recibe la respuesta y se implementa. Por
su puesto haciendo uso de las herramientas de programacion de c++ ofrece, como
Multiherencia.
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Figura 114 Arbol de archivos de codigo completo para crear un proceso Fuente: Autor

En la figura 114 se muestra los archivos involucrados para la creacion de un
proceso alli destacan los archivos con la sefializacion del lapiz. Creados por el
desarrollador de software. En amarillo las clases bases para comunicacion y
controladores de eventos acerca del estado del Modulo. En azul la clase
Xrl_Médulo_Node encargada de la logistica de tratamiento de errores con el
Finder, al enviar solicitudes a un Médulo foraneo, en caso de que el Mdédulo
foraneo este desactivado o algun error en la comunicacién y ademas establecer
las operaciones de un Médulo con los demas Maddulos foraneos y la clase Main
encargada de inicializar el bucle interno del Modulo.

4.4.1 Descripcion de la libreria XrIRouter

La complejidad detras de los pedidos de comunicacion hacia el Finder, queda
encapsulada con la implementacion de la clase llamada xrl_router definida en el
codigo fuente en /usr/local/xorp-1-8-CT/xorp/libxipc, tan sélo observando el tipo de



meétodos y definicion de los constructores se puede ver que detras de esta clase
esta la complejidad de tareas como envid y recepcion de xrl (unmarshall el xrl),
autentificacion xrl y control de errores.

Constructores de la clase XrIRouter

XrIRouter( EventLoop& e, const char* class_name, constchar* finder address, uint16_t finder port)
throw (Invali ress);

XrlRouter(EventLoop& e, const char* class_name, Ipv4 finder_address,
uint16_t finder_port)
throw (InvalidAddress);

Algunos Metodos publicos de la clase XrIRouter

class XriRouter : Qrtmgr
public XriDispatcher,

public XriSender,
public FinderClientObserver

{
public: d
typedef XrlSender;:Callback XriCallback;
typedef XrlRouterDispatchState DispatchState; cargar‘-:Mi_Modulo
: \J
Algunas funciones de la clase XriRouter Verifica quela
bool add_listener(XrIPFListener* listener); Bstods o I 124 ’s%
sintaxis correcta xr| target
void ﬁna“ze(}; y control de errores

bool finalized() const  { return _finalized; }

bool connected() const;

bool connect_failed() const;

bool ready() const; ©0 @ g@ event_loop()

bool failed() const; @

Figura 115 Fragmentos libreria XrIXorp fuente: Autor

En el cuadro verde de la figura 115 se puede ver funciones tipicas de operaciones
en la comunicacién tipo socket. En el cuadro café se observan los métodos
publicos y definicion de nuevos tipos relacionados con la clase XrlSender, que es
una clase base para el transporte de un xrl; Donde esta clase especifica si es
aceptable el envié de un xrl (con los correctos parametros para la ejecucion del
método solicitado) . Ademas definicion de un tipo callback, para luego ser
invocado con el resultado del xrl (implementacién) que fue aceptado por el
XrISender. En la parte de los constructores se puede observar los requisitos
minimos para iniciar una comunicacion tipo socket (puerto, direccién), también
incluye a la clase evenLoop, que desde luego es necesitada para que la solicitud
del xrl sea cargada al bucle principal.

4.4.2 Explicacion del codigo auxiliar generado

En la parte referente a la programacién de un MoOdulo en como operan las



interfaces, se puede detectar 3 tareas o también se podrian llamar estados que
desarrollan. La primer tarea involucra el cédigo para la recepcion del xrl (estado xrl
target), la segunda la implementacioén del xrl (estado procesamiento del xrl) y la
tercera el envio de un xrl (estado xrl caller ); para enviar un valor en respuesta a
una solicitud. Todas las anteriores tareas hacen parte del desarrollo para la
programacion de un Maodulo, especificamente en la inicializacién con el rtrmgr y
ampliamente relacionadas con operaciones del finder especificamente a la clase
XrIRouter.

El conjunto de operaciones y librerias que conforman un Modulo se observan
diferencias operacionales como son el cddigo de control (recepcion y envio de un
xrl), el codigo de implementacion (cédigo para cada nodo) del Modulo y el cadigo
para activacion del Modulo (libreria de errores, ejecucion del evenloop, manejo de
la funcion callback, informacion relacionada con el finder).

Durante el proceso de comunicacion entre modulos en la recepcion de un xrl; el xrl
es presentado al Médulo en una sintaxis muy particular y compleja. Esta tarea de
unmarshall es manejada por el cédigo de generacién auxiliar especificamente para
el Modulo de xrltarget ver figura 114, los motivos de esta sintaxis no son mas que
los de seguridad a la comunicacién con mensajes xrls.

Ademas una parte del codigo auxiliar generado esta relacionado con el cédigo de
control especificamente en la definicion en cédigo de c++ de los métodos xrls para
la comunicacion; que incluye a los argumentos del método, una funcién callback y
aceptacion o negacion de un xrl por la clase XrlSender.

En el anterior parrafo se puede inferir dos momentos que ocurren en la
comunicaciéon de un xrl, el primer momento la definicibn de métodos xrltarget para
que sean llamados, permitiendo una operacion unmarshall de la solitud al MGdulo
y el segundo momento la intervencién de la funcion callback, cuando el Médulo
solicita la ejecucién de un método foraneo a través de un xrl hacia otro Modulo;
necesitando un modo de retorno de esta respuesta, esto es logrado con la funcién
callback() disponible en la libreria de xorp del cédigo fuente.

4.5 TRABAJOS ACADEMICOS RELACIONADOS CON XORP

Para los desarrolladores principales, creadores de la compafia XORP.inc, no cabe
duda que una de las razones de desarrollo de XORP como una herramienta para
cubrir el espacio que hay en el proceso de desarrollo de nuevos algoritmos de
enrutamiento o modificacion de los existentes en el laboratorio de redes y tener la
facilidad de llevarlos a un ambiente de produccion.

A continuacién una descripcién de trabajos académicos relacionado con XORP:



HLP: A Next Generation Inter-domain Routing Protocol: El objetivo de la
investigacion es proponer una alternativa a BGP, con el desarrollo de un
nuevo algoritmo de enrutamiento llamado HLP (Hibry-Link-Path). Un
prototipo de este algoritmo fue desarrollado como Médulo en XORP.

Mejoramiento e Implementacion De un Algoritmo De Prevencién
Bucles Transitorios Durante La Convergencia De OSPF: El trabajo
presentado para obtener el titulo de maestria informética. Crea un nuevo
Modulo llamado “OSPF_LOOPFREE”, que trabaja conjuntamente con
OSPF, el cual aplica un algoritmo para mejorar el comportamiento en redes
que utilizan a “link-state protocol”. Para realizar el estudio el investigador
cambio la métrica de una ruta en la LSBD, de este modo genera, un bucle
transitorio. Luego de recrear el bucle transitorio pone en accion un algoritmo
para evitar que el bucle transitorio aparezca.

Implementing NAT Support Into The XORP: Este trabajo detallado en la
tesis para el departamento de Ciencias de la Computacién, de la
Universidad de Copenague, Dinamarca. Describe la creacion de un Médulo
llamado XORP_NAT. No se muestran resultados de la implementacién, solo
describe el marco tedrico necesario para construir el Médulo. Aduce falta de
tiempo y complejidad de la implementacion en C++.



Anexo A. Instalacion de 1.8XORP-CT en un Sistema Operativo
Fedora 13

La instalacion se realizo a un fedora 13 Goddard, los paguetes necesarios en la
instalacion son: openssl-devel, ncurses-lib , libpcap-devel, C++ suport to te GNU
compiler Collection, te standard c++ libraries, glibc-devel, scons, boost c++
libraries, boost-devel y git.

El Package Manager se encuentra ubicado en el menua del escritorio en system

/Administrations/ add/remove software.
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El Package Manager para GNOME ofrece una descripcion del paquete a instalar,

agui una corta definicion de estos:

openssl: El conjunto de herramientas de openssl, provee soporte para la
comunicacién segura entre maquinas. Manejo de certificados, algoritmos de




encriptacion y protocolos.

ncurses:Provee una APl de programacion para la creacién de interfaces de
usuario basadas en texto

libpcap:Provee un acceso al manejo de la red a bajo nivel, enfocado a monitoreo y
estadistica

boost:Conjunto de librerias libres que trabajan en conjuncion con C++ Standard
Library

scons:Es una herramienta de construccién de software.

Esta utilidad permite buscar e instalar paquetes firmados exclusivamente para
fedora 13. Para los usuarios de Ubuntu, abrir consola y digitar: sudo apt-get install
scons, libboost-regex-dev, libboost-regex1.40-dev, libssl-dev, libpcap-dey,
libncurses5-dev.

Después de esto, se descarga 1.8XORP-CT, una opcion para la descarga es con
la utilidad, git ; se abre la consola y digita el siguiente comando:

git clone http://github.com/greearb/XORP.ct.qit /usr/local, esta utilidad le asegura
gue los archivos que residen en servidor de git, son efectivamente una copia fiel a
los que llegaran a la carpeta /ustr/local.

Siguiente paso:

Antes de iniciar la instalacién manual se debe copiar una libreria de openssl, aqui
el registro del bug, en la siguiente figura sin esta libreria en la ubicacién
predeterminada, no podra compilar. Para fedora 12 no hay registro de tal bug.

References:

https://bugzilla. redhat.com/show bug.cgi?id=559953

Registro del bug #559953 openssl  Fuente:www.spinics.net/lists/fedora-package-
announce/msg41855.html

Para corregir esto se hace lo siguiente.
En consola: cp /usr/lib/libcrypto.so /lib

El siguiente paso es crear el usuario XORP y el grupo XORP, este paso es
importante porque da al usuario capacidades de utilizar la linea de comando de
XORP, el Médulo xorpsh.

El XORP-ct team, cre6 un script en BASH, que se encarga de crear el usuario y
el grupo, Yy se ejecuta de la siguiente manera: CD /usr/local/XORP; luego
Ixorp_install.bash

asegurese que esté ubicado en la carpeta XORP, en /usr/local/ de otro modo le
generara un error.

Ya terminado los pasos de la pre-instalacion, se comienza con la construccion del
binario y su instalacion. Aqui los pasos a seguir:


http://github.com/greearb/xorp.ct.git

1 .La construccién del binario, XORP-CT nos ofrece una serie de opciones
de construccioén, en las cuales se puede descartar protocolos y funcionalidades de
XORP, con el fin de enfocar la instalacion a un ambiente embebido, aqui las
opciones de construccién®:

“scons disable_ipv6=yes disable_fw=yes disable_warninglogs=yes \
disable_tracelogs=yes disable_fatallogs=yes disable_infologs=yes \
disable_assertlogs=yes disable_errorlogs=yes enable_olsr=no \
enable_bgp=no enable_ospf=no enable_vrrp=no enable_policy=no \
enable_rip=no optimize=size enable_fea_dummy=no enable_XORPsh=no \
disable_profile=yes enable ustl=no”

Las opciones las puede visualizar con el comando “scons - -help” desde consola.
La instalacion que se esta documentado se realizo completa, no se utilizaron
ninguna de las opciones anteriores.

Seguido se pasa a digitar en consola cd /usr/local/XORP , luego “scons”, después
de la construccion del binario y su compilacion, se prosigue a implementar la
instalacion, se digita en consola “scons install”.

Toma aproximadamente con un procesador core 2 duo de 2Ghz, 20 minutos.
Observara la siguiente salida, después de haber terminado de instalar.

[E U xorpEXorp/home/sorplaorp.cl/sorng ElE
File Edit View Terminal Help

Linux-gnu/Libxipe -Llibxipt -Lobj fi686-pe- Linux-gnu/libproto -Llibproto -Lobj/i6[(=|
85-pc-Tinux-gnu/libfeaclient -Llibfeaclient -Lobj/i688.pc-linux-gnu/xri/intertac)
e3 -Lxrlfinterfaces -Lobj/i686-pc-linux-gnu/erl/targets -Lxrl/targets -Lobj/L6BS6
op - LU grusvrrp <Lvrrp -Lob)/1686-pc- LLnux-gnusvrrp/usr/Lib -Lvrrpfusr/lib
Symlink (" /hone/xorp/xorp. ct fxorp/ob )/ 1686+ po - Linux-gnufvrrp/libxerp vrrp.so®, as
*/home fworp/xorp. ¢t fxorpfobj/i686 - pc-linux-gnu/Lib/libxorp vrep.so®)
gee -0 obj/L0B0-pc-Tinux-gou/vrrp/xorp vrrp Wi, -2,0origin W1, -rpath=\$0RIGIN/ ..
Jlib -rdynamic obj fL686-pc- Linud-gnufwrrp/ Xorp vrrp.o -Lob ri686-pe - Linue-gnu/ L1
bxorp -Llibxorp -Lobj/1686-pc-Linux-gru/libcone -Llibooanm - Lob)/1686-pc- Linux-gn
uw/libxipe -Llibxipc -Lobj/i686-pc-linux-gnu/libprote -Llibprote -Lobj/i686-pe-li
nux-gnu/libfeaciient -Llibfeaclient -Lob)/1686-pc-Linux-gnusxrisinterfaces -Lxrl
Jinterfaces -Lobj/i888-pc-Linun-gnu/arl/targets -Lurl/targets -Lebj/i686-pc-Ling
X-grufverp -Lvrrp -Lobj/iB86-pe- linux-gau/verpfusr/1ib -Lyvrrpfuse/Lib -learp ver
p -Last_vrrp -Leorp_fea client -1xif fea_ifmgr -UxLif _fea ifmgr mirror -lelf_fea_
ifmgr replicator -1xif fea rawlink -Lxif fea rawpktd -last fea ifmgr mirrer -lxo
rp_1pc -lxorp_coré -lxorp proto - lxorp coma
Install file: "obj/i686-pc-Linux-gnufvrrp/xorp_verp® as "Jfusr/local fxorp/lib/xor
prabingxorp wrep®
Chood | * fusr/local/xerp/Lib/ xorp/sbinsxorp wrrp®, 87535)
Install file: “obj/fi686-pc- Linuwd-gnufwrrp/Libxorp werp.so® as *“fusr/local fxorp/l
ibsxorp/lib/libxorp vrrp. so®
Chood (" fusr/local/xorp/Lib/xorp/lib/libxorp vrrp.so”, B644) |
scons: done building targets. L
scons_checkll

| root@xerp xorpl#

Salida
de consola después de una exitosa instalacion Fuente: Autor

2. A continuacion, si no ha tenido ningun problema con la instalacion, tendra la
posibilidad de ejecutar una serie de pruebas de resistencia pertinentes a

1 Team XORP. 6-2-2010.XORP-CT is realese. XORP-users@XORP.org esta disponible en
Internet en _.http://mailman.icsi.berkeley.edu/pipermail/XORP-users/2010-June/003963.html
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establecer la capacidad del enrutador, probando diferentes protocolos de
enrutamiento, especialmente para BGP, estas pruebas son llamadas “XORP test
harnesses”.

Las pruebas disefiadas son posibles, porque XORP permite por medio de scripts
generar llamados a los diferentes médulos de XORP, que es una interesante
facultad que tienen los diferentes médulos.

La documentacion de XORP-ct es generada por medio de un script ubicado en
el directorio /usr/local/’ XORP/docs, ejecutando el comando “scons” y luego “scons
install” tendremos la documentacién principal de XORP, alli residen papers,
manuales y presentaciones. En este directorio tendra la documentacion no
actualizada para la version 1.7, pero aun vigente, ya que los mayores cambios se
produjeron en la forma de instalacion, reduccion del tamafio de la instalacion y
resolver algunos bugs de los protocolos presentes, pero el funcionamiento y
conceptos de como la herramienta funciona no han cambiado

Anexo B. Instalacion De XORP Con El CD-LIVE XORP-ct.

La instalacion de UBUNTU a partir del CD-live de xorp.ct lleva los siguientes pasos
1. Para dar inicio a la instalacion completa en el disco duro, debemos disponer
de la clave de super usuario, para el Cd-live de LANforge es lanforge.

Enter your password to perform
administrative tasks

The application "Install Ubuntu 9.10" lets you
modify essential parts of your system.

Password: | eeeeeeeel

[eome | [Cx ]

Autorizacion del stper usuario  Fuente: Autor

2. A Continuacion, la selecciéon de la zona horaria.



<= Applications  Places  System & @ Bl [0 Mon Sep 13, 3:37 M
= 1

Where are you?

Select your location, so that
country, fetch updates from

Zona horaria  Fuente: Autor

3. Seguido, escogemos la mejor configuracion del teclado

<3 Applications Places System (@ < 3 [ MonSepl3, 10:39 AM

Keyboard layout

Which layout is most similar to your keyboard?

) Suggested option:  USA

© Choose your own:
‘slwakla
Slovenia Spain - Asturian vaniant with bottom-dot H an|
! South Africa Spain - Catalan variant with middie-dot L
Spain Spain - Dvorak

‘ Sri Lanka Spain - Eliminate dead keys
| Sweden Spain - Include dead tlde
| switzertand .| | spain - Macintosh

‘You can type Inta this box to test your new keyboard layout.
[22ie-_|

B Step3ofe

configuracion teclado Fuente: Autor

4. Luego, pasamos a configurar la particion del disco, tenemos dos opciones, la
primera es escoger una particion por defecto en la cual, el programa escoge la
mejor opcion dependiendo del tamafio del disco y de la memoria RAM de la
maquina, la otra opciébn es en la que el usuario escoge, el tamafio de los
diferentes grupos de archivos y la particion swap, ademas si en llegado caso se
tienen dos particiones y una de ellas posee un Windows o otra distribucién Linux,
tendra la opcion de instalarla al lado. Como el objetivo de la instalacion es tener un
enrutador avanzado, la opcidén a escoger, es la que viene por defecto instalacion,
en todo el disco duro.

< Applications _Places System @/ @ [ B4 MonSep13, 1039 AM

Prepare disk space
“This computer has no operating systems on it.

S ———

Where do you wank to put Ubuntu 9,107
O Erase and use the entire disk

| 5cs11.(0,0,0) (sda) - 5.4 GB ATA VBOX HARDDISK
o
A () Specify partitions manually (advanced)

Particion del disco donde se va a realizar la instalacion
Fuente: Autor



5. A continuacion, se presenta una ventana, en la cual se necesita informacion
sobre el usuario, el nombre del equipo y clave para acceder.

S (0 MonSep13, 1046 AM

Install

What name do you want to use to log In?

e —

It more than one person will use this Computer, You Can set Up maltiple Accosnts after Instaiation.
Choose a password to keep your account safe.

..............

ENRr the S3me password twice. 50 that It Gan be chacked for typing errors. A good password will contain 3
mixture of etters, numbers and penctuation, should be at least eight characters long, and should be changed st
reguiar ntervals.

What is the name of this computer?

upbxorp-laptop

TR NAMa il R (as I UAn RS TRA FARPAr LA IR A APRAST AR B AAnAr |

W sepsote gt |t ] [fonad]

Informacion del usuario y del equipo  Fuente: Autor

6. Seguido aparecera una ventana de informacion, que describe, la configuracion
de la instalacion que se va realizar.

# [ MonSep13,10:47 AM

Install

Your new operating system will now be installed with the f

If you continue, the changes listed below will be written to the disks.
Otherwise, you will be able to make further changes manually.

WARNING: This will destroy all data on any partitions you have removed as
well as on the partitions that are going to be formatted.

The partition tables of the following devices are changed:
5Csi1 (0,0,0) (sda)

The following partitions are going to be formatted:
partition #1 of SCSI1 (0,0,0) (sda) as extd
partition #5 of SCSI1 (0,0,0) {sda) as swap

Ventana de informacién de la instalacion a realizar fuente: Autor



7. Luego, se le da click a install y nos mostrara una ventana de informacion del
proceso de la instalacion.

< Applicstions PMoces System @ @D A 5= Mon Sep 1D, 10:47 AM

Starting up the partitionar

=] 0%

Detecling e sysiems...

progreso de la instalacion. Fuente: Autor

Como ultima parte del procedimiento de instalacion, presenta un dialogo
indicando, si quiere seguir probando el CD-live de Lanforge o reiniciar para
empezar a usar la distribucién desde el disco duro.

El Cd live-LANforge nos ofrece interactuar previamente con los modulos de
XORP-ct, permitiendo familiarizarnos con los componentes de configuracion del
enrutador. El principio de la creacion de este software seria didactico pero con la
posibilidad de habilitarlo para uso de produccion y de investigacion.

Anexo C. Comandos de Ayuda General Para Tener Una Instalacion Exitosa

Los problemas mas comunes durante la compilacion son, la ausencia de una
libreria o la busqueda de esta por el compilador en una ubicacién erronea.

Aqui algunos comandos que pueden ayudar a dar solucién a algunos errores de
compilacion.

Los enlaces simbdlicos son utiles en el caso cuando se requiere un archivo y este
no esta presente en la ubicacion deseada, y no se quiere tener una copia de este
archivo en otra ubicacién por que podria comprometer la seguridad sistema, el
comando es el siguiente:

In -s [archivo para enlace simbdlico] [ubicacion del enlace simbdlico];

Con el comando “find” podra solicitar la ubicacion de un archivo, iniciado su
busqueda, desde el nodo de la carpeta donde se digito el comando hasta que
termine el arbol de carpetas:

find -name [nombre del archivo a buscar];

Algunos disefios del archivo de compilacion no aceptan enlaces simbolicos para



certificar la presencia del archivo y luego utilizacion por la aplicacion, la Unica
opcion es crear una copia:
cp [archivo a copiar] [destino del archivo copiado];

Durante la compilacion es habitual la creacion de arboles completos de carpetas,
pero durante algun error de compilacion este proceso se puede interrumpir y estas
carpetas que proceden de una compilacion errénea podria generar mas errores,
sino se borran después de haber corregido el error. Para ello el comando rm, se
utiliza, para hacer un borrado progresivo con las opciones -fr, hasta borrar todos
los elementos de la carpeta objetivo:

rm -fr [carpeta de archivos a borrar];

También es recomendable hacer un make clean o un scons clean.
Una forma rapida de saber si un paquete ha sido instalado y desea saber su
ubicacion el comando which [nombre del paquete];

Cada comando presenta una documentacion a la cual se puede acceder en
consola, alli figura las opciones con las que puede ejecutar y las funciones del
comando. Para solicitar esta ayuda, en consola digita man [comando del cual
necesita informacion] o info[comando del cual necesita informacion] y para salir de

la documentacion con la tecla “q”.

ANEXO D. Script para crear las interfaces virtuales

#!/bin/bash
# tap-setup.sh

tap_up() {

# tunctl - t {INTERFACE-NAME} -u {USUARIO-NAME} **wiex

# __TAPOO__
tunctl -t tap0O0 -u root

ifconfig tap00 $tap00ip netmask 255.255.255.0 up

# kkkkkkkkkkkkkkkkkhkkkhkkkhkkkhkkkhkkkhkkhkkhkhkkhkkhkkhkkhkkhkkhkkkkhkkkkkkk

# __TAP22
tunctl -t tap22 -u root

ifconfig tap22 $tap22ip netmask 255.255.255.0 up



# kkkkkkkkkkkkhkkhkkkkkkkkkkkkkkkkkhkkhkkhkkkkhkkhkkkkhkkhkkhkkhkkhkkkkkk

# __TAPO1
tunctl -t tapO1 -u root

ifconfig tap01 $tapOlip netmask 255.255.255.0 up
echo "1" > /proc/sys/net/ipv4/ip_forward

ifconfig -a

}
tap_down(){
tunctl -d tap00
tunctl -d tap0O1
tunctl -d tap22

ifconfig -a

}

if [ $EUID -ne 0 ]]; then
echo "Debe correr este script como superusuario” 1>&2

exit 1
else

case "$1" in

start)printf "digite la direccion ip de la interface tap00: "
read tapO0ip
printf "digite la direccion ip de la interface tap22: "
read tap22ip
printf "digite la direccion ip de la interface tap01: "

read tapOlip

tap_up



stop)

tap_down

)
echo "Usage: $0 {start|stop}"

esac
fi
exit 0

ANEXO E. Codigo de ejecucion para el protocolo RIP, llamado ripZ.boot

[* $XORPS$ */
interfaces {
interface ethO_rename {
vif ethO_rename {

address 20.40.10.1 {

prefix-length: 24

}

interface ethl {



vif ethl {
address 20.30.10.2 {

prefix-length: 24

}

fea {

unicast-forwarding4 {
disable: false
}

}
policy {

policy-statement export-connected {

term 100 {
from {
protocol: "connected"
}
}
}
}
protocols {
rp {
export: "export-connected"
interface ethl {
vif ethl {
address 20.30.10.1 {
disable: false
/*

authentication {
simple-password: "password";
md5 @: u32 {
password: "password";
start-time: "2006-01-01.12:00"
end-time: "2007-01-01.12:00"

}



*/

Anexo F. Codigo para ejecutar BGP, redistribuyendo una ruta estatica
en BGP, con el nombre del archivo bgpZ.boot

I* $XORP$

interfaces {
interface ethO {
vif ethO {
address 66.7.8.1 {
prefix-length: 24

}
}
}
interface ethl {
vif ethl {

address 55.6.7.2 {
prefix-length: 24
}



}
}

policy {
policy-statement to-bgp {
term include {
from {
protocol: "static"

/* networkd == 66.7.8.0/24
network4 1= 55.6.7.0/24
network4 == 0.0.0.0/8

}
to {
neighbor: 0.0.0.0
}
then {
reject*/

}
}
}
}
fea {

unicast-forwarding4 {
disable: false
}

}

protocols {
static {
route 77.8.9.0/24 {
next-hop: 66.7.8.2

}
}

bgp {
export: "to-bgp"

bgp-id: 55.6.7.2
local-as: 65000

peer 66.7.8.2 {
local-ip: 66.7.8.1

as: 65000
next-hop: 66.7.8.1



ANEXO G. Codigo de la VM “fedora_xorp0” para ejecutar OSPF
con el nombre de ospf.boot

I* $XORPS$ */
interfaces {
interface ethO_rename {
vif ethO_rename {
address 20.30.10.1 {
prefix-length: 24

}
}

vif vlanl {
vlan {



vlan-id: 01

}
address 20.30.10.4 {

prefix-length: 24
}
}
}

interface ethl {
vif ethl {
address 20.40.10.1 {
prefix-length: 24
}
}

}
}

fea {

unicast-forwarding4 {
disable: false
}

}

protocols {
ospfa {

[*Policy para connected*/
export: "export-connected"
router-id: 20.0.0.0

area 0.0.0.0 {
interface ethO_rename {
vif ethO_rename {

address 20.30.10.1 {

}



}
policy {
policy-statement export-connected {
term 100 {
from {

protocol: "connected”

GLOSARIO

Archivo de extension .boot: Archivos pertenecientes a la parte operativa de XORP,
este archivo especificamente se detalla la configuracion del enrutador.

Archivo de extension .tp-template: Archivo encargado de describir como se debe
configurar un proceso en particular, ademas, describe detalladamente las
operaciones de comandos muy particulares una funcién que desempefia un nodo
configurado que ademas esta ligado a una llamada xrl.

Archivo de extension .tgt: Este archivo se definen los métodos foraneos
declarados e implementados por archivos .xif de otros mddulos, necesarios para
definir un Modulo en particular.

Archivo de extension .xif: Archivo donde se describe los métodos xrl, definidos con
una sintaxis muy particular, para ser direccionales por solicitudes xrls. Este archivo
representa una interface entre los métodos en programacion de un Modulo y la
posibilidad de acceso al usuario hacia estos.



Border Gateway Protocol-BGP: Es un protocolo de enrutamiento que pertenece a
la generic Exterior Gateway Protocols

Enrutamiento Estatico: Configurar una ruta manualmente.

Exterior Gateway Protocol: Es una clasificacién que se le da a los protocolos de
enrutamiento, que funcionan para enrutar entre Sistemas Autbnomaos.

Finder: Médulo de inter-comunicacion de XORP, utilizado como un enrutador
virtual de las solicitudes de comunicacion entre los Médulos de XORP.

Interfaces XRL: Conjunto de Metodos con los pardmetros necesarios para ejecutar
una funcionalidad dada, que ademas son direccionales por llamadas xrl.

Interfaces de red TUN/TAP: Son Interfaces de Red creadas en software que
residen en el nucle6 de un sistema operativo, una vez creadas actian como
cualquier otra interface fisica.

IPC: Son métodos genéricos de comunicacion entre dos o mas moédulos que
operan en diferentes niveles

Link-State Adver-LSA: Son mensajes generados por el protocolos de enrutamiento
OSPF, son cinco mensajes cada mensajes es utilizado por la definicion de una
area, para enviar informacion entre enrutadores de una misma area o entre
aéreas.

Link-State DataBase-LSD: Es uno de los mensajes que pertenecen al protocolo
OSPF, que informa que rutas tiene la base de informacion de enrutamiento .

Live CD: Es un CD-room que es autoejecutable, para el proyecto XORP
es un software que permite ejecutar XORP sin necesidad de instalarlo en el
disco duro.

netcat: Utilidad de red, con multiples funciones entre estas comunicacion socket
TCP/UDP, muestreo de puertos, escritura y lectura de archivos.

Open Shortest Path First: Es un protocolo de enrutamiento IGP, basado en el
algoritmo Link-state, utilizado en redes de media y alta escala.

Route Information Protocol-RIB : Es un protocolo de enrutamiento utilizado en
pequefias y mediana redes de escalabilidad.

Routing Daemons: Son “demonios” que se comunican entre sistemas para



propagar la tabla de enrutamiento del nucleé de un sistema operativo.

Sistemas Auténomos: Es un conglomerado de enrutadores mantenidos por
empresas privadas, para mejor administracion

softroute: Utiliza demonios de enrutamiento para crear, modificar la tabla de
enrutamiento, con la premisa que el sistema base es por software y no por
hardware.

VirtualBox: Aplicacion que sirve para crear y manejar maquinas virtuales.

VLAN : Virtual LAN

xorp_rtrmgr: Proceso de XORP llamado router manager, encargado de inicializar
los procesos configurados en archivo de ejecucion de extension .boot.

XRL: Es una forma de direccionar Metodos con una sintaxis parecida a la que
existe para ubicar una pagina web, sélo que este ubica un método en un archivo
de extension .xif.

xrl target: Hace parte de las interface xrl, sélo que estos métodos, tienen como
caracteristica que solicitados desde un Mdodulo.
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CONCLUSIONES Y RECOMENDACIONES

XORP es una gran herramienta para la investigacion de redes en el campo
de enrutamiento, gracias a su arquitectura Modular, permite extender
procesos modificandolos o creando nuevos, esta caracteristica es la que lo
hace sobre salir de los demas proyectos de enrutamiento avanzado ya sea
de software libre o propietario. Pero creo que esa misma cualidad de
extensibilidad, lleva inherentemente un grado de complejidad en la
produccion de un nuevo Médulo, para ser utilizada por un usuario con
conocimientos medios de programacion.

En la emulacion de una pequefia red para probar protocolos de
enrutamiento de XORP, permitiendo familiarizase con las operaciones de
configuracion de XORP. Cuando llegue el momento de llevar a XORP a un
ambiente de produccion sera muy natural y rapido configurar protocolos de
enrutamiento.

XORP no emplea su propio Motor de envio de paquetes. seria interesante
emplear a XORP para que trabajara conjuntamente con una NetFPGA;
XORP proveeria la ruta y la NetFPGA se utilizaria para el plano de envio.

XORP no tiene actualmente soporte para QoS, el integrarle al nucleo de
Linux por medio de scripts soporte para QoS. Para que XORP opere con
esta facultad que poseen los enrutadores modernos.

En el presente trabajo se introdujo un pequefia practica de CLICK para
operaciones de tratamiento de paquetes en el plano de envio. Un proyecto
donde se profundise sobre este software experimental, para utilizarlo con
XORP o otro software de enrutamiento como Quaanga.

Documentar a XORP en un ambiente de produccion sobre una plataforma
embebida.

Con la emulacion de una red descrita en este trabajo se podria dar
comienzo a un laboratorio de enrutamiento; Con cinco portatiles y cada uno
con cinco instancias de maquinas virtuales como enrutadores, se puede
emular el comportamiento de enrutadores para protocolos BGP y OSPF.

Documentar la instalacién y uso de XORP para la Nube. Una alternativa
para la creacion de un laboratorio de redes con un bajo costo.









