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RESUMEN

Construir redes de sensores inalambricas se ha hecho posible con algunos avances
fundamentales habilitando tecnologias. Lo primero y mas importante entre estas tecnologias
es la miniaturizacion del hardware. Caracteristicas mas pequefias en chips han bajado el
consumo de los componentes béasicos de un nodo sensor al nivel que las Redes de Sensores
Inalambricas pueden contemplar. Reducir la talla de los chips y mejorar la eficiencia de
energia hacen reducir el costo significativamente, lo que es necesario para desarrollar nodos
redundantes. La contraparte a las tecnologias basicas de hardware es software. La primera
pregunta a responder es la division principal de tareas y funcionalidades en un Gnico nodo — la
arquitectura del sistema operativo 0 ambiente de ejecucion. Este ambiente debe soportar
intercambio de informacion entre capas y modularidad para permitir mantenimientos simples.
La tercera parte a resolver entonces es el problema de como disefiar protocolos de
comunicacion apropiados. Las redes de sensores inaldmbricas cumplen muy bien los
requerimientos de aplicaciones de monitoreo de variables, entre otras; y el uso de esta
tecnologia permite tanto la monitorizacién remota en tiempo real como la monitorizacion fuera
de linea.Las redes de sensores son la clave para adquirir informacion necesitada por
ambientes inteligentes, ya sea en edificios, utilidades, industria, hogar, sistemas de transporte
o donde sea. Las medidas contra conflictos terroristas recientes requieren redes distribuidas
de sensores que puedan operar utilizando aeronaves y teniendo capacidades de auto-
organizacion. En tales aplicaciones, instalar cables es usualmente poco practico. Una red de
sensores requiere ser facil y rapida de instalar y mantener. Actualmente estan en furor y se
espera que en los préximos afios su evolucion sea significativa.

PALABRAS

CLAVES: WSNSs, Redes de sensores inalambricas, Sensor Inteligente.
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RESUMEN

To build wireless sensor networks has become possible with some fundamental advances in
enabling technologies. First and most important among these technologies is the miniaturization
of hardware. Smaller feature sizes in chips have driven down the power consumption of the basic
components of a sensor node to a level that wireless sensor networks can contemplate.
Reduced chip size and improved energy efficiency is accompanied by reduced cost, which is
necessary to make redundant deployment of nodes affordable. The counterpart to the basic
hardware technologies is software. The first question to answer is the principal division of tasks
and functionalities in a single node — the architecture of the operating system or runtime
environment. This environment has to support cross-layer information exchange and modularity
to allow for simple maintenance. The third part to solve then is the question of how to design
appropriate communication protocols. Sensor networks are the key to gathering the information
needed by smart environments, whether in buildings, utilities, industrial, home, shipboard,
transportation systems automation, or elsewhere. Recent terrorist and warfare countermeasures
require distributed networks of sensors that can be deployed using, aircraft, and have self-
organizing capabilities. In such applications, running wires or cabling is usually impractical. A
sensor network is required that is fast and easy to install and maintain. Nowadays are popular
and it is expected its significant evolution in the next years.

PALABRAS

CLAVES: WSNs, Wireless Sensor Netoworks, Smart Sensor.
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1. INTRODUCCION

Los ambientes Inteligentes representan el siguiente paso en el desarrollo evolutivo
en edificios, industrias, casas, tableros de control y automatizacién de sistemas de
transporte. EI ambiente inteligente incurre primordialmente en datos sensoriales
del mundo real; se adquieren de multiples sensores de diferentes modalidades en
locaciones distribuidas. Necesita informacion acerca de sus alrededores asi como
su trabajo interno; esto es capturado en sistemas biolégicos mediante la distinciéon
entre exteroceptores y proprioceptores.

Los retos en la jerarquia a la hora de detectar cantidades relevantes, monitorear y
recolectar datos, evaluar la informacion, presentar mensajes representativos para
el usuario y activar funciones de alarma son enormes. La informacién necesitada
por los ambientes inteligentes esta dada por las Redes de Sensores Inaldmbricas
Distribuidas, las cuales son responsables por sensar asi como por mantener las
primeras etapas del proceso jerarquico.

La importancia de las redes de sensores esta resaltada por el nimero de recientes
iniciativas que incluyen el programa DARPA SENSIT y programas militares.

REDES DE SENSORES INALAMBRICAS
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Figura 1 Red de Sensores Inalambrica
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La figura muestra la complejidad de redes de sensores inalambricas que consisten
generalmente de una red de adquisicion de datos y una red de distribucién de
datos, monitoreadas y controladas por un director central.

La abundancia de tecnologias disponibles hace dificiles incluso la seleccion de
componentes; el estudio de redes de sensores inalambricas es un reto que
requiere un enorme y amplio conocimiento de una gran variedad de disciplinas. Se
tocara brevemente el aspecto de hardware de las WSNs. Nos enfocaremos en la
arquitectura de las WSNs y protocolos para resolver dudas de comunicacién. A
través de la monografia, se sintetizan las redes de comunicacion, redes de
sensores inalambricas, auto organizacion, procesamiento de sefiales y toma de
decisiones, y finalmente algunos conceptos de automatizacion hogarefia.

12



CAPITULO 1
GENERALIDADES

Las redes de sensores inalambricas son poderosas en cuanto soportan muchas
aplicaciones diferentes del mundo real, son también un reto en investigacion y
problemas de ingenieria debido a su flexibilidad. No hay una sola lista de
requerimientos que clasifica claramente todas las WSNs, y tampoco una Unica
solucién técnica que abarque el disefio de éstas.

En varias aplicaciones, nodos individuales en la red no pueden ser facilmente
conectados a una fuente de poder cableada y por lo tanto deben disponer de
baterias. En otras aplicaciones, puede que la fuente de poder no sea un factor
principal y de esa forma otras métricas como la exactitud y precision de los
resultados entregados pueden ser mas importantes.

1.1 Redes de comunicacion

El estudio de redes de comunicacidén cubre varios afios a niveles universitarios.
Sin embargo, para comprender y ser capaz de implementar una red de sensores,
algunos conceptos basicos de primaria son suficientes.

1.1.1 Topologias de Red.

El topico basico en redes de comunicacion es la transmision de mensajes para
alcanzar un mensaje prescrito confiable y con una determinada QoS. QoS puede
ser especificada en términos de retraso del mensaje, tasas de errores, pérdidas de
paquetes, consideraciones econdmicas y la aplicacién, una de las topologias
béasicas de red sera usada.

Una red de comunicacion estd compuesta de nodos, cada uno con un poder
computacional y puede transmitir y recibir mensajes sobre enlaces de
comunicacion, inalambricos o cableados. Las topologias basicas se muestran en
la figura e incluyen mayas, estrellas, arboles y buses. Una red puede que consista
en varias subredes interconectadas de diferentes topologias. Las redes son luego
clasificadas como redes de area local (LAN), por €j. Al interior de un edificio, o
WANSs por ej. Entre edificios.

13
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Tree Fully Connected

Mesh

Figura 2 Topologias de Redes Basicas

Redes completamente conectadas tienen problemas de complejidad (Garey
1979); a medida que los nodos son adicionados, el nUmero de enlaces incrementa
exponencialmente. Por lo tanto, para redes grandes, el problema de enrutamiento
es intolerante incluso con la disponibilidad de potentes maquinas.

Redes en malla son regularmente redes distribuidas que permiten generalmente
la transmision solo a los nodos vecinos mas cercados. Los nodos en estas redes
son habitualmente idénticos, por lo que las redes enmalladas son también
conocidas como punto a punto. Estas redes son un buen modelo para redes de
sensores inalambricas de gran escala que se encuentran distribuidas sobre una
region geografica, por ej. Sistemas de vigilancia y seguridad. Una ventaja de las
redes en malla es que, aunque todos los nodos deben ser iguales y tener las
mismas capacidades de coOmputo y transmision, ciertos nodos pueden ser
designados como “lideres de grupo” y toman funciones adicionales. Si un lider es
deshabilitado, otro nodo puede tomar entonces esas tareas.

Todos los nodos de la topologia en estrella estan conectados a un Unico nodo
hub. ElI hub requiere manejar gran cantidad de mensajes, enrutamientos y
capacidades de toma de decisiones. Si un enlace de la comunicacion se corta,
sélo afectard un nodo; sin embargo, si el hub esta incapacitado, la red se destruye.
En la topologia en anillo todos los nodos operan la misma funciéon y no hay un
nodo lider. Los mensajes viajan generalmente alrededor del anillo en una sola
direccién. No obstante, si el anillo se corta, toda la comunicacién se pierde. La red
en anillo doble como se muestra tiene dos anillos y es mas tolerante a fallas.
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Self-Healing Ring

Figura 3 Topologia en Anillo de cura propia.

Con la topologia en bus, los mensajes son transmitidos en broadcast en el bus a
todos los nodos. Cada nodo cuequea la direccién destino en el encabezado del
mensaje y procesa el mensaje diseccionado a él. Esta topologia es pasiva, cada
nodo escucha simplemente los mensajes y si es responsable por la transmisién o
no de los mensajes.

1.1.2 Protocolos de comunicacion y enrutamiento.

Los topicos de protocolos de comunicacién y enrutamiento son complejos y
requieren mucho estudio. Algunos basicos usados para comprender las redes de
sensor seran presentados.

Encabezados. Cada mensaje tiene generalmente un encabezado que identifica el
nodo fuente, el nodo destino, la longitud del campo de datos y otra informacion.
Esto es usado por los nodos en el propio enrutamiento del mensaje. En mensajes
codificados se incluyen bits de paridad. En el enrutamiento de paquetes, cada
mensaje es dividido en paquetes de una longitud determinada. Los paquetes son
transmitidos separadamente hacia la red y luego reensamblados en el destino. La
longitud fija de paquetes hace mas facil en enrutamiento y satisfaccion de la QoS.
Generalmente, comunicaciones de voz usan circuitos de switcheo mientras que
las transmisiones de datos utilizan enrutamiento de paquetes.

Preamble | Destination| Source Length of | Protocol header, '
8 bytes Address Address | Data field | Data, padding
) 6 bvtes & bytes 2 bytes 0-1500 bytes

Ethernet Message Header

Figura 4 Encabezado de un mensaje Ethernet
Adicionalmente a la informacion que contienen los mensajes, en algunos

protocolos (por ej. FDDI) los nodos transmiten tramas especiales para reportar e
identificar las condiciones de falla. Esto puede permitir la reconfiguracion de la red

15



por recuperacion de fallas. Otras tramas especiales incluyen paquetes de
descubrimiento de ruta o ferret - buscador, que fluyen a través de la red, por ej.
Para identificar caminos mas cortos, enlaces fallidos o el costo de la transmision
de la informacion. En algunos casos, el buscador regresa a la fuente y reporta el
mejor camino para la transmision del mensaje.

Cuando un nodo desea transmitir un mensaje, los protocolos de handshaking - en
conjunto con el nodo destino, son usados para mejorar la confiabilidad. La fuente y
el destino deben transmitir alternativamente como sigue: confirmacion para enviar,
listo para recibir, envio del mensaje y mensaje recibido. Handshaking es usado
para garantizar la QoS y retransmitir mensajes que no fueron bien recibidos.

Conmutacion La mayoria de redes de computador usan la técnica de
almacenamiento y envio (store and forward) para controlar el flujo de informacién
(Duato 1996). Luego, cada vez que un paquete alcance un nodo, es
completamente almacenado en la memoria local y transmitido como un todo.
Técnicas de conmutacion mas sofisticadas incluyen el wormhole, el cual divide el
mensaje en unidades mas pequefias conocidas como unidades de control de flujo
o flits. ElI encabezado de las unidades determina la ruta. Cuando la determina, los
demés lo siguen en fila. Esta técnica alcanza actualmente la latencia mas baja.
Otro escenario de conmutacion popular es virtual-cut-through o conmutacién de
corte virtual. Aqui, cuando el encabezado llega al nodo, es enrutado sin esperar el
resto del paquete. Los paquetes son guardados en buffer ya sea en los de
software o hardware.

Protocolos de Multiple Acceso Cuando mdultiples nodos quieren transmitir, los
protocolos necesitan evitar colisiones y perder datos. En el esquema ALOHA,
usado primeramente en los 70’s en la universidad de Hawai, un nodo transmite un
mensaje cuando lo desee. Si recibe una confirmacion, todo esta bien. Si no, el
nodo espera un tiempo randdmico y retransmite el mensaje.

En FDMA Division de frecuencia con multiple acceso, diferentes nodos tienen
diferentes frecuencias de portadoras. Ya que los recursos de frecuencia son
divididos, el ancho de banda disponible para cada nodo disminuye. FDM también
requiere hardware adicional e inteligencia en cada nodo. En CDMA un Unico codo
es usado por cada nodo para codificar sus mensajes. Esto incrementa la
complejidad de la transmisién y recepcion. En TDMA, en enlace RF es dividido en
un eje de tiempo, dandole a cada nodo un slot de tiempo determinado que pueda
usar para la comunicacion. Esto reduce la tasa de barrido, pero una ventaja
principal es que el TDMA puede ser implementado en software. Todos los nodos
requieren precision, sincronizar los relojes para TDMA.

Modelo de Referencia de Interconexién en Sistemas Abiertos. (OSI/RM)

La Organizacion de Estandares Internacionales ISO especifica en la arquitectura
OSI/RM la relacion entre los mensajes transmitidos en una red de comunicacion y
programas de aplicaciones ejecutados por los usuarios. El desarrollo de este
estandar abierto ha infundado la adopcion por diferentes desarrolladores de crear
interfaces bajo sistemas compatibles estandarizados. La figura muestra las siete
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capas de OSI/RM. Cada capa puede ser modificada sin afectar a las demas. La
capa de transporte provee deteccion y correccion de errores. Enrutamiento y
control de flujo son efectuados por la capa de Red. La capa fisica representa en
enlace real de las interconexiones. La capa de aplicacion incorpora los programas
ejecutados por los usuarios.

OSI'EM

Applications Programs

L7 Apphications Layer
HN BN BN BN BN BN BN BN BN BN Bn g s BN BN BN BN B Em I-THM
L6 Presentation Layer FIP

L5 Session Layer

L4 Transport Layer ICE UDP
1.3 Network Layer — IP, ICMP
L2 Link L ayer Ethernet
mEoTmEmEmmEmEmE N e - "~ Token ring
L1 cal Layer
--;H'Eﬁl------- - - wm FDIDT

Cabling Eie.

Open Systems Interconnection Reference Model
Figura 5 Modelo de Referencia OSI

Enrutamiento Ya que una red distribuida tiene multiples nodos y maneja muchos
mensajes, cada nodo es un recurso compartido, se toman muchas decisiones.
Deben haber mdultiples caminos desde la fuente al destino; por lo tanto, el
enrutamiento de mensajes es un tema importante. La medidas de operacion
afectadas por el esquema de enrutamiento son el rendimiento ( cantidad de
servicio) y el retardo promedio de paquetes (calidad de servicio). Estos esquemas
deben evitar también el deadlock y livelock. (Ver mas abajo)

Los métodos de enrutamiento pueden ser regulados, planeados, adaptables,
centralizados, distribuidos, etc. Quizas el esquema mas simple de enrutamiento es
el token ring (Smythe 1999). Cuando un nodo quiere transmitir, captura el token y
adjunta el mensaje, a media que el token viaja, el destino lee el encabezado y
captura el mensaje. Este método es un esquema completamente descentralizado
gue usa efectivamente TDMA. Aunque es confiable, se puede ver en los
resultados el malgaste de la capacidad de la red.

Esquemas de enrutamiento fijo A veces, usar tablas de enrutamiento que
determinan el proximo nodo, dado el nodo de ubicacion y el nodo destino del
mensaje; las tablas pueden ser muy largas para redes grandes y no puede tomar
en cuenta efectos en tiempo real como enlaces fallidos o enlaces congestionados.

Esquemas de enrutamiento adaptables dependen del estado real de la red y
pueden tener en cuenta varias medidas de operacion, incluyendo costo de
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transmision sobre un enlace dado, la congestion del enlace, la confiabilidad del
camino y tiempo de transmision.

Deadlock y livelock (Muerte por bloqueo - Bloqueo en linea) Las redes de
comunicacion de gran escala contienen ciclos (caminos circulares) de nodos; cada
nodo es un recurso compartido que puede manejar multiples mensajes fluyendo
por diferentes caminos. Por lo tanto, las redes de comunicacion son susceptibles a
un deadlock, donde todos los nodos en un ciclo especifico tienen buferes
completos y esperan por otros. Entonces, no se puede transmitir ningun codigo
porqgue no hay ningun nodo que pueda liberar espacio, asi que todas las
transmisiones en ese ciclo se paralizan. Por otro lado, el livelock, es la condicion
donde un mensaje es continuamente transmitido en la red y nunca alcanza su
destino, es una deficiencia de algunos esquemas de enrutamiento que enlutan el
mensaje a enlaces alternados cuando en enlace deseado esta congestionado, sin
tomar en cuenta que el mensaje debe ser enrutado cerca de su destino final.
Muchos esquemas de enrutamiento estdn disponibles para enrutar evitando
deadlock y livelock. (Duato 1996).

Control de Flujo En redes en linea, cada nodo tiene una fila asociada o un bufer
gue puede apilar mensajes. En estas redes, el control de flujo y asignacién de
recursos son importantes. Los objetivos del control de flujo son proteger la red de
problemas relacionados a sobre cargas y problemas de velocidad, y mantener la
QoS, eficiencia y libre de deadlocks. Si un nodo A tiene prioridad alta, sus
mensajes son preferencialmente enrutados en cualquier caso. Hay varias técnicas
para control de flujo, como control de operaciones (buffer managenent) en donde a
ciertas porciones del espacio en bufer se le asignan propdsitos especificos; en el
chocke packet (algoritmo de paquetes reguladores), cualquier nodo congestionado
envia paquetes a los otros nodos diciéndoles que reduzcan sus transmisiones.

1.1.3 Administracion de Potencia.

Con el avance de redes ad hoc de sensores geograficamente distribuidos en sitios
remotos, hay un enfoque en incrementar el tiempo de vida de los nodos sensores
a través de la generacion de potencia, conservacion y administracion de energia.
Investigaciones recientes se basan en el disefio de pequefios MEMS (Sistemas
microelectromecéanicos) componentes de RF para transceivers, incluyendo
capacitores, inductores, etc. El factor limitante ahora esta en la fabricacion de
inductores micros. Otra realidad en el disefio de generadores MEMS usan
tecnologias que incluyen solar, vibracion (electromagnética y electrostatica),
termal, etc.
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Figura 6 Generador de potencia - MEMS

Dispositivos RF-ID (Identificacion RF) estan implementando microcircuitos con un
tanque L-C que almacena potencia desde sefales recibidas y luego lo usa para
transmitir una respuesta. RF-ID opera en un rango de baja frecuencia de 100KHz
— 1.5MHz o de alta frecuencia de 900MHz- 2.4GHz, el cual tiene un rango de
operacion de mas de 30m. Los registros de RF-ID no son costosos y son utilizados
en manufactura y control de inventario de ventas, que contienen control de envios,
etc. Son instalados en medidores de agua en algunas ciudades, permitiendo que
un vehiculo métrico simplemente viaje y lea remotamente los registros actuales.

1.1.4 Estructuras de Red y Redes jerarquicas.

Las tablas de enrutamiento para redes distribuidas incrementan exponencialmente
a medida que un nodo es agregado a la red. Una malla n x m tiene nm enlaces y
hay mdltiples camino desde cada fuente a cada destino. Estructuras de redes
jerérquicas simplifican el enrutamiento, y estan también dispuestas a hacer
procesamiento de sefales distribuidas y toma de decisiones si un proceso se
puede hacer en cada capa jerarquica.

Se ha demostrado (Lewis y Abdallah, 1993) que redes completamente conectadas
tienen una complejidad NP-dificil, mientras que imponiendo protocolos de
enrutamiento restringiendo los caminos permitidos para obtener el flujo entrante,
resulta en una complejidad polinomial. Estos protocolos modernizados son propios
en redes jerarquicas.

Sistemas Multicast En redes enmalladas se usa un esquema jerarquico basado
en lideres para la transmisiéon de mensajes (Chen et al. 2000). Cada grupo de
nodos tiene un lider designado que es responsable por recibir mensajes y
transmitirlo a nodos fuera del grupo. La parte a de la figura muestra el mensaje
enrutado en una red enmallada usando el protocolo estandar punto a punto. Se
muestra la longitud de los caminos del enlace. La parte b y ¢ muestran los mismos
dos mensajes siendo enrutados con un protocolo multicast. El total de caminos de
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transmision son significativamente cortos.

utilizando esquemas basados en arboles y caminos.
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Figura 7 Enrutamiento multicast

Redes Jerarquicas

La figura muestra un elemento de 4 anillos que consiste en cuatro nodos y cuatro
enlaces. Se ven dos formas de conectar estos dos anillos, lo que resulta en dos
redes de malla de estructuras diferentes. La primera red consiste en alternar calles
de un sentido, mientras el segundo consiste en alternar vortices de direccion. Es
interesante analizar estas dos estructuras desde el punto de vista de las nociones

de divergencia de flujo.
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Figura 8 Construccion de dos redes en malla.
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En cualquier red, el fenomeno de edge binding (bordes fijos), significa que mucha
de la potencia de enrutamiento de estaciones periféricas es desperdiciado porque
los enlaces periféricos no son usados. Los mensajes tienden a reflejar la frontera
hacia el interior o moverlos paralelamente a la periferia. (J.W.Sith, Rand Corp.
1964). Para evitar esto, la geometria Manhattan conecta los nodos de un borde de
la red con los nodos del borde opuesto. La figura muestra la geometria Manhattan
asi como la red construida a partir de la malla de un sentido.

A medida que los nodos son agregados, el nimero de enlaces incrementa
exponencialmente, esto deja problemas de complejidad NP en enrutamiento y
recuperacion de fallas. Para simplificar la estructura de la red se pueden usar las
técnicas de clusteres jerarquicos. La estructura jerarquica debe ser consistente,
esto es, debe tener la misma estructura en cada nivel. La figura muestra una red 4
X 4 en malla y también un clUster en cuatro grupos. La estructura de cluster tiene
una topologia en anillo doble. Para reducir la complejidad del enrutamiento, se
puede deshabilitar uno de los anillos y obtener una estructura en anillo.

La siguiente figura muestra una red en malla 8 x 8. Primero se muestran todos los
enlaces y luego el cluster jerarquico con algunos enlaces deshabilitados para
reducir la complejidad. Se ha escogido dejar el anillo exterior en cada nivel.

Disable some links

____________________ L e
T e el | T.rt.y
¥ ¥ ) vio& g H - -
ot Ul ] | vy k2 % - .Y,
'y A : y == e E e
¥ v o " f !L"I L ST Y
> S ey L 8 -
S A S A AN O B
« la o« R o D'ual_Ruclﬁlcgal Designation of Primary

4x4MeshNet  pierarchical Clustering Structure for level 2 Communication Ring

Clustering the nodes Reducing complexity
Figure 9 Reduciendo complejidad de Redes en Malla

Enrutamiento distribuido, toma de decisiones y DSP. Es natural en
enrutamiento y recuperacion de fallas para estas redes jerarquicas, designar el
nodo de entrada para cada grupo como el lider. Este nodo debe hacer decisiones
adicionales mas alld de las de los otros nodos, incluyendo disponibilidad de
recursos para evitar deadlocks, deshabilitar enlaces, activar recuperacion de fallas
y asi sucesivamente. Esto conlleva a una trama muy natural para toma de
decisiones distribuidas y procesamiento digital de sefiales DSP, en donde el lider
del grupo procesa los datos desde el grupo antes de transmitirlos. El nodo lider en
comunicaciones debe ser el nodo de entrada mientras que el lider en DSP debe
ser el nodo de salida.

21



1.1.5 Desarrollos historicos y estandares.

Mucha de esta informacion ha sido tomada de PC Tech Guide, contiene un
sumario de los estandares de redes de comunicacion, topologias y componentes.

Ethernet El Ethernet fue desarrollado a mediado de los 70’s por Xerox, DEC e
Intel y estandarizado en 1979. El IEEE publicé el estandar oficial para ethernet
IEEE 802.3 en 1983. El Fast Ethernet opera a 10 veces mas en cuanto a velocidad
que el ethernet regular y fue oficialmente adoptado en 1995. Introdujo nuevas
caracteristicas como operacion full-duplex y auto negociacién. Ambos estandares
utilizan tramas de longitud variable IEEE 802.3, que tienen paquetes entre 64 t
1514 bytes.

Token ring En 1984, IBM introdujo las redes de 4Mbit/s de token ring. El sistema
era robusto y de alta calidad, pero su costo produjo que quedara detrds de
ethernet debido a su popularidad. IEEE estandarizd el token ring con la
especificacion IEEE 802.5. La FDDI especificé un token a 100Mbit/s en una LAN
en anillo doble que usaba cable de fibra éptica. Fue desarrollado por ANSI a
mediado de los 80’s y su velocidad excedia las capacidades actuales de ethernet
y de IEEE 802.5.

Gigabit Ethernet. La alianza gigabit ethernet fue fundada en 1996 y el estandar
se publico en 1999, especificando una capa fisica que utilizaba una mezcla de
tecnologias del ethernet original y cables de fibra 6ptica de FDDI.
Cliente-Servidor Las redes cliente-servidor se volvieron populares a finales de
los 80's con el reemplazo de grandes computadoras por PC personales. Los
programas de aplicacion para ambientes de computacion distribuidos estan
esencialmente divididos en dos partes: el cliente y el servidor. EI PC del usuario es
el cliente y maquinas mas poderosas hacen la interfaz a la red.

Arquitecturas punto a punto. No hay servidores y los computadores se conectan
entre si, usando generalmente una topologia en bus para compartir archivos,
impresoras, acceso a Internet y otros recursos. Tiene todas las maquinas con
capacidades y responsabilidades equivalentes.

802.11 LAN inaldmbricas. IEEE certificd la especificacion IEEE 802.11 en 1997
como un estandar para las WLAN. WiFi, como es conocida, es Util y rapido para
crear redes de PCs, impresoras y otros dispositivos en un ambiente loca, por ej.
En casa. Computadores y portatiles de hoy en dia tienen hardware que soportan
WiFi.

Bluetooth fue inicidado en 1998 y estandarizo por la IEEE como WPAN Redes de
area personal inaldmbricas en la especificacion IEEE 802.15. Bluetooth es una
tecnologia de RF de corto rango que facilita la comunicacion con dispositivos
electronicos entre si y con Internet, perdiendo sincronizacion de datos
transparente al usuario. Soporta varios dispositivos incluyendo PCs, portétiles,
impresoras, teclados, mice, celulares, PDAs y otros productos. Bluetooth usa la
banda de 2.4 GHz y puede transmitir datos a mas de 1Mbit/s, puede penetrar
barreras solidas no metdlicas y tiene un rango nominal de 10 mts que puede ser
extendido a 100m.
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Home RF fue iniciada en 1998 y tiene metas similares a las de Bluetooth para
WPAN. Sus metas comparten transmisiones datos/voz. Tiene interfases con
Internet asi como la PSTN Red de telefonia publica conmutada. Utiliza la banda de
2.4GHz y tiene un rango de 50m, perfecta para el hogar.

IrDA es una tecnologia WPAN que tiene un corto rango que se ajusta muy bien
para recepcion de sefales selectivas.
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CAPITULO 2
APLICACIONES

2.1 Ejemplos de aplicacion

El disefio y optimizacion de una red de sensores inalambrica se ilustra en el
conocimiento y comprension de distintas areas: el tipo de aplicacion limita la
opcién de protocolos de enrutamiento, y caracteristicas de baterias recargables
influyen en los patrones de estado de reposo en un nodo.

El adelanto de las redes de sensores inalambricas indica que esta vision
tecnoldgica facilitara muchas aplicaciones existentes y traera otras completamente
nuevas.

Para distintos parametros fisicos, existe tecnologia apropiada de sensores que
puede ser integrada en un nodo de una WSN. Algunos de los mas populares son
temperatura, humedad, luz visual e infrarroja (desde luminancias simples a
camaras), acustica, vibracion (por ej. Para detectar levantamientos sismicos),
presion, sensores quimicos (para gases de diferentes tipos o para evaluar la
composicién de aceites), esfuerzo mecanico, sensores magnéticos (para detectar
vehiculos pasantes), incluso radares.

Sin embargo, mientras mas sofisticadas sean las capacidades de censar, por
ejemplo los juguetes en un jardin infantil podrian tener sensores tactiles o de
movimiento para determinar su propia velocidad o ubicacion. [2]

Actuadores controlados por un nodo de una red de sensores inalambrica no son
quiza muy multifacéticos. Tipicamente controlan un dispositivo mecanico como un
servo motor, o realizan conmutacion de algunas aplicaciones eléctricas mediante
relays eléctricos como una lampara o similares.

Con las bases de los nodos que tienen la facultad de censar o actuar en
combinacion con las habilidades computacionales y de comunicacién, muchas
clases de aplicaciones pueden ser construidas a partir de diferentes tipos de
nodos, incluso de distintas clases en una aplicacién. Una breve lista de escenarios
podria cubrir el disefio del espacio y los diferentes requerimientos de varias
aplicaciones [3, 4, 5]

2.1.1 Aplicaciones de ayuda a desastres.

Una de las aplicaciones frecuentemente mencionadas para las WSN son las de
ayuda a desastres. Un escenario tipico es la deteccion de fuego: los nodos de
sensor son equipados con termdmetros y pueden determinar su propia ubicacién
(relativa a cada nodo o en coordenadas absolutas. Estos sensores son ubicados
sobre el fuego, por ejemplo, en un bosque desde un helicéptero. Colectivamente
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se produce un “mapa de temperaturas” de el area o de un determinado perimetro
de areas con altas temperaturas que pueden ser accedidas desde el exterior, por
ejemplo por bomberos equipados con PDAs, Asistentes Digitales Personales.
Similares escenarios son posibles para el control de accidentes en plantas
quimicas, por ejemplo.

Algunas de estas aplicaciones de ayuda a desastres tienen parecido con
aplicaciones militares donde los sensores deber detectar por ejemplo, tropas
enemigas en vez de incendios. En tales aplicaciones los sensores deben ser lo
suficientemente baratos para considerar colocarlos ya que se necesita un gran
namero de unidades y requerimientos de un alto tiempo de vida no son
particularmente altos.

2.1.2 Control del ambiente y mapeo de biodiversidad.

WSNs pueden ser usadas para el control del medio ambiente por ejemplo, con
respecto a la polucion quimica - una posible aplicacién en los sitios de arrojo de
basuras-. Otro ejemplo es la vigilancia del suelo marino; y relativo al control
ambiental, es el uso las WSNs para tener un conocimiento acerca del nimero de
plantas y especies animales que viven en un determinado habitat (mapeo de
biodiversidad).

La principal ventaja de una WSN aqui es la operacién de censado sin cables,
cerca de los objetos que deben ser observados; ya que los sensores pueden ser lo
suficientemente pequefios para no ser obstructivos, no crearan disturbios en los
animales o plantas observados. Generalmente, un gran nidmero de sensores es
requerido con altos requerimientos en tiempo de vida.

2.1.3 Edificios Inteligentes.

Los edificios desperdician una gran cantidad de energia con el uso ineficiente de
aires acondicionados, humedad y ventilacion. Un mejor monitoreo de temperatura
en tiempo real, alta resolucion, humedad y otros parametros fisicos en un edificio a
través de una WSN puede aumentar considerablemente el nivel de confort y
reducir el consumo de energia.

En adicién, cada nodo sensor puede ser usado para monitorear niveles de
esfuerzo mecéanico en edificios de zonas con registros sismicos. Sistemas
similares pueden ser aplicados en puentes. Otro tipo de sensores pueden ser
utilizados para detectar personas atrapadas en un colapso y comunicar tal
informacion a un equipo de rescate.

La ventaja principal aqui es el mapeo colaborativo de parametros fisicos.
Dependiendo de la aplicacién en patrticular, los sensores pueden ser posicionados
en los edificios existentes o incorporados en los edificios en construccion. Si no
hay disponibilidad de tomas de energia, los requerimientos de tiempo de vida
pueden ser muy altos — algunas decenas de afios- pero el nimero requeridos de
nodos y por lo tanto el costo, es relativamente modesto, dados los costos de todo
el edificio.
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2.1.4 Vigilancia y Mantenimiento Preventivo.

Una ida es arreglar los nodos sensores en areas de dificil acceso de maquinaria
donde se pueden detectar patrones de vibracién que indican la necesidad de
mantenimientos. Ejemplos de tal maquinaria pueden ser ejes robdticos de los
trenes y aplicaciones en manufactura.

2.1.5 Agricultura.

Aplicando WSN a la agricultura, permite la irrigacion precisa y fertilizacion a través
de sensores de composicion humedad/aceite en los campos. Se requiere un
namero relativamente pequefio de sensores, cerca de un sensor por un area de
100 m x 100 m. A su vez, el control de pestes puede mejorar con la vigilancia de la
tierra. También, controlar el estatus de salud de los animales ( chequeando la
temperatura del cuerpo, contador de pasos o similares) colocando sensorias a
cada vaca o cerdo por ejemplo y activando alarmas si los limites son excedidos.

2.1.6 Medicina y Cuidado de la Salud.

El uso de WSN en aplicaciones de salud es potencialmente muy benéfico, pero
también éticamente controversial. Un rango de posibilidades desde cuidados
postoperatorios en intensivos, en los cuales los sensores son directamente
colocados en los pacientes — la ventaja de hacerlo de esta manera sin cables es
considerable en esta situacion-, vigilancia en pacientes y administracion de drogas
automaticas.

2.1.7 Logistica.

En diferentes aplicaciones de logistica, es concebible para almacenar bienes con
sensores simples que permitan un rastreo a estos objetos durante el transporte o
facilitar inventarios en bodegas o tiendas.

En estas aplicaciones no es necesariamente utilizar un nodos sensor para
comunicar activamente, lecturas pasivas de los datos es generalmente suficiente;
por ejemplo, cuando una maleta es trasladada alrededor de las cintas en un
aeropuerto y pasa cierto punto de chequeo. Tal lectura pasiva es mucho mas
simple y barata que las comunicaciones activas y procesos de informacion
discutidos en otros ejemplos. Esto es realizado por registros de RFID
Identificadores de Radio Frecuencia.

Por otra parte, un RFID no puede soportar aplicaciones mas avanzadas. Es dificil
imaginar cOmo un sistema pasivo puede ser usado para ubicar un item en una
bodega ya que no puede facilmente almacenar informacién acerca de la historia
de los objetos.
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2.1.8 Telematica.

Parcialmente relacionado con aplicaciones de logistica se encuentran aquellas
para contextos telematicos, en donde los sensores implantados en las calles
puedan obtener informacion acerca de las condiciones de trafico (296). Puede
interactuar con los carros para intercambiar advertencias de peligros acerca de las
condiciones de las carreteras o bloqueos de trafico mas adelante.

Aparte de estas, otros tipos de aplicaciones para WSNs que han sido
mencionados en literatura incluyen alas de aeroplanos y soporte para espacios
inteligentes, control de pérdidas en plantas de tratamiento de agua, museos
interactivos, monitoreo de habitat de pdajaros en islas remotas e implante de
sensores en el cuerpo humano (para monitoreo de glucosa o como prétesis de
retina) [6]

La mayoria de estas aplicaciones son de alguna forma, posibles incluso con
tecnologias actuales y sin el uso de las redes de sensores inaldmbricas, todas las
soluciones en curso son sin sensores (sensor starved) [7]

Muchas aplicaciones trabajarian mucho mejor con informacion a un nivel espacial
y temporal alto con resoluciones acerca del objeto que las concierne y pueden ser
provistas con tecnologias de sensores tradicionales. WSNs son superiores
proporcionando la informacién requerida con precision, a tiempo y con el consumo
minimo de recursos. Ver figuralO

Figure 10 Diferentes aplicaciones de la red de sensores inalambricas

! oevlsi.ece.cornell.edu/?1D=20
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2.2 Tipos de Aplicaciones

Muchas de estas aplicaciones comparten algunas caracteristicas béasicas. En la
mayoria, hay una clara diferencia entre fuentes de datos — los nodos actuales que
sensan datos- y recolectores —nodos donde deben ser entregados los datos.
Estos recolectores algunas veces son parte de la misma red de sensores; a veces
son sistemas “afuera” de la red (ej. El PDA de bomberos comunicandose con una
WSN). También hay usualmente, pero no siempre, mas fuentes que recolectores y
el recolector es ignorante o no interesado en la identidad de las fuentes; los datos
como tal son mas importantes.

Los patrones de interaccion entre fuentes y recolectores muestran algunos
comportamientos tipicos. Los mas relevantes son:

2.2.1 Deteccidon de Eventos.

Los nodos sensores deben reportar al(os) recolector (es) una vez han detectado la
ocurrencia de un evento especifico. Los eventos mas simples pueden ser
detectados localmente por un Unico nodo sensor (ej. Un limite de temperatura es
excedido); tipos de eventos mas complicados requieren la colaboracion de
sensores vecinos o incluso remotos para decidir si un evento ha ocurrido (ej. Un
gradiente de temperatura se torna muy abrupto). Si varios eventos diferentes
pueden ocurrir, la clasificiacion de eventos podria ser un tépico adicional.

2.2.2 Medidas Periddicas.

Los sensores pueden tener tareas especificas reportando valores medidos
periodicamente. Ocasionalmente, estos reportes pueden ser activados por un
evento detectado, el periodo de reporte es una aplicacion dependiente.

2.2.3 Funcion de aproximacion y deteccién de limites.

La manera en que un valor fisico como cambios de temperatura de un lugar a otro
puede ser considerado como una funcidn de ubicacién. Una WSN puede ser
usada para aproximar esta funcion desconocida (para extraer sus caracteristicas
espaciales), usando un nuamero limitado de muestras tomadas en cada nodo
sensor individual. Este mapeo aproximado debe estar disponible en el recolector.
Como y cuando descargar el mapeo depende de las necesidades de la aplicacion,
como la precisién de la aproximaciéon y el intercambio propio del consumo de
energia.
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Analogamente, un problema relevante puede ser encontrar areas o puntos dados
con mismo valor. Un ejemplo es encontrar puntos isotermales en una aplicacién
de incendios para detectar el borde de un incendio actual. Esto puede ser
generalizado como encontrando limites en tales funciones o enviando mensajes a
lo largo de los patrones de restricciones en ambos, espacio y/o tiempo [8].

2.2.4 Rastreo.

La fuente de un evento puede ser movil (ej. Un intruso en escenarios de
vigilancia). La WSN puede ser usada para reportar descargas en los eventos de
posicion de la fuente al recolector, potencialmente con estimados acerca de la
velocidad y direccion. Para hacer esto, los nodos de sensores tienen que cooperar
antes de que las descargas puedan ser reportadas al recolector.

Estas interacciones pueden ser bosquejadas en tiempo y espacio (reportando
eventos solo con una longitud de tiempo, o ciertas areas). Estos requerimientos
pueden cambiar dindmicamente en el tiempo; los recolectores tienen que tener
una manera de informar a los sensores de sus requerimientos en tiempo de
ejecucion. Ademas, estas interacciones pueden tomar lugar solo para un pedido
especifico de un recolector, o pueden tener relaciones de larga duracion entre
muchos sensores y varios recolectores.

Los ejemplos también han mostrado una gran diversidad en opciones de
operacion. Que van desde bien planificadas operaciones de nodos de sensor (ej.
En aplicaciones de mantenimiento de maquinaria) a operaciones randdémicas
dejando caer un gran numero de nodos desde un aeroplano sobre un incendio
forestal.

Las aplicaciones también influencian las opciones de mantenimiento disponiles:
Esto es practico para completar el mantenimiento en tales sensores — quiza si se
requieren en el transcurso del mantenimiento en la maquinaria asociada.

En relacién a estas opciones estan las opciones de suplemento de energia. En
algunas aplicaciones, las tomas de energia cableadas son posibles; para nodos de
sensores auto sostenidos dependen del tiempo de mision requerido, puede ser
trivial (en aplicaciones de pocos dias de uso) o un reto, especialmente cuando no
se puede hacer ningun mantenimiento y los nodos deben operar varios afios.
Obviamente, un precio aceptable y tamafio por nodo juegan un papel crucial en el
disefio de suplemento de energia.
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CAPITULO 3
CARACTERISTICAS DE LAS WSNs

Retos paralas WSNs

El manejo de tan amplio rango de aplicaciones seria dificilmente posible con
cualquier actuacion de una WSN. Sin embargo, han surgido ciertas ventajas,
especialmente con respecto a las caracteristicas y mecanismos de tales sistemas.
Comprender estas caracteristicas y sus nuevos mecanismos es el mayor reto en
la vision de las redes de sensores inaldmbricas.

3.1 Requerimientos

Las siguientes caracteristicas son compartidas por la mayoria de ejemplos de
aplicaciones discutidos.

3.1.1 Tipo de servicio.

El tipo de servicio entregado por una red de comunicacion convencional es
evidente — mueve bits de un lugar a otro-. Para una WSN, el movimiento de bits es
s6lo el camino hacia un final, pero no el propdsito en si. Una WSN provee
informacion significativa y/o acciones acerca de una tarea dada: “La gente quiere
respuestas, no numeros” (Steven Glaser, UC berkeley). Adicionalmente,
conceptos como “scoping” — bosquejo- de interacciones para especificar regiones
geograficas o medir intervalos de tiempo son importantes. Ademas, nuevos
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paradigmas al usar tales redes han surgido, asi como nuevas interfaces y nuevas
formas de pensar acerca del servicio de una red.

3.1.2 Calidad de Servicio.

Relacionada al tipo de servicio de la red esta la calidad de ese servicio. Los
requerimientos tradicionales de calidad de servicio — usualmente vienen de
aplicaciones de tipo multimedia — como retrasos delimitados o minimo ancho de
banda son irrelevantes cuando las aplicaciones son tolerantes a la latencia o el
ancho de banda de los datos transmitidos es muy pequefio en primer lugar. En
algunos casos, sélo la entrega ocasional de un paquete puede ser mas que
suficiente, en otros casos, existen requerimientos de confiabilidad muy altos. Y en
otros casos, el retraso es importante cuando los actuadores estan siendo
controlados entiempo real por la red de sensores. El radio de entrega del paquete
es una métrica insuficiente; lo que es relevante es la cantidad y calidad de la
informacion que puede ser extraida a recolectores dados acerca del objeto o area
observada.

Por lo tanto, conceptos de calidad como deteccion confiable de eventos o de
aproximacion de calidad, por ejemplo en un mapa de temperatura, es significativo.

3.1.3 Tolerancia a Errores.

Los sensores pueden quedarse sin energia o quiza tener un dafio, o la
comunicacién inaldmbrica entre dos nodos puede estar permanentemente
interrumpida; es importante que la WSN sea capaz de tolerar tales fallas. Para
tolerar una falla en un nodo, el uso de redundancias es preciso, usando mas
nodos de los que serian estrictamente necesarios si todos los nodos funcionaran
correctamente.

3.1.4 Tiempo de vida.

En muchos escenarios, los nodos tienen que obtener energia (usando baterias).
Reemplazar esas fuentes de energia en el campo es usualmente poco practico y
simultdneamente, una WSN debe operar por o menos por un tiempo de mision
dado o el mayor tiempo posible, por esta razon el tiempo de vida de una WSN se
convierte en un factor muy importante. Evidentemente una manera eficiente de
energia de operacion de la WSN es vital.

Como alternativa o suplemento de toma de energia, una fuente de poder limitado
(como celdas solares por ejemplo) podria estar presente en un nodo sensor. Estas
fuentes no tienen el poder suficiente para asegurar la operacion continua pero
pueden recargar algunas baterias. Bajo ciertas condiciones, el tiempo de vida de
la red podria ser idealmente infinito.

El tiempo de vida de una red también tiene consecuencias directas contra la
calidad del servicio: invertir mas energia puede incrementar la calidad pero baja el
tiempo de vida. La definicién precisa del tiempo de vida depende de la aplicacion;
una opcion simple es usar el tiempo hasta que el primer nodo falle ( 0 se quede sin
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energia) como el tiempo de vida de la red. Otra opcion incluye el tiempo hasta que
la red es desconectada en dos 0 mas particiones, el tiempo hasta que el 50% de
los nodos fallen, o el tiempo cuando por primera vez un punto en la region
observada no esté cubierto por lo menos por un nodo sensor (es posible y
benéfico cuando se usan redundancias).

3.1.5 Escalabilidad.

Una WSN puede incluir un gran namero de nodos, las arquitecturas empleadas y
protocolos deben permitir también ser escalables.

3.1.6 Gran rango de densidad.

En una WSN, el nimero de nodos por unidad de area - la densidad de una red —
puede variar considerablemente. Diferentes aplicaciones tendran diferentes
densidades de nodo. Incluso con una aplicacion dada, la densidad varia sobre el
tiempo y el espacio porque los nodos fallan o se trasladan; la densidad no debe
ser necesariamente homogénea en toda la red y la red se debe adaptar a tales
variaciones.

3.1.7 Programabilidad.

No solo sera necesario para los nodos al procesar informacion, sino también
tienen que reaccionar con flexibilidad ante cambios en sus tareas. Estos nodos
deben ser programables, y su programacién debe poder ser cambiada durante la
operacion cuando nuevas tareas sean importantes. Un procesamiento de
informacion fijo es insuficiente.

3.1.8 Mantenimiento.

El amiente de una WSN y la misma WSN cambian (baterias usadas, fallas en
nodos, nuevas tareas), el sistema se debe adaptar. Debe monitorear su propia
salud y estatus para cambiar pardmetros operacionales o para escoger diferentes
usos (por ej proveer menor calidad cuando el recurso energético sea escaso). En
este sentido, la red tiene que automantenerse; también debe ser capaz de
interactuar con mecanismos de mantenimiento externos para asegurar su
operacion a una calidad requerida [9].

3.2 Mecanismos Requeridos.

Para cumplir estos requerimientos, se deben encontrar mecanismos innovadores
para una red de comunicacion, asi como nuevas arquitecturas y protocolos. Un
reto particular es la necesidad de encontrar mecanismos que son especificos a la
naturaleza de una aplicacion dada para soportar requerimientos como calidad de
servicio, tiempo de vida y mantenimiento. Por otra parte, esos mecanismos
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también tienen que generalizar a un rango mas amplio de aplicaciones menos
completas. Algunos de los mecanismos que forman parte de una WSN son:

3.2.1 Comunicacion Inalambrica Multisaltos.

Una comunicacion directa entre el emisor y receptor enfrenta limitaciones. En
particular, comunicaciones sobre largas distancias son solo posibles usando altos
niveles de transmisién y de energia. El uso de nodos intermedios y retrasos
pueden reducir el poder total requerido. En consecuencia, muchas formas de
WSNSs son llamadas de comunicacion multisaltos.

3.2.2 Operacion de Energia Eficiente.

Para soportar largos tiempos de vida, la operacion de energia eficiente es una
técnica clave. Algunas opciones incluyen transporte de datos entre dos nodos con
bajo consumo de energia (medidas en J/bit) o mas importante, el control de la
energia usando solicitudes de informacion.

3.2.3 Auto-configuracion.

Una WSN tendra que configura la mayoria de sus pardmetros operacionales
autbnomamente, independiente de la configuracion externa — el nimero absoluto
de nodos y simplificacion de operaciones requerira esta capacidad en la mayoria
de aplicaciones. Por ejemplo, los nodos deben ser capaces de determinar su
posicion geogréfica usando solamente otros nodos de la red, llamado “auto-
ubicacion”. También, la red debe ser capaz de tolerar nodos con fallas (debido a
una bateria agotada por ejemplo) o integrar nuevos nodos (por el incremento de
operaciones después de una falla, por ejemplo)

3.2.4 Colaboraciéon y Procesamientos en red.

En algunas aplicaciones, un Unico sensor no es capaz de decidir si un evento ha
ocurrido, pero varios sensores deben colaborar para detectar un evento y sélo los
datos en conjunto de muchos sensores proveen informacion suficiente. La
informacion es procesada en la red como tal con varias formas de alcanzar esta
colaboracion, en vez de tener todos los nodos transmitiendo todos los datos a
redes externas y procesarlos fuera de la red.

3.2.5 Data Centric.

Redes de comunicacion tradicionales son tipicamente centralizadas alrededor de
la transferencia de datos entre dos dispositivos especificos, equipado cada uno
con por lo menos una direccion de red, esta operacion es llamada direccion-
centric. En una WSN donde los nodos son operados con redundancia para
protegerlos contra fallas o compensar la baja calidad del equipo, la identidad de un
nodo en particular se vuelve irrelevante. Lo que es importante son las respuestas y
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valores como tal, no de qué nodo provino, por lo tanto cambiar desde un
paradigma de direccion-centric a un data-cetric disefiando la arquitectura y
protocolos de comunicacion es prometedor.

Un ejemplo para esta interaccion data-centric seria pedir la temperatura promedio
en un area dada, y no requerir lecturas de temperaturas desde nodos individuales.
Tal paradigma de data-centic puede ser usado también para fijar condicines de
alertas o eventos (“activar una alarma si la temperatura excede un limite”).

3.2.6 Localidad.

El principio de localidad tendra que ser asegurado extensivamente para asegurar
en particular, escalabilidad. Los nodos, los cuales son muy limitados en recursos
como memoria deben tener en cuenta limitar el estado en que ellos acumulan
durante el procesamiento de protocolo para guardar sélo informacion acerca de
sus vecinos directos. La esperanza es que permitird que la red se pueda escalar
con un gran numero de nodos sin tener n procesamiento poderoso en cada uno.
Sin embargo, como combinar el principio de localidad con disefios de protocolo
eficiente es todavia un topico abierto de investigacion.

3.2.7 Uso de intercambios.

Similar al principio de localidad, las WSNs tienen que dar un gran giro en sacar
ventaja de varios intercambios esenciales entre metas contradictorias
mutualmente; durante el disefio de sistema/protocolo y el tiempo de ejecucion. Un
intercambio importante es en la densidad de nodos: dependiendo de la aplicacion,
operacion y fallas de nodos en la ejecucion, la densidad de la red cambia
considerablemente — los protocolos deben manejar situaciones muy diferentes,
posiblemente presentes en diferentes lugares de una sola red. De nuevo, no todas
las inquietudes de investigacion han sido resueltas.

Por qué las redes de sensor son diferentes?

En la base de estas aplicaciones y retos principales, dos relativos cercanos de las
WSNs se tornan aparentes: MANETs (Redes Ad Hoc Mdviles) por una parte y
fieldbuses en otra.

3.3 Redes Ad hoc moéviles y Redes de sensores inalambricas

Una red Ad hoc es una red que esta literalmente lista para un proposito especifico
y conocer una necesidad de comunicacion emergente. El ejemplo mas simple de
una red ad hoc es quiza un set de computadores conectados y cableados entre si
desde una red pequefia, como pocos portatiles en una sala de conferencia. En
este ejemplo, el aspecto de auto-configuracién es crucial — se espera que la red
trabaje sin un manejo o configuracién manual. Ver figura 11
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Usualmente, la nocion de una MANET esta asociada con comunicaciones
inaldmbricas y especificamente comunicaciones inalambricas multipunto; también,
el nombre indica la movilidad de nodos participantes con un ingrediente esencial.
Ejemplos de tales redes son operaciones de ayuda a desastres —bomberos
comunicandose entre si- o redes en locaciones dificiles como sitios de
construccion grandes, donde el desarrollo de infraestructura inaldmbrica (puntos
de acceso, etc.), dejar cables sueltos no es una opcion factible. En tales redes, los
nodos individuales forman juntos una red que transmite paquetes entre los nodos
para extender el alcance de un Unico nodo, permitiendo a la red expandirse en
grandes areas geograficas que no fuera posible con una comunicacion directa de
transmisor — receptor. Los dos retos basicos en una MANET son la reorganizacion
de las redes en cuanto al movimiento de los nodos y manejar los problemas del
alcance limitado de las comunicaciones inalambricas. [10, 11]

Estos problemas generales son compartidos entre MANETs y WSNs. Sin
embargo, hay algunas diferencias principales entre los dos conceptos,
garantizando una distincion entre ellas e investigaciones separadas para cada
una.

Maodalo Ad-Hoc

Figure 11 Figura Modelo de una red Ad-Hoc?
3.3.1 Aplicaciones y equipos.

Las MANETSs estan asociadas de alguna manera con diferentes aplicaciones asi
como diferentes equipos que las WSNs: en una MANET, la Terminal puede ser
medianamente potente (un portatil o un PDA) con una bateria de larga duracion.
Este equipo es necesitado porque en las aplicaciones comunes de una MANET
hay usualmente un humano en el circulo: la MANET es usada para comunicacion
de voz entre dos personas, 0 para establecer un acceso a una infraestructura

2 .
www.ceni2t.org/sensores.html
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remota como un servidor web. Por lo tanto, el equipo debe ser suficientemente
potente para soportar estas aplicaciones.

3.3.2 Aplicaciones especificas.

Teniendo un gran numero de combinaciones de sensado posibles, tecnologias de
computacién y comunicacién, muchos escenarios de aplicaciones diferentes para
WSNSs son posibles. Es poco probable que exista una solucion que se ajuste a
todo. A manera de ejemplo, WSNs son concebibles con redes de diferentes
densidades, desde operaciones muy pequefias a muy densas, l0 que requiere
protocolos diferentes o por lo menos adaptables. Esta diversidad, aunque
presente, no es tan amplia en las MANETS.

Interaccion con el ambiente. Dado que las WSNs se ven forzadas a interactuar
con el ambiente, se espera que las caracteristicas de tréafico difieran mucho una de
otra. Una consecuencia tipica es que las WSNs sean probables de presentar bajas
tasas en una gran escala de tiempo, pero pueden tener trafico muy denso cuando
algo pasa (un fendmeno conocido por sistemas en tiempo real como lluvia de
eventos o tormentas de alarma). Largos periodos (meses) de inactividad pueden
alternarse con periodos cortos (segundos o minutos) de muy alta actividad en la
red, presionando su capacidad al limite. Las MANETS por otro lado, son utilizadas
para soportar mas aplicaciones convencionales (web, voz, etc.) con sus
caracteristicas de trafico bien comprendidas.

Escala Potencialmente, las WSN tienen que escalar un gran nimero (miles o
quiza cientos de miles) de entidades mas que redes ad hoc, requiriendo
soluciones diferentes o0 mas escalables. Como un caso en concreto, nodos de
sensor provistos con un unico identificador son costosos y es un precio de
operacion que puede ser evitado; los protocolos que trabajan sin tales
identificadores se vuelven importantes en WSNs, pero estan lejos de asumirlos
como parte de los nodos en MANETS.

Energia En ambas WSNs y MANETS, la energia es un recurso escaso. Pero las
WSNs tienen requerimientos mas ajustados en tiempo de vida de la red, y
recargando o reemplazando baterias de nodos WSN no es una opcién tan viable
con en las MANETSs. El impacto de la energia en toda la arquitectura del sistema
es mucho mas profundo en WSNs que en MANETS.

Auto configuracion Similar a las redes ad hoc, WSNs demandan ser auto
configurables en redes conectadas, pero con diferente trafico, intercambio de
enrgia que requieren nueva soluciones. Sin embargo, es en este aspecto que las
MANETs y WSNs son probablemente mas parecidas.

Dependencia y QoS Los requerimientos concernientes a la dependencia y QoS

son algo diferentes. En una MANET, cada nodo individual debe ser confiable; en
una WSN, un nodo individual es casi irrelevante. La calidad de servicio en una

36



MANET esta dado por aplicaciones tradicionales (bajo retardo para aplicaciones
de voz por ejemplo); para WSNs, completamente nuevos conceptos de QoS son
requeridos, para lo que se debe tener en cuenta también el consumo de energia.

Data Centric La operacion redundante hace de un protocolo data-centric atractivo
en una WSN. Este concepto es desconocido en las MANETs. Aunque aplicaciones
como compartir archivos son usadas en MANETSs, protocolos data-centric son
irrelevantes.

Simplicidad e insuficiencia de recursos Ya que los nodos de sensor son
simples y el recurso de energia escaso, el software de operacion y de red debe
mantener orden de magnitud mas simple que los computadores actuales. Esta
simplicidad requiere romper con las reglas convencionales en las capas para
software de red, ya que generalmente disponen de tiempo y espacio. Ademas,
recursos como memoria, que es relevante en comparacion con los de pesados
protocolos de enrutamiento como los usados en MANETS, no estan disponibles en
cantidades arbitrarias, requiriendo soluciones nuevas, escalables y eficientes.

Movilidad El problema de movilidad en MANETs es causado por nodos
moviéndose alrededor, cambiando rutas multipunto en la red. En una WSN este
problema también puede existir si los nodos de sensor son moviles en la
aplicacién dada. Hay dos aspectos adicionales de movilidad para ser considerados
en WSNs.

Primero, la red de sensor puede ser usada para detectar y observar un fenomeno
fisico (en aplicaciones de deteccién de intruso, por ejemplo). Este fenbmeno es la
causa de eventos que pasan en la red (como activar alarmas) y pueden también
originar algun procesamiento local, por ejemplo determinando si hay realmente un
intruso. Qué pasa si este fendmeno se traslada?, Idealmente, datos que han sido
recolectados en un lugar deben estar disponibles en el siguiente, también, en
aplicaciones de rastreo hay una tarea explicita en la red para asegurar que alguna
actividad esta pasando en nodos alrededor del fenébmeno de observacion.
Segundo, los recolectores de informacion en la red (nodos donde la informacion
debe ser entregada) pueden ser moviles también. En principio, esto no es
diferente de la movilidad de nodos en general en las redes MANET, pero puede
causar algunas dificultadas para los protocolos que operan eficientemente en
escenarios completamente estaticos.

Mas all4, tanto en MANETs y WSNs, la movilidad puede estar correlacionada — un
grupo de nodos moviéndose en un ambiente similar. Esta correlacion puede estar
dada en una MANET por ejemplo, un grupo de personas viajando juntas. En una
WSN, los movimientos de nodos pueden estar correlacionados porque los nodos
estan siendo llevados por una tormenta, un rio u otro fluido.

En conclusién, hay cosas en comun, pero el hecho que las WSNs tienen que
soportar diferentes aplicaciones, interactuar con el ambiente fisico y adjudicar
varios intercambios cuidadosamente, considerando sistemas de WSNs como un
concepto distinto de MANETSs.
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Fieldbuses y redes de sensores inalambricas

Fieldbuses son redes que estan especificamente disefiadas para operar bajo
circunstancias duras en tiempo real y usualmente con tolerancia a fallas, para ser
usada predominantemente en aplicaciones de control. Ejemplos incluyen el
Profibus y redes de Token Bus IEEE 802.4 . [12]

Debido a los rigurosos requerimientos de tiempo real, estas redes son usualmente
cableadas y solo las capas uno (fisica), dos (capa de enlace) y siete (aplicacion)
del modelo de referencia OSI son usadas, evitando comunicacién entre multiples
puntos y asociando retardos de espera en nodos intermedios.

Ya que los buses de campo también tienen que lidiar con el ambiente fisico por lo
que reportan datos sensados y controlan, son en este sentido similares a las
WSNs. Con alguna justificacion, WSNs pueden ser consideradas ejemplos de
buses de campo inalambricos. Existen algunas diferencias, WSNs no disponen de
garantias en tiempo real, pero pueden tolerar retardos y variabilidades. Ademas,
los intercambios adaptables que las WSNs pueden realizar (precision vs eficiencia
de energia por ej.) es un concepto que no esta comunmente presente en los
buses de campo; especificamente, los buses de campo no hacen nada para
conservar la energia y sus protocolos no estan preparados para hacerlo. Estas
distinciones pueden servir como una guia rastica, sin embargo, el limite entre
estas dos areas de investigacion es ciertamente borroso.

Habilitando Tecnologias pararedes de sensores inalambricas

Construir redes de sensores inalambricas se ha hecho posible con algunos
avances fundamentales habilitando tecnologias. Primero y mas importante entre
estas tecnologias es la miniaturizacion del hardware. Caracteristicas mas
pequefias en chips han bajado el consumo de los componentes basicos de un
nodo sensor al nivel que las WSNs pueden contemplar. Esto es particularmente
relevante a microcontroladores y chips de memoria como tal, pero también, a radio
modems, responsable por la comunicacion inalambrica que se han convertido
mucho mas eficientes energéticamente. Reducir la talla de los chips y mejorar la
eficiencia de energia hacen reducir el costo significativamente, lo que es necesario
para desarrollar nodos redundantes.

Mas alla del procesamiento y comunicacion, el equipo actual de sensado es la
tercera tecnologia relevante. Aqui, sin embargo, es dificil generalizar debido al
gran rango de posibilidades de sensores.

Estas tres partes basicas de un nodo sensor van acompafadas de una fuente de
poder. Esto requiere, dependiendo de la aplicacién, baterias de alta capacidad que
duran por largo tiempo y pueden proporcionar pequefias cantidades de corriente.
Idealmente un nodo sensor también tiene un dispositivo para escanear energia,
recargando baterias con energia recolectada desde el ambiente —celdas solares o
generacion por vibracion — son opciones concebibles. Este concepto demanda
que las baterias sean eficientemente cargadas con pequefias cantidades de
corriente, lo cual no es un estandar.

La contraparte a las tecnologias basicas de hardware es software. La primera
pregunta a responder es la divisién principal de tareas y funcionalidades en un
anico nodo — la arquitectura del sistema operativo 0 ambiente de ejecucion. Este
ambiente debe soportar intercambio de informaciéon entre capas y modularidad
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para permitir mantenimientos simples. Esta arquitectura de software en un Unico
nodo debe ser extendida a la arquitectura de la red, donde la division de tareas
entre nodos no solo en un Unico nodo, es una cuestion relevante — por ejemplo,
como estructurar interfaces para programadores de aplicaciones -. La tercera
parte a resolver entonces es el problema de cdémo disefiar protocolos de
comunicacion apropiados.

3.4 |IEEE 1451y Sensores inteligentes

Las Redes de sensores inalambricas satisfacen estos requerimientos. Funciones
deseadas para nodos de sensor incluyen: facil instalacion, auto identificacion, auto
diagnosis, confiabilidad, disponibilidad de tiempo para la coordinacion con otros
nodos, algunas funciones de software y DSP, y protocolos de control e interfaces
de red. (IEEE 1451 Expo 2001).

Las caracteristicas mas importantes del estandar IEEE 802.15.4° son la flexibilidad
de la red, bajo costo y bajo consumo de energia. El proposito del estandar es
definir los niveles de red basicos para dar servicio a un tipo especifico de red
inalambrica de area personal (WPAN) centrada en la habilitacion de comunicacion
entre dispositivos ubicuos con bajo coste y velocidad (en contraste con esfuerzos
mas orientados directamente a los usuarios medios, como WiFi). Se enfatiza el
bajo coste de comunicacion con nodos cercanos y sin infraestructura o con muy
poca, para favorecer aun mas el bajo consumo.Este estandar se puede utilizar en
aplicaciones domdticas e industriales, donde se requieren un bajo consumo de
energia.

Hoy en dia, hay muchos fabricantes en el mercado, es también muy costoso para
ellos fabricar transductores especiales para cada red. Componentes de diferentes
manufactureros deben ser compatibles, por lo que en 1993 la IEEE y el NIST
Instituto Nacional de Estandares y Tecnologia empezaron a crear un estandar
para redes de sensores inteligentes. IEEE 1451. El objetivo de este estandar es
hacer mas facil para diferentes fabricantes, el desarrollo de sensores inteligentes y
que interactien con las redes.

Sensores inteligentes y Sensores virtuales

La figura muestra una arquitectura basica de IEEE 1451 (Conway y Hefferman
2003). Los componentes principales incluyen STIM, TEDS, TIl y NCAP como se
detalla. Un sensor inteligente es un sensor que provee funciones extras aparte de
las necesarias para generar una representacion correcta de la cualidad sensada.
(Frank 2000). Incluyen las condiciones de sefial, procesamiento de sefial y
funciones de alarmas. Un modelo general de un sensor inteligente se muestra en
la figura. Los objetivos para un sensor inteligente incluyen trasladar la inteligencia
lo mas cerca al punto de medida, haciéndolo efectivo para integrar y mantener el
sistema de sensores distribuidos, creando un encuentro de transductores, control,

$ www.ieee802.0rg/15/pub/TG4.html
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computacién y comunicacién hacia una meta en comun y de la misma manera
interactuando con numerosos sensores de diferentes tipos. ElI concepto de un
Sensor virtual es también ilustrado. Un sensor virtual es el sensor fisico, mas el
condicionamiento de la sefial asociada y el procesamiento digital de la sefial DSP
requerido para obtener valores confiables en la informacion sensada. EL sensor
virtual es un componente de un sensor inteligente.
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40



CAPITULO 4

ARQUITECTURA DEL NODO SENSOR

Las redes de sensores inalambricas estan constituidas por una cantidad de
nodos monitoreando extensas areas. Son nodos autbnomos, capaces de
organizarse y autorestaurarse, de tal modo que a pesar de que alguno de ellos
falle la red busca otros caminos para transportar los paquetes de datos y se
adapta al medio fisico en el cual se desarrolla la aplicacion.

Los nodos sensores comprenden de una parte hardware vy software requerido
para ejecutar una minima carga computacional. En el momento de elegir los
componentes hardware a utilizar se tiene en cuenta los requerimientos propios de
la aplicacion donde se define el tamafo, peso, capacidad de procesamiento,
costos y consumo de energia de los nodos sensores. Ver figura 13.

Figure 13 Vista general de un nodo sensor.”

* http://www.eecs.harvard.edu/~mdw/proj/codeblue
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4.1 Plataforma hardware

Por lo general, un nodo sensor completo mide menos de 1cc, pesa menos de
100g y asi alcanza a tener un costo de menos de US$1 y disipar menos de
100uW. En casos extremos, los nodos terminan reduciéndose a tamafos
diminutos como particulas de polvo. Pero en aplicaciones reales el tamafio no es
tan importante, el interés se centra es en el suministro de energia y costos.

Un nodo sensor comun comprende de lo siguiente:

1.

Controlador: es la unidad de procesamiento, ejecuta los cddigos
programados.

Memoria: guarda la programacion y datos recogidos. Se puede utilizar
diferentes tipos de memoria.

Sensores y actuadores: son las interfaces hacia el mundo fisico;
dispositivos que pueden observar y controlar parametros fisicos del
ambiente.

Comunicacion: en una red con nodos de inflexion requiere de un dispositivo
para enviar y recibir informacién sobre un canal inalambrico.

Suministro de energia: dispone de baterias como fuente de energia.
Algunas veces utiliza como medio de recarga la energia obtenida del
ambiente. (celdas solares).
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Figure 14 Componentes principales de un nodo sensor

Los componentes del sensor trabajan de tal manera que siempre exista una
compensacion entre el consumo de energia y el cumplimiento de sus tareas.

A través de la interconexion de componentes se transporta paquetes de datos y
control. El envié mas sencillo contiene datos analogos del sensor entregados al
controlador. También esta el sensor inteligente, el cual realiza un pre procesado al
dato censado y solo se comunica con el controlador cuando exista una alarma,
como el cruce de un umbral por parte de un sensor de temperatura.

4.1.1 Controlador.

Es la parte inteligente del nodo sensor. Es el encargado de recoger los datos
provenientes de los sensores, procesa los datos y decide cuando y donde enviar
la informacion. Recoge datos de otros nodos sensores activos, ademas interviene
en el comportamiento de los actuadores. Ejecuta varios programas desde
adquisicion y tratamiento de los datos hasta protocolos de comunicacion y
enrutamiento.

Se encuentran disponibles varias arquitecturas de controladores con
compensacion entre flexibilidad, rendimiento, eficiencia de energia y costos.

La primera opcion es el procesador de proposito general. Es aquel que se utiliza
en los computadores de escritorio. Es un procesador bastante sobredimensionado
y el consumo de energia es alto. Existen procesadores mas simples llamados
microcontroladores, se caracterizan por su alto grado de flexibilidad en la conexién
con otros dispositivos (sensores). Posee otras caracteristicas propicias para este
tipo de sistemas encajados como el conjunto de instrucciones utilizadas para el
procesamiento de datos en tiempo critico y el bajo consumo de energia. Los
microcontroladores son apropiados para las redes de sensores inalambricas
WSNs porque tienen la capacidad de entrar en estados de suefio (sleep states),
donde algunas partes del controlador estdn activas lo que permite reducir el
consumo de energia. La deficiencia que presentan los sistemas que utilizan
microcontrolador es que no hay unidad de gestion de memoria, limitando la
funcionalidad de la memoria y la memoria virtual esta ausente.
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Un caso especial de procesadores programables son los DSPs (Digital Signal
Processor) elaborados para procesar un gran numero de datos vectoriales en
paralelo a muy alta velocidad. En comunicaciones inalambricas de banda ancha
los DSPs funcionan satisfactoriamente. Pero en redes de sensores los
requerimientos de comunicacion son menos complicados y el procesamiento de
las sefiales recogidas por la actual forma de monitoreo no es tan robusto, razén
por la cual los DSPs no son comunmente utilizados.

Otra opcidn de controlador, es la combinacién de la flexibilidad caracteristica de un
microcontrolador y el uso de arreglo de compuertas en campo programable
(FPGAS) o en su lugar circuitos integrados de aplicacion especifica (ASICs). Los
FPGAs permiten programar en campo abierto adaptando el sistema a las nuevas
condiciones de trabajo. Pero esto genera un alto consumo de energia y tiempo. No
es recomendable reprogramar con frecuencia como se puede hacer en
microcontroladores. El Asic es un procesador especializado, disefiado para
aplicaciones especificas, como routers y switches de alta velocidad. Este
proporciona un mejor rendimiento y eficiencia de energia sacrificando flexibilidad.
Cuando un microcontrolador requiere desarrollo en software. El Asic cumple la
misma funcionalidad en hardware, por lo tanto la componente hardware se hace
MAs Costoso.

Para aplicaciones hechas en WSNs, donde impliqgue un gran namero de nodos
sensores que validen la fabricacion y los objetivos involucrados en su operacion
no cambian drasticamente en el tiempo son condiciones que justifican el uso de
ASICs en dicha red. Sin embargo la flexibilidad y bajo costo que se puede
conseguir con la implementacion de micro controladores, hacen de esta
arquitectura la comunmente implementada en las actuales redes de sensores
inalambricas.

Se pretende dividir las tareas de procesamiento para un mejor rendimiento, entre
las cuales, algunas de bajo nivel, de funcionalidad fija ser desarrolladas por Asics
mientras que las de alto nivel, con mayor flexibilidad ser ejecutadas por
microcontroladores, es un disefio de gran interés en los temas de investigacion.

4.1.2 Memoria.

El dimensionamiento de la capacidad de memoria es un factor decisivo en los
costos de manufacturacion y consumo de energia en el nodo sensor. Sin embargo
los requerimientos de la aplicacion determinan las caracteristicas de memoria.

4.1.3 Sensores y actuadores.

La esencia de las redes de sensores inalambricas y su vasto rango de
aplicaciones radica en el funcionamiento de muchos sensores y actuadores
operando en conjunto para cumplir ciertas tareas especificas.

Los sensores se dividen en tres categorias:

Sensores omnidireccionales pasivos: son aquellos que miden una magnitud fisica
sin manipular la realidad del entorno. Son elementos pasivos. Algunos de estos
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sensores obtienen la energia del medio ambiente requerida para la amplificacion
de la sefial analdgica. El concepto de direccién no influye en las mediciones.
Ejemplos de esta categoria incluye termémetros, sensores de luz, micréfonos,
sensores quimicos sensibles a ciertas substancias, vibracion, humedad, presién
de aire, detectores de humo, entre otros.

Sensores de haz angosto pasivos: son elementos pasivos. La direccidén es tenida
en cuenta en la medicion. Un ejemplo es una camara que realiza varias tomas de
medidas en una direccion especifica, y requiere ser rotada en caso de que haya
un cambio de posicion para realizar otras medidas.

Sensores _activos: corresponde al grupo de sensores que alteran el medio
ambiente en sus sondeos. Ejemplos tales como los radares o algunos sensores
sismicos, que generan ondas de choque a través de pequefias explosiones.

En general, el campo de la investigacion tedrica de redes de sensores, encierra
los sensores de tipo pasivo, omnidireccional. Los sensores de haz angosto son
usados en algunos campos de prueba, pero no hay una investigacion sistematica
que provea la forma de controlar y programar la circulacion de todos estos
sensores.

Actuadores: Son un gran numero de actuadores presentes en una WSN. La accion
mas basica que un nodo de sensor ejecuta es encender o apagar un interruptor o
un relé, o fijar un valor especifico. Si este controla un motor, una bombilla u otro
objeto fisico no tienen ningun interés los protocolos de comunicaciones en estas
acciones. Sin embargo una red debe conocer la idiosincrasia de los actuadores y
tener como principio de disefio el arreglo de un actuador acompafiado por una
accion de control.

4.1.4 Dispositivo de comunicacion.

Las comunicaciones por medios guiados son una eleccion frecuentemente
observadas en varias redes de sensores.

Ultimamente se encuentra un atractivo por las comunicaciones inalambricas,
favorable para el escenario en donde se lleva a cabo las aplicaciones de este tipo
de red donde el cableado es una limitante. En primera instancia se realiza una
seleccion del medio de transmision: en los cuales incluye radiofrecuencia (RF),
comunicaciones opticas, y ultrasonido. Medios como la inductancia magnética son
utilizados en casos muy especificos. La comunicacion basada en radiofrecuencia
es el medio elegido para redes de sensores inalambricas porque se ajusta a los
requerimientos, maneja altas velocidades de datos, permite un amplio rango de
frecuencias de operacion, las tasas de error son aceptables y el gasto de energia
es razonable, también una caracteristica fundamental es que no requiere linea de
vista entre el transmisor y el receptor, indispensable en estos ambientes donde se
presenta muchos obstaculos.

Las redes de sensores inalambricas basadas en sistemas de radiofrecuencia
trabajan tipicamente en el rango de frecuencias comprendido entre 433MHz y
2.4GHz.
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TRANSCEPTORES
En el nodo sensor, ciertos dispositivos deben cumplir tareas de transmision y
recepcion de tramas de datos que a su vez son convertidos en ondas de radio.
Dichos dispositivos son conocidos como transceptores capaces de actuar como
transmisores y al mismo tiempo receptores ademas de hacer el proceso de
conversion.
Una estructura bastante comun de un transceptor se localiza en el extremo local
de radio frecuencia y en la parte de bandabase:
El extremo frontal se encarga de procesar la sefial analoga y la parte de
bandabase procesa la sefial ya digital y la transmite al procesador y demas
circuitos digitales.
Entre estas dos partes existe una conversion en frecuencias en donde interviene
una o dos frecuencias intermedias (Ifs). En la frontera entre el dominio analogo y
digital contiene conversores analogos/digitales y conversores digitales/analogos
El extremo frontal de RF realiza el procesamiento de la sefial analoga en la banda
actual de radiofrecuencia de 2.4GHz para aplicaciones industriales, cientificas y
medicas.
El siguiente diagrama describe la arquitectura de un extremo frontal de
radiofrecuencia:

e Amplificador de potencia (PA) : acepta las sefiales convertidas provenientes

de la parte bandabase y las amplifica para ser luego transmitidas por la

antena

e Amplificador de ruido de bajo nivel (LNA): amplifica sefales entrantes
débiles provenientes de los nodos, a niveles convenientes para su posterior
procesamiento sin afectar la relacion SNR y cierra el paso a sefales fuertes
desde nodos cercanos, el rango esta por encima de los 100db. sin ninguna
accion administrativa el amplificador LNA estd activo todo el tiempo
produciendo un gasto de energia significativo del transceptor.

e Osciladores locales y mezcladores: usados para convertir las frecuencias
de las sefales RF en frecuencias intermedias. La sefial con frecuencia RF
fre €S multiplicada en el mezclador con la frecuencia fija del oscilador local
fLo resultando la sefial de frecuencia intermedia igual a f o - frr

Algunas arquitecturas incluyen otros elementos como filtros.

Se distinguen cuatro estados en un transceptor frecuentemente:

1. transmitiendo: los elementos implicados en la transmision estan activos y la
antena radia energia.

2. recibiendo: la parte de recepcion esta activa

3. inactivo: el transceptor esta listo para recibir pero no recibe correctamente. En
este estado algunas partes del circuito receptor se encuentran activas y otras no,
es el caso, cuando en el circuito de sincronizacion, algunos elementos que
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intervienen en la adquisicion estan activos, mientras aquellos involucrados con el
seguimiento estan apagados y solo se encienden cuando la adquisicion halla
encontrado algo.

4. suefio: en este estado las partes significativas del transceptor estan apagadas.
Existen diferentes estados de suefios, difieren en la cantidad de circuitos que se
encuentran apagados, en los tiempos de recuperacion y en la energia de
arranque.
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Figure 15 Diagrama general del extremo frontal RF°

4.1.5 Suministro de energia del nodo sensor.

Contar con una fuente de alimentacion sin ataduras es crucial en los nodos
sensores. Es de caracter relevante el almacenamiento y suministro de energia de
manera requerida, adicionalmente tratar de reponer la energia consumida desde
una fuente de alimentacion externa en el tiempo.

La fuente de potencia en los nodos sensores es la bateria no recargable como
fuente principal y otros dispositivos de energia desechables recargables como
baterias secundarias.

Las baterias son almacenamientos electro-quimicos de energia. Los componentes
quimicos que contiene son un factor determinante en la tecnologia de la bateria.
La capacidad de almacenamiento debe ser alta en un dispositivo pequefio, poco
peso y bajo costo. La medida principal es la energia por volumen expresado en
unidades de jicm®. La tabla X contiene algunos valores tipicos de densidades de
energia usando la tecnologia de baterias de macroescala. El desarrollo de
baterias de microescala insertadas en un chip se esta llevando a cabo
actualmente.

> Karl, Holger y Willig, Andreas. Protocols and Architectures for Wireless Sensor Networks. s.1. : John
Wiley & Sons, 2005. 0-470-09510-5. p. 25

47



Primary batteries

Chemistry Zinc-air  Lithium  Alkaline
Energy (J/cm?) 3780 2880 1200

Secondary batteries

Chemistry Lithium  NiMHd NiCd
Energy (J/cm?) 1080 860 650

Figure 16. Tabla 1. Densidades de energia de baterias de macroescala

Energia almacenada: Comprende de almacenamientos de energia no
convencionales como celdas de combustible, micromotores térmicos,
radioactividad. Que convierten la energia almacenada en eléctrica en una forma
menos directa.

Todo el suministro de energia se guarda en el nodo, en el momento en que este
se agota el nodo comienza a fallar, para evitar esto se recurre a un nodo externo
alimentado por una energia tomada del ambiente siempre disponible.

En la figura 17 se muestran los valores tipicos de densidades de potencia y
energia de diferentes fuentes de energia.

Energy source Energy density
Batteries (zinc-air) 1050-1560 m"n‘»r’h_;"u:m3
Batteries (rechargeable lithium) 300 mWh/cm® (at 3-4 V)
Energy source Power density
Solar (outdoors) 15 mW /em? (direct sun)
0.15 mW/cm? (cloudy day)
Solar (indoors) 0.006 |tl‘l.'$";'c|n: {standard office desk)
0.57 mW/cm? (<60 W desk lamp)
Vibrations 0.01-0.1 mW/em’
Acoustic noise 3.107% mW/cm? at 75 dB

9,6-107* mW/cm? at 100 dB
Passive human-powered systems 1.8 mW (shoe inserts)
Nuclear reaction 80 mW /em?, 10° mWh/em®

Figure 17. Tabla 2. Densidades de energia y potencia de algunas fuentes.®

¢ Ibid. p. 36
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4.2 Ejemplo de nodos de sensores

Hay un numero significativo de nodos disponibles para desarrollo e investigacion
de redes de sensores inaldmbricos. Dependiendo de los escenarios de aplicacion,
estos tienen que cumplir diferentes requerimientos con respecto al tiempo de vida
de la bateria, robustez mecéanica, de la cubierta del nodo, tamafio. Aqui se
encuentran los desarrollos principales que han aportado en el proceso de
investigacion.

4.2.1 La familia “Mica Mote”.

Inicia en el afio de 1990, una familia entera de nodos surge de los proyectos de
investigacion de la universidad de California en Berkeley, particularmente con la
colaboraciéon de Intel, por varios afios. Ellos son conocidos cominmente como
“Mica Motes”, las cuales tienen diferentes versiones (Mica, Mica2, Mica2dot).
Estos son comercialmente disponibles por la compafiia Crossbow en diferentes
versiones y diferentes kits. TinyOS es el sistema operativo usado para estos
nodos.

Un ejemplo de esquema general de un nodo se muestra en la figura 18.
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Figure 18. Esquema general de un nodo sensor’

Figure 19 Esquema y fotografia de un nodo Mica.

Las tarjetas se caracterizan por un microcontrolador de la familia de Atmel, un
simple radio modem (usualmente un TR 1000 de RFM), y varias conexiones
externas. Por lo tanto, es posible la conectividad de tarjetas de sensores
adicionales, como sensores de humedad o barométricos. Ademas recintos
especializados han sido construidos para uso en ambientes hostiles. Los sensores

" Ibid. p.55
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son conectados al controlador a través de bus 12C o SPI, dependiendo de la
version.

4.2.2 Los nodos EYES.

Proyecto “redes de sensores con eficiencia de energia” (EYES), desarrollado por
Infineon respaldado por la union Europea. Son otro ejemplo de un tipico nodo de
sensor. Este es equipado con un microcontrolador MSP 430 de Texas Instrument,
un modem radio Infineon TDA 5250, con un filtro SAW y un control de potencia de
transmision; el radio modem ademas reporta la medida de fuerza de la sefal a el
controlador. El nodo tiene una interfaz al PC USB, ademas de la posibilidad de
adicionar actuadores/sensores. Vea la figura 19.

Sensorand
actor interface

Extamal

Use
antenna

connector

On-board
antenna

TDAS250

Temperature
sensor

Light sensor
LEDs
Figure 20 Nodo sensor EYES®

4.2.3 Scatterweb.

La plataforma ScatterWeb fue realizada por el grupo de telematica y sistemas de
computacién de la Universidad Freie de Berlin. Esta es una familia entera de
nodos, partiendo de un nodo de sensor estandar (basado en el microcontrolador
MSP 430) y encajando con servidores Web, ademas vienen equipados para un
amplio rango de posibilidades de interconetividad, como Bluetooth y modo de
radio de baja potencia, conexiones para 1°C o CAN estan disponibles. Ver la figura
20.

¥ Ibid. p.56
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Figure 21 Servidor Web encajado ScatterWeb.*

Soluciones comerciales

Aparte de los anteriores prototipos de investigacion académica, hay unos
dispositivos de tipo nodo-sensor disponibles comercialmente. Algunas compafias
incluidas son “ember” (www.ember.com), crossbow (www.xbow.com ), el mercado
agui es muy dindmico y en continuo avance.

Otra compafia dedicada a fabricar sensores, nodos de voltaje y estaciones base
inaldmbricas con software incluido es MicroStrain Inc. (www.microstrain.com).

% Ibid. p.57
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CAPITULO 5
ARQUITECTURA DE LA RED DE SENSORES INALAMBRICAS

La arquitectura de redes de sensores inalambricas utiliza muchas fuentes.
Histéricamente, muchos trabajos relacionados han sido hechos en el contexto de
movilidad, auto-organizacion, redes ad hoc. Mientras estas redes son previstas
para diferentes propdsitos, ellos parten de la necesidad de una organizacion de
forma distribuida y descentralizada. Desde una perspectiva diferente, las redes de
sensores estan relacionadas con un procesamiento en tiempo real, redes punto a
punto, y agentes moviles. Ver figura 22.

I_:igure éé I_:orma c_J-istr-i_bu-ida Yy aescentrafliza&a

El nimero de investigaciones y publicaciones acerca de las arquitecturas de
establecimiento de redes de sensores inaldmbricos es inmenso, es dificil atribuir
quien fue el que tuvo la idea certera de esta clase de red, desde que muchas de
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ellas son derivaciones obvias de areas ya mencionadas, ademas conceptos
similares han sido propuestos mas o menos frecuentemente por diferentes
autores.

5.1 Escenarios de red de sensores

Los modelos de interaccion tipicos para WSNs comprenden deteccion de eventos,
medidas periddicas y seguimiento. Ademas se manejan dos conceptos nodos
fuentes y nodos recolectores. Una fuente es alguna unidad en la red que puede
proveer informacién, que es, tipicamente un nodo de sensor; este podria también
ser un nodo actuador que permite retroalimentacién en una operacion.

Un nodo recolector, por otra parte, es una unidad donde la informacion es
requerida, hay esencialmente tres opciones para un recolector: este podria
pertenecer a la red de sensores y ser otro nodo sensor/actuador, o este podria ser
una unidad externa a la red. El segundo caso, el recolector podria ser un
dispositivo actual, por ejemplo, una computadora de mano o PDA usada para
interactuar con la red de sensores; esta podria ademas ser simplemente un
gateway hacia otra red mucho mas grande como el Internet, donde el actual
requerimiento para la informacién viene de algun nodo lejano y solo se conecta
indirectamente a dicha red de sensores. Estos tres tipos de recolectores se
observan en la figura 23 mostrando fuentes y recolectores en comunicacion

directa. ;
i I]E
Source
Source ) T
o —
i BN

. mﬂ’E = |E| " - ﬂhﬂ!@ﬂ %ﬂ E_
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Figure 23 Fuentes y recolectores’

5.2 Redes solo salto versus multisalto

Desde las bases de la comunicacion radio y la limitacién de potencia inherente, le
sigue la limitacion en la distancia factible entre el transmisor y el receptor. La razén
de esta distancia limitada, la comunicacion directa y simple no siempre es posible
en las WSNs, las cuales son previstas para cubrir grandes extensiones de tierra

1 1hid. p. 60
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(aplicaciones ambientales o agricultura), o que operan en radios dificiles con
atenuaciones altas (en edificios).

Para superar la limitacién de distancia, una solucidén practica es usar estaciones
repetidoras, con los paquetes de datos tomando caminos multisalto desde la
fuente hacia el recolector. Este concepto de redes multisalto es bastante atractivo
en redes de sensores inalambricas como los nodos sensores, ellos mismos actdan
como nodos repetidores, previniendo la necesidad de equipos adicionales. De
acuerdo a la aplicacion, la probabilidad de tener un nodo sensor intermedio en el
lugar correcto puede ser bastante alta. Por ejemplo, cuando un area dada tiene
gue ser equipada uniformemente con nodos sensores donde sea, pero sin
embargo, no hay una garantia de que tales rutas multisalto desde la fuente hasta
el recolector existan, ni que tal ruta es la mas corta.

El multisalto ha sido la solucion trabajada para superar problemas de largas
distancias y obstaculos, esta ha sido pedida para mejorar la eficiencia de energia
de comunicacion.

La intencion detrds de esta peticidbn es que, como la atenuacion de sefiales de
radio es por lo menos cuadratica en ambientes grandes, este consume menos
energia por usar repetidores en lugar de comunicacion directa. Para determinar la
orientacion de la constante SNR para todos los receptores (asumiendo una tasa
de error insignificante para este SNR). La energia radiada requerida para
comunicacién directa sobre una distancia d es cd® (c es alguna constante, a>=2
coeficiente de perdidas por trayectoria); usando un repetidor a una distancia d/2
reduce esta energia a 2¢(d/2)?

Pero este célculo solo considera la energia radiada, no la actualmente consumida
(la energia consumida en el nodo repetidor intermedio). Incluso asumiendo que
este repetidor pertenece a la WSN y esta dispuesto a cooperar, cuando al
computar la energia requerida total es necesario tomar en cuenta el consumo total
de potencia. Esto es un ejercicio facil para mostrar que la energia es actualmente
gastada si el repetidor intermedio es usado para cortas distancias d. solo para
largas d hace que la energia radiada domine los costos de la energia fija
consumida en el transmisor y receptor electronicos. La distancia concreta donde la
comunicacion directa y multisalto estdn en balance depende de muchos
parametros especificos de dispositivo y ambientales. Sin embargo, esta relacion
es a menudo no considerada.

Cabe sefalar que solo las redes multisalto operan en un modo de almacenamiento
y adelanto. En dicha red, un nodo tiene que recibir correctamente un paquete
antes de que este avance a alguna parte. Alternadamente, propuestas
innovadoras intentan explotar hasta recepciones erréneas de paquetes, por
ejemplo, cuando multiples nodos envian el mismo paquete y cada transmision
individual no puede ser recibida, pero colectivamente, un nodo puede reconstruir
el paquete completo.

5.3 Mudltiples nodos recolectores y nodos fuentes
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En varios casos se presentan multiples fuentes y/o multiples recolectores, en el
caso mas dificil, mdltiples fuentes deben enviar informaciéon a mudltiples
recolectores en donde ya sea la totalidad o parte de la informacion tiene que llegar
a todos o algunos de los recolectores. En la figura 24 se observa estas
combinaciones.

Figure 24 Mdltiples fuentes y o multiples recolectores. En la parte inferior observamos como
ambos las fuentes activas y recolectores reenvian datos a los recolectores que se
encuentran en el extremo izquierdo y derecho de la red."

5.4 Tres tipos de movilidad

En los escenarios discutidos arriba todos los participantes estan estacionarios.
Pero una de las ventajas de la comunicacion inaldmbrica es la capacidad de
soportar elementos movibles. En redes de sensores inalambricas pueden aparecer
en tres formas diferentes:

Movilidad del nodo: el nodo de sensor inalambrico en si puede ser movil. El
significado de tal movilidad es una aplicacién altamente dependiente. En ejemplos
como control ambiental, la movilidad del nodo no funciona muy bien mientras que

1 Ibid. p. 62
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en vigilancia en ganaderia (el nodo sensor se ata al ganado, por ejemplo) esta es
una regla muy coman.

Ante la movilidad del nodo, la red tiene que reorganizarse frecuentemente lo
suficiente para ser capaz de funcionar correctamente. Es claro que hay
compensaciones entre la frecuencia y la velocidad del movimiento del nodo por un
lado y la energia requerida para mantener un nivel deseado de funcionalidad en la
red por otra parte.

Movilidad del recolector

El nodo recolector de informacion puede ser mévil. Mientras este puede ser un
caso especial de movilidad de nodo, el aspecto importante es la movilidad de un
nodo recolector de informacién que no es parte de la red de sensores, por
ejemplo, un usuario humano pide informacién a través de un PDA mientras camina
en un edificio inteligente. Ver figura 25
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Figure 25 Movilidad del nodo recolector™

En un caso simple, tal solicitante puede interactuar con la WSN en un punto y
completar sus interacciones antes de seguir. En muchos casos, interacciones
consecutivas pueden ser tratadas como separadas, solicitudes no vinculadas. Si el
solicitante se le es permitido las interacciones con algunos nodos o solo con nodos
especificos es una opcion de disefio por las capas de protocolo apropiadas.

Un solicitante movil es particularmente interesante, sin embargo, si el dato
requerido no esta localmente disponible, pero puede ser recuperado desde alguna
parte remota de la red. Por tanto, mientras que el solicitante probablemente se
comunicaria solo con nodos en su vecindad. Este podria haberse trasladado a otro
lugar. La red, posiblemente con la asistencia de un solicitante maovil, debe formular
disposiciones de manera tal que el dato requerido sigue y llega al solicitante de
acuerdo a sus movimientos.

2 Ibid. p. 63
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Movilidad del evento

En aplicaciones como deteccién de evento y en particular en aplicaciones de
seguimiento, la causa de los eventos o los objetos para ser observados puede ser
movil.

En tales escenarios, es usual que el evento observado este cubierto por un
namero suficiente de sensores todo el tiempo. Por tanto, los sensores se
despiertan alrededor del objeto, participan en actividad superior para observar el
presente objeto, y después regresarse a estado de suefio. Como la fuente del
evento se mueve a lo largo de la red, este es acompafiado por un area de
actividad dentro de la red. El ha sido llamado el modelo frisbee, este tema es
descrito por la figura 26, donde el objetivo es detectar el movimiento de un
elefante y observar este como se mueve alrededor. Nodos que no detectan alguna
actividad son destinados a cambiar a estado de suefio a menos que ellos sean
requeridos para transmitir informacidén desde la zona de actividad a algin nodo
recolector remoto.
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Figure 26 Area de los nodos sensores detectando un evento; un elefante caminando a través de la red.”

5.5 Principios de disefio para WSNs

Soporte QoS apropiado, eficiencia de energia y escalabilidad son objetivos
importantes de disefio y optimizacion para redes de sensores inalambricas, pero
estas metas en si no proporcionan muchas pistas en como estructurar una red tal
que ellas sean logradas. Unos cuantos principios basicos han surgido, los cuales
pueden ser usados cuando se esta diseflando protocolos en la creacion de redes.

3 |bid p. 64
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No obstante, el consejo general siempre a considerar son las necesidades
particulares de la aplicacion. Para cada uno de estos principios basicos, hay
ejemplos donde seguirlos resultarian ser soluciones inferiores.

5.5.1 Organizacion distribuida.

Ambos la escalabilidad y el objetivo de una optimizacion robusta, y algun grado
ademas de otros objetivos, exigen organizar la red en un modo distribuido. Esto
significa que no deberia haber una unidad centralizada a cargo. Tal entidad
podria, por ejemplo, control de acceso al medio o tomar decisiones de
direccionamiento, similar a las tareas que hace una estacion base en una red
celular movil. El enfoque centralizado tiene desventajas en WSNSs, por su dificil
implementacion en la red, donde los participantes solo tienen un rango de
comunicacién limitado. Los nodos de WSNs deben organizar cooperativamente la
red, usando protocolos y algoritmos distribuidos. La autoorganizacién es un
término usado comunmente para este principio.

Cuando se organiza una red en modo distribuido, es necesario ser consciente de
las deficiencias de potencial de este enfoque. En muchas circunstancias, un
enfoque centralizado puede producir soluciones que se desarrollan mejor vy
requieren menos recursos (en particular, la energia). Para combinar las ventajas,
una posibilidad de usar principios centralizados en un modo localizado por
eleccion dindmica, fuera del conjunto de nodos iguales, nodos especificos que
asumen las responsabilidades de un agente centralizado, por ejemplo, organizar
acceso al medio. Tales elecciones resultan en una jerarquia, la cual tiene que ser
dindmica: el proceso de eleccion deberia ser repetida continuamente.

5.5.2 Procesamiento en la red.

Cuando organizamos una red en forma distribuida, los nodos en la red no estan
solo transmitiendo paquetes o ejecutando programas de aplicacion, ellos estan
activamente envueltos en la toma de decisiones sobre como operar en la red. Esta
es una forma especifica de procesamiento de informacion que sucede en la red,
pero se limita a la informacién sobre la red en si. Es posible extender este
concepto también para tomar en cuenta los datos concretos que estan siendo
transportados por la red en este procesamiento de informacién, haciendo del
procesamiento en la red un principio de disefio de primer grado.

5.5.3 Agregacion.

Quizés la técnica de procesamiento en red mas simple es la agregacion.
Supongamos un recolector esta interesado en obtener medidas periddicas desde
todos los sensores, pero el solo esta pertinente para chequear si el valor promedio
ha cambiado. O si la diferencia entre el valor maximo y minimo es también
grande. En tal caso, evidentemente no es necesario transportar estas lecturas
desde todos los sensores al nodo recolector, sino mas bien, este basta enviar el
promedio o0 los valores minimos y méaximos. La transmision de datos es
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considerablemente mas costosa que incluso la computacion compleja muestra los
grandes beneficios de la eficiencia de energia de su acercamiento. EI nombre
agregacion se origina del hecho que en nodos intermedios entre fuentes y
recolectores, la informacién es agregada en una forma condensada fuera de la
informacion proveniente de nodos lejanos desde el recolector(y potencialmente,
lecturas propias de el agregado)

Claramente, la funcion de agregacion esta aplicada en el nodo intermediario debe
satisfacer algunas condiciones para que el resultado sea significativo; Una
clasificacion mas alla de funciones agregadas distinguen sensible-duplicado
versus insensible, resumen versus ejemplar, monétono versus no mondétono, y
algebraico versus holistico funciones como promedio, conteo, 0 minimo puede
ganar mucho de la agregacion; funciones holisticas como la media no son ddciles
para agregacion.

La figura 27 ilustra la idea de agregacion. Pro otra parte, un numero de sensores
transmitiendo lecturas a un nodo recolector, usando comunicacion multisalto. En
total, 13 mensajes son requeridos (los niumeros en la figura indican el numero de
mensajes que viajan por un enlace dado.) cuando los nodos resaltados realizan
agregacion por ejemplo para valores promedio computarizados (mostrado en la
parte derecha de la figura)- solo 6 mensajes son necesarios.

Figure 27 Ejemplo de agregacién™

Los desafios en este contexto incluye como determinar donde agregar resultados
de nodos que, como esperan por el resultado tal y determinando el impacto de
menos paquetes.

5.5.4 Fuente de codificacion y compresion distribuida.

La agregacion condensa y sacrifica informacion sobre los valores medidos en
orden para no tener que transmitir todos los bits de datos de todas las fuentes al
recolector. Es posible reducir el numero de bits transmitidos (comparando la
transmision simple de todos los bits) pero aun se obtiene la informaciéon completa
acerca de todas las lecturas de los sensores al recolector?

“ Ibid. p. 68
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Mientras esta pregunta suena sorpresivamente en primer lugar, es de hecho
posible dar una respuesta positiva. Esta relacionado a los problemas de
compresion y codificaciéon conocidos desde redes convencionales, donde mucho
esfuerzo se invierte para codificar, por ejemplo, una secuencia de video, para
reducir el ancho de banda requerido, el problema aqui es ligeramente diferente, en
gue nosotros estamos interesados en codificar la informacién entregada por varios
sensores, no solo por una Unica camara; ademas, esquemas de codificacion
tradicional tiende a poner esfuerzo en la codificacion, la cual puede ser también
computacionalmente compleja para nodos sensores simples.

Como puede el hecho que la informacién proveniente por sensores multiples ser
explotada para ayudar a la codificacidon? si los sensores estan conectados y
pueden intercambiar sus datos, este podria ser concebible (usando algoritmos de
compresion estandar), pero por supuesto inatil. Por tanto, alguan implicito, la
informacion comudn entre dos sensores se requiere. Renombrar aqui que estos
sensores son encajados en un ambiente fisico. Es bastante probable que las
lecturas de los sensores adyacentes vayan a ser bastante similares; ellos son
correlacionados. Tal correlacion puede de hecho ser explotado tal que no
simplemente la suma de los datos puede ser transmitida, pero la sobrecarga
puede ser guardada aqui. Las bases teoricas es el teorema por Slepian y Wolf. El
cual lleva sus nombres.

Teorema Slepian-Wolf ,es un ejemplo de correlacion espacial explotada que es
comunmente presente en lecturas de sensores, siempre y cuando la red es lo
suficientemente densa, comparado con lo derivado de la funcién observada y el
grado de correlacion entre lecturas en dos lugares, similarmente, correlacion
temporal puede ser explotados en protocolos de red de sensores.

5.5.5 Procesamiento de sefial colaboradora y distribuida.

El procesamiento en red acerca de lo discutido hasta ahora no se esta usando
realmente la habilidad para procesar en los nodos de sensores, 0 solo se esta
usando este para operaciones triviales como promediar o encontrar el maximo.
Cuando la calculos complejos en una cierta cantidad de datos estan siendo
hechos, este puede aun mejorar la eficiencia de energia para calcular estas
funciones en los nodos sensor desafiando su capacidad de procesamiento, si de
regreso la cantidad de datos que estan siendo comunicados pueden ser
reducidas.

Un ejemplo para este concepto es el calculo distribuido de una transformada
rapida de Fourier. Dependiendo en donde los datos de entrada estan localizados,
hay diferentes algoritmos disponibles para computar un FFT en un modo
distribuido. Con diferentes compensaciones entre complejidad de célculo local y la
necesidad para comunicacion. En principio, este es similar al algoritmo disefiado
por computadores paralelos. Sin embargo, aqui no solo la latencia de
comunicaciones pero también el consumo de energia y la computacién son
parametros relevantes para decidir entre varios algoritmos.
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Tales célculos distribuidos son bastante aplicables para algoritmos tipo
procesamiento de sefal.

5.5.6 Redes basadas en agentes o cddigos méviles.

Con la posibilidad de ejecutar programas en la red, otros modelos
computacionales o paradigmas de programacion son posibles. Uno de estos
modelos es la idea de codificacion movil o redes basada en agentes.

La idea es tener una representacion corta, compacta del cédigo del programa que
sea lo suficientemente pequefia para ser enviada de nodo a nodo. Este cddigo
sera ejecutado luego, localmente, por ejemplo, recolectando medidas, 70
arquitecturas de red y luego se decide a dénde ser& enviado a continuacion. Esta
idea ha sido usada en varios ambientes, un ejemplo clasico es que de un agente
qgue es enviado a recoger la informacion del mejor itinerario de viaje, saltando de
un computador de un agente a otro y eventualmente retornando al usuario que ha
comenzado la investigacion.

Un nuevo avance es considerar sistemas inspirados biol6égicamente, en particular,
la inteligencia de enjambres de grupos o de entidades simples, trabajando en
conjunto para alcanzar una meta comun.

En redes de sensores inalambricas, los agentes maoviles y conceptos relacionados
han sido considerados en varios contextos, la mayoria con respecto al
enrutamiento de consultas y para fusién de datos. También se ha propuesto que
las maquinas virtuales para WSNs tengan un lenguaje nativo que admita una
representacion compacta de las operaciones mas comunes que un codigo movil
en una WSN ejecutaria, permitiendo que este cddigo sea pequenio.

5.5.7 Fidelidad y exactitud adaptables.

Como ejemplo, se considera una aplicacion de una funcién de aproximacion.
Claramente, cuantos mas sensores participen en la aproximacion, la funcién es
muestreada en mas puntos y por lo tanto la aproximacién es mejor. Pero, a
cambio de esto, se necesitara mas energia. Ejemplos similares hay para
aplicaciones de deteccion de eventos y rastreo y en general para WSNSs.

Por lo tanto, corresponde a una aplicacion que de alguna forma defina el grado de
exactitud de los resultados (asumiendo que puede vivir con imprecision o
resultados aproximados) y es la tarea de los protocolos de comunicacion, tratar de
alcanzar por lo menos esta exactitud asi como el mejor desempefio energético
posible. Ademas, la aplicacion debe ser capaz de adaptarse a sus requerimientos
en el estado actual de la red; cuantos nodos han fallado ya, cuanta energia puede
ser recolectada del ambiente, cuales son las condiciones operacionales (eventos
criticos ocurridos recientemente) y asi sucesivamente. Por lo cual, la aplicacion
necesita retroalimentacion de la red acerca de su estado para tomar tales
decisiones. Pero como se discutido en el contexto de la métrica de QoS en las
WSNSs, la gran variedad de aplicaciones de WSNs hace un poco dificil realizar una
interface uniforme para expresar tales requerimientos y mucho menos protocolos
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de comunicacion que apliquen estas tomas de decisiones. Este es aun uno de los
principales problemas de investigacion de las WSNs.

5.5.8 Data centric.

Direcciéon de datos, no nodos.

En redes de comunicacion tradicionales, el foco de una relacion de comunicacion
es usualmente el par de comparfieros comunicados — el emisor y receptor de los
datos. Por otro lado, en una red de sensores inalambrica, el interés en una
aplicacion no esta en la identidad de un nodo sensor en particular, sino en la
informacion reportada acerca del ambiente fisico. Esto es, cuando una WSN es
redundante y cualquier evento dado puede ser reportado por multiples nodos, no
le concierne a la aplicacion de cual de estos nodos precisamente proviene el dato.
Este hecho de que no sea la identidad del nodo sino el dato en si sea el centro de
atencion es llamado data-centric networking..

El direccionamiento data-centric también habilita expresiones simples de las
relaciones de comunicacion, no es necesario distinguir relaciones entre uno a
uno, uno a muchos, o muchos a muchos ya que el set de nodos participantes esta
definido implicitamente.

Aparte de proveer una manera mas natural para las aplicaciones a la hora de
expresar sus requerimientos, las redes y el direccionamiento data-centric es
también solicitada para el mejoramiento del rendimiento de operacion y
especialmente de la eficiencia de energia de una WSN.

5.5.9 Informacion de ubicacion.

Otra técnica util es utilizar la informacion de ubicacion en los protocolos de
comunicacion cuando se presente tal informacién. Ya que la ubicacion de un
evento es una informacion crucial para muchas aplicaciones, tienen que existir
mecanismos que determinen la ubicacion de nodos sensores ( y posiblemente
también de los en eventos observados). Una vez que la informacién esté
disponible, puede ser simplificado el disefio y operacién de los protocolos de
comunicaciéon y puede mejorar considerablemente la eficiencia de energia.

5.5.10 Patrones de actividad.

Los patrones de actividad en una red de sensores inalambrica tienden a ser un
poco diferente de las redes tradicionales. Mientras que es cierto que la tasa de
datos promediados en un largo tiempo puede ser muy pequefia cuando hay
eventos esporadicos que reportar, esto puede cambiar dramaticamente cuando
algo pasa. Una vez ocurre un evento, puede ser detectado por una gran cantidad
de sensores rompiendo en un frenesi de actividades, causando el conocido efecto
lluvia. Por lo tanto el protocolo disefiado debe ser capaz de manejar estas rafagas
de trafico mediante la capacidad de conmutar entre modos de baja y alta actividad.

5.5.11 Heterogeneidad.
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Relacionado al uso de patrones de actividad, se encuentra el uso de la
heterogeneidad en la red. Los nodos sensores pueden ser heterogéneos por
construccion, esto es, algunos nodos tienen baterias mas grandes, dispositivos de
comunicacion de mas largo alcance o procesadores mas potentes. Pueden ser
heterogéneos por evolucién, todos los hodos comienzan en un estado igual, pero
ya que algunos tienen que desarrollar mas tareas durante la operacion de la red,
han gastado sus recursos de energia, u otros nodos tienen mejores oportunidades
de acumular energia del ambiente (por ej. Nodos en areas de sombra estan en
desventaja cuando utilizan celdas solares).

Finalmente una consideracion acerca de los aspectos de implementacion de los
protocolos de comunicacion en WSNs es necesaria. Lo que queda por ser definido
es principalmente una coleccién por defecto de componentes, de los cuales no
todos tienen que estar siempre disponible en los nodos de sensor pero pueden
formar una caja de herramientas basicas de protocolos y algoritmos sobre los que
trabajar.

Todas las redes de sensores inalambricas requieren una forma fisica, protocolos
de capa 2 o MAC, existiran redes de sensores inalambricas que requieran algunas
funcionalidades de las capas de transporte y enrutamiento. Ademas, hay modulos
de ayuda como sincronizacion de tiempo, control de topologia o localizacién
pueden ser Utiles. La lista de componentes que estan activos en un nodo sensor
puede ser compleja y cambiar de aplicacion a aplicacién. Los componentes del
protocolo pueden también interactuar con otros de dos diferentes maneras:

Una es el simple intercambio de paquetes de dato al pasarlos de un componente a
otro y procesado por protocolos diferentes. El otro tipo de interaccion es el
intercambio de informacion entre capas. Esta posibilidad mantiene la promesa de
optimizacion de protocolos, pero se pueden correr riesgos. por ejemplo,
argumentando que el uso imprudente de disefios de capas cruzadas puede llevar
a ciclos de retroalimentacion, poniendo en peligro la funcionalidad y rendimiento
de todo el sistema. Claramente, estas consecuencias no son faciles de ignorar y
se debe tener cuidado para evitar esos inesperados ciclos.
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6. CONCLUSIONES

Las redes de sensores inalambricas cumplen muy bien los requerimientos de
aplicaciones de monitoreo de variables, entre otras; y el uso de esta tecnologia
permite tanto la monitorizacién remota en tiempo real como la monitorizacion fuera
de linea.

Los continuos avances en la miniaturizacion e incremento en las funciones de
operacion de los dispositivos involucrados permiten a los sensores disponer de las
herramientas necesarias brindar un alto rango de aplicaciones en muchas
industrias. Ademas, permiten una integracion rapida y facil con el resto de
elementos del sistema mediante el uso de estandares y protocolos disponibles,
obteniendo las ventajas de las arquitecturas disefiadas.

Las WSNs permiten aumentar la autonomia de todos los componentes
involucrados en aspectos como auto-organizacion, auto-configuracion,
autogestion y su auto-adaptacion.

A lo largo de esta lectura, se han mencionado y explicado la mayoria de aspectos
funcionales vy fisicos de las redes de sensores inalambricas, procurando asi un
entendimiento acerca de los nodos sensores, su desarrollo, operacion,
componentes y algunas aplicaciones.

Debido al gran rango de aplicaciones y de componentes, se sabe que se
necesitaran diferentes arquitecturas de red y tareas que conlleven al facil
cumplimiento de las labores de los nodos sensores y toda la red. Cada una con
sus ventajas y desventajas, ya que aun no se dispone de un nodo sensor
inalambrico perfecto y adaptable a todas las situaciones. Se encuentran redes que
emplean varios tipos de nodos para cumplir sus obligaciones como nodos con mas
0 menos potencia; varios tipos de comunicaciones inalambricas, etc.
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Mientras que la mayoria de aplicaciones estan en procesos de investigacion, las
capacidades que emergen cada dia en nodos sensores estan aparentemente
listas para su integracion.

Las redes de sensores son la clave para adquirir informacién necesitada por
ambientes inteligentes, ya sea en edificios, utilidades, industria, hogar, sistemas
de transporte o donde sea. Las medidas contra conflictos terroristas recientes
requieren redes distribuidas de sensores que puedan operar utilizando aeronaves
y teniendo capacidades de auto-organizacion. En tales aplicaciones, instalar
cables es usualmente poco practico. Una red de sensores requiere ser facil y
rapida de instalar y mantener. Actualmente estan en furor y se espera que en los
proximos afios su evolucion sea significativa.

ASICs
DSP
FPGA
IEEE
IrDa
LAN
MANETSs
MEMS
PDA
PSTN
WAN
WSN

7. ABREVIATURAS

Circuitos integrados de aplicacion especifica
Procesamiento digital de sefiales

Arreglo de compuertas programables de campo
Instituto de ingenieros de electricidad y electrénica
Asociacion de datos infrarrojos

Local Area Network - Red de area local

Mobile Ad hoc NETworks - Redes Ad hoc moviles
Sistemas microelectromecéanicos

Asistente Personal Digital

Red de telefonia publica conmutada

Wide Area Network - Red de area amplia

Wireless Sensor Network - Red de sensor inalambrica
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