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Los Criptoactivos y la Necesidad de Reconocerlos en el Ordenamiento

Juridico Colombiano

Resumen

Colombia no es inmune a los avances tecnologicos; cada vez mas personas utilizan la
innovacion y la creatividad para la evolucién de sus tareas y necesidades diarias. La
cuarta revolucién industrial ha traido, entre muchos desarrollos, los criptoactivos, un tipo
de activo facil de mover, seguro y sin muchas limitaciones, que sin duda contribuye a
facilitar las transacciones, la compraventa de servicios, entre otros beneficios. Colombia
aun no ha reconocido estos activos; los intentos de regularlos han sido infructuosos, lo
que ha generado una disparidad de conceptos y principios. El objetivo de este articulo es
responder a la pregunta: ¢ Por qué las lagunas regulatorias en materia de criptoactivos
pueden suponer un riesgo en Colombia? Este trabajo analiza los antecedentes y la
situacion actual de las criptomonedas en Colombia. Mediante la comparacion de las
regulaciones en diferentes paises, su evolucién y los marcos regulatorios que abordan
este fendmeno se busca justificar si Colombia realmente requiere un marco regulatorio
especifico para estos activos, tanto para la proteccion del consumidor como para el
monitoreo y control de este tipo de transacciones. Colombia como pais importante en la
region puede promover iniciativas para el control, la prevencion y la vigilancia de los
criptoactivos. Asimismo, podria implementar acciones conjuntas que mitiguen actividades
como el financiamiento del terrorismo y el lavado de activos, ambos problemas
preocupantes para algunos paises de la region considerablemente rezagados en las

medidas directas para abordarlos.

Palabras Clave: Lavado de activos; criptoactivos; derecho penal; cuarta

revolucién industrial; regulacion.



Abstract

Colombia is not immune to technological advancements; increasingly, people are using
innovation and creativity to improve their daily tasks and needs. The Fourth Industrial
Revolution has brought, among many developments, cryptocurrencies—a type of asset
that is easy to move, secure, and without many limitations, which undoubtedly facilitates
transactions, the buying and selling of services, and offers other benefits. Colombia has
not yet recognized these assets; attempts to regulate them have been unsuccessful,
leading to a disparity in concepts and principles. The objective of this article is to answer
the question: Why might regulatory gaps regarding cryptocurrencies pose a risk in
Colombia? This work analyzes the background and current situation of cryptocurrencies
in Colombia. By comparing regulations in different countries, their evolution, and the
regulatory frameworks that address this phenomenon, it seeks to justify whether
Colombia truly requires a specific regulatory framework for these assets, both for
consumer protection and for the monitoring and control of these types of transactions.
As an important country in the region, Colombia can promote initiatives for the control,
prevention, and oversight of cryptocurrencies. It could also implement joint actions to
mitigate activities such as the financing of terrorism and money laundering, both
worrying problems for some countries in the region that are considerably behind in direct

measures to address them.

Keywords: Money laundry; crypto assets; criminal law, fourth industrial revolution,

regulation.



Introduccioén

Hoy en dia, quienes buscan interactuar con activos digitales en Colombia, como
los criptoactivos, se enfrentan a un vacio juridico y una clara falta de supervisién. Esto
aplica tanto a quienes buscan usarlos legalmente y de acuerdo con los estandares
internacionales para este tipo de bienes y servicios, como a quienes buscan aprovechar

cualquier vacio legal para beneficiarse de alguna actividad ilicita.

Colombia ha avanzado muy poco en la regulacién de este tema, a pesar de que
con el tiempo se ha posicionado entre los paises con mayor intercambio de estos
criptoactivos. Internamente, estos activos ni siquiera estan reconocidos, y no existe un
concepto claro, preciso ni unificado de qué son ni qué abarcan. Lo que hoy en dia existe
es una disparidad de conceptos e ideas sobre lo que estos activos significan para una
cuarta revolucion que avanza rapidamente. Incluso con los intentos ineficaces de
nuestras entidades publicas, permanecen en un limbo legal, ya que los esfuerzos para

abordarlos han sido ineficaces.

Esta incertidumbre juridica se ve agravada por el rapido avance de la tecnologia 'y
los medios disponibles para satisfacer nuestras necesidades. En distintos paises del
mundo y de la region, si bien no pueden seguir el ritmo de la tecnologia, llevan tiempo
trabajando juntos para contrarrestar estas nuevas invenciones y monitorear el rapido
avance de la innovacion, sin descuidar su responsabilidad en materia de vigilancia y
control. A lo largo de este trabajo, revisaremos la normativa de paises lideres como
Argentina, Espafia, México, Estados Unidos y diversos organismos internacionales que
han proporcionado directrices y se han integrado en una serie de recomendaciones y
unificaciones regulatorias que estan orientando estos sistemas legales hacia una via mas
coherente e integrada para quienes participan en la compraventa de criptoactivos,

buscando alternativas mas rapidas y agiles para satisfacer las necesidades.

Los sistemas juridicos en este sentido también se han desarrollado de forma

independiente, pero con ciertas similitudes. Por ejemplo, en paises como Europa y



Estados Unidos, debido a su estrecha vinculacion con importantes contextos econémicos
globales, se han actualizado con rapidez y de forma bastante exhaustiva. Hoy en dia,
cuentan con regulaciones que protegen a sus clientes financieros y también con normas
centradas en la vigilancia y el control de actividades delictivas como el financiamiento del
terrorismo o el lavado de dinero. En esta misma linea, encontramos en nuestra region
estados y sistemas juridicos con marcos regulatorios actualizados en la materia, como
Argentina, México y Brasil, entre otros. Esto demuestra que se trata de un tema de interés
general y que es deber de los estados, e incluso de las organizaciones interestatales,
promover medidas que unifiquen conceptos y creen un marco regulatorio comun en

materia de criptoactivos, su prevencion y gestion.

Diversas organizaciones internacionales han afirmado que la promocién de la
innovacion debe ir acompafiada de una supervision regulatoria para proteger a los
consumidores, fomentar el uso y el funcionamiento de infraestructuras y sistemas de
pago adecuados y, por consiguiente, fomentar la estabilidad financiera. Por ello, diversas
declaraciones y recomendaciones de organizaciones como la ONU, el FMI, la EBA, la
OIOSCO vy otras han abordado directamente el tema de los criptoactivos, intentando
sefalar que se trata de un asunto que debe gestionarse y abordarse para promover un

orden econdmico coherente y cohesionado entre las regiones del mundo.

Tras realizar un analisis comparativo y local del tema de interés en el segundo
capitulo, pasaremos al tercer y ultimo capitulo, donde intentaremos demostrar por qué, a
pesar de los diversos intentos de regular los criptoactivos, Colombia ha sido ineficaz en
su gestion del control y la proteccion, tanto para los usuarios como en su responsabilidad
como Estado lider en la innovacién, el intercambio y la negociacién de estos activos en
la regiéon. El hecho de que Colombia esté cada vez mas rezagada en cuanto a la
actualizacion de la normativa sobre activos digitales es el caldo de cultivo perfecto para
quienes buscan ocultar transacciones, activos y negocios ilicitos, caracteristicas que
también son exclusivas de esta region y de nuestro pais.

Sera también el momento oportuno para analizar cuales de estas normas,

indicaciones o sugerencias comparativas, emanadas de organismos internacionales y



enfocadas en abordar esta situacion que se ha convertido en un problema global, como
podrian aplicarse estos preceptos o, mejor dicho, cudles de estos principios 0 hormas
podrian ser aplicables al marco juridico colombiano, no solo por su viabilidad, sino
también por ser, en términos econdémicos, los mas beneficiosos para nuestro orden
econdémico, social, cultural, etc. En resumen, este estudio busca justificar si este marco
legal unificado de reglas y principios centrado en los criptoactivos y las nuevas
tecnologias disruptivas es realmente necesario para Colombia, dados los riesgos

involucrados.

l. Actualidad de los Activos Digitales en Colombia

Segun Jing-Ping et al. (2021), el bitcoin es una de las mayores innovaciones
financieras de la Cuarta Revolucion Industrial y actia como un impulsor de eficiencia en
la gestion de carteras. La tecnologia avanza rapidamente, incluso mas rapido que las
leyes hoy en dia. Lo que conocemos como la Cuarta Revolucion Industrial es mucho mas
que una serie de avances tecnoldgicos; son ciertos cambios que revolucionaron el mundo

y la forma en que lo entendiamos y satisfaciamos nuestras necesidades.

Pero este concepto no es nuevo, no nacié con las criptomonedas, sus raices o
historia se remontan mucho mas atras, ya que surgieron de la criptografia y estan
estrechamente vinculadas. De hecho, el propio Bitcoin nacié en Japon en 2009 de la
mano de Satoshi Nakamoto; ha transcurrido mucho tiempo en comparacién con los
rapidos avances tecnoldgicos. Almeyda Orozco (2024) afirma que, mas de una década
después de la creacion de Bitcoin, aun buscamos la manera de comprender y regular

esta figura.

En Colombia, se han realizado diversos intentos para regular los activos digitales.
Incluso el Congreso ha presentado proyectos de ley que no han logrado consolidar
regulaciones precisas sobre este tipo de activos, ni al menos establecer directrices o

principios para estos criptoactivos.



El Banco de la Republica (4 de septiembre, 2018) aborda este tema en un
documento técnico, que dice lo siguiente:
* No son una moneda como tal, pues la unica moneda con un respaldo y un poder
liberatorio ilimitado es el peso que emite el Banco de la Republica.

» Para efectos legales no son tenidos en cuenta los cripto activos.

* No son una divisa y no representan efectivo.

* No son un medio de pago exigible.

* No existe obligacion alguna de recibirlos como medio de pago.

* No son activos desde el punto de vista financiero por lo que no constituyen

propiedad para términos contables.

La DIAN y la Superintendencia Financiera de Colombia también han aportado
conceptos y abordado el tema, pero de manera superficial, enfatizando lo que estos
conceptos no son, en lugar de centrarse en unificar decisiones y conceptos que puedan

brindar herramientas para regular esta situacion, y las ideas se han dispersado.

Almeyda Orozco (2024) define al criptoactivo como “un bien activo fijo, intangible,
consistente en una serie de cédigos que reposan en medios magnéticos, cuya creacion
y transaccidon se soportan por tecnologia criptografica para efectos de su validacion”
(p.74). El concepto de criptografia se remonta a muchos afos atras, incluso a las
comunicaciones nazis durante la Segunda Guerra Mundial. Sin embargo, esta
tecnologia, utilizada hoy en dia para las criptomonedas y sus transferencias, evoluciono
y revoluciond el mundo de la economia y la banca globales hace décadas. Hoy, se ha

convertido en un tema de interés mundial.

Segun el Banco Central de Chile (2018)

Los criptoactivos son un tipo de activo que se genera utilizando la tecnologia DLT,
que son representaciones de valor que operan en sistemas descentralizados
basados en tecnologias de registro distribuido (DLT). Las funciones de los
criptoactivos pueden ser variadas e incluyen tanto la representacion de un valor,

entendido, por ejemplo, como un derecho sobre el patrimonio de su emisor; como



las de intentar ser utilizados como un medio de pago y servir funciones similares
a las del dinero. Esta ultima funcién se relaciona con su comun denominacion de

criptomonedas (parr. 1).

En paises como Argentina, Chile e incluso Peru, se estan impulsando reformas y
leyes al respecto. No se le atribuye el mismo valor ni significado que a la moneda; en
estas regiones, se observa que puede tener cierta similitud con el dinero. Esto lleva a un
primer problema: la clasificacion de estos activos digitales. Esto ya se ha debatido. Segun
Almeyda Orozco (2024), la definicidn incluida en el proyecto de ley mas reciente en
Colombia es imprecisa, ya que “se esta limitando su utilizacion al intercambio de bienes
y servicios, sin tener en cuenta que pueden existir multiples usos, que sobrepasan el de

simple medio de cambio” (p.72).

Hoy en dia, este tipo de bienes digitales se utilizan en diferentes areas de nuestra
interaccion social, satisfaciendo diversas necesidades. Este tipo de tecnologias no son
simples pagos, hoy los activos digitales son mucho mas. Almeyda Orozco (2024) aclara
que el concepto de “criptoactivo” no se remite unicamente a las cripto monedas, pues
dentro de los criptoactivos segun el autor en este grupo encontramos también “tokens,
los Non-Fungible Tokens o NFT, las criptomonedas y las Alt-coins” (p.75). Todos los
criptoactivos tienen diferentes usos y maneras de satisfacer diversas necesidades. Sin
duda, son propuestas innovadoras, pero es precisamente por eso que estas nuevas
tecnologias representan un desafio para nuestro sistema juridico, y mas concretamente

para el derecho penal.

El funcionamiento de una organizacién delictiva tiene varios pilares
fundamentales, uno de ellos es el financiamiento, segun Buitrago Ruiz y Monroy Victoria

(2009):
Estas organizaciones han utilizado el sistema financiero para consumar varios

hechos que constituyen atentados contra bienes juridicos protegidos por el

derecho penal, en este punto debemos hacer especial énfasis, pues la poca



regulacion y la falta de un marco tedrico especifico pueden estar vulnerando o

lesionando algunos bienes juridicos (p. 257).

En este caso podriamos hablar del bien juridico denominado los “delitos contra el
orden econdmico social”, consagrados en el titulo X de nuestro cédigo penal, Ley 599 de
2000. Este titulo establece una seccién importante que protege especificamente un
derecho legal que podria verse afectado por el uso indebido de activos digitales. Si bien
la importancia de la economia es innegable, pues es la base de toda sociedad, es

precisamente por ello que su regulacion es tan relevante.

Dentro de la misma obra Buitrago Ruiz y Monroy Victoria (2009) senalan que,
Desde hace muchos afios y ante la zozobra que causan los comportamientos
antijuridicos en el sistema financiero, se ha pretendido recobrar la confianza en el
sector por medio de normas de caracter penal, que tratan de solucionar la crisis

que se viene presentando desde hace mucho tiempo (p.257).

Actualmente, en Colombia no existe un marco juridico creado para regular los
activos digitales y generar confianza entre los usuarios y compradores de este tipo de
activos. Tampoco existe una prevencion clara ni un monitoreo preciso de los actores que
podrian hacer un uso indebido de estos mecanismos y tecnologias de vanguardia, fruto

de los avances tecnoldgicos de la Cuarta Revolucion Industrial.

Nos enfrentamos al mismo desafio, pero en circunstancias diferentes. Si bien
existe una regulacion global sobre el tema, los actores ilicitos se aprovechan del control
limitado, el anonimato y las limitaciones para usar estas redes financieras
descentralizadas como herramienta para impulsar sus actividades delictivas, como el
trafico de armas, drogas, personas, extorsion y secuestro.

En realidad, la tecnologia esta avanzando bastante rapido. Almeyda Orozco
(2024) sostiene que la tecnologia progresa a un ritmo mucho mas acelerado que la
capacidad del derecho para regularla. Es evidente que esto supone un desafio para el

orden econoémico y social, ya que la intervencion estatal sera clave en este sentido. Ya
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hemos visto como Estados Unidos, mediante la intervencion fiscal, ha buscado regular la
situacion durante afos. Esto también debe analizarse desde la perspectiva del
consumidor financiero, ya que este consumidor financiero que actua de buena fe debe

ser protegido.

Por esta razén, vale la pena analizar los sistemas juridicos que posiblemente
tengan una ventaja en este asunto. No es ningun secreto que el sistema juridico
colombiano también se compone en parte de derecho comparado, importado de otros
paises y que ha funcionado. Por lo tanto, en el siguiente capitulo, analizaremos qué
sistemas juridicos han desarrollado normas destinadas a regular los activos digitales,

cual es su objeto y propésito, y luego intentaremos ver cuales han sido sus resultados.

Il. Analisis Normativo

Tras analizar los conceptos que abordaremos y discutir su contexto y
funcionamiento, examinaremos la normativa en la regién, su evolucion y como se ha
regulado en diferentes paises. Para esto, dividiremos este capitulo en cuatro subtitulos
en los que intentaremos comparar la normativa vigente en Colombia con la de otros
paises vecinos que comparten un contexto y caracteristicas similares. Esto ayudara a
determinar si Colombia aun carece de normativa en la materia para prevenir la comision
de ciertos delitos, como el lavado de activos, el financiamiento del terrorismo y otras
actividades que requieren la accion proactiva de las autoridades estatales, o si, por el

contrario, existe una falta de regulacién y vacios regulatorios en esta materia.

2.1. Colombia

Como se mencioné anteriormente, los intentos de crear una regulacion
actualizada, unificada y detallada sobre el concepto de activos digitales o criptoactivos
han sido insuficientes. El Proyecto de Ley 268 de 2019 se presentd en el Congreso de la
Republica, buscando regular a los proveedores de servicios digitales, como lo han hecho

otros paises, estableciendo garantias y requisitos minimos para este tipo de intercambio
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de bienes y servicios. Este proyecto de ley no prospero y las camaras carecieron de

consenso.

Un afo antes, se presentd un proyecto de ley denominado "Por el cual se regula
el uso de las monedas virtuales o criptomonedas y las formas de transaccion con ellas
en el territorio de Colombia y se dictan otras disposiciones", bajo el Proyecto de Ley 028
de 2018. Este intento de regular este tipo de activos también fracas6 por falta de
mayorias, pero demuestra la necesidad de regular el concepto, ya que se ha convertido

en una situacion de interés nacional e internacional.

En Colombia, contamos con un modelo de Estado social, que tiene un impacto
fundamental en el marco juridico penal, ya que protege los bienes juridicos. La politica
criminal de nuestro Estado debe estar orientada a proteger los derechos fundamentales
de cualquier vulneracién. El articulo 333 de la Constitucion colombiana establece: “La
actividad econdmica y la iniciativa privada son libres, dentro de los limites del bien comun.

Para su ejercicio, nadie podra exigir permisos ni requisitos, sin autorizacion de la ley.”

Es decir, en este modelo propuesto “la ley delimitara el alcance de la libertad econémica
cuando asi lo exija el interés social, el ambiente y el patrimonio cultural de la nacién”,
esto incide directamente en el analisis de los delitos tipificados en el titulo contra el orden
econdmico y social, asi como en el examen de estas nuevas formas de propiedad y sus
métodos de transmision. El orden econdmico va a constituir el objeto de proteccion del

derecho penal econdémico.

Colombia comienza a presentar deficiencias en la regulacion especifica de activos
digitales. Esto se evidencia en la falta de un marco regulatorio concreto, limitado
unicamente a comunicaciones y declaraciones de entidades publicas de forma dispersa
y sin una vision comun. Colombia es uno de los paises de la region que mas
transacciones realiza de activos digitales. Segun el informe del segundo trimestre del afio
2025 de la Superintendencia Financiera de Colombia la tendencia es clara: “81% de las

operaciones se hicieron por canales no presenciales”. En informes trimestrales
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anteriores, este auge ha continuado y ha seguido aumentando, con las transacciones
digitales en Colombia creciendo de manera sostenida y posicionandose como el método

preferido por los colombianos.

Estos datos refuerzan la necesidad de implementar ideas que contribuyan a un
marco regulatorio, ya que el deber de los diversos poderes publicos ahora es aunar
esfuerzos para abordar una necesidad del sistema financiero. El mundo se mueve y se
transforma a través de la cuarta revolucion industrial a la revolucion tecnoldgica, y el
sistema financiero ya lo ha evidenciado en sus informes. Por esta razon, los sistemas
judiciales y legislativos deben estar a la vanguardia de estos temas, creando regulaciones
gue controlen la actividad y castiguen a quienes abusen de las herramientas que brinda

la tecnologia.

Buitrago Ruiz y Monroy Victoria (2019), sefialan que el derecho penal no puede
intervenir ante cualquier perturbacion en la comunidad, sino que debe limitarse a la
proteccion de los valores fundamentales del orden social (p.260), la pregunta que debe
hacerse es ¢ Este fendmeno altera el orden social hasta tal punto que se hace necesaria
la regulacion? Como veremos a continuacion, en algunos estandares comparativos, en
algunas partes del mundo, ya se ha determinado que es necesario un marco legal o
normativo para regular los vacios regulatorios relacionados con la transferencia y

adquisiciéon de este tipo de valores.

2.2. Argentina

Argentina comenzd a implementar regulaciones sobre prevencion de delitos
financieros hace varios afos; la regulacion de los activos digitales en la region sur ha
sido progresiva. La Ley 25.246 de 2000 inici6 una serie de modificaciones mediante
regulaciones posteriores, estableciendo la obligacibn de reportar transacciones
sospechosas que puedan estar vinculadas al lavado de activos. También incluyd, como

veremos en otros ordenamientos juridicos, a los proveedores de servicios de activos
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virtuales (PSAV) como entidades obligadas a declarar y proporcionar este tipo de

informacion.

Argentina lleva varios anos avanzando en la regulacién de los activos digitales, y
sus transacciones ahora son monitoreadas. También se han creado y modificado normas
punitivas para apoyar la lucha contra delitos como el lavado de activos, la captacion ilegal
y la financiacion de otras actividades delictivas. Mediante la Resolucion General 994 de
2024, la Comisién Nacional de Valores emiti6 el "Proyecto de Resolucion General sobre
el Sistema de Registro de Servicios de Activos Virtuales". Este es el resultado de varios
afnos de esfuerzos legislativos y judiciales en Argentina para crear un marco regulatorio

s6lido adaptado a las nuevas modalidades de intercambio de bienes.

En la sefialada resolucién, se menciona el concepto de "Proveedores de Servicios
de Activos Virtuales", ya que el Articulo 4 de la Ley N.° 25.246 describe a “cualquier
persona humana o juridica que realice intercambio de activos virtuales y monedas de
curso legal, intercambio entre UNA (1) o mas formas de activos virtuales, transferencia
de activos virtuales, custodia o administracion de activos virtuales o instrumentos que
permiten el control de los mismo” Estas personas, que se encuentran calificadas en estos
supuestos, estan sujetas a diversas medidas en Argentina, tanto penales como

administrativas.

Desde una perspectiva mas actual, la Resolucion General N° 994 de 2024 de la
Comisién Nacional de Valores de Argentina indica que, ademas de los distintos avances
normativos como la modificacidon del coédigo penal en la Ley 25.246, también la
concordancia con distintas normas posteriores como la Ley N° 27.739 o 26.831, estos
esfuerzos estan en proceso de evaluacién por parte del Grupo de Accidon Financiera
Internacional (GAFI) para revisar las politicas adoptadas por el gobierno argentino contra

el lavado de activos o el financiamiento del terrorismo.
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2.3. México

México, ante la creacién de normas para regular este fendmeno, creo6 la Ley
Fintech en 2018, la cual busca clasificar en una ley a las instituciones tecnoldgicas
vinculadas a la transferencia de lo que denominan "Activos Virtuales", un término mas
amplio que el de moneda virtual. El articulo 30 de la misma Ley define un activo virtual
como "la representacion de valor registrada electronicamente y utilizada entre el publico
como medio de pago para todo tipo de actos juridicos y cuya transferencia unicamente
puede llevarse a cabo a través de medios electronicos" (p. 197). Sin embargo, la
regulacién ha sido insuficiente. El Banco de México seria el encargado de implementar
el reconocimiento segun sus condiciones. Si bien la ley define conceptos, también aclara
que este tipo de monedas no son de curso legal, por lo que, una vez mas, no existe
autoridad para proteger, salvaguardar ni brindar seguridad a quienes decidan utilizarlas,

previniendo actividades ilicitas (Tirado Galvez, 2024).

Los avances en México son recientes, ya que no se habian presentado otras
propuestas de este tipo antes de los proyectos impulsados en 2018, como la Ley Fintech.
Sin duda, la eficacia alcanzada por esta regulacion es significativo, ya que consolida un
objeto, un concepto como el de "activos virtuales", y ciertas limitaciones. También define
las autoridades de control. La regulacion de estos activos quedd en manos del Banco de
México (Banxico) y la Comision Nacional Bancaria y de Valores (CNBV), entidades
responsables del sector financiero y ahora se encargan de autorizar a las instituciones
Fintech y establecer los parametros para la operacion de estos activos. (Circular 1/2023.

Banco de México).

2.4. Unién Europea
La Union Europea avanza con una legislacion solida en el marco de los activos
digitales, alli se han producido reglamentos como Mica, asumiendo la responsabilidad de

regular y sancionar el incumplimiento de estas regulaciones, el primer paso para evitar

conductas de blanqueo de capitales al igual que en otras legislaciones comparadas fue
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la implementacion de criterios regulatorios dirigidos a que las entidades financieras
incorporen medidas de debida diligencia a los clientes, es decir, controles que permitieran
predecir la finalidad ilicita o irregular de las operaciones pretendidas y en su caso

obstaculizar la transaccién (Pérez Marin, 2023).

La Autoridad Bancaria Europea (EBA) es un organismo interestatal europeo
responsable, entre otras cosas, de supervisar la proteccién del consumidor financiero y
las finanzas digitales en toda la Uniéon Europea (UE), asi como de supervisar la
prevencion de practicas como el lavado de activos y la financiacion del terrorismo. La
EBA ha llevado a cabo diversas actividades de supervision, especificamente en el ambito
de las finanzas digitales y los criptoactivos, con el fin de implementar el marco regulatorio
de la Unidn Europea sobre los mercados de criptoactivos (MICA). En el documento de
supervision de 2024 publicado este afio, podemos destacar varios datos importantes.

En los mismos términos, la Autoridad Suiza de Supervision del Mercado Financiero
(FINMA) aprobo el primer fondo de criptomonedas bajo legislacion suiza en 2021,
reconociéndolo y adhiriendo a otras recomendaciones de entidades interestatales
internacionales. Este fondo se dedica principalmente a invertir en criptoactivos, es decir,

en tecnologia blockchain o de registro distribuido, que ya hemos mencionado.

La Unién Europea, a nivel comunitario, ha introducido lo que denominan "5AML y
6AML" o "5AMLD", que por sus siglas diria en inglés “Anti-Money Laundering Directive”.
Se trata principalmente de directrices vigentes desde el 10 de enero de 2020 en relacién
con la 5AML. A nivel europeo, se han dado cuenta de que, si bien ya existen buenas
practicas como las del FATF/GAFI y son importantes, los paises deben implementar
procedimientos similares de identificacion y control a nivel interno o nacional.

Mediante directivas del Parlamento Europeo y del Consejo (2018), ambos han advertido
sobre la creciente convergencia entre la delincuencia organizada y el terrorismo,
sumandose a los llamamientos de Organizacion de las Naciones Unidas (ONU), Interpol
y Europol. Este nexo ha permitido que estos actores evolucionen mediante el intercambio
de conocimientos y apoyo. Estos vinculos entre grupos delictivos y terroristas constituyen

una creciente amenaza para la seguridad de la Union. Prevenir el uso del sistema
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financiero para el blanqueo de capitales o la financiacion del terrorismo es parte integral

de cualquier estrategia para abordar esta amenaza.

2.5. Estados Unidos

Estados Unidos lleva tiempo regulando los criptoactivos. El Servicio de Impuestos
Internos, (IRS) también conocido como el Servicio Interno de Rentas, es la instancia
federal del gobierno estadounidense encargada de la recaudaciéon fiscal y el
cumplimiento de las leyes tributarias. El IRS (2014) senalé que «la moneda virtual que
tiene un valor equivalente en moneda real, o que actua como sustituto de esta, se
denomina moneda virtual «convertible»» (Seccién 2). Esto significa que, desde 2014,
reconocieron que no se le podia dar la misma categoria de un billete, moneda o papel

moneda de Estados Unidos, pero si entendian la equivalencia entre dichos bienes.

En Estados Unidos, las regulaciones son rigurosas. Tan solo en junio de este aino
(2025), segun datos del Fondo Monetario Internacional (FMI), el Departamento de
Justicia anunci6 la mayor incautacion de criptoactivos en la historia de Estados Unidos:
225 millones de ddlares (Fondo Monetario Internacional, Combatiendo la delincuencia
tecnoldgica, 2025), dinero que seria producto de un tipo de fraude conocido como “pig
butchering”, una estafa romantica en la que los delincuentes enganan a sus victimas y

se lucran a costa de ellas.

Es evidente que, en Estados Unidos, la sdlida regulacion de su economia y el
rapido avance tecnoldgico permiten proteger diversas transacciones con activos
digitales. En Colombia, los intentos han fracasado. Segun el Comité contra el Terrorismo
(CCT) del Consejo de Seguridad de las Naciones Unidas, «los terroristas necesitan
fondos para operar». Estos fondos se utilizan para adquirir armamento, equipamiento,
logistica, suministros, etc. Es importante detener estos flujos, ya que representan una
amenaza para los Estados y la economia. Ademas, el mismo consejo sefialé que “los

Estados Miembros estan cada vez mas preocupados por el uso indebido que hacen los
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terroristas de internet y otras tecnologias modernas para recaudar fondos, incluso

mediante monedas virtuales” (ONU, 2021).

2.6. Normativa Internacional (Soft Law)

La ONU (2022). En su informe de politicas mediante estos documentos técnicos,
cortos y estratégicos que prepara la secretaria general, agencias, programas u organismos
especializados buscan explicar un problema global o regional. En el Informe 102 lo han
catalogado como: “The cost of doing too little too late: How cryptocurrencies can undermine
domestic resource mobilization in developing countries” El costo de hacer demasiado poco
y demasiado tarde: Cémo las criptomonedas pueden socavar la movilizacion de recursos

internos en los paises en desarrollo.

La organizaciéon senala en este documento técnico que la financiacion para el
desarrollo requiere que los paises en desarrollo frenen el flujo de recursos financieros,
incluso a través de un nuevo canal: las criptomonedas. Este organismo internacional deja
claro que la comunidad internacional debe actuar con rapidez e implementar una
regulacién global integral de las criptomonedas y un sistema de intercambio de
informacion, lo cual constituye un mensaje contundente en los asuntos internacionales

sobre este tema.

Luego de realizar un analisis que recopilé diferentes perspectivas y desarrollos
regulatorios actuales en nuestra region, ahora corresponde analizar el impacto actual de
este tipo de transferencias en nuestro pais, qué resultados objetivos se pueden destacar
y qué queda por implementar en nuestro ordenamiento juridico, tanto para la proteccién
de los usuarios de este tipo de tecnologias y activos digitales como para la prevencion
de actividades ilicitas, el lavado de activos y el financiamiento de otras conductas

reprobables por el ordenamiento juridico.

La directora del Fondo Monetario Internacional en la conferencia internacional

sobre dinero digital en Seul, Corea del Sur, en 2023, sefald lo siguiente: “La infancia de
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las criptomonedas trae a la mente el Lejano Oeste de la historia estadounidense” (parr.
3) porque segun la Sra. Georgieva el Lejano Oeste era un lugar escabroso y, dado que
la vigilancia escaseaba tanto como la legislacion y la regulacién, era terreno fértil para
quimeristas y delincuentes (parr. 6), algo similar a lo que sucede hoy con los criptoactivos,

aunque tuvieron un inicio incierto se han fortalecido.

En la misma conferencia, la directora sefald que, lejos de ser una posibilidad
descabellada, en el futuro podria considerarse el uso generalizado de criptoactivos.
También indicoé que (i) Bitcoin se cotiza a su valor mas alto desde abril de 2022, (ii) la
capitalizacién de mercado de las criptomonedas se ha duplicado en el ultimo afio, (iii) las
busquedas del término "bitcoin" son ahora aproximadamente 20 veces mas frecuentes

que las de "salud y bienestar" y siete veces mas frecuentes que las de "cambio climatico".

M. Realidad Actual y la Necesidad de un Disefio Normativo Enfocado

Es evidente que Colombia se encuentra cada vez mas rezagada en la regulacion
de estos temas. El legislador ha evitado examinar detenidamente la rapida evolucion de
la tecnologia y todos sus medios, ignorando su amplia aceptacién en nuestra sociedad y
en el intercambio comercial. Son precisamente estas fragmentaciones entre la realidad y
las regulaciones las que los actores maliciosos explotan para aprovecharse y obtener el
maximo beneficio posible. La falta de una regulacién clara no solo ha contribuido a que
los actores criminales se beneficien con impunidad, sino que también demuestra una vez
mas la ineficacia del Estado para cumplir con sus obligaciones de prevenir ciertas
conductas ilicitas. En 2023, la DIAN emitié un concepto unificado sobre criptoactivos,
donde proporciona definiciones y busca dar tratamiento fiscal a este tipo de activos.
Colombia se posiciona cada vez mas como uno de los paises sudamericanos donde se
ha producido el mayor intercambio de criptomonedas en los ultimos afos. Esto no ha
pasado desapercibido para la autoridad tributaria, por lo que ha promovido la imposicion
de regulaciones destinadas a gravar los ingresos y rentas generados por el intercambio
o la comercializacion de criptomonedas. Sin embargo, esta regulacién sigue siendo

insuficiente para combatir otros tipos de conductas.
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Claramente los criptoactivos aportan beneficios como innovacion, fiabilidad,
seguridad, reduccion de costes, tiempo y procesos, pero los nuevos riesgos que
introducen también son muy reales. Por ello, Padilla Sanchez (2025) plantea la necesidad
de regular la creacion o emisién (issuance), distribucion (distribution), intercambio
(trading) y custodia (custody) de estos activos, de estos activos, ya que, como sefiala la
OICV, se debe fomentar la innovacion, pero con un adecuado equilibrio en la supervision

regulatoria.

La Organizacion Internacional de Comisiones de Valores (OICV), en su informe
del 16 de octubre de 2025, denominado "FR/13/25", ofrece una serie de
recomendaciones para los mercados de criptomonedas y activos digitales que conviene
revisar para estructurar ideas y principios. Estas recomendaciones buscan dotar de
mayor coherencia a los marcos regulatorios, buscando la integridad del mercado y la

proteccion de los inversores.

Simultdneamente, el Consejo de Estabilidad Financiera (FSB), el organismo
internacional encargado de supervisar el sector financiero ha monitoreado y evaluado el
progreso de las jurisdicciones en la implementacion de las recomendaciones de alto nivel
de la OICV para la regulacion y supervision de los mercados de criptoactivos y otros
sistemas. Las recomendaciones de politica de la OICV para los mercados de
criptoactivos y activos digitales se publicaron en 2023 y estan disefiadas para respaldar

la coherencia de los marcos regulatorios y de supervision.

Algunas de las recomendaciones abordan estandares comunes para los resultados
regulatorios, la gobernanza organizacional, la vigilancia del mercado, el fraude y el abuso
de mercado, una mayor cooperacion regulatoria y una recomendacién general para la
custodia, entre otros. La revision tematica del FSB sobre el marco regulatorio global para

las actividades de criptoactivos (2025) destaca varias perspectivas clave:
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» Crecimiento del mercado: El mercado de criptoactivos ha aumentado en tamano,
con una capitalizacion de mercado de 3.9 billones de délares (USD 3.9tn) al 31 de
julio de 2025.

+ Establecoins: Los establecoins han incrementado su escala (capitalizacion de
mercado aproximadamente USD 262.3 mil millones) y su uso se ha diversificado.
Su uso ilicito ha estado en aumento, superando a Bitcoin como el criptoactivo mas

utilizado en actividades ilicitas entre 2022 y 2024.

* Nuevos modelos de negocio: Se observan nuevos modelos de negocio y riesgos
emergentes, incluyendo el staking (con un valor total de activos staked de mas de
USD 200 mil millones en los protocolos de Solana y Ethereum en julio de 2025),
los préstamos y endeudamientos de criptoactivos, y el uso de inteligencia artificial
(IA) en el comercio, la ejecucion de contratos inteligentes y las estafas. (Consejo
de Estabilidad Financiera, informe del 16 de octubre de 2025).

Segun la Superintendencia Financiera de Colombia, en su informe de operaciones
del segundo trimestre de 2025, la mayoria de los canales utilizados en operaciones
monetarias y no monetarias se realizaron a través de aplicaciones moviles. La tendencia
es evidente: el comercio, la sociedad y el mundo entero se estan orientando hacia medios
tecnologicos para mejorar aspectos de sus vidas. Esta tendencia se ha acentuado con

los afos, y estos medios o canales se han vuelto cada vez mas populares.

En palabras de Goémez Moreno (2024), es un proceso que ha dado origen a la
«economia digital», un entorno en el que los dispositivos moviles, internet y las
plataformas digitales son fundamentales (p. 12). La economia actual se ha transformado,
y estas nuevas tendencias estan marcadas por la creacién, distribucién y consumo de
bienes y servicios a través de plataformas digitales. Esta es también la razon del auge
de los criptoactivos, ya que las personas han encontrado en la tecnologia nuevas formas
mas agiles, sin intermediarios y con escasa regulacion, donde se pueden transferir

grandes cantidades de dinero sin mucho papeleo.
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En este mismo sentido, este autor, afirma que, “a pesar del interés de diferentes
actores globales, como Estados, empresas, sociedad civil, organizaciones y otros, la
rapida evolucién de la tecnologia ha generado importantes vacios regulatorios en muchas
jurisdicciones” (p. 14). Alo largo de este trabajo, hemos expuesto como Colombia es una
de esas jurisdicciones que aun no ha avanzado en estos temas tecnoldgicos disruptivos
y actuales. Cada vez contamos con menos herramientas para afrontar los retos de estas

nuevas revoluciones.

Si los criptoactivos no se reconocen en Colombia y el Banco de la Republica
continua ignorando su uso cada vez con mayor frecuencia, se abre la posibilidad de que
los consumidores de estos servicios queden en un limbo juridico y actores maliciosos se
aprovechen de estos vacios. En el dictamen del 23 de enero de 2025, la Secretaria de la
Junta Directiva del Banco de la Republica reiteré las diferencias que se han presentado
con respecto a los criptoactivos, pero también invitd a seguir los proyectos de ley
presentados en el Congreso de la Republica, ya que enfatiza que la regulacion
colombiana no menciona explicitamente los activos digitales y las operaciones conexas,
por lo que el banco no esta en condiciones de emitir una opinion sobre su naturaleza ni

sobre la legalidad de las actividades relacionadas.

Desde esta perspectiva, la persecucién y el control de los delitos relacionados con
este tipo de bienes, como los criptoactivos, resulta imposible. Si bien se ha demostrado
que los criptoactivos constituyen una nueva forma de financiacion para el sistema
juridico, su desconocimiento mediante el analisis penal dificulta la materializacion de
varios tipos de delitos, como el lavado de activos. Este tipo de delito, al analizar sus
elementos, requeriria que al menos el acto de ocultaciéon o evasion esté relacionado con
un activo. Actualmente, Colombia no reconoce los criptoactivos, lo que significa que,
desde una perspectiva penal, no se podria tipificar el delito contemplado en el articulo
323 del Codigo Penal (Ley 599 de 2000):

Articulo 323 — Lavado de activos: El que adquiera, resguarde, invierta, transporte,

transforme, almacene, conserve, custodie o administre bienes que tengan su
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origen mediato o inmediato en actividades de trafico de migrantes, trata de
personas, extorcion, enriquecimiento ilicito secuestro extorsivo, rebelion, trafico de
armas, trafico de menores de edad, financiacion del terrorismo y administracion
de recursos relacionados con actividades terroristas, trafico de drogas toxicas,
estupefacientes o sustancias psicotropicas, delitos contra el sistema financiero,
delitos contra la administracion publica, contrabando, contrabando de
hidrocarburos o sus derivados, fraude aduanero o favorecimiento o facilitacién del
contrabando de hidrocarburos o sus derivados, en cualquiera de sus formas, o
vinculados con el producto de delitos ejecutados bajo concierto para delinquir, o
le dé a los bienes provenientes de dichas actividades apariencia de legalidad o los
legalice, oculte o encumbra la verdadera naturaleza, origen, ubicacion, destino,

movimiento o derecho sobre tales bienes (Articulo 323 ).

Este es un articulo extenso que parece abarcar diversas actividades ilicitas y su
financiacion, pero la delincuencia también se moderniza constantemente. Cosas que
antes requerian desplazamiento fisico ahora se pueden hacer desde un teléfono celular.
Los criptoactivos desmantelan una forma de lavado de dinero en Colombia, pues no se
reconocen como un activo o bien susceptible de satisfacer necesidades ni de utilizarse
como medio de pago. Cualquiera que cometa cualquiera de estas actividades utilizando
un criptoactivo no cumpliria con los requisitos de ilegalidad segun la legislacion penal

colombiana.

Puede parecer un poco fuera de contexto, pero lo que antes parecian regulaciones
sblidas para prevenir la financiacion de diversas actividades ilicitas ahora ha
evolucionado con los criptoactivos. Quizas por su falta de reconocimiento, no
entendamos por qué se usan tan ampliamente. Como vimos, Argentina modificé su
cédigo penal para incluir los criptoactivos como delito de blanqueo de capitales, ya que
estan estrechamente vinculados a la elusion de este tipo de persecucion penal.

Conclusion
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Colombia tiene la responsabilidad regional y nacional de regular asuntos de
interés, tras observar un retraso en la legislacion de normas que estén a la vanguardia
de los cambios actuales en tecnologia, innovacion, cultura y comercio. El mundo no se
detiene, ni tampoco la evolucion tecnoldgica. Lejos de debilitarse, estos medios son cada
vez mas utilizados por nuestra sociedad. Esto requiere la creacion de normas con esta

perspectiva, con innovacién y con visién de futuro.

A nivel regional, se podrian explorar ideas sobre las organizaciones interestatales
de las que Colombia es miembro, por ejemplo, la Comunidad Andina (CAN), ya que esta
organizacion podria adherirse a las diversas recomendaciones internacionales y
determinar cuales son aplicables a nuestra realidad a través de su tribunal, y
posiblemente también ejercer algun tipo de control o supervision sobre la implementacion
de las recomendaciones. Como pais importante en la unién, Colombia podria promover
iniciativas para el control, la prevencion y la vigilancia de los criptoactivos. Esto también
podria implementar acciones conjuntas para promover estrategias dentro de esta union
para mitigar actividades como el financiamiento del terrorismo y el lavado de activos,
ambos problemas preocupantes para los paises miembros y que han evolucionado
rapidamente, dejando a Colombia, Bolivia, Peru y Ecuador considerablemente rezagados

en las medidas directas para abordarlos.

Segun Jescheck & Weigend (2014) y su teoria moderna, “la imputacion objetiva
también es ineficaz cuando el resultado queda fuera del ambito de proteccion de la ley”
(p. 424). Desde este aspecto, la determinacion de dafios o fraude cometidos a través de
medios digitales, como hemos analizado a lo largo de este trabajo, plantea un desafio
para el sistema penal, ya que la teoria moderna de la imputacién exige la creacion de un
riesgo legalmente desaprobado. Hoy en dia, dicha imputacién objetiva es imposible, ya
que ni siquiera existe lesion de ningun derecho juridico cuando la accion se realiza a

través de un criptoactivo.

A partir de esta misma teoria, este fendmeno ya no seria lo que ellos llamaria

“ausencia de un peligro juridicamente relevante” (p.423), pues distintos organismos
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internacionales, incluida Naciones Unidas, vienen advirtiendo del riesgo en la falta de
control de los criptoactivos, el lavado de dinero y el financiamiento del terrorismo son solo

algunos ejemplos.

Comparar regulaciones nos permite obtener perspectivas o estudios que se vienen
desarrollando desde hace tiempo. Por ejemplo, en el caso de Argentina, vimos cdmo han
tenido regulaciones enfocadas en criptoactivos durante varios afios. En Colombia, nos
enfrentaremos al reto de crear un marco legal que respete las garantias ya protegidas
por la convencion. El profesor Zaffaroni (1998) sefiala que “los cédigos no pueden ignorar
el principio de legalidad, la garantia del debido proceso, el principio de culpabilidad, etc.”
(p. 240). Por lo tanto, las regulaciones propuestas desde el inicio deben tener una
perspectiva garantista sobre estos principios fundamentales, lo cual deberia reflejarse en
cualquier modificacion que podamos realizar en nuestro ordenamiento juridico. Como se
menciono anteriormente, la vigilancia y el control de estos activos digitales podrian

implicar la intervencion de derechos.

En sintesis, el proceso en casi todos los paises que hemos analizado es el mismo:
el banco central, la autoridad monetaria de cada pais, reconoce este tipo de activos y les
asigna una categoria y definicién, como vimos en los ejemplos de México, Chile y
Argentina, en el caso mas reciente. Posteriormente, el organismo interno encargado de
la supervision y el control del sistema financiero, por ejemplo, en Colombia, la
Superintendencia Financiera, comienza a regular y autorizar la prestacion de servicios
relacionados con criptoactivos, protegiendo los derechos de los consumidores
financieros, como vimos en el ejemplo de Argentina, pero también ejerciendo un control
y una supervision constantes. Por ello, modificaron su cédigo penal en el articulo 4 de la
Ley N.° 25.246. Deberiamos seguir este mismo proceso en Colombia; estos esfuerzos

deben ir acompafados de iniciativas legislativas que avancen en la misma direccion.
Segun un estudio de Chainalysis, (2024) Colombia ya se encontraba dentro del

top 40 de paises con mas adopcidn de criptoactivos en el mundo, este afio ya se

encuentra dentro del top 10 en intercambio y transacciones de estos activos, debido a
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este creciente auge y a la necesidad de proteger al consumidor final que quiera utilizar
estas innovaciones, es necesario unificar un concepto claro y una regulacion frente a los
criptoactivos, también se debe incrementar la vigilancia y el control para evitar que se
materialicen las diferentes alertas frente al lavado de activos y la financiacion del
terrorismo u otros delitos, por lo tanto, se debe prevenir, regular y sancionar el uso

indebido de estos medios y activos digitales.
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