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GLOSARIO

Internet: gran red internacional de computadores que permite compartir recursos.

Es decir, mediante computadores, establecer una comunicacion inmediata con
cualquier parte del mundo para obtener informacion sobre un tema de interés. (De la
cuadra, 1996).

Riesgo: contingencia o proximidad de un dafio (Real Académia de la Lengua,

2015).

Ciberacoso: acto agresivo e intencionado llevado a cabo de manera repetida y

constante a lo largo del tiempo, mediante el uso de formas de contacto electrénicas.
Smith (2000, citado por Oliveros, Amemiya, Condorimay, Oliveros, Barrientos y
Rivas, 2012).

Grooming: conducta de aquel sujeto adulto que a través de las TIC, propicia un
acercamiento al menor con el proposito de cometer un delito contra su libertad e

indemnidad sexual (Diaz-Cortés, 2012).

Sexting: Sexting: es el envio por parte de los jovenes de mensajes de texto de

caracter erdtico. (Aguirre-Gamboa, Zavariz-Vidaiia y Casco-Lopez, 2012).
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Pornografia: es la tendencia de la representacion grafica, sonora y/o escrita a

excitar sexualmente (Diez, 1982),

Cibernético: perteneciente o relativo a la virtualidad (Real Academia de la Lengua

Espafiola, 2015).

Internauta: persona que navega por Internet (Real Academia de la Lengua

Espafiola, 2015).
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RESUMEN

El acceso y uso de dispositivos que facilitan la conexion a Internet, asi como el de
las tecnologias de la informacion y la comunicacion (TIC) se han convertido en una
actividad cotidiana y en los estudiantes de la Institucion Educativa Joaquin Cardenas
Gomez del municipio San Carlos, Antioquia no es la excepcion. Esta investigacion
exploro los riesgos a los que estan expuestos los estudiantes del grado sexto hasta el
grado once de dicha institucion al hacer uso de Internet y las actividades rutinarias
que ellos realizan. Para ello se disefid un instrumento el cual fue validado a través del
Juicio de Expertos teniendo coeficientes de validez de contenido (CVC) superiores a
0,75 en las distintas dimensiones (Actividades rutinarias = 0,7639; Ciberacoso =
0,7913; Grooming = 0,9044; Exposicion datos personales= 0,8952; Exposicion
pornografia = 0,9156 y Sexting = 0,9044) que denotan que el instrumento es valido y
mediante el coeficiente Alfa de Cronbach se determin6 que es confiable.

Los resultados muestran que los estudiantes tienen acceso a Internet porque disponen
de un equipo de computo en su casa (72,45%) conectado a Internet (60,3%) V siete de
cada diez estudiantes se conecta a Internet todos los dias. Hay poca supervision por
parte de los padres, 57,9% de los estudiantes afirmaron que sus padres no los
controlan cuando hacen uso de Internet desde su celular y 74.2% sus padres no les
imponen normas en el uso de Internet. En cuanto a los riesgos, 15,8% manifesto
haber sufrido agresiones que son consideradas como CIBERACOSO continuado, el
5,4% ha sido victima de GROOMING, 40,3% EXPONE SUS DATOS
PERSONALES EN LA RED tales como perfil pablico en las redes sociales, publica
fotografias o sus gustos; 24,4% menciono haber visto paginas con contenido sexual
implicito de manera voluntaria; 40,3% reconocio6 enviar o recibir iméagenes con
contenido sexual o erético considerado como SEXTING. Este ultimo riesgo tuvo
asociacion estadisticamente significativa con el control por parte de los padres al estar
conectado a Internet: los resultados revelan que es mayor la proporcion de jévenes
que realizan sexting que no son controlados por sus padres, con respecto a quienes si
son controlados (p < 0,05). La exposicion a la pornografia esta relacionada
estadisticamente con el género de los estudiantes: la proporcién de hembras que
acceden a paginas web con contenido sexual de manera voluntaria es menor (37%),
que la de los varones (63%) (p < 0,05).

PALABRAS CLAVE: Riesgos en el uso de Internet; jovenes en Internet;

ciberacoso; sexting; pornografia; grooming; exposicion de datos en la red.
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ABSTRACT

Access to and use of devices that provide Internet connection as well as the
information and communications technology (TIC) have become an everyday activity
and students of School Joaquin Gomez Cardenas of the San Carlos Antioquia are not
exception. This research explored the risks to which sixth to eleven graders students
of the institution are exposed when they use Internet and also routine activities that
they perform. For this purpose an instrument was designed and validated through
expert judgment; content validity coefficients (CVC) were higher than 0.75 in the
different dimensions (routine activities = 0.7639; Cyberbullying = 0.7913; Grooming
= 0.9044; personal data exhibition =0.8952; Exhibition pornography = 0.9156 and
Sexting = 0.9044) that indicate that the instrument is valid and through Cronbach's
alpha coefficient was determined to be reliable.

The results show that students have access to the Internet because they have computer
equipment at home (72.45%) connected to the Internet (60.3%) and seven in ten
students connect to the Internet every day. There is little supervision by parents,
57.9% of students said their parents do not control them when using the Internet from
their cell phone and 74.2% recognized their parents do not set rules on Internet use.
About the risks, 15.8% of students reported have been victims of attacks that are
considered continued cyberbullying, 5.4% have been victims of GROOMING, 40.3%
admitted they EXHIBIT their PERSONAL DATA ON THE WEB, such as public
profile in networks social, publishe photographs or their tastes; 24.4% mentioned
seeing pages with implicit sexual content voluntarily; 40.3% reported sending or
receiving images with sexual or erotic content considered as SEXTING. The latter
risk was statistically significant associated with control by parents when connected to
the Internet: the results show that a higher proportion of young people who do sexting
that are not controlled by their parents, compared to those who are controlled (p
<0.05). Exposure to pornography was statistically associated with gender: the
proportion of females who access websites with sexual content voluntarily is lower
(37%) than men (63%) (p <0.05).

KEY WORDS: Risks of using Internet, connection, young in Internet,
cyberbullying, sexting, grooming, exposure data network.
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INTRODUCCION

El aumento acelerado del uso de Internet en nifios y jovenes ha suscitado una gran
preocupacion entre padres, maestros y entidades gubernamentales; la marcada
tendencia del uso de la red mundial de computadora ha permitido que las personas
encargadas de la formacion menores se interroguen continuamente sobre como ellos
utilizan esta herramienta y como hacer, al mismo tiempo, para que sea aprovechada

en pro de desarrollo de habilidades sociales, académicas y de sano esparcimiento.

Con la aparicién de Internet se marca una cultura en la que los nifios y jovenes
participan de forma activa, haciendo uso de la posibilidad de comunicacion, de ocio y
acceso a diferentes fuentes de informacion, pero al mismo tiempo esta herramienta ha
traido implicita una serie de riesgos que merecen la atencion de quienes intervienen
en el proceso de formacion de estos menores, sin embargo dicha intervencion no
podra hacerse de forma efectiva sin la certeza que ofrece el trabajo investigativo; la

exploracién cientifica permite encontrar la realidad y darle atencidén adecuada.

En este sentido, las escasas experiencias investigativas en el uso de Internet en las
instituciones educativas del orden local y regional, ha impulsado a la realizacion de
este trabajo, el cual es de caracter exploratorio y descriptivo, que a través de un

instrumento de recoleccion de datos en formato digital, caracteriza las préacticas en el
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uso de Internet en cuanto a lugar, frecuencia, tiempo de conexién y especialmente,
cuales de las préacticas cotidianas en Internet exponen a los estudiantes de la
Institucion Educativa Joaquin Cardenas GOmez, a riesgos como ciberacoso,

grooming, sexting, exposicion de datos en la red y exposicion a pornografia.

En su estructura el presente trabajo de investigacion contiene el proceso llevado a
cabo para lograr las metas propuestas, teniendo en el Capitulo I el planteamiento del
problema, este expone de manera detallada las razones por las que se realizd el
trabajo de investigacion, asi como la justificacion y los objetivos que se pretenden

alcanzar.

En el Capitulo Il se presenta el marco tedrico, constituido por el estado del arte
que permitid hacer un recorrido por trabajos hechos en diferentes lugares del mundo
con caracteristicas similares a las de la presente investigacién, al mismo tiempo se
plasmaron los principales conceptos que determinaron los constructos con los cuales

se identificaron los riesgos.

En el Capitulo 111 del trabajo se disefi6 la metodologia, se plantearon técnicas de
recoleccion de datos y de analisis de los resultados, de igual modo se da a conocer la
el tamafio de la muestra objeto de estudio y las variables que fueron objeto de

analisis.
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Seguidamente en el Capitulo IV se incluye el andlisis de datos, dividido en dos
partes segun las ramas de la estadistica, descriptivo e inferencial; el analisis de tipo
descriptivo hace una lectura de los resultados de tablas de frecuencias y el analisis de
tipo inferencial establece la relacion entre variables dependientes e independientes

mediante la prueba de Chi Cuadrado, esto permitio la comprobacién de las hipotesis.

El Capitulo V refiere las conclusiones del trabajo investigativo, los principales
hallazgos se relacionan con los resultados de investigaciones hechas en diferentes
partes del mundo con el fin de establecer las semejanzas entre las caracteristicas del

uso de Internet en diferentes contextos.

Los resultados de este estudio permitieron plantear una propuesta que pretende

contribuir a disminuir dichos riesgos, la cual se presenta en el Capitulo VI.
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CAPITULO I

EL PROBLEMA

1.1 Planteamiento del Problema

Los nifios(as) y jovenes de hoy son llamados “nativos digitales”, término que hace
referencia a aquellos que nacieron en la era de la Tecnologia de la Informacion y la
Comunicacion (TIC). Este vocablo fue acufiado por Prensky (2001, citado por Barrio,
Durdn-Medina, Arroyo, Galvez y Garcia, 2010) y ha sido utilizado en el campo de la
pedagogia para tipificar este sector de la poblacién. Sin lugar a dudas la tecnologia y
mas aun Internet, han permeado este segmento de la sociedad provocando cambios
sustanciales en su estilo de vida, su comportamiento y hasta sus costumbres. Segun
el informe del estado mundial de la infancia emitido por la UNESCO, en el afio 2011,
las TIC han transformado el aprendizaje, la socializacion y la comunicacion entre los

jévenes que acceden a ella (Palfrey, 2011).

Uno de los estudios méas destacados en Europa, el EU Kids Online, describe el
panorama de los jovenes en Internet. La investigacion afirma que el 90% de los
jovenes con edades entre 15 y 16 afios tienen un perfil en redes sociales, igual que el
42% de los nifios entre 11 y 12 afios. Asi mismo, el 22% de menores afirma haber

visto imagenes de contenido sexual en Internet, frente al 9% de nifios de nueve y 10
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afios. De igual modo, el 18% ha tenido problemas de ciberacoso (Garmendia,

Garitaonandia, Martinez y Casado, 2011).

Cada vez se reportan mas los riesgos a los que estan expuestos los jovenes, al
hacer uso de Internet. En diferentes estudios realizados en los Estados Unidos durante
el afio 2014, se describe el comportamiento de los jovenes en la red, revelando que el
59% de los preadolescentes y adolescentes asegura haber hecho amistad con un
desconocido; el 33% siente que son mas aceptados en linea que en la realidad; el 52%
ha tenido peleas por causa de las redes sociales; el 87% ha sido testigo del acoso

cibernético y el 26% ha sido victima de este (Siciliano, 2014).

Asi mismo, el lider mundial en medicién digital comScore en el afio 2013 (Fosk,
2013) reveld un estudio sobre el uso de Internet y dispositivos méviles en Ameérica,
en el que evidencia que América Latina obtuvo el crecimiento en audiencia en linea
mas alto en los primeros meses de dicho afio. EI mismo estudio mostré que la
mayoria de los usuarios de Internet en Colombia son jovenes. Esto indica que es la
poblacion juvenil la que tiene mayor acceso a Internet, por lo que amerita especial
cuidado por ser también una poblacién altamente vulnerable a los peligros que ella

implica.

La poblacion juvenil del municipio San Carlos, Antioquia, no ha sido ajena a este
acontecimiento. De acuerdo con informacion suministrada por el proveedor de

Internet EDATEL, en los ultimos dos afios se han conectado a Internet mas de 650
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nuevos hogares y cerca de ocho instituciones o centros educativos han instalado el

servicio de conexion Wifi.

En la Institucion Educativa Joaquin Cardenas GOomez es notorio el aumento del
uso de estas tecnologias; con frecuencia se observa como los estudiantes utilizan
dispositivos como celulares, tabletas y computadoras portatiles con conexion a
Internet dentro del plantel. EI uso de estos, en muchas ocasiones, genera

interrupciones en las clases y evasiones para buscar conexion fuera de las aulas.

De igual manera, los educadores suelen manifestar que los estudiantes utilizan
Internet para la basqueda de informacion, lo que refleja en sus trabajos e, igualmente,
se evidencia poca gestion de las fuentes o violacion de los derechos de propiedad

intelectual.

De la misma forma, destaca el uso masivo de redes sociales como Facebook,
Instagram, Youtube y Ask, este Ultimo con el agravante de que permite a sus usuarios
registrarse de manera anénima, permitiendo hacer todo tipo de comentarios, incluso
despectivos y frases con insultos a sus compafieros sin que puedan ser identificados.
Estas redes se han convertido en un medio muy usual para agredir al otro y
ridiculizarlo, creando en ellos un ambiente pesado y generando conflictos que podrian

alterar el clima escolar.
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Aunado a lo anterior, la Oficina de Orientacion Escolar de la institucion ha
atendido, hasta el momento, tres casos de ciberacoso y ha detectado un caso de
sexting o envio de mensajes explicitos de contenido erético o sexual a traves de
dispositivos moviles, al igual que la publicacion de fotos privadas entre estudiantes.
Asi mismo, los juegos digitales son otra de las manifestaciones que evidencian los
riesgos en el uso de la red, los dispositivos moviles como los teléfonos inteligentes o
smartphones admiten la interaccion con este tipo de diversion, sin embargo, también
pueden ser un factor de riesgo causal de conductas agresivas o comportamientos

reprimidos en las personas (Moncada-Jiménez y Chacon, 2012).

Por otra parte, en el afio 2014, la Oficina de Comisaria de Familia del municipio
San Carlos (Antioquia) atendié tres jovenes que requirieron tratamiento psicologico
por adiccidon a los juegos, ya que su gusto por estas aplicaciones se habia vuelto

incontrolable, afectando su cotidianidad.

El uso masivo de Internet conecta con el mundo virtual y abre un abanico de
posibilidades de comunicacion e interaccion sin limites, sin embargo, también
sumerge a los usuarios en un mundo de informacion, haciéndolos vulnerables a una
gran cantidad de peligros como la trata de personas, las redes de pornografia, el

ciberacoso, el stalking, el grooming, entre otros.

Las politicas gubernamentales tienden a incrementar la conexién a Internet en los

planteles educativos, bajo el postulado de que estas posibilitan el aprendizaje y son
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utiles en el proceso de ensefianza; no obstante, no son frecuentes las acciones que
fomenten el cuidado que se debe tener frente a los riesgos que se presentan al acceder
a lared.

Las rutas de atencion a estudiantes con problemas relacionados al uso de Internet
son pocas y cuando este tipo de inconvenientes se presenta, las autoridades carecen
de lineamientos para abordar el problema y darle una posible solucion. Es por esto
que se hace necesario estudiar los diferentes riesgos a los cuales se enfrentan los
jovenes al estar conectados a Internet, para sugerir a los entes competentes,
directrices para el disefio de estrategias tendientes a brindar acompafiamiento a estos

jévenes y minimizar estos problemas.

1.2 Justificacion

La sociedad del siglo XXI se ha visto enmarcada en un gran acontecimiento que ha
sellado la historia de la humanidad, al igual que ocurrié en el siglo XV con la
imprenta y en el siglo XVIII con la revolucion industrial; la red mundial de
computadoras Internet, ha sido el fenédmeno de la historia que ha causado cambios
sustanciales en cada una de los sectores de la sociedad, la industria, la salud, la
politica, la economia, las comunicaciones, la educacién. Todos han sido permeados
por esta tecnologia, provocando en cada uno de ellos cambios acelerados que los han

impactado de manera positiva y negativa.
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Internet ofrece inmensas posibilidades, sin embargo, de la misma manera que ha
generado beneficios que redundan en el mejoramiento de la calidad de vida de las
personas, también las ha expuesto a grandes riesgos al hacer uso de ella; las redes de
pornografia, la trata de persona, la suplantacion, la estafa, el grooming, el sexting, y
el ciberacoso, son algunos de los peligros a los que se enfrentan cuando hacen uso de
la red y, méas aun, cuando las personas no tienen la edad suficiente para discernir entre
entretenimiento, adiccion, riesgo, uso y abuso, como es el caso de nifios y jovenes en

edad escolar.

Internet es un fendmeno que se extiende por todo el mundo a pasos agigantados, se
puede acceder desde cualquier lugar y obtener cantidad de informacién sin ningin
tipo de restricciones mas que las técnicas, asi como la responsabilidad o los principios

éticos y/o morales de quien la utiliza.

La falta de politicas preventivas frente al uso de Internet y el poco
acompafamiento parental, hacen que el acceso a la red pueda convertirse en un
problema en jovenes. Vale la pena por lo tanto preguntarse ¢saben los jovenes como
sortear los peligros a los que estan expuestos al navegar por Internet?, ;Qué tipo de
contenido visualizan en la web?, ;Saben qué es el ciberacoso?, ¢Utilizan las redes
sociales para agredir o descalificar a otros?, ;Con qué frecuencia hacen uso de
Internet?, ;Han recibido o enviado mensajes de tipo sexual a través de la red? Estasy

otras interrogantes buscan resolverse a través de la presente investigacion, puesto que,
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como lo mencionan en el proyecto de investigacion EuKids de la Union Europea, ...
es necesario destacar que hay una compleja relacion entre las evidencias y la politica.
La investigacion puede identificar factores que reducen los riesgos, pero la politica
puede decidir si es mejor tolerar algunos riesgos que implementar una estrategia para

reducirlos” (Garmendia et al., 2011, p. 10).

Por lo anterior, el objetivo de esta investigacion es conocer cuales son los riesgos a
los que estan expuestos los estudiantes que cursan el nivel basica secundaria y media,
de la Institucion Educativa Joaquin Céardenas Gémez del municipio San Carlos,
Antioquia, al usar Internet, con el fin de caracterizar esta poblacion de estudiantes y a
partir de los resultados, sugerir algunas directrices a los entes gubernamentales, para

el disefio de politicas publicas que permitan disminuir la exposicion a dichos riesgos.

1.3 Objetivos

1.3.1 Objetivo General.
Identificar los riesgos a los que estan expuestos los estudiantes que cursan el nivel
Basica Secundaria y Media de la Institucion Educativa Joaquin Cardenas del
municipio San Carlos, Antioquia, en el afio escolar 2015, cuando acceden a Internet,
y disefiar a partir de los hallazgos un plan preventivo de dichos riesgos.
1.3.2 Objetivos Especificos.
a) Establecer si las actividades cotidianas de los estudiantes de la Institucion,
inciden en la probabilidad de que sean victimas de algunos riesgos cuando

acceden a Internet.
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b)

d)

Conocer si los estudiantes de la Institucion han sido victima de ciberacoso,
grooming, han puesto sus datos personales en la red, han aceptado amistad de
personas desconocidas o han concretado encuentros con desconocidos que los
contactaron por Internet.

Determinar si los estudiantes de la institucion educativa han estado expuestos
a riesgos como el sexting y/o han visitado paginas web con contenido
pornografico.

Establecer la existencia de relacion estadisticamente significativa entre los
riesgos al acceder a Internet y las variables sociodemogréaficas.

Disefar, a partir de los hallazgos de la investigacion, un plan de accion

preventivo de los riesgos que enfrentan los jovenes al usar Internet.



CAPITULO II

MARCO TEORICO

2.1 Estado del arte

A continuacion se realiza una descripcion de diferentes investigaciones cuyo
objetivo era identificar los riesgos en el uso de Internet. Los estudios aqui
mencionados se llevaron a cabo en diferentes partes del mundo y estan organizados
por espacio geografico comenzando en el antiguo continente, América y por altimo

los realizados en Colombia.

El Instituto de Adicciones de Madrid Salud (2008) realizé una investigacion
cualitativa y cuantitativa en la que analizaron educadores, padres de familia y jovenes
de dos grupos de edades, de 12 a 18 afios y de 18 a 25 afios. La investigacion
concluyd a partir del analisis documental, que son mas frecuentes los estudios de
riesgos de Internet que de telefonia mdvil. De igual modo refiere que la

documentacién o informacion obtenida se compone de: Aproximacion diagndstica,
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Factores adictivos a Internet, estudios realizados en torno al uso problematico de

Internet y estudios realizados por organizaciones Espafiolas.

En la fase cuantitativa de la investigacion concluyeron que, en general, el uso
problematico de las TIC en Espafa es bajo, siendo el uso de dispositivos moviles el
que presentd mayor porcentaje entre los jovenes (8,5% comparado con el chat 4,1%),
los juegos 3,7%, y la navegacion 4,5%. En resumen, el 13,5% de los jovenes
madrilefios presentaba algin problema con el uso de una de las cinco tecnologias
estudiadas y solo el 2,0% reconocié que tenia problemas con dos o mas de estas

tecnologias (Instituto de Adicciones de Madrid Salud, 2008).

El estudio llevado a cabo por el Instituto Nacional de Tecnologias de la
Comunicacion (INTECO) en Esparia, en el afio 2009 constituy6 un diagndstico de los
habitos de uso de las TIC por parte de los menores. Para la investigacion utilizaron
una metodologia que combinaba técnicas cualitativas y cuantitativas. El analisis
cualitativo incluyé entrevistas a 36 expertos (profesionales e instituciones)
pertenecientes a diez areas de conocimiento. Para el analisis cuantitativo realizaron
1.250 encuestas, la mitad a menores entre 10 y 16 afios y el resto a uno de sus tutores
legales: padre o madre. En el anélisis de la informacion obtenida merece resefiarse
que un 97,2% de los padres de familia afirma utilizar Internet; el 60,0% accede a
Internet desde hace menos de dos afios; el 4,7% de los padres se consideran “usuarios
experimentados”, con una antigiiedad superior a seis afios; se conectan sobre todo

desde el hogar (98,4%) y, en menor medida, desde el trabajo (24,2%).
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De igual modo, los jovenes usan los dispositivos en el hogar, ya sean
computadores personales (87,1%) o portatiles (10,3%). Los equipos tecnoldgicos mas
utilizados por los menores son el reproductor de DVD (72,4%), el telefono movil
(64,3%) y el MP3 o MP4 (52,7%); con respecto al lugar de conexién, el lugar
habitual de acceso a Internet de los menores es el hogar, y en menor medida, el centro

educativo (INTECO, 2009).

Eukids Online, uno de los estudios de mayor dimensién sobre los riesgos de
Internet se realiz6 en Espafa, a raiz de que los estudios realizados en Europa se daban
de forma aislada e inconexa, lo cual no permitia la estructuraciéon de una base sélida
con informacion confiable para el apoyo de futuras investigaciones (Garmendia et al.,

2011).

El proceso investigativo de Eukids Online se realiz6 con un total de 25.420
personas que usaban Internet, residente en 25 paises europeos. Entre los aspectos mas
importantes que revel6 la investigacion destaca que el 84% de los jovenes espafioles
hace uso de Internet en la casa, el 42,0% dentro de sus habitaciones, se presume que
es alli donde los adultos tienen menos control sobre lo que los chicos hacen al estar
conectados. El hogar es el lugar nimero uno de la actividad en linea, el segundo
lugar donde los adolescentes se conectan a Internet es la escuela, con un 63,0% de los

jovenes encuestados (Garmendia et al., 2011).
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De igual manera, entre los hallazgos mas relevantes se muestran: los tipos de
contenidos de caracteristicas agresivas 0 violentas que se pueden manifestar a través
de acoso; contenidos de tipo sexual que inducen a Grooming (abuso sexual o
explotacion) evidenciado en un acoso sexual (Sexting); contenidos excluyentes con
sesgos ideoldgicos que incitan al odio y al desagrado por el otro; contenidos
comerciales en un marketing encubierto en el que se hace uso indebido de los datos
personales es, entre otras, las ofertas virtuales que mas dafio ocasionan a los nifio(a)s

y jovenes usuarios de Internet (Garmendia et al., 2011).

Segun estudios de la Union Europea (European Commission, 2006) los nifios y los
jovenes cada vez tienen mas acceso a Internet y a las nuevas tecnologias. Las
diferencias entre los paises respecto al uso de Internet por parte de este segmento de
la poblacién, siguen siendo grandes y oscilan entre menos de una tercera parte de
nifios conectados en Grecia y Bulgaria y mas de dos terceras partes en Estonia y
Dinamarca. La creciente preocupacion publica sobre el riesgo en linea en muchos
paises solo eclipsa el optimismo inicial sobre los beneficios para los nifios del acceso
a Internet. Para entender qué puede ofrecer Internet a los nifios y a las familias en
materia de educacidn, ocio, participacion y comunidad y, en el aspecto negativo, en
cuanto al riesgo de dafio, se hace un seguimiento cada vez mas minucioso de este uso
creciente de Internet. Por ello, el estudio planted la siguiente pregunta: ¢qué
semejanzas y diferencias hay en las experiencias de los nifios al hacer uso de Internet
en 21 paises? El trabajo se baso en la comparacion de los datos disponibles de

estudios en varias lenguas (European Commission, 2006).
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En Reino Unido, el proyecto UK Children Go Online en el afio 2004 llevado a
cabo por Sonia Livingstone y Magdalena Bober, en el afio 2005, aplico encuestas a
una muestra nacional de 1.511 hembras y varones con edades entre nueve y 19 afios,
al igual que a 906 padres de nifios y jovenes de nueve a 17 afios, y descubrié que la
gran mayoria de estos nifios y jovenes acceden a Internet, ya sea en casa (74%) o en
la escuela (92,0) La mayor parte de ellos lo utilizan diariamente (41,0%) o
semanalmente (42,0%), tan solo un 13,0% lo utiliza menos de una vez a la semana y
un 3% no lo utiliza. Las familias con hijos tienen mas probabilidades de tener acceso
a Internet y en 2008 el 83,0% de los chicos y chicas de siete a 16 afios habia tenido
acceso a Internet desde sus casas y el 25,0% desde su habitacion (Livingstone y

Bober, 2005).

Estas cifras de acceso y uso relativamente altas, no implican que todos los nifios
sean "nativos digitales", porque todavia hay quienes no tienen experiencia o no tienen
alfabetizacion de Internet. Se plantearon ¢cuales son los riesgos que afrontan en
Internet los nifios del Reino Unido? La encuesta mencionada revelé que, entre
aquellos que utilizaban Internet, el 57,0% habia visto pornografia en linea, el 31,0%
habia visto contenidos violentos y el 11,0% habia visto contenidos racistas, ademas,
el 31,0% habia recibido comentarios sexuales por Internet y el 28,0% habia recibido
material sexual no solicitado. Un tercer grupo habia recibido comentarios
amenazantes en linea y el 8,0% se habia encontrado con alguien que habia conocido

por Internet (Livingstone y Bober, 2005).
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Entre los jovenes que habian tenido contacto con la pornografia a traves de
Internet, el 54,0% dijo que no le molesto, el 14,0% expresd que no le gusto, el 20,0%
indico que sintié asco y el 8,0% afirm6 que hubiera preferido no haberlo visto,
aunque el 7,0% pensoO que era interesante y el 7,0% reconocio que lo disfruté. En
resumen, la mitad evidencié no sentirse afectada, pero a una minoria no le gusto

(Livingstone y Bober, 2005).

Un hecho sorprendente fue que, en una amplia serie de experiencias de riesgo, los
padres siempre se quedaban cortos al calcular la frecuencia con que sus hijos se
encontraban con estos riesgos. Los nifios indicaron niveles mas altos de experiencias
problematicas en linea de lo que reconocen sus padres. Por ejemplo, casi la mitad
(46,0%) de los jovenes encuestados, reconocid que ha suministrado informacion
personal, mientras que solo el 5,0% de padres cree que su hijo ha revelado

informacion de este tipo (Livingstone y Bober, 2005).

Del mismo modo, aunque el 57,0% de estos jovenes ha entrado en contacto con la
pornografia en Internet, solo el 16,0% de sus padres cree que este hecho ha ocurrido.
De nuevo, mientras uno de cada tres jovenes mencion6 haber recibido comentarios
desagradables o sexuales por Internet, solo el 7,0% de los padres indicd que su hijo
ha recibido comentarios sexuales, y el 4,0% reconocio que su hijo ha sido acosado a
través de Internet (Livingstone y Bober, 2005). Otro dato importante es que los nifios

y los jovenes dicen saber mas de Internet que sus padres: el 37,0% se considero a si
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mismo "avanzado" o “experto” frente al 15,0% de padres. Asi pues, parece que
incluso en un pais donde Internet esta bien consolidado, los padres hacen lo que
pueden por gestionar el uso que sus hijos hacen de Internet o incluso estar al

corriente.

Un andlisis mas minucioso revel6 que los adolescentes que afrontan riesgos
relacionados con la comunicacion a traves de Internet, tienden a sentirse mas
insatisfechos con sus vidas y a buscar sensaciones; también tienden a decir que tienen
mas confianza en Internet y a valorar positivamente el anonimato de la comunicacion
en linea (Livingstone y Helsper, 2007). También parece que los nifios indican

reacciones opuestas ante los riesgos de Internet.

Por otra parte, Bernardes (2010) hace un especial énfasis en la mediacion parental
en el uso de Internet; la autora planteo la necesidad de que el control parental fije los
criterios para que el menor utilice la red y vigile la concepcion que este se forme
sobre los medios. EIl objeto de estudio de esa investigacion fueron los padres de

familia y el papel que estos desempefian en la actividad en linea de sus hijos.

De igual manera, estudio el comportamiento en la red de nifios en edades entre
siete y nueve afos. Utilizd dos técnicas metodoldgicas cualitativas, encuesta y
grupos focales, y reportd los siguientes resultados: los nifios entre siete y nueve afios
estdn empezando a hacer uso de Internet y lo utilizan para escuchar musica, jugar y

realizar las tareas escolares. La mayoria de los chicos no tiene acceso a chats, pero
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conocen los riegos de su uso. Los de mayor edad usan Internet con mas frecuencia,
una hora dos veces a la semana. Las redes sociales que mas frecuentan son Tuenti y
Facebook. Son las nifias las que mas temen a hablar con desconocidos y sufrir acoso
sexual y chatean solo con personas conocidas; en cuanto al control, los padres de
familia se interesan mas por controlar el tiempo gque sus hijos permanecen conectados

a Internet, que por restringir el acceso a contenidos.

El estudio de caracter exploratorio de Cabello y Fernandez (2010) empleé una
metodologia de tipo cualitativa y usé dos técnicas diferentes para la recoleccion de
datos, grupos focales y role-play (sociodrama), con el fin de analizar las practicas y
saberes de nifios, nifias y adolescentes frente al uso de Internet y las TIC. Usaron
cinco grupos de discusion con jovenes de 11 a 13 afios, de 14 a 16 afios y de 17 a 19
afios y en el role-play participaron cuatro nifias y cinco nifios. Encontraron que los
teléfonos mdviles son los dispositivos mas utilizados por estos jovenes,
principalmente para llamar y enviar mensajes; que la conexion a Internet la realizan
en solitario, sin asistencia ni supervision de una persona adulta; que la capacidad de
uso tecnoldgico de los jovenes es alta, pues son capaces de controlar el uso de medios
tecnoldgicos; los principales usos de Internet son mensajeria instantanea, redes
sociales y video. Asi mismo, los jovenes plantearon como aspectos negativos de
Internet el acoso sexual y la amenaza de los pederastas, la pornografia, la burla, el
ciberacoso y el juego de identidades, es decir, la capacidad de asumir personalidades

falsas para proteger su identificacion y no ser detectados.
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Por otro lado, Garcia (2011) combiné en su investigacion metodologia cuantitativa
y cualitativa, se centro en el uso de Internet por parte de los adolescentes y los riesgos
a los que se ven expuestos en su utilizacion. Mediante encuestas y grupos focales, con
jovenes 12 a 14 afos y de 15 a 17 afios, se orient6 a reconocer las opiniones, actitudes
y representaciones que conforman el entorno del joven con relacion al uso de

Internet.

En lo referente al uso de Internet, en primer lugar, indicé que la mayoria de los
jévenes madrilefios accedian al ciberespacio desde su propio hogar (92,2%). Entre
ellos, el 64,9% se conectaba principalmente desde su propio dormitorio. De igual
modo, la mayoria (78,3%) comenz6 en el mundo digital antes de los 13 afios,
principalmente entre los nueve y los 12 afios (58,5%), y mas de la mitad (65,6%)
accedia a Internet todos o casi todos los dias, sobre todo por la tarde (72,5%). El
tiempo promedio diario de conexion era de 1,9 horas durante los dias de colegio y de
2,9 horas los fines de semana. Los entrevistados que navegaban todos o casi todos
los dias destacaron por conectarse mas tiempo durante el fin de semana (3,28 horas),
al igual que los que empezaron a acceder a edades antes de los nueve afos (3,5 horas)

(Garcia, 2011).

Los sitios de Internet mas visitados por los jovenes eran los de mensajeria
instantanea, paginas web, redes sociales y videos compartidos. Refirio Garcia (2011)
que los canales que permiten la comunicacion entre las personas (mensajeria

instantanea y redes sociales) eran mas visitados por las hembras y por los de menor
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edad. Al mismo tiempo, el 72,2% de los jovenes se conectaba a Internet con mucha
frecuencia para escuchar musica, conversar con amigos (71%) y, en menor grado,

para combatir el aburrimiento (52,6%) y descargar archivos musicales gratis (56,9%).

En la dimension de los riesgos, el 76,3% de los entrevistados afirmo haber entrado
en contacto de manera involuntaria con algin contenido no recomendado asi: el
15,4% acceso frecuente a contenidos sexuales fuertes y el 9,5% a escenas de
violencia. EIl 44,6% recibié la peticion de algun desconocido para contactar por
teléfono o por correo electronico y un 17,1% reconocid haber recibido peticiones para
encuentros cara a cara. En este sentido, un 10,4% se declard responsable de haber
solicitado a algun desconocido contactar por teléfono o tener un encuentro cara a cara

(Garcia, 2011).

Son multiples las investigaciones realizadas en Espafia, una de ellas en Andalucia
con metodologia de tipo cualitativa, con estudio de casos, grupos focales y
cuantitativa con realizacion de cuestionarios, estudié el comportamiento en redes
sociales de jovenes entre 13 y 19 afios de escuelas publicas andaluzas (Bernal y
Angulo, 2013). Tomaron una muestra de 1.487 jovenes distribuida en ocho
provincias y presentaron estas cifras: el primer perfil en redes sociales lo crearon a la
edad de 12 afios; la edad de inicio de manejo de teléfono movil se ubico entre ocho a
12 afios; el 62,3% de los jovenes accedia a Internet diariamente y el 69,2% lo hacia
para contactar a sus amigos; el lugar para conectarse a Internet era su habitacion

(74,3), seguido por el salon de clase (25,4%).
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En cuanto al perfil de la red social, el 90% de la muestra estudiada recibié mas de
1.000 visitas en su perfil de red social, el 92,8% modifico su perfil agregando una
fotografia o afiadiendo informacion de como podia ser contactado. EIl principal uso
de las redes sociales de los jovenes andaluces era el chat (86,7%). En términos
generales y dados los resultados de configuracion de las redes, los jovenes se
mostraron conscientes de la importancia de la privacidad, 84,5% tenia su perfil de
seguridad activado frente a un 4,4% que no. Otro aspecto importante en los resultados
fue la agresion entre pares, que revel6 que las discusiones en la red alcanzaron 39,7%,
la envidia 38,5% vV la agresion verbal el 56,4%; esta Ultima fue la razon principal de
los enfrentamientos entre jovenes a través de las redes sociales y la causa nUmero uno

de los problemas de acoso (Bernal y Angulo, 2013).

Los anteriores son algunos de los estudios realizados en Europa, ahora se dara una
mirada a América comenzando con una investigacion que utilizé la metodologia de
encuesta a través de la red para obtener informacion sobre el sexting en América
Latina y Brasil; aplicaron una encuesta a 1.956 jovenes mayores de 18 afios, 3.538 en
Brazil y 3.538 en: Argentina, Bolivia, Chile, Colombia, Costa Rica, Ecuador,

México, Panama, Paraguay y Venezuela (Pantallas Amigas, 2012).

Los resultados mas relevantes de la investigacion fueron: el 59,0% de los
encuestados no conocia el término sexting; el 66,0% publico fotos en redes sociales

insinuando desnudez, aunque sea de forma restringida; la mayor parte de los
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practicantes de sexting no lo consideran un problema; los mensajes de texto son la
herramienta mas usada para el sexting; las mujeres son las méas cuidadosas para
mandar fotografias, en tanto que los varones son los que mas las envian, a pesar de
saber que pueden tener problemas por esta practica. Segun este estudio, la causas del
sexting son: juego erotico en una relacion 64,0%, exhibicionismo 56,0% y llamar la

atencion de los amigos 33,0% (Pantallas Amigas, 2012).

De igual manera, la multinacional McAfee (2013) realizé una investigacion en
linea en los Estados Unidos de Norteamérica, con nifios y jovenes de 10 a 23 afios y
padres de familia con el objetivo de medir los comportamientos potencialmente
peligrosos en linea. Entrevistaron 2.474 personas, 1.173 jovenes y 1.301 padres y
concluyeron que los jovenes permanecieron mas tiempo en linea de lo que sus padres
imaginaban, pues en promedio dedicaron seis horas diarias a estar conectados,
mientras que sus padres pensaban que se conectaban 4 horas; el 95,0% de los jovenes
pertenecia a una red social y el 87,0% revisaba sus cuentas al dia, el 88% de los

menores encuestados afirmo que sus padres confian en ellos cuando estan en linea.

En cuanto a los riesgos, muchos jévenes publicaban detalles personales en linea y
sus padres desconocian esta practica; el 27,0% de los encuestados se habia metido en
problemas con otros comparieros; el 89,0% admitié que ha visto comportamientos
crueles en Facebook; el 80,0% presencié esos comportamientos y el 37,0% ha sido

victima de ellos (McAfee, 2013).
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Con relacién al cuidado y acompafiamiento de los padres, el 71,0% afirmo tener
conversaciones sobre los riesgos de Internet con sus hijos; sin embargo, el 74,0% dijo
no tener tiempo para monitorear lo que sus hijos hacen en linea. Asi mismo, el
58,0% de los chicos manifesto saber como ocultar a sus padres lo que hacen en la red

(McAfee, 2013).

Una investigacion de tipo exploratoria-descriptiva, con encuestas de auto
revelacion (Lopez y Mayol, 2010) buscaba caracterizar el entorno de riesgo en los
jévenes de la ciudad de Mérida, Venezuela. Tomaron una muestra de 760 estudiantes
de escuelas publicas y privadas y luego la duplicaron, para un indice de no respuesta
del 50,0%. La investigacion reveld datos interesantes en el uso de Internet por parte
de los jovenes en Meérida, Venezuela, entre los que resalta que el 53,2% de los
menores encuestados habia recibido a través de correo electronico solicitudes o
invitaciones de tipo violento o sexual y solo el 30,5% de ellos lo comunicd a un
adulto y 42,7%, estuvo expuesto sin quererlo a material de este tipo; el 20,7% fue
incitado a realizar acciones en contra de la norma; el 19,4% de los encuestados
confesd haber tenido encuentros personales con desconocidos mayores, el 13,9% en
su casa y el 4,4% en casa del contacto; el 60,5% de la poblacién objeto de estudio no

verificé la identidad de las personas con quienes entablaron una conversacion.

La generacion interactiva en Latinoamérica 2010 es la continuacion del estudio
realizado en el mismo continente en el afio 2008 (Bringué, Sadaba y Tolsa, 2010). En

esa ocasion Venezuela no participé en el estudio, pero ingresaron Guatemala y
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Ecuador, y se incluyeron escuelas rurales. Aplicaron encuestas en linea adaptadas
segun la edad de los encuestados de seis a nueve afios y de 10 a 18 afos, el 65% de
ellos de la zona urbana y el 35,0% de la zona rural. Es catalogada como una de las
investigaciones mas ambiciosas en América y punto de referencia para muchos
trabajos de investigacion de los diferentes paises intervenidos. Las conclusiones mas
importantes hacen referencia a los riesgos a los que se ven expuestos los jovenes al
hacer uso de Internet, teniendo como resultados que los varones eran mas propensos
que las hembras a tener y conocer amigos en linea; el 30,0% de los varones lleg6 a
tener un encuentro personal con los desconocidos, mientras que el 24,0% de las
hembras Ilegd a conocer esos amigos; destaca que Chile es el pais donde mas jovenes
han conocido a sus amigos en linea (36,0%), seguido por Argentina con el 30,0% y

Colombia con el 27,0%.

En este contexto, el 63,0% de las hembras y el 56% de los varones estdn muy de
acuerdo que Internet puede causar adiccion. Cuando se hace referencia a si esta red
puede causar aislamiento, el 61,0% esta poco de acuerdo y el 16,0% estad muy de
acuerdo. Como asunto importante, indicaron que las chicas eran mas criticas a la hora
de hacer uso de Internet y los chicos mas propensos a los riesgos a los que se exponen
al hacer uso de esta. Asi mismo, Internet, era en general, la pantalla preferida por los

jovenes por encima del celular, la television y los videojuegos (Bringué et al., 2010).

Otros hallazgos revelan que en el contexto colombiano, los jovenes luego de los 13

afios eran mas propensos a correr riesgos en Internet; a medida que la edad aumenta,
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los riesgos también. Mientras que a los diez afios el 7,0% de los chicos afirmé haber
agregado a un desconocido a su red de amigos, a los 17 afos este porcentaje es mayor
(alcanzando el 17,0% de los varones y 10,0% de las hembras lo habian hecho). De la
misma forma, a los diez afios el 3,0% de los chicos y el 5,0% de las chicas, indicd que
alguien los habia perjudicado en Internet; a los 17 afios, el 6,0% de los chicos y el
12,0% de las chicas habian sido perjudicadas por alguien en Internet (Bringué et al.,

2010).

El cuidado parental en Colombia es otro aspecto que valoraron en esta
investigacion Bringué et al. (2010), quienes hallaron gue en nuestro pais los jovenes
navegan solos en Internet. ElI 50,0% de los jovenes reconocié que sus padres
simplemente les preguntan qué hacen en Internet, el 32,0% indic6 que los padres dan
un vistazo a lo que sus hijos estan haciendo y el 31,0% de los chicos y el 28,0% de

las chicas afirmaron que sus padres no hacen nada cuando ellos navegan en Internet.

En los afios 2009 y 2010 el Ministerio de las TIC en Colombia, realiz6 un estudio
para caracterizar a la poblacién. Los resultados mostraron que el grupo de edades que
hacia mayor uso de Internet se ubicaba entre 16 y 40 afios (67,0%) y entre estos, el
16,3% eran menores de edad; el chat fue la herramienta méas utilizada en este pais,
seguida de los correos electronicos. En Colombia se utiliza Internet en un promedio
de dos a siete horas diarias; también este estudio dio a conocer un incremento en el
uso de las redes sociales en mujeres de 34 a 45 afios (Puerta-Cortés y Carbonell,

2013).
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En ese mismo orden de ideas, con el objetivo de caracterizar la poblacién
colombiana, se llevd a cabo un estudio para analizar el uso de Internet en jovenes
universitarios. A través de un disefio transversal descriptivo, se recopilaron datos de
595 estudiantes de 16 a 30 afios, que cursaban estudios universitarios (Puerta-Cortés
y Carbonell, 2013). Aplicaron el test de Young gque permite identificar rasgos de tipo
compulsivo o patoldgico en el comportamiento cuando se hace uso de la red,
conocido mundialmente como el Test de Adiccion a Internet (TAI) (Young, 1998,

citado por Puerta-Cortés y Carbonell, 2013).

Esta investigacion concluyd que el 4,2% dedicaba mas de siete horas diarias, en
promedio, al uso de Internet; al discriminar por género, encontraron que las mujeres
destinaban cinco horas y los hombres cuatro horas; en cuanto al lugar de conexién, el
61,3% se conectaba desde la casa, el 19,7% desde sus teléfonos moviles, el 15,0%
desde las universidades y el 2,1% desde un cibercafé. Las aplicaciones mas usadas
fueron las redes sociales (84,0%), el correo (50,4%), motores de blsqueda (43,1%) y
la red social mas utilizada fue el Facebook (83,3%) (Puerta-Cortés y Carbonell,

2013).

De la misma manera, estudiaron el uso problematico de Internet, el cual se
relaciona con el nimero de horas en las que permanecen conectados, encontrando que
gran parte de la poblacion se conectaba de cuatro a seis horas diarias, haciendo uso

del chat, redes sociales, peliculas y contenido para adultos. De igual modo, hallaron

43



que el 88,4% de las mujeres y el 87,3% de los hombres, controlaban el uso de
Internet, mientras que el 12,6% de los hombres y el 11,5% de las mujeres tenian
problemas ocasionales o frecuentes con el uso de la red. Plantearon varios problemas
frecuentes asociados al uso continuo de Internet: descuido de actividades del hogar,
preferencia por Internet en lugar de las relaciones de pareja o salir con otras personas,
bajo desempefio académico y reduccién del suefio. En cuanto a los resultados de Test
de Adiccion a Internet, destacaron que una mujer de 18 afios presento problemas de
este tipo con un promedio de conexion de seis horas diarias, ocasionando

interferencia con las demas actividades diarias (Puerta-Cortés y Carbonell, 2013).

De otro lado la Facultad de Psicologia de la Universidad de la Sabana, en Bogota
Colombia en el afio 2014, a traves de World Stats, organizacién que estudia toda
informacidn relacionada con el uso de Internet, realizé un estudio que analiz6 los
habitos en el uso de Internet, la percepcion que los encuestados tienen sobre este y los
principales riesgos cuando se accede a la red, abarcd a 180 jovenes, varones y
hembras, estudiantes de colegios privados de la capital, en los estratos cuatro, cinco y
seis. (Martin, 2014). Los resultados del estudio revelaron que la edad promedio en la
que se inicio el uso de Internet fue nueve afos; con respecto a los habitos de los
jovenes en el uso de la red, es decir, la frecuencia e intensidad del acceso mostro que
el 68,0% de los jovenes se conectaban diariamente, el 30,0% entre tres y seis dias a la
semana, el 2,0% entre una y dos veces por semana y ninguno de los encuestados

testificd no haberse conectado nunca a Internet.
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Con respecto a la intensidad del uso de la red, las respuestas de los encuestados
revelaron que el 32,0% se conectaba tres horas al dia, el 22,0% cuatro horas al dia, el
20,0% cinco horas o mas, el 20,0% entre una y tres horas y el 6,0% una hora al dia o
menos. Con relacion al lugar donde se conectaban a Internet el estudio mostr6 que un
84,0% de los jovenes lo hacia desde su casa, mediante su computador personal o
celular, el 5,0% desde el colegio, el 4,0% desde una consola de video y el 2,0% desde
un café Internet. De igual modo, revelé que los encuestados preferian las redes
sociales 45,0%, el 19,0% se conectaba por distraccion, el 13,0% lo hacia para
descargar musica, el 12,0% para realizar sus actividades académicas, el 7,0% para
buscar informacion de interés personal, el 3,0% lo realizaba para conocer gente

diferente y el 1,0% para escapar de la cotidianidad (Martin, 2014).

Otro de los aspectos que analiz6 la investigacion de Martin (2014) fue la
percepcion de los adolescentes respecto al uso de Internet, indicando que el 80,0% los
jévenes se sintieron libres al hacer uso de Internet y en algunos casos se aprovecharon
del anonimato que permiten los chat para actuar con identidades diferentes a las
propia. En relacion a los riesgos del uso de Internet, reveld que el 95,0% se vieron en
situaciones de chisme, el 89,0% de criticas, el 86,0% de burlas, el 83,0% reconocio
haber visualizado pornografia, el 68,0% manifestd que ha sufrido de rencores, el
43,0% de depresion y el 42,0% de aislamiento social. El ciberacoso fue el riesgo mas

reportado del estudio.
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En el departamento de Antioquia no se han encontrado evidencias de
investigaciones publicadas sobre los riesgos al usar Internet. El programa Antioguia
Digital, adscrito al departamento de Antioquia y que hace parte del programa
Antioquia la Mas Educada, no registra estudios hasta el momento sobre el tema,
puesto que su prioridad inicial es fortalecer el uso de las TIC y la apropiacién social

de dichas herramientas.

2.2 Marco Conceptual

2.2.1 Internet historia y evolucién.

Desde su aparicion hasta nuestros dias, Internet revolucion6 la historia de la
comunicacion y la interaccion entre los seres humanos. Hace algunos afios era
impensable compartir en tiempo real con personas fisicamente distantes y la
recopilacion de gran cantidad de informacion multimedial almacenada en un sitio

virtual; hoy en dia esto es una realidad.

De La Cuadra (1996) define Internet como una gran red internacional de
computadores que permite compartir recursos. Es decir, mediante computadores,
establecer una comunicacion inmediata con cualquier parte del mundo para obtener

informacidn sobre un tema de interés. De igual modo, la Real Academia de la Lengua
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Espafiola (2014) define Internet como una red informéatica mundial, descentralizada,
formada por la conexion directa entre computadoras mediante un protocolo especial
de comunicacion. Asimismo, Barker (2001) amplia el concepto de Internet diciendo
que:

...Es una red de redes, que enlaza unos computadores con otros mediante
el protocolo TCP/IP. Cada uno de estos pone en marcha un software que
suministrar o “servir”’ la informacién y/o permite acceder y mirar esta
informacion. Internet es el vehiculo para transportar la informacion
almacenada en archivos o documentos que estan en otro computador (p.
1).

Asi también, Vélez (2013) estima que “...Internet podria ser la mayor revolucion
en la cultura humana después de la escritura. Se trata de un conjunto de redes
descentralizadas para la gestion de informacion, integradas en una sola red 16gica” (p.
35). El mismo autor plantea otra definicién desde el punto de vista funcional asi:

“...Internet es una gigantesca memoria eléctrica de consulta inmediata cuyo volumen

crece con facilidad” (p. 35).

Internet fue una idea de origen militar y propiedad del Departamento de Defensa
de los Estados Unidos, ideada por Paul Baran en 1964, rapidamente se extendio a
universidades y centros de investigacion. ARPANET como se conocio en sus inicios
gand popularidad, las conexiones aumentaron y de una manera inesperada se propago
por el mundo entero (Ackerley, 2008). Esta red se desarrolla a partir de una

arquitectura informatica abierta y de libre acceso.
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Sin embargo, para Castells (2001a), Internet hoy en dia mas que eso, “es un medio
de comunicacion, de interaccion y de organizacion social (p. 1)”. Su expansion ha
sido acelerada, y rapidamente incorporada en el diario vivir de sus usuarios,

volviéndose casi indispensable para las tareas cotidianas.

La red mundial de computadores, fue evolucionando de manera progresiva, para
Castell (2001a), la expansion de la red fue a partir de los 90 y se dio por 3 factores

esenciales.

a) El surgimiento de World Wide Web o www, descubrimiento de Tim
Berners-Lee, fue esta la que permitié que Internet se diera a conocer
y extendiera por el mundo, con ella se facilité el uso de los correos
electronicos y se dio origen a los archivos en multimedia; es decir,
audio, video, texto e imagen en un mismo fichero. La web funciona
por medio de la tecnologia de protocolos abiertos TCP/IP.

b) Los cambios institucionales en la gestion de Internet, que se refieren al
poco control de la comunidad global de usuarios de la red, se permiten
usos comerciales y cooperativos.

c) Los cambios significativos en la estructura, la cultura y la conducta
social: Permitié nuevas formas de relacién social, nuevas formas de
organizacion de la actividad econémica. (p. 12)

La evolucion de Internet se hizo notoria y rapidamente se popularizd, En 1996 se
calculd por primera vez el nimero de usuarios de Internet, con un resultado de 40
millones. En 2013 ya eran mas de 2.500 millones, la mayoria residentes en China

(Castell, 2013).
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...Internet, en el centro de estas redes de comunicaciones, permite
producir, distribuir y utilizar informacion digitalizada en cualquier
formato. Segun el estudio publicado por Martin Hilbert en Science en
2010, el 95% de toda la informacion existente en el planeta esta
digitalizada y en su mayor parte accesible en Internet y otras redes
informaticas (p. 9)

Hablar de la historia de Internet es también hablar de la web 2.0, generacion de la
web que permitio que el usuario fuera el artifice de los contenidos publicados en
linea, ésta transformacion de la informacion encontrada en la red, permitié la creacion
de herramientas como los blogs, wikis y redes sociales. Este término es empleado
desde el afio 2003 y fue acuiiado por el americano Dale Dougherty para referirse a
una participacion colaborativa de los usuarios en la red y la segunda generacion en la
historia de los sitios web (Instituto Nacional de Tecnologias Educativas y de
Formacion del Profesorado INTEF, s/f). Como lo afirma Caldevilla (2010) la web 2.0
es un espacio en Internet en el cual se otorga una especial importancia a lo social.
Este tipo de herramientas se constituyen en algo mas que esto, para convertirse en un
nuevo paradigma en la transmision del conocimiento e informacion (De la Torre,

2006).

La web 2.0 ha propiciado un espacio de encuentro entre el usuario y la red,
haciendo que el uso de estas herramientas dinamicen el uso de la red; de esta manera,
Cadena (2010) indica que una pagina de la web 2.0, es una pagina que favorece la

interaccion entre los usuarios, permitiendo que estos a su vez, aporten contenidos e
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intercambien continuamente conocimiento. La anterior es una de las caracteristicas
que mas identifica esta nueva generacion de la red, ya que es un espacio que facilita
la comunicacion multidireccional y que abre las puertas a la posibilidad de que los

usuarios dejen una huella. Esta autora también sefala:

...En la Web 2.0 aparecieron canales de comunicaciéon cuyo mayor
atractivo era la vida misma de los usuarios, quienes al compartir en ella,
estaban a la vez creando contenidos. Esta dinamica empez6 a alimentar la
idea de lo que hoy se ha denominado redes sociales, canales Web donde
la informacidn la construyen las mismas personas que hacen parte ellos

(p. 5).

Con el advenimiento de la web 2.0, han surgido herramientas que han impactado
la sociedad y su forma de comunicacion, una de ellas es las redes sociales; grandes
protagonistas de la sociedad digital (Caldevilla, 2010). Este autor cita a Martinez
(2009) quien toma las conclusiones de las Jornadas sobre Gestion en Organizaciones

del Tercer Sector y afirma que:

...Las redes sociales, son formas de interaccion social, definida como un
intercambio dinamico entre personas, grupos e instituciones en contextos
de complejidad. Un sistema abierto y en construccion permanente que
involucra a conjuntos que se identifican en las mismas necesidades y
problematicas y que se organizan para potenciar sus recursos (p. 46).

Por otra parte, Boyd y Ellison (2007, citados por Castells, 2013) definen red social

como “...Servicios web que permiten a los individuos crearse un perfil pablico o
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semipublico dentro de un sistema delimitado; articular una lista de otros usuarios con

los que se comparte conexion, ver y navegar en su lista de conexiones” (p. 12).

Del Moral (2005, citado por Caldevilla, 2010), clasifica en cuatro los fines de las
redes sociales, a saber, mantenimiento de amistades, la nueva creacién de amistades,

el entretenimiento y Gestion interna de organizaciones empresariales.

Las cifras de uso de las redes sociales aumentan con el tiempo. En noviembre de
2007 pasaron a ser las mas usadas, desplazando en junio de 2009 al correo
electronico. En septiembre de 2010 alcanzaron los 1.000 millones de usuarios, la
mitad de ellos en Facebook. En 2013 son casi el doble, sobre todo debido a su uso

cada vez mas extendido en China, India y América Latina (Castells, 2010).

Redes sociales como Facebook, Instagram, Whatsapp, Youtube y Twitter,
revolucionaron las formas de relacion entre personas, al igual que brindaron la
posibilidad de conocer y hacer nuevas amistades, organizar comunidades con
afinidades, hacer negocios, conseguir empleo y realizar actividades relacionadas con

el mercadeo y la publicidad, entre otras.

2.2.2 Internet y su impacto social.

Desde el punto de vista social se establece un concepto que es importante
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mencionar “brecha digital”, término nacido en Francia a finales de los afios 70 y
retomado en los Estados Unidos en los 90, que hace referencia al riesgo de marginar a
los sectores sociales menos favorecidos de los beneficios de tener acceso a Internet
(Volkow, 2003). Son muchos los paises que trabajan creando politicas de estado que
tiendan a acortar la brecha digital. Sin embargo, para Volkow la brecha digital
transciende mas alla de la infraestructura de conexion o la dotacion de artefactos; la
brecha digital supone tres dimensiones: el Ilamado comercio electronico, la
posibilidad de acceder a cantidad de informacion alojada en la web o acceso al
conocimiento, el gobierno en linea o la posibilidad de realizar tramites y servicios en
la red. No obstante, Serrano y Martinez (2003) aducen que la “brecha digital”
necesita ser medida no solo en términos de nimeros de dispositivos como teléfonos,
computadoras y sitios web, sino, también en términos de opciones, facilidades y
costos adecuados para el acceso a la red y a los programas de capacitacion

educacion.

Aunado a lo anterior, Cabra-Torres y Marciales (2012) expresan que la brecha
digital implica también la capacidad de usar Internet, citan a Duart (2010), quien
analiza fendmenos como el ciberacoso y considera que este fendmeno debe

catalogarse como parte de la brecha digital al afirmar que:

...algo que deberia también preocuparnos es nuestra capacidad de
entender y usar Internet, ya que se puede observar la desigualdad que
existe entre quienes han comprendido sus potencialidades educativas,
sociales, econdmicas y sociales y los que no. El autor sefiala que existe,
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por tanto, una nueva brecha digital entre quienes tienen una concepcion y
un uso determinado de la Red y quienes no lo tienen. Y esa brecha tiende
a crecer entre determinados colectivos sociales, asi como también entre
determinadas generaciones. Y esta claro que la brecha conceptual del uso
de la Red determina su aprovechamiento y la capacidad de las personas y
de los colectivos para crecer e influir socialmente (Cabra-Torres y
Marciales, 2012, p. 1).

Otro punto a resaltar en la teoria de Internet y Sociedad, es la llamada “Sociedad
de la Informacion”, que data de 1973, cuando el socidlogo estadounidense Daniel
Bell introdujo la nocion de dicho término en su libro El advenimiento de la sociedad
postindustrial (Bell, 1976, citado por Burch, 2006), pero esta expresion reaparece con
fuerza en los afios 90, en el contexto del desarrollo de Internet y de las TIC (Burch,
2006). Para Mattelart (2001) la sociedad de la informacion esta amparada en las
promesas de una construccion social mas solidaria, abierta y democratica. Este
término es definido por IBM Community Development Foundation, (1997, citado por

Crespi y Cafabate, 2010) como:

...Una sociedad caracterizada por un alto nivel de intensidad de informacién en
la vida cotidiana de la mayoria de ciudadanos, organizaciones y sitios de
trabajo, por el uso de tecnologia comin o compatible para un amplio rango de
actividades de negocio, educacionales, personales o sociales, y por la habilidad
de transmitir, recibir e intercambiar datos digitales rapidamente entre sitios
indistintamente de la distancia (p. 13).

Segun Burch (2006) los términos “sociedad de la informacion y “sociedad del
conocimiento” tienden a usarse uno como alternativa del otro, pero esta autora

plantea que “sociedad del conocimiento” busca incorporar una concepcidn mas
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integral, mas amplia, de esta manera cita a Khan (2003) quien describe de la siguiente
manera la sociedad del conocimiento:

...La sociedad de la Informacion es la piedra angular de las sociedades del
conocimiento. El concepto de “sociedad de la informaciéon”, a mi parecer,
esta relacionado con la idea de la “innovacion tecnologica”, mientras que
el concepto de “sociedades del conocimiento” incluye una dimension de
transformacion social, cultural, econdmica, politica e institucional, asi
como una perspectiva mas pluralista y desarrolladora. ElI concepto de
“sociedades del conocimiento” es preferible al de la “sociedad de la
informacion” ya que expresa mejor la complejidad y el dinamismo de los
cambios que se estan dando. (...) el conocimiento en cuestion no solo es
importante para el crecimiento econémico sino también para empoderar y
desarrollar todos los sectores de la sociedad (p. 3).

Castells (2002) asocia la sociedad del conocimiento con el uso masivo de la
tecnologia y en este sentido afirma que: “...es una sociedad en la que las condiciones
de generacion de conocimiento y procesamiento de informacion han sido
sustancialmente alteradas por wuna revolucion tecnoldgica, centrada en el
procesamiento de informacién, la generacion del conocimiento y tecnologias de la

informacioén”

La sociedad del conocimiento configura un nuevo concepto de la sociedad actual
en el cual se enmarcan las caracteristicas de una sociedad dotada de tecnologia e
informacién, donde gran parte de las actividades cotidianas de los seres humanos
giran en torno al uso de estas herramientas. Tal como lo expresa Kriiger (2006) se
trata de una nocién que trata de compendiar los cambios que de la sociedad moderna

y es Util para el estudio de estas variaciones.
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2.2.3 Internet y su impacto en los nifios y adolescentes.

Internet ha traido consigo una cultura que ha permeado gran parte de la sociedad,
especialmente el grupo poblacional del cual hacen parte los nifios y adolescentes de
esta época. Son varios los términos que buscan identificar esta generacion nacida en
el mundo de la tecnologia: generacion digital o generacion @ (Rubio, 2009) y

generacion interactiva (Bringué, Sadaba y Tolsa, 2010).

Se les llama “nativos digitales” a los jovenes identificados por su capacidad de
desenvolverse en el mundo digital y que han hecho de este su estilo de vida. Prensky
(2001) emplea este término para explicar en su teoria como los nacidos y criados en
el mundo de la tecnologia piensan, sienten y aprenden de una manera totalmente
distinta, gracias a los estimulos digitales que han recibido a los largo de su
crecimiento; de igual modo, tienen caracteristicas propias que les permiten
relacionarse y comunicarse de manera diferente. A quienes por necesidad han tenido
que adaptar estas tecnologias les llama “inmigrantes digitales”. El autor describe en
su teoria los siguientes rasgos que permiten caracterizar los “nativos digitales”:

a) Muestran preferencia por obtener informacion de manera rapida
b) Les atrae el trabajo en simultaneo y la multitarea
¢) Seinclinan mas por las imagenes que por el texto

d) Les seduce la aleatoriedad de los hipertextos
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e) Prefieren las actividades ladicas al "trabajo serio™

Partiendo de estas caracteristicas, Prensky (2001) plantea que los “nativos
digitales”, son una generacion totalmente atraida por los medios digitales, son su
centro de atencion, su entorno académico, de amistades, distraccion y ocio.

13

De igual manera, Rubio (2009) menciona que “...la caracterizacion de la
adolescencia y la juventud actualmente se hayan intimamente relacionadas con los

nuevos medios y las redes digitales” (p. 201); sus planteamientos detallan al igual que

Prensky (2001) que:

...Hablar de juventud y medios digitales, es hacerlo de un fenémeno que
esta consiguiendo modificar de forma radical los modelos de uso del
tiempo y las relaciones sociales, Es decir, el consumo que las y los
jévenes hacen de las redes digitales, y concretamente de internet, esta
transformando, no s6lo el ocio y las formas de interaccién de éste
segmento de la poblacion con su entorno, sino ademas, por extension, de
la sociedad en su conjunto (Rubio, 2009, p. 201).

Ambos autores coinciden en afirmar que estas generaciones estan viviendo
cambios en su comportamiento, experimentando una cultura diferente y que por esta
razon, su modelo de aprendizaje debe ser “...mas interactivo, secuencial, antes que
lineal (con principio y fin). Posible, gracias a las facilidades que para la comprension
y el aprendizaje autonomo dispensan las “ayudas’, tutoriales, chats y foros de

discusion, acceso ilimitado a cabeceras y bibliografia, etc.” (Rubio, 2009, p. 203).
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El uso de la tecnologia en nifios y adolescentes, sugiere un nuevo estilo de vida,
por lo que es importante brindar formacién continua que tienda a fomentar la practica
de valores y el uso de normas que le permitan protegerse ante ciertos fenémenos que
se dan como consecuencia del manejo de estas; en este sentido, Urry (2003, citado
por Rubio, 2009) plantea: con el surgimiento de la generacién digital y la cultura
propia de esta, se evidencian muchas oportunidades, pero al mismo tiempo, también
se presentan amenazas que los adolescentes y jOvenes actuales tienen sortear,
asumiendo los nuevos medios digitales de manera prioritaria y como ambito de

identificacion.

La socializacion es una etapa del desarrollo humano que afecta en la nifiez y
adolescencia, dimensiones como el crecimiento, cambios psicolégicos y emocionales
y la integracién social (Rubio, 2009), es asi como los medios digitales cumplen un
papel fundamental en la consolidacion de dicho proceso, en tanto que permite

interpretar la estructura del entorno como soporte para la construccion de identidad.

En la basqueda de la madurez, el hombre desarrolla diversas etapas; la pre-
adolescencia y la adolescencia, en estas el ser humano presenta cambios fisicos y
psicologicos que determinan la personalidad de un individuo; por esta razon, los
adolescentes presentan curiosidad y deseo de experiencias que le ayuden a encontrar

su identidad.

...La Organizacion Mundial de la Salud (OMS) define la adolescencia

57



como el lapso de vida comprendido entre los nueve y los 19 afos, el perfil
psicoldgico del adolescente es generalmente transitorio y cambiante y es
emocionalmente inestable, es asi como el desarrollo de un adolescente se
ve afectado por situaciones internas y externas, generadoras de una
respuesta 0 comportamiento positivo o negativo (Banda, 2012, p. 12).

Las premisas antes mencionadas, se resaltan con el fin de analizar como las
relaciones de los nifios y jovenes en los medios digitales influyen en la construccion

de su identidad.

La interaccién social de nifios y adolescentes ocurre dentro de diversos contextos.
Bonfenbrenner (1987, citado por Torrico, Santin y Monserrat, 2002), en su tesis de
ecologia humana caracteriza los ambientes en los cuales se desarrolla el individuo y
afirma en su postulado que son estos las principales fuentes de influencia de su
conducta, los ambientes que describe son:

a) Microsistema: es el entorno mas cercano al sujeto (familia, escuela, amigos)

b) Mesosistema: interrelacion entre dos o mas entornos en los cuales se

desenvuelve el sujeto.

c) Exosistema: entornos en los cuales el individuo no participa de manera activa,
pero que afectan a lo que ocurre a su alrededor (religién, gobierno, medios de
comunicacion).

d) Macrosistema: incluye los factores relativos a la cultura y el momento

historico-social.

Tomando en cuenta los conceptos anteriores, se observa como los medios digitales
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estan catalogados como exosistema, sin embargo, Cabello-Cadiz y Fernandez (2010)

afirman:

...Dentro de este planteamiento, las nuevas tecnologias de informacion y
comunicacion (TIC) formarian parte del exosistema. Sin embargo, estas
suponen una participacion activa del individuo en tanto en cuanto la Red
transgrede la frontera de la pasividad, exige al internauta que se implique
activamente; hablamos por tanto de una nueva dimension de
socializacion. Entramos en una transicion ecoldgica que desde el
ecosistema atraviesa el mesosistema para llegar al microsistema, es decir,
al circulo de relaciones més intimo de la persona (p.15).

En conclusion, la interaccién con las nuevas tecnologias es influyente en la
formacion de la identidad de nifios y jovenes. En este contexto se desarrollaran los
conceptos que enuncian los diferentes riesgos a los que estos se exponen cuando

Ilegan al ciberespacio.

2.2.3.1 Riesgos en el uso de Internet.

Otro de los debates que han surgido alrededor del uso de Internet son los riesgos a
los que se ven expuestos quienes acceden a ella, un lugar donde se aloja cantidad de
informacién sin restriccion alguna, hace que de cierta manera aumente la
probabilidad de que los usuarios se vean expuestos o corran riesgos al acceder a su

contenido.

Hogarth (1998, citado por Echemendia, 2011) define riesgo como la posibilidad de

59



que algo negativo ocurra o el tamafio de ese resultado. Igualmente, la Real Academia

Espafiola define riesgo como contingencia o proximidad de un dafio.

Los riesgos del uso de Internet en los nifios y jovenes se hacen cada vez mas
frecuentes, puesto que es el medio de comunicacién més utilizado en el mundo, por
encima de la television y el celular (Bringué et al., 2010). De igual modo, esta siendo
utilizado especialmente por nifios y jovenes, ya que es bastante atrayente para ellos,
pues les permite interactuar con el mundo y vivir experiencias que quiza no conciben

COMo riesgosas.

El uso de medios de comunicacién y nuevas tecnologias por parte de nifios y
adolescentes, admite como nunca antes la apertura a un horizonte de conocimientos y
experiencias beneficiosas para el desarrollo psicosocial (Cabello-Cadiz y Fernandez,
2010). Sin embargo, “al mismo tiempo, asistimos al crecimiento de la preocupacion
por los riesgos que estas nuevas oportunidades traen de la mano” (Livingstone, 2010,

citado por Cabello-Cédiz y Fernandez, p. 19).

En este contexto Del Rio, Bringué y Sadaba (2010, citados por Cabello-Cédiz y
Fernandez, 2010), clasifican los riesgos en el uso de Internet en riesgos activos y
riesgos pasivos; estos ultimos se caracterizan porque ocurren de manera involuntaria
en los usuarios y los afectan por el solo hecho de hacer uso de la red, es decir
situacion en la que los menores se convierten en objetivo de comportamientos

malintencionados de terceras personas (Catalina-Garcia, Lopez de Ayala y Garcia-
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Jiménez, 2014). Entre estos riesgos se encuentran el ciberacoso, el fraude y la
recepcion de mensajes 0 imagenes con contenido erético o sexual, que circulan de
manera implicita en la web. Los riesgos activos hacen alusion a aquellos riesgos
donde el tener un dispositivo conectado a Internet facilita su ejecucion, se
caracterizan por hacerse de manera voluntaria y predeterminada, hacen parte de estos

el sexting, los delitos informaticos como el hacking, el fishing, entre otros.

Son varios los factores que segun Garcia-Pifia (2008) influyen en la realizacién de
practicas que ponen en riesgo los jovenes: la facilidad de acceso a artefactos
tecnoldgicos, el poco cuidado de padres de familia, la posibilidad de mantener
anonima la identidad, situaciones que les facilitan el acceso a sitios o realizacion de

practicas que los ponen en riesgo.

2.2.3.1.1 Ciberacoso.

El ciberacoso es uno de los riesgos mas revelados en los estudios realizados sobre
el tema, en diferentes partes del mundo. Smith (2000, citado por Oliveros, Amemiya,

Condorimay, Oliveros, Barrientos y Rivas, 2012) define ciberacoso como:

...Todo acto agresivo e intencionado llevado a cabo de manera
repetida y constante a lo largo del tiempo, mediante el uso de formas de
contacto electrdnicas por parte de un grupo o de un individuo contra una
victima que no puede defenderse facilmente (p. 14).
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Del mismo modo, Patchin e Hinduja (2006, citados por Mird, 2013) sefialan que el
ciberacoso es: “...Dafo intencional y repetido infligido a través del medio del texto
electronico” (p. 63). También Smith (2008, citado por Mird, 2013) define ciberacoso
y aflade a su definicién el elemento de la desigualdad en el poder “...una accion
agresiva e intencional, desarrollada por un grupo o un individuo, usando formas
electronicas de contacto, repetidas veces a lo largo del tiempo contra una victima que

no puede defenderse facilmente” (p. 63).

Acoso entre iguales es una modalidad de agresion que toma fuerza en el contexto
escolar; sin embargo, con el aumento del uso de las TIC, el acoso transcendié de las
aulas de clase y es llevado a dichos medios, permitiendo que los actos de agresion se
den de manera sistemética en todo momento y lugar, siempre y cuando se cuente con

una conexion a la red de Internet.

Las TIC le aportan otras dimensiones al acoso escolar (Belsey, 2005 y Li, 2008,
citados por Sureda, Comas, Rigo, Morey, Pomar, Mut, Salv4, Oliver, y Servera,

2012), puesto que:

a) El acoso puedes ser anonimo y no necesita contacto con las victimas: esto
permite que las situaciones sean constantes y sistematicas, ademas dificil de
detectar por los adultos.

b) Transciende las fronteras de la escuela, puede darse en todo lugar.
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c) Puede propagarse mucho mas rapido, aumentando las consecuencias en las

victimas.

Las conductas victimizantes por ciberacoso tienden siempre a atormentar,
amenazar, humillar, hostigar o molestar a la victima (Mir6, 2013). Estos
comportamientos tienen serias consecuencias a nivel emocional en quienes las
experimentan, el hecho de que el ciberespacio sea un “lugar” donde no hay limites de
tiempo, ni espacio fisico, permite que el acoso sea frecuente y en ocasiones
incontrolable, causando de esta manera serias consecuencias de tipo emocional a

quienes lo padecen.

Miré (2013) afirma que existen dos fendmenos que se dan de la misma manera que
el ciberacoso, con modelos de agresion similares, pero en contextos distintos,
conocidos como el stalking y el harassment, el primero caracterizado por
hostigamiento a personas adultas. El harassment o ciberharassment, se relaciona con
conductas de acoso no continuado, es decir hostigamiento, amenaza, ridiculizacion a
una victima de manera no sistematica, lo que la diferencia claramente del ciberacoso;
sin embargo, la victimizacion por estos fendmenos desencadena los mismos efectos.
Este tipo de acoso se puede presentar a través de medios como el correo electronico,

chat, perfiles de redes sociales, entre otros.

Las investigaciones han identificado las consecuencias del acoso a traves de

medios electronicos; las victimas muestran falta de aceptacion entre sus comparieros,
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que conlleva a una soledad y aislamiento, que probablemente genere a una reduccion
de su autoestima y depresion y tendencias suicidas. Por otra parte los agresores
tienden a tener conductas de desadaptacion social y son vulnerables al uso del alcohol

y las drogas (Avilés, 2013).

2.2.3.1.2 Exposicion a material pornografico.

La pre-adolescencia y la adolescencia son las etapas del ser humano de cambios
fisicos y psicologicos que determinan la personalidad de un individuo, por esta razon
los adolescentes presentan curiosidad y deseo de experiencias que le ayuden a

encontrar su identidad sexual.

Garcia-Pifia (2008) analiza desde los puntos de vista de Valkenburg (2006) y
Caplan (2007) que “...en Internet existe un abuso de temas y expresiones sexuales a
los cuales pueden acceder nifios y adolescentes, ello puede acelerar su sexualidad y

generar problemas como adiccién a ella” (p. 275).

Internet permite acceder a informacion de contenido sexual que no siempre orienta
o clarifica las inquietudes propias de la edad adolescente; mas bien tiende a
distorsionar o desinformar al joven y sumirlo en practicas de tipo compulsivo que
pueden tener consecuencias en su personalidad. Por otra parte, la exposicion del
joven a material pornogréafico en Internet es constante, no solo porque los jovenes la

buscan de manera voluntaria, sino porque el contenido puede llegar a través de
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correos 0 paginas que ofrecen sus servicios con publicidad abierta a cualquier publico
(Garcia-Pifia, 2008).

El término pornografia siguiendo a Diez (1982),

...puede definirse de forma positiva o negativa. Desde el punto de vista
positivo, es la tendencia de la representacién grafica, sonora y/o escrita a
excitar sexualmente; desde el punto de vista negativo, es la ausencia de
valores estéticos, informativos o cientificos (p. 91).

2.2.3.1.3 El sexting

En la lista de riesgos a los que estan expuestos los nifios y adolescentes en Internet,
el sexting es uno de los que se presenta con mayor frecuencia entre nifios y jovenes
que acceden a Internet desde cualquier dispositivo, segin el estudio hecho por
EcGlobalsolutions, Ecmetrics, Pantallas Amigas, Clips (2012). El sextingse ha
convertido en un fenémeno actual, es practicado por el 40% de la poblacion

encuestada en paises de América latina y Brasil.

El sexting es una tendencia que se ha vuelto foco de atencién por parte de quienes
estudian los fendmenos sociales dados por la eclosion de Internet, debido a la
frecuencia de este habito. Sexting es una palabra tomada del inglés que une “sex”
(sexo0) y “texting” (envio y recepcion de mensajes de texto por medio del chat, desde
teléfonos moviles). Aunque al inicio solo se referia al envio de textos, el auge de los

teléfonos maviles ha llevado a que actualmente este término igual se aplique al envio,
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especialmente a través del teléfono mdvil, de fotografias y videos con un visible
contenido sexual, hechos o grabados por el o los protagonista de los mismos

(INTECO, 2009).

Son varias las definiciones que se han formulado sobre el sexting. Para Aguirre-
Gamboa, Zavariz-Vidafia y Casco-Lopez (2012) es el envio por parte de los jovenes
de mensajes de texto de caracter erdtico, que ha evolucionado a mensajes visuales y
audiovisuales con un evidente matiz sexual, sea este por parte del emisor que aparece
en las imagenes o por un tercero que haga uso de la intimidad de otro. Asi mismo, el
portal Pantallas Amigas (2012) encargado de la difusion de material educativo para la
prevencion de los riesgos en Internet define sexting como “el envio de contenidos de
tipo sexual (principalmente fotografias y/o videos) producidos generalmente por el
propio remitente, a otras personas por medio de teléfonos moviles”. A si mismo, la
Universidad de New Hampshire (2012, citado por Pantallas Amigas, 2012), desde su
centro de investigacion sobre delitos contra menores, define el sexting como
"iméagenes sexuales producidas por menores, susceptibles de ser consideradas

pornografia infantil"

El sexting hace vulnerables a nifios y jovenes a problemas tales como perdida de la
privacidad, detrimento de la imagen y la propia dignidad, hasta la victimizacion en el
marco de una espiral de ciberbullying y grooming (Agustina, 2010). Los jovenes no
ven como riesgoso el hecho enviar sus fotografias, mensajes o videos erdéticos, de

hecho el sexting casi siempre se realiza de manera voluntaria, el problema radica en
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que es €l quien pone en riesgo su vida privada, en tanto que los contenidos de sexting
pueden ser conocidos de forma masiva, situacién que puede poner en riesgo su

integridad (INTECO, 2009).

En este contexto, la habilidad que ha generado el exceso de confianza en el manejo
de las TIC por parte de nifios y jovenes, hace que tomen el sexting como un juego

erodtico, que se realiza sin percatarse que:

...El riesgo supone la posibilidad de pérdida de control de cualquier
informacion que sale del ambito privado y que puede pasar a ser de
dominio publico (por sustraccion del terminal, venganza o ruptura con la
pareja, por la publicacion de esas imégenes en Internet, etc.) (INTECO,
2009. p. 8).

El sexting es un fendmeno que se ha convertido en tendencia y para algunas
personas es algo normal; sin embargo, es un riesgo que atenta contra la vida misma
de quienes incurren en esta practica: En el mundo se han reportado casos de suicidio
por ciberacoso, dado como consecuencia de la practica de sexting; en este sentido

Agustina (2010) manifiesta que:

...Esta actividad que en ocasiones parece inofensiva, puede exponer a los
menores a grooming y ciberacoso, como medio de presién, chantaje,
explotacion y/o ridiculizacién contra la persona fotografiada. La difusion
de imagenes a terceros puede ser estresor vital y de tal magnitud que se ha
relacionado con conductas de intento de suicidio y suicidio consumado

(p. 6).
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2.2.3.1.4 Grooming.

Uno de los riesgos que han emergido con el incremento del uso de Internet y la
utilizacion de las herramientas web 2.0, ha sido el grooming o ciberacoso-sexual,
definido por UNICEF, Con Vos en la Web, PDP y Ministerio de Justicia y Derechos
Humanos de Argentina (2014) como el acto intencional de un adulto, cuyo objetivo
es acosar, mediante el uso de Internet, a un menor. Igualmente Ramos (2011, citado
por Diaz-Cortés, 2012) utiliza el término child grooming para referirse a este acto y lo

define como:

...un proceso gradual mediante el que una persona establece una relacion
de confianza con menores, relacion enmascarada como de amistad, en la
que abundan los regalos y las muestras de atencion y afecto y que,
gradualmente, deriva en un contenido sexual en un modo que resulta
natural y no intimidatorio para el propio menor (p. 6).

Por su parte Diaz-Cortés (2012) refiere el grooming como la “...conducta de aquel
sujeto adulto que a través de las TIC, propicia un acercamiento al menor con el

proposito de cometer un delito contra su libertad e indemnidad sexual” (p. 5).

El grooming es un problema que ha ido en aumento, gracias a la facilidad de
comunicacion que propicia Internet y la poca supervision por parte de los padres de
familia, estas dos situaciones han hecho que los abusadores de menores vean en

Internet un contexto propicio para cometer sus abusos (Pantallas Amigas, 2015).
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Para llevar a cabo el grooming, los adultos abusadores crean un perfil falso en
cualquiera de las herramientas que utilizan los menores o adolescentes para establecer
comunicacion con sus amigos en la red (foros, chat, redes sociales, etc); alli
establecen una relacion de amistad y confianza, una vez se tiene el suficiente
acercamiento, el mecanismo suele incluir la peticién de una fotografia o video de tipo
sexual o erdtico, en la cual la victima se exponga, para luego ejercer en ella un
periodo de chantaje en la que se amenaza a la victima con revelar el material en el
caso de no acceder a lo que se le pide; casi siempre son peticiones de encuentro

personal 0 mas material con caracteristica de sexting (Unicef et. al, 2014).

Segln esta organizacion el abusador que efectia el grooming utiliza varias

estrategias para llegar a su victima:

a) Se hace pasar por un menor igual que él: falsifica informacion de fotos y
videos.

b) Toma sus gustos y preferencias: con el fin de generar confianza y
familiaridad.

c) Toma tiempo para fortalecer el vinculo: es insistente y en ocasiones espera

meses hasta que la victima cae en la trampa.

Vale la pena destacar que el acercamiento que se realiza con el menor por parte del

adulto no es un delito en si, pero si un riesgo, en tanto que aquél que busca la relacion
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casi siempre lo hace por acoso de tipo sexual, por esto es importante conocer las

etapas en las que se lleva a cabo el grooming:

a) Contacto y acercamiento: el abusador analiza a su victima y se vale de
herramientas para conocerla.

b) Componente sexual: el acosador consigue de la victima el material de tipo
sexual o erotico con el que va a ejercer presion y chantaje.

c) Ciberacoso: una vez tenido el material el abusador llega a una etapa de
chantaje y presidén constante en la que el menor se siente presionado y

hostigado (Unicef et al, 2014).

2.2.3.1.5 Exposicion de datos personales en Internet.

La exposicion de datos personales en la red es otro de los riesgos a los que se
exponen los nifios y adolescentes al hacer uso de Internet. Consiste en realizar

acciones tendientes a permitir que se vulnere la privacidad del menor y de su familia.

Para hacer una relacion de las implicaciones de dicho riesgo es pertinente conocer
la definicion de privacidad. La Real Academia Espafiola define privacidad como
“...ambito de la vida privada que se tiene derecho a proteger de cualquier
intromision”; otra definicion dada por Wordsmyth, (200, citado por Gonzalez, 2006)

“la condicion de no tener nada personal, expuesto al conocimiento publico” (p. 5).
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Con relacion a lo anterior, la privacidad es un aspecto de la vida de los nifios y
jovenes que se pone en riesgo al hacer uso de Internet, especialmente en las redes
sociales, ya que estas son una de las herramientas mas utilizadas por los adolescentes
y es el lugar donde ellos exploran, se divierten, aprenden e interactGan con sus
amigos. Por esta razon se debe tener especial cuidado con la informacion que se
expone, ya sea a través de estas redes o cualquier otra herramienta web 2.0.

La variedad de informacion que se maneja en las redes sociales y el correo
electronico permite en ocasiones identificar facilmente al menor; conocer sus gustos,
lugares que frecuenta, sus amigos y su familia, el juego de informacion se inicia
cuando el nifio o adolescente inicia la construccion de la imagen que quiere presentar
a los demas en la red y empieza con el ofrecimiento de cantidades de informacion
sobre si mismo que pueden ser vistos o leidos por cualquier persona, si no cuenta con
las debidas configuraciones de privacidad, desdibujando de esta manera el concepto
de lo privado. En linea los jovenes entregan informacion a extrafios, que en la vida

real o serian capaz (Albornoz, 2008).

Los dispositivos conectados a Internet permiten, entre otros, que la informacion
expuesta pueda ser conocida por varias personas; ademas, los dispositivos
inteligentes también posibilitan, no solo la exposicion de los datos, sino también la
ubicacion exacta de las personas conectadas, tal como lo afirma Ortega, (2015), para

referirse a la geolocalizacion:
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...Con el boom de estas redes en los moéviles de ultima generacion
(Iphone, Android...) se ofrece a los usuarios la posibilidad de mostrar en
la red social el punto geogréfico exacto en el que se encuentran en cada
momento gracias a la tecnologia GPS incluida en este tipo de terminales
moviles (Ortega, 2015).

Se debe establecer la diferencia entre lo pablico y lo privado, pues publicar
informacion en linea es, de por si, una conducta de riesgo (Unicef et al., 2012) y la
sobre-exposicion de informacion personal en la web por parte de los menores se
convierte en un medio de atraccion para aquellos abusadores que a través de Internet
buscan a sus victimas. Delitos como el grooming, ciberacoso, la trata de personas, las
redes de pornografia infantil, estan al acecho y si el menor no tiene las precauciones

suficientes puede llegar a convertirse en su victima.

2.2.4 Legislacion sobre el uso de Internet y ciberdelitos.

En torno a la libertad en Internet, Castells (2001b) expresa que “...Técnicamente,
Internet es una arquitectura de libertad. Socialmente sus usuarios pueden ser
reprimidos o vigilados mediante Internet”. Internet a lo largo de su historia siempre
ha mantenido un debate sobre la restriccion de su uso, ¢es internet un medio que se
pueda restringir?. Castells se pregunta ¢es controlable Internet?. Y explica que desde
el punto de vista técnico “...al ser una red global con poder de procesamiento de
informacién y comunicacion multinodal, Internet no distingue fronteras y establece

comunicacion irrestricta entre todos sus nodos”. En pocas palabras dice el autor que,
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desde el punto de vista técnico, la informacion que se propaga por Internet no puede
ser restringida, a menos que los servidores que manejan la informacion en un pais
permanezcan desconectados de la red interna, en ese caso Se manejaria una
comunicacion unidireccional como es el caso de Afganistan. Sin embargo, son
muchos los esfuerzos de diferentes paises y organizaciones para que a traves de
Internet se respeten los derechos y la dignidad de las personas. Es por esto que se ha

legislado lo que se conoce como una nueva forma de delito: el ciberdelito.

A continuacion se describen algunas de las leyes que se han aprobado en
diferentes partes del mundo que pretenden proteger los derechos, especialmente de

los menores de edad.

En 1995, la Union Europea (2005) publicé el Libro Verde sobre la proteccién de
los menores y la dignidad humana en los servicios audiovisuales y de informacion,
cuyo objetivo era ahondar en la discusion relativa a las condiciones esenciales
requeridas para proteger los menores al igual que la dignidad del sujeto en los
servicios audiovisuales y de informacién. Dichas propuestas fueron ampliadas, para
el aflo 1998 se expone el 98/560/CE, primer instrumento juridico para la proteccion
de menores frente a contenidos perjudiciales o ilegales en Internet. Igualmente en el
afio 2004, se realiza una ampliacién de la propuesta (Internet Segura, 2009, citado por

Ministerio de Educacion de Chile, 2013).
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Mas recientemente en Espafia, en el afio 2010, se realiz6 una reforma al Cédigo
Penal de dicho pais a través de la LO 5/2010, de fecha 22 de junio, regulado en el
articulo 183 de dicho cddigo, alli se establece el child grooming como nuevo delito

(Pérez-Ferrer, 2012).

En Chile en el afio 2011, se publicé la Ley N° 20.536 que permite ensefiar para
evitar y prevenir la violencia escolar o bullying. Con esta ley se buscaba mitigar las
diferentes formas de violencia fisica y psicoldgica, de agresion y hostigamiento y
plantea alternativas para la prevencion del ciberacoso. Otras leyes similares a este
tipo de ley, se aprobaron en Puerto Rico, por medio de una medida legislativa que
perseguia establecer sanciones a los estudiantes de las instituciones publicas y
privadas que contravinieran lo establecido en el reglamento relativo al hostigamiento

y la intimidacion (Castro, 2010).

De igual manera, en México en el afio 2011, se expidi6 la Ley para la Promocion
de Convivencia Libre de Violencia en el Entorno Escolar (Borghello, 2012), con el
objetivo de luchar contra el fendmeno del acoso escolar asi como promover la
prevencion y la educacién de la no violencia en los centros educativos estatales. De

manera similar, en Colombia existe la Ley 1620 de 2013, que tiene el mismo fin.

En Peru, el 14 de septiembre de 2011 se promulga el Reglamento de la Ley N°
28119, modificada por la Ley N° 29139, el cual prohibe el acceso de menores de

edad a péaginas web de contenido pornografico y a cualquier otra forma de
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comunicacion en red de igual contenido, en las cabinas publicas de internet. De igual
manera en Venezuela se establecio la ley 38529 de 2006, para la proteccién de nifios,
nifias y adolescentes en salas de uso de Internet, videojuegos y otras multimedias;
esta ley limita el ingreso de menores de nueve afos a salas donde se preste el servicio
de Internet, asi mismo hace responsable a los adultos de la vigilancia y proteccion de
los menores en la red; por otra parte también reglamenta la informacién que debe ser
vista por los menores en este tipo de medios, la cual debe ser acorde con su desarrollo

y la edad (Borghello, 2012).

En Colombia la legislacion en torno a Internet se basa en la Ley 1341 de 2009,
Cuyo objeto es:

...Determinar el marco general para la formulacién de las politicas
publicas que regiran el sector de las Tecnologias de la Informacion y las
Comunicaciones, su ordenamiento general, el régimen de competencia, la
proteccion al usuario, asi como lo que tiene que ver con la cobertura, la
calidad del servicio, la promocién de la inversion en el sector y el
desarrollo de estas tecnologias, el uso eficiente de las redes y del espectro
radioeléctrico, asi como las potestades del Estado en relacion con la
planeacion, la gestion, la administracion adecuada y eficiente de los
recursos, regulacion, control y vigilancia del mismo y facilitando el libre
acceso y sin discriminacion de los habitantes del territorio nacional a la
Sociedad de la Informacion (Ley 1341 de 200, p. 1).

En la Ley 679 de 2001 de Colombia, se establecen las normas, tanto sancionatorias
como preventivas, dirigidas a proteger los menores de edad de la explotacion, la

pornografia, el turismo sexual y deméas formas de abuso sexual. Por otra parte, el
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decreto 130 de 2004, "Por el cual se promulga el "Protocolo Facultativo de la
Convencion sobre los Derechos del Nifio Relativo a la Venta de Nifos, la
Prostitucion Infantil y la Utilizacion de los nifios en la Pornografia, adoptado en
Nueva York, el 25 de mayo de 2000", dictamina la prohibicion de la venta de nifios,
asi como de la prostitucion y la pornografia infantil. También forma parte de la
legislacion colombiana en esta materia, el decreto 1336 (2009), por medio del cual se
adiciona y robustece la Ley 679, ya mencionada, con el objetivo de combatir la

explotacion, la pornografia y el turismo sexual con nifios, nifias y adolescentes.

En el mismo marco legal, se encuentra la Ley 1273 (2009), a través de la cual se
modifica el Cddigo Penal de manera que la proteccion de datos se convierte en un
nuevo bien juridico. Fundamentalmente la ley tiene como finalidad la proteccién de
datos y en ella se preve la imposicion de penas a quienes sin estar facultados disefien,
desarrollen, trafiquen, vendan, ejecuten, programen o envien paginas electronicas,

enlaces o ventanas emergentes (Rodriguez, 2012).

La Ley 1453 (2011) establece acciones penales para castigar a menores de 18 afos
que cometan algun tipo de delito cibernético o ciberdelito. En el articulo 8 de dicha
ley se consagran penas de cuatro a ocho afios de prision, que se podrian duplicar si el
ciberdelito es con fines terroristas o causan deterioro de la moral social (Ministerio de

Tecnologias de la Informacion y las Comunicaciones TIC, 2012).
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Diversos delitos informaticos contempla la Policia Nacional, entre ellos:

a) Claves programaticas espias: software utilizado para extraer informacion
remota.

b) Estafas a traves de subastas en linea: venta de productos ilicitos a traves de
Internet o el incumplimiento de acuerdos o calidad de un producto ofrecido.

c¢) Divulgacion indebida de contenidos: injurias, calumnias, amenazas o
extorciones a traveés de la red, desde cualquier lugar.

d) Pornografia infantil en Internet: referido a la comercializacion de material
pornogréafico que implique menores a traves de diversos medios electronicos.

e) Violacion de derechos de autor: reproduccion de material en serie sin las
debidas autorizaciones.

f) Pirateria en Internet: utilizacién, distribucion y/o venta de programas

informaticos protegidos por legislacion referida a propiedad intelectual.

Con relacion a lo anterior, en el contexto local la Institucion Educativa Joaquin
Céardenas Gomez, establece unas normas que regulan las agresiones hechas por los
estudiantes; el manual de convivencia institucional, es el compendio de normas que
establecen los pardmetros de convivencia entre los entes perteneciente a la
Institucion., este establece como falta leve el uso del celular en el aula de clase;
mientras los estudiantes realizan sus actividades académicas no deben hacer uso de

ningun dispositivo digital, de igual modo decreta como falta grave el agredir fisica o
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verbalmente a un compafiero y como falta gravisima fomentar o participar en
actividades que afecten la integridad fisica o psicolégica de algin compafero

estudiante (Institucion Educativa Joaquin Cardenas Gomez, 2006).

2.2.5 Teoria de las Actividades Rutinarias de Cohen y Felson (1979).

Las actividades rutinarias de los nifios y jovenes en la red, permiten la
vulnerabilidad a diferentes situaciones que se consideran riesgosas para ellos, siendo
una de ellas el acceso a Internet, ya que como afirma Mir6 (2011) “...las gigantescas
dimensiones de ese nuevo espacio de comunicacion social, son las que le otorgan una

dimension de riesgo que, en el caso de tener un &mbito mas reducido, no tendria” (p.

7:12).

En el siguiente apartado se presenta algunos aspectos de la teoria de las
actividades rutinarias de Cohen y Felson (1979) y como esta se aplica al ciberespacio,
ya que en el mundo moderno el uso de Internet, es una actividad rutinaria para
muchas personas y alrededor de esta, se presentan situaciones que son catalogadas

como cibercrimenes.

Como punto de partida se presenta el concepto de actividad rutinaria expresado

por Cohen y Felson (1979) en su teoria de las actividades rutinarias:

..Por actividad rutinaria se entiende toda practica recurrente y

78



prevalente que satisface las necesidades basicas de la poblacién y los
individuos, lo que incluye el trabajo formal, el ocio, las distintas formas
en que la gente consigue alimentos y refugio, la interaccion social, la
ensefianza, la expresion sexual, etc. (p. 593).

Esta teoria fue desarrollada para el analisis de la actividad delictiva y el contexto
donde esta ocurre, con el fin de identificar las posibles situaciones que permiten que
se lleve a cabo un delito, permite brindar una explicaciéon de la actividad criminal
“...a nivel macrosocial, basada en los microfundamentos sociales de la situacién
delictiva” (Trajtenberg y Aloisio, 2009, p. 288). El desarrollo de esta teoria facilita la
prevencion de las infracciones y la disminucién de las mismas, ya que permite
examinar, en términos de tiempo y espacio, como las actividades que se consideran
como rutinarias en los seres humanos, pueden llegar a convertirse en delito o a

facilitar su comision, todo depende si se dan tres elementos:

a) Un potencial ofensor motivado: se trata de aquella persona capaz de cometer el
delito y con facultades para hacerlo.

b) Un objetivo adecuado: es aquel elemento motivante para el ofensor, es el
objetivo del delito.

c) La no presencia de un posible guardian capaz: el guardian o vigilante es la
persona que ante su presencia se impide la accién del ofensor y ante su ausencia

este tiene una oportunidad para el acto del delito.

Con relacién a lo anterior las actividades rutinarias de las personas amplian su
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campo de accion con el auge de la tecnologia y especialmente el uso de Internet, ya
que se crean otros habitos que enmarcan la cotidianidad de los individuos, lo que
podria propiciar un nuevo “entorno” para cometer un delito (Garcia-Guilabert, 2014).
Dadas las caracteristicas del ciberespacio, este se convierte en un escenario para la
victimizacion, puesto que permite la conjugacion de los elementos propios para las
actividades delictivas indicados por Cohen y Felson (1979) en su teoria, a saber,
ofensor motivado, objeto conveniente, no presencia de guardian capaz, es decir,
favorece la oportunidad para que se den diversos tipos de delito. En este sentido

Clough (2010, citado por Mirg, 2012) afirma

...Internet es un nuevo “lugar” en el que, desde cualquier espacio fisico o
nacion, se cometen infracciones que pueden afectar a bienes juridicos
como el patrimonio, la intimidad, la libertad, la indemnidad sexual, el
honor, la dignidad personal, la seguridad del estado, la libre competencia
entre otros (p. 3).

Aunado a lo anterior, Mir6 (2011) realiz6 un estudio centrado en las teorias de
Cohen y Felson (1979) adaptadas al ciberespacio, con la finalidad de examinar en qué
medida este se constituye como un nuevo entorno de oportunidad criminal. Dicho
trabajo tiene un enfoque penal y tratando el tema de riesgos desde el punto de vista
del delito.

En relacion a las actividades rutinarias en el ciberespacio Mir6 (2011) cita a Adler,
Mueller y Laufer (2001) quienes afirman que “...han sido las TIC las que han creado
el ciberespacio, en el que la distancia fisica deja de ser una barrera infranqueable para

muchos delitos, por lo que el ciberespacio se constituye como un ambito de
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oportunidad mas amplio” (p. 07:21). Adicionalmente, Mird (2012) clasifica los

delitos o cibercrimenes en tres tipos:

a) Ciber-ataques puros: son los delitos exclusivos del ciberespacio y en los que las
TIC se han convertido en el canal para la comision del delito. Incluye los ataques
por hackers, fishing o robo de contrasefias para asalto de cuentas, violacién a la

seguridad de sistemas, virus, software piratas, entre otros.

b) Ciber-ataques réplicas: son los delitos tradicionales y que ahora se cometen en el
espacio virtual; son parte de estos delitos el robo a cuentas bancarias por medio
de paginas apdcrifas o falsas, en las que el usuario ingresa, deja sus contrasefias o

datos privados, el ciberacoso y el ciberharassment.

c) Ciber-ataques de contenido: son los ataques ilicitos de difusion, en los que el
contenido se convierte en algo socialmente peligroso. Esta categoria esta
integrada por la pornografia, los contenidos raciales, los contenidos que inciten a

la violencia.

De igual modo, Miré (2012) realiza otra clasificacion de los hechos delictivos en
la red, a saber:
a) Cibercrimenes econdémicos: son aquellos cuya finalidad es obtener fines
econdmicos, que no solo afectan el patrimonio de las personas, sino también los

que afectan su intimidad y seguridad en los sistemas.
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b) Cibercrimenes sociales: las que afectan las relaciones sociales de las personas y su

entorno, entre ellos, el ciberacoso, ciberharassment, stalking, etc.

c) Ciberataques politicos: son los actos delictivos que tienen que ver con las luchas

ideologicas o politicas.
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CAPITULO Il
METODOLOGIA

3.1. Tipo de estudio

Se tratd de una investigacion de campo, de carécter exploratorio, descriptivo e
inferencial. Buscaba caracterizar los riesgos del acceso a internet en cuanto a lugar,
frecuencia, tiempo de conexion y especialmente, cuales de las précticas cotidianas en
Internet ponen en riesgos al usar Internet a los estudiantes de la Institucion Educativa
Joaquin Caérdenas Gémez, del municipio San Carlos, Antioquia, durante el afio
academico 2015. También se pretendia determinar la existencia de relacién entre los
riesgos y algunas variables sociodemograficas, asi como las actividades que

cotidianamente llevan a cabo estos jovenes.

3.2. Poblacién y muestra

La poblacion de la presente investigacion estaba formada por todos los estudiantes
inscritos para cursar los grados sexto a once, durante el afio escolar 2015, en la
Institucion Educativa Joaquin Cérdenas GOmez, municipio San Carlos, Antioquia,

Colombia. El tamafio de esta poblacion objeto de estudio era de 796 estudiantes.

Muestra: para calcular el tamafio de la muestra se utilizo la siguiente formula:
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J"."&z:s'psq
n= - . = -
d? (N—1)+z%+p=qg
2101967 «0.5:0.5 _ 210 +1.96% «0.50.5 _ Te4.4784

T z = - = =157.4
0.07% (210-1)4+1.96% «0.5+0.5  0.2% (210-1)+1.36%:0.5:0.5 4.8519

Al aplicar la formula, el tamafio de la muestra es de: 158 estudiantes, con una
precision de 7% y un nivel de confianza del 95%. Se asumi6 un porcentaje de no

respuesta del 40,0%, por lo que el tamafio de muestra fue de 222 estudiantes.

3.3. Tipo de muestreo

La muestra se seleccion6 a través de dos técnicas de muestreo aleatorio. Primero,
se realiz6 un muestreo estratificado por afijacion simple, donde cada grado de estudio
representd un estrato. Luego, mediante un muestreo aleatorio por conglomerados se
selecciond una seccion de cada grado, ya que al distribuir este tamafio de la muestra
en los estratos, de cada estrato o grado se deben seleccionar aleatoriamente 37

estudiantes que es el tamafio aproximado de estudiantes de una seccion.

3.4 Variables

3.4.1. Variables socio demograficas.
Sexo
Edad
Grado de escolar

Nivel educativo de los padres
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3.4.2. Variable independiente: Actividades cotidianas.

Acceso a Internet (lugar, tiempo)
Tipo de dispositivos que usa
Preferencias en el uso de Internet

Supervision por parte de los padres al usar internet

3.4.3. Variable dependiente: Riesgos al usar Internet.

a) Ciberacoso: Smith (2000, citado por Oliveros et al., 2012) lo define como todo
acto agresivo e intencionado que se efectla repetida y constantemente a lo largo del
tiempo, usando para ello formas de contacto electronicas. Estos actos los llevan a
cabo bien sea un grupo 0 una persona en contra una victima que no puede tiene la

posibilidad de defenderse facilmente.

b) Grooming: consiste en el acoso sexual de un adulto a un nifio o nifia de manera
deliberada, a traves de Internet. Siempre es un adulto quien ejerce el grooming a

través de un medio virtual, haciendo uso de una identidad falsa (UNICEF, 2014).

c) Exposicion a Pornografia: Desde el punto de vista positivo, es la tendencia de
la representacion grafica, sonora y/o escrita a excitar sexualmente; desde el punto de
vista negativo, es la ausencia de valores estéticos, informativos o cientificos. En este

contexto el riesgo consiste en la exposicion del nifio o adolescente a material con este
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contenido, pues si se realiza de manera frecuente repercutira en problemas como la

adiccion a Internet.

d) Sexting: Envio o recepcion de imagenes con contenido sexual o erético a través

de un mensaje de texto o chat (INTECO, 2009).

e) Exposicion de datos personales en la red: posibilidad de acceso a través de
Internet a datos personales tales como: ubicacion, gustos, lugar donde estudia,
nombre de sus padres y su lugar de trabajo, entre otros. Estos datos pueden ser

utilizados por personas que tengan intereses de tipo sexual 0 econémico.

f) Aceptacién de amistad de desconocidos por parte de nifios y adolescentes:
Los menores tienden a aceptar solicitud de amistad de personas que no conocen, que
no hacen parte de su grupo de amigos, familiares o comparieros de colegio. Este
riesgo puede desencadenar problemas de acoso, es un riesgo para el joven porque las
redes de pornografia infantil y las de tratas de personas buscan a sus victimas a través

de estos medios.

3.5. Instrumento para la recoleccién de los datos

Se empled una encuesta de auto-revelacion, bajo la modalidad de cuestionario

auto-administrado, donde cada estudiante haciendo uso de su equipo de cédmputo en
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la sala de sistemas institucional respondio el cuestionario en linea, este fue disefiado
con la herramienta Google Drive y se alojo en el blog del docente investigador
(interactuarlilianamaria.blogspot.com). Los estudiantes respondieron el cuestionario
en el salon de clases junto a sus comparieros de manera andnima, sin la intervencion
del investigador ni de ninguna otra persona que pudiera interferir en las respuestas de

los estudiantes.

La encuesta de autorevelacion pretendia medir los riesgos al usar Internet asi como
las actividades rutinarias; la misma fue validada a través del juicio de expertos y se
determind su confiabilidad mediante el coeficiente Alfa de Cronbach a partir de una
prueba piloto, la cual se llevd a cabo probando dos modalidades de cuestionario:
fisico y digital, al mismo grupo de estudiantes con el objetivo que estos indicaran
cual era el mejor formato de presentacion de la prueba y al mismo tiempo sefialaran

las posibles fallas del instrumento para corregirlas previo a su aplicacion.

3.5.1. Validez.

La validez de la encuesta se determind a través del juicio de expertos. Para ello se
seleccionaron tres expertos en tecnologia aplicada a la educacion. El juicio de
expertos que se define como “...una opinidon informada de personas con trayectoria
en el tema, que son reconocidas por otros como expertos cualificados en este, y que

pueden dar informacion, evidencia, juicios y valoraciones” (Escobar-Pérez y Cuervo-
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Martinez, 2008, p. 29). Segun estos autores es importante este procedimiento ya que
los expertos indicaran si se “...deben eliminar los items irrelevantes y modificar los
items que lo requieran, como en el caso de expresiones idiomaticas” (p. 28). Como
estadistico para el andlisis del juicio de expertos se empleo el coeficiente de Validez

de Contenido (CVC) para medir el grado de acuerdo entre los evaluadores.

3.5.2. Confiabilidad.

La confiabilidad del instrumento se establecid a través del coeficiente Alfa de

Cronbach, este permitio valorar la consistencia interna de los items que conforman de

cada uno de los constructos para medir riesgos.

3.6. Hipotesis

Se plantearon las siguientes hipotesis:

a) El uso frecuente de Internet en los jovenes de la Institucion Educativa Joaquin
Céardenas Gomez del municipio de San Carlos, los hace vulnerables a riesgos
como el ciberacoso, ciberharassment, sexting, grooming, exposicion a

material pornografico.
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b) Los estudiantes que exponen sus datos personales en Internet tienen mayor
probabilidad de convertirse en victimas de riesgos como Grooming o0

ciberacoso.

3.7. Técnica de analisis de datos

El analisis de los datos se realiz6 a nivel descriptivo e inferencial. Para el analisis
descriptivo de las variables categdricas (no numéricas) se emplearon frecuencias
absolutas simples y relativas (porcentajes), se presentan en tablas de frecuencias

univariantes y bivariantes.

Para el andlisis descriptivo de las variables cuantitativas se emplearon medidas de

tendencia central (promedios) y de dispersion (desviacion tipica).

El analisis inferencial de los datos se realizd a través de la prueba de Chi
Cuadrado, a un nivel de significacion del 5% (o = 0,05), con el fin de determinar la
existencia de relacion entre las variables de la teoria de actividades rutinarias, las
variables sociodemogréaficas y los riesgos al usar Internet, ya que estas variables son

categoricas.
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A partir de los resultados se disefio una propuesta dirigida a prevenir los riesgos de
los estudiantes de la Institucion educativa Joaquin Cardenas Gomez cuando hacen uso

de Internet.

3.8. Instrumento para la recoleccién de datos

Con el fin de conocer los riesgos en el uso de Internet, se disefié un instrumento
contentivo de 153 items, en el que se abordaron aspectos relacionados con las
actividades rutinarias de los estudiantes cuando se conectan a la red y los riesgos a los

que se exponen cuando hacen uso de esta.

Para establecer si estos items son una muestra representativa dentro de lo que se
pretende evaluar y estan acordes a los objetivos propuestos, se sometio el test al juicio
de expertos (Pedrosa, Suéarez-Alvarez y Garcia-Cueto, 2013) para que validaran su
contenido. Con este fin se seleccionaron tres jueces considerados como expertos en
virtud de sus amplios conocimientos en Tecnologias de la Informacion y la

Comunicacion.
A partir de los datos recolectados de los tres jueces, usando el paquete estadistico
SPSS PASW 18 para Windows, se calculd el Coeficiente de Validez de Contenido

(CVC) con el que se determiné el grado de acuerdo entre los expertos respecto a los
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items que forman el instrumento, asi como del instrumento total. EI procedimiento
consistio en obtener primeramente la media de la valoracion de los jueces a cada item
y a partir de esas medias se calculé el CVC para cada item. De igual modo, los
resultados permitieron conocer cuales items eran adecuados y debian mantenerse en

la version final del instrumento.

En la Tabla 1 se presentan las valoraciones dadas por cada uno de los jueces a los
items. Alli se puede apreciar que el primer juez considerd que casi tres cuartas partes
de los items eran excelentes (71,2%), catalogo el 19,6% como regulares y solamente
considerd que el 9,2% eran deficientes. El juez 2 asign6 una valoracion similar, ya
que considerd que mas de la mitad (68,0%) de los items eran excelentes, y apenas el
2,6% los evalué como deficiente. El tercer juez fue quien asigné menor porcentaje de
items como excelentes (56,2%), y calific6 como regular el 35,9%. En resumen, a
partir de la valoracion de los tres jueces, el 65,1% son excelentes y 6,5% son
deficientes. Estas apreciaciones de los jueces sumados a sus observaciones
permitieron depurar el instrumento inicial.

Tabla 1
Valoracion de los jueces a los items del instrumento para medir los riesgos en el

uso de Internet por parte de los estudiantes de la Institucion Educativa Joaquin
Céardenas Gémez, del Municipio San Carlos, Antioquia. Colombia, 2015.

VALORACION
ITEM DEFICIENTE REGULAR EXCELENTE
JUEZ 1 14 (9,2%) 30 (19,6%) 109 (71,2%)
JUEZ 2 4 (2,6%) 45 (29,4%) 104 (68,0%)
JUEZ 3 12 (7,8) 55 (35,9%) 86 (56,2%)
TOTAL 30 (6,5%) 130 (28,3%) 299 (65,1%)

Fuente: Archivo de resultados del SPSS
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3.8.1. Valoracion de los jueces a los items segun las dimensiones.

El instrumento que se someti6 a valoracion, pretendia medir diversos riesgos que
pueden correr los jovenes al estar conectados a Internet, asi como las actividades
rutinarias que realizan; contenia varias dimensiones, a saber: Datos personales (1 - 4),
Actividades rutinarias (5 — 72), Ciberacoso (73 — 99), Grooming (100 — 119),
Exposicion de datos en la red (120 - 131) y Sexting (142 — 153). A continuacion se
presentan los resultados de las valoraciones dadas por los jueces discriminadas por
cada dimension con el fin de facilitar su comprensién, dado lo extenso del

instrumento.

a) Actividades rutinarias.

La Tabla 2 resume las valoraciones de los jueces a cada uno de los items del
instrumento en la dimension referida a las actividades rutinarias y en ella se aprecia
gran diversidad en la forma como cada juez califico cada uno de ellos. De este
resumen se puede destacar que los expertos coincidieron al calificar como excelentes
los items 13, 14, 44, 45, 52, 60, 61, 62, 63, 64, 65, 66, 69, 70, 71y 72, lo cual indica
que estos items debian permanecer en la encuesta tal como fueron planteados. Por
otra parte, hubo concordancia en considerar que los items 8, 20, 27, 39, 55 y 56
debian ser revisados previo a su inclusion en la encuesta, es decir requerian ser
corregidos segun las sugerencias de los jueces en el formato de validacion para
garantizar que midan el atributo propuesto. Por dltimo, solamente el item 53 fue

valorado como deficiente por los tres jueces, es decir debid eliminarse.
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Tabla 2
Valoracion de los items del instrumento para medir la dimension Actividades
rutinarias de los estudiantes de la 1.E. Joaquin Cardenas Gomez, del municipio
de San Carlos, Antioquia. Colombia, 2015.

N ITEM Juezl Juez 2 Juez3
5 ¢Con quién vives? Excelente Excelente Deficiente
6 El nivel académico de la persona adulta con quien convives Regular Regular Deficiente
¢Cual es la actividad que realizas con més frecuencia en tu tiempo o
7 Regular Regular Deficiente
libre?
¢Cudl es la actividad que realizas con mayor frecuencia los fines de
8 Regular Regular Regular
semana?
9 ¢Cuéntos hermanos (a) s tienes? Regular ~ Excelente Regular
10 ¢Tienes hermanos mayores? Regular  Deficiente Excelente
11 La habitacion donde duermes es: Excelente Regular Excelente
12 ¢A qué hora acostumbras acostarte los dias en que tienes clase? Regular Excelente Excelente
13 ;Tus padres destinan un tiempo para compartir contigo? Excelente Excelente Excelente
En tu casa o cualquier lugar que no sea el colegio, aproximadamente
14 ;cuantas horas aproximadamente pasas solo o sin la compafiiade al Excelente Excelente Excelente
menos un adulto?
15 ¢En tu casa hay computador (portétil, de escritorio) o Tablet? Excelente Regular Regular
16 El computador que usas en tu casa es: solo para ti o compartido Excelente Regular Regular
17 ¢Usas antivirus en tu computador? Deficiente Excelente Regular
18 En tu computador o Tablet acostumbrar guardar informacion como: Excelente Regular ~ Regular
19 (Tienes conexidn a Internet en casa? Excelente Regular Regular
¢ Tus padres te han mencionado los riesgos que corres cuando te
20 Regular Regular Regular
conectas a Internet?
¢Cual es el grado de conocimiento de tus padres en el uso de
21 Regular Regular Excelente
Internet?
22 (Te conectas a Internet? Regular Regular Excelente
24 ¢ Al conectarte a Internet el dispositivo que méas usas es? Regular Excelente Excelente
25 ¢Tienes teléfono celular? Deficiente Regular Regular
26 ¢Para qué usas mas tu celular? Regular Excelente Excelente
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Tabla 3

Continuacion...

27 En tu celular acostumbrar guardar informaciéon como: Regular Regular Regular

28 ;Tienes plan de datos en tu teléfono celular? Deficiente Regular  Excelente
En la tltima semana, ¢cuantas horas pasaste hablando por o

29 . Deficiente Excelente Excelente
WhatsApp o Line?
En la Gltima semana, ¢cuantas horas pasaste navegando en Internet o

30 Deficiente Regular ~ Regular
desde tu celular?
¢Tus padres o algn adulto controlan las horas que pasas en Internet o

31 Deficiente Regular Excelente
desde tu celular

32 El lugar que prefieres para conectarte a Internet es: Deficiente Excelente Excelente

33 El lugar de tu casa donde acostumbras conectarte a internet es: Deficiente Regular ~ Regular
¢ Consideras que tienes mas conocimientos de Internet que los que o

34 Deficiente Excelente Regular
tienen tus padres?

35 Acostumbras comentar con tus padres de lo que haces en Internet. Regular Excelente Excelente
¢ Tus padres, o algun adulto, controlan las horas que pasas en o

36 Deficiente Regular Excelente
internet desde tu computador?

37 Cuando navegas en internet eres supervisado por: Deficiente Regular Excelente
¢ Tus padres o acudientes te ponen reglas para poder conectarte a o

38 Deficiente Regular ~ Excelente
Internet?
Los padres suelen imponer algunas normas a sus hijos para el acceso

39 a Internet. Marca con una X cual (es) de las siguientes te han Regular ~ Regular  Regular
indicado tus padres

40 ¢Sabes si tus padres han instalado sistemas de control parental? Regular Regular Excelente

41 Te conectas a internet? Regular Excelente Regular

42 EI tiempo que permaneces conectado a internet en un dia es: Regular Excelente Excelente

43 Cuédl es el dia en la semana en que mas te conectas a Internet: Regular ~ Excelente Excelente

44 ;En qué momento del dia sueles conectarte a Internet? Excelente Excelente Excelente

45 ;Tienes cuenta de correo electronico? Excelente Excelente Excelente

46 ¢Cuéntas veces a la semana lees tu correo electronico? Excelente Excelente Regular
En los Gltimos meses, ¢has recibido correos electronicos de

47 ) Excelente Excelente Regular
desconocidos?
En los ultimos meses, ¢has abierto enlaces o descargado o archivos

48 ) ] Excelente Excelente Regular
enviados por desconocidos?

49 ;Tienes un perfil en redes sociales? Excelente Excelente Regular
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Tabla 4
Continuacion...

50

51
52

53

54

55

56
57

58

59

60

61
62
63
64
65

66

67
68

69

70
71

Haz visitado paginas que promuevan alguno de los siguientes
contenidos:

En las Gltimas semanas, ¢cuantas horas te conectaste a Internet?

En el Gltimo mes, ¢cuantas horas te conectaste a Internet?

¢Cual es la actividad que prefieres hacer cuando te conectas a
Internet?

¢Cudl es la red social que mas utilizas?

¢En tus cuentas de Internet como redes sociales o correo electronico,
que tipo de contactos o amistades tienes?

¢ Tienes cuentas en internet con informacion que no corresponde a la
realidad (foto, edad, etc.)?

¢ Cuéntas cuentas tienes en Internet con informacion ficticia?

¢ QuE tan seguro te sientes en Internet?

Los jovenes acostumbran tener cuentas en Internet con informacion
ficticia como fotos, edad, etc. ;Cuantas cuentas de este tipo tienes
ta?

¢Acostumbras usar la misma contrasefia para todas tus cuentas en
Internet?

¢Cudantas veces cambias tus contrasefias durante el afio

¢Alguna vez has dado tu contrasefia a través de Internet o del celular
En los Gltimos meses ¢ has realizado compras por Internet?

¢ Tienes blog o sitio web?

¢Cuéntas horas al dia dedicas a administrar tu blog o sitio web?

Una de las herramientas mas utilizadas actualmente son las video-
llamadas, ¢para qué las utilizas mayormente

¢Sueles publicar en Internet fotografias o videos donde t0 apareces?
¢ Te resulta mas fécil ser ti mismo en Internet que en la vida real?
¢Hablas de asuntos privados en Internet, que no serias capaz de
decir en la vida real?

¢Cuantos amigos tienes en la red social que mas utilizas?

¢;Crees que el acceso a Internet es para ti una necesidad?

Excelente

Excelente

Excelente
Deficiente
Regular

Regular

Regular
Excelente

Excelente

Excelente

Excelente

Excelente
Excelente
Excelente
Excelente

Excelente
Excelente

Excelente

Excelente
Excelente

Excelente

Excelente

Excelente

Regular

Excelente
Deficiente
Excelente

Regular

Regular
Regular

Excelente

Excelente

Excelente

Excelente
Excelente
Excelente
Excelente

Excelente
Excelente

Regular

Regular
Excelente

Excelente

Excelente

Regular

Deficiente

Excelente
Deficiente
Regular

Regular

Regular
Deficiente

Deficiente

Deficiente

Excelente

Excelente
Excelente
Excelente
Excelente

Excelente
Excelente

Excelente

Excelente
Excelente

Excelente

Excelente

Fuente: Archivo de resultados del SPSS
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b) Ciberacoso.

La tabla 3 contiene las valoraciones de los jueces a cada uno de los items del
instrumento en la dimension denominada ciberacoso. Se observa la disparidad en la
calificacion de los diferentes items que contiene esta dimensidn de la encuesta, ya que
en esta ocasion solo los items 97 y 98 los jueces coinciden en calificar como
excelentes, asi también los items 91 y 93, son valorados como regulares y deben ser
corregidos, la valoracion deficiente en esta seccion de la encuesta no fue designada de
manera simultanea por los tres jueces, razon por la cual no se elimind ningln item en

este apartado.

Tabla 5

Valoracion de los items del instrumento para medir la dimension Ciberacoso de
los riesgos de los estudiantes de la I.E. Joaquin Cardenas GAmez al conectarse a
Internet. San Carlos, Antioquia. Colombia, 2015.

N° ITEM JUEZ1 JUEZ2 JUEZ3
En las Gltimas semanas al conectarte a internet y revisar tus correos,
chats, juegos en linea ¢has recibido mensajes en los cuales Te -

73 . Jueg S J . . Excelente Excelente Deficiente
humillen, te ridiculicen, amenazan, chantajean, dicen cosas de ti que
son falsas, te excluyen de un grupo, te comparan con alguien?
En los Gltimos meses, estas agresiones ocurrieron con mas frecuencia

74 . . Excelente Regular Regular
en: Redes sociales, correo, mensajes de chat.
¢En los ultimos meses has sido acosado o maltratado a través de

75 o . Excelente Excelente Regular
Internet, por un comparfiero o conocido?
En los Gltimos meses, has recibido mensajes desagradables a través de

76 Excelente Regular Regular
Internet
;En los ultimos meses, han colocado una foto tuya en Internet sin tu

77 ¢ y Excelente Excelente Regular
permiso?
¢En los dltimos meses, han enviado mensajes a otras personas donde

78 . Excelente Excelente Regular
hablan mal de ti?

79  (Enlos dltimos meses, has sido amenazado a través de Internet? Excelente Regular  Regular
¢En los tltimos meses han hecho memes o caricaturas donde te

80 Excelente Regular Regular

pongan en ridiculo?
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Tabla 3
Continuacion...

81 Ante la situacién de acoso la primera persona con quien comentaste lo
ocurrido fue:

¢En los Ultimos meses, te has sentido acosado o maltratado por un
compafiero o conocido a través de Internet?

¢En los Ultimos meses, has tenido problemas personales con algin
compafiero o conocido por comentarios hechos en Internet?

¢Conoces a alguien que en los Ultimos meses haya sufrido de este tipo
de agresiones en Internet?

¢En los Ultimos meses, has ingresado a tu cuenta de correo o redes

85 sociales y te has dado cuenta que alguien estuvo leyendo o viendo tu
informacién privada?

¢En los Gltimos meses al usar las redes sociales, revisar tus correos o
mensajes en chats, sientes temor?

¢ Te has dado cuenta si otras personas han intentado entrar a tus cuentas
en Internet para hacerse pasar por ti y agredir a otros?

¢Has logrado identificar quien intentd entrar sin autorizacion a tus
cuentas para agredir a otros?

¢En los ultimos meses algunas personas han robado tu informacién
89 personal como fotos, videos o conversaciones para publicarlas sin tu
autorizacion?

¢ Te han obligado con violencia o intimidacion a hacer algo que no
querias a través de Internet o el celular?

¢En los Gltimos meses, alguien te ha contactado insistentemente a

91 través de internet o el celular aun cuando le has pedido que no lo
hiciera?

¢Quién te ha contactado te ha acosado repetidamente con mensajes de

82

83

84

86

87

88

90

92 caracter sexual a través de Internet?
93 ¢Cudntas veces te has sentido forzado a realizar comportamientos de
tipo sexual a través de webcam o video-llamada?
94 ¢Quién te ha forzado a realizar comportamientos de tipo sexual a
través de webcam o video-llamada?
95 ¢ Tu novio o exnovio te ha pedido o exigido que retires fotos o
comentarios de tus redes sociales?
9% ¢ Tu novio o exnovio te ha pedido o exigido que agregues o elimines
personas de tus redes sociales?
97 En los Gltimos meses ¢ has tenido alguno de estos sentimientos?
depresion, deseo de estar solo, baja autoestima, falta de apetito, etc.
En las Ultimas semanas al conectarte a internet y revisar tus correos,
98 chats, juegos en linea ¢has recibido mensajes en los cuales te humillen,
te ridiculicen, amenazan, chantajean, dicen cosas de ti que son falsas,
te excluyen de un grupo, te comparan con alguien?
99 En los Ultimos meses, estas agresiones ocurrieron con mas frecuencia

en: Redes sociales, correo, mensajes de chat.

Regular
Excelente
Excelente

Excelente

Excelente

Excelente
Excelente

Excelente

Excelente

Regular

Regular

Regular
Regular
Excelente
Excelente
Excelente

Excelente

Excelente

Excelente

Excelente
Excelente
Excelente

Excelente

Excelente

Excelente
Regular

Excelente

Excelente

Excelente

Regular

Excelente
Regular
Excelente
Excelente
Regular

Excelente

Excelente

Regular

Regular
Regular
Regular

Regular

Regular

Regular
Regular

Regular

Regular

Regular

Regular

Regular
Regular
Deficiente
Regular
Regular

Excelente

Excelente

Regular

Fuente: Archivo de resultados del SPSS
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¢) Grooming.

En la dimension Grooming, la calificacion excelente fue otorgada a los items 100,

101, 102, 106, 107, 109, 110, 111, 112, 116, 117, 118 y 119, los cuales abarcan el

60% del total de items correspondientes a esta dimension. Por otra parte, aunque los

jueces valoraron algunos items como regulares o deficientes, ninguno fue calificado

como tales de manera simultanea, por tal razén ninguno de ellos debié ser eliminado.

Tabla 6

Valoracion de los items del instrumento para medir la dimension grooming de
los riesgos de los estudiantes de la I.E. Joaquin Cardenas Gomez al conectarse a

Internet. San Carlos, Antioquia. Colombia, 2015.

N° ITEM Juezl Juez2 Juez3

100 ¢(En los dltimos meses al conectarte a Internet has sido Excelente Excelente Regular
contactado por personas desconocidas mayores con la intencion
de ser tu amigo?

101 ;Has tenido amistades en la red que son un personaje famoso? Excelente Excelente Excelente
(deportistas, cantantes, actores, etc.)

102 ¢Has tenido amistades en Internet que se hacen pasar por un Excelente Excelente Excelente
amigo o conocido y luego te has dado cuenta que no era quien
decia ser?

103 ¢En los ultimos meses alguien que no conoces te ha propuesto, Excelente Excelente  Regular
cuando estas conectado a Internet intercambiar:

104 ¢ Tienes amigos en la red, que no conoces en la vida real? Excelente Deficiente Excelente

105 ¢En los Gltimos meses, una persona que conociste en Internet ;te  Regular Excelente  Excelente
ha pedido que enciendas o actives la cAmara web y tomes fotos?

106 En los Gltimos meses, una persona que conociste en Internet ;te  Excelente Excelente  Excelente
ha pedido que enciendas o actives la camara web y tomes fotos
en ropa interior?

107 En los ultimos meses, una persona que conociste en Internet Excelente Excelente  Excelente
;e ha pedido que enciendas o actives la cAmara web y tomes
fotos desnudo(a)?

108 En los ultimos meses cuando estas conectado a Internet, alguien  Excelente Excelente  Regular

que no conoces ¢te ha pedido alguno de los siguientes datos?
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Tabla 4
Continuacion...

109 En los ultimos meses alguien que conociste por Internet ;te ha
pedido no contar 0 no mostrar los contenidos intercambiados, a
tus padres, familiares, profesores, amigos o cualquier adulto?

110 En los ultimos meses, ¢enviaste fotografias o videos a alguien
desconocido y luego te pidi6 algo a cambio para no mostrarlas?

111 En los ultimos meses, ¢alguien en Internet te hizo propuestas u
ofertas de trabajo atractivas con la promesa de ganar dinero o
mejorar tu calidad de vida?

112 (En los Ultimos meses alguien que conociste en Internet ;Te
ofrecié dinero o algun beneficio por tus fotos o videos?

113 En los ultimos meses alguien que conociste por Internet y que
no conoces en la vida real, ¢te ha propuesto encontrarse contigo
personalmente?

114 En los ultimos meses ¢te has encontrado cara a cara con alguien
que conociste en Internet?

115 ;DdAnde tuviste el encuentro con esa persona que conociste a
través de Internet?

116 ¢La persona con quien tuviste el encuentro era?

Menor, mayor, de tu misma edad.

117 En los dltimos meses, ¢has sentido temor de alguien que
conociste en Internet y sientes miedo de volverlo a encontrar?

118 En los altimos meses ¢has tenido que retirarte temporalmente de
Internet porque no soportas las presiones de alguien que
conaciste en la red?

119 En los ultimos meses ¢has tenido que denunciar a las autoridades
por las presiones de alguien que conociste en Internet?

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente
Regular

Excelente
Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Excelente

Regular

Regular
Regular
Excelente
Excelente

Excelente

Excelente

Fuente: Archivo de resultados del SPSS

d) Exposicién de datos personales en la red.

En esta tabla se nota la frecuencia con que los jurados asignaron la calificacién

excelente a los items 123, 124, 125, 126, 128, 129, 130, es decir al 58,3% de los

items de esta dimension; estos resultados revelan que dichos items no requerian

revision y debian mantenerse en el instrumento. Las calificaciones regular y

deficiente no son asignadas a ninguno de los items de manera unanime por los jueces,
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lo que implica que no hubo acuerdo entre los tres jueces para eliminar o corregir los

demas items correspondientes a este aparte de la encuesta.

Tabla 7

Valoracion de los items del instrumento para medir la dimensién Exposicion de
datos personales en la red, de los riesgos de los estudiantes de la I.E. Joaquin
Céardenas Gomez al conectarse a Internet. San Carlos, Antioquia. Colombia,
2015.

N° ITEM Juezl Juez2 Juez3

120 Tus datos personales en la red, estan protegidos con Excelente  Excelente  Deficiente
contrasefias?

121 ¢Cuales de las siguientes practicas acostumbras después Excelente  Regular Excelente
de conectarte a internet?

122  En el perfil de redes sociales colocas informacion Excelente Regular Excelente

personal como:

123 Tu perfil de redes sociales es: Publico, privado, no uso Excelente Excelente Excelente
redes sociales.

124 ;Acostumbras colocar en Internet fotografias de los Excelente Excelente Excelente
lugares que frecuentas?

125 ¢Mantienes activa la herramienta de ubicacion o GPS en Excelente Excelente Excelente
tu teléfono celular?

126 ;Acostumbras a publicar en tu perfil de redes sociales tus Excelente  Excelente  Excelente
planes de salidas con tus amigos o compafieros de
colegio, paseos con tus familiares, o encuentros
deportivos?

127 ¢Acostumbras publicar fotografias de tu familia en las Excelente Regular Excelente
redes sociales?
128 ;Haces comentarios o expones informacion a través Excelente Excelente Excelente

de las redes sociales que permitan identificar facilmente
tus gustos y tus actividades?

129 Crees que las fotografias que publicas en la red pueden Excelente  Excelente  Excelente
ser observadas o descargadas por cualquier persona?

130 En los dltimos meses al jugar videojuegos ¢has Excelente  Excelente  Excelente
proporcionado tus datos reales a alguien a través de
Internet?

131 ;Cudles de los siguientes datos has proporcionado al Excelente  Regular Regular
jugar video juegos en Internet?

Fuente: Archivo de resultados del SPSS
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e) Exposicion a material pornografico.

Los resultados de la tabla 6 muestran que el 70% de los items de esta dimensién,

fueron valorados como excelentes, siendo los items 132, 133, 134, 135,136, 139, 140;

dicho de otro modo, los jurados estimaron que eran preguntas pertinentes para la

recoleccion de los datos requeridos para el estudio, ademas se considera que estan

bien redactados, es decir, su lenguaje es acorde con la edad de los estudiantes. De

igual manera, los items 137 y 138, son evaluados como regulares, lo que implica que

se deben mejorar para que logren los objetivos en el instrumento.

Tabla 8

Valoracion de los items del instrumento para medir la dimension Exposicion a
material pornografico, de los riesgos de los estudiantes de la Institucion
Educativa Joaquin Cardenas Gdémez al conectarse a Internet. San Carlos,

Antioquia. Colombia, 2015.

N° ITEM Juezl Juez? Juez3

132 En las Gltimas semanas ¢has visto imagenes con contenido sexual, Excelente Excelente  Excelente
a través de internet?

133 Las iméagenes con contenido sexual que viste fue en estas paginas Excelente Excelente Excelente
fue de manera: Voluntaria, accidental

134 Si al acceder a Internet te sale una pagina con contenido Excelente Excelente Excelente
pornografico, ¢qué haces?

135 ;Te gustan los videos de reguetén donde muestran imagenes de Excelente Excelente Excelente
tipo erético o sexual?

136 En las ultimas semanas has visitado paginas web para ver ima¢ Excelente Excelente Excelente
contenido sexual y lo has hecho

137 Cuando visitaste paginas con contenido sexual, ¢Lo hiciste por?: Excelente Regular Excelente

138 La clase de imagenes con contenido sexual que has visto es: Excelente Regular Excelente

139 Las iméagenes con contenido sexual las prefieres ver por: Excelente Excelente Excelente

140 La frecuencia con que miras imagenes con contenido sexual es:  Excelente Excelente Excelente

141 Como te sentiste luego de ver imagenes o videos con contenido Regular Excelente  Regular

sexual.

Fuente: Archivo de resultados del SPSS
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f) Sexting.

En este apartado de la encuesta el jurado considerd que los items 143, 144, 147,

148, 149, 151, 152, eran excelentes. Con respecto a las calificaciones deficiente y

regular, ninguno de los jueces estuvo de acuerdo en que alguno de los items

planteados en esta sesion de la encuesta se deba eliminar o revisar en su estructura o

redaccion.

Tabla9

Valoracion de los items del instrumento para medir la dimensién Sexting, de los
riesgos de los estudiantes de la Institucion Educativa Joaquin Cardenas Gomez
al conectarse a Internet. San Carlos, Antioguia. Colombia, 2015.

N° ITEM JUEZ1 JUEZ2 JUEZ3

142 En los ultimos meses ¢has enviado fotos tuyas a través de la red, en  Regular Excelente Excelente
ropa interior o traje de bafio?

143 En los ultimos meses ¢has enviado o recibido mensajes (Chat o Excelente Excelente Excelente
correo) con contenido er6tico o sexual?

144 ;En los ultimos meses, alguien con quien mantienes una relacion de Excelente Excelente Excelente
amistad o noviazgo te ha pedido que envies mensajes (chat o
correo), con contenido erético o sexual?

145 ;Has recibido mensajes a través del chat o correo, con contenido Excelente Deficiente Excelente
erotico o sexual?

146 ;Piensas antes de enviar tus propias imagenes con contenido sexual Excelente Excelente Regular
a través de un mensaje en el Chat o correo electrénico?

147 ;Confias plenamente en las personas a las que has enviado Excelente Excelente Excelente
mensajes envies mensajes con imagenes tuyas con contenido
erotico o sexual?

148 ;Crees que las fotos que envias a través de correo o chat con Excelente Excelente Excelente
contenido erdtico, solo las pueden ver tu y la persona a quien las
envias?

149 Al enviar imagenes tuyas con contenido sexual o erotico, ¢expones Excelente Excelente Excelente
tu cara o cualquier otro lugar de tu cuerpo que pueda ser
identificable?

150 ;Has enviado imagenes tuyas con contenido sexual o erdtico a Regular Excelente Excelente
desconocidos?

151 ¢(Envias imégenes tuyas con contenido sexual a través de mensajes Excelente Excelente Excelente
solo para coquetear?

152 Has tenido alguna experiencia desagradable como consecuencia del Excelente Excelente Excelente
envio de este tipo de imagenes tuyas con contenido erético o sexual

153 ;Cuéles de estas experiencias desagradables has tenido en los Excelente Regular Excelente

ultimos meses como consecuencia de un mensaje enviado con una
fotografia o video tuyo con contenido sexual o er6tico?

Fuente: Archivo de resultados del SPSS
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En la tabla 8 se muestran los estadisticos descriptivos del CVC, a saber, los
valores minimo, méaximo y el valor medio. En la primera fila se presentan los
resultados del instrumento total, con una oscilacion entre 0,29 y 0,96, y el CVC =
0,8220. Este ultimo valor indica que el instrumento es valido, ya que esta por encima
del valor optimo (0,80) sugerido en la literatura (Hernandez-Nieto, 2002, citado por
Pedrosa, Suarez-Alvarez y Garcia-Cueto, 2014). También se realizé el calculo de este
coeficiente discriminado por las dimensiones que componen el instrumento y se
encontré que los menores CVC correspondieron a las dimensiones Actividades
rutinarias (CVC = 0,7639) y Ciberacoso (CVC = 0,7913), ubicandose ambos valores
por debajo del nivel éptimo mencionado anteriormente. Sin embargo, puede

considerarse cercano a dicho nivel y, por tanto, validos.

Tabla 10

Tabla resumen de los estadisticos descriptivos de la valoracion a los items del
instrumento para medir riesgos en el uso de Internet de los estudiantes de la
Institucion Educativa Joaquin Cardenas Gomez del Municipio San Carlos,
Antioquia. Colombia, 2015.

Dimension Valoracion Valoracién Promedio NuUmero
Minima Méaxima cvc de Items
TOTAL 0,29 0,96 0,8220 153
Actividades rutinarias 0,29 0,96 0,7639 68
Ciberacoso 0,63 0,86 0,7913 27
Grooming 0,74 0,96 0,9044 20
Exposicion de datos 0,74 0,96 0,8952 12
Exposicion a pornografia 0,74 0,96 0,9156 10
Sexting 0,74 0,96 0,9044 12

Fuente: Archivo de resultados del SPSS

103



Finalmente, se realizaron todos los calculos previos para el calculo del CVC, con
los items que no obtuvieron el puntaje exigido y por tal razon deben ser eliminados

de la encuesta (Anexo 5).

A partir del promedio de los valores de cvcC se determin6 la validez del
instrumento. Del mismo modo, los valores resultantes indican los items que se debian
eliminar, empleando como criterio aquellos cuyo coeficiente es inferior a 0,70
(Balbinotti, 2004, ambos citado por Pedrosa, et al, 2014). Dichos items son: 6, 7, 8,

10, 17, 20, 25, 27, 28, 30, 31, 33, 34, 36, 37, 38, 39, 51, 55, 56, 57 y 93.

Segun los expertos, estos items no contenian informacion que contribuyera al
logro de los objetivos, por lo tanto debian ser eliminados de la encuesta. Finalmente,
el instrumento quedd constituido por 131 items cuya valoracion promedio por parte

de los tres jueces estuvo por encima de 0,7.

Posterior a la revision de los expertos, y a partir de una nueva revision, se tomo la
decision de eliminar algunos items, ya que eran similares entre si y otros debian ser
unificados con el fin de mejorar la comprension por parte de los estudiantes. El

instrumento aplicado qued6 conformado por un total de 111 preguntas.
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CAPITULO IV

ANALISIS DE RESULTADOS

4.1. Analisis Descriptivo

4.1.1. Caracteristicas generales de la muestra.

Se eligieron de manera aleatoria 221 estudiantes de la Institucion Educativa
Joaquin Cérdenas Gomez del Municipio San Carlos (Antioquia), fueron encuestados
con la finalidad de conocer sus actividades rutinarias y los riesgos a los que estan

expuestos al conectarse a Internet.

Los estudiantes encuestados fueron seleccionados de los grados sexto a once,
mediante un muestreo aleatorio estratificado. Los resultados que se presentan en la
Tabla 9 muestran que la distribucién segun el grado de estudio fue relativamente
homogénea, teniendo asi que el 18,1% cursaba el grado octavo, el 17,2% estaba en
grado noveno, el 16, 7% estaba inscrito en los grados sexto, en el grado séptimo el
16,2% vy el 15,8% en los dos ultimos grados (10 u 11). Con referencia al sexo, hay
una ligera predominancia de las hembras (55,7%) con respecto a los varones (44,3%).
Estos resultados se asemejan a la distribucion por género de la poblacion colombiana,
donde las mujeres conforman el 51%. (Departamento Administrativo Nacional de

Estadistica (DANE), 2012).
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En cuanto al area donde vive, se observa que el 90,5% de los estudiantes

encuestados viven en el area urbana del municipio y solo un 9,5% vive en el area

rural, estos resultados distan de los datos que reportan las estadisticas a nivel

nacional, las cuales muestran que para el afio 2014, el 23,8% de la poblacion

colombiana habitan en area rural (Banco Mundial, 2015).

Tabla 9

Tabla resumen de las caracteristicas generales de los estudiantes de la Institucion
Educativa Joaquin Cardenas Gémez, municipio San Carlos. Antioquia, Colombia,

2015,

Variable Categorias N° % N

Sexo Masculino 97 439 219
Femenino 122 55,2

Grado de estudio Sexto 37 16,7 221
Séptimo 36 16,2
Octavo 40 18,1
Noveno 38 17,2
Décimo 35 15,8
Once 35 15,8

Edad 11 afios 6 2,7 221
12 afios 28 12,7
13 afios 35 15,8
14 afios 28 12,7
15 afios 44 19,9
16 afos 44 19,9
17 afios 27 12,2
18 afios 6 2,7
20 afios 3 1,4

Nacionalidad Colombiano 219 99,1 221
Extranjero 2 0,9

Area donde vive Urbana 200 90,5 221
Rural 21 9,5

Fuente: Archivo de resultados del SPSS.
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Como puede observarse en la Tabla 10, las edades de los estudiantes encuestados,
oscilaron entre 11 y 20 afios, con una edad promedio de 14,66 + 1,873 afos. El 25%
de las edades estuvo entre 11 y 13 afios. La mitad de los encuestados tenia 15 afios o
menos y una cuarta parte de la muestra analizada tenia mas de 16 afios. Vale la pena
resaltar que en el grado once por lo general corresponde a jovenes de maximo 17 afos
y en la muestra se registraron edades de hasta 20 afios, lo que sugiere la existencia de
estudiantes en extraedad. Al indagar el numero de hermanos se encuentra que el
17,2% no tienen hermanos, el 20,7% de los encuestados tienen un hermano, el 17,2%,
tienen dos hermanos, el 20,7% indican tener tres hermanos, el 13,8% que tiene cuatro
hermanos, estudiantes con cinco hermanos tiene el 6,9%, del mismo modo el 3,4%
manifestaron tener seis hermanos. EI maximo nimero de hermanos es nueve, con un
promedio de 3,0 £ 1,353 hermanos. Este promedio indica que estas familias tienden a
tener de uno a tres hijos, lo cual es congruente con la tendencia a nivel nacional, la
cual indica que las familias colombianas han disminuido significativamente el
namero hijos, “...las familias son cada vez mas pequefias, estas son en promedio de
cuatro miembros, incluyendo los padres” (;Cémo es la nueva familia Colombiana?,

2012).
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Tabla 10

Tabla resumen de los estadisticos descriptivos de las edades y del namero de
hermanos de los estudiantes de la Institucion Educativa Joaquin Cardenas Gomez,
municipio San Carlos. Antioquia, Colombia, 2015.

Variable Desviacion Valores Percentiles n
Media tipica _ —
Minimo  Maximo 25 50 75
Edad 14,66 1,873 11 20 13 15 16 221
NUmero de 3,0 1,353 0 9 0 0 0 221

hermanos

Fuente: Archivo de resultados del SPSS

S

W\
=] \\§§ y §1 S
LN
VAN
A4 NN
x §\§\

.

.

%
-
__
_
-
__

N

7

7

N
1

Figura 1

Distribucion de las edades de los estudiantes de la I.E. Joaquin Cardenas Gémez, municipio San Carlos,
Antioauia. Colombia. 2015.

Como se evidencia en la tabla 11, los estudiantes en su mayoria viven en familias

conformadas por papa, mama y hermanos (49,3%), sin embargo un porcentaje
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significativo de ellos viven solo con su mama y hermanos (26,7%), el 12,7% vive solo
con mama o papa. Se puede apreciar que el 82,4% de los estudiantes que respondieron
la encuesta afirmaron que sus padres dedican tiempo para compartir con ellos. En
cuanto a permanecer solo en casa sin la compafiia de un adulto responsable, el 20,4% de
los jovenes respondieron que nunca estan solos en casa, el 24,4% permanecen solos
menos de una hora al dia, estando solos una hora al dia (7,2 %) y el porcentaje aumenta
con el nimero de horas de permanencia solos en casa, el 10,9% estan solo dos horas,
mientras que el 14,0 % hicieron notar que permanecen 3 horas diariamente sin la
compafiia de un adulto responsable, el 13,1% es dejado cinco 0 méas horas en la misma

condicion y el 0,1%, siempre permanecen sin la tutela de un adulto responsable.

Otra de las variables que permite caracterizar el hogar de la muestra encuestada es si
tiene un computador personal o Tablet en casa, teniendo como respuesta que el 72,4%
tiene uno de estos dispositivos en sus hogares. Existe una tendencia al uso compartido
del computador (48,4%), el 20,4% respondié que el dispositivo que tienen en casa es

para ellos solamente y el 31,2% no tienen ningun dispositivo en casa.
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Tabla 11

Tabla resumen de las caracteristicas generales de los estudiantes de la
Institucién Educativa Joaquin Cardenas Gomez, municipio San Carlos.
Antioquia, Colombia, 2015.

Variable Categorias N° % n
Con quien vives Mama4, papa y hermanos 109 493 221

Solo con mama o papéa 28 12,7

Solo con mama y hermanos 59 26,7

Solo con papa y hermanos 4 1,8

Pariente cercano (abuelos ,tios, hermanos) 15 6,8

Vivo en el hogar juvenil campesino 5 2,5

Vivo solo con un amigo (s) 1 0,5
La habitacién donde Para ti solo(a) 115 51,7 221
duermes es Compartida 106 48,3
¢ Tus padres destinan ~ Si 182 824 221
un tiempo para No 30 13,6
compartir contigo? No vivo con mis padres 9 4,1
¢Cuantas horas pasas  Nunca estoy solo 46 288 221
solo o sin la compafiia  Menos de una hora al dia 45 20,4
de al menos un Una hora diaria 16 7,2
adulto? Dos horas al dia 24 10,9

Tres horas al dia 31 14,0

Cuatro horas al dia 29 13,1

Cinco 0 més horas al dia 29 13,1

Nunca estoy en compafiia de un adulto 1 0,5

responsable

¢En tu casa hay Si 160 724 221
computador No 61 27,6
(Portétil, de

escritorio) o Tablet?

El computador que Solo tuyo 45 204 221
usas en tu Uso compartido 107 48,4

casa es: No hay computador en casa 64 31,2

Fuente: Archivo de resultados del SPSS.
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4.1.3. Caracteristicas del acceso a Internet.

La tabla 12 muestra que de los 221 estudiantes encuestados, el 60,6% sefialo que
tienen conexion a Internet en casa; en cuanto al lugar de conexion, el 68,3% sefial6 que
lo hace en casa, siendo este el dato de mayor frecuencia, seguido por la conexion en
casa de un vecino (10,4%) vy utilizan un café Internet (6,8%), cabe destacar que solo 2

de los estudiantes encuestados (0,9%) no se conecta a Internet.

El 73,8% de los estudiantes reveld que sus padres les han mencionado los riesgos que
corren al conectarse a Internet. Al indagar el grado de conocimiento de los padres en el
uso de Internet, el indicador més relevante es el sefialado por 70,6% de los estudiantes
encuestados, que sefialaron que su conocimiento es basico. En cuanto a la edad en la
que se empieza a usar habitualmente Internet se observa un intervalo de ocho a 13 afios,
siendo la edad de 10 afios el porcentaje mas alto con 22,2% de los encuestados, seguido
por la edad de 11 afios con el 19,5% de la muestra, llama la atencion que solo un
estudiante (0,9%) se inicié como usuario habitual de Internet a la edad de 15 afios,

indicador superado por los estudiantes encuestados de cinco afios (1,4%).

Mas de la mitad de los encuestados (55,7%) negd tener plan de datos en el teléfono
celular; el 22,2% de la muestra sefialdo que no posee celular; el 20,8% afirmé que sus
padres o algun adulto le controlan el uso de Internet. Resulta muy importante para el
objeto de estudio que el 89,6% de la muestra considerd que tienen méas conocimientos

que sus padres en relacion a Internet. Con respecto a la frecuencia con la que se
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conectan a Internet, es notorio el sefialamiento que hacen los estudiantes encuestados,

donde siete de cada 10 estudiantes mostraron que se conectan todos los dias, mientras

que el 1,8% lo hace una vez al mes y apenas el 1,4% no se conectan a Internet.

Tabla 12

Tabla resumen de las caracteristicas del acceso a Internet de los estudiantes de la
Institucion Educativa Joaquin Cardenas Gémez, municipio San Carlos. Antioquia,

Colombia, 2015.

Variable Categorias N° % N
Zr':l;?szs?conexmn a Internet Si 134 60,6 221
No 87 39,4
Lugar de conexion a Internet En casa 151 68,3 221
En el colegio 8 3,6
En un café Internet 15 6,8
En el parque 7 3,2
En un local comercial 3 14
En casa de un amigo 8 3,6
En casa de un vecino 23 10,4
No me conecto a Internet 2 0,9
Otro 4 1,8
¢ Tus padres te han Si 163 73,8 221
mencionado los riesgos que No 54 24,4
corres cuando te conectas a No vivo con mis padres 4 1,8
Internet?
¢ Cuél es el grado de Bastante conocimiento 28 12,7 221
conocimiento de tus padresen  Conocimientos basicos 156 70,6
el uso de Internet? No tienen conocimiento 37 16,7
¢Qué edad tenias cuando 5 afios 3 14 221
comenzaste a usar 6 afios 5 2,3
habitualmente Internet? 7 afios 6 2,7
8 afios 26 11,8
9 afnos 32 14,5
10 afios 49 22,2
11 afios 43 19,5
12 afios 30 13,6
13 afios 14 6,3
14 afios 11 50
15 afios 2 0,9
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Tabla 12
Continuacion...

¢ Tienes plan de datos en tu
teléfono celular?

¢ Tus padres 0 algun adulto
controlan las horas que pasas
en Internet desde tu celular?

¢Consideras que tienes mas
conocimientos de Internet que
los que tienen tus padres?

¢Con que frecuencia te conectas a
Internet?

Si

No

No tengo celular

Si

No

No vivo con mis padres

Si
No

Todos los dias

Una vez a la semana

Dos veces a la semana
Tres veces a la semana
Cuatro veces a la semana
Cinco veces a la semana
Seis veces a la semana
Cada 15 dias

Una vez al mes

No me conecto a Internet

49
123
49
46
128
47

198
23

22,2
55,7
22,2
20,8
57,9
21,3

89,6
10,4

71,0
54
4,5
6,3
3,2
3,2
0,9
2,3
18
1,4

221

221

221

221

Fuente: Archivo de resultados del SPSS.

La Tabla 13 contiene los datos relativos a las caracteristicas del uso de Internet de los

estudiantes y revela la frecuencia de conexion a Internet; el 71% de la muestra

reconocid que se conectan todos los dias, solo el 5,4% de la muestra se conecta a

Internet cada quince dias y apenas 4 de los estudiantes encuestados, (1,8%) se conectan

a lared una vez en el mes. Es necesario resaltar que (1,4%) de la muestra, no se conecta

a Internet.
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Respecto al dia de la semana que mas hacen uso de Internet los jovenes, el 40,7% de
la muestra afirmd que se conecta todos los dias de la semana; el 24% de la muestra
admitio que se conectan a Internet el dia sabado y 7,2% afirmé que lo hace el dia
domingo; estos resultados en su conjunto permiten deducir que el estudiante en su
tiempo libre opta, dentro de su cotidianidad, por conectarse a Internet. Hay que destacar
que el dia miércoles, siendo dia de jornada académica (5,4%) de la muestra lo sefialaron

como el dia en que mas se conectan a Internet.

En cuanto al momento en que se conectan a Internet, el mas escogido es de las 2 p.m.
a 7 p.m., que es el lapso de tiempo en el cual el estudiante ha cumplido con su jornada
académica, dando como resultado 64,7% de la muestra prefiere conectarse en esas
horas. Vale la pena destacar que un 9,5% indicO conectarse en horas del mediodia, 12
m. a 2 p.m., cuando aun esta en jornada escolar, lo que podria indicar que prefieren
conectarse a Internet en la institucién. Llama la atencién en los resultados que nueve de
cada diez estudiantes sefialaron que tienen cuenta de correo electrdnico, lo que significa

que este medio de comunicacion tiene una gran demanda entre los estudiantes.

114



Tabla 13

Tabla resumen de las caracteristicas del uso de Internet de los estudiantes de la
Institucién Educativa Joaquin Cardenas Gomez, municipio San Carlos. Antioquia,
Colombia, 2015.

Variable Categorias N° % N

Todos los dias 157 71,0 221
II:r:’teeCrL;]eer;Cia de conexion a Una vez a la semana 12 54

Dos veces a la semana 10 4,5

Tres veces a la semana 14 6,3

Cuatro veces a la semana 7 3,2

Cinco veces a la semana 7 3,2

Seis veces a la semana 2 0,9

Cada quince dias 5 2,3

Una vez al mes 4 1,8

No me conecto a Internet 3 14
Dia de la semana que maés se Todos los dias 90 40,7 221
conecta a Internet Lunes 3 14

Martes 9 4,1

Miércoles 12 54

Jueves 7 3,2

Viernes 28 12,7

Sébado 53 24,0

Domingo 16 7,2

No me conecto a Internet 3 14
Hora del dia que se conecta a En la mafana (de 6 am-12m) 7 3,2 221
Internet Al mediodia (de 12 a 2 pm) 21 9,5

En latarde (de 2 pma 7 pm) 143 64,7

En la noche (de 7 a 12 pm) 47 21,3

En la madrugada (de 12 pma 6 3 1,4

am)

No me conecto a Internet 0 0
Tienes cuenta de correo Si 20 90,5 221
electronico No > 95

Fuente: Archivo de resultados del SPSS.
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En la Tabla 14 se presentan los estadisticos descriptivos del nimero de horas que
permanecen conectados a Internet y del nimero de cuentas de correo que indicaron
los estudiantes de la Institucion Educativa Joaquin Cardenas Gémez. Se puede
observar que el tiempo minimo y maximo que los estudiantes permanecen conectados
a Internet es 0 y 12 horas respectivamente, registrandose un tiempo promedio de 4,23
+ 3,012 horas. Vale la pena acotar que los estudiantes llegaron a sefialar 45 horas de
conexion diarias, lo cual es un error dado el nimero de horas maximo que tiene un
dia y se omitieron los tiempos que excedian las 15 horas diarias en virtud de la duda
razonable de que constituian un error en la respuesta. El 25% de las jovenes
permanece dos horas o menos conectado a Internet, la mitad de los estudiantes
emplea tres horas a lo sumo en esta actividad y solo una cuarta parte de la muestra
analizada reportd que permanece conectado a Internet por mas de horas. Con
respecto al nimero de veces a la semana que revisan las cuentas de correo
electrénico, los estudiantes revelaron que el nimero maximo de veces es 18 veces a la
semana, y algunos indicaron no revisarlas nunca. Se registré un promedio de 1,98 +
2,467 veces a la semana. Una de cada cuatro estudiantes (25%) no revisa sus cuentas
de correo, en tanto que uno de cada dos jovenes (50%) lo hace méximo una vez a la
semana, y una cuarta parte de los encuestados analizada reportd que permanece

conectado a Internet por méas de horas.
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Tabla 14

Tabla resumen de los estadisticos descriptivos del namero de horas al dia que
permanecen conectados a Internet y nimero de veces a la semana que leen correo
electronico, los estudiantes de la Institucion Educativa Joaquin Cardenas Gomez,
municipio San Carlos. Antioquia, Colombia, 2015.

Variable Desviacion Valores Percentiles N
Media Tipica  \iinimo  Méximo 25 50 75

Horas al dia conectado a 4,23 3,012 0 12 2 3 6 202

Internet

NUmero de veces por 1,98 2,467 0 10 0 1 3 221

semana que lee correo
electrénico

Fuente: Archivo de resultados del SPSS
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Figura 2

Distribucion del tiempo diario de conexioén a Internet y del niUmero de veces por semana que leen
correo electronico los estudiantes de la 1.E. Joaquin Cardenas Gomez, municipio San Carlos.
Antioquia, Colombia, 2015

Casi tres cuartas partes de los estudiantes indicaron que sus padres no les imponen

ningln tipo de norma para usar Internet (74.2%). Como puede observarse en la tabla 15,
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de las restricciones impuestas por los padres a sus hijos, la que tiene mayor prevalencia
es la de no hablar con desconocidos (52,5%) seguida por el horario restringido (27,1%)
y no realizar compras por Internet (24,9%), otras restricciones son menos frecuentes,
tales como no descargar aplicaciones (7,2%). Solo 5,4% de los estudiantes menciono
que sus padres les permiten usar Internet Unicamente para realizar tareas escolares y un
porcentaje similar destacé que sus padres los vigilan mientras permanecen conectados,
en esta categoria se evidencia el poco control de los padres en la realizacion de
actividades de sus hijos en Internet, lo que permite indicar que la falta de vigilancia por
parte de un adulto responsable de las actividades que los jovenes realizan en la red
puede aumentar la probabilidad de exposicion a diferentes factores de riesgo; el 3.2% de
los estudiantes reconocié que sus padres bloquean las paginas de Internet para impedir

el acceso.

Tabla 15

Tabla resumen de las restricciones impuestas por los padres para el acceso a
Internet de los estudiantes de la Institucién Educativa Joaquin Cardenas Gomez,
municipio San Carlos. Antioquia, Colombia, 2015.

Restriccion impuesta Si No N

por los padres N % N %

Horario restringido 60 27,1 161 72,9 221
No hablar con desconocidos 116 52,5 105 475 221
No descargar aplicaciones 16 7,2 205 92,8 221
No realizar compras por Internet 55 24,9 166 75,1 221
Mis padres no me ponen normas para usar Internet 57 25,8 164 74,2 221
Mis padres bloquean paginas de Internet para

restringir el acceso 00 3,2 0,0 0,0 0,0
Solo para hacer tareas 12 54 209 47,5 221
Vigilancia mientras estan conectados 11 50 210 95,0 221

Fuente: Archivo de resultados del SPSS
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4.1.4. Actividades rutinarias.

Las actividades rutinarias en el uso de Internet permite caracterizar a los estudiantes
de la institucion en el uso de Internet, es importante identificar las acciones cotidianas
de los estudiantes cuando se conectan a la red y al mismo tiempo analizar cuéles de

estas los ponen en riesgo.

Los datos de la Tabla 16 muestran que el 88,2% de los estudiantes indicaron que no
han recibido correos de origen desconocido. Respecto al hecho de descargar enlaces o
archivos enviados por desconocidos, el 72,9% de la muestra manifesté que lo ha hecho,
convirtiéndose esta accion en una eminente situacion de riesgo. En cuanto a la tenencia
de un perfil en redes sociales, ocho de cada diez estudiantes (80,5%) afirmaron tenerlo.
Con relacion a como se sienten los estudiantes en Internet, seguro y medianamente
seguro son las opciones de mayor frecuencia; en este orden de ideas, el 37,1% de los
estudiantes reconoce que se sienten seguros en Internet y el 38,9%, manifestd sentirse
medianamente seguro. Resalta que solo 2 de los estudiantes encuestados (0,9%),
expresaron sentirse muy inseguros en Internet, estos resultados sugieren que los
estudiantes de la institucion no perciben como riesgoso el hacer uso de Internet.

Un poco méas de la mitad de los estudiantes encuestados negd tener cuentas con
informacién ficticia como fotos, edad, etc. (52,5%), el 24,5% indic6 poseer una cuenta
falsa; llama la atencion que un estudiante (0,9%) sefialé que dispone de 26 cuentas de
este tipo en Internet, lo cual para el desempefio de un rol como el de estudiante resulta

exagerado.
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Tabla 16

Tabla resumen de las actividades rutinarias llevadas a cabo por los jovenes
estudiantes de la Institucion Educativa Joaquin Gomez Cardenas GOmez del
municipio San Carlos. Antioquia, Colombia, 2015.

Variable Categorias N° % N
En los Gltimos meses, ¢ has recibido correos Si 26 11,8 221
electrénicos de desconocidos? No 192 88,2
En los Gltimos meses ¢has abierto enlaces o Si 161 729 221
descargado o archivos enviados por desconocidos? No 60 27,1
¢ Tienes un perfil en redes sociales? Si 178 80,5 221
No 43 19,5
¢ Qué tan seguro te sientes en Internet? Muy seguro 14 6,3 221
Seguro 82 37,1
Medianamente seguro 86 38,9
Inseguro 12 5,4
Medianamente inseguro 22 10,0
Muy inseguro 2 0,9
No uso Internet 3 14
Los jovenes acostumbran tener cuentas en Internet 0 116 52,5 221
con informacion ficticia como fotos, edad, etc., 1 55 24,9
¢ Cuantas cuentas de este tipo tienes tu? 2 20 9,0
3 15 6,8
4 6 2,7
5 3 1,4
7 2 0,9
8 1 0,5
10 2 0,9
26 1 0,5

Fuente: Archivo de resultados del SPSS

Los resultados de la Tabla 17 revelan que en las respuestas a la pregunta

¢Acostumbras usar la misma contrasefia para todas tus cuentas en Internet? predomina
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el no (72,4%). El 82,4%, reconoce que no ha compartido su contrasefia a través de

Internet o celular y con respecto cambio de contrasefia durante el afio como medida de

seguridad, el indice més alto es 19,9% de quienes manifestaron no cambiarla y 14,5%

que revelaron que cambian la contrasefia una vez al afio; de igual modo, el 18,6% de la

muestra sefial6 que cambian la contrasefia dos veces al afio. Llama la atencion que

existe entre los encuestados una relativa intencién de realizar constantes cambios

respecto a su contrasefia destacandose casos como el 0,5% de la muestra que cambia su

contrasefia en el afio en 55 ocasiones.

Tabla 17

Tabla resumen de las actividades rutinarias llevadas a cabo por los jovenes
estudiantes de la Institucion Educativa Joaquin Gomez Cardenas Gdémez del

municipio San Carlos. Antioquia, Colombia, 2015.

Variable Categorias N° % n
¢Acostumbras usar la misma contrasefia para todas ~ Si 57 25,8 221
tus cuentas en Internet? No 160 724

No me conecto a Internet 4 1,8
¢Alguna vez has dado tu contrasefia a través de Si 39 17,6 221
Internet o del celular? No 182 824
¢ Cuantas veces cambias tus contrasefias durante el 0 44 19,9
afio? 1 32 145 2%

2 41 18,6

3 28 12,7

4 20 9,0

5 14 6,3

6 3 14

7 6 2,7

8 3 14

9 1 0,5

10 veces 0 mas 28 12,7

Fuente: Archivo de resultados del SPSS
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Realizar compras por Internet se configurd6 como uno de los riesgos minimos del
estudiante al hacer uso de la red, los resultados de la Tabla 18 muestran que el 95,5% de
los estudiantes no realizan este tipo de actividades. EI 95,5% de estos estudiantes
sefialaron no tener un blog o sitio web y los que respondieron afirmativamente,
reconocen dedicarle maximo diez horas a administrar dicho sitio. Con relacion con las
video-llamadas como herramienta virtual de comunicacion, el 43% de los estudiantes
encuestados no las utilizan, el 31,7% las emplean para hablar con amigos, 22,6% para
hablar con familiares y 1,4% para hablar desconocidos, convirtiéndose este resultado en

un indicador de riesgo.
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Tabla 18

Tabla resumen de las actividades rutinarias llevadas a cabo por los jovenes
estudiantes de la Institucion Educativa Joaquin Gomez Cardenas Gomez del
municipio San Carlos. Antioquia, Colombia, 2015.

Variable Categorias N° % n
En los altimos meses ¢ has realizado compras por Si 10 45 221
Internet? No 211 95,5
¢ Tienes blog o sitio web? Si 36 16,2 221

No 185 955
¢Cuantas horas al dia dedicas a administrar tublog 0 188 85,1 221
o sitio web? 1 16 7,2

2 6 2,7

3 5 2,3

4 1 0,5

5 2 0,9

6 1 0,5

7 1 0,5

10 1 0,5
Una de las herramientas més utilizadas Hablar con amigos 70 31,7
actualmente son las video-llamadas, ¢ para qué las Hablar con compafieros 3 1,4 221
utilizas mayormente? Hablar con familiares 50 22,6

Hablar con desconocidos 3 1,4

No utilizo video-llamadas 95 43,0

Fuente: Archivo de resultados del SPSS

En la Tabla 19 se puede observar que el 66,1% de los estudiantes encuestados
admitio publicar fotografias o videos en los cuales aparece, este alto porcentaje pudiera
ser un factor de riesgo. Asimismo, al 31,7% de los encuestados le resulta mas facil ser
ellos mismos al conectarse a Internet que en la vida real. Hablar de asuntos privados en

Internet, que en la vida real no son capaces puede ser producto de que Internet motiva al
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estudiante a desinhibirse y a ser el mismo hasta el punto de hacer manifestaciones que

frente a otra u otras personas, ya sea por respeto, miedo, prejuicios no seria capaz de

hacerlas, los resultados revelan que el 30,3% de los encuestados si ha hablado de

asuntos privados en Internet que no seria capaz de decir en la vida real, mientras que

69,7% negd hacerlo. La consideracion de Internet como una necesidad para el

estudiante, es expresada por ellos en las siguientes consideraciones: el 57,5% de la

muestra dice que no considera a Internet como una necesidad, mientras que el 42,5 de

los estudiantes encuestados dice que considera a Internet como una necesidad.

Tabla 19

Tabla resumen de las actividades rutinarias llevadas a cabo por los jovenes
estudiantes de la Institucion Educativa Joaquin Gomez Cardenas Gémez del

municipio San Carlos. Antioquia, Colombia, 2015.

Actividad rutinaria Categorias N° % n
¢Sueles publicar en Internet fotografias o videos Si 146 66,1
donde tu apareces? No 75 339 221
¢ Te resulta mas facil ser ti mismo en Internet que Si 70 31,7
en la vida real? No 151 683 22
Hablas de asuntos privados en Internet, que no Si 67 30,3 221
serias capaz de decir en la vida real? No 154 69,7
¢ Crees que Internet es para ti una necesidad? Si 94 42,5

No 127 57,5 2%

Fuente: Archivo de resultados del SPSS

4.1.5 Riesgos al usar Internet.

Se exploraron cuatro tipos de riesgos al usar Internet, a saber, Ciberacoso, Grooming,

Exposicion de datos personales en la red, Exposicion a material pornografico y Sexting.
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A continuacion se describen los resultados encontrados en la muestra de jovenes de la
Institucion Educativa Joaquin Gomez Cardenas del municipio Sian Carlos. Antioquia,

Colombia.

4.1.5.1 Ciberacoso.

La frecuencia de las situaciones consideradas como agresiones a las que estan
expuestos los estudiantes cuando acceden a Internet se muestra en la Tabla 20. Los
resultados obtenidos en la muestra revelan que mas del 60% de los estudiantes indicd
que no han sido victima de estas agresiones, especificamente negaron difamaciones
(68,8%), insultos (75,1%), comparaciones (81,9%), exclusion de un grupo (86,9%),

ridiculizaciones (87,8%), humillaciones o amenazas (91,4% c/u), chantajes (92,3%).
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Tabla 20

Tabla resumen de la frecuencia de las agresiones a través de Internet de las que
han sido victimas los estudiantes de la Institucién Educativa Joaquin Cardenas

Gomez, municipio San Carlos. Antioguia, Colombia, 2015.

Frecuencia Total
Tipo de agresién
Nunca Unavez Dos veces Siempre
veces
Te insultan 166 35 12 5 6 221
(75,1%) (15,8%) (5,4%) (0,9%) (2,7%)
Te humillan 202 10 5 2 2 221
(91,4) (4,5) (2,3) (0,9) (0,9)
Te ridiculizan 194 14 3 5 5 221
(87,8) (6,3) 1,4 (2,3) (2,3)
Te amenazan 202 10 1 4 4 221
(91,4) (4,5) (0,5 (2,0 (2,0)
Te chantajean 204 8 7 1 1 221
(92,3) (3,6) (3,2) (0,5) (0,5)
Dicen cosas de ti que 152 41 6 8 14 221
son falsas (68,8) (18,6) (2,7 (3,6) (6,3)
Te excluyen de un 192 17 2 8 2 221
grupo (86,9) (7,7) 0,9) (3,6) (0,9)
Te comparan con 181 18 10 6 6 221
alguien para que te (81,9) (4,5) (4,5 2,7 2,7

sientas mal

Fuente: Archivo de resultados del SPSS

La Tabla 21 relaciona el medio donde ocurri6 la agresién, siendo las redes

sociales el de mayor frecuencia (61,1%), seguido por los mensajes chat en los cuales

han sido victimas de agresion el 24,4%; el correo es el medio de mas baja prevalencia

donde ocurri6 la agresion y que fue sefialado por el 5,6% de la muestra.
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Tabla 21

Medio donde ocurrid la agresion de los estudiantes de la Institucion Educativa
Joaquin Cardenas Gémez, municipio San Carlos segun lugar de ocurrencia de la
agresion. Antioquia, Colombia, 2015.

Medio N %
Redes sociales 55 65,1
Correo 5 5,6
Mensajes Chat 22 24,4
Otro 8 8,9
Total 90 100,0

Fuente: Archivo de resultados del SPSS

En la tabla 22 se puede observar la persona a quien le comentaron las agresiones lo
estudiantes. En primer lugar, més de la mitad (59,7%) reporté no haber sufrido alguna
de las agresiones mencionadas. Los encuestados recurrieron a los amigos (15,4%)
para hablar de la situacion, el 9% dieron a conocer a sus padres la agresion sufrida;
una cifra que vale la pena mencionar en estos resultados es la de los estudiantes que
no revelaron a alguna persona haber sido victima de agresiones (10,4%). Haciendo un
ajuste de los porcentajes a partir de los que informaron haber sido agredidos (n = 89),

contarle a un amigo representé el 38,2% y no comentar la agresion 25,8%.
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Tabla 22

Persona a la que le comentaron la agresion los estudiantes encuestados Institucion
Educativa Joaquin Cardenas Gomez, municipio San Carlos. Antioquia, Colombia,
2015.

Persona a quien le comentaron la agresién sufrida N % 0% *
Padres 20 9,0 22,5
Un amigo 34 15,4 38,2
Un hermano 5 2,3 5,6
Un familiar 7 3,2 7,9
No lo comenté 23 10,4 25,9
No he sufrido este tipo de agresion 132 59,7

* Porcentaje respecto a los 89 estudiantes que admitieron haber sido agredidos a través de Internet
Fuente: Archivo de resultados del SPSS

La tabla 23 resume las agresiones a las que estan expuestos al conectarse a Internet
los estudiantes de la Institucion Educativa Joaquin Cérdenas GOmez, Yy se aprecia que
el 35,7% de los estudiantes conocen compafieros que ha sufrido agresiones al
conectarse a Internet, pero el porcentaje de jévenes que informa haber sido victima de
alguna de las agresiones exploradas es bajo, siendo las mas frecuentemente
reportadas las referidas a la exigencia por parte del novio(a) o exnovio(a) de agregar o
eliminar personas de las redes sociales (12,7%) o de retirar fotos o comentarios de dichas
redes (11,3%). La agresion menos frecuente (5%) correspondié a acoso o maltrato a

través de Internet por parte de un compafiero o conocido.
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Tabla 23

Tabla resumen de las agresiones a las que estan expuestos al conectarse a Internet
los estudiantes de la Institucion Educativa Joaquin Cardenas Gomez, municipio
San Carlos. Antioquia, Colombia, 2015.

En los altimos meses... Si No N
N % N %

¢ Has sido acosado o maltratado a través de Internet, 11 50 210 950 221
por un compafiero o conocido?

¢Has tenido problemas personales con algin 20 9,0 201 910 221
compaifiero o conocido por comentarios hechos en

Internet?

¢Conoces a alguien que haya sufrido de este tipo de 79 35,7 142 64,3 221
agresiones en Internet, en los Ultimos meses?

¢Tu novio (a) o exnovio (a) te ha pedido o exigido 25 11,3 196 88,7 221
gue retires fotos 0 comentarios de tus redes

sociales?

¢Tu novio(a) o exnovio(a) te ha pedido o exigido 28 12,7 198 87,3 221
gue agregues o elimines personas de tus redes

sociales?

Fuente: Archivo de resultados del SPSS

La tabla 24 revela que més de tres cuartas partes de los estudiantes (76,9%) negé que
alguien haya intentado entrar a su cuenta de Internet para agredir a otros en su nombre,
seguido por un 19% que manifestd que esta situacion se presentd algunas veces; apenas

el 4,1% de la muestra sefial haber sido victima de esta irregularidad muchas veces.

Tabla 24
Clasificacion de los estudiantes de la Institucién Educativa Joaquin Céardenas
GoOmez, municipio San Carlos segun haber notado si alguien intentd entrar a su
cuenta de Internet para agredir a otros en su nombre. Antioquia, Colombia, 2015
¢ Te has dado cuenta si otras personas han N %
intentado entrar a tus cuentas en Internet para
hacerse pasar por ti y agredir a otros?

Muchas veces 9 41
Algunas veces 42 19,0
Nunca 170 76,9

Fuente: Archivo de resultados del SPSS
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La tabla 25 contiene la informacion relativa a la persona que intent6 ingresar a la
cuenta para agredir a otros. Tal como se menciond anteriormente, el porcentaje de
estudiantes victima de este uso no supero el 25%, ya que el 76,9% menciond que
nadie ha intentado entrar a sus cuentas para agredir a otros. Indicaron como autores a
sus compafieros de colegio (10%), desconocidos (8,1%) el 3,6% sefialo al novio (a),
ex novio(a) como responsable de intentar entrar a sus cuentas sin autorizacion para
agredir a otros. Al ajustar estos porcentajes a partir de los que reconocieron haber
sido victimas del uso de sus cuentas para agredir a otros (n = 51), casi la mitad de los
que llevaron a cabo este uso indebido son los propios comparieros de colegio (43,1%)

y destaca que el 35,3% correspondié a desconocidos.

Tabla 25

Persona que intentd entrar a la cuenta de Internet para agredir a otros en nombre
de los estudiantes de la Institucion Educativa Joaquin Cardenas Gomez, municipio
San Carlos. Antioquia, Colombia, 2015.

La persona que intentd entrar sin autorizacion a tus N % % *

cuentas para agredir a otros

Un desconocido

18 8,1 35,3
Un compafiero de colegio 29 10,0 431
Un novio(a) o exnovio(a) 8 36 15.7
Un familiar 3 1.4 5.9
Nadie ha intentado entrar para agredir a otros 170 76.9

* Porcentaje respecto a los 51 estudiantes que admitieron que alguien intent6 ingresar a su cuenta de
correo sin su autorizacion para agredir a otros
Fuente: Archivo de resultados del SPSS

El manejo de la informacién personal, conversaciones, fotos, videos debe ser una

actitud muy reservada por parte de su propietarios ya que al caer en manos de personas
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inescrupulosas se puede convertir en una herramienta de gran poder para agredir o
victimizar a su duefio. En este orden de ideas, la Tabla 26 muestra que 87,8% de los
estudiantes encuestados nunca han estado ante la situacion de haber sido asaltados en
sus cuentas de Internet para tomar informacion como fotos o conversaciones y ser
publicada sin autorizacién, seguidamente el 11,8%, sefial6 que algunas veces se le ha
presentado esta situacion y apenas un estudiante (0,5%) manifestd que lo ha vivido

muchas veces.

Tabla 26

Clasificacion de los estudiantes de la Institucion Educativa Joaquin Cardenas
GoOmez, municipio San Carlos, segun si alguien ha usado su informacion personal o
conversaciones para ser publicada en la web sin previa autorizacion. Antioquia,

Colombia, 2015
¢En los Gltimos meses alguien ha usado tu N %

informacién personal como fotos, videos o

conversaciones para publicarlas sin tu autorizacion?

Muchas veces 1 0,5
Algunas veces 26 11,8
Nunca 194 87,8

Fuente: Archivo de resultados del SPSS

En cuanto a si alguna vez los estudiantes han sido obligados con violencia o
intimidacién a hacer algo que no querian a través de Internet o celular, los resultados
de la Tabla 27 refleja la baja prevalencia de esta situacion, ya que apenas el 4,1%
reconocié que algunas veces los han obligado a ello y solamente el 1,4% de la

muestra admitié que muchas veces han sido objeto de esta situacion. De cada diez
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estudiantes, nueve nunca han sido violentados o intimidados para hacer algo no

deseado.

En relacion a si los estudiantes han sido acosados repetidamente con mensajes de

caracter sexual a través de Internet, las respuestas evidencian que el 85,5% nunca ha

padecido este tipo de acoso y que 12,7% de la muestra indico que ha sido acosado

repetidamente con estos mensajes muchas veces. Al indagar si los estudiantes han

sido forzado a través de video - llamadas a realizar comportamientos de tipo sexual,

como posar desnudo(a), en ropa interior, menos del 10% ha tenido esta experiencia,

bien sea una vez (5%) o varias veces (2,7%). Nueve de cada diez estudiantes (92,3%)

nunca han vivido esta situacion.

Tabla 27

Tabla resumen de las acciones a las que han sido obligados con violencia o intimidacion a
través de Internet los estudiantes de la Institucion Educativa Joaquin Cardenas Gomez,
municipio San Carlos. Antioquia, Colombia, 2015.

Variable

¢Alguna vez te han obligado con violencia o
intimidacion, a hacer algo que no querias a
través de Internet o celular?

¢En los Gltimos meses has sido acosado
repetidamente con mensajes de caracter
sexual a través de Internet?

En los ultimos meses ¢alguien te ha forzado
a través de video- llamadas a realizar
comportamientos de tipo sexual, como posar

desnudo(a), en ropa interior?

Categorias N° %
Muchas veces 3 1,4
Algunas veces 9 4,1
Nunca 209 94,6
Frecuentemente 4 1,8
Varias veces 28 12,7

Nunca 189 85,5
Una vez 11 5,0
Varias veces 6 2,7
Nunca 204 92,3

Fuente: Archivo de resultados del SPSS
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La informacién de la tabla 28 muestra un alto nimero de estudiantes encuestados

que en su respuesta niega que alguna persona lo haya forzado a realizar

comportamientos de tipo sexual a través de video — llamadas (92,4%); sin embargo,

hubo quienes reconocieron haber sido forzados a realizar este tipo de

comportamientos, teniendo que el 5,4% reveld que fue forzado por parte de

desconocidos o por compafieros de colegio (1,4%) y el 0,9% indic6 que fueron sus

ex novios (as) quienes los obligaron a realizar comportamientos de indole sexual

mediante video - llamadas. Realizando un ajuste del porcentaje a partir de los que si

fueron forzados a realizar estos comportamientos, destaca que el 70,5% fue victima

de alguien desconocido y de parte de un novio(a) o exnovio(a) el 11,8%.

Tabla 28

Persona que forzado a realizar comportamientos de tipo sexual a través de

video-llamadas a los estudiantes de la Institucion Educativa Joaquin Cardenas Gémez,

municipio San Carlos. Antioquia, Colombia, 2015.

¢Quién te ha forzado a realizar comportamientos de tipo N % % *
sexual a través de video-llamada? Marca las que consideres.

Un desconocido 12 5,4 70,5
Un compafiero de colegio 3 1,4 17,7
Un novio(a) o exnovio(a) 2 0,9 11,8
Ninguna persona me ha forzado a realizar comportamientos de 204 92,

este tipo a través de video-llamadas 3

* Porcentaje respecto a los 17 estudiantes que admitieron haber sido forzados a realizar
comportamientos de tipo sexual a través de video-llamadas
Fuente: Archivo de resultados del SPSS
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4.1.5.2 Grooming.

La informacidn que se presenta a continuacion esta clasificada en tres etapas;
Contacto y acercamiento, componente sexual y ciberacoso. Las mismas que segun
Unicef et. al, (2014), lleva a cabo la persona que efectla el grooming para someter

sus victimas.

Los resultados que se presentan en la Tabla 29 permiten identificar la primera
etapa del riesgo grooming, y dan a conocer que 13,1% de los encuestados han tenido
amigos o conocidos en Internet que luego se dieron cuenta que no eran quien decia
ser. Por otra parte, uno de cada tres estudiantes (33,9%) fue contactado por personas
desconocidas mayores con la intencion de ser sus amigos. De igual modo, el 21,3%
de los encuestados admitid que han tenido en Internet amigos que dicen ser
personajes famosos. Lo mas resaltante y motivo de atencion es que un 68,8% de la
muestra encuestada reconocié que tienen amigos en Internet que no conocen en la
vida real, de lo que se puede analizar que los estudiantes estan en riesgo de ser

victimas de grooming en su etapa inicial.
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Tabla 29

Tabla resumen de las caracteristicas de las amistades en Internet de los estudiantes de la
Institucién Educativa Joaquin Cardenas Gomez, municipio San Carlos. Antioquia,
Colombia, 2015.

Variable Si No :
N % N %

¢Has tenido amistades en Internet que se hacen pasar 29 13.1 192 86.9 221
por un amigo o conocido y luego te has dado cuenta ’ ’
que no era quien decia ser?
¢En los ultimos meses has sido contactado (a) a través 75 33.9 146 66.1 221
de Internet por personas desconocidas mayores que ' '
ta con la intencidn de ser tu amigo (a)?
¢Has tenido amistades en la red que afirman ser un 47 213 174 787 221
personaje famoso? (deportistas, cantantes, actores, ’ ’
etc.)
¢ Tienes amigos en la red que no conoces en la vida 152 68.8 69 312 221
real? ’ ’

Fuente: Archivo de resultados del SPSS

En la Tabla 30 se puede observar que los estudiantes no han recibido propuestas a
través de Internet para intercambiar datos personales como numero celular o fijo, claves
de correo, nombre de amigas 0 amigos y sus direcciones datos de sus padres,
actividades extraclases y horario de sus actividades. Los Gnicos datos que admitieron les
habian pedido que suministraran a través de la red fue la direccion de la vivienda (3,2%)
asi como fotos y/o videos en los que aparecen (9,5%), siendo estos porcentajes bajos,
pero no por ello dejan de ser motivo de preocupacion, ya que constituyen parte de la

primera etapa del grooming, pidiendo informacion de manera directa a los estudiantes.
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Tabla 30

Tabla resumen de los datos personales solicitados a través de Internet a los
estudiantes de la I.E. Joaquin Cardenas Gémez, municipio San Carlos.

Antioquia, Colombia, 2015.

Si No n
Te han propuesto suministrar, a través de Internet: N % N %
221
Direccion de tu casa ! 3.2 214 %38
221
Datos del colegio 0 - 221 1000
Fotos y/o videos donde aparece 21 9.5 200 %0
221
Numero de celular o teléfono fijo 0 - 221 1000
221
Claves de tus cuentas en redes o correo 0 - 221 100,0
221
Nombre de otros amigos(as) y sus direcciones 0 - 221 100,0
Datos de tus padres 0 -- 221 100,0 221
Actividades extraclases 0 -- 221 100,0 221
Horario de tus actividades 0 -- 221 100,0 221
164 74,2 57 258 221

No me han pedido ninguno de los anteriores datos

Fuente: Archivo de resultados del SPSS

En la tabla 31 se presentan las diferentes propuestas hechas en los Gltimos meses a

los estudiantes por personas que ellos conocieron a través de Internet. Estas preguntas

buscaban constatar la segunda etapa del grooming es decir el componente sexual o

erético. En este contexto la mayor prevalencia correspondid a la solicitud de activar la

camara web para tomarse fotos, reportada por el 10,4% de la muestra. De igual manera

y en orden descendente de frecuencias, el 7,7% de los jovenes reconoci6 que le habian

requerido que no contara 0 no mostrara los contenidos intercambiados a algin adulto.

Otro de los riesgos se referia a encender la camara web para tomarse fotos, bien sea en

ropa interior (6,3%) o desnudos (5,0%). Otra de las situaciones que se presentan en

Internet y que implican riesgos son las ofertas atractivas de trabajo, ante la interrogante
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¢alguien en Internet te hizo propuestas u ofertas de trabajo atractivas con la promesa de
ganar dinero o mejorar tu calidad de vida?, el 5,0% afirmé que ha recibido dichas

proposiciones.

Tabla 31

Tabla resumen de las solicitudes hechas por personas desconocidas a través de
Internet a los estudiantes de la I.E. Joaquin Cardenas Gomez, municipio San
Carlos. Antioquia, Colombia, 2015.

Si No n
En los ultimos meses alguien ... N % N %
... que conociste en Internet ¢te ha pedido que actives
la camara web para tomarte fotos? 23 10,4 198 89,6 221

... que conociste en Internet ;te ha pedido que actives

la camara w ra tomarte f nr interior?
a cdmara web para tomarte fotos en ropa interio 14 6.3 207 93,7

221
... que conociste en Internet ¢te ha pedido que actives
la camara web para tomarte fotos desnudo (a)? 11 50 210 950 -
... que conociste por Internet, ;te ha pedido no contar
0 no mostrar los contenidos intercambiados, a tus
padres, familiares, profesores, amigos o cualquier 17 1,7 204 92,3 291
adulto?
...en Internet te hizo propuestas u ofertas de trabajo
atractivas con la promesa de ganar dinero o mejorar tu 1 50 210 950
calidad de vida? ’ ' 221
...que conociste en Internet ¢te ofrecié dinero o algin
beneficio por fotos o videos donde apareces? 7 3,2 214 96,8 221

Fuente: Archivo de resultados del SPSS

En la Tabla 32 se presentan los resultados que permiten identificar la etapa tres del

grooming; el ciberacoso. En este orden de ideas, ante la pregunta si en los ultimos
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meses enviaron a una persona desconocida videos o fotografias donde aparecen y
luego les han pedido algo a cambio para no mostrarlo, solo el 1,4% de la muestra
respondio afirmativamente; seguidamente se indago entre los encuestados si alguien
que no conocen en la vida real y conocieron a través de Internet, les propuso
encontrarse personalmente, y el porcentaje de respuestas positivas (20,8%) revela que
dos de cada 10 jovenes encuestados corrio este riesgo. Ademas el 5,9% de la
poblacién encuestada manifiesta que siente temor de alguien que conocieron en

Internet y que tienen miedo de volverse a encontrar.

Tabla 32
Tabla resumen del tipo de propuestas que han recibido en Internet de parte de
una persona desconocida los estudiantes de la I.E. Joaquin Cardenas Gémez,
municipio San Carlos. Antioquia, Colombia, 2015.

En los altimos meses Si No n

N % N %

...;enviaste fotografias o videos donde apareces a
alguien desconocido y luego este te pidié algo a
cambio para no mostrarlos? 3 1.4 218 986 221
...alguien que conociste por Internet y que no
conoces en Ia_ vida real, ¢te ha propuesto 16 208 175 792 221
encontrarse contigo personalmente?

...¢chas sentido temor de alguien que conociste en
Internet y sientes miedo de volverlo a encontrar? 13 59 208 941 221

Fuente: Archivo de resultados del SPSS

La Tabla 33 revela el lugar donde ocurrié el encuentro del estudiante con una
persona que conocio a traves de Internet. Los resultados reflejan que el 85,1% de los
jovenes nego haber concretado una reunion de este tipo. Al realizar un ajuste de los

porcentajes a partir de los que admitieron que alguna vez tuvieron un encuentro cara a

138



cara (n = 30), se aprecia que un poco de la mitad sefial6 que se produjo en el parque;
en la casa del propio estudiante se concreto el 20% de estas reuniones; la casa de la
persona desconocida o de un amigo de esta, es un lugar de encuentro que supone un
riesgo para el adolescente y los resultados indican que el 6,7% se registrd en alguno
de esos dos ambientes. EI 10% de los estudiantes sefialo que viajo a otro pueblo o a la
ciudad para encontrarse con la persona que conocio a través de Internet; apenas uno
de los jovenes (3,3%) se entrevistd con el desconocido en la salida del colegio.

Tabla 33

Lugar de encuentro de los jovenes con personas que conocieron a través de

Internet. Datos obtenidos a través de la encuesta a estudiantes de la I.E. Joaquin
Céardenas Gémez, municipio San Carlos. Antioquia, Colombia, 2015.

Lugar del encuentro cara a cara con la N % % *
persona conocida a través de Internet

En el parque 16 7,2 53,3
En la casa 6 2,7 20,0
En la salida del colegio 1 0,5 3,3
En la casa de la persona que conoci 2 0,9 6,7
En la casa de un amigo de esa persona 2 0,9 6,7
En otro pueblo o en la ciudad 3 14 10,0
No he tenido encuentros de este tipo 188 85,1

Total 218 100,0 100,0

* Porcentaje respecto a los 30 estudiantes que admitieron haber tenido encuentro cara a cara
Fuente: Archivo de resultados del SPSS

La informacion presentada en la tabla 34 corresponde a la edad de la persona con
quien tuvo el encuentro cara a cara, luego de haberlo conocido a través de Internet y
revela la tercera etapa del grooming. El 83,3% no tuvo este tipo de encuentros, el 8,1%
de la muestra se encontraron con personas desconocidas de la misma edad, un 6,3% de

estudiantes tuvo encuentros con personas desconocidas que eran mayores que ellos, y el
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2,3% correspondid a personas menores que ellos. Al calcular el porcentaje a partir de
los 37 estudiantes que afirmaron haber tenido un encuentro, se aprecia que casi la mitad
(48,7%) se produjo con personas de la misma edad del joven, que el 13,5% eran
menores que él, pero llama poderosamente la atencion que un 37,8% de los
desconocidos eran mayores que el estudiante, lo cual constituye la concrecion del
grooming, en tanto que confluyen los tres elementos que son conocer a alguien a través

de Internet, conocerlo personalmente y que la persona sea mayor que el joven.

Tabla 34

Edad de la persona del encuentro cara a cara conocida a través de Internet en
comparacion con la edad del estudiante. I.E. Joaquin Cardenas Gémez, municipio
San Carlos. Antioquia, Colombia, 2015.

La persona con quien tuviste el encuentro era: N % 0% *
Menor que ta 5 2,3 13,5
De tu misma edad 18 8,1 48,7
Mayor que ta 14 6,3 37,8
No he tenido encuentros de este tipo 184 83,3

* Porcentaje respecto a los 37 estudiantes que admitieron haber tenido encuentro cara a cara con
alguien que conoci6 a través de Internet.
Fuente: Archivo de resultados del SPSS

4.1.5.3 Exposicién de datos personales en la red.

La seguridad es uno de los aspectos méas importantes al hacer uso de Internet; la
exposicion de datos personales en los diferentes medios a los que acceden los jovenes
cuando se conectan a la red, puede ponerlos en riesgo, ya que son elementos de interées

para acosadores, redes de pornografia y trata de personas, para ubicar sus fotografias,
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sus gustos, lugar que frecuentan, entre otros., que pudieran emplear para convertirlos en

sus victimas.

En la Tabla 35 se presenta la informacion relativa a la exposicion de datos personales
en la red, son varios los elementos que dejan ver si los estudiantes tienen las suficientes
medidas de seguridad cuando acceden a Internet, uno de ellos es la proteccion de datos
personales, ante la pregunta si tienen los datos protegidos por contrasefia, el 33,9% de la
muestra afirmd que protege todos sus datos, el 41,2% admite que solo protege con
contrasefia algunos datos pero un 24,9% no protege sus datos personales en la red con
contrasefia. Dadas las cifras que se encontraron en el estudio se puede inferir que la
configuracién de privacidad en la red por parte de los estudiantes es baja, puesto que el
65,6% afirmaron que su perfil de redes sociales es publico. Cabe sefialar que un perfil
de redes sociales con una configuracion publica permite que cualquier persona pueda
acceder a la informacidon que alli se encuentra alojada, lo que posibilita en gran manera,
un factor de riesgo en los jovenes de la Institucion. Aunado a lo anterior, la posibilidad
de ubicacion es otro de los elementos de seguridad que se evidencian en el estudio,
registrandose que mas de la mitad (51,6%) no mantiene activa la herramienta de

ubicacién o GPS en tanto que el 21,2% si lo hace.

Los contenidos publicados en el perfil de redes determinan un factor de riesgo en
los jovenes, por esto se preguntd a los jovenes si acostumbran publicar en el perfil
de redes sociales diversos contenidos y los resultados se exponen en la Tabla 35. En

este sentido, el 14,9% de los jovenes reconocid que publica los planes de salidas con
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los amigos o comparieros de colegio, paseos con familiares, 0 encuentros deportivos.
De igual modo, se indagd si los estudiantes suelen publicar fotografias de sus
familias en las redes sociales y el 37,1% respondié que si acostumbran hacerlo.
Asimismo, se exploro si los jovenes hacen comentarios 0 exponen informacion a
través de las redes sociales que permitan identificar facilmente sus gustos y
actividades y el 27,1%, admitio esta practica. Al preguntarles si creen que las
fotografias que ellos publican en la red pueden ser observadas o descargadas por
cualquier persona, el 66,1% de los estudiantes respondié afirmativamente y el
33,9% creen que los contenidos publicados no pueden ser observados o descargados

por cualquier persona.
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Tabla 35
Tabla resumen de las précticas de seguridad al conectarse a Internet de los
estudiantes de la I.E. Joaquin Cardenas Gomez, municipio San Carlos. Antioquia,

Colombia, 2015.

Variable Categorias N° % n
75 339
] _ Todos los datos

¢ Tus datos personales en la red estan protegidos 91 412

Algunos datos 221
con contrasefia? . 55 24,9

Ninguno de los datos

Publico 145 65,6
Tu perfil de redes sociales es: Privado 66 29,9 221

No uso redes sociales 10 4,5

Si 27 21,2
¢Mantienes activa la herramienta de ubicaciono No 114 51,6 91
GPS en tu teléfono celular? No tengo la herramienta 26 11,8

No tengo celular 54 24,4
¢Acostumbras publicar en tu perfil de redes Si 33 14,9
sociales tus planes de salidas con tus amigos o No 179 81,0 01
compafieros de colegio, paseos con tus No uso redes sociales 9 4,1
familiares, o encuentros deportivos?

Si 82 371
¢Acostumbras publicar fotografias de tu familia  No 136 615 921
en las redes sociales? No uso redes sociales 3 1,4
¢Haces comentarios o0 expones informacion a Si 60 27,1
través de las redes sociales que permitan No 151 68,3 921
identificar facilmente tus gustos y tus No uso redes sociales 10 4,5
actividades?
, Crees que las fotografias que publicas en la red
e-reesd grafias qHep Si 146 66,1
pueden ser observadas o descargadas por 221

No 75 339

cualquier persona?

Fuente: Archivo de resultados del SPSS
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En la tabla 36 se encuentra el tipo de datos exponen los estudiantes en las redes
sociales. Los datos personales que mayormente publican los jovenes en Internet son las
fotografias (71%), seguido por el colegio donde estudian (49,8%) v el teléfono celular
(29,0%). Los menos revelados son el nombre de los padres (5,4%) Yy el lugar donde
ellos trabajan (3,6%). La misma tabla demuestra otros datos publicados por los
estudiantes cuando hacen uso de las redes sociales son: numero de teléfono celular o
fijo (29,0%) y la direccion de la casa (15,4). En cuanto a la informacién que muestra
gustos o preferencias de los estudiantes, se obtuvo como resultado que el 28,1%
exponen este tipo de informacion y por ultimo el 81,9% de los estudiantes revelaron no

exponer ninguno de los anteriores datos.

Tabla 36

Tabla resumen del tipo de datos que exponen en las redes sociales los estudiantes
de la I.E. Joaquin Cardenas Gémez, municipio San Carlos. Antioquia, Colombia,
2015.

En tu perfil de redes sociales colocas informacion como N > % N No % "

Direccion de tu casa 34 15,4 187 84,6 221
Teléfono celular o fijo 64 29.0 157 71,0 221
Colegio donde estudias 110 49,8 111 50,2 221
Nombre de tus padres 12 5,4 209 94,6 221
Lugar donde ellos trabajan 8 3,6 213 96,4 221
Tus gustos o preferencias 62 28,1 159 71,9 221
Fotos 157 71,0 64 29,0 221
No he proporcionado ninguin dato a través de Internet 40 181 181 81,9 221

Fuente: Archivo de resultados del SPSS
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La Tabla 37 revela los tipos de datos que proporcionan los estudiantes al hacer uso
de videojuegos; los datos que hacen referencia al colegio donde ellos estudian y el
numero telefonico son los méas proporcionados por los estudiantes (19% y 16,3%
respectivamente). De manera similar a lo registrado en la Tabla 37, relativa a los
datos que revelan los jovenes en las redes, se encontrd que el nombre de los padres
(3,6%) vy el lugar donde estos laboran (1,4%) son los datos que los encuestados
suministran con menos frecuencia. Entregar a través de la red datos que permitan
identificar los gustos o preferencias de los jovenes facilita la consolidacion de riesgos
como el grooming o ciberacoso sexual y en algunos casos de redes de trata de
personas o de pornografia, la cifra encontrada en el estudio, aunque no es muy alta,
(17,6%) debe ser considerada como relevante dadas las consecuencias que este riesgo
acarrea. Por altimo (30,3%) expresaron gue si, a la afirmacion no he proporcionado
ninguno de los datos anteriores atreves de videojuegos y manifestaron que no el

69,7%.

Tabla 37

Tabla resumen del tipo de datos proporcionados al jugar video juegos por los
estudiantes de la I.E. Joaquin Cardenas Gémez, municipio San Carlos. Antioquia,
Colombia, 2015.

Si No n

Proporcionado s datoh reales a lguien - raves e No% N
Internet?

Direccion de tu casa 16 7.2 205 9238 221
Teléfono celular o fijo 36 163 185 837 221
Colegio donde estudias 42 100 179 810 22
Nombre de tus padres 8 3.6 213 96,4 221
Lugar donde ellos trabajan 3 14 218 98,6 221
Tus gustos o preferencias 39 176 182 82,4 221
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No he proporcionado datos a traves de Internet 67 303 154 697 221

Fuente: Archivo de resultados del SPSS

En la tabla 38 se revela las rutinas de seguridad de los estudiantes luego de haberse
conectado a Internet, las cuales son un componente importante en el uso de Internet,
dado que disminuye la posibilidad de que personas desconocidas accedan a la
informacidn publicada por ellos, ejerzan ciberacoso o ingresen a sus cuentas para
hacerlos. En este sentido, las practicas que llevan a cabo con mayor frecuencia los
encuestados son cerrar las paginas solamente, pues el 52,5% de los estudiantes dicen
que si la realizan; cerrar sesion en cuentas es el habito que sigue en la lista de los méas
utilizados (41,2%); los resultados obtenidos indican que los habitos no son suficientes
para la proteccién de los datos que se manejan en la web, ya que es importante para la
privacidad borrar el historial en el equipo de computo utilizado pero es poco
frecuente entre los estudiantes, apenas el 16,7% afirmé realizar dicha practica. Es
igualmente importante borrar contrasefias, pero esta accion la ejecutan menos de dos
de cada diez estudiantes (19%). Por otro lado, dejar fotografias y archivos en el
computador cuando se accede a Internet es un riesgo, maxime cuando estas se
manejan en un lugar de afluencia de personas como un café Internet o la sala de
computo de la institucion educativa, y se registré que solamente uno de cada diez
estudiantes se toma el tiempo para realizar esta actividad. De igual manera, la accion
menos realizada entre los encuestados es bloquear paginas desagradables, apenas un

5,4%.
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Tabla 38
Tabla resumen de las préacticas de seguridad en la red de los estudiantes de la I.E.

Joaquin Céardenas Gémez, municipio San Carlos. Antioquia, Colombia, 2015.

¢ Cuales de las siguientes practicas acostumbras Si No n
después de conectarte a Internet?
N % N %

Cerrar pagina solamente 116 52,5 105 47,5 221
Cerrar sesion en las cuentas 91 41,2 130 58,8 221
Borrar el historial del computador 37, 16,7 184 83,3 221
Borrar contrasefias 42 19,0 179 810 221
Eliminar fotos y archivos 24 10,9 197 891 221
Boquear paginas desagradables 12 54 209 94,6 221
Cambiar contrasefias con frecuencia 26 11,8 195 882 221
No hago uso de Internet 23 10,4 198 89,6 221

Otro

Fuente: Archivo de resultados del SPSS

4.1.5.4 Exposicion a material pornografico.

En la presente investigacion una de los riesgos analizados fue la exposicion a la
pornografia, tratando de superar la dificultad para disefiar preguntas que no hicieran
sentir intimidados, ni cuestionados los estudiantes, se logro plantear en el instrumento la
seccion que indaga la relacion de los jovenes con el contenido sexual o erotico que

circula en red.

147



En la tabla 39 se presentan los resultados relacionados con el riesgo de exposicion
a material pornografico. Se plantearon diferentes preguntas tendientes a identificar si
los jovenes ven imagenes con contenido sexual de forma explicita e implicita. En
este sentido se pregunto si en los Gltimos meses han visto a traves de Internet
imagenes con contenido sexual, a lo que el 12,7% de los estudiantes respondioé que
lo hace frecuentemente y el 42,5% sefial6 que ha visto este tipo de contenido algunas
veces, estas dos categorias suman mas de la mitad de las respuestas (56,2%), lo cual
indica que los estudiantes reconocen gque han tenido de alguna manera, contacto con
este tipo de imagenes en Internet. Al mismo tiempo, se exploro la periodicidad con
la que los jovenes observan este las imagenes, teniendo que varias veces en el mes es
la de mayor frecuencia (71,0%) seguido por varias veces a la semana (14,5%). En
cuanto al tipo de imagenes con contenido sexual o erético que prefieren ver los
alumnos de la institucion se encuentran las imagenes de personas practicando sexo
(13,1%), ademas los jévenes dejan ver en estos resultados las paginas que prefieren
visitar para ver imagenes con este contenido son las web para adultos (13,1%),
seguidamente se evidencia que a las paginas se accedio para ver estos contenidos
manera voluntaria (17,6%), accidental (40,3%) y en este aparte de la encuesta
disminuye el porcentaje de encuestados que no han visto este tipo de paginas
(42,1%), al mismo tiempo se interroga a los estudiantes cual fue su motivacion para
hacer uso de Internet con el fin de ver imagenes con contenido sexual, el 14,5%
afirmaron que lo han visto por curiosidad, (11,3%) de manera accidental, por placer
el 5,4%, porque les sugirieron hacerlo y por complacer a un amigo obtuvieron el

mismo porcentaje (1,8%). Al dar respuesta a estas preguntas el niUmero de
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estudiantes que mencionaron no haber visto este tipo de imagenes a través de
Internet aumenta a 65,2%, seguidamente la tabla demuestra las acciones que ejecutan
los estudiantes al encontrarse de manera accidental en Internet una pagina con
contenido sexual, la accion mas frecuente es cerrar la pagina inmediatamente
(52,9%). Finalmente los estudiantes indicaron que les gusta los videos de reguetdn
con iméagenes con contenido erotico (7,7%), solo algunos videos (28,5%) y no les
gusta (63,8%).

Tabla 39

Tabla resumen de la exposicion a imagenes de contenido sexual a través de
Internet de los estudiantes de la I.E. Joaquin Cardenas Gémez, municipio San
Carlos. Antioquia, Colombia, 2015.

Variable Categorias N° % n
En las Ultimas semanas ¢ has visto a Frecuentemente 28 12,7
través de Internet imagenes con Algunas veces 94 42,5 221
contenido sexual? Nunca 99 44,8
La frecuencia con que miras imagenes con Una vez al dia 16 7,2
contenido sexual a través de Internet es: Varias veces al dia 6 2,7 221
Varias veces a la semana 32 14,5
Una vez al mes 10 4,5
Varias veces al mes 157 71,0
La clase de imagenes con contenido Iméagenes o videos de 16 7,2
sexual que prefieres ver en Internet son: personas desnudas 221
Iméagenes o videos de 29 13,1
personas practicando sexo
Iméagenes o videos de 6 2,7
organos genitales
No veo este tipo de 170 76,9
imagenes
Las imagenes con contenido sexual a Red social 10 4,5
través de Internet las prefieres ver por: Péginas de video (You 15 6,8 221
Tube)
Web para adultos 29 13,1
Pagina de juegos 4 1,8
No he visto este tipo de 163 738
imagenes
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Tabla 39
Continuacion...

Las imagenes con contenido sexual que
viste en estas paginas fue de manera:

Cuando visitaste paginas en Internet con
contenido sexual, ¢lo hiciste por?

Si al acceder a Internet te sale una pagina
con contenido pornografico ¢qué haces?

¢ Te gustan los videos de reguetén donde
muestran imagenes de tipo erotico o
sexual?

Voluntariamente
Accidentalmente
No he visto estas paginas

Curiosidad

De manera accidental
Por placer

Te sugirieron hacerlo
Por complacer a mis
amigos

No he visitado estas
paginas

La cierro inmediatamente
La cierro después de verla
Me quedo explorando la
pagina

Busco otras péaginas
iguales

La envio a un amigo
Nunca me ha sucedido

Si
Algunos videos
No

39
89
93

32
25
12

144

117
18
14

w

67

17
63
141

17,6
40,3 221
42,1

145

11,3 221
5,4

1,8

1,8

65,2

52,9

8,1

63 221
14

0,9

30,3

7,7
285 221
63,8

Fuente: Archivo de resultados del SPS

4.1.5.5 Sexting.

La tabla 40 hace referencia a las experiencias de los estudiantes en el riesgo sexting,

haciendo preguntas que tienden a reconocer las practicas que llevan a cabo los

estudiantes que los ponen en dicho riesgo, en las pregunta no se hace referencia el

término sexting, sino que se describe su concepto para una mayor comprension de los
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estudiantes. Se explord si en los Gltimos meses han enviado a través de la red fotos
donde aparecen en ropa interior o traje de bafio, a lo que respondié de manera
afirmativa solo el 6,8% de los encuestados. Del mismo modo, apenas el 2,3% de los
estudiantes admitieron que han enviado mensajes de chat o correo con contenido eroético
o0 sexual en los ultimos meses. Un poco més de una cuarta parte de los estudiantes han
recibido imagenes con contenido sexual o erdtico en los ultimos meses (26,7%);
también se encontrd en las respuestas de los encuestados, que no es una practica
frecuente el enviar imagenes con contenido sexual o erético solo para coquetear, puesto

que ante la pregunta solo el 0,9% de los estudiantes admitié haberlo hecho.

Tabla 40

Tabla resumen de las préacticas que implican riesgo de sexting en los estudiantes
de la I.E. Joaquin Cardenas Gémez, municipio San Carlos. Antioquia, Colombia,
2015.

Variable Categorias N° % n
En los Gltimos meses ¢has enviado a través de lared Si 15 6,8 221
fotos donde apareces en ropa interior o traje de No 206 93,2
bafio?

En los tltimos meses ¢has enviado mensajes (chat o Si 5 2,3 221
correo) con contenido erético o sexual? No 216 97,7

¢Has recibido mensajes a través del chat o correo, Si 59 26,7 221
con contenido ero6tico o sexual? No 162 73,3
¢Envias mensajes con imagenes tuyas con contenido  Si 2 09 221
sexual solo para coquetear? No 219 99,1

Fuente: Archivo de resultados del SPSS
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Los resultados presentados en la Tabla 41 se refieren a las percepciones de los
estudiantes del riesgo sexting. Las respuestas permiten conocer los cuidados que los
estudiantes tienen al enviar este tipo de mensajes y por tanto, muestran si son

conscientes del riesgo al que se exponen cuando efectlan estas practicas.

Al preguntarle al estudiante si confia plenamente en las personas a las que han
enviado mensajes con contenido sexual o erdtico, el 5% declar6 que si confia
plenamente en esas personas; asimismo, el 86,0% declard no enviar este tipo de
mensajes, siendo este porcentaje menor al presentado en la Tabla 41, de un 97,7% que
no habia enviado imagenes con contenido sexual o erotico. El 3,6% de los jovenes
admitio que expone el rostro o rasgos fisicos que pueden dejar al descubierto su
identidad al momento de hacer sexting. Una de las practicas que mas ponen en riesgo a
una persona es el envio de este tipo de imagenes a personas desconocidas, y en la
presente investigacion apenas el 1,4% de la muestra revel6 que ha enviado este tipo de

mensajes a personas que no conoce.
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Tabla 41

Tabla resumen de las percepciones respecto al riesgo del envio de los mensajes
con contenido sexual de los estudiantes de la I.E. Joaquin Cardenas Gémez,
municipio San Carlos. Antioquia, Colombia, 2015.

Variable Categorias N° % n
¢Confias plenamente en las personasa  Si 11 50
las que has enviado mensajes con No 20 90 221

imagenes tuyas con contenido er6ticoo  No envio estos mensajes 190 86,0

sexual?
¢ Crees que las fotos 0 mensajes con Si 11 50
contenido er6tico que envias a través No 23 104 221

de correo o chat, solo las pueden ver ti No envio estos mensajes 187 84,6

y la persona a quien se las envias?

Al enviar imégenes tuyas con contenido  Si 8 3,6

sexual o erotico, ¢expones tu cara o No 17 7,7 221
cualquier otro lugar de tu cuerpo que No envio estos mensajes 196 88,7

pueda ser identificable? (Tatuajes,

piercings, marcas de ropa, lugar donde

se toma la imagen)

¢Has enviado iméagenes tuyas con Si 4 1,8
contenido sexual o erdético a No 217 98,2 221

desconocidos?

Fuente: Archivo de resultados del SPSS

La tabla 42, como elemento final del analisis del riesgo sexting, muestra las
consecuencias que han padecido los estudiantes al tener practicas de sexting. En este
orden de ideas, apenas el 1,8% de la muestra reconocio que han tenido experiencias
desagradables como consecuencia del envio de los mensajes con contenido sexual o
erdtico. De igual manera se indagaron las experiencias sufridas como consecuencia

de los mencionados mensajes, teniendo como resultado que al 1,8 fue amenazado con
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publicar los mensajes o les pidieron sexo para no publicarlas; vale la pena destacar
que el 94,6% de los estudiantes encuestados indicaron no enviar este tipo de

mensajes.

Tabla 42

Tabla resumen de las consecuencias del envio y recepcion de mensajes con
contenido sexual o erdtico de los estudiantes de la I.E. Joaquin Cardenas Gomez,
municipio San Carlos. Antioquia, Colombia, 2015.

Variable Categorias N° % n
¢Has tenido alguna experiencia Si 4 1,8 221
desagradable como consecuencia del No 217 98,2

envio de este tipo de imagenes tuyas con

contenido erotico o sexual?

¢ Cudles de estas experiencias No envio estos mensajes 209 94,6 221
desagradables has tenido en los Gltimos Te amenazaron con publicarla 4 1,8

meses como consecuencia de un mensaje Te pidieron sexo para no 4 1,8

enviado con una fotografia o video tuyo mostrarla 4 18

con contenido sexual o erdtico? Otro

Fuente: Archivo de resultados del SPSS

4.1.6. Variables dependientes. Confiabilidad.

4.1.6.1 Ciberacoso.

Los datos obtenidos se almacenaron en una hoja de calculo de Excel y
posteriormente se procesaron y analizaron con el SPSS (Statistical Package for the
Social Sciences, version 18 para Windows) y se calcul6 el coeficiente Alfa de Cronbach
para determinar la confiabilidad de consistencia interna de la escala de Ciberacoso. Se

definié como ciberacoso para efectos de la investigacion, la presencia de manera
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sistematica (tres 0 mas veces o siempre) de agresiones tales como humillacion,
difamacion, insultos, amenazas, ridiculizacion, chantaje, exclusion y comparaciones
desagradables. La sumatoria de estas agresiones dieron un puntaje que oscila entre cero
puntos (cuando los estudiantes afirmaron haber sido victima de las agresiones como
maximo dos veces) y ocho puntos (cuando los estudiantes admitieron haber sido victima
de todas las agresiones 3 0 mas veces o siempre). Se toma como ciberacoso cuando el

estudiante fue victima al menos de una de estas agresiones de manera sistematica.

Antes de mostrar las respuestas a cada uno de los items que conforman la escala, se
determino la consistencia interna de la misma, a través del coeficiente Alfa de
Cronbach. En este caso, el valor del coeficiente Alfa de Cronbach para esta escala
compuesta por ocho items correspondi6 a 0,721, y se encuentra dentro del rango
mencionado por Campo-Arias y Oviedo (2008) para que la escala sea considerada como
confiable, con consistencia interna, ya que ellos afirman que “...Para los més liberales,
la consistencia interna de una escala se considera aceptable cuando se encuentra entre

0,70 y 0,90” (p. 834).

Las respuestas a cada item de la escala recibian 5 puntos en caso de respuesta
“Siempre”, 4 puntos si la respuesta era “Mas de 3 veces”, si elegia la opcidon “2 veces”
se calificaba con 3 puntos, para la alternativa “1 vez” se calificaba con 2 puntos y 1
punto cuando respondia “Nunca”. Estos valores fueron reagrupados para crear la
variable Ciberacoso. Las alternativas “Siempre” y “Més de 3 veces” que denotaban

agresion sistematica, se calificaron con 1 punto. Y las deméas opciones con cero puntos.
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Tedricamente, el promedio de cada item o agresion es de 0,5 puntos [(0 + 1) /2] pero
empiricamente ninguno de los items alcanzé la media tedrica. De igual modo, la media
total de todos los items fue de 0,3439 £ 0,93872 puntos. Esto indica que en promedio el

ciberacoso tiende al extremo inferior de la escala (ausente) (Tabla 43).

Tabla 43
Tabla resumen de los estadisticos descriptivos Media y Desviacion tipica de la escala
aditiva Ciberacoso de los estudiantes de la Institucion Educativa Joaquin Cardenas

GoOmez, municipio San Carlos, Antioquia, 2015.

En los dltimos meses al conectarte a Internet 'y Media  Desviacion N
revisar tus correos, chats, juegos en linea, has tipica

recibido mensajes en los cuales:

Te insultan 0,0362 0,18721 221
Te humillan 0,0181 0,13361 221
Te ridiculizan 0,0452 0,20832 221
Te amenazan 0,0362 0,18721 221
Te chantajean 0,0090 0,09491 221
Dicen cosas de ti que son falsas 0,0095 0,30008 221
Te excluyen de un grupo 0,0452 0,20832 221
Te comparan con alguien para que te sientas mal 0,0543 0,22712 221
Escala total 0,3439 0,93872 8

Fuente: Archivo de resultados del SPSS

En la Tabla 44 se presentan los valores del coeficiente Alfa de Cronbach asi como la
media y varianza de cada item, en caso de que fuesen eliminados de la escala. Vale la
pena resaltar que la media de la escala fue de 0,3439 (aun cuando la media tedrica era

de 4 puntos). Si se eliminara algin item de la escala, la confiabilidad disminuiria
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ligeramente, particularmente si se descartara el item “Dicen cosas de ti que son falsas”,
la confiabilidad descenderia a un valor de 0,658. Esto indica que todos los items que
conforman la escala son necesarios y que no se debe eliminar ninguno a los fines de la

consistencia interna.

Tabla 44
Tabla resumen de los estadisticos total-item y coeficiente Alfa de Cronbach de consistencia
interna de la escala aditiva Ciberacoso de los estudiantes de la Institucion Educativa

Joaquin Cardenas Gémez, municipio San Carlos, Antioquia, 2015.

En los tltimos meses al conectarte a Internety Media de Varianzadela Alfade
revisar tus correos, chats, juegos en linea, has laescala* escala*  Cronbach *

recibido mensajes en los cuales

Te insultan 0,3077 0,732 0,704
Te humillan 0,3258 0,775 0,704
Te ridiculizan 0,2986 0,665 0,672
Te amenazan 0,3077 0,687 0,673
Te chantajean 0,3348 0,842 0,728
Dicen cosas de ti que son falsas 0,2443 0,540 0,658
Te excluyen de un grupo 0,2986 0,674 0,679
Te comparan con alguien para que te sientas mal 0,2896 0,698 0,709

Coeficiente Alfa de Cronbach =0.721

* Sij se elimina el item
Fuente: Archivo de resultados del SPSS

Una vez que se determind que la escala es confiable, se analizaron las respuestas de
los jovenes a los items de la escala Ciberacoso. Los resultados se presentan en la Tabla

45 y reflejan que la agresion més frecuente de la que son victima los jovenes a traves de
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Internet es la que exploraba “Dicen cosas de ti que son falsas” (10%) en tanto que la
menos reportadas fueron el chantaje y la humillacién, menos del 1% fue victima de
chantaje y apenas el 1.8% de los estudiantes admiti6 haber sido victima de humillacion

a través de Internet.

Tabla 45
Tabla resumen de las agresiones relacionadas con el ciberacoso de los estudiantes de la

Institucién Educativa Joaquin Cardenas Gomez, municipio San Carlos, Antioquia, 2015.

En los ultimos meses al conectarte a Acoso sistematico

Internet y revisar tus correos, chats, juegos Si No

en linea, has recibido mensajes en los cuales n
Te insultan 8 (3,6%) 213 (96,4%) 221
Te humillan 4 (1,8%) 217 (98,2%) 221
Te ridiculizan 10 (4,5%) 211 (95,5%) 221
Te amenazan 8 (3,6%) 213 (96,4) 221
Te chantajean 2 (0,9%) 213 (96,4) 221
Dicen cosas de ti que son falsas 22 (10,0%) 199 (90,0%) 221
Te excluyen de un grupo 10 (4,5%) 211 (95,5%) 221

Te comparan con alguien para que te sientas 12 (5,4%) 209 (94,6%) 221

mal

Fuente: Archivo de resultados del SPSS

En la presente investigacion se creo el constructo Ciberacoso a partir de las
respuestas a las ocho agresiones expuestas en la Tabla 46. Como se indico, si estas
agresiones se presentaron dos veces se califico con cero puntos y si la frecuencia era
Siempre 0 mas de tres veces con un punto y la sumatoria constituye un puntaje de una

escala aditiva que oscila entre 0 y 8 puntos. La sumatoria de las puntuaciones a las ocho
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agresiones también fue recodificada para tomar como ciberacoso cuando se registré al
menos una de las agresiones de manera sistematica (1 0 mas puntos) y ausencia de

ciberacoso cuando el resultado de la sumatoria fue de cero puntos.

En la Tabla 46 se presentan los resultados de la sumatoria de las ocho agresiones
exploradas a través de la encuesta y que forman parte de la Escala Ciberacoso. Se
aprecia que la mayoria de los jovenes (84,2%) obtuvo cero puntos en la escala, lo cual
indica que no han sido victimas de ciberacoso. El 3.8% de los jovenes afirmo haber sido
victima de solo una de las agresiones descritas y muy pocos dos 0 mas de estas
conductas. EI mayor nimero de agresiones de las que fueron victima los estudiantes fue

cinco (0,9%) y ninguno de los estudiantes fue victima de todas las agresiones indagadas.

Tabla 46
Puntajes en la escala aditiva de ciberacoso de los estudiantes de la Institucién Educativa
Joaquin Cardenas Gémez, municipio San Carlos, Antioquia, 2015.

Puntaje N° %
0 186 84,2
1 14 6,3
2 10 4,5
3 4 1,8
4 5 2,3
5 2 0,9
6 0 -
7 0 -
8 0 -
Total 221 100.0

Fuente: Archivo de resultados del SPSS
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Dado que se definié como ciberacoso la presencia sistematica de una 0 mas
agresiones, los resultados presentados en la Tabla 47 reflejan que el 15,8% de los

jévenes estudiantes han sido victima de ciberacoso.

Tabla 47
Presencia / Ausencia de ciberacoso en estudiantes de la IE Joaquin Cardenas Gomez,
municipio San Carlos, Antioquia, 2015

Ciberacoso N° %

Si 186 84,2
No 35 15,8
Total 221 100.0

Fuente: Archivo de resultados del SPSS

4.1.6.2 Grooming.

Grooming es un constructo que en esta investigacion se cre6 a partir de dos variables
gue median EIl lugar donde se concreto el encuentro cara a cara con una persona que el
estudiante conocio a través de Internet (Item 76) y si esa persona era mayor que el
encuestado (Item 77). En este orden de ideas, se tom6 como Grooming cuando el
encuentro se llevo a cabo en cualquiera de los lugares propuestos en la encuesta y si
ademas la persona era mayor que el joven. Si el encuentro se concretd pero la persona
conocida a través de Internet no era mayor, no se consideré Grooming. De este modo se

tienen dos categorias de Grooming Si y No.
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De acuerdo a los resultados obtenidos (Tabla 48) apenas el 5,4% de los estudiantes

de la Institucion Educativa Joaquin Gomez Cardenas ha sido victima de Grooming.

Tabla 48
Presencia / Ausencia de Grooming en estudiantes de la Institucion Educativa Joaquin

Céardenas Gomez, municipio San Carlos, Antioquia, 2015

Grooming N° %
Si 12 54
No 209 94,6
Total 221 100.0

Fuente: Archivo de resultados del SPSS

4.1.6.3 Exposicion de dados personales en la red.

Se calculé el coeficiente Alfa de Cronbach para determinar la confiabilidad de
consistencia interna de la escala de Exposicién de datos personales en la red. El
constructo Exposicién de datos personales en la red se construy6 tomando las respuestas
de los estudiantes a las preguntas de si publica en su perfil de redes sociales (Item 83) o
a través de Videojuegos (Item 91) datos como la direccion de la casa, del teléfono
celular o fijo, nombre del colegio al cual asiste, el nombre de los padres o la direccion
del trabajo de estos, los gustos personales, fotos personales, fotos de la familia y
comentarios que evidencien sus actividades o gustos (Items 85 al 89). Este constructo

consta de 17 items cuya alternativa de respuestas eran Si y No. En caso de respuestas
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afirmativas, se otorg6 un punto y las negativas fueron consideradas con cero puntos. La
sumatoria de todas las respuestas es una escala que mide la exposicién de datos
personales en la red y tedricamente oscila entre cero (no publica ningun dato en la red)
y 17 puntos, que corresponde a respuestas afirmativas a todos los items planteados.
Como el objetivo de la presente investigacion es conocer los riesgos a los que estan
expuestos los jovenes cuando usan Internet, se tomo como riesgo de exposicion de datos
en Internet cuando el estudiante indico que habia publicado por redes sociales o habia

revelado a través de video juegos al menos 4 de los datos personales planteados.

La consistencia interna de la escala Exposicidn de datos personales en la red, se
determin6 mediante el coeficiente Alfa de Cronbach. En este caso, el valor del
coeficiente para esta escala compuesta por ocho items correspondi6 a 0,729, y se
encuentra dentro del rango mencionado por Campo-Arias y Oviedo (2008) para que la

escala sea considerada como confiable, con consistencia interna.

Como ya se indico, las respuestas a cada item de la escala recibian 1 punto en caso
de respuesta afirmativa y cero puntos las que negaban la exposicién del dato personal.
Teoricamente, el promedio de cada item o agresion es de 0,5 puntos [(0 + 1) /2].
Empiricamente, y como puede apreciarse en la Tabla 49, solamente uno de los 17 items
superd la media tedrica. Por otra parte, la media total de todos los items fue de 3,7285 +
7,644 puntos. Esto indica que el promedio de la escala exposicion de datos personales
en la red se ubico por debajo del punto medio tedrico que era 8,5 puntos (17 items con

puntajes de cero y un punto, oscilacion teorica entre 0y 17, 17/2=8,5).
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Tabla 49

Tabla resumen de los estadisticos descriptivos Media y Desviacion tipica de la escala
aditiva Exposicion de datos personales de los estudiantes de la IE Joaquin Cardenas
Gomez, municipio San Carlos, Antioquia, 2015.

Datos personales que expones ] Desw-acujn
Media tipica N

Direccion en redes sociales 0,1538 0,36162 221
Numero de celular en redes sociales 0,2896 0,45460 221
Colegio donde estudia 0,4977 0,50113 221
Nombre de los padres en redes sociales 0,0543 0,22712 221
Lugar donde trabajan los padres en redes sociales 0,0362 0,18721 221
Gustos en redes sociales 0,2805 0,45028 221
Fotos suyas en redes sociales 0,7104 0,45460 221
Fotos de lugares que frecuenta en redes sociales 0,3303 0,47139 221
Fotos de la familia en redes sociales 0,1493 0,35721 221
Comentarios en redes sociales 0,2715 44574 221
Direccidn de la casa en videojuegos 0,0724 0,25973 221
Numero de celular en videojuegos 0,1629 0,37011 221
Colegio donde estudia en videojuegos 0,1900 0,39323 221
Nombre de los padres en videojuegos 0,0362 0,18721 221
Lugar donde trabajan los padres en videojuegos 0,0136 0,11598 221
Gustos en redes sociales videojuegos 0,1765 0,38209 221
Fotos suyas en redes sociales videojuegos 0,3032 0,46067 221

Fuente: Archivo de resultados del SPSS

En la Tabla 50 se presentan los valores del coeficiente Alfa de Cronbach asi como la
media y varianza de cada item, en caso de que fuesen eliminados de la escala. Si se
eliminara algin item de la escala, la confiabilidad disminuiria ligeramente,
particularmente si se excluyera de la escala el item “Has revelado en video juegos tus

gustos personales”, la confiabilidad descenderia a un valor de 0,685. Esto indica que
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todos los items que conforman la escala son necesarios y que no se debe eliminar

ninguno a los fines de la consistencia interna.

Tabla 50

Tabla resumen de los estadisticos total-item y coeficiente Alfa de Cronbach de consistencia
interna de la escala aditiva Exposicion de datos personales de los estudiantes de la IE
Joaquin Cardenas Gémez, municipio San Carlos, Antioquia, 2015.

Datos personales que expones Media de Varianzadela Alfade
laescala*  escala*  Cronbach™*
Direccion en redes sociales 3,5747 6,818 0,712
NUmero de celular en redes sociales 3,4389 6,147 0,686
Colegio donde estudia 3,2308 6,578 0,718
Nombre de los padres en redes sociales 3,6742 7,193 0,719
Lugar donde trabajan los padres en redes sociales 3,6923 7,314 0,722
Gustos en redes sociales 3,4480 6,412 0,701
Fotos suyas en redes sociales 3,0181 7,454 0,753
Fotos de lugares que frecuenta en redes sociales 3,3982 6,723 0,721
Fotos de la familia en redes sociales 3,5792 6,990 0,720
Comentarios en redes sociales 3,4570 6,849 0,724
Direccién de la casa en videojuegos 3,6561 7,136 0,718
NUmero de celular en videojuegos 3,5656 6,565 0,699
Colegio donde estudia en videojuegos 3,5385 6,322 0,688
Nombre de los padres en videojuegos 3,6923 7,323 0,722
Lugar donde trabajan los padres en videojuegos 3,7149 7,477 0,726
Gustos en redes sociales videojuegos 3,5520 6,303 0,685
Fotos suyas en redes sociales videojuegos 3,4253 7,455 0,754

Coeficiente Alfa de Cronbach = 0.729
* Si se elimina el item
Fuente: Archivo de resultados del SPSS

Una vez que se determind que la escala es confiable, se analizaron las respuestas de

los jovenes a los items de la escala Exposicion de datos personales. Los resultados se
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presentan en la Tabla 51 y reflejan la conducta mas frecuente entre los jovenes es
publicar fotos en las redes sociales, el 71% admiti realizar estas préacticas, el 49,8%
revela el nombre del colegio al que asisten. Es menos frecuente que revelen estos datos
cuando juegan videojuegos, alli la conducta méas usual es publicar fotos, pero el
porcentaje es menos de la mitad del reportado a través de redes sociales (30,3%). Los
datos que menos revelan los jovenes es el lugar de trabajo de los padres en redes
sociales (3,6%) o videojuegos (1,4%). Estos jovenes suelen hacer comentarios o

exponer informacion que permiten identificar facilmente sus gustos y actividades.

Tabla 51
Tabla resumen de datos que exponen a través de redes sociales, los estudiantes de la
Institucién educativa Joaquin Cardenas Gomez, municipio San Carlos, Antioquia, 2015.

Datos personales que expones Expone

Si No N
Direccidn en redes sociales 34 (15,4%) 187 (84,6%) 221
Numero de celular en redes sociales 64 (29,0) 157 (71,0) 221
Colegio donde estudia 110 (49,8) 111 (50,2) 221
Nombre de los padres en redes sociales 12 (5,4) 209 (94,6) 221
Lugar donde trabajan los padres en redes sociales 8 (3,6) 213 (96,4) 221
Gustos en redes sociales 62 (28,1) 159 (71,9) 221
Fotos suyas en redes sociales 73 (33,0) 148 (67,0) 221
Fotos de lugares que frecuenta en redes sociales 157 (71,0) 64 (29,0) 221
Fotos de la familia en redes sociales 33(14,9) 188 (85,1) 221
Comentarios en redes sociales 161 (72,9) 60 (27,1) 221
Direccién de la casa en videojuegos 26 (7,2) 205 (92,8) 221
NUmero de celular en videojuegos 36 (16,3) 185 (83,7) 221
Colegio donde estudia en videojuegos 42 (19,0) 179 (81,0) 221
Nombre de los padres en videojuegos 8 (3,6) 213 (96,4) 221
Lugar donde trabajan los padres en videojuegos 218 (98,6) 3(1,4) 221
Gustos en redes sociales videojuegos 39 (17,6) 182 (82,4) 221
Fotos suyas en redes sociales videojuegos 67 (30,3%) 154 (69,7%) 221

Fuente: Archivo de resultados del SPSS
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El constructo Exposicién de datos personales se cred tomando las respuestas a las 17
preguntas relativas a los datos que los jovenes exponen en Internet, bien sea a traves de
redes sociales o al jugar videojuegos que se presentaron en la Tabla 52. Si la respuesta
era afirmativa se asignd un punto, en caso contrario, cero puntos; la sumatoria de las 17
respuestas constituye una escala aditiva que oscila entre 0 y 17 puntos. Esta sumatoria
fue dicotomizada para designar como riesgo al exponer datos personales cuando las
respuestas evidenciaban que el joven habia publicado cuatro o0 méas de los datos
explorados, mientras que en caso contrario se asumio como ausencia de riesgo. En la
Tabla 52 se presentan los resultados de la sumatoria de las 17 preguntas planteadas a
través de la encuesta y que forman parte de la Escala Exposicion de datos personales en
Internet. Se aprecia que apenas un 3,6% de los jovenes no revela ninguno de sus datos a
través de redes sociales o al jugar video juegos. El 40,7% reconoci6 haber revelado a

través de Internet dos o menos de los datos.
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Tabla 52
Puntajes en la escala aditiva de Exposicion de datos personales en la red de los estudiantes
de la IE Joaquin Cardenas Gomez, municipio San Carlos, Antioquia, 2015.

Puntaje N° %
0 8 3,6
1 37 16,7
2 45 20,4
3 42 19,0
4 24 10,9
5 16 7,2
6 16 7,2
7 7 3,2
8 8 3,6
9 5 2,3
10 5 2,3
11 6 2,7
12 1 0,5
13 1 0,5
14 0 mas 0 -
Total 221 100.0

Fuente: Archivo de resultados del SPSS

Dado que se definié como riesgo de Exposicién de datos personales el haber
revelado tres 0 mas datos a través de la red, los resultados presentados en la Tabla 53
muestran que el 40,3% de los jovenes estudiantes exponen sus datos en Internet, en
tanto que el 59,7% expone menor numero de datos por lo que no se consideran en

riesgo.
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Tabla 53
Exposicion de datos personales en la red de los estudiantes de la IE Joaquin Cardenas
Gomez, municipio San Carlos, Antioquia, 2015.

Exposicién de datos personales en la red N° %

Si 89 40,3
No 132 59,7
Total 221 100.0

Fuente: Archivo de resultados del SPSS

4.1.6.4 Exposicion a material pornografico.

La exposicion a material pornogréafico se tomo de la conjuncién a las respuestas de
los items 92 y 93 que indagaban:

ftem 92: En las Gltimas semanas ¢has visto a través de Internet imagenes con
contenido sexual?

ftem 93: Las iméagenes con contenido sexual que viste en estas paginas fue de manera
voluntaria, accidental.

Se consider6 como exposicion a material pornografico si el estudiante respondid
afirmativamente al item 92 y ademas reconocid que habia visto esas imagenes de
manera voluntaria. Si negd haber visto las imagenes con contenido sexual pero luego
indico que lo habia hecho voluntariamente, se consideré como exposicion a material
pornografico. Respuestas negativas al item 92 y 93 constituyeron no exposicion a este

riesgo. La tabla 54 representa las respuestas conjuntas de los estudiantes a los items 92
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y 93 y permite visualizar la cantidad de respuestas que conforman el riesgo de

exposicion a material pornografico (24,4%) y las que no son riesgo de este tipo (75,6%).

Tabla 54
Respuestas a los items que miden Exposicion a material pornogréafico de los estudiantes de

la IE Joaquin Cardenas Gomez, municipio San Carlos, Antioquia, 2015

En las altimas semanas ¢ has Las imagenes con contenido sexual que viste Total
visto a través de Internet en estas paginas fue de manera
imégenes con contenido sexual?  Voluntaria  Accidental No he visto

Frecuentemente 10 17 1 28
Algunas veces 27 65 2 94
Nunca 2 7 90 99
Total 39 89 93 221

Fuente: Archivo de resultados del SPSS

4.1.6.5 Sexting.

Para determinar la confiabilidad de la variable Sexting, que es una escala aditiva de
nueve items, se calculo el coeficiente Alfa de Cronbach. En la presente investigacion se
definié como Sexting las respuestas afirmativas a los items 101 al 109 de la encuesta,
que indagaban conductas llevadas a cabo por los jovenes relacionadas con el envio o

recepcion de mensajes con contenido erotico sexual, a saber:

¢Has enviado a través de la red fotos donde apareces en ropa interior o traje de
bafio?

¢Has enviado mensajes (chat o correo) con contenido erético o sexual?
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¢Alguien con quien mantienes una relacion de amistad o noviazgo te ha pedido que envies
mensajes (chat o correo) con contenido erético o sexual?

¢Has recibido mensajes a través del chat o correo, con contenido erético o sexual?
¢Confias plenamente en las personas a las que has enviado mensajes con iméagenes
tuyas con contenido erdtico o sexual?
¢Crees que las fotos con contenido erotico que envias a través de correo o chat, solo las
pueden ver tu y la persona a quien se las envias?
Al enviar imagenes tuyas con contenido sexual o erético, ¢expones tu cara o cualquier otro
lugar de tu cuerpo que pueda ser identificable? (Tatuajes, piercings, marcas de ropa, lugar
donde se toma la imagen).
¢Has enviado iméagenes tuyas con contenido sexual o erético a desconocidos?

¢Envias mensajes con imagenes tuyas con contenido sexual solo para coquetear?

La sumatoria de estas respuestas dio un puntaje que oscila entre cero puntos (cuando
los estudiantes respondieron negativamente a todas las preguntas) y nueve puntos
(cuando los estudiantes admitieron haber realizado todas esas conductas). Se toma como
Sexting cuando el estudiante respondi6 afirmativamente al menos a una de las
preguntas. Las respuestas a cada item de la escala recibian cero puntos en caso de
respuesta negativa y 1 punto cuando respondia afirmativamente. La sumatoria de los
nueve items es el puntaje de la escala de Sexting, el cual oscila teéricamente entre cero

y nueve puntos.

Antes de mostrar las respuestas a cada uno de los items que conforman la escala, se

determino la consistencia interna de la misma, a través del coeficiente Alfa de Cronbach
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y los resultados se presentan en la Tabla 55. En este caso, el valor del coeficiente Alfa
de Cronbach para esta escala compuesta por nueve items correspondié a 0,742, por lo
que se considera confiable ya que se encuentra dentro del rango de confiabilidad

mencionado por Campo-Arias y Oviedo (2008).

Tabla 55

Tabla resumen de los estadisticos descriptivos Media y Desviacion tipica de la escala
aditiva Sexting de los estudiantes de la IE Joaquin Cardenas Gémez, municipio San
Carlos, Antioquia, 2015.

Item Media Desviacion N
tipica

Has enviado fotos en ropa interior o traje de bafio 0,0679 0,25210 221

Has enviado chat o correos con contenido erotico o sexual 0,0226 0,14904 221

Algun amigo o novio te ha pedido que envies mensajes 0,0679 0,25210 221

con contenido er6tico o sexual

Confias plenamente en la persona a quien le envias 0,1403 0,34806 221

mensajes con imagenes tuyas con contenido erotico o

sexual

Crees que las fotos con contenido erético o sexual solo las 0,1538 0,36162 221
puedes ver ta y las personas a quienes las envias

Al enviar imagenes tuyas con contenido erético expones la  0,1131 0,31746 221
cara

Has enviado imagenes con contenido erético o sexual a 0,0181 0,13361 221
desconocidos

Envias imagenes tuyas con contenido erético o sexual solo  0,0090 0,09491 221
para coquetear

Has recibido mensajes a través del correo o chat con 0,2670 0,44338 221
contenido erético o sexual
Escala total 0,8597 1,45953 9

Fuente: Archivo de resultados del SPSS
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En la Tabla 56 se presentan los valores del coeficiente Alfa de Cronbach asi como la
media y varianza de cada item, en caso de que fuesen eliminados de la escala. Vale la
pena resaltar que la media de la escala fue de 0,3439 (aun cuando la media tedrica era
de 4 puntos). Si se eliminara algin item de la escala, la confiabilidad disminuiria. Esto
indica que todos los items que conforman la escala son necesarios y que no se debe

eliminar ninguno a los fines de la consistencia interna.

Tabla 56

Tabla resumen de los estadisticos total-item y coeficiente Alfa de Cronbach de consistencia
interna de la escala aditiva Sexting de los estudiantes de la IE Joaquin Cardenas Gomez,
municipio San Carlos, Antioquia, 2015.

item Mediadela Varianza de Alfa de
escala * la escala * Cronbach *

Has enviado fotos en ropa interior o traje de bafio 0,7919 1,838 0,731

Has enviado chat o correos con contenido erotico o 0,8371 2,010 0,743

sexual

Algun amigo o novio te ha pedido que envies mensajes 0,7919 1,802 0,723

con contenido erotico o sexual

Confias plenamente en la persona a quien le envias 0,7195 1,448 0,666
mensajes con imagenes tuyas con contenido erético o

sexual

Crees que las fotos con contenido erético o sexual solo 0,7059 1,390 0,654

las puedes ver tu y las personas a quienes las envias

Al enviar imagenes tuyas con contenido erético expones  0,7466 1,526 0,675
la cara
Has enviado imagenes con contenido erético o sexual a 0,8416 1,961 0,731

desconocidos

Envias imagenes tuyas con contenido erético o sexual 0,8507 2,055 0,744
solo para coquetear

Has recibido mensajes a través del correo o chat con 0,5928 1,606 0,767

contenido erético o sexual
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item Mediadela Varianza de Alfa de
escala * la escala * Cronbach *

Has enviado fotos en ropa interior o traje de bafio 0,7919 1,838 0,731

Has enviado chat o correos con contenido erético o 0,8371 2,010 0,743

sexual

Algin amigo o novio te ha pedido que envies mensajes 0,7919 1,802 0,723

con contenido erotico o sexual

Confias plenamente en la persona a quien le envias 0,7195 1,448 0,666

mensajes con imagenes tuyas con contenido erotico o

sexual

Crees que las fotos con contenido erotico o sexual solo 0,7059 1,390 0,654

las puedes ver tu y las personas a quienes las envias

Al enviar imagenes tuyas con contenido erético expones  0,7466 1,526 0,675

la cara

Has enviado imagenes con contenido erotico o sexual a 0,8416 1,961 0,731

desconocidos

Envias imagenes tuyas con contenido erotico o sexual 0,8507 2,055 0,744

solo para coquetear

Escala total= 0,8597

* Si se elimina el item
Fuente: Archivo de resultados del SPSS

Una vez que se determind que la escala es confiable, se analizaron las respuestas de

los jovenes a los items de la escala Sexting. Los resultados se presentan en la Tabla 58

reflejan que el dato de mayor frecuencia en el que muestra si los estudiantes han

recibido mensajes con contenido sexual o erotico (26,7%), creer que las imagenes

enviadas a través de los mensajes de tipo sexual, solo las pueden ver ellos y las personas

a quien las enviaron, es otro de los datos mas revelados por los estudiantes en el estudio

(15,4%), seguido por confiar plenamente en las personas a quienes les envian este tipo
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de mensajes (14,0%), el enviar chat o correo electronicos con contenido sexual o erético

solo para coquetear es el menos reportado (0,9%).

Tabla 57
Tabla resumen de las conductas relacionadas con el Sexting de los estudiantes de la IE
Joaquin Cardenas Gémez, municipio San Carlos, Antioquia, 2015.

item Sexting n
Si No

Has enviado fotos en ropa interior o traje de bafio 15 206 221
(6,8%) (93,2%)

Has enviado chat o correos con contenido erético o sexual 5 216 221
(2,3%) (97,7%)

Algin amigo o novio te ha pedido que envies mensajes con 15 206 221

contenido erdtico o sexual (6,8%) (93,2%)

Confias plenamente en la persona a quien le envias mensajes con 31 190 221

imagenes tuyas con contenido erotico o sexual (14,0%) (86,0%)

Crees que las fotos con contenido erético o sexual solo las puedes 34 187 221

ver tl y las personas a quienes las envias (15,4%) (84,6%)

Al enviar imagenes tuyas con contenido erético expones la cara 25 196 221
(11,3%) (88,7%)

Has enviado imagenes con contenido erotico o sexual a 4 217 221

desconocidos (1,8%) (98,2%)

Envias imagenes tuyas con contenido er6tico o sexual solo para 2 219 221

coquetear (0,9%) (99,1%)

Has recibido mensajes a través del correo o chat con contenido 59 162 221

erotico o sexual (26,7%) (73,3%)

Fuente: Archivo de resultados del SPSS

En la presente investigacion se cre6 el constructo Sexting a partir de las respuestas a
las nueve conductas expuestas en la Tabla 57. Si el estudiante neg6 la conducta se

califico con cero puntos y si admitia la realizacion con un punto; la sumatoria de las

174



respuestas constituye un puntaje de una escala aditiva que oscila entre cero y nueve
puntos. La sumatoria de las puntuaciones a las nueve conductas se recodifico y se
crearon de este modo dos grupos de Sexting, uno con los estudiantes que indicaron no
haber realizado ninguna de las conductas de envio o recepcion de mensajes con
contenido erotico o sexual y otro con los que afirmaron haber hecho una o mas de esas
acciones. En la Tabla 58 se presentan los resultados de la sumatoria de las nueve
conductas exploradas a través de la encuesta y que forman parte de la Escala Sexting.

Se aprecia que el 59,7% de los estudiantes no tienen ningun tipo de comportamiento que
se pueda catalogar como sexting, caso contrario del 22,2% de los estudiantes que
revelaron que han tenido al menos 1 vez un comportamiento relacionado con el sexting,

6,3% dos veces.

Tabla 59
Puntajes en la escala aditiva de Sexting de los estudiantes de la Institucion Educativa

Joaquin Cardenas Gémez, municipio San Carlos, Antioquia, 2015.

Puntaje N° %
0 132 59,7

1 49 22,2
2 14 6,3
3 9 4,1
4 4 18
5 9 4,1
6 3 1,4
! 1 05
8 0 mas 0 0
Total 221 100.0

Fuente: Archivo de resultados del SPSS
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Dado que se defini6 como Sexting la realizacion de uno o mas conductas, los
resultados presentados en la Tabla 59 reflejan que 40,3% de los estudiantes
encuestados, tienen comportamientos consideramos como sexting y el 59,7% de ellos

no revelan este tipo de comportamiento.

Tabla 59
Presencia / Ausencia de Sexting en estudiantes de la IE Joaquin Cardenas Gomez,
municipio San Carlos, Antioquia, 2015

Sexting N° %

Si 89 40,3
No 132 59,7
Total 221 100.0

Fuente: Archivo de resultados del SPSS

4.2. Andlisis Inferencial

Para el analisis inferencial de los datos se empled la prueba de Chi Cuadrado, dado
que tanto la variable independiente Actividades rutinarias, como las variables
dependientes Ciberacoso, Grooming, Exposicion de datos personales en la red,
Exposicion a material pornografico y Sexting son categoricas y se desea conocer Si
existe relacion entre la variable independiente y las variables dependientes. Se empled

un nivel de significacion del 5% (o = 0,05).
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4.2.1. Ciberacoso.

La hipdtesis nula que se plantea en esta investigacion es la siguiente:

Ho: No existe relacion estadisticamente significativa entre las actividades rutinarias y
el ciberacoso

Contra la hipdtesis alternativa

H1: Si existe relacion estadisticamente significativa entre las actividades rutinarias y el

ciberacoso

Al realizar el cruce de las diferentes variables correspondientes tanto a las Actividades
rutinarias como algunas variables de caracteristicas personales y el Ciberacoso, definido
como la presencia de una 0 méas agresiones de manera sistematica, se encontré que no
existe relacion estadisticamente significativa entre estas variables, ya que los valores de
probabilidad asociados al estadistico de prueba Chi Cuadrado son mayores que el nivel de
significacién de la investigacién, por tanto no se pueden rechazar las hipétesis nulas
planteadas y se concluye que las diferencias que se observan en las frecuencias
muestrales son producto de variacion aleatoria y no de la existencia de relacion entre las
variables (p > 0,05). La Tabla 60 presenta el resumen de los cruces de las variables y los

valores de la prueba de Chi Cuadrado.
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Tabla 60

Tabla resumen de la prueba de Chi Cuadrado para la relacion entre Actividades
rutinarias y Ciberacoso en estudiantes de la IE Joaquin Cardenas Gomez, municipio San
Carlos, Antioquia, 2015.

Variable (incluye nimero de casos  Ciberacoso Ciberacoso Chi p
vélidos y distribucion de frecuencias Sl NO Cuadrado

por categorias) % %

Grado [N =221]

6° y 7°(33.0%) 40,0 31,7 1,090 0,580
8 y 9° (35,3%) 34,3 35,5

100y 11° (31,7%) 25,7 32,8

Género [N = 219]

Masculino (44,3%) 54,3 42,4 1,686 0,200
Femenino (55,7%) 45,7 57,6

El computador que usas en casa es

[N =221]

Solo tuyo (20,4%) 14,3 215 1,843 0,398
Compartido (48,4%) 45,7 48,9

No hay computador (31,2%) 40,0 29,6

Usa videollamadas [N = 221]

Si (57,0%) 62,9 55,9 0,579 0,465
No (43,0%) 37,1 44,1

Plan de datos [N = 221]

Si (22,2%) 14,3 23,7 1,499 0,272
No (77,8%) 85,7 76,3

Tus padres te controlan cuando

accedes a Internet [N = 221] 2,223 0,175
Si (20,8%) 114 22,6

No (79,2%) 88,6 77,4

Te conectas a Internet [N = 221]

Dia  (78,4%) 85,7 77,0 1,304 0,369
Noche (21,6%) 14,3 23,0

Fuente: Archivo de resultados del SPSS
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4.2.2. Grooming.

La hipdtesis nula y alternativa que se plantean en esta investigacion son:

Ho: No existe relacion estadisticamente significativa entre las actividades rutinarias y
el grooming

Hi: Si existe relacién estadisticamente significativa entre las actividades rutinarias y

el grooming

En la descripciéon de las variables dependientes, se defini6 como Grooming las
situaciones donde se produjo un encuentro cara a cara con una persona adulta que el

estudiante conocid a través de Internet.

Al realizar el cruce de las diferentes variables correspondientes tanto a las
Actividades rutinarias como algunas variables de caracteristicas personales y el
Grooming, definido como haber tenido un encuentro con un adulto que conocio a través
de Internet, se encontr6 que no existe relacion de relacion estadisticamente entre estas
variables, ya que los valores de probabilidad asociados al estadistico de prueba Chi
Cuadrado son mayores que el nivel de significacion de la investigacion, por tanto se
aceptan las hipotesis nulas planteadas y se concluye que las diferencias que se observan
en las frecuencias muestrales son producto del azar. Se concluye que las variables no
estan estadisticamente relacionadas (p > 0,05). La Tabla 61 presenta el resumen de los

cruces de las variables y los valores de la prueba de Chi Cuadrado.

179



Tabla 61

Tabla resumen de la prueba de Chi Cuadrado para la relacion entre Actividades
rutinarias y Grooming en estudiantes de la IE Joaquin Cardenas Gémez, municipio San
Carlos, Antioquia, 2015.

Variable (incluye nimero de casos Grooming Grooming Chi p
vélidos y distribucion de frecuencias Sl NO Cuadrado

por categorias) % %

Grado [N =221]

6° y 7°(33.0%) 33,3 33,0 0,781 0,677
8 y 9° (35,3%) 25,0 35,9

10°y 11° (31,7%) 41,7 311

Género [N = 219]

Masculino (44,3%) 50,0 44,0 0,168 0,682
Femenino (55,7%) 50,0 56,0

El computador que usas en casa es

[N =221]

Solo tuyo (20,4%) 25.0 20,1 0,272 0,873
Compartido (48,4%) 417 48,8

No hay computador (31,2%) 333 31,1

Usa videollamadas [N = 221]

Si (57,0%) 25,0 44,0 1,675 0,196
No (43,0%) 75,0 56,0

Plan de datos [N = 221]

Si (22,2%) 47,1 21,1 2,795 0,095
No (77,8%) 58,3 78,9

Tus padres te controlan cuando
accedes a Internet [N = 221]

Si (20,8%) 0,0 22,0 3,335 0,068
No (79,2%) 100,0 78,0

Te conectas a Internet [N = 221]

Dia (78,4%) 58,3 79,6 3,036 0,081
Noche (21,6%) 41,7 20,4

Fuente: Archivo de resultados del SPSS
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4.2.3. Exposicion de datos personales en la red.

Se plantearon las hipotesis nula y alternativa siguientes:
Ho: No existe relacion estadisticamente significativa entre las actividades rutinarias y la
exposicion de datos personales en la red
H1: Si existe relacion estadisticamente significativa entre las actividades rutinarias y la

exposicion de datos personales en la red

En este orden de ideas, si tom6 como Exposicion de datos en la red cuando el joven
publicd en sus redes sociales o al jugar videojuego tres 0 mas datos personales como
fotos, direccion personal, nombre del colegio o de sus padres entre otros. El resultado
del cruce de la variable dependiente Exposicion de datos personales con las variables
independientes que median Actividades rutinarias y las referidas a caracteristicas
personales, mostré que no hay asociacién estadisticamente significativa entre estas
variables, en virtud de que ninguno de los valores de probabilidad asociados al
estadistico de prueba Chi Cuadrado es menor que el nivel de significacion planteado en
la investigacion, lo cual lleva a aceptar las hip6tesis nulas planteadas y la conclusion
que genera es que las diferencias en las proporciones muestrales son producto del
variacion aleatoria, es decir no hay relacion estadisticamente significativa entre las
variables independientes y la variable dependiente Exposicion de datos en la red (p >
0,05). La Tabla 62 presenta el resumen de los cruces de las variables y los valores de la

prueba de Chi Cuadrado.

181



Tabla 62

Tabla resumen de la prueba de Chi Cuadrado para la relacion entre Actividades
rutinarias y Exposicion de datos en la red en estudiantes de la IE Joaquin Cardenas
Gomez, municipio San Carlos, Antioquia, 2015.

Variable (incluye nimero de casos Riesgo de Exposicién de datos

validos y distribucion de frecuencias Sl NO Chi p
por categorias) % % Cuadrado

Grado [N =221]

6° y 7°(33.0%) 315 34,1

8° y 9° (35,3%) 32,6 37,1 1,283 0,526
10°y 11° (31,7%) 36,0 28,8

Género [N = 219]

Masculino (44,3%) 46,6 42,7 0,315 0,575
Femenino (55,7%) 53,4 57,3

El computador que usas en casa

es [N =221]

Solo tuyo (20,4%) 258 16,7 288 0,236
Compartido (48,4%) 43,8 51,5

No hay computador (31,2%) 30,3 31,8

Usa videollamadas [N = 221]

Si (57,0%) 39,3 45,5 0,815 0,367
No (43,0%) 60,7 54,5

Plan de datos [N = 221]

Si (22,2%) 25,8 19,7 1,164 0,281
No (77,8%) 74,2 80,3

Tus padres te controlan cuando
accedes a Internet [N = 221]

Si (20,8%) 15,7 242 2,337 0,126
No (79,2%) 84,3 75,8

Te conectas a Internet [N = 221]

Dia (78,4%) 74,2 81,4 1,631 0,201
Noche (21,6%) 25,8 18,6

Fuente: Archivo de resultados del SPSS

182



4.2.4. Exposicion a material pornogréfico.

La Exposicion a material pornografico se asumié si el estudiante afirmo haber visto
de manera voluntaria imagenes con contenido sexual a través de Internet, también en los
casos que negd haber visto este tipo de imagenes pero luego indicé que lo habia hecho

voluntariamente.

Para determinar si hay asociacién entre la exposicion a material pornografico y las

variables independientes del estudio, se planteé la siguiente hipétesis nula:

Ho: No existe relacion estadisticamente significativa entre las actividades rutinarias y
la exposicion a material pornografico contra la hipétesis alternativa
Hi: Si existe relacion estadisticamente significativa entre las actividades rutinarias y la

exposicion a material pornografico

Solamente el género del estudiante resultd tener asociacion estadisticamente
significativa con la exposicion a material pornografico. Los resultados muestran una
tendencia de los varones a estar mas expuestos a material pornografico que las hembras.
En este sentido, la proporcion de varones que si esta expuesto a material pornografico
(63%) es casi el doble que de las mujeres que estan expuestas, cuya proporcion de

exposicion es del 37%. La prueba de Chi Cuadrado de Pearson tiene un valor de 10,126
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y el valor de probabilidad asociado es de 0,002, lo cual indica que la asociacion entre el
Género y la Exposicion a material pornografico es altamente significativa. En otras
palabras, esta diferencia en las proporciones muestrales en la que los varones muestran
una mayor exposicion a material pornogréafico es producto de la existencia de relacion

entre las variables (p < 0,01).

Los resultados de la prueba Chi Cuadrado de independencia que se muestran en la
Tabla 63, llevan al rechazo de la hipdtesis nula de ausencia de relacion entre las
variables y se concluye que la Exposicion a material pornografico esta altamente

relacionada de manera estadisticamente significativa con el género del estudiante

(7% =10,126; g.l.= 1; p = 0.002).

Tabla 63
Exposicién a material pornogréafico segin género de los estudiantes de la IE Joaquin

Céardenas Gomez, municipio San Carlos, Antioquia, 2015.

Género Exposicion a material pornografico % Chi Cuadrado

Si No p
Masculino 63,0 38,2 10,162 0.002**
Femenino 37,0 61,8

n=221

** Significativo o = 0.01

Fuente: Archivo de resultados del SPSS.
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El resto de las variables independientes que median Actividades rutinarias y las
referidas a caracteristicas personales, no tuvieron relacion estadisticamente significativa
con la variable dependiente Exposicidn de datos personales, dado que todos los valores
de probabilidad asociados al estadistico de prueba Chi Cuadrado superan el nivel de
significacion planteado en la investigacion, por lo que se aceptan las hipétesis nulas
planteadas y se concluye que las diferencias que se observan en las proporciones
muestrales son producto del azar, es decir no hay relacion estadisticamente significativa
entre las variables independientes y la variable dependiente Exposicion de datos en la
red (p > 0,05). La Tabla 64 presenta el resumen de los cruces de las variables y los

valores de la prueba de Chi Cuadrado.
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Tabla 64

Tabla resumen de la prueba de Chi Cuadrado para la relacion entre Actividades
rutinarias y Exposicion a material pornografico en estudiantes de la IE Joaquin Cardenas
Gomez, municipio San Carlos, Antioquia, 2015.

Variable (incluye nimero de casos Exposicion

validos y distribucion de frecuencias Sl NO Chi p
por categorias) % % Cuadrado

Grado [N =221]

6° y 7°(33.0%) 25,9 35,3

8 y 9° (35,3%) 35,2 35,3 2,267 0,322
10°y 11° (31,7%) 38,9 29,3

Género [N = 219]

Masculino (44,3%) 63,0 38,2 10,126 0,001
Femenino (55,7%) 37,0 61,8

El computador que usas en casa

es

[N =221] 22,2 19,8

Solo tuyo (20,4%) 40,7 50,9 1765 0,414
Compartido (48,4%) 37,0 29,3

No hay computador (31,2%)

Usa videollamadas [N = 221]

Si (57,0%) 42,6 43,1 0,005 0.946
No (43,0%) 57,4 56,9

Plan de datos [N = 221]

Si (22,2%) 204 228 0,134 0,714
No (77,8%) 79,6 77,2

Tus padres te controlan cuando

accedes a Internet [N = 221]

Si (20,8%) 16,7 22,2 0,746 0,388
No (79.2%) 83,3 778

Te conectas a Internet [N = 221]

Dia  (78,4%) 68,5 81,7 4,178 0,041
Noche (21,6%) 315 18,3

Fuente: Archivo de resultados del SPSS
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4.2.5. Sexting

El constructo Sexting como se indico previamente es la sumatoria de las respuestas
a nueve preguntas relacionadas con el envio o recepcion de mensajes con contenido
erotico o sexual y se considerd riesgo de Sexting cuando fueron afirmativas las
respuestas a uno o mas items, mientras que los estudiantes que indicaron no haber

realizado ninguna de las conductas fueron catalogados como de no riesgo.

Se plante0 la siguiente hipdtesis nula:
Ho: No existe relacion estadisticamente significativa entre las actividades rutinarias y el
Sexting
Contra la hipétesis alternativa
Hi: Si existe relacion estadisticamente significativa entre las actividades rutinarias y el

Sexting

Unicamente la variable independiente Ser controlado por los padres al estar
conectado a Internet mostré relacion estadisticamente significativa con el Sexting. Los
resultados de la Tabla 65 muestran claramente que la proporcion de jévenes que no son
controlados por sus padres al acceder a Internet y que realizan acciones de Sexting es
casi tres veces mayor (74,2%) que la proporcion de estudiantes gue si son controlados
por sus padres, cuya proporcion de sexting es 25,8%. Los resultados de la prueba de Chi
Cuadrado de Pearson llevan al rechazo de la hip6tesis nula de que las variables no estan
relacionados, ya que el valor de probabilidad asociado es de 0,029, menor que el nivel

de significacion de la investigacion. Por tanto, se concluye que las diferencias
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observadas en las proporciones muestrales, se deben a la existencia de relacion entre las

variables, el control por parte de los padres estd asociado de manera estadisticamente

significativa con el riesgo de Sexting ( > =4,859; g.I.= 1; p = 0.029).

Tabla 65
Sexting seguin Control de los padres al acceso a Internet de los estudiantes de la IE
Joaquin Cardenas Gémez, municipio San Carlos, Antioquia, 2015.

Control de los padres para el acceso a Sexting (%) Chi
Internet Si No Cuadrado p
Si 25,8 13,5 4,859 0.029*
No 74,2 86,5
n=221

* Significativo o= 0.05
Fuente: Archivo de resultados del SPSS.

El resto de las variables independientes que median Actividades rutinarias y las
referidas a caracteristicas personales, no tuvieron relacion estadisticamente significativa
con la variable dependiente Sexting, dado que el nivel de significacion de la
investigacion era menor a todos los valores de probabilidad asociados al estadistico de
prueba Chi Cuadrado, por lo que no se pueden rechazar las hipétesis nulas planteadas y
se concluye que las diferencias que se observan en las proporciones muestrales son
producto del azar, es decir no hay relacion estadisticamente significativa entre las
variables independientes y la variable dependiente Sexting (p > 0,05). La Tabla 66
presenta el resumen de los cruces de las variables y los valores de la prueba de Chi

Cuadrado.
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Tabla 66

Tabla resumen de la prueba de Chi Cuadrado para la relacion entre Actividades
rutinarias y Sexting en estudiantes de la IE Joaquin Cardenas Gomez, municipio San
Carlos, Antioquia, 2015.

Variable (incluye nimero de casos Sexting

validos y distribucion de frecuencias Sl NO Chi P
por categorias) % % Cuadrado

Grado [N =221]

6° y 7°(33.0%) 35,6 29,2

8% y 9° (35,3%) 36,4 33,7 2,138 0,343
10°y 11° (31,7%) 28,0 37,1

Género [N = 219]

Masculino (44,3%) 44,3 44.3

Femenino (55,7%) 55,7 55,7 0,000 0,995
El computador que usas en casa

es [N =221]

Solo tuyo (20,4%) 19,7 21,3 0,737 0,692
Compartido (48,4%) 508 449

No hay computador (31,2%) 295 37

Usa videollamadas [N = 221]

Si (57,0%) 44,7 40,4 0,391 0,532
No (43,0%) 55,3 59,6

Plan de datos [N = 221]

Si (22,2%) 18,2 28,1 3,024 0,082
No (77,8%) 818 71,9

Tus padres te controlan cuando

accedes a Internet [N = 221]

Si (20,8%) 25,8 13,5 4,859 0,027
No (79,29%) 74,2 86,5

Te conectas a Internet [N = 221]

Dia  (78,4%) 80,6 75,3 0,888 0,346
Noche (21,6%) 194 24,7

Fuente: Archivo de resultados del SPSS
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Con relacion a los objetivos planteados al inicio del trabajo investigativo y basados

en los hallazgos del mismo, se desarrollan las siguientes conclusiones:

a) En la caracterizacion general del uso de Internet de los estudiantes de la Institucion
Educativa Joaquin Cardenas Gémez del municipio de San Carlos (Antioquia),
tenemos como datos relevantes que mas de la mitad de los estudiantes encuestados
tienen un equipo de computo en su casa y conexion a Internet, estos resultados
permiten deducir que los hogares pertenecientes a la Institucion, tienen posibilidad
de acceso a Internet y que la brecha digital en cuento a la oportunidad de conexion
esta siendo acortada, sin embargo el hecho de evidenciar la presencia de todos los
riesgos explorados en la investigacidn, muestra que la brecha digital en cuento al uso
y aprovechamiento de este recurso, aun no se ha disminuido. De otro lado las
viviendas el lugar preferido por los estudiantes para conectarse a Internet, lo que
debiera constituirse como una oportunidad para el control y vigilancia de los padres a

esta actividad realizada por los menores, dado que la edad promedio en la que por
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primera vez se hacen uso habitual de Internet es a los 10 afios, edad en la que el
joven siente la necesidad de vivir constantemente experiencias en su cotidianidad que
le permitan encontrar elementos que se conviertan en soporte para su desarrollo
personal y el cuidado parental es fundamental en este proceso. Otro de los datos que
refleja las caracteristicas en el uso de Internet es la frecuencia con la que se conectan
a Internet los estudiantes, teniendo que el en su gran mayoria se conectan a Internet
todos los dias, este dato es consecuente con el hecho que los estudiantes tengan
conexion a Internet en sus hogares y que ademas algunos tienen computador privado.
De la misma manera, el tiempo de conexidn es otro de los elementos que permite
caracterizar la poblacion estudiantil en cuanto al uso de Internet, los estudiantes de la
Institucion permanecen de 3 a 4 horas diarias conectados a Internet y lo hacen de
manera cotidiana en las horas de la tarde, entre las 2:00pm y las 7:00pm, luego de
haber terminado con su jornada académica, cabe sefialar que algunos estudiantes,
acostumbran conectarse a Internet dentro en horario de clase, es decir, de 12:00m a
2:00pm, lo que sugiere un control del sistema de conexion para el bloqueo de paginas
gue pongan en riesgo la integridad del estudiante. En términos generales las
caracteristicas del uso de Internet en la poblacion estudiantil de la Institucion
Educativa J.C.G, no distan mucho de los resultados obtenidos en otras
investigaciones realizadas en Colombia, tal es el caso de la investigacion realizada
por la Universidad de la Sabana en el afio 2014, que igual caracterizo el uso de
Internet en una poblacion de 180 estudiantes de colegios privados de Bogota, los

resultados del estudio revelan que la edad promedio de en la que inician en el uso de
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b)

Internet es de 9 afios, ademas los jovenes se conectan a la red diariamente (68,0%) y

lo hacen desde su casa (84,0%) (Martin, 2014).

Con respecto al control parental de los estudiantes cuando hacen uso de Internet se
destaca que un poco mas de la mitad de la poblacion encuestada, afirmé que sus
padres no los controlan en cuando hacen uso de Internet desde su celular, hecho se
convierte en un factor de riesgos para ellos, ya gque este dispositivo facilita practicas
como el sexting y el ciberacoso que son altamente perjudiciales para los jovenes,
asimismo el un alto porcentaje de estudiantes expusieron que sus padres no les
imponen normas en el uso de Internet, a lo que se suma que existen hogares en los
que los estudiantes permanecen solos en sus hogares cinco o mas horas diarias y que
ademas estos perciben que tienen mas conocimiento de Internet que sus padres. En
este sentido, el acompafiamiento de los padres de familia en las actividades que los
nifios y jovenes realizan en Internet es un elemento fundamental en la formacion de
habitos responsables en uso de la red, la falta de este se convierte en un factor de
riesgo al hacer uso de la ella, de igual manera los padres de familia deben procurar
adquirir conocimientos que le permitan ejercer un control minucioso de las
actividades que desarrollan sus hijos en Internet.

Los estudiantes de la Institucion Educativa Joaquin Cardenas Gomez del municipio
de San Carlos (Ant), presentan niveles relativamente bajos de ciberacoso, esto se
convierten en una oportunidad para implementar medidas preventivas que
contribuyan a que el indicador no aumente y por el contrario disminuya. Cabe

sefialar que son las redes sociales el medio en el que se presentan con mayor

192



frecuencia dichas agresiones, por esta razon, es pertinente implementar estratégicas
que fomenten en los estudiantes el respeto hacia los demas. En el marco de otras
investigaciones a nivel internacional como es caso de Eukids Online, este riesgo es
uno de los menos reportados en Europa (18%) de los nifios y jovenes encuestados
fueron victimas del ciberacoso (Garmendia, et al., 2011). En Andalucia Espafa en el
afio 2013 las agresiones verbales en la red ascendieron causando graves problemas
de acoso (Bernal y Angulo, 2013), en el contexto americano en estudios realizados
en los Estados Unidos, el 89% de los jovenes encuestados report6 haber sido testigo
de comportamientos crueles en Facebook (McAfee, 2013) y el &mbito local en el méas
reciente estudio realizado en Colombia, la Universidad de la sabana publico en los
resultados de su investigacion que el ciberacoso es el riesgo mas reportado por los

encuestados (85%) (Martin, 2014).

d) El grooming, uno de los riesgos a identificar en el presente estudio, es el menos
reportando, sin embargo a pesar que el encuentro cara a cara con el adulto conocido a
través de Internet es de baja frecuencia, existen datos que evidencian que hay
factores de riesgos que los hacen igualmente vulnerables, tal es el caso de las
amistades a través de Internet con personas desconocidas que en algunas ocasiones
piden a los menores encender la cAmara web para posar o tomarse fotos desnudos,
esto ha generado consecuencias como la de pedir prebendas a cambio para no
publicar dichos contenidos, igual mente estudiantes manifestaron haber sentido
temor de alguien que conocieron a traves de Internet. Cabe destacar que pese a que el

encuentro con el desconocido no ha sido de manera reiterada, las tres etapas del
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f)

grooming se han demostrado entre el grupo de estudiantes, haciendo que esto se
convierta en un problema potencial para los jovenes de la Institucion Con relacion a
lo anterior el estudio de generacion interactiva en la en Latinoamérica expone que
Colombia en el tercer pais en este sector, en el que los jovenes han realizado
encuentros con personas desconocidas encontradas a traves de Internet (27,0%). El
caso de los jovenes Europeos el contacto con personas conocidas a través de Internet

es de 9% (Garmendia, Garitaonandia, Martinez y Casado, 2011).

Los estudiantes exponen sus datos personales en la red y es uno de los riesgos de mas
incidencia entre los nifios y jovenes encuestados. Son pocas las medidas de seguridad
gue manejan los estudiantes cuando se conectan a Internet, haciendo que queden
expuestos a riesgos como el grooming o ciberacoso, ademas mas de la mitad de los
estudiantes encuestados maneja un perfil publico en las redes sociales y exhiben
fotografias donde aparecen. De igual manera, exponen datos que permiten identificar
claramente sus gustos o preferencias, convirtiéndose este en un elemento que

potencializa otros de los riesgos explorados como grooming y ciberacoso.

El Gltimo de los riesgos a reconocer en el presente estudio en el sexting, los
resultados sefialaron que hay evidencia de la presencia de sexting entre los
estudiantes, los datos mas notables en este apartado del estudio es el reporte con
mayor frecuencia de la recepcion, que del envio de imagenes con contenido sexual

o erdtico, lo dato que es similar al estudio Eukids Online en el cual el analisis de
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los resultados de Esparia se mostré claramente como se disminuyen las cifras de la
recepcion (7,0%) al envio (2,0%) de este tipo de mensajes. (Garmendia,
Garitaonandia, Martinez y Casado, 2011). La cantidad de estudiantes que
revelaron en el presente estudio haber padecido las consecuencias del sexting son
(7,2%), ademas el 1,4% de la poblacion que ha enviado este tipo de mensajes a
personas que no conocen. Esto permite indicar que a pesar de que las cifras de las
ultimas dos acciones no son muy altas, los indicadores muestran que hay
poblacién estudiantil que se debe intervenir para que el riesgo no aumente, puesto
que las consecuencias de este tipo de comportamientos son considerables cuando

Ilega a los niveles de acoso continuado.

g) Con relacion a la incidencia de las actividades rutinarias en el uso de Internet y los
riesgos, se ha encontrado que solo en el caso de la variable independiente ser
controlado por los padres al estar conectado a Internet, mostro relacion
estadisticamente significativa con el Sexting. Es asi como la frecuencia de los
jévenes que realizan sexting y no son controlados por sus padres, es mayor a la de los
jévenes son controlados por sus padres y también realizan estas practicas. Las demas
variables independientes de actividades rutinarias no tuvieron ninguna relacion
estadisticamente significativa entre los diferentes riesgos explorados en el estudio:
ciberacoso, grooming, exposicion de datos personales y exposicion a material

pornogréafico, lo que permitié rechazar las demas hipoétesis planteadas.
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h) De acuerdo con el analisis de tipo inferencial que se realizo entre las actividades
rutinarias del uso de Internet y los riesgos, se pudo constatar que solo en el caso de
sexting la vigilancia de los padres de familia es efectiva a la hora de no realizar
acciones que permitan a los jovenes caer en dicho riesgo, por tal razon la educacién
es la herramienta mas efectiva para que los menores realicen practicas que permitan
salvaguardar su integridad fisica y emocional y es en el hogar de cada uno de estos
estudiantes donde se deben fortalecer continuamente practicas que le favorezcan el

uso responsable de la red de Internet.

i) Con referencia a las variables sociodemogréficas se hallé en el estudio que la
exposicion a la pornografia esta estadisticamente relacionada con el género de los
estudiantes, la proporcion de estudiantes del género femenino que acceden a paginas
web con contenido sexual de manera voluntaria es menor, que la de los estudiantes
del género masculino que igual visualizan este tipo de paginas. Lo anterior permite
acotar que la poblacién de género femenino requiere de especial cuidado y formacion
para el fortalecimiento de valores personales como autoestima y autocuidado, que las
hagan conscientes del riesgo de este tipo de practicas y los protejan de otros como el

sexting.

5.2 Recomendaciones

Para los proximos trabajos investigativos tendientes a estudiar los diferentes riesgos a

los que exponen los nifios y jévenes al hacer uso de Internet se recomienda:

196



a) Es importante para identificar el riesgo grooming, que las preguntas del instrumento
de recoleccion de informacion se incluya la palabra adulto, para hacer referencia a
personas que ha conocido en Internet, esto con el objetivo de determinar con certeza
que la amistad con la persona conocida a través de la red tiene caracteristicas de

grooming tal y como lo plantea la definicion.

b) Este estudio realiz6 la prueba piloto con 36 estudiantes para identificar los errores
que potenciales en el instrumento de recoleccion de informacion, esta prueba se
realizd tanto con una prueba en fisico como una version digital a través de la
herramienta web 2.0, en formulario Google Drive. Los resultados permitieron
analizar que los estudiantes sienten mas confianza y mayor desenvolvimiento en la
prueba en formato digital, por esta razdn se sugiere la utilizacion de este tipo de

instrumento para recolectar la informacion, esto en la medida de las posibilidades.

c) El cuestionario que permite la recoleccién de informacion para el estudio debe ser
con preguntas muy precisas y ho muy extenso, esto hace que el estudiante lo resuelva
con mas facilidad y responsabilidad, un cuestionario de con un alto nimero de

preguntas hace que este caiga en la apatia causando errores en las respuestas.
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d) Para poder determinar la existencia de riesgos, es importante establecer el constructo
de cada uno de ellos, basados en los conceptos que plantean los expertos en el tema,

esto permite identificar de manera precisa dichos riesgos.
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CAPITULO VI

PLAN DE ACCION PREVENTIVO

En el marco de la investigacion riesgos en el uso de Internet en los estudiantes de la
Institucion Educativa Joaquin Cérdenas Gomez, del Municipio San Carlos, se ha
evidenciado la presencia de cada uno de los riesgos que se exploraron en el estudio, a
saber, ciberacoso, grooming, exposicién de datos en la red, exposicion a material
pornografico y sexting. Conscientes de que es tan importante el conocer la existencia de
los riesgos como la implementacién de estrategias para minimizarlos, se plantea el
siguiente plan preventivo basado en los hallazgos. Dicho plan debe ser acogido por los
diferentes miembros de la comunidad educativa de institucion para que sea eficaz, de
igual manera las entidades gubernamentales del orden local, deben aplicar politicas
tendientes a mitigar los riesgos a los que se exponen los jovenes al hacer uso de

Internet.

a) Dado que la educacion es la herramienta mas efectiva contra los riesgos en el uso
de Internet, se propone implementar dentro del area de Tecnologia e Informatica
una catedra sobre el uso de Internet y el autocuidado, esto permitira que a través de
recursos pedagdgicos, los estudiantes sean conscientes de los riesgos y tomen las

debidas precauciones cuando se conectan a la red.
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b)

d)

f)

200

Ensefiar a los jovenes estudiantes los riesgos a lo que se exponen al hacer uso de
Internet, sus caracteristicas y consecuencias, hara que estos los identifiquen

facilmente y sepan sortear las situaciones cuando se enfrenten a ellas.

La formacion de docentes para el uso de Internet mediante el proyecto
alfabetizacion digital para maestros, facilita el uso transversal de dicha herramienta

y fortalece el uso de Internet para procesos de aprendizaje significativo.

Llevar a cabo proyectos colaborativos en el aula de clase haciendo uso de las
herramientas web 2.0, como Wikis, Google Drive, Prezi, entre otros, permite que el
trabajo en equipo se fortalezca y los estudiantes adquieran habilidades sociales que

repercutan en el respeto por los demas.

La atencion psico-social en la oficina de orientacion escolar a las victimas de
riesgos como ciberacoso, sexting, grooming, permitird que estos estudiantes no
sean multiplicadores de estas experiencias y por el contrario se conviertan en
agentes que dinamizadores de estrategias que promocionen el cuidado que se debe

tener al conectarse a Internet.

La ejecucion de programas culturales y deportivos en el municipio los fines de

semana, posibilitan el buen uso del tiempo libre y la disminucion del ocio que hace



que las horas de conexidn a Internet se incrementen y por ende los riesgos también

aumenten.

g) Laescuela de padres podria lograr que los padres de familia se formen en el
cuidado y control que deben tener con sus hijos, es importante que se les oriente en
los temas que tienen ver con los riesgos, asi como las medidas que se pueden tomar

para que desde sus hogares se pueda mitigar los riesgos al acceder a Internet.

h) Realizar en las institucion talleres con padres de familia y estudiantes, donde se
promuevan el dialogo y la confianza entre ellos, asi las situaciones adversas de los
jévenes seran abordadas desde el seno del hogar, donde se puedan tomar las
medidas pertinentes y evitar que los nifios y jévenes no callen ante situaciones de

abuso, agresion, amenaza, etc.

i) Serecomienda la utilizacion de recursos educativos web para padres, maestros y
jovenes, que promueven la formacion y el cuidado que se debe tener cuando se
hace uso de Internet. Estas paginas han sido disefiadas desde diferentes entidades y

son contenidos que facilitan la formacion en el uso responsable de Internet.

6.1. Recursos educativos.

Los recursos educativos en linea permiten adquirir herramientas para la
promocion del uso responsable de Internet, a continuacion se presentan algunos de los

mas reconocidos:
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a) Red pantallas amigas: contenidos formativos que muestran tanto el concepto de los
riesgos como la manera de abordarlos a través de videos y lecturas de interés para
menores. Esta red educa a los jovenes en la formacion de competencias ciudadanas

en la red, como la netiqueta que ensefia las normas de urbanidad en el ciberespacio.

b) En TIC confio paginas web del gobierno Colombiano que muestra los cuidados que
se deben tener los nifios y jovenes en Internet, ademas contiene material para padres

y docentes (Policia Nacional, MinTIC, s/f).

c) En Mélaga Espafia es creada una web que expone una serie de recursos educativos,
que abordan el tema del uso seguro de Internet. (Consejeria de Educacion de la Junta

de Andalucia, 2015).

d) Tus 10 comportamientos digitales es una pagina que disefia un decélogo de la
navegacion en la red, ideada por entidades gubernamentales Colombianas y empresa
privada, tus 10 comportamientos digitales muestran de una forma sencilla como se

deben comportar los menores en la red. (Red de Paz, et al., s/f).

e) Otra herramienta en linea que busca fortalecer los valores en la red es la creada por la

Agencia Espafiola de Proteccion de Datos. Contiene material didactico para la
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ensefianza del uso responsable de Internet. (Agencia Espariola de Proteccion de

Datos, 2015).

f) Organizacion de proteccidn al menor e informacion sobre seguridad en la red, para
padres, maestros y estudiantes, se encuentran en www.protegeles.com (Safer

Internet, s/f).

g) El gobierno de Espafia, expone a través de esta pagina web, Herramientas para el
cuidado y proteccion de los menores en Internet, asi como herramientas que aplican
los recursos TIC a diferentes areas del conocimiento (Ministerio de Industria,

Energia y Turismo y Red de Espafia, s/f).

h) El gobierno de Argentina y UNICEF, plantean en Internet sano, una variedad de
recursos para la educacion de valores en la red de Internet. (Jefatura de Gabinetes del
Ministerio, UNICEF, s/f).

i) El gobierno de Chile propone una pagina web, que de igual manera ensefia la
navegacion sana en nifios y jovenes. Los recursos de esta pagina son conocidos por
sus cualidades pedagdgicas, las cuales son significativas para la ensefianza de valores

en el aula de clase. (Ministerio de Educacion de Chile, 2013).

J) Muestra experiencias significativas en la region del oriente Antioquefio en el area de

convivencia escolar, fomenta la formacion de valores que mitiguen el acoso en todas
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http://www.protegeles.com/

en todas sus manifestaciones, muestra una recopilacion de recursos didacticos para la
prevencion de agresiones en la escuela y hace un esbozo de la ley 1620, ley que en
Colombia reglamenta la atencion a los problemas de agresion en las Instituciones

Educativas del pais (Posada, Hoyos, Henao y Velasquez, 2014).
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ANEXOS

Instrumento de recoleccién de datos:

Anexo 1

Encuesta riesgos en el uso de Internet

Anexo 2
Lista de paginas web con contenido educativo que contribuye a la formacion de uso

responsable de Internet:

www.pantallasamigas.net

www.enticconfio.gov.co

WWW.Securvtic.es

www.tus10comportamientosdigitales.com

www.tudesideseninternet.es

www.chaval.es

WWW.internetsano.gov.ar

http://www.enlaces.cl/index.php?t=95
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Anexo 3

Tablas de analisis descriptivo SPSS

Género
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos Masculino 97 43,9 44,3 44,3
Femenino 122 55,2 55,7 100,0
Total 219 99,1 100,0
Perdidos 3 2 9
Total 221 100,0
Nacionalidad
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos Colombiano 219 99,1 99,1 99,1
Extranjero 2 9 9 100,0
Total 221 100,0 100,0
Vives en el area:
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos Rural 200 90,5 90,5 90,5
Urbana 21 9,5 9,5 100,0
Total 221 100,0 100,0
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http://lilianamaho.wix.com/ley1620#!about_us/c14e3

El computador que usas en tu casa es:

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Solo tuyo 45 20,4 20,4 20,4
Uso Compartido 107 48,4 48,4 68,8
No hay computador en casa 69 31,2 31,2 100,0
Total 221 100,0 100,0
¢ Tus padres destinan un tiempo para compartir contigo?
Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Validos  Si 182 82,4 82,4 824
No 30 13,6 13,6 95,9
No vivo con mis padres 9 4,1 4,1 100,0
Total 221 100,0 100,0

En tu casa o cualquier lugar que no sea el colegio, aproximadamente ¢cuéntas horas pasas solo o

sin la compafia de al menos un adulto?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Nunca estoy solo 46 20,8 20,8 20,8
Menos de una hora al dia 45 20,4 20,4 41,2
Una hora diaria 16 7,2 7,2 48,4
2 horas al dia 24 10,9 10,9 59,3
3 horas al dia 31 14,0 14,0 73,3
4 horas al dia 29 13,1 13,1 86,4
Mas de 5 horas al dia 29 13,1 13,1 99,5
Nunca estoy en compaiiia 1 5 5 100,0
de un adulto responsable
Total 221 100,0 100,0

223




¢En tu casa hay computador (portatil

de escritorio) o Tablet?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 160 72,4 72,4 72,4
No 61 27,6 27,6 100,0
Total 221 100,0 100,0
El computador que usas en tu casa es:
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Solo tuyo 45 20,4 20,4 20,4
Uso Compartido 107 48,4 48,4 68,8
No hay computador en casa 69 31,2 31,2 100,0
Total 221 100,0 100,0
¢Con que frecuencia te conectas a Internet?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Todos los dias 157 71,0 71,0 71,0
Una vez a la semana 12 54 54 76,5
Dos veces a la semana 10 4,5 4,5 81,0
Tres veces a la semana 14 6,3 6,3 87,3
Cuatro veces a la semana 7 3,2 3,2 90,5
Cinco veces a la semana 7 3,2 3,2 93,7
Seis veces a la semana 2 9 9 94,6
Cada 15 dias 5 2,3 2,3 96,8
Una vez al mes 4 1.8 1,8 98,6
No me conecto a Internet 3 1,4 1,4 100,0
Total 221 100,0 100,0
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;Tienes conexién a Internet en casa?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 134 60,6 60,6 60,6
No 87 39,4 39,4 100,0
Total 221 100,0 100,0
¢En qué lugar prefieres conectarte a Internet?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Encasa 151 68,3 68,3 68,3
En el colegio 8 3,6 3,6 71,9
En un café Internet 15 6,8 6.8 78,7
En el parque 7 3,2 3,2 81,9
En un centro comercial 3 1.4 1.4 83,3
En casa de un amigo 8 3,6 3,6 86,9
En casa de un vecino 23 10,4 10,4 97,3
No me conecto a Internet 2 9 9 98,2
Otro 4 1,8 1,8 100,0
Total 221 100,0 100,0

¢ Tus padres te han mencionado los riesgos que corres cuando te conectas a Internet?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 163 73,8 73,8 73,8
No 54 24,4 24,4 98,2
No vivo con mis padres 4 1,8 1,8 100,0
Total 221 100,0 100,0
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¢ Cual es el grado de conocimiento de tus padres en el uso de Internet?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Bastante conocimiento 28 12,7 12,7 12,7
Conocimientos basicos 156 70,6 70,6 83,3
No tienen conocimientos 37 16,7 16,7 100,0
Total 221 100,0 100,0
¢ Qué edad tenias cuando comenzaste a usar habitualmente Internet?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos 5 3 1,4 1,4 1,4
6 5 2,3 2,3 3,6
7 6 2,7 2,7 6,3
8 26 11,8 11,8 18,1
9 32 14,5 14,5 32,6
10 49 22,2 22,2 54,8
11 43 19,5 19,5 74,2
12 30 13,6 13,6 87,8
13 14 6,3 6,3 94,1
14 11 5,0 5,0 99,1
15 2 9 9 100,0
Total 221 100,0 100,0
¢Tienes plan de datos en tu teléfono celular?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 49 22,2 22,2 22,2
No 123 55,7 55,7 77,8
No tengo celular 49 22,2 22,2 100,0
Total 221 100,0 100,0
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¢ Tus padres o algun adulto controlan las horas que pasas en Internet desde tu celular?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 46 20,8 20,8 20,8
No 128 57,9 57,9 78,7
No vivo con mis padres ni 47 21,3 21,3 100,0
adultos
Total 221 100,0 100,0
¢,Consideras que tienes mas conocimientos de Internet que los que tienen tus
padres?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 198 89,6 89,6 89,6
No 23 10,4 10,4 100,0
Total 221 100,0 100,0
¢Con que frecuencia te conectas a Internet?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Todos los dias 157 71,0 71,0 71,0
Una vez a la semana 12 54 54 76,5
Dos veces a la semana 10 45 45 81,0
Tres veces a la semana 14 6,3 6,3 87,3
Cuatro veces a la semana 7 3,2 3,2 90,5
Cinco veces a la semana 7 3,2 3,2 93,7
Seis veces a la semana 2 9 9 94,6
Cada 15 dias 5 2,3 2,3 96,8
Una vez al mes 4 1,8 1,8 98,6
No me conecto a Internet 3 1,4 1,4 100,0
Total 221 100,0 100,0
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¢ Cual es el dia de la semana en que mas te conectas a Internet?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Todos los dias 90 40,7 40,7 40,7
Lunes 3 14 14 42,1
Martes 9 4,1 4,1 46,2
Miércoles 12 54 54 51,6
Jueves 7 3,2 3,2 54,8
Viernes 28 12,7 12,7 67,4
Sébado 53 24,0 24,0 91,4
Domingo 16 7,2 7,2 98,6
No me conecto a Internet 3 1,4 1,4 100,0
Total 221 100,0 100,0
¢En qué momento del dia sueles conectarte a Internet?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Enlamafana (de 6 am- 7 3,2 3,2 3,2
12m)
Al mediodia (del2a?2 21 9,5 9,5 12,7
pm)
En la tarde (de2pma 143 64,7 64,7 77,4
7 pm)
En la noche (de7a12 47 21,3 21,3 98,6
pm)
No me conecto a Internet 3 1,4 1,4 100,0
Total 221 100,0 100,0
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JTienes cuenta de correo electrénico?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 200 90,5 90,5 90,5
No 21 9,5 9,5 100,0
Total 221 100,0 100,0
Mis padres no me ponen normas para usar Internet
Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Vélidos  Si 57 25,8 25,8 25,8
No 164 74,2 74,2 100,0
Total 221 100,0 100,0
Horario restringido
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 60 27,1 27,1 27,1
No 161 72,9 72,9 100,0
Total 221 100,0 100,0
No hablar con desconocidos
Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Vélidos  Si 116 52,5 52,5 52,5
No 105 47,5 47,5 100,0
Total 221 100,0 100,0
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Solo usar Internet para hacer tareas

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 12 54 54 5,4
No 209 94,6 94,6 100,0
Total 221 100,0 100,0
No descargar aplicaciones
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 16 7,2 7,2 7,2
No 205 92,8 92,8 100,0
Total 221 100,0 100,0
Me vigilan mientras estoy conectado
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 11 5,0 5,0 5,0
No 210 95,0 95,0 100,0
Total 221 100,0 100,0
No realizar compras por Internet
Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Vélidos  Si 55 24,9 24,9 24,9
No 166 75,1 75,1 100,0
Total 221 100,0 100,0
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En los Gltimos meses, ¢has recibido correos electrénicos de desconocidos?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 26 11,8 11,8 11,8
No 195 88,2 88,2 100,0
Total 221 100,0 100,0

En los Ultimos meses ¢has abierto enlaces o descargado o archivos enviados

por desconocidos?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 161 72,9 72,9 72,9
No 60 27,1 27,1 100,0
Total 221 100,0 100,0
¢Tienes un perfil en redes sociales?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 178 80,5 80,5 80,5
No 43 19,5 19,5 100,0
Total 221 100,0 100,0
¢ Qué tan seguro te sientes en Internet?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Muy seguro 14 6,3 6,3 6,3
Seguro 82 37,1 37,1 43,4
Medianamente seguro 86 38,9 38,9 82,4
Inseguro 12 5,4 5,4 87,8
Medianamente inseguro 22 10,0 10,0 97,7
Muy inseguro 2 9 9 98,6
No uso Internet 3 14 1,4 100,0
Total 221 100,0 100,0
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Los jovenes acostumbran tener cuentas en Internet con informacioén ficticia

como fotos, edad, etc, ¢ Cuantas cuentas de este tipo tienes ti?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado

Validos O 116 52,5 52,5 52,5

1 55 24,9 24,9 77,4

2 20 9,0 9,0 86,4

3 15 6,8 6,8 93,2

4 6 2,7 2,7 95,9

5 3 1,4 1,4 97,3

7 2 ,9 9 98,2

8 1 ,5 ,5 98,6

10 2 ,9 9 99,5

26 1 ,5 ,5 100,0

Total 221 100,0 100,0

¢Acostumbras usar la misma contrasefia para todas tus cuentas en Internet?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado

Vélidos  Si 57 25,8 25,8 25,8

No 160 72,4 72,4 98,2

No me conecto a Internet 4 1.8 1,8 100,0

Total 221 100,0 100,0

JAlguna vez has dado tu contrasefa a través de Internet o del celular?

Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Vélidos  Si 39 17,6 17,6 17,6
No 182 82,4 82,4 100,0
Total 221 100,0 100,0
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¢ Cuantas veces cambias tus contrasefias durante el afio?
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Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos O 44 19,9 19,9 19,9
1 32 14,5 14,5 34,4
2 41 18,6 18,6 52,9
3 28 12,7 12,7 65,6
4 20 9,0 9,0 74,7
5 14 6.3 6.3 81,0
6 3 1,4 14 82,4
7 6 2,7 2,7 85,1
8 3 1,4 1,4 86,4
9 1 5 5 86,9
10 9 4,1 4,1 91,0
12 7 3,2 3,2 94,1
15 2 9 9 95,0
20 2 9 9 95,9
24 1 ,5 5 96,4
30 2 9 9 97,3
32 1 5 ,5 97,7
45 1 5 5 98,2
49 1 5 5 98,6
50 1 5 5 99,1
55 1 5 5 99,5
60 1 5 5 100,0
Total 221 100,0 100,0
En los ultimos meses ¢has realizado compras por Internet?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 10 4,5 4,5 4,5
No 211 95,5 95,5 100,0




En los ultimos meses ¢has realizado compras por Internet?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 10 4,5 4,5 4,5
No 211 95,5 95,5 100,0
Total 221 100,0 100,0
¢Tienes blog o sitio web?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 36 16,3 16,3 16,3
No 185 83,7 83,7 100,0
Total 221 100,0 100,0

¢ Cuéntas horas al dia dedicas a administrar tu blog o sitio web?

Porcentaje Porcentaje

Frecuencia | Porcentaje valido acumulado
Vélidos 0 188 85,1 85,1 85,1
1 16 7,2 7,2 92,3
2 6 2,7 2,7 95,0
3 5 2,3 2,3 97,3
4 1 5 5 97,7
5 2 9 9 98,6
6 1 5 5 99,1
7 1 5 5 99,5
10 1 5 5 100,0

Total 221 100,0 100,0

Una de las herramientas mas utilizadas actualmente son las video-llamadas, ¢para qué las utilizas
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mayormente?
Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Validos Hablar con amigos 70 31,7 31,7 31,7




Hablar con compafieros 3 1,4 1,4 33,0
Hablar con familiares 50 22,6 22,6 55,7
Hablar con desconocidos 3 1,4 1,4 57,0
No utilizo video-llamadas 95 43,0 43,0 100,0
Total 221 100,0 100,0
¢;Sueles publicar en Internet fotografias o videos donde t(l apareces?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 146 66,1 66,1 66,1
No 75 33,9 33,9 100,0
Total 221 100,0 100,0
¢ Te resulta més facil ser tt mismo en Internet que en la vida real?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 70 31,7 31,7 31,7
No 151 68,3 68,3 100,0
Total 221 100,0 100,0
¢Hablas de asuntos privados en Internet, que no serias capaz de decir en la
vida real?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 67 30,3 30,3 30,3
No 154 69,7 69,7 100,0
Total 221 100,0 100,0
¢ Crees que el acceso a Internet es parati una necesidad?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Si 94 42,5 42,5 42,5
No 127 57,5 57,5 100,0
Total 221 100,0 100,0
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Has recibido mensajes en los cuales: [Te insultan]

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Nunca 166 75,1 75,1 75,1
Una vez 35 15,8 15,8 91,0
Dos veces 12 5,4 5,4 96,4
Tres veces 2 9 9 97,3
Siempre 6 2,7 2,7 100,0
Total 221 100,0 100,0
Has recibido mensajes en los cuales: [Te humillan]
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Nunca 202 91,4 91,4 91,4
Una vez 10 4,5 4,5 95,9
Dos veces 5 2,3 2,3 98,2
Tres veces 2 9 9 99,1
Siempre 2 9 9 100,0
Total 221 100,0 100,0
Has recibido mensajes en los cuales: [Te ridiculizan]
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Nunca 194 87,8 87,8 87,8
Una vez 14 6.3 6.3 94,1
Dos veces 3 14 14 95,5
Tres veces 5 2,3 2,3 97,7
Siempre 5 2,3 2,3 100,0
Total 221 100,0 100,0
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Has recibido mensajes en los cuales: [Te amenazan]

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Nunca 202 91,4 91,4 91,4
Una vez 10 4,5 4,5 95,9
Dos veces 1 5 5 96,4
Tres veces 4 1,8 1,8 98,2
Siempre 4 1,8 1,8 100,0
Total 221 100,0 100,0
Has recibido mensajes en los cuales: [Te chantajean
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Nunca 204 92,3 92,3 92,3
Una vez 8 3,6 3,6 95,9
Dos veces 7 3,2 3,2 99,1
Tres veces 1 5 5 99,5
Siempre 1 5 5 100,0
Total 221 100,0 100,0

Has recibido mensajes en los cuales: [Dicen cosas de ti que son falsas]

Porcentaje Porcentaje

Frecuencia | Porcentaje valido acumulado
Validos  Nunca 152 68,8 68,8 68,8
Una vez 41 18,6 18,6 87,3
Dos veces 6 2,7 2,7 90,0
Tres veces 8 3,6 3,6 93,7
Siempre 14 6,3 6,3 100,0

Total 221 100,0 100,0
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Has recibido mensajes en los cuales: [Te excluyen de un grupo]
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Nunca 192 86,9 86,9 86,9
Una vez 17 7,7 7,7 94,6
Dos veces 2 9 9 95,5
Tres veces 8 3,6 3,6 99,1
Siempre 2 9 9 100,0
Total 221 100,0 100,0

Has recibido mensajes en los cuales

: [Te comparan con alguien para que te sientas

mal]
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Nunca 181 81,9 81,9 81,9
Una vez 18 8,1 8,1 90,0
Dos veces 10 4,5 4,5 94,6
Tres veces 6 2,7 2,7 97,3
Siempre 6 2,7 2,7 100,0
Total 221 100,0 100,0
Estas agresiones ocurrieron con mas frecuencia en:
Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Validos Redes sociales 55 24,9 61,1 61,1
Correo 5 2,3 5,6 66,7
Mensajes Chat 22 10,0 24,4 91,1
Otro 8 3,6 8,9 100,0
Total 90 40,7 100,0
Perdidos 5 131 59,3
Total 221 100,0
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Ante la situacion de agresion a través de Internet la primera persona con quien comentaste lo

ocurrido fue:

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Tus padres 20 9,0 9,0 9,0
Un amigo 34 15,4 15,4 24,4
Un hermano 5 2,3 2,3 26,7
Un familiar 7 3,2 3,2 29,9
No lo comenté 23 10,4 10,4 40,3
No he sufrido este tipo de 132 59,7 59,7 100,0
agresion
Total 221 100,0 100,0

¢En los Gltimos meses, has sido acosado o maltratado a través de Internet, por

un compafiero o conocido?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 11 5,0 5,0 5,0
No 210 95,0 95,0 100,0
Total 221 100,0 100,0

¢En los Gltimos meses, has tenido problemas personales con algin

compafiero o conocido por comentarios hechos en Internet?

Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Vélidos  Si 20 9,0 9,0 9,0
No 201 91,0 91,0 100,0
Total 221 100,0 100,0
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¢Conoces a alguien que haya sufrido de este tipo de agresiones en Internet, en

los Ultimos meses?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 79 35,7 35,7 35,7
No 142 64,3 64,3 100,0
Total 221 100,0 100,0

¢ Te has dado cuenta si otras personas han intentado entrar a tus cuentas en Internet para hacerse

pasar por ti y agredir a otros?

Porcentaje Porcentaje
Frecuencia Porcentaje vélido acumulado
Validos  Muchas veces 9 4,1 4,1 4,1
Algunas veces 42 19,0 19,0 231
Nunca 170 76,9 76,9 100,0
Total 221 100,0 100,0
¢,Quién intento entrar a tus cuentas de correo para agredir a otros?:
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Un desconocido 18 8,1 8,1 8,1
Un comparfiero de colegio 22 10,0 10,0 18,1
Un novio(a) o exnovio(a) 8 3,6 3,6 21,7
Un familiar 3 1,4 1,4 23,1
Ninguna persona ha 170 76,9 76,9 100,0
intentado entrar para agredir
a otros
Total 221 100,0 100,0
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¢Has tenido amistades en Internet que se hacen pasar por un amigo o

conocido y luego te has dado cuenta que no era quien decia ser?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 29 13,1 13,1 13,1
No 192 86,9 86,9 100,0
Total 221 100,0 100,0

Te ha propuesto, a través de Internet intercambiar: [Direccion de tu casal?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 7 3,2 3,2 3,2
No 214 96,8 96,8 100,0
Total 221 100,0 100,0

Te ha propuesto, a través de Internet intercambiar: [Colegio donde estudias]?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos No 221 100,0 100,0 100,0

Te ha propuesto, a través de Internet intercambiar: [Fotos y / o videos donde

apareces]?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 21 9,5 9,5 9,5
No 200 90,5 90,5 100,0
Total 221 100,0 100,0
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Te ha propuesto, a través de Internet intercambiar: [Lugares donde vas

frecuentemente]?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos No 221 100,0 100,0 100,0

Te ha propuesto, a través de Internet intercambiar: [NUmero de celular o

teléfono fijo]?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos No 221 100,0 100,0 100,0

Te ha propuesto, a través de Internet intercambiar: [Claves de tus cuentas en

redes o correo]?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  No 221 100,0 100,0 100,0

Te ha propuesto, a través de Internet intercambiar: [Nombre de otros amigos o

amigas y sus direcciones]?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos No 221 100,0 100,0 100,0

Te ha propuesto, a través de Internet intercambiar: [Datos de tus padres]?

Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Validos No 221 100,0 100,0 100,0
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Te ha propuesto, a través de Internet intercambiar: [Nimeros de tarjeta de

crédito de tus padres]?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  No 221 100,0 100,0 100,0

Te ha propuesto, a través de Internet intercambiar: [Actividades extraclases]?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  No 221 100,0 100,0 100,0

Te ha propuesto, a través de Internet intercambiar: [Horario de tus

actividades]?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos No 221 100,0 100,0 100,0

Te ha propuesto, a través de Internet intercambiar: [No me han pedido ninguno

de los anteriores datos]?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 164 74,2 74,2 74,2
No 57 25,8 25,8 100,0
Total 221 100,0 100,0
¢ Tienes amigos en lared que no conoces en la vida real?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 152 68,8 68,8 68,8
No 69 31,2 31,2 100,0
Total 221 100,0 100,0
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En los Ultimos meses, una persona que conociste en Internet ¢te ha pedido

gue actives la camara web para tomarte fotos?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 23 10,4 10,4 10,4
No 198 89,6 89,6 100,0
Total 221 100,0 100,0

En los Ultimos meses, una persona que conociste en Internet ¢te ha pedido

gue actives la cdmara web para tomarte fotos en ropa interior?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 14 6,3 6,3 6,3
No 207 93,7 93,7 100,0
Total 221 100,0 100,0

En los Gltimos meses, una persona que conociste en Internet ¢te ha pedido

gue actives la cAmara web para tomarte fotos desnudo (a)?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 11 5,0 5,0 5,0
No 210 95,0 95,0 100,0
Total 221 100,0 100,0

En los Gltimos meses, alguien que conociste por Internet, ¢te ha pedido no

contar o no mostrar los contenidos intercambiados, a tus padres, familiares,

profesores, amigos o cualquier adulto?
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Porcentaje Porcentaje

Frecuencia | Porcentaje valido acumulado
Validos Si 17 7,7 7,7 7,7
No 204 92,3 92,3 100,0




En los ultimos meses, alguien que conociste por Internet, ¢te ha pedido no

contar o no mostrar los contenidos intercambiados, a tus padres, familiares,

profesores, amigos o cualquier adulto?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 17 7,7 7,7 7,7
No 204 92,3 92,3 100,0
Total 221 100,0 100,0

En los Ultimos meses, ¢enviaste fotografias o videos donde apareces a alguien

desconocido y luego este te pidi6é algo a cambio para no mostrarlos?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 3 1,4 14 1,4
No 218 98,6 98,6 100,0
Total 221 100,0 100,0

En los Ultimos meses, ¢alguien en Internet te hizo propuestas u ofertas de

trabajo atractivas con la promesa de ganar dinero o mejorar tu calidad de vida?

Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Vélidos  Si 11 5,0 5,0 5,0
No 210 95,0 95,0 100,0
Total 221 100,0 100,0

En los ultimos meses alguien que conociste en Internet ¢te ofrecio dinero o

algun beneficio por fotos o videos donde apareces?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 7 3,2 3,2 3,2
No 214 96,8 96,8 100,0
Total 221 100,0 100,0

En los Gltimos meses alguien que conociste por Internet y que no conoces en

lavidareal, ¢te ha propuesto encontrarse contigo personalmente?
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Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 46 20,8 20,8 20,8
No 175 79,2 79,2 100,0
Total 221 100,0 100,0

¢.Dbnde tuviste el encuentro cara a cara con esa persona que conociste a través de Internet?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  En el parque 16 7,2 7,2 7,2
En la casa 6 2,7 2,7 10,0
En la salida del colegio 1 5 5 10,4
En la casa de un amigo 2 9 9 11,3
En la casa de la persona 2 9 9 12,2
gue conoci
En la casa de un amigo de 3 1,4 1,4 13,6
esa persona
En otro pueblo o en la 3 1.4 1.4 14,9
ciudad
No he tenido encuentros de 188 85,1 85,1 100,0
ese tipo
Total 221 100,0 100,0
La persona con quien tuviste el encuentro era:
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Menor que td 5 2,3 2,3 2,3
De tu misma edad 18 8,1 8,1 10,4
Mayor que tu 14 6,3 6,3 16,7
No he tenido encuentros de 184 83,3 83,3 100,0
este tipo
Total 221 100,0 100,0
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En los Ultimos meses, ¢has sentido temor de alguien que conociste en Internet

y sientes miedo de volverlo a encontrar?
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Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 13 5,9 5,9 5,9
No 208 94,1 94,1 100,0
Total 221 100,0 100,0
¢ Tus datos personales en lared estan protegidos con contrasefia?
Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Validos  Todos los datos 75 33,9 33,9 33,9
Algunos datos 91 41,2 41,2 75,1
Ninguno de los datos 55 24,9 24,9 100,0
Total 221 100,0 100,0
Cerrar las paginas solamente
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 116 52,5 52,5 52,5
No 105 47,5 47,5 100,0
Total 221 100,0 100,0
Cerrar cesion en las cuentas
Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Vélidos  Si 91 41,2 41,2 41,2
No 130 58,8 58,8 100,0
Total 221 100,0 100,0




Borrar el historial del computador

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 37 16,7 16,7 16,7
No 184 83,3 83,3 100,0
Total 221 100,0 100,0
Borrar las contrasefas
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 42 19,0 19,0 19,0
No 179 81,0 81,0 100,0
Total 221 100,0 100,0
Eliminar las fotos y los archivos
Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Vélidos  Si 24 10,9 10,9 10,9
No 197 89,1 89,1 100,0
Total 221 100,0 100,0
Bloquear las paginas desagradables
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Si 12 5,4 54 54
No 209 94,6 94,6 100,0
Total 221 100,0 100,0
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Cambiar las contrasefias frecuentemente

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 26 11,8 11,8 11,8
No 195 88,2 88,2 100,0
Total 221 100,0 100,0
No hago uso de Internet
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 23 10,4 10,4 10,4
No 198 89,6 89,6 100,0
Total 221 100,0 100,0
Otra
Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Validos No 8 3,6 100,0 100,0
Perdidos  Sistema 213 96,4
Total 221 100,0
¢En tu perfil de redes sociales colocas informacion como [Direccién de tu
casa]?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Si 34 15,4 15,4 15,4
No 187 84,6 84,6 100,0
Total 221 100,0 100,0
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¢En tu perfil de redes sociales colocas informacién como [Teléfono celular o

fijo ]?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 64 29,0 29,0 29,0
No 157 71,0 71,0 100,0
Total 221 100,0 100,0

¢En tu perfil de redes sociales colocas informacion como [Colegio donde

estudias]?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 110 49,8 49,8 49,8
No 111 50,2 50,2 100,0
Total 221 100,0 100,0

¢En tu perfil de redes sociales colocas informacion como [Nombre de tus

padres ]?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 12 54 54 5,4
No 209 94,6 94,6 100,0
Total 221 100,0 100,0

¢En tu perfil de redes sociales colocas informacion como [Lugar donde ellos

trabajan ]?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 8 3,6 3,6 3,6
No 213 96,4 96,4 100,0
Total 221 100,0 100,0
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¢En tu perfil de redes sociales colocas informacién como [Tus gustos o

referencias]?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 62 28,1 28,1 28,1
No 159 71,9 71,9 100,0
Total 221 100,0 100,0
¢En tu perfil de redes sociales colocas informacion como [Fotos]?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 157 71,0 71,0 71,0
No 64 29,0 29,0 100,0
Total 221 100,0 100,0

En tu perfil de redes sociales colocas informacién como [No he proporcionado

ningun dato a través de Internet]

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 40 18,1 18,1 18,1
No 181 81,9 81,9 100,0
Total 221 100,0 100,0
Tu perfil de redes sociales es:
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Publico 145 65,6 65,6 65,6
Privado 66 29,9 29,9 95,5
No uso redes sociales 10 4,5 4,5 100,0
Total 221 100,0 100,0
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¢Acostumbras colocar en Internet fotografias de los lugares que frecuentas?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 73 33,0 33,0 33,0
No 145 65,6 65,6 98,6
No me conecto a Internet 3 14 14 100,0
Total 221 100,0 100,0
¢;Mantienes activa la herramienta de ubicacién o GPS en tu teléfono celular?
Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Vélidos Si 27 12,2 12,2 12,2
No 114 51,6 51,6 63,8
No tengo la herramienta 26 11,8 11,8 75,6
No tengo celular 54 24,4 24,4 100,0
Total 221 100,0 100,0

¢Acostumbras publicar en tu perfil de redes sociales tus planes de salidas con tus amigos o

compafieros de colegio, paseos con tus familiares, o encuentros deportivos?
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Porcentaje Porcentaje

Frecuencia | Porcentaje valido acumulado
Validos  Si 33 14,9 14,9 14,9
No 179 81,0 81,0 95,9
No uso redes sociales 9 4,1 4,1 100,0

Total 221 100,0 100,0
¢Acostumbras publicar fotografias de tu familia en las redes sociales?

Porcentaje Porcentaje

Frecuencia | Porcentaje valido acumulado
Vélidos Si 82 37,1 37,1 37,1
No 136 61,5 61,5 98,6
No uso redes sociales 3 14 14 100,0




¢Acostumbras publicar fotografias de tu familia en las redes sociales?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 82 37,1 37,1 37,1
No 136 61,5 61,5 98,6
No uso redes sociales 3 1,4 1,4 100,0
Total 221 100,0 100,0

¢Haces comentarios o expones informacién a través de las redes sociales que permitan

identificar facilmente tus gustos y tus actividades?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 60 27,1 27,1 27,1
No 151 68,3 68,3 95,5
No uso redes sociales 10 4,5 4,5 100,0
Total 221 100,0 100,0

¢Crees que las fotografias que publicas en lared pueden ser observadas o

descargadas por cualquier persona?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 146 66,1 66,1 66,1
No 75 33,9 33,9 100,0
Total 221 100,0 100,0

En los Ultimos meses al jugar videojuegos ¢has proporcionado tus datos

reales a alguien a través de Internet? Indica todas las que consideres.

[Direccién de tu casa ]

Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Vélidos  Si 16 7,2 7,2 7,2
No 205 92,8 92,8 100,0
Total 221 100,0 100,0
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En los Ultimos meses al jugar videojuegos ¢has proporcionado tus datos

reales a alguien a través de Internet? Indica todas las que consideres.

[Teléfono celular o fijo ]

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 36 16,3 16,3 16,3
No 185 83,7 83,7 100,0
Total 221 100,0 100,0

En los dltimos meses al jugar videojuegos ¢has proporcionado tus datos

reales a alguien a través de Internet? Indica todas las que consideres. [Colegio

donde estudias]

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 42 19,0 19,0 19,0
No 179 81,0 81,0 100,0
Total 221 100,0 100,0

En los Ultimos meses al jugar videojuegos ¢has proporcionado tus datos

reales a alguien a través de Internet? Indica todas las que consideres. [Nombre

de tus padres ]

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 8 3,6 3,6 3,6
No 213 96,4 96,4 100,0
Total 221 100,0 100,0
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En los Ultimos meses al jugar videojuegos ¢has proporcionado tus datos

reales a alguien através de Internet? Indica todas las que consideres. [Lugar

donde ellos trabajan ]

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 3 1,4 1,4 1,4
No 218 98,6 98,6 100,0
Total 221 100,0 100,0

En los dltimos meses al jugar videojuegos ¢ has proporcionado tus datos

reales a alguien a través de Internet? Indica todas las que consideres. [Tus

gustos o preferencias]

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 39 17,6 17,6 17,6
No 182 82,4 82,4 100,0
Total 221 100,0 100,0

En los Ultimos meses al jugar videojuegos ¢has proporcionado tus datos

reales a alguien a través de Internet? Indica todas las que consideres. [No he

proporcionado ningun dato a través de Internet

Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Vélidos  Si 67 30,3 30,3 30,3
No 154 69,7 69,7 100,0
Total 221 100,0 100,0

En las Ultimas semanas ¢has visto a través de Internet imagenes con contenido sexual?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Frecuentemente 28 12,7 12,7 12,7
Algunas veces 94 42,5 42,5 55,2
Nunca 99 44.8 44.8 100,0
Total 221 100,0 100,0
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Las imagenes con contenido sexual que viste en estas paginas fue de manera:

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Voluntaria 39 17,6 17,6 17,6
Accidental 89 40,3 40,3 57,9
No he visto estas paginas 93 42,1 42,1 100,0
Total 221 100,0 100,0

Si al acceder a Internet te sale una pagina con contenido pornogréfico ¢qué haces? (Marca solo

una opcion)
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos La cierro inmediatamente 117 52,9 52,9 52,9
La cierro después de verla 18 8,1 8,1 61,1
Me quedo explorando la 14 6,3 6,3 67,4
pagina
Busco otras paginas 3 1,4 1,4 68,8
iguales
La envio a un amigo 2 9 9 69,7
Nunca me ha sucedido 67 30,3 30,3 100,0
Total 221 100,0 100,0

¢ Te gustan los videos de regueton donde muestran imagenes de tipo erotico o sexual?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 17 7,7 7,7 7,7
Algunos videos 63 28,5 28,5 36,2
No 141 63,8 63,8 100,0
Total 221 100,0 100,0
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En las Gltimas semanas al visitar paginas web para ver imagenes con contenido sexual

¢lo has hecho?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Frecuentemente 36 16,3 16,3 16,3
Algunas veces 16 7,2 7,2 23,5
Nunca 169 76,5 76,5 100,0
Total 221 100,0 100,0
Cuando visitaste péginas en Internet con contenido sexual, ¢lo hiciste por?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Curiosidad 32 14,5 14,5 14,5
De manera accidental 25 11,3 11,3 25,8
Por placer 12 54 54 31,2
Te sugirieron hacerlo 4 1,8 1,8 33,0
Por complacer a mis amigos 4 1,8 1.8 34,8
No he visitado estas 144 65,2 65,2 100,0
paginas
Total 221 100,0 100,0

La clase de iméagenes con contenido sexual que prefieres ver en Internet son: (Marca solo una

opcioén)
Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Validos Imagenes o videos de 16 7,2 7,2 7,2
personas desnudas
Imagenes o videos de 29 13,1 13,1 20,4
personas practicando sexo
Imagenes o videos de 6 2,7 2,7 23,1
6rganos genitales
No veo este tipo de 170 76,9 76,9 100,0
iméagenes
Total 221 100,0 100,0
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Las imagenes con contenido sexual a través de Internet las prefieres ver por: (Marca solo una

opcion)
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Red social 10 4,5 4,5 4,5
Paginas de video (You 15 6,8 6,8 11,3
Tube)
Web para adultos 29 13,1 13,1 24,4
P&gina de juegos 4 1,8 1.8 26,2
No he visto este tipo de 163 73,8 73,8 100,0
iméagenes
Total 221 100,0 100,0

La frecuencia con que miras imagenes con contenido sexual a través de Internet es: (Sefiala solo

una opcion)

Porcentaje Porcentaje

Frecuencia | Porcentaje valido acumulado
Validos  Unavez al dia 16 7,2 7,2 7,2
Varias veces al dia 6 2,7 2,7 10,0
Varias veces a la semana 32 14,5 14,5 24,4
Una vez al mes 10 4,5 4,5 29,0
Varias veces al mes 157 71,0 71,0 100,0

Total 221 100,0 100,0

En los Ultimos meses ¢has enviado através de lared fotos donde apareces

en ropa interior o traje de bafio?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 15 6.8 6,8 6,8
No 206 93,2 93,2 100,0
Total 221 100,0 100,0
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En los ultimos meses ¢has enviado mensajes (chat o correo) con contenido

erético o sexual?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 5 2,3 2,3 2,3
No 216 97,7 97,7 100,0
Total 221 100,0 100,0

¢En los Gltimos meses, alguien con quien mantienes unarelacién de amistad o

noviazgo te ha pedido que envies mensajes (chat o correo) con contenido

erético o sexual?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 15 6,8 6,8 6,8
No 206 93,2 93,2 100,0
Total 221 100,0 100,0

¢Has recibido mensajes a través del chat o correo, con contenido erético o

sexual?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 59 26,7 26,7 26,7
No 162 73,3 73,3 100,0
Total 221 100,0 100,0
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¢Confias plenamente en las personas a las que has enviado mensajes con imagenes tuyas con

contenido erético o sexual?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 11 5,0 5,0 5,0
No 20 9,0 9,0 14,0
No envio estos mensajes 190 86,0 86,0 100,0
Total 221 100,0 100,0

¢Crees que las fotos con contenido erdtico que envias a través de correo o chat, solo las pueden

ver tl y la persona a quien se las envias?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 11 5,0 5,0 5,0
No 23 10,4 10,4 15,4
No envio estos mensajes 187 84,6 84,6 100,0
Total 221 100,0 100,0

Al enviar imagenes tuyas con contenido sexual o erdtico, ¢expones tu cara o cualquier otro lugar

de tu cuerpo que pueda ser identificable? (Tatuajes, piercings, marcas de ropa, lugar donde se

toma la imagen)

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 8 3,6 3,6 3,6
No 17 7,7 7,7 11,3
No envio estos mensajes 196 88,7 88,7 100,0
Total 221 100,0 100,0
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¢;Has enviado imé

enes tuyas con contenido sexual o erético a desconocidos?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 4 1,8 1,8 1,8
No 217 98,2 98,2 100,0
Total 221 100,0 100,0

¢Envias mensajes con imagenes tuyas con contenido sexual solo para

coquetear?
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 2 9 9 9
No 219 99,1 99,1 100,0
Total 221 100,0 100,0

¢Has tenido alguna experiencia desagradable como consecuencia del envio de

este tipo de imagenes tuyas con contenido erético o sexual?

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 4 1,8 1,8 1,8
No 217 98,2 98,2 100,0
Total 221 100,0 100,0
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¢Cuales de estas experiencias desagradables has tenido en los Ultimos meses como

consecuencia de un mensaje enviado con una fotografia o video tuyo con contenido sexual o

erotico? (Puedes marcas varias opciones)

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado

Validos Te amenazaron con 4 1,8 1,8 1,8

publicarla

No envio estos mensajes 209 94,6 94,6 96,4

Te pidieron sexo para no 4 1,8 1,8 98,2

mostrarla

Otro 4 1,8 1,8 100,0

Total 221 100,0 100,0

Anexo 4
Tablas analisis inferencial
Estadisticos de los elementos
Desviacién
Media tipica N

datospersonales_direccion , 1538 ,36162 221
datospersonales_celular ,2896 ,45460 221
datospersonales_colegio 4977 ,50113 221
datospersonales_nombrepadres ,0543 ,22712 221
datospersonales_trabajo ,0362 ,18721 221
datospersonales_gustos ,2805 ,45028 221
datospersonales_fotos ,7104 ,45460 221
datospersonales_fotosinternet ,3303 47139 221
datospersonales_fotosfamilia ,1493 ,35721 221
datospersonales_comentarios ,2715 44574 221
datospersonalesvideojuegos_direccion ,0724 ,25973 221
datospersonalesvideojuegos_celular ,1629 ,37011 221
datospersonalevideojuegos_colegio ,1900 ,39323 221
datospersonalesvideojuegos_nombrepadres ,0362 ,18721 221
datospersonalesvideojuegos_trabajopadres ,0136 ,11598 221
datospersonalesvideojuegos_gustos ,1765 ,38209 221

262




Estadisticos de los elementos

Desviacién
Media tipica N
datospersonales_direccion ,1538 ,36162 221
datospersonales_celular ,2896 ,45460 221
datospersonales_colegio 4977 ,50113 221
datospersonales_nombrepadres ,0543 ,22712 221
datospersonales_trabajo ,0362 ,18721 221
datospersonales_gustos ,2805 ,45028 221
datospersonales_fotos , 7104 ,45460 221
datospersonales_fotosinternet ,3303 47139 221
datospersonales_fotosfamilia ,1493 35721 221
datospersonales_comentarios ,2715 44574 221
datospersonalesvideojuegos_direccion ,0724 ,25973 221
datospersonalesvideojuegos_celular ,1629 ,37011 221
datospersonalevideojuegos_colegio ,1900 ,39323 221
datospersonalesvideojuegos_nombrepadres ,0362 ,18721 221
datospersonalesvideojuegos_trabajopadres ,0136 ,11598 221
datospersonalesvideojuegos_gustos ,1765 ,38209 221
datospersonalesvideojuegos_fotos ,3032 ,46067 221
Estadisticos total-elemento
Media de la Varianza de la
escala si se escala si se Alfa de Cronbach
elimina el elimina el si se elimina el
elemento elemento elemento

datospersonales_direccion 3,5747 6,818 712
datospersonales_celular 3,4389 6,147 ,686
datospersonales_colegio 3,2308 6,578 ,718
datospersonales_nombrepadres 3,6742 7,193 , 719
datospersonales_trabajo 3,6923 7,314 722
datospersonales_gustos 3,4480 6,412 , 701
datospersonales_fotos 3,0181 7,454 , 753
datospersonales_fotosinternet 3,3982 6,723 721
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datospersonales_fotosfamilia 3,5792 6,990 , 720
datospersonales_comentarios 3,4570 6,849 724
datospersonalesvideojuegos_direccion 3,6561 7,136 ,718
datospersonalesvideojuegos_celular 3,5656 6,565 ,699
datospersonalevideojuegos_colegio 3,5385 6,322 ,688
datospersonalesvideojuegos_nombrepadres 3,6923 7,323 722
datospersonalesvideojuegos_trabajopadres 3,7149 7,477 , 726
datospersonalesvideojuegos_gustos 3,5520 6,303 ,685
datospersonalesvideojuegos_fotos 3,4253 7,455 , 754
datospersonales_direccion
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 187 84,6 84,6 84,6
Si 34 15,4 15,4 100,0
Total 221 100,0 100,0
datospersonales_celular
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 157 71,0 71,0 71,0
Si 64 29,0 29,0 100,0
Total 221 100,0 100,0
datospersonales_colegio
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 111 50,2 50,2 50,2
Si 110 49,8 49,8 100,0
Total 221 100,0 100,0
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datospersonales nombrepadres

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 209 94,6 94,6 94,6
Si 12 54 5,4 100,0
Total 221 100,0 100,0
datospersonales_trabajo
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 213 96,4 96,4 96,4
Si 8 3,6 3,6 100,0
Total 221 100,0 100,0
datospersonales_gustos
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 159 71,9 71,9 71,9
Si 62 28,1 28,1 100,0
Total 221 100,0 100,0
datospersonales_fotos
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 64 29,0 29,0 29,0
Si 157 71,0 71,0 100,0
Total 221 100,0 100,0
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datospersonales_fotosinternet

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos ,00 148 67,0 67,0 67,0
1,00 73 33,0 33,0 100,0
Total 221 100,0 100,0
datospersonales_fotosfamilia
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos ,00 188 85,1 85,1 85,1
1,00 33 14,9 14,9 100,0
Total 221 100,0 100,0
datospersonales_comentarios
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 161 72,9 72,9 72,9
1,00 60 27,1 27,1 100,0
Total 221 100,0 100,0
datospersonalesvideojuegos_direccion
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 205 92,8 92,8 92,8
1,00 16 7,2 7,2 100,0
Total 221 100,0 100,0
datospersonalesvideojuegos_celular
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 185 83,7 83,7 83,7
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1,00 36 16,3 16,3 100,0
Total 221 100,0 100,0
datospersonalevideojuegos_colegio
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos ,00 179 81,0 81,0 81,0
1,00 42 19,0 19,0 100,0
Total 221 100,0 100,0
Datos personales videojuegos_nombre padres
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 213 96,4 96,4 96,4
1,00 8 3,6 3,6 100,0
Total 221 100,0 100,0
datospersonalesvideojuegos_trabajopadres
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos ,00 218 98,6 98,6 98,6
1,00 3 1,4 1,4 100,0
Total 221 100,0 100,0
datospersonalesvideojuegos_gustos
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 182 82,4 82,4 82,4
1,00 39 17,6 17,6 100,0
Total 221 100,0 100,0
datospersonalesvideojuegos_fotos
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
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Validos ,00 154 69,7 69,7 69,7
1,00 67 30,3 30,3 100,0
Total 221 100,0 100,0
Exposicion de datos personales sumatoria
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  ,00 8 3,6 3,6 3,6
1,00 37 16,7 16,7 20,4
2,00 45 20,4 20,4 40,7
3,00 42 19,0 19,0 59,7
4,00 24 10,9 10,9 70,6
5,00 16 7,2 7,2 77,8
6,00 16 7.2 7,2 85,1
7,00 7 3.2 3.2 88,2
8,00 8 3,6 3,6 91,9
9,00 5 2,3 2,3 94,1
10,00 5 2,3 2,3 96,4
11,00 6 2,7 2,7 99,1
12,00 1 5 5 99,5
13,00 1 5 5 100,0
Total 221 100,0 100,0
Riesgo de Exposicion de datos personales
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 89 40,3 40,3 40,3
No 132 59,7 59,7 100,0
Total 221 100,0 100,0
Estadisticos de los elementos
Desviacion
Media tipica

268




Has enviado fotos en ropa interior o traje de bafio ,0679 ,25210 221
Has enviado chat o correos con contenido erético o sexual ,0226 ,14904 221
Algun amigo o novio te ha pedido que envies mensajes con contenido ,0679 ,25210 221
erotico o sexual
Confias plenamente en la persona a quien le envias mensajes con ,1403 ,34806 221
imagenes tuyas con contenido erético o sexual
Crees que las fotos con contenido erético o sexual solo las puedes ver , 1538 ,36162 221
tl y las personas a quienes las envias
Al enviar imagenes tuyas con contenido erético expones la cara ,1131 ,31746 221
Has enviado imagenes con contenido erdtico o sexual a desconocidos ,0181 ,13361 221
Envias imagenes tuyas con contenido erotico o sexual solo para ,0090 ,09491 221
coguetear
Has recibido mensajes a través del correo o chat con contenido erético ,2670 ,44338 221
0 sexual
Has enviado fotos en ropa interior o traje de bafio
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 206 93,2 93,2 93,2
Si 15 6,8 6,8 100,0
Total 221 100,0 100,0
Has enviado chat o correos con contenido erético o sexual
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 216 97,7 97,7 97,7
Si 5 2,3 2,3 100,0
Total 221 100,0 100,0

Algin amigo o novio te ha pedido que envies mensajes con contenido er6tico o sexual

Frecuencia

Porcentaje

Porcentaje valido

Porcentaje

acumulado
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Vélidos

No
Si

Total

206
15
221

93,2
6,8
100,0

93,2
6,8
100,0

93,2
100,0

Confias plenamente en la persona a quien le envias mensajes con imagenes tuyas con

contenido erético o sexual

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 190 86,0 86,0 86,0
Si 31 14,0 14,0 100,0
Total 221 100,0 100,0

Crees que las fotos con contenido erético o sexual solo las puedes ver ta y las personas a

uienes las envias
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Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 187 84,6 84,6 84,6
Si 34 15,4 15,4 100,0
Total 221 100,0 100,0
Al enviar imégenes tuyas con contenido erético expones la cara
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 196 88,7 88,7 88,7
Si 25 11,3 11,3 100,0
Total 221 100,0 100,0
Has enviado imagenes con contenido erético o sexual a desconocidos
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 217 98,2 98,2 98,2
Si 4 1,8 1,8 100,0




Has enviado imagenes con contenido erdtico o sexual a desconocidos

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 217 98,2 98,2 98,2
Si 4 1,8 1,8 100,0
Total 221 100,0 100,0
Envias imagenes tuyas con contenido erético o sexual solo para coquetear
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 219 99,1 99,1 99,1
Si 2 9 9 100,0
Total 221 100,0 100,0

Has recibido mensajes a través

del correo o chatcon contenido erdtico o sexual

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 162 73,3 73,3 73,3
Si 59 26,7 26,7 100,0
Total 221 100,0 100,0
Sumatoria items 101 - 109
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 132 59,7 59,7 59,7
1,00 49 22,2 22,2 81,9
2,00 14 6,3 6,3 88,2
3,00 9 4,1 4,1 92,3
4,00 4 1,8 1,8 94,1
5,00 9 4,1 4,1 98,2
6,00 3 1,4 1,4 99,5
7,00 1 5 5 100,0
Total 221 100,0 100,0
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Riesgo de Sexting

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 132 59,7 59,7 59,7
Si 89 40,3 40,3 100,0
Total 221 100,0 100,0
Grooming concretado
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos Si 12 5,4 54 54
No 209 94,6 94,6 100,0
Total 221 100,0 100,0
Tabla de contingencia
Grooming concretado
Si No Total
Grado 6°y 7° grado Recuento 4 69 73
% dentro de Grooming 33,3% 33,0% 33,0%
concretado
8°y 9° grado Recuento 3 75 78
% dentro de Grooming 25,0% 35,9% 35,3%
concretado
10°y 11° grado Recuento 5 65 70
% dentro de Grooming 41,7% 31,1% 31,7%
concretado
Total Recuento 12 209 221
% dentro de Grooming 100,0% 100,0% 100,0%
concretado
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Pruebas de chi-cuadrado

Sig. asint6tica

Valor gl (bilateral)
Chi-cuadrado de Pearson ,7812 2 677
Razoén de verosimilitudes , 788 2 674
Asociacion lineal por lineal ,183 1 ,668
N de casos validos 221

a. 3 casillas (50,0%) tienen una frecuencia esperada inferior a 5. La frecuencia

minima esperada es 3,80.

Pruebas de chi-cuadrado

Sig. asint6tica

Valor gl (bilateral)
Chi-cuadrado de Pearson ,7812 2 ,677
Razon de verosimilitudes ,788 2 ,674
Asociacion lineal por lineal ,183 1 ,668
N de casos validos 221

a. 3 casillas (50,0%) tienen una frecuencia esperada inferior a 5. La frecuencia

minima esperada es 3,80.

Pruebas de chi-cuadrado

Sig. asintética Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson , 1682 1 ,682
Correccion por continuidad® ,012 1 ,912
Razén de verosimilitudes , 167 1 ,683
Estadistico exacto de , 769 ,452
Fisher
Asociacion lineal por lineal , 167 1 ,683
N de casos validos 219

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es

5,32.

b. Calculado sélo para una tabla de 2x2.
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Tabla de contingencia

Grooming concretado
Si No Total
El computador Solo tuyo Recuento 3 42 45
que usas en % dentro de 25,0% 20,1% 20,4%
tu casa es: Grooming
concretado
Uso Compartido Recuento 5 102 107
% dentro de 41,7% 48,8% 48,4%
Grooming
concretado
No hay computador en Recuento 4 65 69
casa % dentro de 33,3% 31,1% | 31,2%
Grooming
concretado
Total Recuento 12 209 221
% dentro de 100,0% 100,0% | 100,0%
Grooming
concretado

Pruebas de chi-cuadrado

Sig. asintdtica
Valor gl (bilateral)
Chi-cuadrado de Pearson ,2722 2 ,873
Razoén de verosimilitudes ,268 2 ,875
Asociacion lineal por lineal ,016 1 ,899
N de casos validos 221

a. 2 casillas (33,3%) tienen una frecuencia esperada inferior a 5.

minima esperada es 2,44.
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Tabla de contingencia

Grooming concretado

Si No Total
Uso de videollamadas  Si (bajo riesgo)  Recuento 9 117 126
% dentro de Grooming 75,0% 56,0% 57,0%
concretado
Si (alto riesgo) Recuento 3 92 95
% dentro de Grooming 25,0% 44,0% 43,0%
concretado
Total Recuento 12 209 221
% dentro de Grooming 100,0% 100,0% 100,0%
concretado
Pruebas de chi-cuadrado
Sig. asintética Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 1,6752 1 , 196
Correccion por ,989 1 ,320
continuidad®
Razén de verosimilitudes 1,774 1 ,183
Estadistico exacto de ,241 ,160
Fisher
Asociacion lineal por lineal 1,667 1 ,197
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5.

b. Calculado sdlo para una tabla de 2x2.

Tabla de contingencia

La frecuencia minima esperada es 5,16.

Grooming concretado

Si

No

Total

Tienes plan de datos en

tu celular

Si

Recuento

% dentro de Grooming

concretado

41,7%

44
21,1%

49
22,2%
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No Recuento 7 165 172
% dentro de Grooming 58,3% 78,9% 77,8%
concretado
Total Recuento 12 209 221
% dentro de Grooming 100,0% 100,0% | 100,0%
concretado
Pruebas de chi-cuadrado
Sig. asint6tica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 2,7952 1 ,095
Correccién por continuidad® 1,728 1 ,189
Razén de verosimilitudes 2,426 1 ,119
Estadistico exacto de ,144 ,099
Fisher
Asociacion lineal por lineal 2,782 1 ,095
N de casos validos 221

a. 1 casillas (25,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 2,66.

b. Calculado sélo para una tabla de 2x2.

Tabla de contingencia

Grooming concretado
Si No Total
Tus padres te controlan Si Recuento 0 46 46
cuando te conectas a % dentro de Grooming ,0% 22,0% 20,8%
Internet concretado
No Recuento 12 163 175
% dentro de Grooming 100,0% 78,0% 79,2%
concretado
Total Recuento 12 209 221
% dentro de Grooming 100,0% 100,0% 100,0%
concretado
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Pruebas de chi-cuadrado

Sig. asintotica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 3,335 1 ,068
Correccién por continuidad® 2,134 1 ,144
Razoén de verosimilitudes 5,780 1 ,016
Estadistico exacto de ,076 ,056
Fisher
Asociacion lineal por lineal 3,320 1 ,068
N de casos validos 221

a. 1 casillas (25,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 2,50.

b. Calculado sélo para una tabla de 2x2.

Tabla de contingencia

Grooming concretado

Si No Total
Momento del diaen que se Dia Recuento 7 164 171
conecta a a Internet % dentro de Grooming 58,3% 79,6% 78,4%
concretado
Noche Recuento 5 42 47
% dentro de Grooming 41, 7% 20,4% 21,6%
concretado
Total Recuento 12 206 218
% dentro de Grooming 100,0% 100,0% 100,0%
concretado
Tabla de contingencia
Grooming concretado
Si No Total
Momento del dia en que se  Dia Recuento 7 164 171
conecta a a Internet % dentro de Grooming 58,3% 79,6% 78,4%
concretado
Noche Recuento 5 42 47

277




% dentro de Grooming 41, 7% 20,4% 21,6%

concretado
Total Recuento 12 206 218

% dentro de Grooming 100,0% 100,0% 100,0%

concretado

Estadisticos de los elementos
Media Desviacion tipica N

datospersonales_direccion ,1538 ,36162 221
datospersonales_celular ,2896 ,45460 221
datospersonales_colegio 4977 ,50113 221
datospersonales_nombrepadres ,0543 ,22712 221
datospersonales_trabajo ,0362 , 18721 221
datospersonales_gustos ,2805 ,45028 221
datospersonales_fotos , 7104 ,45460 221
datospersonales_fotosinternet ,3303 47139 221
datospersonales_fotosfamilia , 1493 35721 221
datospersonales_comentarios ,2715 44574 221
datospersonalesvideojuegos_direcci ,0724 ,25973 221
on
datospersonalesvideojuegos_celular ,1629 ,37011 221
datospersonalevideojuegos_colegio ,1900 ,39323 221
datospersonalesvideojuegos_nombr ,0362 ,18721 221
epadres
datospersonalesvideojuegos_trabajo ,0136 , 11598 221
padres
datospersonalesvideojuegos_gustos ,1765 ,38209 221
datospersonalesvideojuegos_fotos ,3032 ,46067 221
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datospersonales_direccion

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 187 84,6 84,6 84,6
Si 34 15,4 15,4 100,0
Total 221 100,0 100,0
datospersonales_celular
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 157 71,0 71,0 71,0
Si 64 29,0 29,0 100,0
Total 221 100,0 100,0
datospersonales_colegio
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 111 50,2 50,2 50,2
Si 110 49,8 49,8 100,0
Total 221 100,0 100,0
datospersonales_nombrepadres
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 209 94,6 94,6 94,6
Si 12 5,4 5,4 100,0
Total 221 100,0 100,0
datospersonales_trabajo
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 213 96,4 96,4 96,4
Si 8 3,6 3,6 100,0
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datospersonales_trabajo
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Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 213 96,4 96,4 96,4
Si 8 3,6 3,6 100,0
Total 221 100,0 100,0
datospersonales_gustos
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 159 71,9 71,9 71,9
Si 62 28,1 28,1 100,0
Total 221 100,0 100,0
datospersonales_fotos
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 64 29,0 29,0 29,0
Si 157 71,0 71,0 100,0
Total 221 100,0 100,0
datospersonales_fotosinternet
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos ,00 148 67,0 67,0 67,0
1,00 73 33,0 33,0 100,0
Total 221 100,0 100,0
datospersonales_fotosfamilia
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 188 85,1 85,1 85,1
1,00 33 14,9 14,9 100,0




datospersonales_fotosfamilia

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 188 85,1 85,1 85,1
1,00 33 14,9 14,9 100,0
Total 221 100,0 100,0
datospersonales_comentarios
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 161 72,9 72,9 72,9
1,00 60 27,1 27,1 100,0
Total 221 100,0 100,0
datospersonalesvideojuegos_direccion
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 205 92,8 92,8 92,8
1,00 16 7,2 7,2 100,0
Total 221 100,0 100,0
datospersonalesvideojuegos_celular
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 185 83,7 83,7 83,7
1,00 36 16,3 16,3 100,0
Total 221 100,0 100,0
datospersonalevideojuegos colegio
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 179 81,0 81,0 81,0
1,00 42 19,0 19,0 100,0
Total 221 100,0 100,0
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datospersonalesvideojuegos_nombrepadres

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 213 96,4 96,4 96,4
1,00 8 3,6 3,6 100,0
Total 221 100,0 100,0
datospersonalesvideojuegos_trabajopadres
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 218 98,6 98,6 98,6
1,00 3 1,4 1,4 100,0
Total 221 100,0 100,0
datospersonalesvideojuegos_gustos
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 182 82,4 82,4 82,4
1,00 39 17,6 17,6 100,0
Total 221 100,0 100,0
datospersonalesvideojuegos_fotos
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 154 69,7 69,7 69,7
1,00 67 30,3 30,3 100,0
Total 221 100,0 100,0
Riesgo de Exposicion de datos personales
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos Si 89 40,3 40,3 40,3
No 132 59,7 59,7 100,0
Total 221 100,0 100,0
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Tabla de contingencia

Riesgo de Exposicion de datos

personales
Si No Total
Grado 6°y 7° grado Recuento 28 45 73
% dentro de Riesgo de 31,5% 34,1% 33,0%
Exposicion de datos
personales
8°y 9° grado Recuento 29 49 78
% dentro de Riesgo de 32,6% 37,1% 35,3%
Exposicion de datos
personales
10°y 11° grado Recuento 32 38 70
% dentro de Riesgo de 36,0% 28,8% 31, 7%
Exposicion de datos
personales
Total Recuento 89 132 221
% dentro de Riesgo de 100,0% 100,0% 100,0%
Exposicion de datos
personales

Pruebas de chi-cuadrado

Sig. asintdtica
Valor gl (bilateral)
Chi-cuadrado de Pearson 1,2832 2 ,526
Razoén de verosimilitudes 1,276 2 ,528
Asociacion lineal por lineal , 785 1 376
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia

minima esperada es 28,19.
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Tabla de contingencia

Riesgo de Exposicion de datos
personales
Si No Total
Género Masculino Recuento 41 56 97
% dentro de Riesgo de 46,6% 42, 7% 44,3%
Exposicion de datos
personales
Femenino Recuento 47 75 122
% dentro de Riesgo de 53,4% 57,3% 55,7%
Exposicion de datos
personales
Total Recuento 88 131 219
% dentro de Riesgo de 100,0% 100,0% 100,0%
Exposicion de datos
personales
Pruebas de chi-cuadrado
Sig. asintotica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson ,3152 575
Correccién por continuidad® , 179 ,673
Razoén de verosimilitudes 315 575
Estadistico exacto de Fisher ,582 ,336
Asociacion lineal por lineal 314 575
N de casos validos 219

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 38,98.

b. Calculado sélo para una tabla de 2x2.
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Tabla de contingencia

Riesgo de Exposicion de

datos personales

Si No Total
El computador que  Solo tuyo Recuento 23 22 45
usas en tu casa es: % dentro de Riesgo 25,8% 16,7% | 20,4%
de Exposicién de
datos personales
Uso Compartido Recuento 39 68 107
% dentro de Riesgo 43,8% 51,5% 48,4%
de Exposicion de
datos personales
No hay computador  Recuento 27 42 69
en casa % dentro de Riesgo 30,3% 318%| 31,2%
de Exposicién de
datos personales
Total Recuento 89 132 221
% dentro de Riesgo 100,0% 100,0% | 100,0%

de Exposicion de

datos personales

Pruebas de chi-cuadrado

Sig. asintdtica
Valor gl (bilateral)
Chi-cuadrado de Pearson 2,8862 2 ,236
Razoén de verosimilitudes 2,848 2 ,241
Asociacion lineal por lineal 1,192 1 275
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia

minima esperada es 18,12.
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Tabla de contingencia

Riesgo de Exposicion de
datos personales
Si No Total

Uso de video- Si (bajo riesgo) Recuento 54 72 126
llamadas % dentro de Riesgo de 60,7% 545%| 57,0%

Exposicion de datos

personales

Si (alto riesgo) Recuento 35 60 95

% dentro de Riesgo de 39,3% 45,5% 43,0%

Exposicion de datos

personales
Total Recuento 89 132 221

% dentro de Riesgo de 100,0% 100,0% | 100,0%

Exposicion de datos

personales

Pruebas de chi-cuadrado

Sig. asintotica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson ,8152 1 ,367
Correccién por continuidad® ,584 1 ,445
Razoén de verosimilitudes ,817 1 ,366
Estadistico exacto de ,407 ,223
Fisher
Asociacion lineal por lineal ,811 1 ,368
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 38,26.

b. Calculado sélo para una tabla de 2x2.
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Tabla de contingencia

Riesgo de Exposicion de
datos personales
Si No Total

Tienes plan de datos Si Recuento 23 26 49
en tu celular % dentro de Riesgo de 25,8% 19,7% 22,2%

Exposicion de datos

personales

No Recuento 66 106 172

% dentro de Riesgo de 74,2% 80,3% 77,8%

Exposicion de datos

personales
Total Recuento 89 132 221

% dentro de Riesgo de 100,0% 100,0% 100,0%

Exposicion de datos

personales

Pruebas de chi-cuadrado
Sig. asintética Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 1,1642 1 ,281
Correccién por continuidad® ,835 1 ,361
Razon de verosimilitudes 1,152 1 ,283
Estadistico exacto de 323 ,180
Fisher
Asociacion lineal por lineal 1,158 1 ,282
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es

19,73.

b. Calculado sélo para una tabla de 2x2.
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Tabla de contingencia

Riesgo de Exposicion de datos
personales
Si No Total
Tus padres te controlan Si Recuento 14 32 46
cuando te conectas % dentro de Riesgo de 15,7% 24,2% 20,8%
a Internet Exposicién de datos
personales
No Recuento 75 100 175
% dentro de Riesgo de 84,3% 75,8% 79,2%
Exposicion de datos
personales
Total Recuento 89 132 221
% dentro de Riesgo de 100,0% 100,0% | 100,0%
Exposicion de datos
personales
Pruebas de chi-cuadrado
Sig. asintdtica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 2,3372 1 , 126
Correccién por continuidad® 1,849 1 174
Razén de verosimilitudes 2,399 1 121
Estadistico exacto de Fisher ,133 ,086
Asociacion lineal por lineal 2,326 1 127
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5.

b. Calculado sélo para una tabla de 2x2.
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Tabla de contingencia

Riesgo de Exposicion de datos
personales
Si No Total

Momento del dia en que Dia Recuento 66 105 171
se conecta a Internet % dentro de Riesgo de 74,2% 81,4% 78,4%

Exposicion de datos

personales

Noche  Recuento 23 24 47

% dentro de Riesgo de 25,8% 18,6% 21,6%

Exposicion de datos

personales
Total Recuento 89 129 218

% dentro de Riesgo de 100,0% 100,0% 100,0%

Exposicion de datos

personales

Pruebas de chi-cuadrado
Sig. asintotica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 1,6312 1 ,201
Correccién por continuidad® 1,232 1 ,267
Razén de verosimilitudes 1,614 1 ,204
Estadistico exacto de Fisher ,241 ,134
Asociacion lineal por lineal 1,624 1 ,203
N de casos validos 218

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5.

b. Calculado sélo para una tabla de 2x2.
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Exposicion a material pornografico en lared

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos Si 54 24,4 24,4 24,4
No 167 75,6 75,6 100,0
Total 221 100,0 100,0
Tabla de contingencia
Exposicion a material pornografico
en lared
Si No Total
Grado  6°y 7° grado Recuento 14 59 73
% dentro de Exposicién a 25,9% 35,3% 33,0%
material pornografico en la
red
8°y 9° grado Recuento 19 59 78
% dentro de Exposicion a 35,2% 35,3% 35,3%
material pornografico en la
red
10°y 11° grado Recuento 21 49 70
% dentro de Exposicién a 38,9% 29,3% 31,7%
material pornografico en la
red
Total Recuento 54 167 221
% dentro de Exposicién a 100,0% 100,0% 100,0%
material pornografico en la
red
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Pruebas de chi-cuadrado

Sig. asintética
Valor gl (bilateral)
Chi-cuadrado de Pearson 2,2672 322
Razén de verosimilitudes 2,274 ,321
Asociacion lineal por lineal 2,255 ,133
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia

minima esperada es 17,10.

Tabla de contingencia

Exposicion a material pornografico

en lared
Si No Total
Género Masculino Recuento 34 63 97
% dentro de Exposicién a 63,0% 38,2% 44.3%
material pornografico en la
red
Femenino Recuento 20 102 122
% dentro de Exposicion a 37,0% 61,8% 55,7%
material pornografico en la
red
Total Recuento 54 165 219
% dentro de Exposicion a 100,0% 100,0% 100,0%
material pornografico en la
red
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Pruebas de chi-cuadrado

Sig. asintotica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 10,1262 ,001
Correccion por 9,146 ,002
continuidad®
Razén de verosimilitudes 10,117 ,001
Estadistico exacto de ,002 ,001
Fisher
Asociacion lineal por lineal 10,080 ,001
N de casos validos 219

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es

23,92.

b. Calculado sélo para una tabla de 2x2.

Tabla de contingencia

Exposicion a material

pornografico en la red

Si No Total
El computador que Solo tuyo Recuento 12 33 45
usas en tu casa es: % dentro de Exposicion 22,2% 19,8% | 20,4%
a material pornografico
en lared
Uso Compartido Recuento 22 85 107
% dentro de Exposicién 40,7% 50,9% 48,4%
a material pornogréfico
en lared
No hay computador en  Recuento 20 49 69
casa % dentro de Exposicion 37,0% 29,3% 31,2%
a material pornogréfico
en lared
Total Recuento 54 167 221
% dentro de Exposicion 100,0% 100,0% | 100,0%
a material pornografico
en lared
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Pruebas de chi-cuadrado

Sig. asintotica
Valor gl (bilateral)
Chi-cuadrado de Pearson 1,765 2 414
Razoén de verosimilitudes 1,768 2 413
Asociacion lineal por lineal 221 1 ,638
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia

minima esperada es 11,00.

Tabla de contingencia

Exposicion a material
pornografico en la red
Si No Total
Uso de video- Si (bajo riesgo) Recuento 31 95 126
llamadas % dentro de Exposicién 57,4% 56,9% | 57,0%
a material pornogréfico
en lared
Si (alto riesgo) Recuento 23 72 95
% dentro de Exposicién 42,6% 43,1% 43,0%
a material pornografico
en la red
Total Recuento 54 167 221
% dentro de Exposicién 100,0% 100,0% | 100,0%
a material pornografico
en la red
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Pruebas de chi-cuadrado

Sig. asintética | Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson ,0052 1 ,946
Correccion por ,000 1 1,000
continuidad®
Razoén de verosimilitudes ,005 1 ,946
Estadistico exacto de 1,000 ,538
Fisher
Asociacion lineal por ,005 1 ,947
lineal
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es

23,21.

b. Calculado sélo para una tabla de 2x2.

Tabla de contingencia

Exposicion a material
pornografico en la red
Si No Total
Tienes plan de datos en Recuento 11 38 49
tu celular % dentro de Exposicién a 20,4% 22,8% 22,2%
material pornografico en
la red
No Recuento 43 129 172
% dentro de Exposicion a 79,6% 77,2% 77,8%
material pornografico en
la red
Total Recuento 54 167 221
% dentro de Exposicion a 100,0% 100,0% 100,0%
material pornografico en
la red
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Pruebas de chi-cuadrado

Sig. asintotica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson ,1342 1 714
Correccion por ,032 1 ,859
continuidad®
Razén de verosimilitudes ,136 1 712
Estadistico exacto de ,851 436
Fisher
Asociacion lineal por lineal 134 1 , 715
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 11,97.

b. Calculado sélo para una tabla de 2x2.

Tabla de contingencia

Exposicion a material
pornografico en la red
Si No Total
Tus padres te controlan Recuento 9 37 46
cuando te conectas a % dentro de Exposicion a 16,7% 22,2% 20,8%
Internet material pornografico en
la red
Recuento 45 130 175
% dentro de Exposicion a 83,3% 77,8% 79,2%
material pornogréfico en
la red
Total Recuento 54 167 221
% dentro de Exposicion a 100,0% 100,0% | 100,0%
material pornogréfico en
la red
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Pruebas de chi-cuadrado

Sig. asintética Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson , 7462 1 ,388
Correccion por continuidad® ,450 1 ,502
Razoén de verosimilitudes 174 1 ,379
Estadistico exacto de ,445 ,255
Fisher
Asociacion lineal por lineal , 743 1 ,389
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 11,24.

b. Calculado sélo para una tabla de 2x2.

Tabla de contingencia

Exposicion a material

pornografico en la red

Si No Total
Momento del dia en que se Dia Recuento 37 134 171
conecta a a Internet % dentro de Exposicion a 68,5% 81,7% 78,4%
material pornografico en la
red
Noche Recuento 17 30 47
% dentro de Exposicién a 31,5% 18,3% 21,6%
material pornografico en la
red
Total Recuento 54 164 218
% dentro de Exposicion a 100,0% 100,0% 100,0%
material pornografico en la
red
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Pruebas de chi-cuadrado

Sig. asint6tica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 4,1782 1 ,041
Correccién por continuidad® 3,435 1 ,064
Razoén de verosimilitudes 3,941 1 ,047
Estadistico exacto de ,055 ,034
Fisher
Asociacion lineal por lineal 4,159 1 ,041
N de casos validos 218

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 11,64.

b. Calculado sélo para una tabla de 2x2.

Has enviado fotos en ropa interior o traje de bafio

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 206 93,2 93,2 93,2
Si 15 6,8 6,8 100,0
Total 221 100,0 100,0
Has enviado chat o correos con contenido erotico o sexual
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 216 97,7 97,7 97,7
Si 5 2,3 2,3 100,0
Total 221 100,0 100,0
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Algin amigo o novio te ha pedido que envies mensajes con contenido er6tico o sexual

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 206 93,2 93,2 93,2
Si 15 6,8 6,8 100,0
Total 221 100,0 100,0

Confias plenamente en la persona a quien le envias mensajes con imagenes tuyas con

contenido erético o sexual

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 190 86,0 86,0 86,0
Si 31 14,0 14,0 100,0
Total 221 100,0 100,0

Crees que las fotos con contenido er6tico o sexual solo las puedes ver td y las personas a

uienes las envias

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 187 84,6 84,6 84,6
Si 34 15,4 15,4 100,0
Total 221 100,0 100,0
Al enviar imégenes tuyas con contenido erético expones la cara
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 196 88,7 88,7 88,7
Si 25 11,3 11,3 100,0
Total 221 100,0 100,0
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Has enviado imagenes con contenido erdtico o sexual a desconocidos

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos No 217 98,2 98,2 98,2
Si 4 1,8 1,8 100,0
Total 221 100,0 100,0

Envias imagenes tuyas con contenido erético o sexual solo para coquetear

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Vélidos No 219 99,1 99,1 99,1
Si 2 9 9 100,0
Total 221 100,0 100,0

Has recibido mensajes a través del correo o chat con contenido erético o sexual

Porcentaje
Frecuencia Porcentaje Porcentaje vélido acumulado
Validos No 162 73,3 73,3 73,3
Si 59 26,7 26,7 100,0
Total 221 100,0 100,0
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Estadisticos de los elementos

Media

Desviacion tipica

Has enviado fotos en ropa
interior o traje de bafio

Has enviado chat o correos con
contenido eroético o sexual
Algun amigo o novio te ha
pedido que envies mensajes
con contenido erético o sexual
Confias plenamente en la
persona a quien le envias
mensajes con imagenes tuyas
con contenido erético o sexual
Crees que las fotos con
contenido erdtico o sexual solo
las puedes ver ta y las personas
a quienes las envias

Al enviar imagenes tuyas con
contenido erético expones la
cara

Has enviado imagenes con
contenido eroético o sexual a
desconocidos

Envias imégenes tuyas con
contenido eroético o sexual solo
para coquetear

Has recibido mensajes a través
del correo o chat con contenido

erotico o sexual

,0679

,0226

,0679

,1403

,1538

,1131

,0181

,0090

,2670

,25210

, 14904

,25210

,34806

,36162

,31746

,13361

,09491

,44338

221

221

221

221

221

221

221

221

221
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Estadisticos total-elemento

Media de la
escala si se
elimina el

elemento

Varianza de la
escala si se
elimina el

elemento

Correlacion
elemento-total

corregida

Correlacion
multiple al

cuadrado

Alfa de
Cronbach si
se elimina el

elemento

Has enviado fotos en ropa
interior o traje de bafio

Has enviado chat o correos
con contenido erdético o
sexual

Algun amigo o novio te ha
pedido que envies
mensajes con contenido
erotico o sexual

Confias plenamente en la
persona a quien le envias
mensajes con imagenes
tuyas con contenido erotico
o sexual

Crees que las fotos con
contenido erético o sexual
solo las puedes ver ti y las
personas a quienes las
envias

Al enviar imagenes tuyas
con contenido erético
expones la cara

Has enviado imagenes con
contenido erético o sexual
a desconocidos

Envias imagenes tuyas con
contenido erdtico o sexual
solo para coquetear

Has recibido mensajes a
través del correo o chat

con contenido erético o

sexual

, 7919

,8371

, 7919

,7195

, 7059

, 7466

,8416

,8507

,5928

1,838

2,010

1,802

1,448

1,390

1,526

1,961

2,055

1,606

,334

,233

,391

,670

714

,641

404

244

,291

, 731

, 743

, 723

,666

,654

,675

, 731

744

, 767
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Sumatoria items 101 - 109

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Validos ,00 132 59,7 59,7 59,7
1,00 49 22,2 22,2 81,9
2,00 14 6,3 6,3 88,2
3,00 9 4,1 4,1 92,3
4,00 4 1,8 1,8 94,1
5,00 9 4,1 4,1 98,2
6,00 3 1,4 1,4 99,5
7,00 1 5 5 100,0
Total 221 100,0 100,0
Riesgo de Sexting
Porcentaje
Frecuencia Porcentaje | Porcentaje valido acumulado
Validos No 132 59,7 59,7 59,7
Si 89 40,3 40,3 100,0
Total 221 100,0 100,0
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Resumen del procesamiento de los casos

Casos
Validos Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
Grado * Riesgo de Sexting 221 100,0% 0 ,0% 221 100,0%
Género * Riesgo de Sexting 219 99,1% 2 , 9% 221 100,0%
El computador que usas en 221 100,0% 0 ,0% 221 100,0%
tu casa es: * Riesgo de
Sexting
Uso de video-llamadas * 221 100,0% 0 ,0% 221 100,0%
Riesgo de Sexting
Tienes plan de datos en tu 221 100,0% 0 ,0% 221 100,0%
celular * Riesgo de Sexting
Tus padres te controlan 221 100,0% 0 ,0% 221 100,0%
cuando te conectas a Internet
* Riesgo de Sexting
Momento del dia en que se 218 98,6% 3 1,4% 221 100,0%
conecta a a Internet * Riesgo
de Sexting
Tabla de contingencia
Riesgo de Sexting
Si No Total

Grado 6°y 7° grado Recuento a7 26 73

% dentro de Riesgo de Sexting 35,6% 29,2% 33,0%

8°y 9° grado Recuento 48 30 78
% dentro de Riesgo de Sexting 36,4% 33, 7% 35,3%
10°y 11° grado Recuento 37 33 70

% dentro de Riesgo de Sexting 28,0% 37,1% 31, 7%
Total Recuento 132 89 221

% dentro de Riesgo de Sexting 100,0% 100,0% 100,0%
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Pruebas de chi-cuadrado

Sig. asint6tica
Valor gl (bilateral)
Chi-cuadrado de Pearson 2,1382 ,343
Razén de verosimilitudes 2,127 ,345
Asociacion lineal por lineal 1,950 ,163
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia

minima esperada es 28,19.

Tabla de contingencia

Riesgo de Sexting
Si No Total
Género Masculino Recuento 58 39 97
% dentro de Riesgo de Sexting 44,3% 44,3% 44,3%
Femenino Recuento 73 49 122
% dentro de Riesgo de Sexting 55,7% 55,7% 55,7%
Total Recuento 131 88 219
% dentro de Riesgo de Sexting 100,0% 100,0% 100,0%
Pruebas de chi-cuadrado
Sig. asintotica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson ,0002 1 ,995
Correccion por continuidad® ,000 1 1,000
Razoén de verosimilitudes ,000 1 ,995
Estadistico exacto de 1,000 ,552
Fisher
Asociacion lineal por lineal ,000 1 ,995
N de casos validos 219

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5.

304

La frecuencia minima esperada es 38,98.




Pruebas de chi-cuadrado

Sig. asint6tica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson ,0002 1 ,995
Correccién por continuidad® ,000 1 1,000
Razoén de verosimilitudes ,000 1 ,995
Estadistico exacto de 1,000 ,552
Fisher
Asociacion lineal por lineal ,000 1 ,995
N de casos validos 219

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 38,98.

b. Calculado sélo para una tabla de 2x2.

Tabla de contingencia

Riesgo de Sexting
Si No Total
El computador  Solo tuyo Recuento 26 19 45
que usas en tu % dentro de Riesgo de 19,7% 21,3% | 20,4%
casa es: Sexting
Uso Compartido Recuento 67 40 107
% dentro de Riesgo de 50,8% 44,9% | 48,4%
Sexting
No hay computador en  Recuento 39 30 69
casa % dentro de Riesgo de 29,5% 33,7%| 31,2%
Sexting
Total Recuento 132 89 221
% dentro de Riesgo de 100,0% 100,0% | 100,0
Sexting %

Pruebas de chi-cuadrado

Sig. asintdtica
Valor gl (bilateral)
Chi-cuadrado de Pearson , 71372 2 ,692
Razoén de verosimilitudes , 738 2 ,692
Asociacion lineal por lineal ,066 1 , 797
N de casos validos 221
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Pruebas de chi-cuadrado

Sig. asint6tica
Valor gl (bilateral)
Chi-cuadrado de Pearson , 71372 ,692
Razoén de verosimilitudes , 738 ,692
Asociacion lineal por lineal ,066 , 797
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia

minima esperada es 18,12.

Tabla de contingencia

Riesgo de Sexting
Si No Total
Uso de video-llamadas Si (bajo riesgo) Recuento 73 53 126
% dentro de Riesgo de 55,3% 59,6% 57,0%
Sexting
Si (alto riesgo)  Recuento 59 36 95
% dentro de Riesgo de 44,7% 40,4% 43,0%
Sexting
Total Recuento 132 89 221
% dentro de Riesgo de 100,0% 100,0% 100,0%
Sexting
Pruebas de chi-cuadrado
Sig. asintdtica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson ,3912 1 ,532
Correccién por continuidad® ,237 1 ,626
Razén de verosimilitudes ,392 1 ,531
Estadistico exacto de ,581 314
Fisher
Asociacion lineal por lineal ,390 1 ,533
N de casos validos 221
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a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 38,26.

b. Calculado sélo para una tabla de 2x2.

Tabla de contingencia

Riesgo de Sexting
Si No Total
Tienes plan de datos entu  Si Recuento 24 25 49
celular % dentro de Riesgo de 18,2% 28,1% 22,2%
Sexting
No Recuento 108 64 172
% dentro de Riesgo de 81,8% 71,9% 77,8%
Sexting
Total Recuento 132 89 221
% dentro de Riesgo de 100,0% 100,0% 100,0%
Sexting
Pruebas de chi-cuadrado
Sig. asintotica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 3,024 1 ,082
Correccion por continuidad® 2,477 1 ,116
Razén de verosimilitudes 2,982 1 ,084
Estadistico exacto de ,099 ,058
Fisher
Asociacion lineal por lineal 3,011 1 ,083
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 19,73.

b. Calculado sélo para una tabla de 2x2.

307




Tabla de contingencia

Riesgo de Sexting
Si No Total

Tus padres te controlan Si Recuento 34 12 46
cuando te conectas a Internet % dentro de Riesgo de 25,8% 13,5% 20,8%

Sexting

No Recuento 98 77 175

% dentro de Riesgo de 74,2% 86,5% 79,2%

Sexting
Total Recuento 132 89 221

% dentro de Riesgo de 100,0% 100,0% 100,0%

Sexting

Pruebas de chi-cuadrado
Sig. asintotica Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 4,8592 1 ,027
Correccion por continuidad® 4,143 1 ,042
Razoén de verosimilitudes 5,071 1 ,024
Estadistico exacto de Fisher ,029 ,019
Asociacion lineal por lineal 4,837 1 ,028
N de casos validos 221

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5.

b. Calculado sélo para una tabla de 2x2.
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Tabla de contingencia

Riesgo de Sexting
Si No Total

Momento del dia en que se  Dia Recuento 104 67 171
conecta a a Internet % dentro de Riesgo de 80,6% 75,3% 78,4%

Sexting

Noche  Recuento 25 22 47

% dentro de Riesgo de 19,4% 24, 7% 21,6%

Sexting
Total Recuento 129 89 218

% dentro de Riesgo de 100,0% 100,0% 100,0%

Sexting

Pruebas de chi-cuadrado
Sig. asintética Sig. exacta Sig. exacta
Valor gl (bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson ,8882 1 ,346
Correccién por ,600 1 ,439
continuidad®
Razoén de verosimilitudes ,880 1 ,348
Estadistico exacto de ,403 ,219
Fisher
Asociacion lineal por lineal ,884 1 347
N de casos validos 218

a. 0 casillas (,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 19,19.

b. Calculado sdlo para una tabla de 2x2.
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Anexo 5

Valoracién de expertos

Tabla resumen de los calculos previos del CVC de los items del instrumento para

identificar los riesgos en el uso de Internet

ITEM JUEZ ELIIE/II\EEII\G'OI CVC12 PEI® cvcH
1 2 3

1 3 3 3 3 1 0,04 0,96

2 3 3 3 3 1 0,04 0,96

3 3 3 1 2,33333333 0,777777778 0,04 0,737777778
4 3 3 3 3 1 0,04 0,96

5 3 3 1 2,33333333 0,777777778 0,04 0,737777778
6 2 2 1 1,66666667 0,555555556 0,04 0,515555556
7 2 2 1 1,66666667 0,555555556 0,04 0,515555556
8 2 2 2 2 0,666666667 0,04 0,626666667
9 2 3 2 2,33333333 0,777777778 0,04 0,737777778
10 2 1 3 2 0,666666667 0,04 0,626666667
11 3 2 3 2,66666667 0,888888889 0,04 0,848888889
12 2 3 3 2,66666667 0,888888889 0,04 0,848888889
13 3 3 3 3 1 0,04 0,96

14 3 3 3 3 1 0,04 0,96

15 3 2 2 2,33333333 0,777777778 0,04 0,737777778
16 3 2 2 2,33333333 0,777777778 0,04 0,737777778
17 1 3 2 2 0,666666667 0,04 0,626666667
18 3 2 2 2,33333333 0,777777778 0,04 0,737777778
19 3 2 2 2,33333333 0,777777778 0,04 0,737777778
20 2 2 2 2 0,666666667 0,04 0,626666667
21 2 2 3 2,33333333 0,777777778 0,04 0,737777778
22 2 2 3 2,33333333 0,777777778 0,04 0,737777778
23 1 3 3 2,33333333 0,777777778 0,04 0,737777778
24 2 3 3 2,66666667 0,888888889 0,04 0,848888889
25 1 2 2 1,66666667 0,555555556 0,04 0,515555556
26 2 3 3 2,66666667 0,888888889 0,04 0,848888889
27 2 2 2 2 0,666666667 0,04 0,626666667
28 1 2 3 2 0,666666667 0,04 0,626666667
29 1 3 3 2,33333333 0, 777777778 0,04 0,737777778
30 1 2 2 1,66666667 0,555555556 0,04 0,515555556
31 1 2 3 2 0,666666667 0,04 0,626666667
32 1 3 3 2,33333333 0, 777777778 0,04 0,737777778
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33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
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1,66666667
2
2,66666667
2
2
2
2
2,33333333
2,33333333
2,66666667
2,66666667
3
3
2,66666667
2,66666667
2,66666667
2,66666667
2,66666667
2
3
1
2,33333333
2
2
2
2,33333333
2,33333333
3

W W w w w w

2,66666667
2,66666667
3
3
3
3
2,33333333

0,555555556
0,666666667
0,888888889
0,666666667
0,666666667
0,666666667
0,666666667
0,777777778
0,777777778
0,888888889
0,888888889
1

1

0,888888889
0,888888889
0,888888889
0,888888889
0,888888889
0,666666667
1

0,333333333
0,777777778
0,666666667
0,666666667
0,666666667
0,777777778
0,777777778
1

e

0,888888889
0,888888889
1
1
1
1
0,777777778

0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
0,04
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0,04
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0,04
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0,515555556
0,626666667
0,848888889
0,626666667
0,626666667
0,626666667
0,626666667
0,737777778
0,737777778
0,848888889
0,848888889
0,96
0,96
0,848888889
0,848888889
0,848888889
0,848888889
0,848888889
0,626666667
0,96
0,293333333
0,737777778
0,626666667
0,626666667
0,626666667
0,737777778
0,737777778
0,96
0,96
0,96
0,96
0,96
0,96
0,96
0,848888889
0,848888889
0,96
0,96
0,96
0,96
0,737777778



74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
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2,33333333
2,66666667
2,33333333
2,66666667
2,66666667
2,33333333
2,33333333
2,33333333
2,66666667
2,66666667
2,66666667
2,66666667
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1
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1

1
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1

1

1

1
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0,04
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0,96
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119
120
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125
126
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2,33333333
3
3
3
3
2,33333333
2,66666667
2,66666667
3
3
3
3
2,66666667
3
3
3
2,33333333
3

W w w w

2,66666667
2,66666667
3
3
2,33333333
2,66666667
3
3
2,33333333
2,66666667
3
3
3
2,66666667
3
3
2,66666667

0,777777778
1
1
1
1
0,777777778
0,888888889
0,888888889
1
1
1
1
0,888888889
1
1
1
0,777777778
1

1
1
1
1

0,888888889
0,888888889
1
1
0,777777778
0,888888889
1
1
0,777777778
0,888888889
1
1
1
0,888888889
1
1
0,888888889

0,04
0,04
0,04
0,04
0,04
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0,04
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0,737777778

0,96

0,96

0,96

0,96

0,737777778

0,848888889

0,848888889

0,96

0,96

0,96

0,96

0,848888889

0,96

0,96

0,96

0,737777778

0,96

0,96

0,96

0,96

0,96

0,848888889

0,848888889

0,96

0,96

0,737777778

0,848888889

0,96

0,96

0,737777778

0,848888889

0,96

0,96

0,96

0,848888889

0,96

0,96

0,848888889
CvC=0,8220
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