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Resumen

El presente articulo busca plantear una discusion respecto a la IA como un elemento
crucial para definir las nuevas relaciones de poder entre el Estado y sus ciudadanos, lo
cual se desarrollara a través de la descripcion de la relacion entre el poder y la IA, a partir
de una aproximacion a las teorias contractualistas del Estado moderno, con el objetivo de
ilustrar como el uso de herramientas de inteligencia artificial ha pasado a desempefiar un
papel relevante al ser integradas por los Estados en sus estrategias de gestion, para lo cual
se describen casos; y por ultimo, se brindaran las conclusiones donde se desarrollaran
conceptos como la captura de instituciones, el capitalismo de la vigilancia, e incluso la
Happycracia, entre otros cruciales para comprender el alcance de la IA en nuestra era 'y

las oportunidades y retos que presenta.

Palabras clave: inteligencia artificial, contractualismo, contrato social, poder, Estado.
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Abstract

This article aims to advance a discussion on Al as a pivotal element in redefining the
emerging power relations between the State and its citizens. The analysis unfolds through
an examination of the nexus between power and Al, approached from the perspective of
contractarian theories of the modern State. The purpose is to demonstrate how the
deployment of artificial intelligence tools has assumed a significant role as they are
incorporated into state governance strategies, illustrated through selected case studies.
Finally, the conclusions will elaborate on concepts such as “the capture of institutions,”
“surveillance capitalism,” and even “Happycracy,” among others that are indispensable
for comprehending the scope of Al in our era, as well as the opportunities and challenges

it entails.

Keywords: Artificial Intelligence, Contractualism, Social Contract, Power, State.
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Introduccion

Klaus Schwab, el fundador del Foro Econémico Mundial, menciona que en la Cuarta
Revolucion Industrial, se encuentra “cada vez mas desdibujada la linea entre lo fisico, lo
biologico y lo digital”; especialmente en los sistemas de “produccion, gestion y
gobernanza, dada su evidente velocidad, alcance e impacto” (Schwab, 2020),
contribuyendo a una sociedad donde la tecnologia es un elemento no soélo vital para su

desarrollo sino también, para su funcionamiento.

En cuanto a los retos a enfrentar sobre estas nuevas tecnologias, Schwab se detiene en los
desafios e implicaciones para los gobiernos, toda vez que si bien, estas tecnologias
mejoran la interaccion de los ciudadanos con sus gobernantes, también proveen
herramientas para aumentar el control dada la evidente ventaja para la vigilancia publica,
y la constante recopilacion de datos por parte de entes gubernamentales y no
gubernamentales, especialmente estos ultimos, que suelen ser en su mayoria grandes

empresas de tecnologia.

Asimismo, una vez se vislumbra la relacion entre el poder y el uso de la tecnologia, y
como esta ultima es una herramienta que optimiza la relacion entre el Estado y los
ciudadanos, descrito brevemente por Schawb, el presente articulo toma como punto de
partida las teorias contractualistas del Estado moderno para contextualizar como los seres
humanos, mediante el contrato social, delegan su autonomia a un ente superior que les
ofrece proteccion y autoridad. Este andlisis aborda la naturaleza de esta relacion
"contractual", basada en la confianza de los ciudadanos hacia el soberano, y como esta
confianza enfrenta nuevos retos en la actualidad. En particular, el uso de la inteligencia
artificial (IA) como herramienta para la gestién de la administracion del poder por parte

de los gobiernos plantea interrogantes sobre el alcance y las implicaciones de su uso.
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1.  Poder e Inteligencia Artificial (IA)

“Nuestras sociedades se estructuran cada vez mas en torno a una oposicion bipolar

entre la red y el yo”

(Castells, 1997)

El presente articulo busca plantear una discusion respecto a la IA como un elemento
crucial para definir las nuevas relaciones de poder entre el Estado y sus ciudadanos, lo
cual se desarrollara a través de la descripcion de la relacion entre el poder y la IA, a partir
de una aproximacion a las teorias contractualistas del Estado moderno, con el objetivo de
ilustrar como el uso de herramientas de inteligencia artificial ha pasado a desempefiar un
papel relevante al ser integradas por los Estados en sus estrategias de gestion, para lo cual
se describen casos; y por ultimo, se brindaran las conclusiones donde se desarrollaran
conceptos como la captura de instituciones (Piedrahita Sierra, 2023), el capitalismo de la
vigilancia (Zuboff, 2020), e incluso la Happycracia (Illouz & Cabafias Diaz, 2019), entre
otros cruciales para comprender el alcance de la A en nuestra era y las oportunidades y

retos que presenta.

Para definir la relacion entre el poder y la IA como herramienta, primero es necesario
abordar el concepto de poder, el cual Norberto Bobbio desarrolla: “(...), [El] tipo de
relacion entre sujetos debe completarse con la definicion de poder como posesion de los
medios (de los que los principales son el dominio sobre los otros hombres y el dominio
sobre la naturaleza) que permiten conseguir, en efecto, <<alguna ventaja>> o los
<<efectos deseados>>. El poder politico pertenece a la categoria del poder de un

hombre sobre otro (no del poder sobre la naturaleza)” (Pena, 2018).

La anterior definicion, es crucial para el debate dado que, en la actualidad, tal como lo
menciono el matematico Clive Humby en 2006', la informacion es el nuevo combustible,

se considera un fin y un medio en si mismo para conseguir la ventaja o los efectos

! https://www.sheffield.ac.uk/cs/people/academic-visitors/clive-humby
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deseados de los que habla Bobbio en su definicion en la relacion del “poder de un hombre

sobre otro”.

Para poder establecer la relacion entre la tecnologia y el poder, es necesario retomar a
Manuel Castells en su obra, La Era de la Informacion, donde evidencia un andlisis
completo sobre el informacionalismo, los medios de produccion y su relacion con las
¢lites econdmicas, lo cual se pretende resumir a continuacion: el informacionalismo como
un medio de desarrollo (diferente a los medios de produccion), los cuales se definen por
el elemento que permite mayor productividad en el medio de produccion, que en este caso

es el uso de la tecnologia como medio de produccion y el conocimiento es su resultado.

Ahora bien, la tecnologia es el medio clave que permite una mayor productividad, pero
su verdadero valor radica en la capacidad de procesar informacion de manera eficiente.
Esto implica entonces, que el poder en la sociedad contemporanea estd ligado a quién
controla y utiliza mejor la tecnologia para optimizar la informaciéon y generar
conocimiento. En este contexto, se vislumbra un modelo de desarrollo econémico y social
que ya no depende unicamente de los medios de produccion tradicionales (como la
industria o la agricultura), sino del procesamiento de la informacion y la generacion de

conocimiento.

En un comparativo, en una sociedad que ha superado ya varias revoluciones industriales,
el industrialismo se orienta al crecimiento econdmico, por otro lado, en Castells
encontramos que la respuesta al concepto del informacionalismo es la orientacion de
esfuerzos para el desarrollo tecnolédgico, y que estas relaciones de produccion técnica se
originan en las esferas dominantes de la sociedad, lo cual permite evidenciar la clara
relacion entre la tecnologia y el poder, asi mismo, la conexiéon entre las fuerzas
productivas (la tecnologia) y la cultura, anticipando cambios historicos en las nuevas
formas de interaccion, control y cambios sociales (Castells, 1997). Esos cambios hoy son
una realidad con la denominada Cuarta Revolucion Industrial, pues con el
informacionalismo, se propone una sociedad que estd conectada en todo momento
proveyendo datos herramientas tecnologicas que se desarrollan exponencialmente como
el machine learning, la robotica, el Internet de las Cosas — IoT, y por supuesto, la

inteligencia artificial.
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Klaus Schwab, el fundador del Foro Econémico Mundial, menciona que en la Cuarta
Revolucion Industrial, se encuentra “cada vez mas desdibujada la linea entre lo fisico, lo
biologico y lo digital”; especialmente en los sistemas de “produccion, gestion y
gobernanza, dada su evidente velocidad, alcance e impacto” (Schwab, 2020),
contribuyendo a una sociedad donde la tecnologia es un elemento no soélo vital para su

desarrollo sino también, para su funcionamiento.

En cuanto a los retos a enfrentar sobre estas nuevas tecnologias, Schwab se detiene en los
desafios e implicaciones para los gobiernos, toda vez que si bien, estas tecnologias
mejoran la interaccion de los ciudadanos con sus gobernantes, también proveen
herramientas para aumentar el control dada la evidente ventaja para la vigilancia publica,
y la constante recopilacion de datos por parte de entes gubernamentales y no
gubernamentales, especialmente estos ultimos, que suelen ser en su mayoria grandes

empresas de tecnologia.

Asimismo, una vez se vislumbra la relacion entre el poder y el uso de la tecnologia, y
como esta ultima es una herramienta que optimiza la relacion entre el Estado y los
ciudadanos, descrito brevemente por Schawb, el presente articulo toma como punto de
partida las teorias contractualistas del Estado moderno para contextualizar como los seres
humanos, mediante el contrato social, delegan su autonomia a un ente superior que les
ofrece proteccion y autoridad. Este andlisis aborda la naturaleza de esta relacion
"contractual", basada en la confianza de los ciudadanos hacia el soberano, y como esta
confianza enfrenta nuevos retos en la actualidad. En particular, el uso de la inteligencia
artificial (IA) como herramienta para la gestién de la administracion del poder por parte

de los gobiernos plantea interrogantes sobre el alcance y las implicaciones de su uso.

Pero ¢cudl es el alcance del uso de la IA? ;por qué su implementacion genera tanto interés
como temor? Desde 1950, el padre de la informatica, Alan Turing, planteé una pregunta
que sigue siendo relevante décadas después: “;Pueden pensar las maquinas?”. En 1956,
el término “inteligencia artificial” (IA), fue acufiado por John McCarthy y la describe
como la ciencia e ingenieria para hacer las mdaquinas inteligentes (Sarabia, 2023). Mas

adelante, se suman otras definiciones que confluyen en el mismo argumento y es el de
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lograr maquinas que repliquen los mecanismos de procesamiento de informacién como
lo hacen los seres humanos. En efecto, la definicion de McCarthy no solo ha traido
implicaciones éticas y técnicas en las ciencias exactas, sino también, ha ampliado su

impacto a campos de estudio y aplicacion en las ciencias sociales, incluido la politica.

La incursién de la IA en este ambito, ha generado grandes beneficios, ofreciendo
herramientas que potencian las capacidad de los gobiernos “transformando la forma de
hacer politica, la gestion publica y las dinamicas propias de la gobernanza” (Abdala
et al., 2019) asi como “facilitar la participacion ciudadana, mejorar la prestacion de
servicios, la eficiencia mediante la colaboracion entre personas -14 en el lugar de trabajo
v la innovacion de politicas” (Abdala et al., 2019). También, el uso de la IA ha aportado
al crecimiento en la economia gracias a la optimizacion de tareas y la relevancia
econdmica con la que hoy cuenta la industria tecnoldgica. Sin embargo, también plantea
desafios significativos dado que el despliegue actual de tecnologias de IA ha abierto un
amplio debate sobre la cantidad de informacion requerida para alcanzar los beneficios
que se espera obtener mediante su uso y el marco regulatorio para abordarla en especial

en términos de tratamiento de datos.

Acorde a lo anterior, el manejo de la privacidad y los datos personales en un contexto de
uso de tecnologias de IA se vuelve uno de los principales ejes de discusion ética y politica.
Campos en los cuales el Estado utiliza la IA, como la comunicacion en plataformas
digitales, los servicios de vigilancia, la seguridad, y la IA para fines civicos (Duberry,
2022), son algunas de las areas en las cuales los gobiernos incursionan con este tipo de
tecnologias para optimizar su gestion, sin embargo hoy cuentan con un margen tanto de

optimismo como de escepticismo.

Escandalos como el de Cambridge Analytica, en los que se utilizaron redes sociales y
sistemas algoritmicos basados en IA con fines de manipulacion electoral, evidencian el
impacto de estas herramientas cuando son empleadas para fines muy especificos

atendiendo a objetivos de una parte interesada.

Este articulo busca reflexionar sobre estas dinamicas. En el contexto actual, las teorias

contractualistas sobre el Estado moderno, especificamente de Hobbes, explican como los
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ciudadanos ceden parte de su autonomia a un soberano (el Estado) a cambio de
proteccion, seguridad. Sin embargo, el creciente uso de la IA plantea preguntas sobre los
limites que se deben establecer frente a esta tecnologia. En un entorno donde la privacidad
estd en juego, las decisiones sobre la recopilacion, uso y regulacion de datos adquieren
una relevancia crucial, pues al poner en riesgo el ideal de seguridad, requiere un analisis
de los nuevos paradigmas adoptados por el contrato social, que para Thomas Hobbes y
John Locke, en principio se materializaba por la necesidad de garantizar la proteccién
para sus asociados, la pregunta es, ;sigue siendo este el bien maximo a tutelar por parte

del Estado cuando se trata de la informacion?

En la actualidad, los ciudadanos estan poniendo a disposicion mucho mas que su
integridad fisica (lo planteado por Hobbes) por un ideal que no necesariamente es la
seguridad relacionada con la informacion; la verdadera pregunta es si el contrato social
entonces, hoy con la introduccion de la IA, sigue respondiendo a la garantia de la
seguridad, pues como resultado del uso de tecnologias como la 1A, la informacion
traducida en datos personales se puede ver vulnerable ante el objetivo de aportar al
desarrollo tecnoldgico volviendo a Castells a cerca del informacionalismo, o a la garantia
de bienestar, como lo afirmaria John Locke, comprendiendo que ese bienestar lo genera

el uso de la tecnologia, en este modelo de Cuarta Revolucion Industrial.

Este bienestar, podria tratarse especificamente de los modelos predictivos basados en IA,
integrados en redes sociales y otros medios digitales, que son disefiados para orientar
nuestra navegacion hacia contenidos especificos, con los contactos correctos y con la
compra correcta, solamente al abrir una aplicacion en nuestro teléfono moévil o cualquiera
de los dispositivos de identificacion de voz o huella en nuestros hogares, pero ja qué

precio?

El precio es claro: la informacién. Es asi como es posible afirmar, que los modelos de
contrato social han variado con los afos y este se encuentra relacionado intimamente con
los medios de produccion, desde Thomas Hobbes con la busqueda de la seguridad, hasta
Locke y Rousseau, donde el fin ultimo es el bienestar, podriamos encontrarnos en un
modelo de contrato social donde el fin ultimo al parecer mas que la seguridad o el

bienestar, es la felicidad, siendo ésta idea soportada en libro Happycracia, donde se
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menciona que los postulados utilitaristas de Richard Layard (2003) y Jeremy Bentham
antes que ¢l, coinciden en que “la politica tiene como principal y mds legitimo objetivo

maximizar los niveles de felicidad de sus ciudadanos” (Illouz & Cabanas Diaz, 2019).

Todo lo anterior invita a reflexionar sobre la relacion entre los ciudadanos, el Estado y el
uso de tecnologias emergentes, en particular la inteligencia artificial. No se trata de
presentar a la A como una amenaza intrinseca a la privacidad, ya que los desafios en este
ambito no son nuevos y han estado presentes con anteriores tecnologias de gestion de
informacion, como las bases de datos, la mineria de datos o las plataformas digitales. Sin
embargo, el avance acelerado de la IA, junto con su creciente accesibilidad y capacidad
de intervencion en multiples esferas de la vida social, exige abrir el debate sobre su papel
actual como herramienta del Estado. Asi, resulta pertinente preguntarse: ;Qué
implicaciones tiene la mediacion de la IA en la redefinicion del contrato social clasico en

términos de soberania, privacidad y bienes juridicos tutelados?
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2. Contractualismo e IA

Las teorias contractualistas del Estado moderno constituyen un pilar fundamental para
comprender la estructura y funcidon de la sociedad contempordnea. Su esencia radica en
el concepto de un contrato, los cuales se definen como acuerdos de voluntades disefiados
para generar efectos juridicos. Sin embargo, cuando se trata de un contrato social, su
impacto va mas alla de lo juridico, abarcando las esferas sociales, politicas, economicas

y todos los aspectos de la vida humana, tanto a nivel individual como colectivo.

El contrato social no solo establece un compromiso legal; su propdsito es crear una
adhesion duradera y estructural entre los ciudadanos y la autoridad soberana. Segun los
principales tedricos del contractualismo, este pacto implica que los individuos renuncien
a ciertas libertades inherentes al estado de naturaleza con el fin de garantizar derechos,
deberes y una convivencia regulada. Atendiendo a la teoria bajo la cual se realice el
analisis, la renuncia a esas libertadas puede ser mayor o menor y esta es la piedra angular
sobre la cual se fundamentan sus diferencias en cuanto a teorias hobbesianas o liberales.
A pesar de sus diferencias intrinsecas, ambas confluyen en lo mismo, y es que este
acuerdo se basa en la confianza en el soberano, quien tiene la responsabilidad de convertir
estas libertades cedidas en garantias de proteccion, justicia y orden. El citado autor
Fernandez-Santillan en su libro, Norberto Bobbio: El filosofo y la politica al respecto

asegura:

“El punto de partida del concepto seguridad y su importancia en la teoria politica es
Hobbes. En el estado de naturaleza, por falta de un poder superior que establezca
quién tiene razon y quién no, los individuos al renunciar a sus derechos dan vida a un
poder comun cuya esencia del contrato politico estd en el intercambio entre proteccion

y obediencia (1996a, p. 322).” (Avila Martinez et al., 2016)

Para profundizar en esta perspectiva, se analizaran dos de las principales corrientes del
contractualismo clésico, comenzando con Thomas Hobbes y su obra E/ Leviatan. Hobbes
describe el estado de naturaleza como un escenario caotico y brutal, caracterizado por una
lucha constante donde la vida es "solitaria, pobre, desagradable, brutal y breve". Para

superar esta condicion, los individuos acuerdan formar un Estado fuerte, simbolizado por
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el Leviatan, que tiene el derecho a “usar la espada del castigo” a través de un hombre o

concejo al que se le ha transferido ese poder (Hobbes, 2022).

Este Estado, es entonces el garante de la paz y la seguridad y lo hace a través de las leyes
que establecen los limites de la libertad de cada individuo, lo cual es una potestad
conferida a través del pacto de la union, definido como aquel que una vez superado el
estado de naturaleza, permite a los individuos organizarse bajo un orden politico y
juridico y lo cual es el sustento de la teoria contractualista de Hobbes, por ende, da espacio
a la creacion del Estado de Derecho (Avila Martinez et al., 2016). Asi, el contrato social
segun Hobbes se erige como un mecanismo para evitar la autodestruccion y asegurar la
convivencia, todo bajo la premisa de la seguridad y con la potestad de ley conferida por
los ciudadanos para ejecutar una dictadura donde serd necesario y permitido el castigo
para garantizar la vida y demas derechos sociales, religiosos, politicos, econémicos, etc.,

para la ciudadania.

John Locke, presenta una perspectiva mas optimista y liberal del contrato social. Segiin
Locke, en su Segundo Tratado sobre el Gobierno Civil, el estado de naturaleza consiste
en un estado de libertad donde no hay estructuras de autoridad sin embargo, las personas
se rigen por normas no escritas de reciprocidad, donde la unica forma de transgresion, es
aquella que se da de vuelta a una primera ofensa, lo que ubica el ideal de justicia en cada
una de las personas que habitan la comunidad, y lo que genera una incertidumbre en torno
a la imparcialidad en el cumplimiento de esa reciprocidad. Es por esto que para Locke es
fundamental la creacion de una institucion que garantice la aplicacién imparcial de la ley,
lo que de entrada indica un rechazo a la concentracion del poder (a diferencia de Hobbes),
con una primacia en garantizar el derecho a la propiedad, por lo que el estado de
naturaleza en Locke, consiste en la transicion del poder ejecutivo de cada hombre, al

poder publico (Locke, 2014).

Es asi como una de las preocupaciones de Jhon Locke, como se menciono anteriormente,
es la concentracion del poder o el absolutismo, dado que desconfia de la centralizacion
del poder en un solo agente o monarca, por lo que propone limitar y controlar el poder
politico a través de la idea del consentimiento como fuente de legitimidad, asi,

garantizando que “hombres libres, iguales y razonables” generen reglas y sean aprobadas



Inteligencia Artificial (IA) y contractualismo: una nueva forma de comprender la 15
teoria del Estado moderno

en su mayoria, brindando la nocién de parlamento y reforzando la idea que el sistema
institucional debe ser sustentado en leyes para proteger el derecho a la propiedad y

protegiendo contra el despotismo (Solis Delgadilo & Cortez Salinas, 2019).

Teniendo en cuenta lo anterior, es claro que las teorias contractualistas, tanto de Hobbes
como de Locke, plantean un poder que es conferido al soberano por las personas, lo que
trae a colacion que la existencia del Estado depende de las personas (comunidad humana),
la integridad del territorio y la soberania (Bagci, 2018), todo esto bajo el imperio de la
ley. En cuanto a la soberania, que de forma sencilla puede definirse como la autoridad
que se ejerce sobre un territorio, es un elemento fundamental para abordar los retos que
representa la IA a la hora de hablar de Teoria del Estado, toda vez que la soberania, es
decir, la autoridad ejercida, es conferida por el pueblo, para Hobbes solo es legitimo
cuando el Leviatan, o el soberano, brindan la seguridad que los ciudadanos esperan; y

para Locke, los valores democraticos.

Asi pues, las teorias de Locke y Hobbes han configurado nuestra comprension de la
relacién entre individuo y Estado, dejando claro que el contractualismo continua
ofreciendo herramientas clave para reflexionar sobre los limites y la legitimidad del
poder. Sin embargo, en el contexto contemporaneo, el uso de la IA en la administracion
estatal plantea nuevos desafios. La capacidad de estas tecnologias para recopilar, procesar
y utilizar datos en tiempo real ha difuminado los limites entre el poder humano y el
tecnologico, y en especial, ha desatado un margen de desconfianza frente a la seguridad,
especialmente en lo atinente a la informacion y datos personales, toda vez que ante la
falta de una reglamentacion clara para el uso de la IA, se desdibuja la figura de autoridad
del Estado sobre esta en el ejercicio de la soberania, en especial porque en esta se
encuentran involucrados actores que van mas alla de lo estatal; por ejemplo, las empresas
de tecnologia que de alguna forma se encuentran cada vez mas involucradas en la esfera
de lo publico, manteniendo una posicion de poder importante frente a la toma de
decisiones estatales, lo cual podria describirse como “captura de instituciones”, tal y como

lo menciona la autora Sara Piedrahita Sierra:

“El fenomeno se presenta porque la concentracion de capital ha traido consigo una

concentracion de poder politico. Es decir, las élites economicas han logrado adquirir
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suficiente influencia para afectar las decisiones que se toman a nivel publico y
gubernamental (OXFAM, 2016)”
(Piedrahita Sierra, 2023)

El concepto de captura de instituciones no solo cobra relevancia desde el ambito
econdémico y como las empresas a través de su musculo financiero cobran relevancia en
la toma de decisiones de lo publico, sino también, por la forma cémo se toman esos
espacios, por ejemplo, las empresas de tecnologia a través de su labor de soporte de
diferentes actividades del Estado, pueden estar recopilando mas informacion que el
propio ente publico, lo cual en la logica de que la informacion es el nuevo combustible,
les otorga un poder que puede incluso superar el Estado, dado que trasciende las barreras
de la soberania y resignifica el contrato social en cuanto a la relacion Estado- Ciudadano,
para vincular actores que trascienden fronteras como son los gigantes tecnoldgicos que

comercializan estas tecnologias.

A pesar de eso, la TA se consolida como una herramienta fundamental en diferentes
campos, de hecho, constituye hoy una de las herramientas mas usadas por los diferentes
usuarios de las redes sociales con el objetivo de personalizar su experiencia, facilitar el
acceso a publicidad dirigida y gestionar el propio contenido asi como para generar

imagenes (Calva-Cabrera et al., 2024), texto y demds con fotografias propias o caseras.

Las empresas también utilizan la IA como una herramienta efectiva de marketing con los
mismos objetivos, para lograr una optimizacion en la presencia de marca acorde a los
segmentos de interés, logrando asi generar un ecosistema donde siempre, en todo
momento, a las personas se les brinda “lo que quieran a la hora que quieran” con un precio

que pareciera imperceptible de pagar que es la seguridad de la informacion.

Es asi que, quienes suscriben acuerdos de tratamiento de datos con los gigantes
tecnologicos de las redes sociales, es probable que obvien las condiciones, con tal de
acceder al contenido y diferentes beneficios de estas, lo que plantea una nueva cuestion y
es, hasta qué punto los ciudadanos, hoy pudieran estar salvaguardando bienes juridicos
distintos a la seguridad (como lo afirm6 Hobbes) o la democracia liberal (como lo afirman

las corrientes liberales), para darle paso a un nuevo bien a tutelar que es la felicidad, la
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satisfaccion de ver y ser visto, de reafirmar la propia identidad a través de las redes
sociales y su principal aliado la IA, fortaleciendo la idea de la transicion hacia la
Happycracia®, a través de un mecanismo que llegd para optimizar las nuevas relaciones
interpersonales del siglo XXI que se encuentran permeadas por la tecnologia, tal y como

lo afirma Manuel Castels.

Resumiendo, Shoshana Zuboff, trae los conceptos de “El Gran Otro”, y “El capitalismo
de la vigilancia” y concluye que las relaciones mediadas por la tecnologia estdn
determinadas por cuatro usos: “(i) extraccion y andlisis de datos, (ii) nuevas formas
contractuales debido a una mejor monitorizacion, (iii) personalizacion y adaptacion, y
(iv) experimentos continuos”’. Lo anterior segun la autora, sostiene que el capitalismo de
la vigilancia se encuentra soportado en una estructura tecnologica que la convierte en el
“Gran Otro” con el que hay que lidiar pues a fin de cuentas, lo que permite esta tecnologia

es generar patrones, marcar tendencias e incluso predecir o modificar comportamientos

(Zuboff, 2015).

Entonces, la pregunta sobre quiénes son los involucrados en el contrato social
contemporaneo podria responderse inicialmente de manera clasica: las personas y el ente
soberano. Sin embargo, como se ha visto anteriormente, en la actualidad, no solo el
Estado, sino también actores no estatales e incluso civiles, administran y desarrollan
tecnologias cuya regulacion es cada vez mas necesaria para reafirmar el ejercicio de la
soberania y refrendar el pacto social clasico. El A7 Act de la Unién Europea, establece
lineamientos para el uso responsable, de estas tecnologias, adoptando como objeto de la

regulacion en su Articulo 1, numeral 1:

“l. El objetivo del presente Reglamento es mejorar el funcionamiento del
mercado interior y promover la adopcion de una inteligencia artificial
(IA) centrada en el ser humano y fiable, garantizando al mismo tiempo un

elevado nivel de proteccion de la salud, la seguridad y los derechos

2 En el libro Happycracia, los autores hablan de como la ciencia y la industria de la felicidad controlan gran
parte de las vidas de las personas, describiendo la felicidad como una presencia que debe ser constante y es
tratada actualmente como una “mercancia de alto alcance rentistico” (Quijano Valencia, 2020) y como
“instrumento ideologico enormemente eficaz para justificar aspectos crueles de la economia de mercado”
(Illouz & Cabafias Diaz, 2019)
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fundamentales consagrados en la Carta, incluidos la democracia, el
Estado de Derecho y la proteccion del medio ambiente, frente a los efectos
perjudiciales de los sistemas de IA (en lo sucesivo, «sistemas de IA») en la
Union asi como prestar apoyo a la innovacion.” (Parlamento Europeo &

Consejo de la Unioén Europea, 2024).

Sin embargo, es una regulacion que se encuentra en proceso de implementacion a pesar
de ser un esfuerzo por normalizar la IA desde un organismo supranacional como lo es la

Unioén Europea.

Ademas, esta claro que hoy en dia quien tiene la informacion tiene el poder y, a la hora
de pensar en las teorias contractualistas, estas estan trascendiendo a un pacto social, donde
no solo interactian los ciudadanos con el Estado soberano, sino también los diferentes
agentes publicos y privados que tienen bajo su custodia esta tecnologia que recopila tanta
informacion y que cada dia gana mas terreno en la administracion del Estado
contemporaneo, lo cual para la construccion de un contrato social que incorpore estas
tecnologias, se hace necesario el equilibrio entre el desarrollo tecnologico y la
salvaguarda de derechos fundamentales de las personas, tal y como lo promueve el Al

Act de la Union Europea.

Una vez expuestas las diferentes razones por las cuales es necesario revisar el
contractualismo clésico, para vincular la tecnologia como se anticipa Manuel Castels, el
“Gran Otro”, como lo expone Shoshana Zuboff, plantear la captura de instituciones como
lo sugiere Sara Piedrahita, o incluso abordar la Happycracia como el nuevo modelo de
vinculaciéon de los ciudadanos al Estado, mediado por la IA, primero es necesario
comprender esta tecnologia y su alcance en el uso del Estado, lo cual se describira con el

apoyo de diferentes autores en los préximos capitulos para brindar las conclusiones.
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3. Inteligencia Artificial (IA)

Para poder definir el alcance de este analisis, primero es necesario definir la IA. Es
importante resaltar que definir la IA es un desafio debido a su constante evolucion, lo que
hace que su definicion sea dinamica y dependiente de su desarrollo. Ademads, esta
definicion se entrelaza con las nociones y metodologias relacionadas con el
entendimiento humano, convergiendo en un punto clave: destacar la inteligencia humana
como base para la realizacién de tareas comunes y su potencial para ser ampliada

mediante herramientas tecnologicas.

Desde un punto de vista mas formal, la IA se ha definido como un conjunto de modelos
de computo capaces de ejecutar actividades tipicamente humanas, basdndose en dos
caracteristicas fundamentales: el razonamiento y la conducta (Lopez, 2007). Cabe resaltar
que los sistemas de [A procesan informacién de manera derivada, es decir, trabaja con la
informacion que se le brinda previamente o que ya se encuentra en los sistemas de
informacion, y a partir de esta, genera aquello para lo que ha sido programada. También
es importante distinguir entre la IA débil y fuerte. La IA débil es aquella que es disefiada
para una sola tarea comandada por un ser humano, es la IA predominante hoy en dia;
mientras que la [A fuerte, es aquella que se espera pueda recopilar, analizar datos y en
general, funcionar de una forma mas autonoma, un poco similar al razonamiento humano,

a lo cual se aspira.

No obstante, el desarrollo exponencial de la inteligencia artificial (IA) ha tenido un
impacto notable, reflejado no solo en su creciente adopcidon empresarial, sino también en
el aumento significativo de inversiones para su perfeccionamiento. No es fortuito que hoy
el 60% de los empleos en economias avanzadas puedan verse afectados por la A
(Georgieva, 2024), evidenciando su rapida integracion en diversos sectores. Esta
expansion destaca la importancia de comprender cémo se clasifica y conceptualiza la IA,
siendo relevante el marco propuesto por Stuart Russell y Peter Norvig, en las cuales

resaltan cuatro enfoques para comprender esta tecnologia:

o Sistemas que piensan como humanos

o Sistemas que piensan racionalmente
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o Sistemas que actian como humanos

o Sistemas que actiian racionalmente

En la obra de Norvig y Russell, se menciona que estos enfoques se han trabajado
historicamente por separado, pero con el enfoque de la prueba de Turing, se puede ver
como todos los enfoques se ayudan mutuamente al combinar procesamiento de lenguaje
natural, representacion del conocimiento, razonamiento y aprendizaje automatico;
ademas con los componentes fisicos de vision computacional y robotica (Russell &

Norvig, 2004).

Desde 1970, se viene desarrollando el uso de tecnologias de IA como un mecanismo de
apoyo para las diferentes tareas de la humanidad a través de los llamados sistemas
expertos; a partir del afio 2000, el mundo incursiona en la tecnologia predominante hasta
la actualidad que son el Machine learning® y el Deep learning®. Existe a su vez una
clasificacion de 5 tipos de inteligencia artificial que proponen los autores Sheikh, Prins y
Schrijvers en el libro Mission AI The new System Technology (Sheikh et al., 2023) en la

cual se basa este articulo y son:

(1) Machine learning, pero no entendido como el tipo de tecnologia dominante
actualmente, sino especificamente, el uso de tecnologias de IA utilizada para
andlisis predictivos a través de la identificacion de patrones como base para la
toma de decisiones; esta tecnologia es utilizada en el sector financiero para la
deteccion de fraudes y también en los andlisis de tendencias en redes sociales.

(i)  Visién por computador, asociada al reconocimiento de imagenes debido a
su capacidad para el analisis e interpretacion de informacion en formatos de
fotografia, videos, o tomas en el mundo real, lo cual, también se aplica en las
redes sociales a través de los filtros fotograficos, o el reconocimiento facial en

dispositivos moviles y otras aplicaciones.

3 Machine learning (ML) es un tipo de IA que permite a las maquinas analizar los datos sin ser programadas
para ello. https://www.iso.org/artificial-intelligence/machine-learning

4 Deep learning es una subcategoria del machine learning que usa multiples capas de redes neuronales que
simulan la complejidad en el poder de decision del cerebro humano. Es el tipo de IA que tiene mayor
aplicacion actualmente. https://www.ibm.com/think/topics/deep-learning
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(iii)  Procesamiento de lenguaje natural -PLN, el cual automatiza la lectura,
andlisis y generacion del lenguaje humano, a partir de un algoritmo de Deep
Learning, que, bajo un sistema de reglas lingiiisticas, permite generar texto y
discurso, tal y como lo hace chatGPT, Dall-E, entre otros.

(iv)  Speech recognition, a través de las palabras y gramatica escuchada, identifica
el idioma en el cual se habla, lo cual tiene uso en mecanismos donde se
introducen comandos por voz como Siri o el dispositivo Alexa; este tltimo
combina dos tecnologias: speech recognition y PLN.

(V) Robética, en la cual confluyen todos los tipos de IA, pero se destaca en que
procesa la informacion a través de mecanismos fisicos, asi como también, la
habilidad de manipular objetos, como es el caso de los robots de Boston

Dynamics, o los drones.

Con esta clasificacion, se da una vision general del tipo de tecnologias que se utilizan en
la actualidad, y que pueden combinarse entre si para generar un mayor impacto respecto
a sus beneficios. Un claro ejemplo del uso masivo de estas tecnologias es el ya
mencionado ChatGPT (PLN) que, acorde al portal invgate.com en 2024 (Lammertyn,
2024), alcanz6 los 100 millones de usuarios semanales, con 57 millones de beneficiarios
activos en el primer mes, convirtiéndose en la segunda aplicacion de mayor consumo en
la historia, y permitiendo afirmar que es una de las tecnologias en su tipo con mayor
entrenamiento en el mundo, dada su gran capacidad de procesamiento, y la cantidad de

informacion que recibe teniendo en cuenta el alto trafico en su uso.

La TA generativa fundamenta su funcionamiento en el conocimiento y los datos
proporcionados por los seres humanos que la programan o la alimentan. Sin embargo,
como se menciond anteriormente, esta tecnologia tiene acceso diario a millones de datos,
lo que la dota de una capacidad de “aprendizaje” y procesamiento exponencialmente
superior a otras tecnologias, lo cual genera optimismo frente a otras similares, toda vez
que permitirian la optimizacion de tareas no sélo cotidianas e individuales, sino también,
a gran escala para la dinamizacion de tareas que son propias del Estado y facilitar su
descentralizacion para brindar un mayor acceso a los servicios ciudadanos y transparencia

en la gestion. No obstante, el uso de tecnologias de IA también genera escepticismo, dada



Inteligencia Artificial (IA) y contractualismo: una nueva forma de comprender la 22
teoria del Estado moderno

la cantidad de datos que puedan recopilarse para ser analizados y la falta de

reglamentacion para el tratamiento de esos datos.



Inteligencia Artificial (IA) y contractualismo: una nueva forma de comprender la 23
teoria del Estado moderno

4. TA como herramienta del Estado

Tal y como lo afirma el informe Gobernanza de la Inteligencia Artificial en beneficio de
la Humanidad, la TA puede traer muchos beneficios en materia de gobernanza, pero
también tiene sus riesgos. Como lo afirma el informe “(...) A/ sesgo y la vigilancia de la
1A se unen nuevas preocupaciones como las confabulaciones (o “alucinaciones”) de los
grandes modelos lingiiisticos, el aumento de la creacion y difusion de desinformacion,
los riesgos para la paz y la seguridad y el consumo de energia de los sistemas de 1A en

tiempos de crisis climatica.” (United Nations, 2024).

Jérome Duberry, en su libro Artificial Intelligence and Democracy: Risks and Promises
of Al-Mediated Citizen—Government Relations, trae a colacion 7 casos en los cuales se
pretende fortalecer la relacion entre los gobiernos y sus ciudadanos a través de IA y como
esta tecnologia hoy hace parte de la toma de decisiones. Para efectos del presente articulo,
se propone un desarrollo de 4 de estos casos en los cuales es evidente el uso de datos para
el ejercicio de la gobernanza: a) La I4 y la diseminacion de la informacion b) La IA en la
vigilancia publica y privada c) La IA en procesos de seguridad y defensa, y d) La IA para

fines civicos. A continuacion, el desarrollo de los casos:

4.1. LalAy la diseminacion de informacion

Por su naturaleza, las plataformas digitales, como las redes sociales optimizan su mision
a través del procesamiento de informacion personalizada de sus usuarios. De hecho, estas
encuentran su razon de ser en la colaboracion e interaccion de los usuarios, el contenido
generado por ellos y la creacion de sus perfiles, razon por la cual, ponen toda su atencion
en las preferencias y caracteristicas de sus usuarios quienes las alimentan con informacion
propia y son procesadas a través de un algoritmo de machine learning o MLA, el cual

tiene la capacidad actualizarse a través de los datos y generando métricas de desempefio

(Osoba & Welser, 2017).

En 2024, la OCDE publicé un informe donde habla la integridad de la informacién, y
bordea las plataformas digitales en el capitulo de implementacion de politicas para

mejorar la transparencia, la rendicion de cuentas y la pluralidad de las fuentes de
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informacion, advierte sobre las bondades y riesgos de la desinformacion (OECD, 2024),
refiriéndose a tres aspectos que se pueden evidenciar: el acceso, la pluralidad, y el
involucramiento de los ciudadanos en la toma de decisiones, lo cual a través de esta

tecnologia es completamente posible y en tiempo real.

Estas plataformas, ademas de ofrecer tales ventajas, permiten generar métricas valiosas
sobre tendencias y percepciones ciudadanas en diversas temdticas. También, habilitan
respuestas rapidas frente a denuncias o asuntos coyunturales, ampliando el alcance y la
efectividad de la accion gubernamental. Sin embargo, como sefala (Jenkins, 2006), estas
herramientas no estan exentas de desafios, ya que muchas veces carecen de objetividad y

pueden depender en gran medida de rumores o informacion no verificada.

Sobre el uso de la IA en procesos que involucran la diseminacion de informacion, se
exalta su utilidad para sondear la percepcion ciudadana en tiempo real a través de
reacciones a eventos o alocuciones publicas, lo cual consiste en utilizar la inteligencia
artificial (IA) para analizar interacciones y evidenciar el nivel de aprobacion o
desaprobacion de los ciudadanos frente a ciertas circunstancias o momentos de la vida

politica.

Uno de los casos mas populares del uso de estos algoritmos aplicados a redes sociales, es
el caso Cambridge Analytica, el cual tuvo graves implicaciones al exponer los riesgos
significativos relacionados con la proteccion de la privacidad, el uso indebido de datos y

la manipulacioén de informacion de forma masiva.

En resumen, acorde a publicacion de la BBC en 2019, el caso de la consultora britanica
Cambridge Analytica, consistio en el uso de la informaciéon de millones de usuarios de la
red social Facebook, para crear perfiles psicoldgicos detallados. Esta informacion fue
obtenida a través de la participacion de los usuarios en una aplicacion de cuestionarios
donde de forma desprevenida las personas diligenciaron sus datos, preferencias y demas,
lo que permitié recopilar la informacion necesaria para la creacion de los perfiles, y
también recopilar datos de las redes de contactos de quienes diligenciaron el cuestionario.
Esta informacion fue usada posteriormente en campafias de marketing politico, como en

las elecciones presidenciales de Estados Unidos de 2016 y el referéndum del Brexit.
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Como consecuencia, en 2018, Cambridge Analytica cerrd sus operaciones, mientras que
Facebook enfrenté multas multimillonarias debido a su falta de control sobre los datos de
los usuarios Ademas, el escandalo impuls6 la implementacion del Reglamento General
de Proteccion de Datos (GDPR) en Europa, un marco normativo disefiado para reforzar
los derechos de los usuarios sobre su informacién personal y garantizar un uso mas

transparente y ético de los datos (BBC, 2019).

4.2. LaIA en la vigilancia publica y privada

Los datos son el nuevo combustible, una afirmacion que se evidencia con frecuencia a la
hora de hablar de la IA, y como se vio en el campo anterior, son los datos los que han
permitido que esta tecnologia cobre gran relevancia en nuestro tiempo; pero también, que
sea vista con algo de desconfianza. Otra de las formas en las cuales el Estado se vale del
procesamiento de datos a través de la IA para poder optimizar su actividad, es la vigilancia

no entendida desde una perspectiva de seguridad, sino de monitoreo.

Cabe resaltar que al hablar de vigilancia publica y privada, se hablard no sélo del Estado
como responsable, encargado e interesado de los datos, sino también, del tercero que los
recopila, el cual usualmente es un agente privado (tercero), que cobra relevancia, pues es
quien tiene en su poder todo el “combustible” gracias a su propiedad sobre la IA, y se
convierte en un intermediario entre el Estado y el ciudadano en un contrato social donde
en principio las partes solo eran estos dos ultimos. No es fortuito que seglin el reporte de
la International Data Corporation-IDC, en 2025 estos dispositivos requeriran 175
zettabytes de almacenamiento, mientras que en 2018 eran 33 zettabytes® (Aron, 2019), lo
cual responde a la légica de la acumulacion tal y como lo menciona Shoshana Zuboff
(2019) en su publicacion “La era del capitalismo de vigilancia”, donde el “Gran Otro”

cobra relevancia.

Como se vio en la clasificacion del primer capitulo, para que los datos sean recopilados

y analizados, convergen diferentes tipos de IA ademdas de un componente robdtico en

5 Segtin la RAE un Zettabyte: Unidad de medida de la capacidad de memoria o del tamafio de los datos
equivalente a 1024 exabytes (2 70 bytes). https://www.rae.es/dhle/zettabyte
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algunas ocasiones como camaras de videovigilancia o dispositivos de navegacién como

los teléfonos celulares.

Ejemplos de estas aplicaciones, son los mecanismos de reconocimiento facial en las
aplicaciones moviles, como la aplicacion del banco Bancolombia, o el Biomig para
efectos de migracion en Colombia a través de la identificacion de datos biométricos en la
retina e iris ocular para poder realizar el registro. Estos datos son propiedad de las
personas que los suministran para alimentar las plataformas digitales, pero son
administrados y tratados por quienes tienen los permisos para ese uso, lo cual permite
acciones de vigilancia, en especial cuando esta informacion es analizada para fines

especificos.

Otro ejemplo que se puede usar en este campo, es la polémica por la presunta utilizacion
de lared social Tik Tok como un medio de vigilancia por parte del gobierno chino (France
24, 2025), dada su capacidad para recopilar desde reacciones y comentarios, hasta datos
sensibles como los biométricos al momento de usar filtros y demads, lo cual niega la
empresa desarrolladora china Bytedance, reclamando falta de garantias en los tribunales
estadounidenses ante la acusacion de amenaza a la seguridad nacional (Zurcher, 2025).
Sin embargo, el caso aun se encuentra en revision por parte de los estamentos competentes

en el gobierno de Estados Unidos.

Teniendo en cuenta lo anterior, el mundo se encuentra ante un nuevo concepto, que va
acorde a la popular frase sobre la informacion como el nuevo combustible y es el
capitalismo de vigilancia en la “civilizacion de la informacion”, donde la informacion es
la nueva riqueza a acumular, dado que permite predecir y modificar el comportamiento
humano para producir mas riqueza y control del mercado (Zuboff, 2015). Un ejemplo
ilustrativo de esto, son los datos de Bloomberg en 2020, donde se afirma que la industria
global de datos y analitica representaba USD171 billones en 2018, y para 2026 se estima
un crecimiento de USD 512 billones (Duberry, 2022) denotando un crecimiento acelerado

de la industria.

Frente a la vigilancia, es donde surge la cuestion de la seguridad frente a los datos y la

privacidad, toda vez que existe incertidumbre frente a quienes realmente administran los
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datos suministrados y para qué. Los Estados actualmente también usan este tipo de
vigilancia a través de MLA (Algoritmo de Machine Learning) en redes sociales, servicios
de inteligencia o agencias privadas militares y encuentran su justificacion en tres razones:
(1) analizar datos (ii) usar los datos para fines especificos, y (iii) identificar posibles

amenazas en redes sociales (Duberry, 2022).

Este campo, plantea interrogantes sobre el uso de algoritmos en redes sociales y la
privacidad de los datos publicados. No solo los gobiernos acceden a esta informacion,
sino también las grandes empresas tecnoldgicas e incluso los gigantes de las redes
sociales, lo que introduce dilemas sobre el manejo y la posible explotacion de estos datos
en diferentes contextos, clamando por un marco regulatorio riguroso; ademas de plantear
una cuestion y es la de aceptar o no las condiciones de los lugares o plataformas donde se
ejerce la vigilancia pues hoy en dia no es posible ingresar a un aeropuerto, o acceder a
servicios estatales sin otorgar el permiso para el uso de datos personales o biométricos,
entonces {qué pasaria si no se estd de acuerdo con la politica de tratamiento de datos pero
es necesario acceder a servicios publicos? Este es el gran interrogante en la mediacion de

la tecnologia (quienes la desarrollan) en la relacion del Estado y los ciudadanos.

4.3. 1A en procesos de seguridad y defensa

La inteligencia artificial (IA), por su capacidad generativa, evoluciona a una velocidad
notablemente superior a la de otras tecnologias que tradicionalmente requerian décadas
para alcanzar avances significativos. Con el uso de la IA, nuevos desarrollos pueden
reportarse en cuestion de semanas o meses, lo que dificulta realizar un seguimiento
exhaustivo de su progreso a nivel global. Sin embargo, es crucial destacar su versatilidad:
la misma base de programacion puede aplicarse tanto al reconocimiento facial en un
dispositivo movil como al control de drones disefiados para objetivos militares (Mohan,

2024).

Segun Jeremy Wagstaff, en un analisis publicado en 2023 por el Fondo Monetario
Internacional, la guerra en Ucrania ha ejemplificado cémo el uso de la TA esta
transformando los campos de batalla. Uno de los principales impactos radica en la

asimetria tecnoldgica entre los bandos, donde el acceso y desarrollo desigual de estas
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herramientas puede otorgar ventajas estratégicas significativas. Este potencial ha
acelerado la adopcion de la TA en escenarios bélicos, extendiendo su uso mas alla de las
naves no tripuladas a aplicaciones como la planificacion estratégica basada en

inteligencia artificial en tiempo real y la optimizacion de tareas logisticas.

En la guerra entre Ucrania y Rusia, confluyen diferentes factores para tener en cuenta a
la luz de la incidencia de la tecnologia, especificamente el uso de IA. Para efectos del
presente articulo, se tomaran aquellas que se valen del uso de datos e informacién para
optimizar las tareas en el marco del capitalismo de vigilancia, toda vez que ésta ha sido
A, segun Andrew Hoskins, profesor de Seguridad Mundial en la Universidad de Glasgow
y coautor de Radical War. Las redes sociales, particularmente 7elegram, han jugado un
papel crucial al permitir tanto a ciudadanos como a ONG documentar y divulgar

violaciones de derechos humanos en tiempo real.

Wagstaff resalta areas clave en las que el uso de herramientas con IA ha influido en el
conflicto, a continuacion, se identifican aquellas que, ademads, se valen del procesamiento

de informacion.

4.3.1. 1A, robética y militarizacion
En septiembre de 2023, Ucrania aprob6 el uso de los drones Saker Scout, dispositivos
avanzados capaces de detectar objetivos enemigos que a menudo pasan desapercibidos

para el ojo humano, incluso cuando estan ocultos bajo camuflaje (Wagstaft, 2023).

Lauren Kahn, analista principal del Centro de Seguridad y Tecnologia Emergente (CSET)
de la Universidad de Georgetown, destaco que, antes de la guerra en Ucrania, este tipo de
tecnologia era considerada hipotética. Sin embargo, ahora se ha materializado y est4 en
plena implementacion en los campos de batalla, marcando un punto de inflexion en el uso

militar de la inteligencia artificial y la tecnologia autonoma.

4.3.2. Militarizacion de la IA civil
Un software inicialmente disefiado para el recaudo de impuestos en Ucrania fue adaptado

para permitir que los ciudadanos compartieran documentos, fotografias y videos que
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ayudaran a localizar posiciones y detalles sobre las tropas rusas. Esta informacion,

enviada a las fuerzas militares, permitié una respuesta mas rapida y precisa.

Adicionalmente, Ucrania emple6 técnicas de hackeo para acceder a comunicaciones y
camaras de vigilancia rusas, recolectando datos criticos que fueron procesados por la
empresa privada estadounidense Palantir, especializada en analisis de Big Data. Este
hecho resalta la creciente participacion de agentes privados en desarrollos tecnologicos
para fines de seguridad estatal, abriendo debates sobre el control y la posible liberacion

de estas tecnologias al publico (Wagstaff, 2023).

4.3.3. Militarizacion de la informacion a través del uso de IA

Como lo hemos visto anteriormente, la IA es una maquinaria cuyo combustible es la
informacion. No obstante, esta también tiene un uso que ha servido por afos a los
gobiernos para cumplir otro fin, y es la desinformacién. Esta tactica ha servido
histéricamente también en el campo de la seguridad y defensa, especialmente para la
desestabilizacion institucional de unos Estados por parte de otros. Un ejemplo de esto, se
encuentra en el manual militar ruso de 1920, donde se anticipa la Doctrina Gerasimov o
conflicto hibrido - consistentes en la premisa bajo la cual los conflictos deben dirigirse
bajo la violencia armada pero también tacticas no militares (Duberry, 2022), incluyendo
también el manejo de la importancia del sentimiento politico “frente al enemigo”, lo que

permite generar controversias al interior de los paises.

En cuanto al uso de la IA en la militarizacion de la informacion, esta puede ser usada no
solo para identificar reacciones a través de algoritmos para hacer una noticia “viral”, sino
también, puede ser usada para generar contenidos audiovisuales o escritos que dan la
apariencia de realidad, al punto que para aquellos usuarios que no suelen verificar la
informacion en las redes sociales, es facil de difundir, contribuyendo a la diseminacion
de informacion falsa. El Foro Economico Mundial, resalta los grandes retos que se
derivan de la IA respecto a la integridad de la informacion, y como los deepfakes, (textos,
imagenes, audios y videos falsos producidos a través de IA), son una herramienta eficaz
para que ciertos agentes maliciosos automaticen y multipliquen informacién erronea

(World Economic Forum, 2024).
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En su charla de TED, la periodista y activista ucraniana, Olga Yurkova, se anticipa a la
IA y sefiala como la informacion falsa es “una amenaza para la democracia y la sociedad”
(Yurkova, 2018). Un ejemplo de esto, se encuentra en el afio 2023 , en el marco de la
guerra de Ucrania y Rusia, donde se publico un deepfake del presidente ucraniano
Volodimir Zelenski ordenando la rendicion del Ejército y pidiendo a los ciudadanos dejar
las armas para rendirse ante Rusia (UNIR Revista, 2024), lo cual gener6 gran y confusion
aunque fue verificado y rectificado de inmediato, en efecto es uno de los ejemplos para
ilustrar sobre el mal uso de la IA para la desestabilizacion entre gobiernos en contextos

bélicos y no bélicos.

Frente a los deepfake, es necesario mencionar que la IA también es una herramienta
efectiva para detectar la desinformacion y enfrentar muchos de los retos que la misma
representa pero esto requiere un esfuerzo multisectorial y multidimensional que permita
abordar problematicas como el “uso indebido de la IA, la erosion de la privacidad o la
persecucion de periodistas en zonas de conflicto”, para lo cual existen iniciativas como la
Coalicion para la Autenticidad y Procedencia del Contenido (C2PA por sus siglas en
inglés), a la cual se suman gigantes tecnologicos como Adobe, Arm, Intel, Microsoft y

TruePic (World Economic Forum, 2024).

4.4. TAy tecnologia para fines civicos

La IA para fines civicos es importante para Dubérry, dado que permite servicios
eficientes, la creacion de portales de datos y gobierno abierto, plataformas de vinculacion
a entidades del gobierno, servicios enfocados a la comunidad, y la optimizacion de la
georreferenciacion para el acceso a los servicios. Tener en cuenta estos beneficios es
importante porque sirve a tres fines especificos para la implementacion de la Al en estos
procesos: “la administracion del conocimiento, la identificacion de necesidades
especiales y la promocion de la participacion en términos de inclusion y diversidad”

(Duberry, 2022).

Actualmente, organismos multilaterales como la ONU, la UE y el Foro Econdmico
Mundial trabajan arduamente para estar a la vanguardia de la regulacion del uso de la [A

en diferentes ambitos de la administracion del poder, dado que como en el campo de la
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seguridad y la defensa, esta puede brindar ventajas significativas a unos, pero dejar en

rezago tecnoldgico a otros.

Un ejemplo destacado es el EU Al Act, la primera regulacion integral sobre A adoptada
por la Unidén Europea en 2024. Este marco legal busca garantizar que los sistemas de [A
sean seguros, transparentes, no discriminatorios y ambientalmente sostenibles. Una de
sus disposiciones clave es que el funcionamiento de estos sistemas debe ser supervisado

o administrado por personas para prevenir resultados perjudiciales.

Ademas, el reglamento introduce una clasificacion basada en niveles de riesgo:

. Riesgos inaceptables: Tecnologias que ponen en peligro la seguridad, los derechos
fundamentales o la dignidad de las personas y, por tanto, estdn prohibidas.

. Riesgos altos: Tecnologias que afectan significativamente la seguridad o los
derechos fundamentales, como sistemas de vigilancia biométrica o aquellos

utilizados en decisiones judiciales, que requieren estrictos controles y supervision.

El EU Al Act marca un paso importante hacia un marco regulatorio global para la IA,
abordando tanto su potencial como los riesgos asociados, y establece un estandar que

otras regiones podrian adoptar en el futuro.

La toma de decisiones automatizada (ADM, por sus siglas en inglés) es una herramienta
promovida por diversas organizaciones como IA para fines civicos; entre ellas la Open
Government Partnership (OGP), que agrupa a 77 gobiernos nacionales y 150 locales. La
OGP tiene como proposito "fomentar una gobernanza transparente, participativa,
inclusiva y responsable" (Open Government Partnership, 2025). En “The Open Gov
Guide 2024”7, la OGP aborda los retos y oportunidades de la gobernanza digital,
destacando el uso de la ADM. Este enfoque incluye aplicaciones como la evaluacion de
la elegibilidad para beneficios gubernamentales, la deteccion de fraudes y la asignacion
de recursos, siempre asegurando la proteccion de datos y evitando sesgos en las
decisiones automatizadas o la desinformacion que el uso de estas tecnologias pudiera

generar (Open Government Partnership, 2024).
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Un ejemplo destacado del uso de ADM es el sistema de alertas tempranas SALER en
Valencia, Espafia. Este sistema busca optimizar los procesos de contratacion publica al
identificar posibles conflictos de interés y facilitar su deteccion por parte de los
ciudadanos. SALER emplea “algoritmos disefiados para prevenir irregularidades,
utilizando una metodologia cualitativa basada en entrevistas semiestructuradas y
andalisis documental” (Criado et al., 2020). Este enfoque demuestra coémo la ADM puede
contribuir a mejorar la transparencia y eficiencia en la gestion publica, al tiempo que

enfrenta los desafios éticos y técnicos asociados con su implementacion.

Otro ejemplo de ADM, es el System Risk Indication (SyRI) en Paises Bajos, el cual
utilizaba IA para detectar fraudes del sistema de asistencia social, partiendo de datos
como la historia laboral, vivienda y nivel educativo, no obstante fue suspendido en 2020
por violaciones al derecho a la privacidad y no discriminacion por el Tribunal de Distrito
de La Haya, siendo especialmente afectados los residentes de barrios marginados

(Christian van Veen, 2020).

Teniendo en cuenta estos dos ejemplos donde se visibiliza un contraste, también es
importante mencionar, segun Shimona Mohan para una entrevista en ONU Noticias, el
panorama en el campo tecnoldgico refleja una marcada desigualdad de género. En la
ingenieria de software, el 92 % de los desarrolladores son hombres, mientras que solo el
25 % de la fuerza laboral en ciberseguridad esta compuesta por mujeres (Mohan, 2024).
Este desequilibrio contribuye a una cultura en la que pueden surgir sesgos, ya sea de
forma intencional o inadvertida, aumentando el riesgo de que estos prejuicios se

incorporen en los sistemas tecnoldgicos.

Una preocupacion adicional es la baja representacion de mujeres y nifias en carreras
STEM (Ciencia, Tecnologia, Ingenieria y Matematicas). Este déficit no solo perpetta la
desigualdad en la industria, sino que también representa un riesgo futuro, ya que limita la
diversidad en la toma de decisiones relacionadas con el desarrollo y el uso ético de las
nuevas tecnologias. Fomentar la participacion de mujeres en estos campos es crucial para
garantizar un enfoque mas inclusivo y equilibrado en la creacion y aplicacion de

herramientas tecnoldgicas, reduciendo asi los sesgos sistematicos.
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5. Implicaciones de la mediacion de la IA en la redefinicion del contrato social

A partir del recorrido reflexivo propuesto en este articulo, se hace evidente la necesidad
de avanzar hacia una reconfiguracion normativa e institucional que permita abordar los
retos que plantea el uso de la IA en su papel creciente como herramienta de poder en la
gestion estatal. Si bien el andlisis se situa en el terreno del pensamiento critico, resulta
indispensable esbozar principios orientadores que sirvan de base para futuras discusiones
sobre regulacion, politicas publicas y gobernanza democratica de esta tecnologia, dado
que la TA en si misma no reporta una amenaza, al contrario, los beneficios son visibles
para la optimizacion de tareas; no obstante, la falta de gobernanza, regulacion e incluso

conocimiento sobre esta, si puede generar riesgos en cuanto a su implementacion.

En primer lugar, es necesario traer a colacion el concepto de transparencia algoritmica, la
cual ha sido definida como “la base de la rendicion de cuentas de las maquinas y la
piedra angular de los marcos de politicas que regulan el uso de técnicas de inteligencia
artificial. El objetivo de la transparencia algoritmica es garantizar la precision y la
imparcialidad en las decisiones que afectan a las personas.” (Rotenberg, 2022)
especialmente cuando los sistemas de IA son utilizados por el Estado o inciden en
decisiones publicas. La légica que subyace a la toma de decisiones automatizadas
(incluyendo criterios, fuentes de datos y consecuencias previstas) debe ser accesible,
comprensible y susceptible de ser auditada tal y como lo son la mayoria de los procesos.
Esta exigencia, ya contemplada en instrumentos como el Al Act de la Uniéon Europea
(2024) y las recomendaciones de la OCDE y la UNESCO, debe ser adoptada
progresivamente por los Estados a través de leyes especificas sobre el uso de la IA o

reformas a sus marcos de proteccion de datos personales.

En segundo lugar, para desarrollar el concepto de transparencia algoritmica, se requiere
establecer instancias (gobernanza) de rendicion de cuentas y auditoria publica de
algoritmos, especialmente en sectores sensibles como la asignacion de subsidios, la
vigilancia, la justicia o la contratacion publica. Estas auditorias podrian estar a cargo de
organismos como contralorias, superintendencias de proteccion de datos, agencias de
transparencia o incluso observatorios ciudadanos, fortaleciendo el control social y la

legitimidad de las decisiones automatizadas. Casos como el sistema SALER en Valencia,
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Espaina, muestran el potencial de estos enfoques en la prevencion de conflictos de interés

o irregularidades administrativas.

Un tercer principio se relaciona con la soberania digital y la autonomia tecnoldgica. La
creciente delegacion de funciones estatales en sistemas desarrollados y operados por
actores privados transnacionales plantea interrogantes sobre la autoridad publica y la
capacidad real de control del Estado, lo que puede ver afectado el ejercicio de la soberania
estatal en el marco del contrato social cldsico. Por tanto, resulta estratégico promover el
desarrollo de capacidades propias en IA desde el sector publico, universidades y centros
de investigacion, articulando esfuerzos a través de organismos como COLCIENCIAS
(hoy Ministerio de Ciencia, Tecnologia e Innovacion) en el caso de Colombia, y redes de
gobiernos digitales, y los ministerios TIC en la region e incluso a nivel departamental y

municipal.

Asimismo, es imprescindible garantizar una proteccion robusta de los datos personales,
reconociendo que el poder derivado de la informacién exige marcos normativos
actualizados que superen la mera logica del consentimiento y contemplen criterios de

minimizacion, finalidad, proporcionalidad y control ciudadano.

En paralelo, se hace necesario fomentar politicas de alfabetizacion algoritmica y
participacion ciudadana informada bajo acciones concretas de apropiacion tecnoldgica en
diferentes niveles, con el fin de empoderar a los ciudadanos frente a las tecnologias que
actualmente hoy se implementan para optimizar su relacion con el Estado. La Open
Government Partnership (OGP) ha promovido este tipo de iniciativas a través de
programas de gobernanza digital abierta, y su replicabilidad en contextos
latinoamericanos puede darse mediante alianzas entre gobiernos locales, universidades

publicas y organizaciones de la sociedad civil.

Por ultimo, cualquier esfuerzo regulatorio debe estar guiado por criterios éticos de
equidad, no discriminacién, perspectiva de género e inclusion de poblaciones
tradicionalmente marginadas en el disefio, implementacion y evaluacion de tecnologias
algoritmicas. Esto implica reconocer que la IA, lejos de ser neutral, puede reproducir

sesgos estructurales o alucinaciones si no se disefian mecanismos institucionales que
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garanticen diversidad y representatividad en sus procesos de desarrollo. Organismos
multilaterales como la UNESCO, en su Recomendacion sobre la Etica de la 1A (2021),
asi como defensorias del pueblo, y ONGs defensoras de DDHH, tienen un papel clave en

la vigilancia y promocion de estos principios.

En sintesis, el replanteamiento del contrato social en la era del uso de la IA no solo debe
centrarse en sus implicaciones tedricas, o temores, sino también en la construccion de
marcos regulatorios e institucionales que restituyan la confianza, fortalezcan la soberania
democrética y protejan los derechos fundamentales. En este proceso, los Estados tienen
la responsabilidad de liderar con visiéon ética y politica el diseio de un entorno
tecnologico que no sea excluyente, coercitivo ni opaco, sino que promueva una relacion

equilibrada entre progreso técnico, libertad individual y justicia social.
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6. Conclusiones

Teniendo en cuenta todo lo anterior, el avance de la inteligencia artificial (IA) en todas
sus clasificaciones, y el crecimiento en las plataformas digitales, plantea una
reconfiguracion significativa del contrato social tradicional. Desde la vision
contractualista de autores como Hobbes y Locke en la que los ciudadanos ceden libertades
(en mayor o menor medida) al Estado a cambio de proteccion, hasta los desafios actuales
impulsados por el uso masivo de tecnologias, surge la necesidad de redisefiar este pacto

social para integrar la influencia de la IA, o al menos considerarlo.

La IA es una tecnologia que ha llegado para quedarse y resulta bastante prometedora a la
hora de optimizar la gestion en diferentes campos ampliando la capacidad humana para
recopilar y analizar informacion para tomar decisiones acertadas o al menos, basadas en
datos. No obstante, existen diferentes casos en los cuales la IA ha sido una herramienta
usada para la desinformacion, la desestabilizacion entre Estados, marcar tendencias en las
campaias politicas e incluso predecir comportamientos para orientar esas tendencias, por
lo que pareciera més vigente que nunca la discusion sobre La Ilustracion kantiana, en la
cual es requerido un grado importante de madurez de criterio para poder generar una

regulacion clara y adecuada para el fenomeno de la IA en el mundo.

La IA es hoy una herramienta que se encuentra al alcance de todos en mayor o menor
medida: al alcance de los Estados, de las empresas, de las organizaciones civiles y de los
ciudadanos. Esta herramienta ha abierto las puertas para vivir en una sociedad que mas
que nunca se encuentra interconectada y su combustible son los datos, usando la
informacion como el medio para tomar decisiones acertadas y predecir resultados en
diferentes campos y niveles. No obstante, obtener tanta informacion, requiere de
mecanismos masivos para este fin, y este es la IA, configurando asi el llamado capitalismo
de la vigilancia, donde las industrias que obtienen y procesan la informacion, estan
ampliando su influencia en diferentes sectores econdomicos (Zuboff, 2020) e incluso a
través de la captura de instituciones, donde las élites econdmicas de la industria de la
informacion, no s6lo amplian su espectro de influencia a diferentes sectores econdmicos

sino que se extienden a la esfera de lo publico, manteniendo su poder en diferentes niveles

(Piedrahita Sierra, 2023).
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Aun teniendo en cuenta que la humanidad ha entrado en la era de la optimizacion de la
informacion y lo hace a través de la IA, es claro que ésta en si misma no constituye un
problema ni una amenaza para la humanidad, en tanto se encuentre debidamente regulada,
por lo que es necesario que la humanidad replantee su posicion frente a su uso, pues los
riesgos en violaciones a la privacidad parecen haberse convertido en una amenaza que
incluso se materializa en casos como el de Cambridge Analytica, siendo esto una alerta
para retomar los preceptos kantianos de la Ilustracion, que a pesar de haber sobrevivido
por décadas, hoy cobran aiin mas relevancia para replantear el contrato social en el cual
la vinculacion de la A, es tan relevante como la observancia y regulacion a quienes la

crean, la administran y la usan.

Es asi como en aras de la proteccion de la informacion, y la desconfianza que esto genera,
el Estado es y serd siempre el agente llamado a garantizar la correcta administracion de
la TA a través de los conceptos de la razén ilustrada y despojandose de los temores o
apatia frente a esta tecnologia para transitar hacia la soberania digital. Asimismo, los
gobiernos tienen la responsabilidad de fomentar un entorno que permita este ejercicio de
la razén ilustrada, estableciendo regulaciones como el Al Act de la Union Europea bajo

preceptos de transparencia algoritmica y la generacion de instituciones dedicadas a ello.

Estas regulaciones deben proteger la privacidad, garantizar la transparencia en el uso de
datos y evitar sesgos o abusos que podrian perpetuar desigualdades o erosionar la
confianza publica. De esta manera, el nuevo contrato social no solo incorporaria la
tecnologia, sino que podria redefinirla bajo los ideales kantianos de autonomia y ética,
asegurando que el progreso tecnoldgico se convierta en un motor para la libertad y no en
un obstaculo para ella, lo cual a su vez implica procesos juiciosos de alfabetizacion

tecnologica.

Sin embargo, por parte de los Estados y los gigantes tecnoldgicos hay unos intereses
marcados, cada uno acorde a su quehacer tal y como se ha mencionado en el capitulo de
los usos de la IA. Lo que atn es dificil de determinar para lograr un equilibrio entre
regulacion y uso de esta tecnologia, es la claridad de los ciudadanos frente al

conocimiento de los términos y condiciones del uso de la IA en sus vidas cotidianas, toda
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vez que dia a dia pareciera que las personas se encuentran abandonadas a la suerte de una
“Happycracia” donde la tecnologia no sélo soluciona necesidades cotidianas u optimiza
las actividades laborales, sino también, se convierte en una herramienta que reafirma el
autoestima, que realmente logra brindar cierto tipo de felicidad a cambio de la entrega
voluntaria (consciente o inconsciente) de la informacion personal con el objetivo de ver
y ser visto, lo cual a todas luces podria viciar el contrato social, dado que hay una cesion
de derechos donde media un consentimiento tal vez viciado por el error, o incluso por la
intimidacion, pues en la actualidad, no es posible acceder a servicios esenciales si no se

entrega la informacion personal incluyendo datos biométricos para la vigilancia.

Es por esto que es importante generar una reflexion desde una perspectiva que no sélo
inste a los Estados a regular de forma pertinente y oportuna el uso de la IA, sino generar
una mayor apropiacion del conocimiento sobre esta en las personas que dia a dia usan la
IA sin saber realmente sus implicaciones éticas y donde se encuentra presente,
especialmente en el ejercicio de la ciudadania, con el fin de subsanar los vicios del

consentimiento en este nuevo contrato social.

Un ejemplo de ello, que lleva a una reflexion, es si las personas hoy preferirian preservar
el agua en el mundo o generar imagenes de personajes famosos a través de fotos propias.
La respuesta parece obvia cuando se hizo tendencia cargar una fotografia propia en chat
GPT4 para convertirla en una animacion célebre, lo cual, consumié entre 300 ml y 500
ml de agua por imagen (Bajonero, 2025), ademas, pudo captar los datos de imagen de
todos aquellos que cargaron su propia imagen; lo que muchas personas pensaron pero
solo después de acceder a esta tecnologia y compartirla en sus redes, lo cual en si no tiene
nada de malo, pero no son comportamientos que realmente se basen en el conocimiento

de las implicaciones.

En conclusion, este es el desafio y la oportunidad de nuestra era: articular una sociedad
donde el desarrollo tecnologico y los ideales ilustrados convivan en armonia, tanto para
los Estados, como para sus ciudadanos. Construir una sociedad donde la tecnologia y la
razon ilustrada convivan en equilibrio, permitiendo que el desarrollo técnico sea una
herramienta para el esclarecimiento y la emancipacion, y evitar a toda costa que se

convierta en una fuente de dependencia o deshumanizacion, tal y como lo menciona
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George Orwell al final de su obra 1984 respecto a su protagonista Winston: “Dos
lagrimas con aroma a ginebra goteaban a los lados de su nariz. Pero todo ya estaba
bien; el conflicto habia concluido. Se habia vencido a si mismo. Amaba el Gran

Hermano” (Orwell, 2013).
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