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Resumen

La computacion en nube es ampliamente utilizada en la industria debido a sus beneficios
como: la escalabilidad, la virtualizacion y el acceso bajo demanda. Sin embargo, los departamentos
de Tecnologias de la Informacion (TI) en un amplio conjunto de organizaciones —especialmente
aquellas de mediano y gran tamafio que buscan optimizar sus capacidades computacionales—
enfrentan una creciente brecha competitiva al comparar sus servicios internos con las prestaciones
ofrecidas por proveedores de nube publica. Esta situacion suele derivar en la adopcion de entornos
de nube hibrida, en un intento por equilibrar la autonomia interna con la eficiencia y flexibilidad
que caracterizan a las soluciones externas.

Este trabajo de grado se centra en la interoperabilidad de servicios en una nube hibrida
durante la migracion de aplicaciones y explora las tecnologias utilizadas para un traslado efectivo
en este entorno, teniendo como objetivo final encontrar las estrategias mas efectivas y los desafios
clave que enfrentan los departamentos de TI en diversas organizaciones, independientemente de su
ubicacidn o sector especifico. Para ello, se analizaron las técnicas de consolidacion y distribucion
de datos empleadas con el fin de optimizar el proceso de migracidn, garantizando asi un desempefio
optimo de las aplicaciones migradas.

Estas consideraciones se validaran a través del juicio experto de un panel especializado,
buscando con ello determinar la estrategia que mejor se ajuste a las demandas y problematicas del
entorno empresarial contemporaneo, asi como a la dindmica del mercado global de servicios en la
nube.

Finalmente, se plantea como objetivo investigativo esperado la obtencion de un documento
que proporcione informacion valiosa sobre las estrategias de migracion de datos en la nube hibrida,
permitiendo a las organizaciones tomar decisiones informadas y maximizando los beneficios de la

aplicacion de este modelo de nube.

Palabras clave: Computacion en la nube, nube hibrida, interoperabilidad, migraciones de
aplicaciones, estrategias de migracion a la nube publica, sistemas legados.
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Abstract

Cloud computing is widely utilized in industry due to benefits such as scalability,
virtualization, and on-demand access. However, Information Technology (IT) departments in a
broad range of organizations—especially medium and large enterprises seeking to optimize their
computational capabilities—face a growing competitive gap when comparing their internal
services with those offered by public cloud providers. This situation often leads to the adoption of
hybrid cloud environments, in an effort to balance internal autonomy with the efficiency and
flexibility characteristic of external solutions.

This graduate research focuses on service interoperability in a hybrid cloud during the
application migration phase and explores the technologies employed for effective transfers in such
environments. Its ultimate objective is to identify the most effective strategies and the key
challenges that IT departments face in various organizations, regardless of their geographic
location or specific industry sector. To achieve this, the study analyzed data consolidation and
distribution techniques designed to optimize the migration process, thereby ensuring optimal
performance of the migrated applications.

These considerations will be validated through expert judgment by a specialized panel,
aiming to determine the strategy that best aligns with the demands and challenges of the
contemporary business environment, as well as with the dynamics of the global cloud services
market.

Finally, the intended research outcome is the creation of a document that provides valuable
information on data migration strategies in hybrid cloud environments. This resource will enable

organizations to make informed decisions and maximize the benefits of adopting this cloud model.

Keywords: Cloud computing, hybrid cloud, interoperability, application migrations, migration
strategies to the public cloud, legacy systems.
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Introduccion

En el contexto empresarial contemporaneo, la adopcion de soluciones de computacion en
la nube se ha convertido en una estrategia fundamental para las organizaciones que buscan
optimizar sus operaciones, mejorar la eficiencia en el uso de recursos y adaptarse a un entorno cada
vez mas competitivo y globalizado. La nube hibrida, al combinar las ventajas de la nube ptblica
con las garantias de seguridad y control de la nube privada, ha emergido como una opcidn atractiva
para satisfacer las necesidades cambiantes de las empresas. Sin embargo, la migracion de
aplicaciones a entornos de nube hibrida no estd exenta de desafios. Los departamentos de
Tecnologias de la Informacion (TT) enfrentan obstaculos significativos, especialmente en términos
de interoperabilidad, lo cual es crucial para asegurar la integracion fluida de sistemas, aplicaciones
y datos en multiples entornos de nube. Este trabajo tiene como propdsito evaluar estrategias de
migracion que faciliten la interoperabilidad en la nube hibrida, proporcionando un marco de
referencia que permita superar los desafios inherentes a este tipo de entornos.

La problemadtica principal radica en la complejidad de gestionar y migrar aplicaciones en
un contexto de nube hibrida. Como mencionan diversos estudios, este proceso se ve condicionado
por factores como la dependencia de sistemas heredados y la falta de estrategias robustas de
migracion, lo cual puede afectar negativamente tanto la eficiencia operativa como la ciberseguridad
y el control de costos (S. M. Barhate & Dhore, 2023; Garg et al., 2019). A medida que aumenta la
complejidad técnica y organizacional, es evidente la necesidad de enfoques que aborden de manera
integral los riesgos y obstaculos que surgen en la migracion hacia una infraestructura de nube
hibrida. Esto plantea una interrogante fundamental para la investigacion: (Cuales son las
estrategias mas efectivas que los departamentos de TI pueden implementar para enfrentar los
desafios clave en la migracion de aplicaciones, facilitando asi la interoperabilidad en entornos de
nube hibrida?

El objetivo general es desarrollar una estrategia que permita a las organizaciones realizar
migraciones de aplicaciones hacia la nube hibrida de manera eficiente y segura, estableciendo
condiciones de interoperabilidad entre sistemas y minimizando los riesgos operativos y de
seguridad.

La justificacion de este estudio no radica en la premisa de una demanda emergente o
reciente de entornos de nube hibrida—dado que su adopcioén, asi como la correspondiente

normatividad, han estado presentes en el panorama tecnoldgico desde hace tiempo—, sino mas
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bien en la necesidad de afianzar la operacion y culminar con eficacia el proceso de migracion hacia
estos modelos. En efecto, las organizaciones suelen contar con componentes tanto en nube publica
como privada, enfrentando retos significativos en materia de interoperabilidad, distribucion de
cargas de trabajo y optimizacion de recursos.

En este contexto, se vuelve imprescindible identificar y comprender las estrategias mas
apropiadas para abordar dichos desafios. A pesar de la existencia de guias y recomendaciones
técnicas, la mayoria carece de una vision integral que abarque no solo los aspectos operativos y
tecnoldgicos, sino también las dimensiones estratégicas y de gobernanza. Esta perspectiva holistica
reviste especial relevancia en sectores criticos—como el financiero, seguros y retail—, donde la
seguridad, la confiabilidad y el cumplimiento normativo constituyen pilares centrales. Bajo estas
condiciones, el adecuado manejo de la interoperabilidad en entornos de nube hibrida no solo se
configura como una ventaja competitiva, sino también como un requisito indispensable para la
continuidad y el desempeio 6ptimo de las organizaciones.

Por consiguiente, esta investigacion se propone brindar una contribucion significativa al
ambito de la gestion tecnologica en entornos de computacion en la nube, mediante el disefio de una
estrategia integral de migracion que fortalezca la interoperabilidad en escenarios hibridos. Dicha
estrategia, aplicable a organizaciones de diversos sectores y dimensiones, busca optimizar el uso
de recursos, garantizar el cumplimiento normativo y consolidar una infraestructura tecnoldgica que
responda eficazmente a las demandas de un entorno empresarial global, dindmico y en constante

transformacion.
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1 Planteamiento del problema

En el contexto empresarial actual, los departamentos de Tecnologias de la Informacion (TI) se
enfrentan a desafios significativos al migrar aplicaciones hacia entornos de nube hibrida. Como
senalan (S. Barhate, 2022; Jain & Hazra, 2019), este proceso se ve influenciado por una
multiplicidad de factores, tales como las dependencias en sistemas legados y la debilidad en las
estrategias de migracion hacia la nube, lo cual puede comprometer la interoperabilidad y afectar
negativamente la eficiencia operativa. Estos factores se agravan en la medida en que las empresas
deben hacer frente a una complejidad creciente, no solo en términos de técnica y arquitectura, sino
también en aspectos organizacionales y de gestion.

La consolidacion y operacion eficaz en entornos de computacion en la nube hibrida—donde
infraestructuras publicas y privadas coexisten y se complementan—no se limitan exclusivamente
a superar complejidades técnicas, sino que también involucran consideraciones econdmicas
relacionadas con los costos de infraestructura y las inversiones inherentes al proceso.

Estudios previos han identificado que la falta de estrategias robustas de migracion puede
derivar en ineficiencias operativas, brechas de seguridad y sobrecostos (Barhate & Dhore, 2023;
Garg et al., 2019). Ademas, la falta de guias integrales que aborden tanto los aspectos técnicos
como los estratégicos exacerba los riesgos asociados a estas transiciones. En sectores como el
financiero, los seguros y el retail, donde la confiabilidad y la seguridad son imperativos, estos retos
adquieren una relevancia critica.

El objetivo de esta investigacion es las evaluar las estrategias existentes para la migracion
de aplicaciones hacia entornos de nube hibrida, asi como desarrollar nuevas propuestas que
permitan facilitar la interoperabilidad durante dichas migraciones. Esto implica no solo optimizar
el uso de recursos en las nubes publicas y privadas, sino también minimizar los riesgos asociados

a la integridad de los datos, la eficiencia operativa y la seguridad cibernética.

1.1 Ventajas de la interoperabilidad en nube hibrida

e Flexibilidad: La interoperabilidad en la nube hibrida permite a las organizaciones utilizar
recursos de diferentes plataformas de nube de manera mas efectiva, adaptandose agilmente a
las necesidades cambiantes del negocio (Laili et al., 2015). Esta capacidad de combinar los
beneficios de la nube publica y privada facilita una respuesta mas dindmica y adaptativa ante

fluctuaciones en la demanda de servicios.
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Eficiencia de Costos: La interoperabilidad entre plataformas publicas y privadas puede reducir
la duplicacion de recursos y aprovechar la escalabilidad de la nube publica, manteniendo datos
criticos en servidores privados, mas seguros y controlados (Bi et al., 2024). Esto permite una
mejor optimizacion de costos, al evitar gastos innecesarios y asegurar que los recursos se
utilicen de manera Optima.

Resiliencia y Continuidad del Negocio: La interoperabilidad mejora la capacidad de la
empresa para gestionar fallos y recuperarse rapidamente, ya que distribuye cargas de trabajo
entre diferentes entornos de nube, asegurando la continuidad del negocio incluso en escenarios
adversos (Elhoseny et al., 2018). Esta resiliencia es fundamental para mantener la operatividad

y la calidad de los servicios.

1.2 Desventajas de la interoperabilidad en nube hibrida

Complejidad Técnica: La gestion de multiples plataformas de nube presenta un grado
significativo de complejidad técnica, lo que requiere habilidades especializadas para mantener
la infraestructura y evitar problemas de compatibilidad. (Ficco et al., 2017) destaca que esta
complejidad puede complicar la arquitectura de TI, incrementando la probabilidad de errores y
aumentando la dependencia de expertos en tecnologia.

Riesgos de Seguridad: La transferencia de datos entre nubes publicas y privadas implica un
aumento en los riesgos de seguridad, especialmente si no se manejan adecuadamente los
protocolos y las herramientas de proteccion de datos (Nathiya & Suseendran, 2019). Estos
riesgos son particularmente significativos en sectores donde la privacidad y la integridad de los
datos son esenciales, como la salud y los servicios financieros.

Desafios Regulatorios y de Cumplimiento: La gestion de datos en multiples jurisdicciones
puede complicar el cumplimiento de leyes de proteccion de datos y normativas de privacidad.
(Darwish et al., 2019) enfatizan que, en un entorno de nube hibrida, el cumplimiento de las
regulaciones es complejo, ya que los datos pueden residir en infraestructuras con diferentes

niveles de seguridad y en paises con regulaciones diversas.
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Surge entonces un gran interrogante que fundamenta este trabajo: ;Cudles son las
estrategias apropiadas de las departamentos de TI para enfrentar los desafios clave asociados a la

migracion de aplicaciones, facilitando la interoperabilidad en entornos de nube hibrida?
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2 Justificacion

El andlisis de la interoperabilidad en entornos de nube hibrida y el disefio de estrategias
para optimizar la migracion de aplicaciones entre infraestructuras publicas y privadas surge como
respuesta a la creciente complejidad que enfrentan las organizaciones al combinar diversos
entornos tecnoldgicos. La relevancia de esta temdtica se manifiesta en el contexto actual de
transformacion digital, donde las empresas buscan optimizar sus operaciones y reducir costos a
través del aprovechamiento de tecnologias avanzadas y la configuracion de infraestructuras mas
flexibles.

La nube hibrida representa una solucidon Optima al combinar la escalabilidad y flexibilidad
de la nube publica con el control y la seguridad que ofrece la nube privada. No obstante, su
implementacion plantea una serie de desafios complejos, en particular en términos de
interoperabilidad y la gestion eficaz de la migracion de aplicaciones desde sistemas heredados.
Entender estos desafios y las estrategias que permiten superarlos resulta esencial para que las
organizaciones puedan maximizar los beneficios de la nube hibrida sin comprometer la seguridad
y funcionalidad de sus aplicaciones y datos.

Este trabajo, titulado "Evaluacion de estrategias y desafios en migraciones de aplicaciones
para garantizar la interoperabilidad en entornos de nube hibrida", se fundamenta en la necesidad
de abordar integralmente las dificultades asociadas a la consecucidon de una efectiva
interoperabilidad entre entornos de nube publica y privada. Esta necesidad se ve acentuada por la
limitada disponibilidad de guias integrales y la escasez de estudios detallados que examinen las
dimensiones técnicas y estratégicas de dichas transiciones en los departamentos de TI. Entre las

principales fuentes que motivan la formulacion de esta propuesta, se incluyen:

e Integracion de recursos de nube publica con sistemas locales y nubes privadas: La
necesidad de las organizaciones de combinar recursos de nubes publicas con sus
infraestructuras locales ha sido ampliamente documentada. La investigacion de (Gharehpasha
et al., 2021) destaca los retos relacionados con la colocacion de maquinas virtuales para
optimizar el uso de recursos en centros de datos en la nube, lo que refuerza la necesidad de
estrategias que mejoren la interoperabilidad. (Sotomayor et al., 2009a) habla sobre necesidad
de las organizaciones de integrar recursos de nube publica con sus sistemas locales existentes

o nubes privadas.
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Complejidades en la operacion de infraestructuras hibridas: La investigacion de (Lee,
2019), revela las complejidades encontradas al implementar y operar infraestructuras de nube
hibrida, subrayando la importancia de una evaluacion rigurosa de las capacidades y decisiones
de inversidn para garantizar el éxito de estas iniciativas.

Vacios en las guias detalladas sobre migracion de cargas: La investigacion de (Hiremath &
K. S, 2022) evidencia la falta de guias detalladas para gestionar la migracion de cargas de
trabajo a entornos de nube hibrida, resaltando la necesidad de marcos comprensivos que
aborden las complejidades y riesgos inherentes a estas transiciones.

Evaluacion de costo-beneficio y retorno de inversion: (Jain & Hazra, 2019) enfatizan la falta
de andlisis exhaustivos sobre la relacion costo-beneficio y el retorno de inversion en opciones
de nube publica o hibrida, lo cual es fundamental para la toma de decisiones informada por
parte de las organizaciones.

Creciente adopcion en sectores criticos: La adopcion de nubes hibridas se ha acelerado en
sectores como servicios financieros, telecomunicaciones y salud, que requieren alta seguridad,
baja latencia y dependencias de sistemas legados. El trabajo de (Elhoseny et al., 2018) destaca
el uso de modelos hibridos de IoT y nube para gestionar grandes volimenes de datos en el
ambito de la salud, lo que refuerza la importancia de la interoperabilidad y la seguridad en estos

entornos.

Todo lo anterior, demuestra la importancia de realizar un analisis para comprender mejor

los procesos y decisiones técnicas que respaldan una transicion exitosa hacia la nube hibrida es

fundamental para las organizaciones que buscan aprovechar al maximo las oportunidades que

ofrece este modelo.
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3 Objetivos
3.1 Objetivo general

Proponer un marco de referencia de gestion de estrategia que permita la migracion de
aplicaciones hacia entornos de nube hibrida, habilitando condiciones de interoperabilidad de dichas

aplicaciones y superando los desafios inherentes a esta transicion.

3.2 Objetivos especificos

Caracterizar los desafios clave y experiencias exitosas asociados a las migraciones de

aplicaciones en nube publica o nube hibrida.

Definir métricas claves para la evaluacion de un proceso de migracion a la nube hibrida

estable.

Disenar estrategias especificas y recomendaciones practicas que aborden los desafios
identificados y mejoren la eficiencia de la gestion de las migraciones de aplicaciones hacia una

nube hibrida, con un enfoque en la interoperabilidad.

Formular una guia de planeacion, ejecucion y monitoreo de las migraciones, facilitando una

transicion segura sin impacto negativo en el negocio.
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4 Marco teorico

4.1. Antecedentes

La computacion en la nube ha revolucionado la forma en que las organizaciones gestionan
sus recursos tecnologicos, ofreciendo flexibilidad y escalabilidad. Pero es importante hablar ;qué
es la computacion en la nube? (Plummer, Bittman, Austin, Cearley, & Smith , 2008). lo define
como “Capacidades de TI masivamente escalables que se entregan ‘como un servicio’ a los
usuarios usando tecnologia internet”. Sin embargo, una de las definiciones al respecto mas
ampliamente aceptadas y una de las primeras que logrd entregar un entendimiento global del
concepto de Nube son las entregadas por el NIST. (Mell & Grance, 2011) quienes definen al Cloud
Computing como: “la computacion en la nube ofrece una escalabilidad sin precedentes,
permitiendo a las empresas ajustar sus recursos de manera rapida y eficiente para responder a las
demandas cambiantes, lo cual es fundamental en el dinamico entorno empresarial actual”. De
acuerdo con (Deb & Choudhury, 2021) expone que es un modelo de servicio de TI, que ofrece un
conjunto de servicios y recursos informaticos convenientes, bajo demanda y configurables a los
clientes a través de una red en forma de autoservicio, independientemente de la interaccion del

dispositivo y del proveedor de servicios de ubicacion.

La computacion en la nube tiene tres modelos de despliegue y es importante realizar una
breve descripcion:

e Nube privada: Es esencialmente, la extension del centro de datos o infraestructura local de
una compafiia que esta optimizada para facilitar recursos de TI (aplicaciones, computo,
almacenamiento y redes). La Nube privada se define como “La infraestructura en la nube esta
preparada para el uso exclusivo de una sola organizacion que comprende multiples
consumidores (por ejemplo, unidades de negocio). Puede ser de propiedad, administrado y
operado por la organizacion, un tercero y que puede existir dentro o fuera de las
instalaciones.” (Mell & Grance, 2011) Es posible tener una Nube Privada en un centro de datos
de un tercero siempre que los servicios sean Unica y exclusivamente utilizados por usuarios

pertenecientes a la organizacion.
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Nube piblica: La nube publica se refiere a servicios y recursos de computacion ofrecidos por
proveedores externos y accesibles a través de Internet, ejemplo de ello son: Amazon Web
Services(AWS), Azure y Google Cloud Platform(GCP). La Nube publica la define (Mell &
Grance, 2011) como “La infraestructura de Nube entregada para un uso abierto por el publico
general. Podria manejarse, operarse y pertenecer a un negocio, a una institucion académica,
a una organizacion gubernamental o alguna combinacion de estos. La infraestructura de este

tipo de Nube siempre estd localizada en la instalacion de quien provee los servicios de Nube ™.

Nube hibrida: Es una combinacién de nube publica y privada, es la solucion perfecta si, por
ejemplo, se quiere ampliar la infraestructura de TI para incluir los servicios y aplicaciones
donde se puede sacar el maximo rendimiento a la nube. La nube hibrida se define como “una
composicion de dos o mas distintas infraestructuras de nube (privadas o publicas) que
pertenecen a entidades unicas, pero estan unidos por la tecnologia estandarizada o propietaria
que permite la portabilidad de datos y la aplicacion”. (Mell & Grance, 2011) Por ejemplo,

Cloud Bursting para equilibrar la carga entre nubes.

La figura 1 muestra un diagrama del funcionamiento de la nube hibrida a alto nivel y como

es la integracion entre el modelo privado y publico. Los nombres de las tecnologias mostradas en

la grafica son un ejemplo para mostrar modelos de entrega como lo es (TaaS!, PaaS? y SaaS?)

! Recursos de infraestructura bajo demanda a las empresas a través de la nube, como la computacion,
almacenamiento, redes y virtualizacion. Algunos ejemplos de IaaS son los proveedores de nube publica, como AWS,
Microsoft Azure y Google Cloud.

2 Proporciona y gestiona todos los recursos de hardware y software para desarrollar aplicaciones a través de la nube.
Algunos ejemplos de PaaS son AWS Elastic Beanstalk, Heroku y Red Hat OpenShift.

3 Proporciona toda la pila de aplicaciones para ofrecer una aplicacion completa basada en la nube que los clientes
pueden utilizar. Algunos ejemplos de SaaS son Dropbox, Salesforce, Google Apps y Red Hat Insights.

Nota: Las anteriores definiciones fueron tomadas del portal de Red Hat, para mas detalles revisar el siguiente enlace
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Figura 1
Grafica nube hibrida
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En este contexto, la migracion de aplicaciones a entornos de nube hibrida ha surgido como
una préctica comun, permitiendo a las empresas aprovechar los beneficios de combinar los recursos
de las nubes publicas como de la nube privada. Sin embargo, esta migracion no estd exenta de
desafios, siendo la interoperabilidad uno de los aspectos mds criticos a considerar. En la literatura,

varios estudios han abordado esta tematica desde diferentes perspectivas.

4.1.1. En el pasado
buscando en la literatura se encuentran recursos como (Sotomayor et al., 2009b) la

computacion en la nube hibrida como "un modelo de computacion que combina recursos de
computacion, almacenamiento y red de diferentes proveedores, publicos, privados o locales". Asi
mismo (Laili et al., 2015), introduce la idea de "combinar la composicion de los servicios y la
asignacion de recursos en un solo proceso de toma de decisiones."

De otro lado, (Linthicum, 2016), analiza “los beneficios y desafios de la computacion en la
nube hibrida, que combina las ventajas de las nubes publicas y privadas. Explora diferentes
patrones arquitectonicos para la nube hibrida y proporciona pasos para implementarla y
operarla”. Por su parte, (Jain & Hazra, 2019), presentan “la relevancia de la inversion en
capacidad en el contexto de la computacion en la nube y las estrategias optimas de inversion en
capacidad para un comprador en un entorno de nube hibrida”.

Los estudios anteriores demuestran el impulso académico alrededor de los temas
relacionados con la nube hibrida y la interoperabilidad entre nubes, tanto piblicas como privadas.

Otro ejemplo de esto es el analisis de (S. Barhate, 2022, P. 188), quien propone que "cuando los
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centros de datos publicos y privados estan agrupados, el tiempo de interoperabilidad se reduce

mejorando asi el desempenio en la nube hibrida".

4.1.2 En el presente
se busca mejorar las condiciones de operabilidad y desempefio de la nube hibrida, por

ejemplo: para mantener una optimizacion efectiva del servicio dentro del marco de la nube hibrida
(Abbes et al., 2022), proponen "un enfoque basado en un algoritmo para la optimizacion de
enjambre de particulas binarias (BPSO)". Mientras que, mas adelante, (S. M. Barhate & Dhore,
2023), presentan "una implementacion del algoritmo de agrupamiento de dividir y conquistar para
mejorar la interoperabilidad en entornos de nube hibrida". Por otro lado, (Garg et al., 2019),
proponen "un modelo hibrido basado en aprendizaje profundo para la deteccion de anomalias en
redes de centros de datos en la nube".

Adicional a esto, algunos autores como (S. Barhate, 2022; S. M. Barhate & Dhore, 2023)
han desarrollado trabajos sobre "técnicas de clustering, evaluacion de migraciones de datos e
implementaciones de bursting de servicios y agendamiento de tareas multiobjetivo aplicados a la
nube hibrida".

Estos autores han proporcionado una vision integral de la gestion de la nube hibrida desde
sus inicios hasta el presente, abordando cuestiones clave como la definicion, los algoritmos de

optimizacion y la seguridad de la nube hibrida.

4.2 Conceptos fundamentales
En el contexto de la gestion de la nube hibrida, es fundamental comprender los conceptos

clave de acuerdo con la revision de literatura, los principales conceptos fundamentales que

sustentan un proyecto de investigacion en computacion en la nube hibrida son:

e Nube hibrida: se refiere a una infraestructura de TI que combina nubes publicas y privadas.
Este concepto es esencial, ya que es el enfoque principal del proyecto y la migracion de cargas
de trabajo a esta infraestructura es su objetivo central. (Abbes et al., 2022; Deb & Choudhury,

2021) son fuentes relevantes para comprender este concepto.

e Migracion a la nube: la migracion de aplicaciones y cargas de trabajo a la nube es un concepto

central en el proyecto. Implica el traslado de sistemas y datos desde servidores locales a una
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infraestructura en la nube. Fuentes como (S. M. Barhate & Dhore, 2023; Gharehpasha et al.,

2021) ofrecen informacion sobre este tema.

o Interoperabilidad: se refiere a la capacidad de sistemas y aplicaciones para funcionar de
manera conjunta y eficiente. Dado que la migracion a la nube hibrida a menudo implica la
coexistencia de sistemas diversos, la interoperabilidad es fundamental. (Abbes et al., 2022; S.
Barhate, 2022; S. M. Barhate & Dhore, 2023) tratan temas relacionados con la
interoperabilidad. En resumen, es la habilidad de sistemas y organizaciones para trabajar en

conjunto a través de interfaces compatibles como exponen (Hiremath & K. S, 2022)

o Eficiencia y rendimiento: la eficiencia y el rendimiento de las aplicaciones en la nube son
consideraciones cruciales. El proyecto se centra en encontrar estrategias que optimicen estos
aspectos. (Garg et al., 2019; Linthicum, 2016) proporcionan informacion relevante sobre la

eficiencia en la nube.

e Seguridad en la nube: la seguridad de datos y aplicaciones en la nube es un concepto
fundamental debido a las preocupaciones de privacidad y ciberseguridad. (Deb & Choudhury,
2021; Elhoseny et al., 2018) abordan cuestiones de seguridad en la nube.

e La transformacion digital: es el proceso de integracion de tecnologias digitales en una
empresa para optimizar sus procesos, cambiar la forma en que se realizan las operaciones
comerciales, interactuar con los clientes, tomar decisiones y brindar productos y servicios. Va
mas alla de la digitalizacion al buscar aprovechar las oportunidades que ofrece la tecnologia
digital para crear ventajas competitivas, mejorar la experiencia del cliente, optimizar la

eficiencia operativa y fomentar la innovacion. (David Torres, 2023; SAP, 2023)

Estos conceptos fundamentales sustentan el proyecto al proporcionar la base teodrica y
conceptual necesaria para abordar los desafios y oportunidades relacionados con la migracion de
cargas de trabajo a la nube hibrida. Las referencias a las fuentes proporcionadas anteriormente se

aplican a las investigaciones que pueden respaldar estos conceptos.
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4.3. Contexto

La literatura revisada sobre la gestion de la nube hibrida proporciona una perspectiva
integral sobre el contexto espacial, temporal, normativo, econdmico y cultural en el cual se

desarrolla este proyecto.

4.3.1. Contexto espacial
El desarrollo de la nube hibrida se ha observado en entornos empresariales a nivel global,

involucrando tanto proveedores de servicios de nube ptblicos como privados de diversas regiones
geograficas. La naturaleza hibrida implica una conexion entre infraestructuras locales y recursos
en la nube, creando una red globalizada de servicios computacionales (Linthicum, 2016;
Sotomayor et al., 2009).

A pesar de los numerosos beneficios que la nube hibrida aporta a las empresas, es crucial
considerar los riesgos asociados con la ubicacion de los datos. Dado que la situacion geopolitica,
las regulaciones y las amenazas cibernéticas son dindmicas y pueden cambiar con el tiempo, se
recomienda mantenerse informado sobre el panorama actual y revisar de manera regular las
estrategias de mitigacion de riesgos. Este enfoque proactivo garantiza una gestion efectiva de los

riesgos emergentes en un entorno tecnoldgico en constante evolucion.

4.3.2. Contexto temporal
En términos temporales, el tema ha ganado relevancia en la Gltima década a medida que las

tecnologias de la nube han evolucionado y las organizaciones han buscado formas mas eficientes
de gestionar sus recursos de TI. Pero “a lo largo del tiempo, el concepto de nube hibrida ha
evolucionado para adaptarse a las cambiantes demandas tecnologicas. Desde los primeros estudios
como los de (Sotomayor et al., 2009) hasta las investigaciones actuales como las de (Abbes et al.,
2022), se observa una evolucion en los algoritmos y estrategias utilizadas para optimizar los

servicios en la nube hibrida.

4.3.3. Contexto normativo
En el ambito normativo, es importante resaltar que existen regulaciones y estandares

especificos que deben tenerse en cuenta al implementar y gestionar una infraestructura de nube

hibrida. Por ejemplo: La norma técnica colombiana NTC-ISO/IEC 27017 que fija los requisitos
especificos de seguridad para la prestacion y el uso de servicios en la nube. Asimismo, el Articulo

15 de la Constitucion Politica de Colombia (Proteccion de datos) donde este estipula que todas las
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personas tienen derecho a su intimidad personal. La Circular Externa 005 de 2019, publicada por

la Superintendencia Financiera de Colombia (SFC), establece lineamientos claros para la
contratacion de servicios de computacion en la nube en el sector financiero. Ademads, es crucial
considerar el General de Proteccion de Datos (RGPD) en la Unidon Europea como otro marco
normativo relevante para tener en cuenta en este contexto. "El desarrollo de la nube hibrida ha
estado influenciado por regulaciones gubernamentales y politicas de privacidad que varian segun
el pais. La gestion de datos y la seguridad cibernética son cuestiones normativas clave que han
influido en el diserio y la implementacion de soluciones de nube hibrida" segin los autores

(Darwish et al., 2019; Gharehpasha et al., 2021).

4.3.4. Contexto cultural
Culturalmente, las actitudes y percepciones hacia la adopcion de la nube hibrida pueden

variar seglin las practicas empresariales y las preferencias de cada pais o region. "La adopcion de
tecnologias de nube hibrida esta vinculada a las practicas empresariales y la disposicion a adoptar
nuevas formas de trabajo y colaboracion. Las actitudes hacia la tecnologia, la innovacion y la
seguridad de los datos varian culturalmente y pueden afectar la aceptacion y la implementacion
de soluciones de nube hibrida" segun los autores (Garg et al., 2019; Jain & Hazra, 2019). La
literatura revisada destaca que el desarrollo de la nube hibrida es un fendmeno global que ha
evolucionado para adaptarse a las regulaciones normativas y las actitudes culturales, creando un

contexto complejo y dindmico para la implementacion de proyectos en este campo.

4.3.5. Contexto técnico.
El proceso de migracion de aplicaciones a entornos de nube hibrida es complejo y requiere

una cuidadosa consideracion de varios factores técnicos, estratégicos y econdmicos. Para abordar
efectivamente este proceso, es crucial entender los marcos tedricos y herramientas ofrecidas por
los principales actores del mercado como AWS, Google Cloud Platform (GCP), Microsoft Azure,
Gartner y Red Hat. Cada uno de estos proveedores ofrece enfoques, estrategias y herramientas
especificas que pueden facilitar la migracion y mejorar la interoperabilidad en entornos de nube

hibrida.

Una de las estrategias mas usadas para la migracion surgié de Gartner (Watson, 2010), una
empresa lider en investigacion y asesoramiento. Gartner introdujo la estrategia de migracion de las

5 R, que proporcionaba un marco para que las organizaciones clasificaran sus aplicaciones en
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funcion de su idoneidad para la migracion a la nube, importante anotar que esta estrategia todavia
es vigente en el mercado.
Las 5 R, significan:
e Reubicacion (lift-and-shift):  este enfoque implica trasladar las aplicaciones a la
infraestructura de la nube sin realizar cambios significativos. Es un buen enfoque para las
aplicaciones que son altamente compatibles con el entorno de nube de destino y no requieren

modificaciones sustanciales.

e Refactorizar (redisefiar): la refactorizacion implica realizar cambios arquitectonicos en la
aplicaciébn para optimizarla para el entorno de la nube. Este enfoque permite a las
organizaciones aprovechar las funciones y los servicios nativos de la nube, lo que mejora el

rendimiento y la escalabilidad de la aplicacion.

¢ Revision (cambio de plataforma): el enfoque de revision implica realizar modificaciones
especificas de la plataforma en la aplicacién, manteniendo su funcionalidad principal. Permite
a las organizaciones migrar aplicaciones a una plataforma diferente dentro del ecosistema de la

nube, optimizando el rendimiento y reduciendo la dependencia de los sistemas heredados.

e Reconstruccion (redesarrollo): la reconstruccion de una aplicacion implica volver a
desarrollarla desde cero utilizando tecnologias y servicios nativos de la nube. Este enfoque
permite a las organizaciones modernizar sus aplicaciones y aprovechar al maximo las

capacidades de la nube.

e Reemplazar (eliminar y comprar): el enfoque de reemplazo implica reemplazar las
aplicaciones existentes con soluciones de software basadas en la nube listas para usar. Es
adecuado para aplicaciones con requisitos de personalizacion limitados o aquellas que las

ofertas de nube existentes pueden reemplazar facilmente.

Segun (Watson, 2010) “Si un proyecto de migracion a la nube esta en el futuro de su empresa,

aprovechar [los modelos R] es una decision inteligente.”
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4.3.6. Contexto Economico.
“La adopcion de la nube publica en América Latina generaria 8,6 millones de empleos a

2038 y un impacto en el PIB de US$ 195 mil millones” afirma (Maria Paz Infante, 2023). Sin
embargo, “la devaluacion de las monedas latinoamericanas frente al dolar ha llevado a un
encarecimiento de los precios y costes internos en dolares, lo que puede afectar la competitividad
de estos paises” (Ernesto Talvi & Sofia Harguindeguy, 2023). Por ejemplo: entre 2022 y 2023, el
peso argentino (ARS) sufri6 la peor depreciacion entre las divisas latinoamericanas seleccionadas
frente al dolar.

En el contexto econdmico actual, la devaluacion de las monedas latinoamericanas puede
tener un impacto negativo en la adopcion de la nube publica, ya que puede aumentar los costos de
implementacion y mantenimiento de las soluciones en la nube, especialmente si estdn vinculadas
a precios en dolares. Ademas, la devaluacion puede afectar la competitividad de las empresas
latinoamericanas en el mercado global, lo que podria disminuir la demanda de servicios en la nube.
Para mitigar estos efectos, las empresas y gobiernos deberian considerar estrategias para reducir la
dependencia de las monedas extranjeras, marcos legales favorables y promover la adopcion de la
nube publica en términos de costos locales. Esto podria incluir la implementacion de modelos de
precios basados en la nube publica que se ajusten a las condiciones econdmicas locales y la
promocion de la adopcion de la nube privada, que puede ser mas econdmica que la nube publica
en ciertos casos (nephos it, 2023). No obstante, es importante considerar y abordar algunos riesgos
asociados, como los relacionados con los costos de capital (CAPEX) y los costos operativos
(OPEX) de los datos, asi como los costos por descargar datos de la nube publica o repatriacion de
las aplicaciones.

A pesar de los desafios derivados de la devaluacion del peso colombiano frente al dolar por
factores econdmicos y politicos, es fundamental considerar estrategias que permitan aprovechar
los beneficios de la nube publica en moneda local. En Colombia, existen oportunidades valiosas

para aprovechar estas tecnologias, como lo establece el articulo 187 de la Ley 1819 de 2016 que

excluye del IVA los servicios informdticos y soporte remoto en la nube. Esta disposicion crea un
entorno propicio para fomentar la adopcidon de tecnologias basadas en la nube, acelerando la

innovacion, el desarrollo economico y promover un ecosistema digital sélido en Colombia.
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4.4 Teorias fundamentales

En términos teodricos, la gestion de la nube hibrida se basa en una serie de teorias

relacionadas con la gestion de servicios de T1, la virtualizacion de recursos y la optimizacion de la

infraestructura, las cuales proporcionan un fundamento critico para la planificacion y ejecucion de

proyectos orientados a la nube hibrida. Algunas de las teorias fundamentales identificadas en la

revision de la literatura que sustentan estos proyectos incluyen:

Teorias de optimizacion: Estas teorias se enfocan en la busqueda de la solucion 6ptima dentro
de un conjunto de posibles alternativas, con el fin de maximizar o minimizar ciertas variables
de interés. Un ejemplo claro es el trabajo de (Abbes et al., 2022) quienes propusieron un
enfoque de cloud bursting basado en la Optimizacion de Enjambres de Particulas Binario
(Binary PSO) para la gestion eficiente de los recursos entre entornos de nube ptblica y privada.
Dicho enfoque tiene como objetivo equilibrar cargas de trabajo para mejorar la eficiencia

operativa, manteniendo una gestion proactiva de los costos y la escalabilidad.

Teorias de algoritmos multiobjetivo: Estas teorias se fundamentan en la necesidad de
optimizar simultdneamente varios objetivos conflictivos, tales como la reduccion del tiempo de
ejecucion de tareas y la maximizacion del uso eficiente de los recursos de infraestructura.
(Abualigah & Diabat, 2021) desarrollaron un Algoritmo Hibrido de Optimizacion de Hormiga
Ledn, que aborda de manera eficiente la programacion de tareas en entornos de nube
multiobjetivo. Este enfoque permite asignar recursos de manera Optima y balanceada,

mejorando el rendimiento general de la infraestructura hibrida.

Teoria de grafos: La teoria de grafos se aplica en el particionamiento y agrupamiento de redes
y recursos, con el objetivo de mejorar la eficiencia y la interoperabilidad entre sistemas
distribuidos. (S. Barhate, 2022) implementd una técnica de clustering basada en el método
Divide and Conquer, utilizando la teoria de grafos para lograr una segmentacion mas eficiente
de los recursos y la reduccion de la latencia en entornos de nube hibrida. Este tipo de enfoques
es particularmente util para facilitar la interoperabilidad entre aplicaciones y servicios

distribuidos en multiples nubes.
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4.5 Paradigmas
A partir de la revision de la literatura, se identifican diversos paradigmas computacionales

que subyacen en el desarrollo de proyectos de investigacion en computacion en la nube hibrida.

Estos paradigmas son la base para la innovacion y la eficiencia en entornos de nube y permiten a

las organizaciones abordar los desafios de la gestion de infraestructura de forma integral. Los

principales paradigmas identificados son:

e Internet de las cosas (IoT): Este paradigma se refiere a la interconexion digital de objetos
cotidianos para la recoleccion y el intercambio de datos (Kareem et al., 2022; Mohamed &
Ismael, 2023) La generaciéon masiva de datos desde dispositivos IoT presenta un desafio
significativo para la gestion de la nube, pero también proporciona una oportunidad para
maximizar el uso de la nube hibrida, ya que permite procesar y almacenar los datos de manera
distribuida, asegurando que la informacion critica se procese cerca de la fuente y los datos

menos criticos sean almacenados en la nube publica.

e Aprendizaje automatico (Machine Learning) e Inteligencia Artificial (IA): Estos
paradigmas comprenden sistemas que mejoran sus capacidades mediante la experiencia y el
uso de datos. Son aplicados para optimizar la asignacion de recursos, mejorar la seguridad y
facilitar la toma de decisiones en la nube (Garg et al., 2019; Gharehpasha et al., 2021; Hiremath
& K. S, 2022). El aprendizaje automatico permite predecir demandas de recursos y ajustar el
despliegue en la nube de manera proactiva, mientras que la IA contribuye al monitoreo
inteligente de las aplicaciones y la deteccion de anomalias, mejorando la estabilidad y el

rendimiento del entorno hibrido.

e Contenedores: El paradigma de contenedores, tal como lo mencionan en (Centofanti et al.,
2024; Hiremath & K. S, 2022; Liu et al., 2024; Mohamed & Ismael, 2023) facilita la
empaquetacion portatil de aplicaciones y servicios, permitiendo su despliegue uniforme en
diferentes entornos de nube. La adopcion de contenedores es fundamental para las arquitecturas
de nube hibrida, ya que mejora la portabilidad de las aplicaciones y asegura que estas se
comporten de la misma manera independientemente del entorno en el que se ejecuten. Esto

simplifica la integracion y el escalado de servicios entre nubes publicas y privadas.
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El proyecto se fundamenta en la convergencia de multiples paradigmas y teorias
tecnologicas modernas que potencian y se benefician mutuamente dentro del ecosistema de la
computacion en la nube hibrida. Esta convergencia permite a las organizaciones aprovechar al
maximo las ventajas de la nube, al tiempo que mitigan los riesgos asociados con la

interoperabilidad, la seguridad y la optimizacion de recursos en entornos complejos y distribuidos.

4.6. Metodologias
La revision de la literatura revela una serie de metodologias que se han utilizado en

proyectos similares relacionados con la migracion de cargas de trabajo a entornos de nube hibrida.
Estas metodologias, basadas en enfoques empiricos y modelos analiticos, permiten abordar los
desafios de la migraciéon desde diferentes perspectivas, asegurando una gestion eficiente y
minimizando los riesgos inherentes. A continuacidn, se mencionan algunas de las metodologias

relevantes junto con las referencias correspondientes:

e Metodologia de evaluacion de riesgos y beneficios: Esta metodologia se centra en evaluar
los riesgos y beneficios asociados con la migracion de cargas de trabajo a la nube hibrida.
Implica un analisis detallado de los posibles impactos, asi como la ponderacion de los
beneficios frente a los riesgos para tomar decisiones informadas. (S. M. Barhate & Dhore,
2023) emplearon este enfoque para identificar posibles contingencias y determinar la viabilidad
de las migraciones, destacando la importancia de una evaluacion cuidadosa en la reduccion de

riesgos.

e Optimizacion y algoritmos metaheuristicos: Los enfoques de optimizacioén y el uso de
algoritmos metaheuristicos se han aplicado para identificar las estrategias mas efectivas para la
migracion. (Elhoseny et al., 2018) utilizaron técnicas como la Optimizaciéon de Enjambre de
Particulas para encontrar soluciones eficientes que maximicen el rendimiento de los recursos
en la nube hibrida. Estos métodos son particularmente utiles en la identificacién de

configuraciones dptimas que minimicen los costos y maximizan el rendimiento.

e Machine learning y deep learning: La aplicacion de técnicas de Machine Learning y Deep

Learning han sido aplicadas para mejorar la deteccion de anomalias y optimizar el uso de los
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recursos en entornos de nube hibrida. (S. Barhate, 2022; Garg et al., 2019) propusieron un
modelo basado en aprendizaje profundo para monitorear y mejorar la asignacion de recursos,
lo cual permite una respuesta adaptativa y proactiva frente a las fluctuaciones de carga y a las

posibles fallas en el sistema.

Enfoques de clustering y agrupamiento: Se han aplicado enfoques de clustering y técnicas
de agrupamiento para mejorar la interoperabilidad y la eficiencia en entornos de nube hibrida.
(S. Barhate, 2022) implementd técnicas de clustering para segmentar los recursos y mejorar la
eficiencia operativa en la gestion de la nube hibrida, facilitando la interaccion entre diferentes

plataformas y optimizando la asignacion de recursos.

Optimizacion de recursos y capacidad: En el contexto de la gestion de capacidad en la nube
hibrida, (Lee, 2019) emple6 metodologias de optimizacion para evaluar la capacidad y tomar
decisiones estratégicas de inversion. Estos enfoques permiten a las organizaciones planificar
de manera efectiva el uso de recursos, evitando la subutilizacion o sobrecarga de los sistemas

y garantizando un uso eficiente y sostenible de la infraestructura.

Simulacion: La simulacion es una metodologia utilizada para emular el comportamiento de
sistemas de nube hibrida con el fin de analizar y validar diferentes escenarios antes de su
implementacion real. (Ficco et al., 2017) emplearon la simulacion para evaluar la viabilidad de
arquitecturas hibridas, proporcionando una vision detallada de coémo los sistemas responderian

bajo distintas configuraciones y condiciones de carga.

Estudios de caso: Los estudios de caso representan una metodologia cualitativa que permite
analizar implementaciones reales de nube hibrida. (Lee, 2019) realiz6 estudios de caso sobre
implementaciones en diferentes industrias para entender mejor las mejores practicas y los
desafios enfrentados durante la migracion. Esta metodologia proporciona un contexto empirico

valioso que informa las decisiones estratégicas durante el proceso de migracion.

Estas metodologias han demostrado ser ttiles en proyectos similares y proporcionan una

base solida para abordar la migracion efectiva de cargas de trabajo en entornos de nube hibrida.



Evaluacion de estrategias para facilitar la interoperabilidad en migraciones de aplicaciones en entornos de nube
hibrida 38

4.7. Frontera del conocimiento y tendencias

La frontera de conocimiento y las tendencias de trabajo en el tema de migracion efectiva de

cargas de trabajo a la nube hibrida estdn en constante evolucion debido al rapido desarrollo de la

tecnologia y las demandas cambiantes de las organizaciones. A continuacion, se describen algunas

de las tendencias y areas de investigacion mas destacadas en este campo:

Migracion auténoma: Una tendencia importante es la migracion autdbnoma de cargas de
trabajo. Esto implica el uso de la inteligencia artificial y el aprendizaje automatico para tomar
decisiones de migracion en tiempo real sin intervenciéon humana. Los sistemas son capaces de
adaptarse a cambios en la demanda y en las condiciones de los recursos de manera autobnoma

(Hiremath & K. S, 2022).

Optimizacion energética: La eficiencia energética se ha convertido en una preocupacion
critica en la nube. Las investigaciones se centran en métodos para optimizar la asignacion de
cargas de trabajo en funcion de la disponibilidad de energia renovable y la eficiencia energética

de los centros de datos (Gharehpasha et al., 2021).

Seguridad y privacidad: La seguridad y la privacidad siguen siendo areas criticas. Se
investigan métodos de deteccion de intrusiones, cifrado y técnicas para garantizar la integridad

de los datos en la migracion de cargas de trabajo (Kareem et al., 2022).

Metodologias de evaluacion de riesgos: La evaluacion de riesgos y beneficios en la migracion
de cargas de trabajo sigue siendo un darea activa de investigacion para ayudar a las

organizaciones a tomar decisiones informadas (S. M. Barhate & Dhore, 2023).

Interoperabilidad y estandares: La interoperabilidad entre nubes publicas y privadas sigue
siendo un desafio. Se investiga la adopcion de estdndares y protocolos para facilitar una

migracion mas fluida (S. Barhate, 2022).
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Estas tendencias reflejan la necesidad de abordar desafios emergentes en la migracion de
cargas de trabajo a entornos de nube hibrida, como la automatizacion, la eficiencia energética y la
seguridad.

En este marco teorico, se han explorado los antecedentes, conceptos, teorias y paradigmas
que respaldan la gestion de la nube hibrida en entornos de computacion en la nube, se identificaron
estudios relevantes que abordan estrategias, mejores practicas y desafios asociados con la
implementacion de la nube hibrida. También se examinaron las metodologias utilizadas en
proyectos similares y las tendencias actuales en el campo. Ademas, se destaco la importancia del
contexto espacial, temporal, normativo, econémico y cultural en el desarrollo de la gestion de la
nube hibrida. Esta revision de literatura sirve como marco histdrico, conceptual, tedrico, legal y
contextual para la investigacion en curso, proporcionando una vision actualizada de la frontera del
conocimiento cientifico en este campo y justificando la pertinencia y la importancia de dar

continuidad a estos temas del conocimiento.
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5 Estado del arte
5.1 Revision de literatura
Para el estado del arte se adoptd la metodologia PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses), que proporciona un marco estructurado para organizar y
analizar de la literatura relevante sobre el tema, permitiendo asi una sintesis efectiva y ofreciendo
respuestas claras. El objetivo de esta revision sistematica fue explorar acerca de la siguiente
interrogante: ;Cudles son las estrategias apropiadas de las unidades de TI para enfrentar los

desafios clave asociados a la migracion de aplicaciones, facilitando la interoperabilidad en entornos

de nube hibrida?

5.1.1. Metodologia de busqueda
5.1.1.2. Fundamentos de la metodologia.
Al implementar la metodologia PRISMA en esta revision sistematica enfocada en las

estrategias de migracion de aplicaciones en entornos de nube hibrida, se definen criterios
especificos y rigurosos para la seleccion de estudios relevantes. Este enfoque refuerza la validez,
integridad y credibilidad de los hallazgos obtenidos. La revision sistematica implica una evaluacion
e interpretacion exhaustiva de toda la investigacion disponible, un proceso clave para abordar de
manera profunda una pregunta de investigacion especifica o un area de interés particular

(Manterola & Otzen H, 2013).

5.1.1.3. Criterios de inclusion y exclusion
La revision sistematica de literatura cientifica finalizo en junio del 2024 mediante la

seleccion y analisis en profundidad de la literatura encontrada. Utilizamos la base de datos
SCOPUS. Al realizar la busqueda pudimos encontrar publicaciones de investigacion
relevantes del campo de nube hibrida que arrojaron resultado que justifican el
planteamiento del problema en la gestion de la nube hibrida en entornos de computacion en
la nube facilitando la interoperabilidad de las aplicaciones. Ademads, se incluyeron
publicaciones en inglés, ya que este idioma es ampliamente reconocido en el &mbito de la
tecnologia y la ciencia. Por ultimo, los temas abordados en los articulos estaban

relacionados con la migracion de aplicaciones en la nube hibrida.

5.1.1.4. Proceso de recoleccion de informacion
En el proceso de la busqueda de la literatura, se inicid probando diferentes términos de

busqueda. Con base en el objetivo de investigacion, primero se definieron los términos
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<<Hibrid Clouds>>, << Application migration >>, << interoperability>> y <<Strategy>>.
Sin embargo, probar la biisqueda con estos términos mas el uso de operadores 16gicos como
(OR y AND) y parametro SEARCH WITHIN se produjo una cantidad de resultados de
busqueda equivalente a (>1166), la mayoria de los cuales eran irrelevantes. Al Combinar

los términos de busqueda dio como resultado las siguientes ecuaciones de busqueda como

se observa en la tabla 1.

41

Tabla 1
Filtros realizados durante la busqueda

#de Términos de busqueda Resultados

filtros

1 ( TITLE ( hybrid AND clouds) AND ALL ( "Application migration" OR | 1,166
"interoperability" OR "Strategy" ) )

2 ( TITLE ( hybrid AND clouds ) AND TITLE-ABS-KEY ( "Application 479
migration" OR "interoperability" OR "Strategy" ) )

3 ( TITLE ( hybrid AND clouds ) AND TITLE-ABS-KEY ( "Application migration" | 251
OR 'interoperability" OR "Strategy" ) ) AND PUBYEAR > 2019 AND
PUBYEAR < 2025

4 ( TITLE ( hybrid AND clouds ) AND KEY ( "Application migration" OR | 53
"interoperability” OR "Strategy" ) ) AND PUBYEAR > 2019 AND PUBYEAR
< 2025 AND ( LIMIT-TO ( SUBJAREA , "COMP" ) OR LIMIT-TO (
SUBJAREA, "ENGI"))

5 ( TITLE ( hybrid AND clouds ) AND KEY ( "Application migration" OR | 31

"interoperability” OR "Strategy" ) ) AND PUBYEAR > 2019 AND PUBYEAR
< 2025 AND ( LIMIT-TO ( SUBJAREA , "COMP" ) OR LIMIT-TO (
SUBJAREA, "ENGI")) AND (LIMIT-TO (DOCTYPE, "ar")) AND ( LIMIT-
TO ( LANGUAGE , "English" ) ) AND ( LIMIT-TO ( EXACTKEYWORD ,
"Cloud Computing" ) OR LIMIT-TO ( EXACTKEYWORD , "Cloud-computing"
) OR LIMIT-TO ( EXACTKEYWORD , "Interoperability" ) OR LIMIT-TO (
EXACTKEYWORD, "Hybrid Clouds" ) OR LIMIT-TO ( EXACTKEYWORD ,
"Internet Of Things" ) OR LIMIT-TO ( EXACTKEYWORD , "Particle Swarm
Optimization (PSO)" ) OR LIMIT-TO (EXACTKEYWORD, "Learning Systems"
) OR LIMIT-TO ( EXACTKEYWORD , "Edge Computing" ) OR LIMIT-TO (
EXACTKEYWORD , "Edge Clouds" ) OR LIMIT-TO ( EXACTKEYWORD ,
"War Strategy Optimization (WSO)" ) OR LIMIT-TO ( EXACTKEYWORD ,
"Private Clouds" ) OR LIMIT-TO ( EXACTKEYWORD , "Hybrid Cloud" ) OR
LIMIT-TO ( EXACTKEYWORD , "Hybrid Approach” ) OR LIMIT-TO (
EXACTKEYWORD , "Energy Management Systems" ) OR LIMIT-TO (
EXACTKEYWORD, "Energy Efficiency" ) OR LIMIT-TO (EXACTKEYWORD
, "Energy Consumption" ) OR LIMIT-TO ( EXACTKEYWORD , "Containers" )

OR LIMIT-TO ( EXACTKEYWORD , "Costs" ) OR LIMIT-TO (
EXACTKEYWORD , "Application Migration" ) OR LIMIT-TO (
EXACTKEYWORD , "Application Migrations” ) OR  LIMIT-TO (

EXACTKEYWORD, "Application Programs" ) )

Nota: Realizacion propia

Es importante aclarar que en este estudio se tienen en cuenta los articulos relacionados con:

nube hibrida y el resultado de este proceso arrojo un total de 31 documentos. La figura 1
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muestra los resultados de la ecuacion de busqueda donde se observa nimero de documentos

por afio y mostrar que el tema ha tomado fuerza nuevamente en los tltimos afios.

Figura 2
Anadlisis de resultados de la ecuacion de busqueda
Documents by year

12

)

2024

11 documents in Scopus
Click point to view document list

Documents
[}

2021 2022 2023 2024

Year

2020

Nota: Se uso la base de datos Scopus para realizar el andlisis de los resultados de busqueda.
Fuente de Scopus, jun 2024, https://www-scopus-com.consultaremota.upb.edu.co/

5.1.2 Hallazgos en literatura sobre los tipos de estudios.
En la (Tabla 2), se muestra datos claves de los 28 documentos seleccionados como: autor,

descripcion, tipo de estudio y pais de estudio. No todas las fuentes especifican explicitamente el
pais del estudio, se asigno el pais, basados en la ubicacion de la institucion principal del primer
autor o en el contexto del estudio cuando sea posible. Estos datos han proporcionado una vision

amplia del alcance y la diversidad de la investigacion en arquitecturas de nube hibrida.

Tabla 2
Publicaciones sobre migracion de aplicaciones en nube hibrida.
. Tipo de Pais de
ID Autores Nombre Articulo po ¢ .
estudio estudio
Service Bursting Based on Binary PSO in Investicacion
Al Abbes et al. Hybrid Cloud Environment, Studies in eI:;VZsrilnglefl t(:ll Thnez
Computational Intelligence (2022) P
. A novel hybrid antlion optimization .,
A2 g});gl;gah & algorithm for multi-objective task g)lcv‘::sr?nglzgtzlll Jordania/UAE
scheduling, Cluster Computing (2021) P
A3 Ahmadisakha, | Architecting for sustainability of and in Investigacion Paises Baios
S., & the cloud: A systematic literature review | Tedrica J
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Andrikopoulos,
V.
Ad ﬁlllln%n’ ;;;)u Recommender System for Decentralized | Investigacion Sineapure
D ’& \.7’Vang ’G Cloud Manufacturing (2019) experimental £ap
An Implementation of Divide and
Conquer Clustering Technique for Investigacion .
AS il Improving the Interoperability in Hybrid | aplicada e
Cloud Environment (2022)
Barhate & Evaluating Da.tg Mllgratlon.s with Respect Tnvestigacion .
A6 to Interoperability in Hybrid Cloud, . India
Dhore LNEE (2023) experimental
. Impact of power consumption in
A7 g;r?:gsfa?tlf., containerized clouds: A comprehensive Investigacion Paises Baios
Gude ;1 \’] analysis of open-source power aplicada J
pu, V. measurement tools (2024)
The impact of hybrid IoT and cloud Investigacién
A8 Darwish et al. | computing on healthcare systems, JAIHC SSUS Egipto
aplicada
(2019)
Hybrid cloud: A new paradigm in cloud
A9 Deb & computing, En Machine Learning Investigacion India
Choudhury Techniques and Analytics for Cloud Tedrica
Security (2021)
A hybrid model of Internet of Things and Investicacion
Al0 Elhoseny et al. | cloud computing to manage big data in SSUS Egipto
. L aplicada
health services applications (2018)
Optimized task allocation on private cloud Investicacion
All Ficco et al. for hybrid simulation of large-scale exV(::srirrgle(r:lt(a)ll Italia
critical systems (2017) P
A hybrid deep learning-based model for Investigacién
Al2 Garg et al. anomaly detection in cloud datacenter ex erirrglental Australia
networks (2019) P
Gharehpasha et VALGD me.lchlne pla(.:ement M G A In Investigacion .
Al3 al centers using a hybrid multi-verse experimental Irdn
) optimization algorithm (2021) P
Optimization enabled deep learning
Hiremath & K method in container-based architecture of Investieacién
Al4 S " | hybrid cloud for portability and experi rr?ental India
interoperability-based application P
migration (2022)
. Hybrid Cloud Computing Investment Investigacion .
AlS il kR Strategies, POM (2019) Tedrica e
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An Effective Feature Selection Model Investigacién
Al6 Kareem et al. Using Hybrid Metaheuristic Algorithms experi rr?ental Egipto
for IoT Intrusion Detection (2022) P
Laili, Y., Tao, A Hybrid RCO for Dual Scheduhng of limestzneiin '
Al7 Cloud Service and Computing Resource . Suiza
F., & Zhang, L. in Private Cloud experimental
An optimization approach to capacity Investicacion
AlS8 Lee, . evaluation and investment decision of vestigacio Corea del Sur
hybrid cloud (2019) UEe
Lezcano, Gil,
Geronimo, Principales medidas de seguridad para la Investicacion
Al9 Dionicio, & proteccion de informacion y datos en la Tebri N Pera
Mendoza, De nube corica
Los Santos
A20 Linthicum Emerging Hybrid Cloud Patterns, (2016) ITIZ(,)‘?itclagaC“’“ EE.UU.
Research and Implementation of Investicacion
A21 Liu et al. Container Based Application a \llif:sa d%l o China
Orchestration Service Technology (2024) P
Cloud Architectures for Distributed
A2 Merseedi & Multi-Cloud Computing: A Review of Investigacion Indonesia
Zeebaree Hybrid and Federated Cloud Environment | Tedrica
(2024)
Mohamed & Enhancement of [oT .hybrld IDS based on limestzneiin .
A23 fog-to-cloud computing, Journal of Cloud . Egipto
Ismael Computing (2023) experimental
An Effective Hybrid Intrusion Detection
A24 Nathiya, T., & | System for Use in Security Monitoring in | Investigacion India
Suseendran, G. | the Virtual Network Layer of Cloud experimental
Computing Technology
Poobalan A., Hybrid optimization enabled VM scaling Investicacion
A25 Shanthakumar | based load distribution and optimal aplica d%l India
P., Robinson J. | switching strategy in cloud data center P
Seifert, M., Hybrid Clouds Arising from Software as a Investigacién
A26 Kuehnel, S., & | Service Adoption: Challenges, Solutions, Teori ag Alemania
Sackmann, S. and Future Research Directions corce
Hybrid Cloud Computing Architecture Investigacién
A27 Viloria et al. Based on Open Source Technology, CCIS i g Colombia
2019 aplicada
A28 Yeh, T., & Improving the hybrid cloud performance | Investigacion Taiwén
Chen, Y. through disk activity-aware data access experimental

Nota: Realizacion propia
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5.1.3 Distribucion de articulos

La Figura 3, que se presenta representa la distribucion de articulos por pais, resaltando los
focos geograficos de origen de la investigacion en computacion en la nube hibrida. La India destaca
con 7 articulos, seguida de Egipto con 4, y los Paises Bajos con 2. Esta visualizacion permite
analizar como ciertos paises se posicionan como lideres en la investigacion tecnoldgica, con un
enfoque particular en la optimizacion y gestion de infraestructuras en la nube.

La India, con un ecosistema de TI robusto y colaboraciones activas entre la academia y la
industria, ha generado una significativa cantidad de investigaciones, especialmente en
optimizacion de recursos y algoritmos avanzados. La preeminencia de la India se debe, entre otras
razones, a su capacidad para generar soluciones tecnoldgicas escalables y sostenibles. Otros paises,
como Egipto y los Paises Bajos, también han contribuido significativamente, reflejando el interés

global en la adopcidn de tecnologias de nube hibrida.

Figura 3
Distribucion de articulos por pais

Distribucién de Articulos por Pais

Taiwén 4
Colombia
Alemania
Indonesia 4

China A

EE.UU. A

Per(i

Corea del Sur
Suiza

Irén
Australia
ltalia
Singapur
Jordania/UAE -
Tanez

Paises Bajos
Egipto

India

3 4
Cantidad de Articulos

Nota: Se uso la libreria Matplotlib de Python para realizar la grafica de distribucion de articulos por pais.
Fuente Matplotlib ago. 2024

5.1.4 Hallazgos en literatura sobre estrategias identificadas y su impacto.
En la (Tabla 3) se muestran las principales Estrategias identificadas y el impacto de las

estrategias recomendadas por los autores para la migracion de cargas en un modelo hibrido.
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Tabla 3

Resultados de los articulos analizados.

- Tipo de Estrategias Impacto de las
Autor Descripcion Propuestas para .
. iy Estrategias
Migracion
Uso del PSO binario en la

Abualigah, L.,

explosion de servicios en

Optimizacion de recursos con

Mejora la eficiencia y reduce

nube.

i . g PSO. t ionales.
& Diabat, A entornos de nube hibrida. SO costos operacionales
Aplicacion de algoritmo Mejora de la eficiencia en la
Abualigah & hibrido de hormigas para | Metaheuristicas para asignacion de recursos y
Diabat programacion de tareas en | programacion de tareas. reduccion de tiempos de
la nube. ejecucion.
Mejora de la Facilita la integracion de
interoperabilidad en nubes | Técnicas de clustering para sistemas y mejora la
Barhate, S. o . . . .. .
hibridas mediante mejorar la gestion de datos. eficiencia de procesamiento
clustering. de datos.
Evaluacion de la migracion Identifica problemas
Barhate & de datos respecto a la Evaluacion de la eap sy
) o . . . . soluciones para la integracion
Dhore interoperabilidad en la interoperabilidad en migraciones.

de datos.

Darwish, A., et
al.

Impacto de plataformas
hibridas [oT y nube en
sistemas de salud.

Plataformas hibridas para
servicios de salud.

Mejora en la gestion de datos
de salud y aumento de la
capacidad de respuesta ante
emergencias.

Exploracion de nuevos

Estrategias de integracion y

en servicios de salud.

. . Mejoras en seguridad y
paradigmas en la nube manejo de cargas en nubes . .
Deb, M., & . . s . eficiencia operacional, con
hibrida para seguridad y publicas y privadas. Uso de Al y o .
Choudhury, A. . I . adaptabilidad a diversas
manejo de cargas de técnicas avanzadas de seguridad careas de trabaio
trabajo. en la nube hibrida. & Jo-
Modelo de IoT v nube para Incremento en la eficiencia
Elhoseny, M., odelo de fol ynude p Integracion de IoT y nube para operativa y mejor toma de
manejo de grandes datos P . %
et al. analisis de grandes datos. decisiones en tiempo real en

el sector salud.
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Ficco, M., et al.

Asignacion optimizada de
tareas en nube privada para
simulacion de sistemas
criticos.

Optimizacion de recursos para
simulaciones criticas.
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Mejora en la precision y
reduccion de tiempos de
simulacion en sistemas
criticos.

Garg, S., et al.

Modelo de aprendizaje
profundo para deteccion de
anomalias en redes de
centros de datos en la
nube.

Aprendizaje profundo para
seguridad en centros de datos.

Mejora en la deteccion de
anomalias y aumento en la
seguridad de las redes de
datos.

Gharehpasha,
S., etal.

Colocacion de VM en
centros de datos usando
algoritmo hibrido.

Optimizacion de colocacion de
maquinas virtuales.

Mejora en la eficiencia
energética y utilizacion de
recursos en centros de datos.

Hiremath, T. C.

Presentan un método de
aprendizaje profundo
optimizado en arquitectura

1. Uso del algoritmo Lion-SS
para optimizar la asignacion de

Mejora en la eficiencia de la
migracion y manejo de
recursos. Mayor portabilidad

capacidad e inversion en
nube hibrida.

pico.

& K. S,R. de;tl;tt)ﬁig;t:jrtgda para recursos. Prediccion de carga con | e interoperabilidad entre
{)rgferoperabili dad en la Deep LSTM. diferentes plataformas de
. ., L nube.
migracion de aplicaciones.
Jain. T.. & Estrategias de inversion en | Decisiones de inversion basadas Reduccion de costos v meiora
> nube hibrida para en la flexibilidad de la nube o ymej
Hazra, J. TR hibrida en la agilidad del negocio.
LIl #5986l Seatbin e Incremento en la efectividad
Kareem, S. S., caracteristicas usand9 . Metaheuristicas para seguridad de la deteccion de intrusiones
algoritmos metaheuristicos : .
et al. ara deteccion de en [oT. y mejora en la seguridad de
?ntrusiones en IoT dispositivos IoT.
Sl dl optt mizacion Estrategias de scheduling y cloud | Reduccion de costos y riesgos
para la evaluacion de . . . i
Lee, L. bursting para manejar demandas | tecnoldgicos, operacion a

escala costo optimo.

Linthicum, D.
S.

Patrones emergentes en
nubes hibridas y sus
aplicaciones practicas.

Modelos de migracion dinamica
y administracion de identidades
en nubes hibridas.

Flexibilidad operativa y
adaptacion a necesidades
empresariales rapidas.
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Liu, P. et al.

Orquestacion de
aplicaciones basada en
contenedores en la nube.

Utilizacion de contenedores para
mejorar la portabilidad y gestion
en la nube.
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Optimizacion del uso de
recursos y mejoras en la
portabilidad.

Merseedi, K. J.
et al.

Revision de arquitecturas
de nube distribuida y
federada, enfoque en
entornos hibridos y
federados.

Cooperacion entre multiples
proveedores de servicios en la
nube.

Reduccion del bloqueo por
proveedor y mejora de la
eficiencia de recursos.

Mejora de un sistema

Mejora la deteccion de

P., Robinson J.

estrategias Optimas de
conmutacion en centros de
datos en la nube.

Actor Critic Neural Network
(ACNN) para distribucion de
carga y estrategias de
conmutacion.

Mohamed, D. | hibrido de deteccion de Integracion de fog y nube para amenazas v la seeuridad en
& Ismael, O. intrusiones [oT basado en | seguridad en IoT. IoT y g

computacion fog-to-cloud. ’

Uso de algoritmos de
Explora estrategias de optimizacion como Pelican . .
. Mejora en la eficiencia

escalado VM basadas en la | Taylor Manta Ray Foraging " .
Lol e distribucion de carga Optimization (P-Taylor MRFO) T DI L
Shanthakumar g2y P Y y latencia, y optimizacion del

uso de recursos en centros de
datos.

Viloria, A. et al.

Arquitectura de nube
hibrida basada en
tecnologia de codigo
abierto.

Integracion de nubes publicas y
privadas con gestion comun.

Reduccion de costos y mayor
control de recursos,
escalabilidad y
personalizacion de servicios.

Yeh, T., &
Chen, Y.

Mejorar el rendimiento de
la nube hibrida mediante el
acceso a datos teniendo en
cuenta la actividad del
disco

Acceso a datos basado en la
actividad del disco

Reduccion en el tiempo de
ejecucion de tareas y
eficiencia mejorada

Nota: La tabla 3 resume de manera estructurada los resultados clave de los estudios revisados, mostrando la diversidad y
enfoque de las investigaciones en la arquitectura de la nube hibrida y sus aplicaciones prdacticas.
Fuente: Realizacion propia

5.1.5 Hallazgos en literatura sobre desafios clave y las experiencias exitosas.

En la (Tabla 4) se muestra los desafios clave y las experiencias exitosas asociadas a las
migraciones de aplicaciones en nube publica o hibrida a partir de la literatura. Los hallazgos

proporcionan una vision clara y estructurada de los desafios que se enfrentan y las mejores practicas

que han demostrado ser exitosas en la migracion a entornos de nube hibrida
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Tabla 4

Resultados desafios clave y las experiencias exitosas

Desafios clave

Hiremath, T. C., & K. S, R.
(2022)
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Aumenta el tiempo y los costos
de migracion.

Interoperabilidad y la importancia de la adopcion
Portabilidad 5
ortabilida (S. Barhate, 2022) de 'es'tandares y prot.o’colo§ para
facilitar una migracion mas
fluida.
Un modelo hibrido del Edge y
Clpma b 5 computacion en la nube para

Configuracion de Sistemas

(Darwish et al., 2019)

gestionar grandes datos ha
generado desafios en la
portabilidad de aplicaciones.

Seguridad y Cumplimiento

Lezcano, Gil, Geronimo,
Dionicio, Mendoza, De Los
Santos. (2023)

Riesgos de violaciones de datos
y sanciones regulatorias.

Optimizacion de Recursos y
Costos

Lee, I. (2019)

Puede resultar en gastos
excesivos o subutilizacion de
recursos.

(Jain & Hazra, 2019)

Falta de estrategias de
inversion y gestion de costos en
entornos de nube hibrida
(FinOps)

Rendimiento y Latencia

Yeh, T., Chen, Y. (2021)

Afecta la experiencia del
usuario y la eficiencia
operativa.

Gestion de la Complejidad y
Gobernanza

Linthicum, D. S. (2016)

Puede llevar a la ineficiencia
operativa y a problemas de
gestion de TIL.
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Experiencias
exitosas

Uso de Algoritmos Hibridos
para la Optimizacion

Poobalan, A., Shanthakumar,
P., & M. Robinson, J. (2023)
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Mejora en la asignacion de
recursos y equilibrio de cargas.

Integracion de IoT y Nube
para la Gestion de Datos

Elhoseny, M., Abdelaziz, A.,
Salama, A. S., Riad, A. M.,
Muhammad, K., & Sangaiah,
A. K. (2018)

Mayor eficiencia en la gestion
de datos y servicios de salud
mejorados.

Sistemas de Recomendacion
en la Manufactura en Nube

Alinani, K., Liu, D., Zhou, D.,
Wang, G. (2019)

Seleccion dptima de servicios y
mejora en la calidad y tiempos
de entrega.

Estrategias de Inversion en
nube hibrida

Jain, T., & Hazra, J. (2019)

Decisiones de inversion mas
informadas y eficientes a traves
de herramientas de
observabilidad.

Arquitecturas Sostenibles en
la Nube

Ahmadisakha, S.,
Andrikopoulos, V. (2024)

Mayor sostenibilidad y
eficiencia en el uso de recursos
en la nube.

Mejoras en la Deteccion de
Intrusiones en [oT

Mohamed, D., & Ismael, O.
(2023)

Aumento en la seguridad y
proteccion de datos en
dispositivos IoT.

Nota: Realizacion propia

5.1.6 Hallazgos en literatura sobre métricas claves.

En la (Tabla 5) se muestran las métricas claves propuestas por los autores para la evaluacion
de un proceso de migracion a la nube hibrida. Esta tabla proporciona una vision clara y estructurada

de los aspectos criticos a considerar para asegurar una migracion exitosa y estable a entornos de

nube hibrida

Tabla 5
Resultados métricos claves.
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Disponibilidad y
Tiempo de
Inactividad

Poobalan, A.,
Shanthakumar, P., & M.
Robinson, J. (2023)

Medir la disponibilidad de los
servicios y el tiempo de
inactividad durante y después
de la migracion.

Tasa de Disponibilidad (%) y
Tiempo de Inactividad
(minutos)

Rendimiento de
las Aplicaciones

Yeh, T., Chen, Y. (2021)

Evaluar el rendimiento de las
aplicaciones migradas en
términos de tiempo de
respuesta y latencia.

Latencia Media (ms) y Tiempo
de Respuesta (ms)

Utilizacion de

Lee, I. (2019)

Medir la utilizacion de recursos
como CPU, memoria y

Utilizacion de CPU (%),
Utilizaciéon de Memoria (%),

aplicaciones y datos.

Recursos almacenamiento antes y Utilizacion de Almacenamiento
después de la migracion. (%)
Comparar los costos operativos
antes y después de la
Costos de s migracion, incluyendo costos [ Costos Operativos Mensuales
Operacion Lt sy, 0) i, (G0 de infraestructura, licenciasy [ (USD)
mantenimiento. (Capex vs
Opex)
Seeuridad Lezcano, Gil, Geronimo, [ Evaluar la implementacion de | Numero de Incidentes de
C gnlll limie};l to Dionicio, Mendoza, De medidas de seguridad y el Seguridad, Tasa de
ump Los Santos. (2023) cumplimiento de regulaciones. | Cumplimiento (%)
Medir la capacidad del sistema
Escalabilidad Hiremath, T. C., & K. S, |[para escalar vertical y Tasa de Escalabilidad
R. (2022) horizontalmente en respuesta a | Vertical/Horizontal (%)
la demanda.
Evaluar el tiempo total
Tiempo de Abualigah, L., & Diabat, |requerido para completar la Tiempo Total de Migracion
Migracion A. (2021) migracion de todas las (horas)
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Satisfaccion del
Usuario

Alinani, K., Liu, D.,
Zhou, D., Wang, G.

Medir la satisfaccion de los
usuarios finales con el
rendimiento y disponibilidad de
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Indice de Satisfaccion del
Usuario (escala de 1 a 10)

) las aplicaciones migradas.
Integpdad y kil B, & Msiinsl Hgy que asegurar que los datos N}lm.ero de Incidentes de
Consistencia de 0. (2023) migrados mantienen su Pérdida de Datos, Tasa de
los Datos ’ integridad y consistencia. Consistencia de Datos (%)

Eficiencia de la
Migracion

Ficco, M., Di Martino, B.,
Pietrantuono, R., &
Russo, S. (2017)

Evaluar la eficiencia del
proceso de migracion en
términos de recursos utilizados
y tiempo.

Eficiencia de Recursos (%),
Tiempo por Aplicacion
Migrada (horas)

Nota: Realizacion propia

5.1.7 Nube de palabras claves
En la figura 3 se realiz6 una nube de palabras desde una perspectiva del tema Evaluacion

de estrategias para facilitar la interoperabilidad en migraciones de aplicaciones en entornos de nube

hibrida y respaldarla con los 28 articulos proporcionados.
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Figura 4
Nube palabras de articulos analizados.
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Nota: Se uso el software Atlas.ti para realizar el andlisis de la nube de palabras de los articulos usados en la investigacion.

Fuente: Tomado de atlas.ti ago. 2024

Algunos de los términos clave y su relacion con la literatura cientifica son los siguientes:

5.1.7.1. Eficiencia energética y consumo
(Palabras Clave: "consumption", "power", "energy", "efficient")

Apoyo en articulos: El articulo de (Centofanti et al., 2024) evalta el impacto del

consumo energético en entornos de nube contenedorizados y (Viloria et al., 2019) analiza

herramientas de codigo abierto para medir el consumo de energia en tiempo real. Este

trabajo es relevante para las empresas que desean minimizar su huella de carbono mientras

optimizan sus operaciones en la nube.

Interpretacion: La nube de palabras refleja una creciente preocupacion por el

consumo energético en centros de datos y nubes hibridas. Con el aumento de demanda en

procesamiento de datos, Inteligencia Artificial y la adopcion de IoT, este aspecto es

fundamental para reducir costos operativos y el impacto ambiental.
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5.1.7.2. Optimizacion y recursos de hardware

nn

(Palabras Clave: "CPU", "container", "hardware", "resource"
Apoyo en articulos: La investigacion de (Garg et al., 2019; Seifert et al., 2023)

sugiere el uso de modelos hibridos de deep learning para la deteccion de anomalias en
centros de datos en la nube. Este enfoque permite optimizar el uso de recursos como CPU
y almacenamiento, asignando contenedores de manera dindmica segun la carga de trabajo.

Interpretacion: Los recursos de hardware, incluidos CPU y contenedores, son
esenciales para el rendimiento y la eficiencia de las infraestructuras en la nube. La
capacidad de escalar y asignar recursos con precision es clave en modelos de nube hibrida,
donde los contenedores permiten un aislamiento eficiente de aplicaciones y un mejor

aprovechamiento de la infraestructura.

5.1.7.3. Herramientas y monitoreo

nn nn

(Palabras Clave: "tools", "monitoring", "measurement")
Apoyo en articulos: (Yeh & Chen, 2021) desarrollaron un modelo de acceso a datos

que mejora el rendimiento de la nube a través de un sistema de monitoreo de actividad en
disco, lo que reduce tiempos de procesamiento hasta en un 80%. Este tipo de optimizacion
es fundamental para la toma de decisiones basada en datos en tiempo real.
Interpretacion: La administracion en la nube moderna depende de herramientas
avanzadas de monitoreo como Kubernetes, grafana, Prometheus, Dinatrace, etc para
obtener informacién precisa sobre el uso de recursos y el rendimiento de aplicaciones. Estas
herramientas permiten un ajuste continuo de recursos para satisfacer las necesidades de

cargas de trabajo fluctuantes.

5.1.7.4. Sostenibilidad y escalabilidad

nn

(Palabras Clave: "sustainable", "workload", "scalability")
Apoyo en articulos: (Ahmadisakha & Andrikopoulos, 2024; Seifert et al., 2023)

realizan una revision sistematica sobre sostenibilidad en la arquitectura de nubes,
enfocdndose en practicas que mejoran la eficiencia energética y reducen el impacto
ambiental en infraestructuras de nube. Ademads, abordan estrategias de escalado de
maquinas virtuales en centros de datos en la nube, lo cual permite una distribucion de cargas
eficiente y reduce costos operativos.

Interpretacion: La sostenibilidad es un objetivo prioritario en la gestion de nubes

hibridas. La escalabilidad y el ajuste dindmico de cargas de trabajo permiten una asignacion
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de recursos mas sostenible, minimizando el desperdicio y maximizando el retorno de

inversion en infraestructuras de nube.

5.1.7.5. Tecnologias emergentes y orquestacion

"nn

(Palabras Clave: "orchestration", "cloud", "containerized")
Apoyo en articulos: (Liu et al., 2024) investigan tecnologias de orquestacion de

aplicaciones basadas en contenedores para nubes hibridas, destacando coémo estas
herramientas mejoran la escalabilidad y el rendimiento. El estudio de (Viloria et al., 2019)
sobre la implementacion de arquitecturas de nube hibrida basadas en tecnologias open-
source, como OpenStack y Kubernetes que permite una integracion flexible y de bajo costo
entre nubes privadas y publicas.

Interpretacion: La orquestacion en entornos de nube hibrida facilita la
implementacion 'y gestion de aplicaciones en contenedores, permitiendo a las
organizaciones ser agiles y adaptativas. Esta estrategia es esencial para mejorar la

interoperabilidad y reducir el tiempo de inactividad en sistemas criticos.

La nube de palabras y los articulos cargados reflejan temas estratégicos en la gestion
tecnologica de nubes hibridas. La eficiencia energética, el monitoreo de recursos, la escalabilidad,
y la adopcion de tecnologias emergentes como la orquestacion de contenedores, son pilares criticos
en la optimizacion de infraestructuras de nube hibrida. Estos aspectos, apoyados en herramientas
avanzadas y précticas sostenibles, permiten a las organizaciones responder de manera flexible y
eficaz a las crecientes demandas de procesamiento y almacenamiento en el contexto actual de

transformacion digital.

Estos documentos ilustran un campo vibrante y en evolucion de la tecnologia de nube
hibrida, destacando la importancia de la investigacién continua para superar los desafios técnicos
y operativos en la implementacion de soluciones de nube. La optimizacion del uso de recursos en
centros de datos, seguridad, interoperabilidad, sostenibilidad y gestion de datos son temas
recurrentes que subrayan las necesidades actuales y futuras en el 4ambito de la arquitectura de nube

hibrida.
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6 Metodologia

Para la realizacion de este andlisis, se seleccionaron las diez empresas mas importantes de
Medellin, las cuales abarcan sectores clave en Colombia como el financiero, el asegurador, el
minorista y el de servicios publicos, entre otros. Atendiendo a las caracteristicas del objeto de
estudio, se optd por un enfoque exploratorio y descriptivo con un disefio metodoldgico mixto,
combinando tanto informacién cuantitativa como cualitativa.

La investigacion es exploratoria y descriptivo porque busca dar los primeros pasos hacia el
conocimiento profundo de las estrategias y desafios que enfrentan las empresas en las migraciones
de aplicaciones a la nube hibrida. Ademas, se clasifica como descriptiva porque tiene como
objetivo proporcionar un analisis detallado de las experiencias, estrategias y desafios asociados con
la interoperabilidad en la nube hibrida. Segin (Herndndez Sampieri et al., 2010) este tipo de
investigacion "es un conjunto de procesos sistemdticos, empiricos y criticos de investigacion e
implican la recoleccion y el andlisis de datos cuantitativos y cualitativos.”, permitiendo para
realizar inferencias producto de toda la informacién recabada (meta inferencias) y lograr un mayor
entendimiento del fenémeno bajo estudio.

Se opté por un enfoque mixto, combinando métodos cualitativos y cuantitativos. Los
métodos cualitativos se utilizaron para comprender las experiencias y percepciones de los
profesionales involucrados en las migraciones, mientras que los métodos cuantitativos permitieron
recopilar datos numéricos sobre rendimiento, eficiencia y otros indicadores clave.

La investigacion comenz6 con una revision exhaustiva de la literatura especializada en
migraciones de aplicaciones a entornos de nube publica o privada. Dada la limitacion de estudios
especificos en el contexto local, se incluyeron documentos internacionales que aportan al
entendimiento del tema, siempre en relacion directa con la pregunta de investigacion y los objetivos
planteados.

La investigacion se desarrollé identificando la unidad de andlisis y proponiendo
definiciones de mejores practicas para las migraciones de aplicaciones en entornos de nube publica
o hibrida a partir de la literatura consultada. Ademas, se realizd un trabajo de campo que incluy6
encuestas a unidades de TI y entrevistas semiestructuradas en profundidad con expertos y
profesionales del sector.

Los resultados fueron sistematizados y analizados de manera integral, permitiendo extraer

conclusiones significativas y recomendaciones practicas. En el capitulo dedicado al estudio de
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campo, se presenta de manera detallada el modelo y el disefio de la investigacion, asi como la
metodologia empleada. Esto incluye los métodos y técnicas de recoleccion de datos, el

procesamiento y andlisis de la informacion, y las estrategias de validacion de los hallazgos.
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7 Resultados
7.1 Estudio de campo
7.1.1. Unidad de andlisis

La seleccion de los temas de andlisis para este estudio de campo se usé la estructura del
trabajo de grado (Gallon, 2004) y se basa en los aspectos conceptuales explorados en el marco
teorico y los objetivos clave de la investigacion, enfocados especificamente en la interoperabilidad
de la nube hibrida durante la migracion de aplicaciones. La interoperabilidad, entendida como la
capacidad de las aplicaciones y datos para operar y moverse fluidamente entre diferentes
plataformas de nube (publica y privada), es un elemento crucial en la migracidon tecnoldgica
moderna.

La unidad de andlisis es la empresa como organizacién donde se estd llevando a cabo la
migracion de aplicaciones a una arquitectura de nube hibrida. Este tipo de organizacion es ideal
para estudiar los desafios y oportunidades de la interoperabilidad entre diferentes entornos de nube.
En este caso, el estudio se enfoca en empresas ubicadas en Medellin y su area metropolitana, con
una muestra representativa de diversos sectores industriales de Colombia que han adoptado o estan
en proceso de adoptar soluciones de nube hibrida.

La unidad de analisis son empresas ubicadas en drea metropolitana del valle de aburra en
Antioquia, representan una muestra importante de diversos sectores industriales en Colombia.
Estas organizaciones se encuentran en diferentes etapas del proceso de adopcion de arquitecturas
de nube hibrida, lo que permite identificar tanto los desafios como las oportunidades que surgen al

buscar la interoperabilidad entre la nube hibrida.

7.1.2. Entrevistas temdticas como herramienta de exploracion
El estudio de campo se fundamenta en entrevistas tematicas con especialistas en tecnologia

involucrados en la toma de decisiones estratégicas sobre la migracion a la nube publica o hibrida.

Las entrevistas se centran en cuatro temas clave para asegurar una migracion eficiente:

e Interoperabilidad y portabilidad de aplicaciones: Este principio examina la capacidad de
mover y operar aplicaciones sin fricciones entre diferentes plataformas de nube (Publicas y
privada). Las organizaciones necesitan adoptar estandares abiertos, APls, mensajeria y
tecnologias como contenedores (Docker, Kubernetes) para lograr una verdadera

interoperabilidad entre nubes publicas y privadas.
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e Procesos de migracion: Este principio examina la migracion de aplicaciones a la nube hibrida
como un proceso multifacético que requiere una planificacion estratégica y detallada para
asegurar que las aplicaciones mantengan su integridad y funcionalidad durante el traslado. los
procesos de migracion incluyen varias fases clave:

o Evaluacion Inicial.
o Seleccidn de la Estrategia de Migracion.
o Migracion Gradual y Pruebas

e Desafios encontrados: Este principio examina como la migracion a una nube hibrida no esta
exenta de desafios, especialmente cuando se trata de garantizar la interoperabilidad. Algunos
de los desafios mas comunes encontrados incluyen:

Compatibilidad entre Plataformas de Nube publica y la infraestructura local.
Latencia y Rendimiento.

Seguridad y Cumplimiento Normativo.

Costos Ocultos.

O O O O

e Evaluacion de estrategias: Este principio examina que para asegurar una migracion exitosa y
minimizar los riesgos, las organizaciones deben realizar una evaluacion continua de las
estrategias de interoperabilidad y de las aplicaciones migradas. Esta evaluacion debe incluir los
siguientes aspectos:

Monitoreo del Rendimiento Post-Migracion.
Optimizacion Continua de Costos.

Reevaluacion de la Seguridad.

Revision del Plan de Recuperacion ante Desastres.

O O O O

7.1.3. Ventajas y limitaciones del enfoque basado en entrevistas
Las entrevistas presentan multiples ventajas en el estudio de campo sobre la

interoperabilidad en la nube hibrida:

e Obtencion de datos practicos: Las entrevistas permiten obtener informacion especifica sobre
la implementaciéon de estrategias de interoperabilidad directamente de quienes estan

involucrados en el proceso de migracion.
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Capacidad de cuantificacion: Los datos obtenidos pueden ser cuantificados para evaluar el
éxito de las estrategias de interoperabilidad, midiendo aspectos como tiempo de migracion,
reduccion de costos o mejora en el rendimiento de aplicaciones.

Validacion de Respuestas: Las respuestas de los expertos en el campo son validadas dentro
del contexto especifico de sus entornos operativos, lo que refuerza la relevancia de las

conclusiones.

7.1.4. Limitaciones del enfoque basado en entrevistas

Desajustes entre teoria y practica: Pueden surgir incongruencias entre lo que los
entrevistados dicen que ocurre durante la migracion y lo que realmente sucede en la practica
diaria.

Dependencia de la motivacion: La calidad de las respuestas puede depender del interés y
compromiso de los entrevistados en compartir detalles completos sobre sus estrategias de
interoperabilidad.

Confidencialidad de la informacioén: La sensibilidad de la informacion relacionada con las
arquitecturas de nube puede limitar la disposicion de los entrevistados a compartir ciertos
detalles.

Influencia del entrevistador: La experiencia y presentacion del entrevistador pueden influir

en las respuestas de los entrevistados, introduciendo un posible sesgo.

7.2 Seleccion de entrevistas.

7.2.1 Criterios generales:

Que estuvieran de acuerdo con el criterio geografico del alcance de la Investigacion.
Que fueran representativos en el sector particular

Que tuvieran o hubieran participado un proyecto de migracion a la nube publica o migracion

hibrida.

7.2.2. Enfoque.

El enfoque de las entrevistas fue cualitativo.
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7.2.3 Muestra.
En la (Tabla 6) se muestra las empresas entrevistadas, su actividad economica y el perfil

del especialista entrevistado. Es importante resaltar que entre las 11 empresas las mayorias son una

muestra representativa no solo por su industria, sino que son lideres a nivel pais Colombia.

Tabla 6
Empresas entrevistadas

Actividad economica Empresa Perfil entrevistado
Gerente de Arquitectura Cloud
Financiero Bancolombia Gerente de Migraciones Cloud.
Energia XM Especialista en arquitectura.
Alimentos Nutresa Especialista en arquitectura Datos
Utilities EPM Especialista en arquitectura empresarial.
Retail Exito Director de Arquitectura
Infraestructura Argos Director de Aplicaciones
Pensiones Proteccion Director de Infraestructura
Seguros Sura Director de DevOps
Lider Cloud
Fidelizacion Puntos Colombia Director de Arquitectura
Mensajeria Domina Director de Arquitectura e Infraestructura
Director de Arquitectura y Director de
FinTech Sistecredito soluciones

Nota: Realizacion propia

En la propuesta de trabajo de grado, se contempl6 inicialmente la participacion de 12
empresas. Sin embargo, dos de ellas, incluidas en la Tabla 7, no pudieron ser entrevistadas debido
a restricciones de tiempo y limitaciones en la disponibilidad de sus representantes. Ante esta
situacion, se sostuvo una consulta con el director del trabajo de grado y el Coordinador de la
Maestria en Gestion de Tecnologias de la Informacion (GTI) para evaluar los posibles ajustes en
la metodologia y el alcance del estudio, asegurando asi la coherencia y rigor en los objetivos de la

investigacion.

Tabla 7
Empresas que faltaron por entrevistar

Sector

Telecomunicaciones |Tigo
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Transporte masivo  |Metro de Medellin
Nota: Realizacion propia

7.3 Trabajo de campo.

Para la realizacion de las entrevistas, se siguid una estructura basada en los cuatro pasos

clasicos de gestion: planeacion, ejecucion, control y cierre. Esta metodologia permitié asegurar una

organizacion eficiente del proceso, garantizando la coherencia y calidad en la recopilacion de la

informacion.

7.3.1 Planeacion

La fase de planeacion fue crucial para garantizar el éxito de las entrevistas. Durante esta

etapa se realizé lo siguiente:

Definicion de objetivos: Se establecen los objetivos claros de la entrevista, asegurando que las
preguntas estén alineadas con los propositos de la investigacion.

Selecciéon de los entrevistados: Se identifican y seleccionan a los participantes clave,
asegurando que tengan el perfil adecuado y la experiencia necesaria para aportar informacion
relevante.

Disefio del cuestionario: Se elabora una guia de preguntas, organizadas de manera logica para
facilitar la obtencion de informacion completa y coherente.

Preparacion logistica: Se programan las entrevistas, coordinando horarios y lugares
(presencial o virtual) con los entrevistados. Ademads, se aseguran los recursos necesarios, como

software de transcripcion y software de videoconferencia.

7.3.2 Objetivos de la metodologia

Identificar estrategias clave para la interoperabilidad en migraciones de aplicaciones a la nube
publica o hibrida.

Evaluar la efectividad de estas estrategias mediante datos obtenidos de entrevistas con expertos.
Proporcionar recomendaciones basadas en la combinacion de evidencia cualitativa y

cuantitativa.

7.3.3 Roles:

Los participantes fueron seleccionados mediante un muestreo intencional y se incluyeron:
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e Directores de TI, Lideres de TI o arquitectos cloud con experiencia en migraciones a nube
publica o hibrida
e Profesionales de empresas que hayan completado o estén en proceso de migracion.

e Expertos en interoperabilidad y gestion de nube publica o hibrida.

7.3.4 Preguntas:
En la (Tabla 8) se agrupan los temas y las preguntas realizadas a cada entrevistado.

Tabla 8
Preguntas entrevista

Principio Pregunta

procesos de migracion. | ;Como ha gestionado o esta gestionando la migracion de cargas de trabajo entre los
servicios de nube publica, la tecnologia de nube privada y la infraestructura local?

(Cuales son las principales dependencias en sistemas legados que dificultan la
migracion de aplicaciones hacia la nube hibrida en su empresa?

(Qué metodologias y herramientas especificas se han implementado?

Interoperabilidad (Coémo se garantiza la interoperabilidad entre los sistemas locales y los entornos de
nube hibrida o nube ptblica?

(Qué estandares y practicas se siguen para asegurar la compatibilidad?

Desafios Encontrados | ;Cudles han sido los principales desafios enfrentados durante las migraciones (cultura,
tecnologia y procesos)?

(Como se han superado estos desafios?

(Qué porcentaje de las cargas tiene migradas a la nube publica?

Evaluacion de (Cémo evaluaron la estrategia de la migracion en clave de negocio o sostenibilidad?
Estrategias

(Coémo se alinea con la estrategia de la empresa y como se preparan los equipos y los
empleados para la migracion a la nube?

(Qué métricas se utilizan para evaluar el éxito de la migracion?

(Qué se hubiera hecho diferente para llevar aplicaciones de la nube?

(siente qué le estd sacando provecho a los recursos desplegados en nube y sus
tecnologias (IaaS, PaaS y SaaS)?

Nota: Realizacion propia
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7.3.5 Ejecucion:
Esta etapa implica la realizacion de las entrevistas propiamente dichas. Se enfoca en:

e Conduccion de la entrevista: El entrevistador se encarga de guiar la conversacion, asegurandose

de que se cubran todos los temas importantes. Se debe mantener un ambiente relajado para que

el entrevistado se sienta comodo y dispuesto a compartir su conocimiento.

e Consideraciones Eticas: Al realizar entrevistas en el contexto de un trabajo de investigacion, es

fundamental tener en cuenta diversas consideraciones éticas para proteger los derechos y la

dignidad de los participantes

7.3.5.1. Conduccion de entrevistas

Presentar el proposito de la entrevista.

Las entrevistas se llevardn a cabo en persona o por videoconferencia, dependiendo de
la disponibilidad de los participantes.

Cada entrevista tendra una duracion aproximada de 45 - 60 minutos y respetando el
tiempo de cada entrevistado.

Se grabaran en Microsoft Teams o Google Meet y se uso la herramienta TACTIQ para
transcribir las conversaciones con el consentimiento de los participantes.

Demostrar interés genuino y habilidades de escucha activa.

Mantener una actitud natural y auténtica.

Evitar cualquier muestra de prisa.

Usar un tono de voz moderado y adecuado.

Ser honesto y directo.

7.3.5.2. Consideraciones éticas

Se garantizard la confidencialidad de los participantes de las entrevistas si lo ven
necesario.

Extraer las ideas en anonimato o anonimizar las respuestas si lo ven necesario.

Se obtendran consentimientos informados antes de la participacion.

Se respetardn los derechos de autor y se citardn adecuadamente todas las fuentes

revisadas.
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7.3.6. Control
La fase de control garantiza que la entrevista cumple con los estdndares establecidos y que

se obtiene la informacion esperada. Se enfoca en:

Supervision de la calidad: Se revisa continuamente la calidad de las entrevistas
realizadas para asegurarse de que las respuestas sean claras y utiles para los objetivos
de la investigacion.

Evaluacion del progreso: Se controla si las entrevistas estdn proporcionando la
informacion necesaria o si es necesario ajustar el enfoque de las preguntas o el perfil de
los entrevistados.

Correccion de desvios: Si surgen problemas durante las entrevistas (falta de
informacion, respuestas incompletas), se toman medidas correctivas inmediatas, como

reformular preguntas o realizar seguimientos.

7.3.7 Cierre
La etapa de cierre formaliza el proceso y se enfoca en concluir la interaccion con el

entrevistado de manera adecuada. Incluye:

Agradecimiento: Se agradece a los entrevistados por su tiempo y contribucion,
asegurando que se sientan valorados por su participacion.

Revision final: Se revisan los registros de las entrevistas para confirmar que toda la
informacion relevante ha sido capturada correctamente.

Entrega de resultados preliminares (si aplica): En algunos casos, se puede compartir un
resumen preliminar de los hallazgos con los entrevistados, especialmente si se espera
retroalimentacion adicional.

Cierre logistico: Se organiza el material de la entrevista (grabaciones, notas) para su

analisis posterior y se archiva de manera segura.

7.4 Anotaciones
En la tabla 9 de anotaciones de las entrevistas, se relacionan ideas de los entrevistados y del

autor y a su vez sirve como referencia para la construccion de las conclusiones de la investigacion.

No se anexan las entrevistas en su totalidad dato el acuerdo de confidencialidad pactado con las

empresas entrevistadas.
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Principio

Tema

Detalle

Resultados del
analisis
cualitativo

Migracion a la
nube: Estrategias
y modelos

En general, todas las empresas adoptaron una estrategia hibrida en la transicion
de sistemas on-premise a la nube, utilizando servicios de proveedores como
Azure, AWS, o Google Cloud. Los procesos fueron gestionados a través de
arquitecturas hibridas.

1. Exito

Proceso de Migracion: La migracién en Exito se caracteriza por un
enfoque meticuloso en la eficiencia de costos a través de la adopcion
de practicas FinOps, priorizando una migracion gradual que garantice
la continuidad del negocio sin exceder el presupuesto. El proceso se
centra en la optimizacion de recursos, evaluando continuamente el
rendimiento y los gastos en la nube.

Desafios y Estrategias: Uno de los mayores desafios es la seguridad,
especialmente en la transicion de datos sensibles. Se han
implementado politicas de seguridad estrictas para mitigar riesgos, asi
como un enfoque en la reduccion de incidentes en la infraestructura
cloud.

2. Proteccion

Proceso de Migracion: Proteccion ha adoptado un enfoque
estructurado, integrando procesos CI/CD (Integracion y Despliegue
Continuo) para facilitar una transicion agil y eficiente. El proceso
involucra un avance medido, donde se establece un porcentaje de
migracion objetivo para asegurar un progreso constante.

Desafios y Estrategias: La gestion de sistemas legado es critica, dado
que estos sistemas presentan desafios de compatibilidad con la nube.
La organizacion ha priorizado la migracion de aplicaciones x86
mientras se mantiene el AS/400 en on-premise para garantizar
estabilidad.

3. Sistecredito

Proceso de Migracion: La migracion en Sistecredito se centra en la
agilidad en la entrega de soluciones y la disponibilidad de
aplicaciones en la nube, facilitando el acceso constante para los
usuarios. El proceso se caracteriza por la rapida implementacion de
herramientas que permiten una migracion continua y sin
interrupciones.

Desafios y Estrategias: Se ha priorizado la optimizacion de recursos
y el monitoreo de elasticidad para manejar picos de demanda sin
comprometer el rendimiento. Sistecredito también ha abordado la
resistencia al cambio cultural a través de capacitaciones internas.

4. Nutresa

Proceso de Migracion: Nutresa sigue un enfoque de optimizacion de
recursos, integrando herramientas de monitoreo y administracion para
maximizar la eficiencia en la nube. La migracion es progresiva, con
una constante evaluacion del uso de los recursos para ajustar la
asignacion segun la demanda.

Desafios y Estrategias: La empresa ha enfrentado desafios de
interoperabilidad entre aplicaciones en la nube y on-premise. Para
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mitigarlos, han implementado integraciones API y entornos de prueba
que permiten verificar la compatibilidad de los sistemas.

5. Bancolombia

Proceso de Migracion: El proceso de migracion de Bancolombia se
centra en la adopcion en nube y la creacion de capacidades internas
para reducir la dependencia de proveedores externos. La estrategia
incluye la migracion de aplicaciones criticas en fases, asegurando que
cada etapa cumpla con los estandares de seguridad y rendimiento.
Desafios y Estrategias: Uno de los mayores desafios es la
dependencia de sistemas AS/400, lo que complica la
interoperabilidad. Para abordar este problema, Bancolombia ha
desarrollado soluciones personalizadas y fomenta la capacitacion de
su equipo en tecnologias de nube. Tambien emplea herramientas de
virtualizacion, Contenedores y desarrolla adaptaciones especificas
para resolver problemas de compatibilidad.

6. Puntos Colombia

7. EPM

8. Argos

Proceso de Migracion: Puntos Colombia enfatiza en la reduccion de
tareas operacionales a través de la automatizacion y el uso de
herramientas de administracion de la nube. La migracion se realiza
con un enfoque en la disponibilidad y la continuidad del negocio,
asegurando que los sistemas criticos se mantengan activos.

Desafios y Estrategias: La organizacion ha implementado una
estrategia de adopcion total en la nube, minimizando los sistemas on-
premise. Esto ha requerido una inversiéon significativa en
infraestructura para asegurar la resiliencia y la capacidad de
recuperacion.

Proceso de Migracion: EPM aborda la migracion a la nube con un
enfoque en la seguridad y la proteccion de datos. La migracion es
gradual y se centra en asegurar que cada aplicacion cumpla con las
normativas de privacidad y seguridad.

Desafios y Estrategias: La elasticidad de los sistemas ha sido un
aspecto critico, dado que EPM maneja variaciones significativas en
el trafico. La organizacion ha implementado herramientas de
monitoreo que permiten ajustar los recursos segun la demanda en
tiempo real.

Proceso de Migracion: Argos prioriza la velocidad de entrega de
soluciones (time to market), adoptando un enfoque &gil para
implementar cambios rapidamente y responder a las demandas del
mercado. El proceso de migracion es iterativo, permitiendo ajustes en
cada fase para mejorar la eficiencia.

Desafios y Estrategias: La interoperabilidad ha sido un desafio
constante, especialmente en la integracion de sistemas legado con la
infraestructura cloud. Argos ha adoptado microservicios y
arquitecturas desacopladas para facilitar esta transicion.

9. Domina

Proceso de Migracion: Domina ha implementado un enfoque
centrado en la mejora de la experiencia del usuario, migrando
aplicaciones que mejoran el rendimiento y la accesibilidad. La
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10. Sura

11. XM

disponibilidad de los sistemas es una prioridad, y la migracion se ha
llevado a cabo asegurando la continuidad del servicio.

Desafios y Estrategias: La organizacion enfrenta desafios en la
reduccion de tiempos de respuesta en la nube. Para mitigar estos
problemas, ha invertido en tecnologias de monitoreo y optimizacion
de rendimiento.

Proceso de Migracion: Sura ha adoptado una estrategia de migracion
que enfatiza el desacople de aplicaciones para aumentar la
flexibilidad y escalabilidad en la nube. La migracion se realiza en
fases, priorizando aplicaciones y bases de datos que requieren mayor
disponibilidad.

Desafios y Estrategias: La interoperabilidad y la velocidad de
respuesta han sido desafios clave. Sura utiliza protocolos API para
garantizar la comunicacion entre sistemas y reducir la dependencia de
la infraestructura on-premise.

Proceso de Migracion: La migracion de XM se enfoca en la eficiencia
de costos y en la elasticidad de los sistemas para responder a
fluctuaciones de demanda. El proceso es cuidadoso, evaluando los
beneficios de cada fase antes de avanzar.

Desafios y Estrategias: Uno de los desafios es la adaptacion de
aplicaciones antiguas a la nueva infraestructura. XM ha realizado
actualizaciones en sus aplicaciones y ha mejorado la infraestructura
para soportar el entorno cloud.

Interoperabilidad
y desafios
tecnolégicos

Las soluciones mas exitosas incluyen el uso de APIs, arquitecturas
desacopladas y plataformas de middleware, que permiten una conectividad
eficiente entre sistemas heterogéneos.

1. Exito

Interoperabilidad: Exito ha implementado integraciones API REST
para garantizar la comunicacion entre sistemas on-premise y servicios
en la nube. Esto permite un flujo de datos continuo y sin
interrupciones.

Estrategias: Desarrollo de middleware para facilitar la conexion entre
sistemas legado y aplicaciones modernas.

Desafios: La integracion de aplicaciones criticas con herramientas de
nube publica present6 retos iniciales en cuanto a compatibilidad y
velocidad de respuesta.

2. Proteccion

Interoperabilidad: Proteccion se ha enfocado en la migracion de
sistemas x86 a entornos cloud mediante el uso de APIs y soluciones
de datos asincronos, logrando una sincronizacion efectiva entre
plataformas.

Estrategias: Uso de herramientas de integracion nativas de la nube
para reducir las barreras entre entornos heterogéneos.

Desafios: Garantizar la interoperabilidad de sistemas legado, como
iSeries, con los nuevos sistemas implementados en la nube publica.

3. Sistecredito
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Interoperabilidad: Sistecredito asegura la comunicacion eficiente
entre aplicaciones mediante el uso de contenedores y microservicios,
lo que facilita la compatibilidad entre entornos hibridos.

Estrategias: Empleo de plataformas de orquestacion como
Kubernetes para gestionar la interaccion entre servicios.

Desafios: Resistencia del equipo técnico para adoptar nuevas
tecnologias que requieren una curva de aprendizaje significativa.

4. Nutresa

Interoperabilidad: Nutresa emplea APIs y buses de servicio para
garantizar el flujo de datos entre sistemas en la nube y aplicaciones
locales. Ademas, se han desarrollado protocolos personalizados para
abordar necesidades especificas de integracion.

Estrategias: Uso de pruebas exhaustivas de integracion y simulacion
antes del despliegue en entornos productivos.

Desafios: Complejidad en la normalizacion de datos entre sistemas
heredados y la nube.

5. Bancolombia

Interoperabilidad: Bancolombia ha invertido significativamente en
soluciones de interoperabilidad para integrar sistemas AS/400 con
arquitecturas de nube hibrida, manteniendo la estabilidad y el
rendimiento.

Estrategias: Implementacion de APIs especificas y procesos de
transformacion de datos para garantizar la compatibilidad entre
sistemas.

Desafios: La migracion de sistemas legado con altos niveles de
personalizacion representd un desafio significativo para la
conectividad fluida.

6. Puntos Colombia

7. EPM

Interoperabilidad: Puntos Colombia adopté una estrategia de
integracion completa en la nube, eliminando dependencias on-
premise y simplificando la conectividad entre servicios.

Estrategias: Uso de herramientas de gestion de API y plataformas de
middleware para gestionar la interoperabilidad de multiples servicios
cloud.

Desafios: Asegurar la sincronizacion de datos entre servicios globales
y aplicaciones locales.

Interoperabilidad: EPM ha priorizado la interoperabilidad mediante
la implementacion de arquitecturas hibridas, permitiendo la
coexistencia de sistemas legado y entornos cloud.

Estrategias: Uso de estandares de comunicacion como SOAP y REST
para asegurar la integracion.

Desafios: Garantizar la seguridad y la integridad de los datos en un
entorno con multiples puntos de acceso.

Interoperabilidad: Argos utiliza arquitecturas desacopladas basadas
en microservicios, lo que mejora significativamente la
interoperabilidad y escalabilidad.

Estrategias: Disefio de APIs personalizadas y sistemas de mensajeria
asincronica para facilitar la comunicacion.
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Desafios: Adaptacion de sistemas antiguos a una arquitectura
moderna sin interrumpir operaciones criticas.

9. Domina

10. Sura

11. XM

Interoperabilidad: Domina ha centrado sus esfuerzos en la
interoperabilidad de sus aplicaciones criticas, utilizando protocolos
estandarizados y servicios de integracion en la nube.

Estrategias: Uso de herramientas de gestion de datos para asegurar la
sincronizacion entre servicios.

Desafios: Reducir la latencia en los servicios de integracion y
asegurar tiempos de respuesta consistentes.

Interoperabilidad: Sura utiliza APIs REST y servicios desacoplados
para garantizar la comunicacion fluida entre sistemas on-premise y
cloud, priorizando la interoperabilidad de aplicaciones criticas.
Estrategias: Empleo de herramientas de virtualizacion y buses de
integracion para mejorar la conectividad.

Desafios: Escalabilidad de soluciones integradas en la nube frente a
un crecimiento continuo de usuarios.

Interoperabilidad: XM ha adoptado un enfoque de interoperabilidad
basado en APIs y middleware, asegurando la compatibilidad entre
sistemas legado y aplicaciones modernas en la nube.

Estrategias: Desarrollo de soluciones especificas para integrar
herramientas de analisis de datos con entornos cloud.

Desafios: Lograr una transicién sin fricciones para aplicaciones
criticas que manejan grandes volumenes de datos.

Principales
desafios
enfrentados en
las migraciones a
la nube:

En el proceso de migracion a la nube, las 11 empresas estudiadas enfrentaron

desafios

unicos que reflejan la complejidad inherente a la transformacion

digital. Este andlisis sintetiza los obstaculos mas criticos y las soluciones
empleadas, destacando la sofisticacion y adaptacion necesaria en un entorno
de constante cambio.

1. Exito

Desafios Encontrados: La migracion planted desafios en la
integracion de aplicaciones legado con servicios en la nube, ademas
de una alta preocupacion por la seguridad de los datos. La estructura
legado dificult6 la migracion fluida de aplicaciones criticas.
Estrategias de Mitigacién: Implementacion de practicas de
observabilidad para monitorear y optimizar el rendimiento, junto con
protocolos de seguridad avanzados que garantizan la proteccion de
datos en todas las etapas de la migracion.

2. Proteccion

Desafios Encontrados: La empresa se enfrento a la interoperabilidad
entre sistemas x86, iSeries y a la necesidad de mantener la
disponibilidad constante de aplicaciones en entornos hibridos.
Estrategias de Mitigacion: Proteccion ha utilizado integraciones
API, mensajeria y protocolos de datos asincronos, lo que permitié una
sincronizacion mas eficiente y minimiz6 la dependencia de sistemas
legado AS/400, especialmente en la infraestructura on-premise.

3. Sistecredito
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o Desafios Encontrados: La coexistencia de sistemas legado con
aplicaciones modernas en la nube representa un reto de
interoperabilidad. La infraestructura legado de Sistecredito, en
algunos casos, no estaba disefiada para interactuar con tecnologias de
ultima generacion, lo que generaba incompatibilidades y latencias en
el flujo de datos.

o Estrategias de Mitigacion: Sistecredito ha optado por el uso de
microservicios para facilitar la interoperabilidad. A través de
plataformas de orquestacion, como Kubernetes, y el desarrollo de
APIs, la empresa ha logrado reducir las barreras entre los sistemas
legado y las aplicaciones en la nube, mejorando la conectividad y la
fluidez en el intercambio de informacion.

4. Nutresa

e Desafios Encontrados: Nutresa experimentd dificultades con la
normalizacion de datos entre sistemas heredados y la infraestructura
en la nube, lo que afectd la interoperabilidad y la compatibilidad de
aplicaciones.

e Estrategias de Mitigacion: Se adoptaron buses de integracion y
APIs estandar, ademas de realizar pruebas exhaustivas para garantizar
que los datos se integren correctamente, manteniendo la integridad y
consistencia en todo el proceso.

5. Bancolombia

e Descripcion del Desafio: Uno de los mayores retos para
Bancolombia ha sido la dependencia de sistemas legado como
AS/400, ampliamente utilizados en operaciones criticas del banco.
Estas plataformas, aunque robustas, presentan limitaciones de
interoperabilidad y escalabilidad que complican su integracion con
infraestructuras modernas en la nube.

e Estrategias de Mitigacion: Bancolombia ha desarrollado soluciones
personalizadas que incluyen el uso de APIs, mensajes AMQ para
facilitar la comunicacion entre AS/400 y los servicios en la nube.
Ademas, se ha invertido en tecnologia como Kubenetes y la
virtualizaciéon tanto en entornos legado y nube para mejorar su
compatibilidad con las plataformas modernas.

[ ]

6. Puntos Colombia

e Desafios Encontrados: La empresa tuvo que enfrentar desafios de
escalabilidad, particularmente durante picos de demanda, que
afectaban la capacidad de respuesta y la disponibilidad de servicios.

o Estrategias de Mitigacién: Implementacion de practicas de
elasticidad para permitir una asignacion flexible de recursos y la
automatizacion de tareas, lo que asegura un rendimiento consistente
incluso en condiciones de alta carga.

7. EPM

e Desafios Encontrados: EPM se centré en la seguridad y la
proteccion de datos sensibles, enfrentando dificultades para cumplir
con las normativas y estandares de privacidad en un entorno hibrido.

o Estrategias de Mitigacion: La empresa empled protocolos de
seguridad avanzados y soluciones de encriptacion para proteger la
informacion, ademas de adoptar arquitecturas hibridas que permiten
una migracion segura y escalable.
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8. Argos

Desafios Encontrades: Argos se enfrentdé a problemas de
interoperabilidad entre sistemas antiguos y nuevos, lo que complicd
la integracion en la infraestructura cloud.

Estrategias de Mitigacion: Para superar estas barreras, Argos
implementd microservicios y arquitecturas desacopladas que
permiten mayor flexibilidad y adaptabilidad entre aplicaciones.

9. Domina

10. Sura

11. XM

Desafios Encontrades: Domina enfrentd dificultades en la
reduccion de tiempos de respuesta y latencia en aplicaciones
criticas migradas a la nube.

Estrategias de Mitigacién: Uso de herramientas avanzadas de
monitoreo y optimizacion del rendimiento para mejorar los tiempos
de respuesta y asegurar la disponibilidad de los servicios.

Desafios Encontrados: Sura tuvo problemas con la compatibilidad
entre aplicaciones y la infraestructura cloud, lo que afect6 la
velocidad de respuesta en sistemas criticos.

Estrategias de Mitigacién: Sura empled API REST y mensajeria
AMQP para garantizar una integracion Optima y reducir la
dependencia de infraestructuras on-premise, mejorando la
interoperabilidad y flexibilidad del sistema.

Desafios Encontrados: La adaptacion de aplicaciones legado a la
infraestructura en la nube fue un desafio, ya que estas aplicaciones no
estaban disefiadas para entornos cloud.

Estrategias de Mitigacion: XM utilizd6 un enfoque faseado de
migracion, aplicando practicas de optimizacion y actualizacion en las
aplicaciones para adaptarlas progresivamente a las capacidades de la
nube.

Tendencias en
metodologias y
herramientas
utilizadas:

1. Exito

Metodologias: Exito emplea metodologias como Gerencia de
proyectos, Journey to retail Scrum y DevOps son parte ensencial para
optimizar la eficiencia operativa y la entrega de valor continuo
Herramientas: Uso de herramientas como Azure devops, API, RPC,
webservice, cloud native (FinOps), etc Esta herramienta ha sido clave
para gestionar el ciclo de vida de desarrollo de aplicaciones y la
migracion a la nube.

2. Proteccion

Metodologias: Proteccion adopta practicas de CI/CD, scrum, Safe,
para acelerar el despliegue de aplicaciones y garantizar la consistencia
en los entornos de desarrollo y produccion.

Herramientas: Integracion de plataformas como Jenkins y GitLab
CI para la automatizacion de pruebas y despliegues continuos.

3. Sistecredito

Metodologias: La empresa prioriza la agilidad mediante
metodologias como Scrum, permitiendo iteraciones rapidas en el
desarrollo y la implementacion de aplicaciones.
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e Herramientas: Uso de Kubernetes para la orquestacion de
contenedores y garantizar la elasticidad de los sistemas, ademas de
herramientas como JIRA para la gestion agil de proyectos.

4. Nutresa
e Metodologias: Nutresa sigue una combinacion de practicas de
DevOps y enfoques iterativos para mejorar la colaboracion entre
equipos y optimizar los ciclos de desarrollo.
e Herramientas: Uso de Terraform para la infraestructura como
cédigo y plataformas de integracién continua como Azure
DevOps.

5. Bancolombia

e  Metodologias: Bancolombia ha adoptado enfoques de Lean IT,
buscando eliminar desperdicios en los procesos tecnologicos y
maximizar el valor entregado al cliente. Y metodologias agiles,
Scrum. Para que los equipos sea mas cercano (Dev+Ops)

e  Herramientas: Implementacion de soluciones como Blueedge, azure
devops, cloudformation, etc.. son los Pilares de Bild to Release
dentro de la estrategia de migracion para tratar de impactar lo menos
posible a los equipos de Banco.

6. Puntos Colombia
e  Metodologias: Uso de Metodologias Kanban para la gestion visual
del trabajo, y scrum para asegurando una transicion fluida en las
etapas de migracion y mantenimiento de servicios.
e Herramientas: Integracion de CloudFormation para la creacion y
gestion de infraestructura en la nube, ElasticSearch para el monitoreo
en tiempo real y Azure DevOps para el proceso CI/CD.

7. EPM

e  Metodologias: EPM emplea metodologias como la madurez de
Gartner, Cloud adoption framework (estrategias, journey, ANS,
capacidades, seguridad), well Architecture framework. (costos y
disponibilidad), Scrum, Greenfield, brownfield, etc. genera valor y
como plantear la estrategia de como me voy a ir, o Cudles van a ser
los modelos de operacion.

e Herramientas: Azure DevOps, Kubernetes, FaaS Terraform y Una
herramienta israeli para analisis de patron para llevar el app a la nube.
para la gestion el ciclo de vida de las aplicaciones en tierra y en nube.

8. Argos

e Metodologias: Argos adoptdé metodologias como DevOps,
DevSecOps, Scrum (personalizado), kanban, La importancia de la
fabrica de desarrollo, deuda tecnica, documentacion que nos permitio
traer mas madurez de la adopcion de la nube.

e Herramientas: Uso de Azure, Azure DevOps, Kubernetes,
Serverless, Arquitectura de eventos, datafactory, databricks, Change
data capture con Kafka, etc

9. Domina
e  Metodologias: La empresa emplea practicas de Agile, asegurando
que los principios agiles se extiendan a toda la organizacion y no solo
a equipos individuales.
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10. Sura

11. XM

Herramientas: Integracion de CloudHealth para la gestion y
optimizacion de costos, junto con Grafana para la visualizacion de
datos operativos.

Metodologias: Sura utiliza CAF de AWS, Azure y Oracle, Scrum
generico, agile.

Herramientas: de las 6r para determinar como moderniz6é weblogic
a un contenedor otro, azure DevOps para CI/CD, kubernetes,
terraform, etc

Metodologias: XM ha adoptado enfoques hibridos que combinan
Waterfall para proyectos estructurados y Agile para desarrollos
iterativos, también usa el CAF de azure.

Herramientas: al inicio se uso TFS (Infraestructura local), Microsoft
Visual SourceSafe y luego se paso a AzureDevOps, Sonarqube, etc y
hoy se esta evolucionando a un modelo de pruebas DevSecOps.

Patrones en
resultados finales

Patrones en resultados finales:
Exito basado en observabilidad y control de costos: Las empresas
que invierten en herramientas de observabilidad y gestion de costos
(FinOps) tienen mejores resultados, como lo mencionan en
Bancolombia, Exito, Proteccion y Puntos Colombia .

Sostenibilidad como un enfoque emergente: Aunque no es un enfoque
prioritario en la mayoria de las entrevistas, algunas empresas, como
Sura y Proteccion, estdn empezando a considerar la sostenibilidad y
la eficiencia energética dentro de sus estrategias de nube.

Nota: Realizacion propia

7.5 Analisis estadistico

Para analizar los datos cualitativos y cuantitativos derivados de las 13 entrevistas sobre los

desafios tecnologicos en migracion a la nube, se aplicaron técnicas de andlisis estadistico

descriptivo y de codificacion tematica cualitativa. Estos métodos permiten identificar patrones,

tendencias y relaciones significativas entre las categorias previamente definidas, tales como

interoperabilidad tecnologica, obsolescencia de sistemas legado, resistencia al cambio cultural, y

mas. Este enfoque garantiza una comprension completa de los desafios y estrategias clave en la

gestion tecnoldgica para migraciones exitosas.
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7.5.1 Analisis estadistico descriptivo

Paso 1: Frecuencia de aparicion por categoria

La Frecuencia ( F; ) mide el nimero total de veces que cada categoria es mencionada en todas las
entrevistas. Esta frecuencia absoluta se obtiene sumando la cantidad de menciones especificas para
cada categoria a lo largo de todas las entrevistas. En la tabla 11 se puede observar la frecuencia de

cada categoria.

Tabla 10
Frecuencia de apariciones.
Categoria Frecuencia
Interoperabilidad Tecnologica 109
Falta de conocimiento interno 70
Metodologias Agiles 51
Resistencia al Cambio Cultural 48
Obsolescencia de Sistemas Legado 39
Dependencia de Proveedores 35
Stakeholders 35
Observabilidad 32

Nota: Realizacion propia

8
zFiz109+70+51+48+39+35+35+32=386

i=1

Paso 2: Calculo de Proporcion ( p; )
La Proporcion ( p; ) representa la frecuencia de cada categoria en relacion con el total de

menciones de todas las categorias. Se calcula como

Fi
Pi =

- \ym
i=1 Fi

donde:

e f; es lafrecuencia de la categoria i
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e Y™, F, eslasuma total de frecuencias (en este caso, 386).

Por ejemplo, para la categoria de Interoperabilidad Tecnoldgica:

109
Pinteroperabilidad = % = 0.28

En la tabla 12 se aplicando este célculo a cada categoria:

Tabla 11
Cdlculo de proporcion.

Categoria Frecuencia F; | Proporcion p;
Interoperabilidad Tecnologica 109 0,28
Falta de conocimiento interno 70 0,18

Metodologias Agiles 51 0,13
Resistencia al Cambio Cultural 48 0,12
Obsolescencia de Sistemas Legado 39 0,10
Dependencia de Proveedores 35 0,09
Stakeholders 35 0,09
Observabilidad 32 0,08

Nota: Realizacion propia

Paso 3: Calculo del Peso Relativo ( W; )

El Peso Relativo ( IW/; ) convierte la proporcion en un porcentaje para facilitar su interpretacion.
Se calcula multiplicando la proporcion por 100:

Wi = Dbi X 100

Por ejemplo, para Interoperabilidad Tecnologica:

Winteroperabilidad =0.28 x 100 = 28%

En la imagen 5 se observa los resultados finales de los célculos del peso relativo:
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Figura 5
Resultado peso relativo

Stakeholders
Dependencia de Proveedores

Observabilidad

Obsolescencia de Sistemas Legacy

Resistencia al Cambio Cultural

Interoperabilidad Tecnoldgica

Metodologias Agiles

Falta de conocimiento interno

Nota: Se uso la libreria Matplotlib de Python para realizar la grdfica de peso relativo.
Fuente: Tomado de Matplotlib ago. 2024

Interpretacion de los Resultados

Los calculos muestran que Interoperabilidad Tecnoldgica es la categoria mas mencionada,
representando el 28% del total, lo que indica que es una preocupacion central en las entrevistas.
Las categorias Falta de conocimiento interno, Metodologias Agiles, Resistencia al Cambio Cultural
y Obsolescencia de Sistemas Legado también tienen pesos significativos, lo que subraya su

importancia en los desafios y estrategias de migracion a la nube.

7.5.2 Analisis cualitativo de patrones y tendencias
7.5.2.1 Codificacion tematica y deteccion de patrones
El andlisis cualitativo se realizdo a través de una codificacion manual de los temas
emergentes, observando patrones de respuesta en cada categoria. A continuacidn, se

presentan los principales hallazgos por categoria.
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Interoperabilidad tecnologica:

o Las empresas que implementan arquitecturas de microservicios, replicacion de

datos, mensajeria asincrona, y APIs mencionan menos problemas con la
interoperabilidad. Sin embargo, aquellos que atn utilizan sistemas monoliticos
destacan la dificultad en la integracion.

La interoperabilidad es una prioridad en industrias para todas las empresas
entrevistas donde la disponibilidad, la convivencia de la nube hibrida (nube
privada y la nube publica) y velocidad de intercambio de datos son esenciales

para una experiencia de usuario optimizada.

Falta de conocimiento interno:

o Las empresas con equipos de TI internos robustos, como Bancolombia, Sura,

Exito, Proteccion y Argos, muestran una mejor adaptacion a los cambios y
logran reducir su dependencia de proveedores en algunos casos. La capacitacion
técnica y el fortalecimiento de habilidades de liderazgo son factores criticos en

este aspecto.

Metodologias agiles:

o La adopcion de metodologias agiles a la cultura de la empresa se correlaciona

con mayores niveles de satisfaccion en el proceso de migracion. Sin embargo,
muchas empresas aun enfrentan barreras en la implementacion efectiva de
précticas como Scrum, DevOps, Safe, lo cual se refleja en los comentarios sobre

falta de habilidades internas.

Resistencia al cambio cultural:

o Laresistencia al cambio cultural es més evidente en empresas muy tradicionales

(Nutresa, XM, EPM y Domina), donde los empleados estan acostumbrados a
trabajar con metodologias tradicionales. Aunque en algunos de estas compafias
el cambio generacional ha aportado su granito de arena porque traen una
mentalidad diferente y conocimiento de nuevas tecnologias como contenedores,

la nube, API, etc.
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Las organizaciones que implementan programas de capacitacion vy

transformacion cultural experimentan menos fricciones durante la migracion.

Obsolescencia de sistemas legado:

o Las menciones de obsolescencia se concentran en organizaciones con una fuerte

dependencia de sistemas heredados como Bancolombia, Sura y Proteccion,
Argos, etc. Lo que afecta su agilidad en la transicion total hacia modelos de
nube.

Se observa una tendencia hacia el “lift and shift” como estrategia inicial, aunque
genera costos altos y puede no aprovechar las capacidades de la nube en su

totalidad.

Dependencia de proveedores:

o La tercerizacion se asocia con una pérdida de control sobre la infraestructura y

el conocimiento técnico. Empresas como Exito resaltan la dependencia en
fabricas de software externas, lo que limita su capacidad para realizar ajustes
rapidos.  Argos destaca que tenian muy tercerizado el proceso de
implementacidon de soluciones tecnoldgicas. O sea, practicamente entregamos
los proyectos a los proveedores y volviamos por la solucion.

Es importante resaltar que el proveedor es un gran aliado para las organizaciones
porque es su mano extendida y debido a que ninguna empresa puede darse el
lujo de contratar el 100% del personal directas de tecnologia. Pero es importante

resaltar que las organizaciones deben tener el control y el conocimiento.

Observabilidad:

o La observabilidad es prioritaria en la nube y en sectores con alta carga de

transacciones donde el monitoreo en tiempo real permite optimizar costos y
reducir tiempos de inactividad. Las organizaciones que implementan equipos de
FinOps, soluciones de observabilidad como dashboards en tiempo real y
herramientas de monitoreo logran un control mas efectivo de sus entornos de

nube.



Evaluacion de estrategias para facilitar la interoperabilidad en migraciones de aplicaciones en entornos de nube
hibrida 80

e Stakeholders:
o La participacion de stakeholders en el proceso de migracion se asocia con
mayores niveles de éxito en la implementacion. Empresas que alinean los
intereses de los stakeholders logran una toma de decisiones mds informada y

evitan resistencias.

7.5.3 Identificacion de relaciones significativas entre categorias
7.5.3.1. Interoperabilidad y obsolescencia de sistemas legado:
Existe una correlacion entre los desafios de interoperabilidad y la obsolescencia de
sistemas. Las empresas con altos niveles de obsolescencia en sus sistemas reportan

problemas mas frecuentes en la integracion y comunicacion de aplicaciones en la nube.

7.5.3.2. Resistencia al cambio cultural y capacidades internas de gestion:
Las empresas que carecen de un equipo de gestion de TI capacitado también muestran

mayores niveles de resistencia al cambio. Esto sugiere que la presencia de un equipo de TI

interno puede facilitar la adopcidn de nuevas tecnologias y reducir las barreras culturales.

7.5.3.3. Dependencia de proveedores y capacidades internas:
Las organizaciones que dependen en gran medida de proveedores externos muestran un

menor desarrollo de capacidades internas. Esto crea una dependencia estructural que limita

la flexibilidad y la capacidad de adaptacion.

7.5.4. Estimacion de cargas migradas a la nube por las compariiias entrevistadas:
La siguiente tabla 13 refleja el estado actual de la migracion de cargas hacia la nube en 11

organizaciones entrevistadas, cada una con enfoques y ritmos de adopcion distintos. Esta
diversidad en el porcentaje de migracion indica no solo los diferentes niveles de madurez digital,
sino también las prioridades estratégicas y las restricciones técnicas y culturales que cada

organizacion enfrenta en su transicion hacia la nube.
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Tabla 12
Cdlculo de proporcion.
Entrevista Porcentaje
Proteccion *(x86) 100%
Puntos Colombia 100%
Sistecredito 80%
Bancolombia 75%
Nutresa 60%
XM 60%
Sura 60%
Exito 40%
EPM 30%
Domina 30%
Argos 30%

Nota: Realizacion propia

7.6.4.1 Alta adopcion de nube (80-100% migracion)

Puntos Colombia La decision de migrar completamente a la nube sugiere
que Puntos Colombia ha implementado una estrategia basada en la nube
desde su fundaciéon un esfuerzo concentrado para trasladar toda su
infraestructura digital a un entorno nube. Este enfoque puede ser
especialmente ventajoso para una empresa de servicios que no tenian una
dependencia muy fuente de aplicaciones legadas o mainframes. Operar
exclusivamente en la nube permite a Puntos Colombia centralizar su
infraestructura, facilitar el acceso a datos y optimizar la gestion de su
plataforma de lealtad. Ademas, el uso completo de la nube indica que la
empresa confia en un modelo multi-nube, aprovechando diferentes servicios
y herramientas de varios proveedores para asegurar la continuidad y la

optimizacion de costos.

Proteccion ha alcanzado un avanzado estado de migracion hacia la nube,
con el 100% de sus cargas x86 migradas a un entorno nube, lo cual
representa aproximadamente el 90% de sus cargas totales. El restante 10%

de las cargas, que corresponden a sistemas en AS/400, se mantienen en una
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nube privada. Esta infraestructura hibrida permite a Proteccion maximizar
los beneficios de la nube publica para la mayoria de sus aplicaciones,
mientras asegura control y seguridad sobre sus sistemas mas criticos en un
entorno privado. La interoperabilidad entre la infraestructura en la nube
publica y la nube privada se logra a través de protocolos avanzados de
integracion, como APIs REST, mensajeria MQ, Autenticacion SAML,
externalizacion de reglas de negocio y sincronizacion de datos asincrona.
Este enfoque permite que las aplicaciones y servicios de Proteccion en
ambas nubes interactien de manera eficiente, asegurando que los datos

puedan fluir de un entorno a otro sin interrupciones.

La decision de migrar el 80% de sus cargas a la nube indica que Sistecredito
ha adoptado un enfoque prioritario hacia la digitalizacion de sus operaciones
y la modernizacion de su infraestructura. Al migrar la mayor parte de sus
cargas, es probable que Sistecredito esté utilizando la nube para soportar
aplicaciones criticas, asi como servicios de atencion al cliente y sistemas que
demandan alta disponibilidad y capacidad de procesamiento en tiempo real.
Este porcentaje elevado también sugiere que la empresa ha trabajado en la
superacion de desafios comunes, como la interoperabilidad entre sistemas en
la nube y on-premise, y la integracion de aplicaciones legado. Con el 80%
de sus cargas en la nube, Sistecredito se posiciona como una organizacion
que prioriza la innovacion y la agilidad, lo que le permite responder
rapidamente a las demandas del mercado y ofrecer mejores experiencias a

sus clientes.

7.5.4.2 Estrategias de migracion avanzadas (40-79% migracion)

La decision de migrar el 40% de sus cargas a la nube sugiere que Exito ha
adoptado una estrategia de migracion planificada y gradual, priorizando
aquellos servicios y aplicaciones que se benefician de manera mas inmediata
de las capacidades que ofrece la infraestructura en la nube donde se primero

es SaaS luego PaaS y por ultimo [aaS. En particular, este nivel de adopcion
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permite a Exito experimentar mejoras en la agilidad operativa, la eficiencia
en la administracion de recursos, y la reduccion de costos asociados a la
infraestructura fisica tradicional.

o Este enfoque selectivo también sugiere una estrategia de mitigacion
de riesgos, donde la organizacion mantiene algunas aplicaciones
criticas o con alta sensibilidad de datos en entornos controlados. Esto
puede ser particularmente relevante para aplicaciones de negocio que
requieren cumplimiento con normativas de seguridad y privacidad o
que dependen de sistemas legado que ain desempefian un papel
fundamental en la operacion.

o Con el 60% de sus cargas en la nube, Exito se ha beneficiado de la
capacidad de integrar aplicaciones en la nube con sistemas on-
premise, utilizando APIs, mensajeria de a través de eventos y
arquitecturas de microservicios que facilitan la interoperabilidad
entre ambos entornos. Este modelo hibrido garantiza la continuidad
operativa y asegura que los sistemas puedan comunicarse

eficientemente, independientemente de su ubicacion.

e Bancolombia se encuentra en una fase avanzada de su proceso de migracioén
a la nube, con aproximadamente 70-75% de sus cargas migradas a entornos
nube. Este porcentaje refleja una estrategia hibrida que combina la
flexibilidad y escalabilidad de la nube con el control y estabilidad de
infraestructuras tradicionales. La organizacion ha optado por priorizar la
migracion de aplicaciones que beneficien sus operaciones digitales y de
servicio al cliente, dejando en infraestructura on-premise o en entornos
controlados aquellos sistemas que requieren niveles especificos de seguridad
y resiliencia.

o Dado que los sistemas AS/400 estan profundamente integrados en la
infraestructura de Bancolombia, la organizacion ha adoptado una
estrategia mixta que permite mantener estas cargas en un entorno

controlado mientras se asegura la interoperabilidad con los sistemas



Evaluacion de estrategias para facilitar la interoperabilidad en migraciones de aplicaciones en entornos de nube

hibrida

84

en la nube. Esta dependencia plantea desafios en términos de
interoperabilidad y gestion de actualizaciones, dado que las
tecnologias legado suelen ser menos compatibles con las soluciones
en la nube. Sin embargo, Bancolombia ha abordado esta limitacion
implementando soluciones de integracion, como APIs vy
arquitecturas de microservicios, que facilitan la conexion entre
sistemas AS/400 y aplicaciones en la nube, permitiendo que ambos
entornos interactuen de manera eficiente y sin interrupciones.

Uno de los pilares de la estrategia de Bancolombia en su migracion
hacia la nube es la apuesta por el desarrollo de capacidades
internas. A diferencia de muchas organizaciones que dependen
extensivamente de proveedores externos para gestionar su
infraestructura nube, Bancolombia ha optado por fortalecer su
equipo interno, promoviendo una transferencia de conocimientos y
la automatizaciéon que disminuya su dependencia en terceros y
mejore la resiliencia operativa. Este enfoque también permite al
banco retener el control sobre su infraestructura, asegurando que su
personal pueda gestionar y optimizar sus recursos en la nube de

forma auténoma.

La decision de migrar el 60% de sus cargas a la nube sugiere que Nutresa
ha adoptado una estrategia cuidadosamente balanceada, priorizando la
migracion de aplicaciones y servicios que se benefician de la flexibilidad y
los recursos escalables que ofrece la infraestructura en la nube. En particular,
Nutresa ha orientado su migracion hacia aplicaciones que soportan
operaciones de negocio y servicios al cliente, lo que le permite aprovechar
la elasticidad de la nube para satisfacer demandas cambiantes y responder a
las necesidades de un mercado cada vez mas digitalizado.

o El140% de las cargas restantes permanecen en infraestructura local,

lo cual indica que la empresa ha identificado ciertos sistemas criticos

o aplicaciones sensibles como SAP que requieren un nivel elevado
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de seguridad, control directo o compatibilidad con sistemas legado.
Esta arquitectura hibrida le permite a Nutresa capitalizar los
beneficios de la nube sin comprometer la estabilidad y el

cumplimiento regulatorio de sus operaciones.

Sura ha logrado migrar aproximadamente el 60% de sus aplicaciones a la
nube, concentrando esta migracion en aplicaciones no productivas y nuevas.
Este enfoque le permite experimentar los beneficios de la nube en términos
de flexibilidad y escalabilidad sin comprometer la estabilidad y el control de
sus aplicaciones criticas de produccion. E1 40% restante de sus aplicaciones,
que corresponden a aplicaciones de produccidon, permanece en
infraestructura on-premise; sin embargo, estas aplicaciones cuentan con una
estrategia de recuperacion ante desastres (Disaster Recovery, DR) en la
nube, lo cual asegura resiliencia y continuidad operativa en caso de
incidentes. .

o La estrategia de Sura para migrar aplicaciones no productivas y
nuevas aplicaciones hacia la nube es coherente con una arquitectura
hibrida que maximiza la flexibilidad sin comprometer la seguridad y
estabilidad de las operaciones criticas. Este enfoque permite a Sura
utilizar la nube para tareas de prueba y desarrollo, lo que facilita la
experimentacion y reduce los costos asociados a la infraestructura
fisica debido a que se apagan cuando no se usan. Ademads, el
despliegue de nuevas aplicaciones directamente en la nube permite
que la empresa capitalice la escalabilidad y flexibilidad inherente de
la infraestructura nube publica, facilitando el lanzamiento de

servicios y productos innovadores en un tiempo mas reducido.

o Para las aplicaciones de produccion, que representan el 40% de sus
cargas totales, Sura ha optado por un enfoque hibrido o de
infraestructura local. Esto incluye sistemas core que son

fundamentales para sus operaciones y que requieren niveles mas
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estrictos de seguridad y cumplimiento regulatorio, propios del sector
asegurador y financiero. La decisién de mantener estas aplicaciones
criticas en un entorno controlado refleja una estrategia de mitigacion

de riesgos y asegura la continuidad operativa

XM ha adoptado un enfoque hibrido estratégico en su migracion a la nube,
alcanzando aproximadamente 60% de migracion de aplicaciones no
productivas y nuevas aplicaciones a entornos nube. Este porcentaje refleja
una orientacion hacia la nube que permite a XM aprovechar la flexibilidad y
escalabilidad de esta infraestructura para tareas de desarrollo, pruebas y
despliegue de nuevas aplicaciones. Paralelamente, el 40% de las
aplicaciones criticas de produccién se mantienen en infraestructura on-
premise, pero cuentan con una alternativa de Recuperacion ante Desastres
(DR) en la nube, lo que asegura la resiliencia y continuidad operativa en caso
de contingencias.
o La decision de XM de migrar aplicaciones no productivas y nuevas
a la nube, al tiempo que mantiene aplicaciones de produccion en
infraestructura local, evidencia un modelo hibrido cuidadosamente
disefiado. Este enfoque permite a XM gestionar eficientemente sus
cargas, asignando aplicaciones de menor criticidad a entornos nube
para optimizar costos y acelerar el desarrollo, mientras asegura que
las aplicaciones productivas estén resguardadas en un entorno
controlado. La incorporacion de una alternativa de DR en la nube
para estas aplicaciones de produccion refuerza la continuidad del
negocio, un aspecto crucial en el sector energético, donde cualquier
interrupcion podria tener consecuencias significativas.
o Eldespliegue de nuevas aplicaciones en la nube es una estrategia que
le permite a XM escalar rapidamente sus recursos y adaptarse a
demandas cambiantes, lo cual es clave para una empresa que maneja
datos en tiempo real y necesita realizar andlisis de alto rendimiento.

Al mismo tiempo, la infraestructura on-premise utilizada para sus
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aplicaciones criticas asegura el cumplimiento de requisitos de
seguridad y control, y garantiza que los sistemas core de XM operen

sin interrupciones.

7.5.4.3 Adopcion moderada de nube (30% migracion)

EPM ha logrado migrar aproximadamente 30% de sus cargas a la nube,
adoptando un enfoque hibrido cauteloso que refleja su compromiso con la
modernizacion tecnolodgica, al tiempo que garantiza la continuidad operativa
y la seguridad en un sector con altos requisitos regulatorios y operativos.
Esta estrategia le permite a EPM experimentar con las capacidades de la
nube en un entorno controlado, enfocando su migracidon en servicios no
criticos o en aplicaciones que se benefician de la escalabilidad y flexibilidad
de la nube, mientras mantiene sus sistemas mas sensibles y criticos en
infraestructura on-premise.

o Ladecision de migrar el 30% de sus cargas a la nube demuestra que
EPM ha adoptado una estrategia conservadora, probablemente
influenciada por la naturaleza altamente regulada de su sector y las
complejidades inherentes de la industria de energia y servicios
publicos. Este enfoque gradual permite a la organizacion evaluar el
desempefio de sus aplicaciones en la nube y medir los beneficios en
términos de eficiencia operativa y optimizaciéon de costos, sin
exponer sus sistemas criticos a los riesgos potenciales de una
migracion completa.

o En este contexto, la migracion se ha centrado en aplicaciones de
soporte, sistemas de prueba y desarrollo, y servicios de atencion al
cliente, donde la nube proporciona ventajas de elasticidad y
flexibilidad sin comprometer la seguridad de las operaciones core.
Esta estrategia permite a EPM reducir la carga de su infraestructura
on-premise y liberar recursos para otras dreas estratégicas,
manteniendo una estructura tecnoldgica que favorece la resiliencia y

el control.
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Argos ha migrado aproximadamente el 30% de sus cargas a la nube,
adoptando una estrategia cautelosa y gradual que refleja su enfoque en el
desarrollo de capacidades internas y la adquisicion de conocimiento
tecnoldgico dentro de la organizacion. Esta aproximacion le permite a Argos
experimentar con la infraestructura en la nube para aplicaciones especificas,
mientras mantiene el control y la seguridad de sus sistemas criticos en un
entorno on-premise. Al priorizar la construcciéon de conocimiento y
competencias en la gestion de la nube, Argos se posiciona como una
organizacion que busca reducir la dependencia de proveedores externos y
maximizar el valor de su talento interno en el proceso de transformacion
digital.

o Estrategia de Migracion en Argos

o La decision de migrar el 30% de sus cargas sugiere que Argos ha
adoptado una estrategia de prueba y aprendizaje, en la cual prioriza
aplicaciones y servicios que se benefician de la flexibilidad y
escalabilidad de la nube, sin exponer sistemas esenciales y sensibles
a riesgos. Este enfoque de bajo riesgo se aplica principalmente a
aplicaciones de soporte, sistemas de desarrollo y pruebas, y entornos
que requieren un escalamiento temporal, 1o que permite a la empresa
evaluar el rendimiento y los beneficios de la nube sin comprometer
la integridad de sus operaciones core.

o La estrategia de Argos se distingue por su énfasis en adquirir y
retener el conocimiento tecnoldgico en la organizacion. A diferencia
de muchas empresas que dependen en gran medida de proveedores
externos para la gestion de sus entornos en la nube, Argos ha
invertido en capacitacion y en la creacion de un equipo interno con
habilidades avanzadas en tecnologia nube. Este enfoque no solo
fortalece la autonomia de la organizacion, sino que también facilita
la adaptacion y gestion de la nube de acuerdo con las necesidades

especificas de su industria.
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Domina se encuentra en una fase inicial de su proceso de migracion a la
nube, con aproximadamente 30% de sus cargas trasladadas a entornos nube.
Este nivel de adopcion refleja una estrategia de transicion cautelosa, que
permite a la organizacion evaluar los beneficios de la nube mientras gestiona
cuidadosamente los riesgos asociados a la migracion de cargas criticas y el
cambio en su infraestructura tecnologica.

o Domina ha optado por migrar principalmente aplicaciones no criticas
y procesos de soporte, lo que le permite experimentar con la
infraestructura en la nube sin comprometer la operatividad de sus
sistemas centrales. Esta eleccion refleja una preferencia por un
modelo hibrido, donde la organizacion mantiene la mayoria de sus
aplicaciones sensibles y criticas en su infraestructura local mientras
prueba y valida las capacidades de la nube para mejorar la
flexibilidad y eficiencia en operaciones menos sensibles.

o La migracion del 30% de sus cargas es representativa de una
organizacion que, aunque reconoce los beneficios de la nube en
términos de escalabilidad y reduccion de costos de infraestructura,
también identifica riesgos potenciales asociados a la
interoperabilidad, la seguridad de los datos y la administracion de
sistemas legado que aun son esenciales para su operacion. Esta
estrategia gradual permite a Domina ajustar su arquitectura
tecnoldgica a un modelo hibrido, logrando asi una combinacion de
innovacion con una mitigacion de riesgos operacionales.

o Uno de los desafios centrales para Domina en su migracion a la nube
es la integracion y compatibilidad entre los sistemas legado y la
infraestructura en la nube. La coexistencia de aplicaciones en
distintos entornos plantea retos significativos en términos de
interoperabilidad, ya que las aplicaciones legado pueden no estar
disefiadas para comunicarse eficientemente con sistemas nube
nativos. Este aspecto de la infraestructura puede generar una friccion

técnica, lo que obliga a la organizacion a implementar soluciones de
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integracion avanzadas, como APIs, y a trabajar en la compatibilidad
de sus sistemas para asegurar que los datos puedan fluir sin
interrupciones entre las aplicaciones en la nube y los sistemas on-

premise.

7.5.5 Cambio de mentalidad, capacitacion y modelo operativo en la adopcion de la nube
La transicion hacia la nube en las 11 empresas analizadas a través de las 13 entrevistas no

solo implica un cambio tecnoldgico, sino también una transformacion fundamental en la
mentalidad de los equipos, el modelo operativo, y la capacitacion. Este andlisis examina como
algunas de estas empresas han enfrentado los desafios culturales y operativos inherentes a la

migracion nube, destacando el enfoque en el "como" mas que en el "qué".

7.5.5.1 Cambio de mentalidad: El pilar de la transformacion digital
La adopcion de la nube exige un cambio paradigmatico en cémo los equipos perciben su

rol dentro de la organizacion y su interaccion con las herramientas tecnologicas.

e Evolucion del pensamiento técnico: El enfoque tradicional de TI, centrado
en la administracion de infraestructura fisica, ha dado paso a un modelo
basado en servicios, donde el valor reside en la entrega continua y la
optimizacion de resultados.

o Caso Sistecredito: La resistencia inicial de los equipos técnicos para
adoptar herramientas como Kubernetes y Docker fue superada
mediante talleres que enfatizaban la agilidad y el impacto positivo en

sus funciones.

e Foco en la Innovaciéon Continua: En empresas como Bancolombia, el
cambio de mentalidad incluyo6 el entendimiento de que la nube no es el
objetivo final, sino una herramienta que permite habilitar procesos mas

agiles, seguros y escalables.
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7.5.5.2 Capacitacion: Habilitando la transformacion
La capacitacion ha sido identificada como un componente critico para asegurar el éxito en

la adopcidn de la nube, particularmente en sectores altamente regulados como el financiero

y el industrial.

e Capacitacion técnica intensiva:

o Proteccion: La empresa implementd un programa de formacion
técnica orientado a la adopcion de practicas de DevOps y al uso de
pipelines CI/CD, lo que permitid reducir los tiempos de
implementacion en un 40%.

o Exito: Se desarrollaron talleres especificos para abordar la
integracion de APIs y herramientas FinOps, optimizando la gestion
de costos en la nube publica.

e Programas de gestion del cambio:

o La capacitacién no solo abarco habilidades técnicas, sino también

habilidades blandas como liderazgo digital, comunicacion efectiva

en entornos remotos y colaboracion en equipos interdisciplinarios.

7.5.5.3 Modelo operativo: del centro de datos a la arquitectura nativa de nube.
El cambio hacia un modelo operativo centrado en la nube transforma profundamente como

las empresas gestionan sus recursos y procesos.
e Arquitecturas desacopladas y microservicios:
o Empresas como Bancolombia, Exito, Proteccion, Puntos Colombia,
Argos y Sura han adoptado arquitecturas desacopladas basadas en
microservicios, permitiendo una escalabilidad y flexibilidad
superiores.
o Impacto: Este enfoque reduce la dependencia de infraestructuras
fisicas y habilita un despliegue mas rapido de aplicaciones.
e Automatizacion y observabilidad:
o Puntos Colombia: Implementd herramientas de automatizacion
para tareas repetitivas, como la configuracion de servidores,

liberando a los equipos para enfocarse en iniciativas estratégicas.
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o EPM: Introdujo plataformas de observabilidad en tiempo real,
mejorando significativamente la capacidad de respuesta ante

incidentes.

7.5.5.4 Nube como un “Cémo”, No un “Qué”
La nube no debe ser vista como un destino, sino como un habilitador para alcanzar objetivos

estratégicos mas amplios. Esta perspectiva permite alinear la adopcion tecnologica con las

metas de negocio, garantizando un impacto duradero.

e Vision estratégica:

o En Bancolombia, el enfoque en el “como” se refleja en la
priorizacion de proyectos que mejoren la experiencia del cliente y
aumenten la resiliencia operativa, utilizando la nube como vehiculo
para lograrlo.

e [Iteracion y mejora continua:

o Empresas como Nutresa han integrado la nube en un ciclo iterativo
de mejora continua, utilizando métricas de desempefio como
disponibilidad, elasticidad y costos para ajustar sus estrategias en

tiempo real.

7.5.6 Métricas de éxito usadas por las empresas entrevistadas para la migracion de a la nube:
La figura 6 muestra una comparacion de las métricas utilizadas por diferentes

organizaciones para evaluar el éxito de la migracion a la nube, detallando las areas especificas de
enfoque. A continuacién se presenta una descripcion de las métricas mas relevantes que cada

organizacion prioriza para medir el rendimiento y los beneficios de la transicion a la nube.

Figura 6
Meétricas de éxito

Organizacion Eficiencia de Costos | Elasticidad | Velocidad de Entrega | Seguridad | Disponibilidad Experiencia del Usuario Progreso de la Migracion Desacople de Aplicaciones Mejora Continua

XM 1 1 0 0 0 0
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Nota: Se uso la libreria Matplotlib de Python para realizar la grdfica de las métricas de éxito. Fuente: Tomado de
Matplotlib ago. 2024

7.5.6.1 Eficiencia de costos
Todas las organizaciones consideran la eficiencia de costos como una métrica esencial en

la migracién a la nube, reflejando un enfoque en la optimizacidon financiera. Varias
empresas, como Exito, Bancolombia, Puntos Colombia, y Sura, aplican practicas de FinOps

para gestionar costos, mejorando la asignacion y el control de gastos en la nube.

7.5.6.2 Elasticidad
La elasticidad es una métrica clave para varias organizaciones, midiendo la capacidad de la

infraestructura para escalar en funcion de la demanda. Esto es importante para asegurar que
los recursos se utilicen de manera Optima, especialmente durante picos de uso. Nutresa,
Puntos Colombia, y Sistecredito destacan la elasticidad como un factor critico para la

eficiencia operativa en la nube.

7.5.6.3 Velocidad de entrega de soluciones (Time to Market)
La velocidad de entrega de soluciones o time to market es valorada por XM, Sistecredito,

Exito, y Argos. Esta métrica mide la rapidez con la que una organizacion puede
implementar nuevas soluciones en la nube, lo que permite responder de manera 4gil a las

necesidades del mercado y acelerar la innovacion.

7.5.6.4 Seguridad
Proteccion y EPM se enfocan en la seguridad para garantizar que los datos sensibles estén

protegidos en la nube. Esta métrica es fundamental para sectores altamente regulados o con
requisitos estrictos de privacidad y cumplimiento. Las organizaciones que priorizan la
seguridad buscan minimizar los riesgos de ciberseguridad y proteger la integridad de su

infraestructura.

7.5.6.5 Disponibilidad
La disponibilidad es fundamental para organizaciones como EPM, Domina, y Argos, que

buscan asegurar un acceso continuo y sin interrupciones a sus aplicaciones en la nube. La
disponibilidad es crucial para la continuidad del negocio, permitiendo que las aplicaciones

criticas estén siempre accesibles para los usuarios finales.
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7.5.6.6 Mejorar la experiencia de los usuarios
Organizaciones como Bancolombia y Domina incluyen la mejora en la experiencia de los

usuarios como una métrica clave. Esta métrica se enfoca en medir la satisfaccion del usuario
final, la facilidad de uso de las aplicaciones, y la efectividad de los servicios en la nube para

ofrecer un rendimiento consistente y de alta calidad.

7.5.6.7 Porcentaje de aplicaciones migradas y progreso de la migracion
Proteccion y Sura miden el porcentaje de aplicaciones migradas y la cantidad de

aplicaciones y bases de datos migradas para monitorear el avance del proceso de migracion.
Esta métrica permite a las organizaciones ajustar su estrategia en funcion del progreso y

asegura que la migracion avance segun lo planeado.

7.5.6.8 Desacople de aplicaciones
Sura emplea el desacople de aplicaciones (APP) como una métrica, lo cual facilita la

independencia de los componentes del sistema. Este enfoque es valioso en arquitecturas de
microservicios, donde cada componente puede operar y escalar de forma auténoma,

mejorando la flexibilidad y la capacidad de mantenimiento.

7.5.6.9 Mejora continua y éxito de la migracion
Argos y Bancolombia se enfocan en la mejora continua y el éxito de la migracion. Estas

métricas son esenciales para evaluar si el proceso de migracion esta alcanzando los
objetivos estratégicos y si existen areas de oportunidad para optimizar los recursos en la

nube de forma constante.

7.5.7 Nube de palabras

Las palabras mas prominentes en la imagen ofrecen una visién de los elementos mas

discutidos en las entrevistas y revelan los enfoques, desafios y estrategias claves que las

organizaciones han adoptado o enfrentado en su transicion hacia entornos de nube. A continuacion,

se detalla una interpretacion de los temas mas destacados en relacion con los cuatro principios de

andlisis: Proceso de Migracion, Interoperabilidad, Desafios Encontrados, y Evaluacion de

Estrategias.
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Figura 7
Nube palabras de entrevistas analizadas.
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Nota: Se uso el software Atlas.ti para realizar el andlisis de la nube de palabras de la redaccion de las entrevistas usados

en la investigacion. Fuente: Tomado de atlas.ti ago. 2024

7.5.7.1. Proceso de migracion
e En la nube de palabras, términos como “nube”, “migracion”, “procesos”, “servicios”,
9

“aplicaciones” son prominentes, lo que refleja la importancia del proceso de migracioén
en la agenda de las organizaciones. Estos términos sugieren un enfoque estructurado en
la transicion de aplicaciones y servicios hacia la nube, con una considerable atencion al
disefio de procesos que aseguren una transicion eficiente y sin interrupciones.

e La palabra “modelo” también aparece destacada, lo que indica que las organizaciones
han considerado multiples modelos de migracidon, como entornos hibridos o multi-nube,
para lograr un balance entre control interno y escalabilidad. La presencia de
“infraestructura” refuerza que la migracion no se limita al software; también implica
ajustes significativos en la infraestructura de TI, donde el traslado de cargas de trabajo

entre ambientes locales y en la nube es clave para una integracion efectiva.
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7.5.7.2 Interoperabilidad

La interoperabilidad es un tema crucial y se refleja en términos como “integracion”,
“arquitectura”, “APIs”, y “tecnologia”. Estos términos sugieren que las empresas estan
invirtiendo en arquitecturas basadas en microservicios y en el desarrollo de APIs para
facilitar la conexidn entre sistemas legado y aplicaciones en la nube. La palabra
“arquitectura” destaca el enfoque en la construccion de infraestructuras flexibles y
escalables que soporten la interoperabilidad entre multiples plataformas, un aspecto
esencial para asegurar que los sistemas internos puedan interactuar sin problemas con
nuevas soluciones de nube.

Adicionalmente, la presencia de “componentes” y “elementos” en la nube de palabras
indica que las organizaciones estdn segmentando sus aplicaciones en modulos
integrables, lo cual facilita la interoperabilidad y la gestion de dependencias entre
sistemas. La integracion de “datos” y “informacion” sugiere también un enfoque en la
interoperabilidad a nivel de datos, asegurando que los datos fluyan de manera coherente
entre sistemas, independientemente de su ubicacion en la nube o en infraestructura

local.

7.5.7.3 Desafios encontrados

Entre los desafios destacados, términos como “obsolescencia”, “dependencias”,
“cultura”, y “costos” son indicadores de las barreras que las organizaciones enfrentan
en su migracion a la nube. La palabra “obsolescencia” resalta el desafio de los sistemas
legado, donde la falta de soporte y compatibilidad con tecnologias modernas impide
una migracion agil y eficaz.

La “dependencia” de tecnologias y proveedores externos, mencionada en varias
entrevistas, es un problema que muchas empresas enfrentan al externalizar sus procesos
de migracion, lo cual puede resultar en una pérdida de conocimiento interno. “Cultura”
y “cambio cultural” reflejan la resistencia del personal al adoptar nuevas tecnologias y
la dificultad de implementar un cambio organizacional que soporte la migracion. Estos
términos indican que la gestion del cambio es tan importante como la gestion
tecnologica en si, ya que el éxito de la migracion depende también de la adaptacion de
los equipos y de su disposicion a adoptar nuevas metodologias.

Los “costos” y la “sostenibilidad” financiera también son desafios recurrentes en la

nube de palabras, subrayando la necesidad de optimizar el gasto en la nube. La gestion
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de costos es critica, ya que muchas empresas reportan incrementos imprevistos en sus
presupuestos debido a un uso ineficiente o excesivo de los recursos en la nube, lo que

afecta la rentabilidad del proyecto de migracion.

7.5.7.4 Evaluacion de estrategias

Para evaluar las estrategias de migracion, términos como “estrategia”, “evaluacion”,
“observabilidad”, y “metodologias” resaltan como prioritarios. La palabra “estrategia”
indica que las organizaciones estan abordando la migracién a la nube mediante un
enfoque planificado, con objetivos claros y métricas para evaluar el éxito de cada fase
de la transicion. La evaluacion continua parece ser fundamental para muchas empresas,
como lo sugiere la palabra “evaluacién”, que refleja la practica de analizar y ajustar las
estrategias para optimizar los resultados en tiempo real.

La “observabilidad” es otro término clave que indica la importancia de implementar
herramientas y practicas de monitoreo en los entornos de nube. La visibilidad sobre los
recursos y el rendimiento de las aplicaciones en la nube permite a las organizaciones
tomar decisiones informadas y ajustar los recursos para maximizar la eficiencia y
minimizar los costos. “Metodologias” como Scrum y DevOps, que también aparecen
en la nube de palabras, son esenciales para la adopcion 4gil de la nube, permitiendo
ciclos de desarrollo rapidos y una entrega continua de valor.

Por tultimo, el término “capacidades” refleja la necesidad de fortalecer las competencias
internas en tecnologia de nube y en la gestion del cambio. Las organizaciones reconocen
que una migracién exitosa depende no solo de la tecnologia, sino también de la
preparacion y habilidades de sus equipos, lo que reduce la dependencia de proveedores

externos y fortalece la resiliencia organizacional.

7.6 Estrategias para abordar los desafios culturales en la adopcion de una nube hibrida
La adopcion de una nube hibrida representa un cambio disruptivo que no solo afecta los

sistemas tecnoldgicos de las organizaciones, sino también las dinamicas culturales y las

competencias de los equipos de TI. Las organizaciones enfrentan desafios significativos

relacionados con la resistencia al cambio y la necesidad de desarrollar nuevas habilidades técnicas.

Este analisis aborda como las empresas pueden superar estas barreras mediante una gestion

estratégica del cambio organizacional.
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7.6.1 Capacitacion y desarrollo de habilidades

La migraciéon a una nube hibrida exige un conjunto diverso de habilidades técnicas y
estratégicas en los equipos de TI. La falta de estas competencias puede generar inseguridad y
resistencia, obstaculizando la adopcidn exitosa.

e Diseiio de programas de capacitacion estructurada:

o Proveer capacitacion técnica enfocada en tecnologias especificas de la nube
hibrida, como Kubernetes, Docker, APIs y herramientas de observabilidad.

o Implementar certificaciones en metodologias agiles y DevOps para fortalecer la
capacidad de entrega continua.

o Ejemplo: Bancolombia implementd talleres especificos para capacitar a su
equipo en la gestion de arquitecturas hibridas, reduciendo la dependencia de
proveedores externos.

e Desarrollo de habilidades blandas:

o Fomentar competencias en liderazgo digital, resolucién de problemas y trabajo
colaborativo en entornos remotos.

o Recomendacion: Incorporar mddulos sobre liderazgo transformacional, que

permitan a los lideres técnicos motivar y guiar a sus equipos en la transicion.

7.6.2 Comunicacion efectiva sobre los beneficios de la nube hibrida
Una comunicacion clara y transparente sobre los beneficios de la nube hibrida es esencial
para alinear a los equipos y reducir la incertidumbre.
e Articulacion del valor estratégico:
o Destacar como la nube hibrida habilita la innovacion, mejora la experiencia del
cliente y aumenta la resiliencia organizacional.
o Ejemplo: En Exito, los lideres comunicaron cémo la implementacion de
FinOps en la nube hibrida mejord la eficiencia de costos, aumentando la
confianza del equipo en la estrategia.
e Herramientas de comunicacion:
o Usar plataformas de colaboracion interna para compartir casos de éxito, métricas

clave y avances en la implementacion de la nube hibrida.
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o Recomendacion: Realizar sesiones regulares de preguntas y respuestas para

abordar inquietudes y demostrar compromiso con los empleados.

7.6.3 Estrategias para superar la resistencia al cambio
La resistencia al cambio es una barrera comun que debe abordarse de manera proactiva
mediante tacticas que fomenten la aceptacion y el compromiso.
e Enfoque participativo:
o Involucrar a los equipos en la planificacién y ejecucion de la migracion,
permitiéndoles sentir un mayor control sobre el proceso.
o Ejemplo: En Sistecredito, se establecieron grupos de trabajo para identificar las
inquietudes de los empleados y disefiar soluciones colaborativas.
e Reconocimiento y recompensas:
o Reconocer publicamente los logros relacionados con la adopcion de la nube
hibrida, incentivando una actitud positiva hacia el cambio.
o Recomendacién: Implementar programas de incentivos basados en hitos

alcanzados durante la migracion.

7.6.4 Definicion clara de roles y responsabilidades
En un entorno hibrido, la ambigiiedad en los roles puede generar fricciones y retrasos. Es
esencial establecer una estructura organizacional clara que refleje las nuevas dindmicas operativas.
e Redefinicion de roles:
o Actualizar las descripciones de roles para incluir competencias relacionadas con
la nube, como la gestion de entornos hibridos y la optimizacion de costos.
o Ejemplo: En Puntos Colombia y Bancolombia, se cre6 el rol de "Cloud
Architect" para supervisar la interoperabilidad y la seguridad entre entornos
locales y la nube publica.
e Creacion de equipos interdisciplinarios:
o Formar equipos que combinen expertos en infraestructura tradicional con
especialistas en tecnologias nube para garantizar una transicion fluida.
o Recomendacion: Introducir practicas de DevSecOps para integrar la seguridad

en todas las etapas del desarrollo y operacion.
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7.7 Marco de referencia de migracion a la nube hibrida
Mitigar los riesgos de la migracion a la nube requiere un enfoque holistico que abarque una

planificacion exhaustiva, medidas de seguridad solidas, gestion de datos eficaz, optimizacion de

aplicaciones, capacitacion integral, monitoreo continuo y un plan sélido de recuperacién ante

desastres. Al implementar estas estrategias y utilizar las herramientas adecuadas, las
organizaciones pueden garantizar una transicion exitosa y segura a la nube, minimizando las
interrupciones y maximizando el valor comercial. Este framework proporciona una guia detallada

y estructurada para asegurar una transicion segura y eficiente a la nube hibrida, minimizando los

riesgos y garantizando un impacto positivo en el negocio.

e Lamigracion a una nube hibrida es un proceso complejo que involucra multiples dimensiones:
estratégica, técnica, operativa y cultural. Este framework estd disefiado para guiar a las
organizaciones a través de cada etapa, asegurando que se aborden todos los aspectos criticos
para una migracion exitosa y sostenible.

e La migracion a una nube hibrida es un esfuerzo colaborativo que requiere un equipo sélido y
multidisciplinario, compuesto por personal interno y externo. La seleccion cuidadosa de este
equipo es esencial para garantizar el éxito del proyecto, ya que cada miembro aportard
habilidades y conocimientos especializados que contribuirdn a una migracion efectiva y

alineada con los objetivos estratégicos de la organizacion.

Tabla 13
Marco de referencia de migracion a la nube hibrida .

Fase Subfase Descripcion Acciones

Evaluacién de competencias internas:

e Inventario de habilidades: Realizar un

Seleccionar el analisis de las habilidades y experiencias del
1. Estrategia 1.1 Seleccion de equipo humano persongl intemo en tecnplogias de nube,
personal y interno como mentalidad abierta, gestion de proyectos y
plani ﬁ};acién proveedores externo encargado seguridad.
del proyecto. e Identificacion de lideres clave: Seleccionar

individuos con capacidades de liderazgo y
experiencia en proyectos similares para roles
criticos.
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Determinacion de necesidades externas:

e  Analisis de brechas de conocimiento:
Identificar areas donde se requiera expertise
externo (ej. consultoria especializada,
integradores de sistemas).

e Definicion de Perfiles Externos: Establecer
los criterios para seleccionar socios y
proveedores externos que complementen al
equipo interno.

Proceso de seleccion de personal externo:

e Evaluacién de proveedores y consultorias:

o Experiencia y reputaciéon: Revisar el
historial y casos de éxito de
potenciales socios externos.

o Competencias técnicas especificas:
Asegurar que los proveedores tengan
experiencia en las tecnologias y
metodologias que se utilizaran.

e Alineacion cultural y valores: Seleccionar
socios que compartan la cultura organizacional
y enfoques de trabajo similares.

Formacién de un equipo multidisciplinario:

e Asignacion de roles y responsabilidades:
Definir claramente los roles (ej. Arquitecto de
Nube, Ingeniero de Seguridad, Gerente de
Proyecto) y asignar responsabilidades tanto a
personal interno como externo.

e Integracion del equipo: Establecer dinamicas
de trabajo colaborativas y promover la
comunicacion efectiva entre todos los
miembros.

Plan de desarrollo y capacitacion:

e Capacitaciéon continua: Proporcionar
oportunidades de formacion para el personal
interno en areas clave relacionadas con la
migracion.

e Transferencia de conocimiento: Asegurar que
el personal externo comparta su experiencia
con el equipo interno para fortalecer las
capacidades organizacionales.
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1.2 Definicion
de objetivos

Establecer
objetivos claros,
medibles y
alineados con la
estrategia
organizacional
para guiar el
proceso de
migracion.

Definicion de metas: Establecer objetivos especificos y
cuantificables, junto con indicadores clave de
desempeiio (KPIs).

Planificacion temporal: Disefiar un cronograma
detallado que incluya plazos e hitos criticos.

1.3 Alineacion
estratégica y
analisis de
negocio

Asegurar que la
migracion esté
alineada con los
objetivos
estratégicos y de
negocio de la
organizacion

Definicion de objetivos empresariales: Identificar
como la migracion soportara objetivos como agilidad,
innovacion, eficiencia operativa y ventaja competitiva.

Analisis de ROI y TCO: Realizar analisis detallados
del retorno de inversion (ROI) y del costo total de
propiedad (TCO) para justificar la migracion.

Compromiso de stakeholders: Involucrar a todas las
partes interesadas clave para asegurar el apoyo y
alineacion durante todo el proceso.

1.4 Evaluacion
técnica y
diagnostico

Realizar una
evaluacion
exhaustiva de la
infraestructura
tecnologica
existente, las
aplicaciones y los
datos,
identificando
dependencias y
requisitos de

Inventario tecnolégico detallado: Catalogar todos los
activos de TI, incluyendo hardware, software,
aplicaciones y datos.

Analisis de dependencias: Mapear interdependencias
entre aplicaciones y sistemas para anticipar impactos.

compatibilidad. Evaluacién de madurez en la nube: Determinar la
preparacion de la organizacion para adoptar tecnologias
de nube.
1.5 Seleccion de | Elegir los Evaluacién de proveedores: Comparar proveedores en

proveedores y
modelos de
servicio

proveedores de
nube y modelos de
servicio (IaaS,
PaaS, SaaS) que
mejor se adapten a
las necesidades.

términos de servicios, seguridad, cumplimiento, soporte
y costos.

Analisis de riesgos y beneficios: Evaluar riesgos
asociados con cada proveedor y modelo de servicio.
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Negociacion de SLAs y contratos: Establecer acuerdos
que garanticen niveles de servicio y proteccion de datos
adecuados.

1.6
Contratacion de
una consultoria
especializada
(opcional)

Incorporar a una
consultoria
experta en
migraciones a la
nube para obtener
asesoramiento
estratégico,
técnico y
operativo durante
todo el proceso.

Evaluacién de proveedores de consultoria:

e Experiencia y especializacion: Seleccionar
consultorias con un historial comprobado en
migraciones a la nube hibrida y conocimiento
del sector especifico.

o Referencias y casos de éxito: Revisar
testimonios y casos de estudio que demuestren
su eficacia.

Definicion del alcance del proyecto:

e  Objetivos claros: Establecer metas y
expectativas precisas de lo que se espera lograr
con la consultoria.

¢ Roles y responsabilidades: Definir claramente
las responsabilidades de la consultoria y del
equipo interno.

Acuerdos contractuales:

e Términos y condiciones: Negociar contratos
que incluyan entregables, plazos, costos y
clausulas de confidencialidad.

e SLA y KPI: Establecer acuerdos de nivel de
servicio e indicadores clave de rendimiento
para medir el éxito.

1.7 Disefio de
arquitectura de
nube hibrida

Disefar una
arquitectura que
integre
eficientemente
entornos on-
premises y en la
nube, asegurando
interoperabilidad,
rendimiento y
seguridad.

Diseno de red hibrida:

e Conectividad segura y de alto rendimiento:
Implementar conexiones seguras y de baja
latencia entre entornos on-premises y la nube,
como VPNs, conexiones dedicadas (AWS
Direct Connect, Azure ExpressRoute) o SD-
WAN.

e Segmentacion de red y control de acceso:
Definir politicas claras de segmentacion y
control de acceso para proteger los datos y
aplicaciones en transito.

Integracion de sistemas mediante APIs:

e Desarrollo de APIs estandar: Implementar
APIs RESTful o SOAP para exponer
funcionalidades de aplicaciones y servicios,
facilitando la comunicacion entre sistemas on-
premises y en la nube.

e  API gateway y gestion de APIs: Utilizar API
Gateways (como AWS API Gateway, Azure
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API Management) para centralizar la gestion,
seguridad y monitoreo de las APIs.

Mensajeria asincrona y sistemas de colas:

Implementacién de mensajeria asincrona:
Utilizar sistemas de mensajeria (ej., RabbitMQ,
Apache Kafka, AWS SQS, Azure Service Bus)
para permitir la comunicacion desacoplada
entre aplicaciones, mejorando la resiliencia y
escalabilidad.

Arquitectura orientada a eventos (Event-
Driven Architecture): Adoptar patrones de
disefio que respondan a eventos, permitiendo
una integracion mas reactiva y flexible entre
sistemas.

Estrategia de gestion de identidades (IAM):

Federacion de Identidades y Single Sign-On
(SSO): Implementar soluciones que permitan
la gestion unificada de identidades y accesos
(ej., Active Directory Federation Services,
Azure AD Connect) para proporcionar una
experiencia de autenticacion coherente.
Autenticacion y Autorizacion Consistentes:
Asegurar que las politicas de seguridad y
acceso se apliquen de manera uniforme en
ambos entornos.

Definicion de patrones arquitectonicos:

Microservicios y contenedores: Adoptar
arquitecturas basadas en microservicios y
contenedores (Docker, Kubernetes) para
facilitar la portabilidad y despliegue en
multiples entornos.

Integracion continua y despliegue continuo
(CI/CD): Implementar pipelines que soporten
despliegues en entornos hibridos, asegurando
consistencia y calidad en las entregas.

1.8
Planificacion de
seguridad y
cumplimiento

Integrar la
seguridad y el
cumplimiento
como
componentes
fundamentales del
plan de migracion,
considerando las
implicaciones de
la

Seguridad de las comunicaciones:

Cifrado de datos en transito y en reposo:
Utilizar protocolos seguros como TLS/SSL
para todas las comunicaciones y asegurar el
cifrado de datos almacenados.

Gestion de Certificados y Claves:
Implementar procesos robustos para la gestion
de certificados digitales y claves criptograficas.
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interoperabilidad,
asi como el
modelo de
responsabilidad
compartida que
aplique segun el
proveedor y
servicio de nube
utilizado.

Proteccion de APIs y servicios:

Autenticacion y autorizacién robustas:
Aplicar mecanismos de seguridad para APIs,
como OAuth 2.0, OpenlID Connect, y tokens
JWT.

Control de acceso basado en roles (RBAC):
Definir roles y permisos para restringir el
acceso a recursos sensibles.

Cumplimiento normativo y politicas de seguridad:

Monitoreo y Auditoria: Establecer sistemas
de registro y seguimiento de actividades para
cumplir con regulaciones y facilitar auditorias.
Politicas de Seguridad Unificadas: Asegurar
que las politicas de seguridad sean consistentes
y aplicadas en ambos entornos.

Analisis de riesgos de seguridad:

Evaluaciones Profundas: El equipo (interno y
externo) puede realizar analisis de amenazas y
vulnerabilidades, determinando qué parte de la
seguridad gestiona la organizacion y cual recae
sobre el proveedor de nube.

Mapa de Roles y Responsabilidades:
Identificar explicitamente cuéles controles y
protecciones debe proveer el proveedor
(seguridad fisica de datacenters, infraestructura
basica) y cuales son responsabilidad de la
organizacion (configuracion de entornos,
cifrado de datos, control de accesos, etc.)

Definicion de Controles y Politicas de Seguridad:

Guias de Responsabilidad Compartida:
Documentar claramente la division de
responsabilidades para servicios [aaS, PaaS o
SaaS.

Politicas de Cifrado y Gestion de Claves:
Alinear las politicas de cifrado de la
organizacion con las opciones ofrecidas por el
proveedor, definiendo quién se encarga de la
generacion, rotacion y custodia de claves.
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Cumplimiento Normativo:

e Revisién de Certificaciones y
Reglamentaciones del Proveedor: Verificar
que el proveedor cumpla con regulaciones
relevantes (p. ej., [ISO 27001, SOC 2, GDPR) y
como esto interactua con la responsabilidad de
la organizacion.

e Auditorias y Monitoreo: Establecer
procedimientos para auditar y monitorizar tanto
el cumplimiento de la organizacion
(configuraciones, accesos, etc.) como el
cumplimiento del proveedor (tiempo de
actividad, disponibilidad, patches de
seguridad).

1.9 Disefio de
arquitectura

Concebir una
arquitectura de
nube hibrida
escalable, segura y
alineada con las
necesidades
estratégicas de la
organizacion.

Arquitectura de red y seguridad: Definir la estructura
de red y politicas de seguridad para proteger los activos
digitales

Integracion de servicios: Planificar la integracion
efectiva de servicios y aplicaciones entre entornos
locales y en la nube.

Gobernanza y Landing Zone: Establecer una zona de
aterrizaje que refleje la jerarquia y necesidades
especificas de la compaifiia.

1.10 Gestion de
datos y
estrategias de
migracion

Planificar como se
gestionaran y

migraran los datos
al entorno hibrido.

Clasificacion de datos y politicas de retencion:
Definir qué datos son criticos o sensibles y bajo qué
condiciones deben ser protegidos. Precisar si las
herramientas de clasificacion y cifrado son provistas por
el proveedor (y en qué alcance) o si la organizacion debe
encargarse de ello.

Estrategias de migracién de datos:

Acuerdos de nivel de servicio (SLA) y SLO: Revisar
los SLAs y SLOs ofrecidos por el proveedor respecto a
la integridad y disponibilidad de los datos, distinguiendo
responsabilidades (p. ej., backups, replicacion, manejo
de snapshots).

Seleccién de herramienta: Seleccionar métodos
adecuados (bulk transfer, change data capture,
sincronizacion en tiempo real).

Gobernanza de datos:
Establecer politicas para calidad, integridad y retencion
de datos.

1.11 Plan de
continuidad del
negocio y

Asegurar la
resiliencia y
disponibilidad

Analisis de impacto en el negocio (BIA): Identificar
procesos criticos y establecer prioridades.
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recuperacion continua de los Disefio de soluciones de alta disponibilidad:
ante desastres servicios. Implementar redundancia y failover en la arquitectura.
Planes de recuperacion ante desastres (DR): Definir
procedimientos para recuperacion rapida en caso de
fallos.
2.1 Preparacion | Configurar y Implementacién de la Landing Zone: Crear una base

2. Ejecucion
y migracion

del entorno de
nube

preparar el
entorno de nube
para recibir las

cargas de trabajo.

segura con cuentas, redes y politicas predefinidas.

e Controles de Seguridad Bajo
Responsabilidad Propia: Definir las reglas y
politicas de firewall, configuracion de subredes
y segmentacion de la red.

e Controles del Proveedor: Comprender y
supervisar el cumplimiento de las zonas de
aterrizaje que el proveedor configura por
defecto (p. €j., logs de auditoria de nivel
infraestructura).

Configuracion de seguridad y cumplimiento: Aplicar
politicas de seguridad y controles de acceso.

e Ajustes de Seguridad en la Nube: Gestionar
las configuraciones de seguridad en la capa de
aplicaciones y bases de datos (responsabilidad
del cliente).

e [] Monitoreo de la Infraestructura
Subyacente: Conocer los mecanismos que
utiliza el proveedor de nube para la seguridad
fisica y logica de los datacenters.

Implementacién de herramientas de gestion:
Desplegar herramientas para automatizacion de casos
como: Infraestructura como Codigo, gestion de la
configuracion y orquestacion (Terraform, Ansible).

2.2
Refactorizacion
y
modernizacion
de aplicaciones

Adaptar
aplicaciones para
maximizar los
beneficios de la
nube, facilitando
la
interoperabilidad
mediante
estandares y
tecnologias
adecuadas.

Analisis de aplicaciones: Determinar si las aplicaciones

seran rehosted, refactored, replatformed , rebuild y

replace

e Uso de Servicios Gestionados: Si se emplean

servicios PaaS (p. ¢j., bases de datos
gestionadas), entender qué configura el
proveedor (parches, backups automaticos) y
qué debe configurar la organizacion (politicas
de acceso, creacion de tablas, cifrado de
campos).

Implementacién de APIs y servicios web:

e Exposicion de funcionalidades Clave:
Identificar y exponer las funcionalidades
criticas de las aplicaciones on-premises a través
de APIs para permitir su consumo desde la
nube.

e Adopcion de estandares abiertos: Utilizar
estandares como REST, GraphQL o gRPC para
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asegurar compatibilidad y facilitar la
integracion.

Uso de mensajeria asincrona:

e Desacoplamiento de componentes: Redisefiar
aplicaciones para comunicarse mediante
mensajes asincronos, mejorando la
escalabilidad y tolerancia a fallos.

e Implementacién de patrones de integracién
empresarial (EIP): Utilizar patrones como
pub/sub, colas de mensajes y canales de
mensajeria para estructurar la comunicacion
entre sistemas.

Modernizacion de aplicaciones legadas:

e  Wrappers y adaptadores: Crear capas de
abstraccion que permitan a las aplicaciones
legadas interactuar con sistemas modernos a
través de APIs y servicios.

e Replataformacion y refactorizacion: Evaluar
la posibilidad de actualizar o reescribir
aplicaciones para que sean mas compatibles
con entornos hibridos.

e Compatibilidad con Herramientas de
Seguridad del Proveedor: Validar que las
aplicaciones legadas puedan integrarse con las
plataformas de seguridad, monitoreo y logging
que ofrece el proveedor, segin su modelo de
responsabilidad.

Adopcién de tecnologias nativas de la nube:
Implementar contenedores, microservicios y serverless
donde sea apropiado.

Optimizacion de codigo y arquitectura: Mejorar
eficiencia y rendimiento de las aplicaciones.

2.3 Migracion
de datos y
aplicaciones

Transferir datos y
aplicaciones al
entorno de nube
de manera segura
y eficiente,
asegurando la
sincronizacion y
coherencia entre
sistemas.

Migracion piloto: Realizar migraciones de prueba para
validar procesos.

e Validacion de Configuraciones de
Seguridad: Verificar que los controles de
seguridad (cifrado, IAM, permisos) estén bien
configurados en cada capa (organizacional vs.
proveedor).

e  Gestion de Credenciales y Secretos:
Determinar si se utilizaran servicios de secretos
nativos (ej., AWS Secrets Manager) o
soluciones propias.
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Sincronizacion de datos en tiempo real:

e Herramientas de replicacion y
sincronizacion: Utilizar soluciones como
AWS Database Migration Service, Azure Data
Sync o herramientas de terceros para mantener
la coherencia de datos entre entornos.

e Implementacién de Change Data Capture
(CDCQ): Utilizar técnicas de CDC para detectar
y replicar cambios en los datos de forma
eficiente.

Integracion de aplicaciones y datos:

e Middleware y ESB: Implementar un Bus de
Servicios Empresarial (ESB) distribuidos o
middleware de integracion para facilitar la
comunicacion y transformacion de datos entre
sistemas heterogéneos.

e ETL y ELT modernos: Utilizar procesos de
extraccion, transformacion y carga adaptados a
entornos hibridos, incluyendo herramientas
como Apache NiFi o Talend.

Transferencia de datos segura: Utilizar canales
seguros y cifrados para transferir datos.

Validacion post-migracién: Comprobar integridad y
funcionalidad tras la migracion.

2.4 Pruebas y
validacion

Asegurar que
todas las
aplicaciones y
sistemas
funcionen
correctamente en

el nuevo entorno.

Pruebas de integracion y rendimiento:

e  Meétricas de responsabilidad del Proveedor:
Confirmar que el proveedor cumpla con los
niveles de rendimiento prometidos a nivel
infraestructura (tiempo de respuesta,
disponibilidad).

e  Meétricas de responsabilidad de la
Organizacion: Asegurar que la configuracion
de las aplicaciones y bases de datos cumpla con
los requisitos funcionales y de seguridad
internos.

¢ rendimiento y carga: Evaluar capacidad y
escalabilidad bajo diferentes escenarios.

e  Pruebas de integracion: Verificar que las
aplicaciones interactuen correctamente.

Pruebas de seguridad: Realizar escaneos de
vulnerabilidades y pruebas de penetracion.
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e Validacion de roles y accesos: Verificar que la
definicion de permisos (IAM, RBAC) esté
correctamente configurada y alineada con el
modelo de responsabilidad compartida.

e  Pruebas de penetraciéon: Realizar pruebas
para identificar vulnerabilidades en la capa que
gestiona la organizacion (aplicaciones, APIs),
diferenciandola de la infraestructura.

2.5
Implementacion
y transicion

Gestionar el
cambio y puesta

en produccion con

minima
interrupcion,
apoyados por la
consultoria.

Plan de comunicacion:

e Estrategia clara: Informar efectivamente a
todos los involucrados.

Gestion del cambio:
e Adopcién suave: La consultoria puede facilitar
la transicion.

Monitoreo intensivo post-implementacion:
e Respuesta Rapida: Detectar y solucionar
problemas rapidamente.

3.
Operaciones
y . . .y
optimizacion
continua

3.1 Monitoreo y
gestion de
operaciones

Mantener
operaciones
eficientes con la
guia continua de
la consultoria, si
es necesario.

Monitoreo de APIs y servicios:

e Herramientas de monitoreo distribuido o
observabilidad: Implementar soluciones como
Prometheus, Grafana, thanos, etc o servicios
nativos de la nube para obtener visibilidad de
las transacciones entre entornos.

e  Analisis de rendimiento: Realizar seguimiento
de latencia, tasa de errores y rendimiento de las
APIs y sistemas de mensajeria.

e Responsabilidad del Proveedor: SLAs y
dashboards para la infraestructura, servicios
gestionados y red subyacente.

Gestion de logs y trazabilidad:

e  Centralizacion de logs: Utilizar sistemas
como ELK Stack (Elasticsearch, Logstash,
Kibana) o Splunk para consolidar y analizar
registros.

o Nota: Incluir tanto logs de servicios de
nube (responsabilidad del proveedor
de generarlos) como logs de las
aplicaciones y sistemas internos
(responsabilidad de la organizacion de
configurarlos y analizarlos).

o Trazabilidad de solicitudes: Implementar
mecanismos de tracing (ej., OpenTracing,
AWS X-Ray) para seguir el flujo de solicitudes
a través de multiples servicios.
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Implementacién de herramientas AIOps:

e Optimizacion continua: Aprovechar
inteligencia artificial para mejorar operaciones.

Supervision proactiva:

e  Alertas tempranas: Monitorizar para prevenir
problemas.

Automatizacion de operaciones:

o Eficiencia operativa: Reducir tareas manuales
y errores.

3.2 Seguridad
operacional y
cumplimiento

Mantener una
postura de
seguridad solida
con soporte de la
consultoria
cuando sea
necesario.

Seguridad de mensajeria y APIs:

e Validacién de entrada y salida: Implementar
controles para validar y sanitizar datos que
entran y salen a través de APIs y mensajes.

e Proteccion contra amenazas avanzadas:
Utilizar herramientas y servicios que detecten y
mitiguen ataques como DDoS, inyeccion de
codigo y otros.

Auditoria y cumplimiento:

e Registro de eventos de seguridad: Mantener
registros detallados de actividades y accesos
para facilitar auditorias y cumplir con
normativas.

e Evaluaciones de cumplimiento regulares:
Realizar revisiones periddicas para asegurar
que las politicas y controles siguen siendo
efectivos.

Actualizaciones y gestion de parches:

e Parches de la Infraestructura: Generalmente
responsabilidad del proveedor en servicios
PaaS y SaaS.

o  Parches de Aplicaciones y S.O. (en IaaS):
Corresponde a la organizacion asegurarse de
mantener actualizados sus contenedores,
sistemas operativos y aplicaciones.

e Procesos automatizados: Asegurar que los
sistemas estén actualizados a través de procesos
automaticos o guiados.

Monitoreo de seguridad continuo:

e Responsabilidad del proveedor: Monitoreo
de la capa fisica, hypervisores y hardware.
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e Responsabilidad de la organizacion:
Vigilancia de configuraciones, logs de
aplicaciones, y gestion de incidentes en el nivel
superior.

e Deteccion de amenazas: Utilizar herramientas
avanzadas para proteccion.

Gestion de incidentes y respuesta:

e Protocolos definidos: Establecer
procedimientos claros de respuesta.

33 Gestionar costos Herramientas de Cost Management:
Optimizacion de | eficientemente,
costos y apoyando’se en la ¢ Reportes del proveedor: Revisar informes de
Trecursos consultoria para consumo y costos que provee la plataforma de
identificar nube
ogor‘cumdades de e  Optimizaciones de la organizacion: Ajustar
ahorro. los tamarfios de instancias, horarios de
ejecucion y patrones de uso segun las
recomendaciones del propio equipo.
Estrategias de reserva y descuentos:
e Aprovechamiento maximo: Utilizar modelos
de precios beneficiosos como: instancias spot o
instancias reservadas.
Derecho de tamaiio (Rightsizing):
o Uso eficiente: Ajustar recursos segin
necesidades reales.
34 Fomentar una Programas de formacién continua:

Capacitacion y
cultura
organizacional

cultura de mejora
continua y
adaptacion al
cambio, facilitada
por la consultoria.

e Desarrollo de habilidades: Capacitar al
personal en nuevas tecnologias.

e Capacitacion en servicios y herramientas del
proveedor: Entender en qué parte de la
seguridad y operacion interviene el proveedor.

e Politicas internas y procedimientos:
Capacitar al personal en las responsabilidades
particulares de la organizacion en la gestion de
configuraciones, IAM y desarrollo seguro.

Promocion de DevOps y DevSecOps:

e Colaboracion efectiva: Integrar equipos para
mejorar resultados.

Gestion del cambio cultural:
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Adopcién de nuevas practicas: La consultoria
puede facilitar talleres y sesiones de coaching.

3.5 Innovacion
y mejora
continua

Impulsar la
innovacion
utilizando la
flexibilidad de la
nube, con ideas y
tendencias
aportadas por la
consultoria.

Adopcion de tecnologias emergentes:

Exploracion guiada: Evaluar nuevas
tecnologias con asesoramiento experto.
Entendimiento de modelos de
responsabilidad: Al explorar IA, serverless o
contenedores, conocer cual es el alcance del
proveedor y cual es la parte que debe gestionar
la organizacion.

Laboratorios de innovacion:

Espacios creativos: Implementar entornos para
experimentacion.

Pruebas en entornos controlados: Tener en
cuenta las implicaciones de seguridad y costo
al habilitar nuevos servicios nube, y quién
asume la responsabilidad de configurarlos
correctamente.

Feedback y retroalimentacién continua:

Mejora constante: Implementar procesos para
aprender y evolucionar.

4.
Gobernanza y
gestion de
riesgos

4.1 Marco de
gobernanza de
la nube

Establecer
politicas y
controles
efectivos,
apoyados por la
consultoria para
asegurar el uso
adecuado de la
nube.

Politicas de uso y acceso:

Definicion y comunicacién: Crear politicas
claras y asegurar que sean entendidas por todos
los miembros del equipo.

Definicion Clara de Roles: Identificar qué
accesos y permisos le corresponden a la
organizacion en su capa, y cuales gestiona
directamente el proveedor.

Automatizacion de Compliance: Incluir la
verificacion de la parte de infraestructura que
gestiona el proveedor (por ejemplo,
comprobando el estatus de parches o la
seguridad fisica) en la medida en que el
proveedor lo permita.

Politicas de Integracion y desarrollo:

Estandares de desarrollo de APIs: Definir
guias para el disefio, versionado y ciclo de vida
de las APIs.

Repositorio de servicios compartidos:
Mantener un catalogo de servicios y APIs
disponibles para fomentar la reutilizacion y
evitar duplicidades.
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Automatizacion y cumplimiento (compliance):

e Infraestructura y politicas como cédigo (IaC
y PaC): Utilizar herramientas como Terraform,
Ansible o CloudFormation para gestionar
configuraciones y asegurar el cumplimiento de
politicas.

e Validacion automatizada de cumplimiento:
Implementar controles que verifiquen
automaticamente el cumplimiento de
estandares y politicas durante el despliegue.

Revision y actualizacion regular de politicas:

e Adaptabilidad: Ajustar las politicas en
respuesta a cambios tecnologicos y en el
entorno regulatorio.

4.2 Gestion de
riesgos y
compliance

Identificar y
mitigar riesgos
con evaluaciones
y planes
desarrollados
junto a la
consultoria.

Evaluaciones de riesgo regulares:

e  Anailisis profundos: Mantener actualizado el
perfil de riesgo.

e Responsabilidad del Proveedor: Revisar
SLAs y mecanismos de cumplimiento en la
capa de infraestructura y servicios gestionados.

e Responsabilidad de la Organizacion:
Asegurarse de configurar adecuadamente los
servicios y de mantener protegidas las
credenciales y los accesos.

Analisis de riesgos de interoperabilidad:

o Identificacion de puntos criticos: Determinar
cudles integraciones son mas vulnerables o
tienen mayor impacto en caso de fallar.

e Evaluacién de Dependencias Externas:
Considerar riesgos asociados con servicios de
terceros o proveedores externos.

Planes de continuidad y resiliencia:

e  Mecanismos de recuperacién: Implementar
estrategias como reintentos automaticos, circuit
breakers y patrones de tolerancia a fallos.

e Pruebas de Resiliencia: Realizar ejercicios
(ej., game days) para probar la respuesta del
sistema ante fallos o interrupciones.

Planes de mitigacion y contingencia:

e Preparacion efectiva: Estar listo para
responder a riesgos emergentes.
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e Coordinacion con el Proveedor: Establecer
lineas de comunicacion claras para incidentes
que ocurran a nivel infraestructura.

e Capas de Respuesta Interna: Definir planes
de respuesta para incidentes que la
organizacion deba controlar (p. €j., brechas de
seguridad en aplicaciones, fallas en
configuraciones de redes virtuales).

Cumplimiento regulatorio continuo:

e Asesoramiento especializado: Asegurar
adherencia a regulaciones vigentes.

4.3 Gestion de
proveedores y
contratos

Gestionar
relaciones con
proveedores,
apoyandose en la
experiencia de la
consultoria.

Monitoreo de desempefio de proveedores:

o Evaluaciones objetivas: Asegurar que los
proveedores cumplen con los acuerdos.

e SLAs Definidos Segiin Responsabilidad:
Verificar si el proveedor estd cumpliendo con
sus compromisos de alta disponibilidad,
seguridad y parches en la capa que le
corresponde.

e Indicadores Claves para la Organizacion:
Evaluar la parte de la operacion que depende
directamente de la configuracion y
mantenimiento interno.

Gestion de contratos y renovaciones:

o Negociaciones favorables: Obtener términos
beneficiosos.

e Clausulas de Responsabilidad y
Resarcimiento: Establecer claramente qué
sucede si el proveedor no cumple con su parte
(por ejemplo, en seguridad a nivel
infraestructura) y como la organizacion se
asegura de no incurrir en riesgos legales o
financieros.

e Cierre de Brechas de Responsabilidad:
Identificar las posibles areas grises entre la
responsabilidad de la organizacion y la del
proveedor, y aclararlas explicitamente en los
contratos.

Diversificacion de proveedores:
e Estrategia multi-nube: Reducir riesgos de
dependencia.

Nota: Realizacion propia
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8 Discusion

La presente investigacion explora y evalla las estrategias que los departamentos de TI
pueden implementar para abordar los desafios asociados a la migracion de aplicaciones hacia
entornos de nube hibrida, con un enfoque en facilitar la interoperabilidad. La pregunta de
investigacion, ";Cudles son las estrategias apropiadas de las unidades de TI para enfrentar los
desafios clave asociados a la migracion de aplicaciones, facilitando la interoperabilidad en entornos
de nube hibrida?", orienta el andlisis y contextualiza los resultados obtenidos en relacion con la
literatura, las entrevistas y las practicas actuales en el ambito de la gestion tecnologica.

Los resultados de esta investigacion subrayan que la interoperabilidad emerge como un eje
central en los procesos de migracion hacia la nube hibrida. En entornos hibridos, donde los sistemas
on-premise y en la nube deben coexistir y operar de manera coordinada, la interoperabilidad se
convierte en un desafio tanto técnico como estratégico. Los hallazgos sugieren que la adopcion de
tecnologias de contenedores y APIs abiertas es una practica efectiva para habilitar esta
interoperabilidad, ya que estas herramientas permiten una integracion mas flexible entre los
sistemas existentes y los nuevos servicios en la nube. Esta conclusion coincide con estudios previos
que destacan la importancia de los contenedores y las APIs para crear entornos heterogéneos y
escalables, confirmando que el uso de estas tecnologias facilita la interoperabilidad y optimiza los
flujos de datos y procesos en entornos distribuidos.

Ademas, los resultados revelan que los sistemas legado y la obsolescencia tecnoldgica
representan barreras significativas en el proceso de migracion. Este obstaculo limita la capacidad
de las organizaciones para adaptar sus infraestructuras y adoptar modelos de nube hibrida de
manera eficiente. Las estrategias identificadas en la investigacion para superar estas limitaciones
incluyen la implementacion de metodologias como refactorizacion parcial y encapsulamiento, que
permiten una transicion gradual de aplicaciones criticas sin afectar la continuidad operativa. El
andlisis de estos hallazgos permite inferir que una planificacién adaptativa y una seleccion
estratégica de las aplicaciones que deben modernizarse son esenciales para mitigar los efectos de
la obsolescencia en la nube hibrida, proporcionando un enfoque balanceado entre innovacion y
control operativo.

El andlisis también muestra que la adopcidon de metodologias 4giles como Scrum y DevOps

tiene un impacto positivo en la eficiencia de la migracion, debido a su capacidad para reducir el
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tiempo de respuesta ante problemas y optimizar los recursos durante el proceso de integracion. La
correlacion identificada entre las metodologias agiles y la satisfaccion en la migracion respalda la
idea de que la flexibilidad y la capacidad de adaptacion que brindan estos enfoques son cruciales
en el contexto de la nube hibrida. No obstante, la investigacion detecta que la efectividad de estas
metodologias depende de la existencia de una cultura organizacional agil, orientada a la innovacion
y con una disposicion para el cambio. Este hallazgo pone de manifiesto la importancia de la gestion
del cambio cultural como un componente esencial en la implementacion de estrategias de
migracion exitosas.

En términos de gobernanza y autonomia organizacional, el estudio identifica una relacion
directa entre el desarrollo de competencias internas y la capacidad de una organizacién para
gestionar su entorno de nube hibrida sin depender excesivamente de proveedores externos. Las
organizaciones que fortalecen sus capacidades internas para gestionar la migracién experimentan
un mayor control sobre su infraestructura y reducen la dependencia de terceros, lo que incrementa
su capacidad de respuesta y adaptabilidad a largo plazo. Este hallazgo sugiere que, para asegurar
una migracion sostenible, las organizaciones deben adoptar un enfoque estratégico que equilibre el
uso de recursos externos con el fortalecimiento de habilidades y competencias internas.

La observabilidad emerge en la investigacién como un componente clave para mantener el
rendimiento y la seguridad en los entornos hibridos. La inversion en herramientas de monitoreo y
observabilidad permite a las organizaciones optimizar su infraestructura en tiempo real,
proporcionando informacion valiosa sobre el comportamiento de sus aplicaciones y sistemas. La
correlacion positiva observada entre la inversion en observabilidad y el rendimiento post-migracion
sugiere que esta practica no solo ayuda a identificar y resolver problemas de manera proactiva, sino
que también facilita la toma de decisiones informadas que pueden prevenir interrupciones y
mejorar la eficiencia operativa.

Finalmente, el andlisis revela que la gestion de la dependencia de proveedores es un aspecto
critico para mantener la autonomia en la gestion de la nube hibrida. La dependencia excesiva de
proveedores externos puede limitar la capacidad de la organizacidn para controlar sus procesos y
costos operativos. La investigacion sugiere que una estrategia efectiva debe incluir un enfoque
equilibrado que combine los recursos externos con el desarrollo de competencias internas,
permitiendo a las organizaciones gestionar de manera autdnoma sus entornos de nube hibrida y

adaptarse a sus necesidades cambiantes sin comprometer su flexibilidad ni su seguridad.



Evaluacion de estrategias para facilitar la interoperabilidad en migraciones de aplicaciones en entornos de nube
hibrida 118

En conjunto, estos hallazgos resaltan la importancia de una estrategia adaptativa en las
unidades de TI para abordar los desafios inherentes a la migracion hacia la nube hibrida. La
implementacion de una estrategia que integre tecnologias de interoperabilidad, metodologias
agiles, capacidades internas y herramientas de observabilidad permite no solo facilitar la migracion,
sino también asegurar una integracion eficiente y sostenible en el largo plazo. Asi, los resultados
confirman la hipdtesis planteada de que una estrategia adaptativa impacta de manera positiva en la
eficiencia y agilidad de la migracion, al tiempo que fortalece la interoperabilidad en entornos de
nube hibrida.

La investigacion aporta asi una perspectiva integral sobre las estrategias que pueden guiar
a las unidades de TI en su transicion hacia la nube hibrida, proporcionando un marco de referencia
que permite a las organizaciones no solo enfrentar los desafios tecnoldgicos actuales, sino también
prepararse para un entorno digital en constante evolucion. Estos hallazgos subrayan la necesidad
de considerar factores técnicos, organizacionales y culturales en el disefio de estrategias de TI,
elementos que resultan esenciales para asegurar la competitividad y la sostenibilidad en un contexto

tecnoldgico en rapida transformacion.
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9 Conclusiones

La investigacion ha permitido identificar y analizar los factores clave que intervienen en la
migracion de aplicaciones a entornos de nube hibrida, asi como las estrategias adaptativas en las
unidades de TI que facilitan dicho proceso. En correspondencia con el planteamiento del problema,
el estudio abord¢ los desafios técnicos y organizacionales que limitan la eficiencia de la migracion,
tales como la obsolescencia tecnologica, la falta de interoperabilidad y la resistencia al cambio
cultural. Los hallazgos obtenidos no solo aportan claridad sobre la naturaleza de estos retos, sino
que también confirman la importancia de una estrategia adaptativa como catalizadora de mejoras
significativas en la eficiencia y agilidad de los procesos de migracion.

Los resultados confirman la hipotesis de que la implementacion de una estrategia
adaptativa, ajustada a las necesidades especificas de las unidades de TI, impacta positivamente en
la eficiencia y agilidad de la migracion de aplicaciones hacia la nube hibrida. Asimismo, esta
estrategia favorece la interoperabilidad entre sistemas on-premise y entornos en la nube, un aspecto
critico para la continuidad operativa y la integracion de servicios. La correlacion observada entre
el enfoque estratégico adaptativo y el éxito en la migracion refuerza la relevancia de disedar
soluciones personalizadas que respondan a las particularidades tecnoldgicas y culturales de cada
organizacion.

Entre los logros destacados, se encuentra la identificaciéon de metodologias agiles, como
Scrum, Safe y DevOps, que, cuando se implementan de manera efectiva, incrementan la capacidad
de las organizaciones para adaptarse rapidamente a los cambios y desafios que surgen en los
procesos de migracion. Sin embargo, el éxito de estas metodologias depende en gran medida de
una cultura organizacional que fomente la adaptacion y la innovacion, lo cual fue sefialado como
una barrera en el 53.8% de las entrevistas. Ademas, el analisis cuantitativo reveld una correlacion
positiva entre la inversion en herramientas de observabilidad y el rendimiento post-migracion,
destacando el papel crucial de la monitorizacién continua para optimizar los recursos y la seguridad
en entornos hibridos.

Los datos también revelan la importancia de abordar la dependencia de proveedores
externos, un aspecto mencionado en el 69.2% de los casos, y que puede limitar la autonomia y
flexibilidad operativa de las empresas. Las organizaciones que optaron por desarrollar capacidades
internas para la gestion de la migracion reportaron mayor control y una adaptacion mas efectiva a

los requisitos de la nube hibrida, en comparacion con aquellas que tercerizaron componentes
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criticos. Este hallazgo sugiere que una estrategia de migracion efectiva debe equilibrar el uso de
recursos externos con el desarrollo de competencias internas para asegurar la sostenibilidad y el
control en el largo plazo.

Finalmente, el estudio confirma que una estrategia adaptativa, construida en funcion de los
desafios especificos de las unidades de TI, es fundamental para alcanzar una interoperabilidad
efectiva en la nube hibrida. La adopcion de estandares abiertos y tecnologias de contenedores ha
demostrado ser una practica eficaz para facilitar la comunicacion entre plataformas de nube, lo cual
es esencial para las operaciones diarias y la escalabilidad del negocio.

la investigacion demuestra que las organizaciones que adoptan un enfoque estratégico
adaptativo no solo logran migraciones mas agiles y eficientes, sino que también fortalecen su
capacidad para integrar sistemas en entornos de nube hibrida. Estas conclusiones refuerzan la
importancia de considerar factores técnicos y culturales en el disefio de estrategias de TI, lo cual

resulta esencial para mantener la competitividad en un entorno digital en rdpida evolucion.



Evaluacion de estrategias para facilitar la interoperabilidad en migraciones de aplicaciones en entornos de nube
hibrida 121

10 Limitaciones y futuras investigaciones

Para expandir en las implicaciones para la investigacion futura, es crucial considerar las
limitaciones y hallazgos de este estudio como puntos de partida para nuevos enfoques y areas de
estudio. Dada la naturaleza dindmica del entorno de nube hibrida y la complejidad de las
migraciones tecnoldgicas, las siguientes areas de investigacion presentan oportunidades

significativas para avanzar en el conocimiento y las practicas de gestion tecnologica.

10.1 Integracion de sistemas legado en arquitecturas de nube
Uno de los hallazgos recurrentes en las entrevistas fue la dificultad de integrar sistemas

legado en entornos de nube hibrida. Este desafio no solo afecta la interoperabilidad, sino que
también impacta en la eficiencia operativa y la seguridad de la infraestructura tecnoldgica. Las
soluciones actuales, como la creacion de APIs y el uso de contenedores, representan enfoques

parciales que no abordan completamente las limitaciones inherentes de estos sistemas.

Lineas de investigacion propuestas:
e Desarrollo de metodologias hibridas que combinen refactorizacion parcial y

encapsulamiento para optimizar el rendimiento de sistemas legado en la nube.

e Evaluacion de herramientas emergentes, como plataformas de modernizacion de
aplicaciones y soluciones de virtualizacion avanzadas, que faciliten la interoperabilidad en
arquitecturas de nube.

e Anadlisis del impacto financiero y técnico de alternativas de migracion total versus

coexistencia de sistemas legado.

10.2 Evaluacion de sostenibilidad y eficiencia energética en entornos de nube hibrida
Con el incremento del uso de la computacion en la nube gracias a elementos como la 1A, la

sostenibilidad y la eficiencia energética se han convertido en preocupaciones criticas para las
organizaciones. Sin embargo, este estudio ha revelado que solo algunas empresas, en particular
aquellas con politicas ambientales explicitas, han comenzado a incorporar criterios de

sostenibilidad en sus estrategias de migracion.



Evaluacion de estrategias para facilitar la interoperabilidad en migraciones de aplicaciones en entornos de nube
hibrida 122

Lineas de investigacion propuestas:

e Andlisis de los modelos de consumo energético en la nube hibrida, comparando
arquitecturas on-premise, nube publica y nube hibrida, para identificar oportunidades de
optimizacion.

e Estudios de caso sobre la implementacion de practicas de sostenibilidad en empresas que
adoptan modelos de nube hibrida, evaluando los resultados ambientales y econdémicos.

e Desarrollo de métricas de sostenibilidad especificas para entornos de nube hibrida, como el
calculo de huella de carbono y el ahorro energético, aplicables tanto a procesos de

migracidon como a operaciones continuas.

10.3 Metodologias de cambio cultural para facilitacion de migraciones
La resistencia al cambio cultural y la falta de habilidades técnicas internas se mencionaron

como barreras importantes para la adopcion de metodologias dgiles y nuevas tecnologias en la
nube. La investigacion futura podria enfocarse en desarrollar enfoques integrados para la gestion

del cambio que incluyan formacion técnica, sensibilizacion cultural y estrategias de comunicacion.

Lineas de investigacion propuestas:

e Disefio de programas de formacion que integren habilidades técnicas con competencias de
adaptacion al cambio, enfocandose en la adopcion de metodologias agiles y practicas de
DevOps.

e Andlisis de factores de éxito en proyectos de transformacion digital que lograron superar
barreras culturales, con el fin de identificar buenas practicas replicables en otros contextos.

e Evaluacion de herramientas de diagndstico organizacional que permitan medir la

preparacion cultural y técnica de las organizaciones para la migracion a la nube.

10.4 Enfoque longitudinal para estudio de estrategias y resultados de migracion
La rapidez con que evoluciona la tecnologia en la nube plantea una limitacién importante

en la validez a largo plazo de los resultados de este estudio. Las estrategias de migracion exitosas
hoy podrian no ser aplicables en el futuro, debido a nuevas tecnologias, cambios en los modelos

de negocio y tendencias de mercado.
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Lineas de investigacion propuestas:

Estudios longitudinales que sigan el proceso de migracion de multiples empresas en un
periodo extendido de tiempo, para identificar patrones de éxito y factores que afectan la
durabilidad de las estrategias implementadas.

Evaluacion de la efectividad de diferentes modelos de nube hibrida (multi-nube, nube
federada, etc.) y su impacto a lo largo del tiempo en términos de rendimiento, costos y
adaptabilidad.

Analisis comparativo de estrategias de migracion en diferentes industrias, con el fin de
determinar qué practicas son mas resilientes y escalables en un entorno de cambio

constante.

10.5 Impacto de la inteligencia artificial y automatizacion en la migracion a la nube hibrida

El uso de herramientas de inteligencia artificial (IA) y automatizacion en la nube estd

transformando los enfoques de gestion y migracion. Estas tecnologias pueden optimizar procesos

de migracion, mejorar la seguridad y permitir la personalizacion de servicios en la nube. Sin

embargo, se necesita investigacion adicional para comprender como estas tecnologias pueden

integrarse mejor en estrategias de migracion a la nube hibrida.

Lineas de investigacion propuestas:

Estudio del papel de la IA en la optimizacion de estrategias de migracion a la nube,
enfocandose en herramientas de machine learning para predecir picos de demanda y ajustar
automaticamente los recursos.

Andlisis de herramientas de automatizacion de migracion y su efectividad en la reduccion
de tiempos y errores durante la transicion a la nube hibrida.

Evaluacion de los beneficios y limitaciones de implementar IA en la gestion de entornos de

nube hibrida, considerando aspectos como seguridad, costos y adaptabilidad.

10.6 Analisis de costos y beneficios de estrategias de migracion a la nube

Dado que uno de los desafios mencionados en las entrevistas fue el alto costo y la

complejidad de las migraciones, futuras investigaciones podrian centrarse en el desarrollo de

modelos econdmicos que permitan evaluar mejor los costos y beneficios de diferentes enfoques de
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migracion. Esta linea de investigacion seria especialmente util para empresas que buscan

maximizar el retorno sobre la inversion (ROI) en su infraestructura en la nube.

Lineas de investigacion propuestas:

Modelos de anélisis de costos detallados para la migracion a la nube, que incluyan costos
directos (infraestructura, herramientas de migracion, capacitacion) y costos indirectos
(cambio cultural, pérdida de productividad temporal).

Estudios de caso sobre empresas que han optimizado sus gastos en la nube a través de
practicas de FinOps, destacando métricas de éxito y estrategias para la gestion financiera
de los recursos en la nube.

Evaluacion comparativa de los beneficios de modelos de “lift and shift” versus enfoques de

refactorizacion o replatforming en términos de ROl y eficiencia a largo plazo.

10.7 Seguridad y cumplimiento normativo en entornos de nube hibrida

La seguridad y el cumplimiento normativo son areas criticas en entornos de nube hibrida,

especialmente para sectores que manejan informacidon sensible o regulada, como el sector

financiero y el de la salud. La investigacion futura podria enfocarse en el desarrollo de frameworks

de seguridad especificos para la nube hibrida, asi como en la evaluacion de herramientas y practicas

de seguridad efectivas.

Lineas de investigacion propuestas:

Desarrollo de frameworks de seguridad y compliance adaptados a los requisitos tnicos de
la nube hibrida, considerando la distribucion de datos y aplicaciones entre la nube publica
y privada.

Evaluacion de herramientas de seguridad, como arquitecturas de zero-trust, segmentacion
de redes y herramientas de gestion de acceso, en la proteccion de datos en la nube hibrida.
Andlisis del impacto de regulaciones emergentes (como GDPR y leyes locales de

proteccion de datos) sobre las practicas de gestion y migracion en entornos de nube hibrida.

10.8 Implicaciones éticas de la migracion a la nube

El incremento en el uso de la nube también plantea desafios éticos, particularmente en areas

relacionadas con la privacidad de datos y la autonomia de las organizaciones. La investigacion
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futura podria centrarse en examinar como las organizaciones pueden equilibrar el valor comercial

con las consideraciones éticas en la gestion de sus datos en la nube.

Lineas de investigacion propuestas:

e Estudio sobre la privacidad y proteccion de datos en la nube hibrida, evaluando como las
empresas pueden garantizar que sus politicas de privacidad respeten los derechos de sus
clientes y empleados.

e Andlisis de la autonomia tecnolédgica, considerando cémo la dependencia de proveedores
de nube publica puede afectar la independencia estratégica de las organizaciones a largo
plazo.

e Desarrollo de guias éticas para la migracion a la nube, enfocadas en promover la
transparencia, la proteccion de datos y el cumplimiento normativo en el contexto de la

computacion en la nube.
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