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1. INTRODUCCION

En el presente informe se pretende hacer un recuento de las actividades
desarrolladas durante el tiempo de practicas empresariales en la compania Global
Crossing Colombia S.A. iniciadas el dia 15 de Julio de 2008.

La relacién Empresa-Universidad a lo largo de los afios se ha venido afianzando
con la ejecucion de programas de Practica Empresarial, los cuales ayudan a
preparar al estudiante universitario ante la realidad del mundo laboral. Hoy en dia
la tecnologia y la administracién de la misma requiere de ingenieros preparados,
con el conocimiento sobre todo de los procesos de gestidn tecnoldgicos de las
empresas. Es por estas razones que los estudiantes acuden a empresas de gran
reconocimiento tanto a nivel nacional como mundial, donde el recursos tecnolégico
es la materia prima para prestar servicios. Las Telecomunicaciones siendo una
rama de la tecnologia en la cual se busca asegurar una comunicacion fiable a los
seres humanos, es en gran parte una de las areas més desarrolladas en el pais y

con mayor demanda de ingenieros.

La administracion del recurso tecnoldégico incluye en el contexto de las
comunicaciones conocer sobre la tendencia al mundo IP y como las plataformas
legacy o de vieja generacién se adaptan al mundo IP. El desarrollo de una préactica
empresarial en una empresa de Telecomunicaciones requiere del conocimiento
sobre el protocolo de internet (IP) y como este protocolo es transportado y
entregado al usuario final. En este documento pretendemos dar a conocer parte
de esa infraestructura en la cual es transportado el protocolo de internet (IP) y todo
el proceso de administracién de ese recurso tecnolégico, vital para que las
comunicaciones se puedan dar entre dos 0 mas usuarios de un sistema de

Telecomunicaciones.
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2. DESCRIPCION DE LA EMPRESA

2.1. Generalidades

2.1.1. Nombre de la empresa

Global Crossing Colombia S.A.

2.1.2. Actividad Econémica/Productos y Servicios

Global Crossing brinda soluciones en Telecomunicaciones para necesidades de

ancho de banda, voz, datos o comunicaciones de multimedia - con inclusién de

servicios audio, video o conferencia Web de facil acceso.

2.1.3. Direccion

Sede Calle 122: Autopista Norte N® 122-35. Bogota, Colombia
Sede Suba: Diagonal 126 N° 67-19. Bogota, Colombia

2.1.4. Teléfonos

PBX: 571 6119000
FAX. 57 16391225

2.1.5. Resena Histdrica

Global Crossing Colombia (antes Impsat Colombia), inicié sus operaciones en
1991. Se trata de un proveedor de servicios de redes privadas de
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telecomunicaciones e Internet. La compania ofrece soluciones integradas de
datos, voz, datacenter e Internet, con un énfasis en la transmision por banda
ancha para firmas locales e internacionales, instituciones financieras, agencias
gubernamentales y otros clientes comerciales. En el ano 2007, Global Crossing
adquirio IMPSAT COLOMBIA por un valor de 347 millones de doélares.

2.2. Informacion acerca de la empresa

Global Crossing se ha convertido en lider reconocido en proporcionar servicios IP
en mas de 60 paises. Es un hecho que recientemente Global Crossing fue
colocada por Gartner, Inc., en el cuadrante de desafiadores en su informe de titulo
"Magic Quadrant for U.S. Network Service Providers, 1H08" [Cuadrante Magico de
los Proveedores de Servicios para la red de los EEUU, 1H08]. Este Informe del
Cuadrante Magico examina las comunicaciones por voz y datos en el mercado de
los Estados Unidos, midiendo la capacidad de un proveedor de prestar estos

servicios en el mercado de los negocios.

Global Crossing continlia mejorando su sintonia global con los clientes. En el
primer trimestre de 2008 comenzé a integrar las demostraciones de satisfaccion
de América Latina en sus resultados generales. Esto armoniza perfectamente con
la integracion en curso en las redes, procesos y otras operaciones en una base
global. En numeros globales - incluyendo los retornos de clientes en América
Latina, Europa, Reino Unido y América del Norte — un 97% de los clientes estan

satisfechos con el desempenio total y 71% dicen estar muy satisfechos.

La compania fue la pionera en tecnologia MPLS, la primera en formar una
plataforma VolP global y el primer proveedor global de IPv6 nativo distribuido en

redes tanto privadas como de servicios publicos.
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2.3. Descripcion del area de desempeno en la compaiiia

El area de Sales & Services Assurance corresponde a la vertical Sales &
Services de la compania. Integra los servicios de First Level Assurance vy
Outsourcing, en los que el objetivo principal es tener una interaccién directa con el
cliente, atendiendo y respondiendo a todas las necesidades del mismo, no solo a
las que tienen que ver con el monitoreo red, sino también en la integracién con
relaciones profesionales y la interaccion en la oportuna comunicacion de

informacioén util para el cliente.

2.3.1. First Level Assurance

El area de FIRST LEVEL ASSURANCE es la responsable a través de sus
ingenieros, de la atencién en primer nivel del proceso de atencién de fallas para
los clientes de Global Crossing Colombia, y tiene como objetivo garantizar la
continuidad operativa que presta la compafnia a sus clientes, a través de la
atencién directa via telefénica a los mismos. En particular es responsable de
arbitrar los medios necesarios para brindar la maxima calidad de servicio, en
forma sistematica y continua, cumpliendo las politicas y compromisos de calidad
de servicio establecidos, actuando con celeridad, proactividad y responsabilidad y
manteniendo como objetivo fundamental de su accionar el diagnosticar con
precision la causa de las fallas reportadas, en el menor tiempo posible y con el

menor impacto para el cliente.
Asi mismo, el area de FIRST LEVEL ASSURANCE es responsable del monitoreo
proactivo de las redes de los clientes, documentacion, seguimiento y escalamiento

de los casos para la solucidon definitiva de fallas.

2.3.2. Outsourcing
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El modelo de Outsourcing de la compania permite al cliente facilitar el trabajo,
realizando unas tareas con alto contenido de especializacion. El cliente se
beneficia de una relacion de Outsourcing, ya que logra una funcionalidad mayor al
externalizar las tareas de caracter técnico, que se dejan en manos de expertos
dedicadas a ellas. En el modelo outsourcing, la empresa se preocupa
exclusivamente por definir la funcionalidad de las diferentes areas de su
organizacion, dejando que Global Crossing como Outsourcing se ocupe de
decisiones de tipo tecnolégico, de manejo de proyecto, implementacion,

administracion y operacion de la infraestructura.

En esta area la relacién cliente — servicio es muy directa, ya que en la mayoria de
casos se trabaja en casa de Cliente, y se cuenta con todas las herramientas
necesarias para dar soporte y solucién a las diferentes necesidades del mismo. La
finalidad del Outsourcing es hacer un monitoreo proactivo y un acompanamiento
dedicado para la red del cliente, también documentacién, seguimiento y
escalamiento de los casos presentados. El outsourcing brinda un soporte de gran
importancia a las demas areas de la compania que también se involucran en el
disefio e implementacién de la red, siendo éste quien realiza la comunicacion

entre todas las partes.

En este modelo, la respuesta ante una falla o una peticién se hace de forma rapida
y oportuna, ya que se encuentra con personal exclusivamente dedicado a
solucionar las inquietudes y problemas que puedan presentarse en la red de

comunicaciones del cliente.
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3. OBJETIVOS

e Aplicar los conocimientos adquiridos en la Universidad en las asignaturas
de pregrado asociadas al objeto social de la empresa, en todas las labores
desempefadas durante la practica.

e Adquirir los conocimientos necesarios a través de la teoria y de la practica
para diagnosticar con precisién la causa de las fallas reportadas por los

clientes.

e Conseguir un afianzamiento en la gestién de los equipos pertenecientes a
capa 2 y capa 3 del modelo OSI, mediante el manejo de software
especializado para este fin.

e Conocer e identificar el funcionamiento de un disefio de red por medio del

modelamiento grafico de la misma.

e Adquirir destrezas en el manejo y reconocimiento de equipos y tecnologias

de telecomunicaciones.

e Integrar conocimientos técnicos propios del desarrollo de la gestion, de una

manera profesional, junto con las relaciones laborales con el cliente.

e Conseguir un alto reconocimiento por parte de mis superiores con respecto

al desempeno laboral mostrado durante la practica empresarial.
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4. PLAN DE TRABAJO

Actividades a desarrollar en la compafia, para Sales & Services en las areas de

First Level Assurance y Outsourcing Banco Colpatria.

4.1 Diagnéstico de Fallas

Diagnostico y gestién sobre los distintos inconvenientes relacionados con cada
caso que se tenga segun el problema en el canal de datos del cliente, utilizando

como herramientas los siguientes software, entre otros:

4.1.1 Software Administrativo

Dokuviz : Administrador de las ingenieras de los clientes.

Herramienta grafica que permite ver la ingenieria y base de datos para identificar
el inconveniente que puede presentar en un canal. En esta herramienta se
encuentran datos tales como IP’s, teléfonos, ubicaciones fisicas, interfaces, y
otros.

Siebel: Administrador de los Tickets de Problema

Es un programa interno de uso de la empresa que permite la creacion de un
Trouble-Ticket distinto cada vez que se usa, permitiendo introducir datos de
documentacion tales como horas, resimenes, envioé de informacién, diagnésticos,
y otros. Con esta herramienta se determina el tiempo de indisponibilidad que se
dard al cliente.
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4.1.2. Software Técnico

CRT: Software libre

Permite un uso mas amigable para hacer sesiones remotas por medio de Telnet,
ingresando a los router remotamente para poder realizar diagnésticos, soluciones

y ver o modificar la configuracion de un equipo si es necesario.

MRTG: Multi Router Traffic Graphic

Herramienta practica grafica que permite ver el estado de trafico de datos o de
Internet para un determinado cliente en un tiempo determinado por el usuario.
Muestra los datos de consumo de trafico de entrada y salida, en porcentajes y bps.

QUALITY GUARD: Software Graficador de Trafico y Protocolos

El QualityGuard es un sistema que permite la visualizacién de distintos parametros
a través de gréficos en el tiempo, basado en SNMP (Protocolo de Gestion de Red

Simple).

VNC SERVER : Permite acceder a las siguientes consolas:

. New Bridge: Gestion de los enlaces nacionales sobre cobre.
. Direct Way: Permite ver los enlaces satelitales y su estado.
. SDH: Permite ver la red de fibra y su respectivo monitoreo

KEYMILE: Consola que permite verificar el estado de los enlaces Keymile

CONSOLAS HUGHES, ALVARION y AIRSPAN: Permiten verificar y gestionar

enlaces de radio utilizados con estos equipos.
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4.2. Atencion de Trouble Tickets

Atencion de los TT de los clientes, en la fase de operacién de los servicios,
garantizando su calidad a partir del rapido y acertado diagnéstico e inmediata
coordinacion con las areas de solucibn o escalamiento (Network, EAIM’s,
Productos-Tecnologias). La permanente y proactiva actualizacién de la
informacién del TT y comunicacién al cliente, hasta el reestablecimiento del

servicio dentro de los parametros de calidad comprometidos con el mismo.

4.3. Informacion

e Documentar el sistema de trouble tickets y velar por la disponibilidad de
informacion correcta en los sistemas de informacion y gestién referida al
estado de los diferentes servicios en operacion, y a su vez de dar a conocer

dicha informacion al cliente y la areas internas que la demanden.

e Dar un adecuado cierre comercial a los trouble tickets, velando por obtener
siempre aceptacién del cierre, de parte del cliente, y verificando que el
tiempo de indisponibilidad y responsable de la falla, esté de acuerdo y sea
validado por el mismo, a través de una adecuada justificacion,

documentacion y negociacion con el cliente.

¢ Realizacidon de los informes de gestion hacia los clientes.

4.4. Interaccion con Terceros
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En Terceros, intervienen los convenios contratados con otras entidades de
prestacidon de servicios de comunicaciones, que proveen la ultima milla del enlace
a nivel de redes. También intervienen los técnicos de campo, quienes son los
responsables de asistir a sitio de cliente para realizar actividades de
mantenimientos, verificaciones y acciones correctivas sobre la red. La funcién en
este aspecto es coordinar y supervisar las actividades de asignadas a los terceros,
asegurando no solo los niveles de calidad previstos en las tareas propiamente
dichas, sino también el cumplimiento de los compromisos asumidos con los
clientes (envio de documentacion, solicitud de autorizaciones, fechas y horarios
comprometidos de asistencia en casa de cliente).

4.5. Relacion / Interface

Asegurar la buena interrelacion y la eficiente interface con las areas de la
empresa, como Infraestructura, Internetworking, Wireless, Transmisién, Planta
Externa. También es de gran importancia relacionar los procesos desarrollados

con el area comercial, cuando sea necesario.

4.6. Notificacion y escalamiento

A través del diagnéstico técnico y de la relacion y ponderacion de eventos,

informar de manera oportuna a los especialistas de tecnologias e infraestructura,

acerca de las fallas detectadas en la red de servicios de clientes, para de esta

manera disminuir los tiempos de respuesta en la solucién de problemas.

4.7. Capacitacion
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A través de la formacion técnica en el normal desemperno del trabajo y de los
cursos formales, lograr una curva de aprendizaje de acuerdo a la necesidad de la
empresa, de tal suerte que en el plazo fijado, se tenga la habilidad técnico-
comercial para dar atenciéon a problemas de red y de clientes. Cumplir con los
programas de Capacitacion fijados por la compania, asi como detectar vy
comunicar otras necesidades de capacitacion requeridas para su gestion y su

permanente desarrollo / actualizacion tecnoldgica.

4.8. Realizacion y seguimiento de Proyectos

Especialmente para el area de Outsourcing, es comun que el cliente solicite
soluciones especificas sobre procesos o servicios que desee implementar u
optimizar, para esto se debe disponer de los recursos humanos, tecnologicos y de
conocimientos en la realizacion del proyecto. También seguimiento,
documentacion de los procesos desarrollados en la marcha del proyecto y
capacitacion a los demas companeros del outsourcing, para que todos estén en la
disposicion de dar el soporte necesario a los reportes realizados por el cliente en
este tema especifico.
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5. MARCO TEORICO

En el transcurso de la practica realizada en Global Crossing fue necesario el uso
de varios protocolos de nivel 3. Sobre estos protocolos, se sirven diferentes tipos
de servicios a los clientes dependiendo de las necesidades. Algunos de estos
protocolos se encuentran implementados en el Backbone IP y otros en los Routers
instalados en casa del cliente, los cuales pueden ser administrados o no por
Global Crossing. El conocimiento profundo de estos protocolos, los cuales se van
adquiriendo con la experiencia y el estudio, son parte fundamental del valor
agregado que Global Crossing ofrece, dado que permite ajustar los requerimientos

del cliente, potenciando al maximo las soluciones implementadas.

A continuacién, se describe detalladamente varios de los conceptos utilizados.

5.1. MPLS [1]
MPLS (siglas de Multiprotocol Label Switching), opera entre la capa de enlace de
datos y la capa de red del modelo OSI. Por tanto MPLS es una tecnologia que

permite ofrecer QoS, independientemente de la red sobre la que se implemente

5.1.1. Cabecera MPLS

MPLS header
tahel [Fp [S=n|Tn || rahel |Fep [s=afTmo || ramed Ewp |s=1]TT IP header | TCP header | Payload

Figura 1. Mensaje MPLS

Label (20 bits): Es la identificacidn de la etiqueta.
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Exp (3 bits): Llamado también bits experimentales, afecta al encolado y descarte
de paquetes.

S (1 bit): Stack, sirve para el apilado jerarquico de etiquetas. Cuando S=0 indica
que hay mas etiquetas anadidas al paquete. Cuando S=1 se encuentra en el fondo
de la jerarquia.

TTL (8 bits): Time-to-Live, misma funcionalidad que en IP, se decrementa en cada
enrutador y al llegar al valor de 0, el paquete es descartado. Generalmente
sustituye el campo TTL de la cabecera IP.

5.1.2. Pila de Etiquetas MPLS.

Label Exp | 5=0] TTL Label Exp | S=0] TTL Label Exp

U
Il
—

TTL

Figura 2. Etiqueta MPLS

MPLS funciona anexando un encabezado a cada paquete. Dicho encabezado
contiene una o mas "etiquetas", y al conjunto de etiquetas se le llama pila o
"stack". Cada etiqueta consiste de cuatro campos:

1. Valor de la etiqueta de 20 bits.

2. Prioridad de Calidad de Servicio (QoS) de 3 bits. También llamados bits
experimentales.

3. Bandera de "fondo" de la pila de 1 bit.

4. Tiempo de Vida (TTL) de 8 bits.

Estos paquetes MPLS son enviados después de una busqueda por etiquetas en
vez de una busqueda dentro de una tabla IP. De esta manera, cuando MPLS fue

concebido, la busqueda de etiquetas y el envio por etiquetas eran mas rapido que
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una busqueda RIB (Base de informacion de Ruteo), porque las busquedas eran

realizadas en el switch fabric y no en la CPU.

5.1.3. Creacion de la Red

Los puntos de entrada en la red MPLS son llamados Routers de Borde, es decir
routers que son interfaces entre la red MPLS y otras redes. Los routers efectian la
conmutacion basados Unicamente en etiquetas se llaman VRF (Virtual Router

Forwarding).

El operador de una red MPLS puede establecer caminos conmutados mediante
Etiquetas (VRF), es decir, el operador establece caminos para transportar Redes
Privadas Virtuales de tipo IP (IP VPN), pero estos caminos pueden tener otros
usos. En muchos aspectos las redes MPLS se parecen a las redes ATM y FR, con

la diferencia de que la red MPLS es independiente del transporte en capa 2.

En MPLS el camino que se sigue esta prefijado desde el origen (se conocen todos
los saltos de antemano): se pueden utilizar etiquetas para identificar cada
comunicacion y en cada salto se puede cambiar de etiqueta (mismo principio de
funcionamiento que VPI/VCIl en ATM, o que DLCI en Frame Relay).

5.2. Protocolo X.25 [2]

X.25 es un estandar UIT-T para redes de area amplia de conmutacion de
paquetes. Su protocolo de enlace, LAPB, estd basado en el protocolo HDLC
(publicado por ISO, y el cual a su vez es una evolucién del protocolo SDLC de
IBM). Establece mecanismos de direccionamiento entre usuarios, negociacién de
caracteristicas de comunicacion, técnicas de recuperacion de errores. Los

servicios publicos de conmutacién de paquetes admiten numerosos tipos de
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estaciones de distintos fabricantes. Por lo tanto, es de la mayor importancia definir

la interfaz entre el equipo del usuario final y la red.

5.2.1. El Nivel Fisico

La recomendacién X.25 para el nivel de paquetes coincide con una de las
recomendaciones del tercer nivel OSI. X.25 abarca el tercer nivel y también los
dos niveles mas bajos. El interfaz de nivel fisico recomendado entre el ETD vy el
ETCD es el X.21. X.25 asume que el nivel fisico X.21 mantiene activados los

circuitos T (transmisién) y R (recepcion) durante el intercambio de paquetes.

Asume también, que el X.21 se encuentra en estado 13S (enviar datos), 13R
(recibir datos) o 13 (transferencia de datos). Supone también que los canales C
(control) e | (indicacion) de X.21 estan activados. Por todo esto X.25 utiliza el
interfaz X.21 que une el ETD y el ETCD como un "conducto de paquetes”, en el
cual los paquetes fluyen por las lineas de transmision (T) y de recepcion (R). El
nivel fisico de X.25 no desempenia funciones de control significativas. Se trata mas
bien de un conducto pasivo, de cuyo control se encargan los niveles de enlace y
de red.

5.2.2. El Nivel de Enlace

En X.25 se supone que el nivel de enlace es LAPB. Este protocolo de linea es un
conjunto de HDLC. LAPB y X.25 interactuan de la siguiente forma: En la trama
LAPB, el paquete X.25 se transporta dentro del campo I(informacion). Es LAPB el
que se encarga de que lleguen correctamente los paquetes X.25 que se
transmiten a través de un canal susceptible de errores, desde o hacia la interfaz
ETD/ETCD. La diferencia entre paquete y trama es que los paquetes se crean en
el nivel de red y se insertan dentro de una trama, la cual se crea en nivel de

enlace.
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Para funcionar bajo el entorno X.25, LAPB utiliza informacién (), Receptor
Preparado (RR), Rechazo (REJ), Receptor No Preparado (RNR), Desconexion
(DSC), Activar Modo de Respuesta Asincrono (SARM) y Activar Modo Asincrono
Equilibrado (SABM). Las respuestas utilizadas son las siguientes: Receptor
Preparado (RR), Rechazo (REJ), Receptor No Preparado (RNR), Asentimiento No
Numerado (UA), Rechazo de Trama (FRMR) y Desconectar Modo (DM). Los datos
de usuario del campo | no pueden enviarse como respuesta. De acuerdo con las
reglas de direccionamiento HDLC, ello implica que las tramas | siempre
contendran la direccién de destino con lo cual se evita toda posible ambigledad

en la interpretacién de la trama.

X.25 exige que LAPB utilice direcciones especificas dentro del nivel de enlace.
Tanto X.25 como LAPB utilizan niumeros de envio (S) y de recepcién (R) para
contabilizar el trafico que atraviesan sus respectivos niveles. En LAPB los
nameros se denotan como N(S) y N(R), mientras que en X.25 la notacién de los
nameros de secuencia es P(S) y P(R). Es un protocolo de red, para la

conmutacion de paquetes.

5.2.3. Servicio de circuito virtual

El servicio de circuito virtual de X.25 ofrece dos tipos de circuitos virtuales:
llamadas virtuales y circuitos virtuales permanentes. Una llamada virtual es un
circuito virtual que se establece dinamicamente mediante una peticién de llamada
y una liberacién de llamada. Un circuito virtual permanente es un circuito virtual fijo
asignado en la red. La transferencia de los datos se produce como con las
llamadas virtuales, pero en este caso no se necesita realizar ni el establecimiento

ni el cierre de la llamada.

5.3. Protocolo RIP [3]
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Son las siglas de Routing Information Protocol (Protocolo de enrutamiento de
informacion). Es un protocolo de puerta de enlace interna o IGP (Internal Gateway
Protocol) utilizado por los routers, aunque también pueden actuar en equipos, para

intercambiar informacién acerca de redes IP.

5.3.1. Versiones RIP

En la actualidad existen dos versiones diferentes de RIP, las cuales son:

RIPv1: No soporta subredes ni CIDR. Tampoco incluye ningin mecanismo de

autentificacién de los mensajes. No se usa actualmente.

RIPv2: Soporta subredes, CIDR y VLSM. Soporta autenticacién utilizando uno de
los siguientes mecanismos: no autentificacién, autentificacion mediante

contrasena, autentificacion mediante contrasena codificada mediante MD5.

5.3.2. Funcionamiento RIP

RIP utiliza UDP para enviar sus mensajes y el puerto 520. RIP calcula el camino
mas corto hacia la red de destino usando el algoritmo del vector de distancias. La
distancia o métrica esta determinada por el nimero de saltos de router hasta
alcanzar la red de destino. Tiene una distancia administrativa de 120 (la distancia
administrativa indica el grado de confiabilidad de un protocolo de enrutamiento,
por ejemplo EIGRP tiene una distancia administrativa de 90, lo cual indica que a

menor valor mejor es el protocolo utilizado).

RIP no es capaz de detectar rutas circulares, por lo que necesita limitar el tamafo
de la red a 15 saltos. Cuando la métrica de un destino alcanza el valor de 16, se
considera como infinito y el destino es eliminado de la tabla (inalcanzable). La
métrica de un destino se calcula como la métrica comunicada por un vecino mas la

distancia en alcanzar a ese vecino. Las métricas se actualizan sélo en el caso de
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que la métrica anunciada mas el coste en alcanzar sea estrictamente menor a la
almacenada. Solo se actualizara a una métrica mayor si proviene del routers que

anunci6 esa ruta.

Las rutas tienen un tiempo de vida de 180 segundos. Si pasado este tiempo, no se
han recibido mensajes que confirmen que esa ruta esta activa, se borra. Estos 180

segundos, corresponden a 6 intercambios de informacion.

5.3.3. Ventajas y desventajas

En comparacion con otros protocolos de enrutamiento, RIP es mas facil de
configurar. Ademas, es un protocolo abierto, soportado por muchos fabricantes.

Por otra parte, tiene la desventaja que, para determinar la mejor métrica,
Unicamente toma en cuenta el nimero de saltos (por cuantos routers o equipos
similares pasa la informacion); no toma en cuenta otros criterios importantes,
como por ejemplo ancho de banda de los enlaces. Por ejemplo, si tenemos una
metrica de 2 saltos hasta el destino con un enlace de 64 kbps y una metrica de 3
saltos, pero con un enlace de 2 Mbps, lamentablemente RIP tomara el enlace de

menor numero de saltos aunque sea el mas lento.

5.3.4. Mensajes RIP

Tipos de mensajes RIP: Los mensajes RIP pueden ser de dos tipos.

Peticiébn: Enviados por algun enrutador recientemente iniciado que solicita

informaciéon de los enrutadores vecinos.

Respuesta: mensajes con la actualizacion de las tablas de enrutamiento. Existen

tres tipos:
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Mensajes ordinarios: Se envian cada 30 segundos. Para indicar que el
enlace y la ruta siguen activos.
Mensajes enviados como respuesta a mensajes de peticion.
Mensajes enviados cuando cambia algun coste. Se envia toda la tabla de

routing.

Formato de los mensajes RIP: Los mensajes tienen una cabecera que incluye el
tipo de mensaje y la version del protocolo RIP, y un maximo de 25 entradas RIP
de 20 bytes.

Las entradas en RIPv1 contienen la direccion IP de la red de destino y la métrica.
Las entradas en RIPv2 contienen la direccidn IP de la red de destino, su mascara,

el siguiente routers y la métrica. La autentificacion utiliza la primera entrada RIP.

5.4. Protocolo BGP [4]

Border Gateway Protocol es un protocolo mediante el cual se intercambia
informacion de encaminamiento entre sistemas auténomos. Por ejemplo, los ISP
registrados en Internet suelen componerse de varios sistemas autdbnomos y para

este caso es necesario un protocolo como BGP.

Entre los sistemas auténomos de los ISP se intercambian sus tablas de rutas a
través del protocolo BGP. Este intercambio de informacidén de encaminamiento se
hace entre los routers externos de cada sistema auténomo. Estos routers deben
soportar BGP. Se trata del protocolo mas utilizado para redes con intencién de

configurar un EGP (external gateway protocol)

La forma de configurar y delimitar la informacion que contiene e intercambia el

protocolo BGP es creando lo que se conoce como sistema auténomo. Cada
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sistema auténomo (AS) tendra conexiones o, mejor dicho, sesiones internas

(iBGP) y ademas sesiones externas (eBGP).

El protocolo BGP es un ejemplo de protocolo de gateway exterior (EGP). BGP
intercambia informacién de encaminamiento entre sistemas autbnomos a la vez
que garantiza una eleccion de rutas libres de bucles. Es el protocolo principal de
publicacién de rutas utilizado por las comparias mas importantes de ISP en
Internet. A diferencia de los protocolos de Gateway internos (IGP), como RIP,
OSPF y EIGRP, no usa métricas como numero de saltos, ancho de banda, o
retardo. En cambio, BGP toma decisiones de encaminamiento basandose en
politicas de la red, o reglas que utilizan varios atributos de ruta BGP.

5.5. Equipos

En Global Crossing se usan diferentes tecnologias de acceso (Ultimas Millas), las
cuales son instaladas de acuerdo a variables como la ubicacion geografica,
anchos de banda, aspectos econémicos y recursos disponibles. El tipo de acceso,
puede influenciar el tiempo de instalacion, los tiempos de respuesta del enlace
como tal, las capacidades de ampliacién futura etc.

5.5.1. Alvarion BreezeAccess IP [5]

Medio: Radio

Para esta tecnologia se usan enlaces de radio punto a punto o Punto Multipunto
de referencias varias que para el caso de Global Crossing trabajan en la banda de
frecuencias de 5.2GHz, 5,4GHz y 5.8GHz. Se usa normalmente para entregar
enlaces de hasta 512Kbps en topologia Punto — Multipunto 6 enlaces de varios
Mbps en topologia Punto a Punto.
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Los equipos se dividen en dos tipos:

- Equipos AU = Access Unit. Instalados en la estacion BASE del nodo. Se
compone de un IDU (Indoor Unit) y un ODU (Outdoor Unit).

BASE STATION (AU) - 1DU BASE STATION - ODU + ANTENNA
1 Tarjeta por Sector Antena Sectorial - Cubre 90° red GC

Figura 3. Indoor Unit de AU. Outdoor Unit de AU con antena.

- Equipos SU = Subscriber Unit. Instalados en la estacion REMOTA del cliente. Se
compone de un IDU (Indoor Unit) que es un modem que tiene la caracteristica de
que entrega en interface LAN con conector RJ45 y un ODU (Outdoor Unit) que

consiste en un modem con la antena.

ALVARION Breezehccess - SU IDU

Conexion
unidad RF

Led de Power
consola Led de WLink

Fuerto de

Conexién
Ethemet

Alimentacion

Figura 4. Indoor Unit de SU (Modem)
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Ground Soraws

Figura 5. Outdoor Unit de SU (MODEM y antena)

5.5.2. Fraccionador G703 [ 5]

Medio: Fibra y Radio

El fraccionador es un equipo que se encarga de realizar la conversion de interfaz
del E1 G.703. Este equipo también es el encargado de fraccionar el enlace en
caso de que su ancho de banda no sea 2048Kbps si no Nx64Kbps.

DIP Suiches de
Configuracian

Fraccionador

CTC G.703 Puerto de Datos

Sulehe OB RIER Indicadores Trafico

Indicadores Alarmas

Puerto E1 G703 Suiche Loops

Figura 6. Fraccionador G703
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Leds Descripcion

TD, RD Indicadores de Trafico en transmision y recepcion
TEST, ALARM Indicadores de Alarma

TX CLK LOSS, RX-SIG LOSS | Indicadores de Alarma por pérdida de sincronismo

Tabla 1. Descripcion fraccionador G703

5.5.3. Hughes Direct Way [5]

Medio: Satelital

Enlaces Satelitales Punto — Multipunto con uso compartido del espectro de
frecuencias marca Hughes referencias Direct Way. Funciona en la banda de
frecuencias Ku (Uplink 14.00- 14.50GHz y Downlink 11.70-12.20 GHz). El modem
tiene la caracteristica de que entrega en interface LAN - Ethernet con conector
RJ45.

COMPARTIDOS

Compartido

\_

Figura 7. Satelitales Compartidos

Este equipo se compone de una una IDU (Indoor Device Unit), una unidad de RF y
la antena, todo esto compone la estacién satelital.
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La IDU tiene 5 LEDs en la parte frontal. Se listan a continuacion:
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LED DESCRIPCION

LAN Actividad en la Red LAN

Transmit Indica si se esta transmitiendo

Receive Indica si la estaciéon esta recibiendo
System Indica si la estacion pasa los test de inicio
Power Encedido o apagado

Tabla 2. Descripcion indicadores IDU

En la operacion normal, los leds deben estar de la siguiente forma:

ElI LED LAN parpadea cuando hay transmisién y recepcion de datos.

El LED Transmit parpadea cuando hay transmision de datos.

El LED Receive parpadea cuando hay recepcion de datos.
El LED System esta ON.
ElI LED Power esta ON.
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6. CRONOGRAMA
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El cronograma de los roles desempefados y actividades desarrollas en Global

Crossing discriminado por semanas.

Semana 1 Semana 2 Semana 3 Semana 4 Semana 5
15/07/08 — 21/07/08 — 28/07/08 — 04/08/08 — 11/08/08 —
18/07/08 25/07/08 01/08/08 08/08/08 15/08/08
Capacitacion en | Ingeniera de Ingeniera de Ingeniera de Ingeniera de
la Sala de operaciones y operaciones y operaciones y operaciones y
Operaciones de | soporte de Sala | soporte de Sala | soporte de Sala | soporte de Sala
First Level First Level First Level First Level First Level
Assurance Assurance Assurance Assurance Assurance
Semana 6 Semana 7 Semana 8 Semana 9 Semana 10
19/08/08 — 25/08/08 — 01/09/08 — 08/09/08 — 15/09/08 —
22/08/08 29/08/08 05/09/08 12/09/08 19/09/08
Ingeniera de Ingeniera de Proyecto Proyecto Proyecto
operaciones y operaciones y Multilinea IP Multilinea IP Multilinea IP

soporte de Sala

soporte de Sala

Banco Colpatria

Banco Colpatria

Banco Colpatria

First Level First Level
Assurance Assurance
Semana 11 Semana 12 Semana 13 Semana 14 Semana 15
22/09/08 — 29/09/08 — 06/10/08 — 14/10/08 — 20/10/08 —
26/09/08 03/10/08 10/10/08 17/10/08 24/10/08
Proyecto Proyecto Proyecto Ingeniera de Ingeniera de
Multilinea IP Multilinea IP Multilinea IP operaciones y operaciones y
Banco Colpatria | Banco Colpatria | Banco Colpatria | soporte de soporte de

Outsourcing
Banco Colpatria

Outsourcing
Banco Colpatria

Semana 16 Semana 17 Semana 18 Semana 19 Semana 20
27/10/08 — 04/11/08 — 10/11/08 — 18/11/08 — 24/11/08 —
31/10/08 07/11/08 14/11/08 21/11/08 28/11/08

Ingeniera de Ingeniera de Ingeniera de Ingeniera de Ingeniera de
operaciones y operaciones y operaciones y operaciones y operaciones y
soporte de soporte de soporte de soporte de soporte de

Outsourcing
Banco Colpatria

Outsourcing
Banco Colpatria

Outsourcing
Banco Colpatria

Outsourcing
Banco Colpatria

Outsourcing
Banco Colpatria
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Semana 21 Semana 22 Semana 23 Semana 24 Semana 25

01/12/08 — 09/12/08 — 15/12/08 — 22/12/08 — 29/12/08 —

05/12/08 12/12/08 19/12/08 26/12/08 03/01/09

Ingeniera de Ingeniera de Ingeniera de Ingeniera de Ingeniera de
operaciones y operaciones y operaciones y operaciones y operaciones y
soporte de soporte de soporte de soporte de soporte de
Outsourcing Outsourcing Outsourcing Outsourcing Outsourcing
Banco Colpatria | Banco Colpatria | Banco Colpatria | Banco Colpatria | Banco Colpatria

Semana 26 Semana 27
05/01/09 — 12/01/09 —
09/01/09 14/01/09
Ingeniera de Ingeniera de
operaciones y operaciones y
soporte de soporte de

Outsourcing
Banco Colpatria

Outsourcing
Banco Colpatria




Global Crossing Colombia S.A. — Universidad Pontificia Bolivariana Bucaramanga

7. DESARROLLO DEL PLAN DE TRABAJO
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Descripcién de las actividades desarrolladas, cumplimiento de las mismas y

metodologias usadas en el proceso.

7.1. Capacitacion en la Sala de Operaciones de First Level Assurance

En la primera semana de la practica, y durante el desarrollo de la misma, recibi

informacion de los procesos propios de la empresa, de los cuales existen algunos

procedimientos recomendados por la misma, pero en general, la compafia ofrece

flexibilidad en la forma de aplicarlos. En los siguientes items se describe la

metodologia utilizada en los procesos, con base en los criterios enunciados por la

empresa y los propios adquiridos por medio de la experiencia.

7.1.1. Estructuracion de la compania

Verticales y areas de la empresa:

Vertical Sales & Network Datacenter Datos &
Services Producto
Areas - Outsourcing - Assurance - Internet - Desarrollo
- Network - Delivery - Seguridad - Compra de
Management - Tecnologias - Hosting productos
- Comercial - Infraestructura | - Correo

- Planta Externa

7.1.2. Assurance para cliente

Tabla 3. Estructuracion de la compania por verticales y areas
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Existe una metodologia en el momento de recibir un reporte de cliente, con pasos

a seguir en la atencion del servicio, algunos de los cuales se deben cumplir

obligatoriamente para garantizar calidad del servicio al cliente, pero en general se

cuenta con flexibilidad y autonomia cuando se recibe el reporte.

Atender cordialmente la llamada recibida del cliente, con la disposicién y
atencién pertinentes a cualquier reporte que se reciba. En este punto se
deben tomar los datos de: nombre de la empresa cliente, identificacion de la
cuenta afectada, datos de contacto con nombre y teléfono de la persona

reportante, hora y fecha del reporte.

Indagar acerca de la falla que reporta el cliente, buscando obtener toda la

informacioén necesaria para realizar un pronto diagnéstico.

Crear el Trouble Ticket mediante el Software SIEBEL, en donde se detallan
parametros de cliente, nombre de la cuenta, servicio afectado (datos,
internet, voz, telefonia), sintoma presentado (indisponible, disponible
degradado, sin afectacién), nota de apertura del caso y estado del mismo
(en trabajo, esperando al cliente). En este punto se debe informar al cliente
el numero asignado de Trouble Ticket, pues el software SIEBEL se asocia a
cuentas de correo electrénico del cliente, en donde recibe notificaciones

con toda la informacion que se registra en el caso.

Verificar la ingenieria del cliente para la sede o puntos reportados, con el
software administrativo Dokuviz, para obtener informacion acerca de la
topologia de red implementada. Se debe tener en cuenta el tipo de
tecnologia que esta usando el cliente, para asociarla con el software de
gestién que se debe usar cuando se verifique la falla.
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e Utilizar las herramientas propias que ofrece la compania, como software de
gestién, o reporte a terceros cuando se tiene un convenio contratado para

el enlace, para realizar el diagnéstico de la falla.

e Informar al cliente del diagnéstico encontrado y documentar el Trouble
Ticket en SIEBEL para concentrar la informaciéon que se tenga de la falla y
posible solucion. De ser necesario, pedir mas informacion al cliente acerca

de senalizacion de equipos en la sede.

e Dependiendo del diagnostico hecho, aplicar los conocimientos técnicos en
la solucion de la falla, de ser necesario escalar el caso y solucionar el
mismo. Confirmar con el cliente operatividad en el servicio, conciliar tiempo
de indisponibilidad si existe, y dar tratamiento de cierre del Trouble Ticket,

siempre y cuando se tenga la autorizacion y conformidad del cliente.

7.1.3. Software de gestion

El proceso de capacitacién en software se inicia con el software Administrativo,
empezando con el aplicativo SIEBEL, donde se realiza una conexién a un servidor
en argentina y se validan Usuario y Password asignados a cada ingeniero de
soporte. En este aplicativo se registra toda la informacion necesaria en el proceso

de creacion, notificacion y resultados obtenidos en el andlisis del caso reportado.

En segundo lugar, se obtienen conocimientos en el uso y manejo del aplicativo
Dokuviz, en donde se encuentra consignada la informacién de la ingenieria de la
red del cliente, discriminada por sedes. Posee vistas de las sedes por regiones,
ciudades, medios de transmisién, tecnologia utilizada. También ofrece la vista

grafica de las interconexiones al backbone IP de la red.

Los sofware técnicos para gestién de la red como Consolas de alvarion, airspan,
hughes, aplicativos como VNC, CRT, PUTTY; se usan para la gestién directa de

los equipos de comunicaciones, como routers, switches, radios, o estaciones



Pagina |34
Global Crossing Colombia S.A. — Universidad Pontificia Bolivariana Bucaramanga
satelitales. Un ingeniero de la sala de operaciones brinda el apoyo para el uso del
software de forma efectiva, en la manera de utilizarlo y los errores mas comunes
presentados para aprender a identificar la falla y poder realizar un diagnéstico
rapidamente.

La habilidad en la identificacién de errores y diagndstico de fallas se adquiere con
la practica, ya que es en ésta en donde se deben utilizar los recursos que se
poseen y los conocimientos basicos adquiridos teéricamente. De igual manera, no
siempre se van a presentar los mismos problemas, por eso el ingeniero
practicante esta en constante aprendizaje tanto en el diagndstico como en el

aprovechamiento de los recursos.

En esta etapa de capacitacion, el ingeniero practicante es puesto a prueba en la
aplicacion de conocimientos tedricos acerca de como enfrentar un diagndstico.

Esta capacidad es afinada constantemente mediante la practica.

7.2. Diagnostico de fallas

La compania por medio de sus ingenieros a lo largo de la experiencia, han
desarrollado manuales e instructivos que son la base inicial de diagnosticos para
un ingeniero en su etapa de aprendizaje.

El conocimiento y habilidades que se adquieren durante el proceso, son puestos a
prueba en el momento de enfrentar un problema o falla. Estos aspectos se
consiguen con un constante autoestudio y con el trabajo realizado en la practica,
siempre teniendo en cuenta la base de los check list de diagnéstico.

Mediante la experiencia adquirida durante el proceso de practica, la cual fue
basada en las fallas reportadas por los clientes, se concluye que la metodologia
aplicada en un diagnéstico, dependiendo del tipo de reporte, es realizar el
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seguimiento de la falla a través del modelo OSI, en el que se analizan las capas
del mismo, iniciando en Capa Fisica y finalizando en Capa de Aplicacién. Se debe
tener en cuenta que no a todos los equipos se le pueden verificar todas las capas,
pues algunos, por ejemplo un MODEM de un equipo de fibra, son s6lo de Capa 2

y no permiten verificacidn de capas superiores.

Estos diagnésticos se aplican dependiendo de las tecnologias que maneje el
cliente, y algunos de ellos son de aplicaciones especificas del mismo, como en el
caso del tiempo de la practica cursado en el Outsourcing del Banco Colpatria.

La compania ha desarrollado manuales e instructivos que dan soporte en el
momento de hacer el diagnéstico de una falla, que estan al alcance de todos los
ingenieros, y son creados generalmente por uno de estos, por lo tanto, dependen
de la apreciacion y metodologia del mismo y realimentados en el tiempo por otros
ingenieros. A continuacidon se enuncian los pasos a seguir en el diagnéstico de
algunos equipos, con los cuales tuve interaccidén directa y que sirvieron de apoyo

en la resolucién de fallas.

7.2.1. Alvarion BreezeAccess IP [5]
Ver: Marco teorico, Equipos, Alvarion BreezeAccess

Revision Fisica:

Leds Indicadores de estado de operacién Suscriber Unit (SU)

Indoor Unit (SU)

Nombre Descripcién Funcionamiento

PWR Suministro de Energia En operacion normal, debe estar en On
— Indica que se estan entregando 12V
en la unidad

WLNK Actividad del Wireless link En operacion normal, debe estar con luz

intermitente, que significa que se estan
recibiendo paquetes desde el medio
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wireless al que esta conectado. Si esta
apagado significa que no esta
recibiendo.

Tabla 4. Descripcion LEDS IDU SU

Qutdoor Unit (SU)

Nombre Descripcién Funcionamiento

ALARM Indicador de alarma En operacién normal debe estar
apagado. Si se encuentra encendido
indica que hay un problema con la
potencia de la senal

WLNK Actividad del Wireless link En operacion normal, debe estar con luz
intermitente, que significa que se estan
recibiendo paquetes desde el medio
wireless al que esta conectado. Si esta
apagado significa que no esta
recibiendo.

ETH Actividad Ethernet En operacion normal, debe estar con luz
intermitente que indica que los datos
son recibidos o transmitidos a la interfaz
LAN. Si se encuentra apagado, no hay
actividad en la LAN

Tabla 5. Descripcion LEDS ODU SU

Verificacion de Conectividad

Desde un PC conectado al sistema de monitoreo de la red Alvarion

BreezeAccess, se hace ping a la direccion de gestién del Suscriber Unit (SU).
Si el resultado del ping al SU es negativo, se realiza ping al AU del sector
correspondiente. Si el AU responde al ping, el problema es exclusivo del enlace

del cliente SU, de lo contrario, el problema es a nivel de backbone en el AU.

Si el ping es positivo en el SU, pero el problema persiste, entonces:
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Se verifica la configuracién de unidad Suscriber Unit ( SU), desde un PC
conectado al sistema de monitoreo de la red BreezeAccess, se hace Telnet a la
direccion IP de gestion del Suscriber Unit (SU). En el menu principal se escoge la
opcion de “ Info Screens Menu”. Luego se selecciona “show basic configuration”.
Con la informacion obtenida se verifica que los parametros correspondan a lo

asignado.

Se verifica Estadisticas de Operacién de la unidad Suscriber Unit (SU), desde un
PC conectado al sistema de monitoreo de la red BreezeAccess, se hace Telnet a
la direccién IP de gestidén del Suscriber Unit (SU). En el menu principal se escoge
la opcion “Site Survey”. Una vez en éste menu, se selecciona “Traficc Statistics”,
en donde se puede observar los contadores de estadisticas de trafico relacionadas
con el enlace Wireless y las tramas Ethernet. También en la opcién “Per Hop
Statistics” se observa la informacién del performance del enlace, en cada una de

las diferentes frecuencias de salto.

Una vez listado los parametros observar los niveles de recepcién obtenidos, y las
frecuencias en las cuales se estan produciendo retransmisiones. Es posible que
mas de una frecuencia se encuentre con informacibn generada por
retransmisiones, lo cual nos indica que el enlace se encuentre degradado. Si el
nivel de recepcion del enlace es bajo, es probable que la antena del lado cliente se
encuentra desapuntada, o que la zona de fresnell se encuentre obstruida.

Si el ping ejecutado al SU es negativo, se debe enviar un técnico al sitio, teniendo
en cuenta que previo a cualquier diagnéstico es necesario verificar las condiciones
fisicas de instalacion, tales como: Aterrizaje de unidades indoor y outdoor,
condiciones de alimentacién, carga UPS, condiciones de cables de IF, humedad

conectores, fijacion de Equipos, etc.

7.2.2. Fraccionador G703 [ 5]

Ver: Marco teérico, Equipos, Fraccionador G703
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Medio: Fibra y Radio

Leds Descripcion

TD, RD Indicadores de Trafico en transmision y
recepcion

TEST, ALARM Indicadores de Alarma

TX CLK LOSS, RX-SIG LOSS Indicadores de Alarma por pérdida de
sincronismo

Tabla 6. Descripcion fraccionador G703

En la operacion normal, todos los LEDS de Alarma deben estar apagados y los
LED de TD y RD deben estar parpadeando en color amarillo.

De este equipo no se tiene gestién remota, entonces en caso de alarma, se debe
reiniciar el equipo y verificar que los leds indicadores de alarma no se enciendan

nuevamente y que se enciendan los de TD y RD.

7.2.3. Hughes Direct Way [5]

Ver: Marco teérico, Equipos, Hughes Direct Way

La IDU tiene 5 LEDs en la parte frontal. Se listan a continuacion:

LED DESCRIPCION

LAN Actividad en la Red LAN

Transmit Indica si se esta transmitiendo

Receive Indica si la estacion esta recibiendo
System Indica si la estacion pasa los test de inicio
Power Encedido o apagado

Tabla 7. Descripcién indicadores IDU

Si todos los leds estan encendidos y con luz intermitente todos al mismo tiempo,
es una indicacion de que la IDU no esta operando. Se debe realizar un reinicio

eléctrico de este equipo.
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En la gestion se cuenta con un software en el que se encuentran listadas todas las
estaciones satelitales DW que se encuentran en la red. Se debe verificar en este
software que la estaciéon no se vea en color rojo, es decir, que se encuentre caida.
Generalmente cuando se ve caida se debe descartar que no sea por falla del

fluido eléctrico, o también por eventos climaticos que interfieren en el enlace.

Si la estacion satelital se ve arriba en el software, se debe ingresar por gestion
desde la IP management o IP de estacién satelital a través de la red de Estaciones
Direct Way, por medio de la red de gestiéon de DW.

+ —— - e o
I ——— |
1i1 11
I DIRECHAY &000 VYSAT 11
11 11
I Install Console I
) 11
(1 Jul 22 2005, 13:26:56 11
11 N}
11 Copyright {(c) 2005 Hughes Hetwork Sustems 11
I T T e T e e e e +1
o -

Time of Reset : SAT JUL 14 21:27:32 2001 [GMTI

Asserted at

Rezet Tupe : Powesr Ugp Reset

Reset Reason : Suystem Power Up

Main Mernu {(<?/CR> for option=}:

Mairm Mernu:
{a) Configure Boot Parameters
{b? Display Current Configuration
=2 Display Satellite Interface Statistics
{d? Display Active Routing Table
(F) Run Software Download Monitor
{h? Display Reset History
i? Installation

{pc? {(Parameter Clear? Clear Configuration
{pw? {(Parameter Hrite? HWrite Configuration
(rr) {(Gateway Reset) Reset the Gateway

{rcd? (Gateway Deconfigure? Force Download and Acquire Hew Keys
{z» Logout

Main Mernu {(<?/CR> for options): |

Figura 8. Software Gestion DW

En la opcion <c> Display Satellite Interface Statistics se verifica los niveles de
potencia de la estacion satelital. Estos deben estar en un valor mayor a 90.

Si el valor es menor a 90 y el enlace aun se encuentra indisponible, se debe
revisar que las conexiones estén ajustadas y que no haya degradacién del cable
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de conexién entre la IDU y la unidad de RF. También que la unidad de RF se
encuentre ajustada a la base y apuntando a la antena en la posicién correcta. Se
debe tener en cuenta que este tipo de enlaces se puede afectar por eventos
climaticos tales como fuertes lluvias y relampagos, y esto puede causar
degradaciéon en el enlace y por tanto los niveles de potencia se pueden ver
afectados.

Si el valor es mayor a 90 y el enlace aun se encuentra indisponible, puede ser por
falta de sincronismo. Desde el software de gestién de DW, se debe hacer un
reinicio l6gico de la estacion satelital.

En los dos casos, si después de hacer estas revisiones el enlace no sube, se usa
la opcidon <rr> Gateway Reset , con el que se hace un reinicio l6gico de la IDU y la
unidad de RF. Con esto se pretende realizar un sincronismo con el satélite.

7.2.4 Cajeros del Banco Colpatria con Protocolo IP

Con base en la experiencia adquirida en la atencion de las fallas reportadas por el
cliente Banco Colpatria en el servicio suministrado de Cajeros con Protocolo IP,
estuve involucrada en el disefio del siguiente check list de diagnéstico para uso del

Outsourcing.

Cuando se realiza un reporte de un cajero IP, se debe tener la direccién IP
asignada al mismo. Después de esto se procede de la siguiente forma:

Pruebas Iniciales

1. Verificar estado de la LAN.

Usando el comando show interface se revisa que no se presenten CRC ni input

erros en la interfaz del router.
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ROUTER_NAME#show interfaces
FastEthernet0/0 is up, line protocol is up —-—-- reviser siempre que estos
esten arriba.

Hardware is MV96340 Ethernet, address is 0013.6031.0e50 (bia
0013.6031.0e50)

Internet address is 10.12.11.1/24

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 babbles, 0 late collision, 0 deferred

0 lost carrier, 0 no carrier

2. Reconocer direccién IP del cajero

Se lista un sh ARP sobre el CPE para verificar la direccidén del cajero.

ROUTER_NAME#sh arp

Protocol Address Age (min) Hardware Addr Type Interface

Internet 10.12.11.13 0 0020.4a82.1d4b ARPA FastEthernet0/0
Internet 10.12.11.200 1 0003.ff6f.d436 ARPA FastEthernet0/0
Internet 10.12.11.198 1 0003.ff6f.d2a9 ARPA FastEthernet0/0
Internet 10.12.11.245 79 0050.04af.2821 ARPA FastEthernet0/0

3. Prueba de Ping a la direccion:

Realizar una prueba de ping extendido al cajero, este ping se debe realizar con las

siguientes caracteristicas.

ROUTER_NAME#PING IP

Target IP address: 10.12.11.245
Repeat count [5]: 500

Datagram size [100]: 1500
Timeout in seconds [2]:
Extended commands [n]: Y

Source address or interface: 10.12.11.1 (Puerto LAN)



Pagina 142

Global Crossing Colombia S.A. — Universidad Pontificia Bolivariana Bucaramanga

Packet sent with a source address of 10.12.11.1

| 1 O O O O

Success rate is 100 percent (500/500), round-trip min/avg/max = 1/2/4 ms

Si el ping pasa con las caracteristicas como aparece en el ejemplo el cajero esta
siendo observado por el enrutador y hay conectividad con el mismo. Pero si por el

contrario el cajero no responde, entonces:

Clarear el ARP del sitio con el comando clear arp

ROUTER_NAME#clear arp

Con este comando se limpia la tabla del ARP para que el router realice una nueva
captura de la direccion que se encuentran conectadas en la LAN.

Ahora se hace un nuevo sh arp. Si se observa la IP, realizar nuevamente prueba
de ping, si no responde este ping se puede estar presentando un bloqueo del
equipo.

Pruebas adicionales

Si todas las pruebas iniciales se encuentran bien, pero aun asi el cajero no sube,
entonces se deben realizar las siguientes pruebas desde el router central.

1. Prueba de Ping a la direccién IP del cajero:

ROUTER_CENTRAL#ping 10.12.11.245 repeat 100
Sending 100, 100-byte ICMP Echos to 10.12.11.245, timeout is 2 seconds:

| 1 O A O I I O

Success rate is 100 percent (100/100), round-trip min/avg/max = 30/39/50

ms
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Con esta prueba se verifica que el cajero sea visto por los servidores de Cajeros

automaticos.

Si no pasa la prueba de ping, puede ser porque se ha habilitado la opciéon que no
replicar pines en el FW o que se encontraran caidos los servidores, si esto fuera
posible la afectacion no seria un solo cajero si no todos los cajeros de IP.

7.2.5. Cajeros del Banco Colpatria con Protocolo X25

El protocolo X25, a pesar de ser un protocolo se hace cada vez en menor
proporcion por el avance y la eficiencia de otros protocolos, el Banco Colpatria aun
implementa cajeros por medio de este servicio. Por esta razén, participé en el

desarrollo del siguiente check list de diagnéstico para uso del Outsourcing.

Para la revision, proceder de la siguiente manera:

1. Ingresar al router y con el comando “Show running-config” y verificar en que
interfaz se encuentra configurado el cajero y comprobar si el cajero es

directo o con modems.

2. Con el comando “Show interfaces serial X/X”, verificar el estado de la

interfaz y la sefalizacién de la misma.

Si se presenta que: SerialX/X is down, line protocol is down

e Verificar la senalizacién, para los cajeros directamente conectados a la
interfaz del router, estos colocan el DTR (Data Terminal Ready) y el RTS
(Request to Send) y los cajero que van por medio de modem colocan el
DCD (Data Carrier Detec) y el CTS (Clear to Send), si estas sefiales se

encuentran down, el cajero se encuentra apagado o desconectado.
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Si se presenta que: SerialX/X is up, line protocol is down

e El cajero se encuentra bloqueado y es necesario hacer un reinicio del

mismo.

Si se presenta que: SerialX/X is up, line protocol is up

e Si se observa la interfaz arriba y todas las sefales up, verificar la llamada

X25 con el comando “ show x25 xot”

Tiempo que lleva establecida la
llamada X.25

FoH HEG HOT
Interface:; [10,20,200,10,.1993/10,12,90,1,111231]

=t input 00:13:17. oubput 22TIE3TIE
> —— an (GeriallA0 SVC 10
t 2, output:

Facket =ize input: 912, output i\ 512

PS: d PRE: 2 AGK: 32 Remote PEY 2 ECHT: 0O REHE: no

F/D state timeodt=: 0 Limer (seksii O

data bytes 6910150035 packets B39/493 Resets 640 EMR= 0/ REJ= 040 INT= 040
CPELO0_TBAGLE #

CPE500_TEAR

Direccion X.121 Remota Direcciéon X.121 Local
Serial donde se encuentra

conectado el cajero

Figura 9. Llamada X25

Es importante que la llamada X.25 establecida sea de la interfaz que se esta
verificando y que la direccion X.121 Local corresponda a la configurada en el

router.

Si la llamada X.25 se encuentra establecida pero aun se observa el cajero caido,
se debe dar un reset a la interfaz con un shutdown y un no shutdown y verificar

nuevamente si se establece la llamada X.25.
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Si no se observa la llamada X.25, habilitar el debug X.25 sobre la interfaz del
cajero, con el comando “debug x25 int serial X/X” y luego “Terminal monitor”, a
continuacién dar reset a la interfaz con un shutdown y un no shutdown. Con esto

se puede ver paso a paso el establecimiento de la llamada X.25.

Establecimiento de la llamada X.25
O: Output: Orden del Servidor al Cajero.

I: Input: Orden del Cajero al Servidor

Seriall/0: X.25 O R/Inactive Restart (5) 8  Sefal de Output de iniciar el

lci O proceso.

Cause 7, Diag 0 (Network operational/No

additional information)

Seriall/0: X.25 I R3 Restart (4) 8 lci O Sena.l de InpUt de confirmacion
para iniciar el proceso
Cause 0 (DTE originated)

Seriall/0: X.25 I R1 Call (15) 8 1lci 10 SenaldeInpUteSEﬂﬂemendO|a

llamada
Establecimiento de la llamada
From (10): 6000900068 To (10): 7000900068 X.25, con las direcciones X.121
configuradas en el cajero
Facilities: (0)
Seriall/0: X.25 O R1 Call Confirm (5) 8 lci Sefal de Output confirmando
10 que la llamada fue establecida

Notas: Es importante tener encuentra que la habilitacion de cualquier debug debe
realizarse sobre el router remoto y no sobre el central que concentra todos los
servicios, ya que este proceso elevara el procesamiento del equipo y puede

conllevar a un reinicio del router central.

Recordar siempre deshabilitar el debug una vez haya terminado de realizar el
diagnostico, con el comando “undebug all”

Si el log muestra “X.25 | R1 Clear Confirm” el Servidor de Cajeros se encuentra

clareando la llamada:
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Inicialmente verificar que las direcciones que saca el log., sean las

correspondientes al cajero (local y remota).

e Verificar la correcta configuracion de las direcciones X.121 tanto en el

router remoto como en el central.

e Realizar ping desde el router remoto hacia las loopback del router Central
10.20.200.10 y 10.20.200.5, para confirmar conectividad.

e Informar al reportante que personal de Cajeros de Colpatria debe realizar
un Stop - Start.

e Siellog muestra “X.25 O R1 Call Confirm”, la lamada se ha establecido sin
inconvenientes, si el reportante continla observando el cajero fuera de

linea, se debe solicitar que se comunique con Cajeros del Banco.

7.3. Atencion de Trouble Tickets

La compafia posee una licencia de uso del software de gestién SIEBEL, que es la
herramienta de interaccion con el cliente, a través de la cual se registran y

notifican los eventos en el momento del reporte de la falla.

En esta herramienta se adicionan bases de datos con la informacién de cada
cliente, asociando estos datos con otros software propios de la comparia, como
Dokuviz, Quality Guard, MRTG, entre otros. Ademas de esto, SIEBEL permite
implementar opciones adicionales que requiera la comparia, por ejemplo,
tipificaciones de casos para detallar la tecnologia que falla, el medio de transporte

de datos, quien debe asumir la responsabilidad ante la falla.



Pagina 147
Global Crossing Colombia S.A. — Universidad Pontificia Bolivariana Bucaramanga
De igual forma, su uso es versatil y de gran aplicabilidad en el momento de asociar
las notificaciones a los clientes. Cada cuenta de cliente esta asociada a correos
electrénicos a los que éste desee que se envien estas notificaciones. Asi mismo,
dependiendo del tipo de cliente y de la categoria que tenga en la empresa (cliente
no nominado, cliente nominado, cliente outsourcing), también se envian
notificaciones dentro de la empresa a ciertos destinatarios que se discriminan en

este software. Estos escalamientos se hacen automaticamente.

Es de gran importancia saber que este software no solamente se usa para
registrar y notificar los casos a los clientes y dentro de la empresa. A través de
este aplicativo también se pueden extraer otros indicadores de la calidad del
servicio prestada y del tiempo de respuesta en la solucién de los problemas.
SIEBEL arroja innumerables bases de datos, por ejemplo, en las que se muestran
el nimero de casos abiertos para cada cuenta cliente en cualquier tiempo
determinado, o el nUmero de casos abiertos por cada ingeniero. Asi mismo, arroja
estadisticas acerca de las actividades realizadas en cada uno de los casos, esto
se refiere al numero de notificaciones enviadas al cliente detallando informacion
acerca de los avances del caso, el tiempo que se tardo la resolucién del ticket de
problema, la calificacion de las actividades técnicas realizadas por el personal que
se desplazo al sitio si fuera el caso.

Otra opcién en SIEBEL y de gran importancia para la empresa es el tratamiento de
los casos con los terceros proveedores de enlaces en la ultima milla, ya que con
estos datos es que la compania determina SLAs para los asuntos de tipo
comercial y de cumplimiento de servicios contratados. Por ejemplo, en un ticket
abierto para cliente, cuya ultima milla sea un tercero, es de vital importancia
relacionar el numero de referencia de caso dado por ellos, si el tiempo de
indisponibilidad dado por el tercero coincide con el que determine el ingeniero que

atendio el caso, y los datos del mismo.
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En el siguiente ejemplo pretendo ilustrar cobmo se realiza la creacién, resolucion y
cierre de un caso en SIEBEL en el momento del reporte de cliente, con base en la
experiencia adquirida y la metodologia que utilicé. Cabe resaltar que no existen
unos pasos especificos definidos por la compania, lo que se expone en el
siguiente punto son los aspectos que tuve en cuenta para la atencion de los

reportes.

ﬁ!arg-ts - Escritorio remoto . T . E@
frchivo Edicidn Vistas Partallas It Consuba Informes Acdones fAyuda 6 ; Global Crossi A

EEFX v rn Dol BB - 268 HhaDP R 2 a8 |Jcon;ultas £ 01 Estado: Abierto
Lista de histérica <5 = JSubDracesos [T

Mis ticksts de
problema

Tickets de problama [

[ nevs | Avieta] o st |10 dewact | o e e [eal

* v 1-21v5A0 Trouble Ticket 14M03/2000 00:37:50 a.m. PRUEBAS OFICINAFILOTO SE_I
> * v 1203 TP Trouble Tiskst 0310372008 050557 p.m.  CAHAL POR BACKUP se
* v 1-200600 Req. Aecidn Corectiva (CAR) 26/02/2000 08:13:36 p.m. seguimiente NT 1.2v Se
* v 11777TD Req. Accién Corectiva (CAR) 26M2/2008 D5:5426 p.m.  sequimiznts NT 3.0u se
* v 1-1ZZWSP Req. Accién Cormectiva (CAR) 26/02/2008 05:11:46 p.m. seguimienta NT 0.5V Se
* v 1-1VGBET Trouble Tidet 230172000 06:16:13 p.m. FALLA LZL OFICINAS Se
* v AAvaFco Req. Accién Comectiva (CAR) 29M1/2008 025832 a.m.  SEquimienta NT 1.2 Se
* v A-AvaFCL Req. Aecidn Corectiva (CAR) Z301/2000 02:55:47 a.m.  Seguimiente NT 1.7V Se
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Figura 10. Entorno grafico de SIEBEL
7.3.1. Creacion de un Ticket
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Figura 11. Datos de ingreso para creacion de un ticket
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Para la creacién del ticket, se deben registrar los campos que se describen a

continuacién:

Numero de Ticket: El software lo asigna automaticamente de acuerdo al

consecutivo general.

Nombre de la cuenta: Es la identificacidon del cliente para la compafia, que
discrimina cada punto contratado por el cliente. Ejemplo: BANCO COLPATRIA —
CARRERA DECIMA

Contacto y teléfono: De la base de datos ingresada para el cliente, se muestran
los datos de las personas de contacto autorizadas para que reciban informacién
acerca del caso.

Fuente: En este campo se detalla quien realiza el reporte. La fuente puede ser el
cliente si es éste quien realiza el reporte, o puede ser Global Crossing, cuando se
observan alarmas en el monitoreo. En el caso de sala de operaciones
generalmente es el cliente, en el caso de outsourcing, generalmente es Global
Crossing por medio de los ingenieros dedicados al soporte de red del cliente.

Tipo: Si el caso es un reporte de falla, o implica indisponibilidad del canal, el tipo
es Trouble Ticket. Puede ocurrir que el cliente desee realizar alguna actividad
sobre su enlace, en este caso el tipo es Requerimiento Cliente. Esta
discriminacion aplica en el momento del cumplimiento de SLAs contratados por el

cliente.

Referencia: Aqui se detalla el numero de referencia de caso externo, cuando el

inconveniente presentado es en la uUltima milla contratada con un tercero.
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ID Ticket Padre: Cuando la falla presentada en la red del cliente es debida a un
inconveniente de tipo masivo en la red de Global Crossing que afecta a mas
clientes, el NOC (Network Operation Center) crea un Trouble Ticket de tipo
BackBone, que se debe referenciar en este campo. Con eso se relaciona la falla a
este Trouble Ticket automaticamente y se hace seguimiento a través del mismo.

Afectacion Servicio: El servicio afectado del cliente, segun el canal contratado sea

de datos, Internet, voz.

Tipo de Afectacion: Discrimina la falla dependiendo del servicio afectado. Muestra
opciones para datos como Acceso Datos, Microcortes; para Internet como Acceso
Internet, Lentitud, pérdida de paquetes; para Voz, Delay, Jitter, Eco; entre otros.

Sintoma: Detalla el estado del servicio en el momento del reporte. Puede ser
Indisponible, Degradado, que es cuando el servicio estd disponible pero se
encuentra fallando, Backup si el servicio afectado posee un enlace de respaldo, o
Sin Afectacion, cuando no hay nada que afecte el servicio, por ejemplo, cuando el
caso es de tipo Requerimiento de Cliente.

Nota de Apertura: La nota de apertura es la carta de apertura del caso, en la que
registra la informacién que se enviara al cliente notificando la creacion del caso.
En esta nota se debe tener gran precision acerca de la informacion consignada y
detallar la sede afectada, el servicio afectado, el sintoma, la persona que realiza el
reporte y la fecha y hora del mismo.

Resumen: Es un nombre de referencia para el caso, que también conoce el
cliente. Depende del ingeniero que crea el caso, por ejemplo, Canal Caido Bogota
Oficina Galerias. Da una breve descripcion de la falla.

Estado: Posee cinco opciones: En trabajo, cuando se esta haciendo diagnéstico y

acciones por parte del ingeniero encargado; Esperando al cliente, cuando el
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cliente es responsable de poder avanzar con la revisiéon del caso; Resuelto,
cuando la falla se ha solucionado y se deja en observacion el caso; Cerrado,
cuando después de haber resuelto el inconveniente, se ha conciliado con el cliente
el cierre del mismo; y Cancelado, si el caso se present6 por una falsa alarma o si
se abri6 otro ticket para el tratamiento de éste.

7.3.2. Resolucion y cierre de un Ticket

— Contacte de aprobacién ej —Producta
o T 17 lagia | Intemetnotking -
Contacto de aprobacién [ Mora Rojas LI R ecnologia =]
Ubicacidén Dokuviz | panco | Tecnologia que Falla | Ciseo TXxxR vJ
— Telefonia = i Modulo Fallad -
S _ - e ——— - Equipo que Falla | Modulo Fallade '~ |
Trafico Relacionado j =
I | Responsabilidad | GlobalC Last Mile ﬂ
N desting Nro. de circuito del cliente &3
—' | —Informacién de Apertura v Cierre
Anuncio 4 -
1‘ S Aoctualizar Tiempo de Trabajo Meto 4 Hz, 10 Min
Trafico afectada =, A . .
| J = eliEsE s e | _I [w Manual Creado p0,| ROAD | Col. Dedicados
Fecha de Falla J Duracian j -
3 Fecha Restablecimiento|23-"0'1f2009 10:26:496 p.m. .. |
Mro. de Origen = T —
— Tiempos (hdin.) Descripeién de Cierre para el cliente
N de tarjeta Fecha Acordada Apertura | 23001/2009 06:16 _l Sefiores COLPATRIA Buenos Dias: ﬂ
Himero de Lote Badup = | Customer - | Hacemaos notificacién del ciere del Ticdket v solucién
Tinie fmin) b izl |

Figura 12. Datos de ingreso para resolucion y cierre de un ticket

Para la resolucién y cierre de un ticket, se deben registrar los campos que se

describen a continuacion:

Tecnologia: En este aspecto se detalla la tecnologia que falla, y posee varias
opciones determinadas por Global Crossing tanto para las tecnologias que maneja
la compafnia, como para los enlaces con terceros y el cliente. Entre ellas se
encuentran, Internetworking, Satelitales Compartidos, Satelitales Dedicados,
Radio, Cliente, Otra Entidad que corresponde a terceros, entre otros.

Tecnologia que falla: Depende de la opcidn escogida en tecnologia que falla, si es
propiedad de Global Crossing, aqui aparecen los nombres de las tecnologias
usadas los equipos disponibles, si es Cliente, pueden estar aspectos como
Hardware, Energia, Software, y si es Otra Entidad, se listan los proveedores con

los cuales se contrata la ultima milla.
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Equipo que falla: Esta lista discrimina la falla presentada y el equipo, si la misma
se debié a un bloqueo del equipo, dafno del mismo, inconveniente en la
configuracion, interferencia de frecuencias en el caso de radios, degradacién, o si
en equipo que falla es Energia, se tienen opciones de Falla del fluido eléctrico, o
apagado de equipos. Todas las opciones dependen de las dos anteriores.

Responsabilidad: En este campo, se debe detallar quién es responsable en asumir
la causa de la falla. Las opciones mas usadas son Global Crossing Last Mile,
donde se escoge cuando es la companfia quien debe asumir la responsabilidad si
la falla se presento6 sélo para esta cuenta de cliente, asi se haya presentado en la
red del tercero que provee la ultima milla. La siguiente es Global Crossing
Backbone, donde también la responsabilidad es de la compania, pero la falla
afecté a mas de una cuenta de cliente. La opcion Cliente, es cuando el problema
presentado se origin6 por una falla del cliente, por ejemplo, una falla de energia es
considerada responsabilidad del cliente.

Contacto de aprobacion: En el momento de notificar al cliente telefénicamente la
solucién de la falla, y este confirme que ésta fue solucionada, se busca el nombre
de la persona que aprueba la resolucién del ticket.

Tiempo: Este es el tiempo de que se le da al cliente a favor por la indisponibilidad
del enlace. Manipulando los campos Fecha y Hora de Apertura y Fecha y Hora de
Cierre, se ajusta el tiempo de indisponibilidad.

Nota de Cierre: La nota de cierre es uno de los aspectos mas importantes a tener
en cuenta en el tratamiento de un caso. Esta es la percepcién que va a tener el
cliente del diagnéstico realizado, de la causa de la falla y las acciones tomadas
para solucionarla. En esta carta de cierre se deben detallar ademas de estos
aspectos, el tiempo de indisponibilidad del servicio y el contacto de aprobacion del
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cierre. También debe incluir de quien es la responsabilidad de la falla y la firma del
ingeniero que dio soporte y resolucién del caso.

En todo cierre de un caso, se debe conciliar con el cliente el tiempo de
indisponibilidad. Si el cliente esta de acuerdo con este tiempo, se puede cerrar el
caso. Si no es asi, se debe escalar para que el area encargada realice esta

conciliacién con el cliente.

7.4. Informacion

Existen procedimientos creados por la compania enfocados a la informacion e

interaccion con el cliente.

7.4.1. Informacion de Assurance para cliente

La informacién de atencion de fallas se hace generalmente por via telefénica y por
notificaciones que se envian al correo electrénico del cliente automaticamente a
través de Siebel. Después de maximo 15 minutos de recibir el reporte y crear el
respectivo caso, se debe informar al cliente via telefénica y a través de una
notificacién en el caso Siebel, del diagnodstico hecho acerca de la falla y de las
acciones a tomar en la soluciéon de la misma. También darle un aproximado de

tiempo en que se tardara solucionarla.

La siguiente notificacion se debe hacer a los 30 minutos del reporte, se haya o no
solucionado el problema. Esta notificacibn se hace por medio de Siebel, es
necesario llamar al cliente si éste asi lo requiere. Aqui se debe consignar algun
avance del caso, que brinde informacién util para el cliente. Asi tendra la
seguridad que el ingeniero estd tomando acciones para llegar a la pronta solucion
de su falla.
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Si se determina que la solucién de la falla se tardara tiempo considerable, por
ejemplo, cuando hay que hacer envio de personal técnico a la sede para revision
de equipos, se debe informar telefénicamente al cliente de las acciones que se
estan tomando y notificarlo aproximadamente cada hora de los avances obtenidos.
La recomendacion de la compania es que se deben enviar al menos dos

notificaciones al cliente por cada caso.

En la experiencia obtenida, comprobé que el cliente se siente satisfecho del trato
que se le da a su reporte, cuando se siguen estas recomendaciones dadas por la
compania, y entiende que cada una de sus inquietudes son atendidas con la
relevancia que se merecen, por lo tanto, se genera un nivel de confianza con el

cliente que brinda mayor flexibilidad en el la resolucion del caso.

7.4.2. Herramientas técnicas de informacion para el cliente

El MRTG es una herramienta de desarrollo propia de Global Crossing, en la cual
se monitorean los enlaces del cliente, arrojando informaciéon con respecto al
consumo de ancho de banda del enlace respectivo, en un periodo de tiempo que
puede ser elegido por el cliente. Esta creada para que el cliente tenga una forma
de interaccién directa con la informacion de cualquiera de sus enlaces y ésta le
sea Util en el momento de detectar y corregir posibles inconvenientes que puedan

presentarse en su red.

Para acceder a esta herramienta, la compania genera credenciales de usuario y
contrasefia propias para cada cliente, quien debe remitirse a una pagina de
caracter publico. Después de ingresar estas credenciales, se muestra un entorno
grafico en el que se anuncian cada uno de los enlaces del cliente, con una
descripciéon del ancho de banda del enlace, y el promedio de trafico usado en el

momento de la consulta.
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Figura 13. Entorno grafico del MRTG

Cada enlace posee un detalle, al que se accesa haciendo clic sobre el nombre.

Este detalle grafica por defecto en el momento de ingreso, el trafico generado por

el canal en el transcurso de 24 horas anteriores a la hora de acceso al aplicativo.
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Figura 14. Grafica de trafico de un enlace



Pagina |56
Global Crossing Colombia S.A. — Universidad Pontificia Bolivariana Bucaramanga
El MRTG genera las opciones para escoger los tiempos a graficar, teniendo
predeterminados como dia, semana, mes, afio y también con la posibilidad de que
el usuario determine un tiempo especifico de muestra de los datos. La grafica
arroja informacién de trafico en bps contra tiempo, y muestra estadisticas del
trafico de entrada y de salida de la interfaz monitoreada, con valores maximos,

minimos y promedios.

El Quality Guard es también otro aplicativo de desarrollo de la compania que
genera informacién gréafica y de datos del enlace, con variables adicionales a las
del MRTG.
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Figura 15. Entorno grafico de Quality Guard

Ademas de la informacién de ancho de banda consumido en un periodo
determinado, se encuentran parametros como disponibilidad del canal en forma de
porcentaje, traficos de entrada y de salida y protocolos SMNP.

Esta herramienta tiene un caracter mas técnico que el MRTG, y es usada por los
ingenieros de Global Crossing para realizar verificaciones y diagnésticos de los

enlaces.
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7.4.3. Informes y reuniones de seguimiento

En el caso particular del Outsourcing Banco Colpatria, durante la operacién diaria
se envia un informe con respecto a los eventos y casos presentados durante la

noche y en el transcurso del dia.

En éste se relacionan los siguientes aspectos: casos generados para los enlaces
que tuvieron algun evento y se resolvieron durante el dia; los casos generados
para enlaces que tuvieron o tienen algun evento ya resuelto, pero que sigue en
observacion, dependiendo de las acciones a tomar; y la informacién de los casos
generados para enlaces que se encuentran indisponibles en el momento del envio
del informe. En cada uno de estos casos, se deben relacionar el nombre de la
sede afectada, la referencia del trouble ticket creado, la hora de inicio y la hora de
solucién de la falla, el motivo, la fecha comprometida y la persona que esta

realizando el seguimiento del caso.

ENTREGA TURNO COLPATRIA

Eventos presentados en el dia

Trouble Tiempo Tiempo TIEMFO DE CAIDA Comentario Fecha

Ubicacién o Servicio afectado . .\ |ndisponibili Backup {(Min) HORA INICIO HORA SOLUCION B comprometida R
| Atm £01 Unisur 1-21¥ANS - 11:25 Caida de LAN Aura Yillamizar F 1
|Banco Salud 104 1-21¥561 180 = 10:55 13:54 Caida por Energia Aura Yillamizar R Medio
| Carrefour Premium Plaza 1-21WSW1 - 2 17:17 17:19 Interferencia del Radio Heil M, R Medio
|Medellin La Gran ¥ia 1-21WSWE - 1 17:09 17:20 Interferencia del Radio HNeil M; R Medio

Las siguientes servicios de encuentran en observacion:

Trouble j " T TIEMPO DE CAIDA Comentario Fecha

Ticket Backup (Min) HORA INICID HORA SOLUCION Eieadopos comprometida Exitscidad

Ubicacion o Servicio afectado

|Pontevedra 1-20F TP - - Certificacion canal Aura ¥illamizar |13 de Marzo de 2009

Oficinas fuera de linea

T_;::;:I: Indisponible Backup HIENMEEITE LR Comentario Creado por Fecha Criticidad

HORA INICIO | HORA SOLUCION compismetic

Falla de energia 14 de Marzo de 2008 | _ Medio |
[ [ [ [ [
] [ [ [ [ [ [ [ [ [ |

Ubicacion o Servicio afectado

Arm 760 Metrosur 1-21WSWN

Figura 16. Formato informe diario para cliente

Otra forma de comunicacion con el cliente en particular para el Banco Colpatria,
son las reuniones de seguimiento semanales y comités de cambios. En la reunion
de seguimiento, un integrante del Outsourcing asiste para dar informacioén acerca

de cdmo han avanzado temas puntuales definidos por el Banco. Los comités de
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cambios son reuniones del cliente, en donde se definen las actividades que son
aprobadas y rechazadas por el mismo para realizar mantenimientos,
modificaciones, correcciones o actividades que tengan algun tipo de impacto sobre
el normal desarrollo de la red. Esta reuniéon también se realiza semanalmente y se
debe asistir si alguno en de los cambios a hacerse esta involucrado Global
Crossing.

Desde mi punto de vista, esta informacién presentada al cliente contribuye con el
control del seguimiento de fallas que se generan en sus enlaces, y sirve como
soporte de acciones a tomar con respecto a éstas, por ejemplo, cuando hay una
falla recurrente sobre el mismo enlace. Durante el tiempo de practica en el
Outsourcing, noté que estos informes ofrecen indicadores referidos a si el tipo de
tecnologia usado esta siendo efectivo, y si es el caso y se tiene contratado un
convenio, determinar si éste esta prestando un servicio que cumple con los SLA
acordados.

7.5. Terceros

Para los enlaces de ultima milla, en donde Global Crossing posee un convenio con
un tercero, el tratamiento del caso lo hice por medio de un procedimiento de

seguimiento al tercero en la informacién que da acerca del avance del caso.

En primer lugar, se debe reportar la falla a los ingenieros de soporte del convenio,
en donde uno de ellos se encarga de recibir la llamada y asignar un nimero de
referencia para seguimiento del caso. Durante el tiempo que conlleve la solucién,
la recomendaciéon es hacer llamadas en intervalos de 15 a 30 minutos,
dependiendo del tipo de la falla, para tener esta informacion y transmitirsela al

cliente telefénicamente y a través del caso SIEBEL abierto por Global Crossing.
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Se debe pedir al convenio un tiempo estimado de la solucién, para tenerlo como
referencia en el momento en que la falla se esté tardando demasiado tiempo en
resolverse. Si este es el caso, se cuenta con un sistema de escalamiento interno
de la compania que interviene cuando el convenio no esta brindando los niveles
de calidad en atencién y solucion del inconveniente, y debido a esto se esta
afectando al cliente. En primera instancia, se escala el caso con los ingenieros
“Third Part Especialist”, de Global Crossing, quienes estan encargados de hacer el

seguimiento respectivo y el escalamiento dentro de los niveles del convenio.

Para el cierre de un caso con un tercero, se debe conciliar el tiempo de
indisponibilidad y registrarlo en el ticket. Cuando no se estd de acuerdo con el
tiempo dado por el tercero, y se agotan los medios de negociacién, el caso se
cierra como no conciliado y se escala a los ingenieros Third Part Especialist,
quienes toman este requerimiento y se involucran directamente en el tema de

cierre.

7.6. Notificaciéon y Escalamiento

Si después de haber realizado el diagnostico de la falla y agotado todos los
medios con los que se cuenta, la falla adn no se ha solucionado, se cuenta con un
escalamiento interno a nivel de tecnologias, discriminado por areas o posibles

areas de falla.

Entre ellos se encuentran Infraestructura, Internetworking, Wireless, Transmision,
Planta Externa. Los ingenieros pertenecientes a estas areas, reciben las
solicitudes de los ingenieros de assurance y brindan el soporte necesario para
solucionar la falla del cliente. Se debe realizar una notificacién escrita por medio
de un correo electrénico del diagnostico realizado, de las pruebas tomadas y de

las acciones que se han hecho para obtener la solucién.
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Dentro del Outsourcing Banco Colpatria incluso también se tienen niveles de
escalamiento. Cuando la solucién del caso se esta tardando, se cuenta con el
coordinador del Outsourcing del Banco Colpatria, quien es una persona que tiene
experiencia en el manejo de este tipo de casos. Al hacer el escalamiento al
coordinador, éste realiza un acompanamiento del caso al ingeniero de soporte, es
decir, la finalidad es que el ingeniero de soporte tenga la oportunidad de aprender

acerca de las soluciones mas comunes o especificas de la falla.

A través de estas experiencias, las habilidades en el tratamiento, diagnéstico y
solucién de una falla afiancé y consegui mejores resultados tanto para la

satisfaccion profesional propia como para la del cliente.

7.7. Realizacion y seguimiento de Proyectos

Durante el tiempo de practica cursado en el Outsourcing Banco Colpatria, participé
de forma directa en el desarrollo, puesta en marcha, implementacion y

documentacion del proyecto de Multilinea IP del Banco Colpatria.

Utilizando la experiencia adquirida durante mes y medio en la sala de operaciones
de Global Crossing y basandome en un plan previo de disefo ejecutado por el
area de Ingenieria y Proyectos procedi a estructurar un plan de ejecucién, con el
apoyo de la coordinacion del Outsorcing, el cual incluyé fases de planeacion,

cronograma y ejecucion.

Con respecto a la fase de planeacién, se llevaron a cabo unas pruebas previas,
las cuales permitieron extraer un template de configuracion. Para esto, se utilizé
un escenario piloto con el cual se simulo la correcta operacién del aplicativo y se
ajustaron los posibles problemas que se pudieran presentar en la ejecuciéon. En
esta parte, apoyé principalmente, volcando dicho template en un procedimiento
que lo permitia ejecutar de forma simple y describiendo cada paso de la
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configuracion para soportar de mejor manera cualquier problema que se pudiera
presentar.

A nivel del cronograma, se acordd con el cliente, la cantidad de oficinas que se
podian ejecutar por dia, por franja horaria y la ventana de corte por cada punto. El
principal objetivo a conseguir en esta fase y con la cual aporté, fue la definicion
del tiempo que se tardaria el implementar los cambios que resultaron del template

anteriormente descrito.

En la ejecucion, se logré poner en practica el procedimiento resultante en el
template, acorde al cronograma dispuesto, sin mayor contratiempo. El principal
reto en esta fase, fue mantener la informacion al dia, para no perder el orden del
proyecto y documentar cualquier desfase que se presentara, ya fuera imputable al
cliente o imputable a Global Crossing. Cabe anotar, y como se describira mas
adelante, el proyecto requeria la implementacion en 145 oficinas, el seguimiento
constante a nivel de la ejecucion y los posibles afinamientos o soportes requeridos

luego de la implementacion.

Finalmente, llevé a cabo un documento, que permitié introducir este nuevo servicio
implementado con el proyecto, en forma de un proceso rutinario que se sigue para

puesta en operacion de cualquier nueva oficina.

7.7.1. Descripcion general del proyecto

La Multilinea es un servicio que el Banco Colpatria ofrece a sus clientes para que
por via telefénica puedan realizar consultas, pagos y transacciones de sus

cuentas, desde teléfonos ubicados en las oficinas.

Objetivo general.

Realizar el cambio de tecnologia para la Multilinea del Banco Colpatria a Voz IP
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Objetivos especificos
e Implementacién de Telefonia IP a través de la red WAN de Global Crossing
e Integracion entre SIP Server y planta AVAYA
e Integracion con lvr en TDM vy dispositivos IP

e Escalabilidad para crecimiento de llamadas

Situacion actual.

La Multilinea de Banco Colpatria estd implementada en cada una de las oficinas a
través la telefonica tradicional, usando como medio la conexion de esta linea
telefénica a un puerto de una tarjeta FXS que se encuentra adaptada al router de
la oficina. Después del transporte de los datos hasta el Router Central, se hace la
entrega de la informacién a la planta telefonica Ericsson del Banco Colpatria. Es

una solucion simple y efectiva, que se realiza de manera analoga.

Descripcién del Problema.

Debido a la naturaleza analoga de la solucion, algunos de los requerimientos del
Banco Colpatria y de entidades del Estado como el Ministerio de
Telecomunicaciones no pueden ser contemplados para implementarse, pues los

recursos involucrados son de muy corto alcance.

La idea del proyecto surge de la necesidad de dar al cliente una mejor prestacién
del servicio, a través de una solucion que sea medible y monitoreable, es decir, en
donde se generen indicadores de gestidén y trafico con alarmas por fallas del
servicio, ocupacién de canales o desconexion de teléfonos en las oficinas. De
igual manera, el Ministerio de Telecomunicaciones por medio de una circular,
anuncié que a partir del 1 de Enero de 2009, todas las entidades financieras que
prestaran servicio al publico, deben implementar un modelo de seguridad a través
de la encripcion de los datos, en todos aquellos servicios en los que esté

comprometida informaciéon confidencial del cliente, tales como Cajeros
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Automaticos, consultas telefénicas, y en este caso particular, la Multilinea, pues
este factor de seguridad en el tipo de solucidén actual no puede ser implementado.

Alcance del proyecto.

El objetivo general del proyecto fue cambiar la tecnologia de telefonia tradicional
implementada a telefonia IP. Para conseguirlo, se debe hacer un cambio en la
configuracion de la solucion, que involucra a Global Crossing y directamente al
ejecutante del proyecto en el tratamiento de los datos.

El alcance de este proyecto por parte del ingeniero practicante, es garantizar que
los datos, en este caso la voz, sean convertidos a IP, para poder darles un
tratamiento digital, y de esta manera aplicarles parametros de seguridad, y realizar
el transporte hacia el SIP Server y la planta AVAYA. Ademas de esto, se consigue
un monitoreo constante de la solucién, en donde se puede verificar indicadores de
ocupacion de ancho de banda de la llamada, teléfonos conectados y encripcién de
los datos. Para beneficio del cliente, la telefonia IP ofrece la ventaja de que las
llamadas se distribuyan de forma igual a los IVR, en caso de que alguno falle, se
enruta automaticamente a otro. Ademas, esta solucion permite realizar integracion
entre el SIP Server y Planta AVAYA por protocolo SIP, en donde se envia el
nuamero de cédula del cliente para una identificacién inmediata por parte del

asesor telefénico, y se obtiene un servicio mas personalizado.

7.7.2. Desarrollo del proyecto

Actores del proyecto y funciones de implementacion.

Las funciones de implementacion de las compafias involucradas en el proceso

para puesta en marcha de la Multilinea son:

Global Crossing:
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e Configuracion del router central.
e Configuracion de los routers remotos de las oficinas

e Pruebas de conectividad y calidad de voz

TELMEX:
e Configuracion de los teléfonos e instalacion de los mismos
e Creacion y configuracion de las extensiones en la planta telefénica AVAYA
e Configuracion del SIP Server

¢ Integracion de la planta telefonica AVAYA con el SIP Server

AXEDE:
e Configuracion de la politica de encripcion para Voz de multilinea en el
encriptor remoto de la oficina

e Configuracion de politicas en el encriptor central FTG1000

BANCO COLPATRIA

e Configuracion del SW de oficina para habilitacion del puerto en el que se

conecta el teléfono

Fases de implementacién de Multilinea en oficina.

Las Fases para la implementacién conllevan el siguiente proceso en el orden de

funciones:

1. Configuracién de extension telefénica en la planta e integracién con el SIP
Server

Configuracion del teléfono (extension e IP)

Habilitacion del puerto del SW de la Oficina para conexidon del teléfono
Configuracion del Router remoto

o &~ 0D

Configuracion de la politica de encripcion de Voz en la caja encriptora
remota y el FTG1000
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6. Instalacion del teléfono

7. Pruebas de conectividad y calidad de voz

Descripcién de la configuracién por parte de Global Crossing.
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class-map match-any COLPATRIA_ROIO
match access-group 151
match ip precedence §

exit

class-map match-any MULTILIMEA_TELMEX
match access-group 151
match ip precedence §

exit

policy-map BCOLPAmark
class MULTILIMEA_TELMEX
set ip precedence §

exit

policy-map REMARK_MULTI
class MULTILIMEA_TELMEX
set ip precedence §

exit

router rip
version 2
neighbar 10.
exit

EF o

interface FastEtherneto 0.47

description

wian MULTILIMEA

encapsulation dotlg 47
ip address 10.3x.x.1 255.255.255.248

service-poli
exit

access-11st
access-Tist
access-1ist
access-1ist
access-Tist
exit

<y input REMARK_MULTI

10 permit 10.3x.x.0 0.0,0.7

12 permit 10.5.0.0 0.0.0.255

151 permit ip any any precedence critical
151 permit ip any any precedence §

151 permit ip host 10.3x.x.2 amy

Figura 17. Template de configuracion de Multilinea

Asociacion de la lista de acceso 151 de la multilinea. Igualmente se asocia el dscp

5.

class-map match-any COLPATRIA_ROJO

match access-group 15

match ip precedence 5

1
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Creacion de un nuevo class-map para la multilinea asociando la lista de acceso
151 y dscp 5.

class-map match-any MULTILINEA_ TELMEX
match access—-group 151

match ip precedence 5

Dentro de esta politica, que es la que se aplica en la interfaz LAN, se asocian el
class MULTILINEA_TELMEX y se marcan los paquetes con dscp 5.

policy-map BCOLPAmark
class MULTILINEA_TELMEX

set ip precedence 5

Creacion de una nueva Politica de Calidad de Servicio llamada REMARK_MULTI,
la cual lleva asociado el class creado anteriormente “MULTILINEA_TELMEX”, con

una precedencia 5.
policy-map REMARK_MULTI
class MULTILINEA_TELMEX

set ip precedence 5

Configuracion del protocolo RIP V2 para que conozca la red 10.3X.X.0 /29 (red
asignada a la multilinea)

router rip
version 2

neighbor 10.3X.X.1

Creacion de una nueva subinterfaz (.47 por estandar), con encapsulacion 802.1Q,
asociado a la Vlan 47 y relacion de la politica de calidad de servicio de entrada
(REMARK_MULTI)

interface FastEthernet0/0.47
description VLAN MULTILINEA
encapsulation dotlQ 47

ip address 10.3X.X.1 255.255.255.248
service-policy input REMARK_MULTI
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La lista de acceso 10 permite ensefnar al Backbone IP el direccionamiento de la
Oficina, por lo cual esta debe contener la red de Multilinea

access-1list 10 permit 10.3X.X.0 0.0.0.7

Dado que el encriptor, debe ensefar la red IP de la planta en Torre, sobre el
Router remoto se debe ajustar el filtro de RIP que permite aprender redes por la
LAN. Este comando permite que el Router en el remoto aprenda esta red desde el
encriptor y por tanto, permita enrrutar el trafico desde el teléfono IP hacia la planta

a traves del encriptor.
access-list 12 permit 10.5.0.0 0.0.0.255

ACL 151 anuncia la direccién IP del Teléfono de multilinea, la cual debe ir
asociada a la calidad de servicio de voz y multilinea.

access-1list 151 permit ip host 10.3X.X.2 any

Check List de verificacion.

Las pruebas a realizar para verificar operatividad o identificar posibles causa de

fallas.
COMANDO IP ACCION
ping 10.6.1.1 Verificacién de Conectividad AS400
ANTES DE LA |ping 10.1.1.48 Verificacion de Conectividad Correo Server
CONFIG. . Verificar que las politicas de encripcion se
sh ip route RIP DOWN encuentren DOWN
CONFIG. Realizar la configuracion pertinente de la oficina.
- Verificar que esta nueva ruta sea aprendida por
I?_isggﬁﬁlgE sh ip route 10.5.0.0 rip. Esta ruta debe tener la salida por la IP
' 10.3X.X.0 /29
ping 10.6.1.1 Verificacién de Conectividad AS400
ping 10.1.1.48 Verificacién de Conectividad Correo Server
ping 10.5.0.8 Punta Encriptor central
in 10.5.0.205 Conectividad con el SIP Server. Con fuente la dir
ping R de la interfaz de la Vlan 47
ping 10.3X.X.2 Verificar que el teléfono responde
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Verificar que este tomando el camino correcto
hacia el SIP server 10.5.0.205, es decir que
muestre los saltos hacia 10.3X.X.3 que es la

traceroute 10.5.0.205 encriptora remota y luego el 10.40.5.6 que es el
encriptor central. Con fuente la dir de la interfaz
de la Vlan 47
Verificar que las politicas estan aplicadas tanto
. CPE-WAN :
sh policy-map BBIP en el router como en la interfaz de BBIP.
Calidad roja 72K, Azul 40k, Verde 80k
int0.47 Verificar que en las interfaces VLAN, WAN y del
REALIZAR sh policy-ma WAN BBIP haya flujo de paquetes y se estén
LLAMADA policy-map BB marcando con dscp 5. También el ancho de
banda que se esta ocupando
SATURAR . SatL_Jrar el canal y hacer las pruebas.de voz
CANAL ping Router pertinentes. Que se mantenga la calidad de la
VOZ.
Tabla 8. Check List Multilinea
Estadisticas.
OFICINAS IMPLEMENTADAS
10
N
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Figura 18. Oficinas diarias implementadas
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Figura 19. Oficinas diarias programadas vs. implementadas
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8. GLOSARIO

FIRST LEVEL ASSURANCE (Primer nivel de aseguramiento): Area de atencion
a clientes primer contacto del cliente para reporte de incidentes y problemas se

encarga de registro, diagnostico y solucién de incidentes de manera remota.

Outsourcing (tercerizacion): proceso econdémico en el cual una empresa
determinada mueve o destina los recursos orientados a cumplir ciertas tareas, a

una empresa externa, por medio de un contrato

Sales & Services: Vertical de la compania enfocada en el contacto con el cliente
tanto en ventas como en soporte y acompanamiento durante todo el desarrollo del

proyecto

Dokuviz: Software propietario desarrollado por Global crossing como interface
experta para la administracion, documentacion de las ingenierias de detalles
anidada dierctamente con el CRM Siebel para la administracién total del cliente

Siebel: Software CRM (customer Relation Management) desarrollado por Oracle y
implementado en Global Crossing para registro y seguimiento de incidentes vy
problemas en los servicios prestado por Global Crossing

Trouble-Ticket (ticket de problema): Registro consecutivo generado por medio
de la herramienta SIEBEL y con el cual se documenta y hace seguimiento a los
incidentes reportados o detectado en un servicio especifico contratado por el

cliente
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VNC: programa de software libre basado en una estructura cliente-servidor el cual
nos permite tomar el control del ordenador servidor remotamente a través de un

ordenador cliente. También llamado software de escritorio remoto.

KEYMILE: Tecnologia de acceso via cobre implementada por Global Crossing
como tecnologia de acceso metropolitana y servicios de ultima milla TDM

HUGHES: Empresa de tecnologia proveedor de equipos satelitales e inalambricas
y soluciones de banda ancha

ALVARION: empresa dedicada al suministro de sistemas de banda ancha
inalambricos para compafias de telecomunicaciones; tecnologia de radio punto —

Multipunto implementada en la red de Global Crossing

AIRSPAN: Proveedor de sistemas de acceso inaldambrico que permite proveer
servicio de voz y datos en banda ancha basados en tecnologia CDMA; tecnologia

de acceso implementada por Global Crossing

EAIM (Empresa Auxiliar de instalaciones y mantenimientos): Empresa
contratista de Global Crossing que asume las actividades de instalacion y
mantenimiento de equipos y soluciones de acceso y Backbone en toda la red de
Global Crossing

Network: Vertical de la compania enfocada en la implementacién, desarrollo y
dimensinamiento de la red de Backbone y accesos que agrupa todas las
tecnologias de acceso, trasporte multiplexacion e internetworking.

Ultima Milla: Tramo definido entre el nodo (central del operador de
comunicaciones) y la sede del cliente el cual pues estar definido sobre tecnologia
alambricas (F.O — Cu) o inalambricas
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Internetworking: Area de la compafiia encargada del desarrollo de politicas,
estandares y lineamientos de interconectividad en la red MPLS y de conectividad
hacia la red del cliente.

Wireless: Area de la compafia encargada del disefio e implementacion de la red
de acceso y backbone inalambrica terrestres y satelitales

Uplink: Termino general utilizado en un enlace de comunicacién para la
transmision de senales de radio (RF) desde una estacion o terminal ubicado en
tierra a una plataforma en suspension o movimiento ubicada en el espacio, como

por ejemplo un satélite.

Downlink: Término general utilizado en un enlace de comunicacion para las
senales de radio (RF) que se envian a la tierra desde un satélite.

RJ45: es una interfaz fisica comunmente usada para conectar redes de cableado

estructurado

Datacenter: Area de negocio de la compafia que provee servicios de
almacenamiento de equipos de computo y datos dentro de una gama
especializada de administracion de la informacién, bajo condiciones especiales de
seguridad, temperatura, suministro de energia, capacidad de almacenamiento etc

Housing: Modalidad de alojamiento destinando espacio fisico para que el cliente
coloque sus servidores y el proveedor asume las condiciones del entorno e incluso

la administracion del mismo

Backbone: Se refiere a todo componente de la red troncal que contiene una serie
de servicios de varios clientes que puede ser a nivel de trasporte, multiplexacion,

internetworking o infraestructura.
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CRT: Emulador de telnet utilizado para el acceso a los equipos de internetworking
(router, switches, servidores, firewalls etc) como herramienta en los diagnosticos

de incidentes y fallas.

PUTTY: es un cliente SSH para conexiones seguras a dispositivos de
internetworking router, switches, servidores, firewalls etc) como herramienta en los

diagnosticos de incidentes y fallas.

Debug: Termino utilizado para la depuracién, proceso de identificacion vy

correcciéon de errores

SLA (service level aggremet): Acuerdo de nivel de servicio: contrato escrito entre
un proveedor de servicio y su cliente con objeto de fijar el nivel acordado para la
calidad del servicio

NOC (Network Operation Center): Area de la compaiia dedicada al monitoreo

gestion y atencion de fallas en la red troncal (Backbone)

Delay: parametro esencial para determinar la calidad de servicio de un red MPLS
el cual consiste en un tiempo promedio de propagacién de los paquetes sobre la

red

Jitter: Cambio o variacion en cuanto a la cantidad de delay entre paquetes de
datos que se reciben
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9. APORTES AL CONOCIMIENTO

La intervencion en diferentes roles al interior de la comparia permitié adquirir
cualidades como la revision sistematica de fallas siguiendo procedimientos que
permiten ejecutar diagnosticos rapidos y acertados de la mano con conocimientos
de tecnologias de acceso sobre tecnologias de transmision inalambricas (Radios
Punto a Punto, radios Punto Multipunto), fibra 6ptica (SDH, fibras punto a punto),
Cobre, Satelital y CPEs como Routers (Principalmente Cisco), entre otros.

Por otro lado el apoyo prestado en la implementacion de los proyectos
mencionados contribuyo a desarrollar habilidades relacionadas con la planeacién y
ejecucidn de entregables para resolver necesidades especificas requeridas por el
cliente Colpatria. En este punto, los conocimientos adquiridos desemperiaron un
importante papel para llevar a término en tiempo y forma los entregables

solicitados.

Como conocimientos adicionales y adquiridos como consecuencia de la
interaccién con otras areas y el cliente mismo, se encuentran las habilidades de
integracion de los conocimientos y la experiencia obtenida en el transcurso de la
practica. Estas habilidades contribuyen en el desarrollo personal y profesional, el

cual se plante6 como objetivo de la practica.

La experiencia demostrd que los conocimientos y las bases adquiridas durante el
pregrado, son de gran forma aplicables a la vida laboral, no sélo como
conocimientos tedricos y técnicos aislados, sino como parte en la interaccion e
integracion de labores. El trato directo con el cliente durante la practica, permitié
adquirir una vision en aspectos comerciales y del negocio de las comunicaciones,
y la importancia del mismo en el desarrollo econémico de la comparia y del pais.
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Otro aspecto importante en el aporte a conocimientos, fue la documentaciéon de
procedimientos realizados durante la practica, que permiten que la informacién se
pueda transmitir a otros ingenieros de la compania, y sea aplicada en los procesos
de operacion. En este punto, desarrollé tres manuales de procedimientos e
instructivos para herramientas de informacién y verificacion de fallas y ademas
anexo uno de los procedimientos que se realizaron en la solucién de una falla
especifica para uno de los enlaces. Los manuales se muestran en los anexos a

este documento.

Instructivo de configuracion de Multilinea Banco Colpatria: Este manual detalla el
procedimiento a seguir en el momento de realizar la configuracion en el router de
la oficina, con las funciones de cada una de las partes involucradas, los comandos

a ingresar en el router y las pruebas antes y después de la configuracién.

Instructivo Diagndstico de Fallas de Multilinea: El instructivo describe las fallas
mas comunes encontradas durante la implementacién de la multilinea, y los pasos
a seguir para la solucién de estas fallas. Este documento es un soporte para los
ingenieros del outsourcing que se encuentra en la operacion y reciben los reportes

del cliente.

Manual Quality Guard Global Crossing: Quality Guard es una herramienta de
monitoreo de desarrollo de Global Crossing, y administrada por la compania, este
manual describe todo el procedimiento a realizar para crear, configurar vy
monitorear una ubicacion de Quality Guard. Este manual es de alcance general
para Global Crossing Colombia.

Plan de accion Medellin Parque Berrio: Este documento detalla el plan de accién
ejecutado respecto a una falla que se estaba presentando recurrentemente sobre
uno de los enlaces que concentra servicios principales del Banco Colpatria en la
ciudad de Medellin.
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10. CONCLUSIONES

Al hacer parte activa del proceso de aseguramiento del servicio de Global
Crossing fue posible conocer y aplicar todos los procesos de gestién de
servicios enmarcados y definidos por la compania en la atencién, deteccidn

y solucion de fallas e integrar los conocimientos adquiridos en el pregrado.

Dentro de la practica empresarial fue de gran valor conocer los conceptos
basicos de comunicaciones y redes comprendiendo como hacen parte
esencial en la solucién de servicios de telecomunicaciones en el ambito
empresarial y la importancia para el sector contar con un servicio robusto y

confiable para el transporte y almacenamiento de datos.

Al interactuar directamente dentro del proceso de diagnéstico y atencion de
fallas fue necesario conocer los equipos Yy tecnologias de
telecomunicaciones implementadas por Global Crossing asi como su
funcionamiento basico, senalizacién e identificacion de problemas mediante
la utilizaciobn de procedimientos, consolas de gestion y técnicas de
identificacién de problemas aplicadas por el grupo de ingenieros de soporte.

Como parte esencial del proceso de atencion de fallas en la interaccion
directa con el cliente fue necesario aplicar ademas de los conocimientos
técnicos, elementos de comunicacion asertiva, comprendiendo las
necesidades y problemas del cliente dentro del desarrollo de su negocio y
poder trabajar en conjunto en el diagnéstico y solucion de fallas.
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11. ANEXOS

Documentos:

ANEXO 1. Instructivo de configuracion de Multilinea Banco Colpatria.

ANEXO 2. Instructivo Diagnéstico de Fallas de Multilinea.

ANEXO 3. Manual Quality Guard Global Crossing.

ANEXO 4. Plan de accion Medellin Parque Berrio.
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