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RESUMEN

Considerando que COBIT es un marco de referencia para el Gobierno de TI, el cual permite conectar
los riesgos del negocio con las necesidades de control, dado que el Gobierno Tl es un conjunto de
procedimientos, estructuras y comportamientos utilizados para dirigir y controlar la organizacion
hacia el logro de sus objetivos corporativos, cuyo objetivo principal es entender las cuestiones y la
importancia estratégica de Tl para permitir a la organizacibn que mantenga sus operaciones e
implemente las estrategias necesarias para sus proyectos y actividades futuras, estableciendo una
adecuada administracion de riesgos, verificando que los recursos de la empresa son utilizados
responsablemente. Por lo tanto, es necesario entender la importancia estratégica de Tl y deberia
tener en su agenda el gobierno de TI. Teniendo en cuenta lo anterior, el presente proyecto de grado
realizo la revision y actualizacion del marco de referencia de Gobierno del Centro de Tecnologia de
Informacion 'y Comunicaciones - CTIC de la Universidad Pontificia Bolivariana, seccional
Bucaramanga, por lo tanto se hace una presentacion de los aspectos relevantes que existen a la
fecha por ello la necesidad de actualizar algunos procedimientos dado que el documento actual data
del afio 2015, de tal manera se procedi6 a desarrollar cada uno de los objetivos planteados los
cuales se encaminaron en el propdsito de adecuar los aspectos que requiere el Centro de
Tecnologia de Informaciéon y Comunicaciones — CTIC para que su operatividad y funcionamiento sea
el adecuado. Para poder implementar un nuevo documento que cumpla con los estandares de la
norma ISO 20000:2011 se realiz6 un estudio pormenorizado del documento vigente, se tuvieron en
cuenta aspectos tedricos y practicos que permitiera actualizarlo con el fin de cumplir las politicas
institucionales ademas de ser necesario para la Universidad Pontificia Bolivariana Seccional
Bucaramanga.

PALABRAS CLAVE:

Norma ISO 20000:2011, Gobierno de TI, ITIL, Servicios, Procedimientos.
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ABSTRACT

Considering that COBIT is a frame of reference for the IT Governance, which allows to connect the
risks of the business with the needs of control, given that the IT Governance is a set of procedures,
structures and behaviors used to direct and control the organization towards the achievement of its
corporate objectives, whose main objective is to understand the issues and the strategic importance
of IT to allow the organization to maintain its operations and implement the necessary strategies for
its future projects and activities, establishing an adequate risk management, verifying that The
resources of the company are used responsibly. Therefore, it is necessary to understand the strategic
importance of IT and IT governance should have on its agenda. Taking into account the above, the
present degree project carried out the revision and updating of the reference frame of the
Government of the Center of Information Technology and Communication of the Pontifical Bolivarian
University, section Bucaramanga, therefore a presentation of the relevant aspects is made that to
date there is the need to update some procedures, given that the current document dates from 2015,
in such a way that each of the proposed objectives was developed, which were aimed at adapting the
aspects required by the Center for Information and Communication Technology - CTIC so that its
operation and operation is adequate. In order to implement a new document that meets the standards
of the ISO 20000: 2011 standard, a detailed study of the current document was carried out,
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Bucaramanga.
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INTRODUCCION

En la actualidad, las tecnologias de la informacion son fundamentales para la adecuada
gestidén en las empresas y necesarias para prestar servicios de 6ptima calidad. De esta
forma en el dia a dia y por el desarrollo tecnoldgico resulta dificil gestionar ambientes
tecnoldgicos que satisfagan las necesidades actuales de una compafiia, empresa,
organizacion o institucion, por esto es necesaria la implementacion de estandares
internacionales creados para facilitar esta tarea, como lo es la Norma ISO 20000:2011,
por la cual se pueden introducir practicas empresariales para una gestion adecuada de
las tecnologias de la informacion obteniendo como resultado a su aplicacién en la

compafia un efecto positivo en operatividad y rentabilidad.

La Universidad Pontificia Bolivariana de Bucaramanga, ha conformado el Centro de
Tecnologia de Informacion y Comunicaciones — CTIC, unidad organizacional que
gestiona trasversalmente los recursos tecnolégicos dispuestos para el adecuado
desempeiio y prestacion de servicios a la comunidad universitaria que conforma la

institucion.

Partiendo de la existencia de la norma ITIL, como herramienta de gestion de los
servicios Tecnologicos en la Universidad Pontificia Bolivariana seccional Bucaramanga
es necesaria la adopcién del Cddigo de Buenas Practicas, mediante la implantacién del
Sistema de Gestion de Servicios Tl, estandarizando y organizando procedimientos y

servicios.



1. GENERALIDADES

1.1 Descripcion del problema

¢ Es viable la revision y/o ajuste de los servicios informaticos en las areas del Centro de
Tecnologias de informacion y Comunicaciones (CTIC) de la Universidad Pontificia
Bolivariana seccional Bucaramanga de manera que armonicen con la Norma ISO

20000:2011 para mejorar sus servicios?

Para dar respuesta a este cuestionamiento, se debe partir de la condicién actual en el
manejo de los Sistema de Gestién de Servicios de Tl (SGSTI). Actualmente, la UPB de
Bucaramanga cuenta con el Centro de Tecnologia de Informacion y Comunicaciones —

CTIC que define su modelo de desempefio de la siguiente manera:

El CTIC, “es regido por el codigo de buen gobierno institucional, aplicando la tecnologia
adecuada para el cumplimiento de los objetivos y mision de la Universidad Pontificia
Bolivariana seccional Bucaramanga mediante las correctas practicas de gestion y
control. Sugeridas en marcos de referencia estandar que son reconocidos y aplicados
internacionalmente como COBIT, para la Gobernabilidad en Tl e ITIL en la Gestién de

los Servicios Tecnolégicos”. *

Si bien el marco de trabajo ITIL, es valido para la Gestién en Servicios TI, siendo la ITIL
uno de los prerrequisitos para implementar la norma ISO 20000:2011, no es prioridad
obtener certificacion en la mencionada norma por parte del claustro universitario sino de
la revision sistematica de las herramientas desarrollo de software, infraestructura
tecnolégica, hardware, software y seguridad de la informacion, para asi lograr ventajas
en estas herramientas mencionadas y mejorarlas de acuerdo a los lineamientos de la
norma 1SO 20000:2011.

1 Universidad Pontifica Bolivariana. Centro de Tecnologias de Informacién y Comunicaciones 2016. Disponible en
http://ctic.bucaramanga.upb.edu.co/jefatura.php



Perceptiblemente la Tl tiene como visidn el mejoramiento continuo de la prestacion de
todos sus servicios. Ademas, la norma 20000:2011 es un estandar que demuestra, a
nivel internacional, que una organizacion de TI brinda servicios de calidad y garantiza la
puesta en marcha de las buenas practicas recomendadas por ITIL implantando un
SGSTIL.

Una revision de procedimientos, formatos y documentacion especifica de metodologias
ITIL de la Universidad Pontificia Bolivariana seccional Bucaramanga, seria de gran
apoyo en cuanto al Sistema de Gestidbn de TI, puesto que con implementar la
metodologia en ISO 20000:2011, se optimizarian los servicios actualmente prestados

por la Institucion ejecutandolos con eficacia y eficiencia.

El propdsito de esta investigacion es caracterizar el CTIC de la UPB seccional
Bucaramanga, logrando involucrar al personal encargado para afianzar su compromiso
en el mejoramiento del SGSTI, analizando todos los procesos que se ejecutan en las
areas CTIC; son aquellas que integran el catalogo de servicios prestados en el Centro
de Tecnologias de Informacién y Comunicacion - CTIC, de las cuales hacen parte las
areas relacionadas con las TIC como Desarrollo de Software, Infraestructura

Tecnoldgica, Hardware y Software, Salas y Laboratorios, Seguridad de la informacion.?

1.2 Justificacion

El Centro de Tecnologia de Informacion y Comunicaciones (CTIC) de la Universidad
Pontificia Bolivariana seccional Bucaramanga, esta interesado en alcanzar un nivel alto
de calidad de servicio en su Sistema de Gestion de Servicios de Tecnologias en
Informacién que se puede lograr mediante la implementacion de estandares, normas

ISO y demas manuales de buenas précticas asociados a las Tl. Actualmente el CTIC se

2 GRANDA, Marcelo & NARANJO, Bertha. Planeacién y Disefio de un Sistema de Gestion TIC Basado en la Norma
ISO/IEC 20000. 2011. P. 118-119



rige por los principios del marco normativo ITIL, lo que significa que ha alcanzado una

etapa en la mejora del Sistema de Gestion de Servicios de Tl (SGSTI).

Con la organizacion y documentacién del sistema de gestion en servicios TI, la
Institucién tendra una ventaja competitiva ante las, dandole un valor agregado a su
credibilidad con el aseguramiento y eficacia que obtendra en sus procedimientos y en la

prestacion de los servicios.

Un proyecto de esta envergadura beneficiara a todos los agentes universitarios como lo
es el personal, directivos, cuerpo docente y estudiantes, quienes tienen el beneficio de
tener disponible aquellos servicios institucionales para cubrir sus necesidades,
fortaleciendo su organizacion, de manera que las mejoras resultantes de la

implantacion de la ISO 20000:2011 mantengan la operatividad en el tiempo.

Dentro de este proyecto se mejorara el sistema de gestion en servicios en Tl tomando
como base las herramientas aplicadas del marco normativo ITIL para ajustarlo a la

norma ISO 20000:2011, perfeccionando a la vez los procedimientos existentes.

La implementaciéon de estandares en el marco de servicios del portafolio del CTIC
representa ventajas a la universidad, tales como:

* Incluir al personal de trabajo del CTIC en los procedimientos formales del sistema de
gestion para lograr una mayor apropiaciéon en aras de contribuir con la mejora en la
prestacion de los servicios universitarios.

* Incentivar la competencia laboral de sus funcionarios cumpliendo siempre con los
objetivos misionales de la institucion.

 Analizar cada uno de los procedimientos desarrollados en las diferentes areas, como
infraestructura tecnoldgica, desarrollo de software, hardware, software y seguridad de la
informacion; identificando fallas para su seguida correccién y poder tener disponibilidad

en los servicios prestados.



2. OBJETIVOS

2.1 Objetivo General

Estandarizar los servicios ofrecidos por las areas adscritas al Centro de Tecnologias de
Informacion y Comunicaciones (CTIC) de la UPB Seccional Bucaramanga, mediante su
alineacion con la norma ISO 20000:2011 y el marco de referencia ITIL, para
incrementar la eficiencia de los tiempos de respuesta de las peticiones recibidas

mediante la mesa de servicios.

2.2 Objetivos Especificos

Caracterizar la totalidad de los servicios ofrecidos por el CTIC formalizados y no
formalizados, estableciendo una estructura pertinente para su presentacion enmarcada
bajo la norma ISO 20000:2011 y el marco de referencia ITIL, mediante una recopilacién

de los procedimientos que actualmente son usados por los funcionarios del CTIC.

Disefiar los procedimientos y formatos de los servicios ofrecidos y de aquellos que
hacen falta adicionarse en el Marco de Referencia de Gobernabilidad que actualmente
ofrece el CTIC en las areas de desarrollo de software, infraestructura tecnoldgica,
hardware, software y seguridad de la informacion ajustandolos a los lineamientos de la

Oficina de Planeacion de la UPB.

Diseflar un documento estructurado que contenga los formatos y procedimientos del
marco de servicios del portafolio del CTIC, que sirva de guia para el mejoramiento de
los tiempos de respuesta, y se encuentre alineado con la politica de gestion de recursos

fisicos, tecnoldgicos y planeacion TICs de la UPB.

Capacitar al talento humano adscrito al CTIC en la prestacion de los diversos servicios
gue seran ofrecidos a la comunidad UPB, asi como el diligenciamiento de los diversos
formatos y procedimientos a seguir en cada caso, mediante charlas orientadas a cada

una de las areas de accion.



3. MARCO TEORICO

3.1 Norma UNE-ISO/IEC 20000

El documento ISO 20000:2011 es un estadndar de calidad creado por la International
Organization for Standardization (ISO) y aplica para la certificacion de los servicios de
gestion y soporte Tl. Con ella se hizo una modernizacion de la norma BS 15000
reajustando contenidos paralelos a otras normas internacionales. “La estructura de esta
norma se basa en documentos como: el Codigo de Buenas Précticas de la gestion de
servicios de TI, la Libreria de Infraestructura de TI (ITIL®) y también la norma ISO
20000-2:2011.” 3

3.2 Servicio TI

Un servicio de tecnologias de la informacion, conocido también como servicio TI,
establece la busqueda, gestién y almacenamiento de la informacién utilizando los
medios tecnologicos al alcance de la compafia, cuya finalidad es satisfacer las

necesidades del cliente mediante fundamentos tecnoldgicos.

Los servicios de TI tienen un orden de criterios, que enmarcan su sistema de trabajo
asi:

* Interés por el auto concepto de servicio inmaterial, en contraste con el producto.

» Orientar al usuario sobre las caracteristicas del valor afiadido y de satisfaccion del
cliente y sus necesidades.

* Emplear siempre las tecnologias de la informacién y las comunicaciones para asi

realizar la prestacion del servicio.

3 ANGARITA C. Juan Carlos. ESTANDAR INTERNACIONAL. ISO 20000-1:2011. Tecnologias de la Informacién Gestién
de Servicios. Segunda edicidn: 2011-04-15. Uso exclusivo Integrated Management Systems SAS



3.3 Ciclo de vida de un servicio Tl

Cuando surge un nuevo Servicio en una organizacion se realiza una planeacion, por lo
cual se realizard una gestion del servicio, siguiendo paso a paso los criterios de su
planificacion en razon a los datos obtenidos de planificaciones anteriores. Todo servicio
Tl puede establecerse mediante el ciclo Deming: planificacion del servicio, ejecucion,

revision y mejora del mismo (Ver Figura 1), de esta forma:

Figura 1. Ciclo Deming

Plan Do

(Planear) (Hacer)

Check

(Verificar)

Fuente: SEJZER, Raul, El Circulo de Deming (Shewhart): Ciclo PDCA. (2016). 4

Este ciclo establece que cuando presta un servicio, se debe aplicar una metodologia
especifica que nos permita dar un servicio de calidad y mejora continua.

Detalladamente el ciclo comprende las siguientes acciones:

Planificacion (Plan). Un servicio se establece segun las necesidades mencionadas por
una organizacion, como: recursos, economia, clientes. Una vez concretada la
planificacion, se ofrece a un cliente especifico el servicio, contratando las expectativas

de la organizacion con las necesidades del mismo. Seguidamente se hara una

4 SEJZER, Raul. El Circulo de Deming (Shewhart): Ciclo PDCA. [en linea]. (2016). [consultado 27 oct. 2017].
Disponible en http://ctcalidad.blogspot.com.co/2016/06/el-circulo-de-deming-shewhart-ciclo-pdca.html



concertacion y documentacion y asi proveer las medidas necesarias para ofrecer un

servicio de calidad.

Ejecucion (Do). Realizar los cambios necesarios y en lo posible aplicarlos, no importa
si se hace poco a poco con el objetivo de que estén en funcionamiento totalmente.

También pueden hacerse pruebas piloto.

Revisiéon (Check). Si al pasar el tiempo no se cumple con los requerimientos del cliente
Ss debe revisar el estado actual del proceso a través de datos, en contraste con los
requisitos establecidos en la planificacion, para detectar desviaciones y oportunidades

de mejora.

Mejora (Act.). De acuerdo a lo encontrado en el paso anterior, se procede hacer

cambios y mejoras, luego se repite el ciclo planificando para perfeccionar el proceso.

3.4 Diferencias entre ISO 20000 e ITIL

Siguiendo las premisas de la BS 15000, la serie de Normas ISO 20000 estan basadas
en ITIL, también normativas nuevas se han fundamentado de otras referencias
tecnoldgicas como Microsoft Operations Framework — (MOF). Por otro lado, la Norma
ISO 20000, facilita la certificacion a las organizaciones o empresas en cambio la norma

ITIL solo certifica personas.

La Norma ISO 20000 esta asociada a otras normas de los estandares 1SO, facilitando
su implementacién para cualquier organizacion reduciendo esfuerzo de la implantacion
respecto a la norma ITIL. No obstante la norma ISO 20000, ha tenido una importante
aceptaciéon por parte del sector privado y del publico, siendo en la presente referencia

para los pliegos de Outsourcing de servicios TI. °

> HARDY, G.; HESCHL, J. Alineando COBIT® 4.1, ITIL® V3 e ISO/IEC 27002 en beneficio de la empresa. Governance An
International Journal Of Policy And Administration, 2008, p. 10. [consultado 20 nov. 2017]. Disponible en
http://www.isaca.org/Knowledge-Center/Research/Documents/Alineando-COBIT-4-1-ITIL-v3-y-ISO-27002-en-benef
icio-de-la-empresa_res_Spa_0108.pdf



En resumen, la norma ISO 20000 es un documento completo y Gtil que sirve como
pauta para alcanzar los objetivos de proveer servicios Tl gestionados, adecuados a las
necesidades reales de los clientes. Ademas, los requisitos de la norma son
independientes de los esquemas de servicio que existen en el mercado, por lo que la

norma se puede implementar apoyandose en cualquier referencia existente ya sea ITIL.

Es necesario resaltar que mediante la norma ISO 20000 se puede verificar el
cumplimiento de las practicas sugeridas por ITIL, ya que dicha norma esta enfocada en

la recoleccion de requerimientos para una gestion de servicios de calidad,

3.5 Alineacion estratégica bajo la vision organizacional de gestion tecnoldgica
ITIL e ISO 20000

Muchas empresas son conscientes que deben estar al dia en tecnologia, para ser mas
competitivos comercialmente, de tal manera que invierten en hardware y software. Sin
embargo, se tienen falencias en la gestion de estas herramientas. Los problemas sobre
guejas, gastos operativos y fallas del servicio no se resuelven solo con la adquisicion
de estos equipos, sino con la optimizacion de las tecnologias de informacién en
todos los niveles de la empresa. Cardenas, Arévalo & Bautista, traen alusion que “el
uso de la tecnologia y la globalizacion de la informacion ayudan al crecimiento de las

empresas”.®

Para que una organizacion logre aplicar un modelo de trabajo debe tener en cuenta lo
siguiente 7 :
e Efectuar analisis interno y externo de los servicios ofrecidos durante la trayectoria
de la empresa y la precepcion de usuarios y operadores.

e Entrevistas efectuadas al usuario final sobre la calidad del servicio.

6 CARDENAS, Yurley Medina; AREVALO, Yesenia Areniz; BAUTISTA, Dewar Wilmer Rico. Alineacidn estratégica bajo
un enfoque organizacional de gestion tecnoldgica: ITIL & ISO 20000. Citado por Bayona, Arévalo y Rico:
Implantacion de un sistema de gestion de seguridad de informacidn bajo la ISO 27001: Analisis del riesgo de la
informacion. Tecnura, 2016, vol. 20, p. 82-94.

7 Ibid., p. 84.



e Conocimiento de los elementos propuestos en la guia ITIL y los estandares de la
norma ISO 20000 relacionados con la empresa.

e |dentificacion del origen de las falencias en el servicio, respecto a los
requerimientos de las herramientas empleadas.

e Hacer un paralelo entre el modelo y plan tactico de las politicas empresariales,
para involucrar los beneficios de la gestion proyectada confrontandola con el

objetivo de la misién y vision.

Dado que se estd tratando de la alineacién estratégica bajo la vision de gestion
tecnolégica ITIL e ISO 20000, se considera importante lo definido por CARDENAS,
Yurley Medina, siendo que una propuesta de gestion en Tl se fundamenta en las areas
y grupos existentes con las herramientas ITIL y el aporte al ciclo de vida del servicio

respecto al alcance de los procesos definidos.®

El alcance de los modelos tiene caracteristicas variables de acuerdo a los procesos, por
ello la cobertura del programa abarca las partes interesadas externas e internas de la
empresa incidiendo positiva 0 negativamente en los resultados para dar respuesta a las

necesidades organizacionales.

En el disefio planteado del proceso se tienen en cuenta variables donde la
Organizacion debe contar con areas, roles y responsabilidades, necesidades de
mejoramiento en el servicio, definir rutas y canales de comunicacion, determinar un
contexto organizacion y establecer aquellas consideraciones que conllevar a la calidad

en el servicio, como se observa en la siguiente figura.

8 |bid., p. 84. Citado por Brenner, M., Schaaf, T., & Scherer, A. (2009). Towards an information model for ITIL and
ISO/IEC 20000 processes. Integrated Network Management, 113, 116.



Figura 2. Variables generales del proceso del disefio

*
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Fuente: CARDENAS, AREVALO & BAUTISTA. Alineacion estratégica bajo un enfoque
organizacional de gestion tecnoldgica: ITIL & ISO 20000. p. 84.
Se observa en la Tabla 1 las variables involucradas en el disefio de gestion de

tecnologia.



Tabla 1. Variables especificas de una organizacion

Variables

Definicion

Estructura organizacional

Es la forma que una empresa estipula para dividir los roles y funciones que deben des-
empenar sus miembros, con el propdsito de lograr las metas y objetivos trazados. Dicha
estructura muestra ademds |as lineas jerdrquicas y de comunicacién aprobadas.

Tamanio de la poblacidn de sus
clientes activos.

Define y conceptualiza la cantidad, caracteristicas y complejidad de sus usuarios y par-
tes interesadas tipificindolos segtn el servicio; deben categorizarse los tipos de usuarios
internos y externos y las aplicaciones Tl que usan.

Tamano del recurso humanao

Es el tamano (cantidad y caracteristicas) del recurso humano que presta un servicio al
usuario en forma directa. Generalmente quienes hacen parte de los procesos operaciona-
les y los de soporte de TI.

Diversidad y caracteristicas del
servicio

Es lo que diferencia un servicio de otro. Qué aplicaciones se usan y con qué software se
han desarrollado.

Nivel de contacto de las partes
interesadas y el cliente con la
empresa

En este aspecto se han de tener en cuenta cudndo los usuarios internos y externos acce-
den al servicio, el tipo de relacién que tienen con el drea que soporta la infraestructura
de Tl y los canales de comunicacion que utiliza para solicitar o retroalimentar el servicio.

Control del servicio

Mecanismos de seguimiento, control, evaluacion y mejora existentes.

Informacion técnica del servicio
ofrecido

Ayudas en linea, artefactos existentes, manuales, protocolos, guias e instructivos de uso.

Grado de participacion del perso-
nal, infraestructura fisica, equipos
y otros recursos en la entrega del
Servicio

De acuerdo con el rol y las funciones el personal que soporta el servicio y su nivel de
participacion dado en tiempo de dedicacidn.

Grado de contacto con las partes
interesadas y los clientes

Mecanismos socializados y disponibles mediante los cuales el personal de Tl se comuni-
ca con el cliente para ampliar informacidn.

Grado de interaccién y ajuste del
servicio ofrecido

Estos niveles suelen ser variables de acuerdo con la manera en que se definen priorida-
des y teniendo en cuenta las politicas establecidas con el cliente. Para lo cual se requie-
ren acuerdos con el usuario y alcance definido en forma escrita,

Disponibilidad de ubicacién del
servicio

Inventario de equipos, accesibilidad web, copias de respaldo y demis mecanismos exis-
tentes para garantizar un servicio disponible de acuerdo con lo pactado con el cliente.

Naturaleza de las relaciones entre
el cliente y la organizacion

El drea de soporte de Tl de la organizacion es identificada como tal en la organizacién o
cudl es el rol que se conoce por el usuario y su grado de dependencia para el desarrollo
de sus actividades. Cuando las aplicaciones son creadas para el usuario y el soporte se
limita a requerimientos técnicos.

Prestacion de un servicio o de un
conjunto de servicios

Teniendo en cuenta como se clasifican y describen los servicios para la organizacion y si
existen servicios complementarios,

Prestacion de un servicio por orden
de llegada

Cuando las peticiones de servicio van surgiendo, se va asignando un orden de llegada y
en tal sentido se clasifican teniendo en cuenta la prioridad estimada,

Fuente: Tomado de CARDENAS, Yurley Medina; AREVALO, Yesenia Areniz;
BAUTISTA, Dewar Wilmer Rico. Alineacion estratégica bajo un enfoque organizacional
de gestién tecnoldgica: ITIL & ISO 20000. Tecnura, 2016, vol. 20, p. 84.



3.6 Gestion de los servicios de tecnologia de la informacion segun el aporte en
ITIL e ISO/IEC 2000

Los servicios de tecnologias de la informacién, aumentan sus niveles en
reglamentacion, dentro de estas se encuentran detectar aquellas desviaciones que
permitan implementar soluciones de respuesta en el menor tiempo posible, siendo esto
constantes que han permitido mejorar los tiempos de respuesta y lograr que los
recursos TIC estén disponibles para mantener el servicio tecnoldgico. “Esta condicién
aumenta la necesidad de su gestioén para lograr la eficacia en la estrategia del negocio.
Si la gestion es eficaz se consigue que los cambios se adapten proactivamente a la

estrategia del negocio”.®

La Office of Goverment Commerce del Reino Unido (OGC 2009) define la gestidén de
servicios como una de las fortalezas empresariales especializadas en facilitar todas las
herramientas o bienes a sus clientes, estando siempre disponibles todos los servicios
durante el ciclo de vida, en operacion y mejora continua. La gestibn en servicios
convierte los recursos en una herramienta de valor dandole un precio implicito muy bajo
a los clientes puesto que por medio de esto pueden conseguir sus objetivos con

menores riesgos.1°

La gestion de los servicios Tl permiten que exista una adecuada gestion de la calidad,
ademas de aumentar la eficiencia y eficacia de los procesos internos, alinear aquellos
procesos de negocio ligados a la infraestructura TIC, de igual manera permite la
reduccion de los riesgos que se puedan presentar al estar asociado a los servicios TIC

y a su vez estos generan valor al negocio.

9 BAUSET-CARBONELL, Maria-Carmen; RODENES-ADAM, Manuel. Gestién de los servicios de tecnologias de la
informacion: modelo de aporte de valor basado en ITIL e ISO/IEC 20000. El profesional de la informacién, 2013, vol.
22,n0 1, p. 54-61.

10 |bid., p. 55.



3.7 Valor aportado por un SGSIT!

Se considera necesario contemplar la afirmacion de Steinberg (2006): “Si no mides, no
puedes gestionar, si no mides, no puedes mejorar’, por lo tanto, se deben definir
indicadores que permitan optimizar el rendimiento de los procesos TIC gestionando los
niveles de servicio, la productividad individual y la calidad de las decisiones,
conllevando a tener ventajas competitivas en el negocio. Todo esto implica la gestion en
los niveles de servicio, en la capacidad y disponibilidad permanente en dichos servicios.
Existe creacién de valor cuando el objetivo de Gobierno de Tl es cubrir las necesidades
de las partes interesadas, logrando beneficios a un coste Optimo de los recursos

mientras se optimiza el riesgo.

Los siguientes indicadores permiten medir el rendimiento de las TI. 12
e Usuario: Indicadores que permitan al usuario evaluar las TI.
e Operacional: Indicadores de procesos de Tl que aseguren el desarrollo y
entrega de aplicaciones.
e Orientacion futura: Son los indicadores que involucran el uso de recurso
humano y tecnolégico, prestando asi un servicio 6ptimo y a tiempo.
e Orientacion al negocio: Son aquellos que permiten medir los servicios de Tl de

acuerdo a los requerimientos del negocio.

En la siguiente figura se observa los componentes del sistema de gestién de Tl segun
la Norma ISO 20000, considerando que el sistema de gestion debe cumplir con
responsabilidades por parte de los directivos, requisitos de documentacion, ademas de
cumplir con caracteristicas propias de competencia, concienciacion y formacién. De
igual forma el sistema de Gestion de TI, contempla las etapas de Planificacién e

Implementacion, Planificacion de los servicios de Tl organizacionales, Proceso de

11 SGSIT - Sistema de Gestién de Servicios de Informacién Tecnoldgica.
12 |bid., p. 55. Citado por Kaplan, Robert; Norton, David (1996). The balanced scorecard: translating strategy into
action.



provision de servicios, donde se encuentran inmersos todos aquellos procesos de
control y finalmente se encuentran los procesos de entrega, de resolucion y de
relaciones. Como la finalidad de este proyecto no es analizar todos los componentes
del sistema de Gestion de T, estos solo se muestran a groso modo para identificarlos,

como base tedrica necesaria.

Figura 3. Sistema de Gestion de Tl segun la Norma ISO 20000

Responsabilidades de |a direccién

Sistema de gestion Requisitos de documentacion
Competencia, concienciacién y formacion

Planificar, Implementar, Revisar, Mejorar

Planificacion e implementacion [Plan, Do. Check, Act (PDCA)]

Planificacion de nuevos servicios

Procesos de provision del servicio

Informes del servicio Geslion de la capacidad

Gestion de la
disponibilidad y la
continuidad

Gestion de |a seguridad
de la informacion

Gestion del nivel del
servicio

Procesos de control

Presupuestos y
contabilidad de servicios
deTl

Gestion de la configuracion

Gestion del cambio

Procesos de entrega | Procesos de resolucion| Procesos de relaciones

Geslion del incidente Gestion de relaciones con el
Gestion de la entrega - negocio
9 Gestion del problema 9!

Gestion de suministradores

Fuente: BAUSET-CARBONELL, Maria-Carmen; RODENES-ADAM, Manuel. Gestion de
los servicios de tecnologias de la informacién: modelo de aporte de valor basado en
ITIL e ISO/IEC 20000. El profesional de la informacién, 2013, vol. 22, no 1, p. 56.

3.8 COBIT como marco de negocio para la gestion de la Tl en las empresas

COBIT al proveer un marco de trabajo integral ayuda a las empresas a crear el valor
optimo desde TI manteniendo el equilibrio entre la generaciéon de beneficios y la
optimizacién de los niveles de riesgo y el uso de recursos, ayudando a que sean

alcanzados los objetivos para el gobierno y la gestion de las Tl en las empresas.

Por ello casi todas las empresas se enfocan en lo siguiente®3:

13 pablo Conde Mercado. 2012. Un marco de negocio para el gobierno y la gestién de la Tl en la empresa COBIT 5.
p, 13-14



e Mantener informacion de Optima calidad para sustentar las decisiones del
negocio.

e Producir valor agregado al negocio haciendo inversion en TI para lograr
beneficios y conseguir metas.

e Ser mas eficientes por la aplicacién de tecnologias eficaces.

e Mantener los riesgos de Tl con niveles aceptables.

e Mejorar los costos de los servicios de TI.

e Cumplir con la legislacion aplicable.

Teniendo en cuenta que COBIT tienes 5 versiones, se toma la version mas reciente, por

lo tanto, se mencionan los principios de COBIT 5 descritas a continuacion:

Figura 4. Principios de COBIT 5

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar 2. Cubrir la
el Gobierno Empresa Extremo
de la Gestion

Principios
de COBIT 5

3. Aplicar
un Marco de
. Referencia
Unico Integrado

4. Hacer posible
un Enfoque
Holistico

Fuente: ISACA, COBIT. 5, Un Marco de Negocio para el Gobierno y la Gestiéon de las Tl
de la Empresa. Rolling Meadows, 2012. p. 13.

1. Satisfaccién de necesidades de partes interesadas. Al existir el valor
agregado por parte de las empresas a sus partes interesadas, se logra ofrecer

beneficios y al mismo tiempo controlar riesgos, esto lo permite COBIT 5 debido a



gue se adaptan facilmente los procesos necesarios para cumplir con este

principio.

Cubrir la empresa de extremo a extremo. Consiste en la integracion del
gobierno de TI en el gobierno corporativo: abarca las funciones y procesos de la
empresa, tratando la informacion y las tecnologias respecto la funcién de TI,
como cualquiera de los activos de la empresa. Los catalizadores relacionados con
Tl son gestionados en toda la empresa, incluyendo los de principio a fin internos
(Ejemplo: operaciéon de servicio en la nube) y externos (ejemplo disefio de

servicio en la nube).

Aplicar un marco de referencia Unico integrado. Existen muchos estandares
relacionados con la gestion en Tl, COBIT 5 se encuentra a un nivel alto respecto
a otros y de esta manera realiza un marco de trabajo importante en manejo de las

Tl en las empresas.

Hacer posible un enfoque holistico. Para que haya una excelente gestion en TI
la empresa debe contar con un enfoque holistico, COBIT 5 cuenta con siete
catalizadores (enablers) de apoyo en la gestion de implementacion de las TI,
existen 7 categorias:

e Principios, politicas y marcos de trabajo

e Procesos

e Estructuras organizativas

e Cultura, ética y comportamiento

e Informacion

e Servicios, infraestructuras y aplicaciones

e Personas, habilidades y competencias

Separar el Gobierno de la Gestion. COBIT 5 hace una clara distincién entre

gobierno y gestion. Ya que ambas encierran tipos diferentes de actividades, que



seran estructuradas y organizadas en diferentes propdsitos; se distingue
claramente asi:

El gobierno. Encargado de asegurar la evaluacion de condiciones, necesidades
y alternativas de todos los interesados para asi lograr las metas corporativas.
Gestion. Ocurre con la planificacién, construccién y control de actividades

paralelas a la direccion para alcanzar las metas organizacionales.

En la mayoria de las empresas, la gestién esta a cargo de la direccion general. Los
cinco principios posibilitan a la empresa para la construccion de gestion de gobierno y
gestion eficientes, favoreciendo su inversion y el uso de la informacion para beneficio

de los interesados.4

3.9 Guia de implantacion de COBIT

Es primordial mencionar que la eficacia de COBIT como modelo de evaluaciéon y
monitoreo en el control de negocios y seguridad TI, mediante el cual se incluye los
controles de TI, es aprovechada al maximo en el marco de referencia al Gobierno y
Gestion Tl dentro de la organizacioén, contribuyendo en la solucion de conflictos,
ademéas de implementar acciones de mejora permanente, siendo esta una de las
ventajas proporcionadas por COBIT. Considerando las bondades que ofrece COBIT, se
aprovechan las mejores practicas permitiendo obtener resultados optimos y esperados
en cualquier organizacién donde sea implementado. Mediante la implementacion de
COBIT 5 se mejoran recursos aplicando herramientas de autoevaluacion, medicion y

diagnéstico, presentaciones orientadas en diferentes audiencias, etc.

Ademas del ciclo de vida de mejora continua que estd enfocado COBIT, esta
metodologia permite identificar los puntos débiles y eventos desencadenantes mas
comunes, la creacion de un entorno adecuado para la implementacion, ademas de

establecer el desarrollo de politicas, procesos, principios, estructuras organizativas y

14 pablo Conde Mercado. 2012. Un marco de negocio para el gobierno y la gestion de la Tl en la empresa COBIT 5.
p, 14



roles y responsabilidades. Por |lo anterior, es importante el siguiente esquema que
contempla los Principios, Politicas y los Marcos de Referencia, donde se tienen las
metas trazadas, el ciclo de vida, las buenas practicas y la gestion de cada catalizador
de gobierno como recurso organizativo y corporativo. La siguiente figura muestra
claramente que al gestionar los catalizadores corporativos definidos por COBIT se
atienden las necesidades de las partes interesadas, se alcanzan ejecutar las metas de
los catalizadores respecto a calidad como accesibilidad y seguridad se refiere,
gestionando el ciclo de vida, mediante el cual se planifica, disefia, construye, utiliza,
evallua y actualiza la mejora continua. Adicionalmente se aplican las buenas préacticas
gue trata COBIT, mediante un marco de trabajo que esta orientado a garantizar que la
tecnologia de informacion soporte las metas del negocio, optimice la inversion del
negocio en TI, administrando los riesgos y oportunidades asociados a la TI,
constituyendo todo esto un Gobierno de TI eficiente.

Figura 5. Principios, Politicas y Marcos de Referencia
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Fuente: ISACA, COBIT. 5, Un Marco de Negocio para el Gobierno y la Gestiéon de las Tl

de la Empresa. Rolling Meadows, 2012. p. 67.



3.10 COBIT 5y el enfoque en el ciclo de vida

La implementacion del ciclo de vida proporciona a las empresas una manera de usar
COBIT para solucionar la complejidad y los retos de la implantacion.’®> Mediante la
siguiente figura se pretende esquematizar los tres componentes que estan asociados al
ciclo de vida como son el ciclo de mejora continua, habilitacion del cambio y la gestidn
del programa, los cuales se encuentran en cada anillo de la siguiente figura y se
explican a continuacion quedando en paréntesis cada componente dentro de cada fase

gue conforma la implementacion del Ciclo de Vida de COBIT 5.

Figura 6. Las 7 fases de la implementacion del Ciclo de vida

- Gestidn del programa
fanillo exterior)

erviniente® R
=« Habilitacion del camlbio
fanillo intermedio)
Planiﬁcar el progra‘“a = Ciclo de vida de mejora continua
fanillo interiory
4. B

Fuente: ISACA, COBIT. 5, Un Marco de Negocio para el Gobierno y la Gestién de las Tl

de la Empresa. Rolling Meadows, 2012. p. 37.

La fase 1 se basa en la aceptacion y reconocimiento de la necesidad de

implementacién y mejora (ciclo de vida de mejora continua). Por parte de la direccion se

15 pablo Conde Mercado. 2012. Un marco de negocio para el gobierno y la gestién de la Tl en la empresa COBIT 5.
P, 35-38



establece la disposicion al cambio identificando las debilidades existentes. (Habilitacion

del cambio). Se inicia con el programa de mejoramiento (Gestion del programa).

La fase 2 define el alcance de la implementacion mediante el mapeo de COBIT
teniendo en cuenta las metas empresariales de los procesos de Tl asociados, donde se
deben considerar los riesgos posibles que se puedan presentar para actuar sobre
estos. Es importante definir los diagndsticos de alto nivel que permitan determinar las
areas que tienen prioridad, por lo tanto, es necesario evaluar el estado actual que

permita identificar los problemas y deficiencias presentados.

La fase 3 establece un objetivo de mejora, analizando en detalle las indicaciones que
COBIT ofrece, de tal forma que se logren identificar tanto las posibles soluciones. Es
relevante dar prioridad a las iniciativas mas faciles y que proporcionan mayores

beneficios.

En la fase 4 se planifican soluciones practicas por medio de proyectos justificados por
unidades de negocio. Una buena estructuracion del proyecto asegura la identificacion y
supervision de las ventajas del proyecto, esto ocurre cuando hay un correcto desarrollo

del proyecto.

La fase 5 incluye mediciones y establecimiento de la supervision empleando las metas
y métricas de COBIT 5 para asegurar y lograr una coordinacion con el negocio y su

rendimiento mediante su medicién.

La fase 6 esta centrada en la operacion sostenible de los catalizadores mejorados y del

seguimiento de la obtencién de los beneficios proyectados.

La fase 7 consta de una revision del éxito global de la iniciativa, seleccionando los
requisitos adicionales para la gestion de la Tl empresarial enfocandose en la mejora

continua. 16

16 |ISACA, COBIT. 5, Un Marco de Negocio para el Gobierno y la Gestién de las Tl de la Empresa. Rolling Meadows,
2012. p. 38.



4. DESARROLLO DEL PROYECTO

Para poder dar cumplimiento a los objetivos propuestos en este proyecto se presentan
una serie de informes con las actividades ejecutadas con el fin de lograr los objetivos
especificos definidos donde son aplicados para la Seccional Bucaramanga de la

Universidad Pontificia Bolivariana.

4.1 ldentificacion de servicios

La mesa de ayuda o mesa de servicio definido en el Marco de Referencia de
Gobernabilidad en TI del CTIC - Centro de Tecnologias de la Informacion y
Comunicaciones, como el punto Unico de contacto entre el proveedor de servicio y los
usuarios del servicio. Generalmente gestiona los incidentes, peticiones de servicio y la
comunicacion con el usuario. La mesa de servicios de la Universidad Pontificia
Bolivariana esta disponible las 24 horas para recibir las solicitudes de los usuarios de tal
manera que el CTIC pueda dar respuesta dentro de un tiempo estimado. La
Universidad Pontificia Bolivariana dispone de mesas de servicios para cada seccional

en el pais via web https://msbga.upb.edu.co/UPBportal/., cada usuario accede con

Su usuario y contrasefia para solicitar el servicio en la mesa de servicio para crear la

solicitud, como se observa en la siguiente imagen tomada de la pagina web:

Bienvenidos a la mesa de servicios de la Universidad Pontificia
Bolivariana

Seleccione la mesa de servicio para la cual va a crear su solicitud
T! Bucaramanga
Generales Bucaramanga

Comunicaciones

La mesa de servicios fue implementada por el grupo de desarrollo del CTIC, llamada
inicialmente en el 2003 como REQSIS, la cual soportaba Unicamente requerimientos.
En el periodo comprendido 2012-2013, se realizan unas actualizaciones por la empresa
INVIGATE y la mesa de servicios es llamada de igual manera, siendo desarrollada de


https://msbga.upb.edu.co/UPBportal/

manera mas robusta que atiende tanto requerimientos como bases de bases de datos
de inventarios de la mesa de servicios de manera independiente. Actualmente la mesa
de servicios es llamada NORTON la cual es multifuncional, ya que permite enlazar los
requerimientos al inventario, para generar estadisticas de peticiones por equipo. El
administrador tiene la responsabilidad de mantener disponibilidad, actualizacion y
funcionamiento de la mesa de servicios, la cual se encuentra organizada de la siguiente

manera.

Ticket: Solicitud realizada por el usuario

Cola-Servicio-subservicio

La cola: Area del CTIC.

El servicio: Va relacionado con el area del CTIC a la que pertenece.

El subservicio: Detalle de la funcién que cumple el servicio.

Para acceder a la mesa de servicios existen 2 formas de ingreso: como usuario y como
asesor, para el ingreso a modo de usuario se pueden realizar solicitudes y el modo de
ingreso como asesor Unicamente es para el administrador de la mesa de servicios,
quien tiene permisos y privilegios para visualizar los detalles de los tickets. La siguiente
tabla muestra los resultados de la revision realizada por area con el fin de dar a conocer
los servicios que se encuentran formalizados, adicionando como observaciones de lo
gue se debe realizar con base a los resultados obtenidos de la revision realizada,
teniendo en cuenta que este proyecto se basa en actualizar el MARCO DE
REFERENCIA DE GOBERNABILIDAD EN TI de la Universidad Pontificia Bolivariana
Seccional Bucaramanga del Centro de Tecnologias de Informacion y Comunicaciones —
CTIC.



Tabla 2. Resultados de revision por areas

AREA RESULTADOS OBSERVACIONES
Desarrollo de software Soporte, ERP Es necesario incluir la ficha para el servicio
ERP.

Infraestructura
Tecnologica

Cableado estructurado, switch, wifi, telefonia (planta Es necesario agregar los nuevos servicios al
eléctrica, extensiones y lineas telefdnicas), correo de documento de catdlogo de servicios y
voz, aparato telefénico, otros, servidores (fisicos, diligenciar las fichas que hacen falta.
virtuales, red), hosting, antivirus, firewall, bases de

datos, proveedores de datos, control de direcciones IP

publicas y privadas.

Hardware y Software

Se tienen los servicios de impresoras, scanner, asesorias Es necesario agregar los nuevos servicios al
técnicas, tramite de garantia, otros documento de catdlogo de servicios y
diligenciar las fichas que hacen falta.

Salas y Laboratorios

Se tienen los servicios de impresoras, scanner, asesorias Es necesario agregar los nuevos servicios al
técnicas, tramite de garantia, otros. (Esta drea posee los documento de catdlogo de servicios vy
mismos servicios de hardware y software con la diligenciarlas fichas que hacen falta.
diferencia de que los tiempos de respuesta son

diferentes).

Seguridad de la
Informacién

Seguridad Es necesario agregar los nuevos servicios al
documento de catdlogo de servicios y
diligenciar las fichas que hacen falta

Fuente: Autor.

MARCO DE REFERENCIA DE GOBERNABILIDAD EN TI de la

Universidad Pontificia Bolivariana Seccional Bucaramanga del Centro de Tecnologias

de Informacion y Comunicaciones — CTIC. Noviembre-2015.

Considerando la revision realizada a cada servicio que tiene la Mesa de Servicios en

cada area es necesario precisar que se debe ejecutar en este proyecto, tomando como

base el Catalogo de servicios 2017 - CTIC-UPB Seccional Bucaramanga:

¢ Realizar la actualizacion del catadlogo de servicios al dia, con el fin de agregar los

nuevos servicios en cada una de las areas, completar los valores de impacto

faltantes en el documento de Excel “catédlogo de servicios" suministrado por el

administrador de la mesa de servicios.

e Dentro de la pagina web de la mesa de servicios disponible en linea en el link:

https://msbga.upb.edu.co/UPBportal/ se encuentra necesaria la actualizacion de

la guia de seguimiento para realizar el procedimiento de solicitud de servicio al

usuario de una manera mas entendible.

e Agregar nueva cola AUDIOVISUALES en el catdlogo de servicios junto con sus

respectivos servicios-subservicios-descripcion del subservicio-tiempo estimado-

ruta completa.



e Agregar nueva cola GESTION DE LA CONFIGURACION en el catalogo de
SEervicios con sus respectivos servicios-subservicios-descripcion del subservicio-
tiempo estimado-ruta completa.

e Agregar nueva cola NOVEDADES EMPLEADOS en el catalogo de servicios con
Sus respectivos servicios-subservicios-descripcion del subservicio-tiempo

estimado-ruta completa.

4.1.1 Revision de procedimientos, administracién de riesgos, problemas, cambios

y configuraciones.

En la revisidbn de procedimientos, administracion de riesgos, problemas, cambios y
configuraciones se encuentran los siguientes hallazgos, detallando en qué seccion del

documento fue identificado.

Dentro del documento MARCO DE REFERENCIA DE GOBERNABILIDAD EN TI de la
Universidad Pontificia  Bolivariana seccional Bucaramanga disponible en

http://www.upbbga.edu.co/filesupb/marco referencia ti.pdf se encuentra: 1/

1. En el capitulo 5. Desarrollo — seccién 5.1 catalogo de servicios — 5.1.2 lista de
catalogo de servicios, es necesario la actualizacion e inclusion de nuevos servicios
para tener una sola tabla de servicios disponibles en el CTIC.

2. En la cola de desarrollo de software hace falta la inclusiéon de 3 colas en el
Catalogo de servicios:

e Cola de Audiovisuales: Inclusion 5 servicios y 24 subservicios, detallados en la
siguiente tabla: Descripcion del subservicio: solicitudes de requerimientos; Tiempo

estimado; Ruta Completa (Cola + Servicio + Subservicio).

17 Universidad Pontificia Bolivariana seccional Bucaramanga del Centro de Tecnologias de Informacién y
Comunicacién — CTIC. MARCO DE REFERENCIA DE GOBERNABILIDAD EN TI. Noviembre 2015.


http://www.upbbga.edu.co/filesupb/marco_referencia_ti.pdf

Tabla 3. Servicios y Subservicios de cola de Audiovisuales

COLA SERVICIOS SUBSERVICIOS
Audiovisuales aula movil Android 1 (10)
Audiovisuales aula movil Android 2 (9)
Audiovisuales aula movil iPad (10)

Audiovisuales aula movil portatiles 1 (10)
Audiovisuales aula movil portatiles 2 (10)
Audiovisuales aula movil portatiles 3 (10)

Audiovisuales

planta de sonido

planta grande 1

Audiovisuales

planta de sonido

planta grande 2

Audiovisuales

planta de sonido

planta pequefia 1

Audiovisuales

planta de sonido

planta pequefia 2

Audiovisuales

proyector de video

proyector de video

Audiovisuales tablero interactivo auditorios
Audiovisuales tablero interactivo tv edificio j
Audiovisuales tablero interactivo tv edificio k

Audiovisuales

videoconferencias

auditorio mayor

Audiovisuales

videoconferencias

auditorio menor

Audiovisuales videoconferencias k 108
Audiovisuales videoconferencias k 605
Audiovisuales videoconferencias k 606
Audiovisuales videoconferencias kit edificio d
Audiovisuales videoconferencias kit edificio i
Audiovisuales videoconferencias kit edificio k
Audiovisuales videoconferencias kit edificio |
Audiovisuales videoconferencias sala dit

Fuente: Autor. Catalogo de servicios 2017 - CTIC-UPB Seccional Bucaramanga.

e Cola de Gestidén de la configuracion: Inclusion de 1 servicio y 2 subservicios:
Descripcién del subservicio: solicitudes de requerimientos; Tiempo estimado; Ruta

Completa (Cola + Servicio + Subservicio).



Tabla 4. Servicios y Subservicios de cola de Gestion de la Configuracion

COLA SERVICIOS SUBSERVICIOS
Gestion de configuracion Gestidn de configuracion |ngres.o. ,e o
reposicién o traslado

Fuente: Autor. Catalogo de servicios 2017 - CTIC-UPB Seccional Bucaramanga.

e Cola de Novedades de Empleados: inclusion de 1 servicio y 3 subservicios:
Descripcidn del subservicio: Solicitudes de requerimientos; Tiempo estimado; RUTA
COMPLETA (Cola + Servicio + Subservicio).

Tabla 5. Servicios y Subservicios de cola de Novedades de Empleados

COLA SERVICIOS SUBSERVICIOS
Ingresos
Novedades Empleados Novedades empleado Egresos
Traslados

Fuente: Autor. Catalogo de servicios 2017 - CTIC-UPB Seccional Bucaramanga.

3. En el capitulo 6. Fichas de servicio, en los datos de contacto es necesaria la
actualizacion de la informacion de la persona encargada, asi como la fecha y demas
informacion de los servicios alineada con la dltima version del catalogo de servicios.
Se anexa el formato de Ficha vigente de la version 1 del 2015 (Ver Anexo 1),
tomado del documento Marco de Referencia de Gobernabilidad en TI de la
Universidad Pontificia Bolivariana seccional Bucaramanga que tiene disponible en

http://www.upbbga.edu.co/filesupb/marco_referencia_ti.pdf.

4. En el capitulo 7. Flujogramas, en la representacion grafica de los procesos es
necesaria su actualizacion e inclusién de nuevos flujogramas con la Ultima version

del catalogo de servicios.



5. En el capitulo 8. Matriz RACI, la matriz de asignacion de responsabilidades debe ser
actualizada y tener la inclusidn de los nuevos servicios de acuerdo a la dltima
version del catalogo de servicios.

6. En el capitulo 9. Arboles de servicios de CTIC. Es necesaria la actualizacion de los
diagramas para cada una de las areas.

7. En el capitulo 10. Mesa de servicio — Plantilla de cargue. En el Marco de Referencia
de Gobernabilidad En TI de la Universidad Pontificia Bolivariana seccional
Bucaramanga, version 01 de Noviembre 2015, se encuentra definida la plantilla de
cargue como documento usado para definir los agentes y las colas que se usaran en
la implantacion de la mesa de servicio, en el cual se encuentra el cargo de cada
agente y la cola a la que esta asociada. La Plantilla de cargue deben ser
actualizadas a los requerimientos de la dltima version del catadlogo de servicios, con
Su respectivo agente encargado y a la cola que pertenece, en la nueva version a
desarrollar como parte de este proyecto.

8. En el capitulo 11. Mapa de servicios, actualizacion de los mapas de servicio

alineada a la ultima version del catalogo de servicios.

El CTIC como encargado del manejo de Tl y conforme a la administracion del riesgo en
cada una de sus colas presenta una matriz la cual esta ejecutada y analizada bajo el
documento de consultoria, evaluacion y analisis del riesgo en el uso de la tecnologia de
la cual se pueden encontrar diferentes hallazgos para el mejoramiento continuo de la TI.
18

Basados en el informe de Consultoria Evaluacion y Andlisis De Riesgo en el uso de
Tecnologia para el centro de tecnologias de informaciéon y comunicacion — CTIC de la

Universidad Pontificia Bolivariana — UPB Seccional Bucaramanga, donde establecen

18 Empresa Consultora Evaluacién y Calidad S.A.S. Informe de Consultoria Evaluacién
y Andlisis De Riesgo en el uso de Tecnologia para el centro de tecnologias de
informacion y comunicacion — CTIC de la Universidad Pontificia Bolivariana — UPB

Seccional Bucaramanga. 2016.



tres directrices de riesgo (Bajo, Medio y Alto), considerandose que los niveles medio y
alto, son los que estan dispuestos a presentarse en las condiciones normales diarias.
Se podra observar en cada una de las colas analizadas, los diferentes hallazgos para

mitigar el riesgo de los servicios prestados?®.

1. DESARROLLO DE SOFTWARE

e Se detectaron riesgos altos en la ejecucion de virus y de programas no
autorizados frente a las bases de datos, con lo cual en el informe recomendaron
establecer medidas y controles frente a la ejecucion de programas no
autorizados y virus.

e Se identifica un riesgo alto por negligencia y falta de capacitacién de los usuarios
finales del uso de los equipos, aclarandose que la capacitacion no depende del
Centro de Tecnologias de Informacion y Comunicaciones — CTIC. La consultoria
recomendo aplicar politica de seguridad que sea comunicada al personal.

e Se identifican riesgos altos en el software nuevo por falta de pruebas con datos
de produccion ya que se evidencio dafios de documentos institucionales y bases
de datos internas, se recomienda la implementacién de estrategias de desarrollo
que permitan seguimiento, mediciones y control, con el fin de mitigar dichos

riesgos.

2. HARDWARE Y SOFTWARE

Para este servicio se presentaron hallazgos por encima del umbral de alto riesgo, para

lo cual es necesaria una mitigacion inmediata del riesgo. Se evidencio lo siguiente:

Se detecta riesgo latente en actos derivados clasificados por la consultoria como
criminalidad comun y la motivacién politica (sabotaje, robo y hurto de activos
fisicos, robo y hurto de informacion, intrusion de la red, infiltracion, ataques de
DoS virus y programas no autorizados, y violacion de derechos de autor). Dado

gue estos eventos son criticos, se recomienda generar campafas de

19 Ibid., p. 1-81.



concientizacién a los usuarios sobre el cuidado de los equipos y la informacién;
igualmente sobre el cuidado de los activos (fisicos y electronicos) por hurto, dafio

por negligencia, fuga de informacioén y mala utilizacion®.

3. INFRAESTRUCTURA

Se hallaron gran cantidad de riesgos que superan el umbral alto, en ese sentido
se requiere de una mitigacion inmediata del impacto. Se presentan los siguientes
hallazgos:

Se detecta riesgo latente en actos derivados por la criminalidad comun vy la
motivacién politica en el umbral Medio-Alto de riesgo, esto dado a que aun no se
cumple la totalidad con la norma ANSI/TIA/EIA 94221, La puerta de acceso al
data center no corresponde a las especificaciones técnicas minimas para ello,
también se detecta riesgo latente en el almacenamiento de los backups a cinta.
Se recomienda realizar la gestion para adquirir el servicio de almacenamiento de
cintas con las caracteristicas técnicas dadas por los fabricantes. Estos son
algunos de los riesgos mas importantes que requiere mitigacion a lo cual hace
referencia la consultoria evaluacion y andlisis de riesgo en el uso de la

tecnologia.??

4. SALAS Y LABORATORIOS
Se detectaron riesgos que superan el umbral de riesgo alto, lo cual requiere una
atenuaciéon del impacto. Basado en los hallazgos encontrados en la consultoria
evaluacion y analisis de riesgo en el uso de tecnologia, se establece que el
mayor riesgo que existe es el dafio de equipos de cémputo y laboratorios por

mala manipulacién y negligencia por parte del usuario final. Se recomienda

20 bid., p. 1-81.

21 TIA-942 es un estandar desarrollado por la Telecomunication Industry Association (TIA) para integrar criterios en
el disefio de data center.

22 Empresa Consultora Evaluacién y Calidad S.A.S. Informe de Consultoria Evaluacién y Andlisis De Riesgo en el uso
de Tecnologia para el centro de tecnologias de informacidn y comunicacién — CTIC de la Universidad Pontificia
Bolivariana — UPB Seccional Bucaramanga. 2016.



reforzar a través de campafias de concientizacién el cuidado y el buen uso de los

recursos tecnolégicos.

5. SEGURIDAD INFORMATICA
El caso de seguridad es bastante preocupante, ya que todos los hallazgos
superan el umbral de alto riesgo, lo cual requiere de mitigacion inmediata y a lo
cual se indica que cuando se realizo la evaluacion de Riesgo y Seguridad en el
area de Seguridad de la Informacién, se detect6 que, por su nivel de inmadurez,
los controles no estan definidos ni establecidos, por lo que se recomienda de
manera urgente la conformacién del comité ERM?® y su pronta puesta en

operacion.

Como se puede ver en cada una de las colas, existen riesgos que sobrepasan el
umbral de riesgo alto, siendo pertinente su mitigacion inmediata lo cual exige un
plan de trabajo para lograr la atenuacion de esas dificultades; lo mismo ocurrira
con las nuevas colas y sus servicios para tener un funcionamiento de CTIC mas

eficiente y un mejoramiento continuo.

Basados en el documento de consultoria, evaluacion y analisis del riesgo en el
uso de la tecnologia, se puede evidenciar que existen problemas de caracter
urgente y que demandan una pronta solucién, como lo son la parte de seguridad
e infraestructura por sus altos umbrales de riesgo, y la inclusion de tres nuevas
colas, los cuales van a requerir una matriz de riesgo, siendo vital realizar un
nuevo analisis de riesgo para cada uno de los servicios del Centro de
Tecnologias de Informaciéon y Comunicaciones - CTIC y lograr asi tener una

matriz actualizada para tener mas eficiencia y mejoramiento continuo.?*

23 ERM - Enterprise Risk Management

24 Empresa Consultora Evaluacién y Calidad S.A.S. Informe de Consultoria Evaluacién y Anélisis De Riesgo en el uso
de Tecnologia para el centro de tecnologias de informacidn y comunicacién — CTIC de la Universidad Pontificia
Bolivariana — UPB Seccional Bucaramanga. 2016.



El CTIC cada vez presta mayores servicios a la Universidad Pontificia Bolivariana
seccional Bucaramanga, destacando la necesidad de tener un sistema Optimo para el

mejoramiento continuo de sus servicios. Se relaciona en la siguiente tabla los diferentes

servicios de CTIC.

Tabla 6. Servicios CTIC

Tipo de servicio Servicios Subservicios
Hardware y software 7 31
Salas y laboratorios 5 18
Infraestructura 20 55

Desarrollo de software 2 12
Seguridad informatica 1 2
Novedades de empleados 1 3
Audiovisuales 5 24
Gestion de la configuracién 1 2
Total General 42 147

Fuente: Autor

El CTIC ha presentado cambios e inclusiones de nuevos servicios que lo llevan a tener
un control documentado de cada una de las areas de servicios para su control en
riesgos y asi poder mitigarlos de acuerdo a sus necesidades, ya que entre los afos
2016 y 2017 han aumentado de 34 a 47 sus servicios, asi mismo de 120 a 147 en
subservicios teniendo como inclusion 2 colas o areas de servicio (Audiovisuales y
Gestion de configuracién) disponibles para la comunidad educativa de la Universidad

Pontificia Bolivariana seccional Bucaramanga.

4.1.2 Evaluacién del modelo de gestién para la provisién de servicios de ITIL,

respecto con los niveles de servicio requeridos para un éptimo servicio.

Teniendo como referencia el documento consultoria en determinacion de grados de

madurez tecnoldgica y evaluaciéon de la seguridad y el riesgo Tl del Centro de



Tecnologias de Informacién y Comunicaciones — CTIC de la Universidad Pontificia

Bolivariana — UPB seccional Bucaramanga 2° se determind lo siguiente:

La evaluacion se conformé en 3 partes: autoevaluacion, evaluacion y encuesta

de percepcion.

Luego de analizar los hallazgos encontrados se puede establecer que el CTIC
influye de manera transversal en todos los procesos de la universidad, por lo cual
no deberia estar como un departamento mas sino estar incluida desde la alta

direccion.

Asi mismo los riesgos presentados indican que debe ser implementado un ERM
(Enterprise Risk Management), el cual se encargaria de generar y aprobar los

documentos necesarios para la administracién de riesgos.

Por ultimo, se recomienda la implementacion de la ITIL como mesa de ayuda
para el seguimiento y ajustes, con el fin de determinar los indicadores de gestion
de acuerdo a las operaciones y los acuerdos de los niveles de servicio que
corresponden a la realidad.

Considerando el documento Consultoria, Evaluacion y analisis de riesgo en el uso de

Tecnologia realizado por el CTIC?® en el afio 2016 se destaca lo siguiente:

Se ha ejecutado un trabajo basado en ITIL para la optimizacién del riesgo en
cada una de las areas comprendidas por el CTIC, al cabo de la ejecuciéon de esa

labor se logran determinar los riesgos existentes con el fin de establecer las

25 EVALUACION Y CALIDAD SAS. Consultoria en Determinacién de Grados De Madurez Tecnoldgica y Evaluacién de
la Seguridad y el Riesgo de Tl del Centro de Tecnologias de Informacidon y Comunicacién - CTIC, Universidad
Pontificia Bolivariana - UPB Seccional Bucaramanga.

26 EMPRESA CONSULTORA EVALUACION Y CALIDAD S.A.S. Informe de Consultoria Evaluacidn y Anélisis De Riesgo en
el uso de Tecnologia para el centro de tecnologias de informaciéon y comunicacidon — CTIC de la Universidad
Pontificia Bolivariana — UPB Seccional Bucaramanga. 2016.



recomendaciones para mitigar los riesgos altos, y asi lograr una evaluacién de
ellas.

e EXxisten en cada una de sus areas riesgos que superan el umbral de alto riesgo,
siendo necesario mitigarlos de manera inmediata, ya que pueden convertirse
esos riesgos en cualquier momento de la operacion en realidades que afecten de
manera inmediata la operacion.

e Los puntos de riesgo que superan el umbral de riesgo alto se encuentran en las
areas o colas de infraestructura donde no se logra cumplir en su totalidad con las
normas ANSI/TIA/EIA 942, también riesgos en perdida de informacion,
almacenamiento de backups y otros riesgos que se pueden observar en el
documento de consultoria, evaluacion y analisis de riesgo en el uso de
Tecnologia.

e En el area de seguridad informatica los hallazgos en su totalidad superan el
umbral de alto riesgo debido a su nivel de inmadurez y donde no se ha aplicado
una mesa ERM?’, la cual es necesaria su pronta operacion.

e La cola de Gestion de Configuracion es interna del CTIC para reporte de activos
y subir esa informacién a la CMDB.?®

e Lacola de novedades de empleados es publica y corresponde a Gestion

Humana donde reporta las novedades de recurso humano.

De acuerdo a la caracterizacion de los dos documentos empleados para el
mejoramiento y la seguridad de los servicios de CTIC, para el estudio y analisis de ellos

se recomienda:

e Andlisis del manejo de incidentes, problemas y cambios con sus respectivas

recomendaciones para futuros inconvenientes.

27 ERM - Enterprise Risk Management

28 CMDB (Configuration Management DataBase) concepto introducido por las buenas practicas de ITIL/ISO20000
para facilitar la gestidn de los servicios Tl. Se define como una base de datos donde administra y gestionar todos los
elementos de la compaiiia (Configuration Items o Cl) que son necesarios para la prestacién de servicios.



Conformar un comité ERM en el &rea de Seguridad de la informacion debido a
gue en la evaluacion de riesgo se identificaron que los controles no estan
definidos ni establecidos, existiendo un riesgo bastante alto.

Emplear estrategias para implementacion de la documentacion actual de cada
uno de los servicios que se prestan, los que surjan, con ello ejercer un control
para lograr mitigar los riesgos y tener una operacion eficiente de cada uno de los

servicios que ofrece CTIC.

4.1.3 Verificar el cumplimiento de todos los aspectos inherentes al plan de

seguridad de los servicios del CTIC.

Es importante realizar una revision a través de una lista de chequeo donde se

identifique el cumplimiento de todos los aspectos inherentes al plan de seguridad de los

servicios del CTIC, mencionando las actividades que se estan realizando en materia de

seguridad. Se considera importante tener en cuenta las siguientes recomendaciones

gue permitan su mejoramiento:

Conocer las actividades en el area de seguridad de la informacién con el fin de
verificar lo que se esté realizando, desarrollando, y lo que se tiene programado
ejecutar. Con ello se conoce el estado en materia de seguridad de la
informacion en el CTIC.

Los servicios de seguridad informatica no estan contenidos dentro del catalogo
de servicios en su totalidad, aunque si se encuentran en la lista de servicios por
lo tanto estos deben ser incluidos para mantener la trazabilidad en cada uno de
los procesos del Centro de Tecnologias de Informacion y Comunicaciones -
CTIC.

La cola de seguridad de la informacién desde el momento de la creacion de la
mesa no registra modificacidn ni en servicios ni en tiempos de respuesta.

Se debe implementar un sistema de mejoramiento continuo que contribuya a la
efectividad de las actividades a realizar con el fin de mitigar los riesgos en corto

tiempo.



4.2 Comparativo con los procedimientos ITIL y los que sugiere la norma ISO
20000:2011.

42.11TIL

Sergio Rios en el Manual de ITIL Versién 3 menciona que: “ITIL (information technology
infraestructure library) comprende a un recopilado de libros para las buenas préacticas
para la gestion de servicios de las tecnologias de la informacién.”

Inicialmente ITIL fue creada por la Agencia Central de Telecomunicaciones y
Computacion del Gobierno Britanico, desarrollando una guia para que las oficinas del
sector publico Britanico, fueran mas eficientes en su trabajo y por tanto se redujeran los
costes derivados de los recursos TI. Después de demostrado ser muy util no solo para
las oficinas del gobierno, sino que también podian ser aplicables a cualquier empresa
con infraestructura TI, “la guia para las buenas practicas a gestion de la seguridad de la
informacion, gestion de niveles de servicio, perspectiva de negocio, gestion de activos,
software y gestion de aplicaciones. Estas buenas practicas provienen de las mejores
soluciones posibles que diversos expertos han puesto en marcha en sus
organizaciones a la hora de entregar de servicios TI”, por lo que en ocasiones el modelo

puede carecer de coherencia. 2°

La ITIL se enfoca en el futuro de las empresas, planteandose la pregunta ¢A dénde se
quiere llegar?, esto es basado en 5 libros que para la ITIL son fundamentales en la
generacion de las buenas practicas.

1. Estrategia de servicios
Disefio de servicios
Operaciones de servicios

Mejora continua de servicios

a r wN

Transicion de servicios

22 HUERCANO, Sergio Rios. Manual de ITIL v3. Sevilla, Espafia: Biable, 2007. p. 4.



La siguiente figura muestra los elementos que encierra las buenas préacticas de la ITIL,
donde se deben contemplar los servicios de transicion de disefio y de operacion como

estrategia de servicio, generando una mejora continua de los servicios de TI.
Figura 7. Buenas précticas de la ITIL

continua dey
o Sery,
) "o

Estrategia
de servicio
Servicio
de disefio

Fuente: Santos Gonzalez Lorena. Estrategia de Gestiéon de Servicios de T.l. 2015 ¥

ITIL es una herramienta muy practica para las empresas que quieren empezar a tener
un mejor dominio de las TI, ademas de aplicar las buenas practicas para su seguridad
en la informacion, logrando de conocer diferentes normas internacionales, con el fin que
estas pueden ser implementadas de manera correcta y precisa, teniendo dominio de las

buenas practicas de la ITIL.

4.2.2 I1SO 20000-1:2011

Es la norma internacional de sistemas de gestion del servicio (SMS), esta norma es
utilizada para el mejoramiento continuo de las operaciones TI. La norma ISO 20000-
1:2011 establece unos requisitos para generar valor al cliente y los proveedores, tener

un funcionamiento y enfoque integral en cada una de sus operaciones, un sistema

30 SANTOS GONZALEZ Lorena. Estrategia de Gestidn de Servicios de T.I. 2015 Disponible en
http://tecnologialorenasantos.blogspot.com.co/2015 03 15 archive.html
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integral de servicio planea, establece, implementa, opera, monitorea, revisa, mantiene y

mejora.s?

Dicha norma permite no solo tener unos estandares internacionales en las operaciones
SMS, sino que permite su certificacion e interaccion con otras normas ISO las cuales se
pueden ajustar a los requerimientos del proveedor, ademas permite interactuar con
ellas y garantizar que siga el cumplimiento de la norma ISO 9001, 27001, dado que son

normas de calidad y mejoramiento continuo.

La norma ISO 20000-1:2011 requiere aplicar la metodologia PHVA en cada una de las

SMS de la siguiente manera (Ver Figura 7):

Figura 8. Metodologia PHVA en Gestion de Servicios Norma ISO 20000-1:2011

PLAMNEAR

Sistemna de gestion
de servicios

Procesos de gestion
HACER de servicios ACTUAR

VERIFICAR

Fuente: SUAREZ HERRERA, Bismark Israel. (2011). Ruta de Implementacién y

Principales Novedades de la segunda edicién de la Norma ISO/IEC 20000. 32

En la aplicacion de la metodologia PHVA se evaltan los siguientes aspectos, frente a la
norma ISO 2000033;

31 ANGARITA C. Juan Carlos. ESTANDAR INTERNACIONAL. ISO 20000-1:2011. Tecnologias de la Informacién Gestién
de Servicios. Segunda edicion: 2011-04-15. Uso exclusivo Integrated Management Systems SAS. p. 2.

32 SUAREZ HERRERA, Bismark Israel. (2011). Ruta de Implementacién y Principales Novedades de la segunda edicién
de la Norma ISO/IEC 20000. Disponible en https://image.slidesharecdn.com/presentacioninteli-uial150611vc0100-
120824095434-phpapp01/95/ruta-de-implementacin-y-principales-novedades-de-la-segunda-edicin-de-la-norma-
isoiec-20000-17-728.jpg?cb=1345802146

3 Ibid., p. 2



Planear: establecer, documentar y aprobar el SMS (Service Management
System). ElI SMS incluye las politicas, los objetivos, planes y procesos
requeridos para cumplir los requisitos del servicio.

Hacer: Implementar y operar el SMS para el disefio, transicion, entrega y mejora
de los servicios.

Verificar: Monitorear, medir y revisar el SMS y los servicios frente a las
politicas, objetivos, planes y requisitos del servicio, y el reporte de los
resultados.

Actuar: Tomar acciones para mejorar el desempefio del SMS y los servicios de

forma continua3*.

Es importante que la norma ISO 20000 sea implementada en las organizaciones que
presten servicios de TI, con el fin de cumplir con los requisitos en los servicios que
ofrecen, ademas de ser implementada por empresas que quieran demostrar su valor
agregado a los clientes, asi mismo por empresas auditoras que presten sus servicios
como evaluadores de conformidad sobre los procesos SMS de las empresas que

buscan su certificaciéon en la norma.
4.2.3 Diferencias entre ITIL-V3 e ISO 20000-1:2011

ITIL-V3 es una guia de buenas practicas en las Tl, siendo su aplicaciéon benéfica para
las empresas de servicios y toda organizacién que manejen las Tl, permitiendo tener un
sistema de seguridad en sus operaciones. ITIL contiene requisitos similares a las
normas internacionales, por lo tanto, es recomendable iniciar con las actividades que
tiene la ITIL y tener un buen manejo de ellas. Por otro lado, la ISO 20000-1:2011 es
una norma internacional que integra cada una de las operaciones de las empresas de
servicio y exige unos requisitos para acogerse al cumplimiento de la misma, generando
un valor agregado a las empresas ya que permite la mejora continua de sus SMS, de
igual manera se puede buscar la certificacion 1SO, generando un atractivo para los

clientes y proveedores.

34 |bid., p. 2



Figura 9. Piramide ISO 20000 e ITIL

NOrma que permite evaluar Norma
la conformidad UNIT-ISO/IEC
20000-1 Requisitos

Im‘.f oduccion a la gestion Norma
Cel SErVIcio y fa vision UNIT-ISO/IEC 20000-2
general de la gestior Codigo de buenas précticas

Definiciones de procesos

Buenas prdcticas de
ML

Documentos propios de
la organizacién Procedimientos / instrucciones
de trabajo propias

Fuente: PANDO, Jesus. ISO 20000 VS ITIL. %

A nivel de consultoria PANDO, Jesus como experto en seguridad de la informacion,

Intedya Internacional®¢ considera lo siguiente:

= En ITIL, los consultores acompafian a las empresas a disefiar y/o implementar
sus procesos. También realizan GAP?®’ para evaluar cuan cerca se encuentra la
organizacion de las actividades que se recomiendan en las mejores précticas y
se recomiendan posibles mejoras para acercarse.

= En ISO 20000, se suelen hacer auditorias que identifiquen si cuentan con los
elementos necesarios para certificar y qué seria necesario para alcanzar los
niveles necesarios para superar la certificacion. Y en caso que asi sea, se debe

contratar a un ente certificador habilitado.38

35 PANDO, Jesus. ISO 20000 VS ITIL. Disponible en http://www.intedya.com/internacional/513/noticia-iso-20000-
vs-itil.html.

36 |bid., Nota de pagina web. http://www.intedya.com/internacional/513/noticia-iso-20000-vs-itil.html.

37 GAP — Término inglés que se denomina como la diferencia existente entre la tecnologia utilizada en una empresa
o pais y la tecnologia de otra tomada como referencia.

38 PANDO, Jesus. ISO 20000 VS ITIL. Disponible en http://www.intedya.com/internacional/513/noticia-iso-20000-
vs-itil.html.



4.2.4 Andlisis comparativo ITIL y la ISO 20000-1:2011

Los cuadros anexos relacionan los procesos ITIL y la norma ISO 20000-1:2011,
observando que existen diferencias, destacando que ITIL trata de buenas practicas que
manejan un ciclo de vida en los procesos y los servicios, teniendo una gran relacion con
las normas internacionales ISO, siendo esta un estdndar que define el sistema de
gestion de Servicios Tl en marco de la acreditacion®®; las buenas practicas del ITIL

manejan un ciclo de vida en los procesos y los servicios.

Tabla 7. Procesos en la ITIL y la ISO 20000-1:2011

PROCESOS ITIL PROCESOS ISO 20000
| Diseio | De Control
Gestion de Niveles de servicio Gestion de la Configuracion
Gestion del catalogo de Servicio Gestién de Cambios
Gestidn de la Disponibilidad De Entrega

Gestidn de la Seguridad de la Informacion Gestién de Entregas

Gestion de Proveedores
Gestidn de la Capacidad

De la provisién del Servicio

Gestidn de la Continuidad Gestidn de la Seguridad de la Informacidn
Gestion de la Capacidad

Gestidn de cambios Gestidn de la Continuidad y Disponibilidad
Proceso de Gestion del Cambio Gestién de Nivel de Servicio

Gestion de la Configuracion Generacién de Informes de Servicio

Gestidn de Versiones y Despliegues Gestidn Financiera

Gestion de la Demanda Gestién de Relaciones con el Negocio

Gestidn Financiera Gestidn de Suministradores

Gestidn de la Cartera de Servicios
Creacion de valor a través del Servicio Gestion de Incidencias

Operacion del Servicio Gestion de Problemas

Centro de Servicios

Gestidn de Incidencias

Gestidn de Problemas

Proceso de Gestion de Problemas
Proceso de Gestion de errores

Fuente: Autor. Basados en la Guia completa de aplicacion para la gestion de los
Servicios de Tecnologia de la Informacién - ISO/IEC 2000.4°

3% Diferencia entre Certificacidon y Acreditacién: La certificacién es el procedimiento por el cual una tercera parte
entrega un aseguramiento escrito que un producto, proceso, persona, sistema de gestion o servicio cumple con
requisitos especificados, en cambio la acreditacion es el proceso por el cual una autoridad técnica reconoce
formalmente, que una organizacion es competente para efectuar actividades especificas de evaluacion de la
conformidad.

40 ABAD, Luis M., et al. ISO/IEC 2000-Guia completa de aplicacion para la gestidn de los Servicios de Tecnologia de
la Informacién. AENOR (Asociacion Espafiola de Normalizacidon y Certificacidon) Ediciones, afio, 2009.



ITIL contiene 5 fases del ciclo de vida que incluye la estrategia, disefio, transicion,
operacion y mejora continua del servicio con un enfoque de generacion de valor al
cliente, en tanto ISO 20000-1 es un sistema de gestion que incluye procesos de gestion
y aseguramiento del compromiso de la direccién, generacion de valor al cliente y
proveedor a través del servicio, control documental, grupos de procesos de entrega,
control, resolucién y relacion con enfoque de mejora continua del servicio y del propio
sistema, ademas de tener establecido unos requisitos minimos para implementar y
operar un sistema de gestion de servicios, el cual esta basado en el modelo PDCA
(Plan — Do — Check —Act). En otras palabras, ITIL es un marco de referencia con
buenas practicas, ISO 20000-1 es una norma que define requisitos minimos a cubrir por

las organizaciones que deseen declararse conformes a ISO 20000-1. 4!

Las buenas practicas de ITIL definidas por las Normas ISO/IEC 20000, son las que
permiten tener las pautas a seguir para lograr una excelente gestién de servicios de TI.
Por lo tanto, es importante mencionar que la ISO/IEC 20000 certifica que las practicas y
los procesos organizativos cumplan con los requisitos del codigo de practicas de la
gestién de servicios de Tl. En una organizacion que tenga prestacion de servicios de TI,
es necesario que registre toda la documentacion y retna las evidencias que el auditor

de Tl requiera para que los procesos que se prestan en el Tl sean certificados.

La norma ISO 20000-1:2011 es aplicada al Sistema de Gestion de TI, logrando los
estdndares minimos para los procesos y mejora continua del sistema; las buenas
practicas ITIL son una guia que permite la organizaciéon de los procesos de Tl y la

Gestion de Servicios de Tl para generar valor y mejoramiento continuo.

ITIL al ser una guia de buenas practicas la organizacion debe adoptar las politicas
internas necesarias dando cumplimiento a los procesos definidos para su
implementacion. La norma ISO 20000-1:2011 que se implemente por la organizacion y

gue logre su certificacion da como resultado el cumplimiento a los estandares y por lo

41 PINK ELEPHANT Iberoamérica. I1SO / IEC 20000:2011 - New Version. s.f. p. 9.



tanto es certificable ante entidades de certificacion acreditadas que certifican el Sistema

de Gestion de TI.

La organizacion al encontrarse certificada en 1ISO 20000-1:2011 requiere de auditorias
internas y por empresas gue revisen los procesos de manera periddica para mantener
la certificacién otorgada por profesionales en ITIL e ISO/IEC 20000, lo cual indica que el
Sistema de Gestion de TI, siempre debe estar vigente y en funcionamiento: en el caso
de ITIL por el contrario no requiere de estas auditorias ya que solo comprende
mantener sus buenas practicas y no existe un agente externo que certifique si esta o no

en cumplimiento de la misma.

Adicionalmente, se tiene en la Figura 10, lo considerado por ABAD Luis y otros autores,
quienes trabajaron sobre una Guia completa de aplicacion para la gestion de los
Servicios de Tecnologia de la Informacién - ISO/IEC 2000, donde se comparan los
procesos ISO/IEC 20000 e ITIL v2 y v3 (en porcentaje se indica el grado aproximado de
cobertura — Ver Figura 10)*, dicho documento relaciona las diferencias principales

dentro de las cuales se encuentran:

e Quizas la mas importante es relativa al tratamiento de la gestiéon de nivel de
servicio entre ISO/IEC 20000 e ITIL v2/v3. Aunque ambas comparten el mismo
nombre, en el caso de ITIL el alcance es mucho mas amplio. ISO/IEC 20000
divide de una forma méas racional las funciones de la gestion de nivel de servicio
en 4 o 5 procesos:

1. La gestion de nivel de servicio, que en estas normas trata todo lo relativo a los
servicios desde la perspectiva interna de Tl, como por ejemplo la definicion, el
cumplimiento y seguimiento de los acuerdos de niveles de servicio (SLA), la
gestién del catalogo de servicios y el plan de mejora de los servicios.

2. La generacion de informes de servicio aparece como un proceso nuevo. En

ITIL se hace referencia a los informes del servicio, pero como parte de cada

42 ABAD, Luis M., et al. ISO/IEC 2000-Guia completa de aplicacion para la gestion de los Servicios de Tecnologia de
la Informacién. AENOR (Asociacion Espafiola de Normalizacidn y Certificacién) Ediciones, afio, 2009.



proceso (por ejemplo, la gestion de la disponibilidad) y no se trata de un proceso
separado.

3. El proceso de relaciones con el negocio (el definido en estas normas se
corresponde Unicamente a las relaciones con el cliente, que se llevan a cabo en
la gestidon de nivel de servicio de ITIL).

4. El proceso de planificacion e implementacion de nuevos servicios o de
servicios modificados.

5. En la ITIL v2 se asigna la gestion de los contratos con los suministradores de
dicho proceso en lo relativo al respaldo de los niveles de servicio pactados con
el cliente. En la v3 como en ISO 20000 aparece un proceso nuevo especifico

para la gestion de suministradores.

e En ISO/IEC 20000 los procesos de la continuidad del servicio y la gestién de la
disponibilidad se unifican, pues los requisitos entre ambos estan bastante
relacionados. En ITIL, la continuidad del servicio y la gestion de la disponibilidad
son procesos separados.

e En relacion a la gestibn econdmica, ISO/IEC 20000 trata Unicamente la
realizacion de presupuestos y contabilidad analitica de costes en TI. El cobro
por el servicio (charging), incluido en ITIL, no es aplicable para algunas
organizaciones y por ello no se contempla en estas normas.

e Las normas ISO/IEC 20000 incluyen los requisitos para la gestiéon de la
seguridad de la informacion, haciendo referencia a los requisitos de la norma
ISO/IEC 27001 sobre gestion de la seguridad de la informacion. ITIL v2 incluye
un libro sobre la de gestidon de la seguridad, con una alineacion relativa con la
norma ISO/IEC 27001. En ITIL v3 se trata la seguridad como un proceso.

e La gestion de la capacidad en ISO/IEC 20000 no hace ninguna distincién entre
diversos tipos de capacidad. ITIL establece una distincion entre la capacidad del

recurso, la del servicio y la del negocio*3.

% bid., p. 75-76.



Figura 10. Comparativo ente los procesos ISO/IEC 20000 e ITIL v2y v3
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M En ITIL +3 la creacién de nueves servicios estd embebida en el concepto de cicle de vida del servicio.

2 En ITIL %2 lo gestién de suministradores se frata en el libro ITIL Business Perspective publicade por OGC.
Fuente: ABAD, Luis M., et al. ISO/IEC 2000-Guia completa de aplicacion para la
gestion de los Servicios de Tecnologia de la Informacion. AENOR (Asociacién Espafiola

de Normalizacion y Certificacion) Ediciones, afio, 2009. p. 77.



Continuacion Figura 10. Comparativo ente los procesos ISO/IEC 20000 e ITIL v2 y
v3
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M En ITIL w3 lo creocién de nueves servicios estd embebida en el concepto de cicle de vido del servicic,
12 En ITIL v2 la gestién de suministradaores se frata en el libro ITIL Business Perspective publicade per OGC.

Fuente: ABAD, Luis M., et al. ISO/IEC 2000-Guia completa de aplicacion para la
gestion de los Servicios de Tecnologia de la Informacion. AENOR (Asociacion Espafiola

de Normalizacion y Certificacion) Ediciones, afio, 2009. p. 77.



Es necesario relacionar lo tratado por ABAD, Luis M, en la Guia completa de aplicacion
para la gestion de los Servicios de Tecnologia de la Informacién, donde analiza los
procesos ISO/IEC 20000 e ITIL v2 y v34:

e En ISO/IEC 20000 la gestién de los activos esta cubierta por disposiciones en la
gestién de la configuracion, alineandose con los libros Soporte del Servicio y
Provisién de Servicio de ITIL v2, que ademas trata la gestion de los activos
software en una publicacién separada. Mientras que la v3 une la gestién de
activos al proceso de gestion de la configuracion.

e En ISO/IEC 20000 la gestion de la Biblioteca de Software Definitivo (DSL) se le
asigna al proceso de gestion de la configuracion, en ITIL v2 es gestionada por la
entrega.

e En ISO/IEC 20000 no se describen funciones o unidades tipicas en Tl. En v2
soOlo se describid en la funcién del service desk, mientras que en v3 en el libro
Operacion del Servicio se amplia la lista identificando 4 areas: centro de servicio
al usuario, gestion técnica, gestion de operaciones de Tl y gestion de
aplicaciones.

e En ISO/IEC 20000 se define el proceso planificacion e implementacién de
nuevos servicios o de servicios modificados. En ITIL v2 no existe este
importante proceso, mientras que en ITIL v3 hay que indagar entre los libros
Disefio del Servicio y Transicion del Servicio (versiones y despliegues) para
encontrar una secuencia parecida.

e Otra diferencia esta en el alcance de los contenidos, pues en ITIL se incluyen
ejemplos de flujos de los procesos, entradas, actividades y salidas de los

mismos. Ejemplos de roles, factores criticos de éxito y métricas e indicadores.

Finalmente se menciona que las buenas practicas de la ITIL tiene finalidades diferentes
a las de la Norma ISO 20000-1:2011, aunque hay procesos comunes (similares), sin
embargo la ISO indica el Qué se debe hacer para dar cumplimiento para certificar el
Sistema de Gestion de Servicios (SGS), y las ITIL definen el Como se hace, por tener

44 ABAD, Luis M., et al. ISO/IEC 2000—Guia completa de aplicacién para la gestién de los Servicios de Tecnologia de
la Informacién. AENOR (Asociacion Espafiola de Normalizacion y Certificacion) Ediciones, afio, 2009. p. 77.



definidas las practicas para ser incorporadas en las empresas para gestionar los
servicios de Tl de manera eficiente, siempre y cuando estén alineadas a las

necesidades de la empresa.

4.3 Actualizacién del Marco de Referencia de Gobernabilidad de Tl del CTIC UPB

seccional Bucaramanga

Teniendo en cuenta que uno de los objetivos especificos de este proyecto es: Disefiar
un documento estructurado que contenga los formatos y procedimientos del marco de
servicios del portafolio del CTIC, que sirva de guia para el mejoramiento de los tiempos
de respuesta, y se encuentre alineado con la politica de gestion de recursos fisicos y
tecnolégicos y planeacion de la UPB - Seccional Bucaramanga.*® De acuerdo a lo
anterior y la informacién recopilada en el trabajo de investigacion, se procedié a
desarrollar la actualizacién del marco de referencia de gobierno del CTIC - Centro de
Tecnologias de la Informacion y Comunicaciones- cuya version vigente es de
noviembre de 2015. De esa manera se procedié a desarrollar el siguiente contenido el
cual se esta dando cumplimiento al tercer objetivo especifico:

. Objetivo

. Alcance

. Definiciones

. Generalidades

. Desarrollo

. Fichas de Servicio

. Flujogramas

. Matrices RACI

. Arboles De Servicios CTIC

© 00 N o O M~ W DN P

10. Mesa De Servicio

11. Lista De Servicios

4 Marco de Referencia de Gobernabilidad en Tl - Centro de Tecnologias de la Informacién y Comunicaciones CTIC -
Versién: 02.



12. Procedimientos

Lo anterior se ajusta al objetivo trazado en el nuevo documento que consiste en
“Garantizar que la tecnologia incorporada sea coherente con los objetivos misionales de
la Universidad Pontificia Bolivariana, teniendo como referencia los servicios ofrecidos
por las areas adscritas al Centro de Tecnologias de Informacion y Comunicaciones
(CTIC) de la UPB Seccional Bucaramanga, mediante los lineamientos establecidos por
COBIT e ITIL para las buenas practicas en gobernabilidad de Tl y la gestion del servicio
tecnolégico contemplando lo definido por la norma ISO 20000:2011 y el marco de
referencia”. Como resultado de este proyecto se tiene actualizado el documento
MARCO DE REFERENCIA DE GOBERNABILIDAD EN TI, el cual después de ser
aprobado el Centro de Tecnologias de Informacion y Comunicaciones (CTIC) de la UPB
Seccional Bucaramanga, tiene a cargo publicar en la pagina del CTIC dicho documento,

como hoy en dia se encuentra la versiéon 2015.

A continuacién, se relacionan los cambios realizados en cada capitulo que contiene el
documento MARCO DE REFERENCIA DE GOBERNABILIDAD EN TI.

Fichas de Servicio: Version, Fecha de diligenciamiento, Horario de servicio, Cargo y
Profesion de personal a cargo de la ficha de servicio, actualizacion de extensiones
telefénicas, actualizacion de direcciones fisicas. Verificacion de coincidencia de los

tiempos de respuesta registrados en el catalogo de servicios.

Flujogramas: Se crearon los flujogramas de los nuevos servicios faltantes los cuales se
encuentran detallados en el item 4.1.1 Revision de procedimientos, administracion de
riesgos, problemas, cambios y configuraciones, detalla la cantidad de los faltantes

segun los servicios, colas, flujogramas, fichas, etc.

Listas de servicios: Se realizaron cambios en el nombre, en la version 2015 estos se
llamaban mapas de servicios. De igual manera los niveles a los que pertenece cada

servicio fueron modificados y ajustados en el formato respectivo. Se crearon nuevas



listas de servicios las cuales se encuentran detallados en el item 4.1.1 Revisién de
procedimientos, administracion de riesgos, problemas, cambios y configuraciones,

detalla la cantidad de los faltantes segun los servicios, colas, flujogramas, fichas, etc.

Matrices RACI: Se realizaron correcciones a las matrices RACI de la versién 2015, ya
gue en algunos casos no correspondian con las del organigrama del CTIC, aclarando el

significado de las siglas RACI.

Arboles de servicios: Se actualizaron los arboles de servicios por areas segun el
catalogo de servicios en la versién 2018.
ARBOLES DE SERVICIOS

Organigrama CTIC: Se realizaron actualizaciones del nuevo organigrama presentado
por la jefatura del CTIC, el cual fue aprobado por la oficina de planeacion y

vicerrectoria.

Nuevos Procedimientos: Se incluyeron nuevos procedimientos que requirieron
adicionar control de cambios, version en el documento es el caso del Procedimiento
para la prestacion de servicios del centro de tecnologias de informacion vy
comunicaciones identificado con el cédigo AF-PC-067 y AF-PC-068 el cual establece
las actividades necesarias para realizar el mantenimiento preventivo asociado a la
infraestructura tecnoldgica, los equipos de cémputo y software (académicos—
administrativos), con el fin de garantizar la continuidad de los servicios de la institucion.
Estos procedimientos pertenecen al Macroproceso Administrativo y Financiero y a su

vez al proceso de Gestion de recursos fisicos y tecnologicos.
4.4 Capacitacion
Se convoco a una socializacion el dia lunes 12 de marzo en 2 grupos; de 1:30-2:30pm

grupo de audiovisuales-hardware y software-salas y laboratorios y en el grupo de 2:30-

3:30pm infraestructura-desarrollo de software-seguridad de la informacién, durante esta



capacitaciéon se dieron a conocer los cambios y actualizaciones realizadas sobre el
documento marco de referencia de gobernabilidad en TI, se resolvieron dudas a
quienes no conocian la documentacion y se informé a quienes ya tenian previo
conocimiento del documento. En la socializacion realizada participaron veinte y tres (23)
personas quienes hacen parte de la Unidad CTIC de la Universidad Pontificia
Bolivariana, seccional Bucaramanga, en la actualizaciéon de los procedimientos y
formatos de la mesa de servicios del CTIC.



5. CONCLUSIONES

De acuerdo al desarrollo del trabajo se realizo la caracterizacion de la totalidad de los
servicios ofrecidos por el CTIC formalizados y no formalizados en la actualidad,
pudiendo corroborar que efectivamente se encuentra regido bajo la norma ISO
20000:2011 y el marco de referencia ITIL, procedimientos que actualmente son
utilizados siguiendo las disposiciones del marco de referencia de gobierno del CTIC por
los funcionarios del CTIC de la Universidad Pontificia Bolivariana, seccional

Bucaramanga.®

Dentro de los propésitos de este trabajo de investigacion se contd con la oportunidad de
disefiar los procedimientos y formatos de los servicios ofrecidos y faltantes*’ que
actualmente ofrece el CTIC en las areas de desarrollo de software, Infraestructura
Tecnoldgica, Hardware, Software y Seguridad de la Informacion ajustandolos a los
lineamientos de la Oficina de Planeacion de la UPB. Lo anterior permitio6 que se
caracterizaran de mejor manera algunos procedimientos, por lo tanto, reviste de validez
el trabajo realizado con el fin de ser aplicado en el nuevo documento que actualiza el
Manual de Referencia de Gobernabilidad en TI8, como mecanismo requerido por la
parte operativa, tecnoldgica y de sistemas del CTIC de la Universidad Pontificia

Bolivariana, seccional Bucaramanga.

Como parte de desarrollo en este proyecto se realiza la actualizacion del marco de
referencia de gobierno del CTIC, diseflando un documento estructurado que contiene
los formatos y procedimientos del marco de servicios del portafolio del CTIC, que sirve
de guia para el mejoramiento de los tiempos de respuesta, y se encuentra alineado con

la politica de gestion de recursos fisicos y tecnoldgicos y la oficina de planeacion de la

4 Se evidencia en el Marco de Referencia de Gobernabilidad en TI - Centro de Tecnologias de la Informacién y

Comunicaciones CTIC - Versién: 02.

47 El ftem 4.1.1 Revisién de procedimientos, administracién de riesgos, problemas, cambios y configuraciones,
detalla la cantidad de los faltantes segun los servicios, colas, flujogramas, fichas, etc.

48 Marco de Referencia de Gobernabilidad en Tl - Centro de Tecnologias de la Informacién y Comunicaciones CTIC -
Versién: 02.



Universidad Pontificia Bolivariana, seccional Bucaramanga. En ese documento se
pueden evidenciar nuevos procedimientos y adecuacion de algunos existentes, por ese
motivo es necesario establecer que fue posible realizar tal actualizacion y que para la
suscrita es importante que este sea revisado por las directivas, con el fin de ser

estudiado para evaluar su posible aplicacion.

Con todo lo anterior, se cumple con el propésito del objetivo general, ya que al hacer la
revision del marco de referencia de gobierno del CTIC y desde luego hacer
actualizacion del mismo, se cumple con la estandarizacion los servicios ofrecidos por
las areas adscritas al Centro de Tecnologias de Informacién y Comunicaciones (CTIC)
de la UPB Seccional Bucaramanga, mediante su alineacién con la norma ISO
20000:2011 y el marco de referencia ITIL, para incrementar la eficiencia de los tiempos
de respuesta de las peticiones recibidas mediante la mesa de servicios. Esto permite
que los procesos sean eficientes, y que al estar documentados tengan el respectivo
soporte asegurando que estos deben ser acatados por los intervenientes en los

procesos.



5. RECOMENDACIONES

Es de vital importancia que el encargado de adoptar las politicas de calidad en la
Universidad Pontificia Bolivariana, seccional Bucaramanga tenga en cuenta los
resultados de este proyecto, puesto que con este documento se hace un analisis
adecuado de la realidad del CTIC en materia de procedimientos, encontrando aspectos

por mejorar o corregir.

Se le indica a la Universidad Pontificia Bolivariana, seccional Bucaramanga que en este
proyecto de investigacion se realiz6 una actualizacion del marco de referencia de
gobierno del CTIC, por ello es importante que sea analizado y estudiado con el fin de
estudiar su posible instauracion en las politicas institucionales de la Universidad, de tal
forma que se logré obtener el aval para aplicar la nueva version como resultado de esta

investigacion.

Se recomienda al CTIC realizar las actualizaciones de los servicios de Tl en el momento
gue sea aprobado el Marco de Referencia de Gobernabilidad en TI - Centro de
Tecnologias de la Informacion y Comunicaciones CTIC - Version: 02., como producto

de este proyecto, con el fin que todos los servicios queden alineados.

Es necesario seguir las pautas y el manual de buenas practicas ITIL, asi como las

recomendaciones que hace la norma ISO 20000:2011.

Se considera importante invitar a la comunidad UPB seccional Bucaramanga para que
hagan uso de las herramientas tecnolégicas de tal manera que se logré agilizar las

peticiones para ofrecer un servicio 6ptimo.
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Anexo 1. Ficha de Servicio Tecnoldgico Versién 1

Universidad FORMATO FICHADE SERVICIO TECNOLOGICO - INSTALACION DE SOFTWARE
’::‘ Bopﬁggi'?;ril% Cadigo: AF-FO-018
SECCIONAL BUCARAMANGA Version: 01

Fecha de diIigenciamiento:| Dia | | Mes| | Aio |

Sede: |

Clasificacion: |

Nombre del Seniicio: |

Descripcion del Seniicio:

Senvicios de Soportes:

Propietario o responsable de
prestar el senicio:

Dependencias a las que se
les presta el senicio

Impacto de no prestar el

sernvicio
Alto: Puede causar la interrupcion o suspension del servicio, con alto impacto en resultados y presupuesto.
L Medio: Puede causar retrasos o trabajos adicionales. Se mitiga con recursos adici o planes de conting
Prioridad Bajo: Causaria dificultades que no comprometen resultados ni presupuesto.
SLA Xx minutos
Horario de Senvicio Lunes a viernes de 8:00 am a 12:00 m yde 2:00 pm a 6:00 pm

OLA- Acuerdo de Nivel de Operacién con proveedores internos y/o externos

Datos de contacto

Nombre de Contacto:

Teléfono Fijo:

Nombre empresa o Numero de Celular:

dependencia
P I Direccion Fisica:

proveedora (si aplica)
Ofros:

Tiempo de respuesta:

Contacto de primera linea:

Escalado Contacto de segunda linea:

Contacto de tercera linea:

Revision del Servicio
(frecuencia)

Formula del indicador

Fuente: AF-FO-018 Ficha Técnica de Servicio Tecnoldgico CTIC Version 1



Anexo 2. Soporte de Asistencia de Socializacion
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