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RESUMEN GENERAL DE TRABAJO DE GRADO

TITULO: Diagndstico, planeacion, disefio y documentacion del sistema de
gestion de calidad en el area administrativa para apoyar los
procedimientos de: Informatica, Archivo, Almacén y Sistema Unico de
Informacion (S.U.1), en la empresa Piedecuestana de servicios E.S.P.
basados en la norma Técnica de Calidad en la Gestién Publica
NTCGP 1000:2009

AUTOR(ES): Julian Enrique Sanabria Ospino

FACULTAD: Facultad de Ingenieria Industrial

DIRECTOR(A): Mercedes Amparo Téllez de Moreno
RESUMEN

Como la Piedecuestana es una entidad de caracter publico dedicada a la prestacion de
servicios debe implementar un sistema de gestion de calidad basado en la norma técnica GP
1000:2009 con el objetivo de mejorar la calidad y el funcionamiento de la empresa, esta
norma técnica es de obligatorio cumplimiento y su aplicacion serd auditada por organismos
independientes. Cuando se implementa la norma NTC GP 1000:2009 se pone en marcha el
estandar de gestion encaminado a la evaluacion del desempefio de las empresas de caracter
publico forjando la calidad y satisfaccién del cliente. Aplicado a un modelo de gestion tomado
de un modelo de procesos de la norma ISO 9001:2008, complementados con la actualizacion
del MECI 2014. Este proyecto esta basado en la recolecciéon de documentos para la
Piedecuestana de servicios E.S.P entidad dedicada a prestar servicios de acueducto, aseo y
alcantarillado al municipio de Piedecuesta. Se trabajoé especialmente en documentar los
procesos para el area administrativa como procesos de apoyo para informatica, archivo,
almacén y sistema Unico de informacion (S.U.l) para lo cual se revisé y desarrollo los
mencionados procesos, provenientes de la organizacion; realizando un diagndstico inicial,
planeacion y disefio del sistema de gestion de calidad basados en la norma NTC GP
1000:2009 enfocado esencialmente en aquellos requisitos los cuales carece la empresa.

PALABRAS
CLAVES:

Sistema de Gestion de Calidad, calidad, NTCGP 1000-.2009, MECI
2014
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GENERAL SUMMARY OF WORK OF GRADE

TITLE: Diagnosis, planning, design and documenting of the Quality
Management System in the administrative area to support procedures
of: Computers, Files, Warehouses and the Single Information System
(SUI) in the company Piedecuestana service E.S.P based on the
technical of Quality Management Standard in Public management
NTCGP 1000: 2009

AUTHOR(S): Julian Enrique Sanabria Ospino

FACULTY: Facultad de Ingenieria Industrial

DIRECTOR: Mercedes Amparo Téllez de Moreno
ABSTRACT

As Piedecuestana is a public entity dedicated to the provision of services, it should implement
a Quality Management System based on the technical standard GP 1000: 2009 with the aim of
improving the quality and performance of the company, this standard is mandatory and its
application will be audited by independent bodies. When the NTC GP 1000:2009 standard is
implemented, starts the management standard aimed at evaluating the performance of public
companies forging quality and customer satisfaction applied to a management model taken
from a process model standard ISO 9001: 2008, supplemented by the MECI 2014 update. This
project is based on the collection of documents for Piedecuestana de service E.S.P, an entity
dedicated to providing water services, sewer cleaning and sanitation to the municipality of
Piedecuesta. It was especially worked on documenting the processes to the administrative
area as support processes to computers, files, warehouses and the Single Information System
(SUI) for which it was reviewed and was developed these processes, from the organization;
making an initial diagnosis, planning and design management system based on the quality
standard NTC GP 1000: 2009 focused mainly on those requirements which lacks the
company.

KEYWORDS:

Quality Management System, quality, NTCGP 1000-.2009, MECI
2014
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Introduccion

Los sistemas de gestion de calidad estan teniendo un auge importante en las empresas
colombianas y certificarse en la norma NTC 1SO 9001:2008 o afines se empieza a volver
una necesidad si se quiere proporcionar calidad al cliente y a su vez expandir el mercado
actual de cualquier empresa, sin embargo no es solo el certificado el que debe interesar a
una empresa, esta debe hacer del SGC su dia a dia crear sinergia entre cada uno de los

departamentos en torno al SGC garantizando asi un optimo funcionamiento.

Al aplicar un sistema de gestion de calidad en una empresa, este se consolida como una de
las mas importantes herramientas de evaluacién y verificacion de los procesos asociados
con el funcionamiento de la empresa con la ayuda de la documentacion debidamente
organizada de los procedimientos y un seguimiento estricto a los dictdamenes de la norma
NTC GP 1000:2009 se pueden obtener los beneficios esperados de esta herramienta. Asi
mismo el MECI concibe el Control Interno como un conjunto de elementos
Interrelacionados, donde intervienen todos los servidores de la entidad, como responsables
del control en el ejercicio de sus actividades; busca garantizar razonablemente el
cumplimiento de los objetivos institucionales y la contribucién de éstos a los fines
esenciales del Estado; a su vez, persigue la coordinacion de las acciones, la fluidez de la
informacién y comunicacion, anticipando y corrigiendo, de manera oportuna, las

debilidades que se presentan en el quehacer institucional,

En la empresa Piedecuestana de servicios E.S.P empresa encargada de manejar los
servicios publicos en el municipio PIEDECUESTA con el propoésito de dar cumplimiento
a la norma NTCGP 1000:2009 vy a la actualizacion del MECI 2014 se tendra en cuenta la
implementacion de los procesos y procedimientos, caracterizacion de procesos y mapa de
riesgos para las aéreas de Informatica, Archivo, Almacén y Sistema Unico de informacion
(S.U.D.



1. Generalidades de la empresa

1.1 Identificacion

1.1.1 Nombre Institucion. Piedecuestana de servicios publicos E.S.P
1.1.2 Representante Legal. César Tolosa Nufiez

1.1.3. Localizacion Empresa. Carrera 8 no 12-28 en Piedecuesta

1.2 Raz6n y Objeto Social

La Empresa Municipal de Servicios Publicos Domiciliarios de Piedecuesta - Piedecuestana
de Servicios Publicos ESP es una empresa industrial y comercial del estado del orden
municipal, que presta los servicios de acueducto, alcantarillado y aseo, buscando siempre
la satisfaccion de las necesidades de nuestros clientes con productos y servicios de calidad,
con responsabilidad social, ambiental y econdmica que contribuyan con el desarrollo del

municipio de Piedecuesta y la region. (Piedecuestana, 2014).

1.3 Resefia Historica

La empresa de servicios publicos domiciliarios de PIEDECUESTA “Piedecuestana de
servicios publicos E.S.P.” dio inicio a sus labores en febrero de 1998; creada mediante
decreto 172 del 17 diciembre 1997 expedido por la alcaldia municipal de PIEDECUESTA
dando cumplimiento al acuerdo municipal 057 de 1997, que facultaba al alcalde
municipal para constituir una empresa industrial y comercial para la prestacion de los

servicios publicos domiciliarios, de conformidad con lo dispuesto en la ley 142 de 1994.

Lo que motivo al alcalde de la época a tomar la iniciativa de conformar la empresa fueron
altas tarifas de acueducto que se manejaban en ese momento Yy solicito realizar el estudio

respectivo, luego del cual considero crear una empresa con capital de municipio para que



administrara los servicios publicos de acueducto, alcantarillado y aseo para el municipio de
Piedecuesta. (Piedecuestana ESP, 2014).

14. Logo

En la Figura 1 se muestra el Logotipo de Piedecuestana de servicios EPS.

Figura 1. Logotipo de Piedecuestana de Servicios EPS

Fuente. Pagina principal Piedecuestana de servicios publicos domiciliarios [en linea]
http://www.PIEDECUEST Anaesp.gov.co/PIEDECUESTAna/informacion.php?id_sec=1&
id_sub=36

15 Mision

La empresa municipal de servicios publicos domiciliarios de Piedecuesta - Piedecuestana
de servicios publicos ESP es una empresa industrial y comercial del estado del orden
municipal, que presta los servicios de acueducto, alcantarillado y aseo, buscando siempre
la satisfaccion de las necesidades de nuestros clientes con productos y servicios de calidad,
con responsabilidad social, ambiental y econdmica que contribuyan con el desarrollo del
municipio de PIEDECUESTA vy la region. (Piedecuestana, 2014)

1.6 Vision

Para el afio 2016 la empresa municipal de servicios publicos domiciliarios de Piedecuesta.
Piedecuestana de servicios publicos ESP sera catalogada a nivel nacional como una



empresa santandereana que impulsa el desarrollo social y econdmico del pais, prestando su
capacidad técnica y operativa en los servicios de acueducto, aseo y alcantarillado con
calidad, eficiencia y eficacia en sus procesos, contribuyendo con el cuidado y preservacion
del medio ambiente, a través de la modernizacion de su infraestructura y la ampliacion de
cobertura de sus servicios en su area de influencia, con innovacion permanente y

capacitacion de su equipo humano.(Piedecuestana, 2014).

1.7 Valores Corporativos

e Honestidad
e Comparierismo

e Compromiso

e |ealtad
e Solidaridad
e Respeto

e Responsabilidad
e Humildad

1.8 Organigrama

En la Figura 2 se muestra el organigrama de Piedecuestana de servicios publicos

domiciliarios.



ESTRUCTURA DE LA DIRECCION
DE OPERACIONES

Figura 2. Organigrama Piedecuestana de Servicios Publicos domiciliarios

Fuente: pagina principal Piedecuestana de servicios publicos domiciliarios [en linea]

http://www.piedecuestanaesp.gov.co/Piedecuestana/informacion.php?id_sec=1&id_sub=6



2. Planteamiento del Problema

Un sistema de gestion de calidad es una herramienta que le permite a cualquier
organizacion planear, ejecutar y controlar las actividades. EI mejoramiento de la gestion en
entidades del estado tradicionalmente se considera una labor compleja; la integracion de la
academia, la ingenieria industrial y la gestion publica, a través de los proyectos de disefio e
implementacion permiten mejorar los niveles de eficiencia, eficacia y efectividad en la
gestion publica. (Baez, 2013 p. 126). Dentro de estos requerimientos se hace indispensable
una revision de dichos parametros en la empresa PIEDECUESTANA DE SERVICIOS
E.S.P, la cual se realizara bajo las normas NTC GP 1000: 2009, con el fin de evaluar los
procedimientos existentes, complementarlos, hacer las acciones correctivas con el fin de
elaborar formatos definitivos para el mejoramiento en el desempefio de los procedimientos
dentro del area administrativa de Informética, archivo, almacén y Sistema Unico de

Informacion (SUI).

Con el fin de dar cumplimiento al prop6sito planteado se tuvo en cuenta cuatro aspectos
especificos de la norma técnica de calidad en la Gestién Publica NTCGP 1000 que segun
Baez (2013) amplia el alcance de 1SO 9001:

Alcance de la implementacion a todos los procesos de la Organizacion.
Incorpora el disefio de indicadores para medir eficiencia, eficacia y efectividad.

Integra la planificacion de la entidad con la planificacion de la calidad.

A

Incorpora la gestion de riesgos desde el disefio de los planes y procesos.

Teniendo en cuenta el alcance de la norma NTCGP 1000:2009, es de esperar que con la
implementacidn se realicen mejoras en la organizacion otorgando al consumidor un mejor
servicio que catapultaran a PIEDECUESTANA DE SERVICIOS E S P. como un modelo a
seguir dentro de las entidades del sector publico causando un impacto positivo para la

sociedad Piedecuesta.



3. Antecedentes

En el 2009 fue presentado por la universidad Pontificia Bolivariana, un estudio realizado
por Lina Maria Flores y Danny Velasquez, titulado DIAGNOSTICO, PLANEACION,
DISENO E IMPLEMENTACION DE LA NORMA TECNICA DE LA CALIDAD PARA
LA GESTION PUBLICA NTCGP1000:2004 EN LA CONTRALORIA GENERAL DE
SANTANDER (FLORES, 2014); El proyecto fue desarrollado con el fin de cumplir con
los Requisitos y exigencias del cliente, buscando la correcta y mejora de los procesos de
gestion de control fiscal.

En la guia disefiada por el departamento administrativo de la funcién puablica red
universitaria de extension en calidad, llamada GUIA DE IMPLEMENTACION SISTEMA
DE GESTION DE LA CALIDAD BAJO LA NORMA TECNICA DE CALIDAD PARA
LA GESTION PUBLICA NTCGP 1000:2004(Calidad, 2008). Se presenta una propuesta
que le permite a las entidades del estado desarrollar la fase de implementacion del sistema
de gestion de la calidad a través de un enfoque sencillo y didactico, basado en el
conocimiento adquirido de la experiencia del grupo regional ISO de la universidad de
Antioquia y del Departamento Administrativo de la Funcion Publica (DAFP), instituciones
que han venido desarrollando un convenio que permite enriquecer de una manera sinérgica

estas herramientas que estan al servicio de las entidades del estado.

Dentro de esta misma guia, se concluye que es fundamental que la alta direccion de las
entidades ejerza un liderazgo importante a través de la aplicacion de principios gerenciales
y la fijacion de lineamientos, que impulse una verdadera cultura de “hacer cada vez mejor
las cosas”, lo que redundara en una gestion eficaz que le permita cumplir a cabalidad con
sus objetivos y el fenecimiento de cuentas por parte de la contraloria general de la

republica.



(Béez, 2013) da a conocer que los modelos de mejoramiento para el sector publico
nacieron y fueron desarrollados por organizaciones y agremiaciones que plantearon y
evaluaron la mejor gestion publica y privada de manera paralela a la adopcion de las
buenas practicas y estandares internacionales. En los distintos avances que se han logrado
cabe destacar que “Colombia es la primera nacion en desarrollar y adoptar una norma
técnica de calidad para la gestion publica” que hoy en dia es de adopcidn obligatoria en las

entidades del estado; como lo es el caso de la empresa PIEDECUESTANA E.S.P.

El Sistema de Gestién de la Calidad es una herramienta util para el logro de los objetivos
institucionales en términos de satisfaccion de los clientes, usuarios o beneficiarios. La Ley
872 de 2003 ordena la creacion de un Sistema de Gestion de la calidad de las entidades del
Estado, como una herramienta de gestion sistematica y transparente que permita dirigir y
evaluar el desempefio institucional, en términos de calidad y satisfaccion social en la
prestacion de los servicios a cargo de las entidades y agentes obligados. Dentro de esta ley
se encuentran establecidos los requisitos para la implementacion de un Sistema de Gestidn
de la Calidad aplicable a la rama ejecutiva del poder publico y otras entidades prestadoras
de servicios. (Ley 872, 2003 art 6).

Para la elaboracion de la Norma NTCGP: 1000-2009 se ha empleado como base la norma
internacional 1SO 9001:2008, puesto que ajusta la terminologia y los requisitos de ésta a la
aplicacion especifica en las entidades. Sin embargo, la Norma NTCGP: 1000-2009 integra
requisitos y conceptos adicionales a los del estandar 1SO.

La orientacion de esta norma promueve la adopcion de un enfoque basado en procesos, el
cual consiste en determinar y gestionar, de manera eficaz, una serie de actividades
relacionadas entre si. Una ventaja de este enfoque es el control continuo que proporciona
sobre los vinculos entre los procesos individuales que forman parte de un sistema
conformado por procesos, asi como sobre su combinacién e interaccion; asimismo permite
mejorar la satisfaccion de los clientes y el desempefio de las entidades, circunstancia que

debe ser la principal motivacion para la implementacion de un Sistema de Gestion de la



Calidad, y no simplemente la certificacion con una norma, la cual debe verse como un

reconocimiento, pero nunca como un fin.

(MACConsultores, 2014). Manifiesta que actualmente se cuenta con la ultima
actualizacion de la Norma Técnica de Calidad en la Gestion Publica NTCGP 1000, se
encuentra establecida en el Decreto 4485 del 18 de noviembre de 2009, dicho documento
es desarrollado por el Departamento Administrativo de la Funcion Publica (DAFP); con el
objeto de facilitar la interpretacion e implementacion de los requisitos del Sistema de
Gestion de Calidad, asi como promover su implementacion conjunta con el Modelo

Estandar de Control Interno y de Desarrollo Administrativo.

En la Figura 3 Marco legal del modelo de control interno.

CONSTITUCION POLITICA DE COLOMBIA

CONTROL COMNTROL CONTROL CONTROL
DISCIPLINARIO FISCAL INTERNO CONTABLE || SINERGIA
| —I | 1 ] | |
Art. 377 Art. 267 Art. 268 Art. 209 Art. 269 Art. 189 Art. 354 Art. 343
Ley 734 Ley 489 Ley 298 Ley 152
de 2002 Loy 2 de 1583 Loy 87 de 1943 FRETTTE | de 1996 de 1994
. Decreto Decreto Decreto CONPES
Articulo 34 “f;d::.':::s 1826 de | 1537de || 2145 de ':f:'zg;i 3294 de
rgani 1994 2001 1999 2004
Deberes . Se crea la Renovacidn
del Fune. Control Fiscal Oficina de E(;".‘;:,‘:ecila P:':'I';E; c::wEtE;Ie de la Admon
Publico Financiarn c1 ! Piblica
Decreto 1599 de
L 2005
Figura 3. Marco legal del modelo de control interno

Fuente. Strategika Ltda.

En la Figura 4 se muestra La Evolucion del Sistema de Control Interno en Colombia
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4. Justificacion

Corresponde al departamento administrativo de la funcion publica brindar las
orientaciones y poner a disposicion los instrumentos necesarios para el disefio, desarrollo,
implementacion y fortalecimiento del modelo control interno como lo establece el articulo
tercero del decreto 943 del 2014.

La empresa PIEDECUESTANA de servicios E.S.P, hace parte de las empresas del
sector publico, por lo tanto se encuentra bajo la obligacion de mantener un sistema de
gestion de calidad y mejora continuamente, lo cual esta establecido en la ley 872 del 2003,
es por esto que se justifica el presente proyecto aplicado que tiene como fin fortalecer el
proceso de certificacion en la norma NTC GP 1000:2009, buscando un gran beneficio para
la entidad mejorando la calidad del servicio prestado, alcanzando mejoras internas,
optimizando el trabajo para sus empleados, implementando mayor eficiencia vy

productividad en los procesos.

Asimismo, la busqueda de certificacidon de dicha norma es necesaria ya que segun la
constitucion politica de Colombia el articulo 269 mencionan que las entidades publicas
estan obligadas a disefiar, aplicar segin la naturaleza de sus funciones, métodos Yy
procedimientos de control interno de conformidad con lo que disponga la ley, la cual podra
establecer excepciones y autorizar la contratacion de dichos servicios con empresas

privadas colombianas.

Es necesario tener en cuenta lo que MECI (2014) p.5 nos plantea los Sistemas de
Control Interno evolucionan con el tiempo y pasados ocho afios del inicio de su
implementacidn, cinco de su fecha limite en el orden Nacional, y dos afios y medio en el
orden Territorial, se han recogido inquietudes y se ha logrado establecer la necesidad de

actualizar el Modelo, no desde su concepcion filoséfica y conceptual propiamente dicha,



sino en su forma y aclarando ciertos conceptos, facilitando su comprensién, introduciendo

estrategias de simplificacion que permitan su efectiva operacion”

Implantar, documentar, evidenciar y mantener un sistema de gestion de la calidad y
mejorar continuamente su eficacia fundamentado en la NTCGP 1000:2009  es de
Obligatoria aplicacion y cumplimiento para las empresas del sector publico. La
PIEDECUESTANA DE SERVICIOS E. S P. Busca la certificacion de la norma NTCGP
1000:2009 con el objetivo de proporcionar a los funcionarios de la entidad los
conocimientos, técnicas y herramientas que les permitan desarrollar competencias para la
buena gestion del Modelo Estandar de Control Interno MECI 2014, en procura de mejorar
la calidad del servicio prestado, alcanzando mejoras continuas para obtener mayor

eficiencia y efectividad en los procesos.

Los esfuerzos de las entidades publicas del orden Nacional y Territorial para lograr la
implementacion del MECI han sido evidentes, y se puede considerar de manera general

que el Modelo ha permitido realizar un control razonable a la gestion de las entidades.



5. Objetivos

51  Objetivo General

Diagnosticar, Planear, Disefiar y Documentar del Sistema de Gestion de Calidad para el
area Administrativa para apoyar, mejorar y evaluar los Procedimientos de: Informatica,
Archivo, Almacén y sistema Unico de informacion (S.U.I), en la empresa Piedecuestana
De Servicios E.S.P. basados en la norma NTCGP 1000:2009

5.2  Objetivos Especificos

e Realizar el diagnostico de los procesos del area administrativa de Informatica,
archivo, almacén y sistema Unico de informacion (S.U.1), en cumplimiento de la
normativa NTCGP 1000:2009

e Identificar los procesos de apoyo que se llevan a cabo para el &rea administrativa
de: Informatica, archivo, almacén y Sistema Unico de Informacion (S.U.1)

e Disefiarla documentacion necesaria y requerida por las norma NTCGP 1000:20009,
incluyendo los respectivos ajustes

e Crear y valorar el mapa de riesgos del area administrativa de Informatica, archivo,

almacén y Sistema Unico de Informacion (S.U.I).



6. Alcance

El presente trabajo de grado, abarca el diagnostico, planificacion, disefio y documentacion
del Sistema de Gestion de la Calidad de acuerdo con los requisitos en la norma NTCGP
1000:2009 en el area administrativa de Informatica, archivo, almacén y sistema Unico de
informacion (S.U.1), de la empresa PIEDECUESTANA DE SERVICIOS E.S.P. la cual se

encuentra ubicada en la carrera 8 # 12-28 en Piedecuesta.

Piedecuestana

, Sistema Unico
Area de

. ) Area de archivo. Area almacen de informacion.
informatica
(S.U.l)
Figura 5. Areas administrativas trabajadas de la empresa Piedecuestana E.S.P.

Dentro de los resultados del proyecto se pretende realizar una estandarizacion de los
procesos del &rea administrativa, realizando la correcta caracterizacion de estos, y poder
lograr brindar un servicio de calidad, obteniendo la satisfaccion de los clientes y trabajando
con un mejoramiento continuo para ser una empresa reconocida por brindar un buen

servicio en la comunidad.

Se debe crear el mapa de riesgos del area administrativa para las areas informaética,
almacén, archivo, sistema de informacién S.U.I teniendo en cuenta el Modelo Estandar de
Control Interno, para poder solidificar la utilizacion del instrumento de la norma técnica
NTGP 1000:20009.



7. Marco Tedrico

7.1  ¢Qué es Normalizacion?

La palabra norma viene del latin "normun”, significa etimolégicamente: "Regla a seguir
para llegar a un fin determinado”. Este concepto fue méas concretamente definido por el

Comité Aleman de Normalizacion en 1940, como:

"Las reglas que unifican y ordenan ldgicamente una serie de fendmenos”

La Normalizacion es el proceso de elaboracion, aplicacion y mejora de las normas que se
aplican a distintas actividades cientificas, industriales o econémicas con el fin de
ordenarlas y mejorarlas. La asociacion estadounidense para pruebas de materiales (ASTM),
define la Normalizacion como el proceso de formular y aplicar reglas para una
aproximacion ordenada a una actividad especifica para el beneficio y con la cooperacién de

todos los involucrados. (Garcia 1999 p.81).

e Normalizacion Internacional
Tres son los organismos normalizadores que destacan en la escena internacional:
e La Organizacion Internacional de Normalizacion (1SO).
e La Comision Electrotécnica Internacional (CEl).
e La Unidn Internacional de Telecomunicaciones (UIT). (Oficina Internacional del
trabajo, 2008).

7.2 La Organizacion Internacional de Normalizacion (1SO)

La ISO es una organizacién no gubernamental integrada por una red de institutos
nacionales de Normalizacion de 146 paises, sus miembros pueden ser organismos
gubernamentales o haber sido designados por el gobierno de su pais.

La ISO elabora sus normas por medio de Comités Técnicos compuestos por un miembro

de cada pais.



(Nava y Jiménez, 1991). Resalta que el Comité Técnico de la ISO sobre terminologia
y otros recursos lingtisticos (1ISO/TC 37) produce normas técnicas sobre la terminologia y
sobre productos, servicios, procesos y sistemas linguisticos conexos. Estas normas estan al
servicio de la industria de la lengua y de cualquier persona que desee crear productos y
servicios terminoldgicos y lingiisticos. Constituyen, ademas, la base de la Normalizacién
terminologica en todos los comités de la ISO y sirven de orientacidn a otros comités que

producen la terminologia normalizada de cierto campo.

7.3 ICONTEC

El ICONTEC es el organismo nacional de Normalizacién en virtud del decreto
2269 de 1993. Fue fundado el 10 de mayo de 1963.

Desde 1991 ICONTEC viene trabajando conjuntamente con la industria nacional e
internacional en la certificacion de sistemas de gestion, lo que le ha permitido expandir sus
fronteras hacia otros paises con certificados otorgados a organizaciones de Ecuador, Peru,
Salvador, Panamé, México y USA.

(ICONTEC, 2014) otorga certificados para Sistemas de Gestion de la Calidad 1SO
9001, Sistemas de Gestién Ambiental ISO 14001, QS 9000,
HACCP y OHSAS 18001.

7.4 Norma NTCGP 1000 — 2009

Esta dirigida a todas las entidades, y se ha elaborado con el proposito de que éstas puedan
mejorar su desempefio y su capacidad de proporcionar productos y/o servicios que
respondan a las necesidades y expectativas de sus clientes.

Promueve la adopcion de un enfoque basado en procesos, el cual consiste en determinar y
gestionar, de manera eficaz, una serie de actividades relacionadas entre si. Una ventaja de

este enfoque es el control continuo que proporciona sobre los vinculos entre los procesos



individuales que forman parte de un sistema conformado por procesos, asi como sobre su

combinacion e interaccion.

Permite mejorar la satisfaccion de los clientes y el desempefio de las entidades,
circunstancia que debe ser la principal motivacion para la implementacion de un Sistema
de Gestion de la Calidad, y no simplemente la certificacion con una norma, la cual debe

verse como un reconocimiento, pero nunca como un fin.

Permite la comprension y el cumplimiento de los requisitos, la necesidad de considerar
los procesos en términos que aporten valor, la obtencion de resultados del desempefio y la
eficacia del proceso y la mejora continua de los procesos, con base en mediciones

objetivas.

(Galindo, 2008 p. 45). Manifiesta que esta norma es de aplicacion genérica y no es su
propdsito establecer uniformidad en la estructura y documentacion del Sistema de Gestion
de la Calidad de las diferentes entidades, puesto que reconoce que el disefio e

implementacién del Sistema esté influenciado por:

* El marco legal aplicable a la entidad,

* El entorno de la entidad, los cambios y los riesgos asociados a éste
* Sus necesidades cambiantes,

* Sus objetivos particulares,

» Los productos y/o servicios que proporciona,

* Los procesos que emplea.



7.5  Principios de gestion de la calidad para la rama ejecutiva del poder pablico y otras
entidades prestadoras de servicios

Los principios del Sistema de Gestion de la Calidad se enmarcan, integran, complementan

y desarrollan dentro de los principios constitucionales.

Se han identificado los siguientes principios de gestion de la calidad, que pueden ser
utilizados por la alta direccion, con el fin de conducir a la entidad hacia una mejora en su

desempefio:

a) Enfoque hacia el cliente: la razon de ser de las entidades es prestar un servicio
dirigido a satisfacer a sus clientes; por lo tanto, es fundamental que las entidades
comprendan cuéles son las necesidades actuales y futuras de los clientes, que cumpla con

sus requisitos y que se esfuercen por exceder sus expectativas.

b) Liderazgo: desarrollar una conciencia hacia la calidad implica que la alta direccion
de cada entidad es capaz de lograr la unidad de propdsito dentro de ésta, generando y
manteniendo un ambiente interno favorable, en el cual los servidores publicos y/o
particulares que ejercen funciones publicas puedan llegar a involucrarse totalmente en el

logro de los objetivos de la entidad.

c) Participacion activa de los servidores publicos y/o particulares que ejercen
funciones puablicas: es el compromiso de los servidores publicos y/o de los particulares que
ejercen funciones pablicas, en todos los niveles, el cual permite el logro de los objetivos de

la entidad.

d) Enfoque basado en procesos: en las entidades existe una red de procesos, la cual, al
trabajar articuladamente, permite generar valor. Un resultado deseado se alcanza mas
eficientemente cuando las actividades y los recursos relacionados se gestionan como un

proceso.



e) Enfoque del sistema para la gestion: el hecho de identificar, entender, mantener, mejorar
y, en general, gestionar los procesos y sus interrelaciones como un sistema contribuye a la

eficacia, eficiencia y efectividad de las entidades en el logro de sus objetivos.

f) Mejora continua: siempre es posible implementar maneras méas précticas y mejores para
entregar los productos o prestar servicios en las entidades. Es fundamental que la mejora
continua del desempefio global de las entidades sea un objetivo permanente para aumentar

su eficacia, eficiencia y efectividad.

g) Enfoque basado en hechos y datos para la toma de decisiones: en todos los niveles de la
entidad las decisiones eficaces, se basan en el analisis de los datos y la informacion, y no

simplemente en la intuicion.

h) Relaciones mutuamente beneficiosas con los proveedores de bienes o servicios: las
entidades y sus proveedores son interdependientes; una relacion beneficiosa, basada en el

equilibrio contractual aumenta la capacidad de ambos para crear valor.

i) Coordinacion, cooperacion y articulacion: el trabajo en equipo, en y entre entidades es
importante para el desarrollo de relaciones que beneficien a sus clientes y que permitan

emplear de una manera racional los recursos disponibles.

j) Transparencia: la gestion de los procesos se fundamenta en las actuaciones y las
decisiones claras; por tanto, es importante que las entidades garanticen el acceso a la

informacidn pertinente de sus procesos para facilitar asi el control social.

7.6  ¢Qué es Calidad?

Acerca de la calidad se conocen diferentes conceptos estos varian de un autor a otro. La
calidad tiene su origen en latin y significa tributo o propiedad que distingue a las personas

bienes y servicios, en la actualidad existen un gran numero de definiciones dadas por



estudiosos en el tema, una de ellas es segun la sociedad americana para el control de
calidad (ASQC) (Chandia, Yanira, 2006): “conjunto de caracteristicas de un producto,
proceso o servicio que le confiere su aptitud, para satisfacer las necesidades del usuario o

cliente”.

7.7 Modelo de Gestion de la Calidad

Fontalvo (2007) considera los sistemas de gestion de la calidad como una herramienta con
la cual las empresas pueden lograr una ventaja competitiva, y sirven para articular la
estrategia de la empresa con los procesos de ésta, generando preferencia en los productos y

servicios que la organizacion ofrece a sus clientes.

Especificamente, Fontalvo de fine un sistema de gestion de la calidad como la “Interaccion
entre la estrategia de la organizacion y sus procesos, en donde el uno necesita del otro para

conseguir los resultados deseados”.

Asi mismo (Varo, 2007). Afirma que Otra aproximacion que encontramos a la funcién de
calidad es “El conjunto completo de actividades mediante las cuales se alcanza la aptitud
al uso, con independencia de donde se lleven a cabo estas actividades”. Luego define que
gestionar es “Coordinar todos los recursos disponibles a fin de conseguir unos objetivos. El
objetivo de la calidad es la satisfaccion del cliente y del proveedor al minimo coste
combinado. La gestion de la calidad comprende tres procesos: planificacion, organizacion
y control, que juran prefiere desarrollar a través de las tres fases de su trilogia:

planificacion, control y mejora de la calidad”

En cuanto a la responsabilidad para obtener la calidad deseada, precisa que “requiere el
compromiso y la participacion de todos los miembros de la empresa, en tanto que la
responsabilidad de la gestion corresponde a la direccion”. Define la planificacion de la
calidad como “La actividad de desarrollo de los productos y procesos requeridos para

satisfacer las necesidades de los clientes” y comprende las siguientes fases:



1. Identificar los clientes.

2. Descubrir las necesidades de los clientes.

3. Desarrollar las caracteristicas del producto que respondan a las necesidades de los
clientes.

4. Disefar los procesos capaces de producir las caracteristicas de los productos.

5. Transferir los planes a las fuerzas operativas.

7.8 Enfoque basado en procesos

Para hablar del enfoque basado en procesos es importante hacer referencia al término
proceso. La palabra proceso es primitiva y su incorporacion en el mundo y en la empresa
tiene bastante tépico. Para poder gestionar procesos el término ha de tener un alto grado de

concrecion, asi como una interpretacion homogénea en el seno de la organizacion

Dos caracteristicas basicas tienen el término de proceso en la actualidad:

e Que interactla, es decir que comparten algo para conformar un sistema de procesos

e Que se gestiona

(Icontec, 2009) Estipula que el enfoque permite mejorar la satisfaccion de los clientes v el
desempefio de las entidades, circunstancia que debe de ser la mejor motivacién para la
implementacién de un sistema de gestion de la calidad y no simplemente la certificacion

con una norma la cual debe verse como un reconocimiento pero no como un fin.

7.9 Familia de Normas Técnicas 1SO

Se considera una norma técnica a una especificacion que establece requisitos que aseguren

la aptitud para el uso de un producto o servicio.



(Icontec, 2005), esta patron especifica que las normas ISO tanto quias como requisitos
estan escritos en términos de qué caracteristicas han de estar presentes en el sistema de
gestion de una organizacion, pero prescriben como han de aplicarse las caracteristicas, es
decir, cada organizacion es libre de determinar su propia estructura de gestion, cada
organizacion determina como deben incorporarse a su sistema las caracteristicas de calidad

definidas en las normas de sistemas de calidad.

Las familias de normas ISO citadas a continuacion estan disefiadas para asistir a las
organizaciones, de todo tipo y tamafio, en la implementacién y la operacion de sistemas de

calidad eficaces

ISO 9000: la norma describe los fundamentos de los sistemas de gestion de la calidad y

especifica la terminologia de los sistemas de gestion de calidad.

ISO 9001: la norma especifica los requisitos para los sistemas de gestion de la calidad
aplicables a toda organizacion que necesite demostrar su capacidad para proporcionar
productos que cumplan los requisitos de sus clientes y los reglamentarios que le sean de

aplicacion y su objetivo es aumentar la satisfaccion del cliente.

ISO 9004: proporciona directrices que consideran tanto la eficacia como la eficiencia del
sistema de gestion de la calidad. El objetivo de esta norma es la mejora del desempefio de
la organizacion y la satisfaccion de los clientes de las partes interesadas.

ISO 19011: la norma proporciona orientacién relativa a las auditorias de sistemas de
gestion de la calidad y gestion ambiental. Todas estas normas juntas forman un conjunto
coherente de normas de sistemas de gestion de la calidad que facilitan la mutua

comprension en el comercio nacional e internacional.



7.10 Cbébmo Funciona el Modelo 1SO 9001:2008

(Icontec, 2005) asi mismo la norma ISO 9001:2008 establece que los requisitos del sistema
de calidad deben cumplir, pero no dicta como deben ser atendidas en cualquier
organizacion en particular. Esto deja un amplio margen y flexibilidad para su aplicacion en
diferentes sectores de actividad y de culturas empresariales, asi como en las diversas

culturas nacionales.

Comprobar que funciona la norma requiere que la propia organizacion realice auditorias a
su sistema de calidad basado en ISO 9001:2008, para verificar que la gestién de sus
procesos se ejecute con eficacia, para decirlo de otra manera, para comprobar que esta

totalmente en control de sus actividades.

Ademas, la organizacion podra invitar a sus clientes de auditoria del sistema de calidad con
el fin de darles la confianza que la organizacién es capaz de ofrecer productos o servicios

que satisfagan sus necesidades.

Por Gltimo, la organizacion puede contratar los servicios de una certificacion de sistema de
6rganos independientes de la calidad para obtener una norma ISO 9001:2008 certificado de
conformidad. Esta Ultima opcion ha demostrado ser extremadamente popular en el

mercado, debido a la credibilidad percibida de una evaluacion independiente.

7.11 Mapa de Procesos

El mapa de procesos impulsa a la organizacion a poseer una visién mas alla de sus limites
geograficos y funcionales, mostrando cémo sus actividades estan relacionadas con los
clientes externos, proveedores y grupos de interés. Dan la oportunidad de mejorar la
coordinacion entre los elementos claves de la organizacion, y permite distinguir los

procesos claves, estratégicos y de soporte



Es asi, que el mapa de procesos, es la representacion grafica de los procesos estratégicos,
misionales, de apoyo y de evaluacion, y su interrelacion para la satisfaccion de las
necesidades y requisitos de los usuarios, los aspectos que se deben identificar y que forman
parte de las actividades que se llevan a cabo en las empresas. (Arce, 2012), establece los

procesos asi:

» Procesos Estratégicos: Incluyen los relacionados al establecimiento de politicas y
estrategias, fijacion de objetivos, comunicacidn, disposicion de recursos necesarios Yy

revisiones por la direccion.

* Procesos Misionales: Incluyen todos aquellos que proporcionan el resultado previsto por

la entidad en el cumplimiento del objeto social o razon de ser.

» Procesos de Apoyo: Incluyen aquellos que proveen los recursos necesarios para el

desarrollo de los procesos.

* Procesos de Evaluacion: Incluyen aquellos necesarios para medir y recopilar datos para el
andlisis del desempefio y la mejora de la eficacia y la eficiencia, y son una parte integral de

los procesos estratégicos, de apoyo y misionales.

7.12 Modelo Estandar de Control Interno MECI

La Ley 87 de 1993, senala que se entiende por control interno “el sistema integrado por el
esquema de organizacion y el conjunto de los planes, métodos, principios, normas,
procedimientos y mecanismos de verificacibn y evaluacion adoptados por una
organizacion, con el fin de procurar que todas las actividades, operaciones y actuaciones,
asi como la administracion de la informacion y los recursos, se realicen de acuerdo con las
normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccion

y en atencion a las metas.” (Departamento Administrativo de la funcién publica, 2014).



Este Modelo cred una estructura para el control a la estrategia, la gestion y la evaluacion en
las organizaciones del Estado, cuyo proposito es orientarlas al cumplimiento de sus

objetivos institucionales y a la contribucidn de estos a los fines esenciales del Estado.

7.13 Compatibilidad con los Sistemas de Gestion

En la Administracion Publica Colombiana se encuentran principalmente, dos herramientas
gerenciales que orientan el buen desarrollo de la gestion publica de las entidades estatales:

El Sistema de Desarrollo Administrativo y el Sistema de Gestion de la Calidad.

Segln Rodriguez (2014) plantea que “Estos sistemas de gestion, al igual que el de control
interno son herramientas que tienen como propdsito central contribuir al fortalecimiento
continuo de la accion de las diversas organizaciones que las implementan, los cuales
cuentan con elementos comunes o complementarios. La identificacion de estos elementos
permite a la administracion publica facilitar su gestion y evitar la duplicidad de esfuerzos.
Una correcta articulacion de estas herramientas fortalece la capacidad administrativa, el
desempefio institucional y la gestion de los recursos humanos, materiales y financieros de

la entidad.”

En este orden de ideas, el Departamento Administrativo De La Funcién Pablica, 2014 nos
afirma que “el Sistema de Desarrollo Administrativo centra su propésito en el
mejoramiento permanente y planeado para la buena gestién y uso de los recursos y del
talento humano en las entidades de la Administracion Publica; el Sistema de Gestion de la
Calidad se enfoca a dirigir y evaluar el desempefio institucional, en términos de
satisfaccién social con el suministro de productos y/o con la prestacion de servicios a cargo
de las entidades, a la administracion y definicion de acciones para la satisfaccion del
cliente y otras partes interesadas, y el mejoramiento de las entidades, y el Sistema de
Control Interno se orienta a la configuracion de estructuras de control de la planeacion, de
la gestion, de la evaluacion y seguimiento para lograr que las entidades cumplan los
objetivos institucionales propuestos y que se contribuya a la consecucion de los fines

esenciales del Estado.



Es necesario resaltar que la articulacion entre estos tres sistemas esta caracterizada por la
adopcion de un modelo basado en la gestion por procesos y la mejora continua de los
mismos mediante la aplicacién del ciclo PHVA (Planear, Hacer, Verificar y Actuar) (NTC

GP, 2009) lo que facilita la identificacion de esos elementos comunes.

7.14  Objetivos Generales del MECI

(Departamento Administrativo De La Funcion Publica, 2014). Proporciona una estructura
que especifica los elementos necesarios para construir y fortalecer el Sistema de Control
Interno en las organizaciones obligadas por la Ley 87 de 1993, a través de un modelo que
determine los parametros de control necesarios para que al interior de las entidades se
establezcan acciones, politicas, métodos, procedimientos, mecanismos de prevencion,
verificacion y evaluacion en procura del mejoramiento continuo de la administracion

publica.

7.14.1 Objetivos de Control de Cumplimiento

(ICONTEC, 2009), nos dice:

o Identificar, el marco legal que le es aplicable a la organizacién, con base en el
principio de autorregulacion.

e Establecer las acciones que permitan a la organizacién garantizar razonablemente
el cumplimiento de las funciones a su cargo, con base en el marco legal que le es
aplicable (principio de autogestion).

e Diseflar los procedimientos de verificacion y evaluaciébn que garanticen
razonablemente el cumplimiento del marco legal aplicable (principio de

autogestion).

7.14.2 Objetivos de Control de Planeacion y Gestion segun (ICONTEC, 2009), velar
porque la entidad disponga de:

e Objetivos, metas y planes de accion de acuerdo con la normatividad vigente.



e Procesos y procedimientos necesarios para el cumplimiento de los objetivos
institucionales, de acuerdo con su naturaleza, caracteristicas y propositos,
procurando su simplificacion y actualizacion de manera permanente

e Politicas operacionales y delimitacion precisa de la autoridad y niveles de
responsabilidad.

e Mecanismos que protejan los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que lo afecten.

e Estrategias que busquen crear conciencia en todos los servidores publicos sobre la
importancia del control, mediante la generacién, mantenimiento y mejora continta
de un entorno favorable que permita la aplicacion de los principios del Modelo

Estandar de Control Interno.

7.14.3 Objetivos de Control de Evaluacion y Seguimiento, (ICONTEC, 2009):

e Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos
de verificacion y evaluacion, que faciliten en tiempo real, realizar seguimiento a la
gestion de la organizacion por parte de los diferentes niveles de autoridad,
permitiendo acciones oportunas de prevencion, correccion y de mejoramiento.

e Garantizar la existencia de la funcion de evaluacion independiente de las Oficinas
de Control Interno, Auditoria Interna o quien haga sus veces sobre la organizacién
publica, como mecanismo de verificacidn de la efectividad del Control Interno.

e Propiciar el mejoramiento continuo del control y de la gestién de la organizacion,
asi como de su capacidad para responder efectivamente a los diferentes grupos de
interés.

e Velar porque la entidad cuente con los procedimientos que permitan integrar las
observaciones de los 6rganos de control, a los planes de mejoramiento establecidos
por la organizacion.

e Garantizar razonablemente la correcta evaluacion y seguimiento de la gestion

organizacional.



7.14.4 Objetivos de Control de Informacién y Comunicacion

Se estipula que (ICONTEC, 2009), Velar porque la entidad cuente con procedimientos
necesarios para la generacion de informacion y comunicacion veraz y oportuna con el fin
de:

e Establecer los procedimientos que permitan la generacion de la informacion y
comunicacion que por mandato legal, le corresponde suministrar a la organizacion
a los 6rganos de control.

e Garantizar la publicidad de la informacién que se genere al interior de la
organizacion, y que se cuente con los medios de comunicacion para su adecuada
difusion.

e Garantizar el suministro de informacion veraz y oportuna para el proceso de
rendicion de cuentas publicas, y que ésta sea comunicada de manera efectiva a
través de los canales correspondientes.

e Establecer los procedimientos, que garanticen la generacién y registro de
informacion oportuna y confiable necesaria para la toma de decisiones, el
cumplimiento de la misiéon y la rendicién de cuentas a la comunidad; y los
mecanismos apropiados para su adecuada comunicacion.

e Disefiar los procedimientos que permitan llevar a cabo una efectiva comunicacion
interna y externa, a fin de dar a conocer la informacion que genera la organizacion
publica de manera transparente, oportuna y veraz, garantizando que su operacion se

ejecute adecuada y convenientemente.



8. Metodologia

8.1  Tipo de Estudio

Estudio de Caso Descriptivo

El tipo de estudio es establecer un Plan de mejora en la empresa Piedecuestana de
Servicios Publicos Domiciliarios. Identificando los aspectos a mejorar y desarrollando los
diferentes correctivos para el area administrativa de los procedimientos de: Informatica,

Archivo, Almacén y Sistema Unico de Informacion (S.U.I)

8.2  Metodologia y Actividades

8.2.1Diagndstico Inicial

De acuerdo a los requisitos de la Norma NTCGP 1000:2009, se realizd un diagnostico
inicial en el cual se evaluaron los criterios mas relevantes sobre el cumplimiento de
requisitos de la norma NTC GP 1000:2009, permitiendo obtener la informacion necesaria
sobre el nivel de cumplimiento del sistema de gestion de calidad y reconocer las falencias
en los procesos de Informatica, Archivo, Almacén y sistema unico de informacion (S.U.1).

(Ver anexo A): Diagnostico Inicial

8.2.2Herramienta para el Diagndstico Inicial

Al realizar el diagndstico inicial en Piedecuestana de servicios E.S.P se establecieron los
siguientes criterios de evaluacion y sus respectivos porcentajes de cumplimiento. Estos
fueron establecidos de acuerdo al estado del requisito dentro del sistema de gestion; con el
fin de observar cuales son aquellos numerales que se encuentran criticos y se deben
trabajar de inmediato. En caso de que un numeral no aplique para los servicios de aseo y
alcantarillado, se debe estipular en la columna de observaciones” la razon por la cual este

no aplica.



NO SE CUMPLE PLANIFICACION

e ( (
|| 0% - 5% — 25%
\ \ -
e . . ( ; i ( A
El requisito obtiene El requsito obtiene un i i
es 0% de nivel de 5% de nivel de ﬁ'nrgg%séfrﬂf’,gfﬂﬁ
— cumplimiento si no — cumplimiento si aplica L cumplimiento si se
aplicaala a la organizacion y esta encuerr)ltra en proceso
organizacion . planificado de Disefio
\_ J

DOCUMENTADO IMPLEMENTADO AUDITADO
— 50% — 80% — 100%
. . .
4 . . ¢ . . 4 2
el requisito obtiene un el requisito obtiene un el requisito
50% de nivel de 80% de nivel de obtiene un 100%
— cumplimiento si se — cumplimiento si se N de nivel de
encuentra encuentra cumplimiento si
Documentado implementado esta auditado y en
- \proceso de mejora/

Figura 6. Parametros de evaluacion NTC GP 1000:2009



Parametros de evaluacion NTCGP 1000:2009

En la Tablal se muestra los Criterios de evaluacion diagnostico inicial NTC GP

1000:2009

Tabla 1. Criterios de evaluacion Diagnostico i

nicial NTC GP 1000:2009

CRITERIO

FORMULA

NO SE CUMPLE

Cantidad de requisitos NO APLICA /# total
de requisitos del numeral *0%

PLANIFICADO

Cantidad de requisitos en proceso de

Planificacion /# total de requisitos del numeral

*5%

DISENADO D

_ Cantidad de requisitos en proceso de
ISENO /# total de requisitos del numeral *25%

DOCUMENTADO

Cantidad de requisitos en proceso de
DOCUMENTADO /# total de requisitos del
numeral *50%

IMPLEMENTADO

Cantidad de requisitos
IMPLEMENTADOS /# total de requisitos del
numeral *80%

AUDITADO

Cantidad de requisitos EVALUADOS /#
total de requisitos del numeral *100%

8.2.3Resultados del diagndstico inicial segln
Piedecuestana de Servicio E.S.P.

Los resultados obtenidos en la realizacion

la norma NTCGP 1000:2009 en

del diagnostico se encuentran asociados al

porcentaje de cumplimiento de los requisitos mostrados en la tabla 2

Tabla 2. Resultados del Diagndstico Inicial se

gun la NTC GP 1000: 2009

NUGIETEL Porcentaje de
NTC GP Requisitos del sistema de gestion de calidad cumplimiento
1000:2009
SISTEMA DE GESTION DE LA

4 CALIDAD

4.1 Requisitos generales

4.2 Gestion documental 15%

RESPONSABILIDAD DE LA

5 DIRECCION

5.1 Compromiso de la direccién

5.2 Enfoque del cliente 30%




5.3 Politica de calidad
54 Planificacion de la calidad
Responsabilidad, autoridad y
55 comunicacion
5.6 Revision por la direccion
6 GESTION DE LOS RECURSOS
6.1 Provision de recursos
6.2 Talento humano
6.3 Infraestructura
6.4 Ambiente de trabajo 20%
REALIZACION DEL PRODUCTO Y/O
7 PRESTACION DEL SERVICIO
Planificacion de la realizacion del
7.1 producto y / o prestacion del servicio
7.2 Procesos relacionados con el cliente
7.3 Disefio y desarrollo
7.4 Adquisicién de bienes y servicios
7.5 Producto y prestacion del servicio
Control de los dispositivos de
7.6 seguimiento y de medicion 25%
CONTROL DE EVALUACION Y
8 SEGUIMIENTO
8.1 Generalidades
8.2 Seguimiento y medicion
Control del producto y / o servicio no
8.3 conforme
8.4 Anaélisis de datos
8.5 Mejora 20%
Promedio cumplimiento GP1000:2009 22%
| Mapa de riesgos \ 0%

(Ver anexo A: Diagnostico inicial ntcgp1000:2009)
Segun los resultados del diagnostico inicial la empresa Piedecuestana de Servicios Publicos
E.S.P cumple con el 22% de los requisitos de la norma GP 1000:2009 para el area

administrativa que conforma el proceso de apoyo.

El requisito 4.SISTEMA DE GESTION DE CALIDAD dio como resultado 15%
teniendo en cuenta los requisitos generales y la gestion documental que tiene la empresa
Piedecuestana de servicios ya que la entidad determinaba la correlacion de los procesos a
través del mapa de procesos que conlleva los procesos estratégicos, misionales, de apoyo,

de evaluacion y de seguimiento pero no se han socializado. Asi mismo se determind que



los procesos informética, archivo, almacén y sistema unico de informacion (S.U.I) no se
encontraban levantados ni tenian caracterizacion de los procesos los cuales forman parte de

la direccién administrativas y financiera y se consideran procesos de apoyo.

El requisito 5 RESPONSABILIDAD DE LA DIRECCION dio como resultado el 30%
por cuanto se ejerce el control parcialmente sobre la operacién de los procesos de
informatica, archivo, almacén y sistema unico de informacion (S.U.l), con el fin de
alcanzar los resultados, metas y objetivos en todos los niveles de la entidad asi mismo los
procesos antes enunciados no cuentan con la documentacion requerida para llevar los

registros de control y el control de los registros.

El requisito 6 GESTION DE LOS RECURSOS dio como resultado el 20% por
cuanto, la alta direccion ha tenido compromiso en proveer los recursos tantos fisicos
como de talento humano y cuenta con una infraestructura organizada para el desempefio
del cumplimiento de las metas y objetivos de la entidad como también sea preocupado
por el ambiente de trabajo sin embargo estos no eran eficaces debido a que no se
realizaba un seguimiento periodico, lo mismo ocurria con los objetivos de calidad y la

asignacion de los recursos.

El requisito 7 REALIZACION DEL PRODUCTO Y/O PRESTACION DEL
SERVICIO dio como resultado el 25% dentro de los resultados se encontré la
planificacion de operacion de los procesos informatica, archivo, almacén, sistema unico
de informacion (S.U.1) y los demas procesos de apoyo asociados para satisfacer a los
clientes. Sin embargo, esta planificacion no asegura que se definan para cada uno los
procesos los resultados requeridos, los elementos de entrada y salida, las actividades
involucradas y los mecanismos de seguimiento y medicidn por cuento no se contaba con

la caracterizacion de los procesos.

Los mecanismos para comunicar al cliente las especificaciones relacionadas de la
prestacion del servicio y facilitar la comunicacion del cliente con la entidad Se

evidenciaron en la entidad a través de la pagina electronica donde se habilito un espacio



para la atencién al ciudadano. El control sobre la operacion de la entidad haciendo
efectivas las acciones necesarias para el manejo de los riesgos, asegura la obtencion de

las metas, resultados, o servicios definidos por la entidad.

El requisito 8 CONTROL DE EVALUACION Y SEGUIMIENTO dio como
resultado el 20% si bien es cierto la entidad Piedecuestana de servicios S.A cuenta con
el PQR para atender las quejas y reclamos presenta grandes falencias por no tener un

departamento organizado como tal.

8.3  Diagndstico Inicial Modelo Estandar de Control Interno

En esta fase, segun el diagndstico inicial la entidad Piedecuestana no cuenta con manuales
de procesos y procedimientos, ni caracterizacion de procesos, ni mapa de riesgos; esto se
debera realizar a través de la recopilacion de evidencias en cada uno de los procesos y
procedimientos  para las areas informatica, almacén, archivo y sistema unico de

informacién (S.1.U).

La evaluacion y revision al cumplimiento de esta fase, le corresponde a las Oficinas de

control interno.

8.3.1 Resultados del Diagnostico Inicial MECI

A continuacion se presenta la tabla con los pardmetros de evaluacion para los niveles de
desempefio, seqguido a esta se presenta la tabla referente al diagnostico realizado a
PIEDECUESTANA DE SERVICIO PUBLICO E.S.P en el area administrativa.



Tabla 3. Relacion del diagnostico inicial de MECI

COMPONENTES ELEMENTOS NIVEL DE CUMPLIMIENTO
CUMPLIMIENTO DEL
COMPONENTE
COMPONENTE Acuerdos, 50% 10%
DE CONTROL compromisos o
ESTRATEGICO protocolos éticos
Desarrollo del talento 20%
humano
Planes, programas y 15%
proyectos
Estructura 10%
organizacional
Administracion del 0%
riesgo
CONTROL DE Politicas de operacion 0% 31%
GESTION Indicadores de gestion 0%
Informacion y 80%
comunicacion externa
Informacion y 50%
comunicacion interna
Sistemas de 25%
informacion y
comunicacion
CONTROL DE Autoevaluacion 25% 27%
EVALUACION Auditoria interna 5%
Plan de mejoramiento 50%
PROMEDIO DE CUMPLIMIENTO 23%

8.3.2 Analisis del diagnostico del modelo estandar de control interno.

En PIEDECUESTANA DE SERVICIOS el modelo de control interno MECI 2014 tiene

un promedio de cumplimiento del 23% ya que de los elementos que contiene los controles

el 60% no se estad cumpliendo y el 40% de ellos se aplican pero algunos no se conocen por

el personal y no se aplican correctamente

Componente de control estratégico: 10%

e La entidad cuenta con documentos el codigo de ética que contiene principios y

valores pero no se ha socializado.



El talento humano es suficiente para desarrollar todos los procesos Yy
procedimientos que existen en el area pero no se ha socializado y por lo tanto no lo
utilizan para el desarrollo de sus actividades.

El &rea no cuenta con indicadores de gestion para determinar el cumplimiento de la
mision de la organizacion.

La entidad cuenta con una estructura organizacional que no contempla los nombres
de las aéreas objetos del trabajo informética , archivo , almacén y sistema Unico de
informacién (S.U.1) y se observa una estructura plana sin jerarquia en los mandos
medios administrativos

En las aéreas de informatica, archivo, almacén y sistema unico de informacion
(S.U.1) no se cuenta con mapa de riesgos por lo tanto no se observa en impacto no

la probabilidad de los riesgos por lo que no se ha valorado el riesgo.

Control de gestion: 31%

La entidad no cuenta con el manual de politicas de operacion que agrupa el manual
de calidad, manual de funciones y manual de procesos y procedimientos.

La entidad no cuenta con indicadores de gestion por lo tanto se puede medir la
eficiencia, eficacia, y la efectividad de los procesos.

El sistema de informacidn y comunicacién se encuentra implementado.

La entidad cuenta con canales de comunicacion como lo son correos, oficios,
carteleras entre otras.

Los sistemas de informacion se encuentran disefiados pero no se han documentado

e implementado en su totalidad.

Control de evaluacion: 27%

La auto evaluacion va en un 25% en razén a que se esta actualizando el MECI.
La entidad cuenta con un plan de auditorias internas para el afio pero no se esta

cumpliendo a cabalidad.



e La entidad cuenta con un plan de mejoramiento que obedece a los diferentes
hallazgos encontrados en la entidad por las auditorias externas como la contraloria

del municipio de Piedecuesta.

8.4 Politica de calidad Piedecuestana de Servicios Publicos E.S.P

“Piedecuestana de Servicios Publicos E.S.P se compromete a Implementar, mantener y
mejorar un Sistema de Gestion de la Calidad acorde con los lineamientos de las normas
NTCGP 1000 e ISO 9001 que le permita trabajar por satisfacer las necesidades y
expectativas de sus clientes a través de la prestacion de los servicios de Acueducto,
Alcantarillado y Aseo; contando con personal calificado para el logro de objetivos y
metas que lleven a la mejora continua de la organizacion, trabajando de manera
responsable , guiada por unos principios de eficiencia y efectividad que contribuya asi al

mejoramiento de la calidad de vida de los habitantes de las poblaciones atendidas”.

8.4.1 Objetivos de Calidad

. Incrementar de manera constante el nivel de satisfaccion de los usuarios
entregando unos productos finales en servicios publicos de acueducto, aseo y
alcantarillado de acuerdo a los parametros de calidad exigidos por los
respectivos entes de control, regulacion y vigilancia.

. Utilizar el Sistema de Gestion de la Calidad como medio de corregir, prevenir y
mejorar las acciones operacionales de tal manera que brinden a los usuarios una
mejora en la eficiencia y a la empresa una mejora en la productividad.

. Establecer a través de la prestacién del servicio una estrecha relacion con los
clientes desarrollando hacia la empresa un sentido de pertenencia gque nos
permita realizar un seguimiento continuo para lograr un desarrollo mutuo con

altos niveles de calidad.



8.4.2 Mapa de procesos Piedecuestana de Servicios Publicos E.S.P

Se identifica mediante el mapa de procesos , los tres procesos misionales de los cuales
aparecen dos en los que se hace énfasis en este proyecto; se observa la necesidad del
cumplimiento de requisitos, expectativas y exigencias de la comunidad determinando
procesos estratégicos que utiliza la empresa con la finalidad de generar usuarios

satisfechos.

Procesos Estratégicos: incluyen los relativos al establecimiento de politicas y estrategias,
fijacion de objetivos, comunicacién, disposicion de recursos necesarios y revisiones por la

Direccion.

Procesos Misionales: incluyen todos aquellos que proporcionan el resultado previsto por
la entidad en el cumplimiento del objeto social o razén de ser.

Procesos de Apoyo: incluyen aquellos que proveen los recursos necesarios para el

desarrollo de los procesos estratégicos, misionales y de evaluacion.

Procesos de Evaluacion: incluyen aquellos necesarios para medir y recopilar datos para el
analisis del desempefio y la mejora de la eficacia y la eficiencia, y son una parte integral de

los procesos estratégicos, de apoyo y los misionales.

La representacion grafica de los procesos Estratégicos, Misionales, de Apoyo y de
evaluacion y sus interacciones conforman el Mapa de Procesos. A su vez, la interrelacion
de los procesos misionales dirigidos a satisfacer las necesidades y requisitos de los

usuarios se denomina Cadena de Valor.

La forma en la que se realizan los procesos se puede evidenciar a través de procedimientos,
entendidos estos como el conjunto de especificaciones, relaciones y ordenamiento de las

tareas requeridas para cumplir con las actividades de un proceso, controlando las acciones



que requiere la operacion de la entidad publica. Establece los métodos para realizar las
tareas, la asignacion de responsabilidad y autoridad en la ejecucion de las actividades.

Esto convierte a los procedimientos en un control de la entidad encaminado a lograr que las
actividades se desarrollen siguiendo una secuencia légica, que permita que quien los
realice pueda llevarlas a cabo de la misma manera en la que lo efectuaria cualquier otro

servidor que siga lo descrito en el mismo.

Que la Norma Técnica de Calidad en la Gestion Publica, NTCGP 1000 define
procedimiento como la forma especificada para llevar a cabo una actividad o un proceso
(numeral 3.42).

Este elemento se constituye en un estandar de control que establece los métodos o formas
maés eficientes y eficaces de operativizar las actividades de los procesos, permitiendo
describir y comprender las relaciones entre areas y flujos de informacion que se suceden en
el proceso y la coordinacién de las actividades. Los procedimientos establecidos a partir de
las actividades definidas para cada proceso, regulan la forma de operacion de los
servidores de la entidad y permiten entender la dindmica requerida para el logro de los

objetivos y la obtencion efectiva de los productos o servicios.

MAPA DE PROCESOS PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P.

VERIFICAR

1 ]

SATISFACCION CLIENTES, USUARIOS ,COMUNIDAD

REQUISITOS, NECESIDADES, EXPECTATIVAS, CLEENTES,
USUARIOS COMUNIDAD
MEDICION Y ANALISIS

CONTROL INTERNO DE GESTION,

/
\

Figura 7. Mapa de procesos Piedecuestana de servicios publicos E.S.P. Piedecuestana
de Servicios E.S.P (2014).



8.4.3 Plan de trabajo

Al contar con un mapa de proceso el trabajo a desarrollar se centrd en los procesos de

apoyo pertenecientes a la gestion administrativa y de talento humano

Se inicia con un reconocimiento de las &reas de trabajo como son informatica, archivo,
almacén y sistema Unico de informacion (S.U.I) para verificar que no existia
documentacion alguna de los procesos y procedimientos ni caracterizacion de procesos
ni para de riesgo para las areas informéatica archivo, almacén y sistema Unico de

informacion.

Actividades

¢ Identificacion de los procesos del sistema de gestion de la calidad

e Descripcién de los procesos del sistema de gestion de la calidad

e Caracterizacion del proceso para: Informatica, Archivo, Almacén y Sistema Unico
de informacion (S.U.I). (ver anexo B)

e Disefio de mapa de procesos para: Informatica (ver anexo C), Archivo (ver anexo
D), Almacén (ver anexo E) y Sistema Unico de informacion (S.U.1) (ver anexo F).

e Disefio de mapa de riesgos para: Informética (ver anexo G;), Archivo (ver anexo
G,), Almacén (ver anexo G3) y Sistema Unico de informacion (S.U.1) (ver anexo
Gy).

e Mapa de riesgo Institucional: Dentro de este mapa se encuentran las areas de

Informética, Archivo, almacén y SUI. (Ver anexo H).

8.4.4 capacitaciones sobre documentacion del sistema de gestion de calidad basado en la
NORMA NTCGP 1000:2009

Piedecuestana de Servicios Publicos E.S.P mediante el &rea de control interno se
encargaron de otorgarle cuatro sesiones de capacitacion para la elaboracion de
documentos como procesos, instructivos, caracterizaciones. Estas capacitaciones se

llevaron a cabo durante el mes de abril y mayo, con una intensidad horaria de 2 horas



semanales en las cuales asistian el personal de la empresa involucrado asi como los
estudiantes de ingeniaria industrial de la Universidad Pontificia Bolivariana que eran las
personas encargadas de documentar cada uno de los procesos de la empresa, el director
del area de control interno explicO y determind los formatos a usar en la

documentaciones de los procedimientos y las caracterizaciones.

Formato Caracterizacion

En el formato de la caracterizaciébn se encuentra el encabezado con el logo de la
empresa seguido del titulo que en este caso va a ser caracterizacion de procesos y
procedimientos, el cddigo otorgado por la el area de calidad, versién 0.0 ya que es la
primera vez que se realiza, la pagina. En el contexto se registra el nombre del proceso el

responsable de la autoridad y el objetivo del proceso como tal.

Asi mismo las entradas, las salidas y los recursos del proceso dentro de la descripcion
de las actividades como planear, hacer, verificar y actuar documentacion aplicable y/o

fuentes de informacién y los responsables de cada proceso.

Dentro de los Aspectos generales del proceso se debe tener en cuenta requisitos
aplicables NTCGP: 1000, modelo estandar de control interno, legales, reglamentarios y
los riesgos; a su vez los indicadores de gestion que conllevan la meta, formula del
indicador y el nombre del indicador. Los controles contienen: La descripcion de los
controles, el registro, la frecuencia de medicion, ademas existe el historial de cambio

que registra la version, la descripcion y la fecha.



En la Figura 8 Modelo formato de caracterizacion del proceso

[ Auroridad: 1 AIFECTOS GENERALE S DEL PROCE 30
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DOCUMENTACION Mot Los resuitados de la medicidn se mglstan en o fomato defnido.
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Figura 8. Modelo de Caracterizacion del proceso

Fuente. Piedecuestana de Servicios Publicos E.P.S

Formato del procedimiento

Como el procedimiento es un documento escrito que describe secuencialmente, la forma de
realizar una actividad para lograr un objetivo dado, dentro de un alcance establecido,
dentro del formato se encuentra el encabezado con el logo de la empresa y el titulo del
procedimiento que se esta realizando, se identifica el codigo y la version que para este caso
es 0.0 ya que es la primera vez que se realiza, nimero de paginas; seguido del objeto,
alcance, definiciones y condiciones generales hasta llegar a la tabla en la cual se plasma el
procedimiento teniendo en cuenta la actividad que se realiza, su responsable la

metodologia Yy su frecuencia.



En la Figura 9 modelo formato de Procedimiento

Codigo:
Titulo procedimiento Version.

Pagina:
1. OBJETO
2. ALCANCE
3. DEFINICIONES
4. CONDICIONES GENERALES
5. PROCEDIMIENTO
No. Actividad Metodologia Frecuencia | Responsable

6. NORMATIVIDAD APLICAELE AL TIPO DE DOCUMENTO.

7. HISTORIAL DE CAMBIOS

VERSION DESCRIPCION FECHA
0.0 Original
Figura 9. Modelo formato de Procedimiento

Fuente. Piedecuestana de Servicios Publicos E.P.S
8.5 Planificacion del Modelo Estandar de Control Interno MECI
El Decreto nimero 943 del 21 de mayo de 2014, actualiza el Modelo Estandar del Sistema

Control Interno para el Estado Colombiano — MECI, en el cual se determinan las

generalidades y estructura necesaria para establecer, implementar y fortalecer un Sistema



de Control Interno en las entidades y organismos obligados a su implementacion, de
acuerdo con los dispuesto en el articulo 5 de la Ley 87 de 1993.

La Ley 1474 del 12 de julio de 2011, reglamentada por el Decreto Nacional 734 de 2012,
reglamentada parcialmente por el Decreto Nacional 4632 de 2001, dicta normas orientadas
a fortalecer los mecanismos de prevencion, investigacion y sancion de actos de corrupcion
y la efectividad del control de la gestion publica, en su  Articulo 8°.establece:
Designacion de responsable del control interno. Modifiquese el articulo 11 de la Ley 87
de 1993, que quedara asi: ...... ” Cuando se trate de entidades de la rama ejecutiva del
orden territorial, la designacion se hard por la maxima autoridad administrativa de la
respectiva entidad territorial. Este funcionario ser& designado por un periodo fijo de cuatro

afios, en la mitad del respectivo periodo del alcalde o gobernador”.

Que la Ley 1474 del 12 d julio de 2011, en su Articulo 9° dice: “Reportes del
responsable de control interno. El jefe de la Unidad de la Oficina de Control Interno
deberd publicar cada cuatro (4) meses en la pagina web de la entidad, un informe
pormenorizado del estado del control interno de dicha entidad, so pena de incurrir en falta

disciplinaria grave”.

8.5.1 Compromiso de la alta direccion

El modelo de control interno para las entidades del estado, se centra en el compromiso de
la alta direccion con el control interno de toda la organizacion; ademas de la
comunicacion de los procedimientos, actos administrativos que regulen la entidad, el

correcto manejo de los recursos publicos y la evaluacion que realice sobre éste.

Rol directo: Asesorar el proceso de identificacidn de los riesgos institucionales y con base
en ellos, realizar recomendaciones preventivas y/o correctivas con los responsables de los
procesos. lgualmente, la Oficina de Control Interno debe hacer seguimiento a la evolucion
de los riesgos y al cumplimiento de las acciones propuestas, con el fin de verificar el

cumplimiento de las mismas y proponer mejoras.


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=300#11

Rol indirecto: Verificar que en la entidad se implementen politicas de la Administracién del
Riesgo y se implementen mecanismos reales para la Administracion del Riesgo.

8.5.2 Organizacion del equipo de trabajo MECI

El grupo de trabajo actia bajo las directrices de la maxima autoridad de la entidad a
saber el comité de control interno. EI Comité de Coordinacion del Sistema de Control
Interno realizaré revision anual de la administraciéon de riesgos Institucional: Plan de
manejo de Contexto estratégico y Plan de Manejo de riesgos de procesos

administrativos.

8.5.3 Grupo de Trabajo de Orden Técnico

Conformado por los funcionarios adscritos a la oficina de control interno coordinado
por el jefe de la oficina de control interno. Tienen como responsabilidad aportar a los
métodos y procedimientos del control de los procesos de evaluacion independientes,
realizar la evaluacion independiente del sistema al término de cada una de las etapas

definidas.

8.5.4 Definicion de los Recursos

El grupo de trabajo técnico debe definir cada una de las actividades programadas con el
mayor grado de exactitud posible, los diferentes recursos que se requieren para su
ejecucién asi como la unidad de medida que para cualquier tipo de recurso se establece,

la cual se aplicara en todas las actividades.

8.6 Disefio del Sistema de Gestion de la Calidad

Se disefid un modelo enfocado en la integracion de los sistemas de gestién apoyandose
en los resultados de la evaluacion del diagnostico inicial usando el ciclo PHVA que
permite analizar detenidamente la integracion de los sistemas de calidad para una

posterior mejora continua.



En la Figura 10 se muestra el Ciclo PHVA
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Figura 10. Ciclo PHVA

8.6.1 Planeacion: direccionamiento estratégico

Tomando como base la mision y la politica de la Piedecuestana de Servicios E.S.P. se
direccionan con responsabilidad las metas y objetivos para los procesos de apoyo
informatica, almacén, archivo y sistema unico de Informacion (S.U.l) con el fin de
contribuir al mejoramiento de la calidad y de los procesos. La alta gerencia es la
encargada de realizar el direccionamiento estratégico de la organizacién con el apoyo de
los jefes de procesos quienes aportan metas y estrategias para cumplir con los objetivos

propuestos dentro del plan estratégico.

Con el apoyo de la jefe de control interno Silvia Juliana Sierra Castiblanco y el

Economista Jorge Arturo Ochoa Freyle responsables encargados de la introduccion, al



empezar la fase de la planificacion, se realizd un encuentro con las personas encargadas
de realizar la implementacion del sistema integrado de gestion dentro de los cuéles se
encuentran estudiantes de ingenieria industrial de la Universidad Pontificia Bolivariana

encargados de trabajar cada uno con distintas areas de la empresa.

Se reunié con cada uno de los responsables de los procedimientos ejecutados en las
areas de informatica, archivo, almacén y sistema anico de informacion (S.U.I), con el
objeto de crear formatos, procedimientos, caracterizacion de procedimientos , el mapa
de riesgos y realizar instructivos necesarios para la documentacion procurando
disminuir los inconvenientes en el momento de confrontar datos, tiempo, espacios y
aprobacion de actividades; elementos claves en la implementacion de la NTCGP
1000:20009.

8.7  Documentacion del Sistema de Gestidn de la Calidad para los Procesos de

informatica, archivo, almacén y sistema Unico de informacion (S.U.I)

8.7.1 Manual de calidad.

El Manual de Calidad de la Piedecuestana de servicios publicos E.S.P. es un documento
que tienen por objeto describir las disposiciones generales para asegurar la calidad en sus
procesos, dando cumplimiento a lo establecido en la ley 872 de 2003' y el decreto
reglamentario 4110 de 20042 asi como a la ley 87 de 1993, de tal manera que le permita
prevenir la aparicion de no conformidades, aplicando las acciones correctivas y preventivas
necesarias para evitar su repeticion; a través de la gestién y control de sus procesos,

propender por la mejora continua del sistema ,asi como la satisfaccion de sus clientes.

El manual de calidad es un documento que es requisito de la norma, actualmente se

encuentra desactualizado desde el afio 2008, la actualizacion de este manual se ha

Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del Poder Pablico y en otras entidades prestadoras de
servicios

2por el cual se reglamenta la Ley 872 de 2003 y se adopta la Norma Técnica de Calidad en la Gestién Pablica

®por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos del estado y se dictan otras
disposiciones



realizado a medida que se implementa la norma, esta a cargo del departamento de
control interno mas especificamente del Economista Jorge Arturo Ochoa Freyle.

En este documento se encuentra lo que se documenta, mantiene y se mejora dentro del
Sistema de Gestion de la calidad, también se encuentra definidos los controles para los
procesos de informaética, archivo, almacén y sistema Unico de informacion (S.U.l),
segun lo dispuesto norma NTC GP 1000:2009 con la finalidad de registrar y verificar
los procedimientos de seguimiento; se debe adjuntar el Modelo Estandar de Control

Interno con su evaluacién y seguimiento.

8.7.2 Mapa de riesgos.

La norma NTC GP 1000:2009 propone en el numeral 4.1 Requisitos Generales “establecer
controles sobre los riesgos identificados y valorados que puedan afectar la satisfaccion del
cliente y el logro de los objetivos de la entidad” (ICONTEC, 2009). Para ello se realiza un
mapa de riesgos para los 4 procesos de apoyo trabajados en este proyecto informatica,
archivo, almacén y sistema Gnico de informacién (S.U.l) en donde se identifican los
principales riesgos por procesos, se proponen acciones resolutivas a un término de tiempo

determinado midiendo su eficiencia mediante indicadores.

La administracion del riesgo ayuda al conocimiento y mejoramiento de la entidad,
contribuye a elevar la productividad y a garantizar la eficiencia y la eficacia en los
procesos organizacionales, permitiendo definir estrategias de mejoramiento continuo,

brindandole un manejo sistémico a la entidad.

La administracion del riesgo se debe incorporar en el interior de la entidad como una
politica de gestion por parte de la alta direccion y cuente con la participacion y respaldo de
todos los servidores publicos; la cual permite establecer mecanismos para identificar,
valorar y minimizar los riesgos a los que constantemente estan expuestas y poder de esta
manera fortalecer el Sistema de Control Interno permitiendo el cumplimiento de los

objetivos misionales y los fines esenciales del Estado.



8.7.3 Mapas de riesgos por proceso

El mapa de riesgo por proceso estd determinando las causas teniendo en cuenta los
factores internos y/o externos analizados para la entidad, y que pueden afectar el logro de

los objetivos

El principal insumo que permitié analizar y adaptar la informacion a los criterios exigidos
por las normas técnicas, en especial lo referido a la administracion del riesgo en MECI
2014, se actualizan los registros y/o mapas de riesgos elaborados mediante el analisis de la
informacion suministrada por cada Macro proceso de la Entidad, en el cual se analizan los
elementos de la metodologia de la Administracion del Riesgo del DAFP (Departamento
Administrativo de la Funcion Publica) contenida en la cartilla No. 18 de 2011, asi como en
la metodologia del CICI NACIONAL.* (Metodologia SISI Nacional . Guia para la
administracion del riesgo DAFP)

8.7.3.1Mapas de riesgos proceso Informatica

Para la identificacion del riesgo en el proceso de Informética se tuvieron en cuenta los
procedimientos de mantenimiento preventivo, Mantenimiento correctivo y copias de
seguridad, los cuales valoran alternativas que permiten definir controles para disminuir el
riesgo potencial en la ejecucion de este proceso. La metodologia que se llevo para la
elaboracion del mapa de riesgo para el proceso de Informatica se muestra en la Figura 11.



Figura 1. Metodologia para la elaboracién del mapa de riesgos para el proceso de

informatica
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Figura 11. Metodologia para la elaboracion del mapa de riesgos para el proceso de
informatica

(Ver anexo G;): Mapa de riesgo informatica

8.7.3.2 Mapas de riesgos proceso Archivo

Para la identificacion del riesgo en el proceso de Archivo se tuvieron en cuenta los
procedimientos de control de correspondencia, préstamo de documentos y solicitud de
consulta de documentos los cuales contiene procedimientos, que valoran alternativas que
permitan definir controles para disminuir el riesgo potencial en la ejecucion de este
proceso. La metodologia que se llevd para la elaboracion del mapa de riesgo para el

proceso de Archivo fue la siguiente
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Figura 12. Metodologia para la elaboracién del mapa de riesgos para el proceso de
archivo

(Ver anexo G,): Mapa de riesgo archivo

8.7.3.3 Mapas de riesgos proceso Almaceén

Para la identificacion del riesgo en el proceso de Almacén se tuvieron en cuanta los
procedimientos bajas de bienes, actualizacion de inventarios y solicitud de pedido y
despacho, los cuales contiene dentro de ellos de los otros procedimientos, se valoran
alternativas que permitan definir controles para disminuir el riesgo potencial en la
ejecucion de este proceso. La metodologia que se llevd para la elaboracion del mapa de
riesgo para el proceso de Almaceno fue la siguiente



Identificaron
los contextos
estratégicos

Riesgo Riesgo
inherente residual

Identificacion Mapa de

de los riegos riesgos

Analisis de los Valoracidon de
riesgos los controles

Figura 13. Metodologia para la elaboracion del mapa de riesgos para los proceso de
almacén

(Ver anexoGg3): Mapa de riesgo almaceén

8.7.3.4 Mapas de riesgos proceso sistema tnico de informaciéon (S.U.I)

Para la identificacion del riesgo en el proceso de sistema Gnico de informacién (S.U.I)

Se tuvo en cuanta el procedimiento cargue de informacién al sistema Unico de informacion
(S.U.I) mediante formatos de cargue masivo el cual contiene dentro del el procedimiento,
se valoran alternativas que permitan definir controles para disminuir el riesgo potencial en
la ejecucion de este proceso. La metodologia que se llevé para la elaboracion del mapa de

riesgo para el proceso de sistema Unico de informacion (S.U.I) fue la siguiente



Identificaron
los contextos
estratégicos

Riesgo Riesgo
inherente residual

Identificacion Mapa de

de los riegos riesgos

Analisis de los Valoracidon de
riesgos los controles

Figura 14. Metodologia para la elaboracién del mapa de riesgos para el proceso de
sistema Unico de informacién (S.U.I)

(Ver anexo G,): mapa de riesgo para proceso de sistema unico de informacion (S.U.I)

8.7.3.1 (Guia para la Administracion del riesgo 2011).Etapas del Procedimiento de Analisis
de Riesgo. La actualizacion de la cartilla guia de la Administracién del riesgo, obedece a
armonizacion entre el Modelo Estandar de Control Interno (MECI) y la Norma Técnica de
Calidad NTCGP1000:2009, se sugiere adoptar la metodologia planteada por la Direccion
de Control Interno y Racionalizacion de Tramites del Departamento Administrativo de la
Funcién Puablica, con el fin de facilitarle a las entidades el ejercicio de la administracion
del riesgo. Cabe anotar que el ICONTEC a través de la norma NTC-1SO-31000 actualiz6
la norma NTC5254 base para el documento original.

8.8 Objetivos de la Administracion del Riesgo

(Norma técnica Colombiana NTC- 1SO31000. P.16), (DAFP, 2011, P.9) afirma que cuando

la administracion del riesgo se implementa y se mantiene, le permite a la entidad:



Aumentar la probabilidad de alcanzar los objetivos y proporcionar a la
administracion un aseguramiento razonable con respecto al logro de los
mismos.

Ser consciente de la necesidad de identificar y tratar los riesgos en todos los
niveles de la entidad.

Involucrar y comprometer a todos los servidores de las entidades de la
Administracion Pablica en la bdsqueda de acciones encaminadas a prevenir y
administrar los riesgos.

Cumplir con los requisitos legales y reglamentarios pertinentes

Mejorar el Gobierno.

Proteger los recursos del Estado.

Establecer una base confiable para la toma de decisiones y la planificacion.
Asignar y usar eficazmente los recursos para el tratamiento del riesgo.

Mejorar la eficacia y eficiencia operativa.

Mejorar el aprendizaje y la flexibilidad organizacional.



9. Metodologia para la valoracion del riesgo

GUIA PARA LA ADMINISTRACION DEL RIESGO (DAFP, 2011.p.17) las entidades de
la admistracion publica deben darle cumplimiento a su mision constitucional y legal, a
través de sus objetivos institucionales, los cuales se desarrollan a partir del disefio y
ejecucion de los diferentes planes, programas y proyectos. EI cumplimiento de dichos
objetivos pueden verse afectados por factores tanto internos como externos que crean
riesgos frente a todas sus actividades, razén por la cual se hace necesario contar con

acciones tendientes a administrarlos.

El adecuado manejo de los riesgos favorece el desarrollo y crecimiento de la entidad, con
el fin de asegurar dicho manejo es importante que se establezca el entorno y ambiente
organizacional de la entidad, la identificacion, analisis, valoracion y definicion de las
alternativas de acciones de mitigacion de los riesgos, esto en desarrollo de los siguientes

elementos:

9.1 Contexto Estratégico

En este modulo se analizan los factores internos y externos a la entidad que puedan impedir
el cumplimiento de los objetivos de cada uno de los procesos y se hace una aproximacion a
los eventos que se podran presentar o suceder y las consecuencias que esto traeria al
proceso o a la entidad. En el desarrollo del proyecto se tuvo en cuenta el Macro proceso de
apoyo para: Informatica (Ver anexo G;), Archivo (Ver anexo G;), Almacén (Ver anexo Gj)

y Sistema Unico de Informacion (S.U.1) (Ver anexo Ggy,

9.2 Identificacién de los Riesgos

Los riesgos fueron identificados y valorados con base en los factores internos que inciden

en el desarrollo de la gestion institucional, mediante la ejecucion de procesos Yy



subprocesos, actividades, funciones y proyectos, ejecutados por los funcionarios, teniendo
como base la siguiente estructura: Macro proceso Estratégico, Macro procesé Misional,
Macro proceso de Apoyo y Macro proceso de Evaluacion. En el desarrollo del proyecto se
tuvo en cuenta el Macro proceso de apoyo para: Informatica (Ver anexo G;), Archivo (Ver
anexo G,), Almacén (Ver anexo Gs) y Sistema Unico de Informacion (S.U.1) (Ver anexo
Ga).

9.3.  Andlisis del Riesgo

Con el apoyo de cada uno de los responsables del proceso, se procedid a levantar la
informacion sobre la identificacion del riesgo, siguiendo la metodologia de la Guia de la
administracion del Riesgo suministrada por el DAFP: En el desarrollo del proyecto se tuvo
en cuenta el Macro proceso de apoyo para: Informatica (Ver anexo F;), Archivo (Ver
anexo G,), Almacén (Ver anexo Gs) y Sistema Unico de Informacion (S.U.1) (Ver anexo
Ga).

¢Como se analizd el riesgo?

GUIA PARA LA ADMINISTRACION DEL RIESGO (DAFP, 2011.p.26) El andlisis del
riesgo busca establecer la probabilidad de ocurrencia del mismo y sus consecuencias, este
altimo aspecto puede orientar la clasificacion del riesgo, con el fin de obtener informacion

para establecer el nivel de riesgo y las acciones que se van a implementar.

El andlisis del riesgo depende de la informacidn obtenida en la Identificacién del Riesgo,

se deben tener los siguientes pasos claves:

Determinar probabilidad
- Determinar consecuencias
- Clasificacion del riesgo

- Estimar el nivel del riesgo



Se tuvo en cuenta la siguiente tabla:

Tabla 4. Probabilidad
NIVEL | DESCRIPTOR | DESCRIPCION FRECUENCIA
1 Raro El evento puede ocurrir solo | No se han presentado en los
en circunstancias | ultimos 5 afios
excepcionales
2 Improbable El evento puede ocurrir en | Al menos de una vez en los
algiin momento ultimos 5 afos
3 Posible El evento podria ocurrir en | Al menos de una vez en los
alglin momento ultimos 2 afos
4 Probable El evento probablemente | Al menos de una vez en el
ocurrird en la mayoria de las | ultimo afio
circunstancias
5 Casi Seguro Se espera que el evento | Méas de una vez al afio
ocurra en la mayoria de las
circunstancias
Tabla 5. Impacto
NIVEL | DESCRIPTOR DESCRIPCION
1 Insignificante | Si el hecho llegara a presentarse, tendria consecuencias o
efectos minimos sobre la entidad
2 Menor Si el hecho llegara a presentarse, tendria bajo impacto o
efecto sobre la entidad
3 Moderado Si el hecho llegare a presentarse, tendria medianas
consecuencias o efectos sobre la entidad
4 Mayor Si el hecho llegara a presentarse, tendria altas
consecuencias o efectos sobre la entidad
5 Catastréfico Si el hecho llegara a presentarse, tendria desastrosas

consecuencias o efectos sobre la entidad

Para determinar el impacto se pueden utilizar las siguientes tablas que representan los

temas que suelen impactar la ocurrencia de los riesgos y se asocian con la clasificacion del

riesgo previamente realizada, y se relaciona con las consecuencias potenciales del riesgo

identificado

Tabla 6.

Impacto en la confidencialidad en la informacion




NIVEL CONCEPTO
1 Personal
2 Grupo de trabajo
3 Relativa al proceso
4 Institucional
5 Estratégica
Tabla 7. Impacto de credibilidad o imagen
NIVEL CONCEPTO
1 Grupo de funcionarios
2 Todos los funcionarios
3 Usuarios de la ciudad
4 Usuarios de la region
5 Usuarios del pais
Tabla 8. Impacto legal
NIVEL CONCEPTO
1 Multas
2 Demandas
3 Investigacion Disciplinaria
4 Investigacion Fiscal
5 Intervencion -Sancién
Tabla 9. Impacto operativo
NIVEL CONCEPTO
1 Ajuste a una actividad concreta
2 Cambios en los procedimientos
3 Cambios en la interaccion de los procesos
4 Intermitencia en el servicio
5 Paro total del proceso




Tabla 10. Matriz de calificacion, evaluacion y respuesta a los riesgos

PROBABILIDAD IMPACTO
Insignificante | Menor Moderado Mayor | Catastréfico

1) ) (©) (4) (©)
Raro (1) B B M A A
Improbable (2) B B M A E
Posible (3) B M A E E
Probable (4) M A A E E
Casi seguro (5) A A E E E

B: zona de riesgo baja: Asumir el riesgo

M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo.

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir.

Tabla 11. Para el analisis del riesgo se tiene en cuenta:

PROBABILIDAD

(1) Raro: El evento puede ocurrir solo en circunstancias
Excepcionales.

(2) Improbable: El evento puede ocurrir en algin momento.
(3) Posible: El evento podria ocurrir en algin momento.

(4) Probable: El evento probablemente ocurrira en la mayoria
de las circunstancias.

(5) Casi seguro: Se espera que el evento ocurra en la

mayoria de las circunstancias.

IMPACTO MEDIDA
(1) Impacto de confidencialidad en la U Evitar
Informacion U Reducir
(2) Impacto de credibilidad o imagen U Compartir
(3) Impacto Legal U asumir
(4) Impacto Operativo




9.4  Grafico para Valorar los Riegos

Esta grafica muestra los riesgos asociados al proceso analizado que se tienen
implementados y que dependiendo de la efectividad de estos podremos ubicar estos riesgos
en zona de riesgos menores. : En el desarrollo del proyecto se tuvo en cuenta el Macro
proceso de apoyo para: Informética (Ver anexo G;), Archivo (Ver anexo G;), Almacén

(Ver anexo G3) y Sistema Unico de Informacion (S.U.1) (Ver anexo Gy).

Tabla 12. Cada color determina la zona de riesgo como se observa en la siguiente

ZONA RIESGO
EXTREMA
ZONA RIESGO ALTA
ZONA RIESGO
MODERADA

ZONA RIESGO BAJA

grafica

9.5  Valoracion del Riesgo

GUIA PARA LA ADMINISTRACION DEL RIESGO (DAFP,2011.p.32) La valoracién
del riesgo es el producto de confrontar los resultados de la evaluacion del riesgo con los
controles identificados, esto se hace con el objetivo de establecer prioridades para su
manejo y para la fijacion de politicas: En el desarrollo del proyecto se tuvo en cuenta el
Macro proceso de apoyo para: Informatica (Ver anexo G;), Archivo (Ver anexo Gp),
Almacén (Ver anexo Gs) y Sistema Unico de Informacion (S.U.1) (Ver anexo Gy,



Tabla 13 nos muestra ejemplos tomados de la super intendencia financiera .Valoracion de
riesgo

ACCIONES FUNDAMENTALES PARA VALORAR EL RIESGO:

«» ldentificar controles existentes
«» Verificar efectividad de los controles
¢ Establecer prioridades de tratamiento

La valoracién del riesgo es el producto de confrontar los resultados de la evaluacién del
riesgo con los controles identificados, esto se hace con el objetivo de establecer prioridades

para su manejo y para la fijacién de politicas.

Tabla 14. Algunos tipos de control se presentan a continuacion:

Politicas claras aplicadas

Seguimiento al plan estratégico y operativo
Indicadores de gestion

Tableros de control

Controles de Gestién Seguimiento al cronograma

Evaluacion del desempefio

Informes de gestion

Monitoreo de riesgos

Conciliaciones
Controles Operativos Consecutivos
Verificacion de firmas
Listas de chequeo
Registro controlado
Segregacion de funciones
Niveles de autorizacion
Custodia apropiada
Procedimientos formales aplicados
Pdlizas

Seguridad fisica
Contingencias y respaldo
Personal capacitado
Aseguramiento y calidad




Controles Legales Normas claras y aplicadas
Control de términos

Para realizar la valoracion de los controles existentes es necesario recordar
que estos se clasifican en:

* Preventivos: aquellos que acttan para eliminar las causas del

riesgo para prevenir su ocurrencia o materializacion.

* Correctivos: aquellos que permiten el restablecimiento de la

actividad, después de ser detectado un evento no deseable;

también la modificacion de las acciones que propiciaron su

ocurrencia

El procedimiento para la valoracion del riesgo parte de la evaluacion de los controles
existentes, lo cual implica:

a) Describirlos (estableciendo si son preventivos o correctivos).

b) Revisarlos para determinar si los controles estan documentados, si se estan
aplicando en la actualidad y si han sido efectivos para minimizar el riesgo.

c) Es importante que la valoracion de los controles incluya un analisis de tipo
cuantitativo, que permita saber con exactitud cuantas posiciones dentro de la Matriz
de Calificacion, Evaluacion y Respuesta a los Riesgos es posible desplazarse, a fin
de bajar el nivel de riesgo al que estd expuesto el proceso analizado.

¢ Como se valoran los controles?
A continuacion se muestran dos cuadros orientadores para ponderar de manera objetiva
Los controles y poder determinar el desplazamiento dentro de la Matriz de Calificacién

Evaluacién y respuesta de los riesgos.

Tabla 15. Tipo de control

TIPO DE CONTROL

PARAMETROS | CRITERIOS Probabilidad Impacto | PUNTAJES

Posee una 15
herramienta para
ejercer el control.

Existen manuales

Herramientas instructivos o
para procedimientos para 15
ejercer el el manejo de la
control herramienta
En el tiempo que lleva
la herramienta ha 30
demostrado ser
efectiva.

Estan definidos los 15




Seguimiento al | responsables de
control la ejecucion del
control y del
seguimiento

La frecuencia de la 25
ejecucion del control
y seguimiento es

adecuada

TOTAL 100

RANGOS DE DEPENDIENDO SI EL CONTROL AFECTA

CALIFICACION PROBABILIDAD

DE LOS O IMPACTO DESPLAZA EN LA MATRIZ DE

CONTROLES CALIFICACION,
EVALUACION Y RESPUESTA A LOS RIESGOS
CUADRANTES A CUADRANTES A
DISMINUIR DISMINUIR EN EL
EN LA IMPACTO
PROBABILIDAD

Entre 0-50 0 0

Entre 51-75 1 1

Entre 76-100 2 2

El resultado obtenido a través de la valoracion del riesgo es denominado también
tratamiento del riesgo, ya que se “involucra la seleccion de una o mas opciones para
modificar los riesgos y la implementacion de tales acciones”, asi el desplazamiento dentro
de la Matriz de Evaluacion y Calificacion determinara finalmente la seleccion de las

opciones de tratamiento del riesgo, asi:

e Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion.
Es siempre la primera alternativa a considerar, se logra cuando al interior de los procesos
se genera cambios sustanciales por mejoramiento, redisefio o eliminacion, resultado de

unos adecuados controles y acciones emprendidas.

Por ejemplo: el control de calidad, manejo de los insumos, mantenimiento preventivo de

los equipos, desarrollo tecnoldgico, etc.




e Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencién), como el impacto (medidas de proteccion).
La reduccion del riesgo es probablemente el método més sencillo y econémico para
superar las debilidades antes de aplicar medidas méas costosas y dificiles.

Por ejemplo: a través de la optimizacion de los procedimientos y la implementacion de
controles.

e Compartir o transferir el riesgo, reduce su efecto a traves del traspaso de las

pérdidas a otras organizaciones, como en el caso de los contratos de seguros o a

través de otros medios que permiten distribuir una porcion del riesgo con otra

entidad, como en los contratos a riesgo compartido.

Por ejemplo, la informacion de gran importancia se puede duplicar y almacenar en un lugar
distante y de ubicacion segura, en vez de dejarla concentrada en un solo lugar, la

tercerizacion.

e Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido puede
quedar un riesgo residual que se mantiene, en este caso, el gerente del proceso
simplemente acepta la pérdida residual probable y elabora planes de contingencia

para su manejo.

Dicha seleccién implica equilibrar los costos y los esfuerzos para su implementacién, asi
como los beneficios finales, por lo tanto, se deberd considerar los siguientes aspectos
como:

* Viabilidad juridica.

* Viabilidad técnica.

* Viabilidad institucional.

* Viabilidad financiera o econdmica.

» Analisis de costo-beneficio.



Una vez implantadas las acciones para el manejo de los riesgos, la valoracion después de
controles se denomina riesgo residual, este se define como aquel que permanece después

que la direccién desarrolle sus respuestas a los riesgos.

9.6 Valoracion del Control

GUIA PARA LA ADMINISTRACION DEL RIESGO (DAFP,2011.p.35) el resultado
obtenido atreves de la valoracion del riesgo es denominado también tratamiento del riesgo,
ya que se (norma técnica colombiana NTC-ISO 31000 p.p.30 y 40) “involucra la seleccion
de una 0 mas opciones para modificar los riesgos y la implementacion de tales acciones”:
En el desarrollo del proyecto se tuvo en cuenta el Macro proceso de apoyo para:
Informaética (Ver anexo G;), Archivo (Ver anexo G,), Almacén (Ver anexo Gs) y Sistema

Unico de Informacion (S.U.1) (Ver anexo Gy).

9.7 Seguimiento y Monitoreo

GUIA PARA LA ADMINISTRACION DEL RIESGO (DAFP, 2011.p.45) el monitoreo es
esencial para asegurar que las acciones se estan llevando a cabo. EI monitoreo debe estar a

cargo de los responsables de los procesos y la oficina de control interno.

Su finalidad principal es la de aplicar y sugerir los correctivos y ajustes necesarios para
asegurar un efectivo manejo del riesgo.

La oficina de control interno dentro de su funcidn asesora comunicara y presentara luego
del seguimiento y evaluacion sus resultados y propuestas de mejoramiento y tratamiento a
las situaciones detectadas.: En el desarrollo del proyecto se tuvo en cuenta el Macro
proceso de apoyo para: Informética (Ver anexo G;), Archivo (Ver anexo G;), Almacén

(Ver anexo G3) y Sistema Unico de Informacion (S.U.I) (Ver anexo Gg).



9.8 Riesgo Inherente

GUIA PARA LA ADMINISTRACION DEL RIESGO (DAFP,2011.p.48)Para el caso del
Mapa de Riesgos por Proceso, se establecid el riesgo inherente: que es aquel que por su
naturaleza es propio al desarrollo de las actividades donde este riesgo existe... En el
desarrollo del proyecto se tuvo en cuenta el Macro proceso de apoyo para: Informética
(Ver anexo Gj), Archivo (Ver anexo G,), Almacén (Ver anexo Gs) y Sistema Unico de

Informacion (S.U.1) (Ver anexo Gy).

Tabla 16. Es el riesgo propio de cada entidad de acuerdo a su actividad.

PROBABILIDAD | IMPACTO
Insignificante | Menor Moderado Mayor Catastréfico
1) (2) @) (4) (©)

Raro (1) B B M A A

Improbable (2) B B M A E

Posible (3) B M A E E

Probable (4) M A A E E

Casi seguro (5) A A E E E

B: zona de riesgo baja: Asumir el riesgo

M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo.

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir.

PERFIL DEL RIESGO: Se calcula al multiplicar la probabilidad por el impacto y el

resultado se multiplica por cuatro (4):

(4) Probable: El evento probablemente ocurrird en la mayoria

de las circunstancias.




PONDERACION DEL PERFIL DEL RIESGO
La ponderacion del riesgo se calcula multiplicando el perfil del riesgo por la participacion

del riesgo en el proceso dividido en (100)

9.9. Riesgo Residual
GUIA PARA LA ADMINISTRACION DEL RIESGO (DAFP,2011.p.48) Para el caso del

Mapa de Riesgos por Proceso, se establecio el riesgo Residual: que es aquel que permanece
después de haber ejercido controles sobre una determinada actividad y que permite
mantener el riesgo en niveles aceptables..: En el desarrollo del proyecto se tuvo en cuenta
el Macro proceso de apoyo para: Informatica (Ver anexo G;), Archivo (Ver anexo Gy),

Almacén (Ver anexo G3) y Sistema Unico de Informacion (S.U.1) (Ver anexo Gy).

9.10 Mapa de Riesgos

GUIA PARA LA ADMINISTRACION DEL RIESGO (DAFP, 2011.p.38) El mapa de
riesgos es una representacion final de la probabilidad e impacto de uno 0 mas riesgos,
valoracién de Riesgos y Determinacion de controles. Un mapa de riesgos puede adoptar la
forma de un cuadro resumen que muestre cada uno de los cinco (5) componentes de la
metodologia del DAFP. Adicionalmente muestra la calificacion antes y después de valorar
los controles, es decir, si reducen la probabilidad o el impacto de este riesgo: En el
desarrollo del proyecto se tuvo en cuenta el Macro proceso de apoyo para: Informética
(Ver anexo Gj), Archivo (Ver anexo G,), Almacén (Ver anexo Gs) y Sistema Unico de

Informacion (S.U.1) (Ver anexo Gy).

9.11 Mapa de Riesgos Institucional

GUIA PARA LA ADMINISTRACION DEL RIESGO (DAFP, 2011.p.40).Mapa de

Riesgos Institucional: Contiene a nivel estratégico los mayores riesgos a los cuales esta



expuesta la entidad, permitiendo conocer las politicas inmediatas de respuesta ante ellos
(Ver anexo H).

9.12 Gréfico Mapa de Riesgos

GUIA PARA LA ADMINISTRACION DEL RIESGO (DAFP,2011.p.40) Para el Mapa
de Riesgos por Proceso, este grafico muestra la ubicacion de los riesgos en la zona

definida por la metodologia del DAFP: (Ver anexo H).

Tabla 17. Probabilidad

PROBABILIDA
D
CASI
5 SEGURO
4 PROBABLE
3 POSIBLE
IMPROBABL
2 E
1 RARO
0 1 2 3 4 5
INSIGNI MENO MODERAD
F R @) MAYOR CAT IMPACTO
ZONA RIESGO
EXTREMA
ZONA RIESGO
ALTA
ZONA RIESGO
MODERADA
ZONA RIESGO BAJA




10. Caracterizacion para el area administrativa para los procesos de informatica,

archivo, almacén y sistema unico de informacién (S.U.I)

A la caracterizar los procesos del &rea administrativa para los procesos de de informatica,
archivo, almacén y sistema unico de informacion (S.U.l) se impuso como objetivo del
proceso Y resultado esperado. Definir y controlar las disposiciones para la elaboracion,
revision, aprobacion y difusion de los documentos del Sistema de Gestion de Calidad, asi
como establecer las orientaciones para la identificacion, utilizacion y conservacion de los
registros, asi mismo atenderlas necesidades de los funcionarios y de la entidad para el
desempefio de sus funciones mediante la administracion efectiva de los recursos
disponibles y el mantenimiento de las instalaciones, el sistema de informacion, el
documento cuenta con entradas, salidas y recursos del area administrativa para procesos
de informatica, archivo, almacén y sistema Unico de informacion (S.U.l) . (Ver anexo A)
caracterizacion del area administrativa. A continuacion se muestra Entradas, Salidas y

recurso del proceso.

ENTRADAS, SALIDAS Y RECURSOS DEL PROCESO

ENTRADAS SALIDAS RECURSOS
Formatos para recibo de|Formato préstamo de documentos. | Procesos y
documentos. Documentos controlados procedimientos,
Radicacion de documentos | Seguimiento al documento recursos financieros,
Solicitud de consulta prestado técnicos,

Préstamo de documentos tecnoldgicos,
sistemas de

informacion y
normatividad vigente

Solicitud baja de elementos | Comité evaluador de la baja Y sistemas de
Revision de inventarios Plan de Compras segun contratacion, clientes
Cotizaciones recibidas para | necesidades externos

adquisicion de bienes y Inventario revisado y actualizado

servicios Comprobante de egreso

Solicitud de pedido y

despacho

Solicitud copias de seguridad | Backaup alala.m.
en el Backaup




Solicitud mantenimiento
preventivo y correctivo

En la tabla se muestra Entras, Salidas y Recursos del proceso

(Ver anexo B): caracterizacion del proceso: CARACT.FR.1




11 Procedimientos

Para la fase de documentacion de los procesos de Informatica, Archivo, almacén y
Sistema Unico de Informacion (S.U.I) se realizaron un total de diez procedimientos los
cuales se dividen en tres para el proceso de Informatica que son mantenimiento
preventivo , mantenimiento correctivo y copias de seguridad , tres para el proceso de
Archivo que son gestion documental, radicacion de documentos y recibido de
documentos, tres para el proceso de Almacén que son bajas de bienes, actualizacién de
inventario y solicitud de pedido y despacho y uno para el proceso de Sistema Unico de
Informacion (S.U.l) que es cargue de informacion al sistema Unico de informacion
(sui) mediante formatos de cargue masivo dentro del documento encontramos objetivo,

alcance, definiciones, condiciones generales y normatividad legal.

11.1 Procedimientos &area Informatica

Para la documentacion de los procedimientos de Informatica se tuvo en cuenta el total
de actividades realizadas en torno a la ejecucion del proceso, se obtuvo la informacién
necesaria y se desarrollaron tres procedimientos de los cuales se muestra informacién en

la siguiente tabla.(\VVer anexo C): procedimientos area de Informaética.

Tabla 17. Muestra la Lista de Procedimientos Informatica.

Nompre_del Objetivo Alcance Responsable
procedimiento
Prevenir Inicia  con el
posibles fallas cronograma de | sistemas
MANTENIMIENTO mecanicas 0 mantenimiento
PREVENTIVO EN eléctricas en preventivo,

EQUIPOS DE
COMPUTO

los periféricos
de la
computadora
(teclado,
mouse
monitor, etc.)
yenlaC.P.U.,
es
recomendable
una limpieza

limpieza del equipo
y termina con la
actualizacion de la
hoja de vida vy
entrega del equipo
de cOmputo, esto
aplica para todos
los PC de |Ia
empresa.




preventiva
(limpieza,
lubricacion,
verificacion y
ajustes).

(Ver anexo C;). mantenimiento preventivo

PROCEDIMIENTO Resolver las Inicia con el | Sistemas /o
PARA fallas o dafios requerimiento presentado | usuario
MANTENIMIENTO que presenten por un funcionario y
CORRECTIVODE los equipos de termina con el arreglo,
EQUIPOS DE cémputo entrega del equipo de
COMPUTO dados a cémputo, esto aplica para

conocer por todos los PC de la

los empresa.

funcionarios

de la empresa.
(ver anexo C,): mantenimiento correctivo

PROCEDIMIENTO | Garantizar el | Este procedimiento aplica | sistemas

PARA LA
REALIZACION DE
COPIAS DE
SEGURIDAD —
(BACKUP)

resguardo en
forma segura de
toda la
informacion

digital que dentro
del desarrollo de
las funciones se
considere
documental e
importante,
generado en cada
uno del software
que tiene la
Entidad.

para el grupo de sistemas
de la Entidad, que tienen a
cargo los equipos de
computo “Servidores” 'y
gue manejen informacion
importante y  critica.
Comprende desde la
clasificacion de carpetas y
archivos en los servidores
por parte del grupo de
sistemas, hasta
almacenamiento de las
copias de seguridad.

(ver anexo Cgs): copia de seguridad

11.2 Procedimientos area Archivo

Para la documentacion de los procedimientos de archivo se tuvo en cuenta el total de
actividades realizadas en torno a la ejecucion del proceso, se obtuvo la informacién
necesaria y se desarrollaron tres procedimientos de los cuales se muestra informacion

en la siguiente tabla.(\VVer anexo D): procedimiento area Archivo



Nombre del
procedimiento

Objetivo

Alcance

Responsable

Proporcionar vy

Inicia con la solicitud de

prestar de manera | préstamo de documentos y | Auxiliar de
PRODECIMIENTO oportuna, la | termina con la ubicacion | Archivo
CONSULTAY documentacion de documentos en su
PRESTAMO DE que reposa en el | origen.
DOCUMENTOS archivo central de

la Piedecuestana

de Servicios, a

los funcionarios y

demas  usuarios

que hagan uso de

este servicio.
(ver anexo D;): Gestion documental

Establecer los | Aplica a todas las | Auxiliar de
PRODECIMIENTO pasos para la | dependencias de la | Archivo
RADICACION DE radicacion de | Piedecuestana de
DOCUMENTOS documentos en el | Servicios.

Archivo Central

de la

Piedecuestana de

Servicios.
(Ver anexo D,).Radicacion de documentos

Establecer los | Aplica a todas las | Auxiliar de

pasos para el | dependencias de la | Archivo

control en el | Piedecuestana de

recibo, Servicios y a los usuarios

PRODECIMIENTO
RECIBO DE
DOCUMENTOS

distribucion y
envio de la
documentacion

interna y externa
de Piedecuestana

de Servicios.

externos de la entidad.

(ver anexo D3). Recibos

de documentos

11.3 Procedimientos area Almacén

Para la documentacion de los procedimientos de almacén se tuvo en cuenta el total de

actividades realizadas en torno a la ejecucion del proceso, se obtuvo la informacién

necesaria y se desarrollaron tres procedimientos de los cuales se muestra informacion

en la siguiente tabla. Ver anexo E: Procedimientos area almacén.




Tabla 18. Lista de Procedimientos del area Almacén

Nombre del Objetivo Alcance Responsable
procedimiento

Retirar del | Este procedimiento inicia
PRODECIMIENTO inventario con la elaboracion de | Almacenista
BAJA DE general de la| solicitud de baja. Se remite
ELEMETOS empresa, los| a Comité evaluador en
DEVOLUTIVOS bienes muebles | donde se recomienda el

que no se| destino final, se levanta la

requieren para | Resolucion de baja y se

el normal | hace firmar por el Gerente

desarrollo de sus | de la Empresa. Finaliza

funciones, de | con la disposicion final de

conformidad acuerdo a lo estipulado en

con las | la Resolucion.

disposiciones

legales.
(Ver anexoE;). Baja de elementos de evolutivos
PRODECIMIENTO Establecer los | Este procedimiento inicia | Almacenista
ACTUALIZACION procedimientos | con la generacion del
DEL para la | inventario y culmina con
INVENTARIO actualizacion la inclusion en el sistema.

del inventario de

la empresa.
(Ver anexoE;,):Actualizacion de inventarios

Establecer  un | Este procedimiento inicia | Auxiliar de

procedimiento desde la recepcion del | Archivo

PRODECIMIENTO
SOLICITUD DE
PEDIDOS Y
DESPACHO

uniforme para la
solicitud y
despacho de
elementos  en
Almacén  que
permita el uso,
custodia y la

distribucion
adecuada de los
elementos que
adquiere la
Empresa

Piedecuestana
de Servicios

Publicos E.S.P.

formato de la solicitud del
pedido por parte de la
dependia de almacén de
cada uno de los
funcionarios de la empresa
en donde especifican sus
necesidades y termina con
el despacho y entrega de
los elementos de consumo
0 devolutivos.

(Ver anexo Ejz):Solicitud de pedidos y despacho




11.4 Procedimientos area Sistema Unico de Informacion (S.U.I)

Para la documentacion de los procedimientos de sistema Unico de informacion (S.U.I)

se tuvo en cuenta el total de actividades realizadas en torno a la ejecucion del proceso,

se obtuvo la informacion necesaria y se desarrolld un procedimiento de los cuales se

muestra informacion en la siguiente tabla. (Ver anexo F): Procedimiento Sistema Unico

de Informacion (S.U.I))

Tabla 19.Lista de Procedimientos del area Sistema Unico de Informacion (S.U.I).

Nompre.del Objetivo Alcance Responsable
procedimiento

Reportar la | Este procedimiento inicia
PRODECIMIENTO informacion con la revision del | Operador
CARGUE DE comercial, aplicativo en el Sistema | SUI
INFORMACION administrativa, Unico de Informacion y
AL SISTEMA financiera y | finaliza con la realizacién
UNICO DE técnica mediante | del cargue y posterior
INFORMACION formatos de | certificacion de la
(SUI) MEDIANTE cargue masivo de | informacion
FORMATOS DE la Empresa | correspondiente al
CARGUE MASIVO | Municipal de | prestador de servicios.

Servicios

Publicos de

Piedecuesta

E.S.P., para los

servicios de

acueducto,

alcantarillado vy

aseo al Sistema

Unico de

Informacién SUL.

(Ver anexo F): Procedimiento de (S.U.I)




12. Propuestas de mejora

Propuesta de mejora para los procesos de apoyo de Informatica, Archivo, Almacen y

Sistema Unico de Informacion (S.U.I)

Una vez analizados, evaluados y desarrollados en forma individual los procesos de
informatica, archivo, Almacén y sistema unico de informacion (S.U.lI) la propuesta de
mejora va encaminada a implementar el mapa de riesgo que se levanto en la institucién
para dichos procesos en donde se pudo evidenciar los mas relevantes como se observa en el

Ver Anexo H: Mapa de riesgo institucional

12.1Propuesta de mejora para el proceso de Informatica

12.1.1Planteamiento del problema

Una vez analizados los riesgos encontrados en el macro proceso de informatica se observa que
existe una inadecuada infraestructura de tecnologia de informacién y comunicacion a su
vez vulnerabilidad de la informacion se propone reducir el impacto de ocurrencia de los
hechos por cuanto se pierde con facilidad la informacién y no se cuenta con modelos de
seguridad informatica entonces se recomienda la adquisicion de un cableado estructurado
para evitar el riesgo y un Backaup cada 12 horas de la informacién para reducir el riesgo
(Ver anexo H).

Diagrama de Ishikawa

En la Figural5 se muestra el Diagrama de Ishikawa para proceso de Informética.
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Figura 15. Diagrama de Ishikawa para proceso de Informatica

12.1.2 Mejoras Propuestas para el Proceso de Informatica

Para la propuesta de mejora se utilizd el diagrama de Ishikawa o Diagrama de Espina de

Pescado por cuento es una herramienta que representa la relacion entre un efecto

(problema) y todas las posibles causas que lo ocasionan.

Tabla 20. Mejoras Propuestas para el Proceso de Informatica.

Descripcion | Objetivo Actividades a Presupuesto Tiempo
de la mejora realizar de
ejecucio
n
Mantenimie | Programar el | Prevenir Se recomienda $5.000.000 2meses
nto Plan de posibles una limpieza
preventivo mantenimient | fallas preventiva
o preventivo | mecanicas o | (limpieza,
de equipos de | eléctricas en | lubricacion,




cémputo. los verificacion y
periféricos de | ajustes).
la
computadora
(teclado,
mouse
monitor, etc.)
yenla
C.P.U,
Mantenimie | Programacién | Resolver las | Revisiony $13.000.000 6 mes
nto de la fallas o dafios | diagnostico.
correctivo verificacion que presenten
servidor de fallas los equipos
encontradas. | de computo
dados a
conocer  por
los
funcionarios
de la empresa
Backaup de | Se verifica Garantizar el | Se realizan la $22.000 diario
seguridad que las copias | resguardo en | copia de
de seguridad | forma segura | seguridad
creadas de toda la| detodala
Diariamente | informacion | informacion
por digital  que | generada por los
cobianbackup | dentro  del | software de
10 estan desarrollo de | Arcosis, Gdy
siendo las funciones | Digiturno desde
generadas se considere | cada uno de los
correctamente | documental e | usuarios y
en el servidor. | importante, computadores
generado en | que tienen acceso
cada uno del | aellosyenel
software que | servidor se
tiene la | programan las
Entidad. copias con el

software Cobian
Backaup 10.




12.2 Propuesta de mejora para el proceso de Archivo

12.2.1Planteamiento del problema

Al elaborar el mapa de riesgos para el proceso de Archivo se observa que el mayor riesgo
existe en la Debilidad en la identificacion, conservacion y custodia de los documentos, se
propone reducir la probabilidad del riesgo capacitando al personal encargado en manejo de
archivistica para mantener actualizada la tabla de retencién documental.(ver anexo G2)

Diagrama de Ishikawa
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Figura 16.Diagrama de Ishikawa para proceso de Archivo



12.2.2Mejoras Propuestas para el Proceso de Archivo

Tabla 21. Mejoras Propuestas para el Proceso de Archivo.

Tiempo
Delscrlpglon de Objetivo Act|V|d_ades a Presupuesto _ de 5
a mejora realizar ejecucio
n
Administracio | Recibir, radicar | Establecer Se recomienda $5.000.000 6meses
n y asignar los pasos | ubicacion de
de ubicacion de para el | ventanilla para
documentos los control en el | centralizar el
documentos. recibo, manejo y
radicado, distribucion de la
distribucion, | documentacion.
envio y
préstamo de
manera
oportuna de
la
documentaci
on interna y
externa  de
Piedecuestan
a de
Servicios.
Ambiente Designar un Proporcionar | Organizacion de | $15.000.000 6 mes
fisico sitio ventilado, | un sitio | documentacion
iluminado, con | adecuado en carpetas
espacio para el | correspondientes
suficiente para | archivo  de | segln su area,
ubicacién y los cajasy
distribucion de | documentos. | distribucion en
los anaqueles.
documentos.
Materiales Se verifica que | Garantizar Se recomienda la | $7.000.000 12 meses
las copias de los materiales | compra de
seguridad suficientes carpeta, cajas,
creadas para ganchos, stickers,
Diariamente mantener lapices especiales
por organizado el | para respectiva
cobianbackupl | archivo. marcacion y
0 estan siendo anaqueles.

generadas
correctamente
en el servidor.




Personal

Solicitar ante el
SENS o
entidad
competente
capacitacion
para certificar
en archivistica
el personal
encargado del
manejo en la
gestion
documental.

Capacitar
personal en
archivistica
para adquiri
destrezas
habilidades y

Se recomienda
capacitar en
identificacion,
conservacion y
custodia de los
documentos.

$4.000.000

6 meses

competencias
laborales.

12.3 Propuesta de mejora para el proceso de Almacén

12.3.1 Planteamiento del problema

Al elaborar el mapa de riesgos para el proceso de Almacén (Ver anexo G3) se observa que

el mayor riesgo que se puede presentar para la empresa Piedecuestana S.A es No tener

asegurados los bienes de la entidad, Comprometiendo a la entidad en pagos altos por no

estar asegurados en caso de algun siniestro, se propone Revision de las pdlizas y soportes

por parte del responsable de area para reducir el riesgo en el impacto que se pueda

ocasionar.

Diagrama de Ishikawa
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.Diagrama de Ishikawa para proceso de Almacén

12.3.2 Mejoras Propuestas para el Proceso de Almacén

Tabla 22. Mejoras Propuestas para el Proceso de Almacén.

Descripcion | Objetivo Actividades a Presupuesto | Tiempo de

de la mejora realizar ejecucion
Actualizacio | Verificar la Establecer Se recomienda $150.000.000 | 12meses
n de fecha de los realizar controles
inventarios | comprasy procedimient | de las polizas y

establecer os para la soportes de cada

cronograma actualizacion | uno de los bienes

de las polizas. | del que lo ameritan

inventario de | vehiculos
la empresa. maquinaria
pesada entre
otros.

Ambiente Designar un Proporcionar | Organizacion de | $30.000.000 | 12 meses
fisico sitio un sitio | documentacion en

ventilado, adecuado carpetas

iluminado, para el | correspondientes

con espacio archivo  de | segun su area,

suficiente los cajas y

para documentos. | distribucion en

ubicacion y anaqueles.

distribucion

de los

documentos.
Solicitud de | Verificar el Establecer un | Se recomiendala | $2.000.000.0 | 12 meses
pedidos y comportamie | procedimient | planeacién anula | 00
despachos nto de 0 uniforme | de compra de

solicitudesy | para la | acuerdo a las

pedido. solicitud vy | necesidades de

despacho de
elementos en
Almacén que
permita el
uso, custodia
y la
distribucién
adecuada de
los
elementos
que adquiere

cara area.




la Empresa
Piedecuestan

a de

Servicios

Publicos

E.S.P.

Bajas de Se Retirar del | Se recomienda De acuerdoa | Porlo
bienes recomienda q inventario | ofertar los la oferta menos 1 vez
los general de | elementos en mal al afo
responsables la estado con una
de aéreas empresa, | empresa
informen al los bienes | legalmente
almacén para muebles constituida para
hacer que no se | dar de baja los
inspeccion requieren | bines del estado.
ocular sobre para el
el estado de normal
los elementos desarrollo
y a su vez de sus
adelantar el funciones,
proceso para de
la venta o conformid
donacion de ad con las
los mismos. disposicio
nes
legales.

12.4 Propuesta de mejora para el proceso de Sistema Unico de Informacion (S.U.I)

12.4.1 Planteamiento del problema

Al elaborar el mapa de riesgos para el proceso de Sistema Unico de Informacion (S.U.I)

(ver anexo G4) se observa que el mayor riesgo que se puede presentar para la empresa

Piedecuestana S.A es Inoperancia en el cargue masivo de informacion para las aéreas de

alcantarillado, acueducto y aseo y se recomienda hacer seguimiento oportuno a la

generacidn de formatos de cargue masivo e involucrar toros los lideres de los procesos. Ver

anexo G,4. Mapa de riesgo (S.U.1)




Diagrama de Ishikawa

En la llustracion se muestra el Diagrama de Ishikawa para proceso de Archivo.
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Diagrama de Ishikawa para proceso de Archivo.

Tabla 23. Mejoras Propuestas para el Proceso de Sistema Unico de Informacion (S.U.I).

Descripcion de | Objetivo Actividades a Presupuesto Tiempo
la mejora realizar de
gjecucion

Actores Se propone que | Reportar la Se recomienda $2.500.000 1meses

el personal informaciéon | involucrar todos

involucrado comercial, los lideres de los

este pendiente | administrativ | procesos para el

de las a, financiera | cargue masivo de

actualizaciones |y técnica informacion.

de los formatos | mediante

de la super formatos de

intendencia, cargue

formatos para | masivo de la

la prestacion de | Empresa

los servicios Municipal de

publicos. Servicios




Pablicos de
Piedecuesta
E.S.P., para
los servicios
de acueducto,
alcantarillado

y aseo al
Sistema
Unico de
Informacion
SUL.
Servidor Contar con Guardar Hacer $2.500.000 1 meses
alarmas que informacion | seguimiento a
detecten masiva. todos los
cualquier formatos que se
anomalia o cargan en el
bloque en el sistema.
sistema.
Manual Hacer Mantener Se recomienda $2.5000.000 1 meses
seguimiento actualizado el | capacitar al
permanente al | manual  de | personal sobre las
cumplimiento | funciones y | herramientas que
de norma competencias | se deben utilizar.
vigente para laborales de
mantener la entidad.
capacitado al
personal.
Método Recibida la Hacer Se recomienda $ 2.500.000 1mes
informacion, se | Backaup actualizar los
procede a diaria mente | indicadores para
verificar que del cargue de | determinar el
cumpla con los | informacion | cargue de
parametros masiva. formularios de

establecidos en
el formato de
cargue
mediante el
programa
destinado para
tal fin.

servicios pubicos.




Tabla 24. Evaluacion de propuestas de mejora.
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Adquisicion de cableado
estructurado 3 2 2 1 10| 2.0
Capacitacion en archivistica 4 1 1 1 8| 1.6
Revision de pdlizas y soportes para
bienes de uso publico. 5 3 4 3 1 16| 2.6
Cargue y revision de formularios
para el cargue masivo de
informacion 2 5 5 3 5 20| 3.3

Se toma como propuesta de mejora el Cargue y revision de formularios para el cargue
masivo de informacién Disefio evidencia un mayor impacto positivo en el area
administrativa.

12.5 Propuesta Recomendada

Como la Piedecuestana de servicios es una entidad puablica que presta servicios de
acueducto alcantarillado y aseo, y se encuentra vigilada por la stper intendencia, se debe
mantener actualizados los formatos expedidos por la misma con el fin de hacer los cargues
masivos de todos los formularios que se utilizan en la prestacion de estos servicios. Para
verificar la realidad de las solides atendida la cartilla S.U.l fue preparada con la
colaboracion y apoyo del Programa de fortalecimiento de la democracia local de la agencia
de cooperacion de los Estados unidos para el desarrollo internacional que ejecuta ARD
Colombia para el reporte de informacion al S.U.I.

11. Diagnostico final en el area de gestion administrativa en la Piedecuestana de Servicios
Publicos E.S .P

Luego de levantar los procesos y procedimientos, caracterizacion del proceso se disefio el
mapa de riesgo teniendo en cuenta los parametros establecidos por la ley como lo son

contexto estratégico, la identificacion del riesgo, el analisis del riesgo, la valoracién del




riesgo, el seguimiento y monitoreo, el riesgo inherente y riesgo residual se determiné el

mapa de riesgo institucional teniendo encuentra en cada proceso el riego mas relevante.

Tabla 25. Diagndstico final en el area de gestion administrativa en la Piedecuestana de

Servicios Publicos E.S .P

Resultados
NUGIEEL Porcentaje de
NTC GP Requisitos del sistema de gestion de calidad cumplimiento
1000:2009
SISTEMA DE GESTION DE LA
4 CALIDAD
4.1 Requisitos generales
4.2 Gestion documental 55%
RESPONSABILIDAD DE LA
5 DIRECCION
5.1 Compromiso de la direccién
5.2 Enfoque del cliente
5.3 Politica de calidad
5.4 Planificacion de la calidad
Responsabilidad, autoridad y
55 comunicacion
5.6 Revision por la direccion 80%
6 GESTION DE LOS RECURSOS
6.1 Provision de recursos
6.2 Talento humano
6.3 Infraestructura
6.4 Ambiente de trabajo 70%
REALIZACION DEL PRODUCTO Y/O
7 PRESTACION DEL SERVICIO
Planificacion de la realizacion del
7.1 producto y / o prestacion del servicio
7.2 Procesos relacionados con el cliente
7.3 Disefo y desarrollo
7.4 Adquisicién de bienes y servicios
7.5 Producto y prestacion del servicio
Control de los dispositivos de
7.6 seguimiento y de medicion 55%
CONTROL DE EVALUACION Y
8 SEGUIMIENTO
8.1 Generalidades
8.2 Seguimiento y medicion
Control del producto y / o servicio no
8.3 conforme
8.4 Analisis de datos 40%




8.5 Mejora

Promedio cumplimiento GP1000:2009 60%

| Mapa de riesgos | 100%

(Ver anexo I: Diagndstico final NTCGP 1000:2009)
Segun los resultados del diagndstico final la empresa Piedecuestana de Servicios Publicos
E.S.P cumple con el 60% de los requisitos de la norma GP 1000:2009 para el area

administrativa que conforma el proceso de apoyo.

El requisito 4.sistema de gestion de calidad dio como resultado 55% teniendo en cuenta
los requisitos generales y la gestion documental que tiene la empresa Piedecuestana de
servicios ya que la entidad determinaba la correlacion de los procesos a través del mapa
de procesos que conlleva los procesos estratégicos, misionales, de apoyo, de evaluacién y
de seguimiento los cuales han socializado. Asi mismo se concluye que los procesos para
informatica, archivo, almacén y sistema unico de informacién (S.U.lI) se encuentran

levantados Y caracterizados como se observa en los anexos para tal fin.

El requisito 5 responsabilidades de la direccion dio como resultado el 80% por cuento se
ejerce el control sobre la operacion de los procesos de informaética, archivo, almacén y
sistema unico de informacién (S.U.l), con el fin de alcanzar los resultados, metas y
objetivos en todos los niveles de la entidad. De igual manera los procesos antes enunciados
cuentan con la documentacion requerida para llevar los registros de control y el control de

los registros.

El requisito 6 gestion de los recursos dio como resultado el 70% La alta direccion ha
tenido compromiso en proveer los recursos tantos fisicos como de talento humano y
cuenta con una infraestructura organizada para el desempefio del cumplimiento de las
metas y objetivos de la entidad, asi mismo se ha preocupado por el ambiente de trabajo
sin embargo estos son eficaces debido a que se realiza un seguimiento periddico,

cumplen los objetivos de calidad y la asignacion de los recursos.



El requisito 7 realizaciones del producto y/o prestacién del SERVICIO dio como
resultado el 55% dentro de los resultados se encontrd la planificacion de operacion de
los procesos informatica, archivo, almacén, sistema unico de informacion (S.U.I) y demas

procesos de apoyo asociados para satisfacer a los clientes. Los cuales cuentan con

caracterizacion de los procesos que incluyen la entrada, salidas e insumos.

Los mecanismos para comunicar al cliente las especificaciones relacionadas de la
prestacion del servicio y facilitar la comunicacion del cliente con la entidad Se
evidenciaron en la entidad a través de la pagina electronica donde se habilité un espacio
para la atencion al ciudadano. El control sobre la operacion de la entidad haciendo
efectivas las acciones necesarias para el manejo de los riesgos, asegura la obtencion de

las metas, resultados, o servicios definidos por la entidad.

El requisito8 Control de evaluacién y seguimiento dio como resultado el 40% si bien
es cierto la entidad Piedecuestana de servicios E.S.P cuenta con el PQR para atender las
quejas y reclamos presentadas por la ciudadania en general.

Tabla 26. Resumen diagndstico final en el &rea administrativa en la Piedecuestana de

Servicios Publicos E.S.P

NTCGP NVEL DE NIVEL DE
1000:200 REQUISITOS CUMPLIMIENTO CUMPLIMIENTO
9 INICIAL FINAL
4 Sistema de gestion de la 15% 55%
calidad
5 Responsabilidad de la 30% 80%
direccion
6 Gestion de los recursos 20% 70%
7 Prestacion del servicio 25% 55%
8 Medicion, analisis y mejora 20% 40%
PROMEDIO DE CUMPLIMIENTO 22% 60%



Conclusiones

Se logro cumplir con el objetivo general del proyecto, el cual fue Diagnosticar, Planear,
Disefiar y Documentar del Sistema de Gestion de Calidad para el area Administrativa para
apoyar, mejorar y evaluar los Procedimientos de: Informética, Archivo, Almacén y
sistema unico de informacion (S.U.I), en la empresa Piedecuestana De Servicios E.S.P.
basados en la norma NTCGP 1000:2009 y en cumplimiento al decreto 943 de 2014,
actualizacion MECI 2014 se elabor6 el mapa de riesgos que permitié concluir que la
empresa Piedecuestana de servicios publicos E.S.P cuenta con todos los recursos,
informacién e infraestructura para la Implementar un sistema de gestion de la calidad
basada en la norma GP 1000:2009.

Se concluy6 a partir de los resultados del mapa de riesgos se observa que el riesgo
mas alto para informatica: Es la vulnerabilidad de la informacion; para archivo:
Debilidad en la identificacion, conservacion y custodia de los documentos; para
almacén: No tener asegurados los bienes de la entidad y para el sistema Unico de
informacion (S.U.1) Inoperancia en el cargue masivo de informacion para las areas de

alcantarillado, acueducto y aseo

Gracias a la creacién de la documentacion de los procedimientos, formatos,
caracterizaciones y mapas de riesgos para los procesos de informatica, archivo, almacén
y sistema Unico de informacién (S.U.l.); se establecié un orden segin la actividad y

funcion, generando mayor credibilidad y confianza frente a los organismos de control.



Recomendaciones

El presente estudio debe tenerse en cuenta como fundamento para la implementacion de los
procesos y procedimientos que se dejaron elaborados en la empresa Piedecuestana de
servicios E.S.P para las areas de Informética, Archivo, Almacén y Sistema Unico de

Informacion (S.U.L).

Asi mismo el seguimiento al mapa de riesgos para las areas de Informatica, Archivo,

Almacén y Sistema Unico de Informacion (S.U.L.).

Se recomienda seguir con el proceso de gestion de calidad con el objeto de obtener
certificacion para un mejor posicionamiento de la empresa PIEDECUESTANA DE
SERVICIOS E.S.P
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ANEXO A: DIACNOSTICO INICIAL SEGUN NTCGP:2009

S| SE CUMPLE
ll\l(;l(')%: ch Requisitos del sistema de gestion de calidad M TOTAL
cum P DI DO IMP AUD
4 SISTEMA DE GESTION DE LA CALIDAD 1 1 15%
41 Requisitos generales X
4.2 Gestién documental X
5 RESPONSABILIDAD DE LA DIRECCION 1 2 1 2 30%
51 Compromiso de la direccion X
5.9 Enfoque del cliente X
53 Politica de calidad X
5.4 Planificacion de la calidad X
55 Responsabilidad, autoridad y comunicacién X
56 Revision por la direccion X
6 GESTION DE LOS RECURSOS 1 ! 2 1
6.1 Provision de recursos X
6.2 Talento humano X 20%
6.3 Infraestructura X
6.4 Ambiente de trabajo X
REALIZACION'DEL PRODUCTO Y/O

7 PRESTACION DEL SERVICIO 4 2 25%

Planificacion de la realizacion del productoy / o
7.1 prestacion del servicio X
7.2 Procesos relacionados con el cliente X
7.3 Disefio y desarrollo X
7.4 Adquisicién de bienes y servicios X X
7.5 Producto y prestacion del servicio

Control de los dispositivos de seguimiento y de
7.6 medicién X

CONTROL DE EVALUACION Y
8 SEGUIMIENTO 5 20%
8.1 Generalidades X
8.2 Seguimiento y medicion X
8.3 Control del producto y / 0 servicio no conforme X
8.4 Anélisis de datos X
8.5 Mejora X

Promedio cumplimiento GP1000:2009 22%




ANEXO B: CARACTERIZACION GESTION ADMINISTRATIVA DE ALMACEN,
ARCHIVO, INFORMATICAY SUI

CARACTERIZACION
GESTION

Caddigo: CARACT- FR- 1

ADMINISTRATIVA DE | Version: 0.0
ALMACEN, ARCHIVO, :
INFORMATICA Y sul | Paginas: 1-5

IDENTIFICACION DEL PROCESO

Autoridad: RESPONSABLE DE
CADA AREA

Nombre del proceso:

PROCESO DE APOYO: ARCHIVO- ALMACEN-INFORMATICA'Y SUI

OBJETIVO DEL PROCESO Y RESULTADOS ESPERADOS

Definir y controlar las disposiciones para la elaboracion, revision, aprobacion y difusion
de los documentos del Sistema de Gestion de Calidad, asi como establecer las
orientaciones para la identificacion, utilizacion y conservacion de los registros, asi mismo
atenderlas necesidades de los funcionarios y de la entidad para el desempefio de sus
funciones mediante la administracion efectiva de los recursos disponibles y el
mantenimiento de las instalaciones, el sistema de informacion.

ENTRADAS, SALIDAS Y RECURSOS DEL PROCESO

ENTRADAS SALIDAS RECURSOS
Formatos para recibo de Formato préstamo de documentos. | Procesos y
documentos. Documentos controlados procedimientos,

Radicacién de documentos | Seguimiento al documento recursos financieros,

Solicitud de consulta prestado técnicos,
Préstamo de documentos tecnolégicos,
sistemas de

informacién y
normatividad vigente

Y sistemas de

Solicitud baja de elementos
Revision de inventarios
Cotizaciones recibidas para
adquisicion de bienes y
servicios

Solicitud de pedido y
despacho

Comité evaluador de la baja
Plan de Compras segun
necesidades

Inventario revisado y actualizado

Comprobante de egreso

contratacion, clientes
externos




Solicitud copias de seguridad
en el Backaup

Solicitud mantenimiento
preventivo y correctivo

Backaup alalam.

DESCRIPCION DE ACTIVIDADES

DOCUMENTACION
APLICABLE Y/O

ACTIVIDADES FUENTES Dl,E RESPONSABLES
INFORMACION
Planear 4.2.3 “Control de los Jefe de cada una de las

1.Recibir correspondencia
interna con anexos y externa
archivar en sus
correspondientes carpetas

2. Recibir solicitud de
consulta

3. Radicar solicitud de bajas
4. Recepcionar los
inventarios por areas

5. Solicitud de pedido

6. Solicitud de la
Superintendencia de
Servicios Publicos

7. Solicitudes de copias de
seguridad.

8. Solicitud de requerimiento
de mantenimiento correctivo
9. Programar el plan de
mantenimiento preventivo de
equipos de computo

Hacer

1. Revisar el formato
diligenciado que este
correctamente

2. Entregar documentos si es
para consulta inmediata

3.Si es para consulta interna
de la entidad, firmar el
formato por el lider del

documentos”

4.2.4 “Control de los registros”
6.1 “Provision de recursos”,
6.3 “Infraestructura”.

7.4.3 “Verificacion de los

productos comprados”

8.2.3 “Seguimiento y medicion

de los procesos”,
8.4 “Analisis de datos”,
8.5.2 “Accidn correctiva”

8.5.3 “Accidn preventiva”.

areas de: Informatica,
Archivo, Almacén y
Sistema Unico de
Informacion (S.U.1)




proceso DGC vy lider del
peticionario

4. Si es para préstamo fuera
de la institucion se tramitara
una autorizacion ante
Secretaria General
diligenciando el formato, en
caso de no ser autorizado no
se dara tramite.

5. Revisar inventarios para
dar de baja

6. Generar inventario por
responsable

7. Elaborar las diferentes
ordenes de entrada y salida a
cada una de las dependencias
de la Entidad

8. Recibir informacion que
cumpla los pardmetros
establecidos.

9. Realizar el cargue al SUI
10. Generar reportes.

11. Grabar de copias de
seguridad

12. Identificar el DVD

13. Programar la verificacion
del mantenimiento
preventivo

14. Diligenciar el formato de
solicitud el mantenimiento
15. Trasladar del equipo al
area de sistemas

16. Arreglar de equipo de
computo

17. Revisar equipos de
computo segin cronograma
18. Limpiar interna y
externamente el computador
conectores internos y el CD o
DVD

19. Revisar software

Verificar

1. Verificar que la
informacion esta correcta.
2. Colocar elementos




recibidos en el anaquel

3. Revisar inventarios
documentales impresos en
base de datos Excel

4. Confirmar conclusiones
del Comité Evaluador

5. Confrontar inventario
fisico con los despachos de
almaceén

6. Descargar los elementos
entregados en el inventario
7. Verificar que la
Superintendencia de servicios
publicos haya colgado los
formatos

8. Verificar copias de
seguridad en el DVD

9. Revisar el diagnostico

10. Verificar hoja de vida de
cada computador

Actuar

1. Hacer seguimiento al
documentado prestado

2. Archivar el Documento
3. Elaborar la baja de
elementos devolutivos

4. Determinar sobrantes y
faltantes en los inventarios
5. Archivo del formato de
egreso

6. Introducir la clave
asignada por el validador
7. Certificar la informacion
cargada a la base de datos
8. Eliminar informacion del
backaup

9. Hacer seguimiento a la
devolucion del equipo




ASPECTOS GENERALES DEL PROCESO
REQUISITOS APLICABLES

NTC
GP1000

4.2.3
“Control de
documentos”,
424
“Control de
registros”

MODELO ESTANDAR
DE CONTROL
INTERNO

8.2.3 “Seguimiento y
medicidn de los procesos”,
8.4 “Analisis de datos”,
8.5.2 “Accion correctiva”
y 8.5.3 “Accion
preventiva”.

4.2.3 “Control de los
documentos”

4.2.4 “Control de los
registros”

6.1 “Provision de
recursos”,

6.3 “Infraestructura”.

7.4.3 “Verificacion de los
productos comprados”
8.2.3 “Seguimiento y
medicion de los procesos”,
8.4 “Analisis de datos”,
8.5.2 “Accion correctiva”
8.5.3 “Accion preventiva”.

LEGALESY
REGLAMENTARIOS

Constitucion Politica de
Colombia, 1, 2, 15, 20,
23,74,8,70,71, 72.
Ley 594 del 14/07/00,
Ley General de
Archivos,

RIESGOS



ANEXO C: PROCEDIMIENTO DE INFORMATICA
ANEXO C;: MANTENIMIENTO PREVENTIVO

MANTENIMIENTO Cadigo: P-INFORM-1-01

PREVENTIVO EN Version: 0.0

EQUIPOS DE COMPUTO Pagina:1-7

1. OBJETO

Prevenir posibles fallas mecénicas o eléctricas en los periféricos de la computadora
(teclado, mouse monitor, etc.) y en la C.P.U., es recomendable una limpieza
preventiva (limpieza, lubricacion, verificacion y ajustes). También es necesario
darle mantenimiento al software o programas de computo, ya que el continuo uso
genera una serie de cambios en la configuracion original del sistema operativo,
causando bajas en el rendimiento que al acumularse archivos temporales con el
tiempo pueden generar problemas serios.

2. ALCANCE
Inicia con elcronograma de mantenimiento preventivo, limpieza del equipo y
termina con la actualizacion de la hoja de vida y entrega del equipo de computo,
esto aplica para todos los PC de la empresa.

3. DEFINICIONES

e ANTIVIRUS: Los antivirus nacieron como una herramienta simple cuyo objetivo
fuera detectar y eliminar virus informaticos.

e Hoja de vida de equipos de cdmputo: contiene el inventario de todas las partes
hardware “fisicas” y software “logicas” que componen un equipo de computo tales
como, memoria ram, procesador, sistema operativo, antivirus etc.

e MS-DOS: (siglas de MicroSoft Disk OperatingSystem, Sistema operativo de disco
de Microsoft) es un sistema operativo paracomputadoras basados en x86 “No
grafico”. Fue el miembro mas popular de la familia de sistemas operativos DOS de
Microsoft, y el principal sistema para computadoras personales compatible con IBM
PC en la década de 1980 y mediados de 1990, hasta que fue sustituida gradualmente
por sistemas operativos que ofrecian una interfaz grafica de usuario, en particular
por varias generaciones de Microsoft Windows.




Hardware: son todos los componentes y dispositivos fisicos y tangibles que forman
una computadora como la CPU o la placa base, se dividen en Hardware Basico y
Hardware Complementario.

- El Hardware Basico: son las piezas fundamentales e imprescindibles para que la
computadora funcione como son: Placa base, monitor, teclado y raton.

- El Hardware Complementario: son todos aquellos dispositivos adicionales no
esenciales como pueden ser: impresora, escaner, camara de video digital,
webcam, etc.

Software: Es el equipamiento lo6gico e intangible que lo componen todos los
programas informaticos que hacen posible la realizacion de tareas especificas en un
computador. Por ejemplo, los programas como Word, Excel y PowerPoint; los
navegadores web, los juegos, los sistemas operativos, etc.

4. CONDICIONES GENERALES
e Cronograma de mantenimiento preventivo de equipos de computo.
e Disponibilidad del equipo para la fecha estipulada.
5. PROCEDIMIENTO
No. Actividad Metodologia Frecuencia | Responsable
1 | Programacién del Plan
. Establecer el
de mantenimiento
. . cronograma,
preventivo de equipos | formato de Dela2veces | ..
de computo. mantenimiento por afio. Sistemas
preventivo de
equipos de
cémputo.
2 | Revision de los equipos | Por medio del
de computo segun cronograma se
cronograma hace el _ De 1 a2 veces _
establecido. desplazamiento | por afio. Sistemas
hacia el area de
trabajo donde se
encuentra el




equipo para el
proceso de
traslado,
Llevando el equipo
hacia el area de
mantenimiento,
para su respectiva
limpiezay
verificacion de
software y
hardware.

Limpieza interna del
computador

Retirar el polvo
que se adhiere a
las piezas y al
interior en general
de nuestro PC.
Ante todo debe
desconectarse los
cables externos
que alimentan de
electricidad y
proveen energia a
nuestra PC y de los
demas
componentes.

De 1 a 2 veces
por afo.

Sistemas

Revisar los conectores
internos del PC:

Asegurandonos
que estén firmes y
no flojos. Revisar
ademas que las
tarjetas de
expansion y los
modulos de
memoria estén
bien conectados.

De 1 a 2 veces
por afo.

Sistemas

Limpieza del monitor
del PC

Destapar el
monitor del PC
solo en caso que se
vaya a reparar, Si
no es el caso, solo
soplar aire al
interior por las
rejillas y limpiar la
pantalla con un

De 1 a 2 veces
por afio.

Sistemas




limpiador
espumoso que no
contenga alcohol y
el filtro de la
pantalla con un
pafio seco que no
deje residuos ni
pelusas.

Unidad de CD o DVD

Por medio de unos
discos limpiador
especialmente
disefiados para
limpiar los lentes
de este tipo de
unidades.

De 1 a 2 veces
por afo.

Sistemas

La superficie exterior
del PC y sus periféricos

Para esta tarea se
utiliza una tela o
pafio seco
humedecido
absorbente en
jabon liquido o una
sustancia especial
que no contengan
disolventes o
alcohol, luego de
ello usar
nuevamente un
pafio seco que no
deje pelusas.

De 1 a 2 veces
por afio.

Sistemas

Revision del software
que tiene instalado el
PC

Utilizar comandos
de Ms-Dos como
“Msinfo32” o por
panel de control,
programas.

De 1 a 2 veces
por afo.

Sistemas

Verificacién de la hoja
de vida de los equipos
de cémputo.

Verificaciéon y
actualizacion de
los componentes
software y
hardware que
componen el
equipo.

De 1 a 2 veces
por afo.

Sistemas

Devolucion del equipo
al usuario

Informando al
usuario o llevando
el equipo al sitio
de origen

De 1 a 2 veces
por afo.

Sistemas




6. NORMATIVIDAD APLICABLE AL TIPO DE DOCUMENTO.

Constitucion Politica de Colombia, Art. 209

Ley 87 de 1993, art 1y 2

Ley 134 de 1994

Ley 190 de 1995

Ley 489 de 1998

Ley 594 de 2000

Ley 0734 de 2002

Ley 850 de 2003

Ley 1474 de 2011
Decreto 1537 de 2001

Decreto 2482 de 2012

Decreto 943 de 2014

DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia
administracion del Riesgo. Bogota, D.C., 2011.
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ANEXO C,: MANTENIMIENTO CORRECTIVO

PROCEDIMIENTO
PARA
MANTENIMIENTO
CORRECTIVO
DE EQUIPOS DE
COMPUTO

Cadigo: P-INFORM-1-02

Version: 0.0

Pagina: 1-3

8. OBJETO

Resolver las fallas o dafios que presenten los equipos de computo dados a conocer por los

funcionarios de la empresa.

9. ALCANCE

Inicia con el requerimiento presentado por un funcionario y termina con el arreglo, entrega

del equipo de computo, esto aplica para todos los PC de la empresa.

10. DEFINICIONES

e Falla: es una condicién no deseada que hace que el elemento “Computador” no

desempefie las funcidnes para la cual existe.

e Hardware: son todos los componentes y dispositivos fisicos y tangibles que forman
una computadora como la CPU o la placa base, se dividen en Hardware Basico y

Hardware Complementario.

- El Hardware Baésico: son las piezas fundamentales e imprescindibles para que la

computadora funcione como son: Placa base, monitor, teclado y raton.

- El Hardware Complementario: son todos aquellos dispositivos adicionales no
esenciales como pueden ser: impresora, escaner, camara de video digital,

webcam, etc.

e Software: Es el equipamiento ldgico e intangible que lo componen todos los
programas informaticos que hacen posible la realizacion de tareas especificas en un
computador. Por ejemplo, los programas como Word, Excel y PowerPoint; los

navegadores web, los juegos, los sistemas operativos, etc.

11. CONDICIONES GENERALES




12. PROCEDIMIENTO

Aviso de falla del pc por intermedio del usuario o funcionario.
Computador en mal estado “Revision en el area de sistemas”.
Diagnostico de la falla o dafio.

Arreglo del  Pc.

No. Actividad Metodologia Frecuencia | Responsable
1 | Requerimiento .
de g Por medio del correo
__ institucional de la empresa
mantenimiento . .
- se envia una solicitud de | Cuando se .
solicitado por el L . Usuario
. revision por fallas en el | requiera
usuario gue equipo al correo
detecta la falla. .
soporte.sistemas
@piedecuestanaesp.gov.co
2
Programacién de | Se responde por intermedio | Cuando se
la verificacion. del correo institucional la requiera sistemas
solicitud.
3 | Diligenciar
formato de
solicitud de Cuando se
soporte de Se diligencia el formato. requiera sistemas
hardware y
software.
4 | Traslado del .
. . . Cuando se Sistemas
equipo al area de | Se Hace llegar el equipo al requiera 0
i area de sistemas. .
sistemas usuario
5 | Revisiony
diagnostico. L
Verificacion de la falla
. Cuando se
segun lo reportado por el ) sistermas
usuario. requiera
6 | Arreglo del Si la falla que presentaes | Cuando se
equipo de de software se procede a requiera Usuario

computo

reinstalar con los cd de cada




equipo, pero si la falla es
por dafio de hardware se
procede a cambiar la parte o
pieza si hay, de lo contrario
se procede a pedirla e
instalarla, esto siempre y
cuando sea mejor cambiar
la parte o darlo de baja
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ANEXO C3. COPIA DE SEGURIDAD

PROCEDIMIENTO PARA | Codigo: P-INFORM-1-03

LA REALIZACION DE —
COPIAS DE SEGURIDAD — | Version: 0.0

(BACKUP) Pagina: 1-4

1. OBJETO

Garantizar el resguardo en forma segura de toda la informacion digital que dentro del
desarrollo de las funciones se considere documental e importante, generado en cada uno
del software que tiene la Entidad.

2. ALCANCE

Este procedimiento aplica para el grupo de sistemas de la Entidad, que tienen a cargo los
equipos de coOmputo “Servidores” y que manejen informacion importante y critica.
Comprende desde la clasificacién de carpetas y archivos en los servidores por parte del
grupo de sistemas, hasta almacenamiento de las copias de seguridad.

3. DEFINICIONES

CONFIGURACION SOFTWARE COBIAN BACKUP 10, para la realizacion de las
copias de seguridad.

COPIA DE SEGURIDAD- (BACKUP): Se define como backup o copia de seguridad, la
actividad de resguardar de forma segura la informacion contenida en un medio de
almacenamiento de origen (disco duro) a un medio de almacenamiento de destino de
diferente tipo (otro disco duro, servidor de backup, memoria USB, CD, DVD, ZIP, etc.).

INFORMACION IMPORTANTE Y CRITICA: son todos aquellos archivos digitales y
bases de datos administrativos generados por el software aplicativo con que cuenta la
empresa.

INFORMACION DOCUMENTAL.: Son todos aquellos archivos digitales institucionales,
creados por los softwaresen los equipos servidores por cada uno de los funcionarios que
alimentan los sistemas en sus respectivas dependencias.

SERVIDOR DE BACKUPS: Es un equipo de computo que formando parte de una red,
provee servicios a otros equipos denominados clientes. En este caso servicio de
almacenamiento de archivos generados por los respectivos softwares.




NOMBRE DE USUARIO O LOGIN NAME: Loginname o nombre de usuario. Es el
nombre que adquiere el usuario para acceder a un determinado servicio o sofware.

CONTRASENA, CLAVE O PASSWORD: Una contrasefia o clave (en inglés password),
es una forma de autenticacion que utiliza informacion secreta para controlar el acceso hacia
algln recurso.

PARTICION: En computacion, una particion de disco es una division légica de un medio
de almacenamiento

MEDIOS DE ALMACENAMIENTO DE DATOS: Un dispositivo de almacenamiento de
datos es un dispositivo para grabar o almacenar informacion (datos). La grabacion se puede
hacer usando virtualmente cualquier forma de energia. Un dispositivo de almacenamiento
puede guardar la informacion y procesarla, 0 ambas. Un dispositivo que Gnicamente guarda
la informacion es un dispositivo de grabacion. Dispositivos que procesan la informacion
(equipo de almacenamiento de datos) pueden tener acceso a un medio extraible (portable)
separado 0 a un componente permanente para almacenar y recuperar la informacion.

SISTEMA OPERATIVO: Un sistema operativo es un software de sistema, es decir, un
conjunto de programas de computadora destinado a permitir una administracion eficaz de
SUS recursos.

4. CONDICIONES GENERALES

El grupo de sistemas o la persona encargada de las copias de seguridad de los softwares de
la empresa o entidad debe realizarla de lunes a viernes a las 12 de la noche para garantizar
que ninguna persona o funcionario este utilizando el software, para que la copia sea
efectiva y completa.

La informacion de los archivos contenidos en las copias de seguridad debe ser Unica y
exclusivamente de uso empresarial y no personal.

5. PROCEDIMIENTO

No. Actividad Metodologia Frecuencia Responsable
1 Se realizan la
Copia de seguridad copia de seguridad | Diariamente .
desoftwares contenidos | 96 0da la Sistemas
informacion Ala1:00 Am

en el servidor.
generada por los

software de




Arcosis, Gd y
Digiturnodesde
cada uno de los
usuarios y
computadoresque
tienen acceso a
ellosyen el
servidor se
programan las
copias con el
software Cobian
backup 10.

Verificacion Copias
de seguridadbackup

Se verifica que las
copias de
seguridad creadas
Diariamente por
cobianbackupl10
estan siendo
generadas
correctamente en
el servidor.

Diariamente

Sistemas

Verificacion de
archivos y carpetas

Se verifica que las
copias de
seguridad
generadas
Diariamente por
Cobianbackup 10
al servidor, no
contengan
archivos o
carpetas de
prueba.

Diariamente

Sistemas

Copias de seguridad

Se realiza
diariamente
lascopias de
seguridad, del
servidoral equipo
de soporte.

Diariamente

Sistemas




Grabado de copias en
DVD

Se realiza
quemado o
grabado

de dos copias
De seguridad
contenidas en el
equipo soporte.

Semanalmente

Sistemas

Verificaciéon de DVD

Se verifica que la
informacion
copiada en los
DVD no presenta
errores y puede ser
leida
Correctamente.

Semanalmente

Sistemas

Eliminar informacién
de backup

Se elimina del
equipo soporte
toda la

informacidn que
ha sido grabada o
quemada en

DVD.

Semanalmente

Sistemas

Identificacion de DVD

Se procede a
identificar el o los
DVD’s con la
fecha de la copia 'y
el nombre del
programa o
programas que la
contiene.

Semanalmente

Sistemas

6. NORMATIVIDAD APLICABLE AL TIPO DE DOCUMENTO.
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Ley 87 de 1993, art 1y 2
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ANEXO D: PROCEDIMIENTO DE ARCHIVO
ANEXO D;. GESTION DE DOCUMENTOS

PRODECIMIENTO Coédigo: P-ARCH-2-01
CONSULTAY -
PRESTAMO DE Version: 0.0
DOCUMENTOS Pagina:1 de 4

1. OBJETO

Proporcionar y prestar de manera oportuna, la documentacién que reposa en el archivo
central de la Piedecuestana de Servicios, a los funcionarios y demas usuarios que hagan
uso de este servicio.

2. ALCANCE
Inicia con la solicitud de préstamo de documentos y termina con la ubicacion de
documentos en su origen.

3. DEFINICIONES

Expedientes: Es una agrupacion de documentos relacionados con un asunto o temas.

Restriccidn o préstamos de documentos: Algunos documentos que pueden tener acceso
restringido y se requiere autorizacion expresa de la oficina Gestora, para su préstamo.

4. CONDICIONES GENERALES

Registrar en el formato requerido el control de consultas y préstamo de documentos para
revisar e inspeccionar las respectivas devoluciones.

5. PROCEDIMIENTO

No. Actividad Metodologia Frecuencia | Responsable

1 Se recibe la solicitud de Cuando se Auxiliar de

consulta mediante el requiera Archivo
formato .

Recibir la Solicitud
de Consulta




Revision y
verificacion del
Formato
GDC_FR_01

Se revisa que el Formato, se
encuentre diligenciado
correctamente y se verifica
que la informacion esté
correcta. En caso de
errores, anomalias,
diligenciamiento del
formato o la informacién no
correcta, no podré atenderse
dicho requerimiento

Cuando se
requiera

Auxiliar de
Archivo

Recibir
autorizacion
consulta
documentos y
reserva

Si el documento es de
acceso reservado, debe
presentar autorizacion de la
oficina gestora. De no
presentarse la autorizacion
no se dara tramite a la
consulta.

Cuando se
requiera

Auxiliar de
Archivo

Consulta de
Inventario
documental

Se revisa y verifica en los
inventarios documentales
(Impreso o base de datos
Excel) en aras de confirmar
la existencia e identificar la
existencia del documento
en el archivo central.

En caso de no encontrarse
el documento en la base de
datos o fisico se notifica al
peticionario

Cuando se
requiera

Auxiliar de
Archivo

Préstamo del
Documento

Si es para consulta
inmediata, se hace entrega
del documento.

En caso de necesitar
fotocopias se expiden las
mismas con previa
certificacion de “Fiel copia
del Original” por parte del
lider del proceso GDC y el
costo sera asumido por el
solicitante si es alguien
externo de la entidad.

Si es para consulta al
interior de la entidad: Se

Cuando se
requiera

Auxiliar de
Archivo




diligencia el Préstamo de
documentos con firma del
lider del proceso GDC y del
Peticionario.

Si es para préstamos o
consulta fuera de la
institucion, se tramitara la
autorizacion ante la
Secretaria General
diligenciando el formato.

En caso de no ser
autorizado el préstamo y/o
consulta, no se dara tramite
al requerimiento.

6 | Seguimiento a
documentos
prestados

Si el documento prestado
no ha sido devuelto en la
fecha establecida en el
formato .

Se notificara al usuario
mediante oficio de
devolucion, en caso de no
atender a dicha solicitud de
devolucion por parte del
usurario dentro de los tres
(3) dias habiles siguientes,
una vez recibida la
documentacion, ésta sera

origen

remitida a Control Interno Cuando se Auxiliar de
adelantes las acciones .
. lider del
pertinentes.
proceso
7 | Archivo de la Se consolida la informacién | Cuando se | Auxiliar de
documentacién y se archivaensusitiode | requiera Archivo

6. NORMATIVIDAD APLICABLE AL TIPO DE DOCUMENTO.

CONSTITUCION POLITICA DE COLOMBIA.
Articulos: 8,15,20,23,27,63,70,71,72,74,94,95,112,313

Ley 190 de 1995. (Arts. 27 y 79) Estatuto Anticorrupcion.




Ley 734 de 2002. (Arts 34 y 35) Cédigo Disciplinario Unico.

Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivosy se
dictan otras disposiciones.
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ANEXO D,. RADICACION DE DOCUMENTOS

PRODECIMIENTO Cadigo: P-ARCH-2-02

RADICACION DE Version: 0.0

DOCUMENTOS

Pagina:1-2

1. OBJETO

Establecer los pasos para la radicacion de documentos en el Archivo Central de la
Piedecuestana de Servicios.

2. ALCANCE
Aplica a todas las dependencias de la Piedecuestana de Servicios.

3. DEFINICIONES

RADICACION: Es el procedimiento por medio del cual la Piedecuestana de servicios
asigna un nimero consecutivo a cado de los folios que contiene cada carpeta.

ROTULO:
ANAQUEL.
EXFOLIAR:
ESPURGAR:
SCANEAR.
ARCHIVAR:

CARPETAS CUATRO LETRAS

4. CONDICIONES GENERALES

El funcionario administrativo a cuyo carga estén los archivos publicos, tiene la obligacion
de velar por la integridad, autenticidad, veracidad y fidelidad de la informacion de los




documentos de archivo y serd responsable de su organizacién y conservacion, asi como de
la prestacion de los servicios archivisticos.

4. PROCEDIMIENTO

No. Actividad Metodologia Frecuencia | Responsable
1 1. Recibir correspondencia
(Interna con
Semanal,
Anexo§ y Externa) en sus, mensual, Auxiliar de
Recibir respectivas carpetas,lsegun semestral, | Archivo
documentos cronograma establecido. anual

2 | Firmar el formato

de Control de Se revisa que el Formato
Correspondencia GDC-FR-CC-03, se

GDC-FR-CC-03 encuentre diligenciado Cuandose | Auxiliar de

correctamente y se verifica | féduiera Archivo
que la informacion esté
correcta.
3 | Asignar ubicacion | Colocar los documentos Cuando se | Auxiliar de
de los documentos | recibidos en un anaquel. requiera Archivo

5. NORMATIVIDAD APLICABLE AL TIPO DE DOCUMENTO.

CONSTITUCION POLITICA DE COLOMBIA.
Articulos: 8,15,20,23,27,63,70,71,72,74,94,95,112,313

Ley 190 de 1995. (Arts. 27 y 79) Estatuto Anticorrupcion.
Ley 734 de 2002. (Arts 34 y 35) Cddigo Disciplinario Unico.

Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivosy se
dictan otras disposiciones.

Ley 962 de 2005, (articulo 46) Ley Anti tramites. Racionalizacion de la conservacion de
documentos y soportes.
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ANEXO D3;. RECIBO DE DOCUMENTOS

PRODECIMIENTO Caddigo: P-ARCH-2-03
RECIBO DE Version: 0.0
DOCUMENTOS Pagina:1 de 3

1. OBJETO

Establecer los pasos para el control en el recibo, distribucion y envié de la documentacion
interna y externa de Piedecuestana de Servicios.

2. ALCANCE
Aplica a todas las dependencias de la Piedecuestana de Servicios y a los usuarios externos
de la entidad.

3. DEFINICIONES

ANEXO: Complemento de un documento remisorio, integrado por uno o varios folios
(legajos, argollados, empastes, CD, Muestras y material de laboratorio, ente otros.), u otros
soportes.

COMUNICACIONES OFICIALES: Son todas aquellas comunicaciones recibidas o
producidas en desarrollo de las funciones asignadas legalmente a una entidad,
independiente del medio utilizado.

CORRESPONDENCIA: Todas las comunicaciones de carécter oficial o privado que
Ilegan o se envian a una entidad publica, privada o a titulo personal. No todas generan
tramites para las instituciones.

DOCUMENTO: Informacion y su medio de soporte.

DOCUMENTO ORIGINAL.: Es la fuente primaria de informacién con todos los rasgos y
caracteristicas que permiten garantizar su autenticidad e integridad.

GESTION DOCUMENTAL: Conjunto de actividades administrativas y técnicas
tendientes a la planificacion, manejo y organizacién de la documentacién producida y
recibida por las entidades, desde su origen hasta su destino final, con el objeto de facilitar
su utilizacién y conservacion.

SOPORTE DOCUMENTAL: Medios en los cuales se contiene la informacion, segun los
materiales empleados. Ademas de los archivos en papel existente los archivos
audiovisuales, fotogréaficos, filmicos, informaticos, orales y sonoros.




TABLA DE RETENCION DOCUMENTAL: Listado de series con sus
correspondientes tipos documentales, a las cuales se asigna el tiempo de permanencia en
cada etapa del ciclo vital de los documentos.

RADICACION: Es el procedimiento por medio del cual la Piedecuestana de servicios
asigna un nmero consecutivo a las comunicaciones recibidas, enviadas e internas, dejando
constancia de la fecha y hora de recibo, con el propoésito de oficializar su tramite y cumplir
con los términos de vencimiento establecidos por la ley.

4. CONDICIONES GENERALES
Radicacion de Correspondencia Interna

Toda la correspondencia interna de la Piedecuestana de Servicios se elabora, radica y
tramita a través de cada una de las dependencias, en sus respectivas carpetas que
posteriormente son enviadas al archivo central.

El funcionario administrativo a cuyo carga estén los archivos publicos, tiene la obligacion
de velar por la integridad, autenticidad, veracidad y fidelidad de la informacion de los
documentos de archivo y sera responsable de su organizacion y conservacion, asi como de
la prestacion de los servicios archivisticos.

Por el volumen de informacion que se recibe, el control de la correspondencia se lleva a
través de un formato que se elabora en excel

El horario de atencion en el archivo central es:
En la mafiana a las 7:30 a.m. y 11:30 a.m.
En la tarde a las 2:00 y 5:00

Realizada la verificacién y clasificacion de la correspondencia interna se organiza en cada
una de las cajas debidamente rotulada y foliada para luego ser depositadas en los diferentes
anaqueles, por dependencias y por afos.

La conservacion de los documentos por regla general es como minimo de diez (10) afios.

5. PROCEDIMIENTO

No. Actividad Metodologia Frecuencia | Responsable




1. Recibir correspondencia
(Interna con

Anexosf y Externa) en sus Semanal,
Recibir respectivas carpetas, segun | mensuyal, Auxiliar de
documentos cronograma establecido. semestral, | Archivo
anual
2 | Firmar el formato
de Control de Se revisa que el Formato, se
Correspondencia encuentre diligenciado Cuando se | Auxiliar de
correctamente y se verifica | requiera Archivo
que la informacion esté
correcta.
3 | Asignar ubicacion | Colocar los documentos Cuando se | Auxiliar de
de los documentos | recibidos en un anaquel. requiera Archivo

6. NORMATIVIDAD APLICABLE AL TIPO DE DOCUMENTO.

CONSTITUCION POLITICA DE COLOMBIA.
Articulos: 8,15,20,23,27,63,70,71,72,74,94,95,112,313

Ley 190 de 1995. (Arts. 27 y 79) Estatuto Anticorrupcion.

Ley 734 de 2002. (Arts 34 y 35) Codigo Disciplinario Unico.

Ley 594 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se

dictan otras disposiciones.

Ley 962 de 2005, (articulo 46) Ley Anti tramites. Racionalizacion de la conservacion de

documentos y soportes.
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ANEXO E: PROCEDIMIENTO DE ALMACEN
ANEXO E;. BAJA DE ELEMENTOS DE EVOLUTIVOS

Caodigo: P-ALM-3-01

BAJA DE ELEMETOS —
DEVOLUTIVOS Version: 0.0

Pagina:

15. OBJETO

Retirar del inventario general de la empresa, los bienes muebles que no se requieren
para el normal desarrollo de sus funciones, de conformidad con las disposiciones
legales.

16. ALCANCE

Este procedimiento inicia con la elaboraciéon de solicitud de baja. Se remite a Comité
evaluador en donde se recomienda el destino final, se levanta la Resolucion de baja y se
hace firmar por el Gerente de la Empresa. Finaliza con la disposicion final de acuerdo a
lo estipulado en la Resolucion.

17. DEFINICIONES

Para efectos de este procedimiento se establecen las siguientes definiciones:

e Dar de Baja: Eliminar a alguien o algo del escalafén o némina de un cuerpo,
elemento o sociedad.

e Bienes Inservibles: son aquellos que por su desgaste o deterioro fisico no sirven para
el servicio al cual fueron asignados y que tampoco son susceptibles de readaptacion,
reparacion o reconfiguracién para su uso.

e Bienes obsoletos: cuando por el avance tecnologico y no obstante estar en buenas
condiciones los bienes no resultan Utiles para la entidad.

e Bienes por pérdida: es el retiro de los inventarios de aquellos bienes que estando en
servicio o deposito, han desaparecido fisicamente por hurto, incendio, terremoto o
cualquier evento constitutivo de fuerza mayor o caso fortuito.

e Bienes por permuta: Es la sustitucion en los inventarios, de aquellos bienes que se
entregan en cumplimiento de contratos de permuta, por lo que se reciben al mismo
titulo.

e Bienes servibles: son aquellos que se encuentran en buenas condiciones pero no se
requieren para el desarrollo de las actividades de la administracion.

e Donacion: Es la enajenacion de bienes muebles a titulo gratuito entre entidades
publicas y/o personas de derecho publico o de derecho privado, sin animo de lucro y de




reconocida idoneidad, siempre y cuando desarrollen programas y actividades de interées
publico.

e Destruccion: Decadencia y/o desvanecimiento total de los bienes muebles.

18. CONDICIONES GENERALES

4.1 Cuando ocurran pérdidas por hurto o robo de elementos cuyo escaso valor no justifique
el tramite sera una sancion econdmicamente o la recuperacion del activo fijo.

4.2 El acta de inspeccion ocular sera firmada por el encargado de Almacen, funcionario de
Inventarios, el funcionario delegado de la Oficina de Control Interno, el funcionario
responsable del inventario.

4.3 Comprobada la perdida y con el fallo de exoneracion el funcionario responsable del
Almacén de la Empresa procedera con los anteriores documentos a elaborar la
Resolucion de baja y a descargar los bienes muebles de los inventarios.

4.4 Si posteriormente apareciere el bien dado de baja se procedera por el funcionario de
inventarios de la Empresa a efectuar el ingreso formal correspondiente con el visto
bueno del Almacenista de los inventarios con las especificaciones y valor respectivo.

4.5 Si el funcionario de la Empresa cancela el valor del bien debe anexar a la solicitud de
baja la copia del comprobante expedido por la Tesoreria en donde conste que canceld
el bien respectivo.

4.6 Para dar de baja utiles de escritorios, libros, instructivos, articulos, equipos de computo,
herramientas, se requieren el cumplimiento de los siguientes requisitos:

a. Levantamiento de la Resolucién de baja de baja firmada por el Gerente de la
Empresa.

b. Acta Administrativa emitido por el Gerente de la empresa, quién ordena el
destino de los bienes y se fijan las condiciones para la entrega, entidades o
personas que tengan derecho a ellas y los motivos que justifiqguen estas
donaciones.

c. Orden de suministro por cada entrega expedida y firmada por el Jefe respectivo
Jefe o Director del organismo beneficiario con el respaldo de la disposicion
prevista en el literal anterior.

4.7 Cuando los bienes Inservibles u obsoletos y/o de tecnologia inadecuada a las
circunstancias actuales dados de baja, faciliten su uso o presten alguna utilidad, pueden



ser donados a Entidades Oficiales, Entidades de Beneficencia o Asociaciones sin
Animo de Lucro, previo visto Bueno por parte del Gerente de la Empresa quien haya
delegado mediante Acta Administrativa.

4.8 Baja por venta o0 remate de Bienes Inservibles o Servibles y/o de tecnologia
inadecuada a las circunstancias actuales:

a. Se requiere el cumplimiento de la normatividad vigente para contratacion estatal.

b. La valoracion estara a cargo del Almacenista de la empresa, y el Funcionario
evaluador con experiencia relacionada con el tipo de Bien. Este tramite debe ser
verificado por un funcionario de Control Interno quien emitira su criterio desde el
punto de vista administrativo como lo consagra la Ley 87 de 1993.

4.10. En caso de que se trate de bienes muebles tales como computadores, ventiladores,
teléfonos, estabilizadores, fotocopiadoras, camaras fotograficas, u otros articulos
eléctricos y/o electronicos en general, deberd acompafiarse de un concepto técnico,
sobre la pérdida de vida atil del articulo o sobre el costo de su reparacion que supera
su valor.

19. PROCEDIMIENTO

No. Actividad
Metodologia Frecuencia | Responsable
Elaborar y | EI Almacenista encargado de
1 | presentar lo(s) elementos diligencia el
;s - i 2 veces en .
solicitud. Formato solicitud de baja y/o el afio Almacenista
traslado y lo presenta en
inventarios.
El  Almacenista radica la

Radicar y asignar

o solicitud para tramite de bajas en
2 | solicitud. P .

inventarios. El encargado de | 2 yeces en _
inventarios asigna responsable | . a5 Almacenista
para realizar visita.

El Almacenista encargado debera
, tener en cuenta lo siguiente:
Realizar visita | ¢ Verificar el estado del

3 para verificar elemento. 2 veces en _
estado de los|e Emite informe o concepto el afio Almacenista
elementos. técnico que determine si es

procedente realizar la baja o




No.

Actividad

Metodologia

Frecuencia

Responsable

simplemente se hace un

traslado, se remite al

procedimiento de Traslados.
Si se considera que es necesario

realizar la baja, entrega al
interesado formato de Traslado,
para que lo diligencie de acuerdo
con el inventario, lo firme y lo
envié al Almacén General y/o
inventarios.

Recibir, verificar
y programar visita
inspeccion ocular.

El Almacenista designado de

inventarios:

e Recibe el formato de dar de
bajasdebidamente
diligenciado.

e Verifica la informacion con el
sistema Arcosis si tiene
inconsistencia se corrige, Si
aplica,

e se programa verificacion de
Inspeccion ocular en el evento
que el elemento sea para baja
segun formato :

e se solicita la presencia de un
funcionario de Control
Interno

e se elabora el acta de
inspeccion

2 Veces en
el ano

Almacenista

Realizar vista,
firmar acta.

Los funcionarios designados de

inventarios y control interno:

e Realizan visita de inspeccion
ocular al sitio donde se
encuentra el elemento,

e Verifican que la placa
corresponda al elemento que
se le dara la baja y que es de
uso, custodia y conservacion
de quien lo solicita.

e firman el acta de inspeccion
Ocular

2 veces en
el afo

Almacenista




No.

Actividad

Metodologia

Frecuencia

Responsable

Recibir concepto
técnico y trasladar
bienes muebles a
la bodega.

El Almacenista asignado de

inventarios:

e recibe el Concepto Técnico
emitido por personal idoneo y
se trasladan los elementos
inservibles, obsoletos y/o de
tecnologia inadecuada a las
circunstancias actuales a la
bodega  de Inventarios,
asignada para tal fin y que
cuente con las medidas de
seguridad y camaras para
garantizar la custodia.

2 Vveces en
el afo

Almacenista

Preparar y
presentar informe

El Almacenista encargado:

e Prepara y presenta informe al
Comité evaluador de bajas
con todos los soportes
(Solicitud de Bajainventario,
Formato de Inspeccion Ocular
Concepto Técnico y registro
fotografico).

2 Veces en
el ano

Almacenista

Convocar Comité
Evaluador de
Bajas y emitir
recomendaciones.

El Almacenista encargado:

e Convoca a reunion al Comité
Evaluador de bajas de bienes
muebles.

o EIl comité  somete a
consideracion las solicitudes
presentadas para el tramite de
bajas

e y este recomienda al
Secretario Administrativo de
acuerdo con cada solicitud
que se realiza

e Se levanta Acta del Comité.

2 Vveces en
el ano

Almacenista

Proyectar acto
administrativo,
revisar y firmar.

El Almacenista encargado de
inventarios:

e Proyecta el acto
administrativo con todos los
soportes y el Acta del Comité

2 veces en
el afo

Almacenista




No.

Actividad

Metodologia

Frecuencia

Responsable

Evaluador de Bajas

e Se envia a revision del
abogado a la Gerencia y el
Almacenista.

e Se pasa a firma del Director
Administrativo, Financiero y
Comercial.

10

Remitir copias

El Almacenista encargado:

e Remite copias del acto
administrativo  firmado a;
Contabilidad, Control Interno
de Gestion, Y Almacén
General. El original reposa en
Posesiones con todos los
soportes.

e En el expediente de elementos
devolutivos del custodio se
anexa copia integra de todos
los documentos.

e Al abogado designado de la
Secretaria Administrativa
para que inicie el tramite final
de lo resuelto.

2 Veces en
el ano

Almacenista

11

Elaborar y firmar
el Acta de
Disposicion Final.

El Almacenista encargado de los
inventarios:

e Una vez finalice el proceso
resuelto en el acto
administrativo se elabora el
Acta de Disposicién Final
segun Formato

e Se hace firmar por todos los
participantes.

2 Vveces en
el afo

Almacenista

12

Entregar los
bienes muebles y
archivo de los
formatos

El encargado del Almaceén :

e Entrega los bienes muebles
dados de baja de conformidad
con el acto administrativo
descrito en el numeral 10 del
procedimiento

e Recoge el Formato

2 veces en
el afo

Almacenista




No.

Actividad
Metodologia Frecuencia | Responsable

debidamente firmado y se
archiva.

20. NORMATIVIDAD APLICABLE AL TIPO DE DOCUMENTO.

Constitucion Politica Art. 209.

Ley 489 de 1998.Art. 3. “.. Establece que la funcion administrativa se desarrollara
conforme a los principios constitucionales, en particular los atinentes a la buena fe,
igualdad, moralidad, economia, celeridad, imparcialidad, eficacia, eficiencia,
participacion, publicidad, responsabilidad y transparencia”.

Decreto 4444 del 25 de noviembre de 2008.

Ley 594 del 2000 Ley General de Archivo

21. HISTORIAL DE CAMBIOS

VERSION DESCRIPCION FECHA

0.0 Original




ANEXO E,. ACTUALIZACION DE INVENTARIOS

Cadigo: P-ALM-3-02

ACTUALIZACION DEL ——
INVENTARIO Version: 0.0

Pégina:1 de 13

22. OBJETO
Establecer los procedimientos para la actualizacion del inventario de la empresa.
23. ALCANCE

Este procedimiento inicia con la generacion del inventario y culmina con la inclusion en
el sistema.

24. DEFINICIONES

Bienes Muebles: Cosas materiales o inmateriales en cuanto objetos que se pueden
mover y que pertenecen al patrimonio de la entidad.

INVENTARIOS. Es el conjunto de todos los bienes propios y disponibles que se
convierten en insumos para las operaciones de las diferentes dependencias de la
entidad.

Almacén: Es el espacio fisico en donde se reciben los bienes, se registran en el sistema
y controla los niveles de existencias y despachan en forma periddica segin los
requerimientos de las dependencias solicitantes.

INVENTARIOS FISICOS: Verificacion periddica de las existencias de elementos de
consumo (papeleria, materiales, otros) y elementos devolutivos como equipos,
muebles e inmuebles, vehiculos, con las que cuenta la entidad.

INVENTARIO DE MATERIALES:Verificacion periddica de las existencias de
materiales para arreglo de dafios hidraulicos (tuberia, tees, uniones, adaptadores
machos, adaptadores hembra, tapones liso, tapones roscado, collarines, medidores,
sellos, codos, semicodos, valvulas, uniones rapidas, uniones universales.

25. CONDICIONES GENERALES

La dependencia de almacén actualizara en forma periodica o anual el inventario general
de los bienes Muebles de propiedad de la Empresa y respondera por su actualizacion en
el sistema de informacion Arcosis.




e La Almacenista y la Auxiliar de almacén velaran por la aplicacion de las leyes y normas
vigentes e informara a la Oficina de Control Interno.

e Al momento del retiro definitivo del funcionario, este deberd hacer entrega de los
activos fijos que se encuentren relacionados en el inventario a su cargo al almacén y
esta dependencia procedera a expedir paz y salvo, en caso de faltantes o inexistencias
se aplicara al funcionario una sancién econémica hasta que se haga la respectiva
devolucion o reposicion.

e Todo bien inventariado sera identificado e individualizado con su placa la cual lleva
implicita un nimero de serie. Cuando el adhesivo que sirve de identificacion de un bien
se deteriore o se pierda el custodio o responsable del bien, debe dar aviso de inmediato
al Almaceén, para proceder a identificarlo e individualizarlo nuevamente.

26. PROCEDIMIENTO

No. Actividad
Metodologia Frecuencia Responsable

Almacenista
El encargado de inventarios | Anual

consulta el sistemaArcosis y
genera reporte de los activos

fijos .
J Almacenista
Cada vez que
Generar el . . se requiera
1 . . El encargado de inventarios
inventario por lta el si q
responsable. consu.ta el sistema de
Arcosis y genera reporte de
los materiales que se
encuentran en bodega.
Almacenista

Levantar

2 | inventario fisico
de activos fijos y
materiales.

Anual
e Se procede a realizar el
inventario fisico de los
activos fijos de Ila
Empresa por




No.

Actividad

Metodologia

Frecuencia

Responsable

dependencia. Los datos
se reportan en elformato
de Inventario de activos
fijos

e Se procede a realizar
inventario fisico de los
materiales existente en
las bodegas de la
Empresa.Los  datos se
reportan en el formato de
Inventario de material
existente

Cada vez que
se requiera

Almacenista

firmar
levantamiento
fisico

El encargado del inventario
recogera las firmas de los
funcionarios que tengan a
cargo los activos fijos y/o
materiales existentes.
formato de Inventario de
activos fijos y/o el formato
de Inventario de material
existente

Anual

Almacenista

Confrontar

la

base de datos de

Arcosis

El almacenista encargado de
inventarios confronta los
datos recolectados con la
Base de datos Arcosis para
determinar responsable,
sobrantes y/o faltantes.

Anual

Almacenista

Confrontar
fisicamente,
entregar
archivar.

y

e Si la confrontacion de la
base de datos de Arcosis
y el inventario fisico esta
correcta, se firma, se
entrega copia del
inventario generado por
el sistema a cada

Anual

Almacenista




No.

Actividad

Metodologia

Frecuencia

Responsable

funcionario de la
dependencia y se archiva
en el expediente del
almacén.

e Si la confrontacion de la
base de datos de Arcosis
del material existente es
correcta con la del
inventario  fisico  se
procederd a imprimir el
soporte y archivarlo.

Cada vez que
se requiera

Almacenista

Determinar
sobrantes y/o
faltantes

Terminada la verificacion
fisica de los bienes de cada
funcionario se determina:

Si existen SOBRANTES se
solicitan las facturas a
nombre de la Empresa y se
procede a la incorporacion al
inventario o si no se hace la
respectiva  devolucién  al
proveedor  utilizando el
formato de devolucion de
mercancia

Si existen FALTANTES se
le informa al Proveedor,
dandole un tiempo méximo
de tres (3) dias para
subsanar.

Cumplido el término para
que el proveedor subsane, el
almacenista  procedera a
ingresar los datos al sistema

Anual

Cada vez que
se requiera

Almacenista




No.

Actividad

Metodologia

Frecuencia

Responsable

Si existen FALTANTES en
el momento del inventario de
activos fijo se le dara al
funcionario un plazo de (3)
dias para subsanar si no
cumple se procedera a ser
sancionadoecondémicamente

0 si no deberéd recuperar el
activo faltante.

Almacenista

Actualizar
generar
informe
inventario

Se procede a la actualizacién
del inventario en el sistema
de Arcosis incluyendo los
elementos que se encuentren
en cada dependencia y
generar el reporte para
hacerlo firmar de cada
funcionario de la empresa.

En cuanto la actualizacion
del inventario de las bodegas
se ingresan los materiales y
elementos adquiridos por la
empresa al sistema de
Arcosis para asi generar el
reporte que serd firmado por
el funcionario encargada del
almaceén

Cada vez que
se requiera

Cada vez que
se requiera

Almacenista

Almacenista

Archivo
documentos

de

El almacenista procedera
archivar el inventario
actualizado firmado por cada
funcionario.

Cada vez que
se requiera.

Almacenista

27. NORMATIVIDAD APLICABLE AL TIPO DE DOCUMENTO.

e Constitucion Politica de Colombia, Art. 209




Ley 190 del 6 de junio de 1995. Art. 63. Conceptos y responsabilidades del Servidor
Publico.

Ley 610 de 2000. “.Por la cual se establece el tramite de los procesos de
Responsabilidad Fiscal de competencias de la Contraloria”.

Ley 716 de 2001. “Por la cual se expiden normas para el saneamiento de la
informacion contable en el sector publico y se dictan disposiciones en materia
tributaria”.

Ley 0734 de Febrero 05 del 20002. Articulos 34 y 35. “Por la cual se expide el Codigo
Disciplinario Unico”.

28. HISTORIAL DE CAMBIOS

VERSION DESCRIPCION FECHA

0.0 Original




ANEXO E;. SOLICITUD DE PEDIDOS Y DESPACHO

Caodigo: P-ALM-3-03

SOLICITUD DE PEDIDOS | versién: 0.0
Y DESPACHO

Pagina:

29. OBJETO

Establecer un procedimiento uniforme para la solicitud y despacho de elementos en
Almacén que permita el uso, custodia y la distribucion adecuada de los elementos
que adquiere la Empresa Piedecuestana de Servicios Publicos E.S.P.

30. ALCANCE

Este procedimiento inicia desde la recepcion del formato de la solicitud del pedido por
parte de la depencia de almacén de cada uno de los funcionarios de la empresa en donde
especifican sus necesidades y termina con el despacho y entrega de los elementos de
consumo o devolutivos.

31. DEFINICIONES

v DESPACHO DE PEDIDO: mecanica mediante la cual se le da salida a los
elementos de consumo o devolutivo del almacén por solicitud de la unidad gestora
o0 custodio segun las necesidades establecidas en el formato de pedido.

v' SOLICITUD DE PEDIDO: Es un documento mediante el cual cada dependencia
genera la cantidad de elementos que requiere para el desarrollo de sus funciones.

v' SOLICITUD DE PEDIDO DE MATERIALES: Mecanica mediante la cual se le
da salida a los materiales necesarios para arreglar los diferentes dafio hidraulicos
en los diferentes barrios del municipio de Piedecuesta.

32. CONDICIONES GENERALES

v No se recibiran solicitud de pedido una vez culmine el plazo dado que son los
primeros cinco dias habiles de cada mes

v’ Cada vez que el funcionario envié una orden de cambio por un equipo de
computo se deber verificar con el encargado de sistema para g el evalué si hay
la necesidad de cambio o no.

v El encargado de almacén no debera entregar ningln pedido sin emitir o recibir el
formato de pedido debidamente diligenciado y con las respectivas firmas de
autorizacion.




33. PROCEDIMIENTO

No.

Actividad

Metodologia

Frecuencia

Responsable

Solicitud de pedido

Cada

debera

dependencia

pasar a
almacén el formato
de pedidos los
primeros cinco dias
hébiles de cada mes

el cual debera

contener la siguiente

informacion:

v" Fecha

v Nombre de la
dependencia
solicitante

v Periodo para el
cual se estd
solicitando

v Cantidad,
descripcion y
unidad de
medida

v' Firma del jefe
de la
dependencia con
identificacion

v Firma de la
persona  quien
recibe el pedido.

Una vez al
mes

Cada
dependencia

Recepcion de
solicitudes de pedidos

Se procede a recibir
los formatos de
pedidos y a separar
los pedidos para
realizar la entrega
en cada dependencia
los cinco dias

Una vez al
mes

Almacenista




siguientes de cada
mes esto solo aplica
para los elementos
de papeleria.

En cuanto a la
entrega de
materiales para
arreglos de dafios
Hidraulicos se
recibe el formato de
solicitud de pedido
y se despacha de
inmediato.

Cada vez que
se requiera

Almacenista

Descargo de los
elementos entregados
en el inventario

Con la solicitud de
pedido se procede a
descargar en el
sistema de Arcosis
los elementos o
materiales
entregados.

Cada vez que
se requiera.

Almacenista

Elaboracion del
formato de egreso

Se procede a
elaborar el formato
de egreso original y
tres copias
relacionando en
forma independiente
los elementos de
consumo y los
elementos
devolutivos.

Se procede a
elaborar el formato
de egreso original y
tres copias
relacionando los
materiales utilizados
en cada arreglo de
los dafios
hidraulicos.

Cada vez que
se requiera

Cada vez que
se requiera

Almacenista

Almacenista

Archivo del Formato
de egreso

Una vez elaborado
el formato de egreso
se procedera a
archivarlo teniendo

Cada vez que
se requiera

Almacenista




en cuanta la
dependencia, la
fecha de pedido y la
fecha de despacho.

34. NORMATIVIDAD APLICABLE AL TIPO DE DOCUMENTO.
e Constitucion Politica de Colombia, Art. 209

e Ley 190 del 6 de junio de 1995. Art. 63. Conceptos y responsabilidades del
Servidor : Publico.

Ley 610 de 2000. “.Por la cual se establece el tramite de los procesos de
Responsabilidad Fiscal de competencias de la Contraloria”.

35. HISTORIAL DE CAMBIOS
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ANEXO F: PROCEDIMIENTO DE (S.U.l)

CARGUE DE INFORMACION AL |Cédigo: P-SUI-4

SISTEMA UNICO DE Version: 0.0
INFORMACION (SUI) MEDIANTE
FORMATOS DE CARGUE Pagina 1 de 3
MASIVO

1. OBJETO

Reportar la informacion comercial, administrativa, financiera y técnica mediante formatos
de cargue masivo de la Empresa Municipal de Servicios Publicos de Piedecuesta E.S.P.,
para los servicios de acueducto, alcantarillado y aseo al Sistema Unico de Informacion
SUL.

2. ALCANCE

Este procedimiento inicia con la revision del aplicativo en el Sistema Unico de
Informacion y finaliza con la realizacion del cargue y posterior certificacion de la
informacion correspondiente al prestador de servicios.

3. DEFINICIONES

SUI: Es un Sistema que busca unificar y consolidar informacién proveniente de los
prestadores de servicios publicos.

SSPD: Superintendencia de Servicios Publicos Domiciliarios.

Prestador de Servicios: Ente autorizado por la normatividad vigente para prestar servicios
publicos domiciliarios, el cual se ha constituido como una sociedad comercial por acciones
0 empresa industrial y comercial del estado.

Formato: Es un estandar que define la manera en que esta codificada y organizada
cualquier tipo de informacion.

Csv: archivo delimitado por comas



Formulario: Es una plantilla disefiada con el proposito de introducir datos estructurados
en las zonas destinadas para ser procesados y almacenados posteriormente.

Archivo Plano: es un archivo informéatico compuesto Unicamente por texto, sin formato,
es decir; sdlo caracteres.

Validador: Es una herramienta software que permite verificar la sintaxis del archivo
plano, realiza controles l6gicos, comprime y fragmenta el archivo en volimenes.

4. CONDICIONES GENERALES
El formato requerido para el reporte de la informacion este habilitada en el SUI.

Contar con la Informacion oportuna y de calidad proveniente de los andlisis, registros y
mediciones que realizan cada una de las areas correspondientes

5. PROCEDIMIENTO

No. | Actividad Metodologia Frecuencia Responsable
Verificar en el Sistema | Ingreso al sistema
Unico de Informacion, que |con usuario Y
la Superintendencia haya | contrasefia Mensual
colgado  los  formatos | asignados. '
1 . Semestral y | Operador SUI
correspondientes al
- Anual.
prestador de servicios para
los tdépicos  comercial,
administrativo, financiero y
técnico.
Segun la informacion Requerir la
requerida por la informacién
Superintendencia de mediante el envio | Mensual,
2 Servicios Publicos, se de Semestral y | Operador SUI
realiza la solicitud a las correspondencia Anual.
dependencias y/o interna  a cada
funcionarios responsables responsable segun
de la entrega. el cronograma de




reporte establecido
por la SSPD.

Recibida la informacion, se
procede a verificar que
cumpla con los parametros

Generar el archivo
plano en formato
.CSV., y validarlo

: Mensual,
establecidos en el formato de | antes del cargue al
. Semestral y | Operador SUI
cargue mediante el programa | SUI, en  este
: : T Anual.
destinado para tal fin. actividad se
genera la clave
necesaria para el
cargue.
Introducir la clave asignada | Capturar la clave
por el validador de acuerdo al | alfanumérica vy
servicio pegarla en la Mensual,
' . . Semestral y | Operador SUI
informacion  de
. Anual.
envio, lo cual
permite agregar la
informacién segun
el servicio.
Ingreso al sistema,
Realizar el respectivo cargue | seleccionar el
al SUI segun el servicio, | servicio y tépico, | Mensual,
acueducto, aseo, | cargar archivo | Semestral y | Operador SUI
alcantarillado, topico y la|plano a base de | Anual.
periodicidad establecida por la | datos SSPD.
SSPD.
Certificar la  informacion | . . .
Finalizar mediante
cargada a la base de datos del la opeién
SUL. “CERTIFICAR” g/leﬂzlsjta;; Operador SUI
en el sistema. y
Anual.
Opcidn generador Cuando s
Generar reportes. P g requiera el | Operador SUI

de reportes SUI.

reporte.




6. NORMATIVIDAD APLICABLE AL TIPO DE DOCUMENTO.

Resolucién SSPD - 20101300048765 del 14/12/2010 Superintendencia de servicios
publicos domiciliarios. “Por la cual se expide la Resolucion Compilatoria respecto de las
solicitudes de informacion al Sistema Unico de Informacion - SUI de los servicios publicos
de Acueducto, Alcantarillado y Aseo y se derogan las resoluciones 20094000015085,
20104000001535, 20104000006345, y 20104010018035”

6. HISTORIAL DE CAMBIOS

VERSION DESCRIPCION FECHA

0.0 Original




3 Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P CONTEXTO EXTRATEGICO -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Cadigo : EV-FRINFORM3 [Aprueba Director General
Fecha: 2014-11-30 Version 0 Pag 1/1

ANEXO G: MAPA DE RIESGOS
ANEXO G;. MAPA DE RIESGO INFORMATICA

Numero de equipos insuficientes y obsoletos

PROCESO INFIORMATICA
OBJETIVO Contar con una red de cableado estructurado para establecer mecanismos de instalacién y mantenimiento del software, antivirus, asignar roles y permisos en la red para control de acceso y comunicacién al cliente
interno y externo.
NOMBRE DEL .
AUSA EVENTO (Ri NSECUENCIA
PROCESO CAUS, O (Riesgo) CONSECUENC
INTERNO EXTERNO 3 .
- - Puede Suceder Lo que podria ocasionar
Tipo Debido a Tipo Debido a
Demora en el tiempo para tener co|Inadecuada infraestructura de
. o noum(ljenlto otc!ar r_espluestla dentro ‘(I;ecnolqgla_x?e Informacioén y Sanciones administrativas,
INFORMATICA No se realizan las actualizaciones de hardware y software e los termino legales omunicacion disciplinarias, fiscales, dafio fiscal,
P reprocesos, pérdida de tiempo,
Infraestructura Tecnoldgicos . B . .
Interrupciones Vulnerabilidad de la informacion sobre carga laboral en algunas

areas de la entidad, pérdida de

Datos Externos

imagen institucional
No todo el personal puede acceder

a la informacién institucional

FIRMA
Elaborado por: LIDER DEL PROCESO ING. ARMANDO JAIMES | [Fecha | 2014-11-30]
[Revisado por: JULIAN ENRIQUE SANABRIA OSPINO [ [Fecha [ 20141215
[Aprobado por: ~ SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P | [Fecha [ 2014-1229]




; Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P IDENTIFICACION DEL RIESGO -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Cédigo : EV-FR-INFORM-3 |Aprueba Director General
Fecha: 2014-11-30 Versién 0 Pég 1/1

PROCESO

INFORMATICA

OBJETIVO

Contar con una red de cableado estructurado para establecer mecanismos de instalaciéon y mantenimiento del software, antivirus, asignar roles y permisos en la red para control de acceso y comunicacion al

cliente interno y externo.

No. DEL RIESGO

RIESGO

CLASIFICACION

CAUSA

DESCRIPCION

CONSECUENCIA

Inadecuada infraestructura de Tecnologia de Informacién y
Comunicacion

TECNOLOGICO

No se realizan las actualizaciones

Demora en la toma de decisiones
en tiempo real

R de hardware y software Se pierde con facilidad la
Vulnerabilidad de la informacion informacio6n la carpeta compartida,
no se cuenta con modelos de
- A Nuamero de equipos insuficientes y Dem‘".a en el tiempo para tener co
R8 No todo el personal puede acceder a la informacion institucional OPERATIVO obsoletos nocimiento o dar respuesta dentro

de los término legales

Sanciones administrativas,
disciplinarias, fiscales, dafio fiscal,
reprocesos, pérdida de tiempo,
sobre carga laboral en algunas
areas de la entidad, pérdida de
imagen institucional

FIRMA
Elaborado por: LIDER DEL PROCESO ING. ARMANDO JAIMES | |[Fecha | 2014-11-30]
[Revisado por: JULIAN ENRIQUE SANABRIA OSPINO | [Fecha | 2014-12:15]
| |Fecha | 2014-12-29]

|Apr0bad0 por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P




Rds

PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P

OFICINA ASESORA DE CONTROL INTERNO

ANALISIS DEL RIESGO

Origina:

Equipo de Calidad

Revisa Asesor Control Interno
Cadigo : EV-FRINFORM-3 |Aprueba Director General
Fecha: 2014-11-30 Version 0 Péag 1/1

PROCESO

INFORMATICA

OBJETIVO

Contar con una red de cableado estructurado para establecer mecanismos de instalacién y mantenimiento del software, antivirus, asignar roles y permisos en la red para control de acceso y comunicacion al
cliente interno y externo.

_ Inadecuada Sanciones Implementacion
infraestructura administrativas, SIGEBO y
de Tecnolo_gla 2 4 disciplinarias, 32 ampliacion red
R7 de Infom}amfﬁ,n y TECNOLOGICO| fiscales, dafio EVITAR EL estructurada
Comunicacion fiscal, RIESGO
reprocesos,
. . Guardar
Vulnerabilidad 3 3 _pérdida de informacién en Ia|
de la informacién tiempo, sobre NUBE
carga laboral en
No todo el algunas éreas
personal puede de la entidad, Implementar
R8 acceder a la 1 2 OPERATIVO pérdida de mecanismos de
informacion ~ Imagen prevencion
institucional institucional
FIRMA
Elaborado por: LIDER DEL PROCESO ING. ARMANDO JAIMES |Fecha | 2014-11—30|
|Revisado por: JULIAN ENRIQUE SANABRIA OSPINO |Fecha | 2014-12-15| |
|[Fecha [ 2014-12-29] |

|Aprobado por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P




Diagnostico, planeacion, disefio y documentacion del sistema de gestion de calidad en el area administrativa para apoyar los procedimientos de: informatica, archivo, almacény sistema Unico de
informacion (S.U.1), en la Empresa Piedecuestana de servicios E.S.P. basados en la norma técnica de calidad en la Gestion Pdblica NTCGP 1000:2009 163

Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P GRAFICO ANTES DE VALORAR g qe
EL RIESGO Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Cadigo : EV-FRINFORM-3 |Aprueba Director General
Fecha: 2014-11-30 Version 0 Pag 1/1

PROCESO INFORMATICA
OBIETIVO Contar con una red de cableado estructurado para establecer mecanismos de instalacién y mantenimiento del software, antivirus, asignar roles y permisos en la red para control de acceso y comunicacién al cliente interno y
externo.
CALIFICACION
No. DEL  RIESGO NOMBRE DEL PROCESO
PROBABI LIDAD (1-3) IMPACTO  (1-5)
R7 Inadecuada infraestructura de Tecnologia de Informacién y Comunicacion 2 4
Vulnerabilidad de la informacién 3
R8 No todo el personal puede acceder a la informacién institucional 1 2
PROBABILIDAD

5 CASI SEGURO
4 PROBABLE
3 POSIBLE

_ ZONA RIESGO EXTREMA 2 IMPROBABLE

ZONA RIESGO ALTA 1 RARO
ZONA RIESGO MODERADA 0 1 2 3 4 5
ZONA RIESGO BAJA INSIGNIF MENOR MODERADO MAYOR CAT IMPACTO
FIRMA
Elaborado por: LIDER DEL PROCESO ING. ARMANDO JAIMES | ||:echa | 2014-11-30[
|Revisado por: JULIAN ENRIQUE SANABRIA OSPINO | |Fecha | 2014-12-15|

|Apr0bad0 por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P | |Fecha | 2014-12-29I




Diagnostico, planeacion, disefio y documentacion del sistema de gestion de calidad en el area administrativa para apoyar los procedimientos de: informatica, archivo, almacény sistema Unico de
informacion (S.U.1), en la Empresa Piedecuestana de servicios E.S.P. basados en la norma técnica de calidad en la Gestion Pdblica NTCGP 1000:2009 164

. Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P VALORACION DE LOS CONTROLES
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Cédigo : I EV-FR-INFORM-3 Aprueba Director General
Fecha: I 2014-11-30 Version 0
PROCESO INFORMATICA
OBJETIVO Contar con una red de cableado estructurado para establecer mecanismos de instalacién y mantenimiento del software, antivirus, asignar roles y permisos en la red para control de acceso y comunicacién al cliente interno y externo.
Nl Ll VALORACION DE CONTROLES
No. Riesgo i Hi O] CONTROL DEL |CONTROL DEL
Riesgo inci6 i ' RS0 "l CALIFICACION DEL ESTADO CALGICACION,
Descripcion (control del riesgo) i Son Es adecuado DEL CONTROL RIESGO PROCESO
Inadecuada
infragstructura Demora en la toma de decisiones en tiempo
de Tecnologia real P SI SI SI SI SI 15 15 30 15 25 100 100
de Informacién y
R7 i
Comunicacion
Vulnerabilidad Se pierde con facilidad la informacion la
" _|carpeta compartida, no se cuenta con NO S| S| S| sI 0 15 30 15 25 85 85 90,00
de la informacion . i
modelos de seguridad informatica
No todo el
personal puede |Demora en el tiempo para tener co
R8 acceder ala |nocimiento o dar respuesta dentro de los NO Sl SI Sl SI 0 15 30 15 25 85 85
informacién  [término legales
institucional
[ FIRMA |
|E\ab0rad0 por: LIDER DEL PROCESO ING. ARMANDO JAIMES | |Fecha | 2014711730' |
|Revisad0 por: JULIAN ENRIQUE SANABRIA OSPINO | |Fecha | 2014-12-15' |

[Aprobado por: ~SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P [ [Fecha [ 2014-12:29] |




Diagnostico, planeacion, disefio y documentacion del sistema de gestion de calidad en el area administrativa para apoyar los procedimientos de: informatica, archivo, almacény sistema Unico de
informacion (S.U.1), en la Empresa Piedecuestana de servicios E.S.P. basados en la norma técnica de calidad en la Gestion Pdblica NTCGP 1000:2009 165

. Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P VALORACION DEL RIESGO -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : | EV-FR-INFORM-3 Aprueba Director General
Fecha: I 2014-11-30 Version o
PROCESO INFORMATICA
OBJETIVO Contar con una red de cableado estructurado para establecer mecanismos de instalacion y mantenimiento del software, antivirus, asignar roles y permisos en la red para control de acceso y comunicacion al cliente interno y externo.
CALIFICACION
9 Nombre del CONTROL
No. Riesgo B -| ZONA RIESGO CONTROLES
g Riesgo PROBABILIDAD  (1-3) MREE @ PARA MITIGAR PUNTAJE HERRAMIENTA PUNTAJE  SEGUIMIENTO PUNTAJE FINAL EEuREL BEL
5) PROCESO
Inadecuada
infraestructura
de Tecnologia 2 4 if_{:‘: RIESCR Impacto Adguisicién de cableado estructurado 60 40 100
R7 de Informacién y
Comunicacién
Vulnerabilidad 3 3 EONERESCO Impacto Bakaup cada 12 horas de la informaci6n 45 40 85 90
de la informacion ALTA
No todo el
personal puede
R8 acceder a la 1 2 Probabilidad Medidas de seguridad en los equipos, en la nube 45 40 85
informacién
institucional
| FIRMA
|E\aborad0 por: LIDER DEL PROCESO ING. ARMANDO JAIMES |Fecha 2014-11-30'
|Revisado por: JULIAN ENRIQUE SANABRIA OSPINO |Fecha 2014»12-15'
|Aprobado por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P |Fecha 2014712729|




PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P

SEGUIMIENTO Y MONITOREO

Origina:

[Equipo de calidad

Reviea [Rsesor Contol merma
OFIGINA ASESORADE CONTROL INTERND codigo EV-FR-INFORM-3 [Aprueba Director General
Focha: o [Version 3 Pag U1

mecanismos de

PrOCESO INFORMATICA
oBJETIVO Contar con

. antivirus, asignar

v ¢

en la red para control

v

"TRATAMIENTO DE LOS RIESGOS

'SEGUIMIENTO TRIMESTRAL Y MONITOREO LIDER DEL PROCESO

'SEGUIMIENTO TRIVESTRAL Y MONITOREO REPRESENTANTE ALTA DIRECCION.

'SEGUIMIENTO TRIMESTRAL Y MONTOREO OFICINA CONTROL INTERNO

nacecuacn
irsesmucura o se retzan Socaoy conpra e
e Teenoiogia vestgacion Dicpinar |05 eskza Soeoy o 5 w o - s s s 0 s s 0 s s o compra
e omadny evmareL H H

w acuazacones esrucuraca
Comncasén acuatzaciones | “riesco ; :
LoeR DEL
Vunerabicad S— [ iracionen's 2 2 oo el e s 0 s s B 0 s s s 0 o s Sequridad enla
e tomacin s bt iteacion onla i i ARaNDO e
: > Sanits
[No todo el " o o
personal puede uimero de Implementar 1 1
Re [acoederan nsttucional eipos | REWCREL | e[ 3 . 6 s s o s s 0 s s 0 o o o remice
informacion ¥ prevencion ol
ovsoetos

institucional

I P ]

[Eborado por_UIDER DEL PROCESO NG, ARMANDO JANES T Fem | s |

[Fevaao po JULAN ENRIGUE SAVABRIA GSPING T e | oren] ]

[Forbadopor_SILVIA JULAYA STERRA ASESORA DE GONTROL INTERNO PIEDECUESTAA ESP T Form 1 wowrzad] ]




Origina Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P RIESGO INHERENTE g qup
Revisa Asesor Control Interno
Cédigo : EV-FR-INFORM- A b
OFICINA ASESORA DE CONTROL INTERNO odigo - 3 prueba Director General
Fecha: Versién 0
PROCESO INFORMATICA
OBJETIVO Contar con una red de cableado estructurado para establecer mecanismos de instalacién y mantenimiento del software, antivirus, asignar roles y permisos
en la red para control de acceso y comunicacion al cliente interno y externo.
RIESGO INHERENTE PARTICIPACIO
CALIFICACION EVALUACION N DEL RIESGO [ PONDERACION
N, [P EN EL PERFIL DEL
RIESGO NOMBRE DEL MPACTO (2 PERFILDEL PROCESO RIESGO
RIESGO  |pROBABI LIDAD (1-3) RIESGO  [ZONA RIESGO
5) %
(1-100)
Inadecuada
infraestructura
de Tecnologia 2 4 32 AINANIESE0 42 13
- ALTA
de Informacién y
R7 s
Comunicacion
Vulnerabilidad ZONA RIESGO
de la informacién s s 36 ALTA 47 o
No todo el
personal puede
R8 acceder a la 2 8 11 1
informacion
institucional
76 100 31
FIRMA
Elaborado por: LIDER DEL PROCESO ING. ARMANDO JAIMES |Fecha | 2014.11.30|
|Revisado por: JULIAN ENRIQUE SANABRIA OSPINO ||:echa | 2014.12.15|
|Apr0bado por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P |Fecha | 2014.12.29|




Diagnostico, planeacion, disefio y documentacion del sistema de gestion de calidad en el area administrativa para apoyar los procedimientos de: informatica, archivo, almacény sistema Unico de
informacion (S.U.1), en la Empresa Piedecuestana de servicios E.S.P. basados en la norma técnica de calidad en la Gestion Pdblica NTCGP 1000:2009 168

Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P RIESGO RESIDUAL -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Cédigo : EV-FRINFORM-3 [Aprueba Director General
Fecha: 2014-11-30 Versién 0 Pag 1/1
PROCESO INFORMATICA
OBJETIVO Contar con una red de cableado estructurado para establecer mecanismos de instalacién y mantenimiento del software, antivirus, asignar roles y permisos en la red para control de acceso y comunicacién al
cliente interno y externo.
PERFIL RIESGO INHERENTE CONTROL DEL PROCESO RIESGO CONTROLADO RIESGO RESIDUAL
31 90,00 28 3
FIRMA

Elaborado por: LIDER DEL PROCESO ING. ARMANDO JAIMES | |Fecha [ 2014-11-30|
|Revisad0 por: JULIAN ENRIQUE SANABRIA OSPINO | |Fecha | 2014-12—15|

|Apr0bad0 por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P | |Fecha | 2014—12-29|




Diagnostico, planeacion, disefio y documentacion del sistema de gestion de calidad en el area administrativa para apoyar los procedimientos de: informatica, archivo, almacény sistema Unico de
informacion (S.U.1), en la Empresa Piedecuestana de servicios E.S.P. basados en la norma técnica de calidad en la Gestion Publica NTCGP 1000:2009 169

Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P IDENTIFICACION DEL RIESGO 9 auip
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : EV-FRNFORM-3 |Aprueba Director General
: 2014-11-30 Version 4
Fecha o Pag 1/1
PROCESO INFORMATICA
OBJETIVO Contar con una red de cableado estructurado para establecer mecanismos de instalacién y mantenimiento del software, antivirus, asignar roles y permisos en la red para control de acceso y comunicacion al
cliente interno y externo.
ZONA DE RIESGO ‘ZONA DE RIESGO ‘ZONA DE RIESGO ZONA DE RIESGO
ZONAALTO RIESGO IMPACTO MODERADA MODERADA MODERADA MODERADA
PROBAB
Inadecuada infraestructura de Tecnologia de Informacion y Demora en la toma de decisiones
Comunicacion en tiempo real
R7 No se realizan las actualizaciones se pierd taciidad | Sanciones administrativas,
de hardware y software >€ pierde con facil a disciplinarias, fiscales, dafio fiscal,
Vulnerabilidad de la informacién o se cuent;acgirprﬁ:)adelos de p 0s, pérdida de tiempo,
sequridad informatica sobre carga laboral en algunas
9 areas de la entidad, pérdida de
imagen institucional
Nuamero de equipos insuficientes Demora en el tiempo para tener co
R8 No todo el personal puede acceder a la informacién institucional obsoletos quip y nocimiento o dar respuesta dentro
de los término legales
FIRMA |
[Etaborado por: 'LIDER DEL PROCESO ING. ARMANDO JAIMES [ [Fecha [ 20141130] |
|Revisad0 por: JULIAN ENRIQUE SANABRIA OSPINO | |Fecha | 2014-12-15' |

|Aprobad0 por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P | |Fecha | 2014-12-29| |




Diagnostico, planeacion, disefio y documentacion del sistema de gestion de calidad en el area administrativa para apoyar los procedimientos de: informatica, archivo, almacény sistema Unico de
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PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P

OFICINA ASESORA DE CONTROL INTERNO

GRAFICO ANTES DE VALORAR EL Origina: Equipo de Calidad
RIESGO Revisa Asesor Control Interno
Cédigo : EV-FR-INFORM-3 |Aprueba Director General
Fecha: 2014-11-30 Version 0 Pag 1/1

No.DEL  RIESGO

PROCESO  |pROBABI LIDAD (1-3)

IMPACTO  (1-5)

PROCESO INFORMATICA
OBJETIVO Contar con una red de cableado estructurado para establecer mecanismos de instalacién y mantenimiento del software, antivirus, asignar roles y permisos en la red para control de acceso y comunicacion al cliente interno
y externo.
NOMBRE DEL CALIFICACION

PROBABILIDAD
5 CASI SEGURO
4 PROBABLE
3 POSIBLE
2 IMPROBABLE
1 RARO
0 3 4 5
_ ZONA RIESGO EXTREMA
ZONA RIESGO ALTA
ZONA RIESGO MODERADA
ZONA RIESGO BAJA
FIRMA
Elaborado por: LIDER DEL PROCESO ING. ARMANDO JAIMES Ipecha | 2014_11_30|
|Revi5ado por: JULIAN ENRIQUE SANABRIA OSPINO IFecha | 2014-12-15[
IFecha | 2014-12-29[

|Apr0bad0 por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P




Diagnostico, planeacion, disefio y documentacion del sistema de gestion de calidad en el area administrativa para apoyar los procedimientos de: informatica, archivo, almacény sistema Unico de
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ANEXO G, MAPA DE RIESGO ARCHIVO

. Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P CONTEXTO EXTRATEGICO
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : evrrarcr2 |APTUEDA Director General
Fecha: 2014-11-30 Version 0 Pag 1/1
PROCESO ARCHIVO
OBJETIVO Establecer los pasos para el control en el recibo, distribucion y envié de la documentacion interna y externa de Piedecuestana de Servicios.
NOMBRE DEL q
CAUSA EVENTO (Riesgo CONSECUENCIA
PROCESO (Riesgo)
INTERNO EXTERNO .
- Puede Suceder Lo que podria ocasionar
Tipo Debido a Tipo Debido a
Manejo incorrecto de la
Procesos No existe continuidad en el seguimiento a los procedimientos del proceso informacion Sanciones administrativas,
- isci ias, penales, Demandas,
ARCHIVO Debilidad en la identificacion, pérdida de imagén institucional,
Tecnologia ~ [Proceso manual que puede generar registros erroneos o falta de registros conservacion y custodia de los chantajes en contra de la entidad
documentos
. Deterioro de los documentos y
" . " : Inadecuada inraestructura para el y
Infraestructura |Espacio muy pequefio y por el peso puede ocasionar dafios en la infraestructura de la entidad archivo central demora en los tiempos de
respuesta
FIRMA

Elaborado por: LEONOR COMBITA AUXILIAR DE ALMACEN Fecha |2014711730

[Revisado por: JULIAN ENRIQUE SANABRIA OSPING [Fecha [20141215 ] |

|Aprobado por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P Fecha |2014_12>29 | |




Diagnostico, planeacion, disefio y documentacion del sistema de gestion de calidad en el area administrativa para apoyar los procedimientos de: informatica, archivo, almacény sistema Unico de
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infraestructura de la entidad

. Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P IDENTIFICACION DEL RIESGO - aup
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : EV-FR-ARCH-2 Aprueba Director General
Fecha: 2014-11-30 Versién 0 Pag 1/1
PROCESO ARCHIVO
OBJETIVO Establecer los pasos para el control en el recibo, distribucién y envié de la documentacién interna y externa de Piedecuestana de Servicios.
No. RIESGO CLASIFICACION CAUSA DESCRIPCION CONSECUENCIA
No existe continuidad en el Utilizar la informacion a favor
R4 Manejo incorrecto de la informacién OPERATIVO seguimiento a los procedimientos X X . - i
del proceso propio o en contra de la entidad Sanciones administrativas,
disciplinarias, penales, Demandas,
érdida de imagén institucional
. . e . . Proceso manual que puede peraic S
RS Debilidad en la identificacién, conservacion y custodia de los LEGAL generar registros erréneos o falta Demora’ en.las respuestas dentro | chantajes en contra de la entidad
documentos . de los términos legales
de registros
Espacio muy pequefio y por el No se cuenta con las condiciones Deterioro de los documentos y
R6 Inadecuada inraestructura para el archivo central TECNOLOGICO peso puede ocasionar dafios en la ambientales de ley demora en los tiempos de

respuesta

FIRMA
Elaborado por:  LEONOR COMBITA AUXILIAR DE ALMACEN Fecha |2014_11_30 |
|Revisado por: JULIAN ENRIQUE SANABRIA OSPINO |Fecha |2014-12-15 | |
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PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P

OFICINA ASESORA DE CONTROL INTERNO

3 Origina: Equipo de Calidad
ANALISIS DEL RIESGO -
Revisa Asesor Control Interno
Cédigo : EV-FR-ARCH-2  |Aprueba
Director General
Fecha: 2014-11-30 Version 0 Pag 1/1

PROCESO ARCHIVO
OBJETIVO Establecer los pasos para el control en el recibo, distribucién y envi6 de la documentacion interna y externa de Piedecuestana de Servicios.
CALIFICACION TIPO IMPACTO EVALUACION MEDIDAS DE RESPUESTA
& DESCRIPCION
NOMBRE DEL
No. DEL RIESGO e IMPACTO  (1- 5 SUBCATE PERFIL DEL RELACION DE LA MEDIDA
PROBABI LIDAD (1-3) 5) CATEGORIA GORIA RIESGO (1{ZONA RIESGO MEDIDA COSTO- ANTES DE
100) BENEFICIO VALORACION
DEL CONTROL
. Sanciones L
Manejo administrativas, Reducir el Capacitacion
R4 incorrecto de la 1 1 CONFIDENCIAL [disciplinarias, 4 Riesqo SENA ley de
informacion penales, g archivo
Demandas,
pérdida de
imagén
Debilidad en la '”hs“‘t‘c."’”a"
identificacion, ¢ ap a]des len Involucrar lideres
R5 conservacion y 3 2 IMAGEN Cﬁ:drad ela 24 Evitar el Riesgo de cada uno de
custodia de los entida lo procesos
documentos
Inadecuada gféﬁgﬁtg: los Tomar medidas
inraestructura y Reducir el preventivas,
R6 . 1 2 OPERATIVO |demora en los 8 ) -
para el archivo tiempos de Riesgo adecuacion
central P planta fisica
respuesta
FIRMA
Elaborado por: LEONOR COMBITA AUXILIAR DE ALMACEN Fecha |2014_11_30
|Revisad0 por: JULIAN ENRIQUE SANABRIA OSPINO |Fecha |2014-12-15 | |
|Aprobado por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P Fecha |2014_12_29 | |
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Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P GRAFICO ANTES DE VALORAR EL RIESGO -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Cédigo : EV-FR-ARCH-2 Aprueba Director General
Fecha: 2014-11-30 Version 0 Pag 1/1
PROCESO ARCHIVO
OBJETIVO Establecer los pasos para el control en el recibo, distribucion y envié de la documentacion interna y externa de Piedecuestana de Servicios.
CALIFICACION
No.DEL  RIESGO NOMBRE DEL PROCESO
PROBABI LIDAD (1-3) IMPACTO (1-5)
R4 Manejo incorrecto de la informacion 1 1
R5 Debilidad en la identificacion, conservacion y custodia de los documentos 3 2
R6 Inadecuada inraestructura para el archivo central 1 2

PROBABILIDAD

5 CASI SEGURO
4 PROBABLE
ZONA RIESGO EXTREMA 3 POSIBLE
ZONA RIESGO ALTA 2 IMPROBABLE
ZONA RIESGO MODERADA 1 RARO
ZONA RIESGO BAJA 0 1 2 3 4 5
INSIGNIF MENOR MODERADO ~ MAYOR CAT IMPACTO
FIRMA
Elaborado por: LEONOR COMBITA AUXILIAR DE ALMACEN Fecha |2014-11—3o
|Revisado por: JULIAN ENRIQUE SANABRIA OSPINO |Fecha |2014-12-15 | |

Fecha |2014-12-29 | |
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j Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P VALORACION DE LOS CONTROLES aulp -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : [ EV-FR-ARCH-2 Aprueba Director General
Fecha: | 2014-11-30 Version 0
PROCESO ARCHIVO
OBJETIVO Establecer los pasos para el control en el recibo, distribucién y envié de la documentacion interna y externa de Piedecuestana de Servicios.
Nombre del VALORACION DE CONTROLES
No. Riesgo i H A CALIFICACION [CONTROL DEL |CONTROL DEL
Riesgo ipci6 i i ° i ay CALIFICACION DEL ESTADO
Descripcion (control del riesgo) Herramientas - Son Efectivos Responsables Es adecuado DEL CONTROL |RIESGO PROCESO
Manejo Utilizar la informaci6n a favor propio o en
R4 incorrecto de la . prop SI SI SI SI SI 15 15 30 15 25 100 100
: " contra de la entidad
informacién
Debilidad en la
identificacion, Demora en las respuestas dentro de los
R5 conservacion y érminos legales. P SI SI Sl SI SI 15 15 30 15 25 100 100 7167
custodia de los g ’
documentos
Inadecuada
R6 infraestructura  |No se cuenta con las condiciones NO sl NO NO NO 0 15 0 0 0 15 15
para el archivo  |ambientales de ley
central
FIRMA
Elaborado por: LEONOR COMBITA  AUXILIAR DE ALMACEN Fecha |2014_11>30
|Revwsado por: JULIAN ENRIQUE SANABRIA OSPINO |Fecha |2014-12-15 | |

|Apr0bad0 por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA

Fecha |2014-12-29 | |
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) Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P VALORACION DEL RIESGO -
Revisa Asesor Control Interno
OFCINA ASESORA DE CONTROL INTERNO Codigo : [ EV-FR-ARCH-2 Aprueba Director General
Fecha: | 2014-11-30 Version 0
PROCESO ARCHIVO
OBJETIVO Establecer los pasos para el control en el recibo, i6n y envio6 de la 6n interna y externa de Piedecuestana de Servicios.
CALIFICACION
" Nombre del CONTROL
No. Riesgo . -| ZONA RIESGO CONTROLES
Y Riesgo PROBABI LIDAD (1-3) LR CICHNE PARA MITIGAR PUNTAJE HERRAMIENTA PUNTAJE  SEGUIMIENTO PUNTAJE FINAL CONIROLIDE
5) PROCESO

Manejo Mantener actualizada la planilla de correspondencia

R4 incorrecto de la 3 4 Probabilidad |recibida y envida para la entidad y llevar controles de 60 40 100
informacion las respuestas
Debilidad en la
identificacion, ZOlaRE Controlar con una persona el manejo de la

RS conservacion y 3 3 RIESGO Probabilidad infoprmaci()n i 60 40 100 7167
custodia de los MODERADO 4
documentos
Inadecuada

R6 infraestructura 2 4 Probabilidad Evaluar la ubicacion del archivo 15 0 15
para el archivo
central

FIRMA
Elaborado por:  LEONOR COMBITA  AUXILIAR DE ALMACEN Fecha |2014—11—30
[Revisado por: JULIAN ENRIQUE SANABRIA OSPINO [Fecha [p0141215 ] |

|Apr0bad0 por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA
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o e o Cataad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P SEGUIMIENTO Y MONITOREO AU
Rovisa [Fsesor ool o
S —— Coamo | e rorueba ovector Genera
e T p Version 0 eg 11
Proceso oo
oBsETIvO [Estalecer os pasos para e conrolen e recbo, ditbucien y envio e a documentacion nirnay exerna de Pidecuestana de Servicios
TRATAMIENTO DE LOS RIESGOS SECUMENTO TRIESTRAL T NONTORE LoER DELPROCESS SEGUENTO TRESTRAL Y HONTOREG REFRESENTANTE AR GRECGIN SECUMENTO TRWESTRAL Y HONTORED GFGhA CONTROL WTERD
[RESPONSABLE [DESCRIPCION DESCRIPCION [DESCRIPCION
o oeLmiesGo [YOUBTEOEL oy oe mesco cusas [MEDDADE JoEPNOONDE oy o i [rECHADE [T [ourmmciovoe. e or e e i e e oe: o o o e
i SEcumenro sccumento secumento
T T P—
R oo dela sttucional eamenoaios [Reducrel |G w0 o 0 s - s 20 s 0 15 0 s s -
[informacion rocedmientos del |Ri€s0 archivo
o s
: :
oebicadenta oroceso manual ; ;
locnticacin oo ' | Leonor
s ram— acnsa atesgo [docamunode | o H SR | e s s s s o s 0 o 1s 0 s -
custodadeos entneos o aa o rocesos ; P e
ocumencs e g ) ; i
H H
1 1
[ : A
o e I et
R6 nfraestructura Cambios en los peso puede [Reducir el preventivas, 15 o 0 0 15 0 0 0 15 0 0 0 15 Ubicacion archivo
[
central fisica
T Frn |
[Fovea po TOLAN ENRIGUE SAVASRA GSPING Fem  fouss ]
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RIESGO Origina Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P -
INHERENTE  |Revisa Asesor Control Interno
Cdédigo :EV-FR- A b
OFICINA ASESORA DE CONTROL INTERNO ARCH-2 prueba Director General
Fecha: Version
0
PROCESO ARCHIVO
OBJETIVO Establecer los pasos para el control en el recibo, distribucion y envié de la documentacion interna y externa de Piedecuestana de Servicios.
CALIFICACION EVALUACION N DEL RIESGO | PONDERACION
MRS EN EL PERFIL DEL
RIZSE0) NONBRE O IMPACTO PERFIL DEL PROCESO RIESGO
RIESGO  |pROBABILIDAD  (1-3) RIESGO (14 zoNA RIESGO .
56 100) 9
Manejo
R4 incorrecto de la 1 1 4 11 0
informacion
Debilidad en la
identificacion, ZONA DE
R5 conservacion y 3 2 24 RIESGO 67 16
custodia de los MODERADO
documentos
Inadecuada
R6 |nfaestructura 1 2 8 22 2
para el archivo
central
36 100 18
FIRMA
Elaborado por: LEONOR COMBITA AUXILIAR DE ALMACEN Fecha 2014-11-30
Revisado por: JULIAN ENRIQUE SANABRIA OSPINO Fecha 2014-12-15
Aprobado por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA
E.S.P Fecha 2014-12-29
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Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P RIESGO RESIDUAL -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : EV-FR-ARCH-2  |Aprueba Director General
Fecha: 2014-11-30 Versién 0 Pag 1/1

PROCESO

ARCHIVO

OBJETIVO

Establecer los pasos para el control en el recibo, distribucién y envié de la documentacién interna y externa de Piedecuestana de Servicios.

CONTROL DEL PROCESO

RIESGO CONTROLADO

RIESGO RESIDUAL

PERFIL RIESGO INHERENTE
18 72 13 5
FIRMA
Elaborado por: LEONOR COMBITA  AUXILIAR DE ALMACEN Fecha |2014_11_30
|Revisad0 por: JULIAN ENRIQUE SANABRIA OSPINO |Fecha |2014-12-15
Aprobado por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA E.S.P Fecha 2014-12-29
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5 Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P IDENTIFICACION DEL RIESGO - S
Revisa Asesor Control Interna
OFGINA ASESORA OEGO NTROL NTERKG Cadigo : | Ev-FR-ARCH-2  |Aprueba Directar General
Fecha: | 20121130 Version o Pag 1/1
[Proceso [aRCHIVO
|OBJETI\/O ‘Estab\e:er los pasos para el control enelrecibo, distribucidn y envid de la documentacidn interna y externa de Piedecuestana de Servicios,
4 4 0P CIONES DE EHCARGADO DE
CALIFICACION HUEVA CALIFICACION
HUEVA M ANE JO [FEBIORIES 2R RESPUESTS | DICAPOR
' PERFIL DEL EVALUACION
o, DEL RIESGO QIOEEEZE DEL PROBABILIDAD (1-5) IMPACTO (1-5) E:{EASLE&C‘ON CONTROLES REDUCE p? OBABILIBAD (-ypacto15)  [riESGO (- DESPUES DE VALORAR CONTROLES
1001
ZOHADE RIESG0  ZONADERIESGD — ZOHADERIESGD  ZONADERIESGO
ZONAALTO RESGD IMPACTO MODERADA MODERADA MODERADA MODERADA
PROBAE
No. RIESGOD CLASIFICACION CAUSA DESCRIPCION CONSECUENCIA
Ma existe continuidad en el . "
R4 Manejo incorrecto de lainformacion seguimiento a los procedimientos Utiizar la informacidn a favor i
dai propio o en contra de la entidad _ Sanciones administrativas,
Bl proceso disciplinarias, penales, Demandas,
. N . Prosess manual que pusds périda de imagén nstitucional,
Rs Debilidad en |a identificacidn, conservacion y custodia de los generar registros smoneos o fala Demura‘en las respuestas dentro chartajes en contra de la entidad
documentos de los términos legales
de registros
Espacio pequefio y Eur &l peso Mo se cuenta con las condicianes Deterioro de \05_ documentos y
RB Inadecuada inraestructura para el archivo central puede ocasionar dafios en la - demora en los iempos de
N ambientales de ley
infraestructura de la entidad respuesta
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Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P GRAFICO S’_\IEEES DE VALORAR - e
SGO Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Cadigo : EV-FR-ARCH-2  |Aprueba Director General
Fecha: 2014-11-30 Versién 0 Pag 1/1

PROCESO ARCHIVO

OBJETIVO Establecer los pasos para el control en el recibo, distribucién y envi6 de la documentacion interna y externa de Piedecuestana de Servicios.

ALIFICACION
No.DEL  RIESGO NIGRTETRE BISL = S
: PROCESO  |pRrOBABI LIDAD (1-3) 'MPAC;;D @[ proeABILIDAD

5 CASI SEGURO
4 PROBABLE
3 POSIBLE
2 IMPROBABLE
1 RARO
0 2 3 4 5
INSIGNIF MENOR MODERADO  MAYOR CAT IMPACTO
_ ZONA RIESGO EXTREMA
ZONA RIESGO ALTA
ZONA RIESGO MODERADA
ZONA RIESGO BAJA
FIRMA |
Elaborado por: LEONOR COMBITA AUXILIAR DE ALMACEN Fecha | 2014.11.30
Revisado por: JULIAN ENRIQUE SANABRIA OSPINO [Fecha [2014-12-15
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ANEXO Gz. MAPA DE RIESGO ALMACEN

. Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P. CONTEXTO EXTRATEGICO -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : EV-FR-ALM-1 Aprueba Director General
Fecha: 2014-11-30 Version 0 Pag 1/1
PROCESO ALMACEN
OBJETIVO Establecer las condiciones, actividades, responsables y controles en la adquisicion y recepcion de suministros de bienes o servicios que requiera la PIEDECUESTANA DE SERVICIOS PUBLICOS ESP
NOMBRE DEL .
AUSA EVENTO (Ri NSECUENCIA
PROCESO CAUS O (Riesgo) CONSECUENC
INTERNO EXTERNO .
- - Puede Suceder Lo que podria ocasionar
Tipo Debido a Tipo Debido a
Personal Olvido involuntario para actualizacién de polizas Econémico Competencia goetnet?de;dasegurados los bienes de
Sanciones administrativas,
ALMACEN ) o . ) ) o No presentar estados financieros |Pérdida de elementos devolutivos disciplinarias y fiscales
Procesos No se realizan actualizaciones periodicas de los inventarios Financiero . - A
razonables y existencias en almacén
. . . ” Impacto sobre la realizacion del
N La escogencia se hace al ofrecimiento mas favorable a la - . . No contar con una seleccién .
Tecnologia X " Tecnolégicos No seguir el debido proceso - producto y/o prestacion del
entidad y a los fines que ella busca objetiva servicio final

FIRMA
Elaborado por: JULIAN ENRIQUE SANABRIA OSPINO Fecha |2014_11_30 |
Revisado por: LIDER DEL PROCESO NORA MILEIDY GARCIA GUARIN TEC. ADMINISTRATIVA
ALMACEN Fecha 2014-12-15
Aprobado por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA
E.S.P Fecha 2014-12-29
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, Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P IDENTIFICACION DEL RIESGO -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : EV-FR-ALM-1 Aprueba Director General
Fecha: 2014-11-30 Version 0 Pag 1/1
PROCESO ALMACEN
OBJETIVO Establecer las condiciones, actividades, responsables y controles en la adquisicion y recepcién de suministros de bienes o servicios que requiera la PIEDECUESTANA DE SERVICIOS PUBLICOS ESP
No. RIESGO CLASIFICACION CAUSA DESCRIPCION CONSECUENCIA
Compremeter a la entidad en
R1 No tener asegurados los bienes de la entidad LEGAL OlVIdO. |nvg!untar|0 para pagos altos por no estar .
actualizacion de polizas asegurados en caso de algin
siniestro Sanciones administrativas,
disciplinarias y fiscales
R2 Pérdida de elementos devolutivos y existencias en LEGAL No se realizan actualizaciones No mostrar los activos reales que
almacén periodicas de los inventarios posee la empresa
La entidad no evalua y selecciona
. a los proveedores, en funcion de N
La escogencia se hace al su capacidad para suministrar Impacto sobre la realizacion del
R3 No contar con una seleccién objetiva OPERATIVO ofrecimiento mas favorable a la ap P producto y/o prestacion del
- : servios y/o productos de acuerdo S
entidad y a los fines que ella busca . - servicio final
con los requisitos definidos
previamente

FIRMA
Elaborado por: JULIAN ENRIQUE SANABRIA OSPINO Fecha 2014-11-30
Revisado por: LIDER DEL PROCESO NORA MILEIDY GARCIA GUARIN  TEC.
ADMINISTRATIVA ALMACEN Fecha 2014-12-15

Aprobado por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO
PIEDECUESTANA E.S.P Fecha 2014-12-29
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PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P

OFICINA ASESORA DE CONTROL INTERNO

. Origina: Equipo de Calidad
ANALISIS DEL RIESGO -
Revisa Asesor Control Interno
Cédigo : EV-FR-ALM-1  |Aprueba Director General
Fecha: 2014-11-30 Version 0 Pag 1/1

PROCESO ALMACEN
OBJETIVO Establecer las condiciones, actividades, responsables y controles en la adquisicién y recepcién de suministros de bienes o servicios que requiera la PIEDECUESTANA DE SERVICIOS PUBLICOS ESP
CALIFICACION TIPO IMPACTO EVALUACION MEDIDAS DE RESPUESTA
DESCRIPCION
No. DEL NOMBRE DEL SUBCATE PERFIL DEL RELACION DE LA MEDIDA
RIESGO RIESGO  |pROBABILIDAD  (1-3) IMPACTO  (15) [CATEGORIA |2 or) RIESGO (1{zoNA RIESGO MEDIDA  |cOSTO- ANTES DE
100) BENEFICIO VALORACION
DEL CONTROL
No tener Sanciones Tomar medidas
R1 asegurados los 2 LEGAL agmlmllstra.tlvas, 28 Reguur el de prevencion
bienes de la disciplinarias y Riesgo adquiriendo las
entidad fiscales pélizas a tiempo
Pérdida de Impacto sobre la
N Elaborar
elementos realizacion del ZONA DE inventarios
R2 deyolutn{os y 3 COFIABILIDAD product9 ylo 36 RIESGO ALTO Evitar el riesgo fisicos al menos
existencias en prestacion del ~
. L una vez al afio
almacén servicio final
No contar con Sanciones Elaborar una
- administrativas, ZONA DE Reducir el
R3 una seleccion 4 LEGAL e 32 - buena
S disciplinarias y RIESGO ALTO Riesgo L
objetiva N contratacion
fiscales
FIRMA
FIRMA
Elaborado por: JULIAN ENRIQUE SANABRIA OSPINO Fecha 2014-11-30
Revisado por: LIDER DEL PROCESO NORA MILEIDY GARCIA GUARIN TEC. ADMINISTRATIVA
ALMACEN Fecha 2014-12-15
Aprobado por:  SILVIA JULIANA SIERRA- ASESORA DE CONTROL INTERNO PIEDECUESTANA
E.S.P Fecha 2014-12-29
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Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.5.p | CRAFICOANTES DE VALORAREL |10 ulp '
RIESGO Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Cédigo : EV-FR-ALM-1 Aprueba Director General
Fecha: 2014-11-30 Version 0 Pag 1/1
PROCESO ALMACEN
OBJETIVO Establecer las condiciones, actividades, responsables y controles en la adquisicion y recepcién de suministros de bienes o servicios que requiera la PIEDECUESTANA DE SERVICIOS PUBLICOS ESP
D, Lo NOMBRE DEL PROCESO CALIFICACION
RIESGO PROBABI LIDAD IMPACTO  (1-5)
(1-3)
R1 No tener asegurados los bienes de la entidad 3 4
R2 Pérdida de elementos devolutivos y existencias en almacén 3 3
R3 No contar con una seleccién objetiva 2 4

PROBABILIDAD

5 CASI SEGURO
4 PROBABLE
3 POSIBLE
_ ZONA RIESGO EXTREMA 2 IMPROBABLE
ZONA RIESGO ALTA 1 RARO
ZONA RIESGO MODERADA 0 1 2 3 4 5
ZONA RIESGO BAJA INSIGNIF MENOR MODERADO MAYOR CAT IMPACTO
FIRMA
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. Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P VALORACION DE LOS CONTROLES -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO. Cédigo : | EV-FR-ALM-1 Aprueba Director General
Fecha: | 2014-11-30 Version 0
PROCESO ALMACEN
OBJETIVO Establecer las condiciones, actividades, responsables y controles en la isicion y recepcion de sumi de bienes o servicios que requiera la PIEDECUESTANA DE SERVICIOS PUBLICOS ESP
oot VALORACION DE CONTROLES
No. Riesgo i M | H: CALIFICACION [CONTROL DEL |CONTROL DEL
Riesgo - . \ . lanuales o . ay
Descripcion (control del riesgo) pr . Son R Es CALIFICACION DEL ESTADO DEL CONTROL |RIESGO PROCESO
g:etelz_zr{ms los Compremeter a la entidad en pagos altos
R1 9 por no estar asegurados en caso de algin SI SI SI S| Sl 15 15 30 15 25 100 100
bienes de la
siniestro
entidad
Pérdida de
elementos No mostrar los activos reales que posee la
R2 devolutivos y que p NO sl sl sl NO 0 15 30 15 0 60 60
" empresa 86,67
existencias en
almacén
La entidad no evalua y selecciona a los
No contar con proveedores, en funcién de su capacidad
R3 una seleccién para suministrar servios y/o productos de SI SI Sl S| Sl 15 15 30 15 25 100 100
objetiva acuerdo con los requisitos definidos
previamente
FIRMA
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. Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P VALORACION DEL RIESGO
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Cédigo : EV-FR-ALM-1 Aprueba Director General
Fecha: 2014-11-30 Versién 0
PROCESO ALMACEN
OBJETIVO Establecer las condiciones, actividades, responsables y controles en la adquisicion y recepcion de suministros de bienes o servicios que requiera la PIEDECUESTANA DE SERVICIOS PUBLICOS ESP
CALIFICACION
i Nombre del CONTROL
No. Riesgo 3 ZONA RIESGO CONTROLES
¢ Riesgo  [PROBABILIDAD  (1-3) IMPACTO  (1-5) PARA MITIGAR PUNTAJE HERRAMIENTA PUNTAJE  SEGUIMIENTO PUNTAJE FINAL C%“gggé-sgﬁ
No tener
asegurados los Revision de las pélizas y soportes por parte del
e bienes de la 8 4 Impacto responsable de area 60 40 100
entidad
Pérdida de
elementos . =
ZONA DE Levantar inventarios una vez al afio, por cada area 86,67
R2 devolutivos y 3 3 RIESGO ALTO Impacto de la entidad 45 15 60
existencias en
almacén
No contar con i - i
. ZONA DE Revision del manual de contratacién y cumplimiento
R3 una seleccion 2 4 RIESGO ALTO Impacto de la normatividad vigente & 0 100
objetiva
FIRMA
Elaborado por: JULIAN ENRIQUE SANABRIA OSPINO Fecha IZOlArllrSO
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orgina Equipo de Caidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P SEGUIMIENTO Y MONITOREO e
Revisa [Asesor Control nteno
onons s conToc e Codigo T EVFRALNL [Foructa Diector General
rocha Version o] Pag vt
PROCESD_ [ALwAcEN
OBIETIVO _|Establecer las condiciones, aciidades, responsables y controles en la adquisicon y ecepcion de suminisivos de bienes o senicios que requiera la PIEDECUESTANA DE SERVICIOS PUBLICOS 5P
TRATAMIENTO D LOS RIESGOS SEGUMIENTO TRIMESTRAL Y MONTOREQ LIDER DEL PROCESO SEGUMENTO TRIMESTRAL Y NONITOREO REPRESENTANTE ALTA DIREGCION SEGUNENTO TRIMESTRAL Y MONTOREG OFIGIA CONTROL NTERNG
[RESPONSABLE DESCRIPCION [DESCRIPCION |pESCRIPCION
No.oeL mesco. [NUEREOEL  locecy pey mesco casns  |uEDionce - foeEmeIONDE ooy pe oo [FECADE LTRSS, Jonrenconor e or r i & or r i o or i
v sccumento secumento |secumento
No tener onido Tomar medidas
urados | ) Reducir el o 6 Revision
RL asequrados los Investigacion Disciplinaria 5 educr e 100 20 25 25 30 20 30 20 30 15 20 30 35 o
bienes de la actualzacion de |Riesgo aduiiendo s Polizas
0 3
enidad polizas polizas a empo H :
Pérdida de ! !
erdda o se reaizan aborar 0 1
o ‘e s " actualizaciones | inventarios. 1 2 NORA MILEIDY Revision
R2 devoios y Instuciona o Bvtar el iesgo [eereros ! 2 SARCIA o s 15 15 15 20 0 20 0 25 25 25 25 s
inventarios una vez al afio 2 2 GUARIN
aimacen
0 o
s escogencese H !
pace o
No contar con Elaborar una 4 4 .
R3 una seleccion Invensiigacion Fiscal orecmientomes - |Reducirel w0 fis 20 30 & 20 50 20 50 20 25 25 50 Revision
obietiva evadadyaios s conetacien comaes
e el busca
FIRMA
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Origina Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P RIESGO INHERENTE -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Caodigo : EV-FR-ALM-1 Aprueba Director General
Fecha: Version
PROCESO ALMACEN
Establecer las condiciones, actividades, responsables y controles en la adquisicién y recepcién de suministros de bienes o servicios que requiera la PIEDECUESTANA DE SERVICIOS
OBJETIVO
PUBLICOS ESP
PARTICIPACIO i
No. DEL RIESGO INHERENTE NEEL = eeE PONDERACION
RIESGO NOMBRE DEL CALIFICACION EVALUACION EN EL PiF:EISLG%EL
RIESGO  |pROBABI LIDAD (1-3) IMPACTO  (1-5) PERFIL DEL RIESGO (1-100)  |ZONARIESGO | PROCESO
No tener
Rl a_segurados los 3 4 48 41 20
bienes de la
entidad
Pérdida de
elementos
. ZONA DE
R2 devolutivos y 3 3 36 RIESGO ALTO 31 1
existencias en
almacén
No contar con
- ZONA DE
R3 una seleccion 2 4 32 RIESGO ALTO 28 9
objetiva
116 100 40
FIRMA
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Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P RIESGO RESIDUAL - qup
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : EV-FR-ALM-1 - |[Aprueba Director General
Fecha: 2014-11-30 Version 0 Pag 1/1

PROCESO

ALMACEN

OBJETIVO

Establecer las condiciones, actividades, responsables y controles en la adquisicién y recepcién de suministros de bienes o servicios que requiera la PIEDECUESTANA DE SERVICIOS PUBLICOS ESP

PERFIL RIESGO INHERENTE

CONTROL DEL PROCESO

RIESGO CONTROLADO

RIESGO RESIDUAL

40

86,7

35

5

Control Interno:  La disminucion de la probabilidad e impacto dependera del cumplimiento de uno de los dos factores mencionados a continuacion:

Riesgo inherente: Probabilidad
Riesgo Residual: Impacto

FIRMA
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Origina: i i
IDENTIFICACION DEL RIESGO [-'9 Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P. Revisa Asesor Control Interno
Cédigo : Aprueba
OFICINA ASESORA DE CONTROL INTERNO odigo EV-FR-ALM-1 P Director General
Fecha: 2014-11-30 Version
0 Pag 1/1
PROCESO ALMACEN
OBJETIVO Establecer las condiciones, actividades, responsables y controles en la adquisicion y recepcién de suministros de bienes o servicios que requiera la PIEDECUESTANA DE SERVICIOS PUBLICOS ESP
5 OPCIONES DE ENCARGADO DE
CALIFICACION NUEVA CALIFICACION NUEVA e ACCIONES DAR RESPUESTA |NDICADOR
PERFIL DEL EVALUACION
No. DEL RIESGO g:)EZZFé)E REL PROBABILIDAD (1-5) IMPACTO (1-5) EY;SL&JSCION CONTROLES REDUCE :)ROEABlLlDAD &fmpactoas)  |riEsco a- DESPUES DE VALORAR CONTROLES
100)
No. RIESGO CLASIFICACION CAUSA DESCRIPCION CONSECUENCIA
. Olvido involuntario para Compremeter a la entidad en
R1 No tener asegurados los bienes de la entidad actualizacion de polizas pagos altos por no estar Sanciones administrativas,
R2 Pérdida de elementos devolutivos y existencias en No se realizan actualizaciones No mostrar los activos reales que disciplinarias y fiscales
almacén periodicas de los inventarios posee la empresa
La escogencia se hace al La entidad no evalua y selecciona | Impacto sobre la realizacion del
R3 No contar con una seleccién objetiva ofrecimiento méas favorable a la a los proveedores, en funcién de producto y/o prestacién del
entidad y a los fines que ella busca|su capacidad para suministrar servicio final
FIRMA
Elaborado por: JULIAN ENRIQUE SANABRIA OSPINO Fecha |2014_11_30 |
Revisado por: LIDER DEL PROCESO NORA MILEIDY GARCIA GUARIN TEC. ADMINISTRATIVA
ALMACEN Fecha 2014-12-15
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BOMBEROS GRAFICO ANTES DE VALORAR |Origina: Equipo de Calidad
DE BUCARAMANGA EL RIESGO Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Cédigo : EV-FR-ALM-1 Aprueba Director General
. L Versis
Fecha: 2014-11-30 ersion 0 Pag 1/1
PROCESO ALMACEN
OBJETIVO Establecer las condiciones, actividades, responsables y controles en la adquisicién y recepcion de suministros de bienes o servicios que requiera la PIEDECUESTANA DE
CALIFICACION
NOMBRE DEL
No.DEL  RIESGO PROBABI )
PROCESO | |paD (- 'MPAC;)O (-1 proOBABILIDAD
3)
5 CASI SEGURO
4 PROBABLE
3 POSIBLE
2 IMPROBABLE
1 RARO
0 1 2 3 4 5
INSIGNIF MENOR MODERADO MAYOR CAT IMPACTO
B zov wiesco sxtrevn
ZONA RIESGO ALTA
ZONA RIESGO MODERADA
ZONA RIESGO BAJA
FIRMA
FIRMA
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ANEXO G4. MAPA DE RIESGO SISTEMA UNICO DE INFORMACION (S.U.l)

. Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P. CONTEXTO EXTRATEGICO -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : EV-FR-SUI-4 Aprueba Director General
Fecha: 2014-11-30 Version i
0 Péag 1/1
PROCESO SISTEMA UNICO DE INFORMACION S.I.U
OBJETIVO Reportar la informacién comercial, administrativa, financiera y técnica mediante formatos de cargue masivo de la Empresa Municipal de Servicios Plblicos de Piedecuesta E.S.P., para los servicios de
acueducto, alcantarillado y aseo al Sistema Unico de Informacién SUI.
NOMBRE DEL .
CAUSA EVENTO (Riesgo CONSECUENCIA
PROCESO (Riesgo)
INTERNO EXTERNO ; .
- - Puede Suceder Lo que podria ocasionar
Tipo Debido a Tipo Debido a
Demora en el Sistema Unico de
Informacion, que la

SISTEMA UNICO Superintendencia haya colgado los|Inoperencia en el cargue masivo

DE INFORMACION No se realizan las actualizaciones de hardware y software formatos correspondientes al  |de informacion para las areas de

prestador de servicios para los |alcantarillado, acueducto y aseo
S.1U Tecnologico Tecnoldgicos | tépicos comercial, administrativo, Sanciones disciplinarias

No se realizan el backup en el tiempo determinado

financiero y técnico.

Interrupciones

Vulnerabilidad de la informacién

FIRMA
Elaborado por:  JULIAN ENRIQUE SANABRIA OSPINO
Fecha 2014-11-30
Revisado por: LIDER DEL PROCESO SERGUIO FABIAN NINO Fecha 2014-12-15
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. Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P. IDENTIFICACION DEL RIESGO -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Caodigo : EV-FR-SUI-4 Aprueba Director General
Fecha: 2014-11-30 Versién )
0 Pag 1/1

PROCESO SISTEMA UNICO DE INFORMACION S.1.U

Reportar la informacién comercial, administrativa, financiera y técnica mediante formatos de cargue masivo de la Empresa Municipal de Servicios PUblicos de Piedecuesta E.S.P., para los servicios de
OBJETIVO . . . .

acueducto, alcantarillado y aseo al Sistema Unico de Informacién SUL.

No. DEL RIESGO RIESGO CLASIFICACION CAUSA DESCRIPCION CONSECUENCIA
R9 Inoperencia en el cargue masivo de informacion para las Demora en el cargue de
areas de alcantarillado, acueducto y aseo infromacion
TECNOLOGICO No se realizan las actualizaciones Sancién disciplinaria
de hardware y software
No poder expedir la certificacion de
R10 Vulnerabilidad de la informacién la informaién cargadaa la base de
datos del SIU
FIRMA

|Elaborado por:  JULIAN ENRIQUE SANABRIA OSPINO |Fecha | 2014—11—30|
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| . Equipo de Calidad
FDECUESTANA DE SERVICIOS PUBLICOS E.§ ANALISIS DEL RIESGO
Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Cédigo : EV-FR-SUI-4 Director General
Fecha: 2014-11-30 0 Pag 1/1
PROCESO SISTEMA UNICO DE INFORMACION S.I.U
Reportar la informacién comercial, administrativa, financiera y técnica mediante formatos de cargue masivo de la Empresa Municipal de Servicios Publicos de Piedecuesta E.S.P., para los servicios
OBJETIVO . . P L
de acueducto, alcantarillado y aseo al Sistema Unico de Informacién SUI.
CALIFICACION TIPO IMPACTO EVALUACION MEDIDAS DE RESPUESTA
NOMBRE DEL DESCRIPCION
No.DEL  RIESGO | "o ibccq PERFIL DEL RELACION DE LA MEDIDA
PROBABI LIDAD (1-3) IMPACTO (1-5) |CATEGORIA RIESGO ZONA RIESGO MEDIDA COSTO- ANTES DE
(1-100) BENEFICIO VALORACION
DEL CONTROL
Revisar que
. todos los
Inoperancia en
! formtos de
el cargue masivo cargue esten
R9 de informacién 3 2 LEGAL Inyes_t|ga0|9n 28 EVITAR EL colgados en la
para las areas Disciplinaria RIESGO i
. pagina de la
de alcantarillado, - .
Superindencia
acueduto y aseo -
de Servicios
publicos
Revisar las
ctificaciones de
Vulnerabilidad I ZONA RIESGO |REDUCIR EL la informacion
R10 de la informacién 2 8 CONFIDENCIAL | Institucional 24 MODERADO RIESGO cargada a la
base de datos
del SIU
FIRMA
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PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P.

OFICINA ASESORA DE CONTROL INTERNO

GRAFICO ANTES DE VALORAR |Origina: Equipo de Calidad
EL RIESGO Revisa Asesor Control Interno
Cédigo : EV-FR-SUI-4 Aprueba Director General
Fecha: 2014-11-30 Version 0 Pag 1/1

PROCESO SISTEMA UNICO DE INFORMACION S.I.U
OBJETIVO Reportar la informacion comercial, administrativa, financiera y técnica mediante formatos de cargue masivo de la Empresa Municipal de Servicios Publicos de Piedecuesta E.S.P., para los servicios de acueducto, alcantarillado y
aseo al Sistema Unico de Informacién SUI.
CALIFICACION
No. DEL RIESGO NOMBRE DEL PROCESO
PROBABI LIDAD 1-3) IMPACTO  (1-5)
R9 Inadecuada infraestructura de Tecnologia de Informacién y Comunicacién 3 4
R10 Vulnerabilidad de la informacién 2 3
PROBABILIDAD
5 CASI SEGURO
4 PROBABLE
3 POSIBLE
_ ZONA RIESGO EXTREMA 2 IMPROBABLE
ZONA RIESGO ALTA 1 RARO
ZONA RIESGO MODERADA 0 2 5
ZONA RIESGO BAJA INSIGNIF MENOR MODERADO MAYOR CAT IMPACTO
FIRMA
Elaborado por:  JULIAN ENRIQUE SANABRIA OSPINO | |Fecha | 2014»11»3o|
|Revisad0 por: LIDER DEL PROCESO SERGUIO FABIAN NINO | |Fecha | 2014-12-15|
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) Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P. VALORACION DE LOS CONTROLES -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : EV-FR-SUI-4 Aprueba Director General
Fecha: 2014-11-30 Versién o
PROCESO SISTEMA UNICO DE INFORMACION S.I.U
OBJETIVO Reportar la informacién comercial, administrativa, financiera y técnica mediante formatos de cargue masivo de la Empresa Municipal de Servicios Publicos de Piedecuesta E.S.P., para los servicios de acueducto, alcantarillado y aseo al Sistema Unico de Informacién SUI.
el ekl VALORACION DE CONTROLES
No. Riesgo i H; - 6 CONTROL DEL [CONTROL DEL
Riesgo PR, N b " Manuales o " ay CALIFICACION DEL ESTADO [CALIFICACION
Descripcion (control del riesgo) o Son Efectivos Es adecuado DEL CONTROL RIESGO PROCESO
Inoperancia en
el cargue masivo
R9 de informacion |0 en el cargue de Ia informacion sl sl sl sl sl 15 15 30 15 25 100 100
para las areas
de alcantarillado,
acueduto y aseo
92,50
R10 Vulnerabilidad | o e con facilidad Ia informacion NO sl sl sl sl 0 15 30 15 25 85 85

de la informacion|
[ [ FIRMA |
|E\aborado por:  JULIAN ENRIQUE SANABRIA OSPINO |Fecha | 2014»11-30| |
|Revisado por: LIDER DEL PROCESO SERGUIO FABIAN NINO |Fecha | 2014»12-15| |

|Apr0badc por:  SILVIA JULIANA SIERRA - ASESORA DE CONTROL INTNO PIEDECUESTANA E.S.P |Fecha | 2014»12-29| |
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J Origina: E 0 de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P. VALORACION DEL RIESGO - U -
Revisa Asesor Control Interno
‘OFICINA ASESORA DE CONTROL INTERNO. Codigo : EV-FR-SUL4 Aprueba Director General
Fecha: 2014-11-30 Versiéon 3
PROCESO SISTEMA UNICO DE INFORMACION S.1.U
OBJETIVO Reportar la ir ion comercial, administrativa, financiera y técnica mediante formatos de cargue masivo de la Empresa Municipal de Servicios Publicos de Piedecuesta E.S.P., para los servicios de acueducto, alcantarillado y aseo al Sistema Unico de Informacién SUI.
CALIFICACION
g Nombre del CONTROL
No. Riesgo N -| ZONA RIESGO CONTROLES
g RIESEY PROBABI LIDAD  (1-3) LilZte1re)( PARA MITIGAR PUNTAJE HERRAMIENTA PUNTAJE  SEGUIMIENTO PUNTAJE FINAL CONTROL DEL
5) PROCESO

Inoperancia en

e:jca_rgfue mafc','vo Revisar que los formatos de cargue masivo

R9 emn ‘ormaclon 3 4 Impacto informacion esten colgados en la pagina de la 60 40 100

para las areas Superintendencia de Servicios Pblicos

de alcantarillado, 92,5
acueduto y aseo
Vulnerabilidad ZONA RIESGO . Revisar las certificaciones de la informacion cargada

Ri0 de Ia informacién 2 3 MODERADO | Propabilidad ala base de datos del SIU 45 40 85

FIRMA

|E|aborado por:

JULIAN ENRIQUE SANABRIA OSPINO

|Revwsada por:

LIDER DEL PROCESO SERGUIO FABIAN NINO

|Apr0bado por:

SILVIA JULIANA SIERRA - ASESORA DE CONTROL INTNO PIEDECUESTANA E.S.P

[Fecha [ 2014-11-30]
[Fecha [ 20141219
|Fecha | 2014—12—29'
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Origina
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P. SEGUIMIENTO Y MONITOREO =
evisa
oA ASESORADE CONTROLINTERNO codigo EV-FR-SUI-4 Aprueba
Fecha: 2041130 Version
Pag /1
PROCESO [s1STEMA UNICO DE INFORMACION S.1.U
OBIETIVO [Reportar fa informacion comercial, administrativa, financiera y técnica mediante formatos de cargue masivo de la Empresa Municipal de Servicios PUblicos e Piedecuesta E.S.P.. para los servicios de acueducto, alcantarilado y aseo al Sistema Unico de Informacion SUL
TRATAMIENTO DE LOS RIESGOS 'SEGUIMIENTO TRIMESTRAL Y MONITOREO LIDER DEL PROCESO EINESTRASHONITORED)
[REsPoNsABLE
NOMERE DEL MEDIDADE  [DEFINICION DE FecHa DE [pEscripcioN DEL
No.DELREESGO  [NOVER! PeRFIL DEL RIESGO causas Nmoacion  [canccion + [FecapEmio [FEUE on - [MeLemeNTaco ar  [ar  [oEscripoion pEL sEcuMiENTO br for fer [2ESSRCON
No se realizan ,
infraestructura las Implementacién 0 3
" ; EVITAREL [SIGEB [Actualizacion del
RO de Tecnologia Investigacion Disciplinaria actualizaciones SIGEBO y 5 1 25 |35 25 [o5 [a0 [Actualizacion del
2 RIESGO  |ampliacion red software
de Informacion y de hardware y / /
‘ estructurada
Comunicacion software 1 1
2 2
/ /
o poder expeci] ! ! Ingreso al sistema,
Ia ciificacién de Guardar o ° seleccionar el
R10 Vulnerabilidad Institucional la informacion a | REPYSR EL Jiotormacion en a| 1 1 20 |35 30 [0 [ao | senvicioytOpico,
de la informacion RIESGO cargar archivo
la base de datos N 3 A
o e plano a base de
datos SSPD.
Elaborado por: _JULIAN ENRIQUE SANABRIA OSPINO | [Fecna [ 20141150
[Revisado por LIDER DEL PROCESO SERGUIO NINO | [Fecna [ 201410.19]

[Aprobado por: SILVIA JULIANA SIERRA - ASESORA DE CONTROL INTNO PIEDECUESTANA E S P

| [Fecha [ 201a12:29]
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Origina Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P. RIESGO INHERENTE -
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Cédigo : EV-FR-SUI-4 Aprueba Director General
Fecha: Version 3
PROCESO SISTEMA UNICO DE INFORMACION S.I.U
OBJETIVO Reportar la informacién comercial, administrativa, financiera y técnica mediante formatos de cargue masivo de la Empresa Municipal de Servicios Publicos
de Piedecuesta E.S.P., para los servicios de acueducto, alcantarillado y aseo al Sistema Unico de Informacion SUI.
RIESGO INHERENTE PARTICIPACIO
CALIFICACION EVALUACION N DEL RIESGO | PONDERACION
Mo, (DL EN EL PERFIL DEL
RI=SEO N o mpacTo  (1f PERFILDEL PROCESO RIESGO
RIESGO  |pROBABI LIDAD (1-3) RIESGO  |ZONA RIESGO
5) %
(1-100)
Inadecuada
infraestructura
R9 de Tecnologia 3 4 48 67 32
de Informacion y
Comunicacién
Vulnerabilidad ZONA RIESGO
R10 de la informacién 2 s 24 MODERADA 33 8
72 100 40
FIRMA
Elaborado por:  JULIAN ENRIQUE SANABRIA OSPINO | |Fecha | 2014—11—30[
|Revisado por: LIDER DEL PROCESO SERGUIO NINO | |Fecha | 2014-12—15| |

|Apr0bad0 por:  SILVIA JULIANA SIERRA - ASESORA DE CONTROL INTNO PIEDECUESTANA E.S.P | |Fecha | 2014-12-29| |
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Origina: ; ;
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P. RIESGO RESIDUAL Equipo de Calidad
Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : EV-FR-SUI-4 Aprueba Director General
Fecha: 2014-11-30 Version 3 Pag 1/1

PROCESO SISTEMA UNICO DE INFORMACION S.I.U

Reportar la informacién comercial, administrativa, financiera y técnica mediante formatos de cargue masivo de la Empresa Municipal de Servicios Publicos de Piedecuesta E.S.P., para los servicios de acueducto,

OBJETIVO alcantarillado y aseo al Sistema Unico de Informacién SUI.

PERFIL RIESGO INHERENTE CONTROL DEL PROCESO RIESGO CONTROLADO RIESGO RESIDUAL

40 86,7

Control Interno:  La disminucién de la probabilidad e impacto dependera del cumplimiento de uno de los dos factores mencionados a continuacion:
1. Cuando el riesgo residual sea =< a 25. 2. Cuando de acuerdo al criterio de la
coordinacion de Control Interno, basados en datos histéricos se determine la ponderacion inicial no refleja la realidad del riesgo en proceso

Riesgo inherente: Probabilidad

Riesgo Residual: Impacto

FIRMA
FIRMA
Elaborado por:  JULIAN ENRIQUE SANABRIA OSPINO | |Fecha | 2014-11-30|
|Revisado por: LIDER DEL PROCESO SERGUIO NINO | |Fecha | 2014-12—15|
|Apr0bad0 por:  SILVIA JULIANA SIERRA - ASESORA DE CONTROL INTNO PIEDECUESTANA E.S.P | |Fecha | 2014-12-29|
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PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P.

OFICINA ASESORA DE CONTROL INTERNO

IDENTIFICACION DEL RIESGO

Equipo de Calidad

Asesor Control Interno

Cadigo : | EV-FR-SUI-4

Director General

Fecha: | 2014-11-30

3

|PROCESO ISTEMA UNICO DE INFORMACION S.L.U
|OB_‘|ET|V0 Reportar la informacién comercial, administrativa, financiera y técnica mediante formatos de cargue masivo de la Empresa Municipal de Servicios Publicos de Piedecuesta E.S.P., para los servicios de acueducto,
5 5 OPCIONES DE ENCARGADO DE
CALIFICACION NUEVA CALIFICACION UEVA VMANEJO ACCIONES AR RESPUESTA | NDICADOR
o PERFIL DEL EVALUACION
No. DEL RIESGO HOMERERES PROBABILIDAD (1-5) IMPACTO (15)  |EVALUACION PROBABILIDAD (1|, pacTo (1-5)  [RiESGO - DESPUES DE VALORAR CONTROLES
RIESGO RIESGO 5) o
ZONA DE RIESGO ZONA DE RIESGO ZONA DE RIESGO ZONA DE RIESGO
ZONAALTO RIESGO MODERADA MODERADA MODERADA MODERADA
[ FIRMA |
|Elaborad0 por:  JULIAN ENRIQUE SANABRIA OSPINO |;echa | 2014.11.30| |
[Revisado por: LIDER DEL PROCESO SERGUIO NINO [Fecha [ 2014125 |
[Fecha [ 2014-12:29] |
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Origina: Equipo de Calidad
PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P. GRAFICO ANTES DE VALORAR EL - P
RIESGO Revisa Asesor Control Interno
OFICINA ASESORA DE CONTROL INTERNO Codigo : EV-FR-SUI-4 Aprueba Director General
: 2014-11-30 Version .
Fecha 3 Pag 1/1
PROCESO SISTEMA UNICO DE INFORMACION S.I.U
OBJETIVO Reportar la informacién comercial, administrativa, financiera y técnica mediante formatos de cargue masivo de la Empresa Municipal de Servicios Publicos de Piedecuesta E.S.P., para los servicios de acueducto,
alcantarillado y aseo al Sistema Unico de Informacién SUI.
No. DEL NOMBRE DEL CALIFICACION
RIESGO PROCESO  |pROBABI LIDAD (1-3) IMPACTO  (1-5)

_ ZONA RIESGO EXTREMA

ZONA RIESGO ALTA
ZONA RIESGO MODERADA
ZONA RIESGO BAJA

FIRMA

Elaborado por:  JULIAN ENRIQUE SANABRIA OSPINO | |Fecha | 2014—11-30|

[Revisado por: LIDER DEL PROCESO SERGUIO NINO [ |Fecha [ 20141215
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ANEXO H: MAPA DE RIESGOS INSTITUCIONAL

PIEDECUESTANA Origina: Equipo de Calidad
MAPA DE RIESGOS aup
DE SERVICIO PUBLICOS Revisa Asesor Control Interno
o Asesoma ot conroL e [C0digo | EvrRR Aprueba Director General
Focha: [ 20141130 Version 3 | Pag 1/1
_ [ENCARGADO
CALIFICACION NUEVA CALIFICACION |OPCIONES DE MANEJO [ACCIONES DE DAR INDICADOR
ANTES DE VALORAR CONTROLES NUEVA RESPUESTA
[PERFIL DEL. EVALUACION
PROCESO  [No. DEL RIESGO |VOMBREDEL  [PROBABILIDAD (1410, o7y g.5) |EVALUACION | ooyrpoies [repuce PROBABILIDAD (1 \ipacTo (15) |riESGo DESPUES DE VALORAR CONTROLES
RIESGO 5) RIESGO 5) 1000
Compremeter a Revisién de las
Ia entidad en
No tener pélizas y
asegurados los pagos altos por Zona de Riesgo soportes por No. De polizas
ALMACEN R7 3 4 no estar Impacto 3 3 36 Reducir el Riesgo solicitadas/Numero de
bienes de la Alto parte del
asegurados en equipos y vehiculos
entidad ; responsable de
caso de algin
area
siniestro
Capacitacion en
Debilidad en la archivistica
« Controlar con
identificacion, Zona de Riesgo Procedimientos una persona el No. De documentos
ARCHIVO Rr8 conservacion y 3 2 90y actualizacion | Probabilidad 1 2 8 Reducir el Riesgo P entregados/ No. De
Moderado manejo de la
custodia de los tabla de . documentos solicitados
) informacion
documentos retencion
documental
Inadecuada
Demora enla .
infraestructura : Adauisicion de
" toma de Zona de Riesgo .
de Tecnologia 2 4 ¢ Impacto 1 3 12 Evitar el riesgo cableado
g decisiones en Moderado
de Informacién y estructurado
tiempo real
Comunicacién
Guardar la
Se pierde con en el servidor y en la
INFORMATICA R18 S e nube, Registrar en el
riesgo
on la formato diarimente las
carpeta Bakaup cada 12 solicitudes atendidas
Vulnerabilidad
! 3 3 compartida, no | Probabilidad 1 2 8 Reducir el Riesgo horas de la
de la informacion ”
se cuenta con informacion
modelos de
seguridad
informatica
Revisar que los
formatos de
Inoperancia en cargue masivo
> seguimiento
el cargue masivo informacion No. De formatos
! . oportuno a la
de informacion esten colgados Zona de Riesgo : ‘ cargados/Numero de
3 4 Impacto 3 3 36 Reducir el Riesgo generacion de
para las areas en la pagina de Alto formatos colgados en la
formatos de
de alcantarilado, la e pag
acueduto y aseo Superintendenci 9
SISTEMA UNICO DE a de Servicios
INFORMAGION SUI :
Publicos
Revisar las
certificaciones involucrar toros No. De certificados con
Vulnerabilidad ZONA RIESGO |de la informacion| ’ : infomacion cargado /
de la informacion 2 3 MODERADO cargadaala | "ropabilidad 1 2 8 Reducir el Riesgo los lideres de los certificados en el
procesos
base de datos sistema
del SIU
[ FIRMA |
IEIaborado por:  JULIAN ENRIQUE SANABRIA OSPINO |Fe:ha | 2014-11-30 I |
IRSV\SadD por: SILVIA JULIANA SIERRA - AREA DE CONTROL INTERNO DE PIEDECUESTANA DE SERVICIOS |Fel:ha | 2014-11-30 I |
[Aprobado por: ~SILVIA JULIANA SIERRA - AREA DE CONTROL INTERNO DE PIEDECUESTANA DE SERVICIOS __ |Fecha [ 2014-11-30 | ]




ANEXO I: DIAGNOSTICO FINAL SEGUN NTCGP: 2009

S| SE CUMPLE
ll\l(;l(-)g ch Requisitos del sistema de gestion de calidad cnz\lrrc: TOTAL
DI DO IMP AUD
4 SISTEMA DE GESTION DE LA CALIDAD 2 55%
4.1 Requisitos generales X
4.2 Gestién documental X
5 RESPONSABILIDAD DE LA DIRECCION 2 4 80%
51 Compromiso de la direccion X
52 Enfoque del cliente X
53 Politica de calidad X
54 Planificacion de la calidad X
5.5 Responsabilidad, autoridad y comunicacién X
5.6 Revisién por la direccion X
6 GESTION DE LOS RECURSOS 2 2
6.1 Provision de recursos X
6.2 Talento humano X 70%
6.3 Infraestructura X
6.4 Ambiente de trabajo X
REALIZACION DEL PRODUCTO Y/O

7 PRESTACION DEL SERVICIO 1 2 2 55%

Planificacion de la realizacion del productoy / o
7.1 prestacion del servicio
7.2 Procesos relacionados con el cliente
7.3 Disefo y desarrollo X X X

Adquisicién de bienes y servicios
7.4 Producto y prestacion del servicio
7.5 Control de los dispositivos de seguimiento y de
7.6 medicién X X

CONTROL DE EVALUACION Y
8 SEGUIMIENTO 2 2 40%
8.1 Generalidades X
8.2 Seguimiento y medicion X
8.3 Control del producto y / 0 servicio no conforme
8.4 Anélisis de datos X
8.5 Mejora X

Promedio cumplimiento GP1000:2009 60%




