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RESUMEN GENERAL DEL TRABAJO DE GRADO

TITULO: MANUAL DE GUIAS PARA EL APRENDIZAJE DE LINUX
AUTOR: RICARDO ENRIQUE ALVAREZ TAMARA
FACULTAD: INGENIERIA ELECTRONICA
DIRECTOR: Ph. D. JHON JAIRO PADILLA AGUILAR
RESUMEN:

El objetivo de este proyecto es crear guias de laboratorio que introduzcan al
estudiante en las bases del manejo del sistema operativo Linux y el manejo de las
redes de computadores en Linux. Esto permitird capacitar al estudiante para que
desarrolle proyectos en el &rea de redes de computadores.

La metodologia usada es basada en el modelo pedagdgico integrado de la
Universidad Pontificia Bolivariana. El estudiante estara interesado en investigar
mas debido a que las guias se presentan de una forma dindmica que hard que
desarrolle sus destrezas, habilidades, actitudes y valores en este campo; también
hay un tema muy delicado que es el hackeo, en el cual se le explica al estudiante
como poder hacerlo de una forma ética, ya que este modelo pedagdgico se basa
en principios éticos y responsabilidad social.

El principal resultado obtenido es que los alumnos aprenden rapidamente el
manejo del sistema operativo Linux y el funcionamiento de las redes, ademas del
aprendizaje sobre como crear sus programas personales de acuerdo a sus
necesidades.

Las guias estan muy bien distribuidas siguiendo un orden y proceso en aumento
del conocimiento y complejidad, lo que permite al estudiante un aprendizaje paso
a paso.

PALABRAS CLAVE: Comandos, redes, terminal, Wireshark, Kali Linux, Hacking
ético.
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GENERAL SUMMARY OF WORK OF GRADE

TITLE: LAB PRACTICES MANUAL FOR LINUX LEARNING

AUTHOR: RICARDO ENRIQUE ALVAREZ TAMARA

FACULTY: ELECTRONIC ENGINEERING

DIRECTOR: Ph. D. JHON JAIRO PADILLA AGUILAR
ABSTRACT:

The main objective of this project is to create lab guides which introduce students
to the basics of the Linux operating system management, and some aspects of
management of computer networks in Linux. These guides enable students to
develop projects in the area of computer networks.

The methodology is based on the integrated pedagogical model used in the
Pontificia Bolivariana University. The student is interested in research more in
depth because the guides are presented in a dynamic way that will develop their
skills, abilities, attitudes and values in this field. There is also a very sensitive issue
that is hacking. Some aspects of Hacking are explained to the student, such as
how to do it in an ethical manner, because this educational model is based on
ethics and social responsibility.

The main result is that students quickly learn the Linux operating system
management and the operation of networks under Linux system, also, the student
learns how to use the tasks programming under bash shell.

The guides are very well distributed following an increasing complexity order and
process knowledge, which allows an easy step by step learning.

KEY WORDS: Commands, networks, terminal, Wireshark, Kali Linux, Ethical
Hacking.
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INTRODUCCION

Dentro de la Facultad de Ingenieria Electrénica de la Universidad Pontificia
Bolivariana se ha venido avanzando en el desarrollo de practicas de laboratorio
para la asignatura “Redes de datos”; en estas practicas se ha requerido el manejo
del sistema operativo Linux, también dentro de los proyectos de grado y proyectos
de investigacion desarrollados en el area de telecomunicaciones, se ha detectado
la necesidad de que los estudiantes tengan ciertas bases del sistema operativo
Linux.

Es por estas razones, que el proyecto que se plantea se enfocaré en crear guias
de laboratorio que introduzcan al estudiante en las bases del manejo del sistema
operativo Linux y el manejo de las redes en Linux.

El proyecto a desarrollar, se basaria exclusivamente en el sistema operativo Linux
version Backtrack5r3, distribucion de Linux que fue disefiada para aplicar auditoria
de seguridad informética. La version Backtrack caducé durante el desarrollo del
proyecto, por tal motivo se trabajé con la version actual llamada Kali Linux para
trabajar con programas mejores y actualizados que nos brinda esta version de
Linux para la seguridad en las redes.

En este documento se presenta la justificacion del por qué se desarrollara el
proyecto, objetivos que se desean lograr, informaciébn mas relevante para el
desarrollo de este, al igual que la metodologia que se llevara para la realizacion de
las guias, el cronograma y los resultados esperados.

En las guias a desarrollar se encontraran temas relacionados con redes de
computadores como comandos béasicos de Linux, comandos basicos para redes,
manejo del bash Shell (script), instalacion de programas, configuracién basica de
tarjetas de red (direccion IP, mascara, comando ifconfig, broadcast), instalacion de
maquinas virtuales, programas de escaneo de la red como el Wireshark y por
altimo una introduccion al mundo del hackeo ético.
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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Crear guias de laboratorio que introduzcan al estudiante en las bases del manejo
del sistema operativo Linux y el manejo de las redes de computadores en Linux.
Esto permitira capacitar al estudiante para que desarrolle proyectos en el area de
redes de computadores.

1.2 OBJETIVOS ESPECIFICOS

e Investigar en diferentes fuentes el manejo de Linux en las areas de
capacitacion del proyecto.

e Seleccionar los temas que deberan cubrirse en las diferentes guias de
laboratorio.

¢ Investigar modelos pedagdgicos para el disefio adecuado de las guias.

o Realizar pruebas de las guias con estudiantes para determinar el tiempo
destinado para cada guia y comprobar la importancia de los temas
planteados.

13



2. MARCO TEORICO

2.1 ¢ QUE ES KALI LINUX?1t

Kali Linux es una distribucién de Linux avanzada para pruebas de penetracion y
auditorias de seguridad.

Kali es una completa re-construccion de BackTrack Linux desde la base hacia
arriba, y se adhiere completamente a los estandares de desarrollo de Debian.
Toda la nueva infraestructura ha sido puesta en el lugar, todas las herramientas
fueron revisadas y fueron embaladas, y se ha cambiado a Git para el VCS.

Mas de 300 herramientas de pruebas de penetracién: Después de
revisar todas las herramientas que se incluyen en BackTrack, hemos
eliminado una gran cantidad de herramientas que, o bien no funcionaban o
tenian otras herramientas disponibles que proporcionan una funcionalidad
similar.

Gratis y siempre lo ser&: Kali Linux, al igual que su predecesor, es
completamente gratis y siempre lo serad. Nunca, jamas, tendras que pagar
por Kali Linux.

Git — arbol de cddigo abierto: Somos partidarios enormes de software de
codigo abierto y nuestro arbol de desarrollo esta disponible para todos y
todas las fuentes estan disponibles para aquellos que desean modificar y
reconstruir paquetes.

Obediente a FHS: Kali ha sido desarrollado para cumplir con el Estandar
de jerarquia del sistema de ficheros, permitiendo que todos los usuarios de
Linux puedan localizar facilmente archivos binarios, archivos de soporte,
bibliotecas, etc.

Amplio apoyo a dispositivos inalambricos: Hemos construido Kali Linux
para que soporte tantos dispositivos inaldmbricos como sea posible,
permitiendo que funcione correctamente en una amplia variedad de
hardware y hacerlo compatible con varios USB y otros dispositivos
inalambricos.

Kernel personalizado con parches de inyeccion: Como probadores de
penetracion, el equipo de desarrollo a menudo tiene que hacer
evaluaciones inalambricas para que nuestro kernel tenga los ultimos
parches de inyeccion incluidos.

1 KALI LINUX Official Documentation, Introduccion, ¢ Qué es kali linux?, 2015,
http://es.docs.kali.org/introduction-es/que-es-kali-linux [Consulta: Jueves, 10 de diciembre 2015]
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e Entorno de desarrollo seguro: El equipo de Kali Linux esta compuesto
por un pequefio grupo de personas de confianza que soélo puede
comprometer e interactuar con los paquetes de los repositorios, haciendo
uso de multiples protocolos seguros.

e Paquetes firmados con PGP y repos: Todos los paquetes de Kali son
firmados por cada desarrollador individualmente cuando se construyen y
son comprometidos. Los repositorios posteriormente firman los paquetes
también.

e Multi-lenguaje: Aunque las herramientas de penetracion tienden a ser
escritas en inglés, nos hemos asegurado de que Kali tenga soporte
multilingUe, lo que permite a mas usuarios poder operar en su idioma nativo
y encontrar las herramientas necesarias para el trabajo.

e Totalmente personalizable: Estamos completamente consiente de que no
todo el mundo estara de acuerdo con nuestras decisiones de disefio por lo
que hemos hecho lo méas facil posible para nuestros usuarios mas
aventureros puedan personalizar Kali Linux a su gusto, todo el camino
hasta el nucleo.

e Soporte ARMEL y ARMHF: Dado a que los sistemas basados en ARM son
cada vez mas frecuentes y de bajo costo, sabiamos que el soporte de ARM
de Kali tendrian que ser tan robusta como podriamos administrar,
resultando en instalaciones que trabajan en sistemas de ARMEL y ARMHF.
Kali Linux tiene repositorios ARM integrado con la linea principal de
distribucion de modo que las herramientas para ARM seran actualizada en
relacion con el resto de la distribucion. Kali esta disponible para los
dispositivos ARM siguientes:

o rk3306 mk/ss808

Raspberry Pi

ODROID U2/X2

MK802/MK802 Il

Samsung Chromebook

o O O O

Kali esta disefiado especificamente para las pruebas de penetracion y, por tanto,
toda la documentacién de este sitio asume el conocimiento previo del sistema
operativo Linux.
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2.1.1 Diferencias entre Kali Linux y Debian?

Kali Linux estd4 orientado a pruebas de penetracion profesional y auditorias de
seguridad. Como tal, varios cambios han sido implementados en Kali Linux para
gue reflejen estas necesidades:

1. Un solo usuario, acceso root por disefo: Debido a la naturaleza de las
auditorias de seguridad, Kali Linux esta disefiado para ser usado en un
escenario “de un solo usuario, root".

2. Servicio de redes deshabilitado en forma predeterminada: Kali Linux
contiene ganchos sysvinit los cuales deshabilitan los servicios de redes por
defecto. Estos ganchos nos permiten instalar varios servicios en Kali Linux,
mientras aseguran que nuestra distribuciobn permanezca segura en forma
predeterminada, no importando que paquetes estén instalados.
Adicionalmente los servicios tales como Bluetooth son también puestos en
lista negra por defecto.

3. Kernel de linux modificado: Kali Linux usa un kernel, parchado para la
inyeccion wireless.

2.1.2 Es Kali Linux correcto para Ti?

Como desarrolladores de la distribucién, uno esperaria que recomendaramos a
todos el uso de Kali Linux. De hecho sin embargo, por ser Kali una distribucion
especificamente generada para profesionales en penetration testing y auditorias
de seguridad, nosotros NO recomendamos esta distro para personas que no estén
familiarizadas con Linux.

Adicionalmente, el mal uso de las herramientas de seguridad dentro de la red,
sobre todo sin permiso, puede causar dafios irreparables y tener consecuencias
significativas.

2 KALI LINUX Official Documentation, ¢ Deberia usar Kali linux?, 2015,
http://es.docs.kali.org/introduction-es/deberia-usar-kali-linux [Consulta: Jueves, 10 de diciembre 2015]
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Figura 1. Kali Linux version 2, ejecutado desde VMware

L] Kali-Linux-2.0.0-vm-i686 - VMware Player (Non-commercial use only) =3 EER =)
Player v | [ » () W M €

Applications ¥ aces Mon 23:08

2.2 Que es laterminal?

Linux dispone de un intérprete de 6rdenes o terminal.

Un terminal es una forma de acceder al sistema sin utilizar la interfaz grafica, es
decir, realizar todo tipo de tareas en formato texto. La forma de utilizar el sistema
de este modo es mediante ordenes.

El terminal muestra en pantalla un indicador de linea de 6rdenes (en inglés se
conoce como prompt) esperando que el usuario introduzca una orden.

La terminal es una herramienta tan poderosa que puede realizar actividades que
un programa mediante GUI (Interfaz Grafica) no haria.

Funcionalidades de la terminal:

Instalar, ejecutar o desintalar Software
Leer documentos

Descomprimir, comprimir Archivos
Conectarse a Servidores

Programar, Jugar, etc.

17



Figura 2. La terminal en Kali Linux

Fri Mar 28, 9:26 PM

B root@kali: ~

2.3 Estructura general de los directorios

En el sistema de ficheros de Linux, existen varias sub-jerarquias de directorios que
poseen multiples y diferentes funciones de almacenamiento y organizacién en
todo el sistema. Estos directorios pueden clasificarse en:

Estéaticos: Contiene archivos que no cambian sin la intervencion del administrador
(root), sin embargo, pueden ser leidos por cualquier otro usuario.
(/bin, /sbin, /opt, /boot, /usr/bin...)

Dindmicos: Contiene archivos que son cambiantes, y pueden leerse y escribirse
(algunos solo por su respectivo usuario y el root). Contienen configuraciones,
documentos, etc. (/var/mail, /var/spool, /var/run, /var/lock, /home...)
Compartidos: Contiene archivos que se pueden encontrar en un ordenador y
utilizarse en otro, o incluso compartirse entre usuarios.

Restringidos: Contiene ficheros que no se pueden compartir, solo son
modificables por el administrador. (/etc, /boot, /var/run, /var/lock...)

root: es el nombre convencional de la cuenta de usuario que posee todos los
derechos en todos los modos (mono o multi usuario). root es también llamado
superusuario. Normalmente esta es la cuenta de administrador. El usuario root
puede hacer muchas cosas que un usuario comdn no puede, tales como cambiar
el duefio o permisos de archivos y enlazar a puertos de numeracion pequefa.
Dicha estructura se representa en forma de arbol, como se muestra en la siguiente
imagen:

18



Figura 3. Estructura general de los directorios

MYQC JE
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Donde la raiz del arbol (/) es la base de toda la estructura de directorios y las
ramas (directorios y archivos) surgen o cuelgan de dicha base.

2.4 Comando basicos 3

Hay que tener en cuenta que en Linux el intérprete de comandos diferencia entre
mayusculas y minusculas esto quiere decir gue no es lo mismo escribir Is que Ls.

e cd (change directory): Con este comando se puede navegar a través de los
directorios.

e cd ..: Volver al directorio superior o anterior.

e pwd (print working directory): Este comando permite conocer cuél es el
directorio actual.

e |s (list): Con este comando se ven todos los archivos y carpetas que se
encuentran en el directorio actual, las carpetas y archivos se diferencian por
colores.

e cp (copy): Permite copiar archivos de un directorio a otro.

e mv (move): Se utiliza para mover un archivo o directorio a otro, también
permite cambiar el nombre de un archivo o directorio.

3 WEIDMAN, Georgia. Penetration Testing. A hands-On introduction to hacking. San Francisco: No
Starch Press, 2014, pag 57, [Consulta: 4 de Agosto de 2015]
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e mkdir (make directory): Para crear una nueva carpeta o directorio.

e rmdir (remove directory): Para borrar un directorio o carpeta.

e rm (remove): Este comando permite borrar archivos.

e rm -r nombre_directorio (remove recursive): Con este comando se borra un
directorio con todo lo que contiene dentro.

e rm -rf (remove recursive force): Elimina todos los archivos del directorio.

e rm arch*: Elimina todo lo que empiece por arch. El caracter asterisco (*) se
emplea como un comodin.

e man (manual page or man page): Permite saber mas acerca del comando,
CcOmo su uso, descripcion y opciones de uso. Ejemplo: man Is

e vi nombre.txt: Crea un archivo con el editor de textos.

e clear: Borrar lo que esté escrito en el terminal.

e exit: Se utiliza para cerrar la terminal.

2.5 Comando basicos utilizado en redes

e Comando ifconfig

Con este comando se puede configurar la direccion IP de red asociada a la
mascara de subred; la direccion del hardware de la tarjeta, es decir, la direccion
MAC; se podra especificar la direcciébn broadcast de la red; permitira habilitar o
deshabilitar la tarjeta de red especificada.

Modo de uso: ifconfig interfaz [direccion [parametros] ]

e Comando hostname
Muestra o establece el nombre del sistema o equipo.
Modo de uso: hostname [-d] [-F hombre_archivo] [-f] [-h] [-s] [-V] [i] [I] [Y]

e Comando ping

El comando ping es usado para probar la conexion y la latencia entre dos
conexiones de red. Estas conexiones pueden ser conexiones de area local, area
amplia o el Internet como un todo. El comando ping envia paquetes de informacién
a una direccion IP especifica y luego mide el tiempo que se tarda en obtener una
respuesta de la computadora o dispositivo especificado.

Modo de uso: ping [-r] [-V] host [tamafio_paquete] [count]

Las teclas ctrl+z y ctrl+c se utilizan para detener el proceso y la diferencia entre
estas dos es que cuando se utiliza ctrl+c nos da como resultado las estadisticas
de la conexién, como los paquetes transmitidos, recibidos, paquetes perdidos y el
tiempo.
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e Comando netstat

Muestra conexiones de red, tablas de ruteo, estadisticas de interfaces, etc.

Este comando es importante, ya que es una herramienta para seguir el rastro de
las conexiones a la red en su sistema, también es util para la correccion de
errores, deteccion de fallas de seguridad y los problemas cotidianos de la red
Modo de uso: netstat [-a] [-t] [I] [-p] [-natu] [-u]

e Comando arp

Este comando permite obtener la direccion MAC de una interfaz de red.

ARP, Protocolo de resolucién de direcciones, es un mecanismo que permite a IP
convertir las direcciones Ethernet en direcciones IP; esto es importante porque
cuando envia un paquete por una red Ethernet, es necesario poner la direccion
Ethernet del anfitrién destino.

Modo de uso: arp [-V] [-t type] -d [hostname]

e Comando traceroute

Muestra la ruta que siguen los paquetes desde el origen hasta el destino; ademas
nos da una idea de la rapidez de la ruta. Al mostrar la ruta se puede tener una idea
de la estructura interna (routers, gateway, etc.) de la red a la que estamos
conectados.

Modo de uso: traceroute [-m max_ttl] [-p port] [-g nqueries] [-r] [-s scr_addr]
[-t tos] [-w waittime] host [packetsize]

e Comando route
Este comando se utiliza para configurar las tablas de enrutamiento del kernel del
sistema. Generalmente en todo equipo en una red local encontraremos 3 rutas:
e Loopback, que utiliza el dispositivo de bucle interno (lo, 100).
e Red local, que utiliza la tarjeta de red para comunicarse con equipo dentro
del mismo segmento de red.
e Default que también utiliza la tarjeta de red para enviar a un router o
Gateway paguetes que son para equipos de nuestros segmentos.
Modo de uso: route [-vn] [v] add [-net | -host] xxxx [gw GGGG] [metric MMMM]
[netmask NNNN] [mss NNNN] [Windows NNNN] [dev DDDD] route [-v] del xxxx
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2.6 Programacion basica en bash Shell

Bash es una de tantas Shell de Linux, la mas popular en las distribuciones
recientes como Ubuntu, Fedora o Mandriva. En la actualidad la gran mayoria de
los scripts de configuracion de las distribuciones de Gnu/Linux estan programados
en Bash, para quien desee personalizar su sistema a fondo el conocimiento de
bash debe ser critico.

¢, Qué es un Shell?
« El Shell es un intérprete de comandos.
« Pero también es un lenguaje.
» El conjunto de comandos es un script.
« Un script sirve como 'la union' de diversos comandos sencillos, que en
conjunto son considerablemente poderosos.

¢Por qué aprender a programarlo?
« Te evita hacer tareas repetitivas.
» Es bueno conocerlo.
« Es facil de aprender: piensa que quieres hacer - escribelo - revisalo (ahora
ponlo todo en un archivo o script).
« Usualmente no tiene que debugear mucho, es como si vaciara lo que haria
en el prompt (terminal) de comandos, pero escrito en un archivo.

¢,Como crear un script?
« Crear un archivo script.sh con tu editor de textos favorito.
« Darle permisos de ejecucion: chmod +x script.sh.
» Ejecutarlo: ./script.sh

Para programar en bash se pueden utilizar todos los comandos del sistema,
llamadas a otros script bash, funciones internas, y rutinas en otros lenguajes,
estas caracteristicas hacen que bash sea una herramienta potente que no pasa de
moda.

Se pueden realizar programas utilizando operaciones aritméticas, operadores
adicionales, operadores logicos, segun las necesidades del programa realizar.

A continuacion una tabla con algunos operadores que pueden usar.
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Tabla 1. Operaciones en bash Shell
OPERADOR COMENTARIO

Operadores aritméticos

+ Suma
- Resta
\* 0o * Multiplicacion
/ Division
% Maodulo - Resto de la division

= Igualdad

I= Diferentes

> Mayor que
>= Mayor o igual
< Menor que
<= Menor o igual
I= Distinto de

Operadores logicos

| Or loégico

& And légico

! NOT légico

2.7 Permisos de archivos*
Todos los archivos que existen en kali Linux tienen ciertos permisos los cuales
pueden ser de lectura, escritura o ejecucion.

Si se lista un archivo con los comando Is —I, se puede observar los permisos del
archivo.

4 WEIDMAN, Georgia. Penetration Testing. A hands-On introduction to hacking. San Francisco: No
Starch Press, 2014, pag 61, [Consulta: 4 de Agosto de 2015]
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Por ejemplo:
Figura 4. Ver permisos de un archivo

~# 1s -1 myfile

-rw-r--r-- 1 root root 41 ago 15 20:26 myfile

-TW-r--r-- -> De izquierda a derecho se puede ver el tipo y los permisos del
archivo. (r,w,x)

1 - Numeros de link del archivo

root -> usuario y grupo

41 -> tamanio del archivo 41 bytes

ago 15 20:26 - ultima fecha que se edit6 el archivo.

myfile -> Nombre del archivo.

Linux tiene permisos de lectura (read r), escritura (write w) y ejecucion (execute x).
También tiene permisos para el duefio, el grupo y los usuarios.

Las tres primeras letras son los permisos del duefio, las tres siguientes del grupo y
las tres finales de los usuarios.

Esto quiere decir que el archivo myfile el duefio que es root tiene permisos de
escritura y lectura (rw), el grupo root tiene permiso de lectura (r) y los usuarios solo
tienen permiso de lectura (r).

2.8 WIRESHARK?®

Wireshark es un analizador de paquetes de red, comiUnmente llamado sniffer.
Es utilizado por administradores de redes para ver todo el trafico que esta
pasando en un momento especifico.

Una de las ventajas que tiene, es que es open source y multiplataforma.
Wireshark ofrece distintos tipos de filtros para leer los paquetes. Captura a demas
cookies y passwords que veremos a continuacion en este paper.
Para instalar wireshark simplemente hay que ir a su pagina oficial y descargarlo.
http://www.wireshark.org/download.html

5 ANTRAX-LABS, Sniffing con Wireshark, 2015. http://www.antrax-labs.org/2012/01/sniffing-con-
wireshark.html
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2.8.1 Partes de Wireshark

Figura 5. Wireshark y sus partes

e An: cs Telephony Tools Intemals

No Time Source v Destination Protocol Length Info
332 34.558177 192.168.1.1 239.255.255.250 550DP 368 NOTIFY *
333 34.861231 192.168.1.1 239.255.255.258 SSDP 380 NOTIFY *#
2 2.438287 192.168.1.37 192.168.1.255 NBNS 92 Name que
43 9.723851 192.168.1.37 192.168.1.255 NBNS 92 Name que
114 16.322662 | 192.168.1.37 192.168.1.255 NBNS 92 Name que
122 17.072886 192.168.1.37 192.168.1.255 NBNS 92 Name que
309 33.351753 192.168.1.37 192.168.1.255 BROWSER 249 Domain/
551 39.040072 192.168.1.37 192.168.1.255 NBNS 92 Name que
585 39.789579 192.168.1.37 192.168.1.255 NBNS 92 Name que
1 0.6600000 Tp-LinkT c7:dc:ee LiteonTe 94:e8:34 LLC 768 S, func=
Zl 3 5.437831 Tp-LinkT _c7:dc:ee LiteonTe 94:e8:34 LLC 676 5, func=
4 5.945678 Tp-LinkT c7:dc:ee LiteonTe 94:e8:34 LLC 1588 S, func=
5 6.446601 Tp-LinkT c7:dc:ee LiteonTe 94:e8:34 LLC 269 5, func=
6 6.735340 Tp-LinkT c7:dc:ee LiteonTe 94:e8:34 LLC 78 S, func=
7 6.848953 Tp-LinkT c7:dc:ee LiteonTe 94:e8:34 LLC 1500 S, func=
8 6.857684 Tp-LinkT c7:dc:ee LiteonTe 94:e8:34 LLC 1197 5, func=
9 6.862054 Tp-LinkT c7:dc:ee LiteonTe 94:e8:34 LLC 768 S, func=

Frame 309: 249 bytes on wire (1992 bits), 249 bytes captured (1992 bits)

Ethernet II, Src: LiteonTe 94:e8:34 (70:fl:al:94:e8:34), Dst: Broadcast (ff:ff:ff:f
Internet Protocol Version 4, Src: 192.168.1.37 (192.168.1.37), Dst: 192.168.1.255 (
User Datagram Protocol, Src Port: netbios-dgm (138), Dst Port: netbios-dgm (138)
NetBIOS Datagram Service

SMB (Server Message Block Protocol) ES

+|/ SMB MailSlot Protocol

+ |+ ] [+ [+ [+

gege ff ff ff ff ff ff 70 f1 al 94 8 34 08 €0 45 00 ......p. ...4..E.
8010 00 eb 8a 3c 80 00 80 11 2b 51 cO a8 01 25 c@ a8 e L%
8020 01 ff @0 8a 80 8a 00 d7 78 2f 11 82 80 cl c@ a8 U....... Xfoiuana
8030 01 25 90 8a 80 cl 00 B8O 20 45 42 45 41 46 45 46 .%...... EBEOFEF

1. Muestra un listado de las interfaces disponibles que podemos poner a la
escucha de paquetes.

2. Permite configurar algunos parametros de nuestra interface.

El filtro permite filtras paquetes separandolos por IP, protocolos, etc.

4. Listado de paquetes. Muestra un resumen de los paquetes capturados,
presionando con el otro botén del mouse se listaran opciones disponibles para
manejarlos a gusto.

5. Panel de vista en Arbol. Muestra el paquete seleccionado con mayor detalle..

6. Panel de detalle de los datos. Muestra los datos del panel superior en formato
hexadecimal y ascii

w
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También podemos ver en el menud superior las siguientes opciones:

File: Contiene las funciones para manipular archivosy para cerrar la aplicacion
Wireshark.

Edit: Este se puede aplicar funciones a los paquetes, por ejemplo, buscar un
paquete especifico, aplicar una marca al paquete y configurar la interfaz
de usuario.

View: Permite configurar el despliegue del paquete capturado.

Go: Desde aca podemos ir a un paquete especifico, volver atras, adelante, etc.
Capture: Para iniciar y detener la captura de paquetes.

Analyze: Desde analyze podemos manipular los filtros, habilitar o deshabilitar
protocolos, flujos de paquetes, etc.

Statistics: Podemos definir u obtener las estadisticas del trafico capturado.
Telephony: Trae herramientas para telefonia.

Tools: Opciones para el firewall

Internal: Pardmetros internos de Wireshark

Help: Menu de ayuda.

2.9 Maquinas virtuales

2.9.1 ¢Que es una maquina virtual?°®
Una maquina virtual es un programa dentro de un sistema operativo que simula
ser su propio sistema operativo.

Beneficios:

e La posibilidad de tener distintos sistemas operativos sin necesidad de crear
particiones o tener mas discos duros.

e La posibilidad de probar software que aun no es estable (versiones beta,
alfa, etc.) o instalar software teniendo la certeza que no afectara a nuestro
sistema operativo base.

e Configurar los dispositivos segun los recursos que se desee, siempre y
cuando no supere las caracteristicas del real. Es decir no puedo configurar
una maquina virtual con 8 Gb de RAM si mi equipo real tiene apenas 4Gb.

e Correr algunos programas que no corren nativa mente en el sistema que
tienen instalado.

e Posibilidad de simular otro dispositivo de red.

6 CETEM, Fundacion de servicios educativos EMSSANAR, ¢ Qué es una maquina virtual? 2014.
http://cetemso.blogspot.com/2014/01/que-es-una-maquina-virtual-y-para-que.html
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Desventajas:
e La velocidad de desempefio del computador real es inversamente
proporcional al numero de maquinas virtuales ejecutandose en el
computador.

2.9.2 Principales programas de maquinas virtuales

e VMware’
Es un sistema de virtualizacion por software. Un sistema virtual por software es un
programa que simula un sistema fisico (un computador, un hardware) con unas
caracteristicas de hardware determinadas. Cuando se ejecuta el programa
(simulador), proporciona un ambiente de ejecucion similar a todos los efectos a
un computador fisico (excepto en el puro acceso fisico al hardware simulado), con
CPU (puede ser mas de una), BIOS, tarjeta grafica, memoria RAM, tarjeta de red,
sistema de sonido, conexién USB, disco duro (pueden ser mas de uno), etc.
Un virtualizador por software permite ejecutar (simular) varios computadores
(sistemas operativos) dentro de un mismo hardware de manera simultanea,
permitiendo asi el mayor aprovechamiento de recursos. Sin embargo al ser una
capa intermedia entre el sistema fisico y el sistema operativo que funciona en el
hardware emulado, la velocidad de ejecucion de este Ultimo es menor, pero en la
mayoria de los casos suficiente para usarse en entornos de produccion.
Entre este software se incluyen VMware Workstation, y los gratuitos VMware
Server y VMware Player. El software de VMware puede funcionar
en Windows, Linux.

e VitualBox®
Es un potente producto de virtualizacion x86 y AMD64 / Intel64 para la empresa,
asi como el uso doméstico. No solo es VirtualBox un extremadamente rico en
caracteristicas, producto de alto rendimiento para clientes empresariales, es
también la Unica solucién profesional que estd libremente disponible como
software de codigo abierto bajo los términos de la Licencia Publica General de
GNU (GPL) version 2.

" WIKIPEDIA, VMware, https://es.wikipedia.org/wiki/VMware [Consulta: martes, 3 de noviembre de
2015]

8 ORACLE, Welcome to virtualbox, https://www.virtualbox.org/ [Consulta: martes, 3 de noviembre
de 2015]
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2.10 Introducciéon a un Hacking ético?®

Cuando hablamos de hacking ético nos referimos a la accién de efectuar pruebas
de intrusién controladas sobre sistemas informaticos; es decir que el consultor o
pentester, actuara desde el punto de vista de un cracker, para tratar de encontrar
vulnerabilidades en los equipos auditados que puedan ser explotadas, brindandole
- en algunos casos - acceso al sistema afectado inclusive; pero siempre en un
ambiente supervisado, en el que no se ponga en riesgo la operatividad de los
servicios informéticos de la organizacion cliente.

Es importante enfatizar que aunque es indudable que el pentester debe poseer
conocimientos solidos sobre tecnologia para poder efectuar un hacking ético,
saber de informatica no es suficiente para ejecutar con éxito una auditoria de este
tipo. Se requiere ademas seguir una metodologia que permita llevar un orden en
nuestro trabajo para optimizar el tiempo en la fase de explotacion, ademas de
aplicar el sentido comun y experiencia.

2.10.1 Fases del hacking
Tanto el auditor como el cracker siguen un orden logico de pasos al momento de
ejecutar un hacking, a estos pasos agrupados se los denomina fases.

Existe un consenso generalizado entre las entidades y profesionales de seguridad
informéatica de que dichas fases son 5 en el siguiente orden:

1. Reconocimiento
2. Escaneo

3. Obtener acceso
4. Mantener acceso
5. Borrar huellas

Usualmente dichas fases se representan como un ciclo al que se denomina
comunmente circulo del hacking (ver Figura 1) con el animo de enfatizar que el
cracker luego de borrar sus huellas puede afectar el sistema, el auditor de
seguridad informéatica que ejecuta un servicio de hacking ético presenta una leve
variacion en la ejecucion de las fases de esta forma:

9 ASTUDILLO, Karina. Hacking ético 101, Cémo hackear profesionalmente en 21 dias o menos!,
Editorial Reviews, 2013, pag 10.
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1. Reconocimiento
2. Escaneo

3. Obtener acceso
4, Escribir Informe
5. Presentar Informe

De esta manera el hacker ético se detiene en la fase 3 del circulo del hacking para
reportar sus hallazgos y realizar recomendaciones de remediacion al cliente.

Figura 6. Fases de hacking (Cracker)

1. Reconocimiento

/
S Els 2. Escaneo
huellas
4. Mantener 3. Obtener

acceso acceso

Figura 7. Fases de un hacking ético

1. Reconocimiento

4
5. Presentar
informe 2. Escaneo
J
4, Escribir 3. Obtener

informe acceso
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3. METODOLOGIA

En el transcurso del proyecto se utilizaron varios materiales, métodos y equipos
necesarios para realizar el proyecto, los cuales se nombran a continuacion.

3.1 MATERIALES Y EQUIPOS DE LABORATORIO

Los materiales utilizados en el proyecto son: Computadores con conexion a
internet, mouse, teclado y un portétil personal.

Durante el desarrollo del proyecto se trabajo en practicamente con 2
computadores, y un portétil, ya que un computador tenia instalado el sistema
operativo de Kali Linux y el otro tenia el sistema operativo Windows 7 con el cual
se trabaja para hacer las pruebas de las maquinas virtuales o para investigar
informacion como un usuario de la red. El otro equipo utilizado es el portétil
personal, con los 2 sistemas operativos en cual se utiliza para hacer pruebas por
fuera de las instalaciones de la universidad y para realizar pruebas con la red de
internet inalambrica (Wifi).

Figura 8. Portatil con Kali Linux version 2.0
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3.2 METODOS UTILIZADOS

Primero que todo como se va a trabajar con un sistema operativo nuevo, se tuvo la
necesidad de formatear un computador e instalarle este sistema operativo llamado
Kali Linux para trabajar con todas las aplicaciones necesarias que trae por defecto
y aprovechar al maximo su potencial.

Luego verificar que estuviera trabajando correctamente con las Ultimas
actualizaciones y empezar a desarrollar las principales guias de laboratorio
empezando desde lo mas bésico hasta algo un poco mas complejo.

El contenido de estas guias se crean para que el estudiante conozca otra forma de
analizar las redes desde el punto de vista de Linux, ya que este sistema operativo
de kali Linux se desarroll6 para la auditoria en redes y tiene muchos programas
potentes que le puedan interesar al estudiante y seguir por este campo de las
redes.

Estas guias de laboratorio estan disefiadas para que cualquier persona con un
conocimiento basico en computadores y redes las pueda desarrollar y aprender de
estos temas, pero principalmente estan disefladas para que sean desarrolladas
por los estudiantes de ingenieria electronica e informatica de la Universidad
Pontificia Bolivariana.
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4. RESULTADOS

4.1 GUIAS DE LABORATORIO

Se crearon 7 guias de laboratorio, empezando desde lo basico que es la
introduccién al Linux y comandos basicos, luego un poco de programacion
pasando por el manejo del programa Wireshark, instalaciéon de maquinas virtuales
y programas, y por ultimo introduccion al hacking ético.

Los temas que se van a desarrollar son:

e Introduccién al Linux y comando basicos de Linux.

e Comandos basicos de la red para Linux.

e Programacion basica en Bash Shell.

e Wireshark.

¢ Instalacién de maquinas virtuales e instalacion de programas.
e Introduccién a un hacking ético fase 1.

¢ Introduccién a un hacking ético fase 2.

La primera guia se llama “Introduccion al Linux y comandos bésicos de
Linux”.

En esta guia se va a conocer un poco del sistema operativo Linux, como es su
estructura y los comandos basicos, los cuales son importantes para el manejo de
los archivos y carpetas. Por ejemplo para copiar, cortar, mover, eliminar, ver las
caracteristicas de las carpetas o archivos, y es importante conocer de ellos para la
realizacion de las siguiente guias.

La segunda guia se llama “Comandos basicos de la red para Linux”.

En esta guia se conoceran los comandos basicos para el manejo de redes, estos
comandos son importantes ya que estos facilitan estadisticas de uso de las
interfaces de red y se puede conocer el comportamiento del sistema y de los
registros de los eventos que suceden en el equipo.

Los comandos que se conoceran son: ifconfig, hostname, ping, netstat, traceroute
y route.
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La tercera guia que se llama “Programacion basica en Bash Shell”.

En esta guia se conocera que es el Shell, bash-shell, y como crear los scripts; los
cuales son muy importantes ya que estos ayudan a evitar hacer tareas repetitivas
(automatizar procesos), ahorran tiempo y su programacion es muy sencilla.

Dentro del contenido de los scripts se trataran temas como entrada y salida de
datos, el manejo de las variables, operaciones aritméticas, estructuras de control
(condicionales, logicos, bucles) y funciones.

Esta guia es muy importante ya que aca el alumno podra crear su propio
programa Yy asi ahorrar tiempo a la hora de trabajar en sus necesidades y tiene un
amplio rango de posibilidades de programacion.

Todas estas guias, estdn compuestas por unos objetivos bien definidos, marco
tedrico, procedimientos, ejemplos y por ultimo un taller para que el alumno
aprenda mas del tema y practique lo desarrollado en la guia, lo cual podra luego
ser evaluado con el docente y despejar posibles dudas.

La cuarta guia que se llama “Wireshark”.

En esta guia se va a trabajar con el software gratuito llamado WIRESHARK, este
software es muy importante para el analisis, prevencién y solucion de los
diferentes problemas que ocurren a diario en las redes de comunicaciones.
Wireshark trabaja mediante la captura de trafico de datos, esta puede ser a través
de una red viva o de un archivo de captura salvado en un disco.

Este programa es muy conocido ya que es muy importante y es muy usado para el
analisis de las redes, es un programa muy completo porque estos andlisis tienen
varios filtros y algunos graficos en los cuales se puede entender mejor el andlisis
de los paquetes leidos.

La quinta guia que se llama “Instalacion de maquinas virtuales con kali Linux
y programas”.

En esta guia se va a conocer la instalacién de una méaquina virtual lo cual consiste
en un programa que simula otro ordenador dentro del ordenador que se tiene para
poder hacer pruebas sin afectar el sistema operativo principal.

También se trabajara con nuevos comandos para instalar programas, ya que estos
se instalan de diferente manera a la que se esta acostumbrado con Windows.
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La sexta y séptima guia se llaman “Introduccién a un hacking ético fase 1” e
“Introduccién a un hacking ético fase 2”

En la primera fase (reconocimiento) se explican las diferencias entre en hacking
ético y no ético, conocer los principales programas de reconocimiento y escaneo
de red y por ultimo se investigan datos de la red.

Se trabajan con programas de reconocimiento como el Maltego, metagoofil,
también por comando como el nslookup que se ejecuta desde la terminal, también
se hace reconocimiento directamente en google o por medio de una base de datos
en internet por medio del comando whois.

Todas estas herramientas se utilizan para saber toda la informacion posible acerca
de un cliente, empresa o red.

En esta séptima guia se conocera la segunda fase (Escaneo) que realiza un
hacking ético, el cual consiste en escanear la red la cual se puede hacer mediante
el comando nmap, el cual se ejecuta en la terminal, se puede explorar la de red e
investigar los puertos abiertos, direcciones Ips, sistemas operativos de los
computadores en la red, entre otros.

Nmap ("Network Mapper") es una herramienta de cédigo abierto para exploracion
de red y auditoria de seguridad. Fue disefiado para escanear rapidamente
pequefias y grandes redes. Este comando también es comunmente utilizado para
las auditorias de seguridad, muchos sistemas y administradores de red resulta util
para tareas de rutina, tales como inventario de red, gestion de horarios de
servicios de actualizacion y supervision de host o tiempo de servicio.

Ya después de que el alumno haya desarrollados todas estas guias esta en la
capacidad de realizar un muy buen analisis a determinada red y sacar buenas
conclusiones del trafico de la red de que esti fallando y como mejorarla. Y
también analizar otras herramientas o programas que brinda Kali Linux que esta
hecho para la seguridad de las redes.
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4.1.1 GUIA N°1 INTRODUCCION AL LINUX Y COMANDOS BASICOS

GUIA N°1
INTRODUCCION AL LINUX Y COMANDOS BASICOS

OBJETIVOS
e Conocer que es Linux y como es su estructura.

e Conocer los comandos bésicos del manejo de archivos y carpetas en el
terminal de KALI-LINUX.

REQUISITOS
e Computador con la version KALI del sistema operativo LINUX.
e Manejo de computadores y programacion basica.

INTRODUCCION

En esta guia se va a conocer un poco del sistema operativo Linux, como es su
estructura y los comandos basicos, los cuales son importantes para el manejo de
los archivos y carpetas. Por ejemplo para copiar, cortar, mover, eliminar, ver las
caracteristicas de las carpetas o archivos, y es importante conocer de ellos para la
realizacion de las siguientes guias.

MARCO TEORICO

Qué es el LINUX1©

LINUX es un Sistema Operativo como MacOS, DOS o Windows. Es decir, Linux
es el software necesario para que el computador le permita utilizar programas
como: editores de texto, juegos, navegadores de Internet, etc. Linux puede usarse
mediante un interfaz gréafico al igual que Windows o MacOS, pero también puede
usarse mediante linea de comandos como DOS.

Linux tiene su origen en Unix. Este aparecio en los afios sesenta, desarrollado por
los investigadores Dennis Ritchie y Ken Thompson, de los Laboratorios
Telefonicos Bell.

10 CIBERAULA, Qué es Linux, 2014, http://linux.ciberaula.com/articulo/que_es_linux/
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Qué es laterminal

Linux dispone de un intérprete de O6rdenes o terminal (en inglés se utiliza la
palabra shell) que hace de interfaz entre el usuario y el propio sistema operativo y
cuyo nombre es bash (acronimo de Bourne Again Shell).

Un terminal es una forma de acceder al sistema sin utilizar la interfaz gréfica, es
decir, realizar todo tipo de tareas en formato texto. La forma de utilizar el sistema
de este modo es mediante ordenes.

El terminal muestra en pantalla un indicador de linea de ordenes (en inglés se
conoce como prompt) esperando que el usuario introduzca una orden. Este
indicador finaliza generalmente por un caracter, $ cuando se usa como un usuario
normal, o # cuando se usa como un super usuario (administrador-root).

La terminal es una herramienta tan poderosa que puede realizar actividades que
un programa mediante GUI (Interfaz Grafica) no haria.

Funcionalidades de la terminal:
Instalar, ejecutar o desintalar Software
Leer documentos

Descomprimir, comprimir Archivos
Conectarse a Servidores

Programar, Jugar, etc

Figura 9. Escritorio de Kali - Linux

Fri Mar 28, 9:26 PM

B root@kali: -
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Estructura general de los directorios!

En el sistema de ficheros de Linux, existen varias sub-jerarquias de directorios
que poseen multiples y diferentes funciones de almacenamiento y organizacion en
todo el sistema. Estos directorios pueden clasificarse en:

Estaticos: Contiene archivos que no cambian sin la intervencién del
administrador (root), sin embargo, pueden ser leidos por cualquier otro usuario.
(/bin, /sbin, /opt, /boot, /usr/bin...)

Dinamicos: Contiene archivos que son cambiantes, y pueden leerse y escribirse
(algunos soélo por su respectivo usuario y el root). Contienen configuraciones,
documentos, etc. (/var/mail, /var/spool, /var/run, /var/lock, /nome...)
Compartidos: Contiene archivos que se pueden encontrar en un ordenador y
utilizarse en otro, o incluso compartirse entre usuarios.

Restringidos: Contiene ficheros que no se pueden compartir, solo son
modificables por el administrador. (/etc, /boot, /var/run, /var/lock...)

root: es el nombre convencional de la cuenta de usuario que posee todos los
derechos en todos los modos (mono o multi usuario). root es también llamado
superusuario. Normalmente esta es la cuenta de administrador. El usuario root
puede hacer muchas cosas que un usuario comun no puede, tales como cambiar
el duefio o permisos de archivos y enlazar a puertos de numeracion pequefa.
Dicha estructura se representa en forma de éarbol, como se muestra en la
siguiente imagen:

Figura 10. Estructura general de los directorios de Linux

Q !

\emp /é//LL
ﬂ;ﬁ

\i\ )3 root |\ usr L ( /\(

S
Do \\ e (Mo ((/J

""ﬂ /“ V(
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Do(umentos

P\\ j L /

Masica disk

T

11 PERSEO, Cémo se encuentran estructurados los directorios en GNU/Linux?, 2012.
http://blog.desdelinux.net/estructura-de-directorios-en-linux/
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Donde la raiz del arbol (/) es la base de toda la estructura de directorios y las
ramas (directorios y archivos) surgen o cuelgan de dicha base.

Estructura del arbol de directorios en GNU/Linux
Algunas distribuciones de Linux hacen modificaciones a la estructura del arbol de
directorios, para adaptarlo a sus propias necesidades. De todas formas el
estandar es el siguiente:

Figura 11. Estructura del arbol de directorio en Linux

Comandos binarios esenciales
e usuario

hivos estaticos
delAsre(iector e arranque

Archivos de unidades

Configuracion de sistema
de Host especifico
Directorios requeridos! opt, X11, sgml, xml

Directorio 'home' de usuario

Librerias esenciales compartidas
y médulos de Kernel

Directorio raiz H Punto de montaje
de toda la { para medios removibles
jerarquia de [
archivos del Punto de montaje temporal
sistema 4 para sistemas de archivos

windi /sbin/
Datos para los servicios
/SI'V/ provistol; por este sistema

/tmp/ Archivos temporales

Utilidades y aplicaciones de (Multi-Jusuario
lusr/ |

Jerarquia secundaria
/Va r/ Variables de archivo

gegados de paquetes de
ftware y Aplicaciones

Binarios de sistema ‘

Directorios requeridos: hin, include, lib, local, sbin, share

/root/ Directorio 'home' del usuario root

Documentacion del sistema de archivos

/proc/ &

LINUXCONFIG.0RG

ual del Kernel y las condiciones de los
procesos en archivos de texto

Asi es como se ve en el equipo:

Figura 12. Sistema de archivos de Kali-Linux
i | = l o[ X
Archivo Editar Ver Ir Marcadores Ayuda

Dispositivos E €@ © | Q Buscar

(@) Kali Live =

[ Disquete ibin ihome imnt irun isys

Equipo iboot i[ib iopt isbin itmp
{3 Carpeta pe... ) ) ) ) )
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Papelera
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http://blog.desdelinux.net/wp-content/uploads/2012/01/jerarquia-archivos.png?0edce3

Descripcion de la estructura del &rbol de directorios

/| (raiz): Parecido a el directorio raiz “C:\” de los sistemas operativos DOS y
Windows. Es el nivel mas alto dentro de la jerarquia de directorios, es el
contenedor de todo el sistema (accesos al sistema de archivos, incluyendo los
discos extraibles [CD’s, DVD’s, pendrives, etc.]).

/bll'l/ Comandos binarios esenciales
de usuario

/bin (binarios): Los binarios son los ejecutables de Linux (similar a los
archivos .exe de Windows). Aqui tendremos los ejecutables de los programas
propios del sistema operativo.

e S |
/boot (arranque): Aqui se encuentran los archivos necesarios para el inicio de
Linux, desde los archivos de configuracion del cargador de arranque (Grub — Lilo),
hasta el propio kernel del sistema.
Cargador de arranque (boot loader en inglés): es un programa sencillo
disefiado exclusivamente para preparar todo lo que necesita el sistema
operativo para funcionar.
Nucleo o kernel: es un software que constituye la parte mas importante
del sistema operativo. Es el principal responsable de facilitar a los distintos
programas acceso seguro al hardware de la computadora o en forma
basica, es el encargado de gestionar recursos, a través de servicios de
llamada al sistema.

/der Archivos de unidades

/dev (dispositivos): Esta carpeta contiene los dispositivos del sistema, incluso
los que no se les ha asignado un directorio, por ejemplo micréfonos, impresoras,
pendrives (memorias USB) y dispositivos especiales (por ejemplo, /dev/null).
Linux trata los dispositivos como si fueran un fichero mas para facilitar el flujo de
la informacion.

*eaaﬁga;;aaa’aejs’i;te;n";* ‘
elc e okt SRPRCIeD o
letc (etcétera): Aqui se guardan los ficheros de configuracion de los programas

instalados, asi como ciertos scripts que se ejecutan en el inicio del sistema. Los
valores de estos ficheros de configuracion pueden ser complementados o
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http://blog.desdelinux.net/tag/grub/
http://blog.desdelinux.net/tag/kernel/
http://blog.desdelinux.net/wp-content/uploads/2012/01/raiz.png?0edce3
http://blog.desdelinux.net/wp-content/uploads/2012/01/bin.png?0edce3
http://blog.desdelinux.net/wp-content/uploads/2012/01/boot.png?0edce3
http://blog.desdelinux.net/wp-content/uploads/2012/01/dev.png?0edce3
http://blog.desdelinux.net/wp-content/uploads/2012/01/etc.png?0edce3

sustituidos por los ficheros de configuracion de usuario que cada uno tiene en su
respectivo “home” (carpeta personal).

/home/ Directorio 'home' de usuario

/home (hogar): Aqui se encuentran los ficheros de configuracion de usuario asi
como los archivos personales del mismo (documentos, masica, videos, etc.), a
excepcion del superusuario (administrador, root) el cual cuenta con un directorio
aparte. Similar a “Mis Documentos” en Windows.

R e R
/lib (bibliotecas): Contiene las bibliotecas (mal conocidas como librerias)
esenciales compartidas de los programas alojados, es decir, para los binarios
en /bin/y /sbin/, las bibliotecas para el nacleo, asi como médulos y controladores

(drivers).

e e

/media (media/medios): Contiene los puntos de montaje de los medios extraibles
de almacenamiento, tales como lectores de CD-ROM , Pendrives (memoria USB),
e incluso sirve para montar otras particiones del mismo disco duro, como por

ejemplo, alguna particion que sea utilizada por otro sistema operativo.

ol ey

/mnt (montajes): Este directorio se utiliza normalmente para montajes temporales
de unidades. Es un directorio semejante a /media, pero es usado
mayoritariamente por los usuarios. Sirve para montar discos duros y particiones
de forma temporal en el sistema; no necesita contrasefia, a diferencia del
directorio /media.

Agrcgados de paquetes de
oftware y Aplicaciones

/opt (opcionales): Contiene Paguetes de programas opcionales de aplicaciones
estéticas, es decir, que pueden ser compartidas entre los usuarios. Dichas
aplicaciones no guardan sus configuraciones en este directorio; de esta manera,
cada usuario puede tener una configuracion diferente de una misma aplicacion,
de manera que se comparte la aplicacion pero no las configuraciones de los
usuarios, las cuales se guardan en su respectivo directorio en /lhome.
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/ Documentacion del sistema de archivos
PIOC | e
/proc (procesos): Contiene principalmente archivos de texto, sistema de archivos

virtuales que documentan al nucleo y el estado de los procesos en archivos de
texto (por ejemplo, uptime, network).

/root/ Directorio 'home' del usuario root

Iroot (administrador): Es el /home del administrador (solo para él). Es el
anico /home que no esta incluido -por defecto- en el directorio anteriormente
mencionado.

,Sblnl Binarios de sistema

/sbin (binarios de sistema): Sistema de binarios especial, comandos Yy
programas exclusivos del superusuario (root), por ejemplo, init, route, ifup, como
mount, umount, shutdown). Un usuario puede ejecutar alguno de estas
aplicaciones de comandos, si tiene los permisos suficientes, o bien, si tiene la
contrasefa del super usuario.

Datos para los servicios
provistos por este sistema

Isrv (servicios): Informacién del sistema sobre ciertos servicios que ofrece (FTP,
HTTP...).

Archivos temporales

/tmp (temporales): Es un directorio donde se almacenan ficheros temporales (por
ejemplo: por el navegador de internet). Cada vez que se inicia el sistema este
directorio se limpia.

Utilidades y aplicaciones de (Multi-)usuario
Jerarquia secundaria
Directorios requeridos: bin, include, lib, local, sbin, share

/lusr (usuarios): Jerarquia secundaria de los datos de usuario; contiene la
mayoria de las utilidades y aplicaciones multiusuario, es decir, accesibles para
todos los usuarios. En otras palabras, contiene los archivos compartidos, pero que
no obstante son de soélo lectura. Este directorio puede incluso ser compartido con
otras computadoras de red local.

lvar/ Variables de archivo

Ivar (variables): Archivos variables, tales como logs, archivos spool, bases de
datos, archivos de e-mail temporales, y algunos archivos temporales en general.

-
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Generalmente actia como un registro del sistema. Ayuda a encontrar los origenes
de un problema.

Comando basicos para el terminal

Hay que tener en cuenta que en Linux el intérprete de comandos es case-sesitive.
Esto quiere decir que no es lo mismo escribir Is que Ls. El sistema diferencia entre
mayusculas y mindsculas

cd (change directory): Con este comando se puede navegar a través de los
directorios.

cd .. : Volver al directorio superior o anterior.

pwd (print working directory): Este comando permite conocer cuél es el
directorio actual.

Is (list): Con este comando se ven todos los archivos y carpetas que se
encuentran en el directorio actual, las carpetas y archivos se diferencian por
colores.

cp (copy): Permite copiar archivos de un directorio a otro.

mv (move): Se utiliza para mover un archivo o directorio a otro, también
permite cambiar el nombre de un archivo o directorio.

mkdir (make directory): Para crear una nueva carpeta o directorio.

rmdir (remove directory): Para borrar un directorio o carpeta.

rm (remove): Este comando permite borrar archivos.

rm -r nombre_directorio (remove recursive): Con este comando se borra un
directorio con todo lo que contiene dentro.

rm -rf (remove recursive force): Elimina todos los archivos del directorio.
Ojo: No utilizarlo en el directorio root, ya que eliminaria los archivos
del sistema.

rm arch*: Elimina todo lo que empiece por arch. El caracter asterisco (*) se
emplea como un comodin.

man (manual page or man page)'?: Permite saber mas acerca del
comando, como su uso, descripcion y opciones de uso. Ejemplo: man Is

vi nombre.txt: Crea un archivo con el editor de textos.

clear: Borrar lo que esta escrito en el terminal.

exit: Se utiliza para cerrar la terminal.

12 WEIDMAN, Georgia. Penetration Testing. A hands-On introduction to hacking. San Francisco: No
Starch Press, 2014, pag 57, [Consulta: 4 de Agosto de 2015]
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PROCEDIMIENTO

Siga las instrucciones paso a paso.

1. Para practicar con los principales comandos de Kali hay que abrir la terminal.
Abra la terminal, dando click en el icono gue se encuentra en la barra de
tareas en la parte superior.

Se abrira la ventana del terminal en la cual estara indicada que se esta
trabajando como usuario root (# superusuario ) y con la version Kali.

2. Ahora se creara la carpeta llamada guial, esto se hace con el comando mkdir
mas el nombre de la carpeta. Escriba mkdir guial y enter.

3. Para entrar a una carpeta o directorio se hace con el comando cd mas el
nombre de la carpeta. Escriba cd guial y enter para entrar a la carpeta guial

4. A continuacién se crearan 3 carpetas dentro de la carpeta guial, escriba
mkdir guial.l guial.2 guial.3 y enter.

Figura 13. Creacion de carpeta guial y carpetas guial.l guial.2 guial.3
dentro de la carpeta guial.
:~# mkdir guial

:~# cd guial

r~/guial# mkdir guial.l guial.2 guial.3

5. Para crear archivos de texto con el editor, escriba vi archivol.1y enter.
Se abrira el editor, para poder escribir presione la tecla i (aparecera en la parte
inferior la palabra INSERT) y escriba Este es el archivo 1.1, como se muestra
en la figura siguiente.

Figura 14. Creacion de archivo 1.1

archivol.l + (~/guial) - VIM

File Edit Wiew Search Terminal Help
Este es el archivo 1.1

-- INSERT --
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Después para grabar lo que escribimos en el archivo y salir del editor presione
la tecla esc la cual hace que se pueda volver al modo de comandos y escriba

‘w(q Yy enter.

Figura 15. Guardando y cerrando el archivo de texto

archivol.l + (~/guial) - VIM

File Edit View Search Terminal Help

En la figura se observa en la parte inferior izquierda los comandos :wq y
cuando se le da enter, el archivo se guarda automaticamente y se cierra; y
luego estamos nuevamente en la terminal.

A continuacién realizar los mismos pasos explicados anteriormente para crear
el archivol.2 y archivol.3 dentro de la carpeta guial.

Figura 16. Creacion de archivol.1 archivol.2 y archivol.3

:~/guial# vi archivol.l

:~/guial# vi archivol.2
:~/guial# vi archivol.3

En esta figura se muestra el resultado en la terminal cuando se terminan de
crear los 3 archivos.

Para ver el contenido del directorio guial, escriba Is y enter.

En la figura se observa que la carpeta guial tiene 3 archivos y 3 carpetas,
estos se diferencian por colores, los archivos en este caso son de color blanco

y las carpetas tienen color azul.

7. Para mostrar la direccion del directorio actual, escriba pwd.
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Figura 17. Ver contenido de la carpeta guial y su direccion.
1 ~/guial# 1s
archivol.l archivol.2 archivol.3 guial.l guial.2 guial.3

i ~/guial# pwd
/root/guial

En esta figura se observa (/root/guial), esto quiere decir que el directorio actual
es la carpeta guial y a su vez dentro de la carpeta root.

8. A continuacion se va a copiar el archivol.l de la carpeta guial a la carpeta
guial.l que se encuentra dentro de esa misma carpeta. Se utiliza el comando
cp mas la direccién completa de donde se encuentra el archivo, luego espacio
y la nueva direccion.

Escriba cp /root/guial/archivol.l /root/guial/guial.l/archivol.1
i~fguial# cp quial/archivel.l /r guial/guial.l/archivol.l

9. Ahora se va a borrar el archivol.3 y a comprobar que fue borrado. Escriba rm
archivol.3 para borrar este archivo y luego escribir Is para su comprobacion.
:~/guial# rm archivol.3
1 ~/guial# 1s

archivol.l archivol.2 guial.l guial.2 guial.3

En la figura se observa que el archivol.3 ya no se encuentra en la carpeta
guial.

Si se requiere borrar un archivo que esté en otro directorio al actual, entonces
se utilizaria el comando rm con la direccion completa de donde se encuentre el
archivo a eliminar ejemplo: rm /root/guial/archivol.3

10.A continuacién se va a borrar la carpeta guial.3 y a comprobar que fue
borrada. Escriba rmdir guial.3 para borrar este directorio y luego escribir Is
para su comprobacion.

r~/quial# rmdir guial.3

:~/guial# 1s
archivol.l archivol.2 guial.l guial.2
En la figura se observa que la carpeta o directorio guial.3 ya no se encuentra

en la carpeta guial.

11. A continuacién se va a mover el archivol.2 que se encuentra en la carpeta
guial a la carpeta guial.2, esto se hace con el comando mv.
Escriba mv /root/guial/archivol.2 /root/guial/guial.2/archivol.2
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Ahora escriba Is para comprobar que el archivol.2 no se encuentra porque
fue movido a la carpeta guial.2.

12.1r a la carpeta guial.2 para comprobar que el archivol.2 fue movido a esta
carpeta.
Para entrar a la carpeta guial.2 escriba cd guial.2 y para comprobar que el

archivo se encuentra, escriba Is.
i~/ iial/archivel.2

archivel.l guial.l

F L |i*:-| 1#

archivol .2
Como se observa en la figura, este archivo si fue movido; también con este

comando mv podemos mover las carpetas y los archivos y al mismo tiempo
cambiarles el nombre si es necesario.

13.Ahora se regresara al directorio principal, para esto se usa el comando cd ..
escriba cd .. para ir a una carpeta superior o anterior, por lo tanto regresamos
al directorio guial. Luego nuevamente escribir cd .. para ir al directorio root.
:~/guial/guial.2# cd ..
:~/guial# cd
D ~#

En algunas ocasiones tenemos mucha informacién en la terminal y queremos
borrar la pantalla y empezar en la primera linea, esto se puede hacer con el
comando clear. Escriba clear y enter. La terminal quedara borrada mas no
eliminara los procesos que se realizaron.

root@kali: ~ root@kali: ~
File Edit View Search Terminal Help File Edit View Search Terminal Help
:~# cd guial
i~/guial# 1s
archivol.l guial.l guial.2
i~/guial# cd guial.2

i~/guial/guial.2# cd ..
i~/guial# cd ..
:~# clear

A continuacibn un tema para simplificar enormemente la introduccion de
instrucciones.
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EDICION DE ORDENES?*?

Utilizando la combinacion de teclas apropiadas se puede, entre otras, borrar parte
o toda la linea que se haya escrito, afiadir nuevos caracteres, recuperar un orden
gue se haya ejecutado anteriormente o completar el nombre de un archivo.

Completar nombres de 6rdenes y archivos: Si teclea parte del nombre del
archivo que se va a utilizar y luego pulsa la tecla TAB, el shell lo completara
buscando el archivo cuyo nombre comience por el prefijo indicado.

Por ejemplo estamos en la carpeta guial y escribimos cd gu y presionamos la
tecla TAB, entonces nos completard a cd guial. luego escribiremos guial.1l o
guial.2 depende la que se requiera.

Figura 18. Tab para completar nombres

:~/guial# cd gu

:~/guial# cd guial.

Historial de 6rdenes: Cuando se trabaja con Linux algunas veces necesitamos
un comando utilizado anteriormente, Linux permite revisar el historial y esto se
hace con las flechas, con la flecha arriba (1) recuperara la ultima orden del
historial, si la pulsa de nuevo pasara a la orden anterior, y asi sucesivamente. De
igual forma puede pulsar la tecla hacia abajo (|) para pasar a la siguiente orden de
la lista.

Figura 19. Flechas para recuperar 6rdenes anteriores.

root@kali: ~

File Edit Wiew Search Terminal Help
i~# rmdir guial.3

Para salir de la terminal escribimos exit y enter o click en la X que esta ubicada en
una de las esquinas de la terminal.

Por ultimo, algunas combinaciones del teclado que usamos comunmente en
Windows, como copiar (Ctrl+c), pegar (Ctrl+v), no sirven en la terminal de Kali-
Linux.

En la terminal se selecciona y con el click derecho seleccionar copy (copiar) y
luego paste (pegar).

13 CATALINA GALLEGO, Alfredo y Miguel, Unix/Linux: Iniciacién y Referencia, 2a. ed, Madrid:
McGraw-Hill, pag. 82, [Consulta: 11 de agosto de 2014]
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INFORME - TALLER

Crear el siguiente arbol de directorios.

carpetal carpeta2 archivo3

carpetal.l carpetal.2 archivol carpeta2.1l archivo2

carpetal.2.1

archivol.1 archivol.2

Para borrar el archivo archivol.2 escribo:

Si estoy en el directorio carpeta2.1 y escribo pwd, me sale:

Escribir el método corto y largo (paso a paso) para entrar en el directorio
carpetal.2.1

Para copiar el archivo 1.1 a la carpeta 2.1 escribo:

Se puede borrar un directorio con el comando rm?

48



Escoger un comando e investigarlo con el comando man. Nombre, sinopsis y
descripcion.

CONCLUSIONES
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4.1.2 GUIA N°2 COMANDOS BASICOS DE RED PARA LINUX

GUIA N°2
COMANDOS BASICOS DE RED PARA LINUX

OBJETIVOS
» Conocer los comandos basicos para el manejo de redes para el sistema
Linux.

SOFTWARE Y HARDWARE REQUERIDOS
« Computador con sistema operativo LINUX.
* Cable UTP de conexion a red Ethernet.
» Conexion de Red LAN Ethernet a la cual interconectar el computador.

CONOCIMIENTO PREVIO
* Manejo de comandos basicos de Linux.

INTRODUCCION

En esta guia se conoceran los comandos basicos para el manejo de redes, estos
comandos son importantes ya que estos facilitan estadisticas de uso de las
interfaces de red y se puede conocer el comportamiento del sistema y de los
registros de los eventos que suceden en el equipo.

Los comandos que se conoceran son: ifconfig, hostname, ping, netstat, traceroute
y route.

MARCO TEORICO

e Comando ifconfig!*
Con este comando se puede configurar la direccion IP de red asociada a la
mascara de subred; la direccion del hardware de la tarjeta, es decir, la direccion

14 KIRCH, Olaf, Editado por O'Reilly, Guia de Administracion de Redes con Linux, O'Reilly &
Associates, 2000. http://es.tldp.org/Manuales-LUCAS/GARL2/garl2/x-087-2-iface.ifconfig.html
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MAC; se podra especificar la direccion broadcast de la red; permitira habilitar o
deshabilitar la tarjeta de red especificada.

El comando ifconfig'® acepta muchos parametros.

Modo de uso: ifconfig interfaz [direccion [parametros] ]

Opciones

-a: Muestra la informacién de todas las tarjetas.

-v: Muestra mas informacién sobre las tarjetas de red.

-s: Muestra los parametros de las tarjetas de red en forma de tabla.

[IP]: Configura la direccion IP de la tarjeta de red (se debe especificar el interface
de la tarjeta de red).

netmask <direccion>: Se especifica la mascara de subred (se debe especificar el
interface de la tarjeta de red).

up: Activa una tarjeta de red, si se va a afiadir una direccion IP a la tarjeta,
ifconfig sobreentiende que la tarjeta debe estar activada, por ello se puede omitir
este pardmetro (se debe especificar el interface de la tarjeta de red).

down: desactiva un tarjeta de red (se debe especificar el interface de la tarjeta de
red).

[-] arp: permite el uso de paquetes arp, si se especifica un menos delante, se
desactiva (se debe especificar el interface de la tarjeta de red).

[[] <direccién>: aqui se aflade o se quita (con el uso del guion antes del
parametro), la direccion de broadcast de la red (se debe especificar el interface de
la tarjeta de red).

[-] allmulti: activa o desactiva (con el uso del guion antes del parametro) el modo
promiscuo de la tarjeta de red (se debe especificar el interface de la tarjeta de
red).

Hw <m.a.c>: configura la direccion MAC de la tarjeta de red si el driver lo permite.

e Comando hostname
Muestra o establece el nombre del sistema o equipo.

Modo de uso: hostname [-d] [-F nombre_archivo] [-f] [-h] [-s] [-V] [i] [I] [y]

Algunas opciones:

hostname -f Muestra el nombre de "mi" maquina completo, con dominio
DNS.
hostname -i Muestra la direccion IP de la maquina

15 WIKIPEDIA, ifconfig, 2015, https://es.wikipedia.org/wiki/lfconfig
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hostname -aMuestra los alias.

hostname --fqdn muestra el FQDN (Nombre de Dominio Completamente
Especificado).

hostname nuevo_nombre Cambia el nombre de mi sistema a nuevo_nombre,

esto lo realiza solo para la sesion actual, para hacer los cambios permanentes

editar los archivos /etc/hostnam y /etc/hosts.

e Comando ping*®

El comando ping es usado para probar la conexion y la latencia entre dos
conexiones de red. Estas conexiones pueden ser conexiones de area local, area
amplia o el Internet como un todo. El comando ping envia paquetes de informacion
a una direccion IP especifica y luego mide el tiempo que se tarda en obtener una
respuesta de la computadora o dispositivo especificado.

Modo de uso: ping [-r] [-V] host [tamafio_paquete] [count]

Las teclas ctrl+z y ctrl+c se utilizan para detener el proceso y la diferencia entre
estas dos es que cuando se utiliza ctrl+c nos da como resultado las estadisticas
de la conexién, como los paquetes transmitidos, recibidos, paquetes perdidos y el
tiempo.

e Comando netstat

Muestra conexiones de red, tablas de ruteo, estadisticas de interfaces, etc.

Este comando es importante, ya que es una herramienta para seguir el rastro de
las conexiones a la red en su sistema, también es Util para la correccion de
errores, deteccion de fallas de seguridad y los problemas cotidianos de la red

Modo de uso: netstat [-a] [-t] [I] [-p] [-natu] [-u]

Algunas opciones

netstat -t muestra solo las conexiones activas TCP/IP

netstat -u muestra solo las conexiones activas UDP

netstat -p trata de identificar el proceso que esta manejando esta
conexién

netstat - lista los puertos que estan abiertos (conexiones establecidas)
netstat -r muestra las rutas (similar a ejecutar route -r)

netstat -lnp64 forma abreviada de netstat -n - -p —inet

16 WIKIHOW, Como hacer ping en Linux, 2014, http://es.wikihow.com/hacer-ping-en-Linux
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e Comando arp

Este comando permite obtener la direccion MAC de una interfaz de red.

ARP, Protocolo de resolucién de direcciones, es un mecanismo que permite a IP
convertir las direcciones Ethernet en direcciones IP; esto es importante porque
cuando envia un paquete por una red Ethernet, es necesario poner la direccion
Ethernet del anfitrion destino.

Modo de uso: arp [-V] [-t type] -d [hostname]

Algunas opciones

-V Indica al comando el modo verbose

-a obtiene todas las entradas ARP de la tabla

-t type Al leer la tabla ARP, este parametro le diche que tipo de entradas
deberan ser chequeadas.

-d [hostname] suprime la entrada de nombr_nodo de la tabla ARP

-s hostname hw_addr  Crea una entrada en la table ARP de forma manual
asociando hostname con hw_addr

e Comando traceroute?’

Muestra la ruta que siguen los paquetes desde el origen hasta el destino; ademas
nos da una idea de la rapidez de la ruta. Al mostrar la ruta se puede tener una idea
de la estructura interna (routers, gateway, etc.) de la red a la que estamos
conectados.

Modo de uso: traceroute [-m max_ttl] [-p port] [-g nqueries] [-r] [-s scr_addr]
[-t tos] [-w waittime] host [packetsize]

-m max_ttl Setea el maximo ttl usado por los paquetes de prueba salientes. El
valor por defecto es de 30

-p port Setea el nimero del puerto usado en las pruebas, por defecto es el puerto
333434.

-q hqueries Setea el numero de pruebas por ttl a nqueries, el valor por defecto es
3.

-r  Salta las tablas de ruteo normales y envia el paquete directamente a un host
en la red local.

17 FRANCISCONI, Hugo Adrian, Guia de Referencia Rapida de Linux, Venezuela, 2010,
http://francisconi.org/sites/default/files/guia_de_referencia_rapida_de_linux.pdf
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-s scr_addr Usa la siguiente IP como direccion de fuente en los paquetes de
prueba de salida.

-t tos Setea el tipo de servicio en los paquetes de prueba a el siguiente valor el
cual puede ser un entero entre 0 y 255, el valor por defecto es 0.

-V Setea el comando a verbose. Esta opcion muestra los resultados
intermedios (modo verbose)

-w Setea el valor por defecto es de 3 segundos.

e Comando route
Este comando se utiliza para configurar las tablas de enrutamiento del kernel del
sistema. Generalmente en todo equipo en una red local encontraremos 3 rutas:
e Loopback, que utiliza el dispositivo de bucle interno (lo, 100).
e Red local, que utiliza la tarjeta de red para comunicarse con equipo dentro
del mismo segmento de red.
e Default que también utiliza la tarjeta de red para enviar a un router o
Gateway paquetes que son para equipos de nuestros segmentos.
Si el comando es llamado sin pardmetros este listara el estado de las tablas de
ruteo.

Modo de uso: route [-vn] [v] add [-net | -host] xxxx [gw GGGG] [metric MMMM]
[netmask NNNN] [mss NNNN] [Windows NNNN] [dev DDDD] route [-v] del xxxx

Algunas opciones

-n Igual a no pasarle parametros, pero muestra en cambio las direcciones
numericas.

-v Setea el modo verbose (no es usado actualmente)

-del xxxx Borra las rutas asociadas con la direccion de destino xxxx

add [-net | -host] Adhiere una ruta a la direccion IP xxxx. La ruta es la ruta de red
si el parAmetro —net es usado 0 XxxXx se encuentra en Xxxx.

xxxx [gw GGGG] El argumento gw GGGG significa que algun paquete IP
enviado a esta direccion debe ser ruteado al Gateway especifico.

metric MMMM No esta implementado actualmnete

netmask NNNN Especifica la mascara de red de la ruta a ser adherida.

dev DDDD Fuerza la asociacion entre la ruta y un dispositivo especifico
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PROCEDIMIENTO

e Comando ifconfig (informacion sobre la red del sistema)
A continuacion un ejemplo del comando ifconfig.

Figura 20. Comando ifconfig

2400,/(2.3 KiB)

En la figura se encuentran 2 interfaces de red ethO que es la interfaz de Ethernet y
lo que es la interfaz de local loopback, también podemos encontrar otra interfaz la
wlan0 que es la interfaz Ethernet pero inalambrica.

En la interfaz ethO se ven las siguientes caracteristicas

Link encap: Ethernet = Tipo de interfaz Ethernet

Hwaddr 00:0c:29:6¢:69:c2 = Direccion hardware o MAC

inet addr: 192.168.52.133 - Direccion IP asignada a la interfaz de red

Bcast: 192.168.52.255 - Direccion de difusion, broadcast

Mask: 255.255.255.0 > Mascara de subred, netmask

inet6 addr: fe80::20c::29ff::fe6c::69c2/64 = Direccion de red IPV6

MTU: 1500 = Valores de la Unidad Maxima de Transferencia

Metric: 1 =  Meétrica de la interfaz, algunos sistemas operativos lo usan para
calcular el coste de la ruta, Linux no usa este valor por el momento, pero lo define
por razones de compatibilidad.

RX paquets: 12663 -> Paquetes recibidos sin errores, numero de errores
ocurridos, de cuantos paquetes han sido descartados (seguramente por memoria
insuficiente), y cuantos han sido perdidos por desbordamiento, condicion que
ocurre cuando la recepcién de paquetes es demasiado rapida y el ndcleo es
incapaz de dar servicio al paquete anterior antes de la llegada del nuevo paquete
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TX paquets: 6635 -> Paquetes transmitidos sin errores, nimero de errores
ocurridos, paquetes descartados y los que se han perdido por desbordamientos.

Ahora abra el terminal y escriba:

ifconfig

Identifique y escriba en el informe las principales caracteristicas y detalles como
por ejemplo las interfaces de red, direccion IP, broadcast, mascara de red,
direccién mac, direccion IPV6, RX 'y TX.

e Comando hostname (Muestra o establece el nombre del sistema o equipo)
Escriba en el terminal el comando:

hostname

Anote la respuesta:
Este es el nombre de su sistema.

Para cambiar el nombre del sistema.

Escriba:

hostname kali-nuevo o hostname -b kali-nuevo

Nuevamente escriba hostname para comprobar que se hizo el cambio

Para ver otras opciones del comando hostname.
Escriba:

hostname -h

Escriba 2 opciones de este comando y sus respuestas.

A continuacién unos ejemplos del comando hostname
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Figura 21. Comando hostname y algunas opciones.
hostname

ne -b kali-linux
hostname

hostname

hali—linuﬁ
hali-linuﬁ
hostname:
name| -F file} set host name (from file

hostname [-v] [-a|-A|-d|-f|-1i|-I|-5]-Vy] display formatted name
hostname [-v] display host name

{yp,nis, }domainname [-v] {nisdomain]|-F file} set NIS domain name (fro

{yp,nis, nainname [-v] display MNIS domain name

dnsdomainname [ -v] display dns domain name
En esta figura se observa que el nombre del sistema es kali, luego lo cambiamos a
kali-linux, con la opcion i muestra la IP.

e Comando ping (para probar la conexion y la latencia entre dos conexiones de
red)

A continuacién se va a probar la conexion entre el computador y la pagina de
internet de google.

En el terminal escriba:

ping www.google.com, luego de unos segundos teclee ctrl+z

Luego nuevamente escriba:
ping www.google.com, pero esta vez luego de unos segundos teclee ctrl+c

Escriba los resultados de las pruebas anteriores, por ejemplo la direccion IP de la
pagina y las estadisticas de los paquetes y el tiempo.

Cada pagina de internet tiene su propia direccién IP, por lo tanto también se puede
hacer ping con su direccion IP respectiva.
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A continuacion un ejemplo del comando ping.

Figura 22. Comando ping.

s of data.

transmit % packet loss, time

e Comando netstat (Muestra conexiones de red, tablas de ruteo, estadisticas de
interfaces, etc)

Primero hay que abrir alguna pagina en el explorador de internet, por ejemplo
www.youtube.com.

Ejemplo: comando netstat -t

Figura 23. Comando netstat -t
~# netstat -t )

State
o ESTABLISHED
ttp ESTABLISHED
o ESTABLISHED
ESTABLISHED
o ESTABLISHED
ESTABLISHED

B
3
3
33
33
3

Explicaciéon de los resultados de este comando:

Proto - Indica el puerto, en este caso el puerto es TCP.

Recv-Q - (receive queue, lista de recepcion), numero de bytes recibidos por el
nacleo, pero no leidos por el proceso.

Sen-Q - Numero de bytes enviados hacia el otro lado de la conexion, pero que
no han sido reconocidos.
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Local Address -> Direccion local, direccion IP y el nimero de puerto de su propio
servidor; el numero del puerto esta separado de la direccion IP por medio de dos
puntos.

Foreign Address - Direccion extranjera, identifica el otro lado de la conexién.
State > Estado de la conexién, en este caso esta en ESTABLISHED
(establecida).

Ahora abra una o varias paginas de internet y escriba:

netstat -r

Esta opcion nos muestra la tabla de enrutamiento del kernel, explique los
resultados.

Escriba

netstat -a

Esta opcion nos muestra toda la informacién de las conexiones y los sokets.
Explique los resultados.

Escriba
netstat —u
Para que sirve y explique los resultados.
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Figura 24. Comando netstat [-r] [-a]

Flags 55 Wi ¢ irtt Iface
UG @ 0 ethid

STENING
LISTENING

STREAM LISTENING

e Comando arp (permite obtener la direccion MAC de una interfaz de red)

En la terminal escriba:
arp
Explique la tabla.

Escriba
arp -a
Explique el resultado.
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Figura 25. Comando arp y algunas opciones

En la figura se observa varias opciones del uso del comando arp, por ejemplo una
opcién muestra que tiene 2 entradas arp y con interface ethO.

e Comando traceroute (Muestra la ruta que siguen los paquetes desde el origen
hasta el destino).

Ejemplo:
traceroute www.google.com
Figura 26. Comando traceroute
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En la figura se observa el nimero de salto (1), el nombre y la direccién IP del nodo
por el que pasa y posteriormente viene los tres tiempos siguientes son el tiempo
de respuesta para los paquetes enviados (un asterisco indica que no se obtuvo
respuesta).

Utilice el comando traceroute para otra pagina de internet y expliqgue sus
resultados.

e Comando route (Este comando se utiliza para configurar las tablas de
enrutamiento del kernel del sistema)

Ejemplo:

Figura 27. Comando route

~# route

Explicacion de la tabla:

Destination = Direccion Ip del destino

Gateway - Direccion IP de la puerta de acceso

Genmask = mascara de subred

Flags = Resumen del estado de la conexion, existen 3 estados. U (la conexién es
up), H (el destino es un anfitrion) y G (El destino es una puerta de acceso).

Metric = El costo de una ruta, por lo general medido en saltos. En el nacleo linux
no se usa esta informacion.

Ref - el nimero de referencias para esta ruta. Esto no se usa en el ndcleo Linux.
Use = El numero de bucles cerrados caché con éxito en la ruta. Para ver este
valor, use la opcion —F al llamar route.

Iface = Interfaz de red.

Escriba route y explique la tabla a continuacién.
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INFORME TALLER
e Investigar y dar un ejemplo con el comando netstat -antp.

e Utilizar una de las opciones del comando route y explicarlo.
e Utilizar una de las opciones del comando traceroute y explicarlo.
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4.1.3 GUIA N°3 PROGRAMACION BASICA EN BASH SHELL

GUIAN° 3
PROGRAMACION BASICA EN BASH SHELL

OBJETIVOS
e Conocer y crear scripts.

e Conocer los comandos principales de Linux para crear scripts y manejo del
bashshell.

REQUISITOS
¢ Manejo basico de programacion.
¢ Conocimiento de comandos basicos para el terminal de Linux.

INTRODUCCION

En esta guia se conocera que es el Shell, bash-shell, y como crear los scripts; los cuales
son muy importantes ya que estos ayudan a evitar hacer tareas repetitivas (automatizar
procesos), ahorran tiempo y su programacion es muy sencilla.

Dentro del contenido de los scripts se trataran temas como entrada y salida de datos, el
manejo de las variables, operaciones aritméticas, estructuras de control (condicionales,
I6gicos, bucles) y funciones.

MARCO TEORICO

Bash es una de tantas shell de Linux, la mas popular en las distribuciones
recientes como Ubuntu, Fedora o Mandriva. En la actualidad la gran mayoria de
los scripts de configuracion de las distribuciones de Gnu/Linux estan programados
en Bash, para quien desee personalizar su sistema a fondo el conocimiento de
bash debe ser critico.

¢, Qué es un shell?
« El shell es un intérprete de comandos.
« Pero también es un lenguaje.
» El conjunto de comandos es un script.
» Un script sirve como 'la unién' de diversos comandos sencillos, que en
conjunto son considerablemente poderosos.
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¢Por qué aprender a programarlo?
» Te evita hacer tareas repetitivas.
» Es bueno conocerlo.
» Es facil de aprender: piensa que quieres hacer - escribelo - revisalo (ahora
ponlo todo en un archivo o script).
« Usualmente no tiene que debugear mucho, es como si vaciara lo que haria
en el prompt (terminal) de comandos, pero escrito en un archivo.

¢Como crear un script?

« Crear un archivo script.sh con tu editor de textos favorito.

» Darle permisos de ejecucion: chmod +x script.sh.

» Ejecutarlo: ./script.sh
Para programar en bash se pueden utilizar todos los comandos del sistema,
llamadas a otros script bash, funciones internas, y rutinas en otros lenguajes,
estas caracteristicas hacen que bash sea una herramienta potente que no pasa de
moda.

Entrada y salida de datos

La salida de datos se realiza por pantalla con el comando echo y la entrada de
datos, ademas de poder realizarla con el paso de parametros se realiza con el
comando read.

Manejo de variables

El nombre de una variable puede estar formado por cualquier conjunto de
caracteres alfabéticos y pueden incluir numeros.

Para asignar un valor a una variable debera escribir el nombre de la variable, el
operador de asignacion (=) y el valor asignado (Entre la variable, el =y el valor no
deben existir espacios)

Al invocar una variable se le antepone el signo $ al nombre de esta.

OPERACIONES ARITMETICAS!8
Para realizar operaciones se utiliza el comando expr y para realizar
comparaciones se utiliza el comando test

Comando expr
Se utiliza para realizar operaciones aritméticas simples y su sintaxis es:
$ expr arg1 op arg2 [op arg3 ...]

18 GOMEZ LOPEZ, Julio. Administracion de sistemas operativos: Un enfoque practico, 2a.ed
México: Alfaomega Grupo editor, 2011, pag. 383. [Consulta: 19 de agosto de 2014]
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A continuacion una tabla de las operaciones que se puedes realizar con el

comando expr

Tabla 2. Operaciones de expr

OPERADOR COMENTARIO
Operadores aritméticos
+ Suma
- Resta
\* o * Multiplicacion
/ Division

%

Modulo - Resto de la division

Operadores adicionales

= Igualdad

I= Diferentes

> Mayor que
>= Mayor o igual
< Menor que
<= Menor o igual
I= Distinto de

Operadores logicos

| Or loégico

& And légico

! NOT légico

let

Permite utilizar asignaciones y operaciones de asignacion equivalentes a las de C,

otras operaciones son:
* incremento +=
» decremento -=
« multiplicar por *=
« dividir por /=
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« modulo por %=
* incrementoen 1 ++
 decrementoen 1 --

Permisos de archivos®®
Si se lista un archivo con los comando Is -1, se puede observar los permisos del
archivo.
Por ejemplo:
Figura 28. Permisos de un archivo

~# 1s -1 myfile

-rw-r--r-- 1 root root 41 ago 15 20:26 myfile

-rw-r--r-- - De izquierda a derecho se puede ver el tipo y los permisos del
archivo.

1 -> Numeros de link del archivo

root -> usuario y grupo

41 -> tamano del archivo 41 bytes

ago 15 20:26 -> ultima fecha que se edit6 el archivo.

myfile - Nombre del archivo.

Linux tiene permisos de lectura (read r), escritura (write w) y ejecuciéon (execute x).
También tiene permisos para el duefio, el grupo y los usuarios.

Las tres primeras letras son los permisos del dueio, las tres siguientes del grupo y
las tres finales de los usuarios.

Esto quiere decir que el archivo myfile el duefio que es root tiene permisos de
escritura y lectura (rw), el grupo root tiene permiso de lectura (r) y los usuarios solo
tienen permiso de lectura (r).

PROCEDIMIENTO

Creacion de un script
Ir a Aplicaciones - Accesorios > Leafpad (editor de texto)
Se abrira el editor de texto y escribir:

#!/bin/bash —->Un programa en bash siempre comienza con
esta linea
echo “Este es un script” —>Imprime o muestra en pantalla

19 WEIDMAN, Georgia. Penetration Testing. A hands-On introduction to hacking. San Francisco: No
Starch Press, 2014, pag 61, [Consulta: 4 de Agosto de 2015]
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Luego guardar con el nombre script.sh, en la carpeta root y cerrar el archivo.

Abrir la terminal y para ejecutar el script escriba:

chmod +x script.sh —>(chmod) Cambia permiso, le da permiso (+) de
ejecucion (x)
J/script.sh —-> Para ejecutar el script del directorio actual (./)

Le aparecera el mensaje: Este es un script
:~# chmod +x script.sh

:~#  /script.sh
Este es un script

Como podemos ver la primera linea (#!/bin/bash) le indica al sistema qué
programa ejecutara el resto de instrucciones que estan en el script. En este caso
el programa es bash y la ruta donde esta ubicado el binario es /bin/bash.

La segunda linea (echo “Este es un script”) es una instruccion de bash, que
permite imprimir en pantalla la frase "Este es un script".

Si se requiere escribir un comentario en el script se puede hacer con el signo “#” y
luego el comentario.

Entrada y salida de datos
A continuacién un ejemplo utilizando los comandos echo (salida) y read (entrada)
de la variable.

Figura 29. script entrada y salida de datos
#! /bin/bash 1
echo -n "ingrese su nombre:
read nombre
echo "Hola $nombre”

Como se puede ver, se da la opcion de preguntar por el valor de una variable, para
luego leerla y utilizarla. El parametro -n se utiliza para evitar el salto de linea.

Manejo de variables: (Asignar valor a una variable y luego invocarla)
Abrir y escribir en el editor y guardar el archivo como variable.sh:

#! /bin/bash

universidad="UPE"

echo $universidad #imprime en pantalla UPB

Luego ejecute el script desde el terminal, escriba:
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:~# chmod +x variable.sh

:~# . /variable.sh

Como se puede ver, se crea una variable y luego se muestra en pantalla.

Otra utilizacion puede ser la siguiente:

Escriba y guarde el archivo como variable2.sh:
#!/bin/bash

universidad="UPB"

echo "$universidad Bucaramanga”

Ejecute el script y registre su resultado a continuacion.

Noétese que con las comilla sigue siendo el resultado el mismo (UPB y no
$universidad UPB)

En la utilizacion de variables su potencialidad es mayor cuando se puede
almacenar en una variable el resultado de alguna operacion, por ejemplo, se
podria crear un bash que indique algunos datos del dia y semana del afio en
curso, como el script que sigue:

fecha.sh

Archivo Editar Buscar Opciones Ayuda

#!/bin/bash

ddy=$(date +%j)

smy=%({date +%U)

echo "Hoy es el dia $ddy del afo, y esta es la semana $smy"

vie 15 de ago, 4:42 PM

root@kali: ~

Archive Editar Ver Buscar Terminal Avyuda
:~# chmod +x fecha.sh

1~# . /fecha.sh
Hoy es el dia 227 del ano, y esta es la semana 32

Crear el script con el nombre de fecha.sh y escribir su resultado:

Noétese que para asignar un valor de un comando, este necesita ser evaluado,
para ello es que se utiliza el $()
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OPERACIONES ARITMETICAS
Para realizar operaciones se utiliza el comando expr y para realizar
comparaciones se utiliza el comando test

Comando expr
Ejemplo: Multiplicacion de 2 variables

#!/bin/bash

echo -n “Introduce un valor: ”

read varl

echo -n “Introduce un valor:

read varZ

resultado=%$(expr $varl “\* $varz)

echo “El resultado de la multiplicacidn es "$resultado

Figura 30. Script comando expr

En este ejemplo se preguntd por el valor de 2 variables, y el resultado es la
multiplicacion entre estas 2 variables.

Ahora realice un script con una operacion adicional u operadores ldgicos, escriba
el script y sus resultados a continuacion.

Ejemplo de evaluaciones numéricas:

Se crea un script llamado operaciones.sh en el cual se realiza la operacion de la
multiplicacion y la suma.
#! /bin/bash
total=$((5+10%*2))
echo $total

También se pueden utilizar las otras operaciones matematicas, como resta, suma,
multiplicacion, divisién, entre otras.

Crear y ejecutar un script que realice otras operaciones matematicas diferentes a
las del ejemplo anterior. Adjunte sus resultados a continuacion.
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Ejemplo utilizando let
Figura 31. Script usando let

Archivo Editar Buscar Opciones Ayuda

#!/bin/bash

let x=1 # le asigno 1 a x

let x+=1 [ lo incremento en 1 a x
echo $x # muestra el ndmero 2

Como ver en la figura let permite utilizar asignaciones y operaciones de
asignacion equivalentes a las de C.

Realice un script utilizando let y que involucre otra de las opciones, como
decremento, multiplicado por, dividido por, etc. Adjunte resultados a continuacion.

Concatenacion de cadenas
Ejemplo. T i
#!/bin/bash =f _/concaten
cadenal="Universidad"
espacio=" "

cadenaZ="Paontificia"
cadena3="Bolivariana"
echo $cadenal$espacio$cadenaZiespacio$cadenal

Universidad Pontificia

Caracteres especiales
» #indica un comentario
» ; separador, permite tener dos 0 mas instrucciones en la misma linea
« ;; terminador de bloques en la instruccion case
 :instruccién que no hace nada, el tipico NOP (do-nothingoperation)
+ lindica negacion
* *indica todo, si se usa como operacion aritmética, indica multiplicacion
* ** multiplicaciéon exponencial.

Sentencias de Control

Antes de comenzar con las sentencias propiamente tal, nos detendremos en un
par de operadores para crear las sentencias condicionales y asi poder armar
algunas expresiones a evaluar.
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Algunos operadores
Operadores para operaciones numeéricas y légicas
* No!
¢ y&&
* ol
* menor o igual -le
* mayor o igual-ge
* mayor que -gt
* menor que-It
 igual que -eq
 distinto que -ne
» operador logico AND -a
« operador logico OR -0

if else
Ejemplos:
#!/bin/bash
if((4 < 6)); then
echo "cuatro es menor gue seis”
fi
i~# chmod +x ifelse.sh

~# . /ifelse.sh
cuatro es menor gue seis

*ifelsefi.sh

Archivo Editar Buscar Opciones Ayuda

#! /bin/bash

if((4 = 6)); then echo "cuatro es mayor gue seis”
else echo "cuatro no es mayor gue seis"”

fi

:~# chmod +x ifelsefi.sh

~# , fifelsefi.sh
cuatro no es mayor que seis

case

El siguiente script recibe un parametro e indicara el valor en palabras, en caso que
sea uno de los que estén en la lista de lo contrario no hara nada.

Ejemplo:

72



Archive Editar Buscar O
#! /bin/bash

numero=%1

case $numerc in
1)

echo "uno"

2)

echo "dos"

3)

echo "tres"
HH

4)

echo "cuatro"
HH

5)

echo "cinco"
H

6)

echo "seis"
HH

7 " " Archive Editar Ver Buscar Terminal Avyuda
echo "siete

:~# chmod +x case.sh

éi 1~# ,/case.sh 3
echo "ocho"

:~# , /case.sh 12

) " . 1~# ,/case.sh 8
echo "nueve

rr

esac ~#

for
Ejemplo de un for aplicando la Iégica tradicional de los lenguajes de
programacion.

Escriba:
#!/bin/bash
cadena="" #! /bin/bash

-0 ) cadena=""
for((a=0;a<8;a++)) for( (az0;a<8: are))
cadena=$cadena$a cadena=$cadena$a
echo $cadena echo $cadena

done

done
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donde se obtiene como resultado lo siguiente:

:~# chmod +x for.sh
~# . /for.sh

while
ejemplo:
#! /bin/bash ——: cl;mlc:glzxs\l:hile.sh
CONTADOR=0 contadclar eé ¢} .
while [ $CONTADOR -1t 1@ ]; do contador es 1
echo E1 contador es $CONTADOR contador es 2
Tet CONTADOR=CONTADOR+1 contador es 4
done contador es 5
contador es 6
contador es 7
contador es 8
contador es 9
until
Ejempilo: :~# chmod +x until.sh
#! /bin/bash ~# , /until.sh
CONTADDR=20 contador 20
until [ $CONTADOR -1t 10 ]; do Eg:ﬁ:gg: ig
echo El contador $CONTADCR contador 14
let CONTADOR-=2 contador 12
done contador 10

Manipulacion de Cadenas

En Bash podemos realizar multiples manipulaciones de Cadenas, sin embargo
algunas funcionalidades es mucho mas rapida realizarlas apoyandose en
herramientas externas y que por lo general son parte de la mayoria de las
instalaciones basicas de los sistemas Unix.

expr, sed y awk

expr, sed y awk son 3 herramientas que nos son muy utiles para el manejo de
cadenas en Bash.

expr : es una utilidad para evaluar expresiones

sed : es considerado un editor de textos no interactivo

74



awk : es un lenguaje de patrones interpretados enfocados en el procesamiento,
muy poderoso.

Manipulando caracteres especiales

Es comun que necesitemos ocasionalmente manipular caracteres "raros" en
nuestras rutinas. Para esto podemos optar al manejo de tales caracteres en sus
codigos ascii. Asi:

echo -e "\x41\x20\x42\x20\x4 3"

0 :~# echo -e "\ x78\x20\x82\x20\x03"
x O [E2

Como podemos ver en la imagen el cédigo \x78 es la letra x, el codigo \x20 es el
espacio, el cédigo \x82 es un caracter de signo de interrogacién y por altimo el
cadigo \x03 es un caracter del nimero 0003.

Funciones

La utilizacién de funciones dentro de cualquier script pueden simplificar mucho el
codigo, ademas de mejorar estéticamente la presentacion y comprension del
mismo.

Veamos un ejemplo simple:

*funcion.sh

Archivo Editar Buscar Opciones Ayuda

#!/bin/bash
function funcionl {
echo "estamos en la 1 y le pasamos el parametro:"§1

}

function funcion2 {
echo "estamos en la 2 y le pasamos el parametro:"$1

}

# ahora a ejecutarlas!
funcionl hola
funcionZ chao

la salida en este caso es la siguiente:
estamos en la 1 y le pasamos el parametro:hola
estamos en la 2 y le pasamos el parametro:chao

root@kali: ~

Archive Editar Ver Buscar Terminal Ayuda

:~# chmod +x funcion.sh
:~# . /funcion.sh

estamos en 1la 1 y le pasamos el parametro:hola
estamos en la 2 y le pasamos el parametro:chao

75



Menus de seleccidon sencillos
un ejemplo simple:

Archivo Editar Buscar Opciones Ayuda :~# chmod +x menu.sh
#1 /bin/bash i~# . /menu.sh

echo "te gusta el futbol?" te gqsta el futbol?
OPCIONES="si no" 1) si

select opt in $0PCIONES; do
if [ "$opt" = "si" ]; then
echo gue bien! que bien!

exit 1~# ., /menu.sh
elif [ "gopt" = "no" ]; then QeI ER-10EdFid 110
echo que mal! 1) si

exit
Ti
done]

Ejemplo de script: Cada 10 minuto mostrar el mensaje "Anda a estudiar!”
#!/bin/bash
total=$((10*60)) # 10 minutos son 10*(60 segundos)
while ((0==0)); do
sleep $total
echo "Anda a estudiar!"
done
pantallazo para cada minuto mostrar “Anda a estudiar”
: ~# chmod +x mensaje.sh
:~# . /mensaje.sh

Anda a estudiar!
Anda a estudiar!

Ejemplo script: Listando el tamafio de un archivo o directorio
Listara el tamafio de un archivo o directorio que se le entrega como parametro,
indicara un mensaje de error en caso que la ejecucion no sea la correcta.
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Figura 32. Script listando el tamafio de un archivo
#! /bin/bash

Error{){

echo "Error. Sintaxis de uso: $8/ archivo | directorio”
}
if [ $# -1t 1 1; then

Error
elif [ -d $1 1; then
echo "$1 es un directorio y su tamafio es el siguiente:”
du -hs %1
elif [ -T $1 1; then
echo "$1 es un archivo regular y su tamaho es el siguiente:’
du -hs %1
else echo "$1 no existe.”
fi

:~# chmod +x lista.sh

:~# . /lista.sh script.sh
script.sh es un archivo regular y su tamafio es el siguiente:
4,0K script.sh

:~# . /lista.sh guial
guial es un directorio y su tamano es el siguiente:
8,0K guial

= |

Otra opcidn sencilla es la utilizacién del comando du:

#Ejemplo 1 para saber tamafio total del home de usuario knx (incluye tamaro de
todos los subdirectorios)

du -h -s /home/knx/

# Ejemplo 2 , lo mismo pero con detalle
du -h /home/knx/

Ejemplo script: Obteniendo la IP de la interfaz que mantiene la conexién
activa hacia Internet

A continuacion vemos 2 formas de obtener cual es la IP de conexién activa que
actualmente esta utilizando el sistema para salir a Internet. Para obtenerla se han
utilizado los comandos grep, ip, awk,sed. Esta IP no necesariamente corresponde
a la ip publica del usuario, pero si a la IP por la cual estad conectado a la red. Esto
puede ser utilizado por ejemplo en firewall iptables en los cuales se necesita
conocer la IP activa asignada a la interfaz con la cual se esta saliendo a Internet.
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Formal
echo $(ip -4 addr show dev $(iproute|grepdefaultjawk {print $5}') | \
grepinet | head -1 |\
sed -r 's/.*inet ([0-91{1,3}\.[0-9){1,3}\.[0-9){1,3}\.[0-9K1,3}).*/\1/")
ip.sh

Archivo Editar Buscar Opciones Ayuda

#! /bin/bash
bcho $(ip -4 addr show dev $(ip route|grep default|awk '{print $5}') |
grep inet | head -1 | \
sed -r 's/.*inet ([©-91{1,3}\.[0-9]1{1,3}\.[0-9]{1,3}\.[0-9]1{1,3}).%/:1/")

Forma 2
echo $(ip -f inetaddr show dev $(ip route | grep default | awk {print $5}') | \
grepinet | awk {print $2}' | \
sed 's/\.*/I")
ip2.sh

Archivo Editar Buscar Opciones Ayuda

#!/bin/bash

echo $(ip -f inet addr show dev $(ip route | grep default | awk '{print $5}')
grep inet | awk '{print $2}' | \
sed 's/\/.¥//M)]

1 ~# chmod +x ip.sh

1~# . /ip.sh
192.168.0.200

i ~# . /ip2.sh

192.,168.0.200
i ~# chmod +x ip2.sh
i ~# . /ip2.sh
192,168.0.200
Como se puede observar en la imagen, por cualquiera de las 2 formas da la misma
respuesta, y también hay otras maneras de hacer esta programacion, esta se hace segun

las necesidades y exigencias del usuario.

Escoger una de estas 2 formas y registrar los resultados.

TRABAJO

1. Crear una calculadora que haga operaciones de suma, resta, multiplicacion y divisién
entre 2 numeros.

2. Crear un conversor de moneda en pesos a valor en ddlar, euro, bolivar o libras
esterlinas.
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4.1.4 GUIA N°4 WIRESHARK

GUIA N°4
WIRESHARK

OBJETIVOS
» Conocer el programa WIRESHARK.

SOFTWARE Y HARDWARE REQUERIDOS
« Computador con sistema operativo LINUX.
» Cable UTP de conexion a red Ethernet.
» Conexion de Red LAN Ethernet a la cual interconectar el computador.

INTRODUCCION

En esta guia se va a trabajar con el software gratuito llamado WIRESHARK, este
software es muy importante para el analisis, prevencion y solucion de los
diferentes problemas que ocurren a diario en las redes de comunicaciones.
Wireshark trabaja mediante la captura de trafico de datos, esta puede ser a través
de una red viva o de un archivo de captura salvado en un disco.

PROCEDIMIENTO

Para abrir el programa, hay 3 opciones.
e Aplicaciones - internet - Wireshark
e Aplicaciones - Kali Linux »>Top 10 Security Tools - Wireshark
e Aplicaciones - Kali Linux - Recopilacion de informaciéon - Andlisis de
trafico > Wireshark

Luego en la opcion Start escoger la interfaz con la que se va a trabajar, en este

caso se escoge la interfaz ethO y dar click en el icono de Start
Luego abrir el explorador de internet y por unos minutos navegar por varias
paginas de internet.

Para detener la captura de datos dar click en el icono Stop
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Luego de terminar la captura de paquetes se podra observar una ventana como la
figura siguiente.

Figura 33. Wireshark analizando tréfico de red.

*ethO [Wireshark 1.10.2 (SVN Rev 51934 from /trunk-1.10)] - | O

l.IFiLe Edit View Go Capture Analyze Statistics Telephony Tools Internals Help I

2|©@ 4 = @0xC aerrF ¢ EE wvowBH -~
3' Filter: “ | Expression... I

No. Time Source Destination Protocol | Lengtl | Info
1 0.000000000 192.1688.52.133 74.125.21.136 TLSv1 91 Application Data
2 0.000232000 74.125.21.136 192.168.52.133 TCP 50 h‘t‘tps > 52543 [A
4. 3 0.111930000 74.125.21.136 192.168.52.133 TLSv1 91 Application Data
4 0.111959000 152.168.52.133 74.125.21.136 TCP 54 52543 > h‘t‘tps [a
5 4.001987000 192.168.52.133 173.184.37.120 TLSv1 91 Application Data
6 4.002266000 173.1594.37.120 192.168.52.133 TCP 50 h‘t‘tps > 47271 [A
+| Frame 48936: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface 0
5_ + Ethernet II, Src: Vmware_el:68:cl (00:50:56:el:68:cl), Dst: Vmware 6c:69:c2 (00:0c:29:6c:69:c2)
+ Internet Protocol Version 4, Src: 173.194.37.100 (173.194.37.100), Dst: 192.188.52.133 (192.168.5
+ Transmission Control Protocol, Src Port: http (80), Dst Port: 52808 (52809), Seq: 309847, Ack: 49
00 Oc 29 6c 69 c2 0O 50 56 el 68 cl 08 00 45 00 ..)1l1..P V.h...E.
05 dc d3 af 00 00 80 06 99 18 ad c2 25 64 cO a8  ........ .... %d. .
34 85 00 50 ce 49 Ge 77 2f bs e7 66 6c 2a 50 10 4. P.Inw /.. T1*P,
fa foO bE 50 00 00 08 e2 ae 18 6d 7b 70 12 22 02 T m{p.".
coac _de fo d= ba eo &7 oo fa df od 13 eo ge o4 bd oo e L
O File: “/tmp/wireshark_pcapng_ethO_... - Packets: 48939 - Displayed: 48939 (100,0... . Profile: Default

1. Barra de menus:?°
File: Este menu contiene opciones para abrir y combinar archivos de captura,
guardar / imprimir / exportar archivos de captura en su totalidad o en parte, y
para salir de Wireshark.
Edit: Este puede aplicar funciones a los paquetes, por ejemplo, buscar
un paguetes especifico, aplicar una marca al paquete y configurar la interfaz de
usuario.
View: Permite configurar el despliegue del paquete capturado, mostrar barra de
herramientas y paneles de los paquetes.
Go: Desde aca se puede ir a un paquete especifico, volver atras, adelante, etc.
Capture: Para iniciar, detener y configurar la captura de paquetes.
Analyze: Se usa para manipular los filtros, habilitar o deshabilitar protocolos,
flujos de paquetes, etc.

20 VASQUEZ, Junior, Manual Wireshark En Espariol, Medellin, 2013,
http://manualwireshark.blogspot.com.co/
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Statistics: Podemos definir u obtener las estadisticas del trafico capturado.
Telephony: Trae herramientas para telefonia.

Tools: Opciones para el firewall.

Internal: Pardmetros internos de Wireshark

Help: Menu de ayuda (ayuda basica, manual, preguntas frecuentes, descargas,
pagina principal de Wireshark)

2. Barra de herramientas principal.
Se encuentra la lista de interfaces de captura, opciones de captura, inicio,
detener y reanudar la captura, abrir, guardar, cerrar, reanudar el archivo de
captura, filtros y colores de los paquetes de captura.

3. Barra de filtros:
Filter: Abre el didlogo de construccion del filtro. Una comprobacién de sintaxis
de la cadena de filtro se hace mientras usted esta escribiendo. El fondo se
convertird en verde cuando se introduce una cadena valida. Puede hacer clic en
la flecha desplegable para seleccionar una cadena de filtro introducido
anteriormente en una lista.
Expression: Permite editar un filtro de pantalla agregando una expresion.
Clear: Cambie el filtro de pantalla actual y borra el area de edicion.
Guardar: Aplicar el valor actual en el area de edicion como el nuevo filtro de
visualizacion.

4. Panel de lalista de paquetes:?!
Cada linea corresponde a un paquete capturado, al seleccionar una de estas,
ciertos detalles son desplegados en el resto de paneles (detalles y bytes).

Las columnas muestran datos del paquete capturado.

No.: Posicion del paquete en la captura.

Time: Muestra el Timestamp del paquete. Su formato puede ser modificado
desde el menu View - Time Display Format.

Source: Direccion origen del paquete.

Destination: Direccion destino del paquete

Protocol: Nombre del protocolo del paquete.

Length: Longitud de los paquetes.

Info: Informacion adicional del contenido del paquete.

21 ANTRAX-LABS, Sniffing con Wireshark, 2015. http://www.antrax-labs.org/2012/01/sniffing-con-
wireshark.html
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5. Panel de detalles de paquetes:
Muestra el paquete seleccionado con mayor detalle.
Se efectua el analisis de acuerdo a la informacion arrojada con la informacion
detallada de cada paquete.
Protocolo, interfaz, bytes, puerto, tiempo de captura
6. Panel de la lista de bytes de paquetes:
Muestra los datos del panel superior en formato hexadecimal y ascii.

ESTADISTICAS DE PAQUETES?2?
A continuacién se utilizaran algunas herramientas para el analisis de paquetes

IO GRAPHS
Statistics 2 IO Graphs

Grafica especifica del usuario (niumero de paquetes a lo largo del tiempo)

Figura 34. IOGRAF

Wireshark 10 Graphs: ethO
— 2000
— 1000
LAY — 0
T T T 1 T T T T T T T T T T
Os 20s 40s 60s 80s 100s 120s
Graphs X Axis
Color Filter: Style: Line v & Smooth Tickinterval: 1 sec v
Graph 2 | Color | Filter: Style: Line v @ Smooth Pixels per tick S
Graph 3 Filter: Style: Line ¥ Smooth View as time of day
Graph 4 Color Filter: Style: Line & Smooth Y AXis
Graph 5 Filter: Style: Line ¥ Smooth Unit: f
Scale: Auto
Smooth: Mo filter
Ayuda Copiar Cerrar Guardar

El usuario puede configurar las siguientes cosas:

22 SAMBONI, Diana Marcela, Manual basico de Wireshark, Medellin, 2012,
http://www.slideshare.net/DIANYSS2012/manual-bsico-de-wireshark
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Graphs (Graficos)

Grafico 1-5: permitir la gréfica especifica 1.5 (el gréfico 1 se activa por defecto)
Color: Color del gréafico (no se puede cambiar)

Filtro: Filtro de pantalla para este grafico (sélo los paquetes que pasan este filtro
se tendran en cuenta para este grafico)

Estilo: Estilo de la grafica (Linea / Impulse / fbar / Dot)

Eje X

Marqgue interval: intervalo de tiempo en la direccion x (0.001sec, 0.01sec, 0,1 sec,
1 sec, 10 sec, 1min, 10 min)

Pixeles por sefial: utilizan 10, 5, 2, 1 pixeles por intervalo de sefial.

Ver la hora del dia: opcion para ver las etiquetas de direccion x como la hora del
dia en lugar de segundos o0 minutos.

Eie Y

Unidad: La unidad de la direccion (paquetes /Tick, Bytes/Tick, Bits/ Tick,
avanzadas...).

Escala: La escala de la unidad (logaritmica, Auto, 10, 20, 50, 100, 200,...)
Guardar: guardara la parte visualizada actualmente del grafico como uno de
varios formatos de archivo.

Figura 35. IOGRAF con filtro http y otras modificaciones.

Wireshark 10 Graphs: ethO

2000

1000

60s 70s 80s 90s 100s 110s 120s
Graphs X Axis
L Color Filter: Style: | Line ~ & Smooth Tick interval: 1 sec ~
% | Color Filter: | http Style: || Dot v | & Smooth Pixels per tick: 10 v
Graph 3 Filter: Style: Line v & Smooth View as time of day
Graph 4 | Color Filter: Style: | Line v & Smooth Y AXis
Graph 5 Filter: Style: |\Linepuus|  Smooth OE e e
Scale 2000 v

Smooth: No filter ~

Ayuda Copiar Cerrar Guardar

83



Flow Graph

Statistics 2 Flow Graph
Esto muestra el flujo de mensajes entre uno o mas sistemas finales, en su orden
cronologico.

Figura 36. Flow Graph
ethO - Graph Analysis HIE‘IZI

92.168.52.133

" 173.194.37.120 173.194.37.11 Comment
Time

74.125.21.136 64.233.171.105

0.000000000
0.000232000
0.111930000
0.111959000
4.001987000
4.002266000
4.002423000
4.002608000
4.064975000
4.065007000
4.086310000
4,122791000
5.003688000
5.004021000
5.964727000
5.964761000
6.005464000
6.005728000

TLSv1: Applicat
TCP: https =52
TLSv1: Applicat
TCP: 52543 = ht
TLSv1: Applicat
TCP: https =47
TLSv1: Applicat
TCP: https>51
| TLSv1: Applicat
(TCP:47271=ht
TLSv1: Applicat
TCP: 51280 = ht
TLSv1: Applicat
TCP: https =58
TLSv1: Applicat
TCP: 58255 = ht
TLSv1: Applicat
TCP: https = 37

| Guardar como | Cerrar

Conversations
Statistics = Conversations

Muestra una lista de conversaciones (trafico entre dos puntos finales)

Figura 37. Conversations

Conversations: ethO Conversations: ethO _Elﬂ

[ Ethernet: 5 | Fibre cnannel | Foo1 | 1Ptz 52 | 1pve: 2 | 19x | x1a | ncr | Rsve | scre | Tep: 126 | Token Ring |llet | 001 | 1w 52 | 1pwes: 2 | 1px | x1a [ nce | Rsve | scTe | 1CP: 126 | Token Ring | uDP; 80 | uss | wian

Ethernet Conversations Ethernet Conversations
| |
Address A Address B Packets  Bytes Packets A#B  Bytes ASB  Packets A Bytes A#B | Packets A~B  Bytes A+B | Rel Start Duration | bps A9B | bps A+B
Vmware_6c:69:c2 Vmware_e1:68:c1 48 914 53 747 102 12 837 37 935 005 36 52812097 0000 3 ),23
Vmware_c0:00:08 |Pv6mcast_00:01:00:02 2 298 2 298 2z 298 o 0 13,803724000 32,0002 74,50 N/A
Vmware_c0:00:08 |Pv6mcast_00:01:00:03 6 528 6 528 6 528 o 0 34137718000 34,8384 121,25 N/A
Vmware_c0:00:08 |Pv&mcast.00:00:c 6 408 6 408 6 408 o 0 34,137972000 34,8382 93,69 N/A
Vmware_c0:00:08 IPvémcast.7Fff:fa 11 1925 11 1925 L1 1925 o 0 40,667638000 75,0688 205,15 N/A
@ Name resolution ) Limit to display filter it to display filter

Ayuda Copiar N eam aph A-| r 1L tream raph A-B aph E | Cerrar |
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Esta figura proporciona informacion sobre las conversaciones presentes en la red,
con quien se estd comunicando cada host, en el caso especifico ilustrado se
puede observar que se detectaron 5 conversaciones ethernet, 52 conversaciones
ipv4, 2 conversaciones IPV6, 126 conversaciones tcp y 80 conversaciones UDP.

Para cada conversacion es posible ver la cantidad de paquetes y byte transmitidos
en cada direccion, esto puede ayudar a identificar que hosts son los que estan
acaparando mas el ancho de banda.

Con un clic en cualquiera de los campos se ordena en base a ese parametro, ya
sea en orden ascendente o descendente.

En la parte inferior aparece un boton de copiar, con este se copia el contenido de
estadisticas y se puede pegar en un documento de texto o en un documento de
excel con todos los valores separados por comas, por lo que posteriormente es
posible abrir el archivo en Excel o en cualquier hoja de calculo, para generar
gréficas, o hacer un analisis mas a fondo.

TALLER

1. Abrir Wireshark y capturar paquetes durante 5 minutos.

2. Utilizar una de las herramientas de estadistica anteriormente vista.

3. Analizar los paquetes con Protocol Hierarchy Statistic y explicar sus resultados.
4. Guardar la captura de datos, abrir el archivo con Microsoft Excel y generar una
grafica con su respectiva explicacion.
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4.1.5 GUIA N°5 INSTALACION DE MAQUINAS VIRTUALES
Y PROGRAMAS CON KALI

GUIA N°5
INSTALACION DE MAQUINAS VIRTUALES Y PROGRAMAS CON KALI

OBJETIVOS
e Conocer e instalar maquinas virtuales.
e Conocer los comandos principales para la instalacion de diferentes
programas en Kali Linux.

REQUISITOS
e Computador con internet para descargar los programas.
e Manejo de computadores y programacion basica.

INTRODUCCION

En esta guia se va a conocer la instalacion de una maquina virtual lo cual consiste
en un programa que simula otro ordenador dentro del ordenador que se tiene para
poder hacer pruebas sin afectar el sistema operativo principal.

También se trabajara con nuevos comandos para instalar programas, ya que estos
se instalan de diferente manera a la que se esta acostumbrado con Windows.

MARCO TEORICO

¢ QUE ES UNA MAQUINA VIRTUAL??%

Una maquina virtual es un programa dentro de un sistema operativo que simula

Ser su propio sistema operativo.

Beneficios:

e La posibilidad de tener distintos sistemas operativos sin necesidad de crear
particiones o tener mas discos duros.

23 CETEM, Fundacion de servicios educativos EMSSANAR, ¢Qué es una maquina virtual? 2014.
http://cetemso.blogspot.com/2014/01/que-es-una-maquina-virtual-y-para-que.html
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e La posibilidad de probar software que aun no es estable (versiones beta, alfa,
etc.) o instalar software teniendo la certeza que no afectara a nuestro sistema
operativo base.

e Configurar los dispositivos segun los recursos que se desee, siempre y cuando
no supere las caracteristicas del real. Es decir no puedo configurar una
maquina virtual con 8 Gb de RAM si mi equipo real tiene apenas 4Gb.

e Correr algunos programas que no corren nativa mente en el sistema que tienen
instalado.

e Posibilidad de simular otro dispositivo de red.

Desventajas:

e La velocidad de desempefio del computador real es inversamente proporcional
al nimero de maquinas virtuales ejecutandose en el computador.

PRINCIPALES PROGRAMAS DE MAQUINAS VIRTUALES

VMware?4

Es un sistema de virtualizacion por software. Un sistema virtual por software es un
programa que simula un sistema fisico (un computador, un hardware) con unas
caracteristicas de hardware determinadas. Cuando se ejecuta el programa
(simulador), proporciona un ambiente de ejecuciéon similar a todos los efectos a
un computador fisico (excepto en el puro acceso fisico al hardware simulado), con
CPU (puede ser mas de una), BIOS, tarjeta grafica, memoria RAM, tarjeta de red,
sistema de sonido, conexién USB, disco duro (pueden ser mas de uno), etc.

Un virtualizador por software permite ejecutar (simular) varios computadores
(sistemas operativos) dentro de un mismo hardware de manera simultanea,
permitiendo asi el mayor aprovechamiento de recursos. Sin embargo al ser una
capa intermedia entre el sistema fisico y el sistema operativo que funciona en el
hardware emulado, la velocidad de ejecucion de este uUltimo es menor, pero en la
mayoria de los casos suficiente para usarse en entornos de produccion.

Entre este software se incluyen VMware Workstation, y los gratuitos VMware
Server y VMware Player. El software de VMware puede funcionar
en Windows, Linux. EI nombre corporativo de la compaifiia es un juego de palabras
usando la interpretacion tradicional de las siglas «VM» en los ambientes de
computacion, como maquinas virtuales (Virtual Machines).

24 WIKIPEDIA, VMware, https://es.wikipedia.org/wiki/VMware [Consulta: martes, 3 de noviembre de
2015]
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VMware Player Es un producto gratuito para uso personal que permite ejecutar
maquinas virtuales creadas con productos de VMware. Las maquinas virtuales se
pueden crear con productos mas avanzados como VMware Workstation, o con el
propio VMware Player desde su version 3.0 (las versiones anteriores no incluyen
dicha funcionalidad).

VitualBox?®

Es un potente producto de virtualizacion x86 y AMD64 / Intel64 para la empresa,
asi como el uso doméstico. No sélo es VirtualBox un extremadamente rico en
caracteristicas, producto de alto rendimiento para clientes empresariales, es
también la Unica solucién profesional que estad libremente disponible como
software de cddigo abierto bajo los términos de la Licencia Publica General de
GNU (GPL) version 2.

Actualmente, VirtualBox se ejecuta en Windows, Linux, Macintosh y anfitriones
Solaris y soporta un gran namero de sistemas operativos invitados incluyendo
pero no limitado a Windows (NT 4.0, 2000, XP, Server 2003, Vista, Windows 7,
Windows 8), DOS / 3.x Windows, Linux (2.4, 2.6 y 3.x), Solaris y OpenSolaris, OS /
2,y OpenBSD.

VirtualBox estd siendo desarrollado activamente con lanzamientos frecuentes y
tiene una creciente lista de caracteristicas, los sistemas operativos invitados
compatibles y plataformas que se ejecuta. VirtualBox es un esfuerzo de la
comunidad, el respaldo de una empresa dedicada: todo el mundo se anima a
contribuir mientras que Oracle garantiza que el producto siempre cumple con los
criterios de calidad profesional.

25 ORACLE, Welcome to virtualbox, https://www.virtualbox.org/ [Consulta: martes, 3 de noviembre
de 2015]
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PROCEDIMIENTO

Se realizara instalacion de kali Linux con 2 programas, VMWARE PLAYER y
VIRTUALBOX, también se puede utilizar directamente kali Linux sin necesidad de
instalacion y por ultimo la instalacion de programas. Entonces escoger el
procedimiento segun las necesidades.

1. INSTALAR KALI LINUX EN UNA MAQUINA VIRTUAL CON VMWARE
PLAYER

Lo primero que se debe hacer es descargar e instalar el programa Vmware player
que es gratuito para uso personal para sistemas operativos como Microsoft

Windows y Linux.

Ir a la pagina principal: http://www.vmware.com/co

Luego ir a la pestafia de Downloads - free product download - player; o al
siguiente link.
https://my.vmware.com/web/vmware/free#desktop _end_user_computing/vmware

player/7_0

Y descargar la version para Windows.

Figura 38. Descargar VMware

Major Versic n: Minor Version: ERrliEes)

Major Version: [RLIEEEERY Minor Version: [EREITESEES

Product Downloads Drivers & Tools Open Source

B Product Downloads Drivers & Tools Open Source
VMware Player for Windows 64-bit _
operating systems.
(exe | 77.08 MB) . R
- how Detais VMware Player for Windows 32-bit and 64-
_ bit
VMware Player for Linux 64-bit Linux. _
(exe | 96.29 MB)

(bundle | 20134 MB)

+| Show Details

Por defecto aparece la ultima versién que es la version 7.1.2 para sistemas de 64-
bit. Si su sistema operativo no es de 64 bits, entonces escoger la versién 6 que es
para 32y 64 bits.
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Figura 39. Instalando VMWare

TVMware Player setup

vmware
Player

Welcome to the installation wizard for VMware
Player

The instalation wizard wil install VMiare Player on your
computer. To continue, cick Next.

WARNING: This program is protected by copyright law and
nternational treaties

pext> | | coxe |

VMware Player Setup

Agi

License Agreement
Flease read the folowing license agreement carefilly.

T

VMWARE END USER LICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTWARE,
REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE
INSTALLATION OF THE SOFTWARE.

IMPORTANT-READ CAREFULLY: BY DOWNLOADING, INSTALLING, OR
USING THE SOFTWARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY) AGREE  _

® Taccept the terms in the license agreement.
) Tdo not accept the terms in the license agreement.

VMware Player Setup.

Destination Folder
Ciick Next to install to this folder or cick Change to instal to.a different folder.

Install VMinare Player to!

C:\Program Files\WMwareWMware Player|

[ <maax |[ mext> | [ canel |

pet> | [ cancel

Luego de que se descargue se ejecuta para instalarlo.

continuar dar click en Next >

Aceptar los términos, dar click en Next >
Escoger la carpeta de instalacion, dar click en Next >

Aparece el instalador diciendo que se va a instalar el programa. Para

Figura 40. Instalando VMWare (Actualizaciones, acceso directo)

VMuware Player Setup

ftware Upda!

software components.

Learn More

are Updates
When would you ik to check for updates of your software?

Check for product updates on startup
When VMware Player starts, check for new versions of the application and installed

[ <mec ][ mewt> | [ coca |

VMware Player Setup

User Experience Improvement Program
Would you like to send feedback to VMware?

Help improve VMware Player

Send anonymous system data and usage statistics to YMware,

Learn More

Cancel

Figura 41. Terminando instalacion de VMWare

Cees Jlwo ] |

Revisar actualizaciones, dar click en Next >
Ayudar a mejorar el programa VMware Player, dar click en Next >
Crear accesos directos en el escritorio y en el mend, dar click en Next >

VMware Player Setup
Shortcuts
Select the shortzuts you wish to piace on your system,

Create shortcuts for VMware Player in the folowing places:
Desktop

Start Menu Programs folder

VMware Player Setup

WMware Player Setup

Setup Wizard Complete

Ready to Perform the Requested Operations

Click Continue to begin the process. The setup wizard has successfully completed its operations

related to VMware Flayer, Click Finish to exit the wizard,
If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Cancel |

i [ e ] |
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e Siquiere realizar algun cambio de la instalacion con la opcion <back, pero
para seguir con la instalacion dar click en el boton Continue.
e Se termino la instalacion, para finalizar dar click en Finish.

Ahora se va a descargar e instalar la version de kali linux
Ir a la pagina principal de KALI (http://www.backtrack-linux.org/) e ir a la pestafia
de DOWNLOADS.

Figura 42. Pagina de Kali Linux para descargarlo

Kali Linux &4 bit IS0 Torrent 316G 2.0 aacbB%a78f155377282f81a785aa1b3Bee5fBbal

Kali Linux 32 bit 150 Torrent 3.2G6 2.0 6e5e6390b9d2f6a54bc980f50d6312d9%c77bf30b
Kali Linux &4 bit Light 150 Torrent 0.8G 2.0 fch4f0bdb48ded247e5549d9d d%ee5f 1465f24ab
Kali Linux 32 bit Light 150 Torrent 0.9G 2.0 bd%f8ee52e4d31fc2delal7ddc23%a2ac813572
Kali Linux 64 bit mini 150 N/A 28M 2.0 5639928a1473b144d 16d7ca3b9c71791525daz3c
Kali Linux 32 bit mini 150 N/A 28M 2.0 4813ea0776612d4cctl4dfe leaf966aa381%68ae
Kali Linux armel Image Torrent 2.1G 2.0 99a2b22bcB66538706b824d3917dBed62883ab 12
Kali Linux armhf Image Torrent 2.0G 2.0 f57335aarfb2f69db0271d82bB2edes78ch188%

Download Kali Linux VMware and VirtualBox images

Are you looking for Kali Linux VMWare or VirtualBox images? The good folks at Offensive Security (who are also the
funders, founders, and developers of Kali Linux) have generated alternate flavours of Kali using the same build
infrastructure as the official Kali releases. VMWare, VirtualBox and ARM architecture Kali images produced by Offensive

Security can be found at :hIE Official Offensive Security Kali Linux ARM and VMWare Images page.

Aparece la ultima versién de Kali Linux para descargar en diferentes opciones
segun la necesidad del usuario y las caracteristicas del equipo, en este caso se va
a descargar la imagen que ya tiene establecida para el programa Vmware player.
Descargar la imagen de kali linux para vmware en el siguiente link.
https://www.offensive-security.com/kali-linux-vmware-arm-image-download/
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Figura 43. Versiones de kali linux para descargar.

Image Mame Torrent Size Version SHA1Sum

Kali Linux 64 bit VM & Torrentd&® | 2.6G 2.0 f48bab05669cTaldb93ef0edf72df736ff2c2c91
Kali Linux 32 bit VM PAE & Torrentd® | 2.6G 2.0 60dd1cbbc25019aec43d8807a6070931651887be
Kali Linux 32 bit & N/A 3.0G 1.1.0¢ 245477d 1cfd5ffB2254432ffeblaf6e923adcfde

En esta ocasion actualizaron la version de Kali Linux, por lo tanto aparece la
version 2.0, entonces escoger la segunda opcion Kali Linux 32 bit VM PAE. Y asi
se descarga la imagen para VMware player.

Esta imagen viene comprimida entonces hay que extraerla a una carpeta con el
programa 7zip. (http://www.7-zip.org/).

Al archivo de la imagen de Kali Linux se extrae dandole click derecho, 7-Zip,
Extract to “Kali-linux-2.0....” como muestra la imagen a continuacion.

Figura 44. Extraer imagen de Kali Linux

. Favoritos

4. Descargas @ Kali-Linux-2.0.0-vm-i686 31/08/201507:19 ...  WinRAR archive

B Escritorio Abrir

i Sitios recientes B Abrir con WinRAR

& OneDrive g Extraer ficheros...

g Extraer aqui
9 Bibliotecas E B EBxraer en Kali-Linux-2.0.0-vm-ib86\

Open archive 7-Zip 2
Extract files... gh Examinar con Microsoft Security Essentials...
Extract Here Abrir con...

Extract to "Kali-Linux-2.0.0-vm-i686%" i 5

Test archive . .
Restaurar versiones anteriores

Luego ir a la carpeta y buscar el archivo kali-linux-2.0.0-vm-i686 (tipo de archivo
VMware virtual machine configuration) y ejecutarlo.
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Figura 45. Ejecutar Kali Linux

ux-200-vm-i686 » Kali-Linux-2.0.0-vm-i686 » v | 44 || Busca
ren with ViMware Player - Compartir con = Grabar MNueva carpeta == « [ lﬁ@]
-~
it MNombre Fecha de modifica.. Tipo Tamafio
. Kali-Linux-2.0.0-vm-i686.vmx.lck 31/08/201507:48 ...  Carpeta de archivos

| Kali-Linux-2.0.0-vrm-i686.nvram 11/08/201502:09 a...  Archive NVRAM 9 KB
] Kali-Linux-2.0.0-vm-i686 11/08/2015 01:43 a...  Archivo VMDK 1KB
|| Kali-Linux-2.0.0-vm-i686.vmsd 10/08/201504:36 ...  Archivo VMSD OKB
@ Kali-Linux-2.0.0-vm-ib86 11/08/2015 02:09 a... WMware virtual machine configuration 3KE

E || Kali-Linux-2.0.0-vm-i686 . mxf 10/08/2015 05:11 ... Archivo VMXF 4 KB
%] Kali-Linux-2.0.0-vm-i686-s001 31/08/2015 07:48 ... ivo VMDK 3.061.760 KB
%] Kali-Linux-2.0.0-vm-i686-s002 31/08/2015 07:48 ... vo VMDK 1.404.224 KB
%] Kali-Linux-2.0.0-vm-i686-5003 31/08/2015 07:48 ... ivo VMDK 752 KB
%] Kali-Linux-2.0.0-vm-i686-s004 31/08/2015 07:48 ... vo VMDK 757952 KB
%] Kali-Linux-2.0.0-vm-i686-5005 31/08/201507:45 ... Archivo VMDK 529.280 KB
%] Kali-Linux-2.0.0-vm-i686-s006 31/08/2015 07:48 ... Archivo VMDK 1.312.064 KB

Kali-Linux-2.0.0-vm-i686 - VMware Player (=34

This virtual machine might have been moved or
copied.

In order to configure certain management and
networking features, VMware Player needs to know
if this virtual machine was moved or copied.

If you don't know, answer "I copied it".

Imoved it H 1 copied it H Cancel

Dar click en “I copied it”
Arranca el Sistema operativo Kali linux version 2, el usuario escribimos root y la
contrasefia toor

Figura 46. Usuario y clave de Kali Linux

Username:

Password:

Nombre de usuario, escribir root Contrasefia: toor

93



Figura 47. Kali Linux version 2, desde VMWare

R‘Q Kali-Linux-2.0.0-vm-i686 - VMware Player (Non-commercial use only) EI
Player v | [ v (7 W [ «

Applications aces Mon 23:08

Esta figura corresponde al sistema operativo Kali Linux version 2.0 ejecutado
desde el programa VMware.

Para volver a los controles del pc, con las teclas Ctrl+alt.

2. INSTALAR KALI LINUX EN UNA MAQUINA VIRTUAL CON VIRTUALBOX

Ir a la pagina de virtualbox (https://www.virtualbox.org/wiki/Downloads) y descargar
el programa segun el sistema operativo a donde la vamos a instalar, en este caso
escogemos virtualbox para Windows.

VirtualBox binaries

By downloading, you agree to the terms and conditions of the respective license.

. VlrtuaIan platform ackaes The binaries are released under the terms of the GPL version 2.

o "u'lrtuaIBux 5 D.4 fur Linux hosts
¢ VirtualBox 5.0.4 for Solaris hosts =:amds&4

Ejecutar el programa.

94


https://www.virtualbox.org/wiki/Downloads

Figura 48. Instalar VirtualBox

Advertencia de seguridad de Abrir archivo @

¢ Desea ejecutar este archivo?

@ MNombre: ..cardo\Desktop\VirtualBox-5.0.4-102546-Win.exe
Editor: Oracle Corporation
Tipo: Aplicacion
De: Ch\Users\Ricardo\Desktop\VirtualBox-5.0.4-1025...

[ Eiecutar ][ Cancelar

Preguntar siempre antes de abrir este
archivo

Aungue los archivos procedentes de Intemet pueden ser Utiles, este
lipo de archivo puede llegar a daniar el equipo. Sélo ejecute
software de los editores en los que corfia. jCudl es el fesgo?

1) Oracle VM VirtualBox 5.0.4 Setup

Setup Wizard,

Version 5.0.4

Welcome to the Oracle VM
VirtualBox 5.0.4 Setup Wizard

The Setup Wizard will install Orade VM VirtualBox 5.0.4 on
your computer. Click Next to continue or Cancel to exit the

==

Cancel

e Desea ejecutar este archivo?

Eje

cutar

e Bienvenido, se va a instalar Virtualbox Next>

Figura 49. Instalando VirtalBox (seleccionar carpeta)

]

Ji4) Oracle VM VirtualBox 5.0.4 Setup 14 Oracle VM VirtuslBox 5.04 Setup

Custom Setup Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Orade VM VirtualBox 5.0.4

% ViruaBox Bidge| | p e e requires 143V

- S~ | VirtualBox Python 2.x 51| subfestures selected. The
- subfeatures require 435KB

1 [ L L3
Location:  Ci\Program Files|Orade WirtuslBox\ [
Version 5.0.4 [(Dskusage | [ <Badk J[ Mext> | [| versons0.4

Select the way you want features to be installed.

Please choose from the options below:

application. Create a shortcut on the desktop
Create a shortcut in the Quick Launch Bar

VirtualBox HostC| o hard drive, Ithas 30 Register file associations

) Oracle VM VirtualBox 5.0.4

Next > Version 5.0.4

Warning:
Network Interfaces

Installing the Oracle VM VirtualBox 5.0.4 Networking feature
will reset your network connection and temparariy

disconnzct you from the network.

Proceed with installation now?

Yes

e Seleccionar en donde se va a instalar. Next>
e Seleccionar lo que se va a instalar. Next>

e Advertencia: Su red se va a reiniciar mientras se instala el programa. Yes>
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Figura 50. Instalando VirtalBox (dispositivo)

1! Oracle VM VirtualBox 5.04 Setup

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cance! to exit the wizard.

=

[+7] Sequridad de Windows

;Desea instalar este software de dispositiva?

MNombre: Oracle Corporation Controladeras de bus ...
‘y- Editor: Oracle Corporation

[] Siempre confiar en el software de "Oracle
Corporation”,

'#) Sélo deberia instalar software de controlador de proveedores en los que confie. ;Como
uedo decidir qué software de dispositivo es seguro para instalar?

Version 5.0.4

<pack || mewl | [ cancel | |

e Listo para instalar, se va a em

e Desea instalar este software de dispositivo?.

Figura 51. Instalando VirtualBox (Software de dispositivos)

pezar la instalacion. Install >
Instalar

Seguridad de Windows

:Desea instalar este software de dispositive?

[T] Siempre confiar en el software de "Oracle
Corporation”.

MNorbre: Oracle Corporation Servicio de red
Editor: Oracle Corporation

L) [

) Sélo deberia instalar software de controlador de proveedores en los que confie. ;
puedo decidir qué software de dispositivo es seguro para instalar?

[+7] Seguridad de Windows
;Desea instalar este software de dispositivo?

MNombre: Oracle Corporation Adaptadores de red
Editor: Oracle Corporation

[ ™
=

[T] Siempre confiar en el software de "Oracle
Corporation”.

&) Sélo deberia instalar software de controlador de proveedores en los que confie. ;Como
puedo decidir qué software de dispositivo es seguro para instalar?

e Desea instalar este software de dispositivo?.
e Desea instalar este software de dispositivo?.

Figura 52. Instal
=

1) Oracle VM VirtualBox 5.0 4 Setup

Oracle VM VirtualBox 5.0.4
installation is complete.

Click the Finish button to exit the Setup Wizard.

Start Orade VM VirtualBox 5.0.4 after installation

‘ersion 5.0.4

Instalar
Instalar

acion de VirtalBox completa

§ Oracle VM VirtualBox Administrador
Archivo Miquina  Ayuda

=lo s

(=) Detales

iBienvenido a VirtualBox!
L parte 7981 G 25t Ventans EStA GESNAd 3 MOSTar 1 15tA e MSUNaS irtuskes de U
computac i todaida o ha L

N

Puede uslzar s teca F1 pars obtenes ayues o vsitar ]
s e abox. o par o timas roweddes e nformacks S

Para s una rusya mduna vitus presions o ol Buevasnls
Serra de herramintas prapel locaizads on a porte aperior dels [

~ P
~

e Lainstalacion estd completa Finish
e Y por ultimo se abre el programa VirualBox.
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Ahora se va a descargar e instalar la version de kali linux

Ir a la pagina principal de KALI (http://www.backtrack-linux.org/) e ir a la pestafia
d_e DOWNLOADS.

Kali Linux 64 bit

aneb8%a78f155377282f81a785aa1b38ee5f8bal

Kali Linux 32 bit

6e5e6390b9d2f6ad4bc9B0f30d6312d9c77bf30b

Kali Linux 64 bit Light

Kali Linux 32 bit Light

Kali limiv Ad kit mini

IS0 Torrent 3.1G 2.0
ISO Torrent 3.2G 2.0
ISO Torrent 0.8G 2.0
ISO Torrent 0.9G 2.0
<N MA 7R 70

fc54f0b4b4Bded247e5549d9dd%ee5f 1465f24ab

bd9%f8eeb2e4d31fc2dela77ddc23%a2acB 13572

RAIGOTIRA1AT IR AdA1AATrathGr T1 TO1GTRART U

Aparece la ultima version de Kali Linux para descargar en diferentes opciones
segun la necesidad del usuario y las caracteristicas del equipo, en este caso se va
a descargar kali Linux 32 bit con formato .ISO

Cuando ya esté descargado, abrir el programa Virtualbox

¥ Oracle VM VirtualBox Administrador
Msquina  Ayuda

Mueva Conffflracén Descartar Inicar

===

) Detalles | (& Instantaneas

iBienvenido a VirtualBox!

La parte izquierda de esta ventana ests destinada a mostrar la ista de méquinas virtuales de su
computadora. Esta lsta esta vacia porque todavia no ha creado ninguna maquin virtual,

Para crear una nueva maquina virtual presione el botén Huevaenla
barra de herramientas principal localizada en la parte superior de la
ventana.

o

Puede utiizar la tecla F1 para obtener ayuda o visitar
waw.virtualbox.org para las itimas novedades e informacisn.

B\

) Crear maguina virtual

Nombre y sistema operativo

serd usado por VirtualBox para identificar esta maquina.

MNombre:  Kali linux 2

Seleccione un nombre descriptivo para la nueva maguina virtual v seleccione el tipo de
sistema operativo que tiene intencidn de instalar en ella. El nombre gue seleccione

Tipo: [Linux

Versign: [Dab\an (32-bit)

v}

Modo experbo] [ MNext

] [ Cancelar

e Click en el icono que dice Nueva.

e Luego escoger el Nombre: Kali Linux 2, Tipo: Linux, Versiéon: Debian (32

bit), y click en Next.

4MB

@ Crear maquina virtual

Tamafio de memoria

o

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maguina virtual,

El tamafio de memoria recomendado es 768 MB.

D 768 (3] MB
2048 MB

@ Crear maquina virtual

@ Crear un disco duro virtual ahora

() Usar un archivo de disco duro virtual existente

Disco duro

Si desea puede agregar un disco dure virtual @ la nueva maquina, Puede crear un
nuevo archivo de disco duro o seleccionar uno de la lista o de otra ubicacién usando el
icono de |3 carpeta.

. Si necesita una configuracién de almacenamiento mas compleja puede omitir este
paso y hacer los cambios a las preferencias de la maguina virtual una vez creada.

El tamaffio recomendada del disco duro es 8,00 GB.

() Mo agregar un disco duro virtual

Vacio

Crear Cancelar
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e Escoger el tamafio de la memoria, dejar el valor recomendado, y click en

Next

e Crear un disco duro virtual con tamafo recomendado de 8GB, Crear.

L5 el

w2 Crear de disco duro virtual

Tipo de archivo de disco duro
Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual. 5 no necesita usarle
con ofre software de virtualizadén puede dejar esta configuracién sin cambiar.
@ VDI (VirtualBox Disk Tmage)
VMDK (Virtual Machine Disk)
VHD (virtual Hard Dis)
HDD (Parallels Hard Disk)
QED (QEMU enhanced disk)
QCOW (QEMU Copy-On-Write)

Modo experto] [ Next | [ Cancelar

B )

& crear de dsco curo vinua

Almacenamiento en unidad de disco duro fisica

Selecdione si el nuevo archive de unidad de disco duro virtusl deberia crecer segin se use (reserva
dindmica) o i deberia ser creado con su tamafio maximo (tamario o).

Un archivo de disco duro reservado dinamicamente solo usara espadio en su disco fisico a
medida que s¢ llena (hasta un méximo tamafio fijo), sin embargo no se reduciré de nuevo
automaticamente cuando el espacia en &l se ibere.

Un archivo de disco duro de tamaito fijo puede tomar més tiempo para su creadion en algunos
sistemas, pero normalmente es més rapico al usarlo.

@ Reservado dindmicamente

Tamaio fjo

(Virtualbox Disk Image), Next.

dindmicamente, y Next.

Seleccionar el tipo de archivo de disco duro, por defecto se deja en VDI

Almacenamiento en unidad de disco duro fisica, se deja la opcion reservado

@ Crear de disco duro virtual

Ubicacion del archivo y tamafio

Escriba el nombre del archive de unidad de disco duro virtual en el campo debajo o haga dic en el
icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

Kali linux 2| @

Selecdone el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el archivo de
datos que una maquina virtual podrd almacenar en el disco dura.

5 8,00 GB

4,00 MB 2,00TB

Crear Cancelar

Seleccionar el nombre, ubicacién del archivo y el tamafio del disco duro, por
defecto se deja 8 GB, Crear. Pero a veces suele ocurrir el siguiente error. (Fallo
un paso de la instalacién)
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[ Esto causard que la méquina vi da vez que la ventana (=) 59
Laméquina vi & 50 imvi i i6n del ratén. Esto significa qu: Gy
Instalar el sistema
Fallo un pase de la instalacion
Fallo un paso de |a instalacion. Puede intentar ejecutar el paso que fallo de nuevo desde el
menu, saltarselo o elegir otro paso. El pase que fallo es: Instalar el sistema
3

["capturar la pantalla |

BOF P BRI S @ R

ECHA

@ Crear de disco duro virtusl

Ubicacion del archivo y tamafio

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga dic en el
icono de carpeta para selecdonar una carpeta diferente donde crear el archiva.
kali linux 2

=)

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el archivo de
datos que una maguina virtual podra almacenar en el disco duro.

1) 10,0068
4,008

Cancelar

)

Entonces lo mejor es aumentarle un poco al tamafio del disco, como minimo a 10

GB. Crear.

Figura 53. Instalacion de Kali Linux en VirtualBox

!l.j Oracle VM VirtualBox Administrador

Archivo Ayuda

Iniciar

Maquina

Ld G

Mueva Configuracion D

el

[ General

Nombre:
Sistema operativo:

Kali linux 2
Debian (32-bit)

Folie el

{3 Detalles | (@) Instantdneas

S previsualizacién

E Sistema
Memoria base: T68ME
Orden de arrangue:  Disquete, Optica,
Disco duro
Aceleracidn: Paravirtualizacion
KM E
Pantalla

Memoria de video:

Servidor de escritorio remoto:

Captura de video:

@ Almacenamiento

Controlador: IDE

IDE secundario maestro:

Controlador: SATA
Puerto SATA O

B Audio

Controlador de anfitrign:
Controlador:

B Red

12 MBE
Inhabilitado
Inhabilitado

[Uniada optica] Vado

Kali linu 2,wdi (Mormal, 8,00 GE)

Windows DirectSound
ICH ACS7
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e Ahora dar click en el icono que dice Iniciar.

(-7 el
[ | Selecdonar disco de inido
Wt
Seleccione un archivo de disco dptico virtual o una unidad dptica fisica kali-linux-2.0-i386
que contenga un disco desde el que inidar su nueva maquina virtual. L 7| Archivos de imagen
El disco deberia ser adecuado para inidar el sistema v deberia contener —i 3,16 GB 5
sistema operativo que desea instalar en la maguina virtual si guiere - 4 Tl 3

hacerlo ahora. El disco serd expulsado de la unidad virtual
automaticamente |a proxima vez que apague la maquina, puede hacer
esto usted mismo si lo necesita desde el menu Dispositivos,

mbre: kali-linux-2.0-i386 - |T0dos los archivos de discos op ~ |

Unidad anfitrign «E:x | & | Abrir |V|| Cancelar |

| Iniciar || Cancelar | I

Aca se debe escoger el disco con el que se va a iniciar la maquina virtual,
entonces dar Click a la carpeta de la derecha y buscar en donde esté guardado la
imagen de kalilinux.iso y dar click en abrir.

L2 [

Boot menu
Seleccionar disco de inicio

&

Live (686—pae)
Seleccione un archivo de disco dptico virtual o una unidad dptica fisica Live (EIBEI-]]E[E Failsafe)

Live (forensic mode)

que contenga un disco desde el que inidar su nueva maguina virtual.

El disco deberia ser adecuado para iniciar el sistema v deberia contener el

sistema operativo que desea instalar en la maquina virtual si quiere Live USHE Persistence (check
hacerlo ahora. El disco sera expulsado de la unidad virtual Live USE E'I'ICI"Q]_JtEd Per=zistence [check

automaticamente la praxima vez que apague la maquina, puede hacer
esto usted mismo =i lo necesita desde el menu Dispositivos.

Install

(ke e 2.0386.50 (3,17 GB) & Install with speech synthesis

fAdvanced options

| Iniciar || Cancelar |

e Aca ya esta seleccionado el disco kali Linux y dar click en Iniciar.

e Arranca la instalacion de kali Linux, escoger la opcion Graphical Install.
Si no lo desea instalar, puede usar la primera opcién Live (686-pae) para
trabajarlo directamente sin necesidad de instalarlo.
Si tiene inconvenientes a la hora de instalar por ejemplo que dice que el kernel no
esta presente en la CPU, entonces ir a la pestafia de Sistema, Procesador y

marcar la casilla de habilitar PAE/NX.

hizs kernel requires the following features not present on the CPU:
ae

nable to boot - please use a kernel appropriate for your CPU.
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@ Kali linux 2 - Configuracion @

E General Sistema
Sistema Procesador | Aceleracian
Pantalla Procesador(es): 1
- 1CPU 4CPUs
Almacenamiento
Limite ejecuddn: rj 100%: =
Audio 1% 100%

Caracteristicas extendidys: Habilitar PAEMX

Red (

Seleccionado, la
Puertos serie

caracteristica Extension de

Direccién Fisica (PAE) de la
USBE

CPU anfitrién se expondra
a la maquina virtual.

DePavyomEE

Carpetas compartidas

Entonces

Persian " o
Palish - Polski Chile

Partuguese - Portugués colombia, |
Portuguese (Brazil) - Portugués do Brasil ===

Punjabi (Gurmukh) - i ::::ﬁr

Romanian - Romana El Salvador

Russian - Pyccxmwit Espana

Serbian (Cyrillid - Cpnexu Estados Unidos

sinhala . B Guatemala

Slovak - Sloventina Honduras

Slovenian - Slovenscina México

Swedish - Svenska Panama |
Tanalon - Tanalon ¥ =

[ capturar la pantalla Retroceder Continuar ]

Screenshot GoBack | Continuye
e Escoger el idioma: Espafiol o segun el que necesite el usuario y Continue.
e Escoger el pais, territorio o Area: Colombia y Continuar.

Configure el teclado =
Configurar la red

Mapa de teclado a usar: Por favor, introduzca el nombre de la maquina.

Vc.;“arés =] El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador
de red si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse

Kazajo este nombre.

e Nombre de la maquina:

Kirghizo =z ]

Coreano

Kurdo (variante F)
Kurdo (variante Q)
Laosiano
[Latineameriano — S E S S SR S
Leton

Lituano

Macedonio
Malayalamo
Nepalés

Sami septentrional
Noruego

Persa

=] Capturar la pantalla Retroceder Continuar
[ capturar la pantalla Retroceder [@
e Configurar el teclado: Latinoamericano y Continuar.

e Nombre de la maquina: kali y Continuar.
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Configurar la red e

El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de sistema.
Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede inventarselo si esta instalando
una red doméstica, pero asegurese de utilizar el mismo nombre de dominio en todos sus ordenadores.
Nombre de dominio:

1

ncuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasefa debe contener una mezcla de letras, numeros y signos de puntuacion, y debe
cambiarse regularmente.

!L,a contrasena del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en

lanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
i para irse en usuario i ili

inistrador la orden «sudo».

Tenga en cuenta que no podra ver la contrasefa mientras la introduce.

Clave del superusuario:

Por favor, i
correctamente.

di la misma c

de superusuario de nuevo para verificar que la introdujo

Vuelva a introducir la contraseia para su verificacion:

(o0ee

| capturar la pantalla [

Retroceder

| capturar la pantalla’

Retroceder

Continuar

si no conoce el nombre de dominio se

| Continuar
e [ntroducir el nombre de dominio: kali,
puede dejar en blanco. Continuar.
e Clave de superusuario: en este caso es toor
[ J

Particionado de discos

Este instalador puede guiarle en el par del disco dar) o, si

lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la
oportunidad mas adelante de revisar y adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:
Guiado - utilizar todo el disco

ar el disco completo y configurar LVM

ar todo el disco y configurar LVM difrado

Manual

Capturar la pantalla

Retroceder

Continuar kj
[ ]

Particionado de discos

Seleccionado para particionar:
SCSI1 (0,0,0) (sda) - ATA VBOX HARDDISK: 8.6 GB
Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. Si no

esta sequro, escoja el primero de ellos.
Esquema de particionado:

Todos los ficheros en una particion (recomendado para novatos)
Separar la particion fhome

Separar particiones /home, /var y tmp

| capturar la pantalla

Retroceder Continuar

v
°

(recomendada), Continuar.
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Volver a introducir la contrasefa: toor, y Continuar.

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se
realizara hasta que confirme que realmente quiere hacer los cambios.
Elifa disco a particionar:

S$CSI1 (0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK

| capturar la pantalla

Retroceder

Continuar

Método de particion de discos: Guiado — Utilizar todo el disco, Continuar.
Elegir el disco a particionar, Continuar.

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para anadir una
particion nueva o un dispositivo para inicializar a tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volumenes Légicos (LVM)

Configurar los volumenes cifrados

Configurar los volumenes iSCSI

= SCSI13(0,0,0) (sda) - 10.7 GB ATA VBOX HARDDISK
> 1 10.2GB f
#5 488.6 MB f

primaria extd

intercambio

!

> intercambio

logica

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

Capturar la pantalla Ayuda Retroceder Continuar

Esquema de particionado: Todos los ficheros en una particién



e Resumen de las particiones: Finalizar el particionado y escribir los

cambios en el disco, Continuar.

Particionado de discos

Configurar el gestor de paquetes
Se escribiran en los discos todos los cambios indicados a continuacion si continta. Sino lo hace podra
hacer cambios manualmente.

Sitiene que usar un proxy HTTP para acceder a la red, introduzca a continuacion la informacion sobre el
proxy. En caso contrario, déjelo en blanco.
Seszglna - o.o.) (s“;“ tablas de partici de los si iti La informacion del proxy debe estar en el formato
— Informacion de proxy HTTP (en blanco si no desea usar ninguno):

Se fi las

particion #1 de SCS13 (0,0,0) (sda) como extd (

particion #5 de SCSI3 (0,0,0) (sda) como intercambio
<Desea escribir los cambios en los discos?

No
e Si

Capturar la pantalla

Continuar Capturar la pantalla Retroceder

e Desea escribir los cambios en el disco: Si, Continuar.

Si tiene que usar una proxy HTTP para acceder a la red: Se deja en blanco,
Continuar.

Instalar el cargador de arranque GRUB en un disco duro

Instalar el cargador de arranque GRUB en un disco duro
Parece que esta instalacion es el Unico sistema operative en el ordenador. Si esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro principal de arranque del primer

isco duro.

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
e T e D e - 0 e GRUB en el registro principal de arranque («master boot record») del primer disco duro. Si lo prefiere,
s 31 alinst sladarne puco datacar aira St ama oparatin wnetalads an afsatema, fa mocifcacdn, puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete.
del registro principal de arranque hara que ese sistema operativo no puede arrancarse. Sin embargo,
podra configurar GRUB manualmente mas adelante para arrancarlo. Dispositivo donde instalar el cargador de arranque:
Desea instalar el cargador de arranque GRUB en el registro principal de arranque? Introducir el dispositivo manualmente
No /devisda (ataVBOX HARDDISK VBcf1fbb5d-ebBeSdc6)
®si
Y
Capturar la pantalla Retroceder Continuar | Capturar la pantalla Retroceder Continuar
¢ Instalar el cargador de arranque GRUB en el registro principal de
arranque?: Si, Continuar.
[}

Dispositivo donde instalar el cargador de arranque: /dev/sda ....,
Continuar.
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Terminar la instalacién

instalacion completada

@ La instalacién se ha completado. Ahora podra arrancar el nuevo sistema. As!gl‘]resa de extraer el
disco de Instalacion (CD-ROM o disquetes) para que el sistema arranque del disco en lugar de
reini

Capturar la pantalla Retroceder (onlknuar

¢ Instalacién completada: Continuar.
e Nombre de usuario: root y Siguiente.

Nombre de usuario.

Slgugntc

{0kl i 2 [Couriendo] - Oracle VM VitualBox
Archwo  Maquine Ver Entrads Dipostivos  Ayuds

Contrasena

EBhal

Cancelar Iniciar sesién "
RS

@Bom=

e Contrasefia: toor e Iniciar sesion.
e Sesion iniciada de Kali Linux version 2.

3. Instalacion de programas en kali Linux.

Instalar archivos con extension .deb

Por ejemplo se va a instalar el programa Teamviewer.

[E=3 fron =

BLES ISP LGS omomeon

Abrir el explorador de internet y buscar la direccion del programa Teamviewer.

www.teamviewer.com

Dar click en descargas y apareceran 3 opciones de descarga segun el sistema
operativo, en este caso escoger la descarga del sistema operativo Ubuntu,

Debian.
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Ubuntu, Debian

:'L Download deb v10.0 46203 32-Bit! 64-Bit Multiarch

RedHat, Cent0S, Fedora, SUSE

:'i- Download rpm v10.0. 46203

Other systems (not officially supported)
:lm Download tar.gz v10.0. 46203

e Luego guardar el archivo (Save_FiIe)

Opening teamviewer_10.0.46203_i386.deb ¢ >  frHome Downloads
You have chosen to open: Recent
. teamviewer_-10.0.46203_i386.deb Home

teamviewer_10.0.
which is: Debian package (41.3 MB) Desktop 46203.i386.deb

from: http://downloadus2.teamviewer.com

Documents

Would you like to save this file? Downloads

Save File E Mmim

Prasta v

Por defecto queda guardado en la carpeta de descargas (Downloads)

Para instalar este programa primero se debe abrir la terminal e ir al directorio en
donde se descarg6 el programa y ejecutarlo con el comando:

dpkg -i nombredelprograma.deb

Figura 54. Instalacion de teamviewer .deb
~# 1s
Desktop Documents Downloads Music Pictures Public Templates Videos
:~# cd Downloads
:~/Downloads# 1s

:~/Downloads# dpkg -i teamviewer 10.0.46203 i386.deb
Selecting previously unselected package teamviewer.

(Reading database ... 337006 files and directories currently installed.)
Preparing to unpack teamviewer 10.0.46203 i386.deb
Unpacking teamviewer (10.0.46203)
Setting up teamviewer (10.0.46203)
Processing triggers for menu (2.1.47)
:~/Downloads# [

En la figura anterior estan los pasos que se requieren para instalar el programa
.deb
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e Primero ir a la carpeta en donde se descarg6 el programa: cd Downloads
e Luego si quiere saber qué archivos estan en esa carpeta escribir el
comando Is.
e Ahora para instalar escribir dpkg —i teamviewer_10.0.46203_i386.deb
Para agilizar un poco, como el nombre del archivo es un poco largo podemos
escribir dpkg —i te y le damos la tecla Tab y nos completara el nombre del archivo.

Figura 55. Kali Linux con TeamViewer Instalado

T Kali-Linux-2.0.0-vm-i686 - VMware Player (Non-commercial use only) (=N

Player ~ v B 3

[—|

qthid-2.2

‘il
Y
-
G |

T E

Frequent

ol 2 Ol€ | =] @
Luego en el menu se puede observar que el programa fue instalado.

Instalar Archivo con extension .tar.gz (Adobe Flash Player)
Para reproducir algunos archivos por ejemplo en www.youtube.com se necesita
instalar el Adobe flash Player,
Al reproducir un video nos recomiendan instalar el plugin el cual es el Adobe Flash
Player.
How to install Kali Linux 2 O & New
¥ kali linux 2 - YouTube x B How to install Kali Li... % 'l'
B a youtube.com

=l =l

= 4 Would you like to install the plugin needed to display X o
‘ | the media on this page?
|
— -

I B

| Install Flash | ¥
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Los pasos a seguir son:

Ir a la pagina principal de Adobe Flash Player, descargar y guardar la version para
Linux con el formato .tar.gz, luego abrir la terminal e ir a la carpeta de descargas y
ejecutar los comandos para ejecutar e instalar el archivo.

1. Pagina para descargar Adobe Flash Player: https://get.adobe.com/flashplayer/

2. Escoger la version y descargarla: .tar.gz for other Linux
Your system:
Linux 32-bit, English, Firefox

.tar.gz for other Linux v

3. Abrir la terminal e ir a la carpeta en donde se guardo el archivo, en este caso la
carpeta de Descargas.
e Escribir: cd Descargas
e Luego escribir Is para comprobar que el archivo se encuentra en esta
carpeta.
e Para descomprimir el archivo escribir el comando:
tar -xzvf install_flash_player_ 11 linux.i386.tar.gz (Se empieza a
descomprimir el archivo).

root@kali: ~/Descargas - I

usr/bin/
Luego se copia el archivo libflashplayer.so a la carpeta donde se encuentran los
plugings, escribir:
e cp libflashplayer.so /usr/lib/mozilla/plugins/
' kded/services/

zilla/plugins/

Si se tiene abierto el explorador de internet, hay que cerrarlo y abrirlo nuevamente
para comprobar que el programa fue instalado correctamente, también se puede
encontrar en el menu de los programas.
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TRABAJO

1. Instalar algun programa en Linux y documentarlo.
Por ejemplo SKYPE tiene extension .deb

2. ¢Qué diferencia hay al instalar un programa .tar.gz y tar.bz2 ?
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4.1.6 GUIA N°6 INTRODUCCION A UN HACKING ETICO FASE 1

GUIA N°6
INTRODUCCION A UN HACKING ETICO

FASE 1

OBJETIVOS
e Conocer las diferencias entre en hacking ético y no ético.
e Conocer los principales programas de reconocimiento de red.
e Investigar datos de la red.

REQUISITOS
¢ Manejo basico de programacion de red.
e Conocimiento de comandos béasicos para el terminal de Linux.

INTRODUCCION

En esta guia se conocerd la primera fase (Reconocimiento) que realiza un hacking
ético, el cual consiste en investigar informacion del cliente, esto se realizara con
un programa llamado Maltego el cual se encuentra en los programas de Kali
Linux, este programa nos puede dar informacién como dominios de la paginas e
Ips utilizados.

Por medio del comando whois se podra consultar informacion acerca del cliente a
investigar.

MARCO TEORICO

Introduccién al Hacking ético

Cuando hablamos de hacking ético nos referimos a la accion de efectuar pruebas
de intrusién controladas sobre sistemas informaticos; es decir que el consultor o
pentester, actuara desde el punto de vista de un cracker, para tratar de encontrar
vulnerabilidades en los equipos auditados que puedan ser explotadas, brindandole
- en algunos casos - acceso al sistema afectado inclusive; pero siempre en un
ambiente supervisado, en el que no se ponga en riesgo la operatividad de los
servicios informaticos de la organizacion cliente.
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Es importante enfatizar que aunque es indudable que el pentester debe poseer
conocimientos solidos sobre tecnologia para poder efectuar un hacking ético,
saber de informética no es suficiente para ejecutar con éxito una auditoria de este
tipo. Se requiere ademas seguir una metodologia que permita llevar un orden en
nuestro trabajo para optimizar el tiempo en la fase de explotacion, ademas de
aplicar el sentido comun y experiencia.

Fases del hacking
Tanto el auditor como el cracker siguen un orden l6gico de pasos al momento de
ejecutar un hacking, a estos pasos agrupados se los denomina fases.

Existe un consenso generalizado entre las entidades y profesionales de seguridad
informatica de que dichas fases son 5 en el siguiente orden:

1. Reconocimiento
2. Escaneo

3. Obtener acceso
4. Mantener acceso
5. Borrar huellas

Usualmente dichas fases se representan como un ciclo al que se denomina
comunmente circulo del hacking (ver Figura 1) con el &nimo de enfatizar que el
cracker luego de borrar sus huellas puede afectar el sistema, el auditor de
seguridad informética que ejecuta un servicio de hacking ético presenta una leve
variacion en la ejecucion de las fases de esta forma:

1. Reconocimiento
2. Escaneo

3. Obtener acceso
4. Escribir Informe
5. Presentar Informe

De esta manera el hacker ético se detiene en la fase 3 del circulo del hacking para
reportar sus hallazgos y realizar recomendaciones de remediacion al cliente.
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Figura 56. Fases del Hacking

CIRCULO DEL HACKING FASES DE UN HACKING ETICO
(PASOS QUE SIGUE EL CRACKER)
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En este laboratorio se hara la fase 1 la cual consisten en hacer reconocimiento a
determinado cliente o red.

FASE 1
El reconocimiento o footprinting, es la primera fase en la ejecucién de un hacking
ético 0 no-ético y consiste en descubrir la mayor cantidad de informacién relevante
de la organizacion cliente o victima.

Reconocimiento pasivo

Cuando no se tiene una interaccion directa con el cliente o victima.

Por ejemplo, entramos a un buscador como Google e indagamos por el nombre de
la empresa auditada, entre los resultados conseguimos el nombre de la pagina
web del cliente y descubrimos que el nombre del servidor web, luego hacemos
una busqueda DNS y se obtiene la direccion IP de ese servidor.

También se puede buscar informacién del cliente o en empresa por medio de las
redes sociales como Facebook, twitter, linkedin, entre otros.

Reconocimiento activo
En este tipo de reconocimiento hay una interaccién directa con el objetivo o
victima.
Ejemplos de reconocimiento activo:
e Barridos de ping para determinar los equipos publicos activos dentro de un
rango de IP's.
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e Conexién aun puerto de un aplicativo para obtener un banner y tratar de
determinar la version.

e Uso deingenieria social para obtener informacion confidencial.

e Hacer un mapeo de red para determinar la existencia de un firewall o
router de borde.

Nota: Un hacker ético jamas realiza pruebas de intrusion sobre sistemas, a menos
que haya obtenido autorizacion de la organizacion propietaria de los mismos.

Who-Is

El Who-Is es un protocolo que permite hacer consultas a un repositorio en Internet
para recuperar informacion acerca de la propiedad de un nombre de dominio o
una direccion IP.

Cuando una organizacién solicita un nombre para su dominio a su proveedor de
Internet (ISP), éste lo registra en la base Who-Is correspondiente.

En el caso de los dominios de alto nivel (.com, .org, .net, .biz, .mil, etc.) es
usualmente el ARIN (American Registry for Internet Numbers) quien guarda esta
informacion en su base Who-Is; pero en el caso de los dominios de paises (.ve,
.ec, .co, .us, .uk, etc.) quien guarda la informacién normalmente es el NIC
(Network Information Center) del pais respectivo.

Se puede consultar tanto de la pagina de internet o por medio del comando.

Nota: Es importante recalcar que podemos efectuar consultas Who-Is sin solicitar
autorizacion, debido a que se trata de informacion que se encuentra en una base
de datos publica.

PROCEDIMIENTO

FASE 1 ESCANEO
google, nslookup whois. Aplicativo como maltego

Google

Buscar por el nombre de la empresa victima, la cual sera por ahora el proyecto
Scanme de Nmap. (Se escoge esta victima ya que esta autorizado a realizar
pruebas de reconocimiento y escaneo solamente).
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Abrir google y buscar “scanme nmap”

GO SIC scanme nmap

Web magenes Moticias Videos Mas Herramientas de bisqueda

Go ahead and ScanMe! - Nmap

scanme_nmap.org/ ~ Traducir esta pagina

Hello, and welcome to Scanme.Nmap.Org, a service provided by the Nmap ... We set
up this machine to help folks leam about Nmap and alse to test and make

Guia de referencia de Nmap (Pagina de manual)
hitps://nmap_org/man/es/

Name. nmap — Herramienta de exploracién de redes y de sondeo de seguridad /
puertos ... nmap -A -T4 scanme.nmap.org saladejuegos Starting nmap

Scanme.nmap.org moved to new server (now with IPvB!)
seclists ora/nmap-dev/2011/n02/428 = Traducir esta nanina

Arroja cerca de 8.210 resultados relacionadas con la organizacion NMAP, pero, la
que interesa es scanme.nmap.org.
Luego se realizaré la resolucion de nombres DNS.

nslookup
Este comando se utiliza para hacer consulta de nombres.

Abrir la terminal de Kali-Linux y escribir:
nslookup
scanme.nmap.org

Figura 57. Comando nslookup
]

El resultado es una direccion Ipv4 (45.33.32.156)

Ahora se realizara 2 tipos de consultas, el servicio de nombres NS y el servicio de
correo MX para el dominio de nuestro objetivo, en este caso nmap.org.

set type =[ NS | MX]

Escriba:

set type=NS

nmap.org
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Figura 58. set type=NS (hombres de servidores)

.168.88.1
192.168.88.

oritative answers c: e found from:

= nsd.lin
ns5.1in
= nsl.lin

ns3.linode.com internet address /5127 .96.10
En la Figura se observa que al establecer el tipo de consulta como NS, nos
devuelve informacion respecto a los servidores de nombres para el dominio en
gue se encuentra nuestro objetivo.

Escriba:

set type=MX
nmap.org
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Figura 59. set type=MX (nombre de correos)

MK

mail
mail
mail
mail

internet

nsd.linode

La figura muestra la consulta tipo MX (mail exchanger), brinda ademas
informacion acerca de quiénes son los servidores de correo para dicho dominio.
Estas simples consultas adicionales nos reportan valiosa informacion de la red
publica de nuestro objetivo, como por ejemplo:

1. Que en realidad el dominio nmap.org esta alojado en un servidor de hosting
externo provisto por la empresa Linode.

2. Que el servicio de correo es provisto por el servidor es googlemail.com con IP
diferente a la del servidor scanme.nmap.org.

Whois

Por ejemplo se va a consultar sobre la empresa Microsoft, como su dominio es
microsoft.com entonces se puede acudir al ARIN para nuestra consulta.
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En internet podemos consultar paginas como http://whois.arin.net y
https://www.whois.net/ entre otras.

Para ello apuntamos nuestro navegador a http://whois.arin.net y en la caja de
texto denominada “SEARCH WHOISRWS” ingresamos el nombre de la
organizacion, para este ejemplo: Microsoft

Figura 60. whois desde el navegador

€ - C | @ https//www.arin.net QAhx %=

35 Aplicaciones Para acceder rapido a una pagina, arrastrala a esta barra de marcadores.

SEARCH Whois | microsoft e

Microsoft (CO00066TE)

Microsoft (CO0061532)

Microsoft (C00158056)

Microsoft (CO0G37972)
Microsaft (C01563731)
Microsoft (CO1647285)
Microsoft (CO2008777)
Microsoft (C02439329)

Microsaft (CO5T22626)

Autonomous System Numbers

MICROSOFT (AS12076)

131.107.0.0 - 131.107.255.265

MICROSOFT (NE 1-0-1) 13125310~ 131253 1255
MICROSOFT (NET-131-253-12-0-1) 131.253,12.0- 131.253.18.255
MICROSOFT (NET-131-263:21-0-1) 131.253.21.0- 13125347255
MICROSOFT (NFT-131-283. 301 1) 13128330 131 283 1985
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Nos arroja resultados acerca de las redes, numeros de sistemas autbnomos vy
clientes.

Si abrimos la primera red nos dara mas informacion.

Figura 61. Informacién de Microsoft con whois

Met Range 131.107.0.0- 131.107 255.255

CIDR 131.107.0.0/16

MName MICROSOFT

Handle MNET-131-107-0-0-1

Farent NET131 (NET-131-0-0-0-0)

Met Type Direct Assignment

origin AS

Crganization Microsoft Corporation (MSET)
Fegistration Date 1988-11-11

Last Updated 2013-08-20

Comments

RESTTul Link hitp:/fwhais. arin.netrestnmet/MET-131-107-0-0-1
Ses Also Related POC records.

Ses Also Related organization's POC records.
Ses Also Felated delegations.

Como por ejemplo el rango de direcciones Ips, el dia de registros, pais, entre
otros.
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Ahora utilizando la otra pagina de internet: https://www.whois.net/

Figura 62. Utilizando whois para informacion de Microsoft
= [ﬂ https:/fwww.whois.net

iMost Visitedv  JllOffensive Security e Kali Linux ‘% Kali Docs !!Exploit—DB
===ADDITIONAL_WHOIS_DATA_FOUND===

Domain Mame: microsoft.com

Registry Domain ID: 2724960 DOMAIN_COM-VRSHN

Registrar WHOIS Server: whois.markmonitor.com

Registrar URL: hitp://www.markmonitor.com

Updated Date; 2013-08-11T04:00:51-0700

Creation Date: 2011-08-09T13:02:58-0700

Registrar Registration Expiration Date: 2021-05-02721:00:00-0700

Registrar: MarkMonitor, Inc.

Registrar lAMNA ID; 292

Fegistrar Abuse Contact Email: compliance@markmonitor.com

Registrar Abuse Contact Fhone: +1.2083835740

Domain Status: clientUpdateProhibited

Domain Status: clientTransferProhibited

Domain Status: clientDeleteProhibited

Registry Registrant ID;

Registrant Mame: Domain Administrator

Registrant Crganization: Microsoft Corporation

Fegistrant Street: One Microsoft Way,

Registrant City: Redmond

Registrant State/Frovince: WA

Registrant Fostal Code; 98052

Registrant Country: US

Registrant Fhone; +1.4258828080

Fegistrant Fhone Ext.

Registrant Fax: +1 4259367329

Fegistrant Fax Ext:

Registrant Email: domains@microsoft.com

Registry Admin 1D;

Admin Name: Domain Administrator

Admin Organization: Microsoft Corpaoration

Admin Street; One Microsoft Way,

Admin City: Redmond

Admin State/Province: WA

Admin Fostal Code: 98052

Admin Country: US

Admin Phone: +1.4258828080

Admin Phone Ext;
%

También nos arroja informacién del dominio, ciudad, cédigo postal, nombre del
administrador, teléfono, etc.
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Utilizando el comando whois
Para saber la direccion Ip de una pégina se tiene que hacer una conexién
mediante el comando ping.

Escriba:
ping www.microsoft.com

218.210.155) 56(84) by

. i |T1' Com
Despues de obtener la direccion Ip detenga el escaneo de ping.

Escriba:
whois 23.218.210.155

Fig ura 63. Comando whois a direccion IP

he Terms of Use

etails=t ruedshowARIN=Ffal

Da como resultado nombre de la red, dias de registros, direcciones, codigo postal,
ciudad, pais, entre otros.
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Programa maltego

Aplicaciones --> Kali Linux --> Recopilacion de informacion --> Analisis DNS -->
Maltego

Aplicaciones --> Kali Linux --> Top 10 security tools --> Maltego

Cuando se inicia, toca registrarse para poder usar este programa.

Luego agregamos un dominio, en este caso es google.com
Nos arroja varios resultados, como por ejemplo picasa.google.com,

earth.google.com, docs.google.com, play.google.com, etc.
Y asi sucesivamente podemos trabajar con uno de estos subdominios.

Figura 64. Programa Maltego

Aplicaciones Lugares @ jue 16 de abr, 6:32 PM

Maltego Kali Linux Edition 3.4.0

rve ate « ize es Ci ion
( ‘ S COPY | Number of Restits || il :[ rigBalactAll
s s L) % Invert Selection
Paste Clear Quick Entity
T Al @ opelete Find || Selection $8 Select None

| 1 1

x |7 Start Page x

5 New Graph (1) x

Main View | Bubble View | Entity List =g @,_ S k| M
(&
.~ gosglecom

@ Social Network

£ Detail View » x
!
‘m ‘m ‘m In |
- + -
rt. I rth. it di it Il it <No lecti
L i L} L i r
‘m ‘m : ‘m
Tt books o ik dword: ! veste . l
= Property View » x

<Ho Properties=

d with 1 entities,

s] returned with 8 entities.
1 done

[Computers & Contacts] & nmap - Google Searc Hacking Etico 101-FRE... B GUIA DE RECONOCI ® Maltego Kali Linux Edi..

Trabajaremos con www.google.com y nos da como resultado varias direcciones de
dominios por ejemplo la 173.194.64.147, 173.194.64.103, 173.194.64.104.
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Figura 65. Maltego informacion de direcciones IP

Aplicaciones Lugares '@ jue 16 de abr, 6:34 PM

WOEE ST Maltego Kali Linux Edition

W4l Investigate Manage Organize Machin: Collabaration
[ l OBy G S eI H [ :‘ Select All A Add Similar Siblings &, Select Children £+, Add Children 1 Selectby Type © '\ Zoomto ~ 'y ZoomIn
i, L) % Invert Selection g+, Add Path . Select Neighbors 3t Add Neighbors & Select Links ~ T Zoom to Fit \ Zoom Out
Paste Clear Quick Entity i
i Al @ Delete Find Selection $8 SelectNone g Select Parents Fo Add Parents & Sclect Bookmarked ~ 5% Reverse Links ' Zoom 100% | Zoom Selection
bisssssnnd b i hsssssnssd bssssssllc i it sl il i) s U s W |

Palette Gk Machines » x

3
% Footprint L1

[google.com]

© Devices

@ Infrastructure

Device

Jevice such a

@ Locations Machine failed

© Penetration T... . . L . = runwoman | esUAINTormatian)

by 14 A by 5 runiDomainToDNSName DNSBrute)
EErsanal = He o = g run(DemainTewebsite_DNS)
@ Social Network L sl vl et ST e shdehen run(DomainToDNSName_ZT) failed: Transfd=]

Machine failed! ]
» - "
1 -
e o [ Sy iyl

£45 Detail View » x

il il B J—g
emai. goagle.com meilgoogle.com
) Long www.google.com
+ Relationships
+ snippet(sk:
k + Generator detail
s amsgeio 1bece0a
v 1]
S s LY = Property View » x
17319406435 17315460105 17213464108 @ Properties
\ P
L Website www.google.com
(%) output - Transform Output ¥ = f 550 Enabled
Transform To Website [Quick Lookup] returned with 1 entities. Ports 80 )=
Transform To Website [Quick lookup] done @ Dynamic properties
Transform To DNS Mame [Find common DNS names] returned with 8 entities URLs http://www.google.c.
Transform To DNS MName [Find common DNS names] done i Hranhints
Running transform To TP Address [DNS] on 1 entities Pilcrap
Transform To IP Address [DNS] returned with & entities. =|f weight -
Transform To IP Address [DNS] done Incoming

Outaoing L

Hacking Etico 101-FRE \ D c ® Maltego Kali Linux Edi...

Estos resultados también los podemos ver en forma grafica de burbujas (Bubble
View) o en una lista (Entity list).

Figura 66. Maltego en forma gréafica de burbujas
7; Start Page = |Ef New Graph (1) x

Main View Bubble w Entity List

=='e com

financ|
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[iu] Palette « x
9 Devices

Device
-]

©- Infrastructure
©- Locations

@ Penetration T...
©- Personal

©- Social Network

", Start Page
Main View

MNodes
W google.com

Em scholar.google.cq

support.google.c
sites.google.corm
Em play.google.com
plus.google.com
mages.google.cq
zm earth.google.con
Em docs.google.com|
books.google.col

picasa.google col

Metagoofil 26

Bubble View

Figura 67. Maltego en forma de lista

‘..;_’( New Graph (1) =

"Entity List o a

Type Value Weight Incoming Qutgoing Bookmark

Metagoofil es una herramienta disefiada para capturar informacion mediante la
extraccion de metadatos desde documentos publicos (pdf, doc, xIs, ppt, odp, ods,
docx, pptx, xIsx) correspondientes a la empresa objetivo.

Abrir la terminal y escribir: metagoofil

Figura 68. metagoofil

-f results.ht

26 CABALLERO, Alonso, Hacking con Kali Linux, 2015,
http://www.reydes.com/archivos/Kali_Linux_v2_ReYDeS.pdf
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La opcidn “-d” define el dominio a buscar. La opcion “-t” define el tipo de archivo a
descargar (pdf, doc, xls, ppt, odp, ods, docx, pptx, xIsx) La opcion “-I” limita los
resultados de busqueda (por defecto a 200). La opcion “-n” limita los archivos a
descargar. La opcion “-0” define un directorio de trabajo (La ubicacion para
guardar los archivos descargados). La opcion “-f’ define un archivo de salida

Escribir:

metagoofil -d nmap.org -t pdf -l 200 -n 10 -o /tmp/ -f /tmp/resultados_mgf.html

Figura 69. metagoofil (extraer informacion de formato pdf)

~# met ofil -d rmap g -t pdf -1 3 -n 18 -o /tmp/ -f /tmp/resultados mgf.html

L
4
+
+
#
E
L
L
L
L
L

< o o o o o o o e e ok
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Figura 70. metagoofil (usuarios, software y correos encontrados)

El resultado son 41 archivos en formato pdf encontrados y 10 archivos en formato
pdf descargados.

También da una lista de 5 usuarios, lista de software encontrado en la cual
aparecen diferentes versiones de lectores de pdf y por udltimo da una lista de
correos encontrados.

Taller
Realizar un reconocimiento de determinada empresa o pagina, para investigar
todo la informacién posible de este cliente. Usando los programas o comandos
explicados anteriormente.

124



4.1.7 GUIA N°7 INTRODUCCION A UN HACKING ETICO FASE 2

GUIA N°7
INTRODUCCION A UN HACKING ETICO
FASE 2

OBJETIVOS
e Conocer los principales programas de escaneo de red.

¢ Investigar datos de la red, como por ejemplo puertos abiertos, IP, sistema
operativo.

REQUISITOS
e Manejo basico de programacién de red.
e Conocimiento de comandos basicos para el terminal de Linux.

INTRODUCCION

En esta guia se conocera segunda fase (Escaneo) que realiza un hacking ético, el
cual consiste en escanear la red la cual se puede hacer mediante el comando
nmap, el cual se ejecuta en la terminal, se puede explorar la de red e investigar
los puertos abiertos, direcciones Ips, sistemas operativos de los computadores en
la red, entre otros.

MARCO TEORICO
Escaner de puertos: NMAP

Algunas de las opciones mas utilizadas de NMAP:
Sintaxis: nmap [tipo(s)_de_escaneo] [opciones] {red|host_objetivo}

Modos de escaneos permitidos por nmap
-sn : ping scan

-sS : syn/half scan

-sT : tcp/connect scan

-SA : ack scan

-sN : null scan

-sU : udp scan
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-sF : fin scan

-sX : Xmas scan

-sV : deteccion de version de servicios

-O : deteccion de sistema operativo

-T<0-5>: temporizador, el valor mas alto es mas rapido
-v : salida detallada

Nmap?’ ("Network Mapper") es una herramienta de cdédigo abierto para
exploracion de red y auditoria de seguridad. Fue disefiado para escanear
rapidamente pequefias y grandes redes. Nmap utiliza paquetes IP en bruto en
formas novedosas para determinar qué hosts estan disponibles en la red, qué
servicios (nombre de la aplicacion y version) estos equipos ofrecen, qué sistemas
operativos (y versiones del sistema operativo) que se estan ejecutando, qué tipo
de filtros de paquetes / cortafuegos estdn en uso, y docenas de otras
caracteristicas. Mientras Nmap es comunmente utilizado para las auditorias de
seguridad, muchos sistemas y administradores de red resulta Gtil para tareas de
rutina, tales como inventario de red, gestion de horarios de servicios de
actualizacion y supervision de host o tiempo de servicio.

Caracteristicas

1. ¢ Qué equipos se ejecutan en la red local?

2. ¢ Qué direcciones IP se ejecutan en la red local?

3. ¢ Cudl es el sistema operativo de su equipo de destino?

4. Para saber qué puertos estan abiertos en la maquina que usted acaba de
escanear?

5. Averigle si el sistema esta infectado con malware o virus.

6. Busqueda de servidores no autorizados o servicios de red en la red.

7. Buscar y quitar los equipos que no cumplen con el nivel minimo de la
organizacién de la seguridad.

Con nmap -h podremos ver sus posibles opciones las cuales se dividen por
ejemplo en descubrir host, escanear puertos, detectar servicios o0 versiones,
detectar sistemas operativos, entre otros.

27 ADMIN, Tutorial nmap para Kali Linux, 2013, http://kalilinux.foroactivo.com/t12-tutorial-nmap-
para-kali-linux
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PROCEDIMIENTO

FASE 2 ESCANEO
Abrir la terminal y escribir nmap -h para ver todas las opciones que se pueden
utilizar con este comando.

Figura 71. comando nmap -h

A continuacioén algunos ejemplos del uso del escaneo con nmap?.

Ejemplo 1: Escanear un host o una direcion IP (IPv4), se escaneara los 1000
puertos tcp por defecto.
e nmap 192.168.88.250  Se realiza el escaneo de la direccion IP

28 IPAUDITA, Top 30 de Nmap ejemplos de comandos para SYS / Red Admins, 2013,
https://ipaudita.wordpress.com/2013/02/13/top-30-de-nmap-ejemplos-de-comandos-para-sys-red-
admins/
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Figura 72. nmap a direccion IP

at 2015-04-20 16:11 COT

Nmap done: 1 IP address (1 host up) scanned in 0.27 (
El resultado es que el host esta activo, 999 puertos cerrados. El puerto tcp 902
esta abierto y es seguro, 1 direccion IP y el tiempo escaneado de 0.27 segundos.

e nmap router  Se realiza el escaneo del host, si se quieren mas detalles se
debe escribir nmap -v router.
Figura 73. nmap al router

-04-23 17:47 COT

5 (Unknown)

Nmap done: |1 IP address (1 ‘host|up) 'scanned in 0.34 se i
El resultado esque el host esté activo, tiene 7 puertos abiertos, 993 puertos
cerrados y su direccion MAC.
El escaneado con la opcion -v (nmap -v router), da los mismos resultados pero con
un poco mas de informacion, por ejemplo la direccion IP del host router, y nimero

de paquetes enviados y recibidos, entre otros.

Ejemplo 2: Escanear varias direcciones IP o subred (Ipv4)
e nmap 192.168.88.1,249 Se escanearan 2 direcciones IP (192.168.88.1y
192.168.88.249)
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Flgura 74 nmap a varias IP
~# nmap 1 ¢

‘;,‘rar‘rlnq M [ http:/, at 04-23 18:04 COT

ett-Packard Company)

: s up) scanned in 4.40 3
Da como resultado su respectivo analisis para cada direccion IP, con sus puertos
abiertos, cerrados, su respectiva direccion MAC.

e nmap 192.168.88.1-20 Escanear un rango de direcciones IP

Figura 75. nmap rango de IP
~# nmap £8.88.1-20

Starting Nm . 40 ‘nmap . ) B15-04-23 18:07 COT

Se escanearon 20 direcciones IP, pero solo 1 host activo que es el del router.
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e nmap 192.168.88.0/24 Escanear una subred completa

Figura 76. nmap a subred
~# nmap 192.168.88.(

at 2015-04-28 19:46

1:82:35 (Unknown)

tt-Packard Company)

Nmap done: 256 IP ad (3 hosts up) scanned in 6 ds
El resultado son 3 host activos uno es el del router con 7 puertos abiertos, también
muestra su direccibon MAC y 256 IP escaneadas. El segundo host es de un
computador de la red con 10 puertos abiertos, con su direccion MAC e indica que
es de la compafiia Hewlett Packard. El otro host es del computador que se esta
utilizando con 1 puerto abierto.

Ejemplo 3: Exclusion de host / redes Ipv4

Al escanear un gran numero de hosts / redes se pueden excluir los hosts de una
exploracion.
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e nmap 192.168.88.0/24 -exclude 192.168.88.250 Se escanearan todos las
redes menos la direccion 192.168.88.250

Figura 77. nmap excluyendo una IP
/# nmap .88 da 1972. 168

5-04-23 18:41 COT

35 (Hewlett-Packard Company)

ts up) scanned in 6.84 onds

El resultado es el escaneo de toda la subred, pero se excluye una direccion IP.

Ejemplo 4. Detectar el sistema operativo. Esto lo hace mediante varios tipos de
pruebas, como pruebas de sentencia de TCP, paquetes SYN, NULL, FIN, URG,
PSH, ACK, UDP con diversas opciones a puertos abiertos y cerrados.

e nmap -O 192.168.88.249
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Figura 78. nmap -O (Detectar sistema operativo)
:~# nmap -0 19 68.88.249

-04-30 17:40 COT

s at http:

Como resultado dice que el sistema operativo es Microsoft Windows 7 vy
detalladamente que es la version Professional.

A veces este resultado no es del todo acertado ya que Windows no ha presentado
mayores mejoras entre versiones de Windows anteriores entonces como resultado
nos puede arrojar un sistema operativo similar por ejemplo en este caso, también
detectd el sistema operativo microsoft windows phone 7.5, vista, y server 2008..

Para ver mayores detalles de este escaneo puede escribir: nmap —vv —sS
192.168.88.259

132



Ejemplo 5.

Figura 79. nmap -A al router (detecta sistema operativo y version)
~# nmap -A 192.168.88.1

:eb (DSA)

Updater

se (status

. ADDRESS
0.47 ms router (

results at http

Esta opcién de nmap detecta la version del router utilizado el cual es MikroTick,
con su respectiva direccion MAC y sistema operativo Linux.
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Figura 80. nmap -A IP (detecta sistema operativo y version)

in

d not find at/least 1 open and 1 c

En este analisis con nmap -A a una direccion IP, da como resultado su sistema
operativo (Windows 7 profesional), el nombre del computador en la red (REDES5-
PC), direccion MAC y de la compafia Hewlett-packard.
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TRABAJO
Realizar todos los ejemplos anteriores usando su direccion IP y registrar
informacion acerca de cuales y que tipos de puertos estan abiertos y cerrados, su
direccibn MAC, cuantos host estan conectados en la red y algunas caracteristicas
de cada uno, detectar el sistema operativo del computador que esta utilizando.

Investigar que mas informacion se puede escanear con el comando nmap y un
ejemplo.
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5. CONCLUSIONES Y RECOMENDACIONES

En este proyecto desde un principio se empieza trabajando con el sistema
operativo Backtrack 5 R3, pero durante el desarrollo de las guias hubo una
actualizacion en la cual Backtrack ya no iba a tener soporte técnico y le dieron
paso a un nuevo sistema operativo llamado Kali Linux, por lo tanto lo mejor era
empezar nuevamente a realizar las pruebas con las guias para entregar un
proyecto actualizado.

Al principio fue un poco complicado ya que como era un sistema operativo nuevo
entonces no habia mucha informacién en la cual se pudiera basar para el
desarrollo de las guias.

Entonces se comenzé a realizar las guias nuevamente que se habian trabajado
con Backtrack, pero ahora con kali Linux para probarlas y mirar los cambios que
hubieron, también seguir buscando informacion y temas para las siguientes guias
a desarrollar.

Los temas de las guias se empiezan a desarrollar de los temas mas basicos que
son los principales comandos de Linux hasta los mas complejos que son las
practicas programacion y de hacking ético, en estas guias se recuerda la
importancia por la cual se estan desarrollando y para qué sirven.

Luego de probar todas las guias se hicieron ciertos arreglos, por ejemplo algunas
guias tenia mucho contenido entonces se reduce el contenido para que la guia
pueda ser desarrollada en el tiempo que dura un laboratorio, otra guia se divide en
2 guias ya que tenia mucho contenido y no se podian omitir esos temas ya que
son muy importantes.

Al finalizar las guias el estudiante tendra muy buenos conocimientos de las redes
en Kali Linux y quedara motivado a seguir investigando acerca de estos temas ya
gue son muy actuales y no pasaran de moda, ya que las redes se usan en todas
partes en donde estemos, y este sistema operativo de kali Linux es muy potente
en estos casos y lo mejor de todo es que es gratis y actualmente ya hay mucha
informacion en la cual se puedan basar para futuros proyectos.
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