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RESUMEN

Actualmente estamos atravesando por una etapa de cambios tecnolégicos basados
en herramientas de computo especializado, como lo es la inteligencia artificial, el
andlisis de datos y el Blockchain. El entorno industrial no es ajeno a esto,
utilizandolo para generar confiabilidad, optimizar las cadenas productivas y generar
confianza a los inversionistas. El presente trabajo de grado de maestria plantea
desarrollar una propuesta de herramienta para el seguimiento y control de proyectos
en empresas mineras, basada en la tecnologia de Blockchain que permita garantizar
la seguridad y trazabilidad de la informacion durante el ciclo de vida de los
proyectos. El disefio de la propuesta se basd en cuatro etapas: la identificacion de
necesidades, la seleccién de la mejor herramienta para satisfacer los requerimientos
de la demanda; el disefio de la arquitectura y, por ultimo, se validé el modelo
disenado con los posibles usuarios. Los resultados mostraron que las principales
caracteristicas que debe tener la herramienta propuesta, es la verificacién y
validacion de cambios y permitir la trazabilidad de la informacién y el control de
acuerdos entre partes interesadas. Se identific6 ademas que la mejor tecnologia
disponible de Blockchain es Hyperladger Fabric por su factibilidad técnico-
econémica, sobre la cual se elaboré la propuesta. EI modelo disefiado fue
considerado pertinente por los usuarios de la empresa minera consultada.

Palabras clave: Blockchain, mineria, trazabilidad, Cadena de bloques, Gestién agil

de proyectos.



ABSTRACT

We are currently going through a period of technological changes based on
specialized computing tools such as Artificial Intelligence, Data Analysis, and
Blockchain. The industrial environment is not immune to this trend, and it is being
used to increase reliability, optimize supply chains, and generate investor
confidence. This master's degree thesis aims to develop a proposal for a project
monitoring and control tool for mining companies based on Blockchain technology,
which ensures the security and traceability of information throughout the project's
life cycle. The proposal's design is based on four stages: identifying needs, selecting
the best tool to meet demand requirements, designing the architecture, and
validating the model with potential users. The results showed that the proposed tool
should have verification and validation capabilities for changes, as well as allowing
for traceability of information and control of agreements between stakeholders.
Additionally, it was identified that the best available Blockchain technology is
Hyperledger Fabric due to its technical-economic feasibility, on which the proposal
was developed. The mining company’s users consulted deemed the model designed

relevant.

Keywords: Blockchain, mining, traceability, Block chain, Agile Project Management.
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1. INTRODUCCION

En las empresas, la necesidad de confianza y transparencia de acuerdos entre
partes, es uno de los retos en la cotidianidad de nuestro relacionamiento, y para ello
se requieren herramientas que validen continuamente los procesos de negociacién
que proporcionen seguridad de las partes (Rubén et al., 2018). En los proyectos
empresariales, es importante también asegurar la trazabilidad de la informacién, a
fin de evitar manipulaciones y alteraciones en el tiempo, dado que sin los controles
adecuados de acceso es posible modificar un proceso sin ningun tipo de consenso

0 autorizacion entre las partes involucradas en un proyecto (Preukschat, 2018)

Todo esto plantea la necesidad de contar no solo con mecanismos que generen
seguridad, sino también implementar herramientas que no requieran de un
intermediario central que apruebe y regule para que sea mas agil y sencillo (Swan,
2015). Este tipo de mecanismos en las empresas, son fundamentales para generar
confianza en las relaciones con proveedores, y en general contar con una
trazabilidad de la cadena de suministros, validacion y aseguramiento (Diaz, 2019).
Ademas de la confiabilidad e inmutabilidad, se busca impactar en la imagen positiva
de la organizacién y el relacionamiento con los grupos de interés. Normalmente este
tipo de conceptos son subjetivos y quedan bajo el criterio de las personas (top of
mind), por tanto, es necesario contar con una alternativa que sistematice o
cuantifique de alguna manera el relacionamiento con el entorno y el resultado
(Acevedo, 2017).

En los proyectos, el seguimiento de las actividades y el cumplimiento a las mismas
es una tarea central que debe estar presente a lo largo de su ejecucion. (Jaramillo
et al., 2016) Desde el inicio cuando se define el alcance e interactuan las partes
interesadas, se definen las estrategias de seguimiento y validacion de los recursos
y los compromisos asignados para conocer y contar con retroalimentacién de las

actividades. (Zamorra, 2019)



En el caso de la industria minera, donde habitualmente se estan realizando
proyectos de expansion y sostenibilidad, es necesario hacer seguimiento y control
continuo, con el objeto de anticiparse en caso de presentarse obstaculos que
retrasen la entrega de los resultados esperados. En los proyectos mineros,
normalmente las partes interesadas que interactian son variadas: por un lado, estan
quienes representan a los procesos internos (p.ej. el departamento de compras,
mantenimiento, logistica, etc.) y, por otro lado, los agentes externos (p.ej. auditores,
entidades de control ambiental, proveedores, entre otros). Entre ellos debe existir
una adecuada coordinacién para que la ejecucidn sea efectiva y eficaz a lo largo del
proyecto (Terrazas, 2009). Una de las formas de lograrlo es contar con herramientas
que permitan el seguimiento y la coordinacién, como lo es la tecnologia de
Blockchain, -la cual se puede definir como una herramienta segura y
descentralizada, que permite transacciones entre usuarios, el seguimiento y el
desarrollo de los proyectos, asegurando la informacién y el flujo de datos

importantes (Tapscott et al., 2017).

Si no existiera una coordinacion entre el departamento de compras y logistica, las
entregas de materiales y/o servicios no se realizarian de manera sincronica y
existirian retrasos, los cuales, al ir sumandose en el tiempo, pueden representar un
desfase importante en la entrega final de productos del proyecto.(E. Rodriguez &
Palacios, 2010) Por ello, la gestion documental es crucial a lo largo del proyecto,
dado que permite plasmar los acuerdos de todas las partes. De ahi la importancia
de que cada interesado tenga una copia fidedigna de la informacion que se va
generando y en caso de realizar control de cambios en el cronograma, todas las
partes estén enteradas y completamente de acuerdo (Granillo, 2011). Cuando
ocurran cambios durante la ejecucion, y si una de las partes no estuvo ni enterada
ni de acuerdo, lo que puede ocurrir es una pérdida de confianza entre partes
interesadas en el proyecto, y, por ende, se pueden afectar las relaciones para
realizar proyectos futuros. Por eso es necesario contar con un mecanismo de
validacion de todas las partes para poder proceder con los cambios y asegurar la
trazabilidad de la informacién. (Merchan, 2012)
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Otro caso que se presenta, es cuando las partes interesadas estan distantes entre
si, y la forma de comunicacién es el correo electronico, plataformas o reuniones de
trabajo, puede llegarse a materializar confusiones o errores en las versiones de
documentos que se elaboran conjuntamente. Para informarse, los usuarios
encontraran muchas dificultades en cuanto a la trazabilidad, pues deberan remitirse
a un historial de correos o actas para poder estructurar el hilo o secuencia de

cambios, y poder reconstruir la version final.

El desempefio a lo largo de la ejecucidon de los proyectos es un aspecto importante
en las companias del sector minero, de esta manera se logra evidenciar el
comportamiento a lo largo del tiempo, y asi poder tomar decisiones estratégicas
para llevar a cabo la gestion con mayor efectividad y confiabilidad (Ospina et al.,
2021), buscando realizar ajustes y cambios de manera efectiva, asegurando el
cumplimiento del cronograma y de esta manera cumplir con las expectativas de las

partes interesadas. (Merchan, 2012)

Por lo expuesto, resulta evidente la necesidad de contar con una herramienta
confiable que registre el comportamiento a lo largo del tiempo, de modo que los
administradores de la organizacién cuenten con una herramienta segura para la
consulta del desempeno de los proyectos (Large, 2012). Existen diferentes métodos
de seguimiento, por ejemplo, las herramientas ofimaticas, que estructuran el
alcance y los cronogramas en archivos compartidos, pero que son poco eficientes
al requerir del control de versiones y de cambios por medio de reuniones o el envio
de la informacion y el regreso de las respectivas validaciones (Terrazas, 2009). Sin
embargo, en este tipo de herramienta la informacién puede ser alterada sin ningun
tipo de control. Existe ademas en el medio, software dedicado al control, los cuales
son paquetes informaticos orientados a la metodologia del control de proyectos de
acuerdo con la estructura seleccionada. A pesar de ser herramientas centralizadas,
requieren de métodos de validacion para el control de cambios y son menos
eficientes y eficaces que otras tecnologias como las de Blockchain.
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En funcién de lo plateado, el propésito del presente trabajo de grado de maestria
es desarrollar una propuesta de una herramienta para el seguimiento y control de
proyectos en empresas mineras, basada en la tecnologia blockchain o cadena de
bloques, que permita garantizar la seguridad y trazabilidad de la informacion. Para
ello se combinan las propiedades de esta tecnologia con la metodologia de
proyectos, con el fin de mejorar el control de la informacién, la confianza vy
trasparencia en la gestion, asi como llevar un histérico del desemperio de los
proyectos al interior de una organizacion (Rubén et al., 2018). Todo esto busca
mejorar el control del desarrollo de todas las actividades, y cada cambio o

modificacion es controlado de forma segura.

2. DESCRIPCION DEL PROBLEMA

El éxito de los proyectos esta asociado al modelo de planeacién y seguimiento de
las actividades, procesos, entregables, cronograma y responsabilidades de las
partes interesadas; para asi lograr el objetivo planteado. La estructura de los
proyectos esta definida en las siguientes fases: inicio, planificacién, ejecucién,
seguimiento y cierre, con esto se busca dar orden y método durante la vida Gtil de
cada proyecto, y asi disponer de buenas practicas que garanticen el cumplimiento
esperado. En la metodologia de proyectos claramente definida y descrita por el PMI
(Project Management Institute), el seguimiento de las actividades y el cumplimiento
a las mismas es una practica presente a lo largo de la ejecucidn. Desde el inicio que
se define el alcance y se inicia el relacionamiento de las partes interesadas, se
estructuran las estrategias de seguimiento y control de cada entregable. Es
importante disponer de la retroalimentacion de las actividades de manera continua,
y en especifico de la industria minera, donde continuamente se estan realizando
proyectos de expansion y sostenibilidad, y en el que es necesario disponer de
herramientas confiables de seguimiento y control eficaces, para anticiparse en caso
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de que se presenten obstaculos que puedan afectar la entrega final. (Guevara et al.,
2017)

Usualmente en estos proyectos las partes interesadas que interactian son diversas,
procesos internos (Departamento de compras, mantenimiento, logistica, etc.) y
externos (auditores, entidades de control ambiental, proveedores, etc.) que deben

estar coordinados para la ejecucién a lo largo del proyecto (A. Rodriguez, 2013).

Existen dificultades en el momento de realizar seguimiento y control en la gestion
de proyectos, puede llegarse a proponer cambios en el alcance y no ser aprobado
por todas las partes interesadas, ya sea por las distancias o por control y al final es
materializado un desacuerdo o concretarse retrasos por la falta de coordinacién de
los entregables, finalmente el objetivo es buscar es estar alineados y coordinados a

un mismo objetivo.

Otro aspecto importantes es la coordinacion de modificaciones de alcances,
cronogramas o entregables, la documentacidon puede ser alterada sin ningun tipo de
control y generar dificultades o retraso en el momento de validar la trazabilidad de
cambios o verificaciones, todo esto conlleva a la desconfianza y la falta de
trasparencia (Hewavitharana et al., 2019). Para el caso de la industria mineras
extractivas adicional se suma el concepto reputacional, donde deben generar
confianza y trasparencia a las comunidades de la zona de explotacion. (Ospina et
al., 2021). El desarrollo de proyectos mineros no puede ser un proceso improvisado,
dado que involucra el desarrollo de vias, infraestructura, adquisicién de maquinaria
pesada y toda una estructura robusta para el desarrollo de un proyecto, por ende
debe ser estructurado por una gestion controlada, agil y segura (L. Vargas, 2021).

Teniendo en cuenta lo anterior, la pregunta que guia la presente investigacion es la
siguiente: ;Qué caracteristicas y especificaciones técnicas debe tener una
herramienta de blockchain que brinde elementos de confianza, inmutabilidad,
validacion y verificacidon en la gestion completa documental y de gestién de
proyectos y que a su vez permitiria la coordinacion descentralizada de los procesos?

13



3. OBJETIVOS

2.1 Obijetivo general

Desarrollar una propuesta de herramienta para el seguimiento y control de
proyectos en empresas mineras, basada en la tecnologia de Blockchain para

garantizar la seguridad y trazabilidad de la informacién de proyectos.

2.2 Obijetivos especificos

* Analizar las diferentes tecnologias o herramientas de Blockchain que existen
en el medio para el seguimiento y el control de proyectos

» Seleccionar la tecnologia mas adecuada de acuerdo con el analisis realizado.

» |dentificar los requerimientos y necesidades de los principales interesados de
la arquitectura propuesta.

» Estructurar te6ricamente la propuesta de arquitectura y las acciones para su
implementacion.

» Validar la solucion propuesta con las partes interesadas.

14



4. MARCO TEORICO

2.3 Tecnologia Blockchain

El Blockchain o cadena de bloques, en esencia es una base de datos segura y
descentralizada, que permite respaldar transacciones entre usuarios. Fue Satoshi
Nakamoto, en el 2018, quien acuid el término al disefar un mecanismo de pago en
linea sin la intervencion de una institucion financiera (Nakamoto, 2008). Segun este
autor, el Blockchain seria la base de la denominada criptomoneda, conocida hoy
como Bitcoin. Es decir, un sistema basado en elementos de la criptografia, que
permite la realizacion de transacciones entre dos usuarios, sin la necesidad de un

tercero.

Esta base de datos puede ser compartida ente usuarios en forma peer-to-peer
(usuario a usuario) de forma organizada, estructurada e inmutable. En el caso de
Bitcoin, la informacién afadida a la cadena de bloques es publica y puede ser
consultada en cualquier momento por cualquier usuario. Asi, para cada
requerimiento de modificacién de la informacién de la cadena, debe existir un
acuerdo entre todos los usuarios de la red, y esta no podra ser modificada sin la
aprobacion de los participantes (Dolader et al., 2017).

Esta red de datos de Blockchain, estd soportada en una estructura que permite
mayor seguridad para sus usuarios, y no depende de un solo servidor, como es el
caso de las de base de datos convencionales. Esto permite mayor robustez de la
informacion, hasta el punto de soportar transacciones de valor como las de comercio

exterior (Torres, 2018).

El Blockchain ademas suministra seguridad, proporciona robustez frente a la
manipulacion debido a su estructura de nodo, asi como transparencia, al ofrecer
arreglos de validacion. Los usos de esta tecnologia son potencialmente diversos y
por ello es considerada como una de las tecnologias con méas potencial disruptivo
de los ultimos afos (Alvarez, 2018).
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Debido sus caracteristicas, el Blockchain es apropiado para solucionar necesidades
de seguridad e inmutabilidad de las cadenas de informacion. En el mundo de los
negocios es la tendencia actual. Dada su alto componente de seguridad, resulta una
herramienta ideal para garantizar los movimientos de valor. Por ejemplo en la
cadena de suministros para garantizar la trazabilidad de materiales (Arun et al.,
2019)

Trasparencia

Contratos

) Inmutabildad
Inteligentes

Elementos

del
blockChain

Seguridad

llustracion 1 Caracteristicas Blockchain ( Singhet al, 2019)

2.4 Caracteristicas de la tecnologia Blockchain

Para entender de mejor forma la tecnologia Blockchain, es conveniente primero
hacer referencia la funcién Hash. Esta consiste en una estructura definida en un
algoritmo matematico que trasforma un bloque de datos en una serie de caracteres
fijos. A cada entrada le corresponde una cadena de caracteres Unica, y a partir de
esta trasformacion, resulta inevitable reconstruir la entrada (Drescher, 2017).

Para profundizar en el concepto, se puede observar en la ilustracion 2 el resultado
de aplicar la funcién Hash a la frase "hola mundo". Como resultado, se obtiene una
serie de caracteres que aparentemente no guardan ninguna relacién con la entrada

original.
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Ademas, es importante destacar que esta serie de caracteres siempre estara
compuesta por un numero fijo de componentes, independientemente del tamario de
la entrada original. Esto significa que el resultado de la funciéon Hash siempre tendra

una longitud predeterminada y constante.

Funcién ‘
Hola mundo Hash 00ed622d43375bfe6792d5¢c22302689¢c5f340a9e71be6a003
F 3ce1fe6097f6fcb
J

llustracion 2 Funcién Hash

Fuente: Elaboracion propia

Dentro de este marco, una cadena de bloques o Blockchain es una construccion
consecutiva de varias trasformaciones, o funciones Hash, donde la entrada de un
nuevo bloque es el resultado del hash anterior y en consecuencia, se convierte en
una estructura soélida relacionada de manera secuencial por cada cambio o

modificaciéon (Preukschat, 2018).

> £l ZORRO >> Funcion >> 22d1c6tr >
Hash
EL ZORRO CORRE L
A TRAVES DEL Funcion 034b54er
HIELO Hash
ELZORRO F——
CAMINA A uncion
TRAVES DEL >> Hash >> Oec9fed3 >
HIELO ,

llustracién 3 Cadena de bloques (Gdmez, 2018)

En la ilustracion 3 podemos observar el comportamiento de la secuencia del
algoritmo de la funcion hash. Cada frase que se introduce genera un resultado
completamente diferente al anterior, sin que exista correlaciébn aparente o
descifrable entre ellos, incluso si se introduce una pequena variante en la entrada.
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Este comportamiento demuestra la capacidad de la funcion hash para generar un
identificador Unico para cada entrada, lo que asegura la integridad de la informacién
y la trazabilidad de los cambios. Por ejemplo, al introducir un cambio en la palabra
"corre" por "camina”, el resultado de la funcién hash es completamente diferente, lo
que permite validar la informacion y mantener un registro histérico de los cambios

realizados.

De esta manera la informacién queda asegurada, y a su vez forma una estructura
en una red distribuida de informacién, donde con ciertos mecanismos y algoritmos
garantiza la trasparencia de la informacién, la inmutabilidad y trazabilidad, evitando
asi su manipulacion. Asi mismo, cada modificacion de un bloque debe ser
consultada a todos los elementos de la red permitidos, -nodos-, al tiempo que se
autentica a los usuarios con herramientas de validacién (Rubén et al., 2018). Los
nodos tienen una estructura en forma de red, tal como se muestra en la ilustracién
4, que es todo lo contrario a una estructura centralizada y Unica, es decir, no es un
diseno con un unico nodo principal controlador, logrando asi evitar posibles caidas
del sistema o errores por depender de un solo elemento. El hecho que cada nodo
contenga toda la informacién historica hace que esta tecnologia sea mas confiable

y segura (Quesada, 2019).

Decentralized

llustracion 4 Estructura de red (Parrondo, 2018)

Por su seguridad y trasparencia, esta es una tecnologia que esta siendo usada para
respaldar informacién de entidades financieras, y se prevé que llegara a convertirse
en un nuevo hito en el manejo de la informacién en sectores que requiera respaldo

confiable de los flujos de informacién (Tapscott et al., 2017). Debido a que el
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blockchain elimina puntos centrales que son susceptibles a fallos o amenazas,
conllevara a que toda la informacion de internet migre a través del tiempo a esta
plataforma; los sistemas educativos es un ejemplo del impacto de esta tecnologia,
por ejemplo, el IBM Blockchain permite que todos los datos, como lo son los
certificados o diplomas, sean respaldados con esta alternativa disruptiva.(Roldan &
Romagnano, 2019)

2.4.1 Funcionamiento

El propédsito fundamental de la tecnologia Blockchain es la seguridad de la
informacion y el aumento del grado de dificultad para realizar modificaciones sobre
los datos almacenados, por medio de la combinacién de tres elementos claves:
criptografia o algoritmo de autenticacion de usuario; estructura de cadena de
bloques y consenso entre nodos. Al conjugar estos elementos resulta la
implementacién del Blockchain, cuya principal ventaja es la descentralizacion de la
informacion mientras que su principal desventaja es la necesidad de que exista una
infraestructura tecnoldgica y de comunicacién apropiada (Herrera, 2020). No es
suficiente un solo equipo de cémputo, por el contrario, es necesario contar con
varios equipos que integren la red de nodos. De esta manera el objetivo es
garantizar la validacion por parte de los integrantes de la red de nodos, ante la
necesidad de realizar una transaccién de cambio, modificacion o alteracioén en la

informacion contenida en el Blockchain. (Andrade, 2020)

Es por ello por lo que este tipo de redes tiene un comportamiento dinamico, y como
herramienta de gestion de informacién asegura elementos de verificacion y
validacion confiables y seguras, donde la informacién no puede ser alterada sin
antes verificar o validar cualquier tipo de modificacién y queda registro de cada

modificacién realizada (Garcia, 2018).

Por otro lado, existen otras herramientas de gestion como Kanban para el control
de actividades y Kaizen para el mejoramiento continuo, que pueden ser fortalecidas

con la revolucién de las herramientas digitales actuales, con el fin mejorar la gestion
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y el control de variables dentro de una organizacion (Paredes, 2013). El Blockchain
es una herramienta digital que complementa y fortalece las organizaciones desde
el punto de vista de la gestién.

2.4.2 ¢Cuando usar la tecnologia de Blockchain?

Esta tecnologia tiene grandes ventajas que la consolidan como una herramienta
disruptiva que permite aplicarla en la cotidianidad de nuestras vidas, comparandose
como lo fue en su momento el internet (Tudela, 2019) . Son diversas las aplicaciones
gue usan esta tecnologia, que varian dependiendo del objetivo y sus efectos sobre
el mejoramiento de la confianza, la trasparencia en la toma de decisiones, la
confidencialidad, la trazabilidad y garantias en acuerdos entre partes (Frizzo-Barker
et al., 2020).

Actualmente las organizaciones estan sometidas a muchos retos que les exige el
entorno. Los usuarios o clientes cuentan con mayor acceso a informacién dado el
despliegue de las tecnologias de la informacion y las redes sociales, las cuales les
facilita tener mayor capacidad de conocimiento del entorno, las tendencias,
preferencias y los productos, de modo que las preferencias de los consumidores
en consecuencia tienen un comportamiento dinamico (Vallenilla, 2011). Los
cambios en el comportamiento cultural, las tendencias al cuidado del medio
ambiente, a la sostenibilidad y la inclusién social, influyen en el comportamiento del
consumidor. Por ejemplo, sobre el interés en la procedencia de los productos, y el
manejo integral y apropiado las cadenas de suministros, en aspectos como la
garantia del origen, inocuidad de los alimentos, cadena de custodia o el tipo de
mano de obra utilizada (Silva, 2012).

Los contratos o acuerdos de servicios también juegan un papel protagénico en el
relacionamiento con los clientes (entre empresa -B2B- o la empresa con el cliente -
B2C-) debido a la necesidad de ser seguros, confiables y sin alteraciones, tal es el
caso de las garantias del producto o caracteristicas, -llamadas también

especificaciones- estos deben ser plasmadas en un tipo de documento que no esté
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expuesto a alteraciones o modificaciones, y las partes interesadas estén
completamente de acuerdo. Considerando esta necesidad, los contratos
inteligentes en el marco del Blockchain pueden considerarse una alternativa

apropiada que garantice lo acordado de manera confiable y segura (Suarez, 2015).

Los contratos inteligentes es la descripcidon detallada de esos acuerdos, y cuenta
con la inmutabilidad y la trasparencia exigida, los cuales no pueden ser alterados o
modificados sin la estricta aprobacién de los interesados. (Caballero, 2019)

La confianza en el buen desempefo de una empresa, sus politicas relacionadas
con el medio ambiente, el relacionamiento con las comunidades, el valor
compartido, son aspectos relevantes que impactan la imagen corporativa, y por
ende las preferencias de los usuarios o clientes (Eslava et al., 2014). Tal como
ocurre en las empresas mineras, resulta de vital importancia cuidar en detalle los
aspectos de relacionamiento con el entorno y las comunidades, puesto que de esto
depende la permanencia en las zonas de explotacién del mineral (Ospina et al.,
2021). En este sentido es necesario contar con algun tipo de mecanismo confiable
que permita gestionar estos aspectos de confianza, y por consiguiente no quede en
subjetividades o la impresién de algun sector que pueda replicar perspectivas
negativas y de origen confuso (Merchan, 2012).

Para esto el Blockchain juega un papel importante, esta herramienta puede ser
implementada con el propésito de tener histéricos confiables del comportamiento y
el relacionamiento con las entidades publicas del estado, el cumplimiento de las
normas, el manejo de los recursos, el cumplimiento de requerimientos
medioambientales, entre otros. Y asi mostrar o evidenciar ante los interesados la
tendencia o comportamiento en el tiempo, y ser mas confiables y trasparentes, por
medio de los registros historicos inalterables y verificables (Parrondo, 2018).

Cabe mencionar las multiples aplicaciones que tiene el Blockchain en el entorno
empresarial, un ejemplo de ello lo tenemos en la construccién, donde es utilizado

como plataforma de gestién integral de los proyectos, permitiendo la elaboracion de
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contratos inteligentes, donde es posible pactar acuerdos de servicios, de manera
automatica para el control y seguimiento. De esta manera, se resuelven las
diferentes controversias que pueden llegarse a presentar con los acuerdos, y
permite realizar un seguimiento a todos los entregables del proyecto: cronograma,
cumplimiento al costos y lo esperado por las partes interesadas o stakeholders
(Tekreeti, 2019). En Organizaciones no Gubernamentales (ONGs), se utiliza la
redes Blockchain para el control de las donaciones de los diferentes proyectos, con
el fin de garantizar el uso de los fondos destinados a los objetivos especificados,
utilizando las propiedades de trazabilidad de la herramienta (Maldonado, 2018). En
los proyectos de generacion distribuida, esta tecnologia es utilizada con el objetivo
engranar de manera segura a propietarios, proveedores, instaladores, gestores y
financiadores, a través de contratos inteligentes (R. B. Silva, 2019).

Para el sector minero, esta el caso de una mina de hierro en Pera. Debido al
crecimiento caracteristico (expansion de minas, desarrollo de operaciones,
exploracion minera), se requiere contar con un modelo de evaluacion y direccién de
proyectos, que simplifiguen y faciliten el proceso de direccion y gestién de
proyectos; pero este esta enfocado en la gestién del riesgo y en la evaluacién
econdémica, la propuesta basicamente consiste en una herramientas de analisis de
riesgo, de viabilidad econdmica y ciclo de vida (Vilcarani et al., 2021). Otro caso esta
en la industria minera chilena, cuya propuesta esta orientada a un modelo de gestién
y administracion de proyectos, pero corresponde a una alternativa metodoldgica y
estructural, para acotar o controlarlas brechas en la incertidumbre en cuanto al
cumplimiento, se definen informes periddicos para el control, pero no se propone
alguna estructura de trazabilidad o control de la informacién automatizada (Ramirez
Hidalgo, 2013).

En general, el Blockchain es apropiado para hacer seguimiento y control de
proyectos en diversos sectores; hacer control de documentos y monitorear los
acuerdos entre las partes involucradas en un contrato definido (Dolader et al., 2017).
Las herramientas con Blockchain tiene la gran ventaja de poseer mecanismos de
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consenso entre partes, para la ejecucion de cambios, es decir, la modificacion de la
informacion y su control no depende de un solo usuario. Por ejemplo, modificar el
cronograma o el alcance de un proyecto, no depende de una sola fuente de
almacenamiento de la informacién, pues esta se encuentra distribuida, facilitando
de forma segura el control de cambios y la trazabilidad de la informacion (Tekreeti,
2019). En el caso especifico de blockchain para la industria minera, existe una
propuesta para validar con toda la trasparencia y confiablidad la informacién
relacionada con el registro de recursos y reservas, es decir, el mineral disponible
para su futura extraccién que finalmente es el valor real de las companias de
extraccion. Permitiendo controlar posibles alteraciones de la informacién o conflictos

de interés por la custodia (Schwarz, 2018)

2.4.3 La implementacién

Para implementar una red de Blockchain, se requiere de una plataforma que
sustente el disefio de la arquitectura, de acuerdo a la necesidad, por ejemplo,
Ethereum o Hyperledger Fabric; herramientas disefiadas para la implementacion
de aplicaciones con arquitecturas modulares para una amplia gama de usos en la
industria (Gémez, 2018).

La implementacién de la red por bloques se muestra en la ilustraciéon 5. La primera
etapa consiste en la identificacion de la necesidad, la descripcion del problema 'y la
elaboracién del alcance detallado. La segunda, corresponde la evaluacién del tipo
de tecnologia de acuerdo con los requerimientos de los usuarios. La tercera,
corresponde a la construccion de la red Blockchain, la seleccion del tipo de red, la
plataforma, y las herramientas necesarias. La cuarta, es la asignacion de usuarios,
permisos, el tipo de relacionamiento y mecanismos transaccionales entre usuarios,

es decir, el detalle del uso de la red (Cardona & Orozco, 2019; Riveros et al., 2016).
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llustracion 5 Paso implementacién red de bloques. (Cardona & Orozco, 2019; Riveros et al., 2016).

La ilustracién 6 muestra la implementacion de una red de Blockchain para satisfacer
una necesidad especifica, en este caso, la validacion de certificados estudiantiles
en un instituto educativo. La figura presenta una vista completa de la arquitectura
de la red, asi como de los usuarios que interactian en ella y sus roles. El diagrama
también ilustra el flujo de operacién de la red, el cual se inicia con la emision del
certificado por parte de la institucion. Este proceso se realiza de forma segura y
descentralizada, gracias a la tecnologia Blockchain, que permite la verificacion y
validacion confiable de la informacion sin la necesidad de un intermediario
centralizado.

1% W
-

Entidad academica

Estudiante

Gestion de
configuracion

Plataforma Aplicacién

académica de registro

)

Administradores
nodos

Servidor de Servidor de
acreditacion registro

N

Servicio de validacion
de certificados

Red blockehain académica

llustracion 6 Ejemplo de implantacién red de bloques en un sistema educativo (Gémez, 2018)
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2.4.4 Evolucion de la tecnologia Blockchain

El desarrollo y adopcion de tecnologias es un proceso gradual. Las tecnologias
deben recorrer un camino paulatino en cuanto a posicionamiento y afianzamiento,

entre los interesados o en el entorno.

En el caso del Blockchain, plantea algunos hitos especificos del desarrollo de la
tecnologia como podemos observar en la ilustraciéon 7 (Garcia, 2019). Un hito clave
de la emergencia del Blockchain ocurre en el 2008 con la publicacién del documento
“A Peer-to-Peer Electronic Cash System”, en el cual se hace alusién por primera
vez del término Bitcoin y se describe el funcionamiento de la red de bloques para
las criptomonedas (Nakamoto, 2017). En el 2013 la tecnologia evoluciona a otros
sectores o entornos orientados a la descentralizacién y de contratos inteligentes,
donde la naturaleza de esta tecnologia resultase util, y surgen las redes Ethereum
y Hyperladger.

En el 2017, se incorporan aplicaciones del entorno empresarial que utilizan el
Blockchain, inicialmente en el &mbito financiero. Poco a poco esta tecnologia es
mas conocida y en el 2019, llega a convertirse en una herramienta popular con
muchos mas campos de aplicacién y casos de éxito, como en el caso de seguridad
documental, contratos inteligentes e internet de las cosas (Calderdn, 2020).

) 2008

o ¢ PRIMERAS
BLOCKCHAIN
ENFOCADA A PAGOS
o SE CREA EL BITCOIN

—
| 1 2013
Ed - cvoLucion peL

BLOCKCHAIN
* RED ETHEREUM
* RED HYPERLEDGER

* BLOCKCHAIN
EMPIEZA A USARSE
EN EL ENTORNO

EMPRESARIAL

* EMPRESAS DE TODO
EL MUNDO
EXPLOTAN
POSIBILIDADES DE
BLOCKCHAIN

llustracion 7 Evolucion de la tecnologia de Blockchain (Garcia, 2019)
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5. DISENO METODOLOGICO

Para disefiar una herramienta de Blockchain que permita mejorar la seguridad y
trazabilidad de la informacidn en la ejecucién de proyectos en empresas mineras,
se plantean cuatro etapas (Ver ilustracion 8). La primera etapa consiste en la
identificacion de la necesidad por medio de entrevistas y consultas a los principales
interesados en el seguimiento y el desarrollo de los proyectos de una empresa
minera, que por habeas data se reserva su nombre, con la finalidad de identificar
los verdaderos requerimientos en estas empresas. Este proceso pretende validar
las necesidades a partir del juicio de expertos, de quienes su experiencia promueve
conceptos de alto valor para la organizacion. Esta definido por varias fases, la
primera fase corresponde a la seleccidbn de participantes, estos deben tener
experiencia en la gestidén de proyectos y deben estar contextualizados en el entorno
organizacional de mineria. La segunda fase corresponde la elaboraciéon de las
preguntas, las cuales deben estar orientadas al tema de interés, solo de la
dimension planteada, deben ser abiertas para que ofrezca la oportunidad de
plasmar las opiniones de los entrevistados, claras y concretas. Se busca identificar
si realmente se requiere de una plataforma para la trazabilidad y la seguridad y
evidenciar la situacion actual (Mella, 2000). La tercera fase corresponde al método
de captura de la informacién, debe ser agil y de facil acceso, dado que los
participantes se encuentran en diferentes zonas geograficas. Por ultimo se realiza
una recopilacion y andlisis de la informacion entregada por los participantes, por
medio de archivos de Word y Excel para facilitar la segmentacién, categorizacion y
analisis (Mendoza et al., 2013)

La recoleccion de informacion se realizd por medio de encuestas en Google Form
que cumple con los requerimientos en la facilidad de acceso y uso, y cuya
informacion queda almacenada y en dos formatos de Word y Excel (Quincho et al.,
2022). Las encuestas quedaron dirigidas a: directores de proyectos, lideres de
proyectos, ingenieros de diseno, ingenieros de control de cronograma, jefe de
departamento de compras y directores de operacién, que son los encargados
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relacionados con la gestion de proyectos, para un total de 12 encuestados. Las
preguntas utilizadas se pueden consultar en el Anexo 1.

2. Seleccion de
la tecnologia a
utilizar

3. Disefo de 4. Validacion de
arquitectura Propuesta

1. Identificacion
de la necesidad

llustracion 8. Etapas metodoldgicas

Fuente. Elaboracion propia

La segunda etapa consistié en seleccionar una herramienta que cumpliera con los
requerimientos identificados por los entrevistados. Para lograrlo, se llevé a cabo una
busqueda y revisidn de las principales tecnologias de Blockchain disponibles en el
mercado, entre las cuales se encuentran Quorum, Corda, Hyperledger y
Ethereum.

Cada una de estas herramientas fue evaluada en funcién de una serie de criterios
definidos previamente, los cuales corresponde al uso en la industria o la
popularidad, el desempeno, la escalabilidad o capacidad de adaptacion y la
privacidad, en relacién con las restricciones de usuarios y la organizacién. Estos
criterios se seleccionaron cuidadosamente para garantizar que la herramienta
seleccionada cumpliera con los requerimientos especificos identificados en la
primera etapa. Para facilitar la evaluacion de cada herramienta, se elaboré una tabla
estructurada (Tabla 1) que contenia las definiciones y los criterios utilizados para
esta etapa del proceso. La tabla se disefié de tal manera que permitiera comparar
facilmente las diferentes herramientas y sus caracteristicas, lo que facilité la toma
de decisiones y la seleccibn de la herramienta mas adecuada para la
implementacion de la solucién de Blockchain propuesta.

En resumen, la segunda etapa del proceso de investigacion fue fundamental para
garantizar la seleccién de la herramienta de Blockchain adecuada y satisfacer los

requerimientos especificos de los usuarios.
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Caracteristica Definicion Criterio

Informes acerca de Blockchain de Forbes
Uso en la industria y como se ha adaptado a grandes
o popularidad Casos de uso en la industria  empresas como Amazon, Google, BMW,
entre otros; y el interés técnico del tema a
través la plataforma de Google Scholar.
(Polge et al., 2021)

Velocidad en las Estos aspectos se calculan de acuerdo
Desempefio transacciones en la unidad con la revision de la literatura, se
de tiempo. seleccionan articulos en las bibliotecas de
Transacciones/segundo IEEE Xplore, Sciencedirect. Los articulos
Capacidad de . . se filtran de acuerdo con los que evaluan
o Nivel de complejidad y _ .
adaptacion o o el desempefio y la escalabilidad. Y de esos
N requisitos en la . . .
Escalabilidad se obtienen las diferentes valoraciones.

implementacion
(Polge et al., 2021)

Definicion de los mecanismos para la
Privacidad Confidencialidad de los garantia de la privacidad. Se examina la
datos exposicién o confidencialidad de los datos.

(Polge et al., 2021)

Tabla 1: Proceso de valoracién redes Blockchain (Polge et al., 2021)

Para ampliar mas en las caracteristicas de las redes y evaluar las diferentes
tecnologias y asi seleccionar la red que cumpla con las caracteristicas basicas que
se ajuste a la necesidad, se realiz6 una revision bibliografica a través de la cual se
revisaron las preferencias o uso industrial (popularidad), el rendimiento, la
escalabilidad y la privacidad de las opciones disponibles. Los documentos fueron
seleccionados de articulos con contenido de algunas de las redes Quorum, Corda,
Hyperladger y Ethereum, que fueran caso de una aplicacién en especifico y que en
tragaran informacion cuantificable (Polge et al., 2021).
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La popularidad fue medida con los casos de uso a nivel industrial, informes de
articulos relacionado con el tema (Forbes Blockchain 50 report) y las tendencias en
las busquedas (Google Scholar). Los otros aspectos fueron evaluados de acuerdo
con las caracteristicas propias de cada red, el rendimiento dado por el numero de
transacciones por unidad de tiempo que pueden realizarse; la escalabilidad con la
estructura que tenga definida para la implementacion de aplicaciones y la

privacidad, medida por el tipo de control que tenga cada red (Polge et al., 2021).

En la tercera etapa consistié en el disefio de la arquitectura teniendo en cuenta el
flujograma para el control y seguimiento de proyectos y la tecnologia seleccionada,
por medio de diagrama de bloques. De acuerdo al flujograma, se revisa la estructura
y esquema de gestion definido, con el objetivo de identificar cada proceso, y a su
vez las entradas y las salidas, como esta descrito en las organizaciones orientadas
a la gestién por procesos, que buscan la mejora continua (Lucas, 2014). En la
ilustracion 9 tenemos como ejemplo la definicion de los entregables y las entradas
y salidas necesarias para realizar el proceso.

Entrada P
1-La definicion del roceso Salida
alcance Definicion de los Detalle de los
2-Descripcion del entregables entregables (EDT)
Proyecto (EDT)

llustracion 9. Ejemplo de proceso en el flujograma de gestion de proyecto

Fuente. Elaboracion propia

De esta manera identifican todos los procesos con sus respectivas entradas y
salidas, y asi reconocer el mapa de actividades para la gestion integral de proyectos.
Esto es insumo para disenar un flujograma de proceso concatenado con la
documentacion y los datos del proyecto, es decir pasamos de un flujograma de
proceso orientado a las actividades, a un flujograma de proceso integral con manejo
de datos, es decir como fluye la informacién a través de proyecto (Mufioz, 2010;
Prieto et al., 2011).
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El flujograma integral (actividades, gestién y datos) describe las operaciones o
transacciones necesarias para la ejecucién de la gestion integral de proyectos, es
decir el detalle de cada proceso con los requerimientos necesarios para cada paso
o actividad, luego de esto y con la definicion de participantes, funciones, limitaciones
y aprobaciones necesarias para interactuar en el mapa de proceso, se plantea un
flujograma que cumpla con los requerimientos necesarios para relacionar los

participantes, las actividades, las entradas y las salidas.

Con el flujograma integral y la tecnologia seleccionada, es llevado a cabo el disefio
final de la arquitectura, teniendo en cuenta los lineamientos, requisitos y

recomendaciones de la tecnologia (Mufoz, 2010).

Finalmente la cuarta etapa correspondié a la validacién. Con el propésito de
recopilar la opinidn de los potenciales usuarios, y obtener la precepcion y opinién
de la propuesta, se realizé6 un grupo focal basado en entrevistas con preguntas
especificas relacionadas con la arquitectura, lo primero fue exponer en detalle la
solucién planteada, y luego se realizaron las preguntas a través de la plataforma de
Google Form, por medio el cual los entrevistados enviaron las opiniones o
respuestas a las preguntas, el uso de plataforma proporciona confiabilidad en las
respuestas, dado que no son modificadas o alteradas por un tercero (Hamui &
Varela, 2013; Quincho et al., 2022).

Las preguntas fueron disefadas desde una perspectiva de matriz DOFA (J. C.
Lopez, 2004), buscando detectar debilidades y fortalezas, orientadas principalmente
al componente técnico de la herramienta, lo cual conlleva a seleccionar un grupo de
personas homogéneas gestoras de proyectos. La caracteristica principal de las
preguntas fueron de facil comprension y abiertas a la opinién de cada entrevistado
(Escobar & Bonilla, 2009).

Respecto al analisis de las respuestas, se procedio de la siguiente manera:

1. Una vez realizada la recoleccién de las respuestas, se procedié a la codificacion

y clasificacion de las mismas.
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Este proceso consistié en agrupar las respuestas que presentaban similitud o
semejanza en cuanto a la idea expresada, lo que permitié obtener una visién
general de los temas mas relevantes y frecuentes en las respuestas de los
entrevistados. Para ello, se aplicé un enfoque analitico e inductivo que involucré
la conceptualizacién de los temas emergentes y su posterior clasificacion en
categorias o subcategorias. Este proceso permitié obtener una visién mas clara
y estructurada de los resultados, lo que facilitd su posterior analisis y
comprensién. (Escobar & Bonilla, 2009)

En la segunda etapa del proceso de andlisis de datos, se llevd a cabo la
identificacidon de los conceptos u opiniones comunes entre los participantes.
Para esto, se utilizd una herramienta visual conocida como nube de palabras, la
cual permite identificar las palabras mas frecuentes y relevantes en las
respuestas de los participantes. A través de un analisis semantico, se logra
entender el sentido de las palabras en el contexto y se pueden proponer
categorias para agruparlas. Este proceso es analitico e inductivo, ya que implica
la conceptualizacion de los temas relacionados con las preguntas de la
investigacion, a partir de la informacion recopilada en las respuestas de los
participantes (Hernandez & Bravo, 2020; Sanchez et al., 2017)

Una vez se ha realizado la identificacion y clasificacion de las respuestas y se
han identificado los conceptos u opiniones comunes entre los participantes, se
procede a extraer la opinidn general de los encuestados. Para esto, se analizan
las respuestas clasificadas y se buscan patrones o tendencias en las opiniones
expresadas. Esto implica un proceso de sintesis y generalizacion de la
informacion recolectada para llegar a una conclusiéon que represente la opinién
mayoritaria de los encuestados. Es importante tener en cuenta que, aunque se
busque una opinién general, se deben considerar las opiniones individuales y
las diferencias que puedan existir entre los participantes en la encuesta.
(Hernandez & Bravo, 2020; Sanchez et al., 2017).
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6. FORMULACION Y PLANTEAMIENTO DEL PROBLEMA

2.5 Identificacion de necesidades

De los resultados de las entrevistas del grupo focal, resaltan varios hallazgos. En
primer lugar, la mayor parte de los entrevistados utiliza el estandar de la
organizacién estadounidense PMI (Project Management Institute), documentada en
la guia del PMBOK, para la gestién administrativa de los proyectos. Dentro de las
herramientas de gestién y seguimiento que destacan estan: Microsoft Project como
software para seguimiento y construccién de cronograma, y en menor medida para

la gestion integral estan las aplicaciones Wrike y Trello (llustracion 9 y10).

Dentro de las tecnologias y herramientas para hacer seguimiento a los proyectos
estan las mas tradicionales y comunes como los son Microsoft Word y Excel, que
son basicamente documentos enumerados con algun tipo de control simple y, en
segundo lugar, el uso de paquetes especializados, que utilizan bases de datos para
el almacenamiento de la informacioén; las cuales, por medio de validacién de usuario
y clave, gestionan el acceso y las modificaciones de la documentaciéon (Monsalve,
2022).

La principal ventaja de las tecnologias respaldadas por medio de archivos es su
facilidad de uso y el bajo costo de la infraestructura de soporte que requieren. Con
un equipo de computo convencional y el uso de herramientas ofimaticas se puede
respaldar la informacion, reduciendo la gestion a un simple manejo de documentos
que se comparten facilmente. La desventaja de este método es la falta de
trazabilidad de la informacién y la dificultad en la actualizaciéon, dado que los
archivos deben ser enviados de manera simultanea a las partes interesadas,

permitiendo asi alteraciones sin ningun tipo de control (llustraciones 11y 12).
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Herramientas usadas

= Microsoft Project

= Otros

llustracién 10. ;Qué herramienta conoce para el
seguimiento y control de proyectos? (Fuente:
elaboracién propia)

Confiabilidad ante cambios

= Funcionales
pero no
garantizar un
control

= Si lo garantizan

llustracion 12 De las anteriormente mencionadas,
¢son estas herramientas confiables ante
modificaciones que garantizan la aprobacion
entre las partes interesadas? (Fuente:
elaboracién propia)

Otras Herramientas

= Oracle
Primavera
(o]
14%
29% Trello

llustracién 11. ;Qué herramienta conoce para el
seguimiento y control de proyectos? (Fuente:
elaboracién propia)

Trazabilidad

= S|, de acuerdo

A

= Si con alguna
posibilidad de
seguimiento

= Si, y con control

llustracion 13. ; Considera usted que se debe

contar con una herramienta que garantice la
trazabilidad de la informacién durante la

ejecucién del proyecto? (Fuente: elaboracion

propia)

Las tecnologias respaldadas en bases de datos tienen la ventaja de que la

informacion esta centralizada y no depende de la gestién individual de archivos, la

informacién se almacena en un solo punto y de acuerdo con el grado de

autorizacion, puede realizar los cambios que sean necesarios. La principal

desventaja es que depende de usuarios administradores, y puede ser de alguna

manera alterada sin algun tipo de control o verificacion por las partes interesadas.
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Confiabilidad y = Por control de COﬂtFOl de CambiOS

versiones, es decir

TraSpa rencia archivos con = Por medio de un
g codificacion V1, 9% documento controlado
 \ 9% \S%Ementos validados con cada forma

de los involucrados

compartidos VR TANAAAS
P Socializacidn entre partes

0,
28% 18%

18%

Control de cambios, es 73%
decir un documento Gestion de cada lider, sin
9% 18% que rota por cada aprobacién
independencia
llustracién 14 ;Qué herramienta conoce que llustracién 15 . Para realizar un control de

garantice confiabilidad y trasparencia en el control ~ cambios, esta debe ser validada por las partes

de versiones de la documentacién?, por ejemplo, interesadas, ¢de qué manera usted realiza este

la del cronograma o alcance (Fuente: elaboracion procedimiento para garantizar trasparencia?
propia) (Fuente: elaboracion propia)

En la empresa analizada, pese a contar con una herramienta informatica para el
control y el seguimiento, esta no cuenta con la posibilidad de tener seguridad en el
control de cambios, es decir, no permite tener mecanismos de validacion entre las
partes interesadas. Justamente, los encuestados manifiestan la necesidad de tener
algun tipo de validacion en el control de cambios y de versiones de la
documentacion (llustracién 15). Actualmente la gestion documental es realizada por
medio de archivos enumerados, utilizando el control de versiones (V1, V2... Vn). Es
decir, no se tiene claridad en un mecanismo seguro y confiable. Si bien se asigna
una clave para la visualizacion o la modificacién de estos archivos, no existe un

método de validacion con los interesados.
En cuanto a la valoracion de las herramientas, los criterios definidos fueron:

» La sequridad, las cual evalla la posibilidad y la facilidad de acceso por parte de
varios usuarios. Una valoracién alta es obtenida cuando la herramienta evaluada
permite un control del acceso y de modificacion; media, cuando se tiene control
sblo en alguno de estos dos aspectos, y baja en caso de no tener control en
ninguno de los dos.
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Principales Retos Interaccion entre partes

= Definicién del Alcance,

= Gestion de cambio
Bien definido y
25% acordado entre las ‘
0

partes

Gestién del riesgo 31% 25% Comunicacion y
coordinacién de
actividades
Planificacion de

0, v
17% Seleccién de 44% actividades
proveedores,
17%

llustracion 16 4 Cual cree usted que el principal llustracién 17 ;Cual es el principal reto en la
reto en la planificacion, ejecucion y el seguimiento coordinacién de actividades entra diferentes
y control de proyectos? (Fuente: elaboracién departamentos, tales como mantenimiento,

propia) compras, desarrollo humano, entre otros?

(Fuente: elaboracién propia)

» Latrazabilidad es evaluada de acuerdo con la propiedad de tener la posibilidad
de realizar seguimiento y control a los cambios ejecutados con anterioridad, es
decir si tiene la posibilidad de evidenciar cambios realizados.

» Lavalidacion para el acceso y modificacion de informaciéon. Una solucion obtiene
una calificacidon alta cuando existe validacion cruzada entre los interesados; una
valoracion media cuando la validacién de acceso es realizada por medio de

usuario o clave, y baja cuando no existe ningin mecanismo de validacion.

La tabla 2 muestra la valoracion obtenida de cada herramienta utilizada en la
empresa analizada. De los resultados se desprende que existe la necesidad de
implementar una herramienta de gestion integral de proyectos, que garantice la
trasparencia, la trazabilidad y la confiabilidad del flujo de informacién a lo largo del
desarrollo de los proyectos mineros. Actualmente en la empresa analizada no se
estda implementado un mecanismo de validacién y verificacidbn seguro entre las
partes interesadas que garantice confianza en el relacionamiento, la regulacién y la

verificacioén.
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Herramienta Control de  Trazabilidad Validacion  Seguridad

cambios
Tecnologias respaldadas Baja Baja Baja Media
en archivos
Tecnologias respaldadas Media Baja Medio Media

base de Datos

Tabla 2: Evaluacion general de las herramientas usadas

Fuente: elaboracion propia con base en la encuesta realizada

. ) ( .

Gestion de Archivos en
documetacion, Microsoft Word carpeta, puede ser
cronogramas, Excel compartida o

alcance y control xce almacenada en la
de cambio nube
J .
G . d ) 4

d estion de Archivos o bases de

ocumetacion, datos compartidas o

cronogramas, Trello - Wiki p

alcance y control de eirt]i (Iﬁl g%bt?s,ggr?os
cambio ) g
.

llustracion 18 Algunas herramientas y tecnologias para hacer seguimiento a los proyectos
empresariales

Fuente: elaboracidn propia con base en la encuesta realizada

Esta herramienta debe estar orientada a facilitar el seguimiento y el control de
manera segura y agil, que entregue a los administradores de la organizacion
informacion a tiempo, veraz y verificable. La solucion propuesta debe tener en
cuenta los indicadores estratégicos y los objetivos de la compania. Dado que los
proyectos son parte del apalancamiento de la estrategia, deben igualmente ser
medidos y estar integrados en el Balanced Scorecard, que es la herramienta que
mide los objetivos trazados y que impactan la estrategia de una empresa (Kaplan
& Norton, 2011)
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2.5.1 Analisis de fortalezas, debilidades, oportunidades y amenazas
de las alternativas (Matriz DOFA)

Luego de obtener los resultados de las encuestas, son evaluadas las caracteristicas
de las herramientas utilizadas, y en consecuencia evidenciar las debilidades,
amenazas, oportunidades y fortalezas. Esto busca tener un panorama integral de la
situacién actual y asi mismo identificar estrategias que aborden las amenazas y
controlen las debilidades (J. C. Lopez, 2004). La tabla 3 contiene el resumen de los

hallazgos.

Debilidades (de las herramientas usadas) Oportunidades (que hay en el entorno)

» Falta de elementos de validacion vy * Herramientas alternativas que mejoren

verificacion de informacion los aspectos de la confianza, control,
+ Sin capacidad de validacién de seguimiento y trazabilidad
usuarios para el control de cambios

» Sin opciones de trazabilidad confiables

Fortalezas (de las herramientas Amenazas (que se puede materializar)

mencionadas)

» Faciidad en el manejo de las « Perdidas de informacion por el manejo

herramientas
Sin  requerimientos especiales ni
infraestructura tecnoldgica

Alternativas econdmicas

de versiones
Ejecucion de cambios sin previa
validacién de interesados

Falta de informacion del desempefio

historico de proyectos
+ Falta de claridad en el alcance por
modificaciones realizadas sin previa

consulta

Tabla 3 Resumen DOFA

Fuente: elaboracion propia con base en la encuesta realizada

En cuanto a las debilidades, se observa que las diversas herramientas presentadas
carecen de mecanismos robustos de validacion y verificacion. Esto significa que los
cambios y modificaciones realizados en diferentes aspectos del proyecto pueden
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ser alterados sin un control riguroso y sin restricciones controladas. Ademas, no se
dispone de una opcion segura de trazabilidad para estos cambios. Es importante
tener en cuenta que la falta de estas funcionalidades puede generar incertidumbre
y riesgos de seguridad en los proyectos.

En cuanto a las fortalezas, se identifica la facilidad para los usuarios en el uso de la
herramienta, dado que con conocimientos béasicos en las herramientas ofimaticas
se pueden utilizar las diferentes alternativas. Adicionalmente, no es necesario usar

dispositivos o infraestructura especializada para estas tecnologias.

Las oportunidades se relacionan con la necesidad de herramientas que garanticen
todos los aspectos de trazabilidad, validacion, verificacion y confianza, mientras que
las amenazas identificadas se relacionan con la pérdida de informacion por la falta
de control de las modificaciones; la ejecucion de cambios sin la aceptacion de las
partes interesadas, debido la falta de gestion de versiones en los cambios realizados

durante la marcha, es decir que es exterior a la herramienta.

7. RESULTADOS

2.6 Seleccidn de la tecnologia

Como se menciond antes, existen diferentes tecnologias y herramientas para hacer
seguimiento a los proyectos empresariales. En primer lugar, esta la forma basica
utilizando paquetes tradicionales como los son Microsoft Word y Excel, que son
basicamente documentos enumerados con algun tipo de control simple. En segundo
lugar, esta la opcidén de usar paquetes especializados, que utilizan bases de datos
para el almacenamiento de la informacidén y por medio de validacion de usuario y
clave, gestionan el acceso y las modificaciones de la documentacion. En tercer
lugar, estan las tecnologias de Blockchain, que permiten realizar un seguimiento y
control de la informacién, realizar un respaldo confiable de la misma y asegurar la

trazabilidad, la inmutabilidad y la seguridad. La ilustracién 18 muestra graficamente
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la estructura simplificada de la tecnologia, se puede observar el esquema de la
arquitectura y el flujograma del proceso, la red se desempena como el respaldo de

toda la informacién.

Gestion de El Blockchain o
documentacion Interfaces amigables y lataf distribuid
general, cronogramas, practicas parala piatatorma distribuida
alcance, controles, interaccion con la red que respalda toda la

informacion
entre otros

llustracion 19 Blockchain para el seguimiento y control de proyectos

Fuente: elaboracion propia con base en la encuesta realizada

Para desarrollar tecnologias Blockchain, existen diferentes tipos de redes, con
caracteristicas especificas que las hacen adecuadas para determinadas
aplicaciones. Las redes de Blockchain pueden ser publicas o privadas,
dependiendo del objetivo de la aplicacién (Calderén, 2020). Una cadena de bloques
publica es un tipo de Blockchain donde acceden los usuarios de manera libre y
sencilla. En este tipo de red cada usuario puede ser parte de la validacién de las

transacciones, y es muy comun su uso para las criptomonedas.

Por su parte, las tecnologias Blockchain privadas nacen para mantener
confidencialidad en la informacién y restringir el acceso, y, por tanto, son las que
mejor se adaptan a las empresas privadas para el manejo de la informacién, dado
que surgieron con el objetivo de atender las necesidades e iniciativas del entorno
organizacional (Calderén, 2020).

Entre las opciones de redes de tipo publica, esta Ethereum, que corresponde a una
red de cddigo abierto descentralizada, que incluye su propia criptomoneda, llamada
Ether. Esta red esta orientada a aplicaciones de tipo financiero, dado que su
arquitectura se ajusta a los propdsitos enmarcados en este tipo de soluciones
(Pérez, 2021).
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Existen diferentes soluciones de redes privadas disponibles para su uso, por
ejemplo, Quorum de JP Morgan, orientada a redes empresariales para el sector
financiero. Corda, por otro lado, definida para la automatizacion y el registro de
acuerdos legales entre dos partes. HyperLedger Fabric es una iniciativa de la
Fundacién Linux, para el sector empresarial privado y aplicaciones alineadas al
consenso entre partes, por ejemplo, en proyectos de construccion, donde
especificamente es necesario realizar control de entregas y hacer cumplir

cronogramas de trabajo (Pérez, 2021).

8.1.1 Seleccion de la red de Blockchain

Existen diferentes alternativas y opciones de plataformas de Blockchain disponibles,
cada una cuenta con caracteristicas propias. La eleccidn del tipo de red depende
de los requerimientos y las necesidades de la empresa (Dolader et al., 2017). En el
caso de la empresa minera analizada, es indispensable que la tecnologia cumpla
con las siguientes caracteristicas: ser de caracter privada, tener capacidad de
gestién y administracion de acuerdos, ser confiable, segura y con capacidad de
asegurar la trazabilidad de la informacion generada durante la ejecucién de los

proyectos.

En el conjunto de redes privadas usadas en el entorno de blockchain, las mas
populares y de mayor uso se encuentran, Corda, Hyperladger Fabric y Quorum,
siendo esta ultima la menos usada (Polge et al., 2021). Cada una de ellas tiene sus
propias particularidades, pero en general son apropiadas para el entorno
empresarial, por ser privadas y de codigo abierto. Estas plataformas permiten
gestionar contratos inteligentes; promover un entorno descentralizado y gestionar y
controlar los acuerdos definidos entre las partes interesadas, con el objeto de evitar
alteraciones sin previa autorizacion. Estas redes se han implementado en diversos
sectores y fueron disefiadas para entornos industriales y transaccionales que
requieran la aplicacion de criterios de seguridad y trazabilidad antes mencionados
(Merlec et al., 2021).
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Quorum: Esta red fue desarrollada por JP Morgan para casos de tipo financieros,
es identificada como una red global de pagos para ayudar a los bancos con las
redes distribuidas, pero puede ser usada en otros campos de la industria. Cuenta
con diferentes tipos de protocolos de consenso y que proporcionan seguridad para
los usuarios. En cuanto a rendimiento puede manejar cientos de tasaciones por
segundo, configurables de acuerdo con el tipo de contrato inteligente (Merlec et al.,
2021; Polge et al., 2021).

Corda: Desarrollada por el consorcio de blockchain R3 que inicio en el 2014 y fue
fundada por David Rutter. Esta fue creada de modo general para la realizacién de
contratos 0 acuerdos entre partes interesadas sin la necesidad de un ente regulador
central. No es orientado a criptomonedas y es de tipo privada. Su rendimiento esta
alrededor de las 170 transacciones por segundo (Merlec et al., 2021; Polge et al.,
2021).

Ethereum: Este proyecto fue lanzado en 2015 (por el programador Vitalik Buterin)
como una plataforma distribuida de tipo publica, para aplicaciones descentralizadas
y colaborativas. Como token tiene la criptomodena Ether, que puede ser usada
como elemento transaccional. Su funcionamiento es como el del Bitcoin, requiere
de un proceso de minado para la generacién de criptoactivo por medio de un
mecanismo de consenso segundo (Merlec et al., 2021; Polge et al., 2021).
Hyperledger Fabric es uno de los proyectos de la Fundacién Linux. Es un sistema
descentralizado que puede ejecutar aplicaciones distribuidas de tipo privado y
empresarial. Cuenta con una serie de elementos colaborativos y codigo disponible
para la realizacion de aplicativos y de acuerdo con los contratos inteligentes o
permisos conocidos se permiten la participacién de los diferentes usuarios. (Merlec
et al., 2021; Polge et al., 2021).

La tabla 4 contiene el resultado del andlisis comparativo de las caracteristicas de
cada tipo de red, mientras que en la ilustracion 19 se muestran el resultado de la

puntuacién de cada aspecto.
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Quorum Corda Hyperladger Ethereum
Tipo de Red Privada Privada Privada Publica
Se pueden implementar . . . .
contratos inteligentes Si Si Si S
Orientadas a E
ntorno
empresas del Entorno Entorno .
. sector financiero empresarial empresarial empresarial y
Orientacion . criptoactivos
(p.ej. para pagos)
Qgrlggamon previa Aprobacion Aprobacion Mecanismos de
Seguridad (Castro, 2021) o previa de los  previa de los
participantes . . consenso
participantes  participantes
Rendimiento
[tps] (Merlec et al., 2021) 1000 170 2000 20
Criptomoneda ETH N/A N/A ETH
Capacidad contratos Acepta Acepta Acepta Acepta

inteligentes

Tabla 4 Resumen caracteristicas de cada Red

Fuente: elaboracion propia con base en ( Merlec et al., 2021) y (Polge et al., 2021)

En la mayor parte de las variables analizadas, es evidenciado que el tipo de
tecnologia que obtiene la mejor puntuacion es la red de Hyperladger Fabric. Por su
parte, la red Ethereum es la red mas conocida y usada, seguida de Hyperladger

Fabric.

El desemperfio, medido por la velocidad de transacciones por segundo, la lidera
Hyperladger Fabric (2000 tps), debido a la configuracién de su arquitectura y a los

mecanismos de consenso y transaccional que implementa.

En cuanto a la escalabilidad, que mide la facilidad de expansién de la red, la red
Ethereum obtiene la mayor puntuacién (5), pero tiene un nivel bajo en privacidad

(0), lo que la posiciona como una alternativa no competitiva.

La latencia, que corresponde a la velocidad de transito de los datos, tiene un mejor
desempefio para el caso de Hyperlader Fabric (5) seguido por Corda (4), esto facilita
en la velocidad de actualizacion de la informacién y de las transacciones en la red
(Polge et al., 2021).
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De acuerdo con lo anterior y las necesidades de la empresa, se encuentra que la
mejor opcidn es adoptar la red de Hyperladger Fabric. Esta contiene los elementos
necesarios para implementar la arquitectura (privada y contratos inteligentes), tiene
la ventaja de ser de cédigo abierto, y fue la mejor puntuada en casi todos los
aspectos (3 aspectos de los 5 evaluados).

En detalle las calificaciones fueron realizadas teniendo en cuenta los siguientes
criterios: la popularidad se revisaron principalmente los repositorios de Github
(Lopez et al., 2015) en cuanto al numero de contribuyentes (definido como u) y
nameros de interacciones o modificaciones de codigo (definido como c), en Twitter
en términos de seguidores (definido como f) y numeros de tweets (definido como t).
Se determina la calificacion final entre 0 y 5 por medio de la ecuacién 1. (Polge et
al., 2021)

G U F T
+ + + 1
Calificacién = MAXC MAXU4 MAXF " MAXT (1)

Para la escalabilidad, rendimiento y latencia, fue calculada por medio de la revisién
de 16 articulos de la IEEE Xplore, libreria digital de la sociedad de computacién
cientifica (ACM), publicaciones de tipo tecnoldgico en Springer, ScienceDirect y la
editorial de revistas cientificas de acceso abierto (MDPI). Estos documentos fueron
seleccionados con la condicién que incluyeran un método experimental para la
medicion; version no modificada del documento original, es decir, sin valoracién
subjetiva de un autor; no fueran evaluadas en un escenario especifico o con marco
de referencia no comprable y que no obtuvieran resultados a través de modelos
analiticos o simulados. Para asignar la calificacién de cada criterio, fue identificado
el mejor marco y se le asigno la valoracién de 5, luego las otras calificaciones fueron
asignadas relativamente al mejor marco, para el caso de la latencia el grado 5 indica
que tiene la latencia mas baja (Polge et al., 2021).
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Analisis general

Popularidad
5

4

Latencia z’\ Escalabilidad
i

Desempefio Privacidad

e Hyperladger Fabric Quorum Corda Ethereum

llustracién 20 Resultado de la evaluacion general de las redes

Fuente: Elaboracion propia con base en (Polge et al., 2021).

8.1.2 Caracteristicas de la red de Blockchain seleccionada

Hyperledger Fabric (HF), creado por la Linux Fundation en el 2015, es una
plataforma para operar e implementar arquitecturas de Blockchain de cédigo abierto
y orientada principalmente a la industria y usos particulares. Esta herramienta
permite construir aplicaciones de acuerdo con las necesidades de cualquier
interesado, contando con mecanismos de consenso y contratos inteligentes que
dictan las condiciones de la implantacion o el caso de uso. En el caso de proyectos,
los mecanismos de consenso se relacionan con los cambios de fechas de
actividades en el cronograma, y los contratos inteligentes involucran, por ejemplo,
los entregables de determinado participante (Andrade, 2020). Los contratos
inteligentes (chaincode), definen la l6gica o la forma como se generan nuevos datos

o informacién para agregarlos a la cadena de bloques (Ledger).
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El chaincode define una serie de reglas, datos, funciones o procesos que
caracterizan el modelo y la forma como interactuan las partes interesadas en las
transacciones o solicitudes. Define también la forma como se accede a la
informacion del Ledger, el cual esta conformado por el Blockchain que lleva registros
inmutables de las diferentes solicitudes y el Word State que contiene los valores
actualizados de la cadena (Graf et al., 2020).

Los nodos en este tipo de red son entidades que se comunican por medio de un
canal definido en la estructura y cada uno cumple con un rol especifico. Existen
diferentes tipos de nodos, clientes, pares y ordenadores. Los Clientes (clients), son
las aplicaciones asignadas a los usuarios finales que permiten proponer las
diferentes transacciones y la comunicacién con el Blockchain, por ejemplo, el envio
de una solicitud de retroalimentacién a un cronograma de actividades. Los Nodos
Pares (Peers), mantienen el estado de la red y almacenan una copia de los

contratos inteligentes y de la cadena de bloques (Andrade, 2020).

Existen dos tipos roles: nodos validadores (endorsers), los cuales simulan y validan
las transacciones propuestas, y los nodos verificadores (committers), quienes se
encargan de verificar las propuestas de transacciones y validan el resultado de las
transacciones antes de grabarlas en la cadena de Blockchain.

Por ultimo, estan los nodos ordenadores (ordering service), los cuales juegan un
papel critico en la operacién y la seguridad de la red. Estos nodos reciben las
transacciones propuestas y se encargan de ordenarlas en un bloque antes de
enviarlas a los nodos verificadores para su validacion. Ademas, tienen la importante
tarea de llevar a cabo el proceso de consenso, que es la verificacidbn de la
transaccion entre las partes interesadas o integrantes de la red. Es importante
destacar que la funcién de los nodos ordenadores puede variar en funcion de la
implementacion especifica de la red (Morgera, 2021). La ilustracién 20 proporciona
una representacion visual de los diferentes tipos de nodos ordenadores y sus

caracteristicas.
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Nodos clientes. Aplicacciones de los
usuarios

Usuario

Nodos Validadorses, validan las transacciones propuestas N

Nodos Pares (peers) E

Nodos Varificadores, verifica y escribe los cambios @

Nodos ordenadores, Realizan consenso

llustracién 21 Definicion iconos de tipos de nodo.

Fuente. Elaboracién propia

El Ledger, por su parte, mantiene el registro de todas las transacciones y acciones
que se realizan dentro del Blockchain, permitiendo tener el historial de cambios, a
través de la funcion hasch que almacena la informacién (Andrade, 2020).

En cuanto al mecanismo de consenso, que es la aprobacion, validacion y
ordenamiento de las transacciones, inicia cuando los clientes envian la propuesta
de transaccién a los nodos de validacidén (endorsers), através de una interface web
o mévil (APP) (Liang et al., 2020).

Estos pares validan que la transaccion esté bien realizada, que no haya sido
enviada con anterioridad y que el usuario esté autorizado y pueda realizar la
transaccion. La transaccion o propuesta tiene asociada informaciéon de entrada para
los contratos inteligentes o chaincode, el nodo organiza la estructura de escritura y
lectura, para luego ser procesada y la enviada de nuevo a la aplicacion con la

autorizacion requerida para el siguiente paso.
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La aplicacion cliente recopila todas las respuestas de todos los pares que respaldan
la red y las envia al nodo ordenador, verificando de acuerdo con lo solicitado.

El nodo ordenador prepara el bloque y lo transmite a todos los nodos
correspondientes y cada nodo agrega el bloque al Blockchain y valida la
transaccion, para luego asignar informaciéon a la base de datos o libro mayor
(Beckert et al., 2018). En la ilustracion 21, se puede observar de manera grafica el

flujograma del mecanismo del consenso.

Nodo validador

Rechazo
No i
Solicitud

F Aplicacion

Si

¥

Chaincode
Usuario

Nodo

| peuy |
| poay |
Nodo-Peer — I p

Ordenador

-
e

Blockchain

llustracion 22 Proceso de aprobacién de transacciones y creacidn de histéricos por bloques

Fuente. Elaboracién propia

A continuacién, se describe el paso a paso del proceso para llegar a un consenso:

1. El usuario o cliente envia una solicitud de transaccion a través de una
aplicacion.
2. Esta es enviada a través de los elementos de red y el canal a un nodo
validador.
3. El nodo validador (Nodo Par tipo endorsers) verifica lo siguiente:
« Que la transaccion estéa bien realizada.
« Que no haya sido enviada con anterioridad.
* Que el usuario este autorizado y pueda realizar la transaccién.
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4. La transaccidon o propuesta tiene asociada informacién de entrada para los
contratos inteligentes o chaincode, los cuales son enviados a estos y a la
aplicacién, en paquetes de entradas y salidas.

5. La aplicacién verifica las solicitudes de escritura y lectura de acuerdo con lo
que fue solicitado.

6. La aplicacion transmite la transaccion con el conjunto de lectura y escritura
al nodo ordenador.

7. El nodo ordenador prepara el bloque y lo transmiten a todos los nodos
correspondientes (Nodo Par tipo committers).

8. Cada nodo agrega el bloque al Blockchain y valida la transaccién, para luego

asignar informacion a la base de datos.

Para desarrollar una aplicaciéon en Hyperladger Fabric, En primer lugar, se debe
definir quiénes seran los participantes en la red de Hyperledger Fabric. Esto implica
determinar las organizaciones y los usuarios que tendran acceso y participacion en
la red, asi como sus respectivos roles y permisos. Luego, se procede a disenar la
arquitectura de la red, la cual debe estar en linea con los requerimientos especificos
de la aplicacion que se va a desarrollar.

Dentro de una organizacion se pueden tener varias redes para contextos diferentes,
0 varias organizaciones pueden compartir redes en comun. Todo esto conlleva a
que se pueda estructurar la arquitectura de acuerdo con la necesidad subyacente y
buscando que sea configurable y escalable (Morgera, 2021).

En la ilustracion 22 se muestra un ejemplo en el que varias organizaciones tienen
sus respectivos nodos que interactian en una red o canal comun. Cada uno de
estos nodos, identificados como P1, P2, P3, P4, P5 y P6, corresponden a usuarios

de las partes interesadas en la aplicacion de la red de Blockchain
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Aplicacién
4 WEBOAPP |-

Aplicacion
WEB o APP

~ Aplicacién
WEB o APP

llustracién 23 Flujo de mecanismo de transacciones entre partes
interesadas. Fuente: elaboracion propia

El grupo de P1 y P2 corresponde a una organizaciéon especifica, por ejemplo,
determinado proveedor de servicios. El grupo de nodos P3 y P4, corresponden por
ejemplo a un proveedor de materiales, y los nodos P5 y P6 corresponderian a la
organizacion central duefia del proyecto. Cada uno de estos nodos son los
encargados de realizar la gestidén de las diferentes solicitudes o transacciones (Xu
et al., 2020).

Para implementar una red se debe identificar los requerimientos especificos y
necesidades para disefnar la arquitectura. Definir cada uno de los elementos, los
nodos, el canal, los contratos inteligentes y cada Ledger. Es necesario especificar
también cuales son las reglas o la I6gica del flujo de las diferentes solicitudes o
transacciones de la red, y la forma como interactian en el sistema para dar solucion
al requerimiento. Todo debe estar definido de manera clara y concreta para lograr
un desempeno de la red apropiado para los requerimientos (Ammi et al., 2021).
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8.2 Propuesta de la arquitectura

La gestion y el control de actividades de los procesos, es parte fundamental para el
logro de los objetivos estratégicos de una organizacion. El objetivo es que sea
continuo, y que pueda detectar desviaciones de manera temprana para ser
corregidas y lograr enfocar los resultados. El objetivo es concentrar los esfuerzos
para optimizar los resultados de los integrantes estratégicos de la cadena de valor,
y asi garantizar los objetivos y permanecer en el mercado. Un sistema de
seguimiento y control utiliza la medicién para monitorear el resultado de manera
continua y reducir los niveles de incertidumbre y disminuir las brechas de lo
planeado frente a lo obtenido. El control tradicional enmarcado en la dificultad para
actuar en ambientes complejos y dinamicos, reduce la capacidad de reaccién y
respuesta, categorizando a una organizacion como rigida e ineficiente, por tanto se
debe implementar herramientas que respondan de manera agil y enmarcada en
l6gicas distintas para no limitar la capacidad de repuesta de las organizaciones
(Bohérquez, 2011).

Lo evidenciado a través de las consultas realizadas, obedece a sistemas de
seguimiento y control tradicionales, los cuales no permiten adaptarse a las
condiciones y necesidades actuales, donde se debe responder rapidamente a las
exigencias del entorno. Se requiere mayor agilidad para la toma de decisiones, y
sistemas de estas caracteristicas donde no se tiene certeza de los datos, debido a
la falencia en el control y la validacion, resultan ineficientes para la toma de
decisiones. Una gestion por medio de herramientas aseguradoras y confiables
como lo es Hyperladger Fabric, garantiza informacion confiable en todo momento,
sin la necesidad de verificacion posterior, garantizan control y validacién constante,

permitiendo dinamismo como método de seguimiento y control.

En la gestion de proyectos se requiere la gestion y el control de las actividades de
manera dinamica (Merchan, 2012). Dada las exigencias de los proyectos de

crecimiento en empresas mineras, que dependen del relacionamiento con el
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entorno y las partes interesadas debido al impacto que pueden generar, requieren
gestionar y controlar los resultados garantizando la participacion de las partes
interesadas (Ospina et al., 2021).

La gestion de la imagen corporativa y la confianza juegan un papel importante en
los proyectos de crecimiento, por lo que esta actividad debe estar controlada y
acompanada de trasparencia. Por tal motivo, es necesario construir confianza para
entablar buenas relaciones y las empresas mineras en Colombia, han estado
caracterizadas por la desconfianza, este es uno de los principales retos en se
enfrentan debido a los conceptos que se han construido a lo largo de la historia y el
desarrollo de la mineria en las regiones (Eslava et al., 2014).

Por lo anterior, el reto estd en cumplir con los objetivos de la dinamica del entorno
empresarial de la actualidad y las exigencias en la construccion de la confianza. En
el cruce de estos dos elementos principales resulta como alternativa de solucion la
red de Blockchain de Hyperladger Fabric. Con esto se busca la estandarizacion de
un modelo definido de seguimiento y control, garantizando la calidad, trasparencia

y confianza.

8.2.1 Estructura de gestion de proyecto

De acuerdo con la estructura basica recomendada y las buenas practicas de
proyectos, estructuradas y definidas en el PMBOK del PMI, las partes de un
proyecto estdan compuestas por el inicio, la planificacién, la ejecucion, el
seguimiento, el control y el cierre; adicional, contar con una buena gestion y
trazabilidad con el objetivo de aumentar las posibilidades de lograr los objetivos de
un proyecto (Guevara et al., 2017). El Anexo 2 describe el flujograma de proyectos
usado en la empresa minera bajo estudio.

En primer lugar esté la conceptualizacion de la idea, donde se realizan las diferentes
propuestas de las diferentes fuentes (acciones de mejora, solicitud formal, voz a
voz, 6rdenes de trabajo, revisiébn con las gerencias, banco de ideas y desarrollo,

decisiones internas) y posteriormente es realizada la valoracion de acuerdo con
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criterios de evaluacién (p.ej. nivel de impacto, costos, etc.) para asi considerarlo
como un proyecto e iniciar con el proceso formal; posterior a esto, pasa al inicio
donde es asignado el lider responsable de la ejecucién y el control, asi mismo inicia
la recoleccién de opiniones (y expectativas) de las partes interesadas, y se da por
informado a los participantes.

La seleccién del lider depende de los requerimientos y del tipo de proyecto, que en
consecuencia determinan las habilidades necesarias para el desarrollo y la gestion.

A continuacion, inicia la planeacién del proyecto, que concreta y estructura el
alcance, los entregables y el cronograma, estos tienen asociados documentaciéon
que debe ser controlada y validada por las partes interesadas. Después de tener
todos los elementos necesarios para la ejecucion, inicia el proyecto de acuerdo con
lo planteado y acordado, y asi ejecutar las tareas de ingenieria de detalle, las

adquisiciones (acuerdo entre partes) y el control del cronograma.

Cabe considerar que durante la ejecucion es posible realizar cambios o
modificaciones al alcance o cronograma, los cuales deben estar debidamente
controlados y avalados por todos los interesados. Para finalizar y validar los
entregables propuestos de acuerdo con lo pactado, se realiza la puesta en marcha
y la entrega final del proyecto con la recepcion y el cierre.

8.2.2 Requerimientos y especificaciones

Con el propésito de disefiar la arquitectura basados en la estructura de proyectos
presentada, es necesario definir roles y funciones que seran los principales
elementos que interactuaran en la légica de operacién. Desde la iniciativa se define
el generador de ideas, que es rol encargado de proponer la iniciativa de las
diferentes fuentes, esto estd enmarcado en la participacién abierta de los
integrantes de la organizacion. El evaluador técnico, encargado de la valoracion
técnica de la propuesta, es decir la viabilidad desde lo practico y la implementacion
metddica.

52



El evaluador financiero que realiza la valoracién econémica del proyecto (p.ej. la
tasa de retorno, periodo de recuperacion, impacto econémico, presupuesto) y el
validador de la iniciativa, que realiza la validacibn de acuerdo con las
proyecciones, la estrategia y los intereses de la organizacion, y de acuerdo con esos
criterios aprueba para el inicio del proyecto. Estos roles estdn mas orientados a la
evaluacion técnica de la propuesta, roles que se definen de acuerdo con la
experticia y experiencia en la compania y deberian ser los responsables directos de

convertir las ideas en iniciativas de negocio.

En el proyecto se definen diferentes roles relacionados con la estructuracion del
proyecto. El planeador, encargado de hacer disefio, seguimiento y control. El gestor
del proyecto, que realiza gestiéon general, el cual es asignado como lider. El gestor
general, es el director que realiza las aprobaciones de presupuesto y valida
finalmente el inicio del proyecto. El planeador contable es el encargado de realizar
seguimiento presupuestal del proyecto. El disefador tiene como rol validar y
gestionar todo lo relacionado con los disefios, mientras que el comprador es el
encargado de la adquisicion de bienes y servicios. El controlador es el encargado
de avaluar la ejecucion, y el ejecutor es el encargado de ejecutar acciones del

proyecto, entre los que estan los entregables.

8.2.3 Especificaciones y requisitos

Luego de describir los roles y funciones basados en la estructura de gestion
propuesta, a continuacion, se definen de manera categodrica, los elementos
necesarios para el diseio de la arquitectura, estos hacen parte de las
especificaciones y requisitos de la arquitectura. Cabe aclarar que las funciones o
procesos que conforman toda la secuencia de gestidén y control estan compuestos
por elementos de entradas y elementos de salidas, que son procesados de acuerdo
con las especificaciones. Cada una ellas (generacién de iniciativa, asignacion de
responsable, validacién de control de cambio, etc.) le corresponden una gestién
propia reflejada y controlada en la documentacion del proyecto.
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Toda la documentacion que surge de los procesos definidos debe estar controlada
y gestionada en relacion con los acuerdos establecidos y descritos anteriormente.
Los controles de cambios deben ser validados por las partes interesadas con los
controles especificos del acuerdo. Cada una de estas acciones (transacciones) a lo
largo del proyecto debe quedar registradas y respaldadas con elementos de
seguridad, trazabilidad, confianza y trasparencia. Es decir que los cambios vy
modificaciones deben estar validados por las partes interesadas o definidas (Garcia,
2018).

En relacién con los requerimientos expuestos, toda la informacidn del proyecto debe
quedar respaldada de manera segura con mecanismos asociados de gestién de
acuerdo con los requerimientos de los usuarios. El detalle de los procesos puede

ser consultado a continuacién en la tabla 5:

Proceso Entradas Salidas
Generacion iniciativa -Descripcion de la iniciativa
-Usuario creador de la iniciativa
-Fecha de creacion Estructura completa de la iniciativa

-Costo aproximado
-Nombre de la iniciativa

Evaluacion técnica de Descripcion e impacto de la Evaluacion de la iniciativa
iniciativa iniciativa Aprobada - No aprobada
Evaluacion financiera Costo aproximado de la Valoracién desde lo financiero,

de iniciativa implementacion Aprobada - No aprobada
Validacion de la Resultado de la evaluacion Validacién de ambos componentes
iniciativa técnica y financiera

Observaciones: En este componente se debe validar el contexto de la
organizacién, dependiendo de las expectativas y la estrategia

Aprobacion de la Resultado de la validacién de la ~ Aprobacién final por parte de la
iniciativa iniciativa gerencia

Observaciones: En este punto se decide y define si pasa a ser un
proyecto y el paso siguiente es la asignacién de recursos.

Asignacion de Tipo de iniciativa Responsable del proyecto.

responsable Observaciones: Esto relaciona las competencias que debe tener el
responsable, de acuerdo con la naturaleza del proyecto, ya sea de
naturaleza metallrgica, mecanica, eléctrica o civil, entre otras

54



Proceso

Entradas Salidas

especialidades. Es el lider quien sera el encargado de gestionar todo
los relacionado con el proyecto

Generacion de Acta de
inicio

Descripcion de la iniciativa Acta de inicio

Observaciones: El acta de inicio es el documento que oficializa el
responsable e inicio del proyecto.

Identificacion partes
interesadas

Identificacién de las partes
interesadas del proyecto

Tipo de iniciativa e impacto

Observaciones: De acuerdo con el impacto se selecciona los
interesados en la ejecucion del proyecto, por ejemplo, si de tipo social,
impactaria algunas autoridades o entidades publicas.

Definicion del Alcance

Documento con el detalle del
alcance

El tipo de iniciativa, el impacto y la
descripcion del proyecto

Observaciones: Este debe ser elaborado conjunto con las partes
interesadas.

Definicion del Alcance

Documento con el detalle del
alcance

-Tipo de iniciativa
-El impacto
-Descripcion del proyecto

Observaciones: Este debe ser elaborado conjunto con las partes
interesadas.

Elaboracion de los EDT

La definicién del alcance Detalle de los entregables del

proyecto (EDT)

Observaciones: el alcance es el detalle de lo que se espera por parte
de los interesados

Generacion del
Cronograma

El detalle del alcance y los
entregables

Cronograma del proyecto

Observaciones: Este es un documento de gran importancia porque en
este se fijan las fechas y la duracién de las diferentes actividades

Elaboracion de
Contratos y términos de
referencias

Alcance, ingenieria de detalle y
cronograma

Esta transaccion o paso, es donde
se realizan los acuerdos entre
partes, contrataciones de servicio
o la compra de materiales y se
fijan los tiempos de entrega y las
condiciones.

Observaciones: En esta parte se realizan los contratos inteligentes de
la red de blockchain
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Proceso Entradas Salidas

Seguimiento y control Cronograma y acuerdos Indicador de cumplimiento y el
de actividades estado de la ejecucion
Validacion de control de Propuestas de cambios de Entregas o acuerdos pactados
cambios cronograma

Observaciones: esto debe ser validado por las partes interesadas;
salida: ajustes a cronograma o alcance

Ejecucion del Estado del cronograma Resultados de las pruebas y
comisionamiento verificaciones de todos los
entregables

Observaciones: En este punto se hacen verificaciones y validaciones
en compania de las partes interesadas

Generacion de acta de Resultado pruebas de Acta de entrega, de acuerdo con
comisionamieto y comisionamiento los resultados de las pruebas se
entrega realiza la entrega final del proyecto

Observaciones: se genera el acta final de entrega para el cierre del
proyecto.

Tabla 5 Descripcién de procesos con las respectivas salidas y entradas

Fuente: Elaboracién propia

8.2.4 Arquitectura

En la ilustracion 23 se visualiza por medio de diagrama de bloques el flujograma de
proyectos a partir de lo propuesto y detallado en el Anexo 2, complementado con
elementos de gestion de informacion (documentacién y datos) relacionados con el
proyecto. Esto estda construido a partir de los requerimientos y requisitos de

confianza y trasparencia.

En esta alternativa el usuario o parte interesada puede interactuar para realizar
consultas, solicitudes y modificaciones que son las llamadas transacciones. La
arquitectura basica propuesta permite procesos de validacion (gestiéon de usuarios),
procesos de almacenamiento (informacién relacionada con el proyecto), gestion de
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informacion (consultas y modificaciones) e interaccién con cada parte del proyecto

(inicio, planificacion, ejecucién, seguimiento y cierre).

Para cumplir con los requerimientos mencionados, es necesario implementar una
arquitectura que sea capaz de garantizar ciertas propiedades importantes, tales
como la transparencia, la trazabilidad, la seguridad y la inmutabilidad. Ademas, esta
arquitectura debe incorporar mecanismos de verificacion y consenso para asegurar

la integridad y la calidad de los datos y la informacién.

Esto conlleva a una arquitectura que fortalece el modelo de aprendizaje de bucle
doble en la organizacion. Esto se logra al facilitar los cambios necesarios para
actuar en la correccién de desviaciones de manera acertada y evitar las barreras de
aprendizaje organizacional. En resumen, una arquitectura bien disefiada puede
marcar una gran diferencia en la calidad y el éxito de cualquier iniciativa de

aprendizaje de bucle doble (Castario, 2009).

Por medio de la gestidén de informacion se realizan las operaciones o transacciones
relacionadas con la informacién del proyecto, y consecuentemente el
almacenamiento de la misma, con el propésito de asegurar la trazabilidad y la
resolucién de consultas. Esto debe estar controlado, validado y verificado para cada

usuario y complementado con la gestién de acceso y permisos.

En este sentido se comprende, que todo converge a la gestion del proyecto de
manera sistematica y estructurada, y en consecuencia es posible compartir
informacion entre las partes interesadas, garantizar la confiabilidad de los datos y la
informacioén, verificar y validar los cambios para la trasparencia, trazabilidad,

inmutabilidad y la confidencialidad, fortaleciendo asi la cultura organizacional.

Desde este planteamiento, se puede observar que uno de los mayores desafios de
las tecnologias digitales es garantizar la confianza y transparencia en las
transacciones que se realizan en linea. Las redes blockchain, con sus

caracteristicas Unicas, son una solucién a este problema.
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Aplicativo WEB o APP
GateWay
Gestion de Almacenamiento Gestion de Analisis de
informacioén de Informacion usuarios informacion e
Gestion de flujo i i
Verificacion Indexado de Verificacion d historicas
documetos —— TAnSacciones Data Analytics
Consultas Almacenaimiento validacion
Y
Generacion  Constitucion  Control y Entrega
Idea del proyecto  seguimiento  Proyecto
Generacion Generacion de Seguimiento y Ejecucion del
iniciativa Acta de inicio control de comisionamiento
actividades
Evaluacién Sy Generacion de
técnica d Kigatificacion Validacién de acta de
ecnica de partes control de comisionamieto
iniciativa interesadas cambios
Acta de
Evaluacién Definicién del ™ Elaboracién Entrega
" : de Contratos y
flr?a.ncfera a Alcance términos de
iniciativa L, referencias
Elaboracion
Validacion de de Contratos y Generacién
iniciativa términos de del
. Cronograma
Asignacién de referencias
responsable Elaboracién
de los EDT

llustracién 24 Diagrama de bloques del flujo de ejecucion de proyectos e informacion
Fuente. Elaboracion propia
La red en Hyperladegr Fabric cumple con las especificaciones necesarias para
garantizar los requerimientos solicitados, a modo ilustrativo la ilustracion 24 contiene
la arquitectura tipica de una red Hyperladger, donde claramente se observa los

componentes necesarios para la operacion.

Cada elemento cumple con una funcién especifica dentro de la red, estos

elementos llamados nodos contienen copias actualizadas de los contratos
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inteligentes y la red (Ledger), el nodo ordenador que permite coordinar el orden de
las transacciones y el mecanismo de consenso, y los respectivos usuarios que
envian las solicitudes a través de las aplicaciones y los Gateway de enlace
(Androulaki et al., 2018).

La informacién fluye por el canal de acuerdo con el mecanismo de consenso
mostrado en la ilustracion 24. La arquitectura planteada estd disenada con el
propésito de cumplir con lo definido en el flujo de proyectos propuesto, donde se
deben especificar los componentes conforme a la estructura de la red del
Blockchain. Esta contiene los mecanismos de verificacion y mantiene el orden y flujo

requeridos de la necesidad (Hyperledger Fabric, 2021).

Se debe definir los componentes que son los contratos inteligentes (chaincode), las
organizaciones la cual pertenecen los usuarios, y los bloques o ledger que son los

que mantienen la informacién del histérico de las transacciones actualizada.

En relacion con la problematica expuesta, el objetivo principal es estructurar lo
definido e ilustrado en el anexo 2, que corresponde al flujpgrama de proyecto
escogido, en una red de blockchain de Hyperladger Fabric, cumpliendo con los
requerimientos definidos, donde cada elemento interactia con la légica y el
flujograma de la red, es decir, adaptar el esquema de proyectos propuesto a una
red de Blockchain.

8.2.4.1 Definiciones para la implementacion

En relacion con los requerimientos de disefio, se definen los siguientes Ledger:
Iniciativa (L1) que contienen todo lo relacionado con las evaluaciones,
validaciones, estado de aprobacion y responsable, Acta de inicio (L2) que es donde
se realiza la primera socializacion y contiene las partes interesadas, Alcance (L3),
que es el detalle del alcance y los entregables (EDT), Cronograma (L4) que es el
detalle de las actividades y las fecha de inicio y finalizacién, Acta de entrega (L5),
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gue es la oficializacion de la entrega de los proyectos, contiene las aprobaciones de
los interesados, y para los contratos de bienes o servicios se define un bloque
(LB).

Ledger (L1) J

Base de
Datos

:

'

+ Cadena de blgoes co eg delas
s '
H transac eso bios realizados. :
H '
' r dad 3 bilidad '
azabiliaad utabilidaa i

Blockchain

llustracion 25 Caracteristicas Ledger o bloque de datos.

Fuente: Elaboracién propia

Para la ejecucién de las diferentes solicitudes o transacciones, se deben especificar
las condiciones y los requisitos, por ejemplo, niveles de aprobacién o partes
interesadas que deben validar. Esto es la definicion de los procesos, y es lo que se
conoce como contratos inteligentes (reglas del caso de negocio) o chaincode (S)
para el caso de Hyperladger Fabric. Cada contrato indica las condiciones de las
modificaciones de la informacién de cada Ledger y las reglas de funcionamiento de
la red. Este contiene las reglas para la modificacion de la informacion almacenada
en cada Ledger y posteriormente queda el registro en la cadena de bloque con su
copia respectiva, con la caracteristica esencial que es la trazabilidad e
inmutabilidad, es decir registro de cada transaccidén o modificacién (Morgera, 2021),

el ilustracion 25, se observa el modelo de Ledger.
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llustracién 26 Diagrama resumido de arquitectura Hyperladger.

Fuente: elaboracién propia

Se definen los chaicodes siguientes: Iniciativa (S1) contiene la informacién
detallada del flujo de valoracion, validacion, aceptacion de la propuesta y la
asignacion del responsable o lider seleccionado, como se menciond contiene la
l6gica de las transacciones posibles para definir o estructurar la descripcién del
proyecto. Acta de inicio (S2) define las partes interesadas y el inicio del proyecto,
se asigna los interesados de acuerdo con el tipo de iniciativa y el grado de
responsabilidad de cada integrante, es decir los niveles de aprobacién o consulta.
Alcance (S3), corresponde al detalle de los entregables con las caracteristicas
especificas, es decir que quedan plasmadas en las expectativas de los actores
interesados y debe incluir el trabajo necesario para completar el proyecto.
Cronograma (S4), es la construccién del detalle de las actividades con sus
respectivas fechas de inicio y entrega, es el plan de la secuencia de las diferentes
acciones que apuntan al cumplimiento del alcance. Entrega (S5), esta es la
aceptacion final y donde se da por cerrado el proyecto, esta valida y verifica la
entrega del proyecto al cliente final, y evidencia la recepcién final. Control de
cambios (S6), define los mecanismos para el control de cambios requeridos
durante la ejecucién del proyecto, valida la aceptacion por las partes interesadas y
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permite ejecutar las modificaciones respectivas, en este se detallan las
transacciones que realizan ajustes o cambios de los diferentes entregables o fechas

de entregas.

Esta accidn resulta ciclica a lo largo del proyecto, y dada su importancia cuenta con
un su respectivo mecanismo de consenso. Adquisiciones (S7), plasma todos los
contratos de bienes y servicios requeridos para la ejecucién del proyecto, en este
se encuentran todas las negociaciones realizadas con proveedores externos o
internos, esta corresponde a tiempos de entrega, caracteristicas del bien o servicio
o todo lo especifico de la negociacion.

Un ejemplo especifico de un chaicode (contrato inteligente) es mostrado en la
ilustracion 26, este corresponde a un diagrama de bloques del control de cambios
basico del proyecto (Beckert et al., 2018). Esto indica que para aceptar un cambio
debe ser validado por las partes interesadas correspondientes, y luego de esto se
actualiza la informacion respectiva y se almacena la transaccién en el bloque
(Ledger).

La implementacion del contrato inteligente se realiza a través de listado de
instrucciones (c6digo) que ejecutan acciones de acuerdo al estado de las entradas
(Uddin, 2021). Luego de definir las cadenas de bloque y los contratos inteligentes,
la estructura de un nodo (peer) queda definido de acuerdo con la ilustracion 27,
donde se observa claramente la conexién con cada contrato inteligente y cada
bloque definido para la respectiva modificacién o consulta. Cada nodo puede
realizar las respectivas transacciones de los usuarios, definidas con cada uno de
los elementos. Mediante el consenso se realizan las modificaciones al proceso del
proyecto con todas las propiedades mencionadas del Blockchain. Cada nodo tiene
una copia actualizada de cada elemento, y los nodos ordenadores son los
encargados de realizar la sincronizacién respectiva en todos los nodos, es decir que
esta estructura se replica a los otros de manera idéntica, que es lo que finalmente

conlleva a la descentralizacion del sistema.
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Seguimiento de
actividades y
validacion de Q—ﬁ
cronogramay

alcance

Todo de acuerdo al
cronograma y alcance

NO

+

Se debe validar con las partes
interesadas para aceptar cambios

llustracién 27 diagrama de bloques control de cambio

Fuente: Elaboracién propia

Luego de definir los elementos de la red, la estructura de cada nodo se deben definir
las organizaciones que van a interactuar. Se define tres organizaciones:
organizacidn gerencial, organizacion operativa y organizacion contratista (Xu et al.,
2020). Cada una tiene una tiene los nodos correspondientes para la validacién,
verificacion y actualizacion, con sus usuarios respectivos. Cada usuario a través de
una herramienta web o movil propone las transacciones a la red (Mukherjee et al.,
2020). Luego por medio de los mecanismos de consenso se valida y verifican las
transacciones propuestas por cada usuario de cada organizacion (Ronquillo, 2021).
En toda esta operacién interactian los contratos inteligentes y la cadena del
Blockchain incluida en cada nodo como se puede apreciar en la ilustracion 27. Cada
gue se realiza una solicitud y esta es aprobada por el consenso, queda registrada

en la cadena de bloques (Morgera, 2021).
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Segun la arquitectura propuesta, cada usuario, de acuerdo con su rol, puede realizar
las operaciones requeridas para gestionar los proyectos. Basados en los resultados
de la consulta realizada a algunos integrantes relacionados con el control,
seguimiento y planificacién de proyectos (Anexo 2), se propone una arquitectura
que permite y proporciona al sistema la trazabilidad e inmutabilidad con los
elementos registrados en la cadena de bloques y confianza con las propiedades de

los contratos inteligentes.

J?Of‘} JiOI\W JSONW JSON JSON JSON

Chaincode Chaincode Chaincode Chaincode Chaincode Chaincode
(s1) (s2) (s3) (s4) (s5) (s6)

Peer

ﬁil L ih

=== (=== S (=== === Bl
Ledger Ledger Ledger Ledger Ledger Ledger
(L1) (L2) (L3) (L4)
E
Base Blockcham Base B!ockchaln Base Blocktham Base Blockchain Base Blockchaln Base Base
de (1) de de de (4) de
datos datos datos datos datos d“;’ d(';’
3
(1) (2) (3) (4) (5)

llustracion 28 Diagrama de bloques de nodo con los contratos inteligentes y los ledgers.

Fuente: Elaboracién propia
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La arquitectura propuesta contiene todos los componentes para la implementacion
de cédigo abierto y de entorno empresarial (Androulaki et al., 2018), la cual permite
con las descripciones realizadas y los conceptos definidos, desarrollar una
herramienta para la gestion integral de proyectos en empresas mineras, con todas
las caracteristicas de las redes de bloques (Dolader et al., 2017), esta puede ser
observada graficamente en la ilustracion 28. Alli se ilustra el flujo de proyectos con
los respectivos usuarios que son identificados como roles, los cuales fueron

definidos anteriormente.

De esta manera cada rol cumple con unas funciones especificas que son descritas
en los contratos inteligentes. Cada contrato contiene las condiciones de
aprobaciones definidas y permite hacer las modificaciones que quedan incluidas en
cada bloque. Para el caso de la constitucidén del proyecto, este solicita al sistema
por medio de una transaccién la elaboracién de la iniciativa, cuyos detalles se

encuentran en el contrato inteligente S1.

Una vez es enviada la solicitud, el nodo autentica al usuario y las caracteristicas de
la transaccion, segun las funciones asignadas al rol. Se inicia con el generador de
idea, que tiene un rol basico con permisos solo de escritura, luego este solicita la
creacién de una iniciativa. Una vez validada y verificada por el sistema con el
respectivo mecanismo de consenso, se escribe en el Ledger 1 y modifica la cadena
de bloque asignada. Luego otro usuario con otro rol solicita la modificacién del
Ledger, que basicamente corresponde a la evaluacion técnica de la iniciativa, este
con los permisos necesarios, realiza la modificacion pertinente, para darle paso a la

siguiente aprobacion.

Después de las diferentes transacciones y aprobaciones realizadas de acuerdo con
el flujograma de proyecto, la escritura del Ledger 1 finaliza con la asignacion del
responsable del proyecto. De esta manera interactla la arquitectura propuesta en
la tecnologia de Blockchain con el flujograma definido para los proyectos. Cada
iniciativa sigue una serie de trasformaciones descritas en los diferentes contratos

inteligentes, y respaldadas en la red de manera confiable y segura.
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llustracion 29 Arquitectura Propuesta
Fuente: Elaboracién propia
Mediante el uso de esta herramienta cuya estructura se encuentra detallada en la
ilustracion 29, es posible realizar consultas sobre el estado actual de las iniciativas
y proyectos, asi como de iniciativas previas. Ademas, la informacién plasmada no
es susceptible a alteraciones o modificaciones con el paso del tiempo, quedando un
registro histérico de las diferentes transacciones y aprobaciones validadas mediante
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los mecanismos de consenso. De esta manera, se garantiza la integridad de la

informacion almacenada y se asegura la transparencia en todo el proceso.

También queda la evidencia del desempeno de cada lider y los resultados obtenidos
con cada proyecto, por medio de las evidencias al cumplimiento del cronograma,
cumplimiento de fechas de hitos importantes, el nimero de controles de cambios
realizados, el desempeno de la planificacion vs el control y seguimiento, todo queda
plasmado e inalterado en la red de blockchain (Otiz & Pardo, 2021). En tal sentido,
esta herramienta puede ser util para informar sobre el desemperio de las personas
qgue interactdan en los proyectos, y ser parte de la evaluacién que identifica, de
manera cuantitativa, las fortalezas y las areas de oportunidad de forma detallada, y
no dejarlo solo a las consultas por medio de encuestas que es la herramienta
principal utilizada en este tipo de evaluaciones (Leal, 2020).

Se podrian evaluar competencias y habilidades praxeolégicas como lo son la
planificacion y la toma de decisiones; habilidades epistemoldgicas, como la
capacidad de formular y evaluar proyectos; y ser parte del desarrollo organizacional
de la comparnia (Bédard, 2003).

8.2.5 Grupo focal para validacion de arquitectura

Con el propésito de conocer la opinién acerca de la arquitectura propuesta, fue
realizado un grupo focal con la participacion de un director de proyectos, un jefe
de planeacion, un lider de proyectos y un gestor de proyectos, correspondiente
a un grupo homogéneo relacionado directamente con el control y la gestion de
proyectos, con la principal caracteristica de ser conocedores directos de las
necesidades y requerimientos. Con este grupo se realizaron sesiones de
divulgacién de la arquitectura de blockchain, donde fue explicado el propédsito de la
estructura de la red, de forma detallada. Luego se procedidé con el envio de las
encuestas a través de la plataforma de Gogle Form, con las preguntas incluidas en
el Anexo 3. Con esta herramienta cada participante envié las respuestas de cada

una de las preguntas.
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Todas las respuestas quedaron en formato Word y Excel para facilitar el

procesamiento y el analisis de la informacién. La informacién es organizada y

estructurada en tablas para facilitar el analisis (J. Vargas & Ibanez, 2008).

A cada pregunto se le defini6 una etiqueta de clasificacién, de acuerdo con el

concepto presentado, y asi identificar patrones o ideas comunes. Se clasificaron y

codificaron 10 conceptos a lo largo de las respuestas enviadas. En la ilustracion 30

se observan por medio de nube de palabras los conceptos registrados a lo largo de

los documentos y en la tabla 6 el porcentaje de participacion de los mas

representativos.

Proyecto
Control

Herramienta

Tecnologia

Trazabilidad

Aprobacion
Gestion
Informacion

Version

Beneficio

Conceptos sobre la gestion de proyectos
Alternativa de control aceptada

Se identifica la propuesta como una
herramienta

Se identifica como alternativa tecnolégica
apropiada

Alternativa apropiada para la trazabilidad de
informacion

Alternativa para la aprobacion de cambios
Apropiada para la gestion de proyectos
Herramienta aseguradora de la informacion
Control de versiones de la documentacion

La Propuesta entrega un beneficio

Total de la informacién extraida de las encuestas

Tabla 6 Principales conceptos comunes identificados

Fuente: elaboracion propia a partir de las respuestas del grupo focal

16%

13%

9%

7%

6%

4%

4%

4%

4%

3%

70%
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Los principales conceptos son: proyectos (el contexto de proyectos en la
arquitectura), herramienta (se identifica como una herramienta en si), control
(alternativa que facilita el control), tecnologia (una propuesta tecnolégica actual),
trazabilidad (capacidad de generar evidencia en el tiempo), gestion (facilidad para
realizar seguimiento), informacion (capacidad de control de la informacién),

informacion, beneficio y version.

Los conceptos positivos que acreditan la aceptacién de la arquitectura como una
herramienta sélida para el control, el seguimiento y la trazabilidad, estan presentes
a los largo de las respuestas en un 70%, es decir este es el nivel de aprobacién de
la propuesta. Los entrevistados opinan que la herramienta permite realizar
trazabilidad, controlar la informacion, validar y verificar los cambios; que son los

elementos necesarios que se solicitaron en la recoleccion de necesidades.
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modificacion

blockchain beneficiar entregable

partir VerS|én paralelismo

eStién . resistencia
v trazabilidad documento
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i i compaiiia
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.. recoleccién aprobado _-—
disminucion logistico
seguimiento bloque

piloto
llustracion 30 Nube de Conceptos del grupo focal

Fuente: Elaboracién propia a partir de las respuestas del grupo focal
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Adicional también se extraen palabras comunes utilizadas en las diferentes
respuestas entregadas, estas estan relacionan el mismo concepto o idea. Las
palabras mas utilizadas estan: Proyectos con un uso del 31% (contexto general),
Control con el 15% (ofrece confianza y trasparencia), Herramienta con el 13%
(aceptacion como herramienta), Segura con el 13% (herramienta confiable) y
Dispuesto con el 13% (aceptacion). En total el 54% son palabras de apoyo y
aceptacion de la propuesta. En la ilustracién 31 se puede observar los resultados

de las frecuencias de palabras mas usadas.

Frecuencia de palabras en las
entrevistas

= Proyectos
Control
Puede
Dispuesto

= Herramienta
= Seguridad

llustracion 31 Analisis semantico de palabras

Fuente: Elaboracién propia a partir de las respuestas del grupo focal

Luego se realiza una concatenacion entre los conceptos y las palabras mas
utilizadas, para extraer las opiniones o ideas que fueron el comun denominador
entre los entrevistados. Precisamente estos mecanismos de grupo focal, conlleva a

la participacion abierta, de la idea propuesta por el moderador.
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Los conceptos fueron reunidos de acuerdo a la similitud, con el objeto de concluir la
percepcidn general de propuesta. Los entrevistado opinan que la herramienta brinda
la posibilidad de implementar trazabilidad de la informacién; es considerada una
tecnologia innovadora apropiada para los requerimientos de gestién; segura y
confiable para la trazabilidad de la informacién; en general una propuesta que
cumple con los requisitos y requerimientos. En la tabla 7 se detallan las ideas
sustraidas y el porcentaje de participacion respecto a las respuestas entregadas.
Cada una de ellas es el resultado de la opinién de los encuetados, no obedece a
ningun tipo de alteracién, solo es el andlisis de los conceptos en comun presentes

en las respuestas.

Herramienta con posibilidad de implementar trazabilidad de la 17%
informacion
Herramienta innovadora y actualizada a las tecnologias actuales 11%
: . o e, 17%

Herramienta segura y confiable para la validacion y verificacion para el
control de cambios

17%
Herramienta segura y confiable para la custodia de la informacién

11%
Aceptacion de la idea, apropiada para los requerimientos solicitados
Una desventaja identificada puede ser la oposicion al cambio, 6%

proveniente del desconocimiento de la tecnologia

Tabla 7 Principales conceptos comunes identificados

Fuente: elaboracion propia a partir de las respuestas del grupo focal

De la identificacion general de ideas, conceptos y palabras comunes de las
respuestas de los entrevistados, se sustrae en sintesis que la herramienta es apta
para la trazabilidad (17%); que la herramienta tiene suficientes elementos para el
control (17%); que la herramienta genera confianza (17%) y que la herramienta es
actual e innovadora (11%), de lo que extrae finalmente que los entrevistados estan
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dispuestos a implementar la propuesta y la perciben como una herramienta
innovadora que puede asegurar la confianza y la seguridad en la gestion de
los proyectos, con una aprobacion total del 73% en concepto y del 54% en
palabras puntuales. No solo en las empresas mineras del grupo empresarial,
también proponen implementarla en marco de la gestion general de proyectos de
cualquier indole o naturaleza. En la ilustracion 32 se muestra graficamente la
construccién final de la conclusion anterior; como una interseccién de conceptos
que confluyen a una idea de aceptacion final. También se debe prestar atencion en
la gestion del cambio en el momento de realizar una implementacién. Como
oportunidad para la herramienta se identificé la necesidad de realizar una buena
gestién del cambio, es decir, realizar una propuesta de formacion, capacitaciéon y

sensibilizacion de la arquitectura planteada, a todos los usuarios.

Herramienta
para la
trazabilidad

17%

Herramienta
_ innovadora que Herramienta
Herramienta puede asegurar que genera

f:r:irgll la com_‘ianza y la confianza
17% seguridad en la 17%
gestion de los
proyectos

Herramienta
actaul e
innovadora
11%

llustracion 32 Construccién concepto general del grupo focal

Fuente: Elaboracidon propia a partir de las respuestas del grupo focal

72



Las palabras como innovadora, seguridad y herramientas fueron las més usadas
para describir la propuesta de la plataforma de Blockchain, tal como se visualiza en
la ilustracién 33, en la nube de palabras, estas son las mas usadas en las
entrevistas, es decir, ratifica la percepcion como una herramienta innovadora y

segura para la gestion de proyectos mineros.

tino herramientas
estaria iea

Proyectos

dispuesto herramienta

llustracion 33 Nube de palabras del grupo focal

Fuente: Elaboracidn propia a partir de las respuestas del grupo focal
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8. CONCLUSIONES

La tecnologia del Blockchain es una opcion tecnoldégica viable, que se esta
convirtiendo en una alternativa cada vez mas aceptada para gestionar flujos de
informacion que requieran de seguridad, trasparencia y confianza. Mas alla de su
uso en el mercado de criptomonedas, son muchas las empresas que optan por este
tipo de tecnologia para mejorar sus procesos y proveer seguridad y confianza a los
acuerdo entre partes, como por ejemplo las empresas financieras de tipo Fintech.

La gran ventaja de este tipo de redes blockchain, es la capacidad de brindar
seguridad a la informacion debido a las propiedades relacionadas con la
inmutabilidad e inalterabilidad de los datos, asi como la cualidad de trazabilidad de
registros de las operaciones sobre la red, que proporcionan informaciéon de cada
modificacién realizada en el tiempo, esto queda plasmado en la red y escrito por el
chaincode y verificado por los usuarios participantes. Estas propiedades hacen de
esta herramienta una alternativa eficiente y eficaz para la gestién y seguimiento de
proyectos con el fin de asegurar confianza entre las partes interesadas; trasparencia
en los flujos de informacién y disminucion en los tiempos entre solicitudes, durante
el ciclo de vida de los proyectos. En este marco, por medio de este trabajo de grado
de maestria se plante6 una propuesta de herramienta para el seguimiento y control
de proyectos en empresas mineras, basada en la tecnologia de blockchain que
garantice la seguridad y trazabilidad de la informacion durante el ciclo de vida de los

proyectos.

El ejercicio preliminar de levantamiento de necesidades permiti6 identificar la
necesidad de implementar herramientas de gestion segura y trasparente de la
informacion que permitan un registro histérico del desempefio de los proyectos
mineros, la necesidad de generar confianza y de hacer seguimiento del desemperio
y los resultados por parte de los lideres. Con base este ejercicio y la revision de
fuentes bibliograficas, se diseid una arquitectura que cumpliera con las
expectativas y los requerimientos detectados. El analisis de factibilidad de las redes
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de Blockchain disponible, permiti6 identificar que la red Hyperladger Fabric era la
mas adecuada para el control y seguimiento de proyectos, dadas las necesidades
identificadas y el contexto de la empresa, necesidad de control y gestién, control de
cambios controlado, y la confianza entre partes.

Partiendo desde una estructura modular definida, Hyparladger Fabric ofrece el
desarrollo de aplicaciones cuyos componentes, nodos y mecanismos de consenso
son escalables facilmente y, ademas, tienen un disefio versatil que se adapta a
multiples necesidades de la industria.

La arquitectura propuesta proporciona mecanismos para asegurar la confiabilidad,
transparencia y trazabilidad de la informacién de los proyectos de la empresa minera
analizada; proporcionando a los directivos datos suficientes para la toma de
decisiones, asi como para valorar y evaluar el desempefio de una PMO. La
herramienta disefnada permite, ademas, gestionar el conocimiento y los
aprendizajes para potenciar proyectos futuros de gran envergadura, como los de
crecimiento o desarrollo de minas, dado que los lideres tendran mas conocimiento
del desempefio de los proyectos, tanto en términos de las debilidades mas

importantes como de las fortalezas del proceso de implementacién de las iniciativas.

En el caso de una organizacion como Mineros S.A., con presencia en varios paises
y diferentes operaciones, resulta util esta propuesta para el control y seguimiento
de los proyectos, dado que los diferentes interesados pueden estar en lugares
geograficos distantes, ayudando a superar asi las dificultades para la validacion de
los cambios y la gestion de firmas necesarias para la aceptacion y la continuidad de

los proyectos

Para la implementacién de la arquitectura de Blockchain disefiada en la empresa
minera analizada se requieren avanzar a futuro en varias vias. En primer lugar, es
necesario contar con el apoyo de la alta gerencia, tanto para financiar el desarrollo
de la arquitectura como en la creacion de un ambiente apropiado para su
implementacién y adopcion, dado que la informacién puede repercutir en la
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valoracion y el desempeno de los lideres de proyectos, y es un componente que
repercute en los estandares de desarrollo humano y de carrera. En segundo lugar,
es necesario avanzar en el desarrollo mismo de la plataforma disefiada, adaptando
la estructura l6gica y programacién de la red Hyperladger Fabric a las necesidades
de la empresa identificadas. Para complementar el desarrollo, que se orienta a un
proceso de implementacién de software, resultaria muy util aplicar un proceso de
elicitacion, que consiste en una herramienta para recopilar requisitos funcionales de
calidad o rendimiento de sistema (Duran & Bernardez, 2002).

En tercer lugar, es importante capacitar y sensibilizar a los actores interesados en
los proyectos sobre las ventajas de adoptar la herramienta, no solo en el
funcionamiento de la herramienta sino también en gestién del cambio en los equipos
de trabajo. Se considera que el reto de la implementacidén no sélo radica su relativa
complejidad tecnolégica, sino también cambiar las rutinas de la empresa para

gestionar los proyectos y el trabajo en equipo.
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8. ANEXOS

Anexo 1. Guia de la entrevista

1)
2)

3)

¢, Qué herramienta conoce para el seguimiento y control de proyectos?

De las anteriormente mencionadas, ¢son estas herramientas confiables ante
modificaciones que garantizan la aprobacion entre las partes interesadas?

¢ Considera usted que se debe contar con una herramienta que garantice la
trazabilidad de la informacidn durante la ejecucién del proyecto?

¢ Qué herramienta conoce que garantice confiabilidad y trasparencia en el
control de versiones de la documentacién?, por ejemplo, la del cronograma o
alcance

Para realizar un control de cambios, esta debe ser validada por las partes
interesadas, ;de qué manera usted realiza este procedimiento para garantizar
trasparencia?

¢, Cual cree usted que el principal reto en la planificacion, ejecucién y el
seguimiento y control de proyectos?

¢, Cual es el principal reto en la coordinacién de actividades entre diferentes
departamentos, tales como mantenimiento, compras, desarrollo humano, entre

otros?

83



Anexo 2. Flujograma proyecto
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_Osglicittéd Iorrtr)lal_ J Iniciativa
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Anexo 3. Tablas de resultados grupos focales

Tabla 8 Pregunta 1 Grupo Focal

Respuesta pregunta

¢ Cual cree que es la principal ventaja de la herramienta propuesta?

La posibilidad de mejorar la trazabilidad y el control de cambios en los proyectos mineros,
asimismo puede ser implementada en proyectos de cualquier tipo de industria.

Agilidad y seguridad en la aprobacion en el control de cambios
Herramienta facilitadora y segura para el cumplimiento de politicas de proyectos

Trazabilidad de la informacion, seguridad y garantia que la informacion no fue alterada,
transparencia dentro de la compafia

Puede facilitar el proceso de recoleccion de firmas en documentos de gestidn de los diferentes
stakeholders y el manejo adecuado de versiones, ademas de la disponibilidad de la dltima
aprobada.

Informacién de las respuestas
Tabla 9 Pregunta 2 Grupo Focal

Respuesta pregunta

¢Cual cree usted que es la principal debilidad de la herramienta
propuesta?

Actualmente no hay muchas herramientas para implementar la filosofia blockchain, aunque se
estd comenzando a consolidar. También puede ser relevante que los usuarios no estemos
familiarizados con esta tecnologia y se pueda presentar un poco de resistencia.

El paralelismo en la modificacién en linea lo cual haria que algunos interesados no pudiese
cambiar su opinion con la lectura de otro interesado.

Calculo de indicadores y seguimiento desde el STAFF con curva S, hoy estd muy bien montado,
esta herramienta no puede representar doble trabajo o algo adicional por hacer.

La empresa que implemente esta tecnologia, ya que conoce el cddigo y lo puede manipular,
recomiendo que cada nodo tenga un hardware key.

Puede ser susceptible de que alguien que no esté, retrase los reprocesos de aprobacién o que
se llenen los sponsor de aprobaciones sin resolver.

Informacién de las respuestas
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Tabla 10 Pregunta 3 Grupo Focal

Respuesta pregunta

¢ Estaria dispuesto a utilizar este tipo de herramienta tecnolégica para el
seguimiento y control de proyectos? de ser asi, ¢ cual cree que seria su
mayor beneficio de acuerdo a sus expectativas?

Si estaria dispuesto. Me aportaria a centralizar informacién, a facilitar el consenso en todas las
partes, esto sobre todo en proyectos donde hay demasiados stakeholders.

Si estaria dispuesto. Mejor beneficio en cuanto a seguridad y disminucién de tiempos

Si estaria dispuesto. Me gustaria iniciar con una prueba piloto en mi direccién para garantizar la
seguridad en las informacion registrada a lo largo de los proyectos

Si estaria dispuesto. Mayor control y seguridad de proyectos por parte de director y jefe, estado
y pendientes faciles y rapidos de visualizar. Imposible brincar etapas del proyecto

Se establece unos acuerdos iniciales donde queda estipulado en la cadena de bloques, en el
cual se puede cruzar con los entregables finales para verificar que todo se puede llevar a
cabalidad, otro beneficio es implementar IOT para llevar una trazabilidad en logistica, ya que
tener perdida o retrasos pactados, pueden afectar los entregables del proyecto, y al tener esto
en blockchain, pueden mejorar los procesos.

Si estaria dispuesto. El mayor beneficio que le veo es manejo de versiones y trazabilidad.

Informacién de las respuestas

Tabla 11 Pregunta 4 Grupo Focal

Respuesta pregunta

¢ Cual es su concepto general acerca de la propuesta?

Interesante e innovadora. Las metodologias y herramientas tradicionales para gestioén de
proyectos, aunque vigentes, requieren de este tipo de componentes para adecuarse a los retos
de la actualidad y que ademas se puede complementar con la implementacion de metodologias
agiles en la gestion de proyectos.

Innovadora y segura.

Muy buena idea, es importante desarrollar un piloto, puede ser con proyectos de alta y mediana
incertidumbre cuyas politicas estan en construccién

Actual e innovadora, de acuerdo a las tendencias tecnoldgicas.

88



Muy bueno, ya que al tener un registro inmodificable, se pueden hacer métricas de indicadores
reales, y abre el camino para incorporar otras tecnologias

Informacién de las respuestas

Tabla 12 Pregunta 5 Grupo Focal

Respuesta pregunta

Entre las herramientas tradicionales de seguimiento y control de
proyectos, y esta nueva propuesta, ¢cual cree mas conveniente usar y

por qué?

Creo que ambas tienen ventajas y desventajas. Cuando se tenga una mejor consolidacién y
socializacién de las nuevas propuestas como ésta, seguro este tipo de iniciativas serén las mas
usadas y que facilitaran la interaccion con todos los interesados en los proyectos.

Cualquier cambio bien estructurado es bueno. En la actualidad nuestra herramienta funciona
bien, al menos desde el punto de vista procedimental, el aspecto por mejorar esta relacionado
con la seguridad y trazabilidad.

Considero que al concretar mas la idea innovadora puede ser mas viable que los métodos
actuales de control.

Luego de ajustar muchas mas la idea del blockchain, seria la mejor opcion a utilizar

Esta nueva tecnologia me parece apropiada para evolucionar e integrar las herramientas
tradicionales por medio de contratos inteligentes, la desventaja es la adopcidn de esta nueva
tecnologia ya que para la mayoria de las personas no es clara

Informacién de las respuestas
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