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GLOSARIO

ACCESS POINT: el punto de acceso inalambrico es un dispositivo que permite la
interconexidn de equipos para crear de forma segura y a bajo costo una red
inalambrica.

ANCHO DE BANDA: es una medida de redes de computo que expresa la capacidad
de informacién consumida o disponible, la cual es expresada en bites o bytes sobre
segundo.

CODIGO ASCII: acrénimo en inglés de American Standard Code for Information
Intercharge. Es el cddigo estandar estadounidense para el intercambio de
Informacién, que implementa caracteres basados en el alfabeto latino.

DBI: unidad que permite determinar la ganancia de una antena en referencia a una
antena ideal que irradia energia uniformemente en todas direcciones.

IEEE: asociacién internacional de profesionales y estudiantes de diversas areas
enfocada a la estandarizacion y desarrollo en areas técnicas.

MODEM: dispositivo que permite la comunicacién entre equipos por medio de linea
de teléfono o cable médem.

PROCESO ESTOCASTICO: sistema en el que los estados futuros no estan
determinados por los estados previos.

ROUTER: dispositivo que permite la conexion a redes pequefas de forma cableada
o inalambrica.

STREAMING: tecnologia que permite al usuario reproducir contenido multimedia
mientras el producto se descarga

VOIP: mecanismo que permite a una sefal de voz viajar por internet usando
el protocolo IP.

VSWR: siglas para Voltage Standing Wave Ratio. Es una relacion que permite dar
una idea sobre la calidad de la transmision, midiendo el desacoplamiento de
impedancia entre la linea de transmision y su carga.

WIFI: mecanismo permite la conexion entre dispositivos electrénicos de distintos
fabricantes de forma inalambrica.
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INTRODUCCION

Internet es una herramienta de utilidad para cualquier usuario. Este permite
establecer conexiones garantizando la comunicacion a grandes distancias y
generando espacios para la busqueda de informacidn, servicios, conversaciones o
esparcimiento.

El acceso a internet mediante una red wifi es algo habitual para cualquier persona
0 empresa que cuente con equipos para acceder a la web. No es necesario que los
usuarios de la red conozcan la topologia o la estructura de esta, las cuales son
usadas constantemente por millones de usuarios generando una carga que deben
soportar los equipos. Esta carga hace que el servicio de acceso a la red sea lento,
y para prestar un buen servicio a los usuarios se debe optimizar la capacidad de
conexiones que pueda soportar el enlace. Una forma de optimizar el enlace
garantizando el servicio se hace por medio de analisis y modelamiento de trafico en
las redes.

La importancia de un modelo de trafico permitira analizar detalladamente la
capacidad de una red de comunicaciones, la demanda de servicio que los usuarios
le imponen y el nivel de desempefio que la red puede alcanzar.

Al ser el proceso de naturaleza estocastica se necesita de modelos estadisticos
para el estudio de dicha red. Estos modelos se analizaran tomando los modelos
matematicos ya establecidos, de tal forma que a partir de varios analisis se elegira
el modelo que se aproxime al comportamiento del trafico.

Mediante el enlace microondas del laboratorio de la facultad de ingenieria
electronica de la Universidad Pontificia Bolivariana seccional Bucaramanga, se
obtendran muestras de flujo de datos en determinados dias y horas y de esta forma
se establecera un modelo de tréafico.



OBJETIVOS

OBJETIVO GENERAL

Caracterizar el trafico de un red wifi a través de un enlace via microondas.

OBJETIVOS ESPECIFICOS

- Seleccionar el modelo matematico que describa el comportamiento real del
trafico de los diferentes servicios de internet.

- Hacer un analisis estadistico de los resultados de la simulacion del trafico

permitiendo obtener las posibles distribuciones estadisticas que lo
representen.

- Integrar los resultados del proyecto en las practicas para el laboratorio de
telecomunicaciones.






1. MARCO TEORICO

El proyecto de grado esta enfocado en las areas de telecomunicaciones y de redes.
En el campo de las telecomunicaciones se realizara un enlace via microondas
mediante una antena cuadrada tipo grilla y una antena tipo panel.

En el area de redes de datos, luego de establecer el enlace, se generara trafico y
posteriormente se realizara su analisis utilizando los softwares Wireshark y Easyfit.

1.1 ENLACE MICROONDAS [1]

Un enlace microondas es la transmision de datos o energia mediante equipos de
radiofrecuencia que trabajen en el rango de frecuencia de microondas. De acuerdo
al estandar IEEE 100, su rango de frecuencia se ubica entre 1 GHz y 300 GHz y
abarcan un rango de longitudes de onda entre algunos milimetros hasta unas
decenas de centimetros. En la Figura 1 se observa el espectro electromagnético y
el rango de frecuencias para cada onda electromagnética.

Las microondas pueden ser focalizadas en forma de radiaciones direccionales.
Cuando interactua con la materia, la energia se puede reflejar, transmitir (con poca
pérdida de energia en medios transmisores), o absorber (originando un aumento de
temperatura).

Figura 1. Espectro electromagnético.
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Fuente: Disponible <http://k39.kn3.net/DEB2D3E78.jpg>
Un enlace via microondas se compone de tres elementos: transmisor, receptor y
canal aéreo. En la Figura 2 se visualiza su esquema basico.

Figura 2. Esquema de un enlace via microondas.
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El transmisor modula la sefal a transmitir y luego la transmite, el canal aéreo es el
camino recorrido por la sefal entre transmisor y receptor, y el receptor captura la
sefal transmitida y la desmodula.

Al establecer el enlace via microondas se debe considerar el terreno y el clima ya
que estos dos conceptos son los principales causales de pérdidas.

1.2 RED INALAMBRICA [1]

Una red inalambrica es una red basada en ondas electromagnéticas a la que se
puede acceder de forma no cableada, permitiendo al usuario mantenerse conectado
a ella incluso si este llegara a desplazarse dentro de una determinada area
geografica.

La red inaldmbrica, la cual se muestra en la Figura 3 su conexion basica, se
compone de los siguientes elementos:

- Médem.

- Conexion a internet.

- Adaptador de red inaldmbrica.
- Enrutador de tipo inalambrico.



Figura 3. Esquema de unared inalambrica.
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Estas redes tienen como ventaja sus bajos costos de implementacién pero es
susceptible a intrusiones por usuarios no autorizados.

1.2.1 Componentes de la red inaldmbrica

1.21.1 Access Point. El dispositivo Access Point de la Figura 4 de referencia
3Com® Wireless 8760 Dual-radio 11a/b/g PoE permite crear una red inalambrica

segura y de bajo costo.

Figura 4. Access Point 3Com® Wireless 8760 Dual-radio 11a/b/g PoE.
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Fuente: Disponible <http://pcel.com/3Com-3CRWE876075-57895>

Este equipo ofrece una arquitectura de modo dual que soporta las tecnologias de
redes WLAN 802.11g, 802.11a y 802.11b, permitiendo mezclar y localizar bandas
de radio para satisfacer diferentes coberturas y anchos de banda dentro de una
misma area. En la Tabla 1 se observan las principales caracteristicas del Access
Point 3Com.

Tabla 1. Caracteristicas del Access Point 3Com.

Caracteristica Descripcion

1 Conectores de Dos conectores de antena tipo RSMA permiten conectar antenas que
antena operan en las bandas de 2,4 GHz y 5,0 GHz.

2 LED Los LED indican la alimentacion y la actividad. Consulte “Revision de

los indicadores LED” en la pagina 48 para conocer detalles.

3 Puerto Ethernet El puerto Ethernet proporciona una conexidn de 10/100BASE-TX
Ethernet a un conmutador 3Com. Para hacer la conexion del Punto
de acceso al conmutador en la red, utilice un cable Categoria 5
adecuado con sefalizacion directa y conectores RJ-45 estandar.

4 Puerto serial Proporciona al Punto de acceso una interfaz serial para su uso en
diagndsticos.

5 Botonde reinicio  Para restaurar los ajustes de fabrica, inserte un objeto puntiagudo en
el orificio de reinicio en la parte de atras del Punto de acceso y
manténgalo presionado durante dos a cinco segundos.

6  Conector para cerradura Kensington

7  Cubierta extraible del panel posterior

8  Montante de El montante de soporte viene unido al Punto de acceso y permite
soporte montar la unidad en la pared o el techo.

Fuente: <http://h20564.www2.hp.com/hpsc/doc/public/display?docld=emr_na-
c02579508&DocLang=en&doclLocale=en_US&jumpid=reg_r1002_usen_c-
001_title_r0001>

1.2.1.2 Router. El router inalambrico de referencia TP-LINK Wireless N Router TL-
WR841ND de la Figura 5 es un dispositivo que permite la conexidn a redes
pequefias de forma cableada o inalambrica. Este equipo cuenta con velocidades de
transmision de 300 Mbps, capaz de soportar aplicaciones como streaming de video
en alta definiciéon, llamadas VoIP y juegos en linea. Ademas previene de intrusiones
externas a la red y minimiza las pérdidas de sefial debida a obstaculos.

Figura 5. Router TP-LINK Wireless N Router TL-WR841ND.



Fuente: Disponible <http://www.tp-link.com/Ik/products/details/?model=TL-WR841ND>

1.3 TECNOLOGIA WIFI [2]

La tecnologia wifi es el mecanismo de conexién inalambrica mas difundido y usado
en la actualidad, permitiendo la interoperabilidad y compatibilidad entre equipos de
distintos fabricantes. Dispositivos tales como computadores (de escritorio y
portatiles), teléfonos inteligentes y consolas de videojuegos ya vienen habilitados
para acceder a redes de area local de forma no cableada.

La IEEE a través de la norma 802.11 especifica y estandariza las normas de
funcionamiento para redes WLAN. Esta norma incluye seis técnicas de modulacion
a través del aire, siendo las mas prolificas y utilizadas las definidas en los
estandares 802.11a, 802.11b y 802.11g. El estandar 802.11i hace referencia a la
seguridad y los restantes son extensiones o correcciones de especificaciones
previas.

Las normas 802.11b y 802.11g estan especificadas para equipos que trabajen a una
frecuencia de 2.4 GHz y la norma 802.11a para 5 GHz.

1.3.1 Estandares WIFI. Los estandares fisicos 802.11 han tenido modificaciones y
son especificados como componentes garantizado optimizar o compatibilidad en
el ancho de banda. La siguiente tabla es las modificaciones que tienen el estandar
802.11 y sus significados.

- 802.11a: el estandar 802.11 admite un ancho de banda superior y provee ocho
canales de radio en la banda de frecuencia de 5 GHz.

- 802.11b: Es el mas utilizado actualmente. Utiliza el rango de frecuencia de 2,4
GHz con tres canales de radio disponibles y tiene un alcance de hasta 300 metros
en espacios abiertos.

- 802.11d: Permite el uso internacional de las redes 802.11 locales. De esta forma
distintos dispositivos pueden intercambiar informacion en los rangos de frecuencia
permitidos en el pais de origen del equipo.



- 802.11e: Esta destinado a mejorar la calidad del servicio en el nivel de la capa de
enlace de datos, permitiendo mejores transmisiones de audio y video.

- 802.11f: Permite la compatibilidad entre equipos, de esta forma un usuario que se
desplaza puede cambiarse de un punto de acceso a otro (propiedad conocida como
itinerancia).

- 802.11g: Ofrece un ancho de banda elevado (con un rendimiento total maximo de
54 Mbps) en el rango de frecuencia de 2,4 GHz, ademas es compatible con el
estandar 802.11b.

- 802.11h: Su fin es el de unir el estandar 802.11 con el estandar europeo HiperLAN
2 y cumplir con las regulaciones europeas relacionadas con el uso de las
frecuencias y el rendimiento energético.

- 802.11i: Esta destinado a mejorar la seguridad en la transferencia de datos; puede
cifrar transmisiones que se ejecutan en las tecnologias 802.11a, 802.11b y 802.11g.

- 802.11Ir: Estandar para el uso de sefiales infrarrojas.

- 802.11j: Estandar para la regulacion en Japon.

1.4 ANALIZADOR DE PROTOCOLO WIRESHARK [3]

El software Wireshark es un analizador de protocolos usado para analisis de trafico
de redes de comunicaciones. En la Figura 6 se observa su interfaz grafica para una
captura de trafico generado.

Figura 6. Captura de trafico con el software Wireshark.
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Fuente: Flérez Julio, Sanabria Hernan.

Es un software libre que permite la captura de trafico y filtrado de protocolos en una
red. Ademas cuenta con la opcién de leer las capturas de informacion realizadas en
otros programas para su posterior analisis.

Gracias a su interfaz grafica permite observar el trafico generado a través de una
red y visualizar caracteristicas como el tiempo entre llegada de paquetes de datos,
la direccion IP de los equipos fuente y destino, los protocolos usados en el
intercambio de informacién y la longitud de la trama de datos.

El software también permite visualizar graficamente el flujo de datos entre paquetes,
la lista de conversaciones llevadas a cabo entre los equipos y la cantidad de
paquetes y su porcentaje, pudiéndose filtrar la informacion requerida para su
analisis.

1.5 PROGRAMA PARA AJUSTE DE DISTRIBUCION EASYFIT [4]

El software EasyFit permite seleccionar o escoger de forma automatica la mejor
distribucion de probabilidad de los datos tomados en una muestra. En la Figura 7
se visualiza la distribucidn de probabilidad para una muestra de datos.

Figura 7. Interfaz gréafica del software EasyFit.



H EasyFit (Version de evaluacion) - Sin titulo - [Tablel]
[ yuda

Archivo Editar Ver Analizar Opciones Herramientas Ventan

DaE|sal g |
Arbol de proyecto A E C D 3 F G H 1 J 3
£ Tablas de dalos 1 0% 109 .
(] [Tablet 2|0 1.0 |id StatAssist 5 |
£ Resulados 3 om 1.0%
= stan 4 075 1106 S Vo A
5[0 1.0% [F]F s o H| & & Q| B BIE=NG) Parémetros A
5 075 1106
L 0% Graficos | Céloulos | Probabilidades ol
g | 078l 1,096 E A oz
Oz
3 07 1108 Funcidn de densidad de probabilidad
10 075 109 14 a
1075 1.0% b 1
12077 1.0% 12
13| 0781 1.0% i o bpicar | Cd Restab.
1 :
1; E;; légg Delimitadores 3
15 075 1.0% = 08 { Limites ¥
17077 1106 = ]
18 | 078 1106 08
1a 077 1.0%
o0 |07 1.0% 04
2 075 1.0% 02
22 0T 1096 '
23 0781 1106 0
24 | 078 1.0% 0 01 02 03 04 05 06 07 08 09 1
25 |07 1.0% X
o5 074 1.0%
2 o 1106 —Beta (15:2,0;1)
og | 0781 1106
29 | 0781 1106
a0 075 1.0%

Fuente: Flérez Julio, Sanabria Hernan.

El programa maneja graficos interactivos y graficas de distribucion, posee mas de
55 distribuciones estadisticas y es capaz del ajuste automatico y manual de datos
de distribucion.

Al tenerse una muestra de datos, el software selecciona las funciones de densidad
de probabilidad que mejor se ajuste a dichos datos, visualizar los parametros
propios de cada distribucion y realizar pruebas de bondad de ajuste.

1.6 ANTENA PARABOLA TIPO GRILLA

La antena tipo grilla de la figura 8 posee 25 dBi y dispone de un alcance de enlace
de entre cinco y cuarenta kilbmetros. Disehada para aplicaciones direccionales a
largo alcance, es una antena de alta ganancia para recepcion y transmision de datos
en los sistemas de internet inaldambricos y punto a punto a una frecuencia de 2.4
GHz. En las figuras 8 y 9 se observa la antena parabola tipo y grilla y su diagrama
de polarizacién, respectivamente.

Figura 8. Antenatipo grilla del laboratorio de comunicaciones de la UPB sede
Bucaramanga.



Fuente: Flérez Julio, Sanabria Hernan.

Figura 9. Diagrama de polarizacion de la antena tipo grilla.
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Fuente: Disponible <http://www.aquario.com.br>> 12/02/2015.

Entre las caracteristicas de la antena tipo grilla se pueden mencionar:

- Alta relacion frente-espalda, mayor ganancia y menor VSWR de la categoria.

- Bajo porcentaje de ruido y polarizacion vertical u horizontal.

- Es compatible con los equipos wifi en la frecuencia de 2.4 GHz.

- El sistema de fijacion posibilita un ajuste preciso de elevacién y direccionamiento.
- Cable RGC 213 de alto rendimiento y disponible con conector N Hembra.

- Soporte y accesorios en aluminio anodizado.



Tabla 2. Especificaciones de la antena tipo grilla para wifi.

Frecuencia 2.4-2.5 GHz
VSWR <1.5:1
Ganancia 25 dBi
Relacién hacia adelante / 35,1dB
atras

Rechazo de polarizacién 34,4 dB
Impedancia nominal 50 Q

Peso 3085 g
Medidas 675 x 800 mm

Fuente: Disponible <http://www.aquario.com.br>> 12/02/2015.

1.7 ANTENA TIPO PANEL

La antena tipo panel de la figura 10 es una antena plana compuesta de un parche
metalico radiante en un plano de tierra metalico encapsulado de PVC, cuya
ganancia esta entre el rango de 9 dBi (10x12 cm) y 21 dBi (45x45x4.5 cm).

Esta antena es usada para extender el rango de cobertura en una sola direccion de
una red inalambrica. Lo anterior se logra conectandola a un access point o router
inalambrico.

Figura 10. Antena tipo panel del laboratorio de comunicaciones de la UPB
sede Bucaramanga.



Fuente: Flérez Julio, Sanabria Hernan.

1.8 TRAFICO TELEFONICO [5]

El analisis de trafico telefénico tiene como objeto el estudio del flujo de llamadas
teniendo en cuenta aspectos como cantidad de llamadas de voz, duracion de las
llamadas y por ultimo el trafico telefénico.

El Erlang (E) es la unidad de medida o intensidad del trafico de telecomunicaciones
y es definida como el uso de todos los recursos dividido por el tiempo total de
medida. Las medidas de trafico Erlang permiten comprender las pautas de trafico
en una red.

1.8.1 Conceptos preliminares de Trafico Telefdnico.

- Hora pico: La carga que soporta un sistema durante la hora mas ocupada del dia.

- Probabilidad de bloqueo: probabilidad de que a un cliente se le niegue el servicio
por falta de recursos. Se puede reducir incrementando recursos en el sistema u
ofreciendo incentivos para usar los recursos en horas no pico.

- Grado de servicio: esta directamente relacionado con la probabilidad de bloqueo.
Un alto grado de servicio garantiza al cliente una baja probabilidad de bloqueo
durante la hora pico. Se puede disminuir costos disminuyendo recursos teniendo
como consecuencia el desmejoramiento del grado de servicio.

- Tiempo de servicio: tiempo de ocupacién que toma un recurso en satisfacer la



solicitud de un usuario.
- Tiempo de espera: tiempo de espera el cliente en una cola antes de ser atendido.
1.8.2 Calculos de Erlang. Los calculos de Erlang son formulas empleadas para

calcular cuantas lineas de enlace son precisas entre una centralita telefénica
privada y una central publica, o para calcular los enlaces entre centrales publicas.

1.8.2.1 Erlang B. Permite calcular cuantas lineas son requeridas si el trafico (en
Erlangs) en horas pico es conocido. Se asume que todas las llamadas bloqueadas
se liberan inmediatamente.

Ecuacion 1. Férmula para el modelo Erlang B.

EN
p= N!Ei
Z?’:oﬁ
Donde N: cantidad de recursos del sistema.

E: trafico total en Erlangs.
P: probabilidad de negarle la atenciéon a un usuario por falta de
recursos.

Fuente: Disponible <http://cesarcabrera.info/blog/dimensionamiento-de-recursos-usando-
formulas-erlang/>

1.8.2.1.1 Condiciones para el modelo Erlang B.

- La cantidad de usuarios es mucho mayor que el numero de recursos disponibles
para atenderlos (si el nimero de clientes es por lo menos 10 veces mas grande que
el numero de recursos).

- Las solicitudes de cada cliente son independientes entre si.

- No aplica si las solicitudes han sido disparadas por algun (ejemplo: un desastre
natural).

- Los servicios son rechazados sélo cuando no hay recursos disponibles.

- No se intenta encolar las solicitudes.

- Si el servicio es rechazado, el usuario no vuelve a intentarlo.

- El recurso no puede ser compartido.



1.8.2.2 Erlang B Extendido. Similar al anterior, salvo que en este caso se tiene en
cuenta el porcentaje de llamadas bloqueadas (que reciben sefal de ocupado). Se
puede especificar el porcentaje de reintentos.

1.8.2.3 Erlang C. Las llamadas bloqueadas permanecen en espera hasta ser
atendidas (las solicitudes permanecen en cola de espera hasta que se desocupa un
recurso).

Ecuacién 2. Férmula para el modelo Erlang C.

EN N

P NIN_E
v.El EN N
Yico THNIN=F

Donde E: intensidad total del trafico (en Erlangs).
N: cantidad de servidores.
P: probabilidad de que un cliente tenga que esperar para ser
atendido.

Fuente: Disponible <http://cesarcabrera.info/blog/dimensionamiento-de-recursos-usando-
formulas-erlang/>

1.8.2.3.1 Condiciones para el modelo Erlang C.

- Las solicitudes son llegadas de Poisson.

- Los tiempos de servicio estan exponencialmente distribuidas.

- Los clientes no renuncian a la solicitud durante el tiempo de espera.

- Las solicitudes son independientes entre si.

- No aplica si las solicitudes son disparadas por un evento (ejemplo: un desastre
natural).

- El recurso no puede ser compartido.

- El numero de clientes es mucho mayor que el numero de recursos disponibles
para atenderlos (el numero de clientes es por lo menos 10 veces el numero de
recursos).

1.9 NOTACION DE KENDALL [6]

La notaciéon Kendall sirve para caracterizar un sistema de lineas de espera en trafico



teleféonico. Cada sistema de lineas de espera se describe mediante seis
caracteristicas: A/B/X/Y/Z.

1.9.1 Caracteristicas de la Notacién Kendall.

La primera caracteristica (A) especifica la distribucién de probabilidad del tiempo
entre llegadas (naturaleza del proceso de llegada). Se utilizan las siguientes
abreviaturas estandar:

M: tiempos entre llegadas exponencial.

D: tiempos entre llegadas deterministas.

Ek: tiempos entre llegadas Erlangs con parametro k.

G: tiempos entre llegadas generales (cualquier distribucion).

La segunda caracteristica (B) especifica la distribucién de probabilidad del tiempo
de servicio (naturaleza de los tiempos de servicio):

M: tiempos de servicio exponencial.

D: tiempos de servicio deterministas.

Ek: tiempos de servicio son Erlangs con parametro k.

G: tiempos de servicio generales (cualquier distribucion).

La tercera caracteristica (X) es la cantidad de servidores o estaciones de servicio
en paralelo.

La cuarta caracteristica (Y) especifica la capacidad del sistema (los clientes que
estan esperando y los que estan en el servicio). Se puede omitir si la capacidad del
sistema es infinita.

La quinta caracteristica (Z) es la disciplina del servicio:

FCFS: El primero en llegar, primero en ser atendido.
LCFS: El ultimo en llegar, primero en ser atendido.
SIRO: Servicio en orden aleatorio.

GD: Disciplina general.

1.10 DISTRIBUCIONES DE PROBABILIDAD CONTINUAS



Las distribuciones de probabilidad describen diversos fenbmenos aleatorios de la
vida real, teniendo grandes aplicaciones en los campos de la ingenieria, la
administracion y la investigacion de operaciones.

Existen numerosas situaciones en la ciencia donde la naturaleza del fenébmeno
sugiere un tipo de distribucion, siendo una de ellas los datos generados de una
muestra de trafico en las redes de comunicaciones, las cuales son de naturaleza
estocastica.

Las distribuciones de probabilidad continuas se utilizan para describir el
comportamiento de una variable dentro de un rango de valores reales utilizando
datos historicos, de cantidades enormes de datos o de estudios a largo plazo.

Generalmente los resultados obtenidos a partir de diferentes experimentos
estadisticos presentan el mismo comportamiento, siendo posible representarlas
usando una sola expresion.

1.10.1 Conceptos preliminares [7]

La media p de una muestra representa el valor promedio de todas las observaciones
en una muestra y se representa por la siguiente expresion:

Ecuacion 3. Media de una serie de datos.

Xp X+, Nis X
n n

u=

Fuente: R. A. Johnson. Probabilidad y Estadistica para ingenieros de Miller y Freund.
La varianza o2 es la medida de la dispersion o variabilidad de una muestra, dada
por la expresion:

Ecuacion 4. Varianza de una serie de datos.

=\ 2
2 Z?=1(xx - X)
of = —m—
_ n—1
Donde x es el valor medio de una muestra.

Fuente: R. A. Johnson. Probabilidad y Estadistica para ingenieros de Miller y Freund.

Los parametros a y B son constantes reales con a < 3. El pardmetro a es un factor



que afecta la forma (desplazamiento, escala) de la grafica de la distribucién de
probabilidad y el parametro 3 es un factor de escala que determina la dispersién y
la amplitud de la grafica de distribucion.

1.10.2 Distribucién de probabilidad normal [8]

También llamada distribucion gaussiana en honor a Karl Friederich Gauss (1777-
1855). En esta distribucion, los patrones observados en las mediciones siguen una
distribucion simétrica en forma de campana. La ecuacién de la densidad de
probabilidad normal y sus parametros se muestran en las ecuaciones 5y 6.

Ecuacion 5. Distribucion de probabilidad normal.

e~ (x-1?/20?

fOuo®) =
2no

Fuente: W. Mendenhall. R. J. Beaver & B. M. Beaver. Introduccion a la probabilidad y
estadistica.

Ecuacion 6. Media, varianza y desviacion estandar de la distribucion de
probabilidad normal.

Media: U=y
Varianza: o’ =0°
Desviacion estandar: o=0

Fuente: W. Mendenhall. R. J. Beaver & B. M. Beaver. Introduccion a la probabilidad y
estadistica.
La grafica de la distribucion de probabilidad normal se muestra en la Figura 11.

Figura 11. Gréfica de densidad de probabilidad normal.
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Fuente: R. E. Walpole, R. H. Myers, S. L. Myers & K. Ye. Probabilidad y estadistica para
ingenieria y ciencias.

1.10.3 Distribucién de probabilidad log-normal [9]

Esta distribucién, también llamada logaritmica normal, se aplica cuando una
transformacion logaritmica natural tiene como resultado una distribucion normal. Su
funcién de densidad de probabilidad se muestra en la Ecuacion 7. En la Ecuacion 8
se muestran sus parametros y en la Figura 12 su grafica de densidad de
probabilidad.

Ecuacién 7. Distribucién de probabilidad log-normal.

1 L [Ln(x)-p]?
e 202 arax =0
f (x;,u,az) = Y+ 2mox P
0 parax <0

Fuente: R. E. Walpole, R. H. Myers, S. L. Myers & K. Ye. Probabilidad y estadistica para
ingenieria y ciencias.

Ecuacion 8. Media y varianza de la distribucion de probabilidad log-normal.

Media: p = ehta’/2
Varianza: 0% = e2“+"2/2(2"2 - 1)

Fuente: R. E. Walpole, R. H. Myers, S. L. Myers & K. Ye. Probabilidad y estadistica para
ingenieria y ciencias.

Figura 12. Grafica de densidad de probabilidad log-normal.
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Fuente: R. E. Walpole, R. H. Myers, S. L. Myers & K. Ye. Probabilidad y estadistica para
ingenieria y ciencias.

1.10.4 Distribucién de probabilidad gamma [9] [10]

Esta distribucion deriva su nombre de la funcion gamma, la cual se define en la
Ecuacion 9.

Ecuacion 9. Funcion gamma.

oo

r'(a) = j x° teXdx=(a—1T'(a—1)
0

Fuente: R. E. Walpole, R. H. Myers, S. L. Myers & K. Ye. Probabilidad y estadistica para
ingenieria y ciencias.

La densidad de probabilidad de la distribucion gamma se muestra en la Ecuacion
10. En la Ecuacion 11 se muestran su media y varianza.

Ecuacion 10. Distribuciéon de probabilidad gamma.

1
fap) =1 ger@”
0

a-1p=x/B parax >0
en otro caso

Fuente: R. E. Walpole, R. H. Myers, S. L. Myers & K. Ye. Probabilidad y estadistica para
ingenieria y ciencias.

Ecuacién 11. Media y varianza de la distribuciéon de probabilidad gamma.

Media: u=ap
Varianza: o

Fuente: R. E. Walpole, R. H. Myers, S. L. Myers & K. Ye. Probabilidad y estadistica para
ingenieria y ciencias.

En la Figura 13 se muestran graficas de distribucion gamma para varios valores de
ayp.



Figura 13. Gréafica de densidad de probabilidad gamma.
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Fuente: R. E. Walpole, R. H. Myers, S. L. Myers & K. Ye. Probabilidad y estadistica para
ingenieria y ciencias.

1.10.5 Distribucién de probabilidad de Weibull [9] [10]

La principal utilidad de la distribucion Weibull es que proporciona una excelente
aproximacion a la ley de probabilidades de muchas variables aleatorias, teniendo
grandes aplicaciones en sistemas eléctricos y mecanicos. La ecuaciéon que define
su funcion de densidad de probabilidad se muestra en la Ecuacién 12 y en la
Ecuacién 13 se muestran sus parametros. En la Figura 14 se muestra su grafica de
densidad de probabilidad.

Ecuacion 12. Distribucion de probabilidad Weibull.

fxap)= { apxf~teax’ parax >0 }
0 en otro caso

Fuente: R. E. Walpole, R. H. Myers, S. L. Myers & K. Ye. Probabilidad y estadistica para
ingenieria y ciencias.

Ecuacion 13. Media y varianza de la distribucién de probabilidad Weibull.
ia: = q~1/B 1
Media: U=a F(l +B)

Varianza:  ¢% = a=?/F {F (1 + %) - [F (1 + 1)]2}



Fuente: R. E. Walpole, R. H. Myers, S. L. Myers & K. Ye. Probabilidad y estadistica para
ingenieria y ciencias.

Figura 14. Gréfica de densidad de probabilidad Weibull.
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Fuente: R. E. Walpole, R. H. Myers, S. L. Myers & K. Ye. Probabilidad y estadistica para
ingenieria y ciencias.

2. ESTADO DEL ARTE

Para el desarrollo del presente proyecto de grado se realizé una busqueda sobre
los modelos de redes de comunicaciones, conociendo su arquitectura y la forma en
que se transmiten los datos. Posteriormente se indagd y se consignaron las
herramientas disponibles para analizar el trafico generado en una red.

2.1 MODELOS DE RED [1]

2.1.1 Modelo OSI. El modelo OSI (Open System Interconnection) o modelo de
interconexién de sistemas abiertos, ilustrado en la Figura 15, proporciona una
visualizacion del funcionamiento de una red, donde las capas o niveles constituyen



los componentes del modelo.

Este modelo utiliza siete niveles para describir la red: capa fisica, de enlace de
datos, de red, de transporte, de sesion, de presentacion y de aplicacion.

Figura 15. Esquema general del modelo OSI.
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Fuente: W. Stallings. Comunicaciones y redes de computadores.

2.1.1.1 Capas del Modelo OSI

2.1.1.1.1 La capa fisica. Hace referencia a las computadoras, al cableado de red,
las antenas de satélite o a cualquier dispositivo que se use para unir dos 0 mas
computadoras, y se encarga del envio y recepcién de bits.

Para la comunicacion de datos se usan cables eléctricos, ondas (luz, radio,
microondas) o fibra optica.

2.1.1.1.2 La capa de enlace de datos. Esta capa proporciona la comunicacion
nodo a nodo en una misma red LAN, constituyéndose como el puente entre el
hardware y el software.

2.1.1.1.3 La capa de red. En esta capa se especifica el direccionamiento de los
mensajes de una red a otra (encaminamiento) donde los encaminadores (routers)



se utilizan para intercambiar paquetes entre distintas redes fisicas.

21114 La capa de transporte. Esta capa se encarga de la transmision y
recepcion de paquetes, y de la deteccion de errores en los datos transmitidos.

2.1.1.1.5 La capa de sesion. Esta capa se encarga del dialogo entre los distintos
nodos de una red (conversacion formal entre dos nodos para el intercambio de
datos). En esta comunicacion entre nodos hay un control de flujo para asegurar que
los dispositivos no envien datos a velocidades mayores de la que el otro dispositivo
pueda recibir.

La sesién permite que los nodos se comuniquen de forma ordenada, constando de
tres fases: Establecimiento de la conexion, transferencia de datos y Liberacion de
la conexion.

2.1.1.1.6 La capa de presentacion. Esta capa se encarga de presentar los datos
a la capa de aplicacion, traduciendo los datos directamente de un formato a otro. La
mayoria de computadores usa el cédigo ASCII. La capa de presentacion ademas
proporciona comunicaciones seguras en una red, permitiendo la encriptacién y
compresion de datos.

2.1.1.1.7 La capa de aplicacion. Esta capa proporciona la interfase definitiva que
el usuario utiliza para acceder a los servicios de red, siendo la aplicacion global que
oculta todo el trabajo de la red.

2.1.2 Modelo TCP/IP. TCP/IP hace referencia a un conjunto de protocolos para
comunicaciones de datos, tomando su nombre de los protocolos TCP (Transmission
Control Protocol) e IP (Internet Protocol). Este modelo, cuyo esquema se muestra
en la Figura 16, constituye el mas utilizado en todos los sistemas operativos de
redes locales y hace referencia a los protocolos, la topologia y la arquitectura de la
red de Internet.

Caracteristicas principales del modelo de red TCP/IP:

- El protocolo TCP/IP maneja estandares abiertos y son soportados por todo tipo de
sistemas, es decir, son desarrollados independientemente del hardware o del
software del equipo.

- TCP/IP funciona en cualquier medio, sea una red Ethernet, fibra éptica, etc.

- TCP/IP asigna a cada equipo una unica direccién en toda la red.

Figura 16. Esquema general del modelo TCP/IP.
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Fuente: W. Stallings. Comunicaciones y redes de computadores.

2.1.2.1 Capas del modelo TCP/IP

21.2.1.1 Capa Fisica. La capa de red fisica especifica las caracteristicas del
hardware a utilizar en la red. En este nivel se describen estdndares de hardware
como IEEE 802.3, la especificacion del medio de red Ethernet, y RS-232, la
especificacion para los conectores estandar.

2.1.2.1.2 Capa de acceso a la red. Capa que se encarga de conectar el equipo
con el hardware de red local, haciendo uso de conectores que le permiten realizar
la conexion al medio fisico. Los datos viajan en forma de una secuencia de bits. La
ubicacién de los computadores se realiza mediante direcciones fisicas.

2.1.2.1.3 Capa de Red. En este nivel se realiza el direccionamiento o ubicacién de
equipos sobre la base de direcciones IP, que permiten la posibilidad de reconocer
direcciones de red y de un servidor en particular dentro de dicha red. La informacién
se encapsula bajo la forma de datagramas IP, y las rutas que siguen estos para
alcanzar a un destino determinado se realizan en funcién de un algoritmo de ruteo.
Dicho ruteo es realizado por los ruteadores los cuales son dispositivos que se
encargan de seleccionar las rutas mas optimas para alcanzar un destino cualquiera.

21.21.4 Capa de transporte. Esta capa estd enfocada a la conexion,
proporcionando una transmisién confiable de datos mediante la deteccién y
correccion de datos de un punto a otro. Retransmite cualquier dato no recibido por



el nodo destino y garantiza el no duplicar datos entre los nodos emisor y receptor.

2.1.2.1.5 Capa de aplicacion. Este nivel sirve como interfaz de comunicacion y
proporciona servicios de aplicacion especificos, tales como e-mail, transferencia de
archivos y direcciones WWW.

2.2 PROTOCOLOS DE COMUNICACIONES [11]

Un protocolo de red es el conjunto de normas que regulan la comunicacion entre los
componentes de una red, siendo el protocolo de comunicacion un componente
fundamental en un sistema de comunicaciones. De esta forma un protocolo de red
de comunicacion de datos son las normas que gobiernan el intercambio ordenado
de datos dentro de una red.

2.2.1 Elementos béasicos de un protocolo de comunicaciones

2.2.1.1 Caracteres. En una tabla de cédigos, los caracteres son la combinacion de
bits. Hay una correspondencia entre los caracteres y los grupos de simbolos usados
en el canal de transmisién, que es determinado por el codigo.

2.2.1.2 Secuencia y sincronizaciéon de mensajes. Es el conjunto de reglas a
seguir por el emisor y el receptor para que haya un intercambio de datos con
secuencias y tiempos permitidos.

2.2.1.3 Deteccidn y correccion de errores. La deteccion y los procedimientos de
correccion de errores permiten detectar y recuperar de forma ordenada los errores
causados por factores externos en una red.

2.2.2 Protocolos de red TCP/IP. Los protocolos gestionan dos niveles de
comunicacioén: de alto nivel y bajo nivel. Las reglas de alto nivel definen como se
comunican las aplicaciones; las de bajo nivel definen la forma de transmitir las
sefales (transporte de datos e informacién y procedimientos de control de uso del
medio).

En un circuito de comunicacion de datos, la estacion que transmite en el momento



se llama estacion maestra, y la estacion que recibe se llama esclava.

Los protocolos de enlace de datos se clasifican en asincronos y sincronos. Los
protocolos asincronos usan un formato de datos y médems asincronos, mientras
que los protocolos sincronos usan un formato de datos y médems sincronos.

2.2.2.1 Protocolo FTP. El protocolo de transferencia de archivos (File Transfer
Protocol) permite transmitir ficheros sobre Internet entre una maquina local y otra
remota.

2.2.2.2 Protocolo TCP. EI protocolo de control de transmision (Transmission
Control Protocol) es el protocolo de transporte de datos mas popular en Internet,
orientado a conexion. Es un protocolo de nivel de transporte que proporciona la
comunicacion entre extremo a extremo garantizando fiabilidad y control de flujo.

2.2.2.3 Protocolo UDP. El protocolo datagrama de usuario (User Datagram
Protocol) es un protocolo de nivel de transporte basado en el intercambio de
datagramas a través de una red. No contiene confirmacion de entrega o recepcion
ni control de flujo.

2.2.2.4 Protocolo HTTP. El protocolo de transferencia de hipertextos (Hyper
Transfer Protocol) esta orientado a transacciones, siendo el lenguaje usado para
escribir documentos para servidores World Wide Web. Este protocolo permite
transferir datos como texto, hipertexto, imagenes o audio y proporciona seguridad
haciendo uso de TCP.

2.2.2.5 Protocolo IP. El protocolo de internet (Internet Protocol) es la base del
conjunto de protocolos que forman Internet y que permite que los paquetes de
informacion sean direccionados y enrutados.

2.2.2.6 Protocolo IPv4. Es la cuarta version del protocolo IP y usa direcciones de
32 bits. Cada paquete posee una direccion de origen de 32 bits y una direccion de
destino de 32 bits en el encabezado de capa 3, dando un equivalente a
4.294.967.296 direcciones unicas.

2.2.2.7 Protocolo IPv6. Este protocolo surge por el agotamiento de las direcciones
IPv4. Utiliza  direcciones de 128 bits, lo cual equivale a
340.282.366.920.938.463.463.374.607.431.768.211.456 direcciones. Entre sus
principales cualidades, que lo diferencien con IPv4, se encuentra que tiene
capacidades extendidas de direccionamiento, jerarquia estructurada para



administracién del crecimiento de las tablas de ruteo, autoconfiguracion vy
reconfiguracion, soporte mejorado de opciones y extensiones y calidad de servicio.

2.2.2.8 Protocolo SMTP. El protocolo de transferencia simple de correo (Simple
Mail Transfer Protocol) es un protocolo de envio de correo electronico.

2.2.2.9 Protocolo SNMP. El protocolo simple de administracién de red (Simple
Network Management Protocol) es un protocolo que gestiona informacion sobre el
estado de la red.

2.3 TRAFICO EN ATM [12]

El trafico ATM (Asynchronous Transfer Mode) es un estandar adoptado por la Union
Internacional de Telecomunicaciones (UIT) como un conjunto de mecanismos
usados para implementar conmutacion y multiplexacion en las redes. Para
determinar las técnicas de control de congestion, dimensionamiento, disefio de
nuevas redes y optimizacion de las redes existentes se requiere que los modelos
para describir las caracteristicas estadisticas de trafico sean lo mas cercano a la
realidad.

La tecnologia ATM nace de la necesidad de integrar en una sola red todos los tipos
de transferencia de informacion, contando con una velocidad de transmision
elevada y ofreciendo nuevos servicios (video sobre pedido, television en video,
correo electronico en multimedia, musica con calidad de disco compacto,
interconexién LAN vy transporte de alta velocidad para datos) a través de la linea
telefénica. La Tabla 3 muestra los niveles de tolerancia para cada tipo de trafico.

Tabla 3. Niveles de tolerancia por tipo de tréafico.

Tipo de Sensibilidad
Trafico Pérdida de Retardos
paquetes
Voz Baja Alta
Video Moderada Alta




Datos Alta Baja

Fuente: Florez Julio, Sanabria Hernan.

Este tipo de trafico, orientado a conexion, se basa en la transmisién y conmutacion
de paquetes de tamano fijo denominados células o celdas de 53 bytes de longitud
(5 de cabecera y 48 de carga util) y para asegurar un nivel de calidad alto en el
servicio de la red se debe garantizar un buen desarrollo y efectividad en los
esquemas de control de congestion. Ademas cuenta con la ventaja de poder
manejar facilmente trafico de velocidad constante (audio, video) y trafico de
velocidad variable (datos).

Las redes ATM se organizan de forma similar a las redes WAN (Wide Area Network)
mediante lineas y enrutadores. Las velocidades utilizadas son de 155 Mbps
(necesarias para transmitir television de alta definicion) y de 622 Mbps (para poder
contar con cuatro canales de 155 Mbps).

2.3.1 Modelo de referencia de Trafico ATM. El modelo de referencia para una red
digital de servicios integrados (B-ISDN) se muestra en la Figura 17. Este cuenta con
tres capas: la capa fisica, la capa ATM y la capa de adaptacién de ATM.

Figura 17. Modelo de referencia para trafico ATM.
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Fuente: A. Moclou & J. Vanega. Revista Omega 12.

2.3.1.1 Capa fisica. ATM esta disefiado para ser independiente del medio de
transmision. La capa fisica hace referencia al medio fisico (voltaje, temporizacion
de bits). Las celdas se pueden enviar por un cable o fibra o se pueden empacar
dentro de la carga util de otros sistemas portadores.

2.3.1.2 Capa ATM. La capa ATM hace referencia a las celdas, su transporte y
control de la congestion. En esta capa de definen la organizacion de las celdas y los
campos del encabezado.

2.3.1.3 Capa de adaptacion ATM. También llamada capa AAL (ATM Adaptation
Layer), permite enviar paquetes mayores que una celda. La interfaz ATM segmenta
los paquetes, transmite las celdas en forma individual y las reensambla en el otro
extremo.

2.3.2 Conmutadores ATM. Generalmente los conmutadores ATM son sincronos;
durante un ciclo se toma una celda de cada linea de entrada, se pasa a la estructura
de conmutacion interna y luego se transmite por la linea de salida apropiada. En la
Figura 18 se observa su modelo general con las lineas de entrada y de salida.

Figura 18. Modelo de un conmutador ATM.
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Fuente: A. Moclou & J. Vanega. Revista Omega 12.



Los conmutadores deben cumplir dos propdésitos:

- Los conmutadores deben conmutar todas las celdas con una velocidad de desecho
lo mas baja posible.
- El orden de llegada de las celdas debe ser el mismo que el de las salidas

Los conmutadores comerciales tienen lineas de entrada que van entre 16 y 1024
lineas, por lo cual el conmutador debe aceptar y conmutar entre 16 y 1024 celdas
cada 2,735 microsegundos.

2.3.2.1 Cola de entrada en un conmutador ATM. Si se presenta el caso en que
las celdas que llegan a dos 0 mas lineas de entrada quieran ir al mismo puerto de
salida en el mismo ciclo, se crea una cola para cada linea de entrada. De esta forma,
si dos 0 mas celdas estan en conflicto se escoge una para ser entregada y la(s)
otra(s) se guardan para el siguiente ciclo.

Un problema que se presenta con las colas de entrada es que cuando se tiene que
retener una celda se bloquea el avance de otra celda que venga detras de la
primera. Este fendbmeno es conocido como bloqueo de cabecera de linea.

2.3.2.2 Cola de salida en un conmutador ATM. Para evitar el bloqueo de cabecera
de linea se hace que la cola de espera se haga en el extremo de salida. Si dos
celdas quieren ir a la misma linea de salida durante el mismo ciclo, ambas pasan
por el conmutador de manera que una celda se pone en la linea de salida y la otra
celda hace cola en la linea de salida.

2.4 TEORIA DE COLAS [13]

Actualmente las filas de espera son elementos cotidianos formados por sucesos o
elementos que hacen “cola” esperando servicio. El estudio matematico de las filas
de espera es lo que se conoce como teoria de colas. A través de su estudio es
posible conocer caracteristicas tales como: promedio de longitud de las filas de
espera, promedio de tiempo de espera en la cola antes de ser atendido, numero de
elementos del sistema, etc.

En la Figura 19 se observa el esquema de un sistema de cola basico.



Figura 19. Sistema de cola bésico.
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Fuente: J. Panico. Teoria de las colas.

Las colas se generan cuando la demanda por un servicio llega a ser demasiado
grande para la capacidad de prestacion del servicio.

2.4.1 Conceptos preliminares.

u: Coeficiente medio de servicio (servicios prestados por unidad de tiempo).

A: Coeficiente medio de llegadas (promedio de llegadas por unidad de
tiempo).

n: Probabilidad.
s: NUmero de servidores.

Po(t): Probabilidad de que el elemento de entrada sea atendido de forma
inmediata.

Pn(t): Probabilidad de que hayan n elementos en el sistema en un tiempo
determinado.

w: Longitud de la fila de espera.

En: Numero de elementos que componen el sistema.

Ew: Longitud de la fila cuando el elemento llega a ella.

Es: Numero de elementos del sistema que se espera estén siendo atendidos.
E:: Tiempo en que el elemento que llega debe esperar antes de ser atendido.

Ey: Tiempo de permanencia en el sistema.



2.4.2 Clasificacion de las colas

2.4.2.1 Un servidor; una fila (poblacion infinita). Servicio en una sola linea en
base a la premisa “primero en llegar, primero en ser atendido” (Figura 20).

Figura 20. Modelo de cola “un servidor, una linea”.

Llegadas —» Cola — Servidar —  Salidas

Fuente: J. Panico. Teoria de las colas.

Ecuacidn 14. Férmulas generales para el modelo de cola “un servidor, una
linea”.
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Fuente: J. A. Panico. Teoria de las colas.
2.4.2.2 Servidores multiples; una fila (poblacién infinita). Servicio con multiples

servidores para una sola linea en el cual no se admite preferencia alguna de parte
de los clientes y a estos se les atiende en su orden de llegada (Figura 21).

Figura 21. Modelo de cola “servidores miuiltiples, una fila”.
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Fuente: J. Panico. Teoria de las colas.

Ecuacion 15. Férmulas generales para el modelo de cola “servidores
multiples, una fila”.
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Fuente: J. A. Panico. Teoria de las colas.

2.4.2.3 Servidores multiples; filas multiples. Servicio en el cual los clientes son
clasificados por alguna caracteristica especifica y son atendidos en su fila respectiva
por su servidor correspondiente (Figura 22).



Figura 22. Modelo de cola “servidores multiples, filas multiples”.

> Cola — Servidor —  Salidas
Liegadas —f— Cola — Servidor —p  Salidas
» Cola — Servidor —  Salidas

Fuente: J. Panico. Teoria de las colas.

2.4.2.4 Servidor multiple; fila multiple (con cambios entre filas). Servicio similar
al anterior, con la particularidad de que los clientes eligen al servidor.

2.4.2.5 Estacion a estacion. Servicio en el cual los clientes esperan para ser
atendidos en una estacién, y luego de pasar por esta van a otra estacion para de
nuevo ser atendidos. Se trata de llegadas fortuitas con atencion fortuita.

2.4.2.6 Otras combinaciones de colas.

- Llegadas constantes — Servicio constante.
- Llegadas fortuitas — Servicio constante.
- Llegadas constantes — Servicio fortuito.

- Llegadas fortuitas — Servicio fortuito.

2.5 AUTOSIMILARIDAD [14]

En redes de comunicaciones el trafico se modela por medio de procesos de
naturaleza estocastica los cuales representan la demanda que se impone a los
recursos de la red por parte de los usuarios. Estos procesos incluyen variables como
tiempos entre llamadas, duracion de las llamadas, longitud de paquetes, tiempo de
la llegada de paquetes, duracion de las sesiones, etc. La correlacion entre estas
variables puede persistir a través de numerosas escalas de tiempo afectando el
desempenio de la red. Este fendmeno es conocido como trafico autosimilar o fractal.

La autosimilaridad es un fenémeno en el cual alguna propiedad o caracteristica de



un objeto se preserva con respecto a la escalizacion en el espacio o en el tiempo,
como se muestra en la Figura 23. Un objeto autosimilar se compone por un patron
basico que se repite en escalas multiples, o expresado de otra forma, son los
aspectos geomeétricos que son invariantes con el cambio de escala.

Figura 23. Trafico en un segmento de red Ethernet.
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Fuente: M. Monroy. Introduccion al Trafico Autosimilar en Redes de Comunicaciones.

En un elemento de naturaleza autosimilar, sus partes magnificadas se asemejan a
la forma del objeto completo.

2.5.1 Autosimilitud deterministica. Es la forma mas sencilla de autosimilaridad,
en el cual un objeto de D dimensiones puede dividirse en N copias mas pequefias
de si mismo, donde cada copia esta escalizada por un factor r = N - /P,

En la Figura 24 se observa el copo de nieve de Koch, también llamado estrella de
Koch. Este se forma al dividir de forma iterativa cada segmento de linea en tres
partes iguales y reemplazando el segmento de la mitad por otros dos segmentos de
igual longitud, a semejanza de un triangulo equilatero.



Figura 24. Copo de nieve de Koch.
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Fuente: Disponibe
<http://bibliotecadigital.ilce.edu.mx/sites/ciencia/volumen3/ciencia3/147/htm/sec_5.htm>

2.5.2 Autosimilitud estocastica. A diferencia de la autosimilitud deterministica, en
la autosimilitud estocastica las copias de los objetos no son una reproduccion exacta
del objeto anterior. Esto se ilustra en la Figura 25, la cual muestra una toma de
trafico de un proceso Poisson (muestra de un conteo de sucesos raros ocurridos a
través del tiempo con una distribucion exponencial) en donde se visualiza una leve
variacion de las copias con respecto al objeto original. Para su medicién se suele
usar estadisticas de segundo orden para capturar la variabilidad de los procesos.

Figura 25. Muestra de trafico de un proceso de Poisson.
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Fuente: M. Monroy. Introduccion al Trafico Autosimilar en Redes de Comunicaciones.

2.5.3 Parametro de Hurst. El parametro o exponente de Hurst es una técnica de
medicion utilizada para analizar comportamientos de un sistema a lo largo del
tiempo. Este parametro permite establecer si una serie de tiempo es fractal, o si la
serie de tiempo tiene memoria de largo plazo (si los eventos de un periodo influyen
en todos los siguientes). Este parametro se expresa mediante la ecuacion 16.

Ecuacidon 16. Parametro de Hurst.

£ [R (n)

— o H
S(n)] Cn donden — o«

H: Parametro de Hurst.

R(n): Rango de los primeros n valores.

S(n): Desviacion estandar.

E(x): Valor esperado.

n: Lapso de tiempo de la observacion (numero de datos en una serie de
tiempo).

C: Valor constante.

Fuente: Monroy Alzate, Marco Aurelio. Introduccion al Trafico Autosimilar en Redes de
Comunicaciones.



2.6 PRUEBAS DE BONDAD DE AJUSTE [15]

Las pruebas de bondad de ajuste son pruebas hechas a una poblacién que permiten
verificar si dicha poblacién tiene una distribucion especificada. Estas pruebas tienen
como objetivo el determinar si una distribucion en particular sera satisfactoria como
modelo de la poblacion.

2.6.1 Prueba Chi cuadrado. También llamada prueba Ji cuadrado o prueba x2
de Pearson, esta prueba estadistica de tipo cuadratica es aplicada a un conjunto de
datos para medir la discrepancia entre una distribucidn observada y una teorica,
evaluando qué tan probable es que cualquier diferencia observada entre los
conjuntos surgié por casualidad. También es usada para probar la independencia
de dos variables entre si.

La prueba chi cuadrado es aplicable para variables aleatorias discretas y continuas,
donde los eventos considerados deben ser mutuamente excluyentes y tienen una
probabilidad total de 1.

El valor de la prueba estadistica se muestra en la Ecuacién 17.

Ecuacién 17. Prueba de bondad de ajuste Chi cuadrado.
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Donde x% estadistica de prueba acumulativa de Pearson.
Oi: nimero de observaciones de tipo i.
N: numero total de observaciones.
Ei = Npi: frecuencia esperada de tipo i.
N: numero de celdas en la tabla.

Fuente: J. J. Padilla. Inferencia estadistica: Prueba de Hipétesis. Disponible:
<http://jpadilla.docentes.upbbga.edu.co/Estadistica/11-Prueba%20Hipotesis.pdf>

2.6.2 Prueba Kolgomoérov-Smirnov. Es una prueba mas eficiente que la prueba
chi cuadrado y trabaja con la distribucién de probabilidad acumulada. Este test es
una prueba no paramétrica usada para comparar una muestra con una distribucion
de probabilidad de referencia, o para comparar dos muestras. La prueba es uno de
los métodos no paramétricos mas utiles y generales para la comparacion de dos
muestras, ya que es sensible a diferencias tanto en ubicacion y forma de las
funciones de distribucién acumulativa empiricas de las dos muestras.



3. METODOLOGIA

Para la elaboracion del presente proyecto de grado se consultd sobre los
dispositivos a usar para el establecimiento de una red wifi mediante un enlace via
microondas, las herramientas para realizar analisis de trafico de redes y la
elaboracion de practicas de laboratorio para que el estudiante pueda realizar
analisis de trafico y determinar la eficacia de una red de datos. A continuacion se
muestra el orden metodoldgico.

3.1 DOCUMENTACION

- Se documento sobre redes, los modelos de red OSI y TCP/IP, la arquitectura de
dichos modelos y los protocolos de red.

- Se documento acerca de las antenas tipo cuadrada y tipo grilla y los dispositivos
para conexiones de red.

- Se recopilé informacion sobre distribuciones de probabilidad discreta.
- Se investigd sobre métodos para analisis de trafico.

- Se consultd sobre los softwares Wireshark y EasyFit.

3.2 ENLACE WIFI VIA MICROONDAS

Para establecer el enlace wifi via microondas se siguieron los siguientes pasos:

- La antena tipo grilla se conecta por medio de cable RF al Access Point de
referencia 3Com® Wireless 8760 Dual-radio 11a/b/g PoE, configurandolo en modo
raiz.

- La antena cuadrada tipo panel se configura en modo cliente y se conecta mediante
cable Ethernet al router de referencia TP-LINK Wireless N Router TL-WR841ND. Lo
anterior se hace con el fin de que el router dé cobertura a la red creada.



3.3 PROCEDIMIENTO

- Luego de establecido el enlace, los dispositivos habilitados para wifi
(computadores personales, teléfonos inteligentes, agendas digitales, etc.) se
enlazan a la red creada para generar tréafico.

- Con el software Wireshark se captura el trafico generado y se procede a filtrar los
parametros a analizar (protocolos de red, tamafio de paquetes, longitud de
paquetes, etc.).

- Las tramas de datos capturada en Wireshark se exportan al software Excel con el
fin de generar las gréaficas deseadas (nUmero de paquetes vs tiempo, longitud de
paquetes vs tiempo, etc.).

- La trama de datos es exportada al software EasyFit para poder determinar las
posibles distribuciones de probabilidad.

- Se determina la eficiencia de la red creada.

- Se desarrollaron préacticas de laboratorio para establecer el enlace wifi via
microondas y analizar la red creada.

3.4 INSTRUMENTOS

- Antena tipo grilla.

- Antena cuadrada tipo panel.

- Access Point de referencia 3Com® Wireless 8760 Dual-radio 11a/b/g PoE.
- Router de referencia TP-LINK Wireless N Router TL-WR841ND.

- Computador con los softwares Wireshark, Excel y EasyFit.

- Dispositivos habilitados para redes wifi.



4. SIMULACION Y RESULTADOS

Para el analisis de las muestras de trafico de la Prueba 1, con un total de 14 usuarios
conectados a la red, se genero6 una trama con tiempo de captura de datos de quince
minutos de duracion.

Teniendo en cuenta los niveles de arquitectura del modelo de red TCP/IP (Figura
26) y la proporcion de paquetes implicados en la comunicacion, se analizaron los
protocolos IPv4 (nivel de red), los protocolos TCP y UDP (nivel de transporte) y el
protocolo HTTP (nivel de aplicacién).

Figura 26. Arquitectura del modelo de red TCP/IP.
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Fuente: W. Stallings. Comunicaciones y redes de computadores.

4.1 PRUEBA 1

En la trama de datos obtenida en la fecha 10-03-2015 y visualizada en la Figura 27,
se logro la captura de 175751 paquetes (183974451 Bytes) a través del enlace via
microondas.

Se procedié a analizar la longitud de los paquetes y los protocolos de nivel de red,
de nivel de transporte y de nivel de aplicacion.



Figura 27. Trafico generado en la Prueba 1.
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4.1.1 Paquetes a analizar segun el nivel del modelo de red TCPI/IP. Del total de
133130 paquetes de nivel de enlace a través de la red, el 99,928% correspondieron
a paquetes IPv4 de nivel de red como se observa en la Tabla 4.

Tabla 4. Cantidad de paquetes intercambiados por nivel en la Prueba 1.

NIVEL DE RED IPv4
133034
NIVEL DE TCP 124058
TRANSPORTE
UDP 8974
NIVEL DE HTTP 4580
APLICACION

Fuente: Flérez Julio, Sanabria Hernan.

4.1.2 Cantidad de paquetes con respecto al tiempo de la Prueba 1. En la Figura
28 se muestra el histograma correspondiente a la totalidad de paquetes vs tiempo,
donde el eje de las abscisas corresponde al tiempo (en segundos) y el eje de las
ordenadas al total de paquetes.

Figura 28. Paguetes vs tiempo de la Prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.



4.1.3 Longitud de paquetes con respecto al tiempo de la Prueba 1. A
continuacidon se muestra en la Figura 29 la longitud de paquetes con respecto al
tiempo. Al tener 133130 paquetes, se decidio graficar un intervalo aleatorio de 100
datos para poder apreciar el histograma, siendo el eje vertical la longitud de los
paquetes y el eje horizontal el del tiempo (duracion de la captura de cada paquete).

Figura 29. Longitud de paquetes vs tiempo de la Prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.

En la Tabla 5 muestra la media y la varianza para los datos de la Prueba 1. Estos
parametros se obtuvieron a partir de la Ecuacién 3 y la Ecuacion 4, donde la Media
es igual a la suma promedio de todas las observaciones y la Varianza es el promedio
de las desviaciones cuadradas de la Media.

Tabla 5. Media y varianza para Longitud de paquetes vs tiempo de la Prueba
1.

MEDIA VARIANZA

818,5073545 488540,2813

Fuente: Flérez Julio, Sanabria Hernan.

4.1.4 Distribucion de probabilidad para Longitud de paquetes con respecto al
tiempo de la Prueba 1. En la Figura 30, usando el software Excel y la opcion
Analisis de datos, se construyd el histograma, observandose que para la Prueba 1
los datos se ajustaban a una distribucion de tiempos de falla.



Figura 30. Distribucién de probabilidad para Longitud de paquetes de la
Prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.

A este tipo de distribucion, aplicando una transformada logaritmica, se le puede
considerar como una distribucion Weibull luego de hacer el siguiente procedimiento

[7]:
- Se calcula la marca de clase t..
- Se calcula X,.
Ecuacion 18. Calculo de Xi.
Xl = ln(tl-)

Fuente: R. A. Johnson. Probabilidad y estadistica para ingenieros de Miller y Freund.

- Se calcula F(t).

Ecuacion 19. Célculo de F(t).
fep =

i
n+1

Fuente: R. A. Johnson. Probabilidad y estadistica para ingenieros de Miller y Freund.



- Se calcula Y.

Ecuacion 20. Calculo de Yi.

1
h=In <ln (1 - f(n)))

Fuente: R. A. Johnson. Probabilidad y estadistica para ingenieros de Miller y Freund.

- Se grafica X; vs. Y;(Figura 31).

Figura 31. Grafica de Weibull de tiempos de falla de la Prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.

Si los puntos graficados se aproximan a una linea recta, se puede suponer que la
distribucion de tiempos de falla es de tipo Weibull. Al observar la Figura 31, se

asume como verdadera la hipotesis de que el histograma corresponde a una
distribucion Weibull.

Con el software EasyFit se determind los parametros a y 3, mostrados en la Tabla
6.

Tabla 6. Parametros del Histograma Longitud de paquetes de la Prueba 1.

DISTRIBUCION PARAMETROS

Weibull 0=0,63025 B=0,00145

Fuente: Flérez Julio, Sanabria Hernan.



Por medio del software EasyFit se obtuvo la bondad de ajuste usando el test de
Kolmogoérov-Smirnov para la Prueba 1. Este test es una prueba para diferencias
entre distribuciones acumulativas, usada para verificar si una distribucion se ajusta
a una distribucién esperada.

El procedimiento es el siguiente [15] [16]:
- Se plantea una hipoétesis nula (distribuciéon Weibull).
- Se define la funcién de distribucion empirica.

- Se plantea la distancia de Kolgomérov-Smirnov (Ecuacion 21).
Ecuacién 21. Distancia de Kolgomérov-Smirnov.

1 i—1
oo =) 6o (0 =)

- Se verifica que la distancia sea menor o igual a la distribucion del estadistico K-S
si se cumple que Dks < Dp.

D = max {

i=1,..,n

- Los resultados se comparan con la Tabla de Distribucién del estadistico K-S de la
Tabla 7.



Tabla 7. Distribucién del estadistico K-S.

" o =2 o= {7 a = 0,05 o = .01
1 0,90 0,95 0,98 0,99
2 0,68 0,78 0,84 0,93
3 0,56 0,64 0,71 083
4 0.49 0.56 062 0,73
5 0,45 0,51 0,56 0,67
& 0,41 047 0,52 0,62
7 0,38 0,44 0,49 0,58
% 0,36 041 0,46 0,54
9 0,34 0,39 0,43 0,51
10 0,32 0,37 0,41 0,49
11 0,31 0,35 0,39 0,47
12 0,30 034 038 045
13 0,28 0,32 0,36 0,43
14 0,27 0,31 0,35 0,42
15 0,27 0,30 0,34 0,40
16 0,26 0,30 0,33 0,39
17 025 029 032 038
18 0,24 0,28 0,31 0,37
19 0,24 027 0,30 0,36
20 023 026 029 0,35
25 0,21 0,24 0,26 0,32
30 0,19 0,22 0,24 0,29
35 0,18 0,21 023 0,27
40 0,17 0,19 0,21 0,25
45 0,16 0,18 0,20 0,24
- 45 l.l]'.T"‘l,r_‘.I'ﬁ 1.2 Zl"f.‘..'ﬁ ‘1_'_'1‘-6"';"h|IH 1 .-Ei__i‘l,ﬁvIF

Fuente: A. F. Castano Reyes y L. M. Monroy Osorio. Desarrollo de un entorno programado
para el analisis de confiabilidad con base en distribucion Weibull biparamétrica.

Los resultados del test aplicado a la muestra de datos de la Prueba 1 se muestran
en la Tabla 8.

Tabla 8. Resultados de ajuste de la Prueba 1.

DISTRIBUCION | PRUEBA Kolmogérov-Smirnov

Estadistica Rango
Weibull

0,11462 12

Fuente: Flérez Julio, Sanabria Hernan.

Al comparar los resultados obtenidos en la Tabla 8 con los de la Tabla 7, se observa
que para el Rango 12, el Estadistico: 0,11462 fue menor que 0,3. De lo anterior se
concluye que la distribucion si se ajusta a una distribucion Weibull. Lo anterior se
muestra en la Tabla 9.



Tabla 9. Comparacién de resultados del ajuste de la Prueba 1.

RANGO | ESTADISTICA

1 Tedrico 0,9

Empirico 0,28443

Fuente: Flérez Julio, Sanabria Hernan.

4.1.5 Intercambio de paquetes de nivel de Transporte de la Prueba 1. Se decidi6
analizar los protocolos de nivel de transporte por ser los implicados en la
transferencia de datos entre el emisor y el receptor. Los protocolos TCP y UDP
fueron los de mayor porcentaje en el intercambio de informacién como lo muestra
la Tabla 10.

Tabla 10. Relacion de paquetes TCP y UDP de la Prueba 1.

TCP UDP
CANTIDAD 124058 9028
PORCENTAJE 93,185% 6,781%

Fuente: Flérez Julio, Sanabria Hernan.

4.1.5.1 Analisis de paquetes TCP de la Prueba 1. Para la Figura 32, de los
124058 paquetes, se tomaron 100 datos de un intervalo al azar para graficar el
histograma. En él, el eje horizontal corresponde al tiempo entre paquetes TCP
(duracion de la captura de cada paquete TCP) y el eje vertical corresponde a la
longitud de los paquetes TCP. En la Tabla 11 se muestran la media y la varianza
para la longitud de los paquetes TCP de la Prueba 1, obtenidas por medio de las
Ecuaciones 3 y 4.



Figura 32. Longitud de paquetes TCP vs tiempo de la Prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.

Tabla 11. Media y varianza para Longitud de paquetes TCP vs tiempo de la
Prueba 1.

MEDIA VARIANZA

843,926733 521556,259

Fuente: Flérez Julio, Sanabria Hernan.

4.1.5.1.1 Distribucién de Probabilidad del protocolo TCP de la Prueba 1. La
distribucion de Weibull fue el tipo de distribucion discreta que mas se ajusté a los
datos de Longitud de paquetes TCP con respecto al tiempo (Figura 33).

Figura 33. Distribucion de probabilidad para Longitud de paquetes TCP de la



Prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.

Aplicando el procedimiento de distribuciones de tiempos de falla del numeral 4.1.4.,
se observa que los paquetes TCP se aproximan a una distribucion tipo Weibull. Lo
anterior se muestra en la Figura 34.

Figura 34. Grafica de Weibull de tiempos de falla para Longitud de paquetes
TCP de la Prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.

En la Tabla 12 se muestran los parametros del Histograma Longitud de paquetes
TCP de la Prueba 1. En la Tabla 13 se muestran los resultados de la Prueba de
bondad de ajuste K-S.



Tabla 12. Parametros del Histograma Longitud de paquetes TCP de la Prueba
1.

Distribucion Parametros

Weibull 0=0,61731 (=891,4

Fuente: Flérez Julio, Sanabria Hernan.

Tabla 13. Prueba de bondad de ajuste Kolgomérov-Smirnov para el protocolo
TCP de Prueba 1.

DISTRIBUCION PRUEBA Kolmogérov-Smirnov

Estadistica Rango
Weibull

0,28443 1

Fuente: Flérez Julio, Sanabria Hernan.

Al comparar los resultados tedricos con los practicos, se puede asumir como
verdadera la hipétesis de que la distribucion de paquetes TCP es de tipo Weibull ya
que el valor empirico es menor que el teérico como se observa en la Tabla 14.

Tabla 14. Comparacion de resultados del ajuste de los paquetes TCP de la
Prueba 1.

RANGO | ESTADISTICA

1 Tedrico 0,9

Empirico 0,28443

Fuente: Flérez Julio, Sanabria Hernan.

4.1.5.2 Analisis de paquetes UDP de la Prueba 1. En la Figura 35 se grafica el
histograma de Longitud de paquetes UDP con respecto al tiempo (tiempo entre

llegada de paquetes UDP), tomando 100 datos de un intervalo al azar entre los 9028
paquetes que lo componen.



En la Tabla 15 se muestran la Varianza y la Media de la serie de datos Longitud de
paquetes UDP obtenidas mediante las Ecuaciones 3 y 4.

Figura 35. Longitud de paquetes UDP vs tiempo de la Prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.

Tabla 15. Media y varianza para Longitud de paquetes UDP vs tiempo de la
Prueba 1.

MEDIA VARIANZA

350,75 1068,25131

Fuente: Flérez Julio, Sanabria Hernan.

4.1.5.2.1 Distribucion de Probabilidad del protocolo UDP de la Prueba 1. Al
analizar el histograma de Longitud de paquetes UDP con respecto al tiempo, se

determind que la serie de datos se ajustaba a una distribucién de probabilidad de
Weibull (Figura 36).



Figura 36. Distribucién de probabilidad para Longitud de paquetes UDP de la
Prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.

En la Figura 37 se muestra que los paquetes UDP se aproximan a una distribucion
Weibull.

Figura 37. Gréafica de Weibull de tiempos de falla para Longitud de paquetes
UDP de la Prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.

Las Tablas 16 y 17 muestran los resultados de los parametros y la prueba de bondad
de Kolgomérov-Smirnov, respectivamente.



Tabla 16. Pardmetros del Histograma Longitud de paquetes UDP de la Prueba
1.

Distribucion Parametros

Weibull 0=10,987 B=367,52

Fuente: Flérez Julio, Sanabria Hernan.

Tabla 17. Resultados de ajuste para el protocolo UDP de la Prueba 1.

DISTRIBUCION PRUEBA Kolmogérov-Smirnov

Estadistica Rango
Weibull

0,28502 8

Fuente: Flérez Julio, Sanabria Hernan.

Comparando los resultados tedricos con los empiricos, se puede asumir verdadera
la hipotesis de que la distribucién de paquetes UDP es de tipo Weibull ya que el
valor obtenido en la Prueba es menor que el tedrico como se observa en la Tabla

18.

Tabla 18. Comparacion de resultados del ajuste de los paquetes UDP de la
Prueba 1.

RANGO | ESTADISTICA

8 Teorico 0,36

Empirico 0,28502

Fuente: Flérez Julio, Sanabria Hernan.



4.1.6 Intercambio de paquetes de nivel de Aplicacién de la Prueba 1. En la capa
de Aplicaciéon se analizé el protocolo HTTP ya que este es el protocolo base del
world wide web (www) y fue el que presenté un mayor porcentaje de intercambio de
paquetes en comparacion con los otros protocolos de dicho nivel, como por ejemplo
el protocolo DNS (Domain Name System) el cual es un base de datos que almacena
y asigna la informacion necesaria para los nombres de dominio de las direcciones
IP. La Tabla 19 muestra la relacion de paquetes HTTP y paquetes DNS con respecto
al total de paquetes de la trama de datos.

Tabla 19. Relacion de paquetes HTTP de la Prueba 1.

HTTP DNS
CANTIDAD 4616 1580
PORCENTAJE 3,467% 1,186%

Fuente: Flérez Julio, Sanabria Hernan.

La Figura 38 muestra el histograma de la Longitud de paquetes HTTP con respecto
al tiempo (tiempo de duracion de cada paquete HTTP) y la Tabla 19 muestra sus
parametros de Media y Varianza calculados por medio de las Ecuaciones 2 y 3.

Figura 38. Longitud de paquetes HTTP vs tiempo de la Prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.



Tabla 20. Media y varianza para Longitud de paquetes HTTP vs tiempo de la
Prueba 1.

MEDIA VARIANZA

665,707106 126665,199

Fuente: Flérez Julio, Sanabria Hernan.

La Figura 39 permite visualizar la distribucién de probabilidad que mas se ajusté a
la serie de datos de paquetes HTTP de la Prueba 1. Para este caso, el conjunto de
datos se ajusto a una distribucion Log-normal.

En las Tablas 20 y 21 se muestran los parametros del histograma para el protocolo
HTTP y los resultados de ajuste del test de Kolgomoérov-Smirnov, verificandose que
la serie de datos para este protocolo se ajustaban a una distribucidn logaritmica
normal.

Figura 39. Distribuciéon de probabilidad para Longitud de paquetes HTTP vs
tiempo de la Prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.



Tabla 21. Resultados de ajuste para el protocolo HTTP de la Prueba 1.

Distribucion Parametros

Lognormal $=0,69024 m=6,315

Fuente: Florez Julio, Sanabria Hernan.

Tabla 22. Prueba de bondad de ajuste Kolgomérov-Smirnov para el protocolo
HTTP de la Prueba 1.

DISTRIBUCION PRUEBA Kolmogérov-Smirnov

Estadistica Rango
Lognormal

0,13401 40

Fuente: Flérez Julio, Sanabria Hernan.

4.1.7 Pérdida de paquetes [17]. Se considera que hubo pérdida de paquetes
cuando se reciben tres o mas ACK duplicados, siendo esta una notificacion
indicando que o hubo un error en la recepcion de paquetes o que se presentd
pérdidas de algunos datos.

Aplicando un filtro para pérdida de paquetes o segmentos se pudo visualizar los
errores presentados en la captura de datos.

La Figura 40 muestra las pérdidas de paquetes TCP con respecto al tiempo de la
Prueba 1, siendo los puntos en rojo los paquetes considerados como pérdidas o
errores de transmision.

Al analizar la totalidad de paquetes TCP, 264 de ellos se consideraron como
perdidos los cuales representan un 0,213%, siendo este resultado una medida de
la eficiencia de la red.

4.1.8 Ancho de banda [17]. El ancho de banda es una medida que permite calcular
los datos y recursos disponibles en redes de computo.

Para la trama de datos a través del enlace via microondas generada en la captura
de la Prueba 1, el ancho de banda, expresado como el cociente entre los Bytes y el
tiempo en que tardan los datos en transferirse completamente, es de 122,568 [kB/s].

Este valor no es exacto pero da una idea de la capacidad del enlace.



Figura 40. Pérdida de paquetes TCP vs tiempo de la Prueba 1.
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4.1.9 Estimacion del parametro de Hurst [16]. Para el calculo del parametro de
Hurst se us6 la herramienta RS (sequence,isplot) del software MATLAB. Esta
herramienta calcula el parametro mediante el método R/S, empleando una rutina
para estimar la dependencia a largo plazo de una secuencia.

El método R/S permite hallar el parametro de Hurst calculando el cociente entre el
rango de las sumas parciales de las desviaciones de las medias de una serie de
tiempo y la desviacion estandar. El procedimiento es el siguiente:

- Se calcula X*(t).

Ecuacion 22. Calculo de X*(t).
t
X=(t) = Z X(w)
u=1

- Se calcula s2(t,s).

Ecuacion 23. Célculo de s(t,s).

i+s i+s 2
s?(t,s) =s7t Z x?(u) —|s7t Z x(u)]

u=i+1 u=i+1

- Calculo de R(t,s).

Ecuacion 24. Calculo de R(t,s).

R(t,5) = max {X « (t +u) = X(0) - (%) X« (t+w) = X = (0]}
— min {X*(t+u)—X*(t)—(E) [X*(t+u)—X*(t)]}

o<u<s S

Lo anterior se calculo aplicando el siguiente codigo de programacioén con el software
MATLAB.

Cédigo en MATLAB para determinar el parametro de Hurst empleando el método RS.

function H = RS(sequence,isplot)

%

% 'RS' estimate the hurst parameter of a given sequence with R/S method.
%



% Inputs:

% sequence: the input sequence for estimate

% isplot: whether display the plot. without a plot if isplot equal to O
% Outputs:

% H: the estimated hurst coeffeient of the input sequence

% Author: Chu Chen

% Version 1.0, 03/10/2008
% chen-chu@163.com

%

if nargin == 1
isplot = 0;
end

N = length(sequence);

dlarge = floor(N/5);

dsmall = max(10,log10(N)"2);

D = floor(logspace(log10(dsmall),log10(dlarge),50));
D = unique(D);

n = length(D);

X = zeros(1,n);

y = zeros(1,n);

R = cell(1,n);
S = cell(1,n);
fori=1:n

d = D(i);

m = floor(N/d);

R{i} = zeros(1,m);

S{i} = zeros(1,m);

matrix_sequence = reshape(sequence(1:d*m),d,m);
Z1 = cumsum(matrix_sequence);

Z2 = cumsum(repmat(mean(matrix_sequence),d,1));
R{i} = (max(Z1-Z22)-min(Z1-22));

S{i} = std(matrix_sequence);

if min(R{i})==0 || min(S{i}) ==0
continue;
end

x(i) = log10(d);
y(i) = mean(log10(R{i}./S{i}));
end

% fit a line with middle part of sequence
index = x~=0;

X = x(index);

y = y(index);



n2 = length(x);
cut_min = ceil(3*n2/10);
cut_max = floor(9*n2/10);

X = x(cut_min:cut_max);

Y = y(cut_min:cut_max);

pl = polyfit(X,Y,1);

Yfit = polyval(p1,X);

H = (Yfit(end)-Yfit(1))/(X(end)-X(1));

if isplot ~= 0
figure,hold on;
bound = ceil(log10(N));
axis([0 bound 0 0.75*bound));

temp = (1:n).*index;

index = temp(index);

fori=1:n2
plot(x(i),log10(R{index(i)}./S{index(i)}),'b.";

end

x = linspace(0,bound,10);

yl = 0.5%x;

y2 = X;

h1l = plot(x,y1,'b--,'LineWidth’,2);

h2 = plot(x,y2,'b-.",'LineWidth',2);

plot(X,Yfit,'r-','LineWidth',3);

legend([h1,h2],'slope 1/2','slope 1',4)

xlabel('log10(blocks of size m)'),ylabel('log10(R/S)") title('R/S Method";
end

Fuente: Disponible <http://www.mathworks.com/matlabcentral/fileexchange/19148-hurst-
parameter-estimate/content//hurst%20estimator/RS.m>

El parametro de Hust para la serie de datos Paquetes vs tiempo fue 0,8293 (Figura
41). Al ser este valor mayor a 0,5 se deduce que la serie de datos presenta
autocorrelaciéon positiva a largo plazo. Por tanto se concluye que hay
autosimilaridad. En la Figura 42 se observa que los datos de dicha serie se
encuentran dentro del rango de confianza.



Figura 41. Célculo del parametro de Hurst para Paquetes vs tiempo de la
prueba 1.
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Fuente: Flérez Julio, Sanabria Hernan.

Figura 42. Parametro de Hurst para Paquetes vs tiempo de la Prueba 1
empleando el método RS.
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Fuente: Flérez Julio, Sanabria Hernan.

Para la Prueba 1, se obtuvo las distribuciones de probabilidad para los protocolos
de mayor proporcion en las capas de Internet, Transporte y Aplicacién segun el

modelo de red TCP/IP.

Al calcular el parametro de Hurst para la serie Paquetes con respecto al tiempo se
demostrd que el conjunto de datos presentaba autosimilaridad.



4.2 PRUEBA 2

Para el analisis de las muestras de trafico de la Prueba 2 y visualizada en la Figura
36, con fecha 27-03-2015, se generd una trama de datos con tiempo de captura de
8,61 minutos de duracién, en los cuales se logré la captura de 140598 paquetes
(117079999Bytes) a través del enlace wifi via microondas.

Teniendo en cuenta los niveles de arquitectura del modelo de red TCP/IP y la
proporcion de paquetes implicados en la comunicacion, se analizaron los protocolos
IPv4 (nivel de red), los protocolos TCP y UDP (nivel de transporte) y el protocolo
HTTP (nivel de aplicacion).

Se procedié a analizar la longitud de los paquetes y los protocolos de nivel de red,
de nivel de transporte y de nivel de aplicacion.

4.2.1 Paquetes a analizar segun el nivel del modelo de red TCPI/IP. Del total de
140598 paquetes de la capa de enlace a través de la red, el 99,951%
correspondieron a paquetes IPv4 de nivel de red como se observa en |la Tabla 22.

Tabla 23. Cantidad de paquetes intercambiados por nivel en la Prueba 2.

NIVEL DE RED IPv4
140529
NIVEL DE TCP 120312
TRANSPORTE
UDP 20217
NIVEL DE HTTP 2684
APLICACION

Fuente: Flérez Julio, Sanabria Hernan.

4.2.2 Cantidad de paquetes con respecto al tiempo de la Prueba 2. En la Figura
43 se visualiza el histograma Totalidad paquetes vs tiempo, donde el horizontal
corresponde al tiempo (en segundos) y el eje vertical al total de paquetes. En la
Figura 44 se muestra una captura del trafico generado.



Figura 43. Paquetes vs tiempo de la Prueba 2.
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ia Hernan.

Figura 44. Tréafico generado en la Prueba 2.

eeiEs BEXRIAe»0aT LIEE @D @B % B
Filter: _ _M_ Expression.. Clear Apply Save Filter
No. Time Source Destination Protocol Length Info
1 0.000000000 64.211.144.160 192.168.1.100 seq=1 Ack=1 win=1320 Len=1460
2 0.000068000 192.168.1.100 64.211.144.160 TCP 54 50238-80 [ACK] Seg=1 Ack=1461 Win=65335 Len=0
3 0.000378000 64.211.144.160 192.168.1.100 TCP 1514 80-50238 [ACK] Seq=1461 Ack=1 Win=1320 Len=1460
4 0.001248000 64.211.144.160 192.168.1.100 TCP 1514 B0-50238 [ACK] 5eq=2921 Ack=1l Win=1320 Len=1460
5 0.001323000 192.168.1.100 64.211.144.160 TCP 54 50238+80 [ACK] Seg=1 Ack=4381 Win=65335 Len=0
6 0.065924000 64.211.144.160 192.168.1.100 TCP 1514 B0-50238 [ACK] Seg=4381 Ack=1 Win=1320 Len=1460
7 0.066554000 64.211.144.160 192.168.1.100 TCP 1514 B0-+50238 [ACK] Seq=3841 Ack=1 Win=1320 Len=1460
8 0.066625000 192.168.1.100 64.211.144.160 TCP 54 50238-80 [ACK] seg=1 Ack=7301 wWin=65335 Len=0
9 0.067271000 64.211.144.160 192.168.1.100 TCP 1514 80-50238 [ACK] Seq=7301 Ack=1 win=1320 Len=1460
10 0.070316000 64.211.144.160 192.168.1.100 TCP 1514 80-50238 [ACK] 5eq=8761 Ack=1 Win=1320 Len=1460
11 0.070377000 192.168.1.100 64.211.144.160 TCP 54 50238+80 [ACK] Seg=1 Ack=10221 Win=65325 Len=0
12 0.071801000 64.211.144.160 192.168.1.100 TCP 1514 B0-+50238 [ACK] 5eq=10221 Ack=1 Win=1320 Len=1460
13 0.0723995000 64.211.144.160 192.168.1.100 TCP 1514 B0-50238 [ACK] Seg=11681 Ack=1 wWin=1320 Len=1460
14 0.072468000 192.168.1.100 64.211.144.160 TCP 54 50238-80 [ACK] Segq=1 Ack=13141 win=65335 Len=0
15 0.075711000 64.211.144.160 192.168.1.100 TCP 1514 80-+50238 [ACK] seg=13141 Ack=1 win=1320 Len=1460
16 0.078465000 64.211.144.160 192.168.1.100 TCP 1514 80-50238 [ACK] Seq=14601 Ack=1 win=1320 Len=1460
17 0.078530000 192.168.1.100 64.211.144.160 TCP 54 50238-80 [ACK] Seg=1 Ack=16061 Win=65335 Len=0
18 0.079089000 64.211.144.160 192.168.1.100 TCP 1514 B0-+50238 [ACK] 5eq=16061 Ack=1 Win=1320 Len=1460
19 0.080782000 64.211.144.160 192.168.1.100 TCP 1514 B0-+50238 [ACK] Seq=17521 Ack=1 Win=1320 Len=1460
20 0.080839000 192.168.1.100 64.211.144.160 TCP 54 50238-80 [ACK] Seg=1 Ack=18981 Win=65335 Len=0
21 0.087129000 64.211.144.160 192.168.1.100 TCP 1514 B0-50238 [ACK] Seg=18981 Ack=1 wWin=1320 Len=1460
22 0.087791000 64.211.144.160 192.168.1.100 TCP 1514 80-+50238 [ACK] 5Seg=20441 Ack=1 win=1320 Len=1460
23 0.087861000 192.168.1.100 64.211.144.160 TCP 54 50238-80 [ACK] segq=1 Ack=21901 win=65335 Len=0
24 0.088565000 64.211.144.160 192.168.1.100 TCP 1514 80-50238 [ACK] 5eq=21901 Ack=1 Win=1320 Len=1460
25 0.089264000 64.211.144.160 192.168.1.100 TCP 1514 B0-50238 [ACK] Seq=23361 Ack=1 Win=1320 Len=1460

1

orez Julio, Sanabr

FI

Fuente



4.2.3 Longitud de paquetes con respecto al tiempo de la Prueba 2. En la Figura
45 se muestra la longitud de paquetes con respecto al tiempo. Se grafico un
intervalo aleatorio de 100 datos del total de 140598 paquetes para visualizar el
histograma, siendo el eje de las ordenadas la longitud de los paquetes y el eje de
las abscisas el eje del tiempo (duracion de la captura de cada paquete).

Figura 45. Longitud de paquetes vs tiempo de la Prueba 2.

1600

1400

1200

31000

2 800

3_600

3400

o 200

T 0 IIIIIlIIIlIII.IIIIIII.III'III'IIIIIII.III.III.IIIIIIIlIII.III.IIIIIIIllII'III'IIIIIII.III.III'IIIIIIIllII.III.IIIIIIIlIIIlIII.IIIIIII

-g O O O O O O O O O O O O O O O O O O O O O o o o o

- O O O O O O O O O O O O O O O O O O O o o o o o

o 00 = 1N OO O N < N 0 OO 0 N &N N NOMO M W S N N« 0 0

bo O O ¥ W 1N © 0 00 O O < O O N =« 60 0 M O O© W 0 mn N 0

< O VW O O N O O™ O O N N O &S N O VW 0 O O 0 O n 0 O

o O < M O O O O M O O 0 N O O O O M O O O 4 O g O o

-l O VW O O O O O O O O O O O O O O O O O O O O o o o
Q9 Qo Q9 Qe 9 Qo Q9 Q9 Qe Qe
O O O O O O O O O O OO0 OO0 OO0 OO0 oo oo o o o

Tiempo

Fuente: Florez Julio, Sanabria Hernan.

En la Tabla 24 se muestra la Media y la Varianza para los datos de la Prueba 2.
Estos parametros se calcularon a través de la Ecuacion 16, siendo la Varianza el
promedio de las desviaciones cuadradas de la Media y la Media la suma promedio
de todas las observaciones.

Tabla 24. Media y Varianza para Longitud de paquetes vs tiempo de la Prueba
2.

MEDIA VARIANZA

830,215735758615 | 478468,953719607

Fuente: Flérez Julio, Sanabria Hernan.

4.2.4 Distribucion de probabilidad para Longitud de paquetes con respecto al
tiempo de la Prueba 2. Mediante el software Excel se observé que los datos para



la Prueba 2 de Longitud de paquetes con respecto al tiempo se ajustaban a una
distribucion Weibull como se muestra en la Figura 46.

Figura 46. Distribucion de probabilidad para Longitud de paquetes vs tiempo
de la Prueba 2.
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Fuente: Flérez Julio, Sanabria Hernan.

A este tipo de distribucion, aplicando la transformada logaritmica, se puede
considerar como una distribucion Weibull [7] (Figura 47).

Figura 47. Grafica de Weibull de tiempos de falla de la Prueba 2.
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Fuente: Flérez Julio, Sanabria Hernan.



Al observar la Figura 47, se asume como verdadera la hipotesis de que el
histograma corresponde a una distribucion Weibull.

Con el software EasyFit se determind los parametros a y 3, mostrados en la Tabla
25.

Tabla 25. Parametros del Histograma Longitud de paquetes de la Prueba 2.

DISTRIBUCION PARAMETROS

Weibull a=0,66461 B =829,18

Fuente: Flérez Julio, Sanabria Hernan.

Por medio del software EasyFit se obtuvo la bondad de ajuste usando el test de
Kolmogdérov-Smirnov para la Prueba 2. Este test es una prueba para diferencias
entre distribuciones acumulativas, usada para verificar si una distribucion se ajusta
a una distribucion esperada.

Los resultados del test aplicado a la muestra de datos de la Prueba 1 se muestran
en la Tabla 26.

Tabla 26. Resultados de ajuste de la Prueba 2.

DISTRIBUCION | PRUEBA Kolmogérov-Smirnov

Estadistica Rango
Weibull

6 0,26711

Fuente: Flérez Julio, Sanabria Hernan.

Al comparar los resultados obtenidos en la Tabla 26 con los de |la Tabla 7, se observa
que la distribucion si se ajusta a una distribucién Weibull. Lo anterior se muestra en
la Tabla 27.



Tabla 27. Comparacién de resultados del ajuste de la Prueba 1.

RANGO | ESTADISTICA

6 Tedrico 0,41

Empirico 0,26711

Fuente: Flérez Julio, Sanabria Hernan.

4.2.5 Intercambio de paquetes de nivel de Transporte de la Prueba 2. Se decidi6
analizar los protocolos de nivel de transporte por ser los implicados en la
transferencia de datos entre el emisor y el receptor. Los protocolos TCP y UDP
fueron los de mayor porcentaje en el intercambio de informacién como lo muestra
la Tabla 28.

Tabla 28. Relacion de paquetes TCP y UDP de la Prueba 2.

TCP UDP
CANTIDAD 120312 20219
PORCENTAJE 85,572% 14,381%

Fuente: Flérez Julio, Sanabria Hernan.

4.2.5.1 Analisis de paquetes TCP de la Prueba 2. Para la Figura 48, de los
140598 paquetes, se tomaron 100 datos de un intervalo al azar para graficar el
histograma. En él, el eje horizontal corresponde al tiempo entre paquetes TCP
(duracion de la captura de cada paquete TCP) y el eje vertical corresponde a la
longitud de los paquetes TCP. En la Tabla 29 se muestran la media y la varianza
para la longitud de los paquetes TCP de la Prueba 2, obtenidas por medio de las
Ecuaciones 3 y 4.



Figura 48. Longitud de paquetes TCP vs tiempo de la Prueba 2.
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Fuente: Flérez Julio, Sanabria Hernan.

Tabla 29. Media y varianza para Longitud de paquetes TCP vs tiempo de la
Prueba 2.

MEDIA VARIANZA

828,35135535163 | 515674,457256065

Fuente: Flérez Julio, Sanabria Hernan.

4.2.5.1.1 Distribucion de Probabilidad del protocolo TCP de la Prueba 2. La
distribucion de Weibull fue el tipo de distribucion discreta que mas se ajusto a los
datos de Longitud de paquetes TCP con respecto al tiempo (Figura 49).

Figura 49. Distribucion de probabilidad para Longitud de paquetes TCP de la



Prueba 2.
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Fuente: Flérez Julio, Sanabria Hernan.

Aplicando el procedimiento de distribuciones de tiempos de falla del numeral 4.1.4.,
se observa que los paquetes TCP se aproximan a una distribucion tipo Weibull. Lo
anterior se muestra en la Figura 50.

Figura 50. Grafica de Weibull de tiempos de falla para Longitud de paquetes
TCP de la Prueba 2.
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Fuente: Flérez Julio, Sanabria Hernan.

En la Tabla 30 se muestran los parametros del Histograma Longitud de paquetes




TCP de la Prueba 2. En la Tabla 31 se muestran los resultados de la Prueba de
bondad de ajuste K-S.

Tabla 30. Pardmetros del Histograma Longitud de paquetes TCP de la Prueba
1.

Distribucion Parametros

Weibull a=0,61579 B =763,36

Fuente: Flérez Julio, Sanabria Hernan.

Tabla 31. Prueba de bondad de ajuste Kolgomérov-Smirnov para el protocolo
TCP de Prueba 1.

DISTRIBUCION PRUEBA Kolmogérov-Smirnov

Estadistica Rango
Weibull

0,27533 4

Fuente: Flérez Julio, Sanabria Hernan.

Al comparar los resultados tedricos con los practicos, se puede asumir como
verdadera la hipotesis de que la distribucion de paquetes TCP es de tipo Weibull ya
que el valor empirico es menor que el teérico como se observa en la Tabla 32.

Tabla 32. Comparacién de resultados del ajuste de los paquetes TCP de la
Prueba 2.

RANGO | ESTADISTICA

4 Teorico 0,49

Empirico 0,27533

Fuente: Flérez Julio, Sanabria Hernan.

4.2.5.2 Analisis de paquetes UDP de la Prueba 2. En la Figura 51 se grafica el



histograma de Longitud de paquetes UDP con respecto al tiempo (tiempo entre
llegada de paquetes UDP), tomando 100 datos de un intervalo al azar entre los
20217 paquetes que lo componen.

En la Tabla 33 se muestran la Varianza y la Media de la serie de datos Longitud de
paquetes UDP obtenidas mediante las Ecuaciones 3 y 4.

Figura 51. Longitud de paquetes UDP vs tiempo de la Prueba 2.
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Fuente: Flérez Julio, Sanabria Hernan.

Tabla 33. Media y varianza para Longitud de paquetes UDP vs tiempo de la
Prueba 2.

MEDIA VARIANZA

350,75 1073,87368421053

Fuente: Flérez Julio, Sanabria Hernan.

4.2.5.2.1 Distribucion de Probabilidad del protocolo UDP de la Prueba 2. Al
analizar el histograma de Longitud de paquetes UDP con respecto al tiempo, se
determiné que la serie de datos se ajustaba a una distribucion de probabilidad de
Weibull (Figura 52).

Figura 52. Distribucion de probabilidad para Longitud de paquetes UDP de la



Prueba 2.
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Fuente: Flérez Julio, Sanabria Hernan.

En la Figura 53 se muestra que los paquetes UDP se aproximan a una distribucion
Weibull.

Figura 53. Gréfica de Weibull de tiempos de falla para Longitud de paquetes
UDP de la Prueba 2.
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Fuente: Flérez Julio, Sanabria Hernan.

Las Tablas 34 y 35 muestran los resultados de los parametros y la prueba de bondad
de Kolgomdérov-Smirnov, respectivamente.



Tabla 34. Parametros del Histograma Longitud de paquetes UDP de la Prueba
2.

Distribucion Parametros

Weibull a=10,811 pB=367,37

Fuente: Florez Julio, Sanabria Hernan.

Tabla 35. Resultados de ajuste para el protocolo UDP de la Prueba 2.

DISTRIBUCION PRUEBA Kolmogérov-Smirnov
Estadistica Rango
Weibull
0,27982 8

Fuente: Flérez Julio, Sanabria Hernan.

Comparando los resultados tedricos con los empiricos, se puede asumir verdadera
la hipdtesis de que la distribucidn de paquetes UDP es de tipo Weibull ya que el

valor obtenido en la Prueba es menor que el tedrico como se observa en la Tabla
36.

Tabla 36. Comparacion de resultados del ajuste de los paquetes UDP de la
Prueba 2.

RANGO | ESTADISTICA

8 Teorico 0,36

Empirico 0,27982

Fuente: Flérez Julio, Sanabria Hernan.

4.2.6 Intercambio de paquetes de nivel de Aplicacion de la Prueba 2. En la capa
de Aplicacién se analizé el protocolo HTTP ya que este es el protocolo base del
world wide web (www) y fue el que presenté un mayor porcentaje de intercambio de
paquetes en comparacién con los otros protocolos de dicho nivel, como por ejemplo
el protocolo DNS (Domain Name System) el cual es un base de datos que almacena



y asigna la informacion necesaria para los nombres de dominio de las direcciones
IP. La Tabla 37 muestra la relacion de paquetes HTTP y paquetes DNS con respecto
al total de paquetes de la trama de datos.

Tabla 37. Relaciéon de paquetes HTTP de la Prueba 2.

HTTP DNS
CANTIDAD 2684 1552
PORCENTAJE 1,909% 1,104%

Fuente: Flérez Julio, Sanabria Hernan.

La Figura 54 muestra el histograma de la Longitud de paquetes HTTP con respecto
al tiempo (tiempo de duracion de cada paquete HTTP) y la Tabla 38 muestra sus
parametros de Media y Varianza calculados por medio de las Ecuaciones 2 y 3.

Figura 54. Longitud de paquetes HTTP vs tiempo de la Prueba 2.
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Tabla 38. Media y varianza para Longitud de paquetes HTTP vs tiempo de la
Prueba 2.

MEDIA VARIANZA

514,709338009645 | 102142,605935005

Fuente: Flérez Julio, Sanabria Hernan.

La Figura 55 permite visualizar la distribucién de probabilidad que mas se ajusté a
la serie de datos de paquetes HTTP de la Prueba 2. Para este caso, el conjunto de
datos se ajusto a una distribucion Log-normal.

En las Tablas 39 y 40 se muestran los parametros del histograma para el protocolo
HTTP y los resultados de ajuste del test de Kolgomoérov-Smirnov, verificandose que
la serie de datos para este protocolo se ajustaban a una distribucién logaritmica
normal.

Figura 55. Distribuciéon de probabilidad para Longitud de paquetes HTTP vs
tiempo de la Prueba 2.
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Fuente: Flérez Julio, Sanabria Hernan.

Tabla 39. Resultados de ajuste para el protocolo HTTP de la Prueba 2.

Distribucion Parametros

Lognormal | o =0,79197 p =6,0035

Fuente: Flérez Julio, Sanabria Hernan.



Tabla 40. Prueba de bondad de ajuste Kolgomérov-Smirnov para el protocolo
HTTP de la Prueba 2.

DISTRIBUCION PRUEBA Kolmogérov-Smirnov

Estadistica Rango
Lognormal

0,20173 37

Fuente: Florez Julio, Sanabria Hernan.

4.2.7 Pérdida de paquetes [17]. Aplicando un filtro para pérdida de paquetes o
segmentos se pudo visualizar los errores presentados en la captura de datos. Lo
anterior se graficé teniendo en cuenta que el software Wireshark considera pérdida
de paquetes cuando se reciben tres o mas ACK duplicados, siendo esta una
notificacion indicando que o hubo un error en la recepcién de paquetes o que se
presentd perdidas de algunos datos.

La Figura 56 muestra las pérdidas de paquetes TCP con respecto al tiempo de la
Prueba 2, en la cual los puntos rojos son los paquetes considerados como peérdidas
o errores de transmision.

De los paquetes TCP, 818 de ellos se consideraron como perdidos, representando
un 0,582%, con lo cual se puede asegurar que la informacion perdida es
despreciable en comparacion con la totalidad de los paquetes.



Figura 56. Pérdida de paquetes TCP vs tiempo de la Prueba 2.
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4.2.8 Ancho de banda. El ancho de banda es una medida que permite calcular los
datos y recursos disponibles en redes de computo.

Para la trama de datos capturada en la Prueba 2, el ancho de banda, expresado
como el cociente entre los Bytes y el tiempo en que tardan los datos en transferirse
completamente, fue de 226,50336 [kB/s].

4.2.9 Estimacion del parametro de Hurst [16]. Para el calculo de este parametro
de Hurst se utilizé la herramienta R/S (sequence,isplot) del software MATLAB con
la cual se logré calcular el parametro.

Coédigo en MATLAB para determinar el parametro de Hurst empleando el método RS.

function H = RS(sequence,isplot)

%

% 'RS' estimate the hurst parameter of a given sequence with R/S method.
%

% Inputs:

% sequence: the input sequence for estimate

% isplot: whether display the plot. without a plot if isplot equal to O

% Outputs:

% H: the estimated hurst coeffeient of the input sequence

% Author: Chu Chen

% Version 1.0, 03/10/2008
% chen-chu@163.com

%

if nargin==1
isplot = 0;
end

N = length(sequence);
dlarge = floor(N/5);
dsmall = max(10,log10(N)"2);
D = floor(logspace(log10(dsmall),log10(dlarge),50));
D = unique(D);
n = length(D);
X = zeros(1,n);
y = zeros(1,n);
R = cell(1,n);
S =cell(1,n);
fori=1:n
d = D(i);
m = floor(N/d);
R{i} = zeros(1,m);
S{i} = zeros(1,m);
matrix_sequence = reshape(sequence(1:d*m),d,m);



Z1 = cumsum(matrix_sequence);

Z2 = cumsum(repmat(mean(matrix_sequence),d,1));
R{i} = (max(Z1-Z2)-min(Z1-Z2));

S{i} = std(matrix_sequence);

if min(R{i})==0 || min(S{i}) ==
continue;
end

x(i) = log10(d);
y(i) = mean(log10(R{i}./S{i}));
end

% fit a line with middle part of sequence
index = x~=0;

X = x(index);

y = y(index);

n2 = length(x);

cut_min = ceil(3*n2/10);

cut_max = floor(9*n2/10);

X = x(cut_min:cut_max);

Y = y(cut_min:cut_max);

pl = polyfit(X,Y,1);

Yfit = polyval(p1,X);

H = (Yfit(end)-Yfit(1))/(X(end)-X(1));

if isplot ~=0
figure,hold on;
bound = ceil(log10(N));
axis([0 bound 0 0.75*bound));

temp = (1:n).*index;

index = temp(index);

fori=1:n2
plot(x(i),log10(R{index(i)}./S{index(i)}),'b.");

end

x = linspace(0,bound,10);

y1 = 0.5*%x;

y2 = x;

hl = plot(x,y1,'b--",'LineWidth',2);

h2 = plot(x,y2,'b-.",'LineWidth',2);

plot(X,Yfit,'r-','LineWidth',3);

legend([h1,h2],'slope 1/2','slope 1',4)

xlabel('log10(blocks of size m)"),ylabel('log10(R/S)",title('R/S Method");
end

Fuente: Disponible http://www.mathworks.com/matlabcentral/fileexchange/19148-hurst-
parameter-estimate/content//hurst%20estimator/RS.m



El parametro de Hust para la serie de datos Paquetes vs tiempo de la Prueba 2 fue
0,7702 el cual se puede ver en la Figura 57. Mediante este valor se concluye que
hay autosimilaridad ya que al ser mayor que 0,5 la serie de datos presenta
autocorrelacion. En la Figura 58 se observa que los datos de dicha serie se
encuentran dentro del rango de confianza.

Figura 57. Calculo del parametro de Hurst para Paquetes vs tiempo de la

Prueba 2.
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Fuente: Flérez Julio, Sanabria Hernan.

Figura 58. Parametro de Hurst para Paquetes vs tiempo de la Prueba 2
empleando el método RS.
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Los resultado de las distribuciones de probabilidad obtenidas en la Prueba 2 para
los protocolos de mayor proporcidn en las capas de Transporte y Aplicacion del
modelo TCP/IP permiten concluir que los datos se ajustan a distribuciones tipo



Weibull y lognormal, respectivamente. Lo anterior se comprobé mediante los
resultados obtenidos a través de los ajustes y de las pruebas de bondad de ajuste.

El calculo del parametro de Hurst para la serie Paquetes con respecto al tiempo
demostrd que la serie de datos de la Prueba 2 presentan autosimilaridad.

4.3 PRUEBA 3

Para la muestra de trafico de la Prueba 3 y visualizada en la Figura 59, con fecha
27-03-2015, se genero una trama de datos con tiempo de captura de 8,38 minutos
de duracion, lograndose la captura de 84471 correspondientes a 67669223 Bytes.

Se procedié a analizar la longitud de los paquetes y los protocolos de nivel de red,
de nivel de transporte y de nivel de aplicacion, basandose en los niveles de
arquitectura del modelo de red TCP/IP y la proporcién de los paquetes implicados
en la comunicacion.

4.3.1 Paquetes a analizar segun el nivel del modelo de red TCPI/IP. Del total de
84471 paquetes de nivel de enlace a través de la red, el 99,954% correspondieron
a paquetes IPv4 de nivel de red como se muestra en la Tabla 41.

Tabla 41. Cantidad de paquetes intercambiados por nivel en la Prueba 3.

NIVEL DE RED IPv4
84432
NIVEL DE TCP 79061
TRANSPORTE
UDP 5371
NIVEL DE HTTP 2820
APLICACION

Fuente: Flérez Julio, Sanabria Hernan.



Figura 59. Trafico generado en la Prueba 3.
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4.3.2 Cantidad de paquetes con respecto al tiempo de la Prueba 3. En la Figura
60 se muestra el histograma correspondiente a la totalidad de paquetes vs tiempo,
donde el eje horizontal corresponde al tiempo (en segundos) y el eje vertical al total
de paquetes.

Figura 60. Paquetes vs tiempo de la Prueba 3.
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Fuente: Flérez Julio, Sanabria Hernan.

4.3.3 Longitud de paquetes con respecto al tiempo de la Prueba 3. En la Figura
61 se muestra la longitud de paquetes con respecto al tiempo. De los 84471
paquetes, se graficaron 100 datos de un intervalo aleatorio para poder apreciar el
histograma, donde el eje vertical corresponde a la longitud de los paquetes y el eje
horizontal al tiempo (duracién de la captura de cada paquete).



Figura 61. Longitud de paquetes vs tiempo de la Prueba 3.
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Fuente: Flérez Julio, Sanabria Hernan.

En la Tabla 42 se muestran la Media y la Varianza para los datos de la Prueba 3.
Estos parametros se obtuvieron a partir de las Ecuaciones 3 y 4, donde la Media es
igual a la suma promedio de todas las observaciones y la Varianza es el promedio
de las desviaciones cuadradas de la Media.

Tabla 42. Media y varianza para Longitud de paquetes vs tiempo de la Prueba
3.

MEDIA VARIANZA

801,058292194954 | 479790,126141196

Fuente: Flérez Julio, Sanabria Hernan.

4.3.4 Distribucion de probabilidad para Longitud de paquetes con respecto al
tiempo de la Prueba 3. En la Figura 62, usando el software Excel, se observd que
para la Prueba 3 los datos se ajustaban a una distribucion de probabilidad de
Weibull.



Figura 62. Distribucién de probabilidad para Longitud de paquetes vs tiempo
de la Prueba 3.
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Fuente: Flérez Julio, Sanabria Hernan.

A este tipo de distribucion, aplicando la transformada logaritmica vista en el numeral
4.1.4, se le puede considerar como una distribucion Weibull (Figura 63).

Figura 63. Grafica de Weibull de tiempos de falla de la Prueba 3.
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Fuente: Flérez Julio, Sanabria Hernan.

Al observar la Figura 63, se asume como verdadera la hipotesis de que el
histograma corresponde a una distribucion Weibull.




Con el software EasyFit se determind los parametros a y 3, mostrados en la Tabla
43.

Tabla 43. Parametros del Histograma Longitud de paquetes de la Prueba 3.

DISTRIBUCION PARAMETROS

Weibull a=0,66932 B =784,99

Fuente: Florez Julio, Sanabria Hernan.

Por medio del software EasyFit se obtuvo la bondad de ajuste usando el test de
Kolmogdrov-Smirnov para la Prueba 3. Este test es una prueba para diferencias
entre distribuciones acumulativas, usada para verificar si una distribucion se ajusta
a una distribucion esperada.

Los resultados del test aplicado a la muestra de datos de la Prueba 1 se muestran
en la Tabla 44.

Tabla 44. Resultados de ajuste de la Prueba 3.

DISTRIBUCION | PRUEBA Kolmogérov-Smirnov

Estadistica Rango
Weibull

0,24212 4

Fuente: Flérez Julio, Sanabria Hernan.

Al comparar los resultados obtenidos en la Tabla 44 con los de la Tabla 7, se observa
que la distribucion si se ajusta a una distribucién Weibull. Lo anterior se muestra en
la Tabla 45.

Tabla 45. Comparacion de resultados del ajuste de la Prueba 3.

RANGO | ESTADISTICA

4 Tedrico 0,49

Empirico 0,24212

Fuente: Flérez Julio, Sanabria Hernan.



4.3.5 Intercambio de paquetes de nivel de Transporte de la Prueba 3. Se decidio
analizar los protocolos de nivel de transporte por ser los implicados en la
transferencia de datos entre el emisor y el receptor. Los protocolos TCP y UDP
fueron los de mayor porcentaje en el intercambio de informacion como lo muestra
la Tabla 46.

Tabla 46. Relacién de paquetes TCP y UDP de la Prueba 1.

TCP UDP
CANTIDAD 79061 5400
PORCENTAJE 93,595% 6,393%

Fuente: Flérez Julio, Sanabria Hernan.

4.3.5.1 Analisis de paquetes TCP de la Prueba 3. Para la Figura 64, de los
84471 paquetes, se tomaron 100 datos de un intervalo al azar para graficar el
histograma. En él, el eje horizontal corresponde al tiempo entre paquetes TCP
(duracion de la captura de cada paquete TCP) y el eje vertical corresponde a la
longitud de los paquetes TCP. En la Tabla 47 se muestran la media y la varianza
para la longitud de los paquetes TCP de la Prueba 3, obtenidas por medio de las
Ecuaciones 3 y 4.

Figura 64. Longitud de paquetes TCP vs tiempo de la Prueba 3.
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Tabla 47. Media y varianza para Longitud de paquetes TCP vs tiempo de la
Prueba 3.

MEDIA VARIANZA

776,286454271209 | 510939,365745668

Fuente: Florez Julio, Sanabria Hernan.

4.3.5.1.1 Distribucién de Probabilidad del protocolo TCP de la Prueba 3. La
distribucion de Weibull fue el tipo de distribucion discreta que mas se ajusté a los
datos de Longitud de paquetes TCP con respecto al tiempo (Figura 65).

Figura 65. Distribucion de probabilidad para Longitud de paquetes TCP de la
Prueba 3.
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Fuente: Flérez Julio, Sanabria Hernan.

Aplicando el procedimiento de distribuciones de tiempos de falla del numeral 4.1.4.,
se observa que los paquetes TCP se aproximan a una distribucion tipo Weibull. Lo
anterior se muestra en la Figura 66.



Figura 66. Grafica de Weibull de tiempos de falla para Longitud de paquetes TCP de
la Prueba 3.
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Fuente: Flérez Julio, Sanabria Hernan.

En la Tabla 48 se muestran los parametros del Histograma Longitud de paquetes

TCP de la Prueba 3. En la Tabla 49 se muestran los resultados de la Prueba de
bondad de ajuste K-S.

Tabla 48. Parametros del Histograma Longitud de paquetes TCP de la Prueba
3.

Distribucion Parametros

Weibull a=0,60324 B =825,05

Fuente: Flérez Julio, Sanabria Hernan.

Tabla 49. Prueba de bondad de ajuste Kolgomérov-Smirnov para el protocolo
TCP de Prueba 3.

DISTRIBUCION PRUEBA Kolmogérov-Smirnov

Estadistica Rango
Weibull

0,28059 2

Fuente: Flérez Julio, Sanabria Hernan.



Al comparar los resultados tedricos con los practicos, se puede asumir como
verdadera la hipdtesis de que la distribucion de paquetes TCP es de tipo Weibull ya
que el valor empirico es menor que el tedrico como se observa en la Tabla 50.

Tabla 50. Comparacién de resultados del ajuste de los paquetes TCP de la
Prueba 3.

RANGO | ESTADISTICA

2 Tedrico 0,68

Empirico 0,28059

Fuente: Flérez Julio, Sanabria Hernan.

4.3.5.2 Analisis de paquetes UDP de la Prueba 3. En la Figura 67 se grafica el
histograma de Longitud de paquetes UDP con respecto al tiempo (tiempo entre
llegada de paquetes UDP), tomando 100 datos de un intervalo al azar entre los 5371
paquetes que lo componen.

En la Tabla 51 se muestran la Varianza y la Media de la serie de datos Longitud de
paquetes UDP obtenidas mediante las Ecuaciones 3 y 4.

Figura 67. Longitud de paquetes UDP vs tiempo de la Prueba 3.

450
400
350
a. 300
[a]
2 250
(7]
3 200
S
g150
o 100
)
- 50
o
30
@ O OO 0O 0O 00O 0 0O OO0 0O OO0 0 00O 0 0O O 0 0 0 O O
X O OO0 O 0O 0O 0000000000 oOooo oo o o
DO N O A NIODNITANAIFT TN O OMNMOMMDO NN O N
9 N ©O OMod o oS N Mmoo O N O NN -Hod O 0 I M
O N MWV WVW O AT N AF O F O AN OMMANMA A o
D0V O MO ANO A0 NNOUGOGHIND WOWAOWAWOWOoONdCHO
N © © W © MM N M AN M A N 0 0 o4 N KNOWINOGWIN 0 N
Q0 0 0 0O MM < o o~ 0 0 Q Q g 0 0 0 0 QO Q o o
Nt DO O STENNCHANMNMO O AN AN O O N
O VWOV VWO OKNRKNMNRBNRNMNANANNNNNNCN®O®OO®®O® O
Lo K o IR IR R B B B B B R IR B o
Tiempo

Fuente: Flérez Julio, Sanabria Hernan.



Tabla 51. Media y varianza para Longitud de paquetes UDP vs tiempo de la
Prueba 3.

MEDIA VARIANZA

348,569444444444 | 1065,87114174408

Fuente: Flérez Julio, Sanabria Hernan.

4.3.5.2.1 Distribucion de Probabilidad del protocolo UDP de la Prueba 3. Al
analizar el histograma de Longitud de paquetes UDP con respecto al tiempo, se

determind que la serie de datos se ajustaba a una distribucion de probabilidad de
Weibull (Figura 68).

Figura 68. Distribucion de probabilidad para Longitud de paquetes UDP de la
Prueba 3.
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Fuente: Flérez Julio, Sanabria Hernan.

En la Figura 69 se muestra que los paquetes UDP se aproximan a una distribucion
Weibull.



Figura 69. Grafica de Weibull de tiempos de falla para Longitud de paquetes
UDP de la Prueba 3.
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Fuente: Flérez Julio, Sanabria Hernan.

Las Tablas 52 y 53 muestran los resultados de los parametros y la prueba de bondad
de Kolgomérov-Smirnov, respectivamente.

Tabla 52. Parametros del Histograma Longitud de paguetes UDP de la Prueba
3.

Distribucion Parametros

Weibull a=10,925 B =2367,47

Fuente: Flérez Julio, Sanabria Hernan.

Tabla 53. Resultados de ajuste para el protocolo UDP de la Prueba 3.

DISTRIBUCION PRUEBA Kolmogérov-Smirnov
Estadistica Rango
Weibull
0,28322 9

Fuente: Flérez Julio, Sanabria Hernan.



Comparando los resultados teéricos con los empiricos, se puede asumir verdadera
la hipotesis de que la distribucién de paquetes UDP es de tipo Weibull ya que el
valor obtenido en la Prueba es menor que el tedrico como se observa en la Tabla
54.

Tabla 54. Comparacion de resultados del ajuste de los paquetes UDP de la
Prueba 3.

RANGO | ESTADISTICA

9 Teodrico 0,34

Empirico 0,28322

Fuente: Flérez Julio, Sanabria Hernan.

4.3.6 Intercambio de paquetes de nivel de Aplicaciéon de la Prueba 3. En la capa
de Aplicaciéon se analizé el protocolo HTTP ya que este es el protocolo base del
world wide web (www) y fue el que presentd un mayor porcentaje de intercambio de
paquetes en comparacion con los otros protocolos de dicho nivel, como por ejemplo
el protocolo DNS (Domain Name System) el cual es un base de datos que almacena
y asigna la informacion necesaria para los nombres de dominio de las direcciones
IP. La Tabla 55 muestra la relacion de paquetes HTTP y paquetes DNS con respecto
al total de paquetes de la trama de datos.

Tabla 55. Relacion de paquetes HTTP de la Prueba 3.

HTTP DNS
CANTIDAD 2820 828
PORCENTAJE 3,338% 0,98%

Fuente: Flérez Julio, Sanabria Hernan.

La Figura 70 muestra el histograma de la Longitud de paquetes HTTP con respecto
al tiempo (tiempo de duracién de cada paquete HTTP) y la Tabla 56 muestra sus
parametros de Media y Varianza calculados por medio de las Ecuaciones 2 y 3.



Figura 70. Longitud de paquetes HTTP vs tiempo de la Prueba 3.
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Fuente: Flérez Julio, Sanabria Hernan.

Tabla 56. Media y varianza para Longitud de paquetes HTTP vs tiempo de la
Prueba 3.

MEDIA VARIANZA

655,638601498395 | 124373,634869136

Fuente: Flérez Julio, Sanabria Hernan.

La Figura 71 permite visualizar la distribucion de probabilidad que mas se ajusté a
la serie de datos de paquetes HTTP de la Prueba 3. Para este caso, el conjunto de
datos se ajustd a una distribucion Log-normal.

En las Tablas 55 y 56 se muestran los parametros del histograma para el protocolo
HTTP y los resultados de ajuste del test de Kolgomoérov-Smirnov, verificandose que
la serie de datos para este protocolo se ajustaban a una distribucién logaritmica
normal.

Figura 71. Distribuciéon de probabilidad para Longitud de paquetes HTTP vs



tiempo de la Prueba 3.
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Fuente: Flérez Julio, Sanabria Hernan.

Tabla 55. Resultados de ajuste para el protocolo HTTP de la Prueba 3.

Distribucion Parametros

Lognormal |0 =0,63668 p=6,3172

Fuente: Flérez Julio, Sanabria Hernan.

Tabla 56. Prueba de bondad de ajuste Kolgomérov-Smirnov para el protocolo
HTTP de la Prueba 3.

DISTRIBUCION PRUEBA Kolmogérov-Smirnov

Estadistica Rango
Lognormal

0,12548 34

Fuente: Flérez Julio, Sanabria Hernan.

4.3.7 Pérdida de paquetes [17]. Aplicando un filtro para pérdida de paquetes o
segmentos se pudo visualizar los errores presentados en la captura de datos. Se
considera pérdida de paquetes cuando se reciben tres o mas ACK duplicados,
siendo esta una notificacion indicando que o hubo un error en la recepcién de
paquetes o que se presentod pérdidas de algunos datos.



La Figura 72 muestra las pérdidas de paquetes TCP con respecto al tiempo de la
Prueba 3, siendo los puntos en rojo los paquetes considerados como pérdidas o
errores de transmision.

Al analizar la totalidad de paquetes TCP, 681 de ellos se consideraron como
perdidos los cuales representan un 0,806%, siendo este resultado una medida de
la eficiencia de la red.



Figura 72. Pérdida de paquetes TCP vs tiempo de la Prueba 3.
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4.3.8 Ancho de banda. El ancho de banda es una medida que permite calcular los
datos y recursos disponibles en redes de computo.

Para la trama de datos generada en la captura de la Prueba 3, el ancho de banda,
expresado como el cociente entre los Bytes y el tiempo en que tardan los datos en
transferirse completamente, fue de 134,566 [kB/s].

Este valor no es exacto pero da una idea de la capacidad del enlace.

4.3.9 Estimacion del parametro de Hurst [16]. Para el calculo del parametro de
Hurst se usd la herramienta RS (sequence,isplot) del software MATLAB. Esta
herramienta calcula el parametro mediante el método RS, empleando una rutina
para estimar la dependencia a largo plazo de una secuencia.

Coédigo en MATLAB para determinar el parametro de Hurst empleando el método RS.

function H = RS(sequence,isplot)

%

% 'RS' estimate the hurst parameter of a given sequence with R/S method.
%

% Inputs:

% sequence: the input sequence for estimate

% isplot: whether display the plot. without a plot if isplot equal to O

% Outputs:

% H: the estimated hurst coeffeient of the input sequence

% Author: Chu Chen

% Version 1.0, 03/10/2008
% chen-chu@163.com

%

if nargin==1
isplot = 0;
end

N = length(sequence);

dlarge = floor(N/5);

dsmall = max(10,log10(N)"2);

D = floor(logspace(log10(dsmall),log10(dlarge),50));
D = unique(D);

n = length(D);

X = zeros(1,n);

y = zeros(1,n);

R = cell(1,n);
S =cell(1,n);
fori=1:n

d = D(i);

m = floor(N/d);



R{i} = zeros(1,m);
S{i} = zeros(1,m);
matrix_sequence = reshape(sequence(1:d*m),d,m);

Z1 = cumsum(matrix_sequence);

Z2 = cumsum(repmat(mean(matrix_sequence),d,1));
R{i} = (max(Z1-Z2)-min(Z1-22));

S{i} = std(matrix_sequence);

if min(R{i})==0 || min(S{i}) ==
continue;
end

x(i) = log10(d);
y(i) = mean(log10(R{i}./S{i}));
end

% fit a line with middle part of sequence
index = x~=0;

X = x(index);

y = y(index);

n2 = length(x);

cut_min = ceil(3*n2/10);

cut_max = floor(9*n2/10);

X = x(cut_min:cut_max);

Y = y(cut_min:cut_max);

pl = polyfit(X,Y,1);

Yfit = polyval(p1,X);

H = (Yfit(end)-Yfit(1))/(X(end)-X(1));

if isplot ~= 0
figure,hold on;
bound = ceil(log10(N));
axis([0 bound 0 0.75*bound)]);

temp = (1:n).*index;

index = temp(index);

fori=1:n2
plot(x(i),log10(R{index(i)}./S{index(i)}),'b.");

end

x = linspace(0,bound,10);

y1l = 0.5%x;

y2 =x;

hl = plot(x,y1,'b--','LineWidth',2);

h2 = plot(x,y2,'b-.",'LineWidth',2);

plot(X,Yfit,'r-','LineWidth',3);

legend([h1,h2],'slope 1/2','slope 1',4)

xlabel('log10(blocks of size m)"),ylabel('log10(R/S)"),title('R/S Method";
end



Fuente: Disponible <http://www.mathworks.com/matlabcentral/fileexchange/19148-hurst-
parameter-estimate/content//hurst%20estimator/RS.m>

El parametro de Hust para la serie de datos Paquetes vs tiempo fue 0,8293 (Figura
73). Al ser este valor mayor a 0,5 se deduce que la serie de datos presenta
autocorrelacion positiva a largo plazo. Por tanto se concluye que hay
autosimilaridad. En la Figura 74 se observa que los datos de dicha serie se

encuentran dentro del rango de confianza.

Figura 73. Calculo del parametro de Hurst para Paquetes vs tiempo de la
Prueba 3.
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Fuente: Flérez Julio, Sanabria Hernan.

Figura 74. Parametro de Hurst para Paquetes vs tiempo de la Prueba 3
empleando el método RS.
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Fuente: Flérez Julio, Sanabria Hernan.



Para la Prueba 3, se obtuvo las distribuciones de probabilidad para los protocolos
de mayor proporcion en las capas de Transporte y Aplicacion segun el modelo de
red TCP/IP.

Al calcular el parametro de Hurst para la serie Paquetes con respecto al tiempo se
demostrd que el conjunto de datos presentaba autosimilaridad.



5. CONCLUSIONES

De acuerdo a los niveles del modelo de red TCP/IP se analizaron los protocolos de
las capas de red (Internet), Transporte y de Aplicacién, con énfasis en el protocolo
TCP através del cual se pudo cuantificar errores de transmision en la red. Por medio
de este andlisis se demostro la eficiencia del enlace microondas y se comprobd que
la pérdida de informacion se mantuvo en cantidades despreciables.

Wireshark es un analizador de protocolos para analisis de redes de comunicaciones.
Esta herramienta cuenta con numerosas funcionalidades que mediante el filtrado de
informacion permiten identificar, analizar y corregir errores y fallos en la red. Con
este software se calcul6 el ancho de banda de la red, que a pesar de no ser un valor
exacto, da una medida de la capacidad del canal.

Por medio del software EasyFit se realizaron las pruebas de bondad de ajuste de
Kolmogoérov-Smirnov. Este test permite corroborar y cuantificar qué tanto se ajustan
los datos obtenidos a una distribucion hipotética.

A través de los resultados obtenidos en las tres pruebas se demostré que los flujos
de datos adquiridos en las capturas tenian un comportamiento autosimilar. Para las
pruebas realizadas tanto para horas pico para horas con bajo trafico el ancho de
banda fue similar.

Las distribuciones obtenidas en nivel de enlace fueron de cola pesada, lo cual es
consistente con la distribucidn autosimilar para Longitud total de paquetes.

Se desarrollaron practicas de laboratorio como complemento al presente proyecto
de grado, con el fin de fortalecer e incentivar el estudio de las redes de
comunicaciones.

Se recopilaron materiales y dispositivos de los laboratorios de comunicaciones y de
redes, como las antenas tipo grilla y tipo panel, y los routers y access point, para
establecer el enlace wifi via microondas.

Este es un estudio inicial de aplicaciones de modelos de distribucion en un enlace
microondas que permitio integrar los conocimientos matematicos y tecnoldgicos en
los enlaces de microondas.



6. ANEXOS

ANEXO 1. CONFIGURACION DE ACCESS POINT 3COM.

1. PRACTICA 1

1.1 OBJETIVOS

- Conocer las especificaciones y configuraciones del Access Point de referencia
3com 8760 dual radio 11a/b/g PoE.

- Enlazar el Access Point 3Com 8760 dual radio 11a/b/g PoE y configurarlo en modo
raiz a una red inalambrica de la Universidad Pontificia Bolivariana sede
Bucaramanga.

1.2 MATERIALES

- Access Point de referencia 3Com 8760 dual radio 11a/b/g PoE.
- Cable Ethernet.

- Adaptador PoE (Power Over Ethernet).

- Computador portatil.

1.3 INTRODUCCION

Las redes de comunicaciones permiten el intercambio de informaciéon ya sea en
forma fisica (cableada) o inalambrica, siendo esta ultima la de mayor crecimiento.
Las redes cableadas ofrecen alta velocidad de transmisién de datos y poca
cobertura con pocos puntos de accesos, por tanto se buscara cambiarla por una red
inalambrica ya que esta cuenta con la ventaja de ofrecer multiples accesos a
diferentes dispositivos.

1.4 TEORIA

1.4.1 Access Point. El Access Point 3com 8760 dual radio 11a/b/g PoE (Figura 59)
es un dispositivo de hardware que permite conectarse inalambricamente a una red.
Estos equipos cuentan con una buena cobertura, como un recinto cerrado o
espacios abiertos, con un alcance aproximado a 300 metros.



Figura 75. Access Point 3Com® Wireless 8760 Dual-Radio 11a/b/g PoE.
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3Com Wireless 8760 Dual-Radio 11a/b/g PoE Access Point

Fuentes: Disponibe <http://www.manualslib.com/products/3com-8760-Wireless-Dual-
Radio-11a-B-G-Poe-Access-Point-9.html>

Para esta practica se usara un Access Point 3Com de referencia 8760 dual radio
11a/b/g PoE. La tecnologia PoE (Power Over Ethernet) permite recibir la sefal de
alimentacion y envio de datos por medio del mismo cable de datos. Este dispositivo
consta de un sistema de radio dual compatible con los estandares 802.11a, 802.11b
y 802.11g. Entre sus modos de funcionamiento esta el turbo (garantizando una
velocidad de transmisién 108 Mbps), punto a punto, punto a multipunto y modo
repetidor.

1.4.2 Acceso Modo Consola. Se debe contar con un computador con cable
Ethernet RJ45.

1.4.2.1 Conexién para acceder al modo consola
- Conectar el adaptador PoE a la red eléctrica.

- Conectar mediante el cable Ethernet RJ45 el puerto TO HUB/SWITCH del
adaptador PoE al puerto de comunicacion del computador portatil.

- Usando el cable Ethernet RJ45 conectar el puerto TO NETWORK JACK del
adaptador PoE al puerto de comunicacion del access point (Figura 76).



Figura 76. Conexién del Access Point 3Com para acceder al modo consola.

Fuente: Disponible http://www.manualslib.com/products/3com-8760-Wireless-Dual-Radio-
11a-B-G-Poe-Access-Point-9.html

1.4.2.2 Acceso modo Interfaz Web. Ingresar a su navegador web de preferencia,
en este caso se accedido mediante el navegador Google Chrome) y acceder a la
direccion web de IP 169.254.2.1 como se muestra en la Figura 77. Se visualizara
una ventana como se muestra en la Figura 78.

Figura 77. Ingreso a la direccién IP del Access Point 3Com.

Nueva pestafia

X A [)169.254.21

Fuente: Flérez Julio, Sanabria Hernan.

Figura 78. Interfaz Web del Access Point 3Com 8760.

« c N 169.254.2.1 fa [] =
2 =t
gl

Username: admin
Password: |-eeq

LOGIN | CANCEL

The default usermame s admin with password password
Copyright © 3006 3Com Corparation. All fghts reserved
Fuente: Flérez Julio, Sanabria Hernan.

En la casilla Username digitar admin y en Password digitar password, ambas en
minusculas, como se observa en la Figura 79.



Figura 79. Interfaz Web Acceso del Access Point 3Com.

Username: |admin |

Password: |password |

| LOGIN || CANCEL |

Fuente: Flérez Julio, Sanabria Hernan.

Al dar click en la opcion LOGIN aparecera una nueva ventana con las opciones
Advanced Setup y Setup Wizard como se muestra en la figura 64.

Figura 80. Interfaz Web Advanced Setup y Setup Wizard del Access Point
3Com.

I 2 3com Wireless s760 oo x R £ X
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® Advanced Setup

# Setup Wizard

Fuente: Flérez Julio, Sanabria Hernan.

Para esta practica se accedera a la opcion Setup Wizard y se seleccionara la
cantidad de AP virtuales (VAP) a configurar. En este caso se configurara (1) VAP
(Figura 81) y luego haga click en Next.



Figura 81. Interfaz Web en configuracidén Setup Wizard del Access Point

Setup Wizard
=
Setup Wizard
This setup wizard is designed for you 1o quickly configure this device. Please follow the wizard through each step

n simulate multiple acc
security parar

s called Virtual Access Point (VAP) Each

Select the VAP you wish to configure: 1 v

Fuente: Flérez Julio, Sanabria Hernan.

Al aparecer la pantalla de la Figura 82, en la configuracién del SSID (nombre de la
red wifi que prestara el servicio), para la norma 802.11g digite
lab_comunicaciones_practica_1y luego de click en Next.

Figura 82. Interfaz Web SSID del Access Point 3Com.

1a/b/g PoE Access Point

: o

SsSID

# 802.11a Radio:

The SSID is designed for the 802.11a Radio radio to identify the appropriate clients. Only clients with the same SSID can associate with this device
SSID : lab_comunicaciones

# 802.11g Radio:

The SSID is designed for the 802.11g Radio radio to identify the appropriate clients. Only clients with the same SSID can associate with this device

SSID : lab_comunicaciones_practica_1

Fuente: Flérez Julio, Sanabria Hernan.

Luego se mostraran los canales con sus respectivos estandares y se seleccionaran
las opciones mostradas en la Figura 83. El canal 802.11a se dejara deshabilitado



(Disable) y se habilitara el canal 802.11g (Enable). En Radio Channel se escoge la
opcién 10y en Auto Channel se selecciona Enable. En caso de existir otro AP cerca
se recomienda seleccionar un canal con una diferencia de tres canales entre si.

Luego dar click en Next.

Figura 83. Interfaz Web Radio Channel del Access Point 3Com.

- Setup Wizard
dio 11a/b/g PoE Access Point @
i

i 802.11a Radio:

Turbo Mode : © Disable Enable

Auto Channel Select : Disable ® Enable

3 802.11g Radio

Radio Channel : 10 v

Auto Channel Select : Disable ® Enable

Fuente: Flérez Julio, Sanabria Hernan.

Al aparecer la ventana mostrada en la Figura 84, para DHCP CLIENT se selecciona
la opcion Enable. De esta forma se le asigna al 3COM una direccion IP

automaticamente. Luego de click en Next.

Figura 84. Interfaz Web TCP/IP Settings del Access Point 3Com.

P 0 xcemmies oo « N e e il T e
« C A | [)169.254.2.1/wizard htm fa 5% =
Setup Wizard

adio 11a/b/g PoE Access Point

1]

DHCP Client
@ Enable The Access Point will obtain the IP Address from the DHCP Server

Disable The Access Point will use the following IP setup

Fuente: Flérez Julio, Sanabria Hernan.



Para la configuracion de seguridad del canal 802.11a radio se selecciona Open para
Authentication y Disable para Encryption. Estas opciones permitiran dejar abierta la
seguridad de la red del canal de 5.4GHz (Figura 85). Dar click en Next.

Figura 85. Interfaz Web Security 802-11a radio del Access Point 3Com.

Dual Radio 11a/b/g PoE Access Point

Fuente: Flérez Julio, Sanabria Hernan.

Si en Encryption se selecciona la opcion Enable se despliegan otras configuraciones
como se muestra en la Figura 86.



Figura 86. Interfaz Web Encryption del Access Point 3Com.

e - L

# Security -802.11a Radio:

& Authentication

@ Open Allow everyone to access
© Shared Allow users with a correct pre-shared key to access

# Encryption
@ Disable O Enable
Cipher Modes
© AES Use AES as WPA/WPA2 Multicast cipher mode
o TKIP Use TKIP for Multicast and TKIP(WPAYAES(WPA2) Unicast packets
® WEP/TKIP Use WEP for Multicast packets and TKIP/WEP for Unicast packets (Legacy client support)
Client Types
© WEP & WPA clients (both WEP and TKIP are supported).
© WPACclients only  (all clients must support TKIP cipher)
@ WEPclients only  (all chents must use WEP cipher)
'WEP Configuration
The WEP Key settings below will apply to all virtual AP 1-4.

Key Size
® B4.Bt O 1288t O 15281

Key Type

@ Hexadecimal Enter 10, 26 or 32 hex digits
© Alphanumeric Enter 5, 13 or 16 characters

WPA Key Management

© WPA authentication over 802 1 (Requires 802 1 Setup configured to Supported or Required)
@ WPA Pre-shared Key (PSK)  (Requires 802 1x Setup configured to Supported or Disabled)

Key Type

© Hexadecimal Enter 64 digits
@ Alphanumeric Enter between 8 and 63 characters

Pre-Shared Key

see

Fuente: Flérez Julio, Sanabria Hernan.

Se dejan las configuraciones por defecto y se procede a dar click en next. La
ventana que se muestra en la Figura 87 permite seleccionar el tipo de seguridad de
la red creada, para este caso se dejara abierta.



Figura 87. Interfaz Web Security 802.11g Radio del Access Point 3Com.

. Setwp Wizard
\ | Radio 11a/b/g PoE Access Point >

Security -802.11g Radio

Fuente: Flérez Julio, Sanabria Hernan.

Se da click en Finish y se visualiza una ventana como la mostrada en la Figura 88
donde se finaliza el proceso de configuracién del Access Point 3Com.

Figura 88. Interfaz Web Configuration has been saved del Access Point 3Com.

e Setrp Wizerd
al Radio 113/b/g POE Access Point m

-

Configuration hat beem vaved!

OK

Fuente: Flérez Julio, Sanabria Hernan.

1.4.3 Conexion fisica a una red de infraestuctura.

1.4.3.1 Conexion. Finalizando esta practica se recurrira a desconectar el cable
datos Ethernet RJ45 del computador y se conectara a la red de la Universidad
Pontificia Bolivariana como se ilustra en la Figura 89.



Figura 89. Conexién fisica alared Universidad Pontificia Bolivariana a través

del Access Point 3Com.

Ud

Red UPB

Fuente: Disponible <http://www.manualslib.com/products/3com-8760-Wireless-Dual-
Radio-11a-B-G-Poe-Access-Point-9.html>

Para verificar la conexion y comprobar si la red esta en linea se ingresa al
administrador de redes inalambricas en su computador para buscar redes
existentes, luego se procede a seleccionar la programada en su 3Com (Figura 90).

Figura 90. Redes inalambricas disponibles en el administrador de redes
(Configuracién del Access Point 3Com).

o

Fuente: Flérez Julio, Sanabria Hernan.

Con lo anterior se culmina la conexién inalambrica del 3Com.



ANEXO 2. CONFIGURACION DEL ACCESS POINT QP-WA252G EN MODO
CLIENTE

2. PRACTICA 2

2.1 OBJETIVO

Configurar el Access Point QP-WA252G en modo cliente.

2.2 MATERIALES

- Access Point QPCOM de referencia QP-WA252G.
- Antena cuadrada tipo panel.

- Cable de datos Ethernet con conector RJ45.

- Computador portatil.

2.3 INTRODUCCION

En la actualidad las tecnologias inalambricas han crecido de tal forma que incluso
el concepto es familiar para aquellos que no tengan conocimientos en redes de
telecomunicaciones. En esta practica se configurara el access point de referencia
QP-WA252G conectado a una antena tipo panel en modo cliente.

2.4 TEORIA

Un router permite encaminar datos entre redes. Al ser configurado en modo cliente,
la entrega de datos seria exclusiva por cable de datos Ethernet. En esta practica el
router permitira conectarse a una red inalambrica mediante una antena cuadrada
de tipo panel.

2.4.1 Conexion. La conexion de este sistema se puede observar en la Figura 91.



Figura 91. Conexidn Access Point QP-WA252G a la interfaz Web.
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Fuente: Flérez Julio, Sanabria Hernan.

2.4.2 Configuracion del Access point QP-WA252G en modo cliente. Se ingresa
a una interfaz web introduciendo el IP asignado en el navegador web
predeterminado por el usuario.

- Ingresar a la direccion web con IP 192.168.1.254 como se muestra en la Figura
92.

Figura 92. Ingreso ala direccién IP del Access Point QP-WA252G.

-« | 192.168.1.254/1
r A T

Fuente: Flérez Julio, Sanabria Hernan.

- Seleccionar la pestafia Wireless para acceder a los ajustes basicos.

- En la opcion Mode se selecciona Client, como se ve en la Figura 93.



Figura 93. Interfaz web Wireless Back Settings en modo Cliente del Access
Point QP-WA252G.
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Fuente: Flérez Julio, Sanabria Hernan.

- Después de seleccionar el modo Client inmediatamente se habilita la opcion
Network Type y se seleccionara Infraestructure. En SSID se digita

lab_comunicaciones_1 (Figura 94).

Figura 94. Interfaz web Wireless Basic Settings Network Type: Infraestructure
y SSID: Infraestructure del Access Point QP-WA252G.

This page is used fo
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wireless LAN clienfs
which may connect fo
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wireless encryption
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B Disable Wireless LAN Interface
Band:

Mode:

Network Type:

Channel Number:  [EEIIINA

B Enable Mac Clone (Single Ethernet Client)

Apply Changes il Reset |

Fuente: Flérez Julio, Sanabria Hernan.

- Terminadas las modificaciones basicas se finaliza el proceso dando click en Apply
Changes, mostrando una ventana como en la Figura 95. Luego se presiona OK.

Figura 95. Interfaz web Wireless Basic Settings Change setting successfully!,



del Access Point QP-WA252G.
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Fuente: Flérez Julio, Sanabria Hernan.

Luego, en la pestafia Wireless se selecciona Site Survey y se despliega una
ventana como la de la Figura 96, se da click en Refresh y apareceran las redes
inalambricas detectadas. Se selecciona la red lab_comunicaciones 1.

Figura 96. Interfaz web Wireless Site Survey del Access Point QP-WA252G.
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Fuente: Flérez Julio, Sanabria Hernan.

- Una vez seleccionada la red por defecto se da click en la opcion Connect (Figura
97).



Figura 97. Interfaz web Seleccion de la red del Access Point QP-WA252G.
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Fuente: Flérez Julio, Sanabria Hernan.

Después de conectado a la red deseada se obtiene una ventana como la que se
muestra en la Figura 98.

Figura 98. Interfaz web Access Point Status del Access Point QP-WA252G.
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Fuente: Flérez Julio, Sanabria Hernan.

Con lo anterior se concluye la practica 2.



ANEXO 3. CONFIGURACION DEL ROUTER TP-LINK

3. PRACTICA 3

3.1 OBJETIVO

Conocer y configurar el router de referencia TP-LINK TL-WR841ND.

3.2 MATERIALES

- Router TP-LINK WR841ND.

- Access Point QP-WA252G.

- Cable de datos Ethernet con conector RJ45.
- Computador portatil.

- Antena tipo panel.

3.3 INTRODUCCION

Una transmision de datos consta de dos etapas: transmision y recepcion. En la
recepcion de datos se interceptan los datos provenientes del emisor, para nuestro
caso se hara a través de la antena cuadrada tipo panel. En esta practica se
configurara el router TP-LINK WR841ND, enlazéandolo a una red inalambrica de la
Universidad Pontificia Bolivariana mediante la antena panel.

3.4 TEORIA

Un router inalambrico permite la conexion de forma no cableada a una red
predeterminada. Su funciéon es enviar paquetes de datos de una red a otra,
empleando la direccion IP para el envio de paquetes.

3.5 PROCEDIMIENTO

3.5.1 Configuracion del router TP-LINK WR841ND. Se ingresa a una interfaz
web, introduciendo el IP asignado en el navegador web predeterminado por el
usuario. Se debera mantener la configuracion de las practicas 1 y practica 2 para
mantener esa nueva red configurada.



3.5.1.1 Conexioén

- Conectar el cable Ethernet con conector RJ45 el router en cualquiera de los cuatro
canales indicados en color amarillo al puerto del computador portatil.

- con el cable Ethernet de la antena panel se debera conectarlo al router por el
puerto Jack WAN.

- Del router TP-LINK WR841ND se conecta el cargador de 9 V a la red eléctrica.

- Conectar la antena panel a la red eléctrica con el cargador de 12 V. Estos pasos
se ilustran en la Figura 99.

Figura 99. Conexion TP-LINK con la antena panel y el computador portatil.

Antena tipo panel
TP- LINK:
TL-WRE41ND
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Acces Point
QP-WA232G

Cargador 12V

Computador Portatil

Fuente: Flérez Julio, Sanabria Hernan.

- Ingresar a la direccion web de IP 192.168.1.1 como se muestra en la Figura 84.

Figura 100. Ingreso a la direccién IP del router TP-LINK.

&« C A [119216811

Fuente: Flérez Julio, Sanabria Hernan.

- Se desplegara una ventana de autenticacion. En ambas casillas se digitara admin
en minusculas (Figura 101).



Figura 101. Autenticaciéon para acceder al router TP-LINK.
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Contrasefia: admin

Iniciar sesion Cancelar

Fuente: Flérez Julio, Sanabria Hernan.

Una vez se inicia sesidén se vera la ventana principal de la interfaz web del router

(Figura 102).

Figura 102. Interfaz web del TP-LINK.
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Fuente: Flérez Julio, Sanabria Hernan.

- Se seleccionara Quick Setup para iniciar la configuracion del router. Luego se da
click en Next como se muestra en la Figura 103.




Figura 103. Interfaz web Quick Setup del router TP-LINK.
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Fuente: Flérez Julio, Sanabria Hernan.

En la Figura 104 se muestra la configuracién para el tipo de conexion WAN. Se
selecciona Auto Detect; con esta opcion el router automaticamente escogera el tipo
de conexion. Dar click en Next y esperar que se detecte el tipo de conexion.

Figura 104. Interfaz web WAN Connection Type opciéon Auto-Detect del router
TP-LINK.
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Fuente: Flérez Julio, Sanabria Hernan.

- Luego, en Quick Setup - Wireless se escogen las siguientes opciones:

- EI SSID: para esta practica sera “comunicaciones’.
- Region: Colombia.
- Las otras opciones se dejaran por defecto (Figura 105).



Figura 105. Interfaz web Quick Setup - Wireless del router TP-LINK.
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Fuente: Flérez Julio, Sanabria Hernan.

- Una vez configurado el router se oprime el boton Next, apareciendo la ventana
Quick Setup - Finish, donde se comprueba la correcta conexion a internet. Dar click
en Reboot / Finish como se muestra en la Figura 106.

Figura 106. Interfaz web Quick Setup — Finish del router TP-LINK.
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Fuente: Flérez Julio, Sanabria Hernan.

- Esperar que se carguen los ajustes al 100% (Figura 107).



Figura 107. Interfaz web Restart del router TP-LINK.
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Fuente: Flérez Julio, Sanabria Hernan.

Terminado la carga al 100% aparecera una ventana mostrando la nueva
configuracion (Figura 108).

Figura 108. Visualizacién de cambios en el router TP-LINK.
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Fuente: Flérez Julio, Sanabria Hernan.

- Después de estas configuraciones, dirigirse al administrador de redes para
comprobar la nueva red inalambrica como se ve en la Figura 109.



Figura 109. Conexién en el administrador de redes con el router TP-LINK.
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Fuente: Flérez Julio, Sanabria Hernan.

Con lo anterior se concluye la practica 3.



ANEXO 4. PROTOTIPO DE ENLACE VIA MICROONDAS

4. PRACTICA 4

4.1 OBJETIVOS

Realizar un enlace en el campus de la universidad entre dos puntos distantes por
medio de antenas tipo grilla y tipo cuadrada.

4.2 MATERIALES

- Access Point 3Com 8760.

- Adaptador PoE.

- Access Point QP-WA252G.

- Router TP-LINK WR841ND.

- Computador portatil.

- Cable de datos Ethernet con conector RJ45.
- Antena grillada.

- Antena de tipo panel.

4.3 INTRODUCCION

Hay lugares donde la cobertura del internet no llega por distintas circunstancias,
impidiendo al usuario captar sefal de la red. Con el enlace via microondas se
pretende otorgar sefial wifi direccionando el envio de datos por medio de la antena
grilla con la ayuda del Access Point 3Com (modo raiz); la antena panel (modo
cliente) como receptor y el router TP-LINK sera el encargado de dar cobertura de
dicha red inalambirica.

4.4 TEORIA

En un enlace wifi via microondas la transmision y recepciéon de datos se realiza a
través de antenas donde no se presenten obstaculos para obtener un enlace 6ptimo.
Los protocolos wifi mas usados son el IEEE 802.11b y el protocolo IEEE 802.11a.



4.5 PROCEDIMIENTO

Esta practica consta de una etapa transmisora y una etapa receptora.

4.5.1 Etapa Transmisora
- El Access Point 3Com sera configurado en modo raiz.

- Se debe direccionar la vista de la antena transmisora y receptora.

4.5.1.1 Conexion

- Desarrollar los pasos de conexion del router 3Com vistos en la practica 1
(Configuracién del Access Point 3Com).

- Desconectar las antenas omnidireccionales del 3Com y conectar el cable RF a la
antena grillada.

- El montaje de la etapa transmisora se observa en la Figura 110.

Figura 110. Conexién de la estacion transmisora del enlace via microondas.

Antena Grilla

Fuente: Flérez Julio, Sanabria Hernan.

4.5.2 Etapa Receptora. Para esta etapa la antena tipo panel, conectada al router
TP-LINK, se ubicara a una distancia prudente de la antena grillada garantizando
linea de vista.



4.5.2.1 Conexion

- Realizar los pasos de la practica 2 (Configuracién del Access Point QP-WA252G
en modo cliente) y enlazar a la red que por defecto transmite la antena grillada.

- Se configura el router TP-LINK WR841ND. En el terminal WAN del TP-LINK
WR841ND conecte el cable de datos Ethernet a la antena tipo panel. La conexion
se muestra en la Figura 111.

Figura 111. Conexion de la estacion receptora del enlace via microondas.
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Fuente: Flérez Julio, Sanabria Hernan.

- Se comprueba la conexion a la red creada como se ilustra en la Figura 96.

Figura 112. Conexién alared (prototipo de enlace via microondas).
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Fuente: Flérez Julio, Sanabria Hernan.



Figura 113. Prototipo de enlace via microondas.
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Fuente: Flérez Julio, Sanabria Hernan.

De esta forma se da por concluida la practica 4.



ANEXO 5. MUESTRA DE DATOS UTILIZANDO EL SOFTWARE WIRESHARK

5. PRACTICA 5

5.1 OBJETIVOS

- Obtener una muestra de datos de trafico generado a través de un enlace via
microondas.

- Utilizar el software Wireshark para analizar trafico.

5.2 MATERIALES
- Computador portatil.

- Cable de datos Ethernet con conector RJ45.

5.3 SOFTWARE
- Software Wireshark version 1.12.4 (libre).

- Software EasyFit version 5.6.

5.4 INTRODUCCION

El analisis de trafico permite detectar problemas y determinar la eficiencia de las
redes de comunicaciones. Los analizadores de protocolos son una herramienta que
permite al usuario la captura de datos en una red de computadores permitiendo
detectar y mitigar errores.

5.5 TEORIA

El software Wireshark es un analizador de protocolos usado para analisis de trafico
de redes de comunicaciones, permitiendo la captura de trafico y el filtrado de
protocolos en una red.

5.6 PROCEDIMIENTO
- Abrir el software Wireshark. Al iniciar el programa, en el menu Capture seleccione

Interface. A continuacién de click a la red a la que se desea conectar (enlace wifi)
como muestra la Figura 114.



Figura 1144. Seleccion de red con el software Wireshark.

Flle Edit View Go Capture Analyze Stafistics Telephony Tools Intemals Help

€ © d W 5| © hooces. a ) pF L I[EE aaan 0B % B
@ Options... sk
Filter: g g Eapvessmnm Clear Apply Save Filter
W stop Ctil+E
# Restart [sifM ost Popular Network Protocol Analyzer
@ Capture Filters. 12.4-0-gb4861da from master-1.12)
{2 Refresh Interfaces

Capture

Device Description bl Packets Packets/s

[] &1 Conexién de red inalsmbrica 2 Microsoft  fe80:0dfa:70b:4 efL6TfF

Website

Vish th projeers websts

Interface List

©) Lo e capare s
(e rcomg octes

[7] £ Conexién de red inaldmbrica  Microsoft  feS0::e0al:a5f3:7230:ef58

&4 User's Guide
The User's Guide {lacal version. if installed)

Start

Chaase one or more interfaces to capture from.

[7] §#] Conexién de red inalambrica3 Microsoft  feB0:91bb:cb6c8bbd:27c

[

® Security

Work with Wireshark as sscurel as possible

7] Conexién de red inalémbrica 2

7] Conexién de red inalambrica

7] Conexién de red inalambrica 3 - CruserETorgetl 'Jue_pytpiLs-Us-2ULs peapng 125 TET
C\Users\Jorge! Desktop'11-03-2015\09-03-2015. peapng (400 MB)
@ Capture Options [« Jorgeh p\11-03-2015\6-03-2015.peapng [not found]
" Start 2 capture with detaied options [ orge p\newpractical [not found]

€:\Users\Jorge\Desktop'11-03-2015\11.50.peapng (20 MB)
C\Users\orge\Desktoph11-03-2015\11.33.peapng (1208 kB)

Capture Help ® Sample Captures

1 sszormmant of exampis capturs i on e ik
How to Capture

Stzp by step to 2 successful capiure sep

Network Media

Specifc information for capturing an:
Ethermet WLAN,

Fuente: Flérez Julio, Sanabria Hernan.
- Navegar por cinco minutos en diferentes paginas mediante el browser
predeterminado. Transcurrido el tiempo, detener la captura y guardar la informacion.

- Una vez guardada la captura, en el menu Statistics se seleccionara la opcion
Conversations. Se desplegara una ventana como se ve en la Figura 115, donde se
observa los protocolos mas utilizados en la captura.

Figura 115. Lista de conversaciones de protocolos con el software Wireshark.
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Fuente: Flérez Julio, Sanabria Hernan.



- Con esta herramienta se recolectara la informacion de los protocolos con mayor
porcentaje para determinar su distribucién. Dar click en Copy ubicado en la esquina
inferior izquierda y copiar en un archivo nuevo de Excel.

- En el caso de este ejemplo se toma la capture 1.

- Con la informacion de paquetes (Packets) y tiempo (Time), graficar Paquetes vs.
Tiempo.

- Con el software Excel se realiza el histograma. Para esto se creara una tabla de
frecuencia.

e Se halla n (numero de paquetes) con el comando CONTAR como se observa
en la Figura 116.

Figura 116. Tabla de frecuencias con el software Excel.
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Fuente: Flérez Julio, Sanabria Hernan.

e Se halla:
PMinimo (el numero minimo de paquete trabajado en la tira de datos)
Pmaximo (el numero maximo de paquete trabajado en la tira de datos)

Esto se realiza con la funcion MIN y MAX, respectivamente (Figura 117).

Figura 117. Tabla de frecuencias hallando P (minimo y maximo) con el software
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Fuente: Flérez Julio, Sanabria Hernan.

Ecuacion 25. Rango de entrada.

R = PMAX — PMIN

e Se calcula K (numero de grupo o clases) mediante la regla de Sturges. El
valor calculado se redondea al nUmero entero mas cercano.

Ecuacién 26. Regla de Sturges para el calculo del nUmero de clases.

k =1+ (3.33 xlogn)

e Se calcula w (amplitud) para cada clase.

Ecuacion 27. Amplitud de la clase.

w = (R/k)

e Una vez realizado lo anterior, se visualizara una tabla como se muestra a
continuacion:



Tabla 57. Tabla con datos de entrada.

n | 126590
X min |42
Xxmax| 1514
rango | 1472
k|18
w |81,7777778

e Se realiza la tabla de frecuencia (Tabla 41).

Tabla 58. Tabla de Frecuencia.

LIMITES MARCA DE CLASE
CLASE Inferior Superior Mi

Fuente: Fuente: Flérez Julio, Sanabria Hernan.

Para el caso de la capture 1 se calcul6 el numero de clases (18). En la Figuras 118,
119 y 120 se observa la construccion de la tabla de frecuencias.

Figura 118. Tabla de frecuencias con el software Excel.
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Fuente: Flérez Julio, Sanabria Hernan.

Figura 119. Tabla de frecuencias hallando los limites (inferior y superior) con el



software Excel.
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Fuente: Flérez Julio, Sanabria Hernan.

Figura 120. Tabla de frecuencias hallando la marca de clase con el software Excel.
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Fuente: Flérez Julio, Sanabria Hernan.

e Terminada la tabla de frecuencias, en el menu Datos se selecciona la
herramienta Analisis de datos, y se escoge la opcidon histograma como
muestra la Figura 121.

Figura 121. Tabla de frecuencias seleccionando Anadlisis de datos con el software
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Fuente: Flérez Julio, Sanabria Hernan.

Posteriormente se seleccionaran las clases como muestra la Figura 122.

Figura 122. Tabla de frecuencias seleccionando histograma con el software Excel.
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Fuente: Florez Julio, Sanabria Hernan.

Se da click en Crear gréficos.
Finalmente se da click en Aceptar.

o O O O

Rango de entrada: paquetes obtenidos en la tira de datos.
Rango de clases: datos obtenidos en la marca de clase.

Por ultimo, en Excel se creara el histograma. Esta grafica permite visualizar

distribucion de probabilidad de la poblacion de los datos de la capture 1

(Figura 123).



Figura 123

. Histograma con el software Excel.
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Fuente: Flérez Julio, Sanabria Hernan.

Exportar la informacién al software EasyFit. Luego se copia la tira de datos

con la informacion de paquetes en la fila Ay los tiempos en la fila B (Figura

124).

Figura 124. Software EasyfFit.
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Fuente: Flérez Julio, Sanabria Hernan.

Seleccionar las dos columnas. Luego en el menu Analizar se escoge la

opcidn Estadistica Descriptiva. En la ventana Datos de entrada, en Dominio
de Datos se selecciona continuo y luego se da click en OK (Figura 125).



Figura 125. Seleccion del tipo y fuente de los datos de entrada con el software
EasyFit.
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Fuente: Flérez Julio, Sanabria Hernan.

e El software EasyFit determinara las distribuciones adecuadas de dicha
informacion, obteniendo graficos de distribucidon de probabilidad, resultados
de ajuste y bondad de ajuste. Terminado este numeral se podra realizar los
estudios para analizar el trafico de una red wifi mediante un enlace via
microondas como se muestra en la Figura 126.

Figura 126. Seleccion de la distribucién de probabilidad, resultado de ajuste y
bondad de ajuste con el software EasyFit.

Fuente: Flérez Julio, Sanabria Hernan.
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