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GLOSARIO

Arquitecto de Seguridad de la Informacion: encargado de alinear los objetivos
del negocio con los objetivos de Seguridad de la Informacion, de tal manera que
ésta sea entendida como un apoyo para los procesos de negocio.

Atague: accion que tiene como finalidad causar dafio a un sistema 0 recurso
informético en forma no autorizada.

Auditoria informatica: analisis realizado por una persona o0 un grupo de personas
que permite evaluar y generar un juicio de valor con respecto a la planificacién, el
control, la eficacia, la eficiencia, la efectividad, la seguridad, la economia y la
adecuacioén de la infraestructura informética de la empresa.

Autenticacion: esquema de administracion en donde se requiere que un actor se
identifigue con un nombre de usuario y una contrasefia ante un servicio
informatico.

Centro de Datos: espacio fisico en el cual se encuentran ubicados los servidores,
los equipos de comunicaciones y otros que forman parte de la infraestructura de la
red.

CIO: por sus siglas en inglés CIO (Chief Information Officer) que en castellano se
define como Director Ejecutivo de Tecnologias de Informacién (TI) o como Director
Ejecutivo de Informatica.

Clave, Contrasefia (Password): palabra o combinacion secreta que autentica a
los usuarios ante un servicio informético.

Cobit: guia para la administracion, gestion y auditoria de los procesos de negocio
relacionados con el manejo de la informacion. Definido por ISACA (Information
Systems Audit and Control Association).

Copia de Respaldo (Backup): duplicacion de la informacion en medios de
almacenamiento alternos con el fin de que sea un medio de contingencia para
recuperarla en caso de desastre.



Gobierno de Seguridad de la Informaciéon: esquema de seguridad de la
informacion que representa las intenciones de la Alta Gerencia en la formalizacion
de un programa de seguridad de la informacion.

Hardware: segun el Diccionario de la Lengua Espafiola (http://www.rae.es/)
“Conjunto de los componentes que integran la parte material de una
computadora”.

Incidente: evento que puede 0 pone en riesgo la seguridad de uno o varios
activos del negocio.

Modelo: segun el Diccionario de la Lengua Espafiola (http://www.rae.es/)

“Esquema teorico, generalmente en forma matematica, de un sistema o de una
realidad compleja, como la evolucion econdémica de un pais, que se elabora para
facilitar su comprension y el estudio de su comportamiento.”

Nombre de usuario (ID o Login): nombre o nimero que identifica a los usuarios
para autenticarse ante los servicios informaticos de la red.

NTC-ISO/IEC 27001: norma internacional publicada por la International
Organization for Standardization y por la International Electrotechnical
Commission, la cual establece los lineamientos para el establecimiento,
implementacion, monitorizacion y revision, mantenimiento y mejora del Sistema de
Gestidon de Seguridad de la Informacion (SGSI).

NTC-ISO/IEC 27002: norma internacional publicada por la International
Organization for Standardization y por la International Electrotechnical
Commission, es un anexo de la ISO/IEC 27001 donde se describen las buenas
practicas para la seguridad de la informacion.

Politica: segun el Diccionario de la Lengua Espaiola (http://www.rae.es/):
“Orientaciones o directrices que rigen la actuacion de una persona o entidad en un
asunto o campo determinado”.

Seguridad de la Informacién (Sl): proceso continuo para salvaguardar la
confidencialidad, integridad y disponibilidad de la informacion, al igual que las
caracteristicas de la informacion como la autenticidad, no repudio, entre otras.



Sistema de Gestiéon de Seguridad de la informacién(SGSI): conjunto de
actividades enfocadas a establecer, implementar, operar, hacer seguimiento,
revisar, mantener, y mejorar la seguridad de la informacion en las organizaciones.

Software: segun el Diccionario de la Lengua Espafiola (http://www.rae.es/)
“Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas
tareas en una computadora”.
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METODOLOGIA PARA LA IMPLEMENTACION DEL MODELO DE
ARQUITECTURA DE SEGURIDAD DE LA INFORMACION (MASI)

AUTOR(ES): JULY ASTRID CALVO SANCHEZ
DIEGO JAVIER PARADA SERRANO

DIRECTOR(A): ANGELICA FLOREZ ABRIL

RESUMEN

En este documento se detalla el Modelo de Arquitectura de Seguridad de la
Informacion (MASI) el cual se encuentra enmarcado en la descripcion de los
elementos que lo conforman que son: Negocio, Gestién de la Arquitectura de
Seguridad de la Informacién, Marco Normativo de la Seguridad de la Informacion,
Acuerdos e Infraestructura de Seguridad de la Informacién, los cuales fueron
definidos teniendo en cuenta modelos de Arquitecturas de Seguridad de autores
reconocidos como son: Bala lyer y Richard Gottlieb, Jan Killmeyer, George Farah
y Jeimy Cano; ademas otro referente que se tuvo en cuenta en el desarrollo del
modelo fue el de normas internacionales como la ISO 27001:2006 y 27002:2007,
ademas del framework de trabajo de ISACA: COBIT 4.1.

Identificados los elementos que conforman MASI, se describen y definen los
aspectos que se deben tener en cuenta en la formalizacién de cada elemento, es
decir, las consideraciones claves que se deben cumplir en la implementacion de
cada elemento para asumir que éste exista. Se establece el paso a paso que
permitira la formalizacion de las actividades y tareas que deben estar cubiertas en
la concepcién de cada elemento del MASI para el negocio.

Finalmente, se describen las competencias (formacién, conocimientos vy
habilidades) que deben ser apropiadas por el encargado de llevar a cabo la
implementacion de la metodologia del MASI, ésta responsabilidad recae
directamente sobre el Arquitecto de Seguridad de la Informacion.

PALABRAS CLAVES: Modelo, Arquitectura, Disefio, Seguridad de la Informacion,
Diagrama de Flujo.

V° B° DIRECTOR DE TRABAJO DE GRADO



METHODOLOGY FOR THE IMPLEMENTATION OF THE MODEL OF
INFORMATION SECURITY ARCHITECTURE (MASI)

AUTHOR(S): JULY ASTRID CALVO SANCHEZ
DIEGO JAVIER PARADA SERRANO
DIRECTOR: ANGELICA FLOREZ ABRIL
ABSTRACT

This paper shows in detail the Model of Information Security Architecture (MASI)
which is framed in the description of the elements that make it up: Business,
Management of Information Security Architecture, Information Security Normative
Framework, Agreements and Infrastructure of Information Security. Such elements
were defined according to the models of security and enterprise architectures
proposed by recognized authors like Bala lyer and Richard Gottlieb, Jan Killmeyer,
George Farah and Jeimy Cano. Besides, another referent taken account during
the development of the model was the international standards such as ISO
27001:2006 and 27002:2007, besides ISACA’s work framework: COBIT 4.1.

Once the elements that make MASI up are identified, there is a description and a
definition of the aspects importants for the formalization of each element, that is,
the keys considerations that must be accomplished during the implementation of
each element to assume that it exists. Afterwards, the steps to allow the
formalization of activities and tasks are established, so that they are covered in the
conception of each MASI element for business.

Finally, there is a description of competences (qualification, knowledge and skills)
which must be appropriate for the person in charge of carrying out the

implementation of MASI methodology. It responsibility depends directly on the
Information Security Architect.

KEY WORDS: Model, Architecture, Design, Security of Information, Flow Diagram.
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INTRODUCCION

La seguridad de la informacion es un proceso que busca establecer mecanismos
para conservar en primera instancia la confidencialidad, integridad y disponibilidad
las cuales son las caracteristicas basicas de la informacién, teniendo en cuenta
que ésta es considerada como un activo con valor para las organizaciones, los
mecanismos definidos deben la existencia de diferentes técnicas como son:
phising, spoofing, ingenieria social, troyanos, rootkits, pharming, entre otros
atagques informéticos que buscan vulnerar sistemas de informacién con el fin de
robar, destruir, secuestrar o alterar la informacion y con ello afectar el
cumplimiento de las metas del negocio.

Dentro de los mecanismos definidos para la proteccion de la informacion de
pueden establecer: politicas se seguridad, técnicas de monitorizacion y
aseguramiento de la infraestructura tecnoldgica, entre otras actividades asociadas,
sin obviar que es importante que se establezca un marco que permita brindar un
orden y orientar los esfuerzos que se hagan en materia de seguridad de la
informacion propendiendo por que estos de apoyen el desarrollo de los procesos
de negocio y no de entorpecerlos.

El desarrollo de este proyecto de grado esta orientado en la definicién del Modelo
de Arquitectura de Seguridad de la Informacion (MASI) como el elemento
orientador dentro del proceso inherente a la seguridad de la informacion, ademas
de la guia metodoldgica que permitira su formalizacion y las competencias del
encargado de orientar su implementacion.

¢Por qué MASI?. Con base en la Arquitectura de Seguridad de la Informacién
(ASI) es posible el establecimiento de la administracion de la seguridad de la
informacion, ya que se encarga de alinear los elementos del negocio con los
elementos de seguridad y su contexto. Un modelo define un patron claro con
elementos genéricos a cualquier negocio que permiten su aplicacion, dichas
consideraciones son tenidas en cuenta en la definicibn de MASI y en los
elementos que lo conforman.

Para la implementacion de la ASI en las organizaciones, MASI establece la
existencia de un lider el cual sera responsable de orientar la ejecucion de la guia
metodoldgica en coordinacion con la Alta Gerencia, en razon de cumplir con los
requerimientos del negocio. Como apoyo a dicho ideal, MASI define las
competencias requeridas por dicho lider enmarcado en el concepto del Arquitecto
de Seguridad de la Informacion.



El Modelo de Arquitectura de Seguridad de la Informacion (MASI) propuesto en el
presente documento, busca definir mecanismos que promuevan la incorporacion
de la Seguridad de la Informacion en el negocio (Recurso Humano, Procesos,
Tecnologias de la Informacion). Referente a las tecnologias de la informacion, vela
porque su incorporacién esté alienada con las estrategias del negocio; asi mismo,
provee elementos que facilitan la gestion de la seguridad de la informacion en el
negocio, afadiendo en las acciones de los actores (usuarios, proveedores, Alta
Gerencia, clientes, entre otros) pautas, reglas o lineamientos que regulen sus
actividades en el cumplimiento sus funciones; referente a los procesos de negocio,
MASI es un facilitador mediante la definicion de mecanismos que permitan que
éstos fluyan o se desarrollen con total normalidad.



1 DESCRIPCION DEL PROBLEMA

Actualmente en el contexto de la seguridad de la informacibn es comun
encontrarse con un gran numero de conceptos como: Gobierno de la Seguridad de
la Informacion, Arquitectura de Seguridad de la Informacién, Seguridad
Informatica, Seguridad de la Informacion, Analisis de Riesgos, entre otros; cada
uno de ellos enfocado en un saber o campo de accidén especifico frente a la
proteccion de la informacion como aquel proceso inherente a la idea de negocio.

Teniendo en cuenta la importancia que toma dentro el negocio definir un marco de
trabajo referente a la seguridad de la informacion, surge el siguiente
cuestionamiento: ¢,como desarrollar una guia metodoldgica para definir un modelo
de administracién de la seguridad de la informacion? Esta guia metodologica se
debe soportar en un proceso légico y sistematico que permita alinear los procesos
de negocio con los procesos de seguridad de la informacién, teniendo en cuenta
los conceptos mencionados en el parrafo anterior, ademas de establecer el canal
de comunicacion por medio de un lenguaje transparente y comprensible por la Alta
Gerencia y los encargados de gestionar la seguridad de la informacion, el cual
debe ser aprovechado para manifestar el nivel de compromiso de ambas partes
frente a la seguridad de la informacion.

En el afio 2008 se desarrolld el proyecto: “Disefio de la Arquitectura de Seguridad
de la Red de la Universidad Pontificia Bolivariana Seccional Bucaramanga”!. Con
la experiencia lograda en la ejecucion de este proyecto se concluyé que la
respuesta para la administracion de la seguridad de la informacion esta dada por
lo que se conoce como Arquitectura de Seguridad de la Informacién, pero se
observd que encontrar una guia metodologica para su formalizacion no es algo
sencillo, debido a que la informacion disponible presenta modelos complejos y
poco explicitos. Por lo anterior, se plantea este proyecto como alternativa para
estructurar no solo un modelo que contiene componentes genéricos y adaptables
a las necesidades del negocio, sino también la metodologia, es decir, el paso a
paso para la implantacion de un modelo de este tipo.

Para concluir, se considera importante que las organizaciones cuenten con un
modelo de seguridad de la informacion que permita su administracion dentro de un
marco de trabajo, logrando un orden a las actividades de seguridad que se
realicen como apoyo al funcionamiento de los procesos de negocio.

! Realizado también por los autores de éste documento como proyecto de grado de Ingenieria
Informética de la Universidad Pontificia Bolivariana.



2 JUSTIFICACION

Hoy en dia existen documentos relacionados con la seguridad de la informacion
gue tocan temas como codigos de buenas practicas de seguridad (NTC-ISO/IEC
27002), gestion de Tecnologias de la Informacion (ITIL, COBIT), gestion de
riesgos (NTC-ISO/IEC 27005, BS 7799-3:2006), entre otros. Cada uno de ellos
brinda pautas que permiten estructurar los requerimientos de seguridad de la
informacion que, a consideracion de los autores, deberian cumplirse en el contexto
del negocio. Esto, aunque es de gran ayuda, define el qué pero no describe
procedimientos para su implementacion.

Con base en lo anterior, se define este proyecto para proveer en el negocio un
marco de trabajo de la seguridad de la informacion que pueda ser incorporado en
el negocio. También se requiere que dicho marco de trabajo permita alinear la
seguridad de la informacion con la estrategia del negocio, intencién que se refleja
en la definicion de cada uno de los elementos de la metodologia, mediante la
descripcion de actividades y tareas que acompafan y facilitan el entendimiento
sobre como lograr la formalizacion de la administracion de la seguridad de la
informacion.



3 OBJETIVOS

3.1 OBJETIVO GENERAL

e Desarrollar una guia metodolégica que permita la implementacion del modelo
de arquitectura de seguridad de la informacibn MASI el cual apoye la
incorporacion de la seguridad de la informacion en los procesos de negocio.

3.2 OBJETIVOS ESPECIFICOS

e Definir los elementos que conforman el Modelo de Arquitectura de Seguridad
de la Informacién MASI mediante la revision del estado del arte de modelos
existentes.

e Establecer los procedimientos y formatos que guien la ejecucion, el registro y
la documentacion de las actividades establecidas en el modelo para facilitar la
implementacion del MASI en las organizaciones.

e Definir el rol del Arquitecto de Seguridad de la Informacidn y las competencias
inherentes a su trabajo, de tal manera que se entienda como el encargado de
orquestar los objetivos del negocio con los objetivos de seguridad de la
informacion.



4 MARCO TEORICO

4.1 ARQUITECTURA DE SEGURIDAD DE LA INFORMACION

El término de arquitectura se encuentra intrinsecamente relacionado con verbos
como: disefar, planear y construir; hecho que se reafirma revisando sus raices
etimoldgicas.

Etimologia del término arquitectura [1]:

o Arquitectura — del latin architectdra (técnica de disefiar y construir)
o Arquitecto —» del griego doyIrekTwv (Arkhitekton)
dox (Arkhi) —— jefe

ITEKTWV (tekton) —>  constructor

Arquitectura hace referencia a disefiar; dependiendo del contexto, se pueden
encontrar disefios de tipo eléctrico, electréonico, de red de datos, disefio de
maquinas, disefio industrial, disefio de redes de acueducto, entre otros. El proceso
de disefio permite la definicion de un esquema en el cual se vislumbre la armonia
entre cada uno de los componentes del mismo y la forma como estos interactian
para proporcionar la funcionalidad dentro del sistema a construir.

En la norma ISO/IEC 27002 se define Seguridad de la Informacién como el
“proceso de proteger la informacion contra una gama amplia de amenazas, busca
asegurar la continuidad del negocio, disminuir los posibles dafos y maximizar el
retorno de inversion” [2]. Realizando un contraste entre la definicion de
arquitectura y de seguridad de la informacién, no se evidencia una relacién directa
entre las mismas, entonces, ¢ por qué hablar de arquitectura de seguridad de la
informacion?.

Si se da una mirada a las implicaciones que demanda la definicibn de SlI,
basicamente es encontrarse de cara a una serie de procesos complejos para su
formalizacién, por ende se vislumbra la necesidad de darle una estructura, que
refleje un orden y armonia, faciliten su implementacion, gestion y administracion;



dicha estructura se enmarca en la definicion de un disefio l6gico (arquitectura) que
apoye tal fin.

En [1], Jeimy Cano, quien ha desarrollado investigacion en el contexto de la Sl,
establece que una arquitectura de seguridad es: “‘la organizacion logica para los
procesos, estructuras y acuerdos de una corporaciéon que reflejan la integracion y
regulacion de los requerimientos del modelo operacional de la misma”. Esta
definiciobn permite observar otro punto de vista sobre el concepto de arquitectura
de seguridad el cual converge con el de los autores del presente proyecto en el
hecho en el cual refleja la necesidad de una estructura que permita orientar,
integrar y regular el negocio.

Se puede concluir que la arquitectura de seguridad de la informacion es la
correlacion de los elementos que permiten disefiar y construir un esquema
gerencial que: organice, administre y gestione los procesos de la organizacion
bajo los fundamentos de las buenas practicas de la S| alineados con las
expectativas de la Alta Gerencia.

La alineacion de procesos de seguridad y expectativas del negocio se puede
manifestar a través de la comunicacion clara, precisa y concreta que se establece
entre el encargado de la seguridad y la Alta Gerencia del negocio. Dicha
comunicacién es posible mediante la Arquitectura de Seguridad de la Informacién
la cual maneja un lenguaje estratégico, tactico y operacional:

e Estratégico: formulacion de la expectativas del negocio, esto es, los
lineamientos generales de la ASI.

e Tactico: instrumentalizacion de la ASI a través de estandares y normas.

e Operacional: definicion del comportamiento de los actores del negocio
(usuarios, alta gerencia, clientes, proveedores, entre otros) en la ejecucion
de sus funciones, detallando el cémo se realizan los procesos definidos en
la ASI.

4.2 MODELOS PARA LA DEFINICION DE ARQUITECTURAS DE SEGURIDAD
DE LA INFORMACION

4.2.1 Arquitectura de seguridad de lainformacidén segun Jan Killmeyer

Este modelo se encuentra documentado en el libro “Information Security
Architecture an Integrated Approach to Security in the Organization” (ver Figura 2)
escrito por Jan Killmeyer [3], en el cual se describen los elementos que a su
consideracion deben ser parte de una Arquitectura de Seguridad de la
Informacion; el modelo contiene los siguientes elementos:



Figura 1. Componentes de la Arquitectura de Seguridad de la Informacion de

Jan Killmeyer.
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Fuente: Basado en [3]
e Organizacion de Seguridad e Infraestructura

Dicho elemento declara la existencia de una actividad principal en el negocio que
permite el cumplimiento de los objetivos organizacionales. Para que las metas de
la organizacion no se vean comprometidas en su normal funcionamiento, se
incorpora la seguridad de la informacién como apoyo y facilitador de las mismas.
Se designa una persona responsable de la gestion del area de seguridad el cual
debe hacer parte de los organismos colegiados de la organizacion y éste mismo
es asesorado por el Comité de Seguridad de la Informacion.

La Alta Gerencia es fundamental en éste elemento por su conocimiento del
negocio, de las necesidades del mismo y de la capacidad de inversion dentro de la
organizacion a nivel de: dispositivos tecnolégicos, recurso humano, entrenamiento,
entre otros, necesarios para el buen funcionamiento de la Arquitectura de
Seguridad de la Informacién; ademas, es quien define y aprueba las competencias
de la persona responsable de la gestion en seguridad.



A continuacion se detallan algunos objetivos del componente: “Organizacion de
Seguridad e Infraestructura’[3]:

« Comprender los principales involucrados (usuarios, contratistas,
proveedores, clientes, entre otros) dentro de la estructura de seguridad de
la empresa.

» Entender las funciones de seguridad de cada individuo en la organizacion
de seguridad.

* Entender los desafios de desarrollo de un eficaz funcionamiento y
organizacion de la seguridad.

« Entender el Plan Estratégico de Tl y como la arquitectura de seguridad
debe ser identificada dentro de éste.

e Politicas, estandares y Procedimientos

Segun Jan Killmeyer, la politica de seguridad de la informacion describe los
objetivos de Sl que han sido definidos por la Alta Gerencia, es decir, las
expectativas y necesidades que se han identificado respecto a la seguridad de la
informacion en la organizacion, establece las directrices que deben seguir los
usuarios para el cumplimiento de los objetivos de seguridad definidos, por lo tanto,
ésta debe ser facilmente entendible por todo el personal y debe estar incluida en el
plan de concienciacion y entrenamiento.

Los estandares son un conjunto de normas y procedimientos que han sido
definidos para establecer lineamientos que permitan unificar el actuar de los
usuarios. Estos son elaborados con base en buenas practicas de seguridad de la
informacion.

Los procedimientos estan definidos de acuerdo a las buenas practicas y a la
experiencia adquirida en el desarrollo de las actividades en la organizacion, y
reflejan la forma en la cual los usuarios deben desarrollar una funcién, esto
permite mitigar las desviaciones en los resultados obtenidos por las diferentes
personas que efectian una misma labor.

e Lineas base de seguridad y la valoracion del riesgo:

Los sistemas de informacion que soportan las actividades del negocio estan
expuestas a vulnerabilidades como: puertas traseras (backdoors), huecos de
seguridad (loopholes), entre otros. EIl hecho de verificar estos problemas sobre
cierto nimero de servidores demanda tiempo y dinero, por ello se hace necesario
establecer un programa que gestione el riesgo, y este es el objetivo principal de
este elemento que conforma la Arquitectura de Seguridad de la Informacion.



Basicamente el autor recomienda tres procesos para la gestion del riesgo: la
creacion de lineas base para mejorar la configuracion del sistema, la educacion a
los administradores y usuarios del sistema, y la evaluaciéon de los controles
implementados, todo ello aplicado bajo el marco de un ciclo dinAmico con el cual
se realice realimentacion sobre el trabajo que se hace en pro de realizar procesos
de mejora continua.

e Capacitacion y entrenamiento de los usuarios

La capacitacion y entrenamiento apoyan al negocio en el entendimiento de los
usuarios sobre la importancia de la SI como mecanismo de proteccion. El autor
define que es imprescindible que los usuarios asuman su responsabilidad en
cuanto a salvaguardar la informacion y la identificacion de potenciales amenazas o
violaciones sobre los recursos y sistemas de informacién. El negocio debe contar
con los recursos necesarios para la realizacion de las capacitaciones, no debe
escatimar esfuerzos en la definicion de campafas creativas y eficaces para la
formacion de su recurso humano.

El proceso de capacitacion debe tener en cuenta la definicion y el desarrollo de un
cronograma que permita llegar a todo el recurso humano y que facilite la
interiorizacion de la politica de seguridad, los procedimientos y las lineas base, asi
como los mecanismos establecidos por la organizacion para gestionar los
incidentes identificados.

e Cumplimiento

El objetivo de éste componente radica en la medicion continua de la eficacia de
los objetivos de seguridad propuestos. Teniendo en cuenta que el contexto del
negocio se encuentra en constante cambio, hay que medir si los involucrados
estdn comprometidos o no con las expectativas del negocio en cuanto a la
seguridad de la informacion.

4.2.2 Modelo de Arquitectura de Seguridad de la Informacion de Jeimy Cano

El modelo “Arquitectura de Seguridad Informatica — Entre la Administracion y el
Gobierno de la Seguridad de la Informacion -, define tres elementos (ver
Figura 2) [1]:

e Estructuras: Pilares del Negocio y la Seguridad Informatica.

e Procesos: 1ISO 27002.
e Acuerdos: Relacion expectativas de la Alta Gerencia y Seguridad Informatica.
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Figura 2. Modelo de Arquitectura de Seguridad de Jeimy Cano?
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Fuente: Basado en [1]
El modelo define los siguientes componentes:
e Estructuras: conformadas por:

o Informacion: reconocida como un activo dentro el inventario de activos del
negocio, sobre el cual se deben aplicar los mecanismos necesarios para su
aseguramiento.

o Estrategias de negocio: conocimiento de la mision, la vision y el plan de
desarrollo de la empresa.

o Fundamentos de Seguridad Informatica: velar por salvaguardar la
confidencialidad, integridad y disponibilidad como los requerimientos minimos
inherentes a la informacién.

o Administracion de Riesgos: implementacién de una metodologia de Analisis
de Riesgos (CRAMM, Magerit, Octave, entre otras), que permita reconocer los
puntos débiles (vulnerabilidades) del sistema de informacion.

% La consulta y referencia de este modelo fue expresamente autorizado por su autor.
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e Procesos: incorporacion de la norma ISO 27002 en los procesos de la
organizacion, de tal forma que se establezcan directrices con base en buenas
practicas, que favorezcan el adecuado uso y manejo de la informacién en todos
los niveles de la organizacion: estratégico, tactico y operacional.

e Acuerdos: buscan la integracion del area de seguridad de la informacion
(Procesos de Sl) con la Alta Gerencia (expectativas del negocio), con el fin de
alinear los esfuerzos estratégicos, tacticos y operacionales del negocio, teniendo
en cuenta:

o El establecimiento de prioridades con la Alta Gerencia: con base en el
analisis de riesgos, priorizar los procesos criticos que necesitan atencién
inmediata e inversion, ademas del nivel del riesgo aceptado por el negocio.

o Las competencias y habilidades requeridas en el area de seguridad
informatica: de acuerdo a las necesidades del negocio, establecer los
conocimientos minimos del personal que se dedicara a la atencién y el
tratamiento de las prioridades definidas por la Alta Gerencia.

o El establecimiento y materializacion del nivel de compromiso entre Alta
Gerencia y el area de seguridad informatica: esta recomendacion esta
enfocada en la definicion de tareas conjuntas entre la Alta Gerencia y el area
de seguridad de informatica, de tal forma que se haga el mayor esfuerzo para
cumplir con los compromisos organizacionales y de seguridad. Si la Alta
Gerencia se compromete a invertir en el area de seguridad de la informacion,
ésta deberia maximizar los recursos y cumplir con la ejecuciéon presupuestal
de acuerdo a las proyecciones realizadas segun el nivel de prioridad. Por otro
lado, que cada proyecto ejecutado y sus implementaciones se encuentren
alineados con el negocio, de tal manera que trascienda a cada uno de los
actores en la organizacion.

o La definicibn y operacionalizacion de los acuerdos de nivel de servicio:
definir los roles y las responsabilidades de cada uno de los usuarios con
respecto a los requerimientos de seguridad del negocio.

o Los niveles de inversion en infraestructura de Seguridad Informatica: incluir
dentro de la programacion presupuestal un rubro destinado a la inversion de la
Alta Gerencia para sus compromisos en el tema de SlI.

o Compartir y alinear la agenda interna de la Alta Gerencia con la agenda
interna del area de Sl: considerar el incluir el tema de la S| dentro de las
distintas reuniones que realiza la Alta Gerencia, de esta forma se mantiene al
tanto del trabajo desarrollado en el Area de SI, verificando asi el cumplimiento
de la agenda de seguridad.
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4.2.3 Arquitectura Empresarial

Las organizaciones se encuentran en continuo crecimiento, lo que trae consigo
problemas en su capacidad para resolver los problemas que se van presentando;
por esta razon, se considera la posibilidad de dividir la organizacion en areas y se
establece un elemento integrador que proporcione las herramientas para la
interaccion entre las diversas areas. Como respuesta a ello surge la Arquitectura
Empresarial (ver Figura 3), la cual integra los procesos de negocio, informacion
(bases de datos, base de conocimiento), el conocimiento y los elementos
relacionados con la infraestructura tecnolégica de la organizacion [4].

Figura 3. Modelo de Arquitectura Empresarial.
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Fuente: Basado en [4]
e Dominio de procesos

Dentro de este dominio se incluyen los procedimientos, las herramientas y las
reglas que apoyan la ejecucion de las actividades en la organizacion.
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e Dominio de informacién y conocimiento

Este dominio incluye todo tipo de datos e informacion que tenga la organizacion
tanto digital como fisica (documentos impresos).

e Dominio de infraestructura

Este dominio incluye las plataformas tecnoldgicas (hardware, los servicios,
software) y de comunicaciones (redes y conectividad) de la organizacion, los
cuales sirven de apoyo para la ejecucion de las actividades de los otros dominios.

e Dominio de organizacion

Este dominio incluye los roles y responsabilidades del personal de la organizacion,
asi como las relaciones con clientes, proveedores y demas involucrados con la
organizacion.

4.2.4 COBIT (Control OBjectives for Information and related Technology)

COBIT es un marco de referencia aceptado internacionalmente que ha sido
desarrollado para la aplicacion de buenas practicas en la administracion de los
procesos que hacen parte del area Tl. COBIT permite alinear las metas de
negocio con las metas de TI, brindando métricas y modelos de madurez para
medir los logros, e identificando las responsabilidades asociadas a los encargados
de los procesos de negocio y de TI [5].

Los treinta y cuatro (34) procesos de Tl de COBIT se encuentran organizados en
los siguientes cuatro dominios:

e Planear y Organizar (PO):

Este dominio apoya la identificacion de los elementos que van a permitir que TI
contribuya con el logro de las metas de la organizacion, para lo cual se plantean
los siguientes cuestionamientos:

+ ¢;Las estrategias de Tl se encuentran alineadas con las de la
organizacion?

* ;La empresa esta optimizando el uso de los recursos?

* ¢ Los colaboradores de la organizacién entienden los objetivos de TI?

* ; Se entienden y administran los riesgos de TI?

* ¢;La calidad de los sistemas de Tl es apropiada para las necesidades del
negocio?
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e Adquirir e implementar (Al)

Mediante la aplicacion de este dominio se identifican, desarrollan o adquieren los
servicios de TI requeridos por la organizacion; ademas se provee el soporte o
mejoramiento de los servicios ya existentes.

e Entregar y dar soporte (DS)

Este dominio cubre la entrega por parte de Tl de los servicios requeridos y la
continuidad de los mismos, asi como la administracion de la seguridad de la
informacion (integridad, disponibilidad y confidencialidad). Este dominio satisface
los siguientes cuestionamientos:

* ;Los servicios se estan entregando de acuerdo con las prioridades del negocio?
* ;Los costos de Tl se estan optimizando?

* ;La fuerza de trabajo es capaz de utilizar los sistemas de informacion de manera
productiva y segura?

+ ¢;Estan implantadas de forma adecuada la confidencialidad, integridad vy
disponibilidad en los servicios de TI?

e Monitorear y evaluar (ME)

Los procesos de Tl deben cumplir con los objetivos propuestos, para ello se
establece que estos seran evaluados de forma regular. Este dominio tiene en
cuenta la administracion del desempefio, la monitorizacién del control interno, el
cumplimiento regulatorio y la aplicacion del gobierno de TI.

4.2.5 NTC-ISO/IEC 27001:2006

Esta norma adopta el modelo de procesos Deming “Planificar-Hacer-Verificar-
Actuar” para establecer, implementar, operar, hacer seguimiento, revisar,
mantener y mejorar el Sistema de Gestion de Seguridad de la Informacién (SGSI)
en las compafhias. ISO 27001 puede ser empleada en cualquier tipo de
organizacién independiente de las caracteristicas de la misma.

Se debe tener en cuenta que los numerales 4, 5, 6,7 y 8 de la norma 1SO 27001
son requisitos no excluibles cuando una organizacion declara conformidad con la
norma. Las exclusiones permitidas estan enmarcadas en los controles descritos
en el anexo A de la norma, sin embargo, estas deberan ser justificadas [6].
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4.2.6 NTC-ISO/IEC 27002:2007

Esta norma estd compuesta por 11 dominios los cuales contienen los objetivos de
control y los controles; en total consta de 133 controles que pueden ser empleados
para la mitigacion de los riesgos identificados [2].

Dominios descritos en la norma:

Politica de seguridad de la informacion

Organizacion de seguridad de la informacion

Gestion de activos

Seguridad de los recursos humanos

Seguridad fisica y del entorno

Gestion de operaciones y comunicaciones

Control de acceso

Adquisicion, desarrollo y mantenimiento de sistemas de informacion.
Gestion de los incidentes de seguridad de la informacion
Gestion de la continuidad del negocio

Cumplimiento

O OO OO OO0 OO0 0O O0

4.2.7 Arquitectura de seguridad de sistemas de informacién por el SANS
Institute

SANS Institute, institucion con buen prestigio a nivel mundial en el area de
seguridad de la informacion, defini6 el documento denominado “Information
Systems Security Architecture: A Novel Approach to Layered Protection”,
desarrollado por George Farah, experto en el tema de seguridad. Este documento
explica como se desarrolla una arquitectura de seguridad de la informacion en un
entorno complejo donde existen pocas medidas de seguridad. La propuesta define
gue para la definicion de la arquitectura se deben tener en cuenta cinco fases (ver
Figura 4):

e Fase 1: Realizacion de evaluaciones de la seguridad. En esta fase se pretende
encontrar las vulnerabilidades inherentes a los datos, las aplicaciones y la
infraestructura del sistema de informacion, al igual que los controles que se
hayan aplicado. Para realizar ésta fase se recomienda:

1. Realizar entrevistas con los responsables de los procesos para obtener
informacién de la operacion de los mismos.

2. Definir el inventario de activos criticos y no criticos (firewalls, IDS, proxy,
aplicaciones, bases de datos, entre otros).
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3. Disefiar un modelo para las evaluaciones de seguridad de todos los
componentes identificados, basado en wun andlisis del impacto
empresarial (BIA) que permita determinar los controles adecuados tanto
técnicos como administrativos que se aplicaran sobre los activos.

4. ldentificacion de amenazas, vulnerabilidades y problemas de seguridad
en el inventario de activos.

5. Realizacion del andlisis de riesgos de seguridad.

Figura 4. Fases del Modelo de Arquitectura de seguridad de sistemas de
informacion por el SANS Institute
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Arquitectura de
Seguridad

Arquitectura de
Seguridad

Implementacion
del Disefio de los Construccion de
Objetivos de la Politicas y

Arquitectura de Procedimientos
Seguridad \

Fuente: Basado en [7]

e Fase 2: Formulacion del Disefio de los Objetivos de la Arquitectura de
Seguridad. La definicion de los objetivos de la arquitectura se hace necesaria
debido a que esto establece todos los elementos que van hacer parte de la
misma; para ello se toma como referencia los resultados y recomendaciones
de la fase 1, las cuales pueden ser usadas para realizar cambios sobre la
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infraestructura de TI, las politicas, o definir nuevos controles de seguridad.
Existen dos disefios a tener en cuenta en la arquitectura de seguridad.

1. El disefio de la arquitectura logica de los componentes de TI. debe
incorporar procesos, tecnologia y usuarios; ésta debe definir ademas un
perimetro de seguridad, un equipo de respuesta a incidentes, la politica de
antivirus, administracion de seguridad, un Plan de Recuperacion de
Desastres (DRP), el analisis de riesgos, la seguridad de los datos, la
seguridad de las aplicaciones, y la seguridad de la infraestructura.

2. El disefio de la arquitectura fisica: incluye el diagrama de la red ilustrando
todos los dispositivos existentes, entre ellos: firewalls, mail gateways,
servidores proxy, modem pools, VLAN, DeMiliterized Zone (DMZ), las
conexiones internas y externas, ademas se recomienda identificar las
direcciones IP de los dispositivos.

Fase 3: Construccion de Politicas y Procedimientos. George Farah recomienda
que con el cumplimiento la fase 1 y 2 se puede dar inicio a la fase 3. En esta
fase el autor establece la definicion de las politicas y procedimientos teniendo
en cuenta: la definicion de una politica corporativa, la definicion de politicas
departamentales y la definicion de politicas especificas, todas estas relacionan
lo que tiene que ser protegido y todos los sistemas de informacion que
conforman la arquitectura de seguridad.

En [7] King, Dalton, y Osmanoglu definen como principio fundamental de las
politicas de seguridad el "equilibrio entre la seguridad y la capacidad de hacer
negocios”, es decir, que el hecho de realizar esfuerzos en la creacién de
politicas de seguridad no debe entorpecer el negocio, por el contrario la
seguridad debe ser un facilitador en la ejecucion de los procesos de negocio.

Fase 4: Implementacion del Disefio de los Objetivos de la Arquitectura de
Seguridad. Esta fase se lleva a cabo una vez se cumplan las fases 1, 2y 3 en
las cuales se desarrollan los estudios previos para la implementacion de la
arquitectura, teniendo en cuenta los plazos, la financiacién y los recursos
necesarios.

Fase 5: Integracién de las practicas de seguridad para mantener el estado de
seguridad. En esta fase se deben definir los roles y asignar las
responsabilidades respecto a: la evaluacién de los cambios en el disefio de los
sistemas de informacion y la actualizacion de la estructura de la red, logrando
mantener las medidas de seguridad dia a dia. Se definen dos procesos dentro
de ésta fase:
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1. La Gestidén del cambio de los diferentes elementos o dispositivos que
conforman la arquitectura.

2. El desarrollo de una metodologia que paute las directrices en la gestion
de proyectos de tecnologia, de tal manera que sea clara la definicion de los
requisitos y etapas en la ejecucion de proyectos que realimenten el estado
de la arquitectura y su actualizacion. El Arquitecto de Seguridad es el
responsable de esta actividad.
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5 ELEMENTOS DEL MODELO DE ARQUITECTURA DE SEGURIDAD DE LA
INFORMACION = MASI -

Para definir los elementos que conforman MASI se tomara como referencia el
proyecto de grado: “Disefio de la Arquitectura de Seguridad de la red de la
Universidad Pontificia Bolivariana seccional Bucaramanga” [8], donde se plantea
una Arquitectura de Seguridad de la Informacion (ASI) conformada por cinco
elementos: Acuerdos, Negocio, Politicas de Seguridad, Gestion de Seguridad e
Infraestructura de Seguridad, los cuales dentro de dicho proyecto se definen pero
no se especifica una metodologia para su implantacion, ademas de los modelos

de ASI referenciados en el capitulo anterior.

Para puntualizar MASI (ver Figura 5) estd constituido por cinco elementos:
Negocio (lo que el negocio saber hacer®), Marco Normativo de Seguridad de la
Informacién (pautas, reglas, lineamientos para los actores), Gestion de la
Arquitectura de Seguridad de la Informaciébn (mejora continua), Acuerdos
(alineacion entre seguridad de la informacién y expectativas de la Alta Gerencia),
Infraestructura de Seguridad de la Informacién (seguridad informatica).

Figura 5 Elementos del MASI - Modelo de Arquitectura de Seguridad de la
Informacion
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MASI incorpora un ciclo de mejora continua el cual permite que la Arquitectura de
Seguridad de la Informacion (ASI) se encuentre adaptada a los cambios de la
organizacion

51 DESCRIPCION DE LOS ELEMENTOS DEL MASI

5.1.1 NEGOCIO

Este elemento estd enmarcado en el conocimiento de los aspectos estratégicos
de la organizacion, en evaluar cada uno de los componentes inmersos en el
desarrollo de la misma. Con el conocimiento del negocio se pueden identificar sus
necesidades en cuanto a Sl, de tal manera que se logre suplir las mismas a traves
de la ASI.

A través del conocimiento del negocio se podra establecer el tipo de organizacion
y el cuadro de mando de la misma, lo cual facilitara la definicion de estrategias de
comunicacion con la Alta Gerencia.

Para la obtencion de este conocimiento MASI plantea el reconocimiento y estudio
de los siguientes documentos, y de no existir se propone su formalizacion:

a. Mision de la organizacion: el entendimiento de la mision permitira
establecer la razon de ser de la organizacion [9].

b. Vision de la organizacion: brinda informacion relacionada con los planes
futuros de la misma, es decir, proyeccion del negocio que tiene la Alta
Gerencia en un tiempo determinado [9].

c. Metas de la organizacion: la evaluacion de la metas de la organizacion
permite conocer las expectativas del negocio.

d. Balanced Scorecard (BSC) (Cuadro de Mando Integral): es un sistema
de planeacion y gestién estratégica empleado por las organizaciones para
alinear todas las actividades que desarrolla con la vision y estrategia de la
misma, asi mismo sugiere que las organizaciones sean analizadas desde
cuatro perspectivas: financiera (rentabilidad del negocio), del cliente (cémo
lograr su satisfaccion), interna (lograr la competitividad del personal) y de
innovacion y aprendizaje (como lograr ser competitivos en el mercado). El
BSC no sélo proporciona mediciones de rentabilidad econémica sino de
todos los ambitos del negocio que finalmente repercuten en el desempefio
de la organizacion.
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e. Plan de desarrollo: herramienta que permite gestionar las directrices,
pautas o acciones que ayudan a cumplir los objetivos, la mision y la vision
del negocio mediante la definicion de indicadores del cumplimiento de las
metas trazadas [10].

Ademas de los aspectos descritos anteriormente, se debe revisar todo tipo de
informacion disponible en la organizacion que conlleve a entender la operacion de
la misma, como por ejemplo la estructura organizacional, el mapa de procesos,
entre otros.

El conocimiento y entendimiento de la definicion del negocio es el punto de partida
para alinear la Arquitectura de Seguridad de la Informacion con las estrategias del
negocio.

5.1.2 Marco Normativo

El marco normativo (Ver Figura 6) es el elemento que establece los lineamientos
de comportamiento y responsabilidades de los actores respecto a la proteccion de
la informacion. Este involucra la politica, directrices, normas y procedimientos,
ademas de la normativa corporativa que pueda apoyar el cumplimiento de los
requerimientos de seguridad por parte de los actores como lo es el codigo de
ética, reglamento interno de trabajo, normativa antifraude, reglamento disciplinario,
entre otros.

Figura 6. Marco Normativo

Marco Normativo

Politica

Directrices

Normativa Corporativa

Procedimientos

Normativa de seguridad de la informacion

La normativa de seguridad de la informacion se define teniendo en cuenta las tres
perspectivas en el negocio (ver Figura 7): los lineamientos generales con respecto
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a la Sl (nivel estratégico), la instrumentalizacion de los lineamientos generales,
definidos mediante estandares y normas de Sl (nivel tactico) y la definicion de los
procedimientos que detallan los pasos a seguir para el cumplimiento de las
normas de Sl (nivel operacional).

Figura 7. Normativa de seguridad de lainformacion.
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¢ Politica de Seguridad de la Informacién

La politica de seguridad de la informacién es la declaracion de la importancia de la
informacion en la organizaciones, de tal manera que refleje las intenciones de la
Alta Gerencia por cumplir con los objetivos de seguridad del negocio, de acuerdo
a su mision y vision e incorporando ademas la legislacion vigente en materia de
seguridad aplicable al negocio. La politica de Sl define las pautas en el
comportamiento de los actores respecto a la proteccion de uno de los activos
importantes dentro de la organizacion, la informacién. Se recomienda redactar la
politica de Sl y sus directrices con un lenguaje apropiado que permita el facil
entendimiento a los usuarios.

e Directrices de seguridad de la informacion

Las directrices de seguridad de la informaciéon detallan los lineamientos
estratégicos de la politica de seguridad de la informacion.
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¢ Normas de seguridad de la informacién.

Teniendo en cuenta que la politica y las directrices de Sl son un marco estratégico
para cumplir con los objetivos del negocio, existe la necesidad de clarificar qué se
busca proteger (activos, procesos, personas, entre otros) y el nivel de proteccién
que se quiere brindar, especificando de forma general los items o requisitos
necesarios para dar cumplimiento a la politica desde un punto de vista tactico, en
este sentido las normas establecen la instrumentalizacion de los lineamientos
definidos en la politica y las directrices de seguridad de la informacion [11] [12]
[13].

e Procedimientos de seguridad de la informacion

Los procedimientos contienen el marco operativo y se encuentran encaminados
en el cumplimiento de las normas de SI, por tal razén, en éstos se detallan cada
una de las actividades basadas en buenas practicas que deben ser desarrolladas
por los actores. También en los procedimientos se especifican las tareas que
determinan el cdmo deben ser ejecutadas la actividades y los responsables de su
ejecucion [11] [12] [13].

Normativa corporativa
e Cadigo de ética

Dentro del codigo de ética se encuentran documentados los principales valores y
lineamientos éticos que la organizacion espera sean atendidos e interiorizados por
todos los actores del negocio, esto evita que su actuar este Unicamente
encaminado hacia el concepto de lo que es correcto o incorrecto desde su
perspectiva personal. Si bien el codigo de ética no garantiza que los empleados
tengan un comportamiento adecuado, si provee elementos que apoyan la toma de
decisiones en el ambito del comportamiento humano y en su accionar en la
organizacion [14] [15].

¢ Reglamento interno de trabajo

El reglamento interno de trabajo contiene las disposiciones que deben ser
acatadas por los empleados y el empleador, para actuar de conformidad a las
expectativas del negocio [16]. En el Cédigo Sustantivo del Trabajo* se encuentran
definidas las regulaciones del reglamento interno de trabajo en Colombia.

* “La finalidad primordial de este cédigo es la de lograr la justicia en las relaciones que surgen entre

empleadores y trabajadores, dentro de un espiritu de coordinacién econémica y equilibrio social.”
Tomado de Cédigo Sustantivo del Trabajo.
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¢ Normativa Antifraude

El fraude es toda accion negligente que va en contra de lo establecido en el
codigo de ética. La motivacion del autor del hecho identificado como fraude es
obtener una ganancia, la cual en la mayoria de las veces es dinero, basando su
accionar en el manejo de intereses particulares, engafios, sabotajes, chantajes,
entre otras conductas. La normativa antifraude es aquella que permite llevar a
cabo procesos contra los individuos cuyo comportamiento va en contravia del
codigo de ética organizacional, amparado en el reglamento interno y a la
legislacién vigente que corresponda [17].

5.1.3 Gestion de la Arquitectura de Seguridad

La gestion contiene los elementos necesarios para el mantenimiento, la
administracion y continuo crecimiento de la Arquitectura de Seguridad de la
Informacion. Los elementos que componen la Gestion de la ASI se encuentran en
la Figura 8 [8]:

Figura 8. Gestion de la Arquitectura de Seguridad.
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e Analisis de Riesgos

Los activos de las organizaciones se ven expuestos a amenazas debido a la
variedad de usuarios que interactian en estos, por lo tanto se debe realizar el
andlisis de riesgos que permita medir los riesgos en los que se ven expuestos los
activos ante la existencia de amenazas y vulnerabilidades inherentes a los
mismos, al igual que el impacto que tendrian al materializarse.

Para el desarrollo del Analisis de Riesgos existen diversas metodologias como
MAGERIT, OCTAVE, AS/NZS 4360:2004, 1SO 27005 entre otras, las cuales
pueden ser adaptadas de acuerdo a las necesidades del negocio.

e Observacion y Atencion de incidentes

La gestion de incidentes permite identificar los eventos que pueden llegar a afectar
los activos de informacién o los eventos que los han afectado, de tal manera que
se logre reducir los impactos de la materializacion de las amenazas, y a su vez
establecer medidas para reducir su probabilidad de ocurrencia. Los resultados de
la atencién de incidentes pueden ser utilizados como insumos para las actividades
de revision y evaluacion, actualizacion y mantenimiento.

e Revision y Evaluacion

La revision y evaluacion de la ASI permite verificar si ésta contribuye o no a la
incorporacion de la seguridad en los procesos de negocio. Para ello se toma como
insumo los resultados del andlisis de riesgos, ademas de los incidentes
reportados. Teniendo en cuenta que la Sl es un proceso dinamico, la revision y
evaluacion permite identificar factores que puedan ocasionar problemas y por
ende realizar las respectivas acciones para su correccion. Dentro de los aspectos
a evaluar y revisar se tiene:

o Los elementos de la Arquitectura de Seguridad de la Informacion
o Los actores del negocio
o La infraestructura tecnoldgica (revision técnica)

Para las evaluaciones al recurso humano (los actores) se podra emplear una
encuesta de conocimiento en Sl ademas de estrategias de observacion que
permitan identificar su comportamiento. Para evaluar la infraestructura se realizan
pruebas de vulnerabilidades. La evaluacion de los elementos de la ASI se logra
mediante la revision y verificacion continua de cada elemento y sus interacciones.
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Para definir la periodicidad del proceso de revision y evaluacidon en las
organizaciones se debe considerar la regulacién aplicable al negocio, los ciclos de
auditoria establecidos, entre otros factores que pueden influir; MASI propone sea:

o Cada seis meses para el recurso humano y la infraestructura tecnolégica
o Cada afo para los elementos de la ASI

e Entrenamiento

La ASI requiere que los actores que interactian en la organizacién estén en
capacidad de comprender los cambios que se generen en el desarrollo de las
actividades y procesos tras la incorporacion de la Sl, y su compromiso frente al
cumplimiento de los objetivos de Sl. Para lograr este compromiso se requiere de la
gestion de recursos que permitan el entrenamiento de los usuarios.

e Actualizacion

Para lograr la actualizacion de los elementos del modelo se requiere del andlisis
de los resultados obtenidos en el proceso de revision y evaluacion, los cuales
permiten identificar las oportunidades de mejora a nivel de: los elementos de la
ASI, las vulnerabilidades que deben ser actualizadas en el analisis de riesgos con
sus respectivas salvaguardas, nuevos activos que deben ser protegidos y recurso
humano que requiere ser capacitado. Es conveniente realizar un proceso continuo
de actualizacion que realimente el funcionamiento de la ASI de tal forma que ésta
crezcay se renueve a la par del desarrollo organizacional.

e Mantenimiento

Este elemento en la Gestion de la ASI define la implementacion de las
actualizaciones aprobadas en cualquier nivel de la ASI, con el fin garantizar su
adaptacion a los procesos del negocio. EI mantenimiento permite aumentar la vida
atil y la disponibilidad de los elementos que conforman la ASI y una mejora
continua del modelo. Esta actividad tiene en cuenta que dia a dia cambian los
requerimientos del negocio, aparecen nuevas amenazas y Se generan nuevos
procesos de mejora ante las amenazas existentes.

5.1.4 Acuerdos

La concepcion de la ASI establece la necesidad de buscar el canal de
comunicacién que garantice la integracion del area de seguridad de la informacion
(procesos de seguridad) y la Alta Gerencia (expectativas del negocio), a fin de
alinear los esfuerzos estratégicos, tacticos y operacionales del negocio. Tomando
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como referencia el modelo de ASI definido por Jeimy Cano, los Acuerdos
brindaran apoyo a las necesidades de inversion, para llevar a cabo los proyectos
en el contexto de la implementacion, administracion y mantenimiento de la ASI.

De acuerdo a lo definido por Jeimy Cano, se propone tener en cuenta en el
elemento Acuerdos:

o El establecimiento de prioridades con la Alta Gerencia

o La definicion de las competencias y habilidades requeridas en el Area de
Seguridad Informéatica

o El establecimiento y la materializacion del nivel de compromiso entre la Alta
Gerencia y el Area de Seguridad

o La definicién y operacionalizacion de los acuerdos de nivel de servicio

o Los niveles de inversion en infraestructura de seguridad informatica

o El compartir y alinear la agenda interna de la Alta Gerencia, con la agenda
interna del Area de seguridad de la informacion

5.1.5 Infraestructura de seguridad de la informacion

Esta compuesta por los elementos como: firewalls, VNP, IDS, IPS, entre otros,
requeridos por la organizacion para la mitigacion de los riesgos relacionados con
la seguridad logica de la informacién (confidencialidad, integridad y disponibilidad),
es decir, de toda aquella informacion que se encuentra almacenada en un
dispositivo electrénico como: servidores, computadores, dispositivos moviles, entre
otros [18].
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6 METODOLOGIA DEL MODELO DE ARQUITECTURA DE SEGURIDAD DE
LA INFORMACION

Antes de iniciar con la estructuracion de las actividades a desarrollar para la
implementacion del modelo, se definira el concepto de metodologia el cual
contextualizara el desarrollo de esta etapa del proyecto.

Etimol6gicamente el concepto de metodologia tiene sus raices en tres vocablos
griegos los cuales seran descritos a continuacion:

Meta — mas alla
Metodologia 0odos —— camino

Logos —— estudio

Se puede definir la metodologia como una serie de pasos ordenados que van a
permitir seguir un camino para lograr determinado fin [19].

6.1 METODO DEL MODELO DE ARQUITECTURA DE SEGURIDAD DE LA
INFORMACION

Los elementos del MASI pueden ser ejecutados en el siguiente orden.

e Conocer el Negocio: la ejecucion de las actividades dispuestas en este
elemento del MASI, permitirdn obtener el conocimiento detallado de las
expectativas del negocio respecto a la Sl, ademas de interiorizar los objetivos
del negocio y establecer la forma como la arquitectura apoyara el
cumplimiento de los mismos.

¢ Definir el Marco Normativo de Sl la elaboracion del Marco Normativo permite
plasmar en documentos las expectativas de la Alta Gerencia, asi como los
compromisos que deberdn ser adquiridos por los actores para dar
cumplimiento a éstas. El cumplimiento de las medidas dispuestas para
salvaguardar la informacién de la compafia por parte de los actores



e establece un punto crucial para el buen funcionamiento y regulacién del
MASI.

e Gestibn de la Arquitectura: la gestion del MASI permite identificar las
oportunidades de mejora de la ASI, es decir, evaluar si la ASI esta alineada
con los elementos del MASI, los actores y los procesos de negocio, de tal
manera que se realicen correcciones asertivas que conlleven al
mejoramiento de la ASI mediante un ciclo de mejora continua.

¢ Definir los acuerdos: conlleva a establecer las estrategias de comunicacion
entre el Area de seguridad de la informacién y la Alta Gerencia.

e Establecer la Infraestructura de Seguridad: las medidas de proteccion
existentes en las tecnologias de la informacion implantadas en los diferentes
sistemas de informacién de la organizacion, permitiendo mitigar los riesgos
relacionados con la confidencialidad, integridad y disponibilidad de la
informacion.

6.2 DEFINICION DE LA METODOLOGIA PARA LA IMPLEMENTACION DE LA
ARQUITECTURA DE SEGURIDAD

Para la estructuracion de la metodologia del MASI se definira por cada elemento
un diagrama de flujo que permitira organizar las actividades a desarrollar en cada
etapa de la implementacion de la ASI. La explicacion de cada actividad, el flujo de
los procesos y de la informacion se representa en el procedimiento de ejecucion
de cada elemento del MASI.

6.3 MASIVS. SGSI

MASI es un modelo para la administracién de la seguridad entendiéndose como
un proceso para la planificacion, organizacion, direccibn y control en la
formalizacién de la seguridad de la informacion. EI SGSI (Sistema de Gestion de la
Seguridad de la Informacion) se entiende como un sistema global para establecer,
implementar, operar, hacer seguimiento, revisar, mantener y mejorar la seguridad
de la informacion con enfoques similares pero teniendo en cuenta que MASI se
realiza especial énfasis en la alineacion de las estrategias de seguridad con el
negocio y especifica dentro de procedimientos o propuestas la forma como el
modelo puede ser empleado en las organizaciones. A continuacion se realiza un
contraste mediante el cual se identifican puntos en comun entre MASI y SGSI.
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Tabla 1. Comparativo entre SGSIy MASI

SGSI

MASI

Precisa un proceso para definir la politica de
seguridad.

Dentro del Marco Normativo se encuentra el
marco de seguridad en el cual se define la
politica de seguridad de la informacion.

SGSI define un proceso para la identificacion,
valoracion y tratamiento de los riesgos.

Dentro del elemento Gestién de la Arquitectura
de Seguridad de la Informacion establece un
proceso de analisis de riesgos en el cual se
realiza un inventario de activos, definicion de
amenazas Yy vulnerabilidades, valoracion del
riesgo intrinseco y efectivo o residual, definicién
de controles y el mapa de riesgos.

Define un proceso para el seguimiento y
revision de controles.

Dentro del elemento de Gestion de la ASI,
declara un proceso para evaluar y revisar la
relacion de los elementos del MASI y de los
elementos del negocio.

Define un proceso de mantenimiento y mejora.

Dentro de la Gestion de la ASI, define un
proceso de Actualizacion y Mantenimiento, los
cuales permiten corregir y mejorar los
elementos, procesos, actividades y tareas del
MASI.

Define un proceso de documentacion.

Existen anexos que permiten la documentacion
y registro de las actividades inmersas, en los
elementos y los procesos que lo conforman.

Define un proceso que declara el compromiso,
la responsabilidad y revision por parte de la
Direccion.

Define el elemento Acuerdos con el cual
declara a la Alta Gerencia como un actor
comprometido y responsable en la definicion,
formalizacion y direccion de la Sl.

Define la Gestién de Recursos (aprobacion de
recursos, formacién, toma de conciencia y
competencia).

Los Acuerdos definen las prioridades e
inversion y en la Gestion de la ASI define la
actividad de entrenamiento encargada de la
concienciacion.

Define Auditorias Internas.

Dentro del elemento de Gestion de la ASI
define un proceso de Revision y Evaluacion el
cual es una aproximacién a las Auditorias
Internas planteadas por el SGSI.

Plantea la revision del SGSI por parte de la
Direccion.

Todos los elementos tienen asociado el
acompafiamiento formal de la Alta Gerencia,
pues el disefio de un proceso es definido,
revisado, modificado (de ser necesario) Yy
aprobado en consenso con el Arquitecto de
Seguridad de la Informacién.

Plantea un proceso de mejora del SGSI (mejora
continua, acciones correctivas, acciones
preventivas).

El elemento de Gestion de la ASI define todos
los procesos necesarios (analisis de riesgo,
entrenamiento, observacion y atencién de
incidente, revisién y evaluacion, actualizacion y
mantenimiento) que permiten la mejora
continua de la ASI alineado con el contexto de
negocio.
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En conclusiéon, MASI, aunque formalmente no declara la implementacion de un
SGSI, tiene intrinsecamente inmersos procesos asociados con el SGSI.

6.4 NEGOCIO

6.4.1 Diagrama de flujo

A continuacion se presenta el diagrama de flujo (ver Figura 9) representa el
proceso para la formalizacién del elemento Negocio dentro del MASI, en el cual se
hace hincapié que ante la no existencia de un documento se propone la
formalizacién del mismo y seguido a ello se explicara el procedimiento detallado.

Figura 9. Diagrama de Flujo de Negocio
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Procedimiento

e Levantamiento de informacion: recolectar toda la informacion requerida
tomando como base el numeral 5.1.1 y el formato levantamiento de
informacion del negocio (ver Anexo A).

o Analisis de la Informacion: el analisis es la etapa mediante la cual el
Arquitecto de Sl interioriza cada uno de los documentos
referenciados y entiende las expectativas del negocio.

o Para lograr el entendimiento requerido se recomienda que se
realicen reuniones con la Alta Gerencia y con las areas encargadas
de la definicién de los planes estratégicos.

e Definicibn de documentos que identifican el negocio: en caso que la
organizacion no cuente con alguno de los documentos o informacion
referenciada en el formato de levantamiento de informacion del negocio, la
Alta Gerencia deberd realizar las reuniones respectivas de tal forma que
estos elementos sean estructurados, y asi se puedan identificar los
requerimientos de Sl del negocio y estos puedan ser resueltos mediante la
implementacion de la Arquitectura de Seguridad de la Informacion.

¢ Relacion de las metas del negocio con las metas de la arquitectura: la
revision periddica de la ASI permite establecer qué factores en los elementos
de la misma deberan ser actualizados o mejorados con miras a optimizar el
funcionamiento de la misma; de las revisiones desarrolladas pueden surgir
cambios tanto a nivel normativo como de infraestructura que requieran
nuevos acuerdos entre las partes, ademas los cambios en las organizaciones
deben estar revisandose para que el conocimiento del negocio no se pierda
con el tiempo. En la Tabla 1 se establece la relacion entre las metas del
negocio® y las metas de la ASI, las cuales estan enfocadas en dar repuesta a
los siguientes interrogantes:

o ¢Colmo establecer el Marco Normativo de Seguridad de la
Informacion en la organizacion?

o ¢Qué elementos debe contener la Gestion de la ASI en la
organizaciéon?

o ¢Cbmo se identifican los requerimientos técnicos de SI?

® Las metas de negocio definidas en la tabla 1 son un ejemplo, cada organizacién debe definir las
metas de acuerdo a su negocio.
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o ¢Cbomo establecer un canal de comunicaciéon en el cual converjan las
expectativas seguridad y los procesos del negocio?

Para el analisis de la tabla 2 se debe tener en cuenta que las equis (X)

representan los puntos en los cuales la arquitectura apoya el cumplimiento de las
metas organizacionales.

Tabla 2 Relacion Metas del Negocio Vs. Metas de la Arquitectura.

Proveer los .
. . Gestionar la . Establecer el
lineamientos Identificar e

marco de

rquitect ara la ST implementar los
quitectura| p o de piemer comunicacion
organizacion requerimientos .
entre el area de
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de la técnicos de
alta gerencia
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cumplir los
requerimientos
de seguridad del
negocio

seguridad
de la
informacion

del Negocio

seguridad en seguridad
las empresas

Proveer
informacién
oportuna a sus
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X X

Cumplimiento del
margen de X X X
utilidad definido

Posicionamiento
en el mercado

Gestién de
Recursos

Competitividad X

Diferenciadores
en el mercado

Entrega eficaz
de productos o X X X X X
servicios

Mejorar los
procesos del X X X X X
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Contar con
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veraz para la X X X X
toma de

decisiones

Cumplimiento de
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interna y
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Comunicacion
entre los
procesos de la
compaifiia
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6.5 MARCO NORMATIVO

6.5.1 Diagrama de flujo

La Figura 10 representa el flujo de actividades propuestas para el desarrollo del
Marco Normativo, en este se puede observar la interaccion entre la Normativa
Organizacional y la Normativa de Sl y como desde la primera se apoya el
cumplimento de la normativa de seguridad.

Figura 10. Diagrama de Flujo Marco Normativo
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6.5.2 Procedimiento®

Premisa: la Politica de Seguridad de la informacion debe estar inmersa en un
proceso de mejora continua.

¢ Reconocimiento de Normativa de Seguridad: en este punto se debera analizar
si el negocio cuenta con un marco normativo de seguridad de la informacion.

¢ Si el negocio cuenta con un marco normativo de seguridad de la informacion se
debera:

e Convocar una reunién con el equipo de trabajo para la definicién del marco
normativo (TI, &rea de seguridad fisica, cultura, gestibn humana), a fin de
evaluar que la documentacion existente cuenta con el nivel de detalle
definido en MASI (politica, directrices, normas y procedimientos), y Si
ademas, es suficiente para la organizacion.

e Si se logra establecer que la normativa existente cumple con los
requerimientos, se procedera a:

O

Realizar un entrenamiento a los actores sobre el marco normativo de
seguridad usando el procedimiento de entrenamiento.

Identificar el entendimiento y cumplimiento del marco normativo, esto se
desarrollard mediante una evaluacion y visitas de campo; en caso que
esta fase no arroje resultados positivos se realizara nuevamente las
actividades de entrenamiento.

e Si el negocio no cuenta con normativa en cuanto a la Sl, o esta no cumple con
los requisitos, tanto del negocio, como del MASI se debe:

o

Identificar las expectativas de la Alta gerencia: para esto se debera
convocar una reunidbn con la Alta Gerencia para conocer las
expectativas de la misma en cuanto a la normativa de seguridad de la
informacion.

Identificar el conocimiento de seguridad de la informacion de los actores:
para esto se recomienda desarrollar una encuesta que permita
identificar practicas de los actores respecto a la Sl, ésta permitira
establecer que practicas requieren ser replanteadas debido a que
podrian ocasionar la materializacion de riesgos sobre los activos de

® En el Anexo B se encuentra disponible un ejemplo que puede ser tomado como guia para la
definicién de la politica, directrices, normas y procedimientos de seguridad de la informacion.
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informacion, ademas de aquellos que puedan ser ejemplarizados y
empleados en las estrategias de sensibilizacion.

o Contraste entre las expectativas de la Alta Gerencia y el conocimiento
de los actores: Identificar el nivel de entendimiento de los actores frente
a la seguridad de la informacién con relacién a las expectativas del
negocio, con el fin establecer qué elementos deberan ser reforzados.

Luego se debera convocar una reunion con el equipo de trabajo para la
definicion del Marco Normativo (TI, area de seguridad fisica, cultura, gestion
humana), y asi analizar la informaciéon obtenida en la reuniéon con la Alta
Gerencia, las conclusiones que se tengan de la fase de entendimiento del
negocio y la encuesta de conocimiento en seguridad de la informacion.

Una vez se ha analizado toda la informacion, se procede a definir la Politica de
Seguridad de la Informacion, para ello se debe tener en cuenta que ésta debe
contener al menos los siguientes items [2]:

e Los objetivos de la Politica de Sl.
e Elalcance de la Politica de SI.

e Declaracion por parte de la Alta Gerencia de la conformidad de la politica
con las estrategias y objetivos del negocio

¢ Inclusion del marco de cumplimiento dentro de la politica, esto encierra los
requisitos legales del negocio, requisitos de educacién, formacién y toma de
conciencia ademas de las consecuencias por las violaciones de la politica y
los mecanismos de verificacién de su cumplimiento.

e Desarrollo de las directrices, se debe tener en cuenta que las directrices de
seguridad de la informacion son requisitos de seguridad de segundo nivel
que estaran alineados con la politica de seguridad y asi facilite el
cumplimiento de la politica de seguridad; para ello se puede tomar como
base los dominios de seguridad descritos en la norma ISO/IEC 27002, el
analisis de la informacion de las entrevistas desarrolladas para conocer las
expectativas del negocio y los resultados del estudio del negocio.

Con el documento de la Politica y las Directrices de Seguridad de la
Informacién definido, el equipo de trabajo de definicion de marco normativo
debera realizar una presentacion a la Alta Gerencia, en aras de establecer si el
documento cumple con la expectativas del negocio, si no cumple se debera
reunir nuevamente el equipo de trabajo, analizar las recomendaciones dadas
por la Alta Gerencia y establecer las correcciones pertinentes. Luego de ello si
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cumple con los requerimientos se debera realizar la aprobacién de la politica y
las directrices.

e Tomando como referencia el documento de la politica de seguridad aprobado
se procede a definir las normas y procedimientos asociados.

¢ Definicion de normas de seguridad de la informacion: las normas establecen de
manera general las actividades o elementos que apoyan el cumplimiento e
implantacion de las directrices de seguridad de la informacion. Las normas
deberan ser avaladas por la Alta Gerencia.

e Definicion del procedimiento de seguridad de la informacion: los
procedimientos establecen el flujo de tareas que deberan ser ejecutadas para
implantar una norma o grupo de normas en el negocio. Los procedimientos
seran avalados por el lider del proceso responsable de su definicion y los
lideres de gestién documental al interior de las organizaciones

e Aprobacién del Marco Normativo: Una vez definido los documentos que hacen
parte del marco normativo se realiza la aprobacion definitiva del mismo.

e Luego se procede a evaluar si la normativa corporativa apoya el cumplimiento
de la normativa de seguridad.

e Si la normativa corporativa no apoya el cumplimiento de la normativa de
seguridad, se procede realizar los cambios pertinentes; si por el contrario, la
normativa corporativa apoya el cumplimiento de la normativa de seguridad, se
proceden a publicar el marco normativo de seguridad y a desarrollar las
siguientes actividades:

o Realizar un entrenamiento a los actores sobre el marco normativo de
seguridad usando el proceso de entrenamiento.

o ldentificar el entendimiento y cumplimiento del marco normativo, esto
se desarrollara mediante una evaluacion y visitas de campo; en caso
gue esta fase no arroje resultados positivos se realizard nuevamente
las actividades de entrenamiento.

e Lecciones aprendidas: consiste en la elaboracion de un documento donde se
detallen todos los elementos que facilitaron o entorpecieron el proceso de
entrenamiento.
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6.6 GESTION DE LA ARQUITECTURA DE SEGURIDAD DE LA
INFORMACION

La Figura 11 muestra el proceso general de la Gestion de la Arquitectura de
Seguridad de la Informacion, sus componentes y su ciclo de mejora continua.

Algo que vale pena tener en cuenta para el proceso es el hecho que el encargado
de su ejecucion pueda acceder especificamente a un componente, esto
dependiendo de lo que éste necesite hacer, ademas puede darse que los
productos un componente sean la entrada para la ejecucién de otro.

Figura 11 Diagrama de Flujo Gestidn de la Arquitectura de Seguridad

INICIO

Elementos de ASI

Ejecucion del Analisis
de Riegos

Si
Entrenar a los actores’

del Negocio
NO

Si

Atender
eventualidades de la
Infraestructura

Riesgos

Interiorizacion de los
Actores en el tema de Sl NO

Entrenamiento

SI

Revision
Requerimientos de la
ASI

Observacion
y Atencion de
Incidentes

NO

! l

Requerimient
Revision y os Aprobados

Evaluacion
Actualizacion J

Mantenimiento
v v v ‘

Realimentar el
proceso

39



6.6.1 Procedimiento Para la Gestidn de la Arquitectura de Seguridad de la
Informacion.

Las Figuras 12, 13, 14, 15y 16 muestran el proceso de cada uno de los elementos
definidos en el marco de trabajo de Gestion de la Arquitectura de Seguridad de la
informacion, los cuales permiten la formalizacién de la mejora continua de sus
procesos y por ende de los elementos del MASI.

6.6.2 Analisis de Riesgos

Antes de iniciar el proceso de analisis de riesgos se debe definir como requisitos
minimos:

e La metodologia que se va a emplear y el tipo de reporte que se quiera
presentar (cuantitativo o cualitativo)

e La definicion de las tablas de valoracion de activos, tablas de valoracion del
impacto y probabilidad de materializacion de los riesgos, el nivel aceptable
de riesgo, tablas de disminucién de impacto y probabilidad luego de la
aplicacion de controles; como valor agregado, se definen los demas
factores que se crean pertinentes, teniendo en cuenta que estos deberan
estar aprobados por la Alta Gerencia.

6.6.2.1 Diagrama de Flujo Analisis de Riesgos

La Figura 12 muestra el proceso definido que se recomienda para llevar a cabo el
analisis de riesgos, que permitira identificar el nivel de inseguridad al que estan
expuestos de los elementos del Negocio (Recurso Humano, Procesos de Negocio,
TI) en su contexto tanto interno como externo.
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Figura 12 Diagrama de Flujo Anéalisis de Riesgos.
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6.6.2.2 Desarrollo del procedimiento de Anélisis de Riesgos

Para la documentacion de la informacion relacionada con las actividades de:
Identificacion de Amenazas y Vulnerabilidades de los Activos, Calculo del Riesgo
Intrinseco, ldentificacion de Controles, Calculo del Riesgo Efectivo o Residual,
Mapa de Riesgos, Definicion y Ejecucion de Planes de Accion referenciadas en el
procedimiento de analisis de riesgos se puede emplear el documento referenciado
en el Anexo G.3y su instructivo establecido en el Anexo H.

e Si la Organizacién no cuenta con un procedimiento de analisis de riesgos de
activos de informacién debera seguir los siguientes pasos para su definicion:

o Manifiesto de importancia del analisis de riesgos: realizar una reunién para
dar a conocer la importancia del analisis de riesgos, esta debe estar
precedida por los actores o partes interesadas, es decir, la Alta Gerencia
con el Arquitecto de Seguridad, donde éste Ultimo expondra al detalle el
por qué, el para qué y el como se realizaré el analisis de riesgos y la forma
como se reportaran los resultados.

o Definiciobn de la Metodologia para el Analisis de Riesgos: para lograr
resultados repetibles es necesario definir el flujo de actividades que guiara
el desarrollo del andlisis de riesgos sobre los activos de informacion del
negocio. Para ello se debe tener en cuenta que existen diferentes
metodologias para implementar un Analisis de Riesgos, dentro de las
cuales de las encuentran: OCTAVE, CRAMM, MAGERIT, AS/NZS
4360:2004, 1SO NTC 5254, NTC-ISO-IEC 27005, entre otras, cuyo
propésito es brindar las pautas minimas que se deben cumplir antes,
durante y después de la ejecucion de dicho proceso.

o Definir el alcance del analisis de riesgos: la Alta Gerencia es quien define
y aprueba el alcance del analisis de riesgos, es decir, los procesos
considerados criticos donde se hara mayor énfasis y analisis.

o Definir el equipo analista de riesgo: teniendo claro el alcance aprobado por
la Alta Gerencia, el Arquitecto de Seguridad debe disponer de personal
experto en quien pueda delegar la ejecucion de pruebas de: (analisis de
puertos, servicios de red, ingenieria social, entre otras), las cuales
permitiran encontrar las fallas, los puntos débiles, las vulnerabilidades de
tipo fisicas y légicas inherentes al sistema de informacion del negocio.

e Identificacion y valoracion de activos: para ello se deben tener en cuenta los
siguientes aspectos:
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Identificar los procesos del negocio tomando como base la documentacion
del Sistema de Gestién de Calidad en caso que cuente con uno, de lo
contrario se deberan efectuar reuniones con los directivos para
identificarlos.

Cada uno de los actores de los procesos deberan seleccionar al equipo de
trabajo encargado de la realizacion del Analisis de Riesgos, para ello se
debe tener en cuenta que este equipo debe ser conformado por las
personas que tengan un mayor conocimiento del funcionamiento del
proceso. El encargado del proceso hara las veces de lider de equipo.

Realizar una reunién informativa con los equipos de trabajo para
contextualizar cada una de las actividades que se van a realizar. En esta
reunién se debera exponer la metodologia de trabajo. Se recomienda que
guien convoque a esta reunion sea el lider del equipo.

Desarrollar el plan de entrevistas para ejecutar el analisis de riesgos con
cada equipo de trabajo el cual debe ser cumplido a cabalidad para lograr
la eficacia en cada una de las actividades que se deben desarrollar.

Realizar pruebas piloto del diligenciamiento del Formato de Inventario de
Activos del Anexo C siguiendo el paso a paso y los conceptos contenidos
en el Anexo D; esto con el fin de que el formato sea entendido por los
duefios de los procesos y estos realicen las respectivas preguntas sobre el
diligenciamiento del mismo, con ello se podra tener un alto grado de
confiabilidad en cuanto a la informacién que sera proporcionada en la
ejecucion de las entrevistas.

Ejecucion del plan de entrevistas a los duefios de procesos.

= Diligenciar el Formato de Inventario de Activos del Anexo C siguiendo el
paso a paso y los conceptos contenidos en el Anexo D.

= Organizaciéon del Formato de Inventario de Activos del Anexo C el cual
fue diligenciado en el paso anterior.

= El lider de equipo debera revisar la informacién contenida Formato de
Inventario de Activos para verificar que éste se encuentre con todos sus
campos diligenciados.

= Consolidar los activos identificados en cada proceso, como resultado de
esta actividad debera surgir el documento final del inventario de activos
de informacién el cual es el Formato de Inventario de Activos del Anexo
C totalmente organizado y diligenciado

» El documento del inventario de activos de informacion debera ser dado
a conocer al duefio del proceso para su respectiva realimentacion.
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o Tratamiento de los activos

= Se deben definir medidas de proteccion para los activos de informacion
teniendo en cuenta la clasificacion de los mismos.

» Las medidas de proteccidn definidas para los activos deben ser dadas
a conocer a los integrantes de cada proceso.

¢ |dentificacion de Amenazas y Vulnerabilidades de los Activos

o ldentificacion de vulnerabilidades de cada uno de los activos: las
vulnerabilidades son todos aquellos factores inherentes a los activos que
pueden permitir que éstos se vean comprometidos por los diversos
factores presentes en su entorno del negocio. Para el desarrollo de ésta
actividad se recomienda revisar el Anexo F, donde se condensa un
catalogo de vulnerabilidades.

o lIdentificacion de amenazas de cada uno de los activos: las amenazas son
los diferentes factores presentes en el entorno del negocio que pueden
aprovecharse de las vulnerabilidades de los activos. Para el desarrollo de
ésta actividad se puede tener en cuenta las amenazas descritas en el
Anexo E.

e Calculo del Riesgo Intrinseco

o El calculo del riesgo intrinseco de los activos se realiza sin tener en cuenta
los controles existentes para la mitigacion de los mismos. Se debe tener
en cuenta que este valor no es facil de identificar, debido a que las
organizaciones intrinsecamente han implementado controles que
complican el hecho que los equipos de trabajo definan valores de
probabilidad y de impacto sin tener en cuenta dichos controles.

o La identificacion de la probabilidad de materializacion de la Vulnerabilidad
vs. la Amenaza: consiste en la definicibn de la probabilidad de que la
amenaza aproveche la vulnerabilidad y se materialice el riesgo sobre el
activo. Para ello se puede emplear la tabla disponible en el Anexo G; para
la seleccion de este valor no se debe tener en cuenta los controles
existentes.

o La identificacién del impacto de la materializacién de la Vulnerabilidad vs.
la Amenaza: consiste en la definicion del nivel de afectacion del negocio
en caso que la amenaza aproveche la vulnerabilidad y materialicen el
riesgo sobre el activo; para ello se puede emplear la tabla disponible en el
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Anexo G. Para la seleccion de este valor no se deben tener en cuenta los
controles existentes.

o La criticidad del riesgo se determina teniendo en cuenta la relacién
impacto-probabilidad.

e |dentificacion de Controles

o La identificacion de los controles se realiza teniendo en cuenta la relacion
gue existe entre el activo y el par “amenaza vs. Vulnerabilidad”, lo cuales
ayudan a mitigar tanto la probabilidad (posibilidad de que la amenaza se
aproveche de la vulnerabilidad) como el impacto (consecuencia de la
materializacion de los riesgos).

e Célculo del Riesgo Efectivo o Residual

o Se debe identificar la probabilidad para cada par amenaza vs.
vulnerabilidad, esto corresponde a la posibilidad de que la amenaza
aproveche la vulnerabilidad y se materialice el riesgo sobre el activo, para
ello se puede emplear la tabla disponible en el Anexo G. Para la seleccion
de este valor se deben tener en cuenta los controles existentes.

o Se debe identificar el Impacto para cada par amenaza vs. vulnerabilidad,
lo que corresponde a identificar el nivel de afectacién del negocio en caso
gue la amenaza aproveche la vulnerabilidad y se materialice el riesgo
sobre el activo, para ello se puede emplear la tabla disponible en el
Anexo G. Para la seleccion de este valor se deben tener en cuenta los
controles existentes.

o La criticidad del riesgo se determina teniendo en cuenta la relacion
impacto-probabilidad.

e Mapa de Riesgos

Es el resultado del andlisis de riesgos en el cual se pueden identificar las
necesidades de inversién en seguridad, mediante el andlisis por parte de
la Alta Gerencia; estas necesidades pueden ser estructuradas en planes
de tratamiento de riesgo para aquellos que se encuentren sobre el umbral
de riesgos aceptable definido por el negocio.
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¢ Definicion y Ejecucién de Planes de Accion

o Teniendo en cuenta el nivel aceptable de riesgos se deben definir los
planes de tratamiento de riesgo para aquellos que se encuentren sobre el
umbral de riesgos aceptable.

o Implementar los planes de tratamiento de riesgos definidos, para ello se
requiere del apoyo econémico del negocio.

o Realizar nuevamente el proceso de Analisis de Riesgos teniendo en
cuenta que los proyectos implementados pasan a ser controles. Se
espera que el resultado del riesgo residual sea menor luego de aplicados
los controles.

¢ Sila organizacion cuenta con un procedimiento de analisis de riesgos debera
verificar si existen oportunidades de mejora, de tal manera que si el proceso
de Andlisis de Riesgos se ha ejecutado al menos una vez, se realimente en
aras de identificar:

= Nuevos Activos

= Nuevas Amenazas y Vulnerabilidades
= Recalcular el Riesgo Intrinseco

= Nuevos Controles

» Recalcular el Riesgo Residual

= Redefinir el Mapa de Riesgos

» Estrategias para los planes de accién

6.6.3 Proceso de Entrenamiento

Como resultado del proceso de analisis de riesgos se identifican una serie de
fallas en: la infraestructura tecnoldgica, los procesos de negocio y el recurso
humano.

En el recurso humano se encuentran los actores del negocio: usuarios, alta
gerencia, clientes, proveedores, entre otros, a quienes se hace necesario formar
en pro de generar una cultura de Sl, de tal manera que se cambien las estructuras
mentales respecto a lo que se debe y no se debe hacer dentro y fuera del sistema
de informacion del negocio.

Se debe tener en cuenta que al interior de las organizaciones existe rotacion de
personal: ingreso de empleados, cambios de roles, cambios en las funciones,
retiro de empleados, entre otros. Los cambios en el personal requieren que el
proceso de entrenamiento sea continuo logrando de esta manera mantener
actualizado el personal en los conocimientos de cada uno de los actores de la ASI.
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6.6.3.1 Diagrama de Flujo para el Entrenamiento

La Figura 13 muestra el proceso para llevar a cabo el Entrenamiento, que
permitird vislumbrar el nivel del compromiso e interiorizacion adquirido por los
actores del negocio en el tema de seguridad de la informacién, como orientacion
en el desarrollo de sus funciones.

Figura 13 Diagrama de Flujo para el Entrenamiento
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6.6.3.2 Desarrollo del procedimiento de entrenamiento

e Generacion de expectativa: consiste en generar inquietud por medio de la
publicidad, la cual cree entre los actores del negocio una actitud expectante,
dicha publicidad se realiza mediante envio de correos utilizando la plataforma
interna, mensajes en la pagina web principal, afiches o semejantes sobre las
distintas carteleras, entrega de plegables o volantes en la entrada de
empresa. Esta actividad se debe realizar hasta que la campafa que le llegue
a todos los actores del negocio, o por un periodo determinado el cual debera
ser definido por la organizacion teniendo en cuenta su tamafo, su actividad
econdmica, su distribucion geogréfica, entre otros factores.

e Definicibn y ejecucion del plan de entrenamiento: es el proceso de
incorporacion de los conceptos de Sl en el negocio, pero antes de ello se
debera realizar un diagndstico que permita determinar el conocimiento
respecto a Sl con el que cuenta los empleados.

o Disefiar un instrumento (encuestas) que permita evaluar el nivel de
conocimiento que tienen los actores del negocio en Sl y de su
arquitectura. Debido a la diversidad de roles de los actores del negocio se
hace necesario definir diferentes tipos de encuestas.

El tamafio de la muestra para la aplicacion del instrumento,
estadisticamente se realiza mediante muestreo aleatorio simple de la
poblacion por area de la empresa. El siguiente es un ejemplo para el
calculo del tamafio de la muestra; dado que no se tiene provisto el dato de
la cantidad de personas se asume el valor de p=0,5 con un nivel de
confianza del 95% y un error maximo admitido de 0.1; el tamafio de la
muestra es:

Z3%xpx*q
nzT

Donde:

Z2=1,962 (ya que la seguridad es del 95%)

p = proporcién esperada (en este caso 5% = 0,05)
g=1-p(enestecasol-0,05=0,95)

d = precision (en este caso deseamos un 1%)

Despejando

n=(1.96*0.5%0.5)/0.1= 96
n= 96 personas a encuestar
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Hay que tener en cuenta que si se quiere un numero pequefio de la
muestra el porcentaje del error asumido debe ser mayor, ademas que a
mayor nivel de confianza, mayor es el numero de la muestra.

= En el Anexo | se podra encontrar algunos ejemplos de preguntas que
puede tener en cuenta para la elaboraciéon de la encuesta.

o Antes que el instrumento sea aplicado, se recomienda realizar una prueba
piloto, para ello seleccione un niumero pequefio de actores del negocio por
rol, los cuales seran encargados de evaluar y generar recomendaciones
referentes al instrumento; para ello, estas personas deberan responder la
encuesta, con el fin de identificar oportunidades de mejora en cuanto la
claridad en la formulacién de preguntas y respuestas, ademas del hecho
de incluir nuevas preguntas y redefinir el nUmero de preguntas. Para
realizar dicha actividad de forma organizada se recomienda que los
encuestados diligencien el formato disponible en el Anexo 1.3.

o Mejorar el instrumento realizando las correcciones con base en las
recomendaciones de los participantes de la prueba piloto.

o Una vez se realicen los cambios sugeridos por los participantes de la
prueba piloto, se procede a aplicar la encuesta teniendo en cuenta los
datos de poblacion y muestra identificados previamente.

o Aplicada la encuesta se consolidaran los datos obtenidos y se realizara el
analisis estadistico de los resultados arrojados por el instrumento, de esta
manera se podran identificar elementos claves para la definicion del plan
de entrenamiento adecuado a las necesidades del negocio.

o Para la elaboracion del plan de entrenamiento es importante que la
organizacion tenga en cuenta el desarrollo de campafias que centren la
atencion de los usuarios como:

= Elaboracidbn de salva pantallas con mensajes y elementos que
generen recordacion en los usuarios. Elaboracion de cartillas de
capacitacion.

= Desarrollo de charlas informativas.

» Impresion de afiches informativos que generen recordacion.

= Emplear herramientas dinamicas como flash para la elaboracion de
manuales de seguridad de la informacion.

» Ayudas disponibles en paginas web de uso libre como por ejemplo en
www.inteco.es en la cual existen video tutoriales sobre SI.
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Disefiado el plan de entrenamiento, este debe ser revisado por el equipo
de trabajo conformado por la Alta Gerencia y el Arquitecto de Seguridad,
este ultimo requiere el aval y apoyo de la Alta Gerencia en la gestion de
los recursos para la ejecucién del mismo.

Si la Alta Gerencia derivado de su revision decide hacer algun tipo de
consideracion o cambio debera diligenciar el formato disponible en el
Anexo 1.4.

El plan de entrenamiento estara listo para su ejecucion si la Alta Gerencia,
luego de su revision, decide no hacer consideraciones o cambios. Durante
la ejecucion del plan de entrenamiento se deberan realizar evaluaciones
del nivel de pertinencia de las herramientas empleadas para el
entrenamiento de los actores del negocio, en pro de garantizar la
eficiencia de las mismas.

Cronograma de trabajo o de ejecucion del plan de entrenamiento: se
deben definir fechas o periodos para llevar a cabo la ejecucion del plan de
entrenamiento y el responsable de su implementacion.

= Para la definicion del cronograma se pueden utilizar herramientas
especializadas como Microsoft Project (ver formato del Anexo 1.5):

El cronograma de trabajo es sometido a verificacion y aprobacion por
parte de la Alta Gerencia.

» Si hay consideraciones o cambios al cronograma de trabajo se
realimenta, corrigiendo los periodos u horarios.

= Aplicados los cambios, se somete nuevamente a revision por parte de
los interesados (Alta Gerencia y Arquitecto de Seguridad).

= De pasar la revision sin nuevas consideraciones, termina el proceso y
se continda con la ejecucion del cronograma de trabajo.

Ejecucion de las actividades del aprendizaje: es la ejecucion del
cronograma de actividades, esto es, de las acciones pertinentes en la
formacion y concienciacion de los actores del negocio Se debe tener en
cuenta el tipo de aprendizaje a utilizar, especialmente diferenciando si son
profesionales de Tl o usuarios finales (secretarias, directivos, clientes,
proveedores, administrativos, entre otros).

= Si el aprendizaje es para el usuario final, el proceso de aprendizaje se
cefiira a las reuniones o charlas, envio de correos, pruebas escritas,
ventanas pedagodgicas, videos, circulares, entre otras actividades,
métodos o0 herramientas apropiadas para este tipo de actores del
negocio.
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= Si el aprendizaje es para los profesionales de Tl, se debe pensar en
brindar algan tipo de formaciébn académica, que pueden ser:
diplomados, especializaciones, cursos de certificacion (CISSP, Ethical
Hacking, entre otros), que permitan adquirir las competencias técnicas y
operativas necesarias para materializar las expectativas de las
directivas en la implementacion de los controles preventivos, detectivos
y correctivos que resultaron del analisis de riesgos, asi como el
aseguramiento de los servicios y sistemas de informacion del negocio.

e Evaluacion de conocimientos: es necesario verificar si las actividades
desarrolladas para sensibilizar y concienciar a los actores del negocio desde
la ejecucion del proceso de aprendizaje han cumplido con su objetivo. La
evaluacion se puede desarrollar mediante:

o Visitas para identificar si se esta cumpliendo con las recomendaciones
impartidas a través del entrenamiento.

o Una evaluacion de conocimiento general de la ASI.

o Diseflar un cuestionario donde se evidencien situaciones que atentan
contra la seguridad de la informacion a fin de establecer el accionar de los
interesados.

e (El entrenamiento cumplié con el objetivo?: si la respuesta es no, se deben
listar 0 enunciar las oportunidades de mejora al respecto y por medio de las
actividades de actualizacion del MASI, contribuir a la mejora del disefio del
plan de entrenamiento, esto puede tener un registro mediante el
diligenciamiento del formato propuesto en el Anexo |.6.

e Si la respuesta es si se deberan documentar las lecciones aprendidas

mediante el diligenciamiento del formato disponible en el Anexo 1.4 y se da
por finalizada la actividad.

6.6.4 Observacion y atencion de incidentes
La gestion de incidentes esta basada en los lineamientos establecidos por ITIL V3

en su proceso de operacion del servicio. En el Anexo J se especifican las
actividades consideradas en MASI para la observacion y atencion de incidentes.
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6.6.4.1 Diagrama de Flujo para la Observacion y Atencién de Incidentes

La Figura 14 muestra el proceso definido que se recomienda para llevar a cabo la
Observacion y Atencion de Incidentes, que permitira identificar la forma como se
deben llevar a cabo la solucion a eventualidades de la ASI.

Figura 14 Diagrama de Flujo para la Observacion y Atencién de Incidentes
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¢ Reporte del incidente: esta etapa corresponde a la identificacion del incidente
0 evento por parte de personal vinculado por la organizacion y su respectiva
notificacién al punto Unico de contacto, es decir, a la persona o equipo
encargado de solucionar el incidente.

¢ Clasificacion del incidente: en este item se evalla el nivel de riesgo del

incidente lo proporciona un punto de partida para establecer la prioridad de
atencion del mismo.
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e Diagnostico inicial: con base en la informacién suministrada en el reporte del
incidente, se identifica si este puede ser resuelto por el punto Unico de
contacto o si se requiere escalar el mismo.

e Escalamiento: el escalamiento del incidente serd desarrollado a quien el
punto Unico de contacto considere apropiado. El Arquitecto de Seguridad
debera apoyar el proceso de investigacion y solucion del incidente.

¢ Investigacion y diagnostico: para esto se deberan investigar todas las fuentes
con el fin de identificar las causas del incidente y mitigarlas, en caso que se
requiera se podra contactar a un grupo interdisciplinario que apoye la
investigacion.

e Resolucién: consiste en la documentacion de la solucién al incidente.

e Comunicacion: una vez el incidente sea solucionado se debe informar a
quien lo reportd que éste ha sido resuelto.

o Cierre: El Arquitecto de Sl debera confirmar oficialmente el cierre del caso
luego que se identifique satisfaccion por parte de quien report6 el incidente.

6.6.5 Proceso de revision y evaluacion

La revision y evaluacién de ASI permite verificar si ésta contribuye o no a la
incorporacion de la seguridad en los procesos de negocio. Para ello se toma
como insumo los resultados del analisis de riesgos, ademas de los incidentes
reportados. Teniendo en cuenta que la Sl es un proceso dinamico, la revision y
evaluacion permite identificar factores que puedan ocasionar problemas y por
ende realizar las respectivas acciones para su correccion. Dentro de los aspectos
a evaluar y revisar se tiene:

o Los elementos de la Arquitectura de Seguridad
o Los actores del negocio
o Lainfraestructura de TI (revision y evaluacion de tipo técnico)

Este proceso apoya la actualizacion de los elementos de la ASI, el analisis de
riesgos y el entrenamiento del personal.

6.6.5.1 Diagrama de Flujo para el elemento Revision y Evaluacion

La Figura 15 muestra el proceso definido que se recomienda para llevar a cabo la
Revisién y Evaluacién, que permitira verificar el nivel de eficacia y eficiencia que
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ha tenido el proceso de Entrenamiento referente al cumplimiento de los
compromisos y buenas practicas en el desarrollo de sus funciones, de igual
manera el como se ha actuado frente a la atencién de eventualidades y si lo que
se hizo por solucionarlas fue éptimo, y por ultimo si lo definido para cada elemento
de ASI esta o no alineado con las expectativas del negocio.

Figura 15 Diagrama de Flujo para la Revision y Evaluacién de ASI
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6.6.5.2 Desarrollo del procedimiento de revision y evaluacién

e ¢Larevision y evaluacion es al personal?, si la respuesta es si se procede a:

o Validar el conocimiento de los usuarios; para esto se puede emplear una
prueba de conocimientos relacionada con los elementos de la arquitectura
o realizar visitas que permitan identificar el nivel de cumplimiento de la
politica, directrices y normas de seguridad.

o ldentificar las oportunidades de mejora las cuales seran evaluadas en el
proceso de actualizacion de ASI.

¢La revision y evaluacién es de tipo técnico?, si la respuesta es si, se
someten los controles, activos y las aplicaciones del sistema de informacién
del negocio a pruebas de vulnerabilidades técnicas, con el fin de encontrar
vulnerabilidades. Para la aplicacion de dicha prueba diligencie el formato del
Anexo J.

o ldentificar las oportunidades de mejora las cuales seran evaluadas en el
proceso de actualizacion de ASI.

¢ Larevision y evaluacion es a los elementos de la ASI?, si la respuesta es si,
se deberan evaluar los diferentes elementos de ASI a través de una
verificacion para identificar el estado del arte de ASI dentro de la
organizacion; para ello se podra emplear la lista de verificacion disponible en
la tabla 3.

Tabla 3. Lista de Verificacion de los Elementos de la ASI.

Lista de Verificacién de los Elementos de la ASI SI/NO

Negocio

¢El formato de Levantamiento de Informacion del Negocio se encuentra actualizado?

¢Las metas del Negocio se encuentran relacionadas con las metas de la arquitectura?

Marco normativo de Seguridad

¢ Se han reportado incidentes sobre incumplimientos en el marco normativo?

A través de las visitas de campo ¢ se han identificado eventos que atentan contra la
seguridad de la informaciéon?

Gestion de la Arquitectura de Seguridad

¢ Se han realizado las actividades de evaluacién de riesgo?

¢ Se cuenta con reportes de Incidentes de Seguridad de la Informacién?

Los incidentes de seguridad de la informacién reportados ¢ han sido resueltos?

¢ Los planes de tratamiento para la mitigacién de los riesgos han sido eficaces?
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Lista de Verificacién de los Elementos de la ASI SI/NO

¢, Se ha disminuido los niveles de riesgo de los activos de informacion?

¢ Se han realizado mantenimientos a la ASI?

Acuerdos

La Alta Gerencia y el Arquitecto de Seguridad ¢ efectllan reuniones continuas?

Infraestructura de Seguridad

¢ Se han identificado intentos de ataques a la plataforma tecnolégica?

¢ Se han reportado incidentes relacionados con la no disponibilidad de los servicios de
tecnologia?

o ldentificar las oportunidades de mejora las cuales seran evaluadas en el
procedimiento de actualizacion de ASI. cosiste

6.6.6 Actualizacion
Este elemento est4 enfocado en la estructuracion de las actividades que van a
permitir formalizar la oportunidades de mejora identificadas en el proceso de

evaluacién y monitorizacion y los planes de mejoramiento identificados en el
proceso de analisis de riesgos.

6.6.6.1 Diagrama de Flujo para la Actualizacion

La Figura 16 muestra el proceso para llevar a cabo la Actualizacién, lo cual que
permitira estudiar y avalar los cambios sobre la ASI.
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Figura 16 Diagrama de Flujo para la Actualizacién
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6.6.6.2 Desarrollo del procedimiento de actualizacion

¢ Identificacion de las oportunidades de mejora: teniendo en cuenta los
resultados de la etapa de revision y evaluacion se debera realizar el registro
de las actualizaciones, para ello se puede emplear el formato disponible en el
Anexo K, ademas de los planes de mejora que fueron identificados en el
proceso de analisis de riesgo.

e Consideracion de la Alta Gerencia: la ejecucion del proceso esta
acompafado por la convocatoria a una reunion por solicitud del Arquitecto de
Sl, donde se expondran las consideraciones referentes a las oportunidades
de mejora para la ASI y la forma en cémo se llevarian a cabo segun el
Anexo K.

e Aprobacion de actualizaciones: la Alta Gerencia teniendo en cuenta lo
expuesto por el Arquitecto de Sl, decide si las recomendaciones de
oportunidades de mejora expuestas por el Arquitecto son viables de acuerdo
a los recursos con los que cuente la organizacion. dicha aprobacién debe
registrarse en el formato del Anexo K correspondiente a la actualizacién
aprobada. Para la aprobacién de las actualizaciones referentes a la
implementacion de planes de mejora se debe considerar del elemento
acuerdos el proceso de establecimiento de prioridades.

6.6.7 Mantenimiento

Permite la implementacion de las actualizaciones aprobadas por la Alta Gerencia
y concertadas con el Arquitecto de Seguridad (Ver Anexo L).

6.6.7.1 Diagrama de Flujo del Mantenimiento
La Figura 17 muestra el proceso definido que se recomienda para llevar a cabo el

Mantenimiento el cual permitird la implementacion e implantacion de las
actualizaciones frente a los cambios o redefiniciones de los elementos de la ASI.
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Figura 17 Diagrama de Flujo para el Mantenimiento de ASI
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6.6.7.2 Desarrollo del procedimiento de mantenimiento

¢ |dentificar el tipo de mantenimiento que sera realizado teniendo en cuenta los
resultados de la actualizacion.

¢ ¢ El mantenimiento es de tipo es técnico?, de ser asi se debe:
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6.7

o Someter la solucidon a un ambiente de pruebas: minimo de 24 hrs. antes
de ser puesto en produccién si el mantenimiento es critico, de no serlo 36
hrs. como minimo y maximo entre 48 y 76 hrs.

o Delegar en una persona 0 grupo capacitado y entrenado la
implementacion de la puesta en produccion del mantenimiento; en caso
gue no se cuente con personal capacitado se podran definir otras
estrategias como son la contratacion de de terceros o la capacitacion al
personal interno para que ejecute la actividad, entre otras.

o Aplicacion de la actualizacién o puesta en produccion del mantenimiento.

o Verificacion de cualquier tipo de comportamiento anormal del sistema.

Si la respuesta de la pregunta anterior es no, se pregunta: ¢es a los
elementos de ASI?, de responder si, este debe:

o Realizar la enmienda de los documentos de ASI que lo requieran.

o Derogar los documentos que fueron modificados.

o Realizar propaganda dirigida a los actores resaltando los cambios en los
elementos de ASI.

Ahora, como la actualizacidon no es a la infraestructura ni a los elementos de
ASI, gueda solamente preguntar si es de formacion, de ser asi se debe:

o Intensificar el programa de aprendizaje, charlas, instrumentos, folletos,
entre otros.

o Desarrollo de pruebas de concepto mejor enfocadas.

o Verificacion de cualquier tipo de comportamiento anormal del sistema.

INFRAESTRUCTURA DE SEGURIDAD DE LA INFORMACION

Para el aseguramiento de la plataforma tecnolégica se identificaron tres
modelos [20]:

Por oscuridad: modelo que se basa en el desconocimiento o la desinformacion,
es decir, entre menos divulgacion se haga de los servicios, arquitectura de red,
entre otros, el nivel de probabilidad de materializacién de los riesgos es bajo.

Del perimetro: modelo en el cual se fortalecen los puntos de conexidn y acceso
desde internet hacia la red privada por medio basicamente de: firewall, proxy,
IDS, IPS, entre otros.

En profundidad: modelo que no solo tiene en cuenta los puntos de acceso y
conexion, ya que si se logra vulnerar un firewall, un proxy o cualquier otro
elemento de proteccidon, el atacante estaria dentro de la red privada. La
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defensa en profundidad establece una serie de anillos, capas o niveles de
seguridad con diferentes medidas de proteccion, de tal manera que al
vulnerarse un primer anillo, el atacante se encuentre con un nivel de proteccion
mayor al anterior que fue vulnerado, asi el atacante antes de llegar a los datos
tendra que pasar una a una las diferentes contramedidas de seguridad
establecidas en cada uno de los anillos. Este modelo conlleva a que la
probabilidad de que el atacante logre su objetivo disminuya y la probabilidad de
ser detectado aumente, gracias a los mecanismos de monitorizacion y gestion
empleados por el administrador.

La definicion del elemento de Infraestructura de Seguridad de la Informacion del
MASI se realizara con base en el concepto de “Defensa en Profundidad”, debido a
gue se considera uno de los mas completos y adecuados para MASI.

Referente al disefio de infraestructuras de seguridad de red basada en el concepto
de Defensa en Profundidad, se tuvieron en cuenta dos modelos:

¢ Modelo de Defensa en Profundidad de Microsoft [21]

Este es un modelo conformado por siete capas, de las cuales la capa de
politicas, procedimientos y concienciacion y la capa de seguridad fisica (Ver
Figura 18), tienen incidencia directa sobre las capas restantes: perimetro, red
interna, host, aplicacion y datos. A continuacion se realiza una breve
descripcion de cada una de las capas:

Figura 18 Modelo de Defensa en Profundidad de Microsoft
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Fuente: Basado en [21]
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o Paliticas, procedimientos y concienciacion: directrices de seguridad de
uso aceptable de los activos de informacién del negocio para los
usuarios y, necesariamente deben contar con el aval de las directivas
para lograr su cumplimiento.

o Seguridad Fisica: si bien existen medidas de proteccion légicas, resulta
necesario definir otro tipo de controles que complementen las medidas
de este tipo adoptadas, de tal manera que permitan vigilar y prevenir el
estado fisico de los activos, por ello se hace necesario pensar en
camaras de vigilancia, puertas con candados magnéticos, sistemas
biométricos, entre otros.

o Perimetro: busca proteger los puntos de acceso y de conexion desde
internet hacia la red privada, basicamente mediante firewalls, proxy o
algun otro mecanismo de control de acceso.

o Red Interna: todas aquellas medidas de proteccion para la red privada
dentro de las cuales se encuentran la segmentacion de la red, IPSec’ y
dispositivos de deteccion y prevencion de intrusos de red.

o Host: se entiende por host tanto los servidores como los equipos de
usuario final, por tanto, los mecanismos de proteccion para esta capa
son especificos para la proteccion de estos dos elementos dentro de la
infraestructura de red. Algunos de estos mecanismos son:
administracion de actualizaciones, firewalls distribuidos, antivirus,
auditoria, entre otros.

o Aplicacion: en esta capa del modelo se definen las medidas de
proteccion tanto para las aplicaciones configuradas en los servidores
(11S8, SGBD®, entre otras), asi como aquellas aplicaciones tipicas del
cliente (Outlook, Office, Office Comunicator, entre otras).

o Datos: es la ultima capa o nivel del modelo dado que su enfoque es la
proteccion de los datos; se deben tener en cuenta entonces elementos
gue permitan la proteccién de la confidencialidad (ej: listas de acceso),
la integridad (ej: cifrado) y la disponibilidad (ej: copias de seguridad). En
esta capa también se habla del EFS™ cuyo enfoque es el cifrado del
sistema de archivos como por el BitLocker".

" IPSec: “Es un entorno de estandares abiertos para garantizar comunicaciones privadas y seguras
a través de redes Internet Protocol (IP), mediante el uso de servicios de seguridad basados en
cifrado” Tomado de [25].

® 11S: Servicios de informacién de Internet.

° SGBS: Sistema Gestor de Base de Datos.

' EFS: Sistema de cifrado de archivos.

1 BitLocker: tecnologia de cifrado aplicada a las unidades de Windows en las versiones Ultimate y
Enterprise del Vistay 7.
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e Modelo SAFE de CISCO

La definicidbn del modelo SAFE como lo muestra la Figura 19 estd enmarcada en
dos aspectos denominados visibilidad y control, fundamentales para el modelo. A
continuacion se describen las caracteristicas de cada aspecto:

o Visibilidad: esta enfocada en el conocimiento detallado del estado de
cada uno de los elementos que componen la red de comunicaciones,
para ello se apoya en tecnologias de identificaciébn, monitorizacion y
correlacion de eventos.

o Control: busca aumentar la capacidad de resistencia de la red ante
eventos internos o externos mediante procesos de aseguramiento,
definicion de roles para usuarios, segmentacion de la red de
comunicaciones y definicion de perfiles para los servicios.

El modelo se encuentra inmerso en un ciclo de mejora continua enmarcado en
cinco elementos: plan, disefio, implementacidén, operacion y optimizacion. A su
vez, divide la infraestructura de red en mddulos funcionales en los cuales
interactian los elementos definidos para garantizar los aspectos de visibilidad y
control.

Figura 19 Adaptacién del SAFE CISCO.

—

Optimizacion Plan

Visibilidad

Operacion

Disefio

Implementacion

Fuente: Adaptado de [22]
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Teniendo en cuenta los modelos de defensa en profundidad de Microsoft y el
SAFE de Cisco, la definicion del modelo para la infraestructura del MASI esta
enmarcado en los elementos del modelo defensa en profundidad de Microsoft
debido a que estos elementos poseen caracteristicas genéricas faciimente
identificables en cualquier negocio; se complementa con los aspectos de
visibilidad y control del SAFE Cisco y su ciclo de mejora continua en cada uno de
los procesos de visibilidad (identificacion, monitoreo y correlaciéon de eventos), y
control (hardening y politicas, segregacion y atencion de incidentes); ademas,
como valor agregado se pensé en la necesidad de realizar gestion del
conocimiento (documentacion), de tal manera que la adaptacion de éstos dos
modelos para MASI implique realizar los esfuerzos necesarios para salvaguardar
el normal funcionamiento de la red privada mediante el aseguramiento de los
dispositivos que la conforman (ver Figura 20).

Figura 20 Modelo de Infraestructura MASI

Optimizar Planear

Disenar

Implementar

La Tabla 4 referencia, por cada elemento que conforma la propuesta de la
Infraestructura de Seguridad para MASI, los dispositivos, herramientas o
tecnologias sugeridas que se deben tener en cuenta para la formalizacién de cada
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anillo que conforma el modelo, basado en el modelo de Seguridad en Profundidad
de Microsoft.

Tabla 4 Dispositivos de la Infraestructura del MASI

Perimetro | Red Interna Host Aplicacion Datos
e Firewalls | e Seguridad de | e HIDS / HIPS | o Firewall e Cifrado
e Proxy la Red e Actualizacion | (WAF*) e Prevencion
(Reverso | ¢ VLANs SO (parches) | ¢ Buenas de fugas de
y Web) ¢ NIDS / NIPS e Antivirus Practicas de | Informacion
e IDS/IPS | « DAC (ACLs) | e Lineas Base Programacion | e EFS
e VPN e SSL e MAC e RBAC (perfiles) | e Borrado
e SSH (permisos) Seguro
e |PSec

Seguridad Fisica: CCTV, Smart Cards, Biométricos, Controles Ambientales
(HVAC™®)

Politicas, Procedimientos y Concienciacion: Marco Normativo, Entrenamiento
(Gestion de la Seguridad de la Informacion)

Gestion del Conocimiento: para el negocio debe ser transparente que pese a
la ausencia de personal (por enfermedad, despido o renuncia) el
funcionamiento de la plataforma tecnoldgica no se afecte, por ello se hace
necesario implementar estrategias de documentacion de los procedimientos
operativos que se efectian en el manejo y administracién de los diferentes
dispositivos que la conforman, de tal manera que cualquier miembro del equipo
pueda sortear cualquier eventualidad mientras se soluciona el impase.

Visibilidad: Los items que conforman este elemento son:

o

Identificacion: esta enfocado en la definicion de los elementos que
permiten tener un conocimiento detallado acerca de los elementos que
conforman la plataforma tecnoldgica.

Monitorizacion: permite la identificacion e implementacion de
mecanismos que permitan conocer el estado de cada uno de los
componentes de la infraestructura tecnoldgica.

Correlacion: contribuye para que la informacion obtenida mediante la
monitorizacion pueda ser evaluada, de tal forma que sea posible
determinar anomalias o intrusiones que pudieran haber afectado
diferentes elementos de la plataforma tecnoldgica. Esto se realiza

2 WAF: por sus siglas en ingles Web Application Firewall, generalmente encaminado a la
revencion de ataques tipo sql injection y Cross-site Scripting (XSS)

5

® HVAC: pos sus siglas en ingles Heating, Ventilating and Air Conditioning, basicamente es un

sistema encargado de adaptar las condiciones ambientales de los centros de cémputo.

65




6.8

teniendo en cuenta que la informacion de los eventos de red se
encuentra ubicada en un repositorio central, haciendo posible la
identificacion de amenazas potenciales que pueden ser mitigadas antes
de que impacten el negocio.

Control: Los items que conforman este elemento son:

o Aseguramiento: estd enfocado en la definicion de las directrices que
permitiran desarrollar procedimientos basados en buenas practicas de
configuracion encaminados a la mitigacion de vulnerabilidades
inherentes a los diferentes elementos que conforman la plataforma
tecnoldgica.

o Segregacion: con su implementacion se busca la segmentar la red de
datos del sistema de informacion, y la definicion de perfiles para los
Sservicios.

o Resistencia: tiene como fin fortalecer la capacidad de recuperacion de
los elementos de la infraestructura ante eventos internos o externos.

ACUERDOS

El elemento de acuerdos tiene como objetivo principal establecer la linea de
comunicacién ente la Alta Gerencia y el Arquitecto de Sl, ademas establece a la
Alta Gerencia como cabeza visible en la formalizacién de la ASI, logrando de ésta
manera que se involucre en el proceso; para ello se recomienda establecer los
siguientes aspectos:

Definicién del rol Arquitecto de Seguridad de la Informacion: se podra tener en
cuenta lo descrito en el capitulo 7, donde basicamente se destaca que es
importante el entendimiento que éste debe tener con la Alta Gerencia. Se
debe lograr el uso de un lenguaje estratégico que permita el flujo de
informacion transparente entre ambas partes, entendido y transmitido
verticalmente de lo tactico a lo operacional en el contexto de negocio,
permitiendo cumplir satisfactoriamente con las necesidades del negocio
definidas por la Alta Gerencia. Se recomienda que este rol sea revisado al
menos una vez al afio, con base en los resultados arrojados en la ejecucién de
cada uno de los elementos del MASI.

Definicion de funciones y responsabilidades: con base en una revision
consensuada entre los duefios de los procesos del negocio, el Arquitecto de Sl
y la Alta Gerencia, redefinen las funciones de los diferentes cargos existentes
en la organizacion, con el fin de incluir dentro de estas responsabilidades Ila
alineacion con el cumplimiento de los requerimientos de seguridad.
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Establecer prioridades: mediante los procesos de analisis de riesgos y revision
y evaluacién se identifican dentro del negocio riegos y puntos criticos que van
a entorpecer el normal funcionamiento de la ASI, y para evitar que esto suceda
es importante que se definan los niveles de inversion en cuanto a las acciones
que serdn ejecutadas para su tratamiento. Teniendo en cuenta que estas
acciones pueden ser priorizadas con base en la matriz de riesgos, dentro de
éstas acciones esta contemplado el hecho que la organizacion con pleno
conocimiento de lo que esto implica decida asumir el riesgo, es decir, no
ejecutar ninguna accion para el tratamiento de los riesgos o puntos criticos
identificados, o por el contrario, apoyar completamente la ASI y por ende, el
mejoramiento del nivel de seguridad de la organizacion.

Materializacion del compromiso: tanto la Alta Gerencia como el Arquitecto de
S| deben estar comprometidos en la definicion de tareas conjuntas para
cumplir con los objetivos del negocio y de seguridad, de tal manera que si la
Alta Gerencia invierte en los proyectos de seguridad propuestos, estos sean
ejecutados teniendo en cuenta que cumplan con las expectativas del negocio,
logrando que esto trascienda a cada uno de los actores del negocio.

Definicién el nivel de inversion: la Alta Gerencia debe definir dentro del
presupuesto, rubros que apoyen la formalizacién de los compromisos y de las
prioridades expuestas por el Arquitecto de Sl, de tal manera que se corrobore
el compromiso adquirido en la implantacién del MASI.

Participacion del Arquitecto de Sl dentro de las actividades definidas en la
agenda de trabajo de la Alta Gerencia: para conocer y entender cuales son las
expectativas del negocio y asi trazar un plan de trabajo en el marco de la
seguridad de la informacion acorde o alineado con las expectativas del
negocio, al Arquitecto de Sl se le debe dar la oportunidad de participar
activamente de las diferentes reuniones que la Alta Gerencia realice, para que
de esta manera pueda interiorizar las necesidades del negocio y llevarlas a la
ASI. Por otro lado, esto permite que el Arquitecto de Sl pueda realizar una
rendicion de cuentas alineado su agenda y la de su equipo de trabajo (area de
seguridad) con la de Alta Gerencia, con ello mediante un lenguaje estratégico
dar a conocer el estado de los proyectos de seguridad y en general del MASI.
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7 ARQUITECTO DE SEGURIDAD DE LA INFORMACION

Hoy por hoy el contexto en el cual se desarrolla el negocio se encuentra sumido
en un incesante cambio de las teorias y modelos de administracion. Esto ha
conllevado a que los profesionales tengan que adaptar sus estructuras mentales,
su formacion y sus habilidades a cargos enmarcados en un contexto cambiante
cada vez mas exigente y competido.

La Seguridad de la Informacion no es ajena a las nuevas exigencias del contexto
de los negocios, realmente es todo lo contrario. Debido a la tendencia del negocio
en incorporar tecnologias para la transmision, almacenamiento y procesamiento
de la informacion; se hizo necesario repensar el valor de la informacién para el
negocio a tal punto que ésta no es considerada como un activo avalorado, sino
como un activo con valor para el negocio el cual es necesario asegurar. Para ello
se exigen competencias en cuanto a: formacion, habilidades y conocimientos.

En una primera revisién, esta necesidad parecia estar resuelta con el concepto de
un profesional CIO (Chief Information Officer) cuyo trabajo esta enmarcado en
disefiar e implementar iniciativas de Tl, mediante una vision y liderazgo proactivas
gue conlleven a que la idea de negocio se mantenga competitiva en el mercado. El
CIO logra materializar esto mediante [3]:

e La alineacion la politica de Tl con las estrategias de Tl y las estrategias del
negocio.

e La planeacion tecnoldgica de los procesos de negocio, incluido la definicion
del responsable y los colaboradores.

e La alineacion de las aplicaciones (nuevas y existentes) con las iniciativas
del negocio.

e Las decisiones de inversion y operacion en cuanto el disefio e implantacion
de la infraestructura de TI.

e La decision frente a la tercerizacion en la prestacion de servicios de TI.

e El establecimiento de relaciones estratégicas de Tl para el negocio entre
proveedores y consultores.

e La transferencia de tecnologia para clientes y proveedores con el fin de
aumentar la rentabilidad y los ingresos.



e El establecimiento de mecanismos de seguridad en los dispositivos de la
infraestructura de TI, con el fin de reducir el riesgo en un nivel manejable y
aceptable.

e La capacitacion a los usuarios de Tl asegurando el uso productivo de los
sistemas de informacion nuevos y existentes.

En conclusién el trabajo del CIO es completo y estratégico, mas aun teniendo en
cuenta que éste es miembro de Junta Directiva de la organizacion. La revision
efectuada referente al rol del CIO permite concluir que éste solamente enmarca su
trabajo a nivel de TI, pese a tener un valor agregado al alinear Tl con las
estrategias del negocio, pero esto dentro del esquema general del MASI no es
suficiente, debido a que el CIO podria estar descuidando puntos claves dentro de
la ASI.

Para que MASI tenga un norte es necesario pensar en una persona con el nivel de
conocimiento adecuado, es decir, que su formacion, conocimiento y habilidades
complementen las del CIO a través de lo que se denomina ARQUITECTO DE
SEGURIDAD DE LA INFORMACION, el cual al ser un concepto relativamente
nuevo no hay una directriz clara que lo defina.

MASI define al Arquitecto de SI como aquella persona con competencia a nivel de:
definicion de normativas, conocimiento en estrategias de negocio, tecnologias de
la informacién y gestién de seguridad (ver Figura 21). A continuacién se detallan
las funciones, formacién y roles por cada una de las competencias.

Figura 21 Competencias del Arquitecto de Seguridad de la Informacién.

-

Normativa Corporativa Estrategias de Negocio

Arquitecto
de Seguridad
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Tecnologias de la

Informacion Gestion de ASI
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Tabla 5 Formacion, Funciones y Roles del Arquitecto de S| para la
competencia de Estrategias del Negocio

Formacion Funciones Roles

» Conocimiento en » Desarrollar estrategias « Estratega
gerencia de proyectos. de seguridad basadas « Visionario
. Conog(i‘méento . eln :ggoceio enfoque del « Lider
seqgurida e a . .
inf%rmacibn. * Desarrollar estrategias Epefondedor
« Comunicacién asertiva. desegundad
n egoci 0. adaptabl es.

* Proponer cambios
diferenciadores de
mercado ante los
clientes.

Tabla 6 Formacion, Funciones y Roles del Arquitecto de S| para la
competencia de Normativa Corporativa

S e “

* Proponer - Estratega

» Conocimiento en modificaciones a la = Visionario
seguridad de la normativa corporativa - Lider
informacion. para facilitar el

- Comunicacion asertiva. ﬁ“'r""_'rrl’gp"i:"to de dlg * Emprendedor

* Conocimiento del =) 'dlvd
Negocio. seguridad.

- * Proponer ante la
g;lr:nﬁgm;ento de la direccién el marco de

A : la normativa de
organizacional seguridad.

Conocimiento de
normas y estandares
en seguridad de la
informacion

Proponer las guias
para la implementacion
del marco normativo.

Proponer las
estrategias de
comunicacion del

marco normativo.
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Tabla 7 Formacion, Funciones y Roles del Arquitecto de S| para la
competencia de Tecnologias de Informacion

Formacién Funciones Roles

= Conocimientos en = Proponer soluciones = Estratega
plataformas de tecnologia que « Visionario
tecnologicas. agilicen los procesos « Lider
- Conocimientos en de negocio de la - Emprendedor
nuevas tecnologias de compania. - rvestcEEE
la informacion. « Incorporar 9
- Conocimientos en procedimientos de
seguridad de la _SEQU”dad_ en la
informacion. implantacién y
« Conocimiento en mantenimiento de la
seguridad informatica. plataforma tecnoldgica.
= Proponer soluciones
basadas en el
conocimiento del
negocio.
= Promover los
procesos de gestidn
documental.

Tabla 8 Formacion, Funciones y Roles del Arquitecto para la competencia
Gestion de la ASI

Formacion Funciones

+« Conocimiento en * Proponer el procedimiento = Organizado
metodologias de mejora para la gestion de riesgos. - Metadico
continua. * Proponer el procedimiento - Estratega

» Conocimiento en gestion de para la gestion de « Visionario
riesgos. incidentes. o Lider

= Conocimientos en gestion de * Proponer las actividades a o EaEreErtr
incidentes. desarrollar para los planes P

= Conocimiento en procesos de entrenamiento en
de entrenamiento. seguridad de la informacién.

» Conocimiento en gestion de « Propender por la
vulnerabilidades. actualizacion y

mantenimiento de los

elementos de ASI.

Definir las actividades a

realizar para la ejecuciéon de

pruebas de vulnerabilidades.

* Implementar y operar la
Arquitectura de Seguridad de
la Informacion.
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CONCLUSIONES

La Arquitectura de Seguridad de la Informacibn es un esquema
administrativo interdisciplinario, por tal razéon debe estar en constante
realimentacién, ello le permitird evolucionar de la mano del crecimiento del
negocio y su entorno; con ello se garantiza que la Arquitectura de
Seguridad de la Informacion cumpla y esta alineada con las necesidades
del negocio.

La gestion del modelo de arquitectura de seguridad de la informacion
permite el mejoramiento continuo de los diferentes elementos que lo
componen, por tanto es indispensable que las actividades definidas en el
mismo se ejecuten de manera organizada.

MASI permite establecer el canal de comunicacion necesario para alinear la
agenda interna de la Alta Gerencia con la del Arquitecto de Sl, con el animo
de atender las necesidades e invertir en los asuntos concernientes a la
Seguridad de la Informacion.

El marco normativo establece la politica y las directrices de seguridad de la
informacion las cuales reflejan las expectativas (pretensiones, alcance) de
la Alta Gerencia, por ello deben estar redactadas en términos generales de
forma que sean entendibles por todos los actores del negocio.

Las normas definen el comportamiento de estricto cumplimiento por parte
de los actores del negocio (usuarios, proveedores, clientes, entre otros) y
los procedimientos reflejan el como, es decir, las acciones para cumplir con
las normas y deben ser aprobadas por la Alta Gerencia, ademas de
establecer que su cumplimiento esté inmerso en la normativa
organizacional.

El conocimiento del negocio en el cual se implementara MASI es uno de los
requisitos fundamentales que debera cumplir el Arquitecto de Sl y su equipo
de trabajo, debido a que de ello depende que las decisiones tomadas estén
alineadas con la estrategia del negocio.



La asignacion de funciones y roles al Arquitecto de Sl de la informacion es
de vital importancia, debido a que esto afianza la responsabilidad y
encamina los esfuerzos para la implementacion del MASI.

El rol del Arquitecto de Seguridad de la Informacién pese a no tener un
consenso que permita dar una definicion, si es un cargo complejo y
exigente, por tal razon las competencias deben estar soélidamente
fundamentadas en la preparacion y la experiencia del aspirante.
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RECOMENDACIONES

Desarrollar un plan de trabajo mancomunado entre las Directivas y el
Arquitecto de Seguridad de la Informacién, que permita la inclusion y
priorizacion de los temas concernientes a la Seguridad de la Informacioén, y
con ello materializar el compromiso y los niveles de inversion que esta
dispuesta a asumir la Alta Gerencia con respecto a la Seguridad de la
Informacion y el funcionamiento del MASI.

Definir planes de capacitaciéon anuales a todos los involucrados en la
operacion de la Arquitectura de Seguridad de la Informacién, de tal manera
que se refuercen las competencias y se propenda por el mejoramiento
continuo de la misma.

Definir reuniones de seguimiento en intervalos planificados para la
realimentacion de la Arquitectura de Seguridad de la Informacion, de tal
manera que se pueda revisar que lo definido ha sido o no acertado para el
mejoramiento continuo tanto del negocio como de la Arquitectura de
Seguridad de la Informacion.

El desarrollo y mejoramiento del negocio y su contexto suscita la necesidad
de repensar la Arquitectura de Seguridad de la Informacion, de tal manera
gue esta se adapte a los nuevos requerimientos; por ello se recomienda a
la Alta Gerencia tener presente en sus reuniones al Arquitecto de Seguridad
de la Informacién, con el fin de que éste pueda asesorar a la Alta Gerencia
en la inclusion de la seguridad de la informacion en cada uno de los
proyectos que se encuentren analizando para el continuo desarrollo y
mejoramiento de la idea de negocio.

Incentivar en todos los actores (usuarios, proveedores, clientes, entre
otros,) el cumplimiento de la normativa, asi como la colaboracion para
lograr un ambiente adecuado para el funcionamiento de la arquitectura de
seguridad de la informacion y los procesos de la misma.



Tener en cuenta que el negocio debe contar con modelos de seguridad que
apoyen su competitividad, MASI es uno de ellos ya que permite
administrar (disefar, planear, dirigir y controlar) los procesos estratégicos,
tacticos y operacionales del negocio, de frente a la consolidacion y
permanencia de éste en el contexto de la competitividad de los mercados.

Definir la metodologia para la medicion de la eficacia y la validacion del
MASI dentro de las organizaciones.

Desarrollo de una aplicacién que permita la sistematizacion de los registros
referentes a los formatos definidos para la formalizacion de los procesos
inherentes a los elementos que conforman MASI.
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ANEXO A. FORMATO DE LEVANTAMIENTO DE INFORMACION DE NEGOCIO

m

LevantamientodelInf
ormaciondeNegocio. x
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ANEXO B. CONSIDERACIONES MARCO NORMATIVO DE SEGURIDAD DE LA
INFORMACION

Lo descrito a continuacion corresponde a la formalizacién de lo contemplado en el
elemento marco normativo de MASI, el cual hace referencia a la creacion de la
politica de seguridad de la informacion y los documentos que apoyen su
cumplimiento.

Figura 22. Despliegue de la Politica de Seguridad de la Informacion.

Politica de
Seguridad de

la Informacién

T ]
|
Cumplimiento Directriz n ... ‘
L

Directrices

[ I [

Control de Gestion de Gestion de
Acceso Activos Riesgos
y
Normativa de
Control de Normativan ...
Acceso

Normas

Procedimiento
de uso de Procedimienton ...
contrasefias

Procedimientos

En los Anexos B.1.1 y B.2 se realiza el despliegue de la directriz referente al
control de acceso, la normativa relacionada con la gestién de contrasefas y los
procedimientos asociados al cumplimiento de esta normativa. Se debe tener en
cuenta que esta informacion corresponde a una guia que puede ser empleada por
las organizaciones, lo que significa que éstas deberan verificar la pertinencia de lo
definido de acuerdo a sus requerimientos.

B.1. POLITICA DE SEGURIDAD DE LA INFORMACION

La politica de seguridad de la informacién nace de la preocupacion de la Alta
Gerencia por la proteccion de sus activos de informacién con base en el andlisis
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de sus estrategias del negocio, por tal razén la Alta Gerencia ha estudiado y
avalado la implementacion y aplicacion del documento de “Politica de Seguridad
de la informacion”. Es asi como la politica de seguridad de la Informacion busca
establecer los lineamientos que enmarcaran el accionar de los usuarios en cuanto
a la proteccion de la disponibilidad, integridad, y confidencialidad de los activos de
informacion, bajo el marco referencial de la ISO 27002:2005, mediante la
generacion de estructuras mentales y culturales en torno a la Seguridad de la
Informacion que conciencien a los usuarios de la necesidad de contar con
mecanismos de proteccion, teniendo en cuenta buenas practicas.

Por tanto, la politica, sus directrices, normas, procedimientos y demas elementos
normativos establecen lineamientos de obligatorio cumplimiento por empleados,
contratistas y cualquier otro ente que establezca alguna relacion con el negocio.
Es responsabilidad de estos reportar los incidentes que atenten contra la
seguridad de los activos de informacion.

El cumplimiento de las politicas no excluye el cumplimiento de las leyes que rigen
en el pais, la Alta Gerencia establecera un plan de accion para la sensibilizacién
de la politica de tal manera que se facilite el entendimiento y aplicacion por parte
de los actores del negocio; para los cargos que requieran capacitacion especifica
en materia de seguridad de la informacion, la Alta Gerencia avalara y dispondra de
los recursos necesarios para que los colaboradores inicien un proceso de
formacion.

El incumplimiento de la Politica de SI es motivo de investigacion disciplinaria por
parte de los entes de control interno del negocio, seran ellos los responsables de
investigar y dictaminar la sancién la cual debera ser presentada a la Alta Gerencia.
En caso que el involucrado sea un colaborador de control interno, la Alta Gerencia
sera la encargada de definir un equipo competente para la realizacion de la
investigacion. En caso que el incidente conlleve a un delito tipificado por la ley, el
equipo de control interno informara a la Alta Gerencia quien debera informar a las
autoridades competentes para garantizar el debido proceso.

B.1.1. Directriz de Control de Acceso

La organizacién debera proveer los recursos para la definicion e implementacion
de mecanismos de seguridad para controlar el acceso a la informacién del
negocio, independientemente de su ubicacion y medio de almacenamiento. Los
usuarios tienen la responsabilidad de seguir las normas y procedimientos
definidos para el cumplimiento de la politica.
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B.2. NORMAS DE CONTROL DE ACCESO
A continuacion se describen las normas de seguridad para el establecimiento de
los controles de acceso, cada norma tiene asociado uno o mas procedimientos los
cuales detallan las actividades a desarrollar para el cumplimiento de la misma.
e Normal
o Descripcion
e El area de seguridad de la informacion y el area de gestion de
servicios de la informaciéon deberan definir los procedimientos,
lineamientos de seguridad y buenas practicas para mitigar los riesgos
relacionados con los accesos no autorizados a los sistemas de
informacion.
o Procedimientos asociados.
e Procedimiento de gestion de contrasefas para usuarios
e Norma?2
o Descripcion
e Los usuarios autorizados son responsables de la correcta
administracién de sus permisos de acceso y de la aplicacion de las
normas y procedimientos definidos para tal fin.
e Norma3
o Descripcion
e La organizacion debera proveer los recursos para que los procesos de
tecnologia y seguridad de la informacion definan e implementen los

mecanismos de seguridad para controlar el acceso a los servicios de
red.
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e Norma4
o Descripcion

e La organizacion debera proveer los recursos para que los procesos de
tecnologia y seguridad de la informacion definan e implementen los
mecanismos de seguridad para controlar el acceso al sistema
operativo.

o Procedimientos asociados
e Procedimiento de Uso de contrasefas

e Normab5
o Descripcién

e La organizaciéon deberé proveer los recursos para que los procesos de
tecnologia y seguridad de la informacion definan e implementen los
mecanismos de seguridad para controlar el acceso a la informacion
contenida en las aplicaciones y dentro de ellas.

e Normab6
o Descripcion

e La organizacion debera proveer los recursos para que los procesos de
tecnologia y seguridad de la informacion definan e implementen los
mecanismos de seguridad para controlar el acceso a la informacién
cuando se empleen los servicios de computacion movil y trabajo
remoto.

B.3. PROCEDIMIENTO DE USO DE CONTRASENAS

B.3.1. DECLARACION DE CONFIDENCIALIDAD DE CONTRASENAS

Una vez se han asignado los permisos a los usuarios en los servicios de red, éste
debera firmar una nota de compromiso en el cual se establece que el usuario
deberd mantener la confidencialidad de sus contrasefias, este requisito es
indispensable a fin de evitar los accesos no autorizados a los sistemas de
informacion.

A continuacion de muestra la nota de compromiso respecto la declaracién de
confidencialidad de contrasefias.
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Premisa: Se debe tener en cuenta que en aquellas organizaciones que no se
cuente con mecanismo automaticos para determinar la fortaleza de las
contrasefas, dentro de la declaracion de confidencialidad se debera considerar
como responsabilidad del usuario la definicion de contrasefias fuertes.

Yo identificado con numero de cédula de
, vinculado con la organizacion en el &rea de
me comprometo a mantener en secreto las contrasefias que me han asignado
para el acceso a los diferentes sistemas de informacion y servicios de red.

Firma
CC.

B.3.2. ALMACENAMIENTO DE CONTRASENAS"

En caso que se requiera almacenar un archivo con contrasefias en su equipo de
computo se recomienda emplear un software que permita el cifrado de archivos en
el disco duro, a continuacién se presenta la explicacion de como realizar este
proceso con el software denominado TrueCrypt. Se seleccioné esta herramienta
debido a que es de uso libre.

e Descargar el software TrueCrypt  disponible en el enlace:
http://www.truecrypt.org/downloads. Este software es empleado para crear
unidades cifradas en el disco duro.

1oyt F e Opon Sawrcn On Thoe £y Dhsk § s yption St for Window /AP, M 05 - Whadbows Indernet Eaplores

Bownleads

A vy Google TeCrypt - Frae Opan: Source Okl Encryplion Seflmars anwy Google 11

Latest Slable Versin - 6.3

14 Este procedimiento debe ser empleado solo cuando se considere absolutamente necesario
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http://www.truecrypt.org/downloads

Frow Gipan Sawrcs Ga The 8y ik Laciypiins ofbwars for Windown /¥ inbai, Mac (7 - Windees Inisrasi Explarar

(]

o et = crlm Meane &
e Pt |y ] et o D TR B e - - e v
T P Dy St S T P Dot Erer & R i

Latest Siable Versken - 6.3

et B

[Brmried | Trsecnpt Sene o sseme (2 nm [ PeF Sqpanew |

e |Instalar el Software

e Aceptar los términos de referencia

= lTrueCrypt Setup 6.3a

License
You st accept these kcense terms Defore you can use, extract, or install TrueCrypt.

IMPORTANT: By checking the checkbox below and cicling these b termns and
agres to be bound by and to comply with them. Chck the “arrow down® ioontosoethores:oftholoa\se

TrueCrypt License Version 2.8

Software dstributed under this icense is distributed on an "AS IS™ BASIS WITHOUT WARRANTIES OF
ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIASILITY.

WHO USES, COPIES, MODIFIES, OR (REJOISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEPTING AND AGREEING TO BE SBOUND BY ALL TERMS AND CONDITIONS OF
THIS LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MOOIFY, NOR (REJOISTRIBUTE
THE SOFTWARE, NOR ANY PART(S) THEREOF.

L. Definitions

1. “This Product™ means the work (iIncluding, but not mited to, scwrce code, graphics, texts, and ~

aweetobebotrldby&-skmkeﬂns

e Seleccion del modo

e Se recomienda dejar las opciones por omision del software.

Wizard Mode
Seloct ane of the modes. If you are Not sure which to seloct, use the default mode .

Q this option If you want to upgrade ‘l’-u.cryptonthnsystom. Note that you can do

S0 eaven ¥ the system p.tklonldwo s encrypted

7 Extract

If you select this option, dlbswlboextrutodlvm!mmmmhhow.bo
installed on the systom. Do not select it if you mm the system partition or
system drive. Selocting this option ¢ b.u-alul for oxample, If you want to run

77\~Clyokh;o-<*dpovt.bhmodo Truec ryotdoos not have to be nstalled on the
operating system under which & 15 run. After ol fldes are extracted, you can directly run
the extracted fde "TrueCrypt . exe’ (then TrueCrypt will run in portable mode).

Help I < Back m lN.xt>| Cancel l
——— —
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e Opciones de administracion

Se recomienda dejar las opciones por omision del software.

a” TrueCrypt Setup &. 3a

Setup Dptions
FhErE WO CaN el WaRDEs Opteones b corskrod Ehes it silabioe proscess .

The TrusCrypt program files will be uporaded in the location wiere TrueCrypt is installed. IF you
remed Lo select & dif ferent location, pleass uninstsll TresCropt fiest,

Irstall for all users

Add TrueCrypt bo Start menu

Sudd TrueCrypt icon bo deskiop

Asmociabe the ko file extension with TroeCrypt
Create Sysbem Restore point

171717739

e Instalacion finalizada

a_ TrueCrypt Setup 6.3a (= | ><|

TrueCrypt Installed
TrueCrypt has been succossfully installed,

'lnszclno C:\Archivos de programa\TrueCryptiLicense . txt

lnsl&\o < Wchfvo; do proovm\huo(vyp(\lvueayo! sys

TrueCrypt Setup

&) TrueCrypt has been upgraded to a new version, Before you can start using it, your computer must be restarted.
Do you want Lo restart it now?

l Installation completed. ~

e Creacion de la unidad cifrada

1eCrypt =) s<)
System Keoyfdos Tools Settings Help Homepage
Volurne Size  Encryption algorithen Typo o~
OIHOME 10.0G8  AES Normal
X onEmeresss 5.0G8 AES Normal
V; ==
L4 Create Volume |1 D Volume Properties... | |
E | oo -1 Seloct Filo. .. |
e vaeais By Volume Tools. .. | Seloct Dovice. .. |
| Dismount | Auto-rount Devices | Otsmount All l [ |
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B TrueCrypt Volume on Wizard

TrueCrypt Volume Creation Wizard

(* Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

More information
" Encrypt a Y par /drive

Encrypts a non-system partition on any internal or external
drive (e.g. a flash drive). Optionally, creates a hidden volume.,

" Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, otc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

reation W

Volume Type

+ standard TrueCrypt volume
Select this option if you want to create a normal TrueCrypt
volume.

" Hidden TrueCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without revealing the password to your

Seleccion de la ubicacién de la unidad cifrada

| B TrueCrypt Volume Creation Wizard

Volume Location

1 ~| Select File...
I Never save history

A TrueCrypt volume can reside in a file {called TrueCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
TrueCrypt container is just like any normal file (it can be, for
example, moved or deleted as any normal File). Click ‘Select File' to
choose 3 filename for the container and to select the location where
you wish the container to be created.

WARNING: If you select an existing file, TrueCrypt will NOT encrypt
it; the Ffile will be deleted and replaced with the newly created
TrueCrypt container. You will be able to encrypt existing files (later
on) by moving them to the TrueCrypt container that you are about
to create now.

Help | <Back | w Cancel |
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Seleccionar Mi PC y seleccionar la particion del disco en el

almacenar la unidad cifrada.

cual se quiere

Specify Path and File Name

Guardar en: | &3 MiPC > = ®3= o E3-
e Disco local (C:)
G DAES (D7
Documentos i Unidad DVD-RW (E:)
recientes
E scritono
Mis documentos
Mi PC
Mis sitios de red  Nombre: 1 = | e car
Tipo: |An Fies (.7) ~1 Cancelar |

Escribir el nombre con el cual se quiere almacenar la unidad cifrada

Specify Path and File Name

Guardar en: | <es Disco local (C:)

L ODELL
Documentos

Ceciestns COHotspot Shield
@ CoIntel
e D Restoration
Escritorio otemp
L videooutput
L) ViewSonicWPG
Mis documentos § :’::f:fws

Mi PC

[ED Archivos de programa

L Documents and Settings

7] Rescued document 4.txt
Z] Rescued document S.txt
Z) Rescued document.txt

~] = &= o E3-

2] wp_install.log
] WSC_PROFILE.txt

Mis sitios de red { Nombre: |[FRUESA] > ~1 « I Gusidar) '1
Tipo: Al Files (~.7) =1 _Cancelar

Seleccionar el tipo de algoritmo de cifrado, para ello se puede dejar la
configuracion por omision de la herramienta.

& TrueCrypt Volume Creation Wizard

Encryption Options

Ei Algorithm

O - e |
FlPS—wproved cipher (Riindael, pt.bished in 1998) that may be
used by U.S. government departments and agencies to protect

classified nformatlon to the Top Secret level. 256-bit
128-bit block, 14 rol.r.ds (AES-256). Mode of operation is XTS

S | psochmark |
Hash Algorithm
|rIPEMD-160 ~1
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Seleccionar el tamafio de la unidad cifrada. En el espacio demarcado con el
circulo verde se digita el tamafio que se crea conveniente en éste. Como se
requiere exclusivamente para almacenar un archivo de contrasefias, se reserva un
espacio pequeno.

B TrueCrypt Volume Creation Wizard

Volume Size

<l 10 )r‘ "o “ Mo " Gn
\%‘M

Free space on drive C:\ is 7.91 GB

Please specify the size of the container you want to creste,

If you create a dynaeic (sparso-file) container, this pacametor wil
speciy ks madimum possbie size,

Note that the minknum possible stze of & FAT volume is 27% KB,
The mirsmum possible stize of an NTFS volume is 2029 KB,

Hoo | < Back (I/ Noxt > \l") Carcol |

En el espacio demarcado con el circulo verde digitar la contrasefia, se debe tener
en cuenta que el olvido de esta contrasefia trae consigo la pérdida de la
disponibilidad de la informacién almacenada en la unidad, debido a que no existe
en la herramienta procedimiento de recuperacion de contrasefa.

En el espacio demarcado con el circulo morado se escribe nuevamente la
contrasefa:

B TrueCrypt Yolume Creation Wizard

Volume/Paﬂ_;gm;d ==
p“’aua: [}‘Q...O.........Q.‘. ‘s-)

I Display password —]

It ks very mportant that you choose a good password. You should
avoid choosing one that containg ondy a single word that can be found
in a detionary (or & combination of 2, 3, or 4 such words), It should
not contain any names or dates of birth, It should not be easy to
guess. A good password is a random combination of upper and lower
case letters, numbers, and special characters, sch as @ “w§* 4
etc. We recommend choosing a password consisting of more than 20
xut«s (the longer, the better). The maximum possie length i 64
acters.

Help ] < Back ( Ir‘ Next > \D Cancel I
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e Formato de la unidad cifrada

Volume Format

Options
Filesystem [FAT _~| Cluster [Defaut ~| I~ Dynamic

Randompool 7F7798E76CE63EE7F62811267C848B7F ¥

Done Speed' Left
IMPORTANT: Move your mouse as randomly as possible within this
window. The longer you move it, the better. This significantly
increases the cryptographic strength of the encryption keys. Then
click Format to create the volume.

Help | < Back m Cancel |

e Unidad creada exitosamente

TrueCrypt Volume Creation Wizard

brimat

ER e e

F408AF3ECA2DS0567D21ASCS8C4F90548 ¥
9817F26181248831529DAC71DEOO9S782. ..
FCA7711A17FBFF2696605B8046C76334. ..

-
- 4 ) The TrueCrypt volume has been successfully created.

Done 100% Speed 9.9 MB/Js Left Os

INPORTANT Move your mouse as randomly as possible within this

window. The longer you move it, the better. This significantly

increases the cryptographic strength of the encryption keys. Then
volume.

click Format to create the

© TrueCrypt Volume Creation Wizard

Volume Created

TheTrueCryptvolunehasbeenueateda’udisreodyfotuse If you
wish to create another TrueCrypt volume, click Next. Otherwise, click
Exit.

Help | <Back Next > et |
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=

TrueCrypt Volume Creation Wizard

TrueCrypt Volume Creation Wizard

(+ Create an encrypted file container
Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.
More information
" Encrypt a non-system partition/drive
Encrypts a non-system partition on any internal or external
drive (e.q. a flash drive). Optionally, creates a hidden volume
¢~ Encrypt the system partition or entire system drive

Encrypts the partitionfdrive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

More information sbout system encryption

Crear un
detallar el

archivo preferiblemente en Excel el cual puede ser empleado
nombre del servicio y la contrasefia asociado al mismo.
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)

rome | o Formutss Dats  riew  View  Devioper
Rt camn A | [ ][] | Ziwimren Bad
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e Montar la unidad cifrada en la cual se almacenara el archivo
contrasefias
Vohames Syster Keyfilos Tools Settings rolp Homepage
:ﬁ:o Volunme Sire Encryption algorithnm Tyvpe -~
Create Volume | | |
E [oEmPrRESAZ ~1 C = Select Fio. .. = 7\D
L tiaverisnve hitstor ke Tooks 1 e o e |
[ Mot I AURO-Mount Devicos l DHsoownt Al l Exat I
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Buscar la unidad que se cre6 con anterioridad

Select a TrueCrypt Volume

en la particion C:/ del disco.

a3

Buscar enc I > Disco local [C:)

=~ <« & ck B-

>

Documentos
recientes

=3

E scritorio

Mis documentos—

Mis sinos de red

) Archivos de programa

I JDELL

) Documents and Settings
| Hotspot Shield

o Intel

__JRestoration

(L Dtemp

) videooutput

L) ViewSonicWPG
COWINDOWS
SEEn

(£ hpfr3500.log

£) Rescued document 4.txt
[£] Rescued document S.txt
I‘_’-:_:I Rescued document.txt

C] wp_install.log
[£) WSC_PROFILE.txt
=) bar.emf

Nombre: |PRUEBA

Tipo: |20 Files (™)

Seleccionar el nombre de unidad que se le quiere dar a la particion cifrada.

& Truecrypt o=
volumes System Keyfiles Tools Settings Help Homepage
Drive Volume Size Encryption algorithm Type ~
10.0GB AES MNormal
e T D:\HOME 10.0GB AES MNormal N
Create VYolume I I I
Yolume
[ c:weruUEBA =1 | Select File... |
I mNewver save history =
Volume Tools... I Select Device... I
Mount I Auto-Mount Devices I Dismount all I Exit I

Una vez se ha seleccionado el nombre de la unidad se selecciona la opcién Mount
resaltada por el circulo naranja, luego de ello, se habilita una ventana en la cual
se debe digitar la contrasefia en el espacio demarcado por el circulo de color

verde.
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" TrueCrypt 7 = | ]?

Drive Volume Size Enc

<= F:

Enter password for C:\PRUEBA

Cache password
I Display password
I Use keyfiles

ryption algorithm | Type L~
Mormal
MNormal N

| c:werUEBA
I Mewver save history

Volume Tools...

Select File...

Select Device...

Auto-Mount Devices Dismount all

Exit

volumes System Keyfiles Tools Settings Help
[
Orive | Volume Size | Encryption algorithm Type ~
P
-G
S T
< 3
e K:  CIPRUEBA e.8sMB AES Normal
— L
it |
o 1N
— O DNEMPRESAZ 10.0 G8 AES Normal
-
—
-
S
ST O\ HOME 10.0 GB AES Normal s
Create volume | volume Properties... | |
volume
| <:weruEBA ~1 Select File. .. |
I Never save history
volume Tools. .. | Select Device... |
I Dismount I Auto-Mount Devices l Dismount All l Exit I

Para desmontar la unidad cifrada, se debe seleccionar la opcion que esta

demarcada por el circulo naranja Dismount.

B TrueCrypt

volumes System Keyfiles Tools Settings Help
| Drive | Volume Size Encryption algorithm
S
-G
S I
S 3
K C:\PRUEBA 9.8 MB AES MNormal
-
S
s |
O D:\EMPRESAZ 10.0GB AES MNormal
e P —=
G
R
S-S
e T D:\HOME 10.0 GEB AES MNormal > |
|
Create VYolume I VYolume Properties. .. I I
Yolume
| c:wPrRUEBA ~1 Select File... |
I mewver save histor
X Volume Tools... I Select Device... I
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e Ubicacion de la unidad

Archivo  Edicion Ver Favoritos Herramientas Ayuda a
S - (> R 7 ) Busqueda [{ Carpetas ~  [K#) Folder Sync
Direccién | i mipC =~ e
A Nombre Tipo Tamafio total
Tareas del sistema __Unidades de disco duro
Ver informacién del sistema Disco local 39,0GB
Ly Agregar o quitar programas Disco local 72,7 GB
3> Cambiar una configuracién Disco local 9,65 MB
Disco local 9,98 GB
<= Disco local (T:) Disco local 9,99 GB

Otros sitios

&3 Mis sitios de red con

£} Mis documentos s Unidad DVD-RW (E:) Unidad de CD
3~ Panel de control
Unidades de red
SZNewNet en "172.16.30.5" (H:) Unidad de red 279GB
% usuarios en "venus” (U:) Unidad de red 279 GB

Detalles

Disco local (K:)
Disco local | Escaneres y camaras

Sistema de archivos: FAT =

Espacio libre: 9,64 MB @Laptop Integrated Webcam Céamara digital

Tamafio total: 9,65 MB
v < >

== Disco local (K:) El@l
Archivo Edicibn VYer Favoritos Herramientas Ayuda #,"
@ Atrés ~ d ;’ /j) Bisqueda | Carpetas v \tﬂ‘.\ Folder Sync

Direccién |<e» K\ ~| Ir
MNombre TM Tipg
Tareas de archivo y carpeta E E)Registro.xlsx 10KB Micr
D Crear nueva carpeta

&) Publicar esta carpeta en Web

&2 Compartir esta carpeta

Otros sitios

Detalles

B.3.3. USO DE CONTRASENAS

Las contrasefias son de uso personal e intransferible, para ello los usuarios deben
abstenerse de darlas a conocer a terceros, de mantenerlas escritas o
almacenadas en lugares que sean de facil acceso a intrusos. Las contrasefias
deben cumplir las siguientes caracteristicas:

e Se recomienda que la longitud de la clave debe ser mayor a ocho (8)
caracteres.

e Evitar utilizar secuencias de letras 0 nimeros que se encuentren seguidos en el

teclado del computador como “gwertyui”, secuencias comunes como “abcdef’ o
el mismo caracter repetido varias veces como “aaaaaaaa”, “11111111”.
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e Evitar que las contrasefias contengan: nombres comunes, datos personales,
fechas de acontecimientos personales o palabras que se encuentren en
diccionarios de cualquier idioma, por ejemplo: “elefante”, “sombirilla”,
“password”, “alejandra”, “03031975".

e Se recomienda que éstas sean modificadas en un término maximo de 90 dias.

e Se recomienda alternar mayudsculas y minasculas, usar signos alfanuméricos
por ejemplo:

o M1ca$al1nda (es una forma de escribir “Mi casa linda”)
mGjFaL10am (son las iniciales de la frase “me gusta jugar futbol a las 10
am”).

B.3.4. EQUIPO DE USUARIO DESATENDIDO

Los usuarios deben evitar dejar el computador sin bloquear si se van ausentar de
su puesto de trabajo.

e Para bloquear la sesién en sistemas operativos Windows emplear la
combinacion de teclas mostrada a continuacion:

+ L

e En sistemas operativos Linux, a diferencia de Windows, el blogueo de
sesién no es una opcién predeterminada del Sistema Operativo, por ende
hay que configurarla manualmente. En la barra de opciones se selecciona
Sistema (recuadro rojo de la figura) y esto despliega un menu donde se
localiza la opcion Combinacion de Teclas, como lo muestra la figura.
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Combinaciones de teclas

Accién
Lanzar el visor de ayuda
Lanzar la calculadora
Lanzar el cliente de correo-e
Lanzar navegador web
Salir de la sesion
Suspender
Bloquear la pantalla
Carpeta personal
Buscar
Mostrar el cuadro de didlogo del panel «Ejecutar aplicacion»

®) Para editar una combinacién nueva pulse en la fila
\_/ comrespondiente y teclee una combinacién de teclas
- nueva, o pulse Retroceso para borrarla.

© Ayuda

3 @ [Problema al cargar la ... |57 Combinaciones de tec...

=

Z R

Combinacién
Desactivado
XF86Calculator
XF86Mail
XF86WWW
Ctri+Alt+Supr
Desactivado
Ctri+Alt+L
XF86Explorer
XF86Search
Alt+F2

Para el ejemplo, la combinacion de teclas configurada es:

L+ +

B.3.5. ESCRITORIO DESPEJADO Y PANTALLA DESPEJADA

2.4) @ gill DiegoParada mié 3 de mar, 16:53

€ Cemar

=1

Se debe evitar colocar en lugares visibles la informacion que sea importante para
el negocio ya que facilita al personal no autorizado tener acceso a la misma. Esta
informacion debera ser almacenada en un inmueble (archivador, caja fuerte, entre
otros), que permita guardarla con las especificaciones de seguridad pertinentes al

tipo de informacion.
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ANEXO C. FORMATO DE INVENTARIO DE ACTIVOS

HE

Activos.xlsx
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ANEXO D. GENERALIDADES PARA DILIGENCIAMIENTO DEL FORMATO DE

INVENTARIO DE ACTIVOS

¢ Diligenciar los campos de informacién general los cuales estan compuestos
por:

O
O
O

Nombre del proceso
Nombre de las personas que componen el equipo de trabajo
Nombre del lider del equipo de trabajo

» Esta informacion permitird conocer quiénes fueron los encargados de
proporcionar la informacion para el diligenciamiento del formato de
inventario de activos ademas del proceso en el cual fueron
identificados.

e Tipo de activo: corresponde a una caracteristica que permite determinar si
este corresponde a:

(@)

O

Informacion: activos que corresponden a la memoria documental de las
organizaciones (contratos, acuerdos, informacion general), procedimientos
de operacién (procedimientos de funcionamiento de servicios,
aplicaciones, de recuperacion), informacién de auditoria (registros de
auditoria, informacién de investigaciones), planes de continuidad, entre
otros [2].

Activos de software: herramientas de software empleadas por los
colaboradores de organizacion para el cumplimiento de sus funciones
dentro de las cuales se encuentran: Los desarrollos propios del negocio,
las de tipo comercial, entre otras [2].

Activos fisicos: todos los equipos de hardware, como por ejemplo:
computadores, servidores, equipos de comunicaciones, medios
removibles, plantas eléctricas, UPS, entre otros [2].

Servicios: servicios de tecnologia, servicios publicos, aire acondicionado,
calefaccion, entre otros [2].

Personas: identificar los colaboradores de los procesos teniendo en
cuenta sus calificaciones, habilidades y experiencia [2].

Intangibles: Activos como la reputacion e imagen de la organizacion [2].

e Descripcion: en este campo se digita la informacion referente al activo, la
informacion que se considere pertinente o importante.

e Formato: identificar el formato (.doc, .xls, .dot, entre otros) del activo en caso
que aplique.
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Ubicacién: corresponde al lugar en el cual se encuentra almacenado el
activo.

Propietario: corresponde a la persona, area o proceso duefio del activo de
informacion, es quien puede asignar permisos de acceso, niveles de acceso,
y quien dispone la medidas de proteccion para el activo.

Custodio: algunos activos en determinado momento pueden estar a cargo de
personas, areas 0 procesos diferentes a su propietario, por tal razén, es
importante identificar cuéles activos de informacion estan a cargo de alguien
diferente a su propietario, debido a que este debe cumplir con las
disposiciones de seguridad establecidas por su propietario.

Importancia de las propiedades
o Confidencialidad:

= Confidencial: activo al cual solo tienen al acceso ciertas personas
dentro de la organizacion. Los accesos son autorizados por el
propietario de la informacion.

= Uso de un Proceso: activo al cual tienen acceso todos los empleados
de un proceso.

» Uso Organizacional: activo al cual tiene acceso toda la organizacion.

= Pdblico: Activo al cual tienen acceso personas dentro y fuera de la
organizacion.

o Integridad:

» Requerida: activo de informacién que por su importancia requiere un
nivel de integridad alto (estados financieros, servicio web, entre otros).

= No Requerida: activo de informacién cuyo nivel de integridad no es tan
importante para el negocio (copias de documentos, entre otros).

o Disponibilidad:

= Alta: activo de informacion que el negocio requiere se encuentre
disponible todo el tiempo disponible, de no ser asi la organizacion
podria ver afectada su operacion.

» Media: activo de informacién que de no estar disponible podria afectar
la operacion de uno 0 mas procesos.

» Baja: activo de informacion que de no estar disponible el impacto para
la organizacion es minimo.
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e Importancia del Activo: corresponde al nivel de importancia del activo
teniendo en cuenta el nivel de confidencialidad, integridad y disponibilidad de
los mismos; para mayor informacion consultar en Anexo C en la pestafia
Valor del Activo.

e Etiqueta del Activo: corresponde a la etiqueta que debera ser dispuesta en
los activos la cual permite determinar las medidas de proteccion del activo
teniendo en cuenta su nivel de confidencialidad, integridad y disponibilidad.

Una vez se tenga el inventario de activos de informacién, es necesario analizar la
informacion obtenida en las entrevistas y generar un documento donde se definan
las medidas de proteccion de los activos teniendo en cuenta los niveles de
clasificacién en cuanto a las caracteristicas evaluadas (confidencialidad, integridad
y disponibilidad).
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ANEXO E. CATALOGO DE AMENAZAS

Catdlogo de Amenazas

Replicacion de Malware

Fugas de Informacion

Alteracion de la Informacion

Destruccion de la Informacién

Divulgacion de la informacion

Vulnerabilidad de software (Servicios y Aplicaciones)

Software desactualizado (Servicios y Aplicaciones)

Acceso no Autorizado

Intercepcion de Trafico e Informacién

Ataques de denegacion de servicio

Dafio en discos de almacenamiento

Errores en la monitorizacion

Errores de configuracion (Administradores)

Dafio fisico de dispositivos

Renuncia del Personal

Caida de los canales de comunicaciéon

Ingenieria social

Atagues de monitorizacion (sniffing)

Abuso de privilegios de usuario

Robo de informacién

Indisponibilidad de personal
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ANEXO F. CATALOGO DE VULNERABILIDADES

Catélogo de Vulnerabilidades

Falta de capacitacion del personal

Falta de revocaciéon de derechos de accesos

Deficiencias en la monitorizacion del cumplimiento de procedimientos

Deficiencias en la monitorizacién de equipos activos de red

Falta de mantenimientos

Inconformidad de los colaboradores

Falta de prevision de necesitadas tecnologicas

Almacenamiento inadecuado de los activos

Control inadecuado de cambios

Inadecuada gestion de usuarios

Inexistencia o inadecuada gestion de desarrollo de software

Inexistencia o inadecuada gestion de vulnerabilidades

Falta de proteccion contra virus o cédigos maliciosos

Inexistencia de procedimientos para el uso del software o herramientas de
cifrado

Inexistencia o falta de gestion de red

Inexistencia o falta de normas de gestion de copias de seguridad

Falta de procedimientos o instructivos para el tratamiento de la informacion

Inadecuada proteccion de medios removibles

Falta de sensibilizacion de Seguridad de la Informacion
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ANEXO G. TABLA VALORES DE PROBABILIDAD E IMPACTO

G.1. TABLA DE VALORES DE PROBABILIDAD

Los valores de la probabilidad definidos en la siguiente tabla podran ser
modificados por cada organizacion. Para el caso del MASI estos son los
sugeridos:

Probabilidad Valor
Muy Alto Evento que ocurre mas de trece veces en el afio. 20
Alto Evento que ocurre de cinco a doce veces en el afio. 15
Medio Evento que ocurre de dos a cuatro veces en el afio. 10
Bajo Evento que nunca ocurre u ocurre una vez en el afo. 5

G.2. TABLA DE VALORES DE IMPACTO

Los valores de la impacto definidos en la siguiente tabla podran ser modificados
por cada organizacion. Para el caso del MASI estos son los sugeridos:

Impacto Valor

Consecuencias de la materializacion del riesgo que
Catastrofico pueden afectar la operacion del negocio por largo 20
tiempo.

Consecuencias de la materializacion del riesgo que
Mayor pueden afectar la operacién de mas de un proceso de 15
negocio.

Consecuencias de la materializacion del riesgo que
Medio pueden afectar la operacion de un proceso de
negocio.

10

Consecuencias de la materializacion del riesgo que
Bajo pueden afectar la operacién de una persona o area 5
del negocio.
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G.3. MATRIZ DE VALORACION DE RIESGO

EE

Riesgos. xIsx
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ANEXO H. INSTRUCTIVO DILIGENCIAMIENTO DE LA MATRIZ DE RIESGO

H.1 Valoracion del Riesgo Intrinseco
¢ |dentificador del riesgo: nUmero consecutivo que identifica el riesgo

e Activo: esta informacién debe ser consultada en el inventario de activos de
informacion.

e Descripcion: esta informacion debe ser consultada en el inventario de
activos de informacion.

e Amenaza: dependeran del activo de informacién que se esté analizando.
Esta informacion es proporcionada en conjunto entre el propietario y el
custodio del activo de informacién. Para identificarlas se recomienda tener
en cuenta el catdlogo de amenazas definido (Anexo E).

e Vulnerabilidad: dependeran del activo de informacion que se esté
analizando. Esta informacion es proporcionada en conjunto entre el
propietario y el custodio del activo de informacién. Para identificarlas se
recomienda tener en cuenta el catdlogo de amenazas definido (Anexo F).

e Probabilidad: la probabilidad debe ser establecida para cada par amenaza
vs. vulnerabilidad, este valor dependera de la posibilidad de que la
amenaza se aproveche de la vulnerabilidad y se materialice el riesgo. Para
establecer este valor se debe tener en cuenta la escala de probabilidad
definida en el Anexo G.1.

e Impacto: el impacto debe ser establecido para cada par amenaza vs.
vulnerabilidad, este valor dependera de las consecuencias de
materializacién de un riesgo. Para establecer este valor se debe tener en
cuenta la escala de impacto definida en el Anexo G.2.

e Criticidad: la criticidad del riesgo esta dada por la relacion entre el impacto y
la probabilidad que materializacion del riesgo. Para ello se debe emplear la
matriz de riesgos, teniendo en cuenta los niveles de riesgo que son:
Extremo, Tolerable y Aceptable.

H.2 Valoracion del riesgo residual
e Seleccién de controles: para la seleccion de controles se debe tener en

cuenta el par amenaza vs. vulnerabilidad y el activo de informacion que se
esta analizando.
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Probabilidad: teniendo en cuenta los controles identificados establecer el
nuevo nivel de probabilidad.

Impacto: teniendo en cuenta los controles identificados establecer el nuevo
nivel de impacto.

Opciones de tratamiento: las opciones de tratamiento son:

o Evitar el riesgo: esta opcion es la menos aconsejable debido a que
se basa en la eliminacion de la fuente de riesgo, lo que en la mayoria
de los casos es imposible, debido a que para lograrlo se tendria que
no emplear el activo que lo genera.

o Reducir el riesgo: consiste en la definicion e implementacion de
planes de tratamiento para la mitigacion del riesgo.

o Transferir el riesgo: esto consiste en la compra de pdlizas, o el
establecimiento de contratos con terceros para el manejo de las
actividades que generen del riesgo de tal forma que el tercero sera el
encargado de gestionarlo.

o Asumir el riesgo: no tomar ninguna accion frente al riesgo, es decir
que se asumen las consecuencias de su materializacion.

Identificador del plan: seleccionar los planes de tratamiento enfocados en la
mitigacion del riesgo y asociarlos al riesgo

Planes de tratamiento de riesgos: los planes de tratamiento se definen
teniendo en cuenta los riesgos que se encuentran en los niveles no
aceptables (extremo y tolerable) y que cuya opcion de tratamiento sea
reducir el riesgo. para ello se debe diligenciar el formato establecido en el
formato de riesgos.

o ldentificador del plan: Niumero consecutivo que identifica el plan de
tratamiento.

o ldentificador del riesgo: Identificador del riesgo que esta siendo
mitigado por el plan.

o Nombre del plan: nombre que permite identificar el plan de
tratamiento.

o Descripcion del plan: en este campo se describen las caracteristicas
del plan y los objetivos del mismo.
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Justificacion del plan: Se describen las razones por las cuales es
necesaria la implementacién del plan.

Etapas del plan: nombre de un conjunto de actividades que van a
permitir la ejecucion del plan.

Actividades de cada etapa: actividades definidas para la ejecucion de
una etapa.

Responsable de la ejecucion de la actividad: persona, area, proceso
u otro que esta encargado de la ejecucion de una actividad.

Responsable del plan: persona, area, proceso u otro encargado de la
coordinacion y ejecucion del todo el plan.
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ANEXO |I. ENTRENAMIENTO

[.1. ENCUESTA CONOCIMIENTOS GENERALES

1. De los servicios/aplicativos que presta la organizacion, ¢.cuéles conoce?™

Correo
Aplicacion 1
Aplicacion 2
Intranet
Otros

Qoo op

¢,Cuales?:

2. De los servicios/aplicativos mencionados anteriormente, ¢cuales usa
regularmente?

Correo
Aplicacion 1
Aplicacion 2
Intranet
Otros

~opoTp

¢,Cuales?:

3. Para acceder a cada uno de estos servicios/aplicativos usted debe ingresar
un usuario y una contrasefia por servicio/aplicativo. Especifique la forma
como usted ingresa a cada uno de ellos.

Un usuario y una contrasefia igual para todos los servicios

a.
b. Con usuarios y contrasefas diferentes para cada servicio
C. Un usuario para todos los servicios pero con contrasefa diferente
d. Con usuario diferente pero igual contrasefia para todos los Servicios
e. Otro

¢, Cual?:

4. ¢De cuantos caracteres alfanuméricos (letras, caracteres especiales y
nameros) esta compuesta su contrasefia?

a.  Los minimos requeridos por el sistema o servicios] |

!> Esta informacion debera ser modificada dependiendo de los servicios o aplicaciones con cuente
en la organizacion.
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b. Un caracter mas de los minimos
d. Dos caracteres mas de los minimos
e. Otro

¢,Cuantos?

5. Tiene su contrasefa escrita en:

a. Agenda
b. Pos-it

C. Ninguno
e. Otro
¢Cual?:

6. ¢Ha permitido que otra persona ingrese con su Usuario?
SI NO

Si su respuesta a la pregunta anterior fue "AFIRMATIVA" dirijase a la pregunta 7
de lo contrario continle con la pregunta 8.

7. ¢Quién?:

8. ¢Su contrasefia de acceso a los sistemas de informacidon o servicios es
conocida por personas diferentes a usted?

Sl NO

Si su respuesta a la pregunta anterior fue "AFIRMATIVA" dirijase a la pregunta 9,
de lo contrario continde con la pregunta 10.

9. ¢Quién?:

10.¢ A quién llama cuando tiene alguno de los siguientes problemas: fallas en el
sistema operativo, acceso a huevos servicios, contrasefas, virus, 0
cualquier otra aplicacion?

Area de tecnologia
Compaifiero de Trabajo
Jefe Inmediato

Otro

oo op
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¢,Cual?:

11. ¢ Esta su equipo de trabajo protegido por algun tipo de autentificacion?

a. Contrasefia BIOS (cargue de la maquina)

b. Contrasefia de sesion del Sistema Operativo
C. Otras

¢,Cuales?:

12.Cuando se levanta de su sitio de trabajo porque necesita ausentarse, usted:

a. Cierra sesion

b. Activa el Protector de Pantalla
C. Suspende el PC

d. Apaga el PC

f. Otra

¢, Cual?:

13. ¢ Almacena informacion en las carpetas compartidas que son de uso publico
en la organizacion?

SI NO
Si su respuesta a la pregunta anterior fue "AFIRMATIVA" dirijase a la pregunta

14, de lo contrario continte con la pregunta 15.

14.¢Qué tipo de informacion almacena en las carpetas compartidas de uso

publico?
a. Informacién personal (Fotos, Videos)
b. Trabajos
C. Otra
¢ Cual?:

15.¢En su sitio de trabajo (oficina) se dispone de un lugar seguro donde se
guarden los documentos impresos?

Sl NO
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16. ¢ Usted deja algunos documentos sobre el escritorio?
Sl NO

Si su respuesta a la pregunta anterior fue "AFIRMATIVA" dirijase a la pregunta
17, de lo contrario continte con la pregunta 18.

17.¢Qué tipo de documentos son dejados sobre el escritorio?

a. Documentos informativos de su dependencia

b. Documentos que contienen informacién de empleados de la empresa
C. Documentos personales

d. Otro

Cuél:

18. ¢ Utiliza como papel reciclaje documentos que hayan sido impresos con
informacion personal, informes, proyectos, entre otros?

Sl NO

Si su respuesta a la pregunta anterior fue "AFIRMATIVA" dirijase a la pregunta
19, de lo contrario continte con la pregunta 20.

19.¢Se realiza una inspeccién de los documentos que van hacer utilizados
como papel reciclaje?

Sl NO

20. ¢ Comparte archivos o carpetas en su computador para que sean Vistos por
otros usuarios de la red?

Sl NO

Si su respuesta a la pregunta anterior fue "AFIRMATIVA" dirijase a la pregunta 21,
de lo contrario continde con la pregunta 22.

21. ¢ Qué tipo de informacién comparte por la red?

a. Informacion personal (fotos, videos, datos de contacto)
b. Documentos informativos de la dependencia
c. Documentos informativos de la organizacion
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d. Informacion personal de los miembros de la organizacion
e. Otra

¢, Cual?:

22. ¢ Utiliza su computador personal (portatil) en la organizacion?

Sl NO

23.En su computador personal almacena informacion:

a Relativa a sus funciones en la organizacion
b Personal

o Personal y de la organizacion

d Otra

¢Cual?:
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[.2. ENTREVISTA AREA DE TECNOLOGIA DE INFORMACION

1. ¢La red de datos, cuenta con alguna de las siguientes Tecnologias de la
Informaciéon?

Sl NO

a. Equipos de cémputo:
Escritorio

Portatiles

Servidores

Intranet

Red Local
Inalambrica

Extranet

©cooo

Si su respuesta a la pregunta anterior en el numeral "b" fue "AFIRMATIVA" dirijase
a la pregunta 2, de lo contrario continde con la pregunta 4.

2. ¢Cuales son los servicios que presta la Intranet?

NO Sl
a. Correo
b. Web
C. FTP
d. DNS
e Otro
¢, Cuales?:

Si su respuesta a la pregunta anterior en el numeral "b" fue "AFIRMATIVA" dirijase
a la pregunta 3, de lo contrario continte con la pregunta 4.

3. ¢Cuales servicios Web son prestados a través de:

a. élntranet?:
b. ¢ Extranet?:
C. ¢élnternet?:
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4. ¢Qué tecnologia es utilizada para interconectar las diferentes sedes de la
organizaciéon?

NO Sl

a. VPN
b. WAN

5. ¢Qué tipo de conexion es utilizada en la WAN?

Sl NO
a. Canales Dedicados
b. Conmutacion de Paquetes
C. Conmutacion de Circuitos

Especifique el protocolo con el cual funciona la conexion:

6. ¢En la red de datos de la organizacion, se utiliza alguno de los siguientes
servicios de seguridad?

Sl NO
a. Antivirus
b. Deteccion de Intrusos
IPS
IDS
C. Aseguramiento de Servidores
d. Mecanismos de autentificacion

Firmas digitales
Password y Login
SSL
PKI

e. Cifrado
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7. ¢Con qué periodicidad se realizan actualizaciones y parches de los
servicios de la Red?

Periodicidad

Inmediata
Periodica
Clcasional

Mo

Servicio
Antivirus
IPS
IDS
=0 Servidores
S0 Clientes
Fassword Servidores

FPassword Dispositivos de
Red

Nota:

Definicion de la periodicidad de las actualizaciones: Inmediata (se realizan cuando
el proveedor la tiene disponible), Periddica (se realizan cada determinado tiempo),
Ocasional (se realizan de vez en cuando), No (no se realizan porque no existe la
cultura)

8. ¢ Se realizan copias de seguridad (Backups) de la informacion institucional?
SI NO
Si su respuesta a la pregunta anterior fue " AFIRMATIVA " dirijase a la pregunta

9, de lo contrario continte con la pregunta 12.

9. ¢Cual es el método empleado para la realizacion de copias de seguridad
(Backups)?

10.¢Con qué periodicidad se realizan las copias de seguridad?

Diariamente
Semanalmente
Mensualmente
Ocasionalmente
Nunca

copop
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11..:Dédnde se almacenan las copias de seguridad?

a. Al interior de la organizacion
b. Al exterior de la organizacion
C. Otro

¢, Cual?:

12. ¢ Existe la administracion de registros de eventos?
Sl NO
Si su respuesta a la pregunta anterior fue "AFIRMATIVA" dirijase a la pregunta

13, de lo contrario contintie con la pregunta 17.

13.La administracion de los registros de eventos se hace a nivel de:

a. Servidores

b. Dispositivos de interconectividad
C. Aplicaciones

d. Servicios criticos

14. ¢ Con qué periodicidad son revisados los registros de eventos?

Sl NO
a. Diariamente
b. Semanalmente
C. Mensualmente
d. Ocasionalmente
e. Nunca

15. ¢ Qué tratamiento reciben los registros de eventos una vez revisados?

a. Almacenados
b. Borrados

C. Otra

¢, Cual?:
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Si su respuesta a la pregunta anterior fue “a. Almacenados” dirijase a la pregunta
16, de lo contrario continte con la pregunta 17.

16. ¢ De qué forma son almacenados?

17.¢.,Como se tiene configurado el tiempo en cada uno de los servidores del
sistema de informacién del negocio?

a. Por medio de NTP

b. Se configura en cada servidor
C. Otro

¢ Cual?:

18. ¢ Se protege el acceso fisico al (los) centro(s) de comunicacién(es) donde
se encuentran los servidores y los dispositivos de comunicaciones?
Sl NO
19. ¢, Se cuenta con monitorizacion de la red de comunicaciones?

Sl NO

Si su respuesta a la pregunta anterior fue "AFIRMATIVA" dirijase a la pregunta
20, de lo contrario continte con la pregunta 22.

20.¢Como se realiza la monitorizacion?

a. SNMP
b. Otro
¢ Cual?:
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21.¢Con gué periodicidad se hace esta monitorizacion?

Sl NO

Diariamente
Semanalmente
Mensualmente
Ocasionalmente

apop

22.¢Se cuenta con algun plan de recuperacion de desastres (DRP)?

Sl NO

Si su respuesta a la pregunta anterior fue "AFIRMATIVA" dirijase a la pregunta
23, de lo contrario continte con la pregunta 24.

23.Este plan de recuperacion de desastres:

Sl NO

a. Ha sido probado
b. No ha sido probado

24. ¢ Se ha presentado algun tipo de ataque informatico?

Sl NO

Si su respuesta a la pregunta anterior fue "AFIRMATIVA" dirijase a la pregunta
25, de lo contrario continte con la pregunta 28.

25. ¢, Qué acciones fueron realizadas?

Durante el incidente:

Después del incidente:

26. ¢ Cual fue el ataque que se presentd?
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27.¢En qué nivel afectd el funcionamiento de los Sistemas de Informacion de
la organizacion?

a Bajo
b Medio
C Alto

d Otro
¢, Cual?:

28.¢Se cuenta con documentacion referente al disefio de la infraestructura de
la red de datos?

Sl NO

Si su respuesta a la pregunta anterior fue "NEGATIVA" dirijase a la pregunta 29,
de lo contrario continde con la pregunta 30.

29. ¢ Por que?

30.¢La documentacion del disefio de la infraestructura de red de datos se
encuentra actualizada a la fecha?

Sl NO

31.¢Cuél es la importancia que tiene la Seguridad de la informacion en el area
de tecnologia?

Muy importante
Importante

Poco Importante
Sin Importancia

apop
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32.¢,Se cuenta con personal calificado para el desarrollo de la seguridad
informéatica en la organizacion?

Sl NO

Si su respuesta a la pregunta anterior fue "AFIRMATIVA" dirijase a la pregunta 33
de lo contrario continde con la pregunta 34.

33.¢Cual es el nivel educativo de esta personal?

34.Cuando los llama una empresa proveedora de servicios para realizar un
soporte técnico ustedes:

a. Contestan todas las preguntas que les son hechas
b. Regresan la llamada para verificar que si se trata de
un soporte técnico
C. Otra [ ]
¢Cual?:
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|.3 FORMATO DE EVALUACION DE LA ENCUESTA

Preguntas de la Encuesta

Pregunta Observacion Recomendacién

Formato Empleado para la Entrevista

Preguntas Sugeridas

l.4 FORMATO DE IDENTIFICACION DE OPORTUNIDADES DE MEJORA PLAN
DE ENTRENAMIENTO

Plan de Entrenamiento

Programa Observacion Recomendacioén

Formato Empleado en las Actividades del Programa

Consideracion o Cambio
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.5 CRONOGRAMA DE ACTIVIDADES DEL PLAN DE ENTRENAMIENTO

Actividad Responsable

Mes

Semana 1

Semana 2 Semana 3

Semana 4

2

3

4

5(1]2(3]|]4[5]1]2]|3

4

213|415

Horario

1.6 LECCIONES APRENDIDAS Y OPORTUNIDADES DE MEJORA

Evaluacién del Proceso de Aprendizaje

Programa

Observacion

Recomendacién

Observaciones Generales
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ANEXO J . REVISION Y EVALUACION

J.1. ANALISIS DE VULNERABILIDADES TECNICAS

Pruebas de Analisis de Vulnerabilidades Técnicas

Fecha:

Titulo de la Prueba

El nombre que identifica la prueba a realizarse.

Objetivo de la Prueba

Qué se persigue con la realizacion de la prueba.

Descripcion de la Prueba

En qué consiste la prueba, es decir que herramientas y metodologia se
seguira para conseguir el objetivo.

Forma de Ejecucion

Los pasos necesarios y el orden como se llevara a cabo la prueba, ademas el
encargado de dicha prueba.

Resultados esperados

Sabiendo cémo funcionan las herramientas y lo que se quiere lograr con su
uso, plasmar las expectativas que se tienen al aplicar la prueba.

Desarrollo del Informe

Esta dado por un anexo el cual muestra los resultados que arroja la prueba,
en especial si cumple 0 no con el objetivo y con los resultados esperados.

124



J.2. REVISION Y EVALUACION DEL ENTRENAMIENTO (PRUEBAS
CONCEPTO)

DE

Ficha Técnica de la Prueba de Concepto

Fecha: Hora:

Titulo del Simulacro

El nombre que identifica la prueba a realizarse.

Objetivo del Simulacro

Qué se persigue con la realizacion del simulacro.

Descripcién de la Prueba

En qué consiste la prueba, es decir qué aspectos se evaluaran y qué
metodologia se seguira para conseguir el objetivo.

Forma de Ejecucion

Los pasos necesarios y en orden como se llevara a cabo la prueba, ademas
el encargado de dicha prueba.

Resultados esperados

El encargado de llevar a cabo el simulacro, describe las expectativas que se
tienen con su desarrollo.

Desarrollo del Informe

Esta dado por un anexo el cual muestra los resultados que arroja el
simulacro, en especial si se cumplieron con los objetivos y con los resultados
esperados.

125



J.3. OBSERVACION Y ATENCION DE INCIDENTES

J.3.1. Instructivo para la gestion de incidentes

La gestion de incidentes esta basada en los lineamientos establecidos por ITIL V3
en su proceso de operacién del servicio, ITIL divide la gestion de incidentes en las
siguientes etapas:

e |dentificacion

Los incidentes podran ser reportados por cualquier empleado de la organizacion,
para ello se recomienda que la empresa cuente con una herramienta de reporte de
incidentes que pueda ser usada por los diferentes empleados. El uso de esta
herramienta debera ser promovido a través de las campafias de entrenamiento de
la arquitectura de seguridad de la informacion.

Ademas de lo anterior, se recomienda que se cuente con un punto Unico de
contacto para que los usuarios que tengan problemas en el reporte de incidentes a
través de la herramienta lo puedan realizar telefénicamente.

Reporte de Incidentes

Fecha Hora

El dia, el mes y afio en el que se Hora, minutos y segundos en el que
presenta el incidente. ocurre el incidente.

Incidente

El nombre que identifica el incidente.

Activos Afectados

Mencionar segun la clasificacion de activos del Analisis de Riesgos, los
activos que se vieron comprometidos en el incidente.
Descripcion del incidente

Explicacién detallada del incidente.

Informacion adicional del incidente

Lugar donde se identificé el incidente:
Persona que identificé el incidente:

Jefe inmediato de quien reporta el incidente:
Area a la cual pertenece:

Datos de contacto:

126



e Riesgo

El equipo del punto de contacto deberd analizar el riesgo del incidente de
seguridad para ello podran contar con el apoyo del Arquitecto de Seguridad de la
Informacién. Para el analisis del incidente se podra emplear la siguiente tabla de

valoracion:

Impacto MATRIZ DE RIESGO - INCIDENTES
Alto 15
Mayor 10
Bajo 5
5 10 15
Urgencia
Baja Media Alta

e Clasificacion del incidente

Teniendo en cuenta la valoracion de riesgo del incidente se podra identificar la
clasificacion del mismo.

Riesgo Descripcion

El incidente puede causar un impacto alto para la operacién
del negocio. Requiere de atencidén inmediata.
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Riesgo Descripcion

El incidente se cataloga como urgente, pero su impacto no
Importante es significativo, por tal razon, su atencion puede estar sujeta
a la solucién de los casos en nivel critico

Los casos en este nivel pueden ser desarrollados luego de
la atencidn de casos con niveles de riesgo critico. Sin dejar
de lado que tienen que ser resueltos debido a que puede
tener consecuencias con el tiempo.

Bajo

e Diagnostico Inicial

Teniendo en cuenta la informacion suministrada por quien reporta el incidente,
realizar una valoracion inicial del mismo; en algunos casos se requerira visitar el
area donde ocurrio el incidente y realizar preguntas a quien identifico y reporto el
incidente. En caso que con la informacién existente no se pueda dar solucién al
incidente, éste debera ser escalado a quien considere apropiado por la persona
gue se encuentra analizando el incidente.

e Escalamiento

El Arquitecto de SI debera contactar a quien fue escalado el incidente para apoyar
el trabajo que sera realizado.

e Investigacion y diagnostico
Se deben investigar todas las fuentes posibles de informacion para encontrar la
causa del incidente. En caso que se requiera se debe contactar a un grupo
interdisciplinario que apoye la solucion del incidente, para esto se puede utilizar el
apoyo de personal externo a la organizacion para que la investigacion se
desarrolle en el menor tiempo posible y asi evitar un mayor impacto al negocio.

e Resolucion

Una vez se ha encontrado la solucién y las causas que ocasionaron el incidente se
proceden a realizar la respectiva documentacion del caso.
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Reporte de Resolucién de Incidentes

Fecha Hora

El dia, el mes y afio en el que se Hora, minutos y segundos en el que
presenta el incidente. ocurre el incidente.

Incidente

El nombre que identifica el incidente.

Activos Afectados

Mencionar segun la clasificacibn de activos del Analisis de Riesgos, los
activos que se vieron comprometidos en el incidente.

Descripcion del incidente

Explicaciéon detallada del incidente.

Informacion adicional del incidente

Lugar donde se identificé el incidente:
Persona que identificé el incidente:

Jefe inmediato de quien reporta el incidente:
Area a la cual pertenece:

Datos de contacto:

Descripcion detallada de incidente

Se debera realizar una descripcion detallada del incidente con base en la
informacion de quien lo reportd y en la informacion empleada para su
solucion.

Equipo de atencion al incidente

Si fue necesario convocar al equipo de atencion a incidentes se debera
describir quiénes conformaron el grupo de atencion.

Descripcidn de la solucion

Descripcion detallada de la solucién del incidente, en caso que se requiera
esto podré estar acompafiada por manuales o instructivos.

Descripcion de la causas

Descripcién detallada de las causas que provocaron el incidente.

Lecciones aprendidas

Descripcidn de las lecciones aprendidas durante la atencion del incidente.
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e Comunicacion
Informar a quien notificé el incidente que éste fue solucionado.
e Cierre
El Arquitecto de Seguridad de la Informacion debera confirmar oficialmente el

cierre del caso luego que se identifique la satisfaccion de quien reporté el
incidente.
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ANEXO K. ACTUALIZACION

Actualizacion

Tipo de Actualizacion

Arquitectura de Seguridad

Negocio

Marco Normativo
Politica de Seguridad
Directrices
Normas
Procedimientos
Normativa Corporativa

Gestién de Seguridad
Andlisis de Riesgos
Observacion y Atencion de Incidentes
Revision y Evaluacion
Entrenamiento
Actualizacion
Mantenimiento

Acuerdos

Infraestructura de Seguridad

Gestion del Conocimiento

Directrices, Nomas, Procedimientos vy

Concienciacion

Seguridad Fisica

Perimetro

Red Interna

Host

Aplicacién

Datos

Visibilidad

Control

Se debe marcar con una X el elemento de la Arquitectura de Seguridad o el
proceso de la Gestion de la Seguridad gue se quiere actualizar.

Fecha

El dia, el mes y afio en el que se presenta la actualizacion.

Objetivo de la Actualizacién
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Mencionar el porqué, el como y el para qué se debe realizar dicha actualizacion.

Sustentacion

Fundamentar el objetivo por el cual es necesario realizar dicha actualizacién y el
riesgo en el que se incurre al no hacerlo.

Firmay Nombre del Arquitecto de Seguridad de la Informacion

Nombre.
Cargo.

La persona que diligencia este formato solicitando la actualizacion debe firmar
con nombre y cargo.

Aprobacién de la Solicitud

Sl NO

Se debe marcar con una X

Tratamiento de lo Asumido

Acciones que se ejecutaran en los casos en los que no se desarrollen las
actualizaciones.

Firmay Nombre de quien Aprueba

Nombre
Cargo

La persona que realiz6 y evalud la solicitud de la actualizacion debe firmar con
nombre, y cargo.
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ANEXO L. MANTENIMIENTO

Mantenimiento

Nivel del Mantenimiento

Arquitectura de Seguridad
Negocio
Marco Normativo
Politica de Seguridad
Directrices
Normas
Procedimientos
Normativa Corporativa
Gestion de Seguridad
Andlisis de Riesgos
Observacion y Atencion de Incidentes
Revision y Evaluacion
Entrenamiento
Actualizacion
Mantenimiento
Acuerdos
Infraestructura de Seguridad
Gestion del Conocimiento
Directrices, Normas, Procedimientos Yy
Concienciacién
Seguridad Fisica
Perimetro
Red Interna
Host
Aplicacién
Datos
Visibilidad
Control
Se debe marcar con una X el elemento de la Arquitectura de Seguridad o el
proceso de la Gestion de la Seg_;uridad al que se realizara el mantenimiento.

Fecha

El dia, el mes y afio en que inicia el proceso de mantenimiento.

Encargado
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Director
Arquitecto de Seguridad de la Informacion
Oficial de Seguridad Informatica
Departamento de TI
Terceros
Se debe marcar con una X estipulando quién realiza la evaluacion del proceso de
implementacion del mantenimiento.

Objetivo del mantenimiento

Mencionar el por qué, el como y el para qué se debe realizar dicho
mantenimiento.

Sustentacién

Fundamentar si se cumplié el objetivo que se perseguia con la implementacién
de dicho mantenimiento, de no ser asi explicar las causas por las que la
actualizacion no cumplié con el objetivo trazado.

Firmay Nombre del Encargado

Nombre
Cargo
Persona que dirigié el desarrollo del mantenimiento.

Revisado

Sl NO

Se debe marcar con una X el hecho de estar de satisfecho o insatisfecho con el
mantenimiento.

Firmay Nombre del encargado de la aprobacion

Nombre
Cargo
Persona que realiz6 y evalud la solicitud de mantenimiento.
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