CLASIFICACION DE LA INFORMACION DIGITAL INSTITUCIONAL Y REDISENO DEL
SISTEMA DE COPIAS DE RESPALDO DE LA INFORMACION QUE SE CONSERVA
EN EL CENTRO DE DATOS DE LA UNIVERSIDAD PONTIFICIA BOLIVARIANA,
SECCIONAL BUCARAMANGA

DANITZA STEFFANY AISLANT PORRAS
000334091

UNIVERSIDAD PONTIFICIA BOLIVARIANA
ESCUELA DE INGENIERIA
FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA
BUCARAMANGA
2021



CLASIFICACION DE LA INFORMACION DIGITAL INSTITUCIONAL Y REDISENO DEL
SISTEMA DE COPIAS DE RESPALDO DE LA INFORMACION QUE SE CONSERVA
EN EL CENTRO DE DATOS DE LA UNIVERSIDAD PONTIFICIA BOLIVARIANA,
SECCIONAL BUCARAMANGA

DANITZA STEFFANY AISLANT PORRAS
000334091

Documento presentado como plan de trabajo de la practica empresarial

DOCENTE SUPERVISOR
JOHANNA MARCELA SUAREZ PEDRAZA

SUPERVISOR EMPRESARIAL
ARELIS GOMEZ NOVA
ZAIRA YINETH HERNANDEZ RAMIREZ

UNIVERSIDAD PONTIFICIA BOLIVARIANA
ESCUELA DE INGENIERIA
FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA
BUCARAMANGA
2021



CONTENIDO

1 RESUMEN GENERAL DE TRABAJO DE GRADO .. ..coouvviiiiiiiiiiiiiiiiiieeeee e 5
2 GENERAL SUMMARY OF WORK OF GRADE ....oovuiiiiiiiiieeeiee e, 6
3 INTRODUCCION. .. ottt s it i s ees i st ie e s iee i s ees e s ier i s e it 7
4 GLOSARIO ..ottt ettt ettt e ettt r et 7
4.1 COPIA DE RESPALDO. ....cttttuuiattttunaeeaettuaaeattuaaaaeestaaaaessan e aaeesanaaaessanaaeessanaaaeesnnnaaaeees 7
4.2 TABLA DE RETENCION DOCUMENTAL (TRD). coiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 7
4.3 POLITICA DE RETENCION. .tuuuiitittiniaeettiaeeetttiaeeeeataaeeaessunaeaesssa s aeeessanseeeestaaeaeesnnnaaaeees 7
4.4 VEEAM BACKUP & REPLICATION ...cetuiiituieitiaeiti e eeeeieeeetie e e e e e eei s e e e e e eei e e eaaneeennneeennneees 7
5 GENERALIDADES DE LA EMPRESA ...t ee i e i e aeeeeeee, 8
5.1 ORGANIZACION DE LA EMPRESA ....uuuiitttttiaettttiaaeeeetiaeeeetti s e e eeesi e e e eeasan s e aeesnaaeaeesnanns 8
5.2 DATOS ESPECIFICOS DEL CARGO EN EL CUAL SE UBICA LA PRACTICA EMPRESARIAL .......... 9
6 DEFINICION DEL PROBLEMA .....oiiiiiiiti it iisiesiee s iteaeesiteaesiesasesireaesereaseas 9
7 OBJET IV O ittt e e e et ei e e i eieii i ra e i 10
7.1 OBJIETIVO GENERAL ...cuuuiiiitt e eeetta e e e eett e e e ettt e e e eeea e e e e eeaa e e e eesaa e e e e esaa e e eeesnanaaeeeennns 10
7.2 OBJIETIVOS ESPECIFICOS. . ccttuuiiitittiaaeeettiaeeeetteeeeeata s e aeesaa s e aeesanaeaeesannaaaeesnnnaaeeesnnns 10
8 METODOLOGIA ..o e s enies 10
9 ACTIVIDADES DESARROLLADAS ..ottt e i 11
9.1 MARCO HISTORICO DE LA CLASIFICACION DE LA INFORMACION .......uuuieiiiiiieeeeeiiieeeeennnns 11
9.2 DIAGNOSTICO DE LOS ACTIVOS DE INFORMACION INSTITUCIONAL DE LA SECCIONAL ........ 15



9.3 PLANIFICACION DE LAS SOLUCIONES TECNOLOGICAS PARA LA CONSERVACION DE LA
INFORMACION DIGITAL CLASIFICADA. ... .tttteettieeeeieeeeieeest e e eaa s e esaseesa s e eaneeesaeeesnneeenns 17

9.3.1 DESCRIPCION DE LAS TECNOLOGIAS DE ALMACENAMIENTO Y VIRTUALIZACION EXISTENTES: 17
9.3.2 DESCRIPCION DE LAS SOLUCIONES TECNOLOGICAS PROPUESTAS PARA LA CONSERVACION DE
LA INFORMACION DIGITAL uutttetieeitteesiteeesteesteesssteasseessseasssesssesasssssssssassssessessssssessssssssssesssessssessssssesssens 20

9.4 DIAGNOSTICO DE LA CONFIGURACION ACTUAL DEL SISTEMA DE COPIAS DE RESPALDO DE
LA SECCIONAL .ttt ettt ettt ettt e e et e et e e e et e e e et e e e et e e e et e e e et e e e et e e e e e e e e e e e e e e eaaeeeanneeenas 25

9.4.1 BUENAS PRACTICAS PARA LA IMPLEMENTACION DE UN SISTEMA DE COPIAS DE SEGURIDAD
SEGUN VEEAM BACKUP .....ciiitie ettt cteeette ettt e st e e e tve e s te e s sbaeesateeeaaeassteeansasasssaesnsasessaessasesssessnsaeansseesseeanes 25
9.4.2 ANALISIS DEL ALMACENAMIENTO ACTUAL UTILIZADO ....ccveeieerieesteestresteetesteesseesseessesssessssesses 28
9.4.3 IDENTIFICACION DE LAS HERRAMIENTAS DE ALMACENAMIENTO Y RESPALDO (SOFTWARE Y
HARDWARE) QUE SE ENCUENTRAN ACTUALMENTE FUNCIONANDO EN EL CENTRO DE DATOS DE LA

SECCIONAL veetete et e e e et e e eee e et e e e e easeeesareesaseeesaseesaneeeseeesaseeeaneeesaseesasaeesaseesaneeesseesaneeesnseesareesaneeesaneeennes 30
9.4.4 SITUACION ACTUAL DEL PLAN DE RESPALDO DE LA INFORMACION INSTITUCIONAL ....eeeeuren.... 31
9.4.5 RESULTADOS DEL DIAGNOSTICO DE CONFIGURACION ACTUAL DE COPIAS DE SEGURIDAD .....31
9.5 PROPUESTA DE REDISENO DE LAS COPIAS DE RESPALDO ...cucuieie e eeaeee e 33
9.5.1 DEFINICION DE LA INFORMACION DIGITAL QUE SE DEBE RESPALDAR ....ccuiecuietiecieeeeeee e 33
9.5.2 SOLUCIONES TECNOLOGICAS PARA EL ALMACENAMIENTO DE LA INFORMACION DIGITAL ....... 34
9.5.3 POLITICA DE RETENCION DE COPIAS DE SEGURIDAD .....veeveeeeeeeeeeeeeeeeeeeeeeeeeereeeeeseeseesseeseneserees 35
9.5.4 DISENO DEL PROCESO DE COPIAS DE RESPALDO O SEGURIDAD DE LA INFORMACION ............. 35
9.5.5 RECOMENDACIONES DE ACUERDO CON LA LISTA DE VERIFICACION DE CUMPLIMIENTO DE LAS
REGLAS O BUENAS PRACTICAS ..ttt eeteeetteeeeeeeeseeeseeeeeaeeeseeseestessesaseseseeastesseesseesseesssesesessseesseesseessnesasesas 41
9.5.6 NUEVO ESQUEMA PROPUESTO PARA EL SISTEMA DE COPIAS DE SEGURIDAD.....ccveovvveeeeeeneennen. 42
9.5.7 PROPUESTA ECONOMICA DE UN NUEVO REPOSITORIO COMO INFRAESTRUCTURA DE NUBE
(REPOSITORIO OUTSITE) ..eitietieieiteetesteeteestesteeseestesseessessesssessesseessesssesssssesssassessesssessessssssessesssessessessessesses 42
10 CONCLUSIONES. .. ittt ettt ettt ettt ettt ettt ettt eeaeseeiseeeeiees 44
11 REFERENCIAS BIBLIOGRAFICAS ... eeenneeeenannnnnas 45




1 RESUMEN GENERAL DE TRABAJO DE GRADO

TITULO: Clasificacion de la informacion digital institucional y redisefio del
sistema de copias de respaldo de la informacién que se
conserva en el centro de datos de la Universidad Pontificia
Bolivariana, Seccional Bucaramanga

AUTOR(ES): Danitza Steffany Aislant Porras

PROGRAMA: Facultad de Ingenieria de Sistemas e Informética
DIRECTOR(A): Johanna Marcela Suarez Pedraza

RESUMEN

El presente documento evidencia el resultado de un plan de practicas que tenia como
objetivo el desarrollo del proyecto planteado por el Centro de Tecnologia de Informacién
y comunicaciones (CTIC) de la Universidad Pontificia Bolivariana, Seccional
Bucaramanga, el cual se basé en una nueva propuesta de redisefio del sistema de
copias de respaldo para la informacioén digital que se maneja en la Universidad. Para el
desarrollo de este proyecto se tuvieron en cuenta diversas actividades enfocadas a la
automatizacion y optimizacion de las copias de respaldo, las cuales fueron tomadas
como fases de una metodologia para ir siguiendo durante este desarrollo. Por otro lado,
la informacion necesaria para el desarrollo del proyecto fue dada y gestionada por el
area del CTIC, es decir, se cont6 con una supervision durante todo el proceso del
proyecto. El resultado obtenido en el desarrollo de las practicas como se habia
planteado fue la entrega de una nueva propuesta de redisefio del sistema de copias de
respaldo para la informacion digital teniendo en cuenta los parametros necesarios para
automatizar y optimizar la informacién utilizada por la universidad.

PALABRAS CLAVE:
Copia de respaldo - TRD - Politica de retencion
- Veeam Backup & Replication



2 GENERAL SUMMARY OF WORK OF GRADE

TITLE: CLASSIFICATION OF THE INSTITUTIONAL DIGITAL
INFORMATION AND REDESIGN OF THE SYSTEM OF
BACKUPS OF THE INFORMATION KEPT IN THE DATA
CENTER OF THE UNIVERSITY PONTIFICAL BOLIVARIANA,
BRANCH BUCARAMANGA

AUTHOR(S): Danitza Steffany Aislant Porras

FACULTY: Facultad de Ingenieria de Sistemas e Informatica
DIRECTOR: Johanna Marcela Suérez Pedraza

ABSTRACT

This document evidences the result of an internship plan that aimed to develop the
project proposed by the Center for Information and Communications Technology (CTIC)
of the University Pontifical Bolivariana, Branch Bucaramanga, which was based on a
new proposal for redesign of the backup system for digital information that is handled at
the University. For the development of this Project, various activities focused on the
automation and optimization of backups were taken into account, which were taken as
phases of a methodology to be followed during this development. On the other hand,
the information necessary for the development of the project was given and managed by
the CTIC area, that is, there was supervision throughout the project process. The result
obtained in the development of the practices as had been proposed was the delivery of
a new proposal for the redesign of the backup system for digital information, taking into
account the parameters necessary to automate and optimize the information used by the
university.

KEYWORDS:
Backup - TRD - Retention Policy - Veeam
Backup & Replication



3 INTRODUCCION

En la actualidad, las copias de respaldo son un instrumento fundamental para el
aseguramiento de la informacion de forma fisica o digital. En el caso de las entidades
(empresas o instituciones) las cuales gracias a los avances tecnoldgicos manejan en este
momento en su mayoria informacioén digital, se observa que las copias de respaldo son
un requisito para ellas, pues contar con un sistema de copias de respaldo permite a la
entidad recuperar su informacion en caso de pérdida.

En el caso especifico de la institucion “Universidad Pontificia Bolivariana, Seccional
Bucaramanga” se observa que, si se cuenta con un sistema de copias de respaldo, no
obstante, este sistema no se estd empleando de la mejor manera, pues se estan haciendo
copias de respaldo a informacion que podria prescindir de ella o, por otro lado, no se
cuenta con parametros especificos para realizar de manera ordenada y completa las
copias de respaldo. Por esta razén se propone el redisefio del sistema de copias de
respaldo de la informacién que se maneja en el centro de datos de la Universidad
Pontificia Bolivariana, Seccional Bucaramanga.

4 GLOSARIO

4.1 Copiade respaldo: También conocida como copia de seguridad o Backup, es una
copia que se realiza a informaciéon en forma fisica o digital con el fin de contar con
un medio de recuperacion en caso de pérdida.

4.2 Tabla de retencién documental (TRD): Es un documento donde se asigna el
tiempo de permanencia en cada etapa del ciclo vital de los documentos.

4.3 Politica de retencién: Es un documento en el cual se describe la administracion
de los datos desde su creacién hasta su eliminacion.

4.4 Veeam Backup & Replication: Es el software que utiliza la Universidad Pontificia
Bolivariana, Seccional Bucaramanga para la automatizacion de las copias de
respaldo.



5 GENERALIDADES DE LA EMPRESA

La Universidad Pontificia Bolivariana es una institucion creada por la iglesia catdlica,
perteneciente a la Arquidiécesis de Medellin. Fundada el 15 de septiembre de 1936 bajo
el nombre de Universidad Catodlica Bolivariana, siguiente a esto, en 1945 recibi6 el Sello
Pontificio y cambié su denominacién por la actual. La institucion cuenta con 4 campus
ubicados en Medellin como sede central, Bucaramanga, Monteria y Palmira. [1]

Tiene como mision la formacion integral de las personas que la constituyen, mediante la
evangelizacion de la cultura, la busqueda constante de la verdad en los procesos de
docencia, investigacion, proyeccion social y la reafirmacion de los valores desde el
humanismo cristiano, para el bien de la sociedad. Por otro lado, la Universidad Pontificia
Bolivariana tiene como vision ser una institucion de excelencia educativa en la formacion
de las personas sin dejar a un lado su ideologia catélica, para asi ayudar al servicio del
pais con liderazgo ético, cientifico, empresarial y social. [1]

En este caso, las practicas empresariales se desarrollaran en la sede de Bucaramanga
con direccién en el campus Universitario Km 7 via Piedecuesta. Teléfono (+57 7 6796220)
y correo electronico (info@upb.edu.co). [1]

5.1 Organizacion de la empresa

Gestion Tecnologica Seccional
Propdsito: Garantizar la disponibilidad, continuidad y calidad de los servicios desde el Campus
Universitario y desde casa.

Gestion de
proyectos TIC

Infraestructura
tecnoldgica

Desarrollo de
software

Servicios
tecnoldgicos y
soporte a
usuario final

Mantenimiento
preventivo y
correctivo TIC

Figura 1. Organizacion del CTIC
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5.2 Datos especificos del cargo en el cual se ubica la practica empresarial

Cargo: Pasante en el Centro de Tecnologia de Informacion y comunicaciones - CTIC de
la Universidad Pontificia Bolivariana seccional Bucaramanga.

Supervisor empresarial: Zaira Yineth Hernandez Ramirez | Profesional de
infraestructura tecnoldgica - Red Fisica. Arelis Gomez Nova | Jefe Centro de Tecnologias
de Informacion y Comunicacion.

Proyecto: Replicar el modelo del archivo fisico a un modelo digital y redefinir el modelo
de copias de respaldo de la informacion.

Rol: Documentar y proponer un redisefio del proceso de copias de respaldo de la
informacion, basado en las actividades que se proponen (Anexo cronograma de
actividades).

Alcance: Obtener una documentacion completa respecto al manejo de la informacién
fisicay digital y de sus respectivas copias de respaldo, teniendo en cuenta la normatividad
vigente y la clasificacion de dicha informacion.

6 DEFINICION DEL PROBLEMA

El proyecto que plantea el centro de tecnologia de informacion y comunicaciones — CTIC
seccional Bucaramanga, estéa enfocado al redisefio del modelo de copias de respaldo de
la informacién utilizada. Por esta razon, se requiere clasificar la informacion digital
institucional para optimizar el sistema de copias de respaldo que se conserva en el centro
de datos de la Universidad Pontificia Bolivariana, Seccional Bucaramanga.

Por el momento, se cuenta con copias de respaldo de diversa informacién tanto digital
como fisica que se ha ido obteniendo a partir de las diversas actividades y procesos que
se realizan en la universidad, no obstante, se observa que varios de los datos que
cuentan con copia de respaldo podrian prescindir de esta o que podria existir una mejor
manera de realizar el proceso de copias de respaldo.

Con lo anteriormente nombrado se observan las actividades y el objetivo final que como
pasante deberé realizar en el periodo de tiempo asignado.



7 OBJETIVOS

7.1 Objetivo general

Clasificar la informacion digital institucional mediante una documentacion concisa
para optimizar el sistema de copias de respaldo que se conserva en el centro de
datos de la Universidad Pontificia Bolivariana Seccional Bucaramanga.

7.2 Objetivos especificos

Buscar y revisar la informacion relevante para el proyecto.

Realizar un diagnostico de los activos de informacion institucional de la
universidad seccional Bucaramanga.

Planificar las soluciones tecnoldgicas para la conservacion de la informacién
digital clasificada.

Realizar un diagndstico de la configuracion actual del sistema de copias de
respaldo de la seccional.

Proponer un nuevo redisefio del proceso de copias de respaldo.

8 METODOLOGIA

La metodologia utilizada, fue una metodologia en fases. Es decir, se tomaron los objetivos
anteriormente planteados y se construyd un diagrama con base en ellos, para asi ir
desarrollando cada actividad segun corresponda. A continuacion, se muestra el diagrama

utilizado.

1'Busqueda de
informacisn

2 Diagnéstico de los activos DIGITAL INSTITUCIONAL Y REDISENO DEL
de informacion institucional SISTEMA DE COPIAS DE RESPALDO DE LA

3. Planificacion de las soluciones

tecnoldgicas, para la conservacion / \

de la informacion digital
previamente clasificada

4 Propuesta de migracién de la

informacion a las soluciones
/ tecnoldgicas planteadas.

CLASIFICACION DE LA INFORMACION

5. Diagnostico de la configuracién
actual del sistema de copias de
respaldo de |la seccional

INFORMACION QUE SE CONSERVA EN EL

CENTRO DE DATOS DE LA UNIVERSIDAD

PONTIFICIA BOLIVARIANA, SECCIONAL
BUCARAMANGA

de la seccional

6. Propuesta del rediseno del proceso
de copias de respaldo para la
seccional.

Figura 2. Metodologia
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9 ACTIVIDADES DESARROLLADAS

9.1 Marco histérico de la clasificacion de la informacion

El siguiente apartado tiene la finalidad de exponer fuentes de informacion pertinentes
respecto a las normativas vigentes que rigen la clasificacién de la informacion digital. A
continuacion, se presentan referentes bibliograficos relevantes para el desarrollo del
proyecto:

e EIl archivo general de la nacién muestra una estructura conceptual de la
preservacion digital para lograr comprender los fundamentos de la
preservacion digital a largo plazo, teniendo como requisito la implementacion
de un sistema integrado de conservacion. En este primer referente bibliografico
se observa que la informacion digital no cuenta con una clasificacion especifica,
no obstante, se habla de documentos nativos digitales, documentos
digitalizados con originales de naturaleza analégica y documentos digitalizados
sin documentos originales analégicos, los cuales pueden contener informacion
de cualquier indole ya sea de caracter cultural, educativo, cientifico, etc.[6]

e Lasuperintendencia de industriay comercio, en este referente bibliografico
se habla acerca de los tipos de activos y su respectiva clasificacion ya sea
documental, software, persona, servicios, etc. Mas especificamente, uno de los
activos mas importantes como lo es la informacion digital o fisica se rige por el
decreto 103 de 2015, capitulo 1, articulo 38, donde se indica que una categoria
de informacion es “toda informacién de contenido o estructura homogénea, sea
fisica o electrénica, emanada de un mismo sujeto obligado como resultado del
ejercicio de sus funciones y que pueda agruparse a partir de categorias, tipos
o clases segun sus caracteristicas internas (contenido) o externas (formatos o
estructura)”. Por otro lado, la superintendencia de industria y comercio segun
la preservacioén digital maneja metadatos regidos por el decreto 1080 de 2015,
articulo 2.8.2.7.9 Metadatos minimos de los documentos electrénicos, el cual
establece los siguientes metadatos: De contenido, De estructura y De contexto.
Por ende, se puede deducir que la clasificacion de la informacion digital esta
basada en este tipo de clasificacion. [7]

e El Ministerio de Tecnologias de lainformacién y las Comunicaciones (Min
TIC) el cual establece que la clasificacion de la informacion ya sea de manera
fisica o digital se debe basar en el principio de confidencialidad
primordialmente, contando este con tres niveles estipulados por la entidad y
encontrados en la ley 1712 del 2014 los cuales son: informacion publica,
informacion publica clasificada e informacion publica reservada. En este tipo
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de informacién se pueden encontrar bases y archivos de datos, contratos,
manuales de usuario, investigaciones, entre otros. [8]

Normas internacionales, en este caso enfocadas al gobierno estadounidense
y del Reino Unido. Estos dos gobiernos utilizan un esquema de clasificacion de
tres niveles, similar al que es utilizado nacionalmente y el cual se basa en el
impacto que tendria la informacion si es divulgada. Los tres niveles
mencionados son confidencialidad/ oficial, secreto y alto secreto. [9]

La norma NTC-ISO/IEC 27001 es “un modelo para el establecimiento,
implementacion, operacion, seguimiento, revisidn, mantenimiento y mejora de
un sistema de gestion de la seguridad de la informacién (SGSI)”[10]. Se debe
tener en cuenta que la clasificacion general de la informacién en las entidades
nacionales que adoptaron un SGSI esta regida por el anexo A.7.2 de esta
norma internacional, la cual tiene como objetivo garantizar que se proteja la
informacién en un nivel adecuado [10]. A su vez, este anexo cuenta con los
apartados que se muestran a continuacion.

A.7.2 Clasificacion de la informacion

Obijetivo: asegurar gue la informacion recibe el nivel de proteccion adecuado.

A.7.2.1 | Directrices de clasificacion Control

La informacion se debe clasificar en términos de su valor, de los
requisitos legales, de la sensibilidad y la importancia para la
organizacion.

A.7.2.2 | Etiquetado y manejo de | Control

informacion

Se deben desarrollar e implementar un conjunto de procedimientos
adecuados para el etiguetado y el manejo de la informacion de
acuerdo al esquema de clasificacion adoptado por la organizacion

Figura 3. Clasificacion de la informacion - Tomada de [10]

Segun el Anexo 1 de la norma NTC-ISO/IEC 27001, las empresas que adopten
un SGSI deben crear una politica con los siguientes pasos para clasificar la
informacion: [11]
% Ingreso del activo de informacion en el Inventario de activos: Llevar
a cabo un inventario de datos o una auditoria de datos.

% Clasificacion de la informacién: Toda la informaciébn debe ser
clasificada en niveles de confidencialidad, publica, uso interno,
restringida, confidencial.

% Etiquetado de la informacién: Indica en qué lugar, segun el tipo de
documentos que sea (documentos de papel, electrénicos, sistemas de
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informacion, correo, almacenamientos electronicos, etc.) debe llevar
etiquetado el nivel de confidencialidad (publica, uso interno, restringida,
confidencial).

% Manejo de la informacion: Todas las personas que tienen acceso a
informacion clasificada deben seguir las reglas que se establecen en la
politica de clasificacion de la informacion, son reglas de uso interno, uso
restringido y uso confidencial, y esas reglas se aplican a cada tipo de
documento (documentos de papel, electronicos, sistemas de informacion,
correo, almacenamientos electrénicos, etc.)

Como resultado de la investigacion de estos referentes bibliogréaficos, se observa
que la clasificacion de la informacion ya sea fisica o digital en la mayoria de las
organizaciones se enfoca en la gestion de riesgos [9], en donde se pueden
encontrar los tres principios fundamentales de la seguridad de la informacion
que son: confidencialidad, integridad y disponibilidad. Respecto a estos
principios, cada dato manejado por la organizacion debe ser evaluado mediante
el criterio de prioridad (alta, media, baja). [8]

Se deja claridad que la creacion de una politica de clasificacion de la
informacion, dentro del contexto de una futura adopcion de un SGSI de parte de
la Universidad, se encuentra fuera del alcance de este proyecto.

La procuraduria general de la nacién tiene publico un documento disponible
en el web Illamado: Proceso de gestibon documental, sub-proceso
administracion de documentos y registros “instructivo para la aplicacion de las
tablas de retencion y valoracion documental, las transferencias documentales
y la eliminaciéon”. Este instructivo, define las etapas del ciclo vital de los
documentos, en cuanto a permanencia en cada uno de los tipos de archivos
gue tiene cada institucion en sus distintas dependencias, esta permanencia se
define en las tablas de retenciébn documental (TRD). Respecto a la
permanencia a continuacion, se observa el ciclo vital de los documentos [12]:

s Archivo de Gestidon: Contiene la documentacion que se produce y
recibe en cada dependencia y es de consulta frecuente.

% Archivo Central: Contiene la documentacién que ha sido trasladada

desde las diferentes dependencias para que se conserve durante un
tiempo determinado, segun las TRD.
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% Archivo Histérico: Todos los documentos que no se eliminen en
disposicion final descritas en las TRD, son el archivo historico.

Segun lo anteriormente planteado y para dar mas claridad del tema, se definen
las Tablas de retencion documental (TRD) como un documento donde se
asigna el tiempo de permanencia en cada etapa del ciclo vital de los
documentos, que se generan en las distintas dependencias de una institucion.
Estos documentos contienen el registro de la serie documental, sub-serie, tipo
de documento, tipo de acceso (ejemplo: general, restringido, retenido), la
retencion en afos del archivo de gestion, archivo central y su disposicion final,
etc.[12] Por consecuencia, se encuentra una tabla y el grafico de esta en
resumen, donde se observa la aplicacién de la definicién de las etapas del ciclo
vital de los documentos, segun la procuraduria general de la nacion, aplicadas
en las TRD institucionales de la Seccional Bucaramanga

Definicion de las etapas del ciclo vital de los Aplicacion de las etapas del ciclo vital de los

N° documentos, segin la procuraduria general de la documentos en las TRD institucionales de la Seccional

nacion. Bucaramanga

Archivo de Gestion: Contiene la documentacion

que se produce y recibe en cada dependenciay es Retencion 1 - Archivo de gestion: La Seccional
1 |de consulta frecuente. La TRD debe indicar cudnto establecid para este tipo de archivo los siguientes
tiempo (en afios) debe permanecer en esta etapa, opciones de tiempo en afios: 1, 2,3,4,5,15.

para luego trasladarlo al archivo central.
Archivo Central: Contiene la documentacion que ha
sido trasladada desde las diferentes dependencias :{>

para gque se conserve durante un tiempo Retencion 2 - Archivo central: La Seccional establecio
2 |determinado, segin las TRD. La TRD también debe para este tipo de archivo los siguientes opciones de
sefialar el tiempo de retencion (en afios) en esta tiempo en afios: 2,3,5,7,9,10,15,20,80.

etapa, luego se procede a trasladarlo al Archivo
Histarico o destruirlo.

Disposicion final: La Seccional establecid las siguientes

Archivo Histérico: Contiene los documentos que i . . . .
opciones para disposiciones finales: Conservacion

deben conservarse de manera permanente, por sus . o .
3 - o total, conservacidn permanente, digitalizacidn y
valores secundarios y/o para dar cumplimiento a

. o . eliminacidn. Es decir, todo lo gue no se elimine en la
disposiciones de indole legal.

disposicion final, es archivo histdrico.

Figura 4. Comparativa entre las etapas del ciclo vital de los documentos

e R
aan
T . - .
235 Archivo Archivo Archivo
g ¢ 2  de gestion central historico
T8
p. ~
. )
L Retencionl: Retencion2: Disbosicidn
a o -
g Archivo de Archivo b
a v final
= gestion central
p. vy

Figura 5. Resumen comparativo entre las etapas del ciclo vital de los documentos
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De la anterior actividad se concluyé que la respuesta a la forma en la cual se debe
clasificar la informacion digital Institucional de la Seccional se encuentra definida en las
mismas TRD Institucionales. Por ende, se clasifico la informacion digital institucional para
este proyecto basado en las etapas del ciclo vital de los documentos: archivo de gestion,
archivo central y archivo histarico.

9.2 Diagnéstico de los activos de informacion institucional de la seccional

Para esta actividad se tomaron todas las TRD Institucionales de la Seccional y se
consolido toda esta informacion en un solo archivo de Excel llamado “Inventario de
activos de informacién” anexo al documento, los objetivos que se cumplieron fueron:

e Identificar y conocer el inventario de activos de informacion institucional de la
seccional

e Consolidar toda la informacion en un Unico archivo que permita filtrar para
analizar

e Identificar el responsable o duefio de la produccion del activo de informacion

e I|dentificar el tiempo de retencion en afios para el archivo de gestion, archivo
central y disposicion final

e Conocer el tipo de acceso para cada documento: general, restringido, retenido

e Identificar el medio de conservacion y/o soporte: digital, fisico, digital y fisico

e I|dentificar qué dependencias manejan tipos de archivos especiales como:
Informativos audiovisuales, videos institucionales, archivo fotografico, etc.

Como resultado de esta actividad, se obtuvo un archivo de Excel con el consolidado de
la informacién de las TRD de la Seccional, a continuacién, una captura de pantalla de la
primera seccion del archivo construido:

A B & o E F G H | J [
INVENTARIO DE ACTIVOS DE INFORMACION

Hombre del espansable de la produscién de informaciar

ACTAS

ACTAS

ACTAS OF ELMNACIONOE
DOCUMENTOS

ACTAS OF ELMNACION OE
DOCUMENTOS

AUDITORAS INTERNAS

AUDITORIAS NTERRAS

Budiariaintema AUDITORIAS INTERNAS

AUDITORiAS NTERHAS

AUDITORIAS INTERNAS

AUDITORIAS NTEFHAS

AUDITORAS NTEFRAS

AUDITORAS INTERNAS

AUDITORIASINTERNAS

AUDITORAS INTERNAS

INFORMES

FORMES

o

ONFIRMACIONES
]

OGRAMA

2¢| ¢ x| a< o e e o ax | 3¢ [ae| 2 [ae|aefae| me [a¢ 3¢ fefae| x| =

EEEEEEEEE

olelelele

Figura 6. Inventario de los activos de informacion - Tomada del Excel “Inventario de activos de informacion”
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Teniendo en cuenta los resultados de esta actividad, a continuacion, se describe la
informacion relevante que se tuvo en cuenta para la construccion de la propuesta
metodoldgica de la clasificacion de la informacion digital Institucional:

En las TRD se encontraron dos tipos de retencion para todos los documentos,
retencion 1 — archivo de gestion y retencion 2 — archivo central, dado esto, se
proponen dos soluciones tecnologicas diferentes para almacenar la
informacion digital, una solucién tecnolégica para almacenar la informacion del
archivo de gestion y una segunda solucién tecnoldgica para almacenar la
informacion del archivo central e histoérico.

Cada solucion tecnoldgica propuesta para el archivo de gestion y archivo
central e histérico tiene tiempos de periodicidad de copias de respaldo
especificos, ejemplo: a la solucién tecnoldgica asignada como archivo gestion
se le realizaran copias de respaldo diariamente al tratarse de informacion que
su consultay cambios son frecuentes, y a la solucion tecnoldgica asignada para
el archivo central e historico se le realizaran copias de respaldo mensuales al
tratarse de informacion que presenta pocos cambios. Esta es una idea de
optimizacién de los recursos tecnoldgicos de almacenamiento del Datacenter.

Las dependencias que manejan Informativos audiovisuales, videos
institucionales, y archivo fotogréfico, se les brinda una solucién tecnolégica
especifica para almacenar este tipo de archivos que digitalmente representan
gran ocupacion de almacenamiento, también se le aplica una periodicidad
especial de copias de respaldo de la informacion.

Todos los documentos marcados con disposicion final como eliminacion y cuyo
medio de conservaciéon y/o soporte este marcado como digital, el CTIC debe
brindar soluciones de almacenamiento digital y respaldo de esa informacién
por el tiempo en afos definido en las TRD, pero una vez cumplido los afios de
retencion en el archivo central, se deberé indicar al responsable y duefio de la
informacion que esta ya cumplié su ciclo y la puede trasladar a una solucién
tecnolégica a la cual no se le realice copia de respaldo, ejemplo: cuenta
departamental de OneDrive, esto con el fin de liberar espacio en el servidor de
almacenamiento del data center.

Dependencias como Registro y control académico que manejan
aproximadamente 70 tipos de documentos diferentes y en su TRD no definen
los tiempos de retencion, y su disposicion final es conservacion total y
digitalizacién, su informacién se debe conservar casi por siempre.
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9.3 Planificacion de las soluciones tecnolégicas para la conservacion de la
informacion digital clasificada

En esta seccion se describen las tecnologias de almacenamiento y virtualizacion

existentes en el centro de datos de la seccional y las soluciones tecnoldgicas propuestas

para la conservacion de la informacion digital.

9.3.1 Descripcién de las tecnologias de almacenamiento y virtualizacién
existentes: Actualmente, en el centro de datos de la seccional, se encuentran las
siguientes soluciones tecnolégicas de almacenamiento y virtualizacion:

e SAN (Storage Area Network): El sistema en red de area de almacenamiento
ubicado en el centro de datos de la Seccional se encuentra interconectado por
medio de fibra éptica con el cluster de servidores de virtualizacion, esto con el
fin de brindar un mayor rendimiento en las transacciones que alli se realizan.
Este sistema se encuentra configurado con dos propdésitos: almacenamiento
para virtualizacion con VMWare para el clister de servidores y almacenamiento
para las copias primarias de seguridad con el software Veeam Backup. A
continuacion, se describe el sistema SAN:

% DELL COMPELENT SC200 SAN y expansion
Propietario del Activo: Arelis Gomez Nova
Capacidad:114TB entre la controladora y la expansion.
Conexion: Se encuentra interconectada con los Switch Brocade y los
servidores del cluster de virtualizacion por Fiber Channel.
Descripcion: Se presentan 18 Lums al cluster de virtualizacion para una
capacidad total presentada a cada Host del sistema de virtualizacién de
60 TB, el resto esta presentado a un servidor (Polilla) como repositorio
de Backups.
Imagen 5 version Firmware de SAN.

Figura 7. Fotografia del sistema SAN, ubicado en
el centro de datos de la Seccional
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Se realiz6 el diagndéstico del almacenamiento en la SAN y se obtuvo la

siguiente informacion:

Descripcion

Tamaiio

Almacenamiento total reservado para maquinas virtuales en la SAN
aproximadamente

61718

Almacenamiento total reservado para copias primarias de Veeam

Backup aproximadamente

44TB

Total almacenamiento reservado SAN

105TB

Tabla 1. Total, almacenamiento reservado en la SAN

Descripcion

Tamaio

Capacidad total almacenamiento SAN

114 TB

Capacidad total almacenamiento reservado SAN

105 TB

Total almacenamiento disponible SAN

9TB

Tabla 2. Total, almacenamiento disponible en SAN

NAS (Network Attached Storage): La seccional cuenta con 3 servidores de
almacenamiento conectados en red NAS, dos ubicados en el centro de datos
y uno ubicado en el edificio L. A continuacion, se describen los 3 servidores:

NAS Propietario Funcion Capacidad de Ubicacion Descripcion
almacenamiento
Dell 10TB Centro de
DR4300E datos
Arelis Repositorio de 36 TB Sétano Sistema para
QNAP TVS- | Gdmez Nova Veeam Memoria: 32 GB edificio L | guardar copias de
1271U-RP Backup seguridad
DELLEMC 44TB Aln sin
NX3240 Memoria: 16 GB | configurar

Tabla 3. Caracteristicas de los almacenamiento NAS

A continuacién, se presenta la tabla con el resumen del almacenamiento
ocupado y el almacenamiento disponible, de la SAN, la NAS 1y NAS 2:

Descripcion Total capacidad | Total Porcentaje de | Porcentaje de
almacenamiento almacenamiento almacenamiento almacenamiento
utilizado ocupado disponible
SAN 114 TB 105TB 92% 8%
NAS1 10 TB 8.09 TB 81 % 19%
NAS?2 36 TB 21TB 58 TB 42 %

Tabla 4. Resumen de almacenamiento de servidores
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Cluster de virtualizacién: Este sistema se compone de tres servidores con
las siguientes caracteristicas en comun:

% Servidor Dell Power Edge R630 Claster Virtualizacion Oruga

R/
L X4

R/
L X4

Servidor Dell Power Edge R630 Cluster Virtualizacion Avispa
Servidor Dell Power Edge R630 Cluster Virtualizacion Zancudo

Propietario del Activo: Arelis Gdmez Nova

Sistema operativo: VMware ESXi, 6.7.0

No poseen disco duros

Memoria RAM: 256 GB

Procesadores: 2 procesadores Intel(R) y Xeon(R) CPU E5-2690 v4 @
2.60GHz

Descripcion: En este cluster de servidores estan todas las maquinas
criticas para el funcionamiento de la empresa, hay File servers,
servidores Web, servidores de bases de datos, un servidor de Veeam
backup, un controlador de dominio, entre otros. También se encuentran
un Windows server 2012 R2 estandar y 2016 estandar, servidores con
Red hat 7, Ubuntu 14.04 LTS, Ubuntu 10.0.4 y Ubuntu 12.0.4.
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9.3.2 Descripcion de las soluciones tecnoldgicas propuestas paralaconservacion
de la informacion digital

La Universidad Pontificia Bolivariana, asume desde el afio 2001 el modelo de
organizacion orientada por procesos, lo que se traduce al medio universitario como
UOP. Los macroprocesos estan clasificados segun la concepcion tradicional, en
procesos estratégicos, de valor y de apoyo. Se presenta en la figura N°7 el mapa
de los 5 macroprocesos: Administrativo y financiero, investigacion, docencia y
aprendizaje, proyeccion social y extension y estrategia.

Segun experiencia técnica del equipo de Infraestructura tecnolégica (IT) del CTIC,
se observa que la administracion de recursos tecnoldgicos de almacenamiento y
la recuperacién de la informacion con el software de gestion de copias de respaldo
se hace mas sencilla si se crean varios servidores de almacenamiento y no uno
solo. Por esta razon, el equipo de IT decide crear una solucion tecnoldgica de
almacenamiento para cada macroproceso, teniendo en cuenta que cada servidor
de macroproceso contiene las dependencias que pertenecen a este.

Ejes fundamentales

Formacién integral Evangelizacion de la cultura Sostenibilidad

Gobernanza e Integracion

Desarrollo Institucional l Institucional

Talento Humano Visibilidad Institucional
) | A

PROYECCIO,'
e —

S0,
\\\(,

@ Proyeccion solidaria

-4 ® Egresados

FORMACION
INVESTIGATIVA

Necesidades y tendencias del contexto
Soluciones y transformacion social y humana

Gestion Financiera ' Logisticay

ADMINISTRATIVO Y FINANCIERO

fisicay

Ejes configurables

Gestién del Conocimiento Innovacién Gestion de Tecnologios de la
Informacién y la Comunicacién - TIC

Figura 8. Mapa de macroprocesos de la Universidad Pontificia Bolivariana
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A continuaciéon, en la figura N° 8 se presenta el diagrama de la propuesta
metodoldgica, para la clasificacion de la informacion digital institucional y redisefio
del sistema de copias de respaldo de la informacion que se conserva en el centro
de datos de la Universidad Pontificia Bolivariana, Seccional Bucaramanga.

1. SOLUCIONES TECHNOLOGICAS CONFIGURADAS EN EL DATACENTER

1. Servidores de archivo:

L4

L

w

-

Macroprocese  administrative y
financiera

Macroproceso Investigacian
Macroproceso Docendia y aprendizaje
Macroprocese  Proyeccion  social
extension

Macroproceso Estrategia

. Endpoint (Opcional):

Disco dura de almacenamienta del
computador  asignado & cada
usuzrio.

5a debe configurar 2 cada usuario si
este desea realizarlo.

2, Mube:

% Unz nube parz loz cinco
MECroprocesos

4, OneDrive:

<+ Almacenamiento en la nube, cadzs
cuenta departamental de correo
tiene una capacidad de 3TB de
almacenamiento.

4 Se propone usar para guardar
informacién cuya disposicion final
sea eliminar.

2. ETAPAS DEL CICLO VITAL DE LOS DOCUMENTOS / TIPOS DE ARCHIVO [1]

Archivo de gestion: Documentacion que se produce y recibe en cada dependencia

y su consulta es fracusnts.

Archivo central: Documentacién que ha sido trasladadz desde las diferentes
dependencias para su conservacion durante un tiempe definido en zfios. Luego
se procede al archivo histdrico o 2 su destruccian.

Archivo histdrico: Contiene los documentos que deben conservarse de manera

permanents por sus valorss sscundarios y/o pars dar cumplimiento a

disposicicnes de indole legal.

3. PRGPUEFI'R DE COMEINACIONES

% Opdén L:
* Tipo de archiva: Gestidn

*  Zolucién tecnalégica: Nube privadz institucional

* Tipa de archivo: Central e histdrico
+  Solucidn tecnalégica: Servidor de archivos

4. PERIODICIDAD SEGUN EL TIPO DE ARCHIVO

<+ Archivo de gestion: S |e configuraré una periodicidad de copia de seguridad diaria,
dado gue lz informacién en este tipo de archive se consulta v modifica
frecuentemente.

4 Archivo central e histérico: Se = configura una periodicidzd de copia de seguridad
mensuzl, dade que Iz informacidn en este tipo de archivo no cambia con
frecuencia.

Figura 9. Diagrama de las soluciones tecnoldgicas propuestas

Para continuar, se describen las soluciones tecnolégicas propuestas para el
almacenamiento de la informacion digital Institucional de la Seccional que se
clasificara. Algunas de estas soluciones tecnolégicas ya se encuentran funcionando
en el centro de datos, debido a que se fueron creando y configurando a medida que
se realizaba este proyecto.

Servidor de archivos (file server)
Durante varios afios en el centro de datos de la Seccional, se encontraba
configurada una solucién de almacenamiento de la informacién Institucional

brindada a

los usuarios (personal

administrativo),

llamada carpetas

compartidas. No obstante, era una solucién con mal funcionamiento a la hora
de compartir y mapear las carpetas en los equipos de los usuarios. A
continuacion, se presentan algunos datos que se tenian en cuenta para el

almacenamiento de las carpetas compartidas.
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Nombre de la Maquina | Tamafio de | Tamaho de
Virtual almacenamiento VM | almacenamiento
utilizado en SAN Copia de seguridad
CarpetasCompartidas 25TB 3.86TB
CarpetasCompartidas1 482,8 GB 810GB
CarpetasCompartidas2 4437 GB 886GB
CarpetasCompartidas3 395,2 GB 769GB
CarpetasCompartidas4 310,1 GB 660GB
CarpetasCompartidas5 384,2GB 398GB
CarpetasCompartidas6 4541 GB 522GB
CarpetasCompartidas7 1,5TB 548GB
CarpetasCompartidas8 586,1 GB 487GB

Tabla 5. Alimacenamiento de las carpetas compartidas

Por esta razon, se planted migrar las carpetas compartidas a una solucion mas
completa y administrable llamada Servidor de archivos (file server). Siguiendo
a esto, se propone crear un servidor de archivos para cada macroproceso.
Estos servidores de archivos se crean cada uno en una maquina virtual (del
cluster de virtualizacidén y su recurso de almacenamiento se encuentra en la
SAN), las caracteristicas fisicas y recursos asignados a cada servidor virtual,

se muestran a continuacion en las figuras N°9, N°10.

En la figura N°9, se encuentran los recursos de hardware asignados a la
maquina virtual del servidor de archivos, creado para el macroproceso

Administrativo y financiero.

Ver informacion basica acerca del equipo

Edicion de Windows
Windows Server 2019 Standard
© 2018 Microsoft Corporation, Todos los derechos reservados. Windows Server 2019

Sistema
Procesador: Intel(R) Xeon(R) CPU E5-2600 w4 @ 2.60GHz 2.60 GHz (2 procesadores)
Memoria instalada (RAM): 6,00 GB
Tipo de sistema: Sisterna operativo de 64 bits, procesador x64

Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominic y grupo de trabajo del equipe
Nombre de equipo: FILEADMON E;[amhlar

MNombre completo de FILEADMON. bga.uph
equipo:

Descripcion del equipo:
Doeminio: bga.upb
Activacion de Windows

Windows estd activado Lea los Términos de licencia del software de Microsoft

configuracién

Id. del producto: 0042%-80456-08273-AA406 E;Cemhiel la clave de producto

Figura 10. Recursos de hardware asignados a cada servidor de archivos
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Segun la figura N°10, el tamafio del almacenamiento asignado al servidor de
archivos es 750GB, sin embargo, esta capacidad de almacenamiento se puede
ampliar a medida que se requiera.

F- RECURSOS COMPARTIDOS
L/ Todos los recursos compartidos | 7 en total TAREAS w

Filtro L

OR4 &

Compartir Ruta local Protocolo  Tipo de disponibilidad

4 FILEADMON (7)

area gestion de activos  E)\contabilidad\area gestion de ac... SMB No en clister
contabilidad EM\contabilidad SMB No en ddster
VOLUMEN
area gestion de activos en FILEADMON TAREAS =
MNuevo vol (E:)
Capacidad: 750 GB
45,1 % usado M 239 GB de espacio usado
| 411 GB de espacio disponible

Ir a Introduccién de volimenes >

Figura 11. Pantalla de administracion del servidor de archivos

Como ya se mencion0, se crearan servidores de archivos con las mismas
caracteristicas para los 4 macroprocesos restantes.

Nube privada Institucional

Es una solucién tecnolégica brindada al personal administrativo y docente de
la universidad y hasta el momento se encuentran creados aproximadamente
240 usuarios. Actualmente no se ha parametrizado que tipo de informacién
deben almacenar los usuarios en esta solucién, con el fin de optimizar el
tamafio de la maquina virtual y las copias de seguridad que se programan.
Respecto a esta solucién se encontré la siguiente informacion:

Nombre de la Maquina virtual Tamaiio de | Tamaho de
almacenamiento VM | almacenamiento
reservado en SAN Copia de seguridad
RedHat_Servidor_Nextcloud_nube_2020 51TB 2.56TB

Tabla 6. Almacenamiento de la nube privada institucional

Cabe mencionar, que anteriormente se tenia previsto la creacion de cinco
nubes; una para cada macroproceso, no obstante, se optd por dejar en
funcionamiento una sola nube para todos los macroprocesos, puesto que es
necesario compartir informaciéon de macroproceso a macroproceso, por otro
lado, se observé que existen mas de 60 docentes como usuarios a los cuales
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se les deberia migrar la informacién si se crean las cinco nubes, lo cual no es
viable, y para finalizar se tuvo en cuenta para la toma de decisién que el
almacenamiento de la nube se va a optimizar mediante la clasificacion de la
informacion anteriormente mencionada (archivo de gestion, archivo central e
historico).

EndPoint (Opcional)

Beta

STATUS SETTINGS SUPPORT UPDATE

& Recovery appliance has not been created Details... Ignore

Backup is in progress... Cancel £¥ Configure backup

Progress: 0%

Processing

Figura 12. Captura de pantalla de la ventana de EndPoint

El software que la Seccional utiliza para la creacion y gestion de las copias de
seguridad en el centro de datos se llama Veeam Backup & Replication. Esta
solucion de software contiene un recurso sencillo llamado EndPoint para
realizar copias de seguridad de equipos de escritorio y portétiles basados en
Windows para usuarios finales. Estas copias de seguridad que se realizaban a
nivel de cada computador de un usuario final, fue una estrategia que se utilizé
hasta antes de que el personal administrativo pasara a trabajar en modalidad
remota por la pandemia que se vive en la actualidad; Dado que la gran mayoria
de usuarios tuvieron que llevar sus computadores de trabajo a su casa y con el
lanzamiento de la nube privada Institucional, los EndPoint se suspendieron.
Finalmente, para este proyecto se decidié que esta solucién se dejara cémo
una opcion, solamente para casos particulares, no se configurard nuevamente
a todos los computadores de los usuarios finales, debido a la propuesta que se
esta planteando en este proyecto.

OneDrive

La plataforma tecnoldgica que la universidad utiliza y tiene contratada para la
gestion de correo electronico es la plataforma de Office 365 de Microsoft, en
esta, cada cuenta de correo Institucional tiene una herramienta de
almacenamiento en la nube llamada OneDrive. Cada cuenta de OneDrive tiene
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una capacidad de 3TB de almacenamiento, sin embargo, a esta soluciéon la
Universidad no le realiza copias de seguridad debido a que la solucion de
Veeam Backup no realiza copias a esta plataforma. Por otro lado, esta
herramienta no se ha definido como repositorio oficial de la informacion
Institucional, no obstante, se utiliza como una herramienta disponible para
casos especificos.

En este proyecto se propone que esta herramienta se utilice como
almacenamiento para la informacion de los estudiantes, cuya pérdida ocasional
de la informacion no ocasionaria un gran impacto en los procesos de la
Universidad, también se plantea que se utilice cuando se requiera compartir
alguna informacion especifica entre docentes, empleados y estudiantes. Por
ultimo, se aconseja que se utilice OneDrive cuando un empleado requiera
guardar informacién cuya disposicion final segin las TRD sea eliminar, para
asi evitar guardar informacién en discos duros portatiles y memorias USB que
pueden ser extraviadas fisicamente y/o que pueden presentar fallas técnicas.

9.4 Diagnéstico de la configuracion actual del sistema de copias de respaldo de
la Seccional

9.4.1 Buenas préacticas para la implementacion de un sistema de copias de
seguridad segun Veeam Backup
En esta actividad se consultdé la documentacién que se encuentra en linea de
Veeam Backup y se construyé un documento mostrado a continuacion, donde se
plasmaron las buenas practicas que recomienda este fabricante y las cuales se
deberian implementar en un sistema de copias de seguridad eficiente.

Buenas pricticas propuestas por Veeam Backup

1. Coémo seguir la regla de backup 3-2-1 con Veeam Backup y Replication
Es fundamental para todo administrador sin importar el hipervisor que esté
ejecutando tener un backup, mas especificamente se recomienda como buena
practica seguir la regla de backup 3-2-1. Dicha regla se utiliza para evitar perder
informacién por cualquier falla de almacenamiento y consta de tres pasos, los
cuales son: [1]

1.1. Tener al menos tres copias de sus datos: tener mas copias de los
datos en diferentes dispositivos, significa que la probabilidad de
perderlos en caso de fallar un dispositivo sera de menor riesgo.

1.2.  Almacenarlas en dos medios diferentes: esta recomendacién es un
complemento de la anterior, pues es necesario guardar los datos en
diferentes dispositivos de almacenamiento para asi evitar la pérdida
completa de estos, es decir, los datos primarios deben estar
almacenadas en un lugar diferente de donde estdn las copias de
backup en caso de que ocurra una falla. Como una nota adicional, los
tipos de almacenamiento pueden ser unidades de disco duro internas
y medios de almacenamiento extraibles o dos unidades de disco duro
internas en diferentes ubicaciones

1.3. Tener una copia de backup en medio externo: en caso de que
ocurra un desastre natural el cual afecte los datos, es imprescindible
contar con una separacion fisica entre las copias.

Figura 13. Documento de buenas prdcticas de Veeam
Backup - Tomada de Archivo "Anexo2 - Buenas prdcticas de
Veeam Backup"
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Por otro lado, teniendo en cuenta la informacion del documento de las buenas
practicas de Veeam Backup se construy0 una lista de verificacion, dentro de la
cual se encuentran:

e Regla de backup 3-2-1

e Mejores practicas para los Backups de VMware vSphere
e Mejores practicas para la prevencion del ramsonware

e Mejores practicas para la continuidad del negocio

El objetivo de construir esta lista era evaluar y verificar si el estado actual del
sistema de copias de seguridad cumplia o0 no con las buenas préacticas dadas por
el fabricante de Veeam Backup y sus recomendaciones segun corresponda. Asi
pues, se obtuvo la siguiente informacion:

e Objetivo de control 1: Evaluar el cumplimiento de todos los requisitos de la
regla de backup 3-2-1 propuesta por Veeam Backup & Replication

Requerimiento de verificacion Cumple
Verifique que ademas de los datos primarios, se realicen dos copias de seguridad en lo S;
posible almacenados fisicamente en ubicaciones diferentes.
Verifique si las copias de seguridad se almacenan al menos en dos medios diferentes. No
Ejemplo: discos, cintas, nube, otros.
Verifique si las copias de seguridad se almacenan en un sitio externo (fuera del sitio - No
offline)

Tabla 7. Requisitos de la regla 3-2-1 de Veeam Backup

e Objetivo de control 2: Evaluar si se cumple con las mejores practicas para los
Backups de Vmware vSphere, recomendados por Veeam Backup & Replication

Requerimiento de verificacion Cumple
Verificar si se encuentra instalada la dltima version de Veeam backup & replication No
Verificar si se cuenta con el licenciamiento de Veeam Continuos Data Protection No
(CDP) para recuperacion ante desastres
Verificar si el licenciamiento actual que tiene contratado la Universidad permite la S

instalacion de Veeam ONE

Tabla 8. Mejores prdcticas para Backups de VMware vSphere
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e Objetivo de control 3: Evaluar si se cumplen con las estrategias definitivas
para la prevencion del ransomware segun Veeam Backup & Replication

Requerimiento de verificacion Cumple
Verificar si se realizan jornadas de educacion hacia los usuarios finales acerca de No
la definicion del ransomware y como evitarlo.
Verificar si el licenciamiento actual que tiene contratado la Universidad permite la S
instalacion de Veeam ONE
Verifique si las copias de seguridad se almacenan en un sitio externo (fuera del sitio No
- offline)

Tabla 9. Estrategias para la prevencion del ramsonware segun Veeam Backup

e Objetivo de control 4: Evaluar si se cuenta con un plan de continuidad del
negocio enfocado en las copias de seguridad que respalde el futuro digital de

la Seccional
Requerimiento de verificacion Cumple
Verificar si se cuenta con un plan de continuidad del negocio enfocado en las copias de
seguridad: No
Identificacién de amenazas, analisis de impacto en la empresa, plan de respuesta y
recuperacion, para asi probar el plan de recuperacion.

Tabla 10. Plan de continuidad de negocio enfocado en las copias de seguridad

Como resumen, se observa la tabla con el porcentaje de cumplimiento de cada

objetivo anteriormente mencionado.

Objetivo Descripcion % de
de control cumplimiento
N° 1. Requisitos de la regla de backup 3-2-1 propuesta por Veeam Backup 33.33
& Replication %
N° 2. Las mejores practicas para los Backups de VMware vSphere, 33.33
recomendados por Veeam Backup & Replication %
N° 3. Estrategias definitivas para la prevencion del ransomware segun 33.33
Veeam Backup & Replication %
N° 4. Plan de continuidad del negocio enfocado en las copias de seguridad 0%

que respalde el futuro digital de la Seccional

Tabla 11. Porcentaje del cumplimiento de los objetivos
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9.4.2 Analisis del almacenamiento actual utilizado
En esta actividad se realizé el inventario de lo siguiente para conocer a que
informacion se debe hacer copia de seguridad:

e MAquinas virtuales del cluster de virtualizacion
e Backups actuales (diarios, semanales, mensuales)
e Jobs del EndPoint

BK_MENSUAL_VCENTER_UPB
BK_MENSUAL_Ubuntu_Server2004_ViveUPB
BK_MENSUAL_TELEFONIA
BK_MENSUAL SOFT ADOBE
BK_MEMSUAL Servidor Windows_2016_IMC
BK_MENSUAL_REPOFILES
BK_MENSUAL_PRINT_SERVER
BK_MENSUAL_LIBELULA

BK_MENSUAL_GREDES

BK_MENSUAL_blvirtual
BK_DIARIO_Ubuntu_Server_Nube_DMS
BK_DIARIO_SERVIDOR_WINDOWS_2019_FILESERVER_ADMON
BK_DIARIO_SERVIDOR_WINDOWS_2019_FILEDIT
BK_DIARIO_REDHAT_SERVIDOR_WEB_DMS

i extcloud Registro 8
| 1. M. Virtuales 2. Backups | 3. Backup copy ‘ 4, Disk Imported | 5. Jobs | 6. Backups para la nueva NAS | Repositorios

Figura 14. Inventario de la informacion a analizar — Tomada de Excel “Anexo4 - Listado mdquinas
virtuales y backups”

L N N L BRI SR SR R SR SRR SR S ]

e Usuarios que actualmente tienen un usuario en la nube privada

'NOMBRE CARGO
Usuario 1 Auxiliares y técnicos
Usuario 2 Docentes
Usuario 3 Jefes de dependencias
Usuario 4 Auxiliares y técnicos
Usuario 5 Directivos
Usuario 6 Auxiliares y técnicos
Usuario 7 Auxiliares y técnicos
Usuario 8 Judicantes CPS
Usuario 9 Auxiliares y técnicos
Usuario 10 Docentes
Usuario 11 Docentes
Usuario 12 Temporales
Usuario 13 Temporales
Usuario 14 Docentes

Figura 15. Usuarios en la nube privada — Tomada de Excel
“Anexo5 - Listado usuarios de nube

A continuacion, se observa la cantidad de usuarios respecto a cada cargo
consignado en la tabla anterior y el total de usuarios completos.
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Cargo Cantidad de usuarios
Administrador 4
Auxiliares y técnicos 73
BCEP 11
BCPS 1
CTIC 7
Directivos 5
Docentes 61
Jefes de dependencias 23
Judicantes CPS 7
Profesionales 35
Temporales 9
Test 1
Total 237

Tabla 12. Cargos y cantidad de usuarios de nube

Documento del listado de carpetas compartidas por migrar, estas carpetas
compartidas se deben migrar a un nuevo file Server, este trabajo fue
desarrollado por el equipo de infraestructura, pero se anexo a la propuesta
pues tiene relevancia en el redisefio de la clasificacion de la informacion digital
institucional.

Mes 1
SEMANA 1 SEMANA 2 SEMANA 3
Tamafio Numero de Carpetas Carpetas Compartidas
243GB
HECTOR  10,xx.%¢,%x 1 Camaras X
2 fotos Intranet x
3 X
k] X
5 X
6 Biblsotec. X
7 Escuela de Inegniena X
8 Facultad Clencias Politicas y Goblerno X
JAIRA  10.x0¢.xx.x% 12068
9 cne X O
10 Planeacion X
1 2022 X
12 lisis UPBVirtual X
13 PDI 2017-2019¢1:u04s SuarezNelson Moreno X
14 Estadisticas UPBControl TOTALpaola.siermay X
15 Autoevaluacion de Programaspacla.sierrav X
16 PlantaFisia_SeguridadEnEMrabajo X
JONN 10,2050, W02 GB
17 Lab_Est_Amblen X
18 P X
19 X

Figura 16. Carpetas compartidas por migrar
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9.4.3 Identificacion de las herramientas de almacenamiento y respaldo (software
y hardware) que se encuentran actualmente funcionando en el centro de
datos de la seccional
En esta actividad se realizo el diagrama de la configuracion actual de las copias
de seguridad para observar que cambios se debian realizar después de la
propuesta de este proyecto.

Edificio L

5TB T Switch Core
Nibe de prueba co. fo NAS: Repositorio 2.
Outsite Repository ‘ _
[ Cobre ]
Switch DMZ
Convenciones SAN Ay
mana =1
Fibra Optica primarias NAS: Repositorio 1
Cobre e m_] -
Controlador —

Proxy Veeam (Fisico)
Extension

m - VM Software Veeam
Extension Backup & Replication

Cluster 3 servidores

FO

= H:I —

Switch Brocade

Edificio D
Datacenter

Figura 17. Diagrama del estado actual de las copias de seguridad

En esta figura se observan los equipos de telecomunicaciones y servidores que
hacen posible el funcionamiento del sistema de copias de seguridad de la
Universidad. El software de Veeam Backup & Replication se encuentra instalado
en un cluster de servidores, este cluster administra el almacenamiento externo
SAN. En este almacenamiento estan las copias primarias. Por otro lado, existen
dos servidores NAS presentados al sistema de copias de seguridad como
repositorios, también se muestra un servidor fisico que cumple la funcion de Proxy
del software Veeam Backup el cual se encarga de procesar las tareas de Backups
y de gestionar el trafico de las copias de seguridad.

Para finalizar, se observa una nube de prueba como repositorio externo a la
universidad donde se almacenan algunas copias de seguridad.
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9.4.4 Situacién actual del plan de respaldo de la informacion institucional

En esta actividad se identifico la informacion actual de las copias de seguridad que
se realizan con Veeam Backup en el centro de datos de la seccional y se encontro
lo siguiente: la frecuencia de respaldo, la retencion actual y los puntos de
restauracion con los que cuenta cada Backup.

: i Puntos de

Nombre Frecuencias de backup Retencion actual L.
restauracion

BK_DIARIO_Ubuntu_Server_Nube_DMS Diario 7 7
BK_DIARIC_SERVIDOR_WINDOWS_2019_FILESERVER_ADMON Diario 12 7
BK_DIARIO_SERVIDOR_WINDOWS_ 2019 FILEDIT Diario 11 7
BK_DIARIO_REDHAT_SERVIDOR_WEB_DMS Diario 12 8
BK_DIARIO_RedHat_Servidor_Nextcloud_Registro Diario 13 8
BK_DIARIO_RedHat_Servidor_MNextcloud_nube2020 Diario 11 10
BK_DIARIO_RedHat_Servidor Nextcloud Dir Docencia Diario 13 8
BK_DIARIO_NEXTCLOUD Diario 12 8
BK_DIARIO_CARPETASCOMPARTIDASE Diario 13 8
BK_DIARIO_CARPETASCOMPARTIDAS? Diario 13 8

Figura 18. Situacion actual del plan de respaldo de la informacién institucional - Tomada del Excel "Anexo4 - Listado
mdaquinas virtuales y backups"

9.4.5 Resultados del diagndéstico de configuracion actual de copias de seguridad

Luego de realizar las actividades anteriores y profundizando un poco mas en cada
detalle del inventario realizado, se encontro lo siguiente:

e El software que se utiliza actualmente para hacer copias de seguridad se llama
Veeam Backup & Replication, este software solo realiza copias de seguridad a
las maquinas virtuales creadas en la plataforma VMware.

e La version de Veeam Backup & Replication instalada es la 9.5, no obstante, el
software en este momento esta en la version 11.

e El software de copias de seguridad cuenta con la licencia Veeam availability
suite enterprise de suscripcion anual.

e Dentro del Software de gestion de servidores Vcenter Server — VMware se
encontraron 120 maquinas virtuales de las cuales actualmente se le realizan
copias de seguridad a las maquinas virtuales mas importantes que en total son
59.

e El sistema de copias de seguridad tiene configurado 4 repositorios, en la
siguiente imagen se describen las carpetas creadas en cada repositorio, el
medio de almacenamiento (Discos duros, nube, etc.) y la capacidad.
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N* Repositorio | Carpetas creadas en el repositorio | Medio de almacenamiento Ubicacion Capacidad total
DS_VEEAMSERVER_01 3,0TB
DS_VEEAMSERVER_02 3,0TB
DS_VEEAMSERVER_03 3,0TB
1 SAN DS_VEEAMSERVER_D4 Discos duras Datacenter 3,0TB
TSMVEEAM3 4,0TB
TSMVEEAM4 4,0TB
TSMVEEAMS 4,0TB
2 MNAS DR4300 DRA300 Discos duras Datacenter 7.8TB
. Cuarto técnico, Edificio L
3 MAS QNAP QNAP Discos duros .
semisotano 35,6 TB
4 cEw CW(C Backup Repository Mube Proveedor externo 4,7TB

Figura 19. Repositorios del sistema de copias de seguridad

e Dentro del servidor principal de Veeam Backup existen dos tipos de copias de
seguridad:

% Backups: Son las copias primarias que realiza el software de Veeam
Backup y se encuentran en la SAN, se encontraron las siguientes

cantidades.
Frecuencia Retencién Cantidad
Diaria 5,7,11,12,13 dias 18
Semanal 456,11,12,17,30,48 28
dias
Mensual 1,11,12,13,26 dias 13
Total 59

Tabla 13. Frecuencia y cantidad de copias de seguridad

La descripcion de frecuencia es la siguiente:

Frecuencia diaria: este tipo de copia se asigna a las maquinas en
donde la informacién es de uso recurrente.

Frecuencia semanal: este tipo de frecuencia se asigha a las maquinas
en donde la informacion presenta cambios con menos frecuencia que la
diaria.

Frecuencia mensual: este tipo de copia se asigna a las maquinas en
donde la informacion no presenta cambios significativos.

K/

% Backups copy: Son las copias que se realizan a las copias primarias
en repositorios externos. Los backups copy estan configurados para
crear dos copias mensuales a cada copia primaria, una copia
almacenada en el repositorio NAS DR4300 (Ubicada en el Datacenter)
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y la segunda copia almacenada en la NAS QNAP (Ubicada en el Edificio

L).
Repositorio Cantidad de Backup
Copy
Nube (CWC) 4
NAS DR4300 55
NAS QNAP 54
Total 113

Tabla 14. Repositorio y cantidad de Backup Copy

e ElEndPoint, como se menciond anteriormente, es una solucion tecnolégica que
se dejarad como opcional, no obstante, al realizar el diagndstico se encontraron
las siguientes cantidades:

Estado Cantidad
Job Windows agent Backup Success 324
Failed 472
Warning 26
Total 822

Tabla 15. Estado y cantidad de los Jobs

Por otro lado, se observo que este proceso de copias de seguridad en los
equipos de los usuarios finales, actualmente se encuentra suspendido.

9.5 Propuesta de redisefio de las copias de respaldo

De acuerdo con la previa clasificacién de la informacién digital institucional, la definicion
de las soluciones tecnoldgicas para la conservacion de la informacién digital, las mejores
practicas para las copias de respaldo y el diagndstico del actual funcionamiento de las
copias de seguridad, a continuacion, se presenta la propuesta del redisefio del proceso
de copias de respaldo para la seccional:

9.5.1 Definicion de la Informacién digital que se debe respaldar
La forma en la cual se clasifica la informacion digital Institucional de la Seccional
Bucaramanga como se menciondé anteriormente, se encuentra definida en las
tablas de retenciébn documental (TRD). Por esta razén, los tipos de archivos
propuestos son los siguientes:

e Archivo de gestion: contiene la documentacion que se produce y recibe en
cada dependencia y es de consulta frecuente.
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9.5.2

e Archivo central: contiene la documentacion que ha sido trasladada desde el
archivo de gestion para que los documentos se conserven durante un tiempo
determinado, segun las TRD.

e Archivo Histérico: todos los documentos que no se eliminen en disposicion
final descritas en las TRD, son el archivo historico.

Tomando como base estas definiciones, en el archivo “Inventario de activos de
informacion” se encuentra la descripcidon de los activos que se deben respaldar.

INVENTARIO DE ACTIVOS DE INFORMACION
D 'l Retendénl |  Retencin2 Disposicion o) ~ | Medio de conservac. |
Nombre del responsable de la produccién de informacion T Tan T o
Disposicidn final => > Digitalizacién | Eliminacién /o soporte
permanente | dn total
Auditorfa interna Archivo de zestion 2 Eliminacion X Digital
Auditoria interna Archivo de gestion 2 X Digital
Auditor Archivo de gestion 1| Archivo Central 10 Conserva X Fisico
Auditorfa interna Archive de gestion 1 | Archive Central 10 Conservacion permanente X Fisica
Auditoria interna Archive de gestion 4 | Archive Central 10 Conservacion permansnte X Digital
Auditoria interna Archivo de zestion 4 | Archivo Central 10 Conservacion permanente X Digital
Auditoria interna Archivo de gestién 4 | Archivo Central 10 Conservacién permanente X Digital
Auditoria interna Archivo de gestion 4 | Archivo Central 10 Conservacion permanente X Digital
Auditoria interna Archivo de gestion 4 | Archivo Central 10 Conservacion permanente X Digital
Auditoria interna Archive de gestion & | Archive Central 10 Conservacion permanente X Digital
Auditoria interna Archive de gestion & | Archive Central 10 Conservacion permanente X Digital
Auditoria interna Archive de gestion 4 | Archive Central 10 Conservacion permansnte X Digital
Auditorfa interna Archivo de zestion 4 | Archivo Central 10 Conservacion permanents X Digital
Auditoria interna Archivo de gestion 4 | Archivo Central 10 anente X Digital
Auditoria interna Archivo de gestion 5 anente X Digital
Auditoria interna Archive de gestion 5 Conservacion permanente X Digital
Capellania Conservacion permanente y Digitalizacin X X Digital
Capellania Archive de gestion 3 | Archive Central 10 | Conservacisn permanente y Digitalizacion X X Digital
Capellaniz Archive de gestion 2 | Archive Central 10 | Conservacin permanents y Digitalizacion X X Digital
Capellanis Archivo de zestion 2 | Archivo Central 10 | Conservacion permanents y Digitalizacion X X Digital

Figura 20. Inventario de activos de informacion

Por consiguiente, se realizardn copias de seguridad con el software Veeam
Backup & Replication a la informacion que en las TRD indiquen que el medio de
conservacion y/o soporte es digital.

Soluciones tecnolégicas para el almacenamiento de la informacién digital
Este apartado respecto al item 9.3.2 “Descripcion de las soluciones tecnoldgicas
propuestas para la conservacién de la informacion digital”, no realizé ningun
cambio, pues se consideré oportuno las soluciones alli planteadas, las cuales
fueron:

e Nube privada institucional como almacenamiento para la informaciéon de
archivo de gestion.

e Servidor de archivos como almacenamiento para la informacion de archivo
central e histérico. En esta solucion deberan migrarse las carpetas
compartidas.

e EndPoint como una solucion opcional. No obstante, se propone descontinuar
Su uso, pues la nube privada institucional pasé a ser un reemplazo de esta.
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e OneDrive como una solucion de almacenamiento a la cual no se le realiza
copia de seguridad.

9.5.3 Politica de retencion de copias de seguridad

La politica de retencion escogida para las copias de seguridad se basa en el
siguiente esquema: mensual, semanal, diario.

e Politica de retencion de los backup en Veeam Backup:

o Programacion mensual: se ejecuta el trabajo un dia elegido de la
ultima semana del mes.
Politica de retencion: se deben mantener las ultimas doce
(12) copias de seguridad.
Puntos de restauracion en Veeam Backup: 12

o Programacion semanal: se ejecuta el trabajo un dia elegido a la
semana.
Politica de retencion: se deben mantener las Ultimas cuatro
(4) copias de seguridad.
Puntos de restauracién en Veeam Backup: 4

o Programacion diaria: se ejecuta el trabajo todos los dias.
Politica de retencién: se deben mantener las ultimas siete (7)
copias de seguridad.
Puntos de restauracién en Veeam Backup: 7

e Politicade retencion de los backups copy en Veeam Backup

La politica de retencion para los backups copy, se basa en un esquema
mensual, en el cual se le realiza una copia de seguridad cada 30 dias a cada
uno de los backups anteriores. Con este esquema se garantiza un afio de
retencion de la informacién (365 dias) para cada uno de los backups diarios,
semanales o mensuales.

9.5.4 Disefio del proceso de copias de respaldo o seguridad de la informacién

e Servidores virtuales para respaldar:
La informacion digital para respaldar se encuentra almacenada en las distintas
soluciones tecnoldgicas (servidores ubicados en el centro de datos) brindadas
por el CTIC. Por tal razén la informacién que debe contar con copia de
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seguridad son aquellos servidores virtuales con informacion y servicios criticos
para la Universidad, como los siguientes:

Los servidores virtuales que manejan bases de datos.
Los servidores virtuales que manejan servicios importantes para la red

de la Universidad coémo Directorio activo, DNS, DHCP.

privada.

archivos.

Los servidores virtuales que manejan aplicaciones web.
Los servidores virtuales de carpetas compartidas y servidores de

Los servidores virtuales donde se encuentra configurada la nube

En el archivo “Anexo4 - Listado maquinas virtuales y backups” hoja N°1 “M.
Virtuales”, se encuentra el listado de los servidores virtuales a los cuales se les
continuara realizando copias de seguridad de la informacion con el software
Veeam Backup, a continuacion, una pequefia captura de este anexo.

- |

Nombre

- | Tamaiio utiliza( ~ | Tamaiio reservai v}

Tamafio Reservado para sumar_ ~ 1

Carpeta

N
1
2
3
4
5
6
7
8
9

1

1

12
13

14
15
16

17
18
19
20
21
22
23
24
25
26

antivirus

DNSExterno

Gredes

Libelula

mail

MySgl14

Mysqgll4 Borrar_30Abril 2017
Print Server

Centos_Servidor_Mail_IredMail
0 PRTG-DMZ
1 Servidor Windows_ 2019 Fileserver Admon

sglsis

Ubuntu_Web_ Prueba
vCenter Server 6.7
Web 14 2016
Web_Administrativa

weta

Servidor_Windows_2019_Fileserver

CentOS_Servidor_DNS02

Windows10_1909_Remotol
CarpetasCompartidas4

CARLOS_BANNER_BORRAR_SEPTIEMBRE_2017

CarpetasCompartidas5
CarpetasCompartidasé
CarpetasCompartidas3
CarpetasCompartidas?

84,6 GB
11,1GB
62,1GB
51,1GB
95,8 GB
134,5 GB
119,6 GB
130,3 GB
102,1GB
293,0 GB
876,1GB
139,9 GB
92,4 GB

568,1GB
66,3 GB
60,1GB

2,978
628,1 GB
54,168
408,1 GB
310,1 GB
88,1GB
384,2 GB
454,1GB
395,2 GB
1,578

133,6 GB

11,1GB
62,1GB
51,1GB
95,8 GB
304,1GB
304,1GB
130,3 GB
102,1GB
316,1GB
876,1GB
211,2 GB
168,2 GB

770,5 GB
101,1GB
60,1GB

2,98
628,1GB
54,1GB
408,1GB
384,1GB
83,1 GB
384,2 GB
454,1GB
729,1GB
1,578

133,6
11,1
62,1
51,1
95,8
304,1
304,1
130,3
102,1
316,1
876,1
211,2
168,2
770,5
101,1
60,1
2969.6
628,1
54,1
408,1
384,1
88,1
384,2
454,1
729,1
1536

GB

GB
GB
GB
GB
GB
GB
GB
GB
GB
GB
GB
GB

GB
GB
GB

GB
GB
GB
GB
GB
GB
GB
GB
GB
GB

Discovered virtual machine

Discovered virtual machine
Discovered virtual machine
Discovered virtual machine
Discovered virtual machine
Discovered virtual machine
Discovered virtual machine
Discovered virtual machine
Discovered virtual machine
Discovered virtual machine
vm

Discovered virtual machine
Discovered virtual machine

Discovered virtual machine
Discovered virtual machine
Discovered virtual machine

Discovered virtual machine
vm

Discovered virtual machine
vm

Discovered virtual machine
Discovered virtual machine
Discovered virtual machine
Discovered virtual machine
Discovered virtual machine
Discovered virtual machine

Figura 21. Mdquinas virtuales para respaldar

Servidores virtuales que se proponen eliminar
En el archivo mencionado en el item anterior, se encuentra el listado de las
maquinas virtuales que se deben eliminar, debido a que se encuentran
apagadas por no ser usadas. No obstante, se muestra captura de pantalla de
las 10 maguina que se proponen eliminar.
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A B C D E F [€]

N ~ Nombre ~ | Tamafio utiliza ~ | Tamaiio reservai - Tamaiio Reservado para sumar | ~ Carpeta

34 RedHat_Servidor_web_Plantilla 70,0 GB 72,2GB 72,2 GB Discovered virtual machine
63 RedHat_Seginfo 100,0 GB 102,2 GB 102,2 GB Discovered virtual machine
80 vCenter-UPB 1144 GB 122,6 GB 122,6 GB Discovered virtual machine
82 Windows_Servidor_WSUS 1,1TB 1,1TB 1126.4 GB Discovered virtual machine
83 Dnsbga 50,0 GB 51,2 GB 51,2 GB Discovered virtual machine
87 Web_14 clon_bit 50,0 GB 51,2 GB 51,2 GB Discovered virtual machine
88 crmupb 47GB 54 GB 5,4 GB Discovered virtual machine
113 moodlext 62,0 GB 124,1 GB 124,1 GB Discovered virtual machine
114 mantisv 133,38 GB 187,0 GB 187 GB Discovered virtual machine
116 Fastback 36,4 GB 63,2 GB 63,2 GB Discovered virtual machine

Figura 22. Mdquinas virtuales para eliminar

Backup de los servidores virtuales

En el archivo “Anexo4 - Listado maquinas virtuales y backups” hoja N°2
“Backups” y hoja N°3 “Backup copy”, se encuentra el listado de las copias de
seguridad que se contintan realizando (backup y backup copy), sin embargo,
se propone la reconfiguracion de los puntos de restauracion para asi poder
cumplir con la politica de retencion propuesta para cada backup y backup copy,
de la siguiente manera.

o

Backup mensual: Cada copia de seguridad definida con frecuencia
mensual se propone configurar de la siguiente manera:
Puntos de restauracién en Veeam Backup: 12

Backup semanal: Cada copia de seguridad definida con frecuencia
semanal se propone configurar de la siguiente manera:
Puntos de restauracién en Veeam Backup: 4

Backup diaria: Cada copia de seguridad definida con frecuencia diaria
se propone configurar de la siguiente manera:
Puntos de restauracion en Veeam Backup: 7

Backup copy: Cada backup copy que se le realiza a cada uno de los
backup se propone configurar de la siguiente manera:
Puntos de restauracién en Veeam Backup: 12

Backups copy que hacen falta por programar

Durante las actividades desarrolladas en el diagnostico, se verificé que cada
backup tuviera su respectivo backup copy configurado para ser almacenado en
los dos servidores NAS1y NAS2, no obstante, se encontré que algunos backup
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no contaban con su backup copy, por esta razon se muestran los siguientes
backup copy se deben configurar.

i OMAP_RedHat84 Servidor_wordsenama

»|DR4300_RedHat84 Servidor wordsenama

"I{OQNAP RedHat® Servidor Web php74
DR4A300_RedHat& Servidor Web php74

HONAP Veeam backup 2016

) QNAP_Ubuntu_Server2004 ViveUPB

DR4300 Ubuntu Server2004 ViveUPB

F{OQNAP_Ubuntu_Server_Nube DMS

| DR4300 Ubuntu Server Nube DMS

LHONAP Servidor_Windows_2019 Fileserver_Admon

| DRA300 Servidor Windows 2019 Fileserver Admon

3 QNAP_Servidor_Windows_2019 Filedit

IDRA300 Servidor Windows 2019 Filedit

Figura 23. Backups copy para configurar

Backups que se proponen eliminar

En el archivo mencionado anteriormente, hoja N°4 “Disk imported”, se
encuentra el listado de 92 backups y backup copy que alguna vez estuvieron
configurados y actualmente ya no se encuentran en funcionamiento, por esta
razén se propone eliminarlos del sistema de copias de seguridad, pues se
revisé con el personal de Infraestructura tecnoldgica y se encontré que la
informacion que alli se encuentra ya no es relevante de retener. Por otro lado,
se propone eliminar el backup copy llamado
CLOUDCWC_RedHat_Servidor_NextCloud_nube2020, el cual se almacena
en el repositorio de nube de prueba llamado CWC Backup Repository. Pues
este backup copy es muy grande en tamafio y llend la capacidad total de la
nube de prueba.

N® | Nombre del job Fecha de cracién | Puntos de restauracién | Repositorio | Plataforma ‘
1 QNAP_WSUS 30/03/2017 7:20 p.m. No existe QNAP2 Vimware
2 QMNAP_Web_Terceros 30/03/2017 12:30 p.m. QNAP2 Vmware
3 QNAP_Web_SYS 30/03/2017 12:30 p.m. QNAP2 Vmware
4 QNAP_Web_CMS 30/03/2017 11:30 p.m. QNAP2 Vmware
5 QNAP_Web Administrativa 30/03/2017 11:30 p.m. QNAP2 Vmware
6 QNAP_Web_Academica 30/03/2017 10:30 p.m. QNAP2 Vmware
7 QNAP_Web_14 2016 30/03/2017 10:30 p.m. QNAP2 Vmware
8 QNAP_Vcenter UPB 31/03/2017 5:30 a.m. QNAP2 Vimware
9 QMNAP_simger_produccion 31/03/2017 9:30 a.m. QNAP2 Vmware
10 QNAP_servidor NPS Radius 30/03/2017 4:30 p.m. QnNAP2 Vmware
11 OMAP Repofiles 30/03/2017 7:30 p.m. QNAP2 Vmware

Figura 24. Backups y Backup copy para eliminar
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Nuevos backup copy propuestos a configurar en el repositorio de nube
de pruebas CWC Backup Repository
Se propone que el repositorio “CWC Backup Repository” se configure para
almacenar los backup de los nuevos servidores de archivos (file server) que se
crearan en reemplazo de las carpetas compartidas.

Jobs de End Point que se proponen eliminar
Dado que desde el afio 2020 a causa del trabajo remoto en casa se dejo de
configurar estos Jobs, sin embargo, se siguen ejecutando en gran cantidad de
computadores de usuarios finales, se propone que el listado del “Anexo4 -
Listado maquinas virtuales y backups” hoja N°5 “Jobs” se le envie al area de
Hardware y software para que de forma gradual se desinstale el agente de

EndPoint.

Nombre

- |

Tipo b | Objetos ~ |

Estado - | Ul

Backup Job OPTIPLEX-950-00
Backup Job MEDIDOR_DE_ENER
Backup Job K507-14
Backup Job H202-002
Backup Job DESKTOP-QIRRBBQ
Backup Job DESKTOP-PCM59HI
Backup Job DESKTOP-N8JUSBK
Backup Job DESKTOP-FETSBGF
Backup Job DESKTOP-DGNR74U
Backup Job DESKTOP-CKLGGMI
Backup Job DESKTOP- BCINGD3
Backup Job DESKTOP-5GP1EML
Backup Job DESKTOP-3C11975
Backup Job CONCILIACIONZ2
Backup Job CENTRO_COMNCILIA
Backup Job BGAPET-001
Backup Job BGAP100-008
Backup Job BGAP100-001
Backup Job BGAL502-007
Backup Job BGAL502-006
Backup Job BGAL502-005
Backup Job BGAL502-004
Backup Job BGAL502-003
Backup Job BGAL502-002
Backup Job BGAL502-001
Backup Job BGAL502-001
Backup Job BGAL501-008
Backup Job BGAL501-007

1. M. Virtuales

2. Backups

Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup
Windows Agent Backup

3. Backup copy

1

e e R R e e e R e A e R e R e R R R e N R R R ]

4, Disk Imported

Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped
Stopped

5. Jobs|

Figura 25. Jobs para eliminar

Configuracién de un nuevo repositorio de almacenamiento de las copias

de seguridad

Dado que el servidor NAS DR4300 donde se almacena una de las dos copias
de backup copy se encuentra casi lleno con un porcentaje de ocupacion de
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93% se propone configurar nuevamente estos backup en un nuevo servidor
NAS que fue adquirido con capacidad de almacenamiento de 43,7 TB. Se
propone que la informacién que actualmente se encuentra en el repositorio
DR4300 se deje aproximadamente un afio antes de ser borrada y que el listado
gue se encuentra en el “Anexo4 - Listado maquinas virtuales y backups” hoja
N°6 “Backups para la nueva NAS”, se configure en el nuevo servidor NAS

NX3240

Nombre | Tipo | Siguiente backup Objetivo
NX3240 AGENTS Windows Agent Backup Copy <Continuous> DR4300
NX3240_antivirus VMware Backup Copy <Continuous> DR4300
MX3240_Apps VMware Backup Copy <Continuous> DR4A300
MNX3240_Autoevaluacion VMware Backup Copy <Continuous> DR4300
MX3240_BANCAPAGOS VMware Backup Copy =Continuous> DR4A300
NX3240 BANCAUPEWI10 VMware Backup Copy <Continuous> DR4300
NX3240 blbdvirtual VMware Backup Copy <Continuous: DR4300
NX3240 blvirtual VMware Backup Copy <Continuous> DR4300
MNX3240_ CALLEXPRESS VMware Backup Copy <Continuous> DR4300
NX3240_CarpetasCompartidas VMware Backup Copy <Continuous> DR4A300
MNX3240_CarpetasCompartidasl VMware Backup Copy <Continuous> DR4300
NX3240_CarpetasCompartidas2 VMware Backup Copy =Continuous> DR4A300
NX3240_ CarpetasCompartidas3 VMware Backup Copy <Continuous> DR4300

Figura 26. Backups para la nueva NAS

A continuacién, se presenta el resumen general de las acciones de mejora a
realizar y los servidores y copias de respaldo a eliminar.

Acciones de mejora Eliminar

110 Servidores virtuales para 10 Servidores virtuales

respaldar

13 Backups copy para programar 92 Backups y Backups copy

Configurar nuevos backups en el Todos los Jobs de EndPoint
repositorio de nube de pruebas

CwC

Configurar un nuevo repositorio
de almacenamiento de las copias
de seguridad

Tabla 16. Acciones para realizar
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9.5.5 Recomendaciones de acuerdo con la lista de verificaciéon de cumplimiento
de las reglas o buenas practicas

Luego de evaluar la actual configuracion del sistema de copias de seguridad de la
Seccional utilizando el instrumento “Anexo3 - Lista de verificacion de cumplimiento
de las reglas o buenas practicas”, se emiten las siguientes recomendaciones como
propuesta de mejora al actual sistema:

e Se recomienda adicionar un medio de almacenamiento de copias de seguridad
diferente a los discos.

e Serecomienda contratar una nube externa como almacenamiento adicional de
las copias de seguridad.

e Se recomienda contratar el soporte de Veeam backup. Para esto los cambios
de versiones deben ser acompafiados por expertos de Veeam Backup.

e Se recomienda contratar el soporte de Veeam backup y solicitar la instalacion
y configuracion de una maquina con la herramienta Veeam ONE que ayuda a
detectar el ransomware

e Preparar, programar y realizar jornadas educativas contra ransomware, al
menos una vez al afo.

e Se recomienda contratar el licenciamiento de Veeam Continuos Data
Protection (CDP) para recuperacion ante desastres y asi armar un plan de
continuidad del negocio.
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9.5.6 Nuevo esquema propuesto para el sistema de copias de seguridad

9.5.7

3B TB

/ S" Microsoft Azure,
T Edificio L
Outsite Repository :
Switch C N
oo o NAS: Repositorio 2.
F.O
5TB — — -1 _
Nabe de prueba F.0.
Outsite Repository
Convenciones SAN
Copias
Fibra Optica =— primarias Cobre
Cobre e E:I Switc|
Controlador
Extension

m - VM Software Veeam
Extensién Backup & Replication
—

Cluster 3 servidores

FO

= m =

Switch Brocade

Edificio D
Datacenter

Figura 27. Diagrama de la propuesta de copias de seguridad

Dentro de los cambios significativos del diagrama propuesto y basados en las
recomendaciones anteriores, se encuentran el cambio de uno de los repositorios
para backup copy por ocupacion de su almacenamiento total y la agregacion de
un repositorio externo de nube con una capacidad de 35 TB. De esta forma se
garantiza tener una infraestructura de Veeam Backup en un sitio externo sin
acceso a internet (fuera del sitio - offline) para asi inhibir la introduccién a
ransomware y recuperar las copias ante otro tipo de desastres.

Propuesta econdmica de un nuevo repositorio como infraestructura de nube
(Repositorio Outsite)

Se identifica que el licenciamiento de Veeam actualmente usado por la universidad
no requiere modificaciones o adicion de algun otro tipo de licencia para
implementar un modelo de Outsite Repository para el archivado de backup en la
nube. De acuerdo con lo anterior se genera la siguiente propuesta comercial, en
la cual se pueden encontrar los siguientes apartados que cuales son necesarios
para la implementacion del servicio descrito:
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e Infraestructura y recursos requeridos en la nube para la implementacién de la
solucion.

e Servicios profesionales para la configuracion y despliegue de los componentes
requeridos, asi como de su parametrizacion.

Tape Cloud Connect
Copy to

\VEEAM

m BaCkup . BaCkup Reposnow
[ A
m Backup from Storage Snapshots
. . Nimble Replicated Co
Nimble Primary Storage P oY Nimble Secondary Storage

2| FolofoPol ol

Veeam Explorer for Storage Snapshots

Figura 28. Modelo de Outsite Repository

Resumen del alcance de servicios
e Configuracién del Cloud Connect en un servidor Veeam Backup ya instalado.

e Configuracion de Repositorio Outsite, para la réplica de los respaldos (Blob
Storage de 35 TB).

e Configurar los parametros de replicaciéon del Cloud Connect (Frecuencia de
réplica de datos respaldados a repositorio Outsite)

e Definir limites de almacenamiento en Veeam para la informacién replicada.

e Definicion de politicas de retencién para la réplica Outsite.
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Propuesta econdémica de infraestructura de repositorio en la nube

Propuesta econdmica Infraestructura en la nube

Valor Estim
ITEM Cantidad RIGRESHImSE0

(ALMACENAMIENTO) Block Blob Storage, General Purpose V2, LRS
Redundancy, Hot Access Tier, 35 TB Capacity - Pay as you go, 100,000
Write operations, 100,000 List and Create Container Operations, 100,000

Mensual

Read operations, 100,000 Archive High Priority Read, 1 Other operations. 1 USD 684.66
1,000 GB Data Retrieval, 1,000 GB Archive High Priority Retrieval, 1,000 GB
Data Write
(DATA TRANSFER) Internet egress, 1024 GB outbound data transfer from
1 usD 84.50

East US 2 routed via Public Internet

(SOPORTE 0 GARANTIA MICROSOFT) Microsoft Support Standard level

UsD 100.00
Total Mensual Estimado usbD 869.16
Total Estimado para 12 meses usD 10,429.96

Figura 29. Propuesta econémica de infraestructura N°1

Servicios

Periodos a | Varlor total antes de

Servicio de instalacion y configuracién de Veeam cloud Connect con

pagar IVA

1 usD 840.26

politica de replicacidn Outsite

Figura 30. Propuesta econémica de infraestructura N°2

Respecto a esto cabe mencionar que:

Actualmente los servicios de infraestructura en nube se encuentran por ley
exentos de IVA, en Colombia.

Se recomienda presupuestar USD $12.000 aproximadamente para la
contratacion anual del servicio de infraestructura en nube con el fin de incluirlo
como repositorio para mantener una copia de respaldo fuera del sitio.

10 CONCLUSIONES

La busqueda de los referentes bibliograficos sirvié para tomar como punto de
partida una manera de clasificar la informacion digital Institucional.

El diagndstico de los activos de informacién fue de gran utilidad para consolidar,
filtrar y conocer la informacion que necesita de una copia de seguridad o, por el
contrario, se deberia eliminar.

El desarrollo del diagnéstico de las copias de respaldo contribuy6 al proyecto en
gran medida, pues con este se logro verificar el cumplimiento de los requisitos que
establece Veeam Backup.
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e Con ayuda de la lista de verificacion se lograron establecer recomendaciones de
buenas practicas segun Veeam Backup para el manejo de las copias de seguridad
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