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LA RESPONSABILIDAD PENAL DE LOS EXCHANGES FRENTE AL LAVADO
DE CRIPTOACTIVOS EN COLOMBIA

Esteban Montoya Arrubla

Resumen

Las actividades de los intermediarios en las negociaciones o0 transacciones con
criptoactivos, entre ellos los exchanges, pueden enfrentarse a un riesgo de lavado
de activos en Colombia, debido al caracter descentralizado y anénimo de los
criptoactivos y a la ausencia de controles estrictos para los procedimientos
transaccionales. Por lo tanto, esta investigacion se ocupa de examinar y precisar el
alcance de la responsabilidad penal de los exchanges, en Colombia, por el delito de
lavado de activos y para ello se utiliza la técnica cualitativa de andlisis documental
y se parte del paradigma positivista, para un estudio dogmético. Esta investigacion
ofrece herramientas conceptuales para comprender el estado de regulacién de las
transacciones con criptoactivos y su relacion con el blanqueo de capitales, asi como
el rol de los exchanges frente a la prevencion y deteccion del lavado de activos y el
riesgo de ser responsables penalmente ante la inobservancia de estandares de
debida diligencia y deberes genéricos de cuidado en el desarrollo de sus

operaciones.
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Introduccién

En el afio 2023, Colombia se ubicé como el segundo pais de Latinoameérica
con un mayor numero de transacciones con criptomonedas, y el décimo en todo el
mundo; en el mismo sentido, se tienen registros segun los cuales,
aproximadamente, el 15% de los colombianos utilizan activos digitales por distintos
motivos como, por ejemplo, inversion, ahorro y resguardo del patrimonio (Revista
P&M, 2023). Esto no es extrafio, pues el progreso tecnoldgico influye
profundamente en las dinamicas sociales desde los ambitos econdémico, politico y
cultural, y los mercados, a nivel global, estan innovando y digitalizando los procesos

econdmicos.

Naturalmente, el derecho debe adaptarse a esas nuevas formas de
interaccién y una de las principales novedades ha sido la creacién, manejo y
funcionamiento de los criptoactivos, los cuales conllevan multiples beneficios para
las actividades comerciales, pero también generan riesgos significativos, debido a
la falta de una regulacién adecuada. En efecto, la ausencia de un marco legal
especifico para su control y supervision afecta la seguridad, estabilidad y confianza
en las transacciones financieras, ya que las transacciones con criptoactivos se
llevan a cabo de manera andnima, sin supervision y a través de plataformas que no
permiten una vigilancia 6ptima. Todo esto facilita, ademas de otras actividades

ilegales o delictivas, el lavado de activos.

Ahora bien, los intermediarios de transacciones con criptoactivos, entre ellos
los exchanges, tienen un rol primordial en el mercado de los criptoactivos, por lo
gue el control de los riesgos asociados a su actividad es de gran relevancia. Pero,
dado que en Colombia la oferta para el manejo de esas plataformas no se encuentra
regulada y que, por ende, estos intermediarios no estan obligados a implementar
sistemas de gestion de riesgo de lavado de activos, se advierte la existencia de un

campo fértil para que los delincuentes efectlen actividades ilicitas.



Asi las cosas, el objetivo general del presente articulo es determinar si los
intermediarios de transacciones con criptoactivos, particularmente los exchanges,
pueden enfrentarse a un riesgo de realizacion del delito de lavado de activos en los
casos en los que no adopten estandares de debida diligencia para la prevencion y

deteccidn de este tipo de conductas en Colombia.

Para ello, en el primer acdpite del texto se explicara el concepto de
criptoactivo, las transacciones de estos a través de exchanges y su relacion con el
lavado de activos. En el segundo capitulo se expondran, de forma condensada, los
avances y tendencias en la regulacion financiera y administrativa del blanqueo de
capitales, asi como su idoneidad frente al lavado de criptoactivos. También, se
enunciaran algunas tendencias de regulacién del lavado de activos con criptoactivos

en el ambito internacional.

Por su parte, en el tercer apartado se establecera el rol de los intermediarios
frente al lavado de criptoactivos y su responsabilidad por la gestion y la concrecion
del riesgo de esta conducta delictiva en los exchanges. A su vez, se expondran las
dificultades para su tipificacion y algunas férmulas -de lege ferenda- para
resolverlas. Por dltimo, se enunciaran las conclusiones generales de la

investigacion y las fuentes citadas.

Esta investigacion se desarrolla en los ambitos descriptivo, expositivo y
propositivo en la medida en que se determinan las caracteristicas de las
instituciones juridicas implicadas, se correlacionan los elementos de las mismas y
se analizan las diferentes disposiciones normativas que las regulan. Igualmente, se

procura generar conocimiento nuevo para la aplicacion del derecho colombiano.

Finalmente, la metodologia empleada es la documental analitica, aplicada a

la revision y examen de datos de investigacién secundarios, obtenidos por otros



investigadores de forma previa. De esta forma, se extrajo la informacion relevante
de los textos juridicos consultados, empleando instrumentos de matriz de resultados
o de elaboracién de fichas bibliogréficas. Las fuentes fueron consultadas mediante
bases de datos especializadas en ciencias sociales y juridicas.

l. Sobre el lavado de criptoactivos a través de exchanges

En el entorno econdmico actual, las relaciones econdmicas han sido
sometidas a humerosos procesos de digitalizacion. Esto ha suscitado un creciente
interés en los activos digitales, debido a su facil porte, gestion y tradicién, asi como
el correlativo aumento de su cantidad y de los medios para transferirlos. Ademas,
su creciente popularidad ha generado una revuelta mediatica que impulsa su

evolucion continua (Carbé et al., 2021).

Este escenario conlleva la aparicion de problemas que llaman la atencion del
Derecho, en general, y del Derecho Penal, en particular. Asi lo evidencian la
regulacion del comercio electronico y de los delitos informaticos, y muy
especialmente la clonacion de tarjetas bancarias, las transferencias de activos y el
robo de datos, las suplantaciones o las estafas (Rico, 2013).

A proposito del tema examinado, conviene hacer una primera claridad: el
llamado ‘dinero electrénico’ remite a un conjunto de herramientas de pago
empleadas para la adquisicion de bienes y/o servicios (Devoto, 1998) que surgié
como respuesta a la necesidad de las personas, naturales y juridicas, de facilitar y
promover con mayor eficiencia la ejecucién de transacciones, a través de Internet.
Este tipo de dinero es tan solo la representacion virtual de un tipo de moneda en

especifico, pero no es un activo digital y, por ende, no resulta de interés para este



trabajo. De ahi que lo pertinente sea concentrarse en los activos digitales y, dentro

de ellos, en los criptoactivos.

El activo digital, entonces, es cualquier elemento en formato digital sobre el
gue se puede asociar un derecho de uso y, en ese sentido, es cualquier cosa creada
y almacenada en dimensién telematica que tenga valor, sea identificable y pueda
ser propiedad de alguien. Esto activos operan en un sistema digital no centralizado
que registra transacciones de activos en distintos lugares al mismo tiempo
(Villanueva, 2024).

Uno de esos activos digitales son los criptoactivos, los cuales operan a través
de un protocolo basado en técnicas criptogréficas y tecnologias de registro que
facilitan la validacidén de sus transacciones, el acceso a sus registros historicos y la
actualizacion de estos de manera descentralizada (Dominguez, 2023). Los
criptoactivos se valen de la criptografia, es decir, aquella ciencia que, a partir de la
utilizacion de técnicas basadas en algoritmos, cédigos y cifrados, permite la
proteccion de la informacién frente al acceso de personas no autorizadas (Schulz &
Seidel, 1997), y funcionan con la tecnologia Blockchain, esto es, una base de datos
gue se encuentra resguardada criptograficamente, dispersa entre distintos centros
de informacion e instituida en bloques de transacciones con vinculos operativos

matematicos (Preukschat, 2017).

Ahora bien, el valor de canje de los criptoactivos se ha reconocido a nivel
global y en distintos sectores econémicos, por lo que pueden cambiarse por dinero
fisico real o utilizarse para adquirir bienes y servicios tangibles, mediante

intercambios que pueden llevar a cabo terceras partes (OCDE, 2018).

Aunque existen diversas clases de criptoactivos, como los tokens de utilidad
y de activos (FINMA, 2018), las criptomonedas destacan por su popularidad, en

especial, el Bitcoin, cuyo éxito dio un mayor reconocimiento a los demas activos



encriptados e impulsé la creacion de otras criptomonedas similares, entre ellas,
Ethereum, Ripple o Litecoin (Yananpath y Wilton, 2014). Esto se debi6, sobre todo,
a que Bitcoin fue la primera criptomoneda en establecer altos estandares de
seguridad y en utilizar redes de computacion confiables para asegurar su

almacenamiento (Segarra, 2019).

Otra de las caracteristicas importantes de los criptoactivos es su operaciéon
descentralizada, vale decir, la posibilidad de que las personas realicen
transacciones con ellos de forma digital y sin la intervencion de ningun intermediario
o autoridad central, para lo cual se utilizan cdédigos matematicos que desarrollan
claves criptogréficas con las que se validan y confirman las transacciones de los
usuarios (Chirinos, 2020). Dado que no media ningun tipo de institucién o autoridad,
los pagos se realizan de manera impersonal, reduciéndose la relacién a un emisor
gue envia el activo y a un receptor que lo toma, sin ningun trdmite complejo adicional
(Nakamoto, 2018).

Por lo expuesto, en una época en la que la tecnologia avanza rapidamente y
las dinamicas empresariales se desarrollan a gran velocidad, no cabe duda en
cuanto a que los criptoactivos juegan un papel crucial, ya que facilitan las
operaciones comerciales gracias a la rapidez en sus procesos y a la reduccién de

los costos asociados a las transacciones.

Con todo, y pese a los beneficios que supone el empleo de los criptoactivos,
su irrupcion en la vida econdémica también conlleva riesgos, en especial, debido al
caracter anénimo con el que se pueden efectuar las transacciones, de forma que
los individuos involucrados no tienen que compartir informacién personal ni
documentar su identidad. Ello dificulta la individualizacion de los usuarios en el
mercado de activos digitales y propicia la realizacion de conductas fraudulentas o
engafiosas, pues la ausencia de documentos y de datos personales no solo

complica rastrear y regular estas actividades, sino que la opacidad inherente al uso



de estos activos puede aprovecharse para evadir obligaciones legales y realizar

actos ilicitos (Rice, 2018), incluso delictivos, como, por ejemplo, el lavado de activos.

En efecto, el lavado de activos se puede describir como una serie de
acciones interrelacionadas, mediante las cuales se integran fondos en el sistema
financiero provenientes de actividades ilegales, ya sea directamente o a través de
intermediarios, con el proposito de darles una apariencia de legalidad, de manera
que estos fondos se incorporen a la economia como si su origen fuera legitimo y
estuviera respaldado por actividades legales (Hernandez, 2017). Lo dicho explica
gue el blanqueo de capitales esta antecedido de la comision de un delito que genera
recursos econémicos que luego se integraran a los sistemas financieros, para

enmascarar, tanto cuanto sea posible, su origen ilicito (Zabala, 2019).

El caracter delictivo del blanqueo obedece a un cierto consenso internacional
sobre el particular, conforme se desprende de diversos instrumentos tales como la
Convencién de las Naciones Unidas contra el Trafico llicito de Estupefacientes y
Sustancias Psicotrépicas, la Convenciéon de las Naciones Unidas contra la
Delincuencia Organizada Transnacional y la Convencion de las Naciones Unidas
contra la Corrupciéon. De igual manera, el tema ha sido objeto de una profusa
normativa de soft law, destacandose las recomendaciones del Grupo de Accién
Financiera Internacional (GAFI).

Colombia no ha sido ajena a esa tendencia criminalizadora de alcance global
y, de hecho, el lavado de activos esta descrito en el articulo 323 del Cédigo Penal

de la siguiente manera:

El que adquiera, resguarde, invierta, transporte, transforme, almacene,
conserve, custodie o administre bienes que tengan su origen mediato o
inmediato en actividades de trafico de migrantes, trata de personas,

extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelidn, trafico de



armas, trafico de menores de edad, financiacion del terrorismo y
administracion de recursos relacionados con actividades terroristas, trafico
de drogas toxicas, estupefacientes o sustancias sicotrépicas, delitos contra
el sistema financiero, delitos contra la administracion publica, contrabando,
contrabando de hidrocarburos o sus derivados, fraude aduanero o
favorecimiento y facilitacion del contrabando, favorecimiento de contrabando
de hidrocarburos o sus derivados, en cualquiera de sus formas, o vinculados
con el producto de delitos ejecutados bajo concierto para delinquir, o les dé
a los bienes provenientes de dichas actividades apariencia de legalidad o los
legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion, destino,
movimiento o derecho sobre tales bienes, incurrira por esa sola conducta, en
prision de diez (10) a treinta (30) afios y multa de mil (1.000) a cincuenta mil
(50.000) salarios minimos legales mensuales vigentes (...) (Ley 599 de 2000,
articulo 323)

En Colombia, mediante la sancién del lavado de activos se protege el bien
juridico del orden econdmico y social (Ley 599, 2000) y, en esa medida, las
finalidades mas importantes que se persiguen con su criminalizacién son las de
desmantelar la capacidad econdémica de la megacriminalidad y proteger el circuito
econdmico licito, a fin de que no ingresen capitales derivados de las actividades
delictivas precedentes, antecedentes o fuente mencionadas en el articulo 323 del
Cadigo Penal (Martinez, 2022). De este modo, el Estado, al tiempo que propicia un
sistema econdmico que asegure la participacion de todos los ciudadanos, impide la
alteracion del sistema y evita efectos negativos para la sociedad (Constitucién
Politica de Colombia, articulo 2).

Dado que el uso extendido de criptoactivos facilita el lavado de activos y que
los métodos y procedimientos para el blanqueo surgen y se perfeccionan a medida
gue la tecnologia avanza, la importancia de profundizar en este tema es evidente.

Y es que, en efecto, segun la Unidad de Informacién y Andlisis Financiero (UIAF),



una de las metodologias para su ejecucion es la compra y venta de criptoactivos a
través de empresas dedicadas a transferir esos recursos entre los usuarios (UIAF,
2020).

Sobre el particular, el GAFI ha advertido que el nimero de empresas
prestadoras de servicios con criptoactivos se encuentra en aumento, ya que
proporcionan productos y funcionalidades atractivas, realizan transacciones con

dichos activos y los almacenan, y facilitan la labor de sus clientes (2015).

Dentro de esos terceros interesan los llamados exchanges que son
plataformas mayoritariamente virtuales, donde se compran y venden activos
digitales, de tal forma que los usuarios 0 inversionistas pueden intercambiar
criptoactivos por dinero o por cualquier otro activo (Libertex, 2023). En el mercado
de los criptoactivos, pueden encontrarse diversos tipos de exchanges: (i) los
centralizados, que incluyen las plataformas dispuestas para que los usuarios
compren y vendan sus activos, con base en la cotizacion de unos mercados, y que
cuentan con una alta regulacién; (ii) los broker, que se encuentran circunscritos al
intercambio de criptoactivos, por parte de los propietarios; (iii) las aplicaciones Over
The Counter (OTC), que permiten la negociacidon directa entre las partes, sin que
medie una plataforma, permitiendo a las personas determinar sus propios precios
de compray venta; (iv) los fondos de criptomonedas, a través de los cuales se puede
negociar con ellas de forma simple sin necesidad de ser propietario, ya que se
encuentran disponibles en un fondo para transacciones, y, por ultimo, (v) los
descentralizados, que son plataformas anonimas en las que se puede invertir en
criptoactivos, con procesos automatizados (como el uso de smart contracts), sin la

intermediacién de terceros (LetsLaw, 2022).

Al margen de su tipo, lo cierto es que los exchanges cumplen un rol primordial
en el mercado de los criptoactivos, pues funcionan como una forma de

intermediacién entre el dinero material y los criptoactivos. No obstante, la posibilidad



de acudir a plataformas que no se encuentran reguladas y, por ende, que no
cumplen con estandares minimos de debida diligencia, brinda una oportunidad para
que los delincuentes, aprovechandose de las tecnologias y de las vicisitudes del
marco regulatorio, efectien actividades ilicitas y borren el rastro de los activos que

introducen al comercio (Hernandez, 2000).

Por eso, el andlisis y el manejo de estos riesgos resulta de gran relevancia
(UIAF, 2020) y también es evidente la importancia de adoptar estrategias para
detectar y prevenir conductas delictivas — especialmente el lavado de activos — por
parte de los exchanges. Asi mismo, cobra pertinencia examinar las circunstancias
en las que esos mismos exchanges podrian ser objeto de algun tipo de
responsabilidad juridico penal.

Il. Prevencion y sancion del lavado de criptoactivos: la insuficiencia

del marco legal nacional y algunos referentes internacionales

Conforme a la necesidad de prevenir actividades delictivas relacionadas con el
lavado de activos y, por ende, de proteger el orden econémico y social y la integridad
de los sistemas financieros, se ha hecho obligatorio disefiar y ejecutar medidas
normativas y procedimientos actualizables, para detectar y mitigar los riesgos
conexos a los movimientos de capitales, a través de cualquier tipo de negociacion

dineraria.

Esta regulacion propende por asegurar estandares de transparencia para la
operatividad justa de los mercados, por medio del monitoreo y reporte de cada una
de las operaciones realizadas. Igualmente busca promover la cooperacion entre los
sujetos involucrados en las diferentes transacciones y las autoridades policiales o
administrativas para lograr un intercambio de informacion que permita hacer frente

a esta problematica.



La regulacion de los sistemas de prevencion del lavado de activos en

Colombia

En Colombia, la lucha contra el lavado de activos esta en cabeza,
principalmente, de la UIAF, creada por medio de la Ley 526 de 1999 y reglamentada,
posteriormente, por el Decreto compilatorio 1068 de 2015. La indicada es una
entidad estatal independiente que, si bien esta vinculada al Ministerio de Hacienda
y Crédito Publico, goza de personalidad juridica propia, autonomia en su gestion,
patrimonio independiente y un régimen administrativo especial. Su funcion principal
es la de intervenir en la identificacion de préacticas relacionadas con el blanqueo de
capitales y la financiacion del terrorismo (Ley 526 de 1999) y, en tal virtud, le
corresponde un papel fundamental en la prevencion, la deteccién y el control de

esas conductas.

Vale la pena precisar que el mencionado ente, en desarrollo de sus objetivos,
tiene el deber de promover la prevencidn y deteccion de las operaciones para
ocultar, manejar, invertir o aprovechar de cualquier forma el dinero u otros bienes
provenientes de actividades ilegales, ya sea para la propia financiacién de estas

Ultimas o para dar apariencia de legalidad a los recursos originados en ellas.

En cumplimiento de sus funciones, la UIAF centraliza, sistematiza y analiza
la informacion recolectada mediante actividades de inteligencia financiera, al igual
que cualquier otra informacion relevante que posean las entidades estatales o
privadas. En este mismo orden de ideas, la ley faculta a la UIAF para determinar
gué personas estan obligadas a reportar operaciones y bajo qué circunstancias,
aungue conviene tener presente que sus facultades son regulatorias y que no esta
habilitada para adelantar procesos sancionatorios. Por esta razon, trabaja de forma

articulada con otras autoridades que si tienen esas competencias, por ejemplo, la



Direccion de Aduanas e Impuestos Nacionales (DIAN) o las superintendencias (Ley
526 de 1999).

Asi, la Superintendencia Financiera de Colombia (SuperFinanciera), que
tiene diversas funciones relativas a la inspeccion y el control de las actividades
financieras, bursatil y aseguradora, y a la que corresponde velar por la correcta
prestacion del servicio financiero y promover el desarrollo del mercado de valores
(Decreto 663 de 1993), le compete generar politicas, recomendaciones y
requerimientos para que las entidades bajo su vigilancia adopten esquemas de
gestion de lavado de activos y financiacion del terrorismo, instandolas a que
implementen mecanismos de prevencion del blanqueo como, por ejemplo,
evaluaciones individuales de clientes, proveedores, empleados, entre otros, con el

fin de identificar posibles vinculos con dinero ilicito y evitar su normalizacion.

Y es que la importancia del sector financiero en las operaciones de lavado
de activos es bien conocida, pues los delincuentes que poseen grandes sumas de
dinero necesitan introducirlas en la economia formal y las instituciones financieras
juegan un papel clave en ello (Jorge, 2012). De hecho, las entidades bancarias, en
el marco de su labor de gestionar fondos y facilitar transacciones, han sido utilizadas
como un medio para el blanqueo de capitales y, por ello, histéricamente los
criminales las han aprovechado para blanquear capitales ilicitos, ocultando el origen
de los fondos, a través de depdsitos, transferencias y/o movimientos complejos
(Jindal, 2008).

La relevancia econdmica del sistema financiero y su instrumentalizacion para
blanquear capitales suscitd el consenso global en torno a la conveniencia de
implementar programas y planes de debida diligencia, para precaver ese riesgo en
el sector y evitar la expansion de esta problematica (Toso, 2016). Con este punto
de partida, la regulacion antilavado se ha fundado en la idea de que para combatir

este delito es necesario detectarlo, lo cual es posible si los intermediarios financieros



informan a las autoridades sobre las transacciones sospechosas (Sintura et al.
2014). Por eso, a los bancos se les exige conocer formalmente a sus clientes y

reportar cualquier transaccién sospechosa.

En Colombia se han seguido de cerca las regulaciones mundiales para crear
un marco legal que permita y favorezca una lucha efectiva contra el lavado de
activos por parte de las autoridades competentes y las entidades vigiladas por
organismos gubernamentales. De ahi, la adopcion de instrumentos internacionales
como la Convencion de Viena o la Declaraciéon de Basilea y la consecuente
promocién de sistemas modernos de cumplimiento, cuya implementacion depende

del sector econdémico o del tipo de persona o empresa de que se trate.

Esto explica que, desde hace mas de 30 afios, los bancos deban efectuar
controles adecuados y efectivos para prevenir que la entidad sea utilizada para
ocultar, gestionar, invertir o aprovechar de cualquier manera dinero u otros bienes
gue provengan de actividades delictivas (Decreto 1872 de 1992). Tales controles se
enfocan en los mecanismos y patrones de vigilancia de las conductas de los
usuarios, particularmente en la individualizacion y el examen de las actividades que,
de manera regular, realicen los clientes y las partes involucradas; la determinacion
de las particularidades de cada transaccion ejecutada; y el seguimiento y reporte de

operaciones inusuales y sospechosas?.

Naturalmente, los controles de riesgos de lavado de activos se han
modificado a lo largo del tiempo para asegurar su eficacia segun las circunstancias
propias de cada época. De esta forma, se han creado distintos sistemas de riesgo

1 Las operaciones inusuales son aquellas cuya cantidad o caracteristicas no estan relacionadas con
la actividad econémica habitual o normal del usuario, ya sea cliente interno o externo; también es
inusual aquella que se distingue por su numero, el monto involucrado o sus caracteristicas
especificas. Por su parte, las operaciones sospechosas se refieren a las que, sin encajar en los
procedimientos y practicas habituales de un negocio, industria o sector especifico, no pueden ser
razonablemente explicadas o justificadas (Jiménez, 2022). Estas Ultimas son las que requieren
generar un reporte ante la UIAF, como préactica de gestion de riesgos de lavado de activos (Ley 1121
de 2006).



siendo el primero de ellos el Sistema Integral de Prevencion y Control del Lavado
de Activos (SIPLA), vigente a partir de 1996, e integrado por unas reglas de
procedimiento orientadas a prevenir conductas sancionables penalmente, derivadas
del lavado de activos (Superintendencia Bancaria, 1996). Su enfoque estaba

limitado a la evaluacion de los clientes y sus operaciones.

A partir del afio 2007, el SIPLA se actualizé con la entrada en vigor del
sistema de administracion de riesgos para el lavado de activos y financiacion del
terrorismo (SARLAFT). Este cambio marcé un giro en la cultura de las entidades, ya
gue les supuso un mayor compromiso para implementar sistemas sélidos de manejo
de riesgos, mucho més alineados con los estandares internacionales y las buenas

practicas del mercado financiero.

En efecto, el SARLAFT incrementd las cargas en punto de la evaluacion de
los clientes y de sus operaciones, Y fijé nuevas funciones y responsabilidades para
los érganos de administracién, asegurando una revision rigurosa de las decisiones
relacionadas con la gestion del riesgo de lavado de activos y financiacion del
terrorismo por parte de las altas esferas de la organizacion. También establecio un
nuevo nivel jerarquico y unos requisitos minimos para los oficiales de cumplimiento.
(SuperFinanciera, 2007). Con ello propuso un sistema integral y completo, que no
solo se enfocara en el estudio de las operaciones, sino también en garantizar que
las empresas quedaran sujetas, en todos sus niveles, al cumplimiento de las normas

e implementaran una cultura de gestidn de riesgos Optima.

Posteriormente, se advirtieron las necesidades de promover la autogestion
del riesgo de lavado de activos y de extender el ambito de aplicacidon de las politicas
de prevencion a ciertos tipos de empresas que no fueran financieras como, por
ejemplo, las del sector real. Es asi como la Superintendencia de Sociedades
establecio el Régimen de Autocontrol y Gestion del Riesgo Integral de Lavado de

Activos y Financiacion del Terrorismo (SAGRILAFT), con el propoésito de reforzar



los estandares de identificacion, evaluacion, medicion, control y supervision de los
riesgos de las compaifiias, teniendo en cuenta los requerimientos que devienen de

nuevas realidades sociales (SuperSociedades, 2017).

No obstante, la regulacion colombiana actual sobre prevencion del blanqueo de
capitales estad enfocada en el control de las transacciones y de las actividades
comerciales que involucran activos y medios de inversion tradicionales, como lo son
el dinero fisico y electrénico o los bienes raices. De alli que sea urgente orientar los
mecanismos de intervencion para que estas politicas y normas puedan aplicarse a
otros supuestos que son -0 pueden llegar a ser- juridicamente relevantes. En este
punto, interesa referirse a los criptoactivos, respecto de los cuales la regulacion
actual en materia de lavado de activos no parece ser suficiente ni tampoco

adecuada.

Aproximacion a la regulacién internacional y nacional del lavado de

criptoactivos

Como viene de advertirse, el Derecho Penal se enfrenta a un reto significativo
cuando se enfrenta a casos de lavado en los que se emplean criptoactivos, pues las
operaciones con ellos evidencian la adaptabilidad de la delincuencia a métodos no
convencionales para ocultar la ilicitud de bienes y garantizar su impunidad.
Asimismo, las dificultades probatorias derivadas de su ardua rastreabilidad y la alta
probabilidad de que con el hecho se alcance la esfera transnacional, resalta las
insuficiencias regulatorias y la importancia de articular mecanismos de cooperacion

internacional.

El déficit de la regulacion colombiana de este fenbmeno se debe, en parte, a
gue la SuperFinanciera no considera a los activos digitales moneda de curso legal,
lo que significa que no cuentan con el respaldo del Estado; por ende, los

criptoactivos no pueden integrarse al mercado financiero y bursatil colombiano a



través de las entidades estatales ni de las sometidas a la supervision de aquella
(2017). De igual manera, las entidades vigiladas por la Superfinanciera financiera
(bancos, compafiias de financiamiento, compafilas de seguros, instituciones
financieras, etcétera) tampoco pueden ejecutar ningun tipo de operacion con
criptoactivos, ni obrar como intermediario o custodio de estos (SuperFinanciera,
2017).

Con todo, en Colombia ha habido algunos intentos, hasta ahora infructuosos,
por regular este asunto: ante el Congreso de la Republica se presentd un proyecto
de ley para crear un marco regulatorio alrededor de los servicios de intercambio de
criptoactivos donde se indicaba que las aplicaciones y medios de comunicacion
electronica que permitian su intercambio —como los exchanges— ingresarian al
mercado financiero bajo la supervision de entidades gubernamentales. Igualmente,
se expresaba que esos sujetos estarian obligados a implementar medidas de
deteccion y prevencién del lavado de activos y, ademas, a adoptar un SARLAFT
conforme a la normativa aplicable (Congreso de la Republica de Colombia, 2022).

No obstante, este fue archivado por transito de legislatura.

También, en 2022, la SuperFinanciera propuso integrar a los Proveedores de
Servicios de Activos Virtuales (PSAV) en el sistema financiero colombiano y, entre
las diferentes medidas contempladas, se destacaba la obligacion de mejorar los
procesos de informacion al consumidor financiero al establecer cualquier relacion
contractual con los PSAV. Asimismo, se abordaban las entidades supervisadas y
los productos a través de los cuales se podrian llevar a cabo transacciones con
activos digitales o virtuales, dentro de las que se encontraban las entidades
fiduciarias, las organizaciones supervisadas que gestionan la distribucién de fondos
internacionales, asi como los gestores de fondos de inversion colectiva y fondos de
capital privado que permitan en sus politicas la inversion en fondos extranjeros,
cuyos activos subyacentes sean criptomonedas u otros activos virtuales.

(SuperFinanciera, 2022). Actualmente, esta iniciativa no ha entrado en vigor.



Contrario a lo acontecido en Colombia, otros gobiernos, como el de Suiza y
Japdn han establecido regulaciones para prevenir que los criptoactivos sirvan o se
utilicen para lavar dinero (World Economic Forum, 2024). Tal vez, el avance mas
significativo lo ha tenido la Uniébn Europea que, en el afio 2023, anunci6 el
reglamento de Mercados de Criptoactivos (MICA, por sus siglas en inglés), que
consagra un conjunto de reglas para regular este tipo de bienes (Pérez, 2023). Con
este cuerpo normativo se busca controlar, entre otras cosas, la custodia y gestién
de criptoactivos en representacion de terceros, su clasificacion, la transparencia del
mercado, la emision, la oferta y la demanda y los procesos de negociacion. Para
ello, una de las estrategias es la de promover la recopilacion de informacion diadfana

y confiable sobre los productos que son objeto de transaccion (Hernandez, 2023).

Este reglamento contempla, igualmente, la supervision de los exchanges, en
particular, y de cualquier intermediario, en general. Esto se realizaria, en principio,
a través de su registro en un sistema disefiado para tal fin, asi como mediante la
imposicion de diversas obligaciones para aquellos, incluida la publicacion de
documentos técnicos que brinden informacion sobre derechos, obligaciones,
tecnologias y caracteristicas de los productos, antes de la promocion de cualquier
activo digital (Pérez Marin, 2023).

El MIiCA ha tenido una entrada en vigor progresiva en los paises que
conforman la Unién Europea, comenzando desde junio de 2024. Y, aunque es muy
pronto para sacar conclusiones, lo cierto es que la norma europea constituye un hito
para la regulacién de los criptoactivos al establecer los primeros pasos para que los
exchanges e intermediarios implementen planes de debida diligencia. Esto, ya que
seria perentorio para ellos identificar y verificar la identidad de los usuarios, la
procedencia de los recursos y las demas particularidades de las operaciones; en tal

virtud, los forzaria a contribuir a la prevencion del lavado de activos en estos



entornos digitales, imponiéndoles la obligacién de evaluar riesgos e implementar

politicas de transparencia.

Al hilo de esto, resulta pertinente sefialar que, para la elaboracién del MiCA,
se revisaron y adoptaron multiples sugerencias del GAFI. Una de ellas fue la
denominada Travel Rule, a través de la cual se insta a las naciones para fijar
medidas y criterios éptimos de registro de los clientes, lo cual morigera dos de los
principales atractivos de los criptoactivos: el anonimato y su caracter
descentralizado (GAFI, 2023).

Y es que, desde la aparicion y posterior auge de los criptoactivos, el GAFI se
ha dedicado al estudio de la prevenciébn de delitos que puedan cometerse
valiéndose de ellos y a la mitigacion de riesgos conexos (GAFI, 2023). Su influencia
en la produccion normativa de los Estados es significativa y el MiCA es un buen

ejemplo de ello.

Ademas, sus recomendaciones no estan dirigidas exclusivamente a los
Estados, sino que también se dirigen a las empresas que ofrecen servicios de
intercambio e intermediacion para la transferencia de activos digitales, pues estas
dltimas son clave en la mitigacion y deteccion de riesgos de lavado de activos,
mediante la supervisién de usuarios y/o clientes, la prevencion de operaciones
ilicitas y el rastreo de aquellas que se llegaren a efectuar (Navarro, 2019). Esto es
consecuente con la importancia dada a la colaboracion entre entidades publicas y
privadas para detectar y prevenir el lavado de activos, y al protagonismo de los
particulares en ello, gracias a su capacidad para prevenir, detectar y reportar
operaciones sospechosas. Desde luego, su participacion, a mas de dificultar el

blanqueo, ayuda a mitigar riesgos reputacionales y legales propios (Vargas, 2017).

Como consecuencia de lo anterior, y al margen de las normas que imponen

la obligacion de establecer programas de cumplimiento normativo, los particulares



tienen el deber de realizar una debida diligencia que, conforme lo admite el propio
GAFI, puede ser subcontratada (2023). Esa debida diligencia supone la ejecucion
de practicas complementarias, pero estrictas y complejas, al desarrollo del objeto
empresarial, respecto de cada acto de relacionamiento con los clientes y las

operaciones comerciales que ejecuten (Hinterseer, 2002).

Asi las cosas, la debida diligencia refleja un interés de operar con apego a la
legalidad y su omision, por el contrario, genera riesgos penales. Por eso, a
continuacion, se revisa el alcance de esa debida diligencia tratandose de los
exchanges, con un enfoque en los procedimientos y herramientas necesarios para
la identificacion de usuarios y la verificaciébn de las transacciones. También se
examinara el riesgo de responsabilidad penal para estas plataformas, considerando
las consecuencias legales en caso de la desatencion de esos estandares, segun la

normatividad colombiana aplicable actualmente.

Il. Responsabilidad penal de los exchanges en Colombia por el lavado

de criptoactivos

Actualmente, la importancia de los exchanges en las relaciones de
intermediacién para la transferencia de activos digitales es indudable, pero también
lo es su papel frente a la eventual comisién de conductas delictivas en general. Esto
altimo, debido a que (i) los criptoactivos no estan respaldados por activos fisicos ni
por una autoridad central y su valor puede experimentar caidas drasticas; (ii) los
criptoactivos no estan sujetos al control, supervision o inspeccién de la
Superintendencia Financiera; (iii) las transacciones son anonimas, lo que facilita
actividades ilegales como la captacién no autorizada de fondos, el lavado de activos
y la financiacion del terrorismo, y (iv) existen riesgos operativos, como el robo de

billeteras digitales, entre otros (Superfinanciera, 2014).



Naturalmente, los exchanges estan presentes a nivel global y Colombia no
es una excepcion, pero la falta de una regulacién clara -que incluso es ambigua o
inexistente en muchas jurisdicciones- genera incertidumbre sobre su

funcionamiento y resta seguridad juridica a sus usuarios e inversores.

Aunque en el pais no han faltado los intentos por regular el uso y la
comercializacion de criptoactivos, actualmente no existe, como se ha demostrado
antes, una reglamentacion especifica en materia de lavado de activos. Esta
afirmacion es valida pese a que las entidades financieras y bancarias se encuentran
obligadas a implementar sistemas de gestion de riesgo relacionado con el lavado
de activos, la financiacion de actividades terroristas y la proliferacion de armas de
destruccion masiva, de acuerdo con el Estatuto Orgénico del Sistema Financiero
Colombiano (Decreto 663 de 1993), las directrices de la Superintendencia
Financiera de Colombia y las recomendaciones y mejores practicas internacionales,

en especial las del GAFI2.

Lo que ocurre es que los procedimientos para la prevencion, control y
deteccién de riesgos que tienen como finalidad evitar que las entidades financieras
y bancarias sean utilizadas para dar una apariencia de legalidad a activos derivados
de actividades ilicitas o para facilitar la financiacion de actos terroristas®, solo son
de mandatorio cumplimiento para estas. Por ende, dicho marco regulatorio

antilavado no aplica para los exchanges, porgue ellos mismos no tienen la calidad

2 Esos sistemas de gestion de riesgo constan de dos etapas importantes: (i) la prevencién del riesgo,
cuyo objetivo es evitar que la entidad reciba fondos provenientes de actos relacionados con el lavado
de activos y (ii) el control y la deteccién del riesgo, que se enfoca en identificar y reportar las
transacciones que se intentan realizar o que ya se han llevado a cabo, con el fin de dar una apariencia
de legalidad a las operaciones (BBVA, 2024).

3La prevencion, el control y la deteccién del riesgo forman un marco integral que las instituciones
financieras deben seguir para mitigar riesgos asociados con dichas conductas delictivas. Para que
estas etapas sean efectivas, es necesario que las entidades adopten politicas especificas que no
solo ayuden a identificar transacciones sospechosas, sino que también aseguren que las
operaciones realizadas estén libres de vinculos ilegales.



de entidades financieras y porque las entidades financieras no pueden prestar

servicios de intermediacidn con criptoactivos.

Debida diligencia del exchange y control del riesgo de lavado de activos

A la vista de este escenario, en el que no hay una regulacion ni unos deberes
ni unas obligaciones especificas para los exchanges en materia de lavado de
activos, la responsabilidad penal de estos intermediarios en las relaciones
transaccionales con criptoactivos debe examinarse a partir de la aplicacién de

estandares genéricos de debida diligencia y de controles efectivos.

En consonancia con lo anotado, la debida diligencia supone la ejecucién de
procedimientos para identificar, prevenir, mitigar y explicar como afrontar las
secuelas negativas reales y potenciales en sus propias actividades, su cadena de
suministro y otras relaciones comerciales (OCDE, 2019). Esto se compadece con el
disefio y puesta en marcha de un sistema de autorregulacién o debido control y
buenas practicas en las transacciones con criptoactivos para la prevencién y

deteccién del blanqueo.

La determinacion, ejecucién y seguimiento de los procedimientos de debida
diligencia, asi como de las formas de control de los riesgos en comento, bien pueden
formalizarse en torno a programas de cumplimiento normativo, pues estos ultimos
materializan una estrategia integral disefiada para prevenir y eliminar conductas de
indole delictivo, que puedan afectar las empresas en los ambitos operacional,
patrimonial, punitivo y reputacional (Aden, 2024). En esa medida, dichos programas
son el reflejo de la autorregulacién empresarial, es decir, de un proceso en el que
las organizaciones crean y supervisan el cumplimiento de sus propias normas,
establecen politicas y controles (Santana, 2021), con fundamento en el principio de
autonomia privada y, especificamente, en el derecho de las empresas a asociarse

y establecer sus propios acuerdos y reglas (Astudillo, G. y Jiménez, S., 2015).



Sin embargo, es importante remarcar que la obligacion de implementar
practicas de debida diligencia y controles mas o menos formalizados para prevenir
el lavado de activos, o de adoptar programas de cumplimiento normativo, no es
obligatoria para todas las empresas®. Ahora bien, cuando las empresas proceden
voluntariamente en el sentido indicado, reflejan una préactica de buen gobierno
corporativo, se protegen de riesgos legales y contribuyen a la integridad de la
economia y del sistema financiero (Vargas, 2017).

Estos instrumentos de autorregulacidn resultan especialmente relevantes
tratAndose de los exchanges, debido a su evidente vulnerabilidad para ser utilizados
en actividades delictivas y, muy especialmente, de lavado de activos. De esta
manera, las entidades citadas tendrian que considerar la posibilidad de hacer
efectivos los controles necesarios para detectar y prevenir el blanqueo de capitales,

atendida su calidad de intermediarios en las transacciones de criptoactivos.

En desarrollo de esa debida diligencia®, los intermediarios han de
implementar acciones y procedimientos idéneos para identificar a los clientes y
verificar las operaciones, de modo que puedan detectar actividades sospechosas
relacionadas con el lavado de dinero (Alvarez y Eguidazu, 2006). Por eso, el GAFI,
en su recomendacion no. 15, establecid que los exchanges deben implementar

4 La Supersociedades ha establecido cual es el ambito de aplicacién del Régimen de Autocontrol y
Gestion del Riesgo Integral LA/FT/FPADM en el numeral 4 del capitulo 10 de la Circular Externa No.
100-000005, modificado por la Circular Externa No. 100-000016 . Alli se indican, de forma taxativa,
las empresas obligadas a adoptar practica de debida diligencia o programas de cumplimiento
normativo (2020).

5 Sin perjuicio de los que se exponen en el texto principal, otros mecanismos a emplearse para
reforzar la debida diligencia de cara a la prevencién y deteccion de actividades relacionadas con el
lavado de criptoactivos son la creacién de programas permanentes de capacitacion en la materia
para los miembros de la empresa e intervinientes en los procesos transaccionales, la designacion
de oficiales de cumplimiento y el refuerzo, en general, de las relaciones interinstitucionales, sea con
entidades publicas —incluyendo las encargadas de la vigilancia y control del lavado de activos— o
privadas.



medidas como el KYC (Know your Customer), procesos de verificacion de identidad

de clientes, y la vigilancia general de las transacciones (2023).

En esa medida, una de las formas de tener cierto grado de certeza sobre la
identidad de las personas involucradas es que las transferencias se efectuan entre
plataformas con politica de KYC verificable. Sin embargo, no todos los exchanges
adoptan esta politica o lo hacen de una forma laxa, lo que significa que la opacidad
es una realidad inherente al fendmeno (ZenLedger, 2024): Binance, por ejemplo, no
solicita ningun tipo de documento de identificacion para la realizacion de
transacciones y permite asociar las cuentas bancarias en un solo paso® y Coinbase,
a su turno, solo pide una imagen de alguna tarjeta de identificacion’ y, mas tarde,
requiere los datos de la cuenta bancaria desde la que se realizaria el depdsito para

cambiarlo por criptoactivos.

Para contribuir a la identificacion de la informacién personal de los usuarios,
algunas empresas privadas han creado herramientas tecnoldgicas especializadas
(Jiménez, 2023): Notabene, por ejemplo, desarroll6 un software que facilita la
implementacion del Travel Rule, permitiendo obtener la informacion de las partes
involucradas en la transaccion (GAFI, 2023). Este tipo procedimientos de debida
diligencia, entonces, estdn encaminados a atacar el factor de riesgo que representa
el anonimato de las transacciones con criptoactivos (De las Morenas, 2022).

6 Este exchange ha adoptado programas de compliance y debida diligencia para la prevencién de
lavado de activos en los ultimos afios. Como consecuencia de ello, ha instituido un equipo de
cumplimiento normativo y ha formado, al interior de la compafiia, departamentos especializados
dentro de su equipo de cumplimiento normativo para gestionar distintas areas, como delitos
financieros, reportes internacionales de lavado de dinero, sanciones, cumplimiento corporativo,
debida diligencia del cliente, gestién de clientes de alto riesgo y monitoreo de transacciones. Esto
puede evidenciar un enfoque soélido y proactivo respecto del cumplimiento de las normativas
regulatorias pero se requiere que, ademas de su implementacion, se asegure su idoneidad y debido
funcionamiento (Binance, 2023).

7 Naturalmente, exigir una imagen de un documento de identidad no garantiza el conocimiento del
cliente, pues la falsificacion de un documento de identidad es una actividad delictiva comdn y el
sistema del exchange podria no ser capaz de detectarlo (Coinbase, 2024).



En cuanto a la verificacion de las operaciones, las labores de prevencion
incluyen el seguimiento efectivo y preciso de las operaciones realizadas por los
usuarios. La debida diligencia en este aspecto ataca el factor de riesgo que
representa la descentralizacion de los criptoactivos en este tipo de operaciones.

A ello contribuirian efectivamente la creacion de registros transaccionales de
cada actividad ejecutada dentro de la plataforma y la conservacién de dicha
informacion. Estos datos podran constituirse con los logs detectados, el momento
en que se lleva a cabo cada actuacion, las direcciones IP utilizadas, la deteccién de
los equipos de red involucrados, entre otros. Esta informacién de trazabilidad debe
ser almacenada en una base de datos y se utiliza para los seguimientos de auditoria
y cualquier tipo de control.

También podrian instituirse estrategias de respuesta frente a las alertas que
se evidencien en el desarrollo de actividades de seguimiento de los negocios, de
modo que los exchanges cuenten con procedimientos para reportar operaciones
sospechosas ante las autoridades competentes. Este aspecto es relevante, aunque
pueda verse torpedeado por la ausencia de una Optima cooperacion judicial y
policial y las complejidades que supone la rapidez con que se efectian las

transacciones (Valdés, 2023).

En relacién con este mismo tema deben considerarse otras medidas para
mitigar esta clase de riesgos y son las relacionadas con la evaluacién y gestion
adecuada de los problemas asociados a las plataformas de intercambio, pues han
de garantizarse un adecuado funcionamiento de las plataformas, la proteccién de
los activos de los usuarios, la resolucion de conflictos de intereses, la transparencia
en las actuaciones entre los clientes y entre los clientes y plataforma, etcétera
(I0SCO, 2019).



Responsabilidad penal de los exchanges por el lavado de criptoactivos: la

dificultad para su tipificacion y formulas -de lege ferenda- para resolverla

La responsabilidad punitiva de los exchanges se podria generar en un par de
escenarios: (i) por accion, cuando participa de forma activa en la ejecucion de
transacciones fraudulentas, colaborando con los actores del crimen organizado y (ii)
por omision, cuando no actla en situaciones en las que tenia la obligacion legal de
hacerlo, y como resultado de ello, se lesiona o pone en peligro un bien juridico

protegido por la ley.

Tal marco exige tener presente dos cuestiones: en primer lugar, que, en
Colombia, las personas juridicas no son responsables penalmente. Y, en segundo
lugar, que el delito de lavado de activos previsto en el articulo 323 del Codigo Penal

colombiano solo admite la forma dolosa.

Respecto de lo primero, la consecuencia es que la responsabilidad penal solo
puede atribuirse a personas naturales y, por ende, la atencion debe centrarse en los
administradores, directivos o empleados, en atencion a su grado de conocimiento y
voluntad —el tipo es doloso—, su nivel de participacion y la existencia de deberes
funcionales en los procesos de mitigacion de riesgos de blanqueo. Esta
particularidad, sumada a las dificultades probatorias connaturales al anonimato de
los usuarios, la dificultad para hacer seguimiento a las transacciones y el caracter
transnacional de estas operaciones dificulta ain mas la determinacién de

responsables y diluye la posibilidad de aplicar la ley penal en estos casos.

En cuanto a la tipificacion exclusivamente dolosa, es importante tener
presente que el riesgo de realizacién del delito de lavado de activos para los
exchanges surge, sobre todo, con ocasion del incumplimiento de las obligaciones

de prevencion, si las hubiere, o de los estandares de debida diligencia y de



autogestion de riesgos en punto, basicamente, de las necesidades de identificar a

los usuarios y de monitorear las operaciones sospechosas.

En tal virtud, salvo los casos en que los administradores, los directivos o los
empleados intervienen dolosamente en una actividad constitutiva de lavado de
activos, lo normal serd que la intervencion del exchange en el entramado del
blanqueo tenga lugar como consecuencia de haber omitido imprudentemente las
labores de debida diligencia o los controles respectivos, por ejemplo, no haber
disefiado el sistema de prevencion o haberlo hecho de forma inadecuada, no aplicar
las medidas para garantizar el conocimiento del cliente 0 no hacer seguimiento

adecuado a las transacciones y operaciones.

Esto propone un escenario diferente, pues la imputacién deberia hacerse a
titulo de comision por omisién y, ademas, culposa, y esta Ultima posibilidad no esta
prevista en el ordenamiento juridico colombiano. Por consiguiente, la consecuencia
seria la impunidad por falta de tipificacion del comportamiento imprudente. Al hilo
de esto, debe tenerse en cuenta que, en Colombia, sélo pueden cometerse de forma
culposa aqguellos delitos que se encuentren expresamente regulados de esa manera
por la ley, que no es el caso del delito de lavado de activos, el cual solo puede

realizarse dolosamente (Ley 599 de 2000, articulo 21).

Tampoco es posible aplicar el delito de omisidon de control previsto en el
articulo 325 del Cdédigo Penal, pues el sujeto activo de esa conducta punible lo
circunscribe a los miembros de junta directiva, el representante legal, el
administrador o el empleado de una institucién financiera o de cooperativas que
ejerzan actividades de ahorro y crédito, las cuales, como ya se ha dicho, no pueden

operar con criptoactivos.

Esta revision del marco juridico penal actual revela la imposibilidad de tipificar

la generalidad de las conductas de los exchanges que tengan relacién con el lavado



de activos y, por eso, podrian ponerse sobre la mesa, con el animo de que puedan
ser discutidas, algunas respuestas para su adecuada tipificacion: en primer lugar, la
conveniencia de incorporar la responsabilidad penal de las personas juridicas que
se dedican al intercambio de criptoactivos; en segundo lugar, la posibilidad de
sancionar la forma culposa de lavado de activos y, en tercer lugar, la alternativa de
incluir un delito especifico de omision de control referido a las transacciones y

requisitos para la operacion con criptoactivos.

En lo que respecta a la primera propuesta es necesario advertir que existen
diversos motivos que dificultan la aceptacion de la responsabilidad penal de las
personas juridicas en el ordenamiento juridico colombiano, los cuales pueden
distinguirse desde dos perspectivas: una dogméatica y otra politico criminal.
Respecto de la primera de ellas, se rechaza su responsabilidad penal en tanto las
corporaciones son incapaces tanto para ejecutar acciones penalmente tipicas como
para ser sometidas a un juicio de culpabilidad (Veldsquez y Vargas, 2019). Esto
conlleva a cuestionarse la naturaleza de las consecuencias juridicas y la validacion
de los presupuestos legales para aplicar penas ante la ocurrencia de un hecho
punible. Por su parte, en lo atinente a la segunda, se ha evidenciado una tendencia
de introducir y regular la responsabilidad de las personas juridicas por una supuesta
exigencia de los Organos internacionales, sin existir una verdadera justificacion
politico criminal y también se argumenta que la responsabilidad de las personas
juridicas es necesaria debido a la dificultad de atribuir responsabilidades
individuales dentro de la empresa y a la insuficiencia de las de las consecuencias
juridico penales aplicables a las personas fisicas para hacerle frente al fenémeno
de la criminalidad empresarial, lo cual no es aceptado por toda la doctrina (Escobar,
2022).

Ademas de lo anterior, es imprescindible tener en cuenta que la
responsabilidad de las personas juridicas requiere un régimen legal completo y

coherente que aborde tanto los aspectos sustantivos como procesales, ya que no



es aceptable trasladar a las personas juridicas, desde este punto de vista, los
derechos, los deberes, las cargas y las obligaciones atribuidos tradicionalmente
a las personas naturales (Vargas, A. y Vargas, R., 2024).

Por otra parte, interesa especialmente detenerse en la posibilidad de
sancionar la modalidad culposa, pues ya algunas organizaciones internacionales
han promovido la regulacién del lavado de activos imprudente, refiriéndola a la
infraccién de un deber de cuidado objetivo, la obtencion de un resultado tipico y la
conexion causal entre este y aquel. Asi, por ejemplo, el Reglamento Modelo sobre
delitos de lavado de activos, aprobado por la Comisién Interamericana para el
Control del Abuso de Drogas (CICAD) de la Organizacion de Estados Americanos
(OEA), cuyo articulo 2 define el delito de lavado de activos en sus tres primeros
apartados, establece la tipificacion de las conductas respectivas cuando se cometen
"a sabiendas”, con "ignorancia intencional" y también cuando se actia "debiendo

saber" que los bienes provienen de actividades ilicitas (OEA, 2018).

Ilgualmente, algunos paises han penalizado el lavado de activos imprudente,
lo que puede facilitar la prueba del delito: en Latinoamérica lo han hecho Chile (Ley
N.© 19.913, articulo 27) o Paraguay (Ley 1160 de 1997, articulo 196)

Por dltimo, es necesario resaltar los problemas asociados a un delito
equivalente al de omision de control ya existente, para abarcar con solvencia los
eventos de lavado de criptoactivos a través de exchanges, cuando dichas entidades
incumplan los mecanismos de control establecidos por la ley para las transacciones
que se realicen en efectivo (Ley 599 de 2000)2. La opcidn seria, entonces, incluir un
delito especifico de omisién de control relacionado con las transacciones y los

requisitos establecidos para la operacion con criptoactivos, responsabilizando a las

8 No parece haber una justificacion para que el legislador restrinja la punibilidad respecto a la omisién
de los mecanismos de control Unicamente a las operaciones que se efectien en efectivo. Al
establecer esta limitacion, quedarian fuera de la posible sancién penal por omisién de control ciertas
conductas que podrian facilitar el lavado de activos, como las realizadas en operaciones bursétiles,
en mesas de dinero, a través de pdlizas de seguros y, por supuesto, las ejecutadas con criptoactivos
(Hernandez, 2014).



entidades y personas que no cumplan con las normativas legales pertinentes en

este ambito.

Sin embargo, no puede perderse de vista que, para ello, se requiere
formalizar los controles, lo cual requiere un marco regulatorio apropiado.
Adicionalmente, este tipo de delitos se realizan -es decir, se consuman- cuando se
omiten los controles exigidos por las normas, lo que denota una ausencia de
antijuridicidad material relevante, de cara a la afectacion del orden econémico, al
tiempo que termina sancionando el incumplimiento de disposiciones administrativas

sin que sea necesario que el lavado de activos se haya consumado.

CONCLUSIONES

Las transacciones por medio de criptoactivos, aunque beneficiosas por su
rapidez y reduccién de costos, permiten operaciones anoénimas y descentralizadas,
lo que facilita la realizacidén de actividades ilicitas como el lavado de activos. La falta
de regulacién en muchas plataformas de intercambio hace que sea dificil rastrear y
controlar estos movimientos, lo que favorece el ocultamiento de fondos

provenientes de conductas delictivas.

El lavado de activos en Colombia esté tipificado en el Codigo Penal, el cual
pretende proteger el orden econémico por medio de la prohibicidén de la circulacion
e introduccion al sistema financiero de capitales ilegales. Sin embargo, la
digitalizacién y el uso de criptoactivos presentan nuevos desafios para la legislacién
tradicional, pues los delincuentes y grupo criminales pueden valerse de los

exchanges para ocultar el origen ilicito de sus fondos.

En ese orden de ideas, se concibe a este tipo de procedimientos

transaccionales como una actividad de riesgo, pero que debe ser regulada mediante



mecanismos, normativas y politicas que prevengan las conductas ilicitas y permitan
establecer los fundamentos de la responsabilidad penal en este contexto. Asi, se
destaca la necesidad urgente de fortalecer las regulaciones sobre los exchanges y
su obligacion de adoptar medidas eficaces para detectar y prevenir el lavado de

criptoactivos.

El estudio efectuado resalta la insuficiencia del marco legal colombiano para
abordar eficazmente este fendmeno. Aunque existen regulaciones robustas en el
ambito financiero tradicional, como las normativas y politicas de prevencion
emanadas de las superintendencias y la UIAF, estas no abarcan adecuadamente

los criptoactivos, lo que impide un control efectivo sobre los mismos.

Por otro lado, las experiencias internacionales ofrecen un modelo prometedor
para regular los criptoactivos, estableciendo obligaciones claras para los
intermediarios, entre ellos los exchanges, asi como medidas de transparencia y
vigilancia. Por ende, la regulacion colombiana debe evolucionar para incluir los
criptoactivos dentro de un marco legal robusto y acorde con los estandares
internacionales, mejorando la cooperacién publica y privada para combatir la

criminalidad.

Conforme a lo resefiado hasta este punto, los exchanges deberian
someterse a procedimientos de cumplimiento normativo rigurosos, tal como lo
realizan otras entidades como las bancarias, o en su defecto, atender ciertos
deberes genéricos de cuidado en el desarrollo de sus actividades. Particularmente,
se destaca la importancia de que se implementen procedimientos de debida
diligencia para el conocimiento de los usuarios y el seguimiento de las operaciones,
lo que resulta crucial para mitigar riesgos legales y fortalecer la integridad del

sistema financiero.



En el panorama legal existente es dificil atribuir responsabilidad penal a los
exchanges por la inobservancia de estandares de debida diligencia y de
cumplimiento normativo, ya que, en Colombia, las personas juridicas no son
responsables penalmente y el delito de lavado de activos previsto en el articulo 323

del Cddigo Penal colombiano solo admite la forma dolosa.

Atendida esa dificultad, se podrian considerar las siguientes propuestas para
facilitar la punicion de estas conductas: primero, la necesidad de establecer la
responsabilidad penal de las personas juridicas que operan con criptoactivos;
segundo, la opcion de penalizar el lavado de activos en su modalidad culposa
(negligente); y tercero, la posibilidad de crear un delito especifico de omision de
control en las transacciones y los requisitos relacionados con las operaciones de

criptoactivos.

Las anteriores propuestas, que deben ser discutidas y evaluadas
ampliamente, competen al legislador y suponen el desarrollo de una cierta
orientacion politico criminal que, ademas de tener en cuenta la vulnerabilidad de los
exchanges, debe facilitar el seguimiento de las transacciones sospechosas y el
juzgamiento de las conductas delictivas. Igualmente, el proceso de produccion
normativa debe ser flexible, es decir, ser capaz de adaptarse a la evolucion
constante y compleja del mercado de las tecnologias. Asi, las regulaciones respecto
de las nuevas tendencias deben pasar por tramites de ajuste para erradicar los
vacios legales advertidos y contrarrestar los riesgos asociados a la intermediacion

que, respecto de las operaciones con criptoactivos, realizan los exchanges.
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