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GLOSARIO

Almacén de datos: base de datos centralizada e integrada con contenido de diferentes fuentes

para soportar inteligencia de negocios.

Bodega de datos: Almacen de datos,

Business Intelligence: Bl

Calidad de datos: Informacién que cumple los requerimientos y expectativas de quienes la usan.

Cisco: Empresa que provee equipos de Telecomunicaciones.

Datamart: Bodega de datos limitada a un area o proceso de la empresa.

Dato: Registro de un hecho.

ETL: Software o herramienta que extrae, convierte y carga datos al almacén.

Networking: Comunicacion de dispositivos conectados en una red.

Nulls: Campos vacios en una base de datos.

SSH: Protocolo de conexion seguro.

Stack: Varios equipos configurados como un cluster con gestion unificada.

Switches: Equipos de red a los que se conectan los dispositivos finales.

Tablero de control: Interfaz en la que se visualizan gréficas e indicadores resultantes de las

herramientas de BI.



T1: Area de tecnologia de informacion dentro de una compafia.

Xl



Xl

RESUMEN

La gran cantidad de dispositivos de networking en produccién bajo el modelo comercial de laaS
hace un reto mantener la oportunidad y calidad de la informacién del detalle y descripcién de
cada puerto de red operativo. Se ejecutd un proyecto de inteligencia de negocios (Bl) que
permite obtener la informacion directamente de la fuente (switches Cisco) automatizando la
captura de datos, integrado con hojas de calculo de inventario, se reviso la calidad de estos y
posteriormente se implementd una herramienta de visualizacién que apoya el proceso de

facturacién e inventario.

PALABRAS CLAVE: Inteligencia de negocios; modelamiento Bl; bodega de datos; tableros de

control.

ABSTRACT

The large number of networking devices in production under the laaS business model make it a
challenge to maintain the quality of the detail information and description of each operational
network port. It seeks to execute a business intelligence (BI) project that allows obtaining the
information directly from the source (Cisco Switches) by automating the capture of data,
integrate it with other inventory spreadsheets, review the quality of them and subsequently

implement an exploration data tool that supports the billing and inventory process.

KEY WORDS: Business intelligence, dimensional modeling, datawarehouse, dashboards,
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1. INTRODUCCION

Este proyecto buscdé mediante técnicas de inteligencias de negocios dar solucién a las
necesidades de informacion de un servicio de networking prestado por una empresa grande a otra

grande en Colombia, conocido como servicios business-to-business (B2B).

En esta compafiia, la inteligencia de negocios no ha sido aplicada a los servicios de red prestados
a los clientes, y tanto estos como la compafiia misma ven la necesidad de avanzar en ese aspecto.
Hoy dia los clientes estan mas interesados en un servicio administrado que ofrezca analitica
predictiva, descriptiva, correlacion de eventos y mucho mas que solamente un enlace de

comunicaciones.

A lo largo de este documento se expone como construir una solucion de inteligencia de negocios
con énfasis en los procesos de operacion, facturacion e inventario. Siguiendo metodologias
vigentes, se disefi6 e implement6 un modelo dimensional que permite mediante una herramienta
de exploracion de datos el analisis por parte de las personas interesadas en tomar decisiones,

revisar indicadores o elaborar reportes internos o al cliente.

Los datos que componen una solucion de Bl deben tener la mejor calidad posible, por lo que para
este proyecto se desarrollo codigo para obtener desde los mismos equipos toda la informacion
operativa. Se encuentra el paso a paso para poblar el almacén de datos y los reportes generados

que permiten el analisis de informacion. Finalmente se realizé un perfilamiento de datos con las
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dimensiones ya pobladas que permitan desde el mismo trabajo generar la mejora continua de la

solucién.
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1. PLANTEAMIENTO DEL PROBLEMA

1.1 Problema

La organizacion actualmente debe administrar mas de 1500 dispositivos de red y mas de 400
enlaces de comunicaciones para atender 379 sedes del cliente distribuidas por todo el pais. El
esquema contratado por el cliente se conoce como modelo administrado por puertos, por tanto, la
facturacion final de la operacidn del proyecto se reduce a un cobro por cada puerto de red usado
mas el cobro por el ancho de banda del enlace. A su vez se tienen tipificados diversos tipos de

puertos que generan o no cobro y dependiendo del tipo es diferente su valor.

El problema para la organizacion consiste basicamente en la dificultad para integrar y analizar la
informacidn de los puertos en uso por los clientes y poder hacer los cobros correspondientes. La
ausencia de esto, esta generando inconformidad con el cliente por las diferencias entre la realidad

(los puertos realmente en uso) y lo facturado.

El indicador de factor de calidad y cumplimiento general (FCCG) es conciliado con el cliente
mes a mes con revision quincenal y permite realizar renovacion de prestacion de servicios de
forma automatica sin necesidad de salir a licitacion, siempre y cuando esté en un valor minimo
establecido por el cliente durante todo el contrato. En las actas generadas durante estas revisiones
el cliente ha registrado quejas por la demora en reportes e informacién que ellos consideran que
se deberian tener de inmediato como en el acta 11 de seguimiento de Jun 2018, y repetidas
inconformidades debido a inconsistencia de puertos facturados vs usados realmente como en las
actas 8 y 18 de 2018 donde inclusive se generan demoras del proceso de pago hasta tener

informacion confiable. Esto ha derivado en trabajos urgentes para levantar informacion, pero con
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el tiempo se desactualiza y se vuelve un problema recurrente. Las actas de seguimiento no se

pueden mostrar por confidencialidad.

Toda la gestion se realiza de manera manual en documentos de office y al no tener una base de
datos de configuracion (CMBD) bien implementada como lo propone (Yamada, Yada, &
Nomura, 2011), llevar a cabo tareas de inventario y reportes particulares para el cliente interno o
cliente final toma un tiempo importante. Los informes pueden requerir tres (3) dias de un
ingeniero dedicado y algunas solicitudes particulares generan “planes de choque” en las que se
distribuyen tareas y sitios para tener resultados en dos a cuatro semanas. Se deben abrir multiples
hojas de calculo e incluso ingresar a muchos dispositivos para buscar la informacion en la que se

requiere informacion actualizada.

Los acuerdos de niveles de servicio bajo el modelo contratado con el cliente contemplan una
disponibilidad cercana al 100%, lo que se dificulta debido a que la informacién actual de
inventario estad en hojas de Excel para tomar decisiones sobre cantidades y distribuciones de
equipos en las bodegas, mantener equipos por mucho tiempo en inventario sin uso es un
indicador negativo para la organizacion y la optimizacion de inventario y posible redistribucién
de los equipos adquiridos incluso en otros proyectos es lo deseado para hacer uno de los bienes

de capital en lo que ya se ha invertido.
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2. JUSTIFICACION

Mantener un alto nivel de exactitud, oportunidad y calidad de los datos de puertos operativos e
inventario permite tener la tranquilidad del cumplimiento de acuerdos de servicio con el cliente y
mejorar la gestion de la operacion. Al mantener lo mas actualizados posibles los datos de puertos
en uso Yy distribucién de inventario, se puede lograr disminuir el tiempo invertido de los
ingenieros del proyecto a estas tareas, ademas de tomar mejores decisiones de distribucion de

equipos de respaldo en las bodegas del pais mejorando los indicadores econdémicos del area.

Una visualizacion apropiada de estos aspectos apoya la elaboracion de informes, reportes agiles
y toma decisiones de una manera oportuna sin dedicar demasiadas horas hombre para la
elaboracion de estos items. Adicionalmente aporta al buen funcionamiento del flujo de trabajo y
esto es percibido directamente por el cliente, lo cual contribuye con el aumento de la confianza
de éste, generando asi ingresos para la compafiia por instalacion de sitios nuevos o renovacion de

contratos.

Como podré observarse mas adelante en el estado del arte, varias herramientas para gestion de
red analizadas, ademas de costosas, no cubren las necesidades expuestas debido a que se enfocan
en resolver otros temas como gestion de fallas, configuracion, entre otras, consideradas mejores
practicas mencionadas por Cisco (Cisco Systems, 2007). Algunas herramientas gratuitas tienen
el inconveniente de que no cuentan con el soporte y tampoco desarrollo continuo para resolver

vulnerabilidades.
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Dado que no existe comercialmente una herramienta de gestion de red que cubra todas las
necesidades expuestas o ésta implicaria un costo demasiado alto por el licenciamiento tan grande
requerido, se justifica construir una herramienta que obtenga e integre los datos de diferentes
sedes y permitir asi un buen andlisis mediante un prototipo de visualizacion usada en
inteligencia de negocios que contenga los datos importante para la facturacién y para la toma de
decisiones de inventario y de respaldos acordes a los SLA del servicio. No se justifica realizar
instalaciones de diversas aplicaciones con los recursos y procesos administrativos que esto
implica para obtener informacién parcial y tener en todo caso que integrar las bases de datos

debido a las limitaciones de aplicativos que usan SNMP como se menciona mas adelante.

Luego de la integracion de la informacion, todo el proceso se vio enriquecido por el dinamismo,
interaccion y poderosa visualizacion de las herramientas de Inteligencia de Negocios

potenciando la toma de decisiones al respecto.
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3. OBJETIVOS

3.1 Objetivo General.

Desarrollar un prototipo de Inteligencia de Negocios para el analisis de los procesos de
facturacion e inventarios en la prestacion de servicios de Networking mediante técnicas de

Modelamiento Multidimensional y Visualizacion de Informacion.

3.2 Objetivos Especificos

e Definir los requerimientos de informacion del negocio.
e Construir el modelo multidimensional.

e Desarrollar una aplicacion que permita la extraccion de la informacion de los dispositivos

Cisco en produccion de forma automatica.

e Implementar reportes y visualizacion con la base de datos levantada.
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4. MARCO REFERENCIAL

4.1 Marco contextual

El crecimiento tecnoldgico ha llevado a que hoy en dia se tengan muchisimos datos y se esté
creciendo a cada momento en la cantidad de estos por el auge generado con el internet de las
cosas (Chen, Mao, & Liu, 2014). El area de Networking no ha sido la excepcion y bajo el modelo
laaS (Infrastructure as a service), es crucial la correcta calidad de los datos criticos (Merino,

Caballero, Rivas, Serrano, & Piattini, 2016).

Este proyecto se orientd a atender necesidades de gestion de red de servicios de networking
prestados hoy dia por terceros como servicio a grandes empresas. Pudiese ser aplicado a
cualquier empresa con solucién Cisco u otro fabricante con pequefios ajustes, muy comdn en las
grandes empresas en Medellin, para este caso consiste en un servicio prestado de empresa a
empresa conocido como business to business (B2B) entre un importante proveedor de servicios
de telecomunicaciones y una entidad financiera con mas de 600 sedes en el pais. Para la
prestacion de estos servicios el alcance usualmente se limita a prestar toda la infraestructura
necesaria para la conectividad y cobrar un canon por tipo de puerto utilizado, o por tipos de
dispositivos utilizados segun los acuerdos comerciales, se negocian diversos niveles de acuerdos
de servicio (SLA) de la disponibilidad, atencion de incidentes y capacidad y rendimiento de la

solucion prestada.
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Una compafiia prestadora de servicios de comunicaciones busca tener un framework de gobierno
y gestion para operar con calidad, actualmente se estd implementando lentamente procesos
basados en IT Infrastructure Library (ITIL), y no ha tenido el impacto y la velocidad que se
quisiera principalmente por la resistencia al cambio (Esteves & Alves, 2013), actualmente se
cuenta con informacion en hojas de calculo con campos manuales, almacenadas en carpetas
compartidas con privilegios asignados segun el rol con las dificultades administrativas que esto

conlleva para visualizar y obtener informacion.

Toda la solucién de red para el cliente es de Cisco Systems por solicitud de éste (exceptuando
equipos de enlaces de comunicaciones), lo que facilita la configuracion y administracién. Son
factores claves de éxito para mejorar el servicio y procesos de Tl la buena administracion de Tl
basados en estandares (Diirr & Santos, 2014), se busca impactar positivamente el servicio

creando y aplicando estandares y se apoya la idea .

4.2 Marco conceptual

4.2.1 Inteligencia de negocios (BI)

Business Intelligence (BI) se puede definir como el conjunto de sistemas, aplicaciones y
procesos de gobierno de toda la empresa que permite analisis sofisticados, al permitir que fluyan
datos, contenido y anélisis a quienes, lo necesitan cuando lo necesitan (Davenport & Harris,

2007)
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Bl se ha mantenido como prioridad de inversion para los CEO (Kalakota, n.d.), durante varios
afios, lo cual significa dos cosas, la primera que la buena informacion es la clave para tomar
acertadas decisiones, y que se han desarrollado diversas estrategia y metodologias para llevar a
cabo proyectos de Bl (Holsapple, Lee-Post, & Pakath, 2014). Dentro de estas, los modelos mas
famosos son los de Inmon y Kimball. EI mismo Inmon ha tratado de defender su modelo
comparando con Kimball (Inmon, 2011), cada cual tiene sus ventajas, Rivadera recomienda
utilizar el modelo propuesto por Kimball por la versatilidad del enfoque en la que se empieza por
los Datamarts (Rivadera, 2010) y permite agilizar la puesta en marcha de las soluciones. La
figura 1 muestra la metodologia de Ralph Kimball para la ejecucién de un proyecto de Bl y la

figura 2 muestra el modelo (Kimball & Ross, 2011).

Seleccion de
Productos e
Implementacion

Disefio De La
arquitectura
técnica
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Implementacion

Administracion del Proyecto de DVW/BI I

Figura 1. Tareas de la metodologia Kimball (Kimball & Ross, 2011).
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Figura 2. Modelo Kimball (Kimball & Ross, 2011).
Un Datamart es una bodega de datos limitada a una area de interés utilizando un modelo de

datos dimensional (Dama, 2008).

Un Datawarehouse es una base de datos centralizada e integrada con contenido de diferentes
fuentes para soportar Bl. R. Kimball la define como una version de los datos de transaccién

especificamente estructurados para consultas y andlisis, compuesto por data marts (Dama, 2008).

Los datamarts se poblan mediante procesos de ETL (Extract-Transform-Load). Se define como
el conjunto de software o herramientas que extrae datos de la fuente, lo convierte, transforma y

carga a otra base de datos diferente (Dama, 2008).

Los proyectos de Bl buscan convertir los datos en informacion valiosa. El concepto de dato se

puede definir como el registro de un hecho, no es informacion, pero es su materia prima, “El
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valor de almacenar grandes cantidades de datos depende de nuestra habilidad para extraer

reportes tutiles” (Mezzanzanica, Boselli, Cesarini, & Mercorio, 2015).

Para generar valor se requiere entonces una buena calidad en los datos, informacion que cumpla
los requerimientos y expectativas de quienes la usan (Dama, 2008), Una alta calidad de datos es
considerado como un factor critico de éxito desde el punto de vista de la inteligencia de negocios
(Rud et al., 2009), por esto los datos deben ser tratados como activos (Finch et al., 2014) y no
solo se deben guardar datos sino adicionalmente datos de los datos, conocido como metadatos

(Stanton, 2012).

Los datos cuentan con caracteristicas (Juran & Godfrey, 1998), dimensiones y categorias
(Karkouch, Mousannif, Al Moatassime, & Noel, 2016). A continuacién, se presentan seis

dimensiones (6) de calidad criticas (DAMA, 2013):

Completitud: La porcion de registros contra el total posible, se miden registros vacios o nulos.

Los datos maestros o criticos deben ser chequeados por completitud con prioridad.

Unicidad: Registros que no deben repetirse, esto es, que no deben estar mas de una vez.

Oportunidad: Registro en el momento que se requiere, y su validez en el tiempo.

Conformidad: Los registros deben estar de acuerdo con el formato para su correcta gestion, se

aconseja particular cuidado con las fechas y formatos definidos desde el disefio.
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Exactitud: Se refiere a que el dato esté libre de errores y sea una correcta descripcion de la

realidad.

Consistencia: Un registro es consistente cuando no existe otro que le contradiga o haya lugar a
dudar de cudl es el correcto. Usualmente se valida la consistencia comparando datos incluso de

diferente fuente de informacion.

Si bien para mantener la calidad de datos hoy dia se propone crear, procesos, buenas practicas y
procedimientos (Mosley, Brackett, Earley, & Henderson, 2009), la actividad de data cleaning o
data cleansing, se refiere a detectar y eliminar errores, inconsistencias (Lee, Hsu, & Kothari,
2004). Para este proyecto se limitd a la deteccién de campos que no se encuentren en los

estandares definidos por la operacion mas no a establecer procesos de gobierno sobre los datos.

4.2.2 Soluciones de red Cisco.

Cisco Systems es un fabricante de tecnologia lider mundial en fabricacién de equipos de
Networking y es reconocido ademas por ser un fabricante que apunta a la innovacion y
generacion de conocimiento a tal punto que es reconocido por generar las mejores practicas de
implementacion de soluciones de tecnologia de conectividad incluso con desarrollo de

protocolos propietarios (Sullivan, 2015).

Comercialmente es conocido el concepto de Networking as a service (NaaS) e Infrastructure as
a Service (laaS). Es la prestacion de servicios en la que los clientes no quieren tener

infraestructura propia para el caso de estudio de este proyecto consiste en un modelo IaaS en el


https://www.sdxcentral.com/term/infrastructure-service-iaas/
https://www.sdxcentral.com/term/infrastructure-service-iaas/
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gue se presta un servicio integral de conectividad: Lan, WLan, Wan, Aceleracion Wan, VoIP y
Colaboracién, facturando por puerto de red que esté utilizando el cliente y por enlaces WAN en
produccién. La figura 3 muestra la solucion tipica de una sede y representa el disefio en sitios
remotos del cliente, se remarcan los dispositivos en modalidad laaS responsabilidad del
prestador de servicio en verde. La cantidad de Switches puede aumentar dependiendo del tamafio

de la sede.

== Router on
. UStlck

Wan1l 7- ~ Wan2

B ﬂu - Switches

el VolP P
B Access Point

Figura 3. Topologia de red del cliente, autoria propia

4.2.3 Secure Shell (SSH)

SSH es el protocolo de comunicacion por excelencia para los dispositivos Cisco por tratarse de
un protocolo seguro (Liu, 2009), funciona bajo el modelo cliente servidor y los dispositivos

Cisco pueden ser configurados de manera segura para usarlo.

Existen diversos programas para conectarse usando SSH, uno de ellos SecureCRT de VanDyke,
una de sus mayores cualidades es la funcionalidad de ejecutar Scripts en lenguaje Python o en

Visual Basic Script (VBS) lo cual es de vital importancia para este proyecto.
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4.2.4 Lenguaje Visual Basic Script (VBS)

Es un lenguaje de programacion utilizado por soluciones con Microsoft Windows y es
considerado una variacion de Visual Basic, muy utilizado para scripts con Internet Explorer y
como lenguaje para automatizacion (Lomax, Childs, 2003). Este se considera un lenguaje
interpretado y no compilado por lo que se puede utilizar un procesador de texto para las
aplicaciones. Este proyecto contempla el uso del lenguaje VBS para crear una aplicacion que
permita extraer la informacion de los dispositivos Cisco en produccion de forma automatica y

rapida para su posterior analisis y visualizacion.

4.2.5 Visualizacién de datos

Escoger adecuadamente la presentacion de los datos es fundamental para transmitir un mensaje
claro, los dashboards se encuentran en auge y son los favoritos de los clientes, siendo un deber
ofrecer una recomendacion acertada. Stephen Few (Few, 2014) explica las diferentes opciones de
visualizacién y sugiere escoger segun el propoésito de informacion. Dentro de diversas opciones
para una alta interaccion flexible y fluida del usuario con filtros particulares, una urgencia de
respuesta baja y uso regular, se recomienda una herramienta que permita la exploracién de los

datos.

4.2 .6 Protocolo SNMP

SNMP es un protocolo que se encuentra en la categoria de estandar. Se origino para apoyar la
administracion de redes bajo el modelo cliente-servidor, en el que el servidor se conoce como

administrador SNMP y a los clientes como Agentes SNMP. Para lograr la gestion del
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dispositivo se utilizan las MIBs que son identificadores que tienen cada Agente (dispositivo)
para poder realizar consultas o0 modificaciones. Las MIB a su vez esta compuesta por objetos que

se identifican con un identificador estandar (OID), el cual es una secuencia de numeros.

El protocolo SNMP cuenta solo con 6 instrucciones: GetRequest, GetNextRequest,
GetResponse, SetRequest, Trap y GetBulkRequest. El grupo GET sirve para que el
administrador SNMP obtenga informacién particular solicitandolo al Agente; los mensajes
TRAP envian informacion sin ser solicitada cuando un evento ocurre y los mensajes SET se usan
para realizar modificaciones en la configuracion de los dispositivos. Finalmente, la instruccién
BulkRequest es simplemente una peticion de informacién grande y es mas eficiente realizar una

grande que muchos GetRequest pequefios (Terplan, 1992).

4.3 Marco legal

Este proyecto se encuentra en términos generales bajo la normativa de Superintendencia
Financiera de Colombia expedida por medio de la circular 0052 de 2007 (Financiera, 2007) que
aplica para sedes de entidades financieras. En ningin momento se realizara algin procedimiento
que comprometa algun item de la circular. Resaltan el manejo confidencial de la informacion, el
uso de la corporacién MITRE para revisar CVE tal como se realiza en este documento con una
de las posibles herramientas, también la necesidad de identifiquen apropiadamente los usuarios
que hacen uso de los sistemas de informacion y poder auditar los cambios o consultas que

realizan.
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Adicionalmente este proyecto debe cumplir con las siguientes normativas:

No divulgacion de datos a terceros por el capitulo de privacidad y confidencialidad celebrado en
el contrato entre el proveedor y el cliente. Este item aplica para todos los datos del proyecto que

hagan parte del inventario o configuracién de los dispositivos.

Politicas de uso aceptable de los usuarios utilizados para acceder a los dispositivos y
adicionalmente politicas de contrasefia para el usuario que ejecuta el script para obtener la data.
Minimo 12 caracteres con minimo una letra mayuscula, una letra minuscula, un caracter especial
y un namero, no puede ser ninguna de las cuatro (4) anteriores y no se debe compartir con otras
personas. Tampoco debe incluir frases que incluyan el nombre de usuario, de las personas o de

las organizaciones.

No divulgacion de costos y precios ofrecidos por el proveedor al cliente segln se define en la
Politica de confidencialidad de ofertas comerciales con propuesta econdémica definida. El
proyecto contempla realizar una visualizacion para apoyar la facturacion en la que se incluira los

costos para que se logré visualizar cuanto aporta la seleccion filtrada por el usuario.
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4.4 Estado del arte

El Tema del Bl ha tenido una gran aceptacion y como se menciond anteriormente se volvio una
prioridad de muchos ejecutivos desarrollar proyectos de Bl y analitica en sus organizaciones,

debido a que presentan un importante impacto en la buena toma de decisiones.

Si bien se habla de Bl desde décadas atras, toma mas fuerza hoy que el precio del hardware y del
almacenamiento es mas bajo al contar con mejores procesadores y cantidades grandes de
almacenamiento (Chaudhuri, Dayal, & Narasayya, 2011), lo que ha permitido que el desarrollo

de aplicaciones y soluciones se encuentre en auge.

Es muy usado el modelo de Kimball en el que se realizan modelos de base de datos con una tabla
de hechos en el centro y dimensiones alrededor. Hoy dia se utiliza un modelo conocido como
star flake, que es la combinacion de un modelo de base de datos en estrella y copo de nieve
(Sulaiman & Yahaya, 2013). Ademas, una vez definida su granularidad, permite analizar méas de

una tabla de hechos para la base de datos.

Jones y Song presentan un interesante modelo sistematico para el disefio de dimensiones por
patrones, en busqueda de encontrar un método sistematico que apoye el disefio de almacenes de
datos. Presentan los DDP (Patrones de disefio de dimensiones) y sus integraciones con la

metodologia Kimball, aumentando la eficiencia a la hora de modelar al ser usado como
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herramienta para tal proposito. Se busca incluir el cuando, donde, quién, qué, porqué y la accion,
acompafiado de preguntas y respuestas para evaluar la pertinencia de cada clase. El
modelamiento es conceptual y como un lineamiento para la creacién de otros modelos

dimensionales siguiendo como guia o framework para hacerla mejor (Jones & Song, 2008).

En el entorno de newtorking en general, la analitica y el enfoque de herramientas de Bl se
presentan orientadas a analizar el comportamiento de los usuarios, sus preferencias, Cisco
propone Bl y analitica para analizar soluciones de VVoz, Contact Center y Wlans tanto para tomar

decisiones corporativas como ofrecer servicios extras incluyendo anuncios personalizados.

Los modelos predictivos analiticos y el big data empiezan a tomar fuerza y desarrollarse en
conjunto por proyectos de Bl, las visualizaciones descriptivas de datos contintdan teniendo un
fuerte auge por el terreno ya abonado durante décadas pero el Bl se estd transformando con la
entrada de la Big Data y nuevas oportunidades de analitica, se ha incluido el Bl creando sinergia
con las metodologias agiles para acelerar los proyectos de Bl y abordar las dificultades comunes
especialmente la colaboracion en interaccion con los altos rangos de la compafiia e incluso es Util

las metodologias &giles a nivel operacional. (Larson & Chang, 2016)

Li, Shue y Lee aplican Bl a un Internet Service Provider (ISP), buscando obtener la informacién
mas relevante que permita ver la ocupacion de la red realizada por los usuarios finales,

analizando el comportamiento de los usuarios en términos de trafico utilizado, buscando
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encontrar patrones de usuarios para optimizar recursos del ISP. Se utiliza la técnica Clustering
de mineria de datos, que permite agrupar comportamientos mostrando un ejemplo practico de la
incursion de la analitica a este tipo de proyectos (Li, Shue, & Lee, 2008). La captura de muchos
de los datos es por herramientas de networking de monitoreo de dispositivo y trafico apoyado en
SNMP, aun asi, se evidencia en el desarrollo que el modelamiento dimensional y las etapas de un

proyecto de BI contintan siendo en esencia las mismas.

En los proyectos de B, uno de los temas importantes es la visualizacion de la informacion, con
el objetivo de encontrar la mejor visualizacién que satisfaga las necesidades de informacion e
interaccion de los clientes finales. (Tokola, Groger, Jarvenpaa, & Niemi, 2016) presentan
algunos principios importantes para el disefio de visualizaciones y particularmente dashboard,
como que cada usuario pudiera requerir ver informacion diferente y ver los KPI que para ellos
son relevantes, siendo fundamental para el disefio de cualquier visualizacion la realimentacién

permanente con el usuario desde la fase de pruebas.

En (Sulaiman & Yahaya, 2013) se presentan diversos trabajos de disefio de datewarehouse y
realizan el modelo dimensional en estrella. Algunos van més all4 y se conocen como Decision
Suport Systems (DSS) los que incluyen On-Line Analytical Processing (OLAP) vy
visualizaciones, se resalta la importancia de realizar verificaciones en la integridad, consistencia
y estandarizacion de los datos o puede |haber muchas dificultades y la necesidad de una fuerte

etapa de stagging. (Rai, Dubey, Chaturvedi, & Malhotra, 2008).
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Los autores (Khalilian, lbrahim, & Nilashi, 2017), en su articulo La construccion de un
Datawarehouse (DW) para apoyar la gestion de Tl comparten parte de los problemas los reportes
que no son precisos y confiables. Generar buenos reportes requiere un esfuerzo manual
importante. Ellos proponen un DW hibrido que permita generar informacion con calidad al cual
se llegue con realimentaciones constantes de los usuarios incluyendo los procesos operaciones e
ITIL, la mayor dificultada para este proyecto fue el cambio de procesos, ain mas de lo esperado

por el tiempo invertido en documentacion, en cambiar la cultura hacia los procesos entre otros.

En parte, este trabajo se enfocd en traer informacion directamente de los dispositivos lo cual la
hace confiable y busca también generar las alertas cuando encuentre informacién fuera del
estandar establecido y asi mantener la calidad de la data. Tener aplicados campos y medidas
estandar permite realizar un benchmarking (Completo, Cruz, Coheur, & Delgado, 2012) y los
proyectos de Bl incluyen este tipo de procedimientos para poder ser funcionales y es una buena

practica que se busca tener para mitigar alguna de las dificultades de otros proyectos de Bl.

En el area de networking es una buena practica conocida el uso de herramientas que saquen
provecho del protocolo SNMP, actualmente existen un nimero importante de herramientas que
puede traer informacién importante, las mejores de estas con pago por su licenciamiento.
Lamentablemente estas herramientas presentan una serie de limitaciones que se resumen en
presentacion visual, costo, y seguridad. La seguridad es una de las mas importantes debido a que
al tratarse de una entidad financiera todos los equipos deben estar protegidos y méas un equipo

que use SNMP o Net Flow dado que con acceso indebido se puede acceder a mucha informacion
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y cambiar configuracion que puede derivar en sitios fuera de servicio, este alto nivel de

seguridad deseado limita a las aplicaciones open source mas conocidos.

En el mercado existen diversas aplicaciones que utilizan SNMP para apoyar la gestion de red,
algunas de estas de pago que almacenan la informacion en bases de datos para permitir realizar
andlisis historicos de la data, usualmente también realizan monitoreo de los dispositivos y

generan acciones ante comportamientos no deseados en la red.

La mayoria de estas aplicaciones estan orientadas a la operacion de la red, seguimiento de las

variables de CPU, Memoria, Temperatura y trafico cursado por las interfaces.

Dentro de las herramientas mas populares se encuentran PRTG, CACTI, y Solarwinds, utilizan
SNMP en conjunto con otros protocolos para el monitoreo y gestion teniendo en cuenta las

buenas practicas de redes.

Para este proyecto que se buscd tener informacion de inventario por puertos donde se superan la
cantidad de 20.000, estos aplicativos no satisfacen las necesidades dado que no estan disefiados
para esto, ellos buscan apoyar la gestion desde otros puntos de la operacion, como
configuraciones automaticas, respaldo de configuracién, monitoreo de red y servidores, entre
otros que no hacen parte del alcance de este proyecto. Estas herramientas no son buenas

levantando informacién de inventario, de médulos y HWIC instalados en los dispositivos y seria
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una mala préactica instalar o utilizar un servidor robusto y pagar una licencia importante para

obtener informacién incompleta.

Con PRTG por ejemplo seria necesario contar con una maquina robusta y la licencia de més alto
nivel de 14.500 USD (“PRTG - Price List,” n.d.) para satisfacer solamente el inventario por
puerto, dado que para PRTG se necesitaria 1 sensor por cada puerto que se quisiera monitorear.
Aun si se tuviese ya operando, haria falta tener que migrar la informacion en dicha base de datos

a una nueva para realizar Bl sobre esta informacién. La figura 4 presenta los precios de la

Sensors License Recommended Core Server Hardware Disk Space User Accounts Remote Probes Virtualization PRTG
per Core Server (1 year data retention) Cluster
up to 1,000 sensors PRTG 1000 2 CPU Cores, 3 GB RAM 250GB <30 <30

(~ 100 devices)

1,000 - 2,500 sensors PRTG 2500 3 CPU Cores, 5 GB RAM 500 GB <30 <30

(~ 250 devices)

2,500 - 5,000 sensors PRTG 5000 5CPU Cores, 8 GB RAM 1TB <20 <30

(~ 500 devices)

5,000 - 10,000 sensors PRTG XL1 8 CPU Cores, 16 GB RAM 2TB <10 <30 o

(~ 1,000 devices)

More than 10,000 sensors We recommend that you set up additional PRTG core server installations and contact your presales team. |

Figura 4. Precios de PTRG (“Requerimientos PRTG,” n.d.)

Solarwinds, actualmente estd en proceso de instalacion para la red del ISP involucrado en este
proyecto. Es una herramienta mas completa que PRTG dado que permite incluir no solamente
equipos de red sino servidores, clusteres, WLAN, entre otros con la adicion de diferentes
maodulos. Aun asi, esta herramienta no ofrece visualizaciones personalizables y no cuenta con un

buen desarrollo para obtener inventario de dispositivos, se limita al chasis y no trae informacién
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completa para modulos, submddulos y equipos en stack. La figura 5 presenta una ilustracion con

el precio de solo el mddulo de network performance monitor (NPM).

Network Performance Monitor

Prego de tabela

SolarWinds Network Performance Monitor SL100 (up to 100 elements) - License with 1st-year Maintenance $2,955
SolarWinds Network Performance Monitor SL250 (up to 250 elements) - License with 1st-year Maintenance 56,720
SolarWinds Network Performance Monitor SL500 (up to 500 elements) - License with 1st-year Maintenance 510,445
SolarWinds Network Performance Monitor SL2000 (up to 2000 elements) - License with 1st-year Maintenance 319,345
Solarwinds Network Performance Monitor SLX (unlimited elements-Standard Polling Throughput) - License with 1st-year Maintenance 532,525

Figura 5. Precios de Solarwinds, NMP(“SolarWinds - Price List,” 2018)
Existen herramientas sin costo como la mencionada CACTI, pero aun haria falta el hardware

para correrlo, recursos para el soporte y mantenimiento del aplicativo y el proceso administrativo
para ejecutarlo y pasar las pruebas de seguridad que usualmente no aprueban este tipo de
herramientas, por este item de seguridad y soporte en el tiempo las herramientas free no son bien
vistas en organizaciones financieras. En la figura 6 se observan 62 Vulnerabilidades para el
aplicativo CACTI, al no tener un responsable directo mitigarlas es un riesgo que se evita asumir

y se prefieren soluciones licencias y soportadas con respuesta rapida.



Cacti : Security Vulnerabilities

CVSS Scores Greater Than: 122453567 853

Sort Results By : CVE Number Descending CVE Number Ascending CVSS Score Descending  Number OF Exploits Descending

Page : 1 (This Page) 2

Cooy Results Download Results

Total number of vulnerabilitie:

# CVEID CWEID #of Exploits  Vulnerability Type(s) Publish Date ~ Update Date Score Gained Access Level  Access  Complexity
1 CWE-2018-10061 79 Xss 2018-04-12 2018-04-26 3.5 None Remote Medium
Cacti b .37 has XSS because it makes certain htmlspecialchars calls without the ENT_QUOTES flag (these calls occur when the html_sscape function

0060 78 X85 2018-04-12 2018-04-26 3.5 None Remote Medium

.37 has XS5 because it does not properly reject unintended characters, related to use of the sanitize_uri function in lib/functions.php.

P 2018-04-12  2018-04-26 3.5 MNone Remote  Medium
.37 has XS5 because the get_current_page function in lib/functions.php relies on §_SERVER['PHP_SELF'] instead of §_SERVER['SCRIPT_NAME'

79 XSS 2017-07-17 2017-07-19 4.3 MNone Remote Medium

ite scripting (XSS) vulnerabilities in Cacti 0.8.8b zllow remote attackers to inject arbitrary web script or HTML via the parent_id parameter to tree.php

000031 88 Exec Code Sq 2017-07-17 20170719 [eis None Remote Low

SQL inj ulnerability in graph_templates_inputs.php in Cacti 0.8.8b allows remote attackers to execute arbitrary SQL commands via the graph_template_input_
6 s Xss 2017-11-10 2017-11-27 4.3 None Remote Medium

Cac has reflected X55 via the PATH_INFO to host.php.
7 200 +Info 2017-11-08 2017-11-28 4.0 None Remote Low

Cac remote authenticated administrators to read arbitrary files by placing the Leg Path into a private directory, and then making a clog.php?filel

filen vd (with a Log Path under /etc) to read /etc/passwd.

264 Exec Code 2017-11-08  2017-11-28 - Mone Remote Low

Figura 6. CVE Aplicativo CACTI(Mitre Corporation, n.d.

Authentication Conf. Integ. Avail.

Single system  None Partia None

n lib/html.php is not used).

single system  None Partia None

Single system None Partia None
] to determine a page name.

Not required None Partia Nene

and drp_action parameter to data_sources.php.

Single system  Partial  Partia Partial
d and graph_template_id parameters.

Not required None Partia None

Single system Partial Mone None

name= request, as demonstrated by

Single system Complete Complete Complete

remote suthenticated administrators to conduct Remote Code Execution attacks by placing the Log Path under the web root, and then making a remote_sgent.php request containing PHP

)
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Actualmente, la compafia se encuentra en fase de negociacion para adquirir Solarwinds por

medio del proveedor EDEA como herramienta para el monitoreo de las soluciones de TI. Dicha

herramienta se encuentra como Challenger en el cuadrante de Gartner (Koutsoukos, 2018), esta

y otras herramientas ayudan para gestionar el servicio y obtener los indicadores mensuales pero

queda faltando para el tema de inventario de puertos y dispositivos en

su totalidad.

Debido a otras limitantes adicionales al costo ya mencionado como visualizacidn, limitacion de

inventario con switches en stack, inventario de médulos SFP, Cue y otras HWIC, se encuentra

mas sencillo la elaboracion de un script a necesidad que traiga la informacion de la fuente. Pues

bien, aln con varias herramientas que combinen SNMP y SSH se tendria que trabajar la base de

datos que generen dichos aplicativos en pro de organizarlos, filtralos y convertirlos en

informacion valiosa recurrentemente.
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También puede observarse en los diversos trabajos que la metodologia propuesta por Kimball
contintia siendo vigente, desarrollando el modelo dimensional que retne dimensiones como

usuarios, tiempo, ubicacién y estos a su vez se relacionan con una tabla de hechos.

Tal como concluyen Rikhardssona y Yigitbasioglub, si bien existe gran cantidad de papers
entorno al Bl, no se ofrecen soluciones especificas, siendo la mayoria conceptuales (Rikhardsson
& Yigitbasioglu, 2018). Este mismo pensamiento aplica para el desarrollo de este proyecto
apoyando la gestion de TI, con la mayoria de los estudios enfocados al area comercial o
comportamiento de los usuarios para buscar nuevas oportunidades de negocio no se encuentran
muchos trabajos similares del que podamos extraer informacion valiosa mas alla de las
metodologias utilizadas. Aun asi, es suficiente para sentar las bases conceptuales y

metodoldgicas para llevar a cabo este u otro proyecto de BI.
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Para este proyecto se utilizaron partes de diversas metodologias de TI, descritas en el marco

referencial de este proyecto. Tiene un enfoque cuantitativo, cada paso de

este proyecto busca

obtener datos de forma confiable que respondan las necesidades de informacién y llevarlas a una

visualizacion para interpretarlas.

El proyecto a nivel macro estd basado en la metodologia propuesta por Kimball para el

desarrollo de proyectos de Bl, compuesta por las siguientes etapas: Planificacion, Analisis de

requerimientos. Modelado Dimensional, Disefio Fisico, Disefio ETL, Especi

ficacion y desarrollo

de aplicaciones de BI, adicionalmente disefio arquitectonico y seleccion e instalacion de

productos de BI.

Se adjunta la figura 7 indicando con puntos rojos cuales etapas no se ejecutan y con puntos verde

las que si.

Disefio De La
arquitectura
técnica

Crecimiento

Definicion de
Requenmientos del
Negocio

Planificacion
del Proyecto

Disefio Fisico

del Subsistema

r
Mantenimiento

Figura 7. Tareas de la metodologia Kimball (Kimball & Ross, 2011).

Administracion del Proyecto de DW/BI I
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Luego se utilizo la técnica de creacion de starnet. Una starnet busca plasmar un hecho (actividad
objeto de andlisis), dimensiones (puntos de vista. desde los que se analiza el hecho) y medidas
(métricas o indicadores) para cuantificar el hecho que surgen en el levantamiento de informacion
y requerimientos; es el paso previo al modelo dimensional y su objetivo es tener un primer
diagrama que apoye la construccion final del modelo dimensional. La figura 8 da una idea de lo

que consiste un diagrama startnet para un hecho de ventas.

Tiempo
Ventas Semana
Mes L
Afio ®
o Vendedor Vendedor
L J
Ventas Soles Pais Empresa ,
Ventas Dlares ® ® Organizacion
Ventas Unidades .
Familia
Linea
; ® Producto
Tipo °
Cliente Producto
Procesos
[ ]
Cliente

Produccion

Figura 8. Ejemplo general de Starnet, autoria propia

Se desarroll6 una aplicacion con codigo en VBS para obtener los datos desde los equipos Cisco
mediante la metodologia en cascada para desarrollo de software. Esta metodologia, si bien es
considerada de las mas antiguas en desarrollo de software, encajo bien en el desarrollo del
proyecto al tener los requisitos muy claros. La Figura 9 presenta el ciclo de un desarrollo en

cascada.(S. Pressman, 2010)
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Requisitos ?

Diseno

Implementacion

Verificacion

Figura 9. Metodologia en cascada (S. Pressman, 2010)

Durante la ejecucién de este codigo, se validaron las siguientes dimensiones de los datos:
completitud, exactitud y conformidad. Por ejemplo, comparando cuales descripciones estan
estandar y cuales no, y guardando este valor en la base de datos. Se utilizaron técnicas propias de
verificacion y limpieza de datos, se realizd un perfilamiento utilizando DQAnalyzer. El alcance
del proyecto implicé realizar una verificacion de calidad de datos, mas no la solucion a los

errores encontrados.

El programa en VBS, dada la direccién IP de un dispositivo ingreso a este por SSH, cont6 los
tipos de puertos por dispositivo y guardd dicha informacion y adicionalmente se verifico la

calidad de los datos, luego de finalizar la sesion continua automaticamente con otro dispositivo.
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5.1 Desarrollo del proyecto basado las metodologias planteadas.
Hay una sinergia entre las metodologias de Kimball y el modelo de desarrollo de tal manera que

se completan, se resume las actividades méas importantes de cada etapa.

Planificacion del proyecto: Se busco el soporte y el apoyo del gerente de proyecto y se empezé a
plantear el proyecto con alcances especificos y las necesidades mas criticas que dieron idea a
este proyecto. La etapa de planificacion se cubre desde la elaboracién misma de este documento,
se socializa la idea a nivel corporativo, cliente y se buscé cumplir los key success factors antes

de empezar.

Definicion de requerimiento del negocio: Se realizaron entrevistas, reuniones y apoyados en el
conocimiento del cliente se plasmaron las necesidades puntuales de informacion. Esta etapa tiene
sinergia con la etapa de requerimientos del desarrollo de codigo dado que el resultado es el input
para la informacion que se quiere ver. El andlisis de requerimientos corresponde a lo planteado
en el primer objetivo especifico en. Las respuestas de estas preguntas cumplieron con la

actividad de requerimientos y entendimiento del negocio.

Modelado dimensional: Se ejecutaron las actividades de definicion de granularidad, métricas,

disefio de dimensiones y relaciones.

Disefio Fisico: Se disefiaron las tablas de la base de datos. Se revisaron tipos de archivos.
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Subsistema de ETLs: Se obtuvieron datos de Excel y se modificaron manualmente y se guardo
un documento con formulas utilizadas por si es requerido a futuro. Se desarrollé codigo para
traer los datos desde la fuente, esta parte hace sinergia con la fase de disefio e implementacion

del desarrollo de codigo.

Implementacién: Crear las bases de datos, y poblarla cargando archivos de Excel, ejecutar el
codigo desarrollado, haciendo sinergia con la fase de implementacion, verificacion vy

mantenimiento.

Dentro de la implementacion Se realizd la visualizacion de la informacion mediante una
herramienta de exploracion de los datos pues segun se pudo observar en el marco conceptual
otorga gran capacidad de filtrado, interaccion fluida para buscar informacion relevante y

facilidad para el usuario final.

La metodologia Kimball para un proyecto de Bl incluye como documentos entregables: Modelo
de datos inicial de alto nivel, lista de atributos, diagrama de tablas de hechos, definicion de
campos de medida, diagrama de tablas de dimensiones, descripcion de los atributos de las
dimensiones. A esta informacion se suma el reporte de calidad de datos y el reporte de obtencion
de datos de los equipos Cisco, todos estos entregables se plasman en este documento en el

siguiente capitulo de presentacion y analisis de resultados.
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Aplicaciones de BI: La actividad mas importante se enfocd en elegir Hardware y Software
basados en la practicidad y lo que maés rapido disponible para desarrollar el prototipo sin tener

restricciones corporativas o legales.

Las etapas de Disefio de la Arquitectura Técnica y seleccién de productos e implementacion no
hicieron parte del proyecto dado que el objetivo de este es desarrollar un prototipo y no requiere
la ejecucién de estos. Se debera retomar y ejecutar estas dos etapas para definir las politicas,
directrices estratégicas y definiciones de Hardware y procesos con responsables en caso de
querer potencializar este prototipo y llevarlo a méas procesos y mas personas simultaneas. Para
cumplir los objetivos del proyecto se pueden suplir con otras etapas y usando Hardware y

Software disponibles.

Las etapas de Mantenimiento y Crecimiento no hacen parte del alcance de este proyecto debido a
estan enfocadas en la mejora continua de la soluciéon del Bl en la que se mejora de forma
iterativa con la retroalimentacion y nuevas necesidades de informacion, lo cual queda en

responsabilidad del equipo de operacion del servicio de red.
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6. PRESENTACION Y ANALISIS DE RESULTADOS

6.1 Requerimientos de informacion del negocio
Esta seccion da cumplimiento al objetivo especifico 1: Definir los requerimientos de informacion

del negocio.

6.1.1 Entendimiento del negocio

Para comprender a fondo las necesidades de informacidn, es importante conocer a profundidad
los pormenores de cada negocio y las necesidades de los diferentes procesos que intervienen. Por
tratarse de un servicio prestado a un cliente cuyos procesos estan basados en ITIL se realizaron
reuniones con los roles mas importantes de la operacion como son: lider de mesa de servicio
actuando como Gestor de servicio, gerente de operaciones actuando como Propietario del
servicio, gestor de problemas, gestores del conocimiento, y el autor de este documento, gestor de

cambios y lider técnico.

En el anexo 1 se encuentran las preguntas realizadas con sus respectivas respuestas que surgieron
durante estas sesiones. A continuacion, se resumen los requerimientos indicando a cuél proceso

beneficiaria directamente:

Gestion de Inventario
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Se desea ver por cada sitio cual es el inventario, cantidad de equipos y modelos.

Se desea conocer el inventario agrupado en diferentes ciudades y departamentos o zonas.

Facturacion

Se desea conocer la cantidad de switches de 24 o 48 puertos por sede, por ciudad y

departamento.

Segun el cobro de cada puerto acordado con el cliente se desea tener esta informacion en detalle,

y que se pueda ver por sede, por ciudad, por departamento, por zona o en su totalidad.

Se desea visualizar cambios en los puertos en el Gltimo mes que puedan generar un cambio en la

facturacion.

Se desea ver la utilizacién de puertos FXO (Foreign Exchange Office).

Operacion

Se desea ver la ubicacion de todas las sedes geograficamente.

Se desea visualizar que enlaces tiene la sede, cual es el proveedor de ultima milla 'y poder filtrar

por codigo de sede, nombre de sede o por nombre del proveedor o del enlace.

Se desea poder buscar una direccion mac y que aparezca cual sede, switch y cual puerto contiene

este dispositivo.

Se desea poder visualizar que puerto de switch tiene una extension en particular.
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Se desea ver la cantidad de puertos disponibles y utilizados para asi mirar el porcentaje de

eficiencia.

Se desea ver la cantidad de puertos que tienen una inactividad mayor a 4 semanas.

Cajeros

Debido a la cantidad de cajeros se desea una visualizacion particular donde se visualice
informacion relativa a la ubicacion, transportadora, marca e indicadores de cantidades de cajeros

segun el tipo de sede.

6.1.2 Elaboracion de startnets

En la figura 10 se plasmo el starnet desarrollado para este proyecto. A la izquierda dentro de un
rectangulo se encuentran los indicadores que el cliente desea; encerrados en 6valos se observan
las dimensiones desde las cuales se analizara la actividad de los puertos en operacién, encima de
las lineas que unen las dimensiones con los indicadores se encuentran los atributos mas

relevantes para resolver las necesidades de informacion.



Posibles Medidas
* (Costo por puerto.

» (Cantidad inactivos

* Porcentaje de
ocupacion

* (Cantidad de equipos

* Cantidad cambios
ultimo mes.

6.1.3 Fuentes de los datos.

Ciudad " Ubicacién )
Departamente —
Znn__a__..--""'--. e —
wedio W Enlaces )
Prmree:ln_r____.---""_- —
Estado /""_-_ _""--,\
Mudel_n_ i FXO J
— Categoria 11P0 sede —_ sed T,
Cédiga Edrﬂini_sh‘:l_du[ e s —— “\__.__- eCes .
~ Fabricante Contrate Modelo-PID  Tipo Equipe—
- Serial : ~
Dir g Soporte T — — Inventario P,
P fac—Estado e
Teejnacrividad
"~ _Tipo de cobro —— .
T MAC teléfona i, Puertos
----""'--Lil,'l_E_a [

< ExtensionTel )

Figura 10. Starnet del proyecto, autoria propia

Los datos necesarios se encontraron en diversos archivos de Excel, dentro de formatos definidos

por la organizacion los cuales se modificaron para adaptarlos al esquema de una bodega de datos.

Estos se encuentran reunidos todos en una carpeta compartida y con acceso exclusivo del

personal que presta el servicio y no estéa disponible para otras areas de la compafiia.

Se definio que los datos de ubicacién se tomaran desde el DANE, dado que alli se encuentran

todos los municipios del pais y esta disponible para la descarga en la pagina web'.

L https://www.datos.gov.co/api/views/xdk5-pm3f/rows.csv?accessType=DOWNLOAD&bom=true&format=true


https://www.datos.gov.co/api/views/xdk5-pm3f/rows.csv?accessType=DOWNLOAD&bom=true&format=true
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Cada uno de los equipos Cisco que hacen parte de la prestacion del servicio es considerado una
fuente de datos. Se puede entender como un conjunto de fuentes y sera accedido por SecureCRT

como se explica en la seccion 7.3.

El &rea de facturacion compartié su archivo de conciliacion para ser incluido en este proyecto. Es
un archivo de Excel que contiene las sedes y cantidad de puertos facturados mensualmente con
aprobacién del cliente. Por solicitud de la compafiia se trabajé para unificar los datos en esta base
de datos y que esta se convierta en la nueva fuente de informacion y el punto donde se actualicen

los futuros cambios.

6.1.4 Especificaciones de aplicaciones

Para la ejecucion de este proyecto se utilizé Qlik Sense como herramienta de visualizacion, dado
que la compafia cuenta con experiencia en dicha herramienta en el area de ciberseguridad.
Cuenta con visualizaciones aptas para cumplir los requisitos determinados en el informe de
requerimientos, algunas ventajas como son los mapas con diversas capas con facilidad y filtros
que permiten buscar textos, adicionalmente Qlik se conecta facilmente a la bodega de datos

construida en Microsoft Access.

Al no contar con una CMBD ni con datos en otras bases de datos se realizé la construccion en
Microsoft Access, se cuenta con la facilidad de que es una herramienta incluida en la suite de

office 365 y la base de datos permite su modificacion por medio de sentencias SQL. Microsoft
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Access, cuenta con la facilidad de exportar o importar rapidamente tablas desde el aplicativo
Excel, teniendo en cuenta que hay mucha informacion distribuida en este formato y tanto
internamente como con el cliente se acostumbra el uso de Excel. Adicionalmente, permite
facilmente la migracion hacia MS SQLSERVER en caso de ser requerido en el futuro. La figura

11 muestra la arquitectura de la solucion de Bl que se desarroll6 en este proyecto.

@ Router

-

Extraccion

-y

-y |
= P
b~ Transformacion
_—
—r)
4

Bodega de
Datos EDT
CARPETA COMPARTIDA
INFORMACION PARA TODOS
FUENTE DE DATOS ALMACEN DE DATOS VISUALIZACION Y ANALISIS

Figura 11. Arquitectura de BI del proyecto, autoria propia.
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6.2 Construccién del modelo dimensional

Esta seccidn da cumplimiento al objetivo especifico 2: Construir el modelo dimensional

6.2.1 Modelo logico y dimensional

6.2.1.1  Definicién de la granularidad

Se requiere conocer con el mayor nivel de detalle posible la informacion contenida en los
dispositivos por lo que se define que la granularidad para esta solucion de Bl debe ser a nivel de
puertos de red, en consonancia con la facturacion que se hace por puerto, igualmente llegar a
conocer cada dispositivo conectado requiere este nivel de detalle. Por ende, cada registro

equivale a un puerto de red apto para prestar servicio al usuario final.

6.2.1.2 Definicion de los hechos

Un servicio de networking se puede definir como la interconexion por enlaces WAN de sitios
dispersos geograficamente por medio de dispositivos para tal proposito. Por tanto, el disefio
consiste en interrelacionar estos tres elementos fundamentales (enlaces, sedes y dispositivos) con

puertos y otras dimensiones que vengan a lugar y permitan obtener la granularidad deseada.

El estado de los puertos en operacion es el hecho que se evalla durante este proyecto para
cumplir las diversas expectativas desde Operacion, Facturacion e Inventario. Se plantea la
creacion de la bodega de datos con diferentes tablas relaciones formando esquemas en estrella y
en copo de nieve. Los cambios que se generan desde el cliente o desde la operacion misma

impactan a los puertos. Ya sea cambios de sede, fusiones, cambio de rol de los puertos, bajas,
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altas, etc. Existen puertos Foreign Exchange Office (FXO), puertos de Routers, Puertos de

Switches.

6.2.1.3 Definicién de métricas

Los siguientes indicadores seran incluidos en la visualizacion:

6.2.1.4

Cantidad de Switches de 24

Cantidad de Switches de 48

Cuéles son los cambios que impactan facturacion en el Gltimo mes.

Cantidad de puertos inactivos mas de 4 semanas.

Porcentaje de eficiencia= Cantidad de puertos disponibles / Total de puertos

Optimizacion= Cantidad de puertos disponibles / 24

Porcentaje de enlaces en red propia.

Cantidad de equipos a vencer soporte en los proximos 6 meses.

Implementacién del modelo multidimensional.

Las dimensiones se crearon partiendo de lo revisado en la starnet y los requisitos funcionales,

estas son las siguientes:

DIM_ENLACE: Contiene todos los enlaces WAN de las sedes
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e DIM_SEDES: Contiene todas las sedes que hacen parte de la base de datos, del cliente o

propias.

e DIM_U_CIUDAD: Contiene las ciudades donde se presta servicio.

e DIM_U_DPTO: Contiene los departamentos donde se presta servicio.

e DIM_U_REGION: Contiene las regiones de las sedes segun el cliente.

e DIM_PUERTOS: Contiene informacion de los puertos de switch.

e DIM_RT_PUERTOS: Contiene informacion de los puertos de router.

e DIM_INV: Contiene el inventario de dispositivos.

e DIM_FXO: Contiene el detalle de los puertos FXO.

e DIM _FACT _COBRO: Contiene el detalle del tipo de puerto y si se incluye en

facturacién o no.

e DIM_CONCILIACION: Contiene los detalles del proceso de conciliacién y facturacion

con el cliente.

e DIM_ATMS: Contiene informacion de ATMs.

Las relaciones entre las tablas se crean con integridad referencial para garantizar que no queden
datos en una tabla que no existan en otra y por ende no se pueda visualizar correctamente, dando

lugar asi a un esquema en copo de nieve.
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LA DIM_CONCILIACION esta conformada por el archivo de Excel entregado por facturacion,
no se realizan modificacion con el script, pero se incluye el campo SEDE_COD_INT para
relacionarlo con el resto de los elementos., se incluye en el modelo para permitir su visualizacion

y comparacion con los datos obtenidos en este proyecto.

La figura 12 muestra el modelo dimensional creado para ese proyecto.

DIM_U_REGION DIM_UDPTO | | DIM_U_CIUDAD %
A ] ] =
LG - L DPTO i\— DPTO_ID DIM_SEDES o
REGION |~ %1 CIUDAD 1 Nl
REGIONID R SEDE_LU IDENTIFICADOR
— SEDE_COD_INT — SEDE_COD_INT
SEDE_MOMEMNCLATU EMLACE_LU
DIM_FX0
FXO_PTO bW
- SEDE_COD_INT |«
FXO_TOTAL hd
F— STACK
DIM_RT_PUERTOS ®1d -
RT_BUSCAR DIM_PUERTOS
SEDE_COD_INT — TTHOSTNAME =]
DIM_FACT_COERO
RT_INT_DES ® BUSCAR PTO o —
RLINTNAME || SEDE_COD_INT 1
T e irer coBRO - le2 COBRO_BOOL
DIM_CONCILIACION
SEDE_COD_INT [« DIM_ATMS
Puertos de Datos| - -
TOTAL PUERTOS ATM_PLACA
O .4 ATM_HOSTNAME
ATM_LU
L SEDE_COD_INT
ATM_ADMIN
ATM_CANTIDAD |+

Figura 12. Modelo Dimensional, autoria propia.

6.2.2 Disefo fisico

Se procede a crear las tablas en el aplicativo y se cambia a la vista de disefio en donde se

nombran todos los atributos como muestra la figura 13.
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Herramientas Mostrar u ocultar Eventos de campo
D Vista Hoja de datos |e ® « T 7] DIM_SEDES X
b.(‘ Vista Disen e Nombre del campo Tipo de datos
L N CIUDAD_ID| MNumero

EH DIM ENLACE SEDE_COD_BANCO Texto corto
B DIM_FACT_COBRO CATEGORIA Texto corto

-7 SEDE_NOMBRE Texto corto
= ommo ADMINISTRADOR Texto corto
= oy LATITUD Namero
EH om_pUERTOS SEDE_ESTADO Texto corto
B2 DIM_RT_PUERTOS LONGITUD MNumero
= DM SEDES SEDE_LU Fecha/Hora
= D[I‘.-I_U AUDAD SEDE_NOMENCLATURA Texto corto
—_— VR Si/No

Los indicadores o

Figura 13. Creacion de tablas en Access., autoria propia.

métricas no fueron incluidos en la bodega de datos y se calculan directamente

en la herramienta de visualizacion, lo cual es posible sin problema dado que el volumen de datos

no es muy alto.

6.2.3 Carga inicial de los datos

La informacion un

ificada en archivos de Excel se carg6 a la bodega de datos mediante la pestafia

de “Datos Externos” como se muestra en la figura 14.

Archivo  Inicio Crear Datos externos Herramientas
—
- ' ¥=] Administrador de tablas vinculadas
Muevo origen
de datos -
"'D Desde un archivo . I_Excel -
M — k

Figura 14. Carga en Microsoft Access desde libros de Excel, autoria propia.
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Las dimensiones cargadas fueron: DIM_ENLACE, DIM_FACT_COBRO, parte de DIM_INV,
DIM_SEDES, DIM_U_CIUDAD, DIM_U_DPTO, DIM_U_REGION, DIM_CONCILIACION

parte de DIM_ATM.

Las otras dimensiones, DIM_FXO, DIM_PUERTOS,DIM_RT_PUERTOS y algunos campos de
DIM_INV y DIM_ATM son pobladas por medio del script desarrollado durante este proyecto

para capturar la informacién desde los equipos, el cual se detalla en la seccion 7.3.

6.3 Desarrollo de aplicacion de extraccion de informacion
Esta seccion da cumplimiento al objetivo especifico 3: Desarrollar una aplicacion que permita la

extraccion de la informacion de los dispositivos Cisco en produccién de forma automatica.

6.3.1 Disefio e implementacion de ETL

Como objetivo de este proyecto se planted desarrollar un script para obtener informacion
directamente desde los dispositivos Cisco y de esta manera extraer los datos de la fuente, realizar
las transformaciones necesarias para asi cargarla en la bodega de datos, por tanto, este realiza

todo el proceso ETL para esta fuente de datos.

Las otras fuentes de datos consistian en archivos de Excel, los cuales fueron preparados y

ajustados de forma manual a los campos definidos para las diferentes dimensiones.

El desarrollo de codigo se desarrolla bajo la metodologia en cascada explicada anteriormente.

Los requisitos son determinados por el modelo l6gico y dimensional con el objetivo de obtener la
informacién para llenar cada uno de los campos de las tablas que se pueden obtener desde el

dispositivo.



Para el disefio se plante6 construir el codigo por etapas tal como se explica en la figura 15.

Interfaz grafica de datos g
J
inf%?,ﬁt:{%ﬁn § Escritura en la base BN \alidacion de
variable locales de datos datos

Figura 15. Etapas de construccion del script, autoria propia.
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La implementacion consiste en el desarrollo de cada uno de estos hitos, para esto se basa en el

documento de scripting de SecureCRT el cual se encuentra en la pagina web del fabricante.?

6.3.1.1  Desarrollo de la interfaz grafica

Se desarrolla una interfaz web para que cualquier usuario pueda ejecutar el codigo. Esta interfaz

web se ejecuta con Microsoft internet explorer como muestra la figura 16.

2 https://www.vandyke.com/support/tips/scripting/scripting_essentials.pdf
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/= Formulario Actividades Automaticas - Windows Inte; -0l x|

Ingrese Credenciales de AD

*Usuario:|rmarinop
*Password:lllllllllllll

Ingrese Rango de ejecucion

Reqistro Inicial |1 Registro Final |?"U|

Seleccione Proceso a ejecutar
Guardar Config | Cancelar |

FX0 1|  FX0_1VAL |

TOMAR P | INV_DB |

=

Figura 16. Formulario para lanzar scripts, autoria propia.

El ingeniero debe ingresar el usuario y contrasefia (usuario y password) validos para ingresar a
los dispositivos de red, con los cuales se autentica de forma segura en los equipos del cliente. En
segunda instancia se debe ingresar un rango de ejecucion, esto es el rango de registros de la
TABLA_IP previamente cargada. Si se desea lanzar en mas de 50 dispositivos se recomienda

usar rangos de 50 y lanzar 10 veces el script en 10 ventanas distintas de SecureCRT.

Los botones creados en la interfaz realizan las siguientes acciones:

e Guardar Config: Guarda la configuracion en texto.
e Cancelar: Cierra el formulario sin ejecutar mas acciones.
e FXO_1: Inicia el proceso de configuracion de puertos FXO para comprobar su estado.

e FXO_1 VAL: luego de ejecutar FXO_1 se debe usar este boton en el mismo rango de

ejecucion para comprobar el estado de los puertos FXO y llevarlos a la base de datos.
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e TOMAR_IP: Captura todas las direcciones IPv4 que tenga los dispositivos a los que

ingresa y los guarda en la base de datos.

e INV_DB: Entra a todos los equipos de las sedes y captura todos los campos para llevarlos
a las diferentes tablas de la base de datos creada durante este proyecto.

6.3.1.2 Conexion a la base de datos

Se realiza la conexion a la base de datos usando un ADO Connection object. se muestra el

cddigo fuente en la figura 17.

- e s g ———— ——— _——

DataConn = "D:\Cnedrive'\REAMOHN
Set Conn = Createlbject ("ADCDE.C
ConS5tr = "Driver={Microsoft Access Driver (*.mdb)};D0BEQ=" & DataConn & ";"
Set r=2 = CreateCbject ("ADCDE.Rec |

Set rs2 = Createlbject ("ADODE.ERecordset"’
Conn.open{ConStr)

strSQL{mery = "SELECT * FRCM TAE
rz2.0pen str5QLOuery, Conn, 3, 3

Figura 17. Cddigo de conexion a la base de datos, autoria propia

6.3.1.3 Ingreso a los dispositivos de interés

Se realiza la conexion via SSH a un listado de dispositivos, para esto se crean 2 tablas

adicionales en la base de datos.

TABLA _IP, en esta tabla se debe precargar la direccion IP y el campo SEDE_COD_INT que
corresponda a dicha IP. Los campos HORA_SCRIPT, CONEXION y HOSTNAME se llenan

automaticamente dependiendo del resultado del intento de conexion.
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La segunda tabla se Illama TABLA P2, en esta, todos los campos se llenan de forma automatica
y permite entrar a todos los dispositivos que estén interconectados en la sede a la cudl ingresa,
adicional a los campos ya mencionados en TABLA IP cuenta con los campos
EQUIPO_ORIGEN, PENDIENTE y BUSCAR los cuales se utilizan para validar donde se

encontrd este equipo, y se marca como pendiente hasta que se ingrese a este dispositivo.

La figura 18 muestra un ejemplo de 3 sitios a los cuales ya paso el cddigo realizando una captura

de informacion.

EH TABLAIP X |EH TaBLAIPZ X

Id = P - | SEDE_COD_INT - HORA_SCRIPT - | CONEXION - HOSTNAME =
110.113.206.62 60014 .10:24:54.164 COL Tue Apr 9 2019 CON_EXISTOSA RTATMO0014_01
210.96.245.62 60037 .10:25:48.828 COL Tue Apr @ 2019 CON_EXISTOSA RTATMO0037_01
31018811262 60057 .10:26:17.753 COL Tue Apr 9 2019 CON_EXISTOSA RTATMO0057_01

Figura 18. Tabla IP, autoria propia.

6.3.1.4  Captura de informacidn en variables locales

Se gener6 codigo utilizando comandos show de Cisco para enrutadores y switches, y se
almacenaron en variables o arreglos segun corresponda, la figura 20 muestra como se capturé la
version de sistema operativo de un equipo. La mayor parte del cddigo desarrollado se enfocé en
obtener toda la informacion de interés, darle el tratamiento adecuado y realizar las
comprobaciones necesarias para llevarlo a la base de datos. La figura 19 muestra un ejemplo de

coémo capturar datos.
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' OBTIENEE I0S

enviar{"sh ver " & chr(l24) & " i imag")

crt.Screen.WaitForString "#"

Filad=crt.Screen.Get{crt.Screen.CurrentBow-1, 1, crt.Screen.CurrentRow-1,200)

Figura 19. Codigo para capturar el 10S, autoria propia.
6.3.1.5 Escritura en la base de datos

Se escribe en la base de datos mediante sentencias SQL, dependiendo de si existe 0 no un
registro para la informacion se utilizan sentencias insert o update. La figura 20 muestra un

ejemplo:

Conn.execute "INSERT IN

, 1','"§ SEDE_COD INT & "'" _
SI','"§ SERIAL CHASIS & "')"

& """k HORA_SCRIFT & "',

Figura 20. Cddigo con sentencias SQL para poblar las dimensiones.

6.3.1.6 Validacion de datos.
Se revisa en las diferentes tablas de la base de datos que los datos almacenados correspondan

segun lo esperado, que cumplan con los estandares definidos y estén listos para poder ser

utilizados por la herramienta de visualizacion.

6.3.1.7 Verificacion.

Durante el desarrollo de este proyecto el codigo se probd y verifico varias veces con 10 sitios de
prueba, esto debido a que no era posible probar de otra manera y cambios debido a errores o
mejoras fueron realizados después de evidenciarlos en tiempo de ejecucion. Dando cumplimiento

al entregable “reporte de pruebas del c6digo” se detalla:
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Se presentaron inconvenientes con algunas cadenas de texto y algunos comandos con
caracteres especiales, por lo que se requirié tratamientos especiales a algunas cadenas de

texto.

Inconvenientes en tiempo de ejecucion al realizar una accion antes de terminar la anterior,
por lo que fue necesario adicionar tiempos de espera en el codigo. Fue necesario colocar
30 segundos de espera para cuando no se logra conectar por SSH y realizar una

validacion extra para determinar que no habia entrado al dispositivo.

Se presentaron inconvenientes al enviar los comandos a los equipos Cisco, se perdia
sincronia y se saltaban algunas lineas, fue necesario crear una funcion particular para

enviar los comandos a los dispositivos.

Para lanzar el codigo se debe maximizar hacia lo ancho del programa SecureCRT para
evitar saltos de linea que puedan causar errores en tiempos de ejecucion. Esto pasa con
salidas de comandos muy largas, también se configurd el comando de cisco "term wid

512" para aprovechar el ancho maximo posible de la consola.
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e Se presentaron inconvenientes debido a la diversidad de modelos, tipos de equipos y
sistemas operativos en produccion por lo que fue necesario generar codigo para evitar
errores por comandos diferentes o inexistentes dependiendo de la version de sistema

operativo. Fue necesario generar algunos comandos especificos para algunos modelos.

Los tiempos promedios de ejecucion son de 5 minutos para Switches, 4 minutos para routers

pudiendo este ser hasta de 10 minutos cuando hay enlaces de alto tiempo de respuesta.

El proveedor recomienda usar “crt.Screen.WaitForString #” tras cada comando, fue necesario
esperar por el HOSTNAME del dispositivo debido a inconvenientes con algunos equipos que

tenian caracter “#”.

6.3.1.8 Mantenimiento.

No hace parte del alcance de este proyecto realizar mantenimiento continuo al codigo
desarrollado. Una vez cumplidos los requerimientos y probado en el 100% de los sitios de interés

se da por terminado el ciclo de desarrollo.

Para la actualizacion de los datos en la base de datos de Microsoft Access se propone al interior
de la compaiiia establecer un proceso a ejecutar los ultimos 4 dias del mes con una dedicacion de
20 horas para estar al frente de la ejecucion y lanzamiento de los scripts en la totalidad de

dispositivos y mantener la informacion actualizada.
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Recorrer la totalidad de dispositivos toma 2 dias habiles con 7 sesiones simultaneas y es una

actividad supervisada.

6.4 Andlisis de calidad de los datos
Para la realizacion del analisis de la calidad de datos de la informacion de este proyecto se utiliz6

el programa DQ Analyzer 11 de Ataccama,, se esper0 a poblar los registros de las dimensiones

para realizar esta revision en los campos de interés.

6.4.1 Andlisis de calidad de datos Dimensién Puertos

Se observo que para la dimension puertos no hay Nulls, el campo BUSCAR_PTO tiene 100%

unicos. Cobro tiene 17 valores segun lo esperado. Se observa que el total de Switches son 729.

Ver figura 21.
Expression = | Type | Domain | Mon-null Tull Unique | Distinct | i | Median | Maix
BUSCAR._PTO STRING pattern 23,278 a | 23,278 | 23,278 FCQ1520Z.,., FOC1832W... FOT191750...
COBRO STRING enum pattern 23,278 a 1 ACCESSP... DATOS T_VVX400
HOSTHNAME STRING pattern 23,278 a 1 719 SW_CAP_5... SWSsUCO42,., SWSUCVAL..,
IMACTIVIDAD INTEGER enum 23,278 a 1] 2 a o] 1
INT_CATEGORIA  STRING 23,278 a 16 43 ARANA MNO_ESTAM... VOZ
INT_DEAD_VLAM  INTEGER 23,278 a 2 33 o ] 987
IMNT_DES STRING 23,278 a 1,582 1,778 ACCESS PO.., SEGURIDAD WAN-FWC...
INT_MAC_DATOS  STRING specval 23,278 a 9,815 9,885 0000.cd2a.... Mo Aplica Mo Aplica
INT_MAC_WOICE  STRING specval 23,278 o] 4,023 4,024 0004.f2al.... Mo Aplica Mo Aplica
INT_MODE STRING enum pattern 23,278 0 0 3 access access VACIO
INT_MAME STRING pattern 23,278 o] 128 354 Falf1 Falf24 Tes/0/2
INT_STATUS STRING enum pattern 23,278 1] 0 5 down disabled up connected  up connected
LAST_INPUT STRING pattern 23,278 o] 263 608 000000 000001 never
Lu STRING pattern 23,278 1] 1 720 L00:05:53.... .124X42,... .23:38:15....
PTO_CAMBIO_FAC STRING integer enu... 23,278 a Q 1 1 1 1
SEDE_COD_INT STRING integer pat... 23,278 a 404 10001 10523 66065
SW_SERIAL STRING pattern 23,278 [u] 729 FCQ1520Z... FOC1832W... FOT1917503B
VLAN_DATOS INTEGER 23,278 a 1T 4 [u] 8 1,547
VLAN_VOICE INTEGER enum 0 1 8

Figura 21. Andlisis calidad de datos dimensidn Puertos, autoria propia.
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Segun se menciond en la metodologia el codigo identifica un puerto que no cumple con el
estandar en la descripcion y se encuentra que hay un 69.75% de descripciones fuera del estandar

en los equipos (Ver figura 22).

Input: "DIM_PUERTOS"

Cl:ulumns]

Column Analyses

Quick fiter: | Achrareed it | Basic Frequency] I"-"Iaskl Quantiles | Gn:nupsl

Expression = | Type | Domain Frequency Analysis

BUSCAR_PTO STRING pattern Range: none

COBRO STRIMG enum patte

HOSTMAME STRING pattern Value | Count ~ | % |
INACTIVIDAD INTEGER enum | | no_EsTANDAR 16,235 69.75% |
INT_CATEGORIA  STRIMG | SEGURIDAD 1,472 5.32%
INT DEAD_VLAN  INTEGER ATM 1375 5.91%

Figura 22. Andlisis calidad de datos de frecuencia campo INT_CATEGORIA, autoria propia.

6.4.2 Analisis de calidad de datos de la dimension RT_PUERTOS

Para la dimensién RT_PUERTOS en la que se espera que no se tengan duplicados, sorprende ver
que los valores Gnicos son bastante menos que la cantidad total por lo que se revisa puntualmente
y se observa que la mayoria de direcciones IP esta 2 veces, esto es debido a que hay una cantidad
importante de routers con servicios de telefonia que capturé el script con el mismo nombre de la
interfaz Loopback O por lo que se considera normal hasta 2 repeticiones. Para mas de 2 si son
duplicadas y representan un inconveniente de calidad de datos y posiblemente de operacion del

servicio. La figura 23 muestra el resumen general.
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Input: "DIM_RT_PUERTOS"

Columns ]

Column Analyses

Quick filter: |

Expression | Type | Dlomain | Mon-null | rull | LInique | Distinct |
RT_SERIAL STRIMNG pattern 24,114 W] W] 1,580
RT HOSTMAME  STRING pattern 24,114 0 0 1,579
RT_BUSCAR STRIMG 24,114 i] 24,114 24,114
RT_INT_MAME STRING pattern 24,113 1 851 1,145
RT_INT_DES STRING 24,114 [i] 3,590 9,973
RT_DIS_LIST INTEGER. enum 24,114 0 i) 2
RT_INT_IP STRING specval pat... 24,114 0 17,854
RT_INT_MAS STRING enum pattern 24,114 0 0 i1
RT_LU STRIMG pattern 15,067 m 3 1,248
RT_INT_MAS_NUM INTEGER enum 24,114 0 ] 10

Figura 23. Andlisis calidad de datos dimensién RT_Puertos, autoria propia.

En la figura 24 Se observan 3 direcciones ip repetidas mas de 2 veces por lo que corresponde a

0.03% de los 24.144 registros.

Frequency Analysis
Range: none

100 most common values:

Value I Count - | %l
VACIO 6,135 25, 4%
192,168,255, 254 = 0.02%
172.30.252.1 3 0.01%
172.31.0.2 3 0.01%
10,126.101.65 2 0.01%

Figura 24. Andlisis calidad de datos frecuenciade RT_INT _IP, autoria propia.

6.4.3 Andlisis de calidad de datos de la dimension SEDES

La dimensién SEDES cuenta con 731 registros, pero el aplicativo la tomd como si tuviera

muchos mas, esto no es un inconveniente para analizar, en la figura 24 se observa que hay un
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registro que no tiene la ciudad y hay 6 registros que no tienen la latitud y longitud por lo que no

va a permitir su visualizacion en la herramienta de exploracion de los datos Qlik.

Se observo que el segundo campo SEDE_COD_INTERNO tiene 731 valores Unicos segun lo

esperado.

Input: "DIM_SEDES"

Columns ]

Column Analyses

Quick filter: Advanced Filter

Expression Diomain Mon-null Distinct

CIUDAD _ID INTEGER 93

SEDE_COD_... STRING integer 1,343 731 731
SEDE_MOME... STRIMG 2,074 0 2,035 2,054
CATEGORIA STRIMNG enum pattern 2,074 W] W] B
ADMIMISTR.,.. STRIMG enum pattern i) 1 4
LATITUD FLOAT Ei‘zuﬁﬁ 1,349 662 666

Figura 24. Analisis calidad de datos dimensién SEDES, autoria propia.

Se revis6 puntualmente la latitud y se observa que hay 59 duplicados como muestra la figura 25,

dos sitios no repiten latitud exacta por lo que también es un error en la calidad de los datos.

Type | Cuuntl %l

Null 1,349 65.04%

Mon-null 725 34.96%

Duplicate 59 2.84% |
Distinct 666 32.11%
Maon-unigue 4 0,19%:

| Unique 662 31.92% |

Figura 25. Andlisis calidad de datos Nulos, Gnicos y duplicados de Latitud, autoria propia.
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Esta dimension cuenta con 8.89% de registros erroneos para el campo latitud y el mismo valor

para el campo longitud.

Un campo no tuvo la ciudad asociada. Representa el 0.13% de los registros.

6.5 Implementar reportes y visualizacion.

Esta seccion da cumplimiento al objetivo especifico 4: Implementar reportes y visualizacion con

la base de datos levantada.

6.5.1 Herramienta de visualizacién

Para la visualizacion de la informacion se utilizara Qlik Sense Desktop. A continuacion, el paso

a paso para cargar la informacion:

1. Crear una cuenta en Qlik

2. Instalar el programa.

3. Crear una APP

4. Utilizar un conector OLE DB, alli se escoge Microsoft office 12.0 Access Database
Engine OLE DB Provide y se indica la ruta de la base de datos.

5. Seleccionar las tablas y campos que se quiere cargar.

6. Realizar las asociaciones tal como fueron disefiadas previamente.

Se verificd que el modelo de datos que ofrece la aplicacion Qlik corresponda al modelo l6gico

disefiado tal como se ve en la figura 26.
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TUDAD

CIM_L_REGION

DIM_SEDES

" | oM_AT_pueATos

DIM_FACT_COSRO
A -

DiIM_FX0

| —
DIM_ENMLACE

DIM_PUERTOS

Figura 26. Modelo de datos en Qlik, autoria propia.

6.5.2 Creacion de reportes y visualizacion.
Se crearon diferentes visualizaciones para dar cumplimiento a los requerimientos de
informacidn. Se elabor6 un reporte para Inventario, uno para Operacion, uno para Facturacion y

uno para ATMs.

La figura 27 muestra el reporte de inventario. Se detallan los elementos.

e Mapa: Un mapa con diferentes casas de area para los departamentos, puntos para los

municipios de Colombia y puntos, pero de otro color para las sedes del cliente (1).

¢ Indicador de sede: Debajo del mapa se encuentra una tabla que muestra las sedes con el

cddigo seleccionado (2).
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e Tipo Dispositivo: Muestra el inventario de la seleccion segun el tipo de dispositivo
(3).PID Dispositivo: Muestra el Product ID, que es lo mismo que el modelo del

dispositivo segun el fabricante (4).

e Tabla OS: Tabla que muestra el sistema operativo que tienen actualmente los dispositivos
(5).

e Panel de filtrado: Panel para realizar filtros y cambiar los datos presentados segun lo

deseado por el usuario (6).

e Diagramas de distribucion geografica: Gréaficas de torta y de barras para segun la

seleccién mostrar la cantidad por ciudad, departamento y region (7).

[E]qlik Sense Deskiop Bl x
Qlik Sense Desktop hub opERACION |D.. [E) |
= save = @ OPERACION Data Analysis Story A~ || # Edit Inventario v | ¢ >
- SEDE_COD_INT . .
Q. L tea75T a {55 Selections lig, Insights
Inventario
. § e §
Seleccione para filtrar Tipo Dispositive SEDE_NOMBRE
SEDE_COD_INT = Fi0 -_ SEDE_ADMINISTRADOR
CIUDAD g i L CIUDAD
San Point layer g FUENTE _ 1 n
S — ]
DPTO i DEPARTAMENTO
Bucaramang , . zyer ] 1 2 3 2
N REGION
Meggilin PID Dispositivos
. Duit - S —
Quibdd \\,_F’\ 4 uitama - = CODIGO
100 km © Qik\3BehStFedtMa toneributors - .
[=] CI5: !
& - CATEGORIA
1sm-sre-see-o |
-l
SEDE_COD.L.. SEDE_NOMBRE 2 — u
coD.] Q ! Q PID
18375 LAAGUACATALA s 2 2
TIPO R Q os Qa
CISCO2981K9 ©2988-universalk®-mz.5PA.156-3.M4.bin
WS-C2968+24PC-L C2960-lanbasek9-mz.158-2.5E9.bin

WS-C2960+24TC-L €2868-lanbasekd-mz.158-2.5E9.bin
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Dist Geografica

SEDE_NOMERE

REGION l:l CIUDAD 1 SEDE_ADMINL...

REVISAR REGION CIUDAD oT
Bogota D.C. W BogotaDC.

& 1 PTO_CAMEIO_...
W c”

¥ CUNDINA.
CENTRO BOGOTAY CUNDL. W BOGOTAYCUNDINA - REVISAR
W ANTIOQUIA W Medelin
sun Others REVISAR TELEFONICA
W CARIBE LR TIGO
CARIBE CENTRO W Barranquilla
W REVISAR . Cartagena CIUDAD
Medelliin [l Bucaramanga
W Santa Marta DEPARTAMENTO
Pereira
ANTIOQUIA sanmerere [ REVISAR -
Cali REGION
Lk 1k
COoDIGO
8 2 a
3 B s & CATEGORIA
3 8 l 8
oS o
ST T & &
& & &

II
8 - —
& ol . <

i) o <& o
& of o

o @

N 1

REGION CIUDAD

Figura 27. Reporte de Inventario, autoria propia.

La figura 28 muestra el reporte de operacion, se repite el mapa y el panel de filtrado del reporte

anterior. Se detalla:

Tabla Cobro: Muestra el tipo de puerto segtn el cobro y la cantidad (1).

e Busqueda de MAC: Muestra 2 campos para introducir la direccion mac de datos o voz,
abajo se encuentra la tabla en la cual se muestra que sede, equipo, interfaz y descripcién

tiene la direccion mac escrita (2).
e Indicadores de puertos: Muestra todos los indicadores deseados (3).
e Enlace principal: Muestra detalles del enlace principal de las sedes seleccionadas (4).
e Enlace Backup: Muestra detalles del enlace backup de las sedes seleccionadas (5).

e Tabla Sede: Muestra las sedes y su codigo de la seleccion (6).
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e Gestion de la seleccion: Muestra las direcciones IP de los equipos en operacion de las

sedes seleccionadas (7).

e Subredes de la seleccion: Muestra todas las subredes de las sedes seleccionadas (8).

Operacion

Seleccione para filtrar INDICADORES DE PUERTOS SEDE_NOMBRE
3
Kumeria E SEDE_COD_INT
i,Palma i Point layer Total Puertos Puertos Utiizados Puertos Dispanible Puertos Inactivos SEDE_ADMINISTRADOR
B 4 e 52 45 7 13
\\ = (/ Po CIUDAD
)_J i,/Bllcaraman
/
N // Area layer Puertos Cambio J— Swiches Recupersbles — DEPARTAMENTO
\_— Med@llin
\ ) 0, [/
Quibdbl o L 5 2 86.54% 9 25.00% REGION
L 200km__| " & Qik OdériSwréetMen conributors,
0 Cantidad Enlace Principal
COBRO . Q n EI
ACCESS-POINT 1 o - . » e
CODIGO SEDE PROV PPAL B MEDIO ) .
DATOS 28 . - e a a Gestion de la seleccion
= - 18375 UNE 2872 FIBRA
DISPONIBLE 7 a » a
ENLACE 1 Enlace Backup -
- " CODIGO SEDE Q  PROVEBKUP a BW Q MEDIO Q 10
Busquedad de MAC- -
- DATA voz M 16375 LEVEL3 2872 FIBRA SWSUCE375_62 10
2
Q INT.N.. Q INT_DES SEDE_NOMBRE Q  SEDEcCO. Q  Subredesdelaseleccion El
Fae/1 ATM LAACUACATALA 18375 g INTNA. @ RTINTIP Q  RT_HOSTNAME
- - . “
USUARIO_SUCURSAZ ciee VACIO RTSUCE375 61
USUARIO_SUCURSAZ cie/t VACIO RTSUCE375_61

USLUARIO_SUCLIRSAR I58/8 10.217.231.253 RTSUCB375_61

Figura 28. Reporte Operacion, autoria propia.

La figura 29 muestra el reporte de facturacién, para este se decidié construir una gran tabla que
combinara los datos del archivo de conciliacién con los datos obtenidos por el script para su
comprobacion, se trata cada dato en 3 columnas; la primera es el valor que esta en facturacion
(marcado con F), la segunda columna es de los datos obtenidos de los equipos y la tercera
columna (Marcado con D) indica la diferencia entre los dos. Si la diferencia es negativa, ésta es a
favor del prestador del servicio, si es positiva es a favor del cliente. También se incluyen paneles
de filtrado, mapas, y una seccién con indicadores deseados, se destaca en el panel de filtrado un

campo para identificar cuéles son los puertos que generan cambio de facturacion.
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Figura 29. Reporte Facturacion. Autoria propia.
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SEDE_NOMERE
SEDE_ADMINISTRADOR
CIUDAD
DEPARTAMENTO
REGION

CODIGC

CATEGORIA

PID

PTO_CAMEIO_FAC

La figura 30 muestra el reporte de ATMs, se mantienen los elementos de mapa y de filtrado para

navegar por el reporte. Se detalla

Nombre Sede: Indica el nombre de las sedes seleccionadas (1).

e Cajeros por sitio: Muestra la cantidad de cajeros de un sitio segun el codigo (2).

e Cajeros x Region: Muestra la distribucion de cajeros en las regiones (3).

e Distribucion por Marca: Muestra la distribucion de cajeros segun la marca de este (4).

e Distribucion por transportadora: Muestra la distribucion segin la transportadora de

valores que atiende la seleccion (5).

e Indicadores: Muestra los indicadores segun la seleccién para esta seccion (6).
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Figura 30. Reporte Cajeros, autoria propia.

6.5.3 Actualizacién de los datos.

TOTAL CAJEROS SELECCION

TOTAL CAJEROS SUCURSAL

2,166

TOTAL CAJEROS ISLA

2,334
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maTiva  CATEGORIA

ATM_ADMIN

ATM_CANTIDAD

ATM_HOSTNAME

ATM_IP

Para realizar la actualizacion de la informacion visualizada en Qlik en la seccién de Data

Manager se presiona el icono de actualizacion y Qlik actualizaréd los registros que contiene la

base de datos de MS Access (Ver figura 31).

;’_‘l 1_1 T 1T
—" |Reload table from source |

Figura 31. Actualizar data de la visualizacion. Autoria Propia.

Los registros de la base de datos de MS Access se actualizan con nuevas ejecuciones de los

scripts o cambios en las tablas por un usuario.
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6.5.4 Impacto corporativo de la solucién de inteligencia de negocios.

El conocimiento de este tipo de soluciones ain es muy bajo en la compafiia y en la operacion
particular, la analitica sigue siendo un tema novedoso y cautivador. Las diferentes areas se
interesan al ver el potencial y los resultados e inmediatamente se disparan diversas actividades

para mejorar el proceso y ajustar lo que se evidencia de la solucién de BI.

La figura 32 muestra un ejemplo de esto, (se ocultan nombres y fotos por privacidad), uno de los
objetivos de este proyecto era apoyar la facturacién y se puede ver como en la primera iteracion

ya se generan actividades al interior.

TOP 10 Facturacién b2~

- Buenas tardes Ramon, Después de la revisién quedo asi. Cordial Saludo _ Lider de Operacién Mesa de Senficia- Jue 11/04/2019 6:32 ;;

Ramon Octavio Marino Parra
Mar 9/04/2019 8:28 AM

5 INFORME_FACTURACION_AEB...

El_ 30 KB

Buenos dias- este es el TOP 10 de facturacion para revisar con los compaferos de salicitudes.

Saludos.

Figura 32. Actividad de revision generada por resultados de este proyecto, autoria propia.

Se observa en la figura 33 un 77.63% de ocupacion de puertos lo que implica una oportunidad de
optimizacion para retomar equipos Yy redistribuir estos en las bodegas como parte del Stock y

evitar una compra o bien para distribuir a otros clientes. Este valor fue muy llamativo para los
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lideres de la operacidn e incluso a nivel de supervisor para cuestionarse sobre la eficiencia en

otros proyectos.

INDICADORES DE PUERTOS

Total Puertos Puertos Utilizados Puertos Disponible Puertos Inactivos

24.99k 19.4k 5,590 8.41k

Switches Recuperables

Inactivos Pcte

33.67%

Puertos Cambio Eficienicia

24.99k 77.63%

Figura 33. Indicadores de puertos
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7. CONCLUSIONES

7.1 Conclusiones de la ejecucion del proyecto de Bl.

La utilizacion de frameworks y metodologias establecidas, si bien tiene mucho tiempo siguen
siendo totalmente vigentes y facilitaron el desarrollo de este proyecto. Teniendo muy claro el
paso a paso y los hitos a obtener durante el mismo para su completitud se logra cumplir con los
objetivos planteados en el tiempo estipulado, asi mismo se revalida que el interés y el apoyo de

los lideres de procesos o areas es crucial.

La fase de requerimientos de informacion del negocio fue crucial para obtener una vision global
del proyecto y saber con precisién como afrontar y que informacion es necesario incluir en el

modelo dimensional para llevarlo a cabo con éxito.

Se logro desarrollar un codigo funcional para la captura de datos directo desde la fuente
superando obstaculos relacionados con el software de captura y las diferentes versiones de la
linea de comandos de los equipos Cisco que varia segiin modelo y version de sistema operativo,
obteniendo asi informacion valiosa sin realizar inversién alguna en herramientas y con la

posibilidad de obtener a la medida lo que se requiere y pueda extraer.
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La posibilidad de obtener informacion directo de los equipos tiene un potencial grandisimo para
su posterior analisis, no solamente para obtener informacion sino para realizar configuraciones
masivas, checklist automaticos y procedimientos, contar con un skill programador en areas de
Networking no es lo mas usual pero esto disminuye la necesidad de contar con mdltiples
herramientas para satisfacer las necesidades y va de la mano con la proyeccién tecnologica de
migrar hacia entornos mas orientados a software y virtualizacion como SDWAN y SDLAN en

la que ejecucion de programas o APIS con Python o JSON toman fuerza.

Se cumplen todos los requerimientos de visualizacion en la herramienta Qlik excepto la de
visualizar que puerto tiene una extension en particular debido a que no se conté con los permisos
necesarios para obtener e incluir la informacion que permitiera realizar la visualizacion, este
servicio es prestado parcialmente por otros proveedores y se prefirié no realizar para no mostrar
informacién bastante incompleta. También para buscar la direccion MAC se hace la salvedad
que puede que al momento de tomar los datos en los equipos Cisco un dispositivo no esté

conectado y no pueda entonces capturar la MAC.

Los conocimientos adquiridos durante los cursos recibidos en la linea de inteligencia de negocios
fueron determinantes para el desarrollo de este proyecto, se destacan los cursos Introduccién de
Bl, Bodega de Datos y cubos, Gobernabilidad de los datos, Fundamentos base de datos,
Indicadores, Visualizacion de informacion y Gerencia de proyectos de Bl, comprobando el alto

nivel académico del programa y su utilidad para la creacion de soluciones de analitica.
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7.2 Conclusiones del conocimiento adquirido con la ejecucion del proyecto.

El anélisis de calidad de datos arroja que se tienen un ndmero muy alto de descripciones de
puertos fuera del estandar por lo que es un punto importante para mejorar, desarrollar un codigo
para corregirlo ademas de limitar al estdndar lo que un operador puede ingresar herramientas
como Cisco ISE o Cisco ACS ayudaria a que el error humano fuese menor y tener asi un mejor

indicador.

El anterior campo no afectd la informacion que se puede obtener tras el desarrollo de este
proyecto por tratarse de un campo descriptivo. Los demas campos analizados no tienen un
impacto importante, pero queda la responsabilidad para la operacion de corregir con la ventaja de

saber qué corregir y donde.

Con este proyecto la compafiia logra tener un punto unico de informacién confiable para prestar
un mejor servicio al poder dar respuesta mas rapido a informes y reportes de operacion, de

incidentes y de factibilidad de nuevos servicios.

Este trabajo entrega como beneficio para la compafiia los siguiente:

601 puertos de datos que no se estan facturando.

29 teléfonos de asesor que no se estan facturando.

55 teléfonos basicos que se estan facturando demas al cliente.
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20 puertos de Access Points que no se estan facturando.

Si bien econdmicamente los 84 teléfonos dan una diferencia cercana a cero los otros 621 puertos

a favor ofrecen un aumento importante en el ingreso mensual superior a 20 millones de pesos.

El indicador Swtiches recuperables se crea como aporte para la compafiia por parte de este
proyecto en conjunto con el gerente del proyecto y se le da visibilidad al interior. Su formula es
Puertos disponibles/(24*2), formula que sale al realizar un pequefio muestreo y concluir que se

pudiese recuperar la mitad de los Switches que tienen puertos disponibles
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8. TRABAJOS FUTUROS

Con la ejecucion del proyecto se genera al interior de la compaiiia la semilla para futuros trabajos
que potencializan lo realizado en este proyecto; por ejemplo, la inclusion de datos de trafico
operacion de enlaces WAN extrayéndola de herramientas actuales. Integraciones con diferentes
herramientas de monitoreo o de seguimiento de los servicios; Inclusion de inventario de otros
clientes, mas las bodegas con las que se cuenta en el pais. Volver esta solucién multi cliente y no
solo dedicada para un Uncio cliente es de por si un trabajo retador que con seguridad agregaria

mucho valor a la compafiia.

Lo anterior implicaria también la implementacion de un motor de base de datos mas robusto que
MS Access que permita darle la solidez necesaria al almacén de datos para ser un servicio

confiable y escalable en el tiempo y un equipo de personas dedicado para esta labor.

El dar a conocer soluciones de analitica al interior de la compafiia y de los clientes abre la
posibilidad a futuros desarrollos y negocios, ya las preguntas van mas alla de la analitica
descriptiva y se empieza a explorar en el negocio de las telecomunicaciones a nivel operativo

que beneficios nos puede traer la analitica predictiva, machine learning, entre otros.
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ANEXO 1

PREGUNTAS REALIZADAS - REQUERIMIENTOS DE NEGOCIO

e Actualmente cudl es el mayor inconveniente al momento de realizar la facturacion?

No se tiene precision en la cantidad de puertos, no se tiene un sistema que nos permita contar

facilmente para todas las sedes los puertos activos discriminados segun su tipo.

e Cuéntos tipos de puerto existen, y cual es su impacto en la facturacion?

Los puertos se facturan dependiendo de su uso, si es un teléfono, un Access point o un puerto de
usuario se cobra diferente, si es un enlace o un troncal entre equipos nuestros no se cobra,

también depende de tipo de sede varia su costo.

e Como ejercen el control actualmente y se llevan el conteo de puertos

Se tiene una base del area comercial y de facturacion y cuando llegan una orden de servicio se
traduce en una orden de cambio y una vez ejecutada por correo electronico informamos para que

se lleve el control, es un proceso manual.

e Laoperacidn lleva un control de los puertos, o solo informa de los cambios?

Solo informa de los cambios al area encargada es su responsabilidad actualizarla y llevarlo a la

conciliacion.

e ;Laoperacion lleva un registro de los cambios realizados?

Si, en una tabla de Excel, con su respectiva orden de cambio generada por el cliente.



88

e Que tan actualizada esta la informacion de inventario de puertos y que porcentaje esta

incluida en las herramientas de gestion como IM Spectrum o Cisco Prime?

No se tiene CMBD y actualmente llevamos en Excel hojas de vida de los dispositivos, cada sede
tiene un Excel con toda la informacion, pero no es informacion confiable prefiero que se obtenga

de los equipos como indicas que se puede hacer con un script.

e ¢ Quién configura cambios en los puertos?

La gestion de solicitudes ejecuta el proceso a cargo de dos personas. Pueden existir casos de
soporte en los que se muevan puertos de ubicacion o incluso dafios de equipos que genere un

cambio importante.

e (Existe un estandar de marcacion de puertos que me permita determinar que tipo de

puerto es?

Si pero al ser texto descriptivo puede no ser confiable.

e ;Todos los Access Points o teléfonos cuestan lo mismo sin importar el modelo?

Los Access Points cuestan lo mismo, los teléfonos segun el tipo se hace un cobro diferente.

e /Los enlaces de comunicaciones se cobran?

Los enlaces provistos por nosotros no se cobran como puerto adicional, pero los del enlace de

respaldo si se factura como si fuese un enlace de datos.

e .Llevan estadisticas de cambios en los puertos por 6rdenes de cambio, dafio o incidente?

No y nos gustaria que asi fuese.
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e :Donde encuentro la informacion mas actualizada de inventario de puertos y de

dispositivos instalados??

En las hojas de vida de los equipos, también en un reporte de IM Spectrum, un informe del Prime
hasta donde permita la licencia, hay que buscar la informacién en varias partes para generar
reportes, usualmente toma tiempo. Para facturacion se puede tomar como base el archivo de

conciliacion con el cliente.

e (Spectrum tiene una CMBD?

No, es solamente monitoreo.

e /Se tiene alguna otra herramienta como CMBD?

No. Estd en proceso de construccion y la informacion de este proyecto de Bl podriamos

aprovecharla para su construccion.

e ;Se tiene distribucion geografica de los equipos instalados descrinando modelo y

cantidad?

No. Seria muy util para la planificacion de inventario.

También se realizan preguntas tomadas del cuestionario propuesto por el Ingeniero Javier

Bermudez aprendidas durante el curso de Bodega de Datos.

e Cbmo analizas normalmente tu gestion?

Manualmente, en las conciliaciones y mirando sabanas de datos con cambios e incidentes
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e (Qué data usas?

Ordenes de cambio, sedes, alta o baja e puertos, equipos reemplazados y sitios huevos

e ;COmo la obtienes?

Se encuentra en la carpeta compartida o por correo,

e ;Que reportes utilizas normalmente?

Ninguno, todo es manual

e ;Qué capacidades analiticas te gustaria tener?

Distribucion geografica, sedes de mas valor, sedes que hayan crecido, puertos sin usar por mas

de 5 semanas.

e ;Hay cuellos de botella para obtener la informacién?

Si, todo es manual y a veces hay que poner el grupo de ingenieros para reportes especificos.

e ;Cuénta informacion historica es requerida?

Ninguna

e ;Qué oportunidades de mejora existen en lo referente al analisis de informacién para

toma de decisiones?

Revisar distribucion geografica, switches que podriamos optimizar por tener muchos puertos

disponibles, apagar puertos con mucho tiempo inactivos.



