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Resumen

Con relacion a la responsabilidad frente a fraudes electronicos en cuentas de ahorros, la
normatividad se ha centrado fundamentalmente en la defensa y guarda de los consumidores
financieros. Por el contrario, escasea la normativa en pro de las entidades bancarias, a las cuales se
les imponen mayores cargas y obligaciones en estos casos. Ante este escenario, la presente
investigacion se ocupa de proponer lineamientos regulatorios y posibles mecanismos de
implementacion en favor de las entidades financieras respecto de la responsabilidad de éstas y del
consumidor financiero victima de fraude electronico en cuenta de ahorros, partiendo de los
desarrollos tedricos y de la jurisprudencia colombiana de la Corte Suprema de Justicia. Este estudio
de tipo dogmadtico utilizo la técnica cualitativa de andlisis documental y partiéo del paradigma
positivista. Asi, los resultados obtenidos pueden contribuir al justo equilibro entre las partes, a la
generacion de conciencia por parte del consumidor financiero respecto del cumplimiento de sus
obligaciones, a una mayor garantia de los derechos de las entidades bancarias, a la disminucion de
los auto fraudes perpetrados por algunos consumidores, a una mayor seguridad juridica para las

partes y a una menor impunidad con fallos mas justos para ellas.

Palabras clave: Consumidor financiero, entidad financiera, fraude electronico,

responsabilidad, contrato de deposito, cuenta de ahorro.
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Abstract

Regarding liability for electronic fraud in savings accounts, regulations have focused
primarily on the defense and protection of financial consumers. Conversely, there is a lack of
regulations in favor of banking institutions, which are subject to greater burdens and obligations in
these cases. Given this scenario, this research proposes regulatory guidelines and possible
implementation mechanisms for financial institutions in relation to their liability and that of
financial consumers who are victims of electronic fraud in savings accounts, based on theoretical
developments and Colombian Supreme Court of Justice’s jurisprudence. This dogmatic study used
the qualitative technique of documentary analysis and was based on the positivist paradigm.
Therefore, the results obtained can contribute to a fair balance between the parties, raise awareness
among financial consumers regarding compliance with their obligations, better safeguard banking
institutions’ rights, reduce self-fraud perpetrated by some consumers, provide greater legal

certainty for the parties, and reduce impunity with fairer rulings for them.

Keywords: Financial consumer, financial institution, electronic fraud, liability, deposit

agreement, savings account.
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Introduccion

A raiz del surgimiento de las tecnologias de la informacion, se ha incrementado el
acaecimiento de delitos que afectan al consumidor financiero y su patrimonio. En Colombia esta
tipificado el delito de hurto por medios informéticos y semejantes en el articulo 2691 de la Ley
1273 de 2009, sancionando a aquel que supere medidas de seguridad informaticas mediante la
manipulacion de un sistema informatico o la suplantacion de un usuario en los sistemas de
autenticacion y de autorizacion establecidos. En este escenario, el consumidor financiero (definido
por la Ley 1328 de 2009 como una persona natural o juridica que puede ser catalogada como
‘cliente’, ‘usuario’ o ‘cliente potencial’) adquiere relevancia como sujeto contractual victima de
fraudes electronicos frente a las entidades bancarias (las cuales, segin el Banco de la Republica

(s.f.), son aquellas que cumplen funciones de captacion y colocacion de recursos).

Como Paz (2018) lo indica, la responsabilidad de las entidades bancarias frente a estos
fraudes no es absoluta, porque ante la prueba de la culpa del consumidor estas entidades pueden
eximirse de forma total o parcial. No obstante lo anterior, se evidencia que la normativa colombiana
ha privilegiado la proteccion del consumidor financiero, imponiendo multiples obligaciones a las
entidades bancarias (como las contempladas en el Decreto 663 de 1993 y en la Circular Externa
039 de 2011), mientras que las obligaciones del consumidor financiero han sido menos

desarrolladas.

En este sentido, la ausencia de lineamientos de regulacion y de mecanismos de
implementacion que respalden a las entidades bancarias respecto a la responsabilidad frente a los
fraudes electronicos en cuentas de ahorro es especialmente problemadtica, razon por la cual esta
investigacion se pregunta acerca de cudles podrian ser dichos lineamientos y mecanismos en favor

de las entidades financieras.

Para ello, la presente investigacion, de tipo dogmatico, utilizd los métodos deductivo e
inductivo y la técnica cualitativa de analisis documental. Se desarrolld un estudio de tipo
descriptivo a partir de datos secundarios, mediante fichas que recopilaron la informacion hallada

en diversas bases de datos. De igual forma, se partio del paradigma positivista y se tuvo un enfoque
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dual en el nivel de calificacion, considerando el aspecto factico de eficacia y el aspecto normativo

de la regulacion aplicable.

A continuacion, se analizara, en primer lugar, el fenémeno del fraude electronico y el delito
de hurto por medios informaticos. En segundo lugar, se estudiaré el contrato mercantil, el contrato
bancario y el contrato de deposito, asi como la buena fe que a éste le asiste. En tercer lugar, se
examinaran la definicion de consumidor financiero y sus obligaciones. En cuarto lugar, se abordara
la definicion de entidad bancaria y las obligaciones que le corresponden. En quinto lugar, se
evaluara la responsabilidad frente al fraude electrénico, tanto desde una perspectiva tedrica como
jurisprudencial. Finalmente, se presentaran los lineamientos de regulacion y mecanismos de
implementacién propuestos para fortalecer la posicion de las entidades bancarias frente a la
responsabilidad de éstas y de los consumidores financieros respecto de fraudes electronicos en

cuentas de ahorros.

Asi, el objetivo de esta investigacion es contribuir a un equilibrio mas justo entre las partes
involucradas, promoviendo una mayor corresponsabilidad del consumidor financiero en el
cumplimiento de sus obligaciones contractuales, fomentando decisiones mas equitativas y

ofreciendo herramientas para una regulacion mas justa en el ambito financiero colombiano.
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Metodologia

En la presente investigacion se utilizaron los métodos deductivo e inductivo, pues se
implementd un razonamiento l6gico que partid de lo particular a lo general, asi como también de
lo general a lo particular. Adicionalmente, se llevd a cabo un estudio de tipo descriptivo, ya que se
estudio la responsabilidad del consumidor financiero y de las entidades bancarias en el contexto de
interés, correlacionando las variables que permitieron proponer lineamientos de regulacion y

mecanismos de implementacion en pro de estas entidades frente al fraude electronico.

Para este estudio se utilizaron datos secundarios, en la medida en que fueron obtenidos por
otros investigadores. Asimismo, se utilizaron fichas para recopilar la informacién obtenida por
medio de diversas bases de datos. Se utilizo la técnica cualitativa de analisis documental, puesto

que se hizo un trabajo analitico a partir del material documental recopilado.

El presente estudio fue desarrollado bajo el marco del paradigma positivista, puesto que se
conservo la autonomia entre la investigadora y el objeto investigado y se busco verificar la hipotesis

planteada en el proyecto de investigacion.

Asimismo, este estudio tuvo un enfoque dual en el nivel de calificacion, tanto desde el
aspecto factico de eficacia, debido a que se consideraron mecanismos de implementacion, como

desde el aspecto normativo, ya que se propusieron lineamientos de regulacion en la materia.

Finalmente, esta investigacion fue de tipo dogmadtico, ya que partié del andlisis de
categorias juridicas para proponer los mencionados mecanismos de implementacion y lineamientos
de regulacion en pro de las entidades bancarias frente a la responsabilidad de éstas y del consumidor
financiero victima de fraude electronico relacionado con contratos de depdsito y, especificamente,

con cuentas de ahorro.
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1. Fraude electronico y hurto por medios informaticos

Con el fin de delimitar el escenario objeto de estudio, es importante definir el fraude
electrénico y el consecuente delito de hurto por medios informéticos al que puede conllevar, ya

que sobre estos fenomenos versa la presente investigacion.

1.1. Fraude electronico

El fraude electronico se entiende, conforme a lo manifestado por Mayer y Oliver (2020),
como aquel que debe tener tres requisitos: el primero, consistente en verificar la conducta de
manipular datos de sistemas de tratamiento de la informacion; el segundo, consistente en identificar
el perjuicio patrimonial ajeno, y, el tercero, consistente en identificar animo de lucro por parte de

quien realiza la conducta delictiva.

Este fraude es, a su vez, un delito informatico, el cual se entiende, segin Ojeda, Rincon,

Arias y Daza, como:

(...) toda conducta ilicita que puede ser sancionada a la luz del Derecho Penal, por hacer
uso indebido de la informacioén y de cualquier medio informéatico empleado para su manejo,
o de la tecnologia electronica o computarizada, como método, como medio o como fin, en
perjuicio de la libertad de las personas y organizaciones, o de su patrimonio, o propiedad
(activos), o de su derecho a la vida, a la intimidad, al crédito y buen nombre.

Dicho de otra manera, en este contexto, se puede colegir que el delito informatico es toda
conducta ilicita, ya sea por accidon u omision, que realiza una persona mediante el uso de
cualquier recurso informatico y que, como consecuencia, afecta un bien informatico
juridico y/o material que se encuentra legalmente protegido, haciéndose penalmente

responsable por tal hecho. (2010, p. 51)

Asi mismo, con relacion al fraude electronico, es preciso mencionar que, a raiz del
surgimiento de las tecnologias de la informacion, se ha venido incrementando el acaecimiento de

delitos que afectan a los individuos y su patrimonio. Como indicé Pérez (2009), “la difusion de la
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informatica en todos los ambitos de la vida social ha determinado que se le utilice como
instrumento para la comision de actividades que lesionan intereses juridicos y entrafian el
consiguiente peligro social” (p. 18). Por ello, esta conducta ha tenido incluso regulacion en el

ambito penal.

Finalmente, segin Mir6 (2013), citado en Garcia (2021), sobre los delitos informéaticos se

indica que éstos hacen referencia a:

(...) todo un conjunto de infracciones penales tales como el fraude informatico, el sabotaje
o dafios informaticos, el hacking o acceso ilicito a sistemas informéticos, la sustraccion de
servicios informaticos, el espionaje informatico, o la pirateria informatica de obras del
ingenio, que trataban de responder a una fenomenologia de comportamientos unidos por la

utilizacion de sistemas informaticos o por realizarse sobre los mismos. (pp. 2 a 3)

Una vez identificada y comprendida la definicion basica de fraude electronico y delito

informatico, se estudiara a continuacion la nocion del delito de hurto por medios informaticos.

1.2. Delito de hurto por medios informaticos y semejantes

En Colombia esté tipificado el delito de hurto por medios informdticos y semejantes en el

articulo 2691 de la Ley 1273 de 2009 como sigue:

El que, superando medidas de seguridad informaticas, realice la conducta senalada en el
articulo 239 manipulando un sistema informatico, una red de sistema electronico,
telematico u otro medio semejante, o suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrird en las penas sefialadas en el articulo

240 de este Codigo. (Ley 1273, 2009)

Como lo indican Ojeda, Rincén, Arias y Daza (2010), el delito de hurto por medios
informaticos es entendido como un delito ordinario, para cuya comision es indispensable que se

utilicen recursos tecnologicos contemplados en el Capitulo II de la Ley 1273 de 20009.
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Este capitulo regula dos delitos para los cuales se requiere de medios tecnoldgicos: en el
articulo 2691, se tipifica el hurto por medios informaticos y semejantes antes descrito y, en el
articulo 269J, se prevé la transferencia no consentida de activos, la cual hace alusioén a conseguir
la transferencia no autorizada de cualquier activo valiéndose de alguna manipulacioén informatica
o semejante. Estos delitos pueden estar perfectamente enmarcados en los fraudes electronicos que

ocurren en contratos de deposito, tales como la cuenta de ahorro.
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2. Contrato de deposito

Se hablara de contrato de depdsito en la medida en que el fraude objeto de estudio en la
presente investigacion hard alusion a dicho tipo contractual y, especificamente, a la cuenta de
ahorros. Por tanto, es importante estudiar inicialmente los contratos mercantiles, para luego abordar
el contrato bancario, el cual surge a raiz de la actividad financiera realizada por las entidades
bancarias. Finalmente, se da paso al concepto de contrato de depdsito y a la buena fe que a éste le

asiste.

2.1. Definicion de contrato mercantil y contrato bancario

Para Quevedo (2004), el contrato mercantil es el acuerdo de voluntades que produce o

transfiere obligaciones y derechos en el ambito mercantil.

De igual forma, para Mulanovich (2014), el contrato mercantil es aquel que queda

perfeccionado en el momento y en el lugar en que el oferente conoce la aceptacion.

Por otro lado, para Heras (2011), el contrato bancario es aquel en el cual se crean,
modifican, regulan o extinguen relaciones juridicas bancarias y que sirve para que las entidades

bancarias capten recursos publicos para utilizarlos por cuenta propia en el otorgamiento de créditos.

Seglin Arroyo (2019), el contrato bancario es un acuerdo de voluntades en el que por lo
menos una de las partes (en tanto dos o mas serian las partes contractuales) es una entidad financiera

y el objeto del contrato es alusivo a una operacion bancaria.

En este sentido, Arroyo (2019) manifiesta que en el contrato bancario participan las
siguientes partes: primero, la entidad bancaria, la cual funge como acreedor de operaciones
bancarias activas o como deudor de operaciones bancarias pasivas. Segundo, el cliente, quien es la
parte contraria a la entidad bancaria y seria deudor en las operaciones bancarias activas, acreedor

en las operaciones bancarias pasivas, o cliente en operaciones neutras. Y, finalmente, los terceros,
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quienes podrian estar vinculados directa o indirectamente a la relacion contractual entre cliente y

entidad bancaria.

2.2. Definicion de contrato de depoésito y su buena fe

Segun Valenzuela (2000), citado en Paiva (2021), en virtud del contrato de deposito:

El depositante (cliente del banco), entrega a un banco una determinada suma de dinero de
la que éste pasa a ser titular y de la que por tanto puede disponer pero que en todo caso ha
de custodiar, con el compromiso de devolver una igual a la recibida en la moneda, tiempo

y forma pactada. (p. 468)

Amador (2021) manifiesta que el contrato de cuenta de ahorros (que es un tipo de contrato
de depdsito) tiene diferentes caracteristicas, tales como ser un contrato real, unilateral, tipico,

mercantil, de adhesion, oneroso, principal, de tracto sucesivo y no solemne.

De igual forma, al contrato de deposito, como a todo contrato, también le es inherente el
concepto de buena fe, la cual se espera no solo de la parte dominante (entidad bancaria), sino
también del consumidor financiero. Segin Solarte (2004), la buena fe “es susceptible de ser
objetivada, de tal manera que el modelo de conducta ideal corresponda a unos parametros
socialmente aceptados” (p. 286). En cuanto a los parametros que se ajustan al comportamiento de
las partes conforme a la buena fe, Chinchilla (2011) sostiene que los mismos estan ligados a la

lealtad, diligencia, honestidad y probidad que se exigen de las partes en las relaciones contractuales.

Asi, definidos los contratos que regulan las relaciones juridicas relevantes para esta
investigacion, se procede a analizar a continuacion los intervinientes en el fendmeno objeto de
estudio, haciendo especial énfasis en su definicion y en las obligaciones previstas para ellos en el

ordenamiento juridico colombiano.
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3. Consumidor financiero

Una vez estudiada la definicion de contrato mercantil, contrato bancario, contrato de
deposito y su buena fe, es importante estudiar la definicion de consumidor financiero y las

obligaciones que a éste le asisten.

3.1. Definicion

La nocidén de consumidor financiero se entiende siguiendo lo mencionado por Gil (2024) al

respecto:

Es fundamental entender como la Ley 1328 de 2009 define al consumidor financiero. Segun
el articulo 2° de esta normativa, se considera “cliente” a la persona natural o juridica que
establece relaciones legales o contractuales con entidades vigiladas para el suministro de
productos o servicios. “Usuario” es quien, sin ser cliente, utiliza los servicios de una entidad
vigilada. Adicionalmente, se introduce el término “cliente potencial”, que hace referencia
a aquellos que se encuentran en etapas preliminares de negociacion con la entidad
financiera. Cualquiera de estos actores, sean personas naturales o juridicas, adquieren la

condicién de “consumidor financiero” segun la ley. (p. 9)

Asi mismo, manifiesta Gomez que:

(...) el legislador patrio, al introducir la definiciéon de consumidor financiero en el régimen
colombiano, hacia expresa referencia a un sujeto que se encuentra en especiales condiciones
frente a las entidades vigiladas, caracterizadas principalmente por el desequilibrio y la

asimetria; es decir, a uno calificado. (2013, p. 159)

De igual manera, conforme a lo expresado por la Superintendencia Financiera de Colombia
(s.f.), los consumidores financieros son aquellas personas que realizan algun tipo de consumo
respecto de los productos o servicios que presta una entidad bancaria. Indica que existen tres

modalidades: cliente, usuario y cliente potencial. En primer lugar, el cliente es aquel que celebra
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un contrato con la entidad bancaria, por ejemplo, adquiere una cuenta de ahorros, un crédito, una
cuenta corriente, etc. En segundo lugar, el usuario es aquel que utiliza algin servicio de la entidad,
como, por ejemplo, pagar un impuesto, un recibo, etc. Finalmente, el cliente potencial es aquel que,
si bien aun no tiene una relacioén contractual con la entidad, tiene un contacto con ella para conocer

un producto y revisar la posibilidad de convertirse en cliente de ésta.

Precisamente por el problema que se esta abordando en la presente investigacion, el interés
esta centrado en las obligaciones del consumidor, inclusive mas que en sus derechos, los cuales
estan lo suficientemente decantados en la literatura y en la normativa pertinente (Ley 1328 de

2009).

3.2. Obligaciones

Sibien la Ley 1328 de 2009 no establece de forma explicita la expresion “obligaciones” del
consumidor financiero, en su articulo 6° si trac un listado de buenas practicas de proteccion por
parte de éste, dentro de las cuales, en el literal ¢), se manifiesta que debe “observar las instrucciones
y recomendaciones que imparta la entidad vigilada sobre el manejo de productos o servicios

financieros” (Ley 1328, 2009).

De la misma forma, Cardozo, Daza, Alventosa, Andrade, Guillén, Marrades y Salamanca
realizan un andlisis e interpretacion del referido articulo 6° de Ley 1328 de 2009, el cual, segun

indican, alude a los deberes del consumidor financiero, asi:

(...) alos consumidores financieros se les asignan unos deberes dedicados a su autocuidado
e intimamente relacionados con su educacion. Los describe el articulo 6. El primero de ellos
tiene que ver con la necesidad de cerciorarse de que la entidad financiera cuenta con la
autorizacion de la Superintendencia Financiera, aclaracion que es necesario hacer en virtud
de la innumerable cantidad de captadoras ilegales de dinero como piramides, cadenas,
multiniveles fraudulentos, etc., que pululan en Colombia. La segunda obligacion implica
conocer el clausulado contractual para que se pueda tomar una decision optima y, de ser el

caso, solicitar explicacion o aclaracion sobre cldusulas oscuras o demasiado técnicas para
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el consumidor. Ejemplo de lo que debe verificar en su contrato el consumidor se hace
evidente en las exclusiones de los seguros, tema que ha sido debatido ampliamente en las
relaciones del consumo por su capacidad de permitir o negar el pago de la indemnizacion a
partir de lo que se establezca en el contrato. El usuario debe, asi mismo, seguir instrucciones
o recomendaciones de las entidades financieras tales como no permitir que alguien mas
conozca las claves de los productos, acceder a los servicios en linea desde equipos seguros
y, finalmente, informarse del sistema de pqrs de cada entidad. La ley extranamente incluye
como una practica de los consumidores la de obtener respuestas a sus solicitudes, obligacion

que mas bien corresponde a la entidad financiera. (2020, p. 146)

Sobre el particular, los mismos autores concluyen que el citado articulo 6° “deja en claro
que la negligencia del consumidor en sus deberes no exime a la entidad financiera ni de las
responsabilidades que por su culpa le quepan, ni de sus deberes legales y contractuales” (Cardozo,

Daza, Alventosa, Andrade, Guillén, Marrades y Salamanca, 2020, p. 146).
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4. Entidades bancarias

Una vez estudiado el consumidor financiero desde su definicion y las obligaciones que a
¢éste le asisten, es pertinente dar continuidad al estudio del segundo actor relevante, que son las
entidades bancarias. Respecto de estas entidades se hablara, de igual forma, de su definicion y de

sus obligaciones.

4.1. Definicion

Las entidades bancarias son aquellas que hacen parte de un sistema financiero. Este Gltimo
se entiende, segun Velasquez (2010), como aquel que esta conformado tanto por las instituciones
financieras que prestan servicios financieros, como por los entes gubernamentales que las vigilan
y controlan respecto de dicha prestacion. La labor principal de este sistema es que la economia de
un pais pueda evolucionar, por lo que provee los recursos necesarios para ello por medio de la

colocacién de dineros captados del publico. Por tanto, realiza una intermediacion financiera.

Conforme a lo anterior y con base en lo expresado por el Banco de la Republica de
Colombia (s.f.), las entidades bancarias se entienden como aquellas “organizaciones que tienen
como funcidn tomar recursos (dinero) de personas, empresas u otro tipo de organizaciones y, con
estos recursos, dar créditos a aquellos que los soliciten; es decir, realizan dos actividades

fundamentales: la captacion y la colocacion” (parr. 1).

De igual forma, para Celi la actividad financiera, que es aquella realizada por las entidades

bancarias, es una:

Actividad de interés publico que comprende el manejo, aprovechamiento e inversion de los
recursos monetarios que se guardan, depositan, invierten, trasladan, se cubren o aseguran
por parte de los diferentes agentes economicos, llamese entidades financieras, depositantes,

inversores, deudores o garantes. (2015, p. 5)
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Asi mismo, es importante precisar que, en Colombia, a través del articulo 335 de la
Constitucion Politica, se establecid que la actividad realizada, entre otros, por las entidades
bancarias, al estar relacionada con el manejo, aprovechamiento e inversion de recursos de captacion
(que son de interés publico), sélo pueden ser ejercidas con la autorizacidon que el Estado les brinde
para ello, pues este Ultimo es quien promueve la democratizacioén del crédito (Const., 1991, art.

335).

Ahora, una vez estudiada la definicion de entidades bancarias, se hace necesario revisar y

analizar cuales son las obligaciones propias de las mismas.

4.2. Obligaciones

Es importante mencionar que sobre las entidades recae una gran carga, pues, como indica
Bernal (2023), el consumidor financiero espera de la entidad bancaria un actuar diligente, de buena

fe y acorde con su nivel de profesionalismo y experticia.

La normatividad se ha centrado fundamentalmente en la defensa y guarda de los
consumidores financieros, escaseando la normativa en pro de las entidades. Esto puede
evidenciarse, por ejemplo, en el Estatuto del Consumidor Financiero (2009) y en el Estatuto
Organico del Sistema Financiero (1993), en los cuales se encuentran, entre otras normas,
disposiciones garantistas del consumidor financiero, pues contienen un sinnumero de obligaciones
en cabeza de la entidad bancaria y pocas en cabeza del consumidor, asi como un gran nimero de

derechos en cabeza del consumidor y pocos en cabeza de la entidad.

Lo anteriormente mencionado se replica en las diferentes normas del ordenamiento juridico
colombiano que imponen obligaciones a las entidades bancarias, como son aquellas que a

continuacion se exponen.

Conforme al numeral 4.1 del articulo 98 del Decreto 663 de 1993, las entidades bancarias,
debido a que desarrollan actividades de interés publico, deben emplear una debida diligencia al

momento de prestar el servicio a sus clientes, con la finalidad de que las operaciones se lleven a
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cabo en normal desarrollo y los clientes obtengan una adecuada atencion en dicha relacion

contractual (Decreto 663, 1993).

Otro claro ejemplo son las prohibiciones de las clausulas abusivas por parte de las entidades,
las cuales se encuentran contempladas en la Circular Externa 039 de 2011 de la Superintendencia
Financiera de Colombia. En esta Circular se indica que estan prohibidas las clausulas que inviertan

la carga de la prueba y eximan de responsabilidad a las entidades, tales como:

- Las que imponen al consumidor financiero asumir de manera anticipada toda la
responsabilidad derivada del uso de los diferentes instrumentos para la realizacion de
operaciones (tarjetas débito, crédito, talonarios, dispositivos moéviles, entre otros), asi como
por cualquier falsedad, adulteracion, extravio o uso indebido que de ellos se haga por éstos
0 por un tercero.

- Las que hacen que el consumidor financiero asuma toda responsabilidad por cualquier
operacion realizada con la clave asignada, cuando el perjuicio a que haya lugar sea
consecuencia del mal uso de la misma por parte de la entidad vigilada.

- Las que expresen que la entidad no se hace responsable por los virus, programas
fraudulentos o cualquier exposicion no autorizada o ilicita del servicio que de cualquier
manera pueda afectar la confidencialidad o integridad de la informacion presentada.

- Las que establecen que los consumidores financieros no tendran la posibilidad de
controvertir las pruebas que aporte la entidad vigilada en su contra, en caso de existir
objecidn a transacciones, limitando el ejercicio de su derecho de defensa.

- Las que disponen que la entidad vigilada no garantiza que su sitio web ni que el acceso a
este sea libre de errores, o que el servicio o el servidor estén libres de virus u otros agentes
nocivos, programas fraudulentos que de cualquier manera puedan afectar la
confidencialidad o integridad de la informacion.

- Las que establecen que la entidad vigilada no respondera por la exactitud, veracidad,
oportunidad e integridad de la informacidn contenida en sus respectivos sitios web.

- Las que eximen de responsabilidad a las entidades vigiladas por el desembolso de

depositos a terceros no autorizados o por el pago de cheques falsos.
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- Las que establecen que la entidad vigilada no sera responsable por los retiros realizados
con documentacion  adulterada, falsificada o indebidamente diligenciada.

(Superintendencia Financiera de Colombia, 2011, cap. 7)

Asi mismo, el articulo 1398 del Codigo de Comercio establece que “todo banco es
responsable por el reembolso de sumas depositadas que haga a persona distinta del titular de la

cuenta o de su mandatario” (Decreto 410, 1971).

También se impone una obligacion de debida diligencia particular atribuible a las entidades

bancarias. Seglin Padilla y Zafra:

(...) al momento de determinar la debida diligencia de las entidades financieras en sus
relaciones con los consumidores financieros, es preciso sefialar que aquellas son
profesionales y que se encuentran frente a estos en una posicion de asimetria contractual,
lo cual implica que la diligencia que debe exigirseles a dichas entidades en el cumplimiento

de sus obligaciones frente al ordenante o beneficiario ha de ser mas estricta. (2017, p. 387)
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5. Responsabilidad frente al fraude electronico

Una vez analizada la entidad bancaria desde su definicion y sus obligaciones legales, es
pertinente considerar la responsabilidad frente al fraude electronico, desde una aproximacion

tedrica y una aproximacion jurisprudencial.

5.1. Aproximacion tedrica

Es importante hacer alusion a la responsabilidad civil, la cual para Tamayo (2010) es “la
responsabilidad juridica en virtud de la cual, quien se ha comportado en forma ilicita debe

indemnizar los dafios, que, con esa conducta ilicita, ha producido a terceros” (p. 8).

Asi mismo, indica Paz que: “la responsabilidad financiera no es absoluta, porque vale la
prueba de la culpa del consumidor para eximir total o parcialmente a la entidad de su

responsabilidad” (2018, p. 285).

Es importante hacer mencion acerca de si la responsabilidad que les asiste a las entidades

bancarias en Colombia es objetiva o subjetiva, no sin antes mencionar en qué consisten las mismas.
Segtin Aramburo, el papel que cumplen las responsabilidades objetivas:
Consiste en reforzar la garantia a las victimas a través de la limitacion de los mecanismos de
defensa del agente, con lo cual el asunto se resuelve en el tema de las cargas probatorias y
las posibilidades de exoneracion, con lo cual quedaria seriamente comprometido el derecho
de contradiccion. (2008, p. 24)

Respecto a la responsabilidad subjetiva y objetiva, Espinosa establece que:

Los regimenes subjetivos de responsabilidad son aquellos cuyas normas exigen que el

sujeto normativo haya actuado con culpa, a fin de obligarlo a reparar el dafio, mientras que
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las normas de los regimenes objetivos no establecen ningun juicio de valor como condiciéon

de sus supuestos de hecho. (2007, p. 134)

(A quién entonces le es atribuible la pérdida patrimonial en un delito de fraude electronico?

Segun Hernandez:

Cuando se establecieron claramente la asuncion de riesgos de acuerdo a las obligaciones de
diligencia, custodia y seguridad para cada parte y se presenta sustraccion de dinero de una
cuenta de deposito producto de un delito informatico, la pérdida patrimonial debe ser
asumida por quien incumpli6 tales obligaciones y si concurren las culpas de las partes, la
pérdida patrimonial la asumira cada una en proporcion a la incidencia causal en el hecho
pues seria absurdo aplicar la responsabilidad extracontractual por actividades riesgosas a la

responsabilidad contractual financiera. (2020, p. 31)

Indica Rodriguez (2014), con relacion a la concurrencia de culpas, que mientras en la culpa
contribuyente la indemnizacién por cualquier negligencia de la victima seria cero, en la culpa
comparativa la indemnizacion no seria cero sino que se disminuye en proporcion a la contribucion

de la victima en el perjuicio que a ella se le causo.

Asi, el articulo 2357 del Codigo Civil establece, con relaciéon a la reduccion de la
indemnizacion, que si quien suftrio el dafio se expuso a éste de forma directa, la apreciacion del
dafio puede reducirse. Segin Posner (2007), citado en Rodriguez (2014), “si ambas partes (el
victimario y la victima) son negligentes se reduce el pago de dafios que debe recibir el demandante,

pero no hasta cero” (p. 282).

Es importante a su vez precisar que el articulo 191 de la Ley 46 de 1923 so6lo permitia la
exoneracion de la responsabilidad de las entidades bancarias por el pago de un cheque falso o
porque la cuantia se hubiera aumentado si el cuentacorrentista no notificaba al banco, dentro de un
afno después de que se le devolviera el comprobante de tal pago, que el cheque pagado era falso o

que la cantidad se habia aumentado (Ley 46, 1923).
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Alli se evidenciaba que no se llevaba a cabo el andlisis de la culpa y, por tanto, la
responsabilidad de la entidad bancaria era casi que absoluta, mostrandose que la responsabilidad
de las entidades bancarias recaia en una responsabilidad objetiva, pues en la imputacion no se
recurria a la culpabilidad. Esta postura cambid posteriormente por jurisprudencia que se pronuncid

al respecto y que se analiza a continuacion.

5.2. Aproximacion jurisprudencial

Es importante manifestar que, no obstante lo mencionado anteriormente, en la Sentencia
SC 18614 de 2016 de la Corte Suprema de Justicia se indico que, si bien el articulo 191 de la Ley
46 de 1923 establecia lo que se menciond en el titulo anterior, el Cédigo de Comercio en su articulo
732 si hacia alusion a la exoneracion de la responsabilidad de la entidad bancaria cuando se debiera

a la culpa del librador (Corte Suprema de Justicia, Sala de Casacion Civil, SC 18614, 2016).

De igual forma, se indic6 en Sentencia SC radicado 5005 de la Corte Suprema de Justicia
que “la responsabilidad bancaria en tal hip6tesis no es absoluta, habida cuenta que ésta cesa, cuando
la culpa de los hechos recaiga en el cuentacorrentista o en sus dependientes, factores o

representantes” (Corte Suprema de Justicia, Sala de Casacion Civil y Agraria, SC5005, 1999).

Es maés, la Sentencia 1531 de 2022 de la Superintendencia Financiera de Colombia precisé

que:

Corresponde a la entidad financiera, que de manera profesional ejerce la actividad
constitucionalmente protegida, acreditar no solo el cumplimiento de sus obligaciones
contractuales sino el incumplimiento, a su vez, de las obligaciones propias del titular de la
cuenta de ahorros, o la actuaciéon u omision culposa del consumidor financiero, que
determine la concrecion del dafio (Superintendencia Financiera, Delegatura para Funciones

Jurisdiccionales, S1531, 2022).

Lo antes mencionado es aplicable al contrato de deposito y, en consecuencia, a la cuenta de

ahorros, considerando que jurisprudencialmente se establecid que la entidad bancaria puede
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exonerarse de responsabilidad acreditando el cumplimiento de sus obligaciones, asi como
acreditando el incumplimiento de las obligaciones del titular de la cuenta de ahorros o incluso

demostrando la omision culposa de este ultimo.

Por ende, resulta claro que la responsabilidad se ha atribuido fundamentalmente a la entidad
bancaria, pues a ella le asiste una alta carga probatoria, en la medida en que se le exige evidenciar
el cumplimiento de sus obligaciones y el incumplimiento de las del consumidor, asi como la
omision culposa de éste. Ello corrobora que existe un gran nimero de obligaciones en cabeza de la
entidad y pocas en cabeza del consumidor, asi como un gran nimero de derechos en cabeza del
consumidor y uno bajo en cabeza de la entidad bancaria. En este sentido, para que el consumidor
financiero llegue a ser responsable, se hace necesario demostrar su culpa, de conformidad con la

jurisprudencia referenciada.
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6. Lineamientos y mecanismos de la entidad bancaria frente a la responsabilidad por el

fraude electronico en cuenta de ahorros

El ordenamiento juridico colombiano, en especial la Ley 1328 de 2009 y la normativa que
ya se ha estudiado, ha desarrollado un marco de proteccion amplio a favor del consumidor
financiero, en el cual encontramos, como ya se dijo, una multiplicidad de obligaciones en cabeza
de la entidad bancaria y pocas en cabeza del consumidor financiero. A su vez, los derechos que a
las entidades bancarias les asisten son bastante reducidos en comparacion con los del consumidor
y, por tanto, se evidencia la necesidad de proponer lineamientos de regulacion y mecanismos de

implementacion que permitan una salvaguarda también para las entidades bancarias.

Por lo anterior, el presente capitulo se dividira en dos partes: se presentara, por un lado, una
propuesta de mecanismos de implementacion interna que las entidades bancarias pueden adoptar
para fortalecer su gestion frente a los fraudes electronicos y, por otro, de lineamientos de regulacion
encaminados a la formulacion de proyectos normativos mas inclusivos y garantistas respecto de la

entidad bancaria.

6.1. Mecanismos de implementacion

Los mecanismos de implementacion hacen alusion a acciones que puede desarrollar e
incorporar la entidad bancaria internamente para la gestion de los riesgos que pueden surgir en la
prestacion de sus servicios, como lo es, por ejemplo, el riesgo juridico de ser condenada en un
proceso judicial por el acontecimiento de un fraude electronico en relacion con un consumidor

financiero.
Estas acciones procuran reducir estos fraudes, fortalecer la cultura de corresponsabilidad
entre la entidad financiera y el consumidor y generar trazabilidad sobre el comportamiento de los

consumidores financieros.

Los mecanismos que se proponen son los siguientes:



Responsabilidad de la entidad bancaria y del consumidor financiero victima de fraude electronico... 27

6.1.1. Simplificacion contractual

Las entidades deberian contar con clausulados contractuales mas simples y pedagdgicos
para el consumidor financiero, que le permitan a éste comprender de forma facil cuéles son sus
obligaciones, como lo son la custodia de sus datos, la prohibicion de entregar sus claves o usuarios,
los reportes oportunos cuando evidencie irregularidades en sus productos, entre otros. Todo esto
tiene como fin que el consumidor, a la hora de vincularse a la entidad bancaria, pueda tener acceso
a un contrato que para ¢l sea sencillo comprender, aumentando la posibilidad de que lo lea y

conozca cuales son sus obligaciones, facilitando asi un mayor cumplimiento de las mismas.

6.1.2. Registro de incumplimiento de seguridad por parte de los consumidores

Las entidades bancarias deberian tener un registro interno que les permita documentar los
casos en los cuales los consumidores financieros incurren en incumplimientos de las politicas de
seguridad establecidas por las entidades. Su finalidad seria sustentar la defensa juridica de la
entidad financiera ante eventuales reclamaciones de un consumidor, pudiendo demostrar, por

ejemplo, que el cliente en reiteradas ocasiones ha sido reincidente en fraudes electronicos.

6.1.3. Protocolos de deteccion temprana y mitigacion de riesgos

Las entidades deberian fortalecer sus sistemas de monitoreo transaccional en tiempo real,
incorporando tecnologias de inteligencia artificial y analisis comportamental del consumidor. Lo
anterior permitiria identificar patrones inusuales que indiquen posibles fraudes y asi desplegar

acciones que puedan mitigar o prevenir el dafio o el delito.

6.1.4. Programas mads robustos de educacion y corresponsabilidad financiera

Las campaiias de educacion financiera realizadas por las entidades bancarias deberian estar

enfocadas en programas que ensefien al consumidor sobre corresponsabilidad financiera y

promuevan el cumplimiento de las obligaciones que éste tiene en la custodia de sus datos y en el
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reporte oportuno de los fraudes a la entidad, por medio de talleres en colegios y universidades, al
igual que por medio de certificaciones o actividades dirigidas a publicos més amplios, que

incentiven y premien al consumidor.

6.2. Lineamientos de regulacion

Ademas de los mecanismos de implementacion antes mencionados, es necesario
complementar dichas acciones con lineamientos de regulacion, que se proponen como insumo para
futuros proyectos de ley o reformas normativas, en los cuales se pueda evidenciar una mayor

garantia para la entidad bancaria. Estos lineamientos son:

6.2.1. Comportamiento diligente del consumidor financiero

La normativa podria centrarse en generar obligaciones respecto de una serie de conductas
minimas y diligentes por parte del consumidor financiero, como, por ejemplo, custodiar
efectivamente sus datos, no compartir sus contrasefas y usuarios, reportar de forma oportuna a la

entidad bancaria respectiva si evidencia alguna irregularidad, entre otros.

6.2.2. Registro de fraudes bancarios por la Superintendencia Financiera

Lanormatividad podria exigir la administracion por parte de la Superintendencia Financiera
de Colombia de una base de datos que se encuentre alimentada con informacion perioddica que las
entidades bancarias deban remitirle y que relacione los consumidores financieros que han sido
presuntamente victimas de fraude electronico, con indicacion del niimero de veces en que esto ha
ocurrido, del producto por medio del cual se realiz6 el fraude, de la cuantia del mismo y, en general,
toda la informacion relevante y relacionada con este suceso. Esto tiene como finalidad poder
identificar a los consumidores que son reincidentes en ser victimas de fraude electronico, para

tomar las medidas administrativas y juridicas que correspondan.
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6.2.3. Mayor participacion de las entidades bancarias en los proyectos de ley

Se evidencia la necesidad de que las entidades bancarias tengan mayor participacion en los
proyectos de ley que las puedan afectar y que sus comentarios al respecto sean tenidos en cuenta
en mayor medida, incluyendo propuestas que las entidades puedan presentar y evaluando con
criterios de racionalidad y proporcionalidad aquellas que les puedan imponer aun mas obligaciones

de las ya existentes.

De esta manera, al aunar acciones y regulaciones concretas, se puede lograr la proteccion
no solo del consumidor financiero, sino también de la entidad bancaria, equilibrando las cargas
obligacionales y la responsabilidad atribuida a ambas partes del contrato de deposito, frente a

fenomenos crecientes de fraude electronico en el pais y en el mundo.
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Conclusiones

El fraude electronico es una conducta delictiva que implica la manipulacién de datos
informaticos con dnimo de lucro y que causa un perjuicio patrimonial, mientras que el delito de
hurto por medios informaticos es aquel en el que se sustraen activos mediante el uso de tecnologias,
superando medidas de seguridad o suplantando usuarios. Por su parte, el contrato mercantil se
entiende como un acuerdo de voluntades que genera obligaciones y derechos en el ambito
comercial y el contrato bancario es aquel que regula las relaciones juridicas entre entidades
financieras y sus clientes, en el marco de operaciones bancarias. Dentro de esta tltima tipologia se
encuentra el contrato de depdsito, entendido como aquel mediante el cual el cliente entrega una

suma de dinero al banco, que se compromete a custodiarla y devolverla en las condiciones pactadas.

Ahora, el consumidor financiero ha sido entendido como toda persona natural o juridica
que entabla relaciones contractuales con entidades bancarias para el suministro de productos o
servicios y entre sus obligaciones esta la de observar las instrucciones de seguridad, conocer el
clausulado contractual y actuar con diligencia en el uso de los productos financieros. Por otro lado,
las entidades bancarias se entienden como organizaciones que captan y colocan recursos en el
marco de una actividad de interés publico y entre sus obligaciones est4 la de actuar con debida
diligencia, evitar clausulas abusivas, garantizar la seguridad de las operaciones y responder por los

fondos depositados.

En cuanto a la responsabilidad frente al fraude electronico, jurisprudencialmente se ha
entendido que la responsabilidad no es absoluta para las entidades bancarias, ya que éstas pueden
exonerarse si demuestran el cumplimiento de sus obligaciones y la culpa del consumidor. Asi,
aunque teoricamente se habia entendido como una responsabilidad objetiva, con posterioridad se
cambid la postura en jurisprudencia nacional a una responsabilidad subjetiva, que implica analizar

la concurrencia de culpas y la diligencia de cada parte.

Por ello, para la salvaguarda de las entidades bancarias, es necesario establecer unos
mecanismos de implementacion consistentes en la simplificacion contractual, el registro de

incumplimientos de seguridad por parte de los consumidores, protocolos de deteccion temprana y
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mitigacion de riesgos, y programas mas robustos de educacion y corresponsabilidad financiera.
También es necesario acompanar estas acciones con lineamientos de regulacion respecto del
comportamiento diligente del consumidor financiero, el registro de fraudes bancarios por parte de
la Superintendencia Financiera de Colombia y la mayor participacion de las entidades bancarias en

los proyectos de ley sobre la materia.

Considerando la importancia de estas propuestas, la presente investigacion resulta
especialmente relevante en el contexto del fraude electronico, ya que propende por un justo
equilibro entre las partes, por una generacion de conciencia colectiva por parte del consumidor
financiero respecto del cumplimiento de sus obligaciones, por una garantia mayor de los derechos
de las entidades bancarias, por una disminucién de los auto fraudes perpetrados por los

consumidores y por una mayor seguridad juridica para todos los involucrados.

Futuros trabajos de investigacion se pueden ocupar de la responsabilidad del consumidor
financiero en fraudes electronicos perpetrados mediante otros productos como las tarjetas de
crédito e incluso hacer un analisis jurisprudencial de los pronunciamientos de la Superintendencia
Financiera de Colombia. Adicionalmente, otros trabajos pueden centrarse en el analisis comparado
de los regimenes de responsabilidad en materia de fraude electronico en sistemas financieros de
diferentes paises, con el fin de identificar buenas practicas regulatorias que puedan ser adoptadas

en el contexto colombiano.
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