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GLOSARIO

Datos: Un dato es una representacion simbdlica de un atributo o variable cuantitativa o

cualitativa.

Dato personal: informacion que permite identificar a una persona.

Dato Sensible: informacion que puede afectar la intimidad del titular

Privacidad: informacion que debe mantenerse confidencial y privada.

Integridad: la informacion debe permanecer exacta como fue ingresada.

disponibilidad: la informacion puede ser accedida por quien tenga los permisos.

Amenaza: posible ocurrencia de un hecho.

Vulnerabilidad: falla o deficiencia en seguridad que puede ser aprovechada.

Riesgo: Probabilidad de que ocurra un hecho.

SECaaS: Seguridad como servicio.

Firewall: Parte de un sistema que impide accesos no autorizados y permite comunicaciones

autorizadas.

Responsable: Persona natural o juridica, publica o privada, que por si misma o0 en asocio con

otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Encargado: Persona natural o juridica, publica o privada, que por si misma 0 en asocio con

otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.



Cifrado: procedimiento que utiliza un algoritmo con una clave (clave de cifrado) para

transformar un mensaje.

QoS: rendimiento promedio de la calidad del servicio de una red.

DDoS: ataque de denegacion de servicio, causa que un servicio 0 recurso sea inaccesible a los

usuarios.

SSL.: Protocolo criptografico que proporciona comunicaciones seguras

VPN: implementacién de software o hardware en una red de computadoras para realizar una

extension segura de la red de area local sobre internet.

CCM: (Cloud Controls Matrix) matriz de controles de referencia para la seguridad Cloud,
emitido por Cloud Security Alliance Espafia, la cual busca la adopcion de servicios cloud con

seguridad efectiva.



RESUMEN

La proteccion de los datos (informacion) histéricamente ha sido un reto para los especialistas de
seguridad de la informacion y sigue intensificAndose con la aparicion de nuevas tecnologias,
como el internet de las cosas (IOT) y servicios tecnoldgicos albergados en la nube. Colombia no
escapa a los riesgos (privacidad y confidencialidad). En este sentido ya cuenta con la legislacion
que aborda dicha preocupacion a través de La ley 1581 de 2012. Esta incluye aspectos
relevantes en topicos sobre la proteccion de informacion sensible, en algunos casos administrada
por empresas de mensajeria en territorio colombiano, las cuales se encuentran reglamentadas

segun la ley postal colombiana.(Colombia. Congreso de la Republica, 2009)

Esta propuesta consiste en crear una guia de aspectos relevantes a ser observados (diligencia
debida) al momento de almacenar informacion sensible en proveedores de la nube de datos fuera
del territorio nacional. Entre los enfoques que pensamos explorar se encuentran los siguientes:
definicion del conjunto de controles de seguridad minimos, los cuales permitan mitigar las
amenazas contra la disponibilidad, confidencialidad e integridad de dicha informacion, seleccion
de al menos un proveedor en la nube que cuente con las medidas de seguridad definidas a través
de este estudio y finalmente un pareo de requisitos contra los controles que permita evidenciar

con el cumplimiento de la ley 1581 de 2012.

PALABRAS CLAVE: Almacenamiento; Nube; Seguridad; SECaaS; datos personales



ABSTRACT

Data protection (information) has historically been a challenge for information security
specialists and continues to intensify with the emergence of new technologies, such as the
Internet of Things (IOT) and cloud-based technology services. Colombia does not escape the
risks (privacy and confidentiality). In this sense already has the legislation that addresses such
concern through Law 1581 of 2012. This includes relevant aspects in topics on the protection of
sensitive information, in some cases managed by courier companies in Colombian territory,
which are Regulated according to Colombian postal law (Colombia, Congress of the Republic,

2009)

This proposal consists of creating a guide of relevant aspects to be observed (due diligence)
when storing sensitive information in suppliers of the data cloud outside the national territory.
Among the approaches we intend to explore are the following: definition of the set of minimum
security controls, which will mitigate threats against availability, confidentiality and integrity of
such information, selection of at least one cloud provider that has the Security measures defined
through this study and finally a pairing of requirements against the controls that allows evidence

with compliance with law 1581 of 2012

KEY WORDS: Storage; cloud; security; SECaaS; personal data



1 INTRODUCCION

El almacenamiento de informacién en la nube es un servicio que debe ser analizado desde
diferentes puntos de vista, especialmente desde el tecnoldgico y el legal, enfocandose en
principios tan fundamentales como la privacidad, la integridad y la disponibilidad, més aun
cuando en Colombia existen leyes que reglamentan la manera como deben ser tratados los datos

personales.

En esta guia se ofrecen herramientas que daran cubrimiento desde el &mbito tecnoldgico y legal
para determinar con un poco méas de certeza cual proveedor de servicios en la nube se encuentra
mas alineado a la normatividad colombiana de proteccion de datos (Ley 1581 de 2012) en cuanto

a sus implementaciones, responsabilidades y obligaciones.

Tomaran relevancia las responsabilidades del prestador de servicios en la nube como del
tomador del servicio, a fin de encontrar la formula adecuada en cuanto a infraestructura,
seguridad, procedimientos, contratos y certificaciones, para el funcionamiento seguro y
adecuado que debe cumplir con los requerimientos de proteccidn de datos vigentes en Colombia

y en el mundo.



2 PLANTEAMIENTO DEL PROBLEMA

2.1 Problema

El modelo actual de almacenamiento en la nube contiene una gran cantidad de terabytes que
hacen dificil la labor de control y vigilancia, a su vez se intensifica dado que no se encuentra
dentro de las premisas de la empresa proteger los datos sensibles alli almacenados. Quedando
expuesto el problema de la privacidad y la estrategia que se empleara para mitigar ingresos no

autorizados a esta.

Legislacion vigente: La ley 1581 de 2012 de Colombia por medio de la cual se dictan medidas
para la proteccion de datos personales y sensibles, complementa la regulacion vigente en cuanto
al habeas data y hace especial relacion al tratamiento que deben tener los datos sensibles por

parte de quienes realizan su capturay tratamiento en el sector servicios en Colombia.

A nivel mundial, alrededor de 60 paises cuentan con reglamentacion vigente para formalizar la

proteccion de datos. (Agencia Espafiola de Proteccion de Datos, n.d.)

“Los principios y disposiciones contenidas en la presente ley seran aplicables a los datos
personales registrados en cualquier base de datos que los haga susceptibles de tratamiento por

entidades de naturaleza publica o privada.

La presente ley aplicara al tratamiento de datos personales efectuado en territorio colombiano
0 cuando al responsable del Tratamiento o Encargado del Tratamiento no establecido en
territorio nacional le sea aplicable la legislacion colombiana en virtud de normas y tratados

internacionales. ” (Colombia. Congreso de la Republica, 2012)
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“Los riesgos pueden ser de dos tipos. El primero y principal es el que afecta a las personas
cuyos datos son tratados y que se concreta en la posible violacion de sus derechos, la pérdida
de informacion necesaria o el dafio causado por una utilizacién ilicita o fraudulenta de los
mismos. Pero tampoco hay que descuidar los riesgos que puede afrontar una organizacion por
no haber implantado una correcta politica de proteccion de datos o por haberlo hecho de
forma descuidada o erratica, sin poner en marcha mecanismos de planificacion, implantacion,

verificacion y correccion eficaces. ” (AEPD, 2014a)
Riesgos Identificados

“Entre estos riesgos podemos incluir los derivados de una percepcion de falta de respeto a la
privacidad o de cumplimiento de las expectativas de privacidad de las personas, lo que puede
motivar una baja utilizacion de los productos o servicios ofertados; la aparicion o el
incremento de los costes de redisefio del sistema e, incluso, la retirada del mismo; la falta de
apoyo de actores clave para la viabilidad del proyecto; la pérdida de reputacion e imagen
publica y, por supuesto, la posibilidad de acciones de investigacion y, en su caso,

sancionadoras por parte de la autoridad de proteccién de datos competente. ”(AEPD, 2014b)

11



2.2 Justificacion

El almacenamiento de informacion personal o sensible captada en los establecimientos de
comercio a los clientes en Colombia es reglamentado por la Ley 1581 de 2012. Las
implementaciones de almacenamiento de la informacion deben cumplir con requerimientos que
garanticen la privacidad de la misma por medio de procedimientos que impidan el acceso no
autorizado y técnicas que disminuyan la posibilidad de pérdida, con fuertes acuerdos de servicio
respaldados mediante contrato con el proveedor, demostrando que existe la voluntad de

adherencia a la ley actual.(Susana Navas Navarro, 2015)

El almacenamiento de informacion en entornos de nube (De La Hoz Freyle, Carrillo Rincon, &
Gobmez Flérez, 2014) requiere consideraciones en materia de seguridad y de privacidad de la
informacion, ya que los datos alli contenidos deben conservar sus principios fundamentales.
Es responsabilidad tanto del prestador de servicios en la nube como del administrador que los
contrata, de brindar todos los mecanismos necesarios en cuanto a infraestructura, seguridad,
procedimientos, contratos y certificaciones, para encontrar la férmula para el funcionamiento
seguro y adecuado a fin de llegar a un entorno que cumpla con los criterios requeridos para la

proteccion de la informacidn sensible alli almacenada.(Martinez Martinez, 2012)

“Desde el punto de vista de la innovacion y la competitividad, la privacidad y la seguridad
deben ser detonadores de aquéllas, generando la confianza necesaria. Se trata, por tanto, de
que la regulacion en materia de privacidad y la seguridad permitan el desarrollo de la
tecnologia, sin que la innovacién y la competitividad supongan renunciar a derechos y, en
particular, el derecho fundamental a la proteccion de datos personales.” (Casasola Robles
Mario, Maqueo Ramirez Maria Solange, Molina Rodriguez Marlon, Moreno Gonzalez Jimena,
& Recio Gayo Miguel, 2014)

12



En la misma medida que se vayan incorporando procedimientosy soluciones enfocadas en
fortalecer la linea de defensa entre la nube, el exterior a esta y otros usuarios del mismo
servicio, los usuarios seran beneficiados por los cambios e incrementen los niveles de

confianza en sus proveedores.

El panorama de seguridad que se provee bajo los diferentes esquemas debe incluir al proveedor
del servicio como a los administradores internos del cliente, en donde se evidencie un panorama
de seguridad que provea controles eficientes y socios de negocios comprometidos con el valor

de la informacion sensible que se esta almacenando.

A raiz de los riesgos detectados en sistemas de almacenamiento en la nube (Areitio, 2011) y en
general para todos sus servicios, se pueden encontrar diferentes opciones para proveer una
apropiada solucion de seguridad como servicio que varia dependiendo del proveedor de
servicios en la nube, los cuales van desde llaves publicas y privadas, nubes hibridas, soluciones
propias, contratada con el proveedor o seguridad como servicio, responsabilidades como
encargados de tratamiento, acuerdos de niveles de servicio, combinacion de certificaciones

como Coblt, 1ISO 27018, PCI DSS, ISO 27001.

Para solucionar la situacién planteada anteriormente (Tobergte & Curtis, 2013), se pretende
analizar las implementaciones de SECaaS de tres proveedores pioneros en el mercado, y de

esta forma poder seleccionar el proveedor mas apto.

Este documento va dirigido a las personas encargadas y responsables del manejo y proteccion
de los datos sensibles, quienes deben velar por la proteccion de estos y mantener la privacidad,

confidencialidad e integridad.
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3

OBJETIVOS Y ALCANCE

3.1 Objetivo General.

Disefiar una guia de implementacion de seguridad como servicio en cloud para
almacenamiento de datos sensibles de las empresas de mensajeria, segun el proveedor mas

adecuado de acuerdo con la normatividad colombiana de proteccion de datos.

3.2 Objetivos Especificos

Identificar las necesidades de seguridad para almacenamiento de informacion en la
nube de las empresas de mensajeria segn la normatividad vigente en Colombia en el
afo 2018 y la exposicion de riesgos inherentes a los servicios prestados.

Comparar los tres grandes proveedores a nivel mundial de SECaasS,
disponibles en el mercado.

Seleccionar segin los criterios de la normatividad colombiana de
tratamientos de datos sensibles el proveedor de nube mas adecuado.

Documentar la guia para una correcta ejecucion de la seguridad como servicio en el

proveedor méas adecuado.

14



3.3 Alcance

Disefiar una guia para implementar controles de seguridad al almacenar datos sensibles en
cloud de empresas de mensajeria de Colombia, la cual permita determinar el proveedor mas
adecuado segun los requerimientos de la ley de proteccion de datos 1581 de 2012 en

Colombia.

15



4 MARCO REFERENCIAL

4.1 Marco contextual

Este proyecto pretende evaluar las implementaciones de seguridad como servicio de los tres
grandes proveedores de tecnologia en la nube a nivel mundial: Amazon, Azure y Google a fin de
poder determinar cuél de estos se ajusta de mejor manera a la ley de proteccion de datos en

Colombia.

La seguridad de la nuble depende de varios actores que intervienen de forma activa para
proporcionar la mejor experiencia a los usuarios, para lograr esto se deben adoptar medidas de
prevencion al tener informacion sensible para proteger, es determinante considerar seriamente el
componente de seguridad ofrecido por los proveedores y los componentes de este, asegurandose
de obtener siempre el mejor beneficio, enfocado en la minimizacién de los riesgos. (Casasola

Robles Mario et al., 2014)

“Recomiendo que se negocie para que el contrato incluya una clausula que obligue al servicio a
cumplir ciertas normas especificas de seguridad internacionales, y/o las normas de seguridad
propias del cliente. El contrato debe explicitar la responsabilidad (y sus limites) del proveedor
de servicios en caso de pérdida de datos o de un fallo de seguridad. Los clientes deben negarse a
firmar un contrato que exima al servicio de la nube de toda responsabilidad por pérdida de

datos o violacion de la seguridad. ” (Oppenheim, 2012)

El desarrollo de este proyecto estd enfocado en el sector de empresas de mensajeria de Colombia,
teniendo en cuenta la normatividad vigente al afio 2018 sobre el tratamiento de informacion

sensible, la cual se encuentra reglamentada en la ley 1581 de 2012.
16



La matriz de controles en cloud (CCM de Cloud Security Alliance) proporciona los principios de
seguridad fundamentales para orientar a los proveedores de la nube y para ayudar a los usuarios
de la nube a evaluar el riesgo general de seguridad de un proveedor de la nube, presentando un
marco de control que permite una comprension detallada de los conceptos y principios de
seguridad mediante 13 dominios. Los fundamentos de la matriz se apoyan con otros estandares de
seguridad, regulaciones y marcos de control como ISO 27001/27002, ISACA COBIT, PCI, NIST,
Jericho Forum y NERC CIP. Brindando herramientas a las organizaciones para entender la
estructura, los detalles y la claridad necesaria en relacion con la seguridad de la informacion
adaptada a la nube. Su objetivo es fortalecer los entornos existentes de controles de seguridad de
la informacidn, reducir e identificar amenazas de seguridad y vulnerabilidades en la nube y

proporcionar seguridad y administracion de riesgo operacional.

17



4.2  Marco conceptual

“La computacion en nube ha sido definido por el NIST como un modelo que permite un cémodo
acceso, en demanda de la red a un conjunto compartido de recursos informaticos configurables
(por ejemplo, redes, servidores, almacenamiento, aplicaciones y servicios) que pueden ser
rapidamente aprovisionados y liberados con un minimo de rapidez esfuerzo de gestion o
interaccion proveedor de la nube. La computacion en nube puede ser considerado como un nuevo
paradigma de computacion en la medida que permite la utilizacion de una infraestructura de
computacion en uno o mas niveles de abstraccion, como un servicio bajo demanda a su
disposicidn a través de Internet u otra red informatica. Debido a las implicaciones para una mayor
flexibilidad y disponibilidad a un costo menor, la computacion en nube es un tema que ha estado

recibiendo una gran cantidad de atencion.” (Jansen & Grance, 2011)

Los modelos de despliegue hacen referencia al tipo de nube que se van a usar para desplegar los
servicios, los cuales pueden ser PRIVADA en donde los recursos proporcionados son
exclusivamente para uso de quien los contrata, PUBLICA donde los recursos utilizados son
propiedad de un gran distribuidor y la informacion se coloca alli con acuerdos publicos, en la
nube COMUNITARIA los recursos se comparten con comunidades que por lo general buscan el
mismo fin, HIBRIDA es un conjunto seleccionado de los modelos anteriores definido por

necesidades o fines especificos. (Areitio, 2011)

Por otro lado, los modelos de servicio tienen que ver con el tipo de infraestructura o plataforma en

donde deseamos implementar los servicios, asi que podemos encontrar:

18



SaaS:  Software como Servicio, consiste en proveer al usuario final una sencilla plataforma

para que use los servicios alojados en el proveedor.

PaaS: Plataforma como Servicio, proporciona al consumidor recursos con capacidad para

desplegar en los servicios que prestara y de las cuales tiene el control.

laaS: Infraestructura como Servicio, el consumidor cuenta con recursos de procesamiento,
almacenamiento y puede proveer mas recursos para poder configurar multiples plataformas de

Servicios.

Los servicios de almacenamiento los podremos encontrar con la opcion de SECaaS, la cual es un
modelo de servicios de seguridad en la nube que se provee por suscripcion y se integra a la

infraestructura, sin que se requieran elementos de hardware.

La normatividad colombiana conceptualiza y da claridad respecto a los términos de la norma de
proteccion de datos que estan inmersos en este proyecto. (Colombia. Congreso de la Republica,

2012)

La transaccionalidad de los datos es una cuestion de suma importancia para las relaciones entre
los diferentes paises en el contexto de la economia digital global, que lleva inmersa la recoleccion
de los datos, uso y borrado, y se hacen necesarios acuerdos entre paises que permitan que los
acuerdos pactados de confidencialidad permanezcan siempre intactos. Estados Unidos y la Union
Europea han adelantado un acuerdo llamado “Escudo de la Privacidad” el cual busca cumplir con

este fin.(Europea, n.d.)
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4.3 Marco legal

La Ley 1581 de 201 reglamentada mediante el decreto 1377 de 2013, reglamenta:

“Articulo 1. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a

la informacion consagrado en el articulo 20 de la misma.

Articulo 2. Ambito de aplicacion. Los principios y disposiciones contenidas en la presente ley
seran aplicables a los datos personales registrados en cualquier base de datos que los haga

susceptibles de tratamiento por entidades de naturaleza pablica o privada.

La presente ley aplicara al Tratamiento de datos personales efectuado en territorio colombiano o
cuando al responsable del Tratamiento o Encargado del Tratamiento no establecido en territorio

nacional le sea aplicable la legislacion colombiana en virtud de normas y tratados internacionales.

El régimen de proteccion de datos personales que se establece en la presente Ley no sera de

aplicacion:

a) A las bases de datos o archivos mantenidos en un ambito exclusivamente personal o

doméstico.
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Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se debera, de manera
previa, informar al Titular y solicitar su autorizacion. En este caso los responsables y Encargados

de las bases de datos y archivos quedaran sujetos a las disposiciones contenidas en la presente ley.

b) A las bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi
como la prevencién, deteccion, monitoreo y control, del lavado de activos y el financiamiento del

terrorismo.

c) A las Bases de datos que tengan como fin y contengan informacion de inteligencia y

contrainteligencia.

d) A las bases de datos y archivos de informacion periodistica y otros contenidos editoriales.

e) A las bases de datos y archivos regulados por la Ley 1266 de 2008. f) A las bases de datos y

archivos regulados por la Ley 79 de 1993.” (Colombia. Congreso de la Republica, 2012)
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4.4 Estado del arte

Al desarrollarse diferentes tecnologias para optimizar el uso de los recursos disponibles, avanzan
los sistemas de administracion de ambientes virtualizados, viéndose impactado en gran medida el
tratamiento del dato sensible y la seguridad que se provee para tratar de garantizar la privacidad
deseada en los datos almacenados en ambientes de nube (Wang, Wang, Ren, & Lou, 2009), es alli
donde empieza a tener valor la estrategia que se utilice para disminuir el impacto negativo sobre el
negocio, que puede causar el uso inadecuado y no autorizado de la informacién, ya que en
ambientes virtualizados de nube es compleja la definicion de las fronteras fisicas que

anteriormente existian en los data center propietarios.

Se deben considerar las medidas que implementa la NIST SP 800-144,(Jansen & Grance, 2011)
como parte fundamental de la estrategia, complementado con un acuerdo de servicios (ANS) y
fortaleza en el contrato establecido desde el punto de vista juridico y penal que corresponda en
cada pais, tanto donde se utiliza el servicio como donde se almacenan los datos, teniendo en
cuenta los servicios de alta disponibilidad que se encuentran distribuidos en diferentes partes del

mundo.

En el mercado de servicios de almacenamiento en la nube, se encontraran proveedores con un
sinnimero de servicios con caracteristicas atractivas desde el punto de vista de servicio, sin
embargo, el punto realmente importante confluye en elegir un proveedor que ayude a garantizar el

cumplimiento de la normatividad vigente en temas de proteccion de datos en Colombia.
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No se debe olvidar de las obligaciones que se adquieren al ser responsable de la informacion
captada y que de igual manera se debe establecer una relacion de iguales dimensiones con quien

sera el prestador del servicio.(David Lopez Jiménez, 2013)

Es importante considerar aspectos como:

o Inclusién del principio de privacidad de la informacion desde manera temprana.

o Clausula de confidencialidad.

o Certificaciones que puedan impactar el negocio de manera positiva.

o Establecer acuerdos de niveles de servicio adecuados para mi negocio.

o El servicio contratado debe cumplir con todas mis necesidades como empresa, y a Su vez
debe cumplir con los requerimientos de ley.

o Al ser un contrato de servicios se debe buscar equilibrio en las responsabilidades de

tratamiento de informacion sensible, ya que deben estar soportados adecuadamente los perfiles de
responsable y encargado segun lo dicta la ley.(Casasola Robles Mario et al., 2014)

“En los ultimos afios se ha hecho popular el concepto de evaluacién del impacto de la privacidad
(P1A), una evaluacién independiente de los riesgos para la privacidad de un determinado servicio
o sistema, junto con consejos sobre como solucionar las cosas si es necesario. Pocos contratos de
nube incluyen referencias a los PIA. Asimismo, no permiten comprobar el cumplimiento de la

privacidad a sus clientes. ” (Oppenheim, 2012)

La evaluacién del impacto en la privacidad de los datos Ileva una creciente maduracion en paises
con legislaciones comprometidas con la proteccion de datos, esta es en si un andlisis de riesgos
que buscan eliminarlos o mitigarlos y a tratarlos entre los interesados, convirtiéndose en un

gjercicio de retroalimentacion entre los tratantes.(AEPD, 2014b)(AEPD, 2014a)

Se deben establecer acuerdos que permitan realizar mediciones del servicio en términos del

cumplimiento de los acuerdos del contrato a fin de poder planificar el aprovisionamiento.
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No se puede dejar de un lado la importancia que tiene incluir en el contrato, la terminacion de la
relacion comercial con el proveedor, la cual debe incluir la eliminacion de datos.(Bradshaw,

Millard, & Walden, 2011)

Amazon inicia como pionero del servicio de cloud en el afio 2006, seguido de Azure en el afio 2010
y un afilo mas tarde presenta sus servicios el gigante Google. Rapidamente comienzan a
incursionar con servicios independientes que daban inicios a un conjunto de herramientas
encargadas de mitigar la exposicion de la informacion y los constantes ataques a los que estaban
expuestos los sitios publicados en la nube. Actualmente la seguridad como servicio es un

componente fundamental que no puede ser opcional al momento de elegir la estrategia de nube.

La seguridad como servicio ofrece a los administradores tener un mayor control de la
infraestructura que tenga alojada en la nube(Hussain & Abdulsalam, 2011), asi como de las
medidas de seguridad implementadas para proteger la misma, dotados de herramientas de gestidn
operativa y practicas de mitigacion de amenazas que son esenciales para la proteccion fuerte de

servicios y datos.

Se puede llegar a concluir como lo afirma el autor(Van Niekerk & Jacobs, 2013), en una
solucién de infraestructura hibrida, la cual combine tecnologias de seguridad basadas en la nube,
apoyada con soluciones de infraestructura propietaria, el objeto de esta guia es escoger la mejor
implementacion de seguridad basada en la nube, por lo que se propone y se deja planteado un

préximo estudio referente a la implementacion.

El responsable por parte del cliente debe desplegar toda su confianza en el proveedor de

servicios, previamente disefiado un contrato y unos acuerdos de servicios, para resguardar los
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datos sensibles y buscar la garantia inquebrantable de que los utilizara especifica y explicitamente

para resguardarlos y mantenerlos disponibles.(Susana Navas Navarro, 2015)

Teniendo claro el significado de SECaaS y su papel dentro de una implementacion de
almacenamiento basado en la nube, analizaremos los tres principales proveedores de servicios en
la nube a nivel mundial(Services, Azure, & Platform, n.d.) y su implementacion SECaaS, para
posteriormente realizar un cuadro comparativo de servicios. (Mahendiran, Saravanan, & Sairam,

2012)

Amazon Web Services
(AmazonWeb Services, n.d.)

e Proporciona diferentes opciones en cuanto a capacidad y servicios de seguridad para mejorar
la privacidad y control el acceso de redes.

e Los firewalls de red integrados en Amazon y sus capacidades para aplicaciones web permiten
crear redes privadas y controlar el acceso a las instancias y aplicaciones.

e Cifrado con TLS, opciones de conectividad que permiten conexiones privadas o dedicadas
desde la oficina o entorno on-premise.

e Los servicios que se disefian con una respuesta automatica a los ataques

e DDoS, Amazon CloudFront y Amazon Route 53.

e Caracteristicas de cifrado escalables y eficientes disponibles en los servicios de base de datos
y almacenamiento de AWS, como EBS, S3, Glacier, Oracle RDS, SQL Server RDS y Redshift.

e Opciones de administracion de claves, como AWS Key Management Service.

e Almacenamiento de claves criptograficas dedicado y basado en hardware que utiliza AWS
CloudHSM.

e API para integrar el cifrado y la proteccion de los datos con cualquiera de los servicios que
desarrolle o implemente en un entorno de AWS.

e Servicio de evaluacion de la seguridad, Amazon Inspector.

e Herramientas de implementacién para administrar la creacion y la desactivacion de
los recursos de AWS conforme a los estandares de la organizacion.

e Herramientas de administracién de inventario y configuracion.

e Herramientas de definicion y administracion de plantillas, como AWS CloudFormation.

e AWS proporciona herramientas y caracteristicas que permiten ver exactamente lo que
sucede en su entorno de AWS

e Gran visibilidad en las llamadas de la API a través de AWS CloudTrail,
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e Opciones de agregacion de logs que simplifican las investigaciones y los informes de
conformidad.

e Notificaciones de alerta a traves de Amazon CloudWatch.

e Herramientas y caracteristicas para identificar problemas antes de que afecten a la empresa

e Capacidades para definir, hacer cumplir y gestionar las politicas de acceso de los usuarios en
los servicios de AWS

e AWS Identity and Access Management (IAM) permite definir cuentas de usuarios
individuales

e AWS Multi-Factor Authentication para cuentas con privilegios

e AWS Directory Service permite integrarse y federarse con directorios corporativos

e AWS ofrece integracion nativa con Identity and Access Management

Pruebas de intrusion

Microsoft Azure (Pordevi¢, Jovanovi¢, & Timéenko, 2014)
(Microsoft, n.d.)

Gestion de identidad y acceso (Azure Active Directory)

Estrategia de seguridad en la infraestructura y operaciones

Seguridad en las redes, Firewall, VPN

ExpressRoute, Forced Tunnleing

Netwotk security groups

IP Management

Proteccién antimalware, manejo de amenazas y prevencion de ataques DDoS
Test de penetracion

Logs de auditoria y monitoreo centralizado con sistemas de andlisis de datos y alertas
Cifrado de informacion AES-256

Programa SDL, requisitos de seguridad en desarrollo de software
Responsabilidad compartida

Google Cloud Plataform
(Google, 2016)

Redundancia de servidores a nivel mundial

Gestion de usuarios y credenciales de acceso

Procedimientos especializados de borrado de informacion

Auditoria automatica periddica

Canales cifrados SSL / TLS, Cifrado de datos AES256 para datos almacenados
VPN, Firewall

Ip Privadas
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IDS/ IPS

Analisis de seguridad basado en la nube

Pruebas de penetracion

Gestion de datos sensibles

Cuadros de mando para gestionar servicios de infraestructura y seguridad
Cumplimiento de PCI — HIPAA y proteccion de datos de la UE
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5 METODOLOGIA

Para alcanzar el objetivo se realizara el enfogque en una investigacion de tipo descriptivo, se hace
necesario iniciar con una fase de deteccion de necesidades de la empresa, seguido por un estudio
para comparar los tres grandes proveedores de servicios en la nube a nivel mundial con su
producto de seguridad, luego se realizara un enfoque en la normatividad colombiana, para poder
establecer la guia objeto de este Proyecto. Por medio de una investigacion aplicada se
profundizara en la técnica empleada por los proveedores de almacenamiento en la nube con
producto de seguridad como servicio, y se hara un enfoque especial en los tres grandes
proveedores a nivel mundial, como son Amazon, Microsoft Azure y Google, de los cuales se
tienen que evaluar diferentes aspectos como la implementacion de firewall, la existencia del IDS
/ IPS, andlisis de SSL, manejo de certificados, conexiones VPN, herramientas de cifrado,
integracion con sistemas de administracion de cuentas, y algunos otros que son determinantes

para las empresas del sector servicios en Colombia

Conocer las necesidades de seguridad de las empresas del sector servicios.

Basados en la normatividad colombiana aplicable a este proyecto, se deben determinar los
requerimientos minimos de norma para buscar satisfacerlos en los servicios ofrecidos por los

proveedores de almacenamiento en la nube.

Comparar los tres grandes proveedores a nivel mundial de SECaasS,

disponibles en el mercado, mediante una matriz.

Los tres grandes proveedores de servicios de almacenamiento en la nube ofrecen en conjunto
el servicio seguridad, el cual debe ser analizado de manera separada y determinar su nivel de

complimiento respecto a la normatividad vigente al afio 2017.
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Seleccionar  segun los criterios de la normatividad colombiana de

tratamientos de datos sensibles el proveedor de nube dptimo.

Segun los datos arrojados en el numeral anterior se deben puntuar los items a fin de obtener
la totalidad de los puntajes y poder asi determinar el proveedor que mas caracteristicas ofrece

y se ajusta a la normatividad exigida.

Documentar la guia para una correcta ejecucion de la seguridad como servicio en el

proveedor 6ptimo.

Teniendo elegido el proveedor de almacenamiento en la nube con componente de seguridad
como servicio y que se acopla el cumplimiento de los requerimientos de la normatividad
colombiana al afio 2018, se deben establecer los items del checklist que cumplen con el

requerimiento del objetivo.
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6 PRESENTACION Y ANALISIS DE RESULTADOS

La matriz de controles en cloud (CCM de Cloud Security Alliance) proporciona los principios
de seguridad fundamentales para orientar a los proveedores de la nube y para ayudar a los
usuarios de la nube a evaluar el riesgo general de seguridad de un proveedor de la nube,
presentando un marco de control que permite una comprension detallada de los conceptos y
principios de seguridad mediante 13 dominios. Los fundamentos de la matriz se apoyan con
otros estandares de seguridad, regulaciones y marcos de control como ISO 27001/27002,
ISACA COBIT, PCI, NIST, Jericho Forum y NERC CIP. Brindando herramientas a las
organizaciones para entender la estructura, los detalles y la claridad necesaria en relacion con
la seguridad de la informacion adaptada a la nube. Su objetivo es fortalecer los entornos
existentes de controles de seguridad de la informacion, reducir e identificar amenazas de
seguridad y vulnerabilidades en la nube y proporcionar seguridad y administracion de riesgo
operacional. La funcionalidad de la guia permite aplicarla de manera dindmica a otros
proveedores que se quieran avaluar bajo los mismos estandares, permitiendo reemplazar los
proveedores evaluados en las tablas y en adelante proveer la informacion del analisis de cada

uno de ellos para poder obtener los resultados deseados.

1. Identificar las necesidades de seguridad para almacenamiento de informacion en la nube
de las empresas de mensajeria segun la normatividad vigente en Colombia en el afio 2017 y

la exposicion de riesgos inherentes a los servicios prestados.
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En la tabla #1 se muestran los items de seguridad que deben estar disponibles en las
plataformas de almacenamiento en la nube y que deben ser tenidos en cuenta al momento de

elegir el proveedor del servicio de almacenamiento en la nube.

Deteccién de necesidades de la empresa

N° Necesidad

1 Almacenamiento seguro de informacion
2 administracion de parametros de seguridad
3 alta disponibilidad de la plataforma de almacenamiento
4 procedimientos de backup
5 alta disponibilidad en las conexiones
6 Metodos de cifrado para los datos
7 seguridad en el acceso a la plataforma, SSL, HTTPS
8 conectividad con servicios de directorio activo
9 configuracion de la plataforma

10 administracion de cuentas de usuario

11 calidad del servicio Qos

12 Adhesion a sistemas operativos de servidor

13 cumplimiento de normatividad

14 cumplimiento de leyes de proteccion de datos

15 contrato de responsabilidad

o

Tabla 1: Lista de items de las necesidades de seguridad de las empresas al contratar

servicios de almacenamiento en la nube.

2. Comparar los tres grandes proveedores a nivel mundial de SECaaS,

disponibles en el mercado.

La tabla 2 realiza un comparativo de los 3 grandes proveedores del servicio de

almacenamiento en la nube y puntia los elementos de su servicio.
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Caracteristicas de seguridad
en plataforma

Certificaciones

Disponibilidad
Indisponibilidad real medida
Hr/mes

centros de datos redundantes

backup

Autenticacién y autorizacion

Cifrado

Firewall

Modelo Seguridad

Servicios de directorio

Cumplimiento proteccion de
datos

Responsabildiad compartida

Analisis de vulnerabilidades

IDS / IPS

Puntaje

Cumplimiento

Azure
25
99,95%

33,22

20
3

Azure AD/control de
acceso basado en roles
Autenticacién multifactor

Almacén de claves,
claves publicas,
TLS/SSL,IPSec, AES 256,
Azure Disk Encryption
Presente
Security Center (version
preliminar)

Active Directory de Azure
Azure Active Directory
B2C Servicios de dominio
de Azure Active Directory

Presente y avanzando en
america latina
No presente
Presente

Google
3
99,95%
9,42

4
n

Forzada de 2 factores/chip
titan/API/ SSL/ TLS

o

AES256

Presente

SSL Default

Administracion de
cuentas

Programa de prevencion
de filtrado de datos
No presente
Presente
Presente

= = = = 2|

=
(=]
w

Informacion de Amazon tomada de la hoja del producto AWS: https://aws.amazon.com/es/security/

Informacion de Azure tomada de la hoja del producto: https://www.microsoft.com/en-us/trustcenter/security/azure-security

Informacion de Google tomada de la hoja del producto: https://cloud.google.com/security/

Las puntuaciones de cada caracteristica se identifican con 1 la puntuacion minima a 10 con la puntuacion maxima.

Tabla 2: Caracteristicas de SECaaS por proveedor de servicios en la nube.

3. Seleccionar

criterios de Ila

normatividad

tratamientos de datos sensibles el proveedor de nube méas adecuado.

colombiana

de

En la tabla 3 podremos encontrar un extracto de los elementos fundamentales que tienden a

dar cumplimiento a la ley de proteccidn de datos vigente en Colombia.
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1 cumplimiento de principios de disponibilidad, confidencialidad e integridad

REQUERIMIENTOS DE LEY

2|acciones para dar continuidad al negocio
3/ Plan de recuperacion de desastres

4/Baja duracion del tiempo fuera del aire por mantenimiento al mes
5identicacidon y manejo de los riesgos asociados al tratamiento de datos personales
6/Informar a los titulares del tratamiento de informacion en la nube

cumplimiento de las normas sobre proteccion de datos
7 personales de Colombia, Ley 1581 de 2012

8 implementar procedimientos de incidentes de seguridad

9 determinar si hay subcontratacion de servicios

10 determinar medidas de seguridad en transito de informacion
11 determinar formatos de almacenamiento y portabilidad de informacion
12 determinar mecanismos de entregay destruccion de la informacion

13/ determinar niveles de disponibilidad del servicio

14| determinar lozalizacion del almacenamiento de la informacion

15 permite adhesion del decreto 1074 de 2015

16 permite adhesion a la politica de tratamiento del responsable

17 determinar si cumple con la infraestructuray reputacion necesarias
18 utilizar y ejecutar una metodologia de gestion de riesgos

19 fortaleza en el control de acceso en plaformay aplicativos

20|log de actividades
21 pruebas de seguridad

Segun los requerimientos expresados en :

http://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_Proteccion_datos.pdf

Tabla 3: Requerimientos de seguridad segun la ley de proteccion de datos en Colombia

Amazon Azure

N/A N/A

£
>
£
>

x
x
x

Google

N

>

3
>

Segun los pardmetros expuestos en los dos anteriores objetivos el proveedor que mas se

ajusta al cumplimiento de la normatividad colombiana en términos de proteccion de datos es

Amazon con su producto AWS.

4. Documentar la guia para una correcta ejecucion de la seguridad como servicio en el

proveedor més adecuado.

La tabla 4 expone el relacionamiento entre los controles de CCM versus los proveedores de

nube lideres del mercado.
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CCM V3.0
Control de ID
Aplicacion y AlS-01 Aplicaciones e interfaces de programacion (API) deberan disefiarse, desarrollar,
seguridad de interfaz desplegar y probados de acuerdo con los estandares lideres de la industria (por
de seguridad de las . - . -
- ejemplo, OWASP para aplicaciones web) y se adhieren a las obligaciones de

cumplimiento legal, estatutaria, o reglamentarias aplicables.

dominio de control Especificacion de control Actualizacion

Amazon JAzuUre

De aplicacion y Antes de conceder a los clientes acceso a los datos, activos y sistemas de

_seguridad de _'a_ informacidn, de seguridad identificados, contractuales y requisitos
interfaz Requisitos de
acceso de cliente

Integridad

Ok Ok Ok

reglamentarios para el acceso del cliente seran dirigidas.

Aplicacion e interfaz entrada de datos y la integridad de salida rutinas (es decir, la reconciliacién y

de datos de seguridad editar cheques) se aplicaran para interfaces de aplicacién y bases de datos para ok ok ok
prevenir manual o errores de procesamiento sistematicas, la corrupcion de datos,
o mal uso.

Aplicacion y Politicas y procedimientos deben establecerse y mantenerse para garantizar la

seguridad de interfaz seguridad de datos para incluir (confidencialidad, integridad y disponibilidad) a ok ok ok

de seguridad de datos

. través de multiples interfaces del sistema, jurisdicciones y funciones de la
/ Integridad

empresa para evitar la divulgacion indebida, alteracidn o destruccidn.

CCM V3.0

Control de ID Especificacion de control Actualizacion

dominio de control

cumplimiento de
Planificacion de
Auditorfa

Google ANEvAIN A VAl (=

cumplimiento
auditorias
independientes

Aseguramiento y
Cumplimiento
Informacion

Verificacion de AAC-01 Los planes de auditoria se desarrollan y se mantienen para hacer frente alas

aseguramiento y interrupciones de procesos de negocio. planes de auditoria se centraran en la
revision de la eficacia de la ejecucion de las operaciones de seguridad. Todas las Ok Ok Ok
actividades de auditoria deben ser acordados antes de ejecutar cualquier
auditoria.

Verificacion de revisiones independientes y evaluaciones se realizaron al menos anualmente

aseguramiento y para asegurar que la organizacién se ocupa de las no conformidades de las
politicas establecidas, las normas, los procedimientos y las obligaciones de Ok Ok Ok
cumplimiento.

Auditar Cartografia Las organizaciones deberan crear y mantener un marco de control que capta las

Sistema de normas, normativo, juridico y los requisitos legales pertinentes para sus
necesidades de negocio. Las medidas de control se revisara al menos anualmente Ok Ok Ok
para asegurar que los cambios que podrian afectar el negocio de los procesos se

reguladora reflejan.

CCM V3.0

Control de ID Especificacion de control Actualizacion

dominio de control

Google FAUEYAeIaN V4!l (-]

Operacional y
resiliencia de negocio
Prueba de continuidad

funcionamiento de
centros de datos
Resiliencia Utilidades

Gestion de BCR-01 Se establecera un marco unificado consistente para la planificacién de la continuidad
Continuidad del negocio y el desarrollo del plan, documentado, y adopté para asegurar que todos
Operacional y los planes de continuidad de negocio son consistentes en el tratamiento de las
Resiliencia prioridades de los requisitos de pruebas, mantenimiento y seguridad de la informacion.
planificacion de la Requisitos para los planes de continuidad de negocio son los siguientes: * El propdsito
continuidad y el alcance definidos, alineado con las dependencias pertinentes * accesible y Ok Ok Ok
comprensible para los que van a utilizarlos « Propiedad de una persona (s) nombrado
que es responsable de su revisién, actualizacion y aprobacion « lineas de
comunicacioén especificos, funciones y responsabilidades * Los procedimientos
detallados de recuperacién, manual de trabajo en torno, e informacion de referencia «
Método para invocacién plan de
Gestion de planes de respuesta de continuidad de negocio y de incidentes de seguridad
Continuidad estardn sometidas a las pruebas a intervalos planificados o en los cambios de
organizacion o ambiental importante. planes de respuesta a incidentes debe ok ok ok
involucrar clientes afectados (inquilino) y otras relaciones comerciales que
representan las dependencias de procesos de negocio dentro de la cadena de
suministro criticos.
Administracion de la del centro de datos de servicios publicos servicios y las condiciones ambientales
continuidad y de (controles por ejemplo, agua, potencia, temperatura y humedad, las
telecomunicaciones, y la conectividad a Internet) ha de ser asegurado,
supervisada, mantienen, y se ensayaron para la eficacia continua a intervalos Ok Ok Ok
/ Condiciones planificados para garantizar la proteccion de la intercepcién o dafios no
ambientales autorizado, y disefiado con conmutacién por error automatizada o otros
redundancias en el caso de interrupciones planificadas o no planificadas.
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Gestion de
Continuidad
Operacional y
Documentacién
Resiliencia

Business Continuity
Management y
operacionales Los
riesgos ambientales
Resiliencia

Gestion de
Continuidad
Operacional y
Ubicacion
Equipamiento
Resiliencia
Business Continuity
Management y
Mantenimiento Equipo
Resiliencia
operacional
Business Continuity
Management y fallas
de energia Equipo
Resiliencia
operacionales
Business Continuity
Management y
Andlisis de resiliencia
al impacto
operacional

Gestion de
Continuidad
Operacional y Politica
de resiliencia

Administracion de la
continuidad operativa
y politica de retencién
de resiliencia

La documentacion del sistema de informacion (por ejemplo, administradory
usuario, guias y diagramas de arquitectura) se pondrd a disposicidn del personal
autorizado para asegurar los siguientes: ¢ Configuracidn, instalacién y operacion
del sistema de informacidn e La utilizacion eficaz de las funciones de seguridad
del sistema

Ok

Ok

Ok

La proteccion fisica contra dafios por causas naturales y los desastres, asi como los
ataques deliberados, incluyendo incendios, inundaciones, descargas eléctricas
atmosféricas, solar inducida tormenta geomagnética, viento, terremotos,
tsunamis, explosiones, accidentes nucleares, actividad volcanica, riesgo
bioldgico, disturbios civiles, deslave, |a actividad tectdnica, y otras formas de
desastres naturales o de origen humano deberan ser anticipados, disefiados, y
han aplicado contramedidas.

Ok

Ok

Ok

Para reducir los riesgos de las amenazas ambientales, los peligros y las
oportunidades de acceso no autorizado, el equipo debera mantenerse alejado de
lugares expuestos a riesgos ambientales de alta probabilidad y complementados
con equipos redundantes situado a una distancia razonable.

Ok

Ok

Ok

Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocioy
medidas técnicas implementadas, para el mantenimiento de equipos de
garantizar la continuidad y disponibilidad de las operaciones y el personal de
apoyo.

Ok

Ok

Ok

Las medidas de proteccion se ponen en su lugar de reaccionar a las amenazas
naturales y artificiales en base a una evaluacién de impacto en el negocio
geograficamente especificos.

Ok

Ok

Ok

Habrd un método definido y documentado para determinar el impacto de
cualquierinterrupcion de la organizacién (proveedor de la nube, nube del
consumidor) que debe incorporar los siguientes: e Identificar los productos y
servicios ¢ Identificar todas las dependencias, incluyendo procesos, aplicaciones,
socios comerciales criticos, y proveedores de servicios de terceros ¢ Entender las
amenazas a los productos y servicios criticos ® Determinar los impactos
resultantes de interrupciones planificadas o no planificadas y como éstos varian
con el tiempo ¢ Establecer el periodo maximo tolerable de interrupcion
Establecer prioridades para la recuperacion  Establecer los objetivos de tiempo
de recuperacién para la reanudacion de la critica productos y servicios dentro de
su periodo maximo tolerable de interrupcidn ¢ estimar los recursos necesarios
para la reanudacion

Ok

Ok

Ok

Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocio y
medidas técnicas implementadas, para el gobierno de Tl apropiado y gestién de
servicios para asegurar una adecuada planificacion, entrega y apoyo de las
capacidades de Tl de la organizacién de apoyo funciones de negocios, mano de
obra, y / o clientes basados en la industria normas aceptables (es decir, V4 ITILy
COBIT 5). Ademds, las politicas y procedimientos incluirdn funciones y
responsabilidades definidas con el apoyo de la formacidn regular la fuerza de
trabajo.

N/A

N/A

N/A

Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocio y
medidas técnicas implementadas, para definiry adherirse al periodo de
conservacion de cualquier activo critico segun las politicas y procedimientos
establecidos, asi como las obligaciones de cumplimiento legal, estatutaria, o
reglamentarias aplicables. medidas de respaldo y recuperacion seran
incorporados como parte de la planificacidn de la continuidad del negocio y

probados en consecuencia para la eficacia.

Ok

Ok

Ok
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Control de Cambio y Ccc-01 Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocioy
Gestion de Desarrollo medidas técnicas implementadas, para garantizar el desarrolloy / o la adquisicién
de Nuewos [ . . .

e de nuevos datos, aplncacnones f|5|ca§ o wrtualesf redes de Wfraestructura, y
Adquisicién componentes de sistemas, o cualquier corporativa, operacionesy / o centros de

datos instalaciones han sido autorizados previamente por la direccién comercial
de la organizacion o de otro tipo de rol de cuentas o funcién.

dominio de control Especificacién de control Actualizacién

[€eJels][5] Amazon [Azure

Ok

Ok

Ok

Control de Cambio y socios de negocios externos deberan adherirse a las mismas politicas y

Gestion de D??““’”" procedimientos para la gestién del cambio, la liberacién, y las pruebas de los

de configuracién d llad . d del R . lo, | d

S —— esarrolladores internos dentro de |a organizacién (por ejemplo, los procesos de
gestion de servicios ITIL).

N/A

N/A

N/A

Control de cambios y Las organizaciones deberdan seguir un proceso de control de cambios de calidad y

configuraciones de pruebas definidas (por ejemplo, ITIL Service Management) con lineas de base

Pruebas de Calidad . . " -

de Gestion establecidas, pruebas, y liberar las normas que se centran en la disponibilidad del
sistema, la confidencialidad y la integridad de los sistemas y servicios.

Ok

Ok

Ok

El control de cambios Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocio y
y co_nfiguracnon de medidas técnicas implementadas, para restringir la instalacién de software no
gestion de . . . . . .
: . autorizado en los dispositivos de propiedad organizativamente-o gestionados por
instalaciones de ) ) A _ A O L.

el usuario de punto final (por ejemplo, estaciones de trabajo emitidos, portatiles

software no
autorizado y dispositivos mdviles) y la red de infraestructura de Tl y componentes de los
sistemas.

Ok

Ok

Ok

Control de cambios y Se estableceran politicas y procedimientos para la gestion de los riesgos
conﬁguracmnes asociados con la aplicacién de cambios en:  aplicaciones -impacting criticos para
cambios en la . . . . . A .

L o el negocio o cliente (arrendatario) (fisicos y virtuales) y disefios de interfaz del
administracién de | ) ) A )
Eradealen sistema-sistema (API1) y configuraciones. ¢ Red de infraestructura y componentes

de los sistemas. Las medidas técnicas se llevaran a cabo para proporcionar la

seguridad de que todos los cambios se corresponden directamente a una
solicitud de cambio de domicilio, criticos para el negocio o cliente (arrendatario),
y / o la autorizacidn, el cliente (arrendatario) segun el acuerdo (SLA) antes del

despliegue.

N/A

N/A

N/A
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dominio de control Especificacién de control Actualizacion
Control de ID

Seguridad de datos e DSI-01 Datos y objetos que contengan datos no podran recibir una clasificacion por parte

informamqn _ del titular de los datos en funcion del tipo de dato, valor, sensibilidad y criticidad
Clasificacion Lifecycle de la organizacion

Management

[eTeleLe] [} Amazon JAZUre

Ok

Ok

Ok

Seguridad de los Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocioy
datos e informacion medidas técnicas implementadas, para inventariar, documentar y mantener los
del ciclo de vida de . .

i flujos de datos para los datos residentes (permanente o temporal) dentro de las
datos de gestion de L . . o L |
inventario / Flujos aplicaciones del servicio geograficamente distribuida (fisicos y virtuales) y la red

de infraestructuras y componentes de los sistemas y / o compartida con otros

terceros para determinar cualquier impacto cumplimiento de la normativa, o un
acuerdo legal cadena de suministro (SLA), y para hacer frente a cualquier otro
riesgo de negocio asociadas con los datos. A peticion, el proveedor deberd
informar al cliente (arrendatario) de impacto cumplimiento y el riesgo, sobre
todo si los datos del cliente se utiliza como parte de los servicios.

Ok

Ok

Ok

La seguridad de datos Los datos relacionados con el comercio electrénico (comercio electrénico) que

@ mform:c:on Cl|e ) atraviesa las redes publicas deberan estar debidamente clasificados y protegidos
tion del ciclo . . L. . e .

ges ¢ e de la actividad fraudulenta, la divulgacion no autorizada, o la modificacién de tal

vida transacciones de . fli | isodel
e e manera para evitar conflicto del contrato y compromiso de los datos.

Ok

Ok

Ok

Seguridad de datos y Se estableceran politicas y procedimientos para el etiquetado, la manipulacién, y
dz 'n_fc?rmac!?ﬂ (ciiel la seguridad de los datos y objetos que contienen datos. Mecanismos para la
CHIITISIEEL 6 herencia etiqueta se aplicaran para los objetos que actiian como contenedores

ciclo de vida de
manipulacion / agregados para datos.

Etiquetado / Politica
de Seguridad

Ok

Ok

Ok

Seguridad de datos e Los datos de produccién no se replican o se utilizan en entornos no productivos.
informacion de'_‘f'do Cualquier uso de los datos del cliente en entornos no productivos requiere
de vida de gestion de . s .
L explicita, aprobacidn documentada de todos los clientes cuyos datos se ve
datos no produccién ) . .
afectada, y debe cumplir con todos los requisitos legales y reglamentarios para la
depuracidn de elementos de datos sensibles.

N/A

N/A

N/A

Seguridad de datos e Todos los datos serdn designados con la administracion, la asignacién de
informacién del ciclo responsabilidades definidos, documentados y comunicados.

de \ida de la

Administracion

Propiedad /

Administracién

N/A

N/A

N/A

Seguridad de datos y Las politicas y procedimientos se estableceran con los procesos de negocio de
de qurmac!qn de apoyo y medidas técnicas aplicado para la eliminacion segura y una retirada
administracion del . .

completa de datos de todos los medios de almacenamiento, asegurando que los

ciclo de vida de d bl laui di inf stica f
eliminacién segura, atos no es recuperable por cualquier medio en informatica forense.
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Gestion de Activos DCs-01 Los activos deben clasificarse en funcién de la criticidad de negocios, las
centro de datos de expectativas de nivel de servicio y los requisitos de continuidad de
seguridad . . . . . .

funcionamiento. Un inventario completo de los bienes esenciales para la
empresa ubicadas en todos los sitios y / o ubicaciones geograficas y su uso en el
tiempo se mantiene y se actualiza con regularidad, y se le asigna la propiedad por
los roles y responsabilidades definidos.

[€leJels][5] Amazon [AzuUre

N/A

N/A

N/A

Centro de datos de perimetros de seguridad fisica (por ejemplo, cercas, paredes, barreras, guardias,
seguridad puntos de puertas, la vigilancia electrénica, mecanismos de autenticacion fisicas,
acceso controlado » . S

mostradores de recepcion, y las patrullas de seguridad) se aplicaran para
salvaguardar los datos sensibles y sistemas de informacidn.

Ok

Ok

Ok

La identificacion de DCS-03 identificacién de equipo automatizado se utiliza como un método de

centros de datos autenticacién de la conexién. tecnologias de reconocimiento de ubicacién se

Equipo de Seguridad .- . . . R L. .
pueden utilizar para validar la integridad de autenticacidn de conexidn baséndose

en la ubicacién del equipo conocido.

Ok

Ok

Ok

Centro de datos de Se debe obtener autorizacion antes de la reubicacion o transferencia de

seguridad fuera del hardware, software, o los datos a un local fuera del sitio.
sitio de Autorizacion

Ok

Ok

Ok

Centro de datos de Se estableceran politicas y procedimientos para la eliminacion segura de los
seguridad fuera del equipos (por tipo de activo) que se utiliza fuera de las instalaciones de la
sitio Equipo N P L . - -
organizacion. Esto incluird un procedimiento en disolucidn o destruccion de
limpiar que hace imposible la recuperacién de la informacién. El borrado
consistird en una sobreescritura completa de la unidad para asegurarse de que la
unidad de borrado se libera al inventario para su reutilizacion y despliegue o
almacena de forma segura hasta que pueda ser destruido.

Politica de Seguridad Se estableceran politicas y procedimientos y procesos de negocio de apoyo
del centro de datos implementados, para mantener un ambiente de trabajo seguro en oficinas, salas,
instalaciones y areas seguras que almacenan informacién sensible.

Ok

Ok

Ok

Seguridad centro de De entraday salida para asegurar dreas seran limitadas y controladas por
datos SEEUD AT de mecanismos de control de acceso fisico para garantizar que sélo el personal
Autorizacion " .

autorizado se permite el acceso.

Ok

Ok

Ok

Centro de datos de Ingress y puntos de salida, tales como areas de servicio y otros puntos en los que

seguridad de entrada personal no autorizado puede entrar en el local estaran controlados, controlados

g;g:;zzr;ass no y, si es posible, aislado de las instalaciones de almacenamiento y procesamiento
de datos para prevenir la corrupcion no autorizado de datos, el compromisoy la
pérdida.

Ok

ok

ok

Centro de datos de El acceso fisico a los activos y las funciones de informacion de los usuarios y el

seguridad de acceso personal de apoyo deberd estar restringido.
del usuario

Ok

Ok

Ok

o CCM V3.0 - - . a2
dominio de control Especificacién de control Actualizacién
Control de ID

Cifrado y clave de EKM-01 Las claves deben tienen los propietarios identificables (teclas que se unen alas
gestion de derechos identidades) y no habré politicas de gestion de claves.

Amazon

Encriptacion y EKM-02 Se estableceran politicas y procedimientos para la gestion de claves criptograficas
administracion de” en criptosistema del servicio (por ejemplo, la gestién del ciclo de vida de la
glav«Ts i e generacion de claves de revocacidn y sustitucion, infraestructura de clave publica,

CERES el disefio del protocolo criptografico y algoritmos utilizados, los controles de
acceso en su lugar para la generacién de claves seguras, y intercambio y
almacenamiento incluyendo segregacidn de claves utilizadas para los datos
cifrados o sesiones). A peticion, el proveedor debera informar al cliente
(arrendatario) de los cambios en el sistema de cifrado, especialmente si los datos
(arrendatario) del cliente se utiliza como parte del servicio, y / o el cliente
(arrendatario) tiene algo de responsabilidad compartida a través de la
implementacidn del control .

Ok

Ok

Ok

Proteccién de Datos Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocio y
Sengblesu medidas técnicas implementadas, para el uso de protocolos de cifrado para la
encriptacion y L. . . . "

o o proteccion de los datos sensibles de almacenamiento (por ejemplo, servidores
administracién de , A ) L
s de archivos, bases de datos y estaciones de trabajo de usuario final), los datos de

utilizacién (memoria) , y los datos en la transmisién (por ejemplo, las interfaces

del sistema, a través de redes publicas, y la mensajeria electrénica) como por las
obligaciones de cumplimiento legales, estatutarias y reglamentarias aplicables.

Ok

Ok

Ok

Cifrado y Plataformayy el cifrado de datos apropiado (por ejemplo, AES-256) seran
almacenamiento de requeridos en formatos abiertos / validados y algoritmos esténdar. Las llaves no
administracion de . . L.
se deberan almacenar en la nube (es decir, al proveedor de la nube en cuestién),
claves y Acceso . i ) o,
pero mantienen por el consumidor nube o de confianza proveedor de gestion de
claves. gestidn de claves y uso de claves seran funciones separadas.

Ok

Ok

Ok
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Gobernabilidad y GRM-01 se estableceran los requisitos de seguridad de linea de base para los paises
Requisitos de Gestion desarrollados o adquiridos, organizativamente propiedad o administrado, fisico o
de Riesgos de linea . - . .
de base virtual, aplicaciones y sistema de infraestructura de red y componentes que
cumplan con las obligaciones de cumplimiento legales, estatutarias y
reglamentarias aplicables. Las desviaciones de configuraciones de referencia
estandar deben ser autorizadas seguir las politicas y procedimientos previos a la
implementacidn, el aprovisionamiento, o el uso de gestion del cambio. El
cumplimiento de las exigencias minimas de seguridad debe ser reevaluado por lo
menos anualmente menos una frecuencia alternativa se ha establecido y
autorizado en base a las necesidades del negocio.

[eTeleLe] [} Amazon JAZUre

Ok

Ok

Ok

Gobernabilidad y Las evaluaciones de riesgo asociados con los requisitos de gobierno de datos se
Riesgo de Gestion de llevarén a cabo a intervalos planificados, y consideraré lo siguiente: o El
Datos Focus - . . -
Evaluacion de conocimiento de donde se almacenay se transmite a través de aplicaciones,
Riesgos bases de datos, servidores y red de infraestructura ¢ El cumplimiento de los
periodos de retencién definidos y fin-de-datos sensibles requisitos de
eliminacidn de la vida e La clasificacion de datos y la proteccidn contra el uso no
autorizado, el acceso, la pérdida, destruccion, y falsificacion

Ok

Ok

Ok

Gobernanza y Los gerentes son responsables de mantener el conocimiento y el cumplimiento
Gestion de Riesgos de las politicas de seguridad, procedimientos y normas que son relevantes para

Gestlol_w fj’e su drea de responsabilidad.
Supenision

Ok

Ok

Ok

Programa de Gestion Un Programa de Gestion de la Informacién de Seguridad (ISMP) sera elaborado,
de Administracion de documentado, aprobado y aplicado que incluye medidas de seguridad
;;ise?:;b)i/lidad administrativas, técnicas y fisicas para proteger los activos y los datos de la
pérdida, mal uso, acceso no autorizado, revelacion, alteracidn y destruccion. El
programa de seguridad deberd incluir, pero no limitarse a, las siguientes dreas en
lamedida en que se refieren a las caracteristicas del negocio: ® Gestidn de riesgos
* Politica de Seguridad e Organizacion de la seguridad de la informacion de
gestidn de activos ¢ seguridad de los recursos humanos e La seguridad fisicay
ambiental e gestion de comunicaciones y operaciones ¢ Control de acceso ®
adquisicion de sistemas de informacidn, el desarrollo y el mantenimiento

Ok

Ok

Ok

Gobernabilidad y GRM-05 Ejecutivo y gestién de la linea tomaran medidas formales para apoyar seguridad

Riesgo de Apoyo a la de lainformacién a través de la direccién y el compromiso documentado

Gestién Gestion / " . ”
S claramente, y garantizaran se le ha asignado la accion.
Participacion

Ok

Ok

Ok

Gobernabilidad y politicas y procedimientos de seguridad de la informacion se establecerany
Politica de Gestion de pongan a disposicién para su revisién por el personal de todos los afectados y las
RS relaciones comerciales externas. las politicas de seguridad de la informacion
deben ser autorizados por el liderazgo de la organizacién empresarial (o de otro
tipo de rol de cuentas o funcidn) y apoyado por un plan de negocio estratégicoy
un programa de gestion de la seguridad de lainformacién inclusiva de las
funciones de seguridad de informacién definidos y responsabilidades para el
liderazgo empresarial.

Ok

Ok

Ok

Gobernabilidad y Se establecera una politica disciplinaria o sancién formal para los empleados que
Politica de Control de han violado las politicas y procedimientos de seguridad. Los empleados deben ser
Gestion de Riesgos . " ; . s
conscientes de las medidas que podrian adoptarse en caso de una violacion, y las
medidas disciplinarias deberan indicarse en las politicas y procedimientos.

Ok

Ok

Ok

Gobernabilidad y resultados de la evaluacién de riesgos incluiran cambios a las politicas de
Riesgo Impacto de las seguridad, procedimientos, estdndares y controles para asegurar que siguen

PEEES 6B EEsil siendo pertinentes y eficaces.
sobre Evaluacion de P v :

Riesgos

Ok

Ok

Ok

Gobierno y la gestion BRI liderazgo empresarial de la organizacion (u otro rol de cuentas o funcion) deberan

de riesgos " revisar la politica de seguridad de la informacién a intervalos planificados o como
comentarios Politica . B E - .

resultado de cambios en la organizacién para asegurar su alineacién continuar con
la estrategia de seguridad, eficacia, precision, relevanciay aplicabilidad a legal,
estatutaria, o las obligaciones de cumplimiento de normativas.

Ok

ok

ok

Gobierno y la gestion Alineado con el marco de toda la empresa, las evaluaciones de riesgo formales se
de riesgos Evaluacion llevaran a cabo al menos anualmente o en intervalos planificados, (y en
de Riesgos . ) . . . . 2 .
conjuncién con cualquier cambio en los sistemas de informacidn) para determinar
la probabilidad y el impacto de los riesgos identificados utilizando métodos
cualitativos y cuantitativos. La probabilidad y el impacto asociado con el riesgo
inherente y residual se determinaran de forma independiente, teniendo en
cuenta todas las categorias de riesgo (por ejemplo, resultados de la auditoria,
andlisis de amenazas y la vulnerabilidad, y de cumplimiento normativo).

Ok

Ok

Ok

Marco de Gobierno y Riesgos serdn mitigados a un nivel aceptable. niveles de aceptacién en base a
Gestién de Riesgos criterios de riesgo seran establecidos y documentados en conformidad con los
Gestion de Riesgos . L. .

plazos razonables y resolucidn de aprobacion de las partes interesadas.

Ok

Ok

Ok
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Recursos Humanos HRS-01 A la terminacion del personal de la fuerza de trabajo y / o de caducidad de las
rendimientos de los relaciones de trabajo, externos, todos los activos propiedad organizativamente-
activos . .

deberan ser devueltos dentro de un plazo establecido.

[€leels][5] Amazon [Azure

Ok

Ok

Ok

Recursos humanos De conformidad con las leyes locales, regulaciones, ética, y |as restricciones

de investigacion de contractuales, todos los candidatos de empleo, contratistas y terceros estard
antecedentes . i & . i &

sujeta a verificacion fondo proporcional a la clasificacion de los datos para ser
visitada, los requisitos de negocio, y el riesgo aceptable.

Ok

Ok

Ok

Recursos Humanos contratos de trabajo deberan incorporar disposicionesy / o términos de la
acuerdos de empleo adhesion a las politicas de gestién y seguridad de la informacién estableciday
debe ser firmado por el personal de la fuerza laboral de nuevo ingreso o sobre-
embarcados (por ejemplo, los empleados a tiempo completo o parcial o personal
contingente) antes de la concesion de usuario personal de mano de obra el
acceso a las instalaciones corporativas, recursos y activos.

Ok

Ok

Ok

Terminacion de Roles y responsabilidades para llevar a cabo la terminacién del empleo o cambio

RECUIVSOS Humanos en los procedimientos de empleo se asignaran, documentados y comunicados.
Empleo

Ok

Ok

Ok

Gestion de Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocio y
dispositivos moviles medidas técnicas implementadas, para gestionar los riesgos de negocio asociados
de Recursos - . . . .
Humanos a permitir el acceso de dispositivos mdviles a los recursos corporativos y pueden
requerir laimplementacién de controles de compensacion mas alta de
aseguramiento y las politicas de uso aceptable y procedimientos (por ejemplo, el
mandato formacién de seguridad, controles de identidad, del derecho de acceso
y mas fuertes, y la supervision de dispositivos).

Ok

Ok

Ok

Acuerdos de Requisitos para los acuerdos de no divulgacién o confidencialidad que reflejan las
IREBLIEES [RLEES necesidades de la organizacidn para la proteccién de los datos y detalles
de no diwlgacién . P . . .
operativos serdn identificados, documentados y revisados a intervalos
planificados.

Ok

Ok

Ok

Recursos Humanos Funciones y responsabilidades de los contratistas, empleados y terceros usuarios

Roles / deberan documentarse en lo que respecta a los activos de informacién y
responsabilidades .
seguridad.

Ok

Ok

Ok

Recursos Humanos Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocio y
Tecnologia Uso medidas técnicas implementadas, para la definicién de las prestaciones y las
Aceptable - . . . ) . .

condiciones para permitir el uso de dispositivos de punto final usuario propiedad
organizativamente o administrados (por ejemplo, estaciones de trabajo emitidos,
ordenadores portdtiles y dispositivos méviles) y la infraestructura de Tl redes y
sistemas componentes. Ademds, la definicion de prestaciones y condiciones para
permitir el uso de dispositivos méviles personales y aplicaciones asociadas con el
acceso a recursos de la empresa (es decir, BYOD) se examinara y constituida como
apropiado.

Ok

ok

ok

Formacion de Se establecera un programa de formacion de conciencia de seguridad para todos
Recursos Humanos / los contratistas, terceros usuarios y empleados de la organizacién y el mandato
conciencia . . B,

cuando sea apropiado. Todos los individuos con acceso a datos de la organizacién
deberan recibir una formacién adecuada conciencia y actualizaciones regulares en
los procedimientos de organizacion, los procesos y las politicas relacionadas con
su funcidn profesional en relacién con la organizacion.

Ok

ok

ok

Recursos Humanos Todo el personal debe estar al tanto de sus funciones y responsabilidades para: ¢
Responsabilidad del El mantenimiento de la concienciay el cumplimiento de las politicas y
Usuario . N P .

procedimientos establecidos y las obligaciones de cumplimiento legal,
estatutarias o reglamentarias aplicables. ¢ Mantener un ambiente de trabajo
seguro

Ok

Ok

Ok

Espacio de trabajo de Se estableceran politicas y procedimientos para requerir que los espacios de
Recursos Humanos trabajo sin supervisién no tienen abiertamente visibles (por ejemplo, sobre un
escritorio) documentos sensibles y sesiones de uso de equipos informaticos
estdn desactivados después de un periodo de inactividad establecido.

Ok

ok

ok
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dominio de control Especificacién de control Actualizacién
Control de ID

Identidad y gestion de IAM-01 El acceso a, y el uso de herramientas de auditoria que interacttian con los

EEEES9 H§rra|11|en1as sistemas de informacién de la organizacién seran debidamente segregados y

de auditoria de - N N PN N B s

cceso acceso restringido para evitar la divulgacion inapropiada y la manipulacién de
datos de registro.

Google FAEVAIgN VAt

Ok

Ok

Ok

Identidades y Se estableceran politicas y procedimientos de acceso de usuario, y el apoyo a los
[AccesoSENS procesos de negocio y medidas técnicas implementadas, para asegurar su
Administracion de N " N : 2 N

) . identidad apropiada, el derecho y la gestién de acceso para todos (arrendatario)
credenciales del ciclo L N > R
de vida / Gestion de usuarios internos corporativos y de clientes con acceso a los datos y propiedad
Suministro organizativamente-o administrado (fisica y virtual) interfaces de aplicacionesy la
infraestructura de red y componentes de sistemas. Estas politicas,
procedimientos, procesos y medidas deben incorporar los siguientes: ¢
Procedimientos, papeles y responsabilidades para el aprovisionamiento y los
derechos-de aprovisionamiento de cuentas de usuario siguiendo la regla del
minimo privilegio basado en la funcién de trabajo (por ejemplo, los empleados
internos y personal de plantilla contingentes cambios, acceso controlado por el
cliente, las relaciones comerciales de los proveedores,

Ok

Ok

Ok

Identidades y El acceso del usuario a los puertos de diagndstico y configuracién se limitara a los
A_CC‘?S’OS_ (AT individuos y las aplicaciones autorizadas.

diagnéstico Puertos /

Configuracién de

acceso

Ok

Ok

Ok

Gesti6n de Se estableceran politicas y procedimientos para almacenar y gestionar la
|de|jl‘|dades ¥ EIEEEEY informacién de identidad sobre cada persona que accede a la infraestructura de Tl
Politicas y B B o . .
Procedimientos y para determinar su nivel de acceso. Las politicas también se desarrollaran para
controlar el acceso a recursos de red basadas en la identidad del usuario.

Ok

Ok

Ok

De identidades y Se establecerén politicas y procedimientos de acceso de usuario, y el apoyo a los

ElEEEEeD _(%eSIién procesos de negocio y medidas técnicas implementadas, para restringir el acceso

fs;gg;aa;lon = de los usuarios de acuerdo con la segregacion de funciones definidas para hacer
frente a los riesgos de negocio asociados a un conflicto en roles de usuario de
interés.

Ok

Ok

Ok

Restriccion de la El acceso a aplicaciones propias de la organizacion desarrollados, programa o
identidad y gestion de cédigo de origen del objeto, o cualquier otra forma de propiedad intelectual (IP),
ClE IS el uso de software propietario estara restringido apropiadamente siguiendo la
Codigo de Acceso Y . p p_ g P p_ €

regla del minimo privilegio basado en la funcién de trabajo de acuerdo con el
acceso de usuarios establecida Policias y procedimientos.

Ok

Ok

Ok

Acceso Identidad y La identificacién, evaluacién y priorizacién de los riesgos planteados por los
Acceso de Terceros procesos de negocio que requieren el acceso de terceros a los sistemas y datos de
Gestion informacién de la organizacion deberan ser seguidos por la aplicaciéon coordinada
de los recursos para minimizar, monitorear y medir la probabilidad y el impacto
del acceso no autorizado o inapropiado. Los controles de compensacidon derivados
del andlisis de riesgos se ejecutaran antes de aprovisionamiento de acceso.

Ok

Ok

Ok

Gestion de Se establecen las politicas y procedimientos para el almacenamiento permisible y
e el acceso de las identidades utilizadas para la autenticacion para garantizar las
Fuentes de confianza : " . " PRSI il e

identidades son sélo accesibles en base a reglas de menos limitacién privilegioy
la replicacién sélo a los usuarios definidos explicitamente como negocio
necesario.

Ok

Ok

Ok

Autorizacion de Aprovisionamiento de acceso de los usuarios (por ejemplo, empleados,
acceso de usuario de contratistas, clientes (inquilinos), socios de negocios, y / o relaciones con los
Iadcecn:sd:sdeGSeitién proveedores) para aplicaciones de propiedad organizativamente-o gestionados
(fisicos y virtuales) de datos y sistemas de infraestructura, y los componentes de
lared debera ser autorizada por el la gestién de la organizacién antes de su
acceso se concede y apropiadamente restringido de acuerdo con las politicas y
procedimientos establecidos. A peticion, el proveedor debera informar al cliente
(arrendatario) de acceso a este usuario, especialmente si los datos del cliente
(arrendatario) se utiliza como parte del servicio y / o cliente (arrendatario) tiene
algo de responsabilidad compartida a través de la implementacion del control.

Ok

Ok

Ok

La identidad y el El acceso del usuario estara autorizado y revalidado por conveniencia derecho, a

accesode intervalos planificados, por la direccién comercial de la organizacién o de otro

administracion de " ;e

) tipo de rol de cuentas o funcién con el apoyo de pruebas para demostrar la

acceso de usuario N dhi | 1a del mini wvilegio basad Ia fi iond

e = organizacién se adhiere a la regla del minimo privilegio basado en la funcién de
trabajo. Para violacidones de acceso identificados, remediacion debe seguir las

politicas y procedimientos de acceso de usuarios establecida.

Ok

Ok

Ok

De identidades y LSNEleBEE Oportuna de aprovisionamiento (revocacion o modificacion) de acceso de los
accesos Gestion de usuarios a las aplicaciones propiedad organizativamente-o gestionados (fisicos y
revocacion de acceso " : f
de usuarios virtuales) de datos y sistemas de infraestructura, y los componentes de lared, se
llevara a cabo de acuerdo con las politicas y procedimientos establecidos y se
basa en el cambio de usuario en el estado (por ejemplo, la terminacion del
empleo u otra relaciéon de negocios, cambio de trabajo, o transferencia). A
peticion, el proveedor debera informar al cliente (arrendatario) de estos
cambios, especialmente si los datos del cliente (arrendatario) se utiliza como
parte del servicioy / o cliente (arrendatario) tiene algo de responsabilidad
compartida a través de laimplementacién del control.

Ok

Ok

Ok

Las credenciales de TENGO 12 credenciales (arrendatario) de cuentas de usuarios corporativos o los internos
ID de usuario de seran restringidos de acuerdo con el siguiente, lo que garantiza la identidad
ijdn'l:!\t;sgamon = adecuada, el derecho y la gestidn de acceso y de acuerdo con las politicas y
;Cecnels;xs =Y procedimientos establecidos: ® Aplicacién de la comprobacién de confianza

Identidad y Servicio-al-servicio (API) e interoperabilidad procesamiento de la
informacién (por ejemplo, SSO y Federacién) ¢ cuenta de administracion de
credenciales del ciclo de vida de ejemplificacion a través de revocacion e
credencial de cuentay / o identidad de tienda de mi
cuando sea posible ¢ La adhesién a la industria aceptable y / o reguladora
compatible con la autenticacién, autorizacién y contabilidad (AAA) normas (por
ejemplo, / de multiples factores fuerte, expireable, no compartido secretos de
autenticacién)

izacién o reutilizacién

Ok

Ok

Ok

el EERECRRCEC MR SNEle BRI programas de utilidad capaz de sistema potencialmente primordial, objeto, de

de identidades y red, la maquina virtual, y los controles de aplicacién estaran restringidas.
accesos Access

Management

Ok

Ok

Ok
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Infraestructura y IVS-01 Se requieren mayores niveles de aseguramiento para la proteccién, conservacién

registro de auditoria y gestién del ciclo de vida de los registros de auditoria, la adhesién a las

de seguridad de la - . . . .

sirtualizacion / obligaciones de cumplimiento legal, estatutaria o reglamentaria aplicable y

BcaeEn 6 s proporcionar acceso de usuario Unica responsabilidad de detectar
comportamientos de la red potencialmente sospechososy / o presentar

anomalias de integridad, y para apoyar capacidad de investigacion forense en

caso de un fallo de seguridad.

Ok

Ok

Ok

Infraestructura y El proveedor deberd garantizar |a integridad de todas las imagenes de maquinas

seguridad de la virtuales en todo momento. Cualquier cambio realizado en iméagenes de

virtualizacion de - " .

o : maquinas virtuales que estar registrado y plantearon una alerta

deteccioén de cambios . . A o, ) | .
independientemente de su estado de ejecucidn (por ejemplo, inactivo, apagado

o en ejecucion). Los resultados de un cambio o movimiento de unaimageny la

posterior validacion de la integridad de la imagen debe estar inmediatamente

disponible para los clientes a través de métodos electrdnicos (por ejemplo,

portales o alertas).

Ok

Ok

Ok

Infraestructura y A fiable y mutuamente acordado fuente horaria externa se utiliza para sincronizar
seguridad de la los relojes del sistema de todos los sistemas de procesamiento de informacién

virtualizacion de . - I P .
: S : pertinentes para facilitar el rastreo y la reconstitucion de lineas de tiempo de
sincronizacion de reloj ctividad
actividad.

Ok

Ok

Ok

Documentacion del La disponibilidad, la calidad y la capacidad y los recursos adecuados deberan
Sistema de

= planearse, prepararse y midieron para proporcionar el rendimiento requerido del
Informacion de

Seguridad de la sistema de conformidad con las obligaciones de cumplimiento legal, estatutarias
infraestructura y y reglamentarias. Las proyecciones de las futuras necesidades de capacidad se
\irtualizacion realizaran para mitigar el riesgo de sobrecarga del sistema.

Ok

Ok

Ok

Gestion de Los ejecutores deberan asegurarse de que las herramientas o servicios de
winerabilidad de la evaluacién de la vulnerabilidad de seguridad acomodar las tecnologias de

infraestructura y . g - . . S .
: virtualizacion utilizadas (por ejemplo, la virtualizacidn conscientes).
seguridad de la

virtualizacion

Ok

Ok

Ok

Infraestructura y Los entornos de red e instancias virtuales estaran disefiados y configurados para

sgguqdadﬁe la restringir y controlar el trfico entre conexiones seguros y no seguros. Estas
virtualizacién Red de

S configuraciones seran revisados por lo menos anualmente, y apoyadas por una

justificacion documentada para el uso de todos los servicios permitidos,
protocolos, puertos, y por los controles de compensacidn.

Ok

Ok

Ok

Infraestructura y Cada sistema operativo se endurece para proporcionar sélo necesarias puertos,
;egur{dad.qe la protocolos y servicios para satisfacer las necesidades del negocio y tienen lugar
virtualizacion del J— . .
: : en el apoyo a los controles técnicos, tales como: antivirus, presentar supervision
sistema operativo N i N , o,
endurecimiento y de laintegridad, y el registro como parte de su estdndar de acumulacién de

base controla operacion de linea de base o plantilla.

Ok

Ok

Ok

Infraestructura y entornos de produccidn y de no produccion deben estar separados para evitar el

wtuallzac(;on de acceso o cambios en los activos de informacién no autorizada. La separacién de

entornos de . P . - .

- : los ambientes puede incluir: cortafuegos de inspeccion de estado, dominio /

produccioén Seguridad L . L .

I/No Produceion fuentes de autenticacion reino, y la segregacion clara de funciones para el
personal que acceden a estos ambientes, como parte de sus obligaciones de
trabajo.

N/A

N/A

N/A

Infraestructura y Multi-arrendatario de propiedad organizativamente o aplicaciones (fisicos y
seguridad de la virtuales) logré, y el sistema de infraestructura y componentes de red, se deben
virtualizacion e "
SeaERERE dl.senar, desarrollal.', desplegary conflgur‘ado de tal manera que el proveedory el
cliente (arrendatario) el acceso del usuario esta segmentado adecuadamente a
los demas usuarios de inquilinos, en base a las siguientes consideraciones: ¢ las
politicas y procedimientos establecidos el aislamiento de los activos criticos de
negocio y / o informacién confidencial del usuario, y las sesiones de ese mandato
controles internos mas fuertes y altos niveles de garantia ¢ el cumplimiento de
las obligaciones de cumplimiento legales, estatutarias y reglamentarias

Ok

Ok

Ok

Infraestructura y Asegurado y canales de comunicacidn cifrados se utilizaran cuando la migracién
seguridad de la de servidores fisicos, aplicaciones o datos a los servidores virtualizados y, cuando
virtualizacion VM . PR B ;.

sea posible, debera utilizar una red segregada de redes a nivel de produccion

Seguridad - . .
Protecci6n de Datos para tales migraciones.

N/A

N/A

N/A
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Infraestructura y IVS-11
seguridad de la

virtualizacion de

hipenisor

Endurecimiento

dominio de control

Especificacién de control Actualizacién

El acceso a todas las funciones de gestion del hipervisor o consolas de
administracion para sistemas de alojamiento de sistemas virtualizados estara
restringido al personal basada en el principio de privilegios minimos y apoyado a
través de controles técnicos (por ejemplo, la autenticacion, pistas de auditoria,
filtrado de direcciones IP, de dos factores cortafuegos, y TLS comunicaciones
encapsulados a las consolas administrativos).

[€lelels][5] Amazon [Azure

Ok

Ok

Ok

Infraestructura y
seguridad de la
virtualizacion de
seguridad inalambrica

Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocio y
medidas técnicas implementadas, para proteger los entornos de red inaldmbrica,
incluyendo las siguientes: cortafuegos ¢ perimetrales implementados y
configurados para restringir el trafico ® La configuracion de seguridad no
autorizadas habilitados con una fuerte encriptacion para la autenticaciény la
transmision, en sustitucidn de proveedor ajustes por defecto (por ejemplo,
claves de cifrado, contrasefias y cadenas de comunidad SNMP) e el acceso del
usuario a los dispositivos de red inaldambricos restringido al personal autorizado e
la capacidad de detectar |a presencia de dispositivos de red no autorizados
(rogue) inaldmbrico de desconexidn oportuna de la red

Ok

Ok

Ok

Infraestructura y
arquitectura de
seguridad de red de
virtualizacion

diagramas de arquitectura de red deberan identificar con claridad los entornos de
alto riesgo y los flujos de datos que pueden tener impactos de cumplimiento
legal. Las medidas técnicas se aplicaran y se aplicaran las técnicas de defensa en
profundidad (por ejemplo, andlisis profunda de paquetes, el acelerador de
trafico, y negro-Holing) para la deteccidn y respuesta oportuna a ataques
asociados con la entrada anémala o los patrones de trafico de egreso (por
ejemplo, basados en red, MAC spoofing y ataques de envenenamiento de ARP) y
/ o (DDoS) distribuidos de denegacion de servicio.

Ok

Ok

Ok

CCM V.
Control de ID

Especificacion de control Actualizac

El proveedor debera usar APIs abiertos y publicados para asegurar el apoyo para
lainteroperabilidad entre componentes y facilitar la migracion de aplicaciones.

Ok

Amazon

Ok

Ok

Todos los datos estructurados y no estructurados estaran disponibles para el
cliente y que se les proporciona a pedido en un formato estandar de la industria
(por ejemplo, .doc, .xls, .pdf, registros y archivos planos).

Ok

Ok

Ok

Politicas, procedimientos, y mutuamente acordados disposicionesy / o términos
se establecen para satisfacer los requerimientos del cliente (arrendatario) para la
aplicacion de servicio a servicio (API) y la informacién de interoperabilidad de
procesamiento, y portabilidad para el desarrollo de aplicaciones y el intercambio
de informacion, el uso, y persistencia integridad.

Ok

Ok

Ok

El proveedor debera utilizar segura (por ejemplo, el texto no claray autenticados)
protocolos de red estandarizados para laimportacidn y exportacién de datos y
para gestionar el servicio, y debera hacer un documento a disposicion de los
consumidores (inquilinos) que detalla los estandares de interoperabilidad y
portabilidad relevantes que estan involucrados.

Ok

Ok

Ok

El proveedor deberd utilizar una plataforma de virtualizacidn reconocido por la
industriay los formatos estdndar de virtualizacion (por ejemplo, OVF) para ayudar
a garantizar la interoperabilidad, y no tendrd cambios documentados
personalizados hechos a cualquier hipervisor en uso y todos los ganchos
especificos de la solucidn de virtualizacion disponibles para revision del cliente.

Ok

Ok

Ok

CCM V3.0
Control de ID
Mobile Security Anti- MOS-01
Malware

dominio de control

Tiendas aplicacién de MOS-02
seguridad mowil

Aplicaciones

Especificacion de control Actualizacién

formacion de conciencia anti-malware, especifica para dispositivos moéviles, se
incluird en la formacién de conciencia de seguridad de la informacién del
proveedor.

[€lele[s][5] Amazon |Azure

Ok

Ok

Ok

Una lista documentada de las tiendas de aplicaciones aprobadas se ha definido
como aceptable para dispositivos méviles que acceden o almacenamiento
proveedor de datos administrado.

Ok

Ok

Ok

La empresa debe tener una politica documentada que prohibe la instalacion de
aplicaciones no autorizadas o solicitudes aprobadas no han sido obtenidos a
través de una tienda de aplicaciones previamente identificado.

Ok

Ok

Ok

Mobile Security
software aprobado
para BYOD

La politica de BYOD y la formacidn que apoya conciencia establece claramente las
solicitudes aprobadas, las tiendas de aplicaciones y extensiones de aplicaciones y
plugins que se pueden utilizar para el uso BYOD.

Ok

ok

ok
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dominio de control

Conciencia de la
seguridad mévil y
Formacion

Senvicios de
seguridad en la nube
movil basado

Compatibilidad Mobile
Security

Mobile Security
Device Elegibilidad
Mobile Security
inventario de
dispositivos

Gestion de
dispositivos de
proteccion mowil

Mobile Security
Encryption

Mobile Security
jailbreaking y
enraizamiento

Mobile Security Legal

Movil de la pantalla de
bloqueo de seguridad

Sistemas operativos
de seguridad méwil

Mobile Security
contrasefias

Politica de Seguridad
Movil

Mobile Security
borrado remoto

Parches de Seguridad
Mobile Security

Seguridad Los
usuarios méviles

CCM V3.0

Especificacion de control Actualizacion
Control de ID P

MOS-05 El proveedor debe tener una politica de dispositivo mévil documentado que
incluye una definicién documentado para los dispositivos méviles y el uso
aceptable y requisitos para todos los dispositivos mdviles. El proveedor debera
publicary comunicar la politica y los requisitos de seguridad a través del
conocimiento de la empresa y programa de entrenamiento.

Google

Ok

Ok

Azure

Ok

Todos los servicios basados en la nube utilizadas por los dispositivos méviles de la
empresa o BYOD deberan ser previamente aprobados para el usoy el
almacenamiento de los datos de negocio de la empresa.

Ok

Ok

Ok

La empresa debe tener un proceso de validacion de la aplicacidn que se ha
documentado la prueba de dispositivo movil, el sistema operativo y los
problemas de compatibilidad de aplicaciones.

Ok

Ok

Ok

La politica BYOD definird los requisitos de elegibilidad del dispositivo y para
permitir el uso de BYOD.

Ok

Ok

Ok

Un inventario de todos los dispositivos moéviles que se utilizan para almacenar
datos de laempresay el acceso deberan ser cuidado y mantenido. Todos los
cambios en el estado de estos dispositivos (es decir, el sistema operativo y los
niveles de parches, de estado perdido o fuera de servicio, y alos que el
dispositivo se asigna o aprobado para el uso (BYOD)) se incluiran para cada
dispositivo en el inventario.

Ok

Ok

Ok

Una solucidn de gestion centralizada, el dispositivo mévil se desplegara a todos
los dispositivos mdviles permitidos para almacenar, transmitir, o datos de
proceso del cliente.

Ok

Ok

Ok

La politica dispositivo mévil deberd exigir el uso de cifrado o bien para todo el
dispositivo o para los datos identificados como sensibles en todos los dispositivos
moviles, y deberd ser ejecutada a través de controles de la tecnologia.

Ok

Ok

Ok

La politica dispositivo mévil prohibiran |a elusion de los controles integrados de
seguridad en dispositivos moviles (por ejemplo, jailbreaking o rooting) y debera
hacer valer |a prohibicién a través de controles de deteccidn y prevencion en el
dispositivo oa través de un sistema de gestion centralizada de dispositivos (por
ejemplo, administracion de dispositivos mdviles ).

Ok

Ok

Ok

La politica BYOD incluye la clarificacion de idioma para la expectativa de
privacidad, los requisitos para litigios, e-discovery y retenciones legales. La
politica BYOD deberd indicar claramente las expectativas en cuanto a la pérdida
de datos externos de la empresa en el caso de que una limpieza del dispositivo
que se requiere.

Ok

Ok

Ok

MOsS-14 BYODYy / o dispositivos de propiedad de la compafiia estan configurados para
requerir una pantalla de bloqueo automadtico, y el requisito seran ejecutadas a
través de controles técnicos.

N/A

N/A

N/A

MOS-15 Los cambios en los sistemas operativos de dispositivos moviles, los niveles de
parches, y / o aplicaciones seran administrados a través de procesos de gestion
del cambio de la compaiiia.

N/A

N/A

N/A

Las politicas de contrasefias, aplicables a los dispositivos moviles, se
documentaran y se hacen cumplir a través de controles técnicos en todos los
dispositivos de la empresa o dispositivos aprobados para el uso de BYOD, y
prohibiran el cambio de contrasefia / PIN longitudes y los requisitos de
autenticacion.

N/A

N/A

N/A

La politica de dispositivo mdvil deberd requerir que el usuario BYOD para realizar
copias de seguridad de datos, prohibir el uso de tiendas de aplicaciones no
aprobadas, y requieren el uso de software anti-malware (donde compatible).

N/A

N/A

N/A

Todos los dispositivos méviles cuyo uso se permite a través del programa BYOD
empresa o un dispositivo mdvil asignado por la empresa deberan permitir el
borrado remoto de la compaiiia de Tl corporativa o tendra todos los datos
proporcionados por la compaiiia limpiadas con las empresas de Tl de la empresa.

N/A

N/A

N/A

MOsS-19 dispositivos mdviles que se conectan a las redes corporativas, o almacenary
acceder a informacion de la compaiiia, deberan permitir el software remoto
validacion de la versién / parche. Todos los dispositivos méviles se tienen los
altimos parches relacionados con la seguridad disponibles instaladas después de
la liberacién en general por el fabricante del dispositivo o soporte y el personal
de Tl autorizado sera capaz de realizar estas actualizaciones de forma remota.

N/A

N/A

N/A

La politica BYOD debera aclarar los sistemas y servidores con autorizacion para el
uso 0 acceso en un dispositivo habilitado para BYOD.

N/A

N/A

N/A
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[€eels][5] Amazon [Azure

Mantenimiento SEF-01 Puntos de contacto de las autoridades pertinentes de regulacion, aplicacion de la
Gestion de incidentes ley nacional y local, y otras autoridades legales jurisdiccionales deben ser
de seguridad, E- . . - . .
By, o [ Fue mantenldos y actuahzad?s perl?dlcamentg (p?r ejemplo, gl c‘amblo en el alcance
Forense Contacto /. impactado y / o un cambio en ninguna obligacién de cumplimiento) para asegurar Ok Ok Ok
Autoridad los enlaces directos de cumplimiento han sido establecido y estar preparados
para una investigacion forense que requiere un compromiso rapido con la policia.
Gestion de incidentes SEF-02 Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocio y
d? seguridad, E- medidas técnicas implementadas, para triaje eventos relacionados con la
BEBEER l_a, IiE3 seguridad y garantizar |a gestion de incidencias oportuna y completa, de acuerdo Ok Ok Ok
Forense Gestion de
i con las politicas de gestion de servicios de Tl y los procedimientos establecidos.
Gestion de incidentes SEF-03 el personal de la fuerza de trabajo y las relaciones de trabajo, externos deberan
d? seguridad, E- ser informados de sus responsabilidades y, si es requerida, debera dar su
E;srggsw;ﬁey =3 consentimiento y / o contractualmente de acuerdo en reportar todos los eventos
Tl G de seguridad de lainformaciéon en el momento oportuno. eventos de seguridad Ok Ok Ok
incidentes de lainformacion se comunicarén a través de canales de comunicacion
predefinidos en el momento oportuno adherirse a las obligaciones de
cumplimiento legal, estatutaria, o reglamentarias aplicables.
Gestion de incidentes SEF-04 procedimientos forenses adecuadas, incluyendo la cadena de custodia, son
de seguridad, E- necesarios para la presentacion de pruebas para apoyar el potencial de acciones
E'Scover{j’ YR legales sujetos a la jurisdiccion pertinente después de un incidente de seguridad
Roe;epz‘j:staea informdtica. Tras la notificacidn, los clientes y / u otros socios comerciales Ok Ok Ok
Incidentes externos afectados por un fallo de seguridad, tendréan la oportunidad de
Preparacion Legal participar como es legalmente permisible en la investigacion forense.
Gestion de incidentes SEF-05 Mecanismos se ponen en marcha para monitoreary cuantificar los tipos,
de seguridad, E- volimenes y costos de los incidentes de seguridad de la informacién.
Discovery, y la nube
Forense de Ok ok ok
Respuesta a
Incidentes de
métricas

L CCM V3.0 e . . o
dominio de control Especificacion de control Actualizacién
Control de ID

transparencia,
rendicion de cuentas
y calidad de los datos

Google AREVAIal -4l (=

transparencia,
rendicion de cuentas

transparencia y
rendicion de cuentas
de red / senicios de

Gestion de la cadena STA-01 Los proveedores deben inspeccionar, dar cuenta de, y trabajar con sus socios de la
de suministro, cadena de suministro en la nube para corregir errores de calidad de datos y los
riesgos asociados. Los proveedores deben disefiar e implementar controles para ok ok ok
mitigar y contener los riesgos de seguridad de datos a través de la separacidn de
e Integridad funciones adecuada, acceso basado en roles, y el acceso con privilegios minimos
para todo el personal dentro de su cadena de suministro.
Gestion de la cadena El proveedor deberd hacer que la informacidn de incidentes de seguridad
de suministro, la disponible para todos los clientes y los proveedores afectados periddicamente a
través de medios electrénicos (por ejemplo, portales). Ok Ok Ok
Gestion de la cadena Criticos para el negocio o cliente (arrendatario) impactando disefios de
de suministro, la aplicaciones y sistema de sistema de interfaz (fisicos y virtuales) (API) y las
configuraciones y red de infraestructura y componentes de sistemas, debera ok ok ok
estar disefiado, desarrollado y desplegado de acuerdo con el acuerdo mutuo
infraestructura sobre el servicio y las expectativas de nivel de capacidad, asi como de Tl de
gobierno y de gestion de servicios politicas y procedimientos.
Gestion de la cadena El proveedor debera llevar a cabo evaluaciones internas anuales de conformidad
de suministro, la con, y la eficacia de sus politicas, procedimientos y medidas de apoyo y métricas.
Ok ok ok

HEUS EUERY
rendicion de cuentas

de proveedores
evaluaciones internas
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dominio de control Especificacion de control Actualizacién
Control de ID P

Gestion de la cadena STA-05 acuerdos de la cadena de suministro (por ejemplo, SLA) entre proveedores y
de suministro, la clientes (arrendatarios) contendran al menos la siguiente mutuo acuerdo
trans.p.a}rencia. - disposicionesy / o términos: ¢ Alcance de la relacién de negocios y servicios
rendicion de cuentas

y la oferta de la ofrecidos (por ejemplo, al cliente (arrendatario) de adquisicion de datos, el
cadena Acuerdos intercambio y el uso, conjuntos de caracteristicas y funcionalidad, personal y red
de infraestructura y componentes de sistemas para la prestacion de servicios y
soporte, funciones y responsabilidades del proveedory el cliente (arrendatario) y
eventuales relaciones de negocio subcontratadas o externalizadas, ubicacidn
geografica fisica de los servicios alojados, y cualquiera de los conocidos
reguladora consideraciones de cumplimiento) ® requisitos de seguridad de la
informacidn, el proveedory el cliente (arrendatario) puntos de contacto
principales para la duracion de la relacién comercial,y las referencias a los
procesos detallados de apoyo y relevantes de negocio y medidas técnicas de
ejecucion para que efectivamente gobierno, gestion de riesgos, aseguramiento y
obligaciones de cumplimiento legal, legales y reglamentarios de todas las
relaciones comerciales impactado ¢ Notificaciény / o pre-autorizacion los
cambios controlados por el proveedor con el cliente (arrendatario) impactos » la
notificacién oportuna de un incidente de seguridad (o incumplimiento de
confirmacion) a todos los clientes (inquilinos) y otras relaciones comerciales
afectados (es decir, hacia arriba y corriente abajo cadena de suministro
impactado) ¢ Evaluacion y verificacion independiente del cumplimiento de
disposicionesy / o términos del contrato (por ejemplo, la certificaciéon aceptable
para laindustria, el informe de auditoria de certificacién,o formas equivalentes
de aseguramiento) sin que presenta un riesgo de negocio inaceptable de la
exposicidn a la organizacion siendo evaluados ¢ Caducidad de la relacién de
negocios y el tratamiento de cliente (arrendatario) de datos impactados e Cliente
(inquilino) aplicacion de servicio a servicio (API) y datos requisitos de

Google AUEVA el -4l =

Ok

Ok

Ok

Gestion de la cadena Proveedores revisard la gestion de riesgos y los procesos de gobierno de sus
de suministro, la socios para que las practicas son coherentes y alineadas para dar cuenta de los

transparencia y la : . . "
p yla riesgos heredados de otros miembros de la cadena de suministro nube de dicho
cadena de suministro A
socio.

de Responsabilidad
de Gobierno Criticas

Ok

Ok

Ok

Gestion de la cadena Las politicas y procedimientos se aplicarén para asegurar el examen coherente de
de suministro, la acuerdos de servicios (por ejemplo, SLA) entre los proveedores y clientes
transparencia, la - ; o X .

e (inquilinos) a través de la cadena de suministro correspondiente (aguas arriba /
rendicion de cuentas . , ) . .
y el suministro de aguas abajo). Los exdmenes se realizan al menos anualmente e identificar
métricas de la cadena cualquier no conformidad con los acuerdos establecidos. Los comentarios deben
dar lugar a acciones para abordar los conflictos de nivel de servicio o

inconsistencias que resultan de relaciones con los proveedores dispares.

Ok

Ok

Ok

Gestion de la cadena Los proveedores deben asegurar la seguridad de la informacién razonable a
de suministro, través de su cadena de suministro de informacién mediante la realizacién de una
Transparencia y s L . " .

revision anual. La revision debe incluir todos los socios / terceros proveedores en

Evaluacion de | la cad d - de inf i6nd d
Ei— os que |la cadena de suministro de informacién depende.

Responsabilidad

Ok

Ok

Ok

Gestion de la cadena proveedores de servicios de terceros deberan demostrar el cumplimiento de
de suministr | seguridad de la informacién y la confidencialidad, control de acceso, las
transparencia, la . - R - . X

P . definiciones de servicios y acuerdos de nivel de suministro incluidos en los
rendicion de cuentas d inf d | icios debers
y auditorias de contratos de terceros. informes de terceros, registros y servicios deberan
terceros someterse a auditoria y revision al menos cada afio para gobernary mantenerel

cumplimiento de los acuerdos de prestacidn de servicios.

Ok

Ok

Ok
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Control de ID Amazon JAzure

dominio de co Especificacién de control Actualizacién

Amenazay la TVM-01 Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocioy
Winerabilidad de medidas técnicas implementadas, para evitar la ejecucién de malware en los
administracién Anti- . . . . . R .
Virus / software dispositivos de punto final usuario propiedad organizativamente-o gestionados ok ok ok
eltdEse (es decir, las estaciones de trabajo emitidos, ordenadores portatiles y
dispositivos mdviles) y la red de infraestructura de Tl y componentes de los
sistemas.
Gestion de amenazas Se estableceran politicas y procedimientos y procesos de apoyo y medidas
¥ winerabilidad técnicas implementadas, para la deteccién oportuna de vulnerabilidades en las
\&”nerab'"da? dhetch aplicaciones de propiedad organizativamente-o gestionados, red de
BEREEIE infraestructuray componentes del sistema (por ejemplo, evaluacién de la
vulnerabilidad de la red, pruebas de penetracion) para asegurar la eficiencia de la
seguridad implementada controles. Se utilizara un modelo basado en el riesgo Ok Ok Ok
para priorizar la solucién de vulnerabilidades identificadas. Los cambios seran
administrados a través de un proceso de gestion del cambio para todos los
parches proporcionados por los proveedores, cambios de configuracién, o
cambios en el software desarrollado internamente de |a organizacion. A pedido,
De amenazas y Se estableceran politicas y procedimientos, y el apoyo a los procesos de negocioy
w!n_erabilidgdes medidas técnicas implementadas, para evitar la ejecucién de cédigo mévil no
gOd'?? selleis autorizado, definido como software transferida entre los sistemas a través de una
S red de confianza o desconocidas y se ejecutan en un sistema local sin necesidad
de instalacidn explicita o ejecucion por parte del destinatario, en los dispositivos Ok Ok Ok
de punto final de usuario propiedad organizativamente-o gestionados (por
ejemplo, estaciones de trabajo emitidos, portatiles y dispositivos moéviles) y la
red de infraestructura de Tl y componentes de sistemas.

Tabla 4: Controles especificos SECaaS por proveedor versus CCM

Copyright © 2015-2016 Cloud Security Alliance - Todos los derechos reservados.
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7

CONCLUSIONES

Al momento de establecer un marco de referencia para la nube, el cual cumpla
con la legislacién colombiana de proteccion de datos 1581 de 2012, lo mejor
es partir de un disefio con componentes claramente definidos desde el punto
de vista de su funcion y con interfaces entre componentes basadas en
estandares. Esto facilita reemplazar un componente por otro a medida que
surgen nuevas ofertas en el mercado o avanza la tecnologia. El resultado
suele ser mejor desempefio, costos mas bajos y mayor facilidad de evolucién.
El estandar construido por la Cloud Security Alliance resulta util en la

realizacién de dichos contrastes.

Aunque las especificaciones vertidas en este documento estan basadas en
selecciones de productos concretos (soluciones de nube) considerados los mas
adecuados para la situacién, nuestro marco de referencia minimiza la
dependencia del esgquema de seguridad en productos especificos. En
particular, cualquier repositorio en la nube o servicio de almacenamiento
distribuido, que ofrezcan y sean configurados con un nivel equivalente o
mayor de seguridad listados en nuestro marco de referencia, tras su
verificacion mediante pruebas de seguridad, pueden ser utilizados para
cumplir con las exigencias de la ley colombiana de proteccién de datos 1581

de 2012.
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Al migrar hacia plataformas en la nube se ingresa a un ciclo acelerado de
innovacion continua. Guardando la estabilidad y prudencia tecnoldgica
requerida para una plataforma de servicios en la nube es viable disefiar la
arquitectura de seguridad tomando en cuenta la evolucion de tecnologia y
servicios previsibles, para dar la opcion de mejoras en costos y servicios
ofrecidos.  Nuestro marco de referencia permite acercarse a ese propésito
evaluando las tres soluciones con mayor grado de madurez hasta el momento,
también indica cuales requisitos previstos en la legislacion colombiana de
protecciéon de datos 1581 de 2012 requieren un control de seguridad digital

complementario.
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8 TRABAJOS FUTUROS

A partir de esta guia se pueden desarrollar:

estudios de profundizacion de la ley de proteccidn de datos en Colombia y a

nivel mundial,

investigar los items que han impedido el cumplimiento cabal de la ley de
proteccion de datos en Colombia por parte de los proveedores de servicios en

la nube.

Definir un esquema que permita la contratacion con responsabilidades
contractuales con los proveedores de servicios en la nube en Colombia para

dar cumplimiento a la ley de proteccion de datos.

Definir una solucién de infraestructura hibrida, la cual combine tecnologias
de seguridad basadas en la nube, apoyada con soluciones de infraestructura
propietaria para el cumplimiento de la ley de proteccion de datos en

Colombia.

Realizar la normalizacion de la ley de proteccion de datos con el nuevo

reglamento general de proteccién de datos de la unién europea.
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