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TITULO: DISENAR EL SISTEMA DE GESTION DE LA SEGURIDAD
DE LA INFORMACION QUE PERMITA APOYAR A LA
SUBGERENCIA DE INFORMATICA Y TECNOLOGIA DE LA
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DIRECTOR(A): Wilson Castafio Galviz
RESUMEN

La Subgerencia de Informatica y Tecnologia de Telebucaramanga S.A — E.S.P es
conciente de la evolucién de las normas que se especializan en la gestion y
seguridad de la informacién, por esta razon quiere asumir el reto y busca
administrar de una forma adecuada la seguridad de la infraestructura tecnolégica a
cargo de esta dependencia, para ello requiere disefar el sistema de gestion de la
seguridad de la informacion con base en la norma ISO 27000 y en este proceso
evaluar una posible certificacion en la norma, garantizado de esta manera la
continuidad del negocio y confiabilidad en la toma de decisiones. Empresas como
Asociacion Latinoamericana de Profesionales de Seguridad Informatica de
Colombia, ATH y Bancafé entre otras han implementado la norma, gestionando de
forma segura y confiable la informacion. Este documento establece un disefo
preliminar que permite apoyar a la Subgerencia en este proceso de certificacion,
involucrando plan estratégico de la organizacion, el recurso humano y todos los
entes que interactian con las Tl , definiendo los controles mas relevantes de la
norma que se ajustan a la empresa, politicas de seguridad, vulnerabilidades,
amenazas y riesgos de la informacion, dejando al descubierto que la subgerencia
puede gestionar la documentacion pertinente para lograr la certificacion, sin dejar
a un lado fallas por falta de recurso humano calificado, ejemplo de ello es que la
administracion de la red, base de datos y la seguridad de la informacion son
manejadas por una sola persona y que algunos servidores que prestan servicio
corporativo no cuentan con un respaldo hardware para suplir algun tipo de
eventualidad.

PALABRAS CLAVE:
Tecnologias de Informacién, Gobierno Corporativo, Riesgo, Vulnerabilidad,
Amenazas y Seguridad.
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INFORMATION SECURITY THAT ALLOWS TO
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ABSTRACT

The Assistant Manager of Informatics and Technology of Telebucaramanga SA -
ESP is aware of the evolution of standards that specialize in management and
information security, for this reason wants to take the challenge and find an
appropriate way to manage security technological infrastructure in charge of this
unit, for this purpose, it requires to design the management system of information
security based on ISO 27000 and in this process to evaluate a possible standard
certification, thus ensuring business continuity and reliability in decision making.
Companies such as Asociacion Latinoamericana de Profesionales de Seguridad
Informética de Colombia, ATH and Bancafé among others have implemented the
norm, managing secure and reliable information. This document provides a
preliminary design that allows support to the Assistant Manager in this certification
process, involving the organization's strategic plan, human resources and all
entities that interact with IT, defining the most important controls of the standard
that fit the company, security policies, vulnerabilities, threats and risks to
information, revealing that the assistant manager can manage all relevant
documentation to achieve certification, and with faults aside for lack of qualified
human resources, example of this is that the network administration, database and
information security are handled by one person and that some serving corporate
servers do not have a hardware to support any eventuality.

KEYWORDS:
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1. INTRODUCCION

Manejar la informacion de una forma dinamica, clara y sin alteraciones es de vital
importancia en el proceso de toma de decisiones ante cualquier negocio, las
tecnologias de informacion han evolucionado en su proceso de disefio,
implementacion y control, incluyendo en estas etapas la estructura organizacional,
las estrategias del negocio, el recurso humano y todas las entidades que directa o
indirectamente alteran el comportamiento de la compafia, este tipo de
planteamiento permite que las dependencias de la organizacion manejen los
mismos objetivos, estrategias y parametros, por esta razon la informacion que la
compafia maneja debe ser confiable y segura para evitar alteraciones en la toma

de decisiones de la compaiiia.

Las organizaciones comprenden hoy dia que es necesario invertir en
infraestructura tecnoldgica, pero paralelamente a esto el crecimiento de dicha
tecnologia aumenta el grado del riesgo y a su vez la intensificacion de los
controles y politicas de seguridad. Si por algin motivo estas inversiones son
sujetas a delitos informaticos, errores humanos, fallas en el sistema las perdidas
en el negocio pueden llegar a ser significativas y en su defecto pueden llegar a
superar el monto de la inversién. Es de suma importancia destacar que las Tl no
se limitan a los profesionales en informatica si no que estan disefladas para casi
todo tipo de poblacion que quiera explorar en estos temas, ademas las
organizaciones exigen y capacitan a el personal en sus sistemas de informacién y
en algunos casos en su infraestructura tecnolégica aumentando los riesgos que

pueden sufrir las TI.

Los delitos informaticos perjudican a cualquier empresa alterando la estabilidad

del negocio, partiendo de esto se hace necesario definir el sistema de gestion de
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la seguridad de la informacion (SGSI)!, permitiendo planear, implementar,
monitorear y controlar la seguridad de la informacién. Muchas empresas
Colombianas han asumido este reto participando en la elaboracién, estructuracion
y certificacion de la norma 1SO 270007 (Seguridad de la informacién) mientras que

otras empresas la estan aplicando para su mejoramiento.

Este documento pretende destacar la importancia de tener definida una
administracion adecuada para disminuir considerablemente el riesgo, gestionando
politicas de seguridad informatica, herramientas y metodologias que permitan
diagnosticar de manera pertinente cualquier tipo de eventualidad que pueda

perjudicar la estabilidad del negocio.

! ICONTEC, COMPENDIO Sistema de Gestion de la Seguridad de la Informacién. (SGSI).
Colombia: ICONTEC 2006. p. 20-21.
2 Ibid. p. 12-13.
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2. OBJETIVOS

2.1 OBJETIVOS GENERAL

Disefiar el Sistema de Gestion de la Seguridad de la Informacion que
permita apoyar a la Subgerencia de Informatica y Tecnologia de la Empresa
de Telecomunicaciones de Bucaramanga TELEBUCARAMANGA S.A -

E.S.P en el proceso de certificacion en ISO 27000.

2.2 OBJETIVOS ESPECIFICOS

Revisar el estado del arte de la Seguridad de la Informacion teniendo en

cuenta la normatividades que se aplican en este campo.

Determinar el estado actual del manejo de la Seguridad de la Informacion
en la Subgerencia de Informatica y Tecnologia teniendo como parametro de

referencia la Norma ISO-27000.

Establecer el Mapa de Riesgos Tecnoldgicos y de Informacion al interior de
la Subgerencia de Informética y Tecnologia para determinar posibles

vulnerabilidades de alteracion de la informacion.

Documentar las Politicas de Seguridad de la Informacion aplicable para la
Empresa de Telecomunicaciones de Bucaramanga -
TELEBUCARAMANGA S.A — E.S.P en el departamento de Informética y

Tecnologia.
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Definir los controles aplicables de la norma ISO 27000 para el seguimiento
del desempefio y la efectividad del Sistema de Gestion de la Seguridad de

la Informacion.

Instalar y configurar Software corporativo de usuario final en los equipos de
los funcionarios de TELEBUCARAMANGA y sus respectivas sucursales en

la ciudad de Bucaramanga.

16



3. GENERALIDADES DE LA EMPRESA

3.1 Nombre de la empresa

TELEBUCARAMANGA S.A -E.S.P

3.2 Descripcion de la empresa

Telebucaramanga es una compafia que brinda servicios de telecomunicaciones
en Colombia especificamente en Santander, proporcionando soluciones que se
ajusten a las condiciones socioeconémicas y culturales de sus clientes.
Actualmente la compafia TELEFONICA de Esparfia adquiri6 el 51 % de acciones
de Telebucaramanga convirtiéndose en el mayor accionista de la compafiia, por
esta razdn es una empresa que promete con esta negociacion evolucionar frente a

las exigencias tecnolégicas y comerciales del mercado mundial.

3.3 Servicios

1. Los servicios basicos de la Compafia incluyen: (a) Telefonia local, local
extendida y social; (b) larga distancia nacional e internacional a través de la
Empresa Nacional de Telecomunicaciones ("Telecom”), Orbitel y la
Empresa de Telecomunicaciones de Bogota ("ETB"); (c) telefonia celular,
con base en los contratos suscritos con los distintos operadores del servicio

a nivel nacional, y (d) Internet y transmisién de datos punto a punto entre
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otros. La compariia puede prestar los servicios portadores en el ambito de
su jurisdiccion y adicionalmente, cuenta con la prestacion de servicios
especiales como transferencia de llamadas, codigo secreto, despertador
automatico, marcacion abreviada, conferencia, llamada en espera, no
molestar, usuario ausente, y marcaciéon directa a extensiones.
TELEBUCARAMANGA también ha introducido nuevos servicios de valor

agregado; e) Television satelital a través de la compafiia Telefénica.?

3.4 Numero de empleados
1. 267 de planta

250 indirectos (practicantes, contratistas, etc.)

3.5 Estructura organizacional®

Figura 1. Organigrama.

telebucarémanga ORGANIGRAMA

Asamblea de Accionistas

Gerencia

Secretaria General C i
Dir. Juridica
Dir. Derecho Comercial
Dpto. de PQR.
Dir. Gestién Humana Dir. Coor. de Auditoria
[ [ I |
Subg. Administrativa y Subg. Técnica Operativa | Subg. Comercial | [subg. Informitica y Teen.| [ subg. de Pianeacien
Financiera
H  Dir. Red Extorna | H  DirdevVentas | Dpto. Organ. y Métodos|
Dir. de Activos Fijos
Dir, de Conmutacion y —| Dir. de Mercadea
Dir. de Contabilidad Transmisién
Presupuesto
[ | Dir.de Comprasy
Suministros
—{ Almacén

¥ Informacion Disponible en: http://www.telebucaramanga.com.co/code/index_telebu.jsp

* Figura 1. Tomada de: Archivos de la subgerencia de informatica y tecnologia de
TELEBUCARAMANGA S.A -E.S.P
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Teléfono:

6309600 - 6336282 — 113
Direccion:

Carrera 36 con calle 15 Esquina

3.6 Resenia historica

En 1886, llegaron a Bucaramanga los primeros aparatos telefonicos traidos por los
alemanes Cristian P. Clausen y Koppel, quienes en medio de la admiracion de los
lugarefios exhibieron y probaron estos aparatos en sus almacenes. El 20 de junio
de 1888 se constituy6 una sociedad, conformada por los sefiores Eliseo Camacho
(quien habia obtenido del Concejo Municipal la concesion de operar esta
tecnologia en la ciudad por treinta afios), Cayetano Gonzalez, Hermdgenes Motta
y José Antonio Serrano; la llamada inaugural se realizo el dia 1 de noviembre de
1888 y en poco tiempo la localidad contaba con 35 suscriptores, los cuales eran
en su mayoria extranjeros. De esta manera Bucaramanga, para esa época se
convertia en la tercera ciudad en Colombia en tener una empresa de teléfonos, la
cual dos aflos mas tarde veria extendida su cobertura a Piedecuesta,
Floridablanca y Puerto Botijas sobre el rio Lebrija, este servicio era prestado con
equipos de magneto (tecnologia de punta en Colombia).

La sociedad, bajo la direccion del sefior Eliseo Camacho, cumplio su plan
estratégico durante los primeros afios de labores, atendiendo las llamadas locales
y de larga distancia con poblaciones vecinas, hasta que el Ejercito Conservador la
tomd en medio de la guerra civil; mas tarde, el jefe civil y militar del departamento
de Santander el general Ramén Gonzalez Valencia en 1903 la entregd al

departamento y éste en 1912 cedio los equipos al municipio.
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Hacia 1916 la antigua empresa de Teléfonos de la Provincia de Soto se
transformé en la Empresa de Teléfonos de Santander, sociedad andnima de
caracter privado que llevo el servicio telefonico a gran parte del departamento de
Santander, ya a partir del afio 1955 se comenzd a prestar el nuevo servicio
automatico de lineas directas, con discado, que permitia en ese entonces la

comunicacion sin intermedio de una operadora.

En 1962 la empresa fue vendida al municipio, que entrd a realizar una reingenieria
al interior de la compafia, quedando como administradora de los teléfonos la
GENERAL TELEPHONE Co, entidad financiadora, una vez que la Empresa
Telefénica de Santander S.A. vendiera el resto de sus lineas al departamento y se
liquidara en 1.962 el Municipio de Bucaramanga compra La Empresa Telefénica
de Santander (Empresa Privada) la central y las redes urbanas que dicha empresa

tenia en Bucaramanga.

La Empresa de Telecomunicaciones de Bucaramanga S.A. E.SP -
TELEBUCARAMANGA - inicia labores como establecimiento publico en 1972 bajo
la denominacién de Empresas Publicas de Bucaramanga, con el fin de prestar los
servicios publicos en los municipios de Bucaramanga, Girdn y Floridablanca en el

Departamento de Santander.

Desde su comienzo la empresa fue controlada por el Municipio como entidad
descentralizada, prestando los servicios de Telefonia Basica Conmutada, Aseo,

Plazas de mercado y matadero, ademas de contar con otras inversiones.

Mediante la escritura publica No. 1435, registrada el 23 de mayo de 1997 en la
Notaria 06 del Circulo de Bucaramanga, inscrita en Camara de Comercio el 30 de
mayo de 1997 y por medio del acuerdo 014 del Consejo Municipal se ordend la
transformacion de Empresas Publicas de Bucaramanga en una sociedad de
economia mixta, bajo los términos de la Ley 142 de 1.994, para lo cual se
constituyd la sociedad denominada Empresas Publicas de Bucaramanga E.S.P

conforme a las disposiciones de la Ley 142 de 1994. De acuerdo con la escritura
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publica No. 3408 del 8 de octubre de 1998 se llevd a cabo el proceso de escision
parcial mediante el cual Empresas Publicas de Bucaramanga E.S.P actia como
escidente, creandose dos sociedades de economia mixta: Empresas de Aseo de
Bucaramanga S.A. E.S.P y Sociedad de Inversiones Bucaramanga S.A. como
sociedades beneficiarias. Este proceso finalizd el 30 de octubre de 1998. En la
escritura publica No. 720 del 17 de marzo de 1999 otorgada en la Notaria 01 de
Bucaramanga, inscrita en Camara de Comercio el 19 de marzo de 1999 consta el
cambio de razén social a Empresas Publicas de Bucaramanga S.A. E.S.P.
Después de la escision, la empresa vendié el 55.999994% de su capital a la
Empresa Nacional de Telecomunicaciones-TELECOM-. Cambiando asi su razén
social, segun escritura publica No. 925 del 26 de abril de 2.000, corrida en la
notaria Primera del Circulo de Bucaramanga e inscrita en Camara de Comercio el
01 de Agosto de 2002, se da el cambio de denominacién social a Empresa de
Telecomunicaciones de Bucaramanga S.A. E.S.P Telebucaramanga, empresa con
autonomia administrativa, patrimonial y presupuestal, que ejerce sus actividades

dentro del ambito del derecho privado.

Hoy en dia, TELEBUCARAMANGA es el cuarto operador del servicio de Telefonia
Publica Basica Conmutada ("TPBC") en Colombia y atiende una poblacion
estimada de 847.175 habitantes. A diciembre de 2000, la Compafia contaba con
274.986 lineas en planta interna y 222.896 lineas en servicio, lo que representaba
una densidad de 25.64% en el mercado.”

®> Nuestra Compafiia. Resefia histérica Disponible en:
http://www.telebucaramanga.com.co/code/index_telebu.jsp
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3.7 Descripcién Del Area de Practica®

Figura 2: Areas de trabajo Subgerencia de Informaticay Tecnologia.

EMPRESA DE TELECOMUNICACIONES DE BUCARANMANGA S.A. E.S.P.
AREAS DE TRABA.JD
SUBGERENCIA DE INFORMATICA Y TECNDOLQOGIA

AREA DE DIRECCIONAMIENTO ESTRATEGICO

Coordinar la efectiva planeacién, implementacion, adquisicion, uso, mantenimiento y proteccién de los
AREA DE . o Ly 3 " . L
SRR S recursos informaticos en la empresa, como la generacion de ideas de negocio a traves de la utilizacion
ESTRATEGICO de la &Iataforma informatica y de telecomunicaciones con que se cuenta para que se constituyan en
nuevostproductos y servicios a fin de generar utilidades y crecimiento tecnologico para la empresa y la
I comunidad de Bucaramanga.

AREA DE CRECIMIENTO INFORMATICO
AREADE

Atender de manera oportuna y eficaz los requerimientos de cambios al software que posee

- &l:igxﬂlg Telepucaramanga‘ ya sea por ‘c.ambios de ley, regulacion, politicas de rne_rcado 0 requen‘mientos
funcionales sugeridos por usuarios o detectados por personal de la Subgerencia, garantizando de esta
forma la mejor ejecucion de los procesos que se encuentran automatizados en la Compaiiia.

AREA DE GESTION INFRAESTRUCTURA DE PROCESAMIENTO
AREADE GESTION

Responder por la planeacién, administracion, supervision y provision de los recursos de la plataforma
- ;W” tecnoldgica en telecomunicaciones, bases de datos, Internet, Intranet, vigilancia, call center, xmate, NAP,

microcomputadores, impresoras y demas perifericos; garantizando su seguridad, operacion continua y

recuperacion ante circunstancias contingentes, logrando asi la normal ejecucion de los procesos
automatizados.

Nombre del director:

Javier Enrique Marifio.

® Figura 2. Tomada de: Archivos de la subgerencia de informatica y tecnologia de
TELEBUCARAMANGA S.A -E.S.P



4. PLAN DE TRABAJO PROPUESTO

4.1 OBJETIVOS ESPECIFICOS

e Revisar el estado del arte de la Seguridad de la Informacion teniendo en

cuenta la normatividades que se aplican en este campo.

e Determinar el estado actual del manejo de la Seguridad de la Informacion
en la Subgerencia de Informatica y Tecnologia teniendo como parametro de

referencia la Norma ISO-27000.

e Establecer el Mapa de Riesgos Tecnoldgicos y de Informacién al interior de
la Subgerencia de Informética y Tecnologia para determinar posibles

vulnerabilidades de alteracion de la informacion.

e Documentar las Politicas de Seguridad de la Informacion aplicable para la

Empresa de Telecomunicaciones de Bucaramanga -
TELEBUCARAMANGA S.A — E.S.P en el departamento de Informética y
Tecnologia.

e Definir los controles aplicables de la norma ISO 27000 para el seguimiento
del desempenio y la efectividad del Sistema de Gestion de la Seguridad de

la Informacién.

e Instalar y configurar Software corporativo de usuario final en los equipos de
los funcionarios de TELEBUCARAMANGA y sus respectivas sucursales en

la ciudad de Bucaramanga.
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4.2 ACTIVIDADES

e Elaborar un informe del estado actual de la Seguridad de la Informacién en
TELEBUCARAMANGA S.A- E.S.P de acuerdo con la norma ISO 27000.

¢ |dentificar las amenazas y vulnerabilidades en el manejo de la Informacion,
estableciendo niveles de impacto para cada una de ellas.

e Determinar la matriz de riegos de los activos que conforman la plataforma
tecnolégica y de informacion de TELEBUCARAMANGA S.A — E.S.P.

e Elaborar un documento que contenga un Andlisis y evaluacion de los
riesgos de la informaciéon en el departamento de Informatica y Tecnologia
gue permita identificar acciones, recursos, responsabilidades y prioridades
en TELEBUCARAMANGA S.A -E.S.P.

e Documento final con Disefio del Sistema de Gestion de la Seguridad de la
Informacion propuesto para TELEBUCARAMANGA S.A — E.S.P.

e Instalar y configurar Software corporativo de usuario final en los equipos de
los funcionarios dentro de las instalaciones TELEBUCARAMANGA y sus

respectivas sucursales en la ciudad de Bucaramanga.

e Prestar el soporte técnico a funcionarios de Telebucaramanga en
problemas presentados en el Software Corporativo a nivel de usuario final

cuando se presente una sobrecarga en el trabajo del equipo de soporte.
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5. MARCO TEORICO

El manejo de la informacion en cualquier tipo de organizaciones es fundamental
en los procesos de toma de decisiones y direccionamiento del negocio, teniendo
en cuenta la planeacion, las estrategias, el control y la estructura organizacional,
pero en muchas de estas empresas cada dependencia que conforma la estructura
de la organizacion posee sus propios objetivos, prioridades y arrojan sus propios
resultados (ver figura 3), ademas la informaciéon que comparten entre ellas en
algunas ocasiones presentan conflictos de comunicacién, sin darse cuenta que
tienen un mismo objetivo corporativo en comun, sumado a esto los resultados que
visionan los entes administradores (gerencia) no son tomados en cuenta en la

elaboracion de objetivos por dependencia.

Figura 3: CONFLICTO DE COMUNICACION ENTRE DEPENDENCIAS

GERENCIA

INFORMACION

~ RESULTADO

INFORMACION

INFORMACION

DESARROLLO PRODUCCION TECNOLOGIA

OBJETIVOS Y OBJETIVOS Y OBJETIVOS
PRIORIDADES PRIORIDADES Y
PRIORIDADE

| ' |

4 4

RESULTADO |
RESULTADO | RESULTADO |

Fuente: Adaptado de http://www.ieee.org.ar/downloads/2006-hrabinsky-itil. pdf
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La evolucién en las tecnologias informaticas hace necesario una reestructuracion
en la forma como se planea e implementa nueva tecnologia en las organizaciones,
estas exigen un estudio previo de la empresa en todas sus estructuras, objetivos y
procesos, para lograr un 6ptimo desempefo en la aplicacion de los Sl, por esta
razon se ha venido involucrando un nuevo concepto que se denomina gobierno de
TI. (Ver figura 4).

Figura 4: El Gobierno de Tl como parte de un marco de Gobierno Corporativo

@QE\ERNQ MW@
oOBERNO

Fuente: Adaptado de:
http://lwww.acis.org.coffileadmin/Base_de_Conocimiento/XXVI_Salon_Informatica/RobertoArbelaez
XXVISalon2006.pdf

De esta manera las normas orientadas al manejo de la informacién han
evolucionado, analizan como esta constituido el gobierno corporativo de la
organizacién, como se encuentra estructurado, quien lo conforma, que niveles
existen, que procesos y procedimientos llevan acabo, teniendo como prioridad el
direccionamiento, visién, mision, mercado, estrategias de negocio, que pretenden
alcanzar y de esta forma poder definir los lineamientos, caracteristicas, objetivos y

adquisicion de nuevas tecnologias de informacion para suplir la verdadera
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necesidad de la organizacion, optimizando recursos hardware, software y

disminuyendo el riesgo en la seguridad de la forma mas adecuada.

5.1 COBIT

(Gobernabilidad, Control y Auditoria de Informacién y Tecnologias Relacionadas)’
es un gran exponente de esta evolucion, ya que los lideres, las estructuras y los
procesos organizacionales conforman la herramienta de gobierno de Tl que ayuda
a comprender y administrar los riesgos asociados con tecnologia de informacion y
con tecnologias relacionadas. El concepto se aplica a todos los sistemas de
informacion que maneje la organizacién, logrando que los procesos manejen
informacion pertinente y confiable. Para que esto funcione es necesario tener claro
el significado y la forma como interactian 3 pilares fundamentales que plantea
COBIT. (Ver Fig. 5)

Figura 5: Pilares fundamentales de COBIT

Requerimientos
de Negocio

Procesos Recursos
deTl == deT

Fuente:
http://200.5.106.140/academicas/catedras/Seguridad%20y%20Control%20Informatico/AS_COBIT.

ppt.

" ELISSONDO, Luis. Auditoria y Seguridad de Sistemas de Informacion.
http://200.5.106.140/academicas/catedras/Seguridad%20y%20Control%20Informatico/AS_COBIT.p

pt
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5.1.1 Requerimientos de negocio.?

e Calidad: Atributos, costo, entrega de producto o servicio que se ofrece en
el negocio.

e Fiduciarios: Cumplimiento de todas normas nacionales y en su defecto
internacionales que rigen los sistemas informéaticos segun las
caracteristicas negocio.

e Seguridad: Todo sistema S| debe manejar unas cualidades minimas de
toda la informacion que este inmersa en el, definiendo en su defecto las

restricciones de informacion del negocio.

Figura 6: Cualidades de la informacion.

Ze refiere a que la informacidn relevante sea pertinente para el
Efectividad proceso del negocio, asi como a que su entrega sea oportuna,
cotrecta, consistente ¥ de manera utlizable.

Fficiencia Ze refiere a la prowvizidn de informacidn a través de la utibhzacidn
B dptima (méas productiva ¥ econdmica) de recursos.

Ze refiere a la proteccidan de informacidn sensible contra divalgacidn
no autorizada.

Confidencialidad

Ze refiere a la precizsidn v suficiencia de la informacidn, asi como a su

Integridad . . .
= valider de acuerde con los valores ¥ expectabhvas del negocio.

Ze refiere a la disponibilidad de la informacidn cuando ésta es
requenida por el procesoe de negocio ahora v en el future. También
se refiere a la salvaguarda de los recursos necesarnos v capacidades
asociadas.

Disponibilidad

Ze refiere al cumplirmiente de aquellas leyes, regulaciones ¥ acuerdos
Cumplimiento contractuales a los que el proceso de negocios esta sujeto, por
elempls, criterios de negocio ynpuestos externamente.

Confiabilidad Ze refiere a la prowvisidn de informacidn apropiada para la
de la adrmumstracidn con el fin de operar la entidad » para sjercer sus
informacion responsabiidades de repotrtes nancieros v de curmnplitniento.

Fuente:
http://200.5.106.140/academicas/catedras/Seguridad%20y%20Control%20Informatico/AS_COBIT.p
pt

8 ELISSONDO, Op. cit., Auditoria y Seguridad de Sistemas de Informacién.
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5.1.2 Recursos de TI.°

Datos: Cualquier tipo de elemento externo o interno que interfiera y/o altere
el sistema de informacion.

Aplicaciones: Es un manejo manual y programado de procedimientos
dando como resultado un sistema de aplicacion.

Tecnologia: Es todo lo relacionado con el software y hardware que posee
el sistema de informacion. (Sistemas operativos, servidores, redes, etc.).
Instalaciones: La ubicacion fisica donde se mantienen en un estado
optimo los sistemas de informacion y poder dar soporte a estos.

Personal: El recurso humano que interactia con los sistemas de

informacion del negocio.

5.1.3 Procesos de TI.*°

Planeacién y organizacién: La forma como se va a llevar acabo el
direccionamiento, la ejecucion y las estrategias de negocio. Estas deben
ser planeadas, comunicadas, administradas y lo mas importante
controladas para definir que tipo de tecnologia de la informacién es la
apropiada, teniendo presente todo lo que en el plan se concluyo.
Adquisicién e implementacién: Estas herramientas l6gicas y fisicas
deben adaptarse estratégicamente dando una o mas soluciones a la
organizacion y esa fusion debe ser orientada al concepto de las TI.
Soporte: Las Tl estan sujetas a ser alteradas por diferentes circunstancias
que en algun momento pueden llegar a entorpecer el buen funcionamiento

del sistema de informacion, por esta razdn se hace necesario realizar

° ELISSONDO, Op. cit., Auditoria y Seguridad de Sistemas de Informacién.
19 |bid. Auditoria y Seguridad de Sistemas de Informacion.
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mantenimientos correctivos que solucionen cualquier tipo de alteracién
ocurrida en cualquier punto de las TI.

e Monitoreo: Todos los procesos que estan inmersos en las Tl estan sujetos
a ser evaluados regularmente de una forma preventiva verificando su
calidad y suficiencia de acuerdo a los requerimientos de control

previamente definidos.

Con base a COBIT se han reestructurado normas que se centran en procesos
especificos de las empresas y al pasar el tiempo hacen parte de los pilares
fundamentales que mantienen un buen proceso de un gobierno corporativo, un

gobierno Tl y por ultimo un gobierno de seguridad de la informacion. (Ver figura 7)

5.2 1S0O 27000

Figura 7: Normas de la informacion.

SAROX .

HIPPA Control gerencial 0
R

— ADMIN DESARROLLO ADMIN ADMIN = G
SERVICIOS APLICACIOES PROYECTOS CALIDAD A

|

| 1ISO 27000 # SEGURIDAD % 1ISO 17799 Z

TI

A

) C

Operaciones |
0

I N

ITIL /1SO 20000 | CMMI | PMI /PRINCE 2 | 1ISO 9000/ SIX SIGMA

Fuente: Adaptado de “http://www.ieee.org.ar/downloads/2006-hrabinsky-itil.pdf”
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La ilustracién (ver fig. 7) muestra en formas generales algunas normas que se
pueden llegar aplicar en algunos procesos y en su defecto en las dependencias de
la organizacion, ya que estas normas siempre buscan un solo objetivo, ser
competitivos en el mercado, partiendo de este punto la necesidad de manejar la
informacion se hace cada ves la prioridad del negocio, pero cada paso que damos
al futuro un nuevo reto se convierte en la segundad prioridad paralela para las TI
y es denominado el gobierno de seguridad TI (Ver fig. 4, 7), este gobierno debe
ser planeado antes, durante y después de definir las Tl que se encuentran en la
empresa, debido que la forma y herramientas utilizadas para realizar delitos
informaticos no se han quedado atras en la evolucién de la tecnologia, por tanto
es de vital importancia aplicar métodos, politicas, procesos, objetivos, controles y

un sin numero de elementos que nos permita blindar nuestros SI.

ISO 27000 (International Organization for Standardization) “Esta norma ha sido
elaborada para brindar un modelo para el establecimiento, implementacion,
operacion, seguimiento, revisién, mantenimiento y mejora de un sistema de
gestion de seguridad de la informacion (SGSI)."**

La implementacion de un SGSI es recomendado para las organizacién y ser
incluido en la estrategia de negocio, este debe ser disefiado teniendo en cuenta
los objetivos, estrategias y direccionamiento de la empresa, sus alcances deben
estar acordes con los requisitos de seguridad, los procesos empleados y la
magnitud de la estructura organizacional, de esta manera se espera que un SGSI
de soluciones acordes con la inversion realizada y que sea coherente con el
tamafo del negocio un ejemplo de esto es “una situacidon simple requiere una

solucién de SGSI simple”

La norma se basa en procesos, de esta forma pretende establecer, operar, hacer
seguimiento, mantener y mejorar el SGSI de la organizacién, la norma considera

como un proceso “cualquier actividad que use recursos y cuya gestion permita la

1 |ICONTEC, COMPENDIO Sistema de Gestion de la Seguridad de la Informacién. (SGSI). p.13.
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transformacion de entradas en salidas Con frecuencia, el resultado de un proceso
constituye directamente la entrada del proceso siguiente.”*? El enfoque basado en

procesos estimula a sus usuarios a hacer énfasis en la importancia de:

“a) Comprender los requisitos de seguridad de la informacién del negocio y la necesidad
de establecer la politica y objetivos en relacion con la seguridad de la informacion;

b) Implementar y operar controles para manejar los riesgos de seguridad de la
informacion de una organizacion en el contexto de los riesgos globales del negocio de la
organizacion;

c) El seguimiento y revisién del desempefio y eficacia del SGSI

1713

d) la mejora continua basada en la medicién de objetivos.

Partiendo de estos principios la norma nos presenta 4 pasos a seguir. (Ver. Fig. 8).

Figura 8: Norma ISO 27000

e Definir el alcance

Definir plan de

de SGSI. tratamiento de riesgos.
e Definir politica e Implantar plan de
de seguridad. tratamiento de riesgos.
e Metodologia de evaluacion e Implementar los controles.
de riesgos. e Formacién y concienciacion.
e Inventario de activos. e Operar el SGSI.

e |dentificar amenazas y
vulnerabilidades.

e Identificar impactos.

e Andlisis y evaluacion
de riesgos.

Fuente: Adaptado de: www.is027000.es

12 |bid. p. 13.
13 |bid. p. 13.
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Hoy dia la norma ha tenido una excelente aceptacion y eso se demuestra en mas

de dos mil organizaciones se han certificado ISO 27000, esto nos deja ver la

evolucion de la administracion de los recursos que se tiene en las organizaciones

y como estos deben interactuar eficaz y eficientemente orientados a un mismo

objetivo en comun la competitividad mundial. A continuaciébn se mencionan las

empresas que colaboraron en el estudio de la norma**:

La norma se puso a consideracion de las siguientes empresas:

AV VILLAS

ASOCIACION BANCARIA DE COLOMBIA.
BANCO CAJA SOCIAL / COLMENA BCSC
BANCO GRANAHORRAR

BANCO DE LA REPUBLICA

BANISTMO

COLSUBSIDIO

D.S. SISTEMAS LTDA

FLUIDSIGNAL GROUP SA

IQ CONSULTORES

IQ OUTSOURCING SA

MEGABANCO

NEW NET SA

SOCIEDAD COLOMBIANA DE ARCHIVISTAS
UNIVERSIDAD NACIONAL DE COLOMBIA
ETB S.A. ESP

ABN AMRO BANK
AGENDA DE CONECTIVIDAD

“ Ibid. p. 12.
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e AGP COLOMBIA

e ALPINA SA

e ASESORIAS EN SISTEMATIZACION DE DATOS S.A.

e ASOCIACION  LATINOAMERICANA DE PROFESIONALES
SEGURIDAD INFORMATICA DE COLOMBIA

e ATH

e BANCAFE

e BANCO AGRARIO DE COLOMBIA

e BANCO COLPATRIA RED MULTIBANCA COLPATRIA

e BANCO DAVIVIENDA

e BANCO DE BOGOTA

e BANCO DE COLOMBIA

e BANCO DE CREDITO

e BANCO DE CREDITO HELM FINANCIAL SERVICES

e BANCO DE OCCIDENTE

e BANCO MERCANTIL DE COLOMBIA

e SANCO POPULAR

e BANCO SANTANDER COLOMBIA

e BANCO STANDARD CHARTERED COLOMBIA

e BANCO 5UDAMERIS COLOMBIA

e BANCO SUPERIOR

e BANCO TEQUENDAMA

e BANCO UNION COLOMBIANO

e BANK BOSTON

e BANK OF AMERICA COLOMBIA

e BSVA BANCO GANADERO

e BFRSA

CENTRO DE APOYO A LA TECNOLOGIA INFORMATICA —CATI

DE
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Las empresas anteriores no son las Unicas donde se puso a consideracion la
norma se aconseja ver la norma ISO 27000 (COMPENDIO Sistema de gestion de
la seguridad de la informacién)*®, vale la pena aclarar que las empresas

mencionadas algunas estan en proceso de certificacion y otras ya certificadas.

5.3 RIESGO INFORMATICO.

Uno de los grandes objetivos de la seguridad de la informacion es definir e
implantar una metodologia que permita detectar, analizar y controlar el riesgo o en
su defecto mitigar la posibilidad que este ocurra en la organizacion. La norma
técnica Colombiana NTC 5254'° es una “guia para el establecimiento e
implementacion en el proceso de administracion de riesgos involucrando el
establecimiento del contexto y la identificacion, analisis, evaluacion, tratamiento,
comunicacién y el monitoreo en curso de los riesgos.”*’ La norma define el riesgo

como “la oportunidad que suceda algo que tendr& impacto en los objetivos.”®

Administrar el riesgo trae consigo definiciones que se deben tener en cuenta para
la correcta valoracion del riesgo, estas definiciones son importantes procesos que
varian de acuerdo con la metodologia que la organizacién defina implantar sin
dejar atras la estructura organizacional de la compafia y las TI, algunas de estas

definiciones son®;
» Aceptacion del riesgo: decision de asumir el riesgo.

» Analisis del riesgo. Proceso sistematico para entender la naturaleza del

riesgo y deducir el nivel del riesgo.

» Consecuencia. Resultado o impacto de un evento.

' |bid. p. 12.

' |CONTEC, RESUEMEN NORMA TECNICA COLOMBIANA NTC 5254,
Colombia: ICONTEC 2006. p. 1.

7 1bid. p. 1.

8 Ibid. p. 2.

¥ Ibid. p. 1.
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Control. Proceso, politica, dispositivo, practica u otra accién existente que

actla para minimizar el riesgo negativo o potenciar oportunidades positivas.

Evaluacion del control. Revision sistematica de los riesgos para garantizar

gue los controles aun son eficaces y adecuados.
Evento. Ocurrencia de un conjunto particular de circunstancias.
Frecuencia. Medicion del namero de ocurrencias por unidad de tiempo.

Posibilidad. Se usa como descripcion general de la probabilidad o la

frecuencia.

Monitorear. Verificar, supervisar o medir regularmente el progreso de una
actividad, accion o sistema para identificar los cambios en el nivel de

desempeiio requerido.

Probabilidad. Medida de la oportunidad de ocurrencia expresada como un

namero entre 0y 3.

Riesgo residual. Riesgo remanente después de la implementacién del

tratamiento del riesgo.

Valoracion del riesgo. Proceso total de identificacion, analisis y evaluacion

del riesgo.

Criterios del riesgo. Términos de referencia mediante los cuéles se evalla

la importancia del riesgo.

Reduccion del riesgo. Acciones que se toman para reducir la posibilidad y

consecuencias asociadas a un riesgo.
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Figura 9. Elementos que conforman el proceso de gestion del riesgo.
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Fuente: http://www.gitltda.com/estandares.html

5.3.1 PROCESO DE LA GESTION DE RIESGO.%

Comunicacion y consulta: Es necesario la capacitacion del personal que
participara en la elaboracién de los riesgos ya que debe tener el conocimiento
amplio para la gestion y planeacion del riesgo. Ademas la comunicacién con las
dependencias internas o externas es fundamental para la deteccion efectiva de los

riesgos existentes.

Establecer el contexto: se enmarca en el tipo de ambiente que rodea la
administracion del riesgo, contemplando diferentes variales que juegan un papel
importante como: El tipo de negocio, reglas existentes en la seguridad de la

informacion, financiero, politico, oportunidades y amenazas.

2% |bid. p. 3-7.
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Identificar los riesgos: ¢que puede suceder?, ¢por qué? (causas) y las
consecuencias, que conforma un proceso ya sea interno o externo, ¢que impide

alcanzar un objetivo?

Analizar el riesgo: consiste en entender el riesgo, cuales son sus alcances y de
gque forma se puede controlar teniendo en cuenta los costos, que resultados

tendria la solucién y que tan probable seria el riesgo.

Evaluar el riesgo: es el resultado del analisis del riesgo teniendo en cuenta el

contexto.

Tratamiento de los riesgos: consiste en identificar que opciones existen para

tratar el riesgo, teniendo en cuenta la planeacion e implementacion.

Monitoreo y revision: una revision constante a los riesgos, plan de riesgos y la

implementacién de los controles, disminuira de forma preventiva el riesgo.

5.4 Politicas de seguridad informatica.

Las politicas de seguridad son ITEMS fundamentales que permiten la
comunicacion sencilla del buen uso de las herramientas y sistemas de informacién
que la organizacién posee. Dando a conocer las buenas practicas del manejo de
la informacion, resaltando siempre la integridad del los sistemas, ratificando que la
informacion es el eje fundamental de la organizacion. Se debe tener en cuenta

algunos elementos importantes para la elaboracién de las politicas:**

e Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre la

cual aplica.

21 JEIMY, C. (2000) Politicas de Seguridad Informatica.
http://www.criptored.upm.es/guiateoria/gt_m142a.htm
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¢ Objetivos de la politica y descripcién clara de los elementos involucrados en su
definicion.
¢ Responsabilidades por cada uno de los servicios y recursos informaticos a

todos los niveles de la organizacion.

¢ Definicibn de violaciones y de las consecuencias del no cumplimiento de la

politica.

¢ Responsabilidades de los usuarios con respecto a la informacién a la que el o

ella tiene acceso.

Las politicas deben surgir a partir del andlisis y administracion del riesgo, deben
ser claras y especificar quien es la autoridad que asuma las medidas disciplinarias
y evaluacién de la situacion, estas deben ser promovidas y dadas a conocer a

todos los empleados.
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6. DESARROLLO DEL PLAN DE ACTIVIDADES

6. 1 Alcance:

Aumento en la administracion y gestion de la seguridad de la informacion
aplicando en la norma ISO 27000 en la subgerencia de Informatica y Tecnologia,
delimitada en las funciones de la administracion de la base de datos, desarrollo del
software corporativo y administracién de la red corporativa, incluyendo en este

proceso leyes y normas que exijan los entes auditores de TELEBUCARAMANGA.

6.2 Observaciones preliminares.

e La subgerencia de informética no cuenta con un documento oficial que defina
el sistema de gestién de la seguridad de la informacién, pero en su defecto
tiene documentos individuales que contienen parametros que reflejan la
administracion de la seguridad de la informacion.

e La dependencia cuenta con un documento que recopila las politicas
corporativas, ademas tiene definido formatos y procesos que respaldan este
documento.

e La organizacion ha implementado la norma NTC 5254 (Norma Técnica
Colombiana de Gestion de Riesgos) Cuenta con auditorias internas y externas
gue evallan constantemente el riesgo y generan documentos con sus
recomendaciones. También existe un plan de contingencia  disefiado
especificamente para Telebucaramanga.

e La subgerencia disefio un sistema de informacién que permite administrar
(caracteristicas, tipo, ubicacién, responsable, cantidad, entre otras.) todos los

activos de la organizacion.
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6.3 Politicas de seguridad de la informacion.

La politica de seguridad definida por la empresa esta basada en las estrategias del
negocio, activos de la organizacién, ubicacién, requisitos del negocio, legales o
reglamentarias. (Ver anexo A.)

6.4 Amenazas y vulnerabilidades en el manejo de la informacion.

Telebucaramanga cuenta con planes contingentes referentes a:
e Suspension de la energia en el centro de computo, sedes administrativas y
operativas.
¢ Inundaciones en el centro de cOmputo, sedes administrativas y operativas.
¢ Incendios en el centro de cdmputo, sedes administrativas y operativas.
e Contingencia al no acceso a la sede de la empresa (Paros sindicales).
e Terremotos / bombas en el centro de coOmputo, sedes administrativas y
operativas.
e Contingencia a dafios hardware y software.
Por esta razon en la tabla de Amenazas y vulnerabilidades se mencionaran los

temas anteriores de forma general. Se recomienda Ver anexos D,E,F,G,H Yy I.

6.4.1 Niveles De Impacto:

TABLA 1: Niveles de impacto

Asignados en la tabla estan regidos por la norma NTC 5254 (Norma Técnica

Colombiana de Gestion de Riesgos)

Si el impacto no afecta de manera significativa y puede ser
asumido por el giro normal de las operaciones del prestador
ya que no afecta la operacion del servicio, la viabilidad
empresarial o la relacion con el usuario, los efectos 5
(operativos, financieros, de imagen, etc.) sobre la empresa al
ocurrir este evento son menores.
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Se puede ver afectada la eficiencia del prestador
disminuyéndose la calidad del servicio, generando
insatisfaccion en el usuario y retrasos en la operacion, en
este caso los efectos son importantes

10

Si los efectos son mayores cuando se afectan los estandares
de los indicadores, se generan incumplimientos regulatorios,
se puede poner en riesgo la prestacion del servicio, la
viabilidad empresarial y se afecta la relacion con el usuario.

20

42



TABLA 2: AMENAZAS Y VULNERABILIDADES

FUENTE DE LA

AMENAZA AMANEZA VULNERABILIDAD QUE HACER IMPACTO
Centro de computo
Se cuenta con dos
UPS en cascaday
Baterias secas para
El sistema de la misma que le
informacion queda permiten una
Suspension de la Problemas con la | fuera de servicio. autonomia de 30
energia. Electrificadora. minutos de carga 20
Dafios en el plena.
hardware.
Ademas se cuenta
con una planta de
energia de respaldo
a las UPS.
Dafios en la Las tuberias
Infraestructura  del | cercanas al centro de
centro de computo. computo deben ser
Ruptura de tubo de cubiertas. 20
Inundacién agua. Modificacion y/o

destruccion de la
Informacion.

Humedad y/o
filtraciones de agua.

Revisar
periodicamente  por
el personal de
mantenimiento  las
tuberias.
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Dafos en la
Infraestructura del
centro de computo.

Implementar un
sistema automatico
de deteccion y
extincion de
incendios, garantizar

Presencia de un contratos de 20
Incendio incendio en Modificacion y/o Mantenimiento.
el centro de cOmputo | destruccion de la
Informacion. Instalar extintores en
el centro de computo
que puedan ser
utilizados para
pequenos incendios.
Paros sindicales Manipulacion de la
Impedimento de informacion. Operacion de
ingreso del personal consolas remotas.
por el sindicato. Centro de computo 20
sin atender. Activacion de
maquinas de
respaldo.
Terremoto / bomba | Terrorismo o Dafio fisico al
terremoto. edificio. Implementar el plan
de contingencia ante
Destruccion los | desastres. 20
servidores.

Maquinas externas
de respaldo.
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Acceso de personal | Alteracion, Se tiene vigilancia
no autorizado. divulgacién o | externa las 24 horas 20
Violacion de destruccion de la

seguridad fisica. Personal autorizado | informacion. Implementar un
con diferencias sistema de acceso
personales con la Robo de | de personal
empresa. componentes hw. autorizado y no

autorizado.
Conocimiento de las | Uso del perfil de | No dejar ventanas
claves se acceso por | usuario por personal | abiertas en las
personal no Alteracion, estaciones de trabajo
Violacion de la autorizado. divulgacion o | si el operador no se
seguridad légica. destruccibn  de la | encuentra. 20

informacion.

El personal que no
realice trabajos
especiales debe ser
retirado.
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AMENAZA | FUENTE DE LA AMANEZA | VULNERABILIDAD | QUE HACER | IMPACTO
TABLA 3: Comunicaciones
Falla de switch que | Monitorear el funcionamiento
conecta todos los|del trafico del switch con
Suspension | Falla de energia eléctrica en el | servidores y el enlace | software  adquirido por la
de la | switch principal. de red. empresa. 10
energia.
Dafo del hardware en | Aplicar la contingencia
el switch. disefada.
Monitorear el funcionamiento
Falla de switch que | del trafico del switch con
Dafos en la tarjeta o cualquier | conecta todos los | software adquirido por la
dispositivo interno del switch. servidores y el enlace | empresa.
de red. 10
Verificar el estado de garantia
de los equipos.
Fallas de un nodo | Capacitar a los operadores
Fallas  de | Manipulacién incorrecta de los | que sacaria a las | constante mente. 20
equipos. equipos. oficinas que estan en | Seqguir las indicaciones de los
dicho nodo. procedimientos documentados.
Fallas en los equipos. | Mantenimiento preventivo de
Alta densidad de particulas de | Podria afectar el buen | los equipos.
polvo al interior de los equipos | funcionamiento  del 10
que degraden los | sistema de | Implementar el plan de
componentes. informacion. contingencia ante fallas
hardware diseflado por la
compafiia.
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Configuracion incorrecta de la

Revisar los procedimientos
definidos por el éarea de

red. sistemas para realizar dichas 10
configuraciones.
Los administradores de la
Fallas de informacion (red, dba.) son los
software. Cambios no autorizados en la | Dejar sin servicio las | Gnicos que pueden manipular
configuracion de la red. oficinas conectadas a | las configuraciones
un nodo o en su | correspondientes al Sl. 20
defecto toda la red. Revisar las politicas de
seguridad.
Mala capacitacion de los Capacitacion constante de los
administradores de la administradores de la
informacion. informacion.
Fallas de | Ruptura de las conexiones de Monitoreo preventivo de las
conexiones. | fiora que van al backbone | Caida del S| de los | redes y reportes de dafios. 20
principal. nodos afectados o en | Revisar la contingencia de
su defecto todo el Sl | dafios fisicos en la red.
Fallas de los puertos de los | de la compaifiia. Monitoreo preventivo de los
switches. nodos y limpieza de estos. 10
Violacién Falla de switch que | Verificacion de los controles de
de Manipulacién de equipos por | conecta todos los |acceso a las oficinas de 20
seguridad personal no autorizado. servidores y el enlace | computo.
fisica. de red.
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AMENAZA | FUENTE DE LA AMANEZA VULNERABILIDAD | QUE HACER | IMPACTO
TABLA 4: servidores
No disponibilidad de | Equipos conectados a energia
Variacion de voltaje. la maquina. regulada. 20
Remplazar la fuente de poder.
Falla de la fuente de poder. Implementar la contingencia de 10
dafios fisicos.
Equipos con aire
Condiciones ambientales. acondicionado. 20
Fallas de
hardware. Remplazar el disco.
Implementar la contingencia de
Fallas de los discos duros. Perdida de | dafios fisicos. 20
informacion.
Contrato de mantenimiento con
firma especialista.
Falla en la tarjeta de red. Remplazar de la tarjeta.
Monitoreo de fallas a través de 10
Perdida de conexion | yn LOG del sistema.
Falla en el cableado o equipos | total de la maquina. | E| equipo de soporte debe estar 10
de comunicacion. disponible 7 * 24
Mala configuracion del sistema | No disponibilidad de | Capacitacion constante de los
por los administradores de la | la maquina. administradores de la
Fallas de | informacion. informacion.
software. 20
Revisar procesos ya definidos

48




de la configuracibn de los
equipos.

seguridad

Mala configuracion de la
seguridad de la maquina y/o de
la red.

Nuevas técnicas de delitos
informaticos.

Alteracion,
divulgacion
destruccion

informacion.

de

la

Implementacion y/o revision de
las politicas de seguridad.

Capacitacion de nuevas
técnicas de seguridad de la
informacion.
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6.5 Metodologia de evaluacion de riesgos.

Telebucaramanga es una compafiia que es supervisada por todos los entes
auditores del estado; por ello el “Departamento Administrativo de la Funcién
Plblica” adapta la norma técnica Colombiana NTC 5254 a las necesidades de

Telebucaramanga. (Ver anexo B.)

6.6 Normatividad de la seguridad de la informacion.

(Ver anexo C.).
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7. Andlisis corporativo.

Si bien es cierto que la subgerencia de informatica y tecnologia es una
dependencia estable, con personal capacitado, que maneja en su infraestructura
tecnoldgica una homogeneidad y ha logrado mantener una estabilidad del sistema
de informacién y de todos los recursos informaticos que ella administra, es de
suma importancia resaltar que no cuenta con el recurso humano suficiente para
realizar otras labores de administracion de red, como investigacion y monitoreo
diario de la seguridad de la informacion de la compaifiia, gestidén y actualizacion de
la documentacién de los desarrollos software y de la plataforma hardware de la
organizacién. Esta falta de recurso humano en la subgerencia ha obligado que no
sean segregadas las funciones de manera adecuada en las areas de crecimiento

informético y gestion infraestructura de procesamiento.

Ejemplo de ello es la falta de respaldo humano capacitado en la ausencia del dba
de la compafiia, aunque los procesos, accesos a medios fisicos y légicos se
encuentran documentados no se dispone de un perfil profesional con experiencia
que asuma total responsabilidad y confiabilidad la administracion de las labores
del cargo, resaltando de manera categorica que las funciones de la administracion
de red son funciones actuales del mismo y se cuenta con un solo operador en la

gestion backup y soporte de primer nivel del data center.

La subgerencia se ha esforzado en la adquisicion de herramientas que garanticen
la estabilidad de los sistemas de informacion que esta maneja, con componentes
tecnoldgicos robustos como una base de datos ORACLE y la herramienta de
desarrollo Developer, configuradas en servidores Sun Microsystems, trabajando
en el sistema operativo Solaris, a nivel de red se cuenta con un servidor IBM bajo

un ambiente Novell Netware y el 90% de las estaciones de trabajo marca DELL
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con excelentes caracteristicas técnicas. Se recomienda leer las conclusiones y

recomendaciones para reforzar este analisis corporativo.
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8. Conclusiones.

La Subgerencia de Informética y Tecnologia no cuenta con un comité responsable
de la seguridad de la informacion, que estructure un plan estratégico encaminado
a proteger los activos de la empresa, encargado de la definiciébn, documentacion,
implementacion y actualizacion de las politicas, los controles, amenazas,
vulnerabilidades y riesgos de la informacion, que gestione la investigacion e
implementacion de nuevas tecnologias, direccionando el sistema de gestidon de la

seguridad de la informacion corporativa.

La Subgerencia de Informatica y Tecnologia no cuenta con el personal suficiente
para realizar labores de administracién de red y solo cuenta con un operador de
Help Desk, en consecuencia de esto el administrador de la base de datos es el
encargado de asumir las funciones de la administracion de la red y la seguridad de
la plataforma tecnoldgica a cargo de la subgerencia, resaltando de manera
categorica que no se dispone de una persona que sirva como backup del “DBA”
de la empresa, que asuma total responsabilidad y confiabilidad las funciones del

cargo.

Actualmente la Subgerencia de Informatica y Tecnologia no cuenta con servidores
de respaldo para los servicios de red, correo corporativo, intranet y conexionas
remotas de la organizacion. Asumiendo en algunas eventualidades soluciones que
no son las éptimas y que generan inconformidad en la continuidad del servicio.
Resaltando que en el servidor de red se encuentran definidos los perfiles de cada
usuario de la compafiia y en una eventual falla no se podria tener acceso a la
informacion de una manera controlada, siendo este un servidor robusto la solucion

seria demorada, afectando la continuidad eficiente del servicio.
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La Subgerencia de Informatica y Tecnologia cuenta con la documentacion, el
conocimiento y las herramientas basicas para llevar cabo la implementacion
formal de la norma ISO 27000, incluyendo en la culminacion de esta etapa los
controles que la misma norma recomienda para lograr la certificacién, sin dejar a
un lado los disefios e investigaciones de otras normas que las auditorias tanto

externas como internas proponen y en algunas ocasiones exigen.
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9. Recomendaciones

Se recomienda definir un comité responsable de la seguridad de la informacion
gue garantice la disponibilidad, integridad, confidencialidad y auditabilidad de la
misma, ademas no existe un cronograma especifico orientado a la investigacion e
implantacion de nuevas herramientas que gestionen la seguridad de la

informacion.

Se recomienda definir un cronograma de actividades dirigido a la actualizacion,
revision y control de politicas de seguridad, amenazas, vulnerabilidades, nuevos
riesgos y toda la documentacién que el sistema de gestién de la seguridad de la

informacion exija.

Se recomienda la realizacion de campafias de concientizacion y formacion al
personal de la empresa en materia de la seguridad de la informacién, donde se
refuercen las actualizaciones de las politicas de seguridad, el buen manejo de los
dispositivos tecnoldgicos al servicio de los usuarios, las diferentes penalizaciones
corporativas acordes con la ley y los deberes de empresa en los temas
anteriormente mencionados. Cabe la pena resaltar que este tipo de programas
deben ser manejados con el apoyo de Gestion Humana y el cronograma de

actividades debe estar aprobado por el comité se seguridad de la informacion.
Se recomienda actualizar paulatinamente el cableado estructurado de la compania

de categoria 5 a la categoria 6, ya que a futuro el medio de comunicaciéon no

puede ser un obstaculo en la implementacion de nuevas tecnologias.
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En el mercado tecnoldgico existen nuevas soluciones que permiten mejorar el
redimiendo, continuidad del servicio y el respaldo ante eventualidades que puedan
llegar a perjudicar la estabilidad del negocio. Si bien es cierto que los servidores
actuales de la plataforma tecnolégica de la empresa trabajan de forma estable se
recomienda evaluar nuevas propuestas que permitan la actualizacion de la
infraestructura del data center, justificada esta recomendacion en equipos
principales adquiridos del afio 98, 2000 / 2003, la no existencia de servidores de
respaldo para la red, correo corporativo, intranet, conexionas remotas y nuevas

soluciones que presentan los proveedores de hardware y software.

Teniendo en cuenta la departamentalizacion por dependencias de la empresa, la
infraestructura tecnoldgica y el nimero de usuarios, el riesgo violaciéon a la
seguridad de la informacion es considerable, partiendo de estas razones es
recomendable la implementacion de redes virtuales ya que permiten segmentar de
forma adecuada y ordenada la administracion de la red. Actualmente la empresa
presenta en algunas ocasiones conflicto de IP’s y transferencias de archivos

compartidos sin autorizacion entre dependencias.

Es recomendable desagregar las funciones de administracion de la red,
administracion de la base de datos, gestién y administracién de la seguridad de la
informacion ya que por gestién y seguridad no es recomendable que estas tres

funciones sean realizadas por una sola persona.

Se recomienda gestionar en las funciones del administrador de la seguridad de la
informacion monitoreo constante de la red corporativa, generacion de estadisticas
de rendimiento, investigacion y propuestas de nuevas implementaciones que

permita garantizar el servicio continuo y optimo de la plataforma de red.
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ANEXOS



ANEXO A: Politicas de seguridad informatica Telebucaramanga.

POLITICAS DE SEGURIDAD
INFORMATICA
TELEBUCARAMANGA

Se define este documento como directriz y guia para la aplicacién de
acciones y controles tendientes a garantizar un buen nivel de

seguridad sobre la plataforma informatica de TELEBUCARAMANGA,
se estructura de manera clara, sencilla y totalmente ajustado a la Empresa para
facilitar su total aplicabilidad

POLITICA: Se desactivan las unidades de acceso para cd-rom y diskette, a fin de
prevenir la instalacién de software no autorizado y/o la entrada de virus por estos
medios, solamente se activan previa firma electronica o fisica del convenio de
activacion.

ADMINISTRACION: El personal de soporte a usuarios es el encargado de realizar
la configuracién de las maquinas, el Administrador de la red debe definir una
politica a nivel del servidor para inhibir el acceso a estos medios

REVISION: Dos veces al afio, se verifica la instalacion de software no autorizado,
en caso de presentarse infeccion por virus, se hara el seguimiento respectivo a fin
de determinar la causa del mismo y el nivel de incumplimiento del acuerdo
firmado. Es también causal de penalizacion la activacion mediante medios alternos
de las unidades sin la firma previa del convenio de activacion.

PENALIZACION: La Subgerencia de Informatica y Tecnologia informara por
escrito electronico o fisico a la Direccion de Gestion Humana sobre el hallazgo de
cualquiera de las infracciones a la politica y esta Direccién se encargara de aplicar
las sanciones que apliquen.

59



POLITICA: Todos los equipos de la red tendran instalado software antivirus con
actualizaciones del motor de deteccidn no superior a una semana, adicionalmente
toda informacion referente a virus se canalizard por la Subgerencia Informatica y
Tecnologia para verificar su validez antes de darla a conocer a todo el personal.

ADMINISTRACION: La Subgerencia Informatica y Tecnologia contard con un
contrato de mantenimiento que le permita contar con las Ultimas versiones del
software antivirus.

El administrador de la red sera el encargado de descargar periédicamente (minimo
una vez por semana), los upgrade de la base de datos de escaneo, también debe
definir una politica y proveer en la red los agentes e instaladores del producto
antivirus.

Soporte a Usuarios se encargara de la instalacion inicial del antivirus en las
maquinas cliente, teniendo en cuenta la capacidad hardware de los
microcomputadores y tratando al maximo de afectar lo menos posible el
desempefio general del equipo con la porcién residente del antivirus.

El Subgerente informara a todos los usuarios que se debe comunicar cualquier
altera de virus inicialmente a la Subgerencia de Informatica y Tecnologia antes de
difundirla a todos los demas usuarios, el Administrador LAN verificara la validez de
la alerta con el proveedor a fin de aplicar las acciones requeridas y difundirlo a
todos los usuarios de la red si aplica.

REVISION: En caso de infeccion se hard la revision por parte de soporte a
usuarios a fin de determinar si los productos estan instalados o si han sido
removidos manualmente los agentes o sus ejecutables.

PENALIZACION: Las sanciones a aplicar dependeran del dafio ocasionado por el
virus y el nivel de infeccion causado tanto en la maquina origen como en los
demds equipos infectados.

1l
POLITICA: Se restringird el acceso de los equipos cliente a la opcién RED del
panel de control, archivo de registro de Windows y propiedades del cliente Novell
a fin de evitar alteraciones en la configuracion de los equipos.
ADMINISTRACION: El administrador de la red debe implementar esta politica en

el servidor y aplicarla a todos los usuarios a excepciéon de los funcionarios de la
Subgerencia de Informatica y Tecnologia y soporte de la red multiservicios.
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REVISION: En caso de desconfiguracion en cualquier maquina, el &rea de soporte
a usuarios hara un diagnostico a fin de determinar la falla, reforzando la politica y
el nivel de responsabilidad del cliente.

PENALIZACION: Llamado de atencion al usuario si aplica, a fin de concientizarlo
de la pérdida de tiempo ocasionada para él y para el personal técnico por el
incumplimiento de esta politica.

A

POLITICA: El acceso a Internet se hara en horarios preestablecidos previo
diligenciamiento electrénico o fisico y autorizacién del Jefe inmediato con el
formato ACCESO A INTERNET, teniendo claro que su uso se debe hacer
exclusivamente para efectos labores, quedando expresamente prohibido el acceso
a paginas pornograficas, de entretenimiento, descarga e instalacion de software
no autorizado.

ADMINISTRACION: El administrador LAN implementara los horarios de acceso y
los asignara a los usuarios que lo requieran con el formato antes mencionado,
Soporte a usuarios habilitara el browser en cada equipo a fin de permitir la
navegacion.

REVISION: El administrador LAN mensualmente elaborara un reporte de visitas a
paginas prohibidas e inhibira el acceso a dichas péaginas a fin de evitar su
consulta posterior por parte de otros usuarios, e informara al Subgerente IT a fin
de iniciar la aplicacién de los correctivos fijados en penalizacion.

PENALIZACION: En caso de comprobarse el acceso a péaginas prohibidas se
hara un llamado de atencion al usuario por parte del Subgerente de Informatica y
Tecnologia, si se presenta reincidencia se suspendera el servicio de navegacion
por un mes, si se presenta una nueva reincidencia se suspendera definitivamente
el servicio y se enviara comunicacion a recursos humanos.

Vv

POLITICA: Los usuarios de Telebucaramanga que diligencien el formato de
acceso a la red tendran acceso al correo corporativo, los contratistas deberan
solicitar éste por aparte, y en cualquier caso el uso de este servicio sera
solamente para efectos laborales, quedando expresamente prohibido su uso para
mensajes pornograficos o de entretenimiento, adicionalmente el buzén y archivos
adjuntos tendra un tamafo limite y es responsabilidad del usuario mantener estos
limites para permitir el normal funcionamiento del servicio.
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ADMINISTRACION: El administrador LAN crea la cuenta y el area de soporte a
usuarios realiza la instalacion de la porcién cliente del software de correo.

REVISION: En caso de recibir reporte de manejo de informacion prohibida por el
correo electronico, se hara una revisién sin previo aviso del buzén denunciado en
presencia del usuario a fin de verificar el contenido prohibido, en caso de
comprobarse se hara un llamado de atencion y la advertencia de la posibilidad de
cambios no avisados de contrasefia a fin de verificar el incumplimiento de esta
politica y aplicar las penalizaciones.

PENALIZACION: Si se comprueba el uso indebido del correo se hara un llamado
de atencion, en caso de reincidencia se suspendera el servicio por un mes y por
una tercera falla se retirara de manera definitiva con comunicacién a la Direccion
de Recursos Humanos

Vi

POLITICA: El acceso a la Red Corporativa de Telebucaramanga se hace
mediante el diligenciamiento fisico o electronico del formato ACCESO A LA RED
(anexo 5)

ADMINISTRACION: En la intranet se dispondra una péagina en la cual el Jefe
Inmediato solicitara el acceso a cada uno de los SISTEMAS DE INFORMACION,
acto seguido el Administrador LAN creard el usuario e informard a soporte a
usuarios para que asesoren al funcionario en su primera conexion.

REVISION: En caso de accesos a informacion clasificada como confidencial
(Anexo 6) se solicitara el visto bueno a Auditoria Interna quienes validaran el
requerimiento real de acceso a dicha informacion.

En caso de daio, eliminaciéon o difusion de informacidn se comunicara el insuceso
a Auditoria Interna para que adelante la investigacion requerida.

PENALIZACION: Una vez definido el nivel de responsabilidad del usuario por
dafio, eliminacibn o difusion de informacion se aplicaran las sanciones
contempladas en reglamento interno de trabajo.

VII
POLITICA: El acceso a las aplicaciones corporativas se hace mediante el
diligenciamiento fisico o electrénico del formato ACCESO A SISTEMAS DE
INFORMACION (Anexo 7)

ADMINISTRACION: En la intranet se dispondra una pagina en la cual el Jefe
Inmediato solicitara el acceso a cada uno de los recursos de red, acto seguido el
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Administrador LAN creard el usuario e informard a soporte a usuarios para que
asesoren al funcionario en su primera conexion.

REVISION: En caso de accesos a informacion clasificada como confidencial
(Anexo 6) se solicitara el visto bueno a Auditoria Interna quienes validaran el
requerimiento real de acceso a dicha informacién.

En caso de daio, eliminacién o difusion de informacion se comunicard el insuceso
a la Direccion de Auditorias para que adelante la investigacion requerida.

PENALIZACION: Una vez definido el nivel de responsabilidad del usuario por
dafio, eliminacibn o difusion de informacion se aplicaran las sanciones
contempladas en reglamento interno de trabajo.

VIlI

POLITICA: Todo el software instalado en TELEBUCARAMANGA, cumplira los
lineamientos de licenciamiento fijados para cada caso, cumplimiento con la
legislacion que para el momento se encuentre vigente.

ADMINISTRACION: El area de soporte usuarios hara el registro del software y
hardware adquirido a fin de mantener un inventario vigente de las licencias
instaladas y licenciadas y verificar la necesidad de adquisicion.

REVISION: Semestralmente se hara un recorrido maquina por maquina
chequeando el software instalado a fin de verificar su origen y licenciamiento,
actualizando el inventario y definiendo niveles de responsabilidad de los usuarios.

PENALIZACION: En caso de hallazgo de software no autorizado y teniendo en
cuenta la gravedad de la falta se informara al infractor con copia al Jefe Inmediato
y se procedera a la desinstalacion inmediata del producto, en caso de reincidencia
se informaré a Recursos Humanos a fin de aplicar las sanciones respectivas.

IX

POLITICA: La instalacién, traslado y configuracion de microcomputadores,
elementos de red, servidores, periféricos y en general cualquier equipo de
cOmputo que se integre a la red corporativa de Telebucaramanga serd realizada
Gnicamente por personal de la Subgerencia IT.

ADMINISTRACION: La integracion de cualquier elemento nuevo a nivel cliente

serd realizada por el area de soporte a usuarios, a nivel servidores y red por el
administrador de red o base de datos segun corresponda.
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REVISION: En caso de comprobarse cualquier contravencion a esta politica por
simple que esta parezca se hara un llamado de atencion al funcionario implicado,
a fin de hacerle entender las dificultades técnicas que puede tener el realizar estas
labores sin el conocimiento global y el nivel de dafio que ésto puede implicar.

PENALIZACION: Llamado de atencion, en caso de reincidencia se informara al
Jefe Inmediato y por una nueva reincidencia se informara a Recursos Humanos.

X

POLITICA: Las contrasefias para los usuarios finales a nivel de red y aplicaciones
tendran una longitud minima de 6 caracteres, con vencimiento cada 2 meses, no
hay posibilidad de reuso de claves, la clave debe empezar con letras, debe
contener letras y numeros, debe diferir por lo menos en tres caracteres de la clave
anterior.

ADMINISTRACION: Las aplicaciones y software de red deben permitir y validar el
cumplimiento de la politica.

REVISION: No aplica.

PENALIZACION: Se advertird a los usuarios que cualquier accion realizada sobre
la red que aparezca bajo su usuario es de responsabilidad exclusiva del usuario
registrado por ello es crucial y de responsabilidad personal mantener las claves
como confidenciales.

Xl

POLITICA: Las contrasefias de los servidores, elementos de red y demas
elementos compartidos (Anexo 8) seran de 8 caracteres 0 mas, siempre seran
letras o nameros que no conformen palabras, y se entregaran en sobre sellado al
Subgerente IT cada dos meses, seran de conocimiento exclusivo del
administrador responsable.

ADMINISTRACION: El administrador fija las contrasefias y luego las entrega en
sobre cerrado al Director, este sobres solo sera abierto en caso de imposibilidad
de contacto con el administrador, es posible habilitar contrasefias temporales para
uso por parte de otros funcionarios de la Subgerencia IT previa justificacion de la
necesidad y registro en la bitacora respectiva.

REVISION: Lider del Area de Recursos Informaticos Corparativos puede hacer
revisiones esporadicas del cumplimiento de esta politica.

PENALIZACION: En caso de incumplimiento se hara el llamado de atencion a los
administradores, si se presenta reincidencia se hara un llamado de atencién por
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escrito y por una tercera reincidencia se informaré a la Direccién de de Recursos
Humanos.

Xl

POLITICA: El acceso a la sala de servidores es totalmente restringido y solo se
permite al Subgerente IT, administrador de la base de datos, administrador de la
red y lider del area de recursos informaticos, permitir el acceso a cualquier otro
funcionario sera responsabilidad de quien lo autoriza.

ADMINISTRACION: Se contard con puertas que permitan mediante cualquier
medio el registro y control de entrada y salida a la sala de servidores.

REVISION: En caso de desconexion, dafio, alteracién, sustraccién de cualquier
elemento de la sala de servidores, la responsabilidad recaera sobre quien haya
accesado o permitido el acceso en el horario del insuceso, para lo cual se tendra
un registro automatizado de entradas y salidas.

PENALIZACION: EI incumplimiento de esta politica, acarreara sanciones
dependiendo del nivel de gravedad del dafio ocasionado a la infraestructura y
seran impartidas por parte de recursos humanos.

Xl

POLITICA: La instalacién de cualquier tipo de software en Telebucaramanga es
funcién y responsabilidad exclusiva de la Subgerencia Informatica y Tecnologia.

ADMINISTRACION: El Administrador de la red en conjunto con el area de soporte
a usuarios definiran y permitirdn el acceso a los instaladores de los diferentes
productos y mantendran copias de los medios originales (anexo 9) de instalacion
en boveda de seguridad.

REVISION: Cada vez que llegue un nuevo producto se debe definir y documentar
claramente el proceso de instalacion, dandolo a conocer al personal de soporte, se
debe tratar al maximo de automatizar los procesos de instalacion tendiendo a
estandarizarlos para evitar soportes posteriores por instalaciones personalizadas,
para lo cual se tendra en cuenta los recursos hardware y la arquitectura que se
maneje en el momento.

PENALIZACION: Se infringe esta politica cuando personal de soporte haga
instalaciones no autorizadas y/o facilite los medios para que un usuario final lo
haga o cuando un usuario final realice instalaciones no autorizadas, en cualquiera
de los dos casos se hara un llamado de atencion al infractor.

XV
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POLITICA: Se tendran bases de datos de trabajo para todas y cada una de las
aplicaciones para permitir pruebas por parte del equipo de desarrollo, en
ambientes separados al ambiente de produccion y el acceso a los aplicativos sera
a nivel de consulta.

ADMINISTRACION: El administrador de la base de datos creard y mantendra
bases de datos de trabajo para el equipo de desarrollo, siendo su responsabilidad
la actualizacion masiva de datos, afinamiento y cambios estructurales.

REVISION: Con frecuencias definidas para cada base de datos se hara una
actualizacion de informacion, las contrasefias de acceso a estas bases pueden ser
compartidas por los usuarios y manejar esquemas administrativos y de propietario
para permitir pruebas integrales.

PENALIZACION: El realizar actualizaciones y/o pruebas en las bases de datos de
produccion hara acreedor de un llamado de atencion al infractor o sanciones mas
drasticas en caso de dafio superior o0 comprobarse intension.

XV

POLITICA: Toda actualizacion, cambio, implementacion, generacion de
informacion o mantenimiento a los sistemas de informacion debe hacerse con
base en un soporte fisico o electronico que de acuerdo con el nivel de complejidad
o efecto debe venir autorizado por el jefe inmediato.

ADMINISTRACION: Los ingenieros de soporte software actuaran con base en
soportes fisicos o electronicos para realizar cambios a los objetos que componen
las aplicaciones, autorizados por el Subgerente de IT en caso de que éstos
ameriten.

REVISION: Esporadicamente el Subgerente o el lider del area de software pueden
realizar una revision de soportes.

PENALIZACION: En caso de dafio, alteracién, bloqueo o cualquier otra
consecuencia efecto de un cambio realizado por el personal de desarrollo software
del cual no exista soporte se adjudicara la responsabilidad al mismo y sera éste
quien asuma las consecuencias del hecho.

XVI

POLITICA: Los objetos software que componen los aplicativos deben tener
esquemas de desarrollo y produccion con acceso de lectura - escritura para el
equipo de desarrollo sobre los primeros y de lectura para el personal que aplica
sobre los segundos, solamente después de realizar pruebas se moveran los
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objetos de produccion a desarrollo, labor realizada por un Unico funcionario con
privilegios de administracion en la red.

ADMINISTRACION: El administrador debe crear areas para los usuarios donde se
tengan definidas las jerarquias que fija esta politica (anexo 10).

REVISION: En caso de presentarse dafio o pérdida sobre objetos software de las
areas de produccion, ésto sera responsabilidad del administrador de red, en caso
de presentarse sobre los objetos de desarrollo se debe verificar el nivel de
intencion e impacto de las acciones realizadas, para lo cual se tendra como base
el histérico de modificaciones sobre los objetos.

PENALIZACION: De acuerdo con el nivel de dafio y responsabilidad causado se
aplicaran las sanciones que apliquen.

XVII

POLITICA: Todos los usuarios de la red corporativa que sean funcionarios de
Telebucaramanga contaran con una unidad privada en el servidor de archivos, con
un tamafio limite (anexo 4) para realizar el almacenamiento de la informacion y
archivos que se consideren criticos y utilizaran este espacio almacenado en disco
Gnicamente para almacenar informacion que tenga que ver con su labor,
guedando rotunda y expresamente prohibido el uso de esta area para informacion
de caracter personal. Esta unidad tendra los mecanismos de respaldo que
garanticen su total recuperacion por parte de personal de la Subgerencia IT
cuando el usuario propietario de la informacién lo requiera.

ADMINISTRACION: El administrador debe crear &reas para los usuarios donde se
tengan definidas las jerarquias que fija esta politica (anexo 10).

REVISION: En caso de reportarse pérdida o adulteracion de informacion sobre
areas privadas, el administrador debera presentar los archivos de seguimiento
para determinar responsables de eliminacibn o modificacion y seguira la
investigacion requerida para hacer deteccion de intrusos.

PENALIZACION: De acuerdo con el nivel de dafio y responsabilidad causado se
aplicaran las sanciones que apliquen.

XVIiI
POLITICA: El uso de servicios de mensajeria instantanea a través de internet

como msn messenger, chat, icq estard autorizado solamente para aquellos
usuarios que mediante comunicacion escrita del jefe inmediato justifiquen su uso,
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el cual seré para efectos de comunicacion con entes externos que tengan que ver
con la labor propia del funcionario solicitante.

ADMINISTRACION: Se definen las politicas de seguridad que garanticen el uso
de estos recursos de acuerdo con la politica actual.

REVISION: En caso de detectarse el uso no autorizado de productos de
mensajeria se verificara el porqué técnicamente es posible, se buscaran y
aplicaran los correctivos del caso para prevenir que este tipo de situacién se
vuelva a presentar y se informard al usuario sobre esta falla, en caso de
reincidencia se enviara comunicacion a recursos humanos.

PENALIZACION: Primer aviso, comunicacion a recursos humanos, demas que
procedan.

XIX

POLITICA: Los servicios de terminal virtual y transferencia de archivos a los
servidores Solaris de bases de datos se hard mediante protocolos seguros que
manejen encripcion y claves de seguridad, su acceso se autorizara solamente al
personal técnico que lo requiera.

ADMINISTRACION: El administrador de los servidores instalard los servicios
seguros ssh y sftp y cerrara de manera permanente los puertos telnet y ftp.

REVISION: Se haran pruebas esporadicas de la imposibilidad de conexion através
de telnet y ftp.

PENALIZACION: Debido a que la responsabilidad es de caracter exclusivo del
administrador y operador de la plataforma se hara un llamado de atencién por
parte del Subgerente en caso de incumplimiento, en caso de reincidencia se hara
el llamado de atencion con copia a la hoja de vida y demas que procedan

XX

POLITICA: Se definiran niveles jerarquicos para los usuarios unix a fin de
controlar su uso y gestion.

ADMINISTRACION: Se definen las siguientes jerarquias y manejo:
Usuario privilegiado: Los usuarios de alto nivel como root, oracle, etc, tendran
cambio de contrasefia cada 3 meses y sus claves serdn solamente conocidas por

el administrado y operador, adicionalmente se entregan en sobre sellado al
Subgerente de Informatica y Tecnologia, dicho sobre solamente serd abierto en
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caso de contingencia severa y en ausencia del administrador y/o operador, siendo
responsabilidad del Subgerente de IT a quien entrega las claves.

Usuario de trabajo: Los usuarios de trabajo de las aplicaciones que lo requiere
(sintel, sigar), tendran cambio de contrasefia cada 3 meses y sus claves seran
conocidas por los administradores de la aplicacion, estos usuarios tienen acceso a
través de terminales virtuales por lo cual NO DEBEN pertenecer a los grupos: dba,
root o sysadm, a fin de evitar dafio por sabotaje o error involuntario.

Usuario de conexién simple: Estos usuarios son los que se utilizan para realizar
conexiones virtuales fijas (DAD Database access descriptor) o variables (samba),
estos usuarios no tienen posibilidad de abrir terminales virtuales y NO DEBEN
pertener a ninguno de los grupos: dba, root o sysadm.

REVISION: Se hardn pruebas esporadicas del cumplimiento de esta politica y
teniendo en cuenta que la creacion de usuarios unix es muy poco frecuente se
aplicara cuando se cree un nuevo usuario.

PENALIZACION: Debido a que la responsabilidad es de caracter exclusivo del
administrador y operador de la plataforma se hara un llamado de atencion por
parte del Subgerente en caso de incumplimiento, en caso de reincidencia se hara
el llamado de atencion con copia a la hoja de vida y demas que procedan

XXI

POLITICA: La definiciobn y acceso a carpetas compartidas se hara mediante
solicitud escrita 0 electronica de cualquiera de los Directivos, para el caso de las
semipublicas, la informacién aqui almacenada es considerada importante por lo
cual se incluirda en el backup diferencial y completo del servidor de red,
adicionalmente se definira una carpeta de intercambio con acceso completo para
todos los usuarios de la red corporativa, denominada k:\publico, la informacion
almacenada en esta carpeta es considerada temporal y solamente se hara backup
de la misma en el backup completo del servidor de red.

ADMINISTRACION: Una vez se recibe la solicitud del Directivo o se detecta la
necesidad de almacenamiento compartido se creara la carpeta, por defecto se
crea con 20 megas pero en caso de justificarse la necesidad se ampliara la
capacidad hasta 200megas.
REVISION: No se requiere.

PENALIZACION: No aplica.
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XXI

POLITICA: Los usuarios pueden decidir si usar o no protector de pantalla en sus
equipos.

ADMINISTRACION: Se hard una campafa a fin de informar a los usuarios la
importancia de usar el protector de pantalla a fin de evitar el acceso a informacion
por parte de personal no autorizado en ausencia del usuario, sin embargo su uso
no sera obligatorio.

REVISION: No se requiere.
PENALIZACION: No aplica.
XXII

POLITICA: Queda expresamente prohibido el almacenamiento de archivos
considerados entretenimiento como mdasica, video, fotografias, animaciones cuyo
contenido no corresponda a fines laborales.

ADMINISTRACION: Se hard una revisiéon cada seis meses de la informacion
almacenada en los discos duros de los usuarios a fin de detectar contenido no
autorizado.

REVISION: Con la revision semestral, se rendira informe al usuario y se
eliminaran los archivos encontrados.

PENALIZACION: Cuando se encuentren archivos prohibidos por primera vez se
hara la advertencia al usuario directamente, en caso de reincidencia se informara
al Jefe Inmediato, si la situacion se vuelve a presentar con el mismo usuario sin
importar que sea en otro equipo se informara a recursos humanos para aplicar los
recursos que procedan.

XX

POLITICA: Para los equipos de computo (microcomputadores y portétiles) que
posean puertos usbh, y acceso a estos equipo a través de infrarrojos, bluetoooth y
demds elementos deberan ser utilizados Unicamente para propositos legitimos del
negocio. Se permite que los usuarios los utilicen para facilitarles el desempefio de
sus tareas.
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ADMINISTRACION: El uso de estos elementos y/o dispositivos son un privilegio
gue puede ser revocado en cualquier momento y el uso incorrecto de los mismos
sera responsabilidad Unica y exclusivamente del responsable del equipo sobre el
cual se utilicen los mismos.

REVISION: En caso de recibir reporte del manejo inadecuado de estos elementos
o dispositivos, se hard un llamado de atencién por el incumplimiento de esta
politica y aplicar las penalizaciones.

PENALIZACION: Si se comprueba el uso indebido del correo se hara un llamado
de atencion, en caso de reincidencia se suspendera el acceso a dichos puertos y
por una tercera falla se retirara de manera definitiva con comunicacién a la
Direccion de Recursos Humanos para que aplique las sanciones que apliquen

XXIV

POLITICA: Aprovechando la facilidad de montaje de conexiones de alta velocidad
DSL con la red corporativa, usuarios con funciones criticas dentro de la
organizaciéon podran tener configurados enlaces de datos para permitir el
"Teletrabajo"; dicha facilidad permitirda atender oportunamente, situaciones que
requieran de su inmediata participacion permitiendo con ello el flujo de los
procesos.

ADMINISTRACION: Se mantendra debidamente actualizada, la relacion de las
personas que cuentan con enlaces de datos, incluyendo fechas de instalacion,
dispositivos entregados, ancho de banda, linea telefénica usada para la
comunicacion y nombre de la persona que efectuo la instalacion. El uso de estas
conexiones, elementos y/o dispositivos son un privilegio que puede ser revocado
en cualquier momento y el uso incorrecto de los mismos sera responsabilidad
Unica y exclusivamente de la persona que tiene instalado el enlace de
comunicaciones.

REVISION: En caso de recibir reporte del manejo inadecuado de estas
conexiones, se hard un llamado de atencion por el incumplimiento de esta politica
y se aplicaran las penalizaciones.

PENALIZACION: Si se comprueba el uso indebido de la conexién remota
establecida con la red empresarial, se hara un llamado de atencion y en caso de
reincidencia se inhabilitara el enlace de datos y por una tercera falla se retirara de
manera definitiva con comunicacion a la Direccion de Recursos Humanos para
gue apligue las sanciones del caso.

XXV
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POLITICA: Los usuarios de produccién tendran un vencimiento de 90 dias, con
un tiempo de no reuso de un afio y se exigira que la contrasefia tenga como
minimo 10 caracteres, debe contener letras y nimeros, debe diferir por lo menos
en tres caracteres de la clave anterior.

ADMINISTRACION: Todo nuevo usuario propietario de objetos sera creado con el
profile de administracion.

REVISION: Anualmente se hard una verificacibn de usuarios creados y sus
profiles.

PENALIZACION: Si se encuentran usuarios con profiles que no coinciden o sin

profile se verificar4 quien cre6 el usuario para hacer el respectivo recorderis de
esta politica.
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HE LEIDO, ENTIENDO Y ACEPTO LAS POLITICAS DE SEGURIDAD
INFORMATICA DE TELEBUCARAMANGA

NOMBRE:

FECHA:

FIRMA:
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ANEXO B: Matriz de riesgos Telebucaramanga.

INSTRUCCIONES PARA DILIGENCIAR LA MATRIZ DE RIESGOS

El objetivo de la Matriz de Riesgos es identificar, analizar, evaluar y monitorear los riesgos que estan afectando o pudieran
afectar el logro de los objetivos del proceso que usted tiene a su cargo, con el fin de minimizar las pérdidas y maximizar las
oportunidades. Por favor lea las siguientes instrucciones y diligencie junto con el personal que considere pertinente la Matriz de
Riesgos de su proceso.

1. IDENTIFICACION DEL RIESGO

Consiste en determinar lo que puede suceder, por qué (causas) y las consecuencias. Empiece diligenciando la Hoja
"Identificacién" las columnas B, C y D, segun las siguientes indicaciones.

Liste todos los eventos internos y externos que podrian ocurrir en
cada una de las actividades que conforman su proceso y que
impedirian alcanzar el objetivo, utilice como guia las actividades
listadas en la Caracterizacion del proceso.

Columna B:Qué puede suceder

) ) Describa todas las causas y formas en las que se puede iniciar el
Columna C:Como y porque? evento, tenga presente las causas originadas por las 5M:
maquina, mano de obra, materiales, método y medio ambiente.

Redacte cada riesgo de la siguiente manera: "qué puede suceder"
Columnna D. Redaccion del riesgo + "debido a que" + "causa"

2. ANALISIS DEL RIESGO

El objetivo del andlisis de riesgos consiste en separar los riesgos menores de los mayores y proporcionar datos que sirvan para
la evaluacion y tratamiento del riesgo. Para esto identifique los controles sobre los riesgos identificados, y permita que cada uno
de los miembros del grupo asigne calificaciones individuales de probabilidad e impacto. La hoja de calculo consolidara la
informacion de todos los participantes y se obtendra el Nivel del Riesgo.

Liste todos los controles: procedimientos, sistemas técnicos,
politicas, etc. que existen actualmente para controlar el
riesgo.Tenga en cuenta la informacion consignada en la
Caracterizacion del proceso asociada con Parametros de control.

Columna C: Controles existentes

Asigne 1, si la probabilidad de que este riesgo ocurra realmente es

Columna D: Probabilidad ocasional 0 baja en un afio.
2, si la probabilidad pueda presentarse algunas veces en un afio.

3, si es probable que ocurra muchas veces en un afo.

Asigne 5, si el impacto no afecta de manera significativa y puede
ser asumido por el giro normal de las operaciones del prestador ya
gue no afecta la operacién del servicio, la viabilidad empresarial o
la relacion con el usuario, los efectos (operativos, financieros, de
imagen, etc) sobre la empresa al ocurrir este evento son
menores.

Columna E: Impacto 10, se puede ver afectada la eficiencia del prestador
disminuyéndose la calidad del servicio, generando insatisfaccién
en el usuario y retrasos en la operacion, en este caso los efectos
son importantes
20, si los efectos son mayores cuando se afectan los estandares
de los indicadores, se generan incumplimientos regulatorios, se
puede poner en riesgo la prestacién del servicio, la viabilidad
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empresarial y se afecta la relacion con el usuario.

Resulta de multiplicar la calificacion de la probabilidad por el
Columna AF: Nivel del Riesgo Absoluto impacto de su consecuencia, su objetivo es permitir evaluar el
riesgo para establecer prioridades.

3. EVALUACION DEL RIESGO

La evaluacion del riesgo consiste en determinar las prioridades de gestion de riesgos mediante la comparacion del Nivel del
Riesgo contra estandares determinados.*
* Telebucaramanga adopt6 los estandares propuestos por el DAFP en la Guia de Administracion de Riesgo

La hoja de calculo automaticamente clasificara los riesgos en
Inaceptable, Importante, Moderado, Tolerable, o Aceptable de
acuerdo a los siguientes Niveles de Riesgo.

INACEPTABLE: Nivel de Riesgo= 60.
MODERADO: Nivel de Riesgo=15 0 20.
TOLERABLE: Nivel de Riesgo=10
ACETABLE: Nivel de Riesgo=5.

Usted debe ubicar los riesgos en la Gréfica de Riesgos. Este paso
tiene como fin visualizar los diferentes tipos de riesgos para tomar
las medidas gue se consideren pertinentes.

4. TRATAMIENTO DE RIESGOS

Pase a la hoja di’:ulo: Tratamiento de Riesgos y diligencie el plan de accién para los riesgos que lo requieran de acuerdo a
la siguienter descripcion:¥
INACEPTABLE: Es aconsejable eliminar la actividad que genera el riesgo en la medida que sea posible, de lo contrario se
deben impleme ontroles para evitar la probabilidad, disminuir el impacto o compartir o transferir el riesgo si es posible a
través de de seguros u ofras opciones que estén disponibles. (evitar, reducir , compartir)
IMPORTANTE: Se deben tomar medidas para bajar el valor del riesgo, si es posible fortalecer y mejorar controles
existentes(red evitar, compartir)
MODERADO: Se pueden tomar medidas para bajar el valor del riesgo, si es posible, se deben conservar y mejorar
controles (reducir, compartir)
TOLERABLE: Se puede realizar un andlisis del costo beneficio con el que se pueda decidir entre reducir el riesgo,
asumirlo |:| 0 compatrtirlo,
IACETABLE: Se acepta el riesgo sin necesidad de tomar otras medidas de control diferentes a las que se poseen.
* Fuente: DAFP Guia de Administracion del Riesgo, adaptada a Telebucaramanga.
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REF

GESTION DE RIESGOS

IDENTIFICACION DE RIESGOS POR PROCESO

| PROCESO: Informaética y Tecnologia

Pérdida de uno, varios o todos los archivos log

Objetivo del Proceso:Desarrollar y suministrar servicios de soluciones informaticas y teleméticas de manera &gil, eficiente y oportuna, aplicando el conocimiento
y profesionalismo de nuestra gente e incorporando los Ultimos avances tecnoldgicos en materia de software, hardware y comunicaciones, que le permitan a la
empresa contar con informacién clara y veraz para la toma de decisiones de forma tactica y estratégica.

Eliminacion por error humano
Dafio en disco

Codigo: PO1.GRI.FO1
Version:4

| FECHA DE REVISION: 27-03-2008 |

Pérdida de uno, varios o todos los archivos log debido
a eliminacién por error humano o dafio en disco

systems de trabajo (/tollt, /srh, /facturas, etc)

2| No contar con archivos log que permitan detectar las No esté parametrizado No contar con archivos log que permitan detectar las
posibles fallas de las bases de datos o acciones sobre posibles fallas de las bases de datos o acciones sobre
ellas (insert, delete, update). ellas (insert, delete, update), debido a que no estan
parametrizados.
3| Que no existan backups Incumplimiento del cronograma de backups Inexistencia de backups debido al incumplimiento del
cronograma de backups
4| Pérdida de un datafile Eliminacion por error humano Pérdida de un datafile, debido a eliminacién por error
Dafio en disco humano, dafio en disco o0 no esté registrado en el
No esté registrado en el filesystem filesystem
5| Pérdida de uno, varios o todos los archivos de root Eliminacién por error humano Pérdida de uno, varios o todos los archivos de root
Dafio en disco debido a eliminacién por error humano o dafio en disco
6 | Pérdida de uno, varios o todos los archivos de los file Eliminacién por error humano Pérdida de uno, varios o todos los archivos de los file

Dafio en disco

systems de trabajo (/tollt, /srh, /facturas, etc), debido a
eliminacion por error humano o dafio en disco.
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Dafo de una parte hardware (tarjeta de red, fuente de
poder, disco ,etc) en los servidores de bases de datos y
de red

Falta de realizaciéon de los mantenimientos
preventivos

Falla o caida eléctrica

Condiciones ambientales inadecuadas
Sabotaje

Catastrofe natural

Dafo de una parte hardware (tarjeta de red, fuente de
poder, disco ,etc) en los servidores de bases de datos
y de red, debido a falta de realizacion de los
mantenimientos preventivos, falla o caida eléctrica,
condiciones ambientales inadecuadas, sabotaje o
catastrofe natural.

Fallo total hardware -dafio en el servidor bases de datos
yl/o en el servidor de red

Falta de realizacién de los mantenimientos
preventivos

Falla o caida eléctrica

Condiciones ambientales inadecuadas
Sabotaje

Catastrofe natural

Fallo total hardware -dafio en el servidor bases de
datos y en el servidor de red, debido a falta de
realizacion de los mantenimientos preventivos, falla o
caida eléctrica, condiciones ambientales inadecuadas,
sabotaje o catastrofe natural.

Dafio de un elemento activo de red - no core

Falta de realizacién de los mantenimientos
preventivos

Falla o caida eléctrica

Condiciones ambientales inadecuadas
Sabotaje

Catastrofe natural

Falta de seguridad en los cuartos de
comunicaciones

Dafio de un elemento activo de red - no core, debido a
falta de realizacion de los mantenimientos preventivos,
falla o caida eléctrica,condiciones ambientales
inadecuadas, sabotaje, catastrofe natural, falta de
seguridad en los cuartos de comunicaciones.

10

Dafio de un elemento activo de red- core

Falta de realizacion de los mantenimientos
preventivos

Falla o caida eléctrica

Condiciones ambientales inadecuadas
Sabotaje

Catastrofe natural

Falta de seguridad en los cuartos de
comunicaciones

Dafio de un elemento activo de red - core, debido a
falta de realizacion de los mantenimientos preventivos,
falla o caida eléctrica,condiciones ambientales
inadecuadas, sabotaje, catastrofe natural o falta de
seguridad en los cuartos de comunicaciones.

11

Imposibilidad de acceso a la sede principal

Sabotaje
Catastrofe

Imposibilidad de acceso a la sede principal debido a
sabotaje o catastrofe.
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12 | Dafio de un disco duro en el servidor X-Mate - Interno Falta de realizacion de los mantenimientos Dafo de un disco duro en el servidor X-Mate - Interno,
preventivos debido a falta de realizacion de los mantenimientos
Falla o caida eléctrica preventivos, falla o caida eléctrica, no contar con las
No contar con las condiciones ambientales condiciones ambientales adecuadas, sabotaje o
adecuadas catastrofe natural.
Sabotaje
Catastrofe natural
13 [ Dafio de un disco duro en el multipack externo de Xmate [ Falta de realizacion de los mantenimientos Dafio de un disco duro en el servidor X-Mate -
preventivos Externo, debido a falta de realizacion de los
Falla o caida eléctrica mantenimientos preventivos, falla o caida eléctrica, no
No contar con las condiciones ambientales contar con las condiciones ambientales adecuadas,
adecuadas sabotaje o catastrofe natural.
Sabotaje
Catastrofe natural
14| Obtencion de resultados inesperados en el desarrollo de | No contar con un plan exhaustivo de pruebas | Obtencion de resultados inesperados en el desarrollo
software de software de software debido a la falta de implementacién de un
plan exhastivo de software
15| Software desarrollado que no satisface la necesidad del Mala interpretacion de los requerimientos de | Desarrollo de software que no satisface las
cliente desarrollo necesidades, debido a mala interpretacion de los
Que no existan estandares de programacion | requerimientos de desarrollo o por la inexistencia de
estandares de programacion.
16 | Que la solucidn software no sea entregada en el tiempo Fallas en la planeacion del desarrollo Incumplimiento en el tiempo estipulado para entregar
programado inicialmente Dependencia del tiempo de los clientes el sotware, debido a fallas en la planeacion del
Cambio de directrices gerenciales que desarrollo, dependencia del tiempo de los clientes,
afectan la planeacion anual de las cambio de directrices gerenciales que afectan la
actividades de desarrollo de software planeacién anual de las actividades de desarrollo de
No contar con el recurso humano suficiente | software, o que no se cuente con el recurso humano
para desarrollar el software suficiente para desarrollar el software
17 [ Mala utilizacién del software Que no exista documentacion del software Mala utilizacién del software, debido a que no existe

desarrollado o adquirido
Que no se dé la adecuada capacitacion al
cliente interno del sofware desarrollado

documentacion del software desarrollado o adquirido,
0 que no se dé la adecuada capacitacion al cliente
interno del sofware desarrollado.
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18| Imposibilidad de desarrollar e implementar sotware Desconocimiento del funcionamiento interno | Imposibilidad de desarrollar e implementar sotfware
requerido de plataformas tecnoldgicas cerradas requerido debido a desconocimiento del
(Ericsson, Unisys) funcionamiento interno de plataformas tecnoldgicas
Falta de presupuesto para la implementacion | cerradas (Ericsson, Unisys), o
o0 adquisicién de una solucion falta de presupuesto para la implementacion o
adquisicion de una solucién

19| Mala asignacién del perfil solicitado Mal diligenciamiento de los formatos de Asignacion incorrecta de perfil de usuario, debido a
solicitud de acceso que se diligencié erroneamente el formato de solicitud
Falta de control por parte del encargado de | de acceso o por falta de control por parte del
autorizar la asignacion del perfil. encargado de autorizar la asignacion del perfil.

20 | Ejecucién de procesos por personas no autorizadas Mal uso de las cuentas asignadas Ejecucion de procesos por personas no autorizadas,
Falta de informacién de las novedades de debido al mal uso de las cuentas asignadas por la falta
personal (traslados, retiros, etc.) para de informacion sobre novedades de personal
mantener actualizadas las cuentas de (traslados, retiros, etc).
usuarios

21| Eliminacion errada de cuentas de usuario activos y de Error humano Eliminacién errada de cuentas de usuario activos y de

procesos criticos procesos criticos, debido a error humano.

22 | Caida de la pagina web de la Empresa No realizar mantenimientos preventivos al Caida en la pagina de web de la Empresa, por no
servidor web realizar mantenimientos preventivos, por falla o caida
Falla o caida eléctrica eléctrica, por no contar con las condiciones
No contar con las condiciones ambientales ambientales adecuadas, sabotaje, catastrofe natural,
adecuadas instalacion inadecuada del software.

Sabotaje
Catastrofe natural
Instalacion inadecuada del software

23 | Desactualizacion de la informacidn publicada en la intranet | Incumplimiento de politicas Desactualizacion de la informacion en la intranet,

debido al incumplimiento de politicas.

24 | Desactualizacion de la informacidn publicada en la pagina | Falta de cumplimiento de politicas y Desactualizacion de informacion en la pagina web de

web de la Empresa procedimientos la Empresa, debido al incumplimiento de politicas y de
procedimientos.

25| No identificacion en la red de los puntos de voz y datos. No contar con un plano actualizado de lared | No identificar los puntos de voz y datos, debido a la

de voz y datos

desactualizacion del plano
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26 | Pasar a produccion una version anterior de un objeto Error humano Pasar a produccion una version anterior de un objeto
critico. critico debido a error humano
27 | Ataques informéticos a través del servicio de internet No tener la version antivirus actualizada. Atagues informaticos a través de internet o correo

corporativo o correo electronico

No contar con software especializado
(Firewalls).

electronico, por no tener la versién antivirus
actualizada o por no contar con software especializado
(firewalls)
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MATRIZ PARA ANALIZAR Y EVALUAR RIESGOS Codigo:
P01.GRI.FO1

Proceso: Informatica y Tecnologia Version: 4
Fecha Revision:  MARZO 25 de 2008

EF 2. ANALISIS DEL RIESGO | s
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P1 p2 P3 EVALUACION
Controles existentes PROBABILIDAD | IMPACTO | NIVEL DE | DEL RIESGO
P | Pl I P|I RIESGO
Se tiene definido el proceso para el reporte de novedades por
parte de Gestion Humana para realizar el mantenimiento sobre
las cuentas de acceso y se hace seguimiento al cumplimiento,
adicionalmente el servidor de base de datos elimina las cuentas
Ejecucion de procesos por personas no autorizadas, | inactivas de manera automatica, se diligencia el campo fecha de
debido al mal uso de las cuentas asignadas por la falta | expiracion en las cuentas de red para todos los contratistas y
de informacion sobre novedades de personal | temporales para realizar automaticamente la inactivacion de
20 | (traslados, retiros, etc). este tipo de usuarios 2| 10| 2| 10| 2| 10 2 10 20 | MODERADO
Dafio en servidor de base de datos:
Configuracién de base de datos en modo standby.
Sistemas de deteccidn - extincion de incendios, control de
acceso en el centro de procesamiento.
Maquina standby en un sitio seguro y distante de la maquina
principal
Fallo total hardware -dafio en el servidor bases de | Dafio en servidor de red:
datos y en el servidor de red, debido a falta de | Se cuenta con un servidor cold backup.
realizacién de los mantenimientos preventivos, falla o | Se realiza semanalmente una copia de los objetos software de
caida eléctrica, condiciones ambientales inadecuadas, | las aplicaciones a un pc para posibilitar su recuperacion en caso
8 | sabotaje o catastrofe natural. de dafio total hardware 1] 20 1] 20 1] 20 1 20 20 | MODERADO
No identificar los puntos de voz y datos, debido a la | Se viene realizando el inventario de la red se ha completado en
25 | desactualizacion del plano un 60% 3 5 3 5 3 5 3 5 15 | MODERADO
Esta informacién se encuentra en los discos internos y se tiene
configurado mirror total automatico el cual en caso de falla del
disco principal entra en funcionamiento sin intervencion del
Pérdida de uno, varios o todos los archivos de root | operador. En caso de error humano se cuenta con backup
5 | debido a eliminacién por error humano o dafio en disco | completo de root en cinta 1 10 1] 10 1] 10 1 10 10 | TOLERABLE
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16

Incumplimiento en el tiempo estipulado para entregar
el sotware, debido a fallas en la planeacion del
desarrollo, dependencia del tiempo de los clientes,
cambio de directrices gerenciales que afectan la
planeacion anual de las actividades de desarrollo de
software, 0 que no se cuente con el recurso humano
suficiente para desarrollar el software

Se cuenta con una aplicacion de software llamada “Bolsa de
Solicitudes” que permite organizar el tiempo y los trabajos que
adelanta cada integrante del equipo de desarrollo. Debido a la
gran cantidad de imprevistos (muchas veces originados por
fuerza mayor), se ha optado por no comprometer fechas de
entrega, sino por manejar tiempos de desarrollo de cada
actividad.

10

TOLERABLE
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Desactualizacion de informacion en la pagina web de
la Empresa, debido al incumplimiento de politicas y de

24 | procedimientos. Se ha definido el procedimiento de reporte 5 5 5 5 10 | TOLERABLE
Inexistencia de backups debido al incumplimiento del | Los export son automaticos y los on-line son monitoreados
3 | cronograma de backups semanalmente 10 10 10 10 10 | TOLERABLE
Dafio de una parte hardware (tarjeta de red, fuente de poder,
etc) servidor base de datos:
Contrato de mantenimiento preventivo y correctivo con SUN
Microsystems que garantiza suministro de repuestos en 24 horas
maximo. El servidor tiene fuentes de poder y tarjetas de red
redundantes.
Dafio de un disco servidor base de datos:
Los discos internos donde esta root y el motor de base de datos
se encuentran en mirror y el storage tiene dos discos en hot
spare. Base de datos con servicio dataguard.
Dafio de un disco servidor de red:
Dafio de una parte hardware (tarjeta de red, fuente de | Se cuenta con un servidor de respaldo para reemplazo de partes
poder, disco ,etc) en los servidores de bases de datos | Dafio de una parte hardware (tarjeta de red, fuentes de
y de red, debido a falta de realizacion de los | poder, etc) servidor de red:
mantenimientos preventivos, falla o caida eléctrica, | Se cuenta con un servidor en cold standby para reemplazo de
condiciones ambientales inadecuadas, sabotaje o | partes
7 | catastrofe natural. Los servidores tiene fuente de poder redundante 10 10 10 10 10 | TOLERABLE
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18

Imposibilidad de desarrollar e implementar sotfware
requerido debido a desconocimiento del
funcionamiento interno de plataformas tecnolégicas
cerradas (Ericsson, Unisys), o]
falta de presupuesto para la implementacion o
adgquisicion de una soluciéon

Si la plataforma tecnolégica a modificar es desconocida, esta
situacién se hace conocer con anticipacion a la formulacion de
cronogramas o planes de implementacién, con el fin de que la
Empresa pueda inciar la busqueda de los consultores, técnicos o
asesores que de manera conjunta con personal interno ejecuten
las actividades pertinentes.

10

10

10

10

10

TOLERABLE
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11

Imposibilidad de acceso a la sede principal debido a
sabotaje o catastrofe.

En caso de no poder accesar a las sedes de la Empresa, se
haria el acceso desde los sitios remotos: Punto Cafaveral, Call
Center, en caso de no tener comunicacién remota por dafios en
la fibra éptica las labores se realizaran desde el call center que
tiene conexion directa, se cuenta con un sitio alterno donde
estan replicadas las bases de datos, en la sede principal no se
encuentra ningun servidor, las copias de seguridad se
encuentran almacenadas en sitio alterno y béveda de seguridad

ACEPTABLE

26

Pasar a produccién una versién anterior de un objeto
critico debido a error humano

El paso de objetos a produccion se encuentra automatizado y se
reforzara con un proceso de control de calidad por parte del area
de software, adicionalmente se disminuye el impacto ya que se
cuenta con backup diario de los fuentes tanto a nivel de scripts
como de objetos cliente (formas, reportes, menu)

ACEPTABLE

Pérdida de un datafile, debido a eliminacion por error
humano, dafio en disco o no esté registrado en el
filesystem

Se tienen las instancias de produccién configuradas en
dataguard, lo que garantiza copia en disco online en maquina
separada de todos los datafiles.

El arreglo de discos tiene discos en hotspare que entran en
funcionamiento en caso de dafio hardware de un disco.
Todos los datafiles estan respaldados por las copias de
seguridad.

La base de datos esté configurada en modo archive log, Los
storage array tienen discos en hot spare para recuperacion en
caso de dafio, Se realiza backup semanal y todas las instancias
estan en modo archive-log

ACEPTABLE

Pérdida de uno, varios o todos los archivos de los file
systems de trabajo (/tollt, /srh, /facturas, etc), debido a
eliminacién por error humano o dafio en disco.

Se tienen los storage configurados con discos en hotspare. Se
toma backup diario de los file systems de movimiento, En caso
de error humano se cuenta con backup completo diario de los

filesystems de movimiento

ACEPTABLE

10

Dafio de un elemento activo de red - core, debido a
falta de realizacion de los mantenimientos preventivos,
falla o caida eléctrica,condiciones ambientales
inadecuadas, sabotaje, catastrofe natural o falta de
seguridad en los cuartos de comunicaciones.

Se cuenta con un switch de respaldo que soporta la carga de
todos los elementos de red, por el momento funciona como
respaldo en frio pero se realizaréa el tendido para contar con
contingencia on-line utilizando los elementos existentes.

ACEPTABLE

14

Obtencién de resultados inesperados en el desarrollo
de software debido a la falta de implementacién de un
plan exhastivo de software

El personal de desarrollo cuenta con un ambiente de pruebas
que le permite ejecutar sobre ellas simulaciones de
comportamiento del software implementado en condiciones
similares al ambiente de produccién.

ACEPTABLE
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19

Asignacion incorrecta de perfil de usuario, debido a
que se diligencié erroneamente el formato de solicitud
de acceso o por falta de control por parte del
encargado de autorizar la asignacién del perfil.

El formato de solicitud de acceso aprobado por el jefe inmediato,
se realiza anualmente la revision de perfiles con los
responsables de area

5 | ACEPTABLE

27

Ataques informaticos a través de internet o correo
electrénico, por no tener la versibn antivirus
actualizada o por no contar con software especializado
(firewalls)

Se dispone de un software antivirus y se actualiza de manera
periédica (3 veces a la semana) Se cuenta con un elemento
perimetral de seguridad que controla el trafico desde y hacia
internet con modulos antispyware, antivirus, firewall, deteccion
de intrusos y filtrado de contenido

5| ACEPTABLE

Pérdida de uno, varios o todos los archivos log debido
a eliminacion por error humano o dafio en disco

Se toman dos copias de los log.
Se tienen todas las instancias configuradas en dataguard, lo que
garantiza copia en disco online en maquina separada de los logs
generados.

El arreglo de discos tiene discos en horspare que entran en
funcionamiento en caso de dafio hardware de un disco.

5| ACEPTABLE

No contar con archivos log que permitan detectar las
posibles fallas de las bases de datos o acciones sobre
ellas (insert, delete, update), debido a que no estan
parametrizados.

Se verifica que todos los Logs de la base de datos se encuentren
respaldados con copias de seguridad adicionalmente se cuenta
con export diario de todas las instancias para efectos de
recuperacion de informacién en el tiempo, adicionalmente se
encuentra activada la opcién de auditoria sobre la base de datos

5| ACEPTABLE

Dafio de un elemento activo de red - no core, debido a
falta de realizacién de los mantenimientos preventivos,
fala o caida eléctrica,condiciones ambientales
inadecuadas, sabotaje, catastrofe natural, falta de
seguridad en los cuartos de comunicaciones.

Se tienen elementos y conectores en stock para atender este
tipo de falla

5 | ACEPTABLE
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12

Dafio de un disco duro en el servidor X-Mate - Interno,

debido a falta de realizacién de los mantenimientos
preventivos, falla o caida eléctrica, no contar con las
condiciones ambientales adecuadas, sabotaje o
catéastrofe natural.

Se cuenta con otra maquina de iguales caracteristicas para
respaldo.

Se cuenta con backups diarios de este servidor

Contrato de mantenimiento preventivo

ACEPTABLE
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Desarrollo de software que no satisface las
necesidades, debido a mala interpretacion de los
requerimientos de desarrollo o por la inexistencia de
estandares de programacion.

MAPA DE cadigo:
RIESGOS PO1.GRI.FO3

Es labor de los analistas, acordar con claridad los requerimientos
por parte de los usuarios finales en las fases previas al
desarrollo. Antes de poner en produccién los cambios
implementados, se ejecutan controles de calidad que minimicen
este riesgo. El usuario final se involucra cuando se requiera, en

15 la labor de desarrollo analizando resultados parciales. 1 5 ACEPTABLE
Caida en la pagina de web de la Empresa, por no
realizar mantenimientos preventivos, por falla o caida
eléctrica, por no contar con las condiciones | Se cuenta con backup en el equipo del web master de fuentes y
ambientales adecuadas, sabotaje, catastrofe natural, | ejecutables de la pagina web, se tiene configurado el servidor

22 | instalacion inadecuada del software. web en otro de los servidores corporativos 1 5 ACEPTABLE
Desactualizacion de la informacion en la intranet,

23 | debido al incumplimiento de politicas. Se ha definido el procedimiento de reporte 1 5 ACEPTABLE
Daflo de un disco duro en el servidor X-Mate -
Externo, debido a falta de realizacibn de los | Se cuenta con otra maquina de iguales caracteristicas para
mantenimientos preventivos, falla o caida eléctrica, no | respaldo.
contar con las condiciones ambientales adecuadas, | Se cuenta con backups diarios de este servidor

13 | sabotaje o catastrofe natural. Contrato de mantenimiento preventivo 1 5 ACEPTABLE
Mala utilizacion del software, debido a que no existe | Cuando el desarrollo lo amerite, se adelantan jornadas de
documentacion del software desarrollado o adquirido, | capacitacién con los usuarios lideres; de acuerdo con la
0 que no se dé la adecuada capacitacion al cliente | metodologia de desarrollo que se tiene, se involucra al usuario

17 | interno del sofware desarrollado. en las pruebas al software que se modifica o desarrolla. 1 5 ACEPTABLE

Si bien la eliminacion del usuario y sus recursos de red es

Eliminacién errada de cuentas de usuario activos y de | posible, se cuenta con backup diario para efectos de

21 | procesos criticos, debido a error humano. recuperacion 1 5 ACEPTABLE
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PROCESO:

avaiigvaodd

Informéticay Tecnologia

Version 4

IMPACTO

INACEPTABLE

IMPORTANTE

MODERADO

TOLERABLE

ACEPTABLE
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PLAN DE ACCION PARA EL TRATAMIENTO DE RIESGOS

Informatica y

GESTION DE RIESGOS

FECHA ELABORACION PLAN

PROCESO | Tecnologia E
DESCRIPCION DEL RIESGO ED\I/E’?_LI;JIECS:ICSOg ACTIVIDAD RECURSOS RESPONSABLE | FECHA PROGRAM
Ejecucion de procesos por personas no autorizadas, Comunicacion a Gestién Humana
debido al mal uso de las cuentas asignadas por la falta de para recibir el reporte diario de
informaciéon sobre novedades de personal (traslados, novedades, adicionalmente a diario se
retiros, etc). ejecuta el proceso de verificacion de Néstor Javier
MODERADO | fechas de conexién al servicor de red Salazar
y las cuentas de la base de datos son
monitoreadas de manera automatica
todos los dias.
Permanente
Fallo total hardware -dafio en el servidor bases de datos El servidor de base de datos esta en
y en el servidor de red, debido a falta de realizacion de dataguard, para replicacion
los mantenimientos preventivos, falla o caida eléctrica, automética se tiene un esquema de ] )
condiciones ambientales inadecuadas, sabotaje o MODERADO back up para los dos servidores y Nestor Javier
catastrofe natural. almacenamiento en bévedad de Salazar
seguridad para los back ups.
Permanente
No identificar los puntos de voz y datos, debido a la Adelantar el inventario completo de la | Practicante
desactualizacion del plano MODERADO red Carlos Ernesto 30 de Abril 20
Parra
Pérdida de uno, varios o todos los archivos de root debido Se tiene un disco en hot spare en los
a eliminacion por error humano o dafio en disco TOLERABLE arreglos y back up mensual. Néstor Javier
Salazar
Permanente
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Incumplimiento en el tiempo estipulado para entregar el
sotware, debido a fallas en la planeacion del desarrollo,
dependencia del tiempo de los clientes, cambio de

Se debe establecer las prioridades,
pactando con los usuarios nuevas
fechas teniendo en cuenta el perfil de

directrices gerenciales que afectan la planeacién anual de TOLERABLE las solicitudes requeridasque Humberto Rueda
las actividades de desarrollo de software, 0 que no se afectaron toda la programacién inicial.
cuente con el recurso humano suficiente para desarrollar
el software Eventual
Desactualizacion de informacion en la pagina web de la Diariamente se revisa esta
Empresa, debido al incumplimiento de politicas y de informacion.
procedimientos. Carlos Ernesto
TOLERABLE
Parra
Permanente
Inexistencia de backups debido al incumplimiento del Al inicio de semana se hace una
cronograma de backups revision del diccionario de datos para
verificar la ejecucién del back up, por , .
TOLERABLE |estar en la base de datos en modo Nestor Javier
archive-log se puede hacer recovery Salazar
aun con back ups antiguos.
Permanente
Dafio de una parte hardware (tarjeta de red, fuente de Se cuenta con contrato de
poder, disco ,etc) en los servidores de bases de datos y mantenimiento para reemplazo de
de red, debido a falta de realizacion de los partes y mano de obra en caso de , .
T . . Lo o Néstor Javier
mantenimientos preventivos, falla o caida eléctrica, TOLERABLE dafio.
condiciones ambientales inadecuadas, sabotaje o Salazar
catastrofe natural.
Eventual
Imposibilidad de desarrollar e implementar sotfware Efectuar un andlisis de las
requerido debido a desconocimiento del funcionamiento necesidades puntuales de area
interno de plataformas tecnolégicas cerradas (Ericsson, usuaria, para que con ello se
Unisys), 0| TOLERABLE estructuren RFI’s o RFP’s con las Necesidades Humberto Rueda
falta de presupuesto para la implementacién o adquisicion especificaciones requeridas. puntuales ya
de una solucion expresadas por el
area usuaria. Eventual
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Imposibilidad de acceso a la sede principal debido a
sabotaje o catastrofe.

La sala de sevidores y el servidor
alterno se encuentran fuera de las
instalaciones de Telebucaramanga en
sedes privadas lo que minimiza el

Servidor de
respaldo, contrato
de

Néstor Javier

ACEPTABLE . ) .
riesgo de sabotaje, en cuanto a almacenamiento Salazar
catéatrofe se cuenta con de medios en
almacenamiento de copias de béveda de
seguridad en bévedas de seguridad. | seguridad. Eventual
Pasar a produccidon una version anterior de un objeto Si bien es posible que suceda, volver
critico debido a error humano atras es facil y casi inmediato tanto en
los objetos cliente como en los de la . .
ACEPTABLE base de datos, este riesgo deberia Nestor Javier
tener menor evaluacion. Salazar
Eventual
Pérdida de un datafile, debido a eliminacion por error Se tiene un disco en hot spare en los
humano, dafio en disco o0 no esté registrado en el arreglos, instancias configuradas en
filesystem data guard y back up semanal. . .
ACEPTABLE Néstor Javier
Salazar
Permanente
Pérdida de uno, varios o todos los archivos de los file Se tiene un disco en hot spare en los
systems de trabajo (/tollt, /srh, /facturas, etc), debido a arreglos y back up diario.
eliminacion por error humano o dafio en disco. . .
ACEPTABLE Neéstor Javier
Salazar
Permanente
Dafio de un elemento activo de red - core, debido a falta Se cuenta con un elemento de
de realizacién de los mantenimientos preventivos, falla o respaldo que soporta la carga
caida eléctrica,condiciones ambientales inadecuadas, completa del core. . .
sabotaje, catastrofe natural o falta de seguridad en los ACEPTABLE Nestor Javier
cuartos de comunicaciones. Salazar
Permanente
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Obtencion de resultados inesperados en el desarrollo de
software debido a la falta de implementacién de un plan
exhastivo de software

ACEPTABLE

Se cuenta con un procedimeito formal
de la compaiiia (P0O1.1YT) para llevar
a cabo cualquier modificacion de
software; en dicho procedimiento se
involucran actividades de control de
calidad y pruebas (efectuadas por
personal distintoal programador
original) y se debe contar con el
Vo.Bo. del usuario final quién sobre el
ambiente de desarrollo emite sus
conceptos finales. No se pasa nada al
ambiente de produccion si no se
cumplen con estos requisitos.

Personal de
Crecimiento
Informatico

Humberto Rueda

Eventual

Asignacion incorrecta de perfil de usuario, debido a que
se diligencié erroneamente el formato de solicitud de
acceso o por falta de control por parte del encargado de
autorizar la asignacion del perfil.

ACEPTABLE

Semestralmente se realiza la revision
de perfiles de acceso a las
aplicaciones.

Néstor Javier
Salazar

Permanente

Ataques informéticos a través de internet o correo
electrénico, por no tener la version antivirus actualizada o
por no contar con software especializado (firewalls)

ACEPTABLE

Se cuenta con un elemento

perimetral de seguridad que tiene
antivirus, antispyware, filtrado de
contenido, firewall, deteccion de
intrusos; se debe revisar la evaluacion
de este riesgo ya que se tiene
cubierto.

Néstor Javier
Salazar

Eventual

Pérdida de uno, varios o todos los archivos log debido a
eliminacion por error humano o dafio en disco

ACEPTABLE

Se cuenta con dataguard en las
instancias, disco en hotspare en los
arreglos y en caso de presentarse
basta con realizar un back up on-line
completo.

Néstor Javier
Salazar

Permanente
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No contar con archivos log que permitan detectar las
posibles fallas de las bases de datos o acciones sobre
ellas (insert, delete, update), debido a que no estan

Se cuenta con log sobre las tablas
criticas y se implementan cada vez
gue Auditoria lo solicita.

Néstor Javier

parametrizados. ACEPTABLE Salazar
Eventual
Dafio de un elemento activo de red - no core, debido a Se tiene un elemento de contingencia
falta de realizacion de los mantenimientos preventivos, para reemplazar cualquier elemento
fala o caida eléctrica,condiciones ambientales que tenga dafio. . .
inadecuadas, sabotaje, catastrofe natural, falta de ACEPTABLE Nestor Javier
seguridad en los cuartos de comunicaciones. Salazar
Eventual
Dafio de un disco duro en el servidor X-Mate - Interno, Los discos estan en mirror y se
debido a falta de realizaciébn de los mantenimientos cuenta con un servidor adicional de
preventivos, falla o caida eléctrica, no contar con las back up en caso de dafio. , .
condiciones ambientales adecuadas, sabotaje o ACEPTABLE Nestor Javier
catéstrofe natural. Salazar
Permanente
Desarrollo de software que no satisface las necesidades, Se cuenta con un procedimeito formal
debido a mala interpretacion de los requerimientos de de la compafiia (PO1.1YT) para llevar
desarrollo o por la inexistencia de estandares de a cabo cualquier modificacion de
programacion. software; en dicho procedimiento se
involucran actividades de control de
calidad y pruebas (efectuadas por
personal distintoal programador
ACEPTABLE | Original) y se debe contar con el Humberto Rueda
Vo.Bo. del usuario final quién sobre el
ambiente de desarrollo emite sus
conceptos finales. El usuario final
emite sus comentarios sobre la
interaccion que persibe al momento
de utilizar la herramienta modificada;
en caso de que no se haya hecho un
cambio que no corresponda con lo Permanente
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solicitado, el usuario no emite su OK'y
ello impide que los cambios sean
llevados a produccion.

Caida en la pagina de web de la Empresa, por no
realizar mantenimientos preventivos, por falla o caida
eléctrica, por no contar con las condiciones ambientales
adecuadas, sabotaje, catastrofe natural, instalacion

ACEPTABLE

Se cuenta con una copia de la
instalacién en otro servidor para dar
servicio en caso de falla.

Néstor Javier

inadecuada del software. Salazar
Permanente
Desactualizacion de la informacion en la intranet, debido Diariamente se revisa esta
al incumplimiento de politicas. informacion.
ACEPTABLE Negt;;ig‘r"er
Permanente
Dafio de un disco duro en el servidor X-Mate - Externo, Los discos estan en mirror y se
debido a falta de realizacion de los mantenimientos cuenta con un servidor adicional de
preventivos, falla o caida eléctrica, no contar con las back up en caso de dafio. , .
condiciones ambientales adecuadas, sabotaje o ACEPTABLE Nestor Javier
catéstrofe natural. Salazar
Permanente
Mala utilizacién del software, debido a que no existe Cuando la situacion lo amerite se Software
documentacion del software desarrollado o adquirido, o ofrecerd a los usuarios una Viewletcam,
que no se dé la adecuada capacitacion al cliente interno capacitacién para presentar la nueva | TOADData
del sofware desarrollado. ACEPTABLE funcionalidad; dentro del proceso de | Modeller, DTU Humberto Rueda
desarrollo (PO1.1YT) se tiene (Repositorio
contemplada la labor de central de
documentacién de aplicaciones. documentacion) Eventual
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Eliminacién errada de cuentas de usuario activos y de
procesos criticos, debido a error humano.

ACEPTABLE

Se cuenta con back up tanto de la
informacion como del &rbol NDS en el
caso de NOVELL, para la base de
datos los usuarios no tienen objetos
en los ambientes de produccién, la
recreacion del usuario es sencilla.

Néstor Javier
Salazar

Eventual
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ANEXO C: Normatividad de la seguridad de la informacion.

NORMATIVA
DE SEGURIDAD DE LA
INFORMACION
Subtitulos Sinopsis Cumple Observaciones
Organos de ¢Que es? Consiste Sl | NO
gestién
1.
Es un ente encargado Definicion:
Comité de de: e Objetivos.
Seguridad e Politicas. X
Corporativo. Mejora continua de la e Normas.
seguridad de la e Actas
informacion e Controles...
e Entre otras.

Subcomité de
Seguridad

Es un ente encargado
de:

Garantizar la
disponibilidad,
integridad,
confidencialidad y
auditabilidad de la
informacién, para evitar
su destruccion,
modificacion.

Elaborar, implantar,
revisar y supervisar la
evolucion de los
planes estratégicos
de seguridad de la
informacion de la
empresa.

Evaluar procesos de
gestion de la
seguridad.

Entre otras funciones.

Su composicién estaran representados,
como minimo, las siguientes areas:

seguridad de la informacion (o
equivalente dentro de la empresa:
seguridad de datos, seguridad
informatica, etc.)

seguridad integral o seguridad
fisica

sistemas de informacion.
prevencion del fraude
infraestructuras de red y servicios
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e asesoria juridica

Presidido por el Director de Seguridad (o
puesto equivalente).

Funciones
1.1

Identificacion y
asignacion de
funciones.

Principales
responsabilidades de
las personas o areas
que estén identificadas
dentro de cada una de
las funciones:

e Propietario

¢ Responsable de
Seguridad

e Encargado del
Tratamiento

*Propietario: Controles
de seguridad
aplicables al activo de
informacion.
Administrar los
mecanismos y
medidas de seguridad.
*Responsable de
Seguridad: Definir los
controles de seguridad
basandose en la
Normativa de
Seguridad de la
Informacion y los
analisis de riesgos.
*Encargado del
Tratamiento: Implantar
los controles de
seguridad, decidir las
tecnologias mas
adecuadas.

Un activo de informacién puede ser un
sistema de informacién, una informacion
de naturaleza concreta (informacion
financiera de la empresa, informacion de
los empleados de la empresa, etc.), un
sistema que presta un servicio, etc.

Aungque es deseable una efectiva
segregacion de funciones, dependiendo
del tamafio de la empresa, circunstancias
coyunturales, etc. una misma persona o
area podria desempenfar varias funciones
de estas simultineamente, siempre y
cuando la propia naturaleza de las
funciones a desempenar
simultaneamente lo permita.

Estas funciones seran identificadas,
asignadas y a aprobadas por el
Subcomité de Seguridad.
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Relacion con
autoridades y
grupos de interés.
1.2

Relaciones con
autoridades y
fuerzas

Mantener los contactos
necesarios con las
autoridades y fuerzas
de seguridad del pais
correspondiente.

Mantener el contacto
con las

entidades reguladoras
en cada pais para
anticiparse y
adecuarse a los
cambios legislativos
que afecten a la
seguridad de forma
proactiva.

OBLIGACIONES
RELATIVAS AL
PERSONAL
2.

Obligaciones del
personal

Las obligaciones de
seguridad a las que
estan sujetos los
empleados,
proveedores y terceras
partes se definirdn y
documentaran en

En elaborar una Guia
de “obligaciones,
recomendaciones y
consejos de
seguridad".

*Cumplir con los
consejos,
recomendaciones,

Estas obligaciones aplican tanto al
personal que trabaja en la empresa
(empleados, proveedores y terceras
partes) como al personal que pueda a su
vez subcontratar alguno de los anteriores
agentes, es decir, las obligaciones en
materia de seguridad se deberan cumplir
por todas aguellas empresas que sean
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consonancia con la
Politica y Normativa de
Seguridad.

criterios, politicas,
procedimientos y
normativas de
seguridad de la
empresa.

subcontratadas.

Ademas de esto se recomienda el buen
uso de todos los elementos de trabajo
como son: (ordenadores personales,
portétiles, PDA's, etc.)

Previo a los
contratos.
2.1.

Verificacion del
personal

No aplica.

Obligaciones del
personal en los
contratos

Ver: OBLIGACIONES RELATIVAS AL PERSONAL (2.)

Durante los
contratos
2.2.

Concienciacion,
educacion y
formaciéon en

seguridad.

Realizar camparias de
concienciacion y
formacion en materia
de seguridad de la
informacién a todo el

personal de la empresa.

Cursos especificos
sobre seguridad de la
informacién acorde
con el area: direccion,
técnicos,
administradores y
usuarios de los
sistemas.

Procedimiento
disciplinario.

Se recomienda definir
formalmente un
procedimiento
disciplinario para

Cuando existan
indicios de uso ilicito o
abusivo por parte de
un empleado, la

ESTO SE ESTA DEFINIDO EN LA
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empleados que

empresa realizara las

POLITICAS DE SEGURIDAD DE LA

hayan cometido una comprobaciones INFORMACION.
infraccion o oportunas.
incumplimiento de
seguridad.

Finalizacion o

cambio de los

contratos.
2.3.

Empleados, Estos activos pueden

Devoluciéon de
activos

proveedores y personas
de terceras partes
deberan devolver todos
los activos
pertenecientes a la
empresa a la
finalizacién del contrato.

ser: ordenadores
personales, teléfonos
moviles, llaves,
tarjetas de
identificacion, soportes
informaticos (CDs,
discos duros, etc.),
tarjetas de crédito, etc.

Cancelacion de
acceso

Se eliminard el acceso a los sistemas de
informacién y locales de la empresa de los
empleados, proveedores y personas de terceras
partes que finalicen el contrato.

Si el contrato no finaliza pero cambia

sustancialmente, se revisara el acceso a
los sistemas y locales, eliminandolo si es

necesario.
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3. CLASIFICACION Y TRATAMIENTO DE LA INFORMACION

Subtitulos Sinopsis Cumple Observaciones
Clasificacion de la Que es? Consiste Sl | NO
informacién.
3.1.
e RESERVADA:
informacion de
alta En elanexo A TablaA.1. REFA.7.2.1
sensibilidad.
La informacién ¢ RESTRINGIDA: “la informacién se debe clasificar en términos
debera clasificarse | acceso controlado de su valor, de los requisitos legales, de la
Niveles de de acuerdo a su un grupo reducido sensibilidad y la importancia para la
clasificacion. sensibilidad o de personas. organizacion”
grado de impacto | (&reas, proyectos.)
enelnegociodela |e USO X ICONTEC, COMPENDIO Sistema de

empresa.

INTERNO:
no debe estar
disponible
externamente.
e PUBLICA:
informacioén cuya
divulgacion no
afecte ala
empresa.

Gestion de la Seguridad de la Informacion.
(SGSI). p.37.

Responsables de
clasificar la

Presidentes,
directores

Definir los Niveles
de clasificacion
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informacion.

generales, ETC

vistos
anteriormente.

Tratamiento de la
informacion
clasificada

3.2.

Inventario de
informacion
clasificada

La informacion
RESERVADA o
RESTRINGIDA y
todos los activos
gue la tratan seran

Se recomienda
utilizar una
herramienta para la
gestion del registro
e inventario de

identificados e informacion

inventariados. clasificada.
Propiedad de la La informacion El propietario de
informacion RESERVADA o una informacién

clasificada

RESTRINGIDA 'y
todos los activos
gue la tratan
tendran designados
un propietario
responsable del
cumplimiento de los
controles de
seguridad que
apliquen a la
informacion.

clasificada es el
empleado (con un
cargo directivo o
gerencial: gerente,
director, etc.) que
tiene la decision
sobre la finalidad,
contenido y uso de
la informacion.

Se recomienda identificar el propietario de

todos los activos de informacion existentes en

la empresa, contengan o no informacion
clasificada.

Acceso y uso de
informacioén
clasificada

Elacceso ala
informacién debera
estar autorizado
por el propietario
de la misma, el cual
establecera los
medios necesarios

Definir unas
normas generales
de uso aceptable
de la informacion
en la empresa para
empleados,
proveedores y
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para que el
personal acceda.

terceras partes,

Etiquetado de
informacion
clasificada

La informacion
RESERVADA,
RESTRINGIDA, de
USO INTERNO o
PUBLICA sera
identificada de
forma que indique
su nivel de
clasificacion.

* etiquetado de
informacion en
formato
electrénico: correo
electrénico,
pantallas de
aplicaciones,
documentos en
Word, PowerPoint,
etc.

* etiquetado de
informacion
impresa en papel
* etiquetado de
soportes
informaticos con
informacion
clasificada:
disquete, CDROM,
DVD, cinta, etc.

Almacenamiento de
informacion
clasificada

La informacion RESERVADA sera

custodiada por el propietario de la misma.

La informacion RESERVADA y
RESTRINGIDA en formato electrénico se
almacenara cifrada tanto en los sistemas
de informacién como en los soportes

informaticos.

La informacion RESERVADA y
RESTRINGIDA en soporte impreso se
almacenara bajo llave o cualquier otro

Los pasos necesarios para almacenar la
informacién clasificada segun los criterios
anteriores

(uso de programas de cifrado, protocolo de
custodia de llaves, etc.), se indicaran en el
"Procedimiento de clasificacion y
tratamiento de informacién clasificada" de
cada empresa.
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mecanismo que garantice su custodia
con total confidencialidad.

Reproduccién de
informacioén
clasificada

La reproduccion o copia de informacién
RESERVADA o RESTRINGIDA (en
formato electrénico o impreso) sélo se
podra realizar con autorizacion expresa
del propietario de la informacién.

No se reproducira informacion RESERVADA o
RESTRINGIDA sin una justificacién que
atienda a alguna razon de trabajo 0 negocio, es
decir, sélo se reproducird cuando sea
necesatria.

Distribucion de
informacion
clasificada

La distribucion de informacion
RESERVADA o0 RESTRINGIDA sélo se
realizara a las personas previamente
autorizada por el propietario de la misma
y mediante los controles necesarios que
garanticen su confidencialidad e

integridad.

Los controles y procedimientos deben estar en
el manual "Procedimiento de clasificacién y
tratamiento de informacién clasificada"

Destruccion de
informacion
clasificada

La destruccion de informacion
RESERVADA o RESTRINGIDA (en
formato electrénico o impreso) se
realizara de forma que no se pueda
recuperar total o parcialmente por ninguin
medio fisico u electrdnico.

La destruccion de informacién RESERVADA y
el medio utilizado para su destruccion (p.e,
incineracion, trituracion, rayado, formateo
seguro, sobre escritura con ceros o valores
nulos, etc.)

Intercambio de
informaciéon
3.3.

Intercambio de
informacion

El intercambio
formal de
informacion con
organizaciones
externas debera
estar regulado por
un acuerdo que
estara en

Criterios y controles
definidos en funcién
de los diferentes
medios y recursos
existentes para el
intercambio de
informacion: fax,
teléfono, carta,
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consonancia con la

correo electrénico,

legislacion redes de
aplicable. comunicaciones, etc.
Servicios de
comercio
electrénico
3.3.1.
Las transacciones
on-line de Se deberan
comercio considerar:
Servicios de electré_nico seran *requisitos y
comercio protegidas frente a contrqlgs
P las amenazas de *requisitos de
electrénico. - : o
transmision disponibilidad
incompleta, *responsabilidad y
duplicacion, seguros.
pérdida, alteraciéon | ETC.
o revelacién no
autorizada.
identificacion y
autenticacion
3.4.
Los usuarios se Usuario y
identificaran y contrasefa
autenticaran en el  contrasefias de un
Identificacion y acceso a los solo uso.
sistemas de - certificados

autenticacion

informacion,
recursos, areas de
proceso de datos y
redes de

digitales personales
* biometria

« tarjetas de
acreditacion.
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comunicaciones de
la empresa.

ETC.

Identificacion
3.4.1.

Registro de identidad

OBSERVAR El anterior item “ldentificacion y autenticacion”

*El identificador no
deberd en ningun

Cada usuario caso tener
tendra su propioy | privilegios Es conveniente disponer de un base de datos
Identificadores Unico idgr)i[ificador, avanzados que plond_e_ se encuent_ren registrados los _
personales no perrr_utlendoseT supongan |dgnt|f|cadores §S|gnados_a Ios.usuqr_los, con el
gue varios usuarios | un riesgo alto objeto de no asignar el mismo identificador dos
compartan el *la excepciodn sera veces.
mismo autorizada por el
identificador. Gestor de Usuarios
de la empresa.
Todo usuario Es conveniente que
tendréa una el identificador
Unicidad de la identidad corporativo del
identidad corr,)o,ra'tlva que usuario sea e! _
corporativa. seré Unica en la mismo que utiliza
empresa, no para el acceso a los
permitiéndose que | sistemas internos
existan dos de la empresa en la
identificadores gue trabaja.
iguales.
Los pasos
Todos los necesarios para

identificadores de
usuarios que no se

revisar
periodicamente los
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Identificadores hayan utilizado usuarios inactivos X
inactivos durante un periodo | se indicaran en el
méaximo de 120 "Procedimiento de
dias (periodo de registro y gestion
inactividad) seran de identidades" de
deshabilitados. la empresa.
Baja de Se eliminaran o Los pasos
identificadores deshabilitaran los necesarios para
identificadores de solicitar y dar de
empleados baja un usuario se
internos y externos | indicaran en el X
gue no sigan "Procedimiento
prestando sus de registroy
servicios en la gestion de
misma. identidades”
3.4.2. Autenticacion
Subtitulos Sinopsis Cumple Observaciones
Proceso de
autenticacioén ¢, Que es? Consiste SI | NO
3.4.2.1
Las pantallas de En el acceso a Si la autenticacion es errénea, el sistema no
presentaciéon de los | servidores web, puede devolver errores del tipo:
sistemas de etc. No se * el usuario no existe
Pantalla de informacidén previas | presentara * la contrasefa no es valida
autenticacion en los | al proceso de informacién sobre X | * no se encuentra el perfil (deduciéndose que el
sistemas autenticacion el sistema identificador y contrasefia son
presentaran la operativo (nombre, correctos pero no tienen asociado perfil de
minima informacion | versién, etc.) ni de acceso)
necesaria. los servidores.
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Blogueo de
identificadores

Los identificadores
de usuario se
bloquearan
automaticamente si
tienen 5 o mas
intentos fallidos.

El nUmero de
intentos y las
ventanas de
tiempos pueden
ser mas
restrictivos si se
determina en el
analisis de riesgos
del sistema.

Fechay hora del
ultimo acceso y
namero de accesos
fallidos.

Unavez
completado el
proceso de
autenticacion, se
presentard al
usuario la fecha'y
hora del dltimo
acceso
satisfactorio, asi
como el nimero de
autenticaciones
fallidas realizadas
desde la fecha.

Con este control el
usuario puede
conocer si su
identificador esta
comprometido

(si hay un acceso
posterior al que
hizo la persona) o
si alguien esta
intentando entrar
consu
identificador al
sistema.

Adicionalmente, se recomienda mostrar al
usuario la direccion del equipo desde el que
accedio correctamente la ultima vez y las
direcciones de los equipos desde los que se
intent6 acceder fallidamente.

Contrasefias 3.4.2.2

Gestion de
contrasefas

Se definiran
procedimientos de
gestion de
contrasefas en los
gue se especifique
la generacién,
distribucion y
cambio de las

La especificacion de cédmo se generan,
distribuyen y cambian las contrasefias que
utilizan los usuarios en funcion del sistemas de
informacioén al que pertenecen, se indicara en el
"Procedimiento de registro y gestiéon de
identidades" de la empresa.

mismas.
Las contrasefias El administrador
iniciales o no pueda conocer Se forzara a los usuarios a cambiar estas
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Generacion y reinicio
de contrasefas.

reiniciadas seran
siempre diferentes
y aleatorias.

las contrasefias
gue se comunican
a los usuarios.

contrasefas iniciales o reiniciadas en el primer
acceso o uso de las mismas.

Distribucion de
contrasefas

No se permitira la
distribucion de
contrasefias en
claro por cualquier
red de
comunicaciones.

Se recomienda
utilizar
mecanismos de
cifrado para
proteger las
contrasefas

Periodo y mecanismo
de cambio de
contrasefas.

Por norma general,
se forzara el
cambio de aquellas
contrasefas que no
se hayan cambiado
en un periodo
mayor a 120 dias.

ExistirAn mecanismos que permitan a un
usuario el cambio de contrasefia a peticion del
mismo en cualquier momento.

Longitud y sintaxis de
contrasefas.

Las contrasefias
tendran un minimo
de 6 caracteres
(ocho en el caso de
las cuentas de
administracion).

Almacenamiento de
contrasefas.

Las contrasefias no
se almacenaran
cifradas o mediante
funciones resumen
con acceso
restringido, de
forma que se
garantice su
confidencialidad e
integridad.

Los mecanismos
de cifrado deben
estar basados en
estandares
publicos de
probada fortaleza.

Certificados

Se estableceran procedimientos de
registro, generacion, distribucion,
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digitales personales
3.4.2.3

recuperacion, renovacion, revocacion y
destruccion de los certificados digitales
asociados a usuarios.

se indicaré en el "Procedimiento de registro y
gestion de identidades"

Almacenamiento de
certificados digitales
personales.

Las claves privadas de los certificados
asociados a usuarios cuyo uso sea la
autenticacion y firma seran almacenadas
en tarjetas o dispositivos criptogréaficos.

Validacion de los
certificados digitales
personales

Los sistemas que utilicen mecanismos
basados en certificados digitales para
identificar y autenticar a los usuarios que
acceden, comprobaran la validez,
caducidad y no revocacion de los
certificados.

3.4.2.4 Generadores
dinamicos de

contrasefias.
Se estableceran La asignacion de
procedimientos de | cada generador
activacion, (también llamado
Generadores distribucion, "token" o testigo)
dinamicos de reasignacion y sera individual y
contrasefas desactivacion de personal.
los generadores
dindmicos de
contrasefas.
Biometria NO APLICA
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3.5. CONTROL DE ACCESO

Subtitulos Sinopsis Cumple Observaciones
Politica de control ¢Que es? Consiste SI | NO
de acceso 3.5.1.
Se definira una los criterios o la
politica de control politica de control
de acceso de los de acceso general
usuarios atodosy | alos sistemas de La politica de control de acceso estara definida
cada uno de los informacién, en el "Procedimiento de gestion de accesos
Politica de control de | sistemas de recursos, servicios | X de usuarios" de la empresa.
acceso informacioén, y redes de
recursos, areas de | comunicaciones de
proceso de datos, la empresa.
servicios y redes de
comunicaciones de
la empresa.
Gestion de
accesos
3.5.2.
Se definiran
procedimientos
formales de
solicitud,

autorizacion y
revocacion de los

Esto se indicara en
el "Procedimiento
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Gestion de los
accesos de los
usuarios.

accesos de los
usuarios a los
sistemas de
informacion,
recursos, areas de
proceso de datos,
servicios y redes de
comunicaciones de
la empresa.

de gestion de
accesos de
usuarios" de la
empresa.

Gestor de Usuarios

En cada empresa
se definira el
Gestor de
Usuarios, que sera
el &rea o persona
encargada de
gestionar las
solicitudes de
acceso de los
usuarios (peticion
de autorizaciones,
gestion de
permisos, etc).

Gestionar y
mantener
actualizado el
"Procedimiento
de gestion de
accesos de
usuarios" de la
empresa.

Se recomienda que el Gestor de Usuarios de la
empresa dependa jerarquica o funcionalmente
del area de seguridad del departamento de
sistemas de informacién o de algun area de
seguridad definido.

Limitacion del

periodo de conexion

En aquellos casos
en los que sea
posible y no afecte
a la operatividad de
los usuarios, se
limitara el acceso a
los sistemas de
informacién. (sélo
en horario laboral,
dias laborales, etc).

Este control es
adecuado en
sistemas de
criticidad alta, de
acuerdo a un
analisis de riesgos
previo.
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Control de acceso
a los sistemas de
informacion 3.5.3.

Acceso a los
sistemas de
informacioén

Controlar el acceso
mediante
mecanismos que
garanticen que los
usuarios no
acceden con
privilegios distintos
a los autorizados.

los mecanismos de
control de acceso
sean adaptables a
los cambios de la
politica de control
de acceso.

Un sistema de informacién no sdlo controlara el
acceso de los usuarios sino también el de otros
sistemas o aplicaciones que necesiten acceder
al mismo.

Perfiles de acceso

Los sistemas de
informacion
implementaran
perfiles o grupos de
acceso.

Los privilegios de
acceso a la
informacién y los
permisos en los
recursos se
concederan a
perfiles y nunca a
usuarios
individuales.

ALGUNOS PERFILES:

* areas de negocio que utilizan el sistema
» administracién y operacién del sistema
+ desarrollo y mantenimiento del sistema
* gestion de cambios del sistema

* administracion de seguridad

* auditoria de seguridad

Revision de
derechos de acceso

Se revisaran
peribdicamente los
perfiles y privilegios
de accesos de los
usuarios en los

"Procedimiento
de revision

de derechos de
acceso" de cada

* los perfiles y privilegios de los usuarios en un
sistema de informacion se revisaran al menos
cada 6 meses

* siempre que el sistema de informacién sufra
cambios importantes se revisaran los perfiles y

sistemas de empresa. privilegios de los usuarios en el sistema
informacién.
En la medida de lo | Con este control,
posible, los ademas de facilitar
Opciones sistemas de el uso de la
presentadas al informacién no aplicacion, el
usuario presentaran al usuario no ha de

usuario opciones o
funcionalidades a

conocer
opciones que no
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las que no tenga
acceso.

deberia saber.

Tiempo de
expiracion de una
conexion

Los sistemas
suspenderan las
sesiones que
tengan un tiempo
de inactividad igual
o superior a 30
minutos.

Este control es
especialmente
importante para
sistemas con alta
criticidad.

Control de acceso
alas redes de
comunicaciones
3.5.4.

Control de acceso
en la red local.

Los equipos de red
controlaran el
acceso a la red
local de la empresa
mediante
mecanismos que
garanticen que so6lo
acceden los

usuarios y sistemas

autorizados.

Se recomienda
que los
dispositivos
(switches, etc.) de
red local cableada
utilicen
mecanismos de
autenticacion y
control de acceso
a nivel de puerto.

Se recomienda que se establezcan perfiles de
acceso, de forma que en funcién del usuario
gue accede, se le asigna una VLAN concreta
de acuerdo a su perfil

Control de acceso
remoto de los

En el acceso
remoto de los
usuarios a la red
interna (a través de
una linea
telefénica, Internet,
redes inalambricas
externas, extranet,

La robustez y
fiabilidad del
mecanismo de
autenticacion que
se utilice en cada
caso estara en
consonancia con la
criticidad de la red
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usuarios

etc.) se implantaran
mecanismos de
autenticacion y
control de acceso
robustos ligados al
usuario.

y los sistemas e
informacién a la
gue se pueda
acceder.

Control de acceso
remoto de
proveedores

El acceso remoto de un proveedor para
el mantenimiento o diagndstico puntual
de un sistema interno debera ser
previamente autorizado por el propietario

de dicho sistema.

Se limitara al tiempo estrictamente necesario
para realizar la prestacién de servicio
establecida.

Control de acceso
de puertos de
configuracion

Se controlara el acceso logico y fisico a
los puertos de configuracion y
diagnéstico de los dispositivos y equipos

de red.

Muchos equipos de red (routers, switches, etc.)
tienen un puerto de administracion y
monitorizacion. Estos puertos deben estar
deshabilitados cuando no se utilicen y su
acceso remoto o fisico debe estar restringido.

Registros de
auditoria 3.6.1.

3.6. REGISTROS DE AUDITORIA Y MONITORIZACION

Generacion de
registros de auditoria

Se registraran
todos los eventos
de seguridad, es
decir, todos los
sucesos,
ocurrencias o fallos
observables en un
sistema de
informacién o red
de comunicaciones
gue puedan estar
relacionados con la

Registraran la
actividad de los
administradores y
operadores de los
sistemas de
informacién.

* los eventos requeridos por la legislacion
aplicable

* los intentos de autenticacion fallidos

* los accesos de los usuarios a los sistemas,
tanto autorizados como los intentos no
autorizados.
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confidencialidad,
integridad o
disponibilidad de la
informacion.

Formato de los
registros de auditoria

NO APLICA

Integridad y
confidencialidad de
los registros de
auditoria

NO APLICA

Disponibilidad y
almacenamiento de
los registros de
auditoria

NO APLICA.

Operacién de redes
de comunicaciones
3.7.1.

3.7. REDES Y COMUNICACIONES

Procedimientos
Operativos de
Seguridad de las
redes de
comunicaciones

Se deben definir,
implantar y revisar
Procedimientos
Operativos de
Seguridad (POS)
para la gestién de
las redes de
comunicaciones,
dispositivos de
encaminamiento
(routers) y
cortafuegos que
forman la red de la

Estos
Procedimientos
Operativos de
Seguridad
indicaran los pasos
necesarios para la
instalacion,
configuracion y
gestion segura de
las redes de
comunicaciones y
elementos de

red.

Todo los procedimientos deben estar

X documentados.
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empresa.

Gestion de cambios
en las redes de
comunicaciones

Se realizard un
seguimiento y un
control de los
cambios en la
arquitectura de red
de la empresay en
los elementos de
red (routers,
cortafuegos,

Identificaciéon y
registro de los
cambios
significativos
(cambios en las
rutas o protocolos
de
encaminamiento,
interconexion de

Segregacion de
tareas en la gestion
de redes de
comunicaciones

switches, etc). redes. ETC.
Las tareas y Mediante la
responsabilidades | segregacion de
propias de gestion | tareasy

de las redes de
comunicaciones
estaran
segregadas para
reducir e impedir
las oportunidades
de acceso no
autorizado a la red.

responsabilidades
se debe evitar que
una misma persona
pueda acceder,
modificar o usar
una red sin
autorizacion.

El control (activacion, lectura, almacenamiento,
borrado, etc.) de los registros de actividad de la
red no debera estar en manos de la misma
persona cuyas acciones originan dichos
registros.

Planificacién de
redes de
comunicaciones
3.7.2.

Planificaciéon de la
capacidad de las
redes de
comunicaciones

Se monitorizara el
uso de las redes de
comunicaciones
con el objetivo de
ajustar y planificar
la capacidad de las
lineas y los

Estas
planificaciones
deben tener en
cuenta los
requisitos de
tiempo de
respuesta en el
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elementos de red
(routers,
cortafuegos,
switches, etc.)

acceso a la
informacioén y los
sistemas que la
tratan, asi como la
tendencia actual y
proyectada del
acceso a los
recursos.

Seguridad de la red
interna 3.7.3.

Segmentacién de la
red interna

La red interna de la
empresa se
segregara en
varios segmentos
I6gicos de red de
acuerdo a unos
niveles de riesgo.

Estos segmentos
de red se aislaran
mediante
cortafuegos o
dispositivos de
encaminamiento
(routers), que
controlaran el
acceso y el trafico
entre los
segmentos de
acuerdo a unos los
criterios y politicas
definidos.

*si el segmento esta dedicado a sistemas de
usuarios o a albergar servidores centrales

* la criticidad de los sistemas conectados al
segmento (y de la informacién que tratan)

* la criticidad de la informacién que se transmite
* la criticidad de los servicios existentes

* la exposicion potencial a amenazas externas
(conexién con Internet, etc.)

Conexiones con
redes externas.

Cualquier conexion
de la red interna
con otras redes
externas estara
protegida con un
cortafuegos.

redes externas, se
indicaran en el
"Procedimiento de
gestiéon de
cambios e
interconexion

en las redes de
comunicaciones”

No se permitird el uso de médems ni otros
mecanismos similares (ADSL, etc.) de conexion
a

redes externas en sistemas que estén
conectados a la red interna, a menos que se
garantice una conexién segura a dicha red
acordada formalmente entre las partes.
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| de la empresa.

Control del
encaminamiento y
servicios de red.

Se controlara la configuracion de
encaminamiento y las rutas
implementadas en las redes de
comunicaciones, de manera que se
garantice la correcta implementacion de
los criterios y politicas que regulan el
trafico permitido entre los segmentos
I6gicos de red.

Este control es necesario para mitigar el riesgo
gue, en caso de un posible incidente de
seguridad, un intruso consiga cambiar las rutas
y pueda burlar los filtros implementados en los
cortafuegos.

Acceso remoto

En el acceso remoto de los usuarios a la
red interna (a través de red telefonica,
Internet, etc.) se implantaran
mecanismos que comprueben que la
seguridad del ordenador personal que se
conecta es suficiente y no pone en
peligro la seguridad de la red interna.

Una vez que la conexién de un usuario finalice,
se debe borrar toda la informacién que pudiera
guedar en el ordenador.

Monitorizacién de la
seguridad de red

Las redes de comunicaciones
estableceran controles de seguridad para
prevenir, registrar y monitorizar las
amenazas de la red y proteger de las
mismas a los sistemas que hacen uso de
la red y la informacién en transito.

Se estableceran sistemas de
deteccion/proteccion de intrusos de red
(IDS/IPS de red) para registrar y monitorizar los
eventos de seguridad de la red.

Seguridad en los
servicios de red

En los acuerdos con los proveedores de
servicios de red (conectividad, redes
privadas, etc.) se identificaran las
funcionalidades y requisitos de seguridad
necesarios (cifrado, autenticacion, trafico
permitido, etc.), asi como los niveles de
servicio aceptables.

Estos requisitos y niveles de servicio se
monitorizaran periddicamente y se tendra el
derecho de auditoria.

Redes inalambricas

Las redes inaldmbricas estableceran
mecanismos de seguridad que garanticen

Los mecanismos que deben implementar las
redes inalambricas se indicaran en el
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un nivel de proteccion similar a las redes

cableadas.

"Estandar de seguridad en redes
inalambricas" de la empresa.

Cifrado de las
comunicaciones
3.7.4.

Cifrado de las
comunicaciones

La transmision de
informacion a
través de redes de
comunicaciones se
cifrara en funcién
de su nivel de
clasificacion.

La informacion
RESERVADA o
RESTRINGIDA por
redes de
comunicaciones
debe estar cifrada.

Se recomienda cifrar el tréfico de gestion de los
sistemas de informacién y de red (mediante
SSL, ssh, etc).

*Se cifraran todas las comunicaciones
inalambricas.

Operacion de
sistemas 3.8.1.

3.8. CONTROL DE SOFTWARE

Autorizacion de
tratamiento de
informacioén

Los sistemas de
informacién que
realicen un
tratamiento de la
informacién del
negocio deberan
estar en
conocimiento del
area de sistemas.

El &rea de
sistemas debera
gestionar estos
sistemas (en bases
de datos Access,
Excel, etc.)

e implantar los
controles de
seguridad como
requisito previo a la
explotacién de los
mismos.

Procedimientos
Operativos de
Seguridad de los
sistemas operativos

Se deben definir,
implantar y revisar
Procedimientos
Operativos de
Seguridad para los

Los
Procedimientos
Operativos de
Seguridad
indicaran los pasos

Los criterios de seguridad que deben cumplir
los sistemas operativos se indicaran en el
"Estandar de seguridad en sistemas
operativos" de la empresa.
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sistemas
operativos
existentes en los
equipos de la

necesarios para la
instalacion,
configuracion y
gestion segura de

Estos POS (Windows, UNIX, etc.) estaran
documentados, publicados y disponibles para
los administradores que lo necesiten.

empresa. los sistemas
operativos.
Se deben definir, Dentro del software Estos POS estaran documentados, publicados
Procedimientos implantar y revisar | de base se y disponibles para los administradores que lo

Operativos de
Seguridad del
software de base

Procedimientos
Operativos de
Seguridad para el
software de base
existente en los
equipos de la
empresa.

incluyen las bases
de datos,
servidores web,
servidores de
aplicaciones,
servidores de
correo, ETC.

necesiten.

Gestion de cambios
en el software

Se realizara un
seguimiento y un
control de los
cambios en los
sistemas
operativos y
software de base
de los sistemas de

Cuando se realicen
estos cambios, se
revisaran los
sistemas y
aplicaciones
criticas para el
negocio con el fin
de asegurar que el
cambio no ha
tenido un impacto

"Procedimiento de gestion de

cambios y actualizacion del software"

Se recomienda utilizar una base de datos o
herramienta para mantener un inventario de
software instalado: versiones instaladas,
configuraciones, ubicacion, responsable y
documentacién asociada.

informacion. negativo en los
mismos.
Segregacion de Las tareas y Mediante la

tareas en la gestion
de sistemas

responsabilidades
propias de gestion
de los sistemas
estaran
segregadas para
reducir las

segregacion de
tareas se debe
evitar que una
misma persona
pueda acceder,
modificar o usar un
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oportunidades de
acceso no
autorizado, sea
involuntario o
deliberado.

sistema sin
autorizacion ni
posibilidad de
deteccion.

Aislamiento de

Los sistemas
criticos para el
negocio dispondran
de recursos

La decision de
aplicar de este
control estara
determinada por un

sistemas informéticos analisis de riesgos
dedicados en la que la
aislados del resto, criticidad del
en funcioén de la sistema la
criticidad de la determine el
informacién. propietario del
mismo.

Planificacién y

aceptacion de

sistemas 3.8.2.
Se monitorizara el Estas

Planificacion de la
capacidad de los
sistemas

uso de los recursos
en los sistemas con
el objetivo de
ajustar y planificar
la capacidad de los
mismos de acuerdo
al rendimiento
esperado.

planificaciones
deben tener en
cuenta los
requisitos de los
nuevos sistemas,
asi como la
tendencia actual y
proyectada del uso
de los recursos.

Aceptacion de

Se estableceran
criterios de
aceptacion de
nuevos sistemas,
actualizaciones y

Estos criterios de
aceptacion deben
ser probados en
cada nuevo
sistema

Estos criterios se indicaran en el
"Procedimiento de gestion de cambios y
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sistemas nuevas versiones, actualizacion del
asi como las software"
pruebas adecuadas
antes de su
aceptacion.

Adquisicion y
recepcion de
software

* estara en consonancia con los procesos
de negocio, con la estrategia de
plataforma y con la arquitectura y
estandares de seguridad

* en las solicitudes de propuestas a los
distintos proveedores se pedird como
requisito el cumplimiento de los criterios
y estandares de seguridad de la

empresa.

Todo el software debera ser entregado por el
proveedor en soporte ROM o, en su defecto,
debera entregarse por un mecanismo que
garantice su integridad.

Proteccion frente a
codigos maliciosos
3.8.3.

Controles frente a
codigos maliciosos

Se implantaran
controles de
deteccion,
prevencion y
recuperacion frente
a codigos
maliciosos (virus,
caballos de Troya,
gusanos, bombas
l6gicas, etc).

Se controlara la
entrada de virus en
la empresa en
todos los puntos de
comunicacién con
el exterior, tanto en
los puntos de
entrada
compartidos
(correo, web, etc.)
como en los puntos
de entrada locales
(disquetera,
CDROM, etc).

Configuracién:

Se analizard cualquier fichero existente en los
dispositivos de almacenamiento externo que se
conecten al sistema (discos duros externos,
memorias flash, CDs, DVDs, etc.)

Se analizar& cualquier fichero descargado
(desde Internet o cualquier red) a través del
navegador (paginas web, ejecutables, etc.)
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Controles frente al

uso de codigos de

mantenimiento de
ordenadores

El uso de cddigos
moviles y software
de gestion
centralizada y
mantenimiento
remoto de
ordenadores debe
estar previamente
autorizado y su
configuracion sera
documentada y de
acuerdo a unos
criterios de
seguridad
establecidos.

La autorizacion de
uso de un software
de gestiéon
centralizada y
mantenimiento
remoto de
ordenadores debe
corresponder a los
encargados del
tratamiento y
seguridad de la
informacién.

Dispositivos
moviles 3.8.4.

Seguridad en
dispositivos moviles

Se definiran e
implantaran los
controles
necesarios
orientados a
proteger la
informacién en
los dispositivos
moviles
(ordenadores

portatiles, agendas,

teléfonos moviles,
etc.)

Estos controles
seran:

* controles de
proteccién fisica:
uso de candados,
etc.

* controles de
acceso légico:
contrasefia de
arranque (BIOS),
uso de tarjeta
inteligente,

etc.

Estos controles serdn igualmente aplicables en
aguellos ordenadores personales y sistemas
gue los empleados utilicen para el teletrabajo,
sean o no propiedad de la empresa.

Se indicaran en el "Estandar de seguridad en
dispositivos moviles"

Gestion de
vulnerabilidades

Se gestionaran las vulnerabilidades que
afecten a los sistemas operativos y
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3.8.5.

software de base de forma efectiva y
sisteméatica, minimizando el tiempo de
exposicion de los sistemas y el riesgo de
que puedan ser explotadas.

Requisitos de
seguridad 3.9.1.

3.9. DESARROLLO Y MANTENIMENTO DE SISTEMAS

Andlisis de riesgos

Se realizara un
analisis de riesgos
para cada nuevo
sistema de
informacién y en
los cambios
importantes que se
realicen sobre los
sistemas.

La identificaciéon de
estos controles y
requisitos se
realizara de
acuerdo al
"Procedimiento de
valoracion de
riesgosy
controles"

Los requisitos de seguridad deben ser
especificados, documentados, justificados y
aceptados en las primeras etapas del desarrollo
0 adquisicion de los sistemas.

En los andlisis de riesgos participaran, al
menos, el propietario de los activos, el area de
seguridad de la informacién y los responsables
del tratamiento.

Validacion en el
proceso de datos
3.9.2.

Validacion en la
entrada de datos

La entrada de
datos en los
sistemas y
aplicaciones sera
validada para
comprobar si son
correctos y

Los criterios de
validacion de
entrada de datos
se indicaran en el
"Estandar de
seguridad en
aplicaciones" de

Se estableceran controles de validacion en la
entrada de datos a través de:

* interfaces con otras aplicaciones

« formularios on-line de entradas manuales

* entradas masivas de datos a través de tareas
"batch"

Validacioén en el

adecuados. cada empresa.
Los sistemas y

aplicaciones

incluiran controles | Los criterios de
internos de validacién de

validacion de datos

proceso interno de
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proceso interno de
datos

para detectar
cualquier
corrupcion de la
informacién por
errores de proceso
0 actos
deliberados.

datos se indicaran
en el "Estandar de
seguridad en
aplicaciones"

Integridad en el
intercambio de
informacion

Se estableceran
mecanismos de
integridad y
autenticidad en el
intercambio de
informacion

entre sistemas y
aplicaciones.

Los criterios de
integridad en el
intercambio de
informacién entre
sistemas y
aplicaciones se
indicaran en el
"Estandar de
seguridad en
aplicaciones"

Validacién en la
salida de datos

La salida de datos
en los sistemas y
aplicaciones sera
validada para
comprobar si son
correctos y
adecuados.

Los criterios de
validacion de salida
de datos se
indicaran en el
"Estandar de
seguridad en
aplicaciones"

Opcionalmente, las aplicaciones pueden incluir
controles de correccién de los datos de salida.

Controles
criptograficos
3.9.3.

Uso de controles

En los sistemas y
aplicaciones en los
gue se considere
necesario, se

El uso de controles
criptograficos
guedara
determinado por el
analisis de riesgos
del sistema, asi
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criptogréficos en el
software

utilizaran controles
criptogréficos para
proteger la
informacion.

como el nivel o
fortaleza de los
mecanismos de
cifrado a utilizar
(algoritmos,
longitudes

de clave minimas,
etc).

Gestion de claves
criptograficas

Se realizara una
gestion de todas
las claves
criptogréficas para
garantizar la
eficacia de los
controles
criptograficos.

Los pasos necesarios para el registro,
generacion, distribucion, almacenamiento,
recuperacion, renovacion, revocacion y
destruccion de las claves criptograficas se
indicaran en el "Procedimiento de gestién de
claves criptograficas"

Mantenimiento y
gestion de
cambios
3.9.4.

Compatibilidad de
los sistemas

Los sistemas
desarrollados
deben ser
compatibles con
las infraestructuras
de produccién
homologadas en la
empresa.

los sistemas
desarrollados han
de utilizar las
soluciones y
servicios
comunes de
seguridad.

* los servicios de identificaciéon, autenticacion y
control de acceso

* los servicios de copias de respaldo ("backup")
* los sistemas cortafuegos y las politicas de
implementan

* los servicios de monitorizacién de registros de
actividad

* los servicios de continuidad y contingencia

Gestion de cambios
en el desarrollo de

Los cambios en las aplicaciones
desarrolladas o adquiridas seguiran un
proceso formal de documentacion,

Este proceso estara integrado con el
"Procedimiento de transferencia de software
entre los entornos de desarrollo, pruebas y

129




software

especificacion, pruebas, control de
calidad, implantacion y autorizacion de
acuerdo a la metodologia de desarrollo e
implantacion de sistemas de la empresa.

produccién”

Separacion de
recursos para los
entornos de

desarrollo, pruebas

y produccion

Los entornos de desarrollo, pruebas y
produccién contaran con sistemas y
recursos separados para reducir los
riesgos de acceso o cambios no
autorizados en el software.

Se estableceran reglas para transferir, previa
autorizacion, el software de los sistemas y
aplicaciones entre los entornos de desarrollo,
pruebas y produccion.

Acceso al codigo
fuente

El acceso al cddigo fuente de los
sistemas y aplicaciones desarrolladas
estara restringido al personal autorizado.

Datos de prueba

En el entorno de desarrollo no se
realizaran en ningln caso pruebas con
datos reales procedentes del entorno de
produccion.

Los datos seran borrados del entorno de
pruebas una vez que las pruebas hayan
finalizado, no permaneciendo en ningln caso
de forma indefinida.

Puertas traseras

Se estableceran
los mecanismos
necesarios con el
objetivo de
prevenir "puertas
traseras" en los
sistemas y
aplicaciones.

puertas traseras
(malintencionadas
0 por error de
programacion)

Estos mecanismos se indicaran en el "Estandar
de seguridad en aplicaciones" de cada
empresa.

Externalizacién del
desarrollo de
sistemas.

El desarrollo de sistemas y aplicaciones
por terceros sera monitorizado y
controlado para garantizar la calidad y
seguridad del software.

* se definira claramente la propiedad del
software desarrollado, los derechos de
propiedad intelectual y los acuerdos de licencias

Notificacion de

3.10. GESTION DE INCIDENCIAS
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incidencias 3.10.1.

Notificacion de
incidencias y
problemas de

seguridad

Se estableceran procedimientos y
canales de notificacion de incidencias y
problemas de seguridad que debera
seguir todo empleado interno o externo
gque sea consciente de cualquier evento
0 anomalia que afecte o pudiera afectar
a la seguridad de la informacion o los
sistemas que la tratan.

Aclaracion: aunque en el documento se utilizan
indistintamente las palabras "incidente" e
"Iincidencia”, se utiliza preferiblemente
"incidencia" a cualquier problema o notificacion
susceptible de ser gestionada, haya causado o
no una pérdida en la empresa.

Responsabilidades y
procedimientos en el
tratamiento de
incidencias

Se estableceran los procedimientos y
las responsabilidades en la gestién y
respuesta a las incidencias de
seguridad de la informacién.

las diferentes acciones a realizar en funcién de
la naturaleza y gravedad del incidente, como
pueden ser: fallos de sistemas y pérdida de
servicio.

Cdédigo malicioso: propagacion de gusanos, etc.
Denegacion de servicio.

Aprendizaje de los
incidentes

Se cuantificaran los tipos, volumen,
frecuencia, dafios y costes producidos
por los incidentes de seguridad con el
objetivo de identificar las mejoras y
controles necesarios.

El analisis y cuantificacion de los incidentes de
seguridad producidos debera identificar los
controles y mejoras necesarias orientadas a
reducir el volumen, la frecuencia, los dafos y los
costes causados por los mismos.

Recopilacion y
analisis de
evidencias

Las evidencias recopiladas durante la
gestion de incidentes deberan ser
recolectadas, custodiadas y
presentadas de forma que se garantice
su integridad y veracidad en todo el
proceso y sirvan como pruebas
fehacientes, vélidas y admisibles en
posibles acciones legales.

Se tendra especial atencion en la recopilacién de
registros de auditoria e imagenes de dispositivos
de almacenamiento (discos duros, memorias,
etc.)
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Gestion de
soportes 3.11.1.

3.11. GESTION Y DISTRIBUCION DE SOPORTES

Inventario de
soportes

Los soportes
informaticos seran
inventariados y
etiquetados con la
informacién
suficiente para su
control y
localizacion.

Se mantendra un
registro o
inventario con los
datos
identificativos de
cada soporte.

Los pasos necesarios para la gestién de este
registro se indicaran en el "Procedimiento de
gestién, envio y recepcién de soportes de
informacion”

Almacenamiento de
soportes

Los soportes
estaran
almacenados en
areas de seguridad
restringidas al
personal
autorizado.

Los soportes se
almacenaran de
acuerdo a los
tiempos de
conservacion de la
informacién que
contienen,
conforme a los
criterios definidos.

Los soportes de almacenamiento de los
documentos que contengan datos de caracter
personal deberan disponer de mecanismos que
obstaculicen su apertura.

Destrucciéon de
soportes

Los soportes que
ya no sean
necesarios
deberan ser
destruidos de
forma que sea
imposible la

La destrucciéon de
un soporte estara
marcada por el
tiempo de vida del
mismo, su utilidad
0 la necesidad de
destruir la

Se indicaran en el "Procedimiento de gestion,
envio y recepcion de
soportes de informacién”
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recuperacion
posterior de la
informacién que
contienen.

informacién que
contiene una vez
finalizado su
tiempo de
retencion.

Distribucién de
soportes 3.11.2.

Se definiran e

« identificador del

Los pasos necesarios para la recepcion de

implantaran soporte soportes de informacion, se indicaran en el

procedimientos de | - tipo de soporte "Procedimiento de gestion, envio y recepcion
Entrada de soportes | entrada de (cinta, DVD, CD, de soportes de informacion”

soportes con etc.)

informacién. Se ENTRE OTRAS.

mantendra un

registro de entrada

de soportes

Se definiran e * numero de En el envio de soportes al exterior se

Salida de soportes

implantaran
procedimientos de
salida de soportes
con informacion.
Se

mantendra un
registro de salida
de soportes.

soportes y nimero
de orden que
ocupa dentro de
dicha serie (si es
una

serie encadenada)
ENTRE OTRAS.

estableceran mecanismos de proteccion fisica
gque garanticen la confidencialidad e integridad
de la informacion y controles que permitan
detectar si se ha producido algin acceso no
autorizado.

Copias de respaldo
3.12.1.

3.12. COPIAS DE RESPALDO Y RECUPERACION

Criterios de respaldo y

Se definiran los

| La informacién, se |

| En este estandar se indicaran como minimo los
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recuperacion de la
informacién

criterios de
respaldo de la
informaciéon en
consonancia con
las necesidades
del negocio.

indicaran en el
"Estandar de
respaldo y
recuperaciéon” de
cada empresa.

siguientes parametros:

* los responsables de realizar las copias de
respaldo y posterior custodia

* periodicidad de las copias de respaldo

* numero de copias

ETC.

Realizacién de copias
de respaldo de la
informacién

Se realizaran
copias de respaldo
de la informacion y
del software de los
sistemas que la
tratan de acuerdo
a los criterios de
respaldo y
recuperacion de la
informacién que se
hayan definido.

Se debe disponer
de los dispositivos
y procedimientos
necesarios para la
realizacion de las
copias de respaldo
y posterior
recuperacién en
caso de desastre o
fallo de los
soportes.

Los pasos necesarios para la realizacion de
estas copias de respaldo se indicaran en el
"Procedimiento de copias de respaldo y
recuperaciéon”

Recuperacién de la
informacion 3.12.2.

Recuperacion de
informacioén

La recuperacion de
informacién a partir
de copias de
respaldo debera
ser autorizada por
el propietario de la
misma.

Se registraran las
actuaciones que se
realicen de
recuperacion de
informacion, las
personas

gue ejecuten el
proceso, los datos
restaurados y el
motivo de la

recuperacion.

En este procedimiento se incluiran los procesos
de validacion relacionados con la operacién y la
aceptacion del propietario de la informacion o
sistema recuperado.

Responsabilidades
3.13.1.

3.13. CONTINUIDAD DE NEGOCIO

Se estableceran planes de contingencia |

| Cada servicio, recurso o activo de informacién
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Necesidad y
responsabilidades

para reducir el impacto provocado por
una paralizacion total o parcial de la
capacidad operativa de la empresa y
garantizar la recuperacion agil y
progresiva de los servicios, procesos y
recursos de negocio afectados.

La elaboracién del plan de contingencia
de un servicio o recurso la realizara el
responsable o propietario del mismo.

debera estar englobado dentro del alcance de
un plan de contingencia. En caso contrario, el
responsable del servicio, recurso o activo debe
elaborar un plan de contingencia

Planes de
contingencia 3.13.2.

Andlisis de impacto

Se realizara un En cada analisis
andlisis de impacto | se involucrara a
dentro de cada los propietarios de

plan de los recursos,
contingencia que servicios y activos
se realice. incluidos
dentro del alcance
del plan.

* Se identificaran los recursos criticos incluidos
en el alcance del plan de contingencia. Los
recursos criticos son aquellos cuya pérdida,
deterioro o paralizacion ocasionaria pérdidas y
dafnos en el negocio.

Implantacion y
desarrollo de los
planes de contingencia

En la implantacion y desarrollo de los
planes de contingencia se estableceran
las estrategias de respaldo, los equipos
de emergencia, los procedimientos y los
planes de actuacién necesarios para
garantizar la recuperacion de los
Servicios, procesos y recursos criticos
de la empresa dentro de los parametros
de tiempo y calidad aceptables para el
negocio.

En todo el proceso de implantacion y desarrollo
de los planes de contingencia se garantizaré la
seguridad de los datos y sistemas incluidos
dentro del alcance.

Estructura de los

Los planes de contingencia existentes
en una empresa se estructuraran de
forma consistente y relacionada, de

* los planes de contingencia existentes en la
empresa y la relacion entre los mismos
* los responsables y las personas involucradas
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planes de contingencia

modo que un plan de contingencia
englobara e incluira los planes de

contingencia de rango o alcance inferior

y al mismo tiempo, se englobaray

supeditara a los

planes de contingencias de rango o

alcance superior.

de cada plan de contingencia
* los recursos incluidos en el alcance de cada
plan de contingencia

Pruebas,
mantenimiento y
revision de los planes
de contingencia

Los planes de contingencia se probaran,

actualizaran y revisaran regularmente
para comprobar su eficacia y

actualizacion.

* Se definira un plan de pruebas, en el que se
identificara la planificacion de las pruebas, el
alcance y los resultados esperados de cada
prueba, asi como el personal involucrado en las
mismas y los recursos necesarios.

Acceso de terceras
partes 3.14.1.

3.14. TERCERAS PARTES EXTERNAS

Identificacion de
riesgos con terceras
partes

Cuando existan
terceras partes
que por razones
de negocio
necesiten acceder
ala

informacion o a los
sistemas que la
procesan, se
identificaran los
riesgos e
implantaran los
controles
necesarios.

Los controles
necesarios que se
identifiquen en el
andlisis de riesgos
seran incluidos en
los acuerdos con
las terceras partes

* El tipo de acceso que se necesita: fisico
(oficinas, areas de proceso de datos, etc.), l6gico
(aplicaciones, bases de datos, etc.), red (acceso
remoto, conexiones permanentes entre oficinas,
etc.), si la informacion a la que se accede esta
en la empresa o fuera de la empresa (en las
instalaciones de la terceras parte)

Se identificaran los

* restriccion de

* procedimiento de notificacion y gestion de
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Seguridad en el
acceso de clientes

requisitos de copias y no
seguridad en el divulgacion de la
acceso de los informacién

clientes a la
informacién y los
sistemas de la
empresa.

* productos y
servicios que se
proveen.

incidentes de seguridad

* declaracion del derecho de monitorizacién de
las actividades de los clientes por parte del
prestador del servicio

* clausulas de proteccién de datos de caracter
personal

» derechos de propiedad intelectual y patentes

Acuerdos con terceras
partes.

Los acuerdos con terceras partes
involucradas en el acceso,
procesamiento, comunicacion o
tratamiento de la informacion o sistemas
gue la procesan incluirdn los requisitos
de

seguridad que sean aplicables.

En la Politica Corporativa de Seguridad de la
Informacion, se regula que las relaciones con
entidades colaboradoras deben estar amparadas
siempre por los contratos de prestacion de
servicios correspondientes, incluyendo clausulas
de garantias en el uso de la informacion.

Acuerdos de
confidencialidad

La relacién con terceras partes
involucradas en el tratamiento de la
informacién estara regulada con
acuerdos o clausulas de
confidencialidad y no divulgacion. Estos
acuerdos deberan ser identificados y
revisados periddicamente.

Los acuerdos de confidencialidad y no
divulgacion deben cumplir con las leyes y
regulaciones aplicables en cada pais.

Prestaciéon de
servicios de terceras
partes 3.14.2.

Prestacion de
servicios por terceros

Se controlara que se cumplen,
implantan, gestionan y mantienen los
controles de seguridad, los servicios
prestados y el nivel de servicio definidos
en los acuerdos con terceras partes.

La responsabilidad y el control de los servicios
prestados por una tercera parte seré de los jefes
de proyecto y/o directores de area que hayan
contratado el servicio.

Monitorizacion y
revision de los
servicios prestados
por terceros

Los servicios, informes y registros
facilitados por las terceras partes que
prestan un servicio seran monitorizados
y revisados periddicamente.

El control de los servicios prestados por un
tercero no debe confiar s6lo en las evidencias e
informes de nivel de servicio ofrecidos por el
proveedor, ya que estos pueden estar
manipulados en su conveniencia.
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Gestion de los
cambios de los
servicios prestados
por terceros

Los cambios en los servicios prestados
por terceras partes seran gestionados
identificando los riesgos e implantado y
revisando los controles de seguridad
necesarios.

Los cambios en los servicios prestados por
terceros pueden implicar cambios necesarios en
la

organizacion (modificacion o revisiéon de los
procedimientos de seguridad, nuevos requisitos
y controles, etc.) o cambios en la tercera parte
(uso de nuevas tecnologias, cambios en la
plataforma, cambios en las redes, etc).

Seleccion de
proveedores

NO APLICA

Areas de seguridad
3.15.1.

3.15. SEGURIDAD FiSICA Y DEL ENTORNO

Perimetros de
seguridad fisica

Se utilizaran perimetros de seguridad
fisica para proteger las areas en las que
se localice la informacién y los sistemas
que la tratan.

Un perimetro de seguridad fisica es un elemento
gue supone una barrera fisica (muros, puertas
de control con tarjeta, puestos de control de
personas, etc). Los perimetros de seguridad
estaran regulados por la normativa y
procedimientos de seguridad fisica de cada
empresa.

Controles fisicos de

Las areas de seguridad estaran
protegidas por controles de entrada que

Los controles fisicos de entrada estaran
regulados por la normativa y procedimientos de

entrada aseguren el acceso sélo al personal seguridad fisica de cada empresa.
autorizado.
Proteccion de NO APLICA
despachos, oficinas y
recursos
Proteccion frente a
amenazas externas NO APLICA
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del entorno

Trabajo en areas de
seguridad

NO APLICA

Proteccion de los
equipos 3.15.2.

Instalacion y
proteccién de equipos

Los equipos deberan situarse y
protegerse para reducir el riesgo de
amenazas del entorno (agua, fuego,
etc.) asi como las oportunidades de
accesos no autorizados.

La proteccion fisica de los equipos estara
regulada por la normativa y procedimientos de
seguridad fisica de cada empresa.

Fallos en el suministro

Los equipos se protegeran frente a
fallos eléctricos y otras anomalias en el
suministro

necesario (agua, ventilacién, aire
acondicionado, etc).

La continuidad del suministro necesario para los
equipos estara regulada por la normativa y
procedimientos de seguridad fisica de cada
empresa.

Proteccién del
cableado

El cableado de energia 'y
telecomunicaciones que porten datos o
soporten servicios de informacion se
protegeran contra interceptacion o
dafios.

La proteccién del cableado estara regulada por
la normativa y procedimientos de seguridad
fisica de cada empresa.

Mantenimiento de
equipos

En los locales donde se encuentren
ubicados los equipos existiran controles
ambiéntales adecuados de temperatura
y humedad, de manera que los equipos
se mantengan adecuadamente para
asegurar su continua integridad y
disponibilidad.

El mantenimiento fisico de los equipos estara
regulado por la normativa y procedimientos de
seguridad fisica de cada empresa.

Proteccion de los
equipos fuera de los
locales de la empresa

Se estableceran medidas de proteccién
fisica para los equipos fuera de los
locales de la empresa, teniendo en
cuenta los riesgos de trabajar fuera de
dichos locales.

Las medidas de proteccion fisica de los equipos
fuera de los locales de la empresa estaran
reguladas por la normativa y procedimientos de
seguridad fisica de cada empresa.

Proteccioén en la
reutilizacion y

En todos los elementos de los equipos
que contengan dispositivos de

Las medidas orientadas a garantizar el borrado
de datos y licencias en la reutilizacion y
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eliminacion de almacenamiento de datos se X eliminacion de equipos estaran reguladas por la
equipos comprobara que todo dato sensible y normativa y procedimientos de seguridad fisica
software bajo licencia se ha borrado o de cada empresa.
sobrescrito antes de su reutilizacion o
eliminacion.

Salida de equipos Los equipos no deben salir de los X Los procedimientos de autorizacion de salida de
locales de la empresa sin previa equipos estaran regulados por la normativa y
autorizacion. procedimientos de seguridad fisica de la

empresa.

Conformidad legal
3.16.1.

3.16. CONFORMIDAD

Legislacion aplicable

El tratamiento de la informacién cumplira Se identificaran los requisitos de las leyes
con los requisitos de la legislacion aplicables en el tratamiento y seguridad de
vigente del pais en el que se trate en X informacion y se definiran los responsables
materia de seguridad de la informacion. internos de velar por su cumplimiento.

Derechos de
propiedad intelectual

El uso de software, productos y material
protegido por derechos de propiedad
intelectual cumplira con las restricciones | X
definidas en la legislacion aplicable y en
las licencias de uso.

Legislacion sobre

proteccién y retencion NO APLICA
de registros de
auditoria
El tratamiento de Se debe definir una
informacién con politica de
datos de caracter protecciéon y
personal cumplird | privacidad de datos
Legislacién sobre con los requisitos de caracter
proteccion de datos | de la legislaciony | personal de la
de caracter personal | contratos empresay X
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aplicables,
implantando las
medidas oportunas
de acuerdo al nivel
de seguridad de los
datos.

comunicarla a
todos los
empleados.

Legislacién sobre
monitorizacion del
abuso de sistemas y
redes

La monitorizacion
del uso que los
usuarios realizan
de los sistemas de
informacién y redes
de comunicaciones
de la empresa
cumplira con los
requisitos de la

Los empleados
internos y externos
seran informados
de sus
obligaciones y
limitaciones en el
uso de los
sistemas de
informacioén y redes

La monitorizacién del cumplimiento de estas
obligaciones y limitaciones por parte de la
empresa debera cumplir con las leyes de
proteccién al honor y derecho a la intimidad de
las personas, secreto de las comunicaciones,
etc.

legislacion de comunicaciones
aplicable. de la empresa.
Legislaciéon sobre El uso de controles Especialmente tienen relevancia las leyes en
criptografia. criptograficos materia de firma electrénica e importacion o

cumplird con los
requisitos de la
legislacion
aplicable.

exportacion de tecnologia (software y hardware)
de cifrado, asi como las leyes que reservan a
los érganos gubernamentales métodos de
acceso a la informacion cifrada

Conformidad
normativa y revision
del cumplimiento
3.16.2.

Revision
independiente de la
organizacion y
estrategia de
seguridad

La organizacién y estrategia en
seguridad de la informacion en cada
central seran revisadas por una entidad
independiente del area auditada.

NO APLICA

141




El cumplimiento de la Normativa de NO APLI CA
Revision Seguridad de la Informacion en cada
independiente del central sera revisado de forma periédica
cumplimiento por una entidad independiente del area
normativo auditada.
Revisién La seguridad de los sistemas de NO APLICA

independiente de la
seguridad los
sistemas y redes de
comunicaciones

informacién y redes de comunicaciones
sera revisada por una entidad
independiente del &rea auditada.
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