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El incremento de la pornografia infantil por el uso generalizado de las TICS

en Colombia con ocasién de la pandemia generada por la COVID-19

Sumario: introduccion — 1. Aproximacion criminolégica y politico criminal de los
delitos relacionados con la pornografia infantil — 2. Andlisis dogmatico de los tipos
penales relacionados con la pornografia infantil — 3. Factores de vulnerabilidad
asociados con el uso generalizado de las TICS con ocasion de la pandemia y su

influencia en los delitos relacionados con la pornografia infantil.

Resumen. La pornografia infantil es un delito complejo, cambiante e invisible ya
gue las TICS han propiciado nuevas formas de creacion y distribucion de dichos
contenidos por medio del acercamiento eficaz y andénimo del delincuente con los
nifos, lo que los convierte en sujetos vulnerables sin proteccion. Actualmente, por
el confinamiento obligatorio del COVID-19, las TICS son usadas permanentemente
por el menor de edad, aumentando su tiempo de exposicion al riesgo. El objetivo
general de este trabajo es establecer la relacion entre el uso generalizado de las
TICS entre los nifios, nifias y adolescentes con ocasion de la pandemia del COVID-
19 y el aumento de casos de pornografia infantil en Colombia en 2020. Se trata de
un estudio con un enfoque cualitativo con base en el analisis documental, ademas
de ser dogmatico juridico. Con respecto a los resultados, se da cuenta de que existe
una relacion causa-efecto entre el confinamiento originado por la pandemia y la
mayor exposicion de esta parte de la poblacion a las actividades propias del delito

de pornografia infantil.

Palabras clave: pornografia infantil, TICS, internet, nifios, nifias y adolescentes,
COVID-19.



Introduccidén

Desde la Declaracion y Programa de Accion de Estocolmo de 1996 se dio una
definicién internacional de la Explotacién Sexual Comercial Infantil (ESCNNA), de
modo que estos delitos son entendidos como una nueva forma de esclavitud
contemporéanea dada la violacion fundamental de los derechos de los nifios, nifias
y adolescentes (NNA), debido a que son tratados como un objeto sexual 0 una
mercancia por la cual un adulto da una retribucion. Si bien, existen diferentes
modalidades de ESCNNA, la presente investigacion se centrara en la pornografia
infantil que, pese a no ser fendmeno nuevo, la facilidad y anonimato que proporciona

el mundo online ha tenido influencia en la comision del delito.

Ademas, a raiz de la pandemia del COVID-19, en Colombia se han decretado
diferentes medidas para mitigar la propagacion y el contagio del virus, tal como el
aislamiento preventivo obligatorio durante el 2020. La restriccion al movimiento
provoco el distanciamiento social del NNA, como consecuencia de ello, aumento el
uso de las TICS (Tecnologias de la Informacién y la Comunicacion) como medio
principal de interaccion, lo que ha expuesto, en mayor medida, a los nifios a los
peligros del ciberespacio. Sumado a ello, es menester tener presente que los NNA
son sujetos de especial proteccion que ameritan todos los esfuerzos por parte del
Estado para hacerle frente a esta situacion, sin embargo, los lineamientos y
recomendaciones del Estado y de los organismos internacionales son ineficaces en

su aplicacion, por tanto, son un grupo vulnerable.

Partiendo de esta premisa, el problema que se ha planteado resolver es ¢,cémo el
avance y el uso generalizado de las TICS con ocasion de la pandemia generada por
la COVID-19 ha influenciado de manera determinante el incremento de la
pornografia infantil? De esta manera, para resolver dicha pregunta, este articulo
tiene como objetivo general dar cuenta de la relacién causal entre estos dos

fenbmenos.



Esta investigacion se desarrollard de la siguiente manera: en primer momento, se
llevard a cabo una aproximacién criminologica y politico criminal del delito de
pornografia infantil basado en el analisis documental de cifras emitidas por
entidades oficiales con el fin de establecer la correlacion entre el incremento del uso
de las TICS durante la pandemia y el aumento de la pornografia infantil en
Colombia. En un segundo momento, se pretende realizar un andlisis dogméatico de
los tipos penales relacionados con la pornografia infantil consagrados en el articulo
218-219A del Cdbdigo penal colombiano para ello se hara un estudio de la
jurisprudencia colombiana y documentos doctrinales. Por ultimo, se hara alusion a
los factores de vulnerabilidad asociados al uso generalizado de las TICS en la
pandemia y a su influencia en la comision del delito de pornografia infantil con base

al andlisis de documentos y noticias nacionales e internacionales.

La presente investigacion de naturaleza trialista posee un enfoque cualitativo con
base en el andlisis documental, puesto que establece el vinculo entre el aumento
de la pornografia infantil ejecutada por medio de las TICS y la pandemia del COVID-
19 (Galati, 2012). La investigacion se aborda a través de la modalidad dogmatica
juridica simple, esto es, se hace énfasis en la norma, en la doctrina y en la
jurisprudencia (Solano, Duque, Arrieta-Burgos, Estrada y Monsalve, 2019). Si bien
el delito de pornografia infantil vinculado con las TICS ha sido objeto de diferentes
investigaciones, el presente trabajo es un estudio de naturaleza exploratoria
(Hernandez, Fernandez y Baptista, 2014), puesto que el problema que se plantea
tiene como delimitacion temporal la pandemia del COVID-19, lo que convierte la

tematica en novedosa, por tanto, poco investigada.

1. Aproximacién criminolégica y politico criminal de los delitos

relacionados con la pornografia infantil

Haciendo un recuento historico, “el Internet, de hecho, no es simplemente una via

para la transmision de imagenes y videos, sino que es un elemento clave dentro del



fenomeno de la pornografia infantil, facilitando su produccion, distribucién vy

consumo” (Negredo & Herrero, 2016).

Al tenor de lo expuesto por Soldino y Guardiola-Garcia (2017), el desarrollo histérico
de la pornografia infantil se divide, en términos recientes, en cuatro etapas:

e Pornografia infantil comercial: en la década del sesenta, en Europa y Estados
Unidos, a partir de la laxitud en la censura, se presentd un incremento de
contenido sexual de menores. Para los afios setenta se dio el apogeo de
pornografia del NNA en las revistas, esto se justificaba con el argumento de
ser una via de escape para los instintos libidinosos y asi disminuir los delitos
sexuales, sin embargo, a partir de los noventa hubo un incremento de delitos
hacia los menores, lo que implicé un cambio de imagen a este fenomeno v,
por ende, surgieron prohibiciones legales con miras a penalizar esta
conducta (Soldino y Guardiola-Garcia, 2017; Malem, 1992).

e Pornografia infantil informatica: a mediados de los ochenta, ya no era posible
acceder este material por medios convencionales, sin embargo, los
ordenadores personales y bases de datos electronicas permitian descargarlo
y compartirlo, desde entonces, las TIC se han convertido en un instrumento
empleado por una subcultura que aprueba actos sexuales desviados contra
menores de edad (Soldino y Guardiola-Garcia, 2017; Mitchell, Jones,
Finkelhor, Wolak, 2011).

e Pornografia infantil en internet: esto implico un cambio significativo en la
comision del delito debido a que se generalizé la conducta y se simplifico el
proceso para conseguir el material; ya que se encontraba online o por videos
en tiempo real, ademas de hacerse desde el anonimato. Asimismo, la
aparicion de las redes sociales permite a los delincuentes comunicarse y
obtener informacién efectiva de sus victimas. O para ponerse en contacto
con delincuentes con ideas afines, facilitando la produccion, distribucién,

venta y acceso a este fendbmeno a través de redes sociales, aplicaciones de



mensajeria, juegos online o redes P2P (Soldino y Guardiola-Garcia, 2017;
Pérez, Herrero, Negredo, Pascual, Giménez, De Juan, 2017).

e Pornografia infantil en la Deep web: la criptografia hace imposible determinar
desde dénde se accede al contenido (Soldino y Guardiola-Garcia, 2017).

En la legislacién colombiana, el delito de pornografia con personas menores de 18
afios se encuentra descrito en el articulo 218 de la Ley 599 de 2000, en su texto
original, se castiga: “El que fotografie, filme, venda, compre, exhiba o de cualquier
manera comercialice material pornografico en el que participen menores de edad”
(Cddigo Penal, 2000, Art. 218). Posteriormente, con la Ley 1236 de 2008, hubo un
aumento de penas ligado, también, a la imposibilidad de obtener rebajas y
beneficios procesales con el objetivo defender a los menores disuadiendo a los
potenciales criminales (Gaceta del Congreso, 2006). Con la Ley 1336 de 2009 se
robustecen los castigos referidos a las conductas de quien: “fotografie, filme, grabe,
produzca, divulgue, ofrezca, venda, compre, posea, porte, almacene, trasmita o
exhiba, por cualquier medio, para uso personal o intercambio, representaciones
reales de actividad sexual que involucren a una persona menor de 18 afos de edad”
(Ley 1336 de 2009, art. 24) ademas de castigar a aquel que alimente las bases de
datos con este material ilicito (Ley 1336 de 2009, art. 24).

Por su parte, el articulo 219A fue afiadido al ordenamiento juridico por la Ley 679
de 2001 con el objetivo de evitar la explotacién sexual comercial infantil. De igual
forma, la Ley 1236 de 2008 increment6 las penas del tipo y, por ultimo, el articulo 4

de la Ley 1329 de 2009 modifico el delito a los términos vigentes actualmente.

Dicho esto, como es sabido, a partir del 11 de marzo de 2020 el COVID-19 fue
declarada por la OMS como una pandemia dado sus “altos niveles de propagacién
y gravedad a nivel mundial’ (Organizacion Mundial de la Salud [OMS], 2020), por lo
gue, con el Decreto 457 de 2020 se impuso dentro del territorio colombiano el

aislamiento preventivo obligatorio, y, por ende, el confinamiento social de los nifios



dentro de sus hogares. No obstante, el objetivo principal de esta medida era evitar
los casos de contagio en el pais para asi cumplir, aparentemente, con lo dispuesto
en el articulo 44 de la Constitucién Politica. Sin duda esto trajo consigo el
incremento de situaciones desfavorables para la integridad del NNA.

En el panorama internacional, las medidas de prevencion y contencién adoptadas
por el pais, tales como el cierre nacional, toque de queda, entre otras, causaron que
los servicios de proteccion infantil se vieran suspendidos, por ende, los nifios
guedaron a merced los victimarios, especialmente porque el COVID ha inhibido las
denuncias de cualquier tipo de abuso infantil, especialmente en aquellos casos en
los que el nifio vive con su victimario (Petrowski, Cappa, Pereira, Mason, Aznar
Daban, 2020).

Sin embargo, en Colombia, a través de Te Protejo, una linea virtual de reportes para
la proteccion de la infancia y adolescencia creado por el Gobierno de Colombia, se
hace visible el crecimiento afio tras afio de conductas tendentes a vulnerar la
integridad de los nifios. Desde su creacion en el 2012 hasta 2020, se han reportado
90.864 conductas que afectan la integralidad de los nifios, de los cuales el 87,6%
corresponde al Material de Explotacion Sexual Infantil (pornografia infantil), es decir,

79.596 de los casos fueron de pornografia infantil (Te Protejo, 2021).

Ahora bien, pese a existir este alto nimero de reportes, los canalizados como
denuncias por la autoridad competente han sido bajos, esto debido a la
accesibilidad, asequibilidad, anonimato y deslocalizacion que permite el internet,
dado que el delincuente crea nuevas formas de interaccion con el menor (Pérez, et
al, 2017). De acuerdo con la informacién suministrada por Sistema de Informacion
para la Politica Criminal (2020), el nUmero de noticias criminales que son realizadas
ante la autoridad competente ha incrementado notoriamente en la ultima década,
cerrando el 2020 con 1.592 noticas criminales del delito de pornografia infantil. Este

aumento puede ir de la mano con la creciente demanda de material pornografico



infantil en internet vinculado con el sexting, material por encargo, transmisiones en
vivo de nifios realizando actos sexuales, grooming, entre otros (Oficina del Alto
Comisionado de las Naciones Unidas para los Derechos Humanos, [ACNUDH],

2016).
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Grafica 1: Numero de noticias Criminales por afio del delito de pornografia infantil
entre 2010-2020. Fuente: elaboracién propia a partir de los datos del Sistema de
Informacion para la Politica Criminal (2020).

Sin embargo, existe un alto grado de impunidad para este delito. Segun la Fiscalia
General de la Nacion (2021), de 2010 a 2020 se han iniciado 8.117 procesos por
pornografia infantil, de los cuales solo el 3,4% han recibido una condena, lo que
lleva a concluir que, con en el sistema juridico nacional “no se ha logrado la
suficiente adaptabilidad a una sociedad que sufre constantes cambios Yy
transformaciones a lo largo del tiempo, y que en muchos casos suponen riesgos”
(Gobierno Nacional de Colombia, 2015, p. 38).
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Grafica 2: Etapa procesal de los procesos iniciados por pornografia infantil entre
2010-2020. Fuente: elaboracion propia a partir de los datos de la Fiscalia General
de la Nacion (2020).

El delito de utilizacion o facilitacibon de medios de comunicacion para ofrecer
actividades sexuales con personas menores de 18 afios adolece de las mismas
dificultades del delito de pornografia infantil. Entre los afios 2011 y 2018, el nUmero
de las noticias criminales fue inconstante, incluso se present6 un descenso en los

afios 2015 y 2016, sin embargo, hubo un aumento exponencial del 81% de 2018 a
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Grafica 3: Numero de noticias Criminales por afio del delito de utilizacion o
facilitacion de medios de comunicacion para ofrecer actividades sexuales con
personas menores de 18 afios de entre 2010-2020. Fuente: elaboracion propia a

partir de los datos del Sistema de Informacién para la Politica Criminal (2020).

A partir de los datos aportados por la FGN (2021), desde 2011 hasta 2020, el total
de procesos iniciados por el tipo penal previsto en el articulo 219 A es de 1106, sin
embargo, solo 0,3% de los procesos llega la ejecucidén de pena, lo que implica un

alto grado de impunidad del 99,7%.
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Grafica 4: Etapa procesal de los procesos iniciados por utilizacion o facilitacion de
medios de comunicacion para ofrecer actividades sexuales con personas menores
de 18 afios de entre 2010-2020 entre 2010-2020. Fuente: elaboracion propia a
partir de los datos de la Fiscalia General de la Nacion (2020).

Cabe aclarar que se estima que en muchas ocasiones el nimero real de casos de
vulneracion a los derechos de los nifios no corresponde con el nUmero de noticias
criminales registrados (Arrieta-Burgos, Duque-Pedroza, Diez-Rugeles, 2020), dado
que “es un tema que se ha naturalizado en algunos Municipios debido al
consentimiento de las familias frente a la incursion de nifios, nifias y adolescentes
en actividad sexual con fines comerciales.” (Gobierno Nacional de Colombia, 2015,
p. 70).

Asi las cosas, en cuanto a la época del COVID-19, se considera, como veremos en
el tercer capitulo, que la pandemia ha dejado panorama devastador para los nifios
victimas de este delito, dada la exposicion de los NNA a los medios tecnoldgicos, la
interrupcion de los servicios de proteccion infantil, ademas del aislamiento de
aquellos que pudieran reconocer signos de violencia tales como maestros, amigos
u otros miembros de la familia (Fondo de las Naciones Unidas para la Infancia,
[UNICEF], 2020).



2. Analisis dogmatico de los tipos penales relacionados con la

pornografia infantil

La pornografia infantil a partir de la Ley 1929 de 2018 que adopt6 el Convenio sobre
la Ciberdelincuencia de Budapest, es catalogado como un ciberdelito que
comprende actos como la produccion, oferta, difusion, adquisicion y posesion
mediante un sistema informatico. A lo largo de los afios, la Corte Suprema de
Justicia y la Corte Constitucional han realizado diferentes pronunciamientos con
miras a explicar los elementos del articulo 218 y 219A.

Andlisis del articulo 218

En la Sentencia SP47234 de 2019, ratificado en la Sentencia SP4235 de 2020, la
Corte Suprema de Justicia aclara el alcance y el sentido del articulo 218. Nos dice
gue, pese a que la mayoria de las conductas que se sanciona en él estan dirigidas
a prevenir la explotacion sexual y el uso comercial de la pornografia infantil, ademas
de encontrarse en el Titulo IV del Codigo Penal, a partir de la Ley 1336 de 2009, se
agrego la frase “para el uso personal” por lo que, “la redacciéon no excluye la
posibilidad de interpretar el tipo penal a partir de conceptos distintos al de
explotacion sexual, como la violencia o el abuso, modalidad que también preocupa
a las Naciones” (Corte Suprema de Justicia, Sentencia SP 4235 de 2020), es decir,
gue el material ilicito puede ser creado y usado para satisfacer las propias

necesidades libidinosas.

Con la sentencia SP123-2018 la Corte Suprema de Justicia analiza la expresiéon
“representaciones reales de la actividad sexual” anadida por el articulo 24 de la Ley
1336 de 2009, en referencia al objeto sobre el cual recaen las conductas alternas
mediante las cuales se ejecuta el ilicito. La Corte entiende que esta posee dos
elementos esenciales: primero, un componente objetivo consistente en que las

representaciones deben ser de contenido sexual, “incluso, la exhibicién de los



genitales se considerara conducta sexualmente explicita, s6lo si se presenta en un
contexto lascivo” (Corte Suprema de Justicia, Sentencia SP123 de 2018, p. 20); de
modo que, en caso contrario, no sera susceptible de penalizacién. En segundo
lugar, el objetivo ha de ser la busqueda de la excitacion sexual, de alli que se
excluya cualquier representacion con “todo valor literario, artistico, informativo o
cientifico” (Corte Suprema de Justicia, sentencia SP123 de 2018, p. 19), con
independencia de que personas sexualmente atraidas por menores encuentren
placer en ellos, puesto que sancionarlos implicaria desnaturalizar el derecho penal,

ya que se sancionaria la fantasia e intenciones sexuales.

En adicion, para que la conducta sea susceptible de ser tipica por el articulo 218, la
Corte precisa que se “exige que las imagenes o las figuras contenidas en el material,
deben ser de personas verdaderas” (Corte Suprema de Justicia, Sentencia SP123
de 2018, p.26), es decir, el material pornografico debe ser de menores de 18 afos
reales, por ende, no seran punibles en el ordenamiento nacional: (i.) la pornografia
infantil técnica, personas que aparentan ser menores de edad, pero no lo son, (ii.)
pseudopornografia, en la cual por medios tecnoldgicos se insertan imagenes de
menores en escenas pornograficas en las cuales no intervienen, (iii.) por ultimo, la

pornografia infantil artificia, es decir no representan seres humanos reales.

Por otro lado, en la sentencia SP4235 de 2020 se da claridad de quiénes son
victimas del delito de pornografia infantil. De acuerdo con la literalidad del articulo
218 y 219A del Cdodigo penal se entiende que es todo aquel que sea menor de 18
afios, no obstante, por los articulos 208 y 209 del Codigo Penal se presume que
desde los 14 afios se puede ejercer libremente la sexualidad, se es objeto de ofertas,
solicitudes o sugerencias en temas sexuales, pero desde esta edad se cree que se
tiene la capacidad de discernir dentro de un ambito sexual (Corte Suprema de
Justicia, Sentencia SP4235 de 2020). Ello, sin embargo, debe entenderse “siempre
gue no se pretenda su explotacién, o la conducta sea producto de la violencia, el

abuso o el engano” (Corte Suprema de Justicia, Sentencia SP4235 de 2020, p. 37).



En consecuencia, es una conducta atipica del articulo 218 y 219A cuando:

(...) las fotografias son el producto voluntario de una persona mayor de 14 afios, pero
menor de edad-asi registren actividades reales de representacion sexual—, su porte
no es tipico del delito de pornografia con menor de 18 afios, pues ello encarnaria el
contrasentido que al menor entre esas edades se le permite disponer de su sexualidad
en el marco de su autonomia ética, pero no tomarse fotografias con el novio (Corte
Suprema de Justicia, Sentencia SP4235 de 2020, p.36).

En este evento, si estamos ante un menor de 14 afios, se podria configurar la
conducta punible de actos sexuales con menor de catorce (14) afios de que trata el
articulo 209 del Cédigo Penal, en la variante de “inducir a practicas sexuales” (Corte
Suprema de Justicia, Sentencia SP4573 de 2019, p. 57).

De otro lado, la Corte Suprema también ha tenido oportunidad de pronunciarse
sobre la libertad de expresion y su relacion con la pornografia. Como una de las
garantias de la libertad de expresion, el derecho a la privacidad y la intimidad, el
material pornografico de mayores de edad no se encuentra penalizado en el Estado
colombiano (Corte Suprema de Justicia, Proceso No. 32554 de 2011), sin embargo,
no acontece lo propio con la pornografia infantil. Mediante la Sentencia T-391 de
2007, la Corte Constitucional trae a colacién que una de las limitantes a la libertad
de expresion es esta conducta punible que se encuentra proscrita en termino
absolutos, dados los derechos nacional e internacionalmente reconocidos con miras

a salvaguardar a los menores de edad de la explotacion y el abuso sexual.

Para eliminar toda la cadena de distribucion de este material ilicito se alude a la
importancia que tienen el cliente o consumidor a la hora de sancionar todo el
espectro de pornografia infantil en su conjunto y no solo a aquel que es creador o
divulgador, puesto que ademas de lesionar el bien juridico libertad, integridad y

desarrollo sexual (Corte Suprema de Justicia, Sentencia SP370 de 2021, Proceso



No. 32554 de 2011), también se ven afectados los derechos a la intimidad, la propia
imagen y la dignidad debido a que cuando se compra, exhibe, intercambia, posee,
porte o almacene el material en el que queda registrado el abuso, se revictimiza al
menor afectado (Corte Suprema de Justicia, Sentencia SP123 de 2018). En este
orden de ideas, existe la necesidad de equiparar a los acosadores, clientes y
promotores de la pornografia infantil, con los abusadores de nifios, nifias y
adolescentes, es uno de los ejes principales que se deben apropiar para combatir
la explotaciéon sexual de nifios (Gobierno Nacional de Colombia, 2015, p. 38).

Por otro lado, desde el punto de vista probatorio, la jurisprudencia también ha
ofrecido claridades. Con el proceso No. 32554 de 2011, la Corte Suprema de
Justicia preciso que, en virtud del principio de libertad de formas, no existe tarifa
legal para determinar la minoria de edad de las personas registradas en el material
pornogréfico. La prueba médico legal solo sera necesaria frente a una presunta
victima que “ofrezca caracteristicas morfoldgicas compatibles con las de un adulto,
o0 evidencie un desarrollo avanzado de sus érganos reproductivos” (Corte Suprema
de Justicia, proceso No. 32554, 2011, p. 22), puesto que la minoria de edad puede
ser establecida a partir de “reglas de experiencia relativas al desarrollo fisioldgico
ordinario de las personas y la presencia cronolégica de sus caracteres de orden

sexual” (Corte Suprema de Justicia, Proceso No. 32554, 2011, p. 20).

Asimismo, los elementos descriptivos del tipo penal apuntan a la iconografia
pornogréfica que puede estar vertida en fotografias, filmes o grabaciones que
poseen un valor documental indiscutible, sin embargo, como se expreso, el articulo
218 no indica que solo pueda acudirse a estos medios de conocimiento para
acreditar la tipicidad de la conducta, de modo que puede ser aportado como material
probatorio otro medio de prueba que acredite la existencia de la actividad sexual,
su grabacion y posterior divulgacion (Corte Suprema de Justicia, Auto Interlocutorio
AP648 de 2020).



Andlisis del articulo 219A

En Proceso No. 39160 de 2012, el cuerpo colegiado da cuenta que desde la
modificacidén que sufrié el articulo 219A con la ley 1329 de 2009 se amplia el alcance
del tipo ya que se castiga tanto al autor, es decir, cliente o abusador, como al
coautor, este es, el proxeneta o intermediario que pone en contacto al menor de
edad con aquel mediante el uso de los medios de comunicacién, cualquiera que sea
Su naturaleza. Para sancionar esta conducta, se requiere que el agente exteriorice
su voluntad por medio de una oferta, siempre que estemos en contexto de
explotacién sexual, sin necesidad que se consume un acto posterior, de igual
manera, “no es indispensable que llegue a comunicarse con la victima de la
explotacion sexual ni que logre identificarla. Es decir, ni siquiera se requeriria un
sujeto pasivo determinado” (Corte Suprema de Justicia, Sentencia SP4573 de 2019,
p. 42).

En la jurisprudencia de la Sala de Casacion Penal de la Corte Suprema de Justicia,
en las sentencias SP4573 de 2019, SP5492 de 2019, SP2545 de 2020, SP370 de
2021, se indica que tanto el elemento objetivo, este es, la utilizacion o facilitacion de
medios electrénicos, como el elemento subjetivo del tipo, “deberan entenderse en
un ambito orientado al ejercicio de la prostitucion infantil, pornografia con menores
o vinculado con el turismo sexual” (Corte Suprema de Justicia, Sentencia SP4573
de 2019, p. 24) es decir, deben realizarse dentro del marco de la explotacion sexual
comercial de menores. Si ocurriese lo contrario, conllevaria a sancionar acciones
cotidianas y socialmente permitidas que no escapan del ambito personal e intimo, o
comportamientos tipificados en otros delitos con pena menor (Corte Suprema de
Justicia, Sentencia SP4573 de 2019, Sentencia SP5492 de 2019). Lo anterior con
independencia de si se emplea un medio de comunicacién para lograr contacto sexual
con los nifios, nifias y adolescentes (Corte Suprema de Justicia, Sentencia SP370 de
2021).



La interpretacion restrictiva del articulo 219A “obliga a que los demas delitos de que
trata el Capitulo IV del Titulo IV de la Parte Especial corran igual suerte en lo que al
menoscabo relevante del bien juridico se refiere” (Corte Suprema de Justicia,
Sentencia SP4573 de 2019, p. 53). se presenta una dicotomia a propédsito de la
hermenéutica del articulo 218, debido a que el tipo penal aqui consagrado no siempre
se realiza con fines de explotacibn sexual, pese a hacer uso de los medios
tecnoldégicos para su grabacién, obtencién o divulgaciéon. Por ello, para que se
presente un concurso entre ambas conductas, o cualquiera que haga parte del
capitulo IV del titulo IV de la parte Especial del Codigo Penal, deberan concurrir
elementos de explotacion sexual, por tanto, dependerd, por consiguiente, de un
examen de las circunstancias de cada caso concreto (Corte Suprema de Justicia,
Sentencia SP4573 de 2019).

Es menester aclarar que en la Ley 1336 de 2009 se tipifican conductas alternativas
de simple posesion, almacenamiento o alimentacion de base de datos de internet
con pornografia infantil por medios fisicos o electronicos, estas conductas no hacen
parte de los verbos rectores del articulo 219A “aun cuando en su ejecucion
ciertamente se acuda a redes globales de informacion donde se alojan tales
contenidos para ser accedidos incluso gratuitamente” (Corte Suprema de Justicia,
Proceso No. 32554, 2011, p. 47).

En conclusion, pese a ser delitos que recaen sobre menores de edad y la incidencia
populista que actualmente vive el pais, la tendencia de la Corte Suprema de Justicia
va dirigida a la aplicacion restrictivita del tipo. En los pronunciamientos realizados
sobre el articulo 218 y 219A hay una linea dirigida a respetar el principio de legalidad
y lesividad, ya que la Corte ha emitido pronunciamientos dando claridad sobre
cudles son las conductas que deben ser sancionadas en ambos casos, y la finalidad
con la que han de ser realizadas, dejando presente que, por el mismo desarrollo
sexual y la libertad de expresién, se debe restringir su aplicacidén con el objetivo de

no castigar conductas que sean aceptadas socialmente y que realizan los sujetos



para satisfacer su libido sexual, o que interfiera en su interpretacion aspectos
subjetivos como la moral, religion o connotaciones culturales; esto para brindar una

correcta proteccion al bien juridico libertad, integridad y formacion sexual.

3. Factores de vulnerabilidad asociados con el uso generalizado de las
TICS con ocasion de la pandemia y su influencia en los delitos
relacionados con la pornografia infantil.

De acuerdo con el interés superior del nifio, la doctrina de la proteccion integral y el
deber de corresponsabilidad y prevalencia (Gobierno Nacional de Colombia, 2018),
los derechos de los NNA gozan de una amplia y reforzada proteccion tanto a nivel
nacional como internacional. Por ello, se ha impuesto a la familia, a la sociedad y al
Estado la obligacion de cuidado y asistencia que permita ejercer de manera efectiva
y plena sus derechos debido a la situacion de indefension en la que se encuentran
(Corte Constitucional, Sentencia T-468 de 2018). Si bien, para desarrollar los
mismos, el Estado colombiano ha creado diferentes medidas normativas con el fin
de brindar seguridad y acompafiamiento al NNA a lo largo de su vida, muchas de
estas han quedado solo en el papel debido a la poca eficacia que se tiene a la hora

de evitar vulneraciones a la integridad de los nifios:

Pese a estos tratamientos juridicos que conllevan la penalizacion, en muchas ciudades
de Colombia se vulneran los derechos a la integridad sexual de los menores de edad,
no solo desde el abuso sexual, la violencia sexual, sino desde las mismas dinamicas
comerciales que vuelven objeto a un menor de edad, siendo subterraneo, o pasando
desapercibido, 0 a pesar de ser visible no teniendo el adecuado manejo por los
funcionarios o las instituciones que deben ser garantes de la proteccién (Hernandez,
2019, p. 138).

La situacion previamente expuesta se ha manifestado masivamente debido a las

medidas tomadas para contener la pandemia del COVID-19. El objetivo de los



Estados era “garantizar que los planes de prevencion y respuesta COVID-19
integren medidas adecuadas para la edad y sensibles al género para proteger a
todos los nifios de la violencia, el abandono y el abuso” (Organizacion Mundial de
la Salud, [OMS], 2020, p. 1) no obstante, los lineamentos decretados implicaron la

exposicion de los nifios a mayores riesgos fisicos, psicoldgicos y sexuales.

Los NNA a la hora de la creacion de las politicas publicas fueron un colectivo
silenciado, “en parte por paternalismo y en parte por desconocimiento” (Pedreira
Massa, J. L., 2020, p.4), puesto que a pesar de existir medidas que regulen el
comportamiento de la poblacion en general, no hay medidas que se centren en este
grupo y sus necesidades especificas pese a tener consecuencias directas en ellos,

es asi como:

Los nifios han sido los grandes olvidados en el proceso de toma de decisiones. Fueron
muy pocos los jefes de Estado —Yy esos pocos fueron mujeres— que se les acercaron
con informacion adaptada para hacerles saber del momento histérico que se esta
viviendo, asi como para escuchar sus opiniones y conocer sus sentimientos, temores y

dudas (Comité de los Derechos de los Nifios del Uruguay, 2020, p.8).

La toma de las decisiones en nuestro pais frente a los nifios tiende a fracasar debido
a la generalidad que se dio al suponer que todas las familias colombianas se
encontraban en una igualdad de situaciones. Se pensO que un nucleo familiar
estable afrontaria la situacion de la mejor manera, sin embargo, existen
particularidades que ameritaban especificidad, por ejemplo: “la rural, la de un
asentamiento irregular, también la de la migrante, la de en situaciéon de
discapacidad, la afrodescendiente, la de los nifios, nifias y adolescentes
institucionalizados, la de los privados de libertad, o la de las nifias” (Comité de los

Derechos de los Nifios del Uruguay, 2020, p.14).



Asimismo, como consecuencia de la cuarentena, el cierre inminente de las escuelas
y universidades implico, ademas de la desercion escolar, la pérdida de un lugar
seguro, ya que los centros educativos no son solo para la formacién académica,
sino que también estan llamados a cumplir el deber de proteccién al NNA (Arrieta-
Burgos, Duque-Pedroza y Diez-Rugeles, 2020). Asi, ante agresiones sexuales
cometidas principalmente por personas del entorno cercano del menor y
perpetradas, en su mayoria, en su lugar de residencia, las instituciones educativas
se han asumido como entornos protectores (Arrieta-Burgos, Duque-Pedroza y Diez-
Rugeles, 2020).

De igual modo, las medidas de salud publica, ademas de romper el vinculo
presencial entre maestros y alumnos, implicaron que la “disminucion tan dramatica
en las interacciones sociales haya limitado la exposicion de los nifios a una amplia
gama de posibles denunciantes de maltrato infantil, incluido el personal policial, los
pediatras y los miembros de la familia extensa” (Baron E.J., Goldstein E.G. y
Wallace C.T, 2020, p. 2). En consecuencia, se han reducido las oportunidades de
deteccion del abuso en los nifios, con ello se presenta la caida significativa en los
informes de violencia y abusos por encontrarse debilitado los servicios de proteccion

infantil y las medidas preventivas para su cuidado (Campbell, 2020).

La mudanza a la educacion online y el aislamiento social provocado por la
cuarentena muto la realidad del NNA, debido a que las TICS ya no son Unicamente
un medio de ocio y recreacion, sino que es la nueva forma de vida del menor. “Los
nifios, niflas y adolescentes son la poblaciéon mas vulnerable a la hora de conectarse
al entorno digital, por el desconocimiento de los riesgos asociados al uso de las
tecnologias de la informacién y las comunicaciones” (Instituto Colombiano de
Bienestar Familiar, [ICBF], 2020, parr. 2). En consecuencia: “las mismas medidas
emprendidas para prevenir y controlar la transmision del COVID-19 pueden
conllevar riesgos de proteccion en nifios, nifas y adolescentes” (La Alianza para la

proteccion de la nifiez en la accion humanitaria, 2020, p.2).


https://alliancecpha.org/es/child-protection-online-library/nota-tecnica-proteccion-de-la-ninez-y-adolescencia-durante-la
https://alliancecpha.org/es/child-protection-online-library/nota-tecnica-proteccion-de-la-ninez-y-adolescencia-durante-la

El uso generalizado de las TICS conlleva a que la pornografia infantil “esta
aprovechando Internet como medio para desplegarse mas que cualquier otra
modalidad delictiva” (Gonzéles, A. V. 2016, p. 30). De acuerdo con Garcia (2020),
con el uso del internet y dispositivos moviles, especialmente de las redes sociales
como medio de captacidén, en la pornografia infantii se han creado diferentes

modalidades del delito:

e Grooming: acoso realizado por parte de un mayor quien crea una identidad
falsa con el objetivo de obtener contenido erético por parte del NNA (Garcia,
2020, Gobierno Nacional de Colombia, 2018).

e Sexting: imagenes o videos con contenido erético autogeneradas y envidas
por el menor y que, con posterioridad, son divulgados (Alvarado, 2017,
Garcia, 2020).

e Sextorsion: se chantajea al NNA con videos o imagenes de contenido erotico
gue se tienen de él con la finalidad de realizar otra conducta punible, por
ejemplo: abuso sexual, extorsion o produccion de pornografia infantil.
(Garcia, 2020).

e Sexcasting: la grabacion de contenido de menores por medio de webcam
(Garcia, 2020)

e Zoombombig: “una persona desconocida se conecta a la reunién de Zoomy
comparte en pantalla material relacionado con el abuso y la explotacion
sexual de menores” (Organizacion Internacional de Policia Criminal
[INTERPOL], 2020, p. 12).

Los nifios son gran parte de los usuarios de internet y cada vez es mas frecuente
gue tengan acceso a él a edades mas tempranas, es asi como la falta de madurez
y de conocimientos da lugar a que exista una puerta abierta al peligro (Guardiola,
2016). Por afadidura, el tiempo de exposicion al ciberespacio, aumentado

actualmente por la pandemia, ha sido aprovechado por los victimarios por la



incidencia en sus actividades rutinarias y con ello el acertamiento virtual a través de
paginas que tiene popularidad en los menores por ejemplo juegos, chats online,
redes sociales, entre otros, facilitado por el anonimato y la efectividad del mundo

online.

Asociado a lo anterior, de acuerdo con el ICBF (2020), existen 3 tipos de riesgo:

- Riesgos de contenido: el NNA se encuentra expuesto a contenido
inadecuado o peligroso por ejemplo imagenes de explotacion sexual de
nifos, autolesiones, bulimia, entre otros (ICBF, 2020).

- Riesgo de contacto: el nifio “participa en una comunicacion o interaccién
arriesgada, como por ejemplo con un adulto que busca contacto inapropiado”
(ICBF, 2020).

- Riesgos de conducta: el comportamiento del nifio va orientado a que se
produzca el contenido o el contacto riesgoso mediante las TICS. (ICBF,
2020).

Incluso antes de la pandemia, un estudio realizado por Wolak, Mitchell y Finkelhor
(2006) reveld que en la relacion NNA-internet se presentan, de manera frecuente,
las siguientes formas de victimizacion:

- Solicitud y acercamiento sexual: un adulto realiza la peticion al nifio de
participar en actividades o conversaciones con connotacion sexual, o el
contacto offline con el nifio (Wolak et al., 2006).

- Exposicion no deseada a material sexual: se presenta cuando el menor sin
buscar material sexual se encuentra expuesto a este mientras navega en la
web realizando actividades tales como: jugar online, busquedas en linea,
entrar en un chatrooms, entre otras (Wolak et al., 2006).

- Acoso: amenazas 0 comportamientos ofensivos que ponen en riesgo la

integridad de los nifios, nifias y adolescentes (Wolak et al., 2006).



Caso distinto se presenta cuando los victimarios son integrantes del hogar que se
sirven del aislamiento del menor para coaccionarlos a realizar estas conductas que
atentan en contra de su integridad, ya sea por la reafirmaciéon de una conducta
repetitiva dentro del hogar o por circunstancias de tension creadas por la pandemia,
por ejemplo, el desempleo de los responsables del hogar que es “un factor
estresante importante en la vida que puede tardar varios afios en recuperarse
psicolégicamente” ( Infurna y Luthar citado en Lawson, Piel y Simon, 2020, p. 2).
Segun la red End Child Prostitution, Child Pornography and Taffiking of Children for
Sexual Purposes [ECPAT] (2020), en muchas ocasiones son miembros de las
familias los que aparecen en materiales de abuso sexual y al existir mayor interés
en el contenido virtual se realizan programas de transmision en vivo debido al

aumento de la demanda de contenido por parte de los delincuentes.

Puede suceder que los padres o los responsables del menor se encuentren por
fuera del hogar por situaciones relacionadas, por ejemplo, con el ejercicio laboral,
en estos casos, es poca la supervision y el cuidado que se ejerce sobre el NNA
(Romero, 2017), tanto en su vida fuera del ciberespacio como dentro de é€l. Por ello,
para los padres presenta mayor dificultad tener conocimiento sobre las relaciones
interpersonales o las actividades realizadas por los nifios. Asi, el uso del internet sin

control, especialmente en nifilos mas pequefos,

(...) significa que es probable gue los nifios estén expuestos a un mayor riesgo de
explotacion sexual en linea, incluida la coercion sexual, la extorsibn y la
manipulacién por parte de los delincuentes. También es probable que aumente el
intercambio de material autogenerado, ya que los niflos ahora experimentan la
mayor parte de su vida social solo en linea (WeProtect Global Alliance, 2020, patrr.
2).

Otro motivo del incremento de pornografia infantil se debe al cierre de las fronteras,

lo que impidi6 a los turistas sexuales dirigirse a otros paises por lo que, via internet,


https://www.sciencedirect.com/science/article/pii/S0145213420303641#bib0135

se interesan en contenido sexual de nifios de otras nacionalidades, “algunos utilizan
Internet para ponerse en contacto con nifios y, finalmente, reunirse con ellos fuera
de linea. Anticipamos que algunos también estan preparando a los nifios en linea
hoy, a quienes viajaran cuando termine la crisis del COVID-19” (ECPAT, 2020, parr.
18).

La INTERPOL (2020) ha considerado que los “menores vulnerables corren un riesgo
mas elevado de ser explotados, sobre todo los que carecen de proteccion parental,
una situacion que probablemente se agudice debido a la COVID-19” (p.14), ya sea
porque son habitantes de calle, desinstitucionalizados o de escasos recursos, que
incluso antes de la pandemia, ya hacian parte de un sector vulnerable dado el déficit
cumplimiento de sus derechos y en su proteccion, por o que se convierten en un
objetivo facil para el delincuente que se aprovecha de su situacion para engafarlos
u obligarlos a crear contenido pornografico para posteriormente ser difundido en

internet.

De hecho, a partir de un debate de Control Politico sobre Trata de personas y
ESCNNA realizado en la Camara de Representantes (2020), se evidencié en
Colombia la problematica creciente de la pornografia infantil y poca efectividad a la
hora de judicializar este delito en el pais. También se alerté que la red social TikTok
y en negocio de modelos “webcam” en el pais ha dado riendas al negocio de la
pornografia infantil en el pais, igual que paginas de mensajeria instantanea como

WhatsApp, Snapchat, Instagram y Facebook.

Conclusiones.

La pornografia infantil es considerada por la OIT (1999) como una forma de
esclavitud moderna que vulnera la integridad del nifio nifia y adolescente,
especialmente su derecho a la libertad, integridad y formacién sexual, derecho a la

intimidad, a la propia imagen y dignidad humana. Sumado a ello, la usanza del



internet como herramienta criminal, dado el anonimato y la efectividad que de ella
deviene, dificulta la aplicacidén correcta de las normas nacionales e internacionales
gue han sido creadas con el objeto de promover la proteccion infantil y erradicar la
explotacion sexual comercial, debido a la constante evolucion del mundo online y,
en consecuencia, la evolucion de la industria pornografica infantil a nivel

trasnacional.

De igual forma, existen diferentes factores que juegan un papel importante a la hora
de detectar este delito o cualquier modalidad de explotacion infantil. Por ejemplo, el
victimario, puesto que puede ser un familiar o conocido, un amigo en linea o un
extrafio quien se aproveche del NNA. O las circunstancias en las que se presentan
tales conductas, como un engafo online, trabajo forzado, situacion de vulnerabilidad

del menor, o la pandemia del COVID-19.

En consecuencia, se entiende que no es un problema que surja desde el punto de
vista de la existencia de un vacio legislativo, en razén de que existe una amplia
gama de leyes y convenios internacionales. El problema pasa por las herramientas
gue permiten la materializacion de estos postulados que pregona el ordenamiento
juridico colombiano, tales como convenios con los proveedores de internet o las

redes sociales para crear mecanismos tendentes a proteger al NNA.

Cabe resaltar que se acude prioritariamente a la legislacion penal como via de
accion para disminuir este ilicito, sin embargo, desde otras ramas del derecho la
intervencion podria tener mayor efectividad, por ejemplo, politicas publicas dirigidas
a la familia, dado que alli es donde se presenta gran parte de las agresiones al
menor (Montafio y Martinez, 2020) o programas de asesoria dirigidos a nifios,
adolescentes, padres e instituciones educativos para que obtengan el conocimiento
sobre los peligros del ciberespacio. Es menester proteger la vida del nifio previo a

la comisién de cualquier delito.



Es oportuno recalcar que solo para el 3,4% de los casos de pornografia infantil y
0,3% de utilizacion o facilitacion de medio se ha emitido sentencia, por ende, es
necesario que la operatividad del sistema judicial actie de manera pertinente para
dar pronta respuesta a estos procesos que tiene como victima a los menores de

edad, y asi disminuir la gran brecha de impunidad.

En cuanto a la situacion actual del COVID-19, es claro decir que las politicas de
salud publica implementadas en el estado de emergencia han tenido un impacto
notable en la realidad de los nifilos y adolescentes colombianos. El confinamiento
obligatorio y la escolaridad virtual son factores importantes que han incrementado
situaciones de riesgo en los nifios, por un lado, debido a la exposicion que tienen al
mundo online, desde redes sociales a paginas de juegos online, situacion que ha
sido aprovechada por el delincuente para obtener material pornografico infantil o
realizar trasmisiones en vivo de acto sexuales con menores. Por otro lado, el
aislamiento del menor frente a cualquier persona diferente a la de su hogar, implica
gue se reduce la posibilidad de ser detectado cualquier signo de violencia, por ende,
se dificulta la intervencién de las autoridades competentes, y con ello aumentan las

cifras de impunidad.
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