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LA DEFRAUDACION A LAS EMPRESAS DE VENTA POR CATALOGO:
UN ANALISIS DESDE EL DELITO DE FALSEDAD PERSONAL Y LA POSICION
DE GARTANTE

THE DEFRAUD TO CATALOG SELLING COMPANIES: AN ANALYSIS
FROM THE CRIME OF PERSONAL FALSEHOOD AND THE POSITION OF THE
GARTANT

Resumen:

En el presente trabajo, se har4 un analisis de la defraudacion a las
empresas por catalogo, desde el delito de falsedad personal y la institucion de la
posicion de garante. Para ello, en primer lugar, se hara un estudio de los procesos
de vinculacion al interior de la compafiia AVON y como las falencias en este crean
un contexto propicio para la consumacion del delito de falsedad personal; en
segundo lugar, se hard un estudio de la posicién de garante y su relacién con el
manejo de datos personales al interior de la compafia AVON; en tercer lugar, se
hablara sobre los perjuicios que se derivan de una ineficaz aplicacion de los
controles por parte de la compafiia de venta por catalogo en la vinculacion de sus
representantes. Finalmente, se hara una propuesta de alternativas de solucion a
dicha problematica. Con todo, se llegara a la conclusion que los procesos de
control al interior de las compafiias de venta por catalogo no son eficaces y podrian
conllevar una responsabilidad derivada de los perjuicios que generados por esa

falencia.

Palabras clave: Suplantacion De Identidad, Afectacion al Buen Nombre, Comisién



por omision, Derecho Penal, Falsedad personal.

Abstract:

In this writing, an analysis will be made of the fraud to catalog selling
companies, from the crime of personal falsehood and the institution of the position
of guarantor. To do this, first of all, a study will be made of the bonding processes
within the AVON company and how the shortcomings in this create a conducive
context for the consummation of the crime of personal falsehood; second, a study
will be made of the position of guarantor and its relationship with the handling of
personal data within the AVON company; thirdly, it will talk about the damages that
derive from an ineffective application of controls by the catalog sales company in
the hiring of its representatives. Finally, a proposal will be made of alternative
solutions to said problem. All in all, it will be concluded that the control processes
within the catalog sales companies are not effective and could entail a liability

derived from the damages generated by this failure.

Keywords: Identity Impersonation, Affection of Good Name, Commission by

Omission, Criminal Law, Personal Falsehoo



INTRODUCCION

El presente trabajo de grado tiene por objeto la ocurrencia del delito de
falsedad personal como medio idoneo para esquilmar a las empresas de venta
por catélogo. El proceso criminal de los hechos referenciados ocurre en la medida
de que los agentes comportamentales se aprovechan de las falencias en los
sistemas de control y verificacion al interior de estas compafiias, esto es, aportan
informacion que no encuentra asidero en la realidad, de manera tal que logran
acceder a los créditos por partes de esta compafia y una vez ello, se apropia de

los dineros recibidos por la venta de los productos.

Simultaneamente, se hace necesario abordar en un primer momento, la
metodologia que utilizan las empresas para realizar sus verificaciones de
identidad, esto es, el procedimiento mediante el cual la compafia revisa los
contratos de suministro suscrito con las representantes, en los cuales se
encuentra informacién como la firma, huella y datos personales de quien lo
diligencia, entendiendo que este sera el primer momento en el que podra la

compafiia evitar la falsedad personal de forma auténoma.

De lo anterior, ademas, se desprendera la ineludible duda, en relacion con
la participacion que puede tener la empresa AVON en la consumacion del delito,
en la medida en la que los procesos de verificacion son eludibles facilmente, habra
gue preguntarse por qué la empresa no los robustece y si ello amerita 0 no hablar

sobre una posible posicion de garantia en relacion con el delito consumado.

De otro lado, sera necesario hacer referencia de las afectaciones que
tienen las suplantaciones de identidad en los afectados, que de forma anticipada
anuncio seran varias, esto, es importante, porque nos dara contexto en relacién a
las afectaciones que tiene el desarrollo de la sociedad comercial y su actividad

econdmica de cara al pais y los particulares, toda vez que, como veremos en este
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apartado, los perjuicios toman diferentes  caminos, afectando,

consecuencialmente, diversos bienes juridicos, seguido ello, de un analisis
riguroso en materia correctiva, vislumbrando posibles soluciones y mejoras a los
sistemas de verificacion de identidad, los cuales, podrian aminorar el dafio

ocasionado.

Finalmente, merece la pena aclarar que este trabajo de grado abordara
una perspectiva meramente cualitativa, la cual se soportara en el conocimiento
obtenido de la realizacién de mi practica corporativa, en la que conoci de primera
mano las diversas variables que desembocan en la falsedad personal en las

empresas de venta por catéalogos.



LOS PROCESOS DE VINCULACION Y VERIFACACION AL INTERIOR
DE AVON

AVON es una compaiiia de venta de productos por catalogo, la ejecucion
de su estrategia de ventas consta de la celebracion de contratos con las personas
gue quieren formar parte de su fuerza de ventas, que al diligenciar los contratos
se convierten en representantes independientes, sin las cuales no existiria la
empresa, de hecho, gran parte de las ventas anuales de la compafia en el pais

se logran a través de los representantes independientes.

No obstante lo anterior, y habiendo dado un breve contexto de lo que es
AVON y su estructura comercial, es preciso que se explique cual es el objeto de
celebrar el contrato de suministro por el medio del cual se hacen los
nombramientos de los representantes, y es que, en sintesis, el nombramiento,
gue es el proceso posterior al diligenciamiento del contrato, habilita a una persona
natural para poder realizar pedidos a la empresa AVON a un precio inferior al del
publico, que es precisamente la propuesta de valor, que consiste en obtener una
ganancia con la reventa de los productos a precio de revista, de alli que la utilidad
gue obtiene el representante es la diferencia entre el precio especial para

representantes y el precio de revista.

Dicho lo anterior, y si bien la empresa en un principio ha buscado fortalecer
sus procesos de verificacion de identidad a través de nombramientos virtuales,
gue no adolecen de las falencias de los nombramientos presenciales en materia
de suplantacion, estos no han tenido los mismos resultados en términos de
negocio; ello porque, en primer lugar, al interior de la estructura de la empresa,
afiliar a una nueva persona representa un incentivo monetario para quien la
refiere, y, segundo, porque la mayoria de representantes no comprenden o no
tienen las herramientas para diligenciar el formato digital. En consecuencia,

los nombramientos fisicos siguen siendo los que se dan con mayor frecuencia y



mantienen el negocio fluyendo.

En principio, la compafiia realiza reportes Aa las centrales de riesgo a partir
del acuerdo que se tiene con enbanca, el cual establece:

En nuestro pais existen 3 centrales de riesgo que almacenan y
administran nuestros historiales de crédito: TRANSUNION (CIFIN),
DATACREDITO y PROCREDITO.

Cada una de estas entidades recibe la informacion de entidades
bancarias, de telecomunicaciones, comerciales y sector de servicios.

Alli registran tu comportamiento de pago, tanto positivo como negativo.

Mientras tengas obligaciones financieras apareceras en su listado con
un historial, esto no es malo. Simplemente da cuenta de gue existes

en el mundo comercial y financiero.

Es un error creer que debes salir de estas Centrales. Lo que debes
procurar es mejorar tu puntaje de crédito con buenas

practicas.(Enbanca, S.F.)

Siendo ello asi, la compafia cumple, de manera formal, con una de sus
obligaciones que es el reporte de sus representantes “mediante la interaccion con
Asociados, Representantes, proveedores, consumidores y otras personas” (Avon,
S.F.). Ahora bien, cuando se presentan situaciones de no pago por parte de
aguellas personas, la compairiia procede con el reporte negativo a estas centrales
de riesgo y, paralelamente, con el cobro de dichas obligaciones. Sin embargo, y
agui es donde comienza la materializacion de las falencias, al momento de iniciar
la persecucién de aquellas personas para conseguir el pago de las deudas, se
presenta la situacion de la ocurrencia de una multiplicidad de delitos de falsedad

personal y, con ello, el perjuicio del reporte negativo a los terceros suplantados.


https://www.enbanca.co/faq#estar-reportado-en-una-central-de-informacion-es-bueno-o-malo
https://www.enbanca.co/faq#estar-reportado-en-una-central-de-informacion-es-bueno-o-malo
https://www.enbanca.co/educacion-posts/historial-de-credito/
https://www.enbanca.co/educacion-posts/historial-de-credito/
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Ahora, la justificacion de la compafia para tener métodos tan deficientes
de verificacién es realmente inexistente, y es que internamente se trata de una
gestion de riesgo, el incrementar la barrera de verificacion significaria virtualmente
una disminucién en la cantidad de representantes nuevas, que impactaria las
ventas de la compariia, de otro lado las consecuencias de tener un sistema
deficiente son meramente econémicas y en apariencia son menores a las que
tendria un posible impacto en la adicién de nuevas representantes. Sin embargo,
es inherente al caso mencionar que de acuerdo con lo dicho por Adriana Maya
Vargas es posible alcanzar un alto grado de certeza en referencia a la identidad

personal a través de la biometria dactilar:

Dentro de las multiples ventajas y utilidades con las que cuenta el
sistema biométrico de huella dactilar se encuentra: Esta catalogado
como el mas seguro, efectivo de 1.000 casos uno solo induce a error
y el grado de aceptacion es del 99%, esto frente a todos los demas
sistemas existentes en el mercado. El sistema biométrico dactilar en la
identificacion de personas, se tiene que la cantidad de informacién
existente en una huella digital es significativa y valiosa, cada una de
las huellas existentes en los diez dedos de las manos son totalmente
diferentes al igual que en todas las personas, no se tiene la facilidad
de descifrar un patron de huella dactilar como una contrasefa, las
huellas no se tiene la facilidad de ser perdidas y olvidadas. (Adriana
Maya Vargas, 2013)

Asi las cosas, es claro que la empresa podria implementar protocolos que
usen la biometria dactilar para mermar el flujo de suplantaciones, en el entendido
gué, como veremos a continuacion, existen una serie de obligaciones en la ley de
tratamiento de datos personales qué buscan evitar esto precisamente,
adicionalmente, al arribar en la comision de una conducta punible nos obliga

necesariamente a hacer un analisis en relacion a la participacion de la empresa
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en el ultimo.

LA POSICION DE GARANTE SUS SUPUESTOS Y SU APLICACION AL CASO
CONCRETO

Una vez analizado el proceso de seleccion de la compafiia AVON,
corresponde ocuparse del estudio de la figura de la posicion de garante y su
posible aplicacion en dicho proceso interno de seleccién. Pues bien, esta
institucion se encuentra regulada por el articulo 25 del Cédigo Penal en los

siguientes términos:

ARTICULO 25. ACCION Y OMISION. La conducta punible puede ser
realizada por accién o por omision.

Quien tuviere el deber juridico de impedir un resultado perteneciente a
una descripcidn tipica y no lo llevare a cabo, estando en posibilidad de
hacerlo, quedard sujeto a la pena contemplada en la respectiva norma
penal. A tal efecto, se requiere que el agente tenga a su cargo la
proteccion en concreto del bien juridico protegido, o que se le haya
encomendado como garante la vigilancia de una determinada fuente
de riesgo, conforme a la Constitucion o a la ley

Son constitutivas de posiciones de garantia las siguientes situaciones:
1. Cuando se asuma voluntariamente la proteccion real de una persona
o de una fuente de riesgo, dentro del propio ambito de dominio.

2. Cuando exista una estrecha comunidad de vida entre personas.

3. Cuando se emprenda la realizacién de una actividad riesgosa por
varias personas.

4. Cuando se haya creado precedentemente una situacion antijuridica

de riesgo proximo para el bien juridico correspondiente.

PARAGRAFO. Los numerales 1, 2, 3y 4 s6lo se tendran en cuenta en relacion
con las conductas punibles delictuales que atenten contra la vida e integridad

personal, la libertad individual, y la libertad y formacion sexuales. (Ley 599 de
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2000, articulo 25)

Ahora bien, la institucion de la posicion de garante ha sido definida

jurisprudencialmente como:

la situacién en que se halla una persona, en virtud de la cual tiene el
deber juridico concreto de obrar para impedir que se produzca un
resultado tipico que es evitable. Se aparta de la misma quien estando
obligado incumple ese deber, haciendo surgir un evento lesivo que
podia haber impedido. En sentido restringido, viola la posicion de
garante quien estando obligado especificamente por la Constitucion
y/o la ley a actuar se abstiene de hacerlo y con ello da lugar a un
resultado ofensivo que podia ser impedido. En sentido amplio, es la
situacion general en que se encuentra una persona que tiene el deber
de conducirse de determinada manera, de acuerdo con el rol que
desempefia dentro de la sociedad. Desde este punto de vista, es
indiferente que obre por accion o por omisién, pues lo nuclear es que
vulnera la posicion de garante quien se comporta en contra de aquello
que se espera de ella, porque defrauda las expectativas. (Corte
Constitucional, Sentencia C-1184 de 2008)

Dicho lo anterior, es preciso, entonces aclarar que se hara uso de la
posicion de garante en sentido restringido, de alli, que de la interpretacion del
articulo 25 de la ley 599 del 200 se presta para poder insinuar que la empresa,
podria eventualmente participar en la comision del delito de falsedad personal, en
el entendido de que aquél que tuviere el deber juridico de impedir un resultado
perteneciente a una descripcion tipica y no lo llevare a cabo, estando en
posibilidad de hacerlo, quedara sujeto a la pena contemplada en la respectiva
norma penal(Adriana Maya Vargas). A tal efecto, se requiere que el agente tenga a
su cargo la “proteccion en concreto del bien juridico protegido, o que se le haya

encomendado como garante la vigilancia de una determinada fuente de riesgo,
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conforme a la Constitucién o a la ley.” (Ley 599 de 2000, articulo 25) No obstante

ello, es inherente al caso aclarar que el cédigo penal colombiano no contempla

que las personas juridicas sean penalmente responsables.

En relacion con lo anterior resulta preciso traer a colacion la definicion que

desde la doctrina ha propuesto, Luis Gracia Martin quien esgrimié que:

La posicion de garante se define genéricamente por la relaciéon
existente entre un sujeto y un bien juridico, determinante de que aquel
se hace responsable de la indemnidad del bien juridico. De aquella
relacion surge para el sujeto, por ello, un deber juridico especifico de
evitacion del resultado. De tal modo que la no evitacion del resultado
por la garante seria equiparable a su realizacibn mediante una
conducta activa. La mayor parte de los autores fundamentan la
posicion de garante en la teoria formal del deber juridico. La existencia
de una posicibn de garante se deduce de determinadas fuentes
formales, como la ley, el contrato y el actuar precedente peligroso

(injerencia).(Luis Gracia Martin, 1999)

Asi las cosas, el primer impedimento que podria avistarse es que no hay
un deber juridico que recaiga sobre la persona juridica, esto es, no hay un deber
juridico en cabeza de la empresa de ventas por catalogo de la cual se pudiere
desprender una posicién de garante, mas aun en relacion a los delitos contra la
fe publica, y en el caso que nos ocupa, el delito de falsedad personal, sin
embargo, al recaudar y administrar datos personales con la finalidad de realizar
reportes en centrales de riesgo, la ley de tratamiento de datos personales le
asigna una serie de deberes juridicos, los cuales estan definidos en la ley 1581
de 2012 que define el dato como “cualquier informacién vinculada o que pueda

asociarse a una o varias personas naturales determinadas o determinables”

De manera qué, es claro entonces, que la ley citada anteriormente, nos
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define quienes seran encargados y responsables del dato, qué seran

d) Encargado del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del Responsable del
Tratamiento;

e) Responsable del Tratamiento: Persona natural o juridica, publica
o privada, que por si misma o en asocio con otros, decida sobre la base
de datos y/o el Tratamiento de los datos (Ley 1581, articulo 3)

Es claro entonces que se configura mediante una fuente formal, que una
persona juridica puede ser responsable del dato, adicionalmente lo reglamenta
mediante una serie de principios que deberan respetar encargados y responsables
del dato, de los cuales se destacan:

Principio de veracidad o calidad: La informacion sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error;) (Ley 1581 de 2012,

articulo 4)

De lo anterior, es posible decir que el principio impone una obligacion clara
sobre el responsable del dato, y si bien es cierto que en apariencia la compafia
esta siendo inducida en error por quien diligencia el contrato con datos que no le
pertenecen, habria que preguntarse obligatoriamente hasta qué punto esta siendo
inducida en error, pues es claro que también debe la empresa, con ocasion a su
posiciébn en el mercado y la regularidad con la que recauda datos, evitar el
reiterado tratamiento de datos fraudulentos, elevar sus barreras de verificacion e
impedir que la fuente de riesgo configurada con el desarrollo de su negocio se

consume con la suplantacién de identidad de Colombianos inocentes.
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De ser acertado que las empresas de venta por catalogo, en virtud de la

ley 1581 de 2012, tienen el deber juridico de no tratar datos personales erréneos,
su evidente conexion con el delito de falsedad personal, y la creacion de una
fuente de riesgo para el bien juridico tutelado es clara y en consecuencia podria
sugerirse qué los presupuestos del inciso primero del articulo 25 se configuran;
sin embargo, es importante traer a revision los numerales del articulo en mencién,
pues en ellos se describen las situaciones bajo las cuales podra hablarse de
posicion de garantia, en efecto es necesario examinar para tal finalidad el numeral
cuarto, que describe que “Cuando se haya creado precedentemente una situacion
antijuridica de riesgo préximo para el bien juridico correspondiente.” (Ley 599 de
2000, articulo 25)

En este entendido resulta viable interpretar que se esta creando una fuente
de riesgo con el desarrollo de su negocio, en el cual se hace necesario el
tratamiento de datos y que a través de esta actividad se consuma el delito de
falsedad personal, que el creador de la fuente de riesgo, la empresa, esta en
posibilidad de evitar el resultado, conoce ademas la fuente de riesgo, y estando
en posibilidad de evitarlo no lo hace, es decir no cumple con el deber de vigilancia
gue tiene sobre esa fuente de riesgo, en este sentido se pronuncid la corte

suprema de justicia

La posicion de garante (Garantenstellugen), es entendida como el
deber juridico que tiene el autor de evitar un resultado tipico, ubicacion
gue le imprime el obrar para impedir que éste se produzca cuando es
evitable.(Corte Suprema de Justicia Sala de Casaciéon Penal,
Sentencia SP-7135 de 2014)

Ahora bien, es preciso analizar el paragrafo del articulo 25, que sera,

ademas de la imputabilidad de la empresa como persona juridica (situacion que
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anticipé no estudiaria), el tnico impedimento que existente seria el paragrafo, que

nos trae un limite y es que Unicamente se configura la posicion de garantia en
presencia de delitos que: “atenten contra la vida e integridad personal, la libertad

individual, y la libertad y formacion sexuales.” (Ley 599 de 2000, articulo 25)

Eh aqui, pues la mayor dolencia, pues si bien se consagran todos los
presupuestos que trae el cédigo, el paragrafo pareciese cerrar la puerta a una
responsabilidad penal por fuera de los delitos mencionados en el paragrafo al
establecer que: ‘“Los numerales 1, 2, 3 y 4 sélo se tendran en cuenta en relacion
con las conductas punibles delictuales que atenten contra la vida e integridad
personal, la libertad individual, y la libertad y formacion sexuales.” (Ley 599 de
2000, articulo 25).

No obstante lo anterior, habra que analizar detenidamente la redaccion del
paragrafo, porque es claro que el legislador Gnicamente cobijé a los numerales 1,
2, 3y 4 dentro de la limitante, excluyendo asi, el primer aparte del texto normativo,
por lo que, podria concluirse que el inciso primero del articulo 25 nos remite a las

fuentes formales

A tal efecto, se requiere que el agente tenga a su cargo la proteccion
en concreto del bien juridico protegido, o que se le haya encomendado
como garante la vigilancia de una determinada fuente de riesgo,

conforme a la Constitucion o a la ley. (Ley 599 de 2000, articulo 25).

Asi las cosas, se encuentra argumentada la posibilidad de hablar de
una posicién de garante, toda vez que la ley 1581 de 2012 impone un deber
sobre el responsable del dato, en ese sentido se refiri6 Maria Isabel Daza

Lopez, ilustrando qué

para algunos tratadistas como Fernando Velasquez Velasquez, no

existe razon juridica para la consagracion de tal limitacion, es decir, no



se entiende como la primera parte del articulo no se circunscribe a un
tipo especial de delitos; aqui cuando se hace referencia a las fuentes
formales al establecer que es menester que el agente tenga a su cargo
la proteccién del bien de determinados riesgos, debe estar en
concordancia con la Constitucién o la ley (Maria Isabel Daza Lépez,
2013)

Finalmente, es necesario nuevamente evaluar el principal impedimento
para configurar una accion penal y es que en el Caodigo Penal Colombiano, el
legislador no estimé posible la responsabilidad penal en cabeza de personas
juridicas, por lo que podria concluirse que eventualmente las empresas
podrian reunir todas las caracteristicas para que se configure la comision por
omisién de delitos consagrados en nuestro ordenamiento juridico y no ser
sancionadas penalmente, a este respecto Mateo Ospina Martinez, propone

que

El desarrollo normativo internacional, demuestra que las personas
juridicas son objeto del derecho penal y deben responder penalmente
por sus conductas, si en Colombia se hablase de un modelo que
permita al ente investigador, acusar a dichas personas juridicas e
imputarle delitos que posteriormente sean conocidos por un juez, que
sea el que determine si es reprochable o no esa conducta, para asi
lograr disminuir los niveles de impunidad de aquellas empresas cuya
politica es la comisién de delitos para obtener beneficios. (Mateo
Ospina Martinez, 2018)

Por consiguiente, merece la pena dejar sobre la mesa que, de darse la
posibilidad de imputar personas juridicas, podria hallarse una herramienta de
control para las empresas de ventas por catalogos, quien aprovechan de dicha

situacién para obtener beneficios econdémicos.

17
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LOS PERJUICIOS OCASIONADOS A LA NACION Y A LOS PARTICULARES.

Lo cierto es que el tema que nos ocupa es reconocido ampliamente por gran
parte de la comunidad, destacandose las multiples aparaciciones en redes sociales
de personas que comparten sus experiencias con relacion a vivir una suplantacion
y encontrarse con la muerte crediticia, situacion que ademas se agravé con la
emergencia ocasionada por la pandemia, en la que muchas personas necesitaron
de préstamos y les fue imposible acceder a ellos con fundamento en los reportes

negativos realizados por la empresa.

Lo anterior encuentra soporte ademas, en la emision de programas como
séptimo dia, en el que se dieron a la tarea de investigar las irregularidades en los
procesos de verificacion de algunas compafiias de ventas por catalogo, dentro de
las cuales se encontraba AVON, destacando lo que se ha venido mencionando a
lo largo de este estudio, en dicha nota periodistica se entrevist6 a varias victimas,
de las cuales vale la pena destacar el caso de Mauricio Gafian, quién al momento
de realizarse la nota tenia un reporte negativo en centrales de riesgo y fue
contactado por la Fiscalia, quién le inform6 que la huella diligenciada en el contrato
mediante el cual fue suplantado pertenecia a su madre, indicando que lo hizo su

madre en compafiia de la lider que tenia para la época (Caracol Television, 2018)

De lo anterior es posible inferir que estas empresas buscan continuamente
evitar inversiones en materia de verificacion de identidad, como se evidencia en
testimonios dados publicamente por las victimas en el programa séptimo dia, a lo
gue esto respecta las compafias, valiéndose de que no existe realmente una
sancion eficiente aplicable, optan por descargar su responsabilidad en la Fiscalia
General de La Nacion, la cual en repetidas ocasionas les hace llamados de
atencion tendientes al mejoramiento de sus filtros de verificacion y tratamiento de
datos, las invita ademas a qué presente las denuncias por el delito de estafa (en la

medida en la que ha sucedido, que es una misma persona suplanta a varias y



19
estafa varias veces a la empresa).

Asi las cosas, resulta claro, que las compafias de venta de productos por
catalogo continuamente estan desgastando a la Fiscalia, pues el trdmite que debe
surtirse es tedioso y demorado, con la finalidad de determinar si se trata de una

falsedad o no.

El fiscal, tendr& varias rutas, que todas inician en solicitar mediante oficio la
copia del contrato virtud del cual se predica la existencia de una obligacion y el
eventual reporte por el no pago de la obligacion ante centrales de riesgo, de alli la
empresa procede a enviar la copia digital del contrato, con la cual en muchas
ocasiones el fiscal determina que se trata de una suplantacién de identidad, puesto
que la verificacién fue tan pobre que el contrato contiene una huella que no tiene
trazos, la firma no esta correctamente diligenciada, la persona del contrato y la
suplantada no tienen identidad de serial en la cédula, entre muchas otras
caracteristicas aparentemente sencillas, una vez el fiscal se encuentra con este
tipo de contratos, envia el oficio de restablecimiento del derecho, figura consagrada

en el articulo 22 del cédigo de procedimiento penal

ARTICULO 22. RESTABLECIMIENTO DEL DERECHO. Cuando sea
procedente, la Fiscalia General de la Nacién y los jueces deberan
adoptar las medidas necesarias para hacer cesar los efectos
producidos por el delito y las cosas vuelvan al estado anterior, si ello
fuere posible, de modo que se restablezcan los derechos
guebrantados, independientemente de la responsabilidad penal. (Ley
906 de 2004, articulo 22).

Siendo pues, que con el oficio del restablecimiento del derecho cesan los
perjuicios a la persona suplantada, sin embargo, en algunas otras ocasiones las

suplantaciones son un poco mas elaboradas, por lo que se hace necesaria una
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verificacion por parte de un técnico dactiloscopico, quien enviard un oficio

solicitando que sea enviada la copia original del contrato, sin embargo, también
sucede que las copias originales desaparecen, y con ello el contrato que soporta
la obligacion, por lo que se responde al oficio indicando que se procedera a eliminar
la deuda y los reportes negativos, situacion que nuevamente desgasta el aparato

judicial y derrocha los recursos de todos los Colombianos.

De lo anterior entonces puede inferirse que se ocasiona un dafio a los
particulares, en la medida en la que se cancela su vida crediticia y se les obliga a
realizar varios tramites previos tendientes a que puedan recuperar el estatus
positivo en centrales de riesgo, en las que tener un reporte negativo practicamente

saca del mercado financiero a una persona.

Finalmente, habria que hablar necesariamente de los perjuicios que
sufrimos los Colombianos producto de este procedimiento, es hasta este punto
claro qué las compafiias en el desarrollo de su actividad econdémica estiman
favorable la no implementacion de protocolos de revision de identidad robustos, y
que por el contrario es preferible hacer uso de las entidades estatales con la
finalidad de que sean ellas las que determinen si efectivamente se esta
contratando con la persona que diligencia el contrato, sin embargo resulta confuso
comprender por qué la compafiia que realiza una operacion econémica de cual
obtiene utilidades delega en manos de las entidades publicas, financiadas con los
dineros de los colombianos, la obligacion que legalmente le corresponde, si bien
hemos visto que no existe una sancion, al menos en sede penal, también es cierto
que tiene la imposicion legal de realizar las verificaciones del dato por su cuenta,
lamentablemente no es el caso y la Fiscalia esta congestionada de procesos de
falsedad personal, que no deberia asumir, pues en estricto sentido es la empresa
quien obtiene lucro del ejercicio econdémico y es también la que tiene la obligacion

legal de realizar las validaciones de identidad en correcta forma.
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ALTERNATIVAS TENDIENTES AL MEJORAMIENTO DE LOS PROCESOS DE
VERIFICACION DE IDENTIDAD

Con la intencion de dar contexto, merece la pena darle un espacio a la
historia de la biometria en el pais, es decir, si bien es cierto que hoy en dia la
registraduria implement6 con éxito el uso de una cédula que permite identificar
plenamente la identidad de su portador, es también cierto que en el pais los
sucesos nos han enseflado que la suplantacion es una actividad delictiva

recurrente. Ello, llevo a la necesidad de implementar el sistema AFIS que:

Actualmente el AFIS de la Registraduria Nacional del Estado Civil de
Colombia almacena més de 740 millones de huellas dactilares de
colombianos, desde 1952 a la fecha, incluyendo no sélo a los mayores
de edad sino también a los jovenes mayores de 14 afios que cuentan
con tarjeta de identidad biométrica, y los varios juegos de huellas de
quienes en algun momento han tramitado duplicados o rectificaciones

de sus documentos. (Carlos Ariel Sanchez Torres, 2011)

Dicho lo anterior merece la pena entonces dar paso al tema que nos ocupa
y es qué, durante mi practica logré identificar varias oportunidades de mejora en
términos de disminucion de suplantaciones de identidad, las cuales
correctamente implementadas podrian, cuando menos, reducir la cantidad de
falsedades personales, algunas de ellas son mas o menos invasivas del proceso
de contratacion de nuevas representantes, por lo que es poco viable que la
compaiiia acepte implementarlas, sin embargo algunas otras podrian resultar ser

mas aplicables.

En un principio, la empresa adicionalmente a solicitar la denuncia de la

persona presuntamente suplantada, también le exigia que enviara su peticion
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acompafada de diligenciamiento de firma y huella ante notario, quienes tienen

acceso al sistema AFIS, lo cual se encuentra de forma parcial violando el principio

fundamental consagrado en el articulo 23 que reza:

Toda persona tiene derecho a presentar peticiones respetuosas a las
autoridades por motivos de interés general o particular y a obtener pronta
resolucion. El legislador podra reglamentar su ejercicio ante organizaciones
privadas para garantizar los derechos fundamentales. (Constitucion politica
de Colombia, Articulo 23)

Asi las cosas, lo primero que habra que decirse es que no puede vulnerarse
el derecho fundamental a presentar peticiones, fundado en qué no se puede
determinar la identidad del peticionario, en si misma es una contradiccion y de alli
gue la primer mejora, podria ser el diligenciamiento de los contratos ante notario,
en el que se realice el paso obligado de la biometria, garantizando que
Unicamente se diligencien contratos auténticos, dando ademas cumplimiento a
los principios consagrados en la ley 1581, no obstante lo anterior y en linea l6gica
con lo que he manifestado continuamente, esto supondria una carga muy grande
para las posibles representantes independientes, porque tendrian qué
necesariamente pagarle a un notario para que el mismo acredite su identidad, y
como la empresa, necesita poder firmar la mayor cantidad posible de contratos,
estima viable no solicitar contratos diligenciados ante notario, asumir el riesgo de
la estafa, lamentablemente no ocurre lo mismo con la presentacion de derechos

de peticion.

En linea con lo propuesto, otra alternativa tendiente al mejoramiento que
logré identificar, es que, la empresa ofrece incentivos monetarios a las
representantes si logran afiliar nuevas personas a la revista, por lo que muchas de
ellas, afilian fotocopias de cedulas en lugar de personas, a sabiendas de que no

cuentan con el consentimiento del titular, en este aspecto, podria entonces la
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comparfia analizar los datos de los casos de falsedad personal y expulsar a

aguellas representantes que tengan multiplicidad de falsedades personales en sus

referidas.

De otro lado podria hablarse de la posibilidad que tiene la empresa de
acceder a la base de datos AFIS vy realizar los chequeos biométricos, esto en

consideracion a qué

El Sistema de ldentificacion Automatizada de Huellas dactilares, Afis,
es la base de la biometria dactilar que hoy usamos en la Registraduria
Nacional del Estado Civil. Esta base de datos tiene una seguridad del
99.9% para verificar de forma automatica la identidad de una persona,
mediante la comparacion de las huellas dactilares almacenadas.
(Registraduria Nacional del Estado Civil, S.F)

Esto quiere decir qué, mediante la conexion al sistema, el riego de arribar a
suplantaciones de identidad se reduce a un 0.01%, sin embargo esta solucién en
particular resulta poco aplicable al modelo de negocio de las compafiias de venta
por catalogo, porque seria imposible dotar a cada una de las representantes del
territorio nacional con ‘el equipo requerido para el manejo del sistema consta
de:Lector de huella dactilar: Los hay de varios modelos, permiten el ingreso de la
huella ya sea para registrarla o para validarla”(Carlos Ariel SGnchez Torres, 2011)
si bien no es viable para las compaiiias dotar con el equipo requerido a cada una

de sus representantes o consultores..

Finalmente, seria viable, ademas de todo lo dicho anteriormente, que la
compafiia adquiera un software que utilice inteligencia artificial y se entrene para
que haga lo que haria un equipo biométrico, que es encontrar las diferencias en
las huellas, en este sentido una maquina podria analizar las imagenes de la huella

en la cédula aportada y la huella depositada en el contrato y determinar si hay
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identidad entre ambas, esto requeriria de una inversidn importante para la

empresa, sin embargo la inversion seria una sola vez y se harian Unicamente los
nombramientos que pasen este filtro, encima se podria amortiguar su costo con la
disminucién de estafas, por lo que seria cuando menos logico que se

implementara.

Conclusiones

El problema de las suplantaciones en Colombia por parte de empresas de
venta por catalogo no es nuevo, ha tenido relevancia nacional a través de los
medios de comunicacion tradicionales como la television, en ocasiones se toman
las redes sociales de cuenta de las denuncias de los afectados y es poco probable
gue deje de suceder, pues el problema también radica en una carencia de
sanciones para las empresas responsables del dato, como se reiter6 en diferentes
ocasiones para las compafias priman sus utilidades, maxime cuando el Unico
costo es la pérdida monetaria de la estafa, en ese sentido, las soluciones a esta
problematica dificilmente se den por voluntad de los privados, y en consecuencia
corresponde al legislador formular sanciones, pues actualmente no existen
herramientas que faculten al Estado para imponer sanciones eficientes, mientras

esto sea asi, las utilidades seguiran creciendo y los perjuicios perduraran.
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