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Resumen

El derecho a la intimidad, a la privacidad y la configuracion del concepto de dato
personal, ha implicado un despliegue juridico en Colombia que ha pasado por
pronunciamientos de las Cortes hasta su configuracibn en determinaciones
legislativitas, teniendo una relevante consagracion dentro de la Carta Politica de
1991, pero cuyas formas tangibles y de aplicabilidad finalmente se ve reflejada en

las leyes expedidas y su normatividad reglamentaria.

Los lineamientos establecidos por la norma no solo han delimitado los principios y
el alcance de la proteccion de datos personales dentro de nuestro pais, sino que
han establecido de manera clara como las personas, tanto naturales como juridicas,
de caracter publico o privado, deben regir sus actos frente a los datos personales,
dentro de lo preceptuado por la ley para su recoleccion, tratamiento y gestion,
velando por la proteccion de los titulares y sus datos, con la posibilidad inclusive de

ser sancionados si permiten la vulneracion de los datos personales.

De esta forma, las organizaciones de caracter privado, como prestadoras de
servicios y como tratantes de datos personales, deben garantizar durante todo el
ciclo de vida del mismo su gestion y debida proteccién, aunando lo requerido por la
ley y lo establecido en materia de seguridad de la informacion para la proteccion de
datos a partir de preservacion de confidencialidad, integridad y disponibilidad del

dato.

Asi, en el presente articulo no solo se realizara un esbozo del origen de la proteccion
de datos personales y su normatividad dentro de Colombia, sino como dichos
lineamientos juridicos han exigido que las organizaciones privadas asuman
responsabilidades que permitan proteger los datos personales, respondiendo a la
normatividad, pero también a las exigencias de una sociedad cambiante y de

proliferacion en materia de tecnologia.
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Introduccién

Dentro del presente articulo, y partiendo perfilamiento del derecho a la privacidad,
intimidad y habeas data hasta llegar a la proteccidon de datos personales, se llevara
a cabo un analisis donde se identificara y establecera como dentro de las
organizaciones de caracter privado que recolecten y traten datos personales, se
debe cumplir los lineamientos establecidos por la norma, ello en caminado a la

salvaguarda de los derechos personales de sus titulares.

Asi, se tiene como objetivo llevar a cabo un analisis en torno a la proteccion de datos
personales, que, si bien tendra como fundamento lo determinado por la norma, se
planteard desde la ineludible conexion con la seguridad de la informacion y sus

pilares: confidencialidad, integridad y disponibilidad.

En este entendido, se partir4 de las necesidades y exigencias que surgen para el
sector privado cuando requieren, captan, tratan y gestionan datos personales,
especialmente en la diversificacion de un mundo tecnologico que nos muestra una
doble cara: agilidad en la recoleccion y tratamiento e incremento de amenazas sobre
los datos personales, lo cual requiere la conservacion de una serie de caracteres no
solo de indole normativo sino desde la misma composicién de la informacion, que
debera permitir evidenciar de forma expresa como se protegen los datos por parte

del responsable.

Finalmente, se indagara y planteara la conexion entre la tipologia del dato personal
definida por la norma colombiana (publico, semiprivado, privado y sensible), la
finalidad del tratamiento de los datos y los pilares de la seguridad de la informacion,
items que deberan ser componentes de un sistema de gestion y proteccion
transversal de datos personales que no solo debera responder a lo requerido por la

norma si no por los cambios algidos de la sociedad en sus diferentes ambitos.



1. Proteccion de datos personales: aspectos generales

Los hombres entendidos desde su concepcion existencial, se han caracterizado por
la posesion de una serie de rasgos definitorios que han permitido individualizarlos,
lo cual se ha traducido en una identidad, compuesta por diferentes atributos que
han logrado caracterizar tanto sus rasgos intangibles (por ejemplo, el nombre) hasta

sus particularidades fisicas.

De ello se ha desprendido una serie de concepciones (filosoficas, historicas,
antropoldgicas, cientificas, juridicas, etc.), que han generado diferentes marcos
conceptuales definitorios y regulatorios, que no solo han propendido por la
explicacion e interpretacion de dicha identidad, sino que se han dedicado a velar

por su proteccion.

De tal forma, los hombres, tanto desde su individualidad como desde su pertenencia
a una determinada comunidad o a un entorno social, a partir de la definicion de su
identidad hacen visibles una serie de atributos (que pueden ir desde su nombre
hasta sus creencias), que le han permitido un reconocimiento como sujeto con
particularidades y como individuo distinguible de otros, ello desprendido de su
necesidad de reconocimiento y respeto por lo propio, tanto frente a sus pares como

frente a diferentes figuras de poder.

Esta caracterizacion de identificacion del ser humano y su necesidad de respeto y
proteccion de la misma se traducen en lo que se ha denominado como intimidad, la
cual ird evolucionando hasta llegar a un ambito juridico que ha logrado un tardio,
pero necesario desarrollo de derechos que velan por la privacidad y proteccion del
hombre en toda su concepciéon como ser individual, dotado de atributos y con una

identidad determinada.

Sibien, en principio lo descrito anteriormente hace parte de una concepcion primaria
e inicial, son el punto de partida de todo un despliegue, arraigado e impulsado

especialmente en materia juridica, que no solo han dado pie al analisis sino a la



declaracion de una serie preceptos que regulan y velan por su protecciéon en

diferentes ambitos vy territorios.

Asi, desde lo basico y primitivo se da pie a la construccién de una concepcién de
identidad e intimidad (con elementos como el nhombre y la propiedad), pero solo
hasta la historia mas reciente, especificamente durante el siglo XVIII, con el
surgimiento de los denominados derechos humanos se eleva un reconocimiento tal
a la identidad, el cual va mas all4 de la intimida para desglosarse en una serie de
libertades cuya proteccién se vuelve primordial tanto en los territorios nacionales

como dentro del ambito internacional.

Todo ello, finalmente toma forma en una serie de mandatos tanto generales como
particulares, que terminan propendiendo por el reconocimiento y proteccién de lo
gue hoy en dia conocemos como datos personales, lo cual se erigi6 de manera
contundente a partir de la Declaracion Universal de Derechos Humanos de 1948,
declaracion en cuyo articulo 12 consagré: Nadie sera objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de
ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccién

de la ley contra tales injerencias o ataques.!

De esta forma, se da inicio a un tema, cuya acogida comienza en mayor parte en
paises como Estados Unidos o dentro del territorio Europeo y de forma mas tardia
en Latinoamérica, tema que comienza a ser estudiado, tratado y consagrado en
diferentes normatividades que velan por la proteccion de la identidad de los hombres
y por la proteccién de sus datos, lo cual no ha resultado pacifico pues ha tenido que
responder y tendra que responder a las formas en las cuales avanza la sociedad,

especialmente en un mundo donde impera el espectro tecnologico.

! https://www.un.org/es/universal-declaration-human-rights/



2. Proteccidén de datos personales en Colombia

Si bien, podemos encontrar que el tema referido a datos personales tiene un génesis
que vas mas alld de consideraciones juridicas y que ha evolucionado con el
transcurrir de la historia y los cambios tanto individuales como sociales que han
vivido los hombres, hasta consolidarse en una serie de declaraciones y legislaciones
particulares de caracter obligatorio, dentro de Colombia podria hablarse de datos

personales como un tema que data en décadas mas recientes.

De tal forma, que solo para los afilos 90, con el surgimiento de una nueva
Constitucion Politica dentro del escenario juridico-politico, se consagra de manera
expresa en su articulado un derecho que propende por la proteccion de la intimidad

y la data que caracteriza a una persona en su individualidad:

ARTICULO 15. Todas las personas tienen derecho a su_intimidad
personal y familiar y a su buen nombre, v el Estado debe respetarlos v
hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas vy privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad
y demas garantias consagradas en la Constitucion.

La correspondencia y demdas formas de comunicacion privada son

inviolables. So6lo pueden ser interceptadas o registradas mediante orden

judicial, en los casos y con las formalidades que establezca la ley.2
Con la consagracion de esta disposicion se genera un marco protector sobre la
intimidad y ademas se extiende a la proteccion de datos, el cual debe ser
garantizado por el Estado y desde el Estado. A su vez, se concede el privilegio a las
personas para la gestion de sus datos como titulares de los mismos frente a
diferentes entes de caracter publico o privado que los hayan recolectado para un fin
determinado. Concepcion que da pie a un enfoque normativo dirigido al adecuado

2 Subraya y negrilla del texto por fuera del texto original.
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tratamiento de los datos de las personas, para evitar su perjuicio y para regular las

acciones y sanciones en caso de concretarse alguna lesion sobre dichos datos.

Al respecto, es importante tener en cuenta que el tema dentro de nuestro
ordenamiento comienza a ser tratado a partir de la accion que se ha denominado

como habeas data, la cual ha sido entendida como

una garantia constitucional que permite a toda persona interesada acceder
al conocimiento de los datos que consten de registros o bancos de datos
publicos o privados destinados a proveer informes, y a exigir su supresion,
rectificacion, confidencialidad o actualizacion, en caso de falsedad o
discriminacion. Esta informacion debe referirse a cuestiones relacionadas
con la intimidad no pudiendo utilizarse por terceros sin derecho a hacerlo.
(Chanamé Orbe, 2003)

Concepto que inclusive ha tenido mencion dentro de nuestra jurisprudencia, antes
de su consagracion normativa durante ley proclamada en 2008. Por ejemplo, a
través de Sentencia T 414 de 1992, en la cual se sefala el alcance, pretendido por
el constituyente dentro de la creacion de normas de normas, para la regulacion y

proteccion de la intimidad y la honra. Asi, la Corte expresa

Como es bien sabido, cuando la doctrina se refiere a la intimidad bajo la
forma de proteccion de la vida privada, lo hace tanto en un sentido amplio
como en un sentido estricto.

En el primero, la expresion designa todas las reglas juridicas que tienen por
objeto proteger la vida personal y familiar. Este es el alcance que le reconoce
la Corte Europea de Derechos del Hombre al articulo 8o. de la Convencion
sobre la materia.

En un sentido mas estricto, la expresion se emplea también para designar
exclusivamente un conjunto de normas que tiene por fin la proteccion de las
personas contra atentados que afectan particularmente el secreto o la
libertad de la vida privada.

De esta forma, toma relevancia constitucional y juridica la proteccion de datos de

las personas como un derecho que emerge de su condicién como tal, tanto en un
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escenario de individualidad como social y que debe ser protegido de cualquier lesion
o alteracion. Generando de esta manera un derecho desglosado en acciones como:
conocer, rectificar y actualizar los datos, entendiendo desde la norma de normas
como puede tornarse un riesgo la recoleccion de informacion de un titular (tanto en
la esfera publica como privada), lo cual terminaria repercutiendo en su intimidad y
privacidad, por lo cual cualquier vulneracion o posible vulneracion debe ser evitada

0 sancionada.

En este sentido, la Corte Constitucional comenz6 a incluir, describir y adoptar la
proteccion de datos de los ciudadanos, como una materia de su competencia como
organo garante de derechos, por ejemplo, como lo hizo a través de la sentencia T
443 de 1994, en la cual advierte

El derecho al habeas data es un derecho fundamental concebido para
contrarrestar los peligros del desarrollo de la informética que, junto con la
electronica y las telecomunicaciones, hace posible la difusion ilimitada de
datos de la persona. El sistema centralizado de manejo de datos, con su
creciente capacidad de recoger, almacenar, relacionar, transmitir informacion
personal, familiar, comercial y de otra indole, potencia los riesgos de
manipulacion de los datos...Este derecho otorga a la persona la
posibilidad juridicade impedir que terceras personas usen datos falsos,
errbneos o reservados y desvirtiuen asi su identidad o abusen del
derecho a informar. El titular del derecho fundamental al habeas data goza
del derecho a acceder al conocimiento de la informacion recogida sobre €l en
bancos de datos o archivos, controlar razonablemente su transmision, limitar
el periodo de tiempo en el que puede conservarse, definir los objetivos para
los que puede ser utilizada, actualizar su vigencia o rectificar su contenido.
(Resalto en negrilla por fuera del texto original)

Si bien, es solo una muestra del andlisis y entendimiento que venia adoptando
nuestro ordenamiento sobre lo referido a datos personales, tanto desde su
concepcion como ser humano hasta todo lo que podria implicar su regulacion desde
el ambito juridico, comienza a ser notable su reconocimiento como derecho

fundamental que requiere proteccién y transparencia frente a sus formas de
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ejercicio, teniendo como conceptos de gran relevancia: informacion, voluntad,
consentimiento, autorizacion, rectificacion y actualizacién, todo ello conjugado

dentro del ejercicio y validez de su derecho como titular de los datos.

Dado esto, se sientan bases de lo que mas adelante se traduciria en normas que
asientan dichas garantias basicas y fundamentales para la proteccion de
informacion de sus titulares, no solo dentro de su identificacién y captacion sino

dentro del tratamiento de la misma.

Ahora bien, entrada la década de los 2000 la Corte Constitucional continda
realizando pronunciamientos de gran importancia para el tema, por ejemplo, realiza

el establecimiento de los principios sobre los cuales debe cefiirse este

Para la Corte, la especial necesidad de disponibilidad de informacion
mediante la conformacion de bases de datos personales, unida a la
potencialidad de afectar los derechos fundamentales que apareja el
desarrollo de dicha actividad, tornan indispensable someter el proceso de
administracion de los datos a ciertos principios juridicos, con el fin de
garantizar la armonia en el ejercicio de los derechos fundamentales de las
administradoras, de los usuarios y de los titulares de los datos...

...Para la Sala, reiterando la Jurisprudencia de la Corte, el proceso de
administracion de los datos personales se encuentra informado por los
principios de libertad, necesidad, veracidad, integridad, incorporacion,
finalidad, utilidad, circulacion restringida, caducidad e individualidad. (Corte
Constitucional, T-729, 2002)

Por tanto, con el magno propoésito de garantizar un derecho fundamental, tal como
el otorgado a los titulares de datos personales, todo lo relacionado con dichos datos,
especialmente cuando estan por fuera de la esfera privada de su titular, debe
cefirse a una serie de fundamentos base donde se vele por los datos desde su
captura y dentro de todo su ciclo de vida en pro de la proteccién de la individualidad

del ser humano.

Se trata entonces, de la proyeccion de un sistema de proteccion de datos

personales, que debe tener en cuenta su clasificacion y caracterizacion, que

13



vislumbra una proteccion con la capacidad de discernir en lo que se ha denominada
e integrado dentro de nuestro ordenamiento como intimidad, buen nombre, y habeas

data.

Resulta claro, como la Corte al proferir sus decisiones en el tema que nos ocupa,
traza un camino juridico que propende de manera evidente por la defensa de los
ciudadanos, y no solo como ciudadanos, sino que parte desde su condicion de ser,
lo cual ha conllevado a la consagracion de derechos como el habeas data y a la
informacion con un trasfondo sustancial que implica una proteccion proveniente
tanto desde la espera publica como la privada, brindando particularidades, que
inclusive, permiten distinciones tanto desde su concepcion como derechos como

desde su vulneracion.

En esta perspectiva, la misma Corte nos esboza una distincion clara, en Sentencia
T 017 de 2011, que permite hacer referencia a la proteccion de una individualidad
de los ciudadanos que abarca su buen nombre, intimidad y acciones puntuales

sobre su informacion

El articulo 15 Superior, consagra los derechos fundamentales al buen nombre
y al habeas data, los cuales, de acuerdo con la jurisprudencia de la Corte, si
bien guardan relacion, tienen rasgos particulares que los singularizan, de tal
suerte que la vulneracién de alguno de ellos no siempre supone la violacion
del otro. Al respecto, esta Corporacion ha escindido el nucleo de proteccion
de tales derechos en los siguientes términos:
‘Debe decirse que en lo relativo al manejo de la informacion, la
proteccion del derecho al buen nombre se circunscribe a que dicha
informacion sea cierta y veraz, esto es, que los datos contenidos en
ella no sean falsos ni errGneos. Por su parte, la garantia del derecho
a la intimidad hace referencia a que la informacidon no toque
aspectos gue pertenecen al ambito de privacidad minimo que tiene
la persona y que sélo a ella interesa. Finalmente, el derecho al
habeas data salvaguarda lo relacionado con el conocimiento,
actualizacion y rectificacion de la informacién contenida en los
mencionados bancos de datos” (Sentencia T-411 de 2005)

14



En este orden de ideas, podriamos advertir el encuentro de un nutrido derrotero
de pronunciamientos que desglosan a travées de diferentes formas lo referido a
derechos fundamentales como la intimidad, el buen nombre y el habeas data,
todo ello finalmente como ante sala y desarrollo posterior de una consagracion
normativa mas reciente, pero que marca un hito de gran consideracion dentro de
nuestro ordenamiento juridico al regular como tal lo referido al habeas data: la
ley 1266 de 2008.

Con la expedicion de esta ley estatutaria, se establecen una serie de
disposiciones a través de las cuales se regula el manejo de informacion cuyo
contenido se encuentre en bases de datos tratadas dentro del sistema financiero,
comercial, de servicios y crediticio, a la cual se afadieron dos decretos
reglamentarios en 2009 y 2010: el Decreto 1727 y el Decreto 2952,

respectivamente.

Posteriormente, durante 2012 es promulgada la ley 1581, ley de caracter
estatutario, cuyo objeto se dirige a la proteccion de datos personales, con ella el
espectro de la proteccion de datos anclado al tema de servicios, financiero y
crediticio se amplia y nuestro pais comienza a contar con una ordenacion general
y, @ su vez, integra que propende por la proteccion de datos personal y su
tratamiento, cobijando asi derecho a la informacion, a la intimidad y reforzando
las acciones otorgadas frente a esos derechos tales como conocer, actualizar y
rectificar la informacién recogida de su titular. Lay ley 1581 trae consigo la
regulacion de tres aspectos determinantes: 1. Requerimiento de la autorizacion
del titular para la captacion de sus datos 2. Politicas de Tratamiento que deben
ser emitidas por responsables y encargados 3. Ejercicio expreso de los derechos

de los titulares de los datos personales. (Rojas Bejarano, M, 2014)

Tanto la ley 1266 de 2008, como la ley 1581 de 2012, traen definiciones

sustanciales no solo para la proteccion de datos personales sino para el

15



entendimiento de los mismos. Por su parte dentro de la ley 1266 de 2008 en su

articulo 3, literal ), encontramos que se definen a los datos personales como

Cualquier pieza de informacion vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona
natural o juridica. Los datos impersonales no se sujetan al régimen de
proteccion de datos de la presente ley. Cuando en la presente ley se haga
referencia a un dato, se presume que se trata de uso personal. Los datos

personales pueden ser publicos, semiprivados o privados.

Adicionalmente, nos entrega 3 tipos en los cuales pueden ser clasificados los
datos personales: dato publico (articulo 3, literal f), dato semiprivado (articulo 3,
literal g) y dato privado (articulo 3, literal h), catalogo de tipos de datos personales
gue es complementado con la categoria de datos sensibles descritos dentro del
articulo 5 de la ley 1582 de 2012.

De igual manera, tanto la ley 1266 como la 1581 traen consigo la determinacion
de un ente especifico de proteccion y vigilancia para la proteccién de datos
personales: la Super Intendencia de Industria y Comercio (SIC). Por su parte la
ley 1266 de 2008 acoge a dicha entidad como garante en su articulo 17:
FUNCION DE VIGILANCIA y la ley 1581 de 2012 lo hace a través de los
estipulado en su articulo 19: AUTORIDAD DE PROTECCION DE DATOS. Al
respecto, debemos tener en cuenta que la designacién de la SIC con dichas
funciones ha permitido que dicha entidad realice pronunciamientos necesarios
gue han permitido dar claridad a la ley tanto desde su conceptualizacion, como

desde su implementacién.

De esta forma vemos un panorama normativo, que, aunque pueda tener vacios
y que debe adaptarse a los usos y nuevas formas que exige de la sociedad, nos

permite afirmar que dentro de nuestro pais se cuenta con normatividad que

16



apuntan al establecimiento de un sistema integral para el tratamiento de datos
personales (tanto dentro del &mbito publico como del privado), en el cual es clara
la responsabilidad de proteccién por parte de aquellos que capturen y traten
dichos datos, procurando en todo caso por la garantia del ejercicio de los
derechos de los titulares, los cuales solo deben ser usados para las finalidades

expresamente indicadas al titular para su recoleccion y almacenamiento.

Si bien, se podria describir un amplio derrotero de lo que regula la normatividad
en Colombia en lo referido a datos personales, en definitiva, la inclusion de la
principialistica es una gran victoria, pues no solo se queda dentro de un marco
jurisprudencial, sino que se apunta a una proteccion real, palpable y efectiva de
los derechos fundamentales en materia de datos personales (informacion, buen
nombre, habeas data, intimidad), lo cual determina la administracion de los
mismos, para generar un equilibrio entre quienes recolectan y usan bases de

datos con datos personales y los titulares de estos.

Asi, de manera expresa dentro de la ley 1266 de 2008 (articulo 4) y dentro de la
ley 1581 de 2012 (Titulo I, articulo 4) se consignan los principios rectores a los
cuales debera sujetarse la interpretacion y aplicacion de la ley en el marco del
tratamiento de informacion y datos personales. Estos principios, finalmente, a
pesar de que puedan revestir un alcance diferente, entran a regir como los pilares

gue guian los contenidos y ejercicio de la normatividad promulgada.

De tal forma que, la legalidad, la finalidad, la libertad, la veracidad, la
transparencia, el acceso Yy circulacion restringida, la seguridad, la
confidencialidad, la temporalidad de la informacion y una interpretacion integra
de los derechos otorgados por la carta politica se erigen como los lineamientos
marco bajo los cuales debe trazarse la aplicacion de la ley, su interpretacion y la
proteccion que deben recibir los ciudadanos dentro de su esfera privada y los

datos personales que lo dotan de individualidad.
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3. Pilares de seguridad de la informacion: confidencialidad, integridad y

disponibilidad

No podemos desconocer que el tema referido a datos personales y todo lo que ello
implica (recoleccion, tratamiento, almacenamiento, modificacion, revocatoria, etc.)
ha implicado el establecimiento de regulaciones, normativas, directrices y demas
lineamientos de caracter juridico, ello evidenciado tanto en Colombia como en el

mundo.

Pero ello no ha determinado exigencias provenientes solo desde el marco juridico,
sino que ha impactado otros ambitos, especialmente en materia privada y comercial,
ello con el fin de tratar y proteger dichos datos, lo cual ha implicado retos,
adaptaciones y determinaciones de caracter técnico que han desarrollado
lineamientos que apuntan a la proteccion de los datos y de la informacion, y los

cuales deben ir de la mano con lo decretado por la norma.

Por consiguiente, nos encontramos con estrategias de seguridad, establecidas
partiendo desde analisis y elementos técnicos, que han dado vida a criterios que
deben ser adoptados por entidades (publicas o privadas) con el fin de proteger y
mitigar posible vulneracion de la informacion que recolectan y tratan (esto para todo
tipo de informacién, dentro de la cual se incluyen los datos personales). De alli se
deriva lo que hoy en dia conocemos como seguridad de la informacion y pilares de

la seguridad de la informacion.

Al respecto, es importante realizar la siguiente precision: no podemos partir del
asumir como conceptos similares la seguridad informética y la seguridad de la
informacion, pues si bien ambos son de gran importancia en un mundo en donde
abunda el flujo de datos, entendemos que el objetivo principal de la seguridad
informética es mantener al minimo los riesgos sobre los recursos informaticos, —
todos los recursos— y garantizar asi la continuidad de las operaciones de la
organizacion al tiempo que se administra ese riesgo informatico a un cierto costo

aceptable Macias Valencia, D- Quiroz Zambrano, S. (2017)., mientras que la
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seguridad de la informacién hace referencia a el conjunto de medidas técnicas,
organizativas y legales que permiten a la organizacion asegurar la confidencialidad,
integridad y disponibilidad de un sistema de informacion. Calderén Alateco, L.
(2015). Siendo la confidencialidad, integridad y disponibilidad los pilares que deben

ser protegidos pues garantizan las dimensiones de la informacion.

Partiendo de la claridad conceptual realizada en lineas anteriores y para generar un
marco que permita conectar lo referido a la clasificacion de datos personales con
los pilares de seguridad de la informacion (confidencialidad, disponibilidad e
integridad) es necesario clarificar que se entiende por dichos pilares, en términos

del Incibe-Instituto Nacional de Ciberseguridad

La integridad de la informacion hace referencia a que la informacion sea
correcta y esté libre de modificaciones y errores.

La disponibilidad de la informacién hace referencia a que la informacion
esté accesible cuando la necesitemos.

La confidencialidad implica que la informacion es accesible Unicamente por

el personal autorizado. Es lo que se conoce como need-to-know. Con este
término se hace referencia a que la informacién solo debe ponerse en
conocimiento de las personas, entidades o sistemas autorizados para su
acceso.

De esta forma se traza un marco claro en materia de seguridad de la informacién
(en general incluyendo tanto aquella en la que se traten o no datos personales),
cuya aplicabilidad debe partir de la identificacion de informacion que se ha
denominado como activos, es decir, informacion tan valiosa al interior de una
organizacion que de la misma dependen la consecucion de sus objetivos, en donde
a partir de dicha identificacion se establecen los lineamientos y medias necesarias

para su proteccion.

Asi, la determinacién de las medidas de protecciéon de la informacién estara
asociada a diferentes factores, pero sera fundamental partir de la identificacién de
la misma, estableciendo la menor o mayor importancia que tenga esta dentro de los

procesos y objetivos de una organizacion. Ello unido a la exigencia de un proceso
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de adaptacion acelerado que tenga la capacidad de responder a un mundo donde

se trata la informacion a partir de elementos tecnoldgicos e intangibles.

Hasta este punto, encontramos como la informacion, y especialmente la que hace
referencia a datos personales y la cual es tratada dentro de las organizaciones y
cuya naturaleza determina su manejo, es un elemento de valor y no solo en cuanto
a importancia operacional sino también econdémica, que hace que los entes que
recolectan y tratan informacion de caracter confidencial y privada deban responder
de manera permanente y visible ante las posibles pérdidas, vulneraciones o
deteriores que puedan causar dafio sobre los datos personales tratados sea de
forma fisica o electrénica, teniendo especial relevancia aquellos que se encuentran

dentro del espectro tecnologico.

Este panorama, ha creado peligros sobre la informacion, especialmente sobre los
datos personales de sus titulares, en donde si bien los avances tecnologicos y el
uso de las nuevas tecnologias han generado espacios de agilizacién y progreso,
también han creado una fuente de peligro que se deriva desde la vulneracion,
evidenciada principalmente en los accesos no autorizados y en la lesion a la

integridad, disponibilidad y confidencialidad de los datos.

Estas amenazas pueden concretarse y causar grandes vulneraciones sobre los
datos personales y terminan traduciéndose en una afectacién a los ya mencionados
pilares de seguridad de la informacion (integridad, disponibilidad, confidencialidad),
pues los datos personales pueden ser alterados y no conservar su completitud,
podrian no estar disponibles cuando son requeridos o podrian ser accedidos por
aguellos que no tienen autorizacién para accederlos, conocerlos, almacenarlos,
tratarlos o disponer de los mismos. Es por ello que la identificacion de estos pilares
de cara a los datos personales son la forma previa requerida para establecer las
estrategias de proteccidn necesarias que permitan salvaguardar su integridad,

disponibilidad y confidencialidad.

20



Teniendo en cuenta lo descrito anteriormente, podran existir otros mecanismos con
los cuales se gestione la informacion desde diferentes campos y entidades,
involucrando diferentes elementos que incluyen la innovacion y apuntan al
desarrollo de acciones agiles y utiles, pero ello no queda a la deriva en un mundo
en el cual nos enfrentamos a distintas formas de vulneracion de informacion, por lo
cual todas las herramientas referenciadas, las existentes y aquellas por existir
deben estar sujetas a una serie de pardmetros de seguridad (ya descritos como
pilares) que permitan conservar un elemento innegociable de la informacion y sus
datos personales: el acceso autorizado a ellos, su integridad y la disponibilidad tanto

para sus titulares como para quienes los tratan.

Si bien, estos pilares como tal no han sido consignados de manera expresa dentro
de una norma, por lo menos al interior de la legislacion colombiana, si han sido
acogidos dentro de parametros unificados, que aunque no sean de obligatorio y
generalizado cumplimiento, si se han convertido en estandares exigidos para
garantizar la proteccion y resguardo de la informacién, especialmente dentro del
ambito empresarial y comercial, esto a través de la adopcion y aplicacion de ciertas
normatividades como la ISO27001, la adopcion de certificaciones como PCl DSS
en el caso del escenario de las Tarjetas de Pago o la realizaciéon de auditorias, por

ejemplo.

Lo anterior dirigido a salvaguardar la confidencialidad, integridad y disponibilidad de
la informacién, lo cual genera confianza y respaldo a las compafiias y en el
escenario digital, pues la informacién debe ser protegida de manera tal que no
pueda tener conocimiento de ella cualquier persona o entidad no autorizada,
evitando su alteracion y permitiendo que se encuentre completa, cuya modificacion

necesariamente requiere autorizacion ademas de garantizar el acceso a la misma.

De esta manera la seguridad de la informacion entra a tomar un papel protagénico
en materia de manejo de la informacion, partiendo desde la proteccion de

infraestructura fisica hasta el establecimiento de politicas, manuales,
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procedimientos, metodologias y controles que incluyen elementos técnicos pero que

tiene en cuenta el factor humano.

Asi, lo que se ha denominado como nuevas tecnologias, ha implicado una
interaccion social entre entidades (de orden publico o privado) y los titulares de
datos personales a partir de la agilidad, abreviaciéon y seguridad dentro de las
diferentes practicas y alcances a la hora de recoger y tratar datos personales, siendo
requerimiento ineludible para regular el tema, lo cual ha sido tenido en cuenta y
debe ser tenido en cuenta por los diferentes Estados. Lo anterior, de la mano con el
entendimiento sobre la seguridad de la informacién y la seguridad informatica, pues
de ellas se deriva un poder ineludible, pero si regulable, que ha logrado suprimir
barreras territoriales, espaciales y temporales para la recoleccion y circulacion de
datos personales, lo cual incrementa las exigencias de proteccion tanto de cara a
las legislaciones como desde las configuraciones técnicas. (Garcia Gonzales, A,
2007)

Teniendo en cuenta lo descrito, en efecto, las formas de manejar y gestionar la
informacion actualmente implican necesariamente la implementacion de elementos
tecnoldgicos, donde ello no solo recae el peso de la gestion de datos sobre los
elementos técnicos, sino donde debe darse una integracién de factores humanos e
inclusive de elementos éticos que no solo permitan promover y garantizar una
recoleccion, almacenamiento y circulacion segura de la informacion sino conservar

la integridad y confidencialidad los datos, especialmente de los personales.

4. Protecciéon de datos personales y pilares de seguridad de lainformacion

dentro de una entidad privada

En suma, con lo descrito en los capitulos anteriores hemos logrado esbozar un
marco legal y desde la seguridad de la informacion, para la regulacion y proteccién
de la informacion, especialmente de datos personales dentro de Colombia, en

donde el tema referido a la regulacion de informacién de los ciudadanos y sus datos
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personales ha tenido un recorrido que ha generado no solo pronunciamientos sino
una definicion normativa expresa, lo cual ha causado un impacto no solo de cara a
la responsabilidad del Estado y sus entes sino dentro del &mbito privado,
enfaticamente dentro de las empresas que capturan y tratan datos de sus titulares

Para realizar un anclaje entre lo referido a proteccion de datos personales y las
consideraciones que se han establecido en materia de seguridad de la informacion
a nivel de las diferentes entidades, especialmente las privadas y de carécter
financiero, que nos permita realizar un analisis de la conexion, interaccion y
desarrollo de ambos temas dentro de las entidades privadas, se identifica la
necesidad de partir de una claridad en términos juridicos y es ¢ cuales son los tipos

de datos personales a proteger?
De esta forma,

Se establece la existencia de informacion publica, semiprivada, privada y
reservada. La informacion publica es aquella que puede obtenerse sin
reserva alguna, entre ella los documentos publicos, habida cuenta del
mandato previsto en el articulo 74 de la Constitucion Politica y de idéntico
alcance en el articulo 323 del decreto 1377/2013.

Lainformacién semiprivada es aquel dato personal o impersonal que, al no
pertenecer a la categoria de informacidn publica, si requiere de algun grado
de limitacion para su acceso, incorporacion a bases de datos y divulgacion.
Se trata de informacién a la que solo puede accederse por orden de autoridad
judicial o administrativa y para los fines propios de sus funciones, o a través
del cumplimiento de los principios de administraciébn de datos personales
antes analizados.

Para la Corte, la informacion privada es aquella que se encuentra en el
ambito propio del sujeto concernido y, por ende, solo puede accederse a ella
por orden de autoridad judicial competente y en ejercicio de sus funciones.

Por su parte, la informacion reservada es aquella que solo interesa a su
titular en razén a que se relaciona estrechamente con la proteccion de sus
derechos a la dignidad humana, la intimidad y la libertad (Subaraya en
negrilla por fuera del texto original) Monsalve Caballero, Vladimir (2016)
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Y si bien en nuestra legislacion no existe una Unica ley que abarque su tipologia, si
se ha abordado por separado en diferentes pronunciamientos y se ha dejado por
sentada dicha clasificacion en diferentes leyes ya enunciadas, encontrando
entonces datos personales de tipo publico, semiprivado, privado y sensible. Tipos
gue se han determinado a partir de la determinacion de la individualidad de un titular
con dichos datos, y como dichos datos causan mayor o menor vulneracion de las

personas, cuando son expuestos.

De tal manera que, para determinar mecanismos de proteccion de datos personales
al interior de una organizacion, es necesario entender su clasificacion, pues esto se
convierte en un filtro que permite generar trazabilidad durante el ciclo de vida del
dato y ademas establecer las formas en que deben protegerse segun su grado de

divulgacion.

En este punto es importante entender que al interior de cualquier organizacion que
recopile datos personales de sus titulares se presenta un fenémeno en el cual se
agrupan gran cantidad de datos personales de diversa indole por lo cual su
tratamiento y proteccion debe estar en sinergia con los pilares de la seguridad de la
informacion: confidencialidad, disponibilidad e integridad, entendiendo que estos
tres atributos deberan garantizarse en mayor o menor medida dependiendo si se

trata de un dato personal publico, semiprivado, privado o sensible.

Asi, la clasificacion de datos personales permite entender su concepcién dentro del
ordenamiento juridico para a partir de ello poder realizar una labor organizativa en
la cual se alineen las diferentes areas, especialmente la juridica y la de seguridad
en la informacién, con el fin de generar estrategias efectivas de proteccion y
mitigacion de riesgos frente a las vulnerabilidades que podrian generarse frente al
tratamiento de datos personales capturados. Se trata entonces de generar una
estrategia que permita aplicar las directrices normativas en conjunto con las
exigencias de seguridad y tecnologia que encontramos latentes dentro del mundo

corporativo.
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En consecuencia, la proteccion de datos personales se ha convertido en un tema
con alta sensibilidad en los altimos tiempos, especialmente gracias a la masificacion
de su recoleccién con diferentes finalidades y al innegable papel de la tecnologia en
su recoleccién, almacenamiento y proteccion. Asi, el tratamiento de los datos
personales ha implicado la asuncion de una serie de responsabilidades, que a la luz
de nuestra legislacion requieren una demostracion de la adopcion de politicas,
manuales, medios eficaces de atencién y en si la implementacién de mecanismos

de proteccion sobre estos datos.

Este panorama descrito ha venido regulandose desde la normatividad, tal como
sucede en Colombia, pero debido a su magnitud ha requerido una visién holistica
que va mas alla de un presupuesto juridico y necesariamente integra otros &mbitos
del conocimiento tal como el tecnolégico, pues desde este ultimo se han generado

las formas y medios para recolectar, almacenar y tratar los datos personales.

De esta forma se ha creado una sinergia que necesariamente ha conllevado a exigir
la adaptacion entre los parametros legales y los componentes tecnoldgicos creados
y atados al tema de proteccidon de datos personales, lo cual no resulta tareas facil
debido a la multiplicidad de conceptos y variables que rige cada éarea de
conocimiento, no obstante, donde se hace necesario e indispensable velar por la
aplicacidon de los avances tecnolégicos en materia de tratamiento de datos pero
garantizando de manera innegociable la proteccion de los datos personales de sus

respectivos titulares.

De esta manera, es necesario partir de una consideracién normativa en la cual por
un lado se establece la definiciébn del dato personal y por el otro la clasificacion
tipologia del mismo (publico, semiprivado, privado, sensible). Esto debe convertirse
en la base para orientar todo lo referido a la proteccion de estos, pues una vez ser
abordado con claridad al interior de cualquier organizacién o persona natural que
recopile datos, se pueden e implementar una serie de medidas que propugnen por

una proteccion concreta, eficaz y especialmente demostrado de los datos
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personales. Asi, este Ultimo concepto, que ha sido denominado como
“responsabilidad demostrada”, sera el que permita generar el lazo entre el marco
juridico referido a proteccion de datos personales y los pardmetros de proteccion de
la informacién.

Con lo anterior se parte del entendimiento de una base juridica que requiere de
acciones concretas, demostrables y palpables que demuestren el como frente a la
proteccion de datos personales se realizan acciones que permiten conservar la
privacidad del dato tanto de cara a su almacenamiento y tratamiento como de cara

al titular y lo que el dato representa para este.

Es por ello que las entidades privadas, que, como prestadoras de diferentes
servicios, para realizar y consolidar ofrecimientos y experiencias a sus usuarios,
requieren la captura de informacion, especialmente de datos personales, con el uso
de diferentes e mecanismos de innovacion que necesariamente deben tener
medidas y lineamientos que apunten no solo a la gestion sino proteccion de dichos
datos.

Como resultado, las entidades de caracter privado, para el despliegue de sus
portafolios, conciben como un intangible fundamental para el desarrollo vy
sostenimiento de sus operaciones: la informacion, los datos personales, lo cual les
ha exigido la implementacién de una serie de formas que no solo permiten su
manejo y almacenamiento, sino que se encuentran dirigidos a procurar por su
seguridad, generar modelos de riesgo, prevenir y tratar aguellos casos en los que

se presenten los mismos.

Por supuesto, ello ha implicado la reevaluacién, adopcién y despliegue de
estrategias de seguridad que apunten a proteger los datos en todas sus
dimensiones, partiendo desde las concepciones y lineamientos legales hasta todo
el despliegue en sitio y digital que implica la captura, circulaciéon y flujo de la

informacion.
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Para ello es necesario que al interior de cualquier organizacion se vele por la
preservacion de la confidencialidad, integridad y disponibilidad de la informacion,
pues sobre estas tres dimensiones se llevara a cabo la aplicacion de las estrategias
de proteccion que se vayan a determinar. Esto nos lleva a las siguientes cuestiones:
¢, Como preservar la confidencialidad de los datos personales? ¢ Cualquiera puede
acceder a los mismos? ¢Qué pasa si los datos personales recopilados por una
organizacion privada son alterados y no reflejan la realidad? ¢Cuéles serian las
consecuencias de que dichos datos personales no estén disponibles para su titular

al ser requeridos? ¢ Como responder a estas situaciones sin quebrantar la norma?

Y para responder a estas y a otra multiplicidad de inquietudes que podrian
presentarse, debemos entender que los datos personales son configurados como
activos de informacion al interior de las organizaciones privadas, entendiendo como
activo de informacion aquellos conocimientos o datos que tienen valor para una
organizacion, en sus diferentes formas y estados. Figueroa Suarez, J- Rodriguez
Andrade, R- Bone Obando- C, Saltos Gomez, J (2017).

Este entendimiento sobre los datos personales, partiendo desde la definicion
normativa de los mismos, implican una valoracién, seguimiento y proteccion que
apunte a la salvaguarda de todas sus dimensiones (confidencialidad, integridad y
disponibilidad)

La evaluacion de los activos de informacion de la organizacién en relacion a
estas tres dimensiones de la seguridad determina la direccion a seguir en la
implantacion y seleccion de medidas, también denominadas controles o
salvaguardas. También debemos tener en cuenta que la adopcion de un
determinado control para mejorar la seguridad en una dimensién, puede
afectar de forma negativa o positiva a otra de las dimensiones, por ello, es
esencial conocer cual de estas dimensiones es mas importante proteger en
cada sistema de informacion. (Incibe- Instituto Nacional de Ciberseguridad.
Proteccion de la informacion)
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Por ello, dentro del sector privado debe partirse de la realizacion de una
identificacion normativa, en nuestro orden nacional a partir de lo determinado por
las leyes 1266 de 2008 y 1581 de 2021 y todas sus normas reglamentarias,
generando depuraciones de lineamientos particulares que hayan sido emitidos en

materia de datos personales.

Con esto depurado proceder a la conformaciéon de equipos de cumplimiento y a la
generacion de documentos marco que no solo integren los principios generales
establecidos por la normas, sino que permitan un desglose tactico y estratégico que
pueda verse reflejado dentro de la operatividad de cada organizacion, para la
definicién de un sistema de gobierno transversal que permita regular y atender todo
lo relacionado con los datos personales: desde su recoleccion hasta sus posibles

vulneraciones o depuracion.

Este sistema de gestion sobre los datos personales no radica Unicamente en cabeza
del area juridica o de cumplimiento dentro de una organizacién privada, todo lo que
implique la proteccion de dichos datos debe involucrar diferentes areas, tal como lo
hemos expresado, la de seguridad de la informacién, pues solo con una visién y un
ejercicio holistico de la proteccion de datos lograra identificarse el impacto, las
necesidades y las medidas requeridas que permitan velar por los usuarios y sus

datos.

Al respecto, con el fin de velar por la seguridad de los datos personales, es
indispensable tener de manera visible el ciclo de vida de los mismos, para realizar
un seguimiento desde su captura, pasando por su almacenamiento, finalidades,
proteccion, gestion y depuracion, ello a partir de la determinacion de actividades

articuladas con cabezas responsables visibles que involucren las distintas areas.

De manera que la determinacion de las medidas necesarias para lograr la

proteccion de los datos personales implicara la fijacion de los siguientes aspectos:

- Determinar la importancia de la informacion que manejamos. El sector de
negocio puede afectar a la naturaleza de la informacién que tratamos, en
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particular en lo relativo a la privacidad de los datos personales de nuestros
usuarios y por la existencia de informacion confidencial, cuya pérdida o
deterioro pueda causar graves dafios econdmicos o de imagen a la
empresa.

- Identificar, clasificar y valorar la informacion segun las dimensiones de
seguridad son los pasos previos que van a dirigir la seleccién de las
salvaguardas. Asi, algunos activos de informaciébn seran muy
confidenciales (estrategias, contrasefias, ...), mientras que otros, como la
pagina web o la tienda online, no podremos permitir que no estén
disponibles.

- Tendremos también que conocer la naturaleza de los controles que
podemos implantar. No so6lo tendremos que considerar medidas técnicas
como la instalacion de un cortafuegos, sino que consideraremos también
medidas organizativas, por ejemplo, implantar un plan de formacion,
establecer responsables de los activos o adaptarnos para cumplir con la
legislacion. (Incibe- Instituto Nacional de Ciberseguridad. Proteccion de la
informacion)

De ahi, que conservar la confidencialidad, integridad y disponibilidad de los datos
personales debe ser una tarea que parta desde el enfoque de riesgos, donde se
propone en este escrito, tener como norte lo que la norma ha denominado
finalidades, pues a partir de la los objetivos y fines con los cuales se capturen los
datos se podria trazar la carta de navegaciéon que ancle a la seguridad de la

informacion con custodia de los datos personales.

De esta forma la preservacion de la confidencialidad permitira establecer medidas
de proteccion que evallen el acceso autorizado a los datos y la gestion de los
mismos, permitiendo trazar lineamientos para determinar quién puede acceder a los
datos personales, mitigar el acceso a estos a través de diferentes controles e
inclusive plantear como como responder en caso de que se genere alguna

vulneracion proveniente desde la trasgresion del acceso.

Por otro lado, atendiendo a la proteccion de la integridad de los datos personales,
seran necesarias las medidas que permitan por un lado evaluar las consecuencias

de cara a la alteracion y modificacion (malintencionada o no) de los datos y que, por
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otro, una vez evaluados estos items, den pie a la generacién de estrategias de
seguridad que velen por la conservacion de la informaciéon de manera integra y

completa.

Finalmente, en lo que se refiere a la disponibilidad resulta uno de los pilares mas
importantes, tanto para la organizacion y su operacion como ante las solicitudes
particulares de los titulares de los datos personales, es por ello que desde la
seguridad de la informacion debera evaluarse ¢,qué sucede si no son accesibles los
datos personales cuando los necesitemos? Exigiendo, como tal, el establecimiento
de mecanismos de proteccién que permitan contar con respaldos en tiempo real
que garanticen el acceso a los datos, sin dilaciones y sin incumplir lo requerido por

la ley.

Por consiguiente, debera partirse de la regulacion normativa, pero ello implicara la
participacion de diferentes areas y la adopcion de diferentes medidas que apunten
al establecimiento de un sistema integral para la gestién de datos personales, cuya
proteccion debera estar dirigida a garantizar la proteccién de los titulares y sus
datos, dentro de un ciclo claro del dato, en el cual debe preservarse siempre su

integridad, disponibilidad y confidencialidad.
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1)

2)

3)

5. Conclusiones

Las organizaciones de caracter privado no estdn exentas de la proteccién de
datos personales, pero el contrario la carga de estas emana desde la misma
norma, por lo cual son requeridas de manera expresa para la proteccion de datos
personales y para ello no solo tendran que realizar la interpretacion y adopcion
normativa a partir de una serie de principios fijados por ley, sino que tendran
establecer un sistema claro, evidente, estratégico y tangible que le permite
demostrar la responsabilidad y el cumplimiento de los lineamientos
determinados juridicamente para la proteccion de los datos personales

capturados, gestionados, almacenados y depurados.

La proteccion de datos personales al interior de las organizaciones privadas
exige un proceso constante de adaptacion, pues no solo debe responder a las
formas tradicionales (tratamiento de informacion fisica) sino que deben sumirse
riesgos y responsabilidades en una sociedad en la cual prolifera la tecnologia, la
cual genera por un lado agilidad en el tratamiento de datos personales, pero a
su vez incrementa los riesgos y posibles vulneraciones debido a las
trasgresiones dirigidas a causar lesiones o dafios en la integridad, disponibilidad

y confidencialidad de la informacion.

Al interior de las organizaciones privadas, la gestion de la seguridad de la
informacion, enfocado en datos personales, debe partir de la adopcién de las
disposiciones normativas y cumplimiento regulatorio, que se desglose en la
generacion de medidas tangibles y demostrables, que se traduzcan en el
involucramiento de diferentes areas, que permitan determinar de forma clara
cual es el tratamientos de los datos personales y asi poder levantar estrategias
de proteccion que tengan una vision holistica que permita preservar los pilares

de la informacion: su la integridad, disponibilidad y confidencialidad.
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