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Resumen.

Este escrito describira — brevemente — lo que es una entidad financiera, para
proceder a delimitar juridicamente las conductas tipicas — si a ello hubiese lugar —
gue se cometen contra la seguridad de la entidad y, por ultimo, delimitar la esfera de
responsabilidad tanto de aquélla como de los consumidores financieros, siendo
enfaticos en los pronunciamientos y fallos que la Superintendencia Financiera de
Colombia ha proferido sobre el tema. Desde una perspectiva critica, analizaremos
la forma como el la Superintendencia Financiera, como entidad administrativa con
funciones jurisdiccionales, ha entendido la responsabilidad frente a estos
menoscabos de terceros: hasta qué punto es imputable a la entidad, en qué
momento la responsabilidad se traslada al Tarjetahabiente, cuando es compartida
la culpa y cémo, en aras de proteger al consumidor, la Superintendencia ha

desestabilizado las cargas de responsabilidad.

Palabras clave. Entidad Financiera, Consumidor Financiero, Fraude,

Responsabilidad Profesional, Superintendencia Financiera de Colombia.

Abstract

This text will briefly describe what a financial entity to establish the legal limits of
penalized behaviors that can be committed against the entity’s security. Also, to
draw the limits between the legal responsibility attributable to the different parties of
a financial relationship, the financial entity, and the financial consumer. Emphasizing
on the legal pronouncements and rulings of the Colombian Financial
Superintendence on the subject. This article will have a critical point of view on the
understanding of legal responsibility hosted by the Superintendence. Breaking down
the concepts to understand in which cases is the entity liable and to what others is

the financial consumer liable and in what scenario do they share the responsibility.
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EL FRAUDE FINANCIERO: ANALISIS DE LOS ELEMENTOS DE
RESPONSABILIDAD PROFESIONAL DE LAS ENTIDADES Y LOS
CONSUMIDORES FINANCIEROS.

Alejandro Ortiz Morales y Verénica Vélez Medina

Tiz dedica este texto
al entusiasmo con el que inicio
y al tedio con el que termino.

Vero dedica este texto
a quererse graduar
y salir de esto.

a Juan Gonzalo y a Carola
por las afanadas y oportunas
revisiones.

“Tuvo a todo el mundo en poco.
Fue el espantajo y el coco

del mundo. Y, en tal coyuntura,
acredito su ventura

morir cuerdo y vivir loco”.

Epitafio de Sansén Carrasco en la tumba de Alonso Quijano.

INTRODUCCION
Cuando los comerciantes mesopotamicos hacian préstamos en granos a los
agricultores sumerios, nunca se llegaron a imaginar que ese pristino negocio seria

la semilla para lo que, ora, es el Sistema Financiero.

Transversal a todas las esferas negociales de la vida (en ese orden de ideas la
Banca atraviesa y controla gran parte de esos movimientos; la Banca Central emite

el Dinero, regula las tasas de interés, fomenta el crédito, etcétera), escapar de la



bancarizacion es tan absurdo como quitarse las ropas en el crudo invierno siberiano

0 usar abrigos en el desierto a pleno sol.

Asi las cosas, la apuesta de los Estados — en aras de tener mayor control sobre los
movimientos de dinero — es fomentar que las Entidades Financieras sean los
medios transaccionales por excelencia, pues sobre éstas puede recaer un control
mas acucioso que a la persona natural que solo mueve dinero en efectivo: a la hora
de determinar la carga tributaria, resulta mas sencillo individualizar el monto real
basandose en los registros bancarios, que en la estimacion que hace la persona;
también facilita la investigacion fiscal y trata — con resultados inferiores a los

esperados — de ser efectivo en la lucha contra el lavado de activos.

Y aunque quisiéramos hablar en este texto de la historia de la banca (la historia del
dinero, la banca de los Caballeros Templarios, los Medici, la Compahia
Neerlandesa de las Indias Orientales, la Bolsa de New York, el crac de 1929, el
colapso del Washington Mutual, etcétera), el objetivo de este trabajo es netamente
pragmatico, pues se trata de un analisis a las situaciones criminales que afectan el

mercado financiero, viendo esto como una de las desventajas que aquél presenta.

En ese orden de ideas, a pesar del beneficio de la bancarizacién, existen dos
desventajas — de las cuales se derivaran diversas sub-desventajas — para las
personas consumidoras de productos financieros: el Costo y el Riesgo. Ambos son
inherentes al Sistema y a la vida humana en si1. El Costo, en términos financieros,
obedece a la remuneracién que recibe la entidad por la prestacion del servicio
(mantenimiento de redes, cuidados logisticos del efectivo, riesgo de crédito, costos
administrativos, etc.); los riesgos obedecen a las posibilidades de que la estabilidad
del sistema sea vulnerada o menoscabada por éste mismo (como la insolvencia, el
desplome de inversiones en la bolsa, la reduccion de la tasa de interés de ahorro,

los rendimientos negativos, etc.) o por terceros.

1 Victor Climent Sanjuan (Sociedad del riesgo, 2006), basado en Beck, plantea que la Sociedad de
Riesgo se basa en “la constatacion de que, en las sociedades actuales, la produccion social de riqueza
va acompafada, sistematicamente, por una creciente produccion social del riesgo™.



El objetivo de este texto es analizar las actuaciones de terceros que, con su
conducta, afectan al Sistema financiero y a quienes lo componen, en especifico,
aquellas situaciones que no solo se menoscaban el patrimonio de la Entidad, sino el
del consumidor financiero: el fraude y la suplantacidon con sus diversas
modalidades. Este escrito, entonces, describira — brevemente — lo que es una
entidad financiera, para proceder a delimitar las conductas que comunmente se
cometen contra la seguridad de la entidad y, por ultimo, delimitar la esfera de
responsabilidad civil tanto de aquélla como de los consumidores financieros, siendo
enfaticos en los pronunciamientos y fallos que la Superintendencia Financiera de
Colombia2 ha proferido sobre el tema. Desde una perspectiva critica, analizaremos
la forma como el la Superintendencia Financiera de Colombia, ejerciendo funciones
jurisdiccionales ha entendido la responsabilidad frente a estos menoscabos de
terceros: hasta qué punto es imputable a la entidad, en qué momento la
responsabilidad se traslada al Tarjetahabiente, cuando es compartida la culpa y
cdmo, en aras de proteger al consumidor, la Superintendencia ha desestabilizado

las cargas de responsabilidad.

PRIMERA PARTE: CONCEPTOS BASICOS

Procederemos a delimitar — y meramente delimitar, porque definir implica, per se,
un analisis mas profundo para trazar verdaderamente los limites conceptuales — los
siguientes conceptos para brindar mayor claridad: Entidad Financiera, Consumidor
Financiero, Tarjetahabiente y Cuentahabiente, Fraude y Suplantacién. Para ese fin,
tomaremos como prima fuente al Decreto Ley 663 (Colombia, 1993), titulado
Estatuto Organico del Sistema Financiero (en adelante “El Estatuto”), pues es el
referente normativo de aquellos conceptos. Cuando El Estatuto no tenga una
definicién amplia y suficiente, recurriremos a fuentes alternativas, tanto de doctrina
juridica como al significado habitual de las palabras, o a la misma epistemologia,

pues para delimitar un concepto es menester llegar siempre a la raiz.

2 A partir de aqui Superintendencia o La Super.



1. Entidad Financiera.
Se entiende por Entidad Financiera a las sociedades prestadoras de servicios
financieros entre las que se encuentran — segun el articulo primero del estatuto — los
“establecimientos de crédito, sociedades de servicios financieros, sociedades de
capitalizacion, entidades aseguradoras, intermediarios de seguros y reaseguros’. El
Estatuto comete el error de definir a la entidad financiera a través de una
descripcion de aquellas entidades sometidas a la vigilancia de la otrora
Superintendencia Bancaria y ora Superintendencia Financiera de Colombia.
Ponemos, pues, de manifiesto que el legislador colombiano carece de técnica
legislativa, pues introduce al lenguaje juridico términos antes desconocidos, y no
efectua una real definicion de éstos, ya que el género (Entidad Financiera), contiene
diversas especies también sin delimitar.
Entidad proviene del latin medieval entitas (el ente, aquello que es, que tiene
sustancia: donde el ser se despliega). Y, reza el Diccionario de la Real Academia de
la Lengua Espanola, es una “Colectividad considerada como unidad, y, en especial,
cualquier corporacién, compafiia, institucion, etc.” (Real Academia Espafiola, 2020)
. Entenderemos, entonces, a Entidad como sinébnimo de Persona Juridica.
Pecariamos, como el legislador, de incompetentes si no nos acercaramos, también,
a una breve definicion de Persona Juridica. Todo comienza con el modo de
produccion industrializado que, movilizando el mercado de manera abrupta, creé
necesidades mercantiles que antes no existian: nuevos tipos de contrato para
nuevos tipos de negocio. En ese orden de ideas, una sola persona era, casi
siempre, incapaz de soportar por si misma una empresa3 de grandes magnitudes
que pudiese competir libremente en el mercado.
Las asociaciones nacen, entonces, como una necesidad de repartir las cargas y

aportes empresariales entre los interesados, separando — ademas — su patrimonio

3 Aqui “empresa”puede entenderse, también, bajo su concepcion castellana medieval como lema,
dibujo heraldico o escudo de armas, que representaba a una gens en particular tanto en su gremio (esto
seria posteriormente, ya entrado el renacimiento) como ante la sociedad.



personal del que invierten en el Mercado, pues éste es especulativo y, por ende,
riesgoso. Nadie — y mucho menos hoy en dia — invertiria un centavo en alguna
actividad econdémica sin antes blindarse ante un posible fracaso de su negocio:
ninguna persona se asocia con la finalidad de causarle algun perjuicio a su
patrimonio personal.
Si nos remitimos a la etimologia misma de la palabra Persona, encontramos que
proviene del griego Présopon vy, literalmente, significa “delante del rostro”. Asi, la
Persona que otrora cubria el rostro del actor (o actriz) para que separara su ethos
del rol, ora la Persona Juridica es aquello que esconde el rostro de sus Socios con
una finalidad especifica: limitar su responsabilidad. Esta limitacion a la
responsabilidad permite a los asociados actuar con mas libertad en el momento de
invertir o realizar operaciones mercantiles, pues ante cualquier fracaso — por la
misma volatilidad del Mercado — no habra lugar a detrimentos en su patrimonio
personal.
Hernan Vélez Vélez (2015), en su texto “La responsabilidad juridica: aproximacion
al concepto, relacion con otros conceptos juridicos fundamentales y su
funcionamiento”, aproxima el concepto de persona, de manera muy precisa, en los
siguientes términos:

Cuando se utiliza la expresion persona en el derecho, técnicamente, se

alude a un centro de imputacion de consecuencias, situaciones y

estados juridicos. Ese centro de imputaciones puede coincidir con un ser

humano de carne y hueso o puede no coincidir. El derecho puede

determinar que, no solo los hombres, sino cualquier objeto, tangible o

no, sea la base de apoyo de un centro de imputacioén juridica. [...] La

personalidad juridica es el ropaje minimo para entrar en escena dentro

de la literatura del derecho; el ser humano o el objeto que se cubren con

€l se vuelven casi imperceptibles para el ojo del derecho. Al estar en

escena, cada persona podra o tendra que utilizar ropajes adicionales

que se hacen necesarios para tomar parte en ciertas relaciones

juridicas. Cada persona es destinataria, por esencia, de un minimo de



consecuencias o imputaciones juridicas; cada persona, en ultimas, es

apta para ser destinataria de un conjunto minimo de normas juridicas vy,

por ende, de los efectos que ellas contienen y proyectan. Sin embargo,

en el derecho siempre habra algunas personas que se abrigan con trajes

adicionales para hacerle frente a ciertas relaciones juridicas que exigen

dichos trajes. Asi, por ejemplo, en la literatura juridica, a veces,

aparecen el juez, las partes de las relaciones juridicas sustantivas y

procesales, los particulares, los fiscales, los delincuentes, los conyuges,

los incapaces, el empleador, el trabajador, el comerciante, etc.
En definitiva, la Persona es aquel recubrimiento necesario para ser apto en las
relaciones juridicas. Y las Sociedades, en tanto personas, poseen un recubrimiento
especial en el que se cubren sus socios pues no son ellos quienes actuan, sino la
persona que estan creando, su velo. Los autores de este ensayo entienden a la
persona, tal cual lo describe Vélez, como el “centro de imputacion de
consecuencias, situaciones y estados juridicos”.
Ahora, delimitado el concepto de Entidad, pasemos a lo especifico: financiera — del
Francés Financier — hace referencia a las cuestiones bancarias, bursatiles o macro-
mercantiles y, en especifico, al dinero y sus respectivas cuestiones transaccionales.
Asi las cosas, entenderemos por Entidad Financiera a una Persona Juridica cuyo
objeto social esté estrechamente relacionado con operaciones bancarias, bursatiles
o macro-mercantiles. Conscientes de la limitacion del lenguaje, y para blindar de
rigor académico al texto, procederemos a describir cada una de estas entidades
que conforman el sistema financiero basados tanto en la definicion del Estatuto
Organico como en descripciones doctrinarias y jurisprudenciales.
En este orden de ideas, el Sistema Financiero esta compuesto por cinco clases de
establecimientos o entidades: (1) establecimientos de crédito, (2) sociedades de
servicios financieros, (3) sociedades de capitalizacion, (4) entidades aseguradoras,
e (5) intermediarios de seguros y reaseguros.
Como el objetivo de este ensayo es la delimitacion de |la esfera de responsabilidad

civil en el fraude electronico con Tarjetas débito y crédito; y la suplantacién — o



fraude en vinculacion — en establecimientos de crédito, procederemos a definir qué
entiende El Estatuto y sus normas complementarias por esta clase de instituciones,
excusandonos, de antemano, por no ahondar en las demas por asuntos practicos y
por el limitante de las paginas que exige este articulo.

1.2. Establecimientos de Crédito.

Segun el articulo segundo (2), numeral primero (1), de El Estatuto, éstas son
“aquellas instituciones financieras cuya funcion principal consista en captar en
moneda legal recursos el publico en depdsitos, a la vista o a término, para
colocarlos nuevamente a través de préstamos, descuentos, anticipos u otras
operaciones activas de crédito”. Consideramos importante aclarar los conceptos de
la linea anterior, con el fin de realmente entender a qué se dedican los
establecimientos de crédito:

1. Depdsito: es un contrato bancario tipificado en el articulo 1382 del Cddigo
de Comercio. Dicho Cédigo lo define a través de las obligaciones que
contrae cada una de las partes. Asi, el cuentacorrentista adquiere la “facultad
de consignar sumas de dinero, y cheques en un establecimiento bancario y
de disponer, total o parcialmente de sus saldos mediante el giro de cheques

0 en otra forma convenida con el banco”.

b. A la vista: el articulo 1382 del Cddigo de Comercio presume que todo
deposito constituido a la vista se entendera entregado en cuenta corriente
bancaria (“Todo deposito constituido a la vista se entenderé entregado en
cuenta corriente bancaria, salvo convenio en contrario”). En ese orden de
ideas, se trata de un depdsito en que no se constituyd un preaviso o
término, en favor del banco, para exigir su restitucion. Asi, el
cuentacorrentista tiene la libre disposicion sobre su depdsito desde el
momento en que lo consigna. La cuenta corriente y la cuenta de ahorros

son los ejemplos por excelencia.

c. A término: en concordancia con el articulo 1393 del Cédigo de Comercio,

son aquellos depdsitos en que se hace estipula a favor del banco un preaviso



o término para la restitucion de lo depositado. Es, por naturaleza,

remunerado a favor del cuentacorrentista. Suele ejemplificarse con el CDT.

d. Operaciones activas de crédito: La Superintendencia Financiera de
Colombia en Concepto numero 2000099829-1. (2001) define la operacion
activa de crédito como el “otorgamiento y la ejecucion del crédito”. Ahora
bien, el crédito, segun el Cdédigo de Comercio (1971) - que lo define en su
articulo 1400 — es un acuerdo en virtud del cual, “un establecimiento bancario
se obliga a tener a disposicion de una persona sumas de dinero, dentro del

limite pactado y por un tiempo fijo o indeterminado”.

Existen dos modalidades: de disponibilidad simple o rotatoria. Aquélla
implica, segun el articulo 1401 del Coédigo de Comercio, “que las utilizaciones
extinguirdn la obligacion del banco hasta concurrencia del monto de las
mismas” (sic); y ésta - la de disponibilidad rotatoria — implica que “los
reembolsos verificados por el cliente seran de nuevo utilizados por éste

durante la vigencia del contrato”.

Grosso modo, los Establecimientos de Crédito son aquellas entidades dedicadas a
captar dinero del publico — valiéndose de diversas tipologias contractuales — con el
fin de colocarlo nuevamente en circulacion a través de otros productos financieros.
Se dividen en cuatro tipos de entidades:

a. Establecimientos Bancarios.

El numeral segundo (2) ibidem las define como aquellas ‘instituciones
financieras que tienen por funcién principal la captacion de recursos en
cuenta corriente bancaria, asi como también la captacion de otros depositos
a la vista o a término, con el objeto primordial de realizar operaciones activas
de crédito”. La Banca tradicional es el arquetipo que ejemplifica plenamente
esta definicién. Entidades que capta dinero del publico para, posteriormente,

realizar con éste operaciones activas de crédito.



b. Corporaciones Financieras.

El numeral tercero (3) ibidem la define como aquellas “instituciones que
tienen por funcioén principal la captacion de recursos a término, a través de
depodsitos o de instrumentos de deuda a plazo, con el fin de realizar
operaciones activas de crédito y efectuar inversiones, con el objeto
primordial de fomentar o promover la creacion, reorganizacion, fusion,
transformacion y expansion de empresas en los sectores que establezcan

las normas que regulan su actividad”.

c. Corporaciones de Ahorro y Vivienda.

El articulo trece (13) de la Ley 510 de 1999 las define como aquellas
instituciones “que tienen por funcién principal la captacion de recursos para
realizar primordialmente operaciones activas de crédito hipotecario de largo

plazo”.

d. Compainias de Financiamiento Comercial.

La Ley 510 de 1999, en su articulo dieciséis (16), modifica el numeral quinto
(5) del articulo segundo (2) del Estatuto solo para permitir que las
Compainias de Financiamiento Comercial pudiesen efectuar operaciones de
arrendamiento financiero (o leasing). Por lo demas, se definen como
aquellas “las instituciones que tienen por funcién principal captar recursos a
término, con el objeto primordial de realizar operaciones activas de crédito
para facilitar la comercializacion de bienes y servicios, y realizar operaciones

de arrendamiento financiero o leasing”.

e. Cooperativas Financieras.



El Estatuto las define como aquellos “organismos cooperativos
especializados cuya funcion principal consiste en adelantar actividad

financiera”.

Es importante efectuar una aclaracién: las grandes sociedades bancarias suelen
contener todas las entidades financieras entre su catalogo de servicios y las
denominan “productos”. Asi, Bancolombia S.A., por ejemplo, tiene un
Establecimiento Bancario (Bancolombia como establecimiento tipico), varias
Comparfias de Financiamiento Comercial (Sufi, Leasing Bancolombia, etc.),
Corporaciones Financieras (Valores Bancolombia, Inversiones Bancolombia), entre
otros. La Compafia de Financiamiento Tuya S.A. es una Compafia de
Financiamiento Comercial, Coofinep es una Cooperativa Financiera, y asi podemos

encontrar en el mercado financiero diversos ejemplos.

2. Consumidor Financiero.

El Derecho del consumidor nace con el ocaso del Estado Liberal tradicional. El
mundo moderno entendid6 que las relaciones de consumo suelen ser
desequilibradas entre las partes. Y, por tanto, a partir de la segunda mitad del siglo
XX, el Estado contemporaneo pretende que las actuaciones del comercio sean
transparentes y, a su vez, equilibrar la relacion contractual. Antes del surgimiento de
la proteccion al consumidor, el Derecho entendia las relaciones mercantiles como
efectuadas entre iguales, pasando por alto que, la regla general, es que uno de ellos
ostente posicion dominante en el contrato y, consecuencialmente, la parte débil se
encuentre desprotegida.

Ahora, entrando al caso Colombia, resulta fundamental aclarar que esa proteccion
al consumidor financiero (el nuevo Estatuto del Consumidor se expide con la Ley
1480 de 2012) aparece con la expedicién de la Ley 1328 de 2009. Esta tiene como
objeto — y asi lo determina su primer articulo (Estatuto del Consumidor, 2009) —

“establecer los principios y reglas que rigen la proteccion de los consumidores



financieros en las relaciones entre estos y las entidades vigiladas por la
Superintendencia Financiera de Colombia’.

Ahora bien, aunque el estatuto incluye dentro del concepto de consumidor
financiero como “toda persona que sea consumidor — valga la redundancia — en el
sistema financiero, asegurador y del mercado de valores”. No obstante, la definicion
legal de éste se encuentra en el literal d del articulo 2 de la mencionada norma: el
consumidor financiero es “todo cliente, usuario o cliente potencial de las entidades
vigiladas”. En ese orden de ideas, la relacion de consumo con la entidad financiera
inicia antes de que la relacidn contractual. Por tanto, procederemos a definir las tres
clases de consumidores financieros:

a. Cliente. “Es la persona natural o juridica con quien las entidades vigiladas
establecen relaciones de origen legal o contractual, para el suministro de
productos o servicios, en desarrollo de su objeto social’. A pesar de esta
definicion del Estatuto, la Superintendencia — en Circular Externa 14 del 30
de diciembre de 2015 — especifica de una forma mas pulcra tal definicion, y
entiende como cliente a “toda persona natural o juridica con la cual la entidad
establece y mantiene una relacion contractual o legal para el suministro de
cualquier producto propio de su actividad” (Circular Externa 14, 2015). Esta
especificacion implica, pues, que el consumidor financiero debe ser aquel
destinatario final de cualquier producto propio de la actividad de la entidad, lo
que significa, pues, que no se trata del desarrollo de cualquier actividad
dentro de su objeto social. Entenderemos inmerso dentro de esta categoria
los conceptos de cuentahabiente y tarjetahabiente, toda vez que su
existencia esta determinada por una relaciéon contractual con una Entidad
Financiera enmarcado en cualquier producto propio de su actividad, como lo
son las cuentas bancarias o la apertura de créditos o débitos para ser

desembolsados a través de Tarjetas.

b. Usuario. “Es la persona natural o juridica quien, sin ser cliente, utiliza los

servicios de una entidad vigilada”. Aqui no debemos confundir el usuario de



la informacién financiera (mas conocido como usuario de Centrales de
Riesgo) con el usuario consumidor financiero.  Quien realiza una
consignacion bancaria, sin ser cliente, es usuario de sistema y se encuentra

protegido por las normas del Estatuto.

c. Cliente Potencial. La definicién del estatuto peca de simplista. Por tanto, la
vamos a omitir. Y entenderemos al cliente potencial como aquella persona
que se encuentra interesada en adquirir algun producto financiero y

suministra sus datos para recibir informacién y/o asesoria al respecto.

3. Fraude.
Dentro de la legislacion nacional existen multiplicidad de delitos que podrian encajar
en el arquetipo de Fraude. La etimologia del fraude encuentra su esencia en el latin
fraudis y hace referencia a una accién contraria a la verdad con el fin de perjudicar a
un tercero. La Accion implica, per se, una razon del actuar. La vida humana, en
efecto, consiste en esa construccion de si mismos a partir de la acciéon que, para
este caso, pretende contrariar lo que es, o pretende ser otra cosa. Regresando a la
legislacién penal, dentro de si, bajo la palabra fraude solo contempla el fraude
procesal y el fraude mediante cheque. Ambos tipos, para nuestro pesar, son
irrelevantes para el sentido del texto y, por ende, entenderemos que en la
legislacion penal nacional no existe un delito de fraude. Volviendo a la raiz, le
definicion del Diccionario de la Real Academia de la Lengua Espanola, en sus
diferentes acepciones, concuerda en que la conducta es “contraria a la verdad y a la
rectitud”y que “perjudica a la persona contra quién se comete”; ademas, puede ser
calificado, pues la accion es “tendiente a eludir una disposicion legal en perjuicio del

Estado o de terceros”.

En ese orden de ideas, podemos concebir que el fraude puede representarse en
conductas adicionales a las tipificadas por el Derecho Penal y, por tanto, se

comprende aqui como una conducta autbnoma que puede materializarse en un



punible. Asi, es fraude cualquier conducta que utilice el engafio como principal
modus operandi, una falsa declaracién a sabiendas de la verdad o el ocultamiento
de un hecho para hacer que otro actue en su propio detrimento. Es una conducta
contraria a la ley que consiste en valerse de falsedades para evadir una norma y
perjudicar a terceros. Por tanto, el fraude se asocia con el delito de estafa que se
define por el Codigo Penal como la conducta de obtener “provecho ilicito para si o
para un tercero, con perjuicio ajeno, induciendo o manteniendo a otro en error por
medio de artificios o engafios”. En esta légica deductiva, el Fraude es cualquier
accion que tiende a engafar u ocultar a un tercero, con el fin de obtener un
provecho ilicito. En el caso concreto, pretende obtener, a través de artificios o
engafos, moneda corriente o0 extranjera, bienes o servicios; también puede
pretender evitar el pago, o la aseguracion de ventajas personales o de negocio.
Resulta importante aclarar que, aunque el tipo penal se ha identificado como estafa
(y otros conexos), la Superintendencia ha agrupado a todas esas conductas
engafosas que afectan a clientes y entidades, bajo la especie Fraude. Este texto,
para la definicién de la conducta, tomara la posicion de la Superfinanciera y no la
del Derecho Penal, en tanto podriamos caer en imprecisiones juridicas que

afectarian la calidad de este texto.

Existen, en este orden de ideas, diversos tipos de fraude en diversos sectores. Por
ejemplo, los fraudes en las empresas varian segun la actividad econémica que
efectuen y las circunstancias del sector. Por ende, deben considerarse los factores

de riesgo de fraude, dependiendo del contexto de la entidad (Moncayo, 2016).

Entrando a las entidades que nos competen, los fraudes ante entidades financieras
se presentan, regla general, por una fuga de informacion debido a un mal uso de los
datos por parte de los empleados de la entidad. En ocasiones, las empresas
criminales tienen dentro de las entidades a personas que les brindan, de forma
irregular, informacién de las bases de datos donde se encuentra toda la informacién

concerniente a sus clientes. Los tipos mas comunes de fraude a entidades



bancarias y/o clientes, son:

a.

Fraude interno:

Esta es una de las modalidades que se presenta con mas frecuencia. En
2018, segun estudio realizado por el Ingeniero Sergio Mazzoni para la
Revista Innovacion, se reporta que el 52% de los fraudes dentro de las
entidades provienen de los mismos empleados, escrutados de la siguiente
forma: empleados de rango inferior (42%), miembros de la gerencia senior o

media (35%), o un agente o intermediario (23%) (Mazzoni, 2019)

Fraude por medios electronicos.

Gracias al avance de las nuevas tecnologias, multiples servicios y productos
bancarios han migrado a lo digital, haciendo mas practico su acceso. Sin
embargo, este avance ha traido con él la desventaja de abrir una nueva
puerta para las conductas delictivas valiéndose de la informacién delicada
depositada en medios electrénicos. El fraude por medios electronicos
consiste en la utilizacion de los datos financieros depositados en una entidad
bancaria, por cualquier persona, con miras a obtener provecho ilicito de ello.
El grupo editorial de Portafolio.co (El fraude electronico, el principal problema
del sistema financiero, 2017) informa que uno de los retos mas grandes para
Colombia, segun Asobancaria, es la mitigacién del fraude electronico. Esta
afirmacién la basan en que, segun Digiware, en Colombia se genera un
promedio de 542.465 ataques informaticos diarios, de los cuales 39,56 % los
sufre el sector financiero.

Las modalidades de fraude electronico que mas se presentan son las

siguientes:

* Fraude con tarjeta de crédito o débito (también llamado skimming):
se presenta, principalmente, en cajeros automaticos y establecimientos
comerciales. Se suele copiar la banda magnética del plastico autorizado

para, asi, acceder a la informacion financiera del Cliente o Usuario y



apropiarse del dinero que este tenga en su cuenta bancaria o efectuar
adelantos o compras en establecimiento, en el caso de ser una tarjeta de
crédito (Diaz Jiménez, Angulo Cabrales, & Barboza Camelo, 2018). Aqui
encaja la subcategoria de la clonacion de tarjetas, en la que, mediante
la utilizacion de dispositivos especializados como lo son lectores ocultos,
camaras espias o teclados falsos se obtiene la informacion necesaria
para sacar una copia de la tarjeta original y asi utilizar los recursos de la
cuenta al antojo del delincuente. El dispositivo mas utilizado es un
skimmer, que es un dispositivo que se inserta en la ranura del cajero
automatico y graba todo el proceder de la transaccion, captando asi la
clave personal y a la vez haciendo una copia de la banda magnética del
plastico. Segun Digiware la clonacion de tarjetas sucede en un 30% en
cajeros electronicos (Portafolio, 2017). En la denominacion interna de
cada entidad suele relacionarse a esta conducta como fraude

transaccional.

Smishing: esta modalidad se da mediante llamada a los numeros de los
clientes por parte de terceros que, haciéndose pasar por funcionarios de
entidades bancarias, consiguen que los clientes divulguen datos, por
esencia, de su exclusivo conocimiento o accedan a ingresar a enlaces o
plataformas con el fin de robar datos. Esta clase de conductas también
suelen ser rotuladas como fraude transaccional. Es importante aclarar
desde el comienzo que el cliente tiene el deber de salvaguardar su
informacion y, por tanto, sera responsable ante la entidad de todos los
movimientos que, haciendo uso de ésta, se efectuen en su obligacion.
Por ende, suele ser una modalidad en que la Entidad le imputa al cliente
la responsabilidad de la informacién y, por ende, no efectua el reverso
transaccional, sino que lo mantiene cargado en el historial transaccional

como un débito a favor de la entidad.



« Fraude por suplantaciéon de identidad o phishing: suele conocerse,
internamente, como fraude en vinculacion. De acuerdo con la Ley 599 de
2000, la suplantacion de identidad se tipifica como “[e]/ que con el fin de
obtener un provecho para si o para otro, o causar dafio, sustituya o
suplante a una persona o se atribuya nombre, edad, estado civil, o
calidad que pueda tener efectos juridicos, incurrira en multa, siempre que
la conducta no constituya otro delito.” Muchas veces se llega a ver de
manera aislada o independiente de la conducta fraudulenta. Sin embargo,
en los escenarios de fraude financiero es una conducta que se utiliza mas
como un modus operandi para la efectiva obtencion del provecho ilicito,

consistente en la apropiacion patrimonial de capital ajeno.

Un incidente cibernético (Portafolio, 2017) puede llegar a costarle a una entidad
bancaria hasta 1,8 millones de dodlares, pues el 61% de esos generan costos

adicionales para aquéllas, como la pérdida de datos o de reputacion.

SEGUNDA PARTE: DE LAS ESFERAS DE RESPONSABILIDAD
CONTRACTUAL EN EL FRAUDE FINANCIERO.

1. De la accién humana y la responsabilidad.

La responsabilidad civil es un concepto que nace por la necesidad que encuentra el
derecho en hallar una compensacion o reparacién en cabeza de quien, con su
actuar, genere dafnos a terceros. Toda vez que la responsabilidad tiene como
precepto la existencia de una conducta es menester hablar de la accion humana.

El mundo es, por esencia, encuentro. Emmanuel Lévinas (1991) quien fuese lector
de Max Scheler, plantea que lo humano del hombre no es el estar arrojado a la
existencia, sino “en estar en un permanentemente abocado al ‘afuera’ mas exterior,

a ése que le anuncia lo otro por excelencia” (1991, pag. 12). Bajo esta perspectiva,



la Vida, en tanto humana, es razon y encuentro. Esto es, un descubrimiento de las
dimensiones ética, practica, afectiva y estimativa. La razén debe permitir el
redescubrimiento de las dimensiones ya mencionadas. La pretension de Husserl,
como lo plantea en el articulo “Fenomenologia” de la Enciclopedia Britanica, es la
fundamentacion de “un nuevo método descriptivo [...] y una ciencia apridrica que se
desprende de él y que esta destinada a suministrar el érgano fundamental para una
filosofia rigurosamente cientifica y a posibilitar, en un desarrollo consecuente, una
reforma metddica de todas las ciencias” (Husserl, 1992, pag. 35). A partir de lo
anterior, es Husserl quien advierte que “el ser como conciencia, como aparicion de
algo, es Intencionalidad. En el irreflexivo tener conscientes cualesquiera objetos,
estamos ‘dirigidos’ a estos, nuestra ‘intentio’ va hacia ellos [...] estar dirigido es un
rasgo esencial inmanente de las vivencias correspondientes; ellas son vivencias
intencionales” (pag. 35). En ese orden de ideas, las acciones humanas son un
actuar consciente en tanto estan dirigidas a un objeto en especifico y, en tanto
conscientes, son acciones libres. Y aqui se abre otro plazo: porque solo el sujeto
consciente — aquel cuya vida es razon y encuentro — es un sujeto libre. En tanto sus
actos estén dirigidos a, son actos libres pues nacen de su arbitrio en direccion a las
funciones mencionadas de forma previa.

El hombre, después de todo, vive en constante formaciéon. Es — porque tiene una
naturaleza concreta — mas no es un producto finalizado, culminado. La vida
humana, en efecto, consiste en esa construccién de si mismos a partir de /a accion.
Aquilino Polaino-Lorente, comentarista de Wojtyla, escribe en su texto La filosofia
personalista de Karol Wojtya en el ambito del trabajo: “En efecto, el hombre hace
muchas cosas, pero, si no se aprehende a si mismo en las cosas hechas por él, no
se desvelara ni conocera la persona que es”. De lo anterior podemos inferir que el
fildsofo polaco analiza la accion humana desde la experiencia ya que en esta
convergen dos aspectos relevantes: la intersubjetividad y la intrasubjetividad. La
convergencia de estos no se reduce, en efecto, a una comprension de manera
absoluta de uno de los dos conceptos por encima del otro, contrario sensu, lo

importante en la experiencia del hombre es la relacién entre estos, ya que la



intersubjetividad hace referencia al sujeto eidético, factico, corporeo vy
trascendental; y la intrasubjetividad como relacién de ese sujeto eidético en relacion
consigo mismo. Eso quiere decir que solo en la “accion el hombre puede
encontrarse consigo mismo — relacion intrasubjetiva — y aprehenderse como la
persona que es — relacion intersubjetiva —“(Polaino-Lorente, p. 148).

Ahora bien, la accion, en efecto, es intencional. En ese orden de ideas, y siguiendo
de cerca a los comentaristas de Karol Wojtyla, la persona, y su capacidad de
trascendencia, se efectuan en la “accion libre”, y se trata, en efecto, de “un centro
existencial concreto con capacidad de autodeterminacion debido a que es
autodependiente. Sus acciones son capaces de llevarlo hacia afuera de si mismo,
de manera que el objeto de sus acciones no determina su obrar, sino que este es
independiente de su objeto. La persona es el ser que puede decir: ‘quiero, pero

1)

podria no querer” (Casanova, 2007). Wojtyla, siguiendo el texto de Gloria
Casanova, se refiere a dos tipos de trascendencia: la vertical, la cual es
consecuencia de la autodeterminacion del sujeto consciente — es decir, del sujeto
libre —y tiende a la volicién en libertad hacia un fin. Por el contrario, la trascendencia
horizontal hace referencia a los actos intencionales del ser humano — cuando se
dirige, en términos fenomenoldgicos, hacia un objeto — La accion humana es,
después de todo, el despliegue de la dimensién practica pues esta solo se da en la
libertad. Y, en tanto libre, tiene repercusiones en el universo fenoménico como
juridico, toda vez que el ordenamiento pretende limitar las acciones libres cuando
éstas irrumpen en la esfera patrimonial o personal del otro. En ese orden de ideas,
la distincién decimondnica del hecho, acto y negocio juridico pierde sentido cuando
entendemos la conducta humana como intencionada o inconsciente. Ahora bien,
para el objetivo de este ensayo, vamos a entender que la parte activa de la
conducta — es decir, quien efectua el fraude — siempre sera un sujeto consciente y
cuya intencion va dirigida hacia ese objeto. Asi, la definicion de la responsabilidad
recae sobre la omisidn — no hacer también es accion — o la vulneracion a deberes
propios de la relacion juridica (seguridad, privacidad de la informacion, etc.) y hasta

qué punto la accién fraudulenta es imputable a una omisién de la entidad, del cliente



0 es compartida.

Desde una perspectiva pragmatica, la Responsabilidad Civil puede comprenderse
como el surgimiento de una obligacion tendiente a la reparacién de un dafo
causado por un actuar doloso o culposo. En ese orden de ideas, tenemos una
estructura tripartita: una conducta, un dafio y un nexo causal entre ambas. Es decir,
que para que se configure la responsabilidad civil es menester que exista, si y solo
si, un dafo causado por la conducta de un tercero (por si mismo o por las personas
0 cosas que tenga a su cargo). Esa condicionalidad implica que, ante la ruptura del
nexo causal, la obligacion indemnizatoria desaparece. Esta responsabilidad puede
ser de contractual o extracontractual. Para el fin de este texto, nos enfocaremos de
lleno en la responsabilidad contractual, toda vez que entre el consumidor financiero
y la entidad existe una relacién juridica determinada en un contrato y, por tanto, la
calificacion de la responsabilidad obedece, per se, al incumplimiento de una de las
partes de una o mas obligaciones inmersas dentro del contrato, y que, a raiz de este
incumplimiento, se genere un dano a cualquiera de las partes. Esta conducta, cabe
aclarar, puede provenir de alguien ajeno a la relacién contractual en virtud de las
obligaciones especiales que adquiere la entidad financiera en esta relacion juridica.
Asi, en definitiva, la esfera de responsabilidad, al extenderse del Contrato, la
podemos comprender, de forma mas especifica, como una responsabilidad

profesional.

Estamos ante un régimen de responsabilidad especial que ha sido determinado, en
parte, por la Delegatura para Funciones Jurisdiccionales de la Superintendencia
Financiera. Este tiene sentido pues en el &mbito de las relaciones entre entidades y
consumidores financieros existen diferentes factores que comprometen la
responsabilidad de alguna o de ambas partes: por su lado, el incumplimiento de
disposiciones contractuales compromete la responsabilidad del consumidor,
mientras que la asuncion del riesgo suele ser el factor determinante en la
responsabilidad de la entidad. Lo que hace especial a este régimen es que los

efectos dafiosos de la concrecidn del riesgo los asumira la entidad financiera, salvo



esta sea capaz de probar incumplimiento contractual por parte del consumidor.

2. Asuncioén del riesgo y obligaciones especiales del tarjetahabiente.

Se ha entendido que quien asume el riesgo y se lucra de ello tiene una mayor esfera
de control sobre las situaciones que realiza. Asi, el Estatuto ha entendido que la
Entidad Financiera tiene mayor poder de control sobre situaciones que puedan ser
lesivas para el desarrollo de su actividad, pues la asuncion del riesgo implica que se
prepara tajantemente contra éste. La Delegatura ha entendido que la Entidad no
puede trasladarle al consumidor la obligacion de seguridad ya que, como Entidad,
tiene mayores recursos y conocimientos para aplicarla en debida forma. Asimismo,
no puede, entonces, el Consumidor imputarle a la Entidad responsabilidad por
actuaciones torpes o culposas en el manejo de su informacion financiera. Con base
en ello, insistimos en que la responsabilidad que surge de la relacién financiera
excede al clausulado del contrato y se enmarca en una responsabilidad
determinada por el tipo de sujeto, la actividad que realiza, entre otros, y, por ende,

estamos frente a la denominada responsabilidad profesional.

En aras de la proteccion de la informacion financiera y la prevencion del fraude, las
Entidades suelen obligarse a crear sistemas de alerta, a la creacion de un perfil
transaccional que coteje todos los movimientos del Tarjetahabiente para alertar
posibles extrafiezas, la creacion de centros especializados de seguridad, la
promocion de campafas de prevencion del fraude, entre otras. Asi las cosas, la
Entidad suele obligarse a hacer de sus productos un medio transaccional seguro,
alertando siempre al cliente sobre posibles utilizaciones raras en su obligacion y
asumiendo el costo de aquellas realizadas de forma fraudulenta cuando,
efectivamente, sus sistemas de prevencion han sido vulnerados. Se obliga a
generar un ecosistema transaccional seguro, y su esfera de responsabilidad, al

menos en teoria, termina en el momento en que comienza la del consumidor.



El consumidor, por el contrario, solo suele obligarse a la proteccion y
confidencialidad de su informacion financiera. Asi, respondera ante la Entidad por
todas las transacciones y movimientos que se efectien en su nombre en la

obligacion cuya informacién debe proteger.

3. La culpa del consumidor

Siguiendo con el parrafo anterior, se menciona previamente que la unica manera en
que la que la entidad financiera puede exonerarse de responsabilidad juridica frente
a un consumidor financiero es si prueba incumplimiento contractual de este, lo que
en responsabilidad civil se conoce como “culpa exclusiva de la victima”. Por su
parte la Delegatura considera como “comportamiento culpable de la victima” el

incumplimiento de sus deberes como consumidor.

Como en cualquier contrato a las partes se les debe informar de los derechos y
deberes que tienen para con el otro, asi que en primer lugar asiste una obligacion
de informar al consumidor financiero de los deberes que tiene como parte del
contrato. Adicionalmente esos deberes no deben constar en suplir diligencias o
asumir riesgos que deben estar a cargo de la entidad financiera. Un ejemplo claro
de esto es el de garantizar productos con un estandar de seguridad y calidad que
tiene la entidad para con sus consumidores. Es importante resaltar que este deber
de seguridad que se le impone a la entidad financiera no esta dentro de los
parametros “normales” o “usuales”, sino que requiere de un grado alto de diligencia
y protocolos estrictos de seguridad por parte de ella, pues cualquier falla de
seguridad que desencadene un dafo a un consumidor en el uso de sus productos
que haya podido evitar por un obrar mas diligente por parte de la entidad se le

imputara como concrecidn del riesgo asumido.

Adicionalmente, de la entidad se exige mas por el caracter profesional que tiene. Si

en un caso como este se condenara de alguna manera al consumidor financiero se



estaria favoreciendo erradamente la culpa de la entidad. Se entiende que la entidad
es quién debe procurar los esfuerzos mayores para controlar y evitar que esos

riesgos gue asume se concreten.

Asi las cosas, la Delegara decide abordar el estudio de responsabilidad teniendo en
cuenta los siguientes factores: los deberes reclamables al consumidor, la
naturaleza del contrato financiero, las finalidades de los deberes especiales de la
entidad financiera, la posicién experta y profesional de la entidad y el derecho del
consumidor financiero a recibir productos y servicios con estandares de seguridad y

calidad, todo a la luz del principio de la buena fe

Se puede decir que la Delegatura presume la culpa de la entidad financiera a la
hora de concretarse un ilicito. Sin embargo, se da la posibilidad de exonerarse de
responsabilidad o disminuir el grado de ésta cuando haya un incumplimiento de las
obligaciones por parte del consumidor sin que eso implique la insercion de
clausulas abusivas por parte de la entidad. Adicional a lo anterior, es pertinente dar
a entender que lo que se debe evaluar a la hora de determinar sobre quién recae la
responsabilidad — si sobre el ente financiero o el consumidor —, no es la conducta

per se, sino las implicaciones de dicha conducta en la concrecion del dafio.

4. Resolucién de controversias en casos de fraude electronico
En este apartado se narraran diferentes escenarios de fraude electrénico y la
postura que ha tomado la Delegatura de la Superintendencia Para Funciones

Jurisdiccionales de la Superintendencia Financiera en los mismos.

Antes de ejemplificar las posturas de la Superintendencia, es importante traer a
colacion el procedimiento interno de la entidad: todo comienza con la alerta de
monitoreo, en la cual, el sistema coteja el perfil transaccional del Consumidor y
evidencia un movimiento que es extrafio. En ocasiones, la transaccién fraudulenta

se compadece con el perfil del cliente, y la alerta de monitoreo surge de una



llamada que el Consumidor hace a la entidad para reportar movimientos extranos.
Posterior a ello, la Entidad procede a bloquear la Tarjeta para evitar posibles
fraudes posteriores y le suele remitir, sin costo, otra al Consumidor. En algunas
entidades, automaticamente se hace un reverso temporal de la transaccion
mientras la investigacion interna tiene lugar, con el fin de que el patrimonio del
Consumidor no se vea afectado con transacciones que, en efecto desconoce (Paz
Seffair, 2018).

Ahora bien, surge la duda, ¢qué se busca en la investigacion interna? Alli se
pretende analizar las variables que dieron lugar a la ocurrencia de la transaccion. Es
decir, el investigador se pregunta si la transaccién se perfeccion6 por un error de
seguridad de la entidad o por un incumplimiento del Consumidor. Primero, se
determina la naturaleza transaccional: fue una compra presente, virtual o un
avance, pues las condiciones de seguridad de cada una varian. Asi, se evalua, por
ejemplo, que el consumidor tenga en su poder o no el plastico, pues, si la
transaccion es presencial y confirma tenerlo en su poder, la Entidad presume, por
ahora, que las éstas fueron realizadas por el consumidor, y la investigacion tiene a
buscar alguna clonacion del plastico, de la que el consumidor no puede ser, en
principio, responsable. Diferente es si afirma no tenerla en su poder, pues es un
deber de los Tarjetahabientes el notificar el extravio del plastico para proceder a su
eventual bloqueo y prevenir movimientos fraudulentos. Adicionalmente, suele
solicitar los soportes a los Comercios, so pena de retener o retirar la transaccion de
sus cuentas hasta que no validen quién fue el verdadero artifice de la transaccion
reputada como fraudulenta por el Consumidor.

En transacciones virtuales, se busca cuestionarle al Consumidor a quién le ha
brindado informacién de la Tarjeta y, en los casos en que, inocentemente, afirma
haberla compartido a terceros — aun de su circulo familiar — la entidad entiende
vulnerado el deber de confidencialidad que tiene el Tarjetahabiente con sus datos,

pues este producto es persona e intransferible.



Cuando se trate de avances o retiros en cajero, implica, pues, mas alla de la
tenencia del plastico, el conocimiento del pin de seguridad de éste, por lo que,
cuando afirma tenerle en su poder, se presume valida la transaccién.

En este orden de ideas, estos criterios — entre otros confidenciales de las entidades
— se toman en cuenta para arrojar las conclusiones del caso al Consumidor.

No obstante, las entidades, luego de una orden de autoridad competente, también
son colaboradoras en la investigacion que efectuan los entes jurisdiccionales,
investigativos y policivos del Estado en la persecucion y hallazgo de los

responsables de estas conductas tipicas.

A pesar de estos actos efectuados por las Entidades, surge una atmaosfera en la que
se evidencia que un consumidor financiero desobedece las instrucciones de
seguridad dadas por la entidad como es la de “no ingresar a la sucursal bancaria
desde lugares publicos o café internet pues pueden tener malware” incrementando
de esta manera el riesgo de una captacion de datos financieros personales.
Procede entonces la delegatura a imputar una concurrencia de culpas entre la
entidad y el consumidor financieros. Lo cual, desde cualquier logica, resultaria
absurdo, pues le traslada a la Entidad algo que es de la esfera de proteccion total

del consumidor.

Muchos son los casos como el anterior solo que con diferentes medidas de
seguridad desobedecidas por los consumidores, como es la obligacion que les
impone el banco de cambiar la clave de manera mensual o ingresar a través de
computadores personales, utilizar redes de internet cerradas, pues la delegatura
considera que aunque el dafo no fue netamente causado por la entidad, no
entiende que las conductas negligentes de los consumidores ampliaron de manera
significativa el riesgo asumido por la entidad. La delegatura, asi, pretende ampliar la
esfera de proteccién de la entidad, aun en lugares donde no tiene competencia.

Procura, pues, que el Consumidor actue sin responsabilidad alguna, pues la entidad



asumira el riesgo de su propia torpeza.

En concusidn, en la Responsabilidad Civil Profesional, la ocurrencia del dafio sera
siempre imputable a la entidad — pues es quien asume el riesgo y se lucra de éste —
y solo se eximira de ésta cuando se rompa el nexo causal que conecta el dafio con
la actividad profesional. Es decir, cuando se prueba la existencia de culpa o
negligencia del consumidor como causa unica del dafio. Ejemplificando: el
consumidor sera, en teoria, responsable cuando con su actuar imprudente o doloso,
se genere el dafo, es decir, cuando la ocurrencia del dafio obedezca, per se, a
actuaciones imputables a su posicion y no a la de la entidad. Si hablamos de crédito
rotatorio para ser desembolsado a través de tarjeta de crédito, no deberia ser
imputable a la entidad el reconocimiento de una transaccion como fraudulenta
cuando el consumidor afirma haber suministrado a un tercero, voluntariamente,
informacion correspondiente a la seguridad de la tarjeta y, por tanto, es quien
genera la existencia de la transaccion. Parece clara a limitacion a la
responsabilidad, pero, en el fondo, es sumamente tenue y, por tanto, todo termina
en manos de la interpretacion que la Delegatura para Funciones Jurisdiccionales de

la Superintendencia Financiera de Colombia.
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