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GLOSARIO

Cdédec: Compresion-descompresion. En VolP es el algoritmo que define el porcentaje de
compresion de la voz. La calidad de la compresion y los requerimientos de procesado.

Congestion: Situacion en que el trafico presente en la red excede la capacidad/ancho de
banda disponible en la red

DNS: es una base de datos distribuida y jerarquica que almacena informacion asociada a
nombres de dominio en redes como Internet.

DTMF: Sefiales de audio generadas cuando presionamos los botones de un teléfono de
tonos. Cada boton corresponde a una frecuencia definida.

DSS1: Un protocolo de sefalizacion usado entre los terminales RDSI (Red Digital de
Servicios Integrados) y las centralitas pbx.

Eco: El eco se define como una reflexion retardada de la sefial acustica original.

Full Duplex: las llamadas de teléfono suelen ser full daplex, lo que significa que las dos
partes de la comunicacion pueden hablar y escuchar al mismo tiempo. Frente a esto
tenemos la comunicacion half duplex que es cuando sélo puede hablar una de las dos
partes

Gateway: En telefonia IP, se dice del dispositivo que convierte llamadas de voz, en
tiempo real, entre la telefonia publica conmutada (PSTN) y redes IP. Las funciones de un
Gateway IP incluyen compresion/descompresion de voz, paquetizacion, rutado de
llamadas y sefializacion de control.

GUI: En el contexto del proceso de interaccion persona-ordenador, la interfaz gréfica de
usuario, es el artefacto tecnologico de un sistema interactivo que posibilita, a través del uso
y la representacion del lenguaje visual, una interaccion amigable con un sistema
informatico.

Half Duplex: En contraposicion con full duplex, sélo una de las partes puede hablar o
escuchar al mismo tiempo.

IETF: Un grupo de trabajo técnico dentro de las actividades de Internet. La IETF se relne
tres veces al afio para fijar estandares técnicos para Internet.

ITSP: Proveedor del servicio telefonico en Internet.



ITU-T: (Antes llamado CCIT-T) Grupo internacional que rige los estandares de
telecomunicaciones.

JITTER: En VolIP, jitter es la variacion en el tiempo en la llegada de los paquetes,
causada por congestiéon de red, perdida de sincronizaciébn o por las diferentes rutas
seguidas por los paquetes para llegar al destino. Es un problema tipico de las redes de
conmutacion de paquetes.

LATENCIA: También llamado retardo. Es el tiempo que tarda un paquete en llegar desde
la fuente al destino. Junto al ancho de banda, definen la velocidad y capacidad de una red

MGCP: Un protocolo complementario a H.323 y SIP, disefiado para controlar los Gateway
desde dispositivos de llamada externos en arquitecturas de Gateway descentralizadas.
Funcionando con el protocolo GLP (Gateway Location Protocol).

MULTIDIFUSION: es el envio de la informacion en una red a multiples destinos
simultaneamente, usando la estrategia mas eficiente para el envio de los mensajes sobre
cada enlace de la red sdélo una vez y creando copias cuando los enlaces en los destinos
se dividen.

NAT: Traduccién de direcciones de red. Consiste en reescribir las direcciones de origen
ylo destino de los paquetes IP cuando estos pasan por un router o un firewall. Muchos
sistemas usan NAT para que multiples ordenadores o redes privadas puedan acceder a
Internet usando una sola direccidn publica.

PBX: Centralita de tamafio particular (para casas u oficinas) que interconecta las
extensiones internas de los teléfonos y proporciona conexion con la red telefénica
exterior.

PCM: modulacion por codificacion de pulsos, sistema para codificar la voz.

PDD: Indica el tiempo que transcurre entre que se marca el ultimo namero de una llamada
y se oye la sefal de respuesta de que ha conectado con el nimero llamado.

POTS: Sistema de telefonia convencional, basado normalmente en lineas analdgicas

PSTN: La Red Telefonica Conmutada, es una red de comunicacion disefada
primordialmente para la transmision de voz, aunque pueda también transportar datos, por
ejemplo en el caso del fax o de la conexion a Internet a través de un médem acustico.

QoS: Calidad de servicio. Expresa la idea de que las tasas de transmision, las tasas de
errores y otras caracteristicas pueden ser medidas, mejoradas y de alguna manera
garantizadas de antemano.



Retardo: Es el tiempo de transito de los paquetes desde el origen al destino y vuelta. Las
personas son capaces de mantener una conversacion comodamente aunque exista cierto
retardo, sin embargo llegado a un umbral puede empezar a ser incomodo para mantener
una conversacion.

RTP: protocolo de transporte en tiempo real, Es un protocolo de nivel de transporte
utilizado para la transmision de informacion en tiempo real, como por ejemplo audio y
video en un video-conferencia.

RTSP: protocolo de flujo de datos en tiempo real

SIP: Protocolo para iniciar sesiones interactivas que necesiten elementos multimedia
como video, voz, Chat, juegos o realidad virtual.

Softphone: Programa de software que corre en un PC (de sobremesa o portéatil) que
permite hacer y recibir llamadas por Internet con VolP. Se puede usar unos auriculares, o
un altavoz y un micréfono, en lugar de un teléfono. La interfaz del softphone se parece a
un teclado de un teléfono tradicional.

SDP: Protocolo de descripcion de sesion, es un formato para describir parametros de
inicializacion de streaming media. Ha sido publicado por el IETF.

TDM - multiplexacién por divisién de tiempo, toda la telefonia convencional estq basada
en este concepto. TDM refiere a circuitos T1 e E1.

TU : transaccién de usuario
UA: agente de usuario
UAC : Agente de usuario cliente

URI: identificador uniforme de recurso, Un URI es una cadena corta de caracteres que
identifica inequivocamente un recurso (servicio, pagina, documento, direccién de correo
electronico, enciclopedia).

URL: es un localizador uniforme de recurso. Es una secuencia de caracteres, de acuerdo
a un formato estandar, que se usa para nhombrar recursos, como documentos e imagenes
en Internet, por su localizacion.

VolP: Término usado en telefonia IP para definir los servicios que se usan para transmitir
voz usando el protocolo IP.



RESUMEN

En este trabajo de grado se realizo el andlisis de trafico que circula por una red
VolIP utilizando el programa llamado Wireshark. Por medio del analisis realizado
se analiz6 el comportamiento del ancho de banda en un sistema VoIP y el
funcionamiento del protocolo SIP. En el documento se explica la configuracién de
los equipos de red y programas que son usados en esta tecnologia VoIP y los
codigos de programacion de los dispositivos de red utilizados en la red prototipo,
tales como el Switch, Softphone y el Gateway. Finalmente se presentan las
graficas del ancho de banda que es consumido en diferentes llamadas telefénicas,
el cual muestra un proporcional incremento, concluyendo que son datos reales y
muy diferentes a los datos tedricos vistos anteriormente. Adicionalmente, en este
trabajo de grado se realiz6 un manual de practicas de laboratorio de VolP.

PALABRAS CLAVES: VolP, Switch, Softphone, Gateway, Wireshark.

ABSTRACT

This work analyzes the traffic carried through a VolP network. This analysis is
performed by means of a sniffer program called Wireshark. Results shows the
behavior of the bandwidth in a VolP system and the operation of the SIP protocol.
The configuration of network equipment and programs that are used in VolP
technology and the programming codes of network devices such as Switch, and
Gateway Softphone, are described. Finally there are several bandwidth
consumption graphics. These results show consumed traffic in several
simultaneous telephone calls. Results show a proportional bandwith increasing
until certain number of users and then traffic reaches a saturation. Then, we
conclude that results are very different from theoretical data seen before in other
works.

KEY WORDS: VolP, Switch, Softphone, Gateway, Wireshark.



INTRODUCCION

El crecimiento que ha adquirido la tecnologia IP ha llegado a técnicas nuevas como la
digitalizaciéon de la voz, mecanismos de control y priorizacién de trafico y protocolos de
transmisién en tiempo real. Con el sistema VolP, el usuario se puede comunicar desde un
teléfono fijo adaptado a la red IP, por lo que puede realizar y recibir llamadas telefénicas
de teléfonos fijos, softphone o teléfonos IP. Las actuales centrales de telefonia publica
estan interconectadas a la red IP, garantizando la calidad del servicio. La interconexion
entre la red IP y la red telefénica publica se lleva a cabo por medio de un Gateway que

permite la adaptacion a la red IP.

Un sistema VolP podria ser implementado en la sede de la Universidad Pontificia
Bolivariana. Por lo que este proyecto busca analizar las caracteristicas de consumo de
ancho de banda de las comunicaciones VolIP con el fin de dejar una informacion util para
un futuro estudio de implementacién de esta tecnologia en cualquier empresa que tenga
una red Ethernet que pueda ser usada para este tipo de comunicaciones. VolIP es una
avanzada tecnologia IP que brinda una buena calidad de audio, ademas de reducir costos

econdmicos.



OBJETIVOS

Objetivo General

¢ Analizar el trafico en una red de VolP bajo el protocolo SIP

Objetivos especificos

¢ Estudiar y Analizar la arquitectura SIP

¢ Montar en laboratorio un sistema de VolP basado en el protocolo SIP

¢ Realizar andlisis de trafico de la red de VolP bajo el protocolo SIP. Este analisis
incluye el estudio de factores como el consumo de Ancho de banda y retardos de
los paquetes.

¢ Realizar una guia detallada de la forma de instalar una red de VolIP.

¢ Realizar guias de laboratorio para el manejo de un sistema VOIP.



II. MARCO TEORICO

1. ARQUITECTURA DE LA RED VOIP

En este capitulo se describird el disefio de la arquitectura de la red VolP. Se comenzara
con la descripcion de los equipos que conforman la red VolP. La figura 1 muestra una

conexion de red VolP.

SOFTSWITCH

GATEWAY FONO IP

SOFTPHONE

Figura 1 Arquitectura de una red voIp!

VoIP es una tecnologia de comunicacién disefiada para operar sobre el protocolo IP. Un
sistema VoIP esta compuesto por protocolos que intervienen en los enlaces de la
comunicacioén, asi como por el software Elastix, que actida como una central PBX, vy
dispositivos como routers, switches, y Gateways. Un Gateway permite la comunicacion

VolIP con extensiones telefénicas analogas.

La voz sobre IP convierte las sefiales de voz en paquetes de datos comprimidos que son
transportados a través de redes de datos en lugar de lineas telefonicas tradicionales. Las
sefiales de voz se encapsulan en paquetes IP que pueden transportarse como IP 0 como
IP por Ethernet.

! Fuente: autor del libro



La telefonia IP no utiliza circuitos fisicos para la conversacion, sino que envia multiples
conversaciones a través del mismo canal (circuito virtual) codificadas en paquetes y en
flujos independientes. Cuando se produce un silencio en una conversacion, los paquetes
de datos de otras conversaciones pueden ser transmitidos por la red, lo que implica un

uso mas eficiente de la misma.

VolIP funciona de esa manera, digitalizando la voz en paquetes de datos, enviandola a
través de la red y reconvirtiéndola a voz en el destino. Basicamente el proceso comienza
con la sefial andloga del teléfono que es digitalizada en sefiales PCM (pulse code
modulacion) por medio del codificador/decodificador de voz (cddec). Las muestras PCM
son pasadas al algoritmo de compresién, el cual comprime la voz y la fracciona en
paquetes (Encapsulamiento) que pueden ser transmitidos para este caso a través de una
red LAN. En el otro extremo de la nube se realizan exactamente las mismas funciones en

un orden inverso. [7]

CONVERSION , DECOMPRE CONVERS'ON.
DE ANALOGO COMPRESION ptyiv DE PCM A N

TELEFONO
TELEFONO |APCM ANALOGO
ANALOGO ANALOGO

Figura 2. Codificacién y Comprensién de la Voz*

1.1 COMPONENTES DE UNA RED VOIP

Los equipos utilizados en una red VolP, encargados de la transmision de voz y datos, son

descritos en esta seccion junto con su funcionamiento dentro de la red.

1.1.1 SOFTSWITCH: Es una central PBX que se encarga de enrutar la llamada hasta su
destino final mediante protocolos de transporte de voz. Para que las llamadas
sean realizadas y establecidas, los usuarios deben estar registrados en el
Softswitch. Un Softswitch se construye utilizando un servidor con un software que

2 Fuente : autor del libro



realiza las tareas de control de las llamadas. Un ejemplo de este tipo de
programas es el programa Elastix [14], fabricado por Palosanto y de distribucién

gratuita. Este softswitch puede estar ubicado dentro de una red LAN.

1.1.2 Switch: Es un dispositivo de red que permite interconectar varios segmentos de
LAN, filtra el trafico de la red basandose en direcciones MAC, por lo que el Switch
tiene almacenado tablas de direcciones MAC. Debido a que el filtrado de paquetes
se realiza basandose en las direcciones MAC, los Switches procesan rapidamente
el trafico de la red [9]. En la figura 3 se muestra un switch 3com similar al utilizado

en las pruebas de VolP.

Figura 3. Switch 4400 3com®

1.1.3 Router: Es un dispositivo para interconexion de redes mediante el protocolo IP. El
router comprueba las entradas en su tabla de enrutamiento donde se encuentran
la direccidén de subred y asi determinar que ruta toma para enrutar el paquete. En
la figura 4 se muestra el router de marca cisco de la serie 800 que fue utilizado

para las pruebas de VoIP [9].

—

4

Figura 4. Router cisco

® Fuente: Autor del libro

4 Fuente: Autor del libro
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Gateway: Se encarga de conectar los teléfonos analogos a la red IP. El Gateway
convierte la sefial de voz anéloga a paquetes IP, asi permite adaptar los teléfonos
convencionales al lenguaje de Voz IP y asi poder comunicarse con los teléfonos
que se encuentren registrados dentro de la red VolP. Puede estar ubicado dentro
de una red LAN, como se muestra en la figura 1. En la figura 5 se muestra el
Gateway de marca Grandstreams que fue utilizado para las practicas del proyecto.

Figura 5. Gateway °

Softphone PC: Es un computador conectado a la red que cumple con las mismas
funciones de un teléfono convencional. Se utiliza el software IDEFISK, este
software nos permite trabajar con extensiones de tipo SIP e IAX, y permite el
enlace desde el computador para poder comunicarnos a los teléfonos y
dispositivos de la red. La figura 6 muestra un Softphone y el auricular que es

necesario para poder comunicarse.

Figura 6. Softphone®

® Fuente: Autor del libro

® Fuente: Autor del libro
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Teléfono Analogo: es un dispositivo de telecomunicacion que permiten la
comunicacién a través de una central telefénica convencional. Trabajan con
sefiales analogas y para ser implementadas en la red VoIP es necesario de un
Gateway que permita la adaptacion a la red IP. La figura 7 muestra un teléfono

analogo utilizado para las practicas de laboratorio.

Figura 7. Teléfono convencional ’

Teléfono IP: Es un teléfono adaptado con un hardware y software que permite la
comunicacién de llamadas telefénicas a la red VolP. El teléfono IP puede
conectarse directamente a la red VoIP y comunicarse con todos los dispositivos
telefénicos de la red VolP ya que puede convertir la voz analoga a paquetes IP.
La figura 8 es un teléfono IP y puede ser utilizado en una red LAN como se

muestra en la figura 1.

Figura 8. Teléfono IP®

" Fuente: Autor del libro

8 Fuente: mobile.laninfor.com



1.2 COMPONENTES SOFTWARE DE UNA RED VOIP

A continuacion se describiran los programas que conforman la red VolIP, su
funcionamiento y su operacién para facilitar la comunicacion de llamadas entre

dispositivos VolP.

1.2.1 Software ELASTIX: Elastix es un software aplicativo que integra herramientas
disponibles para PBX basado en Asterisk. Elastix es como cualquier PBX, permite
conectar un nimero determinado de teléfonos para hacer llamadas entre si e incluso a
una RDSI(Red Digital de Servicios Integrados) tanto basicos como primarios. Elastix

afiade nuevas interfaces para el control y reportes de si mismo. [4]

1.2.1.1 Caracteristicas de Elastix:

¢ Soporte para Virtualizacion

¢ Interfaz Web para el usuario.

¢ Conversion “Fax a email” para faxes entrantes. También se puede enviar algun

documento digital a un nimero de fax a través de una impresora virtual.

¢ Interfaz para tarifas.

¢ Configuracién grafica de parametros de red.

¢ Opciones para reiniciar/apagar remotamente.

¢ Reportes de llamadas entrantes/salientes y uso de canales.

¢+ Modulo de correo de voz integrado.
1.2.1.2 Interfaz de Administracion Web:
Es una pagina web que muestra todas las herramientas de administracion de Elastix, en
esta interfaz se puede configurar las extensiones, teléfonos analogos, teléfonos IP,
softphone y todos los dispositivos de comunicacion que se deseen registrar. En el Men(
Sistema se puede ver la informacién de estado y funcionamiento del servidor Elastix. La

figura 9 muestra la interfaz gréfica y todas las funciones de Elastix [14].



Figura 9. Interfaz grafica de Elastix®

1.2.2 Programa IDEFISK:

Es un programa que actda como un teléfono Softphone, logrando tener un computador
conectado a la red VolP de manera que cumpla con las mismas funciones de un teléfono
convencional. Por medio de IDEFISK [3] se puede comunicar al computador con todos los
softphone, teléfonos convencionales y teléfonos IP. La figura 10 muestra la ventana del

programa ldefisk.

==

Ao ERISk Options Ao

FPhone to dial Shows log -y
Upgrads ko IdeFisk Biz

fEEME @) -~
Ecit p—
L 1 1 E I El 1 =+ | = T 3

—0R | =—————=x

Account

[-] [ _Reagister ]

Figura 10. Programa Idefisk™®
1.2.3 Analizador de Protocolos Wireshark:
Antes conocido como Ethereal, es un analizador de protocolos utilizado para realizar
analisis y solucionar problemas en redes de comunicaciones para desarrollo de software y
protocolos. Cuenta con todas las caracteristicas estandar de un analizador de protocolos.
En la figura 11 se muestra la ventana del programa Wireshark, capturando paquetes

VolIP.

® Fuente: Autor del libro

'® Fyente: autor del libro
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Figura 11. Software Wireshark'*

1.2.3.1 Funcionamiento de Wireshark:

Es un analizador de trafico, permite capturar y mostrar en tiempo real los paquetes
transmitidos y recibidos en la red a la cual el computador estad conectado. Wireshark tiene
una interfaz grafica como muestra la figura 11. Ademas tiene muchas opciones de
organizacion y filtrado de informacién. Permite ver todo el trafico que pasa a través de

una red.

Wireshark [1] permite examinar datos de una red o de un archivo de captura salvado en
disco. Se puede analizar la informacién capturada, a través de los detalles de cada
paquete o mediante recursos estadisticos de todos los paquetes capturados. Wireshark
incluye un completo lenguaje para filtrar lo que queremos ver y la habilidad de mostrar el
flujo reconstruido de una sesion de la capa de transporte y de la capa de aplicacion.

Wireshark es un sniffer que permite capturar tramas y paquetes que pasan a través de la

interfaz de red, ademas permite analizar las llamadas de VolP y también los protocolos

™ Fuente: autor del libro
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gue intervienen en la comunicaciéon como SIP, RTP, UDP, entre otros. También Describe

de forma gréfica los enlaces de cada llamada, mediante diferentes tipos de graficos.

2. MODELO OSI PARA VOIP

En la figura 12. Se puede apreciar que la tecnologia VolP esta compuesta por diversos
protocolos que representan diferentes funciones en el Modelo OSI. A continuacién se

describird como se organiza cada una de las capas para VolP.

Figura 12. Modelo OSI para VOIP*2

2.1 Capa Fisica: Es la que se encarga de las conexiones fisicas de la computadora hacia
la red, para esta conexién se utilizan medios de transmisién guiados y no guiados. Los
Medios guiados son: cable coaxial, cable de par trenzado, fibra éptica y otros tipos de
cables; y los medios no guiados son: radio, infrarrojos, microondas, laser y otras redes
inaldmbricas. La capa fisica es la encargada de transmitir los bits de informacién a través
del medio utilizado para la transmision. Se ocupa de las propiedades fisicas y

caracteristicas eléctricas de los diversos componentes; de la velocidad de transmision, si

2 Fuente: autor del libro

11



ésta es uni o bidireccional (simplex, duplex o full-daplex). También de aspectos
mecanicos de las conexiones y terminales, incluyendo la interpretacion de las sefales
eléctricas/electromagnéticas [5].

2.2 Capa Enlace: se ocupa del direccionamiento fisico, de la topologia de la red, del
acceso a la red, de la notificacion de errores, de la distribucién ordenada de tramas y del

control del flujo, algunos de los protocolos que intervienen son HDLC, PPP, STP.

2.3 Capa de Red: se encarga de hacer que los datos lleguen desde el origen al destino.
Debe gestionar la congestion de red, que ocurre en los routers. La PDU (unidad de datos
de protocolo) de la capa 3 se conoce como paquete. Los routers trabajan en esta capa. El
protocolo IP es un protocolo usado tanto por el origen como por el destino para la

comunicacion de estos a través de una Internet.

2.4 Capa de Transporte: Acepta los datos enviados por las capas superiores, los divide en
pequefias partes si es necesario, y los pasa a la capa de red. También se asegura que
lleguen correctamente al otro lado de la comunicacién. Los protocolos que actdan en esta
capa para VolP son: RTP (Real-time Transport Protocol) Protocolo de transporte en
tiempo real, UDP (user datagram protocol) protocolo datagrama de usuario, RTCP
(protocolo de control de transporte en tiempo real)

2.4.1 Protocolo de transporte en tiempo real (RTP [12]): Es un protocolo que se encarga
de la transmision de informacion en tiempo real como la voz y el video. Funciona sobre el
protocolo de transporte UDP, como lo muestra la figura 11. El protocolo RTP tiene el

objetivo de asegurar la calidad del servicio en tiempo real y tiene funciones como:
¢ |dentificar el tipo de informacién transmitida

¢ Agregarle marcadores temporales y nimeros de secuencia a la informacion

transmitida

¢ la medicién de tiempo y el reporte de la calidad (funcién de RTCP).

12



2.4.2 Protocolo Datagrama de Usuario (UDP [13]): Es un protocolo del nivel de transporte
basado en el intercambio de Datagramas. Permite el envio de Datagramas a través de la
red sin que se haya establecido previamente una conexién, ya que el propio datagrama
incorpora suficiente informacion de direccionamiento en su cabecera. Tampoco tiene
confirmacion, ni control de flujo, por lo que los paquetes pueden adelantarse unos a otros;
y tampoco se sabe si los paquetes han llegado correctamente, ya que no hay
confirmacion de entrega o de recepcion.

2.4.3 Protocolo de control en tiempo real (RTCP [12]): Es un protocolo de comunicacion
gue proporciona informacion de control que esta asociado con un flujo de datos para una
aplicacion multimedia (flujo RTP). EI RTCP se usa habitualmente para transmitir
paquetes de control a los participantes de una sesién multimedia de streaming.
(Streaming: refiere a ver u oir un archivo directamente en una pagina web sin necesidad

de descargarlo antes al computador).

2.5 Capa de Sesién: Es la que se encarga de mantener el enlace entre los dos
computadores que estén trasmitiendo archivos. El protocolo que actia en esta capa es el
SIP (Session Initiation Protocol), Protocolo de Inicio de Sesion [10]. El SIP ofrece algunos
servicios: Control de la sesion a establecer entre el emisor y el receptor, Control de la
concurrencia®®, mantener puntos de verificacion que permiten reanudar la transmisién por
causas de alguna interrupcion, entre otros.

2.6 Capa de Presentacion: Para esta capa se utilizan los Codecs G729, G711. El codec
Permite cifrar los datos y comprimirlos, es un traductor. Se tratan aspectos como la
semantica y la sintaxis de los datos transmitidos, ya que distintas computadoras pueden
tener diferentes formas de manejarlas. Es la encargada de manejar las estructuras de
datos abstractas y realizar las conversiones de representacion de datos necesarias para

la correcta interpretacién de los mismos.

2.6.1 Codec G.729: utiliza una velocidad de datos de 8Kbps y el algoritmo que utiliza es el
CS-ACELP (Conjugate structure Algebraic CELP), la calidad de ancho de banda es

13 . . . . - . . .
Concurrencia: es la propiedad de los sistemas que permiten que multiples procesos sean ejecutados al mismo tiempo.
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directamente proporcional a la calidad de datos transmitidos por lo que para el cédec

G729 es menor el ancho de banda utilizado.

2.6.2 Codec G.711: utiliza una velocidad de datos de 64Kbps y el algoritmo que utiliza es
el PCM (Pulse Code Modulation). La calidad de la voz para el Cédec G.711 es mejor por

lo cual utiliza un mayor ancho de banda.

2.7 Capa de Aplicacion: se usa el programa Elastix (Seccion anexos), el cual Ofrece a las
aplicaciones (de usuario 0 no) la posibilidad de acceder a los servicios de las demas
capas y define los protocolos que utilizan las aplicaciones para intercambiar datos, como
correo electronico (POP-Protocolo de Oficina de Correos y SMTP-protocolo simple de
transferencia de correo electrénico), gestores de bases de datos y servidor de ficheros

(FTP-Protocolo de Transferencia de Archivos) [8].
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Il METODOLOGIA DE LA TESIS

Se investigd y analizé informacion acerca los temas referentes a la tecnologia Voz IP y las
facetas que intervienen en una comunicacion VolP como: protocolos, arquitecturas,
dispositivos de comunicacién de redes. Igualmente Se utilizé el software Elastix que ha
sido bajado gratis de Internet y utilizado como una central telefénica PBX. Se realiz6 un
acople entre el software Elastix y las dispositivos de red usados. Al tener funcionando el
sistema VolIP se llevo a cabo la captura de datos con el programa Wireshark, el cual
permiti6 un analisis completo de toda la informacion almacenada en cada llamada

telefénica, y finalmente se obtuvieron los resultados deseados en el proyecto VolP.
3. Desarrollo de la tesis

La grafica mostrada en la figura 13, es la red VolP que se construyo en el laboratorio de
la UPB. Con esta red se realizaron pruebas de llamadas telefénicas entre todas las
extensiones configuradas. Se realiz6 la toma de datos del trafico de la red VolP con el
analizador Wireshark. Los softphone estaban configurados con el programa IDEFISK, que

permite hacer llamadas a otros usuarios VolP.
3.1 Arquitectura VolP construida en el laboratorio:

La arquitectura mostrada en la figura 13 fue disefiada en prioridad a la funcionalidad del
softswitch Elastix, ya que el softswitch es el principal operador de la Red VolP construida
y puede ser usado en redes LAN y WAN. EIl Switch 3COM 4400 al igual que el router
CISCO de serie 800 fueron los equipos utilizados ya que se encuentran disponibles en
los laboratorios de la Universidad Pontificia Bolivariana, para poder hacer buen uso de
estos dispositivos se realizé con anticipacién una capacitacion, practicas de programacion
y simulacion con programas para cada dispositivo. Para los equipos Softphone se usaron
los computadores de la sala del laboratorio de la UPB, los cuales fueron programados
con el programa IDEFISK. Se uso el programa IDEFISK porque es muy préactico para
este tipo de comunicacion y es una version libre. Se uso el GATEWAY de marca
Grandstreams ya que se ejecuta con el protocolo SIP, el cual permiti6 un mejor
funcionamiento. Se uso el programa WIRESHARK ya que presenta un buen catalogo de

funciones para el manejo de la tecnologia VolIP, el wireshark presenta detalladamente los
15



pasos de cada llamada telefonica, al igual que los protocolos que intervienen en una

comunicacion de Voz IP.

TELEr OMO
ANALOGO

SOrTPHONE

Figura 13. Red VOIP™

3.1.1 CONFIGURACION DE EQUIPOS DE LA RED VOIP: para las pruebas VolIP se

utilizaron los siguientes equipos.

3.1.2 Configuracién del Switch 5500: EI Switch 5500 de 3com, dispone de 26 puertos. Se
utilizé cable UTP directo para las conexiones desde el Switch a los equipos de red como
PC, servidor Elastix, Gateway, routers. ElI Switch fue configurado con su respectivo

lenguaje; a continuacién se muestra los codigos con el que se configuro el dispositivo.

INSTRUCCION COMENTARIO

El comando es la entrada para configurar
<switch1>system-view el Switch 3com

El comando sysname sirve para asignarle
>sysname nombre-del-switch un nombre al switch

El comando interface Vlanl permite
[Switch] interface vlanl configurar la IP.
[Switch-vlan-interface]ip address permite asignarle el numero de direccion
dir IP mascara red IP y la mascara

El comando quit permite salir de la
[Switch-vlan-interface] quit configuracion

Permite verificar toda la configuracién en
[Switch]display current-configuration | ejecucion y la inicial.

Tabla 1. Cédigo del Switch 3com™

% Fuente: Autor del libro

> Fuente: autor del libro
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3.1.3 Configuracién del Gateway: El Gateway utilizado para las pruebas de trafico VolP
fue un equipo de marca Grandstream que posee 8 puertos FXS (Foreign Exchange
Station-interfaz de abonado externo), 1 puerto de conexién telefénico. Ver figura 5. La
programacion del Gateway se realizé via Web, por medio de su direccion IP. La figura 14

muestra la interfaz grafica del Gateway Grandstream. La explicacion en el anexo.

SIS Rasarved Srandsiresm Matworke, Trc. 20062

® rvener

Figura 14. Interfaz grafica del Gateway™®

3.1.4 Configuracién del PC: Al computador se le instala el programa IDEFISK, el cual se
configura con la direccién de Dominio del servidor Elastix 192.168.1.10. Ilgualmente debe
configurarse el PC, ver figura 15. En la ventana de propiedades TCP/IP marcamos el
numero de direccion IP que se le va a asignar al PC y su respectiva mascara. Con esto

aseguramos conexion entre el switch y cada PC. La explicacion se ampliara en el anexo.

Tiarsial | musmrticamsin | Dpeion
Cormeta

| MIC T PCLTE/YO g SCom ekl

EAE ]

i o & i
S A T A b -

Figura 15. Configuracién del PC*’

'® Fuente: Autor del libro
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3.2 PROTOCOLO DE INICIO DE SESION (SIP)

Hay muchas aplicaciones de Internet que requieren la creacion y gestion de un periodo de
sesiones, una sesidon se considera un intercambio de datos entre una asociacién de
participantes. En VolIP el protocolo de inicio de sesiones (SIP, RFC 3261) es aplicado

cuando se crea una comunicacion con llamadas telefénicas sobre IP.

3.2.1 Definicién de SIP: Un protocolo de control que puede establecer, modificar y poner
fin a las sesiones multimedia (conferencias), tales como llamadas telefénicas por Internet.
SIP también puede invitar a los participantes a Sesiones ya existentes, tales como
conferencias de multidifusion®®. SIP proporciona funciones que se pueden utilizar para
implementar diferentes servicios. Por ejemplo, SIP puede localizar un usuario y emitir un
mensaje hacia su ubicacion actual. Si esta iniciativa se utiliza para proporcionar una
descripcion escrita en el periodo de sesiones SDP [11] (Session Description Protocol,
Protocolo de descripcion de sesion), por ejemplo, los criterios de valoracion pueden

ponerse de acuerdo sobre los parametros de un periodo de sesiones.
3.2.2 Caracteristicas de la Creacion y Terminacion de Sesiones:

¢ Ubicacién del usuario: Definicion de los sistemas finales que se utilizaran para la
comunicacion.

¢ Disponibilidad del Usuario: Deteccion de la voluntad del usuario en participar en
las llamadas.

¢ Capacidades del Usuario: Definicibn de los medios de comunicaciéon y los
parametros de los medios que se utilizaran.

¢ Sesién de instalacion: Establecimiento de los parametros de las sesiones con
ambas partes quien llama y es llamado.

" Fuente: Autor del libro

*® Multidifusion: es el envio de la informacién en una red a mltiples destinos simultaneamente.
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¢ Gestidn de la Sesion: incluye la transferencia y la terminacién de los periodos de

sesiones, la modificacion de los parametros de sesiones, y servicios relacionados

2].

3.2.3 Funcionamiento de SIP:

SIP define al agente de usuario (AU) a todos los puntos extremos del protocolo, es decir
son los que emiten y consumen los mensajes del protocolo SIP. Por ejemplo, Un
videoteléfono, un teléfono, un cliente de software (softphone). Los agentes de Usuario
(AU) pueden ser de dos tipos:
e Agente de Usuario Cliente (AUC): Son los que realizan una solicitud de una
llamada.
e Agente de Usuario Servidor (AUS): son los que reciben una solicitud de una
llamada y responden a esa solicitud.
A continuacion se describira el proceso para establecer una llamada telefénica por
medio de los agentes de usuario AUC y AUS. La figura 16 muestra los tipos de

agentes de usuarios disponibles para esta red.

ROUTER ROUTER

Bl SWITCH

PSTN-TELEFOHNIA
PUBLICA
CONMUTADA

TELEFONO

SOFTPHONE
SOFTSWITCH ANALOGO TELEFONOS IP
- . AGENTE DE AGENTE DE USUARIO
- = 35 USUARIO
AGENTE DE AGENTE DE USUARIQ

USUARIO

AGENTE DE
USUARIO

SOFTPHONE
AGENTE DE USUARIO

3 AGENTE DE USUARIO
TELEFONO
ANALOGO

TELEFONOS
ANALOGOS

Figura 16. Agente de Usuario™

' Fuente: autor del libro
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La AUC (Agente de Usuario Cliente) envia una peticiobn al Softswitch que esta
configurado. El servidor Elastix establece que la peticién es para un usuario y entonces
se vale de la informacién de registro de dicho usuario para establecer su ubicacion fisica,
entonces encamina la peticion hacia dicha direccién IP. Si el AUS (Agente de Usuario
Servidor) se encuentra desocupado, comenzara a alertar al usuario destino y envia una
respuesta hacia el usuario origen con un cédigo de estado (180). Cuando el usuario
acepta la invitacién, se genera una respuesta (con el cddigo 200) que indica que la
peticion fue aceptada. La recepcion de la respuesta final es confirmada por el AUC con el
método ACK [2].

3.2.4 Tipo de Mensaje SIP: Un mensaje SIP es una solicitud de un cliente a un servidor,
0 una respuesta de un servidor a un cliente. Una solicitud SIP generada por un AUC
debera contener los siguientes campos de cabecera: Destino, origen, CSeq, Call-ID, Max-

remite, y Via.
3.2.5 Campos de encabezados de un mensaje SIP:

¢ Destino: se especifica el destino "l6gico" deseado de la solicitud, o la direccién IP

de registro del usuario o recurso que es el objetivo de esta peticion.

¢ Origen: indica el identificador légico del iniciador de la solicitud, posiblemente la

direccion IP del usuario de registro.

¢ Call-ID: actia como un identificador Unico para agrupar una serie de mensajes
pertenecientes a una misma llamada. Debe ser el mismo para todas las solicitudes
y respuestas enviadas por cualquier AU en un cuadro de dialogo. Debe ser el

mismo en cada registro de una AU.

¢ CSeq o Secuencia de comandos: sirve como una manera de identificar el orden

de las transacciones.

¢ Max-delanteros: El campo de encabezado Max-delanteros sirve para limitar el
namero de saltos que puede hacer una solicitud en el camino hacia su destino.

Consiste en un entero que es decrementado por uno, en cada salto.
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¢ Via: Indica el protocolo de transporte utilizado para la transmisién de una llamada
e identifica la direccion a donde la respuesta ha de ser enviada. Un valor del
campo de encabezado “Via" es afadido so6lo después de que el transporte

utilizado para llegar al proximo salto ha sido seleccionado [2].

3.3 Fases de una Sesiéon SIP

A continuacion se describe las etapas para establecer, mantener y finalizar una llamada
bajo el protocolo SIP.

3.3.1 Inicio de una Sesién: La figura 17 describe el envié de una solicitud de llamada,

inicialmente el mensaje M1 sale del Gateway y se dirige al Softswitch para buscar el
usuario solicitado en los registros.

PSTN-TELEFONIA
PUBLICA
CONMUTADA

softswitch e
-1

INVITACION [El EFOoNOS TELEFONO
ANALOGOS
ANALOGO

SOFTPHONE TELEFONO
2 AUS

ANAL OGO TELEFONOS IP

SOFTPHONE

s
A

Figura 17. Invitacion SIP%

En la figura 18 se observa un ejemplo de la estructura de un mensaje de solicitud de

llamada, conocido como “INVITE SIP”. La explicacion de los campos se encuentra en la
seccion 3.2.5

Se observa en la figura 18 que el campo “Via” indica el protocolo de transporte UDP y la
direccion a quien va dirigido el mensaje (Softswitch Elastix).

% Fyente: Autor del libro
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El campo “Mas-Remite”, el numero 70 se va decrementando por cada salto que realice.

El campo “Para” contiene la direcciéon del usuario al que se quiere comunicar.

INVITE SIP: Ginai@Elastix.com SIP/2.0

Via: 5IF/2 0/JDP ped3 Elastix.com; rama = z9hG4bknashdsa
Max-Remite: 70

para: Gina=sip-bob@Elastix com=

De: alejo=sip:alejo@Elastix.com=; tag = 1928301774

Call-ID: a84b4c76e66710

CS5eq: 314159 invitacian
Contactor=sip-alejo@pc33 Elastix com=

Content-Type: aplicacion / sdp

Content-Length: 142

Figura 18. Mensaje de invitacion [10]

3.3.2 Respuesta del Servidor Elastix: en la figura 19 se observa que una vez el Softswitch
recibe una solicitud (INVITE SIP), El servidor responde al AUC con un mensaje 100

TRYING que indica que la invitacion ha sido recibida.

ROUTER ROUTER

SWITCH

B ‘91 100

A TRYING
I - GATEWAY GATEWAY
T N i W —
11l = | - & " —

y P SOFTPHONE TELEFONO SOFTPHONE
softswitch o 2 AUS ANALOGO TELEFONOS IP
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ANALOGOS TELEFONO

ANALOGO

Figura 19. Respuesta del Servidor®*

' Fuente: Autor del libro
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Un ejemplo de un mensaje respuesta del softswitch se observa en la figura 20

SIP/2.0100 Trying

Via: 5IP2.00UDP pe33 Elastix.com; rama = z9hG4bKnashdsa . recibido = 192.0.2 1
para:Gina=sip:Gina@Elastix.com:=

Dealejo=sip-alejo@Elastix com=; tag = 1928301774

Call-ID: aB4b4c76e66710

CSeq- 314159 invitacion

Content-Length: 0

Figura 20. Mensaje de respuesta del softswitch [10]

3.3.3 Invitacion del Servidor al AUS: Como muestra la figura 21, el Softswitch busca en
la base de datos el usuario solicitado y le envia una solicitud mediante un mensaje de
INVITE SIP.

ROUTER ROUTER

B L] SWITCH

ca
— & W
TELEFONO

| SOFTPHONE
e ) ANALOGO TELEFONOS IP

SOFTPHONE

SOFTSWITCH
M-1

e

== S
S S

5

TELEFONO

ANALOGO

AUCT
INVITACION 1F FraNoS

ANALOGOS

Figura 21. Invitacion al AUS?

En la figura 22 se observa un ejemplo de este mensaje de invitacion. El campo “max-
remite” va decrementando por cada salto que haga en el camino hacia su solicitud por lo
cual vemos en la grafica el numero 68. En el campo “call-ID” el c4digo que idéntifica una

2 Fyente: Autor del libro
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llamada se mantiene siempre durante una llamada. Un campo “Via” es agregado debido a

gue es el destino préximo a donde va la solicitud.

invitacion SIP: @192.0.2 4 SIP/Z2.0

Via: SIP/Z.0/UDP bigbox3_site3 Elastix.com; rama = z9hG4bK77ef4c2312982.1 ;
recibido = 192.0.2.2

Via: SIP/2.0/UDP pc33 ElLastix.com; rama = z9hG4bkKnashds8 ; recibido = 192.0.2 1
Max-Remite: 68

para:Gina=sip:ginai@Elastix_com=>

De Alejo=sip-alejo@Elastix.com=; tag = 1928301774

Call-1D: a84bdc76e88710

CSeq: 314159 INWVITAN

Contacto: =sipralice@pc33 Elastix.com:=

Content-Type: aplicacion / sdp

Content-Length: 142

Figura 22. Mensaje de invitacién [10]

3.3.4 Respuesta del AUS: En la figura 23, El teléfono o el AUS indica una respuesta con

un codigo 180 Ringing, que se enruta a través de el Softswitch en la direccién contraria.

ROUTER ROUTER
— .

SWITCH SWITCH

o PSTN.-TELEFONIA
PUBLICA
CONMUTADA

T g
2 L,
& e —
S = o
TELEFONO SOFTPHONE

ANALOGO TELEFONOS IP

f@‘“w S5 %‘ D
TELEFONOS
ANALOGOS IE‘I;‘ELF()OGNOO

Figura 23. Respuesta del AUS®

En la figura 24 se muestra un mensaje de repique, se observa que el campo de longitud

de contenido es 0, y mantiene igual los otros campos.

% Fuente: autor del libro
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SIF/2.0 180 Ringing

Via: SIPZ2 . 00U0P bighox3.site3 Elastix.com; rama =z9hG4bK77ef4c2312983.1 ; recibido =192.0.2 2
Via: SIFZ.0UDF poc22 Elasix.com; rama = z8hGdbkKnashdsg ;recibido=1922.0.21

Para: Gina=sip:gina@Elastix.com=;tag = a6c85cf
DeAlejo=<sip:alejoi@Elastix.com=;tag=19228301774

Call-IC: a84bd4cy5eB6710

Contacto: =sip:gina@192.0.2 4=

CSeq 214159 invitacion

Content-Length: 0

Figura 24. Mensaje de repique [10]

3.3.5 Repuesta del Softswitch al AUC: En la figura 25, se muestra el envio de la respuesta
de repique del servidor al AUC, quizds usando un tono de audio o0 muestra un mensaje
en la pantalla del AUC.

ROUTER

SWITCH

PSTN-TELEFONIA
PUBLICA
CONMUTADA

“Thao remqugl

T -
F "1 -
I o |GATEWAY =
= E B GATEWAY
il G, y— s = T —
- —— g ' = -
‘fﬁ SOFTPHONE TELEFONO i SOFTPHOMNE
SOFTSWITCH = 2 AUS ANALOGO TELEFONOS IP
= ARSI e
=] ST 53 A
INVITACION  1F| EFoNDS TELEFONO
ANALOGOS ANALOGO

Figura 25. Respuesta del servidor®

En la figura 26 se observa un ejemplo de respuesta del Softswitch. Un campo “Via” es

eliminado, y Los otros campos no cambian para este mensaje.

# Fuente: Autor del libro
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SIP/2.0 180 Ringing

Wia: SIP/2.0/UDP pc33 Elastix.com; rama = z8hGdbknashdsd ; recibido =192.0.2.1
para:Gina<sip:gina@Elastix.com=; tag = abc85cf

De:Alejo<sip alejo@Elastix com=; tag = 1928301774

Call-ID: aB4b4ciGeBE710

Contacto:<sip:bob@192.0.2 4=

CSeq: 314152 Invitacian

Content-Length: 0

Figura 26. Mensaje del Softswitch [10]

3.3.6 Respuesta del AUS: En la figura 27, el usuario decide responder a la llamada.
Cuando coge el teléfono, su teléfono SIP envia un mensaje 200 (OK) indicando la
respuesta a la llamada. El 200 (OK) contiene un cuerpo de mensaje SDP con la

descripcidn de los medios de comunicacion el tipo de periodo de sesiones.

ROUTER

SWITCH

o PSTN-TELEFONIA
PUBLICA
CONMUTADA
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servidor
asterisk

TELEFONO
ANALOGO TELEFONOS IP
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i
TELEFONOS

TELEFONO

ANALOGOS ANALOGO

Figura 27. Respuesta del AUC?

En la figura 28 se muestra un ejemplo de un mensaje de respuesta del AUS. ElI campo

“content-length” tiene un mayor tamafo debido a que contiene informacién de voz.

% Fuente: Autor del libro
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SIP/2.0 200 0K

Via: SIFZ.0/UDF bighox3.site3 Elastix.com; rama =z9hG4bK7T7efdc23120831 | recihido=122.02.4
Via: SIFZ2.0/UDF pc33 Elastix.com; rama = z8hG4bKnashdss recibido= 192021
Para:Gina=sip:gina@Elastix.com=;tag = aGci5cf

e Alejo=sipalejo@@Elastix.com=tag=1928301774

Call-IC: aB4h4ciBeB6710

CSeq: 314159 Invitacion

Contacto: <sip:gina@192.0.2 4=

Content-Type: application / sdp

Content-Length: 131

Figura 28. Mensaje 200 OK [10]

3.3.7 Respuesta del Softswitch: en la figura 29. Se muestra el reenvio de la respuesta 200

OK, que es dirigida al usuario indicado para iniciar la llamada.

i e
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-‘j\‘, SOFTPHONE TELEFONO ¥"_J SOFTPHONE
SOFTSWITCH s 2 AUS ANALOGO TELEFONOS IP
—— i =
Auc 1 LB 53 @

INVITACION TELEFONOS
ANALOGOS JLEERONC
ANALOGO

Figura 29. Respuesta del Servidor®®

En la figura 30 se muestra un ejemplo de un mensaje de respuesta 200 OK. Se observa

gue se elimina un campo “Via" debido a que el mensaje ya llego a su destino.

% Fuente: Autor del libro
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SIF/2.0 200 0K
Yia: SIFZ2.0/UDF pc33 Elastiz.com; rama = z8hG4bknashdsa; recibido =192.0.2 .1

para: Gina =sip:gina@Elastix.com=;tag = aGcdacf

De Alejo=sip:alejo@Elastic.com=;tag=1228301774
Call-ID: a84b4c7 666710

CSeq: 214159 invitacion

Contacto: <sipgina@192.0.2 4=
Content-Type: application /sdp
Content-Length: 131

Figura 30. Mensaje del Softswitch [10]

3.3.8 Respuesta del AUC: La figura 31 se observa que la respuesta ACK, es la
confirmacion del establecimiento de la llamada. EI ACK pasa por el servidor y dirigida al

P e ————
,.—- -_— -
I'TACK LY PSTN.-TELEFONIA
Hl . PUBLICA
CONMUTADA
I
—
[ITTT] —— &
s TELEFONO SOFTPHONE
SOFTSWITCH | ANALOGO TELEFONOS IP
PRI a~
== - 3
AUCT i &
TELEFONOS
ANALOGOS XE,;E,_FO‘)G"(;)

Figura 31. Respuesta ACK del AUC”

" Fuente: Autor del libro
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En la figura 32 se muestra el mensaje de respuesta ACK.

ACKSIP:gina@192.0.2. 4 SIP/2.0

Yia: SIPZ .0UDFP poc33.Elastix.com; Rama = z9hG4bKnashdsg
Max-Remite: 70

para: Gina=sip:bob@Elastix.com=;tag=agc85cf
DeAlejo=sipialejo@@atianta.come1ag=1928201774

Call-D: a84b4cTE=66710

CSeq: 314159 ACK

Content-Length: 0

Figura 32. Mensaje ACK [10]

3.3.9 Terminacion de una Sesion: En la figura 33 se observa la finalizacion de una
llamada, cualquiera de los agentes de usuario puede desconectarse (cuelga) y genera un

mensaje BYE. Este BYE se dirige directamente AUS.
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Figura 33. Terminacion de una llamada®®

% Fuente: Autor del libro
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En la figura 34 se muestra el ejemplo de un mensaje BYE. El campo “CSeq” indica la

secuencia de mensajes BYE con un entero de 231.

BYE SIP:

Blice@pc33. Elastix.com SIP/2.0

Via: SIP2.0/UDF 192.0.2.4; rama = z8hGdbKnashds10
IMax-Remite: 70

De:Gina<sip:gina@Elastix.com=; tag = abcBacf

para: Alejo =sip alejo@Elastix.com>; tag = 1928301774
Call-ID: aB4b4cT7Be66710

CSeq: 231 BYE

Content-Length: 0

Figura 34. Mensaje BYE [10]

3.3.10 Respuesta del BYE: La figura 35 muestra la confirmacion de la recepcién del BYE

con una respuesta 200 (OK), que pone fin al periodo de sesiones y la transaccion BYE.
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Figura 35. Respuesta del BYE®®

% Fuente: Autor del libro
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La figura 36 muestra el ejemplo de un mensaje de respuesta para un BYE.

SIP/2.0200 OK

Via: SIPZ2.0/UDP 192.0.2 4; rama = z8hG4bKnashds10
De: Gina=sip:ginai@Elastix.com=; tag = aGcaocf

para: Alejo=sip:alejo@Elastix. com=; tag = 1928301774
Call-ID: a84b4c76e66710

CSeq: 231 BYE

Content-Length: 0

Figura 36. Mensaje de respuesta al BYE [10]

4. CALCULO DEL ANCHO DE BANDA DE UNA LLAMADA VolP

Para la transmisién de paquetes en una red VolP. Las muestras de voz o los datos deben
ser antes codificados y empaquetados secuencialmente por protocolos que permiten el

envio de cada paquete como se describe en la figura 37.

X bytes

12 bytes

8 bytes

leuoe |

20 bytes

ewernete  |uor [

38 bytes

Figura 37. Cabeceras VOIP¥®

% Fuente: Autor del libro



4.1 Tamano de las cabeceras:

La voz es transportada sobre el protocolo RTP, a su vez los paquetes generados por RTP
son transportados por el protocolo UDP. Luego, los paquetes UDP son transmitidos como
carga util del protocolo IP. Estos protocolos estan presentes siempre en una
comunicacién de VolP. En cambio, el protocolo de capa (acceso) 2 puede ser cualquiera
gue pueda transportar datagramas IP. En UDP el tamafo del encabezado es de 8 bytes
como se muestra en la figura 37. En IPv4 el encabezado en la mayoria de los casos es de
20 bytes, pero podria crecer hasta 60 bytes con el campo de opciones.

En RTP, la cabecera tiene tamafio variable también aunque, siempre que no haya mezcla

de audio, el tamafio sera de 12 bytes. [7]

4.2 Cabeceras de los Protocolos usados en VolP:

A continuacién se describen las cabeceras de cada protocolo usados en Voz IP.

4.2.1 Cabecera del protocolo RTP: la figura 38 muestra los campos de una cabecera
RTP.

2|1P|E CC 1%} PT Numero de secuencia
Etigueta de tiempo
Identificador de fuente de sincronizacion (SSRC)

VOZ CODIFICADA

Figura 38. Cabecera RTP [7]
e Campo de version V: 2 bits de longitud. Indica la version del protocolo (V=2).
e Campo de relleno P: 1 bit. Si P es igual a 1, el paquete contiene bytes adicionales
para rellenar y finalizar el dltimo paquete.
e Campo de extension X: 1 bit. Si X = 1, el encabezado esta seguido de un paquete

de extension.
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e Campo de conteo CRSC CC: 4 hits. Contiene el nimero de CRSC que le sigue al
encabezado.

e Campo de marcador M: 1 bit. Un perfil de aplicacién define su interpretacion.

e Campo de tipo de carga util PT: 7 bits. Este campo identifica el tipo de carga util
(audio, video, imagen, texto, html, etc.).

e Campo Numero de secuencia: 16 bits. Su valor inicial es aleatorio y aumenta de a
1 por cada paquete enviado.

e Campo Marca de tiempo: 32 bits. Refleja el instante de muestreo del primer byte
del paquete RTP.

e Campo SSRC: 32 bits. Identifica de manera Unica la fuente. La aplicacion elige su
valor de manera aleatoria. SSRC identifica la fuente de sincronizacion.

e Campo CSRC: 32 bits. Identifica las fuentes contribuyentes.

4.2.2 Cabecera del protocolo UDP: La figura 39 muestra que La cabecera UDP consta de
4 campos de los cuales 2 son opcionales. Los campos de los puertos fuente y destino son
campos de 16 bits que identifican el proceso de origen y recepcion. El campo de la
cabecera restante es un checksum de 16 bit que abarca la cabecera, los datos y una
pseudo-cabecera con las IP origen y destino, el protocolo, la longitud del datagrama y 0's

hasta completar un multiplo de 16.

16 - 341

Fuero destino

Longitud del Mensaje

Datos

Figura 39. Cabecera UDP*!

*1 Fuente: autor del libro
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4.2.3 Cabecera del protocolo IP: la figura 40 muestra el campo de la cabecera del

protocolo IP. A continuacion se describen algunos campos de la cabecera IP.

Version: 4 bits, Siempre vale lo mismo (0100). Este campo describe el formato de

la cabecera utilizada. En la tabla se describe la version 4.

e Tamafio Cabecera (IHL): 4 bits Longitud de la cabecera, en palabras de 32 bits. Su

valor minimo es de 5 para una cabecera correcta, y el maximo de 15.

e Tipo de Servicio: 8 bits, indica una serie de pardmetros sobre la calidad de servicio

deseada durante el transito por una red.

e Posicién de Fragmento: 13 bits, En paquetes fragmentados indica la posicion, en
unidades de 64 bits, que ocupa el paquete actual dentro del datagrama original. El

primer paquete de una serie de fragmentos contendra en este campo el valor 0.

e Tiempo de Vida (TTL): 8 bits, Indica el maximo nimero de direccionadores que un
paquete puede atravesar. Cada vez que algun nodo procesa este paquete
disminuye su valor en, como minimo, un direccionador. Cuando llegue a ser 0, el

paquete no sera reenviado.

e Protocolo: 8 bits, Indica el protocolo de siguiente nivel utilizado en la parte de datos

del datagrama.

e Checksum Cabecera: 16 bits. Se recalcula cada vez que algun nodo cambia

alguno de sus campos (por ejemplo, el Tiempo de Vida). *

% es.wikipedia.org
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0-3 4-7 g-14 16-14 19-31

“ersign Tamario Cahecera Tipo de Sernvicio Longitud Total
Identificador Flags |Posicign de Fragmento
Time To Live Protocolo Checksum Cabecera

Direccién IP de Origen

Direccion IP de Destino

Opciones Relleno

Figura 40. Cabecera IP**

4.3 Ancho de Banda teérico: En la tabla 2 se muestran los parametros y resultados de
calculos de ancho de banda para distintos codificadores y distintos tamafios de tramas.

e Lt=Es lalongitud de trama en bytes.
e Tt= Es el tamafio de trama en milisegundos.
e N=Es la cantidad de tramas por paquetes.

e BW=Es el ancho de banda en Kbps

Lt Tt Tt.N 1/(Tt.N) Total [ BW

CODEC| Tasa |(bytes)| (ms) N (ms) paqg/seg Lt.N(bytes) | (bytes) | (Kbps)
G.729 |8 Kbps 10 10 3 30 33,33 30 108 28,8
6 60 16,67 60 138| 184

G.711 | 64Kbps 1| 0,125 240 30 33,33 240 318| 84,8
480 60 16,67 480 558| 74,4

Tabla 2.Parametros de Ancho de Banda con codificadores®

Para el codec G.729, Al multiplicar N por Tt se obtienen los valores de 30 y 60ms y se

observa que es menor la tasa de ancho de banda.

% es.wikipedia.org

% Fuente: Autor del libro
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Para el cdec G.711 no hay mucha ganancia de ancho de banda entre usar 30 6 60ms. El
codec G.711 consume mas ancho de banda, genera un retardo similar y ademas
consume mas recurso de procesamiento. Por lo cual, la calidad del audio es mejor.
Ademas, si se tienen requerimientos de bajo retardo, podria utilizarse una sola trama
reduciendo considerablemente el retardo.

A continuacién se explicara un ejemplo del calculo del encabezado para un Codec G.711:

Ejemplo: Calcular el ancho de banda sobre Ethernet, si se utiliza G.729 con 3 tramas por
paquete.

Solucion: Como es sobre Ethernet, solo sumo encabezados de IP, UDP, RTP,
ETHERNET. Esto da un total de 78 bytes (20 de IP, 8 de UDP, 12 de RTP, 38 de
ETHERNET) a los que hay que sumarle 10 bytes por cada trama de G.729 que da un total
de 108 bytes. Como cada trama se transmite cada 10ms en G.729, al tener 3 tramas por
paquete, transmitiremos un paquete cada 30ms. Osea que, transmitiremos 864 bits
(108x8) cada 30ms, lo que da una tasa de 28,8 kbps. [7]

5. TOMA DE MUESTRAS DE TRAFICO VolP

5.1 Introduccion

Para este capitulo se quiere mostrar el comportamiento de los protocolos y el ancho de
banda que es usado para diferentes flujos en la tecnologia VolP. Se tendra en cuenta un
incremento del nimero de flujos por cada toma de muestra que se realice. Para un flujo
VolIP, se mostrara un andlisis completo de todos los protocolos y gréaficas del ancho de
banda con la explicacién detallada por tiempos. Para los siguientes Experimentos los
resultados son analizados sin tener en cuenta los procesos ya presentados en el primer
flujo. Se realizaron 10 muestras de las cuales fue incrementando, cada muestra fue
realizada con Voz real, asi se pudo comparar con los datos te6ricos. Se comprobé el

verdadero ancho de banda que consume un sistema VolIP.
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5.2 Arquitectura de Red utilizada: la figura 41 muestra el disefio montado para una red
VoIP, este esquema se utiliz6 para las pruebas en el laboratorio de la UPB. Cada
dispositivo tiene su direccion IP y su respectiva mascara con la que fue configurada. El
Softswitch se encarga de comunicar cada extension. Las extensiones se encuentran
numeradas a partir de 101 hasta 109. Todos los dispositivos se encuentran unidos al
Switch, el cual se encarga de pasar datos de un dispositivo a otro. El Gateway se encarga
de adaptar los teléfonos anélogos a la tecnologia VolP, convirtiendo la Voz a digital y
viceversa. Los computadores trabajan con un Softphone debido a que tiene instalado el

programa IDEFISK, que permite la comunicacién con todos los demas dispositivos.

1P:192.168.1.100
mask:255.255.255.0

o

Switch 3Com 5500

SOFTSWITCH

1P:192.168.1.16- LAN
1P:192.168.1.15- WAN

IP: 192 168.1 3

IP:192.168.1.3 —
IP:192.168.1.9 |
IP:192.168.1.10 mask:255.255.255.0 :
P92 168, 1 10 o 2 50 maskag5.285.2550  |maski255.255.255.0 ) .
IP:192.168.1.5 IP:192.168.1.4 IP:192.168.1.7
mask:255.255.255.0 mask:255 .255.255.0 mask:255.255.255.0

Figura 41. Arquitectura VOIP*®

** Fuente: autor del libro
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5.3 Experimento 1: Un flujo VolP.
5.3.1 Condiciones de la prueba:

Se realiz6 una sola llamada desde la IP: 192.168.1.5 a la IP: 192.168.1.4, esta llamada se
realizd con pruebas reales de voz, con Softphone para cada direcciéon IP y nombradas
con Extensiones 104 y 105 como se observa en la figura 39. Las muestras se tomaron
haciendo Mirror en el Switch 3COM y permite filtrar todas las llamadas VolP a través de
Wireshark. EI Softphone usado fue el PC con IP 192.168.1.3 y de Extension 103.

5.3.2 Resultados obtenidos: La figura 42 muestra el ancho de banda en Kbps, y se
encuentran representados Graficamente los siguientes protocolos con su respectivo

color:
¢ Lalinea negra, muestra el ancho de banda total de una sola llamada.
+ Lalinea verde, muestra el BW del protocolo RTP durante la llamada.
+ Lalinearojo, muestra el BW del protocolo SIP durante la llamada.

¢ Lalinea azul, muestra el BW del protocolo UDP durante la llamada.

¢ Lalinearosada, muestra el BW del protocolo SDP durante la llamada.

— 1000000

Kbps

w -
A A
Os 20s 40s

e B e e e B e o  m e a
a0s 80s 100s 120s 140s

Figura 42. Trafico de una llamada®

* Fuente: Autor del libro
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La figura 42 muestra un ancho de banda promedio de 450Kbps.

La figura 43, Se observa que en una llamada VolP, El protocolo RTP transmite 250
paquetes/segundo de voz, y el protocolo UDP tiene una cabecera de 10 paquetes/seg. La
transmision total para una llamada es 260 paquetes/seg durante una conversacion. Las

rafagas propagadas por el protocolo SIP transmiten 55 paquetes/seg.

paguetes ===

A
L -
. % I /\ -
: T T T T
ade et

T T T T T T T T
o= =0= sos 100= 1z0= 140=

Figura 43. Paquetes en 1 llamada®

5.3.3 DIAGRAMA DE MENSAJES PARA 1 LLAMADA VOIP, La figura 44 permite el

analisis de una llamada en diferentes momentos:

Time 192.165.1.5 192.16=.1.10 192.165.1.4 cormment

37F.140 SIP From: Sip: 101 @192 1651 .10 To:=ip: 108 @192.165.1 .10
a7 191 SR From: sip: 101 @195 1651 .10 To:sip: 108 @192 162110
=7 141 SIP Status

37142 SIP Requsast

37142 EIP Request

7. 142 P 101 @192 .168.1.10 To:i=ip:108 @192.168.1.10
S7F.142 P01 EI192.182.1 .10 ToSip 102 @192.182.1.10
371493

27,356 SIP From: sip: 101 @192.168.1.10 To:sip:108 @192.168.1.4:5060
SF.351 SIP Status

SI7F. 407 SIP Status

s0.e32 S1P Status

s50.633 SIP Reguast

S0.633 SIP Status

s0.633 S1P Status

s50.667 RTP Mum packets <9059 Duraticon:$1.778s SSERCIO=QCSESI0AE
51.633 SIP Status

sz.e32 S1P Request

s52.632 SIP Request

sz.6e32 1P Request

sz.e32 1P Request

s52.672 RTP Mum pacsket=s TOS2 Duration:79.818s SSRCIOSFFEAZCE
sz.672 RTP Num packet=: 3990 Duration:79.799s SSRCOxIFEA05F
sz.687 RTP Num packets 3988 Durstion:78.760s SSROOx8E1DCFE
13=2. 479 SIP Request

132.480 1P Status

132,492 1P Request

132.504 SIP Status

132.509 SIP Status

Figura 44. Mensajes en una llamada VOIP®,

% Fuente: autor del libro

% Fuente: Autor del libro
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La figura 44 muestra los paquetes enviados por cada direccién IP durante toda la
sesion. Se Muestra 11 columnas y cada una representa una direccién IP. Todos los
paquetes que pertenecen a la misma llamada tienen el mismo color. Las flechas
muestran la direccion de cada paquete en la llamada. Un mensaje sobre cada flecha

muestra el tipo de mensaje y el codec utilizado.

El trafico RTP se muestra en una flecha mas ancha con el Cddec respectivo. Ademas,
se muestran el puerto origen y puerto destino del protocolo UDP por paquete. La
columna “comment” muestra informacién de cada protocolo. Si el mensaje es del
protocolo SIP, se muestra si el paquete es un mensaje "Request" o "Status". El

mensaje INVITE también muestra los campos "From"y "To".

5.3.3.1 Comportamiento del Protocolo SIP:

En 37,140 segundos, el protocolo SIP envia una solicitud o peticién en un mensaje de
invitacion (INVITE). La invitacion es enviada primero a la direccion IP del servidor
elastix 192.168.1.10 que se encarga de ubicar al usuario y se queda esperando que el

usuario conteste la llamada, como lo muestra la figura 44.

En 50seq, el protocolo SIP muestra una rafaga durante la sesion, indicando que se
estan enviando mensajes como 180 ringing, 200 ok, ACK. Lo anterior demuestra que
estos mensajes consumen un ancho de banda aproximadamente de 350Kbps, en el

momento de un inicio o terminaciéon de una sesion.

En 113,479 segundos, el protocolo SIP envia un mensaje BYE, que indica que ha
terminado la sesion. Se muestra una rafaga que tiene un ancho de banda de 350Kbps
aproximadamente, y que lleva los mensajes de confirmacion como 200 ok, ACK para
finalizar la sesion en SIP. Este mensaje BYE es enviado por el usuario que cuelga o

termina la llamada, en este caso es la IP: 192.168.1.4.
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5.3.3.2 Comportamiento del Protocolo RTP:

En 50 segundos, el protocolo RTP presenta un aumento de ancho de banda ya que en
ese instante se inicia la conversacién, es decir, se envian datos de voz desde la IP:
192.168.1.4 por medio del protocolo RTP. En la figura 42 también se muestra que el
protocolo RTP envia informacion constantemente ya que no se utilizd un supresor de
silencio, por lo cual hay trafico RTP aproximadamente constante desde 50s hasta 131

segundos.
5.3.3.3 Comportamiento del protocolo UDP y SDP:

El protocolo UDP se encarga del transporte. La figura 44 muestra que desde 50s
hasta 55seg se propaga una rafaga que indica que es transportado el protocolo SIP
(mensajes 180, 200 ok, ACK) sobre UDP.

En 55seg hasta 134seg, la grafica muestra que el protocolo UDP se encarga de
transportar los protocolos SIP y RTP, es decir toda la informacién que contiene el

protocolo SIP, y el protocolo RTP como la voz.

En 113seg, se presenta una rafaga que indica que el protocolo UDP transporta los
protocolos SIP (mensaje BYE) y RTP (voz). Esta es la causa por la que el ancho de

banda sube hasta 780Kbps aproximadamente.

Finalmente en 37,140seg, en la grafica muestra el protocolo SDP en un intervalo de
tiempo muy pequefio. Esto se debe a que SDP es un protocolo para describir los

parametros de inicializacion de los flujos multimedia.

5.3.4 Otras Herramientas del Wireshark para VolP
5.3.4.1 Registro de llamadas VolIP: en la figura 45, se muestra mediante el Wireshark la
llamada que se realizo. La primera columna es quien hizo la llamada, y la segunda es

quien recibio la llamada.
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Figura 45. Llamadas VOIP*®

5.3.4.2 Codificacién del paquete RTP:

Los paquetes RTP de una conversacion pueden ser decodificados con Wireshark y
muestran la grabacién de la voz durante la llamada realizada. La figura 46 muestra la
forma de la voz en un solo sentido ya que solo se realiz6 una prueba de voz desde el

teléfono que recibio la llamada.

"' 101-108.pcap - YoIP - RTP Player

[] From 192.168.1.10:10010 £c 192.168.1.4:5000 Duration: 79,50 Drop by Jitter BufFi0(0,0%)  ©ut of S=q: 0(0,0%)

sker buttor tms1 (55| Som ==

Figura 46. Decodificacion de la voz*

5.4  Experimento 2: 2 flujos VolP
5.4.1 Condiciones de la Prueba: Se realizaron 2 Illamadas simultaneas, la primera
llamada, desde la IP; 192.168.1.4 a la IP: 192.168.1.16, y la segunda llamada desde la

3 Fuente: Autor del libro
40 )
Fuente: Autor del libro
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IP: 192.168.1.7 a la IP: 192.168.1.3. Se utilizé el Gateway para el teléfono con direccién
IP: 192.168.1.16 y los demas direcciones IP con Softphone. Ver figura 41.

5.4.2 Resultados Obtenidos: Las llamadas se realizaron con pruebas reales de voz, donde
la figura 47 muestra que el ancho de banda promedio es 700Kbps. En Dos llamadas

simultaneas VolIP.

— Toooooo

Kbps

T T T T T T T T T T T T T T T
os zos “0s eos sos 1

Figura 47. Trafico de 2 llamadas*

En La figura 48, El protocolo RTP transmite 400 paquetes/segundo de voz, y el protocolo
UDP tiene una cabecera de 10 paquetes/seg. La transmision total para una llamada es
410 paquetes/seg durante una conversacion. Las rafagas propagadas por el protocolo SIP

transmiten 80 paquetes/seg.

Fagquetes

T T T T T T T T T T T T T T =T
os z0s 0= so0s =so0s 100s 1z0s

Figura 48. Paquetes en 2 llamadas*?

* Fuente: Autor del libro

* Fuente: autor del libro
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De la figura 48 se extrae el analisis de cada protocolo. EI protocolo SIP presenta dos
rafagas similares en los tiempos de 12,3 seg y 77 seg. Cada rafaga muestra que se esta
estableciendo el inicio de la sesion o llamada telefénica. Cada rafaga consume un ancho
de banda es de 400Kbps.

El protocolo RTP se presenta durante un intervalo de tiempo de 120seg. Para la primera
llamada, RTP tiene un ancho de banda de 350Kbps, el cual inicia en el tiempo de 15seqg.
La grafica presenta un incremento del ancho de banda de 350Kbps en t=80seg, esto
ocurre debido a que en el tiempo de 80 seg se inicia la segunda llamada, por lo que hay

dos llamadas simultaneas.

El protocolo UDP se encarga de encapsular los protocolos SIP y RTP para ser
transportados. La grafica 48 muestra que el ancho de banda promedio de UDP es de
700Kbps cuando hay dos llamadas en curso. El protocolo SDP funciona cada vez que el
protocolo SIP va a establecer una llamada, generando rafagas en t=12s y en t=77s

aproximadamente.
5.5 Experimento 3: 3 Flujos VolP.

5.5.1 Condiciones de Prueba: Se realizaron 3 llamadas simultaneas, la primera llamada,
desde la IP: 192.168.1.4 a la IP: 192.168.1.16, Yy la segunda llamada desde la IP:
192.168.1.7 a la IP: 192.168.1.3. Y la tercer llamada desde la IP: 192.168.1.16 a la IP:
192.168.1.8. Se utilizé el Gateway para el teléfono con direccién IP: 192.168.1.16 y los
demés direcciones IP con Softphone.

5.5.2 Resultados Obtenidos: la figura 49 muestra las rafagas en color rojo que describen
el uso del protocolo SIP. El promedio de ancho de banda usado por SIP es de 400Kbps
por cada rafaga. La grafica en verde describe el ancho de banda usado por el transporte
de la voz mediante protocolo RTP. El ancho de banda promedio que se utiliza para 3
llamadas simultaneas con voz es de 980Kbps.

En Tres llamadas simultaneas VolP, El protocolo RTP transmite 560Kbps de voz, y el

protocolo UDP tiene una cabecera de 10Kbps. La transmisién total para una llamada es
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570Kbps durante una conversacién. Las rafagas propagadas por el protocolo SIP

transmiten 80Kbps.

Kbps

w [\ N -
A R me

f\ |
AR | |
AJ-_J,\—-/} W?ﬂk I.llxlli :luu\,---_xr- llll:—ﬂf A .-.J:ll. \ . f et :!] RNV

Figura 49. Trafico de 3 llamadas™®

En la figura 50, Para tres llamadas simultaneas VolP, El protocolo RTP transmite 560
paquetes/segundo de voz, y el protocolo UDP tiene una cabecera de 10 paquetes/seg. La
transmision total para una llamada es 570 paquetes/seg durante una conversacion. Las

rafagas propagadas por el protocolo SIP transmiten 80 paquetes/seg.

1000

/ \ Il | 500

Figura 50. Paquetes en tres llamadas™

* Fuente: Autor del libro

* Fuente: autor del libro

45



5.6 Experimento 4: 4 Flujos VolP

5.6.1 Condiciones de Prueba: Se realizaron 4 llamadas simultaneas, la primera llamada,
desde la IP: 192.168.1.4 a la IP: 192.168.1.16, vy la segunda llamada desde la IP:
192.168.1.7 a la IP: 192.168.1.3. Y la tercer llamada desde la IP: 192.168.1.16 a la IP:
192.168.1.8. La cuarta llamada desde la IP: 192.168.1.16 a la IP: 192.168.1.8 Se utilizo el
Gateway para el teléfono con direccién IP: 192.168.1.16 y los demas direcciones IP con
Softphone.

5.6.2 Resultados Obtenidos: La figura 51 muestra las fases de cada llamada en sus
respectivos tiempos. Las llamadas cumplen el mismo proceso que para 1 llamada en los
protocolos SIP, RTP, UDP, para el establecimiento de cada conversacion. La grafica 51
muestra el ancho de banda promedio para 4 llamadas simultaneas de 1.1Mbps, luego de
alcanzar el maximo ancho de banda para estas 4 llamadas comienza a disminuir ya que
las llamadas son finalizadas. En Cuatro llamadas simultaneas VolP, El protocolo RTP
transmite 660 paquetes/seg de voz, y el protocolo UDP tiene una cabecera de 10
paquetes/seg. La transmision total para una llamada es 670 paquetes/seg durante una

conversacion. Las rafagas propagadas por el protocolo SIP transmiten 80 paquetes/seg.

-

Kbps
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ko s L] * s % s s s s b b b b k3 s b s ko R g

Figura 51. Trafico de 4 llamadas®

“SFuente: Autor del libro
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5.7 Experimento 5: 5 Flujos de VolP

5.7.1 Condiciones de Prueba: Se realizaron 5 llamadas simultaneas, la primera llamada,
desde la IP: 192.168.1.4 a la IP: 192.168.1.16, vy la segunda llamada desde la IP:
192.168.1.7 a la IP: 192.168.1.3. Y la tercer llamada desde la IP: 192.168.1.16 a la IP:
192.168.1.8. La cuarta llamada desde la IP: 192.168.1.16 a la IP: 192.168.1.8. La quinta
llamada desde la IP: 192.168.1.4 a la IP: 192.168.1.5 Se utiliz6 el Gateway para el

teléfono con direccion IP: 192.168.1.16 y los demas direcciones IP con Softphone.

5.6.2 Resultados Obtenidos: la figura 52 muestra el ancho de banda promedio para 5

llamadas simultaneas es de 1440Kbps. En Cinco llamadas simultaneas VolP, El protocolo

RTP transmite 850 paquetes/seg de voz, y el protocolo UDP tiene una cabecera de 10

paquetes/seg. La transmisién total para una llamada es 860 paquetes/seg durante una

conversacion. Las rafagas propagadas por el protocolo SIP transmiten 50 paquetes/seg.
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Figura 52. Trafico de 5 llamadas®

5.8 Experimento 6: 6 Flujos VolP

6

5.8.1 Condiciones de Prueba: Se realizaron 6 llamadas simultaneas, la primera llamada,

desde la IP: 192.168.1.4 a la IP: 192.168.1.16,

6 Fuente: Autor del libro
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y la segunda llamada desde la IP:



192.168.1.7 a la IP: 192.168.1.3. Y la tercer llamada desde la IP: 192.168.1.16 a la IP:
192.168.1.8. La cuarta llamada desde la IP: 192.168.1.16 a la IP: 192.168.1.8. La quinta
llamada desde la 1P:192.168.1.4 a la IP:192.168.1.5 . La sexta llamada desde la
IP:192.168.1.9 a la IP:192.168.1.4 Se utiliz6 el Gateway para el teléfono con direccion IP:
192.168.1.16 y los demés direcciones IP con Softphone.

5.8.2 Resultados Obtenidos: La figura 53 muestra que para las 6 llamadas realizadas
utiliza un ancho de banda de 1440Kbps. En Seis llamadas simultaneas VolP, El protocolo
RTP transmite 850Kbps de voz, y el protocolo UDP tiene una cabecera de 10Kbps. La
transmisién total para una llamada es 860Kbps durante una conversacion. Las rafagas
propagadas por el protocolo SIP transmiten 50Kbps.

Figura 53. Trafico de 6 llamadas®’

5.9 Experimento 7: 7 Flujos VolP

5.9.1 Resultados Obtenidos: El ancho de banda promedio que presenta las 7 llamadas es
de 1440Kbps. En Siete llamadas simultaneas VolP, El protocolo RTP transmite 850
paquetes/seg de voz, y el protocolo UDP tiene una cabecera de 10 paquetes/seg. La
transmision total para una llamada es 860 paquetes/seg durante una conversacion. Las

rafagas propagadas por el protocolo SIP transmiten 50 paquetes/seg.

47 Fuente: Autor del libro
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5.10 Experimento 8: 8 Flujos VolP

5.10.1 Resultados Obtenidos: El ancho de banda promedio que presenta las 8 llamadas
es de 1440Kbps. En Ocho llamadas simultaneas VolP, El protocolo RTP transmite 860
paquetes/seg de voz, y el protocolo UDP tiene una cabecera de 10 paquetes/seg. La
transmision total para una llamada es 870 paquetes/seg durante una conversacion. Las
rafagas propagadas por el protocolo SIP transmiten 50 paquetes/seg.

5.11 Experimento 9: 9 Flujos VolP

5.11.1 Resultados Obtenidos: El ancho de banda promedio que presenta las 9 llamadas
es de 1440Kbps. En Nueve llamadas simultaneas VolP, El protocolo RTP transmite 860
paquetes/seg de voz, y el protocolo UDP tiene una cabecera de 10 paquetes/seg. La
transmision total para una llamada es 870 paquetes/seg durante una conversacion. Las
rafagas propagadas por el protocolo SIP transmiten 50 paquetes/seg.

5.12 Experimento 10: 10 Flujos de VolP

5.12.1 Resultados Obtenidos: en la figura 54, Para esta prueba se realizaron 10 llamadas
simultdneamente, ademas se realizé prueba de transmision de voz entre cada llamada.
Asi poder analizar el ancho de banda consumido por las cabeceras de los protocolos,
como de la voz transmitida por RTP y UDP. El ancho de banda promedio para 10
llamadas simultaneas es de 1440Kbps. En Diez llamadas simultaneas VolP, El protocolo
RTP transmite 860 paquetes/seg de voz, y el protocolo UDP tiene una cabecera de 10
paquetes/seg. La transmision total para una llamada es 870 paquetes/seg durante una

conversacion. Las rafagas propagadas por el protocolo SIP transmiten 50 paquetes/seg.

T

Kbps

Ao P, potmnfions, oot Y P, D

Figura 54.Trafico de 10 llamadas simultaneas*®

8 Fuente: Autor del libro
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6 ANALISIS DEL ANCHO DE BANDA VOIP

El ancho de banda tedrico mostrado en la tabla 3, no corresponde al real, ya que no se
incluyen todos los protocolos de transmision, tampoco el consumo de bits de la voz. Para
las pruebas realizadas de VolP se demuestra un aumento de ancho de banda, esto se
debe a que los protocolos RTP y UDP transportan la voz. Ademas para la codificacion se
utilizé el cédec G711. La claridad del audio del cédec G711 es mejor, esta es la razén

del aumento del ancho de banda de las muestras obtenidas.

La tabla 3 presenta los datos de cada Experimento realizado con su respectivo ancho de
banda promedio y el nimero de paquetes RTP destinados a la voz. (Todos fueron

descritos en la Seccion 5)

NUMERO DE | ANCHO DE
LLAMADAS | BANDA PAQUETES RTP
SIMULTANEAS | (Kbps) (PAQUETES/SEG)
1 450 250
2 700 400
3 980 560
4 1100 660
5 1440 850
6 1440 850
7 1440 850
8 1440 860
9 1440 860
10 1440 860

Tabla 3. Datos de las llamadas VOIP*®
6.1 Distribucién del ancho de banda

En la figura 55 se observa la grafica de la variacion del ancho de banda promedio

consumido con respecto al numero de llamadas simultaneas (desde 1 llamada hasta 10

9 Fuente: Autor del libro
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llamadas simultaneas). Se observa que inicialmente el ancho de banda promedio
aumenta a mayor niumero de llamadas simultaneas. Sin embargo, a partir de 5 llamadas
simultaneas, se observa que el ancho de banda promedio llega a 1440Kbps. Este

promedio se mantiene constante hasta las 10 llamadas simultaneas.

ANCHO DE BANDA (Kbps)
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600 ——f —
400 —90—14 — — ¥ — — — — —F —

200 +— —+ —F =L = £ =

Figura 55. Ancho de banda promedio®
6.2 Distribucion de paquetes RTP

En la figura 56 se observa la gréfica de variacion del nimero medio de paquetes RTP
transmitidos en cada prueba realizada (desde lllamada hasta 10 llamadas simultaneas).
Se observa inicialmente que el nimero de paquetes asciende a mayor nimero de
llamadas simultaneas, este comportamiento se presenta por el incremento de muestras
de voz a medida que se incrementa el nimero de las llamadas. Nuevamente, después de
cinco llamadas el envio de paquetes por segundo se mantiene constante, en un promedio
de 850 paqg/seg aproximadamente. Este comportamiento puede ser debido al orden de las
colas que se manejan en los Switches. El comportamiento que ya deja de hacer un

incremento proporcional al nimero de flujos deberéa estudiarse en un futuro proyecto.

* Fuente: Autor del libro
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PAQUETES RTP (PAQUETES/SEG)
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Figura 56. Paquetes RTP*"

6.3 Distribucion Porcentual del ancho de banda

En la figura 57 se observa la distribucion porcentual del consumo de ancho de banda con
respecto al ancho de banda total del canal (1L00Mbps). Se observa que el ancho de banda
medio incrementa directamente al incrementar las llamadas simultaneas desde la primera
llamada hasta la quinta llamada, despues de la quinta llamada se observa que el

porcentaje de consumo de ancho de banda es constante hasta la decima llamada.

PORCENTAJE DEL ANCHO DE BANDA
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Figura 57. Porcentaje del ancho de banda®?

* Fuente: Autor del libro

*2 Fuente: Autor del libro
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IV. CONCLUSIONES

El protocolo SIP, es un mecanismo que se encarga de establecer las llamadas
gue se deseen hacer por el sistema VolP. SIP es el protocolo mas actualizado

para comunicaciones VolP.

Las redes de conmutacion por paguetes en el sistema VolP consume un mayor
ancho de banda que la telefonia analoga, esto se debe al codificador G.711. El
proceso de conversion de la voz es manipulada por el codec G711, este cédec
codifica la voz andloga a 64Kbps el cual presenta un alto flujo de paquetes RTP y

una alta calidad de transmision de la voz al usuario destino.

El Ancho de Banda presenta una alta tasa de Kilobits en comparacién a los datos
tedricos estudiados. Este comportamiento se debié a que en los experimentos
realizados se suman todas las cabeceras de los protocolos y el tamafio del

paquete de la Voz.

La calidad de la voz es un componente importante en VolP. Cuando hay una
congestion de red es importante para la red proveer mejor servicio al trafico de
tiempo real tal como la VolP, ya que los datos transmitidos son de voz. Para ello
se necesita prioridad de llegada al destino establecido, de lo contrario habria

pérdida de paquetes en una transmision de voz y es lo que se debe evitar.

La telefonia VolIP no requiere el establecimiento de un circuito fisico durante el
tiempo que toma la conversacién, los recursos que intervienen en la realizacion de
una llamada pueden ser utilizados en otra cuando se produce un silencio, lo que

implica un uso mas eficiente de los mismos.
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» Se transmitieron datos de voz a través de equipos de red como el router Cisco
805, el Switch 3com, y el Gateway Grandstream que inicialmente fueron
programados cada uno con su respectivo lenguaje y la direccion IP de red de cada
uno, con esto se obtuvo una buena comunicacion de voz por la red contruida en el
laboratorio de redes de la UPB.

» El maximo nimero de llamadas simultaneas realizadas fueron 10 llamadas y el
ancho de banda promedio en caso extremo fue 1440Kbps, este valor se mantuvo
constante después de 5 llamadas simultaneas. Este comportamiento puede ser
debido al orden de las colas que se manejan en los Switches. El comportamiento
gue ya deja de hacer un incremento proporcional al nimero de flujos debera

estudiarse en un futuro proyecto.
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UNIVERSIDAD PONTIFICIA BOLIVARIANA
FACULTAD DE INGENIERIA ELECTRONICA
ING. ALEJANDRO ALARCON QUIGUA
GUIA PRACTICA DE ELASTIX
TESIS VOIP

TITULO: CENTRAL PBX ELASTIX

OBJETIVOS:

Configuracion del programa Elastix.
Analizar el funcionamiento de una central PBX Elastix.
Conocer las Herramientas que ofrece la interfaz grafica de Elastix.

MARCO TEORICO:

Elastix es un programa PBX basado en asterisk, Elastix es una aplicacion de software
GPL que integra en una Unica interface facil de usar, la mejor herramienta disponible para

una central telefonica PBX basada en Asterisk.

Como cualquier PBX, se puede conectar un niimero determinado de teléfonos para hacer
llamadas entre si e incluso conectar a un proveedor de VolP o bien a una RDSI tanto
basicos como primarios. Asterisk incluye caracteristicas anteriormente sélo disponibles en
caros sistemas propietarios PBX: buzén de voz, conferencias, IVR, distribucion

automatica de llamadas.

Para conectar teléfonos normales analdgicos hacen falta unas tarjetas telefonicas FXS o
FXO fabricadas por Digium o por otros fabricantes, ya que para conectar el servidor a una
linea externa no vale con un simple médem. Asterisk soporta protocolos VolP como SIP,
H.323, IAX y MGCP.
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PROCEDIMIENTO:
1. INSTALACION ELASTIX:

Inserte el CD de instalacién de Elastix al momento de encender su maquina. Una vez

hecho esto aparecera una pantalla como la siguiente:

To install or upgrad
To install or
Use the function k mation.

[F1-Hainl [F2-Options [F3-Generall [F4-Kernell [F5-Rescuel

El CD de instalacién iniciara la instalacion automaticamente 6 presione enter. Proceda a

escoger el tipo de teclado de acuerdo al idioma.

Seleccione la hora zona horaria de su region:




Digite la contrasefia que sera usada por el administrador de Elastix.

Nota: Los procedimientos a continuacion los realizara el CD de instalacién de manera

automética. Primero se buscaré las dependencias necesarias para la instalacion:

Luego se procede con la instalacion, inicialmente usted vera algo como esto:




Imagen del proceso de instalacion por finalizar:

| Package Installation [

MName : elastix-vtigercrm-8.8-5.1-noarch
3ize 1 24377k
Summary: Package that install UTigerCRH.

Packages Bytes T ime

Total H 488 18Z8HM B:12:51

Completed: 487 996M B:12:33

Remaining : 1 Z4M H:8B8:17
EXES

Una vez se realice la instalacion completa, se procede a reiniciar el sistema. Luego de

reiniciar el sistema usted podra escoger entre las opciones de boot la distro de Elastix.

GHU GRUB version @.97 (630K lower ~ ZBHEIZE upper mermory )

Cent DS

Ingrese como usuario root y la contrasefia digitada al momento de la instalacién.

CentOf8 release 5 (Finall
Kernel 2.6.18-8.e15 on an i686

elastix login: root
Password:
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2. INICIO DEL PBX ELASTIX: una vez instalado Elastix, el computador Unicamente es
utilizado como servidor asterisk, donde se podra ver las extensiones y teléfonos que se

encuentran configurados a esta red.

A. Ingrese al servidor Elastix con las claves : usuario: root , clave: root 2008

B. En el servidor digite: asterisk —vvrc; ingresa a la funcién de asterisk, muestra
todos los reportes y aplicaciones de todas las llamadas realizadas en ejecucion.

C. luego ingrese: sip show peers; muestra los datos de las extensiones y teléfonos

disponibles para las llamadas telefénicas.

3. INTERFAZ DE ADMINISTRACION WEB: en esta pagina Web se configuran todo
lo referente al servidor elastix, como extensiones Yy teléfonos, softphone, teléfonos IP,
ademas de recursos y aplicaciones que se le pueden agregar.

A. Ingrese la direccién IP en la pégina de Internet: 192.168.1.10 o la direccion

designada para el servidor.

B. Ingrese las claves : usuario: admin ; clave: palosanto

-2h Eleszin - Microssil Interncl Explones
fechive BN Ver  Faewilos  Hoveeenar  dpsds

s - @ - [ [F] | S0 seame Flrreoms €| 3- 05 G5 L) S

421 brtpazli192 . 1o L 1) - ¥

cpL: Gareinalrgal Inbe R Pantiumi Rl 4 CPU 2 406H: [ T Ry S ————. T

Tiempe de . 2
T . 3 haunisl, 08 minutsis] -
=

nnnnnnn
CRU LEado: L1 i34m ucad of 2.380.77 MHz
rMemonia Lelizada: I | :c.06% wcad of 248.03 Mb

E ]
Swap Lelzada: 1 n.oo0% sad of 760,88 Mo 5 Y

Discos Durss

» Mombre de la
particstac Glet =

W Efpacio wma
Caparicsd: EEBEL--Y B Expocio litre
Ussda: LS
Furtn de moncaie: ‘

Elastiz iz licensed under GPL by PakoSantn Sobtions. 2006, 2007, v
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3.1 PARAMETROS DE RED
Red: La opcion “Red” del Menu “Sistema” del Elastix nos permite visualizar y configurar

los pardmetros de red del servidor. Dentro de esta opcién tenemos dos secciones:
@ Network Parameters

Edit Network Parameters * Required field

Host (Ex

hostexample.com): asteriskl .local Primary DMNS: ©

Default Gateway: * Secundary DMS:

Corresponde a los parametros de red generales del servidor:

Host: Nombre del Servidor, por ejemplo: pbx.sudominio.com

Puerta de Enlace: Direccion IP de la Puerta de Enlace

DNS Primario: Direccion IP del Servidor de Resolucion de Nombres (DNS) Primario

DNS Secundario: Direccion IP del Servidor de Resolucion de Nombres (DNS)
Secundario o Alternativo, Para cambiar cualquiera de estos parametros, debe dar click en

el boton “Editar Parametros de Red”.
3.2 Lista de Interfaces Ethernet:

Muestra un listado de la interfaz de red disponible en el servidor, con los siguientes datos:

== Ethernet Interfases List

Dewice Type " Mask MAC Address HW Info Status

Eihornet @ STATIC 255 255.255 0

Dispositivo: Nombre que el Sistema Operativo le asigna a la Interfaz
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Tipo: El tipo de direccion IP que tiene la Interfaz, puede ser STATIC cuando la direccién
IP es fila o DHCP cuando la direccion IP se la obtiene automaticamente al iniciar el

equipo. Para utilizar la segunda opcion, debe existir un servidor DHCP en su red.
IP: Direccion IP asignada a la Interfaz

Mascara: Mascara de Red asignada a la Interfaz

Direccion MAC: Direccion Fisica de la Interfaz de red

HW Info: Informacion adicional sobre la Interfaz de red

Estado: Muestra el estado fisico de la Interfaz, si se encuentra conectada o no.

Para cambiar los parametros de alguna de las Interfaces, debe dar click en el nombre del

dispositivo (Dispositivo). Los Unicos valores que puede cambiar son: Tipo, IP y Mascara.

=== Edit Imterfase "Ethermnet 0™

tatic " DHCP

255 255 255.0

3.3 DETALLE DE PUERTOS:

La opcion “Detalles de Puertos” del Menu “Sistema” del Elastix nos permite detectar el
hardware telefonico disponible en nuestra maquina, es decir las tarjetas de telefonia
instaladas.

El listado que usted vera al ingresar a esta seccion seran todas las tarjetas ya
Instaladas y que se encuentran funcionando, ademas podra ver los puertos adn

Disponibles (sin usar) para nuevas tarjetas telefonicas.
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| PCl Slopt

Hardware Detect

PCl Slopt # L: WCTDM/O "ZMABxx REV E Board 1™

Port# 1 Port # 2 Port # 3 Port # 4 Port #5 Port # 6 Port # 7 Port # 8
FXS XS FXS XS FXS FXS XS FXS

3.4 CREACION DE NUEVA EXTENSION:

Esta seccién esta dirigida a los handsets, softphones, sistemas paginadores, o cualquier

cosa que pueda ser considerada como una “extensién”.

Para crear una “Nueva extensién” ingrese al Mena “PBX”, por defecto se accede a la
seccion “Configuracion PBX”, en esta seccion escogemos del panel izquierdo la opcion

“Extensiones”. Ahora creamos una nueva extension.

Primero escoja el dispositivo de entre las opciones disponibles:

Add an Extension
Recepcion <201>
Please select your Device below then click Submit Recepcion <202>
Recepcion <203>
Device Edgar Landivar Ch <212>
Walter Verdesoto <213>
Temporal <215>

Bevice Sonets S Deves = Fabiola Torres <216>
Jose Landivar <218>
MNadia Gracia <219>
Ana Belen Castro <220>
Submit

Desarrollo 1 <402>

Generic SIP Device: El SIP es el protocolo estandar para los handsets de VolP y ATA.

Generic IAX2 Device : IAX es el “protocolo Inter Asterisk”, un nuevo protocolo
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apoyado solamente por algunos dispositivos (Ejm., los teléfonos basados en
PA1688, y el IAXy ATA).

Generic ZAP Device : ZAP es un dispositivo de hardware conectado con su maquina
Asterisk. Ejm., un TDM400, TE110P.

Other (Custom) Device : Custom es “Obtener todo” para cualquier dispositivo no
estandar. Ejm., H323. Puede también ser utilizado para “mapear” una extensién a un
namero “externo”. Por ejemplo, para enrutar la extension 211 a 1-800-555-1212, se puede
crear una extension “Custom” 211 y en la caja de texto del “dial” se puede ingresar:
Local/18005551212@outbound-allroutes.

Una vez haya escogido el dispositivo correcto de click en Ingresar. Ahora se procede a

ingresar los campos necesarios para crear una nueva extension.

Add SIP Extension

Add Extension

User Extension
Display MNaume

Extension Options

Direct DID

DID Alert Info
Outbound CID
Emergency CID

Device Options

This dewvice uses sip technology.
secret

dtrmfrmode fc2833
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« Extensién del Usuario : Debe ser Gnico. Este es el nimero que se puede marcar de

cualquier otra extensién, o directamente del recepcionista Digital si esta permitido.

Puede ser cualquier longitud, pero convencionalmente se utiliza una extension de tres o

cuatro cifras.

» Display Name : Es el nombre del Caller ID, para llamadas de este usuario seran fijadas

con su nombre. Solo debe ingresar el nombre no la extension.

« Secret : Esta es la contrasefia usada por el dispositivo de la telefonia para autenticar al
servidor de Asterisk. Esto es configurado generalmente por el administrador antes de dar

el teléfono al usuario, y generalmente no se requiere que lo conozca el usuario.

BIBLIOGRAFIA

Home Page Elastix, www.elastix.org

ALEJANDRO. Alarcon Q, “Estudio, Implementacién y Andlisis de Trafico de una Red
VOIP bajo el protocolo SIP”, Colombia, afio 2008.
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UNIVERSIDAD PONTIFICIA BOLIVARIANA
FACULTAD DE INGENIERIA ELECTRONICA
ING. ALEJANDRO ALARCON QUIGUA
GUIA PRACTICA DEL SWITCH 3COM

TESIS DE VOIP

TITULO: CONFIGURACION DEL SWITCH 3COM 5500

OBJETIVOS:

Configurar el dispositivo Switch 3com.

Interpretar y comprender los comandos de configuracion del Switch 3com.

Analizar el funcionamiento de un Switch 3com.

MATERIALES Y EQUIPQOS:

e Switch 3com
e Cables de conexién UTP

e Cable puerto serial
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MARCO TEORICO:

El Switch 3com es un dispositivo de red que permite interconectar varios segmentos de
LAN, filtra el trafico de la red basandose en direcciones MAC, por lo que el Switch tiene
almacenado tablas de direcciones MAC. Debido a que el filtrado de paquetes se realiza
basandose en las direcciones MAC envian rapidamente el trafico de la red. En la figura 1

se muestra un Switch 3com con de 24 puertos.

|
|

Figura 1. Switch 3com

PROCEDIMIENTO:

Conexioén del PC al Switch, conectar un cable modem nulo estandar como se muestra en

la figura 2.

o

I prerres
memen -

Computador con Switch con conexion
conexion hyperterminal puerto consola

Figura 2. Conexion de equipos

En el PC abra la conexion Hyperterminal como lo muestra la figura
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P @ corfiouar sccoso s prcgrames predeterinases

[ w= wngsis corsisa

FIGURA 3. Ventana de acceso

Al abrir Hyperterminal se mostrara la ventana 1, alli le asignamos un nombre a la
conexién. En la ventana 2 escogemos puerto COML1. En la ventana 3 asignamos los
siguientes valores al puerto COM1: 19.200 baudios, 8 bits de datos, ninguno,1 bit de
parada, ninguno. Como se muestra en la figura.

Propiedades de COM3

Descripcisn de la conexisn

Muewa coreitn
= —

Esciiia un nambee 4 efia un icono paca L conesider Ezciiba detalles del rmens de teléfona ous desss marcar Biks por scgundr 19200 =
Fomie:

Corfipuwaciin de pusits

Fais o ragider Bite de datos: [ -

Codiga de Srex |7

= & B Wimeods Poridedt [Mogera =
s & B @ E | | | |
= = Conectar usando: |EXTENIIEG— | B3 de parad [1 -
g Cortiol de o IEFEE— |
VENTANA 1 VENTANA 2

[[Aceptar | [ Concela | [_Apliea |

VENTANA 3

Figura 3. Ventanas Hyperterminal

2.2 luego de configurar los parametros anteriores se muestra la siguiente ventana, alli es
donde se hace la programacion del Switch. Le aplicamos “enter” para ingresar a ver los
datos del switch.
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Figura 4. Ventana de configuracion
Comandos de programacion de un Switch 3COM:
<switch1>system-view, El comando es la entrada para configurar el Switch 3com.
>sysname switchvoip, El comando sysname sirve para asignarle un nombre al switch.
[Switch voip] quit, El comando quit permite salir de la configuracion.
[Switch voip] interface vlanl, El comando interface Vlanl permite configurar la IP.

[Switch voip-vlan-interfacelip address 192.168.1.100 255.255.255.0, ElI comando ip

address permite asignarle el numero de direccion IP y la mascara
[Switch voip-vlan-interface] quit

[Switch]display current-configuration, Con el comando display current-config permite

verificar toda la configuracion en ejecucion y la inicial.
[Switch]Ctrl Z

<switchl>save, Guardar la configuracion
BIBLIOGRAFIA

ALEJANDRO. Alarcéon Q, “Estudio, Implementacién y Analisis de Trafico de una Red

VOIP bajo el protocolo SIP”, Colombia, afio 2008.
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UNIVERSIDAD PONTIFICIA BOLIVARIANA
FACULTAD DE INGENIERIA ELECTRONICA
ING. ALEJANDRO ALARCON QUIGUA
GUIA PRACTICA DEL GATEWAY
TESIS DE VOIP

TITULO: GATEWAY GRANSTREAMS

OBJETIVOS:
Configurar el dispositivo de red Gateway Grandstream.

Conocer las herramientas de un Gateway

MARCO TEORICO: El Gateway se encarga de conectar los teléfonos anédlogos a la red
IP. El Gateway convierte la sefial de voz analoga a paquetes IP, asi permite adaptar los
teléfonos convencionales al lenguaje de Voz IP y asi poder comunicarse con los teléfonos
gue se encuentren registrados dentro de la red VOIP. El Gateway utilizado para las

pruebas es un Grandstream, 8 puertos FXS, 1 puerto de linea telefénica.

(—_eﬁ

Figura 1. Gateway Grandstream
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MATERIALES Y EQUIPQOS:

1 Gateway Grandstream
Switch 3COM
1 Computador
Cables de conexién UTP

3 Teléfonos analogos

PROCEDIMIENTO:

1.

2.

Se conecta el Gateway grandstream y el PC al Switch 3com, como se muestra en

la figura 2.

Figura 2. Conexién de equipos

Ingresar a la pagina Web, se digita el numero de la direccion IP del Gateway, por
ejemplo 192.168.1.16, si pide alguna clave se digita “Admin” , al ingresar a la
pagina se muestra algo similar a la figura 3. En la barra se muestran las opciones,
el Status presenta el estado del Gateway, direccién IP en modo WAN, la MAC,

version, puertos que se estan ejecutando.
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3 Grandsiream Device Config crassll Internel Explorer
brdem Edoin ver f

Ons - © [ B €h| Lvms Frrone @3- 5 - L B

Csscciin @] Repiii152. 1681 L5jep-bnindes:

~ B

Grandstream Device Conflguration

ITINGS  PROFILE L PROFILE 2 FXS PORTS
10-0F 822:0F: 326,00

AL Address: WAN-.
WAN TP Address: 192168 1.15
Froduct Madel: G3W-a008
Software Version: FProgram-- 10.03%  Bocfleader-- 1007 Core— 10011 Base-- 1.0.0.27
System Up Tane:  22:0045 up 400
FPPoF Link Up:  Dizacled
NAT:

FPoat Status: Dopt  Hook Regstration TMD Farward Busy Foraard Deluyed Ferward
[F¥5 1 |On Hook [Registered e
[FX5 2 [On Hodk [Registored e
FH5 3 |On Hook Registored o
[F¥5 4 |On Hool |Not Registered 1o
F¥5 5 |On Hook |Nat R
FXS & On Hool: Noe By
[F¥5 7 [O0n Hook [Nat B d Ho
F¥5 3 |On Hool [Not Registered Te

Figura 3. Interfaz del Gateway Grandstream

En la barra “Basic setting” se puede configurar las direcciones LAN, WAN, con el que

quedara registrado el Gateway para otras aplicaciones, ver figura 4.

Grandistresm Device Confloeration
A EO i PROFLE 1 PREOFLE 2 FXS PORTS

Fnd User Password: | | fparpesely net displaged Bor securitg protection)
Wel Port: |50 | te=fats for FITTE is 80

Teohret Server: 3174 = Yes
IF Address: ) demamecaly assigeed via DHOE
DHTE hestname: Copticnal)
DHCE damain: | (epticaal)
DHCE vendar class T0v | HTEOD | fepticaall

2 use FFPoE
FFFoE accou ID:
PPPE password:
FFFoE Sereace Mame:

Preferred DEE server |0 o a I
@ statically configared as
IF Address 192 e J¥ 415
Subner Iiask e55 | J2s5 | [zss o
Diefaede Fouter 19z | [iea | .[r 18
DS Seresr 1 o o e a
DI9S Server 2t o ] o o i)

Figura 4. GUI del Gateway

4. En “PROFILE” se configura la direccion del servidor al que se va a registrar,
ejemplo 192.168.1.10. también se puede registrar los puertos locales ejemplo

5060.
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Grandstream Device Conflguration

ADVANDED: SETTINGS

STATUS  BASIC SETTINGS
Profile Active: 0 Mo i Yes

SIP Server: 182160110 (e g sip mycempary com, or TP address)
Cutbonnd Proxy: 122 166.1.10 (=g promymyprovider com, or IF address, i amy)
SIP branspert: &) UDE © TCF © TLE  ({default is TDE)

AT Traversal (STUN): @& 17 2 Mo, but send keep-alive D Yez

Use DNFERF: @ He 2 Yes

Ulser {12 3 phrone sumber: @ He 2 Yes

EIF Regcrrarian: O Mo & Yes

Unregister Om Aebont: @ e 0 Ves

Ontgring cail withow Registration:  © Ho & Yes

Fegister Expivation: 60 | s mirwstes. oS 1 boue, masx 45 dayey
fncal SIF partz 5050 defadt S060)
Iocal BTF port: 5004 | {1024-65535, defaulr S004)

Lioe rawdom povt: @ Mo 2 Yes

Refer-To Use Thrge: Comtact: @ Mo O Yes
DTRF Pawload Type: 101

DTAF am audio: 0 e @ Yes

DTMF vic RFC2833: @ We  © Yes

TYTRAF wica S0P FWIRTe- 680 Ve 4 W —_—

Figura 5. profiles

5. En "FXS PORTS" se configuran todas las extensiones que van a ser utilizadas en
cada teléfono andlogo. En la grafica muestran las extensiones ya configuradas
como la 105,106,107, con estas configuraciones ya puede comunicarse a través
de lared IP.

Grandstream Device Conflguration

Tleer Setiiregs

FXEPort SIF User [ Authentzate [D Password Hams FPrclile ID
1 105 |105 105 Profla 1 |
2 106 [toa 106 Profie 1 =
3 107 |[1e7 [io7 Prolie 1 =
a [ ] Protie 1
5 [Profie 1 |
& |Profte 1 |
7 Profla |+
] Prafia 1 =

| Upcare | [ Cancel | [ Fesaot |

Figura 6. Extensiones
BIBLIOGRAFIA:

ALEJANDRO. Alarcon Q, “Estudio, Implementacién y Andlisis de Tréafico de una Red
VOIP bajo el protocolo SIP”, Colombia, afio 2008.
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UNIVERSIDAD PONTIFICIA BOLIVARIANA
FACULTAD DE INGENIERIA ELECTRONICA
ING. ALEJANDRO ALARCON QUIGUA
GUIA PRACTICA DEL SOFTPHONE
TESIS DE VOIP

TITULO: SOFTPHONE IDEFISK

OBJETIVOS:

Configurar un softphone Idefisk que me permita comunicarme a otros dispositivos de una
red VOIP.

Comprobar las herramientas del softphone Idefisk
Registrar el softphone Idefisk en el servidor Elastix.
MATERIALES Y EQUIPOS:

e Computador
e Programa IDEFISK

MARCO TEORICO:

EL Softphone es un computador conectado a la red que cumple con las mismas funciones
de un teléfono convencional. Se utiliza el software IDEFISK, este software nos permite
trabajar con extensiones de tipo SIP e IAX, y permite el enlace desde el computador para
poder comunicarnos a los teléfonos y dispositivos de la red. Idefisk es un software libre
gue esta disponible para ser utilizado en una comunicacion VOIP. Este softphone Idefisk

debe estar registrado previamente en el servidor con su respectivo numero de extension.
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PROCEDIMIENTO:

CONFIGURACION DE TELEFONO SOFTPHONE: para esto es necesario instalar un

software que haga las veces de teléfono. Ademas se necesita disponer de audifonos y

microfono. Existen varias alternativas para softphones, entre ellos podemos citar los

siguientes:

>

>

IDEFISK: Este software nos permite trabajar con extensiones de tipo SIP e IAX,
ademas es multiplataforma, podemos descargarlo de la siguiente direccion:
http://www.asteriskguru.com/idefisk/

http://www.newfreedownloads.com/download-IDEFISK.html

XtenLite: Este software trabaja con extensiones SIP Unicamente, también es
multiplataforma, lo podemos descargar de la siguiente direccion:

http://www.xten.com/index.php?menu=download

Para nuestro caso usaremos IDEFISK.

1.

2.

Después de haber descargado el programa idefisk, le aplicamos sobre el panel

click derecho y seleccionamos options

) ==

EFISK Options Alk+C
Phone to dial Show lag AL
| Upgrade to Idefisk Biz
BE ol [ ; = About
Exit AlE4
[ I = 1 3 1T =+ T s T &
e g 4
Account
¢ B

luego agregamos una funcién SIP sobre Add a new SIP account y seguido le

damos nombre a la nueva cuenta SIP, ej: prueba Alejo
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g Erisic Options @
[ SIP accounts overwi
. Accoun £ rame Registered | Username Gomain
I Shows advanced options [ ok ] [ _=cancer | [ Apply ]
= EFiSikc Addanew SIP account =)

Mams |prusba Alsio

3. El dominio es la direccion IP del servidor asterisk €j:192.168.1.10 y el username,

password, caller ID name, puede tener el numero de esa extension en este caso es 101.

4 ( EFIS K Options '.’:‘.‘

SIP account option
SIP accounts
prueba Alejo Domain : [192.168,1.105
4 Add a new SIP account
=g 1A accounts Username : [101
&5 Add a new IAX account
-1 J3 Audio options o
e Piudio devices Password ;
- Audio codecs
=14k General options Caller ID Name ;101
all events
[ Shaw advanced options [ ok ][ cancel | [ spely |

Realizado esto, vamos a la seccion “Audio Codecs” y seleccionamos todos los codecs
disponibles. Aplicamos los cambios y damos click sobre el botdon “Register”, de esta forma
nuestro teléfono se registrara en la central.
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["odes cptions:

[ Muadabile codecs ——————————— [ Selected codecs -
n
| =
- [[aaec a0
4] aloe
5]l

I Shows advances cptions. r oK ] | cancel | | aselv |

Finalmente ya se puede realizar una llamada de una extension a otra.

BIBLIOGRAFIA

ALEJANDRO. Alarcon Q, “Estudio, Implementacion y Andlisis de Trafico de una Red
VOIP bajo el protocolo SIP”, Colombia, afio 2008.
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UNIVERSIDAD PONTIFICIA BOLIVARIANA
FACULTAD DE INGENIERIA ELECTRONICA
ING. ALEJANDRO ALARCON QUIGUA
GUIA PRACTICA DE WIRESHARK
TESIS DE VOIP

TITULO: ANALIZADOR DE TRAFICO

OBJETIVOS:

Configurar el analizador de Red Wireshark.

Analizar los paquetes y protocolos que son capturados con el Wireshark.
Analizar las graficas del Ancho de banda generadas por Wireshark.
MARCO TEORICO:

Es un analizador de protocolos utilizado para realizar analisis y solucionar problemas en
redes de comunicaciones para desarrollo de software y protocolos. Es un analizador de
trafico que circula por la red VOIP. Permite capturar y mostrar en tiempo real los paquetes
transmitidos y recibidos en la red a la cual el ordenador esta conectado. Ademas tiene
muchas opciones de organizacién y filtrado de informacién. Permite ver todo el trafico
gue pasa a través de una red (usualmente una red Ethernet) estableciendo la

configuracion en modo promiscuo.

Permite examinar datos de una red, Se puede analizar la informacién capturada, a través
de los detalles y sumarios por cada paquete. Wireshark incluye un completo lenguaje para
filtrar lo que queremos ver. Wireshark es un sniffer que permite capturar tramas y
paquetes que pasan a través de la interfaz de red VOIP, analiza las llamadas de VOIP, los
protocolos que intervienen en la comunicacién como SIP, RTP, UDP, entre otros.
Describe de forma grafica los enlaces de cada llamada, el analisis grafico es en tiempo

real.
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PROCEDIMIENTO:

1. Se instala el programa Wireshark en el PC y se ejecuta.

2. Iniciar Wireshark, en la ventana principal seleccione el primer icono que lista las
interfaces de red instaladas en el equipo. Luego seleccione entre las interfaces
mostradas la utilizada para el trafico de la red, generalmente por la tarjeta de red
Ethernet.

ile

m

@I.

Edit Miew G0 Capture  Analyee  Statistics  Help
e EERSE N e>aF E| I BIER

ilte|List the awvailable capture interfaces... |

i

~  Expression... Clear Apply

i’ Wireshark: Capture Interfaces

Diescription bl Packsts Packets/s

8. Adapter For generic dislup and YPN capture
. Inkel(R) PRO/100 YE Network Connection (Microsoft's Packet Scheduler)  10.153.57.78 Start

Figura 1. Interfaces de red

3. Puede empezar la captura de inmediato seleccionando Capture o seleccione
Options para configurar las opciones de captura. Entre las opciones, esta la
posibilidad de identificar los paquetes utilizando la resolucion de nombre deseada,
de mostrar en tiempo real los paquetes transmitidos, de aplicar filtros para no
capturar determinados paquetes dependiendo de los parametros seleccionados. Y
la de capturar paquetes en modo promiscuo, esto significa que captura los
paquetes de la red aunque no estén destinados a la maquina donde esté instalado
el Wireshark.
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Lo g _itea o caon sosstime stapakss
Seoee BEERXR

Eiker: [

Capture

Interface: | Intel(R) PROJL00 VE Netwark Cannection (Microsaft's Packet scheduler) : 1Deviceinp

1P address: 10,153,57.78
Buffer sizet |1 12 megatyretsy
Capture packets in promiscuous mode
L] Limit each packet to | | bytes
i =
Caphure Fie(s)
Fie: |

Display Options

Update fist of packets in real tine
[ Use mutiple files

Automatic scrolling in live capture
Hide capture info dislog

Mame Resolution

Stop Capture Enable MAC name resclution
ecefics - 2 = [ Enable network name resclution
O . sfter | |

... after A 1l Enable transport name resalution

Figura 2. Ventana de opciones de captura

4. Luego de configurar las opciones deseadas, seleccione Start para empezar la

captura. Para finalizar la captura seleccione Stop, a continuacién se desplegara la
lista de los paquetes capturados.

View Go Copture  Analyze Statistics

P-151)
Help
Bw e CEXEE| N T e |(EE QAR WP s =
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o, - [ Source [ Destination [Frotocol [ 1nfo =
ucP Source port: £2820 Destination port: 1lmnre
wr Destination port: 1imar
PRFLED Y TniLiation (PADT
ARR <11 10,153,561
= on
PEpnEn Tofinn cranTy
P
ARP 11477435.507 Tell 10.147.128.2
PPPOED  Actiuve Distovery Initiation (PADT
How Dhep Inform = iransaction b Uxesszefab
2cmE

EChu Cpinu) reguw

esl
HENS Name query NB ARCHIWO3D <00
1mMPuG Multicast Listenar Peport Message w2

Glazssis
L 655301

S5 ey o
10.153.56.121 as7y > 1027 = n=gar7s Len=52
Broadeas ARE Who has 10.153.56.33 107153.56.1589
235255, 255. 250 Ssoe M-SEARCH = HTTP/1.1
10.153.56.255 NENS Name query N8 _ESCORPTON<OO0>
5lsz1s8s EEE Broadeast ARF wWho has 10.133.3% Tel1 10.153.58.0 -
| | 3
Trams T (50 bytes on wire, 50 bytes capturady
(0 Ethernet II, Src: AppleCom cbifd:iar (00:0d:93:chifAiaz), Det: Broadeast CFFFfiFFiffiffire)
rPP over Cthernet Discovery.
@ PPPUE Taus

D00 FT ¥ TF TF IT ¥T 00 0d 57 £b 71 57 5% 57 11 00
00 D4 Q% Ea al 02
020 00 0O DO GO 0O 00 00 00 OO DO QO
@o

G0 00 00 G0 00
030 00 0O DO GO G0 06 GO 00 00 00 Q6 GO

Packets:

T47 Cispiaved: 147 Fiarked & ropPed 0
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[ Frofiis: Deraut

| B reenaidn | @ wirestiart - s |[ B ntvieay - wir— | (| [@& D@ & 1r0am

Z

Figura 3. Resultados de la captura.

5. Existen herramientas que se encargan de abstraer datos a partir de la captura y

brindar informacién detallada. En el mend Statistics > VolP Calls, se muestran
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todas las llamadas VolP realizadas o detectadas durante la captura, al seleccionar
alguna de las llamadas y dar la opcion Graph le muestra un resumen de la

llamada, el origen y el destino de los paquetes VolIP.

Tirne 192.168.1.5 192.165.1.10 192.165.1.4 Carmment

37.140 SIP From: sip: 101 @102 168.1.10 Torsip: 108 @102 163110
37141 SIP From: sip: 101 @192.168.1.10 Torsip: 108 @192.163.1.10
37141 SIP Status

37142 SIP Request

37142 SIP Request

E7. 142 SIP From: sip:101 @192.165.1.10 To:sip: 108 @192.165.1.10
E7. 142 SIP From: sip:101 @192.168.1.10 To:sip: 108 @192.165.1.10
E7.143 SIP Status

37.356 SIP From: sip 101 @102 168.1.10 Torsip 108 @102 163 1.4:6060
37361 SIP Sratus

37,407 SIP Sratus

S0.632 SIP Sratus

S0.633 SIP Request

S0.635 SIP Status

S0.635 SIP Status

S0.667 RTF Mum packets 4088 Durstion:&1.778s §5RC 0x0CE5304E
S51.633 SIP Status

5z2.632 SIP Request

5z2.632 SIP Request

52.632 SIP Request

52.632 SIP Request

S2.672 RTP Mum packets 7952 Duration:79.818s $SRC.Ox6FFEAZCE
S2.672 RTP Mum packets:3990 Duration:79.799s $5RC Ox2FEA05F
52.687 RTP Hum packets:3080 Durstion:79 7505 SSRC:OxSEIDCFE
132.479 SIP Request

132,480 SIP Status

132,492 SIP Request

132.504 SIP Status

132,504 SIP Status

Figura 4. Paquetes VOIP

6. En el andlisis de wireshark en la columna Statistics> |0 Graphs muestra la grafica
del trafico total durante el tiempo de la captura, la grafica detalla el proceso de
funcionamiento del protocolo deseado y ancho de banda. La grafica puede ser

modificada su escala, parametros de tiempo, Bytes/tick, bits/tick, pixeles/tick.
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Wireshark IQ Graphs: 101-108.pcap.

i A
Style: | Lin=
Style: | Line

~ || Tickinkerval: 1 sec ~
Style: | Line ||| [ view as time of day

Pixols per ticks 5~

Stye: | Lie

Figura 5. Comportamiento grafico del trafico.

7. TRABAJO EN CLASE

+ Realice pruebas de trafico de llamadas VOIP, con 1 llamada, 2 llamadas, 3
llamadas, durante 30 segundos.
¢ Analice los protocolos que intervienen en una llamada VOIP.

¢ Analice los paquetes generados para 1 llamada, 2 llamadas, 3 llamadas
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