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Este articulo presenta una evaluacion y analisis de Sistema Integrado de Gestion de Ingeléctri-
ca S.A., basado en la gestion del riesgo. En primer lugar se realizé un diagnostico de la situa-
cion actual del Sistema Integrado de Gestion, seqguido de una evaluacion GAP del modelo I1SO
31000:2011 Yy finalmente con los resultados obtenidos se propuso un plan de implementacion
inicial a las actividades que actualmente la compaiia tiene sin accion.
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RESUMEN
ABSTRACT

This paper presents an assessment and analysis of Integrated Management System Ingelectri-
ca S.A., based on risk management. First a diagnosis of the current situation of the integrated
management system, followed by a GAP ISO 31000 model evaluation was conducted: 2011 and
finally with the results of an initial plan of activities implementation that the company currently
has NOT been proposed ACTION.
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l. Introduccion

En la actualidad las empresas, a nivel nacional e
internacional, para la toma de decisiones tienen
en cuenta cada vez mas la calidad de los produc-
tos o servicios que ofertan, ya que les permite
obtener clientes satisfechos; el impacto sobre el
medioambiente, logrando que los mismos contri-
buyan al cuidado y proteccion del medioambien-
te y la prevencion de los riesgos cumpliendo con
la legislacion establecida.

Las organizaciones orientan sus metas a satisfa-
cer las cada vez mas las exigentes necesidades
de los clientes y partes interesadas, ofertando
un producto o servicio de dptima calidad, que no
afecte gravemente al medioambiente, ni la se-
guridad y salud del trabajo. Comienzan a disefiar
e implantar sistemas de gestion, primeramente
el Sistema de Gestion de la Calidad basado en la
normas NTC-ISO 9001:2008 y posteriormente los
Sistemas de Gestion Medioambiental y de Segu-
ridad y Salud del Trabajo, basado en las normas
NTC-ISO 14001y OSHAS 18000, respectivamente.

Dichas actividades pueden gestionarse mediante
un Unico sistema que posibilite establecer meca-
nismos de mejora continua, de acuerdo con las
normas internacionales reconocidas, integrando
los aspectos comunes de los requisitos de estas
normas, de modo tal que se reduzca la duplicidad
a su mayor expresion y se gestionen los riegos
explicitos e implicitos en su contexto interno y
externo; permitiéndole a las organizaciones au-
mentar la probabilidad de alcanzar sus objetivos,
fomentar la gestidn proactiva, siendo consciente
de la necesidad de identificar y tratar los riesgos
en toda la organizacion, mejorar la confianza y
honestidad de las partes involucradas, establecer
una base confiable para la toma de decisiones y
la planificacidn, mejorar los controles; asignar y
usar eficazmente los recursos para el tratamiento
del riesgo, mejorar la eficacia y la eficiencia ope-
rativa, incrementar el desempeno de la salud y
la seguridad, asi como la proteccion ambiental,

minimizar las pérdidas, mejorar el aprendizaje
organizacional y mejorar la flexibilidad organi-
zacional. Es asi como las organizaciones deben
insertar la gestion de riesgos desde sus procesos
de estrategia y planificacion, de politicas, valores
y cultura de la organizacion, sin excluir los misio-
nales y de apoyo que hacen parte de Sistema In-
tegrado de Gestion.

Con el propodsito de buscar mejorar el sistema
integrado de gestion de Ingeléctrica S.A. basado
en la gestion del riesgo y por la importancia que
presenta para la organizacion conocer el nivel
de integracion que presentan para disefar e im-
plantar un sistema integrado de gestion “calidad,
medioambiente, sequridad y salud del trabajo y
control interno” sobre una base mas sdlida y con-
fiable, se presenta la siguiente evaluacion y anali-
sis del Sistema Integrado de Gestion de Ingeléctri-
caS.A, basado en la gestion del riesgo.

Il. Metodologia

Para la Evaluacion y analisis del Sistema Integra-
do de Gestion de Ingeléctrica S.A, basado en la
gestion del riesgo se hizo un diagnostico del es-
tado actual del Sistema Integrado de Gestion. Se
estudiaron las normas, reglamentos y resolucio-
nes que regulan el funcionamiento de estas acti-
vidades para determinar, evaluary analizar los re-
querimientos necesarios para la implementacion
de un sistema basado en la gestion del riesgo,
a través del modelo ISO 31000:2011 bajo la me-
todologia GAP. Para recopilar la informacion se
realizaran entrevistas a los empleados para que
indiquen segun su conocimiento dentro de la or-
ganizacion en qué nivel se encuentra cada uno de
los items descritos. También se realizo la revision
y analisis de la documentacion y la observacion
directa. Y finalmente disefar un plan de imple-
mentacion inicial con las actividades que actual-
mente Ingeléctrica S.A. tiene sin accion.

Revista Ingenieria Industrial UPB / Vol. o4 [ No. o4 [ enero - diciembre, 2016



Elizabet Hernandez Hernandez, Beatriz Elena Angel Alvarez, Ibet Patricia Bustamante Correa

l1l. Sistemas integrados
de gestion y gestion del riesgo

A. Sistema de gestion

Conjunto de actividades que, interrelacionadas y
a través de acciones especificas, permiten definir
e implementar los lineamientos generales y de
operacion de las entidades publicas.

B. Sistema Integrado
de Gestion - SIG

Conjunto de actividades mutuamente relaciona-
das que tienen por objetivo orientar y fortalecer
la gestion, dar direccidn, articular y alinear con-
juntamente los requisitos de los Subsistemas que
lo componen.

C. ;Para qué sirve el Sistema
Integrado de Gestion - SIG?

El Sistema Integrado de Gestion - SIG sirve para
lograr la satisfaccion de las necesidades, expec-
tativas y requisitos de los clientes, partes intere-
sadas, usuarios, comunidad, beneficiarios o desti-
natarios del servicio, dado que las tres (3) normas
que lo integran (ISO 9001:2008, 1ISO 14001:2004,
OHSAS 18001:2007) tienen elementos comunes
(compatibles) que al ser ejecutados de manera
organizada y coordinada con procesos de me-
joramiento continuo, ayudan no solo a alcanzar
los objetivos especificos de cada Sistema, sino a
cumplir la obligacion legal de su implementacion.

D. Caracteristicas del Sistema
Integrado de Gestion - SIG

El Sistema Integrado de Gestidn - SIG, tendra las
siguientes caracteristicas:

1. Integralidad: Las acciones en pro del mejora-
miento organizacional son integrales, por lo
tanto atienden todas las dimensiones defini-

das en las normas que regulan los sistemas
antes citados.
Compatibilidad: Condicion bajo la cual el cumpli-
miento de los requisitos de un Sistema de Ges-
tion de la Calidad permiten la implementacion,
sin conflictos, de otro sistema de gestion o de
control, es decir es posible implementarlos de
manera integrada.

3. Complementariedad: Debe existir complemen-
tariedad en todas las acciones de mejoramiento
organizacional.

4. Transversalidad: Una accidon de mejoramien-
to se puede desarrollar transversalmente en
dos o mas elementos de los sistemas que in-
tegran el SIG.

5. Representatividad: Para efecto de las auditorias
internas o externas, cada una de las acciones de
desarrollo del SIG, representan el desarrollo de
los sistemas que lo conforman, bajo los princi-
pios de la eficiencia y la economia.

N

E. Gestion del Riesgo

La gestion del riesgo es el conjunto de estrategias
que mediante la optimizacion de los recursos dis-
ponibles, busca controlar estratégica, material y
financieramente los riesgos a que esta expuesto
el Organizacién/Proyecto.

La gestion de riesgos, tanto desde el punto de
vista de amenaza como de oportunidad, no debe
entenderse como un procedimiento adicional.
Debe integrarse en la gestion corporativa de las
organizaciones favoreciendo de este modo el
comportamiento ético, la sequridad juridica y la
responsabilidad empresarial.

La norma UNE-ISO 31000-2011 «Gestion del ries-
go. Principios y directrices» sefala en su introduc-
cion que «todas las actividades de una organiza-
cion implican riesgos». Mas adelante recomienda
que «las organizaciones desarrollen, implemen-
ten y mejoren de manera continua un marco de
trabajo cuyo objetivo sea integrar el proceso de
gestion del riesgo en los procesos de gobierno, de
estrategia y de planificacion, de gestion y de ela-
boracion de informes, asi como en las politicas,
los valores y en la cultura de toda organizacion».
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Uno de los mayores retos para el mundo es como
prepararse para los riesgos que pueden surgir.
Estos son riesgos nuevos y previamente desco-
nocidos, o riesgos conocidos que se presentan
de nuevas formas. Muy a menudo nuestras res-
puestas a riesgos existentes son inadecuadas
para enfrentarnos a este tipo de riesgo. Des-
pués de todo, ;como puedes predecir o prepa-
rarte para algo que no has visto antes o que no
esperabas?

El “International Risk Governance Council” (IRGC)
publico un importante informe en 2010 (“La
Emergencia de los Riesgos: Factores que contri-
buyen”) que identifica doce factores que pueden
convertir los riesgos en originales previamente
imprevistos. El IRGC sugiere que direccionando
estos factores causales, podemos prepararnos
mejor para los riesgos que surjan y reducir su efec-
to si aparecen. Los doce factores son:

1. Cientificamente desconocidos. Riesgos no anti-
cipados pueden resultar de la falta de conoci-
miento o entendimiento sobre como funcionan
los sistemas del mundo natural o humano.

2. Mdrgenes reducidos. El deseo de incrementar
la velocidad y la eficiencia reduce el margen
de errory nos deja mas vulnerables si las co-
sas van mal.

3. (Circulo vicioso. Reforzar los bucles negativos
puede reducir la estabilidad e incrementar el
efecto de riesgo o de cambio.

4. Vulnerabilidad variable. El mismo riesgo puede
tener efectos diferentes en las personasu or-
ganizaciones dependiendo de su contexto, ge-
nerando resultados impredecibles.

5. Conflicto de intereses. Las personas pueden te-
ner visiones diferentes sobre la naturaleza o la
importancia de un riesgo, a causa de sus valores
o intereses, y este desacuerdo puede permitir
que surja el riesgo.

6. Dindmicas sociales. El cambio en la sociedad
puede generar nuevos riesgos o afectar a los
existentes de formas impredecibles.

7. Avances tecnoldgicos. Los cambios en la tec-
nologia pueden provocar que surjan riesgos,
especialmente si la investigacion de apoyo es

inadecuada o si los marcos reguladores son
inapropiados.

8. Incidencias basadas en tiempo. Un riesgo puede
ser dificil de predecir si hay un granretraso en-
tre sus causas y sus efectos, o si su duracion
excede la envergadura de atencion de los ana-
listas o de los que hacen las politicas.

9. Comunicaciéninadecuada. Los riesgos pueden
crearse o mejorarse porque la comunica-
cion se retrase, sea incompleta, engafiosa o
ausente.

10. Informacion desbalanceada. Pueden surgir nue-
vos riesgos si algunos interesados tienen infor-
macion clave sobre un riesgo pero otros no son
conscientes de ello, generando una mala toma
de decisiones o acciones inapropiadas.

11. Motivadores que no son de ayuda. Los in-
centivos que animan a comportamientos
contraproducentes pueden hacer que la gente
tome mas riesgo del usual, con consecuencias
inintencionadas.

12. Comportamiento malintencionado. Las accio-
nes tomadas por las personas u organizacio-
nes que intentan causar dafio a otros pueden
resultar en riesgos inesperados con efectos
de amplio alcance.

Entender estas causas genéricas nos puede ayu-
dar a disefar respuestas de riesgo proactivo y
preventivo. Estos pueden ofrecer una protec-
cion incremental con respecto a los riesgos
que surjan. Tales respuestas podrian incluir:

* Mejorar nuestra capacidad de vigilancia, me-
diante la planificacion del escenario, explora-
cion del horizonte y analisis de incertidumbre,
para observar los riesgos potenciales que surjan
tan pronto como sea posible.

e Reconocer que esa gente no siempre actla
racional o légicamente, identificandoles y co-
rrigiéndoles después por tendencias.

e Revisando y mejorando regularmente nues-
tros procesos de toma de decisiones y comu-
nicacion.

e Creando una flexibilidad organizativa para que
nos permita adaptar e innovar cuando las cir-
cunstancias cambian.
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¢ Desarrollando resistencia a todos los niveles, in-
cluyendo personal, de negocio y social.

Estas acciones pueden mejorar la concienciacion
de una cultura de riesgo en nuestras organiza-
ciones y ser de gran alcance en la sociedad, y ayu-
darnos a estar mejor preparados para los riesgos
que surjan, de donde quiera que puedan venir.

IV. Elementos basicos
de la Gestion del Riesgo
(1ISO 31000)

A. Establecer el contexto

Se identifican las relaciones positivas y negati-
vas entre la organizacién y su entorno, la reali-
dad interna actual para establecer su relacion con
los objetivos, estrategias, metas y encontrar la
DOFA, de la organizacion y determinar los asun-
tos criticos que requieren atencion, las politicas
que ayudaran a su gestion y los criterios de eva-
luacion del riesgo en cualquiera de sus procesos.

B. Identificacion de riesgos

En esta etapa se busca identificar los riesgos que
se van a gestionar. Es necesario realizar una iden-
tificacion de conjunto usando un proceso sistémi-
co bien estructurado, que nos entregue las Fuen-
tes de Riesgo, los Recursos Expuestos y las Areas
de Impacto.

El propdsito es generar una lista exhaustiva de las
fuentes de riesgos y de los eventos que pueden
tener impacto en el logro de cada uno de los ob-
jetivos identificados en el contexto. Estos eventos
pueden evitar, degradar, retrasar o potenciar el
logro de estos objetivos. Ellos se pueden consi-
derar en mas detalle para identificar lo que puede
suceder.

Una vez identificado lo que puede suceder, es ne-
cesario considerar posibles causas y escenarios.

Ellos corresponden a muchas formas en que un
evento puede ocurrir. Es importante que no se
omitan causas significativas.

C. Analizar los riesgos

Se busca separar los riesgos aceptables de los in-
aceptables y proporcionar datos que sirvan para
la evaluacion y el tratamiento de sus consecuen-
cias. Se utilizan basicamente las consecuencias y
los controles actuales.

D. Evaluacion y priorizacion

Involucra la comparacion del nivel de riesgos en-
contrado en el analisis con los criterios del riesgo
asignados. El resultado de esta etapa es un listado
priorizado de riesgos para entrar a la elaboracion
de un Plan de Accion.

E. Tratamiento del riesgo

Determina la gama de opciones paratratar el riesgo,
de acuerdo con la estrategia planteada de interven-
cion. La evaluacion costo/beneficio de las opciones,
elaboracion de Planes y suimplementacion.

F. Seguimiento y revision

La Eficacia del Plan de Tratamiento del Riesgo, las
Estrategias y el Sistema de Gestion para la Imple-
mentacion, deben monitorearse para evaluar si
disminuyo la presencia del Riesgo y el negocio es
menos Vulnerable. Es necesaria esta revision para
garantizar la pertinencia del Plan Tratamiento.

G. Comunicacion y consulta

Se considera importante en cada paso del proce-
so de gestion de riesgos. Resulta primordial para
enterar a las partes interesadas. La percepcion
del riesgo varia de acuerdo con el nivel de conoci-
miento del mismo y su vulnerabilidad disminuye
si sabemos que hacer.
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V. Resultados y discusion

La evaluacion y analisis del Sistema Integrado de
Gestion de INGELECTRICAS.A, basado en la ges-
tion del riesgo, se realizo en los siguientes pasos:

Paso 1: Diagndstico del estado
actual del Sistema Integrado de
Gestion Ingeléctrica S.A

Se analiza el cumplimiento de los requisitos inte-
grados por aspectos contenidos en las NTC - ISO

9001:2008, NTC - I1SO 14001:2004, NTC OSHAS
18000:2005, como se muestra en la Tabla 1. Para

ello se elabora una tabla en Excel que integra los
aspectos comunes de los requisitos de estas nor-
mas basados en el ciclo PHVA.

Se evalUa cada uno de los requisitos descritos con
base a los siguientes criterios, como se muestra
en laTabla 2:

Una vez evaluados cada uno de los requisitos y
determinado su estado de implementacion se
realizé una sumatoria de los requisitos que cali-
ficaban con evidencia parcial, sin evidencia y con
evidencia. Tabla 3.

El total de requisitos identificados cuenta con evi-
dencia implementada.

TABLA 1. DIAGNOSTICO SISTEMA INTEGRADO DE GESTION - 1ISO 9001:2008 - ISO 14001:2004 - OHSAS
18001:2007

DIAGNGSTICO SISTEMA INTEGRADO DE GESTION - SO 9001:2008 - ISO 14001:2004 - OHSAS 18001:2007

Requisitos Sistema Integrado de Gestion

PRVA ISO OHSAS ISO

9001:2008 18001:2007 14001:2004

TABLA 2. CRITERIOS DE EVALUACION

DE LOS REQUISITOS
Se encuentra Sihay evidencia

con evidencia No hay evidencia

Parcialmente implementada
Estado de

: o Sinimplementar
laimplementacion

Implementado

Se encuentra
con evidencia

Estado de

. . Observaciones
la implementacion

TABLA 3. PONDERACION DE EVIDENCIAS

ESTADO No. REauisIToS %

Evidencias Parciales 0 0%

No hay evidencias 0 0%
Sihay evidencias 256 100%
TOTAL REQUISITOS 256 100%
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B. Paso 2: Determinar, evaluar

y analizar los requerimientos
necesarios para la
implementacion de un sistema
basado en la Gestion del Riesgo,
a través del modelo ISO 31000:
2011(metodologia GAP)

Se analiza el cumplimiento de los requisitos in-
tegrados por aspectos contenidos en la NTC ISO
31000:2011, cOMo se muestra en la Tabla 4. Para

ello se elabora una tabla en Excel que compila los
requisitos de esta norma.

TABLA 4. EVALUACION DE LOS REQUISITOS DE I1SO
31000: 2011

No. REQUISITOS ISO 31000:2011 Calif.  Esf

Cada uno de los requisitos se evalUo de acuerdo
con los siguientes criterios.

TABLA 5. NIVELES PARA CRITERIOS DE CALIFICACION

Sin Accion/ No se ha iniciado o
Iniciacion 1
Implementacion Parcial 2

Implementacion Completa

Evaluada y Sostenida 4
Ninguno 0
Poco 1
Moderado 2
Alto 3
Muy Alto 4

A cada uno de los requisitos identificados se le
asigno la calificacion y se determind su nivel de
esfuerzo, obteniendo en qué porcentaje se en-
cuentra la organizacion.

Para recopilar la informacion se realizaran entre-
vistas a los empleados donde indicaron segun su
conocimiento dentro de la organizacion en qué
nivel se encuentra cada uno de los items descri-
tos. También se realizd la revision y analisis de la
documentacion y la observacion directa

TABLA 6.

Evaluacion Promedio

Nivel Esf  Nivel Esf

No. Elemento Abrev

Una vez identificados los niveles de calificacion se
obtienen las siguientes graficas que muestran el es-
tado actual de la organizacién y determinan donde
deben centrar su mayor esfuerzo. Grafico 1

FIGURA 1

COMP, DRECC DN
MO N RED v REVENN RIEECO

PLANB2TRAT. RIEBCO PFOLIMCAGETIN AIES00S

OPC TRATHAIENTD RIBECO RENDCNE N DECUENTAE

OENERAL INTREGRAC BN PRO & EEOE

EVALUAR RIBEOOS
ANALZAR RIEBCO S COMUNICACD N INTERNA,

IDENTIFICAR RIBSOOT COMUNICADD N BCTERNA

CRITERDEDE RIBB0O MARCO AEF GEETION RIESOOS

P ROC B20 O EEO N AIES00

ONIMD RED ¥ REVIBION
RACONTINUA EET

CONTECTO PROC B0 OR

CONTECTD INTERNO
CONTECTD EXTERNO

B0
COMUNICACD 0 YE0 NEILTR

Esfuerzo Requerido
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Con los resultados obtenidos, se detectaron cier-
tos requisitos relevantes dentro de los criterios
evaluados; algunos de estos se hicieron eviden-
tes alo largo de la evaluacion y analisis al sistema
y otros fueron opiniones de los entrevistados. A
continuacion se destacan algunos de los factores
de mayor importancia. Tabla 8.

C. Paso 3: Plan

de implementacion

Se propone un plan de implementacion inicial y
se realiza con las actividades que actualmente la

compafiia tiene SIN ACCION. Tabla 7. (Ver en si-
guiente pagina)

VI. Conclusiones

INGELECTRICA S.A. ha implementado y man-
tiene un Sistema Integrado de Gestidn, con base
en las normas 1SO 9001:2008, 1SO 14001:2004,
OHSAS 18001:2007. La gerencia asegura la dis-
ponibilidad de recursos (humanos, habilidades
especializadas, infraestructura, financieros vy
tecnoldgicos), esenciales para establecer, imple-
mentar, mantener y mejorar el Sistema Integra-
do de Gestion. Se ha establecido una metodolo-
gia para mantener y conservar la programacion,
ejecucion seqguimiento y mejora de los procesos

con el dnimo de proporcionar las directrices orga-
nizacionales para cumplir las diferentes activida-
des de la organizacion.

Se debe ejecutar y mantener el proceso para la
gestion del riesgo, donde se establezca nueva-
mente su contexto y se valoren los riesgos apli-
cando sistematicamente las politicas, los procedi-
mientos y las practicas de gestion a las actividades
de comunicacidn, consulta, establecimiento del
contexto, y de identificacion, analisis, evaluacion,
tratamiento, monitoreo y revision del riesgo.
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TABLA 7. FACTORES RELEVANTES

ELEMENTO

PROMEDIO

EVALUACION

NIVEL ESF NIVEL ESF

1 Compromiso de la direccion
2 Integracion en los procesos de la organizacion
3 Recursos

Implementar el proceso para la Gestion del Ries-

Comp. Direccion 1,6 3,0 40% 75%
Integracion Procesos 1,7 3,0 43% 75%
Recursos 1,8 3,2 45% 80%

Proceso Gestion

4 g0 Riesgo 2,0 4,0 50% 100%
Monitorear y Revisar el Marco de Referencia Monitoreo y Revision 1,7 3,1 43% 78%
Mejora continua de la estructura Mejora Continua Est 2,0 3,0 50% 75%

. . . Moni Revisid
7 Monitorear y revisar el Riesgo onitoreoy Revision 1,4 34 35% 85%

Riesgo
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TABLA 8. ESTRATEGIAS DE MEJORAMIENTO

MESES
JUN JUL AGO SEP OCT NOV DIC

ACTIVIDAD RECURSOS DURACION

Involucrar a la Alta Direccion de

la Empresa y tomar la decision de Area de
apoyar la Gestion de Riesgos y de- comunicaciones 1mes X
finir el Marco
Formalizar el Proceso de Gestion
de Riesgos en la Organizacion, Personal de la empre-
sa, Recursos Tecno- 4 meses X X X X

asignando los niveles de interven- .
o logicos
cion (Estructura, Roles)

Asignar los Recursos Humanos  * Personal del pro-
competentes necesarios para el  cesode gestion del
normal desarrollo del Proceso de riesgo

Gestion de Riesgos enlaEmpresa  * Partes interesadas

6 meses X X X X X X

Revisar y ajustar la metodologia,

herramientas y Procedimientos Personal del proceso
para la Gestion de Riesgos acordea  de gestion del riesgo
las mejores practicas

6 meses X X X X X X

Disefiar un Plan de Trabajo en la
Empresa que permita cerrar la Bre-
cha actual en el cumplimiento de
requerimientos de ISO 31000

Documentacion 2 meses X X

Establecer indicadores de gestion
para el sequimiento de su actuali-
zacion y mejoramiento.

Personal del proceso

S, . 2 meses X X
de gestion del riesgo
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