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Resumen

El presente articulo tiene por objeto presentar si es valido establecer, como lo sefalé la
Corte Suprema de Justicia en sentencia SC18614-2016, el régimen objetivo de responsabilidad
(a pesar de aludir a la diligencia debida de los Bancos) en materia de fraude bancario por
medios electronicos, limitando los medios de defensa, excluyendo las causales de exoneracién
de ese régimen objetivo de responsabilidad, ignorando la naturaleza contractual de la relacion,
las orbitas de seguridad de cada parte y las regulaciones del comercio electrénico. Por ello, se
propone una interpretacion integral del ordenamiento juridico para que en los analisis de este
tipo de fraudes en el sistema financiero los aplicadores del derecho consideren la totalidad de
los elementos que rodean la operacion. Con base en lo anterior, se concluye que Ila
responsabilidad por los fraudes electréonicos en materia bancaria por ser responsabilidad
contractual debe resolverse de acuerdo con el cumplimiento de los deberes de diligencia de

ambas partes, con criterios subjetivos y no con los criterios de la responsabilidad objetiva.

Palabras clave: Responsabilidad objetiva, responsabilidad subjetiva, fraudes

electronicos, informatica, TIC, firma electroénica.



Introducciéon

Con la tecnologia de la informacion y las comunicaciones - TICs y en especial por la
aparicion del Internet y el nacimiento de las Apps', es evidente que la forma de realizar las
operaciones financieras ha cambiado. De la realizacion de dichas operaciones en forma
presencial y en papel, donde existia un elemento de conocimiento personal del cliente en la
agencia o sucursal bancaria donde se efectuaban, se ha pasado a la interaccion electronica. Las
ordenes quirografarias que daba el titular de los derechos derivados de los contratos
celebrados para las distintas operaciones y transacciones financieras han sido sustituidas por
ordenes electronicas y todos los dias se reduce mas esa presencia fisica del cliente, dando lugar
a nuevas formas de realizacion de tales operaciones. Por ello, hoy se acufa una frase que
resume lo anteriormente descrito: “los que hoy estdn naciendo no entrardn jamds a un banco”
(Rincon, 2019).

Actualmente, en remplazo del conocimiento personal y directo del cliente al momento
de realizar las transacciones bancarias, se ha pasado al concepto de “mecanismos de
autenticacion”, en otras palabras, para la realizacion de las transacciones financieras no es
necesaria la presencia fisica de los clientes. Entre ellos cabe mencionar, las claves o nimeros de
identificacion personal - NIPs, las claves dindmicas u OTP (One Time Password con segundo
factor de autenticacion) es decir, contrasenas de un solo uso que se remiten a los smartphones

o al correo electronico del cliente y hacen posible la transaccion, los Token de autenticacion y

L APP es una herramienta disefiada para desarrollar una funcién especifica en una plataforma concreta:

movil, tablet, tv, pc, entre otros. El término se deriva de la palabra en inglés application, lo que significa
Aplicacion (App), se puede descargar o acceder a las aplicaciones desde un teléfono o desde algin otro
aparato mavil - como por ejemplo una tablet o un reproductorMP3 (Lépez Castafieda, 2016, p. 2).



los sistemas biométricos como lo son el reconocimiento de huellas dactilares, reconocimiento
facial, reconocimiento de voz, del iris de los ojos, entre otros.

En tal sentido, el comercio electronico hace posible las relaciones bajo otras opticas y
procesos. En esa trasformacion, el negocio financiero no se ha quedado atras. Por eso, en la
banca colombiana, desde 1996, se implement6 la Sucursal Virtual Personas y en “/999 se
empezd la sucursal virtual empresas, la cual propicié el primer sistema de pagos por Internet en
Colombia” (Lopez, 2015).

Estos mecanismos de autenticacion desarrollan el principio nimero 4 del documento
emitido por el Comité de Supervisién Bancaria de Basilea, segun el cual los bancos deben tomar
medidas para autenticar la identidad y autorizacion de clientes cuando realiza transacciones por
internet; que no es otra cosa que técnicas y procedimientos empleados para establecer la
identidad del cliente y determinar el acceso legitimo a la cuenta, y que van a tener efectos en
los casos de repudio y la consiguiente responsabilidad, situacion que veremos posteriormente
(Rincoén, 2015).

Todo ello ha permitido la realizacion de millones de transacciones cada aho en
condiciones de seguridad y eficacia y con niveles bajos de repudio o fraude. Ello denota un alto
nivel de seguridad, al estar complementados con las reglamentaciones de la ley de comercio
electronico, permiten predicar responsabilidades con mayor certeza y consecuencialmente,
pronunciamientos judiciales adecuadamente fundados.

Sin embargo, con la virtualidad se presentan riesgos sociales que han permeado la
actividad financiera con la materializacion en los fraudes informaticos como son el phishing, el

pharming, malware, etc. Por lo anterior, es necesario analizar la responsabilidad en las



operaciones electronicas de la banca, para determinar si se trata de un problema de
responsabilidad objetiva, de actividades peligrosas o una responsabilidad basada en la culpa.

Por ello el presente trabajo versa sobre la responsabilidad de las Entidades Financieras
por los fraudes electrénicos en las operaciones bancarias atendiendo todos los elementos que
la integran y que fueron ignorados por la Corte Suprema de Justicia en sentencia SCI18614-
2016. En tal sentido, nos planteamos el problema de si es valido establecer, como sento el
precedente la Corte Suprema de Justicia, responsabilidades objetivas en materia de fraude
electronico bancario ignorando la naturaleza contractual de la relacion, las érbitas de seguridad
de cada parte y las regulaciones del comercio electroénico.

Este objeto de investigacion ha sido poco desarrollado en la literatura académica. A
nivel cuantitativo, se cuenta con material importante en materia de responsabilidad bancaria, en
general, que comprenden delimitaciéon temporal desde el afio 1999 hasta el 2019 (esto debido a
que en Colombia, desde “1999 se empezé la sucursal virtual empresas, la cual propicié el primer
sistema de pagos por Internet en Colombia” (Lopez, 2015) y se en ese mismo ano se expidio la Ley
527 de 1999).

El desarrollo del presente estudio se realiza a partir del paradigma hermenéutico, en
tanto presenta una propuesta de interpretacion en los casos de responsabilidad bancaria en
fraudes electrénicos. EI método empleado fue el hermenéutico y se utilizd una técnica
documental y jurisprudencial, porque se explican los eventos, las teorias, los elementos y
conceptos que puedan solucionar las problematicas que tienen los fraudes mediante sistemas
electronicos segin la casuistica. Como metodologia se presenta una propuesta de

interpretacion en los casos de la responsabilidad bancaria en dichos fraudes, atendiendo los



elementos que integran las operaciones financieras y que fueron ignorados por la Corte
Suprema de Justicia en Sentencia SC18614-2016.

Este articulo contiene tres acapites, ademas de la introduccion y la conclusion. La
primera parte contiene la regulacion en las operaciones mediante mecanismos electronicos
bancarios donde se presenta la actividad financiera; la relacion contractual de los
establecimientos bancarios con sus clientes, gozando estos de especial proteccion, por ser una
relacion asimétrica con posicion de predominio de los bancos, y la normatividad base que se
aplica de manera extensiva a la responsabilidad en las operaciones electrénicas bancarias. En la
segunda, se explican los distintos aspectos de las operaciones electrénicos como lo son: los
riesgos, las modalidades de fraude virtual, los efectos de la firma electronica y las obligaciones
de las partes. En la tercera, se cuestionan los aspectos expuestos sobre la responsabilidad
bancaria en fraudes electronicos en la decision de la Corte Suprema en sentencia SC18614-
2016. Para lo cual se presentan: brevemente los hechos de la sentencia y las consideraciones de
la Corte en sentencia SC18614-2016; decisiones de la Superintendencia Financiera sobre este
tipo de fraudes y finalmente se plantean criticas a la decision de la Corte y la propuesta en
torno al régimen de responsabilidad que propone este trabajo y que justificaria su

implementacion.



I. Regulacion de las operaciones electrénicas bancarias.

La actividad financiera es una actividad de interés publico y de caracter profesional.
Debido a la importancia de dicho sector en la economia, se presenta intervencion estatal en el
desarrollo de su actividad que tiene consagracion constitucional. El articulo 335 de la
Constitucion Politica establece que la actividad financiera requiere para su ejercicio autorizacion
y va a ser regulada por la rama ejecutiva, precisamente por ser de interés publico, lo cual
conlleva la necesidad de preservar la estabilidad de la economia, los recursos de captacion y
promueve la democratizacion del crédito (Constitucion Politica de 1991, articulo 335). Lo cual
ha sido reconocido por la jurisprudencia constitucional en Sentencia C-640 de 2010.

Con base en lo anterior, queda claro que las libertades econémicas pueden ser limitadas
y en este contexto la actividad financiera tiene restricciones enmarcadas no solo en la
proteccién del interés publico, sino también del consumidor financiero (Corte Constitucional,
Sentencia C — 197 de 2012). En desarrollo de lo cual, en Colombia existen diversas normas que
regulan la materia financiera, tales como el Estatuto Organico del Sistema Financiero, la Ley
1328 de 2009 Estatuto del Consumidor Financiero, el Decreto 2555 de 2010, la Circular Basica
Juridica 029 de 2014 de la Superintendencia Financiera de Colombia, ente otras.

Se destaca la Circular Basica Juridica en la parte |, titulo Il, capitulo |, numeral 2, sobre
canales, medios y seguridad, especificamente el numeral 2.3.4.9, el cual consagra los requisitos

que deben cumplir las entidades que ofrezcan la realizacion de operaciones por Internet como:
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implementar los algoritmos y protocolos necesarios para brindar una comunicacion segura;
promover y poner a disposicion de sus clientes mecanismos que reduzcan la posibilidad de que
la informacion de sus operaciones monetarias pueda ser capturada por terceros no autorizados
durante cada sesion; implementar mecanismos que permitan a la entidad financiera verificar
constantemente que no sean modificados los enlaces de su sitio web, ni suplantados sus
certificados digitales, ni modificada indebidamente la resolucion de sus DNS; contar con
mecanismos para incrementar la seguridad de los portales, protegiéndolos de ataques de
negacion de servicio, inyeccion de cédigo o archivos maliciosos, que afecten la seguridad de la
operacion o su conclusion exitosa y ofrecer a sus clientes mecanismos fuertes de
autenticacion’.

De otro lado, como se trata de operaciones que desarrollan comerciantes del negocio
financiero, existen las regulaciones propias de los diferentes contratos bancarios que se
encuentran en el Codigo de Comercio y las leyes que complementan esa actividad como lo son
la Ley 527 de 1999 y su Decreto reglamentario 2364 de 2012 que regula las firmas electroénicas.
En este mismo sentido, también es aplicable la Ley 1480 de 201 | Estatuto del Consumidor”.

La relacion contractual entre entidades financieras y sus clientes no solo se encuentra
regulada constitucional y legalmente, sino que demanda el ejercicio de la autonomia de la

voluntad de las partes contratantes, lo cual va a dar lugar a un conjunto de deberes y

4. La autenticacion electronica permite validar a los usuarios por medios electrénicos, en relacién con un
mensaje de datos y provee los mecanismos necesarios para firmarlos electronicamente, en los términos
de la Ley 527 de 1999 (Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia,
2018, p. 10).

5. Concepto 2013008465-008 del 8 de julio de 2013 de la Superintendencia Financiera establece que la Ley
1480 de 2011 se aplica a las relaciones de los consumidores financieros con las entidades de manera
supletoria o residual en aquellos eventos en que la normativa especial no regule un determinado tema.



I
obligaciones para cada una de ellas, ante cuyo incumplimiento deben responder por los
perjuicios que se generen. Asi las cosas, cuando se presenten casos donde el cliente objete a la
Entidad Financiera una o varias operaciones electrénicas estamos siempre en presencia de una
responsabilidad de naturaleza contractual bancaria.

En la relacion contractual entre los establecimientos bancarios y sus clientes se
evidencia que es el consumidor la parte débil frente al Establecimiento bancario el cual ostenta
posicion de dominio que se manifiesta, entre otros, por la contratacion adhesiva (Gersovich,
2011, citado en Padilla y Zafra, 2017, p. 387). En tal sentido, al Banco le es aplicable una
responsabilidad profesional, por ser una relacién contractual de especial naturaleza, la
legislacion impone a las entidades financieras una conducta especialmente diligente (Padilla y
Zafra, 2017, p. 386).

En ese sentido, al momento de determinar la debida diligencia de las entidades

financieras en sus relaciones con los consumidores financieros, es preciso sefialar que

aquellas son profesionales y que se encuentran frente a estos en una posicién de

asimetria contractual (Padilla y Zafra, 2017, p. 387).

Lo cual implica que la diligencia que debe exigirseles a dichas entidades en el
cumplimiento de sus obligaciones frente al ordenante o beneficiario ha de ser mas estricta. El
parametro de conducta debe ser el comportamiento que llevaria a cabo una entidad financiera
como profesional en el cumplimiento de sus obligaciones (Padilla y Zafra, 2017, p. 387).

En relacion con lo anterior, en Colombia, existe el régimen general de proteccion a los
consumidores, esto es, de la Ley 1480 de 2011 y un régimen especial de proteccion al

consumidor financiero, consagrado en la Ley 1328 de 2009. Lo anterior significa que, en
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Colombia, coexisten dos regimenes de proteccion al consumidor, se complementan para el
equilibrio contractual en relaciones asimétricas. En efecto, la Ley 1480 de 2011 se aplica para las
relaciones entre los establecimientos y el consumidor financieros en los casos no previstos en
la Ley 1328 de 2009.

En tal sentido, a las Entidades Financieras se les exige el cumplimiento del principio de
debida diligencia, para que las relaciones entre las entidades vigiladas y los consumidores
financieros se desarrollen de forma que se propenda por la satisfaccion de las necesidades del
primero de acuerdo con la oferta, compromiso y obligaciones acordadas. “Las entidades vigiladas
deberdn observar las instrucciones que imparta la Superintendencia Financiera de Colombia en materia
de seguridad y calidad en los distintos canales de distribucion de servicios financieros” (Ley 1328 de
2009, articulo 3, literal a).

El marco regulatorio de responsabilidad en las operaciones virtuales bancarias ha sido
objeto de creacion por parte de la Jurisprudencia Colombiana, basada en los casos y normas del
Codigo de Comercio (articulos 732 y 1391) sobre responsabilidad bancaria frente al pago de
cheques adulterados o falsificados. Ello obedece a que tradicionalmente, los casos que se han
presentado en temas de responsabilidad sobre operaciones bancarias corresponden a los casos
de la responsabilidad de los establecimientos bancarios por el pago de cheques falsos o
alterados, en cuyos casos se ha aplicado la responsabilidad objetiva.

En estricto sentido, este tema por el pago de cheques falsos o alterados no es el objeto
de desarrollo en el presente articulo; sin embargo y teniendo en cuenta que la sentencia
SC18614-2016 objeto de cuestion, se basa en ello para hacer extensiva la aplicacion de la

responsabilidad objetiva a los establecimientos bancarios por fraudes electrénicos, resulta
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pertinente abordar el tema, en tanto que es el fundamento que presenta una marcada influencia
hacia la objetivacion de la responsabilidad en los casos por fraudes electrénicos, desconociendo
los cambios tecnoldgicos y por ende, dejando de lado importantes elementos, que deberian ser
considerados.

La responsabilidad de los establecimientos bancarios por el pago de cheques falsos o
alterados se encuentra regulada en el Cédigo de Comercio. Los articulos 732 y 1391 consagran
la responsabilidad bancaria en los casos de que el Banco efectie el pago de cheques falsos o
alterados que no han sido extraviados por parte del girador. Si no hubo culpa del
cuentahabiente, el Banco responde, aunque haya existido culpa de su parte. El articulo 733
consagra la responsabilidad del cliente por haber perdido o extraviado los formularios de
chequeras sin dar aviso oportuno al Banco.

Tomando como fundamento los enunciados normativos del Codigo de Comercio, se
encuentra que la actual jurisprudencia Colombiana de la Corte Suprema de Justicia,
atribuyéndole alcance y contenido a dicha normatividad (articulos 732 y 1391), adopta la
posicion de aplicar régimen objetivo de responsabilidad basada en el riesgo, sefalando que
cuando se presenta el pago de cheque falso la responsabilidad alcanza los riesgos: creado,
beneficio y profesional, lo cual se explica en la segunda parte del articulo.

Recientemente, la jurisprudencia de la Corte Suprema de Justicia, en un caso de
responsabilidad bancaria por cheques, expresa que por ser riesgosa la actividad financiera,
existe presuncion de culpa, asi: “La profesion bancaria envuelve una actividad riesgosa, motivo por el
cual a quienes la ejercen se les exige la diligencia y cuidado necesarios para este tipo de actividades, lo

que genera una presuncién de culpa en su contra”. (Corte Suprema de Justicia, 2019).



2. Efectos de la firma electroénica, riesgos y modalidades de fraude bancario
electroénico.

Para aproximarnos a los efectos y responsabilidades derivadas de las operaciones
financieras electronicas que hoy se hacen posibles con las TICs, es necesario comprender los
aspectos legales del comercio electrénico y sus principios. En efecto, uno sus principios pilares
es el de Equivalencia Funcional de los Actos Electréonicos ya que es el fundamento de la
interaccion humana por medios electronicos. Segun este principio “la funcién juridica que cumple
la instrumentacion escrita y autégrafa respecto de todo acto juridico, o su expresion oral, la cumple de
igual forma la instrumentacién electrénica a través de un mensaje de datos, con independencia del
contenido, extensién, alcance y finalidad del acto asi instrumentado” (Rincon, 2015, p.83). El
principio esta contenido en el articulo 6 de la Ley 527 de 1999 y la Corte Constitucional, al
declarar la exequibilidad de la norma, senala que los mensajes de datos deben recibir el mismo
tratamiento de los documentos escritos en papel, en otras palabras, las declaraciones de
voluntad que se contienen en mensajes de datos tienen el mismo efecto que las contenidas en
medios escritos.

El articulo citado fue reglamentado mediante el Decreto 2364 de 2012. Con este el
Gobierno Nacional buscé impulsar el desarrollo del comercio electronico, debido a que
internacionalmente se ha recomendado promover enfoques apropiados para el reconocimiento
legal de medios de identificacion electronica flexible y tecnolégicamente neutras, que se
adecuen a las necesidades de la sociedad y a las practicas en entornos electrénicos.

El articulo | de dicho decreto define la firma electrénica como “[m]étodos tales como,

cddigos, contrasefias, datos biométricos, o claves criptogrdficas privadas, que permite identificar a una
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persona, en relacion con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, asi
como cualquier acuerdo pertinente.” De tal manera que resulta de vital importancia para predicar
las responsabilidades en materia de fraudes virtuales, pues establece unas condiciones que el
operador juridico debe tener en cuenta, al lado de las clausulas de los contratos bancarios que
se celebran con el uso de medios electronicos, cuestion que trataremos mas adelante.

Como en toda actividad, la banca electronica no esta exenta de riesgos. Los riesgos en
los contratos bancarios son de tres (3) clases: riesgos en la operacion, riesgos de reputaciéon y
riesgos legales (Rodriguez citado en Rincon, 2015, 262).

El riesgo de operacion se elimina, mitiga o controla mediante el uso actualizado de
sistemas de firewalls’, dotando a las terminales, equipos de cémputo y redes locales de los
elementos necesarios que eviten la instalacion de programas o dispositivos que capturen la
informacion de sus clientes y de sus operaciones, protegiendo las claves de acceso a los
sistemas de informacion. Estos cuidados impediran que terceros no autorizados accedan en
forma ilicita a los fondos o cuentas de los consumidores financieros o que mediante virus
informaticos afecten directamente el sistema o la red del banco.

Ahora bien, dentro de los riesgos de la operacion podemos mencionar los riesgos de
suplantacion, por lo que se hace necesario que se asegure que se estd contratando o
ejecutando una transaccion con el destinatario deseado. El riesgo de alteraciéon, que hace

imperativo que los mensajes de datos que se generen envien o reciban no son objeto de

4 El firewall ofrece un punto donde la seguridad puede ser monitorizada y si aparece alguna actividad
sospechosa, éste generara una alarma ante la posibilidad de que ocurra un ataque, o suceda algin problema
en el transito de los datos. Esto es muy importante de cara a que el administrador audite y lleve un registro
del trafico significativo a través del firewall. También es importante que el administrador de la red responda a
las alarmas y examine regularmente los registros de base (Pérez-Roca & Pereira Suarez, 2007, p. 4).
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ninguna alteracion o mutacioén. Los riesgos de ausencia de confidencialidad, que hacen necesario
que se tenga un sistema con las especificaciones técnicas que aseguren que los mensajes de
datos solo pueden ser conocidos por las partes o sujetos intervinientes.

En Colombia, la Superintendencia Financiera a través de la Circular Basica Juridica senala
unos requerimientos minimos de seguridad y calidad para la realizacion de operaciones y
brindar seguridad transaccional, dentro de los cuales podemos destacar las siguientes
obligaciones de las entidades financieras: ofrecer los mecanismos necesarios para que los
clientes tengan la posibilidad de personalizar las condiciones bajo las cuales realicen operaciones
monetarias por los diferentes canales, siempre y cuando éstos lo permitan. En estos eventos se
puede permitir que el cliente inscriba las cuentas a las cuales realizara transferencias, registre las
direcciones IP fijas® y el o los nimeros de telefonia mévil desde los cuales operara.

Establecer procedimientos para el bloqueo de canales o de instrumentos para la

realizacion de operaciones, cuando existen situaciones o hechos que lo ameriten o

después de intentos fallidos por parte de un cliente, asi como las medidas operativas y

de seguridad para la reactivacién de los mismos (...)

Elaborar el perfil de las costumbres transaccionales de cada uno de sus clientes y

definir procedimientos para la confirmacién oportuna de las operaciones monetarias

que no correspondan a sus hdbitos (Superintendencia Financiera, Circular Bdsica

Juridica 2014).

5 La direccidn IP es el identificador de cada host dentro de su red de redes. Cada host conectado a una red
tiene una direccion IP asignada, la cual debe ser distinta a todas las demas direcciones que estén vigentes en
ese momento en el conjunto de redes visibles por el host. En el caso de Internet, no puede haber dos
computadores con 2 direcciones IP (publicas) iguales. Pero si podriamos tener dos computadores con la
misma direccion [P siempre y cuando pertenezcan a redes independientes entre si (sin ningtin camino posible
que las comunique) (Universidad Técnica Federico Santa Maria, 2005, p. 3).
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Bajo el riesgo reputacional, se incluiran las pérdidas sufridas por la entidad financiera
cuyos sistemas no estén adecuadamente protegidos menoscabando la confianza general de los
clientes. Por la naturaleza estratégica del sector, conforme a lo manifestado en la seccidn
anterior, en la Circular Basica Juridica se ha establecido la obligacion de que las entidades
financieras deben contar con politicas, procedimientos y recursos técnicos y humanos
necesarios para gestionar efectivamente el riesgo de ciberseguridad y en las diferentes etapas
de prevencion; proteccion y deteccion; respuesta y comunicacion; recuperacion y aprendizaje, y
en especial medidas de seguridad y de proteccién de la informacion.

Por otra parte, el concepto de riesgo legal esta vinculado al analisis de las
reglamentaciones de las operaciones electronicas y los problemas de interpretacion normativa
en cuanto a los alcances de los derechos y obligaciones de los consumidores financieros que
acceden a la contratacion virtual. Por ello es que es necesario abordar el concepto de riesgo
dentro de la responsabilidad civil, pues este es el elemento que imprime un caracter objetivo al
analisis del régimen de responsabilidad.

La doctrina ha definido el riesgo como:

[L]a contingencia de un dafio; como la posibilidad o potencialidad de concrecién de un

dafio. La idea de riesgo, con su introduccion en la érbita del andlisis de la

responsabilidad, pretendié reemplazar la culpa como su elemento estructural principal.

Esta subrogacién implica un enfrentamiento con el principio segiun el cual no hay

responsabilidad sin culpa probada, lo cual tiene como consecuencia que se le otorga

una gran importancia al elemento del dafio y no ya al de la culpa. Al reemplazar la

categoria de culpa por la de riesgo, como base estructural de la responsabilidad, se



introduce un régimen de responsabilidad objetiva, en tanto se dejan de lado las

consideraciones volitivas o internas de quien ha causado el dafo (Sarmiento Garcia,

1978, p. 128).

En materia de responsabilidad civil, la jurisprudencia ha reconocido las siguientes teorias
de riesgo: riesgo provecho, riesgo creado, riesgo profesional (Corte Suprema de Justicia, 2009).
Lo cual, en materia de gestion de riesgos, da pie para afirmar que las entidades financieras
tienen que cumplir una serie de obligaciones para evitar que estos se materialicen de tal manera
que posibilite la realizacion de millones de transacciones en condiciones de seguridad y eficacia.

Lamentablemente no es posible predicar lo mismo del consumidor financiero, el cual es
confiado y muchas veces imprudente y negligente en la gestion y prevencion de los riesgos que
se encuentran en su esfera de proteccion y cuidado motivado por la falta de educacion
financiera, asimetrias en la informacion, falta de cultura, entre otras®. En efecto, es usual que los
clientes consumidores financieros compartan las claves con personas que le son cercanas
multiplicando el riesgo, que no guarden con celo su informacion financiera sensible, que no
custodien adecuadamente los token para realizar operaciones, no tener los mecanismos de
proteccion en equipos computacionales o smartphones y que abran, descarguen y sigan
instrucciones falsas de correos sospechosos que anuncian premios, eventos, necesidades de
informacién, etc. para ser después objeto de saqueo de sus cuentas. Todas estas son

circunstancias y hechos que estaran violado las normas y obligaciones contractualmente

6 Actualmente en el tema de cyberseguridad se afirma “[pJeople are cyber security’s weakest link”, no obstante
esto ha sido objeto de una enorme polémica, debido a que el factor humano no deberia ser la excusa para un
sistema débil de seguridad informatica, usualmente las practicas inseguras son sefial de un problema
sistémico (Oz Alashe, 2019).
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asumidas por el consumidor y que de presentarse un fraude deben ser evaluadas por el
operador juridico al atribuir la responsabilidad.

Entre las principales modalidades de fraude virtual podemos mencionar los siguientes: el
Phishing’, el Pharming®, el Malware’, entre otros (Ustariz, 2019, pp.122-138). Sin embargo, para
efectos del presente articulo, se expondra, mas adelante, un caso sobre la modalidad Phishing
que se presenta en la sentencia SC 18614-2016, objeto de cuestionamiento en el presente
trabajo.

Todas estas situaciones, modalidades y riesgos nos permiten afirmar que en materia de
sistemas para realizar operaciones electronicas existiran siempre dos orbitas de custodia y
proteccion: una, la del banco en relacion con la proteccion de sus sistemas operativos y de
informacién que deberan cumplir con la normativa que en Colombia estd a cargo de la
Superintendencia Financiera y, otra, la del consumidor financiero relacionada con el medio en el
cual efectian las transacciones y que bajo las exigencias de la vida en la actualidad, debe tomar

conciencia y adoptar conductas de autoproteccion.

7 El Phishing es una modalidad de fraude que consiste en que el delincuente (Phisher) obtiene informacién del
consumidor financiero en forma no autorizada mediante la utilizacion de correos electrénicos que buscan es
“pescar” u obtener informacién sensible del cliente como contrasenas, identificacion y cualquier otra informacion
personal para luego con dicha informacion acceder a la entidad financiera y autenticarse como el cliente. Una de las
modalidades mas usadas es la de enviar el correo con la intension de que el cliente suministre la informacién que
es redirigida a un sitio impostor para posteriormente efectuar el fraude.

8 El Pharming es una modalidad de fraude que consiste en direccionar a la victima a un servidor impostor para que
alli las victimas revelen su informacion. En esta modalidad aunque la direccion del dominio que el cliente ingresa en
su computadora es la de la entidad financiera un archivo de host hace que en realidad se dirija a un sitio Web
impostor.

? El Malware es una modalidad consistente en que se instala en el equipo un dispositivo o software malicioso en
forma disimulada y desapercibida de forma tal que el usuario no se percata de él y ese programa espia recolecta la
informacion sensible y confidencial del cliente, permitiendo incluso alterar el host del equipo para la ejecucion
posterior de un pharming afectando a la victima. Una de las modalidades de malware es la instalacion de Troyanos
que son programas que aparentan tener una utilidad o beneficio para el usuario pero que en realidad tienen una
finalidad maliciosa.
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En Colombia los consumidores financieros tienen la oportunidad de senalar condiciones
y reglas para la utilizacion de sus productos financieros, por ejemplo, de los canales y topes
habilitados por el banco para que los consumidores hagan operaciones financieras, estos tienen
la facultad de bloquear algunos de esos canales y definir los limites de los montos de
conformidad con sus habitos de operacién electronica.

En efecto, la Superintendencia Financiera en la Circular Basica Juridica establece como
obligacion de las entidades financieras: “ofrecer los mecanismos necesarios para que los clientes
tengan la posibilidad de persondlizar las condiciones bajo las cuales realicen operaciones monetarias
por los diferentes canales, siempre y cuando éstos lo permitan”. En estos eventos se puede permitir
que el cliente inscriba las cuentas a las cuales realizara transferencias, registre las direcciones IP
fijas y el o los nUmeros de telefonia moévil desde los cuales operara.

Todo este cambio en la manera de acceder a los servicios bancarios y las condiciones
que rodean tales transacciones hacen necesario que el tema de la responsabilidad tenga que ser
abordado con nuevas opticas que analicen todas las facetas los sujetos intervinientes ya que
predicar responsabilidades en forma genérica y con base en teorias surgidas bajo practicas
diferentes, resulta por demas impreciso y puede dar lugar a eventos de auto-fraude, injusticias,

riesgos sistémicos, entre otros.
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3. Analisis de la responsabilidad bancaria en los fraudes electronicos desde la
jurisprudencia.

Como ya se afirmo, la Corte Suprema de Justicia en sentencia SC 18614-2016 decidié
un caso de fraude electrénico, la cual ha sido la base de decisiones ulteriores tanto de jueces
como de la Superintendencia Financiera para la atribucién de la responsabilidad en casos
analogos. A continuacion, se expondran los hechos relevantes que se presentan en el caso que
dio lugar a la polémica decision.

En la sentencia en mencion, la demandante es titular de una cuenta de ahorros. El Banco
donde la titular adquirio el producto es el demandado y este habilitd como medio para que su
cliente dispusiera de los recursos, la banca electrénica. La demandante manifiesta que accedié al
sitio web del banco y su portal personal encontré que en su cuenta faltaba dinero. Ello fue
producto de delito informatico, Phishing. La demandante afirmé que actué con diligencia y que
el banco no le brindé educacion financiera para evitar defraudaciones mediante delitos
informaticos, ni implemento medidas minimas de seguridad.

La Corte no casé la sentencia y declaro la responsabilidad civil de la Entidad Bancaria
por considerar que el Banco incumplioé con sus deberes de “actuar con grado especial de diligencia

I"'°,  de brindar

en el desarrollo de las operaciones comerciales que constituyen su objeto socia
educacion financiera, como compartir recomendaciones de seguridad y porque el Banco “no

acredito la culpa del cuentahabiente”.

10 “(...)sostuvo que las entidades financieras estan obligadas a atender las cuentas de sus clientes en «operaciones
de retiro y canjes requeridas (...) sea usando los medios electrénicos o similares disponibles y ofrecidos por la
entidad, siempre, sin descuidar su diligencia y cuidado profesional», lo que se acompasa con el deber de «actuar
con grado especial de diligencia en el desarrollo de las operaciones comerciales que constituyen su objeto social»,
pues se le exige la diligencia y cuidado de «un profesional que deriva provecho econémico de un servicio en el que
existe un interés publico», como sefalan los articulos 72 y 98 numeral 4° del Decreto 663 de 1993” (Corte
Suprema de Justicia, 2016).
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La Corte en su analisis, parte de tomar los contratos bancarios tipicos que permiten la
captacion, tales como el contrato de cuenta corriente y el contrato de depésito de ahorros,
aplicando extensivamente el régimen de responsabilidad de los articulos 732 y 1391 C.Co.
relativos al pago de cheques falsos o adulterados, a la responsabilidad por fraudes bancarios,
fundamentandose en el régimen del sector financiero como una actividad profesional, basada en
la teoria del riesgo.

Asimismo, la Superintendencia Financiera en la delegatura de funciones jurisdiccionales,
ha proferido sentencias en acciones de responsabilidad contractual bajo la orbita de la
proteccion al consumidor, senalando que no basta con que la entidad vigilada acredite que
cumplié con los requerimientos minimos de seguridad y calidad a su cargo para exonerarse de
responsabilidad, pues también debe acreditar la culpa o negligencia concurrente de su cliente,
quien a su vez, debe observar las disposiciones contractuales y las recomendaciones de
seguridad impartidas por las entidades, pues éstas constituyen buenas practicas de proteccion
propia y tienen por finalidad evitar que terceros no autorizados tengan acceso a la informacion
requerida para acceder a los recursos depositados''.

Adicionalmente, la Superintendencia en los casos de responsabilidad por fraudes

|I2

virtuales bancarios analiza el perfil transaccional “ del consumidor senalando al respecto que

"' “Practicas como descargar archivos adjuntos a correos electrénicos de dudosa proveniencia, constituyen inobservancia a
esas buenas prdcticas de autoproteccién e incrementan el riesgo de ser infectado con virus informdticos, que permiten
acceder a la informacion confidencial requerida para transar a terceros ajenos a la relacién contractual. En este caso,
adicionalmente la entidad financiera demostré haber cumplido con las obligaciones de seguridad de las operaciones a su
cargo, por lo que se denegaron las pretensiones de la demanda” (Superintendencia Financiera, 2019).

'2 “Fraude Electrénico -Canal de Internet -Phishing - Transferencias a otras cuentas — Desatencién recomendaciones de
seguridad - Perfil transaccional. En el caso particular, se acredité que en los términos y condiciones para la utilizacién del
portal empresarial de Internet, estaba a cargo del consumidor, mantener los equipos utilizados para transar, libre de virus
informadticos y con instalacion de antivirus, no obstante, del andlisis efectuado al computador del consumidor, se determiné
que el mismo no cumplia con tales exigencias, lo que permitié que fuera infectado con malware malicioso, con lo que se
acreditdé que el consumidor, incumplié sus obligaciones contractuales y facilité con ello el conocimiento por parte de terceros
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Ante la negacién indefinida del cliente de no haber realizado operaciones pon internet

con cargo a los recursos depositados en su cuenta de ahorros, la entidad demandada

debe probar la negligencia o culpa del consumidor financiero en el manejo de sus

elementos e informacion requerida para transar y que existié inobservancia de las

medidas de seguridad que debe tener en el uso del canal virtual, pues en caso

contrario, se le considerard a la entidad financiera (Superintendencia Financiera, 2017).

Para predicar responsabilidades por la materializacion de riesgos de cualquier actividad
humana, es necesario considerar todos los elementos que integran los hechos generadores de
la misma, para hacer el juicio de imputacion a un sujeto. La forma de vida actual con el uso de
los dispositivos electronicos, demanda comprender los contextos en los cuales se realizan los
negocios y operaciones, teniendo en cuenta las condiciones que el comercio electrénico
impone en las relaciones con los consumidores. Por lo tanto, las teorias que anteriormente
senalaban una u otra consecuencia deben ser revaluadas con los nuevos elementos que la
integran.

En este sentido, es importante traer a colacion la postura del Dr. Tamayo quien sefala
que, erroneamente “la jurisprudencia nacional, seguida, a menudo, por los autores, consideran que en
materia financiera todas las obligaciones contractuales del banco son de resultado dizque porque la
actividad financiera y bancaria es riesgosa o peligrosa” (Tamayo, 2019). Como se menciond
inicialmente, en Colombia no hay regulacion sustancial respecto a los fraudes en operaciones

bancarias electrénicas, por lo que la jurisprudencia ha pasado a pronunciarse al respecto. La

de la informacién transaccional, dado que el malware permitié manipular la informacién de las operaciones”
(Superintendencia Financiera, 2018).
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postura de la Corte Suprema de Justicia en la sentencia en cuestion presenta consideraciones
incoherentes.

La decision de la Corte Suprema de Justicia, usando los lineamientos de Ila
responsabilidad derivada de cheques falsos constituye para algunos juristas y funcionarios
judiciales la base fundamental para definir el tratamiento de los fraudes electrénicos. Ejemplo de
ello es la Sentencia del Tribunal Administrativo de Boyaca, con Magistrado Ponente Oscar
Alfonso Granados Naranjo, proceso 2008-0369, en el cual se decidio un caso de pharming
contra el Banco de Bogota y que baso su decision en la Sentencia cuestionada de la Corte. Por
lo cual es indispensable analizar sus falencias.

Asi, las normas relativas a los vacios juridicos (art. 8, Ley 153 de 1887) conducen a que,
en este caso, ante la falta de norma sustancial que rija la materia, debe aplicarse por analogia la
regulacion y el régimen de responsabilidad relativo a otro tipo de fraudes, como por ejemplo el
de pago de cheques falsos o adulterados. Como ya se ha indicado, en los articulos 732 y 1391
C.Co se imputa objetivamente el perjuicio al banco. Ello ignora que, con el pasar del tiempo y
con los desarrollos tecnolégicos como ya se ha senalado, la forma de operar las transacciones
financieras ha cambiado, y por consiguiente, las modalidades de fraude en las mismas.
Adicionalmente, la Corte se olvida de aplicar la responsabilidad con culpa consagrada en el
articulo 733 del C.Co., el cual se considera que es realmente el caso analogo aplicable al fraude
electronico, pues al tratarse del pago del titulo falsificado, antecedido de su extravio en poder
del cuentahabiente, es éste quien asume las consecuencias de la falta de cuidado en la custodia
de los formatos o formularios de cheques. De ahi que el hecho de su pérdida le es atribuible, y

en esa medida le corresponde asumir los efectos del pago que haga el Banco, salvo que
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oportunamente le hubiere avisado a la entidad sobre la pérdida o que la falsedad o adulteracién
fuera evidente o notoria.

Asi las cosas, es al cliente a quién le corresponde la obligacion de custodia de los
formularios de cheques que son los medios para la disposicion de los recursos monetarios,
obligacion que desde el punto de vista factico seria imposible asumir por parte del Banco. Por
ello, es al cliente a quien le corresponde demostrar la notoriedad de la falsificacion o alteracion,
o que, en caso de que la falsedad no sea evidente, le avisé a la entidad tal hecho antes de que
procediera al pago.

En los fraudes electronicos el medio para la transaccién no es el cheque, sino los
mecanismos de autenticacion, aplicar analogamente esa situacion hace que el régimen de
responsabilidad se traslade del banco al cliente a menos que la falsedad sea notoria, que bajo las
condiciones actuales, ello seria equivalente a que el Banco incurra en fallas en el andlisis de las
condiciones en las cuales se realizaron las transacciones que se objetan, vale decir, si existen
por parte del Banco situaciones notorias que en su caracter de profesional debe detectar como
es el hecho de que las operaciones se generaron de direcciones IP diferentes, no se adecuaron
al perfil transaccional del cliente, se hicieron en un canal no autorizado por este, superaron el
tope establecido, etc.

En otras palabras, el supuesto planteado en el articulo 733 del C.Co se considera el mas
analogo al caso de fraude electrénico por delitos informaticos como el phishing expuesto en la
Sentencia objeto de cuestion, debido a que en ambos casos se presenta: en primer lugar, la
pérdida del medio (concretamente, en dicha disposicion, el cheque o talonario y en los casos de

fraudes virtuales equivaldrian a los mecanismos de autenticacion como claves) por parte del
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titular de la cuenta o de la persona autorizada por el titular para disponer de los recursos
depositados en la cuenta de depositos, sin dar aviso oportuno al Banco de tal hecho; y en
segundo lugar, el supuesto de que la alteracion o falsificacion fueren notorias que en el caso de
los cheque se presenta cuando la firma sea notoriamente diferente a la registrada por el
girador y en los fraudes electronicos corresponde especificamente a transacciones por fuera del
perfil transaccional, de canales y de topes senalados por el cliente. En este sentido, la Corte en
la sentencia cuestionada no acogio el texto legal que en el hecho positivamente regulado
presenta la mayor analogia.

Por lo anterior, se esta en presencia de situaciones que requieren un analisis bajo la
estructura de la responsabilidad por culpa o aquiliana empleando el verdadero texto legal al
hecho analogo. Sin embargo, las atribuciones patrimoniales de responsabilidad en los fraudes
electronicos bancarios presentadas en la sentencia SC18614-2016, reflejan la tendencia
alrededor de considerar la profesién financiera una actividad de riesgo, aplicando
extensivamente a todos los casos de responsabilidad bancaria el régimen de responsabilidad
objetivo.

Por otra parte, la Corte no tuvo en cuenta la existencia del contrato bancario, que para
el caso concreto correspondia al “reglamento de convenios para la prestacion de servicios

bancarios” "

que regia la relacion en medio de la cual se presenta un supuesto fraude
electronico, ignorando las obligaciones contractuales de diligencia y cuidado de cada una de las

partes (del cuentahabiente tener suficiente diligencia y cuidado con sus claves y entrar

directamente al sitio web del Banco, y de la Entidad Bancaria adoptar las medidas de seguridad

13 %(...) reglamento de convenios para la prestacion de servicios bancarios aceptado por la depositante [Folios
[41-145, c. 1].” (Corte Suprema de Justicia, 2016).
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como compra de servidor, software y renovacion de servicios de seguridad informatica para
salvaguardar la informacion de los clientes cuando ingresen en el portal virtual), es decir,
desconocio la Corte la autonomia de la voluntad de las partes, el alcance juridico de las claves
electrénicas y los parametros de seguridad que cada una debe cumplir acorde con lo pactado.
En consecuencia, la Corte ignord las condiciones de la responsabilidad contractual, pues con la
banca electrénica no solo se beneficia el establecimiento bancario sino también el consumidor,
por lo que seria aplicable el articulo 1604 C.C.

En tal sentido, la Corte desconoce que el riesgo tecnolégico es un riesgo compartido y
conocido entre las partes, por lo tanto, la responsabilidad debe ser basada en la culpa,
atendiendo ademas a que el beneficio es para ambas partes, como ya se indicé. Para el cliente
los costos para transar son menores, mayor seguridad personal, evitar desplazamientos,
optimiza el tiempo y permite realizar operaciones en cualquier parte del mundo, entre otros.

En consecuencia de lo anterior, en la sentencia en cuestién, se encuentran
inconsistencias como: aplicar el régimen de responsabilidad objetiva, pero mencionando la
diligencia debida de los bancos; desconocer el contrato para la asignacién de riesgos y las
obligaciones asumidas; impedir al Banco alegar la causa extraha como causal de exoneracion e
imponer, como si fuera tarifa legal, como Unica prueba la culpa del cuentahabiente con un
supuesto normativo que no es el apropiado, limitando los medios de defensa.

Es importante que en el andlisis de responsabilidad en fraudes electronicos se considere
la importancia de la conducta de la victima para la determinacion de la reparacion de los dahos
que ésta ha sufrido, pues desde el derecho romano se aplicaba en forma drastica la regla,

atribuida a Pomponio, segin la cual “quod si quis ex culpa sua damnun sentit, non intellegitur
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damnum sentire”, es decir, que el dafo que una persona sufre por su culpa se entiende como si
no lo hubiera padecido (Jaramillo Jaramillo, 2013, p. 97).

Hoy en dia la virtualidad empuja a los sujetos a actuar utilizando los elementos
tecnoldgicos que se ponen a su disposicion. La accesibilidad del cliente al banco para realizar
una transaccion financiera se produce mediante la utilizacion de un mecanismo de autenticacion
convenido entre las partes, que estd en poder y bajo custodia del consumidor financiero y que
en principio lo desconoce el Banco. El consumidor tiene obligaciones expresas de custodia y
buen manejo de su firma electrénica de conformidad con la Ley 527 y el Decreto 2364 de 2012.
En todo este escenario planteado no parece posible predicar responsabilidad objetiva, por
tanto, se considera que la Corte en su decision ignord elementos indispensables para predicar
la responsabilidad dejando de lado los principios de integralidad y justicia. En consecuencia, si
existen normas que le dan efectos a las firmas electrénicas, hay regulaciones sobre la seguridad
que deben tener las partes en este tipo de transacciones, textos legales que pueden utilizarse
por analogia y se celebran contratos que regulan los aspectos inherentes a estas operaciones,
resulta un desproposito acudir a la responsabilidad objetiva.

La Corte Suprema ha afirmado que, para exonerarse de responsabilidad, los bancos
deben demostrar un incumplimiento del cliente y ademas acreditar el cumplimiento de
obligaciones tales como: i) elaborar un perfil de costumbres transaccionales para cada cliente,
que consiste en un analisis de las transacciones habituales realizadas por el cliente teniendo en
cuenta los dias, montos, destinatarios e incluso direccion IP desde la cual realiza habitualmente

dichas operaciones, entre otros; ii) proceder con el bloqueo preventivo de la cuenta en caso de
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advertir operaciones que no se adecuen al perfil transaccional del cliente. No basta con la
notificacion al cliente de las operaciones inusuales.

Finalmente, la sentencia objeto de discusion refleja una confusion, mezclando los
regimenes de responsabilidad, en tanto que presenta incongruencias tales como, optar por la
aplicacion acomodada a un régimen de responsabilidad objetiva en los fraudes electrénicos con
fundamento en el riesgo profesional y al mismo tiempo valora el cuidado y la diligencia con que
deben obrar los bancos. Como se expreso anteriormente, ignorar las responsabilidades legales
y contractuales y los deberes de diligencia de las partes para predicar después responsabilidades
objetivas es absurdo porque ante un verdadero régimen de responsabilidad objetiva, no es tema
de estudio ni de andlisis, circunstancia que genera confusion.

Por lo tanto, la responsabilidad objetiva por riesgo en la actividad financiera es vdlida

solo en materia extracontractual, si con ella se pone en riesgo el patrimonio de los

terceros ajenos a un contrato; como cuando una entidad financiera, alegando la

libertad de mercado, desata una peligrosa especulacién accionaria que arruina a todo

el universo inversionista. Pero frente a sus acreedores contractuales, la responsabilidad

serd objetiva o culposa dependiendo unicamente del tipo de obligaciones contraidas

(...)

El argumento del riesgo social que esgrime la Corte es un juego de palabras, pues si asi

fuera, la responsabilidad de los médicos siempre seria objetiva, pues nada hay mas

riesgoso para la sociedad que el ejercicio de la medicina (...)

Acudir a la responsabilidad por actividades peligrosas o riesgosas a todos los contratos

financieros significa la aplicacion de la responsabilidad extracontractual por actividades
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peligrosas, consagrada en el articulo 2356 del Cédigo Civil, a la responsabilidad
contractual financiera (Tamayo, 2019).

Por eso, en los eventos de fraude electronico, se hace necesario plantear esquemas de
responsabilidad que se derivan de las diferentes conductas de los agentes participantes y que no
pueden, por diferentes circunstancias y analisis juridicos, definirse bajo los criterios de
responsabilidad objetiva ya que el mundo de hoy impone a los sujetos tomar medidas de
autoproteccion dado el ambiente en que se desarrollan y las diferentes modalidades de
afectacion. En efecto, las regulaciones de las entidades financieras hoy exigen unas condiciones
de seguridad y el cumplimiento de mecanismos de autenticacion fuertes adicional a operaciones
de monitoreo. Estas regulaciones imponen a las entidades financieras ser diligentes y cumplir
con una serie de condiciones que vislumbran responsabilidades en la medida que se satisfagan o
no estos deberes. De otro lado, y en la medida de que el uso de los productos financieros por
medios virtuales no hacen necesaria la presencia fisica del consumidor financiero, los elementos
de identificacidn y de autenticacion que permitiran acceder a ellos, requeriran del cumplimiento
de unas obligaciones contractuales que garanticen privacidad, no solo de la informacion
sensible, sino también del cuidado y diligencia en el uso de los medios habilitados para actuar en
este escenario virtual. En este sentido, la ley de comercio electrénico y los decretos
reglamentarios de la firma electrénica tienen unos efectos que no se pueden desconocer.

Por ultimo, basarse en el articulo 732 y 1391 del C. de Co, cuando el supuesto factico
se asemeja mas a las circunstancias que se consagran en el articulo 733 del mismo estatuto
mercantil, constituye un despropdsito por lo que se hace necesario, replantear el tema

considerando los elementos descritos.
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Conclusiones

En materia de responsabilidad por fraudes en operaciones bancarias electronicas, se ha
aplicado extensivamente la responsabilidad por el pago de cheques falsos o adulterados, ante la
ausencia de norma sustancial que regule la materia. Ello implica que se presenta una tendencia
generalizada de aplicacion de régimen de responsabilidad objetiva, por el riesgo.
Contradictoriamente, el aplicador del derecho valora la diligencia y cuidado de las entidades
financieras, como si se tratara de un juicio basado en la responsabilidad con culpa.

Se considera que en estos casos lo que procede es realizar un analisis integral de todos
los elementos juridicos involucrados (contrato bancario, alcance juridico de las claves
electronicas y digitales, las obligaciones de seguridad), ademas de tener en cuenta la justicia, la
equidad y la reparacion integral del dafo. En consecuencia, se propone un mayor rigor en el
analisis de la responsabilidad por fraudes en operaciones bancarias electronicas, acudiendo a la
aplicacion de régimen subjetivo de responsabilidad, en tanto que se debe promover una
reciprocidad de esfuerzos entre el banco y el cliente, por la naturaleza y condiciones de los
mecanismos electronicos, en aras de evitar la ocurrencia del dafo.

En relacion con lo anterior, es menester considerar que cuando se establecieron
claramente la asuncion de riesgos de acuerdo a las obligaciones diligencia, custodia y seguridad
para cada parte y se presenta sustraccion de dinero de una cuenta de deposito producto de un
delito informatico, la pérdida patrimonial debe ser asumida por quién incumplio tales
obligaciones y si concurren las culpas de las partes, la pérdida patrimonial la asumira cada una
en proporcion a la incidencia causal en el hecho pues seria absurdo aplicar la responsabilidad

extracontractual por actividades riesgosas a la responsabilidad contractual financiera.
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