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RESUMEN

La Administradora Colombiana de Pensiones Colpensiones, estd adelantando
proyectos de transformacion digital con el objetivo de hacer méas eficientes los procesos,
tramites y servicios a través del Plan Estratégico de Tecnologias de la Informacion. No
obstante, se ha identificado cierto nivel de desarticulacion entre dichas iniciativas y los
componentes que involucran la gestion documental, situacién que podria traducirse en la
materializacion de riesgos frente al incumplimiento de las metas en materia de
transformacion digital establecidas por el Gobierno Nacional y sanciones por parte de los

entes de control como el Archivo General de la Nacidn.

Si bien algunas politicas nacionales comienzan a abordar la transformacion digital
para iniciar el aprovechamiento la tecnologia, los componentes de gestion documental en
el marco de las estrategias de transformacion digital del Estado requieren de una
reglamentacion y directrices que faciliten su ejecucion en las entidades del Estado, teniendo
en cuenta que a la fecha no estan dadas en el pais. Bajo la premisa expuesta anteriormente,
y con base en los hallazgos del proceso de vigilancia tecnoldgica, el objetivo de este
proyecto es proporcionar un conjunto de lineamientos en materia gestion documental, que
se integren a la implementacion de estrategias de transformacion digital que lleva a cabo la

Administradora Colombiana de Pensiones — Colpensiones.

PALABRAS CLAVE: Transformacion digital; gestion documental; vigilancia
tecnoldgica; documento electronico.



ABSTRACT

Colpensiones is carrying out digital transformation projects with the aim of making
processes, procedures and services more efficient, through the Strategic Plan for
Information Technologies. However, a certain level of disarticulation has been identified
between these initiatives and the components that involve document management, a
situation that could translate into the materialization of risks in the face of non-compliance
with the goals in the area of digital transformation established by the National Government

and sanctions for part of the control entities such as the General Archive of the Nation.

Although some national policies begin to address digital transformation to initiate
the use of technology, the document management components within the framework of the
State's digital transformation strategies require regulations and guidelines that facilitate
their execution in State entities, taking into account that to date they are not given in the
country. Under the premise set out above and based on the findings of the technological
surveillance process, the objective of this project is to provide a set of guidelines in
document management, which are integrated into the implementation of digital

transformation strategies carried out by the Colpensiones.

KEY WORDS: Digital transformation; document management; technological

surveillance; electronic document.



1 INTRODUCCION

El uso masivo de tecnologias en la sociedad ha ocasionado el surgimiento de la
llamada transformacion digital, traducida a nivel organizacional como una modificacion en
la forma en que se realizan los procesos, incluidos aquellos relacionados con la gestion
documental, que por supuesto no ha sido ajena a este fendmeno y ha iniciado un camino de
flexibilizacion y adaptacion para responder a los desafios que supone la incorporacion de
tecnologia en la administracion de los archivos. El presente trabajo de grado centra su
objetivo en la Administradora Colombiana de Pensiones — Colpensiones, entidad publica
que ha iniciado la implementacion de proyectos de transformacion digital con el objetivo

me aumentar la eficiencia en la prestacion de servicios a la ciudadania.

A partir de la pregunta de investigacion ;Cudles podrian ser los lineamientos en
materia de gestion documental que deben ser tenidos en cuenta por Colpensiones, como eje
integrado a los proyectos de transformacion digital?, se busco proponer dichos lineamientos
con base en los hallazgos obtenidos en un proceso metodoldgico de vigilancia tecnoldgica.
En primera instancia se presenta el andlisis de un sondeo aplicado al panel de expertos de
la Direccion Documental de la institucion, cuyo proposito fue obtener un diagndstico sobre
la aplicacion de los componente relacionados con la gestion documental en las estrategias
de transformacion digital. Enseguida se realizo la caracterizacion de los proyectos
internacionales de Espafia, Chile y Australia que integran a sus estretegias de
transformacion digital, un importante componente de gestion documental abordando entre
otros, un marco normativo, aspectos técnicos y una fuerte orientacion hacia los servicios

publicos digitales.

Este analisis permiti6 la identificacion y entendimiento de componentes transversales
a la transformacion digital y la gestion de los documentos, tales como la digitalizacion
certificada, elementos de interoperabilidad, aspectos relacionados con la preservacion
digital, uso e implementaciéon de firmas electronicas y digitales, la incorporacion de

metadatos, asi como el aprovechamiento de los datos, la gestion del cambio con las personas



en proyectos de transformacion digital y la incorporacion de tecnologias emergentes como

blockchain y la inteligencia artificial.

Finalmente, y con base en los componentes anteriormente mencionados, se
plantearon un conjunto de lineamientos sobre transformacion digital desde la perspectiva
de la gestion documental dirigidos a Colpensiones y las conclusiones que arroj6 la ejecucion

de este trabajo.

2 PLANTEAMIENTO DEL PROBLEMA
2.1 Problema

Con el acelerado cambio tecnologico de la sociedad durante los ultimos afios, ha
surgido la denominada transformacion digital, que se traduce en la incorporacion de nuevas
tecnologias en los procesos y procedimientos en las organizaciones con el propdsito de
mejorar su funcionamiento y alcanzar una mayor competitividad. “El mundo de los archivos
no ha sido ajeno a este fendmeno y su constante evolucion, a partir del uso de nuevas
tecnologias ha traido consigo una mejora y renovacion propia en las tareas de gestion
documental”(Sanz Caballero, 2017,p.17). En palabras de Bustelo (2018), la transformacion
digital de las organizaciones incluye entre otras, la desaparicion total de los documentos en
soporte papel y su sustitucion por documentos digitales, asi como la modificacion del
concepto de documento digital que se parecera muy poco a un pdf y que por el contrario,

se enfocard hacia el concepto de datos.

Entretanto para Cerd4 (2012) “si bien la gestion documental estd orientada a las
plataformas electronicas, los servicios convencionales seran desplazados a zonas mas
periféricas del organigrama”(p.117), y una de las salidas es su flexibilizacion y la facultad
de integrarse adecudamente a los proyectos de transformacion digital con el objetivo de

contribuir al manejo de la informacion desde una perspectiva moderna y tecnoldgica.

Partiendo de la premisa que los documentos son la base fundamental para una
eficiente gestion administrativa y evidencian las actuaciones de funcionarios e instituciones,

contribuyendo al fortalecimiento de la democracia el “Estado podran incorporar tecnologias



de avanzada en la administracion y conservacion de su archivos” (Archivo General de la
Nacion, 2016, p.5). Por lo anterior se requiere avanzar en la modernizacion de los archivos
de la Administracion Publica, a través del uso y optimizacion de la tecnologia asegurando

el cumplimiento de los principios archivisticos.

Un estudio del Banco Mundial (2015), citado por el documento Conpes 3920 (2018)
para Colombia, concluy6 que las entidades publicas dirigen sus esfuerzos a la adquisicion
de tecnologias como sistemas y herramientas automaticas, y descuidan procesos como la
planeacion, produccion, gestion, organizacion y preservacion de los documenos, poniendo

en riesgo la conformacion del patrimonio documental institucional.

El estado de la transformacion digital en Colombia se puede analizar a partir del IMD
World Competitiveness Center Ranking Mundial de Competitividad Digital “que mide la
capacidad de una economia para adoptar y explotar tecnologias digitales que transforman
practicas gubernamentales, modelos de negocio, y que incrementen las oportunidades de
creacion de valor en un futuro”(Documento Conpes 3975 2019, p.23). El resultado obtenido
por Colombia en este ranking para el 2019 indica que ocupa el lugar 58 dentro de un grupo
de 63 naciones en el mundo, dato preocupante si se tiene en cuenta que para el ano 2014

ocupaba la posicion 49.

Por consiguiente, algunas acciones encaminadas al fortalecimiento de un Estado
eficiente, moderno, democratico y orientado a servicios ciudadanos, ha conducido al
Gobierno Colombiano a la expedicion de politicas dirigidas a transformar digitalmente el
sector publico. Muestra de ello es la reciente expedicion del documento Conpes 3975

denominado Politica Nacional para la Transformacion Digital e Inteligencia Artificial.

Atendiendo a esta directiva, uno de los objetivos estratégicos de la Administradora
Colombiana de Pensiones — Colpensiones, incluye promover la transformacion digital en la
gestion institucional para hacer mas eficientes los procesos, tramites y servicios, labor
adelantada a través del Plan Estratégico de Tecnologias de la Informacién — PETI liderado

por la Vicepresidencia de Planeacion y Tecnologias de la entidad.
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Sin embargo, en algunos proyectos dirigidos a la transformacion digital de la entidad,
se identifica un nivel de desarticulacion con respecto a los componentes que involucran la
gestion documental que podria traducirse en la materializacion de riesgos frente a las
competencias fundamentales de autenticidad, integridad, preservacion y accesibilidad de
los documentes electronicos, asi como el incumplimiento de las metas en materia de
transformacion digital establecidas por el Gobierno en el Plan Nacional de Desarrollo 2018-

2022 y hallazgos por parte de los entes de control como el Archivo General de la Nacion.

Aunque las recientes politicas comienzan a abordar la transformacion digital para
iniciar el aprovechamiento de las oportunidades relacionadas con el uso de las TIC y
abordar los desafios que plantea la Cuarta Revolucion Industrial, los componentes de
gestion documental en el marco de las estrategias de transformacion digital del Estado,
requieren una reglamentacion y directrices que faciliten su ejecucion en las entidades del

Estado, teniendo en cuenta que a la fecha no estan dadas en el pais.

Conforme a lo anterior se plante6 la pregunta de investigacion: ;Cuéles podrian ser
los lineamientos en materia de gestion documental que deben ser tenidos en cuenta por

Colpensiones como eje integrado a los proyectos de transformacion digital?

2.2 Justificacion

El mundo avanza con rapidez hacia en entorno digital con un impacto enorme que
transformara ciertos sectores de la sociedad moderna. El proceso de interaccion de los
ciudadanos con los organismos del Estado est4 siendo modificado radicalmente, debido al
uso de las Tecnologias de la Informacion y las Comunicaciones (TIC) y como consecuencia
de esto, el pais se encamina inexorablemente hacia una transformacion digital que
modernizara entre otros, la Administracion Publica. Aunque en el pais se han hecho
esfuerzos para avanzar en este proposito, ain existen grandes oportunidades de mejora y
por ende se requieren condiciones habilitantes y lineamientos para la consolidacion de la

transformacion digital del Estado.
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El diagndstico nacional frente al desarrollo de estas politicas reportadas en el
Formulario Unico Reporte de Avances de la Gestion FURAG (2016), citado por
Documento Conpes 3975 (2019), muestra que el desempeio logrado por las entidades
nacionales esta rezagado. La medicion evidencié que “la diferencia entre el promedio
nacional y el puntaje maximo nacional oscila entre los 13,9 y los 24,6 puntos, dejando ver
que el desempeno de las entidades del orden nacional no es adecuado con respecto a las
politicas que dan sustento a la transformacion digital” (Documento Conpes 3975 2019,

p.24).

Esta exposicion permite evidenciar que el Gobierno Nacional no estd generando los
suficientes elementos para adoptar adecuadamente el uso e incorporacion de tecnologias
digitales para la consolidacion de la transformacion del Estado. La gestion documental por
su lado, se ha convertido en un elemento que apoya la implementacion de iniciativas de
transformacion digital, toda vez que permite ejercer funciones esenciales como optimizar
la toma de decisiones, cumplir con los requisitos reglamentarios y rendicion de cuentas,
proporcionar proteccion y apoyo en litigios, gestionar los riesgos relacionados con la
existencia o no de pruebas de una actividad, asegurar la memoria institucional, apoyar la
responsabilidad social y ofrecer tramites y servicios a la ciudadania (Alonso, Garcia-

Alsina, & Lloveras, 2007).

Los resultados del FURAG (2016) citado por el Documento Conpes 3920 (2018),
“indican que las entidades del orden nacional realizan procesos de digitalizacion
principalmente con fines de consulta sin eliminacion y para reducir el consumo de
papel”(p.37). Esto indica oportunidades de mejora en la gestion de los archivos, toda vez
que es necesario no solo realizar el proceso de digitalizacion para los fines anteriormente

expuestos, sino que debe estar orientado a la captura de datos para su aprovechamiento.

El Plan Nacional de Desarrollo 2018-2022 incluye en el capitulo VII el pacto por la
transformacion digital de Colombia que “mejoraran las capacidades de las autoridades
administrativas, gracias a mejores sistemas de gestion de la informacion y la optimizacion

de los modelos de operacion” (Departamento Nacional De Planeacion, 2014, p.1440) para
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mejorar la eficiencia en los servicios que ofrece el Estado. De alli que la gestion documental
debe considerarse como un componente clave y totalmente integrado a las estrategias de
transformacion digital, con el objetivo de seguir generando valor desde la gestion eficiente

de la informacion a partir de la optimizacion de las TIC.

En efecto, el pais ha iniciado gradualmente el camino hacia la consolidacion de
transformacion digital con la promulgacion inicial de normativas que, por su reciente
expedicion requieren de instrumentos que orienten su reglamentacion e implementacion en
las entidades del Estado. Conforme lo evidencian las estadisticas expuestas anteriormente,
las labores ejecutadas no han sido suficientes y muestran un atraso en el avance de la
transformacion digital con respecto a otros paises, lo cual plantea la necesidad de fortalecer

las herramientas que permitan superar esta problematica.

Bajo este contexto y considerando que Colombia es un pais en vias de desarrollo, se
requiere un conjunto de lineamientos para asegurar la implementacion de las estrategias de
transformacion digital a través de la posible incorporacion con tecnologias digitales
avanzadas como blockchain e inteligencia artificial y su integracion a los procesos
documentales, para garantizar el uso adecuado de las TIC como habilitadoras del desarrollo

econdémico y social del Estado.

Conforme a lo anterior, y con base en los hallazgos de un ejercicio metodologico de
vigilancia tecnologica, se busca proporcionar un conjunto de lineamientos en materia
gestion documental que se integren a las estrategias de transformacion digital que lleva a

cabo la Administradora Colombiana de Pensiones — Colpensiones.
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3 OBJETIVOS
3.1 Objetivo General

Proponer un conjunto de lineamientos para la transformacion digital desde la
perspectiva de la gestion documental, a partir de los hallazgos obtenidos en un proceso de
vigilancia tecnologica para apoyar las iniciativas de transformacion digital en las entidades

del Estado.

3.2 Objetivos Especificos

Diagnosticar la aplicacion de los componentes de gestion documental en las
estrategias de transformacion digital de la Administradora Colombiana de Pensiones -
Colpensiones.

Caracterizar los proyectos de referencia en al entorno internacional, que integren

transformacion digital y gestion documental.

Proponer los ejes estratégicos de la gestion documental en el marco de los proyectos
de transformacion digital para la Administradora Colombiana de Pensiones —
Colpensiones.

4 MARCO REFERENCIAL

4.1 Marco contextual

El Programa de Naciones Unidas para el Desarrollo (PNUD) establecié en 2015 los
Objetivos de Desarrollo Sostenible como un llamado universal para aumentar los niveles
de desarrollo social y econdémico en el mundo. El Plan Nacional de Desarollo 2018-2022
incorpord el Pacto por la transformacion digital de Colombia que apunta al noveno
Objetivos de Desarrollo Sostenible sobre Industria, innovacién e infraestructura, con el
proposito de “desarrollar acciones que permitan utilizar la tecnologia y los datos para hacer

mas transparentes las instituciones” (Departamento Nacional De Planeacion, 2018, p.1441).
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La transformacion digital del sector publico reconoce el uso de la tecnologia como
elemento esencial para su desarrollo y el fortalecimiento de la relacion con los ciudadanos.
Prueba de ello es la expedicion de la Politica de Gobierno Digital, expresada en el Decreto
1008 de 2018 por el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
cuyo objetivo es estimular la utilizacion y explotacion de las TIC para promover un Estado

competitivo e innovador.

Normativamente el contexto se fortalecié con la expedicion de la Politica de
Transformacion Digital e Inteligencia Artificial que pretende modernizar las entidades
estatales en concordancia con lo establecido en la Ley de Archivos 594 de 2000, la cual se
reglamentd con un conjunto normas, que regula los procesos que conforman la gestion
documental. Este marco regulatorio permite controlar adecuadamente la gestion de los
documentos, promoviendo la conformacion de archivos de interés econdmico, social y

cultural para la consolidacion del patrimonio documental nacional.

Bajo los argumentos anteriormente expuestos, el desarrollo de este proyecto gira
entorno a la Administradora Colombiana de Pensiones - Colpensiones, entidad industrial y
comercial dependiente del Ministerio de Trabajo, que administra el Régimen de Prima

Media y el Sistema de Ahorro de Beneficios Econdmicos Periddicos.

Colpensiones, desde sus objetivos estratégicos busca promover la transformacion
digital en sus procesos con el proposito de ofrecer a la ciudadania tramites y servicios con
altos niveles de eficiencia. En consecuencia, la ejecucion del Plan Estratégico de
Tecnologias de la Informacion que inici6 en 2018, se encuentra articulado con el Plan de
Accion 2020 que contiene programas, proyectos y planes de trabajo que apuntan al

cumplimiento del Plan Nacional de Desarrollo.

El Plan de Accion 2020 referencia la Politica de Gestion Documental, la cual esta
encaminada a desarrollar la funcion archivistica en la entidad, en concordancia con el Plan
Estratégico Institucional y su integracion con otros sistemas administrativos y de gestion,

para impulsar la transformacion digital de la gestion documental.
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4.2 Marco conceptual

El uso masivo de las Tecnologias de la Informacion y las Comunicaciones (TIC), ha
dejado como consecuencia el surgimiento de la llamada transformacion digital como
elemento innovador no solo en las instituciones sino en la sociedad general. No obstante, a
pesar de su inexorable establecimiento en la vida moderna, no se trata de una moda o una
simple tendencia. Por el contrario, ha llegado para transformar los procesos en las
organizaciones a partir del uso 6ptimo de la tecnologia. Su definicién se enmarca en un
“conjunto de actuaciones orientadas a la mejora y modernizacion de los procesos, los
procedimientos, los hédbitos y comportamientos de las organizaciones y personas que,
haciendo uso de las tecnologias digitales, mejoran la competitividad global de las

administraciones publicas, las empresas y los ciudadanos” (AMETIC, 2017).

Por consiguiente, la transformacion digital demanda que las organizaciones
replanteen su operacion, el know how y las estrategias tecnoldgicas involucrando el talento
humano como factor clave de éxito, para asegurar el cambio cultural que supone dar este
significativo cambio. Otra definicion proporcionada por Fuente (2018) indica que “la clave
para la organizacion es ver la transformacion digital como una oportunidad que permite
combinar practicas y formas de hacer que dan como resultado nuevas técnicas y
habilidades” (p.14). Asi pues, la transformacion digital no debe limitarse a una vision
simplista de implementacion tecnologica, sino que debe involucrar cambios culturales que,
sin duda afectara procesos y procedimientos en aras de aportar en la reinvencion

organizacional para enfrentar el desafio que impone el uso inevitable de la tecnologia.

En definitiva, la transformacion digital es un fendmeno ineludible que transciende en
todas las esferas de la sociedad, convirtiéndose en un factor de aceleracion que se traduce
en cambios significativos de cara al futuro. Como lo sefiala la Asociacion Multisectorial de
Empresas Espafiolas (2017) “la transformacion digital ya no es una estrategia de futuro,
sino que ofrece una ventaja competitiva conveniente e imprescindible para la

supervivencia” (p.5).
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Una de las aristas dentro del contexto de transformacion digital es la necesidad de
organizar la informacion institucional, traducida en documentos electrénicos y datos que
deben ser tratados conforme a los principios de la gestion documental. Desde una
perspectiva administrativa el documento electronico es una “entidad de informacion de
caracter unico cuyo contenido estructurado y contextualizado se presenta como evidencia
de las acciones y funciones propias de las organizaciones, es probatorio de derechos y
obligaciones de las partes, y se genera, gestiona y trasmite por medios electronicos,
informaticos o telematicos” (Diaz , 2002, p. 60), que permite evidenciar las actuaciones de
las entidades y servidores publicos cuando es un documento integro, auténtico fiable y se

encuentra disponible para su acceso.

Para el Ministerio de Tecnologias de la Informacion y las Comunicaciones (2019) “el
documento electrénico se define como la informacion generada, enviada, recibida,
almacenada y comunicada por medios electronicos, dpticos o similares” (p. 13), y puede
poseer una equivalencia con un mensaje de datos debido a que su conceptualizacion
coincide en el uso de medios electronicos y similares para su generacion. Debido a su
importancia en los proyecto de transformacion digital, este tipo de documentos debe ser
gestionado conforme los procesos de la gestion documental que constituyen una serie de
actividades orientadas a la coordinacioén y control del ciclo de vida de los documentos

(Gallo, 2009).

Bajo el anterior enfoque, la definicion proporcionada por Mundet (1995), citado por
Dante (2005) se refiere a la gestion documental como una secuencia de tareas dirigidas a
conseguir altos niveles de eficiencia en la explotacion de los documentos por parte de las
organizaciones. Este punto de vista, a pesar de ser poco reciente proyectd en su momento,
uno de los propdsitos de la gestion documental como factor para garantizar la eficiencia y

potencializacion de la administracion a partir del manejo adecuado de los documentos.

El estandar ISO 15489 contempla que la gestion de los documentos “retine los

requisitos basicos para que las organizaciones puedan establecer un marco de buenas
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practicas que mejore de forma sistematica y efectiva la creacion y mantenimiento de sus
documentos, apoyando la politica y los objetivos de la organizacion”(Alonso et al., 2007,
p.1).

He aqui tres aspectos relevantes; las buenas practicas como eje para la regulacion de
la produccion documental, la incorporacion los procesos sistematicos que facilitan la
administraciéon y gestion de la documentacion y finalmente, su conservacion bajo

estrategias que faciliten el cumplimiento de los objetivos trazados por las organizaciones.

Cambiando de perspectiva, el aumento en los niveles de exigencia al Estado en cuanto
a los servicios que ofrece a la ciudadania, junto con el desafio de mejorar la eficiencia
administrativa, han ocasionado que el uso de nuevas tecnologias juegue un papel
fundamental posicionando el concepto de Gobierno Electrénico, entendido como aquel que
a través del uso de las Tecnologias de la Informacién y Comunicacion (TIC) ofrece tramites

y servicios gubernamentales a los ciudadanos.

Se denota entonces una valiosa integracion de las TIC y el valor agregado que pueden
proporcionar los gobiernos a través de la prestacion de servicios a la sociedad optimizando
recursos, ahorrando desplazamientos, acortando la distancia entre el ciudadano y el Estado
y la consolidacion de una administracion agil, flexible, transparente e incluyente. De modo
que “el Gobierno Electronico hace referencia al uso de las TIC por parte de las entidades
gubernamentales con el fin de brindar servicios publicos y facilitar operaciones que
beneficien a los ciudadanos, el sector privado, los servidores publicos y otros grupos de

interés” (Diego, Cortés, & Ujueta, 2015, p.13).

Asimismo, Echeverria (2012) sefala que el Gobierno Electronico “significa transitar
hacia un nuevo tipo de relacion con el Estado, que no solo se define por su caracteristica
virtual u online sino que se define también por el grado de transformaciones requeridas en
el Estado y en los ciudadanos para enfrentar la revolucion acelerada de nuestros tiempos™(

p.4). Por esta razon el uso de las Tecnologias de Informacion y Comunicaciéon en los
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procesos gubernamentales, mejoran radicalmente los servicios y tramites ofrecidos a los

ciudadanos, e incrementar los niveles de transparencia del Estado.

El Banco Mundial (2014) citado por Naser (2015), manifiesta que el Gobierno
Electronico se refiere al “uso de tecnologias de informacion por parte de las agencias
gubernamentales que tienen la habilidad de transformar las relaciones entre los ciudadanos,
los negocios y otros brazos del gobierno” (p.6). En esta medida, la implementacion del
Gobierno Electronico en las diferentes esferas gubernamentales transforma la percepcion
del ciudadano hacia el Estado y al mismo tiempo contribuye a la disminucion de la brecha

tecnologica.

El vertiginoso avance tecnologico, ha llevado a algunas instituciones a enfocarse en
la consecucion de herramientas para mantenerse en un entorno empresarial cada vez mas
competitivo, razén por la cual han adoptado herramientas como la vigilancia tecnoldgica
para adelantarse y analizar su entorno con el fin de prevenir futuros acontecimientos y
tendencias. Desde una perspectiva terminoldgica Ashton y Klavans (1977) citado por
Barbosa (2012) define a la vigilancia tecnolégica (VT) como “la busqueda, deteccion,
andlisis y comunicacion para los directivos de las empresas, de las informaciones orientadas
a la toma de decisiones sobre amenazas y oportunidades externas en el &mbito de la ciencia

y la tecnologia”(p.241).

La Norma Espafiola UNE166002 (2006), citada por Bollas Sanchez & Valencia Pérez
(2017) que trata la investigacion, desarrollo tecnoldégico e innovacién la define como un
proceso ordenado y permanente de buscar informacion en el exterior en temas relacionados
con tecnologia para someterla a analisis, transformarla en conocimiento y que pueda apoyar
la toma de decisiones reduciendo al maximo el riesgo. Las anteriores definiciones coinciden
en tres factores clave para la vigilancia, un proceso de busqueda y recuperacion de
informacion, que conlleva una fase de analisis y cuyo proposito principal es orientar la toma
de decisiones con un minimo riesgo, identificando aquellas oportunidades de su entorno,

en temas relacionados con la ciencia y tecnologia.
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Desde otro punto de vista segin Rouach (1996) citado por Alzate & Barbosa (2015),
“la vigilancia tecnologica es el arte de descubrir, recolectar, tratar, almacenar informaciones
y sefiales pertinentes, débiles y fuertes, que permitiran orientar el futuro y proteger el
presente y el futuro de los ataques de la competencia”(p.12). A esta definicidon se suma otro
aspecto clave, la identificacion de factores competitivos que permitan adelantarse a las
estrategias desarrolladas por la competencia en temas de interés comun, a través de la
identificacion y transferencia de conocimiento traido desde el exterior e interiorizado en la

institucion.
4.3 Marco legal

Ley 594 de 2000: determina los principios y lineamientos generales para el control
del ejercicio archivistico en las entidades del Estado (Archivo General de la Nacion, 2016),
y reconce que los documentos y los archivos constituyen una herramienta para
institucionalizar las decisiones gubernamentales y fortalecer la gestion administrativa. Para
ello, ordena que las entidades deben construir programas orientados a la gestion
documental, incorporando nuevas tecnologias sin perder de vista las directrices que rigen

los procesos archivisticos.

Decreto 019 de 2012: establece la supresion de procedimientos y tramites
innecesarios y recomienda el uso de tecnologias para la modernizacion de la
Administracion Publica (Archivo General de la Nacion, 2016). Asimismo apunta a la
optimizacion de los servicios que ofrecen las entidades publicas a través del uso de las TIC

como base principal para la consolidacion de la transformacion digital.

Decreto 1080 de 2015: en su Titulo II sobre patrimonio archivistico retine los
decretos que reglamentan la Ley General de Archivos (Congreso de la Republica de
Colombia, 2020). Define adicionalmente los aspectos minimos a considerar en la gestion

documental electronica en el marco de las iniciativas de transformacion digital.
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Decreto 620 de 2020: determina los lineamientos generales para el uso y operacion
de servicios ciudadanos digitales, a través de herramientas de interoperabilidad para
robustecer la prestacion de servicios entre entidades del Estado y avanzar en la

implementacion de la transformacion digital.

Acuerdo 006 de 2014 Archivo General de la Nacion: desarrolla los articulos 46, 47
y 48 del Titulo XI sobre conservacion de documentos de la Ley 594 de 2000, y establece la
implementacion del Sistema Integrado de Conservacion como elemento esencial para

garantizar la conservacion y preservacion de informacion a largo plazo.

Acuerdo 003 de 2015 Archivo General de la Nacidon: establece lineamientos
orientados a la gestion de documentos producidos a través de medios electronicos y

contiene conceptos basicos para su entendimiento desde el punto de vista técnico.

Politica Nacional de Explotacion de Datos (Big Data): documento CONPES 3290
de 2018 cuyo objetivo es potencializar el uso de datos para contribuir al desarrollo social y
econoémico del pais (Documento Conpes 3920, 2018). La explotacion de datos es una
estategia que fortalece la transformacion digital, pues favorece la digitalizacion como
proceso para la extraccion de datos contenidos en los documentos, con el propodsito de
asegurar su apertura e interoperabilidad y aumentar las condiciones para su acceso,

intercambio y uso.

Politica Nacional para la Transformacion Digital e Inteligencia Artificial:
documento CONPES 3975 cuyo proposito es agregar valor a las instituciones del pais a
través del uso Optimo de tecnologias digitales (Documento Conpes 3975, 2019). Este
documento contiene un diagnéstico del pais en materia de transformacion digital y propone

un conjunto de estrategias generales para su fortalecimiento.

Manual de Gobierno Digital: tiene como objetivo “Promover el uso y

aprovechamiento de las tecnologias de la informacion y las comunicaciones para consolidar
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un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico
en un entorno de confianza digital” (Ministerio de las TIC, 2018). El manual hace énfasis
en la implementacion de la politica de Gobierno Digital que busca mejorar la provision de
servicios digitales confiables para toda la sociedad a partir de iniciativas de transformacion
digital.

NTC-ISO 15489-1: “se centra en los principios de la gestion de documentos y
establece los requisitos basicos para que las organizaciones puedan establecer un marco de
buenas practicas que mejore de forma sistemadtica y efectiva la creaciéon y mantenimiento

de sus documentos, apoyando la politica y los objetivos de la organizacion” (Alonso et al.,

2007).

ISO: 30301: “especifica los requisitos a cumplir por un Sistema de Gestion para los
Documentos con el fin de apoyar a una organizacion en la consecucion de sus objetivos
estratégicos” (Berm, 2013, P.5). Incluye tanto el desarrollo, como la implementacion de
una politica orientada a la gestion documental y facilita informacion sobre la medicion y

seguimiento de resultados.

ISO 23081-2: constituye una guia con aspectos de tipo conceptual y de
implementacion para un esquema de metadatos al interior de las organizaciones a través de
un modelo conceptual entidad-relacion que describe algunas entidades que intervienen en

la gestion de los documentos electronicos.

4.4 Estado del arte

La transformacion digital estd impactando la sociedad y las instituciones a causa de los
cambios que implican el uso e implementacion de la tecnologia en sus procesos. Estos
cambios se producen de forma tan acelarada, que la supervivencia de algunas
organizaciones puede estar determinada por su adaptacion a los retos que plantea la era
digital. Incluso los procesos relacionados con la gestion de los documentos se han visto
igualmente impactados, porque han iniciado un camino de adaptacidon e integracion

conforme se desarrolla la tecnologia.
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La sinergia entre la transformacion digital y la gestion documental sin duda, puede
asegurar que las estrategias encaminadas al uso 6ptimo de tecnologia en las organizaciones
redunden en beneficios que permitan la modernizacion de la administracion y los servicios

que prestan a sus grupos de inter¢s.

El Gobierno de Chile por ejemplo, a través del Programa de Modernizacion de
Hacienda y Archivo Nacional ha emprendido acciones tendientes a fortalecer la legislacion
en materia de transformacion digital, a partir de herramientas que le permitira a las
instituciones mejorar los procesos de gestion documental y su integracion con la tecnologia.
La idea es transformar completamente la Administracion Publica pasando de una
Administracion tradicional soportada en documentos en papel, a un Administracion digital
que ofreza a los ciudadanos confiaza en la resolucion de tramites y de igual forma sea un

garante de transparencia y democracia participativa.

Como parte de las herramientas que ha divulgado el Gobierno para contribuir al
anterior objetivo, se encuentra la Estrategia de Transformacion Digital, la iniciativa Estado
Cero Papel, la normatividad relacionada con las firma electronicas, el proyecto de

modernizacion del Archivo Nacional y la expedicion de instructivos y guias técnicas.

Recientemente se conocid la Guia de Gestion Documental 2019, que realiza una
introduccion a la importancia de la transformacion digital en la que se encuentra inmerso el
Gobierno de Chile, visualizando un escenario que elimina las tradicionales oficinas
estatales copadas de expedientes y archivadores fisicos, para pasar a plataformas digitales
que favorezcan la entrega de informacion agil, transparente y apta para la gestion del
conocimiento (Ministerio Secretaria General de la Presidencia, 2019b). Asi, la gestion
documental se convierte en factor esencial para progresar hacia un Estado moderno y
sustentado en la calidad de servicios ciudadanos, la reduccion del uso de papel y la

trazabilidad de la informacion.
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En el entorno europeo, Espafia posee un sélido marco normativo que favorece las
proyectos de transformacion digital del Estado, orientados también a fortalecer la gestion
de la informacién para mejorar los servicios ofrecidos a la ciudadania. Se destaca la Ley 11
de 2007 de acceso electronico ciudadano a los servicios publicos, el Real Decreto 1671 de
2007 que aborda todos los temas concernientes a la gestion de los documentos electrénicos
y el Real Decreto 4 de 2010 que describe el Esquema Nacional de Interoperabilidad de las

Administraciones Publicas con sus diferentes componentes especificos.

Con el panorama anteriormente descrito y teniendo en cuenta que el Estado est4 en la
obligacion de satisfacer las nuevas necesidades de los ciudadanos a partir del uso de la
tecnologia, surge el desafio de generar simultineamente nuevas oportunidades de
innovacion en los servicios con el fin de impulsar la transformacion gubernamental. Por
este motivo el Gobierno de Espafia presentd el Plan de Transformacion Digital de la
Administracion General del Estado (AGE) y sus Organismos Publicos (OO.PP) 2015-2020,

el cual constituye un conjunto de estrategias encaminadas a lograr este objetivo.

Este plan contiene un conjunto de objetivos estratégicos sobre los cuales enfoca la
estrategia TIC para impulsar la innovacion; aumentar la eficiencia en las operaciones
administrativas, asi como potenciar la transformacioén digital de las Administraciones
Publicas, posicionando los medios electronicos como el medio de contacto preferido por
los ciudadanos. En este mismo sentido se busca aumentar la eficacia en los servicios del
Estado, a través de la integracion tecnoldgica para compartir datos e informacion, agregar
valor a la innovacion y ampliar la cobertura en la prestacion de servicios (Direccion de

Tecnologias de la Informacion y las Comunicaciones, 2015).

Los principios que dirigen el plan se basan en la redefinicion de los servicios
ciudadanos para que sean accesibles, usables, simples y con altos estdndares de seguridad,
que permitan constituir datos de calidad con caracteristicas de interoperabilidad y
consistencia. En este mismo sentido se propone la promocion de una cultura permanente de
mejoramiento orientada a los servicios publicos ciudadanos. “Eso supone la apertura a ideas
innovadoras, la orientacion a objetivos e incrementar las capacidades mediante formacion,
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siempre con el fin de ofrecer los mejores servicios publicos”(Direccion de Tecnologias de

la Informacion y las Comunicaciones, 2015, p.17).

5 METODOLOGIA

Este proyecto se enmarcod en una investigacion cualitativa de tipo documental que
apoyada en la metodologia de vigilancia tecnoldgica, analiz6 las tendencias globales en
gestion documental en el marco de la transformacion digital, con el fin de presentar un
conjunto de lineamientos dirigidos a la Administradora Colombiana de Pensiones

Colpensiones.

De acuerdo a lo sefialado por Bonilla (1997), “los disefios cualitativos son interactivos,
dindamicos, y emergentes toda vez que en ellos el problema, los objetivos, las estrategias
para la recoleccion, los datos, el andlisis, la interpretacion y la validacion estan
inextricablemente tejidos a lo largo del proceso de investigacion” (p.67). Ahora bien, como
lo menciona Hernandez, Fernandez, & Baptista (2014),“la investigacién cualitativa da
profundidad a los datos, da riqueza interpretativa, contextualizacion del ambiente, los
detalles y las experiencias unicas y aporta un punto de vista fresco, natural y holistico de

los fenémenos, asi como flexibilidad” (p.198).

Con relacion a la investigacion documental, Alfonso (1994) expresa que se trata de “un
procedimiento cientifico y sistemdatico de indagacion, recoleccidn, organizacion, analisis e
interpretacion de informacion o datos en torno a un determinado tema. Al igual que otros
tipos de investigacion, éste es conducente a la construccién de conocimientos” (p.16).
Ratificando este argumento, y partir de la aplicacion metodoldgica de la vigilancia
tecnolégica (VT), se pretendié abordar la busqueda, andlisis y aprovechamiento de la
informacion para la construccion de lineamientos sobre gestion documental, en el marco de
la implementacion de proyectos de transformacion digital que podrian ser aplicados en las

entidades publicas.
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Conviene subrayar entoces que, la vigilancia tecnoldgica es una forma sistematica de
captacion y analisis de informacion cientifico-tecnolégica que sirve de apoyo en los
procesos de toma de decisiones y que a partir de sus resultados, extrae informacion
relevante sobre tendencias tecnoldgicas, novedades, invenciones, aplicaciones y

tecnologias emergentes (Rojas, 2010).

Entre las ventajas que conllevo realizar un ejercicio de vigilancia tecnoldgica sobre
tendencias en gestion documental en el contexto de la transformacion digital, se encuentran
conocer los cambios tecnoldgicos que se pueden aplicar a estas tematicas, dirigir los
esfuerzos de innovacion hacia aquellas estrategias que permitan consolidar el patrimonio
documental de las organizaciones, y enfocar las iniciativas de gobierno electrénico hacia
las necesidades de los ciudadanos. Con relacion a la metodologia de vigilancia tecnolégica,
se desarrollaron las siguientes fases propuesta por la norma UNE 166066:2018;
identificacion de necesidades, fuentes y recursos de informacion, busqueda, analisis y
validacion de informacion y finalmente, el planteamiento de los resultados para la

adquisicion de conocimiento en la organizacion.

En la primera fase de identificacion de necesidades se realizd6 un diagndstico
institucional sobre el estado de implementacion de los componentes de gestion documental
incorporados en las recientes estrategias de transformacion digital de Colpensiones. Para
ello, mas que una encuesta formal y estricta se aplicd un sondeo con preguntas cerradas y
abiertas dirigido a un panel de expertos compuesto por veintiun profesionales de la
Direccion Documental, pertenecientes a disciplinas como sistemas de informacion y

documentacion, profesionales del derecho, ingenieria de sistemas e ingenieria industrial.

Se tratd de un conjunto de profesionales de alto nivel académico en temas relacionados
con el uso de las tecnologias incorporadas a la gestion documental y una reconocida
experiencia en el campo de la documental en entidades publicas. De hecho, algunos de ellos
participaron en la construccion de politicas archivisticas emitidas por instituciones como el
Archivo General de la Nacion y otras cuentan con experiencia en el desarrollo de iniciativas

asociados a la transformacion digital.
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La tabulacion de los resultados de este sondeo permitié la identificacion de algunas
brechas relacionadas con los proyectos de transformacion digital que desarrolla
Colpensiones y su componente documental. De alli se determinaron los factores criticos de
vigilancia tecnologica descritos en la tabla 1, que permitieron tomar una ruta adecuada
frente a la busqueda y recuperacion de informacion a partir de algunas preguntas
orientadoras sobre digitalizacion certificada de documentos, interoperabilidad, uso de
metadatos, preservacion digital, aprovechamiento de datos, implementacion de firmas

electronicas y digitales, gestion del cambio y uso de nuevas tecnologias.

Es importante aclarar que la intencion de esta investigacion no se centr6 en responder
cada uno de estos cuestionamientos, sino que actuaron como guia para fortalecer el analisis
de cada una de las brechas identificadas en Colpensiones, con la intencién de hallar los
elementos mas representativos en el entorno internacional y contribuir a la construccion de
lineamientos aplicables a la entidad, objetivo de fondo trazado en el documento. Por lo
tanto, la informacién obtenida a partir de las preguntas orientadoras fue analizada en

conjunto.
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Factores criticos de

. . . Preguntas clave Palabras clave
vigilancia

(Qué entidades o paises han sido lideres en la
transformacion digital? ;Qué variables y
factores han sido clave en el éxito de la
Estrategias de estrategia? ;La transformacion digital ha
transformacién digital implicado la desaparicion de los documentos
fisicos? ;Cual ha sido el papel de la Gestion
Documental dentro de la estrategia? ;Cudles
son los beneficios de este tipo de proyectos?

Transformacion digital,
Gestion documental,
documento electronico

(,Como se ha realizado la normalizacion de los
metadatos en las entidades lideres en
transformacion digital?

(,Como se puede asegurar la interoperabilidad
con el Enterprise Content Management ?
(Coémo se preservan los documentos
electronicos de archivo?

(,Como se realizan los procesos de
digitalizacion certificada? ;Como se realiza el
proceso de gestion de cambio con las
personas? como funciona el uso de firmas
electrénicas?

Metadatos,
interoperabilidad,
Preservacion electronica
de documentos,
Digitalizacion
certificada, Gestion del
cambio, firma
electronica

Proceso de
transformacion digital

(En qué consiste la aplicaciéon de tecnologias
como la IA en las estrategias de transformacion | Inteligencia artificial,
digital y gestion documental? ;Cual es el papel | TA, Tecnologia, datos,
de los datos en este proceso? ;como se aplica la blockchain

tecnologia de blockchain?

Nuevas Tecnologias
implementadas

Tabla 1. Factores criticos de vigilancia tecnoldgica. Fuente: Elaboracion propia

Entre las fuentes y recursos para la busqueda de informacion que se utilizaron, se
encuentran bases de datos como Scopus, IEEE Xplore, ISI web os Science, Elibro.net,
Dialnet, EbscoHost y Taylor & FrancisOnline. Adicionalmente se consultaron documentos
y articulos cientificos en Google y Google Scholar y, finalmente como instrumento para la
organizacion de las busqueda de informacion se diligencio la bitdcora para vigilancia

tecnologica (anexo 1).
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La trazabilidad del total de documentos recuperados y empleados para la consecucion

de los objetivos planteados en la investigacion se describe en la tabla 2.

N° de documentos N° de documentos analizados | N° final de documentos

hallados
875

empleados

348 73

Tabla 2. Fuente: Elaboracion propia

El analisis de la informacion permiti6 caracterizar los principales componentes que
conforman las estrategias de transformacion digital y gestion documental en Espafia, Chile
y Australia, paises pioneros en el entorno archivistico internacional. A partir de estos
hallazgos y con la identificacion de elementos comiines como interoperabilidad, metadatos,
preservacion digital, digitalizacion de los documentos, firmas electronicas y digitales y la
gestion del cambio con las personas, se formularon los lineamientos en materia de
transformacion digital y gestion documental para la Administradora Colombiana de

Pensiones Colpensiones.

El grafico 1 muestra el desarrollo de cada uno de los objetivos especificos planteados

en el presente trabajo y describe los pasos ejecutados en la metodologia.

OBJETIVO ESPECIFICO 1 OBJETIVO ESPECIFICO 2 OBJETIVO ESPECIFICO 3
1. Construccién de preguntas 1. Identificacion de paises 1. Anilisis de cada
para el sondeo lideres en proyectos de componente identificado en
2. Aplicacién del sondeo al transformaciéon  digital y los proyectos de
panel de expertos. gestion documental transformacion ~ digital y

= —>

gestion documental

3. Tabulacién de resultados

4. Identificacion de brechas y
redaccion de  preguntas
orientadoras

2. Busqueda y analisis de
informacion

3. Caracterizacion del marco
normativo y técnico de cada
pais

Grafico 1. Fuente: Elaboracion propia

2. Redaccion de lineamientos
para la  Administradora
Colombiana de Pensiones
Colpensiones
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6 PRESENTACION Y ANALISIS DE RESULTADOS

6.1 Diagnostico sobre aplicacion de los componentes de gestion documental en las
estrategias de transformacion digital de la Administradora Colombiana de
Pensiones

A continuacidn, se presentan los resultados del sondeo aplicado al panel de expertos
de la Direccion Documental de Colpensiones. Su objetivo fue obtener un diagnostico y
facilitar la identificacion de brechas frente a la meta institucional en la aplicacion de algunos

componentes documentales dentro de las estrategias de transformacion digital de la entidad.

1. {Conoce usted si dentro de los objetivos estratégicos de Colpensiones se

encuentra la transformacion digital?

-

No 4,8%

Si 95,2%

0% 20% 40% 60% 80% 100%

Gréfico 2. Fuente: Elaboracion propia

Teniendo en cuenta que la transformacion digital es un eje estratégico del Gobierno
Nacional en aras de incorporar un cambio en los procesos y fortalecer la modernizacion del
Estado, Colpensiones se encuentra alineado a este eje, toda vez que en su Plan de Accion
2020 se encuentran incluidos proyectos e iniciativas relacionadas con la transformacion
digital. Los resultados para esta pregunta muestran que el 95,2% de los funcionarios de la
Direccion Documental poseen conocimiento sobre la incorporacion de la transformacion

digital como un objetivo estratégico de la entidad.
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2. {Qué area lidera la planeacion de los proyectos asociados a la transformacion digital

de la Entidad?

Plan Estratégico de Tecnologias de... Il 14,3%

Presidencia 4,8%
Vicepresidencia de Planeacion y... 76,2%
Vicepresidente Comercial y de... 4,8%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Gréfico 3. Fuente: Elaboracion propia

La politica institucional de Colpensiones establece como area encargada de liderar e
implementar la politica TI a la Vicepresidencia de Planeaciéon y Tecnologias de
Informacion. Para ello se disefid el Plan Estratégico de TI que cuenta con el
acompafiamiento de areas de apoyo como Gerencia de Defensa Judicial, la Gerencia de
Sistemas Integrados de Gestion, la Gerencia de Riesgos y Seguridad de la Informaciony la

Direcciéon Documental, para atender las necesidaes de los grupos de interés de la entidad.

El 76,2% de los funcionarios pertenecientes a la Direccion Documental, identificaron a
la Vicepresidencia de Planeacion y Tecnologias de la Informacion como la llamada a liderar
las iniciativas de transformacion digital al interior de Colpensiones, aunado a un 14,3%
quienes lo consideran una labor del Plan Estratégico de Tecnologias de la Informacion el

cual es liderado y ejecutado por esta tltima Vicepresidencia.
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3. Conceptualmente, la transformacion digital podria definirse como:

Apllca.cmr? Vde las tecnologias en todos los ambitos de la 4 S‘V
organizacién y©/0
Conjuntg dg fwtuacmnes orientadas a la mg]qra y 33 3‘y
modernizacidn de los procesos, los procedimientos, los... 270
Es una caracteristica de la Cuarta Revolucién Industrial
. iy : 57,1%
que a través de procesos de explotacién de tecnologia... 4170

Una oportunidad que permite combinar practicas y formas o
de hacer que dan como resultado nuevas técnicasy... 4:8A’

0% 10% 20% 30% 40% 50% 60%

- v

Gréfico 4. Fuente: Elaboracion propia

El concepto de transformacion digital no deberia limitarse a una vision simplista que se
preocupa unicamente por la implementacion de la tecnologia en las entidades, sino que debe
involucrar un cambio de cultura que modifica los procesos y conductas organizacionales y
cuyo fin es la reinvencion organizacional para enfrentar el desafio que impone el uso

inevitable de la tecnologia.

Bajo esta perspectiva, el 57,1% de participantes asimilan a la transformacion digital
como aquella caracteristica de la Cuarta Revolucion Industrial que a partir de la explotacion
de la tecnologia permite crear nuevas formas de hacer las cosas haciendo uso 6ptimo ellas.
Mientras que un 33,3% la definieron como una serie de acciones encaminadas a la
modernizacion de los procesos y conductas en las organizaciones haciendo uso adecuado

de las tecnologias.

4. De las siguientes estrategias que apoya la Transformacion Digital en Colpensiones,

(cudl cree que deberia abordarse con mayor prioridad?

Estimular el uso de canales virtuales
. B os%
existentes

Gestionar eficientemente las necesidades

0,
de transformacion digital alineadas al... 83,7%

Reestructuracién del modelo operativo

0,
deTl 4,8%

0% 10%20%30%40%50%60%70%80%90%

Gréfico 5. Fuente: Elaboracion propia
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La planeacion estratégica en materia tecnologica es un proceso dindmico, con objetivos
cambiantes que pretenden satisfacer las necesidades de Colpensiones para adpatarse a los
cambios del entorno competitivo, contribuyendo a un mejor servicio entregado a la
ciudadania. Por esta razon, el Plan Estratégico de TI se caracteriza por su flexibilidad,
oportunidad e innovacion para proponer nuevos proyectos que permitan avanzar en el

cumplimiento de la mision de Colpensiones.

Este plan contiene un conjunto de proyectos que pretende desarrollar la entidad en los
préoximos 5 afios, con el fin de soportar el mejoramiento tecnoldgico de Colpensiones de
manera organizada y alineada con uno de sus objetivos estratégicos; gestionar de forma
eficiente las necesidades institucionales de transformacion digital en concordancia con las
estrategias institucionales. Y es precisamente este ultimo objetivo sobre el cual, un 85,7%
de participantes consideran su ejecucion prioritaria, toda vez que permitird incorporar
eficiencia en los procedimientos, servicios y tramites que la entidad ofrece a los
colombianos.

5. (Considera que la Gestion Documental es uno de los elementos habilitantes e
indispensables para abordar por parte de las instituciones, el proceso de transformacion

digital?

4 N

Si 100,0%

0% 20% 40% 60% 80% 100% 120%

- /

Gréfico 6. Fuente: Elaboracion propia

Se evidencia unanimidad por parte de los participantes, quienes consideran 100% a la
gestion documental como elemento imprescindible a contemplar dentro de las estrategias
de transformacion digital, dado el valor que adquiere como evidencia de las actuaciones y

funciones que desarrollan las organizaciones en articulacion con las nuevas tecnologias.
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6. (Considera que la transformaciéon digital en Colpensiones implicara

indefectiblemente la desaparicion de documentos fisicos y su reemplazo por los

electronicos?
4 N
No 66,7%
Si 33,3%
0% 10% 20% 30% 40% 50% 60% 70%
\_ J

Gréfico 7. Fuente: Elaboracion propia

El 66,7% de participantes consideran que la entidad se encuentra lejos de reemplazar
los documentos fisicos por los electronicos como producto de los procesos de digitalizacion,
toda vez que desde el inicio de sus operaciones, Colpensiones se ha caracterizado por ser
una entidad con una dominante tradicion documental en soporte papel, que asegura la

evidencias de sus actuaciones institucionales y los servicios que presta a la ciudadania.

El 33,3% difiere de esta perspectiva, teniendo en cuenta que la entidad comenzo a
ejecutar el Plan Estratégico de TI desde el 2018 con tres etapas de transicion; corto, mediano
y largo plazo y su finalizacién se tiene presupuestada para el afio 2023 incluyendo los
proyectos asociados a la transformacion digital y la gestion documental, donde se espera
llegar a un 60% en el uso institucional de documentos electronicos. Mientras tanto, el
panorama de la entidad supone una cohexistencia entre el documento fisico y el electronico
mientras se alcanza un nivel de madurez dptimo que permita trascender hacia una completa

e-administracion.

Contrastando estos resultados con la vision de proyectos internacionales que integran
transformacion digital y gestion documental como Espafia y de acuerdo con Sanz (2018),
“para lograr una administracion sin papeles resulta imprescindible un buen sistema de
gestion documental electronico —agil, accesible, transparente y valioso—, que tenga como

punto de arranque una buena politica de gestion de documentos y como punto de destino el
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archivo electronico”(p.23). Este sistema debe procurar que el archivo no se convierta en
una tumba de documentos, sino que sea llamado a ser, en muchos casos, un tesoro

informacional y una mina de informacion (big data)(Sanz, 2018).

Si bien la normativa espafiola dice que una “administracion sin papel” servird mejor a
los principios de eficacia y eficiencia, permitiendo el ahorro de costos a ciudadanos y
empresas, reforzando ademas las garantias de los interesados y facilitard el cumplimiento
de la transparencia institucional, no se trata de un asunto menor, ni mucho menos una tarea
facil. Asi lo expresa Sanz (2018), toda vez que “es necesario garantizar la autenticidad,
integridad y conservacion de los documentos, ademas de su consulta con independencia del
tiempo transcurrido desde su emision. Hay que asegurar que éstos sean legibles en el futuro,

lo cual implica la necesidad de luchar contra la obsolescencia digital” (p.9).

Sin duda, la irrupcion de la transformacion digital ha hecho que las instituciones
busquen realizar una transicion rapida desde la gestion de los documentos en papel hacia
una gestion electronica, no obstante y segin Andaur (2020), “es importante advertir que el
avance real hacia esta meta va mas alla de un simple cambio de soporte y debe descansar
sobre un marco apropiado de gobernanza de la informacion” (p.4). La transicion desde el
papel al documento electrénico, por lo tanto, no debiese ser un accion aislada ni abordada
unicamente desde la perspectiva tecnoldgica, sino que debiese ser la continuacion logica de
la gestion de la informacion de una organizacion, llevada a un nuevo estado de desarrollo y

aprovechamiento gracias al desarrollo tecnoldgico actual (Andaur, 2020).
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7. (La entidad tiene definidos los roles y responsabilidades de forma explicita frente a

la creacion, manipulacion y borrado de documentos electronicos?

-

No

No sabe / No responde

Si

4,8%

42,9%

52,4%

~

0% 10% 20% 30% 40% 50% 60%

- /

Gréfico 8. Fuente: Elaboracion propia

El Acuerdo 131 de 2018 modifico la estructura interna de la Administradora
Colombiana de Pensiones y asign6 a cada dependencia unas funciones relacionadas con la
produccion documental. Las tablas de retencion documental proporcionan directrices frente
al tiempo de conservacion y disposicion de los documentos, mientras que el instructivo de
produccion documental establece los lineamientos para asegurar que la generacion de
documentos al interior de la entidad cumplan con un minimo de requisitos de contenido y

forma.

Estas pudieron ser algunas herramientas que identificaron el 52,4% de participantes en
relacion con los roles y responsabilidades que tiene definida la entidad frente a la creacion
y manipulacion de documentos. En contraposicion, el 42,9% respondieron negativamente
a esta pregunta partiendo del hecho que la Direccion Documental carece de un Sistema
Integrado de Conservacion, el cual establece los lineamientos orientadas a la preservacion
y disposicion final de los documentos electronicos, incluyendo su manipulacioén y borrado

seguro.

Al no contar con esta herramientra, se aumenta la posibilidad de incurrir en un riesgo
operativo y de fraude sobre los expedientes electronicos de la entidad. Se puede concluir
entonces, que la entidad requiere cerrar esta brecha fortaleciendo las responsabilidades
frente a la manipulacion y borrado de documentos electronicos a través de la construcion
de un Sistema Integrado de Conservacion en el marco de la ejecucion de estrategias de

transformacion digital.
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8. (Conoce el proceso de normalizacion de los metadatos y su relevancia para la

transformacion digital?

4 N

No 28,6%

Si 71,4%

0% 20% 40% 60% 80%

Grafico 9. Fuente: Elaboracion propia

La administracion de los documentos electronicos incluye entre otros, aspectos
importantes como la normalizacion de los metadatos entendidos como aquellos datos que
describen el contexto de creacion, el contenido y estructura de los documentos electronicos
en el tiempo. Bajo este contexto el 71,4% de los profesionales consideran la relevancia que
poseen los metadatos como apoyo a las estrategias de transformacion digital que desarrolla

Colpensiones.

El andlisis de los perfiles profesionales del 28,6% de participantes que respondieron
negativamente a esta pregunta, permitid identificar que corresponde a ingenieros

industriales y abogados que no poseen formacion académica relacionada con los metadatos.

Sin embargo, este analisis se fortalece al mencionar que la entidad inici6 a mediados
de 2019 un proyecto incluido en el Plan Estratégico de TI, que pretende establecer hacia
finales de 2021 el gobierno de datos en toda la organizacién, abordando una dimension
relacionada con la gestion de documentos, registros y contenido, donde se definiran a nivel
institucional los metadatos necesarios para administrar los documentros electronicos y el

contenido de la informacidn.
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Este es un componente base que debe abordarse como una brecha de la entidad, frente
al fortalecimiento de la transformacion digital y su integracion con la gestion documental

para el fortalecimiento entre otros del expediente electronico toda vez que:

se requerirda de reingenieria de los procesos, la incorporacion de metadatos
obligatorios, la clasificacion funcional, el cuadro de tipos documentales, etc., y ello,
(por qué? pues porque el archivo interviene desde el inicio del ciclo de vida de los
documentos y procedimientos, y porque una vez definidos los documentos hay que
asociar los metadatos minimos obligatorios y complementarios a cada documento y
procedimiento a lo largo del ciclo de vida de éste, para garantizar la autenticidad, la
integridad y la conservacion del documento, asi como su consulta

independientemente del tiempo transcurrido desde que se emitio (Sanz, 2018).

9. (Dentro de la organizacion, todos los sistemas de informacion que producen y
gestionan documentos electronicos de archivo, aseguran su interoperabilidad con el ECM?

4 N

No

57,1%
No sabe / No responde 14,3%
Si 28,6%

0% 10% 20% 30% 40% 50% 60%

- v

Grafico 10. Fuente: Elaboracion propia

El término de “ECM” traduce Enterprise Content Management o gestion de contenido
empresarial, y se refiere a la tecnologia que permite capturar, gestionar, almacenar,
preservar y entregar todas las formas de contenido e informacion de apoyo a procesos clave
de la organizacion, a través de la gestion de su ciclo de vida. Colpensiones adquirié en 2015
un ECM con el objetivo de almacenar y consultar los documentos producidos en ejercicio
de sus funciones. No obstante, al configurar esta herramienta, se aseguré su
interoperabilidad unicamente con los sistemas core business debido a las necesidades

institucionales de aquel momento, como lo aseguran el 28,6% de participantes.
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Entretanto, el 57,1% manifiestan que el ECM de la entidad no asegura su
interoperabilidad con otros sistemas, posiblemente porque se trata de sistemas de
informacion de apoyo administrativo que actualmente requieren asegurar esta integracion.
El andlisis de los perfiles profesionales del 14,3% de participantes que no saben o no
respondieron esta pregunta, permiti6 identificar que corresponde a ingenieros industriales
y abogados que no desempefian actividades relacionadas con el ECM al interior de la

Direccion Documental.

De cara al fortalecimiento de iniciativas de transformacion digital que estd
emprendiendo la entidad, este es un componente fundamental en aras de asegurar no solo
el uso optimo de las herramientas tecnologicas, sino para facilitar el trabajo conjunto entre
sistemas basado en principios de neutralidad tecnologica, transferencia de datos, uso de
formatos abiertos y acabar como lo expresa Cerdé (2018), “con una realidad muy comun
en las administraciones publicas, con esa torre de babel de soluciones de gestion que no
estan integradas o conectadas con el gestor corporativo, originando duplicidad de datos,
informacion desactualizada y que van a generar datos y documentos electronicos con

inevitables problemas de acceso en el medio y largo plazo”(p.38).

10. (Las iniciativas de transformaciéon digital en Colpensiones incluyen la

normalizacion de los procedimientos para la produccion de documentos electronicos?

No sabe / No

10%
responde

No 19%

Grafico 11. Fuente: Elaboracion propia

La Direccion Documental de la entidad tiene a cargo entre otras, la funcion de emitir y
verificar el cumpliemito de los lineamientos para la administracion de los documentos, de

acuerdo con las politicas de gestion documental expedidas por el Gobierno Nacional.
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Algunas de estas directrices estan orientadas a garantizar la normalizacion institucional
frente a la produccion de documentos electronicos, asi como el control de versiones de
formatos, formularios electronicos y documentacion de los procesos que se trabajan de

manera conjunta con la Gerencia de Sistemas Integrados de Gestion.

Asi lo ratifican el 71% de participantes quienes afirmaron que las estrategias de
transformacion digital si contemplan este tipo de procedimientos, constituyendo asi una
fortaleza de la entidad que integra la produccion documental documental con el avance de

los proyectos de transformacion digital.

11. ;Cémo se preservan los documentos electronicos de archivo inmersos en las

estrategias de transformacion digital?

Los resultados de esta pregunta abierta permite identificar dos grandes estrategias
utilizadas por Colpensiones para la preservacion de los documentos electronicos; en primer
lugar 12 participantes indicaron la aplicacion de estrategias incluidas en el Plan de
Preservacion Digital a Largo Plazo, componente que hace parte del Sistema Integrado de

Conservacion.

La segunda estrategia mencionada por 8 participantes se relaciona con ECM (Enterprise
Content Management) conocido como Gestor Documental y repositorio institucional que
almacenan los documentos en formato PDF/A y que permite la conservacion de los soportes
a lo largo del tiempo. Los documentos que alli se almacenan provienen de la integracion
con diversos sistemas de informacion, que proporcionan soporte al “core business” bajo

lineamientos archivisticos previamente establecidos.

A partir de lo anterior, si bien los participantes identifican el “deber ser” de la
preservacion de los documentos en el marco de ejecucion de las estrategias de
transformacion digital, la entidad en la actualidad no posee un Plan Preservacion Digital,
brecha que debe abordarse para garantizar su patrimonio documental digital, de cara a los

nuevos retos que imporne el uso inevitable de la tecnologia, pues como lo concibe Sanz
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(2018), “la administracion electronica y la preservacion del documento tienen que estar
ligadas. Y hay que tender a una sola estrategia integrada, que contemple el desarrollo de la

administracién electronica, a la vez que la preservacion del documento electronico” (p.5).

12.;Los proyectos de transformacion digital en Colpensiones implementan procesos de

digitalizacion certificada?

s N
No 47,6%
No sabe / No responde 23,8%
Si 28,6%

0% 10% 20% 30% 40% 50%

- /

Grafico 12. Fuente: Elaboracion propia

La digitalizacion certificada es un proceso que a través del uso tecnologia facilita la
conversion de documentos andlogos en documentos electronicos que reflejan una imagen,
integra del documento, al cual se le suma una autentificacion de caracter tecnologico y que
asegura las carateristicas basicas de un documento electrénico. El 47,6% de participantes
considera que la entidad no implementa procesos de digitalizacion certificada, toda vez que
la digitalizacion utilizada por la entidad es una digitalizacion simple y no cuenta con las

caracteristicas mencionadas anteriormente.

Por otro lado, el 28,6% afirmaron que la digitalizacion que realiza la entidad cumple
con carateristicas de certificacion. El andlisis de los perfiles profesionales del 23,8% de los
participantes que no saben o no respondieron esta pregunta, permitié identificar que
corresponde a ingenieros industriales y abogados que no desempenan actividades

relacionadas con las operaciones de digitalizacion que adelanta la Direccion Documental.

Los argumentos anteriormente expuestos permiten identificar una brecha frente a la

incorporacion de la digitalizacion certificada en los proyectos de transformacion digital de
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la entidad, como un componente que otorga beneficios orientados al aseguramiento de

tramites y servicios respaldados por documentos auténticos y fiables en Colpensiones.

13. Frente a la produccion de documentos de archivo en Colpensiones, ;los documentos

que nacen electronicos permanecen electronicos durante su ciclo de vida?

-

No 23,8%
No sabe / No responde 4,8%
Si
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Grafico 13. Fuente: Elaboracion propia

El 71,4% de participantes refieren que los documentos electronicos producidos en la

entidad permancen electronicos durante su ciclo de vida, posiblemente tomando como

referencia el reciente lanzamiento del trdmite afiliacion electronica que constituye un canal

alternativo para que los ciudadanos realicen este trdmite sin salir de casa.

Esta estrategia que utiliza la transformacion digital para fortalecer el core business,

busca ser igualmente desplegada en los procesos de apoyo administrativo a través del

proyecto de fortalecimiento de las capacidades operativas del ECM o Gestor de Contenido

Empresarial que culminara su ejecucion a finales de 2021. No obstante a este resultado, el

23,8% opinan que actualmente los documentos electronicos no permanecen en ese formato

a lo largo del tiempo.
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14. ;La transformacion digital en la entidad asegura la disminucion de documentos en

papel garantizando la trazabilidad de los documentos electronicos?

4 N
No 9,5%
No sabe / No responde 4,8%
Si 85,7%
0% 20% 40% 60% 80% 100%
o %

Grafico 14. Fuente: Elaboracion propia
Una de las principales estrategias asociadas a la transformacion digital que inicid
Colpensiones es el tramite de afiliacion electronica ofrecida a toda la ciudadania. Se trata
de un caso de éxito donde se asegura tanto la trazabilidad de los documentos que conforman
el tramite, asi como su valor probatorio a partir de la incorporacion de tecnologia. Para esta
pregunta, el 85,7% de participantes consideran que la entidad si asegura la reduccion de
los documentos en papel y garantizando la trazabilidad de los documentos electrénicos en

el marco de ejecucion de sus estrategias de transformacion digital.

15. Colpensiones, dentro de las iniciativas de transformacion digital ;contempla la

gestion del cambio con las personas?

4 A
No 19,0%
No sabe / No responde 4,8%
Si 76,2%
0% 20% 40% 60% 80%
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Grafico 15. Fuente: Elaboracion propia

Es innegable la importancia que posee la gestion del cambio con las personas dentro de
las estrategias de transformacion digital, porque entre otras, posibilita la aceptacion de los

nuevos métodos de trabajo y facilita el uso adecuado de las herramientas tecnoldgicas.
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A pesar de ser una empresa relativamente joven en el mercado, Colpensiones de acuerdo
con las érdenes emitidas por el Gobierno ha iniciado la ejecucion de proyectos asociados a
la transformacion digital y en igual medida se ha preocupado por garantizar la gestion del
cambio como un elemento para su el éxito, como lo manifiestan el 76,2% de participantes.
Esta valiosa labor se ha llevado a cabo a través de capacitaciones, cursos virtuales y charlas
con expertos. Por el contrario, el 19% afirma que la entidad no trabaja la gestion del cambio

con las personas.

En todo caso, para el cambio de paradigma que se pretende con la transformacion digital
y la gestion de documentos electronicos, es clave la formacion de los recursos humanos,
preparado para un trabajo interdisciplinar (archiveros y documentalistas, ingenieros
informaticos, juristas, etc.) y con una decidida implicacién de los responsables publicos
También es imprescindible en tan necesario cometido la innovacion, la reingenieria tanto
de los procesos como de la organizacidon, aprendiendo siempre de las buenas practicas

(Sanz, 2018).

16. (Los proyectos de transformacion digital en Colpensiones tienen en cuenta el uso

firmas electrénicas y digitales?
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Grafico 16. Fuente: Elaboracion propia

Dentro de las iniciativas de transformacion digital Colpensiones ha implementado la
afiliacion electronica, incorporando en este tramite la firma digital para garantizar su

autenticidad, integridad y valor probatorio. Debido al impacto que generan los tramites del
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“core business”, la entidad se ha preocupado por blindarlos frente a actividades de fraude a
través del uso de firmas electronicas y digitales, hecho ratificado por el 85,7% de
participantes. Sin embargo se trata de un caso particular, toda vez que para la produccion
de documentos administrativos entre dependencias, no estd contemplado en este momento,
el uso de firmas electronicas o digitales siendo aun una administraciéon basada en

documentos fisicos.

El porcentaje restante de participantes que respondieron negativamente y que no saben
o no responden con un 9,5% de los resultados, corresponde a profesionales que por sus
funciones no estdn inmerson en los procesos relacionados con el empleo de firmas

electronicas y digitales en la Direccion Documental.

17. En el contexto de transformacién digital de Colpensiones y los componentes de
gestion documental, ;los documentos poseen mayor relevancia que los datos?

4 N

No 66,7%

No sabe / No responde 19,0%

Si 14,3%
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Grafico 17. Fuente: Elaboracion propia

El 66,7% de participantes sefialaron que los documentos no poseen mayor relevancia
que los datos, y le otrogan mayor protagonismos estos ultimos. Con la ejecucioén de
estrategias de transformacon digital en el marco de Plan Estratégico de TI que a finales del
2023 aspira al posicionamiento de la gestion electronica de documentos, se espera

consolidar en igual medida a los datos como un activo para la toma de decisiones.
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En contraste, el 19% de participantes indicaron que no sabe o no responde y un 14,3%
otorga mayor trascendencia a los documentos, teniendo en cuenta que desde su creacion, la
Administradora Colombiana de Pensiones ha soportado su operacion en los documentos en

soporte fisico.

18. ;Los proyectos asociados a la transformacion digital en Colpensiones contemplan

protocolos de seguridad para el acceso a la informacion?

4 N
No sabe / No responde 4,8%
Si 95,2%
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\_ J

Grafico 18. Fuente: Elaboracion propia

La planeacion de iniciativas de transformacion digital al interior de la entidad, se realiza
con la participacion de areas relacionadas como la Gerencia de Riesgos y Seguridad de la
Informacion quien es la encargada de implementar y verificar medidas encaminadas a la
seguridad e integridad de los documentos e informacion. Por consiguiente, los protocolos
de seguridad y acceso a la informacion se aseguran desde la fase inicial de estas inciativas,

como lo afirman el 95,2% de participantes que respondieron esta pregunta.
p p q P preg

19. Dentro de las estrategias de transformacion digital, ; Colpensiones aplica tecnologia
como inteligencia artificial?

e N
No 42,9%
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46



Grafico 19. Fuente: Elaboracion propia

La entidad inici6 un proceso de articulacion con las politicas gubernamentales con miras
a realizar aportes para para la innovacion digital en el Estado e impulsar la transformacion
digital. Algunas estrategias con este enfoque podrian incluir la inteligencia artificial, con el
proposito de reducir tiempos y actividades operativas en los procesos de gestion documental

electronica en la organizacion.

Debido a que se trata de un tema relativamente novedoso, poco explorado en el contexto
de la gestion documental y de escasa aplicacion en las entidades del Estado el 42,9% de
participantes en el sondeo indicaron que la entidad no aplica tecnologia como la inteligencia
artificial en las estrategias de transformacion digital. Por el contrario un 38,1% afirman que
la entidad si la aplica. Entretanto, el andlisis laboral del 19% de participantes que
manifestaron no saber o no respondieron a esta pregunta, permitié establecer que se trata
de profesionales recientemente vinculados a la entidad, que iniciaron un periodo de

capacitacion sobre las politicas de la Direccidn Documental.

Teniendo en cuenta que la entidad incluye en sus objetivos estratégicos el
fortalecimiento de la transformacion digital, la inteligencia artificial aplicada a los procesos
de gestion documental podria suponer la reduccion de innumerables activdades operativas
que hoy se llevan a cabo en las dreas misionales y administrativas de la entidad. De alli la
identificacion de una brecha que debe ser intervenida para optimizar el valor de la
tecnologia en los procesos de la entidad, especificamente aquellos relacionados con la

gestion de los documentos e informacion.

20. ;Qué beneficios puede traer para la ciudadania, las estrategias de transformacion

digital implementadas por Colpensiones?

Las respuestas entregadas por los funcionarios de la Direccion Documental permiten
su agrupacion bajo tres significativos beneficios que la transformacion digtal puede entregar

a los ciudadanos. El primero de ellos, al cual se refirieron 11 participantes es mayor
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oportunidad y transparencia para acceder a la informacion, unificacion de las respuestas,
aseguramiento de trazabilidad de las solicitudes, automatizacion de trdmites y servicios, asi
como mejorar la cercania de la entidad con los ciudadanos por medio de canales digitales

que facilitan la agilidad en la respuesta de solicitudes.

Otros beneficios pueden traducirse en la reduccion de tiempos en la resolucion de
tramites radicados por los ciudadanos, evitando su desplazamiento a los puntos de atencién
de Colpensiones como opinaron 4 participantes. Finalmente, 6 de ellos se refierieron a la
entrega de valor social y econdmico para la ciudadania a través de la prestacion de tramites
y servicios agiles y eficaces que mejoran la experiencia de servicio y facilitan la

participacion de la ciudadana en un Estado moderno.

El anterior diagndstico sobre la aplicacion de los componentes de gestion documental
en las estrategias de transformacion digital de Colpensiones permitio identificar las
siguientes brechas que se convierten en los factores criticos para planear la vigilancia
tecnoldgica. Entre ellos se encuentran la gestion de los metadatos, interoperabilidad,
empleo de firmas electrdicas y/o digitales, preservacion digital, digitalizacion certificada,

gestion del cambio y uso de nuevas tecnologias como inteligencia artficial y blockchain.

6.2 Caracterizacion de los proyectos internacionales de Transformacion Digital-
Gestion Documental

A partir de los factores criticos de vigilancia y las preguntas orientadoras, se realizé
la consulta en las bases de datos y fuentes de informacién mencionadas en la metodologia,
donde se obtuvieron 875 documentos los cuales fueron revisados y analizados con el fin de
seleccionar aquellos que proporcionaban mayor aporte en relacion con la identificacion de
paises pioneros en proyectos de transformacion digital que incluyeran el componente de
gestion documental y que mejor se adaptaran a la realidad del pais, particularmente a la

Administradora Colombiana de Pensiones Colpensiones.
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Otro punto de referencia fue el estudio es realizado por el Centro de Competitividad
Mundial IMD en 2019 cuyo objetivo consistié en medir la capacidad y la disposicion de las
economias evaluadas para adoptar y explorar tecnologias digitales como un motor clave
para la transformacion econémica en los negocios, el gobierno y la sociedad en general.
En este estudio Australia se ubico en la posicion 14 del ranking y Espafia ocup06 la posicion
28, aunado a que durante los ultimos aflos estos paises se han caracterizado por su liderazgo
en el entorno internacional normativa y técnicamente en relacion con la gestion documental,
lo que les permite consolidar nivel mayor de madurez en la materia. Chile por su lado, fue
el pais de suramérica mejor posicionado ocupando el lugar 42 entre 63 economias, por lo
cual fue interesante analizar sus avances frente a gestion documental y transformacion
digital.

Este andlisis permitié la caracterizacion tanto de lineamientos estratégicos de
transformacion digital y gestion documental asociados a la parte normativa y de politicas
organizacionales, como elementos técnicos relacionados con la gestion de los documentos
en diferentes niveles, asi como el uso de nuevas tecnologias y la gestion del cambio con las

personas.

Los principales referentes se documentan a continuacion.

6.2.1 El proyecto de Espaiia

En este capitulo se responden las preguntas direccionadoras que permitieron

analizar cada uno de los factores criticos de vigilancia.

La Administracion Publica Espafiola ha adelantado durante los ultimos afios
acciones para facilitar que los ciudadanos se relacionen de forma electronica con esta,
iniciando un proceso de transformacion digital bajo un marco legal de estricto cumpimiento
que involucra entre otros, la gestion documental como activo de informacion que evidencia
su ejercicio institucional (Miguel A., 2012). Este pais ha realizado importantes avances para
transformar su modelo de operacion a partir de la adopcidn de tecnologias, respaldadas por
un fuerte componente normativo e implementacion de herramientas electronicas que

mejoran la gestion administrativa al interior de las entidades publicas.
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En primera instancia se encuentra la Ley 11 de 2007 sobre acceso electronico de los
ciudadanos a los servicios publicos la cual “reconoce el derecho de los ciudadanos a
relacionarse con las Administraciones Publicas por medios electronicos y regula los
aspectos basicos de la utilizacién de las tecnologias de la informacion en la actividad
administrativa, asi como las relaciones entre las Administraciones Publicas”(Estatal &
Oficial, 2020, p.191). Asimismo reconoce que las Administraciones Publicas haran uso de
tecnologias para garantizar la gestion de los datos e informacion que sustentan el ejercicio
de sus funciones, y proporcionando un contexto adecuado para que los ciudadanos puedan
ejercer sus derechos usando medios electronicos y se reduzcan las barreras de acceso a los

documentos.

Esta norma también proporciona las condiciones necesarias para el uso de medios
electronicos, promoviendo un acercamiento con el ciudadano y la transparencia
administrativa a través de un mejor funcionamiento interno en busca del incremento de la
calidad en los tramites ofrecidos por la Administracion Publica y su integracion con la
tecnologia. De cara a los servicios que el Estado entrega a los ciudadanos, busca simplificar
los procedimientos administrativos y disponer de escenarios de participacion ciudadana y
mayor transparencia, asi como coadyuvar al desarrollo de la sociedad (Estatal & Oficial,
2020, p. 192). Con relacion a la gestion documental, incluye entre las piezas fundamentales
de la administracion electronica el documento electronico, el expediente electronico y el

archivo electronico.

La Ley 11 de 2007 fue reglamentada a través del Real Decreto 1671 de 2009 e
incorporo:

una serie de temas relacionados con las caracteristicas del documento electronico,

las copias electronicas, copias en papel, la destruccion de documentos en soporte no

electronico, imagenes aportadas por los ciudadanos, la obtencion de copias por los

ciudadanos, el archivo electronico, la conservacion de los documentos y la

conformacion del expediente electronico. Sin duda una coleccion de temas

exhaustiva (Amutio G, 2015, p.153).
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En el ambito de la Administracion Electronica, la legislacion espafiola se robustecio
frente a la gestion documental como elemento principal de las estrategias de transformacion
digital con el Real Decreto 4 de 2010 que regula el Esquema Nacional de Interoperabilidad
establecido en la Ley 11 de 2007, y comprende la reglamentacién para normalizar y
conservar la informacion, asi como elementos relacionados con la seguridad e
interoperabilidad y formatos utilizados por Administraciones Publicas, para garantizar el
accesso de la ciudadania a la informacion y documentos (Secretaria General de

Administracion Digital, 2020).

Este decreto desarrolla una coleccidon de aspectos técnicos de manera practica para
promover la interoperabilidad entre las Administraciones Publicas y la ciudadania. En
consecuencia el Boletin Oficial del Estado publico la Resolucién 19 de 2011 que contiene
una serie de Normas Técnicas de Interoperabilidad en particular, “las referidas a documento
electronico, expediente electronico, digitalizacion de documentos, protocolos de
intermediacion de datos, interoperabilidad de reutilizacion de recursos de informacién y

modelo de datos, entre otros ”(Amutio M., 2012, p.128).

La primera de ellas es la Norma Técnica de Interoperabilidad de Documento
Electronico, que establece los requisitos técnicos indispensables para permitir el
intercambio de documentos electronicos y contribuir al desarrollo de estrategias de
interoperabilidad. De manera andloga, “la Norma Técnica de Interoperabilidad de
Expediente Electronico establece la estructura y formato del expediente electronico para su
intercambio, asi como las especificaciones de los servicios de remision y puesta a

disposicion de los expedientes electronicos” (Amunio M, 2012, p.132).

La Norma Técnica de Interoperabilidad de Digitalizacion de Documentos,
determina las pautas para la digitalizacion de documentos fisicos y no electrénicos objeto
de digitalizacion a través de medios electronicos y contienen unas bases minimas para
procesos de digitalizacion, abarcando documentos especificos o procedimientos de

digitalizacion que de acuerdo con las necesidades requieren de condiciones técnicas
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especificas (Direccion de Tecnologias de la Informacion y las Comunicaciones (DTIC),

2016).

Bajo esta misma perspectiva, la Norma Técnica de Interoperabilidad de Politica de
Firma y Sellos Electronicos y de Certificados de la Administracion “tiene por objeto
establecer el conjunto de criterios comunes asumidos por la Administracion Publica en
relacion con la autenticacion y el reconocimiento mutuo de firmas electronicas y sellos
electronicos basados en certificados electronicos cualificados o reconocidos”(Estatal &

Oficial, 2020, p. 518).

Frente al manejo y adminsitracion de los datos, la Norma Técnica de
Interoperabilidad de Protocolos de Intermediacion de Datos del Gobierno de Espaiia, tiene
como fin establecer un conjunto de especificaciones técnicas que permitan favorecen el
intercambio de datos entre Administraciones Publicas, asi como la identificacion y
establecimiento de los roles de los agentes que participan en dicho proceso (Secretaria

General de Administracion Digital, 2020).

Aunado al marco normativo, la Ley 37 de 2007 refiere la reutilizacion de
documentos o informacion que posean las entidades, como herramienta para favorecer la
transparencia institucional. A partir de esto, se elabora la Norma Técnica de
Interoperabilidad de Reutilizacién de Recursos de Informacion, “la cual tiene por objeto
establecer el conjunto de pautas basicas para la reutilizacion de documentos y recursos de
informacion elaborados o custodiados por el sector publico, sobre reutilizacion de la
informacion del sector publico por cualquier agente interesado”(Estatal & Oficial, 2020,

p.607).

El Gobierno espafiol expidi6 también la Ley 39 de 2015 de Procedimiento
Administrativo Comun de las Administraciones Publicas que aborda e intenta unificar los
retos de la transformacion digital que distintas normas han ido resolviendo segun las
necesidades que, en 20 afos han supuesto una revolucién en la gestion administrativa

(Giménez, 2018). Esta ley se caracteriza por su amplio ambito de aplicacion, teniendo en
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cuenta que cobija al sector publico incluyendo la Administracion General del Estado y las

Administraciones de las Comunidades Autonomas.

En esta medida se configura un escenario para que los tramites electronicos permitan
consolidar el ejercicio administrativo del Estado, con un estrecho vinculo entre instituciones

y ciudadanos. La parte expositiva de la norma advierte lo siguiente:

“una Administracion sin papel, basada en un funcionamiento integramente
electrénico no solo sirve a los principios de eficacia y eficiencia, al ahorrar costes a
ciudadanos y empresas, sino que también refuerza las garantias de los interesados a

la vez que facilita una mejor transparencia ”’(Fernandez Scagliusi, 2015).

En consecuencia, establece que los actos y documentos administrativos deberan
producirse usando medios electrénicos. No obstante en palabras de Rabionet (2018), “la
sustitucion de la tramitacion administrativa tradicional basada en el papel, por una basada
en documentos electronicos, no se resuelve simplemente con el desarrollo de herramientas
tecnoldgicas, sino que requiere de un profundo cambio organizativo que se despliega en
cuatro niveles” (p.93) y que mas alla de soluciones tecnolédgicas, se necesita el progreso de
herramientas archivisticas y estructuras de gestion documental, asi como un reevaluacion
de los procesos y métodos de trabajo a partir de la modernizacion de normas internas que

puedan incorporar las nuevas herramientas.

6.2.2 El proyecto de Chile

El Gobierno de Chile, a través de la Division de Gobierno Digital, ha centrado su
accionar en la modernizacion al interior de la Administracion del Estado, sin limitarse
unicamente a aspectos técnicos, sino que por el contrario estd orientado a transformar la
Administraciéon a un modelo totalmente diferente al que se conoce en la actualidad. Bajo
este contexto se expidid la Estrategia de Transformacion Digital entendida como “un
cambio radical en la ejecucion de procesos, produccion y entrega de productos/servicios a

las personas, adaptandose a las necesidades de éstas y haciendo uso inteligente de las
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tecnologias disponibles, cuyo costo es cada vez menor”’(Ministerio Secretaria General de la

Presidencia, 2019, p.6).

De ello resulta que la Estrategia de Transformacion Digital del Estado de Chile se
centre en lograr una administracion abierta, eficiente y amigable partiendo de algunos
objetivos claros. El primero de ellos se relaciona con la prestacion de servicios estatales
para la ciudadania y empresarios con altos niveles de oportunidad, accesibilidad y
eficiencia. Esta politica de Estado se enfoca en la transparencia, la participacion, y
fundamentada en el uso adecuado de los datos y documentos publicos, asi como la relacion
Estado y ciudadano que constituye un escenario favorable para el fortalecimieto

democratico.

El tercer objetivo de la estrategia busca posicionar la transformacion digital como
una politica estatal, repensando su actuar hacia la ciudadania y “mediante el uso estrategico
de las tecnologias digitales, datos e innovacion y la definicion de principios, estandares e
iniciativas que puedan evolucionar en el tiempo,independiente de los gobiernos”(Ministerio
Secretaria General de la Presidencia, 2019, p.10). La Estrategia de Transformacion Digital
posee 6 lineas de accion entre las que se destaca la identidad digital, Estado Cero Filas,

Estado Cero Papel y Estado basado en Datos.

La linea de accion de Estado Cero Papel se fundamenta en establecer una
comunicacion totalmente digital entre las instituciones estatales con base en firmas
electronicas y sistemas de informacion para intercambiar documentos. Para el afio 2022 se
busca consolidar el uso de sistemas para la gestion de documentos electronicos en el 50%
de las instituciones y la definicion de una grupo de procedimientos genéricos para regular
las compras publicas sin la intervencion de documentos en papel. Con lo anterior, el
Gobierno de Chile procuraré la disminucion tramites innecesarios y la reduccion de labores
operativas en los servicios ofrecidos al publico a partir de la innovacion y la disminucion

en los tiempos de gestion.
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Los datos constituye otra linea de accion encaminada a “crear las condiciones para
un gobierno basado en datos, tanto cuantitativos como cualitativos, que faciliten su apertura
cuando corresponda, garantice la integridad, seguridad y confidencialidad, con procesos y
métodos transparentes y conocidos por todos”’(Ministerio Secretaria General de la
Presidencia, 2019, p.19), con base en la definicion de una Politica Nacional de Datos e
Inteligencia Artificial para el fomento en la utilizacion de datos, automatizacion de
procedimientos, asi como el empoderamiento de los ciudadanos a través de la

disponibilidad de la informacion publica y abierta.

Para la consecucion de estas lineas de accion y con el animo de fortalecer la
estrategia de transformacion digital, a comiezos del 2019 el Gobierno expidi6 el Instructivo
Presidencial N° 1 que ordena la implementacion de actividades para progresar en la
transformacion digital del Estado. Dentro de las medidas a implementar se refiere a la linea

de accion Cero filas donde establecio:

“los servicios publicos deberan eliminar trdmites que no sean necesarios y digitalizar
al menos, el 80% de los trdmites que atn no estén digitalizados a mas tardar el
31/12/2021, y un 100% antes del 21/12/2023. De forma complementaria, los
servicios publicos no podran exigir documentacion al ciudadano que ya se encuentre
en poder del Estado, tomando medidas necesarias para interoperar y acceder a la

informacion requerida” (Pifiera, 2019).

En igual medida se refiere a la linea de accion de Cero Papel, pues como lo destaca
Pifiera (2019), los servicios publicos deberan “eliminar de forma gradual el uso de papel,
con el objetivo de modernizar y aumentar la eficiencia en la gestion. En particular, las
comunicaciones oficiales de los servicios publicos de la Administracion del Estado deberan
ser 100% digitales” y gestionarse por intermedio de una nueva plataforma del Estado, con

un plazo maximo de 31/12/2019”(p.6).
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El instructivo presidencial menciona que para todos los efectos y en caso de
requerirse para la tramitacion de un servicio, informacion en poder de la Administracion
cada servicio publico debera establecer medidas para acceder a dicha informacion haciendo
las coordinaciones necesarias con las instituciones involucradas, sin necesidad de
solicitaselas de nuevo a los ciudadanos. De alli la necesidad de utilizar la plataforma de

interoperabilidad del Estado

Complementando esta perspectiva, en 2019 se expidi6 la Ley N° 21.180 sobre
Transformacion Digital del Estado la cual realiza una serie de modificaciones sobre varias
normas precedentes. En los antecedentes y fundamentos del Proyecto de Ley, se sefiala que
“la modernizacion del Estado es una tarea continua y permanente, que se encuentra dentro
del principio rector de estar al servicio de las personas”(Gonzalez, 2020). Los puntos
centrales de esta ley giran entorno a la incorporacion de cambios a la Ley N° 19.880 del
2003 que establece las bases procedimentales a nivel administrativo para las instituciones

estatales, incorporando la generacion de un expediente electronico en proceso.

Esta norma establece la obligatoriedad del documento electronico, seialando en el
articulo 1 que “todo procedimiento administrativo debera expresarse a través de los medios
electronicos establecidos por ley, salvo las excepciones legales”(Lazo, 2019, p.1), con un
modelo de interoperabilidad que permite entre otras, el intercambio de documentos entre

entidades para el beneficio de los ciudadanos.

Particularmente esta norma aborda a profundidad un tema que habia sido apartado
de los proyectos enfocados en la modernizacién del Estado y que fue plenamente
considerado en las mencionadas modificaciones de esta ley. Esto tiene que ver con la
gestion de los documentos, parte fundamental de las estrategias de transformacion digital
porque incorpora el eficiente manejo de los datos, archivos y otros tipos de documentos que
se gestionan al interior de las organizaciones, lo cual implica indudablemente, la obtencion
de su trazabilidad y el aseguramiento de todo su ciclo de vida.

Esta Ley se enmarca en cuatro ejes principales a saber:
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La realizacion de procedimientos adminstrativos en soporte electronico, haciendo
uso del papel solo en casos excepcionales, la emision de actos administrativos
haciendo que “nazcan” a la vida del derecho como documentos electrénicos
firmados digitalmente, el uso de comunicaciones electronicas entre 6rganos de la
Administracion del Estado y el desarrollo de la gestion documental electronica

dentro del Estado (Andaur, 2020).

Con lo anterior, la norma indica que los actos administrativos como resoluciones,
oficio y otros deben producirse de forma electronica eliminando de esta forma el uso del
soporte papel, y adicionalmente fija un conjunto de principios relacionados con los medios
electronicos tales como la neutralidad tecnologica, actualizacion, equivalencia funcional,

fidelidad, interoperabilidad y colaboracion.

El principio de actualizacion indica que las entidades del Estado deben actualizar
sus plataformas tecnoldgicas a unas no obsoletas y generar medidas que permitan la
recuperacion de contenidos de arhivo electronicos que caigan en desuso. Entretanto el
principio de equivalencia funcional consiste en que “los actos adminsitrativos suscritos por
medio de firma electronica seran validos y produciran los mismos efectos que si se hubieren

llevado a cabo en soporte de papel” (Lazo, 2019, p.2).

El principio de fidelidad velara para las actuaciones administrativas se consolidaran
de forma integra y en estricto orden consecutivo en un expediente electronico con el fin de
asegurar su integridad y conservacion. Con relacion a la interoperabilidad, indica que los
medios electronicos deben tener la capacidad de interactuar y operar de forma
mancomunada al interior de la Administracion del Estado a través de estandares abiertos
que faciliten una segura interconexion y la cooperacion efectiva entre las Administraciones

por canales de tipo electronico.
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Es oportuno mencionar también la Ley 19.799 relacionada con documentos

electronicos y firmas electronicas emitida en 2002 que tiene por objeto:

“regular los documentos electronicos y sus efectos legales, 1a utilizacion en ellos de
firma electronica, la prestacion de servicios de certificacion de estas firmas y el
procedimiento de acreditacion al que podran sujetarse los prestadores de dicho
servicio de certificacion, con el objeto de garantizar la seguridad en su uso”

(Normativo & Nacional, 2014).

Este ordenamiento juridico permite la obtencion de la autenticacion, la
confidencialidad e integridad de los datos como elementos fundamentales de las
transacciones relacionadas con el comercio electronico y también como lo sefiala Sandoval
(2001), “regula los documentos electronicos y sus efectos legales, asi como la utilizacion

en ellos de la firma electronica y la prestacion de servicios de certificacion de estas firmas”

(p. 34).

La gestion de los documentos en los proyectos de transformacion digital supone un
cambio en el modelo tradicional de la gestion en soporte papel, a un modelo hibrido que
paulatinamente se desplazard hacia una administracion electronica. Esto quiere decir que
ya no serd necesario imprimir un documento sino que se constituirdn expedientes
electronicos gestionados en plataformas especializadas, con firmas electronicas, con
metadatos adecuados para el aseguramiento de expedientes integros y validos que reflejan

el ejercicio del Estado en los asuntos de su competencia.

Bajo este entendido el desafio de la transformacion digital no abarca unicamente la
gestion electronica de los documentos, sino que plantea de forma simultdnea su
preservacion a lo largo del tiempo. Por este motivo el Gobierno de Chile como parte de la
estrategia de transformacion digital establecid el Proyecto de Modernizacion del Archivo
Nacional cuyo objetivo es “implementar un sistema de transferencias y preservacion de
documentos electronicos en esta institucion, capaz de recibir documentos electronicos

emanados de las instituciones publicas dando cumplimiento y continuidad a la funcion del
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Archivo Nacional de conservar los documentos resultantes de la gestion del Estado

(Cabrera & Diaz, 2020, p.13).

La cantidad creciente de documentos electronicos hace necesario el establecimiento
de procedimientos claros para su organizacion y valoracion con el fin de determinar qué
informacion debe ser preservada en el futuro y aquella que por diferentes razones debe ser
objeto de eliminacion. Como lo sefiala Cabrera & Diaz (2020)“no solo se debe velar porque
toda la gestion documental se realice en medios electronicos, sino que estos documentos
electronicos resultantes deben cumplir determinados requisitos que permitan su

preservacion y valor legal a largo plazo” (p.14).

Por lo tanto el proyecto de Modernizacion del Archivo Nacional busca implementar
el modelo denominado Open Archival Information System OAIS por sus siglas en inglés,
cuyos procesos estaran centrados en técnicas archivisticas que permitan la preservacion de
los documentos a lo largo del tiempo garantizando su validez legal asi como caracteristicas

y atributos de integridad, fiabilidad y recuperabilidad.

Para acelerar el proceso de transformcion digital del Estado, el Programa de
Modernizacion del Ministerio de Hacienda, el Archivo Nacional y la Divisiéon de Gobierno
Digital del Ministerio Secretaria General de la Presidencia (SEGPRES), han desarrollado
un conjunto de acciones para la gestion de los documentos con el fortalecimiento de un
modelo que asegure la integridad, autenticidad, accesibilidad y preservacion de larga data

de los documentos.

El plan de accidén a mediano plazo para la implementacion del sistema de gestion
documental del Estado, parte por el desarrollo evolutivo de un set de documentacion base
para apoyar a las instituciones en la definicién de sus politicas de gestion documental. De
esta documentacion hace parte la Guia Técnica de gestion Documental del Estado expedida
en abril de 2019 que contiene tematicas referentes a la normativa, procedimientos basicos

y buenas practicas en esta materia.
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Las acciones que en el corto plazo estdn enfocadas a la implementacion de una
plataforma de gestion documental para el Estado, se complementan con la expedicion
lineamientos que le permitira a las instituciones orientar la definicion de politicas
archivisticas integradas con las iniciativas de transformacion digital, como la reciente Guia

Técnica de gestion documental de 2019 que contiene orientaciones al respecto.

6.2.3 El proyecto de Australia

El marco normativo Australiano relacionado con la gestion documental esté bajo la
responsabilidad del Archivo Nacional de Australia, quien actia como ente rector en la
materia y sobre el cual recae la funcidon de recopilar, gestionar, conservar los registros del
gobierno. Por lo expuesto, esta entidad es la encargada de establecer estandares para la
transformacion digital, la gestion de informacion, la gestion de los datos y la seguridad de
los registros. Asi se encuentra establecido en la Ley de Archivos expedida en 1983 que se
ha fortalecido con un conjuto de politicas emanadas desde el Gobierno Nacional, y algunos
estandares y lineamientos orientados a la gestion de los registros y la transformacion digital

del Estado expedidas por el Archivo Nacional.

Bajo esta premisa, cabe destacar la Politica de Continuidad Digital 2020 expedida
en 2015 por el Gobierno de Australia que juega un papel preponderante en las iniciativas
asociadas a la Transformacion Digital, porque que impulsa la gestion de los documentos
electronicos y proporciona beneficios relacionados con la informacion, la tecnologia, los
procesos y las personas como sujetos de mejores y mas eficientes servicios publicos. A
través de una integracion gubernamental de informacion, esta politica busca consolidar los
programas y servicios del Estado, facilitar la reutilizaciéon de los datos para obtener

beneficios econdmicos y sociales y garantizar el ejercicio de los derechos ciudadanos.

La politica “promueve un gobierno de informacidon para todas las Agencias
Nacionales y aplica para todo tipo de informacidn, datos y registros asi como sistemas,

servicios y procesos, incluidos los creados o entregados por terceros en nombre del
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Gobierno Australiano”(Digital Transformation Agency, 2018, p.3). [gualmente recomienda
a las Agencias la administracion de su informacion como un activo que debe ser producida
y admistrada durante el tiempo que sea necesario siempre y cuando se contemplen aspectos

como las necesidades gubernamentales y la gestion de los riesgos.

Esta ambiciosa politica promueve la transicion a procesos de trabajo completamente
digitales, lo que significa que los procesos, las autorizaciones y aprobaciones en los
registros deberdn realizarse de forma digital, a partir de informacion y sistemas con altos
niveles de interoperabilidad que cumplan con estdndares para la gestion a corto y largo
plazo para que la informacion se recuperada, administrada, compartida y reutilizada de

forma eficiente.

Las bases que sustentan la Politica de Continuidad Digital se divide en tres
principios fundamentales, el primero de ellos sefiala que la informacion se valora,
resaltdndola como un activo estratégico y clave que garantiza la rendicion de cuentas y
evidencia las actividades del gobierno. Como lo indica la Digital Transformation Agency
(2018), “la informacién digital gestionada como un activo estratégico hace posible las
iniciativas de transformacion digital del Gobierno Australiano y garantiza que se cumplan
los requisitos de gobernanza de las Agencias Nacionales bajo principios de seguridad,

privacidad, calidad y accesibilidad” (p.4).

El segundo principio indica que la informacion se gestiona digitalmente precisando
que “los procesos de trabajo que crean y recopilan informacion digital y la mantienen en
este formato es accesible y puede permitir una mejor productividad y capacidad de
respuesta hacia los ciudadanos. La informacion digital tiende a propiedades de usabilidad
y puede ser compartida facilmente a un menor costo”(Digital Transformation Agency,

2018, p.5).

Finalmente el tercer principio establece que la informacion, los sistemas y los

procesos deben ser interoperables en el marco de las estrategias de transformacion digital,
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con el objetivo de ofrecer servicios gubernamentales que sean simples, rapidos y faciles de

usar disminuyendo los costos y la duplicacion de informacién innecesaria.

A mediados de 2015 el Archivo Nacional de Australia public6 la actualizacion del
estandar de metadatos para el mantenimiento de los registros del Gobierno Australiano
version 2.2, que describe informacion sobre los registros y el contexto de su capturan y
utilizacion en armonia con los estabelcido en las normas australianas sobre gestion de

registros (AS ISO 15489) y metadatos para registros (AS ISO 23081).

Tal como lo describe el estandar de metadatos Australiano (2015),“se establece los
tipos de informacion que las agencias deben capturar de manera estructurada para describir
la identidad, la autenticidad, el contenido, la estructura, el contexto y los requisitos
esenciales de gestion de los registros”(p.8), asegurando un conjuto de informacién de tipo
descriptivo que garantizard que los registros se mantengan confiables, significativos y
accesibles para la satisfaccion de los requerimientos comerciales y probatorios que

demanda la ciudadania.

La Politica de Preservacion Digital por su lado, tiene como objetivos abordar los
riesgos de inaccesibilidad a los registros digitales “debido a la obsolescencia futura del
software, la pérdidad de datos, fallas en los medios utilizados para el almacenamiento de
los registros digitales y datos no auténticos o poco confiables debido a la captura incompleta
e inadecuada de los registros digitales y metadatos en los procesos de transferencia”
(National Archives, 2018). Estas directrices estan dirigidas a las entidades del Estado para
que, en el marco de las estrategias de transformacion digital incorporen igualmente,

procesos que aseguren el acceso a lo largo del tiempo de los registros electronicos.

Con el objetivo de fortalecer la Politica de Continuidad Digital, el Archivo Nacional
de Australia public6 en 2019 la Guia para Desarrollo de las Fases de Interoperabilidad que
contiene los lineamientos para que las entidades estatales incorporen procesos para el
intercambio de informacion y datos entre diferentes sistemas. De acuerdo con el National

Archives (2019), la interoperabilidad apoya el uso y la reutilizacion de informacion y datos
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gubernamentales como activos clave que “puede proporcionar servicios consistentes,
coordinados y madas oportunos, mejora la accesibilidad, reduce los riesgos de la
oboslescencia técnica y reduce el costo de la gestion de datos a través de su reutilizacion

mediante infraestructura compartida”( p.9).

Este documento resalta que tanto el gobierno como la gestién de datos son la base
para construir la interoperabilidad como un componente esencial con miras consolidar la
estandarizacion, el descubrimiento y el intercambio de informacion. “Los temas clave de
interoperabilidad no deben limitarse a una solucién técnica, por el contrario involucra
alinear las necesidades del negocio, de seguridad, asuntos legales y aspectos

semanticos”(National Archives, 2019).

El Archivo Nacional de Australia ha realizado adiciones a su conjunto de procesos
y directrices estandar que tienen como objetivo ayudar a las Agencias Federales a cumplir
con sus obligaciones bajo la Politica de Continuidad Digital 2020. Se trata del Marco de
Informacion y Gobernanza de Datos que permite administrar estratégicamente los activos

de informacion y datos proporcionando una base idonea para la toma de decisiones.

Como lo sefiala el National Archives (2019), el objetivo de esta norma esta
encaminado a “afirmar el compromiso con una gestion efectiva de los activos de
informacion y definir claramente los estandares, expectativas y responsabilidades para la
gestion de la informacion y datos para asegurar el conjunto de buenas practicas en
cumplimiento de sus obligaciones legales”(p.24). Entre los principios para la gestion de la
informacion se destaca que la tecnologia facilita la creacion, gestion de la informacion y
datos, sin embargo estos ultimos tienen una vida util mas prolongada que el ciclo
tecnoldgico, por lo cual deben implementarse utilizando un enfoque basado en el riesgo y

el valor de forma diferente.

Por ultimo la Agencia para la Transformacion Digital publico en 2019 la Estrategia
de Transformacion Digital denominada Vision 2025, cuyo fin es brindar servicios digitales

en beneficio de todos los ciudadanos australianos bajo tres prioridades estratégicas. Facil
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acceso a los servicios ofrecidos por el gobierno a través de elementos simple e intuitivos,
el analisis de datos para satisfacer los requerimientos de informacion de la ciudadania y un
gobierno completamente digital que proporcione servicios convenientes e inteligentes

(Digital Transformation Agency, 2018).

Algunos de los beneficios que ofrece esta estrategia para la ciudadania se centran en
mejorar la experiencia entre ciudadano-gobierno, hacer que toda la informacioén y servicos
que los ciudadanos requieren se encuentren disponibles digitalmente e integrar los
diferentes servicios ofrecidos por las agencias en un solo lugar. Como lo expone la Digital
Transformation Agency (2018), el Estado se estd centrando en las necesidades de la
sociedad a través de “servicios digitales que le faciliten la vida a los ciudadanos,
incorporando una profunda transformacion hacia la era digital y repensando las estructuras

organizacionales para que respondan de la mejor forma a las personas y las empresas”(p.9).
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6.2.4 Comparativo de los proyectos identificados

En la tabla 3 se sintetizan los componentes mds importantes de las estrategias de

transformacion digital de los paises objeto de analisis:

Componentes
transversales de
transformacion

digital

El Proyecto de Espaiia

El Proyecto de Chile

El Proyecto de Australia

El Proyecto de Colombia

Politica de

Plan de Transformacion Digital de

Estrategia de Transformacion

Politica de Continuidad Digital
2020, Estrategia de

Documento CONPES 3975
Politica Nacional para la

de Documentos

Transf i0 la Administracion G | del
ranIs).o r::n:lcmn g " dmlms acton brenera €e Digital Transformacion Digital Vision | Transformacion Digital e
igi
e stado 2025 Inteligencia Artificial
N Técnica d
ormha Tenca e Instructivo Presidencial N° 1 de
Interoperabilidad de Transformacion Digital
Administaciones Publicas e
N Técnica d . ., .
o orma em'n'ca ¢ Guia Técnica de gestion Guia para Desarrollo de las Fases
Interoperabilidad |Interoperabilidad de Documento .
. Documental del Estado de Interoperabilidad
Electronico
Norma Técnica de
Interoperabilidad de reutilizacion
de recursos de informacion
Norma Técnica de L. . Australian Government Public Documento CONPES 3920
R . Politica Nacional de Datos e . . .
Datos interoperabilidad de Protocolos de L e Data Politica Nacional de explotacion

. s, Inteligencia Artificial K .
intermediacion de Datos Policy Statement de datos (Big data)
LaN Técnica d . .

Digitalizacion de 4 torma AeAcmca ¢ L, Guia requisitos minimos de
Interoperabilidad de Digitalizacion| Estado Cero Papel L

Documentos Digitalizacion

Firmas electrénicas y

Norma Técnica de
Interoperabilidad de Politica de

Ley 19.799 de 2002 sobre
documentos electronicos y firmas

Ley 527 de 1999 que define y
reglamenta el acceso y uso de los
mensajes de datos, del comercio

Electronicos

(AGRKMS)

Digitales firma y sello electronicos y de L. .
. L. ., |electronicas electronico y de las firmas
certificados de la Administracion ..
digitales,
Esquema de Metadatos para la Australian Government Guia para la formulacion de un
Metadatos Gestion de Documentos Recordkeeping Metadata Standard] Esquema de Metadatos para la

gestion de los documentos

Preservacion Digital

Proyecto de Modernizacion del
Archivo Nacional

Politica de Preservacion Digital

Guia de Preservacion Records
Management Digital Records
Preservation

Standards Australia Committee IT-
021 Records Management
Systems ISO/TR 18492:2005,
Long-term preservation of
electronic document-based
information

Manual de Fundamentos de
Preservacion Digital a Largo
Plazo (AGN)

Gestion del cambio
con las personas

Proyectos Colaborativos

Plan de capacitacion

Plan de gestion del cambio

Tabla 3. Fuente: Elaboracion propia
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6.3 Componentes del proceso de Transformacion Digital identificados en los casos
de implementacion

Con base en la identificacion de componentes clave que conforman las estrategias de
transformacion digital y gestion documental en Espafia, Chile y Australia, a continuacion
se hace una descripcion detallada de cada uno, como herramienta principal para la
elaboraciéon de lineamientos en esta materia para la Administradora Colombiana de

Pensiones - Colpensiones.

6.3.1 Digitalizacion de documentos

La NTI de Digitalizacion de Documentos del Gobierno de Espafia define la
digitalizacion como “el proceso tecnoldgico que permite convertir un documento en soporte
papel o en otro soporte no electronico, en uno o varios ficheros electronicos que contienen
la imagen codificada, fiel e integra del documento”(Direccién de Tecnologias de la
Informacion y las Comunicaciones, 2016). Su objetivo radica en la creacion de un
documento electronico entendido como un objeto digital conformado por la imagen
electronica obtenida, los metadatos minimos obligatorios y de acuerdo a las necesidades de
la organizacion, algunos metadatos complementarios asi como la firma asociada al proceso

de digitalizacion.

Bajo este entendido, si bien una imagen electronica producto de la digitalizacién no
tiene la capacidad de ser idéntica al documento en soporte papel, debe garantizar
caracteristicas asociadas a la integridad y fidelidad. La primera se refiere al caracter de
completo del documento sin que haya sufrido alguna alteracion en el proceso y la segunda,
al grado de considerar los contenidos del documento precisos, correctos y libre de errores

con relacion al documento original.

Los requisitos de la imagen electronica que resulten del proceso de digitalizacion,
deben garantizar que el documento digitalizado conforme efectivamente un documento
electronico con todas sus caracteristicas, es decir que contenga los datos, la firma

electronica y los metadatos. Asimismo se debe asegurar que sea fiel copia del documento
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en papel con un nivel minimo de resolucion de 200 pixeles, respetando la geometria del
documento original con respecto al tamafio y sin cardcteres o graficos que no figuren en el

documento original.

El proceso de digitalizacion contempla las siguientes actividades:

Firma

FOTOELECTRICOS ’

: I
| 3 I
I : L I
A I - |
\___J _ ) -
- N LEE
- g %} iy : | Wrr—
I . Imagen Imagen I _'_—_.:_:_:l /
| DIGITALIZACION | electrénica electronica
POR MEDIOS . optimizada ) |
[ OPTIMIZACION L CONFORMACION |,
: I
' I

» Metadatos

Grafico 20. Fuente: Guia de aplicacion de la Norma Técnica de Interoperabilidad-Digitalizacion de Documentos

En concordancia con la Norma Técnica de Interoperabilidad de Digitalizacion de
Documentos (2016), este proceso se realizara a través de un medio fotoeléctrico de modo
que se obtenga una imagen electronica en la memoria del sistema asociado al dispositivo,
incluyendo si es necesario un proceso de optmizacién automdtica para garantizar su
legibilidad, de modo que la totalidad del contenido pueda apreciarse y posea validez para
la gestion. Entre ellas se encuentra la reorientacion, eliminacion de bordes negros, u otros
de naturaleza andloga (Direccion de Tecnologias de la Informacion y las Comunicaciones,
2016).

La tultima fase contempla la conformacion del documento electrénico como un objeto
digital, garantizando ademas de la asignacion de metadatos minimos y algunos relacionados
con el proceso de digitalizacion tales como la resolucion de pixeles por pulgada empleados
para la digitalizacion, el tamafio logico del documento digitalizado y el idioma del
documento. Cabe aclarar que la incorporacion de metadatos complementarios obedecera

las necesidades institucionales y deben estar integrados al esquema de metadatos.
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En esta fase también se incluye el proceso de firmado de las imagenes electronicas,
realizado por la organizacion o un organismo competente de forma automatica a través del
sistema de digitalizacion o por un sistema independiente de firma electronica. El resultado
final del proceso expuesto anteriormente serda entonces, un documento electronico
digitalizado integro y completamente conformado que contiene los metadatos minimos
obligatorios, metadatos de digitalizacion y la firma al fichero de imagen obtenido, dispuesto
para la consulta y acceso en linea a través de un sistema definido para este fin, asegurando

tanto la visualizacion de los diferentes componentes como su contenido.

6.3.2 Interoperabilidad

La Norma Técnica de Interoperabilidad de Documento Electronico del Gobierno
Espaiol determina que el contenido, la firma electronica, los metadatos, la estructura y por
ultimo el formato son los elementos fundamentales que deben conformar cualquier
documento electronico, siendo indispensables para realizar satisfactoriamente su
intercambio. Para este ultimo y vinculado a la interoperabiliad, Martin Galan & Rodriguez
Mateos (2000) afirman que el XML ha hecho importantes aportes a la organizacion de

documentos electronicos con base en dos tipos de aplicaciones:

a) aquellas en las que se contempla al documento como un todo (document
applications), concentrandose en la definicion de la estructura documental para
la gestion electronica de los documentos, independientemente de su
presentacion; b) aquellas en las que el elemento fundamental es la gestion,
almacenamiento e intercambio de los datos (data applications), por parte de

sistemas de bases de datos (p.119).

Con este panorama la archivistica, las ciencias de la informacion y aquellos
gobiernos que actualmente implementan estrategias de transformacion digital y
puntualmente en temas relacionados con la interoperabilidad, se han preocupado por

representar a través de este metalenguaje, las estructuras logicas asociadas a los documentos
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electronicos con una propiedad adicional, separar los datos para consolidar una adecuada
descripcion del documento como insumo principal para caracterizar los elementos de
recuperacion, almacenamiento y preservacion. Es asi como el Gobierno de Espafia adopto
de manera oficial, el esquema XML para intercambio de documentos entre las

Administraciones.

Para el intercambio y consulta de expedientes entre diversas organizaciones o por
solicitudes elevadas por la ciudadania, la Norma Técnica de Interoperabilidad de
Expediente Electronico propone una estructura basada en un fichero XML compuesto por
un indice que contiene la descripcion de cada documento electrénico que conforma el
expediente, una serie de metadatos minimos de caracter obligatorio y opcionalmente, una
visualizacién del contenido de los documentos. “Con relaciéon al expediente, estara
conformado por un conjunto de documentos electronicos a partir del esquema XML”.

(Direccion de Tecnologias de la Informacion y las Comunicaciones, 2016, p.30).

— indice [
X
expediente # wee i metadatosExp H
— VisualizacionIndice H

Grafico 21. Fuente: Norma Técnica de Interoperabilidad de Expediente Electronico

Puede decirse entonces que, la interoperabilidad es una herramienta primordial para el
éxito de las iniciativas de administracion electronica a partir de la interaccion e intercambio
de documentos y datos entre las organizaciones publicas. Segun lo establecido en Esquema
Nacional de Interoperabilidad en el &mbito de la Administracion Electronica del Gobierno
de Espafia, “la interoperabilidad es la capacidad de los sistemas de informacion y de los

procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el intercambio
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de informacién y conocimiento entre ellos”(Estatal & Oficial, 2020, p.295), y resulta
esencial para facilitar la cooperacion, el desarrollo y la integracion interinstitucional para

prestar servicios publicos eficientes.

Los principios que rigen la interoperabilidad estan dados por el mantenimiento de su
caracter integral, es decir que estara presente desde la concepcion de los servicios y sistemas
a lo largo de su ciclo de vida, asi como su multidimensionalidad “de forma que se pueda
obtener las ventajas derivadas del escalado, de la aplicacion de arquitecturas modulares y

multiplataforma, de compartir, reutilizar y de colaborar (Estatal & Oficial, 2020, p.298)

Se contemplan entonces tres dimensiones de interoperabilidad, la primera de ellas
denominada organizativa, relativa a la capacidad de las entidades y los procesos para
colaborar en el alcance de logros mutuamente acordados relativos a los servicios que
prestan. La interoperabilidad semdntica implica que la informacioén intercambiada pueda
ser interpretable de forma automatica y reutilizable por aplicaciones que no intervinieron
en su creacion y, la interoperabilidad técnica relativa a la relacion entre sistemas y servicios
de tecnologias de la informacion, que incluye aspectos tales como interfaces,
interconexiones, integracion de datos y servicios, presentacion de informacion,

accesibilidad y seguridad.

Este tipo de interoperabilidad posee gran relevancia en las iniciativas de transformacion
digital, toda vez que la ley de acceso electronico de los ciudadanos a los servicios publicos
senala que los ciudadanos tiene derecho a no presentar datos y documentos que estén en
custodia de las Administraciones Publicas, las cuales deberdn usar estrategias de
interoperabilidad para recuperar dicha informaciéon siempre que se cuente con la

autorizacion correspondiente.

La Norma Técnica de Interoperabilidad de Reutilizacion de Recursos de Informacion,
hace referencia a una identificacion exclusiva para este tipo de recursos que deben contar a
su vez, con los metadatos minimos establecidos para los documentos electronicos y estaran

soportados en formatos de estdndar abierto y de uso comun para los ciudadanos. Estos
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recursos atendera al principio de accesibilidad y cada Administracion dispondra
informacion basada en un esquema XML de intercambio para comunicar aquellos
documentos objeto de reutilizacion (Direccion de Tecnologias de la Informacion y las

Comunicaciones, 2016b).

El Gobierno de Chile igualmente hace énfasis en este aspecto que involucra el desarrollo
de una estrategia efectiva de interoperabilidad, sefialando que se debe eliminar la practica
de presentacion de antecedentes o informacion de los ciudadanos que ya posee las
Administracion Publica, para transformarse en un Estado cien por ciento digital y que se
conciba este Gltimo, como una unidad que sirva a la ciudadania de forma efectiva (Pifiera,

2019).

Un factor clave para la dimension de interoperabilidad implica que las Administraciones
Publicas utilizardn estandares abiertos, de uso generalizado por los ciudadanos, con el
proposito de facilitar la independencia de su eleccion frente a las alternativas tecnologicas.
Esto redunda en que los documentos y servicios electronicos puestos a disposicion del
publico seran, de acuerdo a su naturaleza accesibles, visualizables y bajo condiciones que
permitan asegurar en primera instancia el principio de neutralidad tecnologica evitando

algun tipo de discriminacion hacia los ciudadanos en razén de us eleccion tecnologica.

El propdsito de los niveles de interoperabilidad expuestos anteriormente es erradicar
una realidad bastante recurrente entre las Administraciones Publicas; un conjunto de
sistemas que no se encuentran integradas o conectadas con el ECM (Gestor de Contenidos
Empresarial) que deja como consecuencia, la duplicidad de datos e informacion

desactualizada.

Desde la perspectiva del Archivo Nacional de Australia y de acuerdo con la Politica de
Continuidad Digital 2020 se exige que la informacion, los sistemas y los procesos sean
interoperables entre las Agencias Estatales con el fin de optimizar el potencial de la
informacion y los datos para ser compartidos, gestionados y reutilizados, precisando que se

pueden obtener entre otros, beneficios como proporcionar servicios consistentes,
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coordinados y mas oportunos, mejorar la accesibilidad, disminuir el impacto de los cambios
estructurales en el gobierno y reducir el costo de la gestion de informacion y datos a través
de la reutilizacion y la infraestructura compartida (National Archives, 2019).

La interoperabilidad del modelo Australiano se basa en cinco componentes claves:

INTEROPERABILITY
KEY THEMES

Grafico 22. Fuente: National Archives of Australia Interoperability development phases resource

El componente empresarial garantiza que los procesos, responsabilidades y
expectativas frente al intercambio de datos e informacion se encuentren alineados con las
organizaciones involucradas, considerando aspectos como la entrega de servicios de manera
eficiente y comprender las expectativas operacionales para compartir y recibir informacion.
Entretanto “el componente de seguridad garantiza que los datos estén protegidos y se
gestionen los riesgos del intercambio de datos e informacion determinando la clasificacion
de seguridad, permisos de usuario y evaluacion de riesgos asociados al proceso”(National

Archives, 2019, p.13).

Para garantizar que se cumplan los requisitos legales, éticos y de privacidad al
intercambiar o utilizar informacion y datos, el componente legal asegura el cumplimiento
de la legislacion asociada al proceso, estableciendo derechos de custodia, propiedad de uso
compartido e inclusive el establecimiento de acuerdos para compartir datos y documentos.
El Archivo Nacional de Australia (2019) sefiala que el componente semantico proporciona
que los usuarios y sistemas comprendan el significado de la informacién y datos objeto de
intercambio establecidos en herramientas para controlar el uso de términos como

taxonomias, ontologias y esquema de metadatos entre otros (p.14).
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Finalmente, el componente técnico permite que tanto plataformas como sistemas y
aplicaciones intercambien informacion y datos a través de la publicacion de servicios web,
uso de plataformas gubernamentales, herramientas para catalogar y perfilar informacion y

uso de especificaciones estandar para el intercambio de datos e informacion.

6.3.3 Preservacion Digital

Con el reciente auge de las TIC y en el marco de las estrategias de transformacion
digital que han iniciado diversos gobiernos, la preservacion digital ha adquirido
significativa importancia porque este tipo de documentos poseen caracteristicas particulares
que necesariamente implican un tratamiento diferente con relacion a los documentos
fisicos. Desde su produccion, los documentos digitales deben contemplar en manejo de
retos derivados de su naturaleza como la obsolescencia y degradacion de su formato,

obsolescencia del formato del fichero, asi como la obsolescencia del software y hardware.

Para ello, en primera instancia el equipo de trabajo de Records Management Digital
Records Preservation de la ISO construy6 en 2010 una primera Guia de Preservacion para
iniciar las tareas asociadas a la preservacion de los documentos digitales sefialando como
factor clave inicial, el establecimiento de un plan de preservacién que incluye entre otros,
el estado actual de la preservacion, las posibles estrategias a implementar de acuerdo con
las necesidades organizacionales, las responsabilidades de los funcionarios asignados para
realizar estas actividades y un costo estimado del plan (Elvira, 2011). Segun lo referencia
esta ultima, “el plan de preservacion deberia asegurar que todos los documentos, cualquiera
que sea su formato y soporte de almacenamiento, se conserven con el fin de acceder a ellos

posteriormente”(p.468).

El plan de preservacion digital estard dirigido a documentos que se encuentran
almacenados en el sistema de gestion documental y debe enfocarse en garantizar el
mantenimiento de las caracteristicas propias de este tipo de documentos como su integridad,
autenticidad, fiabilidad y accesibilidad a lo largo del tiempo. Algunas condiciones que

deben asegurarse en el plan de preservacion tienen que ver con la busqueda, recuperacion,
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disponibilidad, seguridad e interpretabilidad de los documentos digitales en articulacion
con cada uno de los procedimientos establecidos. Aunado a lo anterior, algunos procesos y

procedimientos indispensables para sustentar las actividades de preservacion digital son:

¢ Definir cudles seran los documentos digitales objeto preservacion.

¢ Programar los periodos de eliminacion de documentos.

¢ Caracterizar los formatos, asi como los soportes de almacenamiento con los que
cuenta la organizacion.

¢ Cumplir con las regulaciones normativas vigentes y de cardcter especifico para la
documentacion digital.

¢ Identificacion de riesgos relacionados con la tecnologia que interactiia con los
documentos digitales.

¢ Realizar periddicamente auditorias para evaluar los procedimientos aplicados en las

estrategias de preservacion.

Una organizacion con sélidas politicas asociadas a la gestion de los documentos debe
contar con tablas de retencion aprobadas para todos los documentos sin importar su soporte,
de alli que el plan de preservacion facilitara el acceso a los documentos durante la totalidad
del tiempo de retencion, independientemente que el software y el hardware tiendan a ser
obsoletos (Elvira, 2011). En lineas generales la responsabilidad del plan de preservacion
debe estar liderada por el funcionario responsable a nivel organizacional y funcional de los
documentos digitales, con el acompafiamiento del 4rea de infraestructura tecnoldgica quien

debe actuar como un asesor experto.

En ultima instancia, la construccidon e implementacion del plan de preservacion en una

organizacion debe incorporar como minimo a los siguientes actores:

¢ Equipo de trabajo responsable de la gestion de los documentos digitales.

¢ Equipo administrativo y financiero para apoyar temas presupuestales.

¢ Equipo de tecnologias de la informacion para dar soporte técnico al proceso de
implementacion del plan.
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¢ Equipo primario de usuarios encargados de ejecutar los procesos de preservacion.

¢ Equipo auditor para realizar evaluacion y seguimiento al plan de preservacion.

Frente a la preservacion de documentos electronicos, Australia ha dado importantes
avances a través del Standards Australia Committee IT-021 Records Management Systems
quien prepar6 el ISO/TR 18492:2005, Long-term preservation of electronic document-
based information, que posteriormente se convirtié en una norma ISO de amplia aceptacion
en el entorno archivistico internacional. Al respecto y teniendo en cuenta que la
transformacion digital de los gobiernos ha llevado a los documentos electronicos nativos
gocen de autenticidad, surge paralelamente el reto de asegurar ademas de lo anterior, su

preservacion y accesibilidad a lo largo de los afios.

En virtud de ello, la norma ISO realiza algunas sugerencias entorno a la preservacion
de documentos electronicos como realizar la transferencia de la informacion desde el
sistema de produccidn a un sistema de almacenamiento independiente en un soporte, que
pueda enfrentar durante varios afios la obsolescencia tecnologica garantizando igualmente
la proteccién de la informacién, con base en bloqueos para accesos no autorizados e
incorporacion de funciones como el hash que inserta una huella digital Uinica e irrepetible a

los documentos con el proposito de dar fe sobre su integridad.

La estrategia de migracion se refiere al hardware o software, es decir el cambio o
actualizacion de servidores, redes y entornos de almacenamiento, actualizacion de un
sistema operativo a una version mas reciente, o en su defecto una migracion de un formato
a otro (EI Idrissi, 2019). Cuando se realiza cambio de formato es indispensable considerar
la autenticidad de la informacion posterior a este proceso, a través de la comparacion del

hash para confirmar que los documentos no han sufrido ningun tipo de cambio.
Con respecto a los metadatos y de acuerdo a lo expresado por Giménez Chornet (2014),

“en las migraciones y los cambios de soporte o de formato, las aplicaciones de software

deben permitir la creacidon automatica de metadatos, como el tamafo del archivo, su
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formato, sus datos, la firma digital” (p.142) y otros adicionales que tiendan al aseguramiento

de la autenticidad de los documentos.

Es conveniente subrayar que la dependencia del software puede ser intervenida desde
dos perspectivas; actualizarlo y en los casos que se requiera reducirlo por completo y migrar
a formatos neutrales como pdf/a-i, .xml, .tiff y .jpeg. A la hora de implementar controles
referentes a los procesos de preservacion cabe resaltar la implementacion de controles de
acceso a la aplicacion de software, controles de acceso fisico al depdsito de
almacenamiento, controles para prevenir amenazas naturales o agresiones humanas y

controles sobre las condiciones ambientales necesarias para la proteccion de los soportes.

Algunas norma ISO han contribuido de forma significativa a la entrega de lineamientos
enfocados a fortalecer la preservacion a largo plazo de los documentos electronicos, las
cuales han tenido que ser adaptadas a las necesidades y entornos de aquellos paises que
desarrollan estrategias de transformacion digital con un componente documental. Asi lo
demuestra la ISO 19005 que establece al pdf/a-1 como el formato estandar para la
preservacion a largo plazo de los documentos debido a sus cualidades de permitir entre
otros, la producciéon nativa de documentos o generarse a partir de un proceso de

digitalizacion.

Este formato se ha convertido en un referente para la preservacion a largo plazo de los
documentos pues recientemente se incoropord el pdf a-3 que proporciona algunos
beneficios adicionales para archivar correos electonicos y permitiendo la incrustacion de
archivos como excel, word, xml o html, facilitando que un correo electronico con sus

adjuntos pueda ser correctamente archivado (EI Idrissi, 2019).

La familia de las normas ISO 27000 determina labores relacionadas la implementacion
de un Sistema de Gestion de la Seguridad de la Informacion con el objetivo de eliminar
riesgos asosiados a la pérdida de documentos digitales (ISOTols, 2003). Por su lado la
norma ISO 17068 senala la posibilidad de contar con un repositorio a cargo de un tercero

de confianza donde ademas de la proteccion de los documentos, es posible mantenerlos
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integros, fiables y accesibles en el tiempo (Bustelo, 2013). Ahora bien, y como lo enuncia
Bustelo (2014), “la ISO 18128 permite abordar un componente esencial cuando de
preservar los documentos electronicos se trata, la evaluacion de los riesgos en los procesos

y sistemas de gestion de documentos”(p. 2).

Para los fines de preservacion digital, se contemplan algunas estrategias como la
recomendada por la ISO 14721 o modelo OAIS, el cual sefiala que es mucho mas complejo
la preservacion de objetos digitales por las desventajas que posee la tecnologia, en relacion
con la rapida obsolescencia y que trae consigo riesgos inherentes de pérdida de informacion,
motivo por el cual para su implementacion las organizaciones deben realizar en primera
instancia, un analisis técnico, legal y presupuestal (Giménez Chornet, 2014). En palabras
de Cruz Mundet & Diez Carrera (2016), “el propdsito del modelo es que el archivo,
entendido como una variedad de funciones y sistemas de almacenamiento y preservacion,
logre sus objetivos venciendo el problema de la obsolescencia de la informacion digital, al

tiempo que se minimizan los costos” (p.228).

La estrategia consiste en encapsular el objeto digital y los metadatos necesarios para su
recuperacion y uso identificandolos en un paquete de informacion que puede tener diversas
variables o estados, también denominados versiones de un documento. El primero es el
Submission Information Package (SIP), objeto transferido por el area productora al sistema
de preservacion; el segundo es el Archival Information Package (AIP), en que se transforma
el SIP para ser preservado como objeto almacenado en el archivo y; en tercer lugar el
Dissemination Information Package (DIP), que se traduce en una respuesta entregada a una

solicitud interna que realiza el usuario del sistema.

El sistema de archivo centra su operacion a partir de la interaccion de tres actores
principales, un productor quien realizas periodicamente las transferencias de documentos,
un responsable de la gestion encargado de cumplir las politicas, lineamientos y objetivos
de la preservacion, y los consumidores quienes a través de herramientas como catalogos y

buscadores acceden a la informacion.
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Grafico 23. Modelo OAIS Fuente: Cruz Mundet & Diez Carrera, (2016) a partir de la ISO 14721

Otra estrategia de preservacion es la emulacion descrita por Rothenberg (1999)
citado por El Idrissi (2019),“como una estrategia que busca programar las plataformas
informaticas mas nuevas para imitar las plataformas obsoletas” haciéndo referencia a tres
elementos relevantes; el software que generd el objeto digital, el sistema operativo y el
hardware. El emulador imita el entorno de hardware imitando los componentes de la
arquitectura del hardware, mientas que la estdndarizacion de formatos tiene como objetivo
definir a nivel organizacional un nimero de formatos no propietarios y estandarizaos como
el PDF/A, (preservacion a largo plazo) ODF(formato de documento abierto) y MPEG (para
contenido multimedia) que puedan contribuir en la creacion, gestion y preservacion de los

documentos.

6.3.4 Firmas electronicas y digitales

El Gobierno de Espaiia consolidd la Norma Técnica de Interoperabilidad de Firmas
y Sellos Electronicos como herramienta para aumentar la confianza en la produccion de
documentos electronicos entre Administraciones Publicas. En esta medida, dicta

condiciones técnicas y tecnoldgicas que apoyan la estrategia de transformacion digital del
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Estado, resaltando que aquellos documentos electrénicos asociados a la conformacion de
un expediente y aquellos de tipo administrativo deberan contener como minimo una firma

electronica.

La norma refiere el establecimiento de una politica de firma y sello electronicos al
interior de las entidades definiéndola como el “conjunto de normas de seguridad, de
organizacion, técnicas y legales para determinar como se generan, verifican y gestionan
firmas electronicas, incluyendo las caracteristicas exigibles a los certificados de firma”

(Secretaria General de Administracion Digital, 2017, p.15).

Algunos aspectos esenciales que deben incluirse en esta politica estan relacionados
con la descripcion de los procesos inmersos en su creacion, geston y actividades de
validacion e igualmente, la caracterizacion de sistemas adoptados para las firmas y sellos
electronicos. Debe delimitarse el alcance y aplicacion de la politica a nivel organizacional
a través de la identificacion y datos de los funcionarios firmantes y los medios para validar
la autenticidad del proceso sin descuidar por supuesto, las condiciones necesarias para
archivar y custodiar las firmas electronicas. Algunos de los responsables involucrados en la
politica que debera ser gestionada en el tiempo conforme a las dindmicas de cada entidad
incorporando las modificaciones que sean necesarias, son el firmante, el creador de sellos

electronicos, los verificadores y los prestadores servicios calificados.

En el contexo de la transformacion digital y de cara a los servicios ciudadanos que
deben ofrecer las Administaciones Publicas, el Procedimiento Administrativo Comun de
las Administraciones Publicas de Espafia establece que los ciudadanos que realicen tramites
podran firmar sus peticiones a partir de la utilizacion de medios que acrediten tanto la
autenticidad de la expresion de la voluntad y consentimiento, como la inalterabilidad del
documento que se firma (Secretaria General de Administracion Digital, 2020), asi como la
verificacion de su identidad como actor interesado, a través de sistemas de clave concertada

previo al establecimiento de un registro en las plataformas publicas.
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En todo caso, los ciudadanos podran firmar utilizando los medios establecidos por
la Administracion para entablar solicitudes, radicar recursos o presentar cualquier tipo de
declaracion y de ser necesario, contaran con la asistencia de las Administraciones en el uso

de herramientas electronicas para asegurar la firma de los documentos electronicos.

Tal como lo indica la Secretaria General de Administracion Digital (2017), se
pueden dar dos tipos de firma, una de transmision de datos que otorga integridad y no
repudio entre los servidores y “la firma electronica de contenido que equivale en el entorno
electronico, a la firma manuscrita tradicional, en tanto que estd asociada directamente al
contenido y garantiza la autenticidad de aquél”(p.21). En este orden de ideas, los tipos de

firmas electronicas recogidas en la norma poseen las siguiente caracateristicas.

Tipo de Firma Caracteristicas

Contenido, firmado y firma comparten la misma estructura XML
definiendo estructuras que permiten incorporar informacion
adicional a la firma para facilitar su validacion

XAdES internally
detached signature

CAdES detached / Contenido, firmado y firma constituyen ficheros independientes,
explicit signature es un formato empleado para firmar electronicamente, cifrar los
datos y autenticar a las partes.

CAdES El fichero de firma encapsula el propio contenido firmado siendo
attached/implicit necesario interpretar la firma para poder acceder al contenido.
signature.

PAdES Tanto el contenido como la firma se incorporan en un unico fichero

de tipo PDF que permite el acceso a los componentes
independientemente. La firma se encuentra embebida en la

estructura del documento.

Grafico 24: Fuente: Elaboracion propia a partir de la Norma Técnica de Interoperabilidad de firmas y sellos

electronicos

Las reglas establecidas para la generacion de las firmas electronicas en plataformas
que presten este servicio, deberan asegurar que el usuario pueda seleccionar el objeto digital
que pretende ser firmado con plena garantia que el documento no ha sufrido alteraciones
en su contenido, el cual podra ser validado para comprobar si el certificado se encuentra

vigente y ha sido otorgado por un prestador de servicios de confianza autorizado.
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Aunado a la definicion de tipos de firma a implementar, la politica debe delimitar
también las condiciones bajo las cuales se generara la firma electronica y los elementos que
permitiran la confirmacion de su validez documentando la trazabilidad del proceso descrito
bajo etiquetas como fecha y hora de firma, politica de firma asociada, formato del objeto
digital, lugar geografico donde se firma el documento, rol de la persona que firma y accion

que realiza sobre el documento es decir, aprobacion, recepcion, revision entre otros.

Dependiendo de las necesidades de cada entidad, es posible incorporar firmas
longevas, las cuales poseen caracteristicas que facilitan el aseguramiento de su validez a lo
largo del tiempo incorporando informacién adicional que comprueba su autenticidad,
vigencia y no repudio del contenido firmado, en un periodo especifico de tiempo (Secretaria

General de Administracion Digital, 2017, p.42).

Entretanto, El Gobierno de Chile faculté en 2002, por intermedio de la Ley de
Firmas Electronicas a las entidades del Estado a suscribir actos administrativos y
documentos electronicos incorporando una firma electroénica que puede tomar dos valores;
simple o avanzada. La primera de ellas se refiere a la firma electronica indirecta que puede
se incorporada a los documentos electroénicos por varios medios; con la utilizacién de un
username y password, la firma electronica de un e-mail de originador, el userld Gnico de un
usuario sobre una transaccion o la inclusion de una firma sobre un documento en formato
PDF a través de certificados digitales (Ministerio Secretaria General de la Presidencia,
2002). En contraste la firma electronica avanzada es aquella certificada por un organismo
prestador de servicio autorizado, que ha sido creada por el titular bajo estricto control de

sus credenciales que lo vincula de forma automatica al mensaje de datos emitido.

Desde otra perspectiva, el Proyecto de Transformacion Digital del Estado Chileno
y su reciente politica “Cero Papel” promueve el aprovechamiento efectivo de las TIC con
el firme objetivo de avanzar progresivamente en la supresion del papel, para establecer una
Administracion moderna y completamente digital basada en una plataforma denominada
“Doc Digital” para la gestion de comunicaciones entre instituciones estatales (Ministerio

Secretaria General de la Presidencia, 2018). Esta plataforma permite la produccion nativa
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de documentos electronicos como circulares, memorandos y oficios que son distribuidos
entre instituciones, asegurando un ciclo de vida electrénico y manteniendo sus propiedades
de integridad y autenticidad.

A continuacion se describe el modelo funcional de la plataforma de comunicaciones

oficiales del Estado en Chile.

Se crea un documento y se
guarda en PDF, para ser enviado
a otra institucion

-zﬁdoc.dlgltol

H documento

se carga junto
con su nombre,
po y algunoz
detallez sobee cl
documento

Se carga el
documento

Si se rechaza
en la visacion
o en la firma,

el duefio del
documento es
avisado para ‘Viene firmado Si
su correccion digitalmente?
No
Se asigna a los
visadores y firmantes
Se visa y firma
digitalmente por las
autoridades asignadas SEGPRES!
Luegoenla

La oficina de partes recibe
el documento y implemente
lo distribuye internamente
a quienes corresponda

Institucion de
Destino:

Grafico 25: Fuente: Manual del usuario firmante. Ministerio Secretaria General de la Presidencia. Gob Digital Chile

El acceso a la plataforma es otorgado por el administrador del sistema quien posee
las habilidades para crear y/o modificar permisos a los funcionarios publicos habilitados
para la firma de documentos electronicos. La plataforma actua como un sistema de correo
electronico, donde se van acumulando los documentos que se encuentran disponibles para

la incorporacion de la respectiva firma.
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El usuario firmante tiene la posibilidad de visualizar el documento directamente
desde la plataforma o descargarlo para realizar la validacion del contenido; de acuerdo con
el resultado se firmara el documento ingresando un c6digo OTP que ha sido configurado
previamente en el sistema para estampar inmediatamente la firma, junto con los datos
basicos y organizacionales del firmante. Para concluir el proceso y en aras de garantizar la
validez de la firma, se entrega un identificador inico para cada documento que puede ser

consultado en el portal validador de firma electronica del Estado.

6.3.5 Metadatos

Los documentos electronicos se han posicionado como un elemento transversal y
esencial en las estrategias de transformacion digital para las organizaciones que buscan
consolidar la llamada e-administracién a partir del uso Optimo de la tecnologia. Una
herramienta que permite asegurar que los documentos electrénicos se mantengan
confiables, significativos, accesibles, con valor probatorio y que satisfagan las necesidades
de los grupos de interés son los metadatos (Australia, 2015); informacidén estructurada que

facilita la gestion documentos a través del tiempo.

En otras palabras, un componente que asegura el éxito de las estrategias de
transformacion digital a nivel documental es la constitucion de un esquema de metadatos,
instrumento que describe los metadatos bajo tres categorias, estructura, contenido y
contexto. En consecuencia el Esquema de Metadatos para la Gestion del Documento
Electrénico (e-EMGDE) del Gobierno de Espafia se construy6 con base en el Australian
Government Recordkeeping Metadata Standard (AGRkKMS), que actualizé el Archivo
Nacional de Australia en 2015 a partir de la ISO 23081, que ha sido implementado con

éxito en las Agencias gubernamentales de ese pais.

Este estandar establece que el esquema de metadatos debe contener como minimo
un modelo conceptual entidad-relacion que describe las entidades que intervienen en la

gestion de los documentos electronicos. La primera de ellas es el Documento, entendido
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como aquella informacién que ha sido producida, recibida y mantenida en cualquier
formato y que evidencia el cumplimiento de obligaciones asignadas a una persona u
organizacion. Los Agentes corresponden a una entidad que describe los sistemas,
funcionarios, instituciones o responsables que intervienen en la generacion, gestion y
preservacion de los documentos (Ministerio de Hacienda y Administraciones Publicas,

2016).

En tercera instancia se encuentra la entidad Actividad, que da cuenta de las acciones
desarrolladas o asignadas a un actor de la entidad (agente) sobre los documentos y, por
ultimo la entidad Regulacion gira entorno al conjunto de normatividad que guia la gestion
de los documentos de acuerdo con caracteristicas particulares de cada organizacion.
Complementando este esquema, una Relacion comprende la asociacion entre dos o mas
entidades cuya importancia obedece a un contexto especifico de la gestion de documentos

y constituye un elemento fundamental para los procesos de interoperabilidad.

Relacion
1:N

Relacion
Relacio l_ 1:N
1:N I DOCUMENTO SIMPLE

AcCION EXPEDIENTE/ AGREGACION
PERSONA / DISPOSITIVO ACTIVIDAD SERIE
OreANO FuNcion Fonbo

INSTITUCION FUNCION MARCO GRUPO DE FONDOS

AGENTES DOCUMENTOS

(Qué)

ACTIVIDADES

Relacion

(Quién) M:N (Como) M:N
Relacion M:N
Relacion REGULACIONES Relacion

M:N (Por qué) M:N

LEYENDA Relacion 1:N

1: N Relacion de uno a varios
M:N Relacién de varios a varios

Gréfico 26: Fuente: Esquema de metadatos para la gestion del documento electronico (e-EMGDE)

Cada organizacién, de acuerdo con sus necesidades podra dimensionar el alcance
del esquema de metadatos adoptando las entidades que considere necesarias y coherentes
con los procesos de gestion, su normativa interna y su interrelacion con los procesos de la
gestion documental con miras a evidenciar el contexto de produccion de documentos

electronicos, y de ahi, su valor probatorio. Es indispensable entonces que se aseguren los
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metadatos minimos que contribuyen a otorgarle a los documentos caracteristicas de
autenticidad, fiabilidad, integridad y diponibilidad desde su generacién y por supuesto a lo

largo del tiempo, incorporando aquellos metadatos relacionados con su preservacion.

Estos metadatos, que caracterizan a los documentos electrénicos pueden ser
definidos en el contexto de implementacion del sistema de gestion de documentos
electronicos, abarcando un conjunto minimo de informaciéon contextual que permitird
automatizar algunas caracteristicas esenciales de los documentos. En el entorno
internacional, la Norma Técnica de Interoperabilidad de Documento Electronico del
Gobierno de Espafia establece los siguiente metadatos minimos obligatorios para los

documentos electronicos:

Metadato Descripcion /Condiciones de uso
Version Norma Técnica de Identificador normalizado de la version de
Interoperabilidad la Norma Técnica de Interoperabilidad de

Documento electronico conforme a la cual
se estructura el documento electronico.

Identificador Identificador normalizado del documento
Organo Identificador ~ normalizado de la
administracion generadora del documento

o que realiza la captura del mismo.

Fecha de captura Fecha de alta del documento en el sistema
de gestion documental

Origen Indica si el contenido del documento fue
creado por el ciudadano o por una
administracion.

Estado de elaboracion Indica la naturaleza del documento. Si es

copia, este metadato indica también si se ha
realizado una digitalizacién o conversion
de formato en el proceso de generacion.
Nombre de formato Formato logico del fichero de contenido del
documento electronico.

Tipo documental Descripcion del tipo documental del
documento. Ejemplo: Resolucion,
Acuerdo, Contrato.
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Tipo de firma Indica el tipo de firma que avala el
documento. En caso de firma con

certificado, indica el formato de la firma.
Grafico 27: Fuente: Norma Técnica de Interoperabilidad de Documento Electronico 2016

No obstante, desde la captura del documento en el sistema de informacién, y a lo
largo del tiempo, los metadatos del documento electrénico continuaran acumuldndose y
recopilando informacion relacionada con el contexto de produccion, procedimiento u
operaciones en los que se utilizan, asi como posibles cambios que pueda sufrir (Direccion
de Tecnologias de la Informacién y las Comunicaciones, 2016a) constituyéndose en

metadatos complementarios con nuevas capas de informacion.

Algunas caracteristicas que debe poseer el esquema de metadatos segun lo
establecido en el estdndar Australiano, son la flexibilidad necesaria para facilitar su
instalacion en diversos sistemas de informacion sin obviar los elementos minimos
obligatorios del esquema y de igual forma la repetibilidad, es decir que algunas propiedades
se pueden aplicar a diversas entidades para describir adecuadamente ciertas caracteristicas
y roles asociados al mantenimiento de los documentos (Australia, 2015). Finalmente, la
interoperabilidad es fundamental para la transferencia de documentos entre organizaciones
gubernamentales para lo cual, el esquema de metadatos deberd garantizar esta propiedad

entre diferentes sistemas de informacion a lo largo del tiempo con el uso del esquema XML.

6.3.6 Datos

Como parte de la interoperabilidad semantica, relativa a informacion que pude ser
intercambiada e interpretada automéaticamente y reutilizada por sistemas y aplicaciones que
no intervinieron en su generacion, la Norma Técnica de Interoperabilidad de Protocolos de
Intermediacion de Datos identifica algunos roles como el Cedente, entendido como
cualquier entidad que tenga bajo custodia datos pertenecientes a ciudadanos y que puedan
ser objeto de consulta por otra entidad de acuerdo con sus facultades y competencias.
Dispone la informacion en catadlogos o registros consolidados de servicios de intercambio,
y determina los protocolos de seguridad y requisitos de acceso a los servicios de intercambio
(Secretaria General de Administracion Digital, 2020).
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El Emisor es aquel que permite la cesion de datos desde una perspectiva tecnologica,
el cual define controles y requisitos necesarios para asegurar que los datos se mantengan
confidenciales e integros, e informara sobre la disponibilidad de servicios de intercambio.
Con el fin de regular las condiciones de prestacion de servicios de intercambio de datos, se
estableceran Acuerdos de Nivel de Servicio entre las organizaciones donde se identifican
los medios de respuesta y reporte de incidencias cuando haya lugar a ello (Secretaria

General de Administracion Digital, 2020).

La definicion de roles se complementa con el Cesionario, es decir cualquier
organizacion que posea la facultad para consultar un determinado conjunto de datos de los
ciudadanos y se encuentren bajo responsabilidad de un Cedente, mientras que el Requirente
es aquel que permite la consulta de datos apoyandose en la tecnologia para lo cual debe
asegurar tanto la trazabilidad de las peticiones ejecutadas, como las respuestas que recibio.
El intercambio de datos se realizard a través de la Plataforma de Intermediacion de Hacienda
y Administraciones Publicas, que actuard como un nodo interoperable para gestionar las
diferentes solicitudes de intercambio de datos que surgan de la interaccion entre los distintos

actores (Direccion General de Modernizacion Administrativa, 2014).

Los modelos de datos hacen referencia al conjunto de definiciones, interrelaciones
y reglas que permiten la descripcion de los datos para su intercambio y en este sentido, la
Norma Técnica de Interoperabiliad de Relacion de Modelo de Datos centra su atencion en
“definir las condiciones técnicas para establecer y publicar modelos de datos con caracter
comun a las Administraciones y aquellas que sean sujeto de intercambio con los ciudadanos

y otras organizaciones”(Direccion General de Modernizacion Administrativa, 2014, p.10).

Con esta premisa, las Administraciones estableceran y publicaran modelos de datos
relacionados con asuntos de interés para los ciudadanos y demads instituciones que de
acuerdo a sus competencias asi lo requieran, y los referidos a servicios y tramites comunes
siendo decision de cada organizacion los modelos de datos a publicar en concordancia con

sus funciones y las necesidades de las demds. En todo caso la publicacién del modelo de

87



datos obedece a datos que agreguen valor para la interrelaciéon entre las diferentes

Administraciones bajo estrictas condiciones de seguridad.

—L metadatosModDatos

DatosXML

modelo [ ==

ValorBinario

referenciaFichero

NombreFormato

Grafico 28: Fuente: Norma Técnica de Interoperabilidad de Relacion de Modelo de Datos

La estructura para el intercambio de los modelos de datos se realiza con el esquema
(XML Schema Definition) a partir de un modelo que se asemeja a un expediente electrénico
con tres componentes; el indice que muestra el contenido del modelo de datos, la lista de
metadatos requeridos para el intercambio, y la guia explicativa en pdf con la descripcion de
los tipos y definiciones asociadas a los datos. El escenario para el intercambio esta dado por
un Centro de Interoperabilidad Seméntica como organizacion responsable de los modelos

de datos, quien coordina las condiciones y requisitos necesarias para su operacion.

La Politica de Datos Publicos del Gobierno Australiano sefala que un factor para
aumentar la competitividad econdémica y social depende en gran medida del
aprovechamiento del valor de los datos, a través de estrategias para que sean publicados y
compartidos entre las Agencias Nacionales sin perder de vista aspectos normativos, de
seguridad y privacidad (Department of the Prime Minister and Cabinet, 2015). Agrega la
politica que los datos se constituyen en un recurso estratégico para la nacion, son insumo
esencial para mejorar la prestacion de servicios y transformar la gestion de la informacion
y argumenta que al liberar datos no confidenciales y reutilizarlos, se favorece la
investigacion, la cooperacion entre Agencias gubernamentales y mejora la prestacion de

servicios publicos.
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Cabe destacar entonces que, el Gobierno de Australia en las estrategias de
transformacion digital promueve iniciativas de interoperabilidad para compartir datos de
manera segura entre Agencias del Gobierno para mejorar la eficiencia y apoyar la toma de
decisiones, garantizando que el desarrollo de nuevos sistemas de informacidon posean la
capacidad de descubrimiento, interoperabilidad, accesibilidad, gestion y optimizacion de

datos.

6.3.7 Gestion del Cambio

La transformacion digital implica entre otras, la revision y replanteamiento de la
forma en que las organizaciones ejecutan sus actividades, mas ain aquellas relacionadas
con la gestion de los documentos sin limitarse inicamente a la implementacion de sistemas
de informacion y tecnologia para su administracion. Bajo esta premisa, la gestion
electronica de los documentos requiere una sélida estrategia organizacional transversal,
liderada por la alta direccion y por “personas capacitadas para su implementacion, lo que
significa masificar la formacion de personas en este ambito y proveer oportunidades de
capacitacion especificamente orientadas al uso de tecnologias para la gestion de

documentos”(Andaur, 2020, p.5).

No obstante a lo expuesto anteriormente, los usuarios internos de los servicios de
informacion también deberdn ser objeto de capacitacion y entrenamiento para hacer uso
optimo y adecuado de las estrategias de transformacion digital desplegadas en las
organizaciones, para lo cual serd indispensable conocer a fondo sus necesidades, habitos y
procedimientos usados para la gestion de documentos. Una vez se realice la identificacion
de estos aspectos, la gestion del cambio estard orientada a modificar gradualmente la
manera en que los usuarios administran los documentos con el fin de llevarlos a un entorno
mas amigable y practico para el uso de las nuevas tecnologias. Siendo la transformacion
digital un proceso en ocasiones acelerado, la gestion del cambio deberd hacerse de forma

paralela conforme avanzan estas iniciativas.
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De alli la conformacion de un plan de gestion del cambio orientado a la preparacion
de la organizacion para el desarrollo y/o fortalecimiento de capacidades asociadas a la
transformacion digital y la gestion de los documentos, donde el principal objetivo serd la
promocion de una cultura de priorizacion en el manejo de documenos electronicos. Para la
gestion del cambio en un tema relativamente novedoso como la preservacion digital de los
documentos, “se requiere de voluntades, cambio de cultura organizacional, recursos y de
personal con los conocimientos y competencias necesarias para lograrlo”(Escobar, 2020,
p.9).

Desde la experiencia de las Administraciones Locales de Espaiia, la mejor estrategia
es la ejecucion de proyectos de transformacion digital a menor escala pero con alto impacto
en la operacion de los procesos, que pueda ser comunicado e interiorizado con el objetivo
de posicionarlo como un caso de éxito que a largo plazo ayudara a posicionar y adoptar los
siguientes proyectos. Como lo expresa Cerda Diaz (2018), “las organizaciones deben contar
con un plan de transformacion digital con medidas viables y sostenibles, con hitos y
objetivos a cumplir en el corto y medio plazo. Hacer lo contrario es poco mas que una mera

escenificacion del cambio”(p.63).

La gestion del cambio incluye que los proyectos de transformacion digital seran
ejecutados de forma colaborativa entre un conjunto interdisciplinario de profesionales
dejando atras aquella practica de desarrollos aislados en determinadas éareas de la
organizacion, para posicionar a la transformacion digital como un proceso transversal. De
ahi que el éxito de estas estrategias tenga un componente fundamental hacia la gestion del
cambio con las personas, para reducir los niveles de incertidumbre y por el contrario,
fortalecer nuevas capacidades para ejecutar sus actividades haciendo wuso 'y

aprovechamiento de las tecnologias en un mundo cada vez mas cambiante.
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6.3.8 Nuevas tecnologias (Blockchain)

El blockchain se ha constituido en una tecnologia emergente perteneciente a las
llamadas DLT (Distributed ledger Technologies) que consiste en una tecnologia distribuida
de registro contable y de acuerdo con lo expuesto por Pullicino, (2017) citado por Garcia-
Morales, (2018) “ se puede definir como una tecnologia de base de datos descentralizada y
distribuida que permite mantener un registro creciente de transacciones mediante

encriptacion y otra actividades, verificando su permanencia e historial de cambio”(p.346).

Si bien en la actualidad es usado principalmente para realizar operaciones
relacionadas con criptomonedas, algunos gobiernos y organizaciones estdn consolidando
iniciativas tendientes a usar la tecnologia blockchain en sus administraciones publicas y
entornos financieros, con el proposito de mantener registros y documentos con la
trazabilidad de sus transacciones que hasta ahora habian sido demostradas inicamnte a
través de documentos en diversos soportes. Esto supone la aparicion de nuevos tipos
documentales que se parecerdn mucho mas a un conjunto de datos, que al documento como

se conoce en la actualidad.

Algunas investigaciones y proyectos de aplicacion del blockchain muestran un
panorama que posiblmente afectara tanto a los documentos fisicos y electrénicos, como a
las instituciones que los generan y la forma como tradicionalmente se custodian los archivos

(Garcia-Morales, 2018). A continuacidn se exponen algunos ejemplos:

¢ Registro de titulos de propiedad de la tierra y transacciones de tipo inmobiliario.

¢ Medio fiable para garantizar el registro de los derechos de autor a partir de una
especie de prueba de existencia que le otorga al creador un certificado y un hash del
contenido registrado el cual queda embebido en la cadena de bloques.

¢ Historia Clinica concebida como un multidocumento que sumaria la informacion de
los pacientes registrada en diversos centros médicos de diferente ubicacion

geografica, de manera que este expediente sea archivado y actualizado de forma
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descentralizada y protegida mediante hash en sus cadenas de bloques vinculados por
supuesto a la identidad del paciente.

¢ Permisos otorgados a los ciudadanos para verificar la integridad de los documentos
y registros que posee el gobierno en sus bases de datos.

¢ Contratos inteligentes a través de la incorporacion en la cadena de bloques de reglas
verificadas de forma automatica por diversos sistemas de informacion sin que exista
la mediacion de terceros.

¢ Herramienta para la firma y estampado de tiempo en algunos documentos.

Estos casos aplicados parecen a primera vista verificar todas las posibilidades que el
blockchain garantizard en cuanto a la seguridad, integridad, autenticidad y fiabilidad de los
documentos creados y administrados en una extensa red distribuida de blockchains (Garcia-

Morales, 2018).

Uno de los principales argumentos a favor del uso de blockchain para la gestion de
registros es proporcionar un medio para establecer confianza entorno a la validez de un
registro, sin embargo, esta tecnologia no podria proporcionar evidencia que el registro no
ha sido alterado desde que se vinculd a la cadena de bloques (Bhatia & Wright de
Hernandez, 2019). Por lo tanto si bien esta tecnologia disruptiva proporciona en primera
instancia algunas ventajas, es necesario considerar algunos elementos que aumentan el nivel
de incertidumbre como la fiablidad e integridad de los registros, su impacto en los sistemas
de informacion destinados al almacenamiento de registros y la preservacion de los mismos,
asi como la posible desaparicion de las entidades de confianza y la conformacion de

archivos absolutamente descentralizados.

6.3.9 Nuevas tecnologias (Inteligencia Artificial)

La gestion documental ha iniciado una evolucion permanente a partir de
lineamientos orientados a la administracion de los documentos electronicos, con el firme
objetivo de fortalecer el aprovechamiento de las TIC para la consecucion de una

administracion totalmente digital en la que los documentos en soporte papel pasaran a un
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segundo plano. Con la aparicion de la inteligencia artificial, la gestion de los documentos
adquiere nuevas aristas relacionadas con la clasificacion y ordenacion a gran escala de

documentos y datos no estructurados.

En palabras de Seles (2019), la inteligencia artificial como definicion global permite
que una maquina o software incorpore informacion a través de diferentes mecanismos para
anticipar un resultado preciso. El Machine Learning por su parte busca potenciar a un
sistema de informacion para que “aprenda” y evalue el contenido de los documentos de
acuerdo con ciertas configuraciones previamente establecidas, para ejecutar posteriormente

labores de organizacion e interpretacion.

Este panorama indica que la inteligencia artificial facilitard la clasificacion de datos
al permitir su extracciéon de los documentos organizandolos de forma precisa para su
posterior procesamiento, de acuerdo con los requisitos del negocio con base en tecnologias
como el OCR, la gestion del contenido y el posterior aprendizaje por maquina. Los procesos
de digitalizacion también son susceptibles de incorporar inteligencia artificial realizando
una clasificacion en linea que facilita su analisis y mejora significativamente la busqueda y
recuperacion de datos, documentos y contenidos. Asimismo, es posible mejorar la
extraccion de datos necesarios para la obtencion de informacion de calidad que apoye la

toma de decisiones institucionales (Jeleryn, 2019).

Un ejercicio expuesto por el Consejo Internacional de Archivos cuyo objetivo era
medir el impacto de la inteligencia artificial en la gestion de la informacion y los archivos
identifico algunas consideraciones que deben ser tenidas en cuenta por las organizaciones
antes de implementar procesos de este tipo en las estrategias de transformacion digital. El
ejercicio identificd corrupcion en los metadatos, falta de comprension del contenido y
contexto creativo, dificultades para comprender la forma en que el software presentaba los
resultados, por lo que la fiabilidad de los resultados se consideraron aceptables con un nivel

moderado de riesgo (Seles, 2019).
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De alli que el uso de la inteligencia artificial debe contemplar de manera rigurosa un

periodo suficiente para "entrenar" el sistema (Machine Learning) en relacion con la

clasificacion, y extraccion de datos e informacion con el objetivo de aprovechar al maximo

y con un minimo grado de riesgo las bondades de esta tecnologia.

6.4

Lineamientos sobre gestion documental desde la perspectiva de transformacion
digital, recomendadas para la Administradora Colombiana de Pensiones
Colpensiones

El resultado de los hallazgos obtenidos en el proceso de Vigilancia Tecnoldgica sobre

gestion documental desde la perspectiva de la transformacion digital en Espafia, Chile y

Australia, permitié la identificacion de algunos componentes transversales que se

tradujeron en lineamientos que podrian ser implementados en Colpensiones.

A continuacidon se presenta cada uno de los componentes y sus respectivos

lineamientos:

6.4.1

Lineamientos para la digitalizacion de documentos con valor
probatorio

Digitalizacion de documentos recibidos por los canales fisicos o electronicos
incorporando caracteristicas minimas como autenticidad, integridad, fiabilidad y
disponibilidad con el proposito que sean fiel reflejo del original.

Incorporacion de firma electronica sobre documentos inmersos en el proceso de
digitalizacion, a través de un sistema de firma independiente o la integracion del
sistema de firma al software de digitalizacion con el objetivo de otorgarle a los
documentos validez juridica y pleno valor probatorio.

Asegurar la captura de metadatos minimos para los documentos electrénicos bajo el
esquema XML, asi como aquellos inmersos en el proceso de digitalizacion,
alineados con el esquema de metadatos de la entidad.

Uso del estandar PDF/A (ISO 19005-1) para las imagenes digitalizadas que permita

asegurar su preservacion a largo plazo.
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6.4.2

Inclusién de actividades de optimizacion automatica de las imagenes para asegurar
su legibilidad, asi como el aseguramiento de varibles del proceso como encuadre,

alineacion y resolucion.

Lineamientos para la interoperabilidad

Asegurar la interoperabilidad del ECM (Gestor de Contenido Empresarial) con los
sistemas de informacion existentes para eliminar la duplicidad de documentos y
mantener informacion actualizada.

Los nuevos sistemas de informacion que adopte la entidad en cumplimiento de sus
funciones, deben asegurar caracteristicas de interoperabiliad como la escalabilidad,
arquitecturas modulares y multiplataforma para compartir y reutilizar documentos
y datos en ambientes colaborativos.

Promover estrategias de interoperabilidad organizativa, semantica y técnica para
que, a través de sistemas y plataformas gubernamentales se promueva el
intercambio de datos y documentos con entidades publicas y privadas, usando
servicios web, aplicaciones o herramientas para catalogar informacion.

Incorporar politicas asociadas a la gestion del riesgo, la seguridad de la informacion,
asi como los requisitos legales, éticos y de privacidad en los posibles procesos de
intercambio de documentos e informacion.

Creacion de una cultura organizativa de interoperabilidad para proporcionar
tramites y servicios consistentes, oportunos y paralelamente, contribuir a la
reduccion del impacto en cambios estructurales emanados del Gobierno.
Utilizacion de estandares abiertos y de uso generalizado para los documentos y
datos para facilitar el intercambio con ciudadanos e instituciones.

Diseflar una estrategia de interoperabilidad y reutilizacién de informacién que
reduzca la solicitud de documentos y datos de los ciudadanos, que ya reposan en los
archivos y bases de datos de Colpensiones.

Utilizacién de formatos abiertos para la produccion de documentos electronicos,

eliminando la dependencia de software.
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6.4.3

Para evitar la copia de documentos entre sistemas de informacion, es necesario
disefiar referencias a partir del indice electronico
Adopcion de una estructura basada en esquema XML para el intercambio y consulta

de expedientes electronicos ente instituciones estatales.

Lineamientos para la preservacion Digital de los documentos

Constituir un Plan Institucional de Preservacion Digital avalado por la alta gerencia
de la entidad, que reuna acciones a corto, mediano y largo plazo enfocadas a la
implementacion de estrategias, técnicas y tecnoldgicas para la preservacion a lo
largo del tiempo de los documentos.

Para asegurar el éxito del plan de preservacion se recomienda conformar un grupo
interdisciplinar que incluya la participacion del equipo financiero, administrativo,
tecnoldgico, auditor y técnico.

Como parte del plan es necesario incluir un diagnéstico actual de la preservacion en
la entidad, asi como el anélisis de las posibles estrategias a implementar de acuerdo
con las necesidades institucionales.

El diagnostico incluye la caracterizacion de formatos, soportes de almacenamiento,
cumplimiento de normas vigentes relacionadas con la preservacion, identificacion
de riesgos y ejecucion de audiorias periodicas.

Definir si las tareas de preservacion se realizaran desde el sistema de produccion de
documentos o por el contrario, se hard uso de un sistema de almacenameinto
independiente del soporte para prevenir la obsolescencia tecnologica.

Para asegurar la preservacion a largo plazo de los documentos, se recomienda el
uso del del estandar PDF/A-1 (ISO 19005 )

Implementacion de estrategias de preservacion digital como renovacion de medios,
migracion, emulacion, normalizacion de formatos o encapsulado de acuerdo a las
necesidades institucionales.

Aplicar estrategias de preservacion como renovacion de medios o migracion a la

informacion heredada del extinto Instituto de Seguros Sociales.
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6.4.4

Articulacion del plan de preservacion con las directrices establecidas en la
ISO18128:2016 sobre evaluacion del riesgo en procesos y sistemas de registros.
Alineacion del plan de preservacion digital al sistema de gestion de la seguridad de
la informacién que trata las normas ISO 27000.

Incorporar el uso del formato PDF A-3 para el archivo de correos electronicos dadas
su propiedades de incrustacion de archivos complementarios como excel, word, xml

o html.

Lineamientos para el uso de firmas electronicas y digitales

¢ Los documentos que conformen expedientes electronicos deben contener como
minimo una firma electrénica y/o digital.

¢ Expedicion de una politica institucional de firmas electronicas y digitales que
incluya aspectos normativos, técnicos, legales y procedimentales para la
creacion, gestion y verificacion de firma electronica.

¢ La politica deberd incorporar la descripcion clara de roles y responsables
(elaborador, revisor, aprobador, firmante) autorizados para ejecutar las
actividades de firmado de documentos.

¢ Facilitar la firma de documentos por parte de los ciudadanos que realizan
tramites y solicitudes electronicos a través de medios que acrediten la
autenticidad de la voluntad y consentimiento, asi como la verificacion de
identidad utilizando sistemas de clave concertada.

¢ Incorporacion eventual de firmas longevas para asegurar la validez de los
documentos firmados a lo largo del tiempo.

¢ Implementacion del sistema de firma electronica y/o digital simples o avanzadas
para la documentacion interna a través de cddigos OTP u otros medios de
autenticacion para reducir la impresion de documentos en soporte fisico.

¢ Implementacion de una plataforma interoperable con otras entidades del estado
para la produccién, firmado, distribucion e intercambio de documentos

asegurando su valor probatorio, integridad, autenticidad y no repudio.
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6.4.5

6.4.6

¢ Los procesos de digitalizacion pueden incluir estampados cronolédgicos, firmas

electronicas o digitales.

Lineamientos para la gestion de los metadatos

Construccion del Esquema de Metadatos a partir del estandar ISO 23081, para la
descripcion de la estructura, contenido y contexto de producciéon de documentos
electronicos a partir de un modelo Entidad-Relacion.

El modelo Entidad-Relacion describird las entidades que intervienen en la gestion
de los documentos electronicos.

Identificacion y caracterizacion de entidades relevantes en el esquema de metadatos
como Documento, Actividad y Regulacion.

Asociacion de dos o mas entidades para constituir relaciones que reflejen el contexto
especifico de gestion de los documentos facilitando el proceso de interoperabilidad.
Aseguramiento de metadatos minimos para la gestion de los documentos y
expedientes electronicos.

Actualizacion del alcance del esquema de metadatos en concordancia con la
normatividad interna y los procesos institucionales.

Incorporacion de metadatos complementarios al esquema a lo largo del tiempo, para
garantizar el contexto de produccion, procedimientos y operaciones ejecutadas

sobre los documentos.

Lineamientos para el uso y optimizacion de datos

Construccion de un modelo de interoperabilidad seméntica para publicar, compartir
e intercambiar datos con entidades publicas y privadas para promover servicios
ciudadanos mas eficientes.

Suscripcion de acuerdos de nivel de servicio con entidades publicas y privadas para
regular las condiciones de intercambio de datos.

Establecimiento de una plataforma con protocolos de seguridad para la reduccion

de riesgos en los procesos de intercambio de datos con otras entidades.
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6.4.7

Identificacién de modelos de datos que contribuya a la consolidacion de servicios y
tradmites comunes con otras entidades publicas y privadas.

Declaracion del esquema XML para el intercambio de modelos de datos.

Asegurar estrategias para la reutilizacion e intercambio de datos entre los procesos
internos de Colpensiones, para agregar valor a los servicios ofrecidos a la
ciudadania.

Implementar captura automatica de datos en la radicacion de documentos para se

integren a las bases de datos misionales de la entidad.

Lineamientos para la gestion del cambio con las personas

Elaborar un programa de capacitacion sobre gestion documental y su integracion
con los proyectos de transformacion digital dirigido a los usuarios internos.

El programa debe contener aspectos practicos para llevar gradualmente a los
usuarios a un entorno amigable, frente al uso de la tecnologia para la administracion
de los documentos electronicos.

Promocion de una cultura colaborativa entre areas para la ejecucion mancomunada
de proyectos asociados a transformacion digital y gestion documental.

Para el éxito de la gestion del cambio en procesos de preservacion digital, se debera
contar con recursos y personal especializado.

Socializar gradualmente los proyectos de transformacion digital resaltando sus
beneficios con el objetivo de reducir la resistencia al cambio.

Reduccion de los niveles de incertidumbre al cambio, a través del fortalecimiento
de nuevas capacidades para la ejecucion de las actividades haciendo uso optimo de

herramientas tecnologicas.
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6.4.8

Lineamientos para la adopcion de tecnologias como el blockchain y la
inteligencia artificial en las estrategias de transformacion digital

El blockchain es una tecnologia disruptiva poco explorada en el pais en relacion con
la gestion de los documentos.

Cuando se encuentre en un nivel mayor de madurez, posiblemente transformara la
concepcion tradicional de los documentos electronicos, para pasar a un entorno
dominado por los datos y podria ser incorporada posteriormente y de forma gradual
a los procesos de la entidad.

En contraste a sus innegables beneficios, aun existe cierto nivel de incertidumbre
sobre la apliacion de esta tecnologia con relacion al asegurameinto de la integridad
de los registros.

Con relaciona la inteligencia artificial, es posible incorporar la extraccion y
clasificacion automatica de datos contenidos en los documentos para posteriores
procesamientos con base en tecnologia OCR.

Extraccion automatica de datos en los procesos de digitalizacion con el objetivo de
facilitar el andlisis de contenido y favorecer la busqueda y recuperacion de
informacion.

Evaluacion rigurosa de los riesgos asociados a la implementacion de inteligencia

artificial en los proceos de gestion documental.
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7 CONCLUSIONES

Colpensiones ha iniciado un proceso para la consolidacion de la transformacion
digital en armonia con sus objetivos estratégicos, a través de la ejecucion de proyectos que
ineludiblemente involucran la gestiéon de los documentos electrénicos como elemento
habilitante para la prestacion de servicios eficientes para la ciudadania. Es posible avanzar
hacia la simplificacion de tramites para reducir progresivamente la solicitud de documentos
a los ciudadanos que ya reposan en la entidad, asi como el despliegue de estrategias
omnicanal para la recepcion y consulta digital de trdmites. Frente a este tltimo, se puede
concluir que la incorporacion de procesos de digitalizacion con valor probatorio podria
reducir la recepcion de documentos fisicos y posicionar gradualmente la produccion de

documentos electronicos.

Para la articulacion con iniciativas gubernamentales como el portal GOV.CO y la
interaccion con las Administradoras de Fondos de Pensiones privadas, un elemento sobre
el cual se requiere aunar esfuerzos es la interoperabilidad, que permitira entre otros,
compartir e intercambiar documentos y datos entre instituciones de forma colaborativa,
cumpliendo las regulaciones normativas pertinentes. Siendo una entidad con una tradicion
documental fisica, se recomienda orientar y regular la produccion documental
progresivamente hacia documentos electronicos nativos, con caracteristicas que aseguren
su valor probatorio a través de la incorporacion de firmas electronicas y/o digitales, no solo
para los tramites ofrecidos a los ciudadanos, sino también a los documentos de carécter

interno.

Para iniciar las labores de preservacion digital y a modo de conclusion, se podrian
centralizar y disponer los archivos electronicos para facilitar el andlisis de las estrategias de
preservacion a largo plazo que posiblemente pueden ser aplicadas sobre los documentos
custodiados por la entidad. En relacion con los metadatos, se requiere la construccion de un
esquema que describa la totalidad de entidades que intervienen en la gestion de los
documentos electronicos, asi como la integracion de este con las funciones de la gestion de

los datos, especificamente las dimensiones relacionadas con gestionar los documentos,
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registros, contenido y gestion de metadatos. El aprovechamiento de los datos es una
oportunidad de mejora que podria materializarse a través de la reutilizacion de datos entre
los procesos internos, entidades de la misma naturaleza y demads estrategias que surgan con

la reciente implementacion de politicas asociadas al Gobierno de Datos.

Lo anterior sin desconocer que la transformacion digital y su integracion con los
procesos de gestion documental, asi como el uso de nuevas tecnologias debe estar soportado
en la gestion del cambio con las personas, con un plan de capacitacion dirigido a todos los
usuarios que intervienen en este proceso con miras a asegurar su éxito y posicionamiento

gradual al interior de la organizacion.

Con el fortalecimiento de la normatividad colombiana asociada a los servicios
ciudadanos digitales, la transformacion digital se ha posicionado al interior de entidades
publicas como un objetivo estratégico para avanzar en la construcciéon de un Estado

moderno, eficiente y con una mayor calidad en los servicios que ofrece a la ciudadania.

El proceso de vigilancia tecnoldgica aport6 importantes criterios normativos y técnicos
sobre gestion documental y su integracion con proyectos de transformacion digital, a partir

del estudio de paises lideres que han sido referentes para Colombia en esta materia.

En el marco de las estrategias de transformacion digital, la gestion documental se
convierte en un compontente habilitador fundamental para su éxito, toda vez que
proporciona las herramientas necesarias para gestionar los documentos de manera integral
y le asegura propiedades como autenticidad, integridad, fiabilidad, disponibilidad y valor

probatorio.

El ejercicio de vigilancia tecnoldgica permitid identificar que la politica de
transformacion digital en Espafia, Chile y Australia, avanza hacia administraciones publicas
totalmente digitales, objetivo hacia el cual avanza también y de forma gradual el Gobierno

Colombiano.
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La transformacion digital de Colpensiones avanza paulatinamente hacia un modelo de
gestion documental hibrido, con una coexistencia del documento fisico y el documento

electronico mientras se alcanza un modelo de madurez orientado a la e-administracion.

Los hallazgos del proceso de vigilancia tecnoldgica se convierten en insumo para que
Colpensiones, atendiendo la normatividad archivistica nacional, fortaleza el componente de

gestion documental en sus proyectos de transformacion digital.
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ANEXO 1
BITACORA

Fecha

Base de datos

Ecuacion de busqueda

Resultados

3/05/20

Scopus

TITLE-ABS-KEY (digital W/3 transformation
W/3 strategy )

103

3/05/20

|EEE Xplore

"Abstract": digital NEAR/3 transformation
NEAR/3 strategy

3/05/20

I1SI web of science

TEMA: (digital NEAR/3 transformation NEAR/3
strategy)

12

5/05/20

Scopus

TITLE-ABS-KEY (digital W/3 transformation
W/3 (Metadata OR Interoperability OR
"Artificial Intelligence" OR "document
management" OR "electronic document" OR
Technology))

67

5/05/20

IEEE Xplore

"Abstract": digital NEAR/3 transformation
NEAR/3 (Metadata OR Interoperability OR
"Artificial Intelligence" OR "document
management" OR "electronic document" OR
Technology)

22

8/05/20

ISI web of science

TEMA: (digital NEAR/3 transformation NEAR/3
(Metadata OR Interoperability OR "Artificial
Intelligence" OR "document management" OR
"electronic document" OR Technology))

39

9/05/20

Scopus

TITLE-ABS-KEY (digital W/3 transformation
W/3 ("electronic document preservation" OR
"Certified digitization" OR "change
management" OR bigdata))

9/05/20

Scopus

ITLE-ABS-KEY ( digital AND document
AND preservation AND strategies)

93

10/05/20

Elibro.net

TITLE((Interoperability " OR "document
management" OR "electronic document" OR
Technology))

53

13/05/20

Dialnet

TITLE(interoperabilidad AND documento AND
electronico AND Tipo documental AND
norma tecnica AND Castillay Leon AND Tria)

71

16/05/20

Elibro.net

TEMA (legislation NEAR/3 archivos NEAR/3
Espafia NEAR/3)

45

17/05/20

Google

(("NATIONAL ARCHIVES and RECORDS
ADMINISTRATION 2018-2022 Strategic
Plan"))

17/05/20

Scopus

TITLE-ABS-KEY ( electronic
AND documents AND electronic
AND archives AND in AND the AND usa)

35

17/05/20

Google

(("portal" AND "administracion" AND
"electronica"AND "espafia"))

17/05/20

Google

((interoperabilidad AND documento
electronico AND Joaquim Llanso))

17/05/20

Google

((digital NEAR/3 transformation NEAR/3
strategy NEAR/3 australian))

17/05/20

Scopus

TITLE-ABS-KEY ( ( digital AND near/3

AND strategy

AND near/3 ("digitalt" OR "transformation"
OR technology)))

37

17/05/20

EbscoHost

(("National OR Archival OR Australia OR
Guides OR Library of Australia"))

74

17/05/20

Scopus

ALL ((date AND near/3 AND document
AND near/3 AND interoperability))

59

20/05/20

Taylor & FrancisOnline

ALL ((interpares AND project AND electronic
document))

25
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