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GLOSARIO

ACTIVO DE INFORMACIGbdos los bienes tangibles e intangibles que la organizacion
considere importante o de alta validez en su proceso de negocio.

AUTENTICACIONEs el procedimiento de comprobacion de la identidad de un usuario o
recurso tenoldgico, cuando se intenta acceder a un recurso de procesamiento o sistema de
informacion.

AUTORIZACION onsentimiento previo, expresdrdormado, pareael tratamiento de datos.

CLASIFICACION DE INFORMAGI§ighar una etiqueta a un elemergegin susitributos o
propiedades.

CUSTODIDE ACTIVOS DE INFORMACIGiresponde a la dependencia o tercepse se
encargade hacer efectivas ldBnitacionesde acceso definidas por el responsable del activo.

MSPI Modelo de Seguridad y Privacidadlddnformacion.

PROCEDIMIENTEbnjunto de acciones u operaciongse, al realizarse de la misma forma,
conllevan a un mismo resultado.

PROCES@ponjunto de actividades relacionadgse al interactuar, transforman elementos
de entrada en resultados o pradtos espcificos.

RIESGOposibilidad de que una amenaza (externa) explote una vulnerabilidad (interna)
ocasionando impactos negativos en los procesos del negocio.

SGSlun Sistema de Gestion de Seguridad de la Informacién es el disefio, implantacion y
mantenimiento de un conjunto de controles, acciones y procesos para gestionar
eficientemente la confidencialidad, integridad y disponibilidad de los activos de informacion.



RESUMEN
Espafiol

El presente proyecto busca proveer una metodologia que puedasada poras alcaldias

del departamento de Boyacd que se encuentren en categoria 6, para orientar la
implementacién de las guias nimero 5 y 7 del modelo de seguridad y privacidad de la
informacibn  MSPI mintic-2019fortalecimientode-la-gestitn-ti-en-el-eg¢adolf ,La  guia
namero 5, gestién de clasificacion de activos, esta encaminadtableceldos activos posee

la organizacion cémo tendrian queser usados el rol y los compnmisocs que tienen los
funcionarios sobre estog la clasificacion que debe darseleada activo de informaciéra

guia numero 7 describe la gestion de riesgo teniendo en cuenta que los activos de
informacién son de vital importaiec para la toma de dedmnes, se dde proteger toda clase

de Informacion de cualquiegventualidadde alteracion, mal uso o pérdida, entre otrgo

de circunstancias que los provoquen.

Inglés

This project seeks to provide a methodology that can be used by the mayors of Boyaca
department that is in category 6, to guide the implementation of guides number 5 and 7 of
the ISPM information security and privacy modghtic-2019fortalecimientode-la-gestion
ti-en-el-estacbly . Guide number 5, asset classification management, is aimed at determining
what assets the entity possesses, how they should be used, the roles and responsibilities that
officials have over them and the classification that should be given to each atiormasset;

and guide number 7 describes risk management taking into consideration that information
assets are of vital importance for decisioraking, and that all types of information should

be protected from any possibility of alteratioamong othertypes of circumstances that
cause.

Palabras clave

Espafiol

Activo de Informacion, Gestion del Ries§eguridad y Privacidad
Ingles

Information Asset, Risk Analysis, Security and Privacy.



INTRODUCCION

La informacion a través de la historia ha sidaesurso importantefanto asi queen 1953 el
gobierno racionalestablecioque desde 1° de febrero de ese afio el Ministerio de Correos y
Telégrafogque manejaba informaciorg partir de ese momentse nombrariaMinisterio de
Comunicaciongs asi mismp afios mas tarde en 2009, se convirti6 en Ministerio de
Tecnologias de laformacion y las Comunicacion@dINTIC)el cualse encargaria de liderar
todo lo pertinente al trafico de informacion y comunicaci@sta breveevolucién de la
historiahacever laimportancia dé por qué se debecontar con un ministerio que reguéd
manejo de lanformaciény las comunicaciones en el pais

Hoy diael MINTIGe encarga de disefiar, adoptar y promover las politicas, planes, programas
y proyectos del sector de las temogias de la informacion y las comunicaciqnmes tanto,

en esta eraecnoldgica yigital de la cual somos testiga®e considera a la informacion como

el activo mas valioso e importaném las organizacionesle vital importancia para la toma de
decisones.

Por conflictos politicos, sociales, culturales, econémicos,irdagen y demasque se

presentan en los paises cortambiéndentroy fuerade las organizaciongk informaciénse

convierte en un elemento vulnerableegtaexpuesta aliversostipos deriesgosque afectan

su confidencialidad, integridad y disponibilijagntre otros factores que pueden
comprometer los intereses de la organizacién o del estado.

Las entidadesn su mayoria no estan preparadas para asumir las consecuencias de la
materializacibn de los riesggsque en un detrminado momento pudiese atacar a los
activos de informacion, por esta razén entre otrebMINTIC a través de las leyes del estado
Colombiang han establecido de forma obligatoria la implementacion del Modelo de
Segurilady Privacidad de Ianformacion MSPén las entidades gubernamentaléeniendo

en cuentaestas disposicionesse hallevado acabo eldisefio deuna metodologia de
levantamiento de activos de informacion y gestion de riesgo para aportar al MSPI el
desarpollo delas guia y 7y brindar una solucién a las organizacioresta metodologia

esta disefiada para las alcaldias categoria 6 del departamento de Boyae&bsirgo,el

autor de este proyecto sostiene que ésta es estandar y puedapsieada aualquier tipo de
organizacion.

El informe esté divididen dos capitulos, el primero hace referencia al levantamiento de
activos de informacion y eegundo a la gestion de riesgos, en cada uno de séagiia
paso a paso al lectgrara que puedaealizar asactividadesque se proponenlograndoun
desarrollo completo y acertado;esestablecenconceptos y definiciones importantese
tendran los anexosdocumentos y formatos especiales que se debeyandiligenciadogn



su totalidadpor quien aplique la medologia; se tendran imagenescuadros explicativgs
tablas con criterios de evaluacion pestablecidos para facilitar su implementacion.



PLANTEAMIENTO DEL PROBLEMA

Problema

Las entidades publicas del estado colombiano dentro de todos sus progesesan activos

de informaciéndiariamente son de vital importancia para la toma de decisiones de la
organizaciéry su obj¢éo misional,estospueden estar almacenados en formatos fisicos o en
formatos digitales; pero sin importar su medio de conservacestos se les debe dar un
tratamiento especial, salvaguardando y protegiéndalesataques, robo, dafo, alteracion, y
demas factores que pueden comprometer los intereses de la organizacion o del estado.

Una de las preocupaciones expresadas por el Iinds que los activos de informacién de las

entidades delestadoson vulnerables a la pérdida de la integridad, la confidencialidad y la
RAALRYAOAT ARIRY 02Y2 4SS LJzSRS SOARSYOAlINJ Sy
t NA @ OARFR RS f{ ledalLey | dudds 5Q/A7 SMIreTIE, FéridleciShi@ritd de la

Gestion Tl en el Estado, 2019), publicado en el portal del MINTC.

Las cifras mas recientes suministradas a través de las estadisticas de gobierno en linea (GEL),
sobre seguridad y privacidad de lafdrmacion en las alcaldias de Colombia, permiten
apreciar que existe fasolo un 21.79% en el avanceldémplementacién de politicas sobre
seguridad y privacidad de la informacion en el departamento Boyaca (Colombia), como se
muestra en l&Figua 1:

ALCALDIA

Sequridad y Privacidad de la Informacion

N
A4

21.79

Convenciones: Rojo: 0 - 50, Amarillo: Mayor a 50 -75, Verde: Mayor a 75 - 100

Figum 1. Implementacion de politicas sobre seguridad y privacidad de la informacion en Boyaca

Fuente https://colombiatic.mintic.gov.co/679/waropertyvalue36675.html

Segun (Furag, 2019), tomando una muestra de 116 municipios de categoria 6 del
departamento de Boyaca se aprecia un promedio de 59,3% de cumplimiento en la politica
seguridad digital, ademasegun un analisis de observacién lizado por el autor del
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presente trabajo, con una muestra de 12 municipios en el departamentBayaca
correspondientes al 10%, revisados los organigramas de las alcaldias de: (Chiscas, Mongua,
Chiquiza, La Uvita, Aitania, Nuevo Colén, Soata, Pachayitslotavita, Miraflores,
Ventaquemada, Socota), se evidencia que en ninguno de ellos se coaniaadireccion de
tecnologiassistemas de informacién, TIC y gobierno digital en su estructura organizacional,
siendo enBoyac4, la alcaldia de Tunja en carég 1, la Unica en tenerla dentro de
estructura organizacionglAlcaldia De Tunja, 201®ando cumplimiento al decreto 1008 del
Ministerio de las Tics de la oficina de la direccion de Gobierno Digital y ab tigsnpo al

acuerdo 003 aprobadpor el concejo municipal de Tunja.

Segun (Manuel Santos Calderdn, y otros, 2016), a 31 de diciembre de 2015:

G6o6A0 aSAa RS OFRIF RAST SyiGARIFIRS&a LYotAaAldla Sy
ni un area de sguridad de la informacion; (ii) tasolo en el 21% de las entidades publicas

existe un funcionario dedicado al rol de oficial de seguridad TI; (iii) en promedio, existen dos
funcionarios por entidad que trabajan el tema de seguridad de la informacigner(ivas

entidades publicas, los preguestos en inversion de la seguridad son muy bajos, pues el 37%

tuvo menos de 60 millones de pesos y el 24% no tuvo inversion; y (v) tan solo un 17%
manifesté un aumento de presupuesto, con respecto al afio anteriotraele la asignacion

del presupuestgara la inversion en seguridad. Dentro de este rubro, la inversion dirigida a
protecciéon de la red representa el 25%, y seguridad de la informacién el 10% (Ministerio de
Tecnologias de la Informacion y las Comunic&d= Hnamp O0 € @

Ahora bien, la norma @ma ISO 27001, 2013), considera que los activos de informacién son
recursos del sistema de seguridad de la Informacién necesarios para que la entidad
trascienda y se permita alcanzar los objetivos que se han propdestie la alta direccion,

enelestu Y daz2RSf2 RS aS3dzNARIFIR & LINARGFOARFR RS f
laNa Sy &adz FraS RS RAIFIJIysadaodz2 & LXIFYATAON OA
2018), se obtuvo una calificaciéon de 1 sobf éh el item gestidbn de activos, pala

obtencion de éste valor se midieron variables con respecto al manejo de activos de
informacién como: fallos en los sistemas informaticos, inconsistencias en la informacion,
ausencia de soporte a funcionalidades ldeorganizacion; lo anterior permitioncluir que

los funcionarios tienen un bajo conocimiento en lo que se considera un activo de
informacion.

10



En cuanto a la propiedad de los activos: no se cuenta con un empalme de activos de
informacién, se carece designacion de roles de propietario ystodio, se desconocen los
responsables y responsabilidades para que los activos estén protegidos, se carece de un
manual de uso por parte de los responsables, se ignora la parte legal de sus activos de
informacién, cmo lo corrobora GonzaleHernandez2014), al afirmar que el 40% de las
entidades no revisa la normatividad sobre seguridad de la informacién y el 81% nunca ha
implementado un sistema de gestidén de riesgos.

En las entidades del estadGolombiang existen falencias en la clasificacion dea |
Informacion, desconocimiento de los formatos en que se encuentran los activos de
informacién y su nivel de importancia o criticidad, carencia de una clasificacién segin su
uso, si es reservada, clasificada o publica se cuenta con codigos de ideigticion ni
validacién, ocasionando fallas y vulnerabilidades en los activos, como menciona (Mayorga
Delgado, 2014) obteniendo riesgos como: accesos abusivos a un sistema informatico,
violacion de datos personales, tisferencia no consentida de activostenotros delitos
informaticos.

Como menciona (Alexander, 2010), en su informe: analisis del riesgo y el sistema de gestién
de seguridad de la informacion el enfoque: 4&M0tH nnp = a9f LINB LIS aA (2
informacién es asegurar la continuiddél negocio y minimizar dafios a la firma previniendo

@ YAYAYATlIYR2 St AYLI OG2 RS AyOARSyidiSa RS
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JUSTIFICACION

El disefio de una metodologia para levantamiento de activos de informacion y analisis de
riesgo, propuesto en este proyecto, busca ildar a entidades del estad@olombiang el
desarrollo del modelo de seguridad y privacidad dénfarmacion (MSPI), brindalo las
herramientas necesarias masu implementacion y ajustdndoselos lineamientos defidos

en la politica publica de segdad digital aprobada por el cogi® nacional de politica
econémica y social en el documento (Manuel Santos Calderén, y otros, 2016), que busca
poner al pais en alerta y reaccionar oportunamente ante riesgos de actimdiciosa en el
entorno digital.

Ensin numero de investigacione$tema de la seguridad informéticg considera&omo una
disciplina de conocimientque buscadisminuirla brecha de lofcidentesno esperados que
puedanvulnerar losactivos de una @anizacion, asidisefiarestrategiaspara avanzar ante
cualquier eventualidad. (Cano, Inseguridad informatica: Un concepto dual en seguridad
informatica, 2004).

La metodologia para levantamiento de activos de informacién y andlisis de gqesgee
propone en este proyecto es apropiada yreicia a las entidades que aun no han adoptado

el modelo de seguridad y privacidad de la informacién, estos beneficios se veran reflejados
en la proteccion de la confidencialidad, integridad, disponibilidad de losoactie
informacion, cumplimientolos lineamientos del gobierno, detectando posibles amenazas y
riesgos; ademas de formular estrategias para la toma de decisiones en la organizacion.

Al contar con la metodologia propuesta en el presente trabajoalzsdias categoria 6 del
departamenb de Boyacéa tendran facilidades para la implementacion de las guias 5y 7 del

modelo de seguridad y privacidad de la informacién, permitiendo asi, mejorar sus indices de
OdzYLX AYASY G2 Sy St Nich¥ laimddahdeNdalRylasegurada A G £ € N
mejor manejo de sus activos de informacion.

La ciudadania también se vera beneficiada, puesto que, mediante la adopcién del modelo de
seguridad y privacidade la informaciorpor parte de las de las alcaldias catég® en el
departamento de Boyacdesontribuira con el aumento de tdaridaden la gestion publica,
incentivandoel uso de las mejores practicas de seguridad de la informacion sopurte

12



para aplicael concepto de seguridad digital.

La metodologialescrita en este proyecto es un exaete aporte para la aplicacion de los
lineamientos del gobierno y MinTIC relacionados con el de desarrollo y ejecucion de buenas
practicas de seguridad de la informacién, beneficiando a las entidades del gobierno del
edado colombiano en especial a lasadttias categda 6 del departamento de Boyaagsta

se desarrollard cumpliendo satisfactoriamente los objetivos planteados, bajo la normatividad
y parametros establecidos en las leyes colombianas, atendiendo las regfEssicbmunes en

las organizaciones,addo prioridad a la proteccion de la integridad, confidencialidad y
disponibilidad de la informacion y sus riesgos inminentes.

El disefio de una metodologia estandar para levantamiento de activos de informacién y
andlisis de riesgos orientada a lagalias categoria 6 del departamento de Boyaca,
permitira que las organizaciones cuenten con un analisis de activos detallado y un plan de
contingencia, que brinde procesos alternativos para salvaguardar la operatividadhl de

la organizacion.

13



OBJETIVOS
Objetivo General

Disefiar una guia metodoldgica para el levantamiento y gestion de riesgos de los activos de
informacién de las alcaldias categoria 6 del departamento de Boyaca, tomando como
referencias laguias 5 y 7 del MIinTIC, reael mejoramiento de los indices de seguridad
digital de estas organizaciones.

Objetivos Especificos

1. Caracterizar las variables contenidas en las guias 5y 7 del MSPI comunes a las alcaldias de
categoria 6 del departamentte Boyaca.

2. Establecer emejores practicas para el manejo de las variables identificadas.
3. Diseflaprocesogde mitigacion de riesgos basados en las guias 5y 7 del MSPI

4. Construir instrumentos de recoleccion de informacién de activos de informgai@sgos
para cada uno @ los procesos disefiados.

14



MARCO REFERENCIAL

Marco contextual

La informacién es uno de los activos mas importantes al interior de las organizaciones, es
posible decir que es el recurso necesario e indispensable para efaksgrcumplimiento

de lasactividades de cualquier entidad; es asi, que ésta puede llegar a ser sensible o critica y
por lo tanto requiere de una evaluacién previa, para determinar el nivel de proteccién
necesario para evitar y/o mitigar las posibletuagtiones de riesgo e imp@c que se
presentan hoy dia y que se encuentran relacionadas con los posibles atagues tecnolégicos
donde apuntarian a la pérdida de la informacion, y/o al retraso en la disponibilidad de la
misma, asi como en la calidddtegridad o confidencialidad de tta la informacion que es
generada en el dia a dia.

El actor mas importante en Colombia para la regulacién de las normas en tecnologia y
comunicacion, es el ministerio de las tecnologias de la informacién y las comunicaciones
(MinTIC), que segun la (MinTLey 1341, 2009), o Ley de TIC, es la entefathrgadade
disefiar, promovel adoptar las politicasprogramas proyectosy planesdel sector de las
tecnologias de la informacién y las comunicacioress,sus funciones esta fllitar e
incrementarel acceso de todas las personde todas las regiones las tecnologias de la
informacién y las comunicacionesn las ventajas peneficiosque esto trae

La seguridad de la informacion y su analisis de riesgos hace parte imgiiglecile cualquier

procedmiento en una organizacion, puesto que permitird disminuir fallos en los sistemas de
informacién, redes, hardware, software, activos fisicos y en general los activos de
informacion que posea la entidad, por lo anterior es nedesenplementar modelos que

permitan la gestion de los activos de informacion como los menciona (Burgos Salazar &

[ FYLI2&a0z Sy adz I NINOdzZ 2 @az2RSt2 LI NI €F {S3dzN
la importancia de ejercer controles y ser conseceeobn la creacion y ejecdeci de las

politicas claras, estableciendo asguema que permita reguldas actividades que se van a

ejercer en la organizacion.

El modelo de seguridad y privacidad de la informacion, el cual viene direccionado desde el
MiInTIC estaen sintoniacon las buenas practicas de seguridad y busgartaral aumento de

la claridaden la gestion publicancentivandoel uso de las mejores practicas de seguridad de

la informacion com@oporte para aplicar el concepto de seguridad digital
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Las alcaldias del tétorio colombiano son organismos publicos del gobierno que se encargan

de administrar los recursos del estado, estan en la obligacion de cumplir con los
lineamientos, normas, leyes y decretos, que se impartan desde el gobiernspecia la Ley

1955 de2019, por el cual se expide el plan nacional de desarrollo-80A8 H ® &t | Ol 2
/| 2t 2Y0AlLFZ t1FO0G2 LERN f1 9ljdzZARIREXT 1jdzS Sy adz
accion el componente de transformacién digital que incluyapieopiadagestién de iesgos

de seguridad digital parastablecer confiabilidagn los pr@edimientos de las entidades
publicas ygenerarla garantianecesariade la proteccion de datos personales.

Boyaca es uno de los 32 departamentos de la repuUldizaColombia, cuenta ©o123
municipios, de los cuales 116 corresponden a categoria 6, en Colombia los municipios se
clasifican en categorias 1 a 6 y categoria espéeiatuedo consu nimero de habitantes y a
susingresos corrientes de libre destinaciQiCLD, como lo indicdalLey 617 de 2008n su
articulo 6.

La categoria 6 correspondet@los aquellos distritos 0 municipios con poblacion igual o
inferior a diez mil (10.000) habitantes y con ingresos corrientes de libre destinacion anuales
no superores a quince mil (15.@0SMLV) salarios minimos legales mensuales.

Marco conceptual

A continuacion, se especifican los conceptos que se utilizan para el desarrollo del proyecto
planteado, con la intencion de contextualizar al lector acerca de los tésminconceptos
que le pemitirdn comprender de manera correcta e idénea el documento.

Seguridad de la Informacién

Segun, (NORMA ISO 27001, 2013), la seguridad de la informacion hace referencia a proteger
y resguardar la confidencialidad, la integridad y disponibilidad @& la informacion
importante y critica para la organizaciébn sin importar su medio de conservacion o
almacenamiento, estos pueden ser fisicos o digitales.

Seguridad Informatica

Con el uso de los sistemas informaticos, especialmente los dedyrmes, & ha hecho
innegable el aprovechamiento de herramientas que permitan proteger la informacién
almacenada en ellos, en especial cuando se habla de compartirla a multiples usuarios, éstas,
estan disefiadas para la proteccidén y evitar el acceso nariaatlo deusuarios maliciosos
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comunmente llamados hackers. EI nombre que comUnmente se utiliza para estas es
seguridad informatica, asi lo confirma (Stallings W. , 2004), por otro lado, segun (Romero, y
otros, 2018), afirma que la seguridad informéticaum estad de bienestar donde no existe
riesgo por la confianza que se tiene en una persona o en algo, ademas permite gestionar los
riesgos, prevenirlos, transferirlos, mitigarlos o aceptarlos.

SGSI

UnSistema de Gestion de la Seguridad de la Informg@GSIgs unconglomerado de
politicasy normaspara laadministracién de la informacion. El término se denomina en
inglés: Information Security Management System (ISMS). Un (SGSI) cuenta con tres
elementos esenciales para lograr el aseguramientowagahrdar la informacion, estos son:
confidencialidad, integridad y disponibilidad, segun (Alexander, 2010), controlando,
monitoreando, revisando y manteniendo la mejora continua en el negocio.

Norma ISO 27001

La norma internacional 1ISO 27001, se cemraotorgar las directrices para el disefio e
implementacion y revision de un SGSI (Mesquida A. L., Mas, Amengual, & Cabestrero, 2010),
ayudando a la organizacion a la proteccion fisica y digital de sus activos de informacion.

Beneficios de la Norm&O 2700

Las Normas internacionales permiten estar a la vanguardia, ademas de estandarizar y
optimizar procesos, permitiendo las mejores practicas en el area de Tl, la puesta en marcha
de un sistema de gestién de seguridad de informacjda se basan la normalSO 27001
otorgard a las organizaciones que usan sistemas informaticos mdultiples beneficios como:
competitividad, calidad a la seguridad, reduccion de riesgos, concientizacion y compromiso y
mejora continua. (Cortés R., D. M., & Ardila, 2012).

Dominios deseguridad de la ISO 27001

El salvaguardar y brindar un apropiado aseguramiento a la informacion, se ha convertido en
un objetivo de vital importancia dentro de las organizaciones, esto con el fin de proveer la
proteccion de sus activos def@mmacion y enaminar a la organizacioén al éxito y continuidad

en el negocio, sin embargo, para implementar un sistema de gestion de seguridad de
informacion basado en ISO 27001, es importante conocer sus dominios dentro de los cuales
se encuentran los sigentes: polittas de seguridad, aspectos organizatiwasegorizaciory

control de activosinspeccionde accesos, seguridaiijetaal personal, seguridad fisica y del
medio, desarrollo ysostenimientode sistemas, gestion da comunicacioly lasoperagones,
gestionde continuidad del negocio. (Montafio Orrego V. , 2011).
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Manual de Politicas de Seguridad de la Informacion

Se refiere al documento fisico y digital donde se consignan las directrices de seguridad de la
informacién que se encuentran ptementadas en la oanizacién, asi como la definicionl de
rol y compromisoara las actividades.

Propietario de la Informacion

Gt NPLIASGOFNR2¢ y2 [jdZASNBE RSOANJI ljdzS t2a | OGA@24
gue son personas o entidade®n la responsabilidad degiar y cuidar que se le dé un
adecuado tratamiento a estos activos, asi como verificar el control de acceso a los mismos.

Confidencialidad de la informacién

Se habla de confidencialidad cuando se dispone de la infodmapero no se divulga a

terceros m autorizados, y estd ligada a diferentes tipos de acuerdos internos y entre las

LI NI Sad {S3aAgy o!yiz2yta g RSt . FNNA2Z HammOI N
hace o se dice en confianza o con seguridagreca entre dosom@i LISNE 2y | & dé

Integridad de la informacién

La integridad de la informacién es garantizar que la misma informacién y la forma de
procesarla no ha sido alterada.

Disponibilidad de la informacion

La disponibilidad hace refemeia a que la informacion estara siempre preseatenomento
que se requiera por los usuarios autorizados.

Autenticacion

Se refiere a la forma por la cual se permite identificar y validar qué usuarios estan intentando
acceder a determinado sistem&loy dia existen mdltiples mecanismos de autenticacion
automatica de personasoportadasen sefiales biométricague generala voz, la cara, el iris,

la huella dactilar, como lo menciona (Ferrer Ballestrer, 2006), en su articulo autenticacién de
personas gartir de la biometria de la region digito palmar.

Marco legal

En atencion a las situaciones de riesgo a las que se pueden ver expuestas las entidades
territoriales, es menester que estas den cumplimiento a lo establecido por el MinTIC en lo
concerniene a establecer, ejecutar y mantener un modelo de segdrida la informacion
orientado a lograr alcanzar y sostener una cultura y conciencia en el acceso y uso adecuado
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de la informacion en la entidad.

El MinTIC desde el afio 2014 a travésrdeitic-2014-decreto2573-(12-de-12-de-2014)Ir,
estableci6 los lineamientos generales de la estrategia de gobierno en linea; en tal sentido, en
el articulo 5 se fijaron los componentes que pretendenlifacilos accesos al gobierno en
linea, es asi, que el MIIC ha venido trabajando para que todas las personas puedénar

a lasdiligencias y tramitemas importantes para su vida, completamenteagtine, sintener

que moversen la entidad, sin hacaxxtensadilas,y de esta forma puedan ahorrar tiempo y
dinero.

El Decreto 2573 de 2014 contempla acciones y proyectos de mejoramiento para la gestion
institucional e interinstitucional con el uso de medios electrénicos, que deberan implementar
las enticades publicas de acuerdo a lo sefialado en el manual biergpo en linea, en el cual

se plasma en el decreto Unico reglamentario del sector de tecnologias de la informacion y las
comunicaciones mintic-2015decreto1078lf, el cual comprende cuatro propdsitos
fundamentdes que apuntan a lograr que todos los ciudadadispongan deservicios en

linea dealtisimacalidad,promoverel empoderamiento y la colaboracion de los ciudadanos
con el gobiernohallar diferentes formas para que la gestion en las entidades publicas se
Optimo gracias dbuen usode la tecnologia gar garantiaa laseguridad y la privacidad de la
informacion.

El MinTIC a través déDecreto 1078, 2015) establecidé los componentes que deben ser
desarrollados a fin de masificar la demanda de gobiernolirea, de igual modo se
establecen los plazos otorgados a los entes territoriales a fin de que se dé cumplimiento a la
presente normativa, asi las cosas, la norma en comento establece que:

Articub 2.2.9.1.1.2. Ambito de aplicacién. Seran sujetos ofitigade las disposiciones
contenidas en el presente capitulo las entidades que conforman la administracién publica en
los términos del articulo 39 de (aey 489, 1998y los particulares que cumplefunciones
administrativas.

Articulo 2.2.9.1.24. Compoentes. Los fundamentos de la estrategia seran desarrollados a
través de 4 componentes que facilitaran la masificacion de la oferta y la demanda del
gobierno en linea.
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Seguridad y privacidad de ladnfnacion. Comprende las acciones transversales de logslem
componentes enunciados, tendientes a proteger la informacion y los sistemas de
informacién, del acceso, uso, divulgacion, interrupcion o destruccion no autorizada.

Articulo 2.2.9.1.2.3. Respondabde coordinar la implementacion de la estrategia de
gohierno en linea en los sujetos obligados. El representante legal de cada sujeto obligado
sera el responsable de coordinar, hacer seguimiento y verificaciébn de la implementacién y
desarrollo de la estitegia de gobierno en linea.

Articulo 2.2.9.1.2.4. Respsable de orientar la implementacion de la estrategia de gobierno
en linea. En las entidades del orden territorial y demas sujetos obligados, la instancia
orientadora de la implementacién de la edrgia de gobierno en linea seré el consejo de
gobierno oen su defecto el comité directivo o la instancia que haga sus veces.

En caso de que no existan estas instancias en el sujeto obligado, serd la instancia o
dependencia de mayor nivel jerarquico destetidad.

Articulo 2.2.9.1.3.1. Medicion y Monitoreo. Einisterio de tecnologias de la informacién y

las comunicaciones, a través de la direccion de gobierno en linea y de la direccién de
estandares y arquitectura de tecnologias de la informacién, diseélanodelo de monitoreo

gue permita medir el avance ead acciones definidas en el manual de gobierno en linea que
corresponda cumplir a los sujetos obligados, los cuales deberan suministrar la informacién
que le sea requerida.

En el caso de las entidaglg organismos de la rama ejecutiva del poder publicoodign
nacional, la informacion sera suministrada en el formulario Unico de reporte de avance en la
gestion (FURAG) o el que haga sus veces, de acuerdo con lo sefafadai@mpublica
2012decreto-2482-(03-de-12-de-2012)Ir, o las normas que lo modifiquen o sustituyan.

Articulo 2.2.9.1.3.2. Plazos. Los sujetos obligados deberan implementar las actividades
establecidas en el manual de gobierno en linea dentro de los siguienzespla

a. Sujetos obligados del Orden Nacidna

COMPONENTE/ANQ

2015

2016

2017

2018

2019

2020

TIC para servicios

90%

100%

Mantener

Mantener

Mantener

Mantener
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100% 100% 100% 100%

TIC para el gobierno 90% 100% Mantener Mantener Mantener Mantener

abierto

100% 100% 100% 100%

TIC para la gestion 25% 50% 80% 100% Mantener Mantener
100% 100%

Seguridad y 40% 60% 80% 100% Mantener Mantener

privacidad de la

informacion 100% 100%

Tablal. Sujetos obligados del orden nacional

Fuente: adaptado dbttps://www.mintic.gov.co/portal/604/articles9528 documento.pdf

Articulo 2.2.9.1.3.2. Plazos. Los sujetos obligados deberan implementar las actividades
establecidas en ehanual de gobierno en linea dentro deslsiguientes plazos:

b. Sujetos obligados del orden territorial.

A. Gobernaciones de categoria especial y primera; alcaldias de categoria especial, y demas
sujetos obligados de la administracion publica en el miswel.ni

B. Gobernaciones de categoriageada, tercera y cuarta; alcaldias de categoria primera,
segunda y tercera y demas sujetos obligados de la administracién publica en el mismo nivel.

C.Alcaldias de categoria cuarta, quinta y sexta, y demas sujbtmmdos la administracion
publica en €mismo nivel.
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https://www.mintic.gov.co/portal/604/articles-9528_documento.pdf

Entidades A (%) Entidades B (%) Entidades C (%)
COMP(BNENTE [Te} © ~ © o o [Te) © ~ © [} o n © ~ «© [} o
ANO s|lsg|g|s|s|&|ls|s|ls|ag|s|c|la|a|s|s]|za]| s
AN N N N N N AN N N N N N N N AN N [ N
TIC para tenel manter
servicios 7 % 100 100 | 100 | 100 4 70 1oo 100 | 100 | 100 40 %5 o 100 100 | 100
TIC parael
GotlJlerno 80 95 100 100 | 100 | 100 65 80 100 100 | 100 | 100 65 75 85 100 100 | 100
abierto
TCparalal oy 1 45 | g0 | 100 e 10 | 20 | 50 | 65 | 80 | 00| 10 | 30 | 50 | 65 | 80 | 100
Gestion 100 | 100
Seguridad y
Privacidad de | 35 50 80 100 100 1'(‘)6‘5 10 30 50 65 80 100 10 30 50 65 80 100
Informacién

Tabla2. Las entidades agrupadas en A, B 'Y C los plazos

Fuente: adaptado dattps://www.minti c.gov.co/portal/604/articles9528 docunento.pdf

En conclusién, una vez verificada las normas que establecen el modelo de seguridad y
privacidad de la informacion (MSPI), se geiedeterminar la necesidad demplementar

dicho modelo a partir del desarrolldel material planteado por el MinTI@| aial se
encuentra publicado en lasiguiente URLhttps://www.mintic.gov.co/gestionti/615/w3
propertyvalue7275.html de tal manera, ge el desarrollo del modelo de seguritiay
privacidadde la informaciondebera estar acorde con las buenas practicas de seguridad
sujeto a los cafmios técnicos de la norma (Nornh8O 27001, 2013), legislacion de la Ley de
proteccion de datos personalesahsparencia y acceso a la informacpiiblica, entre otras,

las cuales se deben tener en cuenta para la gestion de la informacion.

Estado del arte

En andradeserranchernan,-otero-dajud-emilio-ramo6n2009-edicion;diario-oficial -codigoe
penal;congresede-colombidy, se describe umuevo bien juridico tutelade denominado

GRS fI LINRGSOOAsY RS [fpermitleyddadddén abgkupo/de paisdRS 2 &
gue se han preparado con herramientas mas eficaces para contrarrestar las acciones
delictivas del ciber crimen, en sectores claves de la sociedad como el financiero, cuyas
condiciones de vulnerabilidad son las m&tudiadas e investigadas por los deliantes
informaticos..

Segun ochoaarévale2015gobiernode-seguridadde-la-informacion;un-enfoque-haciael-
cumplimientoregulatoridr> & [ I { SIdZNARFIR RS fF LYFTF2NXYI OAsy
afirmacion que es muy importante y aplicable a los municipios, ya que la imagen de todo un
gobierno y pais se vera reflejada segun como se maneje smed@n, ademas, este mismo

autor mencona que la poblacion en general, piensa que la seguridad de la informacion,

incluye Unicamente los sistemas de informacion y tecnologia relacionada; sin embargo esto
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tiene un mayor alcance, por lo cual es obligat@icar practicas de gobierno y gestide
seguridad de la informacion.

9y St hvnthdpldydepaaYa implementacion de un Sistema de Gestion de Seguridad
de la Informacion basado en la familia de normas ISO/IEC £7D00 f 2 & valendzd 2 NB &
duqueorozcoalzate2017-metodologiaparala-implementacidonde-un-sistemade-gestion
de-seguridadde-la-informacionbasadeen-la-familiaade-normasiso/iec-27000r , afirman

que el conjunto de normas de la familia ISO/IEC 27000 permite la implementacion de un
sistema de gestion de seguridad de la informacion, pero advierten sobre la complejidad de
este proceso, la metodologia que plantea es presentada a partiagdeuatro normas que
conforman dicha familia. La metodologia contempla cinco (5) fases asi:

o Fase 1: Aprobacion de la direccion para iniciar el proyecto uno,

o0 Fase 2: Definir el alcance, los limites y la politica del SGSI,

o Fase 3: Andlisis de los reqtaside seguridad de la informacion,

o Fase 4: Valoracion de riesgos y planificar el tratamiento de riesgos y

o Fase 5: Disefiar el SGSI.

Por su parte salazarcampos2009moddo-paraseguridadde-la-informaciénen-ticly,
presenta un modelo que suministra un adecuado nivel de control de riesgos en tecnologias
de informacién y comunicaciéon (TIC), permitiendo evitar y/o disminuir las fallas en los
sistemas, redes, internet y todel patrimonio informatico (hardware, software y datos) de
ataques o desastres, antes que éstos ocurran. El modelo se apoya en el andlisis de los
estdndares y normas de la seguridad de la informacion y su principal aporte es facilitar la
implementacion y/oaplicacion de la seguridad de la informacion para TIC en cualquier tipo
de organizacion. EI modelo, puede ser tenido en cuenta como base para establecer un
GD20ASNYy2 RS ¢Lé¢ Sy fFa 2NEHFYATII OA2ySa | dzS

El trabajo realizado por seclénaranaseclénarana20l6factoresque-afectania-
implemertacién-del-sistemade-gestionde-seguridadde-la-informacionen-lasentidades
publicasperuanasde-acuerdea-la-ntp-iso/iec27001, permite identificar los factores que
afectan la implementacion del SGSI en las entidades publicas y los organiza en tres niveles:

23

f

2



1 Nivel Estratégico
V Una politica estratégica de estado en seguridad de la informacién
1 Nivel Operativo:4 pilares operaionales
V Una gestion eficiente de la seguridad de informacion
V Apoyo institucional de la alta direccién
V Una adecuada organizacion del SGSI
V Aplicacion efectiva de la normatividad en seguridad de informacion
1 Nivel TécnicoCompuesta de 3 partes
V Desarrolb integral institucional de la NTP
V Contar con un presupuesto nacional para la seguridad de la informacién

V La especializacion técnica de profesionales en SGSI como prioridad nacional

Concluyen que el factor mas importante para tener en cuenta es impigsale el gobierno

central, es decjrpromocionar una politica estratégica de estado que permita formalizar
funcionalmente el cargo de oficial de seguridad de Informacién en la estructura organica de

las entidades del sector publico. El disefio de estatigmlies necesario para el
establecimiento operativo sobre la que se soportara la misma, como consecuencia se deriva

fIr ySOS&aARIR RS aSadlof SOSNItF ONBIFOAsyYy RS d:
informacién-del mas alto nivelcompuesto por urgrupo de especialistas en seguridad de la
informacién que opere como un solo grupo de trabajo nacional el cual tenga como principal

funciébn un monitoreo permanente de avance y ejecucion del avance de la implementacién

del SGSI en todas la&ntidades publicas peruanas, lo que podria darse a través de la

L2 GSYOAlFOAsy TFdzyOA2ylf & (GSOyAOF RS fI hbD9LE:«
En francisce2013disefiode-un-sistemade-gestionde-seguridadde-la-informacion
mediantela-aplicacionde-la-normainternacionaliso/iec-27001:2013en-la-oficina-de-
sistemasde-informaciony-telecomunicacionesle-la-universidadde-cérdobdy , se toman los

controles de seguridad de la ISO/IEC 27002:2013 donde se presentan los dominios (14),
objetivos de control (35) y controles de referencia (114) y se plasman en el siguiente
diagrama:
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O-Intreduccion
1-Alcance
2-Referencias Normativas
3-Términos y Definiciones
4-Estructura del Estandar

| Bibliografia
LY i
5-Politicas de la Seguridad de la Informacion 10-Criptografia
6-Organizacion de la
Informacion de la 8-Gestion de Activos 11-Seguridad Fisica y del
Seguridad
T-Seguridad de los 12-Seguridad de las
Recursos Humanos 9-Control de Acceso Operaciones
13-Seguridad de las Lthdquisiion. Deshmane 15-Relacién con los
Comunicaciones ¥y Si“:m“ Proveedores
. | | 17-Aspectos de Seguridad |
16-Gestién de Incidentes
de la Seguridad de la G::t%r!";:";?grgigd 18=-Cumplimiento
Informacian del Negocio

Figura2. Modelo de gestiéde seguridad 1ISO 27002
Fuente:Controles de seguridad de la ISO/IEC 27002:2013

En huillicamonz6n2015pontificiauniversidadcatolicd; se especifica el concepto de HIS
(Healthcarenformatics Security) como todos aquellos controles que se hayan definido en las
operaciones de la entidad prestadora de salud para asegurar la seguridad de sus sistemas de
informaciéon¢ de manera similar a un SGSI. El HIS de cualquier entidad de estelipo

tener los siguientes objetivos:

1. Proteger la informacion personal.
2. Prevenir errores en la practica de los servicios de salud.

3. Mantener las funciones de los 6rganos prestadores de salud (continuidad de los servicios
de salud).

Para podeiconseguirestos objetivos, sefectiaun andlisis de vulnerabilidades, amenazas y
riesgos del HIS, en el que establecerios activos de informacién que ldan ser protegidos
contra éstos, & presatan cuatro alternativas pana administraciérdel riesgo a este caso:

1. Establecer controles para los riesgos identificados.
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2. Realizar una transferenciel riesgo hacia otra compafiagmo ejemplo a través de
contratos quetercericenla gestion de riesgos.

3. Aceptar el riesgo latente sin necesidad decaptiontroles para evitar su materializacion.

4. Tomar medidas que busquen evitar el riesgo en los casos en los que no se haya podido
establecer medidas de control apropiadas.

En nieves2017-diseficde-un-sistemade-gestionde-la-seguridadde-la-informacion-(sgsi)
basadosen-la-normaiso/iec-27001:201% se planteaun plan de capacitacion deeguridad

de la informacién, ektual se debe llevar a cabo de forma presencial, en un salén de
actividades a través de ayudas visuales y masenciade un experto en seguridad de la
informacion.

Las actividadepropuestas en este trabajo son:

1. Sensibilizar sobre las responsabilidades de los activos de la informacion a funcionarios,
contratistas y personal de apoyo.

2. Concientizar a funcionarios, contratistas y personal de apoyo de la entidad de la
importancia dda seguridad de la informacion en cuanto a la confidencialidad, integridad
y disponibilidad.

3. Sensibilizacion de los controles de seguridad y la relacién que tienen con los activos
(Hardware- Software) de la informacion que manejan.

4. Folletos

Segun stevanowi201l-maturity-modelsin-informationrsecurityy I1SM3 es un enfoque
orientado a procesos, como ITIL, segln esta norma, las actividades de gestion deben seguir
diferentes categoriadel proceso, asi:

1.Evaluacion de riesgostescubrir las amenazas, ataques, vulnerabilidades, para tener la
imagen completa de la seguridad del sistema y determinar las prioridades de proteccion,
en cada momento.

2.Vigilancia comparacion de la corriente cdicion del SGSI con lo proyectado, sistema
documentado debe hacerse en cada momento.
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3.Ajuste la vigilancia es interna personaje, pero la comparacion debe llevarse fuera en
relacion con algunos definidos externamente sistemas.

4.Pruebas pruebas constantes d#& las entradas del sistema dan salidas satisfactorias

5.Mejora: es complementario con las pruebas; seguir los resultados y buscar las
posibilidades para su mejora

6.Optimizacion un esfuerzo para reducir la entrada recursos, con la misma calidad y
cantidad e las salidas

Segun(Cano & Segurinfo, 2008i bien estan tomando fuerza las unidades especializadas en
delito informético en Colombia, es necesario continuar desarrollando esfuerzos conjuntos
entre la academia, el gobierno, las organimnes y la industria, para mostrarles a los
intrusos que se esta preparado para enfrentarlos. La inexistencia de politicas de seguridad y
la falta de tiempo, no pueden ser excusas para no avanzar en el desarrollo de un sistema de
gestién de seguridad.

La inversion en seguridad es costosa, pero la materializacion de inseguridad puede serlo
mucho mas. Los resultados sugieren que en Colombia el ISO 27000, el Cobit 4.1 y las Guias
del NIST son el estandar y las buenas practicas que estan en las areasritadeale la
informacién o en los departamentos de tecnologia informatica. Son motivadores de la
inversion en seguridad: la continuidad de negocio, el cumplimiento de regulaciones y
normativas internas y externas, asi como la proteccion de la reputaeidm empresa. Asi

mismo, se manifiesta la necesidad de adelantar al menos un ejercicio anual de andlisis de
riesgos como soporte a los temas de seguridad y procesos de negocio.
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METODOLOGIA

El desarrollo de la presente investigacgrealtda través de etapas@no se representa en

la Figura3, debido a que el producto de cada objetivo especifie® el insumo necesario
para desarrollar el siguiente; sin embargo, cada una de las etapas contempkdata p
realizacion del proyecto, presentma serie de caracteristicas diferenciales, por lo que se
hizo necesario abordar distintos enfoques metodoldgicos.

Caracterizar Variables
Establecer las mejores practicas

Disefiar Procesos

Construir Instrumentos

Figura3. Etapas de desarrollo del proyecto

Fuente:Elaboracion propia

La etapa de caracterizarvariablescomresponde a la definicibn de un disefio transversal
RSAONALIIA @25 SiainBdentiR Ge lad SodalidayeR, lcalegorias o niveles de

dzyl 2 Yt a @F NRI ot Saas%afecaegcion del@ldios beGifomnysta> | RSY
momento, con el objeto deakcribir variablesy analizar su incidencia e interrelaciéon en un
momento dado cumpliendo con las siguientegacteristicas:

i Se investigaron y determinardas propiedades y atributos mas representativos de los
objetos de esudio, en este caso, las gsia y 7 del MSPI respecto a las alcaldias de categoria
6 del departamento de Boyaca.

9 Se seleconaronlas caracteristicas fundamentales del objeto de estudio, su descripcion
detallada y se realiza su clasificacion.

Por otra pate, las etapas de establecenejores practicas, disefiar procesos y construir
AYAalaNHzySyid2as O2NNBalLRyRSYy | dzy RA&AS32 (NI yac
mas categorias, conceptos o variables en un momento determinado, ya sea enagrmi
correlcionales o en funadn de larelacion caus& F SO 2 ¢

i Se analizda asociacién entre ciertos sucesos, proporcionando indicios de la relacién que

podria existir entre dos o mas entidades capaces de influir en la prediccion de un resultado
especifto.
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9 Determnd como se puede comportar nu concepto o variable conociendo el
comportamiento de una u otras variables relacionadas.

A continuacién, se describdas actividades que permitierdievar a cabo cada una de las
etapas propuestas para el desarradlel proyeco.

A Caracterizar las varldes:

Se planteda caracterizacion de las variables que determinan las propiedades y atributos mas
representativos de las guias 5 y 7 del MSPI respecto a las alcaldias de categoria 6 del
departamentode Boyac@paraesto se desaollan las siguienteactividades que se pueden
apreciar en laiguiente tabla.

Actividad Tarea Producto

Descrlllpm.czn, Describir las generalidadég los Recapitulacion de las generalidades Y
recopl éC'On' procesos que abarcan las guias 5y 7. | conceptos que integran las guias 5y |
seleccién y
clasificacion de
las variables
presentes enlas | gejeccionar las variables Lista de variables
guias 5y 7 de
MSPI.

Identificary descibir cada una de las Tabla de variables con sus atributos |

ropiedades y atributos de las variables propiedades por cada una de las guia
Identificacion, prop . y brop P g
L de las guias 5y 7. 5y 7 del MSPI.
asociacion y
modelado de los
variables . . . Modelo de interrelacion de las
. Modelar la interrelacion de las variables . . o .

seleccionadas. btenid | T variables identificadas en las guias 5

3 teni ZIS relszecto a 0? r:qumlentos versus los requisitos de seguridad de

euna Alcaldia categoria informacién de los municipios categor

6.
Tabla3. Actividadeg, caracteriza variables
Fuente:Elaboracion propia
A Establecer las mejores practicas:

A partir de la caracterizacion de las variables que determinan las propiedades y atributos mas
representativos de las guias 5 y 7del MSPI respecto a las alcaldias de categaria 6 de
departamento de Boyaca se revisaronlos modelos de levantamiento de activos de
informacion y analisis de riesgos, para esto se desarrollactasdadesjue sepresentanen

la siguiente tabla.
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Actividad Tarea Producto
Descripcion, Describir las generalidades de normas ( Recapitlacion de las generalidades y
recopilacion, gestion de activos de informacion sus | normas de gestion devantamiento de
sdeccion y respectivos modelos y métodos. activos y de su riesgo.
cladficacion de
normas y
modelos sobre . . . ” .
ion d Seleccionar las normas de gestion de | Lista de normas de gestién de activos
estion de . ) L . L, .
9 - activos de informacién. de informacion seleccionados.
activos de
informacion.
e Idertificar y desdbir cada una de las L . _
Identificacion, o ] ] Descripcion de las mejores préacticas
S practicas seleccionadas a partir de los - . . .
asociacion de . sobre gestion de activos de informaciq
modelos estudiados
modelos
respecto de las
variables Modelo de nterrelacion de las

seleccionadas.

Modelar la interrelacion déas variables
obtenidas con las précticas seleccionad

variables identificadas con las practica
seleccionadas

Tabla4. Actividadeg establecer las mejores practicas

Fuente:Elaboracion propia

A Disefiar procesos:

Basado en los modelos de levantamient® activos denformacion y analisige riesgos, se

disefiaron los procesos adecuados para una alcaldia de categoria 6, para esto se

desarrolaronlasactividadegjue sepresentanen la siguiente tabla.

Actividad

Descripcion,
recopilacion,
seleccién y
clasificacion de
procesos sobre
gestion de
activos de
informacioén.

Tarea

Describir y definir las generalidades del
proceso de gestién de activos de

informacion sus respectivos modelos y
métodos para una alcaldia categoria 6

Producto

Recapitulacién de las gersdidades y
procesos de gestion de levantamiento
de activos y de su riesgo.

Disefiar los procesos de gestion de
activos de informacién para una alcaldig
categoria 6

Disefio de modelos de gestion de
activos de informacion seleccionados.

Tabla5. Actividades; disefiar procesos

Fuente:Elaboracion propia
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A Construir instrumentos:

Basado en los procesos de levantamiento de activos de informacéalgis de riesgos, se
disefiaron los instrumentos adecuados para una alcaldia de categ®ripara estose
desarrolan las siguientes actividadgse se pueden apreciar endgyuiente tabla

Actividad Producto

Disefio de Disefiar instrumentos que

instrumentos correspondan con las préacticas de la Metodologia para implementar la
sobre gestion guia 5y 7 segun correlacién con guia 5y 7 del MSPI en alcaldias
de activos de variables, mejores préacticas y categoria 6

informacion. procesos definidos.

Tabla6. Actividades; construir instrumentos

Fuente:Elaboracion proja.
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DESARROLLO DE LA METODOLOGIA

Para el desarrollo de este proyecto senhseguidolos lineamientos dda metodologia
anteriormente expesta,integrando sus resultados de manera sistémica en las metodologias
de levantamiento de activos de infoamion y getion del riesgo que surgen conmoducto

para ser implementadasn las alcaldias categoria 6 del departamento de Boyaca, asi mismo
en cualquier otra organizacion que requiera su aplicacion, estatodologiasse pueden
apreciaren los capitulog y 2.

A continuacién se presentan lasactividades y productos obtenidos en el desarrollo del
presente proyecto.

Las siguientesctividades pemiten dar cumplimiento al Objetivo 1 de este proyecto el cual
es: caracterizar las variables contenidas es fuias 5 y delIMSPI comunes a laacaldias
categoria6 del departamento de Boyaca.

q Caracterizar las variables:

Actividad - Descripcién, recojacion, seleccion y clasificacion de las variables praes en
las guias 5 y 7 de MSHIomando como refermcia las gias 5y 7 del MSPI y realizando un
profundo analisisse establecieron las generalidades de los procesos, egiosponen una
guia parda gestion y clasificacién de activos de informacitascribiendda implementacion
de las mejores practica tomando omo base los lineamientos recomendadoslamNorma
ISO2700b, ISO 27001ley 1712 de 20Z%4por otro lado se encuentra la guia de gestide
riesgosen ella salestacala correctaproteccion de la informaciéoomo eje principapara el
desempéio de la pditica publica y su relacion con el ciudadanta realizaciérde este
proyecto recapitula conceptos importantes que se integran ers lguias anteriormente
mencionadascomo son glosarios, definiciones, conceptos y aclaraciones especiales.

A través del studio de las guias, sefinieron lasvariablesque se ajustan atontexto del

presente proyectpestas variables se hdistadoy sehan concentrado dentrouna serie de
matrices y formatos especialeslisefiados por el autor, para ser -caractézadas
posteriormente segun los criterios propios de cada entidad

Los productos generados enesta actividad se pueden evidenciar en cade wWe &s
generalidades de losapitulos 1 y 2 del desarrollo del proyecta lista de variables gmiede
apreciaren laFigurad y laFigurab.

32



Actividad - Identificacién, asociacion y modelado de las rigbles seleccionadasias
variablesfueron identificadasy clasificadas dentro de dograndes gipos definidos coma
variables dependientes e independientestas a su vez,se asociarona los procesos
mencionaas anteriormentey seordenaronde tal formaque se caracterizaroracorde a los
atributos propios de cada unasta caracteriza@én se concatra principalmente erformatos
coma levantamiento de activos de informacion, clasificacion de activos y mapa de riesgos de
la informacion que se describirh en el desarrollo del proyectoSeguidamenteestas
variablesse modelaronidentificando d activo de informacion yusatributos paraagrupar el
mayor numero de caracteristicagn este caso resulta sda ubicacion del activo de
informaciony su criticidd, lo cual hacefectivo su andlisiginalmente, seordenarondentro

de unos conteadoresgenéicosdefinidosen el desarrollo del proyecto para pasar a la etapa
de gestiordel riesgg donde se identifican, se analizaron y se evaluardos riesgos.

Losproductos generadode esta actividad se pueden evidendaan el disefio de lmatrizde
levantamiento de activos de informacion (AneXdd¥ Matriz levantamiento activos de
informaciér), asicomo lamatriz de riesgos de informaci§Anexo 18 Matriz de esgos de la
informacién).

Las siguientes actividades permiten dar cumplimiento dj&ivo 2 de este proyecto el cual
es:establecer las mejores practicas para el manejo de las variables identificadas.

9 Establecer las mejores practicas

Actividad - Descipcion, recopilacién, seleccién y clasificacion de normas y modelos sobre
gestion deactivos de inbrmacién.La realzacion de este proyecto se basdncipalmente en

las disposiciones gubernamentald3ecreto 1078 de 2013 ey 489 del998 Ley 1712 de
2014, Ley 1581 de 2012eglamentacionGuia 5y 7 @ Modelo de Seguridad y Privacitide

la Informaién (MSPJ)legislacion de la Ley de Proteccion de Datos Persgngldemas
normas estandarizadas como sonlas ISO (The International Organization for
Sandardization) norma técnica colombiana NTC ISO/IEC 27[®Q/IEC 2700381SO 2705,
COBIT e ITVigentes

Los productos generadosile esta actividad se pueden evidenciar con el instructivo de
diligenciamiento de la matriz de levantamiento de activg el instructivo de
diligenciamiento de la matriz de riesgos de informagibeseries enel desarollo de este
proyecto en sus diferentes capitulos.
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Actividad- Identificacion, asociacién de modelos respecto de las variables seleccion&gas

extrajeran las mejores practicas para el tratamiento de la informacion, éstas estan presentes

durante el dised metodolégico del presente proyecto, se puede resalilr modelode
ottty 523 [ KSO] Bue petitira
planear, hacer, verificar y actuaeste modelo se debera aplicar constantemente

mejora continuadt 5/ ! € X

LJZ2 NJ

continuacién se nombraran las mejores practicas de gestion de activos segun la norma 1SO
27001 y la I1ISO 27002.

Mejores préacticas segun la Norma ISO 27001

\Y

\Y

Establecer la politicas de la seguridad de la informacion.

Establecer los objetivos de la seglad de la informacion.

Asegurar articulacién entre los procesos de la organizaciéon y los requisitos de

seguridad.

Proporcionar los recursos necesarios para el sistemaedidg de la seguridad de la

informacion.

Comunicar la importancia del sistema destién de seguridd de la informacion.

Asegurar que el sistema de gestion de seguridad de la informaciéon consigue los

resultados esperados.
Dirigir y apoyar a las personamntribuyendo a la eficacia del sistema.
Promover la mejora continua.

Apoyar los pocesos y rolesemostrando liderazgo y compromiso.

Mejores Practicasegun la Norma ISO 27002

< < < <

1.

Politica de Seguridad de la Informacion
Organizacién de la Seguridde la Informacion
Gestion de activos

Seguridad en recursos humanos

Seguridad fisicg del medio ambiente
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Seguridad de las operaciones y comunicaciones
Control de acceso

Adquisicién, desarrollo y mantenimiento de sistemas
Gestion de incidentes de seguriddd la informacion

Gestion de continuidad del negocio

< < < < < K<

Conformidad

Las variables idefficadas enel objetvo 1 se interrelacionaronen su totalidad con las
mejorespracticas en mencigmpor tener implicito en cada una los activos de informacié
la enidad, a su vese complementaal consultaren el capitulo 2el mapa de proceso de
andlisisde liesgosdonde sedebe tener presente el contexto estratégico organizacional

Los productosgenerados de esta actividad se pueden evideneiarcada uno de los
siguientes capitulos de desarrollo del proyecto en el apartado mejores practicaadde ¢
capitula

Las sigientes actividadegpermiten dar cumplimiento al Objetivo 8le este proyecto el cual
es:disefar procesosle mitigacién de riesgos badas en las guias 5y 7 del MSPI.

A Disefiar procesos

Actividad - Descripcion, recop@acion, seleccion y clasificacion de pesos sobre gestion de
activos de informacionFuerondescrites y definidas los process de gestion de activos de
informacién susrespectivos modelos y métodos para una alcaldia categobdasados en la
guia 5y el MSPIgcomo se puede aprecian elcapitulo 1 el cualdescribe completamente
la estructura del proceso dgestion de los activos de informacionias actividades parel
diligenciamiento de la matriz de actiyazienta con urdiagrama de proedimiento con su
descripcion por otro lado erel capitulo? titulado gestiéndel riesgo se ilustra el desarrollo
del mapa de proceso de analisis de riesgass generalidades k forma de abordar un
contexto organizacional orientado a la gestifel riesgo, admasse destacaina evaluacion
previa dé estado actual de la entidad a través de unas listas de cheque@eumiten
complementaros procesos mencionados.

Los productosgenerados de esta actividad se pueden evidenciaelatisefio de esta guia
metodoldgca, descrita a lo largo de loapitulcs que la conforman.

35



Las siguientes actividades permiaar cumplimiento al Objetivo 4le este proyecto el cual
es: Construir insrumentos de recoleccién de informacién de activos de informacion y
riesgos para cadano de los procesos disefiados

Actividad - Disefio de instrumentos sobre gestion de activos de informacidtueron
disefiad los instrumentogjue se ajustaronestratégi@mentecon las pacticas de la guia5y
7 del MSPlestableciendocorrelacion con vdables,implementandolas mejorespracticas y
aplicando logprocesos definidgsestas caracteristicase aprecia en el diseficde cada uno
de estos instrumentoscomo sorn listas de chequeo, matriz de levantamiento de activos,
matriz clasificacion de actg, matriz de riesgaspermitiendo asi, en cada uno de ellos
evaluar aspectos relacionada®mn los activosde informacidnque posee la entidadsu
seguridady suestadoactual

Cabe resaltar questa metodologiastablecelos lineamientos paraplicar I instrumentos
mencionadosde una forma odenada y asertivage forma tal,que al concluir los procesos
establecidos, la entidad estard en capacidad de tomar decisiones ipglementar o
mejorar su sistema de gestién de la seguridad de la informacion.

Losproductos generadode esta actividad spueden evidenciar con los anexos entregados y
con lodescrito do largo de los capitulogue conformareste proyecto
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PREENTACION Y ANALISIS DE RESULTADOS

Este proyecto estdlivididoen dos capituls, el gimero hace referencia a la metodologia de
levantamiento de activos de informacion yselgundo da metodologiagestion de riesgos.

9f OFLINGdzZE 2 m G[EORF IR YRE S NI P dASENgiiliia BBy 1 |
acerca de la importancia de ¢arrecta aplicacion de la metodologfge muestraun resumen

de los lineamientey seguimientoJuegose presenta un listadde conceptos yefiniciones
importantes que saleben tener en cuenta para la comprensidel documentoenseguida

se describenlas generalidades que dan paso al desarralesta primera parte donde se
plasman los pasos a seguir como son: evaluacion de la seguridad de la inforded#n
entidad a tavés de listas de chequeo, la gestion de activos de informacion, el
diligenciamientode la matriz y la consolidacién generallds activos de inforn@oén, asi de

esta manera tener definidia primera parte de la metodologia que soporta este proyecto.

EIOF LINGdzt 2 W & DS ainiclaspygr cdrRsBlidaw gebSefialdades que permiten
concientizar al lector acerca de la importéaale proteccién de la informacién desde un
contexto estratégico organizacional, enseguida se describen definiciones para la
comprension asertiva del documentposteriormente se especifican los lineamientos gee s
deben tener en cuenta a nivel organizatab para ejecutar el desarrollo de la metodologia,
finalmente se realiza un recorrido sistémico por cada uno de los items siairdio de esta
parte de la metodologia, esto se resume en: analizar el contextatégico organizacional

del sistema de segidad y privacidad de la informacion, identificar los posibles riesgos,
analizarlos, evaluarlos y realizar posteriorseguimento.

El desarrollo de esta metodologgata disefiado estratégicamente para alanibsobjetivos
planteados enmarcade marera puntal y detallada cada uno de los aspeciageridos,
permitiendo al lector visualizar su alcanae importanciaal estableer una actitud de
responsabilidad frente a las acciones que se deben llevar a casw entidad.

A continuacion se presentaéin los capitulos en mencion, es indispensable seguir
ordenadamente los pasos y lineamientos sugeridos en esta metodologiastaléoema su
desarrolloseré efectivoy no tendréd complicaciones.
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CAPITULO 1

LEVANAMIENTO DE ACTIVOS DE INFORMACION

INTRODEGCION

Esta metodologia brinda los lineamientos para la identificacion y clasificacién de los activos
de informacion que somanejados en la organizacion, donde estos se convierteelen
insumoparallevar a cho la gestion de riesgos de seguridad dénfarmaciony asi mismo
establecelos niveles de protecciégue se necesiterEl uso deesta metodologia facilitara la
Identificacion, actualizacion y clasificacion de los activos de informaciéon, obteniendo un
insumo para la gestiéon de riesgos y aplicadércontroles de seguridad pertinentes.

oy SaidS OFLNGdzZ 2 GAGdZ F R2 af SOFEyYyGlFYASlyG2 RS
atencion en el diligenciamiento de su matriz, ésstablecerdos activos de infanacién que
son de vital importancia para lantdady acualesse les realizara un analisis de riesgos.

Por otro lado las variables definidan esta metodologigermitiran caracterizatos activos
de informacibnde manera tal que se puede identificar facilmente para tal vez ser
utilizados en alg@n otro tipo deproceso deratamiento de la informacion.

Se ha disefiado un estratégico e innovadoodelo para laclasificzion de activos de
informacién a través de contenedores, (los cuales se definirAnaaiésnte), que permitira
organizar losactives que tengan caracteristicas comungsra ser analizados de forma
masiva en un solo proceso.

Las generalidades y defirnoes brindadas en esta metodologiacompafiadas delaros
conceptos le permitiran dector tener todo lo necesario para comprendartematicay su
desarrollo, se recomienda seguir el orden de los capitulos y de cada uno de sus lineamientos
para evitar @cios e inconsistencias en su implementacion.

A continuacion, sdistandefinicionesmportantespara mantener al lector en contextmn el
desarrollo de la presente metodologia.
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DEFINICIONES

Es importante estar relacionado con los conceptos nbéos que se utilizaran a lo largo de
la implementacion de la guia 5 del MSPI titalg@estion de Activos de Informacion, por lo
guea continuaciénse presenta un glosario de términosefacilitaransu entendimiento.

Los términos y definicionage gestid de activode informacidonse basan ea Norma NTC
ISO/IEC 27001:2013.

Alcance

Este procedimiento aplica a todos los procesosepehdencias de la organizacién, abarca
desde la identificacién y clasificacion de activos hasta la propuesta de conlealiesgos.

Activo de informacion:Es cualquier informacion o elemento relacionamm el tratamiento
de la misma (software, hardway datos, edificios, personastc.) que tengaimportanciapara
la organizacién; estasonvitales parda toma de decisnes.

Andlisis de riesgos de seguridad de la informaci®mnoceso sistematico deddtificacion de
fuentes, evaluaciénde impactos y pbabilidades, par&stableceras causagotenciales de
pérdida de confidencialidad, integridad y disponibilidad deflermacion.

Autenticacion Es el procedimiento deonfirmaciénde la identidad de i usuario o recurso
tecnolégico, cuando se intentcceder a un recurso o sistema de informacion.

Autorizacion Consentimiento previo, expresardormado, parael tratamiento de datos.

Confidencialidad Es la propiedad de un documento o mensaje, gsté autorizado para ser
leido o entendido Unicamentgor las personas o entidades a las que va dirigREymite
garantizar quela informacién no estd disponible o digada a personas, entidades o
procesos no autorizados.
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Custodiode activos de informacion Corresponde a la dependencia o tercero encargaelo
hacer efectivas las restricciones de acceso definidas por el responsable del activo.

Disponibilidad Es la prpiedad de la informacién y los sistemas de tratamiento de la misma
de estar asequibley disponible cuando lo requiera una persona, entidaml proceso
autorizado.

Integridad Es la propiedad de la informacion relativa a su exactitud y completitud

Propietario de activos de informacion Es el duefio del activo de Informacion. Para la
informacién que genera la organizacion, el propietario esilama organizacién; para el caso
en gue la informacién sea generada por otra entidad, el propietario es dicha éntida

Responsablede activos de informacion Corresponde a la dependencia responsabée d
definir y revisar periédicamente las restriccionesatceso a la informacion y demas activos.
Por lo general el responsable en la organizacion, es quien produce fenacfon o se
encarga de que esté disponible el activo en la entidad para el cumptorde sus funciones.

Usuario de activos de informaidn: Es cualquier rol, cargo, area, entidad, sistema
automatizado, servicio @quipo de laboral que genere, obtengairansforme, conserve,
elimine o utilice el activo de informacién fisicamente o endinedigital o a través de las
redes decomunicacion odatos y los sistemas de informacion de la organizacion, para
propositos propios de su labor.

Normatividad y Docmentos de Referencia

Ley 1581 de 2012. Por la cual se dictan disposiciones genpeakeda proteccion de datos
personales.

Ley 1712 de 2014Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacionsé ylictan otras disposiciones.

Decreto 1078 de 2015. Por medio del cual se expidBeereto Unico Reglamentario del
Sector de Tecnologias telnformacion y las Comunicaciones.
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Norma ISO/IEC 31000 de 2009. Gestion de Riesgos. Principios y directrices.

1 Ley 1712 De 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictas alisposiciones.
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ISO/IEC 27002:261 Cbdigo de buenas practicas de la gestién de la segluide la
informacion.

GENERALIDADES

La guia numero 5 del Modelo de Seguridad de la InformaciG@delante MSPI, suministrada
por el Ministerio de las Tecnologias de la Informagidas Comunicaciones, hace referencia
a la gestion y clasificacion deti@os de informacion en las entidades de orden nacional y
entidades publicas de orden territori@demas de terceros que deseen adoptar el MSPI en el
marco de la estrategia de gobieren linea.

Como parte fundamental del MSPI, la entidad a través descargadosle la seguridad de
la informacion debera realizar y poner en marcha la gestion yifitasion de activos de
informacién que son manejados dentro de la misma, con eldiastableceros activos que
tiene la entidad,cémo deben ser caracter@os, los roles yompromisosque tienen los
funcionarios sobre los mismos y el manejo segunasifidacion.

El Sistemas de Gestion de la Seguridad de la Informacion

Un sistema degestion de la seguridad de laformacién es ungrupo de procesos que
permitiran establecer, implementar, sostener, actualizar y mejorar continuamente la
seguridad de lanformacion al interior de la organizacion, tomando corat sus activos y

los riegos a los que estan expuestos.

Su implementacién claramentstadada a poteger a la organizacién y todo lo pertinente a
sus activos de informacion, ademés de estar emcoadancia con las disposiciones
gubernamentalescon procesosseriosy una alta defiicion de roles y responsabilidades,
disposicionesde politicas, planes yrocedimientos que deberan estar soportados y
documentados.

Se establecera un ciclo de meja@ntinug atendiendo I& mejores practicas de forma ISO
27001, se hace necesario @mpllo y adaptarlo a las necesidades operativas y recursos de la
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planear, hacerverificar y actuar, este modelo se deberéa aplicar constantemente.

Planear:se planiica la implantacion del sistema de gestion y seguridad de la informaaon,
evallael contexto de la organizacién definiendo los objetivos y las politicas que permitiran
alcanzarlos con el apoyo directo de la direccion.

Hacer:en esta fase se pone dnncionamientoel sistema de gestion de seguridad de la
informacidn, seentreganen practica las politicas y controlete acuerdo con ehndlisis de
riesgos.

Verificar: se realtka monitoreo y chequeo del sistema de gestion de la seguridad de la
informacioén, se erifica que los procesos se realicen de la manera prevista y queée es
alcanzando los objetivos.

Actuar: permite ejecutar acciongsara corregir y rectificar Idallosdetectados en la anterior
fase.

Contexto de la Organizacion

La organizacion que \aimplementar su sistema de gestion de seguridad de la informacion,
previamente debeentender su contexto para alinearse con sus objetivos, es fundamental
conocer la orgaacion y sus objetivos, asi como todas aquellas cuestiones internas y
externas queen algun momento puedan llegar a favorecer o perjudicar los procesos y
procedimientos que impidan lograr estos objetivos, se debe definir el alcance del sistema de
gestitn de seguridad de la informacion, esto hace referencia a tener en cuenta los recursos
de los que se dispone, la practicidad de llevarlo a los procesasigiee mas importantes de

la organizacién, y en los posteriores ciclos de mejora ir cubriend@l@stés.

Es de suma importancia contar cempoderamientoy responsabilidadpor paite de la
direccion, esto implica entre otras cosas aportar recursos@micos y bmanos ademasde
gestionesy buenas practicas como

a. Establecer las politicas de la seglad de la informacion: Son los lineamientos
establecidos desde la alta direccigmlesarrollado por los profesionales de seguridad de
la informacion quepermitiran preservar la informacion y los sistemas de la organizacion.

c. Establecer los objetivos dia seguridad de la informacidrSeencargan denantener la
integridad, disponibilidadprivacidad, control y autenticidad de la informacion.
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d. Asegurar articlacion entre los procesos de la organizacion y los requisitos de
seguridad Realizarreuniones con directivos y funcionarios donde se adquieran
compromisogaraacatar las politicagsle seguridad de la informacion.

e. Proporcionar los recursos necesaripgra el sistema de gestion de la seguridad de la
informacién: La alta direccién debe destinar urbro yasi proporcionaftos elementos y
recursos necesarios para el sistema de laigdgd de la informacion.

f. Comunicar la importancia del sistema de gesti@e seguridad de la informacion:
Divulgar, sensibilizar, capacitar, poner en conocimiento de tddssmiembros de la
organizacién la importancia de la implementacion del sistemaedtdn de seguridad de
la informacion.

g. Asegurar que el sistema de gedti de seguridad de la informacion consigue los
resultados esperadosTener presente eV 2 RSt 2 ¢ it B/ ! OdzZl £ LISNXNAGAN
hacer, verificaly actuar; estese debera aplicar coresitemente enel tiempq evaluando
seguidamente los resultados.

h. Dirigir yapoyar a las personas, contribuyendo a la eficacia del sisteHece referencia
a brindar un sopde constante a directivos funcionarios acercdel sistema de gestiéon
de la infornacién

i. Promover la mejora continua:Estar implementando y renovandsegin normas y
disposiciones gubernamentales par@antener actualizado el sistende gestion de la
informacion.

j.  Apoyar los procesos y roles demostrando liderazgo y compromiBesde la a#
direccion se deben apoyar los procesos y directrices demostrando ebZgte
compromiso e interés por implementar y mejorar constantemente el sistema de gestion
de lainformacion.

Es necesario definir la metodologia de levantamiento de activos gtladologia de analisis

de riesgos como eje fundamental del sistema de igastle la seguridad de la informacion,
para tal fin, esta metodologia estandar le permitird pasopaso al responsable o

responsables de la seguridad de la informacién de la orgddizallevar a cabo la

implementacion de aspectos criticos y necesariossid#éma de gestion y seguridad de la
informacion, de una forma clara y precisa, este documengoainlogico guiaré al lector en

los pasos que debe seguir para implementar la guja75de Modelo de Seguridad de la
Informacion.
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Conaciendo la organizacion

Conocer la estructura de la organizacién, sus objetivos, su organigrama, los procesos y
procedmientos que se llevan al interior dssta, lepermitira llevar a cabo la implemerdin

un sistema de gestion seguro y confiable, por tal razon el primer pascelglector o el
equipo de seguridad de la informacion o sus encargados deberd realizavakesresu
organizacion a travéde 16listas de chequeo propuestos en esta metodido

Cada lista de chequeo mide aspectos relacionados con seguridad, protggmstion, si se
cumplen totalmente, la organizaciénes ejemplar en gestion de la seguddale la
informaciéon, de lo contrario, esta guia metodolégitevara al lector a desaollar e
implementar las guias 5 y 7 del MSPI de una forma practica y organdaatto los primeros
pasos en la implementacion de un sistema de gestién de seguridadmferdmacion.

DESARROLLO

PASO 1 EVALUACION A TRAVES DE LISTAS DE CHEQUEO

Se establecerala situacion real y actual de la organizacion, para esto el encargado o
encargados de la seguridad de la informacién, deberan diligenciar las 16&dbstdequeo

que estarardisponiblesen losAnexa dell al 16., estas listas de chequeo fuerdisefadas

por el autor de este proyecto basadas en la experiencia y otros docomsidetreferencia.

En cada una de estas listas de chequeersmntraranlos aspectos avaluar estos mediran
las condiciones en las cuales la organizacion se encuentialmente, el analisis de esta
informacién permitird tomar las acciones respectivas la implementacion o mejora del
sistema de gestion de la seguridad de la informacion.

Estas listas de chequeo estan estructuradas de tal forma que en la primera @analga si
el aspecto existe 0 no en la organizacion, de existir, establece uneralporcentaje que
indica el avance de este item.

Los siguientes serdos aspectos generales para evaluar

1. Seguridad de la informaciér8u objetivo es proporcionar éiccion gerencial y apoyo a la
seguridad de la informacion alineadon los requemientos organizacionales y leyes
vigentes

2. Gestion de activosSu objetivo esalcanzary conservarla proteccion apropiada de los
activos organizacionales.
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3. Seguridad delos recursos humanosSu objetivo es asegurar que los empleados,
comprendan sus responsabilidades \estos sean apropiados para los roles que se les
consideradisminuirel riesgo de robo, fraude o mal uso de los medios.

4. Seguridad fisica y ambientabuobjetivo es evitar el acceso fisico no autorizado, dafio e
interferencia al areae sistemas y la informacion de la organizacion.

5. Seguridad en la infraestructur&u oljetivo esconfirmarel conocimiento que se tiene en
la infraestructura del centro deatos y los sistemas de control establecidos.

6. Seguridad de equiposSu objetiv es impedi la pérdida, dafio, rob@ exposiciérde los
activos y la interrupcion de lastividades de la organizacion.

7. Gestibn de las comunicaciones y operacion&si oljetivo es garantizarla operacion
correcta y segura de los medios de procesamiel@da informacion.

8. Planeacion y aceptacion del sistem8@u objetivo eslisminuir el riesgo de fallas en los
sistemas.

9. Proteccion contra software maliciosdSu objetio es salvaguardarla integridad del
software y la informacién de la organizacion.

10. Gestién de seguridad de redeSu objetivo egarantizara proteccion de la informaén
de redes y la proteccidn de la infraestructura de soporte.

11. Intercambio de imbrmacion: Su objetivo esonservara seguridad de la informacion y
software intecambiados dentro de la organizacién y con cualquier entidad externa.

12. Monitoreo: Su oljetivo es detectar actividades de procesamiento de informacién no
autorizada.

13. Cotrol de accesoSu objetivo e€ontrolar acceso a la informacion.

14. Responsabiliades del usuarioSu Objetivo es evitar el acceso de usuarios no autorizados
y el compomiso o robo de la informacion y los medios de procesamiento de la informacion.

15. @ntrol de acceso a redesSu objetivo es evitar el acceso no autorizado a loscesvile
red.

16. Seguridad en los procesos de desarrollo y sopaBeobjetivo es manteer la seguridad
del software e informacion del sistema de aplicacion.

Forma deevaluar las listas de chequeo

Una vez se han aplicadias listas de chequeen la entidal, se debecalcularel promediode
valores por cadaitem mencionadoanteriormente y asi setendra una estimacion en

45



porcentajey seconocerd el estado actual de la organidaccomparandolo con la siguiente
tabla

Rangos de Estado del
Porcentaje% item evaluado
0%&<10% Deficiente

10% & 80% Malo

30%& <70% Regular
70% & <80% Bueno
80%& <90% Excelente
90%& <100% Sobresaliers

Tabla7. Valores para evaluar item de seguridad

Fuente:Elaboracion propia

PASQ - GESTION DE LOS ACTIVOS DE INFORMACIOBEKDIAMIENTOEMATRIZ

El sistema de gestion de la seguridad de la informacion, permitira andgposeguridad de los
procesos, procedimientos y servicios llevados en la orgeidizague estén incluidos en el
alcance, cuyo funcionamiento depende del goro de activos de informacion: informacion
fisica, informacion digital, aplicaciones, servidprequipos decOmputo, comunicaciones,

personas, entretros.

Definicién de ariables: Se definen como variables independientésh RSy (i A&EdaO@dl OAs Yy 0o
I OGA@G2¢ 0O2Y2 FaBadpodraoSakables efefidiehtesd ONR G A OA RIF R RSt
como se aprecia en Rigurab.
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Figura4. Variables indepedientes

Fuente:Elaboracion propia

Figura5. Variables Dependientes

Fuente:Elaboracién propia
Teniendo en cuentdo anterior,esimportante conocer y registrar los activos de informacion
propiosde la entidad, a continuacién, una breve definicion:
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Activo de Informacion:

De acuerdo con el glosario de términos de la norma ISO/IEC 2défde a un &ctivo de
informacién como cualquier informacionamponenterelacionado con el tratamiento de la
misma (software, hardware, documentos fisicos, datos, aplicativos, personas) que tenga
valor para la organizacion.

Una vez el lector conoce el objetivo yikgportancia de egistrar los activos de informacién
para salvaguardar su confidencialidad, integrigadisponibilidad, seguira esta metodologia
de levantamiento de activos, adaptandola al contexto de su entidad protegiéndola de
posibles riesgos.

Diligendamiento Matrizde Activos de Informacion

Para estametodologia se ha creado una matriz de levantanto de activos de informacién
que se encuentraen el Anexo 17 Matriz Levantamiento Activos De Informagiéh
encargado o los encargados de la seguridada informacié de la organizacién, deberan
diligenciarla en su totalidad, llevandaaada una déas dependencias y por cada uno de los
funcionarios pertenecientes a la entidad, aiijetivo principales realizar un inventario de
cada uno de los actds que posee lantidad, ademas de una evaluacién dghdo de su
criticidad €ritico, alto, medio o lajo), en las siguientes figurase presentala matriz de
activos de informaciopor partes.

Media Publica Baja Baja

Figura6. Matriz levantamiento de activos (part¢ a

Fuente:Elaboracion propia
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Nombre del Activo de
Informacion
Proceso

Procedimientos

Corzelachaoigd df;’;‘zim achllceitance DESARROLLO SOCIAL ATENCION A LA PRIVERA INFANCIA

Figura7. Matriz levantamiend de activos (parte b)

Fuente:Elaboracion propia
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SECRETARIA DE LA
MUJER EQUIDAD DE
GENERO Y DESAROLLLO
Castellano SOCIAL MO
CAJA N 1 OFICINA
NUTRICION, SOBRE EL
ARCHNVADOR

Figura8. Matriz levantamiento de activos (parte c)

Fuene: Elaboracion propia

Instructivo Diligenciamiento de la Matriz de Activos de Informacion

En la Matriz de Activos deftmmacion seencuentran lasiguientes casillas para diligenciar,
algunas tendran texto libre y otras seran exclusivamente de seleccion

En seguida, se presentdas instuccionesde diligenciamiento de la matriz de activos de
informacion.

1 Encabezado:

Nombre del Dominio:Nombre del dominio hace referencia al valor estético al cual pertenece
la matriz, en este casserdY &/ f Ind@ld & IAfddrhaCidny Activos de2nNX | OA 5 y ¢
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Nombre delresponsabledel Inventario:Nombre del funcionario responsable devéetar el
inventario de activos de Informacion de cada dependencia.

Dependencia:Es el area, dependencia secretaria enla cual g realiza el inventario de
activos denformacion.

Fecha de elaboraciorFecha en la cual se inicia el levantamiento del itesdm de activos de
Informacion.

1 Contenido de la Matriz

Cadigo de identificacion del activddentifica el activo de informaciéde acuerdo con la
siguiente estructte: XXXYYY donde XXX identifica el area de la Organizacion y YYY un
consecutivo numéricpara identificar el activo de informacion del area o dependencia.

Nombre del activo de informacionCorresponde al nombre con @lial se identifica el activo
dentro del area a la cual pertenece, este debe ser significativo y relacionado con la
informaciénque contiene.

Proceso:ldentifica el Proceso al que pertenece el activo de informacion. Corresponde a los
formalizados en la oamizacion.

Procedimientos Identificael Procedimiento que depende del Proceso seleccionado en la
Organizacion.

DescripciénEsun areapara describir edctivo de manera Unica, clara y de facil identificaciéon
por todos los miembros del proceso. Se dedlagionar informacion adicional que brinde
importancia al activo dentro de la entidad y su proceso.

Propietaria Es el duefiadel activo de Informacién. Para la informacion que genera la
organizacion, el propietario es la misma organizacion; para eleagjue la informacion sea
generadapor otra entidad, el propietario es dicha entidad.

ResponsableCorresponde a ldependenca garantede definir y revisar periédicamente las
restricciones de acceso a la informacioén y demas activos. Por lo genersp@hsable en la
organizacion, es gein produce la informacion o se encarga de que esté disponible el activo
en la entidad paraleeumplimiento de sus funciones.

Custodio: Correspondea la dependencia o tercerdelegado para hacer efectivas las
limitacionesde acceso definidas por el ressable del activo.
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Usuario: Es cualquier rol, cargo, area, entidad, sistesistematizado, srvicio oequipo de
trabajo que genere, transformeptenga,conserve, elimine o utilice el activo de informacién
fisicamenteo en medio digitab a través de lasedesy los sistemas de informacién de la
organizacién, pardesigniogpropios de su labor.

Tipos de activo de informaciénSon los principales grupos o categorias en los que se
clasifican los activos de informaciépyeden ser de cinco tipos:

1. Informacién: Sondatos digitales o fisicos, en cualquier formato que se genera, almacena,
gestiona, transmite y destruye en la entidad. Por ejemplo: Bases de datos, contratos,
manuales de usuario, procedimientos, informesalditoria, codigo desarrollo, documtes
relativos a las investigaciones, procedimientos, guias, protocolos, archivos de atuktasa
contenedoras de informacién, expedientes fisicos, documentos del archivo fisico de gestion
entre otros.

2. Software Aplicaciones Informaticas que seliathtn para la gestion de la informacién. Por
ejemplo: Software de Aplicaciéon, sistemas operajvherramienta de desarrollo, motor de
bases de datos, controladores de dispositivos, herramientas ofimaticas, antsdftsare

de disefio y programacion, cqitadores, entre otros. Se recomienda que este tipo de activo
de informacién lo registreolo b dependencia responsableemcargada de que este tipo de
activo esté disponible en la Entidad, es decir la dependencitoqrantrata o crea.

3. Hardware Equpos de comunicacionescomputadores, portatiles, tabletas, teléfonos
inteligentes,que por su dticidad son considerados activos de informacion, no sélo activos
fijos. Son todos aquellos que soportan el procesamielgtinformacion y la funcionalidad de

los servicios de red. Por ejemplo: Computador de escritorio, Computador portatil, Switches,
Hubs Firewall, Tablet, Teléfono inteligente etc. Se recomienda que cada dependencia
diligencé los activosde hardware correpondientes a los equipos de computo g/
dispositivos méviles dados por la Entidad para el cumplimiento de sus funciones, y los activos
que soportan la informacion como los servidores, discos externos etc., o dispositivos de
comunicaciones sean identificasipor la dependencia que los adquiereontrata.

4. Infraestructura Fisica:Es la infraestructura fisica que soporta el funcionantedé la
entidad. Por ejemplo: Edificio principal de la Organizacion, Area de almacenamiento de
archivo de gestion fisicoArchivadores que contienen carpetasicas Centro de
procesamiento de datos (Data Center), etc. Se recomienda que cada dependerarigaela

de suministrar la disponibilidad del sitio, espacio o zona, sea quien registre este tipo de
activo, por ejemploArchivador que contienenformacion grsonal en formato fisicde los
funcionarios y contratistas de laganizacion lo debe identific el usuario de la dependencia

de Talento Humano. Todo lo anterior con el fin de que no se presenten duplicidades en la
identificacion de los activos.
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5. Redes Corresponde a los servicios comunicacionempartidas tales como Internet,
paginas de condta, directorios compartidos, Intranet, etc. Se recomienda que estos activos
los identifique la dependencia que los cattr 0 pone a disposicion para el fumgamiento

en la Entidad.

6. ServiciosTercerizadosCorresponde a las funciones realizadas popeesas o Entidades
externas que son expertas en el campo contratado. Se recomienda que estos activos de
informacién logegistre la dependencia que los coati.

7 PersonasAquellas personas (recurso humano) que, por su experignsabiduriaen los
procese, son consideradasomo activos de informacion, y que dichas actividades no estan
relacionadas en los procedimims o documentos formales de la Entitjay por tanto si esta
persona no esta disponible para ejecutar las actividades, podria generarsspacto
negativo en el proceso.

Medio de conservacion del activo de Informacidimdica si el activo se encuentra eredio
fisico (F) o digital (D).

Fomato: identifica eltamafio,forma, y la maneraen la que se presenta la informacién o se
permite suvisualizacién o consulta. Se debe seleccionar una de las siguientes opciones:

Texto (incluye extensiones como .dogt,.trtf, .pdf)

Hoja de calculo (incke extensiones como .xls, .xlt, .csv)
Presentacion (incluye extensiones como .ppt, .pps)
Documento gafico (incluye extensiones como .jpg, .gif, .png, .tif, .tiff, .ttf)
Base de datos (incluye extensiones como .mdb) .s

Audio (incluye extensiones comoaw .mid, .mp3, .0gQ)

Video (incluye extensiones como .mpeg, .avi, .mov .mp4)
Animacion (incluye egnsiones como .swf)

Compresion (incluye extensiones como .zip, .rar)

Cadigo fuente (incluye extensiones como .htmtmls, .php,.jar, )
Impreso (Papel)

Coreo electronico

Mensajeria instantanea
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Varios (incluye varios tipos de formatos)

N/A: seleccionar @ndo los activos de informacién son software, hardware, personas o
servicios tercerizados.

Idioma: Indicar el idiomadialectoo lenguajeen el quese encientra la informacién. Se debe
tener en cuenta que el idioma oficial de Colombia es el castellat@y lenguas y dialectos

de grupos étnicos son también oficiales en sus territorios. Hoy existen en Colombia 65
lenguas indigenas y 2 lenguas criollaspsede verificar esa inforntédn en el siguiente
enlace https://www.radionacional.co/noticia/cultura/1edatossobrelaslenguasnativasde-

nuestro-pais

Ubicacioén del activo:

Fisica:Especifica la ubicacion de lostisos de informacién en forato fisio (Edificio, piso,
costado, area, oficina, centro de coOmputo, bodega, archivador, carpeta y sector) bajo el
cuidado del custodio de la informacion.

Digital: Especifica elugarde los activos de informacide forma dgital, que estanbajo el
cuidado delcustodio de la informacion, talesomo: servidores,computadores medios de
almacenamiento externo® internos, carpeta digitalprivada o publica, bases de datos,
sistema de informacién, nombre del servidor (basaldms, aplicaciones) o url.

Respatlo (SI/NO/NA):En este campo se debe diligenciar Sl, si el activo de informacién
requiere copia de respaldo, que podria ser restaurada en caso de requerirse. Indicar NO, si la
informacién no requiere respaldo. IndiddA en el caso que no apliquerpeel ipo de activo

de informacion en cuestion. El respaldo de dicho activo puede a su vez ser considerado un
activo de informacién. Es decir que se puede registrar la Copia de respaldo de XXXX
informacién como un activo.

Preguntas de OrientacionSe genearon 8preguntas de orientacion para tener en cuenta en
la valoracion de los criterios de seguridad de la informacion.

1. La informacion contiene datos personales (LEY 1581)

2. La informacion es de cumplimiento Legal? Indigumero deley, DecretpCONES etc
En el campo de observaciones

3. ¢La informacion requiere de algun tipo de control que le brinde proteccién especial?
Ejemplo. Cifrado, envio con clave, datos enmascarados

4. ¢ El Activo necesita de permisos especiadea acceder?

5. ¢La informadin del activo es exclusivamente de uso interno?
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6. ¢ En caso deérdidade esta informacidn, se incurriria en algun tipopsedidaecondmica,
multa, sancion aafo?

7. ¢La informacion es para uso exclusivo del propietarisporesable?

8. ¢ Si la informa@in no esa disponible rdpidamente por algin suceso inesperado, afecta
criticamente edesarrollo del proceso?

Clasificacion de la Informacién

La clasificacion de activos de informacion tiene copropésito, garantizar que a
informacién establece las cas de proteccion adecuada y que por sus caracteristicas
necesita un tratamiento especial. El sistema donde se clasificaformacion que podria
precisar en la entidad, estéasalo en las caracteristicapropiasde la infomacion;tiene en
cuentael fundgonamiento interno de la entidad, siempre procurandtar cumplimiento a los
lineamientos yrequisitos estipuladogsn el item relacionado con la Gestién de Activos de los
estandaredS027001:2013, ISO 27002, e ISO 27Q@@torma 1SO 27001 no establece 8no
niveles de clasificacion en concreto, sino qaela entidad, bajo sus criterios y caracteristicas
propias, debe definir strgumentosde clasificacion concretos.

Una organizacion establecera mas niveles de clasificaciiedida que la misma sea de
maya tamafio y presete una mayor complejidad, para esta metodologia se clasificaran los
activos denformaciénseguncriterios desu disponibilidad, confidencialidad e integridad

Cada uno de los criterios de clasificacion deévastiene diferentes niveleson vdoraciones
numéricasestablecidas poesta metodologiadel 1 al 4 esto con el fin deuantificar la
criticidad del activo dinformacion se pueden apreciar en Taabla8, laTabla9y laTablal0.

La funci6rREDONDEARpProxima un valr numéricoen decimales un nimero entero.

Laecuacion utilizad@as: REDONDEARValor Nivel Seleccionado en Disponibilidad + Valor Nivel
Seleccioado en Confidencialidad + Valor Nivel Seleccionado en Integridad)/3)
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Los Colores juegan un papel muy impoite, con ellos se puede idefitiar apidamente de
forma visual la criticidad del activo para su clasificacién y tratamiento

Tabla8. Vdores para evaluar disponibiad

Fuerte: Elaboracion propia

Nivel

Informacion publica deiso interno

Tabla9. Valorespara evaluar confidencialidad

Fuente: Elaboracion propia

Nivel

Tablal0. Valores para evaluar integridad

Fuerte: Elaboracion propia
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Clasifi@cion de acuerdocon la disponibilidad Consecuencigue se genera para la entidad
cuando el activo de informacion monsigueestar disponible cuando seecesita

Baja (1): Informacion donde laimposibilidad de acceso no ata en forma
significativa elmovimiento de la entidad y puede no estar disponible mas de una
semana.

Indisponibilidadmas + de una semana (1 semaa= 7 dias calendario)

Media (2):Informaciondonde la imposibilidadie acceso por un periodo de entre 3y
7 dias puede ocasionar pédas osanciones la entidad.

Indisponibilidad entre 3 y 7 dias calendario.

Alta (3): Informaciéndonde la imposillidad de acceso poun periodo de 1 a 3dias
ocasiona pérdidasnayores yb sanciones a la entidad.

Indisponibilidad entre 1 y 3 diagalendrio.

Muy Alta (4): Informaciéndonde la imposibilidadie acceso por menos de 1 dia
ocasgona pérdidas mayorego sanciones a la entidad.

Indisponibilidad menosde 1 dia calendario.

Clasificacién de acuerdo a l@onfidencialidad: Nivel de Acces a lainformacion. El activo
s6lo sea accedid@or personasprocesos o entidadessténautorizade.

Informacion piblica (1) Es toda informacién que ha sido declarada de acceso
publico, de acuerdo con las normas existeatpor la pesona o grupo de
personasde la entidad responsables del activo de informacion y que por lo tanto no
tendrian condiciones de seguridagiiite a la onfidencialidad.

Informacion puablica de uso interno (2Es toda informacion que fagueden conoery
utilizar todos los funcioariosde la entidad, puede ser divulgada a algunas entidades
externas debidamente autorizadas por el propietariog@@ encontrarse en proceso
de construccion y no requiere su divulgacion a terceros, pero es necesaritgapara
actividades internas de lanédad, y cuya divulgacién y uso meermitido podria
ocasionar riesgos o pérdidas leves para la entidad. Ejemplornmiaion de la
Intranet, publicaciones internas, documentos en construccion etc.

Informacion publica clasiiada (3): Como lo prescribe laLey 122 de 2014,
informacién puablica clasificada es aquella ifacion que estando en poder o
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custodia de un sujetobligado en su calidad de tal, penece al propio, particular y
privado o semiprivado de una persona natuo juridca por lo que su aeso para
ser negado o0 exceptuado, siempre que se tratela circunstancias legitimas y
necesarias y los derechoarticulares o privados congeados en el articulo 18 de la
ley 1712 de 2014. Esta corresponde a toda aqueitamacion que pudiere causan
dafio a los siguientes derechos:

a) El derecho de toda persona a la intimidad, bajo las limitaciones propias que
impone la condicién de servidor publico, en concordancia con lo estipulado.

b) El derecho de toda persomada vida, la salud o la seglad.
c) Los secretos comerciales, industriales y profesionales.

También corresponden a esta categoria los datos @@y OF G f 23F R2a 0O2Y
ASYALINRGIFR2 2 LINAGIFR2¢ RS | OdzSNR2 |t RS
de uso interno de la entidadgue ro deben ser conocidos por el puablico en general.

Informacion publica reservadg4): En los términos de laely 1712 de 2014, la
informacioén publica reservada es aquella informacién que estando en poder o
custodia @& un sujeto obligado en su addid detal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la tadatiddos
requisitos consagrados en el articulo 19 de la ley 1712 de 2014. Se trata de una
informacién quesolo puede ser conocida y utdida r un grupo muy reducido de
empleados debidamente autorizados por el responsable de la informacion,
generalmate de la alta direccién, y cuya divulgacion o uso no autorizados podria
ocasionar pérdidas. Informacionlaeionada con:

a) La defensyg seguidad nacional;
b) La seguridad publica;
c) Las relaciones internacionales;

d) La prevencion, investigacignpersecucion de los delitos y las faltas disciplinarias,
mientras que no se haga efectiva la medida degasemiento o se formule pliego
de cagos, segun el caso;

e) El debido proceso y la igualdad de las partes en los procesos judiciales;
f) La admirstracion efectiva de la justicia;

g) Los derechos de la infancia y la adolescencia;
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h) La estabilidad magecondmica y financiera del {
i) La salud publica.

También corresponde a informacioén de caracter reservado los datos catalogados
como sendiles por el decreto 1377 de 2013.

Clasificacion de acuerdeonla Integridad: Establececudl es el efecto dia alteracion
no permitida de los dabs del activo de informacién, @hpacto que tendria en los
procesos donde se encuentmmprendidoy a su ve queefectosque podria tener
para la entidad.

Baja (1): Informacién cuya modificacién no aizada, pérdid de exactitud Yalta de
datos se puede remediar. Se afecta solo uporcentajedel proceso y no hay pérdid
econémicaCompletar

Media (2): Infomacion cuya modificacion no autorizagerdidade exactitudy falta

de datos podria repararse parcialment@uede onllevar a un impactmegativo de

indole legal, se afectan varios procesos generando retrasos en las actividames y
dafios implican pélidas econémicas moderadas.

Alta (3): Informacién cuya modificacion no autorizada, causa pérdida de exagtitud
falta de datos podria noreparar® completamente, se afectan varios procesos
misionales generando un impacto negativo de indedgl y/o pérddas econémicasy

se retrasan las funciones de la entidad.

Critica (4): Informacién cuya modificacion no aigada, causa pérdida dxaditud y
falta de datos podria no repararse completamente, afecta adold organizacion
generando un impacto negatvde indoé legal y econémico, retradas funciones, y
los dafios son casi irreparables.

Nivel de Criticidado importancia del Activo de riformacion: estableciendo losiveles
seleccionados en la DisponibilidadConfidencialidad e Integridadse obtieneel nivel de
criticidad o importancia del archivo, que sera el comun denominador para la clasificacién de
losactivos de informacién, en kaatrizsuministrada en esta metodologia el resultado
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Baja: Son aquellos que no contienen informacion critica, ylpdanto no les debe
realizar identificacion de riesgos ni aplicar controles de seguridad especificos,
politicas, estrategias, procedientos entre otros., que coadyuven con la mitigacion

y control del riesgo.

Media Son aquellos que tienen informian apoyan en pocos procedimientoslel
negocio, se les debe realizar identificacibn de riesgos y aptioatroles de
seguridad politias, esrategias, procedimientos etc.,, que coadyuven con la
mitigacién y control del riesgo.

Alta: Son aquellos queapoyan en muchas actividades del negocio, se les debe
realizar identificacion de riesgos y aplicar comsolde seguridad especificos o
especalizados, politicas, estrategias, procedimientos etc., que coadyuven con el
control del riesgo.

Critica:Aquellos que son muy importantes para la entidad porque aportan eh
desarrollo de actividades criticas gse relacionan directamente cda misén, es

decir que son criticos para la continuidad del negocio, se les debe realizar
identificacion de riesgoy aplicacontroles

Clasificacién de la Informaciésegun sistema integrado dgestiénde la entidad Seregistra
agui el nivel de clécaddén dado a la informacion de acuerdo con la normatividad vigente.
Sin embargo, se incluyen otras clasificactogae elpropietario podria utilizar:

1 Confidencial acceso restringido a la alta direccion.
1 Restringido directores de area y empleadespecialestienen acceso.
1 Interno: accesiblgpara algunosniembros de la organizacion, pero en cualquier nivel.

i Publica todas las personas, dentro y fuera de la organizacion, tienen acceso.
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El activo se encuentra publicado yflisponible:

Se debe seleccian sila informacion esta publicada o disponible pararsgueridapor otras
dependencias o por el ciudadanmdicando dénde esta publicada y/o dénde se puede
revisaro solicitar. En este campo debe seleccionar algunagisidmientes opciones:

1 Publiado: EBcribir el sitio web de consulta

9 Disponible: Escribir el repositorio interno donde se encuentra disponible

1 Publcado y disponible: Escribir el sitio web, y repositorio internaidponibilidad
91 Disponible pero no puldado: Escribir N/A

1 Ni disponibé ni publicado: Escribir N/A

Lugar de Consultandicar la ruta(s) o lugar(es) dondstapublicado o puede seevisadoel

activo de informacion, tales como: Url en el sitio web, SharePoint u otro medio(s) en donde
se puededescargar y/o acceder a la imfmacbn. Solo aplica para el tipo de activo
informacién, para el caso de los demas activos escribir N/A

Observacioes (aclaraciones/excepcionesBe incluye aqui cualquier informacion relevante
para el proceso de clasifidan de activos de informacionel arélisis de riesgos asociado. Se
pueden incluir las aclaraciones que se consideren necesarias sobre el aétifameacion.

Soporte LegalEn caso de quel activo de informacion este soportado legalmente se debe
incluirel nombre del Articulo, Rekion, ley, Decreto, Politica, entre otros.

Con este ultimo item, se finaliza el diligenciamiento de la matriz\dmtamiento de activos
de informacion, de preferencia ningin campo dentro de la matriz debe quedar sin diigen
para llevar a feliz ténino el desarrollo de la metodologia expuesta.

El siguiente es el procedimientte las actividades que se delbemplr al interior de la
organizacién para efectuar el levantamiento de la matriz de activos de informacion de una
forma ordenada y concreta.
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Procedimiento delas actividadegara levantamiento de matriz de activos daformacién

en la entidad

En laTablall se aprecia el procedimiento a seguir para realizar el levantamiento de activos
de informacién en la entidad.

1. Invitar a los enlaceso
encargadogie las diferentes
dependencias a laj
Socializacion de la Matriz d
Inventario de Activos

2. Socializar Matriz de

Inventario de Activos co
los enlaces de las Diferentg
dependenciasg funcionarios

3. Asignar la identificacién
actualizaciéon de los actos
de informacién

4. Realizar el leantamiento
de los activos dg
informadon

la matriz de
informacion|
por

5. Remitir
activos de
consolidada
dependencia

6. Realiar la revision
técnica de los activos df

Por parte delos encargados
de la seguridad de I
informacién deberan enviar

a todos los enlaces o

encargadode lasdiferentes

dependencias, una circula
solicitando su presencia par
socialzar el diligenciamiento
de la matriz de activos de
informacion.

Por parte de los encargadc
de la seguridad de It
informacion,

se realiza la presentacion
socializacion de la Matriz d
inventario de activos a los
enlaces de lasdiferentes
dependencias

Delegar ads funconarios a

través de los enlaceso
encargados de las
dependencias el

diligenciamientode la Matriz
de inventario de activos

Diligenciar en su totalidad li
matriz de activos de
informacioén

Remitir la matriz de activos
de informacbn consolidada
de todos los activos de la
dependencias aEncargad o
encargados asignados pal
gestionar la seguridad de |
informacion,

Validar que lamatriz haya
sido diligenciada

Encargado o encargados
asignados para gestionar |
seguridad de la informacion,

Encargado o encargadc
asignados para gestionar |
seguridad de la informacion,

enlaceso encargados de la
diferentes dependencias

Usuaridfuncionarios

Funcionarios Enlaces
responsableso encargados
de las diferentes
dependencas

Encargado o encargadc
asignados para gestionar |

Qrcular

Listas de asistencia
Fotografias

Memorias de la
presentacion

Correo electrénico

Matriz de activos de

informaciéndiligenciada

Correo electrénico

61



informacion

¢Requiere ajustes?

7. Realizar
solicitados

ajusteq

8. Consolidar lasnatrices de
activos de informacién ds
todas las dependencias e
un solo archivo

9. Remitir el archivg
consolidado de activos d4
informacién a la Direcci6
de Sistemas

10. Gestionar la publicaciol

de los acivos de
informacion en los paales
gue corresponda.

correctamente de acuerdo ¢
las indicaciones dadas.

Si: Pasa a la actividad 7
No:Pasa a la actividad 8

Realizar los ajuste:
solicitados porEncargado o
encargados asignados pal
gestionar la segulad de la
informacion,

Realizar la consolidacién d
todas las matrices de activo
de informadn en un solo
archivo.

Enviar la matriz dactivosde
informacién consolidada a I
persona asigada por la
Oficina deSistemas.

Gestionar la publicacién de
los activos de informagn de

acuerdo a los requerimiento:
legales nacionales e internos

seguridad de la flormacion,

Usuaro/funcionarios

Encagado o encargados
asignados para gestionar |
seguridad de la informacion.

Encargado o encargadc
asignados para gestionar |
seguridad de la informacion.

Responsable  Oficina d

Sistemas

Matriz de active de
informaciénrevisada
Matriz de activos de
informacionajustes

Matrices de activos de
informacion por
dependencias en un sol
archivo.

Correo electrénico

Publicacion  en
correspondiente

portales

Tablall. Procedimiento déas actividades para levantamiento de matriz de atide informacién en la entidad

Fuente Elaboracion propia

Diagrama del Procedimiento

La Figura9 representael procedimientopara el levantamento de matriz de activos de
informacion en laentidad descritaanteriormente, esta figurase podra observacon mayor
claridad en eAnexo_ 19_Diagrama Flujo Procedimiento
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Toma de
Decisiones
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de informaci6n de
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st Adginrel de activos de Remitr la Matriz
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s D consolidada por informacién con
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actualizacion de
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Eaﬂ
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Realizar el
iento de Realizar ajustes

os activos de solicitados
informacién

Figura9. Diagrama del mrcedimiento

Fuente:Haboracon propia

PASO 3 CONSOLIDADGENERAL DECTIVOS DE INFORMACION

Una vez se ha realizado el diligenciamiento de la matriz de activos de informacién por cada
una de las dependencias o areas de la organizacidprestaraegpecial atencion a laasilla
marcadad b A @St RSy #eNsklécdioBakdR | |&séactivos con imtancia superior,
marcados con nivel alto y critico, estos a su vezpssolidararen un Unico formato que se
encuentraen el Aexo_21_ Matriz Clasificacide Active, este fomato llevard el cédigo de
identificacion del activo, nombre, nivel de critiad y contenedor; a cada activo de
informacién se le debe asociar un contenedor segun corresponda, cabe resaltar que estos
son genéricos a las entidades) caso de optar portm tipo de contenedor u otro nombre,

esta metodologia permitira incluirlo esu desarrollo.

Contenedores de los activos de informaciéhos contenedores hacen referenciala
generalizaciorde los activos de informacion seguda asilla de la matriz deevantamiento

63



de activos marcada comgbicacion fisica y/o digital, si los aats de informacion comparten
similitudes en su ubicacion fisica o digital se asocian a un contenedor, esto con el fin de
diferenciar y organizar los aotis de informacionde foma general; a continuacion se
mencionan algunos contenedores genéricos.

1
1
1

Informacién digital en unidad de discadkup (D d3)

Intranet (informacion)

Informacion digital disc@unidadQ

Informacion digital disc¢escritorig

Sistemas de Informacion Exrtos (software / aplicativos)
Sistemas de Informacién Internos (softwareplieativos)

Sitios Web (externos / internos)

Informacion Fisica (carpetas, papel, archivadores)

Redes Sociales (Twitter, Facebdoktagram)

Servidoes de Datos

Servidores de Ajgaciones

Almacenamiento externo (CD, DVD, USB, HHDD)
Almacenamiento en laube (Google drive, Dropbox, OneDrive, plataformas)
Correo electronico

Servicios de comunicaciéch@at, voz video)

Almacenamiento en dispositivos mitias Smartphone tabletas)
Dispositivos Hardware (impresorgsptter, scanner)

Otros, que el encargadoemcargados de la seguridad consideren necesarios

Una vez se hdlligenciado el formataxlasificacion de activés(FiguralQ), se procee a
selecciomr los activos que se encu¢it y Sy YADStcERS SONAIEA DI RILIdRY (1
debenfiltrar y agrupar los contenedores comunes de los activos de informacién en una hoja
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de célculadiferente, este mismo procedimiento se debe realizan los acties de criticidad
altadreT Sadl Of I &A T A& lar@lisis fle ridsasdde 18sf activoy dedzY 2
informacion.

Codigo Identificacion ) ) . Contenedor y/o Activo de informacion
) Nombre del Activo Nivel de Criticidad ) o )
del Activo Seleccionado para analisis de riesgos

SJ-001 PROCESOS ORDINARIOS Alta Informacion Digital Disco Backup (D o G)
51002 PROCESOS CONSTITUCIONALES [ Cifica | Informacion Digital Disco Backup (D o G)
5J-003 PONENCIAS Alta Informacion Digital Disco Backup (D o G)
5J-004 INFORMES Alta Informacion Fisica en Archivador

5J-005 CUADRO DE MIS PROCESOS Alta Informacion Digital Disco Backup (D o G)
SJ-009 PROCESOS POLICIVOS Informacion Digital Disco Backup (D o G)
SJ-012 PROCESOS ORDINARIOS Informacion Digital Disco Backup (D o G)
SJ-013 PROCESOS CONSTITUCIONALES Informacion Digital Disco Backup (D o G}
SJ-014 PONENCIAS COMITE DE CONCILIACION Informaion Digital Disco Backup (D o G}
5J-015 INFORMES Informacion Digital Disco Backup (D o G}
3J-016 CUADRO DE MIS PROCESOS Alta Informacion Digital Disco Backup (D o G)
SJ-017 PROCESOS ORDINARIOS Alta Informacion Digital Disco (C & Escritorio)
5J-018 COMITE DE CONCILIACION Alta Informacion Digital Disco (C & Escritorio)
5J-019 PROCESOS ORDINARIOS Alta Informacion Digital Disco Backup (D o G)
SJ-020 PROCESOS CONSTITUCIONALES Informacion Digital Disco Backup (D o G)
sJ-021 PROCESOS PENALES Informacion Digital Disco Backup (D o G)
S5J-022 PONENCIAS COMITE DE CONCILIACION Informacion Digital Disco Backup (D o G)
5J-023 TODOS LOS INFORMES JURIDICA Informacion Digital Disco Backup (D o G}

AALICAT M ANA MAAACCAC 1 IRINA A

Figural0. Formato clasificacion de activos

Fuente:Elaboracion propia

Como se mencion6 en glaso 3, en estetapa del proceso se debe contar con una
clasificacion de actbs de informacion agrupadaen contenedores generales, estos
permitiran que se pueda realizar un analisis de riesgos de una forma asertiva, agil y precisa
guardando las prioriddese importarciade los activos de informacioreda entidad.

El andlisis deiesgos tiene comropésito identificar documentary proteger los activos de
informacion de la entidade posibles riesgos a los gpeleden estar expuestos gue alteren
factores como:su integridad, disponibilidad y confidencialidadje esta forma sebusca
evitar, reducir, compatir 0 asumirlos riesgos detectadosEsta metodologide permitird al
lector desarrollar el analisis de riesgos de su entidaduna formacompleta, teniendo
presente la normatividad vigente y los lineamientos gulaenentalesexpuestos en el MSPI,
para esto, se ha desarrollado una matiie riesgos,donde seconsignardla informacion
referente a los activos de informacion, sus riesgos y controles.
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CAPITULO 2.

GESTION DEL RIESGO

GENERALIDADES

Esta metodologia compnde l& etapas para realizar el inventario de activos y la
identificacion de riesgos de seguridad de déoimacion, que incluyen: la informacion de
activosen contenedoresla iderificacién delriesgo, el analisis del riesgda definicionde
controles gplicaa los activos de informacién con criticidartitica yaltag, sin embargo, si la
entidad decide realizar un analisis de riesgos a todos sus activos, se deben incluir los
contenedores deds activos con criticidadmedia y baja, todos los procesos desatlados

en esta metodologia estan acordesn los lineamientos establecidos da Norma NTC
ISO/IEC 27001:2013a limplementacion de los controles respectivos para los riesgos
existentes et acorde con lo descrito en la gafay 7 del Modelo de seguriday privacidd

de la informacion del MinTIC.

Mejores Practicasegun la Norma ISO 27002

La parte principal de la normi&0 27002e encuentra distribuida en las siguientescimues,
gue caresponden a controles de seguridad de la informacion. Es impertacordar que la
entidadpuede utilizar esas directrices como base para el desarrollo del SGSI.

2. Seccion & Politica de Seguridad de la Informacion

Se debeelaborar un docmento acerca @ la politica de seguridad de la informacion de la
empresa, quedebera establecerlos conceptos de seguridad de la informacién, una
estructura para establecer los objetivos y las formas de control, el compromiso de la
direccdn con la politia,entre otros factores.

3. Seccion & Organizacion de la Seguridad de la Inforn@ci

Para implementar la Seguridad de la Informaadna entidad, se hace indispensable contar
con una estructura para gestionarla de una manera adecuada. Para ello, idaaets de
segguridad de la informaciétienen queser dirigidaspor representantegle la organizacion,
gue deben contarcon compromisosbien definidos y proteger linformacionde caracter
confidencial.

66



4. Seccion & Gestion de activos

Activo, segun la naoma, es cualquér elemento que tenga valor par la organizacion y que
necesiteser protegido. Pero para ello los activos deben ser identificados y clasificddos,
manera talgue un inventario pueda ser estrucado y posteriormente mantenidademas,
debensegur reglasdocumentadas, que definen qué tipo de uso se permite hacer conglicho
activos.

5. Seccion & Seguridad en recursos humanos

Antes de la contratacién de un empleaglo incluso de proveedoreses importante que sea
correctamenteanalizado, prinipalmente si g trata de informacion de caracter confidencial.
La intencién de esatseccion esglisminuirel riesgo defraude, robo o mal uso de los recursos;

y cuando el empleado esté trabajando en la empresa, debecesesecuenteante las
amenazas laseguridad de lainformacién, asi como de sus responsabilidades y obligaciones.

6. Secobn 9¢ Seguridad fisica y del medio ambiente

Los equipos e instalacionedonde se procesanformacidn critica o sensible deben
mantenerse en areas seguras, con niveles ytrotes de acceo apropiados, incluyendo
proteccion contra amenazas fisicas y amiaées.

7. Seccion 1@ Seguridad de las operaciones y comunicaciones

Es importante que estén definidos los procedimientos y responsabilidades por la gestion y
operacion de tode losrecursosde procesamiento de la informacién. Esto incluye la gestion
de serwtiosa terceros la planificacion de recursos de los sistemas para minimizar el riesgo
de fallas, la creacién de procedimientos para la generacién de copias de seguridad y s
recuperacion asi como la administracion segura de las redes de comunicaciones.

8. Seccién 11¢ Control de acceso

El acceso a la informacion, asi como a los recursos de procesamiento de la informacién y los
procesos de negocios, debe ser controlado con kEsdos requigos de negocio y en la
seguridad de la informacién. Debe garantizaet acceso de usuario autorizado y prevenido

el acceso no autorizado a los sistemas de informacién, a fin de evitar dafios a documentos y
recursos de procesamiento de ladnfnadon que estén al alcance de cualquiera.

9. Seccion 12 Adquisicion, desarrollo ynantenimiento de sistemas

Los requisitos de seguridad de los sistemas de informacion deben ser identificados y
acordados antes de su desarrollo y/o de su implementacioma gpe asi pudan ser
protegidos para el mantenimiento de su confidencialidad, atitddad o integridad por
medios criptogréficos.
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10.Seccién 1% Gestion de incidentes de seguridad de la informacion

Los procedimientos formales de registro y escalonamieregbed ser estatecidos y los
empleados, proveedores y terceros deben ser conscerte los procedimientos para
notificar los eventos de seguridad de la informacion para asegurar que se comuniquen lo mas
rapido posible y corregidos en tiempo habil.

11.Secciérl4 ¢ Gestion @ continuidad del negocio

Los planes de continuidad del negocio delser desarrollados e implementados, con el fin
de impedir la interrupcién de las actividades del negocio y asegurar que las operaciones
esenciales sean rapidamente recupesiad

12.Secciéon 1% Conformidad

Es importante evitar la violacion de cualquier leymimal o civil, garantizando estatutos,
regulaciones u obligaciones contractuales y de cualesquiera requisitos de seguridad de la
informacién. En caso necesario, la empres@de contratar una consultoria especializada,
para que se verifigue su conformidgichdherencia a los requisitos legales y reglamentarios.

DEFINICIONES

Los términos y definiciones aplicables para la identificacion de riesgos de Seguridad de la
Informacbn sebasan eda Norma NTZSO/IEC 27000:2013.

Aceptacion de riesgddecision infomada de asumir un riesgo concreto.

Amenaza:Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion.

Analisis de riesgoProeso paa compender la naturaleza del riesgo y determinar el nivel de
riesgo con basen su probabilidad e impacto de ocurrencia.

Autenticidad: Propiedad de que una Organizacion es lo que afirma ser.

ConfidencialidadPropiedad de la informacién de no pase adisposi®n o ser revelada a
individuos, o ejecutar procesos no autorizadas.ihiformacion debe ser accedida s6lo por
aquellas personas que lo requieran como una necesidad legitima para la realizacion de sus
funciones.

Control: Las politicas, los pcedinientos, las practicas y las estructuras organizativas
concebidas para mantendss riesgos de Seguridad de la Informacion por debajo del nivel de
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riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida.
También se pude defnir cono una medida que modifica el riesgo.

Disponibilidad:Propiedad de lanformacion de estar accesible y utilizable cuando lo requiera
una persona/organizacion autorizada. La informacion debe estar en el momento y en el
formato que se requieraal igwal que bs recursos necesarios para su uso. La no
disponibilidad de la inform@én puede resultar en pérdidas financieras, de imagen y/o
credibilidad ante los usuarios de la organizacion.

Evaluacion de riesgo®roceso global de identificacion, aséiyestimacon de riesgos.

Evento de seguridad de la informacioiRresencia idenficada de una condicion de un
sistema, servicio o red, que indica una posible violacién de la politica de Seguridad de la
Informacion o la falla de las salvaguardas, o sitaadén desonocida previamente que
puede ser pertinente a la seguridad.

Gestion & incidentes de Seguridad de la InformaciéRrocesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacién.

Gestbn deriesgos:Proceso efectuado por la alta direccion de la organizacion y porgbdo
personal para proporcionar a la administracion un aseguramiento razonable con respecto al
logro de los objetivos.

Impacto: El costo para la organizacion de un incidedé h escalajue sea, que puede 0 no
ser medido en términos estrictamente finanms, como pérdida de reputacion o
implicaciones legales.

Inventario de Activos:Lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, serviciogersoras, intangibles, etc.) dentro del alcance del SGSI, que tengan
valor para la gganizacion y necesiten por tanto ser protegidos de potenciales riesgos.

Incidente de seguridad de la informaciétun evento o serie de eventos de Seguridad de la
Informaddén no deseads o inesperados, que tienen una probabilidad significativa de
compromeer las operaciones del negocio y amenazar la seguridad de la informacion.

Integridad: Propiedad de la informacién relativa a su exactitud y completitud. La informacion
de la organizacid debe ser con calidad, clara y completa, y solo podra ser modificadal p
personal expresamente autorizado para ello. La falta de integridad de la informacion puede
exponer a la organizacién a toma de decisiones incorrectas, lo cual pemeeleimpacto
reputacional, financiero y/o legal.

Plan de tratamiento de riesgosDocumento que define las acciones para gestionar los
riesgos de Seguridad de la Informacion inaceptables e implantar los controles necesarios para
proteger la informacion.
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Probabilidad: Medida para estimar la ocurrencia del riesgo.

Propietario del riesgo:Peasona u organizacion con responsabilidad y autoridad para
gestionar un riesgo.

Recursos de tratamiento de la informacié@ualquier sistema, servicio o infraestructura de
tratamiento deinformacién o ubicaciones fisicas utilizadas para su alojamiento.

Resmnsable de Seguridad Informatic&n la organizacion, la Direccion de Tl sera encargado
de realizar el seguimiento y monitoreo al Subsistema de Gestion de la Seguridad de
informacién(SGSI).

Riesgo:Posibilidad de que una amenaza concreta pueda explatar vulnerabilidad para
causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias

Ries@ inherente: Nivel de incertidumbre propio de cada actividad, sin la ejecud&ningin
control.

Riesgo residualEl riesgo que permanece tras el tratamiento del riesgo.

Seleccion de controlesProceso de eleccion de las salvaguardas que aseganagdlicion
delos riesgos a un nivel aceptable.

Sistema de Gestion de la Seguridag da Informacion SGSI Conjunto de elementos
interrelacionados o interactuantes (estructura organizacional, politicas, planificacién de
actividades, responsabilidades, pesos, procedmientos y recursos) que utiliza una
organizacién para establecer la fima y los objetivos de Seguridad de la Informacién y
alcanzar dichos objetivos, basandose en un enfoque de gestion del riesgo y de mejora
continua.

Seguridad de la Inflanacion Presavacion de los principios de confidencialidad, la integridad
y la dispoibilidad de la informacion.

Tratamiento de riesgosProceso de modificar el riesgo, mediante la implementacién de
controles.

Tratamiento: Cualquier operacién o conjunide opera&ionessobre datos personales, tales
como la recoleccion, almacenamiento, usiculacion o supresion.

Valoracion del riesgoProceso de analisis y evaluacion del riesgo.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada @ o nés
amenazas.

70



LINEAMIENTOS

Lasentidades publicasomo organisma gubernametalestienen la misionde garantizar el
bienestar general y el mejoramiento de la condicién de vidaudabiantes, a través de la
prestacién de servicios de calidadn cumgimiento de lss competencias definidas en la
constitucion plitica y demas nanas complementariasacatando los requisitos legales y
organizacionales suscritos frente al Sistema Integrado de Gestién (SIG) en materia de
administracion de los riesg instiuciorales y de corrupcion.

Comprendiendo la importancia de una adecuada gestife riesgos y amo parte
fundamental del subsistema de seguridad denfarimacién,Las entidades deben contar con
instrumentcs para la identificacién y andlisis de sims de sgurdad y privacidad de la
informacién, esta metodologia es uno de ellos.

Enesta etapa del proceste la metodologia propuesta, se tienaliaposicion del lectoy de

su entidad una natriz de riesgos de los activos deformacion, esta se debdiligendar en su
totalidad considerando los aspectos que refieren a las vulneratddsls riesgogue lleguen

a existir cabe resaltar quel mantenimiento y continuidad del inventario y clasificacion de
activos de informacioly su andlisis de riesgoers elementos fundamentaes para lograr la
optimizacion de los piesos y procedimientode la organizacion.

Para poder desarrollay gestionaa matriz de riesggsse debecontar con insumosjue se
presentan a continuacidrel formato de clasificacionedla infamacbn y sus respectivos
contenedores de activos totalmente diligenciado, ades de tener claridad sobre los
procesos y procedimientos que se llevan al interior de la organizacion.

A continuacién esta metodologia presentdineamientos quéde permitiran al encargado o
encargados de la seguridad de la informacion seguir un oadiecuado en el andlisis de
riesgos de su entidad y asi tener las bagas implementar el sistema de gestion de la
seguridad de linformacion.

Establecer elitler dd Proceso

H primer paso sera establecer el lidertravés de un acta de nombramientse debeelegir
democraticamenteal lider del proceso, el perfile este liderdebe serun profesional
universitario en sistemas, electrénica, telecomunicaciones, rrimitica, o areas afines,
preferiblemente con grado de especializacircertificacion erla norma 1SO 27001:2015
también puede ser el funcionario existente en la entidadponsable de organizar y
gestionarel area de desarrollo dsistemadnformaticos el liderelegido estara encompairiia
de un grupo interdisciplinario comprometidoscon el analisis de riesgos immplementacion
de coriroles a los riesgos detectados.
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Grupo Interdisciplinario

En secuencia,esdebe conformamun grupo interdisciplinariola idea deege grupo y su

integralidad es aportar dtatamiento de los riesgosna visbn completa de lamtidad y la

cual se pueda tener lparticipacionde diferentes areagstudiandoun mismo proceso, es
importantey ayuda anfocarcorrectamente emodelo de & seguridad de la informacigres

por esta razon que se deben incluir los gies de seguridade la informaciéren el momento

que se hace el andlisis parambdelo estandar de control internm para el modelo de
gestion de alidad.

Capacit@ion

La capaitacion en temas relacionados con seguridad de la informaeidria metodologi
son importantes, porque es evidente que el grupeterdisciplinario debednstruirse para
poder estudiarahora los riesgos de seguriddd lainformacién sin embago el grupo debe
estarcomplementado por alguno ddos encargados de la seguridad de f@imacion para
que los pueda orientar, con este grupo interdisciplinario se puetlener un contexto
organizacionaamplioen diferentesaspectos del desarrollo dahalisis deiesgos.

Evidenciar

Se deberd evidenciar el nombramiento del lided, gtepo interdisciplinario, su capacitacion
y todas aquellas situaciones que se presenten durantpreteso deandlisis de riesgos
expuesto en esta metodologia.

Mapa deProceso de Anléis de Riesgos

Se debe conocer el mapa de proceso de andlisis de riesgessearst la guia para avanzar
paso a pas@ llegar adesarrollar completamentel analisigpropuesto en esta metodologia
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Contexto Estratégico Organizacional

Identificacion del Riesgo
¢Qué puede suceder?

¢Como puede suceder?

Analisis del Riesgo
Determinar Probabilidad
Determinar Consecuencias

Determinar Nivel de Riesgo

Monitoreoy revision
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Valeracién del Riesgo
Identificar controles para el riesgo
Verificar la efectividad de los controles
Establecer tratamiento

Paliticas de Administracidn del Riesgo

Figurall Mapa de proceso de andlisis de riesgos

Fuente: Guia No 7 MINTIC

DESARROLLO

CONTETO ESTRATEGICO ORGANIZACIONAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Una vez se han seguido los pasos anteriores se debe revisar el contextcégistrat
organiz&ional deseguridad y privacidad de la informacion, a continuacge describen
aspects importantes.

El contexto estratégico organizacional de seguridad y privacidad de la informacion, hace
referencia al conocimiento de las cuestiones intes y externague afecain a la entidad, por

tanto la informacionde las enidades del estado colombia es muyimportante para el
desarrollo de su objeto misional enmarcado en el bienestar de la ciudadania, es por ello que
debe sersalvaguardadaante la posibilidad deque sucedaalgin evento de riesgo en
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seguridad de la informacién y que pudiggenerarun impactocrucial generandode alliuna
consecuencia negativa para el normal progreso de las actividade®dgtazacion.

De acuerdo con lo anteriortpmando comoreferenciael Modelo de Seguridad y Privacidad
de la informacién (MSPI) de MINBiEtiene que:

Las entidades deberaoontar con la politica de administracién de riesges el sistema
integrado de gestién de calidad, el cual tiene como abjet

Generar ma culturade conocimiento y manejo de los riesgos que prevengan la ocurrencia de
situacbnes 0 eventos que tengan un impacto o consecuencia sobre el cumplimiento de la
mision u objetivos institucionales, generando un ambiente de controhtarior de la
organizaci@, con el fin de gantizar el cumplimiento de la constitucién ydgy |

Es déerminante definir el propdsito de la gestion del riego en la seguridad de la informacion
y su alcance, puesstas condicionesafectan a los process, especificamente al
establecimiento del contexto.

Este propdésito puede ser:
V Brindarsoporteal modelo deseguridad de la informacidala entidad.
V Elaboraciérde un plan de respuesta a incidentes.

V Realizaciénde los estudios enseguridad de la informaciépara un prodeto un
servigo.

V En consecuenciade la definicion del contexto estratégico es laonsolid@ion de
criterios fundamentalezomo: limites alcancey organizacion del proceso de gestion
de riesgos en la seguridad de la informacion.

El contextoestratégico e tiene en cuata en el proceso desde el inicio, este debe a la
necesidad de tener certazen el context@n el cual selesplegarél proyecto, precisando el
ambienteen el que sedesarrollara qué procesosncluira, cual es movimientde dicho o
dichos procesos, y € esta forma determinar su alcance y objetivos, finalmente alli
conseguirlos riesgos de eguridadrelacionados De igual forma el grupo interdisciplinar,
tiene ventags como conocer los modelos desgon establecidogn laentidad, analzando
los fljos de procesos ya identificados, para aportar su vision desde el andligsgtes de la
entidad.

Cuando se establezca el contexstratégico organizacionadle seguridad y privacidad de la
informacionse sugiere tener en emta las cuesbnes internasy externas, a continuacion
algunos contextos que se deben tener en cuenta:
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Contexto Externo
9 Econdmicosincrementos salariales de obligacion legal, impuestos y gravamenes.

1 Medioambientales:energiadesarrollo sosteniblesatastrofes natuales, emisiones y
residuos

1 Politicos:Cambios de gobiernoegulaciénpoliticas publicadegislacion.
1 Socialesresponsabilidad socialemografiaterrorismo.

I Tecnolbgicos comercio electrénico,datos externos, interrupciones, tecnoloig
emergente.

Contexto Interno
1 Infraestructura:acceso al capital, capacidad de los activos, disponibitidaattivos
9 Talento Humanosalud, capacidad del personagéguridad.
1 Procesoscapacidadproveedores, entradas, disefio ejecuciéalidas, condmiento.

1 Tecndogia: disponibildad de datos y sistemasiesarrollo, integridad de datos,
produccién mantenmiento.

Por tanto, el Her, el equipo interdisciplinar yos encargados de la seguridad de la
informacién seran los llamados a definir un contegstratégicoorganizacionalbasados en
las estrategias que permitan encaminar a la entidad en la bisquedangolidacién de
excelentes resultados en la gestién del riesgo

Estrascendentalque la entidad defina el alcance y los limiéa$de esta manea garantizar
gue todos los activs principalessetomen respectoa la valoracion del riesgo.

Alcance

Al defirir el alcance y los limites la entidad deberia considerar la siguiente informacion

\% Objetivos de negocio, estrategias de la organizagipalitcas.

\% Procesoy procedimientosiel negocio

\% Estructura de la organizacionfunciones.

\% Lasobligacioney requkitoslegales, reglamentarios aplicables a la organizacion
\% La politica de seguridad de la informacién
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La perspectivae la organizacion hacia gestion dl riesgo
Activos danformacion

Lugargeograficade la organizacién y sus caracteristicas
Prohbicionesque afectan a la organizacion

Intereses de tercerosge laspartes interesadas

Medio sociocultural

< < < < < < K<

Interfacesde cambio con otrasntidades
Enfoque

Se pueden aplicatiferentes enfoques, segun lo determine el grupo interdisciplinar, sin
embarg, debe contar con criterios comariterios de evaluacién del riesgo, criterios de
impacto, y criterios de aceptacion détsgo.

Qiterios de evaluacit del riesgo

Esta metodadgia sugierarmarcriterios para la evaluacion del riesgo con el firedtadecer
el riesgo en la seguridad de la informacion de la organizacién teniendo en cuenta los
siguientes aspectos

El valordel proceso de iformaciéon parda entidad
El valor ded criticidad de los activos de informacion

Los requisitogegales yeglamenarios.

= =/ =4 =4

Larelevanciade la disponibilidad de la, confidencialidad, e integridad de la informacion
paralos procesos de lentidad.

Crterios de impato

Se sugieresstablecercriterios de impacto del riesgo tyaducirlosen términos delnivel de
perjuicio o de los costos para la entidad, causados porsunesode seguridad de la
informacioén, considerando los siguientes aspectos:

1 Grado declasificaciérde los activos de informaaiddelos procesos

1 Quebrantos dela seguridad de la informacion férdidas de nfidencialidad,
integridad y disponibilidagl

1 Operacioneslescontinuadas
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Desgastale valorfinanciero
Variaciénde planes y fechas litels

Perjuiciogpara la reputacion

= = = =2

Violacié de los requisitos legales.
Criterios de aceptacion del riesgo

Se sugieredesarrollar y detallar los criterios de aceptacion del riesgo. Estos criterios
obedecencon frecuencia das politicas, met objetivos @ la entidad,la entidaddebera
puntualizarsus propias escalas para los niveles de aceptacion del rigsgembargo,es
acertadoconsiderar Ig siguientes aspectos

V Los criterios de aceptacion del riesgo puedenmtenermultiples umbrales con una
metade nivel de ®sgo deseableaceptados pola entidad.

V Los criterios de aceptacion del riesgo se pueftemular como k relacién entre el
beneficio estimady el riesgo estimado.

V Los diferentes criterios de aceptacion del riesgo pueektiar asociadoa diferentes
clases de riesgos

V Los criteios de aceptacion del riesgo puedeantenerrequisitos para tratamiento
adiconal en el futuro

IDENTIFICACION DE RIESGOS

Una vez establecido ebntexto estratégico organizacionale seguridad y privacidad da
informacid, el lider del proceso, los eargados de la seguridad de la inforndacy el grupo
interdisciplinar deberd realizar una serie de encuentros estratégicos y reuniones
programadas, donde el objetivo sera la identificacibn de los riesgossquaeudiesen
presentar los contenedores de lastivos de informacion asociados a los procesos descritos
en la matriz de leantamiento de activos de informacién. En esta etapa del proceso se deben
plantear las siguientes preguntasQué puede suceder?, ¢ Copuede sucede?

De acuerdocon lo planteado en esta metodologiala identificacion del riesgo sealiza
basandoseen las causas identificadasn los procesosestascausas pueden ser internas o
externas, segun lo qua entidad hayaencontradoa travésdel mntexto estratégico.

En estenstanteessignificativoestablecer cuales son los activos criticos para asociarlss a lo
procesosadecuados de alli generael listado de procesos criticogyentariar los activos de
informacion sensiblenantener atualizada laclasificacionde activos con ciitidaddcritica y
alta¢, es importante la participacion delrupo interdiscifinar en compafiia de los
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encargados de la seguridad deiidormaciony el lider del procesalonde se revisaran los
procesosy loscontendores @ los activos de informaci¢momando parte en la identificacion
de los riesgos de seguridad, para &mgivosque pertenecen a procesagie se identifican
como criticos dentro del planteamiento del MSPI.

Estaguia metodoldgicansisteconla definicibnde algunos términos que son nesagiospara

la identificacién de los riesgpsstos términos@n comunmentausadosen las atidadespara

efectos de la aliracion del sistema dealidad, modelode control interno yse listaran a
continuacion:

1 Definicionde Riesgo

De acuerdo con la normTGISO/IEC 27000:2014, se define el riesgo cordotla2 8 A 6 A f A R R F
gue una amnaza concreta pueda explotar una vulnerabilidad para causar una pérdida o

dafio en un activo de informacion. Suele considerarseocana combinaeion de la

probabilidad de un evén2z @& adza O D¢ Galduaserala dbfetévo general de

dicha norma e gestionar el riesgo para identificar y establecer controles efectivos que
garanticen la confidencialidad, integridad y dispdidbid de la iformacion de la

organizacion.

De a&uerdo con lo anterior y en el marco de la Politica Nacional de Seguridadl, Digi
atendiendo a la guia 7 Gestion de Riesgos del MSPI, Modelo de Seguridad y Privacidad de la
Informacion, se busca enesta metodologia la identificacion, andlisis y generacionle
controlesde los riesgos de seguridad y privacidad deftarmacion.

1 Riegos de Ciberseguridad

Riesgos que resultan de mposicionde amenazas y vulnerabilidades en el ambiente
digital y por su naturalezacambianteincluye también caracteristicagelacionada con el
entorno fisico; etos riesgos tienen unzorrelaciénpuntual con los principios de la seguridad
de la hformacion y se clasifican teniendo en cuenta los siguientes grupos:

a. Pérdida dela Confidencikdad: Pérdida de propiedadesle la iformacién que
imposibilita su divulgacion a individuos, tanéi se ve reflejad en procesos sin
autorizecion.

b. Pérdida de la IntegridadPérdidade caracteristicapara establecerinformacion
exacta ycompleta,pudo haber sido manipulada o alterada por penas 0 procesos
sin autorizacion.

c. Pérdida de la DisponibilidadPérdida de d condicion de la informacién de
encontrarse asequible parguienes requieran acceder a ella, ya sean personas,
procesos @aplicaciones.
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1 Riesgos de Seguridad y Privacidad dénffarmacion

Riesgos quaquejana las personadonde susdatosno son bien tratados y segenerauna
posible violacion de sus derechos, la pérdida de informacién necesar@egetiocausado
por una utilizaciénlicita o fraudulenta de los mismos.

En oncordancia con lo descriten la norma GTLSO/IEC 27035, un incidente de wedad

de la informacion esta definido como9 Sy i2 2 &aSNAS RS S@Syiz2a
que tienen probabilidagignificativade comprometer las operaciones del neggciulnerar

t I & S 3 ¢geMIb Rahtdy e representarian en riesgos de sédant y privacidad de la
informacién, comees elriesgo de tener un uso napropiadode la informacién personal, lo
queresultaen una volacion de los derechos constitucionales.

Para la identificacion, andlisysvaloracion de los riesgos de seguridad a@formacion, se

tom6 como base la matriz de activos de informacion, la cual establece los niveles de
criticidad de losactivos, adema& del formato y algunas caracteristicas artpntes que
permiten su clasificacién, con este proposito, es necesariwdnar las acciones y procesos

con el grupo interdisciplinar, con los encargados de la seguridad de la informacion y con el
lider del praeso de andlisis de riesgos.

9 Proceso:Sa una serie deactividades relacionadasntre ellas yque nteractian para
gererar valor, las cuales convierten elementos de entrada en resultados
(productos/servicios) de acuerddas exigenciade la ciudadari o partes interesadas.

9 Objetivo dd Proceso: Consiste en definir lopatrones diferenciadores de los procesos
(proveedaes, salidas,insumos clientes y riesgos asociadoBjgce ver de manera integrsa
secuencial l@ondiciondel procesoy el aporte ge hace a los objetivos institucionales.

1 Identificacién de Activosla identificacion de activos de informacion, permsédeccionar
los activos a los que se les deb&ecer mayor proteccién, identifica claramente sus
caracteristicas y rall interior deun proceso.

1 Riesgo:Posibilidad de que wnamenaza concreta puedgprovecharuna vulnerabilidad
paraocasionamuna pérdda operjuicioen un activo de informacién. Sualeferirsecomo una
combinacion de la probabilidad de agontecimiemo y sus conseuencias.

1 Causas(Amenazas y Vulnerabilidas): Los fundamentos o ebrigen de una situai®n
determinada. La causa espglmer elementoa patir del cual se desarrollaacontecimientos
o0 situaciones especificas

1 Descripcion del Riesgees lainformadon detalladadel riesgoque cefine y limitauna
condicion adversa para la toma de decisiones.
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9 Efectos @ la materializa®n del RiesgoUna vez materializado el riesgo, solo queda la
mejor gestion posible desde el punto de vista estratégicde riesgasque permitan la
recuperacion parcial o totale los recursos comprometidos.

Una vez se han identificado los riesgos estodeben clasificar segin su impacyolos
efectos y consecuencias que pueden traer a la entigath guia metodoldoga permitira
agregar los que la entidad considere pertinesit sinembargo,se presentan las siguientes
opciones:

V Riesgo Estratégiceeenfocan a asuntogeneralesasociados cofa mision, vision y el
cumplimiento de los objetivos estratégicos.

V Riesgos dlmagen:estan relacionadas cota apreciaciény la confiamza por parte de
los ciudadanos hacia la entidad

V RiesgosOperativos Asociada al funcionamiento yoperacionde los sistemasde
informacién propiogie la entidad al cumplimientode los objetios de los proesos
y la interaccion entre estos

V Riesgod-imancieros Corresponden almanejo de los recursos de la organizacién que
incluyen la ejecuciénpresupuestal, lgoreparacionde los estados financieros, los
pagos.administracionesle excedentesle tesoreria yel manejo sobre los bienes.

V Riesgos de&Cumplimiento: Serelacionancon lapreparaciénde la organizacion para
cumplir con Ie requisitos legales, contractuales, de ética y en general con su
responsabilidadnte las partes interesadas.

V Riesgs de Tecnologa: Se asociarton la capacidad tecnologica de drganizacion
paracumplirsus necesidades actuales y futuras glesdarrollode la mision

Esta metodologia permitira incluir los riesgos de seguridad que considere pertinentes
teniendo en centa siemprecomo los riesgos podrian la afectar la confidaldad,
integridad y disponibilidad de la informaciéagun su nivel de critidad.

ANALISIS DE RIESGOS

H siguiente paso establece que una vez se han identificado los riesgos se procede a s
andlisis, e es el estudio de lasausagsie las posibleamenazay probables eventos no
deseados y lodafiosy conseaencias que éstas puedan produailos activos de informacion

de la entidad,es de suma importancialocumentary evidenciarcadauna de las etapas
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realizadas para el proceso a@malisis de riesgos, de &l la entidad tendra sus propias
herramientas pargoder replicar este mismo procedimiento.

A continuaciénse planteanuna seré de etapas para laemeraciéndel andlisis de riesgos de
las entidades, basadas la norma 1SO27005.

Identificacién Del Riesgo

B propédsito de la identificacion del riesgo esteblecer qué podria causaruna pérdida
potencial,de ahillegar a comprender ¢;comao?, ¢dénde?, ¢por qué? podria ocurrir esta
pérdida estos interrogantes permiterecolectar datos de entradaara esta actiidad.

Identificacion e Los Activos

Segun la norm#SO 27000:2013 un activo es todo aquello que tiene valor para la entidad y
gue, por lo tanto,necesitade proteccion. La iddificacion de activos a este punto de la
metodologia debe estaronsolidadaen la matriz de activoyg clasificada segun kexpuesb en

la primera parte.

Identificacion deAmenazas

Una amenaza tiemel potertial de causar dafios en especial a los activos de informacién que
hacen parte fundamental del planteamiento dest& metodologh, ademas, procesos y
sistemas de leentidad. Las aenazas pueden sevriginadas de formanatural o por el
humano y podrian ser aientales ointencionales,es recomendablesnfocar todos los
origenes de las amenazas

Lasamenazas puedeperturbar a mas deun activo y puedemcasionardiferentes impactos
dependiendo de los activos que se veawolucrados.
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A continuaciénselistanuna serie de amenazas comunes segun la ISO 27001

il

Acceso alared o al
sistema de
informacion por
personas no
autorizadas.

Amenaza o ataque
con bomba.

Incumplimiento de
relaciones
contractuales.

Infraccién legal.

Comprometer
informacioén
confidencial.

Ocultar la identidad
de un usuario.

Dafio causado por
un tercero.

Dafios resultantes
de las pruebas de
penetracion.

Dedruccion de
registros.

Desastre generado
por causas
humanas.

Desafre natural,
incendio,
inundacion, rayo.

Divulgacioén de
contrasefias.

il

Malversa@n y
fraude.

Errores en
mantenimiento.

Fallo de los enlaces
de comunicacion.

Falsificaciéon de
registros.

Espiomje industrial

Fuga de
informacion.

Interrupcién de
procesos de
negocio.

Pérdida de
electricidad.

Pérdida de servicios
de apoyo.

Mal funcionamento
del equipo.

Cdédigo malicioso.

Uso indebido de los
sistemas de
informacion.

Uso indebido de las
herramientasde
auditoria.

Contaminacion.
Errores de software.
Huelgas o pam
Ataques terroristas.

Hurtos o
vandalismo.

Cambio involuntario
de datos enn
sistema de
informacion.

Cambios no
autorizados de
registros.

Instalacion no
autorizada de
software.

Acceso figo no
autorizado.

Uso no autorizado
de material con
copyright.

U9 no autorizado
de software.

Error de usuario.

Revelacion de
informacion.
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Identificacion de Controles

Se debeejecutar la identificacion de los controlegue existenpara minimizartrabajo o
costos inmcesarios, pordar ejempla controles duplicados o antroles descontinuadqgs
ademas de esto mientras se identifican los contrgiesecomienda hacer ur@mprobacion
paraavalarque los existentes funcionan correctamente.

Esta metodologiastd soportadaen las normas ISO en especial la norma ISO/IEQ 2003
norma internacional que establece el cédigo de mejores practicas ppoyas la
implantacion del Sistema de Gestion de Seguridad de la Infobmag$GSIl) en las
organizaciones y pléea 11 dominis, 39 objetivos de control y 133 controles, sin engioa
si algun control que se desea aplicar no esta contemplado en la nornZy 080, la entidad

podra

establecer sus propios controles segln ceintexto organizacional.

Enl e

Anexo_20_Contles_|s0270022013 se encontrardel listado de controles segun teorma

mencionada

A continuacionse ilustran los controles planteados emtarma 1SO270Q2

ISO 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5 POLITICAS DE SEGURIDAD.
Directrices de la Direccidn en seguridad de la informacion.

51

511
512

Conjunto de politicas para la seguridad de |a informacidn
Revisién de las politicas para la seguridad de la informacion.

& ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LAINFORMAC.
6.1 Organizacidn interna.

611
12
13
14
6.1.5

mmm

Asignacién de responsabilidades para |a segur. de la informacian.

Segregacion de tareas

Contacto con s autoridades.

Contacto con grupos de interés especial

Seguridad de |a informacidn en la gestidn de proyectos.

62 Dlspcsltms para movilidad y teletrabajo.

621
622

Folitica de uso de dispositivos para movilidad.
Teletrabajo.

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
7.1 Antes de la contratacion.

711
712

Investigacidn de antecedentes.
Téminos y condiciones de contratacidn.

72 Durante la contratacién.

721

722 Concienciacion, educacian y capacitacién en segur. de la informac.

723

Responsabilidades de gestidn.

Proceso disciplinario.

7.3 Cese o cambio de puesto de trabajo.

731

Cese o cambio de puesto de trabajo.

& GESTION DE ACTIVOS.
Responsabilidad sobre los activos.

81

811
812
813
a14

Inventario de activos
Propiedad de los activos.
Uso aceptable de los activos
Devolucion de activos.

82 Clasificacién de |a informacidn.

821
822
823

Directrices de dasificacion. B
Etiquetado y manipulado de la informacidn
Manipulacidn de activos,

8.3 Manejo de los soportes dealmacenamiento.

8.3.1
83z
833

Gestion de soportes extraibles.
Eliminacién de soportes.
Soportes fisicos en transito.

4 CONTROL DE ACCESOS.
Requisitos de negocio para el control de accesos.

a1

a2

9.1.1
12

Politica de control de accesos.
Control de acceso a las redes ¥ servicios asociados.

Gestién de acceso de usuario.

Gestidn de altas/bajas en el registro de usuarios.

de los derechos de acceso asignados ausuarios.

de los derechos de acceso con privilegios especiales.
Gestion de informacién confidencial de autenticacién de usuarios.
Rewisién de los derechos de acceso de los usuarios.

Retirada o adaptacion de bos derechos de acceso

. CIFRADO.
10.1 Controles criptograficos.
10.1.1 Puolitica de uso de los controles criptogréficos.
10,12 Gestidn declaves.
1 D FisicA Y AL.
11.1 Areas seguras.
11.1.1 Perimetro de seguridad fisica.
11.12 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos y recursos.
11.1.4 Proteccion contra las amenazas externas y ambientales.
11.1.5 El trabajo en Areas seguras.
11.1.6 Areas de acceso pablico, carga y descarga
1 .2 SE;unc;:I de los equipos.
21 Emplazamiento y proteccion de equipos.

1 1 22 Instalaciones de suministro.

11.23 Seguridad del cableado.

11.24 Mantenimiento de los equipos.

11.25 Salida de activos fuera de las dependencias de laempresa

11.26 Seguridad de los equipos y activos fuera de lasinstalaciones.
11.27 Reutilizacidn o retirada segura de dispositivos de almacenamiento.
11.28 Equipo informatico de usuario desatendido.

11.20 Puolitica de puesto de trabajo despejado y bloqueo de pantalla.

12 SEGURIDAD EN LA OPERATIVA.
12.1 Responsabilidades y procedimientos de operacidn.
1211 Doci de
1212 Gestidn de cambios.
12.1.3 Gestidn de capacidades.
12.1.4 Separacion de entomos de desarollo, prueba yproduccion.
12 2 Proteccidn contra codigo malicioso.
1221 Controles contra el codigo malicioso.
12.3 Copias de seguridad.
12.3.1 Copias de seguridad de |a informacidn.
124 Registro de actividad y supervisidn.
12.4.1 Registro y gesfidn de eventos de actividad
12.42 Proteccion de los registros de informacian.
12.4.3 Registros de actividad del administrador y operador del sistema.
1244 Sincronizacién de relojes.
12.5 Control del software en explotacion.
1251 Instalacién del software en sistemas en produccién.
126 Gestidn de la winerabilidad técnica.
126.1 Gestidn de las winerabilidades técnicas.
1262 Restricciones en la instalacién de software
12.7 Consideraciones de las auditorias de los sistemas de informacidn.
1271 Controles de auditoria de los sistemas de informacién.
13 SEGURIDAD EN LAS TELECOMUNICACIONES.
13.1 Gestidn de |a seguridad en las redes.
13.1.1 Controles de red.
13.1.2 Mecanismos de seguridad asociados a senvicios en red.
13.1.3 Segregacidn de redes

19 % Inbrrmnmbin A infarmanifn men naros setamae

4 ADQUISICION, ILLO Y MANT O DE LOS SISTEMAS DE
INFORI!ACION
1 Requisitos de seguridad de los sistemas de informacian.
14 1.1 Anglisis y especificacion de los requisitos de seguridad.
14.1.2 Ium:la:! de las comunicaciones en senicios accesibles por redes
ublicas.
14.1.3 Proteccidn de |as transacciones por redes telematicas.
14.2 Seguridad en los procesos de desarrollo y soporte.
14.2.1 Politica de desarmollo seguro de software.
1422 Procedimientos de control de cambics en los sistemas.
1423 Revision técnica de las aplicaciones tras efectuar cambios en el
sistema operativo
Restricciones a los cambics en los paquetes de software.
Uso de principios de ingenieria en proteccién de sistemas
Seguridad en entornos de desarmollo.
Externalizacién del desamollo de software.
1428 Pruebas de
14.2.9 Pruebas de

14.3 Datos de prueba.

14.3.1 Proteccién de los datos utilizados en prusbas.
15 RELACIONES CON SUMINISTRADORES.

15.1 Seguridad de |a informacidn en las relaciones con suministradores.
15.1.1 Politica de seguridad de la informacidn para suministradaores.
15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.
15.1.3 Cadena de suministro en tecnodogias de la informacicn y

COMuniCaciones.
15.2 Gestion de la prestacion del senvicio por suministradores.
15.2.1 Supervision y revisidn de los servicios prestados por tercenos.
15.2.2 Gestion de cambios en los servicios prestados por terceros.
16 GESTION DE INCIDENTES EN LA SEGURIDAD DE LAINFORMACION.
16.1 Gestidn de incidentes de seguridad de la informacion ymejoras.
1.

nalidad durante el desarmollo de los sistemas.
ceptacion.

18. Responsabilidades y procedimientos

16.1.2 Notificacidn de los eventos de seguridad de la informacidn.

1 Notificacidn de puntos débiles de la seguridad

16.1.4 Valoracidn de evenios de seguridad de |a informacidn y toma de
decisiones.

16.1.5 Respuesta a los incidentes de seguridad

16.1.6 Aprendizaje de los incidentes de seguridad de lainformacian.

16.1.7 Recopilacidn de evidencias

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTIONDE

LA CONTINUIDAD DEL NEGOCIO.

7.1 Continuidad de |a seguridad de la informacian.
17.1.1 Planificacién de la continuidad de |a seguridad de la informacidn.
17.1.2 Implantacion de la continuidad de |a seguridad de la informacisn.
17.1.3 Verificacién, revisidn y evaluacion de la continuidad de la seguridad

de |a informacidn.
172 Redundancias.

1721 Di il

d de instalaciones para el proc dela
informacidn.

18 CUMPLIMIENTO.

Figural2. Controles segin ISO 27002

Fuente: Norma ISO 27002
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Identificacion de Vulnerabilidades

Lasvulnerabilidades son defectosdebilidades en un activque le permite a un atacante

vulnerarla confidenciidad, integridad, disponibilidad, control de acceso y consistencia del

sistema o de sus datos y aplicaciene

Acontinuacién selistan una serie deulnerabilidades comunes ség lanormalSO 27001

f

interfaz de usuario
complicada.

Contrasefas
predetermiradas no
modificadas.

Eliminacion de
medios de
almacenamiento sin
eliminar datos.

Sensibilidd cel
equipo a los
cambios de voltaje.

Sensibilidad del
equipo a la
humedad,
temperatua o
contaminantes.

Inadecuada
seguridad del
cableado.

Inadecuada gestion
de @pacidad del
sistema.

Gesti6n inadecuada
del cambio.

Clasificadin
inadecuada de la
informacion

1

Proteccion fisica no
apropiada.

Reemplazo
inadeaiado de
equipos viejos.

Falta deformaciény
condencia sobre
seguridad.

Inadecuada
segregacion de
funciones.

Mala segregacion de
las instalaciones
operativas y de
prueba.

Insuficiente
supervision de los
emplealos y
vendedores.

Especificaciéon
incompleta para el
desarrollo de
software.

Pruebas de softare
insuficientes.

Falta de politica de
acceso @olitica de
acceso remoto

1

Desproteccion en
equipos moviles.

Falta de
redundancia, copia
Unica.

Ausencia de
sistemas de
identificacion y
autenticacion.

No validacién de los
datos procesados.

Ubicacion
vulnerable a
inundadones.

Mala seleccién de
datos de prueba.

Copia no controlada
de datos.

Descarga no
controlada de
Internet.

Uso incontrolado de
sistemas de
informacion.

Softwareno
documentado.
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1 Control inadecuado 1 Ausencia de politica 1 Empleados
del acceso fisico. de escritorio limpio desmotivados.
y pantalla claa.
1 Mantenimiento 1 Conexiones a red
inadecuado. 1 Falta de control publica
. sobre los datos de desprotegidas.
1 Inadecuada gestion entrada y salida.
de red. 1 Los derecbs ctl
1 Faltade usuario no se
T RespalQo documentacion revisan
inapropiado o interna. regularmente.
irregular.
B f Carencia o mala f Faltade
T Inadecuaﬂageﬂmn implementacién de procedimientos para
y proteccion de la auditoria nterna eliminar los

contrasenas. derechos de acceso

a la terminacién del
empleo.

71 Falta de politicas
para el uso de la
criptografia.

EVALUACION DE RIESGOS

Para laevaluaciéon del riesges importante contar con la informacién obtenida enfdae
anterior & l-alsis de riesgogamenazas y vulnerabilidadés)or tanto, la entidad debe
disefiarlos criterios de riesgdelimitandolos niveles de riesgo aceptasioor lamisma

De esta formase debe analizda dprobabilidad e impactd 1j dzS f 24 NNeke&r3I 2 & LJdzR
en los activos de informaci¢por ello es de importancia conocer a que haceemeficia.

Probabilidad se entiende la posibilidad de ocurrencia del riesgta @siede ser medida con
criterios defrecuencia, si se ha materializado (por ejemplo: pémrde veces en un tiempo
determinado), o defactibilidad teniendo en cuenta la presendile factores internos y
externos que pueden propiciar el riesgo, aunque éstas@ haya materializado.

Determinacion de la Probabilidad del Riesgo

En la siguiente tabla se establdadorma en que se deterinala probabilidad del riesgo.
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Nivel | Descripta Descripcion Frecuencia

El evento puede ocurrir solo € No se ha presentad;
circunstancia excepcionales en los ultimos 5 afiof

2 | Improbable El evento puede ocumrenalgin momento| Al menos una vez e
los ultimos 5 afios

3 | Posible El evento prbablemente podria ocurrir el Al menos una vez e
algin momento los ultimos 2 &os

4 | Probable El evento probablemente ocurrira en | Al menos lvezen el
mayoria de las circunstancias altimo afo

Se espera que el evento ocurra en| Mas de una vez g
mayoria @ las circunstancias afio

Tablal2. Determinacién de la probabilidad del riesgo

Fuente:GuiaNo 7 MINTIC
Impacto: se entienden la ®nsecuencias que puede ocasionar a la organizacion la

YFEGSNREFEATFOAsy RSt NASaazeéeo
Determinacion de la Probabilidad déinpacto

En la siguiente tabla se estabédaforma en que se deterinala probabilidaddel impacto

Nivel | Descriptor Descripcion

Si el hecho llegara a presentarse, tendria consecuencias o efe
minimos sobre la entidad.

2 Menor Si el hecho llegara a presentarse, tendria limjoacto o efecto
sobre la entidad.

3 Moderado Si el hecho llegara a presentarse, tendriadiaeas consecuencias
o efectos sobre la entidad.

4 Mayor Si el hecho llegara a pregarse, tendria altas consecuencias o
efectos sobre la entidad.

5 Si el hecho llegara a presentarse, tendria desastrosas
consecuencias o efectos sobre laidad.

Tablal3. Determinacion de la probabilidad del impacto

Fuente:GuiaNo 7 MINTIC
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Lavaloraciondel riesgo se hace de manera cudilita realizandouna comparaciémonde se
presentael analisisde la probabilidadde ocurrenciadel riesgocontrael impado del mismo,
consiguiendalfinallamatrizdenominadad a | &A1t A FA OF OAs yé @

En este punto de Imetodologia se consolidan losrceptos mas relevantes e importantes
de su desarrollo, ademas de algunos pasos que se deben realizar antes de conclair
generacion de la matriz de riesgos de la informacpiara que de esta manera la entidad
pueda realizar el tratamiento de los ges teniendo la seguridad de establecer la mejor
metodologia que le permitirA ajustarse a las ordenanzas de gobierciona ademas de
proteger su informacion y la de sus usoatri

Diligenciamiento Matriz de Riesgos

En las siguientes figuras se preseatanatriz de riesgode informacion.

CRITERIOS
VALOR (PXI) { ERCA
INFORMACIGN | (Evitar. Reducir.
s Compartir
CONTROLES) Asumir)

PROBAEILIDAD IMPACTO

REDUCIR EL
RIESGO por
medic de
acciones de
control
preventivo y
comedtive que
permita reducir
Is probsbilidsd
de la ocumencis
del riesge
detectado.

REDUCIR EL
RIESGO por

medin Ae

Figural3. Matriz de riesgos (parte a)

Fuerte: Elabora@n propia

RIESGO RESIDUAL

OPCION DE
VALORACION DESPUES DE CONTROLES { NIVEL DE RIESGD | MANEJQ
NUEVO} [ACCIONES)

TOTAL TOTAL
PONDERACION | PONDERACION
PROBABILIDAD | IMPACTO

[varom em) (mrormacion

PROBABILDAD  [IMPACTO e

Regorie Teenka

Regone Teonkn
o £

Capachacines.
Tateres

Vishas  veriteackn
cata eaubo

Regorie Teenka

Regorie Tesnkn

Figurald. Matriz ck riesgos (parte b)

Fuente:Elaboracion propia
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El paso para seguis el dilgenciamiento de la matriz de ggos:

il

Generalizacion Activode Informacion (Contenedor): en esta casillase deben
corsignar los contenedores de los activos de informacion quebsevieron en la
clasificacion de activos de informacion.

Criticidad:en estacasilla se diligencia la criticidad del activo en mencién.

Identificador del riesgo en esta casilla sestableceuna nhomenclatura en orden
ascendente anteponiendo la letra Re th cantidadde riesgosestablecidos, ejemplo
(RIR2,REXwYy 0 &

Riesgoen eda casilla se definen los riesgos que los encargados de la seguridad de la
informacién y el grupo intetidciplinar hardefinido, se pueden establecer la cantidad
de riesgos queesconsideren.

Causas en esta casilla se diligencidas causas identificadasestas pueden ser
internas o externas, segun lo gae definaa través del contexto estratégico.

Efecbs y/o Consecancias en esta casilla se diligenciatos efectos y/o
conseuencias na vez materializado el riesgdescribir el impacto o impactos
generadosdesde el punto deista estratégico y de riesgos.

Riesgo InherenteEs el riesgo intrinseco dmda actividadsin tener en cuenta los
controles queestablezcan, tienerecuenta la Probabilidad y su Impacto dando como
resultado la criticidad delesga

i Probabilidad Se debe observar la tabtketerminacion de la babiidad del
riesgoy elegir el ivel que se eouentra apuntar su valor en esta casilla

U Impacta Se dde observar la tablaleterminacion de la wbabiidad del
impacto y elegir ehivel que se encuentrapuntar su valor en esta casilla

G Criticidad del Riesgo (PxllLa criticidaddel riesgoes el producto de la
probabilidad por el impacto, esta castilafine el estadoque toma el riesgo
dentro del mapa de calqgr se establece gsicionandola probabilidad en
primer lugar, en segundo lugaeposicionael Impactq por citar un ejeplo:
tenemosque la probabilidad de que ocurra el riesgo, tiene un vderd
corresponde a Probable el impacto causado un valor decbrresponde a
catastroficq por tanto el producto es (4x5)= 26n el mapa de calor estara
posicionado erE20con cola Rojo,signiica riesgo extremo traduciéndotie
la tabla valoracion degsgos.
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De igual forma, se distribuyen los riesgos (inherentes y residuatelas zonas de riesgo de
acuerdo corel siguiente mapa deator representado en |Jablal6:

Impado

Probabilidad

Insignificante (1) Menor (2) Moderado (3) | Mayor (4) Catastrofico (5)

Improbable (1)

Raro (2)

Posible (3)

Probable (4)

Casi Seguro (5)

Tablal4. Mapa de calor

Fuente:GuiaNo 7 MINTIC
En la tabla 3, se repesentan las nomenclaturas que se expresan en el mapa de calor

M: Zona de Riesgo Moderada : Asumir Riesgo - Reducir Riesgo

‘ A: Zona de Riesgo Alta: Reducir Riesgo - Evitar - Compartir o Transferir \

Tablal5. Nomenclatura de Zonas

Fuente:Elabora&ion propia
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Valoracién de los riesgos

Teniendo lgprobabilidad y la valora@n del impacto de cada riesgo, aengituyen los
niveles de riesgos (inherentgsesidualeduego de aplicar los controles identificados)
teniendo una clasificacion propé@mo se puede ageciaren la siguiente tabla.

Evitar el riesgo empleando controles
que busquen reducir el nivel de
probabilidad, redwcir el riesgo

Mayor o .
iqual a 10 empleando controles orientados a
9 minimizar el impacto sel riesgo se
materializa o compartir y/otransferir
el riesgo.
Evitar o mitigar el riesgo mediante
medidas adecuadas y aprobadas, que
. Mayor que 4 . yap . d
Riesgo Alto permitan llevarlo a la zonale riesgo
y menor a 12

moderado o compartir y/o transferir el
riesgo.

Mayor que o | Evitar o mitigar el riesgo mediante

. igual a medidas prontas y adecuadas que
Riesgo Moderado 9 ¥ . P y q
menor o permitan llevarlo a la zona de riesgo
igual 6 menor o compartir ekiesgo.

Asumir el riesgo. Mitigar eliesgo con

Menor o actividades propias del procesy por
igual a 4 medio de acciones detectivas y
preventivas.

Tablal6. Tabla valoracion de riesgos

Fuente:GuiaNo 7 MINTIC

1 Crterios ERCAHace referencia al tratamiento que se le va a dar al desgtre
estos estan: Evitar, Reducigr@partir o Asumirse debe escoger solo urlms
criterios £ pueden apreciar ela siguiente tabla.

Evitar Tomar las medidas encaminadas a prevenimsaterializacon.

Es siempre la primera alternativa a considerae logra cuando al interior de los presos se
genera cambios sustanciales por mejoramiento, redisefio o eliminacion, resultado de
adecuados controles y acciones emprendidas.

Reducir Implica tomar melidas encaminadas a disminuir tanto la probabili¢adidas de prevencién
como el impaad (medidas de proteccion). La reduccion del riesgo es probablemente el me
massencillo y econémico para superar las debilidades antes de aplicidasenascosbsas y
dificiles.

Compartir Reduce su efecto aaveés del traspaso de las pérdidas a stoaganizaciones, como en el caso
los contratos de seguros o a través de otros medios que permiten distribuir una porcién de
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riesgo con otra entida

Asumir Luego de que el riesgo ha sido reducido o transfepdede quedar un riesgo residual que se
mantiene, en este caso, la cabeza principal de la organizacién simplemente acepta la perd
residual probable y elabora planes de contingencia paraamnejo.

Tablal7. Criterios ERCA

1 Contrdes. hacen referencia a laacciones quese realizan para prevenita
materializacion del riesggpor lo tanto, permite definirlo como la preparacion de
practicascon anticipacion para un terminado fin,a prever un dafo @ anticiparse
a una dificultadlos encargados de la seguridad de lainfacion en conjunto con el
grupo interdisciplinar pueden disefiar los controles, sin embargo en la norma ISO
27002, se especifican algunos tipos datoales.

71 Tipo de Control en esta casilla se pueden escoger dgsog de control,de
probabilidad o de impacto, el primero hace referenciadisminuir la probabilidad de
que ocurra unriesgq el £gundo hace referencia a disminuir el impactaarno
causaa.

1 Evaluaciénde Riesgo ResiduaDespués de evaluar el riesgitherente y de definir
como sera tratado etiesgoa través de los controlesse realiza una evaluacion
preliminar del tratamiento, que evalGa cuanto del tratamiento reduce el riesgo. Es
le permite identificar los activos y procesos de la entidad astdn expuests a
riesgos

Evaluar el riesgoesidual implica especificar un porcentaje de tratamiento para
definir cuanto del tratamiento reduce el riesgo inherente.

El porcentaje de tratamientee basa emina evaluaciénesperada de los esfuerzos de
tratamiento establecidos, antes de que los coné® se hayan probado para
proporcionar aseguramiento.

Los items propuestos para la evaluacién de los controles y sus respgtivages

se proporobnan a continacion, sinembargo, esta metodologia permite cambiar
estos itemsy suspuntajes agregar nueos o eliminar existentes, segin se considere
necesario

1 Herramientas para ejercer contr(d puntos)

1 Manuales, instructivos o procedimientos, capacifa (15 puntcs)
1 Efectividad del contrd30 puntos)

1 Responsabledel control y seguimient puntos)
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9 Elcontrol es automéatic@20 puntos)
9 El control es manudlL0Opuntos)
9 Frecuencia de ejecucién del control y seguimigit® puntos)

1 Ponderacion de conttes hace refeencia a la suma de puntos de evaluacion
establecida a un control especifja valormaximoestaria dadan 100 puntos.

1 Riesgo ResidualEs aquel riesgo que subsiste, despuaés haber implementado
controles,es aquél que peranece despuéde desarrollarrespuestasa los riesgaos
este refleja el riesgo remanente una vez se han iemghdo de manera eficaz las
acciones controlespara mitigar el riesgo inherente.

1 Totalde la ponderacion de Probabilidad: en esta casilla se dedlezar el pomedio
de las calificaciones que se dieron a los aales del tipo probabilidad.

1 Total de laponderacion de Impacto: en esta casilla se debe realizar el promedio de
las calificaciones que se dieron a los controles del tipo impacto.

1 Valoradgon Después D€ontroles ( Nivel De Riesgo Nueveh estacasilla 8 deben
establecer los nuevos valores geobabilidad e impacto y el nuevo valor de la
criticidad del riesgo (PxI) de la siguiente manera:

Se deben tener presente el valor total de la peration de prbabilidad y el total de la
ponderacion de impactoahaa bien, secompara cada uno de elloson la primera columna

de la siguiente tabla de rangos de calificacion de controles y segun en el rango donde
pertenezca,se deben disminuir la cadéd de cuadrates que se indiquéd, 10 2, esta
disminucién se reala en el mapa de calor antes mencionad@mpre partiendo de la
posicién inicial del riesgo Inherente (Pxdntes de controles)de esta manera se tendra la
nueva valoracion del riesgo sieués de contrles(PxI- después de controles)

En laTabla 18 se ilustran los rangogde calificaciony los cuadrantes a disminuir en
probabilidad e impacto.
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Rango de calificacién de controles:

Rangos de Cuadrantes a Cuadrantes a
calificacion disminuir en disminuir en
de los controles Probabilidad Impacto
entre 0 /50 0 0
entre 51/75 1 1
entre 76/100 2 2

Tablal8. Rango de calificacion de los controles

Fuente:Elaboracion propia

1 Acciones Las accioes describen @no se llevardn a cabo los controles, la
organizaciéngronogramasgondiciones especial@pie se definan

1 Reqgistro Los registros son todos los tipos de evidencias que se puedan generar de la
implementacion de los controles, estos pueden sedicadores, informes,
documentos, listas de chequeo, formatos egpkes que la entidad requiera.

1 Responsable El responsable @esponsablesson los encargados del proceso de
implementacion de los controlgssus evidencias.

1 Fecha de terminacion se dbe apuntar lafecha de terminacion de la
implementacién de controles
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SEGUIMIENTO

MONITOREO Y REVISION / COMUNICACION Y CONSULTA

la Entdad @ S @ f dz NI  Sde la RndpRerSeritadi®gle la metodologiapara el
levantamiento y gestion de esgos de los divos de informaciéh por medio de un
monitoreo que pernta hacer seguimiento de lagestionesque se estan llevando a cabo y
evaluar la eficiencia en fuuesta en marchagdelantandocomprobacionesl menos una vez
al semestre o cuandda entidad lo cosidere necesario, evidenciandgy comunicando
constantemene ala alta gerenciaquellas situaciones causagjue puedan estar influyendo
en la aplicacion de las acciones de tratamiento

El monitoreo semestral o en el momento que se determidebe estar acargo de los
responsablesie la seguridad de la informa@ai de la entidad aplicando yproponiendolos
correctivos y ajustegiue necesarios par@mprenderun efectivo manejo de los riesgos de
Seguridad y Privacidad de la Informacién.

Se espra que esta ratodologiapara el levantamiento y gestion de riesgos o dctivos de
informacién de las alcaldias categoria 6 del departamento de Boyaca, tomando como
referencias las guias 5 y 7 del MinTIC, para el mejoramiento de los indices de seguridad
digital de efas organizaciones, pueda ser usada en el DepartamenBogaca y se replique

a los demas departamentos como la mejor alternativa para la proteccion de la informacion
del estado y de la ciudadania con el fin de brindar mejores serviciosadmanera sega y
confiable.
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CRONOGRAMA'Y PRESUPUESTO

Actividad mesl1l mes2| mes3| mes4 | mes5 mes6

Programacion visitas a dependencias X

Capacitacion &uncionariosy diligenciamiento
Matriz Activos de Informacion

Aplica®on de listagle chequeo X X

Levantamiento de Activos en latiElad X

Anadlisis verificacion y clasificacion de los
Activos de informacion

Andlisisde Riesgos X X

Diligenciamientale Matriz de Riesgos X

Tabla19. CronogramaFuente Elaboracién prpia

PRESUPUESTO

El presupusto esta basado en el salario minimo pagado por el empleador en una entidad del
estadocolombiang sin embargopdependiendo de la formacion académica y experiencia del
profesional este pude incrementar

Salario minimo mensuajemplo pagado por empleador
Concepto Valor

Salario Mensual $ 877,809
Subsidio de transporte $ 102,854
Prima (1 salario anual + transporte) $81,721
Cesantias (1 salario anual) $81,721
Intereses sobreesantias (1% cesantias afio anterior) $ 9807
Aporte Seguridad Sociabalud (8.5%) $ 74,613
Aporte Seguridad SociaPension (12%) $ 105,336
Aporte Seguridad SociaARL (Riesgo-\6.96%) $ 61,095
Parafiscales Caja de compensacion (4%) $ 35,112
Parafiscales ICBF (3%) $ 26,334
Parafiscales Sena (2%) $ 17,556

Total pagado $ 1,473,953

Tabla20. Salario minimo mensual ejemplo pagado por empleda@nte Elaboracion propia

Asumiendoque el encargado déirea informética de la Adidiase dalica exclusiamente a
realizar las actividades propuesthisrantelos seisnesesel costo dda implementa&ion sera
de $8.843.718pesos colombiaps.
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CONCLUSIONES

El modelo se segidad y privaddad de la informaciéproporcionado por el MINTIC,
permite sensibilizary sincronizara todaslas entidades del estado frenta las
disposiciones gubernamentales encargadas fdgorecer al incremento de la
transparencia en la gestiéniplica incentivandoel uso de las mejores practicas de
seguridad de la Informacion complataforma para laaplicaciéon del concepto de
seguridad dgital.

La propuesta netodologica desarrollada en este proyecto cuenta con las
herramientas apropiadas para que las entidades que carecen de personal
especializaden seguridad de la informacippuedanimplementar las guias 5y 7 del
MSP] cumpliendocon los lineamientos del Gobierno y a su estar preparados
para implementar el sistema de gestion de seguridadainformadon.

Todas las organizaciones deben comaliticasclaras, enfocadaal tratamiento dela
informacién, estas deben definim sistema para la gestion de activos y un sistema
de gestion de riesgo asegurando la proteccion de los actieosnfbrmaciony
garantizando la continuidad del negocio.

La implementacién dan sstemade gestion de seguridad de la informaci@guiere
conocerel contexto organizacional de la entidad, esto se lagracompafiiade un
grupo interdisciplinar esta metodologiahace posiblela creacion e integraciéde
estegrupo en el desarrollo de gestion del riesgo.

Estametodologia halesarrolladoun innovador sistema de clasificacion de activos de
informaciéon mediante contenedores, estos permiten realizaramlisis deiesgos
agil y eficienteademas de incluir o excluéctivos de informacid para la aplicacion
de controles.

La metodologia ef disefiada especialmente para las alcaldias categoria 6 del
departamento de Boyaca, sambargo,se concluye qupuede ser usaa por demas
entidades publicas y privadas que requieran implementar edugledo de las guias 5

y 7 del MINTIC.
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TRABAJOS FUTOR

Se propone para trabajos futuros, la implementacién de esta metodologia en
entidades que requieran empezar rcain sistema d gestion y seguridad de la
informacion.

Se propone disefar un aplicativde software para el levantamiento de activos de
informacién de la entidad de manera tal, quemeedarealizar recolecciog consulta
de forma mas agil y eficientegue permita haer seguimiento yactualizacién
constante.

Se propone sistematizar laatniz de riesgos daformacion de manera tal, que &
seguimiento y calificacién de controles no se realice de forma manual.

Se propone realizar las metodologa$as guiagaltantes del Modelo de Seguridad y
Privacidad de la Informacion MSPI.
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ANEXO 1.

Seguridad de la informacién

Lista de chequeo

Fecha:

Nombre Responsable:

ITEM A EVALUAR

Seguridad de la inforntédn

Proporcionar direccion gerencial y apoyo a la seguridad

bieti informacion en concordancia con los requerimiel
Objetivo organizacionales y leyes y regulaciones relevantes.

\ Cuestionario
PREGUNTAS Sl| NG N/A| PORCENTA,

%

¢ Existen politicgsara la seguridad de la informacion?

¢ Existen politicas de seguridad para el control y manejo de
dispositivos méviles?

¢ Se clasifica la informacion de acuerdo por
confidencialidad y grado critico para la organizacién?

¢, Se tiene un esquema alasificacion de la informacion
adoptado por la organizacion?

¢ Existen politicas para el control de acceso de usuarios a
la informacion?

¢, Se cuenta con politicas para el uso de controles
criptogréaficos?

¢, Se tienen implementadas politicas ikstriccion de
software no autorizado?

¢, Se cuentan con politicas y procedimientos de
transferencia de informacion?

¢ Existen politicas que garanticen la proteccién de datos
personales?

¢,Se hacen revisiones y monitoreos periédicos, de las
politicas para la seguridad de la informacion de la
organizacion?

¢, Se tiene establecido separacion de deberes (segregacion d
funciones), que se llevan a cabo dentro de la
organizacion?

¢ Existen politicas de seguridad de la informacion para ladgeg
de proyectos?

TOTAL CALIFICACION
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ANEXO 2.

Gestion de activos

Lista de chequeo Fecha:
Nombre Responsable:
ITEM A EVALUAR Gestion de activos

o organizacionales.
Objetivo

Lograr y mantener la proteccion apropiada de los ac

\ Cuestionario

PREGUNTAS Sl

NG

N/A

PORCENTA(
%

¢ Existe inventario de activos informaticos de la
organizacion?

¢ Existe una revision establecida sobre la propiedadsle lo
activos?

¢ Se identifican, documentan e implementan reglas para el ug
aceptable de los activos?

¢, Se lleva un control para la devolucién de activos?

¢ Existe un control de transferencia para medios fisicos?

¢, Se tiene un registro de disgicion de medios fisicos?

TOTAL CALIFICACION
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ANEXO 3.

Seguridad de los recursos humanos

Lista de chequeo Fecha:

Nombre Responsable:

ITEM A EVALUAR Seguridad de los recursos humanos

Asegurar que los empleados, entiendan sus responsabili
y sean adecuados para los roles que se les considera; 1

Objetivo el riesgo de robo, fraude o mal uso de los medios.

\ Cuestonario

PREGUNTAS SI| NG N/A| PORCENTA|
%

¢ Se llevan a cabo procesos para el reclutamiento y
seleccion del personal?

¢ Se llevan a cabo chequeos de verificacion de
antecedentes de todos los candidatos empleados?

¢ En el contrato se especifitos términos y condiciones del
empleo?

¢ Se tiene un documento formal sobre las
responsabilidades por parte de la direccién?

¢ Se llevan a cabo socializaciones para tomar conciencia,
educacion y formacion en la seguridad de la informacion?

¢Existen procesos disciplinarios para los miembros de la
organizacion?

¢, Se lleva a cabo un proceso formal para la terminacién o
cambios de responsabilidades del empleado?

¢ Existe un proceso formal para que los empleados estén
al tanto de las amermas e inquietudes sobre la seguridad de
informacion y reducir los riesgos de error humano?

¢, Se tiene un control de devolucion de activos por parte de lo
empleados al momento de la terminacion del contrato
laboral?

¢ Existe un procedimiento paravocacion de permisos y
derechos de acceso a los empleados al momento de la
terminacion del contrato laboral?

TOTAL CALIFICACION
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ANEXO 4.

Seguridad fisica y ambiental

Lista de chequeo

Fecha:

Nombre Responsable:

ITEM A EVALUAR

Seguridad fisica y ambiental

Objetivo

Evitar el acceso fisico no autorizado, dafo e interferen
area de sistemas y la informacion de la organizacion.

\ Cuestionario

PREGUNTAS

Sl

NG

N/A

PORCENTA(
%

¢ Se tiene un control para la utilizacién de perimetro de seguli
(barreras tales como: paredes y puertas de ingreso controlag
para proteger areas que contienen

informacion y medios de procesamiento de informadlo

¢, Se implementan controles para disefiar y aplicar
seguridad fisica en oficinas y medios de la organizacién?

¢Se tienen controles para disefiar y aplicar proteccion
fisica, contra dafio por fuego, inundacion, terremotos,
explosion, disturbios cils y otras formas de desastre
natural o creados por el hombre?

¢ Existe personal de vigilancia constante dentro de la
organizacion?

¢ Se ha instruido al personal de vigilancia sobre qué
medidas tomar en caso de que alguien pretenda entrar sin
autorizacion?

¢El centro de computo tiene salida al exterior?

¢ El espacio de distribucion entre racks cuentan con la debidji
separacion y por ende puntos de flexibilidad que
permitan mantenimiento preventivo y correctivo?

¢, Los Racks cuentan camsnistro de aire distribuido de
forma proporcional al interior de los dispositivos?

¢ Existe un modelo que describa la construccién del centro
de coOmputo, proporcionando planos del mismo?

¢ Se registra el acceso al departamento de computo de
persaas ajenas a la direccion de informatica?
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¢ Existe alarma para detectar fuego (calor o humo) en
forma automatica??

¢ Existen extintores de fuego?

TOTAL CALIFICACION
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ANEXO 5.

Seguridad en la infraestructura

Lista de chequeo

Fecha:

Nombre Responsable:

ITEM A EVALUAR

Seguridad en la infraestructura

Objetivo

Verificar el conocimiento que se tiene en la infraestruc
del centro de datos y losstemas de control establecidos.

\ Cuestionario

PREGUNTAS

Sl

NG

N/A| PORCENTA|
%

¢ Se tiene iluminacion exterior del centro de datos, ademas
de sefalizacion del entorno que identifique la relacion de los
riesgos?

¢ Se tienen identificados los rggss ambiéntales en el centro
de datos y la distancia de los servicios de
emergencia?

¢ Se tiene autenticacion fisica de acceso a los dispositivos
con apropiado uso y trabajo?

¢ Se tiene la documentacion acerca de las rondas de
guardia del edificiy las funciones del personal de
seguridad?

¢La calefaccion y los sistemas de aire acondicionado
mantienen la temperatura constante en el centro de datos?

¢Las emisiones de radio afecten o hacen ruido en los
sistemas electronicos de computo alrsmitir informacion?

¢ Existe proteccién polo a tierra?

¢Las condiciones de energia pueden prevenir una pérdida
de datos?

¢ Los sistemas de reserva eléctrica proveen la continuidad
del flujo eléctrico durante un apagén o reduccion de
energia?

¢ Se tienen generadores eléctricos que garanticen la continui
de trabajo de la organizacion?

TOTAL CALIFICACION
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ANEXO 6.

Seguridad de equipos

Lista de chequeo

Fecha:

Nombre Responsable:

ITEM A EVALUAR

Seguridad de equipos

Objetivo

Evitar la pérdida, dafio, robo o compromiso de los activo
interrupcién de las actividades de la organizacion.

\ Cuestionario

PREGUNTAS

Sl

NG

N/A

PORCENTA(
%

¢ Los equipos estan ubicados y protegidos de tal manera
gue se reduzcan riesgos, amenazas y peligros ambientales?

¢,Los equipos son protegidos contra fallos de energia y otras
interrupciones causadas por fallos en los servicios
publicos?

¢El cabledo de energia y de transmisién de informacion
gue llevan datos o sostienen los servicios de informacion est
protegidos de la intercepcién o dafio?

¢ Existe un proceso para el mantenimiento periddico de
equipos y asi garantizar su continua disponibdlida
integridad?

¢ Se lleva un control de equipos, informacion y software parg
garantizar que no sean sacados de la organizacion
sin autorizacién?

¢ Se llevan a cabo chequeos periédicos de monitoreo de
datos confidenciales y software licenciado antie su
eliminacion?

¢ Elingreso de los usuarios a los equipos se lleva a cabo por
medio de un Login?

¢,L0os equipos cuentan con un antivirus licenciado?

¢ El sistema operativo de los equipos cumple con las
necesidades de la organizaciéon?

¢ Los archivos y carpetas que contengan informacion critica
estan protegidos contra intrusos?

TOTAL CALIFICACION
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ANEXO 7.

Gestion de las comunicaciones y operaciones

Lista de chequeo

Fecha:

Nombre Responsable:

ITEM A EVALUAR

Gestion de las comunicaciones y operaciones

Objetivo

Asegurar la operacion correcta y segura de os medios de
procesamiento de la informacion.

\ Cuestionario

PREGUNTAS

Sl

NG N/A| PORCEMWE

%

¢ Se tienen documentados los procedimientos de operaciones y se
tienen dispuestos a los usuarios que los necesiten?

¢ Se lleva a cabo un control de cambios en los medios y sistemas |
procesamiento de la informacion?

¢ Se tiene un condl para segregar deberes y areas de responsabili¢
para reducir las oportunidades de modificaciones no autorizadas ¢
uso de los activos de la informacion

? ¢ Se tiene un control para separar los medios de desarrollo, prue
operaciones para iucir los riesgos de acceso-aatorizados o
cambios en el sistema de operacion?

TOTAL CALIFICACION
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ANEXO 8.

Planeacion y aceptacion del sistema.

Lista de chequeo Fecha:

Nombre Responsable:

Planeacion y aceptacion del sistema.
ITEM A EVALUAR

o Minimizar el riesgo de fallas en los sistemas.
Objetivo

\ Cuestionario

PREGUNTAS SI| NG N/A| PORCENTA|

%

¢ Existe unlan de gestion de capacidad del sistema en la
organizacion?

¢, Se monitorean, afinan y realizan proyecciones del uso de
los recursos para asegurar el desempeiio de los sistemas de
informacion?

¢ Se llevan a cabo pruebas de aceptacion del sistema?

¢, Se establecen criterios para los sistemas de informacion,
actualizaciones y versiones nuevas de los sistemas durante |
desarrollo y antes de su aceptacion?

TOTAL CALIFICACION
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ANEXO 9.

Proteccion catra software malicioso

Lista de chequeo Fecha:

Nombre Responsable:

Proteccién contra software malicioso
ITEM A EVALUAR

Proteger la integridad del softwarg la informacion de

Objetivo organizacion.

\ Cuestionario

PREGUNTAS SI| NG N/A| PORCENTA|
%

¢ Existe un control para la prevencion de software
malicioso?

¢ Se llevan a cabo controles de deteccion, prevengion
recuperacion para protegerse de cédigosliciasos?

¢, Se hace un proceso de sensibilizacién a los empleados,
sobre la instalacion del nuevo software?

¢, Se tiene un manual de buenas practicas para el control
de malware?

¢ Se tiene establecido de respuesta ante la infeccion por
ejecuciénde malware?

¢, Se tienen implementadas herramientas que faciliten la
deteccion de malware?

¢, Se llevan a cabo actualizaciones periédicas de las
herramientas de deteccién de malware?

¢ Se tienen implementadas medidas y controtesitra
softwaremalicioso?

TOTAL CALIFICACION
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ANEXO 10.

Gestion de seguridad de redes

Lista de chequeo

Fecha:

Nombre Responsable:

ITEM A EVALUAR

Gegidn de seguridad de redes

Objetivo

Asegurar la protecciéon de la informacion de redes
proteccion de la infraestructura de soporte.

\ Cuestionario

PREGUNTAS

Sl

NG

N/A

PORCENTA(
%

¢ Se tiene un proceso de Respaldo (Bapk para
mantener laintegridad y disponibilidad de los servicios de
procesamiento de informacion y comunicaciones?

¢ Se lleva a cabo testeos periédicos de la red?

¢ Se tiene control de la red que garantice el uso adecuado
de la misma y asi poderla proteger de positdenenazas?

¢ Existe un plan de contingencia contra fallos de los
servicios de red?

¢ Se identifican los dispositivos de seguridad, niveles de serv,
requerimientos incluidos en cualquier contrato de
servicio de red?

¢ Los enlaces de la red testean frecuentemente?

¢, Todos los nodos se encuentran bajo un mismo estandar
de modo que no se reduzca la velocidad de transmisién?

¢ El cableado estructurado del interior del edificio viaja
dentro de canaleta o ducto?

¢La longitud de Btramos de cableado horizontal no
excede de los 90 metros establecido en (TIA/EIAGGSO
11801, EN50173)?

¢,Cuentan con conmutadores en red, para la expansiéon de
redes locales?

¢ Las direcciones IP’S de los equipos de coémputo son
implementadasie forma fija

¢Lared cuenta con los equipos y aplicaciones (proteccion)
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necesarias para tenem mayor resguardde intrusos
activos (hackers)?

TOTAL CALIFICACION
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ANEXO 11.

Intercambio de informa&ion

Lista de chequeo

Fecha:

Nombre Responsable:

ITEM A EVALUAR

Intercambio de informacién

Mantener la seguridad de

la informacion y softw

Objetivo intercambiad® dentro de la organizacién y con cualql
entidad externa.
\ Cuestionario
PREGUNTAS Sl| NG N/A| PORCENTA,

%

¢ Existen controles para proteger el intercambio formal de
informacion a través de todos los medios de
comunicacion?

¢ Existen acuerdosaa el intercambio de informacion y
software entre la organizacion y entidades externas?

¢ Se tienen controles sobre los medios que contienen
informacién a personal no autorizado?

¢ Existen controles para proteger adecuadamente los
mensajes electndicos?

¢, Se desarrollan e implementan politicas y procedimientos pg
proteger la informacién asociada con la interconexién
de sistemas e informacién organizacional?

¢, Se protege la informacién involucrada en comercio electrén
transmitida a traes de redes publicos?

¢ Existe control para la proteccion de informacion
involucrada con transacciones en linea para evitar las
transmisiones incompletas, rutas equivocadas
alteraciones no autorizadas?

TOTAL CALIFICACION
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