CONSTRUCCION Y MANEJO DE REDES CON EL ROUTER RB2011UiAS-
RM MIKROTIK

LABORATORIO WEB DE PRUEBAS

MARIA PAULA JAIMES AYALA
JONATHAN ALEXIS MANTILLA RODRIGUEZ

DIRECTOR
ALEX ALBERTO MONCLOU SALCEDO

UNIVERSIDAD PONTIFICIA BOLIVARIANA
ESCUELA DE INGENIERIA
FACULTAD DE INGENIERIA ELECTRONICA
BUCARAMANGA
2018



CONSTRUCCION Y MANEJO DE REDES CON EL ROUTER RB2011UiAS-
RM MIKROTIK

LABORATORIO WEB DE PRUEBAS

MARIA PAULA JAIMES AYALA

JONATHAN ALEXIS MANTILLA RODRIGUEZ

TRABAJO DE GRADO PARA OPTAR POR EL TiTULO DE INGENIERO
ELECTRONICO

M.SC. ALEX ALBERTO MONCLOU SALCEDO

UNIVERSIDAD PONTIFICIA BOLIVARIANA
ESCUELA DE INGENIERIA
FACULTAD DE INGENIERIA ELECTRONICA
BUCARAMANGA
2018



Bucaramanga, 10 de septiembre de 2018

Nota de aceptacion:

Firma del presidente del Jurado

Firma del Jurado

Firma del Jurado

3



Dedicado a nuestros padres y familia,
quienes fueron un gran apoyo a lo largo
de todos nuestros estudios.

4



AGRADECIMIENTOS

A nuestro director de proyecto Alex Alberto Monclou Salcedo, quien se encargo
de supervisarnos en el desarrollo del proyecto junto con el ingeniero Jhon Jairo

Padilla quien nos aport6 sus conocimientos para lograr los objetivos propuestos
y terminar con éxito nuestro proyecto de grado.



TABLA DE CONTENIDO

INTRODUCGCION ......ceueeeveerecereeerseresersssessssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssssns 21
OBJETIVOS....cciveiieiiriiineiiasiriiiseiissirssesesisssississssssissssssssssssssssssssssssssssssssssssssssssnsssnssssssnsss 23
OBJETIVO GENERAL .....ctiuiiiiiieiiitiieiiniiieiiiireeeisieaessssreasssssnessssssrsasssssssnsssssssnsssssnsnsssssssnssssns 23
OBJETIVOS ESPECIFICOS.......ccoueuiueueucetntsessesecestsssssasnesestatsssssssassesssssssssssssnessassssssssasnessnsssses 23

1 MARCO TEORICO......cccccvuiiuiiieiiriinsirnsiseiississississssissssssssssssssssssssssssssssssssssssssssssssnsns 24
1.1 1770 T =3 0 T ) N 24
111 CAPAS DEL IMODELO DSl eeee ettt e sttt e e e e e e snr et e e e e e s e ansseeeeeeeeesannnnees 25

1.2 REDES DE COMUNICACION ......cccveevererrerressessessessesseeseesessesssesssssessessesssssessessessesensenss 26
1.3 ROUTER .......oiieeiitiiiiiirisiinrieesrrsee s rsness s reaes st reaesssssenssssstensssssssnssssssenssssssensssssnens 27
1.4 o7 o 7ol ] o T PPN 28
00 5 R e To T e [T o o] o Yol ] o TR USSR 28

1.4.2 Tablas de @NrULAMIENTO .....ueiicieeiiieciieecte ettt et ste e e re e e sba e e saae e s beesbeesabeeebeesbeeessseessseasaseess 29

1.5 L€ 0T o T4 LT 1 TN 29
1.6 L] T T 0 o1 4 [ PPN 29
T B o T T o1 R ==Y g 1T = LTRSS 30

1.6.2 Estructura de 12 fibra OptiCa.....ccccieccieiiieeciee et naae s 31

1.6.3 Propiedades de 1a fibra OptiCa ....ccueccuiiiiieiciic ettt e naae s 31

2 METODOLOGIA .....ceecveiiviiieiiriiiseiiascrnsisessssisssesessssissssssssssssssssssssssssssssssssssssssnsssssssns 32
FAMILIARIZACION CON EL ROUTER RB 2011 UIAS-RM Y CONFIGURACION DE IP.... 34

3.1. OBJETIVOS.....ccuiiiieiiiiieeiiiieeeiitieeesieirsassetrsasssssrsssssstrsssssssssssssssssssssssssnessssennsssssennsns 34
3.2. MATERIALES Y EQUIPOS .......oieeiiiiiiiiiiiiieiiiieieiisirnesissnenesssnenessssnenssssssensssssssnssssssens 34
3.3 MARCO TEORICO.....couruiurueucnettresaesenettssssssssesestessssssssnssssstessssssssssssssssssssassessnssssas 34
3.3.1 {010} (=] ST PP PP PP PPPPPUPTRN 34

3.3.2  Emuladores de terminal (Teletype display-TTY) ..ccceiciienieiniierieesieeeiee e esieeesaeeesee e 35

3.33 LV=] o] o = TSR PRRRROt 35

TR 2 VLV oo 3 GO U P 36

TR 20 T V1T o e [N ol o Yo ] = TR 39

3.3.6 Router RB 2011 UIAS-RIM ...ttt ettt ettt ettt e e e e e et e e e e e e e aanbeeeeeaeseaan 43

34 DESARROLLQ ......citiiuiiiiiieiiitiieinirneeissirnesssrenessssrenessssrensssssrensssssssnssssssensssssssnssssssens 45
3.4.1  Conexion fisica del diSPOSITIVO ........cocuiiiieiiie ettt e e e ete e e e e aae e e eeareeeeeanes 45

TR T A 0o o1 T- {0 [ = Vol o SRR 46

3.3.8  Configuraciones iniCiales WINDOX........ccceeiieiiiieiiiiiiiie ettt e ste et sre e st e e e s sraeesbaeesaaeeneees 53

I B XY= { o =Yoo Ta W [N 1 O 59
3.3.10 Asignacion de [P por Medio de CLI......uiiiiiiiieeeieeciie ettt ae e 67

4 CONFIGURACION DE IP ESTATICAS MEDIANTE WINBOX Y PRUEBAS DE CONEXION 73
4.3 OBJETIVOS....ccuiiiiieiiiiieiiiieeeiiireeesieirsassistrsasssstrsssssssrsssssssrsssssssssssssssesssssssenssssssennsns 73



4.4 MATERIALES Y ELEMIENTOS ....ccouuuiiiiiiiiiiimnnniiiiiiiiiiesnneiiiiiniiiisssseiiieimssssssesnnne 73

4.5 IMARCO TEORICO .......iiiiiuiiiiineeiiiiieniiinnesssiinessssienessssiensssssiensssssssnssssssensssssssnssssssens 73
4.5.1 Diagrama 08 MBO....ciiiieiiiieiieesiteeieeetee et e et e e st e e st teesate e s teeesbeesbeesbeeebaeebaeessseessteesseesnteesnseennns 73
Y R o] o To] (o} =4 1= e [N £ P SRRUPRRPRN 74
TR B | e 110 =Y oo PSS SRPPRRRRN 77
N | Y 1 4o PSS SPTPRRPRN 78
4.5.5  DHCP (Dynamic Host Configuration Protocol).......ccceeiiieriieeiiiiiciiie it esieesveesvee e 78

4.6 DESARROLLO DE LA PRACTICA .......eeeeerereerennessesseeseeseesesseessessssssssessesssssessessessessessenes 79
Y0 R XY -4 - ol o W [N PSR SRUSRRRNE 82
4.6.2  AGREGAR COMENTARIO (OPCIONAI)..c.uuiiiiciieirieitieiiesieesteesteesteeteeteeaeeaesaesreesreesreesseeseeseenseas 84
4.6.3  ASIGNACION DE RUTAS ...oviiieieiieteteteteiettsee ettt sttt sttt ss sttt ss sttt st st ss s 86
4.6.4  CONFIGURACION DELROUTER 2...utiiiietieetiectieiteesteesteesteesteesteetesatesasesaaessaesseessnesssesseensesnsesnsens 88
4.6.5  PRUEBA DE CONEXION ...ooviiiieieieieiteicteieiteeee ettt sttt sttt s st st ass sttt es s 92
4.6.6  PRUEBA DE CONEXION COMPUTADOR 1 ..eouviveieiiiireieee et stsssesesee sttt 96
4.6.7  PRUEBA DE CONEXION COMPUTADOR 2 ...covuirieieieieeteietsisietsseeee ettt snasssessetsssssssssssssnanens 100

5 CONFIGURACION DE IP ESTATICAS MEDIANTE INTERFAZ DE LINEA DE COMANDO
(CLI) Y PRUEBA DE CONEXION .....cooeeveereeveeserssersssesssesssrsssssssssssssssssssssssssssssesssssssssnns 105

5.3 OBJETIVOS.....ccuiiiieeiiiieniitieeeiiireesistrsassesrssasssstsnssssstenessssressssssssnsssssesnssssseansssssennes 105

5.4 MATERIALES Y ELEMENTOS .......coitieiiiiiiniiiiieeeiiiieeeiiieneeisiesnssisnsnssssssessssssssssssssnes 105

5.5 IMARCO TEORICO .......ciiiiueiiiiineniiiieneisiieneisiienesisiessssssreasssssressssssssnssssssensssssssnsssssnes 105
5.5.1 Interfaz de liN€a de COMANAOS .....c.eieviiiiiiiiiieiiieeeee sttt ettt ae e ste e sate e saeesbeesreeenns 105
LRI A o] ool ] [o T Y OSSPt 105
LT T o] o Tole] [o i =Y [ o 1= OSSR PPRPt 106

5.6 DESARROLLO DE LA PRACTICA ......c.eecverererrestessessessessessessessesssesssseessessessessessessessenses 106
5.6.1  Configuracion ROULET L.....ccciiiiieiiiieiieeiiie st e sieesteesteeeste e s steeesaeeesateestaeesabaesateesnseessseasseennss 110
5.6.2  CONFIGUIACION FOULET 2. ..uiiiiiiiiieciie ettt s e e st e et e st e e te e e bae e sae e e s bteestaeesaseesateesaseesnteeeseannss 115
5.6.3  Prueba de CONEXION ...ciiuiiiiiieiiieeiit ettt s it ste e et e st e e te e e sbaeesae e e sbteesaaeesabeessteesaseesnteesnseennns 120

6  RED CON EL PROTOCOLO RIP......cuvveirereriireeiraserasssessssirssesesssssssssssssssssssssssssssssssnns 135

6.1 OBJETIVOS....ccuiiieeiiiieeiitieetiiieaesetrsasssesrsasssesrsssssssrenssssssesessssssnsssstesnssssssansssssennes 135

6.2 MATERIALES Y EQUIPOS .......couuiiiriniiiiiiniiiiieeeinrneeeisreanssisnesnsssnsnsssesssnsssssssnsssssnes 135

6.3 MARCO TEORICO.....ccueururueucnceeresssseccststssssssssesstsssssssssnsssstsssssssssnssenssessssassensassnns 135
6.3.1  Analizador de trafico WIreshark .......cccueeciiiiiiiiiecee et e e 135
(38 2 2 V- USSR 136
6.3.3  PAQUELE 08 DALOS .oeiiiuiiieeeiiiee ettt ettt e ettt e ettt e e ettt e e e et e e e eetae e e eeabaeeeetaeaeeantaeeeeaaraeaearreaaans 136
(T8 B S T T SRS 136
Lo 20 T - o - o ot 1] OSSRt 136
Lo T T ] o ol ] [o N 2 =PSRRIt 137

6.4 DESARROLLQ ......iiiuiiiiriniiiiieeiinreeeisirseeistrnnesssrennssssrenssssssensssssssnsssssssnsssssssnsssssnes 138
6.4.1  Procedimiento para realizar un reset mediante CLI......ccccceevviieiieenieeniee e 141
6.4.2  CoNFIUracioN ROULEN L.....cccuiiiiiieiiiiieiieeiieeste e st e et e st e et e e sbae e ae e e s ateesaae e sabeesateesaseesnteeesaennns 145
6.4.3  CoONFIUIACION ROULET 2. .uiiiiiiiiieiiie e cieesie et s et e st e et e e sbee e saa e e s ateesaae e sateesateesnneessteesseennns 151
6.4.4  CoNFIGUIACiON ROULET 3. .uiiiiiiiiiiiiie ettt et s e et e s sbae e e e e st e e s aae e sabeesateesnaeessteeeseennes 156



6.4.5 Prueba de coneXion WIr€Shark ...........eeeiiiiiiiiieiiiiiec et e e e e e 163

6.4.6  Desarrollo monitoreo de paquetes con Wir€Shark .........cccceeceeeeeeenieeniieesieesee e sesssee e 167
6.4.7  INterpretacion WIre€Shark ........oueiii ittt sae et e e e eaes 168
REDES CON EL PROTOCOLO OSPF (OPEN SHORTEST PATH FIRST).........ccccceueuuueennn 179
7.3 OBJETIVOS.....ccuiiiiieiiiieeiitienierieesettraassssrsssssesrsnssssssssesssssesessssssnsssssesnssssssansssssennes 179
7.4 MATERIALES Y EQUIPOS .......couuiiiiieiiiiiiiiiiieeiinreneisneaassisnesassisssnssssssennssssssnsssssnes 179
7.5 IMARCO TEORICO .......ciiiieeiiiiineiiiieneisiieneisiienesisiessssisteasssssressssssssnsssssssasssssssnsssssnes 179
7.5.1  Protocolo OSPF (Open Shortest Path First) ......cccecceeicieiieeiiieccie st sie e sve e ree e 179
7.5.2  Lasventajas principales de OSPF son 1as SIGUIENTES: .....cecvueeiiieeririiieesie et sve e 180
7.5.3  Protocolo OSPF Hello e intercambio de base de datos de enlace-estado.........ccccceveveeeueenns 180
7.5.4 DR (Designated Router) — DRB(Backup Designated ROULEr).......ccceevueerirerieeniiiesiieesieeesieeeane 181
7.5.5  DiVidir UN AS OSPF ©N GIEaS....ccuutiiuiieiieeiiiesiteesieesiteesiteessseessseeessesessseessssesssesssessssessssessssessns 183
7.6 DESARROLLO DE LA PRACTICA .......eeceeeererrecnessessessessessessesssssessesseessesesssessessessessenses 184
7.6.1  ConfigUracion ROULEN L.....ccciiiiiieeiiiieiieeiie e st e st e et e ste e s teessbaeesaeeesbaeesaaeesabeesateesnseessseasseennne 185
7.6.2  CoONFIGUIACION ROULEN 2. .uiiiiiiiiieiiieecie ettt ste st e et e s e e te e s ba e e ae e e bae e aae e sateesaseesnseessteesseennns 193
7.6.3  CoNFIUIaciON ROULEN 3....iiiiiiiiieciie ettt ettt et s e et e s ba e e e e et e e s aae e sateesateesaseessteasseennns 200
7.6.4  Pruebas de conectividad del ROULET Li......coiciiiiiieiiiieiiieeieeesieeeee e esae e sre e sre e sveesreesree e 206
7.6.5  Pruebas de conectividad con €l ROULET 2: .....uiiiiiiiiieeiiiecieeccieeeee et sre e e v sre e sree e 210
7.6.6  Pruebas de conectividad €n €l ROULET 3:...ccuiiiiiiiiieiiieeiee ettt sre s esaee s 213
PROTOCOLO OSPF CONFIGURADO POR MEDIO DE CLI........cccceveerurevesevecrnsensennnnns 217
8.3 OBJETIVOS....ccuiiiieiiiiiniiiieetitriaesestrnasetrrsasssstsasssssrsnesssssesessssssnsssssesnssssssansssssennes 217
8.4 MATERIALES Y EQUIPOS .......couuiiiiiniiiiiniitiiesisnnneeisnenaesissssassssssnssssssensssssssnnssssnes 217
8.5 IMARCO TEORICO .......ciiiiueiiiiineiiiieneisiieneisiinnesisiensssssreassssssessssssrsnsssssssasssssssnsssssnes 217
B.5.1  FIFa OPICA ettt e et et et e et et et et et e st s ettt et e e ea et et e e et et eeeaeneneneeens 217
8.5.2  Determinacion de |a MEJOI FULA ...c.ievueiiiieiieeciee ettt sae e ste e sbe e s ae e s beesreeenee 218
8.5.3  Topologia de las redes de COMUNICACION ....c..ueervieiiiieiiiieeiee ettt sae e sre e sre e sreesreessaee e 219
8.6 DESARROLLO DE LA PRACTICA .......eeceererertenteeessessessessessesssessesssssessesesssessessessessenses 221
SN TS R 0o o =4[ T I USRS SRPPPPt 221
8.6.2  APErtUra de WINDOX ......coiiiuiiiieiii ettt e ettt e ettt e e e st e e e e eata e e e eaaaeaeetreaaas 226
8.6.3  Configuracion Router laboratorio COmMUNICACIONES........cccueeiiieeiiierieerieesree e s sreeeaee e 236
8.6.4  Configuracidon Router Laboratorio de redes ........cccceevcieeeiieeiiiieesie ettt 242
8.6.5  Configuracion Router sala de Proyectos.......cccccuieiiieiiiieeiiieciiecste et esre e sre e sre e sre e sre e saee e 247
8.6.6  PruEbas A& CONBXION......cuuiiiuiiiiieeitit et esie e st e st e et e st e e ste e e baeesae e e s bteestaeesabeesateesaseessseesnseennns 251
8.6.7  Analizador de paquetes (WIreShark) ........ccceecueeiieeeieeiiie et 258
CONCLUSIONES .......c.coueiveiiiiiriiiseiiasiriissesiasisssssssissssssessssssssssssssssssssssssssssssasssnsssssss 264
10 BIBLIOGRAFIA. .......cuuieeeirriieiieiiiniiiiiisniisisisssssissssissssiessssssssssssssssssssssssssssssnsssnss 266



LISTA DE FIGURAS

Figura 1.1 Capas del MOdelo OSI........ccccvveiiiiiiiiniiiiiiinreiinineesisssssssssssassessssssasss s sssssssssssessssanssssssssansns 25
Figura 1.2 Tabla de enrutamiento .........cccceiiiiiiimiiiiiiiiiieiinieesinser e sss s s s e s ass s sssssanens 27
Figura 1.3 Enlace por fibra Optica.....ccccccervrrmeeeriiiiiiiiiiiiceisssssnneeeeeeesnesesssssssssssssssssnsssssssssessessssssssssssssnnnns 30
LT =0T T I 0 T Tt N 31
Figura 2.1 Pasos para la obtencién de una ruta de trabajo Optima. ........ccccvcveiiiiiiiriiiniisinniinnsneeee e 33
Figura 3.1 Ventana inicio WEDFig.........cccvviiiiiiiimiiiiiiiiieiinnncsiscnnnssssssssssssssass s s ss s ssss s s ssssasssssssssanens 36
Figura 3.2 Ventana inicio WINDOX........cccvviiiiiiiiiiiiiiniiiniiininessinssssssssssssssessssssssssssssssssssssssssssssssssssanses 37
Figura 3.3 Ventana lista de rutas WinboX.........cccceiiiiiiiuiiiininnieiiiiiiiiiinsseesssssssssssssssssssssssssssssssssanens 39
T U] T 0 N o N ol 4T ] =1 o S 40
Figura 3.5 CLI cOMaNdOS JEIArQUICOS ...cccurerriiissnriisiisiineesisiissssesissssssssssssssssssesssssssssesssssssssssssssssansessssssanses 40
Figura 3.6 Estructura fisica ROUTER RB2011UAS-RM........ccccevvuriiiiiissuneiiisissnnesssssssssesssssssssssssssssssssssssssanses 43
LTV T T - N 44
Figura 3.8 PUEIrtOS del ROULET.......cuueeiiiiiiiiiiiiiiiniiinssnee e e ase s sans e s s s sass e s s s saan s s sessssane s s sssssannes 44
Figura 3.9 Componentes del ROULET ........ccceeiiiiiieiiiiiiiiiniiinisinesisssssn s sssasse s ssass s s ssssssss s sessssasssssssssannns 45
Figura 3.10 Pantalla ROULET......cccccvueeiiiiiiiiiiiiiiiitnisssne e ssssse s s as s s sane e s s s sans e s s s s ssns s s se s saneassssssannes 45
Figura 3.11 ConeXion fiSiCa......ccuiirveeiiiiiiiinniiiiiiiiiiinsissires e sase e s s s sass e s s s s saas s s sessssaneessssssannns 46
LTV T T 7 0 T o 1 - N 47
Figura 3.13 SIimbolo del SiStema........ccoieviiiiiiiiiiiiiiirer s 48
Figura 3.14 SIimbolo del SiStema........ccoieviiiiiiiiiiiiiiinre s 48
Figura 3.15 Puerta de enlace.........ccceiiiiuiiiiiiiiiniiiniiresinsness s ass s as s s s an e s s s aanees 48
Figura 3.16 Descarga de WinboX.........coucviiiiiiiiiiiiiiniiiniiiniiessinsssns s ssssssse s ssss s s s sans s sssssanees 49
Figura 3.17 Descarga de WinboX.........coiveiiiiiiiiiiiiiniiniiinieeesinssnes s ssssssss s ssss s s s sass s s sssssannns 49
Figura 3.18 Descarga de WiNboX..........uieiiiiiiiieiiiiniieiiininessinsnsns s sssssass s s ssss s s s ass s s sssssanees 50
FiZUIa 3.19 EXPlOrador....ccccuueiiiiiiineiiiiiiinieiisissasesssssssseesssssssss s ssssssss s ssssssassssssssssssesssssssnsssssssssansesssssanses 51
Figura 3.20 Puerta de enlace.........ccceiiiiuiiiiiiiiiniiinnnreninseess s sass s s as s s s ane s s s aanees 51
Figura 3.21 ESqUema de Red ........ccceeiiiiiuiiiiiiiiniiiinineessnssses s ass s sass e s s s ssass s ss s ssase s sessssnnnassssssannes 52
Figura 3.22 ESqUema de Red .........cceeiiiiiiumiiiiiiiiniiinniineesisssnee s sssass s s sase e s s ssssass s s ssssssnss s sessssnnesssssssannns 52
LT {0 T 20742 20 = 10 Y or- o Lo S 53
Figura 3.24 INicio WINBOX .....eeiiiiiiiiiiiiiiiiiiiiniint e sass e s sass s s s s s sas s s e s ane s s sssssannes 53
Figura 3.25 INiCI0 WINDOX.....cciiiiiiiieiiiiiiiiiiiiiiinniinssseesssssssessssssssss s s sase e s s s s ssass s s sssssssns s sessssnnsassssssannes 53
LTV T T 2070 S a1y V=Y o N 54
FIBUIA 3.27 WiNDOX...ueiiiiiiiiiniiiiiineeiiiisietnissssasssssssssass e sssssass s s s s s sas e s s e s s ane e s s ssssans e s sessssnnessssssansessssssannns 55
Figura 3.28 Plataforma WiINbOX.......ccceeeeiveiiiiiiiiinniiiniinieiiniiessinssssssssssssssesssssssssssssssssssssssssssasssssssssansns 55
Figura 3.29 Reset Configutation .........cccccciiiiiiiiieiiiiniiiiiiiniers e s ase s s ssanees 56
Figura 3.30 CoNfirMAcCiON .......cciiiiiiiiiiiiiiiieenneeeeeteneeeiissssssssssssssnsssssssseesssssssssssssssssssnnnsssssssessesssssssssssssssnnns 56
Figura 3.31 AcCeder @ WINDOX ...cccccueeiiiiiiieiiiiiiiinitiisineesissssnessssssssssss s ssssasee s s ssssass s s sssssssssssessssnnsessssssannns 57
Figura 3.32 RemoVve cONfiUration .........ccceiiiiiiieiiiiiiiiineiiniieen e sssss s sas s s s s s ans s s s ssannes 58
Figura 3.33 Configuracion removida........ccccceeeeiieiiiiiiiiieeiiniiiesinssessssssee s sssssss s sssss s e ssssass s s sssssannes 58
Figura 3.34 ESqUEMa de Red .......cccceeiiiiiniiiiiiiiiiniinineessnssee s sse s s ase e s s s sans s s ss s sane s sessssane s s sssssnnnns 59
Figura 3.35 Plataforma WINboX........cciiieieiiiiiiiiiniiiinineeiininensinssssssssssasssssssssssssssssssssssssssssassssssssssnnns 60
FIigUIra 3.36 ABreBar IP....ccccceeeeeuuiiiiiiiiiiiiiiiiiiineessssseessssisssissnssstnnrnssssssssssssssssssssssnssssssssssssssssssssssssssssssnsennns 61
FIiUIa 3.37 ABrEBar IP....ccceeeeeeeeeiiiiiiiiiiiiniiiiineesssesesssssissssssssssnnnsessssssssssssssssssssssnssssssssssssssssssssssssssssssssensns 61
Figura 3.38 Lista de IP agregadas .........cccvceeiiiiiiinniiiniiiineeiinissneesissssssssssssssssssessssssssesssssssssssssssssasssssssssanses 62
Figura 3.39 Panel de CONTIOl .........uueeiiiiiiiiiiiiiiiiiiineren e sass e s as s s s e s ane e s s s sannns 62
Figura 3.40 Ventana conexiones de red..........ccevveeeiiiisiiueeiiiinninniiiiisinneisissseessssssssesssssssssssssssssasssssssssanses 63



Figura 3.41 Ventana propiedades de conexion de area 10Cal .......cceeeereeiiiiiiiiiiiiiinsscnnnneeeeenennenssssessssssnnnnns 63
Figura 3.42 Protocolo INternet VErsion 4...........ccceiviiiieeeiininninennininnnnneinssssesssssssssssssssssssssssssssssssssssssanses

Figura 3.43 Buscar sSimbolo del Sistema.........ccccvveiiiiiiiieiiiiiiniiniiiniers s anees
Figura 3.44 Ipconfig SIMbolo del SiStema........ccccciiiiiiiiiiiiiiiiiiiiiinr s
Figura 3.45 Ping en Simbolo del SiStema........cccovviiiiiiiiiiiiiiniieiiinir s anees
Figura 3.46 Plataforma WINDOX........ccciuieeiiiiiiiniiiiniiieiiniiennissssssssssssassessssssssssssssssssssssssssasssssssssansns
Figura 3.47 Ventana Ping POr WINDOX......cccceiiiiiiniiiiiiiiinneiiniiiineeiiniissssssssssassessssssssssssssssssssssssssasssssssssanses
Figura 3.48 RAIZ del ROULET .....coiiuuiiiiiiiiiiiiiiinintisssee e e s as s s sass e s s s sass e s s s s sas s s sessssane e s sssssannes
TV T J L I Y4 = - | N
Figura 3.50 OPCIONES @ IP.....ccoiiiiueiiiiiiiiiiiiiiininnnissssse e sssssses s ss s s s s san s e s s s s sass e s ssssssnn s s sessssaneassssssannns
FigUIra 3.51 IP del ROULEN .....ceeiiiiiieiiiiiiitttinctett e se s sss s s ans e s s s s ass e s s s s sans e s sessssane e s ssssannes
Figura 3.52 Ventana conexiones de red....

Figura 3.53 Ventana propiedades de conexion de area 10Cal .......ccceeeerieiiiiiiiiiiiiiinsssnnneeeeeeneenennssssssssssnnnnns 70
Figura 3.54 Protocolo INternet VErsion 4............cceiviiieeeiiiiniineeniniisnnniisssnssessssssssssssssssssssssssssssssssssssanses 70
Figura 3.55 Ping en simbolo del SiStema.........cccvviiiiiiiiiiiiiiiiiiiiiiniir e anees 71
Figura 3.56 Configuracion direccion IP automatiCa.......ccccevriiiiueiiiiiisinniiniiniereiinssnse s sase s s sanees 72
Figura 4.1 TOPOIOZIa €N BUS .....cccevueeiiiiiiiriiiiiiiinitississseesssssssssssssssssssssssssassesssssssssesssssssssssssssssansessssssanses 74
Figura 4.2 Topologia €n anillo .........ceiiiiiuiiiiiiiiiiiiiiniireninerr s sss s s as s s s s sanees 75
Figura 4.3 TOpologia €n Strella .........ccccveeiiiiiiiiiiiiiiiirenieeesner s s sss s ass s s s sanees 76
Figura 4.4 Topologia de Malla .........cciiiiiiiiiiiiiiiiiinirennre s sas s s s as s s s s sanees 76
Figura 4.5 Topologia de malla parcial.........cccceeeveeiiiiiiiiiiiiniinieniier s sanees 77
Figura 4.6 Diagrama de tOPOl0gia ........cccceeiiiiiiimiiiiiiiiiniiiiiiee it sas s s s s s ans s s s aanees 79
Figura 4.7 Conexion fiSICa ......cciiiivveeiiiiiiiiiiiiiiiiiniinsser e ass e s sass e s s s s as s e s e s an e e s s s aannes 80
Figura 4.8 Acceder @ WINbOX .....ccccceiiiiiiiiiiiiiiniiiiinnercn s ass s sss s s s s an s s s s s sanees 80
Figura 4.9 INicio WINDOX ......eeiiiiiiiiiiiiiiiiiiiniiiinisseessssssess s sssss s sssass s s s ssssass s s sssssssss s sessssanssssssssannns 81
LT =0T I 300 I 0T 0o T Ty V=Y o N 81
FISUIA 4.11 WiNDOX...uceiiiiiiieriiiiiiineiiiiiiinnessissssssssssssssasesssssssasssssssssssssssessssassessssssansesssssssssssssssssansessssssanses 82
Figura 4.12 Ventana WiNboX.......cccceeiiiiiiiiiiiiiiiiniiinniieeesinisessisssssssssssssssssssssssssssssssssssssssssssssasssssssssanses 82
TV I B e Y4 = - - N 83
Figura 4.14 Ventana agregar Serial.........ccccuiiiiiiieiiiiiiiiineiininiieniinssnsnssssssssssssssssasss s ssssssss s sessssasssssssssanses 83
Figura 4.15 Ventana de COMMEENt........cccveeiiiiiiinniiiiiiineeiiiiisssessssssssssssssssassessssssssssssssssssssssssssansessssssanses 84
Figura 4.16 Ventana agregar fast ..........ccccviiiiiiieiiiiiiiiiniiinsiensinsnens s sssssass s sss s s ss s ass s sssssanees 85
Figura 4.17 Ventana Address LiSt .........cccvceeiiiiiiiinniiinininniiiniineesinssssesssssssssessssssssssssssssssssssssssasssssssssanses 86
Figura 4.18 ASigNacion 0@ rULAS .........cceevceeiiiiiiiniiiiiiiiieeiiiissieesisssssses s ssssass e sssssass s s sssssssssssessssansessssssanses 86
FiZUIra 4.19 Lista 0@ FULAS .....cciiiiiiiiueiiiiiiiiniiiiiinianntssssssssesssssssse s s sssssss s s e s ans e s ssssass e s sessssnsessessssansessssssannes 87
Figura 4.20 Ventana de NUEVA FULA L.......ccceeiiiiiimiiiiniiineeiiniiineesisssssssssssssssssessssssssesssssssssssssssssasssssssssanses 87
Figura 4.21 Ventana de NUEVA FULA 2.........eeeiiiiiiniiiiiiiiinneiiiiiisseesiisissessssisseessssssssssssssssssssssssssssessssssanses 87
Figura 4.22 Tabla de enrutamiento ROULEr 1 ..........cciiviuiiiiiiiiineniiniiinniiinnieseesssssssssssssssssssssssssssessssssannns 88
Figura 4.23 Ventana IP Serial ROULET 2 .......coiiiiiiiiiiiiiiiiiniiennincnnnssssssssssssssass s s sssss s s ssssasssssssssannns 88
Figura 4.24 Ventana IP fast ROULETr 2.........ceiiiiiiueiiiiniiiieeiininensisssnsesssssssssessssssasssssssssssssssessssanssssssssanens 89
Figura 4.25 Ventana lista de IP’S .......cciccviiiiiiiiiiniiiniircniniensssssse s ssssass s ss s sss s s e s sase s s sssssannns 89
Figura 4.26 Ventana lista de rutas ROULEI2 ..........cciiiiiieeeiiiiinieiniiiiiniissesssssssssssssssssssss s ssssssassssssssssnnns 90
Figura 4.27 Ventana NUeVa ruta 1 ......cccccvvuemmemiiiiiiiiiiiniccnisseeseesesrr s sssssssss s s s s e s e s s s s s s s snsnnns 20
Figura 4.28 Ventana NUEVA rUta 2 .......cccccvuemeemieiiiiiiiiiniinnisseeeesesrr s ssssssss s s s e s s s s e s s s s s s s ssnnnnns 91
Figura 4.29 Tabla de enrutamiento ROULEr 2..........cccoiiueiiiiiiiiueniiiiininniinissnneessssssssesssssssse s ssssssssssssssssnnns 91
Figura 4.30 Ventana Panel de CONrol .........ccicieiiiiiiiieieiiiinnieiiincensis s ssss s s sass s sssssanens 92
Figura 4.31 Ventana cambiar la configuracion del adaptador ............cccceviiveeiiiniisinininiiiienninnsneeeesssnens 92
Figura 4.32 Propiedades de conexion de area 1ocal ..........coocevueeiiiiiiiniiiniinieninininnnnsinceee s sssanens 93
FigUra 4.33 MOIfiCar IP .......ueiiiiiiiieiiiiniiiininisens e ass s ase e s s sass e s s s s aan e s sessssane e s sssssnnnes 93
Figura 4.34 Ventana Panel de CONrol .........cooccveiiiiiiiiieiiiiiiiieiiinnnnssssssee s ssssss s ssss s s sass s s sssssanees 94



Figura 4.35 Ventana cambiar configuracion del adaptador...........cccoveeiiiiiiieiiiiiiniieennininninnennssseeeessssanens 94

Figura 4.36 Propiedades de conexion de area 1ocal .........ccooeevueiiiiiiiiniiiniiiieiiiininneneee e ssanens 95
Figura 4.37 Configuracion dir€CCioN IP ..........cccoveiiiiiiiineeiiniinieeiinines s ssssass s sss s s se s ase s s sssssanees 95
Figura 4.38 Buscar sSimbolo del Sistema..........cccvviiiiiiiiiuiiiiiiiiieiiinnnrs s s anees 96
Figura 4.39 Informacion computador 1 .......cccccvveiiiiiiiiineiininiieniiiisessssassessssssssssssssssssssssssssasssssssssanens 96
Figura 4.40 Ping 192.168.2.1 .........ccciiiiiiiinnnnnerneetiiiiiiississssssssssssssese e e es s s ssss s s ssssssssssssssnessesssssssssssssssnnns 97
Figura 4.41 Ping 192.168.2.2 .........ccceiiiiiiunnnneertetieiiisiississssssssssssssssssesssssssssssssssssssssssssssessessssssssssssssssnnnnns 97
Figura 4.42 Ping 192.168.2.10 ........ccceetririurrriiiissneeississsseesssssssssessssssssssesssssssssesssssssssssssssssssssssssssansessssssanses 98
Figura 4.43 Ping 192.168.2.14 ........cceiiiiiiiumeiiiiiiiuniiiisissseesissssssessssssssssssssssssssessssssssesssssssssssssssssansessssssanses 98
Figura 4.44 Ping 192.168.2.7 ........ccciiiiiiiiiunnnneentetiieiiiiississssssssssssssssnsessssssssssssssssssssssssssssseesssssssssssssssssnnns 929
Figura 4.45 Ping 192.168.2.5 ......ccccceeiiiiiiieniiiiiiinieinissinsesssisssssssssssssssssssssssssesssssssssssssssssssssssssssnsesssssnns 100
Figura 4.46 Informacion computador 2 .........ccccveiiiiiiiiiieiiiiniineiiisre e ssss s s ssssassessssssens 100
FigUra 4.47 Ping 192.168.2.2 .........uueeiriiisinniiiniisnneiisssssstessiisssssssssssssssessssssssesssssssssssssssssssnsssssssasessssssnns 101
Figura 4.48 Ping 192.168.2.1 .......c.cccceeeiiiiiiueriiiiiiinneisssssseessiisssssessssssssssssssssssesssssssssssssssssssssssssssasesssssssns 102
Figura 4.49 Ping 192.168.2.14 ........cceeiiiiiiumriiiiiisnneiiiisisseesissssssessssssssessssssssessssssssssssssssssssssssssssnsessssssnns 102
Figura 4.50 Ping 192.168.2.10 ........ccceerriisiueririisssinneissssssssessiisssssesssssssssesssssssssessssssssssssssssssssssssssssasesssssssns 103
Figura 4.51 Ping 192.168.2.5 ......ccccceeiiiiiiieniiiiiiinneississsnesssisssssssssssssssssssssssssesssssssssesssssssssssssssssnsessssssnns 103
FigUra 4.52 Ping 192.168.2.7 .....cccccceeeriiisiueriiiiiisnneisssssssessisssssssessssssssssssssssssesssssssssssssssssssssssssssnsesssssssns 104
Figura 4.53 Configuracion direccion IP automatica.......cccceiiiiieriiiiiisieniiiinnieneenisese s ssse s ssens 104
Figura 5.1 Diagrama de topOol0gia ........ccccveriiiiiiiieiiiiiiiiiieiiinein e sasr s s saas e s s ans 106
Figura 5.2 Conexion fiSICa ......cceviiiieeiiiiiiiieiiiiiiiiiininssere s s sas e s as s s sasn s s s s saan e e s ssaans 107
Figura 5.3 Acceder @ WINbOX .....ccccveiiiiiiiieiiiiiiiiiiiinineees s sas s s sasn s s s saas e s s s s aans 107
Figura 5.4 INicio WINDOX ......ceiiiiiiiiiiiiiiiiiiiiiniinininnneiesssnsss s s saas e s s sssss s sssssasss s sssssansessssssnns 108
LT 0T T T 0 T 1= oL S 108
FIBUIA 5.6 WiINDOX....uueiiiiiiiiiiiiiiiiiiniiiissiens st see e ssssass s s sass s s e saas e s s s aas s e s s s s ssnne s ssssssnnesssasnnns 109
Figura 5.7 Interfaz inicial WinboX ........cccvvviiiiiiiiiiiiiiiiiinir s 109
Figura 5.8 NeW TermiNal .......cciiiiiiiieiiiiiiiiiiiiiiinininsiesesssssssss s sasse s e saas e s ssssass s s s s s sanne s esssssnnessssssnns 110
FIUIa 5.9 ABIear IP.....ueeeeeeeieiiiiiiiiciiniceneesrer et ssss s s s s s sa s s s e e e e e s s s e s s s s s anes 110
Figura 5.10 Opciones de iP address ......ccccerrrcemeerrreeeiiiiiiiiiiiiiissssssssnnnnneeeesssseesssssssssssssssssnnnnsessssssssssssssssns 111
FigUra 5.11 Tabla de IP.........ueiiiiiieiiiiiieeiiiinc e sass e s saas e s s ss s as s e s s s s ann e s s s s sannesssasnnns 111
Figura 5.12 Agregar COMENTAriO ......cciiiiiiiiiiinneerrtteten s eesss st s s saasss s s s e e e e s s s s s s s s s anes 111
FigUra 5.13 Lista 0@ IP .....ccuueiiiiiiiiniiiiiienninscaenn e e sssass s s sass e s s saas e s s s as s e s s s s ann e s e s s sannessssssnes 112
FigUra 5.14 Lista 0@ IP ....cccouueiiiiiiiiieiiiiienninssasne e e s ssssas s s sass e s e saas e s s s as s e s s s s ann e s s ssssanneassasnnes 112
FigUIra 5.15 LiSta @ IP ......uueiiiiiiiiiniiiiiienninssaene e e ssssass s s sass s s e saas e e s s as e e s s s s ann e s s ssssannesssssnnns 112
LTV T L Y4 = - | | S 113
Figura 5.17 Comando PriNt.......cccciiceeiiiiiiiieniiiiiiisieiiiiereesiissssesssssssssssssssssessssssssssssssssssssesssssssnsesssssssns 113
Figura 5.18 Salir de un nivel de comMando .........cccceiiiiiiiuieiiiiinieniii s saes 113
Figura 5.19 Opciones de nivel de comando route.........cccceiiiiiieriiiiiiiiieiinnr s sees 114
Figura 5.20 Comando para agregar UNa FULA .......cccceeeeiueeeiiiisiieneiniissisnessssssssseessssssssssssssssnessssssasesssssssns 114
Figura 5.21 Tabla de enrutamiento .........cccceeeiiieiiiiniiiiieiiiier s sasr s s sas e s s sssaans 114
Figura 5.22 Tabla de enrutamiento comentada...........cccceiiiiiiieriiinininnniiinnr s 115
LTV T A B Y4 = - | | S 115
Figura 5.24 Opciones de iP address .....cccccerrrccemmemreeeeiiiiiiiiiiieiissssssnsnnnseeeeesseeeessssssssssssssssnnsnsssssssssssssssssses 115
Figura 5.25 Tabla de IP.........uuiiiiiiieiiiiiiieiniinc e ass s s sas e s as e s sasn s s s s saan e e s sasnnns 116
Figura 5.26 Agregar COMENTArio .....ccciiiiiiiiiiiineetttererr s asss s s e e e s s s e s s s s s anes 116
Figura 5.27 Lista de IP ROULET 2.......ceiiiiiiieiiiiiiiiniiiiiieeesssissssssssssssssssssssssassessssssssssssssssssssssssssssnsesssssnns 116
LTV T3 Y4 =T - | | S 117
FigUra 5.29 Lista d@ IP 2 ......ceiiiiiiiieiiiiiietntincsinie s sseee s sssas s s s sass s s s saas e s s as s e s s e s ann e s s ssssaaneessassnns 117
Figura 5.30 COMaNdO COMMENT .....cceiiiiiiiieiiiiiiiiiniiiiiisiereesirsssse s sssssaste s s s saas e e s ssssasse s sesssannesssssssnnesssssssns 117
Figura 5.31 CoOMaNdO Print......ccciciieeiiiiiiiieiiiiniinieiiiieeess st ssssssss s ssssase s s sssssssss s sesssssnesssssssasesssssnns 118



Figura 5.32 Salir de un nivel de CoOMando ........ccccceeiiiiiiiuieiiiiininiiiinr s sas e ssaes 118

Figura 5.33 Opciones del coMando rOULe ........ccccueiiiiiiiiieiiiiininre it asr e saas e s s ssaans 119
Figura 5.34 Comando para agregar UNa FULA .......cccceeieieeeiiiinsieneiiiisisnesssssssssessssssssssssssssssssesssssssssesssssssns 119
Figura 5.35 Tabla de enrutamiento .........ccccceeiiiieiiiiiiiniieiiiieiere s sasr e saas e e s s aans 119
Figura 5.36 Tabla de enrutamiento comentada...........ccceiiiiiiieriiiniiiiniiir e 119
Figura 5.37 Ventana Panel de CONrol ..........coiiueiiiiiiiiiieiiiiineiiinnsnne e sssssss s ssssss s sasss s s ssssnns 120
Figura 5.38 Ventana cambiar la configuracion del adaptador ............cccccvvievveeiiiiinieeiiniinnnneinnssneeeeninnne 121
Figura 5.39 Propiedades de conexion de area 1ocal ...........cceevveriiiiiiieiiiiininieieiniinnennnsne e 121
Figura 5.40 MOIfiCar IP .......cciiiiiiiiieiiiiiiiiiiiiicnin e sssass s sass s s saas e s s ss s as s e s s s s sann e s s sssannesssasanns
Figura 5.41 Ventana Panel de control ...

Figura 5.42 Ventana cambiar configuracion del adaptador..........ccccevveeiiiiinueeiiiiinieniinninnenennseeecsssnne 123
Figura 5.43 Propiedades de conexion de area 1ocal ..........ccocevveiiiiiiiieiiiiniiiiieiiiinnennsne e 124
Figura 5.44 Configuracion dir€CCiON IP ..........ccccveiiiiiiiiiieiiiiiinriiinsre e ssssssss s sass s s s s saas e s s ssssans 125
Figura 5.45 Buscar simbolo del Sistema..........cccvviiiiiiiiieeiiiiinieiiinner s 125
Figura 5.46 Informacion computador 1 ........cccccvieeiiiiiiiiieiiiiniienniinisre e ssssssse s s sssse s sssssassessssssnns 126
Figura 5.47 Ping 192.168.2.1 .......cccceeeriiiiiunniiiiiisnneississssessiissssssssssssssssessssssssssssssssssssssssssssssesssssssasesssssssns 127
Figura 5.48 Ping 192.168.2.2 .........cceeiiiiiiinniiiiissnneississssessiissssssesssssssssssssssssssessssssssssssssssssssesssssssasesssssssns 127
Figura 5.49 Ping 192.168.2.10 ........ccceerriiivuerrrinissinneissssssssessiisssssesssssssssesssssssssesssssssssssssssssssssssssssasesssssssns 128
Figura 5.50 Ping 192.168.2.14 ........cceeiiiiiieriiiiiisinneiisisissessiissssssessssssssssssssssssessssssssssssssssssssssssssssasesssssssns 128
Figura 5.51 Ping 192.168.2.7 .....cccccceeeriiissunriiiiissinnessssssssessiissssssesssssssssssssssssssessssssssssssssssssssssssssssasesssssssns 129
Figura 5.52 Ping 192.168.2.5 ......ccccceeiiiiiiieniiiiiiiniiissisinsesssisssssssssssssssssssssssssesssssssssssssssssssssssssssasesssssssns 129
Figura 5.53 Informacion computador 2 ..........cccvveiiiiiiiiieiiiiinieriiisie s sass s saas e s s sssaans 130
Figura 5.54 Ping 192.168.2.2 .........ueeiiiiiiieniiiiiissnneississssessiissssssesssssssssssssssssssesssssssssssssssssssssssssssasesssssssns 131
Figura 5.55 PiNg 192.168.2.1 .......cccceeiriiisieriiiiiiinniiisisissessiissssssessssssssssssssssssessssssssssssssssssssesssssssasessssssnns 131
Figura 5.56 Ping 192.168.2.14 ........ccceiiiiiiueriiiiiisinneisiisissessiissssssesssssssssesssssssssessssssssssssssssssssssssssssasessssssnes 132
Figura 5.57 Ping 192.168.2.10 ........ccceerriisiereiinssssnneississsssessiisssssssssssssssesssssssssessssssssssssssssssssssssssssasesssssssns 132
Figura 5.58 Ping 192.168.2.5 ......ccccceeiiiiiiieniiiiiiinitiisisntesssisssssessssssssssssssssassessssssssssssssssssnsesssssssnsessssssnns 133
Figura 5.59 PiNg 192.168.2.7 .....cccccceeiriiisseniiiiissisneisssssssessisssssssessssssssssssssssssessssssssssssssssssssesssssssasesssssssns 133
Figura 5.60 Configuracion direccion IP automatiCa.......cccceeriirieriiiiiiiieniiiiiniieesnseee s ssees 134
Figura 6.1 Diagrama de CONEXION ......c.cveeveriiiiiiiinniiiiisiiuneesiisssssessssssssessesssssesssssssssesssssssnsesssssssnnesssssnns 138
FigUra 6.2 CONEXiON fiSICA ..euveeeeriiiiiiiiiiiiiiiiisnnnnnreeertnttiessissesssssssssssnnnsseseessssesssssssssssssssssnnnnsessssssssssssssssnes 139
LT UL T TR VT« T N 140
LT WL T T 0 T 1= oL S 140
Figura 6.5 INterfaz WinboX .......ccoiviiiiiiiiiiiiiiiiininners s asn s s saas e s s aens 141
Figura 6.6 Area de trabajo WINDOX ........ccceueueeerrreieeereeiesseseestssesessssesessesesessssessssssesssssssssssssssesssessnsssssnens 142
FigUra 6.7 NEW TermMiNal ....ceecciiiiiiiiiiiiiiiiiiieeneeneeeeenniiiessisssessssssssssnsnsessesssssssssssssssssssssssnnnnsessssssssssssssssns 142
Figura 6.8 COMaNdO SYSTEM .....ccciiiiiiiiiiiiiiiirennnnnteeeettttiesssssssssssssssssnnnssesesssssesssssssssssssssssnnnnsesssssssssssssssses 142
FigUra 6.9 COmMAaNdO rESEL ......ciiiiiiieriiiiiiiitiiiiii sttt sare s ssssass s ss s sase s s s e s saas e e s se s as s e s s e s ann e s sessssnneessassnns 143
Figura 6.10 Configuracion inicial ROULEr .........cccvvuiiiiiiiiiieiiiniiiieiinnere e asn s s sase s ssaans 143
Figura 6.11 Pantalla de inicio WINDBOX .......ccccccremmiiiiiiiiiiiiiiiciinennnenreeeeesieniesssssssssssssssssnsnsessssssssssssssssnes 143
Figura 6.12 Pantalla iniCial ........ccciiiiiiiiiiiiiiienneiieeeenniinnssssscesssssesnnnnseseesseesesssssssssssssssnnnnnssssssssssssssssssnes 144
Figura 6.13 Verificacion IP NUEVA ......ccccciirirrcnmnnnireettiiiiiisiiiesssssssssssnnsnsessssssssssssssssssssssssssnnnssssssssessssssssssns 144
FigUra 6.14 ACCESO @ WINDOX ..cciiiiiueeiiiiiiiiniiiiiiinitiisissanessiissssssssssssssse s ssssaase s s sessssssssssssssnnssssssssnsesssssnns 144
Figura 6.15 Raiz del ROULET L.......uueeiiiiiiieiiiiiiiinneiinienessiisasss s sssssssss s ssssaase s s sssssssss s sssssssnesssssssnnessssssnns 145
FIUra 6.16 OPCIONES IP....ueeeeiiiiiiiiiiiiiiiiiieneerrtrrre e aasss s s s e e s e s s e s s s s s aans 146
FigUra 6.17 Dir€CCiONES IP ......cceeiiiiiiiiiiiiiiiieeneeitereteni s aassss e aasss s s s e e e e e s e s e s s s s s sanns 146
FigUra 6.18 DIr€CCION IP L......ccceiiiiiiiiiiiiiiisissnnnnnnneeeseseeiesssssssssssssssssnnnssssssssssessssssssssssssssnnnnnsessssssssssssssssses 147
FigUra 6.19 DIr@CCiON IP 2.......ccciiiiiiiiiiiiiicsissennneneeeeeestiiisssssssssssssssssnnnssssssssssssssssssssssssssssnnnnsessssssssssssssssses 147
FiZUIra 6.20 DIr€CCION IP .....uueeiiiiiiiiieiiiiiieeiiiiisnte s sae e sessass s s s sass s s e s saas e e s se s as s e s s s s ann e s s sssssnneessasssns 148
FigUra 6.21 MenU FOULING ....cccciiiiiieriiiiiiiiiiiiiiiinneesssssasesssissasss s sssssssse s s s s saase e s sassssssessessssnnesssssssnnenssssssns 148



Figura 6.22 Configuracion RIP ..........cciiiiiveiiiiiiiiiniiiniieeenssiassssssssssse s sasse s s ssssasss s sssssssnesssssssnsessssssnns 149

FigUra 6.23 RIP NEtWOIKL ......ccoiiiiiiiiiiiiiiiniiiiiieininssetessssssssss s sssssasse s s s sasse s s sssssssse s ssssssnnesssssssnnessssssnns 149
FigUra 6.24 RIP NEtWOIK2 .......ccoiiiiiiiiiiiiiiniiiiinininsiesessssssass s sssssasse s s saas e s s sas s s s sssssanne s ssssssnnessssssnns 150
Figura 6.25 Sub-ventana Networks .........cccciviiiieiiiiiiiiiiiiiiiinerr s sans 150
FIBUra 6.26 ARQAAIN IP......cccouiiiiiiiiiiiiiniienn s s s s sas e e saas e s s s s as s e s s s s ann e s s s s anneessasssns 151
LT 0T Y047 Y T T 1 N 152
LTV T 02 30| e S 152
FiBUIra 6.29 DIr€CCION IP .....uueeiiiiiieieiiiiiietitinsnie s snee s ssssas st s s sass s s s saas e s s s as s e s s e s ann e s sssssanneassssssns 153
Figura 6.30 Lista IP @8regadas .......cccceiiiiiveiiiiiiiiinniiiniineessiissassesssssssssessssssassessssssssssssssssssssssssssssnsessssssnns 153
LT =0T T S0 3 0 | S 154
Figura 6.32 ConfigUracion RIP ..........cciiiiiveiiiiiiiiieiiiiiieiess s ssssssasse s sass e s ssssasse s sssssanne s sssssansessssssnns 154
FigUra 6.33 RIP NEtWOIKI ......ccoiiiiieiiiiiiiiiiiiiiiiineiisssesessssssssse s sases s s saas e s s ssssassss s sssssnnesssssssnnesssssnnns 155
Figura 6.34 RIP NEtWOIK 2.......ccoiiiiiiiiiiiiiiiiiiinieinssesesssssssss s ssasss s s saas e s s s sass e s ss s sanne s ssssssnnesssassnns 155
Figura 6.35 IP €N Protocolo RIP ........cciiiiiiiiiiiiiiiiiiiinieiessniess s s sas e s ss s s sasn e s s s sanse s s ssssnns 156
FIBUIA 6.36 IMIENU IP.....cciiiieiiiiiiieeisinisiete s sasne s s sas e s as s s s e sass e s s s saan e e s se s aan s e s sa s sannesesssssnneessassnns 157
Figura 6.37 Ventana agregar IP. .......cociiiiiemmmmiiiiieiiinnssssssseeesesrr e saasss s s s 157
FigUra 6.38 + address liSt........cuiiiiiiiiiiiiiiiiiiiienneniieeeenitiesssssesssssssssssnnnsseeesssssesssssssssssssssssnnnnsessssssssssssssssnes 158
FIUIa 6.39 INGreSO IP L.....cceeeiiiiiiiiiiiiiiiiiieeeeerteeee s assss s s s s s aasss s s s e e e e s e s e e s s s s snes 158
FIUra 6.40 INGreSO IP 2......coeeeiiiiiiiiiiiiiiiieeneeitee ettt sassss s s s s s s s s aasas s s s e e e e e s e s e e s s s snes 159
Figura 6.41 lista de direcciones completa..........cccceeiiiiiieeiiiiiniiiiiinie s 159
LTV T | S 160
Figura 6.43 Lista de redes RIP..........cciiiiiiieiiiiiiiieiiiinieinss s sssssns s saas e s s ssasss s sssssasns s ssssannessssssnes 160
FigUra 6.44 Lista de red.......ccceeiiiiieieiiiiiiieiiiiinnincsssese s ssssass s s sass s s saas s s s as s e s ss s sann e s s s s sanneessassnns 161
Figura 6.45 Lista de redes RIP...........ciiiiiiieiiiiiiiieiiiinieiess s sas s s s ssss s s sasn s s ssssanne s s sssnnns 161
Figura 6.46 Lista de redes afiadidas n RIP ..........cccceviiiueeiiiiiniiniiinieieineness s sss s s sase s s sssanns 162
Figura 6.47 Diagrama de conexiones fiSiCas ........ccccevrriiueriiiiisiieniiinisiinneinissneness s ssne s sase s s ssssnns 162
Figura 6.48 Ventana inicio Wireshark ............ccceiiiiiisiiiiiiiinieiiiienn e 163
Figura6.49 Interfaz de usuario de captura Wireshark..........cceevveeeiiiiiiieniiiiiinieeiiiinnener e 164
Figura 6.50 Paquetes de dato........ccceiiiiiiueiiiiniiiieiiiiiieiensinsns s s sas e s ss s s s sasn s s s s saan e s s s s aans 165
Figura 6.51 COlOUNNG FUIES ......cccouiiiiiiiiiiiiiniirn e s as s s sasn e s s s saan e s s sssans 165
FIZUIra 6.52 ProtOCOIO0S ......uuueiiiiiiiiiniiiiiiienitincsnre s see e s sass s s sass s s e s saas e s s s as s e s s s s sann e s ssssssnneessasssns 166
Figura 6.53 Barra de herramientas Wireshark.........ccccocvceeiiiiiiieiiiiniiiiiiiinnennene e 167
Figura 6.54 CoNeXion fiSiCa......ciiiiiiirriiiiiiiieniiiiiiiiitiinisstee it sas s ss s s e s s s s sasn e s s s s sann e s s sassnns 167
FigUra 6.55 WireShark.......ccccueiiiiiiiieiiiiiiiiniiinininissseie st sass e s saas e s s ss s as s e s s s s sasn e s ssssanne s s sassnns 168
Figura 6.56 PaqUete reqUEST .........ccieiiiiiiiiiiiiiiieeinseeeiiiiiiiiiiiitininsssssssssssssssssssssssinnsessssssssssssssssssssssssssnnens 168
FigUra 6.57 PAqUete rESPONSE .....uuueriiiiiiiiiiiiirieessssssssssssisssssnittimmesssssssssssssssssssssssnnsessssssssssssssssssssssssssnnens 169
Figura 6.58 Panel detalle de PagUELES........cccccceerreeeiiiiiiiiiiiecisssnnnnnnnneeeeesenieesssssssssssssssnnsnnsessssssssssssssssses 169
Figura 6.59 Datos del frame .......ccccceeiiiiiiieiiiiiiiieiiinnseee s sas s s as e s sasn s s s s saan e s s s e aans 170
Figura 6.60 Datos de trama.......ccccvceeiiiiiiinniiiiiiiininiinssieeessnissss s sasse s s saas e e s ssssas s e s sssssanne s sssssannessssssnns 170
Figura 6.61 Datos de la capa de iNterNet .........ccccceeiiiiiieeeiiiiiniiniiiinnre s saas s ssaans 171
Figura 6.62 Datos de ProtoCol0 ...........iceeveriiiiiiiinniiiiiiiiieisiiserrssssssse s sas e sssssass e s s s s sasn e s s ssssansesssssssns 171
Figura 6.63 Campo €apa de tranSPOIte........ccccccerereeriiiiiiiiiiiieisssssssnnnnneeeeessneesssssssssssssssssnnnnsessssssssssssssssses 171
Figura 6.64 Seleccion de datos del PAQUELE........ceeiiiiiiiiiiiiiiiiinneeeeerreeee st ee s ssse s ssssnnnnsesesssessssssssssnes 172
Figura 6.65 OpCion FIOW Graph ......cccciiiiiieeneeeieeeeiniiiisssiscccsssssnsnnnnssessessssssssssssssssssssssnnnnssssssssssssssssssnes 172
Figura 6.66 Opciones FIOW Graphs ......ccccceirremmmmmeeitiiiiiiiiiiiicisssnnnsnenseeeeestsnesssssssssssssssssnnsnsessssssssssssssssnes 173
Figura 6.67 Ventana de foloW 8raphs...........cceccveiiiiiiiniiiiiiiiniiniienn s s sase s ssens 173
Figura 6.68 DesconeXion fiSICa ......cceeriiiiieriiiiiiiiiiiiiiseeets et as s s sass e s e s saan e s s s s aans 174
Figura 6.69 ProtoColo ICIMIP............ueeiiiiiiieiiiiiiinieiinieeesssssssasss s sasse s s s saas e s s ssssasse s ssssssnnesssssssnnesssassnns 175
Figura 6.70 NUEVO ProtoCol0.......ccccueiiiiiiieriiiiiiinniiniisineessiisssssessssssssssssssssssessssssssssssssssssssesssssssnsesssssnns 176
Figura 6.71 Mensajes d@ reSPUESTA .....cccceerrrrcmeenrerereiiiiiiiiiisessssssssssnnnnsessssessssssssssssssssssssnnnnsesssssssssssssssses 177



FiZUIra 6.72 Pas0s 0@ FULAS ......cccieivueriiiiiiiieniiiiiiisneisssssntesssisssssesssssssssssssssssssessssssssssssssssssssessssssnsesssssssns 178

Figura 7.1 Protocolo OSPF Hello e intercambio de base de datos .........ccceevveeiiiiiiieiiiiiiniieneinnnsnieeecninnnnee 180
Figura 7.2 EL DR (Designated ROULEr) ........cciiiiiiimiiiiiiiiieieiiiiinieisnsste s snsessssssssss s ssssssssssssssssnsessssssnns 182
Figura 7.3 EL BDR (Backup Designated ROULEr)........ccciiiiiiiiiiiiensissnnnnnneeeeniiiiissssssssssssssssnnnnnsesessssssssssssssnes 182
Figura 7.4 Dividir Un AS OSPF €N Aras .......cciiiiiiveriiiiisiineiiiiisisseiiisssssessssssissesssissssssssssssssssssssssssssesssssssns 184
Figura 7.5 TOpologia de 1a red .........ceiiiiiiueiiiiiiiiiniiiniieiens s sas s s sass s s s saas e s s ssssans 185
Figura 7.6 ACCeSO @l ROUTER..........ceeiiiiiiiniiiiiiiinniiisisinnesssisssssessssssssssssssssassessssssssssesssssssssesssssssnnessssssns 185
Figura 7.7 Interfaz inicial WinBoX ........cocvvviiiiiiiiiiiiiiiinniierr s s 186
Figura 7.8 NeW TermiNal .......cciiiiiiieeiiiiiiiiiiiiiiieneinnseeessssssasse s sssssass s s s s sass e s s ssssasss s sessssnsesssssssnnessssssnns 186
Figura 7.9 Comando SYSEEM ....ccciiiiueeiiiiiiieniiiiiiinneissssssresssessass e s sssssass e s e s saas e s s ssssass s e s ssssssnnesssssssnnessssssnns 187
FigUra 7.10 COMANAO FESEL .....ceeiiiueeiiiiiiieniiiiiiinteisssssstesssssssassessssssassessssssans e s s ssssssssessassssnnesssssssnnesssssnns 187
Figura 7.11 Configuracion inicial ROULEr.........ccccvuiiiiiiiiiieiiiiiiiieiinnir e s saas e e ssaans 187
Figura 7.12 Pantalla inicial ........ccovveeiiiiiiiiiiiiniiiniinneiecsiners s ass s asn s s saas e s s s aans 188
Figura 7.13 Verificacion IP NUEVA .........cccvceiiiiiiiiieiiiiniiieeeisiisnsnssssssssse s sasse s ssssssss s ssssssssssssssssnsessssssnns 188
Figura 7.14 Interfaz del ROULET.........ciiiiiuiiiiiiiiiiiiinseiess s s as s s sasn s s s saas e s s sssans 189
LT =0T T T 0 oY o T =3 | S 189
FigUra 7.16 Dire@CCioNes IP ......ccceiiiiiiiiiiiiiiieeneerieeeteir s sessss s s s saasss s s s e e s e s s s e s s s s s anes 190
LT U T 00 Iy T Yo of T T N N 190
FIUIa 7.18 ROULING.....uuueueeeiiiiiiiiiiiiiiiiiiiieeneesre et aass s s s s s s s s s asss s s e e e e e e s s s s e s s s s snes 191
Figura 7.19 Configuracion OSPF ..........ccccvviiiiiiiiiiiiiiisinieniiisssssssssssssesssssssssssssssssssssssssssssesssssssnsesssssnns 191
LT 0T T 070 T 0 1] = N 192
Figura 7.21 OSPF NEIWOIK 2 ......cuuuiiiiiiiiiiiiiiciininnsneens et s as s s sass s s s saan e s s sssnns 192
FIBUIA 7.22 NEtWOIKS ..cciiiiiiueriiiiiiiueeitiiiiittttnnssssnessssssase s ssssass e s ss s sass e s s s saan e s s sa s ssnse s sasssnnesssssssnneesssssnns 193
Figura 7.23 Remover CONfiIgUraCiON........ccceeiiiiiiiuriiiiiiiiieiiiisssresssssssne s sas e ssssssss s s s s sasn e s sssssansesssssssns 193
FigUra 7.24 ConeXion ROULEN.......cccceeiiiiiiieniiiiiiinitinssssasessssssasse s sssssasse s ssssaase s s sssssssss s ssssssnnesssssssnnessssssnns 194
FIBUra 7.25 ARQAIT IP...cciiiieiiiiiiiieis ittt as s s sas e e saas e s s as s e s s s s sann e s s s s anneassasnnns 195
LTV T {0 T - S 195
Figura 7.27 Lista de dir€CCiONES.......cciiiiiiieriiiiiiiiiiiiiietens st sas e s s as s s s sasn s s s s saane s s sasnns 196
Figura 7.28 Lista de dir€CCiONES.......cciiiiiiieiiiiiiiiiiiiiiieeeis st s sas e as s s sasn s s s s saan e s s sssanns 197
Figura 7.29 Lista IP @8regadas .......cccceiiiiivueeiiiiiiinniiinisiniessiissassssssssssssssssssssssessssssssssssssssssnnesssssssnsessssssnns 197
=0 T8 10T 0 1] = N 198
Figura 7.31 Configuracion OSPF ..........ccccviiiiiiiiiiiiiiiieeeiiiisssssssssssssssssssse s s ssssssssssssssssssesssssssnsesssssnns 198
LT T T8 0 1] = N 199
=0 T8 12 20 1] = N 199
FigUra 7.34 ProtoCol0 OSPF.........cccceiiiiiiieiiiiniinieisisssstesssisssasss s sssssssssssssssass e s s ssssssssssssssssnsssssssssnsesssssnns 200
Figura 7.35 ACCESO0 @l ROULET ....cccuuueeiiiiiiiiiitininincsssseee s sssass s sssne s saas e s s ss s sas s e s s s s sann e s s s s sanneassassnns 200
FIBUra 7.36 ARQAIF IP.....coiiieiiiiiiieii ittt e s as s sas e s saas e s s s s as s e s s e s ann e s s s s aaneessasnnns 201
Figura 7.37 Lista de dir€CCiONeS. ......ccciiiiiiueiiiiiiiiniiiiiieeens st sas e s s sass s s sasn e s s s saane s s sssnns 201
FIUIa 7.38 INGIESO IP ...cuueeeeeiiiiiiiiiiiiiiiciieeneesie et assss s s s s s s aasss s s s e e e e s e s e s s s s s ases 202
FIUIa 7.39 INGIESO IP ...cuueeeeeiiiiiiiiiiiiiniciieeneetiee et aasss s s s s s asss s s s e e e e e s e s e e s s s s snes 202
Figura 7.40 Lista de dir€CCiONES.......cciiiiiiieiiiiiiiiiniiiiiiseiens st sas e s s ass e s s sasn e s s s saane e s ssssens 203
LT 0 T 5 0 1] = N 203
LT UL T 0 1] = N 204
FigUra 7.43 Lista de red......cccceiiiiiiueniiiiiiiiniincnin e s asss s sas e s s s as s e s s s sann e s s s s saan e e s sasnnns 204
Figura 7.44 Lista de red@s OSPF..........iiiiieiiiiiiiiniiiiiieeessinsssssssssssss s sssse s s sssssssss s ssssssssesssssssnsessssssnns 205
FigUra 7.45 RedES €N OSPF .......ccccoveiiiiiiiiiiiiiiinnecsssseee s ssssass s s sass s s s s saas e s s ss s ass e s ss s anne s ssssssaneessssnsns 205
Figura 7.46 Diagrama de CONEXIONES.......ccceetieiiiiureiiiisiinessiissisnesisssssnesssssssssesssssssssssssssssssesssssssasssssssssns 206
Figura 7.47 ConeXion fiSiCa......cciiiiiieriiiiiiiieniiiiiiiinniiiiissiessinsssss s ssse s sase s s s sasse s sssssann e s s ssssanneasssssnns 206
Figura 7.48 Vecinos de 1as dir€CCIONES .........coeceveeiiiiiiiiieiiiiniiiniiinnenessssssasesssssssssss s sssss s sssssssessssssnns 207
Figura 7.49 Tablas de enrutamiento R1........cccccvveiiiiiiiiieiiiiniienniiiieneessnesesssssssssse s sssss s ssssssssssssssnns 207



Figura 7.50 NeiBhDOrS ........uiiiiiiiiiiiiiiiiiitinerr e s sas e s as s s s asn e s s s saan e s s sasnns 208

Figura 7.51 ENrutami@nto .......cccoeiiiiiiiiiiiiiiieeeeitetiie s eessss e s s saasss s s s e e e e s s s e e s s s aaes 208
LTV T - S 209
FIBUIA 7.53 VECINOS.....uuueeeeeriiiiiiiiiiiiiiiiiieenee sttt sss s s s e s s s s s aaasas s s s e e e e e s s s e e s s s asnns 210
Figura 7.54 VecCino POI CLl....ccciiiiiiiiiiiiiiiieeeeeiennieeninis s eessssss e s s saassssss s s e e s s s s s s s s s s snns 210
Figura 7.55 NeighDOrs €N CLL.......ccccuiiiiiiiiiiiiiiiiiiiiinseeesssssess s ssssss s saas e s sas s s s s s sasn e s s ssssansessssssnns 211
LTV T AT 0 U T3S 211
Figura 7.57 Tabla de enrutamiento .........ccccceveiiieiiiiiiiniieiiiineininssrs e sssssss s sass s s s saas e s s ssssans 211
FIUIA 7.58 PINE ..ttt nsssseenessre st aass s s e s s s s s e s s s s s e e e e e e s e s e s s s s s ssnes 212
Figura 7.59 Neighbors ROULEK 3........cciiiiiiiiiiiiiiiiiiiinieiessineess s s sas e s s sssss s s s sasns s ssssansessssssnns 213
Figura 7.60 Tabla de enrutamiento ..........cccceveiiieiiiiiisiiieiiiinenenseee e sass s s s saas e s s sssans 213
LT 0T T 3 A 0= 1T T N 214
Figura 7.62 Vecinos POI CLI......ccoiiiiiiiiiiiiiiiiieneertneieniiiissssssssssessssseee e s s s s ssassssss s e e e s s s s sssssssssnns 214
Figura 7.63 Lista de enrutamiento.........cccceiiiiiiiiniiiiiiiniieniiisnersssissre e sasse s sasn s s s s sans e s s ssssnns 214
FIBUIA 7.64 PiNES....uuuuuiueeneeiiiiiiiiiiiiiiiiisiisseesesstee et aass s s s s s s e s s s s s s s s asssss e e e e e e s e s esssssssses 215
Figura 8.1 Seccidn transversal de 1a fibra ..........cccceiiiiiiiiiiiiiiiiiiiii e, 217
Figura 8.2 Transformacion CODre-OptiCa .......ccevurreeerrrrererseertrseeseesesesessesesessesessssesssessesesssssssnssssssnssssssnens 218
Figura 8.3 Topologia anillo con control distribuido..........cccceeeveriiiiiiiiiiiiiiisiiiiii e 220
Figura 8.4 Topologia anillo con control centralizado ...........ccccveiiiiiiieeiiiiiinieiiiiie e 220
Figura 8.5 Modulo fibra Optica......ccccceiiiiieiiiiiiiiiiiiiniirn s 221
Figura 8.6 Conversor eléctrico-OPtiCo......ccceiiiiiiiiuiiiiiiiiiieiiiiire e sasn e s saas e e s s s aans 222
Figura 8.7 Diagrama de CONEXION ......c.iiieveriiiiiiiinneiiiiiiintetsiissssessssssssnessssssasessssssssssssssssssssesssssssnnesssssnns 223
Figura 8.8 Router salon COMUNICACIONES ........cccvueiiiiiiiiueniiiiiiiiniiiiinre e ssssass e sass s s s s saase s s ssssans 223
Figura 8.9 Router 1aboratorio de redes...........cccveeiiiiiiiieiniiiiinieniiinneresress s s sase s ssaes 224
FIZUIa 8.11 WiNDOX...uetiiiiiiieriiiiiiiueeiiiiisienntisssssnessssssases s ssssssss s sssssasse s sssssansesssassssssesssssssnnessssssaneessssssns 226
Figura 8.12 Lista d@ ROULET ......ccccivueeiiiiiiieniiiiiiininisssseeessssssass e s sasee s s s saan e e s ss s sass e s ss s sanne s ssssssnnesssassnns 226
FiZUIa 8.13 ROULET FEAES ......eeiiiiiieiiiiiiiiietitinssnte s sar e ase s s e sass e s e s saas e s s s as s e s s e s ann e s s ssssanneessasssns 228
Figura 8.14 Interfaz ROULEN L.........ueeiiiiiiieniiiiiiinniinnisenessissssasse s sssssse s s s saase s s ssssssse s sssssssnesssssssnnesssassnns 229
LT UL T J00 T T S 230
Figura 8.16 Confirmacion RESEL ........cciiiiveiiiiiiiiiiiiiiiiieii et sass s s s s s saas e s s ssssans 230
FiZUIa 8.17 D@SCONEXION ....uuerriiiiiiureisiiisisttiissssstessssssssessssssssssessssssssssssssssssessssssssssessssssssnssssssssassessssssns 231
Figura 8.18 INiCio WINBOX .....ueiiiiiiiiuiiiiiiiiiiiiincein e sas e s sasn e s s aan e e s sssaens 231
Figura 8.19 CONFIGUIACION ......cciiiiiiueiiiiiiiiiniiiiisniecsisseee s sssass e sasr s s s sas e s s s s as s e s s s s sann e s s sssssaneessasnnes 232
Figura 8.20 1dentidad R1 .........cciiiiiiiiiiiiiiiniiiiiieinisssseeessssssssss s sssss s s s saas e s s s sass e s ss s sann e s ssssssanesssassnns 232
Figura 8.21 Cambio identidad ........cccceeviivmiiiiiiiiiiiiiniien i 233
Figura 8.22 Comprobacion identidad .........ccccccevveiiiiiiiiiniiiiiniiniiinenrres s 234
Figura 8.23 DeSCONEXION R1 ....ccciiiueeiiiiiiieniiiiiiinniissisiasessiissssssesssssssssssssssssssesssessssssssssssssnnsssssssasesssssssns 234
Figura 8.24 Lista de ROULEK 2..........ueeiiiiiiieniiiiiiiniiiiniseeessisssssss s sssssssss s ssssasse s s ssssssssesssssssssesssssssnsesssasnns 235
Figura 8.25 Lista de Router con identidad ..........ccccceiiiiuiiiiiiiiieiiiininneirner s 236
Figura 8.26 Acceso ROUter COMUNICACIONES .....ueeereeeeeriiiiiiiiiiiiiiiiieneesreeeeerrr s ssasssssse s e e s s s s sesssssssses 237
Figura 8.27 Interfaz Router COMUNICACIONES. .......ceeiiiiiiiueeiiiiiiiieniiiiinere e ssn e s sas e s s sssaans 237
Figura 8.28 Terminal para COMUNICACIONES .......ccceeeiiiiiiiueeiiiiisiinneiiiisseteesssssaseesssssssse s ssne s s ssssaasessssssens 238
Figura 8.29 Primera IP Router COMUNICACIONES ......cceerriiiiiiiiiiiiiiiinnenieeeeeiiniiss s sesssssses e s s sssees 238
Figura 8.30 Segunda IP router COMUNICACIONES .......cccrriureiiiiissnnniiiisiisnessisssianeesissssssessssssssnesssssssaseessssssns 239
Figura 8.31 Lista de dir€CCiONES........cciiiiiieiiiiiiiiiiiiiiinien et sass s s s saan s s s s s saas e e s sesanns 239
Figura 8.32 NiVel iINferior .......cciviiiiiiiiiiiiiiiiiceininerr s s as e e s aas 240
Figura 8.33 Ingreso network 1 COMUNICACIONES ........ccevvueriiiiisieniiiiiiinneiiisssreesssssssse s sss s s s sase s s sssssns 240
Figura 8.34 Ingreso network 2 y comprobacion...........cccceeiiiiiiemiiiiiniieiiiiiinnieierr s 241
Figura 8.35 Desconexion RoOUter COMUNICACIONES......ciiiiiiiiiieiiesisssnnnnneeeeeseetesssssssssssssssssnnnnsessssssessssssssses 241
Figura 8.36 INiCI0 WINBOX .....ueiiiiiiiiiiiiiiiiiiiinniin e as s s sasn s s as e e s s aaas 242



Figura 8.37 Terminal Para redes..........ccccveeiiiiiiiinneiiiiniiieniiisessissssssse s sssesssssssssssssssssssssssssssansesssssssns 242

Figura 8.38 Primera IP roUter redes ........ccceeiriiiimiiiiiisiinneiiiiineesisssssnessssssssessssssssssssssssssssesssssssnsessssssnns 243
Figura 8.39 Segunda IP router redes.........cccceviiiimiiiiiisiieeiiiiisnensisnssnessssssssesssssssssssssssssssssssssssansessssssnns 244
Figura 8.40 Lista de direccion para el router de redes .........ccccceeeiiiiiieeiiiiniiineiniinnnenesre e ssees 244
FigUra 8.41 ROULING rEUES ....ccciiiiiiueiiiiiiiiiiiiiinneisss et ssssass e sass e s s saas s s ss s as s e s s s s ann e s s s s sannesssasssns 245
Figura 8.42 Ingreso NetWOrk 1 redes ..........ciiiiccveiiiiiiiiieieiiiinneieiinssie e s sass s s s s saase s s ssssnns 245
Figura 8.43 Ingreso NetWOrk 2 redes ...........ciiiicveiiiiiiiinieiiiiineniinsnre e s saas e e aans 246
Figura 8.44 DesconeXion roUter r@deS..........iivieviureiiiiisiuneiiiiisinnesiissssnessssssssessssssssssssssssssnssssssssasesssssssns 246
Figura 8.45 ACCESO rOULEr PrOYECEOS ...cciiiiiiiiirreenmmuuessiisiiiiiniiiinnieesssssssssssssssssssssinnsessssssssssssssssssssssssssnnens 247
Figura 8.46 INterfaz roUter ProyeCtos.......cccvvcceerreeetiiiiiiiiiiieiissssssssnnnseeseesessesssssssssssssssssnnnsssssssssssssssssssns 247
Figura 8.47 Primera IP ProyeCEOS ......ccciiiiiiiiiiiireimmueiiiiiiiiiiiniiiiiiiesssssssssssssiiisisiiimmmmssssssssssssssssssssssssssnnees 248
Figura 8.48 SeguNda iP PrOYECLOS. . .ccciiciiirrrrnnnnertreetentiiiisiiisssssssssssssnnseesessssssesssssssssssssssnnnnnsesssssssssssssssses 249
Figura 8.49 Lista de direcciones router ProyeCtoS......ccccueeeiiieeccssrsssnnnnnneeeeeseeiesssssssssssssssssnnnnssssssssssssssssssnes 249
Figura 8.50 ROUtING SAla PrOYeCOS......ccccveiiiiiiiiniiiiiierrts st sar e s as s e s e sasn e s s ssssaane s s sssnns 249
Figura 8.51 INgreso NEtWOrk 1 Proy@Ctos .........cccceeiieisiiueeiiiiissieneiiiissssnessssssanessssssssssssssssssssssssssssssesssssssns 250
Figura 8.52 Ingreso NetWOrk 2 ProyeCtos ..........ccceiieisiiueeisiiissnniiinissstessssssssesssssssssssssssssssssssssssssesssssnns 250
Figura 8.53 DeSCONEXiON FOULEr PrOYECLOS ....cuueerreeereriiiieiiiiesisssssssnnnnneeseesssnsesssssssssssssssnnnnnsesssssssssssssssses 250
Figura 8.54 Ping cCOMUNICACIONES @ FEAES ......oeeuueeiiiiiiiiuneiiiiisetiiissssre s e s ssasse s sasn e s s s saan e s s ssssnns 251
Figura 8.55 Ping de comunicaciones @ redes 2..........ccovveeeiiiiiieniiiiiiinniiiinenessiissssissssssssssssssesssssnes 252
Figura 8.56 Ping de comunicaciones a sala de proyectos .........ccccveeeieeeiiiissiueeiiiisssennsinnsssneesssssaeeessssnes 253
Figura 8.57 Ping de comunicaciones a sala de proyectos 2 ..........cccccvveeiiiiiinieeeiiiinnsennninnnnsneesssneeessnnne, 253
Figura 8.58 Desconexion router COMUNICACIONES 2.........ceeriiisinreiiisssssneississssnessissssssnsssssssssnssssssssssessssssns 253
FigUra 8.59 ACCESO FOULEN FEUES .....cceiiiiiiieriiiiiiinitiiiisiatees st ssss s s e s sss e s s ss s sas s e s se s sanne s s ssssnnesssasssns 254
Figura 8.60 Ping redes a sala de Proyectos .........ccceiiiiiueeiiiiiiiienniiiisisieiinsssanesssssssssss s sssssssse s sssssasessssssnns 255
Figura 8.61 Ping redes a sala de Proyectos 2 ..........civieieeeiiiiinieniiininneneiniienessisssssssssssssssssssssssssssssses 256
Figura 8. 62 COMando Para VEr PAQUELES .......cceeeeeeeeeriiiiiiiiiieisssssssssnnnneesessssssssssssssssssssssssnnnsssssssssssssssssses 257
LT UL TR T X 01T o S 258
FigUra 8.64 WireShark.......ccccueiiiiiiieniiiiiiiiniiiiisniecsssese s ssssass s ssss s s s sas e s s ss s as s e s s s s sann e s s ssssannesssassnns 258
Figura 8.65 Desconexion fisica @ther 4 ..........cciiiiiiiiiiiiiiiinieinerr s saes 259
FIBUIa 8.66 PAQUETLES .....cuueemmiiiiiiiiiiiiiiiiiiieeeettteeee st sssss s s s s s s s aasss s s s e e e e e s s s e s s s s s anes 259
Figura 8.67 Paquetes Hello .......cccceiiiiiiiiiiiiiiiiniinseinns s sse s sass s s sasn s s s s saas e s s sssaans 260
Figura 8.68 PAqUeEtes LSU Y LSACK .....ccccciiriircenenrrreeteiiiiissiisesssssssssssnnnnesessssssesssssssssssssssssnnnnssssssssssssssssssses 260
Figura 8.69 Estabilizacion de PaqUELES.........ccccceereeeriiiiiiiiiiiiiiinsnennnnneeeeetieiessssssssssssssssssnnnsessssssssssssssssnes 261
Figura 8.70 FIOW Sraph.......ccuuiiiiiiiiiiiiiiiiiiiiniieincsssese s s s sasss s s saas e s s s ass s s s s s sanne s s sssssnnesssassnns 262
LT U] TR 20y Ve AT or =T Vo - N 262

16



LISTA DE TABLAS

Tabla 3.1Modos de cOMAaNAO €N €] CLI.......ccieiieeeeeeeeeeecceeeeeeeeeeeeeeeeenennnssssssseeseesseessessensnnsssssssssssssssssssesesnns 35
Tabla 3.2ComMandos SENEIAlES .........cccvveriiiiiiiiiiiiiiiiirii e sasr e s s s sass e s s s s an s s s s s s sane e seas 41
Tabla 3.3LiSta d@ HlAVES .....cceeeeeeeeieeieiieeceeieiieeteeeeeeenneeseeeeeeeeseeeeeeeesnnnssssssssssssssssessesssnnnnsnsssssssssssssssssesennnn 42
L1 T T 0 T e o] [ - T 79
LE 1o T A T e o] [ L T 1Y 106
Tabla 8.1 DireCCiones IMAC........cceuueeuieeeeeeeriieeeeeeeennsssssssssesseeesseseeeesssnnnnssssssssssssssssssssssnnnnsnsssssssssssssssssasees 227

17



GLOSARIO
CLI: Linea de comandos.
RIP: Protocolo de puerta de enlace interna o interior
OSPF: Protocolo de direccionamiento de tipo enlace-estado
WINBOX: Utilidad que permite la administracion de Mikrotik RouterOs.
DNS: Sistema de nombres de dominio.
Host: Computador usuario de la red.
IP: Protocolo de internet.
LAN: Redes de area local.
WAN: Red de computadoras que une varias redes locales.
OSI: Modelo de interconexion de sistemas abiertos.
Rack: Soporte metalico destinado a alojar equipamiento electronico.
TCP: Protocolo de control de transmision.
TTY: Terminal o consola.
UDP: Protocolo de datagrama de usuario.

VLAN: Red de area local virtual.
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En las ultimas décadas del siglo XX, alrededor de 1970 y 1980 la fusidon entre las telecomunicaciones y los
sistemas de computadores fue un avance en la tecnologia entre las que se resaltan las siguientes
caracteristicas: *“No hay grandes diferencias entre el procesamiento de datos y las comunicaciones. <Las
fronteras entre computadores monoprocesador y multiprocesador; asi como entre redes de area local,
metropolitanas y de area amplia son cada vez mas difusas”. La union entre las telecomunicaciones y los
computadores marcé un punto de partida en la organizacién de las empresas y en el desarrollo de equipos y
programas al servicio de ellas. De trabajar alrededor de un solo computador se pas6 al uso de computadores
conectados intercambiando informacion, sistemas conocidos como redes de computadores. La importancia de
las redes se da al compartir informacion, programas y que los dispositivos estén al alcance de los usuarios
independientemente de su ubicacion geografica, concepto que lleva a la denominacion de las redes LAN, MAN y
WAN. La integracion de estas tecnologias mas alla del conocimiento tedrico se ve reflejada al momento de
interactuar con los diversos equipos que existen en la interconexién de redes y la facultad de ingenieria
electrénica de la Universidad Pontificia Bolivariana ofrece la oportunidad de desarrollos reales al trabajar con
equipos comerciales como switches y routers. Ante esta situacion, se plantea el desarrollo de un laboratorio web
en donde se realizara la construccion y manejo de redes con el router RB2011UiAS-RM MIKROTIK mediante
una secuencia logica, ordenada, de facil acceso y consulta tal que complemente las bases adquiridas. El trabajo
se complementa con la puesta en marcha de un sitio web disefiado en Google sites que hace que este trabajo
sea de facil acceso de manera remota.

PALABRAS CLAVE:

Router RB2011UiAS-RM, redes, comunicaciones, computador, LAN, MAN, WAN,
web.

Ve B° DIRECTOR DE TRABAJO DE GRADO

http://www.upbbga.edu.co/biblioteca/formaton.php

171



16/10/2018

www.upbbga.edu.co/biblioteca/formatoi.php

GENERAL SUMMARY OF WORK OF GRADE

TITLE: CONSTRUCTION AND MANAGEMENT OF NETWORKS WITH THE ROUTER
RB2011UIAS-RM MIKROTIK. TEST WEB LAB.

AUTHOR(S): Maria Paula Jaimes Ayala
Jonathan Alexis Mantilla Rodriguez

FACULTY: Facultad de Ingenieria Electronica
DIRECTOR: Alex Alberto Monclou Salcedo
ABSTRACT
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INTRODUCCION

En las ultimas décadas del siglo XX, alrededor de 1970 y 1980 hubo una fusion que

generdé una revolucion entre las telecomunicaciones y los sistemas de

computadores existentes de tal manera que se dio un avance en la tecnologia entre

las que se resaltan las siguientes caracteristicas:

¢ “No hay grandes diferencias entre el procesamiento de datos (los computadores)
y las comunicaciones de datos (la transmisién y los sistemas de comunicacion).

¢ No hay diferencias fundamentales entre las transmisiones de datos, de voz o de
video.

e Las fronteras entre computadores monoprocesador y multiprocesador; asi como
entre redes de area local, metropolitanas y de area amplia son cada vez mas
difusas”.’

La unién entre las telecomunicaciones y los computadores marcé un punto de
partida en la organizacién de las empresas y en el desarrollo de equipos y
programas al servicio de ellas, en donde la caracteristica particular de los centros
de coOmputo que era desarrollar el trabajo alrededor de un solo computador paso al
uso de computadores conectados intercambiando informacién, sistemas conocidos
como redes de computadores.

La importancia de las redes se da al compartir informacion, programas y que los
dispositivos estén al alcance de los usuarios independientemente de su ubicacion
geografica, concepto que lleva a la denominacion de las redes de area local LAN
cuando se refiere a equipos localizados en zonas cercanas y cuando el cubrimiento
geografico es mayor e involucra proveedores de telecomunicaciones se le conoce
como red de area amplia WAN.

La red de computadores involucra la interconexion y el intercambio de informacion
y toma en cuenta el concepto de protocolo como el conjunto de reglas para
intercambiar datos, y que junto con la organizacion de lo que se denomina capas
constituye lo que se conoce como arquitectura de red.

La integracion de estos conceptos mas alla del conocimiento tedrico se ve reflejada
al momento de interactuar con los diversos equipos que existen en la interconexion
de redes y la facultad de ingenieria electronica de la Universidad Pontificia
Bolivariana ofrece la oportunidad de desarrollos reales al trabajar con equipos
comerciales como switches y routers lo cual permite a los estudiantes encaminarse

1 Stallings William, Comunicaciones y redes de computadores, Prentice Hall, Séptima edicion,
Espana 2004.
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en nuevos campos de las telecomunicaciones, con el fin de adquirir conocimientos
que seran de utilidad en su desarrollo profesional.

No esta de mas expresar que el desarrollo de las tecnologias ha provocado cambios
notables en la sociedad, cambios que han reformado el ambito educativo que
transforma escenarios y practicas educativas, en la mayoria de los casos el uso de
la ensefanza mediada por computadora se evidencia como una idea favorable que
contribuye a mejorar el aprendizaje y la calidad de la ensefianza adquiriendo una
mayor productividad para el estudiante.

Ante esta situacién, se plantea el desarrollo de un laboratorio web en donde se
realizara la construccion y manejo de redes con el router RB2011UiAS-RM
MIKROTIK mediante una secuencia légica, ordenada, de facil acceso y consulta
para el estudiante de ingenieria electronica tal que complemente las bases
adquiridas. Al momento de buscar una solucién al planteamiento de la interconexion
de red que se le proponga, hara un aporte optimo consultando dicha pagina web.
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OBJETIVOS

OBJETIVO GENERAL

Desarrollar las guias para la construccion y manejo de redes con el Router
RB2011UiAS-RM Mikrotik. implementadas en una pagina web para divulgacion y
facil acceso a la informacién de la configuracion del Router.

OBJETIVOS ESPECIFICOS

e Analizar los protocolos denominados IGP (Interior Gateway Protocol) para
comprender el intercambio de informacion entre los enrutadores con los que
cuenta la facultad de ingenieria electronica

e Seleccionar los protocolos para el desarrollo del laboratorio web que le
permitan al estudiante interactuar con los enrutadores con los que cuenta la
facultad de ingenieria electrénica, tomando como referencia el
comportamiento del RIP (Routing Information Protocol) y del OSPF (Open
Shortest Path First).

e Analizar los métodos de configuracidon del sistema operativo MikroTik
RouterOS, como son el WINBOX y el puerto de consola con el fin de
desarrollar una plataforma de facil acceso para su comprension.

e Crear la plataforma web mediante Google sites, herramienta apropiada para
la creacidn de paginas web.

e Evaluar el uso de las practicas mediante el desarrollo de estas con un grupo
de estudiantes de ingenieria electronica.
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1 MARCO TEORICO

1.1 MODELO OSI

Para mediados de 1980, las empresas comenzaron a sufrir el rapido crecimiento de
la infraestructura en telecomunicaciones y como resultado se tenian redes que
utilizaban diferentes especificaciones, tecnologias o comandos.

La misma dificultad surgia con las empresas que desarrollaban tecnologias de
conexiones privadas o propietarias de tal manera que las tecnologias de conexion
que respetaban reglas propietarias en forma estricta no podian comunicarse con
tecnologias que usaban reglas diferentes.

Con el fin de afrontar el problema de incompatibilidad de redes, la ISO (Organizacién
Internacional para la Estandarizacion) investigd modelos de conexion como la red
de Digital Equipment Corporation (DECnet), la Arquitectura de Sistemas de Red
(Systems Network Architecture) y el TCP/IP a fin de encontrar un conjunto de reglas
aplicables de forma general a todas las redes. Con base en esta investigacion, la
ISO desarrollé6 un modelo de red que ayudaba a los fabricantes a crear redes
compatibles.?

El nucleo de este estandar es el modelo de referencia OSI, una normativa formada

por siete capas que define las diferentes fases por las que deben pasar los datos
para viajar de un dispositivo a otro sobre una red de comunicaciones.® El modelo
especifica el protocolo que debe ser usado en cada capa, y suele hablarse de
modelo de referencia ya que es usado como una herramienta para la ensefianza en
las comunicaciones de redes.

Es asi que cuando se habla de la red de redes, conocida como la internet, la
interconexién se debe atener a unas normas minimas para una exitosa
comunicacion entre si. Recordando que Internet se define como una red global en
la que se comunican todas las redes que utilizan protocolos TCP/IP compatibles.

2 Hubert Zimmermann, |IEEE Transactions on Communications, vol. 28, no. 4, april 1980, pp. 425 -
432.
3 STALLINGS, William Comunicaciones y redes de computadores 72 edicién, Esparia 2004.
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1.1.1 CAPAS DEL MODELO OSI

Figura 1.1 Capas del modelo OSI

Capa de Aplicacién 7. Programas de aplicacion que usa la red.

Capa de Presentacién 6. Estandariza la forma en que se presentan los datos de las aplicaciones.

Capa de Sesién 5. Gestiona las conexiones entre aplicaciones cooperativas.

Capa de Transporte 4. Proporciona servicios de deteccién y correccion de errores.

Capa de Red 3. Gestiona conexiones a través de la red para las capas superiores

Capa de Enlace de Datos 2. Proporciona servicios de envio de datos a través del enlace fisico.

Capa Fisica 1. Define las caracteristicas fisicas de la red material.

Fuente: W. Stallings, Comunicaciones y Redes de computadores.

En las 7 capas del modelo OSI como se muestra en la figura 1, la capa fisica
proporciona el medio para la transmision entre los enlaces. La capa 2 se encarga
del direccionamiento, topologia de la red, acceso al medio y ayuda a determinar el
paso de tramas que se transmiten. Mientras que la capa 3 se encarga del
enrutamiento y tiene como fin hacer llegar los datos a su destino sin la necesidad
de que los dispositivos estén conectados directamente. El equipo encargado de este
trabajo es el router, el cual en algunos casos puede cumplir la funcion de switch
dependiendo del nivel en el cual se encuentre.

La capa 4 o de transporte se encarga de suministrar un mecanismo que intercambie
datos entre los sistemas finales y garantiza que los datos se entreguen sin perdidas
y en orden. La PDU (protocol data unit) de la capa 4 se llama Segmento o
Datagrama, dependiendo de si corresponde a TCP o UDP (protocol data unit).*

La capa 5 o capa de sesion se encarga de brindar los medios para controlar un
dialogo en los sistemas finales. Tiene la capacidad de asegurar que dada una sesion
establecida entre dos maquinas se reanuda la comunicacién a pesar de una
interrupcion. La capa 6 define el formato para el intercambio de datos entre las
aplicaciones y presenta la informacion de manera reconocible para la variedad de
equipos existentes.

4 Stallings William, Comunicaciones y redes de computadores, Prentice Hall, Séptima edicion,
Espana 2004.
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Finalmente, la capa 7 o capa de aplicacion es la que proporciona a los programas
la capacidad de acceder a las demas capas determinando los protocolos que
utilizaran las aplicaciones para el intercambio de datos tales como correo
electronico, transferencia de archivos y el acceso desde terminales a computadores
remotos. °

1.2 REDES DE COMUNICACION

Se define como la conexion en la cual diferentes computadores intercambian
informacion haciendo uso de recursos ya sean ajenos o0 propios.

Para lograr el enlace entre las computadoras y los medios de transmision es
necesario el uso de una tarjeta de red, o NIC (Network Interface Card), lo cual
permite enviar y recibir paquetes a otros dispositivos por medio de un protocolo
establecido.

En la red se identifican unos componentes esenciales en el proceso de
comunicacién estos son:

e Emisor, es quien envia el mensaje

e Mensaje, dato o archivo que envia el emisor.

e Medio, es el canal por el que se envia el mensaje.
e Receptor, es quien recibe el mensaje.

Caracteristicas:
e EI| sistema de red permite la transferencia de datos a cortas y largas
distancias con gran velocidad de transmision segun el canal.
e Las redes estan definidas segun sus estandares y protocolos para su
funcionamiento.
e El flujo de datos esta controlado por el modelo OSI un modelo de red que
ayuda a implementar redes que puedan comunicarse y trabajar en conjunto.

Dispositivos de red: Los equipos informaticos necesitan de una determinada
tecnologia que forme la red en cuestidon. Segun las necesidades se deben
seleccionar los elementos adecuados para poder completar el sistema. Los

5 Historia de la ISO, Modelo OSl y sus Capa Fisica [en linea], 15 de octubre de 2017 [revisado 15
marzo 2018]. Disponible en
Internet:http://www.mintic.gov.co.http://tecnologiadeinternetjc.blogspot.com.co/2012/10/historia-de-
la-iso-modelo-osi-y-sus.html
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elementos de la electronica de red mas usuales son: Conmutador o switch,
Enrutador o router y punto de acceso inalambrico o WAP.

1.3 ROUTER

En un principio existié un dispositivo que se acerba a las caracteristicas de lo que
hoy conocemos como router, era el Interface Message Processor o IMP. Los IMP
eran los dispositivos que formaban la ARPANET, la primera red de conmutacién de
paquetes. El International Network Working Group (INGW) fue el promotor de la idea
de router en ese momento llamado gateway o puerta de enlace.

Ya que en ese momento se utilizaba la conmutacion de paquetes, el router se
distinguia por caracteristicas como conectar diferentes tipos de redes, pero sin
garantizar la efectividad en la entrega de trafico. Debido a esto DARPA profundizo
mas en el tema y creo la arquitectura TCP/IP la cual se usa actualmente y asegura
una entrega de trafico de datos.

Hoy en dia los routers emplean un hardware determinado para acelerar las
funciones de encaminamiento mas especificas, como son el encaminamiento de
paquetes y funciones especiales como la encriptacién IPsec.

La figura 1 muestra el funcionamiento basico de un enrutador es enviar los paquetes
de red por el camino o ruta mas adecuada en cada momento. Para ello almacena
los paquetes recibidos y procesa la informacién de origen y destino. Con base en
esta informacioén lo reenvian a otro router o al host final en una actividad que se
denomina 'encaminamiento’. Cada router se encarga de decidir el siguiente salto en
funcién de su tabla de reenvio o tabla de encaminamiento, la cual se genera
mediante protocolos que deciden cual es el camino mas adecuado o corto.

Figura 1.2 Tabla de enrutamiento

Méascara de | Direccién IP del Interfaz de
subred préximo salto salida

130.100.0.0 [255.255.0.0 130.100.2.2 | 130.100.2.2
192.168.100.0|255.255.255.0| 192.168.100.2 : 192.168.100.2

10.0.0.0 255.0.0.0 130.100.1.1 ' 130.100.2.2

Destino

40.0.0.0 255.0.0.0 192.168.100.1 : 192.168.100.2

P

(\{ 10.0.0.0
265.0.0.0

192.168.100.1
130.100.0.0
255.255.0.0

192.168.100.0
256.255.255.0

Fuente: https://sites.google.com/site/redeslocalesyglobales/6-arquitecturas-de-redes/6-
arquitectura-tcp-ip/9-encaminamiento-ip.

27



1.4 PROTOCOLO

Los protocolos de enrutamiento son los encargados de administrar la actividad de
enrutamiento en un sistema esto quiere decir que para llevar a cabo una tarea se
debe configurar el router con un conjunto de reglas con el fin de compartir
informacion de enrutamiento.

1.4.1 Tipos de protocolo

Todos los protocolos de enrutamiento cumplen las mismas funciones, aprendiendo
y determinando cuales la mejor ruta hacia un destino.

Existen dos clases de protocolos de enrutamiento:

e Vector distancia:

Determina la distancia por medio de vectores, este protocolo es lento en
comparacion con otros, esto quiere decir que mientras mas grande y compleja sea
la red, mas lento sera el funcionamiento del protocolo cuenta con una facil
configuracion la cual no requiere de muchos conocimientos.

El protocolo RIP es ejemplo de esto cuando un usuario se conecta el servidor de
terminales avisa con un mensaje RIP al router mas cercano advirtiendo de la
direccion IP que ahora le pertenece.

e Estado de enlace:

Estos protocolos conocen toda la red y se mantienen actualizados sobre las rutas.
Se adaptan a diferentes escenarios y hacen la red mas eficiente. Estos protocolos
requieren de mas conocimientos para su configuracion, lo que los hace mas
complejos.

El OSPF es ejemplo de este tipo de protocolo se usa en la parte interna de las redes.
Cada router conoce los routers cercanos y las direcciones que posee y cuando tiene
que enviar un paquete lo envia por la ruta por la cual de menos saltos.
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1.4.2 Tablas de enrutamiento

Es la encargada de almacenar las rutas que se encuentran en los dispositivos
electronicos conectados a la red, habitualmente estan en los enrutadores o en una
red que forme archivos o bases de datos. Al momento de requerir la mejor ruta para
la transferencia de datos desde un nodo a otro de la red se hace referencia a la
tabla de enrutamiento.

Generalmente las tablas de enrutamiento tienen la capacidad de mantenerse
siempre y cuando la red sea pequena y estatica, dichas tablas cambian unicamente
si el administrador realiza el cambio manualmente, a diferencia de las tablas de
enrutamiento dinamicas en las cuales los dispositivos se mantienen y construyen
automaticamente sus propias tablas de enrutamiento esto mediante el intercambio
de informacion utilizando protocolos de enrutamiento que permiten que los
dispositivos se adapten automaticamente a los fallos y cambios que se realicen
dentro de la red.

1.5 GOOGLE SITES

Es una herramienta o aplicacion que ofrece la empresa estadounidense Google, es
una aplicacion gratuita y se ofrece a quien tenga una cuenta de correo de Google
(Gmail), permite crear una pagina web de consulta rapida y agradable a la vista de
los usuarios. Se pueden incluir videos, presentaciones, calendarios, archivos
adjuntos y texto. Cuenta con la facilidad de compartir la direccion y dar autorizacion
para que se pueda acceder a la pagina y asi editarla, complementarla y colaborar
en el desarrollo de la misma.

1.6 FIBRA OPTICA

De igual manera que las ondas de radio, las ondas de luz son formas de energia
electromagnética, a raiz de la invencion del laser las investigaciones se fueron
dirigiendo hacia la creacidén de un sistema de transmision por fibra éptica, debido a
la alta frecuencia del portador puede permitir la transmision de una gran cantidad
de informacion. De aqui parte la investigacién que se orienta en examinar los tres
tipos de componentes de un sistema de transmisién por fibras épticas: el medio de
transmision, las fuentes opticas moduladas por la sefal que lleva la informacién y el
detector 6ptico, que extrae de la portadora una sefal igual a la sefal recibida en la
entrada. En lo relativo al medio de transmision se estudiaron tres posibilidades

e Visibilidad directa a través del aire
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e Haz de luz guiado por medio de espejo o lentes
e Fibra de vidrio

La primera opcion se vio limitado debido a que las pérdidas de propagacion se
incrementan mucho debido a las lluvias y la niebla, ademas de esto la transmision
depende de visibilidad directa exigiendo una gran precision. el segundo implica
mucha dificultad al momento de intalarlo. finalmente se encuentra la fibra de vidrio
la cual presentaba atenuaciones pero que funciono como punto de partida ya que
afnos mas tarde se logro la fabricacidn de la primera fibra 6ptica siendo esta una
hebra de vidrio de alta pureza y del ancho de un cabello, este proceso se ha ido
desarrollando con el paso del tiempo.

1.6.1 Principios generales

El sistema de fibra optica funciona enviando informacién mediante rayos de luz.
Este compuesto por un dispositivo fotoemisor el cual convierte los impulsos
eléctricos en rayos de luz, un canal mediante el cual la luz transita y un dispositivo
fotoeléctrico que transforma de nuevo la sefial luminosa en un impulso eléctrico.®

Figura 1.3 Enlace por fibra éptica
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Fuente: Modulo introductorio principios generales del sistema de fibra 6ptica/lng. Oscar
M.Santa Cruz.

6 MODULO INTRODUCTORIO PRINCIPIOS GENERALES DEL SISTEMA DE FIBRA OPTICA [en
linea],http://www.profesores.frc.utn.edu.ar/electronica/ElectronicaAplicadalll/PlantelExterior/Introdu
ctorioResumen%20FO.pdf
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1.6.2 Estructura de la fibra 6ptica

Es una guia de sefales Opticas y tiene la particularidad de poder encaminar la luz
incluso en un recorrido que implique curvas.

Figura 1.4 Estructura
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Y
Recubrimiento (cladding): Es un tubo coaxil que se Constituyen la
coloca alrededor del cilindro yg(cwt[; fidea
en estrecho contacto con €] éptica
Se conforma con un material A
de vidrio y su funcifa es
asegurar Ia conduccidn de la )

luz en el interior del ndcleo,
Esto se debe a que ¢l
material de la envoltura tiene

un indice de refraccién
dastinto al del niécleo,

Revestimi primario:  Capa de material pldstico que
revisie 2 la fibra éptica.

Fuente: Modulo introductorio principios generales del sistema de fibra éptical/lng. Oscar
M.Santa Cruz.

1.6.3 Propiedades de la fibra éptica

e Esliviana y flexible debido a su diametro.

e Los problemas de interferencia son nulos.

e Lainterferencia electromagnética no tiene efecto frente a la sefial éptica o la
informacion que se esta transmitiendo.

e Las caracteristicas de transmisién varian unicamente con la temperatura,
variacion leve que no requiere compensacion de temperatura.

e Las transmisoras y receptoras se conectan unicamente por medio de guias
Opticas eléctricamente aisladas.
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2 METODOLOGIA

La pagina web a desarrollar por medio de google sites servira de complemento para
dar una vision unificada del amplio campo de las telecomunicaciones y las redes de
computadores. El orden que lleva el proyecto refleja un intento de estructurar la
variedad de temas los cuales se incluyen en partes, de tal forma que el estudiante
lleve un proceso de aprendizaje claro y detallado. En el desarrollo del proyecto se
tomaron como temas principales los dispositivos necesarios para la construccion y
manejo de redes de comunicacion como lo es el router RB2011UIAS-RM de la
marca MikroTik con el cual cuenta la facultad, las herramientas para acceder a él y
la elaboracién de contenido para que los usuarios logren realizar la construccién de
redes de comunicacion.

Durante el desarrollo de las practicas se implementaron seis pasos con el fin de
obtener una ruta de trabajo 6ptima. En una primera instancia sera necesario tener
bases teodricas claras paralo cualse tomaran como referencia libros vy
anteproyectos. Seguido a esto se estudiara el router RB2011UIiAS-RM, tema central
para el desarrollo de las guias que seran plasmadas en la pagina web. En el tercer
paso se buscara reconocercada uno de los comandos necesarios para la
configuracion y manejo software del dispositivo el cual tiene un lenguaje definido
y se plasmara en una tabla con los comandos y su respectivo funcionamiento.
Dado que el tema a tratar es tan extenso el siguiente paso es adquirir la
informacion de todo tipo de fuentes tales como manual del fabricante, fuentes en
linea y libros;con el fin deprofundizary desarrollar una serie de
conceptos estructurados para dar a entender a los estudiantes la implementacion y
manejo de redes de comunicaciones.

En el paso quinto el proyecto se encuentra listo para la elaboracion del contenido
con una secuencia logica y clara de la configuracion del router y también el
procedimiento que se debe seguir para cada seccion de las practicas en la
pagina web. Finalmente se desarrollara la pagina web en Google sites que es
una aplicacién en linea en donde el estudiante podra consultar y desarrollar cada
procedimiento sin necesidad de indagar en otras fuentes, pasos que se visualizan
en la Figura 2.1.
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Figura 2.1 Pasos para la obtencion de una ruta de trabajo 6ptima.

1. Revision
bibliogréfica

2. Familiarizacion
con el router
RB2011UiAS-RM

3.
Reconocimiento
de comandos y

funciones del
router

5. Seleccion de
software a utilizar

4. Seleccion de 6. Desarrollo

contenido pagina web

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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3 FAMILIARIZACION CON EL ROUTER RB 2011 UIAS-RM Y
CONFIGURACION DE IP

3.1.0BJETIVOS

Dar a conocer a los usuarios los principales comandos de configuracion del
Router RB 2011 UiAS-RM

Habituar al estudiante al Router RB 2011 UiAS-RM.

Exponer al estudiante los distintos comandos con los cuales cuenta la
configuracion del Router RB 2011 UiAS-RM a través de consola.
Comprobar la conectividad al momento de asignar la direccion IP entre el
computador y el Router RB 2011 UiAS-RM

3.2.MATERIALES Y EQUIPOS

Router RB 2011 UiAS-RM
3 cables Ethernet RJ-45
2 computadores

software Winbox

3.3 MARCO TEORICO

Es necesario aclarar que esta informacion es solo instructiva y no se debe seguir
ningun paso, es solo para dar una idea acerca del Router, los pasos se encuentran
en el desarrollo numeral 3.4.

3.3.1 Router
Un Router es un dispositivo que permite la interconexion de redes al nivel de la capa

de Red del Modelo de Referencia OSI (capa3).

Desde el punto de vista funcional, un Router puede definirse como una computadora
de propdsito especifico sin monitor, teclado, ni unidades de almacenamiento
secundarias de datos.
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3.3.2 Emuladores de terminal (Teletype display-TTY)

La interfaz de teletipos es un método de transmision en el cual los caracteres se
envian uno por uno al display, que se llena linea por linea al recibirlos. El sistema
operativo de disco DOS usa una interfaz de teletipos para aceptar comandos e
imprimir mensajes. Por otro lado, el PUTTY es un software que facilita el ingreso a
distintos terminales para acceder a servicios vigentes bajo el tipo de formato
correspondiente.

Para realizar la configuracion de switches y Router se debe utilizar la interfaz de
linea de comandos (CLI) dentro del software, en donde se pueden ejecutar
comandos como los muestra la tabla 3.1.

Tabla 3.1Modos de comando en el CLI

Modo de Método de acceso Funcién
comando
Usuario Inicio de sesion e Realizar pruebas basicas.

e Mostrar estado del dispositivo.

Administrador Desde usuario con comando e Manejar archivos de configuracién del
enable dispositivo.
e Uso de comandos para recarga de
dispositivo, ver configuraciones o
acceder a interfaces.

Configuracion Desde administrador con e Configuracion del Router.
General comando configure
terminal
Configuracion de Desde el modo de e Configuracion de una interfaz o
interfaz configuracién general con el puerto.

comando interface

Fuente: Mantilla Jonathan, Jaimes Maria Paula

3.3.3 WebFig

WebFig es un servicio de RouterOS basada en web que le permite monitorear,
configurar y solucionar problemas en el enrutador. Esta disefiado como una
alternativa de WinBox, ambos tienen disefios similares. Se puede acceder a WebFig
directamente desde el enrutador, evitando la necesidad de instalar software.
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Se puede usar para configurar el enrutador directamente desde varios dispositivos
moviles sin necesidad de un software desarrollado para una plataforma especifica.

Algunas de las tareas que se pueden realizar con WebFig son las siguientes:

e Configuracion: Permite ver y editar la configuracion actual.
e Monitoreo: Muestra el estado actual del enrutador, la informacion de
enrutamiento, las estadisticas de interfaz y registros.

La figura 3.1 muestra las principales caracteristicas que tiene el webfig como son
los menus, sub menus, botones comunes, pestanas, etc.

Figura 3.1 Ventana inicio WebFig

/ “ Bridge at admin@10.5.... \0
€ X © 10.5.101.3/webfig/z ‘ w A\
Interfaces ! Undo I Redo J | Log out J & Botones comunes ‘,I\jabe'S.Urcl 1RB1100
Wireless
Bridge i 2 . 3
Lt Bridge Nombre de menti abierto actualmente Identidad del sistema
Switch y version ROS actual
ppp [ Bridge l Ports |[ Filters I NAT || Hosts | Pestarias de mendi
Mesh
P 5 I Add New || Settings | & Botones de comando especificos del ment
IEwh > Name Type L2 MTU Tx Rx Tx Pacl Rx Pacl Tx Dro|
MPLS * | -lbl R  bypass Bridge 1598  477.7 Kb 40.1 Kbps S0 43 0
Routing » | bl R 100 Bridge 65535 0 bps 0 bps 0 0 0
System > - E| lala Bridge 0 bps 0 bps 0 0 0
Queues 5% b
t— Botones de accién especificos del elemento t
Files
Elementos de menu
Log € Barra de ments
Radius
Tools » &=\ |ndicador de submeni
Make Supout.nf
Waiting for 10.5.101.3, »

Fuente: Mantilla Jonathan, Jaimes Maria Paula

3.3.4 Winbox

Winbox es un programa ejecutable para Windows y Linux que permite acceder a
diversas configuraciones mediante una interfaz facil de configurar.
Las funciones de Winbox son similares a las funciones de la Consola
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o Descripcion de la interfaz

La interfaz de Winbox ha sido disefiada de manera intuitiva para su uso como se
muestra en la Figura 3.2

1. Barra de herramientas principal en la parte superior en donde los usuarios
pueden agregar varios campos de informacion, como el uso de la CPU y la

memoria.

2. Barra de menu a la izquierda - lista de todos los menus y submenus
disponibles.

3. Area de trabajo (work area): Espacio en donde se abren todas las ventanas
del menu.

Figura 3.2 Ventana inicio Winbox

© krisjanis@fe80:4eSe:c:fefb:c0ab%3) (3C18-Krisjanis_GW) - WinBox v6.36rc6 on CCR1036-12G-4S (tile) = (m] X
Session Settings Dashboard

0[] [ sdeMode | Soun [t chico b 3]
ﬁ o

Memory{154GB CPU0% B

Clic derecho para agregar campos de informacion
La barra de titulo 5
Deshacer muestra: usuario, Tréafico de Winbox
v Rehacer || direccién, ROS version,

modelo, plataforma.
Modo seguro

Barra de menu

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para el ejemplo mostrado en la captura de pantalla, Figura 3.2

e krisjanis Es el usuario que esta conectado al enrutador
o [fe80 :: 4eb5e: cff: fef6: cO0ab% 3] es la direccion IPv4 / IPv6.
e 3C18-Krisjanis_GW es La ID del enrutador.
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e Vv6.36rc6 es la version instalada de RouterOS.
e CCR1036-12G-4S es la referencia del Router

Barra de herramientas winbox y webfig
Cada ventana secundaria tiene su propia barra de herramientas y la mayoria de las
ventanas tienen el mismo conjunto de botones de barra de herramientas:

. + Add-Agrega nuevo elemento a la lista
|
. Remove- Elimina el elemento seleccionado de la lista
v
o LEnable— Habilita el elemento seleccionado (lo mismo que habilitar el
comando desde la consola)
o {i Disable-Deshabilita el elemento seleccionado (lo mismo que
deshabilitar el comando de la consola)
ol . .
. Comment-Agrega o editar comentario
. ? Sort-Permite ordenar elementos segun diversos parametros.

En la Figura 3.3 se observa que en el lado derecho al lado de la entrada de
busqueda rapida archivada hay un cuadro desplegable. Para la ventana
actualmente abierta (Ruta IP), este cuadro desplegable permite ordenar los articulos
por tablas de enrutamiento. Ejemplo, si se selecciona main, solo se enumeraran
las rutas de la tabla de enrutamiento principal.
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Figura 3.3 Ventana lista de rutas Winbox

| Route List
Routes | Nexthops Rules VRF

[+][=] [«][x] [=] [7] 105 | [man |3
JDst. Address / [Gateway EDistance [Routing Mark |Pref. Sourc

AS P> 0.0.0.0/0 10.5.8.1 reachable ether11_GW 1

DAC P 105.8.0/24 ether11_GW reachable 0 105.8.125

DAC P 105.104.0/24 local reachable 0 105.104.254

AS P 172.16.0.0/16  10.5.104.61 reachable local 1

AS P 172.16.40.0/24 10.5.104.5 reachable local 1

DAC P 192.168.0.0/24 local reachable 0 192.168.0.254

DAC P 192.168.1.0/24 local reachable 0 192.168.1.254

DAC P> 192.168.88.0/... local reachable 0 152.168.88.254

8 items

Fuente: Mantilla Jonathan, Jaimes Maria Paula
3.3.5 Puerto de consola

Configura y administra el router utilizando terminales de texto, si es de manera
remota se puede hacer con el puerto serie mediante telnet, SSH o la pantalla de la
consola en Winbox, o directamente usando el monitor y el teclado, también se usa
para escribir lineas de cddigo. Este manual describe los principios generales de
operacién por puerto de consola.

3.3.1.1  Jerarquia

La consola permite la configuracion del enrutador mediante comandos de texto
como se muestra en la Figura 3.4.

39



Figura 3.4 CLI completo
[admin@MikroTik] > ip route print
Flags: X - disabled, A - active, D - dynamic,
C - connect, S - static, r - rip, b - bgp, o - ospf, m - mme,
B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC G GATEWAY DIS INTE...
@AS ©.0.0.9/0 r 10.9.3.1 1  bridgel
1 ADC 1.0.1.0/24 15021 @ bridgel
2 ADC 1.0.2.0/24 12022 @ ether3
3 ADC 10.0.3.0/24 18.06.3.144 @ bridgel
4 ADC 16.10.10.6/24 10.10.10.1 e wlanl

[admin@MikroTik] >
Fuente: MikroTik RouterOS™ v3.0 Reference Manual

Los comandos disponibles, se dividen en grupos organizados de forma jerarquica.
El nombre de un nivel de menu refleja la informacidn de configuracién accesible en
la seccion correspondiente, por e€j. / Punto de acceso IP.

Figura 3.5 CLI comandos jerarquicos
[admin@MikroTik] > ip route
[admin@MikroTik] ip route> print
Flags: X - disabled, A - active, D - dynamic,
C - connect, S - static, r - rip, b - bgp, o - ospf, m - mme,
B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC G GATEWAY DIS INTE...
©@AS ©.0.08.08/0 r 10.9.3.1 1  bridgel
1 ADC 1.0.1.8/24 1::0.3:1 e bridgel
2 ADC 1.0.2.0/24 1205221 e ether3
3 ADC 10.0.3.9/24 10.0.3.144 @ bridgel
4 ADC 10.10.10.08/24 16.10.10.1 e wlanl

[admin@MikroTik] ip route>
Fuente: MikroTik RouterOS™ v3.0 Reference Manual

Se debe tener en cuenta que la solicitud cambia para reflejar donde se encuentra

en la jerarquia del menu en este momento. Para pasar nuevamente al nivel superior
se escribe "/" y para subir un nivel de comando, escriba ".."
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3.3.1.2 Comandos generales

La Tabla 3.2 muestra comandos que son comunes a casi todos los niveles del menu:
print, set, remove, add, find, get, export, enable, disable, comment, move.
Estos comandos tienen un comportamiento similar en diferentes niveles del menu y
la Tabla 1.3 presenta los comandos mediante teclado mas importantes.

Tabla 3.2Comandos generales
Comandos generales

add Agrega un nuevo elemento con los valores que ha especificado

copy-from Copia un elemento existente. Toma los valores predeterminados de
las propiedades de un nuevo articulo de otro articulo.

place-before Coloca un nuevo elemento antes de un elemento existente con una
posicion especificada.

disable Controla el estado deshabilitado del elemento recién agregado
comment Contiene la descripcién de un articulo recién creado
edit Editar valores de propiedades que contienen gran cantidad de texto.
find Devuelve numeros internos de los elementos que tienen los mismos

valores de argumentos especificados.

move Cambia el orden de los elementos en la lista
print Muestra la informacion accesible desde un nivel de comando
particular.
remove Elimina el elemento especificado (-s) de una lista.
set Permite cambiar valores de parametros generales o parametros de
elementos.
Enable habilitado del elemento recién agregado.

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Control-C

Control-D

Control-K

Control-X

Control-V
F6

Flo?
Tab
Delete
Control-H o
Backspace

Control-\

Control-B o Left
Control-F o Right

Control-P o Up

Control-N o Down

Control-A o Home

Control-E o End

Tabla 3.3Lista de llaves

Lista de llaves
Interrupcién del teclado

Cerrar sesion (si la linea de entrada esta vacia)
Despejar desde el cursor hasta el final de la linea
Alternar el modo seguro

Alternar el modo de modo de bloqueo

Alternar bodega

Mostrar ayuda sensible al contexto Si el caracter anterior es \, entonces
inserta literal?

Realizar la finalizacion de linea. Cuando se presiona por segunda vez,
muestra posibles terminaciones.

Eliminar el caracter en el cursor

Elimine el caracter antes del cursor y mueva el cursor hacia atras una
posicion.

Linea divisoria en el cursor. Insertar nueva linea en la posicién del cursor.
Muestra la segunda de las dos lineas resultantes.

Mover el cursor hacia atras un caracter.
Mover el cursor hacia adelante un personaje

Ir a la linea anterior. Si esta es la primera linea de entrada, recupera la
entrada anterior del historial.

Ir a la siguiente linea Si esta es la ultima linea de entrada, recupera la
siguiente entrada del historial.

Mover el cursor al comienzo de la linea. Si el cursor ya esta al principio de
la linea, entonces vaya al comienzo de la primera linea de entrada actual.

Mover el cursor al final de la linea. Si el cursor ya esta al final de la linea,
muévalo al final de la ultima linea de entrada actual.
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Control-L o F5 Reinicie el terminal y vuelva a pintar la pantalla.

Fuente: Mantilla Jonathan,Jaimes Maria Paula

3.3.6 Router RB 2011 UiAS-RM

La RB2011 es una serie de dispositivos multipuerto disefiado para uso en interiores
y con multiples opciones, funciona con un sistema operativo de enrutamiento
RouterOS. La serie RB2011 incluye cuatro modelos. La Figura 5.6 muestra el
modelo RB2011UAS-RM dispositivo con el que cuenta la facultad de ingenieria

electronica.

RB2011UAS-IN
RB2011UAS-RM
RB2011UAS-2HnD
RB2011UAS-2HnD-IN

PoObdb~

Figura 3.6 Estructura fisica ROUTER RB2011UAS-RM

Power
Jack

[ = o
Switch

®)

=9 Resetl

O Reset2

CPU

O

L

Fast Ethernet (Eth 6-10)

o Gigabit Ethernet (Eth 1-5)
@ (it

Fuente: RouterBOARD 2011U series Reference Manual

e Primer uso

El dispositivo viene preinstalado con RouterOS y esta listo para usar. RB2011 es
compatible con RouterOS mas reciente. Si su dispositivo viene preinstalado con una

version anterior, se actualiza antes de usarlo.
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Los puertos Ethernet 2-10 tienen una direccion IP predeterminada para conectarse:
el nombre de usuario: 192.168.88.1 y no hay contrasena.

e Ranuras y puertos de extension

*

*
*
*

Cinco puertos Ethernet 10/100/1000 (Gigabit) (Auto MDI / X)

Cinco puertos Ethernet 10/100 (Fast) (Auto MDI / X)

Un tomacorriente de CC de 8-30V

Puerto SFP para modulo SFP (moédulo no incluido, funciona solo con
modulos Gigabit)

e Restableciendo el dispositivo

En caso de que se desee devolver el dispositivo a su configuracion original, se
puede usar el boton RESET Figura 3.7; se sostiene durante el tiempo de arranque
hasta que las luces LED comienzan a parpadear, luego se suelta el boton para
restablecer la configuracion de RouterOS.

Se puede usar este procedimiento si ha olvidado la contrasefia para acceder al
dispositivo, o si desea volver la unidad a su configuracion predeterminada es
importante saber que la contrasefia que pide el Router cuando se quiere hacer
Reboot o borrar configuraciones fisicamente es 1234.

La Figura 3.8 muestra las partes del Router RB 2011 UiAS-RM

RB201 1UiAS-RM

Figura 3.7 Reset

Fuente: Mantilla Jonathan,Jaimes Maria Paula

Figura 3.8 Puertos del Router

Puertos gigabit ethernet (1-5) Puertos fast ethernet (6-10)

GIGABT ETHERNET FAST ETHERNET

Puerto SFP Indicador led de cada uno

Puerto USB | de los puertos (enciende

cuando hay conexién entre
puerto y computador).

Fuente: Mantilla Jonathan,Jaimes Maria Paula
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Figura 3.9 Componentes del Router

MuwroTik \\

Fuente: Mantilla Jonathan,Jaimes Maria Paula

3.4 DESARROLLO

3.4.1 Conexion fisica del dispositivo

Para establecer una conexion al Router se debe identificar el puerto ethernet 2 y
conectar al pc mediante un cable ethernet. Se tienen los puertos Ethernet del 2 al
10 con una direccion IP predeterminada Figura3.10.

PROCEDIMIENTO:

e El Router cuenta con 10 puertos ethernet, 5 de ellos son gigabit ethernet y
los 5 restantes son de fast ethernet, es necesario aclarar que el puerto
ethernet 1 no se puede usar para configurar el Router desde la PC ya que es
un puerto POE (power over ethernet). En este laboratorio y en los demas
siempre se usara el puerto ETH2 como se observa en la Figura 3.11 para
acceso y configuracion del Router pero en caso tal que el usuario desee usar
alguno de los otros no debe encontrarse con ninguna restriccion.

e Al encenderse el Router, en la pantalla se observara lo siguiente Figura
3.10:
User: admin
Pasword:
Local IP:192.168.88.1

Figura 3.10 Pantalla Router
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user: admin
password:

local ip: 192.168.88.1

Fuente: Mantilla Jonathan,Jaimes Maria Paula

Fuente: Mantilla Jonathan, Jaimes Maria Paula

3.3.7 Configuracion:

Existen dos opciones por medio de las cuales el usuario puede controlar la
configuracion del Router.
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e Software Winbox
e Interfaz web WebFig

Se debe tener en cuenta que el primer paso descrito en el numeral 3.3.2.1Descarga
de Winbox es con el que se iniciara, dado que Winbox es el software que permite
realizar la configuracion del Router.

En esta practica se dara una breve introduccion a webfig, en caso de que se tenga
un computador sin el software o el computador no permita derechos de
administrador como para instalar el software, se puede optar por la interfaz webfig.

En el caso de estas practicas con el fin de contar con todas las caracteristicas y asi
obtener un procedimiento mas exitoso se trabaja por la interfaz grafica winbox.

3.3.7.1 Descarga de Winbox

El primer paso es abrir el explorador como se muestra en la Figura 3.12.

Figura 3.12 Descarga

2Cl|o | #|

Google

—————

IR

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la parte seleccionada de la Figura 3.12 se digita la puerta de enlace.
47



En caso de no conocerla, en el buscador se escribe “simbolo del sistema” tal como
se observa en la Figura 3.13.

Figura 3.13 Simbolo del sistema

Apagar b

a
Fuente: Mantilla Jonathan, Jaimes Maria Paula

En “simbolo del sistema” se digita ipconfig .1 como se puede ver en la Figura 3.14.

En el momento en el cual se da “enter’() se despliega toda la configuracion de red
que se tiene en el computador como se observa en la Figura 3.15

Figura 3.14 Simbolo del sistema

Simbolo del sistema o] -& =]

Microsoft Windows [Uersion 6.1.760811
Copyright (c)> 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\electronica’ipconfig

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Figura 3.15 Puerta de enlace
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E¥ Simbolo del sistema E=n B0 ‘

C:\Users\electronica>ipconfig

Conf iguracién IP de Windows

Adaptador de Ethernet Conexidén de area local:

Sufijo DNS especifico para la conexidén. . :
Uinculo: direccién IPub local. . . : feB80::d119:8798:dbdd:e?h9x10
Direccién IPv4 : 1
Miccan =

92.168.88.253
a_da_subuas - PINCIN N
Puerta de enlace predeterminada H .168.88.1
Ndaptador de tinel Teredo Tunneling Pseudo-Interface:

Estado de los : medios desconectados
Sufijo DNS especifico para la conexidén. . :

Adaptador de tinel isatap.{592DS5FE4-B3AC-4ED?-BO1A-9287DDBFEJEE> :

Estado : medios desconectados
Sufijo DNS especifico para la conexidén. . :

C:\Users\electronica>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Teniendo conocimiento de la puerta de enlace se digita en el explorador.

Figura 3.16 Descarga de winbox

€ C[ONowssen

MikroTik

RouterOS v6.15

WebFig Login:

LK

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Seguido a esto se selecciona “Winbox” en la parte inferior de la pantalla donde se
inicia la descarga, se da “clic’ como lo muestra la Figura 3.17.

Figura 3.17 Descarga de winbox
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MikroTik

RouterOS v6.15
Yo Rave comsacted 16 & ravtar, Adwevatrat

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al momento de seleccionar el icono del winbox de la figura anterior se despliega la
ventana de la Figura 3.18 en ese momento se selecciona “gjecutar” y se espera
que se instale el software a usar.

Figura 3.18 Descarga de winbox )
Advertencia de seguridad de Abrir archivo

—

No se pudo comprobar el editor. ;Esta seguro de que desea
ejecutar este software?

’le Nombre: C\Users\electronica\Downloads\winbox (1).exe
— Edttor: Editor desconocido

Tipo: Aplicacion

De: C\Users\electronica\Downloads\winbox (1).exe

IEiecuar |[Cmcelar]

@ Preguntar siempre antes de abrir este
archivo

edttor. Sélo ejecute software de los editores en los que confia.

| gl Este archivo no tiene ninguna fima digital valida que compruebe su
£Coémo puedo decidir qué software debo ejecutar?

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En el momento que lo requiera también se puede usar webfig la cual brinda una
forma mas sencilla de seguir con la configuracion del Router y como se explicaba
anteriormente podria ser util en casos especiales a continuacion se mostrara el
procedimiento para acceder a esta utilidad:

3.4.2.2 Interfaz web WebFig
Se ingresa al explorador Figura 3.19.

Figura 3.19 Explorador
:

Google

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Desde el explorador se digita la puerta de enlace predeterminada:

e Se digita en el explorador 192.168.88.1./tal como se ve en la Figura 3.20 y
se llega a la Figura 3.21.

Figura 3.20 Puerta de enlace

alao[@] &

Aplicaciones [3 K311 [) h20628www2hpcor () Aruba 2020 Switch
/]

En este momento ya se accede al Router.
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Figura 3.21 Esquema de Red

MikroTik

RouterOSs v6.15

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En este punto ya se encuentra en RouterOS v6.15. y continua trabajando desde
esta plataforma, seleccionando login. Para esta ruta no es necesario “password”.

e Al activar login, aparece la ventana de la Figura 3.22 que es el WebFig sobre
el cual se iniciara el proceso de asignacion de las IP

7 figura 3.22 Esquema de Red

€ C ONows
WebFig v6.15

Ethernet Quick Set

Configuration

...........

Local Network

2552552550 (24) v

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Los pasos a continuacion se pueden hacer mediante el software Winbox o la
interfaz web, pero la interfaz es para casos especiales cuando no se pueda
tener acceso al software. Desde este punto se recomienda la apertura del
winbox para proceder a configurar el Router.
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3.3.8 Configuraciones iniciales winbox

Ya con el WinBox instalado en el computador se abre el software Figura 3.23

Figura 3.23 Buscador

winbod Apagar | »

e (¢ (md]
Fuente: Mantilla Jonathan, Jaimes Maria Paula

SRS

Al abrirlo se mostrara una ventana como se detalla en la Figura 3.24, se da “clic”

sobre el icono *'*

Figura 3.24 Inicio winbox

"

O MikroTik WinBox Loader v2.2.18 o] @ (==
Connect To: ‘ E Connect |
[admun
password: ||
Save
™ Keep Password
[V Secure Mode

[V Load Previous Session w

Note: \

Address ‘ User Note |

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la Figura 3.25 el Winbox identifica el Router con el cual se esta trabajando

mediante un escaneo. Se observa que tiene la IP por defecto y se ve un cambio de
color en la “MAC address” cuando se selecciona.

Figura 3.25 Inicio Winbox
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© MikroTik WinBox Loader v2.218 o @[=
Connect To: _l Connect 1

[ MAC Address __ IP Address 'Identiy Versi... Board Name
4C:5E:0C:61:8... 192.168.88.1 MikroTik 6.15 RB2011UiAS I

Password:

Note:

Address

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se selecciona la “MAC Address” y en la parte superior derecha se da “clic’ en
“Connect”. Figura 3.26.

Figura 3.26 Connect

r@MikroﬁkVﬁnBoxLoadeer.Z.lS [o] @ @‘
Connect To: | 192.168.88.1] Ll [_comect |
[ admin
Password: |

Save
[~ Keep Password

i

[V Secure Mode
[V Load Previous Session Tools...
Note: | MikroTik
Address | User Note |

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En el momento en el cual se selecciona connect ,se accede a la interfaz del Router
Figura 3.27.Con el fin de que no exista confusién al momento de asignar una IP con
la que ya esta por defecto se realiza un reset. Esto se evidencia cuando la “IP
Address” se encuentra en 0.0.0.0

Figura 3.27 Winbox
° admin@4C:5E:0C:61:82:2A (MikroTik R2) - WinBox v6.15 on RB2011UIAS (mipsbe) - a X
_Sssion Settings Dashboard
10 | | e Mode | Seeson: 4C SEOC 618224 L1

Fuente: Mantilla Jonathan, Jaimes Maria Paula

e En la Figura 3.28 se visualiza el menu en la parte izquierda de la pantalla,
se selecciona la ruta “System”, “Reset Configuration”.

Figura 3.28 Plataforma Winbox
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> 2dmin@192168.88.1 (MikroTik) - WinBox v6.15 on RB2011LRAS (mipsbe) =R X

dlhd Safe Mode v Hde Passwords [l

A& Quck Set
= rtedaces

i Wisiess

Auto Upgrade

Cenfcates
& Doces Chock
Flas Consok
o9 Divers
M Radun Hestth
R Tock Hestory
B New Tamina deraty
LC LEDs
#4 MetaROUTES —
& Pastor o
o Make Supout # Soges
@ Manud Password
B o Pors

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se despliega la ventana de la Figura 3.29 y se selecciona “Reset configuration”y
se da clic en “yes” Figura 3.30.

Figura 3.29 Reset Configutation

Keep User Configuration Reset Configuration
No Default Configuration
Do Not Backup Cancel

Run After Reset: v

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Figura 3.30 Confirmacién
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Reset Configuration
Do you want to reset all your configuration and reboot?

Yes No

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se perdera la conexidn. Razon por la cual se debe ingresar al Winbox de nuevo
desde el buscador como se muestra en la Figura 3.31.

Figura 3.31 Acceder a winbox

winbox Apagar | »
€y e ' c \ : [7\’ L
Fuente: Mantilla Jonathan, Jaimes Maria Paula

= IS

Se selecciona la opcion remove configuration Figura 3.32 nuevamente se
desconecta la interfaz razén por la cual se cierra el winbox, y se vuelve a ingresar
Figura 3.31.
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Figura 3.32 Remove configuration

© 2dmin@192.168.88.1 (MikroTik) - WinBox v6.15 on RB2011UiAS (mipsbe) =3 (=R~}
[0][ o] [ sefe Mode V| Hde Passwords Il (5}

A Quick Set

L PEEEE RouterOS Default Configuration

1 Wireless

s | The following default corfiguration has been installed on your router: -
& Bidge —
eapep WAN (gateway) Configuration:

3= Switch gateway: sfp1 ether1 (renamed with extension "gateway):

. firewall: enabled;

(3 Mesh NAT: enabled;

2 P ) DHCP Client:  enabled

- -
ol U | e o )
# Routing f Ma-m;mmmim‘mmms.wa?.eg;mo

L 2 At
& System P N 192.168.881;
’Queues DHCP Server:  enabled;
| Files 'You can click on “Show Script” to see the exact commands that are used to add and o
Iremove this default configuration.To remove this default configuration click on "Remove

|) Log IConfiguration™ or click on "OK" to continue.
. Radi v
K e e
| New Teminal
= .CD
¥4 MetaROUTER
¥ Pariion

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Esta configuracion se elimina con el fin de ejecutar de una forma mas
ordenada la asignacion de la IP.

Figura 3.33 Configuracion removida

© MikroTik WinBox Loader v2.2.18 [ ® =]
ConnectTo: | 192.168.83.1 .| comnect |
MAC Address IP Address | Identity Versi...  Board Name

4C:5E:0C:61:8... | 0.0.0.0 MikroTik 6.15 RB2011UIAS

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Al momento de ingresar al winbox se observa que |IP address esta con 0.0.0.0
Figura 3.33. Esto da a entender que todas aquellas configuraciones que tenia el
Router fueron eliminadas dando paso a una configuracién desde cero.

3.3.9 Asignacién de IP

Para asignar una direccion IP al Router se cuenta con el winbox y con la CLI. En el
siguiente procedimiento se ingresara una IP por medio de winbox y se establecera
una conexion entre el Router y el computador como se observa en la Figura 3.33.
Con el fin de demostrarlo, se realizara una prueba de conexion al finalizar cada
configuracion.

Figura 3.34 Esquema de Red

Routerl PC1

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En primer lugar, se asignara una IP por medio de WinBox. Se selecciona la opcion
de IP situada en el menu al lado izquierdo de su pantalla; seguido a esto se
despliega un submenu con todas las funciones, se busca la barra addresses y se
da clic. Figura 3.35.
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Figura 3.35 Plataforma Winbox

. 2admin@192.168.88.1 (MikroTik) - WinBox v6.15 on RB2011UiAS (mipsbe)

Lo e Safe Mode
As Quick Set
M Intedfaces
1 Wireless
&1 Dridge
=g PPP
= Switch
o Mesh
F—
MPLS Accounting
Routing I Addresses
System Cloud
Q Queues DHCP Client
Files DHCP Relay
Log DHCP Server
% Radius DNS
%, Tools Firewal
P @ New Teminal Hotspot
= LCD IPsec
¥4 MetaROUTER Neighbors
‘v Partition Packing
Pool
Routes
SMB
SNMP
Services
Settings
Socks
TFTP
Traffic How
UPnP
Web Proxy
Fuente

: Mantilla Jonathan, Jaimes Maria Paula

v Hide Passwords B

En la ventana de la Figura 3.36 se debe hacer clic sobre el icono (+) para agregar

una IP.
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Figura 3.36 Agregar IP

[=]/E3
[#]=_v x a ¥
A| Address <192.168.1.1/24> [=] E3 =
1 Address: [FPRERRIZY
Network: |192.168.1.0 a Cancel |
Inteface: |ether2 + Apply
Disable
L Comment
| Remove ]
enabled
1item (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula

La Figura 3.36 muestra la ventana que se despliega. En esta se escribe la direccion
192.168.1.1/24 en donde 24 es la mascara de subred puesto que es la direccion de
red a la cual pertenece la direccion IP de ese host y es de clase C. La Network se
designa automaticamente; después de esto se asigna la interfaz de red en el campo
“interface”. Se le asigna la interfaz a la cual se conecto el PC en el Router (en este
caso seria ether 2), se da “clic” en Apply y OK. Figura 3.37

Figura 3.37 Agregar IP

[=]|E3
; =] E3 | e
1 Address: [EAERRIEY | oKk |
Network: [192.168.1.0 a | cancel
Interface: |ether2 ¥
Disable
Comment
Remove J
enabled
1item (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Al momento de dar “clic’ en OK se observa en la ventana el cambio en la IP la
Network y la “interface”. Figura 3.38.

Figura 3.38 Lista de IP agregadas

*|= v|% 9T

I—.Mﬁﬂﬁ Network, Intedace =
°192.168.1.1/24 192.168.10 ether2 |

1item (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En este momento ya fue asignada la IP y el siguiente paso es cambiar la direccion
IP. En Windows se configura el computador con la informacion de red para obtener
conectividad; para esto se asigna una direccion IP que pertenezca a la red que se
configuro en el Router y se dirige a panel de control como se observa en la Figura
3.39.

Figura 3.39 Panel de control

FoTo sl

(LI #/ + Panei e conral » Todos o dements de Panel de control » Cento de redes y recursos compartdos B »

o2l del Panel de.

Ver informacidn basica de la red y configurar conexiones

A -~ x— @

10-05 Red no identificads Itemet
(Este equipe)

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Se selecciona centro de redes y recursos compartidos, se da “clic’ en la opcion
de cambiar la configuracion del adaptador como se visualiza en la Figura 3.40.

Figura 3.40 Ventana conexiones de red

(=N =N =)

»

i@

| —
Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se da “clic derecho” sobre el icono de conexidén de area local y en el menu que se
despliega se selecciona la opcion propiedades. Se abre la ventana de la Figura
3.41 se selecciona Protocolo de Internet 4 (TCP/IPv4).

Figura 3.41 Ventana propiedades de conexién de area local

.. Propiedades de Conexién de area local

Funciones de red |

Conectar usando:
&¥ Intel(R) Ethemet Connection 1217-LM

Esta conexion usa los siguientes elementos:

| "% Cliente para redes Microsoft

2 g\ﬁnualBox Bridged Networking Driver

2 g Programador de paquetes QoS

2 SCompam'r impresoras y archivos para redes Microsoft

V! .. Protocolo de Intemet version 6 (TCP/IPv6)

V| -4 Controlador de E/S del asignador de deteccion de topol
v| -4 Respondedor de deteccién de topologias de nivel de v..

Instalar... D t Propiedades
Descripcién

Protocolo TCP/IP. E protocolo de red de drea extensa
predeterminado que permite la comunicacién entre varas
redes conectadas entre si

lAceptaJ‘Canoela

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Aparece la ventana de la Figura 3.42 en la cual se debe habilitar la opcién de Usar
la siguiente direccion IP.
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En direccioén IP se escribe 192.168.1.2 y en la mascara de subred aparece
automaticamente 255.255.255.0. En puerta de enlace predeterminada se
debe escribir la IP del Router: 192.168.1.1. En servicio DNS preferido se deja
vacio y se selecciona aceptar y se aceptan todos los cambios.

Figura 3.42 Protocolo Internet version 4

Propiedades: Protocolo de Internet version 4 (TCP/IPvd) ?

General ‘

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP

apropiada.
Obtener una direccion IP automaticamente

@Usar la siguiente direccién IP:

Direcdién IP: 192.168. 1 . 2
Méscara de subred: 255 .255.255. 0
Puerta de enlace predeterminada: 192 168 1 1

Fuente: Mantilla Jonathan, Jaimes Maria Paula

1.4.4.1 Prueba de conectividad

Se prosigue con la prueba de conectividad para esto se dirige a simbolo del sistema
o CMD tal como se muestra en la Figura 3.43.

Figura 3.43 Buscar simbolo del sistema

Programas (1)
B cmd
Documentos (12)
|| callback.c
| LLGrab.c
LLRing (Dual Port).c
|| liring.c
|| llsequence.c
LLSnap.c
|_| ring onboard mem.c
| Trigger Each Line with Encoder.c
| VHAring.c
|| vbib-32.bas
|_| DynamicSerialization.cpp

| DynamicSerialization.cpp

- Ver mas resultados

‘ cmd x| [@ Apagar | » |

Fl.ole|m[e]

Fuente: Mantilla Jonathan, Jaim
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Al acceder a simbolo del sistema abrira una consola de comandos en donde se
puede escribir el comando ping seguido de la direccion a la que se quieren enviar
los paquetes. En la ventana de comandos se digita ipconfig . en este momento se
muestra toda la informacion de red que esta guardada en el computador en este
caso las configuraciones que se realizaron esto se observa en la Figura 3.44
(resultados del comando ipconfig).

Figura 3.44 Ipconfig simbolo del sistema ]
BX C:\Windows\system32\cmd.exe = EoR <=

IC:\Users\electronica>ipconfig

Configuracién IP de Windows

Adaptador de Ethernet Conexidn de drea local:

Suf1Jn DNS e“perlf]rn para la conexién. . =

Uinculo: dire IPu6 local. . . : fe80 19:8798:dbdd:e?h9210
Direccion IPv4 92.168.1.2

Miscara de subred 55.255.255.0

Puerta de enlace predeterminada . . . 192 168 1.1
Adaptador de tinel Teredo Tunneling Pseudo-Interface:

Estado : medios desconectados
Sufijo DNS es peLlflLu para la conexidn.

Adaptador de tdnel isatap.{592D5FE4-B3AC-4ED7-BO1A-9287DDAFEJEE> :

Estado : medios desconectados
Sufijo DNS EqpeLlflLU para la conexidn.

IC:\Users\electronica> 2

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al verificar que los cambios estan correctos se da Jy se digita ping 192.168.1.1
que es la direccion del Router con esto se verifica que la conectividad
correspondiente entre el computador y el Router es correcta, como se observa en
la Figura 3.45.

Figura 3.45 Ping en simbolo del sistema

EX Simbolo del sistema =T

Microsoft Windows [Uersion 6.1.76011]
Copyright (c) 2889 Microsoft Corporation. Reservados todos los derechos.

C:\Users\electronicad>ping 192.168.1.1

192.168.1.1 con 32 bhytes de datos:
» 192.168.1.1: =32 tiempo<im TTL=64
S = 192.168.1.1: 32 tiempo<im TTL=64
Re“pueqtd desde 192.168.1.1: byles—32 tiempo<im TTL=64
Respuesta desde 192.168.1.1: bhytes=32 tiempo<im TTL=64

[Estadisticas de ping para 192.168.1.1:

Paquetes: enviados = 4, recibidos = 4, perdidos = 8
(Bz perdidos).

11Pmp0° aplox1nadn“ de ida y vuelta en milisegundos:
Minimo = Bms, Miximo = Bms, Media = @ms

IC:\Users\electronica>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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De igual forma se puede realizar una prueba de conectividad desde el Router por
medio del computador a través de WinBox. Se ingresa a winbox Figura 3.23 y se
dirige a tools, que se encuentra situado en el menu en la parte izquierda de su
pantalla, da “clic” y en el submenu se selecciona ping tal como se observa en la

Figura 3.46.

Figura 3.46 Plataforma Winbox

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se despliega una ventana en la cual se ingresa en ping to 192.168.1.2 y se presiona
el boton start como se observa en la Figura 3.47 el resultado del ping se observa

en la parte derecha de esta figura.

Figura 3.47 Ventana ping por winbox
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Png [ X Ping (Running) =] 3

e e e e
Ping To: [EFERERN] Stop Ping To: [EFRIERE]
Intedace o Cose Interface ot ] Close
ARP Ping = ARP Png [
Packet Court v Packet Count v | | New Window
Timecut: 1000 ms Timeout: 1000 ms
Seq # / Host Time Reply Sze |TTL Status A Seq # / |Host Time Size TTL Status v
Z Y9268 72 s %ﬂ_ -
319216812 Ome 128

i

4 192.168.12
519216812
6 19216812
7192.168.12
819216812
919216812
10 19216812
11 192.168.12
1215216812
13 19216812
14 192.168.12
15 192.168.1.2
16 152.16812

17tems 17 of 17 packets re.. 0% packet loss

ITIFTREvaqay
CLLLLLLLBLLLAEY
8

£
g

Oems Avg:Oms Mz Oms

Fuente: Mantilla Jonathan, Jaimes Maria Paula
3.3.10 Asignacion de IP por medio de CLI
Se debe ingresar a la interfaz del Router como se muestra desde el paso 3.4.3 hasta

el 3.4.4, se van a borrar los ajustes para hacer la prueba, pero con CLI.

Se configurara una IP diferente en otro puerto ethernet del Router, como se ha
hecho inicialmente se conecta un cable ethernet al puerto ETH 2 para empezar la
configuracion, se abre winbox y en la pantalla inicial de winbox como se muestra en
la Figura 3.48 se debe buscar el menu New terminal y dar clic.

Figura 3.48 Raiz del Router
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© 2dmin@4C:5E:0C:61:93:72 (MikroTik) - WinBox v6.15 on RB2011UiAS (mipsbe)
Session  Settings Dashboard

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al tener abierto el terminal se digita IP .1, después se agrega la IP escribiendo
address ., se escribe add 1y se pone la IP a agregar en este caso
192.168.2.1/24 también la interface a la cual se asignara que sera la ether3 .
como se muestra en la Figura 3.49.

Figura 3.49 Agregar IP

[admin@MikroTik] > ip
[admin@MikroTik] /ip> add
[admin@MikroTik]) /ip address> add
address: 192.168.2.1/24

interface:

bridge-local ether... sfpl-gateway
interface: ether3

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En este momento se tiene la opcion de oprimir la tecla de tabulador s donde se
desplegaran las opciones para “IP address” Figura 3.50.

Figura 3.50 Opciones de IP

[admin@MikroTik] /ip address>
add comment disable edit enable export find print remove set

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Se digita print . este comando es el encargado de mostrar las IP’s con las cuales
cuenta el Router en este caso Figura 3.51 Se observan la IP por defecto y la IP que
se acabo de agregar y la interface a la cual se asigno.

Figura 3.51 IP del Router
Tik] > px

[ @MikroTik) > I
Flags: X - disabled, I - invalid, D - dynamic
# ADDRESS NETWORK INTERFACE
0 ;::; default configuration
192.168.88.1/24 192.168.88.0 bridge-local
1 192.168.2.1/24 192.168.2.0 ether3

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Cambiar direccién IP en Windows ya que es un nuevo computador. Para cambiar la
direccién IP se debe buscar:

e Panel de control: Si la vista es categorias, se busca redes e internet. Si la
vista es por Iconos, se busca centro de redes y recursos compartidos.

e Dentro de recursos compartidos, en la columna izquierda entrar a: cambiar
configuracion del adaptador.

e En conexion de area local, dar clic derecho y entrar a propiedades. Figura

3.52
Figura 3.52 Ventana conexiones de red
@Qv' &/ » Panel de control » Redes elnternet » Conexiones de red » v [ 9 ‘
Organizar v Deshabilitar este dispositivo de red Diagnosticar esta conexion ~ »
.: Conexion de area local [ VirtualBox Host-Only Network
- . :
— Red 3 . Deshabilitado

7 4

alBox Host-Only Ethernet Ad...

1 ® Desactivar b
Estado

Diagnosticar
%) Conexiones de puente

Crear acceso directo
Eliminar

%' Cambiar nombre

%' Propiedades

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En el menu propiedades de conexion de area local Figura 3.52 se debe seleccionar
protocolo de internet version 4(TCP/IPv4) y hacer “clic” en propiedades. Figura 3.53

Figura 3.53 Ventana propiedades de conexiéon de area local

U Propiedades de Conexién de drea local ‘E‘

Funciones de red

Conectar usando:
L¥ Intel(R) Ethemet Connection 1217-LM

Esta conexion usa los siguientes elementos:

V! "% Cliente para redes Microsoft

W =} VitualBox Bridged Networking Driver

™ /=) Programador de paquetes QoS

v gCompartir impresoras y archivos para redes Microsoft

Wl -+ Protocolo de Intemet version 6 (TCP/IPv6)

V] -+ Protocolo de Intemet version 4 (TCP/IPv4)

[Vl -+ Controlador de E/S del asignador de deteccion de topol...
(V] .s. Respondedor de deteccion de topologias de nivel de v...

C Qo Propiedades D
Descripcion
Protocolo TCP/IP. B protocolo de red de area extensa
predeterminado que pemite la comunicacion entre vanas
redes conectadas entre si.

(ot ) [ Conooe ]

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Figura 3.54 Protocolo Internet version 4
Propiedades: Protocolo de Internet versién 4 (TCP/IPv4) m

General

Puede hacer que la configuracién IP se asigne automéaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

") Obtener una direcddn IP automaticamente

@) Usar la siguiente direcaon IP:

Direcdién IP: 192.168. 2 . 10
Mascara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192.168. 2 . 0

Obtener la direccion del servidor DNS automaticamente
@ Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido:

Servidor DNS alternativo:

| validar configuracion al salir Opdones avanzadas...

| Acepter | [ cancelar |

4

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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e En la Figura 3.54 pulsar el boton Usar la siguiente direccion IP
(192.168.2.10) en un equipo La mascara de subred se asigna
automaticamente al hacer clic y para este tipo de prueba la Puerta de enlace
la IP del Router.

e Dar “clic’ en Aceptar.

e Cerrar las ventanas.

3.3.10.1 Prueba de conectividad

De igual forma se realiza una prueba de conexidn para esto se dirige a simbolo del
sistema o CMD tal como se muestra en la Figura 3.43 ya en simbolo del sistema
digitamos ipconfig donde podremos ver los cambios que se realizaron tal como se
muestra en la Figura 3.55 y finalmente ping 192.168.2.10.

Figura 3.55 Ping en simbolo del sistema

Administrador: Simbolo del sistema Iiﬂli_hj

Microsoft Windows [Uersion 6.1.76011
Copyright (c> 2089 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Administrador>ping 192.168.2.108

Haciendo ping a .168.2.18 con 32 bhytes de datos:

Respuesta desde .168.2.108: hytes=32 tiempo<im TTL=128
Respuesta desde .168.2.108: hytes=32 tiempo<{im TTL=128
Respuesta desde .168.2.108: hytes=32 tiempo<im TTL=128
Respuesta desde .168.2.18: hytes=32 tiempo<{im TTL=128

Estadisticas de ping para 192.168.2.10:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
Bz perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @Oms, Miximo = Bms, Media = Oms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Existen ciertas reglas para la asignacion manual de direcciones IP que se deben
seguir para una correcta conectividad, que se exploran a fondo al hablar de las
clases de direcciones y las mascaras de subred.

Una vez terminada la prueba de comunicacién que comprueba la conectividad entre
los equipos, se limpiara la configuracion realizada.

En cada computador, acceder nuevamente a propiedades del protocolo de
internet version 4 y seleccionar la opcidn obtener una direccion IP
automaticamente con el fin de limpiar la asignacion manual.
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Figura 3.56 Configuracion direccion IP automatica
@ Obtener una direccon IP automaticamente

") Usar la siguiente direccion IP:

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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4 CONFIGURACION DE IP ESTATICAS MEDIANTE WINBOX Y PRUEBAS
DE CONEXION

4.3 OBJETIVOS

e Asignar direcciones IP estaticas para crear comunicacion entre dos
computadores

e Cablear una red de acuerdo con el Diagrama de topologia.

e Borrar la configuracion de inicio y cargar un enrutador en el estado
predeterminado.

e Configurar y activar las interfaces Ethernet.

e Probar y verificar configuraciones.

4.4 MATERIALES Y ELEMENTOS

e 3 cables Ethernet RJ45

e Router RB 2011 UiAS-RM
e 2 computadores

e Software WinBox

4.5 MARCO TEORICO

4.5.1 Diagrama de red

Es la representacién visual de una red de computadoras o telecomunicaciones.
Muestra los componentes que conforman una red y como interactuan, puede
contener muchos detalles o solo brindar un panorama amplio de la red.

Los diagramas de red pueden emplearse para multiples propédsitos, como, por
ejemplo:

La planificacion de la estructura de una red profesional o doméstica.
La creacion de informes y solucién de problemas de red

La documentacion para comunicacion externa

El seguimiento de los componentes.
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4.51.1 Diagramas de red légicos

Describe la forma en que la informacién fluye por medio de una red. Los diagramas
de red légicos muestran subredes que incluyen direcciones, dispositivos de red,
como enrutadores y protocolos de enrutamiento.

4.51.2 Diagramas de red fisicos
Muestra la parte fisica de los componentes que forman la red, incluidos cables y

hardware. Por lo general, el diagrama brinda una vista general de la red en su
espacio fisico, como un plano de planta.

4.5.2 Topologia de red

Habilidad que tienen los elementos dentro de una red, describen los aspectos fisicos
y los légicos de una red. Existen distintas formas de topologia algunas son mejores
para determinadas situaciones, porque pueden afectar el rendimiento, la estabilidad
y otros resultados.

45.2.1 Topologia de bus
También conocida como topologia de Ethernet, este tipo de red se distingue del
resto por que todos sus nodos se conectan a un medio central (el "bus") que tiene

exactamente dos puntos de conexion.

Figura 4.1 Topologia en Bus

PC

Fuente: http://247tecno.com/topologia-de-red-tipos-caracteristicas/
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Las topologias de bus se configuran facilmente y requieren un cable mas corto que
otras topologias. Sin embargo, si el bus central se dafia, caera toda la red; y aislar
el problema puede ser dificil.

4.5.2.2 Topologia de anillo

Los nodos estan conectados en un patrdn circular, y los paquetes de informacion
se envian mediante el anillo hasta que llegan a su destino.

Figura 4.2 Topologia en anillo

Fuente: http://247tecno.com/topologia-de-red-tipos-caracteristicas/

Las redes en anillo pueden superar a aquellas basadas en la topologia de bus y se
pueden reconfigurar facilmente para agregar o eliminar dispositivos. Pero aun
siguen siendo relativamente vulnerables porque toda la red falla si un solo nodo
falla. Ademas, el ancho de banda se debe compartir en todos los dispositivos y las
conexiones.

4.5.2.3 Topologia de estrella
Es una de las topologias mas comunes, consiste en un conmutador central

mediante el cual se transfieren todos los datos, junto con todos los nodos vecinos
conectados a ese nodo central.
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Figura 4.3 Topologia en estrella

Fuente: http://247tecno.com/topologia-de-red-tipos-caracteristicas/
Las topologias de estrella tienden a ser confiables porque los equipos individuales
pueden averiarse sin afectar al resto de la red. Pero si el switch central falla, ninguno
de los nodos conectados podra acceder al mismo. Los costos de cable para las
redes en estrella también tienden a ser mas altos.
4.5.2.4 Topologia de malla

Existen dos tipos de topologias de mallas

e la primera se denominada topologia de malla completa, cada nodo se
conecta directamente a todos los otros nodos

Figura 4.4 Topologia de malla

bl

Fuente: http://247tecno.com/topologia-de-red-tipos-caracteristicas/
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e topologia de malla parcial, los nodos se conectan solo a aquellos nodos con
los que mas interactuan.

Figura 4.5 Topologia de malla parcial

Fuente: http://247tecno.com/topologia-de-red-tipos-caracteristicas/

4.5.3 IP dinamica

Una direccion IP dinamica es una IP asignada mediante un servidor DHCP
(Dynamic Host Configuration Protocol) al usuario. La IP que se obtiene tiene una
duracion maxima determinada. El servidor DHCP provee parametros de
configuracion especificos para cada cliente que desee participar en la red IP. Entre
estos parametros se encuentra la direccion IP del cliente.

Las IP dinamicas son las que actualmente ofrecen la mayoria de operadores. El
servidor del servicio DHCP puede ser configurado para que renueve las direcciones
asignadas cada tiempo determinado.

VENTAJAS

v" Reduce los costos de operacion a los proveedores de servicios de Internet.
v" Reduce la cantidad de IP asignadas inactivas.

DESVENTAJAS

x Obliga a depender de servicios que redirigen un host a una IP.
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4.5.4 IP estatica

Una direccion IP fija es una direccion IP asignada por el usuario de manera manual,
o por el servidor de la red con base en la Direccion MAC del cliente. Mucha gente
confunde IP Estatica con IP Publica e IP Dinamica con IP Privada.

Una IP puede ser Privada ya sea dinamica o fijja como puede ser IP Publica
Dinamica o Fija.

- Una IP Publica se utiliza generalmente para montar servidores en internet y
necesariamente se desea que la IP no cambie por eso siempre la IP Publica
se la configura de manera Fija y no Dinamica, aunque si se podria.

- En el caso de la IP Privada generalmente es dinamica asignada por un
servidor DHCP, pero en algunos casos se configura IP Privada Fija para
poder controlar el acceso a internet o a la red local, otorgando ciertos
privilegios dependiendo del numero de IP que tenemos.

4.5.5 DHCP (Dynamic Host Configuration Protocol)

Es un protocolo que permite que un equipo conectado a una red pueda obtener su
configuracion sin una intervencion especial. Solo se debe especificar al equipo,
mediante DHCP, que encuentre una direccion IP de manera independiente. El
objetivo principal es simplificar la administracion de la red. sirve para distribuir
direcciones IP en una red.

La asignacion de direcciones con DHCP se basa en un modelo cliente-servidor: el
terminal que quiere conectarse solicita la configuracion IP a un servidor DHCP que,
por su parte, recurre a una base de datos que contiene los parametros de red
asignables. Este servidor, puede asignar los siguientes parametros al cliente con
ayuda de la informacion de su base de datos:

- Direccion IP uUnica

- Mascara de subred

- Puerta de enlace estandar
- Servidores DNS
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4.6 DESARROLLO DE LA PRACTICA

Figura 4.6 Diagrama de topologia

ETHER 4 R1 ETHER 2 R1 ETHER2R2 ETHER4R2

L e Vo e
=. T

—_
/g

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Tabla 4.2 Topologia IP

Dispositivo interfaz direccion IP Mascara de subred Gateway
Router1 Ether 4 192.168.2.7/24 255.255.255.0 N/A
Ether 3 192.168.2.1/24 255.255.255.0 N/A
Router2 Ether 4 192.168.2.5/24 255.255.255.0 N/A
Ether 3 192.168.2.2/24 255.255.255.0 N/A

PC1 N/A 192.168.2.10 255.255.255.0 192.168.2.7

PC2 N/A 192.168.2.14 255.255.255.0 192.168.2.5

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En este laboratorio, se creara una red similar a la que se muestra en el Diagrama
de topologia Figura 4.6

e Se inicia cableando la red como se muestra en el Diagrama de topologia.

Figura 4.6

e Se usan las direcciones IP que se proporcionan en el Diagrama de topologia
para aplicar un esquema de direccionamiento a los dispositivos de red.

e Cuando la configuracion de la red esta completa, se examinan las tablas de
enrutamiento para verificar que la red esté funcionando correctamente.

e Se realizan pruebas de conexion por medio de simbolo del sistema.

79



Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se accede al winbox como se muestra en la Figura 4.8 y se procede con la
eliminacion de las configuraciones iniciales para lograr una configuracion limpia de
tal forma como se ejecuto en la practica anterior.

Figura 4.8 Acceder a winbox

)/ Ver més resultados

winboq Apagar |

Kl o6 ‘\L L eREEG

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En este punto el Winbox identifica el Router con el cual se esta trabajando Figura
4.9.

Figura 4.9 Inicio Winbox

C,Mlkrchk“‘.‘lnBoxLoader v2.218 o| B8R
Connect To: _l Connect l

MAC Address vIPAd_dress |dentity Versi... Board Name
4C:5E:0C:61:8... 192.168.88.1 MikroTik 6.15 RB2011ViAS

Password:

Note:

Address

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Se selecciona el Router y se da clic en “Connect”. Figura 4.10

Figura 4.10 Connect

© MikroTik WinBox Loader v2.2.18 o] @ =

Connect To: | 192.168.88.1] J I Connect I
|adm|n

Password: I
Save
™ Keep Password 4[
IV Secure Mode
[V Load Previous Session Tools... ,
Note: IMckroﬁk
Address | user Note

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al seleccionar connect se accede al winbox Figura 4.11, se despliega una ventana
que muestra la configuracion por defecto del Router. Se da clic en la opcion “OK”.
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Figura 4.11 Winbox

© 2dmin@19216838.1 (MikroTik) - WinBox v6:15 on RE2011UAS (mipsbe) s e=

[0 cx] | safe Mode | [V tide Passworss M)
A5 Quck Set
8 intefaces
I Wieless - <
24 Bidge e =
were . )
= Swtch gtenay %1 ether! fenamed wih extension “sateway).

RouterOS Default Configuration

< MPLS I | AN
LAN Port- brdgedocal:
swich group:  ethers (master). sther7. etherd, ether3, sther10
(renamed with extensions “masteriocal and “savelocal)
LANP: 192.168.88.1;
enabled.

Fuente: Mantilla Jonathan, Jaimes Maria Paula

4.6.1 Asignacion de IP

e Se agrega la IP accediendo al menu de la parte izquierda de la pantalla.
Seleccionando IP en el menu, se accede desde la ventana que se despliega
a “addresses” y se agrega la IP. Figura 4.12

Figura 4.12 Ventana Winbox

© 20min@192.168.88.1 (MikroTik) - WinBox v.15 on RB2011UIAS (mipsbe)

= o X
Session Settings _ Dashboard
%[ C4| | SeMode | Sesson:19216.88.1 [ 15
Routes | Nethops Rues VRF
al |y a |3
On. Address. Gatoway Datance |Routing Mak | Pref. Source. A
DAC P 152168830/ badgedocal machatie 0 19216888.1

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Se seleccionar el icono | *! se despliega la ventana de la Figura 4.13 en este
momento se agrega la IP 192.168.1.1/24 y se selecciona la interfaz ether2.

Figura 4.13 Agregar IP

] Address: ||E7A(RRIPZ]

Network: |192.168.1.0 -~

| Cancel

Interface: |ether2 F| [ Aoy
Disable

Commert

Copy

enabled

1item (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para agregar una segunda IP, se selecciona el * como se muestra en la Figura
4.14, donde se prosigue con los siguientes pasos:

e Address:192.168.2.1/24 — Interface: ether3 y Network: se asigna
automaticamente y ya configurado se da clic en OK.

Figura 4.14 Ventana agregar serial
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Address: |192.168.2.1/24
NC(WOI‘( v Cancel |
e T
|bridgedocal [r—
ether I gateway :
ether? Disable
etherd Comment
ethers
etherb-masterdocal Copy
ether 7slavedocal ]
ether8-slavedocal Remove J
| etherSslavedocal
enabled | oy o 10.slavedocal
o I-gateway

Fuente: Mantilla Jonathan, Jaimes Maria Paula

4.6.2 AGREGAR COMENTARIO (opcional)

NOTA: Tanto en Winbox como en CLI se recomienda agregar comentarios con el
fin de llevar una configuracion ordenada. Para agregar un comentario se hace desde
la opcion “Comment” en ese momento se despliega una ventana como la de la
Figura 4.15

e Se selecciona “Comment” Figura 4.14 y se agrega el comentario: SERIAL
R1

e Se selecciona “apply”; “OK”.

e Mostrara la configuracién realizada con su respectivo comentario.

Figura 4.15 Ventana de Comment

Fuente: Mantilla Jonathan, Jaimes Maria Péula
. Agregar IP (FAST)
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e De la misma manera como se agrego la IP (SERIAL) Figura 4.12 en el menu
de la parte izquierda de la pantalla. Selecciona IP en el menu y accede desde
la ventana que se despliega a “addresses” y se agrega la IP.Se selecciona
* para agregar una IP nueva (FAST) y se siguen los pasos:

1. Address: 192.168.2.7/24 - |Interface: etherd y Network: se asigna
automaticamente. Figura 4.16

2. Se agrega un comentario Numeral 4.4.2 AGREGAR COMENTARIO (opcional)
con el comentario: FAST R1

3. Se selecciona “apply”; “OK”

Figura 4.16 Ventana agregar fast

New Address =] E3 |

Address: ||EralS:¥ay 0K

Network : ot Cancel

Apply

“|

Interface: etherd

Disable

Comment

Copy

Remove

enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al finalizar el procedimiento se puede observar en la Figura 4.17 la lista de
agregados donde podemos evidenciar la IP serial y la IP fast con sus respectivas IP
Networks e Interfaces.
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Figura 4.17 Ventana Address List

o+ =] Find
| Address

/ | Network | Interface v
.. SERIAL R1
P 192.168.2.1/24_192.168.2.0 ether3
.. FAST R1
192.168.2.7/24 192.168.2.0 etherd

... default configuration
5 192.168.88.1/... 192.168.88.0 bridgedocal

3items
Fuente: Mantilla Jonathan, Jaimes Maria Paula

4.6.3 ASIGNACION DE RUTAS

Ya con las IP asignadas, el siguiente paso es fijar las rutas de las IP y se realiza de
la siguiente forma:

En la interfaz se busca y se da clic en “/IP” y en la pantalla que se despliega
se selecciona la opcion de “routes” como se muestra en la Figura 4.18.

Figura 4.18 Asignacion de rutas _

© 2dmin®192.168.88.1 (MikroTik) - WinBox v6.15 on RB2011UIAS (mipsbe)
Session Settings Dashboard
[0 o] | safeMode | Sesson: (152168881
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la ventana de lista de rutas se observan aquellas que se encuentran por defecto
en el Router. Se selecciona el icono ' * para agregar una nueva ruta. Figura 2.19.

Figura 4.19 Lista de rutas

Routes | Nexthops Rules VRF

[+] al [¥

Dst. Address Gateway Distance |Routing Mark | Pref. Source
IDAC P 192.16820/24 brdgedocalreachable 0 19216821 _
DAC P 192168210  bridgedocal reachable 0 192.168.2.10
DAC P 192.168.88.0/... bridgedocal reachable 0 192.168.88.1

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Para la primera ruta se siguen las siguientes indicaciones Figura 4.20:

e Dst.Address:192.168.2.7; Gateway:192.168.2.10
e Se selecciona “Apply”y “OK™.

Figura 4.20 Ventana de nueva ruta 1

Mrib\nes
Dst. Address [ Cancel I
Gateway: |192.168.2.10

o]
| B3

«
“*»

alil

Check Gateway: v

Type: |unicast *

Distance: v

Scope: [30

g
2
3

3

Target Scope:
Routing Mark v
Pref. Source Y

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la Figura 2.21 muestra la asignacion de la segunda ruta en la cual se siguen los
mismos pasos descritos en el numeral 4.4.3 ASIGNACION DE RUTAS:

e Dst.Address:192.168.2.7; Gateway:192.168.2.1
e Se selecciona “Apply”y “OK”.

Figura 4.21 Ventana de nueva ruta 2
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New Route

= E3
Genes | Atten
Dzt. Address Cancel
Gateway: 19216821 £ s
Check Gateway - Disable
Type: |unicast 3 Comment
Distance: i o
Scope: [30 i)
Target Scope: |10
Routing Mark v

Pref. Source

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al terminar con la asignacion de las dos nuevas rutas se puede observar la tabla de
enrutamiento del Router 1 Figura 4.22.

Figura 4.22 Tabla de enrutamiento Router 1

Route List [X]

Routes | Nexthops Rules VRF

+ al ¥ al [®
Dst. Address Gateway Distance  |Routing Mark | Pref. Source v

|IDAC P 192.168.2.0/24 bridgedocal reachable 0 192.168.2.1

P 19216821 192.168.2.7 reachable bridgedocal Il
AS P 152.168.2.7 192.168.2.10 reachable bridgedoca 1
DAC P 192168210  bridgedocal reachable 0 192.168.2.10
DAC P 192.168.88.0/... bidgedocal reachable 0 192.168.88.1

Fuente: Mantilla Jonathan, Jaimes Maria Paula

4.6.4 CONFIGURACION DEL ROUTER 2

Se selecciona * para agregar una direccidn IP nueva y se despliega la ventana de
la Figura 4.23 y se prosigue con los pasos:

e Address:192.168.2.2/24 — Interface: ether3 y Network: se asigna
automaticamente.

e Se siguen los pasos del numeral 4.4.2 AGREGAR COMENTARIO (opcional)
y se agrega el comentario: SERIAL R2

e Se selecciona “apply”; “OK”.
e Mostrara la configuracion realizada con su respectivo comentario. Figura
4.25

Figura 4.23 Ventana IP serial Router 2
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Address <192.168.2.2>

VIR 192.168.2.2/24

Network: (192.168.2.2 a Cancel
App

«|

B

Interface: | ether3

Disable
Comment
Copy
Remove

enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Nuevamente se selecciona el icono * para agregar una IP nueva en donde se
despliega la ventana de la Figura 4.24 y se prosigue con los siguientes pasos:
e Address:192.168.2.5/24 — Interface: ether4 y Network: se asigna
automaticamente.
e Se siguen los pasos del numeral 4.4.2 AGREGAR COMENTARIO (opcional)
y se agrega el comentario: FAST R2
e Se selecciona “apply”; “OK”.
e Mostrara la configuracion realizada con su respectivo comentario. Figura

4.25.
Figura 4.24 Ventana IP fast Router 2

New Address [=] E3

Address:

Network: v

Interface: |etherd ¥ Apply

Comment

enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al terminar con el procedimiento se tienen las dos IP asignadas para el Router 2;
asi mismo sus respectivos comentarios como se muestra en la Figura 4.25.

Figura 4.25 Ventana lista de IP’s
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Address List = E3
d = v ¥ A T

Address Network Interface v
... SERIAL R2

°192.168.2.2/24 192.168.2.0 etherd |
;i FAST R2

T 192.168.2.5 192.168.2.5 etherd 1
... defautt configuration

9°192.168.88.1/.. 192.168.880  bridgedocal

3items (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se cierra la lista de direcciones (Address list) y en la interfaz del software se
selecciona en el menu en la parte izquierda de la pantalla “/P” y en la ventana que
se despliega se busca la opcion de “routes” y se da clic Figura 4.18. Al momento
de realizar este procedimiento:

e Se puede ver la lista de rutas por defecto con las cuales cuenta el Router2

Figura 4.26.
Figura 4.26 Ventana lista de rutas Router2
Iﬁ:utes Nexthops Ru: V;’

a |
Dst. Address Gateway Distance | Routing Mark _|Pref. Source -

{DAC__ P 192.168.20/24_bridgedocal reachable 0 192.16822

DAC  P19216825 brdgedocal reachable 0 192.16825

DAC  P192.168.88.0/... bridgedocal reachable 0 192.168.88.1

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la Figura 4.26 se selecciona el icono * para agregar una nueva ruta. Se
despliega la ventana de la Figura 4.27 y se siguen los siguientes pasos para la
asignacion de ruta:

En la primera ruta se siguen las siguientes indicaciones:

e Dst.Address:192.168.2.5; Gateway:192.168.2.14
e Se selecciona “Apply”y “OK™.

Figura 4.27 Ventana nueva ruta 1

90



Route <192.168.25> 5] %]

o RS =
Det. Address: e
Gateway: [152.168.2.14 ¥ [reachable bridge-ocal $ ‘
Check Gateway: v Disable ‘
Type: |uricast | comment
- |
Scope: |30 Remove
Target Scope: [10
Routing Mark:
Pref. Source: -

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Para la segunda ruta Figura 4.28:

e Dst.Address:192.168.2.2; Gateway:192.168.2.5
e Se selecciona “Apply”’y “OK?”.

e =
ok |
Dst. Address: | [EYR[S:E) Cancel
Gateway: (19216825 % [uveachatle ¢ ‘
|
Check Gateway N Disable ‘
Type: |unicast Comment
e o | Lo ]
Remove
Scope: |30
Target Scope: |10
Routing Mark e
Pref. Source

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se observa la tabla de enrutamiento para el Router 2 junto con las dos rutas
agregadas anteriormente Figura 4.29.

Fii ura 4.29 Tabla de enrutamiento Router 2
Route List

Routes | Nexthops Rules VRF

[#][=] [v][] [=] [¥]

| |Dst.Address s |Gateway |Distance  |Routing Mark | Pref. Source
\DAC P 192.168.2.0/24 bridgedocal reachable 0 19216822
|AS P 192.168.2.2 192.168.2.5 reachable bridgedocal 1

ES P 192.168.2.5 192.168.2.14 reachable bridgeocal 1

|DAC P 192.168.2.5 bridgedocal reachable 0 152.168.2.5
|DAC > 192.168.88.0/... bridgedocal reachable 0 192.168.88.1

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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4.6.5 PRUEBA DE CONEXION

En primer lugar, se configurara el computador1:

e Se accede a Panel de control: Si la vista es categorias, se busca redes e
internet. Si la vista es por Iconos, se busca centro de redes y recursos
compartidos.

e Dentro de recursos compartidos, en la columna izquierda entrar a: cambiar
configuracion del adaptador.

Figura 4.30 Ventana Panel de control

()L [% » Paneldecontrol » Redes elntemet » Centro de redes y recursos compartidos ~[4 [ 2 Panel d »

Ventana principal del Panel de

E hokinl Ver informacion basica de la red y configurar conexiones

.. = ED Ver mapa completo
Cambiar configuracién del . ™~ x 8

oeptadoc K301-03 Red no identificada Intemet

Cambiar configuracion de uso (Este equipo)

compartido avanzado Verlas redes activas

~=53  Red no identificada Tipo de acceso: Sin acceso a Internet
Red publica Conexiones:  § Conexién de érea loca

Cambiar la configuracién de red

& Configurar una nueva conexién o red
Configurar una conexion inalambrica, de banda ancha, de acceso telefonico, ad hoc o VPN; o bien
configurar un enrutador o punto de acceso.

A

<
Conectarse o volver a conectarse a una conexion de red inalambrica, cableada, de acceso telefonico
o VPN,
Elegir grupo en el hogar y opciones de uso compartido
Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
configuracion de uso compartido

Firewall de Windows
[ Solucionar prob

Grupo Hogar TR 52 T
Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.
Opciones de Intemet

Fuente: Mantilla Jonathan, Jaimes Maria Paula

e Enconexidn de area local, dar “clic derecho”y entrar a propiedades. (Figura
4.31).

Figura 4.31 Ventana cambiar la configuracion del adaptador

mtm
e o c
K\ =/ ¥ » Paneldecontrol b Redes elnternet » Coneicnes dered » P
Organizar v Deshabiitar este dispositivo dered  Diagnosticar ests conexidn Cambiar e nombre de esta conesén Ver el estado de esta conesion Cambar la configunacéndeestaconaion 32 v (3] @
!‘- Conexion de area lecal A VirtualBox Hest- Only Network
= F Jentificads =
3 % Desactiar ’ ¢

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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e En el menu propiedades de conexion de area local Figura 4.30 se debe
seleccionar protocolo de internet versién 4(TCP/IPv4) y dar ‘“clic” en
propiedades. Figura 4.32.

Figura 4.32 Propiedades de conexion de area local

] &+ Propiedades de Conexién de area local &

Funciones de red

Conectar usando:

&¥ Intel(R) Ethemet Connection 1217-LM

Esta conexion usa los siguientes elementos
2R J Cliente para redes Microsoft
v Bpmglamador de paquetes QoS
M JB Compartir impresoras y archivos para redes Microsoft
[V] .4 Protocolo de Intemet versién 6 (TCP/IPv6)

V] -+ Protocolo de Intemet version 4 (TCP/IPv4)

VT = Controlador de E/S del asignador de deteccién de topol
M - Respondedor de deteccién de topologias de nivel de v... |

Instalar... | | Desinstalar
Descripcion
Pemmite a su equipo tener acceso a los recursos de una red
Microsoft

Aceptar ¢ Cancelar J
Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la Figura 4.33 pulsar el boton Usar la siguiente direccion IP

e Direccion IP:192.168.2.10, Mascara de subred:255.255.255.0, Puerta de
enlace:192.168.2.7

e Dar “clic’ en Aceptar.

e Cerrar las ventanas.

Figura 4.33 Modificar IP

Propiedades: Protocolo de Internet versién 4 (TCP/IPv4) M

General ‘

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

Obtener una direccién IP automaticamente

@ Usar la siguiente direccion IP:

Direccién IP: 192.168. 2 . 10
Méscara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192.168. 2 . 7

Obtener la direcaon del se o automaticamente
@ Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido:

Servidor DNS alternativo:

[ validar configuracién al salir [W
[ cocels |
Fuente: Mantilla Jonathan, Jaimes Maria Paula

Después de tener configurado el primer computador se configura el computador2:
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e Panel de control: Si la vista es categorias, se busca redes e internet. Sila
vista es por Iconos, se busca centro de redes y recursos compartidos.

e Dentro de recursos compartidos, en la columna izquierda entrar a: cambiar
configuracion del adaptador.

Figura 4.34 Ventana Panel de control
o

I\ %% » Panelde control » Redeselnternet » Centro de redes y recursos compartidos v | 49 || B ren el Panel de L

Vent I del Panel d : 2w : :
cnlony principal GEFaREICE T ver informacién bésica de la red y configurar conexiones

control

' =3 o . Ver mapa completc
Cambiar configuracion del -'tx ™ X 4
Sdaptaor K301-03 Red no identificade Internet
Cambiar configuracion de uso (Este equipo)
(ompamdo avanzado Ver las redes activas onectar Jesconectar

S5 Red no identificada Tipo de acceso: Sin acceso a Internet
Red publica Conexiones: W Coneaon de area local

Cambiar la configuracién de red

=

Configurar una conexién inaldmbrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien
configurar un enrutador o punto de acceso.

s. Conectarse a una red
Conectarse o volver a conectarse a una conexién de red inalambrica, cableada, de acceso telefonico
o VPN.

'a Elegir grupo en el hogar y opciones de uso compartide
Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
configuracion de uso compartido.

Firewall de Windows
==\ Solucionar problemas
Grupo Hogar
Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.
Opciones de Internet

Fuente: Mantilla Jonathan, Jaimes Maria Paula

e En conexion de area local, dar “clic derecho”y entrar a propiedades Figura
4.31.

Figura 4.35 Ventana cambiar configuracion del adaptador

[olla =
&5 )= ¥+ Pancice control » Redes elnternet » Coneiones dered » o[ % P
Organizas v Deshabiitar este dispositivo de red Diagnosticar esta conendn Cambiar ¢ nombre de esta conexnén Ver o estado de esta conesion Cambaar la configuracién de esta conexion = ] 1 8
- Conexibn de area lecal l VirtualBox Host- Only Network
% Red no identificeds -
¥ Intel(R) Ethernet Connectie| W Desactnar
Estado

Dagnosticar
% Conecones de puente

Crear acceso directo

Cambisr nombre

l % Propiedades

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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e En el menu propiedades de conexion de area local Figura 4.35 se debe

seleccionar protocolo de internet versién 4(TCP/IPv4) y dar ‘“clic” en
propiedades. Figura 4.36.

Figura 4.36 Propiedades de conexion de area local

& Propiedades de Conexién de area local é

[ Funciones de red |

Conectar usando:

¥ Intel(R) Ethemet Connection 1217-LM

Esta conexién usa los siguientes elementos:
[l 5 4 Cliente para redes Microsoft
i Q Programador de paquetes QoS
v gCompadir impresoras y archivos para redes Microsoft
[Vl .. Protocolo de Intemet versién 6 (TCP/IPvE

V] -+ Protocolo de Intemet versién 4 (TCP/IPv4)
IVl 4. Controlador de E/S del asignador de deteccién de topol...
[VI .2 Respondedor de deteccién de topologias de nivel de v..

Instalar... ] [ Desinstalar
Descripcién

Pemite a su equipo tener acceso a los recursos de una red
Microsoft

Aceptar | Cancelar J

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la Figura 4.37 pulsar el boton Usar la siguiente direccion IP

e Direccion IP:192.168.2.14, Mascara de subred:255.255.255.0, Puerta de
enlace:192.168.2.5

e Dar “clic’ en Aceptar.
e Cerrar las ventanas.

Figura 4.37 Configuracion direccioén IP
[ Propiedades: Protocolo de Internet versién 4 (TCP/IPv4) L‘g_lé‘

General

Puede hacer que la configuracién IP se asigne autométicamente sila
red es compatible con esta funcionalidad. De lo contrario, deber
consultar con el administrador de red cudl es la configuracion IP
apropiada.

Obtener una direccién IP automaticamente
(@ Usar la siguiente direccién IP:

Direccién IP: 192.168. 2 . 14

Méscara de subred: 255.255.255. 0

Puerta de enlace predeterminada: 192.168. 2 . 5
ener la direccidn del servidor DNS aut nente

@ Usar las siguientes direcciones de servido

Servidor DNS preferido:

Servidor DNS alternativo:

[T] validar configuracién al salir
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se prosigue con la prueba de conectividad para esto se dirige a simbolo del sistema
o CMD tal como se muestra en la Figura 4.38.

Figura 4.38 Buscar simbolo del sistema

Programas (1)
& cmd

Documentos (12)
callback.c
LLGrab.c
LLRing (Dual Port).c
liring.c
lisequence.c
LLSnap.c
ring onboard mem.c
Trigger Each Line with Encoder.c
VHA ring.c
vbib-32.bas
DynamicSerialization.cpp

DynamicSerialization.cpp

}) Ver mas resultados

| emd | # Apagar | »

Blilole|m|e]

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al acceder a simbolo del sistema abrira una consola de comandos en donde se
puede escribir el comando ping seguido de la direccion a la que se quieren enviar
los paquetes. En la ventana de comandos se digita ipconfig - y en la ventana se
muestra toda la informacion de red que esta guardada en el computador en este
caso las configuraciones que se realizaron, esto se observa en la Figura 4.39.

4.6.6 PRUEBA DE CONEXION COMPUTADOR 1

Figura 4.39 Informacién computador 1
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Administrador: Simbolo del sistema ESRE] X

Microsoft Windows [Uersion 6.1.760811
Copyright (c)> 2089 Microsoft Corporation. Reservados todos los derechos.

IC:\Users\Administrador>ipconfig

onfiguracién IP de Windows

Adaptador de Ethernet Conexidén de &rea local:

Sufijo DNS especifico para la conexién. . =

Uinculo: direccién IPub local. . . : fe8@::c8e:8hec:ddd5:6ed?x11
Direccién IPv4. . . . . . . . . . . . . . = 192.168.2.10
Miscara de subred . . . . . . . . . . . . = 255.255.255.0@
Puerta de enlace predeterminada . . . . . & 192.168.2.7

Adaptador de tdnel isatap.{ASFAAYBA-EFEA-43CB-9345-B13DE1282E2C>:

Estado de los medios. . . - medios desconectados

Sufijo DNS especifico para-lé éo;e;ién: - s
Adaptador de tdnel Teredo Tunneling Pseudo-Interface:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidén. . =

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Se da el primer ping a la direccion 192.168.2.1
Figura 4.40 Ping 192.168.2.1

Administrador: Simbolo del sistema l o | B
Sufijo DNS especifico para la conexion.
C:\Users\Administradordping 192.168.2.1

Haciendo ping a 192.168.2.1 con 32 hytes de datos:
Respuesta desde 192.168.2.1: bhytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.1: bhytes=32 tiempo<im TIT
Respuesta desde 192.168.2.1: bhytes=32 tiempo<im TT 4
Respuesta desde 192.168.2.1: bytes=32 tiempo<im TTL=64

Estadisticas de ping para 192.168.2.1:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 0
(Bz perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = Bms, Media = @ms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El siguiente ping a la direccion 192.168.2.2.
Figura 4.41 Ping 192.168.2.2
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Administrador: Simbolo del sistema

Respuesta desde 192.168.2.1: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.1: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.1: hytes=32 tiempo<{im TTL=64

Estadisticas de ping para 192.168.2.1:
Paquetes: enviados = 4, recibhidos = 4, perdidos = 0
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = Bms, Media = @nms

C:\Users\Administrador)ping 192.168.2.2

Haciendo ping a 192.168.2.2 con 32 hytes de datos:

Respuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64

Estadisticas de ping para 192.168.2.2:
Paquetes: enviados = 4, recibidos = 4, perdidos
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @Bms, Maximo = Bms, Media = @ms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
El siguiente ping a la direccion 192.168.2.10.

Figura 4.42 Ping 192.168.2.10

Administrador: Sii

Respuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64

Estadisticas de ping para 192.168.2.2:
Paquetes: enviados = 4, recihidos = 4, perdidos = 0
(87 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = Bms, Media = BOnms

C:\Users\Administrador ping 192.168.2.10

[Haciendo ping a 192.168.2.18 con 32 hytes de datos:

[Respuesta desde 192.168.2.108: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.108: bhytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.108: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.2.108: bhytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.2.10:
Paguetes: enviados = 4, recibidos = 4, perdidos = 0
(8% perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @Bms, Maximo = Bms, Media = BOnms

C:\Users\Administrador>
Fuente: Mantilla Jonathan, Jaimes Maria Paula

El siguiente ping a la direccion 192.168.2.14
Figura 4.43 Ping 192.168.2.14
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Administrador: Simbolo del sistema |ﬂ]i‘]

Respuesta desde 192.168.2.108: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.18: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.10: hytes=32 tiempo<{im TTL=128

Estadisticas de ping para 192.168.2.18:
Paquetes: enviados = 4, recibidos = 4, perdidos
(@7 perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Oms

C:\Users\Administrador’ping 192.168.2.14

Haciendo ping a 192.168.2.14 con 32 hytes de datos:

Respuesta desde 192.168.2.14: hytes=32 tiempo=ims TTL=128
Respuesta desde 192.168.2.14: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.14: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.14: hytes=32 tiempo<{im TTL=128

Estadisticas de ping para 192.168.2.14:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = ims, Media = @ms

C:\Users\dministrador> .

Fuente: Mantilla Jonathan, Jaimes Maria Paula
El siguiente ping a la direccion 192.168.2.7

Fiqura 4.44 Ping 192.168.2.7 :
Administrador: Sim o | B -

Respuesta desde 192.168.2.14: hytes=32 tiempo<im TTL=128 ~
Respuesta desde 192.168.2.14: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.14: hytes=32 tiempo<{im TTL=128

Estadisticas de ping para 192.168.2.14:
Pagquetes: enviados = 4, recibidos = 4, perdidos
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos: —
Minimo = Bms, Maximo = 1ms, Media = Oms

C:\Users\Administradordping 192.168.2.7

Haciendo ping a 192.168.2.7 con 32 hytes de datos:

Respuesta desde 192.168.2.7: hytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.7: i TTL=64
Respuesta desde 192.168.2.7: TTL=64
Respuesta desde 192.168.2.7: TTL=64

Estadisticas de ping para 192.168.2.7:
Pagquetes: enviados = 4, recibidos = 4, perdidos
(@7 perdidos).,

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = @ms, Media = @ms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El siguiente ping a la direccion 192.168.2.5
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Figura 4.45 Ping 192.168.2.5
Administrador: Simbolo del sistema |iﬂ‘ﬁ

Respuesta desde 192.168.2.7: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.7: hytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.7: hytes=32 tiempo<{im TTL=64

Estadisticas de ping para 192.168.2.7:
Paquetes: enviados = 4, recibidos = 4, perdidos
(B perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = @ms, Media = Bms

C:\Users\Administrador’ping 192.168.2.5

Haciendo ping a 192.168.2.5 con 32 hytes de datos:

Respuesta desde 192.168.2.5: hytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.5: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.5: hytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.5: hytes=32 tiempo<{im TTL=64

Estadisticas de ping para 192.168.2.5:
Paquetes: enviados = 4, recibidos = 4, perdidos
(B”% perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = @ms, Media = Oms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Como podemos observar en todas las capturas del computador uno se tiene
conexién tanto con los Router de igual forma con cada uno de los computadores,
de la misma manera se realiza la prueba de conexion con el segundo computador.

e Sedirige a simbolo del sistema o CMD tal como se muestra en la Figura 4.38

4.6.7 PRUEBA DE CONEXION COMPUTADOR 2

Al acceder a simbolo del sistema en la ventana de comandos se digita ipconfig .
en este momento se muestra toda la informacion de red que esta guardada en el
computador2.

Figura 4.46 Informacién computador 2

100



Microsoft Windows [Uersion 6.1.76011
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Administrador>ipconfig

Conf iguracién IP de Windows

Adaptador de Ethernet Conexidén de area local:

Suf1Jo DNS eop801f1co para la conexidn. .

Uinculo: direccién IPvb local. . . : fe8@: 588@ 6h?7:2cf2:13cbx11
Direccién IPv4. . . . . . . . . . . . . = 192.168.2.14

Mascara de subred . o s e o« n-8255.255.255.0

Puerta de enlace predeternlnada e & & e tenen192.168.215

Adaptador de tinel Teredo Tunneling Pseudo-Interface:

Estado de los medios. . . . . * medios desconectados
Sufijo DNS especifico para la conexidn.

Adaptador de tdnel isatap.{ASFAAYBA-EFEA-43CB-9345-B13DE1282E2C>:

Estado de los medios. . . . « = medios desconectados
Sufijo DNS especifico para la conex1on

C:\Users\Administrador>

{ % Y
Administrador: Simbolo del sistema l o= —33-]

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Se da el primer ping a la direccion 192.168.2.2
Figura 4.47 Ping 192.168.2.2

Administrador: Simbolo del sistema

icrosoft Windows [Uersion 6.1.76011]
opyright (c) 20689 Microsoft Corporation. Reservados todos los derechos.

‘\Users\Administradordping 192.168.2.2

aciendo ping a 192.168.2.2 con 32 hytes de datos:

Respuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64
espuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64
espuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64
espuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64

stadisticas de ping para 192.168.2.2:
Paquetes: enviados = 4, recihidos = 4, perdidos = 0
(@7 perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Oms

‘\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
El siguiente ping a la direccion 192.168.2.1
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Figura 4.48 Ping 192.168.2.1

Administrador: Simbolo del sistema

Microsoft Windows [Uersion 6.1.76011]
Copyright (c)> 2609 Microsoft Corporation. Reservados todos los derechos.

7

C:\Users\Administrador. ping 192.168.2.1

Haciendo ping a 192.168.2.1 con 32 hytes de datos:

Respuesta desde 192.168.2.1: hytes=32 tiempo{im TTL=64
Respuesta desde 192.168.2.1: hytes=32 tiempo{im TTL=64
Respuesta desde 192.168.2.1: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.1: hytes=32 tiempo{im TTL=64

Estadisticas de ping para 192.168.2.1:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @Bms, Méximo = Bms, Media = Onms

C:\Users\Adninistrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
El siguiente ping a la direccion 192.168.2.14

Figura 4.49 Ping 192.168.2.14
Administrador: Simbolo del sistema l =Jaey X

Microsoft Windows [Version 6.1.76011]
Copyright (c) 2089 Microsoft Corporation. Reservados todos los derechos.

7

C:\Users\Administrador’ping 192.168.2.14

Haciendo ping a 192.168.2.14 con 32 hytes de datos:

Respuesta desde 192.168.2.14: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.14: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.14: hytes=32 tiempo{im TTL=128
Respuesta desde 192.168.2.14: hytes=32 tiempo{im TTL=128

Estadisticas de ping para 192.168.2.14:
Paquetes: enviados = 4, recibidos = 4, perdidos
(@7 perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Oms, Media = Bms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El siguiente ping a la direccién 192.168.2.10
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Figura 4.50 Ping 192.168.2.10
Administrador: Simbolo del sistema 1E‘EJ L—X:J

Microsoft Windows [Version 6.1.76011]
Copyright (c) 20089 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Administrador’ping 192.168.2.10

Haciendo ping a 192.168.2.10 con 32 hytes de datos:

Respuesta desde 192.168.2.10: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.10: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.18: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.18: hytes=32 tiempo{im TTL=128

Estadisticas de ping para 192.168.2.10:
Paguetes: enviados = 4, recibidos = 4, perdidos = 0
(@7 perdidos),
iempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = @ns, Media = Ons

C:\Users\Adninistrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
El siguiente ping a la direccion 192.168.2.5

Figura 4.51 Ping 192.168.2.5
Administrador: Simbolo del sistema ‘ o | & lihj

Microsoft Windows [Uersion 6.1.7601]
Copyright (c¢) 2089 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Administrador ping 192.168.2.5

Haciendo ping a 192.168.2.5 con 32 hytes de datos:

Respuesta desde 192.168.2.5: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.5: hytes=32 tiempo{im TTL=64
Respuesta desde 192.168.2.5: hytes=32 tiempo{im TTL=64
Respuesta desde 192.168.2.5: hytes=32 tiempo{im TTL=64

Estadisticas de ping para 192.168.2.5:
Paquetes: enviados = 4, recihidos = 4, perdidos = 0
(@7 perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = @ms, Media = Oms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El siguiente ping a la direccion 192.168.2.7
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Figura 4.52 Ping 192.168.2.7

Microsoft Windows [Uersidn 6.1.76011]
Copyright (c) 20B? Microsoft Corporation. Reservados todos los derechos.

C:\Users\Administrador.;ping 192.168.2.7

Haciendo ping a 192.168.2.7 con 32 hytes de datos:

Respuesta desde 192.168.2.7: hytes=32 tiempo{im TTL=64
Respuesta desde 192.168.2.7: hytes=32 tiempo{im TTL=64
Respuesta desde 192.168.2.7: hytes=32 tiempo{im TTL=64
Respuesta desde 192.168.2.7: hytes=32 tiempo{im TTL=64

Estadisticas de ping para 192.168.2.7:
Paquetes: enviados = 4, recihidos = 4, perdidos = 0
(07 perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Bms, Media = Bnms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

7 T Y
Administrador: Simbolo del sistema 1.E£‘éj

Una vez terminada la prueba de comunicacién que comprueba la conectividad entre

los equipos, se limpiara la configuracion realizada.

En cada computador, acceder nuevamente a propiedades del protocolo de

internet versidon 4 vy seleccionar la opcion obtener una direccidon
automaticamente con el fin de limpiar la asignacion manual.

Figura 4.53 Configuracion direccion IP automatica
@ Obtener una direccion IP automaticamente

Usar la siquiente direccion IP:

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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5 CONFIGURACION DE IP ESTATICAS MEDIANTE INTERFAZ DE LINEA
DE COMANDO (CLI) Y PRUEBA DE CONEXION

5.3 OBJETIVOS

e Realizar pruebas de conexién para verificar las configuraciones de las IP
estaticas.

e Crear comunicacion entre dos computadores por medio de IP estaticas.

e Conocer los comandos por medio de CLI para configurar IP estaticas.

5.4 MATERIALES Y ELEMENTOS

e 3 cables Ethernet RJ45

e Router RB 2011 UiAS-RM
e 2 computadores

e Software WinBox

5.5 MARCO TEORICO
5.5.1 Interfaz de linea de comandos

Procedimiento mediante el cual se manipula un programa por medio de
instrucciones por lo general es llamada consola de sistemas o de comando, las
ordenes se digitan por medio de lineas de comando, los programas responden
momentos después de ser se dada la orden.

Es utilizada para acceder a las configuraciones y funciones del router,se lleva a
cabo de forma remota o utilizando el puerto serie, telnet, SSH o la pantalla de la
consola en Winbox, o directamente usando el monitor y el teclado. La consola
también se usa para escribir guiones. Este manual describe los principios generales
de operacion de la consola.

5.5.2 Protocolo SSH
Es un protocolo que usa una arquitectura cliente-servidor permitiendo a los usuarios

conectarse a un host de forma remota. A diferencia de otros tipos de protocolos, el
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encripta la sesion de conexion volviendo imposible a alguien externo obtener
contrasefnas que no se encuentren encriptadas. Esta disefiado para reemplazar los
meétodos antiguos.

5.5.3 Protocolo telnet

Protocolo de red que permite comunicarse en modo texto con otra maquina de
manera que se pueda controlar remotamente. Este protocolo se basa en la
arquitectura cliente-servidor, donde el servidor sera el ordenador que se maneja y
el cliente el ordenador desde el cual controla el servidor, es un protocolo simple y
cuenta con un problema de seguridad dado que su trafico viaja sin ningun tipo de
encriptacion.

5.6 DESARROLLO DE LA PRACTICA

Figura 5.1 Diagrama de topologia

ETHER 3 R1
PC1 ETHER 4 R1 ETHER3RZ  erpersre PC2
' = ¥ Voo ¥ '
— —— — — — — — — e ——————p
__ P M \ —

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Tabla 5.1 Topologia IP

Dispositivo interfaz direccion IP Méscara de subred Gateway
Router1 Ether 4 192.168.2.7/24 255.255.255.0 N/A
Ether 3 192.168.2.1/24 255.255.255.0 N/A
Router2 Ether 4 192.168.2.5/24 255.255.255.0 N/A
Ether 3 192.168.2.2/24 255.255.255.0 N/A
PC1 N/A 192.168.2.10 255.255.255.0 192.168.2.7
PC2 N/A 192.168.2.14 255.255.255.0 192.168.2.5

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En la siguiente practica tal cual se realiza en el laboratorio anterior se crea la red
que indica el diagrama de topologia, inicia cableando la red como se muestra en la
Figura 5.2 o como se observa en el diagrama de topologia Figura 5.1.

Mirorie  \\

"

ok A\ rd |
,q

> |

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se accede al winbox como se muestra en la Figura 5.3 y continua con el
procedimiento habitual de eliminar las configuraciones iniciales como se ha venido
desarrollando al principio de cada practica.

Figura 5.3 Acceder a winbox

[winbod Apsgar | »

e olc] [ma]

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En este punto el Winbox identifica el Router con el cual se esta trabajando si se
desea comprobar en el Router hay una direccion MAC fisica que se puede ver en
las especificaciones y se compara con la direccion MAC que aparece en el software

Figura 5.4.

Figura 5.4 Inicio Winbox

© MikroTik WinBox Loader v2.218 o ®@[®
Connect To: | _1 Connect J

MAC Address IP Address Identity Versi... Board Name
I4C:5E:BC:61:B... 192.168.88.1  MikroTik 6.15 RB2011UiAS |

Password:

Note:

Address

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Seleccionado el Router se da clic en “Connect”. Figura 5.5

Figura 5.5 Connect

 MikroTik WinBox Loader v2.2.18 [o] @ ==
Connect To: [192.168.88.1] = I ‘Connect I
‘admm
Password: ‘
™ Keep Password $
[V Secure Mode

¥ Load Previous Session Tooks... |

Note: | MikroTik

| Address | User Note

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al seleccionar connect ya se accede al winbox Figura 5.6, se despliega una
ventana que muestra la configuracion por defecto del Router. Se da clic en la opcion

“‘OK”.
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Figura 5.6 Winbox

TR e i EE=]

(Y
(o] ] | seose | e passwors WY

Default Configuration

Configuration”
gateway. sfp1 ether] fenamed with extension "gateway).
] enabled:
NAT: ‘enabled:
DHCP Clent:  enabled:
LAN
LAN Port-
swich grup:  ethers (master) sther?. stherd, sther3, sther1)
“masteriocal and savelocal)

{renamed with extensions
LANIP: 19216888.1:
enabled:

You can cick on "Show Scrgt” sed to add and
, -
(Configuration” or cick on "OK' to conéinue.

Fuente: Mantilla Jonathan, Jaimes Maria Paula

en el momento en el cual se finaliza el procedimiento se inicia la configuracion de
IP estaticas mediante interfaz de linea de comando

e Se accede al winbox en el momento en el cual se encuentra en la interfaz del
Router en el menu que se encuentra en parte izquierda de su pantalla se
busca la opcidon New Terminal como se muestra en la Figura 5.7 y se da
clic.

Figura 5.7 Interfaz inicial winbox

. 2dmin@4C:5E:0C:61:82:2A (MikroTik R2) - WinBox v6.15 on RB2011URAS (mipsbe)
Session Settings  Dashboard

@EH SofeMade | Session:|4C5E0C 61822 N

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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e Al tener la ventana del New Terminal como se muestra en la Figura 5.8 se
deben digitar los siguientes comandos:

Figura 5.8 New Terminal

Teminal [x]

TITTITITITT
TITTITITITT

Fuente: Mantilla Jonathan, Jaimes Maria Paula

5.6.1 Configuracion Router 1

e Se digita ip~/con esto se ingresa al nivel de IP

e Se escribe address./ seguido a esto add./.

e En address:192.168.2.1/24./ en este momento se asigna la interface en la
que estara esta IP, entonces interface: ether3./, estos pasos se detallan en

la Figura 5.9.
Flgura 5.9 Agregar IP
[z n@M Tik] >3y
[admin@MikroTik] /ip>
[z @ kroTik] /ip address> add
addrcss. 19 .168.2.1/24
interface:
bridge-local ether... sfpl-gateway

interface: ether3

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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El puerto de consola cuenta con la opcion de desplegar todas las opciones con las

cuales cuenta cada uno de los niveles en este caso el nivel “fadmin@MikroTik] /
Tab

oy
ip address >” esto oprimiendo la tecla de tabulador*— Figura 5.10.

Figura 5.10 Opciones de ip address
[admin@MikroTik] /ip address>

. e E T ‘.1 a }.'-. -_1. analh] s = WY A Fin; R . T e
add comment disable edit enable export find print remove set

Fuente: Mantilla Jonathan, Jaimes Maria Paula

e Se digita print/ con el fin de ver que la configuracién fue realizada
correctamente en ese momento se muestra la IP que fue agregada Figura

5.11.
o ADDRESS:192.168.2.1/24, NETWORK:192.168.2.0, INTERFACE: ether3

Figura 5.11 Tabla de IP
[admin@MikroTik] /i ress> pr

Flags: X - disabled, I - invalid, D - dynamic

$§ ADDRESS NETWORK INTERFACE
0 ;;; default configuration

192,168.88.1/24  192.168.88.0  bridge-local
[l 192.168.2.1/24 192.168.2.0 ether3 |

Fuente: Mantilla Jonathan, Jaimes Maria Paula

De igual manera que en Winbox el puerto de consola cuenta con la opcion de
agregar un comentario Figura 5.12:

e En el nivel “[admin@MikroTik] / ip address >” se escribe “comment./”.
e En numbers: 1 .1y en comment: SERIAL R1. .

Figura 5.12 Agregar comentario
[admin@MikroTik] /ip address> comment

numbers: 1
comment: SERIAL Rl

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se digita nuevamente print/ para verificar los cambios Figura 5.13.
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Figura 5.13 Lista de IP

[admin@MikroTik] /ip address> pr
Flags: X - disabled, I - invalid, D - dynamic
# RDDRESS NETWORK INTERFACE
0 ;;; default configuration

192.168.88.1/24 192.168.88.0 bridge-local
1 ;;; SERIAL Rl

192.168.2.1/24 192,168.2.0 ether3

Fuente: Mantilla Jonathan, Jaimes Maria Paula

De igual manera se agrega el fast se encuentra en el nivel de comando
“ladmin@MikroTik] / ip address >” aqui se escribe de nuevo Address./ Figura
5.14.

e En address:192.168.2.7/24./ en este momento se asigna la interface en la
que estara esta IP, entonces interface: ether4 ..

Figura 5.14 Lista de IP

[admin@MikroTik] /ip address> add
address: 192.168.2.7/24

interface:

bridge-local ether... sfpl-gateway

interface: etherd
Fuente: Mantilla Jonathan, Jaimes Maria Paula
Se digita print ~/ con el fin de ver la lista de IP Figura 5.15.

e ADDRESS:192.168.2.7/24, NETWORK:192.168.2.0, INTERFACE: ether4
Figura 5.15 Lista de IP

[ in@MikroTik] ip address> pr
Flags: X - disabled, I - invalid, D - dynamic
# ADDRESS NETWORK INTERFACE
0 ;:;; default configuration
192.168.88.1/24 192.168.88.0 bridge-local
1 ;;; SERIAL R1
192.168.2.1/24 192.168.2.0 ether3
[2 192.168.2.7/24 192.168.2.0 etherd |

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Después de verificar que todo se ingreso correctamente se agrega un comentario
con el fin de identificar cada una de las IP para esto se utiliza el comando
‘comment’ Figura 5.16.
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e En el nivel de comando “[admin@MikroTik] / ip address >” se digita
“comment”.
e En numbers: 2 .1y en comment: FAST R1..

Figura 5.16 Agregar IP
[admin@MikroTik] /ip address> comment
numbers: 2

comment: FAST R1
Fuente: Mantilla Jonathan, Jaimes Maria Paula

e Se verifica que todo se ingreso correctamente para esto se utiliza el comando
print -/ con el fin de ver la lista de IP con sus respectivos comentarios Figura
5.17.

Figura 5.17 Comando print
[admin@MikroTik] ip address> pr

Flags: X - disabled, I - invalid, D - dynamic

# ADDRESS NETWORK INTERFACE
0 ;;; default configuration
192.168.88.1/24 192.168.88.0 bridge-local
1 222 SERIAL R1
192.168.2.1/24 192.168.2.0 ether3
2 ;s EAST R
192.168.2.7/24 192.168.2.0 ether4d

Fuente: Mantilla Jonathan, Jaimes Maria Paula

“Tal y como se lleva el orden en winbox en puerto de consola se hace lo mismo por
esta razon lo siguiente que se deben asignar son las rutas.”

e Debido a que el nivel de comando en el cual se encuentra es
“ladmin@MikroTik] / ip address >” se digita “..” para volver al nivel de
comando inicial Figura 5.18.

Figura 5.18 Salir de un nivel de comando

(N

’
|
L

®
i
-

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Para agregar una ruta se ingresa al nivel de comando “route”

o “l[admin@MikroTik] / ip > route./”
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o “l[admin@MikroTik] / ip route >”’en este punto ya se encuentra en nivel de
comando de ruta para conocer la opciones con las cuales cuenta este

Tab

_’|
comando se selecciona la tecla ¥— Figura 5.19.

conmant  disable

MiDGNVAE Sudl

£ind
LAl

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Figura 5.19 Opciones de nivel de comando route

Se digita “Add dst-address=192.168.2.7 gateway=192.168.2.10 1" y la

segunda

ruta

se ingresa igual

Gateway=192.168.2.7 finalizamos con J” Figura 5.20.

[admin@MikroTi
( @MikroTi

> add dst-address

Figura 5.20 Comando para ag
..'] 2 id dat ard
.j]

(=400 )

=192

regar una ruta
192.16

.16

-

oo

Q
2
e

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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“Add dst-address=192.168.2.1

Para ver la tabla de enrutamiento se utilizara el comando “print” dado que se
encuentra en el nivel de comando “fadmin@MikroTik] / ip route >"el siguiente
paso es digitar “print./’ Figura 5.21.

Figura 5.21 Tabla de enrutamiento

GATEWAY
bridge-local

bridge-local

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para tener claras cuales fueron las direcciones agregadas se afiade un comentario:

e En el nivel de comando “[admin@MikroTik] / ip route >” se digita

“comment”.

e En numbers: 1 /y en comment: TABLA DE ENRUTAMIENTO R1. Figura

5.22.
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Figura 5.22 Tabla de enrutamiento comentada

DST-ADDRESS PREF-SRC GATEWAY DISTANCE
O ADC 192.168.2.0/24 192.168.2.1 bridge-local 0
1aAS ;;; TABLA DE ENRUTAMIENTO Rl

192.168.2.1/32 192.168.2.7 1
2 A8 192:168.2.:7/32 192.168.2.10 1
3 ADC 192.168.88.0/24 192.168.88.1 bridge-local 0

Fuente: Mantilla Jonathan, Jaimes Maria Paula

5.6.2 Configuracion router 2

Para empezar las configuraciones se debe desconectar el cable ethernet del puerto
Ether 2 del Router 1 y conectarlo en el puerto Ether 2 del Router 2 para empezar
con los siguientes pasos:

Para la confgiuracion del Router 2 se realiza el mismo procedimiento:

e Se digita ip~/con esto se ingresa al nivel de IP
e Se digita address./ para acceder al nivel de comando “fadmin@MikroTik]
/ip address >”y nuevamente address./.

e En address:192.168.2.2/24.1y en interface: ether3.! Figura 5.23.

interface:
bridge-local ether... sfpl-gateway
interface: ether3

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El puerto de consola cuenta con la opcion de desplegar todas las opciones con las
cuales cuenta cada uno de los niveles en este caso el nivel “fadmin@MikroTik] /
ip address > esto oprimiendo la tecla de tabulador Figura 5.24.

[

add comment

Figura 5.24 Opciones de ip address

I

admin@MikroTik] ip address>

disable edit enable export find print remove

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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e Se digita print/ con el fin de ver que la configuracién fue realizada

correctamente en ese momento se muestra la IP que fue agregada Figura
5.25.

e ADDRESS:192.168.2.2/24, NETWORK:192.168.2.0, INTERFACE: ether3.
Figura 5.25 Tabla de IP

[admin@MikroTik] ip address> pr
Flags: X - disabled, I - invalid, D - dynamic
- ADDRESS NETWORK INTERFACE
0 ;;; default configuration
192.168.88.1/24 192.168.88.0 bridge-local
[L 192.168.2.2/24 192.168.2.0 ether3|

Fuente: Mantilla Jonathan, Jaimes Maria Paula

De la misma forma que en Winbox el puerto de consola cuenta con la opcion de
agregar comentarios:

e En el nivel “[admin@MikroTik] / ip address >” se escribe “comment./”.
e En numbers: 1 1y en comment: SERIAL R2. Figura 5.26.
Figura 5.26 Agregar comentario
[admin@MikroTik] ip address> comment
numbers: 1
comment: SERIAL R2

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Se digita nuevamente print./ para verificar los cambios. Figura 5.27

Figura 5.27 Lista de IP Router 2

[admin@MikroTik] /ip address> pr
Flags: X - disabled, I - invalid, D - dynamic
= ADDRESS NETWORK INTERFACE
0 ;»; default configuration
192.168.88.1/24 192.168.88.0 bridge-local
1 ;2; SERIAL R2
192.168.2.2/24 192.168.2.0 ether3

Fuente: Mantilla Jonathan, Jaimes Maria Paula

De igual manera se agrega el fast, ya se encuentra en el nivel de comando
“ladmin@MikroTik] / ip address >” se escribe de nuevo Address./
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e En address:192.168.2.5/24.1 en este momento se asigna la interface en la
que estara esta IP, entonces interface: ether4.J. Figura 5.28

Figura 5.28 Agregar IP
[admin@MikroTik] /ip adc s> add
addrcss. 192.168.2.5/24
interface:
bridge-local ether... sfpl-gateway
interface: ether4

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Se digita print ~/ con el fin de ver la lista de |P Figura 5.29
Figura 5 29 Listade IP 2

[admin@MikroTik] /ip address> pr
Flags: X - disabled, I - invalid, D - dynamic

= ADDRESS NETWORK INTERFACE
0 ;s default configuration
192.168.88.1/24 192.168.88.0 bridge-local
1 ;s; SERIAL R2
192.168.2.2/24 192.168.2.0C ether3
|2 192.168.2.5/24 192.168.2.0 etherd |

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Después de verificar que todo se ingreso correctamente se agrega un comentario
con el fin de identificar cada una de las IP para esto se utiliza el comando “comment”
Figura 5.30.

e En el nivel de comando “[admin@MikroTik] / ip address >” se digita
“comment”.
e En numbers: 2 ./ en comment: FAST R1./.

Figura 5.30 Comando comment
[2dmin@MikroTik] /ip address> comment
numbers: 2
comment: FAST R2

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Se verifica que todo se ingresé correctamente para esto se utiliza el comando “print”
con el fin de ver la lista de IP con sus respectivos comentarios Figura 5.31.

e En el nivel de comando “[admin@MikroTik] / ip address >” se digita

“print./’.
Figura 5.31 Comando print
[admin@MikroTik] /ip address> pr
Flags: X - disabled, I - invalid, D - dynamic
F ADDRESS NETWORK INTERFACE
0 ;s default configuration
192.168.88.1/24 192.168.88.0 bridge-local
1 ;;: SERIAL R2
192.168.2.2/24 192.168.2.0 ether3
2 :;;; FASI RZ
192.168.2.5/24 192.162.2.0 ether4

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se procede con la asignaciéon de rutas para esto se siguen los siguientes
pasos:

e Dado que el nivel de comando en el cual se encuentra es
“l[admin@MikroTik] / ip address >” se digita “..” esto con el fin de volver al
nivel de comando anterior Figura 5.32.

Figura 5.32 Salir de un nivel de comando

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Para agregar una ruta se ingresa al nivel de comando “route”

o “l[admin@MikroTik] /ip > route./’
o “l[admin@MikroTik] / ip route > en este punto ya se encuentra en nivel de

comando de ruta para conocer la opciones con las que cuenta este nivel se
Tab

. .
selecciona la tecla ¥— Figura 5.33.
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Figura 5.33 Opciones del comando route

Fuente: Mantilla Jonathan, Jaimes Maria Paula

e Se digita “Add dst-address=192.168.2.5 gateway=192.168.2.141" y la
segunda ruta se ingresa igual “Add dst-address=192.168.2.2
Gateway=192.168.2.5 finalizamos con.”. Figura 5.34

Flgura 5. 34 Comando para agregar una ruta

[admin@MikroTik] /ip route> - .168.2.5 gateway=192.168.2.14
[ @MikroTik) route> a t- --.lo° 2.2 te 192.168.2.5

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para ver la tabla de enrutamiento se utilizara el comando “print”ya que se encuentra
en el nivel de comando “[admin@MikroTik] / ip route >"el siguiente paso es digitar
“print./” Figura 5.35

Figura 5.35 Tabla de enrutamiento

( @MikroTik) >p

Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp, o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit
¥ DST-, nDDRVS: PREF-SRC GATEWAY DISTANCE

192.168.2.2 b'ldge lrcal 0

192.168.88.1 bridge-local
Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para tener claras cuales fueron las rutas agregadas se agrega un comentario Figura
5.36:

e En el nivel de comando “[admin@MikroTik] / ip route >” se digita
“comment”.
e En numbers: 1.1y en comment: TABLA DE ENRUTAMIENTO R2..

Flgura 5.36 Tabla de enrutamiento comentada
[ @MikroTik]
; - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp, o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit

DST-ADDRESS PREF-SRC GRTEWAY DISTANCE

ADC cE.Z.J/’é 192,168.2.2 bridge-local 0
LAS ;;: AABLA DE ENRJTAHIEJIO R2

15 s 192.168.2.5 1

192.168.2.14 1

3 ADC 192.168.88.0/24 192.168.88.1 bridge-local 0

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Como se menciond en la NOTA se realizan dos pruebas de conexién, una en cada
uno de los computadores los cuales seran configurados con las IP respectivamente,
esta prueba se realiza con el fin de corroborar que existe conexion, (Router1-PC1,
Router1-PC2, Router1-Router2, Router2-PC1, Router2-PC2, Router2-Router1)

para la prueba se deben seguir los siguientes pasos:

5.6.3 Prueba de conexién

Para empezar con las pruebas de comunicacion se debe realizar las conexiones

que se muestran en la figura 5.1y 5.2.

En primer lugar, se configurara el computador1:

e Panel de control: Si la vista es categorias, se busca redes e internet. Sila
vista es por Iconos, se busca centro de redes y recursos compartidos.
e Dentro de recursos compartidos, en la columna izquierda entrar a: cambiar

configuracion del adaptador. Figura 5.37

Figura 5.37 Ventana Panel de control

) ‘:f » Panel de control » Redes elnternet » Centro de redes y recursos compartidos v ‘ 4y ‘ ‘ Buscar en el Panel de contro

Ventana principal del Panel de

) Ver informacién basica de la red y configurar conexiones
5 =3 & { Ver mapa completo
,;& T x !
K301-03 Red no identificada Internet
Cambiar configuracién de uso (Este equipo)
compartido avanzado Ver las redes activas Conectar o desconectar
S5 Red no identificada Tipo de acceso: Sin acceso a Internet
T Red publica Conexiones: & Conexidn de drea local

Cambiar la configuracién de red

ﬂz. Configurar una nueva conexién o red

Configurar una conexién inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien
configurar un enrutador o punto de acceso.

Conectarse a una red

1P,

Conectarse o volver a conectarse a una conexion de red inalambrica, cableada, de acceso telefénico
o VPN.

’ 8 Elegir grupo en el hogar y opciones de uso compartido
Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
también configuracion de uso compartido.

Firewall de Windows

A

Solucionar problemas
Grupo Hogar . . . e oy

Diagnosticar y reparar problemas de red u obtener informacion de solucién de problemas.
Opciones de Internet

Fuente: Mantilla Jonathan, Jaimes Maria Paula

120



e En conexion de area local, dar “clic derecho”y entrar a propiedades. Figura

3.38.
Figura 5.38 Ventana cambiar la configuracion del adaptador
@\ = ¥ » Panel de control b Redes elnternet » Coneicnes de red » v 4
Organizae v Deshabiditar este dizpositivo de red Diagnosticar esta conendn Cambiar &f nombre de esta conendn Ver ¢ estado de esta conenon Cambar |2 configuracdn de esta coneadn
k‘ Conexion de area lecal .’_ VirtualBox Host- Onidy Network
Fed no identificads __o
@ 1ntel(R) Sthernet Connectiy W Desactivar Ethenet Ad

tstado
Dagnosticar

% Conecones de puente

Crear acceso directo

% Cambisr nombre

| % Propiedades

Fuente: Mantilla Jonathan, Jaimes Maria Paula

e En el menu propiedades de conexion de area local Figura 3.38 se debe
seleccionar protocolo de internet versién 4(TCP/IPv4) y dar “clic” en

propiedades. Figura 5.39.

Figura 5.39 Propiedades de conexion de area local
| . Propiedades de Conexién de area local &

Funciones de red

Conectar usando:
&* Intel(R) Ethemet Connection 1217-LM

Esta conexion usa los siguientes elementos:

v
v ,Q Programador de paquetes QoS
v SCompattir impresoras y archivos para redes Microsoft
[Vl .. Protocolo de Intemet version 6 (TCP/IPv6)
| - Protocolo de Intemet versién 4 (TCP/IPv4) |
[V . Controlador de E/S del asignador de deteccién de topol...
[Vl .a. Respondedor de deteccion de topologias de nivel de v...

[ instalar. | [ Desinstalr | | FPropedades
Descripcion
Pemmite a su equipo tener acceso a los recursos de una red
Microsoft.

[Aceptar ][CanoelarJ

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En la Figura 5.40 pulsar el boton Usar la siguiente direccion IP

e Direccion IP:192.168.2.10, Mascara de subred:255.255.255.0, Puerta de
enlace:192.168.2.7

e Dar “clic’ en Aceptar.
e Cerrar las ventanas.

Figura 5.40 Modificar IP
} Propiedades: Protocolo de Internet version 4 (TCP/IPv4) l ? &]

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuradién IP
apropiada.

Obtener una direccién IP automaticamente

(@) Usar la siguiente direccion IP:

Direccion IP: 192.168. 2 . 10
Méscara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192.168. 2 . 7

ervidor DNS automaticamente

@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

Validar configuracidn al salir [m
| Aceptar H Cancelar l

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Después de tener configurado el primer computador se configura el computador2:

e Panel de control: Si la vista es categorias, se busca redes e internet. Sila
vista es por Iconos, se busca centro de redes y recursos compartidos.

e Dentro de recursos compartidos, en la columna izquierda entrar a: cambiar
configuracion del adaptador. Figura 5.41

Figura 5.41 Ventana Panel de control

122



Ou l‘;: » Paneldecontrol » Redes elntemet » Centro de redesy recursos compartidos v |4

Ventana principal del Panel de
control

ambiar configuracion de
adaptador

Cambiar configuracién de uso
compartido avanzado

Vea también
Firewall de Windows
Grupo Hogar
Opciones de Internet

Ver informacién bésica de la red y configurar conexiones

:‘* ,33 x &9 Ver mapa completo

K301-03 Red no identificada Internet
(Este equipo)
Ver las redes activas Conectar o desconectar
§ Red no identificada Tipo de acceso:  Sin acceso a Internet
Red publica Conexiones: U Conexién de drea local

Cambiar la configuracion de red

ﬁ. Configurar una nueva conexién o red
-

Configurar una conexion inalambrica, de banda ancha, de acceso telefonico, ad hoc o VPN; o bien
configurar un enrutador o punto de acceso.

's. Conectarse a una red

Conectarse o volver a conectarse a una conexion de red inalambrica, cableada, de acceso telefénico
o VPN,

'6 Elegir grupo en el hogar y opciones de uso compartido

Obtener acceso a archivos e impresoras ubicados en otros equipos de |a red o cambiar la
configuracién de uso compartido.

i S Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacion de solucion de problemas.

Fuente: Mantilla Jonathan, Jaimes Maria Paula

e En conexion de area local, dar “clic derecho”y entrar a propiedades. Figura

5.42.

Figura 5.42 Ventana cambiar configuracion del adaptador

@C/v ¥ » Panelde control b Redes elnternet » Coneiones de red » v | %9 B Buscor Conexiones &

Organzar v Deshabiitar este dispositivo de red Diagnosticar esta conexdn Cambiar ef nombre de esta conexnén Ver ¢l estado de esta conexaon Cambaar la configuracien de esta coneatn e v

- Conexibn de drea lecal
Red no identificads ‘
@ Intel(R) Ethernet Connecti)

L‘ VirtualBox Host- Ondy Network

Desactivar y Ethernet Ad
kstado
Dagnesticar

Conecones de puente

Crear acceso directo
Flirmvrae

Cambisr nombre

Propiedades

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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e En el menu propiedades de conexion de area local Figura 3.42 se debe
seleccionar protocolo de internet versién 4(TCP/IPv4) y dar “clic” en
propiedades. Figura 5.43.

Figura 5.43 Propiedades de conexion de area local

. Propiedades de Conexién de rea local &

Funciones de red

Conectar usando:

&* Intel(R) Ethemet Connection 1217-LM

Esta conexidn usa los siguientes elementos:
2l 5 J Cliente para redes Microsoft
v BProgramador de paquetes QoS
i SCompamr impresoras y archivos para redes Microsoft
[Vl s Protocolo de Intemet version 6 (TCP/IPv6)

<

|4 - Protocolo de Intemet versién 4 (TCP/IPv4) |
-4 Controlador de E/S del asignador de deteccién de topol...
4. Respondedor de deteccion de topologias de nivel de v...

K&

Instalar... } [ Desinstalar

Descripcién
Pemmite a su equipo tener acceso a los recursos de una red
Microsoft.
[ Aceptar ] | Cancelar \
~ 4

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la Figura 5.44 pulsar el boton Usar la siguiente direccion IP

e Direccion IP:192.168.2.14, Mascara de subred:255.255.255.0,Puerta de
enlace:192.168.2.5

e Dar “clic’ en Aceptar.
e Cerrar las ventanas
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Figura 5.44 Configuracion direccion IP
Propiedades: Protocolo de Internet version 4 (TCP/IPvd) (e e

General ‘

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cuél es la configuracion IP
apropiada.

*) Obtener una direcdén IP automaticamente

: @ Usar la siguiente direccin IP:

( Direccién IP: 192.168. 2 . 14

' Méscara de subred: 255,255 .255 . 0
Puerta de enlace predeterminada: 192.168: 2 . §

Obtener la direccidn del servidor DNS automaticamente
@) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido:

Servidor DNS alternativo:

| [ validar configuracién al salir

[_Acepter | [ conceler |

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se prosigue con la prueba de conectividad para esto se dirige a simbolo del sistema
o CMD tal como se muestra en la Figura 5.45.

Figura 5.45 Buscar simbolo del sistema

Programas (1)
B¥ cmd
Documentos (12)
| callback.c
. LLGrab.c
__ LLRing (Dual Port).c
| liring.c
| llsequence.c
|| LLSnap.c
_| ring onboard mem.c
__| Trigger Each Line with Encoder.c
|| VHAring.c
|| vbib-32.bas
| DynamicSerialization.cpp

|__| DynamicSerialization.cpp

-~ Ver mas resultados

| cmd x| | @ Apagar | » |

Blooclolol

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Al acceder a simbolo del sistema abrira una consola de comandos en donde se
puede escribir el comando ping seguido de la direccion a la que se quieren enviar
los paquetes. En la ventana de comandos se digita ipconfig . en este momento se
muestra toda la informacion de red que esta guardada en el computador en este
caso las configuraciones que se realizaron esto se observa en la Figura 5.46.

5.4.3.1 Prueba de conexién computador 1

Figura 5.46 Informacién computador 1

Administrador: Simbolo del sistema ‘Eﬂ]&]

Microsoft Windows [Uersion 6.1.76011
Copyright {(c)> 2009 Microsoft Corporation. Reservados todos los derechos.

IC:\Users\Administrador>ipconfig

Conf iguracidén IP de Windows

Adaptador de Ethernet Conexién de area local:

Sufijo DNS especifico para la conexidn. . =
Uinculo: direccidn IPu6 local. . . : fe80::c8e:8bec:ddd5:6ed?x11

Direccidn IPu4 . e e w o w oe e 8 192:168.2.18

Mascara de subred . . « = « « « = « = « « = 255.255.255.0

Puerta de enlace predeterminada . . . . . = 192.168.2.7
Adaptador de tdnel isatap.{ASFAA9BA-EFEA-43CB-9345-B13DE1282E2C>:

Estado de los medios. . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn. . =

Adaptador de tdnel Teredo Tunneling Pseudo-Interface:

Estado de los me@ios. o i : medios desconectados
Sufijo DNS especifico

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se da el primer ping a la direccion 192.168.2.1 Figura 5.47
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Figura 5.47 Ping 192.168.2.1

Administrador: Simbolo del sistema

Sufijo DNS especifico para la conexidn.

C:\Users\Administradordping 192.168.2.1

192.168.2.1 con 32 hytes de datos:
192.168.2.1: bhytes=32 tiempo<{im TTL=64
192.168.2.1: bytes=32 tiempo<{im TTL=64
192.168.2.1: bhytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.1: hytes=32 tiempo<im TTL=64

Estadisticas de ping para 192.168.2.1:
Paquetes: enviados = 4, recibhidos = 4, perdidos = 0
(B%z perdidos).,

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Oms, Media = Oms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
El siguiente ping a la direccion 192.168.2.2
Figura 5.48 Ping 192.168.2.2

Administrador: Simbolo del sistema

[Respuesta desde 192.168.2.1: bhytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.1: bytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.1: bytes=32 tiempo<{im TTL=64

Estadisticas de ping para 192.168.2.1:
Pagquetes: enviados = 4, recibhidos = 4, perdidos
(Bz perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Oms

C:\Users\Administrador’ping 192.168.2.2

Haciendo ping a 192.168.2.2 con 32 hytes de datos:

Respuesta desde 192.168.2.2: bhytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.2: bytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.2: bytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.2: hytes=32 tiempo<im TTL=64

Estadisticas de ping para 192.168.2.2:
Pagquetes: enviados = 4, recibidos = 4, perdidos
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:

Minimo = Bms, Maximo = Bms, Media = Oms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El siguiente ping a la direccion 192.168.2.10
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Figura 5.49 Ping 192.168.2.10 _
Administrador: Si | o | B |-

Respuesta desde 192.168.2.2: bhytes=32 tiempo<{im TTL=64 A
Respuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64

Estadisticas de ping para 192.168.2.2:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 0
(Bz perdidos).,

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Oms

m

C:\Users\Administrador ping 192.168.2.10

[Haciendo ping a 192.168.2.18 con 32 hytes de datos:

[Respuesta desde 192.168.2.18: bhytes=32 tiempo<im TTL=128
|IRespuesta desde 192.168.2.10: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.2.10: bytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.10: bytes=32 tiempo<{im TTL=128

Estadisticas de ping para 192.168.2.10:
Pagquetes: enviados = 4, recibhidos = 4, perdidos = 0
Bz perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Oms

C:\Users\Administrador> W

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El siguiente ping a la direccion 192.168.2.14
Figura 5.50 Ping 192.168.2.14

Respuesta desde 192.168.2.10: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.2.10: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.10: bytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.2.10:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(B%z perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Bms, Media = Bms

C:\Users\Administrador’>ping 192.168.2.14

Haciendo ping a 192.168.2.14 con 32 bhytes de datos:

Respuesta des 192.168.2.14: bytes=32 tiempo=1ims TTL=128
Respuesta desde 192.168.2.14: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.2.14: bhytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.14: hytes=32 tiempo<{im TTL=128

Estadisticas de ping para 192.168.2.14:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(Bxz perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 1ms, Media = Bms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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El siguiente ping a la direccion 192.168.2.7

Figura 5.51 Ping 192.168.2.7

Administrador: Sim

Respuesta desde 192.168.2.14: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.2.14: hytes=32 tiempo<im TTL=128
Respuesta desde 192.168.2.14: bhytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.2.14:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(Bz perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = @Bms, Maximo = 1ms, Media = Oms

C:\Users\Administradordping 192.168.2.7

Haciendo ping a 192.168.2.7 con 32 hytes de datos:

Respuesta desde 192.168.2.7: bhytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.7: bytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.7: bytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.7: bytes=32 tiempo<im TTL=64

Estadisticas de ping para 192.168.2.7:
Paguetes: enviados = 4, recibidos = 4, perdidos = 0
(Bz perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @Bms, Maximo = Oms, Media = Oms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El siguiente ping a la direccion 192.168.2.5

Figura 5.52 Ping 192.168.2.5
Administrador: Simbolo del sistema l =R —53—‘

Respuesta desde 192.168.2.7: bytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.7: bytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.7: hytes=32 tiempo<im TTL=64

Estadisticas de ping para 192.168.2.7:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 0
Bz perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Bms, Media = Oms

C:\Users\Administradorping 192.168.2.5

Haciendo ping a 192.168.2.5 con 32 bytes de datos:

Respuesta desde 192.168.2.5: hytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.5: bytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.5: hytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.5: bhytes=32 tiempo<im TTL=64

Estadisticas de ping para 192.168.2.5:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 0
(@%z perdidos).

Tiempos aproximados de ida vy
Minimo = Oms, Maximo = Bm

vuelta en milisegundos:
s, Media = Oms

C:\Users\Administrador>

Fuente: Mantilla Jonathan,Jaimes Maria Paula
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Como podemos observar en todas las capturas del computador uno se tiene
conexién tanto con los Router de igual forma con cada uno de los computadores,
de la misma manera se realiza la prueba de conexion con el segundo computador.

e Sedirige a simbolo del sistema o CMD tal como se muestra en la Figura 5.45

5.4.3.2 Prueba de conexién computador 2

Al acceder a simbolo del sistema en la ventana de comandos se digita ipconfig .
en este momento se muestra toda la informacion de red que esta guardada en el
computador2.

Figura 5.53 Informaciéon computador 2

r & oY
Administrador: Simbolo del sistema li_@_léj

Microsoft Windows [Uersion 6.1.76011 A
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Administrador>ipconfiyg

Conf iguracidén IP de Windows

Adaptador de Ethernet Conexidn de area local:

Sufijo DNS especifico para la conexidn. . :

Uinculo: direccién IPub local. . . : fe8@::5880:6h77:2cf2:13chx11
Direccién IPv4 : 192.168.2.14

Mascara de subred : 255.255.255.0

Puerta de enlace predeterminada : 192.168.2.5

Adaptador de tinel Teredo Tunneling Pseudo-Interface:

Estado : medios desconectados
o 3 %
Sufijo DNS especifico para la conexidén. . =

Adaptador de tdnel isatap.{ASFAAYBA-EFEA-43CB-9345-B13DE1282E2C>:

Estado de los ne@ios. e« « = =« s« =« « =« « « = medios desconectados
Sufijo DNS especifico para la conexidén. . :

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se da el primer ping a la direccion 192.168.2.2.
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Figura 5.54 Ping 192.168.2.2
=l

Administrador: Simbolo del sistema \

icrosoft Windows [Uersion 6.1.76011]
Copyright (c)> 2089 Microsoft Corporation. Reservados todos los derechos.

:\Users\Administrador>ping 192.168.2.2

aciendo ping a 192.168.2.2 con 32 bhytes de datos:

Respuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64
espuesta desde 192.168.2.2: hbytes=32 tiempo<{im TTL=64
espuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64
espuesta desde 192.168.2.2: hytes=32 tiempo<{im TTL=64

stadisticas de ping para 192.168.2.2:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 0
(Bz perdidos).

iempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Oms

\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El siguiente ping a la direccion 192.168.2.1

Figura 5.55 Ping 192.168.2.1

Administrador: Simbolo del sistema

Microsoft Windows [Version 6.1.76011]
Copyright {(c)> 2889 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Administrador.ping 192.168.2.1

Haciendo ping a 192.168.2.1 con 32 bhytes de datos:

Respuesta desde 192.168.2.1: bytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.1: bytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.1: bytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.1: bytes=32 tiempo{im TTL=64

Estadisticas de ping para 192.168.2.1:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 0
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @Oms, Maximo = Oms, Media = Bms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El siguiente ping a la direccion 192.168.2.14
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Figura 5.56 Ping 192.168.2.14
Administrador: Simbolo del sistema ‘ =RRCR X

Microsoft Windows [Uersion 6.1.76011
Copyright (c) 208? Microsoft Corporation. Reservados todos los derechos.

C:\Users\Administrador’ping 192.168.2.14

192.168.2.14 con 32 hytes de datos:
Respuesta desde 192.168.2.14: hytes=32 tiempo<{im TTL=128
Respuesta desde 192.168.2.14: bytes=32 tiempo<{im TTL=128
192.168.2.14: hytes=32 tiempo{im TTL=128
desde 192.168.2.14: bhytes=32 tiempo{im TTL=128

Estadisticas de ping para 192.168.2.14:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
El siguiente ping a la direccion 192.168.2.10

Figura 5.57 Ping 192.168.2.10

= N
Administrador: Simbolo del sistema LE'Ej l—é._ﬁ—]

Microsoft Windows [Uersidn 6.1.76011
Copyright (c)> 2009 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Administrador’ping 192.168.2.10

192.168.2.10 con 32 hytes de datos:
192.168.2.10: hytes=32 tiempo<{im TTL=128
> 192.168.2.18: bytes=32 tiempo<im TTL=128
Respuesta 192.168.2.18: bytes=32 tiempo<{im TTL=128
Respuesta 192.168.2.18: hytes=32 tiempo{im TTL=128

Estadisticas ping para 192.168.2.10:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 0
(8%~ perdidos).,
iempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = @ns

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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El siguiente ping a la direccion 192.168.2.5
Figura 5.58 Ping 192.168.2.5

Administrador: Simbolo del sistema I O | & |l

Microsoft Windows [Uersion 6.1.76011] A
Copyright (c¢) 2089 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Administrador’ping 192.168.2.5

Haciendo ping a 192.168.2.5 con 32 hytes de datos:

Respuesta desde 192.168.2.5: hytes=32 tiempo<im TTL=64
Respuesta desde 192.168.2.5: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.5: hytes=32 tiempo<{im TTL=64
Respuesta desde 192.168.2.5: hytes=32 tiempo{im TTL=64

Estadisticas de ping para 192.168.2.5:
Paquetes: enviados = 4, recihidos = 4, perdidos = @
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = Oms, Media = Oms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El siguiente ping a la direccion 192.168.2.7

Figura 5.59 Ping 192.168.2.7
Administrador: Simbolo del sistema ‘E@&J

Microsoft Windows [Uersidn 6.1.76011
Copyright (c) 2809 Microsoft Corporation. Reservados todos los derechos.

C:\Users\Administrador ping 192.168.2.7

Haciendo ping a 192.168.2.7 con 32 hytes de datos:

Respuesta desde 192.168.2.7: hytes=32 tiempo<{im TTL=64

Respuesta desde 192.168.2.7: hytes=32 tiempo{im TTL=64
desde 192.168.2.7: hytes=32 tiempo{im TTL=64
desde 192.168.2.7: hytes=32 tiempo<{im TTL=64

Estadisticas de ping para 192.168.2.7:
Paquetes: enviados = 4, recihidos = 4, perdidos = 0
(@7 perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @Bms, Maximo = Bms, Media = Oms

C:\Users\Administrador>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Una vez terminada la prueba de comunicacién que comprueba la conectividad entre

los equipos, se limpiara la configuracion realizada.

En cada computador, acceder nuevamente a propiedades del protocolo de

internet version 4 vy seleccionar la opcion obtener una direccidon
automaticamente con el fin de limpiar la asignacion manual.

Figura 5.60 Configuracion direccion IP automatica
@ Obtener una direccion IP automaticamente

Usar la siguiente direccion IP:

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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6 RED CON EL PROTOCOLO RIP

6.1OBJETIVOS

e Familiarizar con la herramienta de monitoreo de trafico en la red.

o Establecer direcciones IP dinamicas su configuracion y funcionamiento.

e Implementar el protocolo RIP y analizar su funcionamiento en sus diferentes
encaminamientos.

6.2MATERIALES Y EQUIPOS

Cable de consola

6 Cables Ethernet Rj-45

Switch HP 2920-24G

1 computadores

3 Router Mikrotik RB2011UiIAS-RM

6.3 MARCO TEORICO

6.3.1 Analizador de trafico Wireshark

En tema de redes de comunicacion es indispensable manejar analizadores de red
como utilidad, para determinar lo que sucede en ellas mediante procesos de
capturas de trafico de red. La funcién de un analizador de red es decodificar los
paquetes de datos de protocolos comunes y mostrar el trafico de la red de forma
ordenada.

En este caso wireshark es uno de los analizadores de red que se encuentran
disponibles, es libre y de codigo abierto convirtiéndolo en uno de los mejores; dicha
utilidad se usa normalmente para analisis de paquetes, localizar problemas de red
y desarrollo de protocolos de comunicacion. Esta compuesto por una interfaz
comoda y grafica que permite observar el trafico de datos por medio de una red,
visualizando a su vez caracteristicas que pueden ser: Retardo de llegada de
paquetes, direcciones de destino y origen, protocolos usados y longitud de la trama
de datos. También se puede de manera detallada visualizar el flujo de datos entre
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paquetes, conversaciones entre los equipos y la cantidad de paquetes, con la
posibilidad de filtrar la informacién requerida para su analisis.

6.3.2 Red

Conjunto de equipos informaticos conectados entre si por medio de dispositivos
fisicos o inalambricos que envian y reciben impulsos eléctricos, La finalidad principal
para la creacion de una red de computadoras es compartir la informacion en la
distancia, asegurar la confiabilidad y la disponibilidad de la informacion, aumentar
la velocidad de transmision de los datos y reducir costos en estas acciones.

6.3.3 Paquete de Datos

Unidad de transporte de informacién en todas las redes de computadoras. Un
paquete esta compuesto de tres elementos: una cabecera contiene generalmente
la informacion necesaria para trasladar el paquete desde el emisor hasta el receptor,
el area de datos que contiene los datos que se desean trasladar, y la cola, que
comunmente incluye cédigo de deteccion de errores.

6.3.4 Host

Son las computadoras o dispositivos que se encuentran conectados a una red que
proveen y utilizan servicios de ella. Los usuarios deben utilizar anfitriones para tener
acceso a lared. Dichos anfitriones son computadores monousuario o multiusuario
qgue ofrecen servicios de transferencia de archivos, conexion remota, servidores de
base de datos, servidores web, etc. Los usuarios que hacen uso de los anfitriones
pueden pedir los mismos servicios a otras maquinas conectadas a la red.

6.3.5 Broadcast

Difusién masiva de informacion o paquetes de datos por medio de redes
informaticas. El término se utiliza en la informatica y en las telecomunicaciones.
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6.3.6 Protocolo RIP

Es un protocolo de puerta de enlace interna, empleado por los Router para el
intercambio de informacion. Su algoritmo de encaminamiento esta fundamentado
en el vector de distancia, dado que se encarga de calcular la ruta mas corta hasta
el destino a partir de los equipos intermedios por los cuales deben pasar los
paquetes IP.

6.2.1.1 Caracteristicas

e Protocolo de enrutamiento por vector de distancia.

e Utiliza el conteo de saltos como su unica métrica para la seleccion de rutas.
e Las rutas con conteo de saltos mayores que 15 son inalcanzables.

e Se transmiten mensajes cada 30 segundos.

6.2.1.2 Versiones del RIP

e RIP v1: No soporta mascaras de tamafio variable ni direccionamiento sin
clase. Las redes tratadas por este protocolo deben tener la mascara de red
predefinida, volviendolo poco eficiente.

e RIP v2: Se desarrollé esta versién debido a las limitaciones de la version
anterior, esta versidn soporta subredes. Cuenta con un "interruptor de
compatibilidad" que permite ajustes mas exactos.

6.2.1.3 Modo de Operacién

Se envia un mensaje a cada uno de los vecinos con la solicitud de una copia de la
tabla de encaminamiento a lo que los Router responden con una copia de las tablas
de enrutamiento correspondientes. Cuando el protocolo se encuentra activo envia
una parte de la tabla a todos los vecinos por medio de difusion masiva de
informacion este procedimiento tiene una duracion de 30 segundos, en el momento
en el cual ocurre un cambio se difunde nuevamente a los demas Router y al
momento de recibir una respuesta el mensaje es validado y la tabla se actualizan
para mejorar el rendimiento,en el momento en el que un Router tiene conocimiento
de una ruta debe guardarla hasta que conozca una mejor que sea menor.

6.2.1.4 Mensajes RIP

Pueden ser de dos tipos:
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e Peticion: Solicita informacion de los encaminadores vecinos.

e Respuesta: mensajes con la actualizacion de las tablas de encaminamiento.
Existen tres tipos:

1. Mensajes ordinarios: Se envian cada 30 segundos. Para indicar que el enlace

y la ruta siguen activos. Se envia la tabla de encaminado completa.

Mensajes enviados como respuesta a mensajes de peticion.

3. Mensajes enviados cuando cambia algun coste. Se envia toda la tabla de
encaminado.

N

6.2.1.4.1 Formato de los mensajes RIP

Los mensajes tienen una cabecera que incluye el tipo de mensaje y la version del
protocolo RIP. En RIPv1 contienen la direccion IP de la red de destino y la métrica.
Las entradas. En RIPv2 contienen la direccion IP de la red de destino, su mascara,
el siguiente encaminador y la métrica.

Ventajas del protocolo RIP

e RIP es mas facil de configurar.
e Admite versiones derivadas no necesariamente compatibles.
e Es soportado por la mayoria de los fabricantes.

Desventajas del protocolo RIP

e Para determinar la mejor métrica, unicamente toma en el numero de saltos.
e No estda disenado para resolver -cualquier posible problema de
encaminamiento.

6.4 DESARROLLO

El diagrama de conexion en este punto es solo para mostrar una idea de la red que
se va a conectar, ya que no se debe conectar, solo hasta el paso que se indique
para hacer las respectivas pruebas de conexion.

Figura 6.1 Diagrama de conexion
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=

puerto ethernet 3 Router 1 & puerto ethernet 4
192.168.2.1/24 J/ \ 192.168.1.1/24
h Y
/ \
/ \
/7 \

/

192.168.2.2/24 / 192.168.1.2/24

puerto ethernet 3 / \ puerto ethernet 4

d.
m—
puerto ethernet 4 puerto ethernet 3
Router2 192.168.3.2/24 192.168.3.1/24 Router3

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El primer paso es conectar cada equipo (ROUTER) desde el puerto de entrada
ethernet 2 a la entrada del computador, el cual se va a utilizar para configurar cada
uno de los dispositivos.

Figura 6 2 Conexmn f|$|ca

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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e Apertura de WINBOX

En primera instancia se realiza la conexion de la Figura 6.1y se ingresa al software
winbox, en este punto el Winbox identifica el Router con el cual esta trabajando por
medio de un escaneo. Se observa que tiene una IP por defecto y se procede con
seleccionar la MAC address momento en el cual se observa un cambio de color.

Figura 6.3 Winbox

oo | (]

T Retesn o 0

WAC Aodens P roven aertty Veon _ Bowd 'I
| cscce1sa  w2163883 MiroTac £15  meaovis

MAC Address IP Address Identity Version Board
3 4C:5E:0C:61:93:72 192.168.88.1 Mikro Tik 6.15 RB2011UiAS

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Seleccionada la MAC Address y en la parte superior derecha se da clic en el
comando “Connect”.

Figura 6.4 Connect

© MikroTik WinBox Loader v2.218 o ®

Connect To: [ 192.168.88.1] =l [ Comect |

{admm
Password: [
[” Keep Password w
[V Secure Mode
[V Load Previous Session Tools...
Note: | MikroTik
Address ] User l Note [

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Al seleccionar connect ya se accede al winbox Figura 6.5 se despliega una ventana
que muestra la configuracion por defecto del Router. Se da clic en la opcion “OK”.

Figura 6.5 Interfaz winbox

© 2dmin@192.168.38.1 (MikroTik) - WinBox v6.15 on RB2011UiAS (mipsbe) [ell@]=
F‘;a iSdeModei v Hde Passwords )
A& Quick Set
e RouterOS Default Configuration
3 Wireless
“.-w | The following default corfiguration has been installed on your router: -
L] 3

R PPP 'WAN (gateway) Configuration:
% Switch gateway: sip1ether1 (renamed with extension "gateway).
firewall: enabled:

“18 Mesh NAT: enabied:
& IP A DHCP Cient:  enabled:

2’ MPLS

m

LAN Configuration:
LAN Port: bridge-ocal:

% Routing " || swichgoup:  ethers (master). sther. eher3. ether3, ather10

o N {renamed with extensions “masterdocal’ and “siave-ocal)

&G} System LAN IP: 15216888 1;

,Queua DHCP Server:  enabled.

[ Files You can click on "Show Script" to see the exact commands that are used to add and =
‘ remove this default configuration_To remove this default configuration click on “Remove

2l Log (Configuration” or click on "OK" to continue.

. Radius =

X Todls ' Remove Corfiguration || ShowScrt.. | | 0K |

B New Teminal

L_Jlen]

¥4 MetaROUTER

#5 Patition

| Make Supout rif

@ Manual

[ §=

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para que no exista confusion al momento de asignar una IP con la que se encuentra
por defecto y con el fin de eliminar un puente (Bridge) que existe entre los puertos
se realiza un reset esto se evidencia cuando la IP Address se encuentra en 0.0.0.0.
dicho procedimiento se encuentra en (LABORATORIO 2 TABLAS DE
ENRUTAMIENTO Y IP ESTATICAS (PRINCIPIOS BASICOS) en la seccion que
dice “PROCEDIMIENTO PARA REALIZAR UN RESET”). Ademas de esto Winbox
nos presenta otra forma de realizar un reset por medio de terminal el cual elimina
los ajustes iniciales del Router, este procedimiento es por medio de cédigo.

6.4.1 Procedimiento para realizar un reset mediante CLI

Se encuentra en el area de trabajo del software Winbox en el menu que se localiza
a la izquierda de la pantalla se selecciona el comando new terminal Figura 6.6.

141



Figura 6.6 Area de trabajo winbox

© - 8 X
Session Settings Dashboard
[][cx| ['sdoMose | semson ic5ERCET RN [T

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En este momento se encuentra en la ventana new termina Figura 6.7 para realizar
el reset se deben seguir los siguientes pasos:

Figura 6.7 New Terminal

Fuente: Mantilla Jonathan, Jaimes Maria Paula

1- Digitar System el cual permite el acceso a las funciones del sistema Figura
6.8.

Figura 6.8 Comando system
[admin@MikroTik R2] > system
[admin@MikroTik R2] /system>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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2- En el nivel system se digita Reset-configuration, el cual elimina las
configuraciones predeterminadas o asignadas que presente el Router Figura
6.9.

Figura 6.9 Comando reset

[admin@MikroTik R2] /system> reset-configuration
Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al momento de finalizar dichos pasos se da clic en enter (/) y se espera un
momento mientras el Router se reinicia, es normal que winbox se cierre y muestre
la ventana de inicio, se debe volver a acceder con la misma IP local 192.168.88.1 y
entrar en el area de trabajo del winbox con el fin de completar el procedimiento.

Es vital que después de acceder al Router se dé clic en Remove Configuration
como se muestra en la Figura 6.10.

Figura 6.10 Configuracion inicial Router

RouterOS Default Configuration

The following default configuration has been installed on your router: ~

'WAN (gateway) Configuration:

gateway: sfp1 etherl (renamed with extension “gateway’);
firewall: enabled:
NAT: enabled;
DHCP Client:  enabled:
LAN Configuration:
LAN Port bridgedocal;

switch group:  etherb (master), ether7, ether8, ether9, ether10
{renamed with extensions “masterdocal’ and “slavedocal)

LAN IP: 192.168.88.1;

DHCP Server:  enabled:

You can click on "Show Script" to see the exact commands that are used to add and
remove this default configuration.To remove this default configuration click on "Remove
Configuration” or click on "OK" to continue.

Remove Configuration Show Script..

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Es recomendable esperar aproximadamente 30 segundos dado que el Router se
desconecta y regresa a la pantalla de inicio Figura 6.11

Figura 6.11 Pantalla de inicio Winbox

© winBoxv3.11 = X
File Tools
Connect To: |IEPRIZEER] v Keep Password
Login: |admin
Password
Reconn ect Cancel
Router 192.168.88.1 has been disconnec cted 00:00:09 ago

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En la pantalla de inicio se procede a dar clic en cancelar Figura 6.12

Figura 6.12 Pantalla inicial

Router 152 163 B8 1 has been decorvecied 0000 05 age

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En el momento en el cual se da clic en cancelar en la MAC address se puede
observar que la ip se encuentra en (0.0.0.0) con la misma direccion MAC del Router
1 Figura 6.13, esto comprueba que todas las configuraciones por defecto han sido
eliminadas.

Figura 6.13 Verificacion IP nueva

——p || MAC Address IP Address dentity Version Board
4C:5E:0C:61:93:72 0.0.0.0 fikro Tik 6.15 RB2011UiAS
© WinBox v3.11 (Addresses) - o
Fle Tools
Cornect To | v Keep Password
Logn: admr | Open in New Wrndow
Password.
Add/Set Connect To RoMON L Connect
o *

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Comprobado que se eliminaron todas las configuraciones por defecto ahora se da
clic en conectar Figura 6.14.

Figura 6.14 Acceso a winbox

© WinBox v3.11 (Addresses) = %
File Tools
Conrect To.  [EPREEEEN] ¥ Keep Password
Logn: [admin Open In New Window

Password

Add/Set Connect To RoMON
Managed Neighbors
V| Refresh a 3
MAC Address IP Address 13ectey Verson | Board -
ACSECCEINT 0000 Mo Tk 615 RB2011UAS

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Con el Router listo para las configuraciones se procede a realizar la asignacion de
las direciones IP.

6.4.2 Configuracion Router 1

Se encuentra en el area de trabajo del Router 1 Figura 6.15 es necesario agregar
las direcciones IP que tendran los puertos ethernet 3 y 4 del Router 1.

Figura 6.15 Raiz del Router 1

(© admin@4CSEOC19372 (MikroTik) - WinBox 6,15 on RB2DTIUAS (mipsbe) = X
Session  Settings  Dashboard
Sdelode | Sesion CSEQCHLAT 18

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para asignar las direcciones se busca en la barra de menu el comando IP al darle
clic se despliegan las opciones con las que cuenta dicho comando, en el submenu
se busca el comando Adresses y se da clic Figura 6.16.
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Figura 6.16 Opciones IP

© s8minB4C:SEOC:H193:T2 (MikroTi) - WinBax vE.15 on RB20TIRAS (mipibe) - 0 x
Session Settings Dashboerd
[ ¢s] | SfeMode | Semson &CSEOCEINT2 e

TIOU T

AL
f

i
i

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la ventana Address list se selecciona el icono | %/ Figura 6.17.

ura 6.17 Direcciones IP
Address List

Oitems

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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y se agrega la IP 192.168.2.1/24 en el puerto ethernet 3 Figura 6.18, se da clic en
apply y luego en OK para guardar la IP.

Figura 6.18 Direccion IP 1

Address <192.168.2.1/24> =] E3
Address: | ok 2|
Network: [192.168.2.0 |- Cancel
Interface: [ether? I3 Apply 1

Comment
Remove
'enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se dar clic nuevamente en |+ y se afiade la siguiente direccion IP 192.168.1.1/24
en el puerto ethernet 4, se da clic en Apply y luego clic en OK para guardar la nueva
IP Figura 6.19.

Figura 6.19 Direccién IP 2

Address <192.168.1.1/24> [=] E3

Address: |[EPACCRNIFY] OK 2
Network: |192.168.1.0 ~ | Cancel
Interface: | etherd ¥ | Apply 1
Disable
Comment
Copy
Remove
enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En el menu que se muestra en la Figura 6.20 sirve para comprobar que las IP se
han agregado correctamente.

igura 6.20 Direccion IP

°192.168.1.1/24_ 19216810 ethe
192.168.2.1/24 19216820 etherd

2items

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Una vez se agreguen las IP en las dos interfaces (ether 3 y ether 4) se cierra la
ventana y se dirige al menu y se accede a routing donde se despliega otro menu
con diferentes protocolos en este caso se da clic en el protocolo RIP Figura 6.21.

Figura 6.21 Menu routing

@ +Emn@ACSEOCH1:E22 (MikroTak R2) - WinBox v6.15 o RE2011UIAS (miptbe) - 8 X
Session  Settings Dashboard
[ [s] | SfeMode | Sesson[scsECCETEZI M

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Una vez en la ventana RIP como lo muestra la Figura 6.22, se ubica en el menu y
selecciona Networks , luego da clic en el simbolo mas | ¥

Figura 6.22 Configuracion RIP
RIP =1 E3
Interfaces Keys Neighbours Routes

* ] [¥

Address ? v|

0 tems

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Al momento de seleccionar | * se despliega una ventana en la cual se agrega la IP

o [P :192.168.2.0/24 se da clic en Apply y por ultimo OK para guardar la
configuracion Figura 6.23.

Figura 6.23 RIP Network1

New RIP Network = E|

v IR (168.1.0/24
Cancel
Apply

Disable

|enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Se repite el paso anterior para agregar la IP 192.168.3.0/24 en Network se da clic
en Apply y luego en OK Figura 6.24.

Figura 6.24 RIP Network2

New RIP Network =] E3

Address: 168.2.0/24 I

;[ enabled

OK
Cancel
Apply

Disable
Copy

Remove

ooty

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Una vez finalizada la configuracion es necesario revisar que las dos IP se
encuentren agregadas en la sub-ventana de Networks como lo muestra la Figura
6.25.

RIP

|| |

Figura 6.25 Sub-ventana Networks

Interfaces Keys Neighbours Routes
%] ¥

| P192168.1.0/24_
P> 192.168.2.0/24

2items

[P 192.168.1.0/22
"1 P 192.168.2.0/24

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Ya comprobadas las configuraciones realizadas en el Router1 se deben
desconectar los cables ethernet previamente conectados dado que seran utilizados
para la configuracién del siguiente Router.

v" Previamente a la configuracion del Router2 es necesario realizar el mismo
procedimiento del numeral “6.4.1 PROCEDIMIENTO PARA REALIZAR UN
RESET MEDIANTE TERMINAL”, con el fin de eliminar las configuraciones
iniciales de la misma forma como se realiz6 para el Router1.

6.4.3 Configuraciéon Router 2

En el area de trabajo de winbox en la barra de menu se selecciona IP en ese
momento se despliega el menu correspondiente a ese comando, se da clic en
Adresses con el fin de agregar las IP correspondientes al Router2 en sus dos
puertos (ether 3 y ether 4) como se muestra en |la Figura 6.26.

Figura 6.26 Anhadir IP

@ 1 GACSEOCHI 9372 (MikroT) - WinBax v 15 on RBZ0TILGAS (miptbe) < & %
Session  Settings  Dashbowed

DNS
Frewal
Hatspat
IPsec
Neghbors
Packing
ool
Reutes
sve
SNNP
Servicms
Settngs
Socks
TFTP
Teatie Fow
UPnP
Web Prowy

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En este mend se da clic en el botén #*! con el fin de agregar las IP Figura 6.27.

Figura 6.27 Anadir

Address List
[+#][=] [«][=] [=] [7] [Find ]
, :Address [Network :lnterfaee V
|0 items

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se agrega la ip 192.168.2.2/24 en el puerto ethernet 3 Figura 6.28, se da clic en
apply y luego en OK para guardar la IP.
Figura 6.28 IP 1
Address <192.168.2.2/24> =] E3

Address: OK 2
Network: (19216820 | & Cancel
Interface: |ether3 ¥ Apply 1
Disable
Comment
Copy
Remove

‘enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Se dar clic nuevamente en | *|y se afiade la siguiente direccion IP 192.168.3.2/24
en el puerto ethernet 4, se da clic en Apply y luego clic en OK para guardar la nueva
IP Figura 6.29.

Figura 6.29 Direccion IP
Address <192.168.3.2/24> =1 E3

Address: | [Era R vry] 0

Network: (19216830 |4 | Cancel

Interface: |e{her4 |3 Apply 1

‘enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En este menu Figura 6.30 se comprueba que las IP se han agregado
correctamente.

Figura 6.30 Lista IP agregadas

Address List = E3
+=] 2] 2] |T] |
Address /| Network Interface v

25192.168.0.2/24 192.16820 _ etherd
$5192168.3.2/24 19216830  etherd

]2items

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Seguido a esto se cierra la ventana y se ubica en a la raiz del Router2 en la barra
de menu en la zona izquierda de la pantalla se busca el comando Routing en este
momento se despliegan las opciones con las cuales cuenta este comando seguido
a esto se da clic en RIP para iniciar la configuracion del protocolo Figura 6.31.

Figura 6.31 RIP

@ +mn4CSEOCE1:E22A (MikroTik R2) - WinBox v6.15 on RE201TUIAS (mipsbe) - o x
Session _Settings Dashbosrd
%[00 | SfeMode | Semon|&CSENCEIR2 LE]

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Una vez se encuentre en la ventana RIP como lo muestra la Figura 6.32, se busca
la sub-ventana Networks y luego clic en el simbolo mas ],

Figura 6.32 Configuracion RIP

Otems

Fuente: Mantilla Jonathan, Jaimes Maria Paula
154



Al dar clic en mas | * se procede a agregar las dos IP como se muestra en la Figura
6.33, siendo la primer IP 102.168.2.0/24.

Figura 6.33 RIP Network1

New RIP Network =] E3

( enabled

Address: | LS AVFL]

OK

Cancel

Apply

Disable

Copy

Remove

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al finalizar el paso anterior se repite el procedimiento dando clic en mas \* y se
anade la segunda IP 192.168.3.0/24 y se da clic en apply y luego clic en OK para

guardar los cambios Figura 6.34.

New RIP Network

Address:

‘enabled

Figura 6.34 RIP Network 2

=

168.3.0/24

OK

Cancel

Apply

Disable

Copy

Remove

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Al cerrar la ventana y estar en la sub ventana Networks se veran las dos IP que se
agregaron para el protocolo RIP Figura 6.35.

Figura 6.35 IP en protocolo RIP _
RIP [=] E3

Interfaces Keys Neighbours Routes

+ f

Address ! 2
P 192.168.2.0/24
P 192.168.3.0/24

‘2 tems

Fuente: Mantilla Jonathan, Jaimes Maria Paula

v" Previamente a la configuracion del Router3 es necesario realizar el mismo
procedimiento del numeral “6.4.17 PROCEDIMIENTO PARA REALIZAR UN
RESET MEDIANTE TERMINAL”, con el fin de eliminar las configuraciones
iniciales de la misma forma como se realiz6 para el Router1 y el Router2.

6.4.4 Configuracion Router 3

Nuevamente se repite el procedimiento de configuracion inicial, ubicado en la raiz
del Router se debe buscar en el menu el item IP y acceder a Adresses con el fin
de ingresar las direcciones IP del tercer Router Figura 6.36.
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Figura 6.36 Menu IP

© +Emin@4C:SEOCEIIIT2 (MikroTi) - WinBox v6.15 on RB2DTIRAS (mipibe)
Session Settings Dashbosrd
9]/ o] | SdeMode | Semen & ECCE1 T2

DNS
Frewal
Hetpet
IPsec
Neghoos
Packing
Podl
Routes
Sne
SNWP
Seevicas
Settrgs.

H

Trif

i

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al momento de seleccionar adresses se despliega la ventana de la Figura 6.37 en

el cual se ingresan las IP correspondientes al Router3 con el fin de completar la
red.

Figura 6.37 Ventana agregar IP.

Address List
[#][=]
|Address [ Network Interface I
Oitems

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En este menu se da clic en el boton | * con el fin de agregar las IP Figura 6.38.

Figura 6.38 + address list

Address List
=| [2)1%] =] |7 [Find__|
| Address / | Network Interface [~]
Oitems

Fuente: Mantilla Jonathan, Jaimes Maria Paula
La primera IP ingresada es 192.168.3.1/24 como se muestra en la Figura 6.39.

Figura 6.39 Ingreso IP 1

Address <192.168.3.1/24> ofx]
Address: OK
Network: |192.168.3.0 [ Cancel
Interface: | ether3 ‘ ¥ Apply

Disable
Comment
Copy
Remove
]‘enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Ahora es necesario hacer el paso anterior, pero ingresando la IP 192.168.1.2/24
Figura 6.40.

Figura 6.40 Ingreso IP 2

Address <192.168.1.2/24> ofx]
Address: 0K
Network: 192.16810 |« | Cancel
Interface: |etherd ¥ Apply
Disable
Comment
Copy
Remove
enabled |

Fuente: Mantilla Jonathan, Jaimes Maria Paula
Al ingresar las dos IP se debe comprobar la lista de direcciones ya que se debe

tener cada direccidn ip asignada a su respectivo puerto como se muestra en la
Figura 6.41.

Figura 6.41 lista de direcciones completa

Address List of x|

+|=| [v][%] (@] [¥]

7 ce V
_________ 192.168.1.2/24_192.168.10 __ etherd ~~ ‘
etherd

$192.168.3.1/24 192.168.3.0

2items

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Al tener la lista de direcciones completa se cerrara la venta para tener la lista de las
demas configuraciones y se buscara Routing en el menu y luego se dara clic en
RIP Figura 6.42.

Figura 6.42 RIP

© 29mnBaCSEOCADELST MikroTH) - WinBox v6.15 on RB201TLALS (mupsbe) - o x
Sestice Settings Dashbowrd
|| Cn | SofeMode | Sewson ACSEOCRER291 L

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En este menu se deben ingresar las IP que correspondan para hacer la red con el
protocolo RIP, es necesario buscar el submenu Networks y dar clic en el botén (+)
como se muestra en la Figura 6.43.

Figura 6.43 Lista de redes RIP

RIP = E3
Interfaces Cletworks DKeys  Neighbours Routes

[+ -
Address /]

n
3

Qitems

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Se afiade la direccidén 192.16.1.0/24, luego dar clic en Apply y clic en OK Figura
6.44.

Figura 6.44 Listade red
Address: 1, OK 2
Cancel
Apply 1

Disable

Copy

Remove

enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Repetimos el anterior procedimiento, pero con la direcciéon 192.168.3.0/24 y la
misma area Backbone después se dara clic en Apply y clic en OK Figura 6.45.

Figura 6.45 Lista de redes RIP

New RIP Network =] E3

Address: 168.3. OK 2
Cancel
Apply 1

Disable

Copy

Remove

[enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Guardado lo anterior se comprueba que se tienen las dos direcciones ingresadas y
que se encuentran en la misma area por defecto Figura 6.46.

Figura 6.46 Lista de redes afnadidas en RIP

RIP [= E3
Interfaces Networks | Keys Neighbours Routes
+ ‘ 'S

Address / W

| F‘ISZ 168.1.0724
P 192.168.3.0/24

2items

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Es necesario que antes de empezar a probar el funcionamiento y el cumplimiento
del protocolo se debe realizar la conexion de la red fisicamente Figura 6.47.

Figura 6.47 Diagrama de conexiones fisicas

l /‘
puerto ethernet 3 / Router1® Puerto ethernet 4
192.168.2.1/24 \ 192.168.1.1/24
\
/ \
/ 4 \\

/

192.168.2.2/24 / 192.168.1.2/24

puerto ethernet 3 / \ puerto ethernet 4

-
—
puerto ethernet 4 puerto ethernet 3
Router2 192.168.3.2/24 192.168.3.1/24  Router3

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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v' Al tener conectado cada cable ethernet en su respectivo puerto de cada
Router como lo muestra la Figura 6.1, se debe utilizar un computador para
la toma de pruebas, es necesario conectarse al puerto ethernet 2 de cada
Router como se hacia en los pasos anteriores de configuracion.

6.4.5 Prueba de conexion wireshark

6.4.5.1 Monitoreo de paquetes entre equipos con Wireshark

Para esta parte se analizaran los paquetes enviados al momento de implemetar el
protocolo con el fin de familiarizarse con la herramienta Wireshark e interpretar sus
elementos visuales.

Primero se debe conseguir el software, al ser libre se puede descargar directamente
de la pagina web https://www.wireshark.org/download.html. Seguir las
instrucciones del instalador

Una vez listo, se ejecuta el programa y se encontrara en una ventana con varias
pestafias como en la Figura 6.48.

Figura 6.48 Ventana inicio wireshark
M The Wireshark Network Analyzer [Wireshark 221 (v221-0-gabfbd27 from master-22)] fofe ==
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

coums BEXRa¢snTE[EB @aaan FBB% B

Filter: Expression... Clear Apply Save
Capture s ] onlie |
Interface List = Open 7y Website
Live st of the capture interfaces " Open 2 previously captured fik - Visit the project’s website
{counts incoming packets)
Sk Open Recent: &3 User's Guide
2 C:\Users\Administrador\Documents\a.pcapng (8364 bytes) ? The User's Guide (online version)

Choose one or more interfaces to capture from, then Start

Sample Captures Security

Atich assortment of example capture fles on the wiki

| Conexion de érea local

Work with Wireshark s securely as possible

® Capture Options

Start 2 capture with detailed options

Capture Help

How to Capture

Step by step to a successful capture setup

~ Network Media -
@ B Readv o load or canture No Packets Profile: Default

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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La pestaia Capture tiene como finalidad seleccionar una interfaz de la lista que se
despliega e iniciar una sesidén de captura de trafico. De igual manera el software
brinda links a la pagina para la resolucién de problemas que se puedan generar al
trabajar.

Se selecciona Interface List y se escoge Conexion de area local que es el
adaptador conectado al Router, luego se hace clic a start para comenzar la sesion
de captura.

En la nueva ventana hay una interfaz de usuario que cuenta con tres areas
principales: Figura6.49

1. El panel de lista de paquetes
2. El panel de detalles de paquete
3. El panel de datos

Figura6.49 Interfaz de usuario de captura wireshark

paquete_dutos R1_ether 4 pcapng - o x
File Edt View Go Capture Anshze Statistics Telephory W
an [} REQReav@TLET EQAQAKD
] Eod ) Ogresscen. 4
Mo Time Source Destraton o
| 1 9,000000 9.9.9.0 255,255.255.255 > 20:89:04:27:94:d6 Direction: Server->Client Type: Acknowledge
2 5.043073 169.254.168.152 255.255.255.255 > 4c:5e:0c:61:93:72 Direction nt->Server Type: Data
3 5.663555 0.0.0.0 255.255.255.255 ©4:46 Direction: Server->Client Type: Acknowledge
4 5664181 0.9.0.0 255.255.255.255 72 > 20:89:84:27:94:d6 Direction: Server->Client Type: Data
5 5.664367 169.254.168.152 255.255.255.255 6 > 4c:Se:@c:61:93:72 Direction: Client->Server Type: Acknowledge
6 5.701430 192.168.1.1 224.0.0.9 RIPV2 106 Response
7 5.92197 192.163.1.2 224.0.0.9 RIN2 106 Respens
8 8.867778 169.254,168.152 255.255.255.255 DB-LSP. 175 Dropbox LAN sync Discovery Protocol :
9 8.869274 169.254.168.152 169.254.255.255 08-152. 175 Orophbex LAN sync Discovery Protocol Panel lista de paquem
10 8.869325 169.254.168.152 255.255.255.255 DB-LSP. 175 Dropbox LAN sync Discovery Protocel
11 5.8569389 169.2%4.168.152 295.255.255.2% 08-150. 175 Oropbox LAN sync Discovery Protocol
12 10.007458 0.0.0.0 255.255.255.255 MAC-Te. 64 £c:5e:0¢:61:93:72 > 20:89:84:27:04:d6 Direction: Server->Client Type: Acknowledge
13 16.180112 109.294,108.152 224.0.0.29 MONS 107 Standard query D009 PTR _googlecsst. tcp.local, “QM" questiom PTR _sirpley._tcp.local, “QM" question
14 20,917387 0.8.0.0 255.255.255.255 MAC-Te. 64 4C:56:8¢161:193172 > 20:89:84:27:84:d6 Direction: Server->Client Type: Acknowledge v
Frame 1: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface @
Ethernet II, Src: Rowterbo_61:93:72 (4<:Se:0¢:61:93:72), Dst: Compalln_27:0d:46 (20:89:84:27:04:d6)
Internet Protocol Version 4, Src: 9.9.8.9, Dst: 255.255.255.255 Panel detalles de paquete
User Datagram Protocol, Sec Port: 20961, Dst Port: $7445
MikroTik MAC-Telnet Protocol
20 89 84 27 0d &6 4c Se Oc 61 93 72 08 00 45 00 LA ae B
2010 @2 32 6a 33 TS 40 11 10 55 00 00 00 00 ff ff 238
11 11 50 51 0 65 0@ le fd 62 01 02 4c Se Oc 61 Qe tha
9372200984 2704d6 OF W TISH O W M r " yl L
{ Panel datos del paquete
D 7 peauete_dotes Ri_ether_4pcaong Packets: 856 * Daplayed: 556 (100.0%) Profie: Default

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Los paquetes tienen un color diferente dependiendo de su protocolo u otra
indicacion que se puede mirar y modificar haciendo clic en el icono de editar reglas

de color. =
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Hacer clic en un paquete y observar que en el panel detalles de paquete se pueden
ver caracteristicas detalladas del paquete ordenadas en cabeceras como su
direccion de origen y destino, asi como las direcciones fisicas de los computadores
y la version de internet que utiliza. Esto es util al analizar parametros del paquete.

El tercer campo es el correspondiente a la capa de transporte, con los datos propios
de las cabeceras UDP o TCP

Figura 6.50 Paquetes de dato

169.254.168.152 255.255.255.255
0.0.0.0 255.25 5.255
e.e.0.0 255

MAC-Te.

SServer Ty
->Client
~->Client

: Data ]
T Acknowledge
: Dats
: Acknowledge
: Acknowledge
: Acknowledge
: Dats
->Client : Acknowledge
->Client Type: Data
6 > 4c:5e:@c:61:93:72 Direction: Client->Server Type: Acknowledge

175 Dropbox LAN sync Discovery Protocol
175 Dropbox LAN sync Discovery Protocol
175 Dropbox LAN sync Discovery Protocol
175 Dropbox LAN sync Discovery Protocol
@d:d6 Direction: Server->Client Type: Acknowledge
: Server->Client Type: Acknowledge
: Client->Server Type: Data

7. : Server->Client Type: Acknowledge
1:93:72 > 20:89:84 : Server->Client Type: Data
:27:0d:d6 > 4c:Se:0c:61:93:72 : Client->Server Type: Acknowledge
64 4c:Se:@c:61:93:72 > 20:89:34:27:0d:d6 Direction: Server->Client Type: Acknowledge
ync Discovery Protocol
ync Discovery Protocol

54.255.255
255.255
255.255

.255.255
5.255.255

23 51.835153 254.168.152

24 51. 7 254.168.152 175 Dropbox LAN sync Discovery Protocol
25 51.835400 254.168.152 175 Dropbox LAN sync Discovery Protocol
26 52. 2 e.0.0.0 : Server->Client Type: Acknowledge

275

Routerbo_61:93:72

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se puede ver Figura 6.50 al principio de la captura que wireshark cuenta con un
mecanismo que es la coloracién de paquetes. En este caso se observan dos tipos de
colores, para conocer el formato de color con el cual cuenta dirijase a Figura 6.51A
View — coloring rules automaticamente Wireshark mostrara el cuadro de dialogo
"Reglas para colorear" como se muestra en la Figura 6.517.

Figura 6.51 Colouring rules

Ml Wireshark - Coloring Rules Default (7 oty

e Sutitics Telephony Wireless Teols Help

V| Filter Toolbar

o Wireless Toolbar Protocdl Length Info
43|V sutssa »ows 143 Standard query Gxet
s MAC-Te. 121 20:89:84:27:0d:d6
as{  FullScreen a1

1V packeetin
28 V| PocketDetss
451 v Ppacket Bytes

icmp | icmpyv6

510 Time Displey Format
- Neme Resolution .
54
s4!  Zoom 11 nbss [| nbns | nbipx | ipxsep || netbios
s || tcp.port == 80 | http2
57 o ayisculose logquie |/ DCERPC pe
Expand Al Control-Derecha 7] Routing hsrp || eigrp || 05pf | bap || cdp || virp | carp || gv | igmp | ismp.
Collspre Al Contral tzqurerda \ | &2 1 !
| [@ e tep
= | v UDP udp.
| |

i '

| Doutle cick 1 e, Drag o move. Rutes e processed i crcer unel 2 maech i founc.

s HE R

= Internals | Aceptar | [ Canceler | [ import Exwort Apda
7 Show Packet in New Window L

72| Reioad ae File Format/Capture

B Reosd

P7oTP/PAGF - COP
5.255.255

75 107.54%3%5  Routerbo_61:93:73
76 107.544929  192.168.2.1
77 107.647486  192. 1
78 107.647565  Routerbo 61:82:2

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En la Figura 6.51B se pueden observar el nombre y el tipo de filtro al cual le
corresponde determinado color en este caso Figura 6.50 se observan en los
primeros 26 paquetes el protocolo UDP el cual se define con del nivel de
transporte que no es orientado a conexion y no es fiable. Tambien se ve
involucrado el SMB, el cual permite compartir archivos, entre hosts conectados
en red.

En primer lugar, se encuentra el panel de lista de paquetes Figura 6.52, esta
ventana tiene 3 partes importantes:

abrwd-~

establecer una conexion.

o

Length: nos indica el tamafo del paquete.

No: este campo indica el numero del paquete que se esta capturando.
Time: indica el tiempo transcurrido en cada paquete capturado.
Source: aca se indica la direccién IP origen que esta generando la conexion.
Destination: nos indica la direccion IP destino de la conexién.
Protocol: este campo nos indica que protocolo se esta utilizando para

7. Info: este campo nos muestra informacion en concreto del comportamiento
del protocolo utilizado.

paguete de datos_R1_ether_3 (1).pcapng

Figura 6.52 Protocolos

Fle Edit View Go Capture Anshze Statistics Telephomy Wireless Tools Help

an ;@ REBRexFTF IS QQAQAE

WA ey . S B/

No. 1 Time 2 Source 3 Destnation 4 Protocel  Length Info 7

| 1 0.000000 169.254.168.152 255.255.255.255 MAC-Te. 125 20:89:84:27:0d:d6 > 4c:5e:0c:61:93:72 Direction: Client->Server Type: Data
2 0.000457 0.0.0.0 255.255.255.255 MAC-Te. 64 4c:Se:@c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
3 0.004024 0.0.0.0 255.255.255.255 MAC-Te. 410 4c:Se:@c¢:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Data
4 0.004615 169.254.168.152 255.255.255.255 MAC-Te. 64 20:89:84:27:0d:d6 > 4c:5e:0c:61:93:72 Direction: Client->Server Type: Acknowledge
S 2.838018 0.0.0.0 255.255.255.255 MAC-Te. 64 dc:Se:0c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
612.844438  0.0.0.0 255.255.255.255 MAC-Te. 64 dc:Se:0¢:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
7 19.999664  169.254.168.152 255.255.255.255 MAC-Te. 121 20:89:84:27:0d:d6 > 4c:5e:0c:61:93:72 Direction: Client->Server Type: Data
8 20.000153 0.0.0.0 255.255.255.255 MAC-Te. 64 4c:Se:0c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
9 20.000738  0.0.0.0 255.255.255.255 MAC-Te. 122 4c:Se:0c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Data
10 20.001117 169.254.168.152 255.255.255.255 MAC-Te. 64 20:89:84:27:8d:d6 > 4c:5e:0¢:61:93:72 Direction: Client->Server Type: Acknowledge
11 21.816116 169.254.168.152 255.255.255.255 DB-LSP. 175 Dropbox LAN sync Discovery Protocol
12 21.818913 169.254.168.152 169.254.255.255 DB-LSP. 175 Dropbox LAN sync Discovery Protocol
13 21.819019 169.254.168.152 255.255.255.255 DB-LSP. 175 Dropbox LAN sync Discovery Protocol
14 21.819168  169.254.168.152 255.255.255.255 DB-LSP. 175 Dropbox LAN sync Discovery Protocol
15 22.852082 0.0.0.0 255.255.255.255 MAC-Te. 64 4c:Se:0¢:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
16 32.862147  0.0.0.0 255.255.255.255 MAC-Te. 64 4c:Se:0¢:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
17 39.996646 169.254.168.152 255.255.255.255 MAC-Te. 121 20:89:84:27:0d:d6 > 4c:5e:0¢:61:93:72 Direction: Client->Server Type: Data
18 39.997158  0.0.0.0 255.255.255.255 MAC-Te. 64 4c:Se:0¢:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
19 39.997751  ©.0.0.0 255.255.255.255 MAC-Te. 122 4c:Se:@¢:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Data
20 39.998135  169.254.168.152 255.255.255.255 MAC-Te. 64 20:89:84:27:0d:d6 > 4c:5e:0¢:61:93:72 Direction: Client->Server Type: Acknowledge
21 42.871561  0.0.0.0 255.255.255.255 MAC-Te.. 64 4c:Se:0¢:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
22 51.832255 169.254.168.152 255.255.255.255 DB-LSP. 175 Dropbox LAN sync Discovery Protocol
23 51.835153 169.254.168.152 169.254.255.255 DB-LSP. 175 Dropbox LAN sync Discovery Protocol
24 51.835267 169.254.168.152 255.255.255.255 DB-LSP. 175 Dropbox LAN sync Discovery Protocol
25 51.835400 169.254.168.152 255.255.255.255 DB-LSP. 175 Dropbox LAN sync Discovery Protocol
26 52.864420  0.0.0.0 255.255.255.255 MAC-Te. 64 4c:Se:0¢:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
27 53.716307  Routerbo_61:93:72  COP/VIP/DTP/PAGP/UD.. COP 79 Device ID: MikroTik RL Port I0: ether2
28 53.716409  0.0.0.0 255.255.255.255 HOP 141 5678 + 5678 Len=99
29 59.992459 169.254.168.152 255.255.255.255 MAC-Te.. 121 20:89:84:27:0d:d6 > 4c:5€:0¢:61:93:72 Direction: Client->Server Type: Data
30 59.992933  0.0.0.0 255.255.255.255 MAC-Te. 64 4c:Se:@c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
31 59.993121 169.254.168.152 255.255.255.255 MAC-Te. 125 20:89:84:27:0d:d6 > 4c:5e:0¢:61:93:72 Direction: Client->Server Type: Data
32 59.993482 ©.0.0.0 255.255.255.255 MAC-Te. 122 4c:Se:0¢:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Data
33 59.993483  0.0.0.0 255.255.255.255 MAC-Te. 64 4c:Se:@¢:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge

0000 £f f £f ¢f £ ff DECICIRTID o8 00 45 00 | . ...

O 7 paquete de datos_R1_ether_3 (1).pcapng

Packets: 1170 * Displayed: 1170 (100.0%)

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En la parte superior se encuentra la barra de herramientas principal Figura 6.53.

Figura 6.53 Barra de herramientas wireshark
codm BEXZ Aes0TL/IEE QaaBD #$B2B % 8

Fuente: Mantilla Jonathan, Jaimes Maria Paula

e Entre las herramientas que podemos encontrar se encuentran las

herramientas de captura. © © 4 ® &
e Las herramientas de archivo de captura. & = ¥ &

e Las herramientas de navegacidon de paquetes. Res2dFl

e Las opciones de lista de paquetes. @

e Las herramientas de zoom. @ & @ £
e Las herramientas de filtrado, color y preferencias. C QUG

6.4.6 Desarrollo monitoreo de paquetes con Wireshark

Dicho desarrollo consiste en analizar el comportamiento de R1 Figura 6.54 en el
momento en que se encuentra intercambiando datos y cuando una de sus rutas cae
motivo de una desconexion por parte del estudiante Figura 6.68 de esta forma se
puede evidenciar el comportamiento del protocolo, debido a que el calcula la ruta
mas corta hasta el destino por medio del numero de "saltos" o equipos intermedios
que los paquetes IP deben atravesar.

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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6.4.7 Interpretacion wireshark

Como se menciona anteriormente wireshark cuenta con tres zonas la primera
corresponde con la lista de visualizacion de todos los paquetes que se estan
capturando en tiempo real. Al momento de interpretarlo se conoceran tipo de
protocolo, numeros de secuencia, flags, marcas de tiempo, puertos, etc. Figura 6.55

Figura 6.55 Wireshark

No. Time Source Destination Protocol  Length Info
66 100.006860  169.254.168.152 255.255.255.255 MAC-Te.. 121 20:89:84:27:0d:d6 > 4c:5e:@c:61:93:72 Direction: Client->Server Type: Data
67 100.007385  ©0.0.0.0 255.255.255.255 MAC-Te.. 64 4c:5e:0c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
68 100.008018  ©0.0.0.0 255.255.255.255 MAC-Te.. 122 4c:5e:@c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Data
69 100.008442  169.254.168.152 255.255.255.255 MAC-Te.. 64 20:89:84:27:0d:d6 > 4c:5e:@c:61:93:72 Direction: Client->Server Type: Acknowledge
70 102.931989  ©.0.0.0 255.255.255.255 MAC-Te.. 64 4c:5e:0c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
71 106.744856 ©.0.0.0 255.255.255.255 MAC-Te.. 185 4c:5e:0c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Data
72 106.745269 169.254.168.152 255.255.255.255 MAC-Te.. 64 20:89:84:2 :d6 > 4c:5e:0c:61:93:72 Direction: Client->Server Type: Acknowledge
73 107.533604  Routerbo_61:82:2b  CDP/VTP/DTP/PAgP/UD.. COP 96 Device ID: MikroTik R2 Port ID: ether3
74 107.533671  192.168.2.2 255.255.255.255 MNDP 141 5678 » 5678 Len=99
75 107.544849 Routerbo_61:93:73 CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: MikroTik R1 Port ID: ether3
76 107.544929 192.168.2.1 255.255.255.255 MNDP 141 5678 > 5678 Len=99
77 107.647486 192.168.2.1 224.0.0.9 RIPv2 66 Request
78 107.647565 Routerbo_61:82:2b Broadcast ARP 60 Who has 192.168.2.12 Tell 192.168.2.2
79 107.647566 Routerbo_61:93:73 Routerbo_61:82:2b  ARP 6@ 192.168.2.1 is at 4c:5e:0c:61:93:73
80 107.647833 192.168.2.2 192.168.2.1 RIPV2 86 Response
81 107.662682  192.168.2.1 224.0.0.22 IGMPV3 6@ Membership Report / Join group 224.0.6.9 for any sources
82 107.749890  ©0.0.0.0 255.255.255.255 MAC-Te.. 207 4c:5e:@c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Data
83 107.750294  169.254.168.152 255.255.255.255 MAC-Te.. 64 20:89:84:27:0d:d6 > 4c:5e:0c:61:93:72 Direction: Client->Server Type: Acknowledge
84 107.978865 Routerbo_61:82:2b CDP/VTP/DTP/PAgP/UD.. CDP 96 Device ID: MikroTik R2 Port ID: ether3
85 107.978870  192.168.2.2 255.255.255.255 MNDP 141 5678 > 5678 Len=99
86 108.662600  192.168.2.1 224.0.0.9 RIPV2 66 Response
87 109.914407  192.168.2.2 224.0.0.9 RIPV2 86 Response
88 111.752260  ©.0.0.0 255.255.255.255 MAC-Te.. 185 4c:5e:@c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Data
89 111.752632  169.254.168.152 255.255.255.255 MAC-Te.. 64 20:89:84:27:0d:d6 > 4c:5e:@c:61:93:72 Direction: Client->Server Type: Acknowledge
90 111.756399 ©.0.0.0 255.255.255.255 MAC-Te.. 185 4c:5e:0c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Data
91 111.756766 169.254.168.152 255.255.255.255 MAC-Te.. 64 20:89:84:27:0d:d6 > 4c:5e:@c:61:93:72 Direction: Client->Server Type: Acknowledge
92 111.872153 169.254.168.152 255.255.255.255 DB-LSP.. 175 Dropbox LAN sync Discovery Protocol
93 111.876116 169.254.168.152 169.254.255.255 DB-LSP.. 175 Dropbox LAN sync Discovery Protocol
94 111.876301  169.254.168.152 255.255.255.255 DB-LSP.. 175 Dropbox LAN sync Discovery Protocol
95 111.876442  169.254.168.152 255.255.255.255 DB-LSP.. 175 Dropbox LAN sync Discovery Protocol
96 112.930461  ©.6.0.0 255.255.255.255 MAC-Te.. 64 4c:5e:0c:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
97 113.535441 Routerbo_61:82:2b  CDP/VTP/DTP/PAgP/UD.. COP 96 Device ID: MikroTik R2 Port ID: ether3
98 113.535536 192.168.2.2 255.255.255.255 MNDP 141 5678 » 5678 Len=99

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En este caso se estan capturando 77 paquetes en un transcurso de tiempo de
107.647486 en cada paquete capturado con una IP origen de 192.168.2.1 la cual
esta generando la conexion y va a una IP 224.0.0.9 la cual es el destino de la
conexion, se esta utilizando el protocolo RIPv2 con un tamafio de paquete de 66 y
finalmente el comportamiento del protocolo se encuentra en estado de solicitud.
Figura 6.56.

Figura 6.56 Paquete request

77 107.647486 192.168.2.1 224.0.0.9 RIPv2 66 Request

Fuente: Mantilla Jonathan, Jaimes Maria Paula

De igual forma se puede observar que en este caso se estan capturando 80
paquetes en un transcurso de tiempo de 107.647833 en cada paquete capturado
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con una IP origen de 192.168.2.2 la cual esta generando la conexién y va a una IP
192.168.2.1 la cual es el destino de la conexion, se esta utilizando el protocolo
RIPv2 con un tamafo de paquete de 86 y finalmente el comportamiento del
protocolo se encuentra en estado de solicitud. Figura 6.57

Figura 6.57 Paquete response
80 107.647833 192.168.2.2 192.168.2.1 RIPv2 86 Response

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Como se puede observar el comportamiento del protocolo implementado se
encuentra en dos estados:

1 - solicitud Una solicitud para que el sistema que se encarga de responder envie
toda o parte de su tabla de enrutamiento.

2 - respuesta Un mensaje que contiene todo o parte de la tabla de enrutamiento
del remitente. Este mensaje puede enviarse en respuesta a una solicitud, o puede
ser una actualizacion de enrutamiento no solicitada generada por el remitente.
Existen tres tipos:

o Mensajes ordinarios: Se envian cada 30 segundos. Para indicar que el enlace y
la ruta siguen activos. Se envia la tabla de encaminado completa.

o Mensajes enviados como respuesta a mensajes de peticion.

o Mensajes enviados cuando cambia algun coste. Se envia toda la tabla de
encaminado.

La siguiente zona permite separar por capas cada una de las cabeceras de los
paquetes seleccionados “panel detalle de paquetes” facilitando el movimiento en
cada uno de los campos. En el cual se muestra los datos del frame elegido (En este
caso 77 RIPv2) siguiendo las capas del modelo TCP/IP: Acceso a red, capa de red,
capa de internet y capa de aplicacion. Figura 6.58

Figura 6.58 Panel detalle de paquetes
Frame 77: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @

Ethernet II, Src: Routerbo 61:93:73 (4c:5e:0c:61:93:73), Dst: IPvdmcast 09 (01:00:5¢:00:00:09)
Internet Protocol Version 4, Src: 192.168.2.1, Dst: 224.0.0.9
User Datagram Protocol, Src Port: 520, Dst Port: 520

Routing Information Protocol
Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En primer lugar, se muestran los datos propios del frame (tamano de tramas o
marcos) elegido, como hora de captura, tamafo, medidas de tiempo entre paquete
y paquete capturados. En el primer campo se obtiene los datos correspondientes a
la capa de acceso a red con los datos de destino, origen y tipo, como direcciones
MAC o los medios fisicos que atraviesa.

Figura 6.59 Datos del frame

Frame 77 :66 bytes en el cable (528 bits)
66 bytes capturados i528) en la interfaz 0

v Erame 77: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0"
ID de interfaz ==~ Interface id: @ (\Device\NPF_{@5147471-D83A-446E-B519-0873957EB334})
Nombre de 2 interfaz e Interface name: \Device\NPF_{@5147471-D83A-446E-B519-0873957EB334}
Tipo de encapsulamiento ey Encapsulation type: Ethernet (1)
Hora de llegada =——Arrival Time: Mar 6, 2018 11:01:28.548484000 Hora est. Pacifico, Sudamérica
[Time shift for this packet: ©.0820000000 seconds]
Epoch Time: 1520352088.548484000 seconds
[Time delta from previous captured frame: ©.102557000 seconds]
[Time delta from previous displayed frame: ©.102557000 seconds]
[Time since reference or first frame: 107.64748600@ seconds)
Namero de frame == Frame Number: 77
Longitud del frame=—Frame Length: 66 bytes (528 bits)
Longitud de captura =——p Capture Length: 66 bytes (528 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:udp:rip]
[Coloring Rule Name: UDP]
[Coloring Rule String: udp]

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Con la trama aun seleccionada en la seccidén superior, navegue hasta la seccion
media. Haga clic en el signo » que esta a la izquierda de la fila de Ethernet Il para
ver las direcciones MAC de origen y destino.

Figura 6.60 Datos de trama
Corresponde al protocolo que viaja en la parte de datos de la trama

Frame 77: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface ©
@Ethernet II, Src: Routerbo_61:93:73 (4c:5e:0c:61:93:73), Dst: IPv4mcast_©9 (01:00:5e:00:00:09)

Destination: IPv4mcast_09 [(©1:00:5e:00:00:09)
Source: Routerbo_61:93:73 [(4c:5e:9c:61:93:73)]
Type: IPv4 (©x@809)

Internet Protocol Version 4, Src: 192.168.2.1, Dst: 224.0.0.9

User Datagram Protocol, Src Port: 520, Dst Port: 520

Routing Information Protocol

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Después se encuentran los datos de la capa de internet, que son los mas
numerosos en el cual se puede sacar mayor informacion. Los datos que se pueden

encontrar en este campo son: Versién del protocolo IP, tamafo de cabecera IP,
flags y métodos de correccion de errores.

Figura 6.61 Datos de la capa de internet

Vv Internet Protocol Version 4, Src: 192.168.2.1, Dst: 224.0.0.9
0100 .... = Version: 4
.. 0101 = Header Length: 20 bytes (5)
Vv Differentiated Services Field: @xc@ (DSCP: CS6, ECN: Not-ECT)
1100 00.. = Differentiated Services Codepoint: Class Selector 6 (48)

...... 00 = Explicit Congestion Notification: Not ECN-Capable Transport (@)
Total Length: 52

Identification: 0x@eee (@)

Vv Flags: 0x4000, Don't fragment
Qi a s e = Reserved bit: Not set
.1.. sevt veee ..., = Don't fragment: Set
-=0. «+ .... = More fragments: Not set

.0 6090 OOBO 0000 = Fragment offset: @
Time to live: 1
Protocol: UDP (17)
Header checksum: @xd646 [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.2.1
Destination: 224.8.8.9

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Seguido a esto se encuentra el protocolo que se esta utilizando Figura 6.62.

Figura 6.62 Datos de protocolo

Protocolo de datagrama de usuario — User Datagram Protocol, Src Port: 520, Dst Port
Puerto de origen » Source Port: 520

Destination Port: 520

: 520

Puerto de destino

vy v \

Longitud Length: 32
Suma de comprobacién Checksum 8x57d9 [unverified]
Indice de flujo [Checksum Status: Unverified]

T [Stream index: 9]

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El tercer campo es el correspondiente a la capa de transporte, con los datos propios

de las cabeceras UDP o TCP, segun el protocolo de transporte que utilice el frame
elegido. Figura 6.63

Figura 6.63 Campo capa de transporte

v Routing Information Protocol
Command: Request (1)
Version: RIPv2 (2)
Address not specified, Metric: 16

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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La tercera zona indica el contenido paquete seleccionado en el panel superior en
formato hexadecimal y ASCII. El ultimo campo de esta zona son los datos de la
capa de aplicacion. Este campo es muy variado, y da diferentes datos segun el
frame que se haya elegido. Representa, en formato hexadecimal, el paquete en
bruto, es decir, tal y como fue capturado por nuestra tarjeta de red. Figura 6.64

Figura 6.64 Seleccion de datos del paquete

@1 08 S5e 00 @8 09 4c 5e @c 61 93 73 08 00 45 c@ I-%: sassesF
90 34 00 00 40 00 01 11 d6 46 c@ a8 02 01 e0 00 4@ F
90 09 02 08 92 93 88 20 57 d9 01 92 9P BV 00 00 W

2030 ©0 00 00 00 00 00 00 60 00 00 [l - - 00 00 u
20 10

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Wireshark cuenta con varias formas de ver y tratar los paquetes capturados.
Dependiendo de la informacion que sea necesaria extraer de las capturas, dentro
de las cuales se encuentran herramientas graficas como lo es la opcion “Flow
Graph” Figura 6.65 esta opcion muestra el flujo de mensajes entre uno o mas
sistemas, en su orden cronologico.

Para acceder a esta opcion se ubica en la barra de herramientas del wireshark en
la opcion Statistics > Flow Graph. Figura 6.65

Figura 6.65 Opcion Flow Graph

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En el momento que se selecciona Flow Graphs se despliega la ventana de la
Figura 6.66 en esta ventana se presenta una serie de opciones como qué paquetes
172



queremos tratar: todos o los visualizados. El tipo de flujo: todo el flujo de la
captura con todos los protocolos involucrados o solo el flujo TCP.se selecciona.

Displayed packets.
TCP folow.
Standard source/destination addresses.

Se da clicen OK

Figura 6.66 Opciones Flow Graphs
Choose packets
€ 8 packets @ Duplaped packets
Choose flow ype
" General flow @ ICPRow
Choose node addess ype
@ Standard source/destination sddesses C  Newark source/destingtion addresses

)

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se da clic en OK y se presenta la ventana de folow graphs Figura 6.66 En esta
grafica se pueden observar:

1.
2.

o0k

Datos de tiempo.

Maquinas involucradas en el flujo de conexion que son las representadas
por las lineas verticales.

Sentido del flujo de los datos. Representado por las flechas que, ademas,
indican entre que hosts o maquinas se establece conexion.

Puertos que se representan en la parte superior de las flechas.

Numeros de secuencia se muestra en la columna de la derecha.

Se ven los indicadores que muestran el contenido y propésito del
segmento TCP

Figura 6.67 Ventana de folow graphs
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

En nuestro caso se observa Figura 6.67 que en el tiempo 107.647486 se tiene un
intento de conexion de parte de la IP 192.168.2.1 a 192.168.3.2 con la solicitud de
respuesta puede ser Un mensaje con toda o parte de la tabla de enrutamiento del
remitente. En el tiempo 107.647486 se envia una solicitud de requerimiento por
parte de la IP 192.168.2.1 solicitando la tabla de enrutamiento a 224.0.0.9 y en el
tiempo 107.647833 la IP 192.168.2.2 envia una respuesta a 192.168.2.1.Finalmente
en el tiempo 108.662600 y 109.914407 se ven las respuestas por parte de las IP
192.168.2.1 y 192.168.2.2 a 224.0.0.9 con todo el contenido de la tabla de
enrutamiento del remitente.

Continuando con la captura de datos se realiza una desconexion fisica Figura 6.68
con el fin de observar el funcionamiento del protocolo el cual implementa un
algoritmo de encaminamiento mas simple que otros protocolos, por lo que el calcula
la ruta que contenga menor cantidad de saltos y en caso de desconexidn crear una
nueva ruta.

Figura 6.68 Desconexion fisica
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la Figura 6.69 se observa que aparece un nuevo protocolo que segun las reglas
de colores es el Protocolo de Mensajes de Control y Error de Internet, ICMP, su
funcion es controlar si un paquete no puede alcanzar su destino, si su vida ha
expirado, si el encabezamiento lleva un valor no permitido, si es un paquete de eco
o respuesta, etc. El protocolo solamente informa de sucesos en la entrega de
paquetes o de errores en la red en general, pero no toma decisién alguna al
respecto.

Figura 6.69 Protocolo ICMP
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........

Mubbcsst Lotener Repor Mezzage v2

Mulicast Ustianar Repert Messags 2

Seandard query Dube ANY Lejonathan s

- 5355

Mukicast Ustaner Raport Massage v2

Mubicast Ustener Report Message v2

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En este caso contamos con un mensaje informativo que nos da a conocer las
peticiones y respuestas de eco que se usan para comprobar si existe una
comunicaciéon entre dos host a nivel de capa de red, este tipo de mensajes sirven
para identificar fallos en este nivel, ya sea capa fisica (cableado), de enlace de datos
(tarjeta de red) y red (configuracion IP) se encuentran en buen estado y
configuracion.

En la Figura 6.70 aparece un nuevo protocolo segun la regla de colores es SMB
gue en un protocolo que se basa en la estructura cliente-servidor, donde el cliente
formula una solicitud y el servidor envia su respuesta.

Figura 6.70 Nuevo protocolo
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

Después de un tiempo y constantes mensajes de respuesta por parte de las dos IP
se vuelve a estabilizar el protocolo nuevamente enviando de las IP 192.168.1.1 y
192.168.1.2 la respuesta con la nueva tabla de enrutamiento a 226.0.0.9. Figura
6.71 en este caso las IP son distintas dado que la ruta cambio.

Figura 6.71 Mensajes de respuesta

bnsthan.olal &, cache ush 169.254.168,152 AAAA, eache flush f 718898 NSEC, cache fush 152.166.254.169.iv-addk arps NSEC, cache fish o 33 MDNS: Standard og

50— Rewome o RIPY2: Response
H DHCPv6: Solicie XIDJ

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Como se puede observar en un primer momento el protocolo tomo la ruta mas corta
que en este caso es la seleccionada en la Figura 6.72A y después de desconectar
el cable Figura 6.72B el protocolo actua buscando la proxima ruta mas corta que
encuentre en este caso la seleccionada en la figura 6.71C.

Figura 6.72 Pasos de rutas

e 1 W DURND ethemmet 4
192,068.1,1/24

L)
b
\
\\
\ 192.168.1.2/24
\M'.z) ethermet 4
—~
[ -‘}.. —————————— —1q ";
puerio ehemet 4 ouerto ehamet 3

Router2 192.168.3.2/24 192.168.3.0/24  Rogted

B

~ 7
vy

puerto ethernet 3 /‘(ou!cv o purto edhemnet 4
192.168.2.1/24 192,168,1,1/24

\
N,
\
\\
192,168.2.2/24 \
\ 192,168.1.2/24
puerto ethernet J’ \pu:ftoczherrtt-t

mf’ =y
i rf}- —————————— —e—{ lr‘i

puerty ethernat 4 pusrts athernet 3
Rovtrz  192.168.3.2/24 192.168.3.1/29  Router3

puerto ethemet 3

192.168.2.1/24 // 3 68.1.1/24
/
4
/
192.168.2.2/24 /
. /7 92.168.1.2/24
pusrto ethermet 3/ pusrto sthermet 4
‘.

o~ —~—~
i 4;... __________ 1 /.-“i

puerto ethernet 4 puerto ethemet 3
Router2 192.168.3.2/24 192.168.3.1/24  Royter3

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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7 REDES CON EL PROTOCOLO OSPF (OPEN SHORTEST PATH FIRST)
7.3 OBJETIVOS

e Conocer el protocolo de enrutamiento dinamico OSPF

e Disenar un enlace de red aplicando el protocolo OSPF

e Desarrollar las pruebas de conexion para entender como debe ser un
correcto funcionamiento del protocolo OSPF

7.4 MATERIALES Y EQUIPOS
. 6 cables ethernet Rj-45
. 3 Router Mikrotik RB2011UiAS-RM
. 1 computador
. Software WINBOX

7.5 MARCO TEORICO
7.5.1 Protocolo OSPF (Open Shortest Path First)

El OSPF es un protocolo de direccionamiento tipo enlace-estado, es basado en un
algoritmo de la primera via mas corta, ademas se caracteriza por ser un protocolo
de pasarela interior (IGP).

En conclusién, este protocolo “abre el camino mas corto”. Es un método en el cual
se prioriza la ruta mas corta entre enrutadores que se encuentren en la misma red
LAN.

Cuando la red se basa en protocolo IP el OSPF calcula cual es la manera mas
eficiente para que haya una transmision de datos.

En el caso de mas de dos enrutadores, el protocolo OSPF crea una tabla de
enrutamiento. Dicha tabla sirve para que el protocolo OSPF compare opciones
disponibles en cuanto a la comunicacién y cuando hay un envié de datos el mismo
elige la forma mas eficiente lo cual es una ventaja muy grande para evitar demoras
y bucles infinitos.
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7.5.2

7.5.3

Las ventajas principales de OSPF son las siguientes:

Comparando con otros protocolos como el RIP, el OSPF en redes
heterogéneas tiene la ventaja de recalcular las rutas en poco tiempo, esto se
da cuando se hace cambios de topologia o desconexiones de enlace.

Este protocolo tiene la ventaja de poder dividir un sistema autbnomo en areas
y asi separar para que se disminuya el direccionamiento y tamafio de enlace-
estado de cada una de las areas.

OSPF proporciona un direccionamiento multivia de coste equivalente. Se
pueden afiadir rutas duplicadas a la pila TCP utilizando saltos siguientes
distintos.

Protocolo OSPF Hello e intercambio de base de datos de enlace-
estado

Los Router que estan configurados con el protocolo OSPF aplican los paquetes
Hello estos con el fin de crear adyacencias y asi se cercioran de que los Router
vecinos estan en funcionamiento.

Estos paquetes Hello se estan enviando cada 10 segundos, esta configuracion
es por defecto y es de gran utilidad para que el enlace sea eficiente y al notar
algun cambio o desconexidn el enlace de red se reconecte y haya una
estabilidad en la red.

El paquete hello transmite informacion para la cual todos los vecinos deben estar
de acuerdo antes de que se forme una adyacencia y que se pueda intercambiar
informacion del estado de enlace.

Figura 7.1 Protocolo OSPF Hello e intercambio de base de datos
5] 5]

D

97850 97852
255.265.255.0

= ]
a—j \/ =y
Sistema A, i S

ID de direccionador. 1.1.1.1 ID de érea 1.1.1.1 1D de direccionador 2.2.2.
Down Hello (DR=0, seen0) Down

Init Hello (DR=2.2.2.2, seen1.1.1.1) Init

ExStart D-D (Seq=x, |, M, Master)

D-D (Seq=y.| M Master) ExStart

Exchange D-D (Seq=y. |, M, Subordinate)

D-D (Seq=y+1, I, M, Master)

Loading Solicitud de estado de enlace

Actualizacién de estado de enlace Loading

Loading




Fuente: IBM Knowledge Center- OSPF (Open Shortest Path First)

e Fase EXSTART:
Es el primer paso del intercambio de bases de datos de enlace-estado. Los dos
sistemas negocian quién hace de maestro y quién hace de subordinado.

e Fase EXCHANGE:

Los dos sistemas intercambian paquetes de descripcion de base de datos para
averiguar qué anuncios de enlace-estado (LSA) no estan en la base de datos de
enlace-estado de cada sistema. Cada sistema almacena los LSA que no estan
en la base de datos de enlace-estado en la lista de retransmisiones.

e Fase LOADING:

Cada sistema envia paquetes de peticion de enlace estado para pedir al vecino
(en este ejemplo, seria el otro sistema) que envie los LSA completos que se
almacenaron en la lista de retransmisiones durante la fase EXCHANGE. El
vecino responde a la peticion con los LSA en paquetes de actualizacion de
enlace estado.

e Fase FULL:

Cuando dos sistemas terminan de intercambiarse los LSA, y sus bases de datos
de enlace-estado ya estan sincronizadas, se establece la adyacencia entre los
dos sistemas.

7.5.4 DR (Designated Router) — DRB(Backup Designated Router).

El intercambio de informacidn entre los router genera algo conocido como Link State
Update (LSU) que contiene Link State Advertisements (LSA) que son paquetes que
contienen los enlaces con sus respectivos detalles. Esto lo envia cada router a los
vecinos que se encuentran directamente conectados y después es reenviado a los
demas. A esto se le conoce como inundacion de informacion de LSA’s, en
resumidas cuentas, es el proceso mediante el cual los router aprenden todos los
enlaces de la red con el fin de armar un mapa topologico en su memoria y seguido
a esto ser procesado con el algoritmo SPF.

Esto puede llegar a generar un problema de multiacceso generando una carga extra
en todos los equipos como solucién a esto se tienen:

e EL DR (Designated Router ):

Posicidon que toma uno de los routers de cada segmento multiacceso, con el fin de
que los intercambios de LSU se lleven a cabo unicamente contra el DR. En pocas
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palabras todos los router dialogan solamente con el DR logrando minimizar la
cantidad de dialogos de intercambio de LSU.

Al momento de elegir cual sera el router DR se deben tener en cuenta:

1. El router que tenga configurada a mano la ip ospf priority mas alta en la
interfase.
2. El router que tenga el router-id mas alto.

Figura 7.2 EL DR (Designated Router)
" &3

& | &

i‘ﬂ_;’f

& &

L

Fuente: http://blog.capaocho.net/2009/05/ospf-basico-i-dr-y-bdr_12.html

e El BDR (Backup Designated Router):

Es otro router que realiza intercambios de LSU con los demas nodos del segmento
multiacceso. Sirve como respaldo ya que, si el DR se cae, el BDR lo reemplazara.
En este caso el intercambio se lleva a cabo para los dos.

Figura 7.3 EL BDR (Backup Designated Router)

DR

s ==

}Bg
e

L S

Fuente: http://blog.capaocho.net/2009/05/ospf-basico-i-dr-y-bdr_12.html

(

Las caracteristicas que con las que debe contar dicho router son las siguientes :
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1. El router que tenga configurada la ip ospf priority mas baja que el DR
pero mas alta que el resto.

2. El router que tenga el router-id mas bajo que el DR pero mas alto que
el resto.

7.5.5 Dividir un AS OSPF en areas

El AS es un grupo de redes que comparten un direccionamiento comun que se
puede dividir en areas las cuales se encuentran conectadas entre si por
direccionadores. El area consta de grupos de redes y de hosts conectados. Las
topologias de areas separadas permiten disminuir el trafico de direccionamiento y
reducir el tamafo de la base de datos de enlace-estado para cada area.

Un direccionador que esté situado en la frontera de las areas OSPF y conecte esas
areas con la red que sigue se llama direccionado de areas fronterizo. Tiene variedad
de interfaces con areas y mantiene bases de datos de enlace-estado separadas
para cada area.

En la siguiente figura se han configurado dos areas (el area 1.1.1.1y el area 2.2.2.2).
El Sistema B es un direccionador de areas fronterizo, con la interfaz 9.7.85.2
conectada al area 1.1.1.1 y la interfaz 9.5.104.241 conectada al area 2.2.2.2. El
Sistema B tiene dos bases de datos de enlace-estado, una para cada area. El
sistema B establece adyacencias con el sistema A y el direccionador C en el area
1.1.1.1 através de la interfaz 9.7.85.2, y establece adyacencia con el sistema D en
el area 2.2.2.2 a través de la interfaz 9.5.104.241.7

7 https://www.ibm.com/support/knowledgecenter/es/ssw_ibm_i_72/rzajw/rzajwospf.htm
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Figura 7.4 Dividir un AS OSPF en areas
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1D de direccionador 1.1.1.1 ID direcccionador 2.2.2.2
! 9.7.85.3 Direccionador de areas fronterizo ~ 9.5.104.242

1
1
1
1
1
1
1
1
1
Direccionador C :
ID de direccionador 3.3.3.3 1
1

1

1

1

1

1

1

1

1

1

Sisterna D
ID de direccionador 4.4 4 4

Identificador de area 1.1.1.1 Identificador de area 2.2.2.2

Fuente: https://www.ibm.com/support/knowledgecenter

Cada red OSPF que se divide en diversas areas debe seguir estas reglas:

. Un area de estructura basica - que combine un conjunto de las areas
independientes en un solo dominio - debe existir.

. Cada area de estructura no basica se debe conectar directamente
con el area de estructura basica.

. El area de estructura basica no se debe dividir.

7.6 DESARROLLO DE LA PRACTICA

Para configurar cada Router se debe tener disponible un cable ethernet para
conectarlo al puerto ethernet 2 de cada uno, cada vez que se inicien las
configuraciones se conecta y al finalizar se debe desconectar para repetir lo
mismo en cada uno.
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Figura 7.5 Topologia de la red
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Router2 192.168.3.2/24 192.168.3.1/24 Router3

Fuente: Mantilla Jonathan, Jaimes Maria Paula

7.6.1 Configuracion Router 1

Cuando se conecta el cable ethernet al puerto 2 del Router y se abre el software
winbox siempre saldra una IP por defecto que tienen los Router mikrotik
RB2011UiAS-rm, como en la Figura 7.6. Se selecciona la IP 192.168.88.2 y se
accede al Router 1 dando clic en connect.

Figura 7.6 Acceso al ROUTER

© WinBox v3.11 (Addresses) - 8 X
Fée  Tocls
Corect To: ¥ Keep Password
Cpen In New Window
Logn: |admin
Password.
At Cornect To ReON

Managed  Meichoors

T Refreeh o 0
NAC Addreco 2 Addross dentty Vemon  |Board v
ACIECHITR 192168881 WknTk 6.15 FRAS

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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La ventana que se despliega es de la interfaz del Router, se debe buscar la
opcion New Terminal en el menu izquierdo como se muestra en la Figura
7.7 y se da clic.

El New Terminal es necesario para borrar los ajustes iniciales del Router ya

que se debe eliminar un puente o Bridge que existe entre los puertos y este
procedimiento se hace por CLI.

Figura 7.7 Interfaz inicial winbox

@ Imn@4C 3K Tk R2) « Winbon v8.15

Saswon Settings  Osihbosd
3]G | Se Mose | Sewsn 4C 56.0C 618220

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al tener la ventana del New Terminal como se muestra en la Figura 7.8 se
deben digitar los siguientes comandos:

System que es para acceder a las funciones del sistema Figura 7.9

Reset-configuration, sirve para eliminar configuraciones predeterminadas o
asignadas en los anteriores procedimientos Figura 7.10.

después de escribir esos dos comandos se teclea enter y se espera que el
Router se reinicie.

Figura 7.8 New Terminal
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Terminal [x]

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Figura 7.9 Comando system
[aixi:@ﬂ;i::f;l R2] > system

- - s mdAVMs IremrTs1- DI
[ L' @ Ko y KN
-l - LT L R e -5

D
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

Figura 7.10 Comando reset
idmin@MikroTik R2] /system> reset-configuratior

[

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Realizados los pasos anteriores, es normal que el programa cierre las ventanas
y muestre la ventana de inicio de winbox. Se accede con la misma IP local
192.168.88.1 y se entra a la interfaz del Router para completar un paso
importante como borrar el puente que existe por defecto.

Es necesario que después de entrar al Router se dé clic a Remove
Configuration como se muestra en la Figura 7.11

Figura 7.11 Configuracion inicial Router

187



RouterOS Default Configuration

The following default configuration has been installed on your router: A

WAN (gateway) Configuration:

gateway: sfp1 ether1 frenamed with extension “gateway);
firewall: enabled;
NAT: enabled;

DHCP Client:  enabled;

LAN Configuration:
LAN Port: bridgedocal;
switch goup;  etherb (master), ether7, ether8, ether3, ether10
{renamed with extensions “masterdocal’' and “slavedocal)
LAN IP: 192.168.88.1;
DHCP Server:  enabled;

You can click on "Show Script” to see the exact commands that are used to add and

remove this default configuration. To remove this default configuration click on “Remove
Configuration” or click on "OK" to continue.

Show Srp.._|[_ OK |

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se debe esperar cerca de 30 segundos ya que el mismo Router se desconectara
y regresara a la pantalla inicial Figura 7.12. Se debe dar clic en cancelar.

Figura 7.12 Pantalla inicial

@ vinges a1 oo
e Took

Comnect To: V. Kxo Fusrnnd
Logn: v

Faeenond

Souser 132 158 88 | har been dacornecied 00 0003 ag0

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al dar clic en cancelar aparecera una nueva IP (0.0.0.0) con la misma direccion
MAC del Router 1, después de verificar esa nueva IP, se comprueba que todas
las configuraciones por defecto se han borrado satisfactoriamente. A
continuacion, se da clic en la MAC del Router y en connect Figura 7.13.

Figura 7.13 Verificacion IP nueva

¥ Keep Pasaword
Opan in New Window
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se accede a la interfaz del Router como se muestra en la Figura 7.14.

Figura 7.14 Interfaz del Router

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se deben agregar las direcciones IP que tendran los puertos ethernet 3 y 4 del
Router 1. Se hace clic en IP para que despliegue las opciones que tiene el menu,
se busca Adresses y se da clic como se ve en la Figura 7.15.

Figura 7.15 Opciones IP
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Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En Address list se hace Clic en el signo + y se agrega la IP 192.168.2.1/24 en
el puerto ethernet 3 Figura 7.16. Se hace clic en apply y luego en OK para
guardar la IP.

Figura 7.16 Direcciones IP

[=]/E3
EI - vix alyv
Address Network Interface v
| Address <192.168.2.1/24> o) x|
address: [EERERRIET ] [ oK

Network: |192.168.2.0 - Cancel
Interface: Ie!her.? I * Apply

Disable

Comment

ol

y

Remove

2item enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se vuelve a dar clic en el signo + y se afade la siguiente direccion IP
192.168.1.1/24 en el puerto ethernet 4. Se hace clic en Apply y luego en OK
para guardar la nueva IP Figura 7.17.

Figura 7.17 Direccién IP

+ =N ¢

i Address <192.168.1.1/24>

Network: [192.168.1.0 -
Ilrrlerface: etherd I‘ Apply
Comment
Remove
2items | enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Una vez se agreguen las IP en las dos interfaces (ether 3 y ether 4) se cierra la
ventana; se despliega la interfaz y se busca routing en el menu y se despliega
otro menu con diferentes protocolos, a continuacion, se hace clic en el protocolo
OSPF Figura 7.18.

Figura 7.18 Routing

© 2dmin@4C:SE0C:61:93:72 (MikroTik) - WinBox v6.15 on RB2011UiAS (mipsbe)
Session Settings Dashboerd
[0 o] | sofoMode | Season 4C5EXCE1972

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Una vez se encuentre en la ventana OSPF como lo muestra la Figura 7.19, se busca
la subventana Networks y luego clic en el simbolo mas (+).

Figura 7.19 Configuracion OSPF

m Area Ranges Vintual Links Neighbors NBMA Neighbors  Sham Links LSA Routes AS Border Routers .
BI=] (]|
| [Network ¢ |avea [ [v
0items
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

En este menu se agrega la direccion 192.168.1.0/24 en network y el area por
defecto es backbone, luego se da clic en Apply y por ultimo OK para guardar
la configuracion Figura 7.20.

Figura 7.20 OSPF
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Cancel
Apply
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se repite el paso anterior para agregar la direccion 192.168.2.0/24 en network
y el area por defecto es backbone una vez hecho esto se da clic en Apply y
luego en OK Figura 7.21.

Figura 7.21 OSPF network 2
O]

Instances Networks ' Areas Area Ranges \Vitual Links Neighbors NBMA Neighbors Sham Links LSA Routes AS Border Routers ...

* =
Nét:;;ss.rom I;A’aecibone Network: oK -
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Comment
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Remove
enabled

1item

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Una vez hechas las configuraciones se debe revisar que aparezcan las dos
direcciones agregadas en la sub ventana Networks como lo muestra la Figura
7.22.

Figura 7.22 Networks

Instances Areas Area Ranges Vitual Links Neighbors NBMA Neighbors Sham Links LSA Routes AS Border Routers ...
& =]

Network Area v
#2192.168.1.0/24 backbone
#2192.168.2.0/24 backbone

2items

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al comprobar las configuraciones que se hicieron con el Router 1 se debe
desconectar el cable Ethernet previamente conectado en el Router 1 y se debe
tener disponible para el paso 7.4.2.

7.6.2 Configuracion Router 2

Para empezar con la configuracion se deben realizar los primeros pasos que se
hicieron en el Router #1. Esto se muestra en las Figuras 7.6 hasta la Figura
7.11, desde que se utilizan los codigos y se borran ajustes iniciales hasta que
aparece la ventana que se muestra en la Figura 7.23 en la que se debe dar clic
en Remove Configuration.

Figura 7.23 Remover configuracion
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RouterQOS Default Configuration

The following default configuration has been installed on your router: ~
WAN (gateway) Configuration:

gateway: sfp1 ether1 (renamed with extension ~gateway’);

firewall: enabled;

NAT: enabled;

DHCP Client:  enabled;
LAN Configuration:

LAN Port: bridgedocal;

switch group:  etherb (master), ether7, ether8, ether9, ether10
{(renamed with extensions “masterdocal’ and “slavedocal’)

LAN IP: 152.168.88.1;

DHCP Server: enabled;

You can click on "Show Script” to see the exact commands that are used to add and

Iremove this default configuration.To remove this default configuration click on "Remove
Configuration” or click on "OK" to continue.

v
Remove Configuration || Show Script... |i OK
Fuente: Mantilla Jonathan, Jaimes Maria Paula
Se esperan 30 segundos aproximadamente hasta que aparezca la nueva IP
(0.0.0.0); esto permite comprobar que el Router se desconectd y elimino las
configuraciones iniciales. Para continuar se da clic en connect Figura 7.24.
Figura 7.24 Conexiéon Router
© WinBax v3.11 (Addresses) - = x

File Tools
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Password. |
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Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En este menu se da clic a la parte de IP y luego en Adresses para agregar las |IP
que tendra el Router en sus dos puertos (ether 3 y ether 4) como se muestra en la
Figura 7.25.

Figura 7.25 Anadir IP

© admin@ACSEOCE1:522 (MikioTik) - WinBox v6.15 on RE2011UIAS (mipsbe) - o X
Session  Settngs Dashbosrd
[0] co [ see Mode | Seveon:[4C 3 0C 6182 ..

Fuente: Mantilla Jonathan, Jaimes Maria Paula

A continuacion, se da clic en el botén mas (+) como se muestra en la Figura 7.26.

Figura 7.26 Lista IP
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Address List = E3

[+] =] [¥]

Address * | Network Interface >

0 items

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la lista de direcciones o Address list se hace clic en el mas (+) y se agrega la
IP 192.168.2.2/24 en el puerto ethernet 3 Figura 7.27. Se hace clic en apply y luego
en OK para guardar la IP.

Figura 7.27 Lista de direcciones

[=]|E3
+ e
Add Address <192.168.2.2/24>
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Comment
Remove
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Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Se vuelve a dar clic en el signo (+) y se agrega la direccion IP 192.168.3.2/24 en
el puerto ethernet 4. Se da clic en Apply y luego en OK para guardar la nueva
IP Figura 7.28.

Figura 7.28 Lista de direcciones

+ Ve SF "
JUPm Address <192.168.3 2/24> =] E3
1] Address: REPRITENIZL oK
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Comment
Remove
enabled
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

El menu que se muestra en la Figura 7.29 sirve para comprobar que las IP se
han agregado correctamente.

Figura 7.29 Lista IP agregadas ,

=] 28] |9 [T |
|Address / |Network |Interface '_V
9r192.168.2.2/24 192.168.2.0 etherd
9r192.168.3.2/24 192.168.3.0 etherd

:2 items

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Hechos los pasos anteriores, se procede a cerrar la ventana y debe aparecer la
Figura 7.30. Para empezar a configurar el protocolo como se observa en la
Figura 7.30, se busca en el menu y se da clic en Routing y luego en OSPF.

Figura 7.30 OSPF

© 2dmin@4C:SEOC:61:82:24 (MikroTik) - WinBox v6.15 on RB20T1UIAS (mipsbe) - a x
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

Una vez se encuentre en la ventana OSPF como lo muestra la Figura 7.31, se
busca la subventana Networks y luego se da clic en el simbolo mas (+).

Figura 7.31 Configuracion OSPF
ku Area Ranges  Virtual Links Neighbors NBMA Neighbors Sham Links LSA Routes AS Border Routers .

E-C
| Network

/ Ikea | l'

Oitems

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Al dar clic en mas (+) se procede a agregar la direccidon como se muestra en la
Figura 7.32. Se afiade 102.168.2.0/24 y el area por defecto backbone.

Fiqura 7.32 OSPF
Network: 0K
Area: |backbone '3

‘enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se repite el paso de dar clic en el botébn mas (+), se afiade la segunda IP
192.168.3.0/24 y se da clic en apply y luego en OK para guardar los cambios Figura

7.33.
Figura 7.33 OSPF
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Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Al cerrar la ventana y estar en la sub ventana Networks se veran las dos IP que se

agregaron para el protocolo OSPF Figura 7.34.

Figura 7.34 Protocolo OSPF
OSPF
Interfaces  Instances Networks | Areas  Area Ranges  Virtual Links  Neighbors  NBMA Neighbors  Sham Links LSA Routes AS Border Routers Area Border Routers
+ 4l ¥

Network / |Area
#192.168.2.0/24  backbone

#192.168.3.0/24 backbone

2items

Fuente: Mantilla Jonathan, Jaimes Maria Paula

7.6.3 Configuracion Router 3

Se sigue el procedimiento del borrado de ajustes como se hizo en los anteriores

Router:

Acceder al Router

Buscar New Terminal y acceder
Digitar system y teclear enter
Escribir Reset-configuration y enter

e Cuando se vuelva a acceder al Router dar clic en Remove configuration

Esto se evidencia en las Figuras 7.7 hasta |la Figura 7.11.

Figura 7.35 Acceso al Router

©
File Tools
Connect To: |4C:5E:0C:62:82:91
Login: |admin
Password:
Add/Set Connect To RoMON

Managed Neighbors
T | Refresh
MAC Address IP Address Identity Version Board
4C:5E:0C:62:82.91 0000 MikroTik 6.15 RB2011UiAS

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Ya con acceso a la interfaz del Router se debe buscar en los menus el item IP y
acceder a Adresses para poder ingresar las direcciones IP de este tercer Router
Figura 7.36.

Figura 7.36 Ahadir IP

. 2dmin@4C:SE0C:62:82:91 (MikroTik) - WinBox v6.15 on RB2011UIAS (mepsbe) i a X
Session Settings Dashboard
[0[ ] | e Mo | Sewsion [aC SEOC 628281 LB

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En este menu se ingresaran las IP para completar la red, se da clic en el boton (+)
Figura 7.37.

|Interface 184

Oitems

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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La primera IP ingresada es 192.168.3.1/24 como se muestra en la Figura 7.38.

Figura 7.38 Ingreso IP

]| E3
PPN Acdress <192.168.3.1/24> = E|
re:
G Y [192.168.3.1/24 | 0K |
Network: [192.168.3.0 N
Interface: |e{her.? I + Apply

Disable
Comment

Copy

Remove

enabled

1item

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se debe dar clic en el signo (+) para agregar una nueva IP 192.168.1.2/24 como se
muestra en la Figura 7.39.

Figura 7.39 Ingreso IP

S8 e [ERENRRT ] x|
Network: |192.168.1.0 -
Interface:  etherd +
Remove
enabled
2items (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al ingresar las dos IP se debe comprobar la lista de direcciones ya que se debe
tener cada direccion IP asignada a su respectivo puerto como se muestra en la
Figura 7.40.
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Figura 7.40 Lista de direcciones

Address List

[#][=] [v][»] =] [¥]

7 | Network Interface bt

2°192.168.3.1/24 192.168.3.0 ether3

2 items (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al tener la lista de direcciones completa se cerrara la venta para tener la lista de
las demas configuraciones y se buscara Routing en el menu y luego se dara clic
en OSPF Figura 7.41.

Figura 7.41 OSPF

© 2dmin@4C:SEOC:E28291 (MikroTik) - WinBox v6.15 on RB2011UIAS (mipsbe) - =) x
Session Settings Dashboard

[][o] [[sdeMate | Sesson scsEOCE2E251 L IS}

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En este menu se deben ingresar las IP que correspondan para hacer la red con el
protocolo OSPF, es necesario buscar el submenu Networks y dar clic en el botén
(+) como se muestra en la Figura 7.42.

Figura 7.42 OSPF

0SPF [Elx
Inodaoos atances | Netwotks | ooz Aroa Rangen Wl Lika Neighbors  NBMA Neghboms  Sham Unks LA Routes  AS Border Routors  Aroa Border Routers
Bl ay

Network Ares v

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se anade la direccion 192.16.3.0/24 en el area Backbone que es por defecto, luego
dar clic en Apply y clic en OK Figura 7.43.

Figura 7.43 Lista de red

OSPF Network <192.168.3.0> =] E3

Network:  Eralpys OK

Area: backbone # Cancel
Apply

Disable

Comment

Remove

enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Repetimos lo anterior, pero con la direcciéon 192.168.1.0/24 y la misma area
Backbone después se dara clic en Apply y clic en OK Figura 7.44.
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Figura 7.44 Lista de redes OSPF
New OSPF Network [=] E3

NEOT S92 168.1.0/24 OK
Area: backbone | ¥ Cancel

Apply

Disable

Remove

‘enabled

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Guardado lo anterior se comprueba que se tienen las dos direcciones ingresadas y
que se encuentran en la misma area por defecto Figura 7.45.

Figura 7.45 Redes en OSPF

OSPF =] E3
Instances | Networks | Areas Area Ranges Virtual Links Neighbors NBMA Neighbors Sham Links LSA ..
+| =] [v][%] =] 7] |

Network / | Area v

#192.168.1.0/24  backbone
#192.168.3.0/24 backbone

'2 tems

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Es necesario que antes de empezar a probar el funcionamiento y el cumplimiento
del protocolo se debe realizar la conexién de la red fisicamente Figura 7.46.
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Figura 7.46 Diagrama de conexiones

S

l"‘-/:

puerto ethernet 3 ;::ffi g
/ \
/ \\
/ \
/ \
/ \

\
puerto ethernet 3 / \ puerto ethernet 4
7
—

W e e Y

Router-PT puerto ethernet 4 puerto ethernet 3 Router-PT

Router2 Router3

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Figura 7.47 Conexiodn fisica

- lemEmEmE RO@ =@ S o v s

i

MikroTik

rodierboard

B0

"

Fuente: Mantilla Jonathan, Jaimes Maria Paula

7.6.4 Pruebas de conectividad del Router 1:

Al tener conectado cada cable ethernet en su respectivo puerto de cada Router
como lo muestra la Figura 7.46, se debe utilizar un computador para la toma de
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Intefaces I Netwoks Areas AresRanges Vieusl Lnks | Neirtors |NBMANeghbon Shamliks LSA Routes AS BorderRouters Area Border Routers

pruebas, es necesario conectarse al puerto ethernet 2 de cada Router como se
hacia en los pasos anteriores de configuracion.

Al conectarse al Router 1 desde el puerto ethernet 2 y acceder con el programa
Winbox es necesario hacer busqueda de Routing en el menu e ingresar a OSPF,
cuando se ingresa a OSPF se busca Neighbors para comprobar que los vecinos
de las direcciones IP del Router 1 sean las correctas como lo muestra la Figura
7.48.

Figura 7.48 Vecinos de las direcciones

7

Instance / Router ID Address Intedace State Changes b
| #Bdefaut 19216322 19216822  ether3 6

$defach 13216331 19216812  etherd £

2items

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al comprobar los vecinos se debe ahora acceder a Routes, ahi se podra observar
las tablas de enrutamiento como se pueden ver en la Figura 7.49.

Figura 7.49 Tablas de enrutamiento R1

e
Ir

In Networks Areas Area Ranges Virtual Links Neighbors NBMA Neighbors Sham Links LSA AS Border Routers  Area Border Routers

7

Instance Area Dst. Address Gateway Inteface Cost Sate

all

.

| Pdefaut backbone 192168.2.0/24 0.0.00 etherd 10 intra area
P defadt backbone 192.168.1.0/24 0.0.00 etherd 10 intra area
P defaut backbone 192168.3.0/24 192168.1.2,192.16822 etherd, ether3 20 intra area

3 tems

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Para ver mejor las configuraciones, los vecinos (neighbors) y tablas de
enrutamiento es necesario hacerlo por cédigo ya que con los comandos
indicados entrega un informe mas detallado de lo que esta pasando en el Router,
para iniciar con el codigo se debe buscar en el menu del software el icono de
New Terminal & New Teminal

Una vez se abra el terminal se debe ingresar el comando Routing y asi tener
acceso a los protocolos, al ingresar OSPF se tendra control sobre el protocolo
para ingresar o ver cada una de las redes o tablas de enrutamiento segun lo que
se quiera comprobar, en la Figura 7.50 se tendran los pasos mas detallados
para comprobar el funcionamiento.

El comando (routing ospf neighbor> print) mostrara cada uno de los vecinos que
se tiene y los puntos donde se tienen conectados por ejemplo en la Figura 7.51
se ve los vecinos del ethernet 3 y ethernet 4 del Router 1.

Figura 7.50 Neighbors

F;,r ;::(?LL;:::'E;;} > routing
[admin@MikroTik] /routing ospi>
[admin@MikroTik] /routing ospf> neighbor

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al querer ver las Rutas o lista de enrutamiento del Router se tendra que usar el
comando IP route> print como lo detalla la Figura 7.46.

Figura 7.51 Enrutamiento

[ad
[a
[ i print

Flags: X - disabled, A - active, D - dynamic, C - connect, S - static, r - rip, b - bgp, o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit
# DST-ADDRESS PREF-SRC GATEWAY DISTANCE

0 ADC 192.168.1.0/24 192.168.1.1 etherd 0

1 ADC 192.168.2.0/24 192.168.2.1 ether3 0

2 ADo 192.168.3.0/24 192.168.1.2 110

192.168.2.2

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al saber que se obtienen los resultados esperados de la red procedemos a hacer
ping a cada una de las direcciones que hay conectadas en cada una de los Router
como se muestra en las Figuras 7.52(a), (b), (c) y (d).

208



Figura 7.52 Ping

[admin@MikroTik)] > ping 192.168.2.2

HOST SIZE TTL TIMZ STATUS
192.1638.2.2 S€ &4 Oms
192.168.2.2 S€ €4 Oms
192.1€8.2.2 S€ €4 Oms
192.168.2.2 S€ €4 Oms
192.163.2.2 Sé€ €4 Oms
192.168.2.2 S€ €4 Oms
192.168.2.2 Sé€ €4 Oms

sent=7 received=7 packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=Oms

b.

[admin@MikroTik] » ping 192.168.3.2

BOST SIZE TTL TIME STATUS
182.1¢68.3.2 5¢ ¢4 (ms
192.168.3.2 56 €4 (ms
192.168.3.2 56 64 Ops
192,168.3.2 56 &4 Oms
192.168.3.2 56 €4 (ms
192.1€8.3.2 56 64 Oms
192.168.3.2 56 64 Oms

sent=7 received=7 pacxet-loss=0% pin-rit=(ms avg-rri=(ms rax-rit=0ms

C.

[adran@MakroTik] > ping 192.168.3.1

BOST SIZE TTL TIME STATUS
192.168.3.1 56 o4 (ma
192.168.3.1 56 ©4 Oma
192.168.3.1 56 ©4 (ms
192.168.3.1 S ©4 (ms
192.168.3.1 56 ©4 (ma
192.168.3.1 56 ©4 (Oms
192.163.3.1 56 €4 (ma

sent=7 recs2ived=7 pacxet-1083-0% min-rtt-(ms avg-rtt-0ms max-rct-0Oms

d.

[admin@MikroTik] > ping 192.168.1.2

BOST SIZE TTL TIME STATUS
192.1638.1.2 56 €4 Oma
182.1638.1.2 S€ €4 Oms
192.163.1.2 5€ €4 Oms
192.168.1.2 5 €4 Oms
192.163.1.2 S€ €4 Oms
192.1€3.1.2 56 €4 Oma
192.1¢68.1.2 SE €4 Oms

gent=7 received=7 packet-logs=0% min-rti=0ms avg-rit=-0ms max-rri-0ms

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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7.6.5 Pruebas de conectividad con el Router 2:

Las pruebas que se hacen en el Router 2 son idénticas a las anteriores asi que se
deben repetir los pasos previos y comprobar cdmo se hizo en lo anterior, a
continuacion, hay una serie de figuras para tener el paso a paso.

Los vecinos se deben comprobar para saber que tenemos el punto a punto de cada
uno de los Router como se muestra en la Figura 7.53.

Figura 7.53 Vecinos

htefacee |atances Networke Aeas  Area Ranges  \Vitual LnklNBV.ANodbon Sham Lnke LSA Routes AS Border Routers  Area Border Routers
7

nstance / |Router ID Address Interface State Changes .
#defaukt 19216811 19216821 ether3 5
Rdefauk 1921683 1 19216831  etherd f

2 tems

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Como la interfaz no muestra mayor informacion respecto a los vecinos entonces se
introduciran unos comandos para tener mayor informacion de las conexiones del
Router, se debe abrir el new terminal y ingresar los comandos mostrados en la
Figura 7.54.

Figura 7.54 Vecino por CLI

|
(X
b

¢
1
)
'

)
W W W e
4
v

1

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al escribir los comandos anteriores se debe escribir print para que en la CLI
aparezca informacion mas detallada de los vecinos como se muestra en la Figura
7.53 por ejemplo en la Figura antes mencionada se muestra la direccion del Router,
las interfaces, el Router designado (DR) y el Router designado de respaldo (DBR).
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Figura 7.55 Neighbors en CLI

[admin@MikroTik] /routing ospf neighbor> print

0 instance=default router-id=192.168.3.1 address=192.168.3.1 interface=ether4
priority=1l dr-address=192.168.3.1 backup-dr-address=192.168.3.2 state="Full"
state-changes=6 ls-retransmits=0 ls-requests=0 db-summaries=0
adjacency=1l6émlés

1 instance=default router-id=192.168.1.1 address=192.168.2.1 interface=ether3
priority=1l dr-address=192.168.2.2 backup-dr-address=192.168.2.1 state="Full"
state-changes=5 ls-retransmits=0 ls-requests=0 db-summaries=0

adjacency=16ém29s
Fuente: Mantilla Jonathan, Jaimes Maria Paula
En la Figura 7.56 se pueden apreciar las rutas (routes) que se tienen configuradas,

en ella se pueden apreciar las IP que se agregaron previmente pero no muestra
detalladamente lo que se tiene configurado.

Figura 7.56 Rutas

Interfaces ~ Instances Networks Areas Area Ranges Vitual Links Neighbors NBMA Neighbors Sham Links LSA Routes | AS Border Routers  Area Border Routers
v al |+
Instance  / |Area | Dst. Address | Gateway |Interface Cost |State | v
i Pdefaut backbone  192.168.2.0/24 0.0.0.0 etherd 10 intra area
P defautt  backbone  192.168.3.0/24 0.0.0.0 etherd 10 intra area
P defautt  backbone  192.168.1.0/24 192.168.2.1, 192.168.3.1 ether3, etherd 20 intra area
Jitems

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para obtener las tablas de enrutamiento también se debe abrir el New terminal y
empezar a ejecutar comandos, en este caso seria IP>route — IP route>print y ahi
se tendra la lista por ejemplo en la Figura 7.57 se tiene la IP 192.168.1.0/24 como
ADo (activa, dinamica y ospf) conectada a las IP 192.168.2.1 y 192.168.3.1

Figura 7.57 Tabla de enrutamiento

e> pr

active, D - dynamic, C - connect, S - static, r - rip, b - bgp, o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit
PREF-SRC GATEWAY DISTANCE

0 ADo 192.1€8.1.0/24 192.168.2.1 110
192.168.3.1

1 ADC 192.168.2.0/24 192.168.2.2 ether3 0

2 ADC 192.168.3.0/24 192.168.3.2 etherd 0

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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En las Figuras 7.58 (a) (b) (c) y (d) se realizan los pings a las direcciones IP de los
otros Router para comprobar que las configuraciones anteriores estan funcionando
correctamente.

Figura 7.58 Ping

[admin@MikroTik] > ping 192.168.2.1
HOST SIZE TTL TIME STATUS

1920368.2512 56 €4 Oms
192.168.2.1 56 €4 Oms
192.168.2.1 56 €4 Oms
192.168.2.1 56 ¢©4 Oms
192.168.2.1 56 €4 Oms
192.168.2.1 56 €4 Oms
192.168.2.1 56 €4 Oms
sent=7 d=7 packet-1loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

b.

[admin@MikroTik] > ping 192.168.1.1

HOST SIZE TTL TIME STATUS
192.168. 56 €4 Oms

192.168. 56 €4 Oms

192.168. 56 €4 Oms

192.168. 56 €4 Oms

192.168. 56 ¢©€4 Oms

192.168. 56 ¢©4 Oms

192.168. 56 €4 Oms

sen ved=7 packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms
C.

[admin@MikroTik] > ping 192.168.1.2

HOST SIZE TTL TIME STATUS
192.168.1.2 56 €4 Oms
192.168.1.2 56 €4 Oms
192.168.1.2 56 €4 Oms
192.168.1.2 56 €4 Oms
192.168.1.2 56 €4 Oms
192.168.1.2 56 €4 Oms
192.168.1.2 5¢ €4 Oms

sent=7 received=7 packet-1loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

[admin@MikroTik] > ping 192.168.3.1

HOST SIZE TTL TIME STATUS
192.168.3.1 56 €4 Oms

192.168.3.1 56 €4 Oms

192.168.3.1 56 €4 Oms

192.168.3.1 56 €4 Oms

192.168.3.1 56 €4 Oms

192.168.3.1 56 €4 Oms

192.168.3.1 56 €4 Oms

sent=7 received=7 packet-1lo0ss=0% min-rtt=0ms av rtt=0ms max-rtt=0ms

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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7.6.6 Pruebas de conectividad en el Router 3:

Se deben repetir los pasos de los anteriores Router, primero se conecta un cable
ethernet al puerto 2 del Router 3 y se ingresa por medio del software winbox a
la interfaz del Router, ya dentro de todas las opciones se busca en los submenus
Routing y se ingresa a OSPF Figura 7.59 ahi se tendran unas ventanas para
comprobar que la red este bien especificada asi que se debe comprobar en la
ventana neighbors ahi se tienen los vecinos de los puertos del Router.

Figura 7.59 Neighbors Router 3

0SPF o]}
Iterfaces  Instances Networks Aveas AreaRanges Vitual Links Neighbors | NBMA Neighbors Sham Links LSA Routes AS Border Routers Area Border Routers

A

‘jlnstance / |Router ID Address :Interface :Staie Changes v
| Rdefaut 192.168.22 19216832  ether3 5 5
$defaut 192.168.1.1 192.168.1.1  etherd 5

2items

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la Figura 7.60 se ve la tabla de enrutamiento que quedo configurada con los
pasos anteriores en esta se puede observar que el Router tiene las rutas claras para
gue se vea con las demas IP.

Figura 7.60 Tabla de enrutamiento

OSPF 0] ]
Intefaces Instances Networks Areas Area Ranges Vitual Links Neighbors NBMA Neighbors Sham Links LSA Routes | AS Border Routers  Area Border Routers
V| "IE
instance /| Area Dst. Address vGateway Interface [Cost |State ] v
Pdefaut backbone 192.168.3.0/24  0.0.0.0 ether3 10 intraarea
P defaut  backbone 192.168.1.0/24  0.0.0.0 etherd 10 intraarea
| Pdefaut backbone 192.168.2.0/24  192.168.1.1,192.168.3.2 etherd, ether3 20 intraarea
Jitems

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para empezar, se debe abrir el terminal como se muestra en la Figura 7.58 alli se
van a escribir los comandos necesarios para hacer todas las pruebas de conexién.
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Figura 7.61 Terminal

hoizicd hoic KKK TITTTTTITIT KKK
hoicicicd MM KKK TITTTTTITIT KKK
MM MM MMM III KKK KKK RRRRRR O 00 IIT III KKK KKK
MM MM MMM III KKKKK RRR RRR 000 000 TIT III KKKKK
hoicicd M III KKK KKK RRRRRR TIT III KKK KKK
MM MMM III KKK KKK RRR RRR O 0 TIT III KKK KKK
MikroTik RouterOS €.15 (c) 1999-2014 http://www.mikrotik.com/

? Gives the list of available commands

command [2] Gives help on the command and list of arguments

[Tab] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

/ Move up to base level
e Move up one level
/command Use command at the base level

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Estando en el terminal se deben escribir comandos especificos para entrar a la
configuracion del protocolo en este caso se debe acceder por medio del comando
Routing como anteriormente se habian usado, en la Figura 7.62 se puede detallar
mejor los pasos a seguir.

Flgura 7. 62 Vecmos por CLI

[a
[.._ nin .-.“:_:T"'
find print
[admin@MikroTik] /routing ospf neighbor> print
Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para tener detalles sobre la lista de enrutamiento por medio de CLI se deben aplicar
los comandos mostrados en la Figura 7.63, ahi se tendra cada una de las
direcciones que se configuraron para que existiera la comunicacion entre los Router.

Figura 7.63 Lista de enrutamiento

Flags X - dlsabled A - acthc, D - dynamic, C - connect, S - static, r - rip, b - bgp, o - ospf, m - mme, B - blackhole, U - unreachable, P - prohibit
# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
0 ADC 192.168.1.0/24 192.168.1.2 etherd 0
1 ADo 192.168.2.0/24 192.168.1.1 110
192.168.3.2

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Ya hechas las pruebas anteriores se puede empezar a hacer el ping a cada una de
las direcciones que se han configurado en los demas Router por ejemplo en la
Figura 7.64 (a) (b) (c) y (d) se puede observar cada uno de los pings a las diferentes
direcciones.

Figura 7.64 Pings

a.

[admin@MikroTik] > ping 192.168.3.2

HOST SIZE TTL TIME STATUS
192.168.3.2 56 €4 1lms
192.168.3.2 56 €4 Oms
192.168.3.2 56 €4 Oms
192.168.3.2 56 €4 Oms
192.168.3.2 56 €4 Oms
192.168.3.2 56 €4 Oms
192.168.3.2 56 €4 Oms
sent=7 received=7 packet-1los3s=0% min-rtt=0ms avg-rtt=0ms max-rtt=1lms

b.
[admin@MikroTik] > ping 192.168.1.1
HOST SIZE TTL TIME STATUS
192.168.1.1 56 €4 Oms
192.168.1.1 56 €4 Oms
192.168.1.1 56 €4 Oms
192.168.1.1 56 €4 Oms
192.168.1.1 56 €4 Oms
192.168.1.1 56 €4 Oms
192.168.1.1 56 €4 Oms
sent=7 received=7 packet-1loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms
C.

[admin@MikroTik] > ping 192.168.2.1
HOST SIZE TTL TIME STATUS

192.168.2.1 56 €4 Oms
192.168.2.1 56 €4 Oms
192.168.2.1 56 €4 Oms
192.168.2.1 56 €4 Oms
192.168.2.1 56 64 Oms
192.168.2.1 56 €4 Oms
192.168.2.1 56 €4 Oms
sent=7 received=7 packet-1loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms
d.

[admin@MikroTik] > ping 192.168.2.2
HOST SIZE TTL TIME STATUS

192.168.2. 56 €4 Oms
192.168.2. 56 €4 Oms
192.168.2. 56 €4 Oms
192.168.2. 56 €4 Oms
192.168.2. 56 €4 Oms
192.168.2. 56 €4 Oms
192.168.2. 56 €4 Oms
sent= ved=7 packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Hecho esto se puede decir que el protocolo esta en correcto funcionamiento en cada
de uno de los Router ya que los pings y los neighbors se encuentran bien
configurados y se tiene una visibilidad eficiente con las demas direcciones, esta
practica se disefid para evaluar el correcto funcionamiento y sus pruebas
correspondientes del protocolo OSPF.
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8 PROTOCOLO OSPF CONFIGURADO POR MEDIO DE CLI

8.3 OBJETIVOS
e Configurar el protocolo OSPF en los 3 routers por medio de CLI
e Comprobar la comunicacién entre los router
e Analizar los paquetes generados por los router cuando hay conexion total y
desconexion parcial

8.4 MATERIALES Y EQUIPOS

1 computador

e 7 cables ethernet

e 3 Router RB2011UiAS-RM mikrotik
e 6 cables de fibra optica

e 6 conversores eléctrico-6pticos

8.5 MARCO TEORICO

8.5.1 Fibra Optica

“Una fibra dptica es en esencia una guia de ondas para luz. Consiste en un
nucleo y un revestimiento que rodea el nucleo. Ambos estan hechos de material
transparente, ya sea vidrio o plastico, pero el indice de refraccion del
revestimiento es menor que el del nucleo, lo cual provoca que los rayos de luz
salgan del nucleo para ser refractados de nuevo hacia él, de modo que la luz se
propaga por la fibra.” 8

Figura 8.1 Seccidn transversal de la fibra

Nucleo

Revestimiento

Cubierta

Fuente: R. Blake, Sistemas Electronicos de Comunicacione

8 R. Blake, Sistemas electronicos de comunicaciones, Ontario: International Tomson Editores, 2004.
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La fibra Optica puede utilizarse para comunicaciones en redes de computadores ya
que estas presentan varias ventajas frente al cable eléctrico, como el ancho de
banda, el cual es mayor y permite manejar mayores tasas de trasmision de datos.
También posee menores pérdidas que los cables de cobre, permitiendo que la
distancia entre repetidores sea mayor. Al no transportar sefiales eléctricas son
inmunes a la interferencia electromagnética y a la diafonia entre cables, ademas
que hacen mas segura la comunicacion, ya que para acceder a la informacion
habria que cortar el cable lo que se haria evidente debido a la interrupcion inmediata
de la comunicacion.

Figura 8.2 Transformacién Cobre-Optica

Fuente Transmisor Receptor Destino
de senal 6ptico dptico de la sefial
L S AL T (N S
L—— Cable Cable e fibra dptica “— Cable

de cobre de cobre

Fuente: R. Blake, Sistemas Electréonicos de Comunicacione

Para realizar la transformacion de medio eléctrico a dptico se utilizan el conversor
de medios, en este caso de Ethernet UTP / RJ45 a un enlace que puede utilizar un
transceptor de fibra optica, que permite establecer conexiones de equipos UTP
Ethernet a través de un enlace de fibra optica, y de esta manera aprovechar las
ventajas que presenta la fibra.

8.5.2 Determinacién de la mejor ruta

El estado de enlace o primero el camino mas corto se caracteriza por:

- Todos los routers de un area tienen la misma base de datos.

- Las redes estan agrupadas en areas.

- Las bases de datos describen la topologia completa del area.

- La topologia describe todos los enlaces de los routers del area.

- Cada router construye su tabla a partir del camino mas corto a cada destino.

- SPF (Shortest Path First) es el algoritmo que se usa para determinar los
mejores caminos.

- Envia actualizaciones a los routers vecinos para asegurar que la conexion
sigue activa.
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- Los routers envia periédicamente una descripcion de su conexion a la cual
se le llama LSA (Link State Advertisement).

- EILSA inunda el dominio del router.

- Cada router ejecuta un algoritmo sobre su base de datos obteniendo un MST
(Minimun Spanning Tree), que contiene la ruta mas corta para cada router y
red.

- Se intercambia informacion del estado del enlace.

Consiguen respuestas a los eventos de red mas rapido y la convergencia es mas
veloz.

8.5.3 Topologia de las redes de comunicacion

Las topologias de red se refieren a la manera en que estan conectados los nodos
y los vinculos de una red, es decir, es la forma en que los nodos se conectan
entre si y con los vinculos de comunicaciones. Para entender mejor el concepto
de redes se explicaran los elementos que la constituyen.

8.5.3.1 Topologias Basicas
Cuando la cantidad de equipos terminales en una red es muy elevada, se deben
instalar nodos de conmutacion que permitan disminuir el numero de vinculos
necesarios. La topologia que se decida desarrollar depende de varios factores
como lo son:

- Topografia del lugar.

- Costo de los vinculos.

- Flexibilidad para incorporar nuevos usuarios.
- La performance de la red.

8.5.3.1.1 Anillo
Cada equipo terminal de esta red esta conectado a los dos adyacentes, hasta
formar un circulo entre todos. En esta topologia si un nodo o equipo se
interrumpe, toda la red podria dejar de funcionar, otro inconveniente que
presenta esta tipologia es que la velocidad de la red se disminuye notablemente.
Existen dos tipos de topologia de anillo:

e Anillo con control distribuido

Cada estacion esta conectada a otras dos y los datos se transmiten mediante
repetidores de manera secuencias hasta cerrar un circulo. El control esta
distribuido entre todas las estaciones, ninguna prevalece del resto.
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Figura 8.3 Topologia anillo con control distribuido
ETD1

ETD6

i e B
. Mwma/\ i

ETD4

Fuente: A. Castro, R. Fusario, Comunicaciones y Redes para profesionales en sistemas de
informacion.

¢ Anillo con control centralizado

Uno de los nodos o estaciones posee mayores atributos que el resto, y tiene
la responsabilidad de efectuar el control de las comunicaciones. Esta
estacion de control determina que nodo utilizara para la transmisién. Un
inconveniente de esta topologia es que es dependiente del elemento
controlador.

Figura 8.4 Topologia anillo con control centralizado

Estacion
de control

Control de
enlace

Fuente: A. Castro, R. Fusario, Comunicaciones y Redes para profesionales en sistemas de
informacion.
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8.6 DESARROLLO DE LA PRACTICA

Se debe hacer la conexion de la red para comodidad del usuario, este laboratorio
es conectado por medio de fibra dptica y las distancias que se manejan son largas
y es incomodo ir y configurar cada Router en cada saldn, entonces se van a explicar
los pasos para que los Router se puedan configurar desde solo una sala.

8.6.1 Conexion

El primer paso es entender la conexiéon que se hace con la fibra éptica, en la

Figura 8.5 se ve el mddulo de fibra éptica

e El puerto 1 del laboratorio de comunicaciones (K-304) al puerto 1 de la
caja de conexiones ubicada en el laboratorio de redes (K-309) de la
universidad.

e El puerto 13 del laboratorio de comunicaciones con el puerto 1 de la caja
de conexiones en sala de proyectos (K-307).

e El puerto 13 del laboratorio de comunicaciones con el puerto 13 de la sala

de proyectos.

Figura 8.5 Modulo fibra optica

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Cuando se tiene una conexién por fibra optica son necesarios los conversores
eléctrico optico como los muestra la Figura 8.6.

Figura 8.6 (:onversor eléctrico-6ptico

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El diagrama de conexion se muestra en la Figura 8.7 y los respectivos routers se
muestran en las Figuras 8.8, 8.9y 8.10.
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Figura 8.7 Diagrama de conexién

FIBRA OPTICA
’ E— —
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ROUTERCOMUN&ACIONES ROURERPROYECTOS
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\ "’i‘ --:' /

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Figura 8.9 Router laboratorio de redes

TDDE | DmE |
‘ =5

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Figura 8.10 Router sala de proyectos

2z W
s Wl
=
—

-

i

Fuente: Mantilla Jonathan, Jaimes Maria Paula

225



8.6.2 Apertura de winbox

El primer paso que se debe tener en cuenta es la apertura del winbox, herramienta
para configurar por medio de CLI, en la Figura 8.11 se muestra la busqueda.

Figura 8.11 Winbox

Archivos (1)

© winbox

-~ Ver mas resultados

‘winbox <| | Apagar | » |

e o ¢ o

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al estar en el salon que el usuario desee se va a conectar al Router por medio del
puerto Ether 2 como se ha hecho en todos los anteriores laboratorios, pero en este
caso como se hizo la conexion antes de programar cada Router y se deja el puente

que se tiene por defecto, se mostrara la Figura 8.12 y mostrara los tres Routers
conectados en el anillo.

Figura 8.12 Lista de Router
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© WinBoxv317 (Addresses) =N BR[|

File Tools
Connect To: |EE=NSISEENF) v| Keep Password
¢ Wi v
Login: [admin Open In New Window
Password:
Add/Set Connect To RoMON

Managed Neighbors
V| | Refresh all s
MAC Address IP Address Identity Version Board Uptime v
4C:5E:0C:61:82:35 192.168.88.1 Mikro Tik 6.15 RB2011UIAS 00:35:53
4C:5E:0C:61:93:72 192.168.88.1 Mikro Tik R! 6.15 RB2011UIAS 00:26:35
4C:5E:0C:62:82:91 192.168.88.1 Mikro Tik 6.15 RB2011UIAS 00:31:47
3items

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Como el enlace se hizo por medio de fibra optica se debe realizar la conexion y
mirar la direccion MAC de cada uno de los Router, en el caso de la practica se tienen
las direcciones mostradas en la figura anterior y se hara una tabla con las MAC de
los router de cada salon.

Tabla 8.1 Direcciones MAC
SALON DIRECCION MAC

COMUNICACIONES 4C:5E:0C:61:82:35
REDES 4C:5E:0C:61:93:72
PROYECTOS 4C:5E:0C:62:82:91

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Como primer paso se ingresara al Router del salon de redes haciendo clic en la
MAC del Router y en connect como se muestra en la Figura 8.13 para hacer un
borrado de ajustes y la identificacion de este.

Figura 8.13 Router redes

© WinBoxv317 (Addresses) = [ ER =
File Tools
Connect To: |TeE= e R-LW 2 v! Keep Password
Login: |admin Open In New Window
Password:

Add/Set Connect To RoMON

Managed Neighbors

Y | | Refresh al ¥
MAC Address IP Address Identity Version  |Board Uptime |¥
4C:5E:0C:61:82:35 192.168.88.1 Mikro Tik 6.15 RB2011UIAS 00:58:59
4C:5E:0C:61:93:72 192.168.88.1 MikroTik R! 6.15 RB2011UiAS 00:48:41
4C:5E:0C:62:82:91 192.168.88.1 MikroTik 6.15 RB2011UIAS 00:54:52

Jitems (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al entrar en la interfaz del Router 1 se busca en el menu System y en el menu que
se despliega se da clic en Reset configuration como se muestra en la Figura 8.14.
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Figura 8.14 Interfaz Router 1

[——

[ (s | SeeMode  Sesson &CSEICEINT2 "

;
!

gg{EH[mm:m,

i

1if
§

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al dar clic en Reset configuration como lo muestra la Figura 8.15, aparecera una
ventana a la cual se dara clic en yes como lo muestra la Figura 8.16.
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Figura 8.15 Reset

pc S b Lo

Reset Configuratior

S

3

b
2 4| Tow | e i

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Figura 8.16 Confirmacion Reset

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Cuando se da clic en Yes el Router se desconectara y mostrara la Figura 8.17.
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Figura 8.17 Desconexion
© WinBoxv317 felfe ==

File Tools

Connect To :5E:0C:61:93:72] v! Keep Password

Reconnect Cancel

Router 4C:5E:0C:61:93:72 has been disconnected 00:00:04 ago

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Cuando el Router hace el proceso de borrado y vuelve a iniciar se mostrara de
nuevo en el inicio de Winbox como se ve en la Figura 8.18 y se procede a dar clic
en la MAC del Router y connect para acceder de nuevo.

Figura 8.18 Inicio winbox

© WinBox 217 (Addresses) =8 (EeE )|
File Tools
Connect To: |EZAIEIEEA] | Keep Password
5, — Open In New Window

Password:

Add/Set Connect To RoMON

Managed Neighbors

v Refresh all ¥
MAC Address IP Address Identity Version Board Uptime >
4C:5E:0C:61:82:35 192.168.88.1 Mikro Tik 6.15 RB2011UIAS 01:03:19
4C:5E:0C:61:93:72 192.168.88.1 MikroTik 6.15 RB2011UiAS 00:00:52
4C:5E:0C:62:82:91 192.168.88.1 MikroTik 6.15 RB2011UiAS 00:59:12

3items (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Al acceder al Router aparecera un mensaje de configuracion, en este se dara clic
en OK Figura 8.19.

Figura 8.19 Configuracion

© 2dmin@®192.168.88.1 (MikroTik) - WinBox v6.15 on RB2011UiAS (mipsbe) [eE=
Session  Settings Dashboard
© [ 0] | sefe Mode | Sesson:[192.168.88.1 15
A Quick Set
8 Interfaces
= The following defaut configuration has been installed on your router:
1 Wireless
LT Bl‘dg!
Ll WAN (gateway) Configuration:
w8 PPP gateway: sfp1 ether! (renamed with extension “gateway):
firewall: enabled:
= Swich NAT: enabled:
o8 Mesh DHCP Client: ~ enabled:
g P LAN Configuration: 3
= LAN Port: brdgedocal:
< MPLS : switch group:  ether§ (master), ether7, ether8, ether9, ether10
2 Rout I {renamed with extensions “master{ocal’ and “slave-ocal)
) LAN IP: 192.168.88.1;
) System r DHCP Server:  enabled:
@ Queues You can click on "Show Script” to see the exact commands that are usedtoaddand
B Fles iremove this default configuration.To remove this default configuration click on "Remove
[Configuration™ or click on "OK" to continue.
1| Log A6
X Tools I
|| New Teminal
= co
#4 MetaROUTER
PN

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En esta practica para ser mas ordenado el proceso y ademas es necesario para
reconocer cada Router se debe aplicar una identidad asi que se buscara en el menu
Systemy el menu que se despliega se dara clic en identity Figura 8.20. En el menu
que aparece se escribira Router laboratorio Redes como se muestra en la Figura
8.21.

Figura 8.20 Identidad R1
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O #dmin@CSE0CH1272 (MikroTi) - Windox w615 on RIDOLIURAS (mipsbe) DR |
Sessicn  Setung:  Oashocard

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Figura 8.21 Cambio identidad

S T brio Redes| OK

Cancel

Apply

Fuente: Mantilla Jonathan,Jaimes Maria Paula

En la Figura 8.22 se muestra la MAC del Router y el nombre que se le dio de
identidad.
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- rtedaces
L Wirless
23 Bndge
i Prp

5= Swach
©13 Mesh
@*e
MRS
4 Roung
5 System
& Guouns
1 Fles

L g

2 Radus
XK Toos r
B New Tominal
o

#5 MetaROUTER
& Pattion

Lo Meke Supout o
Q@ Mot

@ MNew WinBax

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al aplicar la identidad se seguiran los pasos a los demas Router, se procede a
desconectar del Router para volver a la lista de Router conectados a la red Figura
8.23

Figura 8.23 Desconexion R1

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Como se puede ver en la Figura 8.24 ya el Router del laboratorio de redes tiene su
identidad y este paso se hara para cada uno de los Router.

Figura 8.24 Lista de Router 2

O WinBox v3.17 (Addresses) o[- &[]
File Tools
Connect To: |[EZREEER ¥/ Keep Password
New W
Login: [admin Open b New Window
Password
Add/Set Connect To RoMON
Managed MNeighbors
Y Refresh al s
MAC Address Idertity Version Board Uptime v
4C:5E:0C61:82:35 MicoTi 6.15 RB20T1WAS 00:08:37
- ACSEQCE18372 Router laboratono Redes 6.15 RB2011UAS 00:07.00
4C:SE.0C 628291 Mo Tk 6.15 RB2011UAS 00:06:07

3items

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Es necesario repetir los pasos que se le aplicaron al Router de redes en cada uno
de los demas Router estos pasos se ven reflejados desde la Figura 8.12 hasta la

Figura 8.17. Pasos:

e Reset configuration (borrado de ajustes)

e Dar identidad a cada uno de los Router: Router Ilaboratorio
comunicaciones, Router sala de proyectos y el ya configurado Router
laboratorio Redes.

Al completar los pasos mencionados se deberia tener la lista de Router con
identidad cada uno como lo muestra la Figura 8.25.
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Figura 8.25 Lista de Router con identidad

. .
© WinBoxv3.17 (Addresses) o o=
File Tools
[P0 -0 (LC SE OC 61.82.35 ¥ Keep Password
Login Open In New Window
Password
Add/Set Connect To RoOMON
Managed Neghbors
Y Refresh a 3
MAC Address IP Address Idertty Version Board Uptime v
fa:ssocm 8235 192168881 Router lsborstono de comurt, . 6.15 RB2011LKAS 00.14:56
| CSEQCH19372 192168881 Router laboratono Redes  6.15 RB2011LIAS 00:13:20
L scsE0c62:8291 192 16888.1 Router sala proyectos 615 RB2011UAS 00:12:26

3ems

Fuente: Mantilla Jonathan, Jaimes Maria Paula
8.6.3 Configuracion Router laboratorio Comunicaciones

El usuario puede es coger con cual Router desea empezar la practica en este caso
se empezara con el laboratorio de comunicaciones. Se da clic en la MAC del Router

de laboratorio de comunicaciones y clic en connect Figura 8.26.

236



Figura 8.26 Acceso Router comunicaciones

o "
sl (i)

File Tools

Connect To: |[E2 | [Vl Keep Password
Logh: [odmn | [-)0pen in New Window
Password: | ]
[ Goreatoraton |
{I
Managed Neighbors |
(7] [ Retresn Find ] [ =)

WCSECS19372 152168881 Router laboratoro Redes 615 RB2011UAS 002904

4CSE0CE28291 192168881 Router sala proyectos 615 RB2011UAS 0028:11
3tems (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al conectarse se accede a la interfaz del Router mencionado Figura 8.27.

Figura 8.27 Interfaz Router comunicaciones

v 2

 Session Settings Dashboard

o] SZeMode]|| Sesaon. ¥
AS Quick Set
8 Interfaces
L Wireless
24 Bridge
=3 PPP
5= Switch
°1g Mesh
5 IP
< MPLS
#2 Routing
5 System
& Queues
[ Files
|| Log
. Radius
K Tools (v
New Terminal
W .co
MetaROUTER
o

e | o | e o

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Para empezar con la configuracion se busca New terminal en el menu y se da clic

Figura 8.28.

Figura 8.28 Terminal para comunicaciones

@ admin@4C:5E:0C:61:82:35 (Router laboratorio de comunicaciones) - WinBox v6.15 on RB2011UIAS (mipsbe)
Session Settings Dashboard
© Safe Mode | Session: | 4C:5E.0C:61:82:35 [ [
A Quick Set | _
|8 Interfaces Teminal [=] E3
3 Wireless =2
% Bridge
=2 PPP —
== Switch M MMM KKK TITTITITTITIIT KKK
°12 Mesh MmaM MM KKK TTTTTTTIITIT KKK
— r M MM MMM III KKK KKK RRRRRR 000000 ITT III KKK KKK
&P MM MM MMM III KKKKK RRR RRR 000 000 TLT III KKKKK
.’ MPLS N MM MMM III KKK KKK RRRRRR 000 000 TIT IITI KKK KKK
5 " M MMM III KKK KKK RRR RRR 000000 i i B III KKK KKK
#2 Routing I
452 System ¥ MikroTik Router0S 6€.15 (c) 1999-2014 http://www.mikrotik.com/
2Queues [2] Gives the list of available commands
[] Files command [?] Gives help on the command and list of arguments
£l Log [Tab] Completes the command/word. If the input is ambiguous,
mﬂadius a second [Tab] gives possible options
A& Tools ¥
/ Move up to base level
[ New Teminal % Move up one level
LEH LCD /command Use command at the base level (|
. [admin@Router laboratorio de comunicaciones] > D hd
== T
a o ..

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para empezar con la configuracién se debe ingresar el comando IP J , se accede
a las direcciones escribiendo add .! y para afadir una direccién IP se vuelve a
escribir add ! la direccion para este caso es 192.168.2.1/24 en interface se escribe
ether 3 ya que se quiere guardar en el puerto 3 del Router Figura 8.29.

Figura 8.29 Primera IP Router comunicaciones
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@ admin@4C:5E:0C:61:82:35 (Router laboratorio de comunicaciones) - WinBox v6.15 on RB2011UiAS (mipsbe)
Session Settings Dashboard
(][0« | Sofe Mode | Session:[4C5E0C61:8235 G
Ay Quick Set i
8 Interffaces Teminal =B
5 Wireless M MM MMM III KKK KKK RRRRRR 000000 TTT III KKK KKK E
e MM MM MMM III KKKKK RRR RRR 000 000 7 il III KKKKK
a1 Bridge oM MM IIT KKK KKK RRRRRR 000 000 TTT IIT KKK KKK
=2 PPP MMM MMM III KKK KKK RRR RRR 000000 A i III KKK KKK
= Switch MikroTik Router0OS &.15 (c) 1999-2014 http://www.mikrotik.com/
°13 Mesh
ol | Gives the list of available commands ||
&P [l conmand [2] Gives help on the command and 1ist of arguments
< MPLS N
5 . | [Tab] Completes the command/word. If the input is ambiguous,
6 Routing [ a second [Tab] gives possible options
& Sysem P
QQueues / Move up to base level
e Move up one level
[ Files /command Use command at the base level
1o [admin@Router laboratorioc de comunicaciones] > ip
L) o9 [admin@Router laboratorio de comunicaciones] /ip> add
@Radius [admin@Router laboratorio de comunicaciones] /ip address> add
XTooIs b address: 192.168.2.1/24
interface:
{| New Teminal bridge-local ether... sfpl-gateway
@ LCD interface: ether3 -
# MetaROUTER [admin@Router laboratoric de comunicaciones] /ip address> [] ¥
. |
P

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para ingresar la segunda IP se digita add . y de una vez permitira ingresar la
segunda IP por estar en el nivel de direcciones, en este caso se digita

192.168.1.

1/24 y la interface es ether 4 Figura 8.30.

Figura 8.30 Segunda IP router comunicaciones
[admin@Router laboratoric de comunicaciones] /ip address> add
address: 192.168.1.1/24
interface: etherd
[admin@Router laboratorioc de comunicacionesl /ip address>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Estando en el nivel de direcciones (address) se digita print 1 para comprobar las
direcciones que fueron agregadas en los respectivos puertos Figura 8.31.

Figura 8.31 Lista de direcciones
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[admin@Router laboratorio de comunicaciones] /ip address> print
Flags: X - disabled, I - invalid, D - dynamic
#  ADDRESS NETWORK INTERFACE

0 ;:;: default configuration

192.168.88.1/24 192.168.88.0 bridge-local
1 192.168.2.1/24 192.168.2.0 ether3
2 192.168.1.1/24 192.168.1.0 ether4
[admin@Router laboratoric de comunicacionesl /ip address>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para retroceder al nivel inicial se usan 2 puntos “..” J1y el regresara a un nivel inferior
como se muestra en la Figura 8.32.

Figura 8.32 Nivel inferior

ilaboratorlio de comunicaciones fip address> ..

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para configura el protocolo OSPF se deben afadir las redes en este caso Networks
para que haya una conexidn entre los diferentes puntos de los Router. Para eso se
debe ingresar el comando Routing .1, ospf ., network.! y el comando usado para
agregar una network es: add network= direccién a ingresar (192.168.2.0/24) y el
area por defecto es backbone .| Figura 8.33.

Figura 8.33 Ingreso network 1 comunicaciones

torio de es] > routing

1 2+mri ’ mMicacicnes
......... municaciones]

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para agrega la segunda network solo se debe escribir el comando add netwrok=
direccién a ingresar (192.168.1.0/24) y area= backbone que es el area por
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defecto . Figura 8.34. También se debe comprobar que las direcciones fueron
agregadas correctamente y para esto se usa el comando print .

Figura 8.34 Ingreso network 2 y comprobacion

[admin@Router laboratoric de comunicaciones] /routing ospf network> add network= 192.168.1.0/24

area=backbone

[admin@Router laboratorio de comunicaciones] /routing ospf network> print

Flags: X - disabled, I - invalid
# NETWORK AREA

1] 192.68.2.0/24 backbone
1 192.168.1.0/24 backbone

[admin@Router laboratorioc de comunicaciones] /routing ospf network> ﬁ

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al comprobar las configuraciones se procede a desconectar del Router del
Laboratorio de comunicaciones ya que se comprobd que todo fue agregado
correctamente, se busca en la ventana del Winbox la pestafia Session se da clic y
luego en Disconnect Figura 8.35.

Figura 8.35 Desconexion Router comunicaciones

© C:SEOCH182:35 (Router - WinBox v6.15 on RB2011UIAS (mipsbe) fo o=
Settings  Dashboard
‘ New -"']
Open... .
Save rk-192.168.1.0/ -
Save As...
| outer add network- 192.168.1.0/24
v Autosave on Close fibone
| outer labe
Close All Windows pand name priny (line 1 col
| outer laboratort iones) /routing osp network networks 192.168.1.0/24
I Disconnect
| ok Error: action cancelled
|G uter laboratoric de comunicaciones] /routing ospf network> add networks192.168.1.0/24 a
MPLS ey
# Routing fai tion for this network already exists
9 r |tadmin@Router laboratoric de comunicaciones) /routing ospf ne > pr
@ System Flags: X - disabled, I - invalid
@ Guoues ¢  NETWORK AREA
S 0 192.68.2.0/24 backbone
Fles
= 1 192.168.1.0/24 backbone
Log (admin@Router laboratorio de comunicaciones) /routing ospf network> pril
B Radus Flags: X - disabled, I - invalid
R NETWORK AREA
A Tools backbone
[ New Teminal backbone
W o
P4 MetaROUTER
% Paation
 Make Supout rf
@ Manual
@ New WinBox

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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8.6.4 Configuracion Router Laboratorio de redes

Se da clic en la MAC del Router del laboratorio de redes y accede dando clic en
connect Figura 8.36.

Figura 8.36 Inicio winbox
) WinBox 1317 (Addresses)

file Tools

[= o=
Connect To: | TRE RS EXSP) ¥ Keep Password
Logn: |admin
Password:

Open In New Window

Connect To RoMON

5L R e X7
4C:5£:0C:62:82.91

92 168 88 Roude
192.168.88.1 Router sala proyectos

RB2011UA
RB2011UAS

Jiems (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al tener acceso al Router y ingresar a su interfaz se debe buscar en el menu y dar
clic en New terminal como se muestra en la Figura 8.37.

Figura 8.37 Terminal para redes
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Session Settings Dashboard
Safe Mode | Session:[4C:5E:0C:61:93:72 &
Aa Quick Set
8 Interfaces
1 Wireless
gi Bridge Terminal %]
=3 PPP I
== Switch
°18 Mesh -
sl IP r jriliid oM KKK TITTTITITIIT KKK
<7 MPLS r mamM M KKK TITITITITIT KKK
oM MM MM III KKK KKK RRRRRR 000000 TIT III KKK KKK
gHOU""Q r MM MM MMM III KKKKK RRR RRR 000 0©CO TIT III EKKKKK
5 System I~ h1iliid MMM III KKK KKK RRRRRR 000 ©C0 TIT III KKK KKK
M MMM III KKK KKK RRR RRR  0000C0 S i III KKK KKK
& Queues
Flles MikroTik RouterOS 6€.15 (c) 1999-2014 http://www.mikrotik.com/
Ll Log [21 Gives the list of available commands
ﬂﬂadius command [?] Gives help on the command and list of arguments
XTools r [Tab] Completes the command/word. If the input is ambiguous,
|| New Teminal a second [Tab] gives possible options
Lgf LcD Move up to base level
¥4 MetaROUTER = Move up one level
2 Pariti /command Use command at the base level 1
— ont [admin@Router laboratoric Redes] > |
| < Make Supout rif
& Manual
@ New WinBox

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al entrar al New terminal se va a afnadir la primera IP para empezar se debe escribir
ip se necesita acceder al nivel de direcciones asi que se escribir add 1y de nuevo
add.! para que despliegue la direccion IP que se quiere ingresar en este caso es
192.168.2.2/24 .1y la interface se guardara en el puerto ether 3.1 como se muestra
en la Figura 8.38.

Figura 8.38 Primera IP router redes
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Session  Settings Dashboard

As Quick Set
|8 Interfaces
3 Wireless
25 Bridge
=3 PPP

3= Switch
213 Mesh
s 1P

<’ MPLS
2 Routing
25 System
& Queues
|| Files

2] Log

# Radius
K Tools P
] New Teminal
= 1cp

¥ MetaROUTER
@5 Partition

| o Make Supout rif
& Manual

@ New WinBox

| | S | e i

@ admin@4C:5E:0C:61:93:72 (Router laboratorio Redes) - WinBox v6.15 on RB2011UiAS (mipsbe) E@
| SefeMode | Session:[4CSEC61:93:72 I
Teminal B
MM MMM MMM III KKK KKK RRRRRR 000000 TIT III KKK KKK Z
MM MM MMM III KKKKK RRR RRR 000 000 TTT III KKKKK
MM MMM III KKK KKK RRRRRR 000 000 1T IITI KKK KKK
MM MMM III KKK KKK RRR RRR 000000 TIT IITI KKK KKK
MikroTik Router0OS 6.15 (c) 1999-2014 http://www.mikrotik.com/
[2]1 Gives the list of available commands [ ]
command [?] Gives help on the command and list of arguments
[Tab] Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible options
/ Move up to base level
ke Move up one level
/command Use command at the base level
[admin@Router laboratoric Redes] > ip
[admin@Router laboratorio Redes] /ip> add
[admin@Router laboratoric Redes] /ip address> add
address: 192.168.2.2/24
interface:
bridge-local ether... sfpl-gateway
interface: ether3 [
[admin@Router laboratorioc Redes] /ip address> I 4

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Como ya se esta en el nivel de IP solo se debe volver a escribir add.! y la direccion
a agregar es 192.168.3.2/24.1 y luego se agrega la interface que en este caso es
ether4 Figura 8.39.

Figura 8.39 Segunda IP router redes

[admin@Router laboratorioc Redes] /ip address> add
address: 192.168.3.2/24

interface: ether4

[admin@Router laboratorio Redes] /ip address> I

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para comprobar que las direcciones IP fueron correctamente agregadas se utiliza
el comando print. como lo muestra la Figura 8.40 y ahi se puede evidenciar cada
IP con su respectiva interfaz.

Figura 8.40 Lista de direccion para el router de redes

244



des
es

). L3 s
laboratorio Redes] /ip address> print
: X - disabled, I - invalid, D - dynamic
NETWORK INTERFACE
0 ;77 default configuration

192.168.88.1/24 192.168.88.0 bridge-local

1 192.168.2.2/24 192.168.2. ether3
2 192.168.3.2/24 192.168.3. 0 etherd
[admin@Router laboratorioc Redes] /ip address>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Como se encuentra en el nivel de IP se utilizan los “..” .1 para regresar al nivel inicial
de la CLI y cuando ya se esté en el nivel de comando inicial se escribira routing.!,

ospf.y por ultimo network .1 como se ve en la Figura 8.41.

Figura 8.41 Routlng redes

laboratorio R /ip address> ..
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para anadir la primera network se debe escribir en el CLI add network=
192.168.2.0/24 y el area es backbone .! Figura 8.42. Para ver la direccion
agregada se utiliza el comando printy se va comprobando el proceso.

Figura 8.42 Ingreso network 1 redes

[admin@Router laboratorio Redes] /routing ospf network> add

4 area=backbone

[admin@Router laboratorioc Redes] /routing cospf network> print
Flags: X - disabled, I - invalid

# NETWORK AREA

0 192.168.2.0/24 backbone

[admin@Router laboratorio Redes] /routing ospf network>

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Para agregar la segunda network se repite el paso escribiendo el comando de add
network= 192.168.3.0/24 area = backbone.l y siguiente a eso se digita print.! para
comprobar la red como se muestra en la Figura 8.43.

Figura 8.43 Ingreso network 2 redes
[admin@Router laboratoric Redes] /routing ospf network>
[admin@Router laboratorio Redes] /routing ospf network> add network=192.168.3.0/2
4 area=backbone
[admin@Router laboratorio Redes] /routing ospf network> print
Flags: X - disabled, I - invalid

# NETWORK AREA
0 192.168.2.0/24 backbone
1 192.168.3.0/24 backbone

[admin@Router laboratorioc Redes] /routing ospf network> ﬁ

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Hechos los pasos anteriores se debe desconectar del Router del laboratorio de
redes para programar el siguiente Router, para hacer esto se debe buscar en la
ventana la pestafa session dar clic y luego en disconnect como se muestra en la

Figura 8.44.

Figura 8.44 Desconexion router redes
) SEOC1:9372 (Router io Redes) ¥6.15 on RB2011UIAS (mipsbe) oo

Settings _Dashboard

New

Open...
Save
Save As...

v Autosave on Close
192.168.88.0 bridge-local

192.168.2.0 etherd
192.168.3.0 etherd

Close All Windows

Exit

8
.168.
I Disconnect ip address> ..
e

2 MPLS f
# Routing f
G System !
& Queves {admin@Router laboratorio Redes
(5] Files Flags: X - disabled, I - invalid
4  NETWORK AREA
Log backbone
j& Radius ato Redes
2 Tools Bl i
8 New Teminal
® 1o
5 MetaROUTER
& Partition

admi. rio Rede routing ospf work> I
J Make Supout of
@ Manual
@ MNew WiBox

Fuente: Mantilla Jonathan, Jaimes Maria Paula

add network-192.168.2.0/2

) /routing ospf network> print

) /routing ospe
routing o 0rk=192.168.3.0/2
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8.6.5 Configuracion Router sala de proyectos

Al salir del anterior Router se debe ahora acceder al Router de la sala de proyectos,
se da clic en la MAC del Router y en connect Figura 8.45.

Figura 8.45 Acceso router proyectos

© WinBox v317 (Addresses) o 0=
File Tools
Connect To V| Keep Password
Login: [admin Open In New Window

Password

Add/set Cennect To RoMON
Managed Neighbors
v Refresh al 3
MAC Address P Address idantty Version Board Uptime v
4C5E-:0C61:8235 192.168.88.1 Router laboratorio de comuni... 6.15 RB2011LAS 01:0828
4C:5E-0C61:93.72 152.168.88.1 Router laboratodo Redes 6.15 REB2011UAS 01:06:50
el : 1 Router sala 08 b. 3

3items (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al darle en connect se accede a la interfaz del Router y se busca en el menu New
terminal y se accede a la CLI| de la sala de proyectos como se muestra en la Figura
8.46.

Figura 8.46 Interfaz router proyectos
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D sdmin

Session Settings  Dashbos

(][] [ safe Mode | Sesson[acECC628251]

.91 (Router sala proyectos) - WinBo
rd

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Al dar clic en el New terminal se procede a agregar la direccién IP, se debe ingresar
ipd, add.ly de nuevo add.! cuando aparezca address se escribe 192.168.3.1/24.1
y se agrega en la interface ether3 como se muestra en la Figura 8.47.

§ &

Session

DM

Figura 8.47 Primera IP proyectos

A& Quick Set
. Intefaces
I Wireless
#4 Bidge
i Pep

5= Switch
13 Mesh
g 1P

&’ MPLS
2 Routing
& System
& Queues
] Fies

|2 Log

B Radus
X Tools r
B New Teminal
i Lco

#4 MetaROUTER

AB A e

= li=y =] =

(o] o |  Safe Mode | Session: [4C5E0C.628291

Teminal

MM MM MM III KKKKK RRR RRR 000 000 TIT III KKKKK

wM M III KKK KKK RRRRRR 000 000 TIT IITI KKK KKK
wM MMM III KKK KKK RRR RRR 000000 TIT III KKK KKK
MikroTik RouterOS 6.15 (c) 1999-2014 http://www.mikrotik.com/

(&3] Gives the list of available commands

command [?) Gives help on the command and list of arguments

[Tab) Completes the command/word. If the input is ambiguous,

a second [Tab)] gives pessible options

/ Move up to base level

oo Move up one level

/coxmand Use command at the base level

(admin@Router sala proyectos] > ip

(admin@Router sala proyectos] /ip> add

(admin@Router sala proyectos] /ip address> add

address: 192.16£.3.1/24

interface:

bridge-lccal ether... sfpl-gateway
interface: ether3

[admin@Router sala proyectos] /ip address>
[admin@Router sala proyectos] /ip address> l

lo]

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Como ya se encuentra en el nivel de IP para agregar la segunda IP solo se debe
escribir add y escribir la direccidén a agregar 192.168.1.2/24.1 y la interface ether4
Figura 8.48.

Flgura 8. 48 Segunda ip proyectos
in@R ; 7 ip address>
n ip address> add
address:
interface: ether4
admin@Router sala proyecteos] /ip address>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para comprobar que las IP se asignaron correctamente se debe digitar print J
Figura 8.49.

Figura 8. 49 Lista de dlreccmnes router proyectos

admin al
admin al: 33> print
Flags: bled, I - invalid, D - dynamic
# ADDRESS NETWORK INTERFACE
0 ;7; default configuration
192.168.88.1/24 192.168.88.0 bridge-local
1 192.168.3.1/24 192.168.3.0 ether3
2 192.168.1.2/24 192.168.1.0 etherd
[admin@Router sala proyectos ip address>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

.’ J'y de nuevo “..” Jy escribir routing.,

Para volver al nivel inicial se debe escribir “.
ospf.y network.! Figura 8.50.

Figura 8 50 Routing sala proyectos

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Como ya se ingreso al nivel de routing network ahora se debe escribir el comando
para el ingreso de la primera network add network=192.168.3.0/24 area
=backbone .y se digita print. para comprobar el ingreso como se muestra en la
Figura 8.51.

F|gura 8. 51 Ingreso network 1 proyectos

Flags: X - disabled, I - invalid

# NETWORK AREA
0 192.168.3.0/24 backbone
[admin@Router sala proyectos routing cospfi network>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para afadir la segunda network se debe ingresar el mismo comando add
network=192.168.1.0/24 area=backbone .1y se digita print 1 para ver las redes
que se agregaron Figura 8.52.

Figura 8.52 Ingreso network 2 proyectos

routing

a
la invalid

& NETWORK AREA

0 192.168.3.0/24 backbone

1 192.168.1.0/24 backbone

[admin@Router sala proyectos routing ospf network>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se busca la pestaina session se da clic y luego en disconnect Figura 8.53.

Figura 8.53 Desconexion router proyectos
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O admin@4C:SE0C:62:82:91 (Router sala proyectos) - WinBox v6.15 on RB2011UiAS (mipsbe)
lSssion] Settings Dashboard

New 4C:5E-0C:62:82.91| [}
Open...

Save
Save As...

v Autosave on Close

Close All Windows vork=192.168.3.0/24 ar

b

I Disconnect liute: sala proyectos] /routing ospf network> print
Exit LE - disabled, I - invalid
AREA
2’ MPLS M| O 192.168.3.0/24 backbone
2 5 [admin@Router sala proyectos] /r etwork>
# Routing ! [admin@Router sala pr ctos] /r k> add network=192.168.1.0/24 ar
& System [* |ea=backbone
[admin@Router sala proyectos] /routing ospf network> print
eQu Flags: X - disabled, I - invalid
] Files # NETWORK AREA |
Log 0 192.168.3.0/24 backbone
= 1 192.168.1.0/24 backbone
‘Q.Rad'rus [admin@Router sala proyectos] /routing ospf network> ...
A& . |bad command name . (line 1 column 3)
X Tools f
sala proyectos] /routing ospf networkd> ..
[&m] New Teminal uter sala proyectos] /routing ospf> ..

= o Er¥Suld o
= sala proyectos] > ]

[2dmin@Rol
o
Ab e

Fuente: Mantilla Jonathan, Jaimes Maria Paula

ctos] /routing> ..

L]

8.6.6 Pruebas de conexion

En este punto se debera seleccionar un Router para empezar con las pruebas de
conexion en este casi se seleccion el Router de laboratorio de comunicaciones para
empezar con las pruebas de conexién

Como se realiz6 anteriormente se accede al Router de comunicaciones Figura 8.26.

Cuando se ingrese a la interfaz del Router se busca en el menu el New terminal y
se escribe ping 192.168.2.2, este ping es desde el Router de comunicaciones al
Router de redes Figura 8.54.

Figura 8.54 Ping comunicaciones a redes
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B Radius

X Tools I
[ New Teminal

& co

¥4 MetaROUTER
& Patition

| 4 Make Supout if
@ Manual

@ New WinBox

/ Move up to base level

M MMM III KKK KKK RRRRRR 000 000 TIT IIT KKK KKK
s MM III KKK KKK RRR RRR 000000 TIT IIT KKK KKK

MikroTik RouterOS €.15 (c) 1999-2014 htep://www.mikrotik.com/
[2] Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tab] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

.o Move up one level

/command Use command at the base level

jan/02/1970 00:00:22 system,error,critical router was rebooted without proper shutdown
[admin@Router laboratorio de comunicaciones) > ping 192.168.2.2

HOST SIZE

192.168.2.2 56 64 Oms
192.168.2.2 56 64 Oms
192.168.2.2 56 64 Oms
192.168.2.2 56 64 Oms
192.168.2.2 56 64 Oms
192.168.2.2 56 64 Oms
192.168.2.2 56 64 Oms

sent=7 received=7 packet-1loss=0% min-rtt=0ms avg-rrt=0ms max-rtt=0ms

[admin@Router laboratorio de comunicaciones] > I

Como el Router de redes esta conectado a dos puertos entonces se debe mandar

Fuente: Mantilla Jonathan, Jaimes Maria Paula

ping a la segunda direccién IP, se escribe ping 192.168.3.2 .1 Figura 8.55.

Figura 8.55 Ping de comunicaciones a redes 2

[admin@Router laboratorioc de comunicaciones] > ping 192.168.3.2

HOST

192.168.3.
192.168.1.
192.168.3.
192.168.1.
192.168.3.
192.168.1.
192.168.3.
192.168.1.
192.168.3.
192.168.1.
192.168.3.

SIZE TTL TIME STATUS

2 56 63 1lms
2 84 64 Oms redirect host
2 56 63 Oms
2 84 64 Oms redirect host
2 5€¢ 63 2ms
2 84 &4 Oms redirect host
2 56 63 Oms
2 84 64 Oms redirect host
2 5€ 63 2ms
2 84 64 Oms redirect host
2 56 63 Oms

sent=6 received=6 packet-1lc33=0% min-rtt=0ms avg-rtt=0ms max-rtt=2ms

[admin@Router laboratorio de comunicaciones] > I

Fuente: Mantilla Jonathan, Jaimes Maria Paula

252



Lo siguiente es hacer ping a las direcciones IP que se guardaron en el Router de la
sala de proyectos, para empezar, se va a escribir ping 192.168.3.1 1 Figura 8.56

Figura 8.56 Ping de comunicaciones a sala de proyectos

admin@Router laboratorioc de comunicaciones] > ping 192.168.3.1
HOST SIZE TTL TIME STATUS
192.168.3.1 56 64 Oms
192.168.3.1 56 64 Oms
192.168.3.1 56 64 Oms
192.168.3.1 56 64 Oms
192.168.3.1 56 64 Oms
192.168.3.1 56 64 Oms
192.168.3.1 56 64 Oms
sent=7 received=7 packet-lcs3=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

[admin@Router laboratoric de comunicaciones] >

Fuente: Mantilla Jonathan, Jaimes Maria Paula

El siguiente ping es a la segunda direccion IP que esta asignada en la sala de
proyectos, se escribira ping 192.168.1.2 . Figura 8.57.

Figura 8.57 Ping de comunicaciones a sala de proyectos 2

[admin@Router laboratoric de comunicaciones] > ping 192.168.1.2

HOST SIZE TTL TIME STATUS
192.168.1.2 56 64 Oms

192.168.1.2 56 64 Oms

192.168.1.2 56 64 Oms

192.168.1:.2 56 64 Oms

192.168.1.2 56 64 Oms

192.168.1.2 56 64 Oms

192.168.1.2 56 64 Oms

sent=7 received=7 packet-l033=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

[admin@Router laboratoric de comunicaciones] >

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Se debe cerrar sesidn para esto es necesario buscar la pestafna session, se da
clic y en disconnect Figura 8.58.

Figura 8.58 Desconexion router comunicaciones 2
253



1.2 84 64 Oms redirect host
3.2 56 63 Oms
v Autosave on Close k=6 receiveds=6 packet-1oss=0% min-rrt=0ms avg-rtt=0ms max-rtt=2ms
Close All Windows Router laboratorio de comunicaciones]) > ping 192.162.3.1
- SIZE TTL TIME STATUS
Disconnect 3.1 56 64 Oms
Exit 3.1 56 64 Oms
3.1 $6 64 Oms
<’ MPLS I 192.168.3.1 56 64 Oms
192.168.3.1 56 64 Oms
% Roung " 192.16e.301 56 64 Oms
{5 System I |192.168.3.1 56 64 Oms
’0 sents?7 receiveds7 packet-105s3=0% min-rtte0ms avg-rtt=0ms max-rtt=(ms
] Fles [admin@Router laboratorio de comunicaciones) > ping 192.168.1.2
Log HOST SIZE TTL TIME STATUS
= 192.168.1.2 56 64 Oms
£ Radus 192.168.1.2 $6 64 Oms
X"T“* p |192.168.1.2 56 64 Oms
192.168.1.2 56 64 Oms
B New Teminal  [192.162.1.2 56 64 Oms
o 192.168.1.2 56 64 Oms
192.168.1.2 56 64 Oms
£5 MetaROUTER sent=? receivede?7 packet-loss=0% min-rtte(ms avg-rtt=0ms max-rtte0ms
5 Patttion
|} Make Supout if
@ Manval
@ New WinBox

Para terminar la prueba de conexién se hara ping de redes a sala de proyectos ya
que es la comunicaciéon que falta comprobar para ver que la red se encuentra en
total funcionamiento. Se dara clic en la MAC del router del laboratorio de redes y

Fuente: Mantilla Jonathan, Jaimes Maria Paula

luego en connect como se ve en la Figura 8.59.

Figura 8.59 Acceso router redes
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@ WinBox v3.17 (Addresses) =5 Fe8

File Tools

Connect To -5E:0C:61:93:72 v Keep Password
Login: |admin Open In New Window
Password
Add/Set Connect To RoMON
Managed Neighbors
7| | Refresh o s
MAC Address IP Address Identity Version Board Uptime v

4 0C.e18 §3.88 Bouter laboratoro de comuy B A
4C:5E:0C:61:93.72 192.168.88.1 Router laboratorio Redes RB2011WAS
4C5E:0C:62:82:91 To2 100501 Fouter sala proyectos RE201 TOAS

3tems (1 selected)

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Como primer paso se accede al New Terminal y ya en la interfaz de comando CLI
se escribe ping 192.168.3.1.4 y se comprueba la conexion como se muestra en la
Figura 8.60.

Figura 8.60 Ping redes a sala de proyectos
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L admin@4C:5E:0C:61
Session Settings Dashboard
Safe Mode | Session:|4C:5E.0C:61:93.72 T
AS Quick Set
¥ Interfaces
3 Wireless
22 Bridge Teminal
[EﬂPPP MikroTik Router0S 6€.15 (c) 1999-2014 http://www.mikrotik.com/ ZI
g2 Switch [2] Gives the list of available commands
o8 Mesh command [?] Gives help on the command and list of arguments
sl 1P I | [Tab] Completes the command/word. If the input is ambiguous,
< MPLS b a second [Tab] gives possible options
#2 Routing My Move up to base level
&5 System o Move up one level —
/command Use command at the base level
QQueu&e [admin@Router laboratorio Redes] > ping 192.168.3.1
Files HOST SIZE TTL TIME STATUS
: 192.168.3.1 56 64 Oms
|| Log 192.168.3.1 56 64 Oms
@Radius 192.168.3.1 56 64 Oms
g 5 192.168.3.1 56 64 Oms
XT°°'5 192.168.3.1 56 64 Oms
[ New Teminal 192.168.3.1 56 64 Oms
@LCD 192.168.3.1 56 64 Oms
192.168.3.1 56 64 Oms
eta sent=8 received=8 packet-loss= min-rtt=0ms avg-rtt=0ms max-rtt=0ms
MetaROUTER g 8 0% 0; 0; 0,
B poriion —
’ i [admin@Router laboratorio Redes] > I d
| J Make Supout rif
& Manual
@ New WinBox

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para hacer ping a la segunda direccion IP configurada en el Router de la sala de
proyectos se debe escribir ping 192.168.1.2 .y ver que se envian y reciben todos
los paquetes Figura 8.61

Figura 8.61 Ping redes a sala de proyectos 2
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admin@Router laboratorioc Redes] > ping 192.168.1.2

HOST SIZE TTL TIME STATUS
192.168.1.2 56 64 Oms

192.168.1.2 56 64 Oms

192.168.1.2 56 64 Oms

192.168.1.2 56 64 Oms

192.168.1.2 56 64 Oms

192.168.1.2 56 64 Oms

192.168.1.2 56 €4 Oms

sent=7 received=7 packet-1lc33=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

[admin@Router laboratorio Redes] >

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Hecho todos los pasos anteriores y de haber cumplido con todas las pruebas de
conexién se entiende que la programacion, conexion y comunicacion entre los
Router esta funcionando correctamente, el siguiente paso es tomar captura de los
paquetes que se envian y simular una desconexion para ver como se comportan los
router.

Desde el Router del laboratorio de redes que es en el que se estaban haciendo los
pings ahora se va a escribir un comando que es necesario para ver el trafico de
datos. Se debe escribir en la CLI interface., ethernet., switch.! al estar en el nivel
linterface ethernet swtich> se escribe set numbers=0 mirror-source=ether3
mirror-target=2 Figura 8.62; este comando quiere decir que todo el trafico que
pase por el puerto ether3 se vea desde el puerto ether2 que es al que se ha
conectado el usuario.

Figura 8. 62 Comando para ver paquetes

© 2dmin@4C:SE0C1:93:72 Router Isboratorio Redes) - WinBox v6.15 on RB2011UIAS (mipsbe) =3 iy =<
Session  Settings Dashboard

¥ || (4| | SafeMode | Session:|4C:5E:0C61:93.72 | I

A Quick Set
. intedaces
i Wreless

a second [Tab] gives possible options

2 Radus / Move up to base level

#5 MetaROUTER [a

#5 Pattion

 Make Supoct it [T
@ Manual
@ New VinBox I

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Para comprobar que el comando antes digitado se ha aceptado en el Router es
necesario escribir print.! como se muestra en la Figura 8.63 al comprobar se puede
cerrar la sesion ya que se dara el salto a analizar los paquetes y para eso es
necesario otro software.

Figura 8.63 Mirror
s] /interface ether

[admin@Router laboratorioc Rede interface ethernet switch> print

Flags: I - invalid

# NAME TYPE MIRROR-SOURCE MIRROR-TARGET SWITCH-ALL-PORTS
0 switchl Atheros-8327 ethers3 ether2

1 switch2 Atheros-8227 none none

l[admin@Router laboratorioc Redesl /interface ethernet switch>

Fuente: Mantilla Jonathan, Jaimes Maria Paula

8.6.7 Analizador de paquetes (wireshark)

Al comprobar esos pasos ahora se debe abrir el software wireshark y empezar a
capturar los paquetes dando clic en el botdn azul como se muestra en la Figura
8.64 que pasan por la red local del computador.

Figura 8.64 Wireshark

M The Wireshark Network Analyzer [Wireshark 2.2 (v2.2.1-0-ga6fbd27 from master-2.2)] o le)=-
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

coAME BEXE AesnT L ([EB Qaaan FBDM% B
Filter: Expression... Clear Apply Save

- __________________________p
. cptwe QB Fles 0 oOnlne |

Interface List = Open 7y Website

Live list of the capture interfaces Open a previously captured file Visit the project’s website
{counts incoming packets)

Open Recent: = :

P @ User's Guide

C:\Users\Administrador\Documents\a.pcapng (8364 bytes) The User's Guide (online version)

A Start

Choose one or more interfaces to capture from, then Start

2] Conexion de area local Sample Captures ® S ecurity

A ich assortment of example capture files on the wiki Work with Wireshark as securely as possible

Capture Options

Start 2 capture with detailed options

Capture Help

) How to Capture

Step by step to 2 successful capture setup

- Network Media -
® #7 [ Readv to load or canture No Packets Profile: Default

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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Se debe dejar que capture bastantes paquetes y después de un tiempo, cuando ya
se hayan capturado bastantes paquetes se procede a hacer una desconexion fisica
en el Router de comunicaciones, especificamente se desconecta el cable conectado
en el puerto ether4 Figura 8.65, esto para que en el analizador aparezca el
comportamiento de la conexidon, después de eso se para la toma de paquetes
Figura 8.66 para asi poder analizarlos y ver si el protocolo esta funcionando y
evidenciandose en nuestra tarjeta de red.

B CULT

conmecTions &

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Figura 8.66 Paquetes

No. Time Source Destination Protocol  Length Info
o o0we Taiessa 005 0P @Melobecker
2 0.000002 192.168.1.2 224.0.0.5 0SPF 82 Hello Packe
3 1.061994 192.168.2.2 224.0.0.5 0SPF 78 Hello Packet e
4 1.061995 192.168.3.2 224.0.0.5 0SPF 82 Hello Packet
6 3.048840 192.168.88.1 255.255.255.255 MioP 161 5678 - 5678 Len=119
7 3.048956 Routerbo_61:93:72  COP/VTP/DTP/PAQP/U.. COP 116 Device I0: Router laboratorio Redes Port ID: bridge-local
9 3.547053 192.168.88.254 192.168.88.1 NS 80 Standard query @x37d7 A ping3.teamviewer.com
10 3.548059 192.168.88.1 192.168.88.254 NS 80 Standard query response @x37d7 Server failure A ping3.teanviewer.com
—_—
13 7.704201 192.168.1.1 224.0.0.5 0SPF 82 Hello Packet -
— 14 9.371104 0.0.0.0 255.255.255.255 MAC-T.. 64 4c:S5e:0c:61:93:72 > 34:17:eb:b2:58:36 Direction: Server->Client Type: Acknowle
16 10.000963 192.168.3.1 224.0.0.5 0SPF 82 Hello Packet
17 10.000965 192.168.1.2 224.0.0.5 0SPF 82 Hello Packet
18 11.063052 192.168.3.2 224.0.0.5 0SPF 82 Hello Packet
19 11.063053 192.168.2.2 224.0.0.5 05PF 78 Hello Packet
21 12.549409 192.168.88.254 192.168.88.1 DNS 80 Standard query @xbbe9 A ping3.teamviewer.com
22 12.550459 192.168.88.1 192.168.88.254 DNS 80 Standard query response @xbbed Server failure A ping3.teanviewer.com
23 13.255745 192.168.88.254 255.255.255.255 MAC-T.. 121 34:17:eb:b2:58:36 > 4c:5e:0c:61:93:72 Direction: Client->Server Type: Data
24 13.256356 0.0.0.0 255.255.255.255 MAC-T.. 64 4c:Se:0c:61:93:72 > 34:17:eb:b2:58:36 Direction: Server->Client Type: Acknowle
25 13.256927 0.9.0.0 255.255.255.255 MAC-T.. 122 4c:Se:0c:61:93:72 > 34:17:eb:b2:58:36 Direction: Server->Client Type: Data
26 13.257214 192.168.88,254 255.255.255.255 MAC-T.. 64 34:17:eb:b2:58:36 > 4¢:5€:8c:61:93:72 Direction: Client->Server Type: Acknowle

) MSS=1460 WS=4 SACK_PERM=1 i

able)

15.052275 ination

31 17.184778 192.168.88.254 255.255.255.255 MAC-T.. 125 34:17:eb:b2:58:36 > 4c:5e:8c:61:93:72 Direction: Client->Server Type: Data
32 17.185438 e.0.2.90 255.255.255.255 MAC-T... 64 4c:5e:0¢:61:93:72 > 34:17:eb:b2:58:36 Direction: Server->Client Type: Acknowle
33 17.188738 e.0.0.0 255.255.255.255 MAC-T. 410 4c:5€:0¢:61:93:72 > 34:17:eb:b2:58:36 Direction: Server->Client Type: Data
417190006, 102.160..89 254 285255255255, MACT. 60241271001 h 2150136 ACAEOLACLEILO21T DA EACEAANLCILANE NS AN TN LA kDol

» Frame 1: 82 bytes on wire (656 bits), B2 bytes captured (656 bits) on interface @

» Ethernet II, Src: Routerbo_62:82:91 (4c:5¢:0c:62:82:91), Dst: IPvdmcast_05 (01:00:5¢:00:00:05)
» Internet Protocol Version 4, Src: 192.168.3.1, Dst: 224.8.0.5
» Open Shortest Path First

O 7 captura.poauetes.ethar3_etner2. desde redes.pcap0g =
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

Después de parar la captura se va a aplicar un filtro para solo ver el protocolo OSPF
como se muestra en la Figura 8.67 y se evidencia que las IP guardadas en los
diferentes Router estan mandando los paquetes Hello estos sirven para mantener
la adyacencia entre los Router vecinos como se queria configurar desde el inicio de
la practica.

Figura 8.67 Paquetes Hello

A [ospf = Soresson. 4+
No. Time Scurce Destraton Protoco! | Lenge
2 0.900002 192.168.1.2 224.9.9.5 0SPF 84 Hello Packet
3 1.061994 192.168.2.2 224.0.0.5 0SPF 74 Hello Packet
4 1.961995 192.168.3.2 224.9.9.5 0SPF 8] Hello P
13 7.704201 192.168.1.1 224.0.0.5 0SPF 8] mello Packe
16 19.000963 192.168.3.1 224.0.9.5 0SPF 8] Hello
17 10.000965 192.168.1.2 224.0.0.5 0SPF 8] Hello et
18 11.063052 192.168.3.2 224.0.0.5 0SPF 83 Helle P -
19 11.063053 192.168.2.2 224.9.0.5 0SPF 74 Hello P
36 17.701387 192.168.1.1 224.0.0.5 0SPF 8] Hello Packe =
42 20.004543 192.168.1.2 224.9.9.5 0SPF 84 Hello P
43 20.004545 192.168.3.1 224.0.0.5 0SPF 8] Hello Pac
46 21.066672 192.168.3.2 224.0.0.5 0SPF 83 Hello P
47 21.066673 192.168.2.2 224.0.0.5 0SPF 74 wello
64 27.706655 192.168.1.1 224.0.0.5 0SPF 8] rello P
69 29.999861 192.168.3.1 224.9.9.5 0SPF 8] rello
70 29.999363 192.168.1.2 224.0.0.5 0SPF 8] Hello Pac
71 31.061349 192.168.3.2 224.9.9.5 OSPF 8] Hello P
72 31.061495 192.168.2.2 224.2.0.5 0SPF 74 Hello
88 37.702196 192.168.1.1 224.0.9.5 0SPF 8] Hello
112 40.005270 192.168.3.1 224.0.0.5 0SPF 8] Hello t
113 40.005272 192.168.1.2 224.0.0.5 0SPF 83 Hello P et
132 47.704209 192.168.1.1 224.0.9.5 0SPF 8] wello et
136 49.996635 192.168.1.2 224.0.0.5 0SPF 8] Hello Packet
137 49.996677 192.168.3.1 224.9.9.5 0SPF 84 Hello Packet
150 57.707306 192.168.1.1 224.0.0.5 0SPF 8] Hello Packet
157 60.000553 192.168.3.1 224.0.0.5 0SPF 83 Hello Packet
158 60.000554 192.168.1.2 224.0.0.5 0SPF 8] Hello Packet
182 67.704338 192.168.1.1 224.0.0.5 0sPF 8] Hello Packet
184 69.997573 192.168.1.2 224.9.0.5 0SPF 8] Hello Packet
185 69.997575 192.168.3.1 224.0.0.5 0SPF 8] Hello Packet
189 70.730472 192.168.1.2 224.9.9.5 0SPF 3

199 71.061783 192.168.3.2 224.0.0.5 0SPF

» Frame 1: 82 bytes on wire (656 bits), B2 bytes captured (656 bits) on interface @
» Ethernet II, Src: Routerbo_62:82:91 (4c:Se:@c:62:82:91), Dst: IPvdmcast_@5 (91:02:5¢:00:00:05)

» Internet Protocol Version 4, Src: 192.168.3.1, Dst: 224.9.0.5
» Open Shortest Path First

() 7 ceptura_paquetes_etherd_ether2 desde reces.pcapng Packets: 721 - Dapiayes: 172 23.9%) Profie: Defauz

Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para ver el comportamiento de la desconexion se debe mirar los paquetes que
aparecen en negro como se muestra en la Figura 8.68. Ahi se tienen los paquetes
que se muestran en el momento que hay una desconexion en el protocolo OSPF
por ejemplo el paquete LS Update es cuando el enlace-estado busca una
actualizacion porque se interrumpié un camino y las adyacencias no estan
completandose. El paquete LSAck se envia para notificar que el Router recibié un
LSUy cuando esto pasa el protocolo se actualiza para que la conexidn se estabilice
Figura 8.69 y funcione de igual manera haciendo llegar los paquetes a todos los
Router vecinos.

Figura 8.68 Paquetes LSU y LSAck
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N |ospt E3 = | Exprossicn.. +
No. Timo Sourco Destination Protocol  Length Info

184 69.997573 192.168.1.2 224,0.0.5 0SPF 82 Hello Packet

185 69.997575 192.168.3.1 224,0.0.5 0SPF 82 Hello Packet

189 7 30472 192.168 0SPF 110 LS Update

190 71.061783 192.168.3.2 224,0.0.5 0SPF 82 Hello Packet

191 71.061910 0.0.5 0SPF Hello Packet

193 71.733184 0.0.5 '€ Acknowledge

192 74.999399
197 75.000091
198 75.000092
199 75.000803
201 75.992120
202 76,002584
203 76.002553
205 77.706496
210 79.999998
211 80.000038
212 81,061969
213 81.061970
216 85.008445
218 85.990109
219 86.010516
220 86.010563

Update
Update
Update
Update
Acknowledge
Acknowledge

Acknes zige

192.168.3.1
192.168.1.2
192.168.3.2
192.168.2.2

82 Hello Packet
82 Hello Packet
82 Hello Packet

LS Update

LS Acknowledge
LS Acknowledge
LS Acknowledge

222 87.704703
226 89.997368
227 89.997407
228 91.069381
229 91.069382
237 97.705957
240 99.999471
241 99.999472
242 101.061429
243 101.061468

281102 600004

v

Frame 195: 94 bytes on wire (75

192.168.1.1
192.168.1.2
192.168.3.1
192.168.2.2
192.168.3.2
192.168.1.1
192.168.3.1
192.168.1.2
192.168.2.2
192.168.3.2
102,168,301

224.0.
224.0.
224.0.
224.0.
224.0.
224.0.
224.0.

2240 080K 22
2 bits), 94 bytes captured (752 bits) on interface 0
Ethernet II, Src: Routerbo_61:93:72 (4c:5€:0¢:61:93:72), Dst: IPvdmcast_05 (01:00:5¢:00:00:05)
Internet Protocol Version 4, Src: 192.168.3.2, Dst: 224.0.0.5
Open Shortest Path First

82 Hello Packet
82 Hello Packet
Hello Packet
78 Hello Packet
82 Hello Packet
82 Hello Packet
82 Hello Packet
Hello Packet
78 Hello Packet
82 Hello Packet

Dackat.

@
~

®
~

Maldo,

L7 ceptura.paquetes.stherd.ether2.desde rades.poapng Packets; 721 172 (23.%) Profiie: Detauit
Fuente: Mantilla Jonathan, Jaimes Maria Paula
. e .z
Figura 8.69 Estabilizacion de paquetes
N ospl [X] | Expression. +
No Time Source Destination Protocol  Lergth Info
85. 008445 2 LS Update
85.990109 2 LS Acknowledge
86.010516 1 LS Acknowledge
86.010563 1 LS Acknowledge
222 87.704703 192,168.1.1 224.0.0.5 OSPF 82 hello Packet
226 89.997368 192.168.1.2 224.0.0.5 0SPF 82 Hello Packet L
228 91.069381 192.168.2.2 224,0.0.5 OSPF 78 Hello Packet -
229 91.069382 192.168.3.2 224,0.0.5 osPF 82 Hello Packet
237 97.70595%7 192.168.1.1 224,0.0.5 osPF 82 Hello Packet -
240 99.999471 192.168.3.1 224,.0.0.5 0SPF 82 Hello Packet
241 99.999472 192.168.1.2 224.0.0.5 0SPF 82 Hello Packet
242 101,061420  192.168.2.2 224.0.0.5 0SPF 78 Hello Packet
243 101.061468 192.168.3.2 224,0,0.5 OSPF 82 Hello Packet
251 107.699094 192.168.1.1 224,0.0.5 0SPF 82 Hello Packet
254 110,002548 192.168.3.1 224.0.0.5 [ 82 MHello Packet
255 110.002587 192.168.1.2 224.0.0.5 0SPF 82 Hello Packet Se estabilizan a| Compr0bar
256 111.064555 192.168.3.2 224,0.0.5 0SPF 82 Hello Packet RS
257 111.064557  192.168.2.2 224.0.0.5 0SPF 78 Hello Packet ™= que se recibié un LSU
269 117.703446 192.168.1.1 224,0.0.5 OSPF 82 Hello Packet
272 119.996864 192.168,1.2 224,0.0.5 OSPF 82 Hello Packet
273 119.996904 192.168.3.1 224.0.0.5 [ 82 Hello Packet
274 121.068877  192.168.2.2 224.0.0.5 0SPF 78 Hello Packet
275 121.068878  192.168.3.2 224.0.0.5 0SPF 82 Hello Packet
208 127.706879  192.168.1.1 224.0.0.5 0SPF 82 Hello Packet
291 130.000303 192.168.1.2 224,0.0.5 OSPF 82 Hello Packet
202 130.000304 192.168.3.1 224,0,0.5 OSPF 82 Hello Packet
293 131.062325% 192.168.2.2 224.0.0.5 [ 78 Hello Packet
294 131,062327 192.168.3.2 224.0.0.5 OSPF 82 Hello Packet
300 137710797  192.168.1.1 224.0.0.5 0SPF 82 Hello Packet
303 140.004428  192.168.3.1 224.0.0.5 0SPF 82 Hello Packet
304 140.004429  192.168.1.2 224.0.0.5 0SPF 82 Hello Packet
305 141,066422 192.168.3.2 224,0,0.5 OSPF 82 Hello Packet
204,240 A48 A0 24820 224 A AN, DEAK 18 Mallo. Backer
» Wrame 618: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface @
» B uib)

» Internet Protocol Version 4, Src:

» Open Shortest Path First

LW 7 captsra pacstes.othord tner2. 0050 (6064904600

192.168.3.2, Dst:

224.0.90.5

Packats: 721 - Dispiayed: 172 (23.9%) Profie; Detat
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Fuente: Mantilla Jonathan, Jaimes Maria Paula

Para ver la grafica de los paquetes que se envian y se reciben es necesario dar clic
en statistics y luego en flow graph Figura 8.70.

Figura 8.70 Flow graph

M paquete de

View y Wieless Tools Help
Aan ® RT Q e~ re File Properties  Control + Alt+ Maysculas +C
[ 3 -] Egresson..  +

e Tira Seurce wto »

1 0.000000 169.254.1€ [20:89:84:27:0d:6 > 4c:Se:0c:61:93:72 Direction: Client->Server Type: Data

2 0.000457 0.0.0.0 72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge

30.004024 0.0.0.0 172 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Data

40004615 169.254.1¢ VO Graph 89:84:27:00:d6 > 4c:5e:0¢:61:93:72 Direction: Client->Server Type: Acknowledge

5 2.838018 0.0.0.0 Service Response Time » [Ac:5e:0¢:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
612.844438  0.0.0.0 e i lac:5e:0¢:61:93:72 > 20:89:84:27:0d:d6 Direction: Server->Client Type: Acknowledge
719.999668  169.254.1€ - ’ 61:93:72 Direction: Client->Server Type: Data

820.000153  0.0.0.0 ONC-RPC Programs 84:27:0d:d6 Direction: Server->Client Type: Acknowledge

920.000738  ©.0.0.0 29West G 3 89:84:27:0d:d6 Direction: Server->Client Type: Data

10 20.001117 ANCP |20:89:84:27:04:0d6 > 4c:5e:0¢:61:93:72 Direction: Client->Server Type: Acknowledge

11 21.816116 .254. BACnet * |Dropbox LAN sync Discovery Protocol

12 21.818913 169.254.1€ Coltectd |Dropbox LAN sync Discovery Protocol v
Frame 1: 125 bytes on wire (10 o

terface 0

Ethernet 11, Src: Conpalin_27: [oBOMGRBN ke 6. 46:46)

Internet Protocol Version 4, S HART-IP

User Datagram Protocol, Src Po  HPFEEDS

MikroTik MAC-Telnet Protocol HITP ,
HTTP2
Sametime
TCP Stream Graphs ,

UDP Multicast Streams

3 3
1Pv4 Statistics »

1PV Statistics

Fuente: Mantilla Jonathan, Jaimes Maria Paula

En la Figura 8.71 se puede ver que las diferentes IP configuradas en los router
envian los paquetes Hello y existe una adyacencia entre los Router para comprobar
que hay conexion.

Figura 8.71 Adyacencia
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192.168.3.1 192.168.1.2

Time 224.0.05 192.168.2.2 Comment

0.000000 tefo Pecket i OSPF: Mello Packet

0.000002 H Sioks Puchey : OSPF: Hello Packet

1.061994 i Helo Packet J OSPF: Hello Packet

1.0619965 i Heko Packet L OSF: Hello Packet

1501250 STP: RST. oot « 32768/0/6c:50:00:61:82:35
3.048840 ! : ! NOP: 5678 + 5678 Lens 119

3.048956 i i COP: Dwvice I0: Roster aboratonic Redes Port .

3.536554 STP: RST. Roct » 32768/0/4¢-5¢:0C 6118238

3.547063 ONS: Standand quary 033707 A pingd teamview..
3.548050 : ONS: SUndare quary responss Qx3707 Server 1.

5.573953 STP: RST. oot » 32768/0/6c: 560618235

7576188 $TP: RST. Root = IZ760/0/6¢-50:0¢-61:0235 .

7.704201 I i 0S5#: Hells Packet

9371104 i i i >

9.678373 STP: RST. Roet = I276A/0/6¢ 540118238
10.000963 i Hato peckst i 039%: etk Packet

10.000965 Dolto Packet OSPF: Hello Packet

11083052 3 Heto Packet 0397 Halts Packet

11.063053 : Melo Packet ; OSPF: Hetia Packet

1.580723 STP: RST. oot « 32768/0/60:5¢:00:61:82:35
12.549400 ] DNS: Szandard quary Oxtoed A pingS teamiew...
12.550459 ONS: Standard query response Outbed Server f..
13.266745 ] i I MAC-Telnet: 3¢:17:0002:58:36 > £c:5e:0C:01:..
28 necelsl, 721 Reenis)

Limit to display filter Flow type: Al Flows <] Addresses:  Any %]

Reset

eio [ Cose NEETYN

Fuente: Mantilla Jonathan, Jaimes Maria Paula
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9 CONCLUSIONES

El trabajo de grado desarroll6 de manera completa las guias para programar
los router mikrotik, profundizando en temas como la identificacion hardware
del router, estudio del software apropiado para la asignacién de IP estaticas,
programacion de protocolos de enrutamiento y pruebas de conexion.

Para el desarrollo del trabajo de grado se hizo una investigacion de varios
protocolos. Entre ellos se estudiaron los siguientes:

RIP: Routing Information Protocol
OSPF: Open Shortest Path First
BGP: Border Gateway Protocol
EGP: Exterior Gateway Protocol

Y dada que la infraestructura con la que cuenta el laboratorio de
comunicaciones para este desarrollo es de 4 enrutadores RBUIAS2011-RM
mikrotik, 6 conversores eléctrico-optico y 3 puntos de conexion de fibra
Optica, se consider6 que para un acercamiento de los estudiantes de
ingenieria electronica al tema de routers, los protocolos RIP y OSPF
conocidos como “protocolos de pasarela interior” eran los mas adecuados
dado que son los utilizados en los sistemas autonomos de red ya que con
estos se asignan las direcciones IP y las rutas de manera independiente.

Se analizaron los métodos de configuracién del sistema operativo Mikrotik
RouterOS con el software winbox y también mediante la interfaz de linea de
comando-CLlI.

Se explico detalladamente el funcionamiento del router y de su interfaz. Se
creo y configurd una red de area local a través del router RB2011UiAS-RM
mikrotik

Se desarrollaron las practicas de laboratorio como un manual de operacion
en las cuales se describié paso a paso como realizar la construccion y
manejo de redes de comunicaciones de tal manera que el estudiante podra
adquirir conocimientos basicos de la programacién del router RB2011UIAS-
RM Mikrotik.

El trabajo de grado entrega la documentacion tal que proporciona los
fundamentos que permitiran la profundizacion en la construccion y gestion de
redes de comunicaciones a través de los router RB2011UiAS-RM Mikrotik
con los que cuenta el laboratorio de comunicaciones.

Se analizaron los paquetes enviados y recibidos durante las pruebas de
conectividad y se observd su comportamiento cuando la red estaba
parcialmente desconectada y totalmente conectada.
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Como complemento al trabajo de grado se desarrollé una pagina web cuyo
contenido principal son las practicas de laboratorio. El estudio paso a paso
de esta permite la comprension del concepto de redes de area local y el uso
de los Routers de las mismas.

Se vincularon estudiantes de la asignatura redes de comunicaciones y
comunicaciones basicas quienes desarrollaron las guias propuestas. De esta
experiencia se recibieron recomendaciones las cuales se incorporaron al
trabajo.

Durante el proceso llevado a cabo en el trabajo de grado se logré una
integracion de los contenidos tedricos adquiridos en las asignaturas de
telecomunicaciones y la puesta en practica al desarrollar la red de area local
por medio de la fibra dptica instalada a lo largo del tercer piso del edificio K,
puesta alli con fines académicos.

265



10 BIBLIOGRAFIA

Sabino Carlos, el proceso de investigacion. Panamericana, tercera edicion,
Colombia 1997.

Tanenbaum Andrew S, Redes de ordenadores. Prentice Hall, Segunda edicion,
México 1998.

Stallings William, Comunicaciones y redes de computadores, Prentice Hall, Séptima
edicion, Espana 2004.

Rodriguez Aquilino, Sistemas Scada. Alfaomega, segunda edicion, México 2007.

Castro, Antonio / Fusario, Rubén, Comunicaciones y Redes PARA
PROFESIONALES EN SISTEMAS DE INFORMACION, Alfaomega grupo editor,
primera edicion, Argentina 2015.

Historia de la ISO, Modelo OSI y sus Capa Fisica [en linea], 15 de octubre de 2017
[revisado 15 marzo 2018]. Disponible en Internet:
http://www.mintic.gov.co.http://tecnologiadeinternetjc.blogspot.com.co/2012/10/hist
oria-de-la-iso-modelo-osi-y-sus.html

EL MUNDO DE LA ENSENANZA ASISTIDA POR ORDENADOR [en linea], 10 de
agosto de 2010 [revisado 17 marzo 2018]. Disponible en Internet:
https://previa.uclm.es/profesorado/ricardo/WEBNNTT/Bloque%202/EAO.htm

Medina, Maria Alejandra. ;Cémo va Colombia en desarrollo tecnologico?, El
espectador. Economia 26 Nov, 2017. Consultado 12 abril, 2018.

MinTIC financiara la incubacion de empresas de tecnologias de la informacién [en
linea], 21 de marzo de 2018 [revisado 9 Abril 2018]. Disponible en Internet:
http://www.mintic.gov.co.

Manual de entrenamiento para la construccion y manejo de redes de comunicacion
con el switch HP 2920-24G. Olejua Ramirez, Sergio David Enrique Santos
Quintero, Luis Fernando-Bucaramanga: Universidad Pontificia Bolivariana-
Seccional Bucaramanga, 2017

266



Manual de entrenamiento para la configuracion de los equipos de VHF del
Laboratorio de Telecomunicaciones. Porras Delgado, José Andrés, Sanchez
Tristancho, Omar Elias - Bucaramanga: Universidad Pontificia Bolivariana-
Seccional Bucaramanga, 2018

Elaboracion de guias de laboratorio sobre IPV6 basados sobre un software de
simulacién —Estudiantes: Soranyeli Mancera Meza, Jenny Marcela Ardila Cruz-
Bucaramanga: Universidad Pontificia Bolivariana-Seccional Bucaramanga

Montaje de un laboratorio de television sobre IP con analisis de calidad de servicios-
Efrén David Mendoza Gutiérrez- Bucaramanga: Universidad Pontificia Bolivariana-
Seccional Bucaramanga

Software libre para la evolucién de calidad de servicio en voz sobre IP- Oscar
Maestre- -- Bucaramanga: Universidad Pontificia Bolivariana-Seccional
Bucaramanga, 2015

Evaluacién de un modelo de red de cola cerrada para la estimacién de la capacidad
de canal de una red de datos universitaria. -Cardozo Moreno, Elga Ximena- --
Bucaramanga: Universidad Pontificia Bolivariana-Seccional Bucaramanga, 2009

267



