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Resumen

En este capítulo se presenta una síntesis del aplicativo denominado ActivosID, 
que es un sistema de información web para la gestión documental de los informes 
de investigación del convenio marco de cooperación científica y tecnológica entre 
Ecopetrol (empresa de oil & gas) y la Universidad Pontificia Bolivariana, Seccional 
Bucaramanga, cuyo propósito es la optimización del mantenimiento de activos I+D 
distribuidos en plantas y laboratorios del Instituto Colombiano del Petróleo (ICP).

ActivosID, surge como respuesta a la medida, de una necesidad de gestión docu-
mental en línea de informes de investigación para una alianza entre dos institucio-
nes. El acuerdo tiene como valor esencial el cumplimiento oportuno de las metas, 
soportado por informes que son evaluados por una cadena de investigadores-su-
pervisores de las dos instituciones aliadas.

A lo largo del documento se introduce el esquema de funcionamiento investigativo 
y administrativo del equipo humano de trabajo que conforma la alianza y sus roles 
en el sistema, que se resumen en los requerimientos funcionales. Se justifica la 
metodología evolutiva empleada en el desarrollo del software, y la aplicación de la 
política cero papel como lineamiento del proyecto. También se muestra el entorno 
tecnológico configurado para la implementación del sitio web, así como aspectos 
de seguridad informática aplicados hasta alcanzar el certificado de seguridad del 
sitio. Podrán apreciarse algunas de las interfaces de usuario del aplicativo web, que 
soportan porqué el aplicativo fue un desarrollo a la medida. 

Finalmente, se muestran las ventajas obtenidas con el uso del software, indicado-
res de cumplimiento, ahorro de papel, y propiedad intelectual del software. 

Palabras clave: sistema de información, sistema de gestión documental.
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5.1 Introducción

El Instituto Colombiano del Petróleo (ICP) es el Centro de Innova-
ción y Tecnología de Ecopetrol. El ICP posee una importante infraes-
tructura de activos I+D en sus plantas y laboratorios que posibilitan 
la investigación que allí se desarrolla. Dada la alta dependencia que 
genera la disponibilidad de estos equipos para el cumplimiento en 
las investigaciones, y los costos de mantenerlos en funcionamiento, 
el proceso de mantenimiento es muy sensible para la empresa. Con 
el propósito de optimizar este proceso, Ecopetrol suscribió un con-
venio marco de cooperación científica y tecnológica con la Univer-
sidad Pontificia Bolivariana Seccional Bucaramanga (UPB), el cual 
se desarrolla por fases. El acuerdo N.° 3 (en adelante el Acuerdo), 
conocido como el nivel instrumental, está enfocado en la fase de 
levantamiento de la información de los activos I+D, sus costos, la 
definición de indicadores clave de desempeño, entre otros aspectos. 
La duración de este Acuerdo es de un año.

Para cumplir con este propósito, el Acuerdo cuenta con un equipo 
humano compuesto por líderes de las dos instituciones, docentes 
investigadores, estudiantes y administrativos [1], quienes tienen 
asignadas funciones específicas, metas de cumplimiento y fechas 
de entrega según sus roles, así:

• Líder UPB: orienta todo el proceso investigativo, consolida resul-
tados en forma mensual y trimestral, y responde ante las instan-
cias superiores por el desarrollo del proyecto.

• Líder ICP: acompaña el proceso investigativo y verifica su cumpli-
miento, gestiona ante las instancias de su institución para lograr la 
cooperación requerida para el exitoso desarrollo del mismo. 

• Equipo máquinas: compuesto por ocho docentes investigadores, 
cada uno dirige un estudiante. Se distribuyen el levantamiento de 
la información de los activos I+D en laboratorios y plantas. 

• Equipo costos: compuesto por dos docentes investigadores, cada 
uno dirige un estudiante. Documentan los sistemas de costos ac-
tuales relacionados con los activos I+D y proponen alternativas 
de optimización de ellos.

• Equipo gestión: compuesto por dos docentes investigadores, 
cada uno dirige un estudiante. Analizan los procesos de ges-
tión de activos I+D actuales y proponen alternativas de opti-
mización.

• Equipo SAP: compuesto por un docente investigador, quien diri-
ge a un estudiante. Estudia el sistema de información SAP que 
apoya el proceso de mantenimiento actual, lo documenta para 
ser usado en el proceso de optimización que se propone. 

• Equipo documental: compuesto por un docente investigador, 
quien dirige a un estudiante. Desarrollan una solución softwa-
re a la medida para la gestión documental del Acuerdo.

• Equipo administrativo: facilita todo el proceso de gestión entre 
las dos instituciones.

• Un auditor de Ecopetrol: verifica el cumplimiento de todos los 
aspectos incluidos en el Acuerdo.

La figura 5.1 ilustra el organigrama del Acuerdo N.° 3. 

El cumplimiento en las metas de investigación es fundamental en 
el Acuerdo, por ello se estableció una cadena de control por roles:

• El avance de la investigación es orientado y realimentado con 
reuniones semanales de todos los miembros del equipo. 

• Cada estudiante dirigido por su docente investigador reporta su 
trabajo en un informe mensual.

• Cada docente investigador reporta su informe mensual, solo 
después de avalar el trabajo de su estudiante dirigido.

• La líder UPB y el líder ICP, avalan el informe de cada docente 
investigador.

• Trimestralmente la líder UPB consolida los avances a partir de 
los informes anteriores y los presenta ante las instancias encar-
gadas de la auditoría del Acuerdo.

Los entregables mensuales tienen definidas ciertas fechas límite de 
entrega como lo muestra la tabla 5.1.

De otro lado, los desembolsos por parte de Ecopetrol se realizan 
periódicamente luego de confirmar los cumplimientos establecidos.
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Todo el proceso investigativo y administrativo anterior genera un 
volumen muy alto de documentos y una sobrecarga laboral en el 
cumplimiento de las actividades de verificación de informes, manejo 
de versiones, consolidación, aceptación, entre otros. Archivar esta 
documentación en físico, considerando algunos estilos de auditoría 
que aún demandan revisión sobre papel, involucra requerimientos 
de espacio, de control de versiones y sobrecostos administrativos 
y ecológicos. De otro lado, considerar la alternativa de desarrollar 
toda la documentación en formato digital demanda evaluar cuáles 
herramientas software existen que faciliten la gestión documental 
en medio de las características de operación particulares del Acuer-
do y que la auditoría pueda encontrar todos los soportes que su ejer-
cicio demanda sin desgastarse en búsquedas en diferentes reposi-
torios, buzones de correos, bases de datos de las dos instituciones 
involucradas en el Acuerdo. 

En la exploración de herramientas software de gestión documen-
tal, se encontró que cada institución posee plataformas con algunas 
funcionalidades que podrían apoyar parcialmente las necesidades 
de manejo de información del Acuerdo:

• La suite de Microsoft opera en ambas instituciones, sin embar-
go, ninguna de las instituciones puede brindar cuentas a usuarios 
que no pertenezcan oficialmente a su institución. Además, el en-
vío de informes por correo no resulta eficiente para el trabajo de 
verificación y consolidación que la líder UPB realiza mensual y 
trimestralmente. Y sus módulos, como el OneDrive, aunque brin-
dan espacio compartido, no garantizan todas las restricciones 
de confidencialidad entre roles, ni favorece el compromiso de 
los dos líderes UPB e ICP, para avalar en conjunto los informes 
mensuales de los docentes investigadores.

• Moodle es una plataforma que opera en la UPB para apoyar el 
aprendizaje, posee características interesantes que se asimilan a 
algunas de las necesidades de información del Acuerdo: es fac-
tible crear buzones para envío de informes con restricciones de 
fecha. Sin embargo, no asegura la cadena de control por roles 
descrita anteriormente. Y tampoco garantiza la confidencialidad 
exigida por el acuerdo.

Figura 5.1. Organigrama del Acuerdo N.° 3

Tabla 5. 1. Fechas de entregas mensuales según el rol

Cargo Fecha

Estudiantes Día 30 de cada mes 

Docentes Día 2 de cada mes

Líder Día 4 de cada mes

ICP (Visto Bueno) Día 6 de cada mes 

Fuente: [2].
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• Ecopetrol es una empresa con altos niveles de madurez con re-
lación al software y, en consecuencia, es muy restrictiva en per-
mitir que alguna herramienta desarrollada en software libre sea 
instalada en sus servidores.

• La UPB por su carácter académico, puede permitir el uso del sof-
tware libre dentro de criterios responsables y controles garanti-
zados por la institución.

• No se visualizó una herramienta de gestión documental que se 
adaptara al 100 % de los requerimientos más prioritarios del 
Acuerdo.

Frente al anterior análisis, se consideró que al desarrollar una he-
rramienta de gestión documental a la medida de las necesidades 
del Acuerdo, esta debería cubrir aspectos de confidencialidad, dis-
ponibilidad y seguridad de la información, aportar en la trazabilidad 
que demandan líderes de investigación y administrativos de las dos 
instituciones y, por lo tanto, debería poseer características que favo-
recieran el cumplimiento de todos los miembros del Acuerdo dentro 
de sus respectivos roles. 

En relación con la herramienta, algunos aspectos fueron claros des-
de el principio: 

• Ambiente web adaptable a dispositivos móviles.
• Debe quedar instalada en el Centro de Computación Avanzada 

(CCA) de la UPB, donde se garanticen altos estándares de segu-
ridad informática.

• Debe brindar acceso diferenciado y restringido a sus usuarios se-
gún corresponda a sus roles dentro del Acuerdo.

Otros requerimientos no estaban definidos y solo con el avance del 
proyecto irían apareciendo. Por lo tanto, se visualizó que la metodo-
logía para el desarrollo del software tomó una orientación evolutiva.

Una vez analizado el escenario del Acuerdo y los requerimientos 
para una gestión efectiva de la documentación, este artículo pre-
sentará en la segunda sección el marco teórico en lo concerniente 

al modelo evolutivo de desarrollo de software, a la política cero pa-
pel que debe orientar los procesos de este Acuerdo, un breve re-
sumen de las tecnologías más relevantes y adecuadas para el de-
sarrollo del aplicativo web, aspectos de seguridad informática que 
deben aplicarse y conceptos de propiedad intelectual que aplicarán 
sobre el software desarrollado. En la sección siguiente, se presenta-
rán los resultados del proyecto, los cuales se pueden categorizar en 
aspectos de especificación de requerimientos, consideraciones del 
diseño general y detallado de la aplicación, aspectos de seguridad 
implementados, consideraciones para la definición de la propiedad 
intelectual del software, efectos de la implementación de la política 
cero papel en el Acuerdo como consecuencia del uso del software 
ActivosID, finalmente, se presentan las conclusiones y recomenda-
ciones, los agradecimientos y las referencias bibliográficas. 

5.2 Marco teórico

5.2.1 Modelo evolutivo de desarrollo de software 

La metodología evolutiva de desarrollo de software, toma en con-
sideración que en algunos escenarios se requiere el desarrollo de 
un software con un propósito específico, pero que sus funcionali-
dades no están claramente delimitadas desde el inicio, sino que el 
software crecerá en la medida que el proyecto avance, o el mismo 
software vaya presentando sus características y provea nuevas po-
sibilidades de funcionamiento. En estos casos no se parte de una 
especificación de requerimientos completa, sino que se adicionan 
nuevos requerimientos en la medida en que surgen. Cada nuevo 
requerimiento pasa por etapas de especificación, análisis, diseño, 
implementación, y se entrega una versión funcional que los usua-
rios utilizan, y gracias a sus reportes de uso, es mejorada hasta que 
queda en su versión de producción cuando ya no se reportan nuevos 
aspectos de mejora [4]. Luego, otros requerimientos nacerán y se 
repetirán los anteriores pasos hasta llegar a una versión final del 
sistema. La figura 5.2 ilustra este modelo de desarrollo, aplicable 
para sistemas que crecen con el avance de sus proyectos.
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5.2.2 Política cero papel 

La política denominada cero papel, emanada de la Directiva Presi-
dencial N.° 04 de abril 3 de 2012, consiste en la “sustitución de los 
flujos documentales en papel por soportes y medios electrónicos, 
sustentados en la utilización de Tecnologías de la Información y las 
Telecomunicaciones” [22]. Esta estrategia busca reducir el impacto 
ambiental generado por el consumo de papel en las instituciones 
del gobierno y mejorar la eficiencia administrativa mediante proce-
sos apoyados en las TIC. 

Esta directiva demanda de las entidades gubernamentales [23, 
24, 25, 26]: 

• Realizar un diagnóstico y establecer una línea base de cuánto se 
consumen en papel actualmente.

• Promover el cambio de cultura organizacional.
• Incorporar esquemas de gestión de documentos, con base en el 

análisis de los procesos y negocios de la entidad. 
• Automatizar todos los procesos y procedimientos críticos.

5.2.3 Tecnologías adecuadas para el sitio web 

Dado el requerimiento de un aplicativo web adaptable a dispositivos 
móviles, que resida en servidores del CCA, las siguientes tecnolo-
gías resultan útiles para obtener el software esperado: 

PHP: “Es un lenguaje de programación de código abierto del lado 
del servidor y multiparadigmático diseñado originalmente para el 
desarrollo web de contenido dinámico” [33]. Está respaldado por 
una gran comunidad de desarrolladores que brindan soporte a tra-
vés de redes del conocimiento en esta tecnología. 

HTML5: “Es un lenguaje de maquetación utilizado para definir la 
estructura y contenido de una página o documento web” [34]. Fue 
seleccionado debido a que es un estándar estable que soporta la 
utilización de recursos multimedia y gráficos del lado del cliente, y 
establece excelente comunicación con el servidor.

CSS3: “Es un lenguaje de diseño gráfico utilizado para definir la pre-
sentación (aspecto visual) de un documento HTML o página web” 
[35]. Permite estandarizar aspectos de estilo del sitio.

BOOTSTRAP: “Es un framework o conjunto de herramientas de có-
digo abierto para diseño de sitios y aplicaciones web. Contiene plan-
tillas de diseño con tipografía, formularios, botones, cuadros, me-
nús de navegación y otros elementos de diseño basados en HTML 
y CSS, así como extensiones de JavaScript opcionales adicionales” 
[29]. La utilización de Bootstrap en el desarrollo del proyecto agiliza 
los tiempos de desarrollo ya que este framework cuenta con dise-
ños ya predefinidos para su utilización. 

JAVASCRIPT: “Es un lenguaje de programación interpretado, se 
utiliza principalmente del lado del cliente, implementado como par-
te de un navegador web permitiendo mejoras en la interfaz de usua-
rio y páginas web dinámicas. JavaScript se define como orientado a 
objetos, basado en prototipos, imperativo, débilmente tipado y diná-
mico” [27]. La importancia de JavaScript en el sistema de gestión 
documental es que permite mejorar la interacción con el usuario ya 
que proporciona funcionalidades a los elementos gráficos que con-
forman la interfaz, por ejemplo, menús desplegables enriquecidos, 
cambios de imágenes al realizar una acción, entre otros.

JQUERY: “Es una biblioteca multiplataforma de JavaScript, que 
permite simplificar la manera de interactuar con los documen-

Figura 5.2. Metodología evolutiva

https://es.wikipedia.org/wiki/C%C3%B3digo_abierto
https://es.wikipedia.org/wiki/C%C3%B3digo_abierto
https://es.wikipedia.org/wiki/HTML
https://es.wikipedia.org/wiki/Hojas_de_estilo_en_cascada
https://es.wikipedia.org/wiki/JavaScript
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tos HTML, manipular el árbol DOM (jerarquía de etiquetas HTML), 
manejar eventos, desarrollar animaciones y agregar interacción con 
la técnica AJAX a páginas web” [28]. Gracias a JQUERY se puede 
manejar de forma más sencilla e intuitiva el lenguaje al lado del 
cliente, que en el caso del sistema de gestión documental es Ja-
vaScript. JQUERY permite utilizar AJAX que es una tecnología que 
permite comunicar el lado cliente con el servidor web sin tener que 
recargar la página [30]. 

MYSQL: “Es un sistema de gestión de bases de datos relacional 
de código abierto, licenciado bajo la GPL de la GNU” [31]. Utiliza el 
lenguaje de consultas SQL. Una vez especificados y analizados los 
requerimientos del sistema de gestión documental se evidencia la 
necesidad de utilizar una base de datos relacional, y MySQL reúne 
las capacidades para responder a las necesidades del proyecto. 

5.2.4 Herramientas y ataques de seguridad 

El Acuerdo demanda integridad, confiabilidad y disponibilidad de la 
información que se aloje en el sistema de gestión documental. Para 
lograrlo debe asegurarse el sitio web y para ello se requiere de cier-
tas herramientas: 

NMAP: Es un software de código abierto que se utiliza para la 
exploración de red y auditorias de seguridad informática. Esta he-
rramienta determina cuáles servidores (host) están disponibles 
en la red, qué servicios están ofreciendo los hosts, cuál sistema 
operativo se está ejecutando, entre otras muchas características. 
La información que proporciona esta exploración a la red es de 
utilidad para la detección de posibles vulnerabilidades y ataques 
[10, 11].

NESSUS: Es una aplicación que se utiliza para el escaneo de vulne-
rabilidades en diversos sistemas operativos. Cuenta con una biblio-
teca actualizada de más de 59.000 complementos (plugins) que la 
convierten en una de las herramientas más potentes para el asegu-
ramiento de software [12].

5.2.5 Propiedad intelectual

La propiedad intelectual de un software se determina según nor-
mativas internacionales de derecho de autor. En primera instancia, 
es importante reconocer que el software, en términos de propiedad 
intelectual, se asimila a obras literarias. Por ello los siguientes con-
ceptos son relevantes:

• Derechos morales: Consisten en el reconocimiento de quién es el 
autor de la obra realizada y el respeto a la integridad de la mis-
ma. Los derechos morales surgen en el instante de la creación 
de la obra, el artista no puede renunciar o ceder estos derechos 
[15]. 

• Derechos patrimoniales: Hacen referencia a la explotación eco-
nómica de la obra, por tanto, los derechos patrimoniales se pue-
den ceder a otras personas. [15]

• Obra por encargo: Se entiende de esta forma cuando la obra ha 
sido creada en el desarrollo de un contrato de prestación de ser-
vicios, caso en el cual la ley presume que la titularidad de los 
derechos patrimoniales o económicos, la tiene el contratante 
que ha señalado el plan de su desarrollo y que asume el costo y 
responsabilidad de la misma [16]. 

5.3 Resultados
Como resultado de uno de los objetivos del Acuerdo, se desarro-
lló el sistema de información web ActivosID, el cual es accesible 
a través de la ruta https://activosID.bucaramanga.upb.edu.co/. El 
sitio corresponde a los descritos en los literales que se presentan 
a continuación. 

5.3.1 Especificación de requerimientos 

Alcance del sistema: ActivosID es un software web adaptable a 
dispositivos móviles, con certificado de seguridad https que gestio-
na la información de los miembros del Acuerdo del convenio de coo-

https://activosid.bucaramanga.upb.edu.co/
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peración científica y tecnológica entre Ecopetrol y la UPB según los 
requerimientos aprobados por los líderes del proyecto.

Requerimientos funcionales: En forma resumida, los líderes del 
Acuerdo establecieron los siguientes requerimientos:

• RF_1: Cuentas de usuario a los integrantes del Acuerdo, con ac-
ceso restringido según sus roles de estudiante, docente investi-
gador, líder UPB, líder ICP.

• RF_2: Inicio de sesión.
• RF_3: Mis entregables: buzón para entrega de informes por cada 

período, por cada usuario. 
• RF_4: Estudiantes: los docentes podrán visualizar los estudian-

tes a su cargo. 
• RF_5: Revisión de documentos: el docente podrá revisar los en-

tregables de sus estudiantes a cargo. 
• RF_6: Informes: el líder UPB o ICP, podrá listar todos los do-

cumentos mensuales, y administrar el documento consolidado: 
subir, descargar y eliminar. 

• RF_7: Líder ICP: podrá visualizar, descargar y calificar los infor-
mes de la líder UPB.

• RF_8: Funcionario DIT: la responsable por parte de la Dirección 
de Investigación y Transferencia de la UPB (DIT) podrá visualizar, 
descargar y calificar los informes de la líder del proyecto. Este 
requisito es requerido para autorizar pagos.

• RF_9: Profesional de apoyo: podrá visualizar y descargar los en-
tregables de la líder UPB del proyecto, para crear los archivos 
físicos que irán a auditoría.

• RF_10: Renombrar entregable: operación automática del siste-
ma que renombra los archivos al momento de ser cargados por 
el usuario con nombres estándar configurados por la líder UPB. 

• RF_11: Limitar el número de entregas: el sistema solo permitirá 
un archivo como entregable del mes. Si los usuarios requieren 
más de un documento deberán subir archivos comprimidos. Esto 
elimina el riesgo de múltiples versiones en los entregables. 

• RF_12: Control de apertura y cierre del buzón a discreción de la 
líder UPB.

• RF_13: Restricción del buzón del supervisor: dentro de la cadena de 
control de supervisión, para que el supervisor pueda subir un docu-
mento, primero el supervisado deberá subir su entregable y ser ca-
lificado, cuando esto suceda el buzón del supervisor estará abierto.

• RF_14: Directorio de todos los usuarios del sistema.
• RF_15: Seguimiento: listado de entregables subidos al sistema 

categorizados por año.
• RF_16: Cambio de usuario: opciones de edición con los datos del 

usuario.
• RF_17: Recaptcha: reconocimiento de imágenes al momento del 

login como medida de prevención que el sistema está siendo ac-
cedido por humanos y no por máquinas.

• RF_18: Actas: espacio para acceso a las actas de las reuniones 
de los investigadores.

• RF_19: Cambiar contraseña.
• RF_20: Documentos de interés: espacio para compartir docu-

mentos de interés de todos los miembros del Acuerdo.
• RF_21: Comparativo de estadísticas de puntualidad por mes. 

Todos los integrantes podrán visualizar estadísticas de cumpli-
miento de cada grupo del Acuerdo.

• RF_22: Inhabilitar la funcionalidad de gestionar documentos para 
el rol de líder, con el fin de evitar duplicidad de la información.

Requerimientos no funcionales: 

• RNF_1: El lenguaje de programación con el cual se desarrollará 
el sistema de información no fue definido y será escogido por el 
desarrollador del proyecto.

• RNF_2: El sistema de información debe tener una interfaz gráfica 
amigable e intuitiva para el usuario, la cual debe ser desarrollada 
usando los lenguajes HTML5, CSS3 y JavaScript.

• RNF_3: El sistema de información en aspectos de usabilidad 
debe ser simple y amigable para no desorientar al usuario, tam-
bién debe de tener instrucciones para que el usuario entienda 
cada una de las funcionalidades ofrecidas por el sistema. 

• RNF_4: El sistema de información debe estar alojado en el Centro 
de Computación Avanzada (CCA) de la UPB con el fin de que los 
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usuarios puedan acceder 24/7 desde cualquier parte con conexión 
a internet, y que se garantice un entorno informático seguro.

5.3.2 Diseño general y detallado 

Roles del sistema. Los roles definidos para los usuarios del siste-
ma de gestión documental son:

• Líder ICP
• Líder UPB
• Docente investigador
• Estudiante
• Auditor ICP
• Líder DIT
• Profesional de apoyo

Diagramas de secuencia. Mediante diagramas de secuencia con 
notación UML se representará la interacción de los roles en el siste-
ma de gestión documental ActivosID.

Inicio de sesión. La funcionalidad iniciar sesión cumple el siguien-
te proceso: el usuario ingresa y envía sus datos de acceso, en este 
caso el correo electrónico institucional y su contraseña al sistema, 
estos son validados en la base de datos, si son correctos, el sistema 
autentica al usuario en la plataforma como se puede observar en la 
figura 5.3.

Cargar documento. Estudiante. La funcionalidad cargar docu-
mento para el rol de estudiante cumple el siguiente proceso: el es-
tudiante carga y envía el documento, en este caso el informe que 
se generó en el mes, al sistema. Este se encarga de validar el docu-
mento revisando si la extensión del archivo es válida y que solo sea 
un archivo. Una vez el documento esté validado, el sistema guarda 
el archivo en el servidor y registra el entregable en la base de datos, 
quien confirma al sistema que los datos se guardaron correctamen-
te y, por último, el sistema le verifica al usuario que se cargó el do-
cumento correctamente, como se puede observar en la figura 5.4.

Figura 5.3. Inicio de sesión

Figura 5.4. Cargar documento rol estudiante
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Cargar documento. Docente. La funcionalidad cargar documento 
para el rol de docente cumple el siguiente proceso: el docente revi-
sa el documento que el estudiante cargó, el sistema se encarga de 
enviar el registro del revisado a la base de datos y la base de datos 
le confirma al sistema que se guardaron correctamente los datos. 
El sistema ejecuta una operación para abrir el buzón del docente ya 
que este no se abre si el docente no ha calificado el entregable del 
estudiante, el sistema le verifica al usuario para que pueda empe-
zar a realizar el proceso de cargar su entregable el cual consta del 
siguiente proceso: el docente carga y envía el documento en este 
caso el informe que se generó en el mes al sistema. El sistema se 
encarga de verificar si la extensión del archivo es válida y que solo 
corresponda a un archivo. Una vez aprobado, el sistema guarda el 
archivo en el servidor y registra el entregable en la base de datos. 
Luego, confirma al sistema que los datos se guardaron correcta-
mente y, por último, el sistema le verifica al usuario que se cargó el 
documento correctamente, como se puede observar en la figura 5.5.

Cargar documento. Líder. La funcionalidad cargar documento 
para el rol de líder cumple el siguiente proceso: el líder revisa todos 
los documentos, tanto de los docentes como de estudiantes; el sis-
tema se encarga de enviar el registro del revisado a la base de datos 
y esta le confirma al sistema que se guardaron correctamente los 
datos. El sistema le informa al usuario para que pueda empezar a 
realizar el proceso de cargar su entregable. El usuario, en este caso 
el líder, construye su informe con todos los informes de los inte-
grantes, una vez termina el informe pasa a cargar su documento y 
a elegir el tipo de documento, si es mensual o trimestral. El sistema 
se encarga de validar el documento revisando si la extensión del 
archivo es válida, una vez el documento este validado el sistema 
guarda el archivo en el servidor y registra el entregable en la base 
de datos, luego la base de datos confirma al sistema que los datos 
se guardaron correctamente y, por último, el sistema le confirma al 
usuario que se cargó el documento correctamente. Así lo muestra 
la figura 5.6.

Revisar documentos. ICP. La funcionalidad de revisar documentos 
por parte del rol líder ICP se cumple en el sistema de la siguiente 

Figura 5.5. Cargar documento rol docente

Figura 5.6. Cargar documento rol líder
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manera: el usuario hace la petición de listar los documentos que le 
corresponde revisar, el sistema envía la consulta a la base de datos, 
esta retorna el listado, que se despliega para su revisión; el usuario 
marca sus aprobaciones y el sistema envía el registro a la base de 
datos y la base de datos confirma que se registraron correctamente, 
por último el sistema le verifica al usuario que el documento fue re-
visado correctamente, como lo muestra el diagrama de la figura 5.7.

Figura 5.7. Revisar documentos rol ICP

5.3.3 Modelo conceptual de la base de datos

La gestión de los documentos dentro del sistema demanda una 
base de datos relacional. Su modelo entidad-relación se observa en 
la figura 5.8.

5.3.4 Tecnologías aplicadas al sitio web ActivosID

El software ActivosID presenta la arquitectura de un sistema cliente 
servidor orientado a la web, con las tecnologías que fueron introdu-

Figura 5.8. Diagrama entidad relación

cidas en el marco teórico. En la figura 5.9, se observan las tecnolo-
gías implementadas al lado del cliente, que son las que permiten 
crear interfaces de usuario atractivas y permiten la comunicación 
con el servidor; así también se observan las tecnologías del lado del 
servidor que permiten guardar la información en bases de datos e 
implementar el comportamiento de la aplicación web. También se 
aprecia la incorporación de tecnologías que fortalecen aspectos de 
seguridad informática para la aplicación.

Figura 5.9. Tecnologías implementadas en la arquitectura cliente-servidor
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5.3.5 Recursos asignados en el CCA

El Centro de Computación Avanzada (CCA) de la UPB es un espacio 
donde se encuentran alojados físicamente un conjunto de servido-
res de alto rendimiento para brindar capacidad de almacenamiento 
y de procesamiento a proyectos de investigación de la UPB. En el 
CCA, al sitio web ActivosID, le fue asignado un dominio con nombre 
“activosID.bucaramanga.upb.edu.co”, y los recursos que se descri-
ben en la tabla 5.2.

5.4 Sistema de información ActivosID

El sistema de información web ActivosID implementado presenta a 
grandes rasgos, el siguiente funcionamiento. 

5.4.1 Inicio y autenticación

El usuario puede encontrar una página de inicio con una breve des-
cripción y el formulario de autenticación, el cual requiere la cuenta 
de correo institucional, la contraseña y una verificación por captcha 
(figura 5.11).

Tabla 5.2. Especificaciones de la máquina virtual del CCA

Sistema operativo Linux

Distribución  Debian (Jessie)

Versión 8.7.1

Arquitectura 64 bits

Entorno gráfico Gnome v 3.14.1

Ram 2 GB

Disco duro 300GB

Cores CPU 2

IPv4 Static 10.154.12.34/24

MAC Address  FE:09:40:30:F4:9C

Las actualizaciones que se hacen a la aplicación ActivosID, sobre el 
servidor, son verificadas previamente en un ambiente de prueba, por 
lo tanto, existe un canal de comunicación para la transmisión de las 
actualizaciones, este es el servicio SSH (protocolo que facilita las 
comunicaciones seguras entre dos sistemas usando una arquitectu-
ra cliente/servidor) [7] como se observa en la figura 5.10. 

Fuente: [36].

Figura 5.10. Comunicación por SSH entre un cliente y la máquina alojada en el CCA

Figura 5.11. Interfaz de inicio
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5.4.2 Funcionalidades por roles

Las opciones a las que acceden los roles de estudiante y de docen-
te investigador se aprecian en la figura 5.12. La diferencia radica 
principalmente en que el docente puede acceder al trabajo de sus 
estudiantes para avalarlo. 

5.4.3 Cambio de contraseña

El cambio de contraseña, es una funcionalidad común a todos los 
roles. Una contraseña será aceptada si tiene como mínimo ocho ca-
racteres entre los cuales haya, al menos, una letra, una mayúscula 
y un dígito. Esta cadena debe ser escrita dos veces para garantizar 
que el usuario la introdujo en forma correcta. La figura 5.14 (página 
388) muestra la interfaz para esta funcionalidad. 

5.4.4 Documentos de interés 

Esta funcionalidad comparte documentos que pueden resultar del 
interés de todos los miembros del Acuerdo, y que pueden ser con-
sultados y descargados. Ver figura 5.15 (página 388) . 

Las funcionalidades de los roles líderes UPB e ICP, se aprecian en 
la figura 5.13. 

La líder UPB, además de ser una docente investigadora, posee bu-
zón para los informes consolidados, funcionalidades para el segui-
miento al trabajo de los docentes investigadores y de configuración 
de algunas características como los controles de tiempos y de eti-
quetas de archivos. Mientras que el líder ICP, puede ingresar a revi-
sar los informes consolidados de la líder UPB.

Figura 5.12. Funcionalidades roles estudiante y docente

 Rol estudiante: Rol docente:

Figura 5.13. Funcionalidades roles líder UPB y líder ICP

 Rol líder UPB: Rol líder ICP:
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formulario para cargar el archivo a enviar, el archivo puede ser arras-
trado. El sistema valida el tipo de formato del archivo, por ejemplo 
pdf, zip, doc, entre otros avalados por el líder del proyecto; también 
valida que solo sea un archivo por entregable. Si se requiere subir 
más de un archivo se deberá presentar comprimido, de tal forma se 
evitarán confusiones con múltiples versiones de entregables por pe-
ríodo. Si el usuario ya subió un entregable y desea modificarlo debe-
rá eliminarlo para poder cargar el nuevo, el buzón solo se abrirá en 
la fecha seleccionada por la líder de lo contrario esta funcionalidad 
permanece inactiva y despliega el mensaje “buzón cerrado”.

Para el caso de buzón de entregables del docente hay algunas res-
tricciones adicionales, tales como que se valida que este ya haya 
aprobado el entregable del estudiante, de lo contrario el buzón per-
manece cerrado y muestra el mensaje “buzón no activo hasta que 
no califique al estudiante”. 

El rol de la líder UPB encuentra una opción más en el menú, que 
le permite elegir buzón para entregables mensuales o trimestrales.

En la figura 5.18 se muestra la funcionalidad de buscar entregables 
propios donde se listan los entregables creados hasta el momento. 

Figura 5.14. Cambiar contraseña

Figura 5.15. Buscar documentos de interés

5.4.5 Directorio 

Todos los roles tienen acceso al directorio de miembros del 
Acuerdo, el cual se encuentra categorizado como estudiantes, do-
centes o administrativos. En la fgura 5.16 se observa el directorio 
de docentes: muestra el nombre, una foto, el correo electrónico y 
el celular del docente, de igual forma funciona para el directorio 
de estudiantes y administrativos.

5.4.6 Mis entregables 

Los roles de estudiante y docente deben enviar sus informes al bu-
zón dispuesto para ello en el sistema ActivosID. La figura 5.17 (pá-
gina 390) muestra que sobre el menú del lado izquierdo accede a 
la opción Mis Entregables, y allí elige Crear Entregable. Aparece un 

Figura 5.16. Directorio de docentes
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Figura 5.17. Crear entregable

Para cada uno aparece: el nombre, la extensión, el tamaño y funcio-
nalidades eliminar y descargar; también se puede observar un cam-
po llamado revisado, donde muestra el estado de  revisión que tiene 
hasta el momento: un ícono de reloj de arena, si aún está en espera 
de revisión por parte del docente, un ícono azul de chequeo si ya fue 
revisado por éste (figura 5.19), un ícono amarillo de chequeo si ya 
fue revisado por la líder UPB y otro en color verde si ya fue revisado 
por el líder ICP (figura 5.20). 

Figura 5.18. Listado de entregables, sin evaluar por el docente

Figura 5.19. Listado de entregables revisados por el docente

Figura 5.20. Entregables revisados por los líderes UPB e ICP

5.4.7 Mis estudiantes

Por medio de la opción Mis Estudiantes, los docentes accederán al 
listado de estudiantes a su cargo. En el Acuerdo, cada docente solo 
tiene a cargo un estudiante. De ellos podrá acceder a sus datos de 
contacto (ver figura 5.21, página 392).

Una vez el docente da clic sobre el botón Ver documentos, se listan 
todos los informes que el estudiante ha subido, como se muestra en 
la figura 5.22 (página 392), allí puede observar el estado de revisión 
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en el que estos se encuentran, y también puede realizar la revisión 
del informe actual, siempre y cuando esté dentro de la ventana de 
tiempo autorizada por la líder UPB. 

5.4.9 Buzón

Esta funcionalidad, exclusiva de la líder UPB, conduce a la captura 
de dos fechas: la de cierre del buzón de los estudiantes y la de cierre 
para el buzón de los docentes. Ver figura 5.25 (página 394).

5.4.10 Informes mensuales y trimestrales 

El rol de líder ICP cuenta con algunas funcionalidades exclusivas, 
como la de revisar los informes consolidados mensuales y trimes-
trales de la líder UPB. La figura 5.26 (página 394) muestra un listado 

Figura 5.21. Ejemplo de estudiantes asignados a un docente

Figura 5.22. Listado de informes del estudiante y su estado de revisión visto
desde el rol de docente

5.4.8 Docentes 

El rol de líder UPB, puede acceder al listado de docentes investiga-
dores. Por cada uno puede elegir entre ver sus informes, o los de los 
estudiantes dirigidos por ellos. Ver figuras 5.23 y 5.24. 

Figura 5.23. Lista de docentes

Figura 5.24. Lista de informes del docente elegido por líder UPB
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de informes consolidados mensuales. Por cada uno se aprecia el 
estado de revisión en el que se encuentra. Es función del líder ICP 
revisar cada informe consolidado y aprobarlo. Los informes que aún 
no han sido revisados muestran un ícono en color amarillo. Los in-
formes ya avalados muestran un ícono verde. 

despliega en rojo el porcentaje de entregas tarde y en azul las 
entregas a tiempo teniendo en cuenta a todos los investigadores. 
Ver figura 5.27.

Figura 5.25.Gestionar fechas de cierre de los buzones de estudiante y de docente

Figura 5.26. Informes mensuales del líder UPB disponibles para la revisión del líder ICP

5.4.11 Indicadores de cumplimiento

El sistema provee estadísticas de cumplimiento de cada mes y 
por cada equipo de trabajo. Para ello, desde el menú, se seleccio-
na la opción seguimiento. Esta despliega el período anual a obser-
var. Una vez el usuario elige el período de seguimiento, una gráfica 

Figura 5.27. Estadísticas de puntualidad 2017

El sistema también cuenta con la capacidad de mostrar las estadís-
ticas por mes de cada uno de los grupos que conforman este pro-
yecto, como se puede observar en la figura 5.28. 

Figura 5.28. Estadísticas de puntualidad, agosto 2017
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5.5 Aspectos de seguridad informática

Considerando la evolución del sitio web ActivosID, su escalabilidad 
y mejores condiciones de aseguramiento, este aplicativo fue migra-
do al Centro de Computación Avanzada (CCA) de la UPB. Una vez 
verificada la funcionalidad del sitio, y previo a cualquier actividad de 
gestión documental por parte de sus usuarios, se realizaron diver-
sas pruebas de seguridad informática para detectar posibles vulne-
rabilidades. Las pruebas que se siguieron fueron las siguientes:

NMAP: esta herramienta permite en primera instancia determinar 
los puertos abiertos y el servicio que corre por cada uno de ellos. 
En el caso de ActivosID se detectaron seis puertos abiertos cuyos 
servicios son programas instalados en el servidor requeridos para el 
correcto funcionamiento de la aplicación. Los demás puertos están 
cerrados por seguridad ya que no son necesarios. Las figuras 5.29 y 
5.30 muestran los resultados de las pruebas.

Nessus: en la figura 5.31 se muestran los resultados de los tres 
escaneos (escaneo avanzado, básico y un test web) realizados sobre 
el sitio web. En los tres escaneos el aplicativo pasó las pruebas.

Figura 5.29. Resultado del escaneo de puertos abiertos del servidor del CCA con NMAP

En la figura 5.30 se muestra detalladamente la información del ser-
vidor, tanto sistema operativo como la cantidad de puertos escanea-
dos, en este caso 1000 con una cantidad de seis puertos abiertos y 
994 puertos cerrados.

Figura 5.30. Resultado detallado del escaneo del servidor del CCA

Figura 5.31. Resultado de la herramienta Nessus

Adicionalmente, lista en un gráfico cuántas vulnerabilidades encon-
tró y de qué grado de criticidad. La figura 5.32 permite observar los 
resultados de la prueba, en las cuales no hubo ninguna vulnerabili-
dad crítica (color rojo).

Ataque de acceso a directorios: se ejecutó un script para la bús-
queda de directorios en la aplicación que permitan acceder a la in-
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formación. Como resultado no fue posible acceder a la información 
ingresando por los directorios del aplicativo, debido a que el sistema 
de gestión documental cuenta con un archivo .htaccess, configura-
do de tal forma que solo los administradores pueden tener acceso 
a ciertos directorios, y que además solo ellos adaptan de acuerdo 
a ciertas políticas de acceso que buscan mejorar la seguridad de la 
aplicación web [13].

Ataque de fuerza bruta: este ataque consiste en crear un dicciona-
rio de datos con información personal de los usuarios del sistema 
de gestión documental, y por medio de una herramienta software 
armar combinaciones de estos datos con el fin de utilizarlos como 
medio de acceso a las cuentas de los usuarios. Este ataque fue pro-
bado con la aplicación, y gracias a que fue implementado un capt-
cha o programa que verifica si quien intenta acceder es un humano 
o una aplicación, no hubo acceso a las cuentas de usuario.

Además, se implementó HTTPS al sistema de información como 
se puede observar en la figura 5.33, el cual es un protocolo de co-
municación de internet que protege la confidencialidad y la integri-
dad de los datos de los usuarios, de igual manera cifra los datos que 
se intercambian para mantenerlos a salvo.

Figura 5.32. Resultado de pruebas de vulnerabilidades según su grado
de criticidad, realizadas con la herramienta Nessus

Figura 5.33. Certificado digital

5.6 Propiedad intelectual
A cargo del desarrollo del sistema de información ActivosID se en-
cuentran una docente y un estudiante contratados por el Acuerdo, 
a quienes en adelante se denominarán el equipo web. Este equipo 
indaga entre los líderes del proyecto las necesidades funcionales 
del sistema y las documenta sobre un sistema de especificación de 
requerimientos. Luego diseña y desarrolla las funcionalidades, las 
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pone a prueba, hasta que son aceptadas y pasan a modo de produc-
ción. Este proceso es cíclico, es decir, que cada período se indaga 
por nuevas necesidades y nuevamente se especifican, diseñan, im-
plementan hasta que quedan en producción. Es por ello que la me-
todología de desarrollo se considera evolutiva. La figura 5.34 ilustra 
la situación contractual de los autores. 

Figura 5.34. Situación contractual de los autores del sitio Web ActivosID

La arquitectura del aplicativo también es relevante para determinar, 
sobre qué módulos se puede determinar propiedad intelectual. La fi-
gura 5.35 muestra un diagrama de despliegue, donde se observa, que 
el aplicativo está desarrollado a partir de lenguajes de programación 
como PHP, JAVASCRIPT, gestor de base de datos MYSQL, bibliotecas 
como JQuery, Bootstrap y otras más que se nombrarán a continua-
ción, con los siguientes tipos de licenciamiento (ver tabla 5.3). 

Las anteriores licencias tienen estas características con relación al 
uso que se les puede dar:

• MIT: Es una licencia de software libre permisiva esto quiere de-
cir que se puede modificar, incorporar en proyectos libres o no 
libres, distribuir, comprar y vender. Esta licencia es compatible 
con muchas licencias Copyleft [19].

Librerías Licencia

JQuery MIT

Bootstrap MIT

Plupload full GPL

Font awesome MIT

JQuery UI MIT

Normalize MIT

DataTables MIT

Tabla 5.3. Componentes de software empleados en el sistema de información ActivosID

Figura 5.35. Diagrama de despliegue del sistema de información ActivosID

Fuente: Los autores a partir de [17, 18]
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• GPL: (General Public License) es una licencia pública general, 
que determina que el material sujeto a esta licencia no está jurí-
dicamente sujeto a derechos de autor (copyrigth) [20].

Teniendo en cuenta que el sistema de información ActivosID, corres-
ponde a un desarrollo propio de los autores a partir de los com-
ponentes PHP, JavaScript, y MySql, se puede considerar como una 
obra de software original, y a los miembros del equipo web como 
autores morales del mismo. Y dada la condición contractual de los 
autores dentro del proyecto el sistema de información ActivosID co-
rresponde a una obra por encargo, cuyos derechos patrimoniales 
son compartidos entre ECOPETROL y la UPB.

5.7 Implementación
 de la política cero papel

Estudiantes, docentes y líder de investigación deben reportar men-
sualmente los avances de su investigación. Para ello se utilizan di-
ferentes formatos dependiendo del rol de cada miembro de este 
acuerdo. Estos informes se constituirán en soporte de su trabajo y 
evidencia para el pago correspondiente por parte de la UPB. El volu-
men de documentos puede llegar a ser muy alto.

5.7.1¿Cuántas hojas se generan en el Acuerdo?

A partir de estadísticas tomadas del sistema de información Activo-
sID [3], en promedio, cada integrante del proyecto gasta 15 hojas de 
papel por mes (asumiendo una de las mejores situaciones, que no 
necesite corrección ya que esto incrementaría los costos). Luego se 
estima que, al año, por cada participante correspondería a 180 hojas 
de papel. Los 26 participantes del proyecto generan una cantidad de 
4.680 hojas de papel por año, como lo muestra la figura 5.36. Y por 
los 5 años, los 26 miembros con el mismo promedio de consumo de 
15 hojas, gastarían un total de 23.400 hojas. La figura 5.37 permite 
visualizar esta proyección.

Figura 5.36. Estimado del consumo de papel por año para un integrante y para todos

Figura 5.37. Estimado del consumo de papel de todos los integrantes por cinco años
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Si estas hojas se imprimen tendrían un costo de $2.352.000 en tan 
solo papel y tinta. La figura 5.38 ilustra el ejemplo. 

Se reduce la necesidad de espacio de almacenamiento de archivos 
físicos y los costos asociados a la administración del papel.

Aunque son muchas las ventajas, en los entornos tecnológicos tam-
bién existen riesgos vinculados con delitos informáticos o desastres 
naturales que exigen reforzar las políticas y controles de seguridad 
para estar preparadas a estos riesgos. Por ello en el Centro de Com-
putación Avanzada (CCA), donde está alojada la información se han 
tomado numerosas medidas de seguridad informática para reducir 
las posibilidades de la materialización de estos riesgos.

5.8 Conclusiones y recomendaciones
El sistema web de información ActivosID, estuvo funcional desde el 
primer mes de actividades del Acuerdo entre Ecopetrol y la UPB, 
permitiendo que los informes mensuales de sus miembros se en-
tregaran a través de este software. Con cada mes el sistema ofreció 
nuevas funcionalidades y mayor robustez, de acuerdo con su meto-
dología de desarrollo evolutivo. 

Los aportes que el sistema web de información ActivosID, dio al 
Acuerdo entre Ecopetrol y la UPB, se ven reflejados en que no hubo 
pérdida de ningún informe o ambigüedades acerca de su entrega, 
los indicadores de puntualidad reflejan sin duda alguna el compor-
tamiento de los equipos de trabajo, los informes consolidados men-
suales y trimestrales encontraron su insumo ordenado y en un solo 
lugar. Todo lo anterior condujo a índices de cumplimiento muy preci-
sos, con lo cual los líderes de ambas instituciones han mostrado su 
satisfacción, al punto que han considerado importante vincular esta 
herramienta en futuros convenios.

Una vez finalizado el Acuerdo entre Ecopetrol y la UPB El sistema 
web de información ActivosID continuará operando desde el Centro 
de Computación Avanzada. A él tendrán acceso controlado y sin po-
sibilidad de alteración de documentos los usuarios administrativos, 
los líderes de ambas instituciones y el personal autorizado para rea-
lizar auditorías. La gran ventaja que encuentran quienes interven-

Figura 5.38. Costo total que se puede ahorrar por los cinco años del proyecto 

Según la Universidad Nacional de Colombia para producir 8.000 ho-
jas de papel, se debe talar y procesar un árbol [25]. En promedio 
el proyecto gastaría 23.400 hojas, esto quiere decir que con el uso 
del sistema de información ActivosID se genera también un impacto 
ambiental positivo, ya que dejarían de talarse tres árboles [25] [26]. 

5.7.2 ¿Qué otros beneficios además del ambiental,
 se obtienen para el Acuerdo al implementar
 la política de cero papel? 

Al utilizar un software de información documental como ActivosID 
se puede acceder de manera más ágil a la información ahorrando 
tiempos de búsqueda. Los documentos cuentan con un nivel de se-
guridad mejor que tener los documentos en forma física debido al 
control de acceso de acuerdo con los roles de usuario. Se puede 
llevar trazabilidad de las entregas y de las actividades realizadas 
que aportarán mayor precisión a futuras auditorías. Una política de 
copias de seguridad brindará respaldo por si ocurre un incidente. 
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gan en la auditoría es que podrán realizar su labor de verificación 
documental en un solo sitio, con información confiable, y organizada 
y sin necesidad de imprimir altos volúmenes de papel con todas los 
inconvenientes ambientales que ello conlleva. Todo lo anterior brin-
dará calidad y agilidad al proceso de cierre del Acuerdo.

El sistema web de información ActivosID, fue sometido a un proce-
so de pruebas de seguridad informática hasta alcanzar el certifica-
do digital, con ello se ofrece un nivel satisfactorio de seguridad. Sin 
embargo, este proceso debe ser períodicamente reforzado para que 
el sitio mantenga el nivel de seguridad esperado ante eventuales 
formas nuevas de ataque informáticos.
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Consideraciones finales
El interés de las empresas por garantizar el cumplimiento de sus 
objetivos estratégicos y generar valor a partir de una adecuada ope-
ración, ha creado la necesidad de implementar diferentes alterna-
tivas para gestionar óptimamente sus activos y el desempeño de 
estos mismos a lo largo de su ciclo de vida. El análisis de ciclo de 
vida requiere identificar todos los factores que involucran el con-
texto operativo y la naturaleza de un activo desde su incorporación 
hasta su disposición final, sin embargo, este está enmarcado dentro 
de una estrategia asociada a la gestión de activos. 

La gestión de activos es una disciplina que integra todas las áreas 
de una organización, no obstante, ha sido relacionada principalmen-
te con la ejecución de estrategias de mantenimiento, concepto que 
ha evolucionado a causa de la generación de estándares y norma-
tivas basadas en el comportamiento de los activos durante su ciclo 
de vida como el caso de la PAS 55 y la Norma ISO 55000. Todos 
estos conceptos abarcan la gestión de activos como un proceso que 
involucra diferentes perspectivas tales como la gestión, las finan-
zas, las prácticas económicas y la ingeniería, teniendo presentes va-
riables como el costo, el riesgo y el desempeño de los activos, para 
asegurar el desempeño óptimo asociado a sus activos. 

Teniendo en cuenta la investigación realizada, las normativas exis-
tentes para la gestión de activos basan su aplicación en equipos de 
nivel industrial, los cuales forman parte de sistemas productivos a 
gran escala y cuyas condiciones para operar satisfactoriamente di-
fieren de la naturaleza de un activo utilizado en un centro de inno-
vación y tecnología. 

La revisión bibliográfica consultada en referencia a lo anterior, indica 
que no hay en la literatura ninguna documentación netamente enfo-
cada en la gestión de activos I+D, dado que toda la información ha-
llada para la implementación de la gestión de activos no es aplicada 
dentro de una actividad económica en específico. En complemento, 
del término activo I+D no se encuentra evidencia que defina su con-
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ceptualización, lo que permitió proponer una definición formal para 
esta expresión según las actividades que se llevan a cabo en un cen-
tro de investigación y desarrollo. De este modo, las organizaciones 
tienen el reto de garantizar la adaptabilidad de estas referencias 
internacionales a su naturaleza a partir de tres factores clave que 
diferencian la gestión de los activos I+D frente a los industriales: 
el contexto operacional, la destinación del activo y las fronteras de 
acción pertenecientes a las etapas del ciclo de vida.

Aunque la familia de la ISO 55000 puede ser aplicada a cualquier 
activo, sin importar el tipo de la actividad económica y tamaño de 
la organización, la norma describe el qué, pero no define el cómo 
gestionar cada una de las etapas del ciclo de vida. Por lo cual, no 
aborda las tareas específicas que se deben tener en cuenta para 
identificar las necesidades de adquisición, operación, mantenimien-
to y desincorporación de los activos físicos. Este hecho garantiza 
la importancia de generar propuestas exclusivas para la gestión de 
activos I+D como las presentes en esta investigación, alineadas a 
los planteamientos de normas internacionales como la ISO 55000. 

Antes de implementar un modelo de gestión de activos y de for-
mular los objetivos, políticas y estrategias, es necesario determinar 
el estado actual de la gestión de activos en la organización. Por tal 
motivo, se hizo una revisión del estado del arte acerca de las dife-
rentes metodologías existentes para el diagnóstico desde diferen-
tes enfoques, las cuales son aplicadas actualmente en el ámbito 
internacional con el fin de identificar los principales elementos que 
deben ser evaluados, sin tener en cuenta el tipo de organización o 
su actividad económica. Dentro de las metodologías mencionadas 
se encuentran: PAM (Pas Assessment Methodology) propuesta por 
la PAS 55; SAM (Self Assessment Methodology) alineada a la ISO 
55000; las 3Ps (People, Process and People) basada en la medición 
del nivel de madurez de la unidad de negocio con relación al man-
tenimiento ejecutado dentro de la gestión de activos; y finalmente, 
The Maintenance Management Diagnostic Review que mide la ges-
tión del mantenimiento a partir de los diez elementos que compo-
nen a la pirámide de la excelencia. 

En consideración con el diagnóstico realizado al Centro de Innova-
ción y Tecnología objeto de estudio, los procesos que presentaron 
más aspectos por mejorar corresponden a la planeación estratégica 
de la gestión de activos y evaluación del desempeño. Desde este 
punto de vista, se evidencia la necesidad de fortalecer las estrate-
gias de planeación involucrando las diferentes partes interesadas 
de la unidad de negocio como la Alta Dirección, los laboratorios, las 
plantas piloto y el Departamento de Gestión de Infraestructura y 
Activos I+D. Por esta razón, se propone la realización de reuniones 
sistemáticas entre las partes mencionadas bajo la finalidad de con-
solidar la planeación estratégica de la gestión de activos de manera 
formal y documentada. 

Lo anterior brindará la posibilidad a la organización de asegurar que 
todas las actividades que componen el ciclo de vida de sus activos 
se lleven a cabo bajo las estrategias planteadas por el equipo de 
trabajo de manera conjunta, puesto que, para lograr la eficacia de la 
gestión de activos, se debe garantizar la participación de todas las 
áreas de la organización, no solo las relacionadas con operación y 
mantenimiento. En este contexto, se presenta un análisis basado en 
el cuadro de mando integral (CMI), como alternativa de alineación 
entre los objetivos de las diferentes áreas de la empresa incluyendo 
la gestión de activos y sus estrategias, bajo un fin común.

En primera instancia, se presenta el estudio basado en el modelo de 
evaluación de sistemas de gestión de activos de I+D bajo la norma 
NTC-ISO 55001 desde las perspectivas del cuadro de mando inte-
gral (CMI), por ser una metodología que ayuda a las organizacio-
nes a transformar su estrategia en objetivos operativos medibles a 
partir del uso de indicadores financieros o no financieros de forma 
conjunta según los factores claves que contribuyen al alcance de la 
visión y la estrategia organizacional de una empresa. 

Las cuatro perspectivas del CMI son: finanzas, clientes, procesos y 
aprendizaje y desarrollo. El estudio realizado presentó una propues-
ta de modelo de evaluación de sistemas de gestión de activos de I+D 
bajo la norma NTC-ISO 55001, basada en la revisión de la literatura 
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científica realizada, la cual está conformada por 81 indicadores de 
gestión que abarcan las cuatro perspectivas del cuadro de mando 
integral mencionadas anteriormente. Este modelo permite hacer 
seguimiento al nivel de cumplimiento de los 67 criterios de evalua-
ción contemplados en los requisitos de la norma NTC-ISO 55001 
que son susceptibles de ser medidos con indicadores. 

A su vez, se tomó como insumo la relación de los 28 indicadores de 
gestión del modelo anteriormente mencionado que fueron prioriza-
dos por un Centro de Innovación y Tecnología del sector oil & gas, a 
partir de la aplicación de la técnica de valoración multicriterio cono-
cida como proceso de jerarquía analítica. Posteriormente, se estudió 
la facilidad de implementación del modelo propuesto considerando 
los indicadores del modelo priorizados y actualmente implementa-
dos por el centro de I+D.

El estudio realizado permite concluir que existe una alta coinciden-
cia entre los criterios de desempeño que interesan ser evaluados 
por los centros de innovación y tecnología para medir el aporte es-
tratégico de la gestión de activos desde el cuadro de mando inte-
gral y los aspectos que muestran evidencias del cumplimiento de 
los requisitos de los sistemas de gestión de activos contemplados 
en la norma NTC-ISO 55001. Respecto a esto, se demuestra en 
la investigación realizada que 73 de los 81 indicadores de gestión 
del modelo estudiado para evaluar la contribución estratégica de 
la gestión de activos desde las perspectivas del cuadro de mando 
integral, aportan a la medición del nivel de cumplimiento del 70 % 
de los requisitos y del 88 % de los criterios de evaluación contem-
plados en la norma NTC-ISO 55001 susceptibles de ser evaluados 
a través de indicadores.

Este análisis permite realizar un diagnóstico del grado de aporte 
de los indicadores actualmente implementados y priorizados por el 
Centro de Innovación y Tecnología para cubrir la medición de la to-
talidad de los requisitos de la norma. Finalmente, se concluye que 
con los 28 indicadores de gestión actualmente implementados y 
priorizados a nivel estratégico por el Centro de Innovación y Tec-

nología se puede hacer seguimiento a 53 de los criterios de evalua-
ción contemplados en los requisitos de la norma NTC-ISO 55001 
que son susceptibles de ser medidos con indicadores (79 %), por lo 
cual se le recomienda evaluar la conveniencia de implementar 14 
indicadores adicionales a los actualmente evaluados y priorizados 
estratégicamente por esta entidad, con los cuales podría cubrir el 
100 % de los criterios de evaluación contemplados en los requisitos 
de la norma. 
 
Sin embargo, y como complemento a lo anterior se evidencia la ne-
cesidad de cuantificar el costo del activo a lo largo de su ciclo de vida. 
Para ello se plantea un estudio el cual está enfocado en el modelado 
del costo del ciclo de vida de los activos de I+D para el mismo Centro 
de Innovación y Tecnología como referencia para dar soporte a un sis-
tema de gestión de activos que garantice la operación óptima de los 
equipos desde la concepción del activo hasta la eliminación o desin-
corporación del mismo. Para esto, la investigación realiza una descrip-
ción del proceso de costeo por ciclo de vida de una planta piloto y un 
laboratorio y sus aspectos más importantes con el fin de formular una 
herramienta teórica general que permita en un estudio futuro, obser-
var las variaciones de los costos generados por el proceso de I+D en 
dicho centro del sector oil & gas y el impacto en la organización, espe-
cialmente en el proceso de mantenimiento. 

En el caso específico del Centro de Innovación y Tecnología, se ob-
servó la implementación del costeo por procesos o departamentos 
para permitir el manejo de los costos de cada gerencia, que en su 
mayoría se asignan de forma global y a través de un porcentaje son 
asignados a cada laboratorio. Lo anterior, genera dificultad al mo-
mento de analizar el costo detallado de cada actividad relacionada a 
un laboratorio específico teniendo en cuenta el volumen de proyec-
tos que se ejecutan. Este tipo de sistemas de costeo tradicionales 
en muchos casos no presentan de manera integral el costo de los 
activos a lo largo de su ciclo de vida en una organización y esto les 
impide tomar decisiones apropiadas de acuerdo a la situación de la 
misma; por este motivo surgió el sistema de costeo híbrido para dar 
solución a este problema. 



Consideraciones finales   417416   Gestión de la confiabilidad de activos de investigación y desarrollo (I+D)

El planteamiento de un modelo híbrido entre el costeo por ciclo de 
vida y el costeo basado en actividades, utilizado en la presente in-
vestigación, busca que este logre adaptarse a las necesidades de la 
organización y que sea lo suficientemente preciso para representar 
todas las variables que afectan la vida útil de un activo. También 
surge como una herramienta de apoyo para la toma de decisiones al 
momento de realizar la incorporación y desincorporación de un ac-
tivo teniendo en cuenta los costos en los que se pueden incurrir. El 
costeo híbrido no se debe definir como una metodología específica, 
ya que esta surge de la combinación de dos o más metodologías de 
acuerdo con las necesidades y objetivos de la organización. La es-
tructuración de un sistema de costeo híbrido permite obtener infor-
mación más completa respecto a los costos incurridos por cuanto 
el modelo se adapta bien al sistema de producción implementado 
por la empresa o al tipo de prestación de servicio desarrollado, adi-
cionalmente permite ejercer un mayor control sobre los costos e 
implementar un sistema de mejoramiento continuo. Dadas estas 
circunstancias se planteó un modelo que tiene como fin observar 
los costos generados por un activo desde la identificación de la ne-
cesidad del mismo, es decir, desde la etapa de incorporación, hasta 
su desincorporación de la organización

Se dio la elección del modelo matemático para el costeo del ciclo 
de vida propuesto por la norma ISO 15663, debido a que es posible 
obtener valores precisos y representar cuantitativamente el ciclo 
de vida de las plantas piloto y equipos de una manera integral a 
través de sus costos. Además, por medio de la ecuación matemá-
tica es posible analizar de manera detallada cuál de las etapas del 
ciclo genera un mayor costo, caso contrario de otros modelos que 
no permitían observar esto tan claramente. No obstante, el siste-
ma de costeo propuesto genera una desventaja cuando se presenta 
un desconocimiento del modelo de ciclo de vida de un activo y el 
proceso de integración del mismo crea una dificultad en la imple-
mentación por la estructura de los sistemas de información en la 
clasificación de las cuentas contables. Sin embargo, este brinda una 
visión real de los costos en los que incurre la empresa en cada uno 
de sus departamentos o actividades a lo largo del ciclo de vida de 
los activos y se convierte en un soporte para la toma de decisiones y 

en una forma de analizar los costos de manera detallada y minucio-
sa. A su vez, es importante tener en cuenta que la implementación 
del sistema de costeo se debe realizar de manera gradual debido al 
tamaño de la empresa y robustez de la información manejada. 

Desde otro punto de vista, relacionado con el proceso de manteni-
miento, se presenta el estudio de la parametrización de la severidad 
de los tipos de fallo para ocho plantas piloto en el Centro de Innova-
ción y Tecnología del sector oil & gas objeto de estudio durante toda 
la investigación descrita en el presente libro. En este trabajo se pa-
rametrizó la severidad de los tipos de fallo priorizados de los activos 
I+D de las plantas piloto seleccionadas, a partir de la implemen-
tación de diferentes metodologías organizadas en tres (III) fases; 
fase I: diagnóstico MES (Maintenance Effectiveness Survey), fase 
II: ACR (Root Cause Analysis) y fase III: FMECA (Failure Mode, 
Effects and Criticality Analysis), bajo las etapas de definir y medir de 
la metodología Six Sigma.

En la fase I se diagnosticó el proceso de mantenimiento de la em-
presa del sector oil & gas a partir de la metodología MES, la cual 
tiene en cuenta; (i) recursos gerenciales, (ii) gerencia de la informa-
ción, (iii) equipos y técnicas de mantenimiento preventivo, (iv) plani-
ficación y ejecución, (v) soporte, calidad y motivación, y finalmente 
los (vi) aspectos técnicos asociados a la confiabilidad, con el fin de 
evaluar el desempeño de la gestión del mantenimiento como apoyo 
a la toma de decisiones. Mediante la aplicación de la técnica men-
cionada, se obtuvieron valoraciones elevadas en la perspectiva Pla-
nificación y ejecución mientras que las menores puntuaciones hacen 
referencia a la perspectiva Gerencia de la información. Lo anterior 
se ve reflejado en que existe una percepción positiva respecto a las 
estrategias de planificación del mantenimiento tanto preventivo 
como correctivo ejecutadas, pero se presenta discrepancia en la ac-
tualización de los registros de fallas en los sistemas de información 
de la organización SAP.

Como resultado de la aplicación de esta técnica se obtuvo un 75 
% de los casos de estudio en el nivel de “muy buenas prácticas de 
mantenimiento” y el 25 % restante “clase mundial”, sin embargo, los 
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encuestados expresaron deficiencias en ciertas preguntas de las di-
ferentes perspectivas, para las cuales fueron propuestas 54 accio-
nes de mejora para todas las preguntas cuyos resultados se ubica-
ron en los niveles de calificación más bajos las cuales son: Recursos 
gerenciales, Gerencia de la información, Equipos y técnicas de man-
tenimiento preventivo, Planificación y ejecución, Soporte, calidad y 
motivación, y Aspectos técnicos de la gestión de mantenimiento.

En la fase II se identificaron los posibles tipos de fallo, a partir de 
análisis de causa raíz (ACR) con el fin de prevenir la frecuencia, mi-
nimizar y controlar los efectos de las fallas, escogiendo el 80 % de 
estos teniendo en cuenta su cálculo del riesgo total anual (RTA). Las 
plantas piloto fueron asumidas como un único activo para la empre-
sa, y por ende para la aplicación del ACR. De los once ACR realiza-
dos, se llegó en un 100 % a nivel de causa raíz, todas estas fueron 
clasificadas como causa raíz latente, y se hizo énfasis en la ausencia 
o mejora de procedimientos institucionales para llevar a cabo las 
tareas proactivas de mantenimiento e inspección, se ofrecieron a la 
empresa acciones prácticas de mejoramiento en sus procesos. Por 
otra parte, se evidenció que el 47 % de los tipos de fallo priorizados 
por el RTA hacen referencia al tipo instrumental, otro 47 % mecáni-
co, el 6 % restante eléctrico.

En la fase III, se llevó a cabo el análisis de los tipos de fallo prio-
rizados, su severidad y su frecuencia de ocurrencia, a partir de la 
implementación del análisis de tipos y criticidad de fallo. La severi-
dad del tipo de fallo se calculó en función de tres escenarios: fuego, 
explosión y toxicidad. Adicionalmente, se empleó el formato matriz 
valoración de riesgos (RAM) para la valoración del riesgo al efecto 
asociado; estos fueron registrados en los análisis de modos, efec-
tos y criticidad de fallo (AMFEC o FMECA) actualizado a partir de 
la comparación del formato AMFE de la empresa frente a la nor-
ma española UNE-EN-60812, al cual se le presentaron una serie 
de recomendaciones con el fin de mejorar su efectividad. Teniendo 
en cuenta el objetivo planteado en la investigación se concluye que 
respecto a la severidad del tipo y del efecto del fallo, de los 10 cál-
culos RAM de la severidad para los tipos de fallos priorizados el 50 
% se encuentra en nivel “medio”, el 30 % se encuentra en nivel “bajo” 

y el 20 % restante se encuentra en nivel “nada”. Se planteó, para 
el próximo nivel de la investigación, analizar las características del 
servicio de mantenimiento que permitan proponer modelos de opti-
mización basados en criterios de fiabilidad de manera que se pueda 
obtener el recurso humano y material óptimo para el desarrollo de 
los planes de mantenimiento.

Finalmente, la gestión de información desempeña también un pa-
pel importante, puesto que los datos que generan las actividades 
de gestión de activos deben procesarse para generar información 
que aporte valor a la organización. Por tal motivo, bajo la necesidad 
de asegurar la gestión documental de las diferentes investigaciones 
asociadas a la gestión de activos explicadas anteriormente se de-
sarrolló el sistema de web se información denominado ActivosID. 
Este aplicativo tiene como valor esencial el cumplimiento oportuno 
de las metas planteadas soportado por informes que son evaluados 
por una cadena de investigadores-supervisores de las dos institu-
ciones aliadas. Su funcionalidad fue garantizada desde los inicios de 
las actividades del nivel instrumental llevado a cabo durante toda 
la investigación, y ha alcanzado, durante cada periodo mensual de 
tiempo, nuevas funcionalidades y mayor robustez, de acuerdo con 
su metodología de desarrollo evolutivo. 

El sistema web de información ActivosID, fue sometido a un proce-
so de pruebas de seguridad informática hasta alcanzar el certifica-
do digital; con ello se ofrece un nivel satisfactorio de seguridad. Sin 
embargo, este proceso debe ser periódicamente reforzado para que 
el sitio mantenga el nivel de seguridad esperado ante eventuales 
formas nuevas de ataque informáticos. Su aporte principal, se vio 
reflejado con la finalización de las actividades del nivel instrumental 
mediante la entrega oportuna de todos los informes por parte de 
los investigadores asociados al proyecto, lo que garantizó el ase-
guramiento de toda la documentación sin pérdida de los reportes 
realizados. A su vez, proporcionó el cumplimiento por parte de todos 
los involucrados de las fechas establecidas para la entrega de los 
informes mejorando así las funcionalidades del trabajo conjunto y 
en equipo. Estas estrategias contribuyen a la satisfacción de las ne-
cesidades de las entidades asociadas y hace parte de los primeros 
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esfuerzos para el fortalecimiento de los procesos relacionados con 
la gestión de activos I+D. 

Uno de los factores más relevantes de la herramienta realizada, es 
la continuación de su operatividad, no solo durante el nivel instru-
mental, sino también para los futuros proyectos enfocados en los 
siguientes niveles de la investigación, operacional, táctico y estraté-
gico, que permitirá la optimización de estrategias de mantenimiento 
para los activos I+D, tal como se dijo al principio del presente libro. 
Los usuarios podrán tener acceso controlado a la aplicación sin la 
posibilidad de que los documentos existentes sean alterados lo cual 
será una ventaja para la verificación documental en un solo sitio, 
con información confiable, y organizada y sin necesidad de imprimir 
altos volúmenes de papel, lo cual es una actividad favorable para la 
preservación del medio ambiente y la aplicabilidad de las estrate-
gias cero papel en las instituciones aliadas.

Para la Editorial UPB es muy importante ofrecerle un excelente producto.
La información que nos suministre acerca de la calidad de nuestras publicaciones será muy 

valiosa en el proceso de mejoramiento que realizamos.
Para darnos su opinión, comuníquese a través de la línea (57)(4) 354 4565 

o vía e-mail a editorial@upb.edu.co
Por favor adjunte datos como el título y la fecha de publicación, su nombre, 

e-mail y número telefónico.

SU OPINIÓN

Esta obra se publicó 
en archivo digital en el mes 

de julio de 2019.




