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Glosario

.net — es una plataforma de ejecucion y desarrollo de aplicaciones.

Analitica — La analitica describe a las personas, procesos y tecnologias que convierten los datos
en informacion para ayudar a impulsar las decisiones y acciones comerciales de una

organizacion.

APl — Es una interfaz de programacion de aplicaciones que contiene un conjunto de funciones,

procedimientos y objetos de una programacion orientada a objetos.

Autenticidad — Es el proceso por el que se trata de asegurar que una comunicacion sea

autentica; busca verificar que el origen de los datos sea el que dice ser.

AWS — Esta es la plataforma de servicio de computacién en la nube de Amazon.

Azure — Esta es la plataforma de servicio de computacion en la nube de Microsoft.

Banca online — Es la banca a la que se puede acceder mediante el internet, como las sucursales

virtuales, la banca en linea o las apps.

Batch — Son procesos 0 programas que se ejecutan segin una programacion, en unos horarios y

fechas definidas.

BD — Es la abreviacion de base de datos: una entidad en la que se pueden almacenar datos de

manera estructurada.

Big data — Es un término que describe los procesos de almacenamiento y explotacion de

grandes volumenes de informacion.



Bluemix — Esta es la plataforma de servicio de computacién en la nube de IBM.

Broker — En computacion es un componente que les permite a los objetos realizar llamadas a

métodos situados en maquinas remotas.

Canales — En el mundo financiero, este término hace referencia a los medios por los que se
interactta con los clientes; por ejemplo, las sucursales fisicas y los cajeros electronicos

hacen parte de los canales fisicos.

Cibercrimen — Es un delito informatico o cibernético que se da por vias informéticas; tiene
como objetivo destruir o dafiar la infraestructura fisica o robar informacion o bienes de

una compafiia o sus clientes.

Cognitiva — Es el siguiente paso de la nueva era informatica, en la que las maquinas piensan

como humanos y, a partir de una serie de datos estructurados, generan conocimiento.

Computacion en la nube — Es un término general que denomina cualquier cosa o proceso que
tenga que ver con el aprovisionamiento de servicios a traves de internet, ya sea un laas,

PaaS, SaaS, entre otros.

Contactabilidad — Es un término asociado al proceso de la gestion de la comunicacion con los

clientes y su efectividad.

Contenedores — Es un tipo de formato que tiene la capacidad de almacenar informacién de

metadatos, video y otros en una estructura previamente definida.

Core — Es una aplicacion que constituye una parte fundamental o central del negocio; sin esta

no se podrian prestar los servicios ofrecidos,



Criptomonedas — Es un medio de intercambio digital. Basicamente es una moneda digital que
no esta regulada por ningln pais y que tampoco tiene soporte de ninguna entidad

financiera puablica.

CRM — Son aplicaciones especializadas en la administracion y gestion de la relacion con los

clientes.

Crowdfunding — Es un mecanismo de financiacion de proyectos mediante la financiacion

colectiva.

Cumplimiento —En el mundo financiero, hace referencia a los procesos que verifican que se

cumplan todas las regulaciones y normas legales a las que esta sujeto un banco.

Disruptivo — En informatica, hace referencia a aquella tecnologia o innovacion que conduce a
la aparicion de productos o servicios que se salen del esquema tradicional y que generan

un cambio dentro de la organizacion.

Docker — Es un proyecto que automatiza el despliegue de aplicaciones dentro de contenedores
de software; como resultado, proporciona una capa adicional de abstraccion y

automatizacion de virtualizacion a nivel del sistema operativo.

ERP — Son un conjunto de sistemas que permiten la integracion de ciertas operaciones del

negocio. En consecuencia, ayudan a la planificacion de los recursos empresariales.

Fintech — Estas son un dominio de actividad en el cual las empresas tecnoldgicas utilizan las
tecnologias de la informacion y la comunicacion para crear y/u ofrecer servicios

financieros de forma mas eficaz y menos costosa.



Gateway — Es un dispositivo, con frecuencia un ordenador, que permite interconectar redes con

protocolos y arquitecturas diferentes.

Hardware — En informética se refiere a las partes fisicas tangibles de un sistema informaético:

sus componentes eléctricos, electronicos, electromecanicos y mecanicos.

HCM — Es una aplicacidn especializada en el desarrollo de talento humano para la empresa,

con una gestion optimizada de recursos en la nube.

Hibridad — En los modelos de nube, hace referencia a una forma de despliegue de soluciones

tanto en nube como on-premise, por eso se conoce como modelos de nube hibridos.

IA — Es la abreviacion de inteligencia artificial, también conocida como inteligencia

computacional: la inteligencia exhibida por las maquinas.

IAAS — En informatica, es la capacidad de ofrecer infraestructura como un servicio a las
organizaciones que lo requieran. Algunas de las compafiias especializadas en laaS son

AWS, Azure, entre otras.

Integridad — En informatica, hace referencia a la propiedad que busca mantener los datos libres

de modificaciones no autorizadas.

IOT — El internet de las cosas es un concepto que se refiere la interconexion digital de objetos

cotidianos al internet.

ISO — Es un conjunto de normas establecidas por la Organizacion Internacional de
Normalizacion. Se pueden aplicar en cualquier tipo de organizacion o actividad orientada

a la produccion de bienes o servicios.



Java — Es un lenguaje de programacion de propdsito general orientado a objetos y que esta

construido para tener pocas dependencias de implementacion.

Kernel — En informatica, es un software que constituye una parte fundamental del sistema

operativo.

Microservicios — Es un enfoque para desarrollar una aplicacion de software como una serie de
pequefios servicios, en la que cada uno se puede ejecutar de forma autonoma y

comunicandose entre si.

Monitoreo — Es un proceso que las empresas realizan examinando los registros electronicos de
auditoria, en busca de indicaciones de actividades no autorizadas en relacion con la

seguridad; estas actividades se intentaron o realizaron en un sistema o aplicacion.

Movilidad — En las entidades financieras, el término de movilidad hace referencia al uso de las

tecnologias maéviles para virtualizar las capacidades.

Nequi — Es una app desarrollada como una aplicacion financiera de cuentas de bajo monto
establecidas por el gobierno o cuentas CAD. Esta app fue desarrollada bajo un esquema

de fintech, usando la nube de AWS.

NIST — Es el Instituto Nacional de Normas y Tecnologia; es una agencia de la Administracion

de Tecnologia del Departamento de Comercio de los Estados Unidos.

No repudio — En seguridad informatica, hace referencia a la capacidad que les permite a los

emisores o receptores probar que el mensaje fue enviado por el supuesto emisor.



On premise — Son aquellas capacidades que tienen las organizaciones de alojar, soportar y

mantener sus aplicaciones en sus instalaciones o data center de la organizacion.
PAAS — Es un entorno de desarrollo e implementacién bajo un esquema 100 % en la nube.

PHP — Es un lenguaje de programacion de propoésito general, de codigo del lado del servidor;

fue disefiado originalmente para el desarrollo web de contenido dindmico

Push — Las Notificaciones Push son mensajes que se envian de forma directa a dispositivos
moviles (Smartphone y/o Tablet) con sistema operativo i0OS, Android, BlackBerry y/o
Windows Phone. Las notificaciones Push ayudan a los desarrolladores independientes y

duefios de aplicaciones a mantener informados a sus usuarios.

Python — Se trata de un lenguaje de programacion multiparadigma, ya que soporta orientacion

a objetos, programacion imperativa y, en menor medida, programacion funcional.

SAAS — Es un modelo de distribucion de software, donde el soporte I6gico y los datos que
maneja se alojan en servidores de una compafiia de tecnologias de informacion y
comunicacion (TIC), a los que se accede via Internet desde un cliente. La empresa
proveedora TIC se ocupa del servicio de mantenimiento, de la operacion diaria y del

soporte del software usado por el cliente.

SMS — Servicio de Mensajes Cortos o0 Servicio de Mensajes Simples. Puede enviarse entre

teléfonos celulares o moviles.

Software — Es un conjunto de programas Yy rutinas que le permiten a la computadora realizar

determinadas tareas.



Start-ups — Este término hace referencia a empresas o compariias emergentes que buscan
arrancar, emprender 0 montar un nuevo negocio; aluden a ideas de negocios que estan
empezando o0 estan en construccion, y generalmente se trata de empresas emergentes

apoyadas en la tecnologia.
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Resumen

La arquitectura de seguridad para la gestion del riesgo bajo un esquema fintech estd enfocada en
generar un modelo que sirva de referencia a la industria financiera colombiana; esta desea
incursionar de forma segura en los modelos financieros, bajo un esquema de computacion en la
nube. Ademas, este informe quiere demostrar que la amenaza que representan las fintech para el
sector financiero puede convertirse en una oportunidad para mejorar los servicios financieros, de

forma acorde con el mercado actual, garantizando la seguridad de la informacion de los clientes.

Este trabajo, aunque deja ver la problemética actual de los bancos ante la evolucion de las
fintech, tiene un propdsito que va mas alla de la evolucion del modelo de negocio que el sector
financiero debe llevar a cabo. Su objetivo principal es plantear los retos de seguridad que trae
esta evolucién y presentar un modelo viable, que sirva de insumo para cualquier entidad
financiera colombiana que desee incursionar en un modelo de arquitectura en la nube. Este
modelo deberia cumplir con las normas colombianas y los estandares de seguridad requeridos,
para garantizar la confidencialidad, la autenticidad, el no repudio y, ante todo, nunca poner en

riesgo el patrimonio de los clientes.

Palabras clave: Computacion en la nube, banca digital, seguridad en la nube, tecnologia

financiera, compafiias emergentes
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Abstract

The security architecture for risk management under a fintech scheme is focused on generating a
model that serves as reference to the Colombian financial industry, that wants to penetrate
financial models under a cloud computing scheme in a secure way. It is evident that the threat
that fintech represents to the financial sector can become an opportunity to improve and evolve
financial services according to the current market, always guaranteeing the security of customer

information.

This work, while showing the current problems of the banks with the evolution of fintech, has a
purpose that goes beyond the evolution of the business model that must be carried out by the
financial sector. Its main objective is to raise the security challenges that this evolution brings
and to present a viable model, that serves as the basic input for any Colombian financial
institution that wishes to enter a model of architecture in the cloud that complies with Colombian
norms and security standards. Such a model is always required to guarantee the confidentiality,

authenticity, non-repudiation and, above all, never jeopardize the patrimony of the clients.

Keywords: cloud computing, digital bank, cloud security, fintech, Strauss
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Introduccion

Este trabajo tiene un doble propoésito: mostrar los retos de las entidades bancarias ante la
incursion de las fintech en el entorno financiero y describir las implicaciones de seguridad que
estas traen consigo. Para esto, es importante entender que una fintech es una empresa tecnolégica
que busca ofrecer algunos servicios financieros. Este tipo de negocios representa un gran reto
para las entidades financieras, debido a que las regulaciones de los bancos son muy estrictas; sin
embargo, las fintech no estan reguladas y demuestran mayor flexibilidad y agilidad a la hora de

ofrecer algunos productos financieros.

La aparicion de las fintech en el mundo financiero ha generado lo que podria llamarse un
despertar de los bancos: buscan formas de trabajo mas eficientes y, en algunos casos, convertirse
ellos mismos en bancos fintech. Esto se presenta especialmente en Europa y Asia, donde las
principales entidades financieras estan adoptando esta innovacion. No obstante, este cambio ha
causado alarma en los bancos; se han descubierto algunos temas de seguridad que deben

resolverse para proteger la informacion de los clientes y de sus productos financieros.

A nivel de seguridad, las entidades financieras tienen el reto de garantizar la
confidencialidad de la informacién de sus clientes, asi como de sus productos y servicios, bajo
esquemas mas agiles —como son los despliegues en la nube—. En este punto, surgen algunas
dudas: por ejemplo, si el pais donde esta la nube es considerado un pais seguro por la
Superintendencia Financiera de Colombia. Este es solo el primer paso; después es necesario
verificar cuél es el esquema de almacenamiento en la nube que mas se ajuste a las necesidades

del banco, y, ademas, hay que saber si cumple con los estdndares de seguridad necesarios para



SEGURIDAD Y GESTION DEL RIESGO: BANCA FINTECH

una entidad financiera. Una vez aclaradas estas cuestiones debe decidirse cudl es la posicion de

la entidad: ¢son las fintech una amenaza o una oportunidad?

Al respecto, es claro que el entorno ha cambiado y que los bancos deben cambiar. El
concepto de banca fintech es una realidad y una oportunidad, que les permitiria a los bancos
incursionar en un sector del mercado financiero que antes no era evidente, con nuevos actores y
aliados. Aun asi, dentro de esta evolucion hay temas que deben abordarse de forma més
detallada: la seguridad desde todos los &mbitos, como cumplimiento regulatorio, como
confidencialidad y como seguridad de la informacion; el servicio; la disponibilidad, y la

confianza de los clientes.
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Planteamiento del problema

Problema: seguridad y privacidad de la informacion en una arquitectura fintech para la

evolucion de la Banca Digital.

Para entender los problemas de seguridad y privacidad en el sector y los bancos fintech,
es necesario tener claridad sobre el fendémeno fintech y sobre cémo esta influenciando el sector
bancario. Por esto, a continuacion, se presentard un breve contexto de la evolucién de las fintech
y del impacto que estas han generado en el sector financiero; asimismo, se describird como ha

repercutido en la seguridad y privacidad de la informacion.

En afios recientes, el mundo ha sido testigo del crecimiento de las fintech y de cdmo
cobran cada vez mas fuerza. Una sefial clara de este crecimiento es que la inversion global en
empresas fintech paso6 de 4.050 millones de ddlares, en 2013, a 12.200 millones, en 2014, y a
22.000 millones, en 2015 (Skan, Dickerson & Masood, 2014). El crecimiento acelerado de estas
compafiias tecnoldgicas, sumado al hecho de que muchos bancos tradicionales no estan
preparados para hacer frente a la revolucién digital, ha encendido las alarmas de las principales

entidades financieras.

El hecho de que muchos bancos no estén preparados para hacer frente a la revolucion
digital se debe en gran medida a su rigidez, complejidad y a las altas regulaciones del sector, que
no permiten que tengan la flexibilidad para innovar que si poseen las fintech (Skan et al., 2014;
Sriram, 2011). Ademas del tema regulatorio, hay que tener en cuenta otro factor que es igual o
mas importante: la seguridad de la informacion. Sobre este tema no se encuentra mucha
informacion acerca de las implementaciones realizadas, debido al nivel de confidencialidad y

criticidad tanto para las fintech como para la banca. Por este motivo, no es posible identificar o
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tener referencias del modelo de seguridad de una fintech o de una entidad financiera; esta

informacion es sensible y puede ser usada para vulnerar la seguridad.

Actualmente, la mejor referencia para poder desarrollar un modelo de seguridad con
arquitectura en la nube en una entidad financiera es la arquitectura de referencia de seguridad del
NIST. Este, junto con otros organismos, es el encargado de plantear las actividades especificas
encaminadas a acelerar la adopcién de la computacion en la nube. Estas actividades incluyen la
creacion de las Publicaciones Especiales del NIST (NIST SP), las cuales se ocupan de las

definiciones, la arquitectura de referencia y de otros aspectos de seguridad (Primorac, 2015).

Ninguna entidad del sector financiero esta exenta de esta realidad, como se pudo
evidenciar en la duodécima edicion del World Retail Banking Report (WRBR) de 2015, en
donde se explica que la probabilidad de que los clientes dejen sus bancos ha aumentado en todas
partes, desde casi 4 puntos porcentuales a mas de 12 puntos porcentuales en el Gltimo afio. Este
problema también fue descrito en el articulo Los retos de la banca tradicional. En este
documento puede apreciarse que la banca tradicional tiene una relacion méas débil con los
clientes; alli es donde las fintech han surgido como grandes amenazas del modelo financiero

tradicional (Noya, 2016).

Los datos mencionados anteriormente corresponden a las fintech de Europa y Estados
Unidos; en estas regiones, las entidades han sido afectadas y prevén pérdidas de empleos

financieros. La edicion del primero de abril de 2016 del Financial Times sefiala que

Los bancos europeos y estadounidenses eliminaran 1.7 millones de puestos de trabajo en la

préxima década, conforme las compafiias de tecnologia financiera o fintech se enfocan en las



SEGURIDAD Y GESTION DEL RIESGO: BANCA FINTECH

areas de crecimiento rentable, como los préstamos y pagos, segun predice un nuevo informe de

Citigroup. (Noonan, 2016)
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Justificacion

Actualmente, las entidades financieras estan afrontando una pérdida de mercado cercana
al 24 %, a causa de la proliferacion de las fintech (Price Waterhouse Cooper, 2016). Por esto,
algunas han optado por incursionar en la digitalizacion de la banca mediante modelos de
computacion en la nube. Sin embargo, al tratar de cubrir la materializacion de un riesgo se esta
abriendo la puerta a otros tipos de riesgo relacionados con la seguridad en la nube. En
consecuencia, en este momento, las entidades financieras afrontan un gran reto: disefiar un
modelo de arquitectura en la nube que garantice la seguridad de la informacion y que, al mismo
tiempo, les permita mitigar el impacto de las fintech. Para poder tener una mejor perspectiva al
respecto, se debe revisar el impacto que las fintech pueden tener en el negocio financiero y los
riesgos de seguridad que afrontan las entidades financieras con la adopcion de modelos de

computacion en la nube.

Hoy, las entidades financieras creen que el fenémeno fintech esta transformando el sector
financiero y que este podria poner en riesgo casi el 25 % de su negocio actual, concretamente, el
23 % en los préximos cinco afios. Sin embargo, las fintech consideran que este porcentaje puede
ser todavia mayor: podria llegar hasta el 33 % del negocio actual de las entidades financieras
tradicionales. La banca retail, los medios de pago y los servicios relacionados con la gestion de
activos y de patrimonio son, en este orden, los que van a experimentar un cambio mas radical

(Price Waterhouse Cooper, 2016).

El 83 % de los encuestados pertenecientes al sector financiero tradicional —bancos,
compaiiias de seguros, agencias de valores, gestoras de activos, brokers, entre otros— reconoce

que la llegada de nuevos competidores —como empresas tecnologicas, de comercio electronico,
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compafiias de telecomunicaciones, start-ups y proveedores de infraestructuras— esta teniendo un
efecto disruptivo en el sector, hasta el punto de poner en riesgo parte de su negocio. La
proporcidn anterior aumenta hasta el 95 %, cuando se les pregunta solo a los directivos de la
banca (Price Waterhouse Cooper, 2016). Ademas de la pérdida de cuota de mercado, las fintech
estan presionando a la baja los margenes y la rentabilidad de las entidades financieras, como

reconoce el 67 % de los encuestados (Price Waterhouse Cooper, 2016).

Todos estos datos hacen parte de la Encuesta Global Fintech 2016; en esta, puede verse
que un alto porcentaje del negocio financiero estara en riesgo en los proximos cinco afios, como
consecuencia de la aparicion de las fintech. Aqui, se presenta este fendbmeno con més detalle en
la FIGURA 1; de igual manera, los detalles acerca de las principales amenazas que representan las

fintech para las organizaciones financieras se pueden consultar en la FIGURA 2.
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FIGURA 1: PORCENTAJE DEL NEGOCIO EN RIESGO EN LOS PROXIMOS CINCO ANOS COMO
CONSECUENCIA DE LA APARICION DE LAS FINTECH (PRICE WATERHOUSE COOPER, 2016).
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FIGURA 2: PRINCIPALES AMENAZAS QUE REPRESENTAN LAS FINTECH EN LAS ORGANIZACIONES
FINANCIERAS (PRICE WATERHOUSE COOPER, 2016).
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Considerando el fuerte impacto que han tenido las fintech en el sector financiero y la
manera cOmo han reaccionado los bancos con la digitalizacion de la banca, es importante entender
los riesgos que implica la evolucién de la banca hacia los modelos de nube, especialmente en los
temas de seguridad. Actualmente, se calcula que el impacto econémico por el cibercrimen es de
unos USD $3 trillones a nivel mundial, una cifra incluso superior a la del narcotrafico (USD $1 trillon)
(“El cibercrimen es un delito mas rentable que el narcotrafico”, 2015). Estos datos son mucho
mas alarmantes cuando se sabe que el nimero total de arremetidas cibernéticas por dia supera los
6.600.000 millones y sigue creciendo. El sector financiero es el mas afectado por este delito, con

un 75.29 % de los ataques realizados, segtin la TABLA 1, presentada a continuacion.
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TABLA 1: ATAQUES INFORMATICOS EN AMERICA LATINA Y SU TENDENCIA A FUTURO (“EL
CIBERCRIMEN ES UN DELITO MAS RENTABLE QUE EL NARCOTRAFICO”, 2015).

SECTORES ATAQUES POR DIA PORCENTAJE TENDENCIA A FUTURO

Financiero 6.600.000 75,29% Aumentaran
Gobierno . 925.600 . 10,56% . Aumentaran
| Comunicaciones B 737.200 B 8,41% h Se mantendra
| Energia h 325.347 h 3,71% B Descenderan
Industria h 173.900 h 1,98% h Aumentaran
Comercio B 3.600 N 0,05% N Aumentaran

TOTAL 8.765.647 100%

Las estadisticas mencionadas anteriormente son impactantes, teniendo en cuenta el
enfoque de la amenaza de las fintech a las entidades financieras y el alto crecimiento de ataques
informaticos en Latinoamérica durante el 2015 y sus proyecciones. Aun asi, es importante
resaltar que hay un vacio sobre el que no se tiene informacion: la seguridad informatica en la
nube. Esto se explica porque no es posible conseguir informacidn sobre ataques o
vulnerabilidades en los grandes proveedores de nube como Amazon, Microsoft, Google, IBM u
Oracle. A causa de su reputacién y de la confianza con sus clientes, ninguno de estos
proveedores revela qué atagues han recibido o cuales vulnerabilidades han sido detectadas. Estos
datos rara vez se hacen publicos, por lo que no puede saberse qué tan segura es la nube, excepto

por las recomendaciones de las empresas de consultoria.
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Objetivos

Objetivo general

Disenar la arquitectura de seguridad para la gestion del riesgo en esquemas de banca digital

que operen bajo un modelo fintech, en el contexto de la banca en Colombia.

Objetivos especificos

1. Plantear el desarrollo de una estrategia de banca digital que opere bajo un enfoque
fintech, cuya arquitectura cumpla con los estandares de seguridad de confidencialidad, integridad

y no repudio.

2. Elaborar un andlisis de escenarios con tres modelos de nube (publica, privada e
hibrida), que permita identificar los que més se ajusten a una arquitectura de seguridad bajo un

modelo fintech.

3. Disefiar un modelo de arquitectura de seguridad en la nube para la banca digital, que

opere bajo un esquema fintech.

4. Implementar una prueba de concepto en la nube del modelo de arquitectura disefiado,

enfocado en las capacidades de autenticacion.
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Marco referencial

Marco contextual

La revolucion digital se extiende de forma imparable en todos los sectores
socioecondmicos, a través de smartphones, tablets, wearables y empresas fintech. En estas
ultimas es donde se nota una mayor relacion con la trasformacion que enfrenta el sector

financiero (Pacheco Jiménez, 2016).

La denominacion “fintech” es el acronimo de “financial” y “technology”: tecnologia
financiera. Se trataria, pues, de innovacion tecnoldgica en los servicios financieros. En los
ultimos afios, empresas de esta naturaleza, aprovechando las nuevas demandas de los usuarios en
un contexto de evolucion tecnoldgica, se especializaron en distintos campos de accién: pagos y
transferencias, banca online, negociacién, financiacion colectiva o crowdfunding, seguridad y
privacidad, criptomonedas, monederos digitales, entre otros. Entre sus peculiaridades destacan su
enorme flexibilidad para incorporar cambios, debido a su reducida estructura de costes, y la falta

de un marco legal que regule su actividad.

Asi las cosas, y conscientes de que no pueden dejar pasar el tren de la revolucion digital,
la banca y el sector financiero estan haciendo inversiones estratégicas en este ambito. Su
proposito es fomentar sus negocios mediante los servicios creados por los startups que deseen

afiadir a su cartera (Pacheco Jiménez, 2016)

Sin embargo —y son varias las voces que asi lo consideran— la banca, ademas de
proceder a la revolucion digital, necesitaria reinventar su modelo de negocios sin descuidar su

principal pilar: la seguridad. Debido a la difusion de las tecnologias de la informacion, la
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mayoria de las organizaciones actuales estan expuestas a una serie de riesgos derivados de una
proteccion inadecuada o inapropiada de la informacién o de sus sistemas de tratamiento. En gran
medida, esto puede explicarse por la evolucién hacia entornos con acceso global y multiple, con
un aumento de la conectividad entre organizaciones y personas, cosa que plantea retos

importantes para la gestion de la seguridad (Benitez Hernandez, 2009).

Ese cambio de rumbo tiene que ver con varios factores, como el alarmante aumento de
los clientes dispuestos a abandonar sus bancos habituales; la aparicion de sitios web de
crowdfunding, y el desarrollo de prestamistas peer-to-peer, de proveedores de servicios online y

de nuevos sistemas de pago (Pacheco Jiménez, 2016).

Marco conceptual

Para abordar el planteamiento del problema, es necesario aclarar los conceptos
relacionados y sus diferencias. De esta forma, primero debe definirse el concepto de banca
tradicional; luego, abordar cada uno de los conceptos necesarios para entender y analizar las
diferencias que hay entre la banca tradicional y las fintech; finalmente, debe considerarse el

impacto que estas generan en el sector bancario, especialmente en los aspectos de seguridad.

A continuacion, la FIGURA 3 mostrara como ha sido la evolucion de la banca hacia el
mundo fintech. Mas adelante, se explicara de forma mas detallada cada uno de los aspectos

descritos en este marco conceptual.
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FIGURA 3: MODELO CONCEPTUAL DE LA EVOLUCION DE LA BANCA FINTECH (ELABORACION

PROPIA).
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La grafica anterior refleja la problematica que se pretende abordar en este proyecto. A

continuacion, un breve resumen.

La banca tradicional estaba acostumbrada a ofrecerles unos productos y servicios basicos
especializados a todos sus clientes. Sin embargo, en los ultimos 5 afios han surgido las fintech,
ofreciendo algunos de esos productos basicos bajo un esquema mucho mas agil y sencillo. Al ver
esto, la banca empez0 a ofrecer servicios que evolucionaron a modelos de nube, para poder
competir de forma mas oportuna con las fintech. Por otro lado, esto aumento el nivel de riesgo de
la banca, debido a los problemas de seguridad de la nube y el nivel de ataques recibido. Con el
fin de contrarrestar estos peligros, los bancos decidieron mejorar la seguridad y convertirse en

bancos fintech, mejorando la seguridad de los servicios ofrecidos.

Un banco es una institucién de tipo financiero que se dedica a administrar el dinero,

mediante servicios como el ahorro, la financiacion y la inversion (Definicion ABC, s.f). Estas
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entidades conforman el sistema bancario, también conocido como banca, y son las que operan en
una economia. Los bancos, normalmente, trabajan bajo normas legales estrictas y con
tecnologias monoliticas bastante rigidas; por esto, la evolucion de las entidades bancarias es muy

lenta

Esta capacidad de respuesta paulatina ha generado mayor presion en los bancos para
adaptarse a los nuevos cambios en el ambiente tecnoldgico; en consecuencia, ha aumentado la
insatisfaccion de los clientes con los niveles de calidad del servicio prestado. Los clientes
actuales son mas afines a la tecnologia y demandan mas servicios que estén al alcance de su
mano. Ante esta oportunidad aparecieron las Fintech, para cautivar a los clientes insatisfechos,

gracias a su agilidad, productos innovadores y pocas regulaciones.

La denominacion “fintech” es el acronimo de financial y technology o tecnologia
financiera; se trata de innovacion tecnoldgica en los servicios financieros. En los ultimos afios,
han proliferado las empresas de esta naturaleza, aprovechando las nuevas demandas de los
usuarios en un contexto de evolucion tecnoldgica (Skan et al., 2015; Pacheco Jiménez, 2016).
Estas iniciativas se han especializado en distintos campos de accién: pagos y transferencias,
banca online, negociacion, financiacién colectiva o crowdfunding, seguridad, privacidad,
criptomonedas y monederos digitales. Entre sus peculiaridades, destaca su enorme flexibilidad
para incorporar cambios, debido a su reducida estructura de costes y la falta de un marco legal

que regule su actividad.

Teniendo en cuenta estos riesgos potenciales, las entidades financieras han visto la
necesidad imperiosa de adaptarse a los nuevos tiempos. En consecuencia, los bancos estan

apostandole firmemente a la digitalizacion de la banca o la banca digital (Pacheco Jiménez,
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2016). Los bancos han identificado que la banca digital es mas que la transicion de lo anal6gico a
procesos digitales. Se trata de ser una empresa que crea valor digitalizado e ingresos de los
activos digitales. La tecnologia digital esta transformando las instituciones financieras y requiere

de un cambio estructural en la banca.

Por otra parte, la penetracion de internet y de la telefonia movil ha transformado
profundamente los habitos y preferencias de los consumidores, cada vez més acostumbrados a
interactuar a través de medios digitales (Cuesta, Ruesta, Tuesta & Urbiola, 2015). Esto ha creado
nuevas oportunidades para los bancos: pueden proporcionar una conveniente experiencia al

cliente y multiplicar el nimero de clientes que pueden ser alcanzados.

Un objetivo clave de la banca digital es ofrecer una experiencia segura, digital e integrada
para todos los clientes y socios, a través de todos los canales (en la sucursal, en casa o en la
carretera). Si esto se logra, impulsa la lealtad y la repeticion de negocios para los bancos. Por
ejemplo, en una reciente conferencia bancaria en New York, se dijo que los bancos exitosos en el
futuro tendran que ser fintech o bancos fintech, ya que solo con la mezcla de sus servicios
financieros con la tecnologia especifica dirigida a sus clientes se lograria innovar y ofrecer

productos acordes con las necesidades del mercado y de la competencia actuales.

Bajo esta nueva premisa de la banca digital ha surgido el cloud computing. Este modelo
permite el acceso bajo demanda —en forma ubicua, conveniente, compartida y a traves de la
red— a un conjunto de recursos informaticos configurables: redes, servidores, almacenamiento,
aplicaciones y servicios. Dichos servicios se pueden aprovisionar o liberar rapidamente, con un
esfuerzo minimo de gestion e interaccion por parte del proveedor de servicios (Noceti & Freijo,

2015). El término “ubicuo” da idea de la disponibilidad permanente en el tiempo, desde
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cualquier lugar y a través de cualquier dispositivo, para hacer uso de los servicios de IT ofrecidos

en el modelo cloud.

Caracteristicas del Cloud Computing.

El concepto de cloud computing también se asocia a las siguientes caracteristicas:

Abstraccion de toda implementacion fisica. Permite que los usuarios finales y los
desarrolladores de aplicaciones en la nube no necesiten conocer la ubicacion fisica de los
servidores y sistemas de almacenamiento de datos, asi como tampoco la administracion y

operacion de esos entornos.

Virtualizacién de la tecnologia. Esto posibilita que pueda ejecutarse mas de un servidor
I6gico o virtual en un mismo servidor fisico, con diferentes sistemas operativos y compartiendo

los recursos de procesamiento disponibles.

De esta manera, la computacion en la nube —cloud computing— se convierte en un
aliado estratégico para apoyar el rapido crecimiento de las fintech y de los bancos que estén
incursionando en el mundo de la banca digital. Esto puede explicarse porque “la computacion en
la nube no sélo tiene el potencial de llegar a ser la tecnologia que definira el siglo veintiuno, sino
que es el servicio definidor, como fue la electricidad en el siglo veinte” (Merrill & Kang, 2014).

Es el equivalente a volver a alambrar el mundo, desde Edison hasta Google.

Lo que sucedi6 con la generacién de energia eléctrica un siglo atrés est& sucediendo ahora con el
procesamiento de informacion. Los sistemas privados de computacion, construidos y operados
por compafiias individuales, estan siendo suplantados por servicios prestados a través de una

malla comdn por plantas procesadoras de datos centralizadas. Sin embargo, cuando se habla de la
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nube, se debe tener presente que, en funcidn de las necesidades de cada organizacion, los
servicios ofrecidos a través de la nube pueden ser de diversa naturaleza y, por lo tanto, la

sensibilidad de los datos a procesar, asi como el acceso a los mismos también difieren.

En consecuencia, no deberia extrafar el hecho de que las organizaciones que hacen uso
del cloud computing requieran tipologias con distintas politicas de acceso, por lo cual se hace
importante enfocar el analisis en los tipos de nube —publica, privada e hibrida— que mas se
adapten a las entidades bancarias, teniendo como foco principal los siguientes criterios y

caracteristicas (Camps & Oriol, 2012):

Nube privada o Private Cloud. La infraestructura de una nube privada es gestionada y
utilizada por una Unica organizacién. La gestion puede delegarse en un tercero, pero bajo
supervision directa de la organizacion. Asimismo, la nube puede estar dentro de los limites

fisicos de la organizacion o fuera de la misma.

El rasgo distintivo de este tipo de implementacion es que la seguridad fisica y l6gica, asi
como la operacion y administracion, es realizada por la misma organizacion propietaria de la
nube privada. Esta organizacion es la que adopta las caracteristicas del modelo de la tecnologia
de Cloud Computing, para concentrar el acceso de todos los usuarios, locaciones y
departamentos de una organizacion a un conjunto de recursos que se brindan a través de la nube

(Noceti & Freijo, 2015).

Nube publica o public cloud. Se trata de infraestructura tecnologica (hardware, software
de base, aplicaciones y servicios) que esta disponible para el uso del publico general. Este tipo de
“nube” puede ser gestionado por una empresa, por una entidad académica o gubernamental o por

combinaciones de estas. Por lo general, una public cloud se aloja en méas de un data center del
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cloud provider, ubicado en diferentes sitios geograficos; los servicios se ofrecen a multiples
consumidores de nubes que comparten los mismos recursos. La gestion de seguridad, la
provision de los recursos y el mantenimiento en funcionamiento de la infraestructura ofrecida es

responsabilidad directa del proveedor de nube (Noceti & Freijo, 2015).

Nube hibrida o hybrid cloud. Es la composicién de dos 0 méas nubes (ej. privada y
publica) que siguen siendo entidades Unicas, pero que se integran entre ellas por tener
tecnologias compatibles que les permiten compartir datos y aplicaciones y ser portables entre

ellas.

Este modelo de despliegue de la tecnologia de nube es aplicable por aquellas
organizaciones que, por motivos de seguridad, deciden implementar una nube privada. En esta
instalan sus aplicaciones criticas y datos de produccién sensibles. Por otro lado, integran las
nubes privadas con nubes publicas, con la finalidad de que estas Gltimas provean recursos en
casos de picos de demanda, para la instalacion de ambientes no productivos (ej.: desarrollo y
testing de aplicaciones) y para uso de aplicaciones no criticas, aplicaciones de apoyo al negocio,

ambientes de recuperacion de desastres, entre otros (Noceti & Freijo, 2015).

Para entender un poco mejor los modelos de despliegue de nube, se presenta a
continuacion la TABLA 1: CRITERIOS DE SELECCION DE NUBE. En esta figura se evaltan los
escenarios de nube previamente mencionados, teniendo en cuenta sus principales caracteristicas,
ventajas y desventajas, para facilitar la seleccion de un modelo de nube acorde con las

necesidades de una organizacion.
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Visibilidad y
acceso

Gestion de la
infraestructura

Localizacion

Aplicacion
tipica

Organizacion

Organizacion/
Proveedor

Organizacion/
Proveedor

Es una nube que

especialmente
sensibles;
ejemplo, bancos.

TABLA 2: CRITERIOS DE SELECCION DE NUBE

[ “Privada | Piblica | Hibrida |

Todo el mundo

Proveedor

Proveedor

Es un servicio que se
contrata para publicar
informacion que debe
transmitirse al mayor
namero de personas;
por ejemplo, el
streaming.
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Depende de la
informacion a la
gue se quiera
acceder

Organizacion/
Proveedor

Organizacion/
Proveedor

Se usa cuando
se quiere
distinguir el
tratamiento de
la informacién
dentro de una
organizacion,
segun el tipo de
servicio. Por
ejemplo, se usa
la parte publica
para el correo
electrénico, y
parte privada,
para datos
analiticos.
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T Privada | Publica | Hibrida |

Escalabilidad

Rendimiento

Fiabilidad

Media—-Baja
Necesidad de invertir
en nuevos equipos, a
medida que aumente
la capacidad.

Alto

Gran capacidad de la
red (local) al servicio
Cloud.

Alta

Todos los equipos
pertenecen a la
organizacion.

Alta
Facil escalado de
aplicaciones sobre

multiples servidores.

Medio-Bajo

Recursos compartidos
por gran numero de
usuarios. Dependencia
de la capacidad de la
red de acceso al
servicio Cloud.

Media

La fiabilidad depende
de la conectividad a
internet 'y de la
disponibilidad del
servicio ofrecido por el
proveedor.
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Media-Alta
Posibilidad de
derivar picos de
procesos y
sobrecargas de
trabajo sobre la
nube publica, en
caso de
necesidad.

Medio-Alto
El contenido en
el caché se
almacena
localmente.

Media-Alta

El contenido en
el caché se
almacena
localmente. La
fiabilidad
depende de la
conectividad a
internet y de la
disponibilidad
del servicio
ofrecido por el
proveedor.
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T Privada | Publica | Hibrida |

Costo Alto Bajo Medio
Requiere de Modelo de pago pay-as- Permite migrar a
equipamiento a nivel you-go; no necesita la nube gran
local (Data Center, almacenamiento local parte de los
electricidad y (infraestructura off-site). equipos, hacia
refrigeracion). Al un modelo pay-
costo se agrega la as-you-go.

implementacion y el
mantenimiento de los
equipos. Se agregan
NuUevos procesos
operativos en la
gestion de activos IT.

o=l ie . El negocio gira en La carga de trabajo Empleo de
generales torno a los datos de  estandar necesita de aplicaciones

la empresay a las aplicaciones SaaS; pero con
aplicaciones (la empleadas por muchos la exigencia de
seguridad es crucial). usuarios (p. €j. e-mail). cumplir con
Aparece la necesidad Es necesario probary  estrictas
de respetar desarrollar las medidas de
estructuras y aplicaciones. Se seguridad.
politicas de dispone de Existen  datos
seguridad y aplicaciones SaaS con privados de
confidencialidad de un alto nivel de crucial
datos. Hay un alto seguridad. Se necesita importancia, asi
numero de usuarios  una capacidad como
a nivel interno. Se incremental (en otras informacion
adquiere la palabras, afadir menos critica.
capacidad de capacidad de

gestionar de manera computacion en picos

autonoma, eficiente y de carga). Se realizan

efectiva Data Centers proyectos de

de nueva generacion. colaboracién con otros
usuarios y/o
organizaciones.
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Hoy siguen existiendo una serie de riesgos legales y de seguridad, a pesar de la rapidez
en el crecimiento de las estas empresas y de la gran cantidad de innovaciones introducidas en
multitud de productos y servicios financieros, innovaciones de las que ya muchos se benefician
actualmente. Estos riesgos necesitan ser tomados en cuenta; obviarlos podria suponer
penalizaciones no s6lo econdmicas, sino de reputacion, y, en el peor de los casos, causar el cierre

de la empresa (Signaturit, 2016).

Por este motivo, para no caer en estos riesgos, las entidades bancarias deben ser muy
cuidadosas al momento de evolucionar hacia el mundo fintech con tecnologias en la nube. Entre
las posibles complicaciones se incluyen el riesgo de incumplimiento normativo, el riesgo de
infringir el derecho a la privacidad de los clientes y el riesgo de sufrir un ciberataque. Como
puede verse, los riesgos son altos y, si se considera un poco mas lo hasta ahora expuesto, tanto en
el segundo como en el tercer riesgo la seguridad es el factor clave: es ahi donde hay que hacer el

mayor esfuerzo (Signaturit, 2016).

Marco legal

Para conocer los aspectos legales implicados, es importante partir de lo que ha
manifestado la Superintendencia Financiera — la institucion gubernamental encargada de regular
todos los temas normativos asociados con las entidades financieras, segun la legislacion
colombiana—. Para esto, se comenzara con los conceptos 2015019296-001 del 16 de abril de
2015 (Servicios en la nube, contratacion de servicios de terceros) y el 2017059546-001 del 20

de junio de 2017 (Servicios en la nube, seguridad y calidad de la informacion).

Las reglas citadas son una muestra de que en la legislacion colombiana no existe una

norma que regule de manera especifica la contratacion de servicios en la nube por parte de
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entidades financieras. Sin embargo, es importante sefialar que la Ley 1341 de 2009 consagra los
principios sobre “la sociedad de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones”. Entre estos, se encuentra el de neutralidad tecnoldgica,

previsto en el numeral 6, articulo 2.

Acerca de la contratacion de personas naturales o juridicas bajo la modalidad de
outsourcing o tercerizacion, debe aplicarse el numeral 2.3.6 del Capitulo I, Titulo Il, Parte | de la
Circular Basica Juridica (CE 029 de 2014). Este reglamento establece los requerimientos
minimos que una empresa debe cumplir en estos casos. Las entidades financieras requieren este
tipo de contratacion para la atencion parcial o total de los distintos canales o dispositivos usados
en ellos o durante el desarrollo actividades en las que se acceda a informacion confidencial de la

entidad o de sus clientes.

Ademas, debe considerarse que, en materia de seguridad y calidad de la informacién, hay
normas de control interno para la gestion de la tecnologia, asi como reglas relativas a la
administracion del riesgo operativo SARO, entre otras. Todas estas son de obligatorio
cumplimiento por parte de las entidades vigiladas por la Superintendencia Financiera. La
Circular Externa 029 de 2014 (Circular Basica Juridica) y la Circular Externa 100 de 1995 de
Superintendencia Financiera (Circular Basica Contable y Financiera) regulan cada uno de estos
aspectos. Esta normativa tiene plena aplicacion en los servicios de computacion en la nube

implementados por las entidades vigiladas.

En consecuencia, puede decirse que el Estado garantiza la libre adopcion de tecnologias,
teniendo en cuenta recomendaciones, conceptos y normativas de los organismos internacionales

competentes e idoneos en la materia; estas permiten fomentar la prestacion eficiente de servicios,
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contenidos y aplicaciones que usen Tecnologias de la Informacion y Comunicacion. Ademas, el
Estado vela por la libre y leal competencia, y porque su adopcion sea arménica con el desarrollo

ambiental sostenible.

Ademas de los aspectos mencionados anteriormente, s necesario tener en cuenta que en
“el tratamiento de la informacion bancaria en la nube o cloud computing a nivel bancos” deben
considerarse las exigencias previstas para la transferencia de datos internacionales. Sobre este
punto es preciso indicar que Ley 1581 de 2012, articulo 26 y la Ley 1266 indican bajo qué
criterios debe tratarse esta informacién, entre otras leyes de seguridad informatica y del sector

financiero que se veran mas adelante (Superfinanciera, 2017).

Es un paso muy importante que resuelvan todos los temas de seguridad. Sin embargo,
para garantizar la seguridad, no basta con identificar los factores de riesgo. Ademas, al escoger el
tipo de nube que se va a implementar, también deben identificarse las normas legales pertinentes.
Esto podra apreciarse con mas detalle a continuacién, al recopilar las normas legales que las
entidades financieras deben tener en cuenta en Colombia cuando adoptan alguno de estos

servicios.

Leyes de seguridad informatica y del sector financiero.

En primer lugar, se analizard la Ley de Proteccion de Datos Personales o Ley Estatutaria
1581 de 2012. Los antecedentes de esta normativa se basan en que la informacion es el activo
mas importante en el mundo actual; por ello, era necesario dictar las disposiciones generales para

la proteccion de datos personales.
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Esta ley regula el derecho fundamental del habeas data y sefiala la importancia del
mismo, tal como lo corrobora la Sentencia C—748 de 2011 de la Corte Constitucional, donde se
establecid el control de constitucionalidad de la ley en mencion. Esta nueva ley busca proteger la
informacion personal registrada en cualquier base de datos que les permita a entidades publicas y
privadas realizar diferentes operaciones: recoleccion, almacenamiento, uso, circulacion o
supresion (en adelante, se aludira a todas estas acciones como tratamiento). Esta ley también
enumera los paises que se consideran seguros para almacenar informacion de los clientes
colombianos, esto fue avalado por la circular 005 del 2017, sobre el habeas data (Congreso de la

Republica, 2012).

Esta misma ley ampara el Decreto 1377 de 2013, cuyo objetivo es facilitar la
implementacion y el cumplimiento de la Ley 1581, reglamentando aspectos relacionados con la
autorizacion del titular de la informacion para el tratamiento de sus datos personales, las politicas
de tratamiento de los responsables y encargados, el ejercicio de los derechos de los titulares de la

informacion, entre otros.

Ya eshozada brevemente la Ley de Proteccion de Datos Personales, es pertinente
presentar la Ley de Delitos Informaticos: la Ley 1273, también conocida como Ley de la
Proteccién de la Informacidn y de los Datos (Congreso de la Republica, 2009); sin embargo, no
se explicaré cada uno de sus articulos. En este caso, se sefialaran los articulos que mencionan los

riesgos mas factibles de materializarse en la computacion en la nube.

Los riesgos identificados son los siguientes:

Articulo 269A: acceso abusivo a un sistema informatico
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Articulo 269C: interceptacion de datos informéticos.

Articulo 269D: dafio informatico.

Articulo 269F: violacion de datos personales.

Articulo 269J: transferencia no consentida de activos.

También puede encontrarse una revision a alto nivel de la ley 1266 de 2008, por la cual
se dictan las disposiciones generales del habeas data y se regula el manejo de la informacién
contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de

servicios y la proveniente de terceros paises. Finalmente, se dictan otras disposiciones.

Sobre esta ley en particular se mencionaran algunos de los articulos, pero solo van a
considerarse en detalle los mas relevantes. Los articulos mas importantes son para esta
investigacién se enumeran a continuacién (Congreso de la Republica, 2008):

Articulo 4: principios de la administracion de datos.

Avrticulo 5: circulacion de informacion.

Articulo 10: principio de favorecimiento a una actividad de interés publico.

Articulo 11: requisitos especiales para los operadores.

Articulo 12: requisitos especiales para fuentes.

Articulo 13: permanencia de la informacion.

Articulo 14: contenido de la informacion.

Articulo 15: acceso a la informacion por parte de los usuarios.
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Por ultimo, hay que incluir una de las normativas mas importantes para la privacidad de
la informacion en la nube: “1SO27018”, publicada el 29 de julio de 2014. Este documento
establece criterios sobre controles y directrices, en relacion con las medidas de proteccion de
informacion de identificacion personal (P1I), en conformidad con los principios de privacidad en
la norma ISO / IEC 29100. Estos principios estan orientados a entornos de trabajo con sistemas

de almacenamiento pablico en la nube.

La ISO 27018 es un codigo de buenas practicas para los controles de proteccion de datos
en servicios de computacion en la nube. Esta norma se complementa con la norma ISO 27001 e
ISO 27002, en el &mbito de gestidn de la seguridad de la informacién, y se dirige de forma

especifica a los proveedores de servicios de nube.

El objetivo perseguido por la norma 1ISO 27018 es crear un conjunto de normas,
procedimientos y controles. Mediante estos, los proveedores de servicios en la nube que actGan
como “procesadores de datos” podrian garantizar el cumplimiento de las obligaciones legales en
materia de tratamiento de los datos personales. Al mismo tiempo, esta normativa les proporciona
a los consumidores potenciales de servicios en nube una herramienta comparativa Gtil, para que
estos ejerzan su derecho de verificar y auditar los niveles de cumplimiento de las regulaciones

establecidas por el proveedor (Camps & Oriol, 2012).

Conpes 3854. EI Consejo Nacional de Politica Economica y Social (Conpes), busca
establecer las bases y lineamientos futuros de la seguridad en el entorno digital. Este objetivo se
persigue teniendo en cuenta que el creciente uso del entorno digital en Colombia, en donde se
desarrollan actividades econdmicas y sociales, acarrea incertidumbres y riesgos inherentes de

seguridad digital; estos riesgos deben ser permanentemente gestionados.
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Por estos motivos, la Politica Nacional de Seguridad Digital —objeto principal del
documento Conpes 3854— cambio el enfoque tradicional, incluyendo la gestion de riesgo como
uno de los elementos mas importantes para abordar la seguridad digital. Esto se hizo bajo cuatro
principios fundamentales y cinco dimensiones estratégicas, que regirian el desarrollo de esta
politica. Entre los primeros destaca que la Politica Nacional de Seguridad Digital debe involucrar
activamente a todas las partes interesadas y asegurar una responsabilidad compartida entre las
mismas. Cada uno de los principios se refleja en las dimensiones en las que actuara esta politica;
estas determinan las estrategias para alcanzar su objetivo principal: fortalecer las capacidades de
las multiples partes interesadas. Su objetivo es identificar, gestionar, tratar y mitigar los riesgos
de seguridad digital, en el marco de las actividades socioeconémicas del entorno digital (Conpes,

2016).

Estado del arte

Se puede concluir, segun lo explicado anteriormente, que la amenaza de las fintech es un
hecho global y contundente para las entidades bancarias; Colombia no esta exenta de este
desafio. Esto se hizo evidente en marzo de 2016, durante el evento de Finnosummit, en dénde se
concluyé que Colombia es un pais donde el ecosistema emprendedor fintech estd emergiendo a
una velocidad vertiginosa. En el mapeo que realizo esta institucion, se identificaron 70 startups
fintech colombianas que estan cambiando las reglas del juego. No es casual que los dos startups
fintech mas prometedoras de Sudamérica —ganadoras de la reciente competencia regional

Finnosummit Challenge— sean de Colombia (Martin, 2016).

Para entender un poco mejor hacia donde se estan enfocando las fintech colombianas,

puede consultarse la FIGURA 4. Esta es una adaptacion de la informacion tomada del Radar
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Fintech Colombia, donde se pueden identificar los mercados a los que actualmente apuntan las

fintech.
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FIGURA 4: PRINCIPALES FINTECH EN COLOMBIA (MARTIN, 2016)

Gestion
Financiera @
Personal

Aprenderen
Linea

Comparacion
Financiera

H- . Ikenga

-r..

neas il ivversion
E

Puntuacion
de Identidad
y Fraude

Gestion
Financierade
la Empresa

Comercioy
Mercados

STOCK
EXCHANGE

Cooperacion
Colectiva




SEGURIDAD Y GESTION DEL RIESGO: BANCA FINTECH 34

Las entidades financieras son poco flexibles y agiles para realizar cambios; ademas, las
fintech pueden tener un alto impacto en sus modelos de negocio. Teniendo en cuenta esta
problemaética, es importante que las entidades financieras evalGen cuél de los modelos de nube se
adapta mejor a este entorno de la digitalizacion de la banca, para crear sinergias con aliados
estratégicos: medios de transporte, cadenas de supermercados, estaciones de gasolina, peajes,
impuestos, etc. Ademas, esto mejoraria su agilidad, servicio personalizado y capacidad de

respuesta a las crecientes fintech (Skan et al., 2015; Noya, 2016).

Esto lleva a las entidades bancarias a preguntarse si la evolucién hacia el mundo fintech
con tecnologias en la nube es la mejor forma, garantizando siempre la seguridad, de afrontar la
amenaza de las fintech. Sin embargo, para poder tener claridad sobre este panorama, es necesario
entender como ha sido la evolucion de las fintech y su impacto en las entidades bancarias. Para
esto, es necesario hacer un anlisis detallado de como ha sido el surgimiento y evolucion de las
fintech; esto permitira entender el impacto que estan teniendo sobre el sector financiero y la
manera en la que producen una revolucion digital. En consecuencia, las entidades bancarias se
estan viendo obligadas a iniciar un proceso disruptivo que les permita redisefiar su negocio para
poder seguir siendo competitivos. Parte de ese proceso disruptivo es la adopcion de la nube,
como un mecanismo que les permita ser mas agiles y oportunos en los despliegues de nuevas

soluciones y en la evolucién de su negocio.

Surgimiento de las fintech. Las fintech son una nueva forma de ofrecer servicios
financieros a través de la tecnologia. Ya sea directamente con los clientes (B2C) o
proporcionando a los bancos soluciones innovadoras de marca blanca (B2B), las empresas

fintech crean una experiencia financiera mas atractiva y transparente. Esto incluye desde


http://finance.strands.com/es/products/
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intercambio de divisas (TransferWise) hasta billeteras moviles (mobile wallets) o la gestion de
finanzas personales (Gardiner, 2016). Sin embargo, el término “fintech” no es tan nuevo como se
cree normalmente; fue concebido en el afio de 1972 por David Stolin, profesor de finanzas en la

Toulouse Business School, a quien se le atribuye la primera mencién del término “fintech”.

Hasta donde se sabe, el término fintech se dejé de lado hasta su moderno resurgimiento,

durante el siglo XXI; sin embargo, no hay registros de la fecha exacta de su resurgimiento.

El impacto de las fintech en la banca. En los Gltimos afios, startups de alto componente
tecnoldgico han irrumpido en el sector financiero, aprovechando la brecha existente entre las
nuevas demandas de los clientes y los servicios, en ocasiones obsoletos, que ofrecen los bancos
tradicionales, lastrados por el peso de su regulacion, estructura y cultura corporativa. Estos
nuevos competidores, conocidos como compaiiias fintech, desagregan la cadena de valor de los
bancos al especializarse en sus distintos componentes: pagos, cambio de divisas, crédito, acceso

a los mercados de capitales, asesoramiento financiero, etc.

Basandose en las nuevas tecnologias, las fintech se caracterizan por disponer de una gran
flexibilidad y agilidad para incorporar cambios y por tener una estructura de costos reducida.
Ademas, en la mayoria de los casos, presentan modelos de negocio profundamente redefinidos,
que suponen auténticas disrupciones respecto al negocio tradicional. Este es el caso, por ejemplo,
de las plataformas de crowdfunding financiero y de las monedas virtuales, que tienen el potencial

de des-intermediar completamente a los bancos.

Las expectativas generadas por las compafiias fintech han atraido un volumen creciente
de inversion en los ultimos afios, cercano a los 3.000 millones de dolares en 2013. Estos datos

pueden dimensionarse a continuacion, en la FIGURA 5.
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FIGURA 5: INVERSION GLOBAL EN EMPRESAS FINTECH (CUESTAET AL., 2015)
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La apuesta de los bancos maés digitales. Una vez planteados los potenciales riesgos y
siendo conscientes de la necesidad imperiosa de acoplarse a los nuevos tiempos, los bancos se
percataron de que deben hacer una apuesta firme por la banca digital. De esta forma, necesitan
promover que sus operaciones y procesos se puedan realizar a través de smartphones, tablets u
ordenadores. El problema practico es que conviven dos realidades diferentes dificiles de sostener
econdmicamente: por un lado, la inversion que los bancos necesitan para competir con las
fintech; por otro, la banca tradicional, con toda su infraestructura fisica y monolitica (Pacheco

Jiménez, 2016; Niazmand, 2015).

La computacion en la nube (cloud computing). La computacion en la nube es una
practica que contempla el acceso por demanda de hardware, software y servicios de un tercero,
por medio de internet, con el objetivo de reducir costos de infraestructura. Bajo una perspectiva
global a nivel empresarial, las entidades financieras que adopten la computacion en la nube no
solo reduciran costos en el area de tecnologia, sino que tambien podran enfocar sus procesos y
recursos en profundizar sus actividades de negocio. En consecuencia, podran orientarse a
maximizar la cartera de productos ofrecidos a sus clientes actuales y, ademas, a captar otros

nuevos.
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Tener una capacidad tecnoldgica agil y flexible, con capacidad de responder
adecuadamente a las demandas del negocio, favoreceria la alineacién del area de tecnologia
informatica (T.l.) con el negocio. Esto se lograria generando una ventaja competitiva que acelere

el aumento de rentabilidad.

Todo esto les permite a las entidades bancarias tener un modelo para habilitar el acceso
ubicuo, conveniente y bajo demanda, por medio de la red, a un pool compartido de recursos
computacionales configurables. Estos pueden ser rapidamente aprovisionados y liberados, con un
esfuerzo minimo de administracion o de interaccion del proveedor (Camps & Oriol, 2012;

Fielder & Brown, 2012; Cuesta et al., 2015).

La nube como una opcién para la transformacion digital. La computacion en la nube ha
experimentado un rapido crecimiento durante los Gltimos afios, y se espera que se siga
desarrollando cada vez més. Los servicios en la nube serdn més rentables en aplicaciones de
negocio; transformaran los servicios en servicios basados en la nube. Este cambio es
especialmente necesario para aplicaciones del tipo ERP (Enterprise Resource Planning) o CRM

(Customer Relationship Management).

Los bancos son un segmento importante en el area del negocio de la computacion en la
nube, debido a que los bancos estarian incursionando en estos modelos durante los préximos
afios. Hay muchas ventajas que ofrece la nube para los bancos como clientes: en primer lugar, el
ahorro de costos que se lograria utilizando servidores en la nube en lugar de servidores
tradicionales; por otra parte, la nube ofrece la facturacion basada en el uso, la continuidad del

negocio, la agilidad del negocio, TI verde, entre otros (Bogdan, 2015).
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Viabilidad de la computacion en la nube para las entidades financieras. La utilizacion de
la computacion en nube es una realidad innegable para los usuarios individuales y corporativos.
El interés por su implementacion ha llevado a que se realicen esfuerzos para aprovechar su
potencial en diversas industrias, entre ellas la actividad financiera, en la que ya se ha comenzado

a experimentar su uso.

En las entidades financieras —donde se da un uso significativo de la informacién—, la
computacion en la nube puede brindar importantes ventajas para mejorar la gestion. Entre estas
se cuenta la posibilidad de usar diferentes servicios computacionales, en funcion de las
necesidades de cada momento: almacenamiento, capacidad, ancho de banda, etc. Como
resultado, las organizaciones adquirian mayor agilidad mediante la expansion o reduccion en el
aprovisionamiento y el uso de recursos de hardware y software, atendiendo a los picos

operacionales (Lopez, 2014).

Modelos de despliegue. Cuando se habla de computacion en la nube, es importante
entender que existen varios tipos de despliegue; algunos de ellos se evaluaran durante el
desarrollo del proyecto. A continuacion, se describiran los tres modelos de nube seleccionados

para ser evaluados.

Nube privada. La infraestructura de nube es operada Unicamente para una organizacion,

esta puede estar dentro de la misma empresa 0 con un tercero.

Nube publica. La infraestructura de nube se pone a disponibilidad del publico en general
o de un gran grupo industrial. Es propiedad de una organizacion que vende servicios de nube; no

hay separacion fisica de la infraestructura, solo hay separacion logica.
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Nube hibrida. La infraestructura de nube es una composicién de dos o0 mas modelos de
despliegue de nube; estos permanecen como entidades Unicas, pero son unidos entre si por medio
de una tecnologia estandarizada o propietaria, que permite portabilidad de datos y aplicacion

(Bruno, 2013).

Evolucién de los aspectos legales en los temas de la nube. Gracias al vertiginoso
incremento a nivel mundial en el almacenamiento de datos de caracter personal a través de
diversos medios digitales y virtuales, el intercambio de informacidn entre personas y empresas se
basa en un Unico objetivo: mantener la confidencialidad, integridad y disponibilidad de la

informacion personal.

Muchos paises en el mundo han establecido leyes cuyo principal objetivo es proteger la
informacion. En 1973, Suecia fue el primer pais en el mundo en definir una ley de proteccion de
datos; luego Estados Unidos, en 1974; méas adelante, Canadé, Francia, Dinamarca, Noruega,

Austria, entre otros paises, empezaron a promulgar leyes de este tipo.

Sin embargo, en el andlisis de estas leyes, se observa que estas no contemplan el
tratamiento de datos personales en servicios de computacion en la nube. Paises como UE,
Argentina, Suiza o Canada consideran "puertos seguros™ a los paises donde es posible transferir
datos de forma segura, considerando que, si entre estos se almacena informacién, estara cobijada
por la ley de su pais. Adicionalmente, en los contratos debera existir una clausura que garantice

esta legislacion.

Muchos de los proveedores de cloud computing ofrecen sus servicios, pero no indican en

qué pais estan alojada la informacion. Sabiendo esto, Francia esta invirtiendo millones de euros
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en el disefio de su propia nube, para evitar que empresas o personas de su pais almacenen

informacion en otras nubes por fuera de su jurisdiccion (Jiménez Hidalgo, s.f).

Colombia no es ajena a la necesidad de leyes de proteccion de datos, con las que pueda
estar en el grupo de los paises que participan en “Puerto seguro”, acreditados por la Comisién
Europea. Por ello, hoy cuenta con un conjunto de leyes que facilitara el desarrollo de la
computacion en la nube (cloud computing) en las empresas colombianas. A continuacion, se

mencionan estas:

Ley 1266 de 2008 (Colombia). Mediante esta ley se dictan las disposiciones generales y
se regula el manejo de la informacion contenida en bases de datos personales; en especial, se
estipula el manejo de informacion financiera, crediticia, comercial, de servicios y la proveniente

de terceros paises y se dictan otras disposiciones (Alcaldia de Bogota, 2008).

Ley 1273 de 2009 (Colombia). Mediante esta ley se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado —denominado "de la proteccion de la informacion y de los datos—
y se preservan integralmente los sistemas que utilicen las tecnologias de la informaciéon y las

comunicaciones, entre otras disposiciones (Alcaldia de Bogot4, 2009).

Ley 1581 de 2012 (Colombia). Mediante esta ley se dictan disposiciones generales
para la proteccidon de datos personales (CerticAmara, 2013). Ademas de estas leyes,
Colombia cuenta con la Norma ISO 27018, que proporciona orientacion destinada a garantizar
que los proveedores de servicios en la nube puedan ofrecer controles adecuados de seguridad

de informacidn, con el objetivo de proteger la privacidad de los clientes.
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Riesgos a nivel de seguridad de la nube en entidades financieras. Hoy, los servicios
informaticos en la nube tienen algunas desventajas que detienen a los bancos en el momento de

adoptar la nube: seguridad, confidencialidad de los datos y calidad de los servicios.

En el sector financiero, la principal barrera para la implementacion de los servicios en la
nube es la inseguridad. Esto se explica por el volumen significativo de datos sensibles que se
manejan. Los bancos son obligados a utilizar aplicaciones basadas en normativas y rigurosos
marcos de referencia; por esto, se enfrentan a las mayores restricciones para la utilizacién de la
nube. Hay quienes consideran este riesgo como uno de los principales obstaculos para la
utilizacion de estas tecnologias, debido a que las complicaciones sobre la proteccion y
confidencialidad de los datos preocupa al mercado (Joint, Baker & Eccles, 2009; Niazmand,

2015; Lopez, 2014).

Algunos de estos riesgos son inherentes a la naturaleza de la computacién en nube, en
especial los riesgos sobre cuestiones juridicas y contractuales, la proteccién de datos, la
interoperabilidad y las normas. Otras cuestiones importantes no son nuevas, pero se han
intensificado aln mas, debido a la naturaleza de la computacion en nube. Entre estas, destacan la

privacidad de la informacion y la proteccién de datos ().

Estado actual y proyecciones de la digitalizacion de la banca en Europa. Para tener una
mayor claridad sobre la problematica actual y la manera como la estan afrontando los grandes
bancos, es necesario tomar como referencia las siguientes entidades. En estas se podré ver el
estado actual de la digitalizacion de la banca y las proyecciones que tienen estas entidades

(Pacheco Jiménez, 2016; Galdo, 2015).
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CaixaBank. EI 55 % de sus operaciones se realizan por la red o el movil; el 28 %, en
cajeros, y solo el 8 %, en oficinas. Por consiguiente, entre el 2011 y el 2014, este banco destiné
666 millones a los desarrollos digitales. Esta entidad apuesta principalmente por el desarrollo
interno de productos y servicios, utilizando las nuevas tecnologias y apoyandose menos en
alianzas externas. Cuenta con varias sociedades dedicadas a la innovacion tecnoldgica: e-aCaixa,
que se ocupa del desarrollo de la multicanalidad para el grupo; MoneytoPay, para los productos
de prepago, y CaixaCard, para desarrollar tecnol6gicamente el negocio de tarjetas del grupo.
Ademas, CaixaBank es copropietaria del 49 %, de Comercial Global Payments, firma
especializada en servicios de pago electronicos para comercios. Muchos expertos consideran a

esta entidad como de las mas avanzadas tecnoldgicamente en la banca espafiola.

BBVA. En palabras de la propia entidad, “el 15 % no va nunca, o casi nunca, a la oficina;
apostamos por la convivencia entre lo digital y las oficinas para rentabilizar ambas inversiones”.
Al cierre del 2015, el 19,2 % de los préstamos al consumo en Espafia se concedieron a través de
canales digitales; en el mismo lapso, las transacciones en oficinas cayeron hasta los 40 millones
en operaciones, frente a los 67 millones de 2009. En vista de ello, desde 2008, este banco ha
invertido unos 6.500 millones en tecnologia; asi, se convirtié en la entidad que méas apuesta por

la revolucion digital.

Santander. Segun sus datos de 2014, en Espafia tiene mas de 6 millones de clientes
activos; entre ellos, aproximadamente el 27 % son digitales. El objetivo de este banco es tener 25
millones de clientes digitales en 2017. En 2014 lanzé su propio fondo de venture capital, con el
que se plantea invertir unos 100 millones de dolares en dos o tres afios. Entre sus principales
inversiones se encuentran iZettle, especializada en pagos via mavil y tablet; MiCheck, para

pagos en hosteleria; Cyanogen, el sistema operativo de codigo abierto para moviles; Ripple,
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dedicado a la tecnologia blockchain, y Kabbage, especializada en el crédito directo a empresas.
Asimismo, tiene su propia factoria tecnoldgica para desarrollo de software bancario: Isban. Esta
ultima les da servicio a todos los bancos del grupo. No obstante, la propia entidad considera que

“la oficina sigue siendo el punto principal de gestion con los clientes”.

Bankia. En 2014, el 30 % de sus clientes eran multicanal; este porcentaje se estaba

incrementando paulatinamente.

Banco Popular. Sus datos de 2014 ponen de manifiesto que “los clientes activos de
banca multicanal son 830.888”, el 15 % del total; los de Banca movil, 142.517, con un
crecimiento de 44 % al afio; las transacciones mensuales por Internet y mévil suman 62 millones;

la penetracion de Internet en empresas es del 70 %”.

Banco Sabadell. Sus datos de 2014 sefalan que “mas del 35 % de los clientes utilizan de
forma recurrente web y movil para acceder a la entidad; y més del 50 % de la operativa ya se

realiza a través de Internet/mdvil sobre el total de procesos, sin tener en cuenta las consultas™.

Eurostat publico en el 2015 un informe sobre el uso individual en Espafia de la banca
online por personas de entre 16 y 74 afios. Segun este documento, el 39 % emplea esta via
(Cuesta et al., 2015). Respecto a los 28 paises de la UE, la media en 2015 seria del 46 %. Sin
embargo, Espafia tendria un porcentaje mas bien bajo, situandose por detras de Noruega (con un
90 %), Finlandia (con un 86 %), Dinamarca (con un 85 %), Estonia (con un 81 %), Suecia (con
un 80 %), Luxemburgo (con un 65 %), Bélgica (con un 62 %), Francia y Reino Unido (con un 58

%), Alemania e Irlanda (con un 51 %).
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A partir de los datos expuestos, resulta méas que evidente que los grandes bancos no estan
haciendo todo lo posible para enfrentar el fomento de las nuevas tecnologias. Lo peor de todo es
que, segun expertos en la materia, aquellos que no se transformen digitalmente pueden estar en
peligro. La prevision actual es que la banca tradicional desaparezca en unos 4 o 5 afios, pasando
a tener naturaleza digital. Esta transformacion le facilitara al cliente muchas operaciones. Aln
mas, se estima que en el 2020 alrededor del 70 % de los servicios financieros serén digitales.
Hay que afiadir que el nuevo panorama tecnolégico ha propiciado la aparicion de nuevos
competidores como Google, Apple y Amazon, los cuales llegan con servicios financieros

alternativos (Pacheco Jiménez, 2016).

Estado actual y proyecciones de la digitalizacion de la banca en Latinoamérica. Como se
puede deducir del punto anterior, en Europa las entidades bancarias ya estan haciendo esfuerzos
para incorporar la transformacion digital dentro de sus road map estratégicos. No obstante, esto

podria no ser suficiente y pondria en peligro a los bancos tradicionales (Pacheco Jiménez, 2016).

Si se traslada esto al contexto de Latinoamérica, la situacion es mucho més preocupante.
No es posible encontrar informacidon sobre las entidades bancarias colombianas y de la region
que reflejen esfuerzos similares por incursionar en el mundo de la banca digital. Solo hay
algunos intentos de billeteras virtuales, a los que todavia les falta mucho por madurar; ademas,

estos son solo un componente de la banca digital.

Pasos hacia la transformacion. Tomando un ejemplo concreto de una entidad inmersa en
la denominada revolucion digital, se analizard el BBVA, el segundo mayor banco espafiol. Se
seguira el balance de su transformacion, desde una perspectiva tanto nacional como

internacional.
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Ya desde el 2007, BBVA comenz0 a construir una nueva plataforma tecnoldgica, con la
intencidn de anticiparse al impacto venidero para la banca. Concluida esta primera etapa, en el
2014 creo la Division de Banca Digital, con la doble mision de acelerar la transformacion del
grupo e impulsar el desarrollo de nuevos negocios digitales. Para lograr esos objetivos, era
preciso desarrollar una cultura dirigida a la ejecucion y gestion por proyectos, a traves de
pequefios equipos con autonomia plena, incorporando talento interno y externo. Y, en la
busqueda de este talento, la entidad ha adquirido varios negocios: Simple y Madiva Soluciones
en 2014; Spring Studio y Atom en 2015; Cisco y Holvi en 2016. Ademas, Simple Finance
Technology Corp, empresa estadounidense propietaria de la plataforma de Banca online del
mismo nombre, fue adquirida por 117 millones de ddlares. La unién de BBVA y Simple supone
ventajas para ambas: a Simple le proporciona recursos y presencia internacional, expandiéndose
maés alla de EE. UU. y entrando en nuevos mercados; a BBVA, un valioso apoyo tecnoldgico que

le permitira reinventar los servicios financieros.

Madiva Soluciones —fundada en diciembre del 2008 y con sede en Madrid,
especializada en servicios de procesamiento masivo de datos (big data) y computacién en la
nube (cloud computing)— seguird operando como una compafiia independiente, atendiendo a

BBVA y a otros clientes.

Spring Studio —compaiiia californiana especializada en disefio digital para procesos
online o moéviles— fue adquirida por BBVA, con la finalidad de potenciar el disefio como una de

sus diferencias competitivas en el mercado (Pacheco Jiménez, 2016; Gibson, 2015).

Por ultimo —pero no menos importante—, aunque en los puntos mencionados

anteriormente se hable de seguridad en la nube y de su importancia para las entidades
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financieras, es complejo encontrar informacion detallada que revele los modelos de seguridad
recomendados. Esto se explica porque esta informacion puede exponer la seguridad de la
organizacion; también es muy dificil encontrar informacion sobre los problemas de seguridad
sufridos por las entidades financieras o por las fintech, debido a que esto podria causar una
perdida reputacional en las organizaciones, motivo por el que no dan a conocer esa informacion

de manera detallada.
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Metodologia

El marco metodoldgico para la realizacion de este proyecto se fundamenta en la
metodologia Top Down. El esquema de disefio Top Down consiste en fijar los criterios y
especificaciones iniciales del proyecto en un nivel jerarquico superior. Estas especificaciones de
nivel superior se transfieren sucesivamente, de un modo hereditario, a todas las partes del
proyecto de los niveles inferiores. Esta transferencia se realiza a través del llamado esqueleto del

producto, que se construye en la fase preliminar del proyecto.

A continuacion, la FIGURA 6 muestra la secuencia del modelo Top Down (“Metodologia

Top Down”, s.f).
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FIGURA 6: MODELO TOP DOWN (ELABORACION PROPIA)

Planear

Operar

A continuacion, se ofrecera una breve explicacidn sobre cdmo se abordara cada uno de

los objetivos incluidos en las fases de la METODOLOGIA.

Preparar y planear

En esta fase se abordara el primer y segundo objetivos: elaborar el plan de requisitos de la
arquitectura bajo lineamientos fintech e identificar el modelo de nube que mas se ajuste a las

necesidades del sector bancario.
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Disefar

En esta fase se abordara el tercer objetivo: se realizard el modelo de arquitectura que

cumpla con los lineamientos de seguridad y las necesidades bancarias bajo lineamientos fintech.

Implementar y operar

Aqui se tomard el cuarto objetivo: realizar una prueba de concepto en la nube,

implementando un par de servicios existentes y valorando su operatividad.

Optimizar

Esta es la Gltima fase; en ella se va a revisar el objetivo cinco, que consiste en analizar los

resultados de la prueba y terminar de documentar el todo el proyecto.
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Presentacion y andlisis de resultados

Disefiar la Arquitectura de Seguridad para la Gestion del Riesgo en esquemas de Banca

Digital que operan bajo un modelo fintech, en el contexto de la banca en Colombia.

Este proyecto se enfoca en disefiar una arquitectura que cumpla con los lineamientos de
seguridad para la gestion del riesgo en esquemas de Banca digital que operen bajo un modelo
fintech, en el contexto de la Banca en Colombia. Por consiguiente, durante el desarrollo del
mismo, se hard un analisis y evolucion del mundo de la industria financiera, la computacion en la
nube y la evolucion de los bancos hacia esta tecnologia. Finalmente, se veran los retos y
consideraciones de seguridad que deben tenerse en cuenta cuando una entidad financiera decide

dar el paso a la nube.

Como podra comprobarse a continuacion, el siguiente analisis se enfoca en el desarrollo
de los objetivos que se plantearon durante la primera parte de este documento. Cada objetivo

propone una alternativa a los problemas mencionados anteriormente.

Primer objetivo: plantear el desarrollo de una estrategia de banca fintech

Este objetivo consiste en plantear el desarrollo de una estrategia de Banca digital
gue opere bajo un enfoque fintech, cuya arquitectura cumpla con los estandares de

seguridad de confidencialidad, integridad y no repudio.

Para lograrlo, fue necesario realizar las actividades que involucraran a expertos del sector
financiero y de industrias tecnologicas. De esta manera, se podia obtener una percepcion
cuantitativa de la seguridad en la nube para las entidades financieras. A continuacion, se

presentan las preguntas realizadas y los resultados obtenidos. Hay que agregar que, debido a la
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confidencialidad de la informacidn, no es posible revelar los datos personas de las personas que

contestaron esta encuesta, publicada en www.portalencuestas.com

La encuesto se envio a 50 personas expertas en seguridad y en el sector financiero,
también se incluyd a proveedores tecnoldgicos enfocados en atender al sector financiero. 20

personas contestaron la encuesta. Estos fueron los resultados.

Encuesta de percepcidn de seguridad en la nube en las entidades financieras. A
continuacion, se revisaré el resultado de cada una de las preguntas realizadas a todos los
encuestados. Cada una se hizo teniendo en cuenta los principales factores necesarios para el
desarrollo de este proyecto; en su gran mayoria, se recurrié a preguntas relacionadas con la

computacion en la nube y sus factores criticos de seguridad.

Cuando se plantean este tipo de preguntas, deben considerarse varios factores criticos. El
primero es conocer el entorno en que hara la encuesta; en este caso, se trata del entorno
financiero. En segundo lugar, hay que identificar las preguntas mas valiosas para la encuesta: no
pueden ser demasiado técnicas o dificultar la respuesta de los encuestados. Por altimo, es
necesario moderar la cantidad de preguntas realizadas, para que la encuesta no se vuelva tediosa;
por lo general, una encuesta no debe sobrepasar las 10 preguntas. Sin embargo, en este caso, se
usaron 14; se tuvo en cuenta que la mayoria eran de opcién multiple o de seleccionar la
respuesta, motivo por el que eran mas faciles de contestar. Solo hubo dos preguntas abiertas, para

que la encuesta no fuera demasiado extensa o compleja para el publico seleccionado.

Pregunta numero 1: ;a qué sector pertenece la empresa en donde trabaja? Como se

puede ver en la FIGURA 7, la gran mayoria de las personas que contestaron la encuesta


http://www.portalencuestas.com/
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pertenecen al sector financiero. Para los propdsitos de este analisis, esto convierte a los

encuestados en un grupo mas representativo respecto al problema estudiado.

FIGURA 7: RESULTADO DE LA PRIMERA PREGUNTA (ELABORACION PROPIA, BASADA EN LA
INFORMACION DE PORTALDEENCUESTAS.COM)

@@ Financiero: 16 [ Proveedores Tecnolégicos: 4

Pregunta numero 2: ¢{En tu organizacion se contempla la nube como parte de la vision
estratégica de la compafiia? Como podrd comprobarse, esta pregunta es de gran importancia,
aunque parezca simple: muestra como las entidades financieras y empresas tecnologicas perciben

la importancia de la adopcion de los modelos en la nube en la estrategia de su organizacion.
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La FIGURA 8 muestra que todos los encuestados tienen claro que la nube hace parte de la
vision estratégica de sus organizaciones y que se estan moviendo o se deben mover hacia ese

camino.

FIGURA 8: RESULTADO DE LA SEGUNDA PREGUNTA (ELABORACION PROPIA, BASADA EN LA
INFORMACION DE PORTALDEENCUESTAS.COM)

Bsi-20 B No O
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Pregunta numero 3: ;Considera usted que las tecnologias de la nube son necesarias y

que serén cada vez mas importantes en todos los sectores de la industria, incluyendo la banca?

Esta pregunta es un complemento a la pregunta anterior. Ademas de reconocer la
importancia que tiene la nube en su estrategia, las compafiias toman en cuenta que cada vez estas
tecnologias son mas necesarias y que cobran més fuerza este tipo de soluciones. Lo anterior no
solo aplica para la industria financiera: los modelos de nube llegaron para quedarse y son cada
vez mas importantes en todas las industrias de la economia. Asi lo expresan los encuestados en la

tercera pregunta, como puede verse en la FIGURA 9.
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FIGURA 9: RESULTADO DE LA TERCERA PREGUNTA (ELABORACION PROPIA, BASADA EN LA
INFORMACION PORTALDEENCUESTAS.COM)

Bsi20 W No 0

Pregunta numero 4: ¢considera usted que una planeacion estratégica exitosa debe
contemplar la computacion en la nube como un modelo de evolucion del sector financiero? Esta
pregunta es la tltima de una serie de tres, incluidas las dos anteriores; esta serie de preguntas
buscaba dejar en evidencia la importancia de la nube en el sector financiero y en su planeacion
estratégica. La nube no es un componente mas de la arquitectura; es una base fundamental para
las nuevas arquitecturas de las entidades financieras. Es por eso por lo que los bancos

tradicionales deben mutar a arquitecturas mas flexibles, que les permitan ser mas competitivos y



SEGURIDAD Y GESTION DEL RIESGO: BANCA FINTECH 56

agiles, para concentrar sus esfuerzos en lo que realmente les genera valor. Esto puede apreciarse

a continuacion, en la FIGURA 10.

FIGURA 10: RESULTADO DE LA CUARTA PREGUNTA (ELABORACION PROPIA, BASADA EN LA
INFORMACION DE PORTALDEENCUESTAS.COM)

B si:15 [ Parcialmente:5 [ No: 0

Pregunta numero 5: ¢cree usted que los servicios de la nube les permiten a las entidades
financieras concentrar sus esfuerzos en oportunidades de negocio y, al mismo tiempo, seguir
cumpliendo con el manejo de riesgos bajo la regulacion colombiana? Como se pudo entrever en

el punto anterior, esta pregunta permite evidenciar que, si las entidades financieras se apoyan en
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tecnologias en la nube, podran enfocar sus esfuerzos y recursos en el core de su negocio. Aunque
las respuestas estan divididas, lo que si queda claro es que se prevén beneficios con el uso de la
nube, ya sea total o parcialmente. Esta tecnologia le ayudaria a las organizaciones a enfocar

esfuerzos en su core de negocio, como puede verse en la FIGURA 11.

FIGURA 11: RESULTADO DE LA QUINTA PREGUNTA (ELABORACION PROPIA, BASADA EN LA
INFORMACION DE PORTALDEENCUESTAS.COM)

| B Totalmente: 10 [ Parcialmente: 10 [ No: 0

Pregunta numero 6: ¢ Cree usted que la nube es viable para los bancos en Colombia? A

diferencia de las anteriores, esta es una pregunta abierta. Por esto, se incluird un resumen de las
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respuestas dadas por los encuestados, en donde destaca la gran diversidad de respuestas, pero con

una tendencia: se reconoce la viabilidad de la nube en el sector financiero colombiano.

- De los 20 usuarios, 6 contestaron que les parece totalmente viable.

- Uno expreso que es viable en una nube privada.

- Si es viable. De acuerdo con el tipo de clasificacion de los datos, se podria analizar e

implementar este esquema bajo el modelo de riesgos definido.

- Es viable para soluciones criticas en el mediano plazo.

- Es parcialmente viable, debido a la falta de conocimiento de los entes regulatorios; la
falta de actualizacion de las normas que rigen estas entidades, segun la realidad tecnoldgica del
mundo, y el temor de adoptar nuevas tecnologias que aun se vive aun dentro de las entidades

bancarias colombianas.

- Si, ante la creciente necesidad de optimizar el uso de la infraestructura requerida en la
gestion bancaria, lo que podria llevar a ser mas eficientes en costos. Las soluciones en la nube se

presentan como una alternativa ideal para lograrlo, focalizando mas la atencion en el negocio.

- Si es viable, y el regulador debe adaptar las normas para garantizar dicha viabilidad, al
mismo tiempo que continuamos protegiendo la confidencialidad de la informacion y operaciones

de los clientes y usuarios.

- Es totalmente viable; se deben revisar las capacidades que se quieren tener en la nube,
dado que es posible que algunas de ellas sigan siendo méas generadoras de valor en modelos

OnPremise.
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- Si, aunque se debe reforzar el tema regulatorio, tanto de los reguladores locales como de

los internacionales, como la Bolsa de N, ya que a veces estos pueden generar contradicciones.

- Es viable utilizarla en diferentes procesos, siempre y cuando se garantice la seguridad e

integridad de la informacion; ya hoy se hace en algunos casos.

- Si, es viable. Debemos aprender més del tema, para saber codmo enfrentar los obstaculos

en su implementacion.

- Es viable para algunos servicios, especialmente para la colocacion de productos

financieros. Sin embargo, existen issues regulatorios que no permiten que la banca evolucione.

- Si, es completamente viable, por la oportunidad de entrar en los mercados de una

manera temprana y poderse enfocar realmente en los procesos que generan valor.

- Si me parece viable, sin conocer en detalle la legislacion; pero lo que, en mi opinion,

hay que considerar es el modo de implementacion méas que el implementarla o no.

- Si, teniendo en cuenta que servicios se desean llevar a la nube.

Pregunta numero 7: ¢cual de los siguientes modelos de nube considera usted que mas
se adapta a las necesidades de una entidad financiera en Colombia? Con esta pregunta, ya se
empieza a profundizar en los modelos de nube, dentro de que se evaluaron los modelos de nube
publica, privada e hibrida. La primera gran conclusion es que las nubes publicas no les parecen
viables a las entidades financieras; ademas se nota una gran aceptacion de los modelos de nube

hibrida incluso por encima de la nube privada, como puede verse a continuacion en la FIGURA
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12. Esta informacion podra contrastarse mas adelante, cuando se realice la evaluacion detallada

de los modelos de nube.

FIGURA 12: RESULTADO DE LA SEPTIMA PREGUNTA (ELABORACION PROPIA, BASADA EN LA
INFORMACION DE PORTALDEENCUESTAS.COM)

B Privada- 7 BB Hibridad- 12 I Publica: 0

Pregunta numero 8: ¢ cuales considera usted que deben ser los factores criticos al
momento de evaluar si se debe llevar una aplicacién financiera a la nube? Esta pregunta es un
poco mas compleja que las anteriores, porque busca entender los factores criticos de los modelos
en la nube y su relevancia. En la siguiente tabla se encuentra los factores seleccionados y la

manera cdmo fueron calificados; sin embargo, es necesario tener mas detalles sobre los
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principales factores. Por esa razon, se incluyen 5 graficas mas, especificando los factores mas
relevantes.

TABLA 3: RESULTADO DE LA OCTAVA PREGUNTA (ELABORACION PROPIA, BASADA EN LA
INFORMACION DE PORTALDEENCUESTAS.COM)

. — Importante . — . 2t — 5 €

importante importante importante requiere
Disponibilidad 18 (95%) 1 (5%) 0 (0%) 0 (0%) 0 (0%)
Confidencialidad 19 (100%) 0 (0%) 0 (0%) 0 (0%) 0 (0%)
Escalabilidad 16 (84%) 3 (16%) 0 (0%) 0 (0%) 0 (0%)
Fiabilidad 14 (74%) 5 (26%) 0 (0%) 0 (0%) 0 (0%)
Seguridad 18 (95%) 1(5%) 0 (0%) 0 (0%) 0 (0%)
Integracion 11 (58%) 7 (37%) 1 (5%) 0 (0%) 0 (0%)
Flexibilidad 11 (58%) 7 (37%) 1 (5%) 0 (0%) 0 (0%)
Beneficio Economico 7 (37%) 9 (47%) 3 (16%) 0 (0%) 0 (0%)
Accesibilidad 10 (53%) 8 (42%) 1 (5%) 0 {0%) 0 (0%)

De la tabla anterior es muy importante resaltar los resultados de los primeros 5 factores:
estan altamente correlacionados y son calificados como muy importantes. Estos datos indican
que la seguridad de los modelos en la nube para las entidades financieras es un factor muy
relevante. Por eso, a continuacion, se veran con mas detalle los resultados de disponibilidad,
confiabilidad, escalabilidad, fiabilidad y seguridad en las graficas dadas en las FIGURAS 13,

14, 15, 16 y 17, respectivamente.
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FIGURA 13: FACTOR DE DISPONIBILIDAD - COMPLEMENTO DE LA FIGURA 8 (ELABORACION
PROPIA, BASADA EN LA INFORMACION DE PORTALDEENCUESTAS.COM)

@ Muy importante: 18 [l Importante: 1 [ Poco importante: 0 [l Nada importante: 0
B No se requiere: 0

FIGURA 14: FACTOR DE CONFIDENCIALIDAD — COMPLEMENTO DE LA FIGURA 8 (ELABORACION
PROPIA, BASADA EN LA INFORMACION DE PORTALDEENCUESTAS.COM)

B Muy importante: 19 [ Importante: 0 [ Poco importante: 0 [ Nada importante: 0

@ No se requiere: 0
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FIGURA 15: FACTOR DE ESCALABILIDAD — COMPLEMENTO DE LA FIGURA 8 (ELABORACION
PROPIA, BASADA EN LA INFORMACION DE PORTALDEENCUESTAS.COM)

63

@@ Muy importante: 16 [l Importante: 3 [l Poco importante: 0 [l Nada importante: 0
8 No se requiere: 0

FIGURA 15: FACTOR DE FLEXIBILIDAD — COMPLEMENTO DE LA FIGURA 8 (ELABORACION
PROPIA, BASADA EN LA INFORMACION DE PORTALDEENCUESTAS.COM)

@ Muy importante: 14 [ Importante: 5 I Poco importante: 0 [ Nada importante: 0
B8 No se requiere: 0
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FIGURA 16: FACTOR DE SEGURIDAD — COMPLEMENTO DE LA FIGURA 8 (ELABORACION PROPIA,
BASADA EN LA INFORMACION DE PORTALDEENCUESTAS.COM)

B Muy importante: 18 [ Importante: 1 [ Poco importante: 0 [ Nada importante: 0

BB No se requiere: 0

Pregunta numero 9: ¢segun las caracteristicas esenciales de la nube (esta les provee a
los clientes autoservicio a demanda, acceso amplio a la red, agrupacion de recursos,
elasticidad rapida y servicio medido), esta de usted de acuerdo en que estas capacidades son
importantes en el negocio financiero para hacer frente a la evolucion de las fintech? Esta
pregunta, a diferencia de las anteriores, es una pregunta abierta. A continuacion, se incluye un
resumen de las respuestas dadas por los encuestados. Destaca la gran diversidad de respuestas,
pero con una tendencia marcada a la importancia de la nube para el sector financiero

colombiano.

- De los 20 usuarios, 4 contestaron solamente que si.

- De los 20 usuarios, 4 contestaron estar de acuerdo.
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- Si, apoya las necesidades tecnoldgicas orientadas a T, segun el ritmo que requiere un

sector cambiante como el financiero.

- Completamente de acuerdo, porque las tecnologias tradicionales no ofrecen el time to

market que se requiere para mantenerse vigentes.

- Todas estas caracteristicas, y muchas méas que ofrecen las soluciones en nube, son
esenciales para que cualquier empresa pueda responder a la velocidad y oportunidad que exige el

mercado, y mas a un mercado tan sensible como el financiero.

- Frente a las fintech, la opcion de la nube es un factor entre muchos. Frente a las bigtech,

la nube es imprescindible.

- Completamente, la estrategia centrada en la nube les permite a las organizaciones poder
"andar" a un ritmo diferencial al que normalmente estan acostumbradas a hacerlo. Las
plataformas de nube le apuntan a la bimodalidad, a tener un ritmo mas &gil y dindmico, que les
permitiria poder crear plataformas y soluciones de cara a las nuevas necesidades de nuestros
clientes, aliados estratégicos y —¢por qué no?— de las fintech, para convertirnos en su aliado de

servicios financieros.

- Si, aportaria al tema de seguridad y confidencialidad.

- Faltaria la seguridad.

- Totalmente, todas estas capacidades apalancan una mayor flexibilidad, para evolucionar

tecnoldgicamente y desde el punto de vista de negocio.
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- El paradigma, y més en el sector financiero, es la facilidad de adquirir productos y
servicios financieros, de la forma mas cercana al cliente, mejorando la experiencia y

acompafiamiento en todos lados: customers first?.

- Si, para agilizar implementaciones, incrementar la flexibilidad y proveer ambientes

maleables.

- Si, ya que las entidades financieras deben evolucionar mucho mas répido, de forma

acorde con la situacién actual.

Pregunta numero 10: ¢Cree usted que los niveles de seguridad pueden variar de una
industria a otra, respecto a la tecnologia utilizada? Como puede notarse a continuacion, en la
FIGURA 18, gran parte de los encuestados considera que la seguridad puede variar de una
industria a otra. No obstante, otros creen que no o que la variacion puede ser parcial. Esto ultimo
se debe en gran medida a que hay temas asociados a la confidencialidad de la informacién que
son estandares entre industrias. Aun asi, es importante aclarar que la industria financiera tiene
que cumplir con normas muy propias del sector financiero, que no aplican para otros sectores de

la industria.

1. En inglés, esto traduce “clientes primero”.
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FIGURA 18: RESULTADO DE LA DECIMA PREGUNTA (ELABORACION PROPIA, BASADA EN LA
INFORMACION DE PORTALDEENCUESTAS.COM)

Bsi:12 B Parciaimente: S5 B No: 2

Pregunta nimero 11: ¢cree usted que introducir medidas de seguridad en la red de la
nube puede reducir el riesgo de un banco que lleve sus servicios a la nube? La gran mayoria de
los encuestados considera que agregar medidas de seguridad en la red ayuda a disminuir los
riesgos; sin embargo, esta es solo una de las muchas variables de seguridad que se deben tener en
cuenta al momento de adoptar una estrategia de computacion en la nube. A partir de estos datos,

se disefid la FIGURA 19.



SEGURIDAD Y GESTION DEL RIESGO: BANCA FINTECH 68

FIGURA 19: RESULTADO DE LA UNDECIMA PREGUNTA (ELABORACION PROPIA, BASADA EN LA
INFORMACION DE PORTALDEENCUESTAS.COM)

Bsi:17 BB No: 2

Duodécima pregunta: ¢ cree usted que estan usando los proveedores de la nube algunos
estandares de seguridad y/o mejores practicas? Como puede comprobarse en la FIGURA 20, el
95 % de los encuestados considera que los proveedores de la nube usan estandares de seguridad
y buenas practicas. Hay que aclarar que esto siempre debe comprobarse en el momento de
contratar un servicio en la nube, el cual debe conformarse a las necesidades del negocio y a los
requisitos de seguridad. Ademas, la nube debe ser acorde al tipo de informacidn que se desee
llevar a la nube; esto significa la criticidad de informacién, la confidencialidad, los temas

regulatorios y los acuerdos contractuales adquiridos con los clientes.
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FIGURA 20: RESULTADO DE LA DUODECIMA PREGUNTA (ELABORACION PROPIA, BASADA EN LA
INFORMACION DE PORTALDEENCUESTAS.COM)

Bci:18 B No:1

Pregunta numero 13: ¢cudl es su percepcion de la seguridad en la nube para los
negocios financieros en Colombia? Como se explicita en la FIGURA 21, la percepcion de
seguridad en la nube para los negocios financieros en Colombia es relativamente buena. En la
grafica que sigue, se puede notar que aln quedan aspectos por mejorar; estas mejoras
garantizarian que las entidades financieras se migren en un 100 %, con total tranquilidad, a los

modelos de nube.
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FIGURA 21: RESULTADO DE LA DECIMOTERCERA PREGUNTA (ELABORACION PROPIA, BASADA
EN LA INFORMACION DE PORTALDEENCUESTAS.COM)

B MuyBuena:6 [ Buena:9 [ Regular:4 W@ Mala:0 [ Muy Mala: 0

Pregunta numero 14: De una breve explicacion de su respuesta anterior. Esta pregunta
es complementaria a la anterior: busca mas detalles que permitan entender en que se basa la
percepcion de la seguridad en la nube para los negocios financieros en Colombia. A

continuacion, se incluyen las respuestas dadas en la encuesta.

- Aln la legislacion no es muy clara.

- Respondi “si” a la pregunta 13, porque estoy convencido que los CSP son mas estrictos

en sus estandares de seguridad que lo que pueden serlo las entidades financieras.

- La seguridad es una caracteristica facilmente verificable en los prestadores de nube.

- Los principales proveedores de nube estan certificados en los temas de seguridad

requeridos para contener informacion de los servicios financieros.
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- Los proveedores de nube cuentan con todos los controles de seguridad fisicos y l6gicos
necesarios para garantizar la confidencialidad y seguridad de la informacion que los clientes
alojan en su infraestructura. Su negocio se basa en la calidad con que ofrezcan su servicio: es su
foco, su producto, se dedican a eso. Por lo tanto, cada dia sera mucho mejor, a diferencia de una
entidad financiera, cuyo foco es el negocio, no la tecnologia. De igual forma como los bancos
confian en las transportadoras de valores por su experticia, de igual forma ocurre con la

informacion y los proveedores de servicios cloud.

- Mas que una percepcién, diria que es una necesidad. Que el esquema de seguridad sea
muy bueno es algo que debe garantizar cualquier proveedor de nube, pues en este aspecto las

empresas del sector financiero han sido bastante recelosas.

- Los oferentes actuales de nube han elevado la vara de los estandares de seguridad de

forma contundente.

- Grandes compafiias a nivel mundial han confiado muchos de sus procesos de negocio y
soluciones a plataformas de nube. Progresivamente, las nubes han ido afinando y considerando
mejores opciones de seguridad, para proteger la informacion y las soluciones que se hospedan en
ellas. Se deben superar algunas paradojas y creencias de que la nube es mas insegura, porque
estudios han demostrado que los datacenters de grandes competidores —como AWS, Azure,
Bluemix, entre otros— tienen instalaciones que cuentan con mejores mecanismos de seguridad

que las de los datacenters de las organizaciones tradicionales.

- Si atn no se ha masificado en todas las aplicaciones de un negocio financiero (por
ejemplo, depositos, canales, clientes, contabilidad, etc.), es porque ain hay brechas regulatorias o

de seguridad.
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- Creo que los temas de nube estan mas enfocados en otras caracteristicas —como
elasticidad, pago por uso, entre otros— que en los mismos temas de seguridad. Al menos eso es
lo que he notado. Creo que, en Colombia, por eso mismo la nube no ha incursionado mucho en el

tema financiero.

- Pienso que técnicamente los proveedores de nube ofrecen todos los mecanismos de
seguridad, y depende mas del disefio que realice cada empresa, segun el riesgo que decida

asumir.

- Las herramientas son estandares y la regulacion pide muchas cosas por fuera del

estandar.

- Debido a la proliferacién de nuevas tecnologias, protocolos y mecanismos de seguridad,
hay mucho desconocimiento. Por esto, no se atreven a explorar dichos mecanismos para que los

servicios financieros sean expuestos a terceros o plataformas cloud.

- La verdad, existen riesgos mas en la transmision de la informacion que en su
disposicion en las bases de datos. Pienso que esta Ultima se encuentra cubierta; pero en los

medios de comunicacion no estan tan claros los esquemas de seguridad.

- Solo conozco el caso de Nequi; hasta el momento, segun tengo entendido, no han

presentado problemas de seguridad.

- Los servicios en nube hoy ya alojan servicios masivos que funcionan en linea. En
algunos casos, incluyen transacciones financieras, como pueden ser los pagos, y estas son

caracteristicas similares a las del sector financiero.
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- La seguridad es buena, pero depende del proveedor de nube seleccionado.

- Los proveedores de la nube, en su gran mayoria, ya trabajan bajo estandares de

seguridad alta.

Estrategia de banca digital bajo un enfoque fintech. Segun la informacidn recopilada en la
encuesta, un modelo hibrido es el tipo de nube méas recomendado para una arquitectura bajo un
esquema fintech. En este sistema encuentran las bondades de una nube publica, para aquellas

aplicaciones de apoyo al negocio, y de una nube privada, para sus capacidades core.

Modelo de nube hibrida. En la siguiente gréfica, se puede ver un modelo de nube hibrida.
Esta cuenta con capacidades desplegadas en una nube publica, para aquellas aplicaciones de
apoyo al negocio, y con capacidades desplegadas en una nube privada, para las capacidades core
del negocio y que por el momento no se recomienda que sean llevadas a una nube puablica.

FIGURA 22: MODELO DE NUBE HIBRIDA (ELABORACION PROPIA)

-

Aplicaciones Core del Negocio
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Teniendo en cuenta los resultados de la encuesta, se descubre una tendencia hacia el
modelo de nube hibrido. Es importante resaltar que, de acuerdo con el segundo objetivo, se
evaluaran los tres modelos de nube desde una perspectiva distinta, con un modelo de referencia
de industria. Una vez realizada esta evaluacion, se comprobard si se conserva la tendencia o si,

por el contrario, arroja un resultado distinto.

Planteamiento del desarrollo de una estrategia de banca fintech. De forma acorde con el
resultado de la encuesta y el andlisis realizado, es oportuno decir que el planteamiento de una
estrategia de banca fintech es un escenario valido y recomendado. Por ese motivo, se describira
brevemente como deberia ser ese planteamiento de un banco fintech, el cual parte de una premisa

de innovacion abierta y de unos pilares estratégicos.

Computacion en la nube. Para poder desarrollar una banca fintech, es indiscutible que
las capacidades de despliegue de la nube son un recurso que los bancos tendran que usar. Segun
el analisis realizado, esto es totalmente viable siempre y cuando, se garantice una buena

estrategia de seguridad, la cual esta dada en el siguiente pilar estratégico.

Seguridad. La seguridad es el aspecto mas importante en cualquier entidad financiera, y
esto no cambia en un banco-fintech. Es incluso mas importante, dado que se debe garantizar en
todo momento que la confidencialidad de la informacion, el cumplimiento de las normativas
legales, la autenticacion y el no repudio. De esta forma, se podra cumplir la normativa legal en

todo momento y, mas importante ain, garantizar los recursos de los clientes.

Conocimiento y decision. Bajo un modelo de banca fintech, el conocimiento de los

clientes es un factor de vital importancia. Gracias a este, se podran tomar decisiones mas
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asertivas, para asi brindarle a los clientes lo que realmente necesitan en el momento en que lo

necesitan.

Movilidad. La movilidad es otro factor muy importante para tener en cuenta en un
esquema de banca fintech: este es precisamente el canal de comunicacién por excelencia con los
clientes en un modelo de banca fintech. Esta caracteristica les permite a los usuarios interactuar

con la banca en todo momento y desde cualquier lugar.

Ademaés de tener en cuenta la premisa de una banca fintech y sus pilares estratégicos, es
importante destacar que un buen ecosistema de integracion es de vital importancia para
garantizar un correcto funcionamiento de la banca fintech. Esto implica que sea un modelo
flexible y eficiente, que les permita a los socios y aliados estratégicos integrarse de forma
sencilla y rapida al ecosistema del banco. La importancia de esto es que la parte vital de un
banco fintech son los socios y aliados estratégicos, los cuales son impulsadores importantes bajo

este modelo.

Por consiguiente, el banco no es quien debe hacer todo: se apoya en aliados y socios
estratégicos, que son conocedores y expertos de un sector de la industria, y en su conocimiento
para generar valor en el banco. En consecuencia, la sinergia entre distintos actores se vuelve
parte fundamental del modelo de banca fintech. Con este esquema, los bancos fintech lograran
ser habilitadores de servicios para el crecimiento del pais; de esta forma, el papel que
actualmente juegan los bancos en una economia nacional se complementaria y evolucionaria,
dejando a un lado el rol de promotor de la economia y evolucionando hasta convertirse en el eje

central de la economia de principio a fin.
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Sin embargo, este solo es el planteamiento del desarrollo de una estrategia de banca
fintech. Su desarrollo a nivel conceptual se ira presentando durante el desarrollo de los siguientes
objetivos. El analisis de los modelos de nube y en el disefio del modelo de arquitectura se

resumen en la FIGURA 27.

Segundo objetivo: analisis de modelos de nube

Este objetivo consiste en elaborar un andlisis de escenarios con tres modelos de nube
(publica, privada e hibrida), para identificar cual es el modelo que mas se ajusta a las
necesidades del entorno financiero bajo una arquitectura de un banco fintech que cumpla

con los lineamientos de seguridad requeridos por la industria.

Evaluacién de modelos de nube. A continuacion, en la TABLA 4 se presenta cada una de
las variables evaluadas en el analisis de los diferentes tipos de nube, con su respectivo
significado y las calificaciones de los modelos de nube seleccionados: publica, privada e hibrida.
Las calificaciones se dan en los valores uno, tres y cinco, con el propésito de evidenciar de forma
mas clara las diferencias entre un modelo y otro. Esta evaluacion se realizé teniendo en cuenta el
modelo de industria de Oracle y los criterios definidos por este, tal como estaba contemplado

previamente.

Cada una de las variables definidas se evalué con un mismo peso. En el momento de
realizar un andlisis detallado para una entidad especifica, el peso de cada variable puede cambiar

segun las necesidades, la situacion tecnologica y economica y las politicas de la organizacion.
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TABLA 4: RESULTADOS DE LA EVALUACION DE MODELOS DE NUBE (ELABORACION PROPIA)

Evaluacion de Modelos de Nube

Nombre de Criterio Descripcion del Criterio Opciones Privada | Pablica| Hibridad Descripcion opcion
. Solo la organizacion tiene acceso a la
Organizacion 3 . -
. . informacidn
e Hace referencia a quien puede -
Visibilidad y acceso i . . Depende de la informacion que se quiera
tener acceso a la informacion Depende de la Informacion 3
acceder
Todo el Mundo 1 Todos pueden ver la informacion
El proveedor es quien gestiona la
Proveedor 1 ) fp sruct 4 g
.. Permite identificar de quien [frasstry ura
Gestion de la . . La organizacidn es guien gestiona la
, depende la gestion de la Organizacion 3 .
infraestructura i infraestructura
infraestructura -
o La gestion de la infraestructura es
Organizacion y Proveedor 5 .
compartida
El proveedor es quien tiene la
Proveedor 1 )
infraestructura
L. Permite identificar donde esta . La organizacion es quien tiene la
Localizacion i i Organizacion 3 .
ubica la infraestructura infraestructura
o La ubicacion de la infraestructura es
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El cuadro anterior es bastante extenso: tiene todas las variables con sus multiples
opciones y calificaciones. Por eso, se incluye otra gréafica resumida: la FIGURA 23. En este
resumen, se pueden ver las opciones de nube y su tendencia de forma mas accesible.

FIGURA 23: CONSOLIDADO DE LA EVALUACION DE MODELOS DE NUBE (ELABORACION PROPIA)
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Como se puede comprobar en el cuadro de analisis de modelos de nube y en la gréfica de
resumen (TABLA 4 y FIGURA 23, respectivamente), el modelo de nube hibrida es el que cuenta
con un mejor resultado en la calificacion de todas sus variables. Aun asi, esto no quiere decir que

sea un modelo que cumpla al 100 % en cada una de sus variables, pero si es el que méas se acerca

a tener un cumplimiento integral.

Seleccionar el modelo de nube es el primer paso, aunque este por si solo no garantiza una
implementacion exitosa. Para eso se deben abordar otros aspectos de igual importancia, que
deben estar enmarcados en el modelo de arquitectura, enfocados en la estrategia del negocio y en

el disefio de seguridad de la solucion. Dicho de otra forma, todo modelo debe ser acorde con las
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necesidades del negocio y con las normativas legales que rigen en Colombia. Estos aspectos se

podran apreciar en el desarrollo de los siguientes objetivos de este proyecto.

Teniendo presentes estos resultados y extrapoldndolos con lo realizado en el primer
objetivo, se recomienda adoptar un modelo de nube hibrida para la banca fintech. Esto le abre la
puerta a un andlisis adicional: es necesario entender el estado actual de las nubes publicas, desde
todos los aspectos. Por ese motivo, se hara una evaluacion de nubes publicas, donde se revisen
todas sus capacidades desarrolladas hasta la fecha, para no recomendar un modelo de nube

hibrido, si no también ver qué nube pablica puede complementar este modelo.

Evaluacion de nubes publicas. A continuacion, la TABLA 5 resumird el anélisis de los
principales proveedores de nube que hay actualmente en el mercado. Este informe se basa en un
reporte publicado el 1 de octubre del 2017 (Cloud Comparer, 2017); este Gltimo documento
contiene todas las categorias mencionadas con un alto nivel de detalle. A partir de ahi, se

procedi6 a evaluar una por una y a consolidar las categorias en mencion.
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TABLA 5: RESULTADOS DE LA EVALUACION DE NUBES PUBLICAS (ELABORACION PROPIA,
BASADA EN CLOUD COMPARER (2017))

Categoria/Proveedores de Nube Amazon Wicrosfot Google Cloud IBM. Oracle
Azure Platform Bluemix
Computo 4 a4 3 a 3
Almacenamiento 5 5 3 3 3
Base de Datos 4 5 3 3 3
Migracion de Servicios 5 4 1 2 1
Redes y Entrega de Contenido 5 5 5 3 5
Herramientas de Desarrollo 5 3 4 3 2
Herramientas de Administracion 5 4 3 1 2
Recuperacion de Desastres 5 5 1 1 1
Seguridad, Idedntidad y Cumplimiento 5 4 3 2 1
Big data y analitica 5 5 3 2 2
Inteligencia Artificial 4 4 4 5 1
Servicios de Dispositivos Moviles 5 5 3 2 2
Servicios de Aplicaciones 5 5 2 2 2
Productividad Empresarial 5 5 3 1 1
Software MarketPlace 5 5 5 5 5
Internet de las cosas 5 4 3 3 3
Desarrollo de Juegos 5 5 1 1 1
Desarrollo y Pruebas 5 5 1 1 1
Consolidado 87 82 51 44 39

De este cuadro puede concluirse que, actualmente, hay cinco grandes proveedores de

nubes publicas; se enumeran a continuacion:
- Amazon Web Services
- Microsoft Azure
- Google Cloud Platform
- IBM Bluemix
- Oracle

Estas empresas son las que estan marcando las tendencias en el desarrollo de capacidades

en la nube; estos son los proveedores que se van a considerar. No obstante, este es un mundo
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altamente cambiante; en corto tiempo pueden presentarse muchos cambios. La realidad actual es

que cualquier entidad que quiera incursionar en la nube tendra que recurrir a estas compafiias.

Teniendo esto como punto de referencia, es importante notar que para el entorno
financiero solo hay dos nubes que cumplen con todas las necesidades requeridas, especialmente
con las variables de seguridad: Amazon Web Services y Microsoft Azure. Principalmente, esto
se explica por su nivel de madurez, desarrollo de capacidades y evolucion constante; por estos
motivos, el modelo de arquitectura que se desarrollara en el transcurso de esta tesis tendra como

uno de sus componentes la nube publica de cualquiera de estos proveedores.

Aunqgue en este caso se recomienda trabajar con las nubes de Amazon o de Microsoft,
pueden presentarse situaciones donde se requiera implementar otra nube. Por ejemplo, si se habla
de servicios de inteligencia artificial, la recomendacién es hacerlo sobre la nube de IBM con
Watson. Cada nube tiene unas caracteristicas especializadas, y en ocasiones es mejor tener dos o

tres proveedores de nube, para poder aprovechar estas caracteristicas.

Tercer objetivo “disefiar un modelo de arquitectura”

En este objetivo se debe disefiar un modelo de arquitectura que cumpla con los
lineamientos de seguridad requeridos para una banca fintech bajo un esquema de nube

hibrida.

Para poder realizar este objetivo y profundizar en el analisis, es necesario tener
claridad sobre cuéles son los componentes del negocio —técnicos y de seguridad— que

haran parte de la arquitectura y del modelo conceptual requerido.

Componentes de un modelo conceptual de arquitectura. Antes de crear un disefio de

arquitectura de seguridad en la nube, hay que definir la estrategia organizacional. Por eso, a
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continuacion, se puede ver un modelo conceptual definido y elaborado a la luz de este proyecto.
Este modelo cuenta con cinco grandes focos, planteados de forma acorde con un modelo de nube

hibrido. Los focos de este modelo son los siguientes:

Aplicaciones criticas de un banco. Este foco incluye las aplicaciones del negocio que se
deben mantener dentro de la organizacion, a causa de su criticidad, confidencialidad y seguridad.
Por el otro lado, también permite decidir cuéales pueden ser llevadas a un modelo de nube. Para el
caso de un modelo de banca fintech, se pueden clasificar estas aplicaciones en dos grandes

grupos:

Aplicaciones core. En este grupo de aplicaciones estan todas aquellos que son el core del
negocio: aplicaciones de productos (cuenta corriente, ahorros, CDT, entre otros), aplicaciones de
mesa dinero y todas aquellas aplicaciones especializadas o de valor estratégico para la entidad.
La seleccion de las aplicaciones core dependera de un proceso de evaluacién interno en cada
organizacion; pero un buen referente es tomar aquellas aplicaciones que, en caso de un desastre 0
catéstrofe, son necesarias para ofrecerles a los clientes los servicios basicos mientras se

normaliza la emergencia presentada.

Aplicaciones de apoyo al negocio. En este grupo figuran todas aquellas aplicaciones que
son necesarias para el funcionamiento del negocio, pero que no hacen parte del core financiero.
Estas aplicaciones estdn mas estandarizadas en la industria y no tienen un valor diferenciador
para el negocio financiero. Algunas de estas aplicaciones son, por ejemplo, las de gestion
humana, gestion documental, correo, contenidos, ERP, entre otras. Es importante aclarar que, sin
estas aplicaciones, el negocio puedo seguir funcionando por un tiempo, ofreciendo los servicios

basicos.
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Pilares estratégicos de un modelo Fintech. Los pilares estratégicos de un modelo fintech
tienen como objetivo sentar las bases de la banca Fintech, para que la organizacién pueda
realizar sus despliegues de forma 6ptima y eficiente. Este proceso se realiza considerando las
necesidades del cliente y a la evolucion del entorno, circunstancias a las que se enfrentan las

entidades financieras. Por eso, se identificaron y plantearon los siguientes pilares:

Conocimiento y decision. Este pilar tiene como propoésito maximizar el conocimiento de
la organizacion, clientes, proveedores, aliados e incluso de los no clientes, para poderles brindar
una experiencia personalizada y satisfactoria en todo el ecosistema de la entidad financiera a

quien lo requiera.

Esto se logra a través de la recopilacion de informacion en todos los canales de la
entidad, las redes sociales y los socios estratégicos. Esta informacién se debe llevar a un modelo
de big data, para que sea posteriormente analizada mediante modelos analiticos especializados;

como resultado, dicha informacion generara valor para la organizacion y los clientes.

Actualmente, los temas de big data, analitica, computacién cognitiva, analisis de redes,
andlisis de sentimiento —todo lo relacionado con el conocimiento de los clientes, su entorno y
sus decisiones— son de vital importancia para maximizar los resultados y minimizar los riesgos,

con el fin de lograr arquitecturas y despliegues mas eficientes.

Computacion en la nube. Este pilar es el mas importante para este proyecto, debido a que
tiene como proposito habilitar esquemas de despliegue maés eficientes para las organizaciones
financieras. En consecuencia, estas podrian competir de forma eficiente con las fintech y darles

soluciones mas oportunas a los clientes.
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La nube no es una moda: las nubes llegaron y cada dia cobran mas fuerzas. Por
consiguiente, es necesario que las organizaciones se muevan bajo este mismo entorno; aunque
hay que aclarar que los cambios deben ser paulatinos y acordes con las evoluciones que
presenten en los proveedores de nube. Es muy probable que en 10 o 15 afios sea viable decir que
una entidad financiera tradicional este 100 % montada en una nube publica. Sin embargo, las
organizaciones se deben mover con cautela: dando pasos firmes hacia la nube, pero de forma

segura y estructurada.

Movilidad. Aunque ya hace parte de la vida diaria de todos, es importante este pilar:
actualmente presenta una evolucion vertiginosa, y esta presente en casi cualquier solucién que se
base en un modelo de nube. Ademas, cuando se considera el conocimiento del cliente y de su
movilidad, este concepto va més alla de un dispositivo movil; implica saber donde han estado y

estan los clientes, para saber que ofrecerles seguin sus preferencias y sus ubicaciones.

Conocer donde esta el cliente vas mas alla de ofrecerle productos y servicios o camparias
de mercadeo; conocer la ubicacion del cliente les permite a las organizaciones mejorar su
esquema de seguridad de acuerdo con la ubicacion de cliente y de donde esta tranzando. Esta
informacion es vital para las organizaciones; por eso es uno de los pilares que se revisaran a

continuacion.

Seguridad. Es la base angular en cualquier arquitectura de una entidad financiera. Cuando
se habla de seguridad, es necesario profundizar y entrar en un nivel de detalle superior, ya que en
la seguridad hay muchas aristas que se deben tener en cuenta. A continuacion, se explicaran en

detalle algunas cuestiones que es necesario revisar.
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- Autenticacion y control de acceso. Se debe garantizar que el usuario que ingresa al
sistema sea quien dice ser. El servicio de autenticacion debe funcionar en cualquier medio usado
por los usuarios: canales digitales, fisicos, moviles, etc. Es importante tener en cuenta que el
mecanismo de autenticacion puede variar de una canal a otro, para garantizar un mayor nivel de
seguridad. Se pueden usar diferentes mecanismos de autenticacion biométrica (voz, huella,
facial, etc.), doble factor de autenticacién, autenticacion con contrasefia de un solo uso (OTP),

entre otros.

- No repudio. Es un servicio de seguridad que debe garantizar en todo momento que el
mensaje recibido si corresponda a quien lo envid y viceversa. Con esto se busca que ambas
partes tengan certeza de la comunicacién establecida entre ellos, para evitar suplantaciones y

reclamaciones indebidas.

- Confidencialidad. La confidencialidad de la informacién es un factor de alta
importancia en las entidades financieras, motivo por el cual el acceso debe ser restringido, segln
roles y responsabilidades. Ademas de esto, se requiere que la informacidn sensible quede cifrada
en reposo, que se transmita mediante canales seguros o cifrados y que los datos también viajen
cifrados. Para estos fines, pueden aplicarse uno o varios de los mecanismos, segun se requiera,

para garantizar en todo momento la confidencialidad de la informacion de los clientes.

- Integridad. Es un servicio de seguridad que garantiza que la informacion solo sea
modificada, creada o borrada por los procesos del cliente y del personal autorizado. El sistema
no debe modificar o corromper la informacion que almacene, ni tampoco permitir que alguien no
autorizado lo haga. El problema de la integridad no sélo se refiere a modificaciones

intencionadas, sino también a cambios accidentales.
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- Disponibilidad. La disponibilidad es el servicio que garantiza que los usuarios tengan
acceso a la informacion en el momento y la forma que lo requieran. Esto se debe garantizar a
nivel de hardware y software para que funcione eficientemente y sea capaz de recuperarse ante

una eventual falla.

- Monitoreo. EI monitoreo en seguridad de T1 es un factor de vital importancia, y se debe
abordar tanto desde un monitoreo interno como externo. Las amenazas de seguridad en una
entidad financiera pueden llegar a través de una persona, una circunstancia, un evento o un
fendmeno malicioso que pueda provocarles dafio a los sistemas y producir pérdidas materiales,
financieras y de reputacion Cuando se hace un monitoreo, normalmente se buscan las siguientes

amenazas:
- Amenazas humanas
- Amenazas de hardware
- Amenazas de red
- Amenazas légicas
- Amenazas por fendmenos naturales

- Evolucién constante. Para garantizar la seguridad en una entidad financiera, es
importante estar evolucionado constantemente, ya que las amenazas cada dia son mas y mas
sofisticadas. Por esta razon, las entidades financieras deben contar con equipos especializados en
todo lo relacionado con seguridad, cuya caracteristica principal sea la evolucion constante. La
seguridad no da espera; debe ser abordada con seriedad y total compromiso, ya que esta en juego

la reputacion de la entidad y los activos de los clientes.
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- IOT. El internet de las cosas es el ultimo pilar necesario en un modelo Fintech. Cada
vez son mas los objetos o cosas a los que se les agregan capacidades de comunicacién por
internet y capacidades cognitivas. Esto implica que cada vez van a ser mas los componentes 0
cosas que van a interactuar con las entidades financieras. En ese orden de ideas, los bancos deben
estar preparados para ofrecer estos servicios de integracion de forma segura, para asi poder
aprovechar un nicho de mercado que es relativamente nuevo, pero que va a tener un gran auge en

los préximos afios.

Capa de integracion y mediacion. En cualquier arquitectura, y especialmente en una
hibrida, la capa de integracion es uno de los factores mas complejos y, a su vez, claves en una
implementacién. La importancia de este elemento se explica porque en esta capa se realiza toda
la orquestacion entre las aplicaciones core del banco, los servicios de la nube y los socios
estratégicos. Por este motivo, en esta capa se identifican cinco grandes aspectos que deben

considerarse para un modelo de banca fintech:

Conexion transaccional en tiempo real. La conexion en tiempo real de cualquier
aplicacion financiera es de vital importancia. Al estar cada vez méas conectados, los clientes
esperan poder transar desde cualquier parte y de forma rapida. Hoy no se esta hablando de
segundos para que una transaccion monetaria 0 no monetaria sea realizada; se esta hablando de
milisegundos. Lo anterior hace que los disefios de arquitectura sean mas eficientes y
optimizados, para garantizar una optima respuesta en todo momento. Ademas de usar cada vez
mas capacidades de computo en memoria, conexiones virtualizadas, entre otras, estas
capacidades también se complementan con modelos de aplicaciones basadas en contenedores,
microservicios y Apis. En consecuencia, estas capacidades estan dejando atras las aplicaciones

monoliticas y complejas.
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Microservicios. Los microservicios son un enfoque disefiado para desarrollar una
aplicacion de software como una serie de pequefios servicios, cada uno ejecutandose de forma
autdbnoma y comunicandose entre si. Ademas, cuentan con la capacidad para ser reusados en

maltiples soluciones contenerizadas.

Una aplicacion se disefia en multiples microservicios, que luego se integran. Esto genera
facilidades en el despliegue, en los cambios, en las pruebas y en las futuras mejoras que se
requieran. Las aplicaciones que triunfan evolucionan por serles Utiles a sus usuarios; las que
fracasan no evolucionan y terminan por entrar en desuso. Por eso, las aplicaciones construidas
bajo un esquema de microservicios generan valor para las organizaciones, ya que su mecanismo

de evolucién es mas eficiente.

Contenedores. Cuando se estd hablando de contenedores, normalmente se piensa en esos
contenedores que cargan los camiones en los puertos. La verdad es que este concepto no es muy
diferente: lo que se hizo fue extrapolar ese concepto al desarrollo de aplicaciones, para hacer las
aplicaciones mas portables, ligeras y autosuficientes. Con este nuevo esquema de desarrollo, se
puede decir que una aplicacion es construida por partes y, luego, se sitGa todo dentro de un
contenedor que se despliega como aplicacién. La ventaja de este sistema es que puede usar
cualquier componente en multiples contenedores y que puede cambiar un componente sin afectar

todo el contenedor.

Un contenedor es un proceso para el sistema operativo, que internamente la aplicacion
que se desea ejecutar, junto con todas sus dependencias. La aplicacion contenida solamente tiene
visibilidad sobre el sistema de ficheros virtual del contenedor y utiliza indirectamente el Kernel

del sistema operativo principal para ejecutarse. Esta herramienta permite probar aplicaciones o
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sistemas en un entorno seguro e igual al de produccion, reduciendo asi tiempos de pruebas y

adaptaciones a cambios de hardware desde el entorno de prueba al de produccion.

APIs. Es una interfaz de programacion de aplicaciones, que en si es un conjunto de
subrutinas, procedimientos y funciones de una programacion orientada a objetos. Esta
caracteristica les permite a las APIs tener una capa de abstraccion y conectar software entre si
para el intercambio de informacion. Precisamente esta capacidad es la que hace que el modelo de
desarrollo de APIs encaje también con el esquema de microservicios y contenedores. Como
resultado, produce un ecosistema de integracién simple, pero eficiente para las necesidades de

las organizaciones financieras, como sucede en este caso 0 en cualquier otro tipo de institucion.

“A continuacion, la FIGURA 24 muestra un breve ejemplo sobre cdmo interactlan estas
tres capacidades entre si para generar un ecosistema de integracién mas robusto, moderno y
eficiente, acorde con las necesidades actuales y con la evolucion tecnolégica que se ha dado en
los ultimos afios. Este modelo le permite las organizaciones competir de forma mas eficiente y

coherente con lo que necesitan los usuarios de esta generacion, muy enfocados en la tecnologia.
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FIGURA 24: DIAGRAMA DE CORRELACION DE MICROSERVICIOS CON LOS CONTENEDORES Y EL MUNDO DE LAS APIS (ELABORACION
PROPIA)
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Servicios de seguridad. Cuando se habla de servicios de seguridad, hay multiples
opciones a nivel de red, hardware o software. Sin embargo, el propdsito de este trabajo es que se
tengan como foco los pilares méas definidos en el nivel de las necesidades funcionales y de las
aplicaciones, independientemente de que herramientas los soporten. Para hablar de las
capacidades de seguridad, es necesario retomar lo que explico previamente sobre los
microservicios, contenedores y APIs. Bajo este mismo esquema se pueden desarrollar las
capacidades de seguridad, para que sean reutilizadas por cualquier canal, con la meta de mejorar

el tiempo de deteccidn y de respuesta ante amenazas.

En temas de seguridad siempre es importante tener productos de mercado que estén a la
vanguardia tecnolégica y que brinden el soporte de expertos técnicos para adaptarse al cambiante

mundo de la seguridad.

Gestion de la comunicacion. La gestion de la comunicacion es un concepto que todavia
es infravalorado y desconocido por muchos. Hoy, la comunicacion, en la mayoria de los casos,
es cadtica y poco eficiente, por lo que se hace necesario que un modelo de banca fintech tenga un
mecanismo de gestion de la comunicacion eficiente. De esta forma, podra tener proveedores
especializados en la contactabilidad con los clientes, ya sea via email, SMS, Push, redes sociales,
canales digitales y video, entre otros. Por otro lado, con un buen sistema de comunicacion
siempre se podria saber por cual medio se esta comunicando el cliente, que tan seguro y eficiente
es el contacto y las preferencias de comunicacion de los clientes. La comunicacion impersonal ya
no es suficiente: el cliente requiere una comunicacion personalizada y que responda a sus
necesidades. A continuacion, se incluye la FIGURA 25: un diagrama de gestion de la

comunicacion con los clientes.
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FIGURA 25: DIAGRAMA DE GESTION DE LA COMUNICACION CON LOS CLIENTES (ELABORACION PROPIA)
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Aliados estratégicos. Cuando se piensa en aliados estratégicos, se parte de que la banca
tradicional monolitica ya no es eficiente; el mundo actual es altamente cambiante y ninguna
organizacion financiera puede asumir estos cambios por si sola, a la velocidad que exige el
mercado. Las entidades financieras deben abrir su campo de visidn y generar sinergias con
aliados estratégicos en multiples sectores, tanto del negocio como de TI. Este es uno de los
grandes impulsadores de la transformacion digital: las sinergias permiten obtener una mayor
velocidad de respuesta y aprovechar la experticia de cada uno de los aliados en su campo de
accion, ya sea seguridad, nube, gestion de la comunicacién, de sectores de industria o cualquier

otro aliado que se tenga.

De esta manera, los aliados estratégicos pasan a ser parte del ecosistema financiero; se
convierten en uno de los motores que ayudan a impulsar el mundo financiero. A su vez, los
bancos se transforman en los impulsores de la transformacion digital del pais, generando una
simbiosis donde todas las partes involucradas se benefician. Si los bancos logran entender esto y
adoptan esta cultura, se vera una transformacion del sector como no se ha visto en muchos afios;

tal vez alin no se ha visto una transformacion asi.

El sector bancario siempre ha sido unos de los motores de la economia; sin embargo,
siempre se ha comportado de forma monolitica y cerrada. Ahora estan dadas las condiciones para
que siga siendo el motor de la economia, pero con una relevancia mayor y con una apertura que
puede cambiar lo que hoy se conoce como el mundo financiero. A continuacion, la figura 26
alude a algunos de los sectores que podrian ser aliados estratégicos de las entidades financieras y
que deberian empezar a generar sinergias para un mayor beneficio de la economia y de los

usuarios.
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FIGURA 26: ALIADOS ESTRATEGICOS PARA LAS ENTIDADES FINANCIERAS. (ELABORACION PROPIA)
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Servicios externos. Para las entidades financieras los servicios externos son de gran
importancia. Normalmente, esta categoria incluye a los entes regulatorios como la
Superintendencia Financiera de Colombia, el Banco de la Republica, la Bolsa de Valores de
Colombia e incluso las bolsas de otros paises; ademas, aqui se suma el cumplimiento de otro
sinfin de normas que deben cumplir todas las entidades financieras. No se entraré en detalle
sobre estas; aunque esto hace parte de la cotidianidad de los bancos, solo se hace mencién por su

relevancia en el momento de un disefio de arquitectura.

Modelo de arquitectura de un banco Fintech. Antes de entrar en detalle con respecto a
una arquitectura de banca Fintech, hay que pensar desde un enfoque mas conceptual qué es un
banco fintech. En los puntos anteriores se ha revisado cada uno de los componentes de este
modelo conceptual; sin embargo, esto se ha hecho de forma independiente; ahora es el momento
de comenzar con un panorama completo de lo que se requiere para un banco fintech: como
encaja cada uno de los componentes y la importancia que tiene cada uno. Todos tienen un rol que
deben cumplir para poder desarrollar un disefio de arquitectura bajo un modelo de nube hibrida,
con un esquema de seguridad acorde al entorno que enfrentan las entidades financieras
actualmente. Ademas, todo lo anterior debe hacerse teniendo en cuenta la apertura que deben
tener los bancos para formar alianzas con socios estratégicos, que les permitan evolucionar segun
el entorno actual. Para esto, se presenta a continuacion un diagrama conceptual en la FIGURA 27
y una vista general en la FIGURA 28, que ilustran la arquitectura de un banco fintech a alto nivel.
Luego se ilustrara con més detalle la descripcion y recomendacion de los servicios de seguridad

requeridos para este tipo de implementaciones.
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FIGURA 27: MODELO CONCEPTUAL DE UN BANCO FINTECH (ELABORACION PROPIA)
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FIGURA 28: DIAGRAMA DE ARQUITECTURA BAJO UN ESQUEMA DE NUBE HIBRIDA (ELABORACION PROPIA)
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FIGURA 30: MODELO CONCEPTUAL DE SEGURIDAD BAJO UN ESQUEMA DE NUBE HiBRIDA (ELABORACION PROPIA)
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Requisitos de negocio de un banco fintech. Los requisitos de negocio que se mencionan a
continuacion estan pensados a la luz de un banco fintech. No se hace mencion de otra serie de
requisitos que debe un cumplir un banco, debido a que estos hacen parte del funcionamiento
tradicional de la banca. Para este caso es relevante enfocarse en aquellos requisitos que generan

transformacion y disrupcion en las entidades financiera y apalancan el modelo de banco fintech.

Innovacion abierta. La innovacion es un prerrequisito para cualquier fintech; de igual
manera, un banco fintech debe adquirir esta mentalidad y sumarse a soluciones tecnoldgicas
externas. Incluso podria abrir su propia propiedad intelectual, con el fin de ayudar a generar

nuevas ideas, identificar y atraer nuevas habilidades y descubrir nuevas areas de crecimiento.

Un banco fintech debe estar en la capacidad de repensar su negocio y las tecnologias que
lo soportan de forma més abierta y agil. La evolucién de la tecnologia y de la competencia es una

constante, y, como tales, los bancos deben evolucionar segun esa misma corriente.

Colaboracién. La colaboracion es un aspecto fundamental en una banca-fintech. este
desafio consiste en colaborar con otras industrias para identificar nuevas formas de generar
valor; las entidades financieras ya no tienen que ser los expertos en todo, pueden apoyarse en
compafiias que son expertas en ciertos nichos de mercado o tecnologias. Ademas, es muy
importante que las entidades financieras busquen colaboracion con el entorno, para asi lograr
sinergias en toda la cadena de valor y ser los apalancadores tecnoldgicos de la industria

colombiana.

Computacion en la nube. La computacion en la nube es uno de los aspectos cruciales para

un banco-fintech, a causa de que esta le da la una capacidad de despliegue acorde con las



SEGURIDAD Y GESTION DEL RIESGO: BANCA FINTECH 101

necesidades del negocio. La inversion se realiza dependiendo de la necesidad, para alcanzar de sa

manera un crecimiento mas estructurado.

Para el caso de un banco fintech, se estara trabajando con un modelo de nube hibrida,
esto segun los resultados previos de los modelos de nube y evaluacién de nube. En esa seccion
de este documento, se opto6 por trabajar la parte de nube publica con el servicio de Amazon o de
Microsoft: son las que mejor se adaptan a las necesidades de este proyecto, tanto por los niveles

de seguridad como por los servicios que ofrecen.

Movilidad. La banca-fintech debe tener como canal de interaccion con los clientes los
dispositivos moviles y todo lo relacionado con estos. Esta innovacion permite aprovechar las
capacidades propias de los usuarios y la oportunidad de prestar el servicié donde el usuario lo

necesita y cuando lo necesita.

Conocimiento y decision. Un banco fintech debe poder aprovechar la informacién para
conocer a sus clientes; esto significa incursionar en el mundo del big data y de la analitica. El
cliente como parte de un segmento ya no es una opcién; cada cliente por si mismo es Unico y
tiene un comportamiento particular. Entender y aprovechar esto es lo que realmente va a generar
valor para la organizacion en todos los aspectos: desde sus productos tradicionales de captacion y
colocacion hasta las campafias de mercadeo y la gestion de la comunicacién. Esto no solo trae
ahorros para la organizacion, también trae mayores ingresos; cosa que en gran medida se explica
por la asertividad en la interaccion con el cliente, la confianza que alcanza y el costo de

oportunidad de los servicios ofrecidos por la entidad.

Requisitos de seguridad de un banco fintech. La seguridad es el aspecto méas importante

en cualquier entidad financiera, también en los bancos fintech. Por ese motivo, la seguridad se
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vuelve el requisito mas importante de todos, y debe estar incluido en todos los aspectos vistos
anteriormente, para garantizar el servicio y la seguridad de los mismos. A continuacion, se veran
los factores claves que se deben tener en cuenta y que hacen parte de la capa de servicios de

seguridad en el diagrama de vista general.

Administracién de identificacion y acceso. Esta es la primera linea de defensa en la
organizacion, ayudando a prevenir el ingreso de personas no autorizadas. La administracion de
identificacion y acceso es la base de la mayor parte de los controles de acceso y del seguimiento
de las actividades de los usuarios. Para el caso de un modelo de nube, se podria optar por un
servicio en la nube de identidad y acceso; hay dos en particular que se adaptan a esta necesidad:
uno es el de Amazon AWS ldentify and Access Management (IAM) y otro es el de Microsoft

Azure Active Directory.

Servicio de evaluacién de seguridad en la nube. Este es un servicio de valoracion de
seguridad y proteccidn avanzada contra amenazas de aplicaciones montadas en esquemas de
nube hibrida. Estos servicios funcionan como procesos automaticos que valoran
automaticamente las aplicaciones en busca de vulnerabilidades y desviaciones con respecto a las
practicas recomendadas. Operan produciendo una lista detalla de las vulnerabilidades
encontradas, ordenadas segun su criticidad. Para el modelo que se esta trabajando, se recomienda

trabajar con Amazon Inspector o Microsoft Azure Security Center.

Certificados SSL. Los certificados SSL son un mecanismo de proteccion de la
comunicacion en red, los cuales permiten establecer la identidad de sitios web a través del
internet. Para un modelo de banca fintech, se recomienda adquirir esto como servicio; dicha

medida permite dejar a un lado el proceso contante de carga y renovacion de certificados. En este
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escenario especifico, se proponen los servicios de Amazon AWS Certificate Manager y el de

Microsoft App Service Certificate.

Componente de seguridad basado en hardware. Este componente es esencial para poder
implementar el servicio de autenticacion de clientes, ya que les permite generar y usar sus
propias claves de cifrado y se conecta bajo mecanismos de API estandar. Este modulo puede ser
implementado dentro de una nube privada o incluso en una nube publica, debido a sus
mecanismos de cifrado por hardware. Para este caso, se recomiendan los servicios de Amazon

AWS CloudHSM, el de Microsoft Azure KeyVault o las cajas Atalla de HP.

Directorio de servicios. El directorio de servicios permite salvaguardar el acceso a datos
y aplicaciones; ayuda a satisfacer la demanda de los clientes en un proceso de inicio de seccion
con maltiples opciones de validacion. Para esta necesidad se podrian usar los servicios de
Amazon AWS Directory Service, los de Microsoft Azure Active Directory o algunas de sus
variantes B2C, Multi Factor o Domain, dependiendo de la necesidad. Para este caso, con alguna

de las dos primeras es suficiente.

Servidor de seguridad de aplicaciones web. Esto basicamente es un firewall web, que
ayuda a proteger las aplicaciones web de ataques que podrian afectar la disponibilidad de la
aplicacion. Teniendo en cuenta que el modelo de banca fintech se apalanca en la web, esto se
vuelve relevante, por lo cual se recomienda implementar este servicio con Amazon AWS, WAF

o con Microsoft Azure WAF.

Servidor de seguridad y cumplimiento. Este es un servicio de auditoria y conformidad
que permite descargar informes bajo demanda segun los acuerdos seleccionados. Estos pueden

ser informes de control de organizacion de servicios, validacion y eficacia de los mecanismos de
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control, entre otros. Este sistema se puede implementar con Amazon AWS Artifact o con

Microsoft Azure Security & Compliance.

Requisitos técnicos de un banco Fintech. Los requisitos técnicos para la implementacion
de un banco fintech son mdaltiples. En esta seccion se agruparan los distintos aspectos que hay
que revisar. En este aparte no se abordara ningun aspecto de seguridad, ya contemplados en el
punto anterior; al igual que en esa seccion, se recomienda usar las capacidades ofrecidas por

Amazon o Microsoft, segun el analisis de nubes realizado més atras.

Computo. Las capacidades de computo de un modelo de banco fintech tienen una
connotacion distinta a la tradicional. En este caso, se habla de capacidades de computo en la
nube que, en algunos casos, no hacen parte de las capacidades tradicionales. Las capacidades de
un banco fintech se pueden desplegar en una nube publica o privada, segun las necesidades del
negocio, y son escalables segun la necesidad. Para que esto funcione correctamente, se deben

tener en cuentas las siguientes capacidades:

Servidores virtuales. Este es un servicio web que proporciona capacidad informatica en la
nube, de forma segura y segln el tamafio requerido; también puede ser escalable. Ademas, esta
disefiado para facilitarles a los desarrolladores el uso de la informatica en la nube a escala de la
Web. Los mejores servidores virtuales en este momento son el de Amazon EC2 y los de Azure

Virtual Machine o Virtual Machine Scale Sets.

Servicio de registro de contenedores. Este en un servicio que permite el registro de
contenedores Docker. Se administra totalmente de una forma que les facilite a los desarrolladores

las tareas de gestion, almacenamiento e implementacion de imagenes de contenedores. Para esto
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se recomienda usar las soluciones de Amazon EC2 Container Registry o Azure Container

Registry.

Servicio de gestion de contenedores. Este debe ser un servicio de administracion de
contenedores de alto desempefio y escalabilidad, que sea compatible con docker y que, ademas,
permita ejecutar aplicaciones distribuidas en un cluster administrado. Para estos se recomienda
usar los servicios de Amazon EC2 Container Service y Azure Container Service o Azure

Container Instances.

Plataforma de desarrollo de aplicaciones basada en microservicios. Estas plataformas
permiten ejecutar cédigo sin aprovisionar o administrar servidores. En estas solo se paga por el
tiempo de computo consumido; cuando el codigo no se esta ejecutando, no hay cobro. Las méas

recomendadas son AWS Lambda y Azure Service Fabric.

Servidores privados virtuales. Este es un servicio que proporciona un entorno totalmente
asilado y dedicado para ejecutar de forma segura aplicaciones que son criticas para el negocio, es
un buen esquema de montar una nube privada con un proveedor de nube garantizando
aislamiento, acceso a redes seguro y un alto nivel de escalabilidad, esto se puede hacer con

servicios como los de Amazon Lightsail y Azure App Service Environment.

Herramientas para procesos Batch. Estas herramientas permiten ejecutar de manera facil
y eficiente multiples trabajos, en lotes que son requeridos por la organizacion, garantizando el
uso eficiente de los recursos informaticos. Para este tipo de trabajo se pueden usar herramientas

como AWS Batch y Azure Batch.
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Capacidades de desarrollo y despliegue de aplicaciones en Java, .Net, PHP, Python
entre otros. Estas herramientas permiten el desarrollo, despliegue y empaquetado de
informacion. También ofrecen la ventaja de que, una vez implementada la aplicacion, se incluye
el servicio de aprovisionamiento, balance de carga y monitoreo. Para esto se pueden usar los

servicios de AWS Elastic Beanstalk, Azure Web Apps o Azure Cloud Services.

Computacion impulsada por eventos. Este servicio permite conectar aplicaciones,
datos y dispositivos en cualquier lugar para asi poder acceder a los datos y mantener
sistemas dispares actualizados en tiempo real, para esto se recomienda usar AWS

Lambda o Azure Functions Logic Apps.

Almacenamiento. La gestion de almacenamiento es de vital importancia en las
organizaciones financieras, ya sean imagenes, documentos o cualquier otra informacion. Esta
debe almacenarse segun las regulaciones establecidas, por lo que se deben tener en cuenta los

siguientes servicios de almacenamiento:

Almacenamiento de objetos. Este es un esquema de almacenamiento que permite
almacenar cualquier tipo de archivos o de informacidn: estructurada o no estructurada, en forma
de videos, imagenes, audio, documentos u otros. Para esto se recomiendan los servicios como

Amazon Simple Storage Service (S3) o Azure Blob Storage.

Almacenamiento en disco de la maquina virtual. Este servicio proporciona volimenes de
almacenamiento de bloques persistentes para utilizar en la nube. Cada bloque se replica
automaticamente dentro de una zona de disponibilidad, para protegerlo frente a errores de
componentes. Como esta alternativa ofrece alta disponibilidad y durabilidad, genera un

desempefio constante y de baja latencia, el cual es necesario para ejecutar las cargas de trabajo de



SEGURIDAD Y GESTION DEL RIESGO: BANCA FINTECH 107

las entidades financieras. Ademas, el almacenamiento en disco de la maquina virtual ofrece la
capacidad de escalar el uso hacia arriba o hacia abajo, en cuestion de minutos. Los servicios que
se recomiendan para esto son Amazon Elastic Block Storage (EBS) y Azure Page Blobs /

Premium Storage.

Almacenamiento de archivos. Este es un servicio méas estandar que se puede utilizar para
almacenar archivos; se paga por la cantidad de almacenamiento mensual; se puede implementar

con Amazon Elastic File System y Azure File Storage.

Almacenamiento en frio a largo plazo. Este servicio es el equivalente a llevar
informacion a una cinta para ser usada en una posible restauracion o requerimiento legal. A esto
se le agrega la ventaja de que es un sistema mas duradero, seguro y de bajo costo para archivar
datos y realizar backups. Para esto se recomienda usar los servicios de Amazon Glacier o de

Azure Cool Storage.

Bases de datos. A nivel de bases de datos, es importante tener presente cuél es el uso que
se le va a dar a esta tecnologia, para asi poder definir de forma 6ptima qué tipo de base de datos
implementar. En las entidades financieras, es normal encontrar bases de datos relacionales, no
relacionales, en memoria y, por supuesto, bodegas de datos. Esta variedad se debe a la
complejidad de las entidades financieras y a sus multiples necesidades. En consecuencia, se

revisaran los siguientes servicios de bases de datos:

Servicio de gestion de bases de datos relacionales. Estos son servicios de motores de
bases de datos relacionales, que combinan la velocidad y fiabilidad de los motores de bases de
datos tradicionales o de gama alta con la sencillez y rentabilidad de las bases de datos de cddigo

abierto. En este caso, los servicios son tan amplios que se recomienda escoger el motor de base
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de datos més adecuado a la necesidad del cliente y no definir un tnico motor de base de datos
para todo. Los siguientes son los mas recomendados: Amazon Aurora, Amazon RDS, Azure
SQL Database, SQL Server Stretch Database, Azure CosmosDB, Azure Database for MySQL,
Azure Database for PostgresSQL, Cloud SQL, Cloud Spanner, dashDB for Transactions SQL,

Database IBM DB2 on Cloud, entre otros.

Servicio de gestion de bases de datos no relacionales. Este es un servicio rapido y
flexible para aquellas aplicaciones que requieren latencias constantes (en el rango de
milisegundos). Esta caracteristica hace de este servicio una alternativa ideal para algunas
aplicaciones financieras de cara al cliente. En este caso, se recomienda optar por alguno de los
siguientes servicios: Amazon DynamoDB, Amazon DynamoDB Accelerator (DAX), Azure

CosmosDB, Azure Time Series Insights.

Almacenamiento de datos en memoria. Este tipo de servicios facilita la implementacion
de un almacen de datos en memoria, de manera mucho mas rapida y sin depender de las bases de
datos en disco. Este tipo de implementaciones es un poco mas costoso, motivo por el que no se
recomienda usarlas para todo. Es necesario encontrar el balance entre las bases de datos
relacionales, no relacionales y las capacidades en memoria, para esto se recomienda usar

Amazon ElastiCache o Azure RedisCache.

Redes y entrega de contenido. Respecto a las redes, también se pueden hacer
implementaciones en la nube con secciones dedicadas, mediante la facilidad de uso de los
protocolos IPV4 e IPV6 (segun sea requerido). En la nube se puede trabajar todo lo relacionado

con los siguientes servicios:

- Redes virtuales con Amazon VPC y Azure VNet.
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- Gateway de red con Amazon VPN y Azure VPN Gateway.

- Red de entrega de contenidos con Amazon CloudFront, Azure CDN, Amazon Route 53,

Azure DNS y Azure Traffic Manager

- Conectividad privada con AWS Direct Connect y Azure Express Route.

- Balanceadores de carga con Elastic Load Balancing y Azure Load Balancer.

Estas herramientas de red siempre se deben revisar, segun el modelo de red definido que

se vaya a implementar; asimismo puede cambiar segin cada necesidad.

Herramientas de desarrollo. El prop6sito de esta tesis no es abordar cuales herramientas
de desarrollo usar o no; sin embargo, si se quiere dejara la puerta abierta para ver el mundo de
desarrollo con otros ojos y contemplar formas mas eficientes de desarrollar. El mundo de la
nube, los microservicios, los contenedores y las Apis generan un sinfin de posibilidades. Si estas
posibilidades se saben explotar, les permitiran a las organizaciones evolucionar a la velocidad
que se requiere y con unas mejores capacidades de reuso. Para esto existen herramientas
especializadas, como las de AWS Code Star, AWS CodeCommit, AWS CodeBuild, Visual

Studio Team Services, AWS SDK, Azure SDK Visual Studio, entre otros.

Recuperacion de desastres. Cualquier entidad financiera requiere de un esquema
eficiente de recuperacion de desastres, que no requiera de gastos adicionales en infraestructuras
en un segundo sitio fisico. La nube admite numerosas arquitecturas de recuperacion de desastres
(DR) populares, més aun si la arquitectura que soporta el negocio ya esta en la nube. En este
caso, se facilita el montaje de un DR; se pueden utilizar los servicios de AWS Disaster Recovery,

Azure Site Recovery o Azure Backup.
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Big data y analitica. EI mundo del big data y analitica se encuentra presente en todas
aquellas organizaciones que manejan grandes volumenes de informacion y que desean usarla
para generar valor. Los bancos no son la excepcion y, debido a los volumenes y el tipo de
informacion que manejan, se vuelve muy importante la gestion de la informacion. Por eso, un
modelo de banca fintech debe tener en cuenta los siguientes conceptos y herramientas para

gestionar correctamente su informacion.

- Las query de big data: Amazon Athena y Azure Data Lake Analytics.

- Los clusters de big data: Amazon EMR, Azure HDInsight.

- Servicio de streaming: Amazon Kinesis o Azure Event Hub.

Inteligencia artificial. Los temas relacionados con la inteligencia artificial estan en pleno
apogeo, debido en gran medida a la evolucion tecnolégica que se ha presentado en los Gltimos
afios y a las bondades de la 1A en automatizacion de procesos con capacidades cognitivas. La
inteligencia artificial no es la automatizacion tradicional; es una automatizacion inteligente
donde los modelos definidos aprenden y evolucionan de forma constante, segun los resultados
obtenidos previamente. Esto hace que, en el sector financiero tradicional o en un modelo de
banca Fintech, se deba incursionar en los temas de IA. Para alcanzar ese objetivo, es
recomendable usar capacidades como las de IBM Watson, Amazon Lex o Microsoft Luis, que en
este momento son los mas especializados en el mercado. En caso de no recurrir a estas empresas,

desarrollar estas capacidades es muy costoso para cualquier compaiiia.

Otros servicios. Como se ha comprobado al exponer los requisitos técnicos requeridos

para un banco fintech, hay muchos servicios especializados. Hablar de todos no es posible; solo
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se abordaron los servicios mas importantes. En este capitulo se va a hacer mencién de otras
herramientas, sin entrar a describirlas en detalle, con el fin de que se tenga en cuenta que puede
haber servicios adicionales segun la necesidad: servicios para dispositivos mdviles, servicios de
aplicacion, servicios de desarrollo y pruebas, internet de las cosas, entre otros. Todos estos
servicios se ofrecen dentro de las capacidades de Amazon y Microsoft, que fueron las dos nubes

mejor calificadas durante el proceso de evaluacion de nube realizado previamente.

Durante la evaluacién de estos requisitos funcionales, de seguridad y técnicos, se pudo
confirmar que los proveedores de nube seleccionados son los mas maduros para este tipo de

implementaciones.

Cuarto objetivo: implementar una prueba de concepto de la nube

Este objetivo consiste en probar una de las nubes evaluadas, para lo cual se opt6 por
evaluar la nube de Azure. Esta, al igual que la de AWS, ofrece capacidades muy robustas y
completas. La decisién de usar una o la otra en este caso no es relevante; ambas cumplen lo que

se requiere para la prueba. Se escogio la nube de Azure méas por un tema de facilidad.

Lo primero que se realiz6 para cumplir este objetivo fue el proceso de inscripcién, cuyo
costo fue de apenas un dolar estadounidense. En esta etapa se requirieron los datos de cuenta de
correo, una tarjeta de crédito y un numero de celular. Una vez ingresados los datos, aparecio la

pantalla que se puede ver en la FIGURA 31, a continuacion.
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FIGURA 31: PROCESO DE REGISTRO E INGRESO A MICROSOFT AZURE
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Skip and continue to the Azure portal =

Una vez realizado el proceso de registro e ingreso a Microsoft Azure, se despliega el panel de control —incluido en la FIGURA
32—, donde se pueden crear todos los componentes que se requieran a nivel de maquinas virtuales, bases de datos, aplicaciones,

instancias y servicios de seguridad, desarrollo o integracion, entre otros.
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FIGURA 32: PANEL DE CONTROL DE MICROSOFT AZURE
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Para la realizacion de la prueba se realizaron varias actividades, desde la creacion de una

maquina virtual, creacion de aplicacion y configuracion de usuarios en el directorio activo.

Configuracion de maquina virtual. En este caso, se configuré una maquina virtual

Windows Server, version 1709, para uso de contenedores. Este sistema esta disefiado para correr
aplicaciones sobre una infraestructura robusta y acorde con las capacidades de contenerizacion,
segun la necesidad de este proyecto. La maquina se cred con las siguientes caracteristicas, como

indica mas adelante la FIGURA 33.

- Nombre de la maquina: Maquina Tesis

- Tipo de disco de méquina virtual: SSD
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- Nombre de usuario: Juan

- Contrasefia; Juan87910000

- Suscripcion: evaluacion gratuita

- Grupo de recursos: grupo

- Ubicacién: centro-Sur de EE.UU

FIGURA 33: MAQUINA VIRTUAL
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® Crear nuevo L) Usar existente
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Una vez creada la configuracion basica, se configuré el tamafio de la maquina virtual, la

cual tiene un costo de 96 dolares mensuales, como aparece en la FIGURA 34. Esto es acorde con
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las caracteristicas de la maquina seleccionada, que, en este caso, fue la mas econémica, ya que

los recursos para las pruebas son de 290 dolares.

1 Basico
Hecho

2 Tamafio

Elegir tamaric de magquina virtu...

Vv Tipo de disco compatible

) v D

MNim. minimo de wCPU

FIGURA 34: ASIGNACION DE RECURSOS DE LA MAQUINA VIRTUAL
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Con los recursos asignados se realizaron las configuraciones de red, de alta
disponibilidad y de almacenamiento, junto con otras configuraciones adicionales. A

continuacion, se incluyen los detalles en la FIGURA 35.



SEGURIDAD Y GESTION DEL RIESGO: BANCA FINTECH 116

FIGURA 35: CONFIGURACIONES ADICIONALES
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Una vez creada la maquina virtual, con todas sus configuraciones y asignacion de

recursos, se revisd un resumen de todas las configuraciones, antes de proceder con la
implementacién. Esta informacidn se incluye en las FIGURAS 36 y 37, que contienen el resumen

de la configuracién de las maquinas virtuales y los recursos asignados.
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FIGURA 36: RESUMEN DE LA CONFIGURACION DE LA MAQUINA VIRTUAL 1
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FIGURA 36: RESUMEN DE LA CONFIGURACION DE LA MAQUINA VIRTUAL 2
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Con toda la informacidn en orden, se procedio a la implementacion de la méaquina virtual. Este proceso puede demorarse
algunos minutos, mientras es realizado de forma automatica. La totalidad del proceso no toma més de 5 minutos para tener un servidor
Windows Server. A continuacion, en la FIGURA 38, se puede ver la imagen del proceso de implementacion de la maquina virtual.

FIGURA 38: PROCESO DE IMPLEMENTACION DE LA MAQUINA VIRTUAL
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FIGURA 39: MAQUINA VIRTUAL EN EJECUCION
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Una vez la maquina virtual fue implementada y se encontré en proceso de ejecucion, se habilitaron los procesos de monitoreo

y estado de la maquina, como puede comprobarse en las FIGURAS 39 y 40.
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FIGURA 40: MONITOREO DE LA MAQUINA VIRTUAL
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Configuracion de seguridad. Una de las principales ventajas de la nube es su facilidad de despliegue, debido a que permite
realizar despliegues de infraestructura e implementar soluciones de forma muy rapida. Esto pudo comprobarse en el despliegue del
Windows Server que se instalé en el paso anterior; sin embargo, esta facilidad se puede replicar en todos los servicios que se ofrecen
en la nube. A continuacion, se realizara la configuracion de control de acceso, usando las capacidades de IAM de la nube de Azure.
Este proceso se explica en la FIGURA 41, presentada a continuacion.

FIGURA 41: CONFIGURACION DE CONTROL DE ACCESO (IAM)
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La gréfica anterior muestra que se inicia con el usuario propietario, con permisos completos sobre el servidor y todo su
entorno. Ademas, crear otro usuario es relativamente sencillo, y puede ser controlado por quien tiene acceso a la infraestructura, de
forma muy similar a la de un modelo on premise. De igual forma, se realizé la asignacion de permisos a las aplicaciones. La FIGURA

42 ofrece detalles sobre como es la creacion del usuario propietario.

FIGURA 42: CREACION DE NUEVO USUARIO PROPIETARIO
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El usuario se crea con datos muy similares a los del usuario propietario. La diferencia radica en que se creé como un usuario
colaborador y en que solo tiene permisos para atender esa maquina virtual en particular, como puede comprobarse en la FIGURA 43 a

continuacion.
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FIGURA 43: CREACION DE NUEVO USUARIO EN
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Una vez creada una aplicacion, se pueden crear recursos adicionales: por ejemplo, los

recursos de seguridad e identidad que recoge la FIGURA 44.
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Dentro de los servicios de seguridad que aparecen en la gréafica anterior cabe destacar los
de boveda de llaves, directorio activo, privilegios y administracion de identidad, proteccion de
identidad, proteccion de informacidn, multiple factor de autenticacion, entre otros. Para darle
continuidad a la prueba, se procedio a configurar el servicio de directorio activo con los

siguientes datos de prueba:

Nombre de la organizacién: Juan Tesis

Nombre de dominio inicial: JuanTesis.onmicrosoft.com “de forma predeterminada, se
incluye el dominio bésico onmicrosoft.com con el directorio; sin embargo, mas adelante se

puede personalizar con un dominio propio, si se tiene”.

Pais: Colombia

La FIGURA 45 resume a continuacion como se crea un directorio.

FIGURA 45: CREACION DE DIRECTORIO
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Una vez realizada la configuracion del directorio activo, hay que iniciar el proceso de
sincronizacion de directorios. En este ejercicio se parte de la premisa de un modelo de nube
hibrido, por eso es indispensable realizar la sincronizacion del directorio activo. Con este fin, se
instalé Azure Active Directory Connect, en uno de los servidores previamente configurados. La
configuracion de directorios se realizé siguiendo el manual de configuracion de la cuenta de
soporte de Microsoft. Es importante seguir paso a paso la configuracion; de lo contrario, se

podrian presentar inconvenientes.

1. Se debe realizar el inicio de sesidn en el Centro de administracion de Office 365y
elegir Usuarios > Usuarios activos en la navegacion de la izquierda. Luego, en la pagina
Usuarios activos del Centro de administracion de Office 365, hay que elegir Mas >
Sincronizacion de directorios.

Figura 46: creacion de directorios
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La sincronizacion de directorios no es obligatoria, esto dependera del tamafio de la
organizacion. No obstante, para una entidad financiera este es un requisito indispensable, debido
principalmente al tamafio de la organizacion y a su razon social. Una vez se realiza la
comprobacion del directorio, se debe ejecutar un anélisis para revisar la sincronizacion, esto
incluye la configuracién de dominios. Para esto, es necesario instalar Azure Active Directory
Connect, el cual permite manejar dos configuraciones: Sincronizacién de directorios, con la
sincronizacion de contrasefias hash, o Azure AD Connect, con la configuracion de express que es

usada para varios bosques, autenticacion de paso, identidad federada y opciones SSO.

Cifrado en reposo en Azure. El cifrado en reposo es otro servicio de seguridad
indispensable en una arquitectura de nube hibrida. Este servicio es un requisito de seguridad
habitual, ya que las organizaciones pueden lograr el cifrado en reposo sin el costo de
implementacion y administracion, sin el riesgo de una solucidn de administracion de claves
personalizadas?. Las organizaciones tienen la opcion de permitirle a Azure administrar
completamente el cifrado en reposo® Los disefios del cifrado en reposo de Azure utilizan cifrado
asimétrico para cifrar o descifrar rapidamente grandes cantidades de datos, segin un modelo
conceptual sencillo. Para esta prueba de concepto, se utilizaré el esquema de cifrado en reposo
para SaaS de Azure, mas conocido como Azure Storage Services Encryption para datos en
reposo. Este sistema ayuda a proteger los datos en reposo en los esquemas de almacenamiento de
Azure —como Azure Blob Storage, Azure Files 0 Azure Queue Storage, entre otros— y los

descifra antes de recuperarlos®.



https://go.microsoft.com/fwlink/p/?LinkID=698537
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El control del cifrado, el cifrado en reposo, el descifrado y la administracion de claves en
cifrado del servicio Storage es transparente para los usuarios®. Todos los datos escritos en la
plataforma de almacenamiento de Azure se cifran mediante cifrado AES de 256 bits, uno de los
cifrados de blogues més fuertes disponibles; el cifrado del servicio Storage esté habilitado para

todas las cuentas de almacenamiento nuevas y existentes y no se puede deshabilitar®.

Dado que los datos estan protegidos de forma predeterminada, no es necesario modificar
el codigo o las aplicaciones para aprovechar el Cifrado del servicio Storage. Esto Gltimo es uno
de los motivos por los que no se pudo contemplar la configuracion del cifrado en reposo en la
herramienta; sin embargo, a continuacion, se vera como se visualiza la configuracion del cifrado

en Azure.

FIGURA 47: CIFRADO EN REPOSO (CONPES, 2016)

ample - Encryption

& H X

SL:'s':u.- service encryplion prokects your data at rect. Azure ‘St:.'lg'__'e ="'.':.l:.'|=. your data az t's weritten in our
P § ~ datacenters, and automatically decrypts it for you as you access it
* Diagnose and solve problems
By default, data is encrypted using Microsoft Managed Keys for Azure Blobs, Tables, Files and Queues. You may
SETTINGS choose to bring your own key for encryption for Azure Blobe and Files. Encryption for Tables and Queues will always
use Microsoft Managed Keys.
&S Storage Explorer (preview)
Please mote that after enabling Storage Service Encryption, only new data will be encrypted, and any existing files in
Access keys thiz slorage account will retroactive by get encrypted by a background encryption process.

E Configuration

¥a o EALIN by & b= with Micrazaf . s b defaule Yo ha b ;
- Your storage account 15 currently encrypled with Microsoft managed key by default. You can chocse to use you
] Encryption &) ! ! =+ L Y
o leey.

& Shared access signature

Use your own ke

Firewalls and virtual netwarks

1 Matrier Farammad

Centro de seguridad de la nube de Azure. Ademas de los servicios que se han revisado,

también es posible acceder al centro de seguridad que ofrece la nube Azure como parte de su
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solucién. Esto se ve con més claridad en las FIGURAS 44 y 45, a continuacion; con estas
capacidades, es posible ver como se estan comportando las capacidades de computo, el
almacenamiento en redes y las aplicaciones instaladas en la nube.

FIGURA 48: CENTRO DE SEGURIDAD DE AZURE 1
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Estas capacidades mencionadas y esbozadas en las graficas anteriores son las capacidades

basicas; por otra parte, se recomienda realizar una actualizacion del plan estandar, para adquirir
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otras capacidades adicionales: seguridad hibrida, deteccion de amenazas avanzadas, inclusion de
listas blancas de las aplicaciones, entre otras. Como como puede comprobarse en la FIGURA 46,
esto permite tener un mayor nivel de seguridad en las aplicaciones y en todo el ecosistema en

general.

Cualquiera de los servicios mencionados solo se adquiere una vez; el resto depende la
infraestructura de la nube que se esté utilizando y de las capacidades requeridas. Lo anterior
implica que, si un servicio de monitoreo se usa para una sola aplicacion, puede ser un poco
costoso; pero, cuando se tienen multiples aplicaciones, se genera una economia de escala.

FIGURA 50: ACTUALIZACION DEL PLAN ESTANDAR DE SEGURIDAD
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Configuracion de reglas de puertos de entrada y de salida. A continuacion, en la FIGURA 47, se mostrara cdmo se pueden

configurar los puertos de entrada y de salida. La configuracion es sencilla, y se deja en modo estandar para efectos de la prueba. Aun

asi, en el momento de una implementacién, se pueden seleccionar los puertos que se desean utilizar y aumentar la seguridad.
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FIGURA 51: REGLAS DE PUERTO DE ENTRADA Y SALID
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Creacion de aplicaciones. Cuando se requiere crear una aplicacion, el proceso es relativamente sencillo: se pueden usar las
interfaces propias de la nube y agregar aplicaciones o paquetes ya existentes; lo nico que se debe hacer es crear la aplicacion dentro
de la configuracién de la nube. En otro caso, si se va a desarrollar, se trabaja con los servicios que ofrece la nube o con las
herramientas propietarias que ya se tengan; luego, se importa para hacerla parte del servicio y realizar todo el despliegue y ejecucion

en la nube. Dicho proceso se ve con mas claridad en la FIGURA 52.

FIGURA 52: CREACION DE APLICACION
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Como se puede ver en la grafica anterior, se procedio a crear la aplicacion; posteriormente, se ejecutd y comprobd su
comportamiento, segun lo muestra la FIGURA 53.

FIGURA 53: ESTADO DE LA APLICACION
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Como se puede ver en las dos graficas anteriores, se cred y ejecutd la aplicacion para comprobar su comportamiento. Por otro

lado, si se quiere crear una aplicacion desde cero, también se puede hacer importando un lenguaje de desarrollo, como una aplicacién;
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sobre este se desarrolla la aplicacion, que luego sera creada en esta misma pantalla de administracion de aplicaciones. Lo anterior se

explica a continuacion, en la Figura 54.

FIGURA 54: MICROSOFT VISUAL STUDIO
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Estado de la prueba. Para realizar esta prueba, se cre6 un total de servicios que, se pueden ver en la siguiente gréfica: la

FIGURA 55. Estos servicios se dispusieron para ser ejecutados sobre el datacenter de la nube de Microsoft, en el centro-sur de EE. UU.

FIGURA 55: SERVICIOS CREADOS
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Conclusiones

La realizacion de este trabajo arroja varios resultados interesantes, que dejan ver como las
tecnologias son agentes de cambio en las entidades financieras. Estos cambios generan dudas y
temores, principalmente en los temas de seguridad; no obstante, estos temores son cada vez
menores, en comparacion con los beneficios que brinda la nube. Para entender de forma mas
clara y concisa todos los temas abordados en este trabajo, se incluyen varias conclusiones que

aportaran precision sobre el tema tratado.

Lo primero es que la seguridad nunca se puede garantizar al 100 %. Cuando se habla de
seguridad informaética, en especial en el mundo financiero, es necesario tener presente que hay un
sinfin de variables que pueden afectar la seguridad de un banco o entidad financiera; los ataques
externos que estas entidades reciben diariamente suman el 75 % del total de los ataques
cibernéticos. A esto también hay sumarle que las entidades financieras son susceptibles de fraude
interno, ya sea por personas que se infiltraron en estas organizaciones con este fin o por
trabajadores que se dejaron tentar por el dinero facil. La realidad es que siempre existiran
posibilidades de un ataque para robar informacién de los clientes, para robar dinero o para atacar

la infraestructura que soporta los servicios de la organizacion.

Ninguna organizacion —gubernamental o privada— puede garantizar el 100 % de la
seguridad. Lo que si se puede hacer es mantener un buen nivel de seguridad e identificar los
posibles riesgos; revisar constantemente todos los parametros y la arquitectura de seguridad, en
busca de brechas o posibles fallas; mantener equipos de seguridad interna y de seguridad externa,

que permitan descubrir cualquier problema y que, a su vez, garanticen que no haya alguien
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dentro la organizacién que pueda ser juez y parte. A todo lo anterior se suman los equipos de

auditoria.

Otro aspecto, no menos importante, es tener en cuenta que una entidad financiera tiene un
proposito: facilitarles a sus clientes la administracion, gestion y uso de su dinero, ademas de
otros productos que ofrecen estas entidades. Por ese motivo, la probabilidad de que alguien se
aproveche de clientes sin mucho conocimiento o clientes ingenuos es muy alta; cada vez son méas
los ladrones que logran defraudar a sus clientes a través de engafios o de ingeniera social. Este
sin duda es el factor mas critico; como se ha mencionado antes, los seres humanos son el eslab6on
mas débil de la cadena, es indiscutible que siempre estaran ahi. Por consiguiente, los bancos
deben buscar formas mas eficientes, simples y seguras para que los clientes puedan interactuar

con sus productos financieros.

Cuando se habla de buscar formas mas eficientes y simples para estas operaciones, las
implementaciones en la nube pueden ser muy buena opcidn: estas pueden ser tan o incluso mas
seguras que las implementaciones on premise. Esta afirmacién puede ser un poco polémica para
muchos, especialmente para aquellas personas que no han incursionado en el mundo de la nube:
para aquellos que estan acostumbrados a implementaciones on premise, donde creen tener el

control de todo su datacenter.

Sin embargo, esto no es totalmente cierto: si un datacenter tiene unos costos muy altos en
implementacion, soporte y mantenimiento, esto implica que su velocidad de adecuacion y mejora
es mucho mas lenta que la de un servicio en la nube, a causa del impacto econémico que
supondria actualizarlo. Esto se debe a que todas las empresas deben cuidar primero su core de

negocio Yy, después, aquellos componentes que lo soportan. En este punto es donde son expertos
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los proveedores de nube. Aqui surge una pregunta de gran relevancia: ¢cudl es el core de negocio

de una empresa que ofrece servicios en la nube?

La respuesta es clara, y es la razén por la que estas empresas ofrecen cada vez servicios
de nube mas especializados y en un menor tiempo: los proveedores de servicios en la nube son
compafiias dedicadas a soportar estos servicios. En consecuencia, cuando encuentran un
problema de seguridad, son capaces de solucionarlo y de replicarlo facilmente para todos
clientes. Si se compara esto con la capacidad de una organizacion para encontrar un problema —
suponiendo que lo encuentre de forma oportuna— Yy con el tiempo que se demora en corregirlo,

resultan obvias las ventajas de la seguridad en la nube.

No obstante, al hablar de seguridad también hay que tener en cuenta otros aspectos: las
personas, los temas contractuales y la implementacion realizada. En primer lugar, se reflexionara
sobre las personas: el ser humano siempre sera el punto mas débil de la cadena, ya sea por
omisién o por accion. Normalmente, cuando hay problemas de seguridad, siempre hubo
participacion de las personas: fallas de los clientes, por descuido o desconocimiento; errores de
los empleados, por falencias humanas o mala intencion, o acciones perjudiciales de un tercero.
Esto no va a cambiar en los modelos de nube: el factor humano siempre va a estar presente; sin
embargo, este riesgo puede mitigarse un poco, mediante los controles adicionales que ofrecen los

servicios de la nube.

Lo anterior se complementa con los temas contractuales, donde siempre deben quedar
claros todos lo relacionado con la seguridad y con las consecuencias del no cumplimiento por

parte del prestador de servicios.
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Por ultimo, el factor méas importante es la implementacion: cuales componentes se van a
usar, cudl o cuéles serén los proveedores de nube y cual va a ser el modelo operativo. Si esto no
esta claro y bien definido, serd una incubadora de problemas de seguridad para el futuro, ya sea
en cualquier modelo de nube 0 en un modelo on premise. La nube es tan segura como la
arquitectura que utilice. Si la arquitectura es débil —sin controles, sin monitoreo, sin el correcto
cumplimiento de los estandares y sin un buen modelo de gobierno—, no importa como se
implemente, sea en la nube u on premise; tarde o temprano, habré una puerta abierta para que la

seguridad sea vulnerada.

Teniendo en cuenta lo explicado sobre la nube, puede decirse que los modelos de nube
Ilegaron para quedarse y que cada dia cobran mas fuerza. Llegar a esta conclusion no ha sido
facil y no es algo que se deba tomar a la ligera. Cuando se piensa en la nube y en su
masificacion, es necesario tener en cuenta los costos, ademas de pensar en la seguridad. Como
puede leerse la Revista Dinero, Andrew Nazareth, el lider de desarrollo de negocios con startups
de Amazon Web Services (AWS), explico que AWS ha rebajado precios 62 veces, desde que fue
presentado en 2006. Paralelamente, en el segundo trimestre de 2017, los ingresos de esta
compariia aumentaron 42 % hasta alcanzar los USD $4.100 millones, cosa que convirtié a AWS

en un negocio con mas de USD $ 16.000 millones de tasa de manejo de negocio.

Ademas, AWS ha expandido continuamente sus servicios para admitir una nube de carga.
Hoy tiene mas de 90 servicios, que van desde el almacenamiento hasta el internet de las cosas
(1oT") y la inteligencia artificial. Actualmente, esta empresa opera 44 zonas de disponibilidad, en

16 regiones de infraestructura repartidas por todo el mundo; hay planes anunciados para otras 16

7. Internet of Things.
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zonas de disponibilidad en seis regiones de AWS: Hong Kong, Francia, Suecia, China, Oriente
Medio y la segunda regioén de GovCloud) (“El almacenamiento en la nube marcoé un antes y un

después en el mundo de las startups”, 2017).

Los datos anteriores contribuyen a la confiabilidad de esta compafiia, y permiten afirmar
con mayor certeza que la nube llego para quedarse; esta tecnologia cobra cada dia mas fuerza,
ofreciendo servicios especializados y con un nivel muy alto de seguridad. A estas ventajas es
muy importante sumarles un excelente proceso de seleccién del proveedor de nube; ya se ha
sefialado en este trabajo que, en la actualidad, los dos proveedores lideres en el mercado de nube

son Amazon —con AWS— y Microsoft —con Azure—, en ese orden.

Habiendo aclarado el potencial de la nube y los retos que traen las fintech, es acertado
decir que el futuro de los bancos esta en ser bancos-fintech; esta aseveracion se respalda con los
aspectos antes mencionados: primero, nunca se puede garantizar la seguridad al 100 %; segundo,
la nube puede ser tan o incluso mas segura que una implementacion on premise, y, tercero, la
nube cada dia cobra mas fuerza; estos factores son innegables. Si a esto se le suma la popularidad
que siguen adquiriendo las fintech y las exigencias actuales de los clientes, puede decirse que las

entidades financieras deben evolucionar.

La banca tradicional, donde el objetivo de un banco era el dinero, ya no existe; en la
actualidad, un banco se mueve basado entre grandes ejes: la tecnologia, la informacion y la
seguridad. Estos tres factores son el corazon del negocio; en todo momento se deben garantizar
unas tecnologias adecuadas, un correcto uso de la informacion y un muy buen esquema de

seguridad. Lo anterior se entiende al considerar que el dinero cada dia se hace mas digital y los
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clientes son més digitales a cada momento; con el paso del tiempo, las bovedas de los bancos

tienen menos dinero y sus datacenter son cada vez mas grandes.

Esto se puede corroborar cuando se analiza lo que sucede en Europa y Asia: los bancos
hacen grandes inversiones en tecnologia, especialmente en cuatro grandes aspectos: nube,
seguridad, informacién y movilidad. Estas entidades financieras han creado sus propias
compaiiias fintech, que les ayudarian a desarrollar esta tecnologia en el futuro. Este fendmeno
también se esta dando en Colombia, donde Bancolombia desarrollé Nequi —su primera app—,
que funciona como un banco de cuentas de bajo monto, totalmente independiente y con el 80 %
montado en una nube publica. Al ser un primer intento, Nequi todavia tiene muchos aspectos de
mejora; aun asi, en las cuentas de bajo monto se minimiza el riesgo y, ademas, son un laboratorio

de nuevas tecnologias, que puedan ser llevadas a Bancolombia para luego ser masificadas.

De esta manera, los bancos que no evolucionen pueden ver seriamente comprometida su
participacién en el mercado o, incluso, podrian desaparecer. Las entidades financieras deben
optimizar el uso de sus sucursales fisicas, llevando muchas de sus operaciones al mundo digital.
Para alcanzar ese objetivo, los bancos deben entender que no hay que ver a las fintech como una

amenaza; por el contrario, deben tomarse como aliados estratégicos.

Es claro que, en primera instancia, las fintech se tomaron como una amenaza para las
entidades financieras; sin embargo, también estan abriendo el mundo financiero a niveles que
antes no se contemplaban: esta es la oportunidad de entrar en una competencia abierta. De esta
forma, lo que deben hacer las entidades financieras es generar sinergias con estas compaiiias,
aprovechando su velocidad para el cambio y esa visual diferente del entorno financiero. Las

fintech pueden ser grandes aliados, si se gestionan de la forma correcta. Su implementacion
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abriria el mundo de la banca a todos los sectores y a maltiples modelos de industria,
interconectando a los clientes con estos servicios: transporte, salud, gobierno, energia, educacion,
construccidn, entre otras. En consecuencia, se lograria que la banca le pueda decir al cliente, en
todo momento, “acé estoy”, “este es tu comportamiento financiero”, “;cdmo puedo ayudarte a

conseguir lo quieres?”, “esto es lo que debes hacer”, “asi es como lo puedes hacer”.

Hacer esto una realidad en el entorno financiero es demasiado complejo. Visto desde otra
perspectiva es posible, pero el costo de oportunidad se pierde; es necesario llegarles a los clientes
en el momento en el que realmente lo necesitan y con lo que necesitan. Por eso, el modelo de

banco-fintech se ha hecho tan necesario.

Por ultimo, puede decirse que las entidades financieras deben aprovechar los servicios de
la nube para apalancar la transformacién del mundo financiero. No hay que temer a los aspectos
de seguridad, ya que el tipo de nubes de Amazon y Microsoft cumplen con unos estandares de
seguridad que incluso podrian ser méas altos que los de muchos datacenters. Hay que dejar atras
los temores de seguridad y plantear escenarios de nube con arquitecturas robustas y confiables,
que contemplen todos los controles necesarios y que, ademas, tengan en cuenta todos los temas
regulatorios que deben ser cumplidos por los bancos. Esto podria ser incluso un poco mas

complejo que las mismas implementaciones de seguridad.

Los bancos deben ser bancos fintech y trabajar con otros sectores de la industria; esto
incluye a las fintech, para lograr asi apalancar la transformacion digital del pais. El pilar
fundamental es la seguridad, analizada desde todos los puntos de vista posibles: seguridad de la

informacion, seguridad de la infraestructura, seguridad de las aplicaciones, seguridad en la
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autenticacion, seguridad interna, arquitectura de seguridad, aspectos de seguridad en los

contractos, seguridad a nivel de cumplimiento normativo, entre otros aspectos.
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Trabajos futuros

En el futuro, puede surgir un trabajo complementario al que aqui se presenta: un analisis
de la seguridad del Internet de las Cosas en la nube. El Internet de las Cosas (1oT) cada dia cobra
maés fuerza, y, por los volumenes de informacion que maneja, lo méas viable es trabajarlo en la
nube. Sin embargo, en ese caso la seguridad es un factor critico. ¢Qué puede pasar con los carros
auténomos si la informacion esta en la nube?, ;qué pasaria con la informacion de las empresas
de energia, acueducto, gas, transporte publico, entre otras?, ;qué puede esperarse si alguien
manipula esta informacion? En estos escenarios, ya no solo se hablaria de perder la informacion
de los clientes, de perder su dinero o de ver un servicio financiero afectado; esto pondria en

riesgo vidas humanas.

¢ Cémo debe ser la seguridad del 10T en la nube?
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