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GLOSARIO

Area ROC: Receiver-Operating Characteristic 6 también Caracteristica Operativa
Relativa, comparaciéon de dos caracteristicas operativas (VPR= Razén de
Verdaderos Positivos y FPR=Raz6n de falsos positivos) segun se cambien el umbral
para la decision.

Dataset o vista minable: Conjunto de datos minables, los cuales se obtuvieron de
la seleccién, limpieza, integracién y formateo de una coleccién de datos inicial.

Weka 3.8.0: Waikato Environment for Knowledge Analysis, en espafiol «entorno
para andlisis del conocimiento de la Universidad de Waikato»).



RESUMEN

En este trabajo se muestra el resultado de la aplicacion de Inteligencia Operativa de
Red utilizando una metodologia de mineria de datos en el &rea de redes de
telecomunicaciones, donde a través de una prueba piloto y una serie de
experimentos, se pretende realizar un analisis que permita identificar relaciones del
desempenio de la red con el trafico cursado y el estado de los equipos de red con el
fin de determinar las causas que pueden llevar a fallas o a una degradacién del

desempefio de la red LAN en la UPB.

PALABRAS CLAVE: Técnicas de mineria de datos; algoritmos supervisados;
algoritmos no supervisados; estadisticas de red de telecomunicaciones; trafico de
red.

ABSTRACT

In this paper shows the result of the application of Network Operational Intelligence
using a methodology of data mining in the telecommunication networks area, where
through a pilot test and a series of experiments, we intend to conduct an analysis to
let identify relationships between network performance with the traffic carried and the
state of network equipment in order to determine the causes that can lead to failure

or degradation of performance LAN in the UPB.

KEY WORDS: Data mining techniques; supervised algorithms; unsupervised

algorithms; telecommunications network statistics; network traffic.



1 INTRODUCCION

Las redes de telecomunicaciones soportan aplicaciones y servicios que son de
caracter estratégico e indispensable para las organizaciones. (Grajales Bartolo,
2011) & (Neves, Leitao, & Almeida, 1995). De acuerdo al grado de complejidad de
su estructura y distribucién, los inconvenientes y fallas que suelen presentarse
corresponden a incertidumbres ante situaciones irregulares conexas al trafico y al
rendimiento inadecuado de los dispositivos de red referente al consumo de
recursos. (Grajales Bartolo, 2011).

Evaluar y optimizar el desempefio de una red de telecomunicaciones envuelve al
estudio del trafico de la red y es esencial en el proceso determinar puntos criticos,
medir la calidad de la red a través de programas de monitoreo de servicios,
evidenciar resultados a problemas de direccionamiento con los routers, problemas
de conexién, problemas relacionados con bajos indices en los parametros de:
velocidad de conexion, tasa de transmisién, ancho de banda, tiempos de respuestas
y en la disponibilidad del servicio (Rivero G, 2006), (Anténio, Salvador, & Valadas,
2006), (Villadango & Magafa, 2001). Por ello, la planeacion de la capacidad y
control de una red de telecomunicaciones es una actividad primordial para las
organizaciones actuales (Herndndez Suarez, Martinez Sarmiento, & Escobar Diaz,

Modelamiento y prondésticos de tréfico correlacionado, 2008).

Es posible complementar el proceso de Planeacion de la Capacidad de Red (NCP)
por medio de la Inteligencia Operativa en redes de telecomunicaciones a través de
metodologias de mineria de datos, realizando analisis del trafico cursado e
identificando variables correlacionadas que conlleven al descubrimiento automatico

de conocimiento (Gildardo, 2006).



En este trabajo se plantea el uso de Inteligencia Operativa en una Red para la
descripcion y aplicaciéon de una metodologia de mineria de datos que permita
identificar relaciones del desempefio de la red con el trafico cursado y el estado de
los equipos de red. Se llevo a cabo en la red LAN de la Universidad Pontificia
Bolivariana (UPB) sede Medellin, tomando los datos del trafico y estadisticas
generadas por los nodos de red del bloque 22, el cual hace parte de las sedes al

exterior de la Universidad.
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2 PLANTEAMIENTO DEL PROBLEMA

2.1 PROBLEMA

Acorde al nivel de complejidad y distribucion, las redes de telecomunicaciones
generan grandes voliumenes de datos operacionales adicionales al trafico como son:
las estadisticas generadas de uso y los datos que son producidos por las sefiales de
alarmas de los equipos de redes (Gildardo, 2006).

En el mercado se han desarrollado diversas aplicaciones para la captura de tréfico y
el monitoreo del estado de la red basados en protocolos de gestién, los cuales
generan grandes volimenes de informacién dificultando su interpretacién por parte
del personal encargado para tal fin. Con crecimiento del volumen de datos
almacenados resulta complicado realizar analisis y clasificaciones para anticiparse a
problemas relacionados con el modelamiento del trafico y también con la asignacion

del hardware para optimizacion de recursos con respecto a fallas.

A través de metodologias de mineria de datos es posible obtener modelos y
desplegar soluciones para resolver diversos requerimientos de la Ingenieria de

trafico como pueden ser: (Landa Laredo, 2009) (Neves & Leiato, 1995).

e Determinar el ancho de banda disponible.

e Detectar patrones de congestion de trafico.

e Clasificacion de tréfico de Internet.

e Prediccion del uso de recursos como es el caso de los enlaces.
e Diagnosticos de fallas (clasificador).

e Mejoramiento de los algoritmos de enrutamiento.

11



2.2 JUSTIFICACION

Es de interés para la Universidad Pontificia Bolivariana la toma de mejores
decisiones con respecto a problemas relacionados con los nodos y el trafico de red
manera alterna a la metodologia actual, dado que el reemplazo y adquisicion de
equipos solo se realiza al momento de presentar fallas o deterioro total, sin analisis

de situaciones concernientes al trafico y a consumo de recursos.

Teniendo en cuenta que la importancia de aplicar metodologias de mineria de datos
esta determinada por la capacidad de encontrar relaciones entre los datos que no
son identificables facilmente en grandes cantidades de informacion (Reyes Saldafia
& Garcia Flores, 2005), la Universidad a través del Centro de Tecnologias de
Informacion y Comunicacion (CTIC), busca concluir y proponer cambios que podrian
envolver la estructura, configuracion y reemplazo de equipos, siendo necesario
realizar una clasificacién de estos Ultimos por estado de acuerdo a ciertos factores.
Para ello es fundamental determinar el comportamiento del trafico y de los
dispositivos de red, partiendo de identificar relaciones existentes entre el trafico
cursado y las estadisticas que generan los nodos por medio de la informacién
recolectada a través de la gestion de red (Alvarez Menendez, 2008), (Reyes
Saldafia & Garcia Flores, 2005) && (Vicente Altamirano, 2003).

12



3 OBJETIVOS

3.1 OBJETIVO GENERAL.

Analizar relaciones del desempefio de la red con el trafico cursado y el estado de los
equipos de red a partir de técnicas de mineria de datos para hallar problemas
causantes de fallas o disminucion de desempefio de la red LAN del bloque 22 en la

UPB a través de una prueba piloto.

3.2 OBJETIVOS ESPECIFICOS

e Describir los requerimientos del servicio de la red LAN al interior de la
Universidad.

o Definir la preparacion y dataset de las estadisticas de los dispositivos de red
y las variables del trafico cursado en la red LAN del bloque 22 de la
Universidad Pontificia Bolivariana.

e Aplicar las técnicas de mineria de datos a los dataset o conjunto de datos
obtenidos mediante una prueba piloto en el bloque 22 de la UPB.

e Evaluar los resultados obtenidos en la prueba piloto determinando si son
pertinentes para la integracion de resultados a la toma de decisiones.

13



4 MARCO REFERENCIAL

4.1 MARCO CONTEXTUAL

El campus universitario de la Universidad Pontificia Bolivariana esta conformado por
blogues donde se agrupan usuarios de diferentes tipos y que se conectan a internet
y a los diferentes servicios de tecnologias de informacién que la Universidad presta
a través del CTIC (Centro de Tecnologias de Informacion y Comunicacion).
Actualmente la Universidad adicional a los blogues que se encuentran al interior del
Campus Laureles posee algunas sedes fuera de éste y a las cuales debe ofrecerles

los mismos servicios que se ofrecen al interior del Campus.

El proyecto propuesto se llevara a cabo en la red LAN de la Universidad Pontificia
Bolivariana sede Medellin, tomando los datos del trafico y estadisticas generadas
por los nodos de red del bloque 22.

En el bloque 22 se encuentran ubicados docentes de diferentes escuelas de la
Universidad y con una alta dedicacién a labores de investigacion lo que implica que
someten a la red a procesos como altas tasas de descarga de contenido, servicios
de videoconferencia y generacion de streaming adicionales a los servicios de
descarga de correo, consultas al sistema de informacién y bases de datos
bibliograficas. En la actualidad durante calendario académico se tiene un consumo
de ancho de banda de 1Gbps y se cuentan con aproximadamente 50 usuarios que

acceden desde el bloque.
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4.2 MARCO CONCEPTUAL

La inteligencia Analitica posibilita satisfacer la necesidad de modelar ciertos
sistemas, tanto naturales como artificiales y llevarlos a un punto en donde se
puedan aplicar procesos que permitan su descripcion, optimizacion matematica,
simularlos, entre otros. De acuerdo a (Gildardo, 2006) esta esta conformada por las
técnicas estadisticas como las series de tiempo y la correlacién de spearman, y por
la mineria de datos.

Dentro de las técnicas estadisticas, que comprenden las medidas tomadas de una
muestra de datos se encuentran las series de tiempo, que hacen parte de la
estadistica descriptiva aplicada a datos discretos. Se considera la cantidad de veces
gue un valor puede darse. Aplicada mas que todo a estadisticas producidas por
elementos o0 nodos de una red puesto que se pueden representar como series de
tiempo puesto que son valores discretos de una variable (Gildardo, 2006). Permiten
ilustrar cbmo se comporta una variable aleatoria la cual varia con el tiempo para
poder hacer pronésticos de la misma llevando a cabo modelos estadisticos
correlacionados para tal fin. La metodologia mas utilizada es las de Box —Jenkins
(Hernandez Suarez, Salcedo Parra, & Pedraza Martinez, 2008). Los modelos de
trafico correlacionados usados en las series de tiempo son: Modelo AR (Auto
regresivo), Modelo MA (promedios mdviles), modelo ARMA (auto regresivo y
promedio mévil) y modelo ARIMA (auto regresivo e integrado de promedio moévil)
(Hernandez Suarez, Salcedo Parra, & Pedraza Martinez, 2008) & (Torres Alvarez,
Hernandez, & Predraza, 2011). Por su parte, la correlacion de spearman es una
buena técnica al momento de tener gran cantidad de variables a contemplar y se
necesita disminuir el nimero a analizar a través de la identificacion de las que no
sean redundantes, midiendo asi el nivel o grado de relaciéon entre dos variables
cuantitativas. Esto es muy significativo para el proceso mineria de datos a la hora de

conocer los datos.
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La mineria de datos puede definirse inicialmente, como un proceso de
descubrimiento de nuevas y significativas relaciones, patrones y tendencias al
examinar grandes cantidades de datos (Pérez Lépez, 2007). Es una tecnologia que
consiste en algoritmos que extraen conocimiento de grandes bases de datos que
acumulan la historia de las actividades de las organizaciones. El conocimiento tiene
como finalidad prevenir a los responsables de tomar decisiones sobre situaciones
interesantes, anomalias, e incluso amenazas no detectadas con anticipacion
(Martinez Luna, 2011). Son herramientas que identifican patrones (tendencias,
regularidades, correlaciones) existentes en las bases de datos. Sobresalen modelo
descriptivo (indirecto): asociacién, segmentacion y modelo predictivo (directo):
clasificacion, estimacién (Herndndez Suarez, Salcedo Parra, & Pedraza Martinez,
2008) & (Torres Alvarez, Hernandez, & Predraza, 2011).

Como lo menciona (Gildardo, 2006), la mineria de datos se podria aludir desde dos
puntos de vista: mineria de datos directa para dar esclarecimiento o categorizar
algain campo en particular como entrada o respuesta, como es el caso en las redes
de telecomunicaciones la prediccion de la variable utilizaciéon de los enlaces en una
red de datos, asi pues que la entrada es un conjunto de variables dependientes y la
salida la predicciéon de la utilizacion del enlace; y mineria de datos indirecta para
descubrir patrones o similitudes entre grupos de registros sin el uso de un campo en
particular o coleccion de clases predefinidas. Algunas de las técnicas de mineria de
datos segin (Montero Lorenzo, 2008) descriptivas (Indirectas): clustering
(agrupacion) y segmentacion, asociacion secuencial, asociaciéon, redes neuronales;
predictivas (directas: clasificar, estimar, prediccion): arbol de decision, series de

tiempo, induccién de reglas, redes neuronales, maquinas de soporte vectorial.

El descubrimiento de conocimiento en datos busca identificar patrones que no son
tan evidentes en un proceso de andlisis normal. Se utilizan técnicas descriptivas
como es la de asociacion y agrupacion, buscando identificar relaciones dentro del
conjunto de datos y de esta manera obtener reglas que permitan relacionar a los

diferentes atributos de ellas (Reyes Saldafia & Garcia Flores, 2005).

16



En las técnicas de mineria de datos descriptivas también llamadas clasificacion no
supervisada, no se tiene informacion previa sobre la existencia de clases entre los
objetos. Se busca principalmente las posibles clases existentes en la matriz de
datos partiendo de la agrupacibn de objetos con caracteristicas Yy/o
comportamientos similares. Entre las técnicas no supervisadas, mas utilizadas son:

cluster, dendogramas, reglas de asociacion y redes neuronales (Henao Rios, 2012).

El cluster, se considera de las metodologias mayormente empleadas en la
clasificacion no supervisada. El clister obedece a una descripcion cuantitativa de la
similaridad entre pares de objetos o grupos en formacién llamados dendogramas y
de lo que representa esa medida para la conformacién de los grupos (Henao Rios,
2012).

A través de las reglas de asociacion, se busca basicamente relaciones o afinidades
entre conjunto de atributos. El soporte de una regla de asociacién Se basa en dos
conjuntos: premisa y conclusién (Reyes Saldafia & Garcia Flores, 2005). El analisis
de asociacion usa el algoritmo apriori, el cual basicamente consiste en la busqueda
del descubrimiento de las reglas de asociacion que muestran condiciones de pares
<atributo — valor> que se presentan de manera repetida en un conjunto de deteccién
automatica de reglas de asociacion (Cartegnova, 2005). (Naranjo Cuervo & Sierra
Martinez, 2009).

Las reglas de asociacion se miden de acuerdo a (Reyes Saldafia & Garcia Flores,
2005):

e Soporte, es el numero de ocurrencias del grupo de elementos en la base de
datos de transacciones. Soporte de (A-> C) = Sop(AUC).
¢ Confianza, es el porcentaje de transacciones que contienen a todos los

elementos que componen la regla. Confianza de (A->C)= Sop(ANC)/Sop(A).

17



De las técnicas de mineria de datos, las redes neuronales (RN) son aplicadas a
prediccion, pronostico, clasificacion y clustering en areas de telecomunicaciones. Es
importante tener en cuenta que entre menos variables se tienen, el modelo tendra
un mejor comportamiento. (Gildardo, 2006). Para el caso de algoritmos no
supervisados hacen uso de los mapas auto-organizativos (SOM), que brindan la
posibilidad de representar los datos de multiples dimensiones en dimensiones mas
pequefias. A éste algoritmo, su aprendizaje no supervisado le permite realizar la
clasificacion de los datos sin necesidad de ciertos controles externos (Naranjo
Cuervo & Sierra Martinez, 2009).

Técnicas de mineria de datos, como es el caso de la légica difusa (fuzzy logic) son
usadas como herramienta de descubrimiento de conocimiento basada en el
lenguaje natural, se fundamenta en usar términos linglisticos, pertenecientes al
lenguaje natural, para expresar informacion y conocimiento oculto en colecciones de
objetos potencialmente de gran tamafio. Su estructura es basada en reglas
mezclando el modelo predictivo y el descriptivo. (Montesino Pouzols, 2009).

De acuerdo a (Vieira Braga, Ortiz Valencia, & Ramirez Carvajal, 2009) el ciclo de

vida de un proceso de mineria de datos es:

Seleccion de la metodologia
Definicion del problema
Preparacion de los datos
Modelado de los datos

Evaluacion

2 T o

Despliegue del modelo clasificador de conocimiento

Como lo mencionan los autores (Casilari et al., n.d.), (Moine, Haedo, & Gordillo,
2011), (Valencia Zapata, 2008) & (Britos, 2005), CRISP-DM (Cross Industry
Standard Process for Data Mining) es la metodologia mas utilizada en mineria de
datos. Las metodologias SEMMA (Sample, Explore, Modify, Model, Assess) y KDD

(Knowledge Discovery in Databases) Unicamente suministran una orientacion
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universal del trabajo a realizar en cada etapa; CRISP-DM permite mayor exploracion

aplicado a las tareas y actividades que se llevan a cabo en cada una de las etapas.

En las organizaciones, es vital tener en cuenta el proceso de planeacion de la
capacidad de red (PCR). Muchas veces resulta bastante complicado de lograr si no
se cuenta con la metodologia y las herramientas necesarias, debido a la propiedad
distribuida de las redes de telecomunicaciones y a la inmensa cantidad de variables
necesarias a incluir en el proceso a estimacion del trafico esperado que la red

tendria la capacidad de soportar (Gildardo, 2006).

La gestion de red se vale de muchas tareas tales como: monitoreo, diagndsticos,
priorizacion de flujo y seguridad. Estas son esenciales para obtener la clasificacion
del tréfico a través de técnicas de mineria de datos. (Shinde S & Abhang, 2012). El
protocolo agente SNMP (Simple Network Management Protocol) es medio para
adquirir la informacion de estadisticas de los elementos de una red de
telecomunicaciones y al realizar este proceso contribuye a generar trafico por lo cual
hay que tener presente las distintas posibilidades de configuracion proporcionadas
por las herramientas de gestion de red (Escriche Fernandez, 2011) & (Garcia &
Salcedo, 2010).

El trafico de red es la porcion de datos que fluye a través de una red de datos. Estos
datos abarcan descripciones de las llamadas realizadas, las estadisticas de los
dispositivos, de software y los servicios de red de telecomunicaciones. Dicho trafico
es producido por los dispositivos de red, la cantidad de usuarios a los cuales se les
suministra servicios y la multiplicidad de servicios que provee la red (Gildardo, 2006)
& (Alvarez Menendez, 2008). Los estudios referentes al trafico en redes IP se
fundamentan en la captura o registro de la informacion contenida en la trama
(frame) o datagrama IP que se transfiere por un segmento red LAN por un enlace
WAN (Rivero G, 2006). A través de aplicacion de modelos matematicos se puede
comprender las relaciones presentes ente la capacidad de red, demanda de
servicios por parte de los usuarios y el nivel de desempefio que una red tiene la

posibilidad de alcanzar. En lo anterior se basa la teoria de tréfico. El propoésito es el
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desarrollo de modelos que permitan anticiparse al impacto de la carga atribuida por
los diversos servicios y aplicaciones sobre los elementos de red, asi pues, que se

tenga capacidad de evaluar la calidad de servicio (QoS) ofrecida (Alzate & Pefia).

La calidad de servicio (QoS) en una red de telecomunicaciones esta determinado
por el rendimiento de extremo a extremo de los servicios electronicos de la misma
manera que es percibido por el usuario final y tiene como medidas: el retardo, la

variacién del retardo y la pérdida de paquetes (Rivero G, 2006).

De acuerdo a la clase de aplicaciones y de servicios que se suministren en la red de
telecomunicaciones, dependerd el trafico que se produzca y es relevante identificar
las variables que se relacionan con cada servicio, al mismo tiempo que se debe
contemplar otras sin tener en cuenta la clase de aplicacion (Gildardo, 2006). Una
variable para determinar el nivel trafico que fluye en una red de datos puede ser:
nivel de utilizacién (medicion) de los enlaces entre las redes de datos. Es el nivel de
flujo de trafico a través de la red (Gildardo, 2006).

Segun (Gildardo, 2006) Las siguientes variables son relevantes a la hora de

proporcionar informacién sobre el desempefio de los dispositivos de red:

= Porcentaje de utilizacion de la CPU
= Tréfico enviado y recibido (bits/sec)
= Tipo de procesamiento de las tareas

= Carga de trabajo (solicitudes/sec) y (sesiones/sec)

En las redes de telecomunicaciones, las alarmas son producidas por los dispositivos
de la red a través de mensajes cada vez que se presente una inconsistencia o
fallos, haciendo alusion a escenarios irregulares y que puede ser transparente al
usuario (Hatonen, Klemettinen, Mannila, Ronkainen, & Toivonen, 1996). Cuando se
generan alarmas producidas por los dispositivos de red, estas estan determinadas

por un grupo de variables las cuales detallan la irregularidad a la que hacen
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referencia desde el tiempo o software generador y el contenido refiriéndose a los
datos acerca del fallo (Gildardo, 2006).

En el caso de las estadisticas que son generadas por el uso de los dispositivos,
cada uno de ellos individualmente, produce sus particulares estadisticas sobre cédmo

se comporta el tréfico (Gildardo, 2006).

4.3 MARCO LEGAL.

Actualmente no existe legislacion para la gestién de redes. Aunque hay estandares
internacionales para la gestion de infraestructura y de servicios como ITIL
(Information Technology Infraestructure Library), eTOM (Enhanced Telecom
Operations Map), COBIT (Control Objectives Control Objectives for Information and

related Technology).

Por la naturaleza del proyecto y las capturas de informacién se debe este trabajo se
fundamenta en garantizar la proteccion intelectual y de datos a través de las

siguientes leyes:

Ley 1581 de 2012, Marco general de la Proteccién de datos en Colombia:”
desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, libertades y garantias contusidnales a
gue se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la

informacion consagrado en el articulo 20 de la misma”. (Molano Vega, 2013).

Leyes de Propiedad Intelectual, Constituciéon Politica de 1991, articulo 61: “El Estado
protegera la propiedad intelectual por el tiempo y mediante las formalidades que

establezca la ley”. (Molano Vega, 2013).
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4.4 ESTADO DEL ARTE

El auge y gran velocidad con las que evolucionan las redes de telecomunicaciones
para poder ofrecer de manera satisfactoria la demanda de mudltiples servicios de
usuarios, implican la necesidad de mayor ancho de banda, mejor QoS, disminuir la
latencia en la red, aumentar la calidad de transmision ante aplicaciones con grades
voliumenes de datos en transmisiones, multimedia, video conferencias y el envio de
informacion en tiempo real. Pero con el crecimiento y el volumen de datos
almacenados resulta complicado realizar analisis, clasificaciones o anticiparse a
problemas relacionados con el trafico, los niveles de utilizacion de los enlaces y asi
como también con el hardware de acuerdo a fallas y a la asignacion y optimizacién
de recursos. Este tipo de problemas que con técnicas convencionales no han sido
tan exitosamente resueltos, pueden encontrar un alto grado de alivio en la mineria
de datos aplicando técnicas descriptivas y predictivas que permiten resolver muchas
de las tareas de la Ingenieria de trafico como pueden ser: (Landa Laredo, 2009) &
(Neves et al., 1995).

e Determinar el ancho de banda disponible

o Detectar patrones de congestién de trafico

e Clasificacion de trafico de Internet

e Prediccion del uso de recursos como es el caso de los enlaces
e Diagnosticos de fallas (clasificador)

¢ Mejoramiento de los algoritmos de encaminamiento

De acuerdo a (Valencia Zapata, 2008), (Britos, 2005) & (Moine, Haedo, & Gordillo,

2011) la metodologia mas usada en el proceso de mineria de datos CRISP-DM.

Para evaluar el desempefio de las redes de telecomunicaciones es necesario el
estudio de tréfico de la red y es inherente al proceso: determinar puntos criticos,
medir la calidad de la red a través de programas de monitoreo de servicios,

evidenciar resultados a problemas de direccionamiento con los routers, problemas
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de conexion, problemas de bajos indices en los pardmetros de: velocidad de
conexion, tasa de transmision, ancho de banda, tiempos de respuestas y en la
disponibilidad del servicio (Rivero G, 2006), (Nogueira, Salvador, & Valadas, 2006)
& (Villadango & Magafia, 2001).

A través del uso de técnicas de inteligencia artificial descriptivas, en las redes de
telecomunicaciones, se logra la obtencidon de modelos de los datos que permitan
resolver problemas en diversos ambitos. En el caso de seguridad en redes, se
obtienen las caracteristicas mas importantes de las tramas involucradas para
realizar una seleccion, procesamiento y una posterior clasificacion, teniendo
presente la aplicacion de técnicas para reduccion de la dimensionalidad a través del
andlisis de componentes principales (PCA) y clasificacion basada en redes
neuronales (ANN). Esto a través de herramientas de monitoreo como Tcpdump,
Wireshark y herramientas de mineria como Weka para comparar los resultados con
distintos algoritmos utilizados (Jamuna & Vinodh Ewards, 2013).

Los modelos descriptivos de mineria de datos como es las redes neuronales a
través del algoritmo SOM (mapas auto-organizados) para entrenamiento de
aprendizajes no supervisados en deteccién de intrusiones de red tienen como fin las
clasificaciones del trafico de la red en conexiones normales y de ataques, para ello
se uso6 un dataset de Grupo de Tecnologias de Sistemas de Informacion (IST) del
laboratorio Lincoln del Instituto Tecnolégico de Massachusetts (LL-MIT), con la
cooperacion de la Agencia Avanzada de Defensa (DARPA ITO), técnicas de
reducciéon de dimensionalidad como PCA y la herramienta de mineria Weka. (De la
Hoz, De la Hoz, Ortiz, & Ortega, 2012).

En la de detecciébn de fraudes en telecomunicaciones moviles, la inteligencia
analitica es util para realizar andlisis y perfilados de llamadas de los usuarios
durante un periodo de tiempo con técnicas de mineria de datos no supervisadas,
aplicando redes neuronales con algoritmos de mapas auto-organizados (SOM) y
larga memoria a corto plazo (LSTM) recurrentes con el fin de llevar a cabo una

extraccién de datos descriptivos sobre los patrones de llamadas de los usuarios.
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Para ello se us6 grabaciones durante 6 meses con 227,318 llamadas originadas de

un conjunto de 500 suscriptores enmascarados (Adeniyi Abidogun, 2005).

Debido a que con el tiempo los servicios Web son cada vez mas complejos y
dindmicos, traen consigo también nuevas posibilidades a los atacantes e intentos de
ataque que por lo general se registran en los registros coleccionados en un servidor
Web Apache. Estos registros pueden ser analizados con la elaboracion del analisis
de cluster después de obtener la representacion de pocas dimensiones que
normalmente serial reducidas de acuerdo a técnicas de reduccion de la
dimensionalidad como mapas de difusion DM y PCA, y para mineria algoritmos K-
means (Juvonen & Sipola). En la aplicacion conjunta de diversas técnicas de
mineria de datos especialmente para realizar Web usage mining, hay autores como
(Cernuzzi & Molas) que realizan una propuesta para la descripcion del
comportamiento de los usuarios de un portal Web, tomadas de datos reales del
portal de Rieder Internet. Esto a través de reglas de asociaciéon con la intencion de
encontrar relaciones entre las reglas. Ademas, acompafiado de otra técnica como
es clustering para obtener conjuntos de datos con caracteristicas o0

comportamientos similares de acuerdo a la cantidad de pruebas seleccionadas.

El uso de algoritmos no supervisados, permite descubrir automaticamente en una
red de computadoras comprometidas infectadas con cédigo malicioso que se
pueden controlar de forma remota (también llamadas botnets), (Lu, Tavallaee, &
Ghorbani) proponen un marco de trabajo en el que toman 100 millones de flujos
capturados durante tres dias consecutivos de un proveedor de red Wifi ISP. De esta
manera, partiendo primero de la clasificacion del trafico de la red en diferentes
grupos de aplicaciones mediante el uso de firmas de carga util y un algoritmo de
agrupamiento (clustering) y asociacion-cruzada (cross-association) y la herramienta
de mineria Botminer, para después en cada grupo obtenido se analizan las
caracteristicas temporales frecuentes de los flujos que conducen a la diferenciacién
de canales maliciosos creados por los robots de trafico normal a la generada por los

seres humanos. El resultado de la propuesta se desarrolla exitosamente arrojando

24



dos tipos de flujos de aplicacion botnet, con altas tasas de deteccién y bajas tasas

de bajas alarmas (Lu, Tavallaee, & Ghorbani).

Por otra parte, el uso conjunto de algoritmos de inteligencia artificial supervisados y
no supervisados en el analisis de trafico TCP/IP consiste en modelar en forma
efectiva el tréfico de una organizacion, ademas el reducir en forma esencial el
porcentaje de falsos positivos mientras se conserva un nivel prudente de
descubrimiento de anomalias. Este disefio es basado en un conjunto de “Self-
Organizing Maps” (SOM) para el modelado del trafico y en el uso de “Linear Vector
Quantization” (LVQ) para la clasificacion definitiva de los paquetes de tréfico.
Entonces principalmente lo que se procede a realizar en orden es clustering de
caracteristicas (con algoritmos de: clustering, K-NN), luego se hace una agrupacion
y por ultimo una clasificacién. Para ello se hace uso de la herramienta Snort para
extraccion y codificacion de atributos y la herramienta SMO_PAK para el modelado
de los datos, los cuales se tomaron de DARPA 1998 (Couche, Steine, San Vicente,
& Ferreira). Cuando se quiere es una clasificacion de trafico basado en un enfoque
semi-supervisado se hace uso del algoritmo K-Means de cluster llamado Seeded-
KMeans para averiguar el valor apropiado de los clusteres y luego usar el proceso el
disefio de clasificadores de trafico de red basados en las etiquetas de los grupos
conformados. Los autores proponen marcos de trabajo para los conjuntos de datos
tomados de red IRIS, DARPA, flujos de datos exportados por enrutadores cisco a
través de herramientas Cisco Netflow, tcpdump y uso de algoritmos de agrupacion
como es el caso de K-Means y las herramienta WEKA de mineria (Shinde S &
Abhang, 2012), (Gu, Zhang, Chen, & Du, 2011), (Erman, Arlitt, & Mahanti), (Munz,
Li,, & Carle).

Metodologias como las técnicas de inteligencia analitica estadisticas basadas en
series de tiempo, buscan “predecir la carga futura de enlaces individuales o rutas
aisladas y asi anticipar la aparicion de situaciones criticas y establecer una mejor
planificacion del crecimiento de la infraestructura de red mediante los resultados
predictivos obtenidos” (Escriche Fernandez, 2011). Sin embargo, la inteligencia

analitica tiene ramas como la mineria de datos que permiten en un mayor grado
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conseguir mejores resultados y mas precisos. Ademas, también se apoya en
herramientas estadisticas. Con la mineria de datos en redes de telecomunicaciones
se abarca el modelado predictivo de la carga de trafico en enlaces basandose en
series de tiempo y la légica difusa. Eso incluye la generacion de resimenes de
colecciones de flujos de red, la gestion activa de colas en routers y el control de

congestion de extremo a extremo (Montesino Pouzols, 2009).

Teniendo en cuenta otros ambitos como es el enrutamiento, las redes neuronales
son de gran utilidad en cuanto a la optimizacion del enrutamiento de una red de
telecomunicaciones. Se persigue encontrar el camino mas corto entre una fuente y
los nodos destino (Venkataram et al., 2002), teniendo presente los entornos del
trafico como son: flujo de trafico de entrada, la ocupacion routers, y capacidades de
enlace impidiendo la pérdida de paquetes debido a la entrada de desbordamiento de
buffer (Kojic, Reljin, & Reljin, 2006). Para esto se hace uso de una red multicapa de
telecomunicaciones usando el algoritmo de backpropagation (Ishrat & Kumar
Sharma, 2012) A través del modelo de red neural también se hace uso del
algoritmos como es el de enrutamiento optimo llamado flow deviation algorithm o

algoritmo de desviacion de flujo(Venkataram et al., 2002).

Para la recoleccién de la informacién necesaria a analizar, existe gran variedad de
herramientas que permiten monitorear y obtener datos acerca del estado de la red y

las estadisticas de los dispositivos de red. Algunas de estas herramientas son:

e Cacti.

Esta escrita en PHP, se vale de RRDTools para captura y representar la informacion
gréfica de monitoreo de estadisticas de dispositivos conectados a una red.
Funciona bajo entorno Apache+MySQL. Posee una comoda su interfaz Web. Se
puede implementar en Linux, Solaris, BSD y Windows. Tiene la ventaja de uso de
plugins, a través de los cuales es posible tener moédulos para acceder a las
caracteristicas proporcionadas por otras herramientas de gestion de redes
(Rosemberg Diaz, 2007).
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Cacti se vale del protocolo SNMP para gestionar la informacion que necesita
obtener de los dispositivos. (Rosemberg Diaz, 2007).

Cacti brinda informacion de:

e Trafico de Red
e UsodelaCPU
e Uso de la memoria

e Latencia

Solarwinds

Software de gestion de red de licencia paga que permite la administracion del
desempefo via web fundamentada en la disponibilidad, ancho de banda y fallas,
permitiendo a los administradores tener acceso a las estadisticas en tiempo real.
Provee acceso a informacién del trafico y las estadisticas de los dispositivos de red
(IT, 2015).

Solarwinds hace uso del protocolo SNMP y brinda informacién de monitoreo de (IT,
2015):

e Trafico de red.

e Usode CPU

e Temperatura

e Uso de memoria

e Latencia

e Ntop es un sniffer de red. Permite visualizar el uso de la red diferenciando
tanto protocolos, como puertos y también aplicaciones. Es conocido también
como TCPDump. Para la captura se basa en libreria de paquetes “pcap”.
(Guedez Maldonado, 2005).
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e Wireshark. Considerado un sniffer poderoso que permite el andlisis de
protocolos de redes. Usa librerias para captura basadas en librerias de
paquetes “pacap”’. Puede ser usado tanto en Windows como en Linux.
Soporta poco mas de 300 protocolos. Perite la captura de los datos
directamente de desde una red o a partir de una captura ya guardada,
permitiendo hacerlo hasta en 20 tipos de formatos distintos. (Guedez
Maldonado, 2005).

e Tshark. Herramienta de analisis de tréafico.

Para el caso de software para mineria de datos, a través del uso de Weka como
herramienta se tiene la posibilidad de pre-procesamiento de los datos. Ademas de
hacer uso de los algoritmos de la mineria como son clasificacion, regresiones,
clustering, reglas de asociacion y visualizacion. Weka usa archivos con formato de
extension .ARFF (Attribute-Relation File Format) (Lapefia Parrefio, 2014).

Dentro de los archivos .arff, se distinguen etiquetas siempre antecedidas por el

simbolo “@” tales como son (Lapefia Parrefio, 2014):

¢ Relation: Nombre de la relacion de datos.

o Attribute: Se refiere a los atributos y tipo de datos contenido en los mismos.

o Data: Compuesto por los datos que se van a utilizar, donde cada instancia
ocupa un registroffila en el archivo representada por los valores para cada

atributos y separados por “,”.

Para la gestién de red eficiente es necesario buscar la optimizacion del desempefio
de la red de telecomunicaciones. Se debe anticipar a escenarios criticos a través de
monitoreo, diagnésticos y descripcion del comportamiento de la red. Esto
comprende el modelamiento del trafico para mejorar la planificacion de la capacidad

de red. Se propone el uso de técnicas de inteligencia analitica como métodos

28



alternos para resolver problemas y tareas que pertenecen a la ingenieria de tréfico

(Rivero G, 2006). Algunos autores plantean metodologias para soportar lo anterior.

El uso mineria de datos se basan en su capacidad de descubrir conocimiento dificil
de percibir 0 que esta oculto en grandes cantidades de informacion, sin dejar por
fuera que soporta muchas de sus algoritmos en las técnicas estadisticas (Martinez
Luna, 2011).

La combinacién de técnicas de mineria descriptivas y predictivas es un gran avance
para lograr el modelado de los datos y llegar a una éptima solucion al problema que
se desea resolver, de tal forma que se puedan hacer procesos de los datos,
agrupaciones para posteriores clasificaciones (Couche, Steine, San Vicente, &
Ferreira).

Entre las técnicas no supervisadas, mas utilizadas son:

El cluster (Henao Rios, 2012), el dendograma (Henao Rios, 2012), las redes
neuronales artificiales a través de los SOM (Naranjo Cuervo & Sierra Martinez,
2009), y llas reglas de asociacion (Reyes Saldafia & Garcia Flores, 2005).

Las herramientas en las que mas se hizo énfasis son:

e Monitoreo, captura y medicion: Wireshark, Tcpdump, Cisco Netflow
(Jamuna & Vinodh Ewards, 2013).

e Software de Mineria: Weka (Jamuna & Vinodh Ewards, 2013) (De la Hoz,
De la Hoz, Ortiz, & Ortega, 2012) (Adeniyi Abidogun, 2005) (Couche, Steine,
San Vicente, & Ferreira) (Shinde S & Abhang, 2012), (Gu, Zhang, Chen, &
Du, 2011), (Erman, Arlitt, & Mahanti), (Munz, Li,, & Carle), SMO PAK
(Couche, Steine, San Vicente, & Ferreira), Botminer (Lu, Tavallace, &
Ghorbani).

e Herramienta Bases de datos de redes: Red IRIS. (Escriche Fernandez,
2011), RDDTools (Escriche Fernandez, 2011), DARPA (De la Hoz, De la
Hoz, Ortiz, & Ortega, 2012). (Shinde S & Abhang, 2012), (Gu, Zhang, Chen,
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& Du, 2011), (Erman, Arlitt, & Mahanti), (Munz, Li,, & Carle), Cisco (Couche,
Steine, San Vicente, & Ferreira).

Algoritmos Predictivos: algoritmo back-propagation, feedForward Red
Neuronal Tipo Hopfield. (Ishrat & Kumar Sharma, 2012) (Koji'c, Reljin, &
Reljin, 2006).

Algoritmos Descriptivos: K-means (Juvonen & Sipola). (Cernuzzi & Molas),
Apriori, K-NN (Couche, Steine, San Vicente, & Ferreira) SOM (De la Hoz, De
la Hoz, Ortiz, & Ortega, 2012).
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5 METODOLOGIA

Para el desarrollo del proyecto se usé la metodologia de mineria de datos CRISP-
DM (Cross Industry Standard Process for Data Mining). Esta se basa principalmente
en: comprender el negocio, comprender los datos, preparar los datos, realizar el
modelado de los datos, evaluar el modelo y por ultimo hacer un despliegue de la

solucion.

En este trabajo se iniciaron entrevistas con el personal del CTIC (Centro de
Tecnologias de Informacién y Comunicacién) encargado del area de administracion
de la red e infraestructura con el fin de analizar el contexto técnico (umbrales y

topologias) y no técnico (los requerimientos del negocio).

Para la seleccion de las herramientas de gestién de red se procedi6 a la instalacion
de algunas de licencia libre (Cacti, MTRG, Nagios, Smokeping) y luego compararlas
con la herramienta Solarwinds por la cual la UBP paga licencia. Como resultado se
comprobé que ésta ultima proporcionaba las estadisticas necesarias en los enlaces
principales. Para la captura de trafico se utilizo el sniffer de red Wireshark a través
de la extension Tshark.

El CTIC proporcion6 un usuario al proyecto para acceder al monitoreo y captura de
los datos. Una vez obtenidos y procesados los datos a partir de las capturas de
trafico y desempefio de los equipos de la red LAN del bloque 22 de la UPB, se
realiz6 una descripcion para entender el contexto. Seguido se solicité el esquema de
direcciones MAC de dispositivos finales conectados a cada switch, tomando las

direcciones dinamicas y las estaticas.
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El siguiente paso fue explorar los datos y verificar la calidad de los mismos para
luego seleccionar los necesarios y aplicar las técnicas de mineria de acuerdo a los

siguientes experimentos:

Primero: Definir estados a partir de todas las estadisticas y transacciones de los
switch (tomando todos los datos en conjunto).
Segundo: Andlisis de Factores.

e Correlacion entre las variables y la variable estado

e Componentes principales (PCA)

e Arbol de decisiones

e Regresion logistica

Una vez obtenidos los resultados de las técnicas anteriores, se escogieron las
variables que mas influyeron para que los switchs incurrieran en los estados

definidos.

Por ultimo, se realizé la evaluacién y despliegue del modelo de datos obtenido para
determinar si realmente los resultados son de utilidad a los requerimientos de la
problematica de la red LAN al interior de la UPB y que permita integrarlos en las

tareas de toma de decisiones.
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6 PRESENTACION Y ANALISIS DE RESULTADOS

6.1 DESCRIPCION DE LOS REQUERIMIENTOS Y ENTENDIMIENTO DEL
NEGOCIO.

El campus universitario de la Universidad Pontificia Bolivariana esta conformado por
blogues. En ellos se agrupan diversos tipos de usuarios, los cuales tienen acceso a
internet y a los diferentes servicios de Tecnologias de Informacién (Tl) que la
Universidad presta a través del CTIC (Centro de Tecnologias de Informacion y

Comunicacion).

Adicional a los bloques que se encuentran al interior del Campus Laureles, la
Universidad posee algunas sedes fuera de éste y a las cuales debe ofrecer los
mismos servicios que se ofrecen al interior del Campus, como es el caso del bloque
22.

En el bloque 22 se encuentran ubicados docentes de diferentes escuelas de la
Universidad y con una alta dedicacion a labores de investigacion. Esto implica
someter la red a procesos como altas tasas de descarga de contenido, servicios de
videoconferencia, y generacion de streaming que son adicionales a los servicios de
descarga de correo, consultas al sistema de informaciéon y bases de datos
bibliogréficas. En la actualidad durante calendario académico se tiene un consumo
de ancho de banda de 1Gbps y se cuentan con aproximadamente 50 usuarios que

acceden desde el bloque.
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6.1.1 Servicios y aplicaciones ofertadas por CTIC.

El CTIC proporciona el acceso a los servicios de TIC garantizando la continuidad y

disponibilidad de la operacion de la infraestructura de TI. Los servicios Yy

aplicaciones ofertados tienen como origen y ubicacion al interior del Campus

Laureles de la UPB y se pueden mencionar los siguientes:

Conectividad: Red cableada e inalambrica, telefonia IP (Servicio de telefonia

IP convencional sobre el mismo medio. No hay QoS configurado).

Aplicaciones: Correo electronico, Sistema de Informacion (SIGAA), Internet,
Moodle.

Tipos v perfiles de usuarios: Usuarios Administrativos, Docentes e

Investigadores y/o estudiantes de doctorado.

Disponibilidad: Se pacta una disponibilidad de los servicios de 7x24.

Ancho de banda: Conexiones de red cableada de 100 Mbps en unos puntos

y 1 Gbps en otros; la conexién hacia el sitio es por fibra éptica con un ancho
de banda de 1 Gbps.
Hacia el interior del 22A es a 400Mbps.

Hacia el instituto de termodinamica es a 1Gbps.

Directorio Activo: Implica autenticacién de cuentas de usuario y de impresion
desde la UPB.

Acceso remoto: Usuarios externos hacen uso de servicios igual de planos

gue otros usuarios que estan alli.
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6.1.2 Dispositivos de red Intermedios.

Concerniente a los tipos y cantidad de dispositivos que se encuentran
implementados, no se cuenta con enrutadores, sino con diez (10) switchs en total
entre la casa 22, 22a y 22b. Estos son equipos capa 2, marca Cisco modelo
Catalyst 2960 con puertos de 100 Mbps y 1 Gbps. Asi mismo hay un grupo de
investigacion (bioingenieria) con un servidor propio el cual no sale hacia la LAN de
la UPB, pero genera tréfico interno y que ademas esa porcion del trafico surge hacia

la subred configurada.

6.1.3 Problemas con respecto a lainfraestructura de red.

De acuerdo a las entrevistas realizadas con el CTIC, los problemas que se
presentan con respecto a la infraestructura de red en el bloque 22 son los asociados
a la congestiéon de trafico. Esta en los equipos capa dos, debido al alto flujo de
trafico en ciertos momentos ocasionado por las actividades de los diferentes grupos
de investigacion que trabajan en el sitio, teniendo en cuenta que no hay
segmentacién de ancho de banda ni prioridad. Por ello por parte de los grupos de

investigacion que en el blogque residen se presenta lo siguiente:

e Eventos de inyeccion de trafico no cotidianos que hacen que equipos se
saturen y haya congestion en la red.

¢ Habilitacibn de manera inconsciente de servicios 0 procesos no debidos o
gue coadyuvan al deterioro o poca optimizacion del servicio.

e Habilitacion de trafico Ipveé.

e Eventos de conexiones y desconexiones de medios.

e Traslados de dispositivos, invertir cables sin tener conocimiento de tipos de
conexiones y topologias, asi como la existencia de VLAN's.

e Grupos de investigacion que utilizan servidores (al interior del bloque) que
generan tréfico interno a través de procesos y aplicaciones sin muchas
veces dimensionar cual es el equipo (o configuracién) que realmente se

necesitan ocasionando picos de tréfico en la red.
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o Dificultad al momento de identificar si las causas de problemas de
congestion radican en la necesidad de verificar o hacer cambio definitivo de
un dispositivo 0 nodo de red, debido a la necesidad de optimizacion de

recursos.

6.1.4 Herramientas, requisitos y restricciones.

6.1.4.1. Herramientas/Requisitos.

El CTIC proporcioné un computador de escritorio que reposo en las instalaciones
del rack del bloque 22. Se utiliz6 con el propésito de capturar el trafico cursado
desde y hacia el bloque 22 y el campus universitario de la UPB. La conexion se
realizd entre el computador y el switch principal, al cual se le configuré un puerto
espejo (mirroring) por el que se hizo fluir todo el trafico de la red del bloque. Una vez
obtenidas las capturas, se clasificd el trafico correspondiente por cada switch. El
computador cumplia con las siguientes caracteristicas: procesador Intel core i3, 4
GB de RAM, disco duro de 500GB, dos tarjetas de red, sistema operativo Linux
Ubuntu.

Un computador portéatil propio que cumplia con las siguientes caracteristicas:
procesador Intel core i5 de sexta generacion, 6 GB de RAM, disco duro de 1TB, una
tarjeta de red, sistema operativo Linux Ubuntu. Ademas, un disco duro externo

propio de 1TB para almacenamiento extra.
Para el monitoreo de nodos, se obtuvo acceso al software utilizado por la
Universidad llamado Solarwinds en los enlaces principales a través del protocolo

simple de administracion de red (SNMP).

Para capturar informacién acerca del tipo de trafico que cursé en la red, se contd

con el sniffer Wireshark/Tshark.
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En cuanto al analisis descriptivo estadistico de los datos se conté con Dg Analyzer y

Fril. Por ultimo, para el proceso de mineria el software libre Weka.

6.1.4.2. Restricciones/Limitaciones

Para el acceso a la informacion, se firmé un contrato de confidencialidad.

Para la prueba inicial, el CTIC proporcioné acceso al monitoreo del nodo principal
cuya medicién era cada 12 horas. Debido a la necesidad de realizarlo cada hora e

incluir al resto de nodos, fue necesario realizar nuevamente las capturas.
No fue posible realizar las capturas en todos los switchs al mismo tiempo.

Basandose en eso, se tomé la decision de realizar las capturas en el nodo principal

para contrarrestar esa limitacion.
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6.2 PREPARACION DE LOS DATOS O DATASET A PARTIR DE LAS
ESTADiSTICAS DE LOS DISPOSITIVOS DE RED Y LAS VARIABLES DEL
TRAFICO CURSADO.

Con el propésito de efectuar una evaluacion inicial del modelo de mineria, descartar
variables y datos que fuesen irrelevantes, y ademas ahorrar espacio de
almacenamiento en datos no aportantes al proceso, so6lo se tomé informacién
acerca del protocolo de red, por lo cual se capturaron los primeros 120 bytes de

cada paqguete, es decir el encabezado, descartando informacién como el payload.

Una vez finalizado el monitoreo y las capturas, y obtenidas las variables, se hizo la
peticion al CTIC de los mapas de direcciones IP y MAC del blogue 22 y también el
acceso a monitoreo del resto de switchs. Luego se realizd la evaluacién del nuevo
modelo incorporando las variables relevantes e identificando el tréfico
correspondiente a cada switch. Esto llevd a realizar monitoreo y capturas

nuevamente durante un mes adicional.

Se obtuvo el archivo de direcciones MAC por cada switch, pero no una topologia
que permitiera tener certeza de las conexiones entre switchs y una jerarquia de

distribucion de los mismos.

6.2.1 Entendimiento de los datos.

Para entender los datos se realizé la descripcion del proceso de las capturas y del

monitoreo.

6.2.1.1. Proceso en Wireshark/Tshark.
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Se realizé en Linux Ubuntu a través de un script y el administrador de ejecucion de
tareas crontab con el cual se iniciaba cada hora la captura de paquetes. Para cada

archivo generado, se utilizé como nombre “fecha_hora” de la captura.

La captura se llevdé a cabo por niveles en una trama Ethernet, dedicandose al
analisis de estadisticas de Capa 4 y ARP e ICMP. Por ello, las estadisticas de
jerarquia o niveles de protocolos TCP y UDP se tomaron de manera conceptual y a
partir de esto se clasific6 como variables a la cantidad de trafico de los protocolos de
nivel de capas superiores o subprotocolos. En la Figura 1 se puede observar el
proceso para generar estadisticas de protocolos por jerarquia aplicado a cada
archivo resultante de la captura. El resultado de los valores despues fué comparado
con el mismo archivo de captura en Wireshark en las opciones de jerarquia de
protocolos con el fin de cersiorarse de que fuesen iguales, como se puede observar
en la Figura 2.

G:\Capturas3>tshark -r captura20151127_10.01.pcap -nqzio,stat,3600,” tcp and ip
and eth and frame, data and tcp and ip and eth and frame, ssl and tcp and ip and
eth and frame, http and tcp and ip and eth and frame, nbss and tcp and ip and e
th and frame, rtsp and tcp and ip and eth and frame, dcerpc and tcp and ip and e
th and frame, ldap and tcp and ip and eth and frame, kerberos and tcp and ip and
eth and frame, stun and tcp and ip and eth and frame,ospf,icmp,arp, udp and ip
and eth and frame, data and udp and ip and eth and frame, snmp and udp and ip an

d eth and frame, dns and udp and ip and eth and frame, bootp and udp and ip and

eth and frame, db-lsp-disc and udp and ip and eth and frame, sip and udp and ip

and eth and frame, ntp and udp and ip and eth and frame, http and udp and ip and
eth and frame, quic and udp and ip and eth and frame, ajns and udp and ip and e
th and frame, classicstun and udp and ip and eth and frame, mndp and udp and ip
and eth and frame, nbdgm and udp and ip and eth and frame, cldap and udp and ip
and eth and frame ">>captura20151127_10.01.csv

Figura 1 Comando para generar estadistica de protocolos por jerarquia
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M Wireshark - Protocol Hierarchy Statistics - captura20160307_08 - O X
Protocol - Percent Packets Packets Percent Bytes Bytes Bits/s End Packets En "
Text item 0.2 10407 0.0 624420 1387 0 0
Malformed Packet 00 73 0.0 4380 9 73 43¢
Logical-Link Control 13 60376 0.1 3812476 8473 1026 61
Internetwork Packet eXchange 13 60902 0.1 3684410 8188 0 0
Internet Protocol Version 6 1.6 74852 0.2 9031935 20k 0 0
¥ Internet Protocol Version 4 94.7 4402085 99.5 3726496800 8282k 0 0
User Datagram Protocol 45.6 2118720 46.8 1751913380 3893 k 455 272
+ Transmission Control Protocol 49.0 2276932 527 1973771006 4386 k 1667780 11(
XMPP Protocol 0.0 544 0.0 92734 206 544 923
Short Frame 08 39445 0.8 30940541 68k 39445 30¢
Secure Sockets Layer 56 260465 8.6 321388540 714k 186673 27¢
NetBIOS Session Service 12 57914 35 130356894 289k 57896 13(
Malformed Packet 0.0 5 0.0 429 0 5 42¢
Lightweight Directory Access Protocol 0.0 485 0.0 289202 642 323 13¢
Kerberos 0.0 154 0.0 174201 387 0 0
Hypertext Transfer Protocol 49 227806 9.9 370734916 823k 117206 20
Flight Message Transfer Protocol (FMTP) 0.0 3 0.0 4542 10 2 30z
Dropbox LAN sync Protocol 0.0 20 0.0 7689 17 19 71"
Domain Name System 0.0 4 0.0 1650 3 2 19¢
Distributed Computing Environment / Remote Procedure Call (DCE/RPC) 0.0 599 0.0 279865 622 5 46¢
Data 0.5 22783 0.5 20021950 44k 22783 20(
Open Shortest Path First 0.1 3475 0.0 380402 845 60 46t
Internet Group Management Protocol 0.0 932 0.0 55950 124 932 55¢ v
< >
No display fitter
Close Copy - Help

Figura 2 Estadisticas de jerarquia de protocolos-Wireshark

La Figura 2, hace alucién a uno de los archivos de captura abierto en Wireshark en
opcion de jerarquia de protocolos. Se puede observar IPv4 (internet protoclo v4),
seguido en la jerarquia UDP y TCP, en donde los valores totales de bytes de TCP y
UDP se distribuyen entre los protocolos contenidos en la jerarquia de niveles mas

altos.

Por cada hora se generé un archivo con extensién “pcap” para un total de 309

archivos. El proceso con tshark fue el siguiente:

Primero, para clasificar el trafico por switch, se hizo filtro por direcciones

MAC a cada archivo de captura.

Segundo, a cada archivo resultante se le aplicé analisis de estadisticas de
jerarquia de protocolos, ver Figura 1. Asi se obtuvieron las estadisticas

necesarias por cada protocolo, con un total de 3.090 archivos.
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En la Tabla 1, se puede observar el tipo de trafico obtenido por protocolo. Se

obtuvieron dos tipos de valores: frames y bytes como se observa en la Figura 3.

Luego se elimind la columna de frames, pues se trabajé en cantidad de bytes por

cada protocolo.

Tipo de tréfico generado por protocolo

Tcp, data, ssl, http, nbss,

rtsp, dcerpc, ldap, Kerberos,

Udp, data_udp, snmp, dns, bootp,
db-Isp-disc2, sip, ntp, http_udp, quic,

Ospf, icmp, arp

stun ajns, classicstun, mndp, nbdgm,
cldap.
Tabla 1 Tipo de trafico generado por protocolo a través de Tshark

5 TP TCP DATA  DATA L 5l TP HTTP NBSS  NBSS  RTSP RSP DCERPC O
o TIME Frames  Bytes Frames  Bytes Frames  Bytes Frames  Bytes Frames  Bytes Frames  Bytes Frames B
7 captura20l50301 16 9308861 727931258 710311 10§344646B 1152543 1383580895 550120 B36B1813¢ WM 568 138 M0l 138

B leoptura20l600L 17 | SOS00  3BSOAAD 3006 4QIBIGT a1 BOSETAL 10814 3000366 817 nooME 13

O captura20l50301 18 4143080 I7L733941 128368 0765276 699465 1000804429 120525 20147513 a 1558 wo 0

10 capturs20160301. 18 1793707 1522183240 278281 469106762 76341 7RS4 280073 470164851 104 19210 36 238 90

11 captura20160301_ 20 881332 GOIS0555 1259 431035 SBL70 SMBIT81 15160 918069 8 159839 ug %7 018

12 captura20160301_21 TS02 SOSAI8E 13671 9B46L13 30D ISETR0M 151D 9046605 5 9 w0 789

13 capturs2016030122 12326 O7IEA06 3004 4GS6006 114391 11651318 46900 53206156 % 1780 ST ] LI

14 capturs20160301. 23 1402582 1269827975 132770 185439006 60852 SB233968 L4477 201723526 M 19704 W M0 830

19 captura20160302.00 1146502 OS34MET3 23862 23VNALL 1795 IVBANIED 14708 BRS2EES m e 138 w3 17

16 captura20160302_01 99182 8563301 1485  6454B26 104195 123092266 12551 6030366 80 120136 e 2407 84

17 captura20160302_02 G565 T2MAIS3 12077 10859857 5141 SEM6B30 1407 86178l 8 15980 M0 sl 1003

16 captura20160302_03 680784 SSM21308 9609 S%0M0 15341 LIS4G64 13406 70S7R9T o 203 W B 956

19 captura20160302_04 T6053  G3097TI9 1073 L7426 33093 LTI 263 23582094 B 159 w0 e 851

20 captura20160302_05 912084 TOESSSIE 333 43000117 30877 1443%8E7 38317 45390149 o 18170 S 98

2 captura20150302.06 1879950 1681886732 70878 S4054312 146043 201888855 72009 8870871 9%0 2309060 136 2 150

7 captura20160302 07 7329075 7108658134 529606 956950915 1054063 1SG3743334 41213 G30G20191 374 7700699 M0 M4 %l

23 captura20160302 08 16624152 16137602513 840507 1386048911 3280609 4808368067 741153 1218458013 35830 71126661 M0 B 1Sl

Hojal | Hoja?

{

Figura 3 Estadisticas de jerarquia de protocolos generadas en Tshark por hora.

6.2.1.2.

Proceso en Solarwinds

En la Tabla 2, se pueden observar la seleccion inicial de las variables generadas

por el software de monitoreo Solarwinds.
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Variables iniciales generadas por el monitoreo.

Por dispositivos:

Latency

CPU Load
Memory
ResponseTime
Packet Lost

Por interfaces:
bps_In
bps_Out
Troughput
Utilization
Utilization_Rec

Utilization_Transm

Tabla 2 Variables generadas por el software de monitoreo-Solarwinds.

6.2.1.3. Variables a utilizar en el proceso de mineria.

De acuerdo al monitoreo y al tipo de trafico obtenido por protocolo, se obtuvieron en
total 40 variables para cada uno de los switchs, observar Tabla 3.

No Variable Descripcién Medida Tipo

1 Fecha Fecha y hora de la captura de datos por hora. Tiempo Fecha

2 TCP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
Protocolo de Control de Transmision.

3 DATA Cantidad de bytes transmitidos por hora con el Bytes/h Numeérico
Identificador del cuerpo del mensaje para TCP.

4 SSL Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
protocolo de Seguridad de la Capa de Transporte.

5 HTTP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
protocolo de Protocolo de Transferencia de
Hipertexto.

6 NBSS Cantidad de bytes transmitidos por hora con el Bytes/h Numeérico
protocolo de Servicio de sesion NetBIOS.

7 RTSP Cantidad de bytes transmitidos por hora con el Bytes/h Numeérico
Protocolo de Transmisién en Tiempo Real

8 DCERPC Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
protocolo de DCE Llamada a procedimiento remoto.
Util en directorio activo.

9 LDAP Cantidad de bytes transmitidos por hora con el Bytes/h Numeérico
Protocolo Ligero de Acceso de Directorios.

10 KERBEROS Cantidad de bytes transmitidos por hora con el Bytes/h Numeérico
Protocolo de autenticacion de redes de ordenador

11 STUN Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
protocolo de Session Traversal Utilities for NAT

12 OSPF Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
Protocolo de Enrutamiento Open source

13 ICMP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico

Protocolo de Mensajes de Control de Internet.
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14 ARP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
Protocolo de Resolucién de Direcciones

15 ubpP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
Protocolo de Datagrama de Usuario

16 DATA_UDP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
protocolo que Identifica el cuerpo del mensaje para
UDP

17 SNMP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
Protocolo Simple de Administracién de Red

18 DNS Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
protocolo de Sistema de Nombres de Dominio

19 BOOTP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
Protocolo de secuencia de arranque. Utilizado por
clientes UDP para obtener su direccion IP.

20 DB-LSP-DISC2 Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
protocolo Dropbox LAN Sync Discovey Protocol

21 SIP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
Protocolo de Inicio de Sesiones.

22 NTP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
Protocolo de tiempo de red.

23 HTTP_UDP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
Protocolo de Transferencia de Hipertexto.

24 QuIC Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
protocolo Quick UPD Internet Connections,
protocolos para optimizar conexiones de baja
velocidad y alta latencia.

25 AINS Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
protocolo AllJoyn Name Service Protocol

26 CLASSICSTUN Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
protocolo Simple Traversal of UDP Through NAT. Util
para Telefonia VolP, SIP.

27 MNDP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
protocolo The MikroTik Neighbor Discovery Protocol

28 NBDGM Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
protocolo Servicios de Datagrama de NetBios

29 CLDAP Cantidad de bytes transmitidos por hora con el Bytes/h Numérico
Protocolo Ligero de Acceso a Directorios no
Orientado a Conexion.

30 Network_Latency Sumatoria por hora de los retardos temporales dentro | Milisegundos | Numérico
de una red de datos.

31 CPU_Load Porcentaje por hora de Carga de la Unidad central de | Porcentual Numérico
procesamiento

32 Memory Porcentaje por hora de Memoria de acceso aleatorio Porcentual Numérico

33 ResponseTime Sumatoria por hora de los retardos temporales dentro | Milisegundos | Numérico
de una red de datos.

34 Packet_Loss Porcentaje por hora de Paquetes perdidos Porcentual Numeérico

35 bps_In Tasa de transferencia cada hora de entrada de datos | Bits por Numeérico
en la red. segundo

36 bps_out Tasa de transferencia cada hora de salida de datos Bits por Numeérico
en lared segundo

37 Utilization_Rec Porcentaje de utilizacién por hora de la interfaz, al Porcentual Numérico
recibir

38 Utilization_Transm Porcentaje de utilizacién por hora de la interfaz, al Porcentual Numérico
enviar

39 Utilization Porcentaje total de utilizacion por hora dela interfaz Porcentual Numeérico

40 Troughput bps Total de entrada/salida cada hora de transferencia en | Bits por Numeérico
la red. Bps_in+Bps_out segundo

Tabla 3 Variables a utilizar para el proceso de mineria
Tomado de https://wireshark.org/docs/dfref
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6.2.2 Preparacion de los Datos.

6.2.2.1. Integracion de los datos.

Se procedié a realizar la integracion de los datos de las capturas de trafico y de

monitoreo por cada switch.

El monitoreo de estadisticas de los dispositivos al igual que el de capturas de tipo de
trafico se realizé por horas, pero en la Ultima, se omitieron domingos y algunas
horas del dia por motivos ajenos al proceso: como fluido eléctrico y otros factores.
De acuerdo a lo anterior, se desecharon las filas de registros que no coincidian con
ambos archivos de tal forma que se ajustaran exactamente las capturas y el

monitoreo.

De los 10 switch (de la A a la J), s6lo usaron nueve (09), pues del switch H no se

obtuvo informacién acerca de las interfaces monitoreadas.

Una vez integrados los datos de las estadisticas y el tipo de tréafico, se procedié a

conformar un solo archivo con todos los datos y agregar una columna para
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identificar a que dispositivo pertenecia cada transaccion, observar la Figura 4. El

total de registros fue de 2.782 incluyendo el encabezado.
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Figura 4 Integracion de los datos

Descripcién Estadistica de los datos
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Se hizo uso de DQ Analyzer para realizar el andlisis estadistico de las variables

seleccionadas en la integracién, obteniendo mininos, maximos, media y desviacion

estandar. En la Tabla 4, se puede observar el resultado del analisis estadistico de

cada variable.
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Fecha STRING
Latency INTEGER
CPU_Load INTEGER
Memory FLOAT
Response_Time  INTEGER
Packet_Lose INTEGER
bps_In FLOAT
bps_out FLOAT
Throughput_bps FLOAT
Utilization_Rec FLOAT
Utilization_Transm  FLOAT
TcP LONG
DATA LONG
SSL LONG
HTTP LONG
NBSS LONG
RTSP INTEGER
DCERPC INTEGER
LDAP INTEGER
KERBEROS INTEGER
STUN INTEGER
OSPF INTEGER
ICMP INTEGER
ARP INTEGER
UDP LONG
DATA_UDP LONG
SNMP INTEGER
DNS INTEGER
BOOTP INTEGER
DB_LSP_DISC INTEGER
SIP INTEGER
NTP INTEGER
HTTP_UDP INTEGER
Quic LONG
AJINS INTEGER
CLASSICSTUN INTEGER
MNDP INTEGER
NBDGM INTEGER
CLDAP INTEGER
6.2.2.3.

2781
2781
2781
2781
2687
267
2245
26842
210
267
2080
2123
1.983
15
627
2620
2678
2683
2481
2683
2548
2555
1.611
2680
2457
21688
1.85
520
&5
13
1.008
2073

000 00000000 00000000 00000000 00000000 000

13.001.04
830,00
15.520.62
0

0
153.058
11.165

0

0

1.547

o0 oo

0
152218
13.837
500.235
3.079.441
375447
1.104.451
106.338
3425

0

429030
26.260
6.300

0
0
0
0
0

©0.088.280
232.608.200
20,15

083
41.643.343.350
6.018.483.507
8.370.066.622
5.802.885.400
31.312.684.440
80.081
37.374.081
3.206.403
3480403
8618
1.701.858
2042023
128.232.044
15.210.300.918
7.6856.974.000
62.715.262
70.814.627
28.614.786
305328414
1.852.914
781.550
55.012.531
8.527.531.160
700.034
44838
73488
713.305
404014

207.31048
43741204
766.074,05
0,05

0,05
583.141.763
17.507.805
32.883.231
17.753.855
152.032

0

184634
34447
135.778
140
823454
152.062
4.367.352
100.947.875
5.001.258
14.580.684
4.320.800
332033
4.651.385
357.888
131.580
4.885.048
13.371.52
0

0

0

51.618
55482

5.601.117.20
145284420
7.143.062.28
0.61

02e
2.206.484.068.20
24683436624
461.224.970,10
231.811.827.77
147.403.541,18
272344
1.684.420.33
521.191.84
280.102,18
12854
721.400.62
254.780.05
11.657.187.40
1.586.190.308.52
723.838.951.58
17.413.087. 40
10.080.076, 14
1.138.880.23
6.212.010.79
417.166.60
176.274.63
7.337.68843
774.122.402.16
53.280,18
6.405.28
1248443
73.080.65
€3.768,75

Tabla 4 Descripcion estadistica de las variables

Limpieza de los datos

15.610.847,86
7.815.052.87
21.252.028,51
146

073
4.023433.304,82
510.606.218,57
843.507.725,85
405.805.352,97
1.838.570.580,62
7.846.47
3.677.830,14
457.341.80
340.650,33
372,79
333.185,01
253.178,78
18.854.158,06
272328604163
2013.842.22067
11.368.026,01
12.083.168,35
2.242.33801
525201360
22080230
143.951,15
8.811.214.37
1.207.983.730,12
108.113,05
0.061,23
2377500
86.48860
8353033

Simultaneamente a la descripcion estadistica, se obtuvo informacion acerca de los

atributos:

e Valores nulos: como se puede observar la Tabla 4, no se presentaron

valores nulos.
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Completitud: como se puede observar la Tabla 4, los datos estdn completos
y cumplen con un Dominio, con lo que se puede determinar que no hubo

variables incompletas.

Valores Atipicos: como se puede observar la Tabla 4, de acuerdo al
resultado de la descripcién estadistica, los valores arrojados por el monitoreo
y las capturas de datos son normales dentro del area de redes de

telecomunicaciones.

Duplicidad: con la herramienta FRIL se puede resolver este tipo problemas y
de completitud. De acuerdo a nuestro tipo de datos y a lo arrojado por DQ
Analyzer no fue necesario, puesto que son variables numéricas y es normal

contar con registros duplicados. Ver Tabla 4.

6.2.2.4. Seleccién de Variables para el proceso de mineria.

Variables irrelevantes: So6lo se conté con una variable irrelevante a simple
vista: Packet_loss, puesto que los valores de este atributo para todos los

switchs fue de cero.

Andlisis de correlaciones: Es necesario identificar variables con contenidos
redundantes o correlacionados. Por lo tanto, en los datos tener TCP y UDP
junto con protocolos de nivel mas alto seria tener la misma informacion
puesto que los superiores estan encapsulados en estos. Para el analisis se
uso la férmula de Karl Pearson, con la cual se obtiene un rango de valores |[-

1 a 1]. Ver Ecuacién 1.

_ zXxy
JE2)(EZ y?)

Ecuacion 1 Formula de Karl Pearson para el analisis de correlaciones

r
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Si los valores altos de una variable tienden a estar asociados con los valores altos
de otra, seria una correlacion positiva; si los valores bajos de una variable tienden a
estar asociados con los valores bajos de otra, seria una correlacion negativa; y si los

valores de ambas tienden a no estar relacionados tienden a cero.

Dado que la informacién esta empaquetada en diferentes capas del modelo TCP/IP,
para éste analisis se utiliz6 un umbral maximo moderado de 0,8 en las
correlaciones, teniendo en cuenta que el trafico no tiene el mismo comportamiento
en todos los switchs, por lo cual algunas variables pueden tener mucha incidencia
en un nodo durante el tiempo de captura, mientras que, en otros cero, pero eso no
implica que en otro lapso no sea aportante a la congestion de trafico y se busca que
el modelo pueda ser aplicado a otros dispositivos, por ende, se corrio el riesgo de
dejar algunas variables irrelevantes, dado que el trafico estaba correlacionado con
otro, pero no se queria tener sesgo en la informacion. En la Tabla 5 se puede
observar la matriz de correlaciones obtenida, en la cual los circulos rojos rellenos en

amarillo tuvieron un valor >0,8.
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Latency 1
CPU_Load -0025
Memory (135
Response (T 1000_: -
bps_In 0,048
bps ow 0027
Throughput 0,025
Utilization_| 0,043
Utilization_' 0,164
Utilization ~ -0,023
TCP -0.033
DATA -0,013
5L 0%
HTTP -0,013
NBSS -0.00z
RTSP 0,037
DCERPC  -0023
LDAP -0,041
KERBEROS -0.005
STUN 0,013
DSPF 0,023
ICMP 1,046
ARP 0,093
UDP 001
DATA_UDF 0,036
SNMP 0,083
DN§ 0,026
BOOTP 0,084
DE-LSP-DI -0.16
SIP 0,103
NTP 0,047
HTTP_UDP -0,043
auIC 0,022
AJNS 0,038
CLASSICS1 -0.281
MNDP 0,163
NBDGM 0122
CLDAP 0033
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Tabla 5 Matriz de correlaciones
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En la Tabla 6, se presenta la seleccion de las variables irrelevantes/redundantes

para el analisis de la mineria de datos de acuerdo al resultado de la matriz de

correlaciones.

Iltem Atributo Varla_bles Valor Justificacion
Correlacionadas
1 Packet_Loss N/A 0 Todos los registros estan en cero.
2 Response_Time Latency 1 Es la misma informacion.
Bps._in 0.95 Bps__in+Bps_0ut= Troughp_ut. _I_Directam_ente
3 Troughput - ’ relacionadas. Es relevante identificar cantidad
Bps_out 0,81 de tréafico entrante/saliente.
4 Utilization Utilization_Rec 0.94 UFiIization:UtiIizati(_)n_rec+UtiIization_trans.
Directamente relacionadas.
SSL por ser de mayor nivel estd encapsulado
5 TCP SSL 0,71 en TCP, por lo que seria la misma
informacion.
6 Data HTTP 0,99 Por especificacion de tipo de trafico es mas
relevante Http.
Protocolo de uso interno y presenta un
7 NBSS Bps_out 0,87 porcentaje relativamente bajo en comparacion
y es mas relevante Bps_out para el proceso.
Por especificacion de tipo de trafico es mas
8 KERBEROS LDAP 0,91 relevante LDAP.
Es mas relevante conocer uso de aplicaciones
9 OSPE RTSP 097 en tiempo real y QoS, y no informacién acerca
de protocolo sobre el cual se enrutan los
servicios.
SRI-\lrl\S/Il; 82? UDP por ser de menor nivel encapsula a los
10 UDP ’ de mayor, por lo que seria la misma
Sl 0,80 informacion.
OSPF 0,84
RTSP 0,98 Por especificacion de tipo de trafico es mas
11 DATA_UDP relevante NTP. _ . - _
- Por especificacion de tipo de trafico es mas
LDAP 0,86
relevante LDAP.
SSL 0,85
12 DNS LDAP 0,91 Es relevante saber las aplicaciones que hacen
DB-LSP-DISC 0,85 uso de DNS y cuales afectan el proceso.
KERBEROS 0,82
Por especificacion de tipo de trafico es mas
13 ARP BOOTP 0.86 relevante BOOTP.
Por especificacion de tipo de trafico es mas
RTSP 0,92 relevante  RTSP, NTP es béasicamente
sincronizacion de la hora.
14 NTP OSPF 0,92 Ya eliminada en el Item 9.
UDP 0,91 Ya eliminada en el Item 10.
sIp 0.82 Por especificacion de tipo de trafico es mas
relevante SIP.
DNS 0,83 Ya eliminada en el Item 12.
15 HTTP_UDP Por especificacion de tipo de trafico es mas
DROP BOX 0.82 relevante DROP BOX.
Por especificacion de tipo de trafico es mas
16 MNDP CLASSICSTUN 0,82 relevante CLASSICSTUN.
ARP 0,80 Ya eliminada
17 NBDGM Por especificacion de tipo de trafico es mas
BOOTP 0.80 relevante BOOTP.
LDAP 0,90
18 CLDAP DNS 0,88 Por especificacion de tipo de trafico es mas
DROP BOX 0,84 relevante LDAP y DROP BOX.
HTTP_UDP 0,84

Tabla 6 Variables irrelevantes/redundantes para el proceso de mineria
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6.3 EXPERIMENTOS Y EVALUACION DE RESULTADOS

A través de una prueba piloto se buscé la implementacion de un modelo que fuese

aplicable no sélo a los dispositivos del experimento, sino que también pueda ser

aplicado a otros switchs en diversas areas.

Los datos analizados se componen de 22 variables seleccionadas. En la Tabla 7, se

pueden observar las variables relevantes para el proceso de mineria de acuerdo al

resultado de la matriz de correlaciones. Se resalta que para evitar sesgos en la

informacion se corrio el riesgo de dejar algunas variables irrelevantes, debido a que

ese trafico estaba correlacionado con otro. Luego a través de los siguientes

experimentos se busco determinar solo las variables mas relevantes.

Variables
1. Fecha 12. DCERPC
2. Latency 13. LDAP
3. CPU_load 14. STUN
4. Memory 15. ICMP
5. Bps_in 16. SNMP
6. Bps_out 17. BOOTP
7. Utilization_trans 18. DB-LSP-DISC
8. Utilization_rec 19. SIP
9. SSL 20. QUIC
10. HTTP 21. AJNS
11. RTSP 22. CLASSICSTUN

Tabla 7 Variables seleccionadas para el proceso de mineria de datos.
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6.3.1 Definir Estados a partir de todos los datos de trafico recolectados de
los switchs.

El objetivo de este experimento fue definir ciertos estados para establecer en cuales
incurrié cada switch durante el tiempo de monitoreo y capturas. Se realizé a partir
del conjunto total de las estadisticas y transacciones (intercambio de datos en el

protocolo TCP/IP) de todos los switchs. La variable resultante se llamé Estados.

e Se inici6 con el algoritmo Simple EM (expectation maximisation) class.
Este genera una cantidad automatica de grupos con caracteristicas
similares y asi poder obtener una idea del niumero ideal de clusters a
utilizar. El resultado obtenido fue de 5 estados a partir de las estadisticas
y transacciones con un “Log likelihood: -243.23734” de los cuales a

simple vista algunos resultados estaban solapados.

e Se utilizé el algoritmo SimpleKmeans para generar cllsteres de 3, 4y 5
grupos diferentes de estados y obtener los valores de los centroides y las
desviaciones estandar de cada uno, lo que proporcion6 informacién mas
ampliada para los rangos de valores de las variables. Se obtuvieron los

siguientes resultados de evaluacion:

e Para 5 grupos de estados, Within cluster sum of squared errors:
585.43.

o Para 4 grupos de estados, Within cluster sum of squared errors:
668.78.

e Para 3 grupos de estados, Within cluster sum of squared errors:
721.04.
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A simple vista era viable tomar los resultados con 5 grupos por tener errores mas
bajos, pero se decidi6 tomar 4 grupos, pues con 3 grupos se obtuvo informacién

menos detallada y con 5 grupos se obtuvo el resultado de datos muy solapados.

Se definieron 4 estados, cuya distribucion de los datos qued6 conformada como se

muestra en la Figura 5 y graficamente como se puede observar el histograma de la

Figura 6.
Name: Cluster Type: Nominal

Missing: 0(0%) Distinct 4 Unique: 0(0%)

No.  Label Count  Weight
1 clusterd il 8650
2 clustert m 10
3 cluster2 0 M0
4 tlusterd 1240 12400

Figura 5 Resultado de la distribucién de los datos algoritmo SimpleKmeans para los 4 Estados en

Weka
Class: Cluster (Nom) "H Visualize All J

1240

Figura 6 Histograma de los datos algoritmo SimpleKmeans para los 4 Estados en Weka
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Para la realizar la descripcion, los rangos de valores referenciados se tomaron de
los datos obtenidos en los cuatro estados y se tuvieron en cuenta los datos de los

servicios ofertados por el CTIC referente a conexiones de red cableada.

Para nombrar las categorias de la variable Estados de forma clara, evitando
nombres extensos, que permitieran ser de facil recordacion, se utilizé una letra que
representd el valor para el estado de cada variable en: Altos (A), Medios (M) y Bajos
(B). Las variables fueron: Memoria RAM, Porcentaje de uso de CPU, Latencia y
Trafico externo. Observar Tabla 8.

Variables Valores Bajos (B) Valores Medios (M) Valores Altos (A)
Memoria RAM | Entre 0% y 29% Entre 30 y 50% De 51% a 100%
Uso de CPU Entre 0% y 19% Entre 20 y 50% De 51% a 100%
Latencia Entre Oms y 1ms Entre 3ms 'y 9ms De 10ms en adelante.
Tréafico Externo | Entre OMbps y 300Mbps | Entre 301Mbps y 700 Mbps | De 701Mbps a 1Gbps.

Tabla 8 Referencias para rango de valores de las variables

En la Tabla 9, se pueden observar los estados definidos a partir del conjunto total
de las todas las estadisticas y transacciones de los switchs. De acuerdo al
resultado, es posible apreciar que los valores para el trafico externo no llegaron a
ser altos durante el tiempo de monitoreo y capturas, por lo que se supondria que el
consumo de recursos fue en mayor parte por trafico interno. Esto teniendo en

cuenta que los puertos monitoreados tenian ancho de banda de 1Ghps.

Variable Estados Descripcion

En este estado se agruparon las estadisticas y transacciones con valores para:
e Memoria RAM: Medios (entre 24% y 35%).

e Consumo de CPU: Medios (entre 20% y 30%).
e Latencia: Bajos.
M/M/B/B e Interfaz Monitoreada: Bajos - recepcion/transmision.
e Trafico Externo: Bajos - entre 15Mbps y 20Mbps para recepcion - entre 7,5Mbps
y 14,5Mbps para transmision.
Distribucion de valores para consumo trafico externo:
Moderados: LDAP, HTTP, SSL, VoIP y DB-LSP-DISC2.
Medio-altos: SNMP y QUIC.
En este estado se agruparon las estadisticas y transacciones con valores para:
e Memoria RAM: Altos (entre 51,6% y 58%).
A/B/A/B Consumo de CPU: Bajos (entre 3,5% y 6%).

Latencia: Altos.
Interfaz Monitoreada: Bajos - recepcion/transmision.
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OMbps y 2,8Mbps para transmision.
Distribucion de valores para consumo trafico externo:
Altos: LDAP, HTTP, SSL y QUIC.

Medios: DB-LSP-DISC2 y SNMP.
Bajos: VolIP.

En este estado se agruparon las estadisticas y transacciones con valores para:
e Memoria RAM: Medios (entre 34% y 36%).

Consumo de CPU: Bajos (entre 7% y 9%).

Latencia: Medios.

M/B/M/B Interfaz Monitoreada: Bajos - recepcion/transmision

20,5Mbps y 25,88Mbps para transmision.
Distribucion de valores para consumo de trafico externo:
Altos: LDAP, HTTP SSL, ICMP, NSMP, BOOTP, QUIC, VolIP, y DB-LSP-DISC2.

En este estado se agruparon las estadisticas y transacciones con valores para:
e Memoria RAM: Altos (entre 36% Yy 52,26%).

Consumo de CPU: Bajos (entre 3,5% y 6%).

Latencia: Medios.

A/B/M/B Interfaz Monitoreada: Bajos - recepcion/transmision.

4Mbps y 12,4Mbps para transmision.
Distribucion de valores para consumo de trafico externo:
Medios: ICMP y SNMP.
Bajos: LDAP, HTTP, SSL, DB-LSP-DISC2, VoIP y BOOTP.

Tabla 9 Descripcion de los estados definidos a través del conjunto de datos.

6.3.2 Analisis de Factores

El objetivo de este experimento fue determinar las variables que mas influyeron para
gue los switchs pasen de un estado segun lo definido en la Tabla 9. Se realiz6 a
través de la aplicacion individual de distintas técnicas de mineria de datos
(correlaciones, componentes principales, arbol de decisiones y regresion logistica)
para luego analizar en conjunto los resultados obtenidos y formalizar el despliegue

del modelo.

Para implementar algunas técnicas de mineria, es necesario realizar balanceo de
los datos cuando el valor de la variable a utilizar tiene una distribucion lo
suficientemente desequilibrada como para causar problemas a la mayoria de los
algoritmos que generan un modelo de prediccion. En las Figuras 7 y 8, se puede
apreciar la distribuciéon normal de los datos de los grupos y el balanceo de los datos

respectivamente.
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lCIass. Cluster (Nom)

VH Visualize All J
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Figura 7 Distribucion normal de los datos en los estados

Cluster

1219 1232

1234

1240

Figura 8 Datos balanceados de los estados definidos a través de filtro SMOTE en Weka

En la Tabla 10, se pueden observar las técnicas de mineria utilizadas,

discriminando cuales requieren para su implementacion aplicar balanceo de los

datos. El balanceo es (til cuando se obtiene una distribucion desequilibrada de los

datos, como es el caso la variable resultante llamada Estados.

Técnica Implementada Balanceo de Justificacion
datos
Correlacién entre las variables y la No requiere La distribucion desequilibrada de los datos
variable resultante Estados no afecta el resultado.
No requiere La distribucion desequilibrada de los datos
Componentes principales PCA no afecta el resultado.
i o Requiere La distribucion desequilibrada de los datos
Arbol de decisiones podria afectar el resultado.
Requiere La distribucion desequilibrada de los datos

Regresion logistica

podria afectar el resultado.

Tabla 10 Técnicas de mineria implementadas
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6.3.2.1. Correlacion entre las variables y la variable Estados.
La técnica de Correlaciones mide el grado de relacién entre las variables y la
variable dependiente, la cual fue Estados. Para esta técnica el coeficiente de

relacion va desde -1 a 1, siendo 1 el valor maximo de relacion.

Ranked attributes

0.4737 21 CLASSICSTUN
0.4634 3 Memory
0.4501 15 SNMP

0.4233 18 SIP

0.3912 12 LDAP

0.3748 2 CPU_Load
0.3583 17 DB-LSP-DISC
0.3404 19 QUIC

0.3172 8SSL

0.3068 14 ICMP

Tabla 11 Andlisis de correlacidn entre las variables y la variable estado

Los resultados arrojados por el analisis de correlaciones en la Tabla 11, permitieron
determinar la relacion entre esas variables y la variable Estados, es decir el grado
de influencia. Se seleccionaron las 10 primeras variables por orden de relevancia o
mayor coeficiente de relacion, pues el coeficiente de relacion de las restantes fue
demasiado bajo.

6.3.2.2. Componentes Principales (PCA)

La técnica de Componentes Principales (PCA) es utilizada para reducir la
dimensionalidad (nimero de variables) de un conjunto de datos, en donde los
nuevos componentes principales seran una combinacion lineal de las variables

originales.

Ranked attributes
1 21 CLASSICSTUN
1 7 Utilization_Transm
1 8SSL
1 10RTSP
1 6 Utilization_Rec
1 5bps out
1
1
1
1

4 bps_In
3 Memory
2 CPU_Load
9 HTTP
Tabla 12 Analisis de Componentes Principales PCA

Los resultados arrojados por el andlisis de Componentes Principales (PCA) en la

Tabla 12, determinaron la influencia de esas variables sobre la variable Estados.
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Para esta técnica se seleccionaron las 10 variables mas relevantes de acuerdo al

orden de los resultados.

6.3.2.3.  Arbol de decisién

Se usb el algoritmo (J48), validacién cruzada con 20 hojas y los datos balanceados.

=== Classifier model ===
J48 pruned tree

Memory <= 35.292377

| SIP <=332140
| Memory <= 33.584114: cluster0 (20.0/5.0)
| Memory > 33.584114
| | DB-LSP-DISC <= 6608761: cluster3 (292.0/10.0)
| DB-LSP-DISC > 6608761: cluster0 (23.0/11.0)
IP > 332140

DB-LSP-DISC <= 11038983.010077
bps_In <= 12281825.486189

| AJNS <= 318927.645858

| | SSL<=1116794674.626502: cluster0 (893.0/8.0)
| | SSL>1116794674.626502

| | | CPU_Load <=8.822187: cluster2 (31.0/13.0)
| | | CPU_Load >8.822187: cluster0 (21.0)

| AJNS > 318927.645858: cluster2 (25.0/11.0)
bps_In > 12281825.486189

| ICMP <= 284326: cluster0 (21.0/5.0)

| ICMP > 284326: cluster2 (72.0/13.0)
DB-LSP-DISC > 11038983.010077
| CPU_Load <= 12: cluster2 (1030.0/18.0)
| CPU_Load > 12: cluster0 (84.0)
emory > 35.292377

LDAP <= 392880.269909: cluster3 (791.0/3.0)

LDAP > 392880.269909

| DCERPC <= 381646: cluster3 (30.0/8.0)

| DCERPC > 381646: clusterl (1100.0/3.0)

I
S
I
|1
|1
|1
|1
|1
|1
|1
|1
|1
|1
I
I

|
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
M
I
I
I
I

Number of Leaves : 14
Size of the tree : 27

=== Evaluation result ===

Correctly Classified Instances 4786 97.1777 %
Incorrectly Classified Instances 139 2.8223 %
Kappa statistic 0.9624

Mean absolute error 0.0205

Root mean squared error 0.11

Relative absolute error 5.4709 %

Root relative squared error 25.3961 %

Total Number of Instances 4925

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure MCC ROC Area PRC Area Class

0,954 0,016 0,951 0,954 0,952 0,937 0,992 0,976 cluster0

0,988 0,002 0,995 0,988 0,991 0,989 0,999 0,993 clusterl

0,970 0,010 0,970 0,970 0,970 0,960 0,994 0,982 cluster2

0,975 0,010 0,971 0,975 0,973 0,964 0,995 0,986 cluster3
Weighted Avg. 0,972 0,009 0,972 0,972 0,972 0,962 0,995 0,984

=== Confusion Matrix ===
a b c d <--classified as
1163 0 37 19| a=cluster0
01217 0 15| b=clusterl
34 11197 2| c=cluster2
26 5 01209]| d=cluster3

Tabla 13 Resultado del algoritmo del arbol de decisiones J48
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De acuerdo al resultado de la evaluacion del modelo, ver Tabla 13, se obtuvo un
97% de los datos clasificados correctamente. El valor que resulté para el area ROC
fue de 0.9, lo que demostrd que el resultado tuvo un alto porcentaje de confiabilidad.
Ademads, sobre la diagonal principal de la matriz de confusibn se obtuvieron la

mayoria de los datos, lo que concibié una deduccion cercana a la realidad.

== 36 202377 = 36282377

==332140 =332140 == 352800 ZEIWED 265905
P

—— -

== 33.5844B8.584114 == 11038983.010077 = 11038983.010077 <= 38164F 301646

== BE0BTHIBE0S8TET == 12281825 48671891 2291825486189 =12 =12
2092010 O@INTD e e 00100 e o40)
== 318927 BA507T 645858 == 784326 284326
== 11167 M4ETHEFTRETE 626502
-
== 5822188822187
stz 510120 oo 210

Figura 9 Arbol de decisiones J48

Conforme a los resultados del arbol de decision, este arrojé que la variable que mas
influyé en orden de jerarquia para los Estados fue el porcentaje de uso de la
Memoria RAM, como se puede observar en la Figura 9. Por ello es importante
hacer chequeo y monitoreo de la memoria RAM, pues podria ser relevante al
momento de actualizacibn o reemplazo de equipos, punto importante en la

planeacion de red.

Como se presenta en la Tabla 14, los resultados arrojados por el analisis de la
Tablal3, seccion Arbol podado “J48 pruned tree”, permitieron determinar las
variables con mas influencia para cada uno de los Estados (tomados como clusteres
del 0 al 3).

VARIABLES CON MAYOR INFLUENCIA
ESTADOS (cluster) CPU Memory | Bps_in | SSL | DCERP | LDAP | ICMP | DropBox | SIP | AJNS
M/M/B/B X X X X X X X X
A/B/A/B X X X
M/B/M/B X X X X X X X X
A/B/M/B X X X
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Tabla 14 Variables con mayor influencia para cada estado de acuerdo al Arbol de decisiones J48

6.3.2.4. Regresion logistica

Se uso el algoritmo de Validacion cruzada, utilizandol10 iteraciones (10-fold cross-
validation) y balanceo de los datos. Esta técnica permite estimar la relacion
existente entre una variable dependiente y un conjunto de variables independientes.
Busca modelar como influyen las variables regresoras en la probabilidad de
ocurrencia de un suceso particular.

Como se puede ver en la Tabla 15, hay variables no representativas en algunos
clisteres por la decision que se tomé del numeral “6.2.2.4 Seleccidn de variables
para el proceso de mineria/Analisis de correlaciones”.

SimpleLogistic:

Class 0 : 80.16 + [Latency] * 0.09 + [CPU_Load] * 0.57 + [Memory] * -2.43 + [Utilization_Transm] * 0.21 + [RTSP] *
0 +[LDAP]*-0+ [STUN]*-0 + [AIJNS] * -0 +
[CLASSICSTUN] * 0

Class 1:-74.87 + [Memory] * 1.35 + [Utilization_Rec] * 0.22 + [Utilization_Transm] * -0.71 + [LDAP] *0 +
[ICMP]*0 +[AJNS]* -0 + [CLASSICSTUN] * -0

Class 2 : -35.89 + [LDAP] * 0  + [ICMP] *0  + [DB-LSP-DISC] *0 +[SIP]*0 +[AJNS]*0 +
[CLASSICSTUN] * 0

Class 3:22.49 + [CPU_Load] * -0.16 + [Memory] * -0.14 + [Utilization_Rec] * -0.23 + [LDAP] * -0 + [STUN] * -0 +
[ICMP] * -0 + [SIP] * -0 + [CLASSICSTUN] * -0

=== Evaluation result ===

Correctly Classified Instances 4897 99.4315 %
Incorrectly Classified Instances 28 0.5685 %
Kappa statistic 0.9924

Mean absolute error 0.0064

Root mean squared error 0.0504

Relative absolute error 1.7082 %

Root relative squared error 11.6407 %

Total Number of Instances 4925

=== Detailed Accuracy By Class ===

TP Rate FP Rate Precision Recall F-Measure MCC  ROC Area PRC Area Class

0,991 0,008 0,991 0,991 0,991 0,988 1,000 1,000 cluster0

0,998 0,001 0,998 0,998 0,998 0,997 1,000 1,000 clusterl

0,996 0,002 0,994 0,996 0,995 0,993 1,000 1,000 cluster2

0,993 0,002 0,995 0,993 0,994 0,992 1,000 1,000 cluster3
Weighted Avg. 0,994 0,002 0,994 0,994 0,994 0,992 1,000 1,000

=== Confusion Matrix ===

a b c d <--classified as
1208 0 8 3| a=cluster0
01229 0 3| b=clusterl
4 11229 0] c=cluster2
7 2 01231| d-=cluster3

Tabla 15 Resultados del algoritmo de regresion logistica SimpleLogistic
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De acuerdo a los resultados de la evaluacion del modelo presentado en la Tabla 15,

se obtuvo un 99% de los datos clasificados correctamente. El valor que resultd para

el area ROC fue de 1, lo que demostr6 que el resultado tuvo un alto porcentaje de

confiabilidad. Ademas, sobre la diagonal principal de la matriz de confusién se

obtuvieron la mayoria de los datos, lo que concibié una deduccién cercana a la

realidad.

Como se presenta en la Tablal6, los resultados arrojados por el analisis de la

Regresion Logistica de la Tabla 15, seccion SimpleLogistic permitieron determinar

las variables con mas influencia para cada uno de los Estados (tomados como class

desde 0 a 3).

VARIABLES CON MAYOR INFLUENCIA

ESTADOS (class) Latency | CPU_Load | Memory | Utiliza_rec | Utiliza_tra
M/M/B/B X X X X
A/B/IA/B X X X
M/B/M/B
A/B/M/B X X X

Tabla 16 Variables con mayor influencia por cada estado de acuerdo al algoritmo de regresion

logistica
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6.4 DESPLIEGUE DEL MODELO DE MINERIA

Se analizaron en conjunto los resultados obtenidos en los experimentos, lo que
permitié determinar las variables que mas influyeron para que los switchs incurrieran
en los estados. Observar Tabla 17.

Variable Método 1 Método 2 | Método 3 Método 4 Cantidad de
Correlaciones PCA Arbol Regresién Veces

Fecha

Latency X 1
CPU_Load X X X X 4
Memory X X X X 4
bps_In X X 2
bps_out X 1
Utilization_Rec X X 2
Utilization_Transm X X 2
SSL X X X 3
HTTP X 1
RTSP X 1
DCERPC X 1
LDAP X X X 3
STUN 0
ICMP X X 2
SNMP X 1
BOOTP 0
DB-LSP-DISC X 1
SIP X X 2
QuIC X 1
AJNS X 1
CLASSICSTUN X X 2

Tabla 17 Resultados finales de los experimentos

A partir del resultado de la Tabla 17, las variables que mas tuvieron influencias de

acuerdo a las técnicas utilizadas a través de los experimentos se pueden apreciar
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en la Tabla 18. Es importante resaltar que se pueden ver cuéles son los protocolos

mas utilizados por los usuarios en el blogue. Si bien el trdfico se genera por

protocolos de capas superiores, éste va empaquetado en Ethernet que es un

protocolo de capa 2,-por lo que genera carga de trafico en los switchs.

Variable Influyente

Descripcion

Memoria RAM

Porcentaje de uso Memoria de Acceso Aleatorio. En ella se carga el sistema
operativo, los programas y la mayor parte del software.

Carga de la CPU

Porcentaje de uso de Unidad Central de Procesamiento. Tiene como funcion
principal el procesamiento de todas las funciones.

LDAP

Cantidad de trafico generado por hora por el protocolo Compacto de Acceso a
Directorios. Permite el acceso a bases de informacién de objetos (usuarios,

grupos, impresoras etc.) de una red mediante protocolos TCP/IP. La
infraestructura de directorios del Bloque 22 esta implementada en LDAP.
ssL Cantidad de trafico generado por hora por el Protocolo de Seguridad de la Capa

de Transporte. Protocolos aue aportan comunicaciones seauras por red.

Utilization_Rec

Porcentaje por hora de utilizacion de la interfaz, al recibir.

Utilization_Transm

Porcentaje por hora de utilizacion de la interfaz, al enviar.

Tasa de transferencia por hora de entrada de datos en la red.

bps_In
ICMP Cantidad de trafico generado por hora por el Protocolo de Mensajes de Control
de Internet.
sIp Cantidad de trafico generado por hora por el Protocolo de Inicio de Sesiones.

CLASSICSTUN

Cantidad de trafico generado por hora por el Protocolo Simple Traversal of UDP
Throuah NAT. Util para Telefonia VolIP, SIP.

Tabla 18 Variables que tuvieron mayor influencia

En la Tabla 19, se puede apreciar el porcentaje de tiempo en el que los switchs

estuvieron en cada estado durante el tiempo total capturado.

ESTADOS
EQUIPOS | M/M/B/B | A/B/A/B | M/IB/M/B | A/IB/M/B

A 56% 0 42% 2%
B 62% 0 32% 6%
C 100% 0 0 0

D 14% 0 17% 69%
E 0 36% 0 64%
F 45% 0 22% 33%
G 0 0 0 100%

I 0 36% 0 64%
J 0 36% 0 64%

Tabla 19 Porcentaje de tiempo en que incurrié cada switch en los estados
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6.4.1 Anélisis por cada switch.

Antes de realizar el analisis por switch, es importante recordar las condiciones de la

captura:

El trafico analizado sélo se refiere al trafico principal que se curs6 desde y

hacia el bloque 22 y el campus universitario de la UPB.

Se desconocia la existencia de servidores o generadores de tréfico al interior
del bloque 22.

No fue posible hacer capturas en cada uno de los switchs para monitoreo de
trafico interno. La informacion de cada switch se refiere solamente al trafico

del puerto principal.

No habia informacién de las versiones de 10S, por ende, dado que, de
acuerdo a los experimentos, la variable porcentaje de uso de memoria RAM
es relevante, se consideré mencionar que en ciertas versiones de 10S como
la 15.0(2) SE2 para el caso de los switchs Cisco Catalyst 2960 gama 2K y
3K, se presentan situaciones de alto consumo de memoria RAM, que tienden
a generar un error “%% Low on memory; try again later”, lo que significa que
el dispositivo se queda sin memoria. Esto no permite acceso remoto (via ssh
o telnet) por lo que se debe reiniciar. El fallo es producido por una fuga de
memaria conocida como memory leak debido a la funcionalidad Auto
SmartPorts que trae activada por defecto y aplica macros sobre interfaces
cuando se presenta un evento (Cisco Systems, 2016). Actualmente no se ha
resuelto el bug, pero con el workaround explicado en (Cisco Systems, 2016)
se puede evitar la fuga de memoria aplicando y configurando “no macro auto

monitor”.

Se realiz6 una descripcion por switch, en la cual se determinaron los estados y

horarios de la semana en los que incurrié durante el tiempo de monitoreo y captura

de datos. El tiempo se present6 en formato 24 horas.
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Estados

Porcentaje 56% 0% 42% 2%
Lunes a viernes de las Lunes a viernes de las Sdlo dos sabados
Horario 19:00 hasta las 06:00 07:00 a las 18:00 horas. continuos, entre las 17:00,
horas. Sabados todo el 19:00 y 20:00 horas.
dia.

Tabla 20 Switch A - Cisco Catalyst 2960-24TC

Para el switch A, de acuerdo al resultado de la Tabla 20, el funcionamiento fue
estandar durante el tiempo de monitoreo y captura de datos. El nivel de consumo de
recursos fue medio, s6lo aumenté en dias y horas laborales, pero no llegé a ser alto.

Este es el switch principal.

Estado
Porcentaje 62% 0% 32% 6%
Lunes a viernes de las Lunes a viernes de Soélo dos viernes y un
Horario 18:00 hasta las 06:00 07:00 a 17:00 horas. jueves, entre las 17:00 y
horas. Sabados todo el 21:00 horas.
dia.

Tabla 21 Switch B - Cisco Catalyst 2960-24TC

Para el switch B, de acuerdo al resultado de la Tabla 21, el funcionamiento fue
estandar durante el tiempo del monitoreo y captura de datos. El porcentaje para
consumo de recursos fue medio, sélo aumenté en dias y horas laborales, pero no
llegd a ser alto. Se podria suponer que por su comportamiento representa un nivel

alto o medio en la jerarquia de la distribucién de la topologia.

Estado

Porcentaje 100% 0% 0% 0%
Todo el tiempo del

Horario monitoreo y captura

permaneci6 en este
estado.
Tabla 22 Switch C - Cisco

Para el switch C, de acuerdo al resultado de la Tabla 22, el funcionamiento fue
estandar durante todo el tiempo del monitoreo y captura de datos. El nivel de

consumo de recursos fue medio y siempre se mantuvo en ese estado.
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Estado

Porcentaje 14% 0% 17% 69%
Lunes a viernes Lunes a viernes Lunes a viernes de las
Horario 8:00,12:00,13:00 y 09:00,10:00,11:00,14:0  18:00 hasta las 07:00 horas.
17:00 horas. 0,15:00,16:00. Sabados todo el dia.

Tabla 23 Switch D - Cisco Catalyst 2960-24TC

Para el switch D, de acuerdo al resultado de la Tabla 23, es recomendable realizar
analisis mas completos, ya que durante esta primera fase del proyecto sélo se tuvo
informacién del enlace principal. Es necesario realizar capturas en cada uno de los
puertos del switch, que permitan determinar el por qué permanecié en el estado
A/B/M/B durante dias y horas no laborales en mas de la mitad del tiempo del
monitoreo y de las capturas. Por ello podria suponerse que fue debido al alto

consumo de trafico interno.

Estado
Porcentaje 0% 36% 0% 64%
Lunes a viernes de Lunes de las 18:00 horas
Horario las 07:00 hasta las hasta las 06:00 horas.
17:00 horas. Sabados todo el dia.

Tabla 24 Switch E - Cisco Catalyst 2960-24S

Para el switch E, de acuerdo al resultado de la Tabla 24, es recomendable realizar
andlisis completos, ya que durante esta primera fase del proyecto s6lo se tuvo
informacién del enlace principal. Es necesario realizar capturas en cada uno de los
puertos del switch, que permitan determinar el por qué permanecié en los estados
A/B/A/B durante dias y horas laborales y A/B/M/B el resto del tiempo del monitoreo

y de las capturas. Por ello podria suponer que fue debido alto consumo de trafico

interno.
Estado
Porcentaje 45% 0% 22% 33%

Lunes a viernes de las Lunes a viernes de las Lunes a sabado durante el
18:00 hasta las 07:00 08:00 hasta las 17:00 dia algunas horas

Horario horas. Pocas horas horas. intermedias.
sabados, alrededor de
8 veces.

Tabla 25 Switch F - Cisco Catalyst 2960-24TC

Para el switch F, de acuerdo al resultado de la Tabla 25, el funcionamiento fue
estandar durante el tiempo del monitoreo y captura de datos. El porcentaje para
consumo de recursos fue medio, s6lo aumenté en dias y horas laborales, pero no

llegé a ser alto. Dado que durante esta primera fase del proyecto sélo se tuvo
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informacién del enlace principal, es necesario realizar capturas en cada uno de los
puertos del switch, que permitan determinar el por qué permanecié en el estado
A/B/M/B, y analizar el comportamiento en ciertas horas del dia implicando picos en

consumo de recursos, o si esta siendo afectado por otro dispositivo conectado a él.

Estado
Porcentaje 0% 0% 0% 100%
Todo el tiempo  del
Horario monitoreo y captura

permanecio en este estado.
Tabla 26 Switch G - Cisco Catalyst 2960T 24
Para el switch G, de acuerdo al resultado de la Tabla 26, teniendo en cuenta que
durante esta primera fase del proyecto solo se tuvo informacion del enlace principal,
es necesario realizar capturas en cada uno de los puertos del switch, que permitan
determinar el por qué permanecio en el estado A/B/M/B durante todo el tiempo de

monitoreo de y capturas.

Estado
Porcentaje 0% 0% 0% 0%

Horario
Tabla 27 Switch H - Cisco Catalyst 2960-24TC-S

No se obtuvo acceso a informacién de monitoreo del switch H.

Estado
Porcentaje 0% 36% 0% 64%
Lunes a viernes desde Lunes desde las 18 horas
Horario las 07 horas hasta las hasta las 06 horas vy
17 horas. sabados todo el dia.

Tabla 28 Switch | - Cisco Catalyst 2960-24G

Para el switch I, de acuerdo al resultado de la Tabla 28, teniendo en cuenta que
durante esta primera fase del proyecto solo se tuvo informacion del enlace principal,
es necesario realizar capturas en cada uno de los puertos del switch que permitan
determinar el por qué permanecio en los estados A/B/A/B durante dias y horas

laborales y A/B/M/B el resto del tiempo del monitoreo y de las capturas.
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Estado

Porcentaje 0% 36% 0% 64%
Lunes a viernes desde Lunes desde las 18 horas
Horario las 07 horas hasta las hasta las 06 horas vy
17 horas. sabados todo el dia.

Tabla 29 Switch J - Cisco Catalyst 2960-24G

Para el switch J, de acuerdo al resultado de la Tabla 29, teniendo en cuenta que
durante esta primera fase del proyecto solo se tuvo informacién del enlace principal,
es necesario realizar capturas en cada uno de los puertos del switch que permitan
determinar el por qué permanecié en los estados A/B/A/B durante dias y horas
laborales y A/B/M/B el resto del tiempo del monitoreo y de las capturas.
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7 CONCLUSIONES

La aplicacion de metodologias de mineria de datos en redes de telecomunicaciones
conlleva a impactos positivos en diversos procesos. Teniendo en cuenta técnicas de
analisis descriptivos y predictivos se podria mencionar: planeacion de la capacidad
de red de acuerdo a la cantidad de variables necesarias a incluir dentro del proceso,
la identificacion de variables que contribuyen con la variabilidad de los niveles de

uso de los dispositivos y el descubrimiento automatico de conocimiento.

Interpretando los resultados de los diferentes experimentos en conjunto, se
determinaron las variables que contribuyeron para que los switchs incurrieran en los
Estados definidos. Tener en cuenta esas variables (Tabla 18), es un punto de inicio
para que el CTIC implemente de manera eficaz planeacion a través de modelos
construidos por medio de herramientas de mineria de datos. Estos modelos podrian
aportar a encontrar soluciones Optimas o identificar de manera oportuna
inconvenientes, y a futuro la creacién de nuevas metodologias que contribuyan con

una politica del CTIC.

Fue de mucha utlidad el perfilamiento de las variables compuestas por las
estadisticas y el nimero de transacciones por hora, lo que permitié determinar los
estados en los que podria incurrir cada uno de los switchs, pues se pudo obtener
informacion de las variables que influyeron y sus valores de acuerdo a los
centroides de cada estado definido. Esto posibilita aportar informacion para mejores
tomas de decisiones respecto a un determinado dispositivo de red o el trafico que

fluye por él.

El modelo resultante puede ser desplegado en la UPB, puesto que permite perfilar

los datos para determinar estados en los que incurririan con més relatividad cada
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uno de los nodos de red monitoreados adicionando detalles como rangos de tiempo
y las variables que contribuyen para que suceda. Para ellos es necesario obtener
mayor flexibilidad en cuanto a acceso a informacion y recursos oportunamente
provistos por parte del CTIC, y por supuesto mayor tiempo de monitoreo y captura
de datos y luego el modelo resultante también podria ser aplicado en otras areas de
la Universidad y a futuro en todo el CAMPUS.

El consuno de memoria RAM en los switchs varia en los requerimientos minimos
segun: la version del Cisco 10S, la categoria de la capa de distribucion (si es Core o
de distribucién), el nimero de maquinas conectadas y aplicaciones internas que se
ejecuten. Entre los procesos que mas consumen memoria se tienen: las trunking,
VLAN’s, agotamiento de memoria debido a descargas por lista de acceso del
usuario o ACL’s, ademas de la cantidad de memoria utilizada por procesos

normales y anormales.

El proceso de minera ademas de identificar las variables mas importantes y sus
comportamientos en el andlisis, puso en evidencia la importancia de mantener
actualizada versién del I0S con el fin de no dar falsas soluciones o andlisis
incorrectos, teniendo en cuenta que el CTIC no entreg6 versiones de I0S y tenia
desconocimiento de que va conectado a cada punto de su red. Por ello, dado que el
analisis del enlace principal proporcion6 mucha informacién para la toma de
decisiones, es indispensable monitorear el trafico cursado por cada uno de los
puertos y dar respuesta a los estados definidos en la Tabla 9, para considerar y/o
confirmar algunos supuestos: estudios mas completos por cambios de consumos,
suposiciones en la rotacién de usuarios por conexiones a los AP y ataques de DoS.
Ademas, tener en cuenta que muchas veces si se conoce el estado habitual de la

red, se podria detectar anomalias.

El proceso de mineria como ejercicio fue importante pues ayudo en el aprendizaje a:
evaluar como capturar los datos, clasificar el tréfico, el procesamiento de datos
antes del modelo, cémo se hacen los experimentos, que tipos de experimentos son

importantes y las variables mas relevantes. El despliegue le puede proporcionar
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informacién mas eficiente al CTIC sobre qué hacer y qué decisiones tomar sobre la

red.

El caso de estudio del presente trabajo permitié identificar switchs con un
comportamiento atipico, en donde se presenta falta de correspondencia entre el
trafico cursado y la permanencia de usuarios en el bloque. Con el fin de hacer un
analisis mas profundo se sugiere realizar monitoreo de todos los puertos de los

switchs con este comportamiento.

71



7. TRABAJOS FUTUROS

Puede ampliarse el andlisis basandose no solo en Capa de Transporte, sino
también en otras capas. Ademas implementar series de tiempo de tal forma que sea
posible predecir la tendencia o comportamiento de las variables influyentes en
periodos de tiempo futuros y de esa manera mejorar la toma de decisiones con
respecto a la informacion obtenida.

Usando modelos implementados a través de mineria de datos, crear grupos o
estados definidos a través del perfilamiento de los datos para determinar los estados
en los que podrian incurrir no sélo los nodos de un bloque, sino de todo el Campus y

otras sucursales determinando las variables que mas influyen para cada estado.

Realizar clasificacion de tréfico interno y externo en el Campus e identificar con
exactitud lo que sucede con dicho trafico cursado, asi poder determinar problemas
de consumo y/o también de saturacién u otros, incluso delimitando la zona del

problema.

Realizar andlisis predictivos a través series de tiempo con datos histéricos para
obtener informacion acerca consumos futuros en un canal (principal o extremo a
extremo) para toma de mejores decisiones en cuanto a planificacion y asi evitar

escenarios complicados en un determinado momento a futuro.
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9. ANEXOS

Anexo A - Ficha Técnica de Switch Cisco Catalyst 2960-24PC-L

Descripcion del producto

Tipo de dispositivo

Factor de forma

Dimensiones (Ancho x Profundidad x
Altura)

Peso

Memoria RAM

Memoria Flash

Cantidad de puertos

Velocidad de transferencia de datos
Protocolo de interconexion de datos
Puertos auxiliares de red

Protocolo de gestién remota

Modo comunicacion
Caracteristicas

Cumplimiento de normas

Alimentacion por Ethernet (PoE)
Alimentacion

Cisco Catalyst 2960-24PC-L - conmutador - 24 puertos
Conmutador - Managed
Montable en bastidor - 1U

445cmx 33.2cmx 4.4 cm

5.4 kg

64 MB

32 MB

24 x Ethernet 10Base-T, Ethernet 100Base-TX

100 Mbps

Ethernet, Fast Ethernet

2x10/100/1000Base-T/SFP (mini-GBIC)(sefial
ascendente)

SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet,
SNMP 3, SNMP 2¢c, HTTP, HTTPS, SSH-2

Semiduplex, duplex pleno

Conmutacioén Layer 2, auto-sensor por dispositivo, soporte
de DHCP, alimentacion mediante Ethernet (PoE),
negociacion automatica, soporte VLAN, sefial ascendente
automatica (MDI/MDI-X automatico), snooping IGMP,
snooping DHCP, Quality of Service (QoS)

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D,
IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3af,
IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE
802.1x, |IEEE 802.1s, IEEE 802.3ah, IEEE 802.1ab
(LLDP)

Si

CA 120/230 V ( 50/60 Hz )
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Anexo B - Weka KnowledgeFlow — Analisis de Factores

Analisis de factores con los metodos:

1. Correlaciones

2. Analisis de Componentes Principales (PCA)
3. Arbol de decision J48

4. Regresion logistica
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