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PAUTAS PARA LA INSTAURACION DE SISTEMAS DE
COMUNICACION EN SISTEMAS DE CONTROL CRITICO



RESUMEN

La informacion es uno de los bienes de la empresanyo tal, tienen un valor, por esto
debe ser protegida. La seguridad de la informagdotege la “

“informacion” de una diversidad de amenazas, adéngarantizar la continuidad de las
operaciones (y por lo tanto de la produccién), mira los dafios en las corporaciones,
maximiza el retorno de la capital invertido, mejdeaeficiencia y eficacia

En el presente articulo, intentaremos dar unawiagerca de las diferencias de los sistemas
Tl y los sistemas de control; basandonos en la iitapoia que tiente la seguridad y sus
vulnerabilidades en cada uno de estos.

Mostraremos la incidencia que tiene la seguridatbersistemas de control y su principal
importancia, que radica en mantener la dispodddi de todos los componentes del
sistema. Presenta una serie de modelos que puedetiligados en un adecuado disefio de
programas de seguridad; ademas, presentaremo®siilodelos de la norma ISA99, que
tiene como obijetivo, identificar las necesidadesateria de seguridad y las caracteristicas
importantes del medio, para hacer frente a las asryrequerimientos de seguridad; por
ultimo , mostraremos algunos modelos propuestos paentificar las amenazas y
vulnerabilidades, asi mismo, adoptar contramedmas adecuadas para la proteccion de
sistemas de automatizacion y control y minimlearriesgos de seguridad en empresas de
Control.

Palabras claves firewall, switches, router, SCADA, DCS, PLC, VPOPC, DMZ,
Normas.



RESUMEN

Information is one of the assets of the companyamsuch, have a value, why should be
adequately protected. Information security protécts

"Information” from a variety of threats, to enswantinuity of operations (and therefore
production), minimizes damage to corporations, mézing the return on invested capital,
improve efficiency and effectiveness

In this article, we will try to give a vision, abiotine differences of IT systems and control
systems; based on the import tempted securitytandiineranblidades in each of these.

Show the impact of security control systems anchagn importance lies in maintaining the
availability of all components of the system. prése series of models that can be used in
designing an appropriate security programs, asasgiresent some models ISA99
standard, which aims to identify security needs tamdmportant features of the
environment to cope the rules and security requergsa And finally show some models
proposed to identify threats and vulnerabilitiesatlopt more appropriate countermeasures
to protect automation systems and control and itnngnize the security risks in

enterprises of Control.

Keywords: firewalls, switches, routers, SCADA, D&%.C, VPN, OPC, DMZ, Models
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INTRODUCCION:

Durante los ultimos afios, la seguridad de losreiztey de la informacion se ha vuelto una
actividad critica, pero aun mas, en los sectorda telustrial y de la infraestructura.

Los dafios que pueden provocar accidentes en lwsnsis de control, pueden ser mas
peligrosos y tienen peores consecuencias parante gepara la infraestructura, de lo que

imaginamos; por ejemplo: un accidente en una plaetaenergia nuclear, un apagon

eléctrico, un bloqueo de comunicaciones en un aert@m un problema en un reactor

guimico, en una planta para el control de una sgpren una planta de tratamiento agua, y
peor aun en un cruce ferroviario o un hospital.

Proteger sistemas de control y automatizacion deegos en Plantas de Produccién y
Fabricas, suele ser mas riesgoso que otros sistéamamenazas y las vulnerabilidades a
las estan expuestos estos sistemas son a vecemagdas y muy diferentes de otras
organizaciones como bancos y empresas en general.

Como en todas las actividades riesgosas, es necgsaveer"”, por lo que se pueden tener

diferentes enfoques para enfrentar el problemaesAde continuar se debe tener algunas

consideraciones como:

» Un sistema "seguro” Ahora, puede no serlo mafatentro de una hora.

» Los problemas de seguridad no so6lo pueden reseleersla tecnologia.

» Un sistema nunca puede ser 100% seguro.

» La seguridad no es un producto envasado, es upgmrogna forma de pensar.

* El comportamiento entre las personas, son la gadponderante a fin de lograr un
sistema seguro.

En los dltimos afios, la mayoria de las redes déraprsistemas de automatizacion y
control SCADA (Supervisory Control and Data Acqtiisi), sistemas DCS (Distrubuted
Control System), estan basando, su tecnologia ypsaguctos, en recursos tipicos de
ambientes informaticos Tl (IT, Information Techngyp como por ejemplo Ethernet,
TCP/IP, Windows, etc., y se utilizan, en lugares @onde se tienen redes de
comunicaciones criticas. El beneficio del uso @es ¢éscnologias y productos, como el uso
de protocolos estandar y de los sistemas operadigiosercado, también, han disminuido
el "aislamiento” de los sistemas SCADA, DCS y Reatle€ontrol de Proceso (RCP) que
durante mucho tiempo habian basado su proteccramgigalmente, en mantenerse en
ambientes cerrados y de aislamiento. Ahora muchkosstbs sistemas corren el riesgo de
tener accidentes y ataques.

En general, las arquitecturas en términos de urjarnpeoteccién, son aquellas con la
presencia de "zonas desmilitarizada" (DMZ, Demilieed Zone) entre la red empresarial
(RE) y red de control de proceso SCADA (RCP).

Generalmente, la solucion utilizada para aislar dssemas SCADA y las RCP, de la
conexion directa a Internet y de la red corporativ@, Red de la empresa), se logra usando



Firewall. De hecho, el Firewall, pueden ser un posie dispositivo, pero también, es
complejo para instalar; lo que obliga al adminttraa tener un buen conocimiento, de
como usarlo de manera efectiva en ambientes inalgstr El Firewall para Tecnologias de
la Informacion (TI, Tecnologias de Informacion)téegeneralmente disefiado, para los
protocolos tradicionales de TI, y a menudo, no &%z de manejar adecuadamente, los
numerosos protocolos que se estdn moviendo enetiess ~ISCADA/RCP. El Firewall
también tiene tiempos de latencia (retrasos), quehos casos, no son aceptables en
aplicaciones de tiempo real, en donde se requigeenpos de respuesta que deben ser
garantizados, especialmente en los sistemas deotdra presentacion de los datos y el
tratamiento de las alarma y/o informacion es mudgreinte de la tipica del mundo (TI).
Para hacer las cosas aun mas complicadas, todadifia encontrar informacién sobre
cémo debe ser controlado, configurado e instalb&oewall.



1. SISTEMAS DE CONTROL DE PROCESOS Y AUTOMATIZACION EN
PLANTAS DE PRODUCCION.

Las Plantas de Produccion y las maquinarias, samingtradas por sistemas de
automatizacion y control que cada dia, estan mazilddos para interactuar con procesos
necesarios para su monitoreo y control desde s@imstos, cominmente llamados Cuartos
de Control o Cuartos Técnicos. Estos sistemas astérnvez conectados a las empresas por
otras redes de datos, por donde se transmitirAféamacion necesaria, para una gestion
completa.

Pero veamos qué dispositivos estan en las rede&lgscson las aplicaciones mas comunes
de estos sistemas; sin pretender hacer una exjmosiompleta, dado que son muchas las
soluciones que existe en empresas de produccioo EGOPETROL.

1.1 PLC (Programmable Logic Controller) o controladores l6gicos programables.

Son dispositivos, que estdn en los sistemas dematizacion. Estan basados en

microprocesadores y ejecutan generalmente tarpatitieas. Estan equipados con tarjetas
de 1/0O (entrada/salida), donde pueden estar cahestsensores y actuadores, instalados
directamente en plantas de producciéon o maquicarittolada.

La multiplicidad de los protocolos utilizados (layeria de los cuales no se basan en IP),
esconden todavia, muchos de las vulnerabilidadgdiaanente difundidas en las redes de

TI.

1.2HMI/SCADA.

Son los puestos de trabajo utilizados por los almees para observar y evaluar lo que
ocurre en las instalaciones (Dado que los PLC salmente unos dispositivos "ciegos" no
estan equipados con interfaz para visualizacion).

1.2.1 HMI (Human Machine Interface): Pueden ser paneles de operador, con
pantalla grafica, microprocesador, a veces, coters&s operativos y el
desarrollo de entornos propietarios (personalizblen los ultimos afios ha
sido generalizados, los paneles estanda, sobrask de microprocesadores y
WindowsCE, Linux y otras pequefias versiones (ptapas) de Windows, que
soportan las aplicaciones del mercado, para elrrdisade las interfaces que
sirven para presentar datos e informacion a lesagjpres en planta. Las HMI
usualmente estan relacionadas a PLC y redes de@@®uertos Seriales (con
comunicacion directa con la CPU del PLC) o con Enmo autobus o enlaces
via Ethernet, con el cual utiliza el mismo protacol

1.2.2 SCADA (Supervisory Control and Data Acquisitior): Este es una clase de
paquetes de software de aplicaciones, que pertiitando un PC, desarrollar
una interfaz grafica inteligente para la gestiéigjuso compleja de uno 0 mas
PLC conectados a la red. Las funciones estandan gaquete SCADA, para el
Monitoreo y supervision son: la comunicacion coRIeC, interfaz grafica, la



gestion de alarmas, recopilacion de datos o cualglaito disponible de la informacion
proveniente en planta de proceso. Generalmentizantun PC con Windows (rara vez
Linux) y en la comunicacion con el PLC, son cada wmés frecuente, la utilizacién de
OPC (sobre la base de DCOM), el estandar patrogipad Microsoft y un grupo de

proveedores (www.opcfoundation.org), y con grarga@en el mercado, para facilitar
la configuracion y la gestion de los protocolo$izados.

1.3 DCS (Distributed Control Systems)

Son sistemas de control integrados y distribuidwm&dos de controladores (similares a
PLC) y estaciones para operador (similar a la deR€ SCADA), disefiados para la
administracion en plantas donde la criticidad, iegu niveles altos de seguridad, en
términos de disponibilidad y la fiabilidad de lasmponentes y la ejecucion.

El conjuntoControlador-PC es proporcionado por el vendedor con CPU y busadgo
propietario y redundante, y también, las comun@as entre los diversos dispositivos en
la red, suele ocurrir con redes redundantes y gidas.

1.4 Sistemas SCADA (sistemas de Telecontjol

Incluso tienen la misma sigla, arriba mencionadaASA Supervisory Control & Data
Acquisition), los sistemas de Telecontrol, son gargestion de dispositivos distribuidos,
sobre amplios territorios.

Pueden ser utilizados localmente PLC, pero a mersglbabla también, de RTU (Remote
Terminal Unit): Son dispositivos disefiados espewglte para la gestion local, en un
namero limitado de 1/O, cuya funcionalidad es lard@smitir y recibir comandos y datos,

sobre el estado de la operacién, desde y hacigalaale control central. Esta transmision
puede ser de muchas formas diferentes: utilizamdstgsos) puentes de radio, lineas
telefonicas, telefonia movil GSM/GPRS redes WA, et

En los centros de acopio de informacion y en ldassde control, existen redes de
computadores con SCADA, similares a los que yaasevisto. A menudo, la complejidad
de las aplicaciones de Telecontrol, radica prifoipate, en la gestion de comunicaciones,
ya que en la misma aplicacion, se debe combinamuiatud de dispositivos remotos (a
menudo cientos y a veces miles), con diferentesodoét de comunicacion (modem
telefébnicos, médem GSM, radio médem, VPN, etc.yapaoner a trabajar en épocas y
tiempos diferentes e interactuar juntos.
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2. VULNERABILIDADES COMUNES EN LAS REDES DE AUTOMATIZA CION
Y SISTEMAS DE CONTROL DE PROCESO.

En ningln momento, se pretende decir, que estaatisia completa de vulnerabilidades,
solo se dara un esbozo.

A continuacién, se presentan algunas de las vliitiel@des mas comunes que pueden
surgir en redes y sistemas utilizados en la in@dustr

* El registro de eventos y accidentes, no estan pieseo no son oportunos.

» Dificultad para controlar y dar métricas sobreiddilidad y disponibilidad de la red
y sobre los sistemas.

» Politica de seguridad inexistente y/o no aplicada.

» Falta de sensibilizacion (y capacitacién) sobrepasblemas, como enfrentarlos y
las posibles consecuencias.

» Servidores y activos de operacion critica no ulpsattas zona desmilitarizada (
DMZ, zona desmilitarizada). Es necesario defing taglas para el acceso a los
recursos, computadoras y zonas de la red.

* Documentacion de la red y los sistemas, no exeseylb no actualizada.

» Controles de acceso no presentes o normas noadapet

e Separacion insuficiente (o inexistentes) entreethde control y la red del negocio.
Separar la red "del negocio” y la red "control" recesario para evitar que las
amenazas Yy vulnerabilidades pasen de una a la otra.

* Redes "planas” o de pobre segmentacion de la redrdeol. A menudo todos los
PC y los PLC estan en la misma red de la fabrinasegmentacion para limitar los
problemas de trafico, dafios y las eventuales congmimones.

» Mala definicién y mantenimiento de los perfilesaylista de control de acceso al PC
y a los recursos de la red. Es necesario limitara@eso a los recursos,
computadores y PLC sélo a quien corresponda.

» Detectores de comportamientos maliciosos (antiviets.) no presente y/o no
actualizados. La mayoria de las aplicaciones enpitereal se utilizan en equipos
gue no son compatibles con antivirus de PC: enapatras estrategias.

* El computador no esta correctamente configuradbrd2o"Afinamiento” de los
sistemas operativos y aplicaciones.

» Sistema operativo “viejo” y/o no actualizado (sarghe).

 ElI PC instalado, "obsoleto” y con poco manteninuerRroblemas de recursos
fisicos.

» Gestidn de la configuracion inexistente o no seaia.

» Acceso remoto por defecto o no controlados (pasa ddministradores, los
operadores remoto, supervisores, proveedoresyéanodem y/o via VPN.

* Redes cableadas y/o inalambricas no controladas.

» Planes y procedimientos para la atencion de emeiggimprevistos inexistentes o
no actualizados/probados.

* Planes, procedimientos de back-up (incluyendo PREjuperacion y inexistentes
0 no actualizados/probados.
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* Uso de componentes de la red (switch, router, &twtc.) no son insuficientes e
inadecuados (no industriales).

* Uso de DCS, HMI/SCADA o con sistemas operativosiresdr (como Windows,
Linux, etc.), sin el parche recomendado para haéesrsegura la red.

3. Referencias a las normas y estandares.

3.1 Lanorma 1SO27000 e ISA S99

Algunas normas y estandares puede ayudarnos ardeaddes son las mejores politicas

para la seguridad de los sistemas y la informa@demas, para definir las situaciones de
riesgo, amenazas, vulnerabilidades y determinalesuson los controles y las acciones
correctivas que se deben adoptar.

3.2 La ISO/IEC norma 17799, BS 7799 y la serie 1ISO27000

Especifica los requerimientos para establecer, antpt y documentar un sistema de
gestion de seguridad de la informacion.

Esta norma da una base comudn para elaborar lascg®lide seguridad de las
organizaciones y para el disefio, la ejecucion,aitemimiento de las posibles mejoras de
los sistemas utilizados en la empresa, incluidesiéla produccién y manejo en plantas.

3.3 La norma ISO 27002

* No es un estandar técnico; una organizacion puadeegtomar controles adicionales,
especialmente sobre la base de andlisis y evatudeidiesgos realizada.

No es un estandar orientado a productos o tecrad@gipecificas.

No es un milagro para los ISO.

Es sdlo una referencia.

No todos los controles descritos son pertinentegda situacion, ni se tienen en cuenta
las limitaciones locales ambientales, tecnoldgiets,

12



A menudo los usuarios o la persona responsablea defdrmacion y los sistemas de
administracion quienes tratan/procesan la inforamgcson responsables de la correcta
aplicacion.

4. Los Objetivos de seguridad

La seguridad de la informacion, se ha enfocadddi@athimente, en lograr tres objetivos:
confidencialidad, la integridad, y disponibilidadlha estrategia de seguridad tipica en TI,
“back Office” o para los sistemas del negocio, sede enfocar principalmente, en la
confidencialidad y en los controles necesariosadeso para lograrlo. La integridad podria
catalogarse como la segunda prioridad y la displaad como el mas bajo en importancia.

En ambientes de automatizacién industrial y desias de control, la prioridad general de
estos objetivos es a menudo diferente. La seguBdaektos sistemas, esta principalmente
enfocada a mantener la disponibilidad de todosdomsponentes del sistema. Hay riesgos
inherentes asociados con la maquinaria industii@ sg controla, se supervisa y para
cumplir estdndares de seguridad, es intervenida qioa parte, por sistemas de
automatizacion industrial y de control.

Por consiguiente, la integridad es a menudo larskgen importancia. Normalmente la
confidencialidad es de menor importancia, porgsedi@os estan en un formato “crudo” y
deben analizarse dentro del contexto para tenénalglor.

La faceta de la sensibilidaal tiempo,es significante. Los sistemas de Control, pueden
tener como requisitos de sistema, la sensibilidaglerango de un (1) milisegundo, en
comparacion con los sistemas tradicionales de negoe son capaces de operar con éxito
con tiempos de respuesta de uno o multiples segundo

En algunas situaciones las prioridades son conmpégtite invertidas, como mostrado en
Figura 1
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Industrial Automation General Purpose Information
& Control Systems Technology Systems

Availability Confidentiality
Integrity 5 Integrity

o
Confidentiality Availability

Figural ANSI/ISA-99.00.01-2007 5.2 Comparisori @bjectives

En una presentacion, que para muchos autores ise deimo la rueda de la seguridad, la
seguridad informética consta de los siguientes orpaycesos:
— proceso 1: Asegurar

— proceso 2: Monitorear
— proceso 3: Probar
— proceso 4: Mejorar

Figura 2. Rueda de la seguridad
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4.1 Qué es la seguridad de la informacion?

La informacion es uno de los bienes de la empresanp tal, tienen un valor: por lo tanto
debe ser adecuadamente protegida. La seguridadid®tmacion protege la informacion
de una diversidad de amenazas, a fin de garafizantinuidad de las operaciones (y por
lo tanto de la produccién), minimizar los dafiodancorporaciones, maximizar el retorno
de la capital invertido, mejorar la eficiencia ycatia. La seguridad de la informacion esta
vista como la preservacion de:

» Confidencialidad: Asegurar que la informacion disponible sélo pauv#w esta
autorizado para tener acceso

* Integridad: Para salvaguardar la exactitud, la integridadad@formacion y los
bienes conectado cuando sea necesario

» Disponibilidad: asegurar que los usuarios autorizados tienen @ecagormacion
y bienes cuando sea necesario

* No Repudio:
Este término se ha introducido en los ultimos afteo una caracteristica mas de
los elementos que conforman la seguridad en uenssstnformatico. Esta asociado
a la aceptacion de un protocolo de comunicacioreerhisor y receptor (cliente y
servidor) normalmente a traveés del intercambioeatelgs certificados digitales de
autenticacion.
Se habla entonces de No Repudio de Origen y Nodepie Destino, forzando a
gue se cumplan todas las operaciones por amba&s garuna comunicacion.

5. EVALUAR Y GESTIONAR LOS RIESGOS ENTRE LAS FUENTES

Para identificar los requisitos de seguridad en arganizacion, se hace mediarké
Andlisis y la Evaluacion de Riesgdsniendo en cuenta, la evaluacién de las amenekzas
impacto de la vulnerabilidad de la informacion ys léacilidades para procesar la
informacion y la probabilidad de su ocurrencia.

La evaluacion del riesgo es por lo tanto una camadn sistematica:

* De los dafios que pueden surgir, de deficienarasnateria de seguridad, teniendo en
cuenta las posibles consecuencias de la pérdidaodfidencialidad, integridad o la
disponibilidad de informacion u otros bienes.

* La posibilidad real de que se produzca un atpguda falencia de la luz de las amenazas
y vulnerabilidades, con los controles/contramedi@aactivos.

Los resultados de la evaluacion, conduciran/Adiainistracion de los Riesgosentendida

como el proceso para identificar, controlar, redaceliminar los riesgos inherentes a la
seguridad que pueden afectar los sistemas de iaéddm a un costo aceptable.
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6. MODELOS PARA DESARROLLAR UN PROGRAMA DE SEGURIDAD
SEGUN LA NORMA ISA99

6.1 Modelos Generales

La norma ISA S99 del 2007, presenta una serieattelns que pueden ser utilizados en un
adecuado disefio de programas de seguridad. Laartene como objetivo, identificar las
necesidades en materia de seguridad y las casticsiimportantes del medio, para hacer
frente a las normas y requerimientos de seguridada llegar a estos modelos, se realiza
previamente una estandarizacién de términos y wibadb, que genera, un marco de
conocimiento comun.

Estos modelos vienen en diferentes formas, incldge

a) Modelos de referencia Proporcionan la base conceptual para la infolinamas
detallada de los modelos a seguir.

b) Modelos Activos Describen las relaciones entre el activo (dedélcdmbito del sistema
de control) y la automatizacién industrial.

c) Arquitectura de Referencia describe la configuracion de los activos. Unauéegtura

de referencia puede ser Unica para cada empresaubgonjunto de la empresa. Es Unica
para cada situacion dependiendo del alcance dehsisde control y la automatizacion
industrial que se esta examinando.

d) Modelo de Zona Agrupa elementos de arquitectura de referen@aaclierdo con
caracteristicas definidas. Esto proporciona unesto para la definicion de politicas,
procedimientos y directrices que a su vez, soicagis a los activos.

Toda esta informacion se utiliza para desarrollar programa detallado de la

administracion de la seguridad, en un sistema taratizacion y control industrial; por

esto explicaremos cada uno de una forma mas digallasus caracteristicas de sus
componentes.

6.1.1 Modelos de Referencia

El término "modelo de referencia” se hizo populam el éxito de la ISO del modelo de las
"Siete capas", para sistemas de Interconexion tabier(OSI, Open Systems
Interconnection). La oficina de estandares y tkxgia de la NASA (con sigla en ingles,
NOST), define el termino como: "Un modelo de refiera es un marco importante para la
comprension de las relaciones entre las entidagledgiinos medios para el desarrollo de
normas coherentes y especificaciones de apoyoeeenésrno. Un modelo de referencia, se
basa en un pequefio numero de conceptos unificagoede ser utilizado como base para
la capacitacion y explicar las normas a un “no-eisista” en el tema.” Un modelo de
referencia, describe una vista genérica de unnssstde fabricacion o de produccion
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integrados, expresado en una serie de niveleso®gitt modelo de referencia utilizado por
la ISA99, aparece en la Figura 3. Este modeloeswal del modelo general utilizado en
ANSI/ISA-95.00.01-2000, Enterprise-Control Systemegration Parte 1: Terminologia y
modelos.

i Y
Enterprise Systems
Level 4 (Business Planning & Logistics)
| J
N
Level 3 Operations Management
Level 2 [ Supervisory Control ] Industrial
Automation
- and Control
Basic Control Systems
Level 1 Safety and
Protection
Process
Lol (Equipment Under Control) J

Figura 3 Estandar de Modelo de Referencia
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Enterprize Systems
ook (Engineering Systems) l

Caontrol Centars

Operations Management

( System Management |
Level 3

[ Supernvisory Control ]

<___- Wide Area Metwork _>

Site Monitoring &

Level 2 { Local Display ]
Level 1 Local Cantral
Level O [ Equipment Under Control J

Remote Sites

Figura 4 Modelo de Referencia
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6.1.1.1. Niveles del Modelo de Referencia

Se describen las funciones y actividades de progesel 0) hasta la red de la empresa
(nivel 4).

* Nivel 4 — Sistemas de la Empresa

Este nivel se describe como "La Planificacion y iktiga del Negocios”, se definen las
funciones que participan en los negocios relacios@dn las actividades necesarias para la
administracion de la fabricacion y la organizacidmas funciones incluyen sistemas
financieros regionales y empresariales, componedesla infraestructura como la
programacion de la produccién, gestion operatilaadministracion del mantenimiento en
general. Para efectos de la norma, la ingeniergstiemas se encuentra en este nivel.

e Nivel 3 - Administracion de las Operaciones

Nivel 3 incluye las funciones involucradas en lastge de los flujos de trabajo, para
producir los productos finales. Los ejemplos ineluyel envio de la produccién, la
programacion detallada de produccién, garantiaatbdifiad, y control de optimizacion.

* Nivel 2 - Control Supervision

Nivel 2 incluye las funciones que intervienen eritalancia y el control del proceso fisico.
Hay tipicamente varias zonas de produccion englaomo la de destilacidon, conversion y
mezcla en una refineria. Y tiene en cuenta lo siget

a) Interfaz de operador de hombre-maquina.

b) Alarmas y alertas de operador.

c) Las funciones de supervisién de control.

d) Proceso de recogida de los histéricos.

* Nivel 1 - Local o Béasica de Control

Nivel 1 incluye las funciones que participan enedetdn y manipulacion del proceso
fisico. Proceso de monitoreo de equipos, lecturdales, desde los sensores, ejecuta los
algoritmos en caso necesario, y mantiene el lustole los procesos. Ejemplos de proceso
de sistemas de vigilancia que incluyen los sistedeamedicion de tanques, monitores de
emision, la rotacion de equipos y sistemas de ebmtdicando la temperatura y sistemas.
Tiene encuenta lo siguientes:

a) los controladores de DCS

b) PLCs

c) RTU

* Nivel O - Proceso

Nivel 0, es el proceso fisico. El proceso incluyeauserie de diferentes tipos de
instalaciones de produccién, en todos los sectgesy sin limitarse a las partes de
fabricacidn discreta, procesamiento de hidrocayuilstribucion de productos, productos
farmacéuticos, pulpa y papel, y la energia elextridivel 0 incluye los sensores y
actuadores conectados directamente con el procegoiyos de proceso.
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6.2 Modelos Activos

Los Sistemas de Control Modernos, son complejagsrde computadores interconectadas
con muchos componentes que realizan, una varieggatehs de forma segura y eficiente.

Por lo tanto, el modelo activo debe comenzar eniwgl alto, hasta el nivel mas bajo de la
cadena de operaciones Ver la Figura 5

Estos sistemas se denominan "sistemas instrumentidseguridad” en normas como la
serieANSI/ISA-84.
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Figura 5 Ejemplo de Modelo Activo en Proceso de Baicas
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Como las redes juegan un papel importante en larriseg, el modelo activo,
explicitamente incluye los elementos de red quedipente se presentan en cada nivel de
la jerarquia. En cada nivel, el equipo (o insialaes) esta unido, al tipo apropiado de red,
aungue en las redes, ellos mismos puedan estavsuritdte modelo no representa aquel
acoplamiento.

6.2.1 Empresa Es una entidad, que produce y transporta produofmeya y mantiene
servicios de infraestructura.

6.2.2 Sitios geograficos

. Son un subconjunto de una empresa, fisico, gkogrédgico o grupo de activos. Puede
contener areas, lineas de fabricacion, unidadeprdeeso, centros de control y los
vehiculos. Un sitio, puede ser conectado a ottasssile una WAN. Un sitio geografico,
puede incluir sistemas de informacion, tales coraofdbricacion, ejecucion de las
actividades de produccion que se coordinan ertiel si

» Centro de Control

Un centro de control, es un tipo especial de sitas industrias de infraestructura suelen
utilizar uno 0 mas centros de control, para suparvd coordinar sus operaciones. Si la
empresa tiene varios centros de control (por ejengantro de copia de seguridad en un
sitio separado), estan normalmente conectados &ntré¢ravés de una WAN. El centro de
control contiene el SCADA vy los computadores aaxds del operador de los dispositivos,
ademas, de la informacién servidores de histéricos.

» Sitio Remoto

Los sitios Remotos, contienen equipos tales corh@sPlas unidades terminales remotas
(RTU), o dispositivos electronicos inteligentes ) que se encargan de monitorear y
controlar las operaciones locales del sitio. Lamsiremotos ,se conectan al centro de
control de una red de comunicaciones (a veces daadm una red de telemetria). Los

sitios remotos también pueden ser conectados,aamostros, para facilitar funciones como

la reinstalacion de proteccion entre las subestasieléctricas, en una red de transmision.

6.2.3 Espacio

Un espacio, es un subconjunto de un lugar fisieoggifico, l6gico o grupo de activos.
Puede contener lineas de fabricacion, procesosdeglalas, y las unidades de produccion.
Las areas, en un espacio, pueden estar conectattessg por un sitio LAN y pueden
contener, los sistemas de informacion relacionadoslas operaciones realizadas en ese
ambito.

6.2.4 Las lineas, Unidades, Células, Vehiculos
Estas zonas estan compuestas de elementos deimfieedr, que llevan a cabo, la
fabricacién, control de la infraestructura y fumm@s de vehiculo. Entidades en este nivel
pueden ser conectados entre si por una red deoktdetdrea y contienen los sistemas de
informacién relacionados con las operaciones raddig en la empresa.

6.2.5 Equipo de Control de Supervision
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El equipo de control de vigilancia, incluye los\sdores informaticos, HMI, redes de area
local y dispositivos de comunicacion, que permitird los operadores, supervisar a
distancia y controlar las instalaciones que estpartidas en una amplia area geogréfica.

6.2.6 Control de Equipos

El Control de equipos, incluye DCS, PLC, controleadode movimiento, unidades
inteligentes, y los operadores de interfaz de dassaue se utilizan para gestionar y
controlar el proceso. También incluye, las redesds de campo, donde se ejecuta la
l6gica de control y algoritmos en los dispositidescampo, que coordinan sus actividades

6.2.7 Camposde E/S de red
El campo de entrada / salida (I / O), es la ree¢tmlace de comunicaciones (con cable o
inalambrico) que conecta estos elementos, a ltsss de control.

6.2.8 Sensoresy Actuadores
Los sensores y actuadores son los elementos firmasctados a equipos de control de

proceso.

6.2.9 Equipo bajo control
Los activos del sistema de control, son los acty@s componen el equipo bajo control.
Esto nivel también se conoce como nivel fisicoapso operativo.

6.3 Arquitectura de Referencia:

La arquitectura de referencia, se construye arpdetias entidades definidas en el modelo
activo. Una arquitectura de referencia es especyfiparticular en cada situacion y asi lo
sera, para el analisis. Cada empresa, crea unaias \&quitecturas de referencia con
relacion de las funciones desempefiadas. Un ejesiplglificado de una arquitectura de

referencia para una funcién de fabricacion se maiest la Figura 6

Enterprise
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Figura 6 Ejemplo de Arquitectura de Referencia

6.4 Modelo de Zonas

En una zona, se desarrolla el modelo de la arqureede referencia. Se utiliza para
describir la I6gica, agrupaciones de activos dedé@mna empresa 0 un subconjunto de la
empresa. Los activos se agrupan en entidades jgople, las empresas, instalaciones,
pagina web, o por el SIGC) que luego pueden sdizadas por las politicas de seguridad.
El modelo ayuda a evaluar las amenazas comunagrabilidades y lo correspondiente
las contramedidas necesarias para alcanzar el geveeguridad deseado, (Meta de nivel
de seguridad) necesarias para proteger los adymgpados. Al agrupar los activos de esta
manera, una politica de seguridad puede definasa fodos los bienes que son miembros
de la zona. Este analisis puede usarse, para dieseran proteccion requerida sobre la base
de las actividades realizadas en la zdr@dos los usos incondicionales de la palabra
"zona" en estas normas se deben referir a una zorge seguridad.

6.4.1 La zonas de seguridad
Al definir las zonas, las organizaciones debenr estguros de utilizar tanto la arquitectura
de referencia como el modelo de activos, para dekarla zonas de seguridad adecuadas
y los niveles de seguridad, para asi, lograr lagasnestablecidas de seguridad para la
automatizacion y sistemas de control.

6.4.2 Zona de Identificacion

Esta Zona, puede ser una agrupacion independientesdactivos, una agrupacion de
subzonas, o una combinacion de ambos, independlerites activos y bienes que también
se agrupan en subzonas que figuran en las zomaspates. Las zonas de identificacion,
tienen la caracteristica de la herencia, lo queifstgg una zona nifio (0 subzona) deben
cumplir con todas las necesidades de la zona pldie modelo de zona simplificado se
muestra en la Figura 7.

Aqui la zona de la empresa es el padre, y cadasates un nifio..

NOTA: Existe una clara ventaja a ajustar las zaleseguridad fisica, con areas o zonas
en una instalacion - por ejemplo, una alineacigriroede control con una zona de control
de seguridad.
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Figura 7 Ejemplo de Zona Multiplantas

La arquitectura misma de la empresa, pueden ageipgar distintas zonas como en la
Figura 8. En este modelo, la zona de las poliseagn independientes, y cada zona podria
tener totalmente diferentes politicas de seguridad.
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Figura 8 Ejemplo de Zonas separadas
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6.4.3 Zona Caracteristicas
Cada zona, tiene un conjunto de caracteristicagquisitos de seguridad que son sus
atributos. Estas tomaran las forma de:
a) Politicas de Seguridad
b) Inventario de Activos
C) requisitos de acceso y controles
d) Amenazas y Vulnerabilidades
e) Las consecuencias de un fallo de seguridad
f) Tecnologias Utilizadas
g) proceso de gestion del cambio.

Cada uno de estos atributos se describe con maltedst los parrafos siguientes.

» Politicas de Seguridad

Cada zona, tiene una participacion de control dectwos que describe los objetivos de
seguridad global y la forma de garantizar, quewsapta la meta de nivel de seguridad.
Esto incluye:

a) la zona de alcance

b) el nivel de seguridad de la zona

c) la estructura organizativa y responsabilidadega pacer cumplir la politica de seguridad
d) los riesgos asociados con la zona

e) la estrategia de seguridad para satisfacemblesivis

f) las medidas de seguridad que debe ejecutarse

g) los tipos de actividades que estan permitidagrdele la zona

h) los tipos de comunicacion permitira el accetzona

i) la documentacion de atributos de la zona.

Todo lo anterior se documenta y se combina enda #e seguridad comuan, que se utiliza
para orientar la construccion y el mantenimientdageactivos que figuran dentro de la
zona.

* Inventario de Activos

Para mantener la seguridad dentro de una zonagrgaaizacién debe mantener una lista
de todos los activos (fisicos y logicos). Estaaliste usa para evaluar los riesgos y
vulnerabilidades, asi como para determinar y mantéda adecuada las medidas de
seguridad necesarias para cumplir los objetivda @elitica de seguridad.

* Requisitos de Acceso y Control

Por su naturaleza, una zona implica que el accggolimitado a un pequefio conjunto de
todas las posibles entidades que pudieran tenes@act/na politica de seguridad de una
zona, debe articular el acceso necesario parana accumplir con sus los objetivos del
negocio y cOmo este acceso esta controlado.

» Evaluacion de la vulnerabilidady amenazas

Las organizaciones deben identificar y evaluarseataenazas y las vulnerabilidades, con
el fin de determinar riesgos, que causarian logagctlentro de la zona y no cumplirian con
sus objetivos de negocio. El proceso de documdstaamenazas y vulnerabilidades que
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sucede en la amenaza y la evaluacion de la vuliideah es parte de la zona de seguridad
comun.

» Tecnologias Utilizadas

Cada una de las tecnologias utilizadas en esttaTsis, trae consigo, un conjunto de
vulnerabilidades y riesgos correspondientes. Ratacir al minimo los riesgos para una
zona determinada, la politica de seguridad dara, debe tener, una lista dinamica de las
tecnologias permitidas en la zona, asi como lainatidas.

* Proceso de gestion de cambio

Es oficial y preciso, el proceso es necesario paaatener la exactitud de una zona
determinada, con el inventario de activos y com® ¢ambios afectan la politica de
seguridad de la zona. Un proceso formal, garagumalos cambios y adiciones a la zona,
no pongan en peligro los objetivos de seguridacerddl, una manera de adaptarse a las
nuevas amenazas en la seguridad. Las amenazasvylhasabilidades, con sus riesgos
asociados, va a cambiar con el tiempo.

6.5 Definicion de conductos

Los Conductos, son zonas de seguridad que se ra@idas procesos especificos de las
comunicaciones. En las zonas de seguridad, socansecuencia loégica de agrupamiento
de los activos (activos de comunicacion en este)cas conducto de seguridad protege la
seguridad de los canales que contiene, en la nftamma que el conducto fisico protege los

cables de dafios fisicos. Los Conductos, puedencaesiderados como "tubos" que

conectan las zonas o que se utilizan, para la coaeion dentro de una zona. Interna
(dentro de la zona) y externos (fuera de la zonafonductos para proteger las

comunicaciones "canales" (los cables de vista gionaf que proporcionan los vinculos

entre el activo. La mayoria de las veces en un Si&dio ambiente el conducto es el

mismo de la red. Es decir, el conducto es el cdble@uters, switch, la gestion de la red y
los dispositivos que componen las comunicacionesegmtadas en virtud del estudio. Los
conductos, pueden ser disimiles agrupaciones deltggas de red, asi como los canales
de comunicacion que puede ocurrir dentro de un@alenador. Los conductos, se utilizan
para analizar las amenazas y las vulnerabilidadegpgeden existir en las comunicaciones
dentro y entre las zonas.

6.5.1 Caracteristicas de los Conductos

Fisicamente un conducto puede ser un cable quecteodas zonas para fines de
comunicacion. Un conducto es un tipo de zona qupusale tener subzonas, es decir, un
conducto no esta formado por subconduits. Condwsgodefine por la lista de todas las
zonas que comparten los canales de comunicaciém @hdconducto de la empresa ,se
pone de relieve en la figura 11.
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Figura 11 Conducto de la empresa

Al igual que en las zonas, una opinion similar guegr construido para su uso en
aplicaciones SCADA. Un ejemplo de ello, se muestréa Figura 12.
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Figura 12 Ejemplo de conducto SCADA

Al igual que una zona, cada conducto tiene un eojde caracteristicas y requisitos de
seguridad que son sus atributos.
Estos se adaptan a:
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a) Politicas de Seguridad

b) Inventario de Activos

C) requisitos de acceso y controles

d) Amenazas y Vulnerabilidades

e) Las consecuencias de un fallo de seguridad
f) Autorizado Tecnologias

g) Proceso de Gestion del Cambio

h) Zonas de Conexion.

» Politicas de Seguridad

Cada conducto, tiene una participacion de contoelithentos, que describe los objetivos
de seguridad global y la forma de garantizar qususgpla el nivel de seguridad.
Este documento incluye:

a) Alcance del conducto

b) Nivel de Seguridad del Conducto

) La estructura organizativa y responsabilidadea pacer cumplir la politica de
seguridad del conducto

d) Los riesgos asociados con el conducto

e) La estrategia de seguridad para satisfacemjesivos

f) las medidas de seguridad que debe ejecutarse

g) Los tipos de canales que estan permitidas deettos conductos

h) La documentacion de los atributos del conducto.

Todo lo anterior, se documentan y se combinan eorelucto. La politica de seguridad se
utiliza para guiar y medir la construccion y el negmmiento de los activos que figuran en
el conducto.

. Inventario de Activos

Al igual que ocurre con la zona de inventario, lgggatorio tener una lista exacta de las
comunicaciones .

. Requisitos de Acceso y Control

Por su naturaleza, un conducto implica que el aceedimita a un pequefio conjunto de
todas las posibles entidades que podria tener acth®g politica de seguridad de un
conducto, debe articular el acceso necesario pataneucto y cumplir sus objetivos de
negocio y coOmo este acceso esta controlado.

» Evaluacion de las amenazas y la vulnerabilidad

Las amenazas Yy vulnerabilidades correspondienteger para un determinado conducto.
Las organizaciones deben identificar y evaluarseataenazas y las vulnerabilidades a fin
de determinar el riesgo que causan los activogaeied conducto para dejar de cumplir
sus objetivos de negocio. El proceso de documéamsaamenazas y las vulnerabilidades
gue sucede en la amenaza y la evaluacion de larabiiidad, que es parte de la politica de
seguridad del conducto. Muchas posibilidades, exigtara reducir el riesgo de una
amenaza, que explotan una vulnerabilidad deterrairgehtro de un de conducto. La
politica de seguridad deberia indicar qué tiposaldgramedidas son apropiadas frente al
riesgo.
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» Tecnologia Autorizada

Como la automatizacion industrial y sistemas detrobnevolucionan para satisfacer
necesidades empresariales en constante cambéanlaldgia sirve para aplicar los cambios
debe ser controlada. Cada una de las tecnologiagsdds en estos sistemas, trae consigo
un conjunto de vulnerabilidades y riesgos corredmotes. Para reducir al minimo los
riesgos para un determinado conducto, la politieasdguridad debe tener, una lista
dindmica de las tecnologias permitidas en los mgsmo

. Proceso de gestion del cambio

Este proceso, es necesario para mantener la gredsiun conducto de la politica y cdmo
se realicen cambios. Un proceso formal, garantizan lgs cambios y adiciones a los
conductos, no comprometen la seguridad de objetAdsmas, una manera de adaptarse a
las nuevas amenazas a la seguridad y los objetemgseridos. Las amenazas y las
vulnerabilidades, con sus riesgos asociados, aandiar con el tiempo

* Zonas de Conexion

Un conducto, también puede ser descrito en térndadas zonas a las que esta conectado.

6.6 Modelo de Relaciones

Los modelos descritos en las paginas anteriorés estacionados entre si, asi como las
politicas, procedimientos, y directrices que congpomin programa de seguridad. Estas
relaciones se muestran en el siguiente diagrama.

Policies,
Procedures
and

Guidelines

=i d Conduit| g —
E one éIfl.‘r':u:nde:m N —{ Assets o]
gy | e |
o1i] [484] [5r

£4 ($%] (8 ==

ﬁfg_ Reference

g | Architecture g

Figura 13 Relaciones de lo Modelos
Mas informacion detallada sobre el proceso de elakaxion de dicho programa se
dirige a la parte 2 estandar ISA99 en la serie, "Eéstablecimiento de un Industrial
Automatizacion y Control de Sistemas de SeguridadrBgrama.”
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7. DIFERENCIAS DE LA SEGURIDAD ENTRE LOS SISTEMAS TI 'Y
SISTEMAS DE CONTROL

7.1 LOS RIESGOS

Sistemas Tl Pérdida de datos e informacion, archivos y doecuos causando retrasos de
transacciones y afectan a la empresautsos, tiempo, dinero,...

Sistemas de contral ademas de lo previsto por sistemas informatitms,sistemas de
seguridad no pueden afectar la integridad fisicdadepersonas (salud, accidentes de
trabajo, riesgo ambiental) y sobre la conservaaénplantas de produccion y de las
elementos (recursos, tiempo, dinero, Maquinaria)

7.2 LA ARQUITECTURA DE LA RED

Sistemas Tl:normalment, la arquitectura es cliente-servidon especial gestion de la red
en puntos criticos (s6lo el servidor)

Sistemas de controlLos mismos "clientes" son los "Server" de datéticos y en tiempo-
real distribuidos en la red (Variables/DCS, PLCAB®@/MHI, CNC, DNC, etc.)

7.3 LOS REQUISITOS DE DISPONIBILIDAD

Sistemas TI actividades mas intensas, en horario normalesfidea y la posibilidad de
detener y/o “re-arrancar " por un eventual mamt@mto y reparacion (salvo, obviamente
como en linea sistemas bancarios o el comercitr@heco).

Sistemas de controlen muchos casos, siempre activos 24/24 horasligé/de la semana,
en plantas de produccion continua o de segundasopdbtes de produccion. Detener los
sistemas, no es posible sin parar la produccion.

7.4 CONSECUENCIAS EN LAS SITUACIONES DIFICILES DE PREDECIR.
Sistemas TI: para los sistemas TI, las consecuencias negaomagdimitados, en la gran
mayoria de los casos, la informacion.

Sistemas de contral Las consecuencias dependen del proceso controleattas las
funciones deben ser establecidas, para no agregserabilidad al sistema y el proceso
(véase el punto 1 sobre el riesgo)

7.5 MOMENTOS CRITICOS PARA LA INTERACCION.

Sistemas T! en situaciones de emergencia hay procedimierdos lp salvaguardar los
datos, el cierre de las aplicaciones, el apagadosdgstemas....

Sistemas de control:las reacciones en situaciones de emergencia deerapidas y
eficaces. La informacion critica debe ser actudfziajo la supervision de los operadores;
a veces no hay tiempo para pedir autorizacion enéigacion de contrasefas.

7.6 LOS TIEMPOS DE RESPUESTA NECESARIA Y EL TRAFICO DE RED
Sistemas Ti La lentitud y el rendimiento de la red son pridles y a menudo no son
criticos. Las comunicaciones en tiempo real sonexeapcion, pero el ancho de banda es a
menudo un recurso escaso.

Sistemas de Controlno son aceptables, las demoras en el tren impuksosel
reconocimiento de los datos de sensores y contn@adLos tramos de datos son cortos y
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frecuentes. A menudo no es necesario un alto 'méedio” de la red, pero es necesario
para garantizar el cumplimiento

7.7 EL SOFTWARE DEL SISTEMA SON DIFERENTES.

Sistemas TI El software del sistema y los sistemas operatjVdgsdows, UNIX, Linux),
son conocidos y probados, generalmente controlgdastualizado para actividades de
administracion normal de informéatica.

Sistemas de contral Los sistemas operativos, pueden ser diferentegedes también los
mismos sistemas TI), pero son utilizados en formf@rehte: las reglas habituales en el
mundo TI, con frecuencia no son posible. Por ejempQue el sistema operativo o tarjeta
de red tienen un PLC o un DCS? Ademas la habilatadas personas es diferente de
personal de TI, asi como la conciencia y capaditesobre redes y sistemas.

7.8-LIMITACIONES DE HARDWARE Y SOFTW ARE RECURSOS

Sistemas Tl Tl define las necesidades de hardware y softwigelos sistemas y
administra el mantenimiento y la actualizacion,ise¢ps normas y procedimientos de
seguridad informatica.

Sistemas de control:a menudo hardware y software son "especiales'oglados como
un todo al sistema. No se puede actualizar el ur@ otro segun lo pida seguridad
informatica. Un cambio sé6lo en uno de los compa®ntomo un PC, puede garantizar
poner fin al sistema.

7.9 INTEGRIDAD DE LOS DATOS E INFORMACION.

Sistemas TI:La mayor parte de los datos criticos, estan eemidor y defendibles segun
las "reglas de la “CID” (Confidencialidad, integadi disponibilidad), con las oportunas
medidas por ahora codificadas.

Sistemas de control los datos e informacion, provienen directamenge sgnsores,
controladores y subsistemas, su integridad es ieégnmuchas veces no controlable. Se
necesitan precauciones especificas para elimirsdguer posible fuente de corrupcion de
los datos y deteccidn de intrusos.

7.10 LAS COMUNICACIONES

Sistemas TI los protocolos y los medios de comunicacion ssumalmente conocidos y

vinculados a los estandares de uso universal midlo Tl (TCP/IP, etc.)

Sistemas de controlLos protocolos, y los medios de comunicacion sterehtes, a veces

propietarios o especificos para la aplicacion: sedatre PLC, DCS, CNC/DNC, las
comunicaciones seriales asincronas con RTU, cacesltambién via radio, teléfono y
bus/redes dedicadas.

7.11 ACTUALIZACIONES DE SOFTWARE (PARCHE).

Sistemas Tl Existe algunas practicas probadas, para el cees@ctualizaciones de
software (del sistema o aplicaciones), de los ersdg mejoras en ambientes de prueba y
la instalacion de los sistemas productivos, en rfasnentos de baja utilizacion. Los
sistemas, raramente estan sujetos a la reglamé@mtaegilidaciones externas.

Sistemas de control:la gestion del parche puede ser muy compleja yl@danto a
menudo sistemas son "congelados" no actualizadodifitsl para instalar parche de
software del sistema o aplicacion; en primer lugamecesita una prueba completa de cada
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componente para verificar el impacto con otros cameptes y médulos del sistema, y en
aplicaciones en sectores reglamentados, comprob@nes de la validacion de los
sistemas.

8. ESQUEMAS DE SEGURIDAD PARA INTEGRACION

8.1 Por qué uso Firewall para proteger y redes deatrol sistemas SCADA/DCS?

El Firewall puede ayudar a reducir los riesgos @#so no autorizado (o de tréfico de red
no previstos y/o autorizado) a la RCP vy a losmamentes de la red y sistemas SCADA y
DCS.

Aqui algunos de los objetivos de una estrategia patucir esos riesgos:

 Eliminar las conexiones directas desde Intraset ée la red de empresa para controlar y
a RCP sistemas SCADA y DCS y viceversa.

» Restringir el acceso al control de la red RCPsauUsuarios de la empresa por la red
empresarial.

» Hacer mas facil (pero solo a los usuarios awdins y autenticados) el acceso por la red
empresarial, a la red datos, provienen de la recbd&ol RCP y residentes en el servidor
de histdricos y servidores Web.

» Acceso abierto remota (para el mantenimientosyfmervision) en una forma controlada y
sé6lo a los usuarios autorizados y autenticados.

» si tiene dispositivos inalambricos, establecenes@ones seguras que no se abren
vulnerabilidad frente a la red de control existerR&IC.

* establecer normas para todo el tréfico permiidoed de control PNC

* supervisar el trafico para impedir acceso no ra#do y el tradfico no quiso sobre el
control de la red PNC.

* para establecer conexiones seguras incluso pgestion de Firewall.

Estas son algunas de las tipicas arquitecturasligaegmentacion de PNC y sus redes de
control segregacion por red corporativa es poradigipos Firewall

8.2 Utilizacion de Firewall a dos puertos entre laed de control PCN (Proceso

Control Network) y la red de la empresa RE (Enterpise Network)

Al proporcionar el uso de un Firewall basico cos gaertos entre la red de la empresa RE
y la red de control, podemos ayudar a mejorardarsgad de las aplicaciones en la fabrica.
Muchos Firewall en el mercado ofrecen lo llamadstddo de inspeccion” para todos los
paquetes TCP con la adicion de los servicios deyPpara la protocolos mas comunes
utilizados en la capa de aplicacion tales comanttyp, y SMTP. Si el Firewall esta instalado
y configurado de forma "agresiva" (limitando asimlayoria de estos protocolos) podemos
reducir la posibilidad de que halla un ataque sxitdesde fuera de la red de control RCP.
Muchas empresas utilizan esta configuracion cortémdar para la proteccion de sistemas
SCADA, DCS y RCP
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Figura 14 Utilizacién de Firewall a dos puertos eme la red de control PCN (Proceso
Control Network) y la red de la empresa RE (Enterpise Network)

El uso de esta arquitectura de Firewall con dostpsientre la red de control y la red de la
empresa, aunque es una buena eleccion de proteegige que existan normas para abrir
canales directos de la comunicacion entre los ddsst y esto podria ser riesgoso. Es
necesario proporcionar un disefio exacto, la cordigan de la red y una supervision
posterior precisa de las anomalias para reduciquiea riesgo de ataque.

8.3 Separacion de la red RCP de RE mediante unarabinacion de Router y Firewall
Una Configuracion un poco mas sofisticada que kerem, se obtiene combinando la
funcionalidad del router y del Firewall juntos, denel router esta presente antes que el
Firewall y realizar algunos servicios basicos pidlteado de paquetes, mientras que el
Firewall administra lo mas complejo, utilizandotéenica de estado de inspeccion o por
Proxy.

455 =

Firewall

External
Router

Internal
Switch 1

Figura 15 Separacion de la red RCP de RE mediantena combinacioén de Router y
Firewall

Esta configuracion se presenta cuando se esta tedoedirectamente a Internet,
precisamente porque el router es capaz de marejarma rapida, grandes volimenes de
paquetes de entrada, especialmente en el casosdatdques a DOS (denegacion de
servicio), y por lo tanto reduce la carga del Fakw
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8.4 Firewall con zona desmilitarizada (DMZ) entre & red de control RCP y la red
empresa RE.

Una considerable mejora es el caso con el usoreledil que puede manejar uno 0 mas
zona DMZ (zonas desmilitarizada) entre la red datrob (RCP) y la red de la empresa
(RE).

La DMZ zona desmilitarizada comprende, por ejemmb,servidor de histéricos y
servidores Web/Terminal servidor, una base de ddtosna intranet servidor, un punto de
acceso a la red inalambrica, un punto de acceédoessrvado al exterior soporte (remotas),
etc.

De hecho, el uso de Firewall con capacidad paraneetp y deberia algunos zona
desmilitarizada, permite la creacion de zonas nmdelias de la red, que a menudo son
identificados como proceso red de informacion (PPRgra crear una zona desmilitarizada
es necesario que el Firewall tenga tres o masgmiash tipico Firewall basico tiene una
interfaz para el exterior (publica) y un hacia dade(privado).

Para crear distintas zona desmilitarizada, por dmdos puertos esta la red corporativa
(RE), a un segundo puerto esta conectada con lzaeol SCADA, PLC, DCS, etc.
(RCP), mientras que los puertos restantes se @rackzona desmilitarizada con un
servidor de histoéricos y servidores Web/Terminaviser, dispositivos "seguros”, puntos
de acceso inalambricos, etc. la figura de abajostrau@na configuracion tipica con red de
control zona desmilitarizada entre RCP y red caipa RE.

I
IDMZIPIN o |

% | Entemprise
| z e Metwork

802.11 WLAN

Figura 16 Firewall con zona desmilitarizada (DMZ) atre la red de control RCP y la
red empresa RE.

Al adoptar ciertos criterios de la politica de satad de la organizacion, se puede definir
una lista de control de acceso ACL con una clatandacion, de los usuarios y los
dispositivos de RCP y todos los demas segmenttss réel, con una estrecha supervision o
incluso una prohibicion de paso para trafico a RZ&cedentes de otras zonas.
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8.5 Un Par de Firewall en serie entre la red de ctmol RCP y la RED de la empresa
RE.

Una variante de configuracién anterior (Firewallltipuesto forma una DMZ entre la red
de control RCP y red corporativa RE) el uso de ande Firewall situados entre la red de
la empresa RE y red de control RCP, crean una desailitarizada entre las dos redes,
donde se encuentran los servidores que serdnadbzen comuan por los usuarios de los
dos redes. Los computadores en esta zona desizalitarson generalmente los servidores.

m Enterprise
e Network

I >

-
e

O O Ch
Sy R L )

Figura 17 Par de Firewall en serie entre la red deontrol RCP y la RED de la
empresa RE.

Esta configuracion permite también a separar clandnla administracién por parte del
personal de automatizacion y de las personas quaattan la parte Tl (tecnologias de la
informacién): en realidad, cada grupo podria adstiai su "propio” Firewall que define su
propia red y por lo tanto sus fronteras. Esta nwdslrecomendado por Ferc USA (Federal
Energia Comisién Reguladora) En su documento "@mstpLde normas de seguridad”.

8.6-Combinacién con Firewall y redes de control RCBobre la base de V-LAN

Hasta ahora hemos analizado situaciones en lashgm®s hablado redes de control
RCP/SCADA como entidades individuales. Hay muchasos en que se definen las areas
funcionales, plantas, control células, cada uno sistemas dedicados RCP o SCADA y
donde es necesario tener una comunicacion entrelifeeentes segmentos de la red,
manteniendo la necesidad de cada uno de los dispsside estos segmentos puede
combinar datos disponibles para el servidor y laceatracion de la informacion de

diferentes zonas de las plantas.

para ampliar las arquitecturas que hemos vist@rastra con una nueva segmentacion de
las redes SCADA y RCP en diferentes sub-redes VLpdHemos controlar y permitir
todas las comunicaciones entre las diferentes VIwilzando un switch capa-3 con un
simple filtrado de paquetes. Bajo el switch de ey una serie de switches de capa-2
con estandar 802.Q VLAN, permitiendo que la comaciin directa entre todos los
dispositivos de la misma VLAN, para forzar y regulado el trafico entre los diferentes
VLAN hacia el switch de capa-3 configurado comudil
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Figura 18 Combinacién con Firewall y redes de cortl RCP sobre la base de V-LAN

Un VLAN impide la propagacion del trafico no desescen todo el segmento de red:
previene por lo tanto que un acceso no controlagkdel el interior (por ejemplo un
desarrollador o de otra persona con su portatitardrolado) pueda introducir un virus o
otros Malware.

Los entornos de la RCP y SCADA estan bien contodagl seguros gracias a que el

Firewall esta entre DMZ, y la red empresa RE; da awt/el pueden ser suficientes estos
switches, sin tener que recurrir a sofisticadosvil.
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