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Resumen

En la actualidad, la gestion del riesgo ambiental forma parte de la administracién de una
ciudad por lo tanto la instalacion de redes de sensores se convierte en la plataforma tecno-
légica que recolecta la informacién del medio ambiente necesaria para gestionar “atencion
y prevencion de desastres”, Para ello la mayoria de los gobiernos publicos para ciudades
ubicuas utilizan estas redes de sensores, para la automatizacién y monitorizaciéon de areas
con alto riesgo de desastres naturales mejorando los procesos de toma de decisiones ante un
suceso imprevisto y disponiendo de servicios en tiempo real [1]. En la gestion del riesgo se
definen pardmetros criticos a la hora de un disefio de red de sensores, en los que hay que tener
en cuenta problemas de: escalabilidad, latencia, retardos en la entrega de paquetes, platafor-
ma de envio de datos, heterogeneidad de redes, sincronizacién de datos entre muchos otros.
Esta propuesta pretende disefiar un sistema de hardware que pueda ser implementado y que
logre atacar en forma distribuida los problemas de escalabilidad y latencia. Dicho sistema
funcionard dentro de una red inaldmbrica de sensores que contiene aplicaciones de alto nivel
para cargar datos directos en un servidor en internet. En el presente proyecto se abordara el
problema de comunicacién que permite atacar o aportar una solucion a la dificultad produ-
cida por la congestion de datos en redes de sensores de gran cantidad de nodos a través de
la alternativa del disefio de una arquitectura de red, para ello €sta sera dividida en pequefias
redes de acceso distribuido con topologia en estrella. En este escenario, cada una de las redes
distribuidas requiere un acceso directo al centro de fusién, en donde la menor cantidad de
nodos intermediarios mejora el desempefio del sistema lo cual se tratard y analizard con la
implementacion del dispositivo y definicién de arquitectura de red para el funcionamiento del
mismo.
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Planteamiento del Problema

Una red de sensores, retine un conjunto de dispositivos electronicos interconectados entre
si, los cuales representan una solucidn técnica a la gestion del riesgo en ciudades inteligentes.
Segun L. Filipponi [2], 1a implementacidn de estas redes sugiere la topologia de red en drbol,
que por sus caracteristicas naturales, posee problemas debido a la concentracién de datos en
algunos puntos; como consecuencia, cuando la red es puesta en funcionamiento, tiende por
momentos a no reaccionar ante el envio simultdneo de informacion, saturando algunos puntos
de la red y alterando el normal funcionamiento De cualquier modo en espacios inteligentes
los datos enviados a través de redes de sensores a diferentes dispositivos y aplicaciones pro-
duce grandes cantidades de informacién en tiempo real las cuales son procesadas por muchos
dispositivos de hardware. En los puntos de mayor concentracion de datos, la red puede per-
der calidad especialmente en nodos “Sink” o nodos colectores en donde se presenta la mayor
concentracion de datos recibidos o procedentes de diferentes puntos de red, en estos nodos se
suelen formar “cuellos de botella” haciendo que la red pierda escalabilidad debido al retra-
so que se puede generarse. No obstante estos nodos colectores no solo reciben informacién
sino que también tienen que enviarla al siguiente punto de red el cual ofrece un servicio, de
acuerdo a las exigencias de trafico de datos o aumento de trabajo, afectando su escalabilidad,
en ciudades con grandes y exigentes recoleccion y monitoreo de datos procedente de la red
de sensores sigue siendo una tarea dificil debido a las limitaciones de una WSN: ancho de
banda, alto consumo energético debido a sus caracteristicas de procesamiento asi como el re-
tardo en la entrega de los paquetes [3]. La latencia en la transmisién impide que los paquetes
sean entregados en tiempos adecuados, por lo cual la informacién recolectada en diferentes
puntos de la red implementada debe ser procesada para hacer correlacion de los datos obteni-
dos sin embargo esta funcién podria ser compleja [4]. Los datos que son trasmitidos desde en
un nodo raiz hasta un nodo central pueden cruzar por varios puntos de deteriorando el com-
portamiento y desempefio de la red WSN nuevamente se evidencia que la latencia impide la
entrega oportuna de datos urgentes o no urgentes debido al congestionamiento de los nodos
“Sink™ [3].
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De acuerdo a lo anteriormente mencionado, se plantea que la problemética radica en la
concentracion de los datos en ciertos puntos de una red de sensores tipo malla para ambientes
urbanos, en las cuales se identificaron que los datos deben llegar 1o més pronto posible al nodo
central o nodo receptor final de tal manera que la latencia disminuya. Para este desarrollo se
propone elminar topologias robustas, y no se abordara el tema de optimizacion de protocolos
de enrutamiento y solo se trabajard en escenarios urbanos.



Objetivos

Objetivo General

Disefiar e implementar un médulo de comunicacion inaldmbrico para nodos coordinado-
res que comunique los datos adquiridos en la red de sensores a las bases de datos en el centro
de fusién de forma directa basada en una arquitectura de red con topologia en estrella.

Objetivos Especificos

= Elaborar un estado del arte que contenga informacion cientifica en relacién a los pro-
blemas, alternativas y soluciones de conexion entre un nodo sensor coordinador y el
centro de fusidn.

= Disefiar una plataforma de comunicacion entre un nodo coordinador y el centro de
fusién por medio de una plataforma de desarrollo abierta.

= Implementar el disefio de la plataforma propuesta, interconectando los dispositivos
electrénicos utilizando: conexiones fisicas, lenguajes de alto nivel, programacién de
microcontroladores, protocolos de comunicacién inaldmbrica, algoritmos de recolec-
cién de datos, servidores web locales y sistemas operativos.

= Analizar los resultados de la implementacion de la plataforma, observando la respuesta
y adaptacion del sistema en escenarios de operacion en condiciones de laboratorio.



Capitulo 1
Estado del Arte

Los avances tecnoldgicos han evolucionado en los ultimos afios, trayendo consigo nuevos
dispositivos y plataformas de desarrollo para trabajar en la evolucién de ciudades inteligentes.
Estos avances son objeto de estudio para desarrollar nuevas aplicaciones que den soluciones
en muchas dreas tales como: agricultura, espacios inteligentes, gestion de riesgo entre otros.
La tecnologia ha obligado que las personas estén en contacto directo con dispositivos movi-
les con acceso a internet, dicho contacto hace que se interactie o estén conectados con otros
elementos o cosas que lo rodean. A dicha interaccion entre las personas y los dispositivos o
cosas que lo rodean se llama “Internet de las Cosas” (IoT) esto seria en palabras comunes
sin embargo la UIT sugiere la siguiente definicion para el “loT’: “Infraestructura mundial al
servicio de la sociedad de la informacion que propicia la prestacion de servicios avanzados
mediante la interconexion (fisica y virtual) de las cosas gracias al interfuncionamiento de
tecnologias de la informacion y la comunicacion[48]. De acuerdo a lo anterior se puede de-
cir que las “cosas” es un término asociado a todos aquellos dispositivos electrénicos usados
en la vida cotidiana para facilitar el diario vivir, los cuales entregan informacion de variables
a los diferentes actores interesados en un proceso. En este capitulo, se explicardn los trabajos
relacionados con el tratamiento de los datos en una red de sensores y los problemas dentro de
ésta, en el escenario del internet de las cosas. Las redes de sensores recolectan datos de una o
muchas variables andlogas del medio ambiente, sin embargo, la recoleccién de informacién
de estas redes debe ser guardada en forma segura facilitando el acceso.

“Una red inaldmbrica de sensores (WSN) consiste de un nimero de nodos que combinan
capacidades de medicién fisica como temperatura o concentracién de algin elemento, con
capacidades de interconexién y computacion. Algunas redes, como las que monitorean el
medio ambiente, consisten de muchos nodos que generan datos cada segundo haciendo el to-
tal de volumen de datos generados muy grande. Sin embargo para la mayoria de aplicaciones,
las mediciones de sensores individuales son de menor importancia y los usuarios estan gene-
ralmente més interesados en extractos que combinan un conjunto de mediciones de datos de
sensores en una estadistica mas simple y sélida. Es por ello que muchas organizaciones que
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administran redes de sensores usan la Internet para publicar dichos extractos y de esta forma
facilitar su uso” [6]. Para el transporte de informacién entre un nodo a otro, son utilizados
los protocolos de comunicacion inaldmbricos los cuales deben cumplir ciertas caracteristicas
tales como: seguridad, bajo consumo, velocidad en la transmisién de datos entre otros.

1.1. Casos de estudio

1.1.1. Proyecto “Open WSN”

Existen muchos proyectos que trabajan el tema de redes de sensores y sus problemas
pero existe uno en particular que trata el tema de protocolos y algunas recomendaciones para
tratar y estudiar dicho desarrollo es el “Open WSN”. Este proyecto busca la implementacién
de una pila de protocolos de c6digo abierto la cual se pueda implementar bajo la norma IEEE
802.15.4e “Time Synchronized Channel Hopping standard” y que a su vez pueda integrarse
al “IoT”. Utilizando elementos de software (protocolos, simuladores) y hardware (sensores
de precision, microcontroladores, plataformas de hardware). El proyecto es desarrollado bajo
el estindar IEEE 802.15.4e con conexion a internet. Para ello son utilizados los protocolos
6LoWPAN (IPv6 over Low-Power Wireless Personal Area Network), RPL (Routing Protocol
for Low Power and Lossy Networks) y CoAP (Constrained Application Protocol) [7]. Estos
protocolos trabajan sobre una red hibrida IPv4 e IPv6 tal como lo ilustra la Figura 1.1.

Actuacion Remota

N

Internet Host

e

. Internet Internet
\\
Red Open goytzrde _ 3
WSN ajo Consumo Servidor
de Datos

v

Coleccion de Datos

Figura 1.1: Arquitectura del proyecto Open WSN.
[7]
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Para el desarrollo de este trabajo de grado se tendrdn en cuenta los aspectos relacionados
con los protocolos de comunicacién (solo para implementacién de operacién mas no para
andlisis). El disefio del prototipo a realizar se conectard a una plataforma localizada en la nu-
be, que para futuros proyectos se espera que éste mismo esté implementado sobre plataformas
con protocolos IpV6. Por otro lado los protocolos que se recomiendan para la implementa-
cién de redes inaldmbricas de sensores deben ser de bajo consumo energético asegurando la
independencia de las fuentes de alimentacion eléctrica.

Un protocolo de bajo consumo energético es desarrollado con el estandar IEEE 802.15.4,
sin embargo, la implementacion de este estdndar tiene algunas desventajas las cuales van
asociadas a la utilizacion de algoritmos de enrutamiento para la sincronizacién de nodos los
cuales agotan la vida util de la fuente de alimentacion para este caso las baterias. Por otro
lado el tema de las frecuencias y sus problemas de interferencia también inciden en forma
negativa en el desempefio de la red, generalmente las redes de sensores se configuran en tipo
malla lo cual hace que se evidencien estas desventajas sobre la red.

APLICACIONES DE USUARIO

"Socket" de abstraccion Berkeley
TRANSPORTE

[ TceP| [ubp]| [ CoaP |

IPvE

[ REENvIO | [ RPL | [ICMPvé |

ADAPTACION

[coLA |

RESERVA
[ screpute | | REENVIO |

ACCESO MEDIO
[ IEEE 802.15.4e |

Abstraccion de Hardware
ELEMENTOS FISICOS DE SOPORTE

[PINES| [LEDS|  |RADIO| |TIEMPO |

Figura 1.2: Pila de protocolos del estandar “Open WSN” .
[7]
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La Figura 1.2 ilustra la pila de protocolos sobre la que estd implementado “Open WSN”.
Como se menciond anteriormente existen protocolos que requieren sincronizacién de nodos,
los cuales agotan los recursos energéticos disponibles, sin embargo, para que este problema
disminuya se pueden armar pequefias redes de sensores no mayor a 8 nodos, que no requie-
ran la funcién de sincronizacién en forma constante, sino que, al contrario utilice los recursos
minimos de red sin perder las condiciones 6ptimas y de trabajo para el adecuado funciona-
miento de la red de sensores. En cuanto a la diversidad de frecuencias, los efectos de la sefial
se ven afectados por los fendmenos fisicos asociados como a la interferencia, refraccion, di-
fraccion y reflexion, entre otros.

La norma IEEE 802.4.15e busca actualizar los equipos que tengan el protocolo tradi-
cional MAC 802.4.15 para que mejoren los problemas de sincronizacién de nodos. En este
protocolo una trama posee ranuras que llevan informacion a ciertos a nodos especiales dentro
de la misma red, dicha informacién pueden ser 6rdenes tales como: recibir, enviar o0 modo
“Sleep”, 1o cual optimiza el rendimiento de la red y mejora el consumo de energético porque
cada trama lleva la informacién necesaria al nodo que lo requiera. Por otro lado este estin-
dar utiliza la técnica de “Channel Hopping” para disminuir la interferencia generada por las
otras sefales del medio durante la transmisién; sin embargo segun el reporte dado por “Open
WSN” esta técnica ha tenido problemas de implementacion, puesto que le hace falta adicio-
narle el sincronizado del canal lo cual mejoraria la comunicacion efectiva entre nodos. Los
protocolos utilizados en “Open WSN™ tienen las siguientes caracteristicas:

= 6LoWPAN: Cada nodo se visualiza como un host normal en internet facilitando del
lado del cliente su manipulacidn.

= RPL: Se utiliza para mantener un enrutamiento en la malla de nodos.

= COAP: Soporta y permite la interacciéon “RESTFULL” con nodos individuales sin so-
brecarga en el protocolo TCP, HTTP y UDP.

Las pruebas y resultados obtenidos, a partir de este protocolo, son optimas puesto que en 15
(ms) (ver articulo [7]) la informacién que es enviada desde un microcontrolador hasta el otro
nodo es rdpida, sin embargo esta arquitectura suele ser muy robusta a la hora de implementar,
a pesar de las ventajas mencionadas anteriormente.

1.1.2. Caso Libelium

Para el desarrollo de este numeral (1.1.2) se extrajo la informacién directamente de [8].
Libelium es una empresa de capital espafiol, puntera en alta tecnologia que disefia y fabrica
tecnologia de hardware para la implementacién de redes WSN, asi como, la integracién de
sistemas y disefio de ingenieria para llevar a cabo soluciones para ciudades inteligentes o
usuarios finales en el menor tiempo posible. Una de las plataformas tecnoldgicas ofrecidos
es el “Waspmote” (Tabla 1.1).
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Tabla 1.1: Plataformas comerciales para desarrollo y disefo digital
[8]

Productos

Waspmote ha sido disefiado para ser de bajo consumo.
Tiene conmutadores digitales permiten activar y desactivar
cualquiera de las interfaces de los sensores.

Posee sensores: CO, CO2, humedad del suelo, la presencia,
la humedad, la temperatura, deteccion de vehiculos, la
radiacion, la corriente, liquido, luminosidad, etc. .

Interfaces Inaldmbricas: Hay 11 diferentes interfaces
inaldmbricas para Waspmote incluyendo larga distancia
(3G / GPRS / 868 / 900MHz), de medio alcance (ZigBee /
802.15.4 / WiF1) y de corto alcance (RFID / NFC /
Bluetooth 4.0).

Protocolos Industriales: Conecte cualquier sensor en
entornos industriales. Compatible con: RS-232, RS-485,
Modbus, CAN Bus, 4-20 mA.

D) Bibliotecas De Cifrado: Las Bibliotecas de cifrado para
; N Waspmote garantizar la autenticacion, confidencialidad
2 ;ﬁi& (privacidad) y la integridad de la informacién recogida por
(/] los sensores.
| '@ 6LoWPAN / plataforma de desarrollo de IPv6 (Waspmote

utilizando el codigo fuente pila 6LoWPAN disponible.

! d Mote Runner): Obtener conectividad IPv6 en cada nodo

El mercado al que se dirige Libelium es el de Internet de la cosas (IoT). La tecnologia y
producto de Libelium son totalmente horizontales y transversales porque permite su integra-
cion fécil y flexible con plataformas y aplicaciones de empresas para crear soluciones para el
usuario final en una multitud de aplicaciones con una misma base tecnolégico [8].

“Plug & Sense!” es el nuevo waspmote (Figura 1.3), que permite a los desarrolladores
olvidarse de disenos electronicos y centrarse en los servicios y aplicaciones realizando im-
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plementaciones escalables teniendo costos minimos de mantenimiento. La nueva plataforma
se compone de una robusta carcasa resistente al agua y a las condiciones climéticas adversas
con conexiones externas para armar los sensores, el panel solar, la antena y el cable USB con
el fin de reprogramar el nodo. También, posee un mdédulo de seguimiento en tiempo real, que
permite realizar aplicaciones de seguimiento; leer las coordenadas GPS y enviarlos mediante
el uso de una peticion HTTP a un servidor web, también utiliza Googlemaps para mostrar la
ubicacién en tiempo real.

Figura 1.3: Waspmote Plug&sentido!.
[8]

“Meshlium” (Figura 1.4) es un Linux router, el cual puede contener 5 diferentes interfaces
de radio: Wifi 2,4 GHz, Wifi 5GHz, 3G/GPRS, Bluetooth y Zigbee. También, puede integrar
un médulo GPS para aplicaciones méviles y vehiculos y funciona con luz solar y baterias.
Estas caracteristicas junto con una carcasa IP67 de aluminio permite a Meshlium colocarse
en cualquier lugar al aire libre.

o~
[*
rd

s

3 <

:‘ -
-

Figura 1.4: Meshlium.
[8]

Libelium, se apoya en el desarrollo de proyectos importantes a nivel mundial para imple-
mentar sus productos y servicios consiguiendo experiencia en tema de redes de sensores, lo
que les permite traer nuevos desarrollos, instalar nuevas tecnologias, crear nuevos dispositi-
vos, entre otros. La tabla 1.2 describe en forma breve algunos de estos proyectos que sirven
de apoyo para dimensionar el alcance del trabajo que se desarrolla en esta tesis que permite
tener elementos de criterio de disefio.
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Tabla 1.2: Algunos proyectos desarrollados por Libelium.

En Valencia para supervisar
Gestion del Ciclo del Agua.

El Sistema Inteligente del Agua consiste en una red
movil inaldmbrica sensor que se puede implementar
rdpidamente en un drea en particular para vigilar la
calidad del agua mediante la medicién de pardmetros
tales como el pH, la conductividad, la reduccion de
la oxidacién potencial y la turbidez.

En Serbia para el monitoreo
ambiental por transporte
publico.

i

Varios Waspmotes fueron instalados en los vehiculos
de transporte publico para controlar un conjunto de
parametros ambientales a lo largo de una gran drea,
asf como a proporcionar informacidn adicional para
el usuario final como la ubicacién de los autobuses y
estima tiempos de llegada a paradas de autobiis.

En México para supervisar
los motores industriales.

Este sistema es capaz de controlar la temperatura y la
vibracion de los motores industriales, de advertencia
cuando se detecta un funcionamiento anormal.

Agricultura Inteligente en
Galicia para supervisar
vifiedos.

Este sistema es capaz de monitorizar diferentes
parametros tales como la temperatura ambiente y la
humedad, la temperatura del suelo y la humedad o
humedad de la hoja.

Las aplicaciones en condiciones de operacion son items que sirven como punto de refe-
rencia para desarrollar recursos tecnoldgicos que faciliten el diario vivir de las personas. Por
lo tanto, Libelium ofrece aplicaciones que aportan cosas muy interesantes para el tema de las
ciudades inteligentes, como se describen a continuacion:

Para Ciudades inteligentes:

= La salud estructural: Monitoreo de vibraciones y las condiciones materiales en edifi-
cios, puentes y monumentos historicos.
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= Ruido Urbano Mapas: monitoreo de sonido en zonas de bar y zonas céntricas en tiempo
real.

= Congestion de trafico: Monitoreo de vehiculos y peatones para optimizar los niveles de
conduccién y rutas de senderismo.

= Carreteras inteligentes: con mensajes de advertencia y desvios de acuerdo a las condi-
ciones climadticas y eventos inesperados como accidentes o atascos.

Para Entorno Inteligente:

= Deteccion de Incendios Forestales: Monitoreo de gases de combustion y las condicio-
nes del fuego de suscripcidn preferente para definir las zonas de alerta.

s Contaminacion del Aire: control de las emisiones de CO2 de las fabricas, la contami-
nacion emitida por los coches y los gases toxicos generados en las granjas.

= Deslizamiento de tierras y la Prevencion de Avalancha: Vigilancia de la humedad del
suelo, las vibraciones y la densidad de la tierra para detectar patrones peligrosos en
condiciones de la tierra.

= Terremoto: Detecciéon Temprana de control Distribuido en lugares especificos de los
temblores.

Para Agricultura inteligente:

= Vino de Calidad: Mejora de monitoreo de humedad del suelo y el didmetro del tronco
en los vifiedos para controlar la cantidad de azuicar en las uvas y la salud de la vid.

= (Casas Verdes: Control de las condiciones micro-climéticas para maximizar la produc-
cion de frutas y hortalizas y su calidad.

= Estacién Meteoroldgica de la Red: Estudios de las condiciones meteoroldgicas en los
campos para el prondstico.

1.1.3. Otros Casos de Estudios

Los proyectos desarrollados alrededor de la gestion de riesgo en diferentes paises, tienen
un impacto a nivel tecnoldgico [9], por ello, las redes inaldimbricas de sensores han sido uti-
lizadas, como es el caso de India en donde los sistemas de alerta temprana para avalanchas
de lodo [10] son instalados sensores de profundidad en un esquema hibrido. Las WSN tam-
bién se emplean para el estudio de inundaciones en los rios de Brasil, donde investigadores
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emplearon una red basada en médulos Xbee! instalando los sensores en las riberas comuni-
candose con una estacion central [11]. Las redes de sensores estdn presentes en zonas de alto
riesgo de inundacion por precipitaciones y también en redes de observacion hidrometeorolo-
gicas para sistema de alerta temprana de crecidas repentinas.

Otro trabajo similar se realizé en la escuela Politécnica del Ejercito en Ecuador en donde
se analiz6 el comportamiento y tiempos de respuestas de una red de sensores aplicadas a mo-
nitoreo de volcanes analizando el desempefio de la red, arrojando los siguientes resultados:
seglin este estudio se determind que la topologia por teselacion triangular es una de las que
presenta mejores caracteristicas para este tipo de aplicaciones, por otro lado el software que
mejores condiciones presenté para este estudio fue el ns-2 (Network Simulator)? en cuanto al
hardware que mejor se adapto a la prueba fue el Crossbow de la empresa Memsic el cual brin-
da las mejores prestaciones y caracteristicas los cuales permiten aplicarlos en monitorizacion
volcénica en tiempo real [12]” para mayor informacion en relacion a este trabajo remitirse a
la cita bibliografica.

En cuanto al contexto nacional, en las selvas del Choc6é Colombiano, se realizé un estudio
donde se analiz6 el comportamiento de las fuentes de alimentacién o baterias de una red de
sensores que monitoreaban drboles en un drea especifica del territorio selvético. Los resulta-
dos arrojaron que la bateria pudo durar en teoria hasta un afo, sin embargo el comportamiento
de duracién de bateria en los “nodos router>” fue deficiente, las simulaciones y andlisis del
disefio sugirieron que la carga solo durarfa un lapso de 21 dias, incluso, aumentando la capa-
cidad de la bateria a 2500mA/h. El problema radic6 en la forma de operacién de los “nodos
router”, por lo cual puede que existan dos posibles soluciones: se mejora la fuente de energia,
o se mejora el esquema de operacion de la red para minimizar el gasto energético”’[13] .

En la gestién de riesgo ambiental se cuenta con datos provenientes de redes internacio-
nales las cuales estdn disponibles en tiempo real a través de internet o de enlaces satelita-
les. Para la transmision y obtencion de esta informacion se utiliza: la telefonia radial, radio
“UHF/VHF” o “PRD GOES”. No Obstante los principales factores para determinar qué tipos
de comunicacidn es la mejor para la transmision de los datos son: la velocidad de transferen-
cia de datos, disponibilidad de energia eléctrica, garantia de transmisién de datos, ubicacién
y disponibilidad de infraestructura de telecomunicaciones [14].

IDispositivos utilizados en redes de sensores.

Zns es un simulador de redes basado en eventos discretos. Se usa principalmente en ambientes educativos
y de investigacion. Permite simular tanto protocolos unicast como multicast y se utiliza intensamente en la
investigacién de redes moviles ad-hoc. Implementa una amplia gama de protocolos tanto de redes cableadas
como de redes inaldmbricas. La version actual, ns-3, estd disefiada para soportar todo el flujo de trabajo de la
simulacién desde la configuracién hasta la recoleccion y andlisis de tramas.

3Una red Xbee es utilizada en redes inaldmbricas de sensores en donde el “nodo router” estd asociado
a un nodo coordinador por lo tanto en una topologia en arbol el nodo router es el encargado de recibir y
posteriormente enviar informacién al nodo coordinador o en su defecto a otro nodo router.
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1.1.4. Proyectos relacionados con la problematica identificada.

Korea es uno de los paises que designa mayor inversién econdmica en la investigacion
de redes inaldmbricas de sensores, lo cual refleja la importancia del estudio de esta temética
tanto para un sistema de software como de hardware, debido a que juegan un papel indispen-
sable dentro de las ciudades inteligentes.

Asimismo, un estudio de la Universidad de Bologna establece una propuesta de solucién
a una problematica existente en las WSN, centrada en el consumo de energia y la recoleccién
masiva de datos, dicho planteamiento busca la forma de integrar una plataforma MANET#
con las WSN, éste arroja conclusiones interesantes, entre las cuales se destacan la optimiza-
cién de entrega de datos urgentes a estaciones centrales de administracion permitiendo una
entrega segura, rdpida y confiable de los datos urgentes, el proyecto habla de una superpo-
sicién de redes MANET sobre redes de sensores inaldmbricas. Los Nodos MANET deben
dindmicamente, auto-organizarse y explotar oportunamente a sus vecinos actuales para pro-
porcionar la recopilaciéon de datos rdpidamente, incluso en condiciones dificiles de red. En
segundo lugar, el protocolo de organizacion MANET debe ser localizado via web, sin embar-
go, las MANETS sufren de graves problemas de robustez y de ancho de banda a medida que
aumenta la longitud de ruta de punta a punta, los nodos MANET deben organizarse en grupos
locales, sin necesidad de interaccion de larga distancia. En tercer lugar, debe ser tolerante a
la movilidad del nodo” [3].

Por otra parte, las redes de sensores implican problemas de latencia en la entrega de
los datos por lo tanto, una red a escala debe ser capaz de soportar las exigencias que en un
momento determinado se requiera, como transmitir informacién urgente que relacione el des-
bordamiento de un rio en zona de alto riesgo.

De igual modo, la complejidad de las tecnologias y la rigidez de las redes limitan las
estrategias de integracion de dispositivos pero tal situacion pasa desapercibida a los usuarios,
en tanto que las redes de sensores hacen parte de la alta gama que ofrecen hoy las tecnologias
de la informacion, haciendo posible la integracion de sistemas, es decir, el “Internet de las
cosas (I0T)”, lo cual permite la interoperabilidad de tecnologias reconociendo comunicacién
sin limitaciones y heterogeneidad de extremo a extremo. La importancia de los sensores se ve
reflejada en un trabajo realizado en la India, donde la empresa IBM invirti6 para un proyecto
de investigacion el cual buscaba monitorear las lluvias y pronosticar inundaciones, para ello
recurri6 a una red de sensores de bajo costo. Las redes de sensores heterogéneas pueden llegar
a ser homogéneas [4] de acuerdo a su implementacion y disefio, no obstante, la problemaética
de escalabilidad es persistente.

4Las Mobile ad hoc network (denominadas también MANET como acrénimo de Mobile ad hoc network),
se trata de una red de dispositivos conectados por wireless y que poseen propiedades de auto-configuracion,
ademads de poseer cierta movilidad.
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Adicionalmente, existen otros factores que se deben tener en cuenta como la limitacion
de la conexidén mediante cortafuegos por parte de algunos administradores de la red, ademds
las direcciones son provenientes de un NAT? | es importante percatarse que todo este tipo de
aseveraciones se hacen a partir de un escenario grande como una ciudad Ubicua.

El estudio de las redes de sensores ha cobrado importancia en los dltimos afios, con-
virtiéndose en el eje central de las ciudades inteligentes, pero vale preguntar ;qué elemen-
tos o dispositivos son utilizados para conformarlas?. El protocolo Zigbee de comunicacion
inalambrica es uno de los mas utilizados debido a su facil manejo y a sus propiedades de
bajo consumo de energia. Asimismo, en el “Beijing Institute of Technology”, se realizé un
estudio en el que presentd un prototipo de conexion de estos dispositivos para ser utilizados,
controlados y manipulados a través de una pdgina Web. El sistema se dividi6 en tres capas,
en primer lugar, la capa de percepcion (sensores), la capa de servidor web (Bases de datos
y servidor basado en PHP) y la capa de aplicacién (dispositivos terminales con navegador).
Algunos datos interesantes arrojados por este estudio son las pruebas de escalabilidad, pues
en este sistema no solo se pueden conectar mds sensores en diversas formas sino que también
pueden aplicarse a otras areas de recoleccion de datos y procesos de supervision debido a las
técnicas, principios y tecnologias claves con un alto grado de versatilidad.

Finalmente, para la toma de decisiones en las funciones de emergencia, el sistema da
prioridad al procesamiento de ésta [15], no obstante, atin faltan elementos por mejorar en
este estudio respecto a la escalabilidad, ya que los sensores no fueron expuestos a grandes
cantidades de datos, sino que se hicieron pruebas puntuales; entonces vale anotar dentro de
las recomendaciones, la inclusion de servicios mas autbnomos y que ofrezcan muchas mas
posibilidades en sus aplicaciones. Este estudio permitié establecer tres condiciones necesa-
rias: sensores, aplicacidn, servidor y protocolo de comunicacion.

1.2. Protocolos de comunicacion para WSN.

IEEE ha creado varios estdndares dentro de la familia de 802.x que se han adoptado
para las comunicaciones de datos inaldmbricas. Hay muchas aplicaciones que requieren es-
tablecer una red de bajo alcance con bajas tasas de transmision. Estas redes se denominan
LR-WPAN. (Low Rate Wireless Personal Area Network), el IEEE802.15.4 es un estandar
para las LR-WPAN que provee una soluciones simples y de bajo costo para el manejo de
redes de sensores y activacion de actuadores, asi como, aplicaciones en domotica, monitoreo,
industria, hospitales y hoteles [26]. El protocolo fue definido para estandarizar redes “WSN”.

SNAT es un mecanismo utilizado por routers IP para intercambiar paquetes entre dos redes que asignan
mutuamente direcciones incompatibles. Consiste en convertir, en tiempo real, las direcciones utilizadas en los
paquetes transportados.
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1.2.1. Protocolo Zigbee y la “Alliance Zigbee”

En la actualidad la interconectividad entre los dispositivos electrénicos toma maés fuerza,
por lo cual la industria se ve en la necesidad de crear de redes de comunicacién para hogares,
hopitales, escuelas, instituciones entre otros. Las tendencias indican que en un futuro cercano
el “loT” abarcard gran parte de los procesos en el mundo, en donde todos los dispositivos
electronicos estardn conectados entre si. Por ejemplo, hoy en dia hay sensores instalados pre-
viamente dentro del cuerpo de una persona para medir su niveles de glucosa, ritmo cardiaco,
temperatura y enviar los datos a un centro de fusion o alertar en una red por una situacion de
emergencia médica. Por ello entre otras razones, las grandes empresas a nivel mundial desa-
rrolladoras de dispositivos de instrumentacion y medida crearon la “ALLIANCE”, encargada
de generar un estdndar de comunicacion; sino que se puedan generar c6digos abiertos de
comunicacion en los cuales se pueden hacer disefios o arreglos de hardware sin ningun in-
conveniente y sin pensar en el tema de las licencias. La innovacién y creatividad dentro de
los productos de la alliance trae beneficios como interoperabilidad de dispositivos estandari-
zados, actualizacion de los productos existentes o afiadir nuevas caracteristicas innovadoras

@29

LigBee

Figura 1.5: Productos de la Alliance.

El estdndar Zigbee se basa en la norma IEEE 802.15.4, la cual opera en bandas sin li-
cencia en todo el mundo a 2,4 GHz (global), 915Mhz (americanas) y 868Mhz (Europa). Este
ofrece varias velocidades de datos como es el caso de 250Kbps a 2,4 GHz (16 canales),
40Kbps a 915Mhz (10 canales) y 20Kbps a 868Mhz (1 canal). Las distancias de transmision
son amplias y van desde 10 a 1600 metros la cual depende de la potencia y las condiciones
ambientales, otras caracteristicas del estandar Zigbee son el bajo consumo energético que
permita usar equipos a bateria, instalacion de redes de sensores en edificios, bajo costo de
dispositivos e instalacion y mantenimiento de ellos.

Existen muchos estdndares que se pueden usar en redes de corto alcance o personales
[Figura 1.6] tales como el 802.11 y Bluetooth. Cada uno de estos estd desarrollado para una
clase de aplicacién determinada orientadas a redes de drea personal. Zigbee es el estandar
mas usado para redes de sensores y actuadores que deban operar a bateria. Las redes de drea



CAPITULO 1. ESTADO DEL ARTE 13

personal, estdn pensadas para proveer una comunicacion en un espacio personal de hasta 10
m de radio sin necesidad de infraestructuras robustas. Las redes de area personal se dividen
en redes de alta, media y baja velocidad, IEEE802.15.3 es un ejemplo de red de alta velocidad
que puede ser usada para transmitir video desde una cdmara a un TV cercano.

WWAN

WMAN
WLAN
ZBos
5y 802.15.3
802.154 Blnetooth
D 802.15.3a
WPAN 8202.15.1
802.15.3¢c
0.01 0.1 1 10 100 1000

Data Rate (Mbps)

Figura 1.6: Clasificacion de las redes Inalambricas.
[26]

La Figura 1.7 ilustra y diferencia los protocolos Zigbee y Wifi y sus componentes estanda-
rizados lo cual permite distinguir entre estas dos tecnologias de comunicacion inaldmbricas.

ZigBee WiFi

o--@-@ (2 o
. Router / End Device * ------- -@
N (O End evice ‘@

iWiTCh Point Comunicacidn entre todos a
ccess Foin través de 1 dentro del alcance

!
J

Comunicacidn entre todos a
través de 1 dentro del alcance. AdH:C @4 ——— @ ’-Elgcrc
Fuera de alcance a través de creator i

routers Comunicacion punto a punto AdHoc

Figura 1.7: Componentes de una red WiFi y Zigbee.
[16]
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Bluetooth es un ejemplo de estdndar de velocidad media. Puede ser usado para transmi-
sion de musica de alta calidad desde un equipo de audio a auriculares inalambricos. También
se emplea para conectar periféricos a computadoras. ZigBee, con una velocidad de datos
maxima de 250 kbps, es considerada una red personal inaldmbrica de baja velocidad.

1.2.2. Modulos de comunicacion Inalambricos de Digi.

Digi internacional es una compaiiia que ofrece soluciones para la conectividad serial, sus
productos estdn divididos en familias: conexién drop in, embebidos, conectividad inaldmbri-
ca, zero clients, servidores de consola, servidores serie, Video/sensores, conectividad serie
y USB. La empresa Digi tiene en el mercado comercial de dispositivos electronicos inalam-
bricos de comunicacién o tres elementos de hardware con caracteristicas similares pero con
diferentes protocolos de comunicacién [Tabla 1.3]. De igual forma en el reporte técnico de la
tesis se detallan algunos aspectos en relacion a los médulos Xbee serie 2 de Digi international
en el capitulo “Descripcion de los modulos Xbee de Digi”

Tabla 1.3: La serie Xbee de Digi internacional.
Moédulos Xbee De Digi

Modulo Protocolo
Xbee Serie 1 802.4.15
Xbee Serie 2 Zigbee

Xbee Serie 3 Digimesh

1.2.3. Esquema de un modulo Xbee y una red Zigbee.

Una red Xbee puede ser dos clases: Zigbee y Digimesh. Para el caso de la red Zigbee
siempre debe haber un coordinador quien inicia la red y a él se conectan router’s y end
device, para el caso de la red Digimesh todos los nodos estdn en igualdad de condiciones y
todos se ven con todos pero la mayoria de los médulos Xbee tienen en comun las mismas
caracteristicas en sus pines. La Tabla 1.4 compara los elementos entre una red Digi y una red
Zigbee en este trabajo se hace necesario contar con elementos de plataformas abiertas, por lo
tanto los se escogen elementos de red Zigbee.
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Tabla 1.4: Comparacion entre los elementos de una red Zigbee y una red Digi.

[17]
@ Coordinator

e, O

A/ Routr E]‘"R;H ER\“E
A

[E] End Device

Componentes de una red Zigbee. \ Componentes de una red Digimesh.

1.3. Ordenadores de Placa Reducida.

Los ordenadores de placa reducida son elementos que poseen las mismas caracteristicas
de un ordenador de escritorio y pueden servir en una aplicacion embebida. En los afios 80
apareci6 el concepto de “System on Chip” (SoC), el cual es un integrado que poseia todas
la caracteristicas de un computador sin embargo por costos no pudo ser implementado co-
mercialmente. A partir, del afilo 2008 empezaron a aparecer las plataformas “open hardware”
para disefio electrénico digital pero se limitan solo a lo que la placa pueda realizar. Las plata-
formas “open hardware” fueron creadas para facilitar el disefio de aplicaciones que incluyan
algin tipo de control electrénico sobre algtin dispositivo, proceso o sistema. Sin embargo a
este tipo de dispositivos, les hacia falta un componente de software en el cual se pudiera tra-
bajar algo mas que un disefio de hardware, por esta razon aparecen los ordenadores de placa
reducida contienen sistema operativo y puertos “In/Out”, 1o cual hace posible que un sistema
pueda ser escalable ofreciendo las disposiciones de lenguajes de alto nivel para propdsitos
mucho mds complejos y a escala. Los ordenadores de placa reducida son una computadora
completa en un sélo circuito, el disefio se centra en un sélo microprocesador con la RAM, E/S
y todas las demaés caracteristicas de un computador funcional en una sola tarjeta que suele ser
de tamafio reducido, y que tiene todo lo que necesita en la placa base. En el reporte técnico
de la tesis adjunto a este documento se describen las especificaciones técnicas de los ordena-
dores de placa reducida encontrados comercialmente hasta la fecha (Capitulo “Descripcion
de ordenadores de placa tinica”).

1.4. Aspectos del Problema

De acuerdo con los casos expuestos anteriormente, se analiza que la implementacién de
las redes inaldmbricas de sensores tienen muchos aspectos de implementacion. En la tabla
1.5 se describen algunos criterios de disefio:
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Tabla 1.5: Aspectos o criterios de Disefio.

Aspecto

Descripcion

Confiabilidad

Los datos deben ser enviados y tener la certeza de que
llegaron a través de un cheksum.

Seguridad

La trama o simbolo enviado debe tener un nimero de
verificacion esto con el fin de que no pueda ser alterada o
desviada de su destino.

Escalabilidad

El sistema debe estar ajustado a un niimero de nodos que
respondan ante la necesidad de un drea geogréfica
establecida.

Latencia

Los datos no deben demorar mucho tiempo en el canal de
transmision puesto que el delta de (t) producido por esta
puede ser alto, haciendo crecer la cola de datos en forma
exponencial.

Desvanecimiento

Debido al efecto multitrayectoria para ambientes urbanos,
la sefial que contiene la informacion se ve afectada. Por lo
tanto el disefio debe asegurar que en un radio de x metros
la informacion llegue.

Compatibilidad

Los dispositivos utilizados en una red de sensores deben

estar trabajando bajo los mismos parametros de operacion.

Consumo

Los protocolos y dispositivos deben garantizar la
durabilidad de la vida qtil de una bateria o fuente
independiente.

Sincronizacién

Los datos deben llegar en tiempos adecuados

16

El trabajo de tesis pretende generar alternativas que aporten a la solucién del “plantea-
miento del problema” a través de las herramientas que mejor se ajusten al medio, las técnicas
que mejor se adapten, el disefio apropiado y la tecnologia que esté al alcance de la mano
cabe anotar que estos aspectos contienen de fondo muchas dificultades de tipo técnico, tec-
noldgico, disefio, implementacion, seguridad, condiciones de operacion entre otros. En este
primer capitulo se estudiaron los aspectos relacionados con las plataformas tecnoldgicas para
el disefio e implementacién del dispositivo final. Para efectos précticos de este trabajo, se di-
sefard, implementard y analizard un dispositivo que capture los datos de una red de sensores
y los cargué en forma directa en un servidor en internet, proponiendo y disefiando un sistema
distribuido de nodos coordinadores. Este sistema no solo optimizaria el flujo de datos sino
que seria escalable y eliminaria parte del retardo en la entrega de datos. La solucién en este



CAPITULO 1. ESTADO DEL ARTE 17

trabajo de tesis es presentar alternativas de implementacién y andlisis técnico que disminuya
la latencia y aumente la escalabilidad en una red inaldmbrica de sensores a través de una
arquitectura de red compuesta por elementos de bajo costo comercialmente encontrados en
el mercado.



Capitulo 2
Diseno

De acuerdo con el capitulo 1 “Estado del Arte”, se puede observar que para el desarrollo
del proyecto existen muchas alternativas tecnoldgicas. Por ello, de acuerdo a estos recursos
tecnoldgicos se disefiard un dispositivo que capture los datos de una red de sensores y los
suba en forma directa a la nube. Se emplearan elementos de hardware y software los cuales
se irdn describiendo en este capitulo. La propuesta de hardware se divide en tres elementos o
bloques que representan el disefo final, mientras que la propuesta de software es representada
en dos diagramas de caso de uso y un modelo entidad relacién para la base de datos. Para el
caso del disefio de hardware se escogen elementos de bajo costo puesto que para “internet de
las cosas” es necesario que el factor econdmico no sea muy elevado tal que se puedan hacer
sistemas distribuidos de cosas interconectadas entre si enviando informacién de variables,
sin embargo, los elementos también deben poseer caracteristicas Optimas de operacién en
que los sistemas no pierdan sus condiciones naturales de implementacién teniendo en cuenta
el tema de escalabilidad, para ello las opciones dadas por los ordenadores de placa tinica son
un alternativa importante para el desarrollo del prototipo. Los bloques finales del disefio estan
descritos en la Tabla 2.1 y su distribucion se encuentra asociada a los elementos de hardware:

Tabla 2.1: Disefio del prototipo por bloques.

Bloque Elementos de Hardware

Bloque 1 (Nodo Sensor) Trasmisor Microcontrolador PIC1937,
Moddulo Xbee serie dos
configurado como Router, y Sensor

Bloque 2 (Nodo Coordinador) Receptor Raspberry Pi modelo B y Médulo
Xbee serie dos configurado como
Coordinador

Bloque 3 (Centro de Fusién) Base de Datos Servidor contratado en la nube

18
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Como se puede observar estos bloques contienen elementos de hardware que interco-
nectados constituyen el disefio del prototipo, pero a parte de estos elementos aparecen otros
llamados elementos software los cuales se estudiaran en el capitulo 4. Por otro lado, los
dispositivos de comunicacién inaldmbrica escogidos son plataformas que poseen protocolos
abiertos y de bajo consumo al igual que los elementos de o dispositivos programables. El
disefo de software es a través de plataformas de cédigo abierto de tal manera que si se desea
realizar una implementacion en ambientes aplicados, no haya necesidad de preocuparse del
tema del licenciamiento, también el disefio posee algoritmos con altos niveles de abstraccion
de tal manera que sea entendible y claro. Inicialmente se describirdn los elementos escogidos
para el disefio.

2.1. Ordenador “Raspberry PI model B”

Como se estudio en el capitulo, anterior los ordenadores de placa reducida son los ideales
para este tipo de aplicaciones de redes de sensores por su bajo costo, bajo consumo de energia,
sistema operativo, pines fisicos de conexion y la posibilidad de interactuar con lenguajes de
alto nivel entre los cuales se destacan App Inventor, Live Code, Java, JavaScript, Python
(Recomendado), Ruby, HTML 5, etc. El criterio para escoger la Raspberry pi modelo fue el
bajo costo (65$ US) respecto a las otras plataformas encontradas comercialmente (Ver reporte
Técnico de tesis “Descripcién de ordenadores de Placa Unica”). Cuando se habla de Internet
de las cosas generalmente se traduce realizar la interconexién de muchos dispositivos, para
avanzar en este sentido los dispositivos interconectados deben ser de fécil acceso econémico.

Figura 2.1: Raspberry Pi Modelo B.

Los pines fisicos de la Raspberry son conocidos como “General Purpose Input/Output”
GPIO y el sistema operativo recomendado para instalar en este dispositivo es el Raspbian de-
rivado de la distribucion Debian Wheezy (Nicleo o Kernel de Linux). La Figura 2.2 muestra
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los pines fisicos de la Raspberry modelo B [Figura 2.1], de los cuales el pin 14 — 15 son los
habilitados para realizar comunicacién serial asincrona.

Figura 2.2: Esquema de pines de la Raspberry.
[19]

No obstante, existen otros aspectos a tener en cuenta entre los cuales se destacan las
ventajas y desventajas al utilizar la Raspberry para este caso el factor mds importante a tener
en cuenta es desarrollar un prototipo de bajo costo pero que ofrezca todos los elementos
tecnoldgicos para desarrollar este trabajo de tesis [Tabla 2.2].

Tabla 2.2: Ventajas y desventajas de utilizar Raspberry Pi modelo B.

Raspberry Pi modelo B
Pro Contra
Bajo Costo (658US) Algunas aplicaciones de alto nivel no son
Procesador ARM de 700 MHz compatibles con este dispositivo.
Sistema Operativo

Pines GPIO
Consumo de Energia (SW max)
Interfaz Ethernet
Existe documentacion
Pines TX y RX para UART

La Raspberry ofrece la posibilidad de un sistema escalable debido a sus propiedades de
hardware y software en donde se puede implementar una red distribuida de nodos sensores
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capturando datos en forma simultdnea o progresiva, a diferencia de las plataformas que no
poseen sistema operativo sino que dependen de otros elementos para su funcionamiento como
ejemplo existe “Arduino” el cual tiene dos limitantes la primera es un sistema que depende
solo de €l y de los que su programa almacene en memoria ROM y la segunda tiene que
ver con el tnico lenguaje de programacién que tiene (Lenguaje “C”). A pesar de que la
Raspberry es la opcion escogida para desarrollar este prototipo, no es la tnica en el mercado
existen muchos otros ordenadores de placa tinica que ofrecen iguales o mejores caracteristicas
técnicas para condiciones de implementacion.

2.2. Moédulos inalambricos con protocolo Zigbee.

Como se pudo apreciar en el capitulo 1, los médulos de comunicacion inaldmbrica que
mds se ajustan a las necesidades son los médulos Xbee serie 2 fabricados por Digi Interna-
tional porque poseen protocolo Zigbee el cual es un estandar creado para comunicaciones
inaldmbricas de sensores, industriales, espacios inteligentes, etc. Ademds es un protocolo
abierto y compatible con muchos dispositivos comercialmente hablando, ademads es de los
dispositivos mds econdmicos comercialmente hablando que se encuentra en el mercado. La
Figura 2.3 detalla la conexién eléctrica de pines de los Mdédulos Xbee serie 2. Para el caso de
la aplicacion del prototipo es necesario utilizar los pines TX y RX.

XBee o

§ @vee apooico @ 20
2 [@oear 01001810 e e X0 e ‘
3 DINICONFIG ADHOA0Z P— .
4 @0 apscios @ 17 == RXD .
5 @ FEsET FTSADEDis @ 16 . .
e, Tooan : XBee :
7 @ P vees @ 14 " [
8 B [reservad] onsLeer @ 13 : :
9 @ OTRSLEEP_RODE  CTEDWT @ 12
10 @ o ADADIOd i 19
N
VISTA SUPERIOR GND

Figura 2.3: Diagrama de pines de un Mdédulo de Xbee serie 2.
[20]

El médulo Xbee de acuerdo al disefio debe comunicarse con el microcontrolador a través
de sus pines TX y RX tal como se describe en la Figura 2.4 a través de un par cruzado
TX-RX—-RX-TX sin embargo los médulos Xbee son configurables a través de un software
especializado el cual permite su programacién para que estos médulos operen en dos formas:
Modo comandos AT y Modo comandos API.
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CMOS Logic (2.8 - 3.4V) CMOS Logic (2.8 - 3.4V)
DIN (data in) | DIN (data im)
—b 41—
CTs CTs

- p——————— XBee ¥Boa |
Microcontroler | o, (data out) | Module Module | DOUT (data out) | Microcontrolier
1 >

RTS RTS

Figura 2.4: Conexién Xbee — Microcontrolador.
[21]

Para el caso de los comandos AT la Tabla 2.3 describe los pro y contras al utilizar coman-
dos AT.

Tabla 2.3: Ventajas y desventajas de utilizar comandos AT.

Comandos AT
Pro Contra
Simple Transparente, se recibe lo que se Se configura usando comandos AT
envia Se debe entrar en modo comando para

cambiar destino con un comando AT
No se indica en la recepcion, el origen
Modo comando es lento y tedioso

Trabajar con comandos AT es muy sencillo, pero no ofrece las posibilidades de hacer un
sistema a escala debido a sus limitaciones, para ello las tramas API ofrecen més posibilidades
y opciones de configuracion que se ajustan a las necesidades de implementacion [Tabla 2.4].

Tabla 2.4: Ventajas y desventajas de utilizar tramas API.
Tramas API

Pro Contra

Simple cambio de destino Complejas de armar
Indicacién de origen y destino de un dato
Datos pueden contener comandos AT
Permite configurar remoto
Permite monitorear remoto.
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Las tramas API detallan mucho mads la informacién que se tramite y recibe, adicional-
mente se pueden realizar tareas més especializadas tales como acceso remoto, monitorizacién
automatica de variables, chequeos de estados de una entrada y envio de informacion caracter
a caracter, la Figura 2.5 ilustra la distribucion de una trama API.

1D [ Long | Destino | Origen | “Hola" | Chequeo |

| ID [ Long | Destino | Origen | [ Chequeo| [ 1D [Long| Destino | Origen] | Chequeo |

Hola Hela

Figura 2.5: Esquema general de una trama API.
[16]

De la informacién de las tramas API la mds importante es la direccion origen de donde
proviene la trama y la informacion del sensor, estos datos se constituyen en el eje central de
la base de datos que se encuentra en el nodo coordinador o receptor.

Los médulos Xbee por sus caracteristicas de fabricacion se ajustan a las necesidades de
la aplicacién para ello la Tabla 2.5 describe algunas ventajas y desventajas al utilizar estos
modulos.

Tabla 2.5: Ventajas y desventajas de utilizar los Mdédulos Xbee serie 2.

Moédulos Xbee Serie 2
Pro Contra
Bajo costo (25 $US) Velocidad lenta de transmision en
Alcance 300 Metros linea de vista relacién a otros dispositivos 250KBps.

Bajo consumo energético
Protocolo Zigbee
Comunicacién a través de comandos API
Comunicacién a nivel de MAC
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2.3. Descripcion de los microcontroladores PIC

Un microcontrolador es un circuito integrado que contiene en el mismo encapsulado las
tres unidades funcionales bésicas de un ordenador, a saber, unidad central de procesamiento
(CPU), memoria y periféricos de entrada/salida [Figura 2.6]. Se fabrican para reducir el costo
econdmico y de consumo de energia de un sistema particular, acotando las caracteristicas del
mismo a las necesidades del sistema donde se va a utilizar. El microcontrolador incide de
manera significativa en el disefio del dispositivo porque posee un conversor andlogo-digital
que recibe la informacién del sensor, un médulo de comunicacién serial USART para enviar
la informacion de las variables al dispositivo inaldmbrico como ventaja se destaca que al usar
el microcontrolador este solo se dedica a dos tareas recibir y enviar la informacion al médulo
trasmisor, lo cual optimiza el proceso.

XTAL
i I h ) A /
e o ARt mia et ety
|| Oscilador l . l [ |
3 | a3 bie g | |
. Control de E/S E/S E/S

: _ Temporizadores Interrupciones | | paralela serie analogicas :
Ll g3 g3 T T 1\,
| P Buses de direcciones, datos y control |
] u g it iz |
| «—{ Perro Guardian Memoria ROM Memoria RAM I
! |
e e e -

Figura 2.6: Esquema bdsico de un microcontrolador.
[22]

Para este trabajo, el fabricante de microcontrolador que se usara es “microchip” utilizando
la familia 16F perteneciente a la de gama media. Pese que en la actualidad existen multitud
de fabricantes de microcontroladores en el mercado, en el &mbito educativo y aficionado los
microcontroladores mads utilizados son los PIC de la empresa Microchip y los AVR de At-
mel. Los microcontroladores PIC son una familia de microcontroladores RISC fabricados por
Microchip basados en el PIC1650 desarrollado originalmente por General Instruments. Las
caracteristicas son precisadas a continuacion:

-Arquitectura Harvard (el area de c6digo y datos estdn separadas).

-Un ndmero de instrucciones reducido y de longitud fija.

-Instrucciones se ejecutan en un ciclo de maquina (ciclo extra para saltos).

-Todas las posiciones de la RAM funcionan como registros de origen y/o de destino.
-Una pila de hardware para almacenar instrucciones de regreso de funciones.
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-El contador de programa estd también relacionado dentro del espacio de datos.

25

Para el desarrollo del dispositivo se adopt6 el microntrolador PIC16F1937 [Figura 2.7] el
cual posee los siguientes pines de conexion eléctrica.
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Figura 2.7: Diagrama de pines del PIC16F1837 encapsulado SIP.
[23]

De acuerdo a los puertos que se utilizaran en el disefio, éstos serdn los pines de TX y RX
para la transmision y recepcion de datos y un canal andlogo para recibir los datos procedentes
del sensor [Tabla 2.6].

Tabla 2.6: Pines del PIC16F1937 utilizados en disefo.

PINES PIC16F1937
Pin  Nombre Descripcion
44 X Transmision de datos
1 RX Recepcidn de datos
19 ANSELAI Canal Andlogo 0
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Para poder programar un microcontrolador de microchip se necesita el programador es-
pecializado de microchip “Pickit 3” el cual debe ser conectado a unos pines especificos del
microcontrolador [Figura 2.8] pero, puede utilizarse cualquier ambiente de desarrollo inte-
grado que sea compatible con el este dispositivo programador.

Target Connector Pinout LY PICKit 3 Connector Pinout
F MicRoCHP = T =
i U'\'ﬁlg"ﬂv 4"@ 1 BELR v
2| Voo Tanget 2| Voo Tegst
3 Ve Ground " | ik Groard
4 | PGD(CSPDAT) 4 | PGDCSPDAT)
5 PG (ICSPCLK) £ PGE BESPOLK)
& | PaMW e

Pin 1 Indicates /

PICKit 3

Targed Voo
[ra- v i unaed
3 e

-
(RN
'I F r
re
! A s Pocadt 3
- . 1 Loty e
L ‘:\-\‘ Aeteiger
AT
¥
W™ v * | 'H._:-:'W
b
1
b
<

Target Application PC Board
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Figura 2.8: Bloque fisico para programar un Microcontrolador.
[24]

La unica desventaja que posee hasta ahora este dispositivo microcontrolador es la po-
ca documentacion existente por lo cual el disefio de programacién debe hacerse desde cero
[Tabla 2.7]

Tabla 2.7: Ventajas y desventajas de utilizar el microcontrolador PIC16F1937.
Microcontrolador PIC16F1937

Pro Contra
Bajo Costo (3$US) Algoritmos de programacién complejos
Velocidad de procesamiento 16 MHz Existe poca documentacion.
14 canales de conversion A/D
Encapsulado DIP y SIP
Moédulo ESUART (TX y RX)

Este dispositivo posee enormes ventajas porque, a pesar de ser de gama media, posee
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caracteristicas de un microcontrolador de gama alta y es ideal para recibir las sefales de
uno o varios sensores a través de sus pines de conversion andlogos-digitales y transmitirlas a

través de su modulo EUSART de transmision y recepcion de datos asincrona

2.4. Diseno del prototipo de Hardware y Software

La propuesta de disefio estd constituida por tres bloques fundamentales los cuales son
secuenciales por lo cual no existe retroalimentacion, es decir, el flujo de informacién se hace

en un solo sentido tal cémo se observa en la Figura 2.9

NODO SENSOR

Microcontrolador PIC
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A §

PROTDCDL&TRAMA API
ZIGBEE :
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-

NODO COORDINADOR
RASPBERRY PI

XBEE 52
COORDINADOR " e
S.0 —> RASPBIAN
INTERFAZ

R ETHERNET

Figura 2.9: Disefio del prototipo.
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El primer bloque est4 constituido por el nodo sensor, el cual se encargard de enviar di-
ferentes datos de voltaje en forma inaldmbrica hacia un nodo coordinador y este a su vez
enviard dicha informacién a un servidor localizado en la nube. A continuacion se describirdn
algunos elementos de estos bloques:

= Nodo Sensor (Contiene tres elementos): uno de los elementos de este bloque es el mi-
crocontrolador (elemento 1) el cual posee dos médulos utilizados para esta aplicacion.
El primero tiene que ver con la conversién andlogo digital, el cual es configurable a
través de los registros ADCONO y ADCONI; la recepcion de la sefial andloga del sen-
sor (elemento 2), se hace a través de los puertos controlados por el registro ANSEL y
el resultado digital de la conversion es el registro ADRESL y ADRESH. El segundo
modulo es el USART y tiene que ver con transmision de los datos en forma serial al
dispositivo trasmisor XBEE serie2 (elemento 3).

= Nodo coordinador (Contiene 2 elementos): Uno de los elementos de este bloque es el
Xbee serie2, el cual recibe la informacién por medio del protocolo Zigbee del nodo
sensor. El segundo elemento es la “Raspberry Pi” el cual recibe la informacién del
modulo Xbee serie2 a través de sus puertos GPIO, la cual serd procesada por el sistema
operativo (S.0) y posteriormente a través de un algoritmo en PHP se envia a una base
de datos local SQL y a otra base de datos externa localizada en la nube por medio de
una INTERFAZ ETHERNET con el protocolo Tcp/Ip.

= Centro de Fusion: El centro de fusion se encuentra compuesto por elementos de soft-
ware un sistema operativo (S.0) y un servidor de base de datos (SQL).

El tipo de comunicacién entre el nodo sensor y el nodo coordinador es inaldmbrico a través
del protocolo Zigbee, adicionalmente el nodo coordinador se comunica a través del puerto
ethernet de la Raspberry Pi por medio del protocolo tcp/ip con el centro de fusion localizado
en la nube. En este dltimo aspecto, es posible reemplazar el puerto ethernet por una antena
USB wifi (opcional), que se conectada en uno de los puertos USB2.0 de la raspberry pi y por
medio de un router con acceso a internet asociado a esa antena se puede ingresar al centro de
fusion.

2.5. Diseno del Transmisor

El diseno del transmisor consta de tres elementos: el primero, es una resistencia variable
que toma la muestra de voltaje y la suministra al segundo elemento, que es el microcontro-
lador, el cual es el encargado de convertir esa sefial andloga en una sefial digital y al mismo
tiempo transmitirla de forma serial a través de su pin TX. El dltimo elemento es el mddulo
Xbee (configurado como router) el cual recibe la sefial del micro en su pin RX para lue-
go ser transmitida en forma inaldmbrica al nodo coordinador. La Figura 2.10 representa las
conexiones eléctricas.
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Figura 2.10: Disefio del Trasmisor.

2.6. Diseno del Receptor

El disefio del receptor [Figura 2.11] de datos resultaria de la siguiente forma: El médulo
Xbee serie 2 conectado a la Raspberry Pi modelo B. Este dispositivo se encarga de la recep-
cion de datos. Una vez que el mdédulo Xbee reciba la trama emitida por el nodo sensor, éste
la transmite en su pin TX y es recibida por el pin RX de la Raspberry pi.

Y7 RECEPTOR

XBee

Serie 2
Coordinador

—
“Puerto
I Ethernet”

TH ey R

< 0 XX Mm@ VWKL >N

Figura 2.11: Disefio del Receptor.
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Internamente la Raspberry procesa la informacion recibida a través de un registro del
sistema llamado “ttyAMAOQ” el cual recibe los datos a una velocidad en Baudios (9600Bps)
para luego almacenarla en la base de datos local. Dentro de este disefio se deja especificado
que el nodo receptor o coordinador puede recibir las sefiales de varios nodos sensores debido
a que el protocolo Zigbee permite el intercambio de informacién entre varios nodos o de
varios nodos a uno por medio de las direcciones MAC.

2.7. Diagrama de Contexto y Casos de Uso.

El disefio de software se encuentra incorporado al manejo y tratamiento que se le estd
dando a la informacién cuando es recibida en el receptor por lo cual los casos de uso repre-
sentan la descripcidn total del sistema, asocidndolos a los actores que intervienen en él, para
este disefio serdn dos: el sistema y el usuario.

2.7.1. Casos de uso

En los casos de uso se establecerdn las actividades que ejecutaran cada uno de los actores
dentro del sistema, estos estardn acompafados de las tablas de especificacién que permiten
establecer una descripcion clara de cada uno de los casos de uso.

a. Caso de uso 1. Ejecutar Script: El sistema de software en este caso el receptor confor-
mado por el sistema operativo instalado en la Raspberry pi la Raspberry Pi recibe la infor-
macion a través de un Script el cual posteriormente almacena la informacién en una base de
datos local [Figura 2.12].

IJ;I ""f H--____\_ __.---'
1 Activar 3eript

L ‘x\\ qi\n‘tlﬁign--—---____

/NN —
Sistema \\-‘ e Almacenar datos

N,

—, -

Inactivar Script

Figura 2.12: Diagrama Caso de Uso 1 “Ejecutar Script”.

La descripcion del caso de uso se encuentra detallada en Tabla 2.8 en donde la ejecucion
del script debe ejecutarse para en forma autdbnoma sin que el usuario intervenga o en su
defecto activarlo manualmente.
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Tabla 2.8: Descripcion del caso de uso numero 1.

Especificacion del caso de uso: Ejecutar script.

Descripcion:

Permite al Sistema activar e inactivar el
script que permite la recepcion y
transmision de los datos. Asi mismo
estos datos serdn almacenados en una
base de datos local.

Autor:

Adolfo Andrés Castro Sanchez

Actorl:

Sistema: es el software encargado de
ejecutar el algoritmo que captura los
datos recibidos del nodo sensor y los
guardo en la BD, el cual opera desde el
corazoén del sistema operativo

Precondiciones:

El Sistema debe acceder a la consola de
la Raspberry Pi.

Pos condiciones:

Activar Script.

Casos de uso que incluye:

Almacenar Datos

b. Caso de uso 2. Visualizar datos: Para el caso de analizar u observar los datos el usuario
debe intervenir para realizar esta operacion [Figura 2.13].

> T
2
Ejecutar Seript

“aigeludes
=

s A
L™

M e

Visualizar datos

Verificar integridad
de datos

Figura 2.13: Diagrama Caso de Uso 2 “Visualizar los datos”.
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Visualizar la informacién de los nodos sensores permite al usuario saber el estado de la

informacion de las variables en cada uno de los nodos sensores [Tabla 2.9].

Tabla 2.9: Descripcion del caso de uso nimero 2.

Especificacion del caso de uso: Visualizar Datos.

Descripcion:

Permite al usuario ver los datos de cada
uno de los nodos y sus respectivos
sensores los cuales se encuentran
almacenados en la base de datos ubicada
en el servidor de local o en el centro de
fusién que se encuentra en la nube.

Autor:

Adolfo Andrés Castro Sanchez

Actorl:

Sistema: es el software encargado de
ejecutar el algoritmo que captura los
datos recibidos del nodo sensor y los
guarda en la BD, el cual opera desde el
corazoén del sistema operativo

Actor2:

Usuario: Persona encargada de
visualizar, imprimir y analizar los datos
recogidos por el sistema, el cual opera
desde la consola del sistema.

Precondiciones:

El Usuario debera acceder al servidor
local o el centro de fusion

Pos condiciones:

Observar los datos.

Casos de uso que incluye:

Seleccionar sensor.
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2.8. Modelo Entidad Relacion (MER).

La base de datos que se maneja dentro del sistema se representa mediante un modelo
entidad relacion (MER) la cual se estd compuesta por tres tablas tal como se ilustra en la
Figura 2.14.

SENSOR -
F id_sensor: VARCHAR(20)
e ' # NODO_id_nodo: VARCHAR(20) (FK)
# id_nodo: VARCHAR(20) TIENE & Iocation: VARCHAR(45)

Ienght: VARCHAR[“S) 7 NODO_id_nDdD
frame_type: VARCHAR(45)

64-bit_address: VARCHAR(45)
16-bit_address: VARCHAR(45) GEMERA
receive_options: VARCHAR(45)
checksum_2: VARCHAR(45)
location: VARCHAR(45)

COCCOCOCCOC

LECTURA_SEMSOR -
F dato: VARCHAR(45)
§ SEMSOR _MODO_id_nodo: VARCHAR(20) (FK)
F SENSOR _id_sensor: VARCHAR(20) (FK)
<% date_time: VARCHAR(45)
| LECTURA_SENS OR_Findexi

% SEMSOR _id_sensor

§ SENSOR _MODO_id_nodo

Figura 2.14: Modelo Entidad Relacion de la base de datos.

La primera, es la tabla NODO que contiene 8 atributos y un identificador para poder
saber qué nodo es el que se estd visualizando y dicha tabla estard conectada a la segunda
por medio de una relacién de “uno a muchos”, lo que significa que la tabla nodo contiene
muchos sensores. La segunda, es la tabla SENSOR que la cual tiene el atributo ubicacion y
un identificador para saber cudl de todos los sensores es. Esta tabla también ira conectada a
una tercera tabla por medio de una relacién “uno a muchos”, 6sea que un sensor podra tener
varias lecturas. Por dltimo la tercera tabla estd compuesta por el atributo dato. Estos datos
son facilitados la mayoria por la trama API generada transmitida desde el nodo sensor hasta
el nodo coordinador sin embargo el geoposicionamiento es generado por un dispositivo GPS
y la fecha es generada por el motor de la base de datos.
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Dimensionamiento

El sistema disefiado anteriormente estard incrustado o embebido dentro de una red inaldm-
brica de sensores, para ello se debe estimar cudl es el alcance o dimensién de la red, sobre la
cual su puesta en marcha no altera sus funciones originales es decir, disminuye la probabili-
dad bloqueo, son cortos los tiempos de latencia en la entrega de paquetes y tampoco pierde
sus funciones naturales de implementacion.

Para ello, se simulard la red a través de un software para estimar la cantidad de datos,
tramas o simbolos que viajan a través del canal, antes de realizar la simulacion se hard una
breve descripcion del estandar IEEE 802.15.4 sobre el cual se basa el protocolo Zigbee para
conocer sus caracteristicas de funcionamiento el cual se encuentra en el manual técnico de
la tesis capitulo “Estdndar IEEE 802.15.4/Zigbee”. Después, se hace el cdlculo del “link
Budget” para saber cuénto es el alcance y potencia de la antena para posteriormente describir
el modelo del canal y su ecuacién de pérdidas por trayectoria definiendo cudl es el radio de
trabajo o area geogréafica a cubrir. Luego, se exponen las ventajas y desventajas de trabajar
con sincronizacidn de nodos ademads se define la arquitectura de red. Para concluir el capitulo,
se hard la simulacién de la red para estimar el niimero de nodos que podran ser instalados de
acuerdo a la topologia escogida.

3.1. Calculo “Link Budget”.

Realizar y analizar el Link Budget' permite disefiar un enlace de comunicaciones para
calcular un area de cobertura en red en condiciones de operacién. Por lo tanto un sistema de
comunicacion por radio necesita disefios para proporcionen suficiente potencia recibida con
el fin de asegurar que la relacién minima sefial-ruido (SNR) sea superada todo el tiempo[27].
La Figura 3.1 hace la descripcion de un esquema general para el Link Budget:

'“Link Budget” es un cilculo que relaciona los factores de ganancia y de pérdida de asociado con las antenas,
transmisores, lineas de transmisién y entorno de propagacién utilizado para determinar la distancia maxima a la
que un transmisor y un receptor puede con éxito operar.

34
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PIRE
Trasmisor t
G;
L Path loss (L;) /
P Desvanecimiento (S)
T

Receptor
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Lr
P,

Figura 3.1: Descripcion del Link Budget.

En donde:

Pt = Potencia de Salida del trasmisor (dBm o dBW)
Pr = Potencia de recepciéon (dBm o dBW)

Lt = Pérdidas del trasmisor por conectores (dB)

Gt = Ganancia de la antena de trasmision (dB)

La = Pérdida por trayectoria de espacio libre (dB)

S = Margen de pérdidas por desvanecimiento (dB)
Gr = Ganancia de la antena de recepcion (dB)

Lr = Pérdidas del receptor por conectores (dB)

Con el fin de calcular el Link Budget para el enlace de radio Xbee, se arma la ecuacion la
Ecuacion 3.1

Pr= (Pt—Lt+Gt)— (La+S)+ (Gr—Lr)[dB] (3.1)

La Potencia Isotropica Radiada Equivalente (PIRE) puede ser expresada como:

PIRE = (Pt — Lt + Gt)[dB| (3.2)

Ahora reemplazando en la ecuacion 3.1 se obtiene lo siguiente:

Pr=PIRE — (La+S)+ (Gr—Lr)[dB] (3.3)

Dado que los médulos Xbee, que se seleccionaron para el enlace de radio consisten en
chip integrado de antenas, no existen Lr y Lt. También se considera sin antenas de alta ga-
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nancia por lo que no existe tampoco existen Gt y Gr. La Tabla 3.1 tiene consignados los
parametros a tener en cuenta para desarrollar la ecuacion 3.1:

Tabla 3.1: Pardmetros de las antenas Xbee S2 Digi .

Parametros Recepcion Transmision

Potencia de salida del trasmisor (Pt) 0 dBm/-30dBW

Ganancia de la antena (Gt, Gr) 0 dBi 0 dBi
Pérdidas por desvanecimiento (S) 10dB
Potencia minima de recepcion (Pr) -92dBm /-122dBW
Frecuencia de los médulos Xbee 2.4 GHz
Como:

PIRE = (Pt — Lt + Gt )[dBW|
PIRE = (—30—0-+0)[dBW]
PIRE = —30dBW

Para calcular las Pérdidas por trayectoria en espacio libre (La) en dB.

Pr=PIRE — (La+S)+ (Gr-Lr)

La = PIRE-S + Gr-Lr-Pr

La=-30—10+0—-0—(—122)

La =82dB

Pérdidas por trayectoria en espacio libre (LLa) también puede ser calculado usando la
siguiente Ecuacién 3.4°:

2
La = 10Log 1o (@) [dB] (3.4)

Donde:

La = Pérdida por trayectoria de espacio libre (dB)

d = Distancia entre el trasmisor y receptor (m)

f = Frecuencia de la sefial (Hz)

¢ = Velocidad de 1a luz (m/s)

Reemplazando en la Ecuacion 3.4, (La) puede expresarse como:

ZExtraidos de la ficha técnica de fabricacién de los médulos Xbee (Digi International).
3F6rmula extraida de la ecuacién de pérdidas por trayectoria de espacio libre de Harald T. Friis
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4 2
La = 10L0g10 ( 7[Cfd>

4(3,14) (2,4e9)d> 2

82 =10Log o ( 38
e

2
108210 _ 4(3,14)(2,4¢%)d
3e8

158.,48¢° = 10106,484°

d = /1569695

d=125.28m

De acuerdo al andlisis del Link Budget se puede decir que: asociando a la topologia en estrella
del disefio propuesto para este trabajo, se puede tener un radio de cobertura de hasta 125
metros sin embargo para dejar mérgenes escalables se trabajard con un radio de 100 metros
sin obstdculos y con linea de vista.

3.2. Modelo del Canal

El modelo de canal es una referencia utilizada para calcular las pérdidas por trayectoria de
un enlace inaldmbrico, mientras més estén alejados el transmisor del receptor mayor seran las
pérdidas. El presente trabajo toma como referencia la utilizacién del dispositivo que captura
los datos de nodos sensores y los carga en forma directa a un centro fusion en un ambiente
urbano, para ello se hablara un poco de trabajaos similares realizados con enlaces inaldm-
bricos con dispositivos Xbee serie 2 estudiados en el capitulo 2. En Tailandia las empresas
dedicadas a servicios de venta de energfa eléctrica tratan mucho el tema de “Smart Grid*”
para aprovechar todas las facilidades que puedan ofrecer las redes eléctricas no obstante la

“se puede definir como la integracién dindmica de los desarrollos en ingenierfa eléctrica y los avances de las
tecnologias de la informacién y comunicacién (o TIC), dentro del negocio de la energia eléctrica; permitiendo
que las dreas de coordinacién de protecciones, control, instrumentacién, medida, calidad y administracién de
energia, etc., sean concatenadas en un solo sistema de gestién con el objetivo primordial de realizar un uso
eficiente y racional de la energia.
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infraestructura ofrece muchos servicios dentro de estas redes pero hace falta mucho todavia
sobre todo en el tramo final o “Last mile” en donde se interactia con el consumidor [28]. Una
de las cosas que mads se requiere es la parte de Telemetria en donde la plataforma de Zigbee
juega un papel muy importante sin embargo para este trabajo solo se centrara en la parte del
modelo de canal en donde del trabajo anteriormente mencionado se hizo un experimento en
donde se utilizaron dispositivos Zigbee con las siguientes caracteristicas referidas en la Tabla
3.2 las cuales son muy parecidas a las utilizadas en este trabajo.

Tabla 3.2: Caracteristicas de los dispositivos Zigbee utilizados.

Pardmetro Simbolo Valor
Banda de Operacion ~ BW ISM 2.4 GHz
Velocidad Rb 250 kbps
Potencia de transmision PTx -25 dBm to 0.6 dBm ajustable
Potencia de Recepcion RSSI -90 dBm

El experimento arroj6 los resultados de la grafica Figura 3.2 Por lo cual entre més alejado
este el transmisor del receptor las pérdidas de la sefial son mucho mayores.

80 T %

75k PL = 14.88l0g(d) + 44.84 Ei
70+ ; t 4 ]
_f_j\F’ *

65h £ 1

L " i

Path Loss (dB)

N

40T L L P | L L P
10 10' 10
Distance (m)

Figura 3.2: Grafica perdidas de trayectoria en un escenario abierto.
[28]

La ecuacién de pérdidas en la trayectoria en este caso es:

Pl = 1488log(d) + 44,84 (3.5)
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En donde:
PI: perdida por trayectoria
d: Distancia entre transmisor y receptor dada en metros

Pérdidas por trayectoria

(dBm)
]
._\\

Path Loss |

Figura 3.3: Perdidas por trayectoria.

De acuerdo con el modelo de pérdidas por trayectoria y la ecuacién 3.4 se puede inferir
que el criterio utilizado para realizar este enlace es un radio de 50 metros [Figura 3.3] para
ambientes urbanos en donde las pérdidas son aproximadamente de 70dB con la condicién
de que la potencia de radio del transmisor sea de minimo de -20dBm, garantizando asi un
enlace confiable. La topologia, por ahora, seria en estrella quedando tentativamente con 8
nodos router tal como lo ilustra la Figura 3.4.

100 m

100 m

. Nodo coordinador

Nodo Router Sensor

Figura 3.4: Radio de cobertura para una topologia en estrella.
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3.3.

Sincronizacion de los nodos

Los siguientes son algunos de los factores que afectan la sincronizacién de nodos de redes
Zigbee que se deben tener en cuenta al momento de implementar la red [29]:

Fallas de reloj: Saltos repentinos en el conteo del tiempo provocando variaciones en
frecuencia y saltos de tiempo.

Retardo asimétrico: Debido a que en la comunicacién inaldmbrica de los nodos sen-
sores se pueden tener diferentes retardos en el trayecto de ida y el de regreso de la
informacion.

Temperatura: Debido al despliegue aleatorio de los nodos sensores en varios lugares del
terreno, la variacion de temperatura en diferentes instantes pueden causar aceleracion
o retardo del reloj interno de los nodos sensores.

Ruido en frecuencia: Por lo general este tipo de ruido se debe a la inestabilidad de la
sefal de reloj proporcionada por un cristal.

Ruido de fase: Algunos de los causantes del ruido de fase pueden ser la fluctuacion
de acceso en una interfaz a nivel de hardware, la variacién de respuestas del sistema
operante ante interrupciones, el jitter en el retardo de la red, ademds se puede deber a
la técnica de acceso al medio y retardos por encolado de los datos.

Las técnicas de sincronizacion deben superar estos obstiaculos, y también ser conscientes de
que las baterias de los nodos sensores son limitadas.
Entre estas técnicas se tiene:

NTP (Network Time Protocol): Se basa en servidores temporales que deben ser a la vez
legibles desde la red, robustos ante fallas y altamente precisos. La desventaja del uso de
este protocolo es que algunos nodos para llegar a los servidores temporales necesitan
pasar a través de otros nodos, mismos que pueden fallar.

EBS (Refered Broadcast Synchronization): Basicamente el tiempo se traslada salto a
salto desde el inicio o fuente de la difusion hasta el fin de la red. Dado que tras multiples
saltos se puede tener variaciones diversas, luego de la difusion se realiza comunicacién
entre nodos para transmitir offsets estimados.

TDP (Time Diffusion Protocol): Permite comunicar el tiempo en la red con cierta to-
lerancia, misma que se puede ajustar dependiendo del propdsito de la red de sensores
inaldmbricos. El protocolo de difusién de tiempo se autoconfigura eligiendo nodos
maestros para sincronizar la red de sensores. Los nodos maestros se eligen tomando en
cuenta los requerimientos energéticos y la precision de los relojes.
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La sincronizaciéon de nodos es una opcién que posee ventajas y desventajas, para ello el
mismo protocolo Zigbee tiene posibilidad habilitarla o no. “Un coordinador tiene la opcién de
transmitir sefiales “beacon” para sincronizar los dispositivos conectados a €l. Esto es llamado
una PAN con beacon habilitado (beacon enabled PAN). La desventaja de usar beacon es que
todos los dispositivos en la red deben despertar de forma regular, para escuchar el beacon,
sincronizar sus relojes y volver a dormir. Esto significa que muchos de los dispositivos en la
red pueden despertar solamente para la sincronizacién y no desempefiar otra tarea mientras
estd activos. Por lo tanto, la duracién de la bateria de un dispositivo en una red con beacon
habilitado es normalmente menor que una red sin beacon” [30].

3.4. Arquitectura de red para el dimensionamiento

En redes en estrella el coordinador de red, llamado coordinador PAN, se sitia en el centro,
y toda conexién que se quiera realizar entre los distintos nodos de la red debe pasar por éste.
Este nodo central activo dispone de los medios necesarios para prevenir problemas, ya que
por €l circulan todos los paquetes de las distintas conexiones entre médulos. En la Figura 3.5
vemos ilustrada la tipica estructura de una red en estrella.

Star Topology Peer-to-Peer Topology
L ] \
(8] PAN
/ “"“““D Coordinator
L e
PAN

@ Full Function Device
O Reduced Function Device
Communication Flow

Coordinator e

Figura 3.5: Topologias de red contempladas en la norma IEEE 802.15.4.

La alimentacién de los dispositivos finales puede ser por baterias mientras que el coor-
dinador debe estar directamente conectado a través de la red eléctrica ya que su consumo es
mucho mayor.

Las ventajas que nos puede aportar una red en estrella es la facilidad a la hora de im-
plementarla, adecuada para redes temporales, el fallo de un nodo periférico no influiria en
el comportamiento del resto de la red y no hay problemas con colisiones de datos ya que
cada estacion tiene su propia conexion al coordinador central. En contrapartida, la utilizacioén
de una red en estrella nos limita el nimero de nodos que pueden estar conectados a la red.
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También se debe tener muy en cuenta que los costes de mantenimientos pueden aumentar a
largo plazo, y que el fallo del nodo central puede echar abajo la red entera [31].

Otro problema de esta configuracion es que la expansion de la red estd muy limitada
puesto que el rango de alcance del coordinador es el que define el tamafio de la red. A causa
de todo ello, podemos confirmar que una red en estrella puede ser poco fiable en el momento
de realizar transferencias de informacion.

3.5. Dimension general de una red Zigbee

Una red Zigbee puede tener hasta 65535 dispositivos interconectados entre si y divididos
en subredes de hasta de 255 nodos en teoria se podrian tener en una topologia en estrella
hasta 255 nodos sensores y un coordinador. Sin embargo, es un modelo ideal puesto que en
la prictica esta implementacion tendria muchos problemas en todas las capas y el tréfico de
red podria ser incontrolable aumentando los problemas que se estudiaron en el capitulo uno.

3.6. Enlace inalambrico para el dimensionamiento

De acuerdo a lo estudiado en la descripcion del estdndar 802.15.4 para la banda 2.4Ghz
utilizando una técnica de modulacion DSSS con codificacién O-QPSK con acceso a cual-
quiera de los 16 canales a través de CSMA-CA se tiene una velocidad de transmision de los
datos de 250Kbps. La Figura 3.8 analiza la composicion de una trama a nivel de capa fisica.

Sync Header PHY Header PHY Payload

Frame Length PHY Service Data Unit (PSDU)
(7 bit)

0-127 Bytes ———+

Figura 3.6: Composicion de una trama fisica en el estandar 802.15.4

Como se puede observar la trama mads larga en este protocolo es de aproximadamente 133
bytes divididos en Predimbulo (4), delimitador (1), longitud (1) y carga util (0-127).

Si 133 bytes son 1064 bits, por lo tanto si:



CAPITULO 3. DIMENSIONAMIENTO 43

S1250000bits 1 segundo
1064 bits X

Se puede decir que una trama de 133 bytes en el canal se podria transmitir en 4.256ms lo
cual es relativamente rdpido si la aplicacién no exige velocidad en la transmision de datos.
Por lo tanto el canal de trasmisién se ocuparia solo en un:

Si1 segundo 100%
4.256 ms X

El canal se estaria ocupando en un 0.4 % del total de su capacidad. Si tenemos en cuenta
un criterio de bloqueo del canal estd entre el 70% y 100 % la probabilidad de bloque es muy
baja. por otro lado la teoria habla de un minimo en la tasa de transmisién de 20Kpbs, reali-
zando el mismo ejercicio anterior se tiene:

Si 133 bytes son 1064 bits Por lo tanto si:

Si20000bits 1 segundo
1064 bits X

Se puede decir que una trama de 133 bytes en el canal se podria transmitir en 53.2ms lo
cual se convierte en una velocidad muy lenta, si la aplicacion exige velocidad en la transmi-
sion de datos esta referencia generaria muchos problemas de latencia.

Por lo tanto el canal de transmisidn se ocuparia solo en un:

Si 1 segundo 100%
53.2ms X

El canal se estaria ocupando en 5% del total de su capacidad. Si tenemos en cuenta un
criterio de bloqueo del canal esta entre el 70% y 100% la probabilidad de bloqueo sigue
siendo muy baja pero de igual forma el retardo es muy alto.

Los ejercicios anteriores no tienen en cuenta fendmenos fisicos o efectos multitrayectoria
que hacen que el canal tenga desvanecimiento.

3.7. Simulacion y analisis de una red Zigbee

Las condiciones de simulacién de la red estdn especificadas en el reporte técnico de la
tesis en el capitulo “Estdndar IEEE 802.15.4/Zigbee” seccidn “condiciones de simulacion”
Tabla .
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Tabla 3.3: Parametros de simulacion Topologia en estrella.
Estdndar o Norma IEEE 802.15.4

Técnica de Modulacién: DSSS (direct sequence spread spectrum)

Banda: 2.4GHz

Capas a Analizar: PHY y MAC

# Nodos coordinadores 1

# Nodos Router 20 hasta 2

Trafico de red Solo al Coordinador
Tamafio de la tramas 50 bytes

Tiempo de Simulacién: 10 minutos

3.7.1. Resultados de la simulacion

Para analizar los resultados se deben recordar cuales fueron los pardmetros de simulacion:
14 paquetes por minuto con tamaifio de 50 bytes (400 bits) (criterio que conlleva a la instala-
cién de un nimero mayor de sensores en cada nodo sensor cubriendo grandes areas), de 20
a 2 nodos con topologia en estrella enviando esta informacion en forma simultidnea al nodo
coordinador. El nimero de nodos escogidos tiene que ver con el pardmetro de una subred
Zigbee que acepta un nimero maximo de 255 nodos por lo cual se escogié un criterio del
10 %; de esos nodos se restaron 5 como margen de correccion (criterio) por ello el nimero de
nodos escogidos fue de 20. De acuerdo La Tabla 3.4 contiene los resultados obtenidos en la
simulacién de acuerdo a 7 escenarios ( para: 20, 17, 14, 11, 8, 5 y 2 nodos).

Tabla 3.4: Resultado de la simulacién en diferentes escenarios.

, Nuamero de Nodos )
Parametros Unidades

20 17 14 11 8 5 2

Throughput 82000 81000 79000 77000 57000 36000 14300 Bps

Trafico Recibido 192000 177000 160000 130000 84000 55000 18200 Bps
Coordinador

Retardo 12,5 11,8 9,5 8,2 6,1 4,5 3,5 ms

CargadelaRed 205000 173000 140000 105000 59000 44000 14100 Bps

De acuerdo con esta tabla se puede decir que el trafico generado por el aumento en el
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nimero de nodo es bastante significativo y afecta las condiciones de operacion de la red. La
gréfica de la Figura 3.7 corresponde a la carga de datos de toda la red, teniendo en cuenta que
la carga la establecen los nodos router enviando paquetes al coordinador.

Carga de la Red vs Nodos

250000
200000
150000

100000

Load [Bits/Seg)

S0000

14 11 H 2 FJ

MNamero de Nodos Sensores

Figura 3.7: Grafica carga de la Red Vs # Nodos

La grafica de la Figura 3.8 corresponde al retardo generado por los paquetes que fueron
entregados desde su origen hasta el coordinador.

Delay End To end vs Nodos

Delay (ms)

Pl

20 17 14 11 8 5

Numera de Modos Sensores

Figura 3.8: Grafica Delay end to end Vs # Nodos.
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La gréafica de la Figura 3.9 corresponde al trafico recibido por el coordinador, es muy
importante esta grafica porque es la permite estimar cuanto seria el trafico de red en cada
escenario en donde varia tinicamente el nimero de nodos.

Trafico Recibido Nodo Coordinador
250000
200000
150000

100000

Trafico (Bits/Seg)

S0000

20 17 14 11 B =

Mamero de Nodos

P

Figura 3.9: Grafica trafico recibido Nodo Coordinador.

La gréfica de la Figura 3.10 corresponde al Throughput vs el niimero de nodos.

Throughput vs Nodos

20000
BOOOD

F0000
G0000
50000
40000
20000
20000
10000

0

Throughput [Bits/Seg)

20 17 14 11 8 5
Mumero de nodos Sensores

[

Figura 3.10: Grafica Throughput Vs Nodos.
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De acuerdo al andlisis de estas gréficas y los resultados generados por el simulador, se
puede determinar tiempo de latencia de los paquetes para una red estrella conociendo el
trafico de cada nodo con la siguiente ecuacion:

Yo Vn
K

VI = (3.6)

En donde:

TI: Tiempo de latencia de todos los paquetes para un nimero N de nodos (s)

Vn: Trafico de todos los paquetes para el mismo nimero de N nodos (Bps)

K: capacidad del canal (Bits)

n: Nimero de nodos

Sin embargo es posible omitir la sumatoria, si solo si, el trafico de cada uno de los nodos
del escenario correspondiente es constante, por lo cual quedaria de la siguiente forma:

Vn(total)
K
La Tabla 3.7 ilustra los tiempos en que tardan en transmitir todas las tramas de todos los
nodos en cada uno de los escenarios (se asume que el trafico en cada nodo es el mismo en
todo el escenario correspondiente).

T] = 3.7

Tabla 3.5: Tiempo de transmision de los paquetes.

Capacidad del Canal (K)
Nodos (N) Vn (total)
(Bps) 250Kb 200Kbps 150Kbps 100Kbps 50Kbps 20Kbps
Tl Tl Tl Tl Tl Tl

Para20 = 192000 0,77s 0,96s 1,28s 1,92s 3,84s 9,60s
Para17= 177000 0,71s 0,89s 1,18s 1,77s 3,54s 8,85s
Para 14 = 160000 0,64s 0,80s 1,07s 1,60s 3,20s 8,00s
Parall = 130000 0,52s 0,65s 0,87s 1,30s 2,60s 6,50s

Para8 = 84000 0,34s 0,42s 0,56s 0,84s 1,68s 4,20s

Para5= 55000 0,22s 0,28s 0,37s 0,55s 1,10s 2,75s

Para2 = 18200 0,07s 0,09s 0,12s 0,18s 0,36s 0,91s

La Tabla 3.5 puede explicarse a través de la grafica de la Figura 3.11.
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Tiempo de Transmision de los paquetes vs Nodos

]
Ln
[ =]
Ln

10 15 20

Mimero de Nodos

liempo de transmision de los Paquetes (s)
I
[=
[=

250Kbps 200Kbps 150Kbps 100KbpS = 50Kbps = 20Kbps

Figura 3.11: Grafica Tiempo de transmision de los paquetes Vs # Nodos.

(Y]

En donde los colores representan la velocidad (Kbps), el eje “x” representa los escenarios
de acuerdo al nimero de nodos y el eje “y” representa el tiempo en se demoran en transmitir
todos los paquetes de acuerdo a la velocidad y al nimero de nodos, de la anterior gréfica se
toma como criterio escoger un nimero de 8 nodos de tal manera que con una velocidad de

150 Kbps el tiempo de entrega de los paquetes es de 0,56s.

3.8. Propuesta para el dimensionamiento de la red.

Tabla 3.6: Criterio para el dimensionamiento de una red Zigbee (Estrella).

Criterios de Dimensionamiento

Nodos Coordinador (1) y Router (8)
Tamaifio del paquete 50 Bytes
Paquetes por segundo por nodo 14
Trafico en bits segin de la red 84Kbps
Capacidad del canal 170Kbps (Criterio)
Ocupacién del canal 49 %

Radio de cobertura 50 metros (Criterio)




CAPITULO 3. DIMENSIONAMIENTO 49

Teniendo en cuenta los criterios de la Tabla 3.6, se propone que el dimensionamiento de
la red Zigbee para este trabajo sea de una red distribuida con topologia en estrella confor-
mada por el nodo central (Coordinador) y 8 nodos sensores (Router). Se puede decir que el
dimensionamiento de la red es de 8 nodos sensores por cada nodo coordinador, enviando 14
paquetes por segundo cada uno del tamafio de 50 bytes si la velocidad de transmision es de
170Kbps [Figura 3.12].

Velocidad 170Kbps Vs Nodos

=] =]
= (=] I

[=]
[}

[=1

Tiempo de transmisian (S)
f=]
oh

[=1
%]

[=]

]
L
[
Ln

10 15 20

[

Mimero de Nodos

Figura 3.12: Grafica de velocidad 170Kbps Vs # Nodos.

Los nodos coordinadores estardn conectados a la nube de internet, por lo cual la concen-
tracion de datos que normalmente hay en una topologia “mesh” o “tree” desaparecen, dismi-
nuyendo la “Latencia”, la red queda abierta para sea para que sea mds escalable y trabajaria
muy eficazmente si el trdfico es menor al propuesto, ademés no siempre se estd utilizando
toda la capacidad del canal.
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Implementacion

Implementar un dispositivo que capture los datos de una red de sensores y los cargue
en forma directa a la nube, involucra recursos tecnoldgicos de hardware, software, disefio,
consulta con expertos, recomendaciones de los fabricantes, entre otros. La construccién del
dispositivo se estudiard en este capitulo involucrando los elementos de hardware, software,
programacion de los dispositivos fisicos y ejecucion de los algoritmos de funcionamiento.
Tanto la implementacion de software como la de hardware se explicarén a detalle analizan-
do todos y cada uno de los pasos utilizados en el desarrollo, recordando que los recursos
tecnolégicos utilizados fueron estudiados en el capitulo uno y luego en el capitulo dos se
escogieron los dispositivo que finalmente se utilizaron para la implementacién, no obstante
elementos escogidos no representan la tinica forma de disefo posible por lo tanto su eleccion
tienen que ver por el tema de los costos, documentacién, manejo en la industria, versatilidad,
disponibilidad, etc. Para ello los elementos mds representativos son:

» Moddulos de comunicacion Inalambricos Xbee S2

Ordenador de placa unica «Raspberry Pi modelo B»

Microcontrolador PIC16F1937

Sistema Operativo Debian

Servidor Web Lightpd
= Base de datos MySQL

Construir este mismo dispositivo con otros recursos tecnoldgicos podria incrementar el pre-
supuesto tres veces mds de lo que costd este, puesto que de acuerdo a lo averiguado a nivel
comercial de los elementos expuestos en el capitulo uno y dos, éstos son los mas favorables
del mercado. Los elementos y algoritmos utilizados son de fécil abstraccion de tal manera
que se pueden utilizar para trabajos futuros u otros proyectos.

50
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4.1. Implementacion del diseiio de hardware

4.1.1. Esquema de Implementacion

La Figura 4.1 describe en forma general el disefo estudiado en capitulo 2 pero en fase de
implementacion.
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Figura 4.1: Disefio general normalizado

4.1.2. Implementacion del Disefio.

La tarjeta que contiene el microcontrolador es un prototipo de prueba [Figura 4.2] ya que
no corresponde al disefio de implementacion final pero sirve como referencia para la pruebas
hechas antes de la prueba final.
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Figura 4.2: Disefio general implementado en pruebas.

4.1.3. Implementacion por bloques

a. El primer bloque [Figura 4.3] es el del nodo sensor:

NODO SENSOR

CONVERSOR A/D

SENSOR XBEE ROUTER

Figura 4.3: Estructura por bloques del nodo sensor.
En este nodo es posible conectar hasta 14 sensores pero la implementacion de este dis-
positivo sugiere conectar una resistencia variable la cual enviard datos de voltaje al nodo

coordinador.

b. El segundo bloque [Figura 4.4] corresponde al nodo coordinador
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NODO COORDINADOR

ETHERNET

CENTRO DE FUSION

Figura 4.4: Estructura por bloques del nodo coordinador.

En el nodo coordinador se destaca como elemento central el ordenador de placa reducida
el cual es el encargado de procesar la informacidn recibida en forma inaldmbrica.

c. El tercer bloque [Figura 4.5] es llamado centro de Fusién

CENTRO DE FUSION

LINUX AMI
sQL

Figura 4.5: Estructura por bloques del centro de fusion.

Este bloque contiene tinicamente elementos de software, los cuales se tratardn en el capi-
tulo 5.
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4.1.4. Implementacion del Nodo Coordinador

a. En esquematico [Figura 4.6] o disefio normalizado
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Figura 4.6: Disefio normalizado del nodo coordinador.

b. Disefio de prueba [Figura 4.7] implementado.

Figura 4.7: Diseio implementado del nodo coordinador.

Hay que anotar que el médulo Xbee trabaja a 3,3V sin embargo como la Raspberry pi en
su pi GPIO #1 tiene la posibilidad de alimentar dispositivos externos a 3,3V por lo tanto en
este caso no existe ningln problema de acople, es decir se puede hacer en forma directa.
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4.1.5. Implementacion del Nodo Sensor

a. En esquemético [Figura 4.8] o disefio normalizado.

Rv1

Ui kv

g RAD/AND/C 2IMD-/C20UT/SRNQ/SSIVCAP/SEGT2 RO OS0/TCKIP28 %
=] RATANI/CI2INISEGT RC1/TI0SYCCR2/PoA ==
i 2] RARIANZ/C2IN+AREF-/DACOUT/COM2 RC/CCP1/PIASEGS —n Xbee S2
i = RAJIANSICIINHVREF HSEG15 RC3/SCKISCUSEGE —= e J4
T s —— RAIC1OUT/CPSEMOCKISRO/SEGH RC/SDISDATIG/SEGT [—55+ 1 Digi Int.
Ti] PAGIANA/C20UT/CPST/SRNG/SEMCAP/SEGS RCS/SDO/SEGID 5= —°
T3] RABIOSC/CLKOUTAVCAR/SEGT RCE/MUCKISEGY 52 o
RA7/05C1/CLKIN/SEG2 RC7/RX/DT/SEGE —~ ] _g Router
‘E n‘on % RBO/AN12/CPSOSRIINT/SEGD ROD/CPSA/COM3 % g——o
55 REIANIDCIZING/CPS1/VLCDI RD1/CPSIICCPE —5 =1
55| REANG/CPS2/VLCD2 RD2/CPS1028 [—5+ =1°
37| REMANS/CIZIN-/CPS3/CCR2P2ZANLCDE RO3/CPS11/P2CISEGTE 55 =1°
S5 RE4ANT1/CPS4/COMD RDA/CPS12(P20/SEGT7 5= T B
55| REG/ANI/CPSE/CCPI/PIATI G/ICOM ROS/CPS13(PIBSEGTB 5o el
4| REB/CSPCLKICDCLISEGT4 ROE/CPS14/P1CISEGTS —E= FETETELE
+— RB7/ICSPDAT/CDDAT/SEG13 ROF/CPS15/P1D/SEG2D —= s
RED/ANS/P3A/CCP3/SEG21 —S =
RE1/ANB/PIB/SEGZ2 — E
RE2/AN7/CCPS/SEG2S [——
RESMCLRApp [——

FIC16F1937

Figura 4.8: Disefio normalizado nodo sensor.

b. Disefio de prueba [Figura 4.9] implementado

w
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Figura 4.9: Diseio implementado en pruebas del nodo sensor.

Al igual que en el paso anterior, en este se debe tener en cuenta el tema de los voltajes de
alimentacion de los dispositivos. Para el caso del microcontrolador PIC debe ser previamen-
te configurado en sus “bits configuration” para que no se reinicie cuando este alimentado
por debajo de 4,0V. Los detalles técnicos de implementacion se encuentran consignados en
el reporte técnico de la tesis el se encuentra como anexo de la misma asi como también re-
comendaciones y sugerencias al momento de implementar (capitulos: “Configuracion de la
Raspberry Pi”, “Configuracion de los modulos Xbee”, “Programacion del Microcontrolador
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PIC 16F1937”, “Andlisis de la trama API emitida y recibida”, “Configuracion del modulo
UART de la Raspberry” y “Crear la base de datos, la tabla y los campos” ). Sin embargo a
continuacion se presenta de manera resumida algunos detalles de la imlementacion.

4.2. Implementacion del dispositivo

Los aspectos a tener en cuenta son a la hora de implementar el dispositivo previamente
disefiado son:

1. Algoritmo de para la recepcion de los datos en el nodo sensor (o Router), el siguiente
pseudocddigo es el que se ejecuta al interior de microcontrolador para tomar la muestra del
sensor y posteriormenete envidrsela al Xbee router:

CONFIGURAR 1O .

WARIABLE S DE OPERACION (TRAMAAPI)
CONFIGURAR MODULO A'D
CONFIGURAR MODULO USART

INICIO TOMA DE
“|  MUESTRA SEMSOR

TERMINO DE
TOMAR
MUESTRA

3l

HALLE EL VALOR
CHECRSUM DE API

y

ENVIAR TRAM A AP

FIN

Figura 4.10: Diagrama de Flujo del algoritmo en el Micro
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2. Programar los Mdédulos Xbee para ser configurados como Router y Coordinador Res-
pectivamente

Moédulo y programador Xbee.
3. Configurar La Raspberry Pi

Ez;-f-; iy
Accediendo a la Raspberry mediante cliente ssh.

4. Crear la base de datos:
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5. Crear el algoritmo de ejecucion en PHP para la recpcion de los datos.

EJECUTO

RECIBE

INFORMACION

GUARDAR
TRAMA AP

GUARDAREN
LA BD

Figura 4.11: Algoritmo en PHP para la recepcion de los datos

Los anteriores aspectos estdn mucho mds detallado en el reporte de técnico de tesis ad-
junto a este documento.

Transmisor:
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Receptor:

Una vez encendidos los dispositivos se ejecuta el script php en la consola de la Raspberry.
A continuacioén se ofrecen las imagenes de los dispositivos trabajando en forma simultidnea y
con conexion a internet:
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Los problemas de integridad de los datos van asociados al tema de la seguridad, por esta
razon, se recomienda utilizar un algoritmo que verifique o traduzca la trama recibida en el
servidor central antes de ingresarla a la base de datos, de tal manera que no se ingresen datos
desordenados o informacion errada. Para terminar con este numeral, se procede a verificar
que la informacién haya sido guardada en la base de datos en AWS:
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4.3. Niveles o capas del sistema implementado.

La propuesta de implementacién se podria resumir en niveles o capas, para este trabajo la
propuesta de niveles es la siguiente:

Tabla 4.1: Niveles o capas de la aplicacion realizada.

MySQL (Local)

PHP - Cgi
“ttyAMAO”(Kernel) CAPA MAC (P1)
GPIO 15 (Pi) Ethernet

802.15.4/Zigbee TCP/TP
Microcontrolador Servidor AWS

Sensor Anélogo MySql(EC2-AWS)

Los niveles fisicos estdn determinados por conexiones eléctricas y protocolos de comuni-
cacion, el resto de niveles estdn asociados al software y algoritmos de recoleccién de datos.
Estos niveles son la propuesta materializada de los objetivos planteados en este trabajo.
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Centro de Fusion

Las ciudades inteligentes se caracterizan por poseer las plataformas de hardware y soft-
ware necesarias para brindar el soporte a los usuarios y organismos de inteligencia para la
atencion y prevencion de desastres. De las plataformas de hardware que se encuentran en-
viando informacién constantemente son las redes inalambricas de sensores no obstante como
se ha estudiado en capitulos anteriores éstas poseen problemas de implementacion los cuales
pueden ser mitigados de muchas formas de tal manera que se reduzcan los inconvenientes
asociados a la latencia y escalabilidad sin embargo en este capitulo se abarcard todo lo rela-
cionado con el tema del centro de fusién.

El centro de fusién es un lugar en donde la informacion estard almacenada y dispuesta a
ser analizada, en el capitulo 4 se pudo implementar un centro de fusion local, es decir, los da-
tos estdn almacenados en el ordenador que se encuentra recibiendo la informacion en primera
instancia no obstante esta informacién debe cumplir con ciertas caracteristicas sobre todo a
nivel de seguridad. De acuerdo con esto en este capitulo se analizardn plataformas especiali-
zadas en guardar datos de redes de sensores en la nube, asi como sus ventajas y desventajas.
Una vez analizadas estas plataformas se elegird de ellas, en la cual se implementardn los
elementos de software necesarios para guardar las muestras recogidas por el dispositivo ya
implementado. Cuando se tengan estos elementos se procede a analizar el tema de la cone-
xi0n a internet para acceder al centro de fusion localizado en la nube, para ello se describird
la trama de la variable a sensar, si se requiere sensado rapido o sensado lento y el tipo de
tecnologia de banda ancha.

Teniendo los principios de seguridad de la informacién en cuanto a integridad, disponibi-
lidad y confindencialidad de los datos [32], se propone almacenar los datos recogidos a través
del dispositivo en un servidor web. Para ello existen varias opciones dedicadas solo a guardar
datos de sensores en la nube. A continuacién se estudiaran varias de esas plataformas.
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5.1. Plataformas que guardan datos para WSN

5.1.1. *“Cloud Device”

Es una plataforma de almacenamiento en la nube en la cual se podra conectar cualquier
dispositivo y ensamblar en ambas direcciones. Estas son algunas de las ventajas:

a. La capacidad de hablar con un médulo Xbee especifico de una red situada en el otro
lado del mundo para realizar operaciones personalizadas.

b. Almacenar datos enviados desde diferentes médulos Xbee y recuperar mas tarde.

c. La configuracion del dispositivo remoto.

(> DEVICE CLOUD

o ETHERIOS

;;;;;;;;;;;;;

L

: ~ DEVICE
S N/ CLOUD

o ETHERCE

ConnectPorf® X .
Gotewoy
XBee”
Madule

Figura 5.1: Plataforma device cloud
[33]

El primer paso para la conexién de los médulos Xbee a dispositivos de la nube es la
creacion de una cuenta en “Cloud Device”. “Los pasos a seguir son: configurar el hardware y
el software que conectard su red Xbee con internet y los dispositivos de la nube. Existen varias
combinaciones de hardware + software disponible, pero todas las combinaciones necesitan
tener una interfaz Xbee con acceso a la nube Figura 5.2 El mas comun es el uso de una pieza
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de “Digi ConnectPort X Gateway” con un programa de Python personalizado o un PC con el
software Xbee Internet Gateway” [34]:

A

¥™  python Appiication

(Optional)

ConnectPort® X

Xig

XBee Internet Gateway

Laptop

Figura 5.2: Elementos para subir los datos de un Xbee a la nube a través de Cloud.
[33]

5.1.2. Plataforma “Xively”

La compainia LogMeln, mas conocida por sus aplicaciones de acceso remoto, tiene un
papel relevante en la Internet de las Cosas. Tiene el servicio llamado “Xively” como una
evolucién de COSM (y antes Pachube).

Customer CRM

— Senvices

Figura 5.3: Esquema general de conexion a Xively.
[35]
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DIRECTORY SERVICES DATA SERVICES BUSINESS SERVICES

b tory of Time-Series Archiving

MESSAGE BUS Real-time message management and routing
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Figura 5.4: Flujo de los datos hacia Xively.
[36]

Xively se define como una “Plataforma como un Servicio” (PaaS) para la Internet de las

Cosas. Esencialmente Xively es una nube especializada en recibir y desplegar informacién de
los distintos sensores que se necesiten conectar [Figura 5.4]. Las principales caracteristicas

[37] de este servicio son:
a. Herramienta para desarrolladores
b. Conexidn con servidores.
c. Centro de aprovisionamiento.
d. Servicio comercial orientado a Internet de las Cosas.

5.1.3. ODK Sensor

Otra alternativa de servidor en la nube es el framework de la plataforma Open Data Kit
llamada “ODK Sensor” [Figura 5.5], la cual es una herramienta de cddigo abierto con un
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conjunto de elementos que ayuda a la solucién y administracién de recopilaciéon de datos
moviles con sistema operativo Android.

OPEN DATA KIT

Figura 5.5: Aplicacion ODK sensor para Android.
[38]

“ODK Sensores simplifica el desarrollo de aplicaciones mdviles basadas en sensores me-
diante la creacién de un controlador comin que permita a todos los sensores acceder a través
de una interfaz de deteccidn unificado. Esta sola interfaz trae consigo sensores externos (USB,
Bluetooth), asi como sensores incorporados de Android a través de una interfaz comun. La
conexion de un sensor externo requiere un controlador especial de sensor que transforma los
datos detectados en un formato que es facilmente utilizable por las aplicaciones porque ma-
neja threading y amortiguacion, lo cual permite a los desarrolladores de drivers para sensor,
centrarse en escribir piezas minimas del cédigo especifico del sensor. Mediante la creacion
de una aplicacién de sensor con componentes del controlador de sensor separados esperamos
permitir un ecosistema de controladores de sensores compartibles y reutilizables” [39].

5.2. Centro de Fusion

Las plataformas estudiadas anteriormente son especializadas en servicios orientados a
guardar datos de sensores sin embargo es necesarios disponer de un conjunto de servicios
web cada vez mds amplios y con un nivel de seguridad muy alto. Se debe contar con:

= Un servidor web

= Disponer de un servidor de base de datos

= Tener copias de seguridad - Servidores de inteligencia

= Potencia y dimensionamiento en un servidor de produccién

Hoy en dia, disponer de ese tipo de servicios en los proveedores de Hosting es una tarea
complicada, puesto que se debe pagar cantidades iniciales de puesta en marcha y papeleos
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interminables. Todo esto con el “Amazon Web Service” es mas sencillo [40].

a. Disponer de un servidor Web: Con el servicio Amazon EC2 se puede levantar una ins-
tancia de servidor Linux o Windows en unos 15 minutos.

b. Disponer de un servidor de base de datos: Tener todo tipo de bases de datos y que se
tengan disponibles en cuestion de minutos.

c. Envio de miles de correos con seguimiento de envio: Enviar miles de correos, sin las
limitaciones de los servidores SMTP de otros proveedores.

d. Copias de seguridad, disponibles de forma inmediata: Hacer un backup desde un servi-
dor de Windows es tan sencillo como crear un contenedor y utilizar para hacer el enlace con
el contenedor de S3 de Amazon.
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Figura 5.6: Centro de Fusion.

Por estas razones los servicios de Amazon prestan flexibilidad, seguridad y escalabilidad
requisitos necesarios para futuros proyectos. Por lo tanto se escoge “Amazon Web Service”
como el centro de fusion para almacenar los datos en la nube que serdn enviados desde el nodo
coordinador [Figura 5.6]. Los detalles técnicos y de implementacién del centro de fusion y
del dispositivo en funcionamiento se encuentran en el reporte técnico de la tesis en el capitulo
“Gestion en AWS”.
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5.3. Flujo de informacion

e

SENSOR

MICROCONTROLADOR RASPBERRY PI

XBEE XBEE
ROUTER COORDINADOR

Figura 5.7: Flujo de Informacion.

Lo planteado en este capitulo recoge los elementos necesarios para implementar un cen-
tro de fusién localizado en la nube con los datos que se adquieren a través de los dispositivos,
lo cual tiene muchas ventajas: disponibilidad de los datos en cualquier momento, integridad
de la informacion, seguridad de la informacidn, entre otros. Como se menciond anteriormen-
te, la plataforma de servicios en la nube de “amazon web services” fue seleccionada porque
posee los elementos y herramientas necesarias para desarrollar proyectos que tengan que ver
con sistemas auténomos o inteligentes, por ejemplo si se desea que el sistema detecte auto-
madticamente un evento de extrema urgencia, esta pueda tomar automaticamente una decisién
que atienda transitoriamente dicha emergencia.

5.4. Velocidad del enlace al centro de fusion

El centro de fusion se encuentra localizado en un servidor en Amazon web services por lo
tanto para acceder a €l es necesario tener conexion a internet, tal como lo sugiere la Figura 5.8
la cual ilustra 8 nodos sensores conectados a un nodo coordinador el cual posee una conexioén
a la nube, dicha velocidad atn es desconocida .
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Vch=? Kbps

Figura 5.8: Trafico de datos y conexion a la nube.

Los nodos router o end device (mi) se encuentran asociados al nodo coordinador el cual
tendrd acceso a internet a través de la Raspberry pi, por lo cual, los pardmetros que se tienen
en cuenta a la hora de establecer el trafico de datos y la conexion a la nube son los siguientes:

Nnodos
Vo, = Z [m;] * overhead (5.1)
i=1
En donde se tiene:
V., es la velocidad del canal colector
Nnodos = nimero de nodos asociados al nodo central.

NC=nodo central o nodo coordinador.

m; = trafico en bits de un nodo.
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Overhead"' = 20%.

Ejemplo: Si se desea realizar el célculo exacto para sensar la variable temperatura, se
desarrolla de la siguiente forma:

Si mi = para variables [Temperatura]
Para armar la trama que contiene la variable temperatura se asignara una variable Xi para

cada campo los cuales salen de la trama Zigbee y el campo generado por el motor de la base
de datos:

Tabla 5.1: Asignacién de valores a las variables.

Campo Variable Peso

Delimitador X1 2 bytes
Longitud X5 1 bytes
Tipo de trama X3 1 bytes
Direccion MAC64 X4 8 bytes
Direccion MAC16 X5 2 bytes
Options X6 1 bytes
Numero de sensor X7 1 bytes
Checksum X3 1 bytes
Location X9 8 bytes
GPS X10 15 bytes

Date X11 19 bytes SQL

Tabla 5.2: Trama Zigbee + SQL.
Pre X1 X» X3 X4 X5 X6 X7 Xg Xg X]() X11

6 40 19

Sy = niimero de sensores para m;,

ISobreprocesamiento aplicado a la cabecera de la trama enviada
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Cada nodo m; tendrd 8 sensores.
Por lo tanto m; = 65bytes x Sx x 8bits
m; = 4160bits

El ndmero de nodos m; serd igual a 8 transmitiendo la variable temperatura. Aplicando al
ecuacion 8

8
Vo = Z [m;.Sy] * overhead
i=1

Vo = [(4160).(8)] % [20 %|bps
Vs = (33280).(1,2)bps

Ven =39,93Kbps

La velocidad del canal, anteriormente calculado, es el trafico generado por 8 nodos sen-
sores enviando 8 muestras de temperatura por segundo en forma simultdnea al nodo central.
El modelo de congestion de los datos es un modelo deterministico donde las mismas entradas
producirdn invariablemente las mismas salidas, también se debe tener en cuenta que a medida
que aumenta la congestion de datos, determinar el tréfico total se puede asociar con sistemas
lineales que no contemplan incertidumbre por lo cual el trafico se puede modelar en forma
discreta si es un sensado a una tasa constante. No obstante, la optimizacién del canal depen-
de de la disminucién de la capacidad del tréfico por ello utilizar modelos complicados que
incluyan eventos aleatorios o bien probabilidades de bloqueo tal como lo sugiere poisson? es
dificultar el dimensionamiento y disefio de red por lo cual se sugiere trabajar con un modelo
deterministico.

Tomando como criterio para seleccionar la velocidad de salida o conexion a internet:

Vch < velocidad de salida

Las alternativas para la velocidad del enlace o conexion a internet son:

%Es una distribucién de probabilidad discreta que expresa, a partir de una frecuencia de ocurrencia media, la
probabilidad de que ocurra un determinado nimero de eventos durante cierto periodo de tiempo. Concretamente,
se especializa en la probabilidad de ocurrencia de sucesos con probabilidades muy pequeiias, o sucesos "raros".
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a. UMTS?

Velocidad = 384 Kbps
GoS=5%

Latencia = 5ms

Con este tipo de conexién se tendria una ocupacion del 10.4 %. Por lo tanto se cumple:

Vch < velocidad desalida

b. GPRS*

Velocidad = 64Kbps
GoS =5%
Latencia = 5Sms

Con este tipo de conexion se tendria una ocupacion del 62.4 %. Por lo tanto se cumple:

Vch < velocidad de salida

c. LTE

Velocidad = 12 Mbps
GoS=5%

Latencia = 4ms

Con este tipo de conexion se tendria una ocupacion del 0.33 %. Por lo tanto se cumple:

Vch < velocidad de salida

De acuerdo a lo anterior se sugiere la tecnologia UMTS como alternativa para sensar la
variable temperatura tal como lo ilustra la Figura 5.9.

3Sistema universal de telecomunicaciones méviles (Universal Mobile Telecommunications System o UMTS)
es una de las tecnologias usadas por los moviles de tercera generacion, sucesora de GSM, debido a que la tecno-
logia GSM propiamente dicha no podia seguir un camino evolutivo para llegar a brindar servicios considerados
de tercera generacion.

4General Packet Radio Service (GPRS) o servicio general de paquetes via radio creado en la década de los 80
es una extension del Sistema Global para Comunicaciones Mdviles (Global System for Mobile Communications
0 GSM) para la transmision de datos mediante conmutacién de paquetes.
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Vch= 39.97 Kbps

-

-

Figura 5.9: Velocidad de enlace para variables lentas (temperatura).

La velocidad del enlace al centro de fusion estd determinada por las caracteristicas de
sensado, en donde al escoger la tecnologia que se va a utilizar depende de la aplicacién que
se requiere, es decir, si es una variable de sensado rapido requiere anchos de banda del orden
de 12Mbps de lo contrario, si son variables lentas o que no requieren constante monitoreo se
puede utilizar anchos de banda con velocidades del orden de 384Kbps. Por lo cual lo disefiado
y prometido en capitulo 2 y posteriormente implementado en el capitulo 4 y lo expuesto en
este capitulo 5, conforman la arquitectura de red propuesta para la alternativa de solucién al
problema de escalabilidad y latencia en una WSN como solucién de implementacion alterna
a una arquitectura tipo malla.



Capitulo 6

Analisis, Recomendaciones y Trabajos
Futuros

En el primer capitulo se analizaron todas las condiciones de operacion de una red de sen-
sores en diferentes escenarios y los aportes realizados por empresas comerciales y academias.
Los aportes y andlisis se hicieron a través de trabajos y recomendaciones que otros hicieron,
adicionalmente se trat6 el tema de las plataformas “Open source Hardware” en la cual, en el
reporte técnico e hicieron algunas comparaciones para determinar cudl es el dispositivo que
mejor se adaptaba a las necesidades de este trabajo. En el segundo capitulo se analizo, estudiod
y disefi6 el dispositivo sin puesta en funcionamiento. Por lo cual ahi el aporte es un resultado
de tantos que se pueden haber, es decir, el dispositivo se pudo haber disefiado con otros ele-
mentos encontrados comercialmente para el caso del ordenador de placa tinica pudo haberse
utilizado en vez de la Raspberry Pi modelo B una Cubieboard, Galileo o bien un pcDuino.
Lo mismo aplica para el tema de los microcontroladores se hizo un andlisis de por qué los
PIC son la mejor opcion a la hora de utilizarlos e implementarlos. Por ultimo en este capitulo
2 se hicieron dos diagramas UML para el disefio del software y un modelo entidad relacion
para el disefio de la base de datos los cuales previamente se les hizo el respectivo andlisis. El
capitulo 3 se estudi6 la norma IEEE 802.15.4, Luego se empez6 a estudiar los elementos que
aportan a la solucién y propuesta de una red con topologia en estrella a través de un modelo
de canal en ambientes urbanos, descripcion del link bubget y simulacién de la red, para fi-
nalmente decir cudl va a ser el aporte en condiciones de operacion del futuro dispositivo que
en ese momento no habia sido implementado, por lo tanto se definieron las caracteristicas
de operacion del dispositivo en forma tedrica y simulada. En el capitulo 4 se implement6 el
trabajo previamente disefiado y analizado, se desarrollaron algoritmos implementacién tanto
para el envio de los datos como para la recepcion de los mismos. El dispositivo se puso en
funcionamiento en pruebas hechas de laboratorio el cual puede ser insertado dentro de la ar-
quitectura de red propuesta en el capitulo 3. En el capitulo 5 el andlisis se desarrollé en torno
a tres plataformas de conexién a la nube (Xively, ODK y amazon) no obstante la plataforma
escogida fue AWS debido a su estabilidad y facilidad de uso, ademas en esta plataforma tiene

73
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la posibilidad de armar un sistema mucho més complejo y con especificaciones técnicas tal
que pueda ofrecer muchas otras aplicaciones. En este sistema se implement6 la base de datos
y se analizd, para lo cual el dispositivo estd funcionando y generando resultados de imple-
mentacion a través de una arquitectura propuesta.

El dispositivo funciona en condiciones de operacion al igual que los algoritmos de imple-
mentacion y plataforma en la nube a través del disefio e implementacién con arquitectura de
red en topologia estrella de 8 nodos y tramas maximas de 50 bytes con conexion a la nube y
con tecnologia UMTS. Los cuales aportan al problema de la latencia y escalabilidad, a través
de la propuesta de la arquitectura de la red expuesta en el capitulo 3 sin embargo esta pro-
puesta es vélida para sensado de variables lentas como por ejemplo temperatura la cual no
requiere muchas muestras por minuto para la mayoria de las aplicaciones.

Finalmente en este capitulo se analizan 4 aspectos: disefio, escalabilidad de red, integridad
de los datos y rapidez del flujo de informacién. Sin embargo los disefios que normalmente se
implementan utilizan topologias de red en “Mesh o Tree” lo cual implica que la concentracién
de datos en nodos “Sink” forme cuellos de botellas, afectando la escalabilidad y acarreando
retardos en el trafico de la red [Figura 6.1].
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|
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T
BOTELLA S e S &P NODO DE CUARTO ORDEN
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Figura 6.1: Trafico de datos en una WSN tipo “Mesh”.
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6.1. Analisis de Escalabilidad y Latencia en una WSN

Atacar los problemas de escalabilidad y latencia, en forma distribuida, es una alternativa
a tener en cuenta. Por ello en este trabajo se disefié un dispositivo que captura los datos de
una red de sensores y los carga en forma directa a un centro de fusion localizado en la nube
[Figura 6.2].

\
G

Figura 6.2: Pequenas redes de sensores tipo Estrella.

Como se evidencia en la figura anterior, el tema de la latencia va asociado al nimero de
saltos de red generado por el recorrido del flujo de informacién. Adicionalmente la cantidad
de trafico procedente de puntos diferentes acarrea retrasos y colas en ciertos puntos o nodos
de la red; por esta razén, entre menos saltos tenga la red, mas rapido y optimo es el desem-
peio de la misma.



CAPITULO 6. ANALISIS, RECOMENDACIONES Y TRABAJOS FUTUROS 76

La topologia en malla posee muchas ventajas en cuanto a la cobertura y al nimero de
dispositivos que se conectan en forma simultdnea aunque sigue siendo una desventaja los
problemas de latencia asociados a este tipo de red, por lo cual, los saltos de red generan re-
trasos y congestionamiento de tramas a lo largo de ella. Para estos casos, si un nodo posee
alto tréfico de red pueden suceder los siguientes eventos: bloqueo de red, dafios en las tramas
de datos, datos erréneos, atenuacion de la sefal. La gréfica de la Figura 6.3 describe 2 esce-
narios: uno en el que la informacién llega a través de 4 estaciones o saltos de red, acarreando
escalabilidad baja y latencia alta; mientras que en el escenario nimero dos, la informacién
llega a través de un solo salto de red por lo cual mejoran los aspectos de escalabilidad alta y
latencia baja.

ESCENARIO CON LATENCIA ESCENARIO CON LATENCIA
ALTA Y ESCALABILIDAD BAJA BAJAY ESCALABILIDAD ALTA

& &

{

I

NS Saltos de red = 4
Saltos de red =1

Qs

NS

Figura 6.3: Escenarios de escalabilidad.

El dispositivo disefiado e implementado en este trabajo, es utilizado en una red con topo-
logia en estrella con acceso a internet de tal forma que los datos que se capturen sean cargados
inmediatamente al servidor que se encuentra localizado en internet. Para tratar el tema de la
escalabilidad se tienen dos escenarios:
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a. En el primer escenario, [Figura 6.4] se tiene un nodo coordinador con 100 nodos sen-
sores conectados enviando informacion.

Figura 6.4: Un nodo coordinador con 100 nodos sensores.

b. En el segundo escenario, [Figura 6.5] se tienen 10 nodos coordinadores con 10 nodos
sensores.

Figura 6.5: Un nodo coordinador con 10 nodos sensores.
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Si se comparan los dos casos se analizan los siguientes aspectos para el primero, un nodo
coordinador [Figura 6.6]:

- Los costos del enlace de velocidad serdn muy significativos puesto que la conexion debe
ser de altas velocidades.

- Aumenta la latencia a medida que todos los sensores envian informacion simultdnea
- La velocidad de transmisién debe ser alta.

- La complejidad de implementacion aumenta puesto que es una red mds robusta.

ALTAS
( s T OVELOCIDADES T

LATENCIA ALTA T

TIEMPO DE T
TRANSMICION
ALTO

Figura 6.6: Aspectos del primer escenario.

En el segundo escenario lo mds importante es conservar la escalabilidad y disminuir la
latencia de tal manera que la integridad y seguridad de los datos no se vean en riesgo, para lo
cual, segun la Figura 6.7 se mejoran aspectos como latencia baja debido a la disminucién de
saltos de red, velocidades medias de conexidn es decir ya no se necesita un ancho de banda
muy grande para abarcar las conexiones de red a la nube tal. Sin embargo, esta opcién puede
ser mds costosa de implementar si se tiene en cuenta que la variable a medir no requiere de
mayor atencién, en cambio si las variables a medir son de precisién y ponen en riesgo un
proceso o monitoreo de cuidado, el costo no debe importar.
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Figura 6.7: Aspectos del segundo escenario.

En el escenario 2, estos aspectos son solo validos si se requiere una implementacion de
pequenas redes de sensores en forma distribuida y sencilla de manejar. Sin embargo, es mejor
implementar diez redes de sensores en topologia en estrella con “10” nodos sensores que una
red de sensores en topologia en estrella con “100” nodos sensores si solo si se tiene en cuenta
que la prioridad es la integridad de los datos, velocidad de procesamiento, sensado preciso,
optimizacién en el tréfico, rapidez en la entrega de los paquetes, eficiencia energética, latencia
baja y escalabilidad.

6.2. Recomendaciones

Después del desrrollo del presente trabajo, se recomienda lo siguiente:

a. En cuanto al trabajo de investigacion: Buscar empresas dedicadas al servicio de insta-
lacién de redes de sensores para consultar los problemas asociados a la implementacion de
las mismas al igual que los protocolos de tipo “open” que puedan ser modificados para hacer
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estdndares de implementacién mucho mds asequibles y menos costosos.

b. En cuanto al disefio del dispositivo: El disefio de hardware utiliza elementos de bajo
costo por lo cual sus caracteristicas son muy limitadas para ello se recomienda utilizar dis-
positivos para futuros disefos tales como: microcontroladores DSP, Ordenadores de placa
reducido de dos o cuatro nicleos, médulos inaldmbricos de mayor potencia de transmision
y velocidad. Para la parte de software se debe disefar a partir de lenguajes de programacion
mucho mds complejos que ofrezcan alternativas més optimas de procesamiento de informa-
cién y almacenamiento de datos.

c. En cuanto al dimensionamiento de la red: Realizar pruebas con protocolos cerrados o
con uso de licencia, de tal manera que se evidencien si hay o no alguna ventaja en relacién al
Zigbee y luego sacar tablas de comparaciones entre una tecnologia y otra. También, se reco-

mienda tener en cuenta los problemas asociados a la conectividad Wi Fi disminuyéndolos.

d. En cuanto la implementacién: Utilizar elemento de bajo consumo energético al igual
que dispositivos que soporten largas horas de trabajo con alto trafico de red.

e. En cuanto al centro de fusion: Evaluar los items de seguridad y disponibilidad de la

informacion de las plataformas especializadas en guardar datos de WSN diferente a la que se
utilizé en este trabajo.

6.3. Trabajos Futuros

Los problemas asociados a redes de sensores siguen siendo temas abiertos por lo cual, los
trabajos futuros deben enfocarse en:

- La optimizacion de recursos energéticos

- Implementacion de protocolos de comunicacion abiertos

- La realizacion pruebas con recursos tecnoldgicos con caracteristicas mds especializadas.
- La generacidn de algoritmos eficientes y Optimos para la captura de datos.

- La valoracioén la eficiencia en el procesamiento de la informacion.

- La bidsqueda de alternativas para la seguridad de hardware en condiciones de operacion.
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- Seguridad para el acceso de los datos al igual que su disponibilidad.
- Sincronizacion de los datos para sensado con muestras simultdneas.

Para ello se propone que el dispositivo tenga un sistema de consumo energético utilizando
algun tipo de energia renovable o fotovoltaica, al igual que buscar un estdndar o protocolo di-
ferente al Zigbee que ofrezca arquitectura [pV6. También, el dispositivo se puede implemen-
tar ordenadores de placa reducida de dos y cuatro nucleos para aplicaciones mas complejas.
En cuanto a la seguridad de hardware debe disefiarse una carcasa para introducir el disposi-
tivo y pueda resistir condiciones ambientales externas. La seguridad en la base de datos que
almacena la informacién debe crearse con algoritmos mucho més seguro y que no afecten la
integridad y disponibilidad de la informacién. Finalmente, el dispositivo debe ser capaz de
procesar informacion simultdnea en tiempo real de tal manera que el tema de sincronizacién
de datos simultdneos sea una opcién mds para implementarse.



Capitulo 7

Conclusiones

En el marco del internet de las cosas, la arquitectura de redes de sensores posee grandes
cantidades de sensores enviando informacidn a centros de datos los cuales procesan la infor-
macion y posteriormente guardarla. La mayoria de estas topologias de red suelen ser en malla,
por tal razén, la concentracion de datos en puntos especificos de la malla suele formar cuellos
de botella. Cuando esta eventualidad se presenta, la red no podra soportar el envio masificado
de datos lo cual acarrea problemas de escalabilidad y latencia debido al tipo de arquitectura
en la red. Como posible alternativa para que esto no suceda, se debe implementar un sistema
distribuido en pequeiias redes de sensores enviando la informacién a un centro de fusién ubi-
cado en un servidor en internet, lo cual ataca directamente los problemas de escalabilidad y
latencia de una arquitectura tipo malla. Ademas esta red distribuida de nodos coordinadores
al recibir datos de unos pocos nodos sensores, envia la informacién a una base de datos dis-
minuyendo de muchos a “uno”, los saltos que en una red “Mesh” podrian ser de 4 a 10 saltos.
Por su parte las plataformas tecnoldgicas que existen actualmente en el mercado permiten un
disefo que se ajusta a las necesidades para suplir los problemas anteriormente mencionados
tales como: costos, informacion de los dispositivos, caracteristicas técnicas, variedad de los
dispositivos, alcance, cobertura de red, protocolos hibridos de comunicacién y por supuesto
todas aquellas herramientas que un disefiador puede encontrar. Entre estas plataformas tec-
noldgicas se tienen: médulos inaldmbricos de comunicacién a nivel de capa MAC (Xbee),
Ordenadores de placa reducida (Raspberry Pi, Galileo, Pcduino), protocolo de comunica-
cién de bajo consumo energético (Zigbee), herramientas de simulacion de software (Opnet
IT, Scratch, Labview, Proteus), plataformas open hardware (Arduino), plataformas open soft-
ware (MySql, Php), ambientes integrados de desarrollo (Mplab de Microchip, Python, Xctu
de Digi), servidores gratuitos en la nube (Amazon Web services), dispositivos electrénicos
programables (PIC Microchip Atmel). Todas estas herramientas y plataformas tecnoldégicas
son asequibles por costos, disponibilidad y documentacién y sirven para disefiar prototipos
de sistemas de redes inaldmbricas de sensores en forma distribuida conjugando lenguajes de
alto nivel con dispositivos a nivel de hardware.
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El diseiio del dispositivo propone que el manejo de los tiempos de latencia sean muy bajo
al igual que la red sea escalable a medida que las necesidades de la aplicacion lo requieran por
lo que se seleccionaron los siguientes recursos tecnologicos que conformaron el dispositivo
final que captura los datos de una WSN vy los carga en forma directa a un centro de fusion:
Raspberry Pi (por su bajo costo $35, procesador e interfaz Ethernet), M6dulos Xbee serie 2
(Por su implementacién en la norma IEEE 802.15.4 de bajo consumo energético, compatibi-
lidad con otros dispositivos que manejen el protocolo Zigbee, uso de la banda 2.4Ghz y bajo
costo), Microcontrolador PIC (para que realice una sola tarea: la conversion a andlogo digital
de la informacion enviada por un sensor). Entre tanto el disefio de software debe contiene los
siguientes aspectos: identificar los actores del sistema para una red distribuida de un nodo
coordinador y unos pocos nodos sensores asociados al igual que normalizar la base de datos
en donde se encuentra la informacién de dichos nodos, para ello se utilizaron casos de uso
para la descripcion del sistema y un modelo entidad relacion para el disefio de la base de
datos. El sistema es totalmente auténomo, la informacion y funcionamiento como tal se en-
cuentra almacenada en la tarjeta SD (en donde se encuentra sistema operativo y herramientas
de software) de la Raspberry Pi lo cual facilita la implementacién de un sistema a escala (es
posible implementar muchos de estos en una zona geogréfica determinada). Ademads se im-
plementd con los recursos tecnolégicos mas favorables en precios del mercado de tal manera
que su implementacién no manejard un presupuesto alto sin que se vean afectadas las caracte-
risticas que un sistema de estos requiere (optimizacién y velocidad en el procesamiento de la
informacién), hacer este dispositivo con otros elementos incrementaria en el triple los costos
que este se llevo. Este disefio, a diferencia de los otros el mercado que suelen ser robustos,
es sencillo, simple y de facil comprensiéon puesto que las conexiones fisicas minimas y sus
elementos son de bajo consumo energético también tiene la posibilidad de interactuar con
otros dispositivos de diferentes marcas.

Una red Zigbee con topologia estrella, cuyo nodo coordinador recibe tramas provenientes
de ocho nodos router de 14 paquetes de tamaiio de 50 bytes que ocupa un 49 % de la capaci-
dad del enlace si su velocidad de transmision es de 170Kbps, puede cubrir un drea geografica
de 50x50 metros ofreciendo una red escalable y baja en latencia. Estas condiciones tienen
una cobertura de 2.5Km?2 con 112 sensores en toda el drea enviando informacién cada se-
gundo y la escalabilidad de la red depende de la cantidad de informacién que se requiere por
minuto. Si se aumentan los intervalos de envio de paquetes se pueden instalar mas sensores
incluso mds nodos, ain con todo esto el canal puede suplir mds necesidades si se requieren
en un momento determinado; reconfigurando la red para que se adapte a las nuevas condi-
ciones de trabajo, es decir, Se pueden instalar nodos en modo “End device” los cuales no
exigen mayores recursos de red y realizan funciones mds especificas y tienen la capacidad
del modo “Sleep” que disminuye consumo energético. Se puede hablar de una red escalable
de 10 nodos router, 10 nodos “end device”, un coordinador y 280 sensores en un drea de
hasta 15.6Km?2, utilizando la mayor capacidad del “Link Budget”. La topologia en estrella
permite que los datos lleguen en un solo salto de red por lo cual es valida para sensado réapido
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sin embargo se aclara que el sistema al utilizar la banda 2.4Ghz adquiere todos los problemas
de interconectividad generados por el Wi Fi.

La implementacion del dispositivo se hace a través de elementos de hardware, software
y disefo los cuales, cuando se conjugan forman un sistema que captura los datos de un no-
do sensor conformado por tres elementos un sensor, un microcontrolador (PIC16F1937) que
procesa la sefial de voltaje y envia la informacién a un médulo Xbee (router) encargado de
enviar la trama en forma inalambrica al otro bloque del sistema llamado nodo coordinador,
conformado por un Mdédulo Xbee (coordinador) recibiendo y posteriormente enviando la in-
formacion de la trama recibida a una Raspberry pi, la cual procesa la informacion recibida a
través del sistema operativo “Raspbian” en uno de sus archivos “ttyAMAQ” y por medio de
un algoritmo en php se conecta a la base de datos local “BD_sensores1”. Este sistema pro-
pone la integracion de configuraciones que no pueden ser alteradas tales como: velocidad de
los dispositivos normalizados “9600Bps 8N17, la alimentacion de los dispositivos esta entre
3,3V y 5V y la sincronizacidn entre la trama recibida y el algoritmo que recibe esta informa-
cién esta dltima anotacién se deja planteado que para solucionar este tema de sincronizacién
debe ir asociado a la la creacién de un algoritmo de seguridad al momento de ingresar la
informacion en la base de datos, verifique que la informacion ingresada sea la correcta ase-
gurando la integridad de los datos. No obstante, la modificacién o alteracion de cualquiera
de los elementos alteraria el proceso de guarda de datos pero posee a su favor tener un alto
nivel de abstraccién en donde se puede interpretar con facilidad el funcionamiento de todo el
sistema. Implementar este sistema posee ventajas de tipo econdmico porque reduce costos ya
que los recursos tecnoldgicos utilizados son los mas favorables del mercado porque permi-
te hacer mantenimiento correctivo y preventivo en cualquier momento, si solo si, alguno de
sus bloques se encuentra en funcionamiento deficiente o deja de funcionar, la informacién de
disefio es muy asequible en medios como internet, el consumo energético es muy reducido in-
cluso puede instalarse un sistema auténomo de baterias recargables con minipaneles solares,
también se pueden implementar seguridad de operacion y procesos, es un sistema distribuido
escalable que puede realizar multiples funciones (no solo recoger datos) y utiliza elementos
y plataformas “Open” los cual disminuye costos de licencia. El script php que se ejecuta a
través de un algoritmo bash es lo mas cercano al nicleo del sistema operativo lo que permi-
te que sea un sistema de recoleccién de datos Optimo y eficiente lo cual disminuye tiempos
de latencia y asegura escalabilidad. En general la implementacién para trabajos futuros pue-
de utilizarse para espacios inteligentes o como recolector de variables en zonas de alto riesgo.

Las plataformas de almacenamiento de datos de sensores localizadas en la nube ofrecen
ventajas de integridad, disponibilidad y seguridad de la informacion, por cuanto sus carac-
teristicas permiten a cualquier usuario acceder a la informacién almacenada en cualquier
instante de tiempo. La plataforma que se utiliza para guardar los datos en la nube ofrece los
servicios anteriormente descritos y para acceder a esta plataforma, el dispositivo realizado
posee una “velocidad de canal colector” generado por todos los nodos sensores conectados



CAPITULO 7. CONCLUSIONES 85

al nodo coordinador para ello el ancho de banda de conexidn a internet debe ser de una velo-
cidad mayor tal que la tasa de trasmisioén de cada uno de los nodos, junto con las cabeceras
de informacion y sefializacion del canal colector sea lo suficiente para que se trasmitan los
datos a una latencia aceptable en la aplicacion de uso. Por tanto la conexidn seleccionada es
de tecnologia UMTS que para el caso de la variable temperatura su conexién puede llegar
hasta 385Kbps, si se tiene en cuenta que el trafico generado por toda la red propuesta es de
39.97Kbps, incluido el sobreprosesamiento que solo un 10.3 % de la capacidad del canal. El
modelo de congestiéon de datos es de tipo deterministico y el trafico se puede modelar en
forma discreta, para no complicar el disefio con otros modelos que sugieran la inclusion de
eventos aleatorios o sucesos inesperados. Una vez capturados y guardados los datos en la
nube se puede hacer inteligencia y toma de decisiones, que permiten aportar informacién a
los centros de monitoreo ambiental. Este dispositivo, debido a su configuracion de hardware
y topologia de red, facilita la organizacion de la informacién porque permite identificar en el
menor tiempo posible la falla de algin nodo conectado al nodo principal.
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