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RESUMEN

En este documento se presenta el disefio conceptual del sistema SCADA para la micro red
inteligente que esta siendo implementada en el Campus de la Universidad Pontificia
Bolivariana (UPB) sede Medellin. Este disefio se realizdé a partir de una revision
bibliografica del estado del arte de las Micro redes inteligentes, donde se analizaron las
diferentes alternativas y modelos que se han utilizado en experiencias previas similares a
las de la UPB. Si bien no fue posible acceder a informacién detallada, debido a que
muchas de las micro redes inteligentes estan aun en fase experimental; se pueden
encontrar detalles del sistema de comunicaciéon y de la estructura de sus sistemas de

control y supervisién; elementos que fueron considerados en el disefio.

Palabras claves: SCADA, MicroGrid, Arquitectura de Red, Comunicaciones en redes,

biodigestion, energia edlica, energia fotovoltaica, estacion meteoroldgica.



INTRODUCCION

Desde 1882, cuando Thomas Edison encendio la primera red eléctrica, estas han venido
evolucionando (en un principio desde la guerra de las corrientes entre Edison y Nikola
Tesla, por la distribucion de la energia eléctrica en corriente continua o corriente alterna)
hasta la actualidad, en las grandes redes de transmision y distribucidn de la energia.

Sin embargo estas gigantescas redes deberian aumentar su complejidad para competir
con el mercado actual, al cual le interesa involucrar al usuario final en el proceso de la
generacion de energia. Las grandes redes por lo general tienen una generacién de energia
centralizada, y se desea integrar sistemas de generacion distribuidos donde se utilicen
fuentes de energias renovables (Agua, 2012)

Actualmente se trabaja en la implementacién de redes inteligentes (SmartGrids), las
cuales, para ser dptimas, deben ser capaces de auto-controlarse, a medida que hacen un
buen uso de la informacién que recolecta desde dispositivos inteligentes (IEDs), y lograr
un mejor equilibrio entre la generacién y el consumo de la energia ante los cambios de
condiciones que se pueden presentar (Yuen, Botting, Paice, &Preiss, 2008). Para cumplir
con estos requerimientos, se hace necesario adicionar a la red de energia un sistema que
se encargue de recolectar datos, para posteriores andlisis y toma de decisiones sobre
diferentes escenarios que se presenten en un sistema de generacion. Estos sistemas son
conocidos como SCADA.

Las grandes redes de transmisién de distribucion tienen un gran alcance y una gran
cobertura, pero en muchos casos son insuficientes, debido a que existen zonas poco
pobladas y poco industrializadas para las cuales se vuelve inviable econédmicamente,
llevar energia eléctrica, debido a las grandes distancias que hay entre estas zonas y los
nodos principales, ademas de la poca demanda que estas tienen. Para solucionar estos
problemas vy llevar la energia eléctrica a todos los sectores, se ha pensado en redes

aisladas con generacion distribuida, utilizando fuentes de energias renovables como la



energia solar, la energia edlica, biodigestion, etc. Estas pequeiias redes son llamadas
Micro Redes, las cuales son objeto de estudio de diferentes entidades, entre ellas la
Universidad Pontificia Bolivariana, las cuales desean hacer un control dptimo entre la
generacion de la energia eléctrica y la demanda en estas micro redes, para que puedan
controlarse ellas mimas, y enviar la informacién a centros de control retirados del lugar
del proceso, desde el cual también se pueda hacer control de los distintos procesos que
se puedan llevar a cabo en la micro red.

El objetivo de este trabajo es hacer un disefio conceptual de un sistema SCADA para una
micro red inteligente, y donde se hace una contextualizacién de lo que se viene
trabajando en el mundo sobre el tema y lo que puede servir para implementarlo en el
proyecto Micro Red Inteligente de la Universidad Pontificia Bolivariana.

En el capitulo 1. Se realiza una revisién de las MicroGrid, desde un concepto bdsico,
pasando por los retos a los que se tiene que enfrentar esta nueva tendencia, mostrando
las ventajas que puede traer el montaje de estos sistemas, también se evidencia que
paises y proyectos hay en el mundo con este sistema; y por ultimo que estd haciendo
Colombia en este ambito.

En el capitulo 2. Se hace un andlisis de los procesos que harian parte de la micro red,
desde su principio de funcionamiento, hasta la instrumentacidon asociada a estos y las
sefiales que podria aportar al sistema SCADA.

En el capitulo 3. Se hace una contextualizacién de lo que es un sistema SCADA, las
arquitecturas y comunicaciones que se tienen en cuanta a la hora de su implementacién.
En el capitulo 4. Se definen los criterios mas importantes que se deben tener en cuenta a
la hora de disefiar un Sistema SCADA.

En el capitulo 5. Se hace una propuesta conceptual para el disefio de una micro red

inteligente, a partir de los criterios definidos en el capitulo 4.



CAPITULO 1.
MICROGRIDS

En el mundo hay una tendencia mundial al cuidado del medio ambiente. Sin embargo el
calentamiento global a causa del efecto invernadero, el deterioro de los recursos
energéticos debido a la contaminacién y los constantes cambios climaticos, hacen
necesario un cambio en las politicas energéticas del mundo actual.(Ortega Carcelén,
2011).

La migracion a sistemas con energias renovables, es una de las soluciones que se tienen
en la baraja de opciones para disminuir el impacto ecolégico de la generacién de energia.
No obstante, los grandes sistemas de potencia tradicionales con fuentes de generacion
centralizada resultan ser mas econémicos por su volumen de generacién en funcién del
costo de mantenimiento. Por otro lado, en poblaciones que estdn muy alejadas de estos
sistemas sale practicamente inviable hacer una conexidn. Es en este punto donde piensa

en la implementacién de MicroGrids como una solucidn.(Ferris, 2014).

1.1. QUE ES UNA MICROGRID

Una MicroGrid es un grupo semiauténomo de fuentes de generacién y usuarios finales
donde se busca el bien comun de todos sus miembros los cuales pueden ser
consumidores proactivos. Entre las fuentes de energia se incluye el uso de generadores
de energias renovables a pequena escala. En una MicroGrid todas las cargas estan
interconectadas, de manera que se pueda atender las que son mas esenciales en el
sistema y requieren una mayor confiabilidad sobre otras donde los perjuicios son
menores si se desconectan.(Microgrids at berkely lab).

Una MicroGrid incluye sistemas de distribucién de bajo voltaje con fuentes de generacion

distribuida, dispositivos de almacenamiento y cargas controlables. La MicroGrid puede



estar conectada a un sistema de potencia o aislada en forma controlada y coordinada. La
operacion de las MicroGrid ofrece ventajas a los consumidores como el mejoramiento de
la eficiencia energética, la reduccién del consumo de energia promedio, reduccién del
impacto ambiental, mejoras en la confiabilidad del sistema; también hay beneficios para
la operacion de la red tales como reduccidn en pérdidas, alivio en congestion del sistema,
control del voltaje y seguridad en las redes. Las MicroGrid suponen un novedoso
concepto de las Smart Grid, capaz de explotar todos los beneficios que pueden resultar de
la integracion de una gran cantidad de fuentes de energia a pequefia escala (menores de

1MW), dentro de un sistema de distribucién de bajo voltaje.(CIGRE, 2010).

1.2. RETOS DE LAS MICROGRID

Haciendo un comparativo entre los sistemas de potencia tradicionales y las MicroGrids,
en este Ultimo la generacion es significativamente menor asi como lo es la demanda. Sin
embargo cuando el sistema carece de varias fuentes de energia, el montaje de la
MicroGrid se convierte en un reto, debido a que el sistema se vuelve vulnerable ante una
falla en la fuente, es decir, si solo se tiene una fuente de energia, cuando esta falla, la red
gueda sin energia hasta que sea reparada o reemplazada.

Uno de los problemas a los que mas se le presta atencién en los sistemas de potencia es
al manejo de la frecuencia y la regulacién de voltaje. Para una MicroGrid esto puede ser
un problema debido a que los generadores no son tan robustos y el control de estos no es
tan complejo como en los grandes centros de generacion, por lo cual, cuando hay una
variacién en la carga, no se cuenta con una respuesta inmediata para regular la energia
generada, como consecuencia de esto pueden haber subidas o bajones de tensién en el
sistema. (MICROGRIDS, 2011).

Las MicroGrids pueden presentar problemas de calidad de la potencia, que se pueden
dividir en dos, problemas de regulacién de voltaje y problemas de armodnicos. Los

armonicos que se inyectan a la red, usualmente pueden ser filtrados para cumplir con las



normas minimas de calidad en tipos de distribucidn de la energia. Sin embargo seria
mucho mas provechoso para la red si se controla la corriente desde las cargas, debido a
que existen diferentes tipos de cargas con miultiples elementos que tienen efectos
diferentes sobre la red.(Pasonen, 2013).

La distribucion de energia en una MicroGrid es mas simple que el empleo de sistema de
mayor potencia. Sin embargo puede llegar a ser mds complejo el tema de las protecciones
debido a que las corrientes son mas bajas. (MICROGRIDS, 2011)

Segun (Katiraei, Iravani, Hatziargyriou, & Demias, 2008), las principales diferencias entre
una MicroGrid y un sistema de potencia convencional son:

e Las caracteristicas de estado estable y dindmicas, de un sistema con
generacion distribuida son diferentes particularmente en los acoples
electroénicos.

e Una MicroGrid estd fuertemente sujeta a desbalances debido a unidades de
generacién monofasicas.

e Una gran parte de la energia dentro de una MicroGrid proviene de fuentes no
controlables, como por ejemplo los paneles fotovoltaicos o aerogeneradores

e El almacenamiento de energia a corto y largo plazo juega un papel muy
importante en el control y la operacién de una MicroGrid

e Una MicroGrid tiene que acomodar facilmente la conexién y desconexién de
las fuentes de energia y la carga para mantener un buen funcionamiento.

e Una MicroGrid debe ser selectiva a la hora de prestar confiabilidad en el

servicio



1.3. VENTAIJAS DE LAS MICROGRIDS

Los sistemas de transmisidon sin duda son la columna vertebral de los sistemas de
potencia, pero por otro lado tienen muchas pérdidas (8-10%). Por esto se necesita de una
inversién muy alta en instalacion operacién y mantenimiento. Ademas de las normas que
deben de cumplir, lo cual hace el sistema complejo, debe enfrentar problemas asociados
a la geografia en los sitios de la generacién. Adicionalmente, la generacién debe coincidir
con la demanda pico y para eso se debe invertir aun mas dinero.(Zactruba, 2011)
Una MicroGrid no cuenta con sistema de transmisidon debido a que la generacion estd
muy cerca de la carga, por lo que no se necesita elevar el voltaje para transportar la
energia. Esto se traduce en la reduccion de equipos costosos de alto
voltaje.(MICROGRIDS, 2011)
Es conveniente indicar que una MicroGrid nunca reemplazard a un sistema
interconectado. Sin embargo en ciertas aplicaciones, en especial para comunidades
aisladas, son una solucion adecuada por las siguientes razones(Zactruba, 2011):
e Tiene compromisos financieros mucho menores,
e se usan energias limpias por lo que se tiene menor impacto en el medio
ambiente
e Tiene menores requerimientos técnicos
e Al ser aislada es ajena a las distorsiones o salidas de la red
e El consumidor puede participar activamente de la red como comprador
(eligiendo cuando comprar) o como vendedor (generando su propia energia y
vendiendo el exceso).
En una MicroGrid se pueden aprovechar los microgeneradores o paneles fotovoltaicos
gue disipan energia en forma de calor como fuentes que pueden usarse para calefaccién,

ya que estdn muy cerca del sitio de la demanda. (Lasseter, y otros, 2002).



1.4. MICROGRIDS ALREDEDOR DEL MUNDO

El nimero de MicroGrids instaladas en el mundo es pequefio, pero estd creciendo
paulatinamente. (Microgrid Institute, 2014)

Existen varias implementaciones de MicroGrid o experimentos alrededor del mundo.
Diferentes tecnologias y topologias se han desarrollado con diferentes propdsitos, y se ya
sea para integrar a redes de distribucion o para zonas aisladas. A continuacion se

describen algunos proyectos o iniciativas.

Borrego Springs (Pullins, 2012).
Sus principales caracteristicas son:
e 4,5W de potencia instalada.

e Construye la empresa Sempra-Energy

Integra 5 tecnologias como:

e DER (Recursos de energia distribuidos) y manejo de VA

e Tecnologias de sistemas de automatizacion realimentados (FAST).

e Almacenamiento avanzado de energia (AES).(BESS)(BMS)

e Control de MicroGrid

e Manejo de carga ligados al precios de la energia (PDLM)

e Afo 2012
Arquitectura: centralizada en un MicroGrid. master que controla todos los elementos
ademas de interactuar con el mercado y analizar su estado contra MicroGrids. Esta
iniciativa se viene desarrollando desde 2012.
La comunicacion entre las distintas partes del sistema y la SCADA es cableada y otra parte

es por internet. (Sempra Energy Utilities, 2009)



Barcelona (Roman-Barri, Cairo-Molins, Sumper, & Sudria-Andreu, 2011):
Sus principales caracteristicas son:

e 200kW de potencia instalada.
Construye la empresa Sempra Energy Utilities Integra tecnologias como:

e Sistemas reales (Red eléctrica, paneles solares, baterias, capacitores)

e Sistemas Emulados (Simuladores de sistemas edlicos)

e Sistemas Semiemulados (simuladores de un sistema de potencia,

compensacion de sistema, suiches)

Arquitectura: esta red cuenta con un sistema SCADA basado en el estandar OPC para
comunicaciones, que calcula la energia en tiempo real. A este sistema llega la
informacién de la red por via LAN e internet, dependiendo de la distancia. Esta iniciativa

viene desarrollandose desde el afio 2011.

Kythnos Island(Hatziargyriou, 2009).
Sus principales caracteristicas son:
e Sistema para dar energia a 12 casas vacacionales en la isla.
e Consta de 5 paneles fotovoltaicos conectados en una red eléctrica y un
generador diesel de 9kVA de respaldo.
e Un banco de baterias (60V, 52kWh) a través de 3 inversores bidireccionales que
actuan en paralelo.
e (Cada casa consta equipos para registrar datos.
Arquitectura: en cada se registra con un medidor inteligente los eventos y consumos los
cuales son llevados a un PLC el cual hace el control particular, y de aca se transmiten los
datos por WIFI hasta el centro de control.

En la Tabla 1 se listan los principales proyectos de MicroGrids en el mundo y se indican

sus principales caracteristicas.



Tabla 1.MicroGrids en el Mundo. (Se encontrara un mayor detalle en el Capitulo 3).

Comunicacién entre sus

MicroGrid Pais Topologia Tipo de control
componentes
América del norte
Boston Bar Canada Estrella Auténomo linea telefénica
Boralex Canada Estrella Auténomo Sin Comunicacidn
Utiliza un sistema Ethernet que
CERTS USA Malla AUtdnOMo comunica EMS con los genera.(:iores
para despachar la generacion
distribuida
uw USA Estrella Auténomo Sin Comunicacion
Europa
La MTU comparte informacion con el
Bronsbergen Holanda Malla Central centro de despacho via comunicaciéon
GSM
. . Basado en
Am Steinweg Alemania Malla TCP/IP
Agentes
La comunicacién esta basada en
. Basado en tecnologia de banda ancha en linea de
CESI RICERCA Italia Estrella g' .
Agentes potencia que requiere un canal de
2,4GHz
Se utiliza la frecuencia de la red como
Kythnos Grecia Estrella Central sefal de comunicacidén para un
manejo avanzado de energia.
Dado que el sistema esta construido
. Basado en .
NTUA Grecia Estrella en una plataforma JAVA el lenguaje de
Agentes N
comunicacién puede ser en XML o SL
La comunicacion esta hecha a través
DeMoTec Alemania Malla Central de un cala separado de Ethernety
protocolos XML-RPC
Asia
Como medio de comunicacion se usa
Aichi Japdén Estrella Central una Red de Telecomunicaciones
privada
La comunicacién es hecha mediante
Kyoto eco-energy Japdn Malla Central Estandares ISDN o conexiones ADSL
ISP a internet
. La comunicacion es hecha a través de
Laboratoryscale China Estrella Central

lineas RS485

(N.W.A. Lidula, 2011)



Se observa una gran variedad de proyectos en el mundo, cada uno empleando diversidad
de topologias, tipo de control y técnicas de comunicacién. Se observa que las topologias
en estrella y en malla son las mas empleadas para interconectar los elementos de la red.
En cuanto al tipo de control, se observan el uso auténomo, central y basado en agentes.

Como alternativa de comunicacion se emplea gran variedad de tecnologias, incluyendo:

e Elusodelalinea telefénica

e Lared de telefonia celular (como GSM)
e Lineas RS485

e |ISDN

e ADSL

e Red de telecomunicaciones privada

e Ethernet

1.5. MICROGRID EN LATINO AMERICA

En Latinoamérica paises como Brasil, Chile, y México han implementado MicroGrids
hibridas autéonomas, bajo la supervision de sus respectivos centros de investigacion
nacionales. Normalmente son pilotos para estudios técnicos donde se hace supervisidony
control del sistema, para luego extrapolar los resultados exitosos a comunidades no
interconectadas. Otros casos que no son llamados inteligentes se consideran soluciones
energéticas para zonas aisladas (Osorio, 2012).
En México estos son algunas de la MicroGrids que ya estdn en funcionamiento (Becerra
Lépez, , 2011):
- Sistema hibrido y minirred en X-Calac, Quintana Roo
e Energiasolar FV 11.2 kW
e Energia edlica 60 kW

e Inicio de operaciones en 1992



- Sistema hibrido en Villas Carrousel, Quintana Roo
e 15 sistemas hibridos independientes edlico-FV
e Generacion FV 150-320 W, c/u
e Generacion edlica 500 W, c/u
e Banco de baterias 570 Ah c/u
e Inicio de operaciones en 1995
- Sistema hibrido y mini-red en Isla Santa Margarita, Baja California Sur
e Energia solar FV 2.3 kW
e Energia edlica 15 kW
e Generador diésel 60 kW
e Inicio de operaciones en 1997
- Sistema hibrido y mini-red en San Juanico, Baja California Sur
e Generacion solar FV 17 kW
e Generacion edlica 70 kW
e Generacion diésel 80 kW
e Inicio de operaciones 1999
e Proyecto APS/CFE
- Sistema hibrido experimental en Pachuca, Hidalgo
e Generacion solar FV 2.7 kW
e Generacion edlica 2.5 kW
e Generador de gasolina 6.4 kW
e Banco de baterias 1500 Ah

e Inicio de operaciones 2000

En Chile se estd desarrollando el Proyecto ESUSCON (Electrificacién Sustentable Céndor)

en Huatacondo, corresponde a la primera MicroGrid inteligente basada en generacién de

energia renovable y que considera la participacién de la comunidad en el uso eficiente de



la energia y la operacién del sistema. Lo componen (Centro de Energia — Facultad de
Ciencias Fisicas y Matemdticas — Universidad de Chile ):

e Planta fotovoltaica principal 22.68[kW]

e Planta fotovoltaica pequefia 1[kW]

e Turbina edlica 3[kW]

e Grupo diésel 120[kVA]

e Sistema de almacenamiento de energia 30[kVA].
En Brasil empresas como el grupo Guascor trabajan en el desarrollo de MicroGrids y
tienen soluciones con energias renovables para zonas aisladas, trabaja en conjunto con el
gobierno federal en el programa “Luz para todos” busca atender una demanda de casi 2
millones de personas que no tienen acceso a la energia eléctrica, una MicroGrid instalada
por esta empresa es la siguiente(Bezerra, 2010):

- Sistema Microred Geral —Planta Hibrida Diésel —Fotovoltaica:
e Potencia instalada Fotovoltaica: 20 kW,
e Potencia diésel: 150 kW,

e Inicio de operacién: afio 2001.

1.6. MICROGRIDS EN COLOMBIA:

En Colombia existe la iniciativa de Colombia inteligente, con El Proyecto Nacional de
Redes Inteligentes se desarrolla la primera fase de las actividades dentro del marco
definido por de la misma iniciativa. Este proyecto tiene una estructura independiente
pero reune sus esfuerzos hacia objetivos concretos de corto plazo pero alineados con las
metas de largo plazo del marco estratégico.

Para este proyecto se han establecido tres fases(Colombia inteligente):

l. Conceptualizacion (2010-2012):
e Concientizacion de las necesidades de sistemas inteligentes de energia

e Estudio de bases tedricas



e Enfoque y mapa de ruta del proyecto
e Formulacién de proyectos
Il. Desarrollo (2013-2015)
e Integracién de nuevas tecnologias al sistema eléctrico colombiano
e Las tendencias internacionales se establecen mediante proyectos
M. Consolidacién (2016)
e Se tiene como objetivo orientar la cultura energética hacia sistemas mas
eficientes y amigables.
e Hacer que la masificacidn de las nuevas tecnologias sea evidente.
En Colombia se conocen dos proyectos de MicroGrids que ya estdn en marcha. Uno es el
de la Universidad Pontificia Bolivariana, al cual pertenece este trabajo y el otro es el de la
Universidad Nacional de Colombia, con sede en Bogotd, bajo el proyecto titulado: “Hacia

una ciudad inteligente: disefio una microred inteligente piloto — SILICE”.



CAPITULO 2.
MICRO RED INTELIGENTE UPB.

La MicroGrid inteligente de UPB es un proyecto que agrupa diferentes areas del

conocimiento como: energia eléctrica, telecomunicaciones, informatica, arquitectura y

vigilancia tecnoldgica entre otras. Para esto se ha conformado un grupo técnico en el cual

participan empresas reconocidas de los sectores antes mencionados, centros y grupos de

investigacion. (Universidad Pontificia Bolivariana, 2014)

2.1.

SUBSISTEMAS A IMPLEMENTAR EN EL LARGO PLAZO

La MicroGrid inteligente de UPB espera implementar en el largo plazo los siguientes

componentes:

Vi.
Vii.

viii.

Xi.

Generacion Solar Fotovoltaica.

Generacion Edlica.

Almacenamiento de Energia Gestionable (Sistema BESS).

Esquema Hibrido de generacién para Zonas no Interconectadas (Biodigestor).
Sistemas para la Gestion de Vehiculos Eléctricos.

Estacion de Carga modular — Carport.

Circuitos de alumbrado publico de alta eficiencia.

Alumbrado Publico Autosostenible.

Sistemas de Gestion de la Demanda.

x Corredor Verde UPB Laureles — Estacién Metro Estadio.

Centro de monitoreo y control.(SCADA)

En el Centro de monitoreo y control SCADA se enfoca el presente trabajo, con algunos de

los subsistemas mencionados anteriormente (item i, ii, iv), ademdas de la estacion

meteoroldgica.



El desarrollo propuesto para el sistema SCADA se realiza en varias fases como se
presentard en el Capitulo 5. Como es posible que cada fase sea realizada por un grupo de
personas diferentes, se hard una revision con casos tipicos de diferentes fuentes de

energia para explicar la parte conceptual del sistema SCADA.

2.2. SISTEMAS A INTERVENIR

A continuacién se muestra un resumen del principio de funcionamiento de los

subsistemas que haran parte del sistema de monitoreo y control SCADA.

2.2.1. BIODIGESTOR:
Reactores o contenedor donde la materia organica y el agua residual, permanecen un
periodo de tiempo para lograr su descomposicion produciendo biogas y bioabono.
(OLAYA ARBOLEDA & GONZALEZ SALCEDO, 2009).
A nivel general un biodigestor consta de una cdmara de digestion donde ingresa la
materia a ser degradada (excrementos de animales, aguas negras, residuos lacteos,
desperdicios de comida, u otras aguas residuales), y una campana en la que se deposita el
biogds producido por las bacterias, el cual es conducido por un sistema de tuberias hasta
su disposicidn final.
La porcidn sdlida liquida resultante del proceso de biodigestion es tirada a una camara de
digestion y utilizada como abono por sus excelentes propiedades quimicas vy
bacterioldgicas. (Samayoa, Bueso, & Viquez, 2012).
Para la estabilidad del proceso de la biodigestion anaerobia, las variables mas criticas a
monitorear son: la temperatura, la presion, el pH, y el nivel del tanque. (Ramdn Valencia,
Carrillo Sdnchez, & Vargas, 2009)
Para medir estas variables normalmente se utilizan los siguientes instrumentos.

e Ph. Phmeter.

e Temperatura: RTD (PT100).



e Transmision de presion.
e Medidor de presion diferencial de nivel
El sistema SCADA deberia conocer el valor de las variables entregadas por estos

instrumentos de medicidn para enviarlos a la aplicacion que controla el sistema.

2.2.2. SISTEMA DE ENERGIA SOLAR FOTOVOLTAICA

Un sistema de energia Solar Fotovoltaica, es un sistema auto abastecedor que aprovecha
la irradiacién del sol para generar energia eléctrica. Se compone bdsicamente de un
generador fotovoltaico (arreglo de paneles o celdas solares), un regulador de carga,
baterias y carga.

El sistema se basa en la luz del sol (que estd compuesta por fotones), ésta incide en las
células fotovoltaicas del panel solar generando una corriente continua que es
proporcional a la intensidad luminosa. Luego esta corriente se transporta desde las celdas
hasta el regulador de carga donde este se encarga de controlar el voltaje a la salida del
arreglo de paneles solares, ya sea para proteger a las baterias de una sobrecarga o
sobredescarga, o al inversor. En las baterias se almacena la energia para su posterior uso
y en el inversor se hace la conversidn de corriente directa a corriente alterna para su uso
final. (Pareja Aparicio, 2008)

El sistema SCADA deberia conocer la corriente, el voltaje a la salida del regulador, asi
como las condiciones de luminosidad del entorno donde esta el generador fotovoltaico.
La corriente y el voltaje se pueden ver en el software que controlan el sistema.

Para las condiciones de luminosidad del sistema utiliza un pirandmetro, que es un
instrumento utilizado para medir la radiacidn solar incidente sobre la superficie de la

tierra.

2.2.3. GENERACION EOLICA
Cuando se habla de generacidn edlica se refiere a la transformacién de la energia cinética

del viento en otro tipo de energia (mecanica o eléctrica), aprovechable por el ser



humano. Para el aprovechamiento de esta energia se han desarrollado diferentes
maquinas, que se pueden dividir en dos grupos: molinos y aerogeneradores.

Los aerogeneradores transforman la energia cinética del viento en energia eléctrica, se
caracteriza por tener pocas aspas ya que de esta manera alcanzan a desarrollar una
mayor eficiencia en la transformacién de la energia. (DODERO & GARCIA FERNANDEZ,
2012).

En MicroGrid las pequefias turbinas edlicas generan corrientes AC de frecuencia variable,
las cuales son rectificadas en corriente directa para luego almacenar la energia en las
baterias para luego convertirlas en AC a través de un inversor. El control del sistema se
hace en la tensidn de las baterias (Lépez, Vannier&Sadarnac, 2007).

Un sistema SCADA debe monitorear el voltaje en el banco de baterias, y el voltaje y
corriente a la salida del inversor, ademas de la velocidad del viento que se mide con un

anemoémetro.

2.2.4. ESTACION METEOROLOGICA
Es un punto de medicion donde se registra regularmente diversas variables
meteoroldgicas con el objetivo de hacer prondsticos meteoroldgicos a partir de modelos
meteoroldgicos para estudios climaticos.
Para el sistema SCADA se desea llevar los datos registrados, para tener un registro de las
condiciones climaticas del Campus (Abac Prado, 2012).

e Temperatura ambiente

e Presidon Atmosférica

e Radiacion Solar

e Velocidad y direccion del viento



2.3. INSTRUMENTOS

Los instrumentos que empleard el sistema SCADA para monitorear el biodigestor, el
sistema de energia solar fotovoltaica, el sistema de generacion edlica y la estacion
meteoroldgica son:

PHMeter (instrumento para medir pH): consiste en dos electrodos, uno es una membrana
de vidrio exterior y una interior que permanece a un potencial constante, y el otro varia
dependiendo del Ph del entorno (Calderdn Saenz, 2009). Esta diferencia de potencial es
analizada por un transductor y se transmite al sistema de monitoreo.

RTD (Resistance Temperature Detector): el principio de operacion se basa en la
resistencia de un metal, en general se usa el platino porque es un material muy resistente
a la contaminacién y conserva sus propiedades a un lago plazo. (Gonzédlez de la Rosa,
2007)

Transmisor de presion (medicidon de presion): esta formado por una célula de medida
piezorresistiva (esta se compone de un chip de silicio en el que estan grabadas varias
resistencias). Si el chip de silicio se carga con presion, este se deforma y da lugar a
cambios en los valores de la resistencia lo que permite calcular la presiéon. (TESTO
ARGENTIAN S.A., 2010)

Medidor de presidn diferencial de nivel: consiste en la toma de dos medidas de presidn,
una en el interior de un tanque cerrado y la otra en la parte superior, el instrumento
calcula con base en las dos presiones el nivel que hay en el tanque. (Creus Solé, 1997).
Pirandmetro: es una termopila que mide (en mV) la diferencia de temperatura entre dos
superficies con distinta absortividad solar, aisladas del efecto del viento y la salida la
calcula en W/m2. (Jaén Gonzalez, Carreras Planells, & Montserrat Ribas, 2006).
Pirhelidmetro: es un instrumento para la medicion directa de irradiacién solar. Para su
funcionamiento se ubica el dispositivo de modo que la luz entre a través de una ventanay

se dirija sobre una termopila, que convierte la sefial de calor en una sefial eléctrica. El



cual es interpretado mediante una conversion matemadtica en vatios por metro
cuadrado.(Mota).

Anemodmetro: estd formado por un conjunto de hélices unidas a un disco cuyo giro es
proporcional a la velocidad del viento; el viento alterna en tres zonas blancas y tres zonas
negras uniformemente distribuidas en la superficie. Y cerca del disco un optoacoplador
diferenciara tres pulsos eléctricos por giro del disco con lo que se calcula la frecuencia,
con esto y el radio del disco se encuentra una relacién que sera la velocidad del viento y
se expresa en km/h.

En general la seial eléctrica entregada por cada instrumento depende de la tecnologia
gue cada uno utilice, es decir, un instrumento puede generar una sefal de voltaje o
corriente, o puede generar una secuencia de datos en binario. Lo importante es que el
transductor reciba las sefiales y las convierta al formato que emplee el sistema SCADA,

garantizando un buen muestreo y un buen control.

2.4. SENALES A MONITOREAR EN EL SISTEMA SCADA

A continuacidn se describen las seiales que seran monitoreadas por el sistema SCADA.

2.4.1 BIODIGESTOR
e Nivel (sefial analdgica).
e Temperatura dentro del tanque (sefial analdgica).
e Presion a la salida del Gas (sefial analdgica).
e Flujo ala entrada del lodo del biodigestor (sefial digital).

e Flujo ala salida del biodigestor (sefial digital).

2.4.2 SISTEMA DE ENERGIA SOLAR FOTOVOLTAICA
e Voltaje a la entrada y salida del inversor.

e Corriente ala entrada y salida del inversor.



2.4.3

2.4.4

Energia generada por cada panel.
Energia total entregada a la red.
Condiciones de Luminosidad del entorno.

Temperatura del entorno.

GENERACION EOLICA

Voltaje a la entrada y salida del inversor.

Corriente a la entrada y salida del inversor.

Corriente a la entrada y salida de banco de baterias (si tiene).
Energia generada por cada generador.

Energia total entregada a la red.

Velocidad del viento.

Temperatura del entorno.

ESTACION METEOROLOGICA
Temperatura ambiente
Presion Atmosférica
Radiacién Solar

Velocidad y direccién del viento



CAPITULO 3.
SISTEMAS SCADA

Con el nacimiento de los minicomputadores en los afios 60 sobrevino un gran cambio en
el disefio y uso de los sistemas de monitoreo y control y los sistemas electromecdnicos; ya
gue cuando se introdujeron los primeros sistemas basados en computadoras, se limitaron
a un control remoto y una simple indicacién de estado haciendo que la adquisicién de una
gran cantidad de informacién de indicadores analogos, no fuera practica; por lo que a los
primeros sistemas se le llamaron simplemente sistemas de supervisién. (Gausell &
Darlington, 1987).

A finales de los 60’s las nuevas computadoras, permitian un incremento en la adquisicion
de datos para el control, de ahi viene el término SCADA de su designacion en inglés
Supervisory Control and Data Acquisition.

En la actualidad cuando se habla de SCADA, se refiere a la combinacién de telemetria y
adquisicion de datos. Todo comienza con la medicion de datos especificos en el campo de
aplicaciéon y son recogidos por dispositivos inteligentes, los cuales transfieren la
informacién a un centro de monitoreo donde son procesados para el control de todo el
sistema. El resultado se muestra en una pantalla, donde un operador puede interpretar la

informacién y dar érdenes en tiempo real. (Sallam & Malik, 2011).



3.1. ARQUITECTURA DE UN SISTEMA SCADA

. N5:
N1: Operador N2: MTU C Ng' . N4: RTU Instrumentos de
omunicaciones campo

control
—
—

Figura 1. Interaccion de los elementos de un sistema SCADA(Cortés Rodriguez, 2015).

—

[HM
WAN

Los sistemas SCADA son usados en un gran numero de aplicaciones desde control de
sistemas de potencia hasta automatizacién industrial. La arquitectura de un sistema
SCADA consta esencialmente de 5 niveles (Bailey & Wright, 2003) como se muestra en la
Figura 1.

e Estacién de medida (MTU, del inglés Master Terminal Unit), tradicionalmente se
ubica en el cuarto de control donde los operadores humanos interactian a través
de una interface. La MTU es responsable de vigilar dispositivos remotos para la
adquisicidon y procesamiento de datos, mostrando el estado de los dispositivos de
campo, incluyendo alarmas.(Hieb, 2008)

e Unidad Terminal remota (RTU, del inglés Remote Terminal Unit), es quien se
encarga de adquirir datos y controlar los procesos de forma local, por lo general

en un sistema se utilizan muchas RTU las cuales pueden leer:



Entradas analdgicas (4-20mA) de dispositivos que toman mediciones fisicas como
presion temperatura y flujo, y las convierte en cdédigo binario para luego ser
representada en un sistema decimal. Esto resulta util a la hora de hacer control de
una variable en un rango especifico.

Salidas analdgicas, normalmente se usa para manipular y ajustar el punto de
operacion de un actuador en un proceso, como valvulas o motores.

Entradas de estado. En general recibe una sefial analdgica o digital que indica
posicion de un elemento, por lo general se manda una seial de voltaje a un
contacto que me manda una sefial 1/0 dependiendo del estado del elemento, por
ejemplo ON/OFF.

Contactos de salida. También llamados conmutadores (Switches) de control, son
controlados por la RTU después de procesar una seiial, generalmente funcionan
como un relé electromecanico abriendo y cerrando, de dos formas: retenida o
instantanea.

Pulsos de entrada: son contactos de entradas especiales que reciben una sefal
instantanea, normalmente estas sefiales se utilizan para registrar el numero de
veces que ocurre un evento, y puede ser cuentas continuas o cuentas en
intervalos de tiempo.

Pulso de salidas, son contactos de salidas instantaneos que llevan estas sefales
para cuentas en un software en la MTU o a otra RTU.

Interfaz hombre maquina (IHM): los sistemas SCADA incluyen una interface donde
se procesan los datos y se presentan de modo que un operador humano pueda
interpretarlos, ademas de presentar controles donde el individuo puede
interactuar con el sistema. Usualmente las IEDs y los PLC vienen programados
para los procesos, pero la supervision de cada uno de ellos es dificil, por lo que
usualmente se esparcen alrededor del sistema. Histéricamente los PLC y las RTU

no tienen una forma estandar de mostrar la informacion, esta es presentada al



operador de una forma muy visual al operador, con gréficas, tendencias,
informacidn logistica, esquemas para un sensor en especifico.(G.S. Tomar, 2010)

e Instrumentos de campo: son los equipos que estan alrededor de proceso
capturando la informacion y en algunos casos haciendo un control local; por lo
general estos instrumentos transmiten sefiales que pueden ser digitales,
analdgicas o ambas.(McCrady, 2013)

e |ED (del inglés Intelligent Electronic Device): son dispositivos electrénicos
inteligentes pueden controlar y supervisar un proceso, normalmente se
comunican con la RTU aunque también pueden ir a la MTU, registran eventos.

e PLC (del inglés Programmable Logic Controller): son controladores légicos
programables que sirven para la automatizacion de procesos electromecanicos,
robustos confiables y baratos, que pueden trabajar en ambientes hostiles.

Por lo general las RTU cuentan con microprocesadores integrados para el control local de
las sefiales seleccionando, por canales de comunicacién diferentes a la l6gica cableada, la
informacién realmente el usuario quiere llevar al sistema SCADA y la que el control que

esta hace sobre la RTU.(Shaw, 2006)

3.2. SISTEMAS DE COMUNICACION EN SCADA

La red de comunicaciéon de un sistema SCADA conecta las RTU con la MTU, las locaciones
remotas generalmente cuentan con sistemas de comunicacién, como por ejemplo LAN
(Local Area Network), se usan muchas veces para la comunicacidon entre dispositivos,
aungue usualmente no hacen parte de la red de comunicaciones de la SCADA(Hieb,
2008). El uso de cableado para un sistema SCADA es util para lugares donde las RTU no
estan muy lejos de las MTU, como en fabricas, en el caso de distancias mas largas como
sistemas de potencia, no es tan practico debido a los altos costos de los cables, una de las
soluciones es utilizar lineas telefdnicas, sin embargo hay lugares donde no son accesibles

las lineas. Cuando las RTU no son de facil acceso, la comunicacion inaldmbrica ofrece una



solucion econdmica, los Mdédems son usados para la comunicaciéon entre MTU y las RTU
agregando un control on-line al sistema; cuando la comunicacién no se puede establecer,
usualmente se utiliza un repetidor de radio para la conexidn.

Una red LAN es una red de area local, se usa desde una perspectiva fisica y légica. Fisica
porque describe un arreglo y la ubicacion de los elementos, y légica porque describe la
interaccidn entre los componentes de red y con otras redes. Por otro lado, una red WAN
(Wide Area Network) es una red area amplia, que a diferencia de las LAN esta tecnologia
es ampliamente escalable, y puede comunicar redes sin importar la distancia.(Cheung,
2003).

Con el desarrollo de redes LAN y WAN se ha podido integrar un sistema SCADA en
diferentes computadores pertenecientes a la misma red, lo cual tiene como ventaja que
el sistema se puede monitorear desde mas de un punto del sistema, ademas que se
puede integrar la informacién con otras aplicaciones como hojas de datos, sistemas de
manejo de informacidn, bases de datos, sistemas de informacién geografica, y software
de modelado del sistema.(Office of the Manager National Communications System,
2004).

Los sistemas SCADA han evolucionado a medida que evoluciona la tecnologia de los
modem. Hasta ahora se han desarrollado 3 generaciones de los sistemas SCADA, las
cuales se describen a continuacion.(Office of the Manager National Communications

System, 2004)

3.2.1.PRIMERA GENERACION: SISTEMAS SCADA MONOLITICOS

Los primeros sistemas SCADA en su mayoria carecian de una red que conectara un
sistema con otro, haciéndolos practicamente aislados, esto debido a que empleaban un
protocolo de comunicacion propietario Unico del fabricante. Las WAN fueron
implementadas para comunicar las RTU y con el Unico propdsito de hacer esta conexion

entre sistemas SCADA aislados, de lo cual hoy en dia todavia se utilizan estos protocolos.



Las comunicaciones eran desarrolladas por el vendedor de los sistemas haciendo al
cliente totalmente dependiente del soporte de este y la redundancia en general se hacia
utilizando dos equipos diferentes. En la Figura 2 se presenta la arquitectura de las redes
SCADA de primera generacion, donde se observa la conexién entre las RTU y la MTU

empleando enlaces WAN.

I
c

WAN WAN WAN
RTU RTU RTU

|
Il
Il

Figura 2. Primera generacidn: Sistemas SCADA Monoliticos(Cortés Rodriguez, 2015).

3.2.2.SEGUNDA GENERACION: SISTEMAS SCADA DISTRIBUIDOS

La siguiente generacidon de sistemas SCADA tomo ventaja de las mejoras en los sistemas
LAN para distribuir el procesamiento de las sefales a lo largo del sistema, con multiples
estaciones cada una con diferente funcidn comunicadas entre si compartiendo
informacién en tiempo real. En un principio los sistemas distribuidos se comunicaban
mediante dispositivos de campo como las RTU, en ocasiones se contaba con una IHM
para los operadores del sistema. En esta generacion la comunicacion entre diferentes
proveedores aun era casi inexistente, aunque cada uno de ellos optimizaba sus
protocolos para un trafico en tiempo real. Los sistemas distribuidos, al estar conectados a
una red, mejoraban la redundancia y la confiabilidad, aun asi se veian limitados por el

hardware, el software y los periféricos que solo podian ser del mismo vendedor. En la



Figura 3 se presenta la arquitectura de un sistema SCADA de segunda generacion. La
comunicacion entre RTU y MTU sigue siendo a través de enlaces WAN, aunque la

comunicacion entre MTU y las estaciones de operacion se realiza a través de una red LAN.

Estacion de operacion Estacion de operacion Estacion de operacidon Estacion de operacion

|

WAN WAN WAN WAN WAN WAN
RTU RTU RTU RTU RTU RTU
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Figura 3. Segunda Generacion: Sistemas SCADA Distribuidos(Cortés Rodriguez, 2015)

3.2.3.TERCERA GENERACION: SISTEMAS SCADA EN RED

La actual arquitectura de los sistemas SCADA, seria la tercera generacién, es muy similar a
la segunda generacién, con la diferencia que ya es un sistema abierto. Aunque todavia se
utilizan sistemas en red propietarios, lo mismo que RTU con protocolos de un mismo
fabricante, existen estdndares y protocolos abiertos (ver la informacién mas adelante en
la Tabla 3), que permiten hacer un sistema SCADA distribuido en una red general (WAN) y
no solo en una red local (LAN).Esto elimina considerablemente las limitaciones de la
anterior generacidon porque aumenta la variedad de dispositivos que se pueden conectar
al sistema sin quedar por fuera de la red. La principal mejora de esta generacion esta en
el uso de protocolos WAN como el protocolo de internet (IP) para la comunicacion entre
los MTU vy los equipos. En la Figura 4 se presenta la arquitectura de in sistema SCADA de

tercera generacién, en donde todos los componentes se conectan a la WAN.
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Figura 4: Tercera generacion: Sistemas SCADA en red(Cortés Rodriguez, 2015).

3.3. COMUNICACIONES EN UN SISTEMA SCADA

Las distintas RTU dispersas geograficamente son conectadas a la MTU a través de
distintos canales de comunicacién, incluyendo radio enlaces, lineas dedicadas o fibra
Optica. Estos constituyen una limitante a la hora de disefiar el sistema SCADA, el cual
debe garantizar que la informacidén sea transmitida correctamente, desde las RTU hasta la
MTU, con un minimo efecto del ruido en los canales de comunicacion.
La configuracién de un sistema de comunicacion en SCADA depende de:

e Numero y ubicacion de las RTU.

e Numero de puntos en las RTU y los requerimientos de actualizacidn.

e Equipos de comunicacion disponibles, técnicas y facilidades.
Algunos aspectos que deben considerarse en la comunicacidon en un sistema SCADA son

los siguientes:



Modulacién: para transmitir informacion de un punto (terminal emisora [SE]) a
otro (terminal receptora [RE]) a través de un sistema de comunicaciones, se debe
modular las sefial en él SE hasta el RE, esto se significa que hay que manipular la
sefial desde SE hasta RE donde es detectada. Esta manipulacidon puede ser un
cambio en la amplitud o la frecuencia. El demodulador en RE detecta el cambio en
la sefial y da salida a la informacién transmitida. Si la informacién solo va de en
una direccidn se le llama “simplex channel”, si va en las dos direcciones pero no
simultaneamente se conoce como “halfduplex” pero si va en simultanea “full
duplex”.

Multiplexacién: en la estructura de un sistema SCADA es necesario transmitir
informacién desde diferentes ubicaciones a un solo punto, esto es multi-transmitir
a un receptor. Econémicamente, el método mas barato es usar un Unico canal de
comunicacion para un gran lote de informacién, lo que se conoce como
Multiplexacidén, y puede ser ejecutado de dos formas: en frecuencia (Frequency
Division Multiplexing, FDM) o en el tiempo (Time Division Multiplexing, TDM). En
FDM cada pieza de la informaciéon es transmitida sobre una parte dedicada del
espectro disponible del canal de comunicacién, y en TDM cada pieza de la
informacién es transmitida como parte de mensajes digitales en serie sobre un
lapso de tiempo separado y es dexmultiplexado por el receptor en piezas
individuales de informacion.

Formato de mensajes: la trasmisidn de la informacién en ambas direcciones entre
las RTU y la MTU usando técnicas de TDM requiere mensajes digitales en serie que
se dividen en 3 partes: creacién de mensaje (el cual da las sefiales para sincronizar
el receptor y el transmisor mediante una Unica direccién de RTU), informacién (el
cual entrega los datos en forma de cédigo que permite al receptor decodificarlo y
utilizarlos) y final del mensaje (suministra control de seguridad del mensaje y lo
termina, esto consiste operaciones logicas que terminan cuando se comprueba un

numero predeterminado de bits transmitidos en el mensaje, el receptor hace la



misma operacion y luego se compara con los bits comprobados, y solo se acepta si
los resultados son idénticos, en caso contrario se hace la peticion de una
retransmisidon del mensaje.

e Transferencia de la informacion: la informacién en un sistema SCADA es
transmitido desde las RTU hasta las MTU y viceversa, por lo tanto es necesario

emplear técnicas de control de errores en la informacion.

3.4. TECNICAS DE COMUNICACION

3.4.1.TOPOLOGIAS DE CONEXION DE LOS COMPONENTES EN SCADA(Strauss, 2003).
Existen tres topologias basicas en las comunicaciones, cada una con diferentes
variaciones fisicas y/o légicas, son estrella (Figura 5), anillo (Figura 6) y bus (Figura 6), sin

embargo las topologias se pueden combinar usando un nodo como RTU o MTU.

3.4.1.1. Topologia en estrella: consiste en multiples estaciones conectada a una

MTU eje (fisica) o maestra (Iégicas), como ventajas tiene:
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Figura 5. Topologia en estrella(Cortés Rodriguez, 2015).



e Facil mantenimiento.

e Facil solucion a problemas y aislamiento de la falla.

e Facil adicion o remocion de una RTU.

e Una falla en un nodo no influye en todo el nodo.

e Facil monitoreo del flujo de datos a través de la red.

Como desventajas tiene:

e La red entera depende de la MTU central, si esta falla toda la red también lo
hace, es comun hacer redundancia en la MTU central para evitar éste
problema.

e La comunicacidn directa entre los nodos no se puede, se debe hacer primero

por la estacién central.

3.4.1.2. Topologia en anillo: esta configuracién los paquetes de mensajes son
trasmitidos por cada una de los nodos de forma secuencial cerrando un bucle con la

informacién viajando en una direccién, como ventajas se tiene:
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Figura 6. Topologia en anillo.(Cortés Rodriguez, 2015)




e Lared no depende de una MTU central, depende principalmente de la técnica
usada.
e Cada nodo funciona como un nodo amplificador de la sefial.
e La comunicacion entre nodos es soportada.
Las desventajas son:
e Siun nodo falla toda la red falla.
e Lasolucidn de problemas es muy dificil.
e Hay que interrumpir el sistema para cambiar afiadir o remover un nodo.

e La programacién es mas compleja que en el caso anterior.

3.4.1.3. Topologia de bus: consiste en un canal principal de comunicaciéon donde
todas las estaciones estan conectadas y tienen una direccion para recibir mensajes y
transmitir mensajes, el mensaje viaja de forma bidireccional y no necesita ir a todos los
nodos. Es la configuracion mas flexible ya que no necesita tener una MTU central o un

bus administrador, y depende de la técnica que se utilice. Como ventajas tiene:
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Figura 7. Topologia en Bus(Cortés Rodriguez, 2015).




El bus no depende de una MTU central.

Cualquier nodo puede fallar sin afectar el sistema.

Alta flexibilidad en la configuracién.

Los nodos se pueden afiadir o remover sin interrumpir el sistema.

Existe una comunicacion entre nodos.

Las desventajas son:

La seguridad se ve comprometida ya que cada nodo puede ver cualquier
mensaje.

La deteccion de problemas y aislamiento de fallas se puede volver tedioso
porque se puede presentar en cualquier parte del bus.

No hay un conocimiento natural del destino del mensaje asi que si no
encuentra destinatario se pierde y no llega a su emisor.

Un alto trafico de informacién en el bus pude causar problemas,

Requiere de un protocolo o mecanismo de acceso al medio de comunicacién

Unico en el sistema SCADA

Lo mas importante en un sistema SCADA son los protocolos de comunicacion, estos

definen la comunicacién entre los componentes del sistema, principalmente entre los

MTU vy las RTU. Como se ha mencionado anteriormente, los primeros protocolos eran

propiedad del fabricante, lo cual ha evolucionado en estandares abiertos de

comunicacion. Ahora las RTU son conectadas a las MTU por una variedad de canales de

comunicacion.

A continuacion en la Tabla 2 se muestra una lista de los protocolos mas utilizados en la

actualidad en los sistemas SCADA.



Tabla 2Protocolos comunes en SCADA.

Protocolo Desarrollador Usos comunes Caracteristicas

Usos eléctricos Orientado al objeto, modelo
DNP3 GE Harris, Distribucién de gas de tres capas OSlI, estandar

Distribucién de agua abierto sin propietario.

Es un estandar abierto y libre,

Subestaciones si.mple_de implem??tar, .
ModBus Modicon eléctricas, transporte disponible en versidn serial o
(ModBus/TCP) ! TCP, es un excelente

de gas o petroleo.

protocolo para integrar
multiples aplicaciones.

Ethernet/IP
(Industrial Protocol)

Open Device Net
Vendor Association
ODVA

Automatizacion
industrial

Open Device Net

Automatizacion

Su columna vertebral es CAN,
originalmente fue
desarrollado por ALLEN

Device Net \éeDr:/d:r Association industrial BRADLEY, soporta topologia
maestro — esclavo, asi como
P2P (peer to peer)
IEC 60870-5 IECTC57
Automatizacién de
IEC 61850 IECTC57 subestaciones, Tiempos de respuesta ultra

automatizacién en
distribucion

rapidos.

(Hieb, 2008)

3.5. SEGURIDAD EN PROTOCOLOS DE SISTEMAS SCADA. (Krutz, 2005)

En las redes de los sistemas SCADA, se pude considerar que no permiten retrasos no
deterministicos, por lo que necesitan mecanismos robustos con grandes capacidades de
memoria y tiempos de procesamiento relativamente cortos, sin embargo Estos sistemas
se apoyan en las medidas de seguridad disponibles en arquitecturas por capas como OSl o
TCP/IP, donde se incluye la confidencialidad, integridad, disponibilidad de los datos
asegurando que no haya rechazos, una correcta autentificacién y acceso a los servicios. A
continuacion se presentan los principales elementos que soportan la seguridad en un

sistema SCADA.



3.5.1. Firewall

Un Firewall es un elemento clave en la proteccidon de cualquier red frente a otra no tan
confiable, este provee proteccién contra virus, gusanos u otros tipos de cddigos
maliciosos que puedan atacar una red. En un sistema SCADA uno de los problemas mas
comunes es que el Firewall no soporta el la manipulacién de su protocolo. Existen tres

tipos de firewalls:

3.5.1.1.  Packet-Filtering Firewall
Opera en 3 capas, la primera es la capa de la red que decide si deja entrar paquetes
enteros de informacion a la red, luego se examina la direccidn IP de la fuente y por ultimo

los protocolos de Internet de este.

3.5.1.2.  Stateful Inspection Firewall
Almacenan y mantienen la informacion de un paquete en una memoria dindmica de
estado estable, aca se almacena todo lo relacionado con la fuente y el receptor, y aplica

reglas para permitir o rechazar.

3.5.1.3.  Proxy Firewall

Un proxy se aloja entre el usuario y el servidor con el objetivo de ocultar la identidad del
usuario, de modo que un servidor no pueda identificar un usuario. Esto es efectivo para
proteger la red de agentes extrafios, como por ejemplo internet.

Debido a los rigurosos requerimientos de seguridad para un sistema SCADA respecto a la
temporizacion, disponibilidad y procesamiento de la informacion, se han adaptado reglas
para los diferentes protocolos, en particular, dado que en el disefio de un protocolo de
comunicacion del sistema SCADA, la seguridad no se tiene en cuenta, se prohibe la
comunicacién directa desde y dentro de la red corporativa hacia la red del proceso y

redes relacionadas con la informacién de este.



3.5.2. Redes virtuales privadas (VPN)

Una VPN es una especie de tunel seguro dentro de una red no confiable, a través del
firewall donde se puede transportar informacién sensible. Este tunel se crea
encapsulando o encriptando los datos para luego mandarlos sobre la red. Usualmente se

encapsula la informacidn y luego se encripta antes de mandarla.



CAPITULO 4
COMPARACION DE MICROGRIDS

4.1. CRITERIOS PARA EVALUAR UN SISTEMA SCADA

Un sistema de control es util mientras funcione, cuando este falla hay problemas directos
que pueden afectar el rendimiento del proceso que este controle y puede generar una

reaccion en cadena hacia otros sistemas.

4.1.1. CRITERIOS CONCEPTUALES
Cuando se esta evaluando el disefio de un sistema SCADA hay diferentes aspectos que se
deben tener en cuenta en el momento de conceptualizar(Araneda Q, 2012). A

continuacion se muestras algunos aspectos importantes:

4.1.1.1. Facilidad de integracion(De la Rosa Galvan, 2010)

e Interfaces de comunicacion: Es la que permite a la MTU acceder a los dispositivos
de campo a través de la RTU del sistema por medio de un Bus de Campo. Los
elementos de la interfaz de comunicacién son: Buses de Campo, Mddems,
Moddulos de comunicacion incluyendo los drivers (software encargado de iniciar la
conexién con el resto de elementos digitales). Algunos drivers especificos
empleados en SCADA se presentan a continuacion:

o COM/DCOM (Component Object Model / Distributed COM): Permite que
una aplicacién utilice funcionalidades de otra aplicacidon residente en la
misma computadora. Y el DCOM extiende el estandar COM a toda una red.

o VBA (Visual Basic for Applications): Es un lenguaje de programacién basado
en Scripts incorporado en las aplicaciones de Microsoft Office, es muy

aceptado por diversos fabricantes lo que facilita la integracion de



4.1.1.2.

o

elementos suministrados por terceros que aplican este mismo estdndar,
ademas que interactua con la mayoria de aplicaciones de Office.

Interfaz OPC (OLE (Object Linking and Embedding) forProcess Control): Es
un estandar disefiado para comunicar sistemas y dispositivos, por ejemplo
comunicaciones del software de un sistema SCADA con buses de
comunicacion. Este estdndar es un conjunto de especificaciones basadas
estdndares de Microsoft que cubren los requerimientos de comunicacion
industrial entre aplicaciones y dispositivos, especialmente en lo que se
refiere a tiempo real.

ActiveX: es una pequefia pieza de software escrita segin especificaciones
COM, y tiene propiedades, métodos y eventos. Puede ser servidor o driver,

pueden ser utilizados en cualquier aplicacién que soporta COM.

Redundancia Muiltiple

Se entiende como redundancia a la capacidad de un elemento de asumir funciones de

otro sin que esto afecte el buen funcionamiento del sistema. Se aplica a todos los niveles

de la arquitectura del sistema SCADA, de manera que si hay algun fallo no se vea afectado

el funcionamiento del sistema. Por otro lado en la redundancia multiple (Rodriguez Penin,

2007)se utiliza mas de un elemento de reserva trabajando en un segundo plano que se

mantiene actualizado por si aparecen fallos en uno o mas equipos.

4.1.1.3.

Base de datos replicada

Una base de datos es un conjunto de datos que pertenecen a un mismo contexto,

almacenados posteriormente para su posterior uso, mientras que un sistema

administrador de datos, es una herramienta de software que permite crear estructuras,

almacenar datos, y posteriormente acceder a ellos de forma rdpida, segura y eficiente.



Se dice que una base de datos es replicada cuando se permite duplicar y replicar la con
otras bases de datos, es decir permite actualizar la base de datos central con los datos de

las RTU.(Rodriguez Penin, 2007)

4.1.1.4. Otros aspectos importantes para un paquete de software SCADA.
Algunos de los aspectos que deben considerarse para un paquete de software SCADA son:

e Herramientas de gestién individual.

e Aplicaciones y protocolos incluidos de forma nativa en el sistema SCADA.

e Interfaz grafica sin limites de Tags ni de vistas o pantallas.

e Base de datos de los principales fabricantes de equipos eléctricos (IEDs) ya
incluidas.

e Funciones especificas para distribuciéon y transmisién (estimacidn, manejo de flujo,
restriccion y despacho de carga, control automatico de generacién, y simulacion
de estado y operacién del sistema).

e Escalable y actualizable en funciones y hardware.

e Buen acceso a soporte y servicios.

4.1.2. CRITERIOS DE SELECCION Y DISENO.

A diferencia de los criterios conceptuales, los criterios de seleccion impactan
directamente la operacién y mantenimiento del sistema, sin embargo, los criterios
conceptuales agregan complejidad al software y aumentan el niumero de funciones que
se pueden implementar(Olarte Silva & Rodriguez Delgado, 2011).

La reaccion del sistema ante situaciones aleatorias o inesperadas determina la
confiablidad del mismo. Los pardmetros para el disefio de un sistema SCADA se pueden

resumir en los siguientes:



4.1.2.1. Disponibilidad
Es la medida en que los parametros de funcionamiento del sistema se mantienen dentro

de las especificaciones de disefio.

4.1.2.2. Robustez
Es la capacidad de un sistema de mantener unos minimos servicios en caso de un

incidente, ademas de un procedimiento de restablecimiento del servicio.

4.1.2.3. Seguridad

Es limitar el acceso a datos sensibles en un sistema a usuarios no deseados, ademas de un
conocimiento exacto de quien entra y que hace durante su acceso, esto debido a que los
sistemas ya cuentan con varios métodos de comunicacién para enlazar todos los puntos

de control de un proceso.

4,1.2.4. Prestaciones

Se refiere al tiempo de respuesta de un sistema.

4.1.2.5. Herramientas de Diagnodstico

Son las herramientas de diagndstico las que permiten realizar inspecciones del estado de
un proceso disminuyendo la probabilidad de salidas, y también permitiendo una mejor
programacién de mantenimientos predictivos, modificaciones y pruebas simultdneas al

funcionamiento normal del este.

4.1.2.6. Escalabilidad
Es la posibilidad de poder ampliar el sistema con nuevas herramientas o prestaciones y

los requerimientos de tiempo necesarios para implementar estas ampliaciones.



4.2. COMPARACION DE CASOS

En esta seccidn se presenta una comparacién de diferentes casos de estudio, de forma
que se adquieran elementos suficientes para incluir en el disefio del sistema SCADA de la
MicroGrid de UPB.

Los casos seleccionados para comparar son: Borrego Springs, Barcelona, Kythnos Island y
Huatacondo. Estos casos se seleccionaron por ser referentes a nivel mundial y por
contarse con documentacion disponible para realizar los estudios.

Segun lo visto anteriormente, para hacer una comparacion entre los casos seleccionados
se deben tener en cuenta los criterios conceptuales. A partir de estos pueden
determinarse a los criterios de seleccién y diseio, lo cual seria un tema a tratar mas
adelante y estd fuera del alcance de este trabajo, ya que eso seria la eleccién de un
paquete de software para sistemas SCADA.

Sin embargo, al analizar los criterios de disefio: facilidad de integracion, redundancia
multiple, base de datos replicada en los 4 casos de estudio se encuentran los resultados

gue se presentan en la Tabla 3.

Tabla 3 Comparacion de MicroGrids de acuerdo a los criterios de disefio

Borrego Springs Barcelona Kythnos Island Huatacondo
Facilidad de integracion X X X X
Redundancia multiple X X X
Base de datos replicada X X X

(Cortés Rodriguez, 2015)

Un aspecto importante a la hora de disefiar un sistema SCADA es la facilidad de
integracidon, dado que a la hora de integrar tecnologias en un sistema, la compatibilidad
entre los componentes se vuelve fundamental para la estabilidad del mismo, pues si hay
incompatibilidad puede perderse la comunicacién en algunos sectores e impactar
fuertemente la confiabilidad, ademas de los costos que puede acarrear el acople de

tecnologias que no se integren facilmente. En los casos de estudio se evidencié que se



busca que el sistema SCADA, aunque puede ser de un fabricante determinado, debe ser
compatible con otras marcas, debido a que un solo fabricante no siempre tiene lo que el
cliente necesita, o la solucién que presta no es la mas viable econédmicamente. Por eso se
sugiere, que para la MigroGrid de la UPB, se trabaje bajo un estandar OPC en el centro de
control debido a que bajo este estdndar se pueden integrar distintas tecnologias bajo el
mismo sistema SCADA.

Para la comunicacion se puede integrar desde fibra Optica (IEC 601850),
telecomunicaciones (Internet, GSM), hasta buses de campo como MODBUS o PROFIBUS.
Donde desde cada RTU se envie la informacidon que realmente se necesite en el sistema
SCADA.

Por otro lado la redundancia multiple se hace importante cuando en el proceso se
necesita un respaldo y una alta confiablidad, es decir si planea bajo supuestos de fallas en
los subsistemas para obtener una buena respuesta del sistema con el menor impacto en
el proceso. Para el caso de la MicroGrid de UPB, este aspecto en un principio no es tan
relevante, debido a que cada sistema no es critico en el sistema de energia de la
Universidad. Sin embargo, a medida que el proyecto avance y se torne en una solucion
para zonas no interconectadas, el tema de la redundancia toma mucha relevancia, ya que
no va a haber un respaldo de la red como se tiene en el Campus de la universidad. En este
caso el sistema SCADA debe hacer control dptimo sobre la generacién.

Cuando en un proceso se necesite controlar desde cada punto y monitorear todo el
sistema, se hace primordial tener una base de datos replicada, sin embargo en el caso de
la MicroGrid de la UPB, no es necesario ya que el flujo de informacién del sistema solo es
requerido en el centro de control y mas aln cuando toda la informacién se encontrara en
la nube a kildmetros del lugar donde estd el proceso.

Los procesos son independientes unos de otros, asi que el control o los cambios que se
deban hacer en cada uno se deben hacer de forma local (en el control de cada proceso) y
no desde otro sitio del sistema que no sea el sistemas SCADA. Ademas el flujo de

informacién no es abundante debido a que las variables a monitorear (capitulo 2) no



tienen una variacion significante en el dominio del tiempo, es decir se puede tomar cada
minuto una medida y hacer un Backup diario o semanal.

En la Tabla 4 se comparan los casos de estudio en cuanto a caracteristicas del hardware,
medidores, control y visualizacion empleados. Se habla de hardware independiente
cuando cada parte del proceso es inherente a las demas y pueden realizarse cambios en
el hardware sin afectar todo el sistema o una parte sustancial de este. De otro lado,

cuando el hardware es de control integrado, un cambio hecho en un IED afecta al resto

del sistema.
Tabla 4 Comparacion de MicroGrids
Borrego Springs Barcelona Kythnos Island Huatacondo
Hardware independiente independiente Control integrado independiente
Medidores inteligentes Inteligentes inteligentes inteligentes
Control Central y distribuido Central central distribuido
Visualizacion IHM y Web Aplicacién Web IHM y Web Aplicacién Web

(Cortés Rodriguez, 2015)

Los medidores inteligentes son los que aparte de medir, registran y hacen parte del
control de un proceso.

En cuanto al control, un control central quiere decir que desde el sistema SCADA se
controla todo el sistema, y es distribuido cuando el control de un proceso es en el mismo
sitio.

A la hora de comparar los componentes de hardware de los casos de estudio, se observa
gue depende mucho de la complejidad de la red, la seguridad y el tipo de control a
implementar. Por ejemplo, en una red aislada como la de Kythnos Island, se utiliza un
medidor inteligente en cada RTU (en cada casa o punto de consumo) desde donde se
transmite la informacién a un servidor. Para este caso en particular el hardware de cada
proceso es integrado, es decir que el controlador y los periféricos son del mismo
fabricante. De esta forma cada casa de la isla tiene el mismo IED y no hay necesidad de

integrar otros drivers, para que se comunique con el servidor principal.



A medida que la complejidad del sistema es mayor y se van teniendo diferentes tipos de
proceso, se hace mas dificil utilizar componentes del mismo fabricante o emplear el
mismo protocolo de comunicacién para todos los elementos. Por eso se habla de
hardware independiente, donde los periféricos pueden ser de diferentes fabricantes. En
este caso, es necesario considerar el empleo del estdndar OPC en un servidor y
dependiendo del tipo de control este estdndar se utiliza en la MTU y puede emplearse
también en la RTU. Cuando se emplea un control central, como en Barcelona, la MTU
debe ser capaz de comunicarse con los diferentes elementos asi todos trabajen con un
protocolo diferente. Cuando se trata de control distribuido, como el caso de Huatacondo,
se requiere que cada proceso independientemente de los elementos que use, sea capaz
de enviar la informacion relevante al sistema SCADA, por lo que también se trabaja bajo
un estandar OPC. En el caso de Borrego Springs, que es combinado, debe haber una
comunicacion entre los servidores para que el control sea éptimo.

A la hora de la visualizacién de la informacion es importante tener en cuenta quien y
donde se monitorea la informacién. Por ejemplo, en casos como Borrego Springs donde
se usa Bus de campo para realizar la comunicacién, en algunas de las estaciones es
recomendable tener una IHM donde se pueda visualizar el estado de toda la red. De otro
lado, en Huatacondo cada proceso envia su informacion via web al servidor principal
donde se monitorea y se hace el control.

En la tablas 5 se comparan los diferentes casos de estudio desde los diferentes niveles de

la arquitectura del sistema SCADA.

Tabla 5Comparacion de MicroGrids

Borrego Springs Barcelona Kythnos Island Huatacondo

Comunicaciones Bus y estrella Bus y estrella Estrella Bus

Arquitectura

Nivel 0 Red Eléctrica AC o DC Red Eléctrica AC o DC Red Eléctrica AC o DC Red Eléctrica AC o DC
Nivel | BUS de CAMPO CAN BUS Serial CAN BUS/MODBUS
Nivel Il Fibra dptica IEC 61850-7-420 WIFI Ethernet TCP/IP
Nivel 111 LAN Ethernet TCP/IP - Ethernet TCP/IP

(Cortés Rodriguez, 2015)



A nivel de comunicaciones, se evalua la necesidad del sistema y dependiendo de esta se
escoge una topologia para el sistema de comunicacion. Por ejemplo en Kythnos Island Ia
informacién va desde cada punto al centro de control en una topologia en estrella. En los
otros casos de estudio la informacidn viaja a través de buses de campo y desde cualquier
punto que tenga los suficientes permisos se puede acceder a la informacién de todo un
nivel de la jerarquia, asi como la informacién de niveles mas bajos y para luego hacerla
llegar a una MTU.

Para transmitir la informacion los medios varian dependiendo de la necesidad, es decir,
en el nivel cero (ver seccion 5.1) normalmente son las sefales que salen de los medidores,
pueden ser sefiales discretas o continuas que llegan a IED vy alli son leidas. Entre nivel cero
y nivel 1, la complejidad de la comunicaciéon depende de la cantidad de componentes,
pues a medida que hay mas medidores es mayor el flujo de informacién unidireccional (si
solo hay supervisidén) o bidireccional (si hay supervisiéon y control). En este caso ya se
puede hablar de buses de campo (CAN o MODBUS) para la recoleccién de toda la
informacién. Ya en niveles superiores depende de la distancia a la que viajen los datos la
velocidad a la que se requiera y la confiablidad que se requiera, es decir, para una
supervisidn y control en tiempo real es mejor una fibra éptica, debido a la rapidez que
viaja la informacidén, pero si es una supervision de variables continuas con poco flujo de
informacién se puede trasmitir por WIFI o tecnologias GSM.

En la seccidn 2 del capitulo 5 se explica con mas detalles que es cada nivel de la jerarquia
en este sistema SCADA.

En la tabla 6. Se muestra una comparacion entre diferentes casos de MicroGrids, en

cuanto a su forma de comunicacién entre los diferentes niveles de jerarquia.



CAPITULO 5.
ARQUITECTURA DE LA MICROGRID UPB

En este capitulo se presenta la propuesta de desarrollo del sistema SCADA. Inicialmente
se presenta la propuesta de la jerarquia de la arquitectura a partir de un sistema basado
en tres niveles. Posteriormente se describe la propuesta general indicando las fases en las
cuales se realizaria. Posteriormente se detalla la primera fase, en la que se centra este

capitulo y es el propdsito principal de este documento

5.1. JERARQUIA DE LA ARQUITECTURA DEL SISTEMA SCADA

La jerarquia de la arquitectura del sistema SCADA de la primera generacién se propone 3

niveles

5.1.1. Nivel 0

Campo: en este nivel tenemos las mediciones de cada sistema, son los instrumentos de
cada uno de los procesos, los cuales pueden tener como salidas sefiales discretas, en caso
de posiciones o estados, y senales continuas, como las 4-20mA, o buses de informacion
(PROFIBUS, MODBUS), dependiendo de los canales de comunicaciéon que cada proceso

maneje.

5.1.2. Nivel |

Control Local: se propone que el control de cada proceso tenga un control local
auténomo, donde haya enclavamientos de local/remoto, de modo que algunos comandos
se puedan dar desde un nivel superior, sin intervenir en el proceso Este nivel también
puede denominarse como el de RTU.Se espera tener IEDs que controlen el proceso y

envien la informacién realmente importante para el sistema SCADA.



5.1.3. Nivel ll
En un principio este sistema sera solo de supervisidn, los IEDs de nivel | a través de
protocolos de internet, enviaran la informacién a un servidor WEB donde se almacenar3,
y estara disponible para ser vista desde el centro de control local, que también lo
podriamos llamar MTU. Se espera a futuro que conociendo el estado de todos los
sistemas, estos se puedan habilitar y deshabilitar, esto para hacer un manejo de la
energia, desde el centro de control remoto.
El objetivo final del sistema SCADA es controlar la MicroGrid en una zona remota desde el
centro de control remoto, en este caso habria un nivel IV, donde desde un centro de
control local se envie la informacién en tiempo real a un centro de control remoto. De
manera que no haya necesidad de un operador con altos conocimientos en la MicroGrid y
se pueda hacer todas las configuraciones en red. En la Figura 8, se presenta la jerarquia
de la arquitectura de la MicroGrid de la UPB.

4

Nivel III:

entro de
control Remoto

Nivel II: Centro de
Control Local

Nivel I: Control Local de
Proceso

Nivel 0: campo

Figura 8.Jerarquia de Sistema SCADA(Cortés Rodriguez, 2015)

Esta jerarquia serd empleada para describir las diferentes fases de la propuesta.



5.2. DESCRIPCION GENERAL

En la Figura 9 se muestra el esquema propuesto para la MicroGrid de la UPB, donde en
azul esta resaltado todo lo que es el nivel de 0 o nivel de campo, toma de sefiales de los
actuadores del cada uno de los proceso de la MicroGrid. En segundo lugar esta en nivel 1
que seria el controlador del proceso o RTU, el cual recibe las sefiales de campo y envia las
mas relevantes a un nivel superior (nivel 2) las cuales son integradas procesadas en un
MTU, en este nivel se reciben érdenes desde un nivel 3 donde esta el sistema de SCADA,

que seria el controlador de la MicroGrid.
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Figura 9. Esquema de MicroGrid UPB.(Cortés Rodr




Para la MicroGrid de la Universidad Pontificia Bolivariana, como se describié en el
capitulo 2, se tiene estimado integrar, sistemas de protecciones, manejo de energia e
iluminacidn, estaciones de carga y descarga. Sin embargo, este trabajo estd dirigido a una
primera fase donde solo se monitorearan los sistemas: generacidon fotovoltaica,
generacion Edlica, estacion meteoroldgica, biodigestor e iluminacidon El sistema de
monitoreo y control deberd ir evolucionando hasta integrar todos los componentes de la
MicroGrid.

En la Figura 10 se presenta un diagrama con la propuesta del sistema SCADA en la
Microred de UPB, desde la perspectiva de este trabajo. Debido a su complejidad el
desarrollo se propone en varias fases que no se explicaran en este documento; es posible
que cada fase sea realizada por un grupo de personas diferentes, por lo que es
importante la gestidon de la informacién para que al finalizar se tenga la informacidn

completa del desarrollo del proyecto.

Circuitos de iluminacion y troncales NIVEL 0 CAMPO
Controlador NIVEL | CONTROL LOCAL
\L NIVEL Il SUPERVISION
lluminacién
WAN J/ P P
Controlador central de
i . % Estaciéon meteorolégica Controlador  Sefiales fisicas
Micro Grid Temperatura ambiente :l
Presion Atmosférica
P P P Radiacién Solar

| Velocidad y direccion del viento |

Paneles fotovoltaicos
Controlador Controlador Controlador
Sefiales fisicas Sefiales fisicas Sefiales fisicas
| Voltaje a la entrada y salida del inversor | Voltaje a la entrada y salida del inversor | Nivel (sefial analoga)
| Corriente a la entrada y salida del inversor | Corriente a la entrada y salida del inversor | Temperatura dentro del tanque (sefial andloga) |
| Energia generada por cada panel | Corriente a |la entrada y salida de banco de baterias (si tiene) | Presidn a la salida del Gas (sefial andloga) |
| Energia total entregada a la red | Energia generada por cada generador | Flujo a la entrada del lodo del biodigestor (sefial digital) |
| Condiciones de Luminosidad del entorno | Energia total entregada a la red | Flujo a la salida del biodigestor (sefial digital) |
Temperatura del entorn | Velocidad del viento |

[ Temperatura del entorno |

Figura 10.MicroGrid Actual(Cortés Rodriguez, 2015)



5.3.  COMUNICACION DEL SISTEMA SCADA

Para el sistema SCADA se propone un sistema de comunicacion con una topologia en
estrella, debido a que cada proceso es independiente, y la ubicacidon de cada uno de estos
no necesariamente permitird compartir la informacién en buses. La idea es que cada IED
controlador de proceso suba la informacién a un servidor WEB (dependiendo del
protocolo de comunicacién que utilice cada uno, o se puede utilizar Switches que reciban
la informacién del IED y la transmitan, ademas del Firewall para proteger el sistema de
ataques informaticos) para que pueda ser monitoreada, sin necesidad de haber una
conexiodn fisica entre los sistemas. Ya desde el centro de control local, el centro de control
remotos o alguna aplicacion web, se podria ver la informacién de los sistemas en tiempo

real, pero solo se podria hacer control desde los centros de control.

’ lluminaciéon

N ' \
Centro de °% \’

Control

Remoto

Estacion
Meteoroldgica

Wt
D

Centro de

Energia ’
Control Local
Edlica Ry
\

Energia
Fotovoltaica

Figura 11.Comunicaciones del sistema SCADA(Cortés Rodriguez, 2015)



En la figura 11, podemos observar una diagrama de cdémo se sugiere, sean las
comunicaciones en la MicroGrid, donde cada proceso tiene asignado un firewall para
proteger su informacién y enviarla a una MTU , alli se almacena toda la informacién y
posteriormente es enviada a una nube para que pueda ser visto desde un centro de

control remoto.

5.4. DIAGRAMA DE PRINCIPIOS.

Para los diagramas de principios son un conjunto de simbolos eléctricos y de control, que
muestran como es el funcionamiento del sistema. Haremos un ejemplo de la supervision
de un proceso a través de un diagrama de principios. La idea de utilizar estos diagramas
es mostrar cdmo se programa un control. Aunque no necesariamente se programe como
se muestre en el diagrama, la programacién debe cumplir minimamente con lo que dice

el diagrama, sin importar el método de programacién.



Entradas Digitales

DI1001 |Entrada de abono
DI11002 |Salida de abono
Entradas Andlogas
AI1001 |PH-abono Medidor de PH
Al1002 |RTD abono Medidor de temperatura RTD
Al1003 |Presidn salida Medidor de presidn de salida del gas
Al1004 |Presidn salida Medidor de presidn fondo del gas
AI1005 |Nivel Medidor de Nivel del tanque
Salidas Digitales
|DI1001 |Entrada de abono i S Q DO1001 I
R Entrada biodigestor activada
S Q D01002 |
—R Entrada biodigestor Desactivada
|b11002 |salida de abono | s Q D01003 |
R Salida biodigestor activada
S Q D0O1004 I
—R Salida biodigestor Desactivada
CMP <1
SV1001 |Setting IN1 D0O1005 I
Al1001 |PH-abono IN2 Ph- Bajo
CMP >1
|sv1002 [setting | IN1 D01006 |
—1IN2 Ph- Alto

!

DO1005|Ph- Bajo & Q D01007
DO1006 |Ph- Alto R Ph- OK

Figura 12.Diagrama de principios(Cortés Rodriguez, 2015)

En la figura 12 se puede observar un diagrama de principios, donde se supervisan cada
una de las sefales, las entradas digitales son sefiales que vienen cableadas por lo general
de Switches, y muestran un cambio de condicidén o estado, las sefiales analogas muestran
variaciones en el tiempo, y se escalan en un rango para que el PLC interprete un valor, y
los SETTINGS son los valores de ajuste para comparar una sefial analoga. En este diagrama

se muestra como salen las sefales a través de flip-flops donde un 1 en la entrada digital



activa la alarma y un 0 restaura el flip-flop y quita la alarma, por otro lado con la senales

andalogas se compara con un valor antes de sacar alarma por nivel bajo o nivel alto.



CONCLUSIONES

Las MicroGrid no pretenden reemplazar los sistemas de generacidn tradicional,
simplemente son una solucién para que zonas aisladas puedan tener energia
eléctrica.

El tema de las MicroGrid no es cuestidon de algo que se espere para un futuro
lejano, pues existen experiencias alrededor del mundo donde ya hay resultados y
estudios que soportan la importancia de estos sistemas.

En América latina desde hace un buen tiempo paises como Brasil y México vienen
trabajando en MicroGrids con energias renovables para llegar a zonas de dificil
acceso, y en chile ya hay un piloto de una MicroGrid.

Puede que las MicroGrid no sean la solucién al problema ambiental, sin embargo
al tener una generacion con energias limpias en la zona de consumo, ahorrando el
sistema de trasmision de energias, mitiga en gran medida el impacto ambiental
gue conlleva la explotacién de los recursos energéticos.

Un sistema SCADA es una solucién para conocer en tiempo real la informacién
relevante del sistema y hacer control desde un punto del sistema. Ademas de
tener una arquitectura bdsica que ha ido evolucionando en el tiempo donde en
sus inicios, un fabricante creaba dependencia sobre una misma red, hasta llegar
hoy a estandares y protocolos abiertos que permiten la inclusion de diferentes
marcas.

Otro aspecto importante en los sistemas SCADA es la seguridad, donde la red de Ia
SCADA tiene que estar aislada de la red corporativa de una empresa para evitar

ataques dentro y fuera de la empresa.



RECOMENDACIONES

El trabajo a seguir es la eleccion del paquete de software para el sistema SCADA.
Actualmente la Universidad Pontificia Bolivariana en convenio con HMV estan aliados
para evaluar diferentes paquetes de software para elegir el mas conveniente para su
implementacidn en la MicroGrid.

Por otro lado después del desarrollo completo de todos los procesos asociados a la Micro
Grid, se deben hacer unos diagramas de principios para tener claro el funcionamiento de
todo el sistema SCADA antes de programarlo, teniendo en cuenta todas las sefiales,

discretas y continuas, para una mejor supervision y control.
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