PROYECTO DE TRABAJO DE GRADO
PROPUESTA DE ESTRUCTURACION DE PERFILES Y PROCEDIMIENTOS A
PARTIR DE UN ANALISIS DE RIESGOS DE SEGURIDAD SOBRE LA
ADMINISTRACION DE PERFILES DEL MODULO “ENTERPRISE P ORTALS”
DEL GRUPO NUTRESA.

Estudiante : Esteban Betancur Londofio Cédula: 15370864
Teléfono(s): 4221070-3655406 Id: 000010851
E-mail : tebito84@gmail.com Programa: Ingenieria Informatica

Director: Maria Teresa Villegas Moreno Cédula: 42789356
Teléfono(s): 3251529

E-mail : Maria.Villegas@une.com.co

Empresa: UNE EPM TELECOMUNICACIONES S.A.

FACULTAD DE INGENIERIA INFORMATICA
UNIVERSIDAD PONTIFICIA BOLIVARIANA
29/11/2013
MEDELLIN



PROPUESTA DE ESTRUCTURACION DE PERFILES Y PROCEDIMIENTOS A
PARTIR DE UN ANALISIS DE RIESGOS DE SEGURIDAD SOBRE LA
ADMINISTRACION DE PERFILES DEL MODULO “ENTERPRISE P ORTALS”
DEL GRUPO NUTRESA.

Primera revision

Recibio:

Fecha:

Lectura y asignacién de evaluador en comité #:
Fecha:

Recomendacion:

Reprobado: _ Aplazado: _ Aprobado:

Comité #: Firma responsable: Fecha:
Comentarios:

Segunda revisién

Recibié:

Fecha:

Lectura y asignacién de evaluador en comité #:
Fecha:

Recomendacion:

Reprobado: _ Aplazado: _ Aprobado: _

Comité #: Firma responsable: Fecha:
Comentarios:




TABLA DE CONTENIDO

GO S A R IO ittt ittt ittt ittt ettt tea e teas e e seaseseeaseste s e e e s e ee e e s e e seseneeneetenenrenaens 10
RESUMEN ...ttt ittt ittt ittt ettt e e te e e s e e e e e e e e e ene s eseeaeesensensensens 13
INTRODU C CION ..ttt ittt it ettt ittt eetetastee s et eset st e ts et eetetetseeteeetiseeeteeeeeaseessaes 14
OBJIETIVO GENERAL ...ttt ittt iis teeteeseasensensesensessensensensesseesenrenrenrensense 15
OBJETIVOS ESPECIFICOS . ...ttt eeea e, 15
ANTECEDENTES . ..ottt ettt ettt e eeeseeeeesensensennensensensencensensensens 16
(O] =] = W o S N [ 5] = P 16
MARCO TEORICO Y ESTADO DEL ARTE . .ututentutetenteeneeseeaseeesensnseensasensaaesnsenenseeensenenees 20
DESCRIPCION DE LA METODOLOGHIA & ittiiittiititiies etttieeasesertieesiieisaereesieraaes 27
1. COMUNICAR Y CONSULT AR oottt e te e eeens 29
2. ESTABLECER EL CONTEXTO .. ittt ttreaseseeesesasessensensensennenns 29
3. IDENTIFICAR RIES G OS . ittt ettt ettt ettt e e e e et ae e eaeeaneans 29
4. ANALIZAR LOS RIESGOS. ..o 35
4.1 ANALISIS DE PROBABILIDAD. ....oooee oot eeee e eee e e e 36
4.2. ANALISIS DE IMPACTO Y FACTOR DEL RIESGO. ..oovveeeeeeieeeeeeeeeeeaaaaan, 38
5. EVALUAR LOS RIESGOS ..ottt 39
5.1 COMPARACION SIN CONTROL VS CON CONTROL: ..ceeoveeeeeeeeeeeeeeeeeen 39
5.2 IDENTIFICACION DE CONTROLES. ..o oot eeeeea e, 41
PROPUESTA DE DEFINICION DE ROLES.......cooooeiiseeeeeeeeeeeeeeeeeeeeeeeeennnnaas 43

1. MODELO ACTUAL DE SEGURIDAD........ccccttiiiiiiiiiiie e e 44



1.1 MODELO DE AUTORIZACIONES ACTUAL: .....ooiiiiiiiiriieceeee e a7

2. MODELO DE SEGURIDAD DE ROLES SIMPLES. ........cccooiiiiiiiiiiiiiiiieees 49
3. MODELO DE SEGURIDAD DE ROLES COMPUESTOS. ...........ooooiiiiininnee, 51
4. NOMENCLATURA .. e 53
4.1. OBJETOS DE PORTAL. ..ottt ettt 53
4.2. ROLES SIMPLES. ... 55
4.3. ROLES COMPUESTOS......cottiiiiiiiiiiiii e 56

ESTADO FINAL: PROPUESTAS DE PROCEDIMIENTOS DE ADMIN ISTRACION

DE PERFILES DE PORTAL . ..o e eeeeeeeesenneanensennnnesnnneesnneesnneeesnee 59
1. PROCEDIMIENTO DE CREACION DE PERFILES DE PORTAL ......ccovuen..... 60
2. PROCEDIMIENTO DE MODIFICACION DE PERFILES DE PORTAL ............ 61
3. PROCEDIMIENTO DE ELIMINACION DE PERFILES DE PORTAL ............... 62
CONCLUSIONES. ..o eeeeeeeneeeeannseesennnseeennnnensennneeesnnnesnesnnneess 64
BIBLIOGRAFTIA ... e e eeeeeeeeeneneeennneseeennneeeesnnnseeennneeeeennneeeesns 66

ANEXOS ... s 68




Figura 1.
Figura 2.
Marzo de
Figura 3.
Figura 4.
Figura 5.
Figura 6.
Figura 7.
Figura 8.
Figura 9.
Figura 10

Figura 11

Figura 12.
Figura 13.
Figura 14.
Figura 15.
Figura 16.
Figura 17.
Figura 18.

Figura 19.

LISTA DE FIGURAS

DiViSiON GrupO NUITESA......cceeiiiiiiiiiiiiie et ee e e eeeas 16
Estadisticas de vulnerabilidad segun lenguaje de programacion Web a
24 0 O ST 18
Estadisticas de vulnerabilidades y amenazas ..........cccccceeeeiiiieiinieeeeeneen, 18
Brechas de datos e identidad expuesta............coeuevvviviiiiiiiiiiieeieeeeeeeeee, 19
Constitucion de un SiSteMa ERP ... 22
Proceso de Gestion del RIESTO .....cooiveiiieiiiiiiiiieeeeeii e 27
Proceso de gestion del riesgo (ampliado)..........cceevveeviiiiiiiiiiiiiieeeeeeeee, 28
MOdEI0 FUNCIONA ......coiiiiiiiiiii e 44
Esquema de funCionamiento .........c.cceeeeeeiiiiiicieiiecii e 45
. TIPOS € INTIUSION ... e 46
. Concepto de ITS €N SAP. ... e a7
ESQUEMA ROIBE ... 48
Esquema ROL BE (AULONZACION) .....uuvieiiiiiiiiieeeeeeeeee e 48
Esquema de Roles SIMPIES........oiiiiiiii 49
Esquema de Roles Simples Extendido............coooiviiiiiiiiiiiiiiie, 50
Modelo de ROl COMPUESTO .....uuuiiiiiieieieee e 51
Concepto de NEIrENCIA. ......ooeie e 51
Herencia en roleS COMPUESLOS .......ccoeeieeiiiiiiiiiiiiiciiiiii e 52
Segmentacion por iNfOrMAaCION ............c.uuvuiiiiiiiiiiiiiaie e ee e 52



Figura 20
Figura 21
Figura 22
Figura 23
Figura 24

Figura 25

. Segmentacion POr SErviCio.........cccuueeveeiieieeeeeeenneannns
. Procedimiento de creacién de perfiles de portal (1)

. Procedimiento de creacion de perfiles de portal (2)

. Procedimiento de modificacion de perfiles de portal (1) .....cccoeeeeereenenee.

. Procedimiento de modificacion de perfiles de portal (2) ........cceeeeeenee.

. Procedimiento de Eliminacion de perfiles de portal



LISTA DE TABLAS

Tabla 1. RieSgOS FUNCIONAIES...........uuiiiia e 32
Tabla 2. RIeSQOS d€ OPEIraCiONES........uuuii e e ettt e e e e e e eaeeenes 33
Tabla 3. Riesgos de Seguridad........ ... e e 33
Tabla 4. RiesSgoS CONSONAAUOS .......uuvuuuiiiiiiiiieee e e e e e e e e eaeees 34
Tabla 5. RIESQOS fINAIES.........coeiiiiiiiiii e 35
Tabla 6. Escala de Probabilidad ..o 37
Tabla 7. Escala de IMPACLO .........uuuuiiiiiiiiiiiiieee et e e e e e e e e eeeaeees 38
Tabla 8. Cantidad de riesSgos Sin CONLIOl..........ccooiiiiiiiiiiiiiii e 39
Tabla 9. Cantidad de riesgos CON CONLIOl...........cooviiiiiiiiiiiiiiiier e 40
Tabla 10. Porcentaje de efectividad...........ccoeeeeiiiiiiiiiiiiiic e 40
Tabla 11. Matriz de aceptabilidad ... 42
Tabla 12. Nomenclatura objetos de portal ..., 53
Tabla 13. Nomenclatura roles SIMPIES.......ccooviiiiiiiiiii e 55

Tabla 14. Nomenclatura ROIES COMPUESLOS .......cccovviiiiviiiiiiiiiiiiiiie e 56



ANEXO 1.

ANEXO 2.

ANEXO 3.

ANEXO 4.

ANEXO 5.

ANEXO 6.

ANEXO 7.

ANEXO 8.

ANEXO 9.

ANEXO 10.

ANEXO 11.

ANEXO 12.

ANEXO 13.

ANEXO 14.

ANEXO 15.

ANEXO 16.

LISTA DE ANEXOS

Matriz de Riesgos Grupo Nutresa.

Matriz de riesgos especificos por equipo.

Matriz Causa Riesgos

Matriz causa riesgo activo.

Matriz causa-riesgo-activo-probabilidad SC

Matriz causa-riesgo-activo-probabilidad CC

Matriz causa-riesgo-activo-probabilidad-impacto SC.
Matriz causa-riesgo-activo-probabilidad-impacto CC.
Matriz de factor de riesgos.

Causas que requieren controles.

Controles propuestos.

Servicios del Portal

Matriz de seguridad de Roles Simples

Matriz de seguridad de Roles Compuestos
Articulo Publicable

Anteproyecto de grado






GLOSARIO

ACTIVO DE INFORMACION: en seguridad un activo de informacion es todo
recurso informatico que se encuentra en una compafiia. Dentro de estos se tienen
en cuenta: recursos de informacion (bases de datos, manuales, documentacion,
etc), recursos de software (aplicaciones, sistemas operativos, herramientas de
desarrollo), recursos fisicos, servicios (servicios informéticos y de comunicaciones,
utilitarios generales como iluminacion energia eléctrica, planta de emergencia) y
por ultimo y no menos importante, las personas. Dentro de los recursos fisicos se
contemplan: equipamiento informatico (procesadores, monitores, portatiles, etc),
equipos de comunicaciones (routers, maquinas de faxs, etc), medios magnéticos
(cintas, cds, disquetes, dvds, etc), otros equipos técnicos (suministro de
electricidad, unidades de aire acondicionado, etc), mobiliario.

APO: Advanced Planning and Optimization es un modulo de SAP que permite
planificar y optimizar funcionalidades en diferentes procesos de negocio de
planeacion de la demanda, planeacion del suministro, ajuste del suministro y la
demanda y administracion del transporte.

BACK OFFICE: es la parte de las empresas donde tienen lugar las tareas
destinadas a gestionar la propia empresa y con las cuales el cliente no necesita
contacto directo. Por ejemplo: el departamento de informatica y comunicaciones
gue hace que funcionen los ordenadores, redes y teléfonos, el departamento de
recursos humanos, el de contabilidad, etc.

BASC: Business Aliance for Secure Commerce es una alianza empresarial
internacional que promueve un comercio seguro en cooperacion con gobiernos y
organismos internacionales. Esté constituida como una organizacién sin animo de
lucro, con la denominacion “World BASC Organization” bajo las leyes del estado
de Delaware, Estados Unidos de América. Es un sistema integral de gestion y
administracion de la seguridad y control de todas las actividades de la compaiiia.

Bl: Business Intelligence se refiere al uso de datos en una empresa para facilitar la
toma de decisiones. Abarca la comprension del funcionamiento actual de la
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empresa, bien como la anticipacion de acontecimientos futuros, con el objetivo de
ofrecer conocimientos para respaldar las decisiones empresariales.

DENIAL OF SERVICE (DOS): el denial of service o denegacion de servicio es un
ataque a un sistema de computadoras o0 red que causa que un Servicio 0 recurso
sea inaccesible a los usuarios legitimos. Normalmente provoca la pérdida de la
conectividad de la red por el consumo del ancho de banda de la red de la victima o
sobrecarga de los recursos computacionales del sistema de la victima.

DENIAL OF SERVICE: ataque a un sistema de computadoras o red que causa
gue un servicio o0 recurso sea inaccesible a los usuarios legitimos. Se genera
mediante la saturacion de los puertos con flujo de informacion, haciendo que
el servidor se sobrecargue y no pueda seguir prestando servicios.

ERP: Enterprise resource planning son sistemas de informacion gerenciales que
integran y manejan muchos de los negocios asociados con las operaciones de
produccion y de los aspectos de distribucion de una comparfia comprometida en la
produccion de bienes o servicios.

ICONTEC: el Instituto Colombiano de Normas Técnicas y Certificacion es un
organismo de caracter privado, sin animo de lucro que esta conformado por la
vinculacion voluntaria de representantes del gobierno nacional, de los sectores
privados de la produccion, distribucién y consumo, el sector tecnoldgico en sus
diferentes ramas y por todas aquellas personas juridicas que tengan interés en
pertenecer. Ademas es la principal fuente de certificacion en normas 1SO.

MOHP: Modelo Operativo Homologado de Procesos es un conjunto de procesos,
sub-procesos Yy flujos de actividades. Incluye la identificacion de politicas a definir,
indicadores de gestion y resultados de desempefio de procesos. Es una estructura
gue reune los modelos de procesos de los negocios que hacen parte del Grupo
Nutresa S.A.S, reflejando todos los segmentos de las industrias que se tienen. Es
importante resaltar que el MOHP no define estructuras organizacionales, cargos,
roles ni funciones.

NPDI: New product development and introduction es un término para describir el
proceso completo para traer un nuevo producto o servicio al Mercado.

PWC (PricewaterhouseCoopers): es la mayor firma de servicios profesionales del
mundo.
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SAP: (Systeme, Anwendungen und Produkte) (Sistemas, Aplicaciones vy
Productos), con sede en Walldorf (Alemania), es el segundo proveedor de
software empresarial en el mundo, después de Oracle. Este sistema comprende
muchos mddulos completamente integrados, que abarca practicamente todos los
aspectos de la administracion empresarial. Ha sido desarrollado para cumplir con
las necesidades crecientes de las organizaciones mundiales y su importancia esta
mas alla de toda duda.

TRASHING: consiste en rastrear en las papeleras informacion, contrasefias o
directorios. Esta técnica tiene una parte fisica y virtual, ya que la busqueda de
papeleras no solo consiste en buscar fisicamente documentos en papel, también
puede ser en la papelera de reciclaje del sistema operativo.

WORKFLOW: es la automatizacién de procesos del negocios, en un todo o parte,
en los cuales documentos, informacion o tareas son pasadas de un participante
(maquina o humano) a otro para realizar una accion, de acuerdo a un conjunto de
reglas.

12



RESUMEN

A continuacién se presenta un analisis y evaluacion de riesgos para el portal de
Grupo Nutresa basandose en las metodologias establecidas en la Norma Técnica
Colombiana de gestion del riesgo 5254 y en la norma 1SO 31000, para identificar
los riesgos fundamentales a los que estd expuesto actualmente, sus posibles
causas Yy proponer controles, tales como la definicion de procedimientos para la
administracion de perfiles del portal.

PALABRAS CLAVES: EVALUACION DE RIESGOS; ANALISIS DE RIESGOS;
CAUSAS; CONTROLES; ISO 31000; NTC 5254; PROCEDIMIEN TOS; PORTAL

SAP; GRUPO NUTRESA; PERFILES.
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INTRODUCCION

El propdsito de este trabajo es realizar el primer andlisis de riesgos en el dmbito
de procesos de tecnologia para el sistema colaborativo “Enterprise Portals” del
Grupo Nutresa, utilizando los procedimientos basados en las mejores practicas
presentadas en la norma ISO 31000 ya adoptados en el Grupo Nutresa.

En el mundo de hoy la tecnologia es uno de los elementos de mayor influencia en
el desarrollo de los procesos normales de las compafias, la utilizacion de la
misma se ha convertido en la principal forma de apalancamiento en la mejora de
los procesos y el mundo de internet se ha convertido en el punto de afluencia de
estos. De alli que las empresas, inviertan mas recursos en la implementacion de
portales que permitan el acceso a ellas y a su portafolio de servicios, en un
mercado de internautas que cada dia va aumentando.

Con esta inversion en mente y entendiendo que el mundo del internet posee una
diferente gama de vulnerabilidades, las empresas de hoy entienden que exponer
sus servicios a través de este medio conlleva un riesgo y que este debe ser
analizado, cuantificado, estudiado y en su finalidad controlado.

De alli la importancia de los resultados que se presentan en este trabajo y de las
recomendaciones identificadas.

Este trabajo tiene como columna vertebral las diferentes fases del analisis del
riesgo que plantean la Norma Técnica Colombiana 5254 y la ISO 31000, ademas
de la experiencia adquirida por el area de riesgos de Grupo Nutresa en sus
diferentes andlisis dentro de las compafiias que conforman el Grupo y las
experiencias vividas por los equipos de Portales, Seguridad y Operaciones en el
dia a dia.
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OBJETIVO GENERAL

Proponer una estructura de perfiles y procedimientos, para mejorar la seguridad
en los permisos de los usuarios en el sistema colaborativo “Enterprise Portals” del
Grupo Nutresa, a partir de un analisis de riesgos segun las mejores practicas
presentadas en la norma ISO 31000.

OBJETIVOS ESPECIFICOS.
* Identificar las vulnerabilidades de los perfiles de los usuarios, para
conocer el nivel de riesgo actual por medio de un analisis de este.

« Jerarquizar las vulnerabilidades de los perfiles de los usuarios, para
seleccionar cuales enfrentar.

* Realizar una propuesta de mejores practicas para la administracion y
definicion de roles para los usuarios que tienen acceso al portal del
Grupo Nutresa.

« Disefar una estructura de perfiles para mitigar los riesgos dentro de la
estructura de perfiles actual del modulo Enterprise Portals del Grupo
Nutresa.

» Realizar un analisis final para rectificar los resultados.

15



ANTECEDENTES

Origen de la Idea.

Actualmente el Grupo Nutresa se encuentra inmerso en un proyecto empresarial
llamado EVEREST, cuyo inicio se dio en el afio de 2006; basicamente este se
enfoca en el montaje de todas las compafiias del Grupo Nutresa en el sistema de
informacion SAP.

Actualmente el Grupo Nutresa se encuentra dividido en:

Figura 1. Division Grupo Nutresa

Paises con plantas
produccion

aises donde
vendemaos

Comercial

nutresa

Red de ventasy distribucion internacional

nutresa

Fuente: http://www.gruponutresa.com/es/content/estr uctura-del-grupo .
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Para la implementacién de dicho proyecto y posterior operacion se requiere
contar con una estructuracion de roles para cada tipo de cargo, lo cual permite a
cada uno de los usuarios desempefar su labor de forma controlada y eficaz sin
realizar actividades que no le competen, ya sea por desconocimiento o negligencia
(cerca de 4000 usuarios internos y 15000 externos).

El sistema de informacion SAP en el Grupo Nutresa trabaja sobre 6 modulos
especificos:

ERP (Enterprise Resource Planning): Planeacion de Recursos Empresariales.
APO (Advanced Planning and Optimization): Logistica Avanzada.

Bl (Business Inteligence): Inteligencia de Negocios, la cual esté constituida de dos
sub-madulos llamados:

BW (Business Warehouse): Bodega de datos
BO (Business Objects): Sistema de explotacion de la bodega de datos.

NPDI (New Product Development and Introduction): Desarrollo e Introduccion de
Nuevos Productos.

EP (Enterprise Portals): Portal Empresarial.

Ademés de la magnitud del proyecto y el grupo empresarial, estas compafias
transfieren una gran cantidad de informacion (financiera, contable, administrativa,
publicitaria, de mercadeo, estratégica, de ventas, presupuestal, comercial,
logistica, etc.) clasificada no solo como publica, mucha de esta informacion es
considerada como confidencial, o privada, convirtiéndose en presa deseada para
atacantes informaticos y vulnerable a la gran diversidad de riesgos (modificacion o
pérdida de informacion, modificacion o pérdida de servicio o malware: virus,
troyanos, gusanos, rootkits, backdoors, etc.) generados por las técnicas actuales
(ingenieria social, ingenieria social inversa, trashing, ataques de monitorizacion,
ataques de autenticacion, Denial of Service (DOS), atagues de modificacion —
dafio, etc).

17



Figura 2. Estadisticas de vulnerabilidad segin leng  uaje de programacion Web a Marzo de 2010

Websites havinghad atleast | 240, | 739, | 86% | 77% |80% |80% | 88%
one serious” vulnerability

Websites currently with at least " o o o o 0
‘one serious* vulnerability Bih EE%:| BaA 00k A% A% (785

Avg. # of serious” vulnerabilities per
website during the WhiteHat Sentinel | 25 | 18.7 | 34.3 | 19.9 |25.8 |126.6 | 44.8

assessment lifelime

Avg. # of serious” severity unresolved
ilerabiiies per wobshs 89 | 62 | 86 | 55 |96 |83 |18

Fuente WhiteHat Website Security Statistics Report, 9° Edicion, Primavera 2010.
* El lenguaje utilizado por el modulo Enterprise Po  rtals de Grupo Nutresa es JSP

Figura 3. Estadisticas de vulnerabilidades y amenaz  as

Vulnerability and Threat Categories

0 100 200 200 400 &OO  &00 700 800
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Fuente: Cisco 2010 Annual Security Report
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Figura 4. Brechas de datos e identidad expuesta

Theft/loss 456
Fraud <1% elifloss

Fraud 2% Insider <194
Unknown <=1%

Unknown 119 [nsider 9%

Hacking 15% Insecure policy 35%

Theft/loss 37%

Hacking 60%

Insecure policy 269
e —

Data breaches |ldentities exposed

Fuente Symantec Internet Security Threat Report Tre  nds for 2009

Debido a que el medio presenta tantas oportunidades, formas y facilidades para
explotar las vulnerabilidades mas comunes, es de vital importancia estudiar las
posibles debilidades y riesgos que puedan ser atacados y generar planes de
accion que mitiguen, y en menor medida identifiquen las vulnerabilidades de los
diferentes sistemas del Grupo Nutresa. Como se menciona anteriormente el
proyecto busca implementar perfiles de usuario para su control; en el portal
empresarial se identifican tres grupos de usuarios generales: Clientes (internos y
externos a nivel nacional e internacional), proveedores y vendedores. Desde el
aflo 2006 hasta el afio 2012 eproyecto ha implementado soluciones a estos
perfiles basandose en el objetivo de prestar disponibilidad; sin embargo con la
evolucion del mismo y los analisis realizados por los analistas de seguridad y por
los analistas de portal, se han ido identificando ciertas falencias en los roles
especificos de esta solucion, generando riesgos latentes en la seguridad
informatica. Adicionalmente existen riesgos administrativos ya que no se
identifican procedimientos claros y documentados para la administracion de dichos
roles, al igual que la existencia de dificultades en la gestion del conocimiento,
principalmente en la transferencia del mismo, ya que no se tienen instructivos
documentados que apoyen dicha solucion.

A raiz de la identificacion de estas problematicas se plantea la realizacion de esta
tesis cuyo objetivo es realizar un andlisis de riesgos, documentarlo, categorizarlo
y analizarlo, documentar procedimientos e instructivos para el modelo
implementado en el Portal de Clientes, Proveedores y Vendedores para el Grupo
Nutresa, ya que este es la puerta de entrada de los usuarios externos a la
compainia.
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Marco tedrico y estado del arte.

A comienzos de la creacion de las redes, los servicios prestados por las mismas
eran servicios muy limitados (correo electronico y comparticion de impresoras)
adicionalmente su uso era mas para un publico especializado como eran los
estudiantes e investigadores universitarios asi mismo como usuarios corporativos,
y es por esta razon y la poca madurez del tema que la seguridad de la informacion
no era de mucha importancia’; pero ahora, cuando millones de ciudadanos
comunes, de edades, intereses y culturas diversas usan redes para sus
transacciones bancarias, compras, declaraciones de impuestos, consultas e
incluso socializaciones y reuniones, la seguridad de la informacion se ha
transformado en la necesidad de proteger la integridad, confiabilidad,
confidencialidad y disponibilidad tanto de la informacién como de sus usuarios.

Es gracias a la necesidad de las organizaciones y los grandes paises de proteger
sus redes y sistemas de informacion, que la seguridad en redes comienza a tomar
fuerza, sin embargo la necesidad de proteger la red fisicamente y la transmision
de los datos eran sus principales objetivos. Es en estos momentos en que la
seguridad en redes comienza a incluir aspectos que no se consideraban
anteriormente, aspectos como el monitoreo de redes, respaldos y la importancia
de una buena planeacion, se descubre que “la seguridad que puede lograse por
medio técnicos es limitada y debe ser respaldada por una gestion y
procedimientos adecuados™. No obstante no es hasta los eventos del 9-113, que
la importancia de la informacion toma un marco mucho mas amplio dentro de las
compafias; el vuelco provocado por la pérdida de informacion, dinero y personal
implicé una reestructuracion en las metodologias de proteccién, mejorar las
metodologias de recuperacion contra desastres, incluir procesos de proteccion de
activos intangibles; la gestion de la seguridad y del conocimiento comenzaron a
tener un espacio en los proyectos empresariales y el pensamiento “extremista” de
los analistas de seguridad tomo mayor forma y fue de mejor recepcion por los
lideres empresariales.

Igualmente en los afios 90 las empresas requerian de sistemas que les permitiran
administrar todos sus procesos, no solo de manufactura como lo conseguian

! TANENBAUM, Andrew S. Redes de computadoras. Cuarta edicion. México: Guillermo Trujado Mendoza,
2003, p 721.

> INTERNATIONAL ORGANIZATION FOR STANDARIZATION. Information technology - Code of practice for
information security management. ISO/IEC 17799:2000(E). 2000. p 7.

®9-11: Se refiere a los atentados del 11 de Septiembre de 2001 a las Torres Gemelas en el Centro
Internacional de Comercio (World Trade Center).
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sistemas de afos anteriores como el MRP (Manufacturing Resource Planning). Es
en medio de esta busqueda que los sistemas debian evolucionar, aumentando la
cantidad de servicios que pudieran proveer a las empresas para un proceso
unificado. Es cuando los sistemas ERP (Enterprise Resource Planning) entran en
el panorama empresarial, profetizando un mejor futuro para las empresas, su
rendimiento y capacidad de toma de decision.

Objetivos de un sistema ERP:

“1. Optimizacion de los procesos empresariales.
2. Acceso a informacién confiable, precisa y oportuna.

3. La posibilidad de compartir informacion entre todos los componentes de la
organizacion.

4. Eliminacién de datos y operaciones innecesarias.

5. Reduccién de tiempos y de los costes de los procesos.”

Sin embargo, es precisamente el objetivo principal del ERP, “otorgar apoyo a los
clientes del negocio, tiempos rapidos de respuesta a sus problemas asi como un
eficiente manejo de informacién que permita la toma oportuna de decisiones y
disminucién de los costos totales de operacién™, el que lleva a que estos sistemas
no sean suficientes para grandes empresas como las del dia de hoy, ahora las
empresas requieren de sistemas que no solo mejoren la produccién, sino que
garanticen un mejor entendimiento, relacion y atencion del cliente, una
optimizacion constante de los procesos de produccion y mejores herramientas
para la toma de decisiones y es por esto que las empresas productoras de ERP
decidieron realizar modulos o ampliaciones a los sistemas actuales generando
especializaciones de estos temas. Estos sistemas son llamados sistemas
colaborativos, precisamente porque estos apoyan o colaboran con los sistemas
ERP para otorgar mayor calidad y cantidad de servicios.

* http://www.wikilearning.com/monografia/planeacion_de_recursos_empresariales/11812-3
5 .
Ibid
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Figura 5. Constitucién de un sistema ERP
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Fuente: http://www.extolcorp.com/solution/sea_ecerp .html

En el mundo existen diferentes ERP, entre ellos se encuentra un sistema llamado
SAP®, este se constituye de dos grandes médulos: funcionales, conocidos como
modulos que permiten la funcién general de la empresa; y de estructura técnica
llamados SAP Netweaver, “conocidos como aplicaciones orientadas a servicios y
a la integracion... incorporan un bajo costo con una gran flexibilidad, una mejor
integracion con las aplicaciones y construccion en estandares para asegurar la
. Estos médulos tienen sus submaodulos respectivos:

futura interoperacion”’

Funcionales:

* SAP ERP (Enterprise Resource Planning)

* SAP CRM (Customer Relationship Management)
*  SAP SRM (Supplier Relationship Management)

* SAP PLM (Product Lifecycle Management)

e SAP SCM (Supply Chain Management)

De estructura técnica:

* People Integration

®sAP: (Systeme, Anwendungen und Produkte) (Sistemas, Aplicaciones y Productos)

7 http://es.wikipedia.org/wiki/SAP_NetWeaver
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0 SAP MI (Mobile Infrastructure)
0 SAP EP (Enterprise Portal)
0 SAP KM (Knowledge Management)
* Information Integration
0 SAP BI (Business Intelligence)
o SAP MDM (Master Data Management)
* Process Integration
0 SAP Xl (Exchange Infrastructure)
0 SAP BPM (Business Process Management)
» Application platform
0 ABAP Stack
0 Java Stack
» Composite Application Framework
» Lifecycle Management
* Integracion con MS .net
* Integracion con IBM Websphere

Las empresas de hoy, en su constante busqueda de mejorar y automatizar sus
procesos, ademds de incrementar su productividad y ganancias, han encontrado
en los sistemas informaticos, como el ERP, grandes aliados, sin embargo estos
sistemas también representan un riesgo, ya que en el ambiente informatico
encontramos grandes amenazas que son explotadas por criminales cibernéticos.
Ante tales amenazas los paises del mundo debieron buscar mecanismos legales
para enfrentarlas y a su vez mitigarlas. Asi pues apoyandose en el Pacto
Internacional de Derechos Econdmicos, Sociales y Culturales, de Derechos Civiles
de la ONU los paises unidos a este, lograron encontrar una base para
fundamentar leyes en contra del crimen cibernético.

En el caso de Colombia, por medio de la ley 74 de 1968 se incorporo a dicho
pacto®, y por medio de leyes que la apoyan y complementan® es que los grandes
lideres en las empresas, aquellos que promulgan el cambio, encuentran ayuda a
grandes desafios y a la proteccion de sus activos. La problemética principal en
nuestro pais, no es como en los demas, los enemigos principales de las
comunicaciones en el exterior son estudiantes, en Colombia hay una modalidad
extra en las categorias de abusadores, los grupos al margen de la ley.

En consecuencia a esta problematica informético-social, las empresas con el fin
de proteger su informacion y sus empleados, se encuentran en una constante
basqueda y mejoramiento de sus procedimientos, procesos y administracion,

® http://www.informatica-juridica.com/legislacion/colombia.asp
° Ley 1273 de enero 5 de 2009, Articulo 269: Acceso abusivo a un sistema informatico.
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apoyandose en diferentes modelos como ITIL'® y COBIT* para documentar e
implementar mejores estrategias de recuperacion de desastres y mecanismos de
backup. En resultado a esta blsqueda se encuentran instituciones que facilitan el
entendimiento de las normas, como lo son el ICONTEC, empresas reguladoras
como la BASC (Business Aliance for Secure Commerce)®?, firmas consultoras
(Price WaterHouse Coopers, Deloitte), que proveen servicios de auditorias para
lograr ser certificadas por el ICONTEC en los estandares internacionales.

Dentro del Grupo Nutresa existe un centro de servicios compartidos para prestar
soporte a los procesos que son generales para todas las compaiiias, y se llama
Servicios Nutresa S.A.S; en éste, se encuentra la Gerencia de Tecnologias de la
Informacion, y en ella la Direccion de Infraestructura de la cual depende la jefatura
de Seguridad de la Informacion, es aqui donde la seguridad es planteada y todas
las politicas y los estudios de las mismas son desarrollados.

Dentro de las responsabilidades del area de Seguridad de la informacion se
encuentran:

Disefar estrategia y plan de seguridad

Desarrollar y actualizar politicas, procedimientos y estandares de IT
Desarrollar funcionalidad de aplicaciones / sistemas / seguridades
Brindar seguridad a la informacién

Definir requerimientos para la seguridad de la informacion
Implementar los requerimientos para la seguridad de la informacion
Auditar/probar la seguridad de los sistemas de informacién
Administrar los planes de contingencia en los sistemas de IT

S SR S S

Con el fin de responder a estas responsabilidades, se han implementado medidas
de aseguramiento y un monitoreo de las actividades y procesos que se manejan
en la empresa. De esta manera, se encuentran ciertas necesidades a las que se
ha respondido conforme fueron detectadas o dependiendo de su criticidad.

En el afio 2006 inicié el proyecto Everest. Basicamente este se enfoca en el
montaje de todas las compafias del Grupo Nutresa (alrededor de 48 empresas),
en el sistema de informacién SAP, y con este el montaje de un portal empresarial
para el manejo de sus clientes proveedores y vendedores.

OTIL (Information Technology Infrastructure Library): La Biblioteca de Infraestructura de Tecnologias de
Informacion documenta las Mejores Practicas para la Administracidn de Servicios de TI.

1 COBIT (Control Objectives for Information and related Technology): Los Objetivos de Control para la
Informacion y Tecnologias Relacionadas, son el marco aceptado internacionalmente como una buena
practica para el control de la informacién, Tl y los riesgos que conllevan.

12 BASC: es una alianza empresarial internacional que promueve un comercio seguro en cooperacion con
gobiernos y organismos internacionales.
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EP Portal Empresarial:

Los portales empresariales nacen en los afios 90 con el gran apogeo de portales
WEB como AOL, Altavista, Excite y Yahoo. Estas paginas contenian una gran
variedad de servicios que no fueron desapercibidos por las grandes empresas,
encontrando en esta herramienta una gran posibilidad de divulgacion de
informacion mucho mas eficiente y sencilla. Con el crecimiento de la idea la
aparicion de la Intranet fortalecio los servicios ya prestados y aumento el portafolio
para los usuarios internos de la compaiiia.

Los portales empresariales no solo se enfocaron en los usuarios internos, sino que
también se les extendieron servicios a clientes, proveedores y usuarios externos
gue requerian de una mejor y mas eficiente atencion. Ahora los portales
empresariales representan un activo de gran valor para las empresas ya que son
entrada de pedidos, comunicados para los empleados, clientes y proveedores.
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DESCRIPCION DE LA METODOLOGIA

La metodologia utilizada para este proyecto esta basada en los lineamientos y
guias establecidos en la Norma Técnica Colombiana de gestion del riesgo 5254
gue “es una traduccion idéntica de la norma técnica Australiana AS/NZ 4360:2004
de amplia aceptacion y reconocimiento a nivel mundial para la gestion de riesgos
independiente de la industria 0 el negocio que desee emplearla”, la cual
posteriormente fue reemplazada por la ISO 31000 dado que esta amplia la norma
australiana enfocando su interés adicionalmente en el disefio, implementacion,
mantenimiento y mejoramiento de los procesos de administracion de riesgos.

Estas normas y estandar establecen el siguiente esquema para el proceso de
gestion de riesgos:

Figura 6. Proceso de Gestion del Riesgo

ESTABLECER EL CONTEXTO et
= IDENTIFICAR LOS |
£ RIESGOS 5
2
= )
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3 ANALIZAR DE RIESGOS —_— 2
g £
5 | &
E =
'S EVaLUAR LOS RIESGD -
TRATAR EL RIESGO —_—

Fuente: Norma Técnica Colombiana (NTC) 5254

Siguiendo este esquema, el proceso de analisis de gestion del riesgo para el portal
de Grupo Nutresa se divide en 7 etapas:

« Comunicacion y consulta.
» Establecer el contexto.

* Identificar los riesgos.

* Analizar los riesgos.
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* Evaluar los riesgos.
» Tratar el riesgo.
* Monitoreo y revision

Cada uno de estos elementos posee un proceso detallado:

Figura 7. Proceso de gestion del riesgo (ampliado)
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Fuente: Norma Técnica Colombiana (NTC) 5254
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Con esta claridad se desprende el desarrollo de las etapas en detalle para la
gestion y administracion del riesgo del portal de Grupo Nutresa.

1. COMUNICAR Y CONSULTAR

El proposito de esta etapa del proceso es informar, consultar y mantener
informado a todos los equipos, areas o grupo de personas interesados en la
evolucion o desarrollo de cada una de las etapas: “Comunicar y consultar con las
partes interesadas, internas y externas, segun sea apropiado, en cada etapa del
proceso de gestion del riesgo y con relacion al proceso en conjunto”.

El proceso de gestion de andlisis de riesgos inicia con una serie de reuniones o
entrevistas donde a cada una de las areas (riesgos, centro de competencias,
operaciones y seguridad), se les da a conocer el interés por hacer este proceso.
Su vinculacién con el proyecto se dio en cada una de las etapas, donde su
participacion fue vital para identificar, escoger, analizar y concretar los diferentes
riesgos y controles, actuales y futuros, que permitieron la realizacion de todo este
analisis.

2. ESTABLECER EL CONTEXTO

“El establecimiento del contexto es necesario para definir los parametros basicos dentro
de los cuales deben administrarse los riesgos y para proveer una guia para las decisiones
dentro de estudios de administracion de riesgos mas detallados. Esto establece el alcance
para el resto del proceso de administracion de riesgos. Deben incluirse el ambiente
interno y externo y sus interfaces correspondientes.”

El establecimiento del contexto implica tener de acotar el alcance de todo lo que se vaya a
analizar dentro del proceso, es literalmente “poner en contexto”, enmarcar para tener
claridad dentro de que rangos de analisis se estara enfocados.

En gran medida el establecimiento del contexto para este proyecto se dio a conocer en el
capitulo “Antecedentes”, sin embargo el Grupo Nutresa posee un proceso de andlisis de
riesgos ya previamente establecido enfocado en los procesos de produccion y distribucion
de alimentos. Este proceso se toma como base para este analisis y se presentan cambios
dado que el enfoque del mundo de la tecnologia presenta caracteristicas diferenciales
representativas.

3. IDENTIFICAR RIESGOS
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Para determinar claramente el proceso del analisis del riesgo se debe realizar una
breve explicacion de ¢ qué es un riesgo?:

El riego es definido de diferentes maneras por distintos autores:

Segun la real academia de la lengua esparfola el término riesgo proviene del
italiano risico o rischio que, a su vez, tiene origen en el arabe clasico rizq (“lo que
depara la providencia”). El término hace referencia a la proximidad o contingencia
de un posible dafio.*® **

Segin GARP™, La palabra riesgo se deriva del latin risicare que significa
atreverse, en este sentido el riesgo es mas una eleccion que un destino al que nos
debemos resignar. *°

Sin embargo el riesgo también puede ser definido segun el tema y la aplicacion del
mismo:

La OHSAS (Occupational Health & Safety Advisory Services) define el riesgo
como el producto de la probabilidad de que una amenaza resulte en un evento
adverso, multiplicado por la severidad de dicho evento.’

Segun la ISO 27005 para términos de seguridad informatica: El potencial de que
una amenaza pueda explotar las vulnerabilidades de un activo o grupo de activos
y de esta manera causar dafio a la organizacién.®

Para términos financieros es definido como la volatilidad inesperada de los
resultados, y esto puede incluir tanto resultados potenciales mejores de lo
esperado como peores.*®

Sin embargo es importante tener presente que la Gestion Integral de Riesgos
adoptada por Grupo Nutresa, que es el foco de estudio, se basa en la Norma
Técnica Colombiana NTC 5254 (AS/NZS 4360 e ISO 31000) como se indica
anteriormente, y la definicion establecida en la ISO 31000, seria la definitiva. Esta
definicion determina que el riesgo es “el efecto de la incertidumbre en los
objetivos”, lo que no centraliza el significado en solo impactos negativos, sino que
abarca o infiere que el riesgo puede tener impactos tanto negativos como
positivos. “La ISO 31000 reconoce que todos operamos O vivimos en un mundo
incierto. Cada vez que tratamos de lograr un objetivo, siempre hay una posibilidad
de que no logremos el objetivo que estamos buscando conseguir. Cada paso que

'3 Definicién de riesgo - Qué es, Significado y Concepto http://definicion.de/riesgo/#ixzz2 SRHBQXwv
 http://buscon.rae.es/drae/srv/search?val=riesgo

!* GARP : Global Association of Risk Professionals

'® Definiciones de riesgo 1SO 31000 SesColombia 1 de 4 - http:/www.youtube.com/watch?v=E7bNwBruR9I

7 An Introduction to Factor Analysis of Information Risk (FAIR)", Risk Management Insight LLC, November 2006
'8 |SO/IEC 27005:2008

' http://en.wikipedia.org/wiki/Risk
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tomamos para lograr este objetivo involucra incertidumbre. Cada paso tiene un
elemento de riesgo que necesita ser administrado. En pocas palabras, riesgo es la
posibilidad que haya una desviacidén, positiva 0 negativa, de los objetivos que
pretendemos obtener"®.

Bajo este entendimiento y esta definicion se debe comprender que el propdésito de
la ISO 31000:2009 es proveer los principios y guias genéricas sobre la
administracion del riesgo. Busca proveer un paradigma universal y reconocido
para las compafiias y practicantes que emplean procesos de administracion del
riesgo y asi reemplazar los incalculables estandares, metodologias y paradigmas
gue existen y que difieren de industria a industria, temas relacionados y
regiones.*

Para identificar el riesgo es importante plantear dos cuestionamientos:

¢, Qué puede suceder? Es identificar claramente la fuente del riesgo, que, cuando y
donde es lo que me puede suceder para que la posibilidad del logro de los
objetivos, se vea potencializado o disminuido.

¢,Como puede suceder? Ademés de tener claro el que, cuando y donde, es muy
importante identificar el como, el medio, el por qué se puede presentar ese riesgo.
En otras palabras es identificar claramente la causa o el motivo por el cual se
presenta este riesgo.

Dado que el Grupo Nutresa ya poseia un listado base de riesgos generalmente el
procedimiento a seguir es tomar este listado y evaluar el “Qué” (fuente) y él
“Como” (Causa) de estos. De esta manera se tomé como base la lista de 73
riesgos generales ya analizados y definidos por el equipo de riesgos del Grupo
Nutresa:

ANEXO 1. Matriz de Riesgos Grupo Nutresa.

Dado que la matriz esta concebida para todo tipo de proceso del Grupo Nutresa, la
cuarta compafia mas grande en el sector de alimentos de Latino América en
términos de capitalizacion bursétil, los riesgos que se encuentran en esta matriz
estan enfocados en el proceso principal del grupo, produccién de alimentos, el
cual es apalancado por empresas dedicadas a la comercializacion de estos
productos y a la prestacion de servicios de Back Office. Los riesgos encontrados
en esta matriz son de caracter general y pueden ser aplicados a cualquier proceso
del grupo indiferentemente de su naturaleza.

%% http://www.praxiom.com/iso-31000-terms.htm#2.1_Risk
*! http://en.wikipedia.org/wiki/ISO_31000
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El andlisis que se realizé para este proyecto, es para un proceso que no produce
alimentos, en otras palabras colaborativo, que apalanca la movilidad, la toma de
decisiones y la generacién de valor frente a la operacién general del negocio.

Cada uno de estos riesgos se revisO, analizé y compartié con los tres equipos
directamente involucrados con el modulo de portales.

Equipo Funcional: Equipo encargado de recibir, entender, transformar, modelar,
implementar, soportar y mejorar los diferentes servicios y procesos soportados en
el portal.

Equipo de Operaciones: Equipo encargado de soportar, disefiar, implementar,
administrar y mejorar los diferentes procesos de infraestructura técnica.

Equipo de Seguridad: Equipo encargado de soportar, disefiar, implementar,
administrar y mejorar los diferentes procesos de seguridad de la informacion.

De estas reuniones y andlisis, cada uno de los equipos selecciono los riesgos que
consideran, afectan de manera directa sus procesos Yy pueden generar
oportunidades de mejora o correcciéon. El equipo funcional determind que 36
riesgos de los 73 son relevantes para su operacién mientras que el equipo de
operaciones determin6 34 y el equipo de seguridad 35, indicando asi un total de
105 riesgos a revisar en detalle.

ANEXO 2. Matriz de riesgos especificos por equipo.

Posteriormente al analisis anterior y un estudio con el equipo de riesgos, se
propuso a cada equipo tomar de cada uno de su listado 5 riesgos criticos a
enfrentar y analizar en profundidad, asi que del total de 105 riesgos identificados,
el analisis total se realizara con 15 riesgos:

Tabla 1. Riesgos Funcionales

Dependencia de actividades a realizar por los terceros o partes
involucradas para la ejecucion de los proyectos o procesos que generan
retrasos en los mismos.

Afectacion por equipos
de apoyo

Fallas en la No transmisién oportuna de informacién relevante para la toma de
comunicacion interna decisiones

Retiro, incapacidad o muerte de personal clave para la organizacion sin
Fuga de talento que esta cuente con un reemplazo establecido; ej: Accidente de avidon en
el que vayan varios ejecutivos

Insatisfaccion de la

demanda Incapacidad para responder a la demanda
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Retraso

‘ Situacion que genera incumplimiento en el programa de produccién. ‘

Tabla 2. Riesgos de Operaciones

Ataque de un cracker

Intrusién de personas ajenas a la organizacién, en los sistemas de
informacion, con el propésito de causar dafios y manipular la informacion
en beneficio propio. La diferencia con HACKER es que este Ultimo hace
intrusion pero no con fines delictivos

Colapso en los
sistemas de
informacion

No dejar evidencia escrita de todas y cada una de las modificaciones
realizadas a un software determinado

Fallas en el sistema de
informacion

Problemas en el procesamiento electronico de datos por contaminacion
con virus y gusanos informaticos

Obsolescencia

Plataforma informatica inadecuada para las necesidades de los usuarios

Seleccién inadecuada | Fallas, errores u omisiones en la evaluacion de proveedores, contratistas
de asociados de |y demés asociados que colaboren con el normal desarrollo de la
negocio actividad

Tabla 3. Riesgos de Seguridad

Ataque de un cracker

Intrusién de personas ajenas a la organizacién, en los sistemas de
informacién, con el propdsito de causar dafios y manipular la informacion
en beneficio propio. La diferencia con HACKER es que este Ultimo hace
intrusion pero no con fines delictivos

Fallas en el sistema de
informacion

Problemas en el procesamiento electrénico de datos por contaminacion
con virus y gusanos informaticos

Fuga de informacion

Entrega de informacion restringida de la Empresa a terceros por parte de
algtin empleado

Obsolescencia

Plataforma informatica inadecuada para las necesidades de los usuarios

Sabotaje

Accién delictiva subrepticia, tendiente a interrumpir o afectar
sensiblemente la operacién normal de un sistema, mediante la afectacion
violenta o no sobre los equipos 0 procesos, realizada por personal dentro
de una empresa u organizacion.

La metodologia utilizada en el Grupo Nutresa indica que se debe realizar un
analisis donde se debe tomar cada riesgo, determinar la fuente que genera el
riesgo, sus posibles causas 0 motivos, las consecuencias que genera la
materializacion de dicho riesgo y por ultimo los controles actuales que se tienen
para mitigar dicho riesgo; esto nos ayuda a determinar la gravedad de que este se

materialice.
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Estos riesgos fueron consolidados en una sola lista de 12 riesgos generales a
estudiar:

Tabla 4. Riesgos consolidados

Ataque de un

cracker

Intrusion de personas ajenas a la organizacion, en los
sistemas de informacién, con el propésito de causar
dafos y manipular la informacion en beneficio propio. La
diferencia con HACKER es que este Ultimo hace intrusion
pero no con fines delictivos

Colapso en los , , . .

-olap No dejar evidencia escrita de todas y cada una de las
sistemas de P . .

) . modificaciones realizadas a un software determinado
informacion

Fallas en el . L.
sistema de Problemas en el procesamiento electronico de datos por
) . contaminacion con virus y gusanos informéaticos
informacion

Interrupcién de la|Paros en la produccion, en el proceso por agentes
operacion internos o externos

Obsolescencia

Plataforma informatica inadecuada para las necesidades
de los usuarios

Afectacion por
equipos de apoyo

Dependencia de actividades a realizar por los terceros o
partes involucradas para la ejecucion de los proyectos o
procesos que generan retrasos en los mismos.

Fallas en la
comunicacion
interna

No transmision oportuna de informacion relevante para la
toma de decisiones

Fuga de talento

Retiro, incapacidad o muerte de personal clave para la
organizacién sin que esta cuente con un reemplazo
establecido; ej: Accidente de avion en el que vayan
varios ejecutivos

Insatisfaccion de

Incapacidad para responder a la demanda

la demanda
Retraso Situacié_n' que genera incumplimiento en el programa de
produccion.
Fuga de|Entrega de informacion restringida de la Empresa a
informacion terceros por parte de algun empleado
Accién delictiva subrepticia, tendiente a interrumpir o
afectar sensiblemente la operacion normal de un
Sabotaje sistema, mediante la afectacion violenta o no sobre los

equipos o procesos, realizada por personal dentro de una
empresa u organizacion.
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Estos 12 riesgos se analizaron en detalle y se detecté que 7 eran realmente
riesgos, mientras que los demés se redefinieron para efectos de este proceso
COmMo causas.

Tabla 5. Riesgos finales

R1 Suplantacién de identidad
R2 Fuga de informacién

R3 Sabotaje

R4 Pérdida de Dinero

R5 Afectacidén a la marca

R6 Reprocesos

R7 Fraude

De este andlisis se realiz6 una identificacion de las posibles causas o amenazas
del medio y de la realidad del negocio que pueden materializar dichos riesgos:

ANEXO 3. Matriz Causa Riesgos

Posteriormente se tomaron los principales activos ya definidos por el Grupo
Nutresa y se identificaron cuales de estos riesgos afectaban estos activos. Esta
matriz se convierte en la base para los siguientes andlisis.

ANEXO 4. Matriz causa riesgo activo.

4. ANALIZAR LOS RIESGOS.

El analisis del riesgo se desarrolla con el objetivo de entender el mismo. Este
entendimiento se fundamenta en tomar las fuentes, considerar sus consecuencias
o impactos e identificar la probabilidad o frecuencia de que estas hayan ocurrido,
estén ocurriendo o puedan ocurrir.

Estos andlisis se pueden realizar de tres modos:

Cualitativo: El andlisis cualitativo emplea palabras o escalas descriptivas para
describir la magnitud de las consecuencias potenciales y la posibilidad de que
estas consecuencias ocurran. Estas escalas pueden adaptarse o ajustarse segun
las circunstancias, y se pueden emplear diferentes descripciones para diferentes
riesgos.
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Semi_cuantitativo: En el analisis semi cuantitativo, se asignan valores a escalas
cualitativas como las descritas anteriormente. No es obligatorio que el numero
asignado a cada descripcion tenga una relacion exacta con la magnitud real de las
consecuencias 0 posibilidad. Los numeros se pueden combinar mediante
cualquier formula de entre una variedad de ellas, siempre y cuando el sistema
usado para priorizacion sea compatible con el sistema escogido para asignar
nameros y combinarlos. El objetivo es producir una priorizacion mas detallada de
la que se logra generalmente en el analisis cualitativo, y no sugerir cualquier valor
realista del riesgo tal como se intenta en el analisis cuantitativo.

Cuantitativo: El andlisis cuantitativo emplea valores numéricos (en lugar de las
escalas descriptivas empleadas en los andlisis, cualitativo y semi cuantitativo),
tanto para las consecuencias como para la posibilidad a partir de datos de una
variedad de fuentes. La calidad del analisis depende de la exactitud y de la
integridad de los valores numéricos empleados.

Apoyandonos en los andlisis previos realizados para proyectos de analisis de
riesgos en procesos del grupo, dado que no existen estadisticos de los eventos
gue se estadn analizando en este proyecto y nos basamos en las diferentes
experiencias de las areas involucradas, el modo de analisis utilizado fue el semi
cuantitativo.

El andlisis fue realizado en tres fases. La fase de analisis de la probabilidad de
ocurrencia, de impacto y la determinacion del factor del riesgo.

4.1 ANALISIS DE PROBABILIDAD.

Para realizar el analisis de probabilidad de ocurrencia se determinaron dos
insumos vitales:

a. Matriz causa-riesgo-activo (Anexo 4)
b. Escala de probabilidad.
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Tabla 6. Escala de Probabilidad

ESCALA DE PROBABILIDAD

Valor | Probabilidad Definicion

Muy baja probabilidad de ocurrencia:
a. No se ha presentado en el dltimo afio pero se ha presentado alguna vez
en la historia de la compaifiia.
b. Puede suceder alguna vez en los proximos 5 afios
c. Se cumple gestién legal

Limitada probabilidad de ocurrencia
a. Ha sucedido una vez en el ultimo afo 0

b. Puede suceder solo una vez, en el préximo afio.

Significativa probabilidad de ocurrencia
a. Sucede o ha sucedido dos veces en el dltimo afio o
b. Puede suceder dos veces en el proximo afio.

Alta probabilidad de ocurrencia
a. Ocurre mas de tres veces en el dltmo afio o
b. Puede suceder tres veces en el préximo afio.

Muy Alta probabilidad de ocurrencia
a. Ocurre més de 4 veces en el Ultimo afio o
b. Puede suceder 4 veces en el préximo afio.

La escala de probabilidad fue obtenida de la informacién utilizada para los analisis
de riesgos de Grupo Nutresa. Esta escala fue tomada como base y ajustada de
acuerdo al conocimiento de probabilidad de ciertos escenarios que se identificaron
en la Matriz causa-riesgo-activo. Luego de esto se determino la probabilidad por
cada riesgo en dos escenarios especificos: Analisis de probabilidad sin control y
analisis de probabilidad con control. Esta informacion se determiné realizando un
analisis de la frecuencia que se ha presentado en los 5 afios que lleva el portal de
Grupo Nutresa en funcionamiento:

ANEXO 5. Matriz causa-riesgo-activo-probabilidad SC

ANEXO 6. Matriz causa-riesgo-activo-probabilidad CC
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4.2. ANALISIS DE IMPACTO Y FACTOR DEL RIESGO.

La escala de impacto no fue modificada y proviene de la informacion utilizada para
los andlisis de riesgos de Grupo Nutresa:

Tabla 7. Escala de Impacto

ESCALA DE IMPACTO

Financiero L L . .
Valor Gravedad Humano Informacion Reputacion Medio Ambiente
(EBITDA)
Lesiones  menores <5% Recuperable Conocimiento interno | Afectacién ambiental
sin incapacidad dentro del area sin consecuencias leve recuperable
Lesiones con Recuperable . . . .
incapacidad. pero sin | >5 v <15% dentrg de la Conocimiento  interno | Afectaciéon ambiental
P P y o con consecuencias leve no recuperable
secuelas compaifiia
Lesiones con Recuperable . . .
secuelas. pero  sin >15 y fuerap de la Conocimiento  externo | Afectaciéon ambiental
) elas, p <20% o sin consecuencias grave recuperable
invalidez compafiia
Invalidez o la muerte | >20% Irrecuperable Conocimiento  externo | Afectaciéon ambiental
P con consecuencias grave no recuperable

Luego se toma el anexo 5 y se determino por cada uno de los riesgos el impacto.
En esta etapa se realizé un andlisis del riesgo sin control:

ANEXO 7. Matriz causa-riesgo-activo-probabilidad-impacto SC.

Posteriormente se verificd cada uno de los riesgos y se analizaron los controles
actuales:

ANEXO 8. Matriz causa-riesgo-activo-probabilidad-impacto CC.
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4.3. LA DETERMINACION DEL FACTOR DEL RIESGO

Con la probabilidad y frecuencia determinada se calcula el factor del riesgo
multiplicando ambos elementos de cada uno de los activos identificados y asi
realizar una evaluacion del riesgo y determinar la gravedad de la materializacion
del mismo:

ANEXO 9. Matriz de factor de riesgos.

5. EVALUAR LOS RIESGOS

La evaluacion del riesgo es tomar decisiones sobre los resultados obtenidos en el
analisis realizado previamente. Es el proceso en el que se toman todos los
elementos posibles que nos permitan determinar qué hacer con estos riesgos
detectados y los valores de evaluacion identificados. En esta etapa se deben
comparar los riesgos sin control y los resultados del riesgo residual y de esta
manera determinar la prioridad de los riesgos y las acciones a tomar.

Para efectos de este proyecto la evaluacion del riesgo se realizo en 2 analisis:
51 COMPARACION SIN CONTROL VS CON CONTROL:

Se realizé un comparativo entre los riesgos sin control contra el riesgo con control
o residual. Esta comparacion permite identificar que los diferentes controles
actuales reducen los valores identificados en el analisis sin control y determinar si
los controles actuales realmente estan realizando un efecto o no, en el proceso. El
analisis de los 876 escenarios detectados arrojo como resultado:

Cantidad de riesgos por evaluacion:

Tabla 8. Cantidad de riesgos sin control

8 238

20 638
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Total general 876

Tabla 9. Cantidad de riesgos con control

1 187
2 412
3 40
4 34
5 51
6 16
8 13
10 62
15 24
16 1
20 36
Total general 876

Se realizdé un andlisis de efectividad del control por medio de una férmula de
porcentaje:

ESC — ECC
% de Efectividad = ————— = 100
E5C

Donde:

ESC-= valor de evaluacion sin control
ECC = valor de evaluaciéon con control

Esto aplicado al Anexo 9 nos arrojo los siguientes resultados:

Tabla 10. Porcentaje de efectividad

0% 38
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20% 1

25% 40
38% 8
50% 71
60% 11
75% 188
80% 25
85% 40
88% 58
90% 267
95% 129
Total general 876

Con esto podemos determinar que si el porcentaje de efectividad es muy bajo, el
control no esta teniendo efecto o no existe en lo absoluto. Este analisis facilitara la
toma de decision de que riesgos seran los enfrentados, evaluados y/o asumidos.

5.2 IDENTIFICACION DE CONTROLES.

Para la identificacion de los riesgos que requieren ser evaluados se realiza la
matriz de aceptabilidad. Esta matriz de aceptabilidad, es una matriz 5X4 donde se
determina por medio de un analisis del valor de gravedad del impacto cuanto sera
el valor de aceptacion para verificar que riesgos seran asumidos, enfrentados o
trasladados. La matriz de aceptabilidad se divide en 4 zonas de colores donde
dependiendo del valor de la evaluacion del riesgo es su color.

Verde: Riesgos que pueden ser asumidos.
Amarillo : Riesgos que pueden ser asumidos pero deben ser revisados.
Naranja: Riesgos que deben ser revisados y establecer un control para

enfrentarlos.
Rojo: Riesgos que deben ser revisados inmediatamente y se les debe determinar

un control o si seran trasladados.

Para el analisis de riesgos del Grupo Nutresa se determind la siguiente escala de
aceptabilidad:

Verde: Riesgos que su evaluacion esté entre 1y 4.
Amarillo : Riesgos que su evaluacion esté entre 5y 9.
Naranja: Riesgos que su evaluacion esté entre 10y 14.
Rojo: Riesgos que evaluacion este entre 15y 20.
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Tabla 11. Matriz de aceptabilidad

MATRIZ DE ACEPTABILIDAD

Moderado |Grave

)
>
1)
ol |4
)
—
c
[
O
=
c
2
0
- | £ 5

Remoto |Ocasional Moderado Hrecuente Cpnstante

Con este andlisis se marcaron los riesgos con la escala determinada en la matriz
de aceptabilidad y se decidio revisar de manera prioritaria aquellos que estuvieran
en las franjas naranja y roja. En otras palabras aquellos que estuvieran entre 10 y
20 en su evaluacion del riesgo. De acuerdo a esta determinacion, las causas a
enfrentar para mitigar los riesgos que resultaron del analisis son:

ANEXO 10. Causas que requieren controles.

Cada una de estas causas se analiz6 con la realidad del negocio y se le establecio
un control especifico que permitiera su mitigacion.

ANEXO 11. Controles propuestos.

Dado que uno de los objetivos de este proyecto es realizar una propuesta de
mejores practicas para la administracién y definicion de roles para los usuarios
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gue tienen acceso al portal del Grupo Nutresa, solo nos enfocaremos en los
siguientes controles:

Documentacién de Procedimiento de Administracion de perfiles de portal en el
Back End. %2

Documentacién de Procedimiento de Administracion de perfiles de portal en el
Portal.

PROPUESTA DE DEFINICION DE ROLES.

Para desarrollar el tema de definicibn de roles primero debemos entender el
modelo funcional. El esquema funcional de portales se basa en 4 grandes
elementos:

Iviews: Son el elemento mas pequefio pero mas importante de el esquema, este
es el elemento que incluye el servicio. Pueden ser Web Dynpro?®, transacciones
SAP, paginas Web, entre otros elementos.

Paginas: Son la estructura donde se agrupan las Iview y permiten hacer reportes
de actividades.

Workset: Son la estructura donde se agrupan las paginas. Es el segundo
elemento mas importante del esquema, ya que esta determina la visualizacion de
las Iview: donde y en qué orden. Estas determinan el punto de entrada que
significa que por esta es que se accede al servicio.

Roles: Son los que agrupan los workset. Este es el elemento que se entrega al
equipo de seguridad para estructurar toda la seguridad de portal.

%> BACK END: Para el portal de Grupo Nutresa “Back End” es cualquier sistema que esté detras de la capa de
visualizacion presentada por el portal y del cual este extrae informacién para el servicio en particular.
23 -z . .

Web Dynpro: Es un modelo de programacion SAP para interfases de usuarios y provee soporte cuando se
desarrolla en aplicaciones de negocio con presentacion Web.
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Figura 8. Modelo Funcional
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Hay que tener en cuenta que un ROL en el portal es diferente a un ROL en un
sistema SAP, también llamado sistema nucleo o “core”, fuente o “source”, o
simplemente productivo y a su vez diferente a un ROL de negocio:

ROL de portal (ROL EP): es un contenedor de objetos del portal como worksets,
paginas y iViews. Un ROL EP debe estar obligatoriamente incluido en un Grupo de
portal (GRP EP) dado a una definicion de negocio. Los ROLES EP pueden ser
asignados directamente a los usuarios sin embargo no se realiza dicha accién
dado que son elementos muy ligados a las acciones de los funcionales y son
considerados de su administracion.

ROL Sistema Back End (ROL BE): es un contenedor de objetos de autorizacion
gue permiten la conectividad entre el portal y el sistema Back End, final o fuente.
En este se incluyen las transacciones o las autorizaciones necesarias para correr
un proceso, consultar un dato o extraer informacion del sistema.

Rol de Negocio (ROL GN): es la relacién que se da entre el ROL BE con el GRP
EP. Estos no son configurados en el sistema, son mantenidos y administrados
directamente en un archivo de Excel y existen para darle mayor claridad a las
asignaciones de los usuarios, tanto a los analistas de portal como a los analistas
de seguridad y administradores de negocio.

1. MODELO ACTUAL DE SEGURIDAD.

El modelo actual consta de 3 elementos: usuario, GRP EP y ROL BE. De acuerdo
a esto el usuario debe estar creado tanto en el sistema Back End como en el
Portal, dado que muchos de los servicios prestados requieren de validaciones
contra el sistema Back End:
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Figura 9. Esquema de funcionamiento
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Nota: RFC (Remote Function Call o Remote Procedure Call (RPC)) es un protocolo que permite a un progra ma de
ordenador ejecutar codigo en otra maquina remota si n tener que preocuparse por las comunicaciones entr e ambos.

En la actualidad en el portal de Grupo Nutresa se cuenta con los siguientes
servicios:

ANEXO 12. Servicios del Portal

Dentro de estos servicios se logro identificar una condiciéon especial con el tema
de toma de pedidos en linea; para efectos del montaje del portal de clientes se
implemento la tienda del portal de SAP (Internet Sales), dentro de la configuracion
del sistema se dejo “quemada”’ o estatica la contrasefia de conexion con el
sistema ERP, tema que obliga a que todos los clientes y vendedores, que
requieran de este servicio, sean usuarios de tipo “servicio” en el sistema ERP.

Usuario tipo Servicio : “Es propicio para su utilizaciéon por parte de usuarios que
requieren acceso anénimo. No respetan las normas de expiracién de contrasefia y
la misma solo puede ser cambiada por el administrador del sistema. Las
autorizaciones que se le otorguen al mismo deben ser minimas y restringidas
especificamente a la necesidad por la que se cred el usuario. Su uso no es
recomendable salvo necesidad especifica, ya que son accesibles mediante SAP
GUL."** Esto indica que el riesgo que un usuario ingrese al sistema ERP con la
contrasefia definida por Grupo Nutresa es alta y pueda generar una suplantacion
de identidad y acceder a los servicios de un cliente o vendedor sin autorizacion.

Se debe tener en cuenta que el riesgo hacia el exterior de la compafiia es menor
dado que los sistemas Back End no estan expuestos a internet, su Unico medio de
ingreso es a través del portal y este no posee dicha configuracion, en otras
palabras, cuando el usuario ingresa al portal este debe ingresar la contrasefia ya

** http://www.seguridadsap.com/sap/tipos-de-usuario-en-sap/
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cambiada y configurada, no la definida por Grupo Nutresa. Adicionalmente debe
poseer instalado en su maquina el SAPgui®® y a su vez el SAP Logon®® de Grupo
Nutresa lo que lo hace mas complejo de realizar. El riesgo se identifica mas
puntualmente para los usuarios internos ya que estos poseen ingreso a la red,
generalmente poseen el SAPgui instalado y el SAP Logon en sus maquinas de
trabajo. Es importante tener en cuenta estos elementos, dado que el pensamiento
general es considerar que los incidentes informaticos son causados por elementos
externos y esto se da gracias a la confianza que se le otorga al empleado, sin
embargo las estadisticas contradicen esta teoria:

Figura 10. Tipos de Intrusion
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Porcentaje

“Esto es realmente preocupante, ya que, una persona que trabaje con el
administrador, el programador o el encargado de una maquina conoce
perfectamente el sistema, sus puntos fuertes y débiles; de manera que un ataque
realizado por esa persona podra ser mas directo, dificil de detectar y mas efectivo
que el que un atacante externo pueda realizar.”

Dado a esto se debe estudiar el modelo de seguridad actual y los conceptos que
se poseen sobre el mismo para entender cuales son los puntos a mejorar y

> SAP GUI: es el cliente universal de SAP para acceder a las funcionalidades de SAP en las aplicaciones de
SAP tales como SAP ERP, SAP Business Suite, SAP Business Intelligence. http://scn.sap.com/community/gui
% SAP Logon: es el programa de windows que se utiliza para ingresar en un sistema SAP en sistemas
operativos Windows. Este media entre el sistema SAP y la interfaz de usuarios. El SAP Logon muestra una
lista de los sistemas SAP disponibles y automaticamente selecciona los servidores con el mejor tiempo de
respuesta actual.
http://help.sap.com/saphelp_470/helpdata/en/c4/3a6466505211d189550000e829fbbd/content.htm

o http://www.segu-info.com.ar/amenazashumanas/amenazashumanas.htm
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establecer un modelo que mitigue esta situacion y permita establecer las
autorizaciones tal como lo recomiendan los expertos.

1.1 MODELO DE AUTORIZACIONES ACTUAL.:

El proceso de implementacibn del portal adopté el concepto donde
obligatoriamente un servicio expuesto en el portal debia poseer una transaccion
asociada en el sistema Back End (servicios tipo ITS?), en otras palabras, si por
medio del portal se quisiera consultar la cartera, el servicio deberia conectar con el
sistema Back End a la transaccion SAP asociada para este fin y utilizar todas las
autorizaciones que implican ejecutar dicha transaccion.

Figura 11. Concepto de ITS en SAP.
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Este concepto implica que si se tiene asignada esta transaccién y esta esta
agrupada con otras transacciones, ademas de asignarle al usuario en el sistema
Back End la transaccion necesaria, se asignan mas permisos de los necesarios en
el sistema.

8 |TS: Internet Transaction Services, este tipo de aplicaciones son usadas para representar pantallas
transacciones SAP en pantalla como paginas web (HTML) en internet.
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Figura 12. Esquema Rol BE
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Después de varias investigaciones y de varias pruebas, se identific6 que este
concepto no era necesario para todos los servicios y que no es necesario tener la
transaccién asociada en los sistemas Back End para un servicio como tal. Esto se
debe a que muchos de los servicios son consultas construidas de manera
particular o a la medida, lo que hace que simplemente se necesite traer ciertos
elementos del sistema Back End, no la transaccion completa. Esto implica dentro
del esquema, que en estos casos el servicio no apunte contra la transaccién sino
gue solicite autorizacion sobre los elementos que conforman este servicio, en
otras palabras, si deseo ver la factura en un reporte de cartera debo solicitar
autorizacion sobre las tablas del modulo de cartera que poseen este campo:

Figura 13. Esquema ROL BE (Autorizacion)
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Con estas oportunidades de mejora identificadas se sugiere el siguiente modelo
de seguridad.

2. MODELO DE SEGURIDAD DE ROLES SIMPLES.

Como se establecio anteriormente el modelo de seguridad consta de Grupos en el
portal y roles en los diferentes Back End para funcionar. Actualmente se tienen
una gran variedad de Grupos en el portal implementados, 67 grupos en total.

Esto significa que tenemos 67 grupos simples. Sin embargo estos grupos pueden
contener 1 o mas ROLES EP. Se propone separar estos servicios y crear un grupo
por ROL EP para tener grupos simples que nos faciliten la relacion servicio — GRP
EP.

Para tal fin se propone que para la seguridad del Portal de Grupo Nutresa se
relacionen los 67 grupos de la siguiente manera:

Figura 14. Esquema de Roles Simples

Adicionalmente se sugiere llevar este esquema incluso hasta los sistemas Back
End, asignando un ROL BE que posea todas las autorizaciones necesarias para
ejecutar el proceso:
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Figura 15. Esquema de Roles Simples Extendido
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Con esta extensidn, se genera una relaciéon directa y clara entre los accesos que
se habilitardn en la herramienta portal y los diferentes Back End.

SAPd

Con esta extensidn se estableceria una relacion directa entre el servicio o
aplicacion con su ROL EP, su GRP EP y su ROL BE. Este esquema le permite al
equipo funcional, administradores de negocios y equipo de seguridad identificar de
manera mas clara cada servicio y disefiar los ROLES GN con los servicios
necesarios sin tener mayor conocimiento técnico del sistema.

Con la adopcién de este concepto eliminamos el conflicto de asignaciones
adicionales y concentramos las autorizaciones exclusivamente al servicio
especifico, tal como se establece en la definicidn de usuario tipo servicio.

Sin embargo cuando el servicio es una ITS, se conserva el conflicto, se sugiere
realizar una estructuracion de los ROLES BE para que estos solo posean la
transaccion que se requiere para el servicio. Es entendible que esto genere un
conflicto con la mejor practica que establece que una transaccion solo debe estar
en un ROL BE, pero se garantiza la relacion Unica entre el Back End y el portal,
una mejor administracion y adicionalmente elimina el conflicto de exceso de
autorizaciones, lo que se considera una ganancia significativa frente a la situacion
actual.

Una vez aplicadas las recomendaciones establecidas anteriormente el resultado
final se puede observar en la siguiente matriz:

ANEXO 13. Matriz de seguridad de Roles Simples

Como se menciond anteriormente los grupos estan constituidos por varios Roles.
Este esquema se debe conservar dado que esto es lo que constituye los Roles GN
actuales. Para conservar esta estructura se definen los roles compuestos.
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3. MODELO DE SEGURIDAD DE ROLES COMPUESTOS.

El objetivo del modelo de seguridad de roles compuestos es agrupar los roles
simples para minimizar el nUmero de asignaciones en el sistema, esto simplifica
potencialmente la administracion y adicionalmente permite un acercamiento mas
tangible a los ROLES GN.

Figura 16. Modelo de Rol Compuesto
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Para entender el funcionamiento de un Rol compuesto debemos aclarar el
concepto de lo que es la herencia. Segun la definicion de la Real Academia de la
Lengua la herencia son “Rasgo o rasgos morales, cientificos, ideoldgicos, etc.,
que, habiendo caracterizado a alguien, continGan advirtiéndose en sus
descendientes o continuadores”. En otras palabras la herencia es la facultad de
poseer las caracteristicas o propiedades de su progenitor:

Figura 17. Concepto de herencia
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Los roles compuestos la propiedad de la herencia. El rol compuesto hereda todos
los permisos que poseen los grupos simples, en otras palabras cuando un rol
compuesto agrupa muchos roles simples, este esta heredando las propiedades de
cada uno haciendo esto al rol simple el padre y el rol compuesto el hijo:

Figura 18. Herencia en roles compuestos
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Es importante tener en cuenta que las necesidades de cada negocio son
diferentes, esto quiere decir que un negocio solo debe tener acceso a la
informacion de su negocio, asi como también un rol compuesto para un negocio
puede poseer grupos simples diferentes a otro; a este fenomeno lo llamamos
segmentacion.

Figura 19. Segmentacién por informacion
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Figura 20. Segmentacion por servicio

Aplicando estos conceptos al Anexo 13 obtenemos la agrupacién de los grupos
simples en roles compuestos y el acercamiento que deseamos al ROL GN.

ANEXO 14. Matriz de seguridad de Roles Compuestos

4. NOMENCLATURA

4.1. OBJETOS DE PORTAL.

El estdndar de identificacion de Objetos de portal es de max. 20 caracteres:
Z XX_YY_ZZA BBBBBBBB = 20 caracteres

Los objetos deben tener la siguiente nomenclatura:

Tabla 12. Nomenclatura objetos de portal

Ndmero

Posicion de Valor Descripcion Caracter
caracteres

1-2 2 7 Diferencia el objeto definido por Grupo

— Nutresa de los estandar definidos por SAP Fijo
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Posicion

3-5

Ndmero
de
caracteres

Valor

XX

Descripcion

Identifica el mddulo del sistema al cual
tendrd& acceso el objeto asociado,
reemplazar XX por alguno de los siguientes
valores segun corresponda:

EP_: Enterprise Portals

R3_: Enterprise Resource Planning

BI_: Business Intelligence

NP_: New Product Development and
Introduction

SC_: Supply Chain Management

BC_: Basis Components

LN_: Lotus Notes

Notese que el caracter "_" hace parte de la
descripcion del tipo.

Caracter

Variable

YY

Identifica el tipo objeto de portal al cual se
asocia, reemplazar YY por alguno de los
siguientes valores segun corresponda:

WK_: Workset

IW_: Iview

PG_: Pagina

RL_: Rol

GR_: Grupo

CP_: Carpeta

TD_: Traduccion

TP_: Transporte
Notese que el caracter " "
descripcion del tipo.

hace parte de la

Variable

9-10

zz

Identifica el mddulo del portal al cual se
asocia el objeto, reemplazar ZZ por alguno
de los siguientes valores segln corresponda:

CL: Cliente
PR: Proveedor
IN: Interno

Variable

11-12

Identifica la categoria del modulo del portal al
cual se asocia el objeto, reemplazar A por
alguno de los siguientes valores segun
corresponda:

N_: Nacional
|_: Internacional
T_: Interno

Variable
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Ndmero

Posicion de Valor Descripcion Caracter
caracteres

Noétese que el caracter "_" hace parte de la
descripcion del tipo.

Nombre corto para describir el servicio que

13-20 8 BEBBBBBB se proveera con el objeto asociado.

Libre

4.2. ROLES SIMPLES.

Los roles simples de portal en los sistemas Back End pueden tener o no
transacciones. Son la Unica excepcidbn en el sistema que puede contener
transacciones ya asignadas en el sistema ERP.

Los roles simples deben tener la siguiente nomenclatura:
Tabla 13. Nomenclatura roles simples

NUimero de

Posicion
caracteres

Valor Descripcion Caracter

Diferencia el grupo de actividad definido por el
1 2 Z Grupo NUTRESA de los estandar definidos por | Fijo
SAP

Identifica que el grupo de actividad pertenece al
modulo Enterprise Portals.

3-5 3 EP_ Fijo

En 7 caractéres se debe especificar la actividad
6-12 7 A...D |principal del Rol. Ej. Crear, modificar, borrar | Libre
entre otros.

“ o

13 1 ‘o Carécter especial fijo

En el resto del campo se debe colocar servicio
al cual estqd asignado el Rol hasta donde
14-27 14 A...D |alcance en 14 caracteres ej. Gestionar ventas | Libre
directas, comprar materiales y servicios, dar
conformidad de pagos. Entre otros.

“ o

28 1 ‘ Caracter especial fijo

Ultimos 2 caracteres: descripcion del tipo de rol:
Maestro, basico, segmentado, donde XX es:
29-30 2 XX 00 = Maestro

NS = No segmentado
BA = Bésico
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NUumero de

Posicion
caracteres

Valor Descripcion Caracter

01...0n = Segmentado

4.3. ROLES COMPUESTOS.

Los roles compuestos del portal contienen todos los roles simples que requiera un
usuario para ejecutar sin problemas sus funciones en los sistemas Back End y
sistema portal con su segmentacién respectiva.

Los roles compuestos deben tener la siguiente nomenclatura:

Tabla 14. Nomenclatura Roles compuestos

Ndmero

Posicion de Valor Descripcion Caracter
caracteres

Diferencia el grupo de actividad compuesto
1 2 z definido por el Grupo NUTRESA de los estandar | Fijo
definidos por SAP

Identifica que el grupo de actividad es un grupo de

35 3 RC_ actividad/rol compuesto.

Fijo

En 7 caracteres se debe especificar el codigo del
6-12 7 A...D |rol en papel al que se asocia el grupo de actividad | Libre
compuesto Ej: ROLEPO1, ROLEPO2, etc.

“ on

13 1 ‘o Carécter especial fijo

Identifica el tipo de usuario al que esta asociado el
grupo / rol compuesto. Reemplazar XXX por
alguno de los valores siguientes segun
corresponda:

14-16 3 XXX CLI: Cliente Variable
PRV: Proveedor

VEN: Vendedor

ADM: Administrador

GDC: Gestion Documental

“ o

17 1 ‘o Carécter especial fijo

En 8 caracteres se debe especificar la
clasificacién del tipo de usuario al que esta
asociado el grupo/rol compuesto Ej: NACIONAL,
INTERNAL, EJECUTIV, etc.

18-26 8 A...D Libre
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Ndmero

Posicion de Valor Descripcion Caracter
caracteres

“w on

17 1 ‘o Caracter especial fijo

Identifica a que compafila estad asociada la
segmentacion incluida dentro del grupo / rol
compuesto. Reemplazar ABCD por alguno de los
valores siguientes segln corresponda:

Blue Ribbon Product S.A AABR
Ernest Berart S.A. AAEB
Alimenticia Hermo de Venezuela |AAHV
Industria Alimentos ZENU S.A.S  |AAIZ

Alimentos Cérnicos S.A.S AANN
Setas Colombianas S.A AASE
Alimentos Carnicos Zona Franca |AAZF
Compafiia Nac Chocolate DCR S.A|ABCC
Compafiia Nac Chocolates S.A.S |ABCN

Compaiiia cacao PERU S.A ABCP
Compaiiia Nac Choc PERU S. A |ABFP
-30 4 ABCD | INutresa S.A de C.V ABNU Variable
Serer S.Ade C.V ABSR
Prod Alimenticios Doria S.A.S ACDR
Pastas COMARRICO S.A ACPA
Alimentos de CO S.A (Meals) ADML
Industrias Aliadas S.A. AEAL

Tropical Coffee Company S.A.S AEBS
Ind Colombiana de Café S.A.S AECM
Compaifiia galletas NOEL CR S.A |AFCG

F. Foods INC AFFF
Compafiia Galletas NOEL S.A.S |AFGN
Molinos Santa Marta S.A.S AFMS
Distrib Tropical Nicaragua AFPN
Galletas de Pozuelo Panama S.A |AFPP
Galletas de Pozuelo DCR S.A AFPZ
Cordialsa NOEL de Venezuela AFVI

Cordialsa Boricua S.A AGBC
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Ndmero
Posicion de

Valor

Descripcion

Caracter

caracteres

Cordialsa CR S.A Costa Rica AGCD
Cordialsa Colombia S.A.S AGCO
Cordialsa Ecuador AGEC
Cordialsa Guatemala AGGC
Cordialsa Honduras AGHC
La Recetta Sol Gastron. Int SA AGLR
Cordialsa Mexico S.A de C.V AGMC
Cordialsa Nicaragua S.A. AGNC
Novaventa S.A AGNO
Cordialsa Panama AGPC
Cordialsa Salvador AGSC
Cordialsa USA INC AGUC
Dulces de Colombia S.A.S CBDU
Inversiones Saronis S.A FAIS
Proveg Investments S.A. FDRE
Distribuidora Maple S.A FHDM
F. Holdings LLC FHFH
Grupo Nutresa S.A.S FHIA
Inversiones Maple S.A. FHIM
Inversiones Proveg S.A. FHIP
Portafolio de Alimentos FHPR
VValores Nacionales S.A.S FHVN
Fundacién Grupo Nutresa S.A.S  |LJFI
Litoempaques S.A.S MELT
Gestion Cargo Zona Franca SAS |SAGZ
Servicios Nutresa S.A.S SISS
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ESTADO FINAL: PROPUESTAS DE PROCEDIMIENTOS DE ADMIN ISTRACION
DE PERFILES DE PORTAL.

Nota: como se mencion0 anteriormente la palabra administracion implica creacion,
modificacion y eliminacion de perfiles de portal.

Premisas:

1. Las pruebas de seguridad se realizan ingresando por el portal de desarrollo.

2. Lacreaciony ajustes de ROLES BE se realizan en el sistema 120 de cada
Back End (Excepcion Business Intelligence)

3. La creacion de usuarios y asignacion de permisos se realizan en el sistema
SOLMAN?,

4. Las pruebas de seguridad en calidad se realizan en el portal de calidad y en
el mandante 200 de cada Back End (Excepcion Business Intelligence que
no posee ambiente de calidad)

29 . . .y s

SOLMAN: Solution Manager es una plataforma central, integral punto a punto cuya funcion es permitir a
los clientes de SAP adaptarse a nuevos desarrollos de manera mas agil, administrar el ciclo de vida de las
aplicaciones y correr soluciones SAP.
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1. PROCEDIMIENTO DE CREACION DE PERFILES DE PORTAL
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Figura 21. Procedimiento de creacion de perfiles de  portal (1)

Funcional Analista Seguridad

Pruebas
uUnitarias

Nuevo Servicio / Funcionale
sExitosas?

Trace
Exitoso?

Realiza Trace

Funcional
Dasarrollader

Realiza Pruebas
SAP_ALL

Ajusta Novedades

{

Analista Seguridad

Analista Seguridad Funcional

Creausuario
pruebas en 120 con

Solicita Pruebas

Unitarias de Seguridad Descarga trace y crea

SAP_ALLy Grupo(s) de . PRUEBAS
Portal nuevo(s) en el Nuev? rol simple con SIN
cistema Portal los objetos generados SAP ALL

desarrollo de ser
necesario

Figura 22. Procedimiento de creacion de perfiles de portal (2)

Desarrollador

Analista Seguridad
Pruebas

Transporta desarrollo a Funcionales
Retira SAP_ALL al usuario, Calidad exilosas?
le asigna el nuevo Rol
Simple y el de conexidn

REC Pruebas

Unitarias de
Seguridad
exitosas?

Desarrollader

Desarrollador Ajusta Novedades

MO

Funcional

Ajusta Novedades Analista Seguridad

Identifica un Rol

Compuesto nuevo a

Crea Rol Compuesto y
documenta matriz de
roles

crear

Analista Seguridad

Ajusta Rol Simple

Analista Seguridad

Ajusta rol simple

Analista Seguridad

Pruebas
Unitarias de
Sepuridad
exitosas?

Transporta rol simple,
Grp de Porlal y Rol

Compuesto a Calidad y

se lo asigna a usuario
de pruebas

2. PROCEDIMIENTO DE MODIFICACION DE PERFILES DE PORTAL
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Figura 23. Procedimiento de modificacién de perfile

Funcional
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Figura 24. Procedimiento de modificacién de perfile
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3. PROCEDIMIENTO DE ELIMINACION DE PERFILES DE PORT AL
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Figura 25. Procedimiento de Eliminacién de perfiles de portal
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CONCLUSIONES.

El presente trabajo de grado exploré la utilizacion de las recomendaciones
indicadas en la Norma Técnica Colombiana 5254 y la ISO 31000, guidndose por
las experiencias y lineamientos establecidos por el area de riesgos de Grupo
Nutresa para el andlisis de riesgos en el portal de Grupo Nutresa.

Al aplicar las distintas recomendaciones, se identificO que la aplicacion de la
metodologia utilizada por el Grupo Nutresa debia realizarsele ciertas
modificaciones dado que, la utilizacion de la metodologia, esta enfocada en
procesos de produccion de alimentos, y los procesos de Tl deben ser analizados
de manera distinta.

Con esta metodologia ajustada se lograron detectar varias mejoras y elementos a
destacar dentro de los modelos utilizados actualmente para la administracion del
sistema y la interaccién que se presenta dentro de los equipos de trabajo.

Es importante anotar que al ya tener unas experiencias y modo de trabajo para el
levantamiento de riesgos en el Grupo Nutresa, salirse del estado de confort de
esta metodologia implicé un esfuerzo adicional, dado que adaptar la metodologia
sin salirse de los limites establecidos por la misma no fue facil de lograr.

Con este trabajo de tesis se logré identificar que las metodologias para la
obtencion de datos por medio de entrevista generalmente pueden llevar mucho
tiempo, sobre todo cuando la prioridad de la ejecucién de esta actividad no es la
méas alta. Coordinar los tiempos es complejo, de igual manera lograr una
participacion activa de los miembros del equipo.

El tener poca informacion estadistica implicé basarse en las experiencias de los
miembros del equipo, lo que no es informacion 100% fidedigna, lo que lleva a que
los resultados de esta tesis sean de caracter cualitativo.

Varios de los riesgos de mayor valoracion identificados para analisis que se
estimaban fueran clasificados dentro del esquema de ataques informaticos, fueron
clasificados dentro de elementos de comunicacion, claridad de procedimientos y
elementos de trabajo en equipo, otorgando una vision diferente sobre la realidad e
inclinando la balanza a realizar acciones a nivel administrativo y no técnico. Esto
significa que para lograr un mejor desempefio sobre los procesos actuales del
portal, se requiere de un mayor compromiso por parte de los involucrados en los
diferentes procesos, asi como un andlisis mas exhaustivo sobre los
procedimientos actuales.
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El andlisis del riesgo es un proceso que puede llegar a ser de mucha profundidad,
de alli que el alcance del mismo debe ser claramente establecido desde el inicio,
ya que en el camino se pueden identificar muchas fuentes de riesgo que pueden
desviar el objeto de analisis.

El analisis del control del riesgo cuando se detecta que la fuente del mismo es la
carencia o ausencia de un elemento es mas simple de realizar, el control se
fundamenta en suplir esa ausencia, sin embargo cuando la causa es la no
utilizacién de un elemento o la mala utilizacién del mismo, los controles suelen ser
de caracter mas administrativo, lo que implica un alto compromiso de los
participantes en el proceso.
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