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RESUMEN

En la Web, la autenticacion juega un papel importante ya que permite identificar
adecuadamente a los usuarios antes de que estos accedan a los recursos y
servicios. Sin embargo, el mecanismo de autenticacion mas usado,
actualmente, es usuario/contrasefia, un mecanismo que al basarse en un unico
factor de autenticacion (algo que se conoce) es débil, por lo que se puede
suplantar facilmente la identidad de los usuarios y realizar acciones en su
nombre. El presente trabajo consiste en el desarrollo de un prototipo de
autenticacion fuerte, usando software libre, basado en dos factores: algo que se
conoce (contrasefa) y algo que se es (rasgos faciales) para aplicaciones Web
desarrolladas en PHP, con el fin de evitar la suplantacion de identidad. Los
datos entre el cliente y el servidor viajan de manera cifrada. Se implementan
dos métodos conocidos de reconocimiento de patrones eigenfaces vy
fisherfaces, se demostré la robustez y rendimiento del sistema propuesto a
diferentes condiciones de iluminacion y resolucion de camara. Se realizaron
diferentes ataques al modulo de autenticacion biométrico y se demostré sus
deficiencias como método de autenticacion web, finalmente se analizaron la
importancia del uso de la biometria multimodal y el uso de buenas préacticas
para el aseguramiento de equipos de computacion.
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ABSTRACT

On the Web, authentication plays an important role since it allows to properly
identifying users before accessing these resources and services. However, the
most widely used authentication mechanism is currently a username / password,
a mechanism to be based on a single factor authentication (something you
know) is weak, so that you can easily impersonate the identity of users and
perform actions on their behalf. The present work is the development of a
prototype of strong authentication, using open source, based on two factors:
something you know (password) and something that is (facial features) for web
applications developed in PHP, to prevent spoofing. The data between the client
and the server in encrypted traveling. Implemented two methods known pattern
recognition eigenfaces and fisherfaces, demonstrated the robustness and
performance of the proposed system to different lighting conditions and camera
resolution. There have been various attacks on biometric authentication module
and demonstrated its shortcomings as web authentication method, finally
analyzed the importance of the use of multimodal biometrics and the use of best
practices for securing computer equipment.

KEYWORDS:

Biometric authentication, eigenfaces, fisherfaces, Web
security, facial recognition, open source.
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INTRODUCCION

Las tecnologias Web han tenido un gran crecimiemtdos ultimos afios, al punto de
convertirse en parte del dia a dia. Las tecnatodgala informacion brindan la posibilidad
de acceder remotamente, y de manera virtual, desaquier lugar del mundo, a Internet,
permitiendo la comunicacion en tiempo real y a leajsto. Sin embargo, dado que Internet
es una red publica, se deben garantizar los sesvigasicos de seguridad, como son:
disponibilidad, confidencialidad, integridad y aatieacion, pero dadas las limitaciones en
las tecnologias Web actuales, es una tarea arduadel garantizar la completa seguridad
en ellas. La autenticacion permite validar la ickad de un usuario que desee ingresar a un
sistema. Este proceso es vital en plataformas Welgue permite asegurar el correcto
ingreso de usuarios autorizados, pues si alguerteingresa usurpando la identidad de un
usuario autorizado puede comprometer la seguriégatbdo el sistema. Existen diversas
tecnologias que emplean diferentes factores paificae la identidad de los usuarios y
hacen mas dificil la tarea de la usurpacion. Undademas fiables es la biometria. La
tecnologia biométrica permite identificar a un wgu@or sus caracteristicas fisicas y/o de
comportamiento, y al ser usada en plataformas Wamite que la autenticacion de
usuarios sea mas fiable, ya que a través de Intesmguede suplantar facilmente a otra
persona.

El presente trabajo se refiere al desarrollo dprototipo de autenticacion fuerte basado en
dos factores: algo que se conoce (contrasefia)oycalg se es (rasgos faciales), donde los
datos entre el cliente y el servidor viajan de mangfrada, con el fin de evitar la

suplantacion de identidad en aplicaciones Webghdoi uso de software libre.

La investigacion se estructura de la siguiente maarke primer capitulo define el problema
y la justificacion. En el segundo capitulo se pnéme los objetivos del proyecto. El tercer
capitulo contiene las bases tedricas que sustdatanvestigacion. El cuarto capitulo
presenta el disefio del prototipo. En el quintotaépise muestran los resultados obtenidos

tras las pruebas y en el sexto capitulo se presé&@gaonclusiones y recomendaciones.
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1. PLANTEAMIENTO DEL PROBLEMA

1.1 ESPECIFICACION DE LA SITUACION PROBLEMATICA

En la Web, la autenticacion juega un papel imptetaya que permite identificar
adecuadamente a los usuarios antes de que estmRAG |0S recursos y servicios. Sin un
mecanismo de autenticacion apropiado, se puedardaplfacilmente la identidad de los

usuarios y realizar acciones en su nombre.

Las técnicas de autenticacion de usuario puedsifictase en tres factores, dependiendo
de lo que se deba presentar para demostrar ladddntlgo que se conoce (contrasefia,
PIN, etc.), algo que se tiene (tarjeta inteligetdken etc), algo que se es o caracteristica
biométrica (huella digital, voz, retina, iris, 8tfl]. Si el usuario utiliza dos o mas de estos
factores para identificarse ante algun sistemautanticacion es fuerte y si se utiliza sélo

uno de ellos, la autenticacion es débil.

Cada uno de los factores de autenticacion tienesusideraciones para poder ser usado.
El primero de ellos (algo que se conoce), es elsmple de implementar y el mas usado
(usuario/contrasefia), pero también el mas vulnerajd que, incluso haciendo uso de
buenas practicas, como contrasefias largas y casplep se evita que el usuario sea
victima de suplantacion porque algun atacante obswv contrasefia [2]. El segundo de

ellos (algo que se tiene), brinda una mejor pradecal hacer uso de un elemento externo
gue identifica al usuario [3]. Su implementaciéme&s compleja que el método anterior y
es usado ampliamente en la actualidad, como easel de las tarjetas de crédito. Este se
suele combinar con el primer factor, para ofrecayon seguridad. Sin embargo, los

usuarios pueden perder este elemento externo,rgarlcasiempre con ellos o ser victimas

de algun robo.

El dltimo factor de autenticacion (algo que seessgl que presenta mayor complejidad de
implementacion y es usado principalmente paramabde acceso a nivel local, debido al

requerimiento de hardware especial para la capeilas datos biométricos y ademas, los
datos biométricos no pueden viajar en claro poeth pues si un atacante obtuviera esta

informacién, al ser estas caracteristicas inheseatecada ser humano, no se podrian
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cambiar con facilidad y la autenticacion ya noasedgura. Esto hace que no sea usual su
uso a nivel Web. No obstante, el uso de este méedutenticacion en la Web permitiria
asegurar que al otro lado de la comunicacion seestia un ser humano y no una
maquina, y se haria mas dificil suplantar a algufaemas, no existen los problemas
mencionados en el segundo factor (algo que se)tiBaea evitar el problema de adquirir
hardware muy especializado para la captura de débosétricos, se ha pensado en el uso
de las camaras Web, que son habituales en los tadgpas y dispositivos moviles
actuales. La pregunta de investigacion es: ¢Complementar un mecanismo de
autenticacion biométrica por reconocimiento fagiara aplicaciones Web, utilizando

Unicamente software libre?.

La autenticacion biométrica es un campo de invasibp que lleva mas de 30 afios de
desarrollo y se han realizado importantes avangessta area [4][5][6]. La autenticacion
biométrica orientada especificamente al ambiente &k se encuentra en desarrollo, pero

se han presentado diferentes propuestas en egpecantre algunas de ellas estan:

» Otero et al. [7] presentan un modelo de segurida@ @l control de acceso a
servicios Web, en plataformas java, mediante ldempntacion de autenticacion
biométrica usando BioApi[8] ¥entral Authentication ServicgCAS). Se plantea
un esquema cliente — servidor, cuyo software diergptura datos biométricos,

como rasgos faciales, voz, entre otros.

» Franco et al. [9] presentan una solucion de awigeitin biométrica para resolver el
problema de suplantacion de identidad de lesrning Management Systems
(LMS), mediante el disefio de una arquitectura devace libre para la validacion
de identidad de los estudiantes que usan el LMS BICK) utilizando tecnologia
de Macromedia FLEX del lado del cliente y de PHPla#o del servidor. Plantea
una arquitectura de reconocimiento facial, distdaientre el cliente embebido y el
servidor Web. Esta permite que el cliente se ertcei@mbebido dentro de la pagina
de inicio y no haya necesidad de instalar ningdftwsoe adicional para lograr la
autenticacion. Su inconveniente es que a pesagrdensproyecto de investigacion

de software libre, al momento de realizar estagtigacion no se logro encontrar el
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caodigo fuente del mismo.

* En el trabajo de investigacion realizado por Goezdt al. [10] se presenta una
solucion orientada a plataformas Web de tele-emzafian la cual, mediante el uso
de autenticacion biométrica multimodal (rasgosdias, voz, comportamiento y
otras), se realiza el control de acceso y monitoleedos usuarios, a fin de evitar
fraude en la acreditacion de cursos. Esta propuestala libreria OpenCV[11],
Java, BioApi y CAS. La investigacion hace parte plelyecto PRESA[12], que se
centra en el reconocimiento de personas en esosmagles, mediante computacion
distribuida con tecnologia biométrica multimdgabrindando una completa
referencia de una arquitectura de control de acda@emétrico orientado a
plataformas Web. El inconveniente de esta soluegque depende de la descarga

de un software cliente para su funcionamiento.

* C. Ruchir [13] presenta un modelo de autenticadiifométrica para plataformas
Web J2EE haciendo uso de CARva Authentication and Authorization Service
(JAAS) y BioAPI. Este modelo permite el uso de d&pvos biométricos del lado
del cliente para capturar las caracteristicas leialel usuario y lograr la
autenticacion. El autor enfoca este modelo de wigglirpara que se use
ampliamente a nivel global, en aplicaciones Web guplementen control de

acceso robusto.

 La compafiia biolD[14] ofrece un servicio propiatagpara la autenticacion
biométrica en servicios Web y plataformas movipes, medio de una foto personal
o la captura de l&Vebcama través de un cliente embebido en el navegaady. W
Hace uso de los rasgos faciales para lograr ideatifal usuario e implementa
tecnologia OpenlID, por lo que cualquier sitio Wele gmplemente OpenlD puede

hacer uso de este servicio de autenticacion biaraétr

Las propuestas de software libre encontradas senppataformas Java y dependen de la

descarga de algun software cliente para su op@ramicas son propuestas propietarias y no

! Cuando se usan dos o mas caracteristicas bioa®pira identificar a una persona se denomina hitame
multimodal.[1]
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brindan informacién adicional referente a sus sarsi

En este proyecto se pretende implementar un ppotake autenticacion fuerte, basado en
los factores: algo que se conoce (contrasefia)oyqalg se es (rasgos faciales), donde los
datos entre el cliente y el servidor viajen de mangfrada, con el fin de evitar la

suplantacion de identidad en aplicaciones Web, &stio a través de software libre, 1o que

posibilitard su uso extendido en Internet.

1.2 JUSTIFICACION

Estadisticas en el campo de la seguridad inforaaticestran un incremento sustancial de
incidentes relacionados al robo de informacioraeés de los Ultimos afios. Symantec en su
reporte de amenazas de seguridad en Internetcpdblien abril de 2011, informa que la
cantidad de ataques a sitios Web, durante el 20ifientd en un 93% con respecto al 2009
[15]; por su parte RSA, en su reporte de fraudBrexa de 2012 [16], muestra que ataques
Web comophishingincrementaron en el 2011 cerca de un 37% en éslagdi afio 2010.
Observando esta tendencia, cientos de sitios Welddientos son creados a diario, por
atacantes, con el proposito de robar las credesci los usuarios y asi poder suplantar su
identidad. Cerca de un promedio de 500 ataquesosliae phishing son reportados
publicamente a través de la comunidushtanky entre los objetivos mas comunes se
encuentrarPayPal FacebookMastercard Aol, entre otros [17]. Este tipo de ataque genera
pérdidas estimadas en millones de délares, jumidacpérdida de reputacion y deterioro de
la confianza en la red. Entre los sectores madaafes dentro de la industria se encuentran

la banca, sistemas de pago en linea [18] y redeslas.

Estadisticas internacionales [19] indican que egltr2006 y el 2009, la cantidad de casos
reportados, referentes al robo de identidad, ead&stUnidos, se increment6 de 8.4 a 11.1
millones de personas, y se estimaron peérdidas gciergen a los 54 mil millones de
dolares. Estadisticas realizadas en Ameérica L@, estimaron que en Argentina,
durante el afio 2005, se realizaron mas de 1700ndexsupor robo de identidad; en

Ecuador, en el afio 2009, se realizaron 891 dersiasiaciadas a este delito; y en México,
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durante el afio de 2010, se registraron cerca den8Ddenuncias [21]. Debido a este
emergente problema, se debe contar con mecanisumsamplementen a los sistemas

actuales de autenticacion, a fin de minimizar hasdientes asociados al robo de identidad.

Este proyecto busca proponer un mecanismo que taegariantizar el ingreso de usuarios
legitimos en plataformas Web, es decir, que losinssi sean realmente quienes dicen ser,
por medio de la implementacion de biometria de meciniento facial. Este tipo de
autenticacion biométrica es un método pasivo ynvadivo, ya que es una caracteristica
comun de cualquier ser humano y no requiere dewaaedespecial para la captura de
imagenes, puesto que, solo es necesaria una Welispuositivo que es accesible y tiene
un bajo costo de adquisicion, ademéas que es caden&s comun que los computadores

personales traigan incorporado este dispositivo.

Al hacer uso de la biometria, se asegura que allatio de la comunicacién se encuentre
realmente un ser humano y no una maquina, y atasacteristicas propias de los seres

humanos, no seran imitadas de manera facil.

En este proyecto, se hara uso de software librgudopermitird que sea accesible a toda la
comunidad de Internet y pueda servir como puntefiencia a futuros trabajos en el area
de la seguridad informética, a fin de brindar uola@on para minimizar el problema del

robo y suplantacion de identidad en plataformas.Web
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2. OBJETIVOS

2.1 Objetivo General

Implementar un prototipo de autenticacion bioméatpor reconocimiento facial, fuerte y

seguro, utilizando software libre, que pueda sadan aplicaciones Web.

2.2 Objetivos Especificos

» Realizar un andlisis comparativo de las difereptepuestas existentes en el area de la
autenticacion biométrica para aplicaciones Weln dé contar con referentes claros en
el tema de investigacion y obtener un conjunto deateristicas deseables en el

prototipo a implementar.

» Diseflar un mecanismo de autenticacion biométriaarpoonocimiento facial para
aplicaciones Web, que incluya al menos dos factbeesutenticacion y que ofrezca una

comunicacion segura entre cliente y servidor.

* Implementar un prototipo del mecanismo de autetiticadisefiado, utilizando software

libre.

» Evaluar la usabilidad, nivel de seguridad y resigte a ataques de robo de identidad
del prototipo implementado, para detectar posids y realizar las mejoras

necesarias.
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3. MARCO TEORICO

3.1 SEGURIDAD EN APLICACIONES WEB

Dada la importancia de los datos transmitidos derdas comunicaciones entre los
diferentes servicios Web, como: datos personatde$r sociales), credenciales de acceso
(banca electrénica), etc., se deben garantizasédogicios de seguridad: disponibilidad,
autenticacion, confidencialidad e integridad. Eeqigprotocolos que especifican la forma en
gue debe garantizarse la seguridad en los serwdatscomoWeb Service SecuriyVSS)

y proyectos de software libre cor@pen Web Application Security ProjéGWASP).

3.1.1 WSS

Originalmente desarrollado por IBM, Microsoft, y n&gn, es un protocolo de
comunicaciones que contiene especificaciones sdme debe garantizarse la integridad y
seguridad en mensajeria de servicios Web. Es ummstan flexible y enriquecida para
Simple Object Access Protoc¢BOAP) para brindar seguridad a servicios Web. El
protocolo WSS incluye detalles en el uscSaéeurity Assertion Markup Languaf@AML)
y Kerberos, y formatos de certificado tales com®0®. Se enfoca principalmente en el uso
de firma digital y cifrado de XML para proveer sedad extremo a extremo.[22]
WSS describe tres mecanismos principales:

» Como se firman mensajes SOAP para asegurar inderildicionalmente los

mensajes firmados proveen no repudio.

» Como se cifran mensajes SOAP para asegurar conialieiad

» Como adjuntatokensde seguridad para determinar la identidad deltesa.
La especificacion permite una variedad de formdeoBrma, algoritmos de cifrado y varios
dominios de confianza, ademas es abierto a varagelns de seguridad dekencomo:
certificados X.509, Kerberos, credenciales de usyacontraseiia y SAML.
La semantica y formatos de ldskensson definidos en los documentos asociados al
modelo. WSS incorpora caracteristicas de segurahath cabecera del mensaje SOAP,

trabajando en la capa de aplicacion del modelo OSI.
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Estos mecanismos por si mismos no proveen una etempblucion de seguridad para
servicios Web, en lugar de esto, esta especifinaes una construccion en bloque que
permite ser usada en conjunto con otras extensidaeeservicios Web y protocolos de
aplicaciones especificas de alto nivel para dadead una amplia variedad de modelos de
seguridad y tecnologias de seguridad. En gener&E Ybr si mismo no provee ninguna
garantia de seguridad. Cuando se implementa y adausintaxis y elframework le
corresponde a quien lo implementa proporcionamiesanismos necesarios para asegurar
gue el resultado no sea vulnerable. La gestiériales, confianza de la secuencia de inicio

y detalles técnicos (cifrado, formatos, algoritmestan fuera del alcance de WSS.

3.1.2 OWASP

Es un proyecto abierto de seguridad en aplicacidveds dedicado a determinar y combatir
las causas que hacen que el software sea inseglrd2inda informacion sobre
vulnerabilidades conocidas y metodologias parabasi@le penetracion especificamente
orientadas a la Web. La comunidad de OWASP inclcysporaciones, organizaciones
educativas e individuos de todo el mundo. Es urmauoidad que trabaja para crear
articulos, metodologias, documentacion, herramsenya tecnologias de acceso libre
orientados a la seguridad en aplicaciones Web.
Los proyectos de OWASP son divididos en dos pralegp categorias, proyectos de
desarrollo y proyectos de documentacion. Entreragule los proyectos de documentacion
se encuentran:
*» OWASPApplication Security Verification Standa(ASVS): Estandar para realizar
verificaciones de seguridad a nivel de aplicacion
» Guia OWASP: Documento que proporciona una guidlaésasobre la seguridad de
aplicaciones Web
« OWASP Top 10: Documento de alto nivel que se cesttae las vulnerabilidades
mas criticas en aplicaciones Web
Y algunos de los proyectos de desarrollo cread@stncomunidad son:

* Enigform: Conjunto de aplicaciones cliente y aplioaes de servidor para
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implementar caracteristicas de OpenPGP a HTTP, @amonistracion de sesiones
seguras, firmas de peticiones y respuesta HTTRenPGP cifrado en HTTP.

« OWASPEnNterprise SecuritpdPl (ESAPI)Project Es una coleccion de métodos de
seguridad libres necesarios para construir apboas Web seguras.

» AntiSamy: Aplicacion para validar datos de entrgdeodificacion de salidas de
impresion

* WebScarab: Aplicacion que sirve de servidor proXyTA y HTTPS que puede ser
usada para interceptar, examinar y modificar codtetie paquetes.

* Webgota: Una aplicacion Web insegura creada por S®&on el propdsito de
servir como una guia para practicas de programas@uara. Esta aplicacion provee
documentacion y tutoriales sobre como explotar enalbilidades con la intension

de ensefar al usuario como escribir c6digo seguro.

3.2 BIOMETRIA

La biometria (del griego bios, que significa vigametron, que significa medida) es la
ciencia de reconocer un individuo basado en suactfsticas fisiolégicas y/o de

comportamiento. Los sistemas biomeétricos han sipleados en varias aplicaciones
comerciales, civiles y forenses. Entre los difezertipos de acceso biométrico, segun la
fisiologia, se encuentran: huella dactilar, escaleewis, escaneo de retina, reconocimiento
facial, escaneo de la geometria de la mano, esegyn el comportamiento: firma personal,
comportamiento en el uso del computador, etc.[2d]la Tabla 1 se comparan diferentes

caracteristicas de estos métodos biométricos.

Tabla 1 Comparacion de métodos biométricos

Ojo - Iris Ojo - Retina Huellas Geometria de | Escritura- | Voz
dactilares la mano Firma
Fiabilidad Muy alta Muy alta Alta Alta Alta Alta
Facilidad de Media Baja Alta Alta Alta Alta
uso
Prevencion de | Muy Alta Muy alta Alta Alta Media Media
ataques
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Aceptacion Media Media Media Alta Muy alta Alta
Estabilidad Alta Alta Alta Media Media Media
Identificacion | Ambas Ambas Ambas Autenticacioh  Ambas Autenticacion
y
autenticacion
Estandares - - ANSI/NIST, | - - SVAPI
FBI
Interferencias | Gafas Irritaciones Suciedad, | Artritis, Firmas Ruido,
heridas, reumatismo ...| faciles o resfriados ...
asperezas ... cambiantes
Utilizacion Instalaciones Instalaciones Policia, General Industrial Accesos
nucleares, nucleares, industrial remotos en
servicios servicios bancos o baseg
médicos, médicos, de datos
centros centros
penitenciarios | penitenciarios

Fuente: Red académica y de investigacién espafR&RIS[1]

3.2.1 Historia

Los sistemas de identificacion biométricos autoraatds solo han estado disponibles
durante las ultimas décadas, y esto debido a lascag significativos en el campo del
procesamiento por computador. Sin embargo, muchas estas nuevas técnicas
automatizadas fueron basadas en ideas que fuergmatmente concebidas cientos,

incluso, miles de afios atras.

Uno de los méas antiguos y mas basicos ejemplosi@earacteristica que es usada para el
reconocimiento de personas son los rasgos faci2aksde el inicio de la civilizacion, los
humanos han usado los rostros para identificarvithalds conocidos (familiares) o
desconocidos (no familiares). Esta simple tarea ihwementado cada vez mas su
dificultad a la medida que la poblacion aumentals yntroducian nuevos individuos en
poblaciones que antes eran pequefias. El concepezal®ocimiento humano a humano es
también visto como biometria de comportamiento gmadante como reconocimiento por
voz y forma de caminar. Los individuos usan estamateristicas, de alguin modo

inconsciente, para reconocer individuos conocidosl elia a dia.
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Entre otras caracteristicas que han sido usadaay@s de la historia de la civilizacion,

como métodos de reconocimiento mas formales, séramalgunos ejemplos [25]:

* En una caverna se encontrd evidencia de los pranesos de la biometria por parte
de los humanos. Este hallazgo se estima que tmosblemente, una edad de
31.000 afos de antigiedad. Las paredes estabamaddsrcon pinturas que se cree
fueron creadas por hombres prehistéricos que wwialli. Alrededor de estas
pinturas fueron encontradas numerosas huellas desngue en algun sentido, se
piensa son la firma del creador de las pinturas.

» También existe evidencia de que las huellas degthleron usadas como una marca
personal a principios de los afios 500 D.C. En balal las transacciones de

negocios eran grabadas en tablas de arcilla ghidanchuellas dactilares.

e« Joao de Barros, un explorador y escritor espafsdrited que los primeros
comerciantes chinos usaban huellas dactilares fiar@ar transacciones de
negocios. Ademas, los padres chinos también udalEllas dactilares y huellas de

pies para diferenciar sus hijos de otros.

* En el principio de la historia egipcia, los comantes eran identificados por sus
descripciones fisicas, para diferenciar los coraaetes de confianza con buena
reputacion de aquellos que no lo eran.

A mediados de 1800, con el rapido crecimiento deciadades, debido a la revolucion
industrial y a cultivos méas productivos, habia neeesidad mas formal de identificar a las
personas. Comerciantes y autoridades se enfrentabaa poblacion creciente y cada vez
mas movil, y no podian confiar solamente en sugigsoexperiencias y conocimientos.
Influenciados por los escritos de Jeremy Bethantrgsopensadores, las cortes de este
periodo comenzaron a escribir conceptos de jusjealograran perdurar hasta los dias de
hoy. Mé&s notablemente, el sistema de justicia busatar, por primera vez, que los
delincuentes tuviesen mayor indulgencia y que #malelincuentes que volvieran a

cometer crimenes fueran tratados mas duramente.

Esto cred la necesidad de un sistema formal questr@ag delitos, junto con las
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caracteristicas de rasgos de identidad del delmeu&l primero de dos enfoques fue el
sistema Bertillon, que caracterizaba varias dinoeres del cuerpo, originalmente creado en
Francia. Estas caracteristicas estaban escritdarjetas que podrian ser ordenadas por
altura, longitud de brazos o cualquier otro parémeEste campo fue llamado
antropometria. El otro enfoque fue el uso formahdellas dactilares por los departamentos
de policia. Este proceso surgidé en Sur Américaa AsiEuropa. A finales de 1800, un
método fue desarrollado, como indice de huellagildees, que proveia la habilidad de
obtener registros como el método Bertillon perabasen una métrica mas individualizada
(patrones de huellas dactilares). El primer sisteotmusto para clasificacion de huellas
dactilares fue desarrollado en la india por AziBalque para Edward Henry, Inspector
General de la Policia de Bengala, India. Esterastie llamado el sistema Henry, y con
algunas variaciones en é€l, es todavia usado aauotdnpara la clasificacion de huellas

dactilares.

Los verdaderos sistemas biométricos comenzarongir sufinales de la mitad del siglo
veinte, coincidiendo con la aparicion de los sisterde computacion. El naciente campo
experimentd una explosion de desarrollo en 199Qpyireipios del afio 2000 comenz6 a

surgir en aplicaciones del dia a dia.[25]

3.3 BIOMETRIA DE RECONOCIMIENTO DE CARAS

Detectar y reconocer rostros humanos, en imagenakey, es un problema, cada vez con
mas auge, en el campo de la vision por comput&ahdre algunas de sus soluciones entran
el campo de la mineria de datos y el reconocimidatpatrones. Existe una gran diversidad

de aplicaciones practicas, algunas de ellas sdn [26

e Vigilancia: Buscar un individuo perseguido por la justicia.célizarle en ambitos
publicos, aduanas, aeropuertos, terminales. Vigigamomeéstica, verificar que las

personas que entran son conocidas o desconocatascidn de intrusos.

* Videoconferencia: Localizar la imagen de un individuo en la secugri® video a
través de laMebcampara poder hacer seguimiento, ademas para sateaisiente se

encuentra presente o no.

23



» Deteccion de expresiones faciale€Considerado un subcampo del reconocimiento
facial en general. Utilizada en interfaces inteligs y aplicaciones médicas.

» Control de acceso:En tarjetas de identificacion, deteccion de frau@esurpacion de

identidad), interfaces hombre-maquina, etc.

El punto de partida es poseer un conjunto previondgenes etiquetadas y almacenadas en
una base de datos, a partir de las cuales se pnédmar el sistema, por medio de algun
tipo de mecanismo de aprendizaje, que permitavessel problema concreto. El problema
de reconocimiento de caras considera dos escendepgndiendo del objetivo que se
tenga: identificacion de caras ¢quién soy? (test an muchos) y verificacion o

autentificacion de caras ¢ soy quien digo ser? deesho a uno)[26] .

3.3.1 Historia

El primer método formal de clasificacion de caras propuesto en 1888 por Francis
Galton. Se recogian perfiles faciales como curemgontrando su norma, después se
clasificaban perfiles por sus desviaciones coneaspa la norma. El resultado era un

vector que podia ser comparado con otros vecteréslohse de datos.

En 1960, se introdujeron sistemas semiautomaticeshgcian marcas en las fotografias
para localizar los rasgos principales: ojos, orajasiz y boca. Las distancias y radios se
calculaban a través de las marcas para constrgistema de referencia y poder comparar
los datos. A principios de los 70, Goldstein, HanmpolLesk crearon un sistema con 21
marcadores que incluian color del pelo y grosoratgos. Sus pruebas eran también

dificiles de automatizar porque muchas de estasdaede tomaban a mano.

Pocos afos después, Fisher y Elschlagerb intramujen sistema mas automéatico que
utilizaba plantillas para medir los rasgos de @ifites partes de la cara, con esas medidas se
construia un mapa global. Tras una continuada figeaesdn, resulté que estas medidas no

contenian suficientes datos Unicos como para repi@suna cara de adulto.

Otra aproximacion intenta clasificar la cara humarsando una combinacién de la gama
de gestos como un juego de marcadores a identifimargeneral, se pone en practica

usando reconocimiento de modelos en 2D y princigesedes neuronales. La mayoria de
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veces esta técnica requiere un enorme numero @&s eaentrenar, para alcanzar una
exactitud respetable.

El primer método completamente automatizado, coaty@arlas caras en un modelo
genérico de rasgos esperados y creaba una serpatdmes para una imagen. Esta
estrategia, era principalmente estadistica, sebhama histogramas y en el valor de escala
de gris. Por otro lado, a partir de 1988 los trabajprimero de Kirby y Sirovich (Brown
University) y después de Turk y Pentland (MIT),dulss en el métodgigenface abrieron

un camino al que ha ido contribuyendo mucha gente.

Desde 1990, al interés por el reconocimiento dascautomatico se han sumado un
creciente niumero de grupos de investigacion. Apdgsa también en las mejoras técnicas
gue han supuesto el desarrollo de las redes ndespramalisis devavelet infografia y

vision por computador. [26]

3.3.2 Detecciéon de Caras

La deteccion de caras es considerada un paso @engoonocimiento de caras, ya que son
aguellas técnicas que se emplean para localizewatro valido dentro de una imagen y asi
extraer dicho rostro. Ademas, la mayoria de larsi¢éds de reconocimiento facial tienen

sentido si esta fase se realiza adecuadamente.

El enfoque del problema para detectar caras earlatgterminar si existe o0 no una cara
valida en una imagen arbitraria, y si se encuagana cara valida, retornar su ubicacion
en la imagen y la extension de cada cara. Entneetos asociados con la deteccion de caras

pueden ser atribuidos los siguientes factores[27]:

» Pose Las imagenes de una cara varian debido a lagetecara con respecto a la
camara (frontal, 45 grados, arriba, abajo, etc.algunas caracteristicas faciales

como los o0jos o la nariz pueden obstruir la imgggneial o totalmente.

* Presencia o ausencia de componentes estructural€aracteristicas facialesmo
barba, bigote, y lentes pueden o no estar presgtitag una gran variabilidad entre

estos componentes incluyendo formas, color y tamafo
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» Expresiones facilesLa apariencia de las caras estan directamenttadfes por la

expresion facial de la persona.

» Obstruccion: Las caras pueden estar parcialmente obstruidastpms objetos. En
una imagen con un grupo de personas, algunas patagan estar parcialmente

obstruidas por otras.

» Orientacién de la imagen Las imagenes de las caras varian directamenti&agor

diferentes rotaciones del eje optico de la camara.

» Condiciones de imagenesCuando las imagenes son capturadas, factores Bomo
iluminacion (espectro, fuente de distribucion emsidad) y las caracteristicas de la

camara (sensor, respuesta, lentes) afectan leeapiride una cara.

Y. Ming-Hsuan et al. [27]clasifican en 4 categorias diferentes técnicas usadas para el

problema de deteccion de caras en una imagen:

1. Métodos basados en conocimiento

Estos métodos son basados en reglas que codificaanecimiento humano que
constituye una cara tipica. Usualmente, las regégsuran las relaciones entre
caracteristicas faciales, como ejemplo que exitaa imagen de una cara dos 0jos
gue sean simétricos el uno con el otro, una nating/ boca. Las relaciones entre
estas caracteristicas pueden ser representadasupodistancias y posiciones
relativas. Las caracteristicas faciales en una emage entrada son extraidas
primero y las caras son identificadas basadas an réglas codificadas.
Adicionalmente, se finaliza con un proceso de iedién para reducir las
detecciones erréneas. Un ejemplo de esta técniearaétodo basado en reglas de

multi-resolucion realizado por G. Yang y T. S. Hg§28].

2. Métodos basados en enfoque de caracteristicas iniales

Estos algoritmos pretenden encontrar caracter$stEstructurales que existan
incluso cuando la pose, punto de vista, 0 condésote luz varien, y usan estas

caracteristicas para localizar caras. En contraste los métodos basados en
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conocimiento, este enfoque trata de encontrar Eguedracteristicas invariables en
las caras para su deteccion. La idea fundamental ea la observacién que los
humanos pueden detectar caras y objetos casi fsiarss en diferentes poses y
condiciones de luz vy, asi, deberian existir pragued o caracteristicas que sean
invariantes sobre estas variabilidades. Caradtar$sfaciales como las cejas, 0jos,
nariz, boca, y cabello son extraidas usando tésnieadeteccion de bordes. Basado
en las caracteristicas extraidas, un modelo estadi&s construido para describir
sus relaciones y para verificar la existencia de cara. El problema con este tipo
de algoritmos basados en caracteristicas es qpedpiedades de la imagen pueden

ser modificadas severamente debido a la iluminaciddo y obstaculos.

Métodos de comparacion de plantillas

Estos métodos usan una gran cantidad de patrotéeslas de una cara (con pose
frontal), previamente guardados, que describemida como un todo. Los patrones
estandar de una cara son manualmente predefinidparametrizados por una
funcién. Dado una imagen de entrada, los valoresodelacion con los patrones
estandar son procesados por el contorno de la ajos, nariz y boca,
independientemente. La existencia de una caratesndrada por los valores de
correlacion. Este enfoque tiene la ventaja de seple de implementar. Sin
embargo, ha sido probado que es inadecuado pdetdecion de caras, ya que no
puede procesar efectivamente variaciones en espalsg, y formas. Multi-
resolucion, multi-escala, subplantillas y plansiideformables han sido propuestas,
posteriormente, para lograr un mejor rendimienta escala e invariancias de

forma.

Métodos basados en apariencias

En contraste con el método de comparacién de ldemtdonde los modelos (o
plantillas) son predefinidos por expertos, las filas en los métodos basados en
apariencias son aprendidas de ejemplos, desde mjuntm de imagenes de

entrenamiento, las cuales deberian capturar lahihdiad representativa de la
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apariencia de una cara. En general, los métodalbasn apariencias se fian en
técnicas de analisis estadistico y maquinas dendigege, para encontrar

caracteristicas relevantes en una imagen que moseacara. Las caracteristicas
aprendidas estan en la forma de modelos de disidibw funciones discriminantes,

gue son, por consiguiente, usadas en la detec@bnadhs. Mientras tanto, la

reduccion de la dimensionalidad es, usualmenteadie a cabo por la eficiencia en
coémputo y eficacia en la deteccion.

3.3.3 Métodos de Reconocimiento Facial

El reconocimiento de caras es una de las caraatas®iométricas que mas ha llamado la
atencion de los investigadores, debido a que ofrsea@étodo no invasivo y pasivo para la
captura de datos biométricos. Aunque es claro gsi@érsonas son buenas reconociendo
rostros, no es del todo obvio como los rostros sodificados o decodificados por el
cerebro humano. El reconocimiento facial de humamossido estudiado por mas de
veinticinco afos. Desafortunadamente desarrollar maodelo computacional para
reconocimiento de rostros es algo dificil, porquas lrostros son complejos,
multidimensionales y dependen de otros estimulkasalés como el uso de lentes, corte de
cabello, etc. Por lo tanto, el reconocimiento faemuna tarea de alto nivel para la vision

de computadora, en la cual se ven involucradas asugtnicas para vision.

El primer paso para identificacion de rostros humsaes extraer las caracteristicas mas
relevantes de las imagenes faciales. Investigasieneel campo buscan, principalmente,
generar suficientes similitudes familiares de mstiumanos para que otro humano pueda
correctamente identificar el rostro. La pregunta qaturalmente se da es: ¢qué tan bien
pueden ser cuantificadas las caracteristicas &Glabi existe tal cuantificacion es posible
gue un computador pueda ser capaz de reconocercamdg dado un conjunto de

caracteristicas. Numerosas investigaciones realizalan demostrado que ciertas

caracteristicas faciales pueden ser usadas psetes humanos para identificar rostros.

Existen diferentes métodos desarrollados para adnoeimiento facial en sistemas de

computacion. Entre los métodos mas basicos se minaneEigenfaceso Principal
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Component Analysi@PCA) [29][30], Fisherfaceso Linear Discriminant AnalysigLDA)
[31][32] y otros métodos mas avanzados cdteonel Methodg33], 3D face recognition
methods[34], Gabor Wavelets methofB85], Hidden Markov Models[36] y Active
Appearance Modelg7].

3.3.3.1 Eigenfaces

Eigenface® Principal Component Analys{®CA) es un método para el reconocimiento de
rostros desarrollado por Turk Matthew y PentlandxAlbasado en los conceptos de la
teoria de la informacion, en otras palabras, enniésodos de analisis de componentes
principales. En este enfoque, tratan al problemaedenocimiento de rostros como un

problema de reconocimiento intrinsecamente de hesrgiones (2D), en lugar de requerir

de la geometria en tres dimensiones, tomando camtaja el hecho de que los rostros se
encuentran normalmente en posicion vertical y pdahto pueden ser descritos como un

pequefio conjunto de caracteristicas de 2D.

Basados en la expansion de patrones de reconotiman Karhunen-Loeve, M. Kirby y
L. Sirovich, han creado un sistema que funcionggmtando imagenes de rostros en un
espacio de caracteristicas, que abarca las varexisignificativas entre las imagenes de
rostros conocidos. Estas caracteristicas signifastson conocidas comeifjenfacey
debido a que son laEgenvectores (componentes principales) del conjunteodeos; asi
gue no necesariamente corresponden a caracteyist@rao 0jos, orejas 0 nariz. La
operacion de proyeccion caracteriza un rostro iddal por la suma de la ponderacién de
las caracteristicas de kgenface y asi para reconocer un rostro en particular g8lo

necesario comparar su ponderacion con las dedosdoos conocidos.[29].

El problema con la presentacion de imagenes sealsbealta dimensionalidad. Imagenes
de escala de grises de dos dimensignes; se extienden a un vector de espagie pq-
dimensional, asi que una imagen1d® x 100 pixeles resulta en un espacio dimensional
de imagen de 10.000 pixeles. Este es un espaciendional muy grande para ser
procesado, por lo que cabe preguntar si todasr@Endiones son realmente Utiles. Sélo se

puede tomar una decisién si hay alguna varianZa<datos, asi que realmente se estan
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buscando los componentes que contienen la maywmation posible.

El andlisis de componentes principales o en inBl@scipal Component Analysi€PCA)

fue independientemente propuesto por Karl Pearsdargld Hotelling para convertir un
conjunto de variables, posiblemente correlacionaglasin pequefio conjunto de variables
no correlacionadas. La idea es que un conjuntoatesdde grandes dimensiones es, a
menudo, descrito correlacionando variables y, mortdnto, sélo pocas dimensiones
significativas cuentan con la mayor cantidad derinficion. EI método PCA encuentra las

direcciones con mayor varianza en los datos, llamadmponentes principales.[30]

Descripcion del Algoritmo

Sea el conjunt® = {x;,X5, ... ... ,X,} un vector aleatorio con observaciores R,

1. Calcular la media

”:%Z’“l’ (1)

2. Calcular la matriz de covarianfa

1 n
S= E;(xi w0 —w' o)

Donde T indica que se utiliza la matriz transpuesta
3. Calcular los valores propidis y vectores propios; deS
Sv; =Av,i=12, ... N 3)
4. Ordenar los vectores propios descendentemente povakr propio. Losk
componentes principales son los vectores propiogorrespondientes a lds
valores propiod; mas grandes.

Los k componentes principales del vectoobservado son dados por:

y=W'(x—u (4)
DondeW = (vq, vy, ... ... , V). La reconstruccion de la base de PCA esta dada por
x=W,+u (5)

El método deEigenfacesealiza el reconocimiento de caras siguiendo gsiess:
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1. Proyecta todas las muestras de entrenamiento sabetspacio PCA (usando la
ecuacion 4)

2. Proyecta la imagen de entrada en el sub-espacio(B€ahdo las ecuaciones 1,2 y
3)

3. Se encuentra el vecino mas cercano entre las iredgele entrenamiento

proyectadas y la imagen de entrada proyectada.

3.3.3.2 Fisherfaces

Fisherfaceso Linear Discriminant Analysi§LDA) es una técnica para el reconocimiento
de patrones, basada en el trabajo desarrolladRaoert Fisher en 1936 para clasificacion
taxonomica. Dependiendo de las caracteristicas sguatilicen, puede ser aplicada de
diferentes formas en visibn por computadora e swlpara el reconocimiento de rostros.
Cuando LDA es usado para encontrar la representaeabsub-espacio de un conjunto de
imagenes de rostros, los vectores base resultaquesdefinen ese espacio, se conocen
comoFisherfacesCheng et al. [31] presentaron un método que hadalel discriminador
de Fisher para reconocimiento de rostros, mas Betleumeur et al. [32] presentaron un
algoritmo basado eRisherfacespara el reconocimiento de rostros, en el cual rabatr
gue tenia un mejor rendimiento comparado Eagenfaces,al reducir la tasa de error

ocasionado por las variaciones de iluminacion y&sipnes faciales.

El método PCA, descrito anteriormente, encuentrea wombinacion lineal de
caracteristicas, que maximiza la varianza totdbgmlatos. Aunque esta es, claramente, una
poderosa manera de representar los datos, no eomsithguna clase y asi, mucha de la
informacién discriminatoria puede perderse cuangisten componentes lejanos. Un
ejemplo de una situacion donde la varianza pueds\afectada por una fuente externa,
puede ser la iluminacion. Los componentes ideatiiic por PCA no necesariamente
pueden contener informacion discriminatoria, pogle las muestras proyectadas pueden
encontrarse distorsionadas y una clasificacioruséve imposible. Mientras PCA busca los
vectores que mejor describen los datos, LDA bussavéctores que proporcionan mejor

discriminacién entre clases después de la proyeccié
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Con el fin de encontrar la combinacion de carastieds que mejor separe las clases, el
LDA maximiza la relacion entre las clases dentrdageclases de dispersion. La idea es
simple: muestras de la misma clase deberian ageipantas, mientras que muestras de
diferentes clases deberian estar tan alejadas ¢oese posible una de otra. Esto fue
también reconocido por Belhumeur, Hespanha y Kragnasi que aplicaron un analisis

discriminante para reconocimiento de caras.[30]

Descripcion del Algoritmo

SeaX un vector aleatorio con muestras de patronesettdos en c clases y cada clase

cuenta corX; patrones:
X:{Xl,Xz,....,XC} (6)
X ={x1,x0 ., %0} (7)

Las matrices de dispersiép y Sy, son calculadas como:

_ _ _ T
Sp = ; Ni(p; — 1) (; — 1) ®)
_ _ o T
Sw = ; ijeXi(xj ) e — 1) 9)

Siendoy; la media de cada clag¥, la cantidad de patrones de la clagelg media de

todos los datos:
#= NZ i (10)

Y u; es la media de la clase {1, ... ... ,C}

1
L= — X
H 1 X ijexi J (11)
El algoritmo clasico de Fisher, busca luego unggroionl/, que maximice el criterio de

separabilidad de clases:
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|W'sw|

Wopt = argmaxwm (12)

Una solucion, para este problema de optimizacénlasresolviendo el problema general

de valores propios:

SBUL' = AiSin

S‘Z/lsgvi = Aivi (13)

Solo queda un problema que resolver: La clasificacieS,, es a lo sum@N — ¢), con

N muestras y clases. En problemas de reconocimiento de patednasmero de muestras
N es casi siempre mas pequefio que la dimensionsdealos de entrada (el nimero de
pixeles), y asi la matriz de dispersi§j siempre es singular, es decir, no tiene inverse E
es resuelto realizando un PCA en los datos y ptagdo las muestras en el espacio
dimensional(N — ¢). Se realiza, entonces, un LDA en la data reduddhido a quss,,

deja de ser singular [30].

El problema de optimizacidon puede ser reescritoacom

W pea = argmax,, |W' S;W| (14)

(W W] aSsWopeaW|
WIWI W) o SwWpeaW| (15)

Wgiq = argmax

La matriz de transformacid#’, que proyecta la muestra en el espacio dimensforall)

esta dada por:
W = W’]I;ldeca (16}
El método dd-isherfacegealiza el reconocimiento de caras siguiendo gxiess [26]:

1. Construye la matriz de dispersion con los vectprepios generalizados dg vy

Sw correspondientes a los valores propios no nuilssando las ecuaciones 8 y 9,
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respectivamente)
2. Para cada clase se construye un vector de castici&si proyectando la matriz

anterior. Se puede elegir uno por cada clase ogu@rios.
3. Previamente, puede ser necesaria una reduccionintEnslonalidad para poder

tratar conSg y Sy, dicha reduccion deberia hacerse a los vectoreardeteristicas

y a los de prueba para la clasificacion.
4. La clasificacion se resuelve por la distancia avexgores de caracteristicas.
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4. DESARROLLO

4.1 ANALISIS DE REQUISITOS Y ELECCION DEL SOFTWARE

En esta seccion se realiza el analisis de la irdoidm referente al problema, el
establecimiento de los requisitos que debe cunb@liaplicacion y la eleccion de las

diferentes herramientas que se usan para el désateda misma.

4.1.1 Comparacion de Soluciones de Autenticaciéon Biométa para Aplicaciones
Web

Se compararon cuatro soluciones de autenticacdméirica para aplicaciones Web (ver
Tabla 2). Al analizar esta tabla se determin6 qaeéquisitos mas relevantes para el disefio
de un esquema de autenticacion por reconocimiastal fvia Web son:

« Comunicacion segura entre el cliente y el serwtleb

» Algoritmo robusto para el reconocimiento de rostrasocidos

» Algoritmo para deteccion de rostros validos

Otros elementos que se tomaron en consideraci@nepdisefio de la aplicacion fueron:
* Uso de software libre para el desarrollo de la raisen fin de que pueda ser
distribuida y utilizada ampliamente en Internet.
» Aplicacién ejecutable en cualquier plataforma coa minima configuracion.
« Datos y configuraciones separados de la aplicacion.
* Implementacién y uso de buenas practicas de pragpiam asi como patrones de
disefio.

» Disefio de la interfaz de gestion de usuarios.
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Tabla 2 Analisis Comparativo de Soluciones de Alitanidon Biométrica para Aplicaciones Web

Lenguaje de Biometria Caracteristicas Algoritmo de Deteccion | Comunicacion
Solucién Referencia Cddigo Pago | programacion Descripcion multimodal biométricas reconocimiento | de caras cifrada entre
abierto medidas Facial cliente/servidor
Aplicacion de Reconocimiento
BioWebAuth [7][10][12] Si (Cédigo No Java Software Libre Si facial, Gabor Wavelets Si Si
[13] fuente que hace uso de Reconocimiento [35]
disponible) OpenCVJ[1]], de voz,
BioApi[8] y Reconocimiento
CAS para de huella digital y
brindar Firma digital
autenticacion
biométrica
multimodal a
servicios Web
basados en Java
Reconocimiento Solucion de
facial en linea, [9] Si (Cadigo No Flex, Php autenticacion No Reconocimiento Principal Si No
una arquitectura fuente no biométrica para facial Component
Open Source par disponible) plataformas Analysis (PCA)
validacién de LMS [29][30]
identidad de MOODLE, no
estudiantes para| se encuentra
el LMS disponible para
MOODLE descargas.
Servicio
BiolD [14] No Si - propietario para No Reconocimiento - Si Si

la autenticacion
biométrica
facial en
servicios Web y
plataformas
moviles que
usen Openl|

facial
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VeriLook

[47]

No

Si

Mdltiples
Lenguajes

Provee una
SDK con
licencia de
pago, permite
usar biometria
multimodal para
aplicaciones,
servicios Web y
plataformas
moviles

No

Reconocimiento
facial

Si

Si
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4.1.2 Herramientas de Software Libre a Utilizar

Para el desarrollo del proyecto se decidid seleecian conjunto de herramientas que
permitieran facilitar la tarea del desarrollo de&dtesma de reconocimiento facial para
ambiente Web. Fueron seleccionadas aquellas cagacigente disponibles y con licencia
de software libre para su uso sin restriccionegieelas herramientas seleccionadas se
presentan a continuacion:

 OpenSSL: Es un paquete de herramientas administrativasbljoticas de cdédigo
abierto, de funciones criptograficas, que permibplémentar los protocolo SSly
TLS®y puede ser usado en diversos sistemas opergtips

e OpenCV: Es una libreria multiplataforma de cédigo abigyéwa vision artificial con
licencia BSO, lo que permite su uso particular o comercial. ttme mas de 2500
algoritmos optimizados para el procesamiento degémés, aprendizaje de maquina,
entre otros. [38]

» Libfacerec: Es una libreria, creada por Philipp Wagner, par@@nocimiento de
caras, que implementa métodos conocidos como Eigesf Fisherfaces y LBPH
Forma parte de la API de C++ de OpenCV. [30]

« Marilena: Es una libreria AS3creada por Ohtsuka Masakazu, que implementa una
versién del algoritmo basado etaar-like featuré para la deteccién de objetos, usado
para la deteccion de caras de la libreria OpenCXS$h[40]. Ademas, se hace uso de
una version modificada y optimizada por Mario Kimgann [41], que permite detectar
caras sin la necesidad de instalar algin elemetitional, facilitando la tarea de

deteccion de caras en aplicaciones embebidas gadores Web.

2 Secure Sockets Layg3SL) protocolo criptografico para comunicaciénisagen red

3 Transport Layer SecurityTLS) protocolo criptografico sucesor de SSL, ipaowa una serie de mejoras de
seguridad para comunicacion segura en red

“ Berkeley Software Distributio(BSD) es una licencia de software libre que maetik proteccion de los
derechos de autor Unicamente para la renunciardetéay para requerir la adecuada atribucién delaria
en trabajos derivados, pero permite la libre rebistion y modificacion, permitiéndose el uso efivsare
comercial.

® Local Binary Patterns Histogram&BPH) método para reconocimiento facial que hase de descriptores
de textura

® Adobe ActionScript v3, lenguaje de programaciérapa plataforma Adobe Flash

" Haar-like featureson caracteristicas de imagenes digitales usad@senocimientos de objetos.
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* JQuery: Es una libreria d@vascriptque permite simplificar la manera de interactuar
con documentos html, manipular hojas de estilos,Gf&hejar eventos, desarrollar

efectos y animaciones, seleccionar elementos Dagregar la tecnologia AJAX[39]

4.1.3 Plataforma de Sistema Operativo.

Existen diferentes sistemas operativos, pero se hacesario elegir uno para el desarrollo
de la aplicacion. Para fines practicos de la ingaston se opt6 por usar la distribucién de
GNUJ/Linux Debian 6.0 por las siguientes razones:

* Es una distribucion de Linux ampliamente reconqcigize posee una activa y
extensa comunidad de usuarios.

» Es una plataforma compatible con las diferentesris y herramientas de software
libre seleccionadas para el proyecto.

* Sus requisitos de funcionamiento son minimos (Ream@ de 1 GHz, 256 MB de
RAM y 5 GB de Disco Duro), lo que lo hace perfegara funcionar en una
maquina virtual.

A pesar que se seleccioné este sistema operativdibrerias y herramientas de software
libre son compatibles con una gran diversidad stersias operativos disponibles, lo que las
hace portables a otras plataformas.

4.1.4 Lenguajes de Programacion

Para el desarrollo y ejecucion de esta investigas® decidio elegir los lenguajes de
programacion apropiados que fueran compatibles ebnconjunto de librerias y
herramientas de software libre asi como con a@msigtoperativo seleccionado.
 Para el disefio del servicio Web se seleccion6 PHPgye es un lenguaje
ampliamente usado para desarrollo Web y ofrece gwam versatilidad de
interaccion con gestores de base datos.
» Para el disefio y desarrollo de los modulos de diéreale caras y reconocimiento
facial se selecciono C++ por su compatibilidad leohbreria OpenCV y velocidad
de procesamiento.

8 AJAX, acrénimo de\synchronous JavaScript And XNllavaScript asincrono y XML)
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» Para mejorar el rendimiento y el disefio de la faregrafica del disefio Web se optd
por el uso de Javascript junto con la Libreria JQumara procesar las peticiones
AJAX entre cliente/servidor.

* Finalmente para el desarrollo del componente déucame datos biométricos a
través de Webcam se selecciono Flex3, ya que meomdar componentes Flash que
pueden ser incrustados dentro de la pagina Webiagra esto no depende de la
instalacion de archivos adicionales para su furasinanto.

Cabe destacar que todos los lenguajes de programseieccionados sddpen Sourcdo

que permite su libre uso e implementacion sinicestnes de ningun tipo.

4.1.5 Patréon de disefio

Se puede afirmar que el uso de buenas practica$ @esarrollo de aplicaciones es una
necesidad fundamental para desarrollar softwareatigad, es por ello que se opt6 por la
implementacion de los patrones de disefio ModeldaViSontrolador (MVC) [44] vy
Singleton [45] por las siguientes razones:

El patron de disefio MVC permite separar la interfmafica de su correspondiente
programacion y acceso a datos, 1o que supone ujosianan el desarrollo y mantenimiento
de la aplicacion. El patrén de disefio Singletom,quoparte, garantiza la existencia de una
Unica instancia para cada clase y la creacion dmesanismo de acceso global a dicha

instancia, lo que supone una mejora en el rendimida la memoria.

4.1.6 Base de datos

En esta investigacion uno de los principales puattener en cuenta es el tipo de base de
datos a utilizar, debido a que es necesario gudadarformacion de autenticacion para
reconocimiento de los usuarios. Se eligio el gedtopase de datos MYSQL como sistema
de almacenamiento de datos persistentes debide:a qu
* Su cbdigo es de dominio publico y puede ser ingagm en el desarrollo de
cualquier aplicacion sin ningun tipo de restriccion
» Es autonomo, no necesita de ningun software aditjmara funcionar.

» Es compatible con los lenguajes de programacidgidss.
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4.2 DISENO DEL SISTEMA

4.2.1 Funcionalidad del Sistema

El sistema de autenticacién por reconocimientoafags un sistema que utiliza tecnologia
biométrica para garantizar el ingreso legitimoateusuarios, previamente registrados en la
base de datos, y disminuir la posibilidad de unmdasiacion de identidad.

Ademas de autenticar a los usuarios, el sistenlzadas siguientes funciones: crear y
modificar cuentas de usuario, agregar o modificatost de los usuarios para el
entrenamiento de la base de datos, verificar geemaestras contengan caras validas,
procesar las imagenes obtenidas aplicando escajas#s, detectar rostros y recortar las
caras detectadas para tener solo imagenes convédides, y permitir el uso de dos tipos
de métodos para el reconocimiento fadiafjenfaces Fisherfaces

Adicionalmente, el sistema usa un archivo de condigén, con el cual se puede
personalizar el comportamiento del mismo. Tamhi@éne un disefio orientado a servicios
Web, implementado a través de una API para el passinto de funciones y hace uso de

un canal de comunicacion cifrado por medio de SBLaertificados digitales.

4.2.2 Disefio del Esquema de Autenticacion

En la Figura 1 se detalla el esquema de autenditdicerte propuesto. El usuario accede al
sistema por medio de un navegador Web e ingresarsdsnciales (nombre de usuario y
contrasefia). Una vez validados estos datos, ensstsolicita al usuario, que desea
ingresar, sus datos biométricos. Un objeto Fladhedido en el navegador inicia la captura
de datos biométricos a traveés de la camara Wela (geidar que se encuentre una cara
valida, en el momento de la adquisicion de imagesedace uso del detector de rostros
implementado en Marilena [40][41]). Terminado gsteceso, los datos se envian a través
de un canal seguro, para evitar el robo de los ogsyen el lado del servidor se procesan
las muestras de imagenes capturadas por la aplicaeliente, se extraen las caracteristicas
y se comparan con las contenidas en la base de dtasuarios conocidos. Si el valor de

coincidencia se encuentra en el rango aceptagueregte el ingreso al usuario.

41



Figura 1 Esquema de Autenticacién ClienBervido
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Visto de una manera mas simple pasos para @hgreso de un usuario al sistema:
1. El usuario ingresa al portWeb a través de SSL (HTTPS)

2. El servidor valida questé habilitado Javascript y Flagim caso contrario lanza

mensaje de err

3. El servidor solicita las credenciales de accesasalario (nombre de usuario

contrasefia)

4. El servidor valida las credenciales. En caso dar eél@vuelve la pagina de inicio. |

caso de éxito, devuelve un token de validacion yassgacel componente flash (\

paso 5).

5. Se carga el componente flash par captura de imagenes pWebcam,a fin de

identificar al usuari
I.  Seinicia la captura de imagenes con el boton tentica

ii. Secaptura una serie de imagensegun se ha defini en el archivo de

configuracion) y se envian al servi
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iii. El servidor valida las imagenes. En caso de , devuelve untoken de
validacion y se continta con el paso iv. En caserda devuelve un nnsaje
de error (mensaje enviado en formJSON a través de SSL ) (componente
Flashre-direcciona a la pagina de inicieliminando la sesic)

iv.  Se verifica el tipo de cuenta del usuario y s-direcciona a su pagina

correspondient

4.2.3 Disefio de la Base dDatos

En la Figura 2se muestriel modelo entidad +elacion de la base de datos a usarse

prototipo:

Figura 2 Modelo EntidadRelacion de la Base de de

| tipo_evento =
J :| tipo_usuario >
—| bitacora =
| usuarios 3

» La entidadusuarios representa a los miembros que pueden accedertamaj
contiene los atributos: nombre del usuario, apll@mail, pseudonimo del usua
para ingresar al sisterrpassword ruta deldirectorio de fotos del usuari

* La entidadtipo_usuario se refiere al tipo de cuenta a la cual esta asoaiex

usuario. Permite clasificar a un usuario como adstnador o usuario del sisten

® JavaScript Object Notatic (JSON) formato ligero de intercambio de datos.
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Tiene los atributos nombre del tipo de cuenta grigsion.

* La entidadbitacora se refiere a los eventos realizados por el usu@oatiene los
atributos: direccion IP, hora del evento, y un cangpcional de informacion
adicional.

* La entidadtipo_eventorepresenta al conjunto de tipos de eventos defnigntro

del &mbito del sistema. Contiene los atributos: mmendel evento y descripcion.

4.3 IMPLEMENTACION DEL SISTEMA

4.3.1 Implementacion del Modulo de Autenticacion Biométrco

Para la implementacion del mecanismo de reconogtmiacial se crearon un conjunto de
herramientas para el procesamiento de imageneta(3pkdebido a que, los algoritmos de
reconocimiento facial sélo funcionan correctamerte imagenes debidamente procesadas
con rostros validos.

Se hizo uso del lenguaje de programacion C++ jwoto la libreria OpenCV para las
funciones de procesamiento de imagenes, entrennmidenla base de datos de rostros y
reconocimiento de rostros conocidos. Para la esittaale rostros validos de imagenes de
entrada se hizo uso del clasificador Haarcascaoi#alface alt.xml de la misma libreria
OpenCV.

A fin de determinar el tamafio ideal para las imégeextraidas se realizaron diferentes
pruebas y se obtuvieron los mejores resultadosnuoestras de imagenes de rostros de
80x80 pixeles, por lo que imagenes de mayor tamaécesitaban mayor nivel de

procesamiento e imagenes de menor tamafio perd@macion y eran mas propensas a

errores.
Tabla 3 Herramientas implementadas para el modubutenticacion
Herramienta Uso Descripcion
detectar_cara Uso: procesar_caras <archivo haarcascade facesp Programa para detectar y extraer

<opcién> <imagen> [direccidon nueva imagen] caras alineadas de imagenes. Exfrae
-d -> s6lo detecta cara en la foto, imprime mensaj| la cara y procesa la imagen a esdala
-s -> salva la region de interés de la cara dmfect | de grises para ser usada en| el
reconocimiento
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entrenar_bd_rostros Uso: entrenar_bd_rostros <método> <archivo de | Programa para el entrenamiento (de
entrenamiento> <nombre de archivo de entrenamientozaras. Genera un archivo de basg de
datos usado en el reconocimiento

procesar_imagen Uso: procesar_imagen <imagen a procesar> <nombrg lexgrama para procesar una imagen
archivo de salida> de escala de colores a escala|de

grises
reconocer Uso: ./reconocer <método> <datafaces.yml> <testfile Programa para reconocer upa

imagen procesada de cara, usando
una base de datos de caras
conocidas

Los procesos de entrenamiento de base de datostdasrconocidos y autenticacion de

rostros, usados en este moédulo, son descritostamgaaion.

Entrenamiento de la Base de Datos de Rostros Condos

1. Usando la herramientdetectar_carase extrae un rostro valido de una imagen de
entrada usando el clasificador haarcascade_fran&lflt.xml de la libreria
OpenCV. Luego, se alinea el rostro resultante,oswierte a escala de grises y de
ser necesario se agranda o reduce de tamafo.eAsktrae una imagen de rostro
valido de dimensiones 80x80 pixeles.

2. La herramientaentrenar_bd _rostros recibe un archivo de entrada llamado
archivos_entrenamiento.csy, el cual contiene inémitm sobre la ubicacion de los
rostros conocidos para entrenar la base de datogspgecifica el método de
reconocimiento facial a usdtigenfaces Fisherface}, y se genera el archivo de la

base de datos entrenada llamada bd_rostros.yml.

Reconocimiento de Rostros Conocidos

1. Una vez validados las credenciales de ingreso desuario (nombre de usuario y
contrasefia) se realiza una captura de imagenMelacamy se procesa con la
herramientaletectar_carapara extraer un rostro valido.

2. Luego de procesar la imagen de entrada, se invéecherramientaeconocerque
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revisa en la base de datos de rostros conocidgengra la informacion sobre el
resultado de algoritmo usado (Como fue descritoleerseccion 5.2.2). Esta
herramienta necesita especificar el método de oedmmento facial usado en la

base de datos entrenadagenface Fisherface}.

4.3.2 Implementacion del Archivo de Configuracion del Siema

Para fines practicos de la investigacion se impletan archivo de configuracion global,
gue permite personalizar cada una de las variaelesistema, asi como seleccionar el tipo
de algoritmo de reconocimiento a usar. Estos valpoeden ser consultados en pantalla del
sistema (ver Figura 9). El contenido del archivealgfiguracion es el siguiente:

/**

* Realiza una instancia a la clase Config::singleta@arga variables de configuracién
*/

$config = config::singleton();

/**

Configuracién global del sistema

*/

$config->set("url_base", "https://192.168.153.128/"

/** Nota: si activa la opcion SSL se debe cambganil_base de http:// a https:// para que funcionen
correctamente los componentes del cliente flash */

/**

Activa la funcion del sistema para obligar a quiatolas peticiones sean hechas a través de SSL
*/

$config->set("ssl", "on"); /lon / off

/** Nota: si activa esta opcidn se debe cambiarlabase de http:// a https:// para que funcionen
correctamente el componente del cliente flash */

/**

Activa el modo de depuracion de errores, este petimprimir todos los mensajes de error

*/

$config->set("modo_depuracion”, "off"); //on / off

/** Nota: de forma predeterminada el modo de degidraesta deshabilitado, para el correcto funcioeata
del sistema debido a los mensajes de error

*/

/**

Ruta de directorios de uso del sistema
*/

$config->set("controllersFolder”, "controllers/");

$config->set("modelsFolder", "models/");

$config->set("viewsFolder", "views/");
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/**

Configuracion de la conexion a la base de datos
*/

$config->set("dbhost", "127.0.0.1");
$config->set("dbname”, "biometrico");
$config->set("dbuser”, "root");
$config->set("dbpass”, "18419356");

/**

Configuraciéon base para aceptar nombres de usuarios
*/

/[Tamafio minimo de caracteres de nombre de usuario
$config->set("user_tam_min", "2");

/I Tamafio maximo de caracteres en nombre de usuario
$config->set("user_tam_max", "20");

/**

Configuracion base para aceptar contrasefias deasua
*/

/[Tamafio minimo de contrasefia de usuario
$config->set("user_pass_min", "2");

/[Tamafio maximo de contrasefia de usuario
$config->set("user_pass_max", "10");

/**

Configuraciéon del Modulo de Autenticacién Biomédric

*/

/[Activa el modulo de autenticacion de reconocirtoeacial
$config->set("face_recognition", "off"); //on / off

//Define el método de reconocimiento facial usad@l entrenamiento de la base de datos y recorestd
de rostros
$config->set("metodo_reconocimiento”, "eigenfacef"@igenfaces / fisherfaces

//[Ruta de directorio para subir archivos tempordegmagenes para reconocimiento de usuarios giorea
de cuentas
$config->set("uploaddir_img_test", "tmp/");

/IRuta de directorio para la base de datos deostr
$config->set("base_datos_rostros", "base_datogosi);

//[Ruta de directorio para los programas de recomecito y procesamiento de rostros
/I$config->set("bin", "bin/");

/IPrograma para el reconocimiento y procesamieatimstros

$config->set("detectar_cara", "bin/detectar_caré')imitacion: Solo detecta y procesa un solormeh la
imagen

/[Programa para el entrenamiento de la base de datmstros

$config->set("entrenar_bd_rostros", "bin/entrendr fostros");

/[Programa para el reconocimiento de rostros
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$config->set("reconocer_rostro”, "bin/reconocer//)Limitacién: Sé6lo se limita a encontrar similies en
imagenes con el mismo tamafio salvados en la bdd80x8

/[Programa para procesamiento de imagenes - Edeadses y procesamiento de iluminacién
$config->set("procesar_imagen", "bin/procesar_inmdpge

/IPrograma para el reconocimiento y procesamieatmstros
$config->set("haarcascade", "bin/haarcascade_fifanta alt.xml");

//INombre de archivo para entrenamiento de rostros
$config->set("train_list", "bin/archivos_entrenamie.csv");

/INombre de archivo para guardar la base de daioentrenamiento
$config->set("bd_reconocimiento”, "bin/bd_rostrasly);

/[Valor minimo de confianza para aceptar reconasinai
$config->set("min_confianza", "0.30"); // : Valoedlistancia mas cercanos a imagen autenticaciéectay

//[Cantidad de muestras de capturas de imageneasspario para entrenamiento de la bd
$config->set("cant_muestras", "10");

/IConfiguracion para Aceptar Usuarios por Reconamino Facial

/ICantidad de muestras de capturas de imagenegppeizas de reconocimiento
$config->set("max_capturas", "5");

/[Porcentaje minimo de aceptacion para las capturas
$config->set("porcentaje_aceptacion”, "20");

Para asegurar la confidencialidad del sistema, asteivo de configuracion debe ser
cifrado, ya que contiene informacion sensible, agiautante la conexion a la base de datos,
como nombre de usuario y contrasefia. Por tantajebe proteger el acceso a esta
informacién, en caso de que el sistema sea compidomge alguna forma. Para ello, se
cifré simétricamente el archivo de configuraciésando la clave contenida en un archivo
llamado: mva-pkcs12.semilla.sslEste archivo, a su vez, se cifr6 asimétricameatela
clave privada del servidor. Usando esta combinad&wrifrado simétrico y asimétrico se

puede brindar una proteccion robusta a la inforémacontenida en este archivo.

4.3.3 Implementacion de la Base de Datos

Aqui se presenta la estructura de las tablas querdran los datos almacenados por el
prototipo. En la Figura 3 se muestra el modelo atesdespecificos para el gestor de base
de datos MySQL.

48



Figura 3 Modelo fisico de datos

| tipo_evento v
id INT
nombre YARCHAR100) 7 7
] tipo_usuatio v
descripcion YARCZHAR(150)
= id INT
|PRIM.D.R‘." | nombre YARCHARGD)
descripcion YARCHARL LS00
v
| PRIMARY [
—_| bitacora v J«‘
id IMT _
" | usuarios v

usuarios_id INT
id INT

nombre YARCHAR(1S0)
apelido VARCHAR1SO)
email VARCHAR150)

usuario WARCHAR100)

tipo_evento_id TMNT

ip YARCHAR(1S)

hora CATETIME
info_adicional YARCHAR(SO)

v H
PRIMARY password YARCHAR(250)
Fk_bitacora_usuarios foto WaRCHAR{1S0)
Fk_bitacora_tipo_evento tipo_usuario_id INT

PRIMARY
Fk_usuarios_kpo_usuario

En la Figura 3 se expanden las entidades del meddildad-relacion en tablas fisicas con
los datos especificados, su tipo, opcionalidadiedgrimarias (PK) y claves foraneas (FK).
Se redujo la cantidad de tablas al minimo connetl&é simplificar las consultas SQL, que

internamente maneja el sistema.

4.3.3.1 Diccionario de Datos

El diccionario de datos es la explicacion formal nedelo fisico de datos, donde se

detallan las tablas y campos con sus respectivssipeiones (ver Tablas 4,5, 7y 9)
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Tabla 4 Tabla de Usuarios

Tabla . . ... | Los usuarios son entidades o personas que sepamjn
Usuarios Alias | USR | Descripcion ingresar al sistema
Clave Campo Tipo dato Descripcion Ejemplo
PK D INT Identlf_lcador primario de la tabla de 1
usuarios
FK TIPO_USUARIO_ID INT Hace referencia a un tipowsiario 1
NOMBRE VARCHAR Nombre del usuario Juan
APELLIDO VARCHAR Apellido del usuario Pérez
EMAIL VARCHAR Correo electrénico del usuario Juaerez@mail.com
USUARIO VARCHAR | Nombre de usuario que va a usar parg j ., nere;
ingresar al sistema
PASSWORD VARCHAR Contrasefia cifrada del usuario
Ruta del directorio de muestras de fotgs
FOTO VARCHAR |Para el entrenamiento del algoritmo paig. < gaios foto/1
el reconocimiento biométrico facial del
usuario
Tabla 5 Tabla de Tipo_usuario
Tabla ) . . ... | Los tipos de usuario son la forma para clasificasa
Tipo_usuario Alias)| TPU (FPeseripcion usuarios registrados en el sistema
Clave Campc Tipo dato Descripciér Ejemplo
PK D INT Identlflcad(_)r primario de la tabla 1
tipo_usuario

Nombre del tipo de usuario. Para fines
préacticos del sistema, se definieron dog

NOMBRE VARCHAR . . . | Administrador
tipos de usuario, que se describen en |3
tabla 5
Usuario administrador del
sistema, tiene permitido el
DESCRIPCION VARCHAR Descripcion del tipo de usoari ingreso al sistema de
gestion de usuarios del
sistema

Para ver los valores definidos para esta tablTalgla 6
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Tabla 6 Valores definidos para la tabla Tipo_usuari

Nombre Descripcion

. Usuario administrador del sistema. Tiene permiébimgreso al sistema de gestion de usuarios del
1 administrador

sistema
2 usuario del Usuario del sistema. Tiene permitido el ingressistema
sistema
Tabla 7 Tabla de Tipo_evento
Tabla ) . . .. |Lostipos de eventos son para clasificar los ewento
Tipo_evento Alias | TPE | Descripcién realizados por el usuario.
Clave Campc Tipo dato Descripcior Ejemplo
PK D INT Iplentlflcador primario de la tabla de 1
tipo_evento
Nombre del tipo de evento. Para fines
NOMBRE VARCHAR practlcos del sistema, se Qeflnleron = Slngreso al sistema
tipos de eventos de usuario, que se
describe en la table7
DESCRIPCION VARCHAR Descripcion del tipo de evento ;?3';:;2 el ingreso correcto gl
Para ver los valores definidos para esta tabld3atela 8

Tabla 8 Valores definidos para la tabla Tipo_evento

ID L
Nombre Descripcion
. RPN .| Registra el ingreso correcto de un usuario alrsigteon autenticacion
1 ingreso autenticacion béasica de usuarip L
béasica
. Registra el rechazo de un usuario por parte delnssen la
2 rechazo autenticacion béasica de usuarjo AL
autenticacion bésica
. L, . . | Registra el ingreso correcto de un usuario alrsigteon autenticacion
3 ingreso autenticacion facial de usuario P -
biométrica facial
S . . Registra el rechazo de un usuario por parte delnsesen la
4 rechazo autenticacion facial de usuarid SRR .
autenticacion biométrica facial
5 ingreso al sistema Registra el ingreso corrdcistema
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6 salida del sistema Registra la salida del sistema
Tabla 9 Tabla de Bitacora
Tabla . . ... | La bitacora son los eventos registrados en elns&or
Bitacora Alias | BCA | Descripcion un usuario.
Clave Campo Tipo dato Descripcion Ejemplo
PK D INT Identnjcador primario de la tabla de 1
usuarios
FK USUARIOS_ID INT Hace referencia a un usuario 2
FK TIPO_EVENTO_ID INT Hace referencia a un tipoaento 4
P VARCHAR Direccién IP externa que registra el 192 168.1.9
evento
HORA DATETIME | Hora en la cual se registra el evento | 2004-09-01 21:12:36
INFO_ADICIONAL  |VARCHAR | ©@Mpo opcional de informacion modo_depuracion=on

adicional del

registro del evento

4.3.4 Estructura de Directorios y Archivos Generados

En la Tabla 10 se muestra la estructura, en fomal,&de los directorios de los recursos

creados para el funcionamiento del sistema:

Tabla 10 Estructura de directorios y archivos gates

base_datos_ros

tros/

Directorio de la base de datos de imagenes deiasutiene una estructura de archivos con el

caodigo de identificacion de usuario, como se maesontinuacion:

1/

Lipg
2.jpg
3.pg
4.jpg
5.jpg
6.jpg
7.jpg

52




bin/

cliente/

controllers/

8.jpg
9.jpg
10.jpg

Contiene las aplicaciones creadas en C++ conreridbOpenCV para el procesamiento de

imagenes y reconocimiento de caras usados porvitise

archivos_entrenamiento.csv

bd_rostros.yml

detectar_cara

entrenar_bd_rostros

haarcascade_frontalface_alt.xml

procesar_imagen

reconocer

Archivo generado por el sistema para el entrenamige
caras de usuarios, contiene una lista en formatdes
archivos ordenados por usuario

Base de datos del entrenamiento de caras conocidas
Programa para detectar y extraer caras alineadas de
imagenes. Extrae la cara y procesa la imagen taatea
grises para ser usada en el reconocimiento

Programa para el entrenamiento de caras, genera un
archivo de base de datos usado en el reconocimiento
Archivo para la clasificacion de objetos usado para
deteccion de caras

Programa para procesar una imagen de escala desolo
a escala de grises

Programa para reconocer una imagen procesadaale car

usando una base de datos de caras conocidas

Contiene los componentes flash, creados con fles&jos en el navegador Web del cliente

actualizar_foto.swf

detectar_cara.swf

login_biometrico.swf

reconocer_cara_tiempo_real.swf

Componente flash para actualizar fotos del usuariel
sistema

Componente flash para pruebas de deteccion de caras
Componente flash para la autenticacion por biometei
reconocimiento facial

Componente flash para pruebas de reconocimienial fac
en tiempo real

Contiene los archivos de los controladores debpate disefio MVC

basicoController.php Procesa peticiones de usuarios sin privilegios ahtnativos del

sistema.
indexController.php Procesa peticiones predeterminadas del sistema
loginController.php Procesa peticiones de ingreso al sistema, validpakarela de

autenticacion de dos factores

sistemaController.php  Procesa peticiones de usuarios con privilegios midtrativos del
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core/

css/

images/

sistema, gestién de usuarios.

Contiene las librerias, complementos y archivosistema usados en el patron de disefio MVC

biometrico.php

cifrado.php

config.php

controllerBase.php

db.php
frontController.php

modelBase.php

spdb.php

view.php

Clase que implementa métodos pa@noeimiento facial, hace uso
de los programas contenidos en el directorio bin/
Clase que implementa métodos para descifrar elvaraonfig.php
usando la clave privada y certificado digital devédor

Clase para agregar y obtener variatdedefinidas en un archivo de
configuracién, hace uso del patrén de disefio dimgle
Clase abstracta, que implementa el constructor, lpgsa todas las
clases de controladores

Clase que implementa métodos para la comeeida base de datos
Clase para el manejo de peticiones de las clasesotamores,
archivo principal del patrén de disefio MVC

Clase abstracta, implementa el ecmtstrbase para todas las clases
de modelo
Clase que se extiende de db.php, implementa ebrpate disefio
singleton

Clase para el manejo de vistas

Directorio de la plantilla de estilo CSS

style.css

Plantilla de estilo css usada para el maquetadm piggina Web

Directorio de imagenes del sistema

adduser.png
article.png
bg.gif
construccion.jpg
folder.png
logout.png
note_add.png
skull.png
star.png
top.gif
user.png
warning.png
Webcam.jpg
X.png

Imagen de agregar usuario
Imagen de articulo

Imagen usada para fondo de la pagina
Imagen de construccién
Imagen en carpeta

Imagen de salida de usuarios
Imagen de nota

Imagen de calavera

Imagen de estrella

Imagen con letra Top

Imagen de usuario

Imagen de advertencia
Imagen deNMebcam

Imagen de X

Directorio de archivos Javascript
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models/

views/

jquery-1.7.2.min.js

Versién 1.7.2 de libreria JQuery

Contiene los archivos de los modelos del patrédisifio MVC

bitacoraModel.php
sistema
loginModel.php
usuario del sistema
sistemaModel.php
del sistema

Clase modelo que implementa métodos para registrantos del

Clase modelo que implementa métodos para la cendaldatos de

Clase modelo que implementa métodos para la gedgdusuarios

Contiene los archivos de las vistas (codigo fubtf®bIL) del patrén de disefio MVC

face_loginView.php

Vista de objeto Flash para la autenticacion bioicgfacial

footer.php Vista de pié de pagina
header.php Vista cabecera de pagina de inicio
indexView.php Vista de cuerpo de pagina de inicio
basico Directorio de vistas de usuarios del sistema
header.php Vista cabecera de pagina de
inicio de usuarios del sistema
ver_datos_usuario.php Vista de cuerpo de pégina de
inicio de usuarios del sistema
sistema Directorio de vistas de usuarios administradores

formulario_buscar_usuario.php

formulario_maodificar_usuario.php

formulario_pruebas.php

formulario_usuario.php

header.php

Vista que imprimarfolario
para buscar usuarios en el
sistema
Vista que imprime formulario
para modificar usuarios al
sistema

Vista que contiene los oBjet
Flash para realizar pruebas de
reconocimiento facial
Vista que imprime formulario
para agregar nuevos usuarios
al sistema

Vista cabecera de pagina de
inicio de usuarios

administradores del sistema

55



info.php Vista que muestra informacion
de archivo de configuracion

listado_usuarios.php Vista de listado de usuargbs d
sistema
ver_datos_usuario.php Vista de datos de usuario del
sistema
tmp/ Directorio de archivos temporales
index.php Archivo de inicio de la aplicacion
config.php Archivo de configuracién de la aplicacion

4.3.5 Implementacion de la Entidad Certificadora

Para garantizar la comunicacion segura entre e&fdeery el cliente se hace uso de
certificados digitales. Para ello, se instal6o emé&guina de pruebas OpenSSL y se cred una
autoridad certificadora local. A continuacion, ssctibe el proceso de configuracion de la

misma.

4.3.5.1 Entidad Certificadora Local

Para la creacion de la llave privada de la autdricktificadora local se introdujeron los

siguientes comandos (ver Tabla 11):

Tabla 11 Comandos para la creacion de la entidaifiCadora

Comando Descripcién

1| mkdir —p /usr/local/ssl Se crea el directorio coetdor de certificados
digitales de la entidad certificadora

2| cd /usr/local/ssl Se cambia al directorio /ust/local/ssl|

3| openssl req —newkey rsa:2048 —x509 —keyout cak®my-pe| Se genera la llave privada de 2048 bits y se gengra

out cacert.pem —days 3650 —outform PEM la llave publica de la entidad certificadora lggat
3650 dias
4| Country Name: VE Datos de la entidad certificadora local

State o Province Name: Tachira

Locality Name: San Cristobal

Organization Name: Biometrico
Organizational Unit Name: Reconocimiento
Common Name: Admin

Email Address: admin@Iocalhost

12

5| mkdir —p /usr/local/ssl/private Se crea el direct@ontenedor de la clave privad
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6 | mkdir —p /usr/local/ssl/newcerts

Se crea el diréstoontenedor para la emision de
nuevos certificados

7| cp cakey.pem /usr/local/ssl/demoCA/private

Seatprlave privada cakey.pem en la carpeta
private

8| touch /usr/local/ssl/index.txt

Se genera el arclimdex.txt, que contendr una
lista de los certificados publicos generados

9| echo 01 > /usr/local/ssl/serial

Se genera el aocctiernombre serial, que
contendra el consecutivo de certificados publicos
generados

4.3.5.2 Llave Privaday Certificado Digital del Servidor Web

Para la creacién de la llave privada y certificddptal del servidor Web se introdujeron los

siguientes comandos (ver Tabla 12):

Tabla 12 Comandos para la creacién del Certifiddigital del Servidor Web

Comando Descripcién
1 cd /usr/local/ssl Se cambia al directorio /ust/local/ssl
2 openssl req —config openssl.cnf —newkey rsa:204§etkt mva.key| Se indican los requerimientos de un

—out mva.csr —days 365 —nodes —outform PEM

servidor Web hacia la entidad
certificadora. Genera la llave privada de
2048 bits y genera el requerimiento a la
entidad certificadora por 365 dias para ¢
servidor Web

hl

3 Country Name: VE
State o Province Name: Tachira
Locality Name: San Cristobal

Organizational Unit Name: Reconocimiento
Common Name: Carlos
Email Address: carlos@localh

Organization Name: Servidor Prueba ReconocimiertiaF

Datos del certificado del servidor Web

4 openssl ca —config openssl.cnf —policy policy amg —out

mva.crt —infiles mva.csr

Se firma el requerimiento como la entidg
certificadora

5 cp mva.crt /etc/apache2/conf/server.crt

Se copientificado digital del servidor
mva.crt en la carpeta /etc/apache2/conf
se renombra a server.crt

y

6 cp mva.key /etc/apache2/conf/server.key

Se copitalee privada del servidor
mva.key en la carpeta /etc/apache2/con
se renombra a server.key

f/y

7 cp cacert.pem /etc/apache2/conf/cacert.pem

Se ebpatificado digital de la entidal
certificadora local cacert.pem en la
carpeta /etc/apache2/conf/ y se renomb

cacert.crt
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4.3.6 Implementacionde la Interfaz Grafica de Usuario

En la Figura 4se muestra la pantalla inicial de ingreso al siatefqui el usuario dek

ingresar su nombre de usuario y contra, y hacer clic en el botiIngresar.

Figura4 Pantalla de Inicio del Sistemautenticacion Basic

Prototipo de Sistema de Reconocimiento Facial

Ingresa al Sistema

Mombre de usuario

Cantrasefia

Este ez un sistemsa experimental de autenticacidn de 2 factores (usuario+contrasefia v reconocimiento
facial), se encuentra en estos momentos en periodo de pruesbas.

Carlos Noguera - Licencia GPL

Una vez el usuario haya ingresado sus datos,\8tleecomprueba si el usuario existe
el hash de la contrasefia coincide con el que seertra registrado en la base de datos
caso de que exista errse re-direcciona de nuevo a la pagieancio. En caso de éxito se
re-direcciona a la pantalla de autenticacion biométiacial que se muestra el Figura 5.
Alli, el componente flash, creo con flex3, debe capturar muestras de imagenmaséstde
la Webcampara enviarlas via peticion HTTP POST al servWel, para que este valide la

autenticacion. Este componente solo captura im&ggméotos con rostros validc

Figura SPantalla de Autenticacion Biométrica Fa
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Prueba Simple de Reconocimiento Facial

Bienvenido al sistema carlos

[Tricia]

Feconociendo: 40 %

Control de Aeceso Biometrico de Reconocimiento Facial de Usuario, For favor espere mientras el sistema
lo reconoce.

Carlos Noguera - Licencia GPL

La seguridad en la comunicacion del componentenFlssgin Adobq43], se da con la
seguridad que esta implementada en la misma p&tjiML, y al usar el protocolo SSI
con certificados digitales, se puede decir que @staunicacion viaja a traves de la re:

forma segura.

Figura6 Pantalla de Autenticacién Biométrica Facile direccionamien
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Prueba Simple de Reconocimiento Facial

Bienvenido al sistemws carles =5 ,

[niciar]

Beconociendo: 100 %

Usuario reconocido, por favor espere mientras es redireccionado. .

Control de Acceso Biowetrico de Reconocimiento Facial de Usuario, Por favor espere mientras el sistewma
lo reconoce.

Carlos Noguera - Licencia GPL

Al finalizar el proceso de captura de imagenesex#be la respuesta del servidor
formato JSON, como se muestra € Figura 6 Si el sistema no logra reconocer al usu
gue esta ingresando, se registra un evento deidaduse elimina cualquier sesion
exista y se relirecciona a la pagil de inicia En caso de éxito, el sistemi-direcciona a la
pagina correspondiente del usuario, es decir,rggpece al tipo de usuaradministrador
se envia a la pagina de administracion que se raugila Figura7, pero si esisuario del
sistema se envia a la pagina basica que se muestra Figura 8, que presenta los
atributos del usuario, asi como las fotos que fuerapturadas y procesadas patr:i
entrenamiento de la base de d:

Figura 7Pantalla Principal Administrativa del Siste
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‘ Agregar Usuario & Buscar Usuario Listado de Usuarios
3

& TInicio @ Salir

Bienvenidn al siztewa carlos %

Pruebas @ [ ! s Info

-- Zistema usando configuracion predeterminada de seguridad

Carlos Noguera - Lieencia GPL

Figura8 Pantalla Principal de Inicio de Usuarios del Sis

@ Inicio @ Salir

Bienvenido al sistema carlos |7

Datos de Carlos Hoguera

Nombre: Carlog

Apellido: Maoguera

Email: conl70&@umail.com

Hombre de usuario:  carlos

Tipo de cuenta: usuatio del sistema

Fotos
g , Zled , IEHp.q 1 4.ipy 5. pg At Fipg B.ipg
— — —
- ow o = = on o =
2 j [ = [ 28 -

| - g, ko K 3 d . - - ..-_._A g .
9‘_ . X =z rj . \ . . = | -
g Ip

O.jpg
- = “G-??‘

g L

Zarlos Noguers - Licencia GPL

En la pantalla administrativa del sistema se olasediferentes opciones que permitel
gestion de los usuarios. la Figura 9se muestra la pantalla de informas, a la que se
accede tras hacer clic en la opcinfo, que se encuentra en la parte superior da de la
Figura 7 Aqui se detalla informacién relevante del archdeoconfiguracié (explicado en

la seccion 5.3.2)ademas informacion del estadconfiguracion del servidc
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Figura 9 Pantalla de Informacién del Sistema

v L " y
t- Agregar Usunario Z ] Buscar Usuario \\ Listado de Usuarios @ Pruebas IISIn:Eu

& Inicio (D Salir

Informacion del sistema

Informacion de wvariables del Avchivo de Configuracion [Config.phpl

[URL_BASE] : https://192.168.153.129/
[SSL] : on
[MODD_DEPURACION] : off
[CONTROLLERSFOLDER] : controllers/
[MODELSFOLDER] : models/
[VIEWSFOLDER] : views/
[DBHOST] : 127.0.0.1
[DBHAME] : biometrico
[USER_TAM MIN] : 2
[USER_TAM MAY] : 0
[USER_PASS MIN] : &

[USER PASS MAY] : 10
[EACE RECOGNITION] : off
[METODO RECONOCIMIENWTO] : eigenfaces
[UPLOADDIR IMG _TEST] : tmp/
[BASE DATOS ROSTROS] : base_datos_rostrosf

[DETECTAR CARA] : bin:’detectar_cara

Para fines practicos del proyecto, se cred un neddata pruebas del servicweb, que
permiteentrenar la base de datos de usuarios conocidas ségétodo de reconocimier
facial especificado en el archivo de configuracyprademasrealizar pruebas de los
algoritmos de autenticacion usac A este médulo se accede haciendo clic en la of
Pruebas del menu de administracion del sistelEn la FiguralO se muestra la pantalla
del médulode pruebe. La primera opcién permitentrenar la base de dalde usuarios,
para esto sdebe hacer clic en el hipervinciEntrenar Base de Dato, y esta devuelve el

resultado via AJAX.
Figura 10 Pantalla del M6dulo de Pruebas
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‘ Agregar Usuario J{p Buscar Usuario \E\ Listado de Usuario= @ Pruehas f!; Info

W Inicio Salir
Sitio de Pruebas del Sistema de Autenticacion Biometrico de Reconocimiento Facial
Entrenar Base de Datos
{"metodo”: "eigenfaces", "output”: "biny /bd_rostros.yml", "tiempo_ejecucion”:”5.30431"}

Buscar Usuario Por Foto

Ingresar Foto I Exarninar.. |*
o]

Captura una foto con |3 Webcam

Encaontrar Usuario

Prueba del Cliente para Detectar solo Caras - Macromedia Flash

[Capturar Carg]

e detecto una caraenx 40, : 10

Reconocimiento en Tiempo Real - Macromedia Flash

Vista previa
[Detener]

Besp: { "distancia®:"2154","id_eoincidencia”"7","conflanza”; "0 463962", "terapo_ejecucion”;"0.078231", "nsuarin”:"earlos "}

La Figura 1lmuestra la pantallde formulario de pruebague se encuentra dentro
Médulo de pruebad-(guralO). En esta se detalla un formulario para probalgeréamo de
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autenticacion definido en el archivo de configubacdel sistema. Permite validar si t
imagen subida al servidor tiene una cara valpara lo cual se hace clic en el bc
Examinar y se selecciona la imagen. Luego, se hace clel botbnEncontrar Usuario.

El sistemaextrae y procesa esa cara y realiza el procesmm@aracion con la base
datos. Devuelvefinalmente el resultado via AJAX.

Figura 11Pantalla de Formulario de Pruebas de Imag

Buscar Usuario Por Foto

Ingresar Foto:l Exarninar... |*
8]
Captura una foto con la Webcam

A fin de complementar la pantalla de pruebas sareredos componentes Flash
realizar pruebas de deteccide caras (ver Figura 1% reconocimiento facial en tiem;
real (ver Figura 13)estos componentes se encuentramagparte inferior el Mddulo de
pruebas (Figura )0 Como requisito parasu funcionamientonecesita unaWebcam
previamente instalada en el clie Para iniciar la ejecucién de pruebas en cada uiox

componentes se debe hacer en[Capturar Cara] e [Iniciar] , respectivamente en cada
componente.

Figural2 Pantalla de programa Flash para deteccion de
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Prueba del Cliente para Detectar =olo Caras - Macromedia Flash

[Capturar Cars]

____,-f’ ;

Ze detecto una caraen x40, v 10

Figural3Pantalla de programa flash para reconocimientadze

Reconocimiento en Tiempo Real - Macromedia Flash

Vista previa

[Detener]

Reap: {"distancia”:"2154","id_coincidencia”"7", "conflanza”; "0 463962", "tierapo_ejecucion”;"0.978231 ", "wsuaria " "carlns"}

En la Figura 14e muestra la pantalla de listado de usuariostradas en el sister, a la
gue se accede haciendo clic en la opListado de Usuarios ubicado en la parte super

media de la pantal. Esta lista permite, ademas de mostrar algunos dabtogsuarios
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realizar acciones como: ver, modificar o eliminanarios
Figura 14Pantalla de Listado de Usuarios del Sist

g 1. (Eim, o & |
hh_ Agregar Usuario _31 Buscar Usuario \\ Listado de Usunarios @ Pruehas {!3 Info

& Inicio Salir

Listado de Usuarios Registrados en el Sistema

‘ D ‘ Usuario Nombre Apellido Email Tipo de Cuenta‘ Foto | Accion
Ver
7 caflos Carlos Moguera con!70@gmail.com || administrador Modificar
Eliminar
. Ver
22 dayana. perez dayana perez dyp123@hotmail.cam HaLalll el Modificar
sistema Fitis
Eliminar
| o,
usuario del - Mear
23 maria. fuentes aria Fuentes marifuentes@yahoo.es : Modificar
sistema s
i A Eliminar
: Ver
38 rosa.andrade Rosa Andrade raaz 18 hotmail.com U:f{;?ﬂiel [ ‘ Modificar
Eliminar
>z
e
= <
: Var

Para la busqueda rapida de usuarios se cipantalla de busqueda de usuario Figura
15), a la que se accede haciendo clic en la opBuscar Usuaric. En esta se pueden
buscar usuarios sec: su nombre, apellido, email, nombre de usuarioy die cueni. Para

ello se llenan Is datos que se conozcan del usuario buscado y sgelgace clic en el bott
Buscar.

Figural5Pantalla para Buscar Usuarios en la Base de
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‘ Agregar Usuario & Buscar Usuario & Listado de Usuarios i Pruehas ! Info
]

& Inicio o Salir

Buscar Usunarios registrados en la BD

Buscar Usuario

ormbre,
Apellido;
Ernail:

Mombre de usuario;

Tipo de cuenta:l v|

Carlos Noguera - Licencia GPL

En la Figura 18e muestra la pantalla para agregar un usuaristahm,a la que se accede
haciendo clic en la opci¢Agregar Usuario, y que presenta un formulario de atributos |
la creacion de cuentas de usuario. Esta pantadka tna extenso uso de AJAX para vali

los datos ingresadao

Figura 16Pantalla para Agregar Usuarios al Sist
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'“ Agregar Usuario e ] Buscar Usuario %\ Listado de Usuarios @ Pruehas t Info

@ Inicio Salir

S3iga los pasos para la creacion de cuentas de usuarios:

1.- Ingresar datos del usuario

Mambre: i

Apellido; i

Email: =

Maorbre de usuario; %
Password: P

Repite el Passward: [

Tipo de cuenta:l usuario del sistema 'I *

2.- Ingresar Foto del usuario para su reconocimiento facial

Capturar Foto via wehcam:

* 4

Capturas de Imagenes etrviadas con exitol, Base de datos de rogtros actualizada,

Carlos Noguera - Licencis GPL

Una ve ingresados los datos del usu, tras hacer clic en el botéCrear Cuenta, el
sistema inicia el componente Flash, que se muesttz Figural?7. Para realizar la captura

de imagenes a través deWebcamegl usuario debe hacer cknla etiquetdCapturar] y
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el componente Flash captura automaticamente la cdntiedamagenes espdcadas en el
archivo de configuracic. Al finalizar la captura de imagenes,componente flash invoc
al moédulo deentrenamiento del algoritmo de reconocimiento f y, de esta manera,

agrega las imagenes del usuario capturadas adadbatatos de rtros conocidos.

Figura 17Pantalla de Programa Flash para la captura de meagsara entrenamiel

2.- Ingresar Foto del usuario para su reconocimiento facial

Capturar Foto via webcam:

Capturas de imagenes erviadas con exdtol, Ease de datos de rostros actualizads.

La Figura 18muestra la pantalla para modificar los datos deuns. Esta pantalla puede
ser accedida haciendo clic en la opcModificar, mostradgunto al listado deresultados,
luego de realizar ui busquedale usuarios en la pantalla de busqueda de usyFigura
15). Esta pantalla es similar a la pantalla para cusararios. También, hace | del
componente flash para captura de imagenes a tdevixWelkcarr y el entrenamiento del
algoritmo de reconocimiento fac (enel archivo de configuracion del sisteise especifica
gque método de reconocimiento se usa eimodulo de autenticaciorbiométrica). Asi
mismo, para eliminar un usuario es necesario hdiceen la opciorEliminar en el listado

de usuarios o en edsultado de busqueda de usuarios, como se mi
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Figura 19

Figura 18 Pantalla para Modificar Usuarios

= . . :
i Agregar Usuario —4p Buscar Usuario L Listado de Usuarios @ Pruehas & Info

e
W Inicio Salir

Modificar o Eliminar Usuarios

Hodificar Usuario

Mormbre: Carlos
Apellida; Moguera
Ernail:  con170&@amail. corm
Marmbre de usuario: carlos
Pagsword:

Repite el Password:

Tipo de cuenta:l administrador "I ks
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Figural9 Dialogo de Confirmacion para Eliminar un Usu

Seguro gue desea eliminar & este usuario?
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5. PRUEBAS Y RESULTADOS OBTENIDOS

5.1 EVALUACION DEL SISTEMA PROPUESTO

Con el propésito de demostrar el rendimiento yidad del prototipo desarrollado se
realizaron diferentes pruebas, a fin de analizdaaao de los escenarios que se puedan
presentar.

5.1.1 Rendimiento de los Métodos de Reconocimiento Facial

Al implementar los métodos de reconocimiento fagalrealizaron diferentes pruebas a fin
de determinar su rendimiento como sistema de acéeidn, estos algoritmos son
ampliamente estudiados y se han realizado difeseegéudios sobre su rendimiento en
diferentes condiciones y escenarios.

Marcelo [26] realizo un estudio comparativo de rdétbasados en sub-espacios aplicados
al reconocimiento de caras, en el cual analizarelimiento de los algoritmdsgenfaces
Fisherfacegponiéndolos a prueba con una base de datos deamracidas como la AT&T
[48], esta base de datos contiene imagenes deddddimos diferentes, a los cuales se les
tomo 10 fotos en cada sesidn con variaciones deskpresion facial, punto de vista y en
algunos casos con presencia 0 no de anteojos.thganion se muestra en la Tabla 13 un

resumen de resultados de la taza de aciertos pradosdde una pruethaeaving one odt

Tabla 13 Resultados de prudbeaving one oupara distintos valores de C (nimeros de individlifesentes)
Fuente: Andlisis comparativo de métodos basadasiiem@spacios[26]

C= 5 10 15 20 25 30 35 40

Eigenfaces | 0.9800 0.9600 0.9667 0.8950 0.9000 0.8833 0.8371 7676.

Fisherfaces | 0.9600 0.9800 0.9867 0.9650 0.9880 0.9900 0.9820 9828.

19| eaving one oues una técnica utilizada para evaluar los resostate un andlisis estadistico y garantizar
que son independientes de la particién entre di@ntrenamiento y prueba. Consiste en repetilcylea la
media aritmética obtenida de las medidas de evidluaobre diferentes particiones. Esta técnicaagticpilar
implica separar los datos de forma que para cadacin tengamos una sola muestra para los datos de
prueba y todo el resto conformando los datos deseamiento. Se utiliza en entornos donde el olgetiv
principal es la prediccién y se quiere estimar taré preciso es el modelo que se llevard a cabaen |
practica[26].
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Partiendo de este analisis comparativo como puatceférencia del rendimiento de estos
algoritmos, se realizé una prueb@aving one outon 8 usuarios registrados y 10 muestras
por usuario. El tamafio de las muestras por usfiz@ide 80x80 pixeles. A continuaciéon se
muestra, en la Tabla 14, el resumen de los resdtabmediados obtenidos de las pruebas
realizadas al sistema implementado (para mayornrEoidn sobre las muestras parciales

obtenidas en esta prueba ver Anexo A y Anexo B):

Tabla 14 Resultado de prueba Leaving one out pomes actuales del sistema

Método Numero de Imagenes Porcentaje de Tiempo promedio de | Tiempo promedio
usuarios en por usuario | reconocimiento | entrenamiento de base| de reconocimiento
base de dato en promedic de datos por muestra
Eigenfaces 8 10 71% 1,3130 segundos 0,4436 segundo
Fisherfaces 8 10 44% 0,43 segundos 0,0511 segundos

Debido a las limitantes en tiempo y recursos hursaolimitd el conjunto de pruebas de

cambios de iluminacion y resolucién Webcama un solo usuario, se hizo una observacion

de 100 muestras de autenticacion biométrica famal una resolucion devebcamde

320x240, los resultados (porcentaje de aciertopjesentan en la Tabla 15:

Tabla 15 Resultado de pruebas de reconocimientsisteimas con cambios de iluminacién

Método Habitacion con Luz Habitacién con Habitacion con Luz Habitacién Sin
Natural Lampara lluminada Escasa lluminacion
Eigenfaces 93% 89% 91% 85%
Fisherfaces 56% 78% 24% 18%

Como se observa en la Tabla 14 el métédsherfacesimplementado en la libreria

Libfacerec no muestra un rendimiento adecuado @uaadealizan capturas de imagenes a

travées de unaMebcam en cambioEigenfacestiene un rendimiento aceptable para el

reconocimiento de rostros conocidos en difererdasiciones de luz.
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Para verificar cual resolucion ela mas optima paral reconociriento de rostros se hizo
una observacion de 100 muestras de autenticactmétrica facial para cada una de
distintas resoluciones soportadas por Webcamgenérica, los resultados (porcentaje

aciertos) se muestran erTabla 16:

Tabla 16Resultado de pruebas de reconocimiento del sisteamasambios de resolucién Webcam

Método Resoluciéon de Webcam
160x120 176x144 320x240 352x288 640x480
Eigenface 25% 26% 91% 88% 34%
Fisherface 58% 15% 58% 59% 28%

Comose observa en [Tabla 16, el métod&igenfacescon la resolucion deWebcamde
320x240 pixelesarrojé la mejor tasa de aciertos, y por eso seleccion6 como

caracteristic@rincipal en leconfiguracion predeterminadigl sistems

5.1.1.1 Prueba de Identificaciéon de Gemelc

Adicionalmente seealiz6 una prueba para conocer cumdétodo podria distinguir mej
rostros conocidos en caso de presentarse el regigr gemelos (dos usuarios (
caracteristicas de rasgos facialesilares). Para esta pruebarsalizéuna observacion de
100 muestras de autenticacion biométrica facialogy ana resolucion dWebcamde
320x240identificando al usuariCarlos,los resultados obtenidos se muestran €Tabla
17:

Usuarios
Carlos Fernando
|
- — ﬂ .,
- - - '“‘

oo

Tabla 17Resultados prueba de identificacién de gen

Método

Aciertos

Rechazos

Confusién

Eigenfaces

96%

3%

1%

Fisherfaces

63%

24%

1%
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Como se observa en la Tabla 17 el météikherfacesfue el que obtuvo el mayor
porcentaje de confusion en reconocer a los dosriosugor su parté&igenfacesfue el

método con menor porcentaje de error.

5.1.2 Rendimiento del Mddulo de Autenticacion Biométrico

Para calcular el rendimiento del médulo de recan@msito facial, se realiz6 una
observacion de 100 muestras de autenticacion bimadacial y con una resolucion de

Webcande 320x240, los resultados se presentan en la T8bla

Tabla 18 Porcentaje de Falso Rechazo y Falso Adépta

Método Porcentaje de Porcentaje de Falso Porcentaje de
Acierto Rechazo Falsa Aceptacion
Eigenfaces 91% 7% 2%
Fisherfaces 63% 25% 12%

Como se observa en la Tabla 18, el méteanfaceses el que menor porcentaje de falso
rechazo y falsa aceptacion presenta, aunque eprueba preliminar no es concluyente,
puesto que harian falta mas pruebas a fin de detrria verdadera robustez de este

sistema.

5.1.2.1 Tiempo de Ingreso

El tiempo de ingreso de un usuario al sistema wsamaenticacion biométrica de
reconocimiento facial es estimado por el tiempoospnado de descarga de los
componentes de la pagina Web junto con el tiempoxapado de subida de datos y
respuesta del servidor. Se realizaron diferenteeljas de tiempo durante el trafico
transmitido en la autenticacion de un usuario & con diferentes anchos de banda, los

resultados obtenidos se muestran en las Tabla8,29,22,23:

Tabla 19 Estadisticas de Trafico Transmitido dwdatAutenticacién de un Usuario con un ancho delba

de 28.8 Kbps
Trafico Entrante Trafico Saliente
Tasa de transferencia actual: 346 b/s 21 b/s
Tasa de transferencia prome: 1,43Kb/s 957 b/
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Tasa de transferencia maxima: 4,44 Kb/s 18,8 Kb/s
Total

Recibidos 91,3 KB

Enviados 59,9 KB

Total de datos transferidos 151 KB

Tiempo Transcurrido

64 segundos

Tabla 20 Estadisticas de Trafico Transmitido dwdatAutenticacién de un Usuario con un ancho delbha

de 56 Kbps
Trafico Entrante Trafico Saliente
Tasa de transferencia actual: 0 b/s 0 b/s
Tasa de transferencia promedio: 2,23 Kb/s 1,46 Kb/s
Tasa de transferencia maxima: 7,88 Kb/s 18 Kb/s
Total
Recibido: 98,4 KB
Enviado: 64,2 KB
Total de datos transferidos 163 KB
Tiempo Transcurrido 44 segundos

Tabla 21 Estadisticas de Trafico Transmitido dwdatAutenticacién de un Usuario con un ancho delbha

de 64 Kbps
Trafico Entrante Trafico Saliente
Tasa de transferencia actl 233 b/ 10 b/s
Tasa de transferencia promedio: 2,87 Kb/s 1,83 Kb/s
Tasa de transferencia maxima: 9,12 Kb/s 18,9 Kb/s
Total
Recibidos 94,8 KB
Enviado: 60,4 KB
Total de datos transferidos 155 KB
Tiempo Transcurrid 33 segundc

Tabla 22 Estadisticas de Trafico Transmitido dwdatAutenticacién de un Usuario con un ancho delba

de 128 Kbps

Trafico Entrante Trafico Saliente
Tasa de transferencia actual: 603 b/s 3,64 Kb/s
Tasa de transferencia prome 4,24 Kb/« 2,54 Kb/
Tasa de transferencia maxima: 17,7Kb/s 18,1 Kb/s

Total
Recibidos 97,6 KB
Enviados 58,5 KB

Total de datos transferid

156 KE

Tiempo Transcurrido

23 segundos

Tabla 23 Estadisticas de Trafico Transmitido dwdatAutenticacién de un Usuario con un ancho delbha

de 192 Kbps

| Tréfico Entrante | Tréfico Saliente
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Tasa de transferencia actual: 351 b/s 179 Kb/s

Tasa de transferencia promedio: 5,18 Kb/s 2,54 Kb/s

Tasa de transferencia maxima: 26,4 Kb/s 15,8 Kb/s
Total

Recibido: 104 KB

Enviados 50,8 KB

Total de datos transferidos 154 KB

Tiempo Transcurrido 20 segundos

Como se puede apreciar en los resultados de esthgse puede concluir que a medida
gue el ancho de banda incrementa disminuyen logts de carga de datos y, por lo tanto,
el tiempo necesario para la autenticacion de ussidPiara un mayor rendimiento durante la

autenticacién biométrica via Web se necesita uh@de banda mayor a 64 Kbps.

5.1.2.2 Requisitos Minimos de Funcionamiento

Después de las pruebas de rendimiento del sistenmuexie concluir que los requisitos
minimos para un correcto funcionamiento del modig#@utenticacion biométrica, para los
usuarios clientes, ademas de un navegador Webegga thabilitados Javascript y Flash,

son los siguientes (ver Tabla 24):

Tabla 24 Requisitos Minimos del Equipo Cliente

Procesador: Intel(R) Pentium(R) 4 CPU 2.66GHz

RAM: 512 MB

Sistema Operativo: Microsoft Windows XP Professional Service Pack @il(h
2600) (5.1.2600)

Webcam: Marca Genérica

Resolucion: 320x240 pixeles

Version Adobe Flash 10 o superior

Ancho de Banda 28.8 Kbps 0 mayores

Ademas, las pruebas determinaron que el usuarie idgbesar al sistema haciendo uso de
una habitacion con la iluminacién adecuada o erdicames similares que cuando fue

ingresado al sistema, con esto se logra una masame error.

5.1.3 Ataques al Sistema Propuesto

Se muestra a continuacion la descripcion de l@setites tipos de ataques que podrian
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afectar al sistema propue, asi como su respectivo escenario.

5.1.3.1 Robo deContrasefia de Usuatri

En esta prueba se evalla el siguiente escenaridadee: las credenciales de un usu
(nombre de usuario y contrasefia) han caido en n@maos atacante e intenta ingresa
servidor Web El sistema debe validar que el usuario que irgedsistemees realmente

quien dice ser (vefigura20).

Figura 20Escenario de una cuenta de usuario que tiene $tasefia comprorrida

Atacante

3
Internet \ Servidor
Web
Cuenta de - et
Usuario
Comprometida ¢

Informacion de la cuenta de usuario comprom

Nombre de Usuario: Contrasefa:
zaida Azul5871

El atacante usa la informacion comprometida debhtsupara ingresar al sistenWeb

como se observa er Figura 21:
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Figura21Atacante ingresando a través de credenciales congpica:

(. Ingresar al Sistema de Pruet:

< C X bes/192.168.1532.128 o 0 @ A

Prototipo de Sistema de Reconocimiento Facial

Ingresa al Sistema

Mombre de usuatio: Zaida

Contragefia; meee==

Cancelarlingresat

Este &3 un sistema experimental de autenticacidn de 2 factores [usuariotcontrazefia v
reconocimiento facial), se encuentra en estos momentos en periodo de pruebas.

Carlos Noguera - Licencia GPL

Luego de ingresar las credenciales, el sistemasitacerificar la identidad del usuario.

ese momento se solicita acceso Webcandel usuario, como se muestra € Figura 22:

Figura22 Componente flash que verifica la identidad del tis

_
woA

L C M | BT /192,168,153 128/ controler =loging.action=get. faceSsid=pd224bdSvgpijicmbbpph2sgo

Prueba Simple de Reconocimiento Facial

Bienvenido al sistema zaida = ,

[Triciar]

Reeconociendn: 100 %%
Ho se logro reconocer al usuario..

Control de Acceso Biometrico de Reconociwmiento Facial de Usuario, Por favor espere mientras

el sistema lo reconoce.

Carlos MNoguera - Licencia GPL
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Al finalizar el proceso de reconocimiento de cagsistema busca en la base de datc
usuarios conocidos la imagen del usuario y la coapan la que se encuentra en la |

de datos como se muestra a continuac

Foto asociada a la cuenta de Foto del atacan

usuario comprometida
1

> ® o<

- 3 y s 1"

i

De acuerdo al criterio minimo de coincidencia, asad el reconocimiento, el sistema

reconoce al usuario que intenta ingresar al sistgmpai lo tanto, se niega el ingre

5.1.3.2 Suplantacién de Datos Biométrico— Imagen Imprese

Esta prueba evallel mismo escenario anterior, sélo qateora € atacante intenta engafiar
al médulode autenticacion biométrico usando una fotografiprésa del usuario, en e
escenario el atacante debe conocer al usuario degelstacomprometida y ademas ter
acceso a undotografia frontal de buena resolucion de (320x240 pixeles como

minimo). (VerFigura23)

Figura 23Escenario de ataque con fotografia img
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Fotografia
Impresa del
Usuario &
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Internet \ Servidor
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Cuenta de "
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Comprometida ¢
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Este tipo de ataques grave para el sistema debido a alesistema usa métodos
reconocimiento faciade dos dimensiones por lo que usar una fotografiaudehrio a

momento de la autenticacién podria engafar ahs¢ y permitir su ingreso al sister

Como se observa enFigura 24 se hizo uso de una fotografi@resa del usuarivictima
para engafar al sistema, durante los primerostogemo selogro ingresar al sistema
debido al angul@ iluminacionde la imagen, pero luego de varios intentofallidos se
logré engafar al sistema de autenticacion biongétecialobteniendo el ingreslegitimo

al sistema.

Figura24 Uso de imagen impresa para saltar la autenticdmameétrice
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sistema lo reconoce.

|EX

Carlos Noguera - Licencia GPL
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5.1.3.3 Suplantacién de Datos Biométrico— Captura Imagen Webcam

En este escenario se compronn las credencialedel usuario por medio del equijque
usa para ingresar al sistempor medio de la instalaciode un software malicioso
atacante tienecceso remoto y control totdel equipo, y asi, puede comprometer

credenciales de ingreso del usu: (Ver Figura 25)

Figura25 Escenario de ataque por medio de software mali@aszdient:

Atacante

Acceso
Remoto y !
Control Total { Internet : Servidor
de Equipo Web
&
k -
e
Computadora
Cliente

Comprometida

Para esta prueba bzo uso de RAT Poison Ivy [49gs una herramiende administracion
remota quepuede instalarse de forma oculta dentro de procasidgs en el sistema
brindaracceso remoto control total del equipo. Este escenarioestra como un atacante
puede obtener las credenciales de ingreso de warioimediante el uso de un softw:

malicioso.

Como punto de partida se consicque el equipo victimga ha sido comprometido cwun
software maliciosoen este caso en particular deherramienta RAT Poison Ivy, una v
conectado con el equigremotola herramienta permite un control total sobre siesna
operativo, permitiendo acceso a proc, consola del sistema, acceso al registrc

Windows, etc.Entre otras funcionegpermite capturar teclas, impresiones de pant:
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capturagle sonidossi existe micréfono instaladg)realizar capturade imagenes a través

de la Webcangomo se observa er Figura 26.

Figura26 Captura de imagenes de Webcam a través del equipprometids
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Esta caracteristicpermite al atacante capturar imagengse puede ser usadas para
engafiar al sistema de reconocimiento f. Se muestra a continuacién como el atag,
por medio del uso de la herramieManyCam [50] puedsimuler una Webcam usando las

imagenes capturadpara engafar al sistema de autenticacion:
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Figura27 Uso de imagenes capturadas para saltar la autgttidaiométric.
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Como se observa en Figura 27el atacante logré engafar al sistema de reconatior
facial usandamagenescapturadas previamente y asiteniendo el ingreslegitimo al

sistema.

5.1.3.4 Suplantacién de Datos Biométrico— Sniffer

En este escenario se comprt la seguridad erhos datos que viajan a través de la

durante la comunicacicentre el cliente y servidor (ver Figura)28
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Figura28 Escenario de ataque por medio del uso de un seifféa re:

Atacante 1 -
. Sniffer
i Internet Servidor
I \'-’\) e
Usuario e,
Ingresando al ssL _ 'SsL
Sistema 9 :

En este escenario un atacante trata de comproillos datosde un usuario que inten
autenticarse en el sistema por medio del uso desniffer, durante el proceso de
autenticaciérbiométrici. Para esta prueba se hizo usdal@erramienta Wireshai[51],
este software permite realizar caps de trafico en unaed local para posteriormente
analizarlo (vefFigura29).

Figura 29 Wireshark capturando trafico cifrado
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Como se observan la Figura 29, todo el trafico capturado durdat@autenticacion entre un
usuario y el servidor viaja cifrado por medio debude certificados digitales, por lo que se hace

muy dificil el andlisis de trafico y asi como laptira de datos que pueda comprometer las
credenciales del usuario.
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6. CONCLUSIONES Y RECOMENDACIONES

Las principales conclusiones de este trabajo sositmientes:

* Aunque existen en la actualidad algunas propuegtashacen uso de la autenticacion
biométrica de reconocimiento facial en plataforméeb, todavia se presentan algunos
retos que considerar para su implementacion comersths modelos dé/ebcamcon
diferentes resoluciones, que afectan la capturaindegenes; las condiciones de
iluminacion afectan el rendimiento de los algorisme reconocimiento junto con
elementos adicionales (lentes, estilo de peinddlarlya), asi como la posicion y pose de

la cara.

» La velocidad de la comunicacion, durante el proges@utenticacion, no es una gran
limitante, ya que el ancho de banda usado no esgrande (28.8 Kbps 0 superior),
pudiendo ser implementado, incluso, como mecandnautenticacion en dispositivos

moviles.

» Dada la naturaleza de los datos biométricos traitmj es necesario garantizar que el
equipo usado para ingresar al sistema cuente somédaidas de seguridad apropiadas
como politicas de seguridad estrictas junto coasel de aplicaciones como antivirus,
firewall y parches de seguridad del sistema opearaictualizados a fin de evitar ser

comprometido.

* Aunque este sistema implementa el reconocimient@lfaomo segundo factor de
autenticacion es relativamente inseguro, ya quatadante podria usar una imagen
asociada a la cuenta comprometida y asi lograrmangd mecanismo de autenticacion
(como se demostré en las pruebas), es por eso gjuecesario implementar otro
mecanismo complementario como reconocimiento de(lvometria multimodal) a fin

de verificar la identidad del usuario.

 En la actualidad las redes sociales son un comaongdeador en la vida cotidiana de
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muchos de los usuarios de Internet, haciendo gosaxir informacion personal como
fotos, videos sea una tarea comun, por lo queagaate podria encontrar informacion

relacionada con un usuario y usarla a su beneficio.

» La principal desventaja del uso de la biometria@ongétodo de autenticacion remoto
es que si los datos biométricos llegasen a ser momgiidos en alguna forma no
pueden ser cambiados facilmente, es por esto que ghrantizarse fuertes medidas de

seguridad en los equipos clientes donde son calasitas datos biométricos.

» Como se demostrd en los resultados de las prukdzasgquisitos de funcionamiento
del sistema requeridos por lo aplicacion para urcitnamiento correcto son: una
resolucion de camara de 320x240, ademas de conégide luz similares a cuando

fueron tomadas las fotos para el entrenamienta dade de datos.

» Entre los algoritmos de reconocimiento facial querédn implementados en el sistema
Eigenfaces y Fisherfacesl que obtuvo el mejor rendimiento referente gaondasa a
aciertos y menores margenes de error durante lebgs realizadas fugigenfaces
Este método demostrd, ademas, ser lo suficientemeobusto en diferentes

condiciones de luz y resoluciones de camara.

Como recomendaciones, se pueden sefialar las digiien

» El servidor podria implementar un sistema de dé&iaate intrusos que verifique la
cantidad de ingresos fallidos en la autenticaci@mbtrica (podria usar el sistema

basico ddogsque se implemento en el proyecto) y asi lanzamalarana.

» Debido a que este sistema usa métodos de recoeatiniacial en dos dimensiones
el sistema no sabe distinguir una imagen de capturauna foto falsa, es por eso
gue este sistema por si solo no es seguro, asiegpedria adicionar otro elemento

biométrico (como reconocimiento por voz) a fin dedhar seguridad al sistema.
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El producto resultante es un software funcionab ger un version de pruebas, hace
falta realizar una mayor cantidad de pruebas yro#kn a fin de obtener un

producto mas robusto que pueda ser usado con ww taga de confianza.

Es mas facil poder realizar mejoras a algo que kstho y es tangible, que
construir algo perfecto en el primer intento y aesero basado en un disefio. Por lo
tanto, el cédigo fuente como el disefio son aquellesientos que deben ser sujetos
a criticas y mejoras. El software es una masa ilglean organismo vivo que
evoluciona constantemente. Por lo que debe apravs&etesta caracteristica para
trabajarlo de forma iterativa e incremental ya guisten muchos aspectos dificiles

de visualizar desde un modelo.

Liberar el proyecto como software libre permitentdrle vida mas alla de la
realizacion de esta investigacion, ademas de eyitartermine siendo un software
sin utilidad. El que sea software libre permite resqr esta herramienta a
comunidades de usuarios interesados en seguriddal idéormaciéon ademas de
eliminar las trabas de uso impuestas por las liasncomerciales y permitir su

mejoramiento continuo por medio del proceso derdalgadel software libre.
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ANEXOS

Anexo A Resultados Parciales de Prueba Leave dngaoa el método Eigenfaces

Taza de|Id de usuario| Tiempo de Tiempo en
Ruta de Imagen de acierto de entrenamiento | reconocimiento
segundos

1 1 /base datos rostros/1/1. | 0,59652i 1 1,2889: 0,47229!
2 1 ./base_datos_rostros/1/10.|gg529547| 1 1,28267 0,454574
3 1 /base_datos_rost/1/2.jpc | 0,64497. 1 1,3091° 0,45546-
4 1 J/base_datos_rostros/1/3.jpg 0,625058 1 1,31124 0,470716
5 1 /base datos rostros/1/4. | 0,7283. 1 1,2953: 0,4481«
6 1 /base_datos_rostros/1/5.jpg 0,921p611 1 1,29119 0,466713
7 1 ./base datos rostros/1/6. | 0,97014: 1 1,6240! 0,44925:
8 1 /base_datos_rostros/1/7.jpg 0,768588 1 1,29951 0,450006
9 1 /base_datos_rostros/1/8. | 0,66975 1 1,2855: 0,45194:
10 1 /base_datos_rostros/1/9.jpg 0,376086 1 1,56714 0,455065
11 2 /base datos rostros/2/1. | 0,67115! 2 1,304« 0,45172!
12 2 ./base_datos_rostros/2/10.Jpg,57593 2 1,30404 0,45184
13 2 ./base datos rostros/2/2. | 0,65380° 2 1,6594: 0,45829
14 2 /base datos rostros/2/3. | 0,89811; 2 1,3880¢ 0,44496.
15 2 /base_datos_rostros/2/4.jpg 0,484338 2 1,4188 0,456641
16 2 /base_datos_rostros/2/5. | 0,48433i 5 1,3212: 0,45065!
17 2 J/base_datos_rostros/2/6.jpg 0,703R59 2 1,30214 0,465593
18 2 /base_datos_rostros/2/7.jpg 0,848872 2 1,29992 0,455933
19 2 J/base_datos_rostros/2/8.jpg 0,660909 2 1,30057 0,461216
20 2 /base datos rostros/2/9. | 0,64730: 2 1,3006¢ 0,44969i
21 3 ./base_datos_rostros/3/1.jpg 1 3 1,30685 G259
22 3 ./base_datos_rostros/3/10.| 0,97382 3 1,291 0,44421.
23 3 /base_datos_rostros/3/2.jpg 1 1,29556 055
24 3 /base_datos_rostros/3/3.jpg 1 1,29788 epRI2
25 3 J/base_datos_rostros/3/4.jpg 1 1,29324 83%4
26 3 /base datos rostros/3/5. 1 3 1,3273! 0,44689:;
27 3 /base_datos_rostros/3/6.jpg 1 3 1,30277 a2%6
28 3 /base_datos_rostros/3/7. 1 3 1,2942¢ 0,44229i
29 3 /base_datos_rostros/3/8.jpg 1 1,28487 0851
30 3 /base_datos_rostros/3/9.jpg 1 3 1,68801 8382
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31 4 /base_datos_rostros/4/1.jpg 1 1,32652 GRB1
32 4 ./base_datos_rostros/4/10. 1 4 1,2933¢ 0,46709!
33 4 J/base_datos_rostros/4/2.jpg 1 1,31095 62212
34 4 /base datos rostros/4/3. | 0,83900° 4 1,2911« 0,45287
35 4 /base_datos_rostros/4/4.jpg 1 1,29115 04162
36 4 /base_datos_rostros/4/5. 1 4 1,2957: 0,45613
37 4 /base_datos_rostros/4/6.jpg 1 1,29558 Qg2
38 4 /base_datos_rostros/4/7. 1 4 1,2956: 0,47651.
39 4 J/base_datos_rostros/4/8.jpg 1 1,29637 8413
40 4 /base datos rostros/4/9. 1 1,284¢ 0,45254;
41 5 /base_datos_rostros/5/1.jpg 0,658856 1,30551 0,447961
42 5 ./base_datos_rostros/5/10.| 0,720« 5 1,308¢ 0,47345:
43 5 /base_datos_rostros/5/2.jpg  0,7204 1,29128 0,442178
44 5 /base_datos_rostros/5/3. | 0,63724- 5 1,282¢ 0,47443i
45 5 /base_datos_rostros/5/4.jpg 0,558606 5 1,2966 0,446142
46 5 /base datos rostros/5/5. | 0,48421i 5 1,3031° 0,4543¢
47 5 /base _datos_rostros/5/6.jpg 0,589262 5 1,31023 0,446959
48 5 /base_datos_rostros/5/7. | 0,58926: 2 1,2890: 0,45651(
49 5 /base _datos_rostros/5/8.jpg 0,651793 5 1,30046 0,447621
50 5 /base_datos_rostros/5/9. | 0,71500« 5 1,6275: 0,45876!
51 6 /base_datos_rostros/6/1.jpg 1 1,30849 65316
52 6 ./base datos rostros/6/10.| 0,75921! 6 1,2917: 0,45394;
53 6 /base_datos_rostros/6/2.jpg 1 1,69802 6355
54 6 J/base_datos_rostros/6/3.jpg 0,392{178 1,29734 0,44583
55 6 /base_datos_rostros/6/4.jpg 0,554575 1,2898 0,47449
56 6 /base_datos_rostros/6/5. 1 6 1,3320° 0,44633
57 6 J/base_datos_rostros/6/6.jpg 1 1,29045 QPH6
58 6 ./base datos rostros/6/7. | 0,82166. 6 1,298: 0,45174:
59 6 /base_datos_rostros/6/8.Jpg 0,825025 6 1,34282 0,45082
60 6 J/base_datos_rostros/6/9.jpg 0,439098 6 1,28775 0,440669
61 7 /base _datos_rostros/7/1.jpg 0,663601 7 1,27756 0,453503
62 7 ./Jbase_datos_rostros/7/10. | 0,67585! 7 1,3083: 0,44420°
63 7 J/base_datos_rostros/7/2.jpg 0,562515 7 1,28359 0,455871
64 7 ./base datos rostros/7/3. | 0,95176 7 1,2997¢ 0,44138:
65 7 /base_datos_rostros/7/4.jpg 0,914518 7 1,30159 0,463808
66 7 J/base_datos_rostros/7/5.jpg 0,665[716 7 1,29444 0,444384
67 7 J/base_datos_rostros/7/6.jpg 0,735R96 7 1,28622 0,481692
68 7 /base_datos_rostros/7/7.jpg 0,637129 7 1,29835 0,451087
69 7 /base_datos_rostros/7/8. | 0,61270: 7 1,2851! 0,46078:
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70 7 /base_datos_rostros/7/9.jpg 0,710813 7 1,29013 0,466325
71 8 /base_datos_rostros/8/1. | 0,43843I 8 1,2879¢ 0,45089:
72 8 ./base_datos_rostros/8/10.jfi271387 8 1,29237 0,447274
73 8 ./base datos rostros/8/2. | 0,52961. 8 1,2842: 0,45330°
74 8 /base _datos_rostros/8/3.jpg 0,635832 8 1,31933 0,444575
75 8 /base_datos_rostros/8/4. | 0,9194: 8 1,2817: 0,45511
76 8 /base datos_rostros/8/5.jpg 0,436009 8 1,29107 0,464501
77 8 /base_datos_rostros/8/6. | 0,41776! 8 1,2819¢ 0,45855!
78 8 J/base_datos_rostros/8/7.jpg 0,438{03 8 1,29068 0,441789
79 8 ./base datos rostros/8/8. | 0,51281 8 1,2974¢ 0,47061
80 8 /base _datos_rostros/8/9.jpg 0,360827 8 1,28946 0,441618
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Anexo B Resultados Parciales de Prueba Leave drmaoa el método Fisherfaces

Tiempo de
Id entrenamiento| Tiempo en
Idde |Usuario| RutadeImagende |Tazade| Idde de la base de| reconocimiento
Prueba prueba acierto | usuario de datos en | por muestra en
coincidencia| segundos segundos

1 1 ./base_datos_rostros/1/1.jpg 0,365157 1 0,40501 0,046919

2 1 J/base_datos_rostros/1/10.]p9,17171 1 0,411459 0,071254

3 1 ./base datos rostros/1/2. | 0,94650! 1 0,43019 0,04636!

4 1 ./base_datos_rostros/1/3. | 0,20063t 1 0,41045! 0,04750.

5 1 .Jbase datos rostros/1/4. | 0,58125: 1 0,42916! 0,04693:

6 1 ./base_datos_rostros/1/5.jpg 1 1 0,410834 Qb5

7 1 ./base_datos_rostros/1/6. 1 1 0,42756! 0,04676:.

8 1 ./base datos rostros/1/7. | 0,56545! 1 0,41085: 0,04736:

9 1 ./base_datos_rost/1/8.jpc | 0,25143. 1 0,43011! 0,04646!
10 1 /base_datos_rostros/1/9.jpg 0,186458 1 0,419977 0,065007
11 2 ./base datos rostros/2/1. | 0,17781. 2 0,42690! 0,04735.
12 2 Jbase_datos_rostros/2/10. | 0,26907! 2 0,41147. 0,0471.
13 2 ./base_datos_rost/2/2.jpc | 0,62912 2 0,43021 0,04634
14 2 ./base_datos_rostros/2/3.jpg 0,311956 2 0,409227 0,059936
15 2 ./base_datos_rostros/2/4. | 0,10671. 2 0,41439! 0,04705;
1€ 2 ./base datos rostros/2/5. | 0,10671. 5 0,40965: 0,04597:
17 2 /base_datos_rostros/2/6.Jpg 0,248956 2 0,432161 0,046408
18 2 /base_datos_rostros/2/7.jpg 0,344968 2 0,410956 0,052587
19 2 ./base_datos_rostros/2/8.jpg 0,515812 2 0,419267 0,047005
20 2 /base_datos_rostros/2/9.jpg 0,475919 2 0,414433 0,051434
21 3 ./base_datos_rostros/3/1.jpg 1 3 0,421313 66481
22 3 ./base_datos_rostros/3/10.jlg460214 3 0,409827 0,046634
23 3 ./base_datos_rostros/3/2.jpg 1 3 0,419295% 76986}
24 3 ./base_datos_rostros/3/3.jpg 0,976127 3 0,415707 0,059784
25 3 /base_datos_rostros/3/4.jpg 0,423626 3 0,428937 0,046329
26 3 /base_datos_rostros/3/5.jpg 0,44465 3 0,41040 0,04703
27 3 ./base_datos_rostros/3/6.jpg 0,604764 3 0,430159 0,046964
28 3 /base_datos_rostros/3/7.jpg 0,293098 3 0,412026 0,046204
29 3 ./base_datos_rostros/3/8.jpg 1 3 0,441864 78221
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30 3 /base_datos_rostros/3/9.jpg 0,309494 3 0,422276 0,065095
31 4 ./base datos rostros/4/1. | 0,62521! 4 0,42811! 0,04708:
32 4 Jbase_datos_rostros/4/10. 1 4 0,41180: 0,04685
33 4 ./base datos rostros/4/2. | 0,87014. 4 0,43242: 0,04724.
34 4 ./base_datos_rostros/4/3.jpg 0,407059 4 0,412548 0,067738
35 4 ./base_datos_rostros/4/4. | 0,77296. 4 0,42990: 0,04711!
3€ 4 ./base datos rostros/4/5. | 0,82499! 4 0,41189: 0,04754:
37 4 ./base_datos_rostros/4/6. 1 4 0,42962i 0,04728:
38 4 /base_datos_rostros/4/7.jpg 0,344966 4 0,409828 0,060126
3¢ 4 ./base datos rostros/4/8. 1 4 0,41929: 0,04671'
4C 4 ./base_datos_rostros/4/9. 1 4 0,42613 0,06069°
41 5 ./base datos rostros/5/1. | 0,6049¢ 5 0,42813: 0,0470t
42 5 ./base_datos_rostros/5/10.jlg182079 5 0,4117 0,047333
43 5 /base_datos_rostros/5/2.jpg 0,182079 3 0,42104 0,047139
44 5 ./base_datos_rostros/5/3.jpg 0,832266 5 0,407034 0,047318
45 5 /base_datos_rostros/5/4.jpg 0,244792 5 0,416616 0,047661
46 5 /base_datos_rostros/5/5.jpg 0,153996 5 0,418793 0,062229
47 5 ./base_datos_rostros/5/6.jpg 0,151211 5 0,427046 0,047492
48 5 /base_datos_rostros/5/7.jpg 0,151211 2 0,41298 0,048145
49 5 ./base_datos_rostros/5/8.jpg 0,254547 5 0,41962 0,04786
50 5 /base_datos_rostros/5/9.jpg 0,271841 5 0,419389 0,065061
51 6 /base_datos_rostros/6/1.jpg 0,321595 6 0,42658 0,048153
52 6 ./base_datos_rostros/6/10.jl§255047 6 0,413847 0,046932
53 6 /base_datos_rostros/6/2.jpg 0,540567 6 0,415478 0,046492
54 6 /base_datos_rostros/6/3.jpg 0,134453 6 0,415061 0,060021
55 6 ./base_datos_rostros/6/4.jpg 0,194613 6 0,423599 0,047754
5€ 6 ./base datos rostros/6/5. | 0,35536- 6 0,4121° 0,04689.
57 6 ./base_datos_rostros/6/6. | 0,3689t 6 0,41993! 0,04860:
58 6 /base_datos_rostros/6/7.jpg 0,121784 6 0,413321 0,055481
5¢ 6 ./base datos rostros/6/8. | 0,57817. 6 0,4225! 0,04702
6C 6 ./base_datos_rostros/6/9. | 0,16626. 6 0,41905! 0,04585:
61 7 ./base datos rostros/7/1. | 0,22478: 7 0,4193t¢ 0,04663!
62 7 ./base_datos_rostros/7/10.jl3353861] 7 0,412869 0,046324
63 7 ./base_datos_rostros/7/2. | 0,86578! 7 0,42967: 0,04687:
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64 7 ./base_datos_rostros/7/3.jpg 1 0,41232] 9426
65 7 ./base datos rostros/7/4. | 0,61521! 7 0,42547! 0,04677!
6€ 7 ./base_datos_rostros/7/5. | 0,4351 7 0,41222: 0,04661.
67 7 ./base datos rostros/7/6. 1 7 0,44055! 0,04757.
68 7 ./base_datos_rostros/7/7.jpg 0,404342 7 0,413347 0,051074
68 7 ./base_datos_rostros/7/8. | 0,28883! 7 0,41740i 0,04698!
7C 7 ./base datos rostros/7/9. | 0,34402: 7 0,41890: 0,05407:
71 8 ./base_datos_rostros/8/1. | 0,16620: 8 0,42181. 0,04689;
72 8 J/base_datos_rostros/8/10.j3166203 6 0,410907 0,046709
73 8 ./base datos rostros/8/2. | 0,20334: 8 0,42342! 0,04769:
74 8 ./base_datos_rostros/8/3. | 0,4752« 8 0,41256- 0,04799;
75 8 ./base datos rostros/8/4. | 0,29010:. 8 0,44929! 0,04704.
76 8 ./base_datos_rostros/8/5.jpg 0,195024 8 0,413859 0,047142
77 8 ./base_datos_rostros/8/6.Jpg 0,153618 8 0,436857 0,050918
78 8 ./base_datos_rostros/8/7.jpg 0,262187 8 0,41419 0,04596
79 8 /base_datos_rostros/8/8.jpg 0,437722 8 0,447272 0,046212
80 8 /base_datos_rostros/8/9.jpg 0,135148 8 0,416442 0,046652
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