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RESUMEN

Este proyecto tiene como objetivo caracterizar las respuestas de un grupo de
herramientas de deteccion de intrusos, permitiendo establecer cuales presentan
mejor rendimiento frente a diferentes acciones realizadas por medio de troyanos
tipo backdoor. En el documento se presentan las herramientas de deteccion de
intrusos, seleccionadas en base a unos requerimientos establecidos; de la misma
manera se analiza la arquitectura interna de funcionamiento y atributos de cada
una de las herramientas, junto con sus ventajas. Ademas, se presentan los
criterios de seleccion tomados para la eleccion de los troyanos tipo backdoor, las
caracteristicas de cada uno de ellos y las diversas funciones que ofrecen.
Conjuntamente se desarrollan actividades como la caracterizacion de los
parametros que permitiran efectuar la evaluacion de cada una de las
herramientas. El resultado final del proyecto es el andlisis de cada una de las
repuestas brindadas por las herramientas de deteccion de intrusos dentro de la
ejecucion de las pruebas, y el estudio de los parametros de los diferentes
troyanos, permitiendo identificar qué parametros son mas comunes 0 no a ser
detectados por las herramientas de deteccion de intrusos.
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arquitectura, funciones, parametros.
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ABSTRACT

This project aims to characterize the replies from a group of tools for intruders
detection, allowing to establish which has a better efficiency against different
actions performed by Trojans backdoors kind. The document presents the tools of
intruders detection selected through requirements established; in the same way
analyzing the inner architecture about operation and attributes from each tool,
along with their benefits. Moreover, it presents the selection criteria taken to
election of Trojans backdoor kind, their characteristics and several functions they
offer. Jointly activities are developed as parameters characterization which will
perform the evaluation of each tools. The end project result is the analysis of each
replies submitted by intruders detection tools through performing tests and the
study the parameters of different Trojans, enabling to identify which parameters are
most common or not to be detected by detector intruders tools.
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INTRODUCCION

La gran cantidad de riesgos informaticos como virus, troyanos, gusanos, Y
malware a los cuales se encuentra expuesta la informacion y/o datos vitales de los
usuarios, hace necesario que el resguardo de ésta forme parte de las prioridades
en las organizaciones, siendo necesario no solo la implementacion de hardware
gue blinde la informacién, sino también la implementacién de software que

colabore en esta labor.

Las herramientas de deteccion de intrusos, son aplicaciones que poseen la
versatilidad de funcionar tanto en grandes como en pequefios grupos de
computadores, 0 en un unico computador, permitiendo proteger la informacion
almacenada dentro de ellos. El surgimiento de las herramientas de deteccion de
intrusos (IDS - Intrusion Detection System) se basdé en el intento de mitigar
acciones efectuadas por terceros que aprovechan vulnerabilidades de los
Sistemas Operativos (SO) y/o el uso de malware para acceder a computadores

para extraer informacion y comprometer el SO.

La inseguridad informatica evoluciona constantemente con métodos y formas de
vulnerar las diversas herramientas de seguridad existentes, por ello, estas
herramientas deben evolucionar acorde con las nuevas vulnerabilidades y
amenazas. Los troyanos han surgido como uno de los malware utilizados por los

ciberdelicuentes por la confiabilidad que ofrece y la versatilidad que posee.

La realizacibn de este proyecto se basa en la comparaciéon de algunas
herramientas IDS seleccionadas, ante el uso de troyanos tipo backdoor, y de esta
forma conocer la eficiencia que dichas herramientas brindan frente a esto tipos de

malware.
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1. SITUACION PROBLEMA

Los IDS son una herramienta utilizada para la seguridad informética, pero poseen
algunos problemas como: la generacién de falsos positivos y los falsos negativos
sobre la efectividad real de las mismas, razén por lo que algunas personas u
organizaciones toman la decision de no utilizarlos. Adicionalmente su efectividad
también depende de la experiencia y conocimiento que posea el administrador
sobre la herramienta IDS al momento de configurarla y de crear las reglas y

patrones a detectar.

Con la utilizacién de datos sintéticos’ se espera lograr conocer qué IDS es capaz
de encontrar menos falsos negativos y poder reportar mas ataques generados por
actividades ilegitimas al emplear malware tipo troyanos, hallando posiblemente un

IDS que sea capaz de detectar los patrones de una forma efectiva.

! Son datos producidos que se pueden aplicar a situaciones dadas y que no se pueden obtener por

medicién directa.
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2. JUSTIFICACION

Actualmente la seguridad informéatica esta obteniendo importancia dentro de las
organizaciones, por consiguiente necesita de herramientas idoneas para dar
solucién a los problemas informaticos que surgen a diario en las redes y

computadores.

La seguridad informética posee ramas como la detecciones de patrones utilizando
para ello herramientas como los IDS, a pesar de que estas herramientas han
existido hace varios afos, sus estudios han sido escasos, esto se evidencio al
momento de realizar pesquisas por medio de motores busqueda en internet y en
bases datos ofrecidas en la universidad, quizas una de las razones sea por lo
complejas que pueden ser al momento de instalarlas, configurarlas vy

administrarlas.

La cantidad de informacion que se almacena en discos duros y bases de datos y
gue se a su vez se intercambia a través de internet requiere el uso de nuevos y
mejores métodos para proteger esa informacion, las herramientas IDS estan
resurgiendo con nuevos métodos para la deteccion de intrusos por medio de

patrones como lo hacen las herramientas antivirus.

Estudios comparativos basados en la eficiencia que tienen los IDS para detectar
ataques son pocos y/o escasos como se envilecidé en las pesquisas realizadas
para conocer el estado del arte de estas herramientas, con este proyecto se desea
mostrar la importancia que tienen los IDS para la seguridad informatica, buscando
ademas, abrir puertas para continuar investigando sobre como trabajan los IDS

frente algunos atagues con troyanos.
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3. OBJETIVOS

3.1. OBJETIVO GENERAL

Caracterizar las respuestas de un conjunto de herramientas IDS basado en Host,
ante la incidencia de un grupo de troyanos tipo backdoor.

3.2. OBJETIVOS ESPECIFICOS

e Definir los parametros de caracterizacion para determinar la eficiencia de las
herramientas IDS en la deteccion de ataques con troyanos.

e Comparar la forma de respuesta de diferentes tipos de IDS ante el impacto
generado por un grupo de troyanos.

e Seleccionar el IDS apropiado a partir de los resultados obtenidos en la prueba
de comparacion.

e Encontrar los patrones comunes que tienen los troyanos detectados y no

detectados por el IDS seleccionado.
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4. MARCO TEORICO

4.1. ESTADO DEL ARTE DE LOS TROYANOS BACKDOOR

Los ataques informaticos efectuados por troyanos son los mas utilizados y pueden
generar preocupacion en las empresas, las cuales podrian ser victimas en
cualquier momento por este tipo de malware. Estudios publicados en
Evilfingers.com (portal web especializado en seguridad informatica) han
demostrado que aproximadamente el 80% de los ataques informéticos son
ejecutados mediante troyanos [1]; el ataque mas frecuente con troyanos es la
obtencion de informacidn privada de cuentas de correo electronico de clientes de
alguna compaiiia; también se encuentran los casos en donde se utilizan los
troyanos para conseguir contrasefias de computadores, de correo electronico, y

en el peor de los casos claves de cuentas bancarias.

En la actualidad existen personas que ofrecen troyanos como un producto
comercial, estas personas brindan actualizaciones y/o mantenimiento al troyano.
Los troyanos, al igual que cualquier programa, solo funcionan cuando son
activados, en este caso por la victima, la cual en la mayoria de los casos
desconoce lo que esta sucediendo, por esta razon el atacante se vale de cualquier

método para que su ataque tenga éxito [2].

Los ataques con troyanos logran su objetivo debido a las diversas opciones que
les permiten camuflarse. Un estudio reciente detectdé una red de computadores

zombies? que fue creada por medio de un troyano derivado de uno llamado Zeus,

2 Zombie: Nombre otorgado a un computador que ha sido infectado por algtin tipo de malware, sin

conocimiento alguno por parte del usuario. [http://www.alegsa.com.ar/Dic/zombie.php]
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éste infectdé alrededor de 75.000 sistemas en 2.500 organizaciones en todo el
mundo, comprometiendo informacién de vital importancia para las empresas y
hogares en los cuales se encontré este troyano. El estudio revel6 que este troyano
era capaz de obtener informacion como credenciales de acceso corporativo,
contrasefias de correo electronico, de cuentas bancarias, de redes sociales, y
alrededor de 2.000 archivos de certificados SSL: esta botnet® fue llamada Kneber

botnet y fue encontrada a principios del 2010 [3].

Segun el informe trimestral de Pandalabs [4], en el primer trimestre del afio 2011
los troyanos fueron el malware que mas usaron los delincuentes informéticos
gracias a sus diferentes opciones de camuflaje e informacion obtenida (ver Grafica
No. 1).

Algunos de los ataques informaticos mas destacados en el afio 2009, 2010, 2011
y 2012 fueron el malware Aurora, Mariposa y el virus de la policia. Aurora estaba
enfocada en atacar a compafias multinacionales, era un ataque dirigido porque
solo llegaba a ciertas compafias y solo a los directivos de las empresas o
compafias que iban a atacar. Por otro lado, Aurora aprovechd una vulnerabilidad
presentada en Internet Explorer [5] que permitia ejecutar codigos de forma remota.
El cédigo era un troyano y estaba programado para robar informacion vital de las
empresas como informacion de propiedad intelectual y robo de cuentas de correo
de personal administrativo de la empresa. Una conclusion a la que llegaron era
gue robaban cuentas de gmail sobre activistas de derechos humanos en China.

Aurora realizaba conexiones cifradas por lo cual fue dificil detectarlo y también

% Botnet: Es un conjunto de computadores infectados por un programa disefiado para automatizar
tareas que son controlados de manera remota desde un centro de comando.
[http://mww.eset.es/centro-de-alertas/diccionario-amenazas]
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usaba DNS* dinamicos, a pesar de esto algunos de los servidores descubiertos se

encontraban ubicados en Texas y Taiwan.

Grafica 1. Cédigos maliciosos detectados en el segundo trimestre de 2011
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En el caso de Mariposa, es un malware que se propago por gran parte del mundo
creciendo de manera alarmante e infectando principalmente direcciones IP de
paises como la India, Brasil, México y Colombia (ver Grafica No. 2) creando una
gran botnet con computadores a lo largo del planeta. Mariposa fue descubierto por
la empresa Canadiense Defence Intelligence, quien a su vez se asocid con otras
compafias de seguridad como Panda Security con el propésito de desmantelar la
botnet conformada por éste malware. La primera accion fue recoger toda la
informacion que permitiera encontrar las subredes que manejaba y encontrar los

paneles de control que poseia, y de esta manera observar el comportamiento que

* DNS: Sigla de Domain Name System en Espafiol Sistema de Nombres de Dominio, sistema que
permite relacionar direcciones de internet expresada en lenguaje natural con una direccion IP.
[http:/itechnet.microsoft.com/es-es/library/cc787920%28WS.10%29.aspx]
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tenia Mariposa. Una de las funciones principales de éste malware era alquilar
subredes controladas y ofrecer servicios de spam, ademas ofrecia servicios a
ciberdelincuentes para robar cuentas de correo con sus respectivas contrasefas,

namero de tarjetas de crédito y sus contrasefias.

El modo de operacidén que tenia Mariposa era por medio de una conexion VPN
(Virtual Private Network)®, impidiendo descubrir la verdadera direccién IP que
utilizaban. En el momento que Defence Intelligence, después de una larga
investigacion, tomd el control de todos los centros de comando que utilizaba
Mariposa, el administrador de la botnet intentdé recuperar el control sobre estos,
pero era demasiado tarde y en su afan de recobrar el control sobre la botnet se
conectd desde el computador de su hogar sin abrir la conexiéon VPN que le
permitia permanecer anonimo, de esta manera se logré descubrir la direccion IP
desde la cual se conectaba. El administrador de la botnet logré recuperar un
centro de comando desde el cual realizé un ataque de denegacion de servicio
(DoS) a Defence Intelligence, como consecuencia dejo por horas sin servicio a
este proveedor de servicios de internet (ISP)®. Después de recuperarse del
ataque de DoS, los especialistas en seguridad informatica lograron posesionarse
de Mariposa y consiguieron ver que la red que manejaban era de mas de 12
millones de equipos en los cuales se encontraba informacion de grandes e

importantes compafiias a nivel mundial (todo esto fue logrado con conocimientos

> VPN: Red Virtual Privada realizada dentro de una red o infraestructura publica permitiendo

accesos y usos controlados de comunicacion.
[http://www.cisco.com/web/about/ac123/acl47/archived_issues/ipj_1-1/what_is_a vpn.html]

® Proveedor de Servicios de Internet (ISP): en ingles Internet Service Provider, empresa encargada

de prestar el servicio de internet para empresas y hogares.
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basicos de programacion como de seguridad informatica y a su vez de

herramientas que encontraron en el mercado negro).

Grafica 2. Porcentaje de direcciones IP por pais comprometidas por el
bootnet Mariposa.
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Para el afio 2012, especificamente en el primer trimestre, los cibercriminales han
realizado ataques a entidades financieras ocasionandoles pérdidas de miles de
dolares en robos y en reparaciones a las victimas; sin embargo, el caso mas
relevante de los ataques presentados es el malware llamado “virus de la policia”,
este malware se propago a través de internet en Europa, y una vez infectado, el
computador victima era re-direccionado a una pagina web que suplantaba la
pagina web oficial de la policia dependiendo del pais en que la victima accedia a
internet, los paises afectados fueron Espafia, Italia, Holanda y Alemania, entre
otros. La pagina falsa advertia al usuario que “ha sido detectado acceso a
contenido ilegal desde ese ordenador”, y que el computador iba a ser bloqueado,
para evitar el bloqueo del computador era necesario cancelar una suma de 100€.
El malware realmente blogueaba el computador victima, haciendo dificil la

eliminacién del virus [6].
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4.2. VULNERABILIDADES DE LOS COMPUTADORES FRENTE A LOS
TROYANOS BACKDOOR

Las Botnet estan empezando a generar gran preocupacion dentro de las maximas
autoridades informaticas y los desarrolladores de software; tal es asi que grandes
empresas como Microsoft y organismos federales como la FTC (Federal Trade
Commission) han comenzado a intensificar su lucha contra las botnet mediante
acciones legales logrando que se suspendan dominios relacionados con la

administracion de las mismas [7].

Un motivo de alerta en las grandes compafias mundiales son las botnets las
cuales atacan vulnerabilidades encontradas en diferentes aplicaciones, y segun
datos publicados en viruslist.com, portal web dedicado a informar al publico
aspectos de seguridad y amenazas en Internet, empresas como Microsoft, Adobe
y Sun Microsystems se encuentran dentro de las empresas con mas aplicaciones
vulnerables a éste tipo de amenazas. Las Botnet sacan provecho de estas
vulnerabilidades y reclutan nuevos equipos sin que el usuario sepa que pertenece
a una, son dificiles de detectar por las herramientas antivirus existentes, debido
gue trabajan de la mano con troyanos los cuales son activados por el mismo
usuario abriendo puertos sin que el antivirus lo detecte como peligroso, y en la

mayoria de los casos estos computadores terminan formando parte de una botnet

[8].

El modus operandi de una botnet (ver figura 1) empieza con una persona
“Ciberdelincuente” que desea infectar computadores; ésta persona es la
encargada de realizar la ingenieria social y el desarrollo o la adquisicién del codigo
del troyano; el ciberdelincuente precisa de un servidor desde el cual va a efectuar
ataques, recibir informacion recolectada y reclutar mas computadores para la
botnet. Otra forma de operar consiste en programar el troyano para que éste se
pueda replicar solo, por diferentes medios como memorias USB o por medio del

correo electrénico de la victima.
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Figura 1. Funcionamiento de una Botnet.
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Con una botnet de gran tamafio se pueden obtener miles de contrasefias de
correos electronicos, claves de cuentas bancarias o realizar ataques de DoS a
servidores. La Kneber Botnet es un ejemplo de los ataques que se pueden realizar
con el objetivo de robar informacion, esta botnet se implementé con el troyano
conocido como Zeus y por medio de ésta ingresaron a mas de 2.500 empresas en
200 paises [9]. Es necesario entender que las botnet no son un concepto nuevo en
la seguridad informéatica, sino que por el contrario, existen desde tiempo atras,
simplemente que en la actualidad son tenidas en cuenta cada vez mas por los
ciberdelincuentes ya que ofrecen la posibilidad de conectarse con cualquier
computador con acceso a Internet por medio de una deficiencia ya sea propia del

sistema operativo o de una aplicacion especifica.

Tal vez la mayor vulnerabilidad que puede encontrar un troyano en un computador
es la falta de conocimiento en seguridad informatica que tenga el usuario, porque
ningun cédigo malicioso se activa solo, requiere de una persona que lo ejecute.
Otro tipo de vulnerabilidad que poseen los computadores son los puertos abiertos,
porque los troyanos requieren de un puerto por el cual se puedan comunicar y
tener acceso a la informacion. Las empresas que producen antivirus son capaces

de detectar cédigos maliciosos, pero cada dia nacen nuevas amenazas las cuales
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en ocasiones son indetectables para los antivirus. También existen los ataques
llamados “dia cero” los cuales pueden causar grandes dafios a empresas y
hogares porque se aprovechan de vulnerabilidades que alun no son conocidas por

los desarrolladores de software antivirus.

4.3. EMPLEO DE TROYANOS A LARGO PLAZO

El uso de Internet cada dia es mas frecuente en una gran variedad de dispositivos,
en la actualidad no solo los computadores tienen acceso a esta gran red, sino
también teléfonos mdviles y televisores, aumentando la cantidad de usuarios que
navegan por Internet y que pueden ser victimas de algun tipo de malware. Segun
estudios publicados por PandalLabs se ha demostrado que los ataques por medio

de troyanos son los mas usados por los ciberdelincuentes [4].

Grafica 3. Tasa de infeccidén trimestral por Sistema Operativo de las tres
ultimas versiones de Microsoft Windows en el afio 2011
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Como se muestra en la grafica 3, con la nueva versién del SO de Microsoft,
Windows 7, se ha logrado disminuir el nimero de ataques realizados a esta familia
de SO [10]. En el afio 2011, Windows 7 fue el SO mas utilizado, seguido de
Windows XP como lo demuestra Statcounter (portal web de estadisticas), lo que
indica que a pesar de la alta vulnerabilidad que Windows XP presenta adn gran

cantidad de usuarios lo utilizan (ver grafica 4) [11].

Grafica 4. Top 5 de los sistemas operativos mas utilizados en el afio 2011
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Anteriormente, lo que buscaba un ciberdelincuente era atacar a usuarios y a
empresas ocasionandoles el mayor dafio posible enfocado a software y/o
hardware. La modalidad usada recientemente busca robar informacion importante
de las compaiiias sin levantar sospechas brindando al atague el ocultamiento
deseado. Otro factor importante que se debe tener en cuenta es el uso de la

Internet, los usuarios de esta gran red van creciendo rapidamente, razon por la
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cual también se ha comenzado a comercializar a través de internet, las personas
pueden comprar desde carros, casas, ropa, electrodomésticos, hasta pagar
recibos o comprar boletas para cine. El uso a largo plazo de los troyanos esta en
atacar esa confianza que tienen los usuarios al momento de efectuar sus pagos y

compras por Internet [12].

Un factor importante a tener en cuenta es lo que se esta desarrollando para la web
2.0, que ofrece servicios como redes sociales, wikis, blogs, etc., esta red genera
el ambiente apropiado para la evolucion de los troyanos. El uso masivo de las
redes sociales esta llevando también a que los ciberdelincuentes estén
desarrollando troyanos para obtener informacion de las cuentas de Facebook,
Twitter, entre otras [13].

4.4. SISTEMAS DE DETECCION DE INTRUSOS

Un Sistema de Deteccion de Intrusos (IDS), es una herramienta informatica que
permite detectar en tiempo real accesos no autorizados o ataques realizados a un
computador o red dependiendo de la herramienta utilizada y de su configuracion
[14].

En procura de una mayor precision de los datos a ser obtenidos para el desarrollo
del proyecto y de esta manera poder efectuar una investigacion con un buen
criterio, se han definido como requerimientos de seleccién de las herramientas IDS

a comparar los siguientes:

e Deben ser HIDS (Host-Base Intrusion Detection System). Sabiendo que las
pruebas a realizar con los troyanos van a tener lugar en un computador

especifico, de este modo poder monitorizar los cambios que ocurran en él.
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e Software Libre. Este proyecto estd orientado a proteger un computador sin
tener que invertir en costos elevados y aunque existe un grupo de IDS
comerciales, también existen aplicaciones gratuitas de gran utilidad y

funcionamiento con las cuales se puede trabajar.

e Basado o no en Snort. Snort es un IDS que posee reconocimiento a nivel
mundial por ser funcional, por ser GPL’, y porqué varios de los IDS que se
encuentran en Internet estdn basados en él, pero seria interesante poder
también trabajar con algunos que no sean basados en él para observar las
diferencias.

4.5. HERRAMIENTAS IDS

Las herramientas que se optaron por implementar y que posee las caracteristicas

mencionadas...en la seccién 4.4 ... son:

4.5.1. OSSEC (Ossec Source Security) HIDS. Es una aplicacion de codigo
abierto, que realiza analisis de logs, politicas de monitorizacion, chequeo de
integridad de archivos, deteccion de rootkits y posee respuesta activa en tiempo
real, ademas de tener como gran ventaja que puede ser ejecutado en diversos SO

[15]. Cuenta con el aval que le da el ser desarrollado por Trend Micro, una

" GPL (General Public License): En espafiol Licencia Publica General, es una licencia que esta
dirigida a proteger la distribucién, modificacién y uso de software libre con el objetivo de protegerlo
de apropiacion que limite a los usuarios de esas opciones.
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compaiiia japonesa de seguridad informéatica con mas de 20 afios de experiencia

en el campo.

4.5.2. Sguil. Desarrollado por analistas de seguridad, maneja una interfaz gréafica
amigable mostrando en tiempo real los eventos que van ocurriendo en el
computador, esta escrito en tcl/tk® y esta orientado a eventos; ademas tiene la
capacidad de poder trabajar en la mayoria de los sistemas operativos existentes y
puede trabajar de la mano con Snort obteniendo mejores resultados [16].

4.5.3. Prelude. Es un IDS con capacidad de recoger todos los registros y/o
eventos que ocurren en el computador y a su vez puede trabajar con Snort,
Samhain, OSSEC, Auditd, entre otros; ademas, tiene la capacidad de trabajar
como HIDS o NIDS®. Una caracteristica resaltable de Prelude es que utiliza un
formato Unico llamado IDMEF (Intrusion Detection Message Exchange Format)
para la comunicacion entre sus modulos, es un estandar creado por la IETF (The
Internet Engineering Task Force) que ha tenido éxito en comparfias Europeas

importantes [17].

4.5.4. Snort. Es uno de los IDS libre mas usado en el mundo porque brinda la
facilidad de poder utilizarlo en la mayoria de sistemas operativos. Otra

caracteristica importante es que trabaja con licencias de GPL, cuenta con mas de

8 TCL/TK (Tool Command Language/Tool Kit) Es un lenguaje de programacién dindmico, con una

gran utilizado para programacion de aplicaciones web y de escritorio, entre otros.

® NIDS: Sigla de Network Intrusion Detection System, en espafiol Sistema de Deteccién de Intrusos
de Red, Es una herramienta que se encarga de monitorizar el tréfico de informacién que circula por
una red en bldsqueda de accesos no autorizados.
[http://studies.ac.upc.edu/FIB/CASO/seminaris/2q0304/M6.pdf]
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400.000 usuarios registrados en sus bases de datos. Al ser un software con
licencia GPL, brinda la posibilidad de que casas desarrolladoras estén
constantemente revisando el software en busca de anomalias para informar y
poder corregirlas, también posee una base de datos que se va actualizando
constantemente. Snort puede trabajar como HIDS o NIDS y existen herramientas
de terceros las cuales se pueden acoplar perfectamente para obtener un mejor

funcionamiento [18].

4.6. TROYANOS

En el contexto de la documentacion o estudios acerca de troyanos tipo backdoor
mas significativos, la informacion disponible es escasa, por este motivo se hace
necesaria la utilizacion de este tipo de malware segun experiencias encontradas
en foros y paginas web especializadas en seguridad informatica, tomando como
referencia la popularidad de los troyanos en internet, y estableciendo popularidad
como la cantidad de paginas web donde se encuentre informacion acerca de los
troyanos con base a resultados obtenidos por medio de diferentes motores de
busqueda en internet (ver tabla 1), de esta manera se seleccionaron 4 troyanos
tipo backdoor con diferente popularidad, logrando asi diversidad de troyanos tipo

backdoor para realizar las pruebas con los IDS.

4.6.1. Darkcomet RAT. Es un troyano tipo backdoor que posee entorno grafico
de facil uso. Aunque es comun encontrarlo clasificado como una herramienta de
administracién remota, su uso mas frecuente es el de troyano y es detectado
como tal por las herramientas antivirus, debido a las funciones que incorpora en él
[19].
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Tabla 1. Popularidad de troyanos por medio de motores de buUsqueda en

internet
Resultado de | Resultado de | Resultado de
ndmeros de ndmeros de ndmeros de
Palabras de e e i
Troyano , sitios con sitios con sitios con
busqueda Google Altavista Bing
(Enero 2011) (Enero 2011) (Enero 2011)
Darkcomet | troyano darkcomet 91.500 277 1.500
Poison ivy | troyano poison ivy 52.700 61.80 8.260
Spy-net troyano spy-net 42.600 30.300 5.350
Bifrost troyano bifrost 34.600 15.200 18.700

4.6.2. Poison lvy. Es una herramienta de control remoto usada como troyano,
posee caracteristicas para implantarse en el sistema y pasar desapercibido por el
antivirus. Desde el afio 2008 no existen actualizaciones ni nuevas versiones
oficiales, pero aun es utilizado, a pesar de ser detectado por los antivirus, debido a
gue con técnicas de cifrado y ocultacion se puede camuflar dentro del computador
[20].

4.6.3. Bifrost. Esta herramienta, permite tener acceso remoto a un computador,
posee funcionalidades de captura de datos, imagen y cambio de registros, su

funcionamiento es similar a otras herramientas de éste tipo que manejan
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arquitectura cliente/servidor. Los antivirus la reconocen como codigo malicioso e
impiden su ejecucion. Actualmente no tiene una pagina oficial para su descarga

pero es posible encontrarlo y descargarlo por medio de internet en foros.

4.6.4. Spy-net. Troyano que permite el uso de equipos de forma remota, tiene
capacidades similares a otros troyanos tipo backdoor, con la posibilidad de crear
conexion directa con el servidor utilizando la arquitectura cliente/servidor; permite
la creacién de plugins para que el troyano se conecte directamente a un servidor
FTP o web: ademas, ofrece un entorno estéticamente amigable y moderno para

el usuario.

4.7. ARQUITECTURA DE LOS TROYANOS BACKDOOR

La arquitectura de un troyano varia segun el ataque que se desee realizar y/o
segun el tipo de troyano, pero la mayoria de los troyanos tienen una estructura

base que consta de tres partes fundamentales:

e Modulo de seguridad
e Modulo de dafio

e Moddulo de comunicacion

Estos médulos conforman la estructura del troyano y poseen subdivisiones con

operaciones especificas.

Y ETP: En ingles File Transfer Protocol, es un servicio utilizado para transferir archivos entre dos
computadores.
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4.7.1. Médulo de Seguridad. En éste modulo se encuentran las opciones que le
permiten al troyano poder camuflarse y pasar desapercibido al usuario.
Dependiendo de lo que el programador desee que el troyano realice, éste puede
poseer la cualidad de desactivar el software de seguridad que el computador

tenga como el firewall o el antivirus.

A su vez, éste modulo puede contener un mecanismo de autoproteccion el cual se
basa en permanecer el mayor tiempo posible en el equipo infectado sin ser
detectado; una forma de lograr esto es por medio de polimorfismo™!, de esta forma

puede engafar o confundir a la herramienta antivirus.

Asi mismo, también se pueden encontrar mecanismos de actualizaciones del
codigo del troyano o descargas que mejoraran el funcionamiento del troyano e

inclusive que le agrega nuevas funcionalidades.

4.7.2. Médulo de Dafo. En éste médulo se implementan las funciones de dafio
del troyano, estas funciones permiten la captura de datos, captura de contrasefas,
captura de audio, captura de video, robo de archivos o documentos, envio de
spam, deshabilitar las herramientas de seguridad y apertura de puertos, entre
otras. Las funciones que el programador quiera agregarle al troyano también

dependen del conocimiento que éste tenga acerca de la actividad a realizar.

' polimorfismo: Técnica usada por algunos tipos de malware para cambiar algunas secciones de

su codigo haciendo més compleja su deteccion.
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4.7.3. Médulo de Comunicaciéon. Para lograr los propoésitos del troyano, éste
necesita comunicarse para enviar la informacion que ha encontrado o recolectado
de la victima o victimas, para ello el creador del troyano puede tener un servidor
de correo el cual le permita enviar y recibir informaciéon, o solo obtener la
informacion cuando la victima y el ciberdelincuente se encuentren online; ademas,
es importante tener una direccion IP oculta, de esta forma sera dificil rastrearlo.
Otro aspecto a tener en cuenta en el médulo de comunicacion es el cifrado de la
informacion ya que el programador del troyano debe evitar que los datos
conseguidos viajen por Internet sin ser codificados permitiendo que cualquier

persona pueda accederlos de manera facil.

4.8. ANTIVIRUS

Las herramientas antivirus son aplicaciones que brindan seguridad para la
proteccion de la confidencialidad y disponibilidad de la informacion almacenada

en los computadores.

La funcionalidad de las herramientas antivirus esta enfocada en tres aspectos:

e Deteccion: Una vez infectado el computador, se debe determinar la
localizacion del cédigo malicioso.

e Identificacion: Determinar el tipo de codigo malicioso que ha infectado el
computador.

e Eliminacion: Después de identificar, se debe remover todos los rastros o
huellas del cddigo malicioso, evitando su propagacién y restaurar el sistema a

su estado original.
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Teniendo en cuenta estos aspectos se han logrado identificar 4 generaciones de

herramientas antivirus [21]:

e Primera generacion: Escaneo simple

e Segunda generacion: Métodos heuristicos e integridad

e Tercera generacion: Activacion de trampas de ejecucion

e Cuarta generacion: Proteccion completa

PassMark, una empresa desarrolladora de software australiana, realizé un estudio

comparativo entre herramientas antivirus comerciales y libres.

El estudio consistio en utilizar métricas para observar el tiempo de respuesta del

SO ante la carga de los procesos utilizados por el antivirus.

Las métricas que se emplearon fueron:

Tabla 2. Métricas utilizadas por PassMark para el estudio comparativo de
antivirus realizado en el afio 2010

Métrica Descripcion
. Tiempo tomado por la herramienta antivirus para
Boot Time L
cargarse al iniciar el SO.
Tiempo requerido para escanear archivos en el
Scan Time computador. Para este caso se utlizaron 1.2 GB de

informacion.

Scan Time of a Solid
State Drive (SSD)

Tiempo que se demora en escanear la misma muestra
de archivos en la prueba Scan Time utilizando un disco
duro solido.

User Interface Launch
Time

Mediciones del tiempo que toma cargar la interfaz grafica
de usuario de la herramienta antivirus.

Memory Usage during
System Idle

Cantidad de memoria RAM utilizada por la herramiental
antivirus en estado de reposo y sin escanear.
Adicionalmente reconoce los recursos que la
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herramienta antivirus utiliza del SO.

Browse Time

Tiempo que toma navegar por algunos sitios web con el
antivirus analizando el computador.

Internet Explorer
Launch Time

Mide el tiempo que demora en cargar Internet Explorer
en memoria cache. Esta prueba se realiza dos veces
se saca un promedio observando si el antivirus genera
alguna tipo de alerta o lentitud en la prueba.

Installation Size

Mide el tamafio total de instalacion de algin programa y
el tamanio total utilizado del disco duro.

Installation Time

Tiempo que se demora en instalar un programa con los
\valores por omision.

Registry Key Count

Cantidad de llaves de registro que crea el antivirus
después de ser instalado; entre menos llaves crea se
obtiene mejor calificacion.

File Copy, Move and
Delete

Tiempo que demora en copiar y pegar diversos tipos de
formatos en diferentes partes del disco duro.

Installation of Third Party
Applications

Tiempo que se requiere para instalar y/o desinstalarn
software de terceros.

Network Throughput
(previously named
“Binary Download Test”)

Tiempo que toma descargar diversos formatos de
archivos como imagenes, videos, documentos de texto,
etc., por medio del navegador de internet IE7 con el
antivirus ejecutandose.

File Format Conversion

Tiempo requerido para convertir un archivo MP3 a WAV,
y el mismo MP3 a WMA.

File Compression and
Decompression

Tiempo requerido para la compresién y descompresion
de diversos formatos de archivos.

File Write, Open and
Close

Tiempos de entrada y salida que toma para abrir y cerrar
el mismo archivo varias veces.
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Las pruebas anteriores se realizaron a antivirus comerciales y libres. En la gréfica
5 se pueden observar los resultados de las pruebas con las métricas mencionadas
en la tabla 2 a los antivirus libres y cuéles obtuvieron el mejor resultado en las
pruebas [22].

Grafica 5. Puntuacion obtenida en el estudio comparativo realizado por
PassMark de los antivirus libres.
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El estudio realizado por PassMark demostré que entre las herramientas antivirus
libres, Avira se destacO, obteniendo resultados satisfactorios comparados con
otras herramientas antivirus libres y comerciales evaluadas en el mismo estudio.
Entre las pruebas obtenidas por Avira se destacan la creacion minima de llaves de
registro que produce al SO en su instalacion, el bajo consumo de memoria RAM
cuando se encuentra en espera, el tiempo que necesita para inicializarse en el SO,
el tiempo que toma instalar alguna aplicacion de terceros con Avira analizando el

proceso de instalacién, entre otros.

PassMark demostr6 a través del estudio comparativo la efectividad que posee
Avira como herramienta antivirus, con base a ese estudio y, en la necesidad de
tener una herramienta antivirus en el proyecto, Avira serd la herramienta antivirus

seleccionada.
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5. ANALISIS DE LAS HERRAMIENTAS

5.1. ARQUITECTURA Y FUNCIONES DE LOS TROYANOS

5.1.1. Darkcomet. Es un troyano de nueva generacién con un aspecto mas
amigable y de facil uso el cual tiene una gama de funcionalidades en los tres
modulos de su arquitectura, permitiéndole al ciberdelincuente tener una
herramienta con una interfaz grafica intuitiva y de facil uso, también permite la

personalizacion del troyano, entre otras posibilidades.

Moédulo de Seguridad. En éste modulo Darkcomet ofrece varias opciones para
protegerse (ver figura 2), las cuales van desde escoger la ubicacion en la cual se
desea camuflar el troyano hasta la posibilidad de nombrarlo como un proceso

normal del SO.

Figura 2. Panel de inicio Darkcomet

- i ") )

24 Server Editor - Installer version < 3.0.2 > = e

[¥] Enable module server startup

Install path :
HDD#\ w | : Windupdt\winupdate.exe

Install Name :  winupdater

| Melt file after first execution

{3} Main Settings [] Change file creation date :  16/04/2007 DDMM/YYYY

8 Network Settings [ | Persistance installation
{#) Module Startup

fes] Instal Message Installed module file attributes :

Module Shield o o o - o
£ Keylogger " |Hidden | |System | |Archive | |Temporary | |Read Only
iy HostsFile Installed module path attributes :

-4 ' Choose Icon
-4k Add plugins
2% File Binder

-4 Build Module

["|Hidden [~System [~|Archive [|Temporary [—|Read Only

Module Size : 713,00 KB

45



Permite ejecutarse como un programa de inicio del SO, de tal forma que, siempre
gue el usuario se encuentre trabajando en el computador, el ciberdelincuente
desde el cliente pueda acceder a él sin ningun problema y ademas sin tener que
volver a enviar el servidor a la victima, de éste modo puede camuflarse como un
servicio o proceso nativo del SO y asi intentar eludir las posibles protecciones del
computador.

La proteccion que ofrece Darkcomet permite configurar persistencia (ver figura 3)
logrando mantenerse instalado en el SO aunque se intente eliminar, de esta forma
asegura que pueda estar el mayor tiempo posible en él. También posee opciones
para deshabilitar algunas caracteristicas de seguridad del SO como el firewall, el
editor de registros del computador, el administrador de tareas, y el control de
cuentas de usuario. Como opciones adicionales puede también deshabilitar las

actualizaciones del SO, el panel de control, entre otros.

Figura 3. Opciones de proteccion de Darkcomet

+« Server Editor - Installer version < 3.0.2 » | = - E3

Stealth and persistance functions (86 processor only)

[T Hide startup key from msconfig (32bit only)
[ Active persistant process (Very hard to kill)

Disable system functions
[ Disable Task Manager (CTRL+ALT +5UFR)
[ Disable Registry (Regedit)
'C' [ Disable win firewall (X Sp3 to Windows Seven)
'C' [ "] pisable Windows UAC {User Acount Contral)

----- 2} Main Settings

..... | Network Settings Work in older system such as (XP Sp2 or before)

il Module Startup ] Disable AV Notify [ Disable Win Update
----- \=| Install Message

..... Module Shield [| pisable Security Center [ Disable Control Panel
{2 Keylogger

----- |54 Hosts File

----- 4 ! Choose Icon |—_’ff_\\‘_—||

----- % Add plugins L] !
----- =% File Binder \ /

bt Build Module

Module Size; 713,00 KB
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Mdédulo de Dafio. Permite configurar un keylogger el cual captura los datos
digitados por la victima, para realizar esto es necesario habilitar la opcion en el
panel de control del troyano. La informacion puede ser enviada a un servidor ftp,

de lo contrario sera enviado al ciberdelincuente en un correo.

En el momento que se tenga instalado el servidor en el computador victima, éste
proporciona opciones que permiten conocer vulnerabilidades y tener control sobre
la victima, estas se pueden ver en la opcién System Functions (ver figura 4),
desde donde se pueden controlar todos los procesos del computador victima (1),
registrar el servidor como servicio del sistema, abrir y utilizar la consola de
Windows y realizar cambios por medio de comandos al sistema, ademas,

desinstalar aplicaciones y cambiar privilegios.

Figura 4. Panel de Control Darkcomet RAT
B Control : [AER-PC / AER], Socket : [1756]. =RREN X

a [} System Info | System Monitor  Computer Information | Trace Map |

- Al system Monitor
2} Computer Info

i _74) Trace Map

> -lww_Fun Functions

AL system Functions |

» <[ Remote MSConfig

» -lgg Remote Scripting A

b Files Manager RAM Usage chart

> - Passwords [ Datas

> - \_" MSHN Functions

> -3l Misc Functions

> - iy Computer Power

» -\ Restart Socket

> |y Server Actions

> 4% Update Server

24 Plugins Manager

CPU Usage chart

[] Active RAM/CPU Monitar
3D /Bars Filled / Line ;, Scatter

CPU Color : [l dRed + [ dwhite -

CPU Color : [l dTeal ~  [] dwhite -

Session Logs

Ademas, se puede encontrar la opcion de transferir archivos del servidor al cliente
y viceversa. Otra caracteristica es el Spy Functions (2) en el cual se encuentran

las opciones de capturar imagenes del computador victima, capturar imagenes de
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la cAmara web, activacion de un keylogger y captura de audio, funcién solamente

habilitada cuando el cliente y la victima estén conectados.

Modulo de Comunicacion. Se encuentra contenido en la opcidon Network
Functions (3) y se utiliza para enviar informacion y/o para realizar actualizaciones
del troyano, ademas se puede conocer qué vulnerabilidades puede tener el
computador revisando los puertos que tiene abiertos, conocer qué computadores
conforman o hacen parte de la red LAN donde se encuentra el servidor.

5.1.2. Poison Ivy. Este troyano creado en el afio 2006 con actualizaciones hasta
el aflo 2008 aun en el 2012 sigue siendo funcional. Su entorno grafico es simple y

facil para el usuario, su arquitectura es cliente/servidor.

Mdédulo de Seguridad. Ofrece diversas opciones de configuracion (ver figura 5)
para la conexion, proteccion y acceso del troyano, una de ellas es establecer una

contrasefia que garantice el uso del servidor por parte del ciberdelincuente.

Figura 5. Panel de configuracion servidor Poison Ivy
*Polson[vy |£|E|i:—hl‘

Connection [aer]

&
Profiles DNS/Port:  127.0.0.1:3460.0, oy fadld
I Connect Through Proxy

& DNG/Part:

Connection

[ Hijack Prozy ()
[ Persistert [keep tving until found)
18 aer

Group:

Password: adrir [ Hide Password

[™ Use Key File

0 Cancel Mext =

Version 231 Nr. of Ports: 1 Nr. of Plugins: 2 Nr. of Connections: 1
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Otra caracteristica de configuracion importante de Poison es que para poder
camuflarse posee opciones como (ver figura 6): ubicarse en el arranque del SO,
en la carpeta Windows y/o también en las llaves de registro del sistema, de tal
manera que cuando el SO se inicie, el troyano también lo haga sin que la victima
se entere. De igual forma, para no dejar rastros después de ejecutado, se
encuentra la opcion melt la cual permite desaparecer el instalador del servidor

después de ser ejecutado por primera vez.

Figura 6. Panel de configuracion servidor Poison Ivy

W@ Poison Ivy |£|E|—Ji2-
Install [aer] iB
Profiles I Start on spstem startup
[ HELM/Run Mame:
.}
Lod [ ActiveX Key Mame:

Connection
I Copy File
Filenamme:

i
Install @ System Folder

 windows Folder

[™ Copy to Alternate Data Streams

[ Melt

Q Cancel Mext =

Version 231 Nr. of Ports: 1 Mr. of Plugins: 2 Nr. of Connections: 1

Poison vy define una funcion que le permite pasar como proceso legitimo, como
el de Internet Explorer, Messenger, Firefox, o cualquiera que sea utilizado
normalmente por los usuarios, logrando engafar a la victima al momento de
revisar las aplicaciones que estan ejecutandose, evitando que sea eliminado de
manera facil. No obstante, también tiene la opcion de escoger el tipo de shellcode
gue va a tener el troyano (ver figura 7), aunque la opcién seleccionada por omision
es Binario, el ciberdelincuente puede seleccionar entre algunos lenguajes como C,

Delphi y Phyton.
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Figura 7. Panel de configuracion del Shellcode del servidor Poison Ivy

W Paison Ivy | = | = ﬁ]
&
Prafiles Process Mutes: Iogh |4 @
[ Inject server inta the default browser
.
- [ Persistence
Connection 7
I Inject into a running process @
Process: | msnmsgr.exe
o [ Keylogger
Install
Format:
= PE
File Aligrment (bytes): 512 %]
Advanced
 Shellcode
" @ Binary i
T dray
" Delphi Aray
© Python Array
Q Cancel Mext =
Version231 Nr. of Ports: 1 Nr. of Plugins: 2 Nr. of Connections: 1

Médulo de Dafio. Este mddulo proporciona diversas opciones (ver figura 8)
como: descargar archivos (1), modificar el editor de registros (2), ofrece la opcion
de revisar procesos que la victima tiene (3), los servicios que esta utilizando (4),
eliminar algun software instalado (5), entre otros. Por otra parte, tiene las opciones
de mirar los puertos abiertos del sistema para poder utilizarlos (6), trabajar con la
consola de Windows (7) sin que la victima lo advierta, mirar las contrasefias que el
sistema maneja, como las de las cuentas de usuarios y hasta las contrasefas de
la red WiFi (8). Asi mismo, como espia, éste troyano ofrece opciones basicas de
otros troyanos, permite mirar lo que el usuario esta haciendo, permite poder
controlar el mouse y el teclado. Ofrece un keylogger (9) que solo funciona si
ambas partes estan conectados. También posee la opcién capturar el sonido por
medio del micréfono (10) y capturar imagenes de la camara web (11) si la victima

posee.
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Figura 8. Panel de opciones de dafo de Poison Ivy

* aza [173.0.10.165] - Poison Ivy =RR=h " X |

Bty o 2 il @ Inforrmation

M ame Walue

i{-lab| Regadit
-an Searc

L
= Webcam Capture

Pluging
=i Adrniniztration

Downloac 0.00 B/ Upload 0.00B/s

Médulo de comunicacion. Poison vy no posee un modulo especifico de
comunicacion como otros troyanos, pero tiene la opcion de mirar los puertos que
tiene abiertos el computador y de esta forma establecer algun tipo de
comunicacion entre los dos. También permite compartir el servidor, es decir, que

otro cliente pueda conectarse a él.

5.1.3. Bifrost. Su funcionalidad es similar a la de los demas troyanos y hoy en

dia no se consiguen mas actualizaciones.

Médulo de seguridad. Este troyano, al igual que los analizados anteriormente,
posee la cualidad de camuflarse como un proceso nativo o hacerse pasar por otro,

y se debe configurar en el momento que se esté creando el servidor. También
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presenta la opcion de asignarle una contrasefa (ver figura 9) para que solo se

conecte con el ciberdelincuente.

Figura 9. Configuracion puertos y contrasefia Bifrost

Assigned Name Name | Versi
Settings

Ports (0 for not m use} [81 IZOJ [1501

Password: [Ea—
Name of extension after upload: W

[V Mzn style notification
[™ Check password for incoming connections
v Compress file transfer

Method to determine flag
% Use computer country settings
" Use keyboaed language

Cocs |
( _—

Settings | Buider | About | Update | Upload Extension| Listening on port 81 200 1601

Al momento de configurar el servidor se encuentran opciones como (ver figura 10):
ocultar el instalador cuando éste se ejecute, configurar la carpeta donde se va a
instalar el servidor para que éste tenga persistencia en el computador afectado y

asignar el nombre de un proceso cualquiera que sea de comun uso del SO.

Como forma de proteccion ofrece tres modos de sigilo (ver figura 11): visible,
cautious, agressive; el primero no ofrece ningun tipo de sigilo, el segundo ofrece
solo lo necesario para pasar desapercibido y el dltimo es el mas completo, aunque

puede comprometer la funcionalidad del troyano.

También se puede cambiar la fecha al archivo para intentar confundir las
herramientas antivirus y/o usuario del computador que encuentre el archivo como
sospechoso. El troyano también posee la funcién de delayed connection la cual

permite colocar una fecha especifica para realizar las conexiones al servidor.
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Figura 10. Configuracion servidor Bifrost

Connection  Installation | Steatth | Miscellaneous |
Fie Installation
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Figura 11. Configuracion de tipos de sigilo de Bifrost

Connection | Installstion  Steath | Miscelaneous |
Steakh Mode
" Visble mode
& Cautious mode
" Agressive mode
Serves File Steath
[T Setattsbute kadden [~ Set older fle date
™ Meh serve

I Kemel level unhocking

Delayed Connection
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" Delay to nest reboot

C Delay [0 Daps, [0 Hows [0 Min
Rootka

[™ Hida Procass

Médulo de dafio. Bifrost brinda opciones tales como (ver figura 12): verificar los
procesos que esta ejecutando el SO, transferencia de archivos desde el cliente al
servidor y del servidor al cliente, sustraer informacion, agregar programas o

archivos que afecten el correcto funcionamiento del SO.
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Posee un keylogger que puede trabajar offline sin necesidad de tener un servidor
para que envie la informacion a éste, sencillamente guarda lo escrito en el mismo
computador para que cuando se realice la conexion al servidor del troyano pueda
ser descargado, asimismo tiene la opcion de keylogger online para capturar lo que

el usuario esté digitando en tiempo real.

Figura 12. Interfaz cliente Bifrost
s gned Narme [P | ComputerAJser Name [ version [ c[ E] s

S0l 44C0967C iy | DESKTOP/Aaministrador 121 L[]

| Fille Managar
System Manager
Key Logger
Screen Capture
Cam Capture
Remote Shel
Registry Editor

Reconnact to 1P

Copy 1P !
Find Passwords

Change Name

User Notes

Open Download Folder

< >
Settings | Buider | About | Update | Upioad Extension| | Listening on port 81 200 1601

Este troyano incorpora capturas de pantalla en tiempo real para espiar o que la
otra persona esta realizando en el computador donde esta instalado el servidor,
pero solo puede observar, no puede tomar el control de él; por éste motivo
incorpora un Remote Shell para poder manipular el SO de forma imperceptible al

usuario.

Moédulo comunicacion. Bifrost no cuenta con un médulo de comunicacion como
el de los otros troyanos que buscan alguna vulnerabilidad del SO para realizar
conexiones estables. Por esto, él utiliza conexiones TOR (The Onion Router) (ver
figura 13), la cual es una herramienta que permite realizar conexiones de manera
andnima a través de internet, y en sistemas operativos como Microsoft Windows y
Apple Mac OS [23].
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Figura 13. Configuracion conexion TOR Bifrost
Connection | Instalation | Stealth Miscelaneous [
TOR Piugin
™ Use TOR plugn

oy [ |
|

Filename when installed Onion hash:

TOR phagin is an independant program made by Andvare. It will be avadable for download at the forums at
www.chasenel.org

Build Cancel

5.1.4. Spy-net. Es de los troyanos relativamente nuevos, maneja una interfaz
intuitiva y amigable, es estable, adicionalmente el archivo ejecutable del servidor

no sobrepasa 90 Kilobytes ayudando de esta forma a pasar inadvertido.

Médulo de seguridad. Este troyano en el momento de configurarlo exige colocar
una contrasefia para sus conexiones con el cliente o los clientes. Como método de
seguridad permite las opciones de crear una carpeta en el SO para que el
instalador del servidor pueda iniciarse las veces que sean necesarias. Al
momento de instalarlo se puede configurar para que trabaje camuflado o no;
ademas, proporciona la opcion de modificar las llaves de registro del SO victima e

iniciarse como un servicio del sistema.

Al momento de crear el servidor (ver figura 14), y después de ser creado existen
formas para mantener el troyano mas tiempo en el computador, como cambiar de

nombre el archivo, camuflarlo en otro programa, observar los puertos activos para
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realizar conexiones como método de contingencia o backup, y eliminar

aplicaciones como el antivirus.

Figura 14. Creacion servidor Spy-Net

Configuracidn Opciones basicas
@»Opciones bésicas damianfer no-ip biz
O Instalacién del servidc Libreta de direcciones (méx. 20) Kentificacion:
&S 1270041 Vitima
Dbsalbdng aerobles no-ip biz = -
() Afadir archivo damianfer no-ip biz Contrasefia para la conexion
= aer
() Maguinas virtuales

[V]Mostrar la contra
() Opciones extra

Puerto de conexion 200
(O Mostrar mensajes

Pausa entre conexiones
(O Lista Negra
() Descripcion general J
(O Crear servidor 2 Segundos

Aqui hay una lista de todas las direcciones que el servidor intenta conectarse. Si no puede conectarse a una de las
direcciones gue pasarén a la siguiente, para obtener la conexidn con el cliente.

Médulo de dafo. Spy-Net se destaca por ser rapido y estable, ademas de

ofrecer una gran cantidad de opciones.

Spy-Net ofrece al cliente (ver figura 15) las opciones: observar la lista de
dispositivos que estan instalados en el computador, administrar llaves de registros
para agregar o quitar programas al iniciar el SO, manejar el Shell de Windows de
forma visual u oculta a la victima, controlar los servicios, capturar sonido y video
de la victima; permite descargar o subir archivos, también posee un keylogger que
se puede configurar para que trabaje mientras la victima y el ciberdelincuente

estén o no conectados.
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Médulo de comunicacion.

Figura 15. Interfaz cliente Spy-Net
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5.2. ARQUITECTURA DE CONEXION DE LOS TROYANOS

La arquitectura que define el troyano tipo backdoor es cliente/servidor. Los

troyanos definen dos tipos de conexion: directa o inversa.

5.2.1. Conexidn directa. Es una forma de conexion del cliente al servidor (ver
figura 17); aunque es bésica en su funcionamiento es implementada en troyanos
antiguos, tiene como desventaja ser restringida por los firewall que protegen las

redes haciendo mas dificil la comunicacion entre el cliente y el servidor.

Figura 17. Tipo de conexion directa

CIBER-DELINCUENTE

RN

LEN .
—_— ~ INTERNET

CLIENTE e

VICTIMA
E 'L —|

%%@;;

SERVIDOR

5.2.2. Conexidn inversa. En este tipo de conexion es el servidor quien contacta
al cliente (ver figura 18). Su principal ventaja es evadir el control que hace el
firewall debido a que la mayoria de los firewall simplemente analizan los paquetes
de informacion que entran a una red, y muy pocos analizan los paquetes que

salen de lared [24].
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Figura 18. Conexion inversa
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5.3. ARQUITECTURA DE LOS IDS

Aunque no existe una arquitectura universal de los IDS, la CIDF (Common
Intrusion Detection Framework) establecié un modelo en el cual por medio de

componentes llamados boxes simula las interacciones que normalmente realizaria
(ver figura 19) [25]:

Figura 19. Arquitectura de los IDS. Modelo CIDF
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Generador de Eventos o E-Boxes. Son los sensores del IDS, estan encargados
de recopilar la informacion que estd pasando por la red o el host, generando
eventos de los datos obtenidos.

Motor de Andlisis o A-Boxes. Es uno de los componentes claves para el IDS, es
el ndcleo del mismo, se encarga de tomar los datos generados por el E-boxes y
generar nuevos eventos. Los A-Boxes se pueden clasificar segun el tipo de
deteccion, por ejemplo, sistemas estadisticos de profiling*?, reconocedores de
patrones, entre otros, por ende se requiere estar en constante desarrollo y

actualizacion de los A-Boxes para lograr un buen funcionamiento del mismo.

Unidades de Almacenaje o D-Boxes. En este caso se toman los eventos
generados por A-boxes y E-boxes, obteniendo una base de datos que contenga
las inferencias del motor de analisis. En consecuencia, es un componente

importante a la hora de aplicar ingenieria forense o mineria de datos.

Unidades de Respuesta o R-Boxes. En esta unidad se analizan los datos
obtenidos para generar una respuesta segun el evento encontrado, ya sea por

unas firmas o por acciones detectadas como maliciosas.

5.3.1. Arquitectura de Snort. Entre las herramientas IDS, Snort es mundialmente
conocida, dentro de sus cualidades ofrece diversas formas de configuracion
siendo asi personalizable. En su arquitectura (ver figura 20) posee sensor o

sensores (1), los cuales trabajaran por medio de reglas (2) y de preprocesadores

12 profiling: Perfiles creados a partir de datos estadisticos de comportamientos en detecciones de
malware. [http://dgonzalez.net/pub/ids/IDS_v1.0.pdf].
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dindmicos™ (3) para realizar andlisis y lanzar las alertas o respuestas (4)
pertinentes segun las reglas. El servidor (5) puede estar en el mismo computador
0 en uno externo para que trabaje junto con el sensor, y un cliente (6) al que se le
monitorizar4 el trafico que entre o salga de él, al igual que monitorizara los

cambios que han surgido en archivos estipulados para ser analizados.

Figura 20. Arquitectura de Snort

ARQUITECTURA DE SNORT

ey

(:Interné’t )

Servidor T -
- N\
- Ol

-«
4 \’, Cliente
r ™
ﬁ | |Preprocesa d@_
Reglas

1 no
v

/‘\ Motar de 4 y
deteccién

Alertas Logs

3 preprocesadores Dinamicos: Dynamic Preprocessor en Inglés, es un médulo de Snort que
permite cargar reglas y opciones de deteccion antes que éste inicie la monitorizacion del
computador o de la red LAN. Esta opcion esta disponible a partir de la version Snort 2.6 en
adelante.
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Para su funcionamiento Snort trabaja de la siguiente forma [26]:

1)

2)

3)

4)

5)

6)

Establece variables de red. Coloca las direcciones IP con las cuales se
conectara el servidor; por ejemplo: con un gestor de bases de datos, un
servidor de correo, un servidor web, etc., y la direccién IP del computador o la
red LAN que se monitorizara.

Configura el decodificador. Determina los protocolos que son usados para el
andlisis de los segmentos TCP, IP, entre otros. El decodificador no solo revisa
la cabecera de los segmentos, también si tiene 0 no anomalias y dependiendo
de la configuracion de Snort este lanzara una respuesta.

Configura la base del motor de deteccion. Revisa los eventos por paquetes, y
los clasifica para mostrarlos segun la configuracion de los eventos; aunque
esta opcidn viene configurada por omision, Snort permite que el administrador
controle totalmente esta opcion y asi cambiar la prioridad de los eventos por
paquetes.

Configura preprocesadores. Snort permite la creacion y/o configuracién de
preprocesadores dinamicos para facilitar el trabajo de monitorizacion. Estos
preprocesadores deben ser ubicados en una carpeta especifica que posee
Snort.

Configura las rutas de las librerias dinamicas. Establece las rutas en las
cuales se encuentran las carpetas con las librerias de preprocesadores
dinamicos o preprocesadores, que seran cargados antes de iniciarse la
monitorizacion.

Configura plugins de salida. Permite modificar la forma como la informacién es
presentada en Snort, las alertas, el tipo de archivo que se genere para estas,
ademas, si se tiene buen conocimiento de programacion se puede hacer un
plugin propio para que funcione con alguna aplicacibn o herramienta

especifica.
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7) Personalizacion de reglas. Editar y/o crear reglas segun las necesidades del
administrador haciendo mas sencilla la monitorizacion del computador, ademas

de permitir seleccionar un grupo de reglas con las que se desean trabajar.

5.3.2. Arquitectura de OSSEC. Desarrollado por Trend Micro (compafia
Japonesa especializada en seguridad), OSSEC funciona como HIDS con
arquitectura basada en el modelo establecido por la CIDF. La arquitectura se
compone de un servidor, un sensor o sensores y un cliente, el cual es conocido
como agente (ver figura 21). El servidor debe operar bajo ambiente Linux mientras

gue el agente trabaja en plataformas Linux y/o Windows.

Como se muestra en la figura 21, el servidor estd compuesto por un archivo
llamado OSSEC.conf (1) donde se almacena la configuracion que se le haya
realizado. Dependiendo de esas configuraciones el Active Response (2) emitira las
alertas que podran ser observadas en la interfaz grafica de OSSEC (GUI OSSEC)
(3). Para el cliente de OSSEC en Linux también se tendra un archivo OSSEC.conf
(4) con las configuraciones, un syslog (5) el cual guardara todos los sucesos del
SO en la Base de Datos (6) y el Active Response que sera el encargado de

correlacionar el mensaje para definir si es una alerta o no.

OSSEC tiene un cliente para Windows que trabaja de forma similar a los de Linux,
con la diferencia que este cliente realiza un analisis al syslog (7) del SO, ademas
posee un Integrity Cheking (8) el cual verifica la integridad de archivos importantes

para el SO como la llaves de registro.
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Figura 21. Arquitectura de OSSEC
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OSSEC posee un grupo de opciones de configuracion y caracteristicas que hacen

mas facil la tarea de monitorizacion para el administrador, tales como [27]:

Notificaciones al correo electrénico. Una vez ocurrido un evento categorizado
como alerta serd enviado un correo electrénico al administrador, con la
informacion relevante sobre lo acontecido.

Integridad del sistema. OSSEC escanea de manera constante un grupo de
rutas y archivos definidos en la configuracion inicial a modo de conocer si el
sistema esta funcionando en buenas condiciones, de lo contrario emitira una
alerta.

Ataques Rootkit. Emitira una alerta si encuentra que el sistema esta siendo
atacado por un Rootkit, indicando en dicha alerta la ubicacion dentro del
computador y mostrando los cambios o dafios si los ha realizado.

Respuestas activas. OSSEC permite almacenar direcciones IP en una tabla,

evitando que estas direcciones se conecten tanto con el servidor como el
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cliente, de esta manera se evitan ataques de cualquier tipo de malware al
computador.

e Direcciones IP blancas. Al contrario de la opcién respuestas activas, OSSEC
permite crear una tabla con direcciones IP que no seran analizadas por él,
permitiendo realizar conexiones con el servidor y/o cliente sin contratiempos.

e Syslog remoto. Esta opcién permite al administrador el acceso al archivo

syslog del IDS desde un equipo remoto y poder observar los eventos ocurridos.

5.3.3. Arquitectura de Sguil. Es un software de monitorizacién de redes que
puede ser implementado como HIDS en combinacién con algunos modulos y
reglas de Snort. Sguil posee una interfaz grafica que brinda acceso a eventos en
tiempo real, analisis de datos y captura de paquetes, ademas posee la ventaja de
estar programado en Tcl/tk** y esto le brinda la posibilidad de ser ejecutado en los
diferentes sistemas operativos que lo soportan (Linux, Solaris, MacOS, BSD y
Windows) [28].

La arquitectura de Sguil esta compuesta por un servidor y un sensor 0 sensores
(ver figura 22), el servidor cuenta con un modulo llamado Sguild (1) el cual es el
encargado de recibir toda la informacion enviada por los sensores (2) para
correlacionarla y emitir las alertas, a su vez almacenarla en la base de datos (3),
las alertas pueden ser vistas en la Consola (4) que es la interfaz gréfica para la

administracion de las alertas en Sguil.

 Tclitk: (Tool Command Lenguage / Tool Kit), en Espafiol Lenguaje de Herramientas de
Comando, es un lenguaje de programacion potente y dindmico que permite el desarrollo de
aplicaciones web y de escritorio de manera sencilla.
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El sensor posee Log_packets (5) en el cual guarda todo lo ocurrido en el SO y lo
almacena en la base de datos, cuenta también con un Sensor Agente (2) el cual
toma todo lo que considera como alerta para enviarlo a Sguild. Sguil posee
compatibilidad con otros IDS (6), para el correcto funcionamiento de ellos se

requiere instalar librerias (7) adicionales.

Figura 22. Arquitectura de Squil
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5.3.4. Arquitectura de Prelude. Aungque sea definido como un IDS hibrido,
Prelude presenta un rendimiento estable como HIDS, ya que posee la cualidad de
acoplar su funcionamiento a otros IDS permitiéndole trabajar en diferentes SO

(Linux, Windows, BSD, Solaris).
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La arquitectura que posee Prelude es cliente/servidor (ver figura 23). El servidor
cuenta con Prelude Manager (1) para administrar la eliminacion o incorporacién de
los clientes a la red, cuenta también con Prelude-Iml (2) el cual es un sensor que
trabaja conjuntamente con Prelude Correlator (3) encargado de entender todo lo
qgue recibe y de almacenarlo en la base de datos (4) del servidor para
posteriormente poder ver los cambios a través de Prewikka (5) que es el entorno

gréfico para la administracion de las alertas de Prelude.

El cliente en Linux cuenta con Prelude Admin (6) encargado de registrar el cliente
simultdaneamente con el Prelude Manager (1) del servidor, al igual que el servidor
el cliente posee Prelude-Iml (7) como sensor que emite las alertas y Prelude
Correlator (8) para interpretarlas, y enviarlas al Prelude Correlator (3) del servidor.

Para los clientes que no hacen parte de Prelude existen dos formas de
configuracion: la primera es que el IDS (9) que se va a instalar tenga
compatibilidad nativa con Prelude y solo se necesite realizar algunas
configuraciones especificas; la segunda forma es que no tenga compatibilidad
nativa con Prelude, para ello se requiere descargar las librerias (10) y soportes

especificos para ese IDS.
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Figura 23. Arquitectura de Prelude
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5.4. INSTALACIONES Y CONFIGURACIONES

5.4.1. Instalacion de Snort en Windows. Para que Snort pueda funcionar en
Windows requiere la instalacion de Winpcap, libreria que permite a la tarjeta de

red trabajar de manera promiscua, y asi, poder realizar la captura de paquetes.

También es necesario crear una cuenta en la pagina oficial de Snort, y descargar

la version user con sus respectivas reglas. Debido a que no es obligatorio tener
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una cuenta en Snort para realizar algunas descargas, si se debe tener en cuenta

descargar las reglas correspondientes a la version de Snort que se tenga, esto se

debe a que puede generar conflicto en el momento de instalacion de las mismas
(Anexo A).

Para que Snort trabaje en entrono grafico requiere de: un servidor web, PHP,
ADODB, PHPIot y ACID.

ACID (Analysis Console for Intrusion Database): Analiza y procesa eventos de
las bases de datos con un motor basado en PHP para recolectar y
procesar informacion generada y almacenada por el IDS, el firewall y las
herramientas de monitorizacion de redes.

La funcion de ACID en los IDS se basa en recolectar informacion de la base de
datos, para decodificarla y mostrar datos relevantes de los eventos que el IDS
haya detectado como firmas, tiempo de deteccion, rastros de los eventos como
direcciones IP origen y destino, puertos utilizados y también permite

manipulacion de alertas para eliminar los falsos positivos [29].

PHPIot: Es un proyecto realizado en PHP, lenguaje que permite realizar
paginas web con conexiones a bases de datos, formularios de datos y
aplicaciones de servidor, etc. PHPIlot efectia la conexion con la base de datos
y toma la informacidén que necesite de ellas para realizar graficas utilizando la
libreria GD de PHP la cual permite crear lineas, rectangulos, formas
elementales, entre otros. Una de las ventajas al utilizar PHPIlot es que todo se
configura e instala en el servidor, de esta forma no existen problemas de

compatibilidad para los usuarios, solo se necesita un navegador web [30].

ADODB: Es una libreria de PHP para la abstraccion de informacion en bases

de datos, aunque existe una version para Phyton, la versién para PHP tiene

69



soporte para la mayoria de los gestores de bases de datos. Algunas
aplicaciones y proyectos que se encuentran utilizando esta libreria son:
Xaraya, PHPWiki, Mambo, TrikiWiki, entre otras. Uno de sus puntos a favor es
la velocidad con que puede extraer informacion de la base de datos, su
portabilidad, su manejo, la creacion de esquemas y su facilidad para aprender

a utilizarlo [31].

PHP: Es un lenguaje basado en scripts el cual puede ser insertado en paginas
HTML. A pesar de tener caracteristicas propias, gran parte de su sintaxis
proviene de los lenguajes de programacion C, Java y Perl; su gran cualidad es
desarrollar paginas web de forma rapida y dinamica [32].

Servidor web: Un servidor web se requiere porque en él se alojara la pagina
web, los cbdigos y herramientas que se necesitan para que Snort pueda
funcionar correctamente. Alli se encontrara diversa informacion, como
conexiones con la base de datos, si se tiene, y otro tipo de conexiones,
configurar e instalar elementos de compatibilidad del lenguaje de
programacion para la pagina web, por ejemplo PHP y cualquier otro archivo o
herramienta que se necesite para el correcto funcionamiento del mismo. El
servidor web servira para centralizar la informacion recolectada y poder tener

acceso a través de internet desde cualquier lugar.

Para llevar a cabo la instalacion del servidor web en el proyecto se utilizo el

servidor Apache por la compatibilidad que posee con las herramientas que se

necesitan para la instalacion del IDS.

Algunos aspectos a tener en cuenta en la configuracion de Snort son: el archivo

snort.conf el cual contiene la variable “var HOME_NET” donde debe colocarse la

direccion IP del computador que se desea analizar; tener un gestor de Base de

Datos, para éste proyecto se utilizard MySql; ademas, se necesitara el usuario y la
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contrasefia, ya que se requiere en la linea “output database” para que se pueda
conectar a la base de datos. Por ultimo, las lineas que contengan al inicio el

caracter de numeral “#” seran omitidas por Snort.

Snort se puede configurar para trabajar como un servicio de Windows, para llevar
a cabo esto proceso se necesita abrir un simbolo del sistema o0 MS-DOS como
administrador, ubicarse en el directorio donde se encuentra Snort y acceder a la

carpeta llamada “bin”, desde alli digitar:

snort/SERVICE/INSTALL -de-c {ruta completa donde se encuentra el archivo

snort.conf} -1 snort\log

Para saber qué adaptador de red utilizard Snort, de nuevo en el simbolo del
sistema y desde la carpeta “bin” de Snort digitar “snort -W”, de esta forma ver qué
namero tiene el adaptador a monitorear. EI comando para que monitorice la red

con el adaptador es “snort -v -i#”siendo “#” el nimero del adaptador de red.

Para que almacene correctamente el escaneo de puertos se requiere modificar el
esquema que tiene por omision Snort para MySql. Se debe buscar el archivo
“create_mysql” en el directorio snort\schemas y con un editor de texto buscar y

modificar la linea:

sig class_id INT UNSIGNED NOT NULL, y  cambiarla  por
sig class_id INT UNSIGNED

Después de realizar esto, desde el simbolo del sistema ingresar al directorio

donde se instalé6 MySql y acceder a la carpeta “bin”, desde alli digitar:

mysql -u root -p -D snort < c:\Snort\schemas\create_mysql
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De esta forma serdn creados todos los esquemas necesarios para que Snort
pueda almacenar en la base de datos todos los eventos; si Snort se instalé en una

ruta diferente, es necesario remplazarla en los comandos de ejemplo.

5.4.2. Instalacién de Snort en Linux. Para la implementacion de Snort en la

distribucién Debian Squeeze se cred la guia que se encuentra en el anexo B.

Es importante descargar todos los paquetes/librerias mencionadas en el anexo B,
logrando asi el correcto funcionamiento de Snort con la distribuciéon Debian
Squeeze. Para la descarga de los paquetes/librerias se recomienda utilizar los
repositorios de Debian utilizando el comando "apt-get install”. En el caso de no
encontrar o no poder instalar el paquete/libreria por medio de los repositorios, se

debe buscar en la pagina oficial de Debian e instalarlo manualmente.

Al igual que Snort en Windows, se requiere de un gestor de base de datos para
almacenar lo generado por el IDS, posterior a la instalacion de la base de datos,
debe ser configurado el archivo snort.conf con el usuario y la contrasefa

respectiva para poder establecer la conexién con Snort.

5.4.3. Instalacion de OSSEC. Para la instalacion de OSSEC se utilizaron las
guias de los anexos C y D. Se recomienda tener cuenta que el servidor para este
IDS debe ser instalado en Linux y el agente puede ser instalado en Linux o en
Windows. En el momento de instalar el servidor se utilizo la distribucion Debian
Squeeze, la cual cuenta con las librerias necesarias para desempaquetar y poder
ejecutar el comando make en el SO. En el caso de no contar con éste comando,

basta con realizar un “apt-get install automake”.
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Las guias realizadas para la instalacion de OSSEC son bastante completas, los
errores que se podrian cometer son pequefios pero no dejan de ser importantes.
Se recomienda en el momento de extraer la llave para el cliente de OSSEC
verificar que se copié de manera correcta la llave, también revisar la direccién IP
del servidor y del cliente o los clientes. Se debe tener en cuenta el levantar los
servicios en Linux para el servidor y en Windows reiniciar el cliente para que

tomen efecto los cambios realizados.

Al momento de poner en funcionamiento el servidor puede surgir un error “OSSEC
analysisd: Testing rules failed. Configuration error.”. Para solucionar este problema
se requiere hacer un enlace simbodlico para OSSEC desde una terminal con el

comando:

ln -s /var/ossec/bin/ossec-logtest/ var/ossec/ossec logtest-

Asi mismo, si se necesita mostrar los datos a través de una interfaz web, se
necesitara de un servidor web. En la pagina oficial de OSSEC existe
documentacion donde se explica como se puede configurar OSSEC con el
servidor web Apache y con Lighttpd. La instalaciéon y las configuraciones

realizadas para la interfaz web se encuentran en el anexo H.

5.4.4. Instalacion de Prelude. En la instalacion de Prelude se utilizé la guia del
anexo E. Al instalar Prelude se encontré6 que efectivamente podia trabajar de
forma hibrida, esto quiere decir como un HIDS y NIDS, pero Prelude no maneja un
cliente/agente propio para que trabaje como HIDS, por lo que se utilizara el
agente/cliente de OSSEC recordando que para que funcione el agente/cliente

requiere tener instalado el servidor de OSSEC.
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La guia de instalacion es bastante completa y paso a paso, algunas de las
recomendaciones en el momento de instalar OSSEC es que se debe instalar en
modo servidor y, ademas se debe configurar con soporte para Prelude antes de
ser instalado, solo de esta forma el Prelude_manager podra reconocer a OSSEC.
El servidor de OSSEC se puede instalar en el mismo computador donde se
encuentra Prelude, de lo contrario, bastara tener en cuenta la direccion IP del
servidor y el cliente en el momento de configuracion de Prelude y OSSEC.
Ademas, también se logroé instalar Snort para que trabajara conjuntamente con
Prelude debido a que, al igual que OSSEC, manejan el formato IDMEF para

comunicarse.

5.4.5. Instalacion de Sguil. En el caso de la instalacion de Sguil los manuales
gue se encontraron en Internet no funcionaron con la distribucion de Linux
“‘Debian Squeeze” que es la utilizada en el proyecto para la instalacion de las
herramientas IDS. La documentacién que se encontré es para la distribucion
Redhat, el cual utiliza la compilacion por medio de los comandos make y makefile;
aunque el comando make de Debian realiza las mismas funciones que se
ejecutarian al compilar con los comandos make y makefile de la distribucion
RedHat, dicho comando make de Debian no compil6 correctamente; ademas,
algunos paquetesl/librerias no estan disponibles para Debian y/o algunos no son
compatibles. No obstante, se realizaron busquedas para dar solucion a éste
inconveniente logrando encontrar la distribucion de Linux llamada Security Onion
orientada a trabajar anicamente con IDS, por lo tanto se instal6 el servidor del IDS
en dicha distribucién. Security Onion es una distribucion de Linux basada en
Xubuntu que ofrece la posibilidad de interactuar con varios IDS preconfigurados
como Snort, Sguil, entre otros, evitando asi conflictos de compatibilidad y errores

de configuracion [33].
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Para la instalacion del servidor de Sguil en Security Onion se utilizé parte de la
informacion que se encontrd en el sitio oficial de security Onion, tomando como
base esa informacion se cred la guia de instalacién que se encuentra en el anexo
F.

Para la instalacion del cliente en Windows se utilizé la guia que se encuentra en el
anexo G. Para que funcione correctamente se requiere instalar en el computador
el software Active TCL con la versién 8.4 debido a que versiones anteriores

generan conflictos con Sguil.
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6. CARACTERIZACION

6.1. CARACTERIZACION DE LAS REGLAS DE LOS IDS A EMPLEAR

Las reglas para un IDS son el conjunto de instrucciones que le indican qué tipo de
acciones deben ser consideradas como intrusiones 0 accesos no autorizados al
computador. Cada IDS determina cual debe ser el protocolo a seguir segin sus
reglas para generar una alerta, incidiendo en la forma en que se caracterizan los
IDS.

6.1.1. Identificacion de reglas en Snort para host. La manera en que Snort
envia informacion sobre lo ocurrido en el SO es por medio de alertas, las cuales
son enviadas desde el agente al servidor. Aunque el servidor y el agente/sensor
pueden estar en el mismo computador no siempre sera asi, y requiere de
configuraciones adicionales para su funcionamiento por separado. En el momento
de analizar un host Snort puede hacerlo por medio de la revision del syslog del

computador monitoreado.

Syslog. Es un estandar para el registro de mensajes o eventos del sistema, estos
mensajes 0 eventos son enviados desde el syslog a un servidor como Snort. Estos
mensajes pueden ser trasmitidos por medio del protocolo UDP o TCP, pese a que
puede funcionar con cualquiera de los dos. El protocolo TCP brinda mayor

confiabilidad al pedir confirmacion del mensaje recibido.

Syslog también puede recoger informacion del protocolo de gestion de redes
SNMP (Simple Network Management Protocol) en una red o de algun agente que

este monitorizando uno o mas dispositivos.

Syslog toma los eventos ocurridos en el SO almacenandolo por lo general en la

ruta /var/log/syslog. Los eventos que puede registrar syslog son errores de
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configuracion del SO, de instalaciones hechas por los usuarios, de hardware, de

autorizaciones, alerta sobre registros de usuarios y a su vez estos tienen codigo

de alerta el cual se le asigna al mensaje (ver tabla 3) [34].

Tabla 3. Niveles de alerta syslog del Snort

Numero de Descripcion
Alerta P

0 Se clasifica como emergencia enunciando que el SO esta
inutilizable.

1 Indica una alerta informando al administrador que debe tomar
medidas sobre ese error o alerta.

2 Informa que algo en el SO posee o tiene algo critico.

3 Informa sobre errores del SO o sus componentes.

4 Alerta de peligro o condiciones de peligro.

5 Noticias sobre el estado del computador monitoreado.

6 Mensajes informativos del SO.

7 Depuracién de mensajes de bajo nivel.

Como se observa en la figura 24, el cliente se encuentra en el computador que va

a ser analizado, y la forma de tomar los eventos que se encuentran en el SO es

por medio de los registros de sucesos generados en el syslog, asi que el cliente se

encarga de tomar los eventos del syslog (1), después realiza el envio al servidor el

cual se encargara de recibir los mensajes y codificarlos (2) de tal manera que se

genere un mensaje de alerta al administrador del servidor (3).
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Figura 24. Flujo de registros de sucesos en Snort
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6.1.2. Identificacion de reglas en OSSEC para host Las reglas para OSSEC
estan conformadas por reglas atomicas y reglas compuestas, para ambos casos el
método o protocolo que se utiliza para enviar el mensaje cuando se genera una
alerta es el mismo, OSSEC puede utilizar el protocolo UDP o el protocolo o TCP.
Por omision, OSSEC trabajara con el protocolo TCP debido a la ventaja que éste
protocolo ofrece en la confirmacién del mensaje emitido entre el servidor y el

agente [35].

e Reglas Atomicas: Generan alertas enviadas al servidor sin ser analizadas por
el preprocesador del IDS, de esta forma se obtendrd una alerta por cada
evento que esté relacionado con una regla que se tenga configurada; por
ejemplo, intentar acceder como root al SO sin serlo, en este caso se enviaran
el mismo numero de alertas de acuerdo al nimero de intentos de ingresar al
SO, como consecuencia se recibira una cantidad considerable e innecesaria

de alertas del mismo tipo al administrador del IDS.
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e Reglas Compuestas: Como su nombre lo indica generan las alertas
compuestas. Las reglas compuestas estan disefiadas para trabajar junto con
otras reglas del IDS, brindando mayor confiabilidad en el tipo de alerta
recibida. Si se retoma el ejemplo anterior al intentar ingresar al SO como root o
intentar obtener esos privilegios sin serlo, con las alertas compuestas se
enviara un mensaje de ataque y no un simple mensaje de alerta, debido a que
reiteradamente se esta intentando acceder al SO, vulnerando uno de los
pilares de la seguridad informética como lo es la confidencialidad.

OSSEC maneja niveles de alertas tanto para las reglas atobmicas como para las
compuestas, estos niveles toman valores entre 0 y 15, siendo O el valor menos
significativo y 15 el valor mas significativo con el que se puede representar una

alerta (ver tabla 4) .

Tabla 4. Niveles de las alertas asignados para las reglas en OSSEC

Alertas Descripcion

Las alertas que se encuentren en el nivel 0 seran ignoradas debido a

Nivel O ) ) ) )
gue no tiene relevancia en el sistema analizado.

Nivel 2 | Alertas sobre el estado del sistema, de poca relevancia para el IDS.

Indica los intentos de conexiones exitosas que ocurran en los

Nivel 3 : .
sistemas monitorizados.

Alerta sobre alguna mala configuracién de dispositivos o de software,

Nivel 4 de poca relevancia para el IDS.
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Errores generados por usuarios al introducir contrasefias invalidas o
Nivel 5 | denegaciones de accesos a los usuarios, de poca relevancia para el
IDS.

Alertas generadas por posibles intentos de un gusano o un virus que
desean ingresar al sistema, también pueden ser confundidos por
acciones del mismo IDS. Es una alerta de ataque de poca
relevancia.

Nivel 6

Intentos de acceder como root al SO y/u obtener permisos como
Nivel 9 root. Es de poca relevancia si no es persistente; si existe
persistencia en los intentos seré relevante.

Errores de contrasefas con usuarios. Alerta cuando los intentos son

Nivel 10 . . .
reiterados y/o continuamente erréneos.

Nivel 12 Alerta cambios o errores en el kernel, SO, software, etc. Es de alta
relevancia debido a que puede ser consecuencia de un ataque.

Nivel 13 Intentos de desbordamiento de bufer o URL méas grande de lo
normal, se toma como una alerta relevante.

Nivel 14 Correlaciones de eventos que se consideran como un ataque, se

considera de alta relevancia para los eventos de seguridad.

Alerta sobre un ataque exitoso. Se debe tener cuidado porque puede
Nivel 15 | ser un falso positivo, por esta razén se denomina de alta relevancia e
importancia y requiere de la atencidén inmediata.

Ademas de los dos tipos de reglas mencionados anteriormente, OSSEC también
cuenta con componentes que le facilitan el trabajo de escaneo y monitorizacion de

un computador, estos son:
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Syslog. Toma los eventos ocurridos del SO como la autenticacidon de las cuentas
de usuarios, cambios del kernel'®, errores de instalacién de software, conexiones

exitosas con el SO, entre otros.

Agent log events. El agente es el software encargado de tomar los registros de
sucesos del SO que esta analizando. Dependiendo de la configuracion realizada
puede ampliar o disminuir el alcance del agente, brinddndole mayor o menor
eficiencia, de esta forma, ademas de ser el mensajero del IDS, también se
convierte en el cerebro de los eventos para el host [36].

Syscheck alerts. Las alertas syscheck son aquellas que se generan al momento
de realizar la conexidon entre el servidor y el agente, y éste ultimo encuentra
errores o diferencias en los archivos monitorizados por el agente. Por omision las
reglas para OSSEC son almacenadas en la ruta /var/OSSEC/rules/ y se pueden
reconocer por el nombre que tienen; por ejemplo: para apache se llama
“apache_rules.xml”, asi mismo para otro software como MySql seria

“mysql_rules.xml”.

Adicionalmente, las reglas de OSSEC utilizan decodificadores que correlacionan
los eventos ocurridos en el sistema, y agentes que envian los eventos ocurridos a
un servidor el cual se encargara de informarle al administrador del IDS el evento o

los eventos, de tal forma que él tome las medidas pertinentes.

! Kernel: o nicleo de Linux. Es el encargado de que el software y el hardware del computador
trabajen juntos y correctamente, igualmente gestiona servicios y llamadas al SO.
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Por otra parte, el agente realiza una suma de comprobacién con MD5/SHAL a los
archivos del SO que tiene por omision, de esta forma mira el tamafo del archivo,
los cambios que se hayan generado como permisos, o cualquier alteracion en la
suma, tomando como referencia el valor que tenia en el momento de la

configuracion o instalacion del agente

Para la comprobacion de archivos, OSSEC por omisién comprueba los archivos
de la carpeta System32 en el SO Windows; para Linux utiliza la ruta /etc/usr/bin,
/usr/sbin, y /sbin. OSSEC permite agregar o quitar rutas a ser analizadas [27].

A continuacion se muestra parte del codigo de configuracion de OSSEC donde se

encuentran los directorios que seran analizados:

<syscheck>

<directories check_all=“yes”>/etc,/usr/bin, /usr/sbin</directories>
<directories check_all=“yes”>/bin,/sbin</directories>

</syscheck>

<syscheck>

<directories check_all=“yes”>%WINDIR%/system32</directories>
</syscheck>

No obstante, las reglas en OSSEC poseen un ID o identificador que va desde
010000 hasta 109999 dependiendo del tipo de regla, los ID para Windows estan
entre 18100-18499 llamados “Windows system rules”, los ID que se encuentran
desde la 00000 hasta 00999 son reglas reservadas y propias para OSSEC por lo

tanto no se recomienda modificarlas.

En la figura 25 se muestra el funcionamiento de OSSEC cuando analiza el
computador donde se encuentra el agente y lo que ocurre al enviar los mensajes
al servidor y como éste interpreta los mensajes. Primero, el Agente OSSEC (1)
toma la informacion que tiene sobre el computador que se esta analizando y envia

la informacion al servidor para que la decodifique (2), después la analice (3), y por
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ultimo genere una alerta (4) para que el administrador tome medidas segun el tipo
de alerta.

Figura 25. Flujo de registros de sucesos en OSSEC
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6.1.3. Identificacion de reglas en Prelude para host. Prelude también maneja
la arquitectura cliente/servidor como la mayoria de los IDS; éste tiene funciones
similares a las de Snort como el envio de mensajes al servidor por medio del
formato IDMEF (ver figura 26), formato comun para el envio de alertas de intrusion
basada en XML; asi mismo, el protocolo (TCP o UDP) utilizado para la

transferencia de mensajes es totalmente independiente al formato IDMEF.

Syslog. Prelude al igual que Snort maneja alertas syslog para analizar los
cambios y/o eventos ocurridos en el SO. El syslog opera bajo las mismas reglas
de Snort (ver tabla 5) y utiliza IDMEF para enviar los mensajes al servidor por

medio de prelude-Iml para que Prelude Correlator determine el nivel de amenaza.
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Tabla 5. Niveles de alerta syslog de Prelude

Numero de o
Descripcidn
Alerta

0 Se clasifica como emergencia enunciando que el SO esta
inutilizable.

1 Indica una alerta informando al administrador que debe tomar
medidas sobre ese error o alerta.

2 Informa que algo en el SO posee o tiene algo critico.

3 Informa sobre errores del SO o0 sus componentes.

4 Alerta de peligro o condiciones de peligro.

5 Noticias sobre el estado del computador monitoreado.

6 Mensajes informativos del SO.

7 Depuracion de mensajes de bajo nivel.

El formato que IDMEF ofrece un tipo de mensajes que esta compuesto por
pequefios mensajes. Como se puede observar en la figura 26, el mensaje principal
es IDMEF-Message (1) y este a su vez tiene dos subclases (2) que también son
mensajes, y dentro de ellas otras subclases para ofrecer un mensaje con

informacion mas detallada y completa (3) [37].
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Figura 26. Estructura de mensajes IDMEF en Prelude
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6.1.4. Identificacion de reglas de Sguil para host Al ser un IDS basado en
Snort, Sguil comparte funciones y caracteristicas con Snort, pero la mas notable
es el manejo de las reglas, ya que en la configuracién de Sguil es necesario
instalar las reglas de Snort para su funcionamiento. De ésta manera, las reglas
que utiliza Sguil para emitir alertas se encuentran identificadas...en la seccion
6.1.1...

6.2. PARAMETROS DE CARACTERIZACION

Una vez identificadas las reglas y por consiguiente las funciones en comdn que
poseen los cuatro IDS seleccionados, se hace necesario realizar una lista de
parametros que permitiran desarrollar el estudio comparativo entre ellos y, con
base en los resultados obtenidos del estudio, proceder a seleccionar el mas

efectivo de los IDS (ver tabla 6).

Tabla 6. Parametros de caracterizacion de los IDS

Parametro Descripcion
Registros en el sistema Reconoce cambios ocurridos en el SO.
Llaves de registro Analiza cambios en las llaves de registro.

Conexiones realizadas

. . Conexiones que ocurrieron en el SO.
hacia el agente/cliente

Valor que permite verificar la integridad de los

Checksum :
archivos del SO.
Algoritmo hash Identifica el algoritmo hash utilizado.
Falsos positivos Mensajes emitidos que no representan una alerta.

Ausencia de falsos | Mensajes emitidos con un nivel errado de alerta o
negativos gue no emiti6 alerta.

86




Carpetas por omision

Configuracion de directorios que tienen los IDS por
omision.

Deteccion de Rootkit

Posibles Rootkit en el agente/cliente.

Frecuencia de escaneo

Tiempo establecido por omisién para el escaneo o
intercambio de informaciéon entre el cliente y el
servidor.

Cada uno de los pardmetros mencionados en la tabla 6, se convertird en un punto

a evaluar a cada herramienta. Con el objetivo de establecer de manera clara las

acciones que se realizaran, a continuacion se muestran las acciones o pruebas a

realizar sobre los IDS y de esta forma evaluar su respuesta en los diferentes

parametros.

Tabla 7. Parametros y descripcion de las pruebas a realizar

Parametro

Prueba

Registros en el sistema

Reconocer los cambios en e SO como
instalacion/desinstalacion de software y eliminacion de
archivos.

Alteracion a los programas de inicio del SO.

Llaves de registro

Alterar llaves de registro utilizando herramientas que
posee el troyano.

Agregar llaves de registro al SO.

Conexiones exitosas
hacia el agente/cliente

Realizar conexiones remotas al agente/cliente por
medio de algun protocolo.

Checksum

Alterar o modificar un archivo cambiando su checksum
y observar las acciones del IDS.

Algoritmo hash

Identificar el algoritmo utilizado por el IDS vy
colocar a prueba el algoritmo hash con herramientas
gue posee el troyano.
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Falsos positivos Observar alertas emitidas por actividades legitimas.

Ausencia de falsos | Efectuar acciones a través del troyano al agente/cliente
negativos para descubrir eventos no detectados por el IDS.

Observar las carpetas que el IDS monitoriza por

Carpetas por omision o
omision.

Emplear la funcién de rootkit del troyano para observar

Deteccion de rootkit
la respuesta del IDS.

Observar dentro de los archivos de configuracion el
Frecuencia de escaneo | valor del tiempo establecido para realizar escaneos al
cliente.

Una vez establecidos los parametros a evaluar a cada uno de los IDS, es
necesario establecer un valor porcentual para cada parametro, que permita
establecer de forma cuantitativa qué herramienta IDS presenta mejor desempefio

gue las demas.

Para establecer este valor es necesario estimar qué parametros son mas

relevantes y otorgar a estos mayor valor que los demas.

En la tabla 8 se muestra el peso de cada parametro a evaluar, expresado en
porcentaje, encontrado en la columna “PESQO”; para cada parametro ese sera el
maximo valor que pueden obtener, y ese valor se obtiene después de realizar la
evaluacion por medio de la rdbrica para evaluar el desempefio de las herramientas
IDS (ver anexo |); al final la suma de cada peso dara como resultado los puntos

gue obtuvo la herramienta IDS ante el uso de un troyano.
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Tabla 8. Peso de los Parametros de Caracterizacion de los IDS

PARAMETRO Peso (%)
Registros en el sistema 25
Llaves de registro. 10
Conexiones exitqsas hacia el 15
agente/cliente
Checksum 15
Falsos positivos 4
Ausencia de falsos negativos 9
Deteccion de rootkit 7
Carpetas por omision 6
Algoritmo hash 5
Frecuencia de escaneo 4
TOTAL 100

Una vez realizadas las pruebas y obtenidos los resultados y los puntajes
otorgados a cada IDS, es necesario caracterizar el desempefio de cada
herramienta segun los puntos logrados; es por esto que se establecié en la tabla

9 la clasificacion que se puede dar a cada IDS segun los valores obtenidos en las
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pruebas con los troyanos, conociendo de esta forma el rendimiento de cada

herramienta IDS (ver anexo ).

Tabla 9. Categorias de clasificacion de los IDS de acuerdo al rendimiento

, Rango de _—
Categoria _ Clasificacion
valores/puntaje

4 76-100 EXCELENTE
3 46-75 BUENO

2 11-45 REGULAR
1 0-10 MALO
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7. PRUEBAS Y ANALISIS PARA LA ELECCION DEL IDS

Para efectuar las pruebas y andlisis de cada herramienta IDS se definié utilizar la

herramienta antivirus Avira ...ver seccion 4.8 ... la cual debié ser desactivada al

momento de realizar estas pruebas debido a que no permitia el correcto desarrollo

de las pruebas blogueando al troyano antes de ser ejecutado. Para las pruebas en

el caso especificos de los IDS seran descargadas las versiones actualizadas de

las reglas tomando como referencia la fecha en que se realizaran las pruebas; en

el caso que no se encuentren 0 no posea reglas actualizables, se crearan reglas si

es posible, de lo contrario se utilizaran las reglas que el IDS tenga por omision.

Las pruebas a cada IDS con los troyanos se realizaran de la siguiente forma:

1)
2)

3)

4)

5)

6)

7

8)

Se lanza el troyano al computador que el IDS esté analizando

Se realizan las pruebas por medio del troyano establecidas en la tabla 7 ...ver
seccion 6.2...

Se analiza la forma que el IDS mitiga las acciones del troyano, teniendo como
referencia los parametros establecidos ...ver seccion 6.2 ...

Se evalta por medio de la rubrica (ver anexo 1) el impacto causado por el
troyano al SO Windows teniendo en cuenta los parametros establecidos ...ver
seccion 6.2 ...

Se clasifica al IDS con los valores obtenidos al ser evaluado con la rubrica,
teniendo en cuenta los parametros de clasificacion establecidos en la tabla 9.
Se repiten los pasos del primero al quinto para cada IDS con los cuatro
troyanos.

Se promedian los valores obtenidos del IDS con los cuatro troyanos para
clasificarlo segun los parametros de clasificacion establecidos en la tabla 9
..ver seccion 6.2 ...

Se repiten los pasos del primero al séptimo con el siguiente IDS.
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9) Se clasifica cudl IDS fue el mejor segun los puntos obtenidos y la clasificacion

realizada en el paso séptimo.

10)Se toma al mejor IDS segun el paso noveno y se repiten los pasos del primero

al séptimo con los troyanos alterados.

7.1.

PRUEBAS Y ANALISIS A OSSEC

Tabla 10. Parametros en comun de OSSEC para las pruebas con los troyanos

Parametro

Prueba

Resultados y comentarios

Algoritmo hash

Reconocer el algoritmo
hash implementado por
el IDS.

OSSEC implementa conjuntamente para la
monitorizacion de sus archivos y carpetas,
dos algoritmos hash, MD5 y SHAL,
generando una alerta cuando la suma que
realizan los algoritmos hash varia, la alerta
contiene el valor inicial del hash y el nuevo
valor, indicando al administrador que hubo
un cambio.

Carpetas
escaneadas por
omision

Establecer las carpetas
por omisién
escaneadas por el IDS.

Dentro de la configuracion basica del agente
OSSEC para el SO Windows las carpetas a
monitorear son.

C:/WINDOWS
C:/WINDOWS/System32

C:/Document and Settings/all user/start

menu/programs/startup

Frecuencia de
escaneo

Buscar dentro  del
archivo de
configuracién el tiempo
establecido por omisién
para el escaneo del

agente.

Dentro de la configuracion de OSSEC la
frecuencia establecida por omisién para el
escaneo del computador o host es de 72000
segundos, que es equivalente a 20 horas.
Sin embargo este escaneo es aplicado en
caso de no reportarse acciones por parte del
usuario.
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Tabla 11. Pruebas de pardmetros aplicadas a OSSEC con el troyano Darkcomet

Parametro

Prueba

Resultados y comentarios

Registros en el
sistema

Reconocer instalaciones
o desinstalaciones de
programas como
utorrent, Winrar,
Notepad ++, y/o
archivos como:

System.ini, Win.ini

El agente OSSEC de Windows reconoce la eliminacion de un archivo
efectuado por medio del troyano, emitiendo una alerta Syscheck con
ID 551 de nivel 7, comprobando la integridad de éste.

El agente OSSEC de Windows reconoce la instalacion vy
desinstalaciéon de programas realizados por el usuario, emitiendo
alertas como WinEvtLog y Rootcheck con ID variable y nivel de alerta
relacionado con el ID al servidor de OSSEC en Linux.

2011 Dec 19 12:34:51 Rule Id: 18146 level: 5
Location: (ossecA2) 192.168.0.14->WinEvtLog

Src IP: Administrador
Application Uninstalled.

Llaves de registro

Alterar/modificar ylo
crear llaves de registro
para el SO por medio del
troyano.

Se logré alterar por medio del troyano algunas llaves de registro como
HKEY_LOCAL_MACHINE/SOFTWARE/Classes/Batfile monitoreadas
por el agente OSSEC de Windows y no se obtuvo ninguna respuesta
por parte del IDS.

Se consiguié agregar llaves de registro a rutas monitoreadas como:
HKEY_LOCAL_MACHINE/SOFTWARE/Classes/Batfile/aer.reg por el
agente OSSEC de Windows sin que éste emitiera algun tipo de
repuesta.
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Parametro

Prueba Resultados y comentarios

Conexiones
exitosas hacia el
agente

Realizar conexiones
remotas desde el
troyano al agente/cliente

Se consiguiod realizar de manera exitosa una conexion (ver figura 27)
usando el protocolo TCP (1) por medio del troyano al computador
victima, sin que el agente OSSEC de Windows detectara alguna
anomalia o emitiera alerta.

Figura 27. Conexion exitosa de Darkcomet no detectada por OSSEC

w»Documents and Settings>Administradorrnetstat —no

onexiones activas

Protn Diveccinon Incal Diveccinn »emnnta Eztadn
TICP 192 _168_8.1094:1068 201 185 1604 ESTABLISHED
TICP 192.168.0.16894:-2867 192.168.8.1:-3419 CLOSE_WAIT

Checksum

Alterar y/o modificar un | ge consiguic alterar a través del troyano un archivo monitoreado por

archivo monitorefel'do PO | e| agente OSSEC de Windows (C:/WINDOWS/win.ini), obteniendo
el IDS y/o modificar un | yna alerta de tipo Syscheck con ID 550 y de nivel 7, donde se indica

archivo que S€a | el cambio de Checksum para el archivo mencionado anteriormente.
importante para el SO
como win.ini,

autoexec.bat y observar
las acciones del IDS.
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Parametro

Prueba

Resultados y comentarios

Falsos positivos

Realizar actividades
comunes de usuario
tales como programas
de mensajeria
instantanea como skype,
mirar correo electrénico
como gmail y utilizar
paginas de
entretenimiento como
youtube o facebook y
observar si genera
alertas.

OSSEC reconoce cualquier programa instalado como alerta. En la
mayoria de las veces las instalaciones son realizadas por el usuario o
administrador y son software deseado, pero no reconoce cOmMoO
peligroso acciones comunes como acceder a paginas web tales como
google, Youtube, gmail, Hotmail, etc. Ademas lanza una alerta al
momento de iniciar una videollamada a través de Facebook, ésta
alerta es de nivel 10.

2011 Dec 21 09:30:21 Rule Id: 18154 level: 10. Location: (ossecA2) 192.168.0.15->WinEvtLog.
Src IP: Administrador. Multiple Windows error events. WinEvtLog: Application: ERROR(4099):
WmiAdapter: Administrador: A2: A2: (no message). WinEvtLog: Application: ERROR(4099):
WmiAdapter: Administrador: A2:

A2: (no message)

Ausencia de falsos
negativos

Realizar actividades por
medio del troyano que
puedan comprometer el
funcionamiento del SO y
observar si el IDS
genera alguna alerta.

Al escanear puertos abiertos del computador, procesos activos y abrir
consolas remotas, el IDS no detecté nada anémalo y tampoco genero
alertas.
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Parametro Prueba Resultados y comentarios
Camuflar el troyano en
un proceso legitimo del _ » ) ]
SO o en laves de |Alimplementar la opcion de rootkit de Darckomet sobre OSSEC, éste
Deteccién de | registro. pasa totalmente desapercibido para el agente de manera tal que no
rootkit se recibe ningun tipo de alerta a esta opcion.

Tabla 12. Resultados del funcionamiento de OSSEC ante la activacion de Spy-net

Parametro

Prueba

Resultados y comentarios

Registro en
sistema

el

Reconocer instalaciones
o desinstalaciones de
programas como
utorrent, Winrar,
Notepad ++, y/o archivos
como:

System.ini, Win.ini

EL IDS reconoce la instalacion y desinstalacion de programas. Al
modificar un archivo monitoreado por el IDS es detectado y emite una

alerta.
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Parametro

Prueba

Resultados y comentarios

Llaves de registro

Alterar/modificar y/o
crear llaves de registro
para el SO por medio del
troyano.

Se logré crear una llave de registro en las rutas de escaneo que tiene
el agente OSSEC (HKEY_LOCAL_MACHINE/
SOFTWARE/Classes/cmdfile/

EditFlags), pero no se detectd la creacion y modificacion de la llave
por parte del IDS.

Conexiones
exitosas al agente

Realizar conexiones
remotas desde el
troyano al agente/cliente

Se logré crear una conexion por medio del troyano con el computador
monitoreado, sin que el agente OSSEC generara algun tipo de alerta.
(ver figura 28)

Figura 28. Conexidn exitosa de Spy-net no detectada por OSSEC

Conexiones activas

Proto
TCP

Direccion local
192.168.8.182:1881

Estado
ESTABLISHED

Direccion remota
81

291 .185 .10

C:“Documentsz and Settings“Adminiztrador>_

Checksum

Alterar y/o modificar un
archivo monitoreado por
el IDS y/o modificar un
archivo que sea
importante para el SO
como win.ini,
autoexec.bat y observar
las acciones del IDS.

A través de Spy-net se accedié a una carpeta que contiene un archivo
de extensiéon “itxt", el cual se encontraba monitorizado por el IDS, al
momento de realizar cualquier modificacion al archivo, el IDS detecta
el cambio por medio de Checksum.
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Parametro

Prueba ] Resultados y comentarios

011 Dec 21 08:27:52 Rule Id: 503 level: 3. Location: (WinOSSEC) 192.168.0.13->0ssec

Src IP: gent started: 'WinOSSEC->192.168.0.102". Ossec agent started.

** Alert 1324474135.5152: mail - ossec,syscheck,

2011 Dec 21 08:28:55 (WIinOSSEC) 192.168.0.102->syscheck

Rule: 550 (level 7) -> 'Integrity checksum changed.'

Integrity checksum changed for: 'C:\Archivos de
programa/CreadaDesdeSpynet/paraSpyNet.txt'

Size changed from '18' to '25'

Old mdbsum was: '66248029b109elecfdf17df6b52d4172'. New  md5Ssum is
'd088692f4b27304522078d42e9e83662'

Old shalsum was: '3628b4957ce93a8bba7353c791b6022e4db1b524'. New shalsum is
'a03a5d2f414afb610bc264af40918bce3d176e2¢'

Falsos positivos

Realizar actividades
comunes de usuario
tales como programas
de mensajeria
instantdnea como skype,
mirar correo electrénico
como gmail y utilizar
paginas de
entretenimiento como
youtube o facebook y
observar si genera
alertas.

Al navegar por internet el IDS no genera ninguna alerta; sin embargo,
al utilizar un programa que requiera algun tipo de conexiébn como
skype, el agente OSSEC genera una alerta.

98




Parametro

Prueba

Resultados y comentarios

Ausencia de falsos

Realizar actividades por
medio del troyano que
puedan comprometer el

Por medio del troyano se efectuaron acciones como descarga de
programas, copia de archivos, y ejecucion de consolas remotas, pero

Negativos funcionamiento del SO y e
. el IDS no genero ningun tipo de alerta.
observar si el IDS
genera alguna alerta.
Camuflar el troyano en
Deteccion de | un proceso legitimo del | Se logré ocultar el troyano dentro de los servicios del SO, sin que el
rootkits SO o en llaves de | agente OSSEC lograra reconocer esta accion.

registro.

Tabla 13. Pruebas de parametros aplicadas a OSSEC con el troyano Poison Ivy

Parametro Prueba Resultados y comentarios
Reconocer instalaciones | EI agente OSSEC en Windows responde positivamente a la
0 desinstalaciones de | instalacion de un programa dentro de una carpeta monitoreada,
Registros en el | programas como | enviando una alerta Syscheck. Sin embargo, el agente OSSEC de
sistema utorrent, Winrar, | Windows no presenta respuesta alguna a la eliminacién del archivo

Notepad ++, y/o archivos
como: System.ini, Win.ini

monitoreado (C:/WINDOWS/system.ini) por medio del

implementado.

troyano
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Parametro

Prueba

Resultados y comentarios

Llaves de Registro

Alterar/modificar ylo
crear llaves de registro
para el SO por medio del
troyano.

Se logr6 alterar por medio del troyano una llave de registro
monitoreada por el
sistema:(HKEY_LOCAL_MACHINE/SOFTWARE/Classes/cmdfile/Edit
Flags) y como resultado el IDS no emiti6 alerta alguna.

Por otra parte, al crear una llave de registro (ver figura 29) de nombre
“‘Damian” (1) en una ruta monitoreada, el agente OSSEC no presento
respuesta a tal hecho.

Figura 29. Creacion llave de registro por medio de Poison lvy no detectada por OSSEC

Achivo Edodn Yer Favortos Ayuda

] ChenrExp. ComThantExpeet, |
s ] aso
= S
J Defaiicon
$ ) shed
8 ) shelex
3 ) (MSoanin (MSaanin
M PCJHKEY_LOCAL_MACHINE\SOF TWARE Classeslcmdfie

Conexiones
exitosas hacia el

agente

Realizar conexiones
remotas desde el
troyano al

agente/cliente.

Por medio del troyano se consiguié establecer una conexion
entre el servidor y el cliente sin que el agente OSSEC lanzara

algun tipo de respuesta.
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Parametro

Prueba

Resultados y comentarios

Checksum

Alterar y/o modificar un
archivo monitoreado por
el IDS y/o modificar un
archivo que sea
importante para el SO
como win.ini,
autoexec.bat y observar
las acciones del IDS.

Después de efectuar el cambio dentro de un archivo monitoreado por
el agente OSSEC (C:/autoexe.bat), éste genera una alerta (ver figura
30).

Figura 30. Alerta generada por cambio en el checksum por OSSEC con Poison Ivy.

Latest events

2011 Dec 22 10:05:17 Rule Id: 550 level: 7
Location: (windows) 192.168.0.13->syscheck

Src IP: y checksum changed for: ‘C\autoexec.bat'

Integrity checksum changed.

Falsos Positivos

Realizar actividades
comunes de usuario tales
como  programas de
mensajeria  instantanea
como skype, mirar correo
electrénico como gmail y
utilizar paginas de

entretenimiento como
youtube o facebook vy
observar Si genera
alertas.

Se utilizé el chat por web que tiene Hotmail y el IDS no generd
ninguna alerta; sin embargo, al inicializar la aplicacion de video
llamada Skype, el agente OSSEC genera una alerta.
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Parametro

Prueba

Resultados y comentarios

2011 Dec 22 11:53:12 Rule Id: 503 level: 3

Location: (windows) 192.168.0.13->0ssec

Src IP: gent started: ‘windows->192.168.0.13".

Ossec agent started. ** Alert 1324572886.6432: - ossec,rootcheck,
2011 Dec 22 11:54:46 (windows) 192.168.0.13->rootcheck

Rule: 514 (level 2) -> 'Windows application monitor event.'
Application Found: Chat/IM/VoIP - Skype. Process: C:\Archivos de
programa\Skype\Phone\Skype.exe.

Ausencia de falsos

Negativos

Realizar actividades por
medio del troyano que
puedan comprometer el
funcionamiento del SO y
observar si el IDS
genera alguna alerta.

Al realizar acciones a través del troyano como descargar un archivo
monitoreado por el agente OSSEC, no se genera ningun tipo de alerta
a ésta accion. Tampoco al abrir consolas de forma remota.

Deteccion
rootkit

de

Camuflar el troyano en
un proceso legitimo del
SO o0 en llaves de
registro.

Se consiguié esconder el troyano dentro de los servicios del sistema
de forma que cada vez que se inicie sesion, el troyano realizard una
conexidn, a ésta accion el agente OSSEC no presentd ningun tipo de
respuesta.
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Tabla 14. Pruebas de pardmetros aplicadas a OSSEC con el troyano Bifrost

Parametro Prueba Resultados y comentarios
Reconocer instalaciones
0 desinstalaciones de :
. OSSEC responde de manera esperada al realizar alguna
Registros en el | programas como | . ., . ., , .
. . instalacion/desinstalacion de algin programa enviando una alerta al
sistema utorrent, Winrar,

Notepad ++, y/o archivos
como:System.ini, Win.ini.

administrador informando lo ocurrido.

Llaves de registro

Alterar/modificar ylo
crear llaves de registro
para el SO por medio del
troyano.

Luego de alterar una llave de registro del SO el agente OSSEC no
reportd ni generd ninguna alerta ante ese cambio.

Conexiones
exitosas hacia el
agente

Realizar conexiones
remotas desde el
troyano al agente/cliente.

Una vez se logré la conexion entre el cliente y servidor del troyano
Bifrost, ésta es registrada por el SO por medio del listado de
conexiones activas; sin embargo, el agente OSSEC no registra
ningun tipo de alerta a ésta conexion.

Checksum

Alterar y/o modificar un
archivo qgue sea
monitoreado por el IDS
y/o modificar un archivo
que sea importante para
el SO como win.ini,
autoexec.bat y observar
las acciones del IDS.

Por medio de la opcién File manager que ofrece Bifrost, se accedi6 al
computador victima para alterar el archivo autoexec.bat y de esta
forma cambiar su Checksum. Para esta accion el agente OSSEC
generd una alerta (ver figura 32) indicando que ocurrié un cambio en
el archivo.
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Parametro

Prueba ]

Resultados y comentarios

Figura 31. Alerta generada por cambio en el checksum por OSSEC con Bifrost.

Latest evenis

2011 Dec 20:11:50:20 Rule Id: 550 level: 7
Location: (windows) 192.168.0.13->syscheck
Src IP: y checksum changed for: ‘C:\autoexec.bat'
Integrity checksum changed.

Falsos positivos

Realizar actividades comunes de
usuario tales como programas de
mensajeria  instantdnea  como
skype, mirar correo electrénico
como gmail y utilizar paginas de
entretenimiento como youtube o
facebook y observar si genera

alertas.

Al efectuar labores como navegar por internet, el IDS no registra
ningun tipo de alerta, pero al intentar instalar algun tipo de aplicacion

el agente reporta esta accion y genera una alerta al administrador.

Ausencia de falsos
negativos

Realizar actividades por medio del
troyano que puedan comprometer
el funcionamiento del SO vy
observar si el IDS genera alguna

alerta.

Una vez se logr6 acceder al computador victima, se realizaron
acciones como copiar y mover archivos del sistema a otras
carpetas monitoreadas por el agente OSSEC, sin recibir
ningun tipo de respuesta por parte del IDS a estas acciones.
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Pardmetro Prueba Resultados y comentarios
g Camuflar el troyano en un proceso | con Bifrost se logré hacer que el troyano se camuflara como un
Deteccién de » . - : T
rootkit legitimo del SO o en llaves de | archivo de inicio del SO, sin obtener ningun tipo de alerta o

registro.

accioén por parte del IDS.
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Las pruebas realizadas con los troyanos arrojaron resultados interesantes como
se puede evidenciar en la tabla 15, el grupo de troyanos con los que se realizaron
las pruebas fueron detectados por OSSEC, y los pardmetros que se detectaron en

los 4 troyanos fueron los mismos.

Por otra parte, las pruebas con OSSEC demostraron lo eficaz que puede llegar a
ser esta herramienta para la seguridad informética en el area de HIDS, es una
herramienta que no lentifica'® al SO y si brinda una poderosa ayuda para detectar
posibles intrusos dentro del computador, aunque el cliente de OSSEC trabaja en
Windows, él no funcionaria si no posee una conexién con el servidor de OSSEC el
cual solo puede ser instalado en Linux, y por ende, se requiere de conocimientos

en Linux para la correcta implementacion del servidor.

En conclusion, Las pruebas demostraron la eficacia de OSSEC al detectar los
cambios en el SO como nuevas instalaciones de software, alteracion y/o
modificacion de archivos necesarios para el correcto funcionamiento del SO, pese
a que no detectd las conexiones realizadas del troyano, ni acciones como abrir
una consola remota, si reconoce cambios de configuracion del SO que se
pudiesen realizar desde el troyano por medio del Checksum que implementa para

monitorear los archivos.

Luego de realizadas las pruebas y segun la tabla 9 de rendimiento ante el uso de
troyanos, OSSEC se clasifica como BUENO en la categoria 3 con un puntaje

promedio de 52,02.

18 | entifica: Proviene del verbo lentificar, y segun la RAE “Imprimir lentitud a alguna operacion o

proceso, disminuir su velocidad.” [http://buscon.rae.es/drael/SrvitConsulta?LEMA=lentificar]
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Tabla 15. Puntaje total obtenido por OSSEC

Puntos obtenidos por Troyano

Parametro
Darkcomet | Spy-Net Poison Ivy | Bifrost
Registros en el sistema 21,25 21,25 21,25 21,25
Llaves de registro 0 0 0 0
ConeX|oangeesni:/l(t;l)i:ifehama el 0 0 0 0
Checksum 15 15 15 15
Falsos positivos 1.8 1,8 1,8 1,8
Ausencia de falsos negativos 0 0 0 0
Deteccion de rootkit 0 0 0 0
Carpetas por omision 6 6 6 6
Algoritmo hash 5 5 5 5
Frecuencia de escaneo 3 3 3 3
Valores totales obtenidos
bor OSSEC 52,05 52,05 52,05 52,05

Los parametros alcanzados por OSSEC en las pruebas fueron:

eRegistros del sistema: Reconoci6 los diferentes tipos de
instalaciones/desinstalaciones efectuadas al computador, enviando una alerta al
servidor de OSSEC, pero no reconocié cambios en el inicio del SO, por ende el

puntaje que obtuvo fue de 21,25 de 25 puntos posibles.
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eChecksum: Reconocié cambios en archivos y/o carpetas por medio del
checksum, para posteriormente enviar la alerta al servidor de OSSEC por ende
el puntaje que obtuvo fue el maximo: 15 puntos.

e Carpetas por omision: OSSEC viene pre-configurado para escanear archivos
y/o carpetas importantes para el SO por ende el puntaje que obtuvo fue el
maximo: 6 puntos.

eAlgoritmo hash: OSSEC posee dos algoritmos hash que son SHA1 y MD5
para monitorizar los archivos y/o carpetas por ende el puntaje que obtuvo fue el
maximo: 5 puntos.

eFrecuencia de escaneo: El escaneo que realiza OSSEC por omision después
de ser instalado es cada 72.000 segundos, aproximadamente 20 horas, y puede
ser modificado por el administrador, y el escaneo de instalaciones en el SO las
realiza constantemente por ende el puntaje que obtuvo fue de 3 de 4 puntos
posibles.

Los parametros no alcanzados por OSSEC en las pruebas fueron:

el laves de registro: OSSEC no logré reconocer cambios efectuados a las llaves
de registro del SO, por ende el puntaje que obtuvo fue de O de 10 puntos

posibles.

eConexiones exitosas hacia el agente/cliente: No reconoci6 en ningun
momento la conexion del troyano al SO, por ende el puntaje que obtuvo fue de
0 de 15 puntos posibles.

eAusencia de falsos negativos: No logré detectar escaneo de puertos, ni
consolas remotas, ni la presencia del troyano en el SO, por ende el puntaje que
obtuvo fue de 0 de 9 puntos posibles.

eDeteccion de rootkit: No detect6 la forma de ocultarse el troyano en el SO, por

ende el puntaje que obtuvo fue de 0 de 7 puntos posibles.
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eFalsos positivos: detectd el uso de programas de mensajeria instantanea

como alertas, por ende el puntaje que obtuvo fue de 1,8 de 4 puntos posibles.

7.2

PRUEBAS Y ANALISIS A SNORT

Tabla 16. Parametros en comun de Snort para las pruebas con los troyanos

Parametro Prueba Resultados y comentarios
: Snort implementa funciones hash para
. Reconocer el algoritmo o .
Algoritmo . la monitorizacion de archivos y/o
hash implementado
hash carpetas del SO cuando se ha
por el IDS. : . .
cambiado configuraciones del SO.
Snort, configurado para trabajar con
Carpetas Establecer las | HIDS, no realiza la monitorizacién de
escznea das carpetas por omision | ningun tipo de carpeta, lo que hace es
. escaneadas por el | escanear constantemente el trafico que
por omisién
IDS. entra y sale del computador a ser
monitoreado.
La frecuencia de escaneo de Snort no
Buscar dentro del . .
. depende de ninguna cantidad de
archivo de

Frecuencia de
escaneo

configuracion el tiempo
establecido por
omisién para el
escaneo del agente.

tiempo, ya que el servidor y el cliente
estdn en constante comunicacion
permitiendo que la frecuencia de
escaneo sea constante mientras ambos
estén funcionando.
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Tabla 17. Pruebas de pardmetros aplicadas a Snort con el troyano Darkcomet

Troyano

Darkcomet

Parametro

Prueba

Resultados y comentarios

Registros en el

Reconocer instalaciones
o0 desinstalaciones de

programas como

Se realizaron instalaciones de software para uso comin como: winrar,

Notepad ++, entre otros, sin obtener respuesta alguna por parte del IDS

sistema utorrent, Winrar, Notepad _
_ sobre las acciones efectuadas en el computador.
++, ylo archivos como:
System.ini, Win.ini.
Alterar/modificar ylo _ _
_ Snort no reconoce cambios efectuados a las llaves de registro que se
Llaves de | crear llaves de registro o
_ _ encuentran en el SO, y tampoco genera ningun tipo de alerta con
registro para el SO por medio del L
respecto a la eliminacién de estas.
troyano.
El computador reconoce la conexion que tiene el troyano con él.
Utilizando el comando “netstat —v” (ver figura 32), se ve la conexion
Conexiones Realizar conexiones

exitosas hacia el

agente

remotas desde el troyano

al agente/cliente.

realizada por omisién del troyano al computador (1) que a su vez

también fue detectada por el IDS (2).
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Parametro

Prueba ] Resultados y comentarios

Figura 32. Conexion exitosa de Darkcomet y detectada por Snort

onexiones activas

Proto Direccidn local Direccign remota Estado
TCP 122.168.0.119:1858 201 .185 - 1604 ESTABLISHED
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adsl 201-185- .co | desktop
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Parametro

Prueba

Resultados y comentarios

Checksum

Alterar y/o modificar un archivo
gue sea monitoreado por el IDS
y/o modificar un archivo que sea
importante para el SO como
win.ini, autoexec.bat y observar
las acciones del IDS.

Snort no detecta las modificaciones o alteraciones realizadas
a archivos ni documentos, el syslog es revisado por omision
Unicamente en Linux.

Falsos positivo

Realizar actividades comunes de
usuario tales como programas de
mensajeria  instantdnea como
skype, mirar correo electrénico
como gmail y utilizar paginas de
entretenimiento como youtube o
facebook y observar si genera
alertas.

Snort reconoce la mayoria de las descargas realizadas
desde el correo electronico y generé alertas al utilizar
cuentas asociadas de no-ip*’ que era un programa legitimo
del usuario, por ende no debia generar ningun tipo de alerta.
Asi mismo, al navegar por sitios web como youtube generé
constantemente alertas del tipo http_inspect el cual era un
error de configuracién que contenia el archivo snort.conf al
momento de descargar las reglas oficiales.

" No-ip: Es un servicio de DNS dinamico para empresas y hogares que permite la asignacién de un nombre a una direccién IP.
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Parametro

Prueba

Resultados y comentarios

Ausencia de falsos

Realizar actividades por medio
del troyano que puedan
comprometer el funcionamiento

El IDS detecta la conexién principal del troyano, pero no
detecta acciones realizadas desde Darkcomet, tales como:

negativos del SO y observar si el IDS | i yna consola remota, observar los puertos abiertos del
genera alguna alerta. computador, entre otros.
L Camuflar el troyano en un | Darkcomet puede camuflarse como proceso en el SO y
Deteccién de iy o . .
rootkit proceso legitimo del SO o en | modificar las llaves de registro del SO sin que el IDS pueda

llaves de registro.

detectarlo.

Tabla 18. Pruebas de parametros aplicadas a Snort con el troyano Spy-Net

Troyano Spy-Net
Parametro Prueba Resultados y comentarios
Reconocer instalaciones 0 . ., .
. . Por medio de Spy-net se accedio al computador cliente y
desinstalaciones de programas después de realizar algunas acciones no se detecta la
Registros en el | como utorrent, Winrar, Notepad | . P -, ; g
it . . instalacion y desinstalacion de software en el SO.
sistema ++, y/o archivos como:

System.ini, Win.ini
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Parametro

Prueba

Resultados y comentarios

Llaves de registro

Alterar/modificar y/o crear llaves
de registro para el SO por medio
del troyano.

Se realizaron cambios a las llaves de registro sin obtener
alguna alerta del IDS.

Conexiones
exitosas hacia el
agente

Realizar conexiones remotas
desde el troyano al
agente/cliente.

El IDS reconoce la primera conexion efectuada para conectar
el troyano con la victima, pero las otras conexiones
establecidas desde el troyano no fueron detectadas por el
IDS.

Checksum

Alterar y/o maodificar un archivo
monitoreado por el IDS vylo
modificar un archivo que sea
importante para el SO como
win.ini, autoexec.bat y observar
las acciones del IDS.

Ninguna de las acciones fue detectada por el IDS, debido a
que el IDS solo analiza el syslog de Linux.
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Parametro

Prueba

Resultados y comentarios

Falsos positivos

Realizar actividades comunes de
usuario tales como: programas de
mensajeria  instantanea como
skype, mirar correo electronico
como gmail y utilizar paginas de
entretenimiento como youtube o
facebook y observar si genera
alertas.

Los falsos positivos generados fueron algunas descargas
hechas a través del navegador de internet y algunas
conexiones con programas externos como no-ip y
constantemente emitié alertas http_inspect al navegar por
sitios web como gmail.

Ausencia de falsos

Realizar actividades por medio
del troyano que puedan
comprometer el funcionamiento

Snort no reporta ninguna de la acciones como crear o
examinar carpetas del SO, espiar escritorio y copia de

negativos : archivos, pero detecta la conexion que existe del troyano en
g del SO y observar si el IDS ol com utzdor a y
genera alguna alerta. P '
. Camuflar el troyano en un e, . .
Deteccién de iy y Se utilizd6 como rootkit el camuflaje en los procesos del SO,
. proceso legitimo del SO o en . . o . L
rootkit para lo cual el IDS no logré identificar esa forma de intrusion.

llaves de registro
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Tabla 19. Pruebas de parametros aplicadas a Snort con el troyano Poison Ivy

Troyano Poison Ivy
Parametro Prueba Resultados y comentarios
Reconocer instalaciones o]
_ desinstalaciones de programas _ _
Registros en el _ Snort no reconoce cuando se instala/desinstala un software o
_ como utorrent, Winrar, Notepad o _
sistema se elimina un archivo del SO.

++, y/o archivos como:

System.ini, Win.ini

Llaves de registro

Alterar/modificar y/o crear llaves

de registro para el SO por medio

Snort no reconoce cuando por medio del troyano se cambia,

se altera o se crea una nueva llave de registro en el

del troyano. computador monitoreado.
c _ Realizar conexiones remotas | El IDS reconoce la conexion inicial del troyano al conectarse
onexiones
desde el troyano al | con el computador, pero no las realizadas después de esa

exitosas hacia el

agente/cliente.

primera conexién.

agente
Alterar y/o maodificar un archivo
monitoreado por el IDS ylo N )
. _ Snort no reconoce cuando se altera o se modifica algun
modificar un archivo que sea . _ .
Checksum archivo debido a que esa caracteristica la cumple el syslog y

importante para el SO como
win.ini, autoexec.bat y observar

las acciones del IDS

esa funcién solo se encuentra disponible para el SO Linux.
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Parametro

Prueba

Resultados y comentarios

Falsos positivos

Realizar actividades comunes de
usuario tales como: programas de
mensajeria  instantanea como
skype, mirar correo electronico
como gmail y utilizar paginas de
entretenimiento como youtube o
facebook y observar si genera
alertas.

Ante acciones comunes realizadas por un usuario, Snort
generd alertas al realizar descargas desde el correo
electrénico. También genero alertas http_inspect al navegar
por sitios web como youtube.

Ausencia de falsos

Realizar actividades por medio
del troyano que puedan
comprometer el funcionamiento

Se realizaron pruebas como cambios de llaves de registro,
escaneo de puertos, visualizacién del escritorio, entre otros,
sin obtener ninguna alarma por parte del IDS, solo obtuvo

negativos :
g del SO y observar si el IDS | respuesta por parte del IDS al momento de establecer la
genera alguna alerta. conexién del troyano.
. Camuflar el troyano en un . - :
Deteccion de - y Se logro camuflar el troyano como un servicio del SO sin
. proceso legitimo del SO o en .
rootkit obtener respuesta alguna del IDS a esta accion.

llaves de registro.
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Tabla 20. Pruebas de pardmetros aplicadas a Snort con el troyano Bifrost

Troyano Bifrost
Parametro Prueba Resultados y comentarios
Reconocer
instalaciones 0

Registros en

el sistema

desinstalaciones de
programas como
utorrent, Winrar,
Notepad ++, vylo
archivos como:

System.ini, Win.ini

Snort no reconoce los cambios ocurridos a un software determinado para el SO

Windows, no genera alertas de ninguna clase a las acciones realizadas.

Llaves de

registro

Alterar/modificar y/o
crear llaves de
registro para el SO
por medio del

troyano.

Se logré alterar por medio del troyano una llave de registro monitoreada por el sistema:
(HKEY_LOCAL_MACHINE/

SOFTWARE/Classes/

cmdfile/EditFlags) y como resultado el IDS no emitié alerta alguna.

Por otra parte, al crear una llave de registro de nombre “Damian” el IDS no generoé ni

report6é ninguna alerta.
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Parametro Prueba Resultados y comentarios

Realizar conexiones
remotas desde el | Snort reconoce la intrusion al computador en el momento de realizar la conexion

troyano al | emitiendo una alerta indicando la presencia de un troyano en el computador (1),
agente/cliente. mostrando la direccion IP origen y destino, y el SO, también reconoce la conexion (2)
(Ver figura 33).

Figura 33. Conexion exitosa de Bifrost detectada por Snort

TGP 192.168.8.119:1871 192.168.0.1682:139 TIME_WAIT
ICP 192.168.98.112:1874 201.185 .- 200 ESTABLISHED

C:sDocuments and Settingss~Administrador>

anexmnes ) source addr| destaddr |Ver|Hdr Len|TOS|length] ID |flags|offset| TTL|chksum ‘ 1 ,
exitosas hacia [201185.  [192.168.0.119 | 4 | s | o | 43 |[2317] 0

el agente
FQDN
|ads|—2Dl—185— net.co | A3

source| dest AlP e

ort ort C|sS | seq # offset

port | P K|H|T|N|N
200 | 1054 [ [ [2366377424 [3051091714[ 5 | 0 [ 64054 | 0 | 57364

length = 9

| o [128| z2m1

R 00 - 05 o0 00 00 BC 9F 16 57 cC W
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Parametro

Prueba

Resultados y comentarios

Checksum

Alterar y/o modificar un
archivo monitoreado
por el IDS y/o modificar
un archivo que sea
importante para el SO
como win.ini,
autoexec.bat y
observar las acciones
del IDS.

Snort puede analizar y revisar al SO por medio del syslog pero esa funcion solo la
puede efectuar en distribuciones Linux, por consiguiente no se generé ninguna
alerta en el SO Windows.

Falsos
positivos

Realizar actividades
comunes de usuario
tales como : programas
de mensajeria
instantanea como
skype, mirar correo
electrénico como gmail
y utilizar péaginas de
entretenimiento  como
youtube o facebook y
observar si genera
alertas

Snort reconoce las descargas realizadas desde una cuenta de correo electrénico
hechas por el usuario con una alerta de nivel bajo. También genera alertas del tipo
http_inspect al navegar por sitios web como youtube.
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Parametro

Prueba

Resultados y comentarios

Ausencia de
falsos
negativos

Realizar actividades
por medio del troyano
que puedan
comprometer el
funcionamiento del SO
y observar si el IDS
genera alguna alerta

Snort reconoce la conexion realizada al momento de ejecutar el troyano, pero no
reconoce acciones realizadas después de esa primera conexion, permitiendo abrir
consolas remotas, escaneo de puertos abiertos del computador, observar y terminar
procesos del SO, entre otros.

Deteccion de
rootkit

Camuflar el troyano en
un proceso legitimo del
SO o en llaves de
registro.

Snort no reconoce cambios en el modo de ejecucién del troyano, tampoco reconoce
acciones como ocultar el troyano en un proceso legitimo del SO y tampoco en el
inicio del SO.
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Las pruebas realizadas con los troyanos en Snort obtuvieron resultados
sorpresivos como se puede observar en la tabla 21; aunque todos los troyanos
fueron detectados, los pardmetros detectados fueron pocos, en consecuencia el
puntaje final fue relativamente bajo. Los parametros detectados por Snort en los
cuatro troyanos fueron los mismos, por ende los resultados de Snort frente a cada

troyano fue el mismo.

La forma en que trabaja Snort es por medio de reglas que pueden ser
descargadas desde la pagina oficial de Snort o creadas de forma especifica por el
usuario o administrador. Las reglas operan por medio de patrones, para éste
proyecto fue necesario la creacion de reglas para cada troyano (ver anexo J:
Ejemplo de creacion de reglas para Snort), debido a que con las reglas
descargadas de la pagina oficial de Snort no fueron detectados los troyanos.

A partir de los patrones o firmas que genera el troyano cuando efectia la conexion
se pueden crear reglas para él, es de esta forma que el IDS puede detectarlo, pero
las acciones que realiza el troyano después de establecer la conexion entre el
cliente y el servidor son completamente cifradas, o que hace practicamente
imposible poder detectar patrones y crear reglas para acciones especificas
realizadas por el troyano, debido a que cada accién del troyano genera un patrén
o firma totalmente diferente al momento de capturar trafico que llega al
computador y eso se evidencio en las pruebas, especificamente en la ausencia de

falsos negativos.

Por otra parte, Snort generd constantemente alertas http_inspect no content-length

or transfer-encoding in http_response, alerta que se generd por un error que
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contenia las reglas VRT®® descargadas desde el sitio web de Snort en el archivo
snort.conf, como resultado generaba alertas al visitar la mayoria de sitios web
emitiendo falsos positivos. VRT junto con Snort publicaron el nuevo archivo de
snort.conf® para ser descargado por cualquier persona que tenga ese u otro
problema derivado del archivo de configuracion snort.conf.

En conclusién, Snort demostré la efectividad que posee para detectar las
conexiones que se efectuaron al computador a analizar, otorgando informacién

relevante del intruso, como la direccion IP y el nombre del equipo.

Después de realizadas las pruebas y segun la tabla 9 de rendimiento ante el uso
de troyanos, Snort se clasifica como REGULAR en la categoria 2 con un puntaje
promedio de 31,5, valor que se logré por medio de la evaluacion con la rubrica (ver

anexo ).
Los parametros alcanzados por Snort en las pruebas fueron:

e Conexiones exitosas hacia el agente cliente: Snort reconocio y detecto que
el troyano estaba presente en el computador. El puntaje que obtuvo fue el
maximo: 15 puntos.

e Ausencia de falsos negativos: Al poder reconocer que un troyano estaba
presente en el computador Snort logré reconocer que verdaderamente ocurrio
algo en el computador. El puntaje que obtuvo fue 4,5 de 9 puntos posibles.

e Algoritmo hash: Reconoce cambios en configuraciones del SO.

8 VRT (Vulnerability Research Team)): Grupo de expertos en seguridad informatica que trabajan

de forma proactiva para evaluar y responder ante las tendencias de actividades hacking.

' Snort.conf: archivo de configuracién actualizado por Snort y VRT [En linea] Disponible:

http://mww.snort.org/vrt/snort-conf-configurations/
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e Frecuencia de escaneo: El escaneo que realiza Snort es constante, no tiene

limite de tiempo. El puntaje que obtuvo fue el méximo: 4 puntos.

Tabla 21. Puntaje total obtenido por Snort

Puntos obtenidos por Troyano

Parametro
Darkcomet | Spy-Net | Poison lvy | Bifrost
Registros en el sistema 0 0 0 0
Llaves de registro 0 0 0 0
;:;er\r?tglc::rlli:;xnosas hacia el 15 15 15 15
Checksum 0 0 0 0
Falsos positivos 3 3 3 3
Ausencia de falsos negativos 4,5 4,5 4,5 4,5
Deteccion de rootkit 0 0 0 0
Carpetas por omision 0 0 0 0
Algoritmo hash 5 5 5 5
Frecuencia de escaneo 4 4 4 4
Valores obtenidos por 315 315 315 315

Snort

Los parametros no alcanzados por Snort en las pruebas fueron:

e Llaves de registro: No logré reconocer cambios efectuados a las llaves de

registro del SO. El puntaje que obtuvo fue 0 de 10 puntos posibles.

e Registros en el sistema: No reconocié instalaciones/desinstalaciones en el

SO, tampoco reconocié alteraciones a carpetas o archivos.

obtuvo fue 0 de 25 puntos posibles.
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e Checksum: No reconocié cambios de archivos y/o carpetas por medio del

checksum. El puntaje que obtuvo fue O de 15 puntos posibles.

e Falsos positivos: Reconoci6 descargas legitimas del usuario como alertas. El

puntaje que obtuvo fue O de 4 puntos posibles.

e Deteccion de rootkit: No detectd la forma de ocultarse del SO. El puntaje que

obtuvo fue 0 de 7 puntos posibles.

e Carpetas por omision: No analizé6 ningun tipo de carpeta y/o archivo en el

SO. El puntaje que obtuvo fue 0 de 6 puntos posibles.

7.3.

PRUEBAS Y ANALISIS A SGUIL

Tabla 22. Parametros en comun de Sguil para las pruebas con los troyanos

Parametro

Prueba

Resultados y comentarios

Algoritmo hash

Reconocer el algoritmo
hash implementado por
el IDS.

En la configuracion del sensor de Sguil no
se especifica el uso de ningun tipo de
algoritmo hash, pero durante la ejecucion
de las pruebas se pudo comprobar que
éste realiza Checksum por medio de las
funciones hash MD5 y SHAL.

Carpetas
escaneadas por
omision

Establecer las carpetas
por omision escaneadas
por el IDS.

Squil no establece ningun tipo de escaneo
de carpetas, debido a que al igual que
Snort estd constantemente analizando el
trafico que pasa a través de la tarjeta de
red hacia el computador monitoreado.

Frecuencia de
escaneo

Buscar dentro del
archivo de configuracién
el tiempo establecido por
omisién para el escaneo
del agente.

Para la version de Sguil cliente 0.7
implementada en este proyecto el tiempo
establecido por omision en el que el sensor
y el servidor actualizan la informacién es
de 15 segundos.
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Tabla 23. Pruebas de pardmetros aplicadas a Sguil con el troyano Darkcomet

Troyano Darkcomet
Parametro Prueba Resultados y comentarios
Reconocer instalaciones o
desinstalaciones de
Registros programas como utorrent, | Desde el troyano se logro acceder al computador donde se encuentra el
en el | Winrar, Notepad ++, y/o |sensor Sguil, y al realizar la accion de instalacion/desinstalacion de
sistema archivos como: programas no se recibe ningun tipo de respuesta por parte del IDS.
System.ini, Win.ini
N A través de la opcion Remote Registry que ofrece el troyano, se accedi6
Alterar/modificar y/o crear . _ N
Llaves de _ a las llaves de registro del computador monitoreado, permitiendo crear
' llaves de registro para el ' B _
registro una llave (Ver figura 34) y modificar algunas otras, sin embargo el sensor

SO por medio del troyano.

de Sguil no reporté ninguna de estas acciones.
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Parametro

Prueba |

Resultados y comentarios

Figura 34. Creacion llave de registro por medio de Darkcomet no detectada por Sguil.

fechivo EQGGO Ver Faworkos Ayuda
& L WIY_CQURRINT_USR PN
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REG_DWORE
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SOFTWARE
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J Bfrost
» ) Comesy
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® ) Gemghus
& ) Merosolt
R raxecass+
& L conc
] Oeade
b ) Polcies

Conexiones
exitosas
hacia el
agente

Realizar conexiones
remotas desde el troyano al
agente/cliente.

Se logro realizar exitosamente la conexion entre el cliente y el servidor
del troyano, y para este caso el sensor Sguil genera una alerta
informando que el troyano Darkcomet se encuentra en ese
computador.

Checksum

Alterar y/o modificar un
archivo monitoreado por el
IDS y/o modificar un archivo
gue sea importante para el
SO como win.ini,
autoexec.bat y observar las
acciones del IDS.

A pesar de permitir la configuracion de HIDS sobre Windows, Sguil
realiza Checksum solamente a los archivos de configuracion que se
encuentran tanto en el cliente como en el sensor, pero no sobre ningun
otro tipo de archivo.
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Parametro

Prueba

Resultados y comentarios

Falsos
positivos

Realizar actividades comunes
de usuario tales como:
programas de mensajeria
instantanea como skype, mirar
correo electronico como gmail
y utilizar paginas de
entretenimiento como youtube
o facebook y observar si
genera alertas.

Al realizar acciones como consultar el correo y visitar paginas web, el IDS no
reporta en ningln caso nada inusual por parte del usuario.

Ausencia de
falsos

Realizar actividades por medio
del troyano que puedan
comprometer el
funcionamiento del SO vy

Se implementaron las funciones de Keylogger y Active Ports, logrando hasta
cerrar el sensor de Sguil en Windows sin obtener ningan tipo de alerta en el
servidor de Sguil a estas acciones, pero la conexion realizada por medio del

negativos : .
g observar si el IDS genera | troyano si es reportada por parte del IDS.
alguna alerta.
Deteccion Camuflar el troyano en un | Se consiguié camuflar el troyano como un proceso del SO, e instalar un
de rootkit proceso legitimo del SO o en | ejecutable dentro de una carpeta del sistema, pero no se obtuvo respuesta o

llaves de registro.

alerta del IDS a ésta accion.

128




Tabla 24. Pruebas de parametros aplicadas a Sgui con el troyano Spy-Net

Troyano Spy-Net
Parametro Prueba Resultados y comentarios
Reconocer instalaciones
0 desinstalaciones de
Registros programas como utorrent, o o _ _ o
) De manera oculta se consigui6 instalar una aplicacion (winrar), sin recibir
en el | Winrar, Notepad ++, y/o ) y
) ) respuesta del sensor de Sguil a esta accion.
sistema archivos como:
System.ini, Win.ini
Alterar/modificar y/o crear ) _ _ ) _
Llaves de ) Por medio de la conexion establecida se pudo realizar la creacion de una
) llaves de registro para el ) o
registro ) llave de registro y no se genero ningun tipo de respuesta del IDS.
SO por medio del troyano
Conexiones ) _
) Realizar conexiones ) . )
exitosas El troyano cre6 una conexion TCP por el puerto 81 (1), obteniendo una
) remotas desde el troyano _
hacia el ) respuesta del IDS (2), como se muestra en la figura 35.
al agente/cliente.
agente
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Parametro |

Prueba

| Resultados y comentarios

Figura 35. Conexion exitosa de Spy-Net detectada por Sg

Conexiones activas

Proto
TCP

Direccidén local

v Show Packet Data W Show Rule

192 .168.0.1192:16668

Direccidn remota
2\81 .185. 81

Estado
ESTABLISHED

C:wDocuments and Settings“Administrador>

#alert tcp any any -> any any (msg: "Firma 7 apra Spy-net conexion establecida PSH ACK seq=274 ack=141 len=25"; dsize:25;

2

Source IP Dest IP Ver HL TOS  len ID Flags Offset TTL Chkm
192.168.0.104 201.185. 4 5 0 65 1975 |2 0 128 [3632
UAPRTSF

Souce Dest R R R C 5 5 ¥ |1

Pot Pot 1 0 G K H T N N Seq # Ack # Offset Res Window Urp ChkSum
1266 |81 X |x 1668639255 |4042558052 |5 0 64099 [0 [12261
68 39 57 33 4E 65 6D 35 GE 44 69 63 50 42 AF 4F h9W3Nem5nDicPBOO
73 27 AR RA 2R AR R4 2R MNA c7H7RhdR

Search Packet Payload | © Hex & Text [ MoCase

Checksum

Alterar y/o modificar un
archivo monitoreado por el
IDS y/o modificar un
archivo que sea importante
para el SO como win.ini,
autoexec.bat y observar
las acciones del IDS.

Por medio del troyano se consiguié alterar el contenido del archivo de

configuracién de Sguil (Sguil.conf) y el IDS no presentd respuesta alguna a
esta alteracion.
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Parametro

Prueba

Resultados y comentarios

Falsos
positivos

Realizar actividades
comunes de usuario tales
como: programas  de
mensajeria instantanea
como skype, mirar correo
electrénico como gmail y
utilizar paginas de
entretenimiento como
youtube o facebook vy
observar si genera alertas.

Al realizar actividades comunes por un usuario en el computador como
utilizar (skype, gmail, y facebook), el sensor del IDS no reporta ningun tipo de
anomalia a estas acciones.

Ausencia de
falsos
negativos

Realizar actividades por
medio del troyano que
puedan comprometer el
funcionamiento del SO vy
observar si el IDS genera
alguna alerta

Por medio de Spy-Net se consiguié acceder al computador de la victima,
copiar archivos de gran importancia para el SO, y abrir consolas remotas sin
recibir ninguna notificacion por parte del IDS. Aunque la conexién realizada
con el troyano fue detectada.

Deteccion
de rootkit

Camuflar el troyano en un
proceso legitimo del SO o
en llaves de registro.

Al utilizar la funcion rootkit de Spy-Net se logré camuflar el troyano para que
se conecte una vez inicie sesion el usuario de Windows.

131




Tabla 25. Pruebas de pardmetros aplicadas a Sguil con el troyano Poison Ivy

Troyano

Poison Ivy

Parametro

Prueba

Resultados y comentarios

Registros en el

sistema

Reconocer instalaciones o]
desinstalaciones de programas
como utorrent, Winrar, Notepad
++, y/o archivos como:

System.ini, Win.ini

ninguna alerta a las acciones.

Por medio del file manager que posee Poison lvy, se consiguio
copiar el instalador de un programa en el disco duro del

computador victima, e intentar instalar la aplicacién sin recibir

N Usando la funcion de Regedit contenida en Poison lvy se obtuvo
Alterar/modificar y/o crear llaves )
) | acceso a las llaves de registro, alterando el valor de una llave de
de registro para el SO por medio ) _ _ _
del t registro (dontdisplaylastusername) (Ver figura 36), cambiando el

el troyano. . o ]
altimo digito (0 cero) por un (1 uno) y el IDS no reporto nada.

Figura 36. Creacidn llave de registro por medio de Spy-Net no detectada por Squil.

3 . o
In! Damianfer18 [190.158.52.160] - Poison Ivy_ -_

@ Information 0O % # |2 =4

5 Managers _
El Filegs =1 Currentversion -
T3 Search {1 App Management
ab| Regedit Q ipp‘Paths

abj Search g BEEJSQIS
=)
d) :;0’\5;-';193 {3 Control Panel
: (13 Controls Folder

2 Devices -
2 Installed Applications (1 CSCSetings
{1 DateTime

L] Windows -
5 Tool £ DIFx

Llaves de registro

Deta

UXUUUULUT (1)
(value not set)
(value not set)
0x00000001 (1)
0x00000001 (1)

ame Type

s ontoisplayiasiusemame:  HEL_UWUHL
ab|legalnoticecaption REG_SZ
ab|legalnoticetext REG_SZ

%8 shutdownwithoutiogon REG_DWORD

8 undockwithoutiogon REG_DWORD
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Pardmetro Prueba Resultados y comentarios
Conexiones Realizar  conexiones  remotas _ _ ) 3
exitosas hacia el desde el troyano al agente/cliente. | Al ejecutar el troyano Poison Ivy éste crea una conexion TCP a
través del puerto 3460, conexiébn mostrada por el SO, y el IDS
agente reporta este tipo de conexién con una alerta.
Alterar y/o modificar un archivo
monitoreado por el IDS vylo , ., , ,
. . A través de la conexidbn que se cred con el troyano se logro
modificar un archivo que sea . .
Checksum _ acceder a la carpeta de Sguil y alterar algunos parametros del
importante para el SO como

win.ini, autoexec.bat y observar las
acciones del IDS.

archivo de configuracion del IDS, sin recibir ninguna respuesta.

Falsos positivos

Realizar actividades comunes de
usuario tales como: programas de
mensajeria  instantanea  como
skype, mirar correo electrénico
como gmail y utilizar paginas de
entretenimiento como youtube o
facebook y observar si genera
alertas

El sensor no genera ningun tipo de reporte o alerta a las acciones
realizadas, acciones como descargas por el explorador de internet,
creacion de carpetas y archivos, uso de programas de mensajeria
instantanea como skype o paginas de entretenimiento como
facebook.
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Pardmetro Prueba Resultados y comentarios
Realizar actividades por medio . L " -
P Al remplazar el archivo de inicio del SO boot.ini por boot2.ini
. del troyano que puedan . L
Ausencia de y abrir consolas remotas el IDS no generd ningun tipo de

falsos negativos

comprometer el funcionamiento
del SO y observar si el IDS
genera alguna alerta.

alerta. Sin embargo, el agente Sguil reporta que se ha
realizado una conexion y emite una alerta.

Deteccion de
rootkit

Camuflar el troyano en un
proceso legitimo del SO o en
llaves de registro.

Por medio de Poison lvy se logro instalar el troyano dentro de
una carpeta del SO, de forma tal que el servidor se conectara
cada vez que el usuario inicie sesion, ante esta accion el
sensor de Sguil no reportd ningun tipo de alerta.

Tabla 26. Pruebas de parametros aplicadas a Sqguil con el troyano Bifrost

Troyano

Bifrost

Parametro

Prueba

Resultados y comentarios

Registros en el

sistema

Reconocer instalaciones o
desinstalaciones de programas
como utorrent, Winrar, Notepad
++, y/o archivos como:

System.ini, Win.ini.

Por medio de bifrost se consiguié acceder al equipo victima y
desinstalar una aplicacion (winrar), sin que el IDS registrara

ningun tipo de alerta a esta accion.
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Parametro

Prueba

Resultados y comentarios

Llaves de registro

Alterar/modificar y/o crear llaves de
registro para el SO por medio del
troyano.

Se logré alterar por medio del troyano una llave de registro
monitoreada por el sistema: (HKEY_LOCAL_MACHINE/
SOFTWARE/Classes/

cmdfile/EditFlags) y como resultado el IDS no emitié alerta alguna.

Por otra parte, al crear una llave de registro de nombre “Damian”
el IDS no generd ni report6é ninguna alerta.

Conexiones . : Bifrost establece una conexion a través del protocolo TCP usando
. : Realizar  conexiones  remotas -, . .
exitosas hacia el . el puerto 200, esta conexion es establecida una vez se ejecuta el
desde el troyano al agente/cliente. . .
agente troyano, siendo reconocida por el SO y por el IDS.
Alterar y/o modificar un archivo
monitoreado por el IDS y/o | A través del file manager que ofrece bifrost se consiguié acceso al
Checksum modificar un archivo que sea | archivo de configuracion de Sguil, logrando alterar el nombre del
importante para el SO como | archivo, a lo que el IDS no presenté ningun tipo de alerta.

win.ini, autoexec.bat y observar las
acciones del IDS

Falsos positivos

Realizar actividades comunes de
usuario tales como: programas de
mensajeria  instantanea  como
skype, mirar correo electrénico
como gmail y utilizar paginas de
entretenimiento como youtube o
facebook y observar si genera
alertas.

Se realizaron acciones de usuario comunes como: navegar por
Internet, realizar descargas, y establecer una video llamada por
Skype, sin registrar ningun tipo de alerta del Sensor de Squil.
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Parametro

Prueba

Resultados y comentarios

Ausencia de falsos
negativos

Realizar actividades por medio del
troyano que puedan comprometer
el funcionamiento del SO vy
observar si el IDS genera alguna
alerta

Por medio del troyano se consiguié copiar archivos del sistema y
reubicarlos en nuevas rutas, el IDS genera una alerta advirtiendo
de la conexién, pero a las acciones como crear carpetas dentro de
directorios importantes para el SO, el IDS no generé ninguna
alerta.

Deteccién de
rootkit

Camuflar el troyano en un proceso
legitimo del SO o en llaves de
registro.

Al implementar la funcion de rootkit ofrecida por bifrost éste se
logra camuflar como servicio del SO, lo cual le permitird conectarse
con el cliente una vez se inicie sesion y el IDS no lo detecto.
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Los resultados de las pruebas con Sguil mostraron similitudes a las realizadas con
Snort debido a que Sguil esta basado en el motor de Snort, brindandole a Sguil
métodos de deteccidn similares a los que Snort posee. Sin embargo, al utilizar
Sguil no se reportaron ni se registraron tantos falsos positivos, esto se debe a que
las configuraciones y reglas en Sguil son analizadas intentando evitar la
generacion de falsos positivos. Los pardmetros detectados por Sguil segun la tabla

27 fueron pocos, en consecuencia el puntaje final fue relativamente bajo.

Adicionalmente, la interfaz grafica que ofrece Sguil no es amigable y puede en
algin momento confundir al administrador, debido que puede llegar a ser
totalmente diferente de otras herramientas IDS, aunque como las otras
herramientas IDS permite conocer en las alertas datos importantes como direccion
IP origen y destino, puerto, hora de recibo de las alertas, nombre del sensor y
estatus de la alerta; ademas, su compleja configuracion e implementacion no es

un punto favorable para éste IDS.

Sguil posee deficiencias en la deteccion de cambios en el SO del computador
monitoreado, ya que ningun cambio fue reportado. Sguil presenta alertas a las
conexiones que existen entre el cliente y el servidor del troyano, pero no reporta
ningun tipo de alerta a las acciones que se pueden efectuar después de tener la

conexion establecida entre el cliente y el servidor del troyano.

Las funciones hash implementadas por el IDS son solo para la verificacion de la
integridad de los mensajes enviados entre el servidor y el cliente/sensor del IDS,
pero no son usadas en la verificacion de la integridad de los archivos del

cliente/sensor.

El IDS Sguil después de realizar las pruebas se posiciond en la categoria 2
obteniendo una calificacion de REGULAR segun la tabla rendimiento del IDS ante

el uso de troyanos (ver tabla 9) con un puntaje total de 32,5.
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Los pardmetros alcanzados por Sguil fueron:

eConexiones exitosas hacia el agente/cliente: Reconocié y detecto que el
troyano estaba presente en el computador. El puntaje obtenido es el maximo: 15
puntos.

eFalsos positivos: No surgieron falsos positivos El puntaje obtenido es el
maximo: 4 puntos.

eAusencia de falsos negativos: Al poder reconocer que un troyano estaba
presente en el computador Sguil logré reconocer que verdaderamente ocurrid
algo en el computador. El puntaje obtenido fue 4,5 de 9 puntos posibles.

eAlgoritmo hash: Posee dos algoritmos hash que son SHAl1 y MD5 para
monitorizar al SO. El puntaje que obtuvo fue el maximo: 5 puntos.

eFrecuencia de escaneo: El escaneo que realiza Snort es constante, no tiene

limite de tiempo. El puntaje que obtuvo fue el maximo: 4 puntos.
Los parametros no alcanzados por Sguil fueron:

e Llaves de registro: No logré reconocer cambios efectuados a las llaves de
registro del SO. El puntaje que obtuvo fue 0 de 10 puntos posibles.

e Registros en el sistema: No reconocié instalaciones/desinstalaciones en el
SO, tampoco reconoci0 alteraciones a carpetas o archivos. El puntaje que
obtuvo fue 0 de 25 puntos posibles.

e Checksum: no reconocié cambios de archivos y/o carpetas por medio del
checksum. El puntaje que obtuvo fue 0 de 15 puntos posibles.

e Deteccion de rootkit: No detectd la forma de ocultarse del SO. El puntaje que
obtuvo fue 0 de 7 puntos posibles.

e Carpetas por omision: No analizé ningun tipo de carpeta y/o archivo en el

SO. El puntaje que obtuvo fue 0 de 6 puntos posibles.
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Tabla 27. Puntaje total obtenido por Squil

Puntos obtenidos por Troyano

Parametro
Darkcomet | Spy-Net Poison vy | Bifrost
Registros en el sistema 0 0 0 0
Llaves de registro 0 0 0 0
gggr?t)g/c::rlli: t(anosas hacia el 15 15 15 15
Checksum 0 0 0 0
Falsos positivos 4 4 4 4
Ausencia de falsos negativos | 4,5 4,5 4,5 4,5
Deteccion de rootkit 0 0 0 0
Carpetas por omision 0 0 0 0
Algoritmo hash 5 5 5 5
Frecuencia de escaneo 4 4 4 4
Valores obtenidos por
Squil 32,5 32,5 32,5 32,5
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7.4.

PRUEBAS Y ANALISIS A PRELUDE

Tabla 28. Parametros en comun de Prelude para las pruebas con los

troyanos

Parametro

Prueba

Resultados y comentarios

Algoritmo hash

Reconocer el algoritmo
hash implementado por
el IDS.

Prelude en su configuracion como HIDS
necesita como agente la implementacion
de OSSEC,
algoritmos hash que utiliza los toma de
OSSEC, es decir MD5 y SHAL.

esto implica que los

Carpetas
escaneadas
por omision

Establecer las carpetas
por omisién
escaneadas por el IDS.

Prelude, en conjunto con OSSEC,
establece las siguientes rutas a
monitorear:
C:/WINDOWS

C:/WINDOWS/System32
C:/Document and Settings/all user/start
menu/programs/startup

Frecuencia de

escaneo

del
de

configuraciéon el tiempo

Buscar dentro

archivo

establecido por omision
para el escaneo del

agente.

Como el agente que usa Prelude

pertenece a OSSEC, la frecuencia
establecida por omisién para el escaneo
del computador o host es de 72000

segundos.
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Tabla 29. Pruebas de pardmetros aplicadas a Prelude con el troyano Darkcomet

Troyano Darkcomet
Pardmetro Prueba Resultados y comentarios
_ _ Reconoce la instalacion de una aplicacion en Windows
Reconocer instalaciones 0 | nogtrando la alerta “Windows application monitor event”
desinstalaciones  de progrzmas detectado por el rootchek, informando qué tipo de aplicacion o
++ . . .
: como utorrent, Winrar, Notepad ++, | »jicaciones fueron instaladas y mostrando la ruta donde fue
Registros en el / ; .
_ y/o archivos como: instalada
sistema '

System.ini, Win.ini

Si se realiza una instalacién que no se encuentre en la base
de datos del IDS, no se mostrara informacion relevante, como
consecuencia solo informara que un software fue instalado.

Llaves de registro

Alterar/modificar y/o crear llaves de
registro para el SO por medio del
troyano.

Se cre6 por medio del troyano la llave de registro
(HKEY_LOCAL_MACHINE/SOFTWARE/Classes/Batfile/aer)
sin ser emitida una alerta por el IDS.

Tampoco fue alertado un cambio realizado a una llave
existente en la misma ruta
(HKEY_LOCAL_MACHINE/SOFTWARE/Classes/Batfile)

Conexiones
exitosas hacia el
agente

Realizar  conexiones remotas
desde el troyano al agente/cliente.

La conexidn inicial entre el troyano y la victima fue exitosa (1),
sin embargo fue detectada la conexién por el IDS (2) (ver
figura 37).
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Parametro

Prueba

Resultados y comentarios

Figura 37. Conexion exitosa de Darkcomet y detectada por Prelude de Spy-Net

O E ( 1
Froto [} 0 0 [} O 0 0
[ 0 LB . 4 41 0 { b A H [)
Alertas Alertas de correlacion Alertas de herramientas

Clasificacion

1 x DARCOMET ENTRO!!"content:
1x

1 x DARCOMET ENTRO!!"content:
1x IDS event. (succeeded)

(succeeded)

Origen

Destino

ads|-201-185- net.co

Checksum

Alterar y/o modificar un archivo

monitoreado por el
modificar
importante para el

IDS vylo

un archivo que sea

SO como

win.ini, autoexec.bat y observar las

acciones del IDS.

Desde el troyano se accedié a la carpeta Windows para
posteriormente eliminar el archivo llamado “win.ini” el cual
forma parte importante de la configuracién inicial para el SO.
Como resultado no se obtuvo ninguna respuesta del IDS,
siendo este archivo monitoreado por el mismo. Al revisar los
registros de suceso se encuentra que efectivamente generé
una advertencia (ver figura 38) indicando problemas con ese
archivo, pero no fue manifestado como alerta en el servidor.
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Parametro

Prueba

] Resultados y comentarios

Figura 38. Advertencia obtenida al eliminar el archivo win.ini en los registros de

sucesos del agente OSSEC en Windows con Darkcomet

Dssec-agent: INFO:

started (pﬁd: 3736).

pssec-agent: INFO: starting syscheck scan (forwarding database).

055eC-agenti IR STAT CIg Sysciecy adidndse (ore-sodiir,

pssec-agent): WARM: Error opening directory: 'CiAWWINDOWS/win.ini': Mo such file ar diractaory
DS5eC-agentT INFO: FINISHed Credt iy SysClBck tatdbdse Lpre-scan compieced,.

nssec-agent: INFO: Ending syscheck scan (forwarding database).

Falsos positivos

Realizar actividades comunes de
usuario tales como: programas de
mensajeria  instantanea  como
skype, mirar correo electrénico
como gmail y utilizar paginas de
entretenimiento como youtube o
facebook y observar si genera
alertas.

Se realizaron actividades cotidianas en el computador a
analizar, pero se recibieron constantemente alertas
http_inspect al momento de navegar por sitios web como
gmail, youtube, entre otros. Los falsos positivos se generaron
por una configuracién en el archivo snort.conf que contenia
por omisibn Snort en el momento de la descarga y
actualizacién de las reglas.

Figura 39. Falso positivo por actividades legitimas de usuario emitido por Prelude en

las pruebas de Darkcomet

{http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING [N HTTR RESPONSE

[vendorspecific:120:3)

yi-in-f138.1e100.net:B0/cp

Ausencia de falsos

negativos

Realizar actividades por medio del
troyano que puedan comprometer
del SO vy

observar si el IDS genera alertas.

el funcionamiento

Detecta la conexién del troyano pero no reconoce los cambios
que este realiza para camuflarse en el computador victima.

No reconoce un escaneo de puertos (ver figura 40).
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Parametro

Prueba

| Resultados y comentarios

Figura 40. Escaneo remoto de puertos con Darkcomet al computador analizado por Prelude

| Active Porks  Nebwork Shares l Scan LAM Computers l Met Gakeway l IP Scanner l 1rl Download l

FID
9380
4
888
2060

3040

2754
2754

672

1176
1176
1176
6754
672

1080

)9 0000000e00ee000e9 ;
=
[ul

Protocal
TR
TR
TP
TCP
TR
TP
TP
TR
TR
TP
uopP
Lop
Lop
uopP
uopP
Lop
Lop
uopP

Local IP
0.0.0.0
0.0.,0.0
0.0.0.0
127.0.0.1

192.168....
192.168....
192.168....
192.168....
192.168....
192.168....

0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0
127.0.0.1

Lacal Port Remate IP Remate P.,. | Skatus

135 0.0.0.0 i} LISTEMIMNG
445 0.0.0.0 0 LISTEMIMNG
3359 0.0.0.0 i} LISTEMIMNG
1030 0.0.0.0 i} LISTEMING
139 0.0.0.0 i} LISTEMIMNG
139 192,168.... 1302 ESTABLIS. ..
1049 201.185.... 1604 ESTAELIS. ..
2873 201.185.... 1604 TIME_\WAIT
2874 190.245.... &0 ESTAELIS. ..
2875 190.2458.... &0 ESTABLIS. ..
445 * *

500 * *

1026 * *

1144 . .

1145 * *

2274 * *

4500 * *

123 . .

Deteccion

rootkit

de

Camuflar el troyano en un proceso

legitimo del SO o en llaves de

registro.

Se logré camuflar el troyano en un servicio del SO sin que el

IDS identificara esa accion.
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Tabla 30. Pruebas de pardmetros aplicadas a Prelude con el troyano Bifrost

Troyano

Bifrost

Parametro

Prueba

Resultados y comentarios

Registros en
sistema

el

Reconocer instalaciones o]
desinstalaciones de programas
como utorrent, google earth,
Winrar, Notepad ++, y/o archivos
como:

System.ini, Win.ini

Reconoce la instalacion de alguna aplicacién en Windows (ver
figura 41) mostrando la alerta “Windows application monitor
event” detectado por el rootchek informando que fue instalado un
nuevo programa en el SO y muestra la ruta donde fue instalada.

El IDS genera informacion de la aplicacién instalada consultando
una base de datos sobre aplicaciones que se pueden instalar en
el SO, si no encuentra la aplicacion instalada en la base de datos,
solamente informaré que una aplicacion fue instalada.

Figura 41. Alerta emitida ante la instalacion de un software en Prelude con Bifrost

Weaning [ Value

Source (Pre0ssecin) 192.168.0.119->'WinEvtLog
file

completado comectamerte.

Full Lag | WinEwtLog: Application: IMFORMATION(11707): Msilnstaller: Administrador: 43: A3: Producta: Google Earth - La operacidn de instalacion se ha
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Parametro

Prueba

Resultados y comentarios

Llaves de registro

Alterar/modificar y/o crear llaves de
registro para el SO por medio del
troyano.

Se cre6 por medio del troyano la llave de registro
(HKEY_LOCAL_MACHINE/SOFTWARE/Classes/Batfile/aer) sin
gue el IDS emitiera alguna alerta.

Tampoco fue alertado un cambio realizado a una llave existente
en la misma ruta
(HKEY_LOCAL_MACHINE/SOFTWARE/Classes/Batfile).

Conexiones
exitosas hacia el
agente

Realizar  conexiones remotas
desde el troyano al agente/cliente.

Se obtuvo una conexion exitosa del troyano por medio del
protocolo TCP, desde el computador cliente al servidor (1) y el
IDS la reconocié como una alerta (2) (ver figura 42).

Figura 42. Conexién exitosa de Bifrost y detectada por Prelude

Conexiones activas

Direccidn local
122.168.8.184:1141

Proto
TCP

Eztado
ESTABLISHED

Direccidn remota
2@1 185 I : 260

Clasificacion Origen
1 x Firma bifrost
1x DS event. (succeeded)
1 x Firma bifrost
1x DS event. (succeeded)

LG AT Alertas de correlacion Alertas de herramientas

192.162.0.104

ads|-201-185-

Destino

adsl-201-185- net.co

1et.co 192.168.0.102
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Parametro

Prueba

Resultados y comentarios

Checksum

Alterar y/o modificar un archivo
monitoreado por el IDS vylo
modificar un archivo que sea
importante para el SO como
win.ini, autoexec.bat y observar las
acciones del IDS.

Desde el troyano se accedié a la carpeta Windows para
posteriormente eliminar el archivo llamado “win.ini” el cual forma
parte importante de la configuraciéon inicial para el SO. Como
resultado no se obtuvo ninguna respuesta del IDS, siendo este
archivo monitoreado por €l, al revisar los registros de sucesos se
encuentra que efectivamente generé una advertencia pero no fue
manifestado como alerta en el servidor.

Falsos positivos

Realizar actividades comunes de
usuario tales como: programas de
mensajeria  instantanea  como
skype, mirar correo electrénico
como gmail y utilizar paginas de
entretenimiento como youtube o
facebook y observar si genera
alertas.

Se realizaron actividades cotidianas en el computador a analizar
y el IDS emitié continuamente alertas http_inspect al navegar por
la mayoria de sitios web tales como gmail, google, youtube, entre
otros. Las alertas fueron generadas a raiz de un error de
configuracién en el archivo snort.conf suministrado por Snort.

Figura 43. Falso positivo por actividades legitimas de usuario emitido por Prelude en

las pruebas de Bifrost.

{http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING [N HTTR RESPONSE

[vendorspecific:120:3)

yi-in-f138.1e100.net:B0/cp
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Parametro

Prueba

Resultados y comentarios

Ausencia de falsos
negativos

Efectuar acciones a través del
troyano al agente para descubrir
errores en la generaciéon o no de
las alertas.

Detecta la conexion entre el cliente y el servidor del troyano. Se
oculté el troyano dentro de otro proceso sin obtener alguna alerta
del IDS; ademas, se realiz6 un escaneo de puertos sin ser

detectado como anémalo.

Deteccion de

rootkit

Camuflar el troyano en un proceso
legitimo del SO o en llaves de
registro.

Se camuflo el troyano como un servicio del SO sin que el IDS

identificara esa accion.

Tabla 31. Pruebas de parametros aplicadas a Prelude con el troyano Spy-Net

Troyano Spy-Net
Parametro Prueba Resultados y comentarios
Reconocer instalaciones o
desinstalaciones de programas | Detecta la instalacion de aplicaciones nuevas en el SO
Registros en el como utorrent, Winrar, | emitiendo una alerta al servidor Prelude desde el sensor
sistema Notepad ++, y/o archivos | OSSEC.
como:

System.ini, Win.ini
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Parametro

Prueba

Resultados y comentarios

Llaves de registro

Alterar/modificar y/o crear llaves
de registro para el SO por medio
del troyano.

Se modificaron y se crearon llaves existentes, y el IDS en ningun
momento reconocié los cambios efectuados.

Realizar conexiones
desde el
agente/cliente.

remotas
troyano al

Se realiz6 exitosamente la conexion entre el cliente y el servidor
del troyano (1) pero fue detectada por el IDS (2) (ver figura 44). Al
realizar escaneos de puertos abiertos al SO, y al cambiar la
direccion IP de conexién del cliente del troyano, no se obtuvo
ninguna alerta por parte del IDS.

Conexiones o
exitosas hacia el 261,165 JEM: 1116 ESTABLISHED ks
agente
Aertas
Clasificacion Origen Destino
i : IF[iI';“:_':?3:!2:;?;2:;“i°” ==stablscida 192.168.0.102 ads-201-185 net.co
2 Fi 5 i takb e cid -
E : I['Ir;“:v_iiisﬁg:;‘ d:’c:;exm” ssishiseids ads|-201-185- net.co 192.168.0.104
Alterar y/o modificar un archivo
monitoreado por el IDS y/o | Desde el troyano se accedié a una carpeta monitoreada por el
Checksum modificar un archivo que sea | IDS y se alterd el contenido en ella, como resultado emitié una

importante para el SO como
win.ini, autoexec.bat y observar
las acciones del IDS.

alerta en los primeros minutos después de realizar la modificacion
(ver figura 45).
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Parametro

Prueba

| Resultados y comentarios

Figura 45. Alerta generada por cambio en el checksum por Prelude con Spy-Net

Additional data

Weaning | Value

Source
file

(PreOsseciVin) 192.168.0.119->syscheck

Full Log

Integrity checksum changed for: 'CAArchivos de programa' PRUEBASDOSSEC blablat«t’ Size changed from 304" to 232" Old mdSsum was:
'bledfdccleef23d6263eb084936ccOdf’ New mdSsum is : '1f22d5aalcd Ocd LfGebBh0151033cdde’ Old shalsum was:
‘f1978L90ecaeBBhE253804bd0a35a863 14 fdS4Th' New shalsum is : 'féacd2e3 1bbGfhE382bbo6 16372 1905320667 chd

Falsos positivos

Realizar actividades comunes de
usuario tales como: programas de
mensajeria  instantanea como
skype, mirar correo electronico
como gmail y utilizar paginas de
entretenimiento como youtube o
facebook y observar si genera
alertas.

Se realizaron actividades cotidianas en el computador a analizar
y en el servidor. ElI IDS gener6 constantemente alertas
http_inspect al momento de navegar por sitios web tales como
gmail, youtube, google, entre otros. El falso positivo fue generado
por el archivo de configuracion snort.conf suministrado por Snort
al descargar las reglas.

Figura 46. Falso positivo por actividades legitimas de usuario emitido por Prelude en las

pruebas de Spy-net

(http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE

{vendorspecific:120:3)

yi-in-f138 12100 net:B0/tcp

Ausencia de falsos
negativos

Realizar actividades por medio
del troyano que puedan
comprometer el funcionamiento

Detecta la conexién del troyano entre el cliente y el servidor. Se
ocult6 el troyano dentro de otro proceso sin obtener alguna alerta
del IDS. Se realizé un escaneo de puertos abiertos al SO sin ser

Deteccion de rootkit

del SO y observar si el IDS .
detectado como andmalo.
genera alguna alerta.
Camuflar el troyano en un | Se camuflé el troyano como un servicio del SO sin que el IDS

proceso legitimo del SO o en
llaves de registro.

identificara esa accion, y se instalé como servicio de arranque del
SO sin presentar alguna alerta.
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Tabla 32. Pruebas de parametros aplicadas a Prelude con el troyano Poison Ivy

Troyano Poison Ivy
Parametro Prueba Resultados y comentarios
Reconocer instalaciones o] . .,
i ) Detecta la instalacion de nuevo software al
desinstalaciones de  programas computador que se estd monitoreando emitiendo una
Registros en el | como utorrent, Winrar, Notepad P d

sistema

++, y/o archivos como:

System.ini, Win.ini

alerta al servidor de Prelude.

Alterar/modificar y/o crear llaves

Se crearon y modificaron algunas llaves de registro
que formaban parte del escaneo para el IDS sin

Llaves de . .
reqisiro de registro para el SO por medio obtener alguna alerta por parte del agente que se
del troyano. encontraba en el computador.
) El troyano realizé la conexion satisfactoriamente entre
Conexiones

exitosas hacia el
agente

Realizar conexiones remotas
desde el troyano al agente/cliente.

el cliente y su servidor (1), posteriormente el IDS
emitié una alerta indicando la conexion del troyano (2)
(ver figura 47).
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Parametro

Prueba | Resultados y comentarios

LOonex10nes actlivas

Figura 47. Conexion exitosa de Poison Ivy y detectada por Prelude

Proto Direccidn local Direccidn remota Estado

TCP desktop:1246 ads1-201 -1 85— | net .co:3460 ESTABLISHED
y 4
@
Clasificacion Origen Destino

1 x Firma para poison

- . . 192 168 .0.104 ads|-201-185- net.co
1x D5 event. (succesded)
1 x Firma para poison . I
= pars | . adsl-201-185. iet.ca 192.168.0.102
1x IDS event. (succeedsd)

Checksum

Se realizaron cambios a archivos que previamente se
habian agregado a la configuracién del IDS para determinar
el funcionamiento de los Checksum empleados por el IDS.

Alterar y/o maodificar un archivo
monitoreado por el IDS y/o modificar
un archivo que sea importante para el
SO como win.ini, autoexec.bat y | El IDS detecta el cambio y emite una alerta al servidor
observar las acciones del IDS. informando que ocurrieron cambios en la suma de
Checksum del archivo (ver figura 48).

Figura 48. Alerta generada por cambio en el checksum por Prelude con Poison Ivy

Meaning | Value

Source  |{PreQssecWin) 192.168.0.118->syscheck
file

Full Log | Integrity checksum changed for: 'C:\Archivos de programa'PRUEBASOSSEC blablatst’ Size changed from "304" to '232' Old mdSsum was:
‘bledfdocOeeG2346263eb0949360cOdf’ New mdSsurn is : "1f22d5aalcd9cd 1f6ebBb015f033cdde’ Old shalsum was:

f1078b00ecasBB0E 253800 bd0a35a663 14 fd54 7k New shalsum is : 'fiacd 2e3 LbbEfbE302bbeE 1b372 1965320667 chd'
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Pardmetro Prueba Resultados y comentarios
Realizar actividades comunes de _ o o
usuario tales programas de Se realizaron actividades cotidianas en el computador a

Falsos positivos

mensajeria instantanea como skype,
mirar correo electrénico como gmail y
utilizar paginas de entretenimiento
como youtube o facebook y observar
si genera alertas

analizar y el IDS detectdé continuamente alertas del tipo
http_inspect al navegar por paginas web tales como gmail,
youtube, google, entre otras. (ver figura 49).

Figura 49. Falso positivo por actividades legitimas de usuario emitido por Prelude en

las pruebas de Poison Ivy

{http_inspect) NO CONTENT-LENGTH OR TRANSFER-ENCODING [N HTTR RESPONSE

[vendorspecific:120:3)

yi-in-f138.1e100.net:B0/cp

Ausencia de falsos

Realizar actividades por medio del
troyano que puedan comprometer el

Detecta la conexion realizada desde el troyano, pero no
detecta escaneo de puertos abiertos en el computador, y

negativos funcionamiento del SO y observar si | tampoco reconoce los cambios efectuados a llaves de
el IDS genera alguna alerta. registro.

Deteccion de Camuflar el troyano en un proceso | Se hizo pasar el troyano como un servicio del SO

rootkit legitimo del SO o en llaves de | colocAndolo en el arranque del mismo sin que se emitiera
registro. una alerta.
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Las pruebas realizadas con los troyanos en Prelude obtuvieron buenos resultados
como se puede ver en la tabla 33, al trabajar Prelude con los IDS OSSEC y Snort
como sensores, Prelude logré detectar la mayoria de los parametros establecidos
(ver tabla 7).

Prelude demostré la capacidad que posee para interactuar con los IDS que
manejen la arquitectura IDMEF, unificando mensajes y alertas en una sola
interfaz, de esta forma se pueden utilizar diferentes IDS como agentes 0 sensores
de Prelude, logrando asi ser un IDS Hibrido.

Para que Prelude trabajara como HIDS se preciso utilizar otro IDS que funcionaran
de forma nativa como HIDS, en este caso se escogié OSSEC, el cual posee un
agente que trabaja tanto en Linux como en Windows. Las alertas emitidas por
Prelude con OSSEC fueron en tiempo real y sin mayores diferencias comparadas
con las alertas emitidas por el servidor nativo de OSSEC, aunque la interfaz de
Prelude es estéticamente mas agradable, no representa un punto a favor como tal,
la real diferencia o ventaja es la forma de unificar la informacién de todos los
sensores que se pueden agregar a Prelude sin importar si el sensor agregado sea

un IDS diferente a Prelude, los dos IDS van a trabajar sin contratiempos.

Adicionalmente, se instal6 Snort que también trabaja con la arquitectura de
mensajes IDMEF, logrando de esta forma incorporarse y configurarse como
sensor en tiempo real para Prelude. Por otra parte, si se compara la interfaz y la
informacion suministrada por el sensor de Snort a Prelude no es tan completa
como lo haria Snort en la interfaz propia, pero no hace gran diferencia tomando

como base los resultados o las detecciones que realiza.

Como en las pruebas de Snort...ver seccion 7.2. ... las reglas creadas funcionaron
sin inconvenientes y se obtuvieron los mismos resultados en las detecciones de

los troyanos por parte de Snort como sensor de Prelude.
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El IDS Prelude después de realizar las pruebas se posicion6 en la categoria 3
obteniendo una calificacion de BUENO segun la tabla rendimiento del IDS ante el

uso de troyanos (ver tabla 9) con un puntaje total de 69,75.

Tabla 33. Puntaje total obtenido por Prelude

Puntos obtenidos por Troyano

Parametro
Darkcomet | Spy-Net | Poison Ivy | Bifrost
Registros en el sistema 21,25 21,25 21,25 21,25
Llaves de registro 0 0 0 0
ConeX|oangeesnteg;(t::)izz;lfehaua el 15 15 15 15
Checksum 15 15 15 15
Falsos positivos 0 0 0 0
Ausencia de falsos negativos 4,5 4,5 4,5 4,5
Deteccion de rootkit 0 0 0 0
Carpetas por omision 6 6 6 6
Algoritmo hash 5 5 5 5
Frecuencia de escaneo 3 3 3 3
Valores obtenidos por
Prelude 69,75 69,75 69,75 69,75

Los parametros alcanzados por Prelude en las pruebas fueron:

155




e Registros en el sistema: Reconocid los diferentes tipos de
instalaciones/desinstalaciones efectuadas al computador, enviando una alerta
al servidor, pero no reconocié cambios en el inicio del SO. El puntaje que
obtuvo fue 21,25 de 25 puntos posibles.

e Conexiones exitosas hacia el agente/cliente: Reconocio y detecto que el
troyano estaba presente en el computador. El puntaje que obtuvo fue el
maximo: 15 puntos.

e Checksum: Reconocié cambios en archivos y/o carpetas por medio del
checksum, para posteriormente enviar la alerta al servidor de OSSEC. El
puntaje que obtuvo fue el maximo: 15 puntos.

e Ausencia de falsos negativos: Al poder detectar que un troyano realiz6 una
conexion al computador analizado se logré reconocer que verdaderamente
ocurrié un cambio significativo en el computador. El puntaje que obtuvo fue 4,5
de 9 puntos posibles.

e Carpetas por omision: Esta pre-configurado para escanear archivos y/o
carpetas importantes para el SO. El puntaje que obtuvo fue el maximo: 6
puntos.

e Algoritmo hash: Posee dos algoritmos hash que son SHAl1 y MD5 para
monitorizar los archivos y/o carpetas. El puntaje que obtuvo fue el maximo: 5
puntos.

e Frecuencia de escaneo: El escaneo lo puede realizar constantemente y en
tiempo real para registrar posibles intrusiones al computador, también permite
configurar tiempo para escanear archivos y/o carpetas. El puntaje que obtuvo

fue el maximo: 4 puntos.
Los parametros no alcanzados por Prelude en las pruebas:

e Llaves de registro: No logré reconocer cambios efectuados a las llaves de

registro del SO. El puntaje que obtuvo fue 0 de 10 puntos posibles.
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e Falsos positivos: Detectd el uso de programas de mensajeria instantanea
como alertas y descargas del correo electronico como alertas. El puntaje que
obtuvo fue 0 de 4 puntos posibles.

e Deteccidn de rootkit: No detecto la forma de ocultarse el troyano en el SO. El

puntaje que obtuvo fue 0 de 7 puntos posibles.

7.5. CONCLUSIONES DE LOS RESULTADOS OBTENIDOS EN LAS
PRUEBAS

A partir de las pruebas realizadas a los IDS con los troyanos se logré determinar
gué IDS consiguio detectar la mayor cantidad de parametros de caracterizacion

establecidos (ver tabla 7) al ser evaluados por medio de la rdbrica (ver anexo 1).

Cada IDS obtuvo puntajes diferentes en los cuales se pudo evidenciar las ventajas
y desventajas que se pueden tener al momento de utilizar alguna de las
herramientas IDS analizadas. Estos resultados se pueden evidenciar en la tabla

34 donde se detallan los puntajes totales obtenidos por las herramientas IDS.

Tabla 34. Puntajes y clasificacion final de los IDS

Herramienta o
Categoria Puntos Clasificacion
IDS
3 69,75 Prelude BUENO
3 52,05 OSSEC BUENO
2 32,5 Squil REGULAR
2 315 Snort REGULAR
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Prelude obtuvo la categoria 3 que lo clasifica como BUENO con el puntaje de
69,75. OSSEC se ubicé en la categoria 3 clasificado como BUENO con un puntaje
de 52,05. Sguil se ubicé en la categoria 2 clasificado como REGULAR con un
puntaje de 32,5. Snort se ubicé en la ultima posicion con la categoria de
REGULAR con un puntaje de 31,5.

Tomando como base el estudio realizado y los puntajes obtenidos por las
herramientas, el IDS seleccionado para efectuar las pruebas con los troyanos
modificados serd Prelude, debido a que obtuvo mayor puntaje (ver tabla 34) al

momento de detectar las acciones efectuadas a través de los troyanos.
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8. PRUEBA Y ANALISIS DE LA HERRAMIENTA IDS PRELUDE CON
TROYANOS ALTERADOS

Para efectuar las pruebas y analisis de esta seccidn se utilizara el IDS que obtuvo
mayor puntaje en el capitulo anterior, que, para este caso de estudio fue Prelude.
Junto con el IDS seleccionado se utilizara la herramienta antivirus Avira, la cual
fue seleccionada acorde al estudio realizado por PassMark ...ver seccién 4.8 ....
Adicionalmente los troyanos utilizados seran alterados intentando que no sean
detectados por las herramientas antivirus, ademas se observara si esas

modificaciones generan algun cambio en la deteccion por parte del IDS.

Para modificar un malware o un troyano no existe una unica guia o un unico
método y se basa especialmente en experiencias realizadas debido a que todo
funciona en modo de prueba y error. Cada troyano o malware es totalmente
diferente a otro y las modificaciones que se implementen a un troyano especifico
posiblemente no servird para otro troyano, por este motivo algunas personas
utilizan crpyters. La funcién de un crpyter es cifrar el troyano o malware dentro de
otro programa, y de esta forma intentar hacerlo pasar como inofensivo ante las
herramientas antivirus. La ventaja al utilizar un crpyter radica en que uno puede
funcionar para varios troyanos ahorrando tiempo y trabajo debido que al realizar
una modificacion a un troyano, malware o crpyter puede durar horas, dias y hasta

meses [38].

Al utilizar motores de busqueda en internet se pueden encontrar y descargar
crpyters, aunque todos son detectados por las herramientas antivirus como
software malicioso, por ende requieren ser modificados al igual que se haria con

un troyano.
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Las razones de utilizar un crpyter se deben a que los troyanos son conocidos y
analizados profundamente por los desarrolladores de las herramientas antivirus,
por ende las firmas encontradas por las herramientas antivirus en los troyanos son
sensibles a modificaciones, esto quiere decir que en el momento de modificar la
firma o firmas que se encuentran en el troyano es muy probable que se darie el
ejecutable del troyano volviéndolo inservible. Al utilizar un crpyter se obtiene un
troyano con un cédigo modificado, por ende diferente al original y sin firmas
conocidas por las herramientas antivirus. En el anexo K se detalla el proceso para
modificar un crpyter para después ser utilizado con el troyano.

Adicionalmente, a los troyanos se les asignaran puertos de conexion diferentes a
los de las pruebas anteriores; asi mismo, se colocaran contrasefias para observar
si este tipo de configuracion afecta o interfiere en el momento de la deteccion por

parte de la herramienta IDS.
Las pruebas se llevaran a cabo de la siguiente forma:

1) Se tomaran los cuatro troyanos de las pruebas anteriores y un IDS que sera
Prelude debido al puntaje que obtuvo en las pruebas ...ver seccién 7.5. ...

2) Los troyanos seran modificados, alterados y cifrados, de esta forma se
podra cambiar el codigo del troyano logrando ser un troyano con un codigo
diferente al original pero sin interrumpir las funcionalidades que el troyano
posee. Esto se puede lograr por medio de un crypter, los cuales deben
también ser alterados y cifrados, para ello se utlizan editores
hexadecimales que permiten la modificacibn hexadecimal y/o binaria del
cbédigo de los troyanos para poder dejarlos indetectables. Ademas, al
momento de la configuracién del troyano, cuando se asignan los puertos de
conexion entre el cliente y el servidor, se asignaran puertos diferentes a los

establecidos por omisién en las pruebas anteriores con los troyanos ... ver
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seccion 7..., también se les asignaran contrasefias que serdn empleadas
en el momento de conectarse el cliente con el servidor del troyano.

3) Los troyanos modificados seran ejecutados evaluando de esta forma el
desempeno del IDS Prelude en los parametros establecidos ...ver seccion
6.2 ...

Avira ...ver seccion 4.8 ... instalada y activada en los computadores que se

en las pruebas también estard presente la herramienta antivirus

realizaran las pruebas.

Tabla 35. Parametros en comun de Prelude para las pruebas con los

troyanos modificados

Parametro Prueba Resultados y comentarios
Implementa conjuntamente para la
. Reconocer el algoritmo | monitorizacion de sus archivos vy
Algoritmo . .
hash implementado | carpetas, dos algoritmos hash: MD5 y
hash . . .
por el IDS. SHA1, enviando siempre el calculo
nuevo y antiguo en cada alerta emitida.
Dentro de la configuracion basica del
agente para el SO Windows las
Establecer las carpetas a monitorear son:
Carpetas carpetas por omision | c:
escaneadas p p C:/WINDOWS
L escaneadas por el
por omision IDS. C:/WINDOWS/System32
C:/Document and Settings/all user/start
menu/programs/startup
Dentro de la configuracion, la
Buscar dentro del . . g L
. frecuencia establecida por omision para
archivo de
. . . . el escaneo del computador o host es de
Frecuencia de | configuracion el tiempo .
. 72.000 segundos, que es equivalente a
escaneo establecido por .
L, 20 horas. Sin embargo, este escaneo
omisién para el :
es aplicado en caso de no reportarse
escaneo del agente. . .
acciones por parte del usuario.
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Tabla 36. Pruebas de pardmetros aplicadas a Prelude con el troyano Spy-Net modificado

Troyano

Spy-Net

Parametro

Prueba

Resultados y comentarios

Registros en el
sistema

Reconocer instalaciones o]
desinstalaciones de programas
como utorrent, Winrar, Notepad ++,
y/o archivos como:

System.ini, Win.ini

Reconoce la instalacién/desinstalacion realizadas al SO que
se esta escaneando por el IDS; al emitir la alerta presenta
informacién sobre el programa que fue instalado/desinstalado
consultando la base de datos del agente.

2012 Ene 11 10:34:51 Rule 1d: 18146 level: 5
Location: (WinOssec) 192.168.0.119->WinEvtLog

Src IP: administrador

Application Uninstalled.

Llaves de registro

Alterar/modificar y/o crear llaves de
registro para el SO por medio del
troyano.

Se crearon llaves de registro en rutas donde el agente realiza
escaneos, sin obtener una alerta por parte del IDS en su
servidor.

Conexiones
exitosas hacia el
agente

Realizar conexiones remotas desde
el troyano al agente/cliente.

Se ejecutd el troyano sin problemas y se conecto
exitosamente con su servidor en el computador victima (ver
figura 50) pero el IDS reconocio la conexién y emitid una
alerta.
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Parametro Prueba | Resultados y comentarios —

) ala DO
ESTABLISHED

AlIENas de correlacion AlelMas de nerramienias

Clasificacion Origen Destina

2 x Firma para Spy-net conexion establecida

- . . 192.168.0.119 adsl-201-185 net.co
2 2 IDS event. (succeeded)

2 x Firma para Spy-net conexion establecida

- ads|-201-185- net.co 182.168.0.104
2 2 |IDS event. (succeeded)

Alterar y/o maodificar un archivo
monitoreado por el IDS y/o modificar | Se reconocen los cambios efectuados a archivos que se
un archivo que sea importante para el | encuentren en su ruta de escaneo ofreciendo informacion de
SO como win.ini, autoexec.bat Yy | cuando y qué archivo fue modificado.

observar las acciones del IDS

Location: (WIinOSSEC) 192.168.0.119->0ssec

Checksum Src IP: gent started: "WinOSSEC->192.168.0.119".

Ossec agent started.

** Alert 1329382985.24996: mail - ossec,syscheck,

2012 Feb 16 04:03:05 (WIinOSSEC) 192.168.0.119->syscheck
Rule: 551 (level 7) -> 'Integrity checksum changed again (2nd time).'
Integrity checksum changed for: 'C:\Archivos de programa/PRUEBASOSSEC/blabla.txt'
Size changed from '207' to '218'

Old md5sum was: 'c8d4badcc2ffe56347d090e4009cee06'

New md5sum is : '28199eaf323f9f3939ccd6b245712cf3'

Old shalsum was: 'd6cff45cc0866144eb8718c99dd726cd4a028c86'
New shalsum is : 'cf562775fe439b6983bd4f9c54c6eaaabeadf6ab’
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Parametro

Prueba

Resultados y comentarios

Falsos positivos

Realizar actividades comunes de
usuario tales como: programas de
mensajeria instantanea como skype,
mirar correo electrénico como gmail y
utilizar paginas de entretenimiento
como youtube o facebook y observar
si genera alertas

Al realizar ciertas actividades como instalacién/desinstalacion
de algun programa de mensajeria instantanea como skype
genera una alerta informando los cambios en el SO. Al navegar
por sitios web como youtube, y gmail, entre otros, no generd
ningun tipo de alerta.

2012 Ene 10:40:21 Rule Id: 18154 level:

10

Location: (ossecA2) 192.168.0.15->WinEvtLog

Src IP: Administrador

Multiple Windows error events.
WinEvtLog: Application: ERROR(4099):
A2: (no message)

WinEvtLog: Application: ERROR(4099):

A2: (no message)

WmiAdapter: Administrador: A2:

WmiAdapter: Administrador: A2:

Ausencia de falsos
negativos

Realizar actividades por medio del
troyano que puedan comprometer el
funcionamiento del SO y observar si
el IDS genera alguna alerta.

No detectd el cambio de llaves de registro cuando se realizé el
escaneo al SO, siendo esas llaves parte de la ruta de escaneo;
ademas, no detect6 el uso de una consola remota desde Spy-
Net (Ver figura 51). Sin embargo, el IDS detectd la conexion del
troyano con su cliente y servidor.
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Parametro

Prueba

Resultados y comentarios

(iZ right 19 2001 i Carp.

CrDocuments and Setting dministradonEscritariotblablas

I

Figura 51. Consola remota abierta por medio de Spy-Net modificado no detectada por Prelude

Deteccion
rootkit

de

Camuflar el troyano en un proceso
legitimo del SO o en llaves de
registro.

Se hizo pasar el troyano como un servicio del SO colocandolo
en el arranque del mismo sin que se emitiera una alerta.

Desde la creacion del troyano se configur6é para que se hiciera
pasar por otro proceso, de esta forma fue invisible para el IDS y
también para las personas que miren los procesos, pasando de
forma oculta para la herramienta antivirus.
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Tabla 37. Pruebas de pardmetros aplicadas a Prelude con el troyano Darkcomet modificado

Troyano Darkcomet

Parametro Prueba Resultados y comentarios

Al momento de instalar/desinstalar alguna aplicacion o
software el agente del IDS emite una alerta al servidor
indicando de que ocurri6 un cambio en el SO y muestra
qué software fue instalado/desinstalado si se encuentra en
la base de datos del agente ese software.

Reconocer instalaciones 0
desinstalaciones de programas
como utorrent, Winrar, Notepad
++, y/o archivos como:

System.ini, Win.ini

Location: (WinOSSEC) 192.168.0.119->0ssec

Src IP: gent started: 'WinOSSEC->192.168.0.119".

Ossec agent started.

** Alert 1329383798.26410: mail - windows,

2012 Feb 16 04:16:38 (WinOSSEC) 192.168.0.119->WinEvtLog
Rule: 18146 (level 5) -> 'Application Uninstalled.’

Registros en el
sistema

User: Administrador
WinEvtLog: Application: INFORMATION(11724): Msilnstaller: Administrador: A3: A3: Producto:

Google Earth -- La eliminacion se ha completado correctamente.
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Parametro

Prueba

Resultados y comentarios

Llaves de registro

Alterar/modificar y/o crear llaves de

registro para el SO por medio del | 52).
troyano.

Se modificé una llave de registro que el agente escanea por
omision, sin obtener alguna alerta por parte del IDS (ver figura

Figura 52. Creacion llave de registro por medio de Darkcomet modificado no detectada por
Prelude

Process Manager | Remote Registry  Windows Lisk | Uninstall Applications | System Privileges | Hosts File |

HKEY _LOCAL_MACHIME

£

% | Mame Tvpe
ab|(Default REG_S57
AVWMIProv. AY | o I[Ed‘ilflu-I ; REG_EINARY
AVWMIProy Ay | DoERTE9s —
S8 AER: REG_DWORD

AW MIProy, Ay
AxSuperFill.sup
AxSuperline, Su
BackLink
aerobles
DefaultIcon
shell
shellex
BDATuner, Anak
BDATuner . Anal
BDATuner. Anal
BDATuner, Anak
EDATuner ATSC
EDATuner ATSC
BDATuner ATS( Y
>

SOFTWARE\Classesibatfile)

Daka

{value not set)
(1] m|

1]
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Parametro

Prueba Resultados y comentarios

Conexiones
exitosas hacia el
agente

Desde el cliente del troyano al servidor en el computador
victima se realiz6 la conexion de forma exitosa (1), pero fue
detectada por el IDS (2) (ver figura 53).

Realizar conexiones remotas desde el
troyano al agente/cliente

Figura 53. Conexion exitosa de Darkcomet modificado y detectada por Prelude

lonexiones activas

Proto Direccidn local Direccidn remota Eztado

TCP 192 168.8.119:1110@ 281 .185 HEEN: 26008 ESTABLISHED
VACTIECH Alertas de correlacion | Alertas de herramientas @
Clasificacion Orige Destino

1 x DARCOMET ENTRO!!"content: — B—

A : adsl-201-18590-6.une.net.co

1x (succeeded)

1 x DARCOMET ENTRO!!"content: oA b a5NER 0N

1x IDS event. (succeeded) At T, LRI

Checksum

Alterar y/o modificar un archivo | Se alter6 el contenido de algunos archivos que eran
monitoreado por el IDS y/o modificar | escaneados por el IDS, como consecuencia el agente respondio
un archivo que sea importante para el | satisfactoriamente ante ese evento emitiendo una alerta al
SO como win.ini, autoexec.bat y | servidor mostrando el Checksum anterior y la ruta del archivo
observar las acciones del IDS que fue alterado.
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Parametro

Prueba Resultados y comentarios

Location: (WinOSSEC) 192.168.0.119->0ssec

Src IP: gent started: 'WinOSSEC->192.168.0.119".

Ossec agent started.

** Alert 1329382985.24996: mail - ossec,syscheck,

2012 Feb 16 04:03:05 (WinOSSEC) 192.168.0.119->syscheck
Rule: 551 (level 7) -> 'Integrity checksum changed again (2nd time)."'
Integrity checksum changed for: 'C:\Archivos de programa/PRUEBASOSSEC/blabla.txt'
Size changed from '207' to '218'

Old md5sum was: 'c8d4badcc2ffe56347d090e4009cee06'

New md5sum is : '28199eaf323f9f3939ccd6b245712cf3'

Old shalsum was: 'd6cff45cc0866144eb8718c99dd726cd4a028c86
New shalsum is : 'cf562775fe439b6983bd4f9c54c6eaaabeadf6as’
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Parametro

Prueba

Resultados y comentarios

Falsos positivos

Realizar actividades comunes de
usuario tales como: programas de
mensajeria instantanea como skype,
mirar correo electrénico como gmail y
utilizar paginas de entretenimiento
como youtube o facebook y observar
si genera alertas

Genera alertas al utilizar aplicaciones de mensajeria
instantanea como skype y también con algunas descargas
realizadas desde el correo. Al navegar por sitios como gmail,
youtube, entre otros, el IDS no generd ninguna alerta.

2012 Ene 10:40:21 Rule Id: 18154 level: 10
Location: (ossecA2) 192.168.0.15->WinEvtLog

Src IP: Administrador

Multiple Windows error events.

WinEvtLog: Application: ERROR(4099): WmiAdapter: Administrador: A2:

A2: (no message)

WinEvtLog: Application: ERROR(4099): WmiAdapter: Administrador: A2:

A2: (no message)
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Parametro

Prueba

Resultados y comentarios

Ausencia de falsos

negativos

Realizar actividades por medio del
troyano que puedan comprometer
el funcionamiento del SO vy
observar si el IDS genera alguna
alerta

No reconoce cuando se realizan escaneos para revisar qué
puertos se encuentran abiertos y los procesos que tenga el SO,
aunque el IDS si reconoce la conexion efectuada entre el
servidor y el cliente del troyano.

Deteccidn de rootkit

Camuflar el troyano en un proceso
legitimo del SO o en llaves de
registro.

Se inyect6 el troyano como un servicio del SO sin que el agente
emitiera alguna alerta.

Tabla 38. Pruebas de parametros aplicadas a Prelude con el troyano Bifrost modificado

Troyano .
y Bifrost
Parametro Prueba Resultados y comentarios
Registra los cambios al instalar/desinstalar alguna aplicacién o
) ) software en el SO emitiendo una alerta al servidor.
Reconocer instalaciones o]

Registros en
sistema

el

desinstalaciones de programas
como utorrent, Winrar, Notepad ++,
y/o archivos como:

System.ini, Win.ini
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Parametro

Prueba | Resultados y comentarios

2012 Ene 11 10:34:51 Rule Id: 18146 level: 5
Location: (WinOssec) 192.168.0.119->WinEvtLog
Src IP: Administrador

Application Uninstalled.

Llaves de registro

Alterar/modificar y/o crear llaves Al modificar una llave de registro del SO no se obtiene
de registro para el SO por ninguna alerta referente a ese cambio por el agente.

medio del troyano.

Conexiones
exitosas hacia el

agente

Realizar conexiones remotas | El troyano realiz6 la conexion entre el cliente y el servidor
desde el troyano al | exitosamente (1), sin embargo, el IDS detectd esta

agente/cliente. conexion y genero una alerta (2) (ver figura 54).

onexiones activas

Figura 54. Conexién exitosa de Bifrost modificado y detectada por Prelude 0

Proto Direccidn local Direccidn remota Eztado
TCP 1?2 .168.8.184:1141 291 .185 .1 206 ESTABLISHED

3
Clasificacion Origen Destino

1x Firma bifrost

- . . 192.168.0.104 ads|-201-1859046 une.net.co
1x DS event. (succeeded)

1 x Firma bifrost

13105 event (succesded) adsl-201-185-90-5.une.net.co 192.168.0.102
pu ) .
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Pardmetro Prueba Resultados y comentarios
Alterar y/o modificar un archivo
monitoreado por el IDS y/o | Al momento de cambiar/modificar algun archivo que el IDS
Checksum modificar un archivo que sea | monitorea se envia una alerta para el servidor del IDS

importante para el SO como
win.ini, autoexec.bat y observar las
acciones del IDS

indicando qué archivo fue alterado, mostrando la ruta y los
datos de la suma.

Falsos positivos

Realizar actividades comunes de
usuario tales como: programas de
mensajeria  instantanea  como
skype, mirar correo electronico
como gmail y utilizar paginas de
entretenimiento como youtube o
facebook y observar si genera
alertas

Los falsos positivos que se pudieron encontrar fueron alertas de
software de mensajeria instantanea. Al navegar por paginas
web tales como youtube, gmail, entre otras, el IDS no generé
ninguna alerta.

Ausencia de falsos
negativos

Realizar actividades por medio del
troyano que puedan comprometer
el funcionamiento del SO vy
observar si el IDS genera alguna
alerta.

Reconoce y detecta la conexion que se efectia entre el cliente y
el servidor del troyano, pero no reconoce ciertas actividades
como escaneo de puertos abiertos o de procesos en el
computador.

Deteccion de rootkit

Camuflar el troyano en un proceso
legitimo del SO o en llaves de
registro.

Se colocé en la carpeta de Windows como un programa legitimo
(ver figura 55) sin que OSSEC emitiera algun tipo de alerta y
también se inyecté dentro de un proceso del SO sin que el
agente lo reconociera como una alerta.
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Parametro

Prueba | Resultados y comentarios

Figura 55. Ejecucion de Bifrost como proceso del computador analizado por Prelude
System Info  Process List |Windu:uws List] Fazzward List]

Process Mame | Processz [D | #
ChIMDOw Shhitaer exe 1976
CINDOwW Shapstem32homd. exe 3100
C:NArchivos de programa‘ossec-agenthossec-agent. exe 032
C:hArchivos de programahossec-agentimind2ul exe 072
C:hvarchivoz de programathSkupe'PhonehSkype. exe 2RAE
C:hvarchivos de programahdivitahbntivdic Desktophavgnt.exe 2RE0
CAWANDOWS vspstem32WWB oxT ray. exe 2044
C:NwfINDOWSAE mplorer EXE 2332
CaefIMDOw S hSpstem32alg. exe 2060
CIMDOwW Shapztem 32\ evchost exe EhH]
C:NArchivos de programatdvirahbntiic Deskiophavshadow. exe 2032
C:hArchivos de programahdevirasdntivir Desklophavguard. exe 1876
C:hdrchivos de programahdevirasdntivie Desklophached exe 1488
CINDOW Shansten 32\ spoolsy. exe 1452
CINDOwW Shapstem32hevchost. exe 1320
CAWANDOWS apstem32havehost. exe 1176
CaIMDOwW S h S pstem32evchost exe 1080
I WD S Lrosterm 3 avehinst eee qan M
< >
Refrezh
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Tabla 39. Pruebas de pardmetros aplicadas a Prelude con el troyano Poison Ivy modificado

Troyano Poison Ivy

Parametro Prueba Resultados y comentarios

Reconocer instalaciones o0 _ S » )
_ _ Registra cualquier instalacion que se efectia en el
desinstalaciones de programas )
_ computador donde se encuentra el agente asociado a
como utorrent, Winrar, Notepad
) Prelude.
) ++, y/o archivos como:
Registros en el S
System.ini, Win.ini

sistema

Rule: 18147 (level 5) -> 'Application Installed.'
User: Administrador
WinEvtLog: Application: INFORMATION(11707): Msilnstaller: Administrador: A3: AS3:

Producto: Google Earth -- La operacion de instalaciéon se ha completado correctamente.

Se cre6 por medio del troyano una llave de registro (ver

figura 56) para el SO en donde el agente asociado realiza

Alterar/modificar y/o crear llaves .,
escaneos, pero el agente no reconoci6 la nueva llave de

Llaves de registro de registro para el SO por ,
registro como una alerta.

medio del troyano.
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Parametro

Prueba | Resultados y comentarios

Figura 56. Creacion llave de registro por medio de Poison Ivy modificado no detectada
por Prelude

Conexiones exitosas
hacia el agente

Bty 2 Regedit
[ AxSuperLine. S A || Mame Tupe Data
(1 BackLink ab| [Default] REG_SZ #uchiva por lates M3-D0%
=3 [E__E'I”"E " a5 EditFlags REG_BINARY 3004 00 00
agroples Py -
REG_DwiORD D=00000000 [0
[ Defaultico - ™
3 shel
7 zhallay
. . Se ejecutd el troyano en el computador victima, la conexién fue
Realizar  conexiones  remotas

exitosa (ver figura 57) pero el agente de Prelude no reconocio la

desde el troyano al agente/cliente. ., o
conexion, por ende no emitié ninguna alerta.

Figura 57. Conexidn exitosa de Poison Ivy modificado no detectado por Prelude

EﬂFiIe Preferences  Window  Help

-8 x
Conrections | Statistics | Settings
[In] WM LAMN Con. Type | Computer Uszer Mame Ace. Type os CPU Riéshd Yergion
(i aaa 2185, 192168.0.119 Direct &3 Administrador  Admin WP 2247 MHz 51748 MiB 231
<

Wersion 2,3.1  Mr, of Ports: 1 Mr. of Plugins: 2 Mr. of Connections: 1
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Pardmetro Prueba Resultados y comentarios
Alterar y/o modificar un archivo
mon!tgreado por .eI IDS  yio Se modificé un archivo que era escaneado por omision en el
modificar un archivo que sea | pg también se modificé un archivo que no se encontraba por
Checksum importante  para el SO como | ,igisn creandole la ruta en el archivo de configuracién; para

win.ini, y observar las acciones del
IDS.

ambos archivos el IDS gener6 una alerta reconociendo los
cambios en ellos.

Falsos positivos

Realizar actividades comunes de
usuario tales como: programas de
mensajeria  instantdnea  como
skype, mirar correo electrénico
como gmail y utilizar paginas de
entretenimiento como youtube o
facebook y observar si genera
alertas

Al utilizar programas de mensajeria instantdnea como skype,
Prelude emite una alerta. Al navegar por sitios web tales como
gmail, y youtube, entre otros, el IDS no gener6 ningln tipo de
alerta.

Ausencia de falsos
negativos

Realizar actividades por medio del
troyano que puedan comprometer
el funcionamiento del SO vy
observar si el IDS genera alguna
alerta.

La conexién establecida por el troyano con el cliente no fue
detectada por el IDS, tampoco detectdé escaneo de procesos y
de puertos abiertos del computador.
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Parametro

Prueba

| Resultados y comentarios

Figura 58. Escaneo remoto de puertos con Poison lvy modificado no detectado por

Prelude

Fart Range Threads

to

|P#Host Hame

Fiesult

135
133
445

Deteccion de rootkit

Camuflar el troyano en un proceso
legitimo del SO o en llaves de
registro.

Se camuflé el troyano como un proceso legitimo del SO vy el
agente asociado no reconocié dicho proceso como peligroso.
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El IDS Prelude demostr6 la efectividad que posee al trabajar junto con otras
herramientas IDS. Las detecciones frente a los troyanos modificados fue similar a
las encontradas antes de ser modificados ... ver seccién 7.4 ...

El IDS Prelude después de realizar las pruebas con los troyanos modificados se
posiciond en la categoria 3 obteniendo una calificacion de BUENO segun la tabla

rendimiento del IDS ante el uso de troyanos (ver tabla 9) con un puntaje promedio

total de 65,32 (Ver tabla 40).

Tabla 40. Puntaje total obtenido por Prelude con los troyanos modificados

Puntos obtenidos por Troyano
Parametro
Darkcomet Spy-Net Poison Ivy Bifrost
Registros en el sistema 21,25 21,25 21,25 21,25
Llaves de registro 0 0 0 0
anexmnes exﬂqsas 15 15 0 15
hacia el agente/cliente
Checksum 15 15 15 15
Falsos positivos 0 0 0 0
Ausencia Qe falsos 45 45 0 45
negativos
Deteccion de rootkit 0 0 0 0
Carpetas por omision 6 6 6 6
Algoritmo hash 5 5 5 5
Frecuencia de escaneo 3 3 3 3
Valores obtenidos por 69,75 69,75 52,05 60,75
Prelude




Los pardmetros alcanzados por Prelude en las pruebas con los troyanos

modificados:

eRegistros en el sistema: Reconoci6 los diferentes tipos de
instalaciones/desinstalaciones efectuadas al computador, enviando una alerta
al servidor, pero no reconocié cambios en el inicio del SO. El puntaje que
obtuvo fue 21,25 de 25 puntos posibles.

eConexiones exitosas hacia el agente cliente: Reconoci6é y detecto que el
troyano estaba presente en el computador. El puntaje que obtuvo fue el
maximo: 15 puntos.

eChecksum: Reconocio cambios en archivos y/o carpetas por medio del
checksum, para posteriormente enviar la alerta al servidor de OSSEC. El
puntaje que obtuvo fue el maximo: 15 puntos.

eAusencia de falsos negativos: Al poder detectar que un troyano realizé una
conexion al computador analizado se logré reconocer que verdaderamente
ocurrié un cambio significativo en el computador. El puntaje que obtuvo fue 4,5
de 9 puntos posibles.

eCarpetas por omision: Estad pre-configurado para escanear archivos y/o
carpetas importantes para el SO. El puntaje que obtuvo fue el maximo: 6
puntos.

eAlgoritmo hash: Posee dos algoritmos hash que son SHA1l y MD5 para
monitorizar los archivos y/o carpetas. El puntaje que obtuvo fue el maximo: 5
puntos.

eFrecuencia de escaneo: El escaneo lo puede realizar constantemente y en
tiempo real para registrar posibles intrusiones al computador, también permite
configurar tiempo para escanear archivos y/o carpetas. El puntaje que obtuvo

fue el maximo: 4 puntos.

Los pardmetros no alcanzados por Prelude en las pruebas con los troyanos

modificados:
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elLlaves de registro: No logré reconocer cambios efectuados a las llaves de
registro del SO. El puntaje que obtuvo fue 0 de 10 puntos posibles.

eFalsos positivos: Detectd el uso de programas de mensajeria instantanea
como alertas y descargas del correo electronico como alertas. El puntaje que
obtuvo fue 0 de 4 puntos posibles.

e Deteccion de rootkit: No detecto la forma de ocultarse el troyano en el SO. El
puntaje que obtuvo fue O de 7 puntos posibles.

e Conexiones exitosas hacia el agente/cliente: Un solo troyano después de
realizar las modificaciones no fue detectado por el IDS, el troyano fue Poison

Ivy, por ello obtuvo O puntos de 15 puntos posibles solo para ese troyano.

Las diferencias de estas pruebas con las anteriores radicaron en el cambio del
puerto de conexion del troyano, en el uso de contrasefia para el cliente al
momento de iniciar conexion con el servidor del troyano, aunque algunos troyanos
poseian contrasefias por omisién y otros no poseian ninguna, para ambos casos
las contrasefias fueron cambiadas o agregadas segun el caso. Posteriormente el
troyano fue cifrado con el crpyter modificado y no detectado por la herramienta
antivirus logrando dejar indetectable también al troyano ante la herramienta

antivirus.

Para el IDS fueron utilizadas las mismas reglas creadas en las pruebas anteriores
logrando detectar la mayoria de los troyanos, demostrando el grado de
confiabilidad de la herramienta IDS contra la herramienta antivirus, solamente uno
de los troyanos llamado Poison lvy logré evadir la herramienta IDS y antivirus, los

demas troyanos solo evadieron la herramienta antivirus.

En la figura 59 se muestra la comparacién por medio de un editor hexadecimal el
troyano Poison Ivy detectado (1) y el troyano Poison lvy no detectado (2) tanto por
la herramienta antivirus cuanto la herramienta IDS. Se pueden evidenciar los

cambios que se realizan al codigo, las partes de color verde representan el cédigo
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gue se encuentra igual para ambos troyanos y el color amarillo indica las partes

gue son diferentes.

Adicionalmente, por medio del programa Wireshak, el mismo utilizado para crear

las reglas para el IDS en las primeras pruebas, se puede observar el cambio

generado al momento de conectarse el cliente y el servidor del troyano no

detectado (ver figuras 60 y 61). El troyano genera una firma totalmente nueva no

registrada en las reglas creadas para el IDS lo que le permite no ser detectado y

de esta forma se logra efectuar la conexién del troyano al computador victima sin

generar sospecha ni alerta de la herramienta IDS.

Figura 59. Comparacién hexadecimal del troyano Poison Ivy detectado y no

detectado

D 1|2 2 4]/5 6 7 8 012345678 5 6 7 3 012345678
000 F (00 00 [Ec]oo oo 0o o0 00 0@ L.flo..... ~foooooocE 00 00 00 00 L.}l
00 08 02 00 00 00 02 00 00 00 ......... 000000D6 02 00 00 00 .........
00 04 00 00 00 00 40 00 00 02 ..... Q.. D00000EL 40 00 00 02 ..... .
noo % 00 00 OO0 02 00 00 04 00 00 ......... DO00000EA 00 04 00 00 .........
0D0000F3 (00 04 00 00 00 04 00 00 00 ......... D00000E3 04 00 00 00 .........
000000FC (@0 00 00 00 00 20 00 00 00 ... D00000EC 18 00 00 00 eeee....
00000105 02 00 00 58 50 [00 00 02 00 3: D0000105 00 00 02 00 .....hk...
D000010E [@0° 00 00 80 10 00 00 10 00 Foooo.... D000010E 00 00 10 00 . .co.o....
00000117 (00 00 00 10 00 00 10 00 00 . ...ow... 00000117 00 10 00 00 .........
00000120 (00 00 OO0 00 10 00 OO0 00 00 . ........ 00000120 00 00 00 00 .........
00000129 (00 00 00 00 00 00 00 1€ 02 . ........ 00000129 00 00 1C 02 ..cven...
00000132 (00 00 28 00 00 00 OO0 00 OO (e wfloooooisz 00 00 00 00 [T

NP Y R e N ER T2 s e E 01z |3/ s|e 7 & |bD123ds678
000001D4 [61 00 OO0 0025 1B 00 00 00]a...k....] “Moooooilps [61 00 OO0 00JE0 12 00 00 00 &e..l....]
000001DD (04 00 00 00 1c|oo 00 00 04 [....[... D00001lDD [04 00 00 00 1400 00 00 04 [ ....[L...
000D01EE (D0 00 OO0 OO0 OO0 0O OO0 00 OO D0000LlEE (@0 00 00 00 00 00 00 00 00 ........
000O01EF (00 ) 00 00 40 00 00 cO DOOO0DL1EF (00 00 00 40 00 00 €0 . .... @. ..
DO0D0LFSE (00 00 00 00 00 00 4cC D000O0LES (00 00 OO 00 00 00 4C . ....w.. 1L
Doooozol (o2 00 00 00 00 BB OO Dooo0z01 (02 00 00 00 00 BE 00 .....owo.-
000D020A (D4 0 FF DO 6A 00 E3 00 D000020A (04 40 00 F 0 6A 00 EB 00 .@...J
00no0213 (00 00 OO0 EFE 25 00 02 40 00 nooon213 (00 00 00 EF 25 00 02 40 00 ....3..@
0onoozlc (44 02 00 00 00 00 00 00 00 Dooonzlc (44 02 00 00 00 OO0 OO0 00 OO0 D........
00000225 (00 00 OO0 SA 02 00 OO0 00 O2 Z..... DooOo0225 (00 00 00 SA 02 00 00 0O 02 Zo....
000D0Z22E (00 00 OO0 OO0 00 00 00 00 O0 ........ D000022E (00 00 00 00 00 00 00 00 OO0 .........
00no0237 (00 00 OO0 00 00 00 00 00 00 -.co..... wWoooooz37 (A0 00 00 00 00 0D OO0 OO0 OO0 . ........

o |22 3|4 |5 |67 |/8 012345678 001 2 3 4 5 & 7 3 012345678
00001692 [0A[03 00 61 61 61 50 01 16| .| .aaa. ~fjoooolesz 09 00 70 75 &5 72 74 &F | L[.puerto
00001698 [00 12 61 65 72 6F 62 6C 65 ([ . : D000169E 30 30 90 01 16 00 12 &1 |E00..... B
0ooo 4 |73 ZE BE 6F 2D 69 70 ZE 6Z |[E.no-ip. b 0000 72 BF 62 6C 65 73 ZE BE . nf
0oo 63 7A 00 84 0D 8C 01 04 00|fz....... 00 2D 6% 70 ZE 62 6% FA 00 |p-ip.biz
0oo 00 00 00 00 cl 02 04 00 FF | .vvunon.. 00 00 8c 01 04 00 00 00 OO0 |f...oo...
0oo FF FF FF 45 01 05 00 61 &4 .E ad| 00 cl 02 04 00 FF FF FF FF || ........
000016CE (6D 69 GE 09 0D 01 00 01 12 |min...... 0000 01 03 00 A1 65 72 FB 03 |[E aer.
0000160l |DE 09 00 77 69 6E 33 32 2F Lwin32. n00016D1 00 29 21 56 &F 71 41 28 || .) IVogh
D00D1EDA |65 78 65 41 04 01 00 01 42 | pxeA . B N00016DA (49 34 00 00 00 00 00 00 OO0 (|[Cd.......
0DO0DL1EES |04 OB 00 6D 73 6E 6D 73 67 || ..menmsg| DOOD016E3 (00 00 00 00 00 00 00 00 00 (| «ueunn..
DOOD016EC |72 2E 65 78 65 FB 03 09 00|[r.exe.... D00016EC |00 00 00 00 00 00 00 00 00 (| «eeunn..
ODO000L16FS |29 21 56 6F 71 41 ZE 49 34 |)lveqa.I4 WO000016FS |00 00 00 00 00 00 00 00 OO (f........




Figura 60. Firma del troyano Poison lvy detectado por el IDS
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Figura 61. Firma del troyano Poison Ivy no detectado por el IDS
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En conclusion, con la informacion obtenida del troyano se evidencian las razones
por las cuales el IDS no logro detectarlo. La razon fundamental por la cual el
troyano no fue detectado por el IDS no radica exclusivamente en el uso de un
crpyter, puesto que los otros troyanos fueron detectados por el IDS aun siendo
modificados por él, radica en el cambio de puerto y el uso de contrasefia para la
conexion entre el cliente y el servidor del troyano, debido a que al cambiar esas
opciones que Poison Ivy posee por omision se logra generar un flujo diferente en
el cédigo, generando una firma nueva y totalmente diferente, caso contrario con
los otros troyanos analizados, que aun siendo modificados, cifrados y con puertos

y contrasefias diferentes fueron detectados por el IDS.
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CONCLUSIONES

En la actualidad el uso de herramientas informaticas para deteccion de ataques
y/o intrusiones a sistemas de informacion son vitales en el area de seguridad
informatica, brindando un papel importante al momento de referirse de proteccion.
El uso de herramientas informéticas tales como IDS y antivirus permiten obtener
un nivel de seguridad parcial, razon por la cual se debe estar en constante

investigacion para el uso de nuevos métodos y herramientas de proteccion.

En el caso particular de intrusiones por medio de troyanos, se presentaron algunas
vulnerabilidades que aun poseen tanto las herramientas IDS como los antivirus
frente al empleo de este tipo de malware. A pesar que las herramientas IDS
brindan mayor proteccion comparadas con las herramientas antivirus, las
herramientas IDS son mas complejas de administrar, y requieren de personal

calificado para su uso y mantenimiento.

Asi mismo, la efectividad de las herramientas IDS depende en gran parte del tipo
de intrusiones que se deseen mitigar, por ello actualmente se estan utilizando
sistemas que permitan integrar varios IDS logrando unificar mensajes y alertas,
obteniendo como resultado la efectividad que cada IDS posee. Al analizar los
diferentes tipos de herramientas IDS empleadas en este proyecto se logré conocer
la capacidad que tiene cada IDS para mitigar las intrusiones efectuadas por medio
de troyanos, también se demostré la capacidad que tienen las herramientas para

trabajar conjuntamente.

Los resultados de este proyecto, ademas de demostrar la importancia que ofrecen
las herramientas IDS para la seguridad informética, permiten a conocer las
debilidades y fortalezas que estas herramientas poseen para el caso especifico de

troyanos, dejando un precedente y una semilla para estudios posteriores que se
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deseen desarrollar para mejorar la deteccion de troyanos o para mitigar otro tipo

de ataques o intrusiones.
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RECOMENDACIONES

Se recomienda profundizar en los métodos de conexion que realizan los troyanos
al momento de comunicarse con su servidor, con el fin de poder mejorar las

técnicas de deteccion con troyanos.

Por otro lado, se recomienda para futuros estudios de las herramientas de
deteccion de intrusos realizar un andlisis sobre intrusiones realizados por otro tipo
malware, con el fin conocer y desarrollar métodos que permitan mitigar futuras
intrusiones. Asi mismo, explorar mas a fondo las ventajas y desventajas que se
obtienen al poder trabajar conjuntamente con diferentes herramientas IDS de
forma hibrida.

De igual manera, se recomienda a la facultad de ingenieria informatica de la
Universidad Pontificia Bolivariana incluir dentro de la catedra de seguridad
informatica el estudio y aplicacion de las herramientas de deteccion de intrusos,
debido al gran potencial de estas herramientas para detectar eventos ocurridos

dentro de un computador.
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