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Resumen

El presente estudio tiene por objetivo caracterizar las
respuestas de un grupo de herramientas de deteccién
de intrusos, permitiendo establecer cual presenta
mejor rendimiento frente a diferentes acciones
realizadas por medio de troyanos tipo backdoor. Las
herramientas de deteccion de intrusos fueron
seleccionadas en base a unos requisitos establecidos,
de la misma manera se analizd la arquitectura interna
de funcionamiento y atributos de cada una de las
herramientas, junto con sus ventajas. Ademdas se
presenta los criterios de seleccion tomados para la
eleccion de los troyanos tipo backdoor de igual
manera se muestra las caracteristicas de cada uno de
ellos y las diversas funciones que ofrecen.
Conjuntamente se desarrollan actividades como la
caracterizacion de los parametros que permitiran
efectuar la evaluacion de cada una de las
herramientas. El resultado final del proyecto es el
anélisis de cada una de las repuestas brindadas por las
herramientas de deteccion de intrusos dentro de la
ejecucion de las pruebas, y el estudio de los
parametros de los diferentes troyanos, permitiendo
identificar que parametros son mas comunes 0 no a
ser detectados por las herramientas.
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Abstract

The present study aims to characterize the responses
of a group of intrusion detection system (IDS),
allowing to establish which features better
performance against different actions through
backdoor Trojans. The intrusion detection tools were
selected based on requirements established in the
same manner discussed the internal architecture of
operation and attributes of each of the tools, along
with its advantages. Also presents selection criteria
for selecting taken Trojans backdoor similarly shows
the characteristics of each one of them and the
various functions they offer. Activities are developed

together as the characterization of the parameters that
will carry out the evaluation of each of the tools. The
end result of the project is to analyze each of the
answers provided by the IDS within the execution of
the tests, and study the parameters of the different
trojans in order to identify which parameters are more
common or not to be detected by the tools.
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1. Introduccién

La gran cantidad de riegos informaticos
como virus, troyanos, gusanos, y malware en
general, a los cuales se encuentra expuesta la
informacion y/o datos vitales de los usuarios
de computadoras, hace necesario que el
resquardo de ésta forme parte de las
prioridades para las personas, siendo
necesario no solo la implementacion de
hardware que blinde la informacion, sino
también la implementacion de software que
colabore en esta labor.

Las herramientas de deteccion de intrusos,
son aplicaciones que poseen la versatilidad
de funcionar tanto en grandes redes de datos,
como en un unico computador, permitiendo
proteger la informacion almacenada dentro
de los computadores, emitiendo en corto
tiempo alertas ante las acciones realizadas
por intrusos, remitiendo correos electronicos
con los datos capturados de las acciones y
ofreciendo la posibilidad de crear reglas que
establezcan el funcionamiento y medidas a
ejecutar ante diversas situaciones que se



presenten, haciendo de la labor de resguardo
de informacion una tarea menos compleja.

2. Marco tedrico

Los ataques informaticos efectuados por
troyanos son cada vez mas comunes y estan
generando preocupacion no solo dentro de
las empresas también en usuarios normales,
los cuales se sienten wvulnerables por el
hecho de poder ser victimas en cualquier
momento de ataques por terceros. Estudios
publicados en Evilfingers.com (portal web
especializado en seguridad informética) han
demostrado que aproximadamente el 80% de
los ataques informaticos son ejecutados
mediante troyanos [1]. Los ataques con
troyanos logran su objetivo debido a las
diversas opciones que les permiten
camuflarse. En el afio 2010 fue detectada
una red de computadores zombies® que fue
creada por medio de un troyano, éeste infecto
alrededor de 75.000 sistemas en 2.500
organizaciones en todo el mundo,
comprometiendo informacion de vital
importancia para las empresas y hogares en
los cuales se encontrd éste troyano. El
estudio reveld que éste troyano era capaz de
obtener informacion como credenciales de
acceso corporativo, contrasefias de correo
electrénico, de cuentas bancarias, de redes
sociales, y alrededor de 2.000 archivos de
certificados SSL, esta botnet® fue llamada
Kneber botnet y fue encontrada a principios
del 2010 [2].

! Zombie: Nombre otorgado a un computador que ha
sido infectado por algun tipo de malware, sin
conocimiento alguno por parte del usuario.
ghttp://www.alegsa.com.ar/Dic/zombie.php]

Botnet: Es un conjunto de computadores infectados
por un programa diseflado para automatizar tareas
que son controlados de manera remota desde un
centro de comando. [http://www.eset.es/centro-de-
alertas/diccionario-amenazasas]

2.1. Debilidades de los computadores
frente a los troyanos Backdoor

Los troyanos ademés de aprovecharse de
vulnerabilidades que tienen los SO para
poder robar informacion, también reclutan
nuevos computadores generando, de esta
forma Botnet que estdn empezando a crear
gran preocupacion dentro de las maximas

autoridades informéticas y los
desarrolladores de software; tal es asi que
grandes empresas como Microsoft vy

organismos federales como la Federal Trade
Commission (FTC) han comenzado a
intensificar su lucha contra las botnet
mediante acciones legales logrando que se
suspendan dominios relacionados con la
administracion de las mismas [3].

Un motivo que mantiene alarmadas a las
grandes compafiias mundiales es que las
botnet atacan vulnerabilidades encontradas
en diferentes aplicaciones, y segun datos
publicados en viruslist.com (portal web
dedicado a informar al publico aspectos de
seguridad y amenazas en Internet), empresas
como Microsoft, Adobe y Sun Microsystems,
se encuentran dentro de las empresas con
mas aplicaciones vulnerables a éste tipo de
amenazas. Cualquier persona puede ser parte
de una Botnet sin que sepa que pertenece a
una, son dificiles de detectar por las
herramientas antivirus existentes, debido que
trabajan de la mano con troyanos los cuales
son activados por el mismo usuario abriendo
puertos sin que el antivirus lo detecte como
peligroso [4].

Otro uso que se le dio a los troyanos durante
el afio 2011 fue el robo de informacion sobre
pagos electronicos, segin el reporte
entregado por Pandalabs en su informe anual
[5], en el informe se demostrd el uso de
troyanos antiguos como Zeus el cual fue
modificado para lograr pasar desapercibido
y poder robar ese tipo de informacion por
medio de variantes del mismo troyano.



Figura 1. Cddigos maliciosos detectados
durante el afio 2011
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2.2. Herramientas de deteccion de

intrusos (IDS)

Un Sistema de Deteccion de Intrusos (IDS),
es una herramienta informatica que permite
detectar accesos no autorizados o ataques
realizados a un computador o red
dependiendo de la herramienta utilizada y de
su configuracion [6].

En procura de una mayor precision de los
datos a ser obtenidos para el desarrollo del
proyecto y poder efectuar una investigacion
con un buen criterio, es necesario
seleccionar un grupo de herramientas IDS
que tengan las siguientes caracteristicas:

e Deben ser HIDS (Host-Base
Intrusion Detection System).
Sabiendo que las pruebas a realizar
con los troyanos van a tener lugar en
un computador especifico, de este
modo poder monitorizar los cambios
que ocurran en él.

e Software Libre. Este proyecto esta
orientado a proteger un computador
sin tener que invertir en costos
elevados y aunque existe un grupo de
IDS comerciales, también existen
aplicaciones gratuitas de gran
utilidad y funcionamiento con las

cuales se puede trabajar.

e Basado o0 no en Snort. Snort es un
IDS que posee reconocimiento a
nivel mundial por ser funcional, por
ser GPL®, y porqué varios de los IDS
que se encuentran en Internet estan
basados en él, pero seria interesante
poder también trabajar con algunos
que no sean basados en él para
observar las diferencias.

2.3. Troyanos Backdoor

En el contexto de la documentacion o
estudios acerca de troyanos tipo backdoor
mas significativos, la informacion disponible
es escasa, por este motivo se hace necesaria
la implementacion de este tipo de malware
segun experiencias encontradas en foros y
paginas web especializadas en seguridad
informética, tomando como referencia la
popularidad de los troyanos en internet, y
estableciendo popularidad como la cantidad
de péaginas web donde se encuentre
informacion acerca de los troyanos en base a
resultados obtenidos por medio de diferentes
motores de busqueda en internet, de esta
forma se seleccionaron 4 troyanos tipo
backdoor con diferente  popularidad,
logrando asi diversidad de troyanos tipo
backdoor para realizar las pruebas con los
IDS.

Darkcomet RAT

Es un troyano tipo backdoor que posee
entorno grafico de facil uso. Aunque es
comun encontrarlo clasificado como una
herramienta de administracion remota, su
uso mas frecuente es el de troyano y es
detectado como tal por las herramientas

® GPL (General Public License): En espafiol Licencia
Publica General, es una licencia que esta dirigida a
proteger la distribucidn, modificacion y uso de
software libre con el objetivo de protegerlo de
apropiacion que limite a los usuarios de esas opciones.



antivirus, debido a
incorpora en él [7].

las funciones que

Poison ivy

Es una herramienta de control remoto usada
como troyano, posee caracteristicas para
implantarse en el sistema y pasar
desapercibido para el antivirus. Ya no
existen actualizaciones ni nuevas versiones
oficiales desde el 2008, pero aun es utilizado
a pesar de ser detectado por los antivirus,
debido a que con técnicas de cifrado y
ocultacion se puede camuflar dentro del
computador [8].

Bifrost

Esta herramienta, permite tener acceso
remoto a un  computador, posee
funcionalidades de captura de datos, imagen
y cambio de registros, su funcionamiento es
similar a otras herramientas de éste tipo que
manejan arquitectura cliente/servidor. Los
antivirus la reconocen como codigo
malicioso e impiden su ejecucion.
Actualmente no tiene una pagina oficial para
su descarga pero es posible encontrarlo
descargarlo por medio de internet en foros.

Spy-net

Troyano que permite el uso de equipos de
forma remota, tiene capacidades similares a
otros troyanos tipos backdoor, con la
posibilidad de crear conexién directa con el
servidor utilizando la  arquitectura
cliente/servidor, permite la creacién de
plugins para que el troyano se conecte
directamente a un servidor FTP* o web,
ademas ofrece un entorno estéticamente
amigable y moderno para el usuario.

* FTP: En ingles File Transfer Protocol, es un
servicio utilizado para transferir archivos entre dos
computadores.

2.4. Arquitectura de los
backdoor

troyanos

La arquitectura de un troyano varia segun el
ataque que se desee realizar y/o segun el tipo
de troyano, pero la mayoria de los troyanos
tienen una estructura base que consta de tres
partes fundamentales: Modulo de seguridad,
Mddulo de dafio, Mddulo de comunicacion.

Estos mddulos conforman la estructura del
troyano 'y poseen subdivisiones con
operaciones especificas.

3. Caracterizacion de las reglas de los IDS
aemplear

Las reglas para un IDS son el conjunto de
instrucciones que le indican qué tipo de
acciones deben ser consideradas como
intrusiones 0 accesos no autorizados al
computador. Cada IDS determina cual debe
ser el protocolo a seguir segun sus reglas
para generar una alerta, incidiendo en la
forma en que se caracterizan los IDS.

3.1. Parametros de caracterizacion

Una vez identificadas las reglas y por
consiguiente las funciones en comudn que
poseen los cuatro IDS seleccionados, se hace
necesario realizar una lista de parametros
que permitirdn desarrollar el estudio
comparativo entre ellos y con base en los
resultados obtenidos del estudio proceder a
seleccionar el mas efectivo de los IDS (ver
tabla 1).



Tabla 1. Descripcion de los Parametros de

caracterizacion y de las pruebas

herramientas

que posee el
troyano.
Mensajes Observar
emitidos que | alertas
Falsos -
o no emitidas  por
positivos L
representan | actividades
una alerta. legitimas.
Efectuar
Mensajes acciones a
emitidos con | través del
Ausencia de | un nivel | troyano al
falsos errado de | agente/cliente

negativos alerta o que | para descubrir
no  emitio|eventos  no

Parametro | Descripcion Prueba
Reconocer los
cambios en el
SO como
instalacion/de

Reconoce sinstalacion
Registros en | cambios de software y
el sistema ocurridos en | eliminacion
el SO. de archivos.
Alteracion a
los programas
de inicio del
SO.
Alterar llaves
Analiza de registro

Llaves de|cambios en| utilizando

registro las llaves de | herramientas

registro. que posee el
troyano.

Con_exiones Conexiones

realizadas Agregar

hacia el | 94° llaves de

agente/client
e

ocurrieron en
el SO.

registro al SO.

alerta. detectados por
el IDS.

Configuracio | opservar  las

n de

. . carpetas que
Carpetas por | directorios el P I(E)S
omision que tienen los .

IDS por monltorlgg

omision. por omision.

Valor que

Realizar
conexiones
remotas al
agente/cliente
por medio de

Emplear la
funcion de

Posibles -
Deteccion | Rootkit en el | 7Tt el
troyano para

de Rootkit | agente/cliente
observar  la

respuesta del
IDS.

Tiempo Observar
establecido | dentro de los
por  omision | archivos  de

gsggneo ec: configuracion

Frecuencia | . . el wvalor del
intercambio .

de escaneo de tiempo
informacion | establecido
entre el| para realizar
cliente y el |escaneos  al
servidor. cliente.

_ algin
e | potcolo
Checksum integridad de Altelfa_r 0
los archivos mod_lflcar un
del SO. archivo
cambiando su
checksum vy
observar las
acciones del
IDS.
Identificar el
algoritmo
Identifica el | utilizado por
Algoritmo | algoritmo el IDS vy
hash hash colocar a
utilizado. prueba el
algoritmo
hash con

Cada uno de los pardmetros mencionados en
la tabla anterior, se convertird en un punto a
evaluar de cada herramienta IDS. También
se encuentran las descripciones de las
pruebas que se efectuaran a los IDS con los
parametros mencionados en la tabla 1



permitiendo conocer el rendimiento de los
IDS.

Una vez establecidos los parametros a
evaluar a cada uno de los IDS, es necesario
establecer un valor porcentual para cada
parametro, que permita establecer de forma
cuantitativa qué herramienta IDS presenta
mejor desempefio que las demas.

4. Resultados de las pruebas a los IDS.

Para calificar los IDS en las pruebas se cre6
una tabla con valores que clasifican a los
IDS con los puntos obtenidos (ver tabla 2)
después de realizar las pruebas con los
parametros de la tabla 1.

Tabla 2 Valores y categorias rubricas

Categoria Rango de Clasificacion
valores/puntaje
1 0-10 Malo
2 11-45 Regular
3 46 — 75 Bueno
4 76 — 100 Excelente

Para la tabla 2 se utilizaron categorias que
van de 1 hasta 4 con valores que van desde 0
hasta 100, siendo 1 la categoria con menos
puntaje y 4 la categoria con mayor puntaje,
con clasificaciones que se encuentran desde
malo hasta excelente. La categoria 1 es
considerada como mala, la categoria 2 es
considerada como regular, la categoria 3 es
considerada como buena y la categoria 4 es
considerada como excelente.
Adicionalmente se cre6 una rdbrica para
evaluar los parametros de la tabla 1.

Tabla 3 Ejemplo de rubrica por

parametro
P
L4 3 2 1
Aspecto | Aspecto | Aspecto || Aspecto
- 1.1 1.2 1.3
[ [160 | 45 (A -) [0
Aspecto | Aspecto | Aspecto || Aspecto
2 2.1 2.2 2.3
=) |l40 | 30 =25 [0

En la tabla 3 se puede observar un ejemplo
de como se empled la rubrica para cada
parametro de la tabla 1. Cada parametro con
su rabrica puede tener como minimo 2
categorias y maximo 4 (1), con aspectos a
evaluar en cada categoria (2), con un rango
de valores preestablecidos para cada
categoria (3) (ver tabla de valores y
categorias rubrica) asignados en cada
aspecto segun la categoria que pertenezca y
la importancia que puede representar para
cada parametro.

Una vez establecidos los pardmetros a
evaluar y las pruebas a ejecutar, es necesario
realizar un anélisis de los resultados
obtenidos por cada herramienta IDS.

4.1. Andlisis de las pruebas sobre OSSEC

Las pruebas con OSSEC demostraron lo
eficaz que puede llegar a ser esta
herramienta para la seguridad informatica en
el area de HIDS, es una herramienta que no
lentifica® al SO y si brinda una poderosa

® Lentifica: Proviene del verbo lentificar, y segun
la RAE “Imprimir lentitud a alguna operacion o
proceso, disminuir su velocidad.”
[http://buscon.rae.es/drael/SrvitConsulta?LEMA
=lentificar]



ayuda para detectar posibles intrusos dentro
del computador, aungque requiere de
conocimientos en Linux para la correcta
implementacion del servidor. Las pruebas
demostraron su eficacia al detectar los
cambios en el SO como nuevas instalaciones
de software, alteracion y/o modificacion de
archivos necesarios para el correcto
funcionamiento del SO, pese a que no
detect6 las conexiones realizadas del troyano,
ni acciones como abrir una consola remota,
si reconoce cambios de configuracion del
SO que se pudiesen realizar desde el troyano
por medio del Checksum que implementa
para monitorear los archivos.

4.2. Analisis de las pruebas sobre Snort

Las pruebas con Snort demostraron la
efectividad que este IDS posee para detectar
las conexiones que se efectuaron al
computador a  analizar, otorgando
informacion relevante del intruso, como la
direccion IP y el nombre del equipo. Para el
caso especifico en troyanos, Snort trabaja
detectando patrones, un modo semejante a
las herramientas antivirus, estos patrones se
encuentran configurados en las reglas, y
estas son actualizadas y descargadas desde el
sitio web de Snort. Al emplear las reglas
actualizadas que se encontraban en la pagina
oficial de Snort, estas no detectaron las
conexiones de los troyanos, por lo cual se
decidio crear reglas propias de esta forma al
crear las reglas todos los troyanos utilizados
fueron detectados.

4.3. Analisis de las pruebas sobre Sguil

Los resultados de las pruebas con Sguil
mostraron similitudes a las realizadas con
Snort debido a que Sguil esta basado en el
motor de Snort brindando cualidades que €l
posee. Sin embargo al utilizar Sguil se
disminuyeron los falsos positivos, esto se
debe a que las configuraciones y reglas en
Squil son analizadas intentando evitar la

generacion de falsos positivos. La interfaz
grafica que ofrece Sguil no es amigable y
puede en algin momento confundir al
administrador, debido que puede llegar a ser
totalmente diferente de otras herramientas
IDS, aunque como las otras herramientas
IDS permite conocer en las alertas datos
importantes como direccion IP origen y
destino, puerto, hora de recibo de las alertas,
nombre del sensor y estatus de la alerta,
ademas, su compleja configuracién e
implementacion no es un punto a favor para
él.

4.4. Andlisis de las pruebas sobre Prelude

Las pruebas con Prelude mostraron la
capacidad que posee para interactuar con los
IDS que manejen la arquitectura Intrusion
Detection Menssage Exchange Format
(IDMEF), unificando mensajes y alertas en
una sola interfaz, de esta forma se pude
utilizar diferentes IDS como agentes o
sensores de Prelude, logrando asi ser un
IDS Hibrido. Para lograr que Prelude
trabajara como HIDS se preciso utilizar otro
IDS que funcionara de forma nativa como
HIDS, en este caso se escogi0 OSSEC, el
cual posee un agente que trabaja tanto en
Linux como en Windows. Las alertas
emitidas por Prelude con OSSEC fueron en
tiempo real y sin mayores diferencias
comparadas con las alertas emitidas por el
servidor nativo de OSSEC, aunque la
interfaz de Prelude es estéticamente mas
agradable, no representa un punto a favor
como tal; la real diferencia o ventaja es la
forma de unificar la informacion de todos
los sensores, independientemente si €sos
sensores involucran otros IDS.

4.5. Conclusiones de las pruebas

Las pruebas demostraron las cualidades y
debilidades que tienen los IDS para detectar
intrusiones en el caso especificos de los
troyanos. En la tabla 4 se puede encontrar



los resultados finales de las pruebas
realizadas con los pardmetros establecidos
en la tabla 1 y evaluados por medio de la
rubrica de la tabla 3, con los valores
establecidos en la tabla 2, mostrando como
ganador a Prelude y categorizandolo como
bueno con un puntaje de promedio de 69,75.

Tabla 4 Puntaje obtenidos por los IDS
frente a los troyanos

OSSE | Snor | Sgui | Prelud
C t I e
Darkcome | 52,05 | 31,5 | 32,5 | 69,75
t
Spy-net 52,05 | 31,5 | 32,5 | 69,75
Poison 52,05 | 31,5 | 32,5 | 69,75
vy

Bifrost 52,05 | 31,5 | 32,5 | 69,75
Promedio | 52,05 | 31,5 | 32,5 | 69,75

5. Pruebas de los IDS con los troyanos
modificados

Para las pruebas realizadas con los troyanos
modificados se tendrd adicionalmente una
herramienta  antivirus  llamada  Avira
seleccionada a partir de un estudio hecho por
PassMark [9] donde se hace una
comparacion de diferentes tipos de antivirus
a partir de métricas realizadas por ellos.

Los troyanos seran modificados de tal
manera que intenten pasar desapercibidos
por la herramienta antivirus y la IDS. Para
llevar a cabo esa tarea los troyanos se
modificaran por medio de un crypter, de esta
forma, lograran tener un cifrado y un codigo
diferente al que tenia originalmente el
troyano, intentando de esta forma ser
inofensivo ante el antivirus y pasar
desapercibido por el IDS. Adicionalmente
los troyanos se configuraran de forma
diferente, se les asignardn puertos de
conexion diferentes y contrasefias al

momento de la conexién entre el servidor
del troyano y el cliente.

Para estas pruebas solo se utilizara el IDS
que obtuvo mayor puntaje en las pruebas
anteriores que se encuentran en la tabla 4,
para este caso el IDS Prelude, y evaluado
con los pardmetros de caracterizacion de la
tabla 1.

5.1. Analisis y conclusiones de las pruebas
sobre Prelude con troyanos modificados

El IDS Prelude demostro la efectividad que
posee al trabajar junto con otras
herramientas IDS, siendo empleadas como
sensor 0 trabajando conjuntamente con
Prelude.

Las pruebas con los troyanos modificados
ante el IDS Prelude fueron similares a las
pruebas realizadas con los troyanos sin
modificar. Los troyanos en todas las pruebas
lograron no ser detectados por la
herramienta antivirus Avira.

En las pruebas con los IDS un troyano logro
no ser detectado por la herramienta IDS
Prelude, al analizar las razones por las cuales
no fue detectado se puede deducir que al
utilizar el crypter solo genero6 efecto ante el
antivirus, pero el cambio de puerto y
contrasefia evidencio cambios
fundamentales en el cddigo como se puede
ver en la figura 2 al ser analizado por medio
de un editor hexadecimal, a la derecha (1) se
encuentra el troyano sin modificar y la
izquierda(2) se encuentra el troyano
modificado, los colores verdes indican las
partes del codigo iguales entre el troyano
modificado y sin modificar, y el color
amarillo indica las partes que fueron
modificadas.



Figura 2 Comparacion hexadecimal de
del troyano no detectado
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Adicionalmente se puede observar por
medio del software Wireshark la firma que
deja el troyano cuando realiza la conexion
TCP/IP entre el cliente y el servidor del
troyano, siendo esta a su vez la firma que
usa el IDS para detectar el troyano, como se
puede observar en la figura 3 y la figura 4,
las firmas son diferentes, por ende el IDS no
puede reconocer que un troyano se conecto
con el computador que él se encuentra
analizando.

Figura 3. Firma del
detectado por el IDS

troyano poison

0030 3 10 44 3¢ 00 00 [
0040

Figura 4. Firma de poison no detectada
por el IDS

0000 03 00 27 11 08 a6 00 26 5Sa ad 93 14 08 00 45 00

0010 00 58 08 03 40 00 80 06 0d <d % h9 5Sa 06 0 aB

0020 00 68 00 <8 04 13 87 75 98 6b fd 40 da 63 50 18
8 do

En la tabla 5 se evidencia que el troyano
poison logré disminuir el puntaje final
obtenido por Prelude al lograr no ser
detectado por el IDS.

Tabla 5. Puntaje obtenidos por los IDS
Prelude frente a los troyanos modificados

Troyanos Prelude

Darkcomet 69,75
Spy-net 69,75
Poison 52,05
Bifrost 69,75

Promedio 65,32

En conclusion con la informacion obtenida
del troyano se evidencia las razones por las
cuales el IDS no logré detectarlo, la razon
fundamental por la cual el troyano no fue
detectado por el IDS no radica
exclusivamente en el uso de un crpyter
puesto que los otros troyanos fueron
detectados por el IDS aun siendo
modificados por él, radica en el cambio de
puerto y el uso de contrasefia para la
conexion entre el cliente y el servidor del
troyano, debido que al cambiar esas
opciones gue poison posee por omision logra
generar un flujo diferente en el codigo,
generando una firma nueva y totalmente
diferente, caso contrario con los otros
troyanos analizados, que aun siendo
modificados, cifrados y con puertos y
contrasefias diferentes fueron detectados por
el IDS.

6. Conclusiones

Después de realizar el estudio se puede
concluir que:

El uso de herramientas informaticas tales
como IDS y antivirus permiten obtener un
nivel de seguridad general pero no total,
razon por la cual se debe estar en constante
investigacion para el uso de nuevos métodos
y herramientas de proteccion.

El uso de troyanos mostrd la vulnerabilidad
que aun poseen tanto las herramientas IDS




como los antivirus frente al empleo de este
tipo de malware. A pesar que, las
herramientas IDS brindan mayor proteccion
comparadas con las herramientas antivirus,
las herramientas IDS son mas complejas de
administrar, 'y requieren de personal
calificado para su uso y mantenimiento.

Este proyecto de grado demostré Ila
importancia que ofrece el uso de
herramientas IDS en ambito de la seguridad
informatica, dando a conocer las debilidades
y fortalezas que estas herramientas poseen
en el caso especifico de troyanos, dejando un
precedente y una semilla para estudios
posteriores que se deseen desarrollar para
mejorar la deteccion de troyanos o para
mitigar otro tipo de ataques o intrusiones.
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