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RESUMEN

Se buscé identificar a través del uso material que se le concede al documento
electrénico y la valoracién legal de este como medio de prueba valido, al igual
que tener una idea de la eficacia que los diferentes jueces le estan
concediendo a dicha prueba basandose en primer lugar en un estudio
conceptual de la legislacion colombiana y posteriormente con la realizacién de
un trabajo de busqueda de informacién con las dependencias encargadas de
los mismos dentro de los diferentes juzgados y fiscalias, para que de esta
forma se pueda llegar a concluir que el documento electrénico es un medio de
prueba valido y eficaz dentro del marco de la legislacion colombiana, pero que
el uso material que sobre él se estd dando es minimo , o que se utiliza
Gnicamente de manera excepcional. EI documento electronico es considerado
como una prueba documental, con caracteristicas especiales, como son que el
medio que lo contiene u origina es un medio de comunicacién electronico,
telemético o informatico. Que puede ser considerado como medio de prueba
dentro de los diferentes procesos que llevan los jueces penales de
conocimiento. A pesar de los medios electronicos, telematicos e informaticos
que tienen a su disposicion las diferentes entidades y los funcionarios
encargados de administrar justicia gracias al proceso de modernizacion y
capacitacién, es un area poco dada a utilizarse, tanto por el lado de los
funcionarios judiciales como de los abogados, basados en la desconfianza que
genera el documento con estas caracteristicas con respecto del documento
escrito, como en la falta de confianza por los vacios en los conocimientos de
dicha area de estudio.

PALABRAS CLAVES: DERECHO, PRUEBA, DOCUMENTO, DOCUMENTO
ELECTRONICO, VALIDEZ, EFICACIA,
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ABSTRACT

We try to find or identify through the practical use that gives the electronic
document and the legal system of this as valid evidence, as well get an idea of
how is the efficacy that the various judges are giving to this kind of evidence
based in a first place on a conceptual study of Colombian law and subsequently
conducting a job search information with the units responsible for them within
the various courts and prosecutors, all this to be able to reach the conclusion
that the electronic document is half the test valid and effective within the
framework of Colombian law, but the practical used on it happening is minimal,
or used only in exceptional circumstances. The electronic document is
considered a documentary, with special features, because the medium that
contains or originates an electronic document as evidence, is electronic,
telematics or by computer mediums. This kind of evidence can be considered
within the different processes leading criminal judges of knowledge of them.
Despite the electronic, telematics and computer are available to different
entities and officials in charge of administering justice through the process of
modernization and training is given to an area little used by both sides of the
judiciary as lawyers, prosecutors and judges, based on a mistrust generated by
the electronic document with these features with respect to the written
document, as a lack of confidence in the gaps in knowledge of the study area.

KEY WORDS: LAW, EVIDENCE, DOCUMENT, ELECTRONIC
DOCUMENT, VALIDITY, EFFICACY.



INTRODUCCION

El presente trabajo de investigacion pretende determinar los factores de validez
y eficacia del documento electronico como medio de prueba en los procesos
penales adelantados ante los Jueces Penales de Conocimiento de la ciudad de
Bucaramanga durante el periodo 2008 - 2010. En tal sentido resultara
imperativo la construccién tedrica de los siguientes conceptos juridicos
fundamentales: prueba- documento electronico- eficacia- y validez.

Mas alla de significar una respuesta absoluta, quiere ser esta un aporte a la
discusién académica de una materia un tanto rezagada en materia de
investigacion en la region, pero que debido al enorme y veloz propagacion de
las nuevas tecnologias de la investigacion han generado situaciones
problematicas que el derecho debe afrontar y resolver.

Es por ello que Colombia se vio en la necesidad de implementar una legislacion
sobre el comercio electrénico, los mensajes de datos, y la firma electronica,
dando como resultado la Ley 527 de 1999.

Por medio de esta ley se otorga validez y eficacia a este tipo especial de
documento para su presentacion dentro de los procesos judiciales, y asi las
personas tengan mayor seguridad sobre el uso de estos.

De esta manera el presente trabajo busca determinar si se esta dando un uso
material a este tipo de documentos y la forma en que se estan valorando dentro
de los diferentes procesos judiciales, y asi poder hacer un andlisis a la eficacia
gue dicha prueba tiene para los funcionarios judiciales en el momento procesal
indicado para la valoracién y permitir asi lograr la conviccion sobre la verdad de
los hechos planteados.

Teniendo en cuenta que este tipo de prueba al encontrarse dentro del grupo de
las pruebas documentales, debe cumplir ciertos requisitos que se deben tener
en cuenta, tanto en el momento de su presentacion como en el momento de su
valoracion por el funcionario judicial ya que dicho medio de prueba es
realizado por medio de elementos electrénicos, informaticos o teleméaticos.

Este trabajo estda compuesto por cinco capitulos que desarrollan lo referente al
tema del documento electrénico, tanto su conceptualizacién tedrica, como un
analisis juridico de la jurisprudencia que se ha ido dando sobre el tema, y el
analisis material realizado, como resultado de la busqueda que se realizd
dentro de los juzgados penales de conocimiento, y la fiscalia general de la
nacion en la ciudad de Bucaramanga.

El primer capitulo se denomina de las pruebas, dentro de este capitulo
podemos ver todos los elementos que conforman la prueba, partiendo de una
definicion general de prueba, teniendo en cuenta aquello que se debe probar, y
los medios de prueba que existen actualmente en Colombia, como son los



documentos, testimonios, indicios, y la prueba pericial, entre otras, esto con el
fin de determinar qué es lo que se debe probar y con que fin se deben realizar
o aportar dichas pruebas dentro de los procesos judiciales, todo ello buscando
realizar una induccién al tema que nos concierne como es la prueba del
documento electronico.

El segundo capitulo se denomina el documento, en él se encuentra presente
todo lo relacionado con este medio de prueba y sus caracteristicas mas
sobresalientes, se desarrollan todos los requisitos e importancia que tiene este
medio de prueba actualmente en Colombia, y la forma en que debe ser
valorado por parte del juez.

Para que posteriormente en el capitulo cuarto se realice una conceptualizaciéon
del documento electrénico, donde partiendo de su definicion, se tratan las
especies de documento electrénico que se pueden encontrar, tales como los
mensajes de datos y los documentos informaticos y se determina el valor que
dicho documento tiene desde el punto de vista legal en Colombia a partir de la
Ley 527 de 1999.

El cuarto capitulo nos define de manera general lo que es la eficacia y la
validez, de manera general, para poder proceder a analizar dichas definiciones
desde el punto de vista del documento electrénico, y como la legislacion y la
jurisprudencia, se han visto en la necesidad de implementar este elemento
probatorio.

El quinto capitulo se realiza un analisis sobre la jurisprudencia que se ha
encontrado sobre el documento electrénico, como medio de prueba aportado a
los procesos judiciales en las diferentes ramas del derecho y el valor que ha
sido asignado a dicho elemento, al igual que la valoracién probatoria que se
estd dando por parte de los altos tribunales en Colombia, para el manejo,
presentacion y valoracion de este nuevo medio probatorio. Posteriormente se
realiza el analisis material o de campo, donde se expone el estudio que se hizo
dentro de la ciudad de Bucaramanga, del documento electrénico como medio
de prueba valido y eficaz, dentro de los procesos penales de conocimiento.

De lo anterior se concluye que es el documento electrénico es una prueba
valida en Colombia, y siempre que cumpla los requisitos expuestos por la ley
527 de 1999, es eficaz para probar un hecho o un acto dentro de cualquier
proceso judicial.



1. LAS PRUEBAS

1.1 IMPORTANCIA Y DEFINICION
“Da mihi factum, dabo tibi ius™

El presente capitulo desarrolla el tema de las pruebas como base a la
construccion y alcance del documento electrébnico como medio de prueba
valido en el sistema juridico colombiano.

La prueba histéricamente ha sido objeto de estudio permanente dada la
trascendencia que dentro de la relacion juridica procesal tiene para dar certeza
efectiva al juez y definir el sentido de las decisiones judiciales, razén de ser del
aparato judicial y causa legitima de la existencia del Estado.

Tal y como se expresa en La Constitucion Politica de Colombia de 1991 toda
persona tiene derecho a presentar pruebas y a controvertir las que se alleguen
en su contra?, de ahf la importancia que dichas pruebas cumplan con todos y
cada uno de los requisitos legalmente establecidos. ElI Cédigo Procedimiento
Civil Colombiano no aporta una definicion de prueba, hace referencia es a la
necesidad que se tiene de ella dentro de los procesos judiciales, tal y como lo
establece su articulo 372 cuando reza “Toda decision judicial debe fundarse en
las pruebas regular y oportunamente allegados al proceso”, pues son las
pruebas los elementos de juicio con los que cuenta el juez en el momento de
adquirir certeza de los hechos, y fundamentar su decision.

Existen diferentes conceptos de la palabra prueba a tener en cuenta para el
desarrollo de este capitulo de la siguiente manera.

Segun el Diccionario de la Real Academia la prueba es la “Razén, argumento,
instrumento u otro medio con que se pretende mostrar y hacer patente la
verdad o falsedad de algo.”, es por medio de la prueba que se ratifica o refuta
algo que se encuentra en entredicho.

Para el profesor Azula Camacho debe entenderse por prueba “acto procesal
mediante el cual se le lleva al juez el convencimiento de los hechos materia u
objeto del proceso™, nos hace ver que la prueba es allegada al proceso por la
voluntad de cada una de las partes, buscando dotar al juez del convencimiento
sobre los hechos, para asi determinar que algo es verdadero o falso.

! Significa: “Dame las pruebas y te daré el Derecho”. Principio dentro del Derecho Romano. Enciclopedia Wikipedia.
[en linea). http://es.wikipedia.org/wiki/Da_mihi_factum, dabo_tibi_ius. [visitado por ultima vez el 6 de mayo de
2011]

2 CONSTITUCION POLITICA DE COLOMBIA DE 1991. Articulo 29.

3 CODIGO DE PROCEDIMIENTO CIVIL COLOMBIANO. Articulo 174.

* Diccionario RAE 2.0.La Real Academia Espafiola: Definicidon de Prueba, [en linea)]. http://drae2.es/prueba [visitado
por ultima vez el 6 de mayo de 2011]

> AZULA CAMACHO, Jaime. Manual de Derecho Procesal. 3ra. Edicion, Bogota. Editorial Temis, 2008. Tomo VI. p.4.



http://es.wikipedia.org/wiki/Da_mihi_factum,_dabo_tibi_ius
http://drae2.es/prueba

Para el profesor Devis Echandia “la prueba judicial es todo motivo o razén
aportado al proceso por los medios y procedimientos aceptados en la ley para
llevarle al juez el convencimiento o la certeza sobre los derechos”, es prueba
todo aquello que se aporta al proceso para dar conviccion al juez sobre la
verdad de los hechos, y que tenga certeza de cual es el derecho que se esti
viendo vulnerado y como se estd quebrantando, para asi proceder a su
restablecimiento o declaracion.

Para el profesor Hernan Fabio Lopez no existe una definicion general de la
prueba, €l considera necesario hacer una definicion partiendo de la base que
existen dos clases de pruebas, la denominada plena prueba que es “aquella
legalmente rituada que le lleva al juez cabal y completo convencimiento del
hecho que se quiere demostrar” y la prueba sumaria es que “aquella que lleva
al juez la certeza del hecho que se quiere establecer, en idénticas condiciones
de las que genera la plena prueba, pero, a diferencia de ésta, no ha sido
sometida al requisito de la contradiccion de la parte contra quien se hace
valer’®, es asi, que la prueba plena es aquella que cumple todos los requisitos
legales y de un convencimiento completo al juez sobre la verdad y ocurrencia
de los hechos, mientras que, la prueba sumaria, es aquella que no se
controvierte dentro del proceso judicial, y por consiguiente es una prueba que
no ha tenido el debate, o la presencia por las partes, bien sea en el momento
de su realizacién o de su aportacién al proceso.

De lo anterior se puede inferir que la prueba judicial es aquel elemento que se
debe aportar dentro de todo proceso judicial y busca dotar al juez de los
elementos facticos necesarios para adquirir una conviccion de verdad o
falsedad de los hechos que se presentan a su consideracion, para asi poder
emitir una decisién sobre los hechos o el derecho que se encontraba en
entredicho.

Todo esto teniendo en cuenta el cumplimiento de los requisitos legales para la
presentacion y valoracion de las pruebas, toda vez que es necesario que la
prueba cumpla con unos principios y reglas establecidos, tal y como afirma el
profesor Hernan Fabio en sus definicion de prueba plena, la prueba debe
cumplir con un procedimiento o unas etapas basicos para que pueda darse la
valoracion por parte del juez.

1.2 LA ACCION DE PROBAR

El Profesor Hernan Fabio Lépez nos dice que “Probar es justificar, manifestar y
hacer patente la certeza de un hecho y la verdad de una cosa con razones,

® DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicion, Bogota. Editorial Temis S.A. 2002.
Tomo 1, p.25

’ LOPEZ BLANCO, Hernan Fabio. Instituciones de Derecho Procesal Civil Colombiano: Pruebas, 2 Edicion, Bogota.
Editorial Duprée, 2008.p.82

¢ Ibidem. p. 83



instrumentos o argumentos”®, el Profesor Devis Echandia define la accién de
probar como “aportar al proceso, por los medios y procedimientos aceptados
en la ley, los motivos o las razones que produzcan convencimiento o la certeza
del juez sobre los hechos™°

De lo que se puede inferir que la prueba es el resultado de la actividad que
ejercen las personas que tienen interés en establecer la certeza o la verdad de
un hecho por medio de la presentacion, solicitud o aporte de los diferentes
medios de prueba establecidos en la legislacion.

Para lo cual se debe tener en cuenta la definicibn de hecho como “cosa que
sucede™*, y por hecho juridico como un “supuesto de hecho al cual el derecho

le reconoce unas consecuencias juridicas”*?.

De tal suerte que se deben tener en cuenta todo tipo de hechos como son los
hechos de la naturaleza que estén exentos de cualquier tipo de intervencion del
hombre, las representaciones de la conducta humana, bien sean conductas
voluntarias o involuntarias, las cosas y objetos materiales, la persona humana,
en su totalidad, tanto en la parte fisica como intelectual, los hechos
provenientes de las cosas, tanto animadas como aquellas que son inanimadas,
por ultimo la costumbre, ley extranjera y las normas juridicas, tal y como afirma
el Profesor Jorge Tirado Hernandez “el objeto de la prueba son los hechos,
tomados estos en su sentido mas extenso”*”.

La accién de probar en el proceso judicial tiene como fin determinar si existe o
no un grado de verdad en los diferentes supuestos de hecho que las partes
alegan dentro de la relacion juridica procesal como centro del debate juridico
planteado por estas, tal y como se establece en el Cédigo de Procedimiento
Civil cuando dice que “incumbe a las partes probar el supuesto de hecho de las
normas que consagran el efecto juridico que ellas persiguen”** estableciendo
una relacién entre los medios de prueba y los hechos planteados, por estas,
gue permitan en Ultima instancia adquirir verdad o certeza al juez en el
momento de valorar dichas pruebas o dictar una sentencia.

° LOPEZ BLANCO, Hernan Fabio. Instituciones de Derecho Procesal Civil Colombiano: Pruebas, 2 Edicién, Bogota.
Editorial Duprée, 2008.p.25

2 bEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicién, Bogota. Editorial Temis S.A. 2002.
Tomo 1, p.25

" Diccionario RAE 2.0.La Real Academia Espafiola: Definicion de Hecho, [en linea). http://drae2.es/hecho|visitado
por ultima vez el 6 de mayo de 2011].

12 BOHORQUEZ ORDUZ, Antonio. De los Negocios Juridicos en el Derecho Privado Colombiano. 1ra Edicién, Bogota.
Ediciones Doctrina y Ley Ltda. 2004. Tomo 1, p. 8.

 TIRADO HERNANDEZ, Jorge. Curso de Pruebas Judiciales: 1ra Edicidn, Bogota. Ediciones Doctrina y Ley Ltda. 2006.
Tomo 1, pg.135.

4 CODIGO DE PROCEDIMIENTO CIVIL COLOMBIANO. Articulo 177: Carga de la Prueba. Incumbe a las partes probar
el supuesto de hecho de las normas que consagran el efecto juridico que ellas persiguen. Los hechos notorios y las
afirmaciones o negaciones indefinidas no requieren prueba.



1.3 FIN DE LA PRUEBA

El fin maximo del ejercicio de probar es la busqueda de la verdad,
entendiéndose por verdad tal y como la definia Aristételes aquello que
permanece inmutable, de la misma manera y que a pesar del paso del tiempo
esta no puede cambiar. Es por esto que el ejercicio de probar es tan
importante, pues por medio de este, se puede determinar la verdad de los
hechos expuestos a una controversia.

El Codigo de Procedimiento Penal en su articulo 372 dice “las pruebas tienen
por fin llevar al conocimiento del juez, mas alla de duda razonable, los hechos y
circunstancias materia del juicio y de la responsabilidad penal del acusado,
como autor o participe”’®, se entiende como fin de la prueba para el legislador
crear una conviccion absoluta al juez, sobre las circunstancias y la forma en
que se dieron los hechos, asi como la ocurrencia de los mismos, y la
responsabilidad o autoria de la parte que esta siendo demandada o acusada,
segun el caso.

Para la doctrina los fines de la prueba se pueden ver desde distintos puntos de
vista y es por ello que la determinan de la siguiente manera:

Para el profesor Carlos Lessona la prueba va encaminada a “convencer al
juez’'®, para él este convencimiento trae como consecuencias dos asuntos que
se deben tener en cuenta como son que se da a conocer al juez el hecho, y al
hacerlo se crea certeza para el juez de la existencia o no del hecho en
cuestion.

Para el profesor Devis Echandia “el resultado de la prueba es, pues, la
conclusion que de ella saca el juez, de acuerdo con sus motivos, fundamentos
o argumentos”’, de tal forma que el juez basado en los medios de prueba
aportados al proceso y valorados por €l saca una conclusion sobre ellos de

acuerdo a el convencimiento que los mismos han aportado al proceso.

Por dltimo el profesor Hernan Fabio Lopez dice que el fin de la prueba es
convencer al juez de la ocurrencia de determinadas circunstancias de hecho
que se supone son ciertas®®, tal y como se demostrado por medio de las
pruebas aportadas al proceso.

Por tanto se tiene como resultado de la prueba es el convencimiento, que ha
adquirido el juez, sobre la ocurrencia de los hechos materia de debate. Y la
veracidad de la ocurrencia, o la omisién que hubo sobre estos hechos, todo lo

1> CODIGO DE PROCEDIMIENTO PENAL. Articulo 372.

16 | ESSONA Carlos, Teoria General de la Prueba en el Derecho Civil. Madrid, Editorial Reus. 1928. P.8. citado por
DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicidn, Bogota. Editorial Temis S.A. 2002.
Tomo 1, p 231.

Y DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicién, Bogota. Editorial Temis S.A. 2002.
Tomo 1, p.242.

% | OPEZ BLANCO, Hernan Fabio. Instituciones de Derecho Procesal Civil Colombiano: Pruebas, 2 Edicion, Bogota.
Editorial Duprée, 2008.p.43.



cual buscando el juez establecer, las circunstancias que dieron lugar al debate
probatorio por parte de los interesados, y llegar a la verdad para proceder a
dirimir dicha controversia.

1.4 MEDIOS DE PRUEBA DEL SISTEMA JURIDICO COLOMBIANO

Los medios de pruebas tal y como los define Jorge Tirado “los vehiculos de que
pueden valerse las partes o el juez en un proceso para el logro de aquella
finalidad” *°, el medio es aquello que la parte puede tomar como mecanismo
idoneo para exponer la fuente de la prueba y que tiene como resultado,
persuadir o dar conviccion al juez en un sentido u otro sobre el tema objeto de
litigio.

Dentro de la Legislacion colombiana se da como regla general, una libertad de
medios probatorios, es decir, que se puede probar por cualquier forma licita un
hecho, no exista una tarifa o medio de prueba especifico, para la prueba de
determinados hechos.

El legislador nos enumera como medios de prueba presentes dentro del Cédigo
de Procedimiento Civil en su articulo 175%°, como en el Cédigo de
Procedimiento Penal en su articulo 382%, a saber: la prueba de confesion, el
juramento, la declaracion de terceros, la prueba pericial, la prueba documental,
la prueba de inspeccion y la prueba indiciaria.

Teniendo en cuenta que esta enumeracion no es taxativa como si enunciativa,
en los articulos también especifican en sus incisos finales que, el juez valorara
cualquier otro tipo o medio de prueba que no se encuentre entre los
mencionados anteriormente siempre y cuando estas pruebas sean licitas.

Es asi que se tiene como primer medio de prueba las declaraciones que hacen
las personas frente al juez para la configuracion del medio de prueba.

a. Este tipo de declaracion se puede establecer de dos maneras distintas la
declaracion de parte o confesion y la declaracion de terceros o testimonio.

Para el profesor Hernan Fabio Loépez, el testimonio “trata es de que
personas naturales que no son parte dentro del proceso ilustren con sus
relatos referentes a hechos que interesan al mismo, para efectos de llevar

¥ TIRADO HERNANDEZ, Jorge. Curso de Pruebas Judiciales: 1ra Edicién, Bogota. Ediciones Doctrina y Ley Ltda.

2006. Tomo 1. p. 98.

2 cODIGO DE PROCEDIMIENTO CIVIL COLOMBIANO. Articulo175: Medios de Prueba. Sirven como pruebas, la
declaracidon de parte, el juramento, el testimonio de terceros, el dictamen pericial, la inspeccion judicial, los
documentos, los indicios y cualesquiera otros medios que sean utiles para la formacién del convencimiento del juez.
El juez practicard las pruebas no previstas en este cédigo de acuerdo con las disposiciones que regulen medios
semejantes o segun su prudente juicio.

! CODIGO DE PROCEDIMIENTO PENAL. Articulo382: Medios de Conocimiento. Son medios de conocimiento la
prueba testimonial, la prueba pericial, la prueba documental, la prueba de inspeccidn, los elementos materiales
probatorios, evidencia fisica, o cualquier otro medio técnico o cientifico, que no viole el ordenamiento juridico.



certeza al juez acerca de las circunstancias que constituyen el objeto del

proceso”

La declaracion de parte o testimonio, cuando un tercero ajeno al proceso, pero
con conocimiento de los hechos objeto de debate, da su opinion o su version
de los hechos.

La declaracion de parte no tiene que ser especializada o técnica, es una
persona que tiene conocimiento de los hechos objeto de litigio en primera
personay va a dar a conocer su version.

La persona que es considerada como testigo debe ser una persona fisica, en
ningln momento se puede llegar a considerar la declaracion de una persona
juridica como tal, pues como hemos explicado la declaracion es subjetiva de la
persona que presencia los hechos. Este tipo de prueba se debe hacer ante un
juez, para que este pueda intervenir de considerarlo necesario, y para que
pueda tener contacto directo con el testigo y poder determinar la veracidad o no
de la declaracion por este presentada.

El testimonio se encuentra en los articulos 213 al 232 del Cddigo de
Procedimiento Civil y en los articulos 383 al 404 del Cddigo de Procedimiento
Penal.

La declaracion de parte o confesion en su sentido mas amplio es la
“declaracion del sindicado en que reconoce explicitamente su participacidon en
el hecho criminoso, es decir, el reconocimiento de su autoria y por tanto de su
responsabilidad penal”®.

Como definicién legal tenemos la del Cédigo de Procedimiento Civil que dice
en su articulo 194 “la confesién judicial es la que se hace ante un juez, en
ejercicio de sus funciones™, es llamada confesion judicial, porque puede
suceder igualmente que la confesion sea extrajudicial, es decir, sin que medie
proceso judicial en el momento.

La confesibn no es otra cosa que una declaracién de la parte sindicada,
acusada o demandada, donde esta reconoce su participacién o la realizacion
de los hechos materia de debate.

Para que se dé la prueba de confesion la persona a la que se esta
interrogando, debe asumir la responsabilidad o autoria de los hechos, de lo

2 | OPEZ BLANCO, Hernan Fabio. Instituciones de Derecho Procesal Civil Colombiano: Pruebas, 2 Edicion, Bogota.
Editorial Duprée, 2008.p.181

2 CORTE SUPREMA DE JUSTICIA, Sala de Casacidn Penal. Sentencia 26 de abril de 1961. Mg. Ponente Dr. Primitivo
Vergara Cuervo.

** CODIGO DE PROCEDIMIENTO CIVIL COLOMBIANO. Articulo 194: Confesién Judicial. Confesién judicial es la que se
hace ante un juez, en ejercicio de sus funciones; las demas son extrajudiciales. La confesion judicial puede ser
espontanea o provocada. Es provocada la que hace una parte en virtud de interrogatorio de otra parte o del juez,
con las formalidades establecidas en la ley, y espontanea la que se hace en la demanda y su contestaciéon o en
cualquier otro acto del proceso sin previo interrogatorio.



contrario la prueba no es considerada como tal puesto que no se estaria
confesando nada.

La confesion se encuentra en el Codigo de Procedimiento Civil en los articulos
194 a 210.

b. Como segundo medio de prueba se tiene la inspeccion judicial que tal y
como expresa Parra Quijano “es la percepcion misma del hecho a probar
por parte del juez, llamada inspeccion, reconocimiento o comprobacion
judicial” %,

En el cddigo de procedimiento penal en su articulo 435 es considerada una
prueba que se debe realizar de manera excepcional, mientras que el Cadigo de
Procedimiento Civil no hace referencia a esta categoria especial para el medio
de prueba.

Cuando se solicita al juez o funcionario judicial que se desplace al lugar donde
se dieron los hechos para realizar la inspeccion, no es otra cosa que solicitarle
gue constate la existencia de los hechos por medio de rastros, construcciones,
el medio de vida de la persona, entre otros.

Este medio de prueba lo realiza primordialmente el juez, pues es a él a quien
se busca convencer y quien va a tener que interpretar las pruebas aportadas y
dar una decision sobre la misma.

Este medio de prueba se encuentra consignado en los articulos 244 a 247 del
Cédigo de Procedimiento Civil y los articulos 435 y 436 del Cdodigo de
Procedimiento Penal.

c. El tercer medio de prueba sobre el que se hace referencia es la prueba
pericial, o prueba que se realiza por medio de peritos.

Para Parra Quijano “consiste en la aportacién de ciertos elementos técnicos,
cientificos o artisticos, que la persona versada en la materia de que se trate
hace para dilucidar la controversia” %°.

Es el aporte de una persona natural, que tiene conocimientos especificos sobre
temas técnicos, cientificos o artisticos, que no son de conocimiento del juez, y
por consiguiente necesita le sean expuestos de manera especifica por el
versado en la materia para poder llegar al convencimiento en el momento de
tomar una decision.

Esta declaracion es realizada por terceros calificados en un area concreta
guienes aportan sus conocimientos para dilucidar la verdad de los hechos y a
quienes se considera han hecho un analisis objetivo de los mismos y su

% PARRA QUIJANO, Jairo. Manual de Derecho Probatorio: 16 edicion, Bogota. Libreria del Profesional, 2007. p.621
% PARRA QUIJANO, Jairo. Manual de Derecho Probatorio: 16 edicion, Bogota. Libreria del Profesional, 2007. p.633



apreciacion es basada en esos conocimientos cientificos con un alto grado de
exactitud.

La prueba pericial se encuentra en el Cddigo de Procedimiento Civil en los
articulos 233 a 243 y en el Codigo de Procedimiento Penal en los articulos 405
a 423.

d. El cuarto medio de prueba es el denominado Juramento.

Asi como lo denomina Devis Echandia®’ es un medio especial de prueba, que a
diferencia de lo que muchos pensarian no es el acto que realiza la persona
donde jura decir la verdad sobre aquello sobre lo que tiene conocimiento
directo, el juramento es “un medio probatorio, de naturaleza testimonial, cuyas
consecuencias juridicas adversas se desprenden no para quien lo hace, sino
en relacién con la contraparte”®® Se considera juramento como medio de
prueba cuando se aportan documentos al proceso, y se toman como ciertas las
afirmaciones de las partes que no pueden ser probadas por otro medio, pero se
deben tener en cuenta dentro del proceso judicial, un ejemplo de esto es
cuando la ley le permite a la persona que realice una liquidacion o estime un
valor, sobre el cual no tiene otra forma de determinar que el valor es cierto.

En Colombia se dan dos tipos de Juramento a saber;

B el estimatorio: sirve para suplir una prueba que por renuencia de una de las
partes no pudo ser practicada®®.

B deferido por ley: cuando una parte se le permite que estime en una suma
de dinero la prestacion, o en general, los perjuicios a que tiene derecho.®

El Juramento, se encuentra consignado en el Cédigo de Procedimiento Civil en
los articulos 211y 212.

e. El quinto medio de prueba es la Prueba por medio de indicios o la prueba
indiciaria.

Es considerada una prueba que se da de manera indirecta ya que a partir de
un hecho se puede inferir otro. Tanto Devis Echandia como Parra Quijano,
consideran que esta prueba es critica o légica e indirecta.

Para que se configure la prueba indiciaria debe existir una relacién logica y un
nexo visible entre el hecho probado y el que se pretende probar por medio de
la logica y la argumentacion para ser apreciado por el juez y determinar el
grado de verdad que tiene dicho indicio.

2 DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicién, Bogota. Editorial Temis S.A. 2002.
Tomo 2, p 721.

2 AZULA CAMACHO, Jaime. Manual de derecho procesal. 2da edicion, Bogota. Editorial Temis S.A., 2003. Tomo VI,
p. 190.

2 DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicién, Bogota. Editorial Temis S.A. 2002.
Tomo 2, p 721.

* pevis ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicion, Bogota. Editorial Temis S.A. 2002.
Tomo 2, p 721.



HECHO PROBADO + NEXO CAUSAL= PRUEBA INDICIARIA®!

f. Se establece la prueba documental en el momento que el documento es
anexado a un proceso como prueba de un hecho, es decir, el documento
por si mismo, representa un acto o un hecho, pero no es prueba a menos
gue se aporte dentro de un proceso y se solicite el que sea considerado
como tal.

Es por ello que no es lo mismo cuando se habla de documento y de prueba
documental, a pesar de encontrarse relacionadas entre si.

Tal es asi que Hernan Fabio Lopez dice “la prueba que resulte de los
documentos publicos y privados es indivisible, y comprende aun lo meramente
enunciativo siempre que tenga relacién directa con lo dispositivo del acto o
contrato” .

En el momento de aportar un documento dentro de un proceso para que sea
considerado como tal, dicha prueba debe ser considerada de manera total y no
parcialmente. La prueba documental que proviene del documento que se
aporto al proceso es unay asi lo debe ver tanto el juez como las partes cuando
hagan referencia a la misma.

De igual manera a la prueba documental no se le puede conceder mayor valor
del que tiene o de aquello que pretende probarse por medio del documento que
se aporta al proceso como prueba, pues, finalmente debe ser considerado
como prueba Unicamente lo que se encuentra alli escrito, de aquello no se
puede inferir o ver cosas que no hay.

Por el aporte de un documento a un proceso lo que se busca es determinar un
hecho o un acto, es decir, el caracter representativo del mismo no va mas alla
lo expresamente escrito o plasmado dentro del mismo.

1.5 APRECIACION DE LA PRUEBA

Al hacer referencia a la apreciacion o valoracion de la prueba nos encontramos
en el momento en que el juez, tiene en su poder todo el material probatorio
debidamente recolectado y entra a realizar el analisis de las pruebas tanto de
manera individual como de su conjunto, puesto que “las pruebas deben ser
apreciadas en su conjunto, de acuerdo con las reglas de la sana critica”®

*' por medio de este esquema lo que se busca representar es que para la configuracion de la prueba
indiciaria, se necesita que esta provenga de un hecho probado, y que exista una relacién o nexo, entre el
hecho que ya ha sido probado y lo que se va a configurar como prueba indiciaria.

32 OPEZ BLANCO, Hernan Fabio. Instituciones de Derecho Procesal Civil Colombiano: Pruebas, 2 Edicién, Bogota.
Editorial Duprée, 2008.p.381

%% CODIGO DE PROCEDIMIENTO CIVIL. Articulo 187.



Esta actuacion es privada del juez, pues se basa en un analisis mental, donde
debe dirimir la veracidad de las pruebas que hacia él fueron presentadas, y
comenzar a otorgarles grados de eficacia o valor a cada prueba, para en ultima
instancia tomar una decision basada en la I6gica y en la razon, buscando el fin
altimo de la prueba que seria la justica y la verdad.

1.5.1 Valoracion de la Prueba

La apreciacién o valoracion de la prueba se realiza en tres momentos tal y
como lo hace ver Devis Echandia® que son la percepcién, la representacion y
el razonamiento.

La etapa de la percepcion, se da en el momento de la recoleccion de la prueba,
donde se aplica el principio de la inmediacion probatoria, pues el juez se
encuentra en contacto directo con la prueba, bien sea escuchando a un testigo
o haciendo una inspeccion judicial. En este punto se forma una idea principal
sobre la prueba, puede ver las expresiones del testigo, las reacciones, el
ambiente en el que se encuentra, entre otras cosas.

La segunda parte es la representacion, que la realiza el juez consigo mismo,
donde se hace una idea general sobre todos los hechos y las pruebas narrados
a lo largo del proceso, donde hace la reconstruccion de todos los hechos con
sus pruebas para poder determinar cOmo es que sucedieron las cosas.

Por ultimo se habla del razonamiento, que no se da necesariamente como una
tercera etapa sino simultaneamente con las dos anteriores, pues el juzgador en
el momento de la percepcién y la representacién de los hechos y las pruebas
debe tener un criterio l6gico para determinar la veracidad y la apreciacion de
las pruebas objeto de analisis.

1.5.2 Sistemas de Valoracion de la Prueba

Al momento de la apreciacion el juez también puede utilizar diferentes sistemas
para el analisis de las pruebas, bien sea el de la tarifa legal, la libre conviccion
o0 el de la sana critica o persuasién racional.

a. El sistema de la tarifa legal se basa en que “la ley establece
especificamente el valor de las pruebas y el juzgador simplemente aplica lo
dispuesto en ella, en ejercicio de una funcidbn que puede considerarse
mecéanica” *°. Este sistema de la tarifa legal se basa entonces en lo que
determina el legislador, y la exposicion de motivos dentro de la sentencia se
realiza con la misma mecdnica, simplemente se basa es en determinar cual
es la prueba y el valor que segun la ley se debe asignar a cada una.

3 DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicién, Bogota. Editorial Temis S.A. 2002.
Tomo 2, p.275.
%> CORTE CONSTITUCIONAL. Sentencia C- 202 de 2005. Mg. Ponente: Jaime Araujo Renteria.



Jorge Tirado lo define como “un sistema en que el legislador de antemano y
taxativamente, enumera los medios de prueba que pueden emplearse en un
proceso y también aprioristicamente les asignan un valor probatorio que debe
tener en cuenta el juez’®, en el momento de realizar el analisis y la valoracion
probatoria, para formar su conviccion.

Este sistema no crea una conviccion de verdad al juez, lo que se busca por
medio de este sistema es la suma de valores de cada uno de las pruebas
presentadas, y se estima el resultado, no necesita de realizar ninguna tarea de
analisis y ponderacion, pues el sistema no da esas facultades.

b. El segundo sistema es el de la Libre conviccion, este sistema como de su
nombre se infiere, se da a diferencia del sistema anterior donde el juez solo
aplica de manera mecanica las reglas, dentro de este sistema el juez no se
guia de ninguna regla escrita, todo se basa en sus convicciones y lo que el
de manera personal considera es lo justo.

La Corte Constitucional lo define como que “se exige Unicamente una certeza
moral en el juzgador y no se requiere una motivacion de su decision, es decir,

no se requiere la expresioén de las razones de ésta™’.

Este tipo de valoracién legal es el que se aplica en los paises dentro de los
cuales se encuentran presentes los jurados de conciencia, pues estos basan su
decision en aquello que consideran correcto o incorrecto, en ningdn momento
se hace referencia a la ley y lo que esta determina, es un “sistema integrado

por elementos eminentemente subjetivos”®.

c. El tercer sistema es el de la libre apreciacibn razonada de la prueba,
sistema que se aplica actualmente en Colombia. Se encuentra en medio de
los dos sistemas de valoracién anteriores, y se basa en que “el juzgador
debe establecer por si mismo el valor de las pruebas con base en las reglas
de la ldgica, la ciencia y la experiencia. Este sistema requiere igualmente
una motivacioén, consistente en la expresion de las razones que el juzgador
ha tenido para determinar el valor de las pruebas, con fundamento en las
citadas reglas” *°.

Este ultimo sistema necesita que el juez recurra tanto a las reglas escritas
como a las no escritas en el momento de exponer los motivos que dieron pie al
resultado de la sentencia, es decir que es un sistema “formado por elementos
objetivos y subjetivos, porque se autoriza al funcionario judicial para extraer y
aplicar conclusiones razonadas en cada caso concreto”.

*® TIRADO HERNANDEZ, Jorge. Curso de Pruebas Judiciales: 1ra Edicion, Bogotd. Ediciones Doctrina y Ley Ltda.

2006. Tomo 1. p.373

7 CORTE CONSTITUCIONAL. Sentencia C- 202 de 2005. Mg. Ponente: Jaime Araujo Renteria

*® TIRADO HERNANDEZ, Jorge. Curso de Pruebas Judiciales: 1ra Edicién, Bogota. Ediciones Doctrina y Ley Ltda.
2006. Tomo 1. p. 374

3% CORTE CONSTITUCIONAL. Sentencia C- 202 de 2005. Mg. Ponente: Jaime Araujo Renteria

“° TIRADO HERNANDEZ, Jorge. Curso de Pruebas Judiciales: 1ra Edicién, Bogota. Ediciones Doctrina y Ley Ltda.
2006. Tomo 1. p. 375



Con la libre apreciacion de la prueba se busca poner unas reglas basicas por
las cuales el juez se debe guiar, donde se aplica tanto la ley, como la l6gica y la
razén de acuerdo a las percepciones que el mismo tuvo tanto en el momento
de la recoleccion de las pruebas como en todo el trascurso del proceso, y
busca finalmente hacer justicia a las partes de acuerdo a las circunstancias
propias para cada caso, es decir que el juez tiene la facultad para de manera
razonada y a través de la evolucion del material probatorio llegar a una
conclusion adecuada y basada en criterios de verdad y no de acuerdo a una
tarifa pre-establecida®’.

‘1 LOPEZ BLANCO, Hernan Fabio. Instituciones de Derecho Procesal Civil Colombiano: Pruebas, 2 Edicién, Bogota.

Editorial Duprée, 2008.p.63.



2. EL DOCUMENTO

2.1 DEFINICION

El presente capitulo se desarrolla como base conceptual de la investigacion,
buscando determinar el documento y su valor legislativo, partiendo de la
concepcion del documento para el derecho.

El documento como base conceptual valida, dentro de la legislacion
colombiana, y como uno de los medio de prueba que mayor uso tiene en la
actualidad en Colombia.

Para el profesor Jairo Parra Quijano el documento es “todo objeto producido,
directa o indirectamente, por la actividad del hombre y que representa una
cosa, un hecho o una manifestacién de pensamiento propio*?”, esto es que el
documento tiene la funcion de representar hechos, cosas o manifestaciones de
pensamiento producidos por el hombre.

Una concepcion mucho méas amplia y vaga sobre el documento es la que
aporta el profesor Hernan de Ledn Batista cuando lo define como “cosa que
hace conocer un hecho™®, y posiblemente la definicion mas completa es la
realizada por el profesor Devis Echandia cuando dice que el documento es
“toda cosa que sea producto de un acto humano, perceptible por los sentidos
de la vista y el tacto, que sirve de prueba histérica indirecta y representativa de

un hecho cualquiera™.

En lo que coinciden los autores es en determinar que para la creacion o
realizacion del documento, debe estar presente la mano del hombre, debe ser
producto de un pensamiento, un hecho o un acto, que la persona haya
realizado. No se puede decir que hay documento sin intervencién del hombre,
pero si se puede decir, que el documento pudo ser desarrollado de manera
involuntaria por una persona, lo que nos lleva a deducir que el documento
puede tener o no declaraciones de voluntad de las personas, pero tendra un
caracter representativo.

Tanto asi que ElI Cdédigo de Procedimiento Civil en su articulo 251 hace
referencia a los documentos, pero él nos muestra una clasificacion no taxativa
de aquello que puede ser considerado documento y no un concepto como tal
del mismo, para el Cédigo de Procedimiento Civil son entonces documentos los
“escritos, impresos, planos, dibujos, cuadros, fotografias, cintas

“2 PARRA QUIJANO, Jairo. Tratado de la prueba Judicial. Tercera Edicidn, Libreria Ediciones del Profesional Ltda.
Tomo 3, 2003. P.10.

“* DE LEON BATISTA, Hernan. Revista de Derecho Informatico. Articulo: Fuerza Probatoria de los Documentos
electrénicos. [en linea]. 2004. [visitado por ultima vez el 6 de mayo de 2011]

“ DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicidn, Bogota. Editorial Temis S.A. 2002.
Tomo 1, p. 473.



cinematograficas, discos, grabaciones magnetofénicas, radiografias, talones,
contrasefas, cupones, etiquetas, sellos, y en general todo objeto mueble que
tenga caracter representativo o declarativo, y las inscripciones en lapidas,
monumentos, edificios o similares” *°

Esta definicion del Codigo de Procedimiento Civil, aporta otra caracteristica a la
definicion de documento de la que no se habia hecho referencia anteriormente
y es el caracter representativo o declarativo del documento, que tal y como las
define el Profesor Hernan Fabio Lopez, es declarativo “cuando contenga una
declaracién de quien lo crea u otorga o simplemente lo suscribe”*®, y es de
caracter representativo “cuando no contenga ninguna declaracion™’.

Cuando se dice que tiene un caracter declarativo o representativo, es porque
en ese momento el documento contiene la descripcion o prueba de un hecho o
de un acto, que ha sido realizado de manera voluntaria o involuntaria por una o
mas personas, presentes en el momento de la realizacién de dicho documento.

2.2 ELEMENTOS

Como elementos constitutivos del documento se encuentran el corpus o cuerpo
y el docet. La palabra corpus o cuerpo, hace referencia al “objeto material
sobre el cual se encuentra representado el hecho o el acto”®. El cuerpo del
documento hace referencia a la parte fisica que se utiliza para representar o
declarar el hecho o acto, tanto hace que “no importa la materia de la cual este
hecha el documento™?, lo importante es que ese cuerpo nos pueda demostrar
algo.

Este corpus, objeto material o el objeto fisico sobre el cual se plasma la
voluntad del autor puede ser mueble o inmueble. Por ejemplo, un contrato, un
correo electrénico, o una fotografia, son bienes considerados muebles. En
contraste con ellos un monumento o un grafiti, son considerados bienes
inmuebles, puesto que la voluntad del autor se ve plasmada sobre este tipo de
bienes.

El docet, considerado también como el “elemento intelectual del documento”®°
contiene la voluntad del autor del documento. Esta parte no se puede palpar
con las manos, hace referencia a la esencia del documento. Se refiere a la
finalidad del autor del documento en la creacion del mismo, las razones que
tuvo para la realizacién de dicho objeto y la finalidad o el fin que buscaba
alcanzar con la creacion de este documento.

*> CODIGO DE PROCEDIMIENTO CIVIL. Articulo 251.

6 LoPEZ BLANCO, Hernan Fabio. Instituciones de Derecho Procesal Civil Colombiano: Pruebas, 2 Edicion, Bogota.
Editorial Duprée, 2008. P327

* Ibidem. p. 327

8 RIOFRIO M-V, Juan Carlos. La Prueba Electrénica. 1 Edicién, Bogota. Editorial Temis, 2004. p.35.

“9 PARRA QUIJANO, Jairo. Manual de Derecho Probatorio: 16 edicion, Bogota. Libreria del Profesional, 2007. p.621
* RIOFRIO M-V, Juan Carlos. La Prueba Electrdnica. 1 Edicién, Bogota. Editorial Temis, 2004. p.35.



Es asi que se necesita de un cuerpo y una parte intelectual, que se puede ver
configurada aquel elemento que se denomina documento, y entrar a valorar en
su parte intelectual, o el contenido del mismo que se encuentra presente.

2.3 CLASES DE DOCUMENTOS

Los documentos se pueden clasificar en dos grandes grupos El Cédigo de
Procedimiento Civil en su articulo 251 dice que los documentos “son publicos o
privados™?, esto como un medio de identificacion la naturaleza juridica de cada
uno de ellos.

2.3.1 Los Documentos Publicos

Para el profesor Devis Echandia el documento publico es “cualquier
documento, escrito 0 no, que tenga su origen en la actividad de un funcionario
publico, en ejercicio del cargo, que tengan ese origen y pertenezcan, en
consecuencia a una oficina o entidad publica”, este tipo de documentos pude
ser creado de forma exclusiva por el funcionario publico dentro de su cargo.

Para el profesor Hernan Fabio Lopez el documento publico debe “haber sido
creado por un funcionario publico en ejercicio de sus funciones”, los
documentos publicos son creacion de los funcionarios publicos en ejercicio de
sus funciones.

Para el profesor Romero Soto, “la naturaleza del documento publico le viene de
su origen oficial, del hecho de haber sido expedido en ejercicio de la funcién
publica y no de la categoria de su autor”?, devienen de la funcién pablica que
ejercen ciertas personas, y por el hecho de estar realizando esta funcion el
documento adquiere esta caracteristica.

Ahora bien para poder identificar que es un documento publico se debe
determinar quiénes son funcionarios publicos, y tal y como expresa el profesor
Gustavo Penagos “aquellos que tienen derecho de mando, de iniciativa y de
decision y que ocupan, en consecuencia, los grados mas elevados de la

jerarqufa, el funcionario puede declarar la voluntad del Estado™.

En consecuencia se puede decir que son considerados como publicos los
documentos tal y como se expresa en el Codigo de Procedimiento Civil cuando
“han sido otorgados por el funcionario publico en ejercicio de su cargo o con su
intervencion”™*, esto les otorga una caracteristica distintiva a los documentos
publicos de los privados, ya que el documento publico debe ser otorgado por
un funcionario publico, o debe crearse u otorgarse en el ejercicio de las

>1 CODIGO DE PROCEDIMIENTO CIVIL. Articulo 251

>2 ROMERO SOTO, Luis E. La Falsedad Documental. 4ta Edicidn, Bogota. Editorial Temis S.A., 1993. P 104.

>3 PENAGOS, Gustavo. Derecho Administrativo: Parte Especial. 1ra Edicién, Bogotd. Ediciones Libreria del
Profesional, 1995. P. 212.

>* CODIGO DE PROCEDIMIENTO CIVIL. Articulo 251.



funciones de este, tal y como lo denomina el profesor Ramirez Soto, en el
ejercicio de la funcidn publica, pero este documento debera ser otorgado por
una persona considerada funcionario publico, es decir que entre las funciones
gue han sido asignadas a esta persona, pueda declarar la voluntad del estado,
0 pueda la capacidad de realizar este tipo de documentos, de los contrario el
documento no adquiere la condicion de documento publico, y nos
encontrariamos en el caso que hace referencia el articulo 266 del Cédigo de
Procedimiento Civil y es que “el documento que no tenga el caracter de publico
por incompetencia del funcionario o por otra falta en la forma, se tendra como
documento privado si estuviere suscrito por los interesados™, pero que tal y
como sefiala el profesor Hernan Fabio Lépez, “el instrumento publico
defectuoso lo que permite es cuestionarlo en el sentido de aquello que
consigna el funcionario publico incompetente”®, dejando como consecuencia
inclusive la exclusion del documento como prueba dentro del proceso.

Es por ello que podemos decir que el documento publico se caracteriza por
tener un punto extra de formalidad al ser constituido por o en presencia de una
persona que tiene la caracteristica especial de ser denominado funcionario
publico.

Dentro del grupo de los denominados documentos publicos se encuentran
presentes, la escritura publica, y los documentos publicos otorgados en el
exterior, entre otros.

El documento publico denominado escritura publica, contiene tal y como lo
expresa el Estatuto de Notariado, Decretos 960 de 1970 en su articulo 13 “la
escritura publica es el instrumento que contiene declaraciones de actos
juridicos, emitidas ante notario, con los requisitos previstos en la ley y que se
incorpora al protocolo™’. Este tipo de documento publico se otorga cuando la
ley o las partes deciden darle este grado o calificativo a determinado acto que
van a realizar, buscando un mayor grado de confiabilidad a dicha actuacion,
pero tal y como expresa Hernan Fabio Lopez “ningun documento prueba mas
de lo que intrinsecamente contiene” *®, es decir, que cuando la ley lo solicita es
con el fin de cumplir una formalidad por ella expresada, y cuando las personas
lo realizan simplemente buscan que al realizarlo por este medio el documento
sea mas de lo que en realidad es.

También existen documentos publicos que otorgan en el exterior por
funcionarios publicos de dichos paises, cuando es ese el caso el documento
para poder hacerse firmar igualmente por un agente diplomético del pais para
que se puede presumir en el momento de querer darle un valor probatorio, que

> CODIGO DE PROCEDIMIENTO CIVIL. Articulo 266

* LOPEZ BLANCO, Hernan Fabio. Instituciones de Derecho Procesal Civil Colombiano: Pruebas, 2 Edicion, Bogota.
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en el momento de su constitucion dicho documento fue creado de acuerdo a las
normas del pais en que se realizo.

2.3.2 Los Documentos Privados

El documento privado es aquel que tal y como se expresa dentro del articulo
251 del Cddigo de Procedimiento Civil “es el que no reune los requisitos para

ser un documento publico™.

Para el profesor Hernan Fabio Lépez el documento privado “es el documento
qgue proviene de las partes, entendidas como los sujetos de derecho habilitados
para intervenir dentro del proceso y quienes son ajenos al mismo, o sea, los
terceros™, es el documento que proviene de las partes y no tiene ningdn
calificativo especial.

Para el profesor Devis Echandia el documento privado no tiene una definicion
especial, se limita a hacer una enunciacién de como puede darse este tipo de
documentos y es por ello que dice que es “el que no tiene caracter de publico, y
puede consistir en instrumentos, cuando se trata de escritos firmados o no, y
en documentos no declarativos, pero representativos, como mapas, cuadros,

planos, etc.”®,

Para el profesor Romero Soto “son documentos privados los elaborados por los
particulares con cualquier fin, siempre que puedan servir de pruebas’®, es

decir, en su valor probatorio dentro de un proceso.

De lo anterior se puede inferir que para el documento privado no existe una
definicion unificada por parte de los diferentes autores, todos ellos lo asimilan
con el documento que aportan las partes y no cumple los requisitos para
considerarse documento publico. En lo que si acuerdan todos los autores es en
determinar que este tipo de documento puede ser valorado en igualdad de
condiciones que el documento publico, es decir, que la eficacia de este tipo de
documento no se pierde por ser privado, toda vez que se considere autentico.

Entiéndase por documento privado autentico aquel sobre él cual “existe certeza

sobre la persona que lo ha elaborado, manuscrito o firmado™®®
“mecanografiado, impreso, o producido por algtn otro procedimiento”®*

2.4 DOCUMENTOS ORIGINALES Y COPIAS

> CODIGO DE PROCEDIMIENTO CIVIL. Articulo 251.
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Para poder hablar del documento original y copias se debe comenzar por
determinar que se entiende por original. Para lo cual el Diccionario de la
Academia Espanola define original como “Dicho de una obra cientifica,
artistica, literaria o de cualquier otro género: Que resulta de la inventiva de su
autor’® y “Escrito que sirve de modelo para sacar de él una copia”®®, de
acuerdo a estas dos definiciones, se puede inferir que original es una obra
Unica, realizada por aquel que se reputa su autor y por medio de la cual se
pueden realizar copias o réplicas. Estas copias pueden ser totales o parciales,
pero esto no impide que sea considerada una copia del original, Asi como el
original no deja de serlo y de pertenecer a su autor.

Dentro de los procesos judiciales, se pueden aportar los documentos en
originales o en copias®’,

El Cddigo de Procedimiento Penal en su articulo 429 dice que los documentos
se pueden presentar a un proceso judicial bien sea en su forma original o por
medio de copia autenticada, pero teniendo en cuenta que la copia autenticada
solo debe presentarse cuando no fuera posible presentar el documento original,
o que la presentacion del documento original pudiese llegar a causar algun tipo
de perjuicio a el poseedor del documento original®®. De lo que se puede
entender que en el momento de presentar un documento, se debe buscar en
un primer momento el documento original y solo en caso de no ser posible se
debe aportar la copia autenticada de dicho documento.

El Cddigo de Procedimiento Civil es mas amplio en cuanto a la presentacion de
las copias dentro de los procesos puesto que este no hace ninguna aclaracion,
sobre el aporte del documento en copia 0 en su version original a un proceso
judicial®®, esto da a entender que no es relevante la manera en que se aporte el
documento al proceso puesto que se encuentra bajo la presuncién de
autenticidad, y no se necesita ningun tipo de actuacién extra para estar
cobijado por la misma.

Estos dos articulos muestran una clara diferencia en las visiones del legislador
en el momento de la expedicion de estas dos leyes, tal es el caso que para la
jurisdiccion civil no es necesario que la copia sea autentica, para que sea
valorada dentro del proceso judicial, mientras que en el momento de la
valoracion del documento dentro de los procesos penales, si es necesario que
la copia haya sido presentada autentica, de lo contrario no se tiene en cuenta la
prueba para el proceso.

Diccionario RAE 2.0.La Real Academia Espafiola: Definicion de Documento, [en linea].
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2.5 REQUISITOS DE EXISTENCIA, VALIDEZ Y EFICACIA DEL
DOCUMENTO.

El documento debe cumplir unos requisitos que van a determinar tanto su
nacimiento a la vida juridica, como su valoracién por parte del juez,
requerimientos que de no cumplirse, generan unas consecuencias juridicas.

De esta manera el documento puede ser considerado como medio de prueba
dentro de un proceso judicial, y el juez pueda realizar su valoracibn como
prueba.

Para la existencia del documento electronico o para que se considere su
nacimiento a la vida juridica se tiene que cumplir con los siguientes requisitos;

- Que se trate de una cosa 0 un objeto con aptitud representativa, formado
mediante un acto humano’. Este requisito se cumple al poder definirse el
documento como un objeto mueble que tiene un caracter representativo de
un acto humano, esto cuando “el hombre es el autor material de la
realizacion del documento””* y representa la voluntad de una o mas
personas de realizar un acto y queda plasmado en el objeto como evidencia
de la realizaciéon del mismo.

- Que represente un hecho cualquiera’. Que busque la representacion de un
hecho o acto cualquiera sea este, “la declaracién y la representacion son las
dos manifestaciones del documento mediante las cuales el juez percibe el
conocimiento””®, esto es que se identifique una declaracién de voluntad, o la
representacion de un acto humano cualquiera sea este por una o las dos
partes involucradas en el acto que buscaba la creacion de dicho documento.

- Que exista una Significacion probatoria. EI Documento “tiene la condicion de
medio probatorio en la medida que demuestre un hecho con trascendencia
juridica”™®, esta significacién se basa en que el documento represente
probatoriamente algo que pueda dar conviccion al juez sobre la ocurrencia
de los hechos. El documento debe adquirir un valor probatoriamente
hablando con relacién a los hechos objeto de litigio.

Para que un documento sea valido dentro de un proceso judicial debe “estar
constituido Unicamente por las formalidades que son propias de un acto

° DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicion, Bogota. Editorial Temis S.A. 2002.
Tomo 1, p.512.
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documentado en particular’”, esto hace referencia principalmente a todo lo que

tiene que ver con la parte de forma y no a la sustancia del mismo documento,
es decir, para el cumplimiento de estos requisitos el juez no necesita mirar el
contenido del documento sino que debe contemplar los aspectos exteriores del
mismo, y las circunstancias en las cuales se elabora este.

- Que en el momento de su elaboracion no se haya incurrido en ningun vicio
del consentimiento’®, es decir, que no haya existido ningtn tipo de fuerza,
dolo, o coaccién por alguna persona contra el que se reputa autor del
mismo. Esto quiere decir que en el momento que se crea el documento no
pudo sufrir ningun tipo de vicio, pues esto demuestra que se viola la
verdadera voluntad del autor, pues ya no esta expresando su voluntad ni
ejerciendo sus derechos sino que estad realizando por medio de una
coaccion, fuerza o dolo, la voluntad de otra persona, y ni su contenido ni su
forma cumplirian con el requisito minimo para que el documento sea
considerado valido.

- La aportacién al proceso sea legitima’’. En el momento que el documento
se aporta al proceso con el fin que sea considerado prueba de la realizacion
de un hecho o acto, este sea allegado cumpliendo con las formalidades de
ley. Esto quiere decir que el documento en ningdn momento puede
aportarse sin el consentimiento legitimo y son coaccion del autor o de los
autores del mismo. Para que el documento se aporte al proceso debe estar
de acuerdo al autor y en ningin momento puede haber sido coaccionado
por ninguna persona para entregar el mismo, pues todo el mundo es libre en
sus decisiones.

- El documento debe ser aportado en el momento procesal indicado para ello
y cumpliendo los requisitos que la ley les exige’®. Esto no es otra cosa que
para que el documento pueda ser considerado dentro de las pruebas por
parte del juez este debe aportarse en el momento que la ley nos dice, de lo
contrario el documento podria ser desestimado por parte del juez en el
momento de su recepcion o valoracion probatoria.

- Cuando el documento es un instrumento publico haya cumplido las
formalidades de ley en su elaboracién’®. Cuando se habla de documento
publico debe cumplir las formalidades de ley en el momento que se elabora,
es decir, que haya sido realizado por un funcionario publico en el ejercicio
de dichas funciones publicas, que cumpla las formalidades del documento
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especifico, entre otras, todo esto debido a que si el documento no cumple
estos requisitos no se cumplen este puede considerarse nulo, y los efectos
gue una declaracion de nulidad puede traer a las personas que estan dentro
del proceso.

- Las copias sean expedidas segun la ley®. Es decir que dependiendo del
tipo de copia esta debe cumplir con los requisitos tal y como exponen
cuando la copia debe cotejarse con el original ante notario y que este
certifique que son iguales los dos documentos.

Posteriormente a que se establece que el documento existe, y que es valido se
procede a determinar la eficacia del mismo como medio probatorio, siendo la
eficacia “el grado de conviccion que el juez le otorga al documento™, en el
momento de su valoracion.

- Que se presuma su autenticidad®. Esto quiere decir que cuando es
instrumento publico, la ley la presume de antemano siempre y cuando no se
pruebe que ha sido alterado, o que el funcionario no era competente, entre
otras. Se busca que exista “certeza respecto de la persona de quien
proviene y su contenido”®®, cuando el documento es privado, también se
debe presumir su autenticidad cumpliendo los requisitos que la ley para tal
caso ha determinado, toda vez que el documento debe tener identificado el
autor del mismo, y mientras que no se demuestre que ha sido alterado, este
se presumira autentico para todos los hechos del proceso. Por consiguiente,
un documento auténtico es todo aquel que este cobijado por la presuncion
de autenticidad, que consigna la ley, tanto para los documentos publicos
como para los privados.

- Que no haya prueba en contra del documento®. Que la prueba documental
gue se ha presentado para que sea considerada dentro del proceso, no
haya sido desvirtuada por otras pruebas de mayor y menor valor a la
expuesta o0 que no se haya interpuesto y haya sido declarada cierta dentro
del mismo juicio. Es decir, que el documento no se le pueda comprobar
ningln error en su constitucion al momento de su presentacion y
consideracion por parte del juez.

- Contenido convincente para el juez®. El contenido expuesto dentro del
documento tenga la capacidad de convencer al juez sobre la veracidad de lo

8 DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicién, Bogota. Editorial Temis S.A. 2002.
Tomo 1, P520

8 AZULA CAMACHO, Jaime. Manual de Derecho Procesal. 3ra. Edicidn, Bogotd. Editorial Temis, 2008. Tomo VI.
p.206.

8 DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicidn, Bogota. Editorial Temis S.A. 2002.
Tomo 1, P. 521

8 AZULA CAMACHO, Jaime. Manual de Derecho Procesal. 3ra. Edicidn, Bogotd. Editorial Temis, 2008. Tomo VI.
p.207.

8 DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicidn, Bogota. Editorial Temis S.A. 2002.
Tomo 1, P. 522

& DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicion, Bogota. Editorial Temis S.A. 2002.
Tomo 1, P. 522



ahi contemplado, que no se pueda entrar a dudar que aquello que menciona
el documento es verdad, y que estd sin ningun tipo de sombra que puede
hacer al juez dudara sobre lo ahi contenido.

- Que para allegarlo al proceso no se haya hecho ninguna violacion a la
reserva o secreto que tenia dicho documento®. Que en el momento en que
el documento es allegado al proceso no se haya violado ninguna ley o
norma para poder conseguir dicho documento, por ejemplo cuando se viola
la correspondencia de una persona. Es decir, que el documento no puede
ser considerado una prueba tomada de forma ilicita por la calidad del
mismo.

% DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicién, Bogota. Editorial Temis S.A. 2002.
Tomo 1, P. 522



3. DOCUMENTO ELECTRONICO

A partir de la conceptualizacion anterior se procede a definir el documento
electrénico, como uno de los puntos principales del presente trabajo, toda vez,
que partiendo de la contextualizacion de este elemento que se podra proceder
a realizar el analisis material y juridico de este medio probatorio.

3.1NOCION DE DOCUMENTO ELECTRONICO

A partir de la definicibn de documento electronico encontrada en la publicacién
seriada “Revista chilena de Derecho Informatico” que sefala a estos “aquellos
generados por y a través de un medio automatizado y pueden ademas, estar
memorizados en dispositivos susceptibles de ser leidos por los mismos™®’,
definicion a partir de la cual se puede comenzar a hacerse una idea de lo que
se considera el documento electronico, tal y como afirman debe hacerse por
medio de un medio automatizado, es decir, que su creacidon debe darse en este
tipo de elemento, entendiendo como medio automatizado las diferentes
maquinas informaticas o telematicas que la tecnologia nos ha ido

proporcionando, una de ellas el computador.

El abogado Rodolfo Herrera Bravo, proporciona como definicion que “el
documento electronico es toda representacion informatica o digital que da
testimonio de un hecho, una imagen o una idea”®®, esto es que el documento
electrénico se destaca porque su corpus, es una maquina electrénica, es decir,
el docet se encuentra dentro de la maquina electrénica o informatica.

Ana Jazmin Torres dice que el documento electrénico “contiene datos que son
percibidos y procesados por medios electrénicos y pueden ser comprensibles
por el hombre, bien sea por procedimientos informéaticos o la lectura que
realice”®®, parte de que el documento electrénico es todo aquel contenido o

realizado por medio de una base electrénica.

Para Ernesto Rengifo el documento electronico “es el objeto fisico dirigido a
conservar y trasmitir informaciones mediante mensajes en lenguaje natural,
realizado por la intermediacién de funciones electrénicas™®, es decir, el aparato

8 DE LEON BATISTA, Hernan. Revista Chilena de Derecho Informatico. Numero 4. [en lineal. 2004.
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que sirve de receptor o dentro del cual se encuentra almacenada la informacion
o documento electrénico.

Al hacer referencia al documento electrénico el profesor Erick Rincon Cardenas
dice que este debe ser “un bien mueble, representativo de un hecho o un acto
del hombre, que su representacion se debe dar por signos inteligibles, y que es
susceptible de llevarse al proceso™!, se puede decir que este autor es
redundante en la estipulacion de la primera y la dltima condicién, pero en
realidad lo que busca es que cuando se hable de bien mueble, y de que se
pueda aportar al proceso, la persona que va a aportar como prueba de la
ocurrencia de un hecho o acto un documento electrénico, no aporte el
computador, Unicamente el disco duro o en su defecto la memoria del mismo,
porque el caos que se formaria dentro del sistema judicial, ademas, hasta
donde llegarian los juzgados si para la prueba de un hecho presente en una
maquina electrénica fuese esta maquina la que se debiera aportar el proceso.

Cada uno de los autores anteriormente citados definen el documento
electrénico desde una perspectiva diferente, esto es que lo describen bien sea,
desde la optica del documento en general, de la forma en que se percibe la
informacién, o por el medio donde se encuentra la misma. Pero asi como
toman el documento electrénico desde épticas diferentes, también coinciden en
afirmar que sin importar la éptica sobre la cual se mire tienen un elemento
comin y es que para la realizacion y lectura o almacenamiento de dicho
documento es necesario que se esté en poder de un aparato de tecnologia
igual o similar para que la informacion puede ser distribuida y leida, sin
interferencia de los diferentes cédigos que tienen dichos documentos, es decir,
que dicho elemento tiene unas caracteristicas que lo hacen Unico y para su
lectura o almacenamiento se necesita de un soporte igual sobre el cual se cred
dicho documento.

La Corte Constitucional al hacer referencia al documento, procede a admitir
gue cuando se hace referencia a la definicion de documento se dice que “al
establecer que documento es toda expresion de persona conocida o conocible
recogida por escrito o por cualquier otro medio mecanico o0 técnicamente
impreso, ‘soporte material que exprese o incorpore datos o hechos’, incluye el
soporte del documento electrénico”®?.

Se puede decir por tanto que el documento es una de las especies que hay de
documento, y que documento, tal y como lo expresan en nuestro Codigo Civil
Colombiano es el género, que abarca tal y como lo hablamos las
representaciones tanto muebles como inmuebles, que buscaban Ia
representacion de un hecho o acto. Por tanto el documento electrénico es una
especie del documento, y esta se caracteriza porque su representacion se da
mediante un medio informatico o digital y no manuscrito o con soporte en
papel, como generalmente se conoce o0 asocia el documento.

%1 RINCON CARDENAS, Erick. Manual de Derecho de Comercio Electrénico y de Internet: 1ra Edicién, Bogota.

Universidad del Rosario, 2006 p42.
%2 CORTE CONSTITUCIONAL. Sentencia C — 356 de 2003. Mg. Ponente: Jaime Araujo Renteria.



3.2CARACTERISTICAS INHERENTES AL DOCUMENTO ELECTRONICO

La Profesora Maria Teresa Olmos busca determinar unas caracteristicas
propias del documento electrénico y dice que, en primer lugar, es inalterable,
en el sentido que tiene un caracter permanente y no puede ser modificado, en
segundo lugar, que es autentico, y se pueda verificar que lo que se encuentra
plasmado es la verdad o declaracion de voluntad por parte del autor, en tercer
lugar su durabilidad o permanencia en el tiempo, sin sufrir ningun tipo de
cambio, por ultimo la seguridad que tiene el documento para proporcionar tanto
al autor como al receptor del documento que las medidas nombradas
anteriormente se cumplen®®

La corte constitucional ha determinado como elementos esenciales o para la
existencia del documento electronico que sean confidenciales, auténticos,
integros y que no se puedan repudiar®.

Para Erick Rincon Céardenas y Oscar Ibafiez, son caracteristicas la integridad,
inalterabilidad, autenticidad y no repudio®

De acuerdo a las caracteristicas nombradas anteriormente se puede proceder
a definir cada uno de los items de las mismas.

Cuando se dice que un documento debe ser confidencial se refiere a que dicho
“‘documento debe cumplir unos requisitos minimos que garanticen que la
informacion en el contenido no sea de dominio o uso publico”®. Para que un
documento cumpla esa caracteristica de confidencialidad, dentro de él se
deben incluir unas caracteristicas de cifrado o de firma digital que permitan que
dicho documento sea analizado y leido por las partes implicadas y no por
cualquier persona, este tipo de archivos deben tener unas caracteristicas
esenciales que le permiten gozar de una reserva en su contenido.

La segunda caracteristica hace referencia a la autenticidad, se demanda del
autor del documento, es decir, que se pueda llegar a “individualizar el autor del
documento electrénico, y el receptor’ o aquel a quien iba destinado dicho
documento. Tal es el caso que se “presume que la firma digital pertenece a la

9 OLMOS JASSO, Maria Teresa. Valor Probatorio de los Documentos Electronicos. 2006.
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persona que aparece como titular de esta”®, una vez firmado dicho documento

no se puede modificar, y su autor va a quedar grabado en el mensaje de datos,
si llegan a existir problemas a posteriori.

La tercera caracteristica habla de la integridad del documento y se basa en dos
puntos importantes, la primera es que el documento, no pueda variar en el
momento de su envio, esto es que el documento que “el autor realiza, es el
mismo que el receptor tiene en su poder, que dicho documento en ningun
momento se ha podido variar o modificar en su contenido”®®, esto desde el
punto de vista que “la informacion enviada a través del mensaje de datos no
carece de algunas de sus partes, como tampoco ha sido transformada™®. La
segunda parte hace referencia a que dicho documento tenga la posibilidad de
perdurar en el tiempo y que no se pueda garantizar que se conserva tal y como
se realizé en un primer momento, esto quiere decir, que el medio informético o
digital que contiene el documento con el paso del tiempo no se va a deterior y
el documento se va a perder.

El cuarto elemento, es decir el de la no repudiacion , que “de acuerdo a la firma
gue aparece en el mensaje de datos se infiere que el autor del mismo y su
voluntad es la consignada en dicho documento electrénico”**'se verifica porque
el autor no puede llegar a negar su autoria de dicho documento, es decir, que
en el momento de individualizar un documento se pueda saber con alto grado
de certeza quién es el autor y que aquello, y el contenido del mismo fue por el
realizado, en ninglin momento el documento se modifico.

Por medio de la definicién de las caracteristicas del documento electrénico se
busca es tenga las mismas caracteristicas de los otros documentos en cuanto
a la individualizacion y la confianza que dicho documento aporta a las partes.

Cuando un documento electrénico cumple con todas las caracteristicas sobre
él descritas se puede llegar a decir que dicho documento existe y puede llegar
a ser prueba dentro de un proceso.
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3.3DOCUMENTO INFORMATICO

Asi como el documento electronico es una especie dentro del género
documentos, este también est4d conformado por diferentes especies de
documento electrénico, es asi que se da el documento informéatico.

Para ello Andrés Jaume dice que “el documento informatico es creado por
medio de instrumentos informaticos”'%, es decir que para que sea considerado
documento informéatico su creacidon debe darse por medio de un medio
informético o un computador.

Este tipo de documento, es electrénico, pero dentro de la especie a que
estamos haciendo referencia, se habla de documentos informaticos cuando en
el momento de su creacion se realiza por medio de un computador, y que para
poder leerlos también necesita que el receptor tenga dicho instrumento
informatico, tal y como nos lo hace ver la Revista alfa-redi cuando dice que el
documento informatico se da “solamente la informacién puede ser percibida por
el ser humano con la intervencion de una maquina de traduccién a un lenguaje
entendible o natural, debido a que esta elaborado en forma digital, a través de
un sistema alfanumérico o similar y depositado en la memoria central de un

computador™®.

Se dice que el medio o instrumento debe ser el computador porque la creacién
de la informacion magnética por este medio, se realiza con un lenguaje
diferente, que necesita traduccion al lenguaje que sea comprensible a todas las
personas y para que se realice dicho proceso de cifrado y descifrado se
requiere de dicho elemento tecnoldgico.

Giannantonio dice que el documento informatico “es el que puede ser
memorizado en forma digital y contenido en la memoria central del ordenador o
en los soportes magnéticos u 6pticos. No puede ser interpretado por el hombre
sin la intervencion de la maquina”®*

Los documentos informaticos solo pueden ser creados por dicho instrumento
informatico o electrénico y no por cualquier otro, donde la informacién va a
recibir unos codigos y de intentar leerse la informacion por otros medios esta
pierde su esencia, pues careceria de sentido para el ojo humano las
informaciones en él plasmadas, o en su defecto no se podria encontrar el

102 JAUME BENASSAR, Andrés. La Validez del Documento Electrénico y su Eficacia en Sede Procesal: Incorpora las
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significado o sentido que el autor de este intentdé darle en el momento de su
creacion.

3.4MENSAJE DE DATOS

El mensaje de datos es otra de las especies que se desprenden del documento
electronico, esta especie es a la que méas se hace referencia y la que ha sido
definida y tomada en cuenta.

El mensaje de datos lo define en primer lugar el CNUDMI (UNICTRAL), en su
ley modelo para el comercio electronico donde dice que “por mensaje de datos
se entendera la informacion generada, enviada, recibida, archivada o
comunicada por medios electrénicos, Opticos o similares, como pudieran ser,
entre otros, el intercambio electronico de datos (EDI), el correo electronico, el
telegrama, el télex o el telefax” '%°, esta definicion es la misma que realiza la
Legislacion Colombiana con la expedicion de la ley 527 de 1999, por medio de
la cual se define y reglamenta el acceso y uso de las mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Segun la profesora Aida Noblia es “todo tipo de mensajes generados,
archivados o comunicados en alguna forma basicamente distinta del papel;
comprende también la revocacién o modificacién de un mensaje de datos™'%, y
para la profesora Maria Inés Arias Ferrer es “toda informacion inteligible en
formato electrénico o similar que pueda ser almacenada o intercambiada por

cualquier medio”?’

Al hacer referencia a esta especie de documento electrénico lo que sucede es
gque no se limita, como en el caso anterior, a solo los documentos que
necesitan de un computador o instrumento similar en que se realizd el
documento para su lectura, lo que hace es hacer un listado no taxativo de
aguello que puede ser considerado un mensaje de datos, tal y como lo dice la
corte constitucional al referirse al tema cuando dice que “comprende la
informacion obtenida por medios anélogos en el d&mbito de las técnicas de
comunicacion modernas”,

105 UNICTRAL. Resolucién de la Asamblea General de 16 de Diciembre de 1996. [en
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Tanto es asi que la Corte Constitucional afirma que “la norma no esta
exclusivamente destinada a conducir las practicas modernas de comunicacion,
pretende ser util para involucrar todos los adelantos tecnoldgicos que se
generen en el futuro” ', de ahi que se afirmo que el listado en ningln caso se
daba taxativo, pues la ley lo que busca finalmente es una regulacién del
comercio electronico en su sentido mas amplio, no tratar de restringir el uso de
nuevas tecnologias.

El mensaje de datos contiene la voluntad de las partes en su creacién al igual
que el documento, pero la informacion que se presenta en un mensaje de datos
se puede interpretar y leer por cualquier persona, sin ningun tipo de ayuda de
medios externos para realizarla. El mensaje de datos de cualquier forma debe
conservarse integramente y cuidarse que no se vaya a deteriorar al igual que
cualquier tipo de documento electrénico.

Esta especie de documento es importante destacarle que no tiene que estar
necesariamente cobijado bajo el principio de la reserva, es decir, que la
seguridad para este tipo de documentos es mucho menor que la seguridad que
debe tener un documento electrénico, en el momento de su lectura y
modificacion.

3.5DOCUMENTO ELECTRONICO CON FIRMA'Y SIN FIRMA

Como se venia hablando para que un documento se pueda tomar como prueba
0 se pueda identificar a su autor es necesario que exista un signo distintivo que
otorgue al receptor del mensaje una sefal sobre quien es el autor, a esto es
gue se determina firma tal y como lo define el Diccionario de la lengua
espanola (RAE), la firma es “Nombre y apellidos, o titulo, que una persona
escribe de su propia mano en un documento, para darle autenticidad o para
expresar que aprueba su contenido*®”

Esto es, la firma es aquel simbolo, o forma que las personas escriben de su
pufio y letra para identificarse del resto del mundo, se podria decir que la huella
que nos identifica como Unicos, y es prueba de voluntad de dar, hacer, o no
hacer el acto o la accién sobre el que se encuentra la firma. A este tipo de firma
se le denomina manuscrita porque su escritura se da con el pufio y letra del
gue se considera autor o autores de dicho documento.

A medida que la tecnologia ha ido avanzando las personas se han dado cuenta
que la firma no se puede realizar de pufio y letra, pues existen casos en que
resulta imposible la realizacion de dicha firma, es aqui que se comienzan a dar
los otros tipos de formas para identificar la autoria de un documento, a partir de
lo cual surgen las denominadas electronicas.
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A medida que se ha venido hablando de la firma del documento electrénico se
han determinado diversos tipos de firmas, pues la tecnologia, el internet, y los
diferentes medios de comunicacion han hecho que sea necesario desarrollar la
manera en que las personas puedan otorgar seguridad a la informacion
contenida en ese tipo de documentos.

Es asi que se comienza a hablar de las diferentes formas de firmas, como son
la manuscrita digitalizada y la firma electrénica y digital.

La firma manuscrita digitalizada, “La firma digitalizada es una copia electrénica
de la firma, es decir, se trata de un simple gréfico en formato digital (puede ser
en formato de imagen GIF, JPG, etc.) que la reproduce. La firma digitalizada se
puede obtener al escanear un papel en el que conste la firma manuscrita de la
persona”*™* es muy similar a la manuscrita realizada por el pufio y letra de la
persona autor del documento, al hacer referencia a esta clase de firma
hablamos de aquella que se ha realizado con el pufio y letra de la persona,
pero por medio de un programa informético se puede utilizar en mensajes de
datos, y no necesita ningun tipo de seguridad, es solo que se anexa dicha firma

al documento.

La dificultad que tiene esta firma es que la seguridad que aporta al documento,
o al mensaje de datos es minima, pues las circunstancias en que se le de uso
son diversas, dependiendo de las condiciones de trabajo y privacidad en que
se pueda tener dicha firma, generando inseguridad para las partes, tanto en la
voluntad como si se ha podido modificar o no dicho documento, por
consiguiente, en el momento de otorgar a dicho documento un valor probatorio,
seria minimo.

El segundo tipo de firma es la denominada firma digital, en otros paises como
México y Chile se hablan de firma digital y firma electronica. La profesora Maria
Teresa Olmos (México), nos dice que la firma digital son “datos en forma
electrénica consignados en un mensaje de datos, o adjuntados o asociados al
mismo por cualquier tecnologia, que son utilizados para identificar al firmante
en relacién con el mensaje de datos e indicar que el firmante aprueba la
informacion contenida en el mensaje de datos, y que produce los mismos
efectos juridicos que la firma autégrafa”'2.

En Chile hablan de La firma electronica como el Género y la firma digital como
una especie del mismo, es asi que podriamos decir que dentro de este género
podemos encontrar tanto la firma digital como la manuscrita digitalizada
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anteriormente. Es por ello que definen la firma electrénica como “Cédigo
informatico que permite determinar la autenticidad de un documento electronico
y su integridad, impidiendo a su transmisor desconocer la autoria del mensaje
en forma posterior’**® y por firma digital entienden “especie de firma electrénica
gue resulta de un proceso informético validado, implementado a través de un
sistema criptografico de claves publicas y privadas”***.

Este tipo de firma es la que se encuentra contemplada en la Ley 527 de 1999
en su articulo 2 literal ¢ asi “Valor Numérico que se adhiere a un mensaje de
datos y que, utilizando un procedimiento matematico conocido, vinculado a la
clave del iniciador y al texto del mensaje permite determinar que este valor se
ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial
no ha sido modificado después de efectuada la transformacion™*°.

Por medio de la firma digital lo que busca es que un documento que se
encuentra en un lenguaje de facil comprension, se le realice una encriptacion, o
sea de un lenguaje de casi imposible comprension a menos que se tenga la
clave para regresar nuevamente el mensaje a el lenguaje que sea
comprensible.

Este tipo de transformacion es lo que se denomina criptografia y se tienen dos
funciones importantes al mensaje que se encuentra encriptado, en primer lugar
cuando un mensaje se encuentra encriptado tiene un punto extra de seguridad,
pues el lenguaje no es comprensible a simple vista. En segundo lugar, lo que
busca es que el autor del mismo pueda proporcionar al receptor la clave para
su des encriptado y asi tener la seguridad de quien es el autor del mensaje.

Todo esto dando seguridad a las personas que se encuentran involucradas
realizando el documento para que no se pueda llegar a confundir el autor del
documento, y que expresa su voluntad de cumplir o hacer cumplir el acto ahi
plasmado.

Al tener este tipo de firma unos valores numéricos para la realizacion de la
firma y la encriptacion del documento no es facil que se pueda realizar la des
encriptado a menos que se tenga lo que se denomina la clave publica, que es
lo que ayudaria al receptor del documento a leerlo y poder firmarlo
demostrando su voluntad.

A la firma electrénica se le dan los mismos atributos que la firma manuscrita
tradicional, cuando se realiza en los diferentes tipos de documento, esto quiere
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decir tal y como lo expresa la ley 527 de 1999 en su articulo 28 de, que no se le
puede negar fuerza y los efectos probatorios propios de la firma manuscrita que
se ha realizado en tanto que esta, cumplas las condiciones basicas para tener
certeza de la persona y la voluntad de la misma**®.

Dichas condiciones se encuentran en el mismo articulo y son:

B Que la firma sea Unica de la persona que la usa, se pueda individualizar el
autor del documento por medio de su firma.

B Se pueda verificar que el autor si es quien dice ser

B La firma es lo uUltimo que se coloca en el documento, por consiguiente Si
este llega a ser modificado en alguna forma, la firma debe quedar invalida, o
perder su denominacion de firma, y autenticidad.

B La firma se realice de acuerdo a la ley. Esto es que la firma debe expedirla
una entidad de certificacion, legalmente establecida y cumpliendo los
requisitos que la ley le exija.

Este tipo de firma genera mayor seguridad tanto para el autor y el receptor del
documento, como para las personas que se vean implicadas dentro de un
juicio, pues es mas dificil su alterabilidad. Se puede llegar a decir que el
documento firmado mediante la firma digital, llega a tener un alto valor de
veracidad.

3.6 DOCUMENTO ELECTRONICO ORIGINAL Y COPIAS

El documento original y las copias difieren de lo que se entendia por
documento original y copias cuando se hablé del documento en general, ya que
cuando se habla de un documento escrito a mano no va a existir sino una sola
copia, aquella que tiene el pufio y letra de los autores del documento, los
demas documentos seran copias de dicho original.

“El problema cuando se inicia a hablar de original y copias de los documentos
electrénicos radica, en que pueden darse tantos originales como impresiones el
autor realice”’”, pues es muy complicado buscar determinar cudl es la primera
impresion y el primer documento que se realiza como original, ademas, el
documento si no ha sido firmado de manera digital, a este es mas dificil,
determinar cual es el original.

16 Ley 527 de 1999. Articulo 28: Atributos juridicos de una firma digital. Cuando una firma digital haya sido fijada

en un mensaje de datos se presume que el suscriptor de aquella tenia la intencién de acreditar ese mensaje de
datos y de ser vinculado con el contenido del mismo.

Paragrafo. El uso de una firma digital tendra la misma fuerza y efectos que el uso de una firma manuscrita, si aquélla
incorpora los siguientes atributos:

1. Es Unica a la persona que la usa.

2. Es susceptible de ser verificada.

3. Estd bajo el control exclusivo de la persona que la usa.

4. Estd ligada a la informacion o mensaje, de tal manera que si éstos son cambiados, la firma digital es invalidada.

5. Estd conforme a las reglamentaciones adoptadas por el Gobierno Nacional.

17 oPEZ BLANCO, Hernan Fabio. Instituciones de Derecho Procesal Civil Colombiano: Pruebas, 2 Edicidén, Bogota.
Editorial Dupree, 2008.p. 360.



Tal y como hace referencia el profesor Hernan Fabio Lopez, el original seria el
documento que se encuentra presente en el computador, o medio electrénico
donde se realiz6 el documento'®, por consiguiente se deberia aportar al
proceso el computador, y no simplemente una impresién de dicho documento,
claro esta, en caso de ser necesario lo que se podria solicitar seria una
inspeccién de dicho instrumento, o el dictamen de un perito donde pueda llegar
a demostrar la ultima modificacion, o la fecha de realizacion de dicho
documento, es decir, el historial del mismo, ya que serian unas condiciones
muy altas pensar en llegar a aportar los computadores a los procesos y no el
documento, que debe ser reconocido, en caso de no tener firma, ahorraria un
tiempo valioso al proceso.

De igual manera la ley 527 de 1999, no desconoce la importancia de ambos
términos, y hace referencia a estos en el articulo 8 cuando dice que “Cuando
cualquier norma requiera que la informacion sea presentada y conservada en
su forma original, ese requisito quedara satisfecho con un mensaje de datos, si:
a) Existe alguna garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generd por primera vez en su
forma definitiva, como mensaje de datos o en alguna otra forma; b) De
requerirse que la informacion sea presentada, si dicha informacién puede ser
mostrada a la persona que se deba presentar’*'® y en el articulo 19 que dice
‘MENSAJES DE DATOS DUPLICADOS. Se presume que cada mensaje de
datos recibido es un mensaje de datos diferente, salvo en la medida en que
dupligue otro mensaje de datos, y que el destinatario sepa, o debiera saber, de
haber actuado con la debida diligencia o de haber aplicado algin método
convenido, que el nuevo mensaje de datos era un duplicado”*?°

Es asi que nos muestra que el documento se considerara original, siempre y
cuando cumpla dos condiciones, la primera seria que exista alguna garantia de
qgue el documento que se va a presentar ha sido preservado en su totalidad y
no se ha realizado modificaciébn alguna, la segunda condicidon es, que la
informacion haya sido preservada, de tal suerte que de requerirse se aporte
dicha informacion nuevamente al proceso, esta puede ser presentada.

También se considera que todo mensaje de datos es original salvo, que las dos
0 mas personas que se ven involucradas en el intercambio de dichos mensajes
de texto sean consientes de lo contrario

18 ) OPEZ BLANCO, Hernan Fabio. Instituciones de Derecho Procesal Civil Colombiano: Pruebas, 2 Edicion, Bogota.

Editorial Dupree, 2008.p.405.

19 LEY 527 de 1999. Articulo 8: ORIGINAL. Cuando cualquier norma requiera que la informacion sea presentada y
conservada en su forma original, ese requisito quedara satisfecho con un mensaje de datos, si: a) Existe alguna
garantia confiable de que se ha conservado la integridad de la informacién, a partir del momento en que se generé
por primera vez en su forma definitiva, como mensaje de datos o en alguna otra forma; b) De requerirse que la
informacién sea presentada, si dicha informacion puede ser mostrada a la persona que se deba presentar. Lo
dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma constituye una obligacion,
como si las normas simplemente prevén consecuencias en el caso de que la informacién no sea presentada o
conservada en su forma original.

2% LEY 527 DE 1999. Articulo 19.



3.7VALOR PROBATORIO OTORGADO AL DOCUMENTO ELECTRONICO

Actualmente el documento electrénico tiene un valor probatorio, toda vez que
este fue admitido en nuestra legislacion por medio de la ley 527 de 1999, esto
quiere decir que, actualmente esta reconocido como un medio de prueba valido
y que puede ser presentado en juicio para que se reconozca un derecho o una
obligacion a una persona.

Tal y como se hace referencia en la Ley 527 de 1999 en su articulo 9 cuando
dice que “se considerara que la informacion consignada en un mensaje de
datos es integra, si ésta ha permanecido completa e inalterada, salvo la adicién
de algun endoso o de algun cambio que sea inherente al proceso de
comunicacién, archivo o presentacion”?, el articulo 10 cuando dice que “no se
negara eficacia, validez o fuerza obligatoria y probatoria a todo tipo de
informacion en forma de un mensaje de datos, por el s6lo hecho que se trate
de un mensaje de datos o en razon de no haber sido presentado en su forma
original”*??, y por ultimo el articulo 15 que dice “en las relaciones entre el
iniciador y el destinatario de un mensaje de datos, no se negaran efectos
juridicos, validez o fuerza obligatoria a una manifestacion de voluntad u otra
declar?gén por la sola razon de haberse hecho en forma de mensaje de
datos”

Al admitir este tipo de prueba dentro del sistema legal colombiano,
asemejandola a la prueba documental manuscrita, asi el legislador lo que hace
es determinar que este tipo de prueba debe ser considerada en igualdad de
condiciones con el resto de las pruebas que existen dentro de nuestro
ordenamiento legal, tal y como lo expreso la corte constitucional al sefialar que
“la exigencia constitucional del caracter escrito del mandamiento judicial no
puede entenderse limitado al escrito sobre papel, sino que bien puede,
obviamente en el marco de cumplimiento de los requisitos especificos que
sefiale la ley, ser cumplido mediante un mensaje de datos”?*, incluso en la
expedicién de 6rdenes de captura y allanamientos'®

Claro esta, como se venia hablando el documento electrénico debe cumplir las
caracteristicas de existencia antes mencionadas, tales como confiabilidad en el
documento que se aporta al proceso, que el documento tenga los requisitos
minimos de seguridad para que se pueda determinar de dénde proviene y su
autor, integridad de la informacion, cuando toda la informacion, que el
documento que se aporta no haya sido modificado, y lo que exprese sea la
voluntad real de la parte o partes implicadas en el mismo, integridad de la

L LEY 527 DE 1999. Articulo 9.

22 | EY 527 DE 1999. Articulo 10.

'2 LEY 527 DE 1999. Articulo 15.

CORTE CONSTITUCIONAL. Sentencia C — 831 de 2001. Mg. Ponente: Alvaro Tafur Galvis.

CORTE CONSTITUCIONAL Sentencia T — 686 de 2007. Mg. Ponente: Jaime Cérdoba Trivifio. “se admite la validez
de los mensajes de datos, como equivalente funcional de los escritos, en el dmbito de las actuaciones judiciales -
incluso en materias tan sensibles como la expedicién de érdenes de captura y allanamientos - siempre que cumplan
con ciertas exigencias”
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informacion, identificacion del autor, que el documento se pueda llegar a
individualizar y de esta manera determinar quién es su creador o creadores.

Cuando se entra a hacer el juicio de valor de un documento electrénico, lo que
se busca es que dicho documento sea confiable desde todos los puntos de
vista, es decir, que la forma en que se tuvo guardado o almacenado fue la
correcta y que no podrian tener acceso terceras personas al mismo para
realizar modificaciones posteriores.

Confiabilidad en que quien dice ser su autor y receptor en realidad lo sean, que
no puedan quedar sin identificar o identificandose personas que no hacen parte
del mismo.

Se dice que la valoracion de dicha prueba debe estar basada en los criterios de
la sana critica y demas criterios reconocidos y aceptados en nuestra
legislacion.



4. EFICACIA'Y VALIDEZ

Por medio de este capitulo se pretende desarrollar una conceptualizacién de
los términos validez y eficacia aplicadas al derecho, y asi determinar si dichos
términos resultan aplicables de manera material al presente trabajo de
investigacion.

Todo ello tendiente a cumplir los objetivos propuestos de manera general y
especifica para posteriormente determinar con total claridad los presupuestos
materiales y juridicos como medio probatorio.

4.1NOCION DE VALIDEZ

La palabra validez, proviene del latin validus, y segun el diccionario de la Real
Academia de la Lengua, quiere decir “Firme, subsistente y que vale o debe
valer legalmente”?®, aquello que tiene un valor, para una persona o para un
grupo de personas.

En el derecho cuando se hace referencia a la validez, refiere al sistema juridico
como un sistema de normas vélidas?’, a partir de esta premisa, se puede
afirmar que todas las normas o reglas que se encuentran presentes dentro de
un sistema juridico cualquiera que este sea, se presumen validas, o que tienen
un valor para las personas.

Este sistema esta constituido tal y como decia el profesor Hans Kelsen en un
sistema piramidal*?®, en razén a que existe una norma fundante o fundamental,
de acuerdo a la cual devienen las demas normas. Este sistema piramidal lo que
busca es que la pluralidad de normas constituyan una unidad piramidal, y su
validez reposa en una norma Gnica’®, o la norma fundamental, que seria la
Constitucion Politica. Esta norma fundamental debe ser aprobada por todo el
conglomerado de personas a las cuales va a regir esta norma fundante, y de
esta manera se estd, aceptando dicha norma, y en consecuencia, todas las
normas que devienen de esta.

Por lo anterior es que “las normas juridicas derivan su validez de su creacion y
no de su contenido, segun procedimientos preestablecidos y jerarquicos en
concordancia con la norma fundante”®, esto haciendo referencia a que la
validez de la norma, no se va a tomar por lo que ella contiene, o legisla, sino de
la creacion de la misma, en tanto que dichas normas son creadas en

2 Diccionario RAE 2.0.La Real Academia Espafiola: Definicién de vélido, [en linea]. http://drae2.es/valido[visitado por dltima vez el

6 de mayo de 2011]

7 MEJIA QUINTANA, Oscar. Teoria Politica, Democracia Radical y Filosofia del Derecho: Legitimidad, Validez y eficacia en el
pensamiento contemporaneo. 1ra Edicion, Bogota. Ed. Temis. 2005. P. 79.

28 KELSEN, Hans. Teoria Pura del Derecho. 2da. Edicién, México.1982. p. 45.

MEJIA QUINTANA, Oscar. Teoria Politica, Democracia Radical y Filosofia del Derecho: Legitimidad, Validez y eficacia en el
pensamiento contemporaneo. 1ra Edicion, Bogota. Ed. Temis. 2005. P. 79.

3% MEJIA QUINTANA, Oscar. Teoria Politica, Democracia Radical y Filosofia del Derecho: Legitimidad, Validez y eficacia en el
pensamiento contemporaneo. 1ra Edicion, Bogota. Ed. Temis. 2005. P.79.
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consonancia con la norma fundante, no se puede pensar en el supuesto que la
norma se va a crear en contra de la norma fundante, sin dejar de lado, que en
determinadas circunstancias pueda llegar a estar en contravia con dicha
norma, y es cuando son declaradas inconstitucionales, y pierden valor o validez
para el sistema juridico. Teniendo en cuenta que los procedimientos que se
establecen para la creacion, expedicién, y aplicacién de las normas que llegan
a conformar el sistema juridico partiendo y estando en constante equilibrio con
la norma fundante.

Es asi que se determinan diferentes clases o tipos de validez, para las normas
dependiendo de la forma en que son creadas. El profesor Oscar Mejia
Quintana, divide la validez en tres clases. La primera clase hace referencia a la
norma que es creada por un acto, determina su procedimiento por una norma 'y
busca regular una conducta social**, en esta norma se pueden ver todos los
elementos a que se hacia referencia anteriormente para hablar de validez, ya
que la norma es creada por medio de una actuacion de una o varias personas,
deviene de otra norma creada anteriormente y busca es regular una conducta
humana, sobre la cual no se habian determinado las pautas de
comportamiento.

El segundo tipo de validez se denomina validez formal y es la “derivada de una
norma procedimental”*®, es decir, que este tipo se basa en la regulacién de las
conductas procedimentales, necesarias para la realizacion de determinadas
actuaciones.

El tercer tipo de validez es la denominada validez material, que se basa en un
orden especifico de aplicaciéon'®*, es decir que las normas se aplican de una
manera preestablecida, para que la conducta sea considerada valida.

Tanto la validez formal como la validez material de las normas, determinados
por el profesor Oscar Mejia quintana, lo que buscan es hacer una
diferenciacion entre los dos grupos de normas, pero nociéon de validez
proveniente de el primer tipo de validez por el mismo definido.

Por ultimo se puede decir que asi como el derecho se valida a partir de una
norma fundamental®*, el derecho es un sistema de normas validas™*®, en razén
a que esto es un circulo en el que de cumplirse unos presupuestos se dan
otros y asi sucesivamente. Lo que genera que si la norma fundamental es
valida, el sistema de normas juridicas que devienen de él se consideran

3! MEJIA QUINTANA, Oscar. Teoria Politica, Democracia Radical y Filosofia del Derecho: Legitimidad, Validez y eficacia en el

pensamiento contemporaneo. 1ra Edicion, Bogota. Ed. Temis. 2005. P. 78.

32 MEJIA QUINTANA, Oscar. Teoria Politica, Democracia Radical y Filosofia del Derecho: Legitimidad, Validez y eficacia en el
pensamiento contemporaneo. 1ra Edicion, Bogota. Ed. Temis. 2005. P. 78.

33 MEJIA QUINTANA, Oscar. Teoria Politica, Democracia Radical y Filosofia del Derecho: Legitimidad, Validez y eficacia en el
pensamiento contemporaneo. 1ra Edicion, Bogota. Ed. Temis. 2005. P. 78.

3% MEJIA QUINTANA, Oscar. Teoria Politica, Democracia Radical y Filosofia del Derecho: Legitimidad, Validez y eficacia en el
pensamiento contemporaneo. 1ra Edicion, Bogota. Ed. Temis. 2005. P. 78.

35| OPEZ VILLEGAS, Eduardo. Derecho y Argumentacion. 1ra Edicidn, Bogota. Universidad de Manizales, ecoe Ediciones. 2001.
P.101.



validas, como consecuencia el derecho que se encuentra conformado por dicho
sistema de normas que son consideradas validas, es de igual manera valido.

4.2 ANALISIS DE VALIDEZ DE LOS PRECEDENTES LEGALES QUE DIERON
LUGAR A LA EXPEDICION DE LA LEY 527 DE 1999

Se encuentran como antecedentes normativos a la ley 527 de 1999, que es la
ley que regula todo lo concerniente al comercio electrénico, los mensajes de
datos, las firmas digitales y las entidades de certificacion en Colombia y que
aportan validez para la presentacion del documento electronico como medio de
prueba dentro de los procesos judiciales.

Como primera norma se encuentra la ley referente a la democratizacion y
fomento del libro colombiano, la cual en su articulo 2 sefiala, “Para los fines de
la presente Ley se consideran libros, revistas, folletos, coleccionables seriados,
0 publicaciones de caréacter cientifico o cultural, los editados, producidos e
impresos en la Republica de Colombia, de autor nacional o extranjero, en base
papel o publicados en medios electro-magnéticos™*, donde se habla por
primera vez de la expedicion de libros por medios electro-magnéticos y que
deben ser considerados como tales, y encontrarse cobijados por esta ley.

El segundo antecedente se encuentra en la ley estatutaria de la administracion
de justicia cuando ésta en su articulo noventa y cinco determina reza, “debe
propender por la incorporacion de tecnologia de avanzada al servicio de la
administracion de justicia. Esta accion se enfocara principalmente a mejorar la
practica de las pruebas, la formacion, conservacion y reproduccién de los
expedientes, la comunicacion entre los despachos y a garantizar el
funcionamiento razonable del sistema de informacién. Los juzgados, tribunales
y corporaciones judiciales podran utilizar cualesquier medios técnicos,
electrénicos, informéticos y telematicos, para el cumplimiento de sus
funciones™?®’ y posteriormente dice “los documentos emitidos por los citados
medios, cualquiera que sea su soporte, gozaran de la validez y eficacia de un
documento original siempre que quede garantizada su autenticidad, integridad
y el cumplimiento de los requisitos exigidos por las leyes procesales. Los
procesos que se tramiten con soporte informatico garantizaran la identificacion
y el ejercicio de la funcién jurisdiccional por el 6rgano que la ejerce, asi como la
confidencialidad, privacidad, y seguridad de los datos de caracter personal que
contengan en los términos que establezca la ley”**®

Esta ley contiene el precedente mas importante hasta la expedicion de la Ley
527 de 1999, toda vez que ella otorgaba validez y eficacia al documento
electronico dentro de la legislacion colombiana, en el momento de la realizacion
de las actividades por el mismo articulo determinadas como mejorar la practica
de las pruebas, la formacion, conservacion y reproduccion de los expedientes,
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la comunicacion entre los despachos y a garantizar el funcionamiento
razonable del sistema de informacion.

Posteriormente se expidio la Ley 223 de 1995, una ley de caracter tributario
que hace referencia a la factura electrénica de la siguiente manera “la factura
de venta o documento equivalente se expedira, en las operaciones que se
realicen con comerciantes, importadores o prestadores de servicios 0 en las
venta a consumidores finales. Son documentos equivalentes a la factura de
venta: El tiguete de maquina registradora, la boleta de ingreso a espectaculos
publicos, la factura electronica y los demas que sefiale el Gobierno Nacional.
Dentro de los seis meses siguientes a la vigencia de esta Ley el Gobierno
Nacional reglamentara la utilizacién de la factura electrénica"**°. Donde se
habla de factura electrénica o documentos que pueden hacer su equivalente a
la factura conocida hasta ese momento de manera tradicional.

El decreto 2150 de 1995, que trataba sobre la reduccion de tramites dentro de
la administracion de justicia determinaba que “las entidades de Ila
Administracion Pablica deberan habilitar sistemas de transmision electronica de
datos para, que los usuarios envien o reciban informacion requerida en sus
actuaciones frente a la administracion. En ningan caso las entidades publicas
podran limitar el uso de tecnologias para el archivo documental por parte de los
particulares, sin perjuicio de los estandares tecnoldgicos que las entidades
publicas adopten para el cumplimiento de algunas de las obligaciones legales a
cargo de los particulares™ .

Todo lo anterior hasta llegar a la ley 527 de 1999, donde se regula todo lo
referente al comercio electronico, los mensajes de datos, firma digital y las
entidades de certificacion, ley que hace especial referencia a la validez del
documento electronico dentro de su articulo diez cuando dice que “Los
mensajes de datos seran admisibles como medios de prueba y su fuerza
probatoria es la otorgada en las disposiciones del Capitulo VIII del Titulo XllI,
Seccion Tercera, Libro Segundo del Cddigo de Procedimiento Civil. En toda
actuacion administrativa o judicial, no se negara eficacia, validez o fuerza
obligatoria y probatoria a todo tipo de informacion en forma de un mensaje de
datos, por el sélo hecho que se trate de un mensaje de datos o en razon de no
haber sido presentado en su forma original”***
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4.3 VALIDEZ DEL DOCUMENTO ELECTRONICO

La inquietud en cuanto a la validez que tiene o no dicho medio de prueba
dentro de la legislacién colombiana gener6 confusién, y desconocimiento del
alcance de la ley al punto que la Corte Constitucional se pronuncié en la
sentencia C-356 de 2003 donde expresa que “Dichos medios o0 soportes
variados del documento han sido ampliados notablemente por el desarrollo de
la tecnologia en los campos de la informética, que se ocupa del procedimiento
y almacenamiento de la informacion por medios automatizados, y la telematica,
que se ocupa del intercambio de informacién entre equipos informaticos” **,
toda vez que el derecho debe ir evolucionando con la tecnologia y no se puede
quedar solicitando las mismas pruebas cuando en el momento de las
negociaciones y la vida diaria de las personas va cambiando la forma de
comunicacion.

Claro esta la Corte en sentencia previa al hablar de documento electrénico
habia realizado unas consideraciones previas en relacioén con el hecho que el
documento electrénico sea considerado como una prueba dentro de un
proceso judicial es necesario que dicho medio de prueba cumpla los requisitos
que se encuentran establecidos tanto en la ley como en la jurisprudencia
nacional.

De lo que se establece que se debe tener en cuenta “la confiabilidad en la
forma en la que se haya generado, archivado o comunicado el mensaje, la
confiabilidad en la forma en que se haya conservado la integridad de la
informacion, la forma en la que se identifigue a su iniciador y cualquier otro
factor pertinente”*®, esto es que para entrar a considerar el valor del
documento como medio de prueba se deben cumplir los requisitos de
confiabilidad.

Al hablar de confiabilidad tal y como lo expreso la Corte Constitucional “el
documento debe cumplir unos requisitos minimos que garanticen que la
informacién en el contenido no sea de dominio o uso publico”***, este elemento
de confiablidad se considera cumplido cuando el documento que ha sido
aportado al proceso, no ha sido modificado, desde el momento de su
constitucién, y lo que se encuentra presente es la voluntad de las partes
presentes en el proceso, que no ha sido alterado por ninguna de las partes, ni
por un tercero, y que se pueda individualizar y determinar, tanto a la persona
gue envio el mensaje como aquella que lo recibio.

La Corte considera de igual manera que el documento electrénico si esta
regulado en forma clara y suficiente en dicho ambito, toda vez que se
encuentra de forma expresa y explicita dentro de la ley 527 de 1999 cuando
ella determina que “no se negara eficacia, validez o fuerza obligatoria y

2 CORTE CONSTITUCIONAL. Sentencia C-356 de 2003. Mg. Ponente: Jaime Araujo Renteria.

Ley 527 de 1999. Articulo 11.
Ley 527 de 1999. Articulo 11.
CORTE CONSTITUCIONAL. Sentencia C — 662 de 2000. Mg. Ponente: Fabio Morén Diaz.
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probatoria a todo tipo de informacion en forma de un mensaje de datos, por el
s6lo hecho que se trate de un mensaje de datos o en razon de no haber sido
presentado en su forma original”**®, es asi que la considera la demanda no
tiene un sustento vélido en cuanto a la validez de la presentacion de dicho
documento dentro de la legislacion, tanto asi que concluye diciendo que debe
considerarse “documento toda expresion de persona conocida o conocible
recogida por escrito o por cualquier medio mecanico o técnicamente impreso,
incluye el soporte del documento electrénico™4°.

Por lo anterior se debe considerar el documento electrénico como un medio de
prueba valido dentro del sistema juridico colombiano, y debe ser tomado en
cuenta, siempre y cuando cumpla con los requisitos, y valorado por parte de los
jueces en el momento de dictar una sentencia.

4.4 NOCION DE EFICACIA

Una primera definicion de eficacia seria “capacidad de alcanzar el efecto que
espera o se desea tras la realizacién de una accién”*’, esto es que para que
una accion pueda ser considerada eficaz debe cumplir el resultado esperado
de la misma, de lo contrario la accion fue ineficaz, es decir, que no cumplio lo
objetivos que se habian propuesto cuando se pensé en la realizacién de dicha
accion.

El profesor Juan Carlos Riofrio considera la eficacia como “un atributo
intrinseco de la fuente con vistas al proceso”*®, es decir, que al hablar de
eficacia, se habla es de una de las caracteristicas internas del elemento que va
a dar nacimiento a la prueba, para que se pueda aportar y se tenga en cuenta
dentro de un proceso.

Para el profesor Jairo Ivan Pefa, la eficacia “proviene de una hipétesis que se
ha determinado es cierta, en razon a que la prueba ha sido considerada
eficaz’**®, es decir, que la hipétesis o el hecho son eficaces en tanto la prueba
aportada ha sido considerada eficaz.

Los dos autores miran la eficacia desde dos puntos de vista diferentes, pero
convergen en que la eficacia se da con miras a probar dentro de un proceso
judicial, la certeza o no de un hecho, cada uno mirando la eficacia desde dos
puntos diferentes, en cuanto que para el Profesor Juan Carlos Riofrio, la
eficacia es intrinseca a la prueba, mientras que para el profesor Jairo Ivan
Pefa, la eficacia se determina al probar la hipotesis, es decir, al probar el
hecho.
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Se puede clasificar la eficacia en dos tipos tal y como seria la eficacia legal, y
la eficacia probatoria. Que tal y como la define el profesor Juan Carlos Riofrio,
la eficacia legal es la “aptitud que tiene un medio probatorio para demostrar
algo dentro de un proceso de acuerdo a las disposiciones legales”*°, es decir
que la eficacia de una prueba se entraria a determinar de acuerdo a lo que la
ley determina para cada una.

La eficacia probatoria se define como “la aptitud natural para arrojar luz sobre
la verdad del tema que se va a probar’*®*, es decir, basandose el juez en
criterios propios.

La prueba es considerada con mayor o menor eficacia de acuerdo al grado
gue es concedido a esta, es decir, que la eficacia puede ser mayor o menor, en
el momento de probar la validez o no de un hecho, tanto asi que para el
profesor Eduardo Lopez Villegas, la eficacia “se mide a través de la obediencia
de las normas y con el nivel de puncién o impunidad en la sociedad”**. Siendo
gue la prueba se valora de acuerdo a el mayor o menor grado de verdad que le
otorga el juez, esta se valora es de acuerdo a las normas o al valor que le
otorga la sociedad al hecho, esto puesto que la valoraciéon no es de tarifa legal,
pero tampoco una libre conviccidén, sino que se da una sistema de libre
apreciacion razonada, es decir, que se da una analisis tanto de la ley como de
la percepcién del juez en cuanto a la prueba aportada.

En consecuencia la prueba “que resulta efectivamente util al juez para darle
conviccion, y proviene de los criterios racionales de valoracion”*3, es la prueba
que es considerada efectivamente eficaz, o que ha alcanzado su objetivo, esto
es, que ha conseguido dar conviccion al juez sobre el hecho que se pretendia
probar o que se reconociera por medio de la prueba aportada al proceso, y
fuera considerada y analizada por parte del juez, en el momento de emitir una
sentencia.

4.5 EFICACIA PROBATORIA DEL DOCUMENTO ELECTRONICO

Para el profesor Devis Echandia es una prueba eficaz cuando es “admisible,
conducente y legalmente practicada, que por su resultado sirve para darle al
juez la conviccion que necesita™* para que a la prueba se le pueda
determinar su eficacia necesita que, haya sido admitida dentro del proceso, y
cumpla con los requisitos legales.

Esto es que finalmente el juez determina la eficacia de la prueba en el
momento de su valoracion de las pruebas para poder emitir una sentencia al

3% RIOFRIO M-V, Juan Carlos. La Prueba Electrénica. 1 Edicion, Bogota. Editorial Temis, 2004.p.51.

RIOFRIO M-V, Juan Carlos. La Prueba Electrdnica. 1 Edicidn, Bogota. Editorial Temis, 2004.p.50

LOPEZ VILLEGAS, Eduardo. Derecho y Argumentacion. 1ra Edicion, Bogotd. Universidad de Manizales, ecoe Ediciones. 2001.
P.101.

33 pENA AYAZO, Jairo Ivan. Prueba Judicial: Analisis y Valoracién. 1ra ed., Bogota. Consejo Superior de la Judicatura, 2008. P. 35
154154 DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. 3ra Edicion, Bogota. Editorial Temis S.A. 2002. Tomo 1,
p.323.

151
152



respecto, y otorgarle el grado de verdad que consideré tenia dicho medio de
prueba con respecto al hecho objeto de litigio.

En cuanto al documento electrénico la ley 527 de 1999, ha determinado que
“En toda actuacion administrativa o judicial, no se negara eficacia, validez o
fuerza obligatoria y probatoria a todo tipo de informacién en forma de un
mensaje de datos, por el sélo hecho que se trate de un mensaje de datos**°,
es decir, que por el solo hecho que sea considerado el documento que fue
aportado, por un medio electrénico, informatico o telematico, debe tener la

misma valoracion que si hubiese sido entregado en papel.

Todo esto en razon a que el “juicio de eficacia es el analisis de la estrategia y
conveniencia de crear una norma, o la adecuacion de la realidad del derecho
positivo cuando trata de una norma establecida”**°, le eficacia se basa en que
la norma debe crearse de acuerdo a los patrones de conducta pre establecidos,
0 de la realidad de la sociedad de acuerdo a las normas establecidas
previamente. Es decir, que las normas deben estar en concordancia con la
realidad que se esté dando en la sociedad en esos momentos, y no esperar a
la creacion de las normas para buscar determinar patrones de conducta a la
sociedad, las normas y la sociedad deben ir andando de la mano, y no cada
una por un lado diferente.

De lo cual se puede inferir que “la intensidad de la fuerza o eficacia probatoria
que el juez encuentra en el proceso, una vez ejecutadas las operaciones
mentales para su apreciacion, sera igual al efecto que ella producird en su
conciencia”, es decir, que el juez realiza un juicio, para determinar la eficacia
que el medio de prueba presentado a su consideracién debe tener, y que
finalmente, sera considerado con mayor o menor grado de verdad de acuerdo a
la conviccion, o el convencimiento que obtuvo el juez de acuerdo a dicha
prueba, y si en su analisis personal, la prueba da certeza sobre el hecho que se
encuentra en debate dentro del proceso, y asi otorgarle razén a una de las
partes presentes dentro del proceso judicial, por él presidido.

Es por ello que los profesores Erick Rincén Cardenas y Oscar |bafiez Parra,
dicen que el documento es eficaz cuando “si ademas de ser valido, retne los
requisitos de idoneidad y es conducente para probar un hecho, ademas debera
tenerse establecida su autenticidad, y si es otorgado en el exterior se cumplan
las autenticaciones previstas en la ley”**’, esto es que el documento electrénico
ademas de cumplir los requisitos para que sea considerado valido, debe ser el
medio idéneo, y conducente a la hora de probar el hecho sobre el que se
encuentra la controversia.

35 Ley 527 de 1999. Articulo 10.
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En consecuencia, se tiene que el documento electrénico es una medio de
prueba que es considerado valido y eficaz, tal y como se encuentra establecido
dentro del derecho positivo, y que dicho medio de prueba debe ser valorado
como tal, siempre y cuando cumpla los requisitos de confidencialidad, en
cuanto a la individualizacion del autor, receptor, y que no ha sido modificado o
transformado en ninguna medida dicho documento.

Es por ello que cuando se habla de la eficacia y la validez como “la existencia
de una norma que supone entonces un doble juicio: el formal o de validez y el
de eficacia, el que con ellas se esta ejerciendo en realidad el mando, que el
comportamiento social se adecua efectivamente a lo prescrito”™®, es decir que
lo que se busca es que la conducta o el hecho que se encuentra en ese
momento en analisis dentro de un proceso judicial, este en concordancia tanto
con la ley, como con los designios de la sociedad, que estan siendo descritos
finalmente por las normas que ella misma ha aprobado.

De alli que cuando el profesor Oscar Mejia Quintana dice que “una minima
eficacia es necesaria como condicién de validez del sistema™>°, por lo tanto la
eficacia y la validez son dos elementos que van a estar de la mano dentro del
sistema juridico, puesto que se necesita que una prueba sea valida para poder
considerar su eficacia, como se necesita que una prueba tenga una minima
eficacia para que pueda considerarse valida dentro de un sistema juridico.

Es por ello que se puede decir que dentro de todo sistema juridico se “la
validez depende tanto de la eficacia como de la legitimidad del sistema”®°, esto
es que las dos definiciones, no pueden ser consideradas mutuamente
excluyentes, sino que son incluyentes la una de la otra. Ya que para que se dé
la una se debe dar la otra.

Es por ello que para el profesor Nelson Remolina Angarita, el principal logro de
la Ley 527 de 1999, es “el reconocimiento juridico de los mensajes de
datos™®!, con lo cual ahora se puede “admitir los mensajes de datos en todas
las actuaciones judiciales y administrativas”®?, lo que deja como consecuencia
qgue dichos medios de prueba a partir de la entrada en vigencia de la ley de
comercio electronico en Colombia, estos elementos probatorios cuando son
presentados dentro de un proceso, deben ser valorados por el juez, y por tanto
se les debe reconocer su eficacia y validez, como a cualquier tipo de
documento, presentado dentro del proceso, en aras de probar un hecho.
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4.6 EFICACIA EN LA INVESTIGACION

Dentro de la investigacion que se realizd tanto en la fiscalia general de la
nacion como en los juzgados penales de conocimiento, en la ciudad de
Bucaramanga no se pudo determinar una eficacia material real, por parte del
documento electrénico como medio de prueba, puesto que para que se pudiese
entrar a evaluar y analizar dicho elemento, debian existir sentencias donde se
realizase un analisis y otorgado un valor probatorio al documento electronico
como medio de prueba, pero en los pocos procesos encontrados no se pudo
encontrar ningun elemento material que pueda dar como resultado la
determinacién de una eficacia y como se esta valorando materialmente en los
juzgados penales de conocimiento por parte de los jueces, puesto que aun se
encuentran en etapa de juicio, y ninguna de las pruebas presentadas han sido
valoradas.



5. ANALISIS JURIDICO Y MATERIAL

El presente capitulo desarrolla un andlisis legal y jurisprudencial con base a las
leyes y decretos que hasta le fecha se han expedido en Colombia, y las
sentencias que las altas cortes han emitido sobre el documento electronico, en
aras de determinar la validez material que tiene este elemento como medio de
prueba dentro del sistema juridico colombiano. Posteriormente se procedera a
realizarse el andlisis material de dicho medio probatorio en la ciudad de
Bucaramanga, dentro del periodo 2008 a 2010.

5.1 PAUTAS LEGALES Y JURISPRUDENCIALES PARA LA VALIDEZ DEL
DOCUMENTO ELECTRONICO COMO MEDIO DE PRUEBA

El legislador se ve en la necesidad de presentar una ley que regule todo lo
concerniente al comercio electrénico, razén que da nacimiento la Ley 527 de
1999, que tiene como fin la regulacion del uso de los mensajes de datos, el
comercio electronico y las firmas digitales, todo esto para estar a la par con las
necesidades de los ciudadanos y asi brindar un mayor soporte en el desarrollo
de este tipo de relaciones.

Esta ley se expide basandose en el modelo de ley de comercio electronico
presentada por la CNUDMI*®3, En el momento que la comisién aprueba el
modelo final, tal y como se encuentra expresado en el documento que se
presenta dicen que, su mayor reto fue “superar el obstaculo que presentaban
los documentos en papel™® y es asi que se desarrolla el principio de los
llamados equivalentes funcionales.

Este principio lo que buscaba era “brindar similares niveles de seguridad que el
papel”’®®, de esta manera equiparando ambos documentos, para que fueran
tenidos en cuenta como similares, permitiendo ampliar la concepciéon que se
tenia del documento escrito, esto con el fin que las relaciones entre las
personas puedan ser mas fluidas y tener un mayor rango de alcance.

Esta ley Modelo se presenta en el afio de 1996 y se aprueba finalmente en el
afio de 1998. Dejando como resultado, una ley que pueden tomar como modelo
de aplicacion cada uno de los paises sin perjuicio de normas preexistentes, y
presenta una guia o un modelo, con explicaciones sobre cada uno de los
articulos para que sea mas facil su comprension y posterior aplicacion de la
misma.
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Colombia, aprueba la ley 527 de 1999 guiandose por el modelo de la CNUDMI,
en el afo de 1999, quedando asi como uno de los primeros paises
latinoamericanos en expedir una ley que regula todo lo concerniente al
comercio electronico.

La Ley 527 de 1999 establece los procedimientos y principios basicos que
dotan el empleo de los avances tecnoldgicos de informacion, de la certeza
juridica requerida en cualquier actividad*®®. En el mismo sentido esta norma
tuvo como fin aclarar los problemas juridicos que se venian presentando con el
uso de los mensajes de datos, de correos electronicos, y demas documentos
electronicos, todo esto buscando aportarle confianza a las personas para la
realizacion de sus transacciones o contratos por medio de los diferentes
aparatos informéticos, electrénicos y teleméticos, pues en caso de no
cumplimiento por una de las partes de dicho acuerdo, todo lo consignado de
manera digital podria ser validado en juicio. Es por ello que se buscé dotar de
valor juridico a los mensajes de datos, emitir las bases para que la firma digital
sea tenida en cuenta, y las entidades de certificaciébn que puedan dar fe de su
veracidad.

La presente ley de comercio electrénico no limita su ambito de aplicacion sino
que, al contrario deja que se aplique en todos los &mbitos y no Unicamente
para el area comercial, esta compuesta por cuarenta y cinco articulos y se
encuentra dividida en tres partes, una general que realiza las definiciones y los
principios basicos que se van a tener en cuenta para el desarrollo de esta ley,
una segunda parte compuesta por todo lo referente al contrato de transporte, y
una tercera parte que hace referencia la firma digital y las entidades de
certificacion de la misma.

Posteriormente se expide el decreto 1747 de 2000, que busca reglamentar lo
concerniente a la firma digital y las entidades de certificacion de los cuales se
habla en la Ley 527 de 1999.

Este decreto se encuentra compuesto por veintinueve articulos, y se divide en
tres partes. En primer lugar hace referencia a los términos que se deben tener
en cuenta para hablar de firma digital y las entidades de certificacion, en
segundo lugar sobre las entidades de certificacion y la expedicion de
certificados, y su composicion, y una tercera parte que se refiere a la
superintendencia de industria y comercio, su competencia y vigilancia sobre
dichas entidades.
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Por medio de este decreto se “establecen los requisitos técnicos y financieros
que deben cumplir las entidades de certificacion”'®’, para poder emitir
certificados, y tratar la firma digital en Colombia.

Buscando crear un marco legal seguro®®® y generar confianza tanto en el
empresario local como el extranjero sobre el uso de estos medios electrénicos
en el desarrollo de sus negocios.

El Acuerdo PSAA06 - 3334 DE 2006 es expedido por el Consejo Superior de la
Judicatura, y reglamenta la utilizacién de los medios electronicos para cumplir
la funcidon de administrar justicia.

Por medio de la expedicion de este acuerdo se busca la simplificacion de los
trAmites procesales y asi colaborar con la descongestion del sistema.

Este acuerdo se encuentra compuesto por 20 articulos, y se encuentra dividido
en tres partes. Una primera parte trata las definiciones, y términos a que hace
referencia el acuerdo, una segunda parte que se refiere a los actos de
comunicacién procesal sobre los que recae el presente acuerdo y las
circunstancias propias de su configuracién, y la tercera parte que hace
referencia a el campo donde se va a dar la aplicacion de estos actos de
comunicacion.

El Decreto 266 de 2000, es expedido por el Gobierno Nacional, buscando que
el ciudadano comun tenga una comunicacién mas fluida con la administracion
de justicia, y ser mas eficaz y sencilla, y es asi que “Se autoriza a la
Administracion Publica el empleo de cualquier medio tecnoldgico o documento
electrénico, que permita la realizacion de los principios de igualdad, economia,
celeridad, imparcialidad, publicidad, moralidad y eficacia en la funcién
administrativa”®®, buscando asi que tanto el ciudadano como la administracion
de justicia, puedan comunicarse por los diferentes medios que tengan a su
disposicion, para realizar peticiones, quejas o reclamos.

La ley 588 de 2000, que reglamenta la actividad notarial, habla sobre las
formas de comunicacién entre los notarios y cénsules y dice que “Las notarias
y consulados podran transmitir como mensajes de datos, por los medios
electronicos, opticos y similares a los que se refiere el literal a) del articulo 2°
de la Ley 527 de 1999, a otros notarios 0 coOnsules, copias, certificados,
constancias de los documentos que tengan en sus archivos, asi como de los
documentos privados que los particulares quieran transmitir con destino a otros
notarios y coénsules o personas naturales o juridicas”’°, buscando asi facilitar
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la transmision de informacion, y hacer mas expeditos los tramites que estos
llevan, un la busca de un servicio, mas rapido y eficaz.

El decreto 2170 de 2002, se refiere a modificaciones a la ley de contratacion
estatal, o ley 80 de 1993, y se basa en todo lo referente a la comunicacion
entre las partes, se destaca especialmente aquello que dice que “para efectos
de facilitar la comunicacion interactiva entre los oferentes y las entidades
estatales, se deberé crear para cada proceso de contratacion una direccion de
correo electronico y un formulario electronico en la pagina web de la entidad
para el envio de consultas y aclaraciones™"*

Dentro del Estatuto Orgéanico del Sistema Financiero'’® se realiza una
modificacion para el uso de los medios electronicos donde se especifica que
dentro de las facultades que tiene el Gobierno Nacional se encuentra la de
“establecer las condiciones para que las entidades objeto de intervencién
desarrollen actividades de comercio electrénico y utilicen los mensajes de
datos de que trata la Ley 527 de 199973

Por dltimo cuando se expidié el nuevo cédigo de procedimiento penal*’®, dentro
de su articulo 275, que hacia referencia los elementos materiales probatorios y
la evidencia fisica que se debe tener en cuenta incluyen “El mensaje de datos,
como el intercambio electronico de datos, internet, correo electronico,
telegrama, télex, telefax o similar, regulados por la Ley 527 de 1999 o las
normas que la sustituyan, adicionen o reformen”

A partir de la puesta en vigencia de la normatividad anterior, se han ido
presentando demandas para andlisis por parte de las altas cortes, de acuerdo a
las funciones pertinentes a cada una de ellas, forjando unas bases
jurisprudenciales sobre la aplicacion y requisitos que se deben dar en el uso del
documento electrénico como medio de prueba.

5.1PAUTAS JURISPRUDENCIALES DE LA CORTE CONSTITUCIONAL CON
RELACION AL DOCUMENTO ELECTRONICO

De ahi que dentro de la Corte Constitucional entidad que en virtud de la
Constitucion Politica de Colombia de 1991, tiene la funcion de resolverlas tal y
como consta en su articulo 241 numeral cuarto cuando dice “decidir sobre las
demandas de inconstitucionalidad que presenten los ciudadanos contra las
leyes, tanto por su contenido material como por vicios de procedimiento en su
formacion™’> se presentan por parte de diferentes ciudadanos, demandas de
inconstitucionalidad, sobre el tema, para ser puestas en consideracion de este
organo.
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Es asi que en la sentencia C-662 de 2000, la Corte Constitucional citando las
palabras del entonces vicepresidente ejecutivo de la camara de comercio de
Bogota, dice “Colombia se perfila como uno de los paises de mayor crecimiento
en América Latina en utilizacién de recursos informaticos y tecnoldgicos para
tener acceso a Internet y podria utilizar estos recursos para competir activa y
efectivamente en el comercio internacional”’® | es asi que se puede deducir
que las relaciones entre las personas van a estar cada vez mas ligadas con
todo lo que tiene que ver con la comunicacién por los diferentes medios
tecnologicos, y es necesario que esas relaciones se encuentren reguladas y
protegidas para que las personas no se vayan a encontrar con vacios en la
legislacion que posteriormente podria traer consecuencias tanto a nivel
personal como a nivel laboral y en los negocios.

Es asi que se toman en primer lugar y en orden cronolégico las sentencias que
estudia la Corte Constitucional, donde hace un andlisis de la Ley 527 de 1999,
y otras en lo referente a si estan de acuerdo al ordenamiento juridico superior,
es decir, a la Constitucion Politica de Colombia.

La Corte Constitucional en un primer momento hace un estudio de la Ley 527
de 1999, donde estudia los antecedentes y la estructura de la misma, momento
a partir del cual se dedica a tres temas principales como son: el mensaje de
datos, la firma digital y las entidades de certificacion.

La primera sentencia que se presenté traia como problema a resolver por parte
de este 6rgano, que siendo la fe publica un derecho exclusivo de los notarios,
tal y como se encuentra consagrado en la Constitucion Politica en el articulo
131, no tendria porque darse este derecho a las entidades de certificacion
contempladas en la mencionada Ley, y que la modificacién que se realiza a el
Cddigo de Procedimiento Civil debia ser por medio de Ley estatutaria y no
ordinaria como se dio con la expedicion de la ley.

Ante este problema la Corte Constitucional hace un analisis de las entidades
de certificacion tal y como se presentan dentro de la Ley y determina en un
primer momento que dichas entidades pueden estar constituidas en un primer
momento por las personas tanto de derecho publico como de derecho privado,
gue tengan poder expedir certificaciones y que dentro de su haber tanga la
posibilidad de proporcionar la seguridad juridica a las relaciones comerciales
por via informatica'’’, con esto lo que se busca es que las entidades que
realizan el trabajo de certificacién de las firmas digitales, tengan los medios
necesarios tanto para la expedicion de las claves criptograficas, como en el
momento de expedir una certificacion tener certeza sobre la validez de la firma
sobre la cual se solicita dicha solicitud.

Es de recordar que dichas entidades de certificacion prestan es un servicio
publico de certificacidon con lo cual estos organismos lo que “buscan es
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proporcionar seguridad juridica a las transacciones comerciales™’®, una

seguridad juridica que de lo contrario seria imposible determinar, pues estas
entidades buscan es que en el momento en que se lleven a cabo
transacciones comerciales, o negociaciones, dichos documentos no puedan
ser modificados posterior al acuerdo por ninguna de las partes o en caso de
modificacién debe ser por las dos partes, pues el documento se encuentra
protegido.

Con esto de la seguridad juridica en ningin momento pretenden dar un valor
mayor al documento electrénico de lo que tiene por valor el documento en
papel, lo que busca es que este tipo de documento tenga una forma de dar
seguridad a las partes, y darles un uso adecuado al mismo.

El segundo cargo al que se refieren dentro de esta sentencia hace referencia
al hecho que la modificacion que procede a hacerse al cédigo de
procedimiento en cuanto a la modificacion en sus medios de prueba y su valor
probatorio, debe realizarse por medio de una ley Estatutario y no por medio de
una Ley ordinaria, pero la Corte Constitucional argumenta que los asuntos que
deben ser tratados por el procedimiento para esta Ley, deben darse por medio
de una interpretacion restrictiva del articulo, pues “la carta autoriza al congreso
para expedir codigos en todos los ramos de la legislacion™®.

La segunda sentencia hace referencia a si el articulo 6 de la Ley 527 de 1999,
que hace referencia a “Cuando cualquier norma requiera que la informacion
conste por escrito, ese requisito quedara satisfecho con un mensaje de datos,
si la informacion que éste contiene es accesible para su posterior consulta”®°,
el actor considera se estaria violando el derecho a la libertad en tanto que, se
podrian llegar a expedir ordenes de arresto y allanamiento por este medio, y al
ser este un derecho fundamental en que se encuentra en juego debe
realizarse su modificacién por medio de Ley Estatutaria. El segundo problema
gue plantea el actor se refiere a que la Ley es Unicamente comercial y no de

manera general en todas las ramas del derecho.

En el momento de analizar este cargo la Corte Constitucional se pronuncia
diciendo en un primer momento a que esta Ley no se restringe a un solo
angulo, es decir, que es aplicable Unicamente al ambito del derecho comercial,
aun cuando su inspiraciéon internacional tenga este ambito. En Colombia, se
pensd hacerse Unicamente para la regulacion de este tema, inicialmente, pero
después de muchas discusiones quedo6 plasmado en el texto de la ley que
sera sobre el comercio electronico en general, y no restringida, pues como se
ah dicho es un tema que cada dia va teniendo una mayor importancia, y que lo
gue se busca con esta ley es proporcionar una seguridad juridica a las
relaciones entre las personas de otra manera inexistente, tanto asi que la

7% CORTE CONSTITUCIONAL. Sentencia C-622 de 2000. Mg. Ponente: Fabio Morén Diaz.

CORTE CONSTITUCIONAL. Sentencia C-622 de 2000. Mg. Ponente: Fabio Mordn Diaz.
LEY 527 DE 1999. Articulo 6.

179
180



Corte Constitucional afirma que “bajo el presupuesto del cumplimiento de los
requisitos aludidos un mensaje de datos goza de validez y eficacia”®*

El segundo cargo al que se hace referencia es el referente a que el
documento electrénico por medio del principio de los equivalentes funcionales
pueden “brindar similares niveles de seguridad que el papel’*®?, todo esto
porque el principio lo que se busca es equiparar el documento en papel con el
documento electronico.

En cuanto a la regulacién del articulo 28 constitucional, la corte no considera
gue se necesite en ningln momento de ley estatutaria, porque en realidad no
se estd ampliando el derecho a la Libertad, lo que quiere expresarse por medio
de la Ley 527 de 1999, especialmente en su articulo seis antes mencionado, lo
gue se busca es que los documentos electrénicos, tengan el mismo caracter
que el documento escrito, incluso en casos donde sea necesario “proceder a
un allanamiento™®3,

Con respecto al derecho a la Libertad consagrado en el articulo 28 de la
Constitucion Politica, se quiere decir que ese es el tipo de notificacion que se
debe seguir, ni tampoco que el cumplimiento de este Unico requisito es causal
para ello, puesto que una persona pueda ser privada de la libertad deben
cumplirse otros requisitos. El que dice que tiene que ser escrito uno de varios
requisitos que se deben cumplir para que se pueda dar la captura o el
allanamiento.

Por ultimo la Corte Constitucional vuelve a hacer referencia a que “el articulo
142 de la Constitucion no es absoluto, pues no solo las leyes estatutarias
pueden regular derechos fundamentales™®* y es por ello que la ley anterior se
puede aplicar como se ha reiterado incluso para casos de érdenes de captura
y allanamientos.

Posteriormente en la sentencia C — 1147 de 2001 la Corte Constitucional hace
un analisis a la ley 633 de 2000, que habla sobre ciertas disposiciones
tributarias relacionadas con las paginas web y sitios de internet de origen
colombiano.

Aqui se hace un andlisis y se relacionan las dos leyes la 663 de 2000 y la 527
de 1999, pues las dos leyes, a pesar de tratar temas diferentes se relacionan
en cuanto a un elemento comun, como es el internet como lugar de origen de la
realizaciéon de actividades, tanto asi que la Corte Constitucional dice que se
relacionan especialmente en el “perfeccionamiento de actos juridicamente
relevantes y la determinacién del lugar de origen de dicha informacion”*®. Tal
es la relacion que se toma de acuerdo a la definicion de mensaje de datos, y la
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regulacion que se hace a este para que en un principio se pueda suponer que
el origen del mensaje o informacion enviada de un sitio a otro, se tendra como
lugar de envio el lugar donde el portal de internet tenga su establecimiento,
claro esta, esto puede variar, y en ese caso llegarse a determinar que el lugar
de origen del establecimiento y del mensaje no son los mismos.

La siguiente sentencia en estudio por parte de la Corte Constitucional realiza
un estudio para determinar si en el momento de la expedicion del Cédigo Penal
(ley 599 de 2000), en su articulo 294 no se tuvo en cuenta el documento
electronico en el momento de su expedicion.

Ante este interrogante la Corte Constitucional se refiere al documento en
general, y en especial, dice que la definiciobn de documento se ha ampliado a
medida que el mundo y la tecnologia han ido cambiando y transformandose, es
asi que se dice que por documento no se puede entender Unicamente el
escrito.

Por esto la Corte Constitucional considera que el documento electrénico se
encuentra dentro de la definicion que plantea el cédigo penal, especialmente
cuando dentro de su articulo se hace referencia a “...persona ... conocida o
conocible, por cualquier medio mecanico o técnicamente impreso...”*®’, pues el
documento se puede encontrar dentro de cualquier medio informético,
electrénico o teleméatico, como en una pared, una fotografia, o una servilleta. Es
decir el documento se encuentra presente siempre que exista un acto de
representacion o una declaracion de voluntad plasmada sobre un objeto, bien
sea mueble o inmueble.

La Corte Constitucional por medio de una accién de tutela, realiza a raiz de una
discrepancia entre la informacién que fue ingresada al sistema con la
informacion que constaba en el expediente. En este caso se trata de dilucidar si
la informacion que se encuentra dentro del computador es un elemento de
informacion valido o no, y con cual se debian contabilizar los términos
judiciales.

Es a partir de ello que la Corte, con fundamento en la Ley 527 de 1999 y el
acuerdo PSAA06 - 3334 de 2006 en un primer momento la Corte
Constitucional establece que “la informacion sobre los procesos que aparece
registrada en los computadores de los juzgados tiene el caracter de mensaje
de datos”, segin la definicion que nos da la Ley 527 de 1999'% por
consiguiente se le otorga eficacia y validez probatoria, tal y como tienen todos
los mensajes de datos.

'8 CODIGO PENAL. Ley 599 de 2000. Articulo 294: DOCUMENTO. Para los efectos de la ley penal es

documento toda expresién de persona conocida o conocible recogida por escrito o por cualquier medio mecanico o
técnicamente impreso, soporte material que exprese o incorpore datos o hechos, que tengan capacidad probatoria.
187 CODIGO PENAL. Ley 599 de 2000. Articulo 294

LEY 527 DE 1999. Articulo 2: Mensaje de datos. La informacidn generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, épticos o similares, como pudieran ser, entre otros, el Intercambio Electrénico
de Datos (EDI), Internet, el correo electrénico, el telegrama, el télex o el telefax;

188



Cuando se crea el sistema lo que se buscaba era una disminucion en la
cantidad de usuarios que diariamente acudian a preguntar sobre sus procesos
judiciales, dando a los funcionarios la posibilidad de dedicar ese tiempo a el
estudio y trabajo en los diferentes casos, todo esto con el fin de hacer una
forma de administracion de justicia mas rapido y efectiva, pero si esta
informacion no tuviese un caracter de verdad, es decir no fuera considerada
vélida, no habria razén para que el usuario consultara por este medio y no
hiendo al despacho correspondiente a preguntar por el tramite del proceso, y
esto no estaria ahorrando tiempo sino que estaria ocupando mas tiempo al
funcionario encargado, porque debe dedicar tiempo a las usuarios, y tiempo en
la actualizacién del sistema, tiempo que se estaria perdiendo, pues nadie se
tomaria la molestia de revisar.

Se busca que el sistema que contenga la informacion béasica que todo
ciudadano necesita para saber en qué va su proceso, tenga un caracter de
fiabilidad pues este debe, proceso es deber de los funcionarios judiciales a
cargo del proceso quienes tienen la obligacion de hacerlo.

También se considera que este sistema contribuye a la publicidad de las
actuaciones judiciales, ya que por medio de él el ciudadano puede estar
informado de todo lo que va sucediendo con su proceso, sin necesidad de estar
movilizandose al juzgado a preguntar.

La Corte Constitucional considera que solo se podra encontrar la confianza en
estos sistemas por parte del ciudadano, cuando “sean considerados
equivalentes funcionales de la informacién escrita en el expediente”®®, es
decir, cuando tanto la informacion que se encuentra contenida dentro del
computador, y la informacion presente en el expediente fisico son equivalentes
funcionales, es decir, que los dos tienen el mismo valor, y por consiguiente son
iguales, su informacién es veraz y no ha sido alterada. Este punto de la
alteracion se subsana teniéndose en cuenta que solo el funcionario judicial
tiene su clave de acceso al sistema, y que puede anotar Unicamente aquello
gue tiene dentro de sus funciones.

Esto lo que busca es ir paso a paso, poniendo a la par el sistema judicial con
los avances de la tecnologia.

Todas las sentencias que son examinadas por la Corte Constitucional, sobre si
violan o no derechos o parametros, de la Constitucién Politica nos muestran
que los diferentes medios de informacion, especialmente el documento
electrénico lo que buscan es que se tenga en cuenta este medio dentro de la
administracion de justicia, y que se tenga en cuenta como un equivalente del
documento escrito, para asi abarcar un mayor espacio, y tener un mayor rango
de accion, y no solo lo que se encuentra plasmado dentro de papel.
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5.2 PAUTAS JURISPRUDENCIALES DE LA CORTE SUPREMA DE JUSTICIA
CON BASE EN EL DOCUMENTO ELECTRONICO

En este orden de ideas la Corte Suprema de Justicia entidad que tiene como
funcion constitucional “actuar como tribunal de casacién”'%,en el afio de 1999,
recién se expidio la Ley 527 de 1999, hace un examen para la admision de una
demanda de casacion que fue enviada via fax, y se presento el original un dia
después de vencido el termino probatorio.

Frente a este tema la Corte Suprema de Justicia hace ver que el fax “es un
nuevo instrumento legal, que se encuentra acorde con la modernidad, con el
desarrollo tecnoldgico y conectado”?, puesto que el mundo va evolucionando
y las personas y sus necesidades con él.

Dentro del andlisis para la admisibilidad desde el punto de vista de la corte se
hace un estudio para determinar si se considera valido desde el punto de vista
de la ley, la presentacion del mensaje que llega emitido via fax, y de ser asi si
cumple con los requisitos de confiabilidad, integralidad, e integridad del
mensaje este debe ser valorado y tenido como medio de prueba valido y eficaz
tal y como se sefala en la Ley 527 de 1999.

En un proceso que buscaba la declaracion de la union marital de hecho, dentro
de las pruebas aportadas al proceso, se encontraban unos correos
electrénicos, aportados por el demandado donde solicitaba se declarara que la
union marital no habia existido, puesto que se encontraba viciada por una
causa ilicita.

La Corte Suprema de Justicia entra a estudiar el caso y se da cuenta que, lo
referente a la causa ilicita se descarta, puesto que los correos electronicos
aportados al proceso no cumplian con los requisitos exigidos por la ley. Esto
se debia a que el documento carecia de uno de los elementos que la Ley 527
de 1999 le ha otorgado a este tipo de documento como es el de autenticidad,
pues no se podia saber quien habia firmado dicho documento, y la persona a la
cual se le atribuia supuestamente dicho documento negd conocerla, dejando
asi el documento sin ningun autor que aceptara la autoria del mismo, y por
consiguiente el documento no se puede considerar valido.

Toda vez que la Corte Suprema de Justicia considera que un documento
electronico para que pueda ser considerado dentro de los procesos debe
cumplir el requisito de autenticidad puesto que tal y como ellos mismos dicen
“la autenticidad es un requisito ineludible de su eficacia”®?, y cuando un
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documento es ineficaz, no puede ser considerado dentro de un juicio ni
asignarle valoracion probatoria alguna.

Para determinar la autenticidad de un documento electrénico, lo que se debe
buscar es al autor de dicho documento pues, la prueba va a ser finalmente la
declaracion de voluntad que se encuentra alli escrita, y si dicha documentacion,
declaracion o representacion de la voluntad no se le puede atribuir a ningun
autor, no se puede afirmar que eso sea cierto, pues seria una suposicion de un
hecho, es por eso que se busca que el autor sea determinado, ya sea porque la
persona acepta ser el autor, porque existe una firma digital o por “cualquier otro
mecanismo tecnoldgico que permitan identificar el autor del mismo y asociarlo
con su contenido™*,

Es por ello que para la corte la falta de autenticidad del documento es motivo
suficiente para no valorar esa prueba, y fallar en contra del demandado, que
fue quien las aporté al proceso.

El Tercer caso que ha llegado a examen de la Corte Suprema de Justicia se da
por medio de la sala Laboral, quien tiene que determinar si existié6 un contrato
de trabajo entre el recurrente en casacion y las empresas demandadas, siendo
estas Ecopetrol y La Previsora. Dentro de este caso el recurrente afirma que
dentro de los correos electrénicos que él aporta al proceso se prueba la
relacion laboral que él tenia con las dos empresas.

Es asi que la Corte Suprema de Justicia en cuanto al caso de Ecopetrol,
examina los hechos y en un primer momento admite que “el documento
electrénico tiene fuerza demostrativa y es equivalente al documento escrito”%,
es decir, que las pruebas aportadas por dicho medio son validas en el

ordenamiento legal colombiano para ser valoradas.

Pero la corte advierte que para que un documento pueda ser valorado en juicio,
al igual que el caso anterior, debe cumplir los requisitos que la Ley 527 de
1999, otorga a dicho medio de prueba, siendo este “la prueba técnica que
avale o certifigue su proveniencia y permita identificar al iniciador, o la
aceptacion de este sobre su autoria del documento y su contenido”*°, pero en
el caso de estudio, la prueba no fue aportada en cumplimiento de los requisitos
de forma, y por consiguiente no puede ser valorada por la corte, y por
consiguiente en el caso en comento, no pudo probarse la relacién laboral del

recurrente frente a Ecopetrol.

Dentro de las sentencias de la Corte Suprema de Justicia se ve un analisis y
valoracion a la prueba segun los criterios que la Corte Constitucional, y se ve
que la aplicacion de dicha prueba a pesar, de no ser muy frecuente, sino mas
bien bastante excepcional, si se le hace un analisis profundo para determinar
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su eficacia probatoria, en tanto que dicha prueba debe cumplir unos requisitos
especificos que deben ser tomados en cuenta y valorados en la debida forma
para que no se vayan a ver afectados derechos de otras personas. Es asi que
la corte a pesar de haber tenido en cuenta las caracteristicas de este medio de
prueba, y determinar su validez legal, no pudo entrar a considerarse se eficacia
y hacer una valoracion probatoria del mismo en tanto que, este se esti
aportando a los procesos sin los requisitos establecidos por la Ley.

5.3 PAUTAS JURISPRUDENCIALES DEL CONSEJO DE ESTADO
RESPECTO DEL DOCUMENTO ELECTRONICO.

El Consejo de Estado conoce sobre el documento electronico en uso de sus
facultades constitucionales de “Tribunal Supremo de lo Contencioso
Administrativo”™® y como “cuerpo consultivo del gobierno en asuntos de

administracion™®’ los siguientes casos.

En primer lugar llega un caso similar al que le toca tratar a la Corte Suprema de
Justicia, referente al fax, como medio valido para la recepcion de actuaciones
judiciales. En este proceso el Consejo de Estado evalla si el dicho documento
si fue enviado dentro de los términos de ley correspondientes.

En este caso el andlisis del Consejo de Estado no se centra en el valor de la
prueba sino en si se estan cumpliendo los términos procesales establecidos, es
decir, que por medio de recibo del fax se puede demostrar que el documento
cumplié con los requisitos procesales establecidos y por consiguiente debe
entrar a establecer el juez a quien corresponde si la prueba es valida o no en
sus alegaciones.

Por ultimo en el afio 2010, se presenta a consideracion del Consejo de Estado
el nuevo proyecto de notificacion electrénica, para realizar una consulta sobre
si cumple o no los requisitos de la Notificacion personal y como se daria.

Para lo cual el Consejo de Estado por medio de sentencia con radicado numero
11001-03-06-000-2010-00015-00(1989) de fecha dieciocho de marzo de dos
mil diez, determina que el proyecto que se presenta a su consideracion si
cumple con los requisitos establecidos dentro de la Ley 527 de 1999, y los de
los articulo 44 a 48 del Cédigo Contencioso Administrativo.

Dentro de la evaluacion que hace el Consejo de Estado se busca que no se
violen los derechos de las personas o las leyes. Es asi que dicho medio de
notificacion se debe dar cuando las personas previamente, hayan accedido a
que se les notifigue de manera electronica, pero los términos comenzaran a
correr al dia siguiente y seran los mismos que si se realizara el tramite de la
notificacién personal'®.
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Este medio de notificacion electronico debe cumplir el principio del equivalente
funcional que se ha mencionado que debe cumplir todo documento electronico
y podria ayudar en el mejoramiento de la prestacién del servicio de justicia.

Es por ello que el Consejo de Estado considera que este medio de notificacion
cumple con todos los requisitos legales necesarios para una eventual
aplicacion.

De acuerdo al analisis realizado por mas altos tribunales de la jurisdiccion
presentes en Colombia, hemos podido apreciar la manera en que de acuerdo a
cada una de las funciones que dichos tribunales realizan, toda vez que en
primer lugar el Tribunal Constitucional, ha determinado que la Ley 527 de 1999,
es exequible y por consiguiente es ley de la republica, de lo anterior se puede
inferir que las pruebas presentadas por medios electronicos, informéaticos y
teleméticos, deben cumplir los requisitos establecidos, y de hacerlo deben ser
valorados en juicio como cualquier otro medio de prueba.

Por consiguiente la corte suprema de justicia hace un analisis partiendo de los
requisitos una vez establecidos por la corte constitucional y determinados en la
ley, y determina que en las sentencias por el evaluadas el medio de prueba no
ha podido ser valorado, en razén a que no cumple con los requisitos en cuanto
a la individualidad, y confidencialidad que para dicho medio de prueba se
necesita.

En cuanto al Consejo de Estado, ellos hacen un andlisis importante sobre, todo
en lo relacionado con un futuro proyecto de ley, y la validez que podria tener la
realizacion de notificaciones judiciales, y si se encuentra en consonancia con la
constitucién y cumple los requisitos formales establecidos para la realizacion de
dicha etapa procesal.

Por lo anterior podemos ver que las tres altas cortes han podido hacer una
andlisis y valoracion del documento electronico, dependiendo cada uno de las
funciones que les corresponde, y podemos ver que este medio de prueba si
puede ser aportado dentro de los procesos judiciales, y puede asignarsele un
valor y eficacia probatorios, igual al que tiene el documento escrito.

Es importante tener en cuenta que este medio de prueba por ser un medio de
prueba novedoso, y poco utilizado por las partes dentro de los procesos, tiene
a perder eficacia probatoria por que se le esta dando un uso indebido al mismo,
y al ser aportado no cumple los requisitos, que de no cumplirse en su totalidad,
no puede ser considerado en juicio, dicha prueba. Este punto es mas
complicado por la novedad y no por los requisitos, pues es lo mismo que no se
puede recibir una confesion bajo tortura, o un testimonio de persona que se
encuentra bajo coaccion.




6. ANALISIS MATERIAL

Una vez desarrollada la contextualizacion tedrica, e identificadas las pautas
normativas presentes en el conjunto de reglas juridicas, sobre las cuales se
encuentra fundamentado el concepto de documento electrénico, para que sea
considerado como tal, y proceder a identificar los elementos que determinan la
validez y eficacia dentro del sistema juridico colombiano. Se debe realizar una
bldsqueda que determine la aplicacion material de dicho medio de prueba como
elemento normativo, para dar cabal cumplimiento a los objetivos propuestos y
realizar un andlisis de los elementos contextuales que se encontraron al
desarrollar las actividades de campo.

Siendo asi el desarrollo de dicho documento electronico se basara en el
estudio de la validez que dicho medio de prueba tiene, y los presupuestos
practicos para que se configure. En cuanto a la eficacia probatoria del
documento electrénico, se dejara Unicamente de manera tedrica puesto que, en
la ciudad de Bucaramanga no se pudieron encontrar elementos probatorios que
le otorgaran eficacia material, a dicho medio probatorio, en el momento de la
valoracion por parte de los jueces, puesto que dicho medio de prueba aun no
ha sido desarrollado efectivamente en la ciudad de Bucaramanga y obtenido
conclusiones sobre ello.

6.1 DESCRIPCION DE LAS LABORES REALIZADAS EN EL RASTREO DE
INFORMACION

En primer lugar, se tomo el documento electrénico como tema de estudio e
investigaciéon, ya que la tecnologia ha ido tomando mayor cabida en la vida y
desarrollo de las actividades cotidianas de todas las personas, ya que asi como
vuelve la vida mas facil, en unos aspectos, también puede traer consecuencias
perjudiciales para las personas.

El tema del documento electrénico es un tema que va a ir tomando cada dia
mayor importancia puesto que, con el desarrollo de la tecnologia y de las
diferentes formas de comunicacion las personas van a tener que ir usandolo
cada vez mas, y por consiguiente va a ir adquiriendo mayor relevancia como
medio de prueba, tanto para las personas como para los funcionarios que
deben evaluarlas.

Dentro de la ciudad de Bucaramanga, la Unica referencia al tema que se pudo
encontrar fue una tesis realizada en el afio 2000 en la Universidad Industrial de
Santander, a cargo del estudiante Isay Fuentes Galvan, dicho trabajo se basé
en el valor probatorio que fue concedido al documento electronico en el
momento de la expedicién del a ley 527 de 1999 vy las teorias existentes que
se desprendian del mismo, esto es que el documento electronico podia ser



considerado como medio de prueba valido y eficaz y podia ser presentado para
que se haga valer en juicio.

A nivel local fue el Unico trabajo con cierto grado de relevancia que se encontro
sobre el tema de estudio, y es por ello que se decidié realizar un estudio
actualizado y con una base practica con la que se busca determinar en la
actualidad, diez afios después de expedida la Ley 527 de 1999, que regula
todo lo concerniente a comercio electronico, los mensajes de datos, firma
digital y sus entidades de certificacion, que uso se esta dando a dicha ley y
como se ha estado manejando por las diferentes entidades judiciales en la
ciudad de Bucaramanga, como son la fiscalia y los juzgados penales de
conocimiento.

Como una necesidad de estar en continuo cambio, al igual que las relaciones
entre las personas, y de la misma manera buscando que el sistema judicial no
llegue a quedar obsoleto en el momento de llegar a determinar la validez o no
de los negocios o actos sucedidos entre los particulares y de la regulacion de
las nuevas formas de relacionarse, se han dado unos pasos importantes por
parte del Gobierno Nacional

En segundo lugar, se seleccion6 como lugar de la busqueda material de la
informacion concerniente al documento electrénico como medio de prueba
dentro de los procesos judiciales, los juzgados penales de la ciudad de
Bucaramanga y la fiscalia general de la Nacion. Se hizo esta seleccion en base
a que en la primera visita que se realizé al palacio de justicia, y se pregunté por
el uso de dicho medio de prueba, y de acuerdo a la opiniébn de varios
funcionarios se pudo determinar que el mejor lugar para la realizacién de dicha
bdsqueda serian estos juzgados puesto que se encuentran trabajando
actualmente, con un nuevo codigo penal, la ley 599 de 2000, y un nuevo codigo
de procedimiento penal, ley 906 de 2004. Dicha reglamentacion tiene muy poco
tiempo de haber sido expedida.

El codigo penal, lleva 10 afios de haber sido expedido y a partir del afio 2009,
por medio de la ley 1273 de 2009, se le adicion6 un capitulo con todo lo
referente a “la proteccién de la informacién y de los datos™®, y el cédigo de
procedimiento penal, que nos habla sobre los medios de prueba que se pueden
presentar dentro de los procesos que se van a llevar segun el sistema oral, y
que en su articulo 424°°, hace una referencia explicita a que sean
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Ley 599 de 2000. Titulo VII Bis, De la proteccion de la informacién y de los datos.

CODIGO DE PROCEDIMIENTO PENAL. Ley 906 de 2004. Articulo 424: prueba documental. Para los efectos de este
codigo se entiende por documentos, los siguientes: 1. Los textos manuscritos, mecanografiados o impresos.
. Las grabaciones magnetofdnicas.

. Discos de todas las especies que contengan grabaciones.

. Grabaciones fondpticas o videos.

. Peliculas cinematograficas.

. Grabaciones computacionales.

. Mensajes de datos.

. El télex, telefax y similares.

. Fotografias.

10. Radiografias.
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considerados documentos validos como medio de prueba los mensajes de
datos, entre otros.

A partir de esto, es que se determina que el mejor escenario y busqueda de
este tipo de pruebas para un analisis y comparacion, se realizaria a través de
los juzgados penales de conocimiento, y no en otras ramas del derecho como
la civil o laboral, pero esto no quiere decir que las otras ramas no puedan o
deban utilizar el documento electrénico como medio de prueba valido y eficaz,
dentro de los procesos judiciales por ellos analizados.

Con posterioridad a la expedicion de la ley 527 de 1999, el gobierno nacional
expidio el decreto reglamentario 1747 de 2000, dicho decreto buscaba regular
todo lo referente a la firma digital y las entidades de certificacion de las mismas,
esto en la busqueda que las personas que hicieran uso de los medios
electrénicos para la creacion de negocios o actos, pudiesen tener una prueba y
un documento valido sobre la existencia del mismo.

Con posterioridad a esta ley y su decreto reglamentario, el consejo superior de
la judicatura como el 6rgano encargado de la administracion de todo lo
referente a la rama judicial emitié el acuerdo nimero PSAA06-3334 de Marzo 2
de 2006, por medio de la expedicion de este acuerdo se buscaba regular el uso
de los medios electronicos en el momento de ejercer las funciones de
administrar justicia.

Existe una legislacion bastante importante en cuanto a la utilizacion de medios
electrénicos dentro de la administracion de justicia, en la busqueda ultima que
el sistema judicial, o sus funcionarios, que son quienes van a cumplir la funcién
de administrar justicia, no se encuentren en desventaja con la tecnologia que
maneja el particular en el desarrollo de sus actividades cotidianas.

Es asi que se ha dado en primer lugar el decreto 2150 de 1995, este decreto
buscaba reducir los tramites y procedimientos innecesarios dentro de la
administracion de justicia, y es asi que en su articulo veintiséis, determina que
se debian habilitar sistemas de comunicacién electrénicos con los particulares
tratando que la informacion fuese mas expedita y efectiva en la comunicacion
con las partes.

Posteriormente se emite la ley 270 de 1996, esta es la ley estatutaria de la
administracion de justicia, importante ley pues es por medio de la cual se rige
todo el sistema judicial, en esta ley se hace referencia al uso que se debe dar a
los medios informaticos, y es ella la primera ley que les otorga eficacia y validez
a ese tipo de documentos, tal y como lo expresa en el articulo noventa y cinco

11. Ecografias.

12. Tomografias.

13. Electroencefalogramas.

14. Electrocardiogramas.

15. Cualquier otro objeto similar o analogo a los anteriores.



paragrafo tercero que dice “Los documentos emitidos por los citados medios,
cualguiera que sea su soporte, gozaran de la validez y eficacia de un
documento original siempre que quede garantizada su autenticidad, integridad
y el cumplimiento de los requisitos exigidos por las leyes procesales”. Es asi
gue se comienza a hablar de documento electrénico, valido y eficaz, para que
sea presentado dentro de un juicio y sea considerado como medio de prueba.

Posteriormente y en concordancia con la ley 527 de 1999, se expide el acuerdo
namero PSAA06-3334 DE 2006. Este acuerdo se cred6 con el fin de
reglamentar el uso de los medios electronicos e informéticos en el momento de
administrar justicia por los diferentes funcionarios judiciales.

Es a partir de esta legislacion que el consejo superior de la judicatura se ve en
la necesidad de capacitar, informar y proporcionar a sus funcionarios todos los
medios electrénicos, informaticos y telematicos necesarios para cabal
desarrollo de sus funciones, especialmente aquellas de administrar justicia y
buscar la verdad de los hechos.

Es asi que el sistema judicial, y sus funcionarios deben estar a la par con la
tecnologia para que tal y como ocurre con el documento electronico puedan
llegar a evaluar toda la evidencia digital que se les presente y llegar a la verdad
de los hechos, realizando un andlisis objetivo de todos los elementos
probatorios que se les presenten.

El uso de estos elementos electronicos e informaticos podria disminuir los
tiempos que se deben tener en la espera de las actuaciones, pues si la persona
es notificada por e-mail, o la contestacién a una demanda se puede enviar por
medio de un fax, lo que se busca es simplificar los procedimientos procesales,
y darle a las partes la certeza de la actuacion realizada, pero en un menor
tiempo y con un nimero menor en cuanto a los tiempos de espera.

A raiz de lo anterior y con base a las visitas y entrevistas realizadas con los
diferentes funcionarios judiciales que se encuentran trabajando en los
juzgados, y con el juez, se constatd que el uso que esta teniendo dicho medio
de prueba dentro de los diferentes procesos judiciales, es bastante escaso,
tanto por parte de los intervinientes en el proceso como por parte del
funcionario judicial, pues, para poder valorar este tipo de pruebas y para su
recoleccion se necesitan unos elementos fisicos basicos, y de acuerdo a la
tecnologia del mismo material probatorio, para poder apreciarlo, y proceder a
su valoracion.

También se observa un poco de temor y reticencia a la hora de valorar estos
medios de prueba, pues su misma falta de aplicacion y la evolucion que va
teniendo la tecnologia a pasos agigantados, no le conceden el espacio
necesario al funcionario judicial, para poder aprender a valorar y manejar estos
medios de prueba antes de ser pasados de moda.



La parte de la busqueda que se realizé en la sede de la Fiscalia General de la
Nacion presente en la ciudad de Bucaramanga, donde se busco informacion
por medio de los diferentes fiscales y las divisiones que tiene la fiscalia, en el
manejo de el medio probatorio y el uso material que se esta dando a estos en
el momento tanto de la investigacion como de la acusacion.

Se eligio la fiscalia general de la Nacion porque, sobre ella recae el “ejercicio
de adelantar la accion penal’® y “realizar la investigacion de los hechos que
revistan caracteristicas de un delito que lleguen a su conocimiento” por alguno
de los medios que la ley y la constitucion tienen dispuestos para tal fin. Y a su
cargo recaen las “funciones de direccién y coordinacién de la policia judicial”?®%.
Es por ello que la fiscalia como o6rgano encargado de la investigacion y
ejercicio de la accion penal, seria el principal, 6rgano dentro del cual se podria
determinar con mayor facilidad, como se estdn recaudando este tipo de
pruebas, y el uso que se les esta dando.

Las divisiones de la fiscalia donde se centro la basqueda de forma principal,
fue en la division de delitos sexuales, en razén a que el uso de los canales de
charla y redes sociales a las que tienen acceso cada dia en mayor medida, los
nifios, jovenes y adultos se han presentado ciertos casos donde esto se da con
regularidad el uso de dichos medios buscando personas incautas que se
presenten para diferentes tipos de juegos y actividades, fuera del rango legal
establecido.

La segunda division dentro de la cual se realiz6 la investigacion fue la
encargada de el hurto y el las transferencias de activos no consentidas, tema
que se ha ido dando tal y como lo expresan los funcionarios, con mayor
frecuencia, en todo lo relacionado, con el robo de tarjetas de crédito, y
transferencias de dinero por medio de sucursales virtuales.

El tercer punto sobre el que se hizo énfasis fue el C.T.I?®, como el &rea
encargada de la recoleccion de las pruebas, sobre todo como informacién
sobre como se recolectan las pruebas informaticas para ser anexadas a los
procesos judiciales, con delitos que se cometen con estos medios.

Dentro de la segunda parte de la recoleccién practica de esta informacion se
acudio a los juzgados penales de conocimiento de la ciudad de Bucaramanga.

Ya que dentro de dichos juzgados se usan medios de comunicacion telematica
y todo el proceso se realiza mediante audiencias, que son grabadas para que
sirvan como constancia o medio de prueba posterior sobre lo que se dijo.

Se tienen en cuenta tanto la fiscalia como los juzgados de conocimiento, para
poder hacer un seguimiento real a la prueba del documento electrénico, desde

%1 CONSTITUCION POLITICA DE COLOMBIA DE 1991. Articulo 250.
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el momento de su aprehension hasta el momento en que se dicte un fallo y la
valoracion que se da de la misma por parte del juez.

Ya que el objetivo general del trabajo era determinar el uso material que tiene
el documento electrénico y la eficacia y validez probatoria que le estan
concediendo los jueces para su realizacion.

Se realizaron una serie de visitas a los juzgados penales de conocimiento
donde se buscaba recolectar una primera parte de la informacién que hacia
referencia a si tenian conocimiento sobre lo que era el documento electronico,
que tipos de documentos electronicos existian y como se podian aportar al
proceso, informacién que dio una idea importante y demostré el conocimiento
gue tenian los funcionarios sobre estos temas. Para posteriormente mirar el
uso y valoracion que tenia dicha prueba dentro de la etapa tanto del juicio,
como en el momento de emitir una sentencia por parte del juez.

En la segunda parte de las visitas que se realizaron dentro de los juzgados
penales de conocimiento, se buscaron procesos que hubiesen sido fallados o
gue estuviesen en etapa de juicio oral, y determinar qué tipo de medios
probatorios se han dado, si la prueba fue aceptada por parte del juez, y de
existir sentencia como se valoré dicho medio de prueba dentro del proceso,
que valor le otorgd el juez y la eficacia que dicha prueba tenia.

6.2DESCRIPCION DE LA INFORMACION ENCONTRADA

En la bldsqueda para determinar el uso material que se estd dando al
documento electronico como medio de prueba dentro de los procesos
judiciales, busqueda realizada dentro de los juzgados penales de conocimiento
de la ciudad de Bucaramanga, en aras a realizar un analisis de la validez y
eficacia de ese medio de prueba. Para el cumplimiento de dicho objetivo se
pensé buscar sentencias donde el juez en la valoracion de las pruebas y la
determinacion de grado de verdad de las mismas hubiese analizado dichos
medios de prueba y determinar el valor que estos estan teniendo, para la
bldsqueda de ello. En aras del cumplimiento de dicho objetivo se realizaron una
primera serie de entrevistas dentro de los juzgados penales de conocimiento de
la ciudad de Bucaramanga, y buscando determinar el nimero de procesos que
en los aflos 2008 a 2010, han tenido dicho medio de prueba.

De acuerdo a esta primera serie de entrevistas se encontré que dicho medio de
prueba no estaba siendo desarrollado ni utilizado por ninguna de las partes que
hacen parte de los proceso en la ciudad de Bucaramanga.

Se tomo en primer lugar para la realizacion de esta investigacion el documento
electronico, puesto que la tecnologia ha ido tomando cada vez mas campo, y el
uso de ella por parte de las personas es cada vez mayor y se hace mas
indispensable.



El documento electronico, tenia muchas esferas sobre las cuéles se podia very
tomar en cuenta para desarrollar la investigacion, y es por ello, que se
determino que el estudio de este elemento dentro de este trabajo, se basaria
dentro del ambito del derecho probatorio, buscando determinar, el valor que
dicho elemento, tendria en el desarrollo en esta éarea del derecho,
especialmente buscando determinar dos, elementos importantes para todo
medio de prueba como son la validez y eficacia que dicho medio de prueba
debe tener en el momento de su valoracion por parte del juez, y determinar el
grado de verdad que dicho elemento tuvo desde la perspectiva del juez y los
requisitos legales, para su configuracion.

Desde este momento se debe tener en cuenta que dicho medio de prueba de
manera tedrica debe cumplir ambos presupuestos y deben ser determinados
de manera material, dentro del analisis que se haga a las sentencias para el
desarrollo que deben tener dichos medios de prueba, como son la validez y
eficacia, elementos que dentro de la valoracién del juez se deben ver
expresados, y el grado de verdad que le otorga a la prueba, posterior a su
complimiento de todos los requisitos legales sobre ella otorgada.

Por lo anterior se debe comprender que en el momento de la realizacion de la
blusqueda para la determinacion de dichos medios de prueba, se tuvo
problemas de orden material para la apropiacion que se hizo de las sentencias
dentro del area que se habia propuesto el analisis, esto es dentro de los
juzgados penales de conocimiento de la ciudad de Bucaramanga, entres los
afios 2008 a 2010, toda vez que en este tiempo no se han realizado procesos
que desarrollen este medio de prueba, a pesar de que tal y como se expreso
dentro de la parte conceptual de esta investigacion, es un tema del que se
viene hablando desde hace mas de diez afos, y que se ha hecho un esfuerzo
por realizar una actualizacién tanto a los implementos de trabajo de los
funcionarios judiciales, con relacion al conocimiento y manejo que dichos
medios de trabajo requieren para el correcto desarrollo de sus actividades en el
ambito del ejercicio de la funcion de administrar justicia que todos y cada uno
de ellos tiene.

Tanto la validez como la eficacia que se debe tener en el momento de la
valoracion de las sentencias no se pudo determinar de manera material, en el
lugar y tiempo que se delimito dentro del anteproyecto presentado, pues dentro
de este espacio y tiempo, no se pudieron encontrar sentencias que trabajaran
dicho medio de prueba.

Como resultados positivos de la busqueda realizada, tanto en la fiscalia como
en los juzgados, se encontraron tres procesos que se estan desarrollando en
estos momentos.

Del primer proceso encontrado, informé la fiscalia en una de las visitas, se
trataba de un delito de “utilizacion o facilitacion de medios de comunicaciéon
para ofrecer actividades sexuales con personas menores de 18 afios”*, de
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este proceso sefalé el ente acusador que se acababan de presentar como
pruebas, las conversaciones que se tuvo entre el delincuente y una menor de
14 afios, por medio de las redes sociales, mensajes de texto, y por medio del
celular. No se proporciond, mas informacion puesto que el caso es de menor
de 14 afos, y se encontraba en reserva.

Los otros dos procesos se encontraron directamente en los juzgados, a partir
de las entrevistas que se realizaron en dicho juzgado. El primer proceso que se
llevé a cabo fue por el delito de “acceso abusivo a sistema informatico y hurto
por medios informaticos y semejantes”, este proceso, se encuentra en etapa de
juicio oral, y los medios de prueba presentados a consideracion dentro del
juicio, se encuentran en un CD, y tienen toda la informacion de las
transacciones, este tipo de informacion la aport6 la fiscalia por medio de su
personal del C.T.lI, quienes ingresaron al sistema del banco, e hicieron un
rastreo de las operaciones hechas, por el acusado. Estas pruebas seran
valoradas por el juez sexto de conocimiento, en el momento procesal
pertinente.

El segundo proceso del que se tuvo conocimiento en los juzgados penales de
conocimiento, es el de “utilizacion o facilitacion de medios de comunicacion
para ofrecer actividades sexuales con menor de 14 afos”, este proceso
también se encuentra en etapa de juicio oral, pero al ser con menor de 14
afos, se encontraba con reserva, y lo Unico que el funcionario pudo informar,
es que se habian aportado como medios de pruebas los mensajes de texto del
celular, y las redes sociales.

Dentro de las entrevistas realizadas al interior de los juzgados civiles del
circuito, se encontr6 un proceso en que se en el momento de presentar la
demanda y las copias al juzgado, solo se entregd una copia en medio fisico, y
el resto de copias para los traslados se realizaron por medio de CD’S, esta
demanda fue rechazada, puesto que el juez consideré que las personas que
estaban siendo demandadas, al ser de escasos recursos, podrian no tener la
capacidad econOmica para adquirir un computador y poder analizar sobre
aguello que estan siendo demandados.

6.3 ANALISIS DE LA EFICACIA TEORICA VS LA EFICACIA MATERIAL

Tratando de determinar la eficacia probatoria que tiene el documento
electrénico como medio de prueba dentro de los procesos que estan siendo
llevados a cabo por parte de los juzgados penales de conocimiento, y por la
Fiscalia General de la Nacion, se debe buscar determinar la eficacia probatoria
que esta siendo concedida a dicho elemento, una vez ha sido reconocida su
validez legal, y ha sido presentado al proceso cumpliendo las formalidades de

ley.

El profesor Devis Echandia al hacer referencia a la eficacia probatoria decia
que esta se podia entrar a determinar cuando la prueba era “admisible,



conducente y legalmente practicada, que por su resultado sirve para darle al
juez la conviccidn que necesita”®®, es decir, que a la prueba se procedia a
determinarle un grado de conviccion por parte del juez, en el momento de la
valoracion probatoria, y una vez habian sido cumplidos todos los requisitos
legales necesarios, es decir, que la prueba no adolezca de ningun tipo de vicio
que le pueda impedir su graduacion, y asi otorgar conviccién al juez, y
proceder, por parte a exponer las razones por las cuales dicha prueba se
consideré tenia el valor probatorio que le habia sido asignado, y el grado de
conviccion dentro del proceso.

Esto nos gener6 en el momento de la realizacion de la basqueda material
dificultades a la hora de determinar la eficacia dentro de los pocos procesos
qgue se vieron en la ciudad de Bucaramanga, donde actualmente se tenian
dentro del material probatorio, unas pruebas concernientes al documento
electronico puesto que las pruebas aun no han sido valoradas por parte del
juez, solo se han aportado, o anunciado como parte del material probatorio, del
cual se va a servir una de las partes para su exposicion y prueba de la verdad
del caso.

Al encontrarse las pruebas presentadas al proceso, y haber sido admitidas
como tal, nos deja constancia que a dichos medios probatorios se va a entrar a
realizarles una primera valoracion por parte del juez para determinar si cumple
los requisitos legales, en cuanto a la individualizacion y no modificacion, de
dicho documento por ninguna de las partes, ni de terceros, sobre lo que se
debe decir en dicho mensaje.

Para el profesor Juan Carlos Riofrio la eficacia se da como “un atributo
intrinseco de la fuente con vistas al proceso”*, esto es que las pruebas tienen
en su haber un punto de eficacia, que viene con ellas, con vistas a el proceso,
esto es que la prueba una vez ha sido presentada dentro de un proceso
judicial, para que se considere como prueba de un hecho, ya debe
considerarse que tiene por si sola cierto grado de eficacia, de lo contrario no se
deberia presentar al proceso, pues si ho se considera que la prueba sea valida
y que sirva para dar conviccion al juez sobre el hecho objeto del proceso que
razén podria llegar a tener la parte para presentarla.

La prueba debe tener cierto valor de eficacia, para que entre a ser considerada
como prueba, claro esta este valor de eficacia, va de la mando, con que la
prueba cumplas los requisitos de legales y de validez pre establecidos, para
gue se de dicha valoracion.

Es por ello que las pruebas que han sido presentadas en los proceso que se
encontraron dentro de los juzgados penales de conocimiento de Bucaramanga,
como en los analisis de las sentencias, por parte de las altas cortes judiciales,
sobre el documento electrénico se pudo determinar que la prueba electrénica,
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si era valida para la prueba de un hecho y que se pueden aportar al proceso
para la consideracion del juez como los otros medios de prueba. Y en un primer
analisis pueden ser consideradas validas, y aceptadas por parte del juez para
su posterior andlisis y determinacion de grado de validez por su parte. Pero, el
documento electronico como medio de prueba debe tener cada uno de los
requisitos sobre los cuales se ha hecho referencia, en cuanto poder identificar,
el autor y receptor del mismo, que no ha sufrido modificaciones, y que la
voluntad ahi expresada esta libre de cualquier coaccion.

6.4APORTES Y DEBILIDADES

Del trabajo realizado con la fiscalia general de la nacion, como con los
juzgados penales de conocimiento, se pudo aprender bastante, y se pudieron
determinar varios puntos a favor y en contra del uso del documento de prueba
como medio de prueba dentro de los procesos judiciales.

Como primer punto a tener en cuenta con la busqueda y el acceso a la
informacion, se vio que para los estudiantes no existe una limitacién especifica,
se pudo ingresar tanto a la fiscalia, para hablar con los diferentes fiscales,
como para hablar con la unidad del C.T.l., encargada de la recoleccion de la
prueba electronica. Se pudo constatar que el funcionario, esta siempre
dispuesto a colaborar y a pasar sus conocimientos sobre los diferentes temas a
todo aquel que se encuentre interesado en recibirlas. Claro esta se dieron
ciertas limitaciones en cuanto a la informacion de procesos que trataban con
menores de edad, por la misma reserva legal que sobre ellos existia.

Las todas las personas con las que se hicieron las entrevistas estuvieron
dispuestas a colaborar y brindar toda la ayuda que fuera necesaria, y sus
conocimientos sobre el tema.

El problema que se encontré en el momento de hacer un rastreo de la
informacion concerniente al tema de estudio fue que no existia mucha
informacion por parte de los funcionarios sobre el manejo material que se le ha
dado a dicha prueba, a pesar que si se tiene un conocimiento, en teoria de ella.

Dentro de la Fiscalia, en las entrevistas que se realizaron a los diferentes
fiscales, se encontr6 que ese medio probatorio tiene muy poco uso, 0 un uso
excepcional, como varios de ellos dieron a conocer porque no existen todos los
medios técnicos necesarios para la recoleccion de dicha informacion, y por
consiguiente no es posible recabar todas las pruebas necesarias para la
configuracion del delito, y poder ser presentado por su parte para que un juez
la entre a valorar.

Tanto es asi que la unidad dedicada a la transferencia no consentidas de
activos, afirma, que para la busqueda e individualizacion de los culpables es
muy complicado puesto que la persona que comete el delito lo realiza por
medio de café-internet, o en otras lugares y muchas veces termina es



perdiéndose el rastro de la persona, y queda sin poder individualizarse el
culpable, y la persona que comete el delito queda como no identificada.

Se ha comenzado a usar este medio de prueba en lo referente a delitos
sexuales, puesto que las redes sociales y los canales de charla asi como sirven
para que las personas se comuniquen, también sirven para inducir a muchas
personas a cometer delitos, especialmente en casos con menores de edad,
que se toman fotos, y hablan con desconocidos, y después se ven inmersos en
situaciones comprometedoras de las que no encuentran manera de salir,
puesto que en ocasiones dichas situaciones pueden llegar incluso a realizarles
chantajes.

En la entrevista que se realizdé a los funcionarios del C.T.l., se encontré6 que
ellos si logran recolectar gran parte del material probatorio, pero tanto el fiscal
como el funcionario judicial aun son temerosos en el uso de dicho medio
probatorio, por la misma novedad y poco desarrollo que existe para con este
medio de prueba.

También afirman que este tipo de pruebas necesitan ser recolectadas
cumpliendo todos los requisitos de ley pues es muy complicado que se puedan
usar de no cumplirlos, pues, este tipo de pruebas son maleables de no ser
recolectadas en la forma que la ley ha determinado, puesto que se necesita
gue se pueda determinar que la prueba no ha sido modificada, alterada, y que
se conoce quien es la persona que realizo dicho documento.

Los juzgados penales en la ciudad de Bucaramanga, han tenido pocos casos
referentes a este tipo de documento, actualmente existen dos procesos en
curso en los cuales se encuentra presente este medio probatorio, pero ain no
ha sido valorado por el juez, puesto que se encuentran iniciando la etapa de
juicio oral, tal y como se explicé anteriormente, lo que se pudo constatar con
los funcionarios judiciales donde se estan llevando este tipo de procesos
judiciales es que, es un tipo de prueba que les genera cierto temor, y requiere
ser tratada y valorada, con mucho cuidado, y en cumplimiento de los requisitos
para ella establecidos tanto por la ley como por la jurisprudencia, para no
encontrarse dando un uso indebido, o haciendo una valoracion que no debe ser
del medio de prueba objeto de estudio, para cada caso particular.

Como punto a mejorar en el uso de este medio de prueba se encuentra que
hace falta mayor capacitacion a los funcionarios, para que adquieran un mayor
conocimiento en cuanto a las nuevas tecnologias que se estan dando
actualmente en el mundo y de la forma en que se pueden recolectar y valorar
por parte de los funcionarios judiciales, puesto que el conocimiento del tema
ayudaria en el momento de darles un mayor uso a estos medios de prueba.



CONCLUSIONES

De acuerdo al trabajo realizado, tanto en su conceptualizacién teorica, como en
el uso practico, o material que se le estd dando al documento electrénico como
medio de prueba dentro de los procesos que se estan realizando, dentro de los
juzgados penales de conocimiento de la ciudad de Bucaramanga, se puede
concluir en primer lugar que la prueba es aquel elemento que se aporta a todo
proceso judicial y busca investir al juez del conocimiento necesario, sobre los
hechos materia de litigio, y que este pueda emitir una decision razonada, sobre
aquello que fue presentado a su consideracion.

Que para que dicha prueba sea valorada se puede dar por medio de los
diferentes criterios de valoracion, establecidos en la ley, el juez puede realizar
un andlisis de los hechos, y las pruebas aportadas para su consideracion y
emitir una sentencia, con su decision explicando los motivos y las razones que
exponen la misma, buscando como fin ultimo la verdad de los hechos, y
otorgarle razén a una de las partes.

Al hablar de documento se debe hacer referencia a este como medio de prueba
con caracter declarativo o representativo de un hecho, busca que por medio de
él se pueda constatar la existencia de un hecho o acto.

El documento es creado por medio de la actuacion de una o mas personas que
buscan plasmar su voluntad en un objeto, para dejar constancia o prueba sobre
la ocurrencia de un hecho o acto, y que trae como consecuencia el
cumplimiento de wuna obligacion, acuerdo, o la realizacibn de un
acontecimiento.

Cuando se hace referencia al documento electrénico, se dice que para la
configuracion de este medio de prueba se encontraron presentes elementos
electrénicos, informaticos o telematicos.

El documento electronico puede ser de dos clases como documento
informatico, o0 como mensaje de datos, dependiendo de la forma en que se
constituye y se debe aportar al proceso para que pueda ser leido, y
posteriormente valorado por el juez

El documento electronico, tiene valor probatorio, toda vez, que este ha sido
reconocido por la legislacion colombiana, una vez fue expedida la ley 527 de
1999, donde expresa que el documento electrénico debera ser considerado
como un medio de prueba valido y eficaz siempre y cuando cumpla las
formalidades para el establecidas.

En el momento de entrar a valorar el documento electrénico como medio de
prueba se deben determinar dos criterios como son la validez y la eficacia. Se
toma como criterio para la determinacion de la validez, el hecho de que nos



encontramos frente a un sistema juridico que se encuentra regido por unas
normas, y que toda norma que se derive de una superior es valida, y hace
parte de este sistema de normas.

Se puede tomar la eficacia, como el resultado que se obtiene de acuerdo a la
realizacion de una accién, por parte de una o mas personas.

Es asi que para la valoracion del documento electronico se pude decir que el
uso del documento electrénico como medio de prueba para ser presentado
dentro de un proceso judicial es valido, por encontrarse especificamente
reglado por el sistema juridico colombiano

El documento electronico es eficaz y debe ser valorado por parte del juez
siempre que cumpla con los requisitos de individualizacién que dicho medio de
prueba requiere

El funcionario judicial y el juez, necesitan tener mas capacitacion y
conocimiento en cuanto al tema del documento electronico y las nuevas
tecnologias de la informacion para que sean utilizadas de la mejor manera
posible

Es un elemento que puede ser de gran ayuda y traer grandes beneficios, pero
se debe saber manejar, y utilizar, para que pueda cumplir las funciones a él
asignadas

CONCLUSIONES PERTINENCIA REGIONAL

Se encontré que en la ciudad de Bucaramanga el documento electrénico se
tiene en cuenta como un medio de prueba valido por parte de los funcionarios
judiciales puesto que se encuentra plasmado en la ley, pero el uso material del
mismo es Unicamente de manera excepcional.

La eficacia material, para el documento electrénico en la ciudad de
Bucaramanga no se puede determinar a raiz que dicho elemento probatorio, no
ha sido tomado en cuenta por las partes para presentarlo como prueba dentro
de los procesos que ellos llevan a cabo frente a los jueces.

Dentro de los procesos penales llevados a cabo por los jueces penales de
conocimiento de la ciudad de Bucaramanga, no se ha entrado a hacer un
analisis de la eficacia material del documento electronico porque no esta siendo
allegado por las partes al proceso.

Es asi que el documento electrénico es un medio de prueba vélido y eficaz, que
se puede tomar como parte en los procesos llevados a cabo en la ciudad de
Bucaramanga, pero que hasta la fecha no se le ha podido hacer un estudio
mas profundo en cuanto a su eficacia por la falta de presentacion, por las
partes presentes dentro de los procesos judiciales.
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