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GLOSARIO 
 
 

802.11a: En 1997 la IEEE creo el estándar 802.11 y en 1999 fue aprobado el 

estándar 802.11a. Opera en la banda de 5 GHz, con una velocidad máxima de 54 

Mbit/s, lo que lo hace un estándar práctico para redes inalámbricas con 

velocidades reales de aproximadamente 20 Mbit/s. No puede interoperar con 

equipos del estándar 802.11b, excepto si se dispone de equipos que implementen 

ambos estándares. 

 

802.11b: En 1997 la IEEE creo el estándar 802.11 y en 1999 fue aprobado el 

estándar 802.11b. Tiene una velocidad máxima de transmisión de 11 Mbps, 

funciona en la banda de 2.4 GHz. 

 

802.11g: En junio del 2003 se aprobó el estándar 802.11g. Es la evolución del 

estándar 802.11b, opera la banda de 2.4 GHz, a una velocidad teórica máxima de 

54 Mbps. Parte del tiempo de la realización de este estándar fue para hacer la 

compatibilidad de los estándares 802.11a y 802.11b.  

 

802.16: Este estándar fue creado en el 2002 y aprobado en el 2005. Es una 

especificación para las redes Wimax. Opera en las banda de 2 hasta 11 GHz para 

comunicación de ultima milla y ocupa frecuencias entre 11 y 60 GHz para 

comunicaciones con línea de vista entre las estaciones base. 

 

802.16d: Este estándar es en el que se establece un enlace de radio y un equipo 

de usuario situado en el domicilio del usuario, para el entorno fijo alcanza 

velocidades de 70 Mbps con un ancho de banda de 20 MHz. 

 



 
 

802.16e: Este estándar no está licenciado, pero surge para ser la alternativa de 

las operadoras de telecomunicaciones que apuestan por los servicios en 

movilidad. 

 

 Ad Hoc: Es un tipo de red en la cual todos sus nodos o ordenadores se 

encuentran en un mismo nivel de jerarquía, por consiguiente no encontramos un 

nodo central. Todos sus nodos están preparados para reenviar información a los 

demás nodos de la red. Todas las funciones se toman de forma dinámica en 

función de la red. 

 

ASP: Son las siglas de Apple Talk Session Protocol. Protocolo de sesión de Apple 

Talk. Se encarga de que los comandos recibidos estén en el mismo orden que 

fueron enviados. También es el responsable de abrir y cerrar sesiones, y manejar 

los comandos tanto los de servidores como los de otros dispositivos. 

 

Backbone: Parte de una red que actúa como ruta primaria para el tráfico que se 

genera o destina mayoritariamente a otras redes. 

 

Binario: Un sistema de numeración caracterizado por unos y ceros. 

 

Broadcast: Es un modo de transmisión donde un dispositivo o nodo de la red 

envía la información hacia toda la red (todos los nodos de la red), sin tener que 

mandar la información nodo por nodo. 

 

Comunicación punto a punto: Dispositivos que actúan como socios, es decir, 

cada nodo puede actuar como cliente o como servidor. 

 

Conversor análogo digital: Son dispositivos electrónicos diseñados para 

convertir señales analógicas a digitales, es decir, pueden convertir entradas de 

voltaje en valores binarios. Son de gran utilidad para equipo de telecomunicación. 



 
 

Host: Son los dispositivos que interactúan más directamente con el usuario de la 

red y son la interfaz entre este y la red: Computadores (estaciones de trabajo, 

portátiles, servidores, etc.), impresoras en red, teléfonos VoIP, cámaras de 

seguridad, dispositivos móviles portables. En el contexto de redes, estos 

dispositivos son referidos como HOST. 

 

 HTTP: Son las siglas de Hypertext Transfer Protocolo, protocolo de transferencia 

de hipertexto. Protocolo utilizado por los navegadores de web y los servidores web 

para transferir archivos, como archivos de texto y gráficos. 

 

Hub: Punto de conexión común para dispositivos de una red. Normalmente, 

conectan segmentos de una LAN. Tiene múltiples puertos. Cuando un paquete 

llega a un puerto, es copiado a los demás para que todos los segmentos de la 

LAN puedan ver todos los paquetes. 

 

IP: Un protocolo de la capa de red que le da formato a los segmentos TCP, los 

encapsula en paquetes, les asigna la dirección apropiada y selecciona la mejor 

ruta posible hacia el Host de destino. 

 

MAC: Son las siglas de Media Access Control, control de acceso al medio. Una 

dirección hardware que identifica unívocamente a todos los nodos de una red. 

Esta dirección controla la comunicación de datos para el Host de la red. 

 

Modelo de referencia OSI: Desarrollado por la ISO, este modelo tiene7  capas, 

cada una de las cuales especifica funciones de la red particulares, como el 

direccionamiento, control de flujo, control de errores, encapsulación y la 

transferencia de mensajes. 

 

MPEG: Son las siglas de Moving Picture Experts Group, Grupo de expertos en 

imagines móviles. MPEG es un grupo de la ISO y la familia de estándares de 



 
 

compresión y de formatos de archivo de video digital desarrollados por el grupo. 

Produce generalmente vídeos de mejor calidad que otros formatos, como vídeo 

para Windows, Indeo y QuickTime.  

 

Nodo: Es un punto de conexión para la transmisión de datos. Tiene la capacidad 

de reconocer, procesar y enviar información a otros nodos. 

 

Router: Tipo de dispositivo de red que pasa paquetes de datos entre redes en 

base a las direcciones de capa de red. Un router puede tomar decisiones acerca 

de la mejor ruta de la red para entregar los datos. 

 

SMS: Son las siglas de Short Message Service, servicio de mensaje corto. Es un 

servicio disponible en los teléfonos móviles que permite el envío de mensajes 

cortos. 

 

Switch: Dispositivo que conecta segmentos LAN, utiliza una tabla de direcciones 

MAC para determinar el segmento al que debe enviarse una trama y reduce el 

tráfico. Los switches operan a velocidades más altas que los puentes. 

 

TCP: Son las siglas de Transmission Control Protocol, Protocolo para el control de 

la transmisión. Protocolo de la capa de transporte orientado a la conexión que 

proporciona transmisión de datos dúplex completamente fiable.  

 

Telnet: Protocolo de emulación de terminal estándar del conjunto de protocolos  

TCP/IP. Telnet se utiliza para la conexión de terminales remotos, permitiendo a los 

usuarios conectarse a sistemas remotos y utilizar recursos como si estuvieran 

conectados a un sistema local. 

 

Trama: Agrupación lógica de información enviada como una unidad de la capa de 

enlace de datos a través de un medio de transmisión. 



 
 

UDP: Son las siglas de User Datagram Protocol, Protocolo de datagrama de 

usuario. Protocolo de la capa de transporte de la pila de protocolos TCP/IP. UDP 

es un protocolo simple que intercambia datagramas sin acuse de recibo o 

distribución garantizada, requiriendo que el procesamiento de errores y la 

retransmisión sean administrados por otros protocolos. 

 



 
 

 
RESUMEN GENERAL DEL TRABAJO DE GRADO 

 
TITULO:  Diseño e implementación de una red zigbee mediante módulos 

XBEE-Z para el monitoreo de sensores de temperatura. 
 
AUTOR:   Eduardo Andrés Becerra Hernández. 
 
FACULTAD:  Ingeniería Electrónica. 
 
DIRECTOR:   Alex Alberto Monclou Salcedo. 
 
 

RESUMEN 
 

En la realización de este proyecto se diseñó e implementó una red de sensores Zigbee con 
módulos XBEE-Z  de la empresa DIGI para el monitoreo de la variable temperatura. Esta red está 
conformada por 4 Módulos, 1 Coordinador y 3 dispositivos finales. 
 
Para obtener bases claras antes del diseño del proyecto se investigó a fondo sobre temas claves 
como lo son las Redes Zigbee, estudiando a fondo el Estándar 802.15.4, sus capas, protocolos y 
arquitectura de dicha tecnología Zigbee que son de gran importación para cumplir todos los 
objetivos de dicho plan. 
 
Seguido de esto nos familiarizamos con los módulos de radiofrecuencia llamados XBEE de la 
empresa DIGI, donde se revisaron las diferentes clases donde finalmente se escogió el acorde 
para trabajar este proyecto XBEE-Z Serie 2.  
 
El siguiente paso fue estudiar y analizar la herramienta de configuración de los módulos llamada 
XCT-U, donde configuraremos los Firmware a cada modulo de la red. 
 
El Coordinador opera sobre una Tarjeta USB-XBEE que se diseñó y tiene 2 funciones importantes, 
la primera es operar como interfaz entre el módulo y el software de configuración llamado XCT-U y 
la segunda es ejercer como un concentrador de datos de los diferentes sensores que conforma la 
red Zigbee. 
 
Los Dispositivos finales van sobre una Tarjeta de sensor que se diseñó y tiene 2 funciones 
principales, sensar la temperatura ambiente del lugar donde serán instalados y enviar la 
información de la variable través de la red hacia el nodo central (Coordinador), para poderla 
visualizar por medio de una aplicación de PC.  
 
Por último, teniendo nuestra red de sensores Zigbee funcionando procedemos a mirar toda la 
información de nuestra variable a través de una aplicación para PC. 
 
 

PALABRAS CLAVES:  Red, Sensores, XCT-U, Coordinador, Dispositivo Final, 
Monitoreo, DIGI, Temperatura, Firmware. 

 



 
 

GENERAL SUMMARY FROM DEGREE PAPER 
 

 
TITLE:  Design and implementation of a network zigbee by means of 

modules XBEE-Z for the monitoring sensor of temperature. 
 
 AUTHOR:   Eduardo Andrés Becerra Hernández. 
 
 FACULTY:   Electronic Engineering. 
 
 DIRECTOR:  Alex Alberto Monclou Salcedo. 
 
 

SUMMARY 
 
In the accomplishment of this project I design and implement a network of sensors Zigbee with 
modules XBEE-Z of the company DIGI for the monitoring of the variable temperature. This network 
is shaped by 4 Modules, 1 Coordinator and 3 final devices. 
 
 To obtain clear bases before the design of the project I investigate thoroughly on key topics like it 
they are the Networks Zigbee, studying in depth the Standard 802.15.4, his caps, protocols and 
architecture of the above mentioned technology Zigbee that are of great import to fulfill all the aims 
of the above mentioned plan. 
 
Followed by this we familiarize ourselves with the modules of radio frequency called XBEE of the 
company DIGI, where the different classes were checked where finally the chord was chosen to 
work this project XBEE-Z Series 2.  
 
 The following step was to study and to analyze the tool of configuration of the modules called XCT 
- OR, where we will form the Firmware to every module of the network. 
 
The Coordinator goes on a Card USB-XBEE that I design and it has 2 important functions, the first 
one is to operate as interface between the module and the software of configuration called XCT - 
OR and the second one is to practise as the concentrating one of information of the different 
sensors that shapes the network Zigbee. 
 
 The final Devices go on a Card of sensor that I design and it has 2 principal functions, to sensor the 
temperature sets local where they will be installed and the information sends of variable slant of the 
network towards the central (Coordinating) node, her to be able it visualizes by means of an 
application of PC.  
 
 Finally, having our network of sensors Zigbee working we proceed to look at all the information of 
our variable across an application for PC. 
 
 

KEY WORDS:  Network, Sensors, XCT - OR, Coordinator, Final Device, Monitoring, DIGI, 
Temperature, Firmware. 
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INTRODUCCION 
 

 

Las comunicaciones inalámbricas han experimentado un crecimiento muy 

importante dentro de la última década, incursionando en la industria mediante   el 

desarrollo de redes que permiten monitorear y controlar las variables que se 

manipulan en los diferentes procesos, siendo esta  una tecnología innovadora y 

prometedora que puede ser utilizada o experimentada en varios campos como la 

domótica, la parte militar, la salud, entre otras. 

 
La ZIGBEE ALLIANCE ha desarrollado un protocolo que permite un bajo consumo 

de energía y está orientado para las bajas tasas de transmisión de datos que 

emplea una red sensorial, permitiendo aplicaciones que en el pasado solo eran 

posibles mediante la implementación de redes cableadas que usaban estándares 

como: RS-232, RS-485, CAN, MODBUS, que en ocasiones eran poco prácticas y 

muy costosas de implementar. Con el lanzamiento de este protocolo, muchos de 

los participantes de la llamada ZIGBEE ALLIANCE han desarrollado sus propios 

módulos que incluyen desde la pila de protocolo ZIGBEE hasta periféricos que 

pueden ser controlados mediante la transmisión de mensajes por medio de la red. 

De esta amplia gama de posibilidades se destacan los módulos XBEE de la 

empresa DIGI, los cuales además de contener la pila de protocolo ZIGBEE poseen 

cualidades que los deja por encima de sus similares ya que pueden trabajar de 

forma autónoma y además poseen una intuitiva interfaz de configuración. 

 

El presente trabajo tiene como objeto estudiar los fundamentos de una red 

ZIGBEE, poniendo en práctica los conceptos mediante la implementación de una 

red para el monitoreo de temperatura utilizando los módulos XBEE-Z, así mismo 

generar un documento que sirva de apoyo a cualquier persona interesada en 

conocer las ventajas de aplicar este tipo de redes. 
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JUSTIFICACIÓN 
 
 

Este proyecto surge para dar a conocer la tecnología ZIGBEE como opción para el 

desarrollo de redes de baja transmisión de datos donde el costo y la flexibilidad de 

la red sean factores determinantes, destacando los módulos XBEE-Z como una 

buena alternativa para la implementación de este tipo de redes.   

 

Actualmente en Bucaramanga se están trabajando este tipo de módulos solo a 

nivel académico en configuraciones sencillas donde no se aprovecha la capacidad 

del dispositivo, de igual forma existen necesidades en empresas y aplicaciones 

comerciales que pueden tener una solución técnica implementando este tipo de 

tecnología, por lo que es de vital importancia conocer su estructura, operación, 

capacidades y requerimientos para su implementación. 
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OBJETIVOS 
 

OBJETIVO GENERAL 
 

Destacar la aplicabilidad de la tecnología Zigbee implementando una red de 

sensores que permita el monitoreo de la temperatura ambiente en diferentes 

puntos utilizando módulos XBEE-Z de DIGI. 

 
OBJETIVOS ESPECÍFICOS 
 

• Diseñar y fabricar una interfaz USB-XBEE, que servirá como herramienta  para 

la configuración de los módulos y la recepción de datos para el monitoreo de la 

variable a observar  mediante la interfaz gráfica.  

 

• Diseñar y fabricar una tarjeta sensor la cual estará encargada de enviar el valor 

de temperatura leído localmente a través de la red Zigbee 

 

• Configurar e implementar las diferentes topologías permitidas por los módulos 

XBEE-Z, como son punto a punto, punto multipunto, estrella y Mesh, mediante 

la herramienta X-CTU. 

 

• Elaborar una guía detallada sobre el procedimiento que se debe seguir para 

mostrar el funcionamiento de los módulos XBEE-Z en sus diferentes 

topologías. 

 

• Implementar una interfaz para visualizar el estado de los sensores para cada 

tipo de red, mediante una aplicación para PC. 
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1. ESTADO DEL ARTE 
 

 

1.1 REDES DE COMPUTADORA 
 

1.1.1 Definición.  Una red es un conjunto de dispositivos interconectados entre 

sí, por medio de enlaces físicos (cables) o inalámbricos (ondas), para compartir 

información, recursos y servicios, aumentando la eficacia y productividad a 

personas y empresas. 

 

1.1.2 Clases de Redes.  Para determinar a qué clase pertenece una red se debe 

tener en cuenta algunos parámetros importantes: tamaño, arquitectura física y 

distancia de cobertura. 

 

• REDES LAN 
 

LAN son las siglas de Local Area Network, red de área local. Son redes privadas y 

están diseñadas para operar dentro de una zona de área geográfica pequeña, 

permitiendo conexiones de computadores personales, estaciones de trabajo de 

oficinas, fabricas, suministrando así conectividad a tiempo completo a los servicios 

locales. 

 

• REDES MAN 
 

MAN son las siglas de Metropolitan Area Network, red de área metropolitana. Son 

redes que están utilizadas para conectar redes LAN separadas por la distancia y 

que están ubicadas dentro de un área geográfica común. 
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• REDES WAN 
 

WAN son las siglas de Wide Area Network, red de área ancha. Son redes que 

permiten interconectar varias LAN´S, no necesariamente que se encuentren en 

una misma cobertura, ya que está diseñada para operar sobre grandes áreas 

geográficamente separadas, permitiendo que los usuarios conserven una 

comunicación en tiempo real con otros usuarios proporcionando recursos remotos 

a tiempo completo conectados a los servicios locales.  

 

• REDES SAN 
 

SAN son las siglas de Storage Area Network, red de área de almacenamiento. 

“Son redes de alto rendimiento dedicada, utilizadas para mover datos entre 

servidores y recursos de almacenamientos. Como es una red dedicada separada, 

evita cual tráfico conflictivo entre clientes y servidores” [1]. 

 

• REDES GAN 
 

GAN son las siglas de Global Area Network, red de área global. Como su nombre 

lo dice son redes privadas de gran alcance, con mayor cobertura que las redes 

WAN´S Y MAN´S, pero su finalidad es la misma. Son usadas por grandes 

multinacionales. 

 

1.1.3 Topologías.  Una topología de red define como están conectados 

computadores, impresoras, dispositivos de red y otros dispositivos. La topología 

influye enormemente en el funcionamiento de la red. 
 

Las redes pueden tener una topología lógica y una física. La topología lógica 

define como acceden los hosts a los medios para enviar datos y la topología física 
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se refiere a la disposición física de los dispositivos y los medios. La topología física 

más comunes son las siguientes: 

 

 

Figura 1. Topologías de red 

 
Fuente: http://culturacion.com/etiqueta/red/ 

 

 

• BUS 
 

Conecta todos los dispositivos utilizando un cable largo que actúa como una red 

troncal conectando así todos los dispositivos.  El segmento de cable principal debe 

finalizar con un terminador que absorba la señal cuando este alcanza la final de la 

línea o cable. 

 

• ESTRELLA 

 

Está constituida por un punto de conexión central que es un dispositivo (Hub, 

Switch o un Router) donde se encuentran todos los segmentos de cable. Cada 
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uno de los hosts de la red está conectado al dispositivo central con su propio 

cable, por esta razón los dispositivos no están entrelazos entre sí.  

 

• ESTRELLA EXTENDIDA 
 

Cuando se adiciona un nuevo dispositivo a la red, conectado al dispositivo de red 

principal, se conoce como topología en estrella extendida. 

 

• ANILLO 

 

 Los dispositivos están conectados en forma de círculo. La señal  se transmite en 

un solo sentido o de dispositivo a dispositivos hasta encontrar su destino. Si un 

nodo desea enviar datos, tiene autorización de añadir esos datos, así como la 

dirección de destino, a la trama. Esta continúa recorriendo por el anillo hasta 

encontrar el nodo de destino, que extrae los datos de la trama. 

 

• JERARQUICA 

 

Esta topología tiene similitudes a la topología de estrella extendida. La principal 

diferencia es que no todos los dispositivos van conectados al nodo central. La 

mayoría se conectan a un dispositivo secundario a que su vez va conectado al 

nodo principal. Existen dos tipos de topologías en árbol: el árbol binario (cada 

nodo se divide en dos enlaces) y el árbol backbone (un tronco backbone tiene 

nodos rama con enlaces colgando de él). 

 

• MALLA 

 

Cada dispositivo tiene un enlace dedicado y punto a punto con otros dispositivos 

de la red. Gracias a tener canales dedicados nos garantiza seguridad y control de 
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flujo de datos. Además si un enlace falla, no deja de funcionar nuestra red 

mallada, por consiguiente podemos decir que nos provee robustez.  

 

 

1.1.4 Modelo OSI.  El modelo de referencia OSI fue creado en 1984 por la ISO 

(International Organization For Standardization). “Este modelo proporciono a los 

fabricantes un conjunto de normas que podían facilitar una mayor compatibilidad e 

interoperabilidad entre los diferentes tipos de tecnologías producidos por muchas 

de las empresas de todo el mundo” [1].  
 

El modelo de referencia OSI define las funciones de red que suceden en cada 

capa. Este modelo es una estructura que se puede aplicar para entender como 

viaja la información a través de la red. Además, mediante este modelo podemos 

observar como la información recorre desde las aplicaciones (documentos, hojas 

de cálculo, etc.), por un medio de red (cables, ondas, etc.), hasta otras 

aplicaciones que se encuentre en otro PC de la red, aunque el emisor y receptor 

tengan diferentes tipos de medios de red. 

 

La separación de las funciones de red se llama división en capas y proporcionan 

algunas ventajas y agilidades importantes en la comunicación, tales como, impedir 

que los cambios en alguna capa afecten a las demás capas, comunicación entre 

diferentes tipos de hardware y software y fácil entendimiento y comprensión 

debido a la división de la comunicación de la red en partes más pequeñas. 

 

La estructura del modelo de referencia OSI está constituida por 7 capas 

numeradas, donde cada una de estas capas tiene una función diferente de red. 
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Figura 2. Capas del modelo OSI 

 
Fuente: http://world-of-dino.blogspot.com/2007/02/modelo-osi-y-modelo-tcpip.html 

 

 

 

• CAPA 7: CAPA DE APLICACIÓN 
 

“Es la capa más cercana al usuario. Proporciona servicios de red, como acceso e 

impresión de los ficheros para las aplicaciones del usuario. Difiere de otras capas 

en que no proporciona servicio a ninguna otra capa del modelo OSI, sino solo a 

las aplicaciones externas del modelo OSI. Ejemplos de aplicación de la capa 7 son  

Telnet y HTTP” [1].  

 

 

• CAPA 6: CAPA DE PRESENTACION 
 

La capa de presentación cerciora que la información que se envié a la capa de 

aplicación de un sistema se pueda leer por la capa de aplicación de otro sistema. 

Las tareas más importantes de esta capa son la de convertir múltiples formatos de 

datos empleando un formato común, el descifrado y el cifrado. Un ejemplo de 

estándar de esta capa es el MPEG. 
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• CAPA 5: CAPA DE SESION 
 

Esta capa se encarga de establecer, administrar y finalizar la comunicación entre 2 

hosts. Las tareas importantes de esta capa consisten en sincronizar el dialogo de 

las capas de presentación de los hosts en comunicación, administrar el cambio de 

datos y ofrecer abastecimiento para una eficiente transferencia de datos, clase de 

servicio e informe de problemas en las capas de sesión, presentación y aplicación. 

Un ejemplo de protocolo de esta capa es el ASP. 

 

• CAPA 4: CAPA DE TRANSPORTE 
 

La capa de transporte pretende suministrar un servicio de transporte de datos que 

preserve a las capas superiores de los detalles de implementación del transporte. 

Específicamente, conseguir  una comunicación fiable entre dos hosts es el objetivo 

principal de dicha capa. Para proporcionar un servicio seguro, se utiliza la 

detección y recuperación de errores en el transporte y la información en el control 

de flujo. Dos  ejemplos de protocolos de esta capa son TCP y UDP. 

 

• CAPA 3: CAPA DE RED 
 

La capa de red proporciona conectividad y selección de ruta de comunicación 

entre 2 hosts que se encuentren ubicados en redes geográficamente separadas 

de área de cobertura. También se ocupa del direccionamiento lógico. Un ejemplo 

de protocolo de esta capa es el IP. 

 

• CAPA 2: CAPA DE ENLACE DE DATOS 
 

La capa de enlace de datos aporta una circulación de datos fiable a través de un 

enlace físico. Esta capa se ocupa del direccionamiento físico, del acceso a la red, 
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topología de la red, distribución ordenada de tramas, de la notificación de errores y 

del control de flujo. 

 

• CAPA 1: CAPA FISICA [1] 
 

La capa física define las especificaciones eléctricas, mecánicas, procedimentales 

y funcionales para activar mantener y desactivar el enlace físico entre sistemas 

finales. Características como niveles de voltaje, cronometrajes de los cambios de 

voltajes, velocidad de los datos físicos, distancias máximas de transmisión, 

conectores físicos y otros atributos similares, se definen mediante las 

especificaciones de la capa física. 

 

1.1.5 Protocolos de Red.  Un protocolo es un grupo de reglas y acuerdos que 

rigen la manera de cómo se pueden comunicar 2 o más dispositivos dentro de una 

red. “Los protocolos determinan el formato, la temporización, la secuenciación y el 

control de errores en la comunicación de datos” [1]. Si no existiera este conjunto 

de reglas llamados protocolos, un PC no podría crear o rehacer un flujo de bits 

entrante desde otra PC  con el propósito de obtener los datos originales. 
 

Las reglas que rigen el mundo de las  redes son creadas y conservadas por las 

diferentes organizaciones y comités: 

 

• IEEE (Institute of Electrical and Electronic Engineers), Instituto de ingenieros 

eléctricos y electrónicos. 

• ANSI (American National Standards Institute), Instituto Nacional Americano de 

normalización. 

• TIA (Telecommunications Industry Association), Asociación de la industria de 

las telecomunicaciones. 

• EIA (Electronic Industries Alliance), Asociación de industrias electrónicas. 
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• ITU (International Communications Union), Union internacional de las 

Telecomunicaciones. 

 

 

1.1.6 Redes Inalámbricas:  
 

Figura 3. Red Inalámbrica 

 

 
Fuente: http://lima.olx.com.pe/reparacion-de-computadoras-cableado-de-redes-redes-inalambricas-

instalacion-de-software-iid-9811500 red 

 

 

La tecnología inalámbrica nace al ver la restricción de movilidad de las redes 

cableadas, que permiten movimiento solo dentro de los límites impuestos por el 

medio (cable). Aunque estas redes inalámbricas no proporcionen altas 

velocidades, seguridad y fiabilidad que si nos dan las redes de conexión física, su 

gran implementación se debe a un factor de gran importancia llamado flexibilidad. 

 

Como su nombre lo dice son redes de dos o más dispositivos que se pueden 

comunicar sin la necesidad de conexión física. Con esta tecnología los usuarios 

pueden estar conectados a la red, ganando movilidad dentro de una determinada 

área geográfica. 
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“Se basan en un enlace que utiliza ondas electromagnéticas (radio e infrarrojo) en 

lugar de cableado estándar. Hay muchas tecnologías diferentes que se diferencian 

por la frecuencia de transmisión que utilizan, y el alcance y la velocidad de sus 

transmisiones” [2].   

 

Las redes inalámbricas se dividen en varios tipos de redes de acuerdo al área 

geográfica de de donde cada usuario se conecte, a esto se le llama área de 

cobertura. 

 

 

Figura 4. Tecnologías de redes inalámbricas 

 
Fuente: http://yolvi.wordpress.com/2009/05/ 

 

 

• WPAN 
 

Son las siglas de Wireless Personal Area Network, redes inalámbricas de área 

personal. Son redes que permiten la comunicación entre distintos dispositivos 

portátiles, estas redes abarcan distancias cortas (alrededor de los 10 metros) en 
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transmisión y recepción de datos, Sus principales características son el ahorro de 

energía y baja transferencia de datos. 

 

Para suplir las diferentes demandas en comunicación de las redes de área 

personal, la IEEE dividió en 4 grupos estas redes, que se enfocaron en el 

desarrollo de estándares fortaleciéndola y haciéndola una de las ciencias 

aplicadas más prometedoras dentro de las redes inalámbricas. 

Sus cuatro grupos son: 

 

• El grupo de trabajo  802.15.1, realizo “un estándar basado en las 

especificación de la fundación Bluetooth” [3]. Este trabajo fue publicado el 14 

de junio del 2002. 

 

• El grupo de trabajo  802.15.2, “está desarrollando un modelo de coexistencia 

entre las WLAN y las WPAN, así como de los aparatos que las envuelven” [3]. 

 

• El grupo de trabajo 802.15.3, “está trabajando para establecer los estatus y 

publicar un estándar nuevo de alta velocidad (20 Mbits o mayores)” [3]. 

 

• El grupo de trabajo T4 “para el desarrollo del estándar 802.15.4, investiga y 

desarrolla soluciones que requieren una baja transmisión de datos y con ello 

una duración en las baterías de meses e incluso de años así como una 

complejidad relativamente baja. Dicho grupo de trabajo ha publicado el 

estándar que lleva su nombre; IEEE 802.15.4” [3]. 

 

 

Dentro de este importante tipo de red inalámbrica encontramos 2 tecnologías 

significativas que son: Bluetooth y Zigbee.  

 



36 
 

• BLUETOOTH 
 

Es una especificación tecnológica para las redes inalámbricas de área personal 

basada en el estándar de comunicaciones IEEE 802.15.1. Esta tecnología permite 

la transmisión de datos y voz por medio de una banda de libre frecuencia de 2.4 

GHz. Tienen una duración de baterías de días, tasa de datos de 1Mbps, corriente 

de transmisión de 40mA, topologías punto a multipunto, soportan redes hasta 7 

nodos, en modo reposo su corriente es de 200uA y tiene aplicabilidades en la 

parte de audio. 

 

• ZIGBEE 
 

Es una especificación tecnológica para las redes inalámbricas de área personal 

basada en el estándar de comunicaciones IEEE 802.15.4. Esta tecnología permite 

la transmisión de datos por medio de una banda de libre frecuencia de 2.4 GHz. 

Tienen una duración de baterías de años, tasa de datos de 250Kbps, corriente de 

transmisión de 35mA, topologías redes malladas, soportan redes aproximadente 

hasta 65.000 nodos, en modo reposo su corriente es de 3uA y tiene 

aplicabilidades en la parte de sensores y domotica. 

 

• WLAN 
 

Son las siglas de Wireless Local Area Network, red inalámbrica de área local. Son 

redes utilizadas para la comunicación de datos inalámbricos flexibles, sirviendo 

como apoyo a las LAN cableadas. Dentro de este tipo de red encontramos una 

tecnología llamada WIFI. 
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• WIFI  
 

Son las siglas de Wireless Fidelity, fidelidad inalámbrica. Es un medio de 

transmisión de datos que se encarga de dar acceso a internet a diferentes 

dispositivos utilizando ondas de radio en lugar cables. Esta tecnología tiene gran 

auge en hogares y empresas ya que nos da una característica importante como es 

la movilidad.  

 

Dentro de esta tecnología encontramos diferentes estándares que lo componen y 

definen sus velocidades como lo son 802.11a, 802.11b y 802.11g, esta última 

contiene las dos anteriores. 

 

• WMAN 

 

Son las siglas de Wireless Metropolitan Area Network, red inalámbrica de área 

metropolitana. Son redes que permiten a los usuarios mantener comunicaciones 

inalámbricas dentro de un área metropolitana. Dentro de este tipo de red 

encontramos una tecnología llamada WIMAX. 

 

• WIMAX 
 
Son las siglas de World Wide interoperability For Microwave Access, 

interoperabilidad mundial para acceso por microondas. Son redes que dan servicio 

de banda ancha en zonas donde hay poca población (zona rural), por consiguiente  

las conexiones físicas (cable, fibra) saldrían muy costosas y debido a esto el costo 

por usuario para tener acceso a internet sería muy elevado. 

 

Dentro de esta tecnología encontramos un estándar que define la frecuencia de 

operación y su velocidad llamado 802.16, que a su vez este se divide en dos: de 

acceso fijo (802.16d) y de movilidad completa (802.16e). 
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• WWAN 

 

Son las siglas de Wireless Wide Area Network, red inalámbrica de área ancha. 

Son redes que permiten a los usuarios tener conexiones inalámbricas con redes 

remotas públicas o privadas a grandes distancias geográficas como ciudades o 

países por medio de sistemas satelitales o antenas en diferentes ubicaciones que 

son suministradas por el proveedor de servicios. 

 

Dentro de este tipo de redes encontramos 2 tecnologías importantes llamadas: 2G 

Y 3G. 

 

• 2G 
 

La tecnología 2G arribo en el año 1990 y fue el gran paso que dio la telefonía 

inalámbrica de analógica a digital. “Los protocolos utilizados por la tecnología de 

2G soportan velocidades de información más alta por voz, pero limitados en 

comunicación de datos. Se pueden ofrecer servicios auxiliares, como datos, fax y 

SMS (Short Message Service, servicio corto de mensajes)” [5]. 

 

• 3G 
 

La tecnología 3G se especializa por contener la convergencia de voz y datos con 

acceso inalámbrico a internet; Esto quiere decir que esta tecnología esta creada 

para resistir altas transferencia de datos y multimedia. Los protocolos que 

contienen esta tecnología están diseñados para soportar altas velocidades de 

información de datos y están encaminados para soportar aplicaciones más 

complejas que la voz tales como video en movimiento, audio (mp3, mp4), 

videoconferencias y acceso rápido a internet entre otros.  
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1.2 REDES DE SENSORES INALAMBRICOS 
 
1.2.1 Qué es una Red de Sensores Inalámbricas.  Es una red inalámbrica 

constituida por nodos o dispositivos autónomos conformados  por sensores  

ubicados en un área determinada para monitorear condiciones físicas o 

ambientales. 

 

Estos dispositivos poseen ciertas capacidades sensitivas y de comunicación 

inalámbrica los cuales permiten formar redes Ad Hoc sin infraestructura física 

preestablecida ni administración central. 

 

 

Figura 5. Red de sensores Inalámbricos 

 
Fuente: A Survey on Sensor Networks. For Ian F. Akyildiz, Weilian Su, Yogesh 

Sankarasubramaniam, and Erdal Cayirci Georgia Institute of Technology. IEEE Communications 

Magazine, Agosto 2002. 

 

 

1.2.2 Características [6]:  
 

• Una red de sensores está compuesta de un gran número de nodos que están 

densamente desplegados dentro del fenómeno o muy cerca de él. 
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• La posición de los nodos no necesita ser diseñada o predeterminada, ni tener 

una infraestructura física preestablecida, ni nodo central. 

 

• Al no tener una topología definida, permiten un despliegue aleatorio en 

terrenos inaccesibles. 

 

• Poseen la capacidad de ser auto configurables pudiendo convertirse en emisor, 

receptor y ofrecer servicios de encaminamientos entre nodos sin visión directa. 

• Tienen habilidad de procesamiento de datos. 

 

• Algunas de las áreas de aplicación son: salud, fuerzas armadas y hogar. 

 

• La realización de estas áreas y otras aplicaciones de redes de sensores 

requieren técnicas de redes ad hoc inalámbricas.  

 

• El numero de nodos en una red de sensores puede ser mayor que los nodos 

en una red ad hoc. 

 

• Los nodos de sensores son densamente desplegados. 

 

• Los nodos de sensores son propensos a fallas. 

 

• La topología de una red de sensores cambia muy frecuentemente.  

 

• Los nodos de sensores principalmente utilizan una comunicación Broadcast, 

mientras que las redes ad hoc están basadas en comunicación punto a punto. 

 

• Los nodos de sensores están limitados en potencia, capacidad computacional 

y memoria. 
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1.2.3 Factores de Diseño [6].  Estos factores de diseño son importantes porque 

sirven de guía para el diseño de protocolos o algoritmos para las redes de sensores. 

 

Falta de tolerancia: Es la habilidad de sostener las funciones de la red de 

sensores sin alguna interrupción debido a los fracasos de algún nodo de la red.  

 

Escalabilidad: El número de nodos de sensores desplegados en el estudio de un 

fenómeno pueden estar en el orden de los cientos o los miles. Una región de 

nodos de sensores puede estar a menos de 10 metros de diámetro.  

 

Costos de producción: Como la red de sensores posee un gran número de 

dispositivos, el costo del nodo tiene que ser bajo para que se justifique el costo 

total de la red. 

 

Conformación de hardware: Un nodo está compuesto por 4 componentes 

básicos: una unidad sensora, una unidad de procesamiento, un transceptor y una 

unidad de poder. 
 

• La unidad sensora está compuesta por dos sub.-unidades: el sensor y un 

conversor análogo digital. 

• La unidad de procesamiento es la que maneja los procedimientos que hace el 

nodo, colaborando con los demás sensores para llevar a cabo las tareas 

asignadas. 

• El Transreceptor conecta al nodo con la red. 

 

Los nodos de sensores pueden tener también componentes de aplicación 

adicionales como lo son un sistema de localización, generador de energía y un 

movilizador. 
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Figura 6. Hardware de un nodo sensor 

 
Fuente: A Survey on Sensor Networks. For Ian F. Akyildiz, Weilian Su, Yogesh 

Sankarasubramaniam, and Erdal Cayirci Georgia Institute of Technology. IEEE Communications 

Magazine, Agosto 2002. 

 

 

Consumo de poder: Los nodos solo pueden estar equipados con una fuente de 

energía limitada de 1.2 V. El factor de consumo de energía puede estar dividido en 

3 dominios: sensado, comunicación y procesamiento de datos. 

 

El medio ambiente: Los nodos son desplegados densamente ya sea muy cerca o 

directamente al fenómeno a observar.  

 

 

1.2.4. Topología [6].  De cientos a miles de sensores son desplegados a lo largo del 

campo de sensores. La densidad de los nodos puede ser hasta de 20 nodos/m3. 
 

Hay tres fases de mantenimiento de topología: 

 

1. Fase de pre-despliegue y despliegue. 
 

Los nodos sensores pueden ser arrojados  o situados uno a uno en el campo de 

sensores. Pueden ser desplegados dejándolos caer desde un avión, en un 
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proyectil de artillería, cohetes o misiles colocados uno a uno por personas o 

robots. 

2. Fase de post despliegue 
 

Después de la implementación, pueden ocurrir algunos cambios en la topología 

por la posición de los nodos sensores, asequibilidad (interferencias, ruido, 

movimiento de obstáculos, etc.), detalles de energía disponible y mal 

funcionamiento. 

 

3. Fase de re - desplazamiento adicional de nodos 
 

Pueden ser reasignados en cualquier momento nodos de sensores para sustituir a 

los nodos de mal funcionamiento o debido a cambios en la dinámica de trabajo. 

 

 

1.2.5 Aplicaciones: 
 

1. Entornos de alta seguridad 
 

Aplica para lugares que necesiten un alto índice de seguridad como aeropuertos,  

instituciones del gobierno, centrales nucleares. Son de gran utilidad debido a que 

una cámara convencional no captaría situaciones de alerta como lo haría una red 

de sensores. 

 

2. Sensores ambientales 
 

Aplica para el control de distintas variables como la temperatura, flujo, fuego, 

sismos. También ayudan a prevenir desastres naturales y minimizan el impacto 

ambiental de la humanidad. 
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3. Automoción 
 

Son el complemento ideal para las cámaras de tráfico, ya que cubrirían 

ubicaciones donde las cámaras normales no podrían alcanzar. También servirían 

de información para conductores donde se les informa por las vías en congestión 

o en caso de accidente para que puedan coger vías alternativas. 

 

4. Medicina 
 

Aplican en este campo para pacientes que necesiten constante atención, enviando 

información constante del pronóstico del paciente. 

 

5. Domótica 
 

Aplican para domotizar el hogar, debido a su tamaño, velocidad de acción y 

economía. 

 

 

1.2.6 Dispositivos Comerciales.  A continuación vamos a nombrar tres grandes 

fabricantes de sensores inalámbricos fundamentados en el estándar 802.15.4 de 

Zigbee: 

 

CROSSBOW 
 
Figura 7. Sensor inalámbrico Crossbow 

 
 

 

 
Fuente: http://www.xbow.com/index.html 
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Esta empresa diseño un sensor inalámbrico llamado MICAz. 
 

Características: 
 

• Posee una velocidad de 250 Kbps 

• Tiene una interfaz USB para programarlo 

• Está diseñado para sensar variables como luz, aceleración, presión 

barométrica, parámetros magnéticos. 

• Basado en el estándar  802.15.4 

 

 

COALSENSE 
 

Figura 8. Sensor inalámbrico Coalsense 

 
Fuente: http://www.coalesenses.com/download/product_briefs/ProductBriefStarterKit.pdf 

 
 

Esta empresa creó un sensor inalámbrico llamado ISENSE, de fácil uso en 

hardware y software.  Esta compañía dividió los sensores en tres clases: 

 

• Sensor de Temperatura y Luminosidad. 

• Sensor Magnético para la detección de vehículos. 

• Sensor Infrarrojo pasivo y Acelerómetro. 
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Características: 
 

• Es flexible en software y hardware para cumplir con el mayor número de 

soluciones de servicios propuestas por consumidores. 

 

• Ofrece una proporción adecuada entre rendimiento y capacidad de 

almacenamiento para el consumo de energía, basada en diferentes maneras 

de bajo consumo. 

 

• Robusto y compacto. 

 

• Basados en el estándar 802.15.4. 

 

 

TEXAS INSTRUMENTS 
 
Figura 9. Sensor Inalámbrico Texas Instruments 

 
Fuente: http://www.ti.com/. 

 

 

Esta empresa diseño un sensor inalámbrico llamado eZ430-RF2500, de cómoda 

utilización en hardware y software. 
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Características: 
 

• La interfaz de programación ofrece una instalación sin canales externos de 

aplicación. 

• 21 pines disponibles para el desarrollo. 

• Altamente integrado. 

• Pulsador Reset. 

• Basado en el estándar 802.15.4 

 

 

1.3 ZIGBEE [17]. 
 

1.3.1 Definición.  Es una tecnología define soluciones para comunicaciones 

inalámbricas de corto alcance y bajo consumo. Se fundamenta bajo el estándar 

802.15.4 de redes inalámbricas de área personal. Su objetivo principal es utilizar 

un conjunto de dispositivos llamados sensores, cuyos transceptores manejan un 

bajo consumo de energía y bajas transferencias de datos en comparación con 

otras tecnologías. 

 
1.3.2 Estándar 802.15.4.  Las redes inalámbricas de área personal WPAN 

dividieron sus campos de acción en 4 grandes grupos de trabajo. El grupo número  

4 (Task Group 4), se encargó de el desarrollo del estándar 802.15.4, adelantos en 

investigaciones y soluciones que requieran baja transmisiones de datos, bajo 

consumo de energía y baja complejidad. 

 

El estándar 802.15.4 está encargado de definir las 2 capas más bajas de la pila de 

protocolo de zigbee que son: la capa física y la capa de enlace de datos. La actual 

revisión del estándar se aprobó en el 2006. 
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1.3.3 TIPOS DE DISPOSITIVOS.  Se definen 3 tipos de dispositivos Zigbee 

según su papel en la red: 

 

• Coordinador ZigBee (ZigBee Coordinator, ZC). El tipo de dispositivo más 

completo. Debe existir uno por red. Sus funciones son las de encargarse de 

controlar la red y los caminos que deben seguir los dispositivos para 

conectarse entre ellos. 

 

• Router Zigbee (ZigBee Router, ZR). Interconecta dispositivos separados en la 

topología de la red, además de ofrecer un nivel de aplicación para la ejecución 

de código de usuario. 

 

• Dispositivo final (ZigBee End Device, ZED). Posee la funcionalidad necesaria 

para comunicarse con su nodo padre (el coordinador o un Router), pero no 

puede transmitir información destinada a otros dispositivos. 

 

 

Según su funcionalidad puede plantearse una segunda clasificación: 

 

• Dispositivo de funcionalidad completa (FFD): también conocido como nodo 

activo. Es capaz de recibir mensajes en formato 802.15.4 gracias a la memoria 

adicional y a la capacidad de computar. Puede funcionar como Router Zigbee o 

puede ser usado en dispositivos de red que actúen de interfase con los 

usuarios. 

• Dispositivo de funcionalidad reducida (RFD): también conocido como nodo 

pasivo. Tiene capacidad y funcionalidad limitada. Básicamente son los 

sensores/actuadores de la red. 
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1.3.4 Topologías Zigbee.  Esta Tecnología soporta tres topologías que son:  
 

 

Topología en Malla 
 

Figura 10. Topología en malla. 

 

 

 

 
 

 

Fuente: http://www.acis.org.co/memorias/JornadasTelematica/IIJNT/BlueTooth_Zigbee.pdf 

 

 

 

• En la topología en malla al no depender de un solo dispositivo para la gestión 

de la red ganamos más fiabilidad que en otro tipo de redes. 

 

• Todos los dispositivos de la red están unidos, debido a esto todos pueden 

comunicarse en forma directa. 

 

• Para la transmisión de datos, podemos escoger diversidad de rutas dentro de 

esta topología. 

 

• La elección de la ruta se da a nivel de capa de red (Alianza Zigbee). 
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Topología en Árbol 
 
Figura 11. Topología en árbol 

 
Fuente: http://www.acis.org.co/memorias/JornadasTelematica/IIJNT/BlueTooth_Zigbee.pdf 

 

 

• En este tipo de topología todos los dispositivos de la red poseen un nivel de 

jerarquía. 

 

• La jerarquía va encabezada por el coordinador, seguida por el  Router, 

terminando en el  Dispositivo final. 

 

• El coordinador y los Routers son los encargados del enrutamiento de datos y 

tienen la capacidad de añadir nuevos dispositivos a la red. 

 

• Los dispositivos que se pueden agregar a la red pueden ser Routers o 

Dispositivos finales, ya que vale recordar que los coordinadores solo existe uno 

por red. 
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Topología en Estrella 
 

Figura 12. Topología en estrella 

 
Fuente: http://www.acis.org.co/memorias/JornadasTelematica/IIJNT/BlueTooth_Zigbee.pdf 

 

 

• En esta topología todos los dispositivos están directamente conectados al 

Coordinador. 

 

• Cualquier comunicación que se haga entre dispositivos finales antes debe 

pasar por el Coordinador. 

 

• En esta topología el Coordinador siempre actúa como un dispositivo de función 

completa (FFD) y los demás dispositivos pueden ser de Función completa 

(FFD) o de Función reducida (RFD). 

 

• En esta topología no encontramos mayor flexibilidad como en las otras 

topologías debido a que todos los dispositivos dependen del Coordinador y la 

red depende de su área cobertura. 
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1.3.5 Pila de Protocolos de Zigbee:  
 
Figura 13. Arquitectura Zigbee 

 

 
Fuente: http://www.slideshare.net/albinogoncalves/zigbee-abril-2010 

 

 

La arquitectura de la pila zigbee está hecha de una serie de bloques llamados 

capas, cada capa realiza una serie de servicios específicos para la capa que le 

sigue. Cada entidad de servicio expone una interfaz a la capa de arriba por medio 

del service access point (SAP), y cada SAP realiza un numero de servicios 

primitivos para lograr la funcionalidad requerida. 

 

Esta arquitectura está basada según el modelo OSI. El estándar IEEE 802.15.4 

define las 2 capas más bajas que son: la capa física (PHY) y la subcapa de control 

de acceso al medio (MAC). La Alianza zigbee define la capa de red (NWK) y la 

capa de aplicación. 
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Figura 14. Pila protocolo zigbee 

 

 
Fuente: http://www.slideshare.net/albinogoncalves/zigbee-abril-2010 

 
 

• CAPA FISICA. (802.15.4) 
 

La capa física se encarga de la transmisión y recepción de datos utilizando un 

canal de datos determinado. El estándar 802.15.4 puede utilizar tres bandas de 

operación: 868 MHz y 915 MHz, 2.4 GHz. En la primera banda de frecuencia entre 

868 Y 868,6 MHz tenemos un canal, en la segunda banda de frecuencia entre 902 

y 928 MHz tenemos 10 canales y en la tercera banda de frecuencia entre 2,4 y 

2,48 MHz tenemos 16 canales de operación. El protocolo también permite la 

selección dinámica de canales, una función de búsqueda, la detección del receptor 

de energía, la calidad del enlace y la indicación de cambio de canal.  

 

La velocidad de transferencia de datos es de 20 Kbps a 868 MHz, 40 Kbps a 915 

MHz, 250  Kbps a 2,4 GHz. Las frecuencias más bajas son más adecuadas para 

la transmisión debido a las bajas pérdidas de propagación, mejor sensibilidad y 

mayor cobertura. 
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Al momento de elegir nuestro rango de frecuencia debemos tener en cuenta un 

factor muy importante: 

 

• 868 MHz solo opera en Europa 

• 915 MHz solo opera en Estados Unidos y Australia. 

• 2,4 GHz es universal, opera en gran diversidad de países. 

 

 

Figura 15. Bandas de frecuencia 

 

 
Fuente: A. Koubaa, M. Alves, E. Tovar. IEEE 802.15.4 for Wireless Sensor Networks: A Technical 

Overvie.  Technical Report. Julio 2005. 
 
 
Funciones importantes de la capa física. 

 
1. Activar y desactivar el radio transceptor.  El radio transceptor tiene 3 tipos 

de funcionamiento: Recepción, Transmisión y modo Sleep. 
 

2. Indicación de la calidad de enlace (LQI, Link Quality Indicator). Mide la 

potencia en DBm de la señal que ha transmitido el último paquete. 
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3. Detección de energía de cada canal (ED, Energy Detection).  Esta función 

es utilizada por la capa de red, determinar que potencia tiene determinado 

canal, para la elección de él.  
 

4. Evaluación de canal libre (CCA, Clear Channel Assesment).  Esta función 

es utilizada por el protocolo CSMA-CA (Carrier Sense Multiple Access With 

Collision Avoidance). 
 

• CAPA DE ACCESO AL MEDIO. (802.15.4) 
 

La capa MAC o de acceso al medio proporciona una interfaz de comunicación 

entre la capa física y protocolos de capa superiores. En esta capa del estándar 

802.15.4 posee un protocolo llamado CSMA-CA (Carrier Sense Multiple Access 

With Collision Avoidance), que es el encargado de reducir la probabilidad de 

colisiones, ya que las colisiones son más frecuentes en redes de baja 

transferencia de datos. 

 

 

Características de la capa MAC: 
 

• Generar balizas (Beacons), si el dispositivo es un coordinador. 

• Sincronizar las balizas de la red. 

• Aplicar el protocolo CSMA-CA para la elección del canal. 

• Establecer la conexión y desconexión a la red de los dispositivos ligados al 

nodo.  

• Crear un enlace seguro con la capa Mac de los nodos vecinos. 
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Funciones importantes de la capa MAC 
 
En el momento de la inicialización de la red el dispositivo llamado coordinador es 

el encargado de seleccionar el modo de trabajo que contiene esta capa. Esta capa 

está sujeta a dos modos de operación llamados: modo baliza, modo no baliza. 

 

Modo Baliza 
 

El coordinador es el encargado de generar las balizas en forma periódica para la 

sincronización de los dispositivos. Dicha sincronización sirve de gran ayuda para 

colocar los dispositivos en modo de operación, ya que estos se encuentran la 

mayor parte del tiempo en reposo, colocándolos a transmitir datos almacenados 

que contenga cada nodo cuando la red Zigbee lo necesite. Una vez termine la 

acción, los configura a su estado natural (modo Sleep), para el ahorro de energía. 

 

Modo No Baliza 
 

En este modo los únicos dispositivos de la red que se encuentran en modo Sleep 

son los dispositivos finales, ya que todos los dispositivos que conforman la red no 

se encuentran sincronizados unos con otros. Los Router’s y el Coordinador se 

encuentran en modo de trabajo constante (modo de recepción), debido a que no 

saben cuando entren en acción los dispositivos finales. En este modo hay un 

gasto mas de energía y menor eficiencia a cambio de simplicidad. 

 

 

• CAPA DE RED (ZIGBEE ALLIANCE) 
 

La alianza Zigbee fue la encargada de establecer esta capa para garantizarle 

mayor funcionalidad y así un correcto funcionamiento a las capas del estándar 

IEEE 802.15.4 (PHY Y MAC), como también ofrecer una apropiada interfaz de 
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servicio a la capa de aplicación. En esta capa una de las características más 

importantes es la de proporcionar direccionamiento a la red, por medio de dos 

clases de direcciones que son: 

 

1. Dirección corta: Consta de 16 Bits, es asignada por la capa de red en forma 

dinámica y no puede haber más de un dispositivo en la red con esta dirección 

corta. 

2. Dirección larga: Consta de 64 Bits, es asignada por el fabricante de los 

dispositivos y cada dispositivo debe tener una dirección larga única. 

 

Funciones importantes de la capa de red 
 
Descubrimiento de Red.  En este objetivo importante de la capa de red, ella 

informa a su capa superior sobre que redes Zigbee están operando dentro de la 

misma zona de cobertura de algún dispositivo de la red. Al producirse este 

descubrimiento, la capa de red pide a la capa Mac agilizar una revisión a un grupo 

de canales, que indique en que canales esta operando la red o redes detectadas, 

su PAN ID y si permiten a otros dispositivos unirse a ellas. 
 

Establecer Nueva Red.  Para establecer una red se necesita de un dispositivo 

que actué o tenga la capacidad de comportarse como un coordinador. Ellos son 

los únicos que tienen la facultad de formar una red siempre y cuando no hagan 

parte de alguna otra red. 
 

 

Procedimiento para establecer una red: 

 

• Solicitarle a la capa Mac que haga la detección de energía de canal, para un 

grupo de canales o todos (esto paso no se haría si estuviéramos sujetos a 

trabajar solo en un canal). 
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•  Al realizar la detección de canales, se ordenan de mayor a menor la calidad 

del canal. 

 

•  Eliminamos los canales que tengan un índice de interferencia alto. 

 

•  Se ejecuta un escaneo activo para cada uno de los canales restantes. 

 

• Se escoge el canal que tenga menos interferencia y el que menos sea utilizado 

por otras redes Zigbee. 

 

• Al seleccionar el canal automáticamente asignamos un identificador de red 

menor al valor hexadecimal  0XFFFF, debido a que este valor hace significado 

a todas las redes. 

 

• Se indica a la capa Mac este valor. 

 

•  El coordinador se auto asigna la dirección corta 0X0000. 

 

• Finalizamos indicándole a la capa Mac que la red ha sido creada con éxito. 

 

 

Unirse a Una Red 
 
Procedimiento para unirse a la red 

 

• Se hace un Descubrimiento de red (primera función). 

•  Al seleccionarse la red, se hace una lista de identificación de los posibles nodo 

alfa (Router’s o el coordinador que este dentro de la zona de cobertura del 

dispositivo a unirse). 
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• Tenemos que tener en cuenta que el coordinador tiene más jerarquía que el 

Router. En caso que no tengamos un coordinador cerca del área de cobertura, 

pasaríamos a revisar los Router’s de la lista y escogemos el que tenga menor 

distancia al coordinador. 

 

• Dado el caso que varios dispositivos de la lista posean las mismas 

condiciones, el nodo a unirse podrá escoger libremente entre los  mismos. 

 

• El nodo a unirse envía su dirección larga al nodo alfa. 

 

• El nodo alfa procede a almacenar la dirección larga y le asigna una dirección 

corta al nodo nuevo, Gracias a esto el nodo alfa y el nuevo nodo podrán 

comunicarse por la dirección corta. 

 

 
Tablas de Vecindad 

 
Cada Nodo debe guardar información de los nodos que tenga dentro de su rango 

de alcance en su tabla de vecindad. Es de gran utilidad para cuando un nodo 

nuevo quiera unirse a la red, para guardar parámetros de otros nodos que se 

encuentren dentro de la zona de cobertura (dirección larga, dirección corta, 

permiso de asociación, número de saltos hasta dicho nodo, tipo de dispositivo, 

relación con el dispositivo. 

 

Debemos tener en cuenta un objetivo importante con las tablas de vecindad, cada 

vez que el nodo reciba una trama nueva de otro nodo, la tabla de vecindad de se 

deberá actualizar. 
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Permitir a Dispositivos Nuevos Unión A La Red.  Los únicos dispositivos que 

permiten a otros dispositivos unirse a la red son los Coordinadores o Routers. 
 

Abandonar la Red.  En este caso se podría dar de dos formas: Cuando el nodo 

alfa decide que el nodo nuevo abandone la red o que el nodo nuevo informe al 

nodo alfa que quiere abandonar la red. Para estos dos casos el nodo alfa debe 

actualizar su tabla de vecindad garantizando que el nodo nuevo no aparezca 

registrado como un nodo de la red. 

 

Encaminamiento.  El coordinador de red o los Routers son los únicos que poseen 

una opción de crear tablas de encaminamiento. Estas tablas poseen parámetros 

importantes como: estatus de la ruta, dirección corta del destino, dirección corta 

del siguiente dispositivo en la ruta. 

 

 

• CAPA DE APLICACION (ZIGBEE ALLIANCE) 

 

La capa de aplicación creada por la alianza Zigbee está conformada por tres 

fragmentos importantes: Marco de aplicación (AF, Application Framework), objeto 

de dispositivo Zigbee (ZDO, Zigbee Device Object) y la subcapa de soporte de 

aplicación (APS, Application Support Sub- Layer). 

 

1. Marco de Aplicación.  Este es el encargado de manipular las diferentes 

aplicaciones que maneja un dispositivo. Cada dispositivos admite un total de 

240 aplicaciónes distintas y cada aplicación consta de un punto de acceso 

diferente. El punto de acceso 0 está asignado para el ZDO, el rango de 241 a 

254 será utilizado para aplicaciones futuras y el punto de acceso 255 se 

utiliza para la comunicación Broadcast con todas las aplicaciones del marco 

de aplicación. 
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2. Objeto de Dispositivo Zigbee. Las responsabilidades del ZDO incluyen: 

definir el papel que juega el dispositivo dentro de la red, iniciar y/o responder 

a las necesidades de las aplicaciones del dispositivo, establecer una relación 

segura entre los dispositivos de la red y detectar dispositivos en la red. 

 

3. Sub-Capa de Soporte de Aplicación.  Esta Sub-Capa proporciona una 

interfaz de servicios de datos tales como la transmisión y recepción de tramas 

entre la capa de red y la capa de aplicación. Tiene funciones importantes 

como: mejora de fiabilidad de transferencias de datos a través de reintentos 

de servicios, Genera el cambio de mensajes al estar dos puntos de acceso de 

dispositivos relacionados, Genera la PDU en la capa de aplicación, desecha 

mensajes que ya han sido recibidos.  

 

 

TRAMAS ZIGBEE 
 

• CAPA FISICA 
 

Formato de trama a nivel de capa física. 

 

Figura 16. Trama a nivel de capa física.  

 
Fuente: Caracterización del consumo en redes Zigbee/802.15.4. Proyecto de Grado. Universidad 

De Málaga. Por Gonzalo Campos Garrido. Junio 2009. 

 

 

Este formato de trama está compuesto por un SHR (cabecera de sincronización), 

por un PHR (longitud de trama) y la carga útil. 
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Al generarse la PPDU (Physical Protocol Data Unit), continuamente se realizan 3 

pasos importantes para el envió de la trama a nivel físico: 

 

• Los Bits se convierten a símbolos (cada símbolo está formado por 4 bits y 

existen 16 posibilidades de símbolos). 

 

• Al hacer la conversión, para cada símbolo existe una secuencia de 32 Bits. 

• Esta será la que se module y se envié por radiofrecuencia. 

 

 

Zigbee utiliza la técnica DSSS (Direct Sequence Spread Spectrum), con diferentes 

técnicas de modulación para sus 3 bandas de acción: 

 

• Para la banda de 868 MHz con una tasa de transferencia de 20 Kbps, 1 canal 

de operación, utiliza una modulación BPSK (Binary Phase Shift Keying). 

 

• Para la banda de 915 MHz con una tasa de transferencia 40 Kbps, 10 canales 

de operación, utiliza una modulación BPSK (Binary Phase Shift Keying). 

 

• Para la banda de 2,4 GHz con una tasa de transferencia de 250 Kbps, 16 

canales de operación, utiliza una modulación O-QPSK (Offset Quadrature 

Phase Shift Keying). 

 

 

• CAPA MAC 

En esta capa se definen 4 tipos de tramas: Formato general de trama Mac, tramas 

de balizas, tramas de datos y tramas ack. 
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Formato general trama MAC 
 

Figura 17. Trama general MAC 

 
Fuente: Caracterización del consumo en redes Zigbee/802.15.4. Proyecto de Grado. Universidad 

De Málaga. Por Gonzalo Campos Garrido. Junio 2009. 

 

 

Trama de baliza 
 

Figura 18. Trama baliza 

 
Fuente: Caracterización del consumo en redes Zigbee/802.15.4. Proyecto de Grado. Universidad 

De Málaga. Por Gonzalo Campos Garrido. Junio 2009. 

 
 
Trama de datos 
 

Figura 19. Trama de datos 

 
Fuente: Caracterización del consumo en redes Zigbee/802.15.4. Proyecto de Grado. Universidad 

De Málaga. Por Gonzalo Campos Garrido. Junio 2009. 
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Trama ACK 
 

Figura 20. Trama ACK 

 
Fuente: Caracterización del consumo en redes Zigbee/802.15.4. Proyecto de Grado. Universidad 

De Málaga. Por Gonzalo Campos Garrido. Junio 2009. 

 

 

Estos 4 diferentes tipos de trama están compuestos por: 

 

1. Secuencia de control (MFR o Mac Footer) 

Secuencia de 16 Bits que no es más que un código CRC (Código de 

Redundancia Cíclico). 

 

2. Carga Útil. 

Para los 4 tipos de trama este campo es diferente, el único que no posee carga 

útil es la trama ack. 

 

3. Cabecera (MHR o Mac Header) 

Está constituido por un número de secuencia, información de dirección de 

destino, campo de control y fuente de la seguridad utilizada. 

 

 

• CAPA DE RED 

 

Formato general de trama a nivel de capa de red. 
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Figura 21. Trama a nivel de capa de red 

 
Fuente: Caracterización del consumo en redes Zigbee/802.15.4. Proyecto de Grado. Universidad 

De Málaga. Por Gonzalo Campos Garrido. Junio 2009. 

 

 
Esta trama está constituida por: 

 

1. Dirección larga o IEEE de origen 

Es de uso opcional y se indica en el campo de control de trama. 

 

2. Dirección larga o IEEE de destino 

 

Es de uso opcional y se indica en el campo de control de trama. 

 

• Dirección corta de origen 

• Dirección corta de destino 

 

Es como el Broadcast, el valor OXFFFF se utiliza para enviar un paquete a toda la 

red o a todos los dispositivos que pertenezcan a la zona de cobertura de red. 

 

 

Campo de Control de Trama. 
 

Está constituido por 16 Bits que hacen referencia a la versión del protocolo, tipo de 

trama y si utiliza seguridad en la transmisión de datos. Estos son los más 

importantes.  
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Numero de secuencia. 
 

Con la dirección corta y el número de secuencia se identificar claramente una 

trama. 

 

Radio. 
 

Cada nodo que recibe la trama disminuirá un valor a esta variable, gracias a esto 

limitaremos el numero de saltos de la trama. 

 

 

Carga Útil. 
Campo de control multicast. 
 

Especifica parámetros para la comunicación multicast y es de uso opcional. 

• CAPA DE APLICACIÓN 
 

Formato general de trama a nivel de capa de aplicación. 

 

 

Figura 22. Trama de capa de aplicación 

 
Fuente: Caracterización del consumo en redes Zigbee/802.15.4. Proyecto de Grado. Universidad 

De Málaga. Por Gonzalo Campos Garrido. Junio 2009. 
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Esta trama está constituida por: 

 

• Perfil ID 

Identificador del perfil de aplicación 

 

• Cluster ID 

Identificador de cluster. 

 

• Dirección del punto de acceso de destino. 

• Dirección del punto de acceso de origen. 

• Dirección de Grupo. 

Si se utiliza la dirección de grupo, no se maneja la dirección de punto de 

acceso de destino y todos los puntos de acceso asociados a esta dirección 

recibirán esta trama.  

 

• Campo de Control de Trama. 

Está constituido por 8 Bits y nos indica si estamos empleando la extensión de 

cabecera, tipo de trama, si se requiere confirmación de ack a nivel de capa de 

aplicación y si se utiliza seguridad. 

 

• Carga Útil. 

• Contador APS 

Se utiliza para evitar la recepción de tramas repetidas. 

• Extensión de cabecera. 

 

 
SEGURIDAD EN ZIGBEE 
 
Los servicios de seguridad para Zigbee incluyen los métodos de establecimiento 

de claves, claves para el transporte, la protección del marco y la administración de 
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dispositivos. Estos servicios son fundamentales para la aplicación de políticas de 

seguridad dentro de un dispositivo Zigbee. 

 

Las aplicaciones de comunicación de Zigbee se basan en el estándar 802.15.4 

(capa física y capa Mac) y la alianza Zigbee (capa red y capa de aplicación). La 

capa física proporciona las funciones básicas de comunicación de la radio física. 

La capa Mac proporciona servicios que permiten establecer enlaces de 

comunicación fiables. La capa de red proporciona funciones de enrutamiento y 

elementos necesarios para la creación de las diferentes topologías que soporta 

esta tecnología. La capa de aplicación que contiene la sub capa de soporte de 

aplicaciones (APS), el ZDO y el marco de aplicaciones. El APS proporciona una 

base para el servicio del ZDO y el marco de aplicaciones de Zigbee. 

 

La Arquitectura de Zigbee incluye mecanismos de seguridad en tres capas de la 

pila de protocolos. La capa Mac, capa de red y capa de aplicación. 

 

 

CAPA MAC 
 

Cuando una trama se origina en la capa Mac es preciso asegurar una propuesta 

de corrección de errores de seguridad para aumentar la especificación de la capa 

Mac e incluir los elementos necesarios de seguridad para Zigbee. 

Específicamente, una de las necesidades de seguridad de Zigbee es la capacidad 

de proteger a los marcos de entrada y salida, utilizando los niveles de seguridad 

basados en CCM*, que es una variante de CCM que añade aparte de todas las 

características de ella, servicios de solo cifrado y solo integridad. Con otros 

métodos de seguridad, en la capa Mac se requerirían de varias claves para cada 

nivel de seguridad, con el uso de CCM* permitiríamos el uso de una clave única 

para todos los niveles de seguridad de CCM*(Mac, Red y Aplicación). 
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CAPA DE RED 
 

Una de las responsabilidad de la capa de red es enrutar los mensajes a través de 

enlaces multi-saltos. La capa de red transmite mensajes vía solicitud y procesa los 

mensajes recibidos vía respuesta. Las solicitudes de mensajes de ruta se y la 

redirección de mensajes de respuesta se transmitirán simultáneamente a 

dispositivos cercanos. Si la clave de enlace correspondiente no está disponible, la 

capa de red con el fin de proteger los mensajes de intrusos, activara todas las 

claves de red para asegurar todos los marcos de red saliente y entrante. 

 

CAPA DE APLICACIÓN 
 

Cuando se genera una trama en la capa de aplicación, la sub capa APS será la 

encargada de la seguridad. La capa APS permite la seguridad de imágenes 

basado en las teclas de enlace o en claves de red. Otra responsabilidad de esta 

capa es proporcionar clave para el transporte, servicios de gestión de dispositivos 

y establecimiento de ZDO con claves. 

 

Zigbee utiliza tres tipos de Claves de seguridad 

 

Claves de Red 
 

Esta clave se utiliza para la seguridad a nivel de capa de red. Todos los 

dispositivos dentro de una misma red deben tener esta misma clave. 

 

Claves de Enlace 
 

Esta clave es de gran importancia para las comunicaciones punto a punto a nivel 

de capa de aplicación. Solo los dispositivos que hagan parte de esta comunicación 

podrán compartir esta clave. 
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Clave Maestro 
 

Esta clave es utilizada por los dispositivos para el inicio de comunicación para 

originar la clave de enlace. Esta clave no se utiliza para el cifrado o encriptación 

de tramas. 

 

 
APLICACIONES EN ZIGBEE 
 

Figura 23. Aplicaciones zigbee 

 
Fuente: Análisis, diseño e implementación de instrumentos virtuales como JavaBeans con 

comunicación RS232 y Tecnologías anexas. Notas de clase para el curso sobre redes 

inalámbricas. Universidad Nacional. Por M.Sc. en Física Diego Luis Aristizabal Ramírez. 

 
 

Diferentes Aplicaciones de Zigbee:  
 

Automatización de edificios.  Control de luces, control de acceso, control de 

temperatura, seguridad. 
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Cuidado de la Salud.  Monitoreo de pacientes, control de estado físico, sin 

necesidad que el personal médico interrumpa sus demás labores.  

 

Control Industrial.  Rastreo de equipos, control de energía, control de procesos, 

control de ambiente. 

 

Automatización de hogar.  Control de iluminación, control de acceso, seguridad, 

ventilación, irrigación de jardines. 

 

Medición Automática.  Control de consumo, mediciones inteligentes, control de 

clima. 

 

Telecomunicaciones.  Servicios de red. 

 
 
1.3.6 Dispositivos Comerciales Zigbee:  

 

• HELICOMM 
 

Figura 24. Módulo Zigbee Helicomm 

 

 
Fuente: http://www.helicomm.com/showproducts.asp?ID=144 
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Helicomm ofrece una amplia selección de soluciones inalámbricas Zigbee 

disponibles en la industria. Esta empresa diseñó un módulo llamado IP-Link 1223-
50xx. 
 

Características: 
 

• Opera en la frecuencia de 2,4 GHz con una velocidad de datos de 250 Kbps. 

• Cumple con el estándar 802.15.4 

• Diseño de bajo consumo de potencia. 

• Sensibilidad de recepción de RF -90 DBm, rango de transmisión de 100 m. 

• Soporta topologías en árbol, estrella y malla 
 

 

RABBIT 
 
Figura 25. Modulo zigbee Rabbit 

 
Fuente: http://www.rabbit.com/products/RCM4500W/ 

 

 
Rabbit Semiconductor se impulsa sin miedo al universo inalámbrico, ofreciendo 

soluciones bajo la tecnología Zigbee, lanzando al mercado un modulo llamado 

RCM4510W. 
 

Características: 
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• Diseñado para trabajar con Zigbee y el estándar 802.15.4. 

• Tiene 512 K de memoria flash y de SRAM. 

• Emplea la tecnología MaxStream con la integración del modulo Zigbee Xbee 

serie 2 como parte del diseño de RabbitCore. 

• Posee cuatro entradas analógicas. 

• Hardware DMA 

 
 
RF GLOBALNET 

 

Figura 26. Módulo zigbee RF Globalnet 

 
Fuente: http://www.rabbit.com/products/RCM4500W/ 

 

 

Esta empresa entró al mundo de las soluciones inalámbricas de bajo consumo con 

un producto llamado ZB2430. 
Características: 

 

• Opera en la banda de 2,4 GHz 

• Largo rango de rendimiento 

• Memoria flash de 128K 

• AES 128 Bits 
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DIGI. 
 

Figura 27. Módulo Zigbee Digi 

 
Fuente: Análisis, diseño e implementación de instrumentos virtuales como JavaBeans con 

comunicación RS232 y Tecnologías anexas. Notas de clase para el curso sobre redes 

inalámbricas. Universidad Nacional. Por M.Sc. en Física Diego Luis Aristizabal Ramírez. 

 

 

Esta empresa llamada Digi brinda soluciones inalámbricas con la tecnología 

Zigbee con uno módulos llamados XBEE-Z. 
 
Características: 

 

• Utiliza la banda de frecuencia de 2,4GHz que tiene despliegue a nivel mundial. 

• Posee protocolos que le ofrecen al usuario darle estabilidad a la red por medio 

de la auto-sanación y auto- descubrimiento. 

• Dan soporte a dispositivos mientras ellos se encuentran en modo Sleep. 

• Gran ahorrador de energía. 

• Múltiples opciones de antena para bajas potencias y rangos extendidos. 
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1.4  MODULOS XBEE-ZB [23]. 
 
1.4.1 Qué son los Módulos XBEE-ZB.  Son módulos de radio frecuencia que 

proporcionan conectividad inalámbrica rentable a redes malladas Zigbee. Son 

compatibles con otros dispositivos de Zigbee incluyendo productos de otros 

fabricantes. 

 

Los módulos XBEE de DIGI esta disponibles en una variedad de protocolos y 

frecuencias. 

 

La programación de estos dispositivos se hace directamente en el modulo 

eliminando la necesidad de configuración de un procesador independiente, debido 

a que el software inalámbrico no está aislado y las aplicaciones pueden 

desarrollarse sin riesgo para la seguridad y en el rendimiento del modulo. 

 

 

1.4.2 Características:  
 

• Interoperabilidad con otros dispositivos compatibles con Zigbee. 

• Posee variedad en módulos en radiofrecuencia. 

• Poseen un protocolo de red de malla que nos proporciona mejora de los datos 

de gestión de tráfico, Remota actualizaciones de Firmware, Auto sanación de 

los dispositivos (en caso de fallos). 

• Posee versiones programables para cada dispositivo XBEE que nos permitirán 

el desarrollo de cada aplicación personalizada con este tipo de módulos.  

 

1.4.3 Familia de Dispositivos: 
 
La empresa DIGI diseño 3 clases de módulos XBEE de acuerdo a las necesidades 

del consumidor. 
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1.4.3.1 XBEE serie 2: 
 
Características: 

 

• Máxima corriente de transmisión 40mA a 3.3 V 

• Máxima corriente de recepción 40mA a 3.3 V 

• Rango Urbano 40m 

• Línea de vista 120m 

• Potencia de Transmisión 3 DBm 

• Velocidad de transferencia de datos 250 Kbps 

• Sensibilidad de recepción -96 DBm 

• Voltaje de alimentación 2,1-3,6 v 

• Operación de banda de frecuencia 2,4 GHz 

• Rango de Temperatura -40 a 80 ˚C 

• Topologías de red soportadas punto a punto, red entre pares (peer to peer), 

punto a multipunto, malla 

• 16 canales de operación, que van del 11 al 26 

• Método de configuración AT o API. 

 

 

1.4.3.2 XBEE PRO serie 2 
 
Características: 

 

• Máxima corriente de transmisión 295mA 

• Máxima corriente de recepción 45mA a 3.3 V 

• Rango Urbano 90m 

• Línea de vista 3200m 

• Potencia de Transmisión 17 DBm 
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• Velocidad de transferencia de datos 250 Kbps 

• Sensibilidad de recepción -102 DBm 

• Voltaje de alimentación 3,0-3,4 v 

• Operación de banda de frecuencia 2,4 GHz 

• Rango de Temperatura -40 a 80 ˚C 

• Topologías de red soportadas punto a punto, red entre pares (peer to peer), 

punto a multipunto, malla 

• 14 canales de operación, que van del 11 al 24 

• Método de configuración AT o API. 

 

1.4.3.3 XBEE PRO serie2 B 
 
Características: 

 

• Máxima corriente de transmisión 205mA  

• Máxima corriente de recepción 47mA a 3.3 V 

• Rango Urbano 90m 

• Línea de vista 3200m 

• Potencia de Transmisión 18 DBm 

• Velocidad de transferencia de datos 250 Kbps 

• Sensibilidad de recepción -102 DBm 

• Voltaje de alimentación 2,7-3,6 v 

• Operación de banda de frecuencia 2,4 GHz 

• Rango de Temperatura -40 a 80 ˚C 

• Topologías de red soportadas punto a punto, red entre pares (peer to peer), 

punto a multipunto, malla 

• 15 canales de operación, que van del 11 al 25 

• Método de configuración AT o API. 
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1.4.4 Especificación de Pines del Módulo XBEE-ZB:  
 
 
Figura 28. Tabla pines modulo Xbee 

 
Fuente: http://www.digi.com/ 

 
 
1.4.5 Modos de Configuración.  Los módulos XBEE-Z soportan 2 métodos de 

configuración llamados: Transparente y API (Application Programming Interface). 

 

1.4.5.1 Modo Transparente.  Cuando el modulo se configura en modo 

transparente, los módulos actúan en reemplazo de una línea serie. Todos los 

datos recibidos a través de la Uart (Interfaz Serial del Dispositivo), los pines se 

ponen en cola para la transmisión de RF. Cuando se recibe la información por RF, 

envía los datos a través a través del pin 2 de transmisión. Los parámetros de 

configuración del modulo, se hacen a través de comandos AT (modo de interfaz). 
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Los módulos de radio frecuencia que contengan las siguientes versiones de 

Firmware están apoyadas del modo Transparente. 

 

• 20xx Coordinador AT. 

• 22xx Router AT 

• 28xx Dispositivo Final. 

 
 
1.4.5.2 Modo API (Application Programming Interface).  El modo de 

configuración API es un modo alternativo del modo transparente. El marco basado 

en este método se basa al nivel que una aplicación host puede interactuar con las 

capacidades de red del modulo. Cuando el modulo se encuentra en modo API, 

todos los datos de entrada y salida del modulo están contenidas en los marcos 

que definen las operaciones o eventos dentro del modulo. 

 

1.4.5.2.1 Marcos de transmisión de datos. (Recibidos a través del Pin3):  
 

• Transmisión de trama de datos. 

• Comando de marco (comandos equivalentes al AT) 

 

1.4.5.2.2 Marcos de recepción de datos. (Recibidos a través del Pin2) 
 

• Recepción de trama de datos. 

• Comando de respuesta. 

• Notificaciones de eventos tales como restauración, asociación, disociación, etc. 

 

Los módulos de radio frecuencia que contengan las siguientes versiones de 

Firmware están apoyadas del modo API. 

 

• 21xx Coordinador API 
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• 23xx Router API 

• 29xx Dispositivos Final.  

 

Este método proporciona medios alternativos de configuración de módulos y de 

enrutamiento de datos en la capa de aplicación de host. La aplicación de host 

puede enviar tramas de datos al modulo que contiene la dirección y carga útil de 

información en lugar de utilizar el modo comando para modificar direcciones 

(modo transparente). 

 

La opción de operación API facilita muchas operaciones como: 

 

• Transmisión de datos a múltiples destinos, sin entrar en modo de comando. 

• Recibir el éxito o fracaso de cada paquete transmitido. 

• Identificar la dirección de origen de cada paquete recibido. 

 

 

1.4.6 Software XCT-U.  XCT-U   es una aplicación basada en Windows (98, XP) 

proporcionada por DIGI. Este programa fue diseñado para interactuar con el 

firmware de cada dispositivo (si queremos que el dispositivo nos trabaje como 

Coordinador, Router o Dispositivo final en comandos AT o en modo API), de la 

empresa DIGI asegurándonos un cómodo uso de interfaz grafica para los 

usuarios.  

 

Este software puede ser descargado desde la página oficial de DIGI o por un CD 

de instalación proporcionado por la empresa. Al corroborar que nuestro software 

se encuentra buen instalado, nos dirigimos al escritorio y le damos doble clic en el 

icono para iniciar nuestras configuraciones. 
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Figura 29. Icono Software XCTU 

 
Fuente: http://www.digi.com/ 

 
 

Al iniciar nos encontramos con 4 pestañas en la parte superior del programa. Cada 

una de estas pestañas tiene una función diferente. Las 4 pestañas son: 

 

Figura 30. Vista de Ventana del XCTU 

 
Fuente: http://www.digi.com/ 

 
 
1.4.7 PC Settings.  Permite al usuario seleccionar el puerto COM y configurarlo. 

Esta pestaña se sub-divide en tres pestañas mas que son: 
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1.4.7.1 COM port setup.  Incluyen algunos parámetros como Baud, Flow Control, 

Data Bits, Parity, Stops Bits y los asignamos como aparecen en la figura 30 que 

son los datos estándar para la inicialización de la configuración del modulo. 

 

También encontramos un botón llamado Test/Query que nos indica que la 

configuración del PC al puerto seleccionado esta correcto y el firmware del 

dispositivo esta actualizado. 

 

Si la respuesta es correcta con la configuración y la actualización del dispositivo, al 

oprimir este botón no daría como respuesta una ventana como esta. 

 

 

Figura 31. Detección del modulo 

 
Fuente: http://www.digi.com/ 

 

 

Indicándonos que la comunicación PC- modulo es correcta, tipo de dispositivo y la 

versión actualizada del dispositivo.  

 

1.4.7.2 Host Setup.  Permite al usuario colocar el modo de programación con el 

que quiere configurar su dispositivo. 
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1.4.7.3 User COM ports: Permite al usuario colocar o borrar los puertos para 

dicha configuración. 

 
1.4.8 RANGE TEST.  Permite al usuario realizar pruebas de rangos de distancias 

entre 2 módulos, mediante envió de paquetes especificado por el usuario, 

verificando el tiempo de llegada del paquete si esta dentro del rango estipulado. 

 

1.4.8.1 Terminal. Permite a los usuarios tener acceso al PC (puertos), con un 

programa de emulación de terminal. Desde esta pestaña también se puede tener 

acceso al firmware del modulo por comandos AT. 

 

Esta pestaña tiene 3 funciones básicas que son: 

 

• Emulador de Terminal 

• Capacidad para enviar y recibir paquetes predefinidos compactos, con el botón 

Assemble Packet. 

• Capacidad de enviar y recibir datos en formato Hexadecimal y ASCII. 

 

 

1.4.8.2 Modem configuration. Le da al usuario la capacidad de configurar el 

firmware de los módulos a través de una interfaz grafica. En este ítem también nos 

da la posibilidad cambiar las versiones del firmware (si el modulo nos pide 

actualización). 

 

Esta pestaña de configuración de modem tiene 4 funciones básicas que son: 

 

• Proporcionar una interfaz grafica de usuario con el firmware de cada dispositivo 

a configurar. 

 

• Leer y escribir en el firmware de cada dispositivo a configurar. 
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• Descargar archivos actualizados del firmware desde la web o desde un archivo 

comprimido. 

 

• Guardar o cargar un perfil para cada dispositivo a configurar. 
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2. DESARROLLO DEL HARDWARE 
 
 

2.1 TARJETA DE SENSOR 
 
Esta tarjeta tiene como función principal sensar la temperatura ambiente del lugar 

donde se instala y transmitir esa información por medio de la red hacia el 

computador que tiene el software de monitoreo. Está compuesta principalmente 

por un modulo XBEE-ZB, un sensor de temperatura, una referencia de voltaje 

REF3120, leds indicadores y pulsadores. Se implementó para que se alimentara 

directamente de una batería de litio de 3 voltios, de esta forma todo el conjunto 

queda portable. 

 

 

2.1.1 Plano Esquemático:  
 
Figura 32. Plano esquematico tarjeta de Sensor 

 
Fuente: 
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2.1.2 Descripción:  
 
2.1.2.1 Sensor de Temperatura MCP9700A.  Es el encargado de traducir la 

variable en cuestión en un nivel de voltaje proporcional para que pueda ser leído 

por el conversor digital/analógico del XBEE. Para su elección se tuvo en cuenta 

parámetros como precisión, rango de medición, voltaje de operación, corriente de 

consumo y encapsulado. Encontrando en el chip MCP9700A de microchip una 

buena combinación de las características antes mencionadas. El condensador C2 

se usa como condensador de desacople y debe estar lo más cerca de la 

alimentación del sensor. 

 

 

A continuación se exponen las principales características del sensor MCP9700A. 

 

Tabla 1. Características Técnicas del MCP9700A 
MCP9700A 

PRECISIÓN RANGO VOLTAJE CORRIENTE SALIDA ENCAPSULADO 

±2ºC 
-40ºC 

125ºC 
2.3V  5.5V 6uA 10mV/ºC SOT-23 

Fuente: Autor 

 

 

La precisión se refiere a la capacidad que tiene el chip de entregar una salida en 

diferentes tiempos bajo las mismas condiciones de la variable que mide. En este 

caso el fabricante asegura un error del 2%. 

 

El rango son los valores mínimo y máximo de la variable que puede medir el 

sensor. Para el MCP9700A el mínimo valor que podemos medir es -40 grados 

centígrados, y el máximo es +125 grados centígrados. Cualquier valor por debajo 

del mínimo será para el sensor -40ºC y por encima del máximo será +125ºC. 
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El voltaje de alimentación para este sensor es amplio, lo que permite acoplarlo en 

diferentes aplicaciones de bajo y mediano voltaje. En nuestro caso el voltaje de 

alimentación será de 3V. 

 

El parámetro de corriente es muy importante para nuestra aplicación debido a que 

al estar toda la tarjeta alimentada con batería, necesitamos que el consumo de 

corriente sea el mínimo. El MCP9700 consume alrededor de 6uA. 

 

El parámetro de salida nos indica la proporción de la variable de salida (voltaje) 

con respecto a la variable que se mide (temperatura). Para este chip, el fabricante 

nos indica que por cada grado centígrado, el nivel de voltaje se incrementa en 10 

mili voltios. También nos indica en el datasheet que el voltaje que representa el 

valor de medida mínimo (-40ºC) es 100mV y el que representa el valor de medida 

máximo (+125ºC) es 1.75V. De esta manera podemos establecer que la salida es 

lineal y hace referencia a la ecuación de una línea recta. La ecuación que se 

tendrá que implementar para traducir el voltaje leído en el nivel de temperatura 

será: 
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Figura 33. Grafica de respuesta el sensor MCP9700A 

 
Fuente: Autor 

 

 

2.1.2.2 Referencia de Voltaje REF3120.  El módulo analógico digital del XBEE-

ZB tiene una resolución de 10 bits y cuenta con una entrada de referencia para el 

nivel máximo. Si se conoce bien el sensor que se va a implementar, podemos 

sacar el máximo provecho de el configurando de manera optima el conversor A/D. 

LA resolución de un conversor analógico-digital se refiere a la longitud de la 

palabra resultante de la conversión, y por ende los niveles de cuantificación. Para 

un a/d de 10 bits, los niveles de cuantificación serian:  

 

 
 

Si el A/D del XBEE-ZB se configura para medir una señal de voltaje entre 0V y Vcc 

(+3V), entonces tendríamos incrementos de: 
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Es decir, que cada 2.93mV en incremento de la señal analógica de entrada, hace 

que la palabra resultante de la conversión se incremente en una unidad. 

 

 

Tabla 2. Relación Voltaje de Entrada Vs Salida Digital 
VOLTAJE 
ENTRADA 

PALABRA 

0V 0 
2.93mV 1 
5.86mV 2 
8.79mV 3 

… … 
3000mV 1023 

Fuente: Autor 

 
 

Como ya se ha establecido el sensor, se tendrá en cuenta el rango en la salida, la 

cual va de 100mV hasta los 1750mV. En la siguiente grafica se ilustrará la 

incidencia que tiene el voltaje de referencia en el resultado de la conversión. 

 

 

Figura 34. Gráfica Respuesta digital vs Entrada Analógica 

 
Fuente: Autor 
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Si el voltaje de referencia es 3V, el sensor solo trabajará en un pequeño rango de 

la conversión análoga-digital, ver área demarcada por el punto [1727,589]. Esto 

indica que se desperdiciará la mayor parte de la resolución del modulo. Para esto 

se usa la referencia de voltaje, este chip tiene en su salida un nivel muy estable de 

voltaje, el cual sería el nivel máximo de medición del modulo analógico/digital del 

XBEE. La referencia REF3120 de Texas Instruments, provee en la salida un 

voltaje de 2048mV con una precisión del 0.2%. 

 

 

De esta forma la configuración del A/D quedará: 

 

 
 

Es decir, se gana 0.93mV por cada incremento con respecto a la referencia de 3V. 

Por último es importante resaltar que la implementación de una referencia de 

voltaje garantiza estabilidad en la medición con respecto al uso del voltaje de 

alimentación (VCC) como referencia, especialmente en circuitos donde la 

alimentación es suministrada por baterías ya que el desgaste de las mismas va 

generando un corrimiento en el nivel máximo de medida. 

 

 

2.1.2.3 Módulo XBEE-ZB.  Es el encargado de controlar todas las tareas de la red 

y a su vez tomar las muestras del sensor de temperatura. Para este fin se debe 

programar el módulo previamente como ROUTER ó END DEVICE. La 

configuración debe tener en cuenta el pin de entrada para la señal analógica, el 

cual se definió en DIO1. La frecuencia de muestreo que puede variar de acuerdo a 

la necesidad, por defecto se configurará en 2000ms. El condensador C5 actúa 

como desacople de la alimentación y se debe ubicar lo ms cercano posible a las 

líneas de alimentación del XBEE. 
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Se ha dejado la posibilidad de controlar el reset y el pin de puesta en marcha 

(commissioning button)  por medio de pulsadores, a su vez el led1 indica el estado 

de la asociación y el led2 el nivel RSSI. Se detallará la importancia de estos 

parámetros a continuación: 

 

Reset: Permite que el XBEE se reinicie. Se activa mediante un cero lógico. 

Internamente el pin de reset esta puesto a Vcc con una resistencia pullup. El 

reinicio del dispositivo hace que el modulo evalúe nuevamente su PAN ID, Canal 

de operación y stack profile con los de la red actual, así mismo con las políticas de 

seguridad. Si alguno de estos parámetros no coincide con el de la red, entonces el 

dispositivo dejará la red y empezará a hacer una búsqueda para hallar una red 

que coincida con los parámetros establecidos en su memoria. 

 

Commissioning Button: Esta función permite ejecutar diferentes funciones que 

ayudan en el despliegue de los dispositivos en la red. 

 

 

Tabla 3. Funciones del pulsador “Commissioning Button” 
Numero de 

pulsos Dentro de la red Fuera de la red 

1 

• Levanta un end device por 30 
segundos 

• Envía un broadcast con la 
identificación del nodo 

• Levanta un end device por 30 
segundos 

• Parpadea el pin de asociación con el 
valor del código de error que evita el 
join del dispositivo 

2 

• Envía un broadcast para 
habilitar la posibilidad de 
joining en el coordinador y 
todos los dispositivos de la red 
por 1 minuto 

• No aplica 

4 

• Hace que el dispositivo deje la 
PAN 

• Permite que el comando ATRE 
restaure los parámetros a los 
valores por defecto 

• El dispositivo intenta unirse a 
una red basado en su ID y SC 

• Permite que el comando ATRE 
restaure los parámetros a los valores 
por defecto 

• El dispositivo intenta unirse a una 
red basado en su ID y SC 

Fuente: Autor 
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Associate Led: Provee indicación del estado del dispositivo en la red e 

información de diagnostico. Se debe instalar un led en esta señal para poder 

visualizar las indicaciones. Por medio de la configuración del módulo. El pin DIO5 

debe quedar con el valor 1 “associate led” 

 

 

Figura 35. Diagrama de tiempos “associate led”  

 

 
 
Fuente: Autor 

 

 

En búsqueda de red, si el led esta encendido continuamente, es porque no ha 

entrado en ninguna red. Al empezar a titilar nos indica que ya hace parte de una. 

 

 

Figura 36. Diagrama de tiempos “associate led”  

 

 
Fuente: Autor 
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Si se ha presionado el “commissioning button”, entonces el led va a parpadear el 

número de veces que se presiono. En la grafica está el ejemplo con 2 pulsaciones. 

 

 

Figura 37. Diagrama de tiempos “associate led”  

 

 
Fuente: Autor 

 

 

Para indicar broadcast, en el parpadeo normal cuando el módulo hace parte de 

una red, si se produce un broadcast, entonces el led de asociación lo indicara 

mediante un parpadeo mucho más rápido que el normal como indica la grafica. 

Nivel de RSSI: Es posible medir el nivel de fuerza de la señal recibida (RSSI; 

Received Signal Strength) por medio de un led conectado al pin RSSI. El cual 

tendrá un periodo de encendido proporcional al nivel RSSI del ultimo paquete 

procesado. 

 

2.1.2.4 Fuente de Alimentación.  Se ha seleccionado una batería tipo moneda 

referencia CR1620 como fuente de alimentación de la tarjeta. Esta batería cuenta 

con una carga de 75mAh, suficiente para alimentar la tarjeta por un periodo 

determinado de horas. 

 

2.1.3 Diseño del Circuito Impreso.  El diseño del PCB de la tarjeta de sensor se 

elaboró teniendo en cuenta que para que cumpliera con el parámetro de 

portabilidad el tamaño debía ser el mínimo posible, esto sin afectar la ubicación de 

los componentes. 
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El tamaño final del impreso es de 50x37 mm y se elaboro en fibra de vidrio de una 

sola cara. 

 

A continuación, se presenta la identificación de los componentes de la tarjeta de 

sensor: 

 

 

Figura 38. Diseño del circuito impreso Tarjeta de Sensor 

 
Fuente: Autor 

 

 

Tabla 4. Componentes de la Tarjeta de Sensor 
INDICACIÓN DESCRIPCIÓN 

1 Socket para Batería CR2032 

2 Sensor de temperatura MCP9700A 

3 Referencia de voltaje REF3120 

4 Modulo XBEE-ZB 

5 Commisioning Button 

6 Pulsador Reset 

7 Led de Asociación 

8 Led RSSI 

Fuente: Autor 
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2.2 TARJETA USB 
 

La tarjeta USB tiene dos funciones principales: la primera es de servir de interfaz 

entre el modulo XBEE-ZB y el software X-CTU para la configuración de los 

módulos, la segunda como concentrador de los datos de que las diferentes 

tarjetas de sensor van a transmitir por la red hacia la aplicación del computador. 

 

 
2.2.1 Plano Esquemático:  
 

 

Figura 39. Plano Esquemático Tarjeta USB 

 
Fuente: Autor 
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2.2.2 Descripción:  
 

2.2.2.1 Circuito Integrado FT232R.  Este integrado es el encargado de establecer 

un puente entre la USART del modulo XBEE y el PC, por tanto va conectado 

directamente al puerto USB del computador mediante los pines D+ y D- y al 

modulo XBEE con los pines DIN y DOUT. 

 

 

Figura 40. Diagrama funcional del FT232R 

 

 
 

 
 

Se ha elegido la referencia FT232RL, tiene encapsulado SSOP de 28 pines debido 

a que es más comercial y fácil de soldar que la versión FT232RQ que viene en 

presentación QFN de 32 Pines. 
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Figura 41. Comparación Encapsulados SSOP-28 y QFN-32 

 

  
 

 
 

Modo de Operación: El chip FT232RL se presenta ante el sistema operativo del 

computador como un dispositivo de comunicación mediante la clase CDC 

(Communications Device Class) propia de la interfaz USB. En este punto, se 

deben instalar los drivers que suministra el fabricante y se crea un puerto serial 

virtual en el computador “COMx”. Este será nuestra puerta de comunicación entre 

el computador y el dispositivo, cualquier programa de terminal que pueda acceder 

a un puerto serie nos servirá de interfaz para enviar comandos y recibir 

información. 
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Figura 42. Puerto Virtual Generado por el FT232R 

 

 
Fuente: Autor  

 

 

Conexionado: Se han agregado 2 leds para monitorear las funciones de 

transmisión y recepción entre el circuito integrado y el computador. LED2 indica 

recepción y LED1 indica transmisión. Las resistencias R6 y R7 sirven como 

protección de corriente de las líneas de comunicación con el computador en un 

eventual cortocircuito entre estas y las líneas de alimentación. Las líneas RXD, 

TXD, CTS y RTS van directamente conectados a los pines DOUT, DIN, CTS y 

RTS respectivamente en el modulo XBEE.  

 

 
2.2.2.2 Fuente de Alimentación.  La fuente de alimentación para esta tarjeta se 

diseño teniendo en cuenta que esta puede tener que alimentar dispositivos XBEE 

compatibles con un consumo de corriente mayor al modulo empleado en este 

proyecto. Para tal fin se eligió un regulador de 3.3V que  soporta una corriente de 
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carga máxima de 800mA. Este voltaje será el que se suministrara al chip 

conversor USB-Serie y el modulo XBEE. 

 

El regulador REG1117-3.3 viene en encapsulado SOT-223, lo cual lo hace ideal 

para la disipación de potencia en la misma placa de circuito impreso. La 

distribución de pines y el encapsulado se presentan a continuación: 

 

 

Figura 43. PinOut REG1117 

 
 

 

 

En el esquemático, el condensador C2 es de estabilización de la tensión de salida, 

los condensadores C1 y C3 son de desacople para la tensión de entrada y salida 

respectivamente y la resistencia R5 (0 Ohm) sirve como limitador de potencia y se 

calcula con base a la máxima disipación de potencia del encapsulado (0805) cuya 

disipación esta en el orden del octavo de vatio. 

 

2.2.2.3 Modulo XBEE-ZB.  El modulo XBEE que se monta en la tarjeta cuando la 

red está montada puede ser el coordinador de la red o un Router. La tarea 

principal es recolectar la información que están transmitiendo los demás miembros 

de la red y enviarla a la aplicación del computador. Se dejo acceso a los pines de 
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Reset y Commissioning Button, también se conectaron leds en las líneas RSSI y 

Associate Led. Las definiciones de estos pines se detallo en la tarjeta de sensor. 

 

2.2.3 Diseño del Circuito Impreso.  Para el diseño de esta tarjeta se tuvo en 

cuenta la facilidad de montaje y desmontaje de los módulos XBEE debido a que va 

a servir para configurar todos los nodos de la red; se uso para esto un diseño 

reducido, solo 58x42mm y bases de pines para conexión de los XBEE. El FT232 

se instalo en la parte central de la tarjeta, en medio de las filas de pines de los 

módulos, se utilizo un conector mini-USB para compatibilidad con cables de 

cámaras o celulares, los leds y pulsadores quedaron fuera del área de cobertura 

del modulo para fácil acceso y visualización. 

 

 

Figura 44. Diseño del Circuito Impreso Tarjeta USB 

 
Fuente: Autor 
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Tabla 5. Componentes de la Tarjeta USB 
 

INDICACIÓN DESCRIPCIÓN 

1 Conector Mini-USB 

2 Regulador de Voltaje 3.3V 

3 Transceiver USB-Serie FT232RL 

4 Modulo XBEE-ZB 

5 Led Transmisión FT232 

6 Led Recepción FT232 

7 Commissioning Button  

8 Pulsador Reset 

9 Led de Asociación 

10 Led RSSI 

Fuente: Autor 
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3. CONFIGURACION DE TOPOLOGIAS 
 

 
3.1 PUNTO A PUNTO 
 
Figura 45. Comunicación Punto a Punto 

 
Fuente: Autor 

 

 

Para realizar esta comunicación tenemos que seguir los siguientes pasos: 

 

• Asegurarnos que existan 2 dispositivos, uno que sea Coordinador y el otro 

Router o Dispositivo final. 

• Configurar la Pan ID en los dos dispositivos que queramos hacer la 

comunicación punto a punto. 

• Asegurar en los parámetros del coordinador un punto llamado “Node Join 

Time”, colocándolo en FF, que nos indicará que el coordinador está apto para 

recibir en la red algún nodo o dispositivo que quiera unirse a la red. 

• En los parámetros del coordinador buscamos un punto llamado “destination 

address”, lo modificamos colocándole la dirección larga del otro dispositivo, con 

el que queremos hacer la comunicación, esta dirección la encontramos en el 

punto “serial number”, hacemos el mismo proceso al inverso con él otros 

dispositivo.   
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Observaciones 
 

• Debido a que el coordinador es un dispositivo que está configurado para 

establecer la red y poder agregar dispositivos a la red, si se llega a unir algún 

nodo nuevo a la red el tendrá la facultad de recibir la información de él, mas no 

poder enviarle información, debido a la configuración de comunicación punto a 

punto que establecimos. 

 

• Esta configuración nos muestra que no es tan crítico configurar la “destination 

address” del segundo dispositivo con el que queramos hacer la comunicación 

punto a punto, debido a que este dispositivo toma por defecto la dirección del 

coordinador para la transmisión de datos. 

 

 
3.2 PUNTO A MULTIPUNTO 
 
Figura 46. Comunicación Punto a multipunto 

 
Fuente: Autor 

 
 
Para realizar esta Red tenemos que seguir los siguientes pasos: 

 

• Tener más de dos dispositivos para poder configurarla 

• Uno de los dispositivos debe hacer debe hacer el papel de Coordinador. 
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• Los otros dispositivos pueden ser Routers, Dispositivos finales o una mezcla de 

los dos. 

• Los dispositivos Routers deben tener el parámetro “Node Join Time” en 0 para 

garantizar que ellos no permitan apadrinar ningún dispositivo que desee unirse 

a la red. 

• Por defecto los dispositivos envían información al Coordinador o Router que los 

agrego a la red. 

• El Coordinador por defecto envía los datos por Broadcast. 

 

 
3.3 ESTRELLA 
 
Figura 47. Red Estrella 

 

 
Fuente: Autor 
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Para realizar esta Topología tenemos que seguir los siguientes pasos:  

 

• Necesitamos un Coordinador que será nuestro nodo central. 

• Los demás dispositivos que conforman la topología son Router´s y Dispositivos 

finales 

• Los Router´s deben tener el parámetro Node Join Time en 0 para evitar que 

ellos apadrinen nuevos dispositivos que se quieran agregar a la red. 

• Debido a esto solo el Coordinador podrá agregar nuevos nodos. 

• Si queremos Transmitir datos de un dispositivo a otro (cualquier dispositivo que 

se encuentre en la topología excepto el Coordinador), de la red, tendremos que 

modificar el parámetro destination address del dispositivo origen con el serial 

number del dispositivo al que le queremos mandar la información. 

• Si queremos una comunicación Full Dúplex entre los dos dispositivos, 

tendríamos que modificarle a los dos el parámetro destination address con el 

serial number del dispositivo al que le queremos mandar información.  

 

 
Observación: 
 

Toda información que fluya entre dos dispositivos obligatoriamente tendría que 

pasar por el Coordinador, debido a esto nos damos cuenta que aparte que el 

Coordinador establece la red también la gestiona. 
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3.4 MESH 
 

Figura 48. Red Tipo Mesh 

 
Fuente: Autor 

 
 

Para realizar esta Topología tenemos que seguir los siguientes pasos: 

 

• Tener más de dos dispositivos para realizar esta topología. 

• Los módulos XBEE-ZB vienen configurados para trabajar en especial con esta 

topología. 

• Si queremos mandar un paquete de un nodo a otro, debemos modificar el 

parámetro “destination address” del nodo origen con el “serial number” del 

nodo destino. 
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• El Coordinador establece la red inicialmente, pero cualquier Router que este en 

la red o que haya ingresado a la red, tiene la facultad de extenderla ya que el 

Router dispone de los parámetros oficiales que le brinda el Coordinador (canal 

de operación, PAN Id). 

• En este tipo de topología podemos enviar un paquete de un nodo A, a un nodo 

B que no se encuentren dentro del rango de cobertura de sus radios, debido a 

que el paquete irá saltando  entre Routers, hasta encontrar el que posea en su 

tabla de enrutamiento la dirección de destino con la que va el paquete y este lo 

entregue. 

• El paquete podrá tener diversidad Rutas para llegar a su destino, debido a 

alguna falla con algún nodo o en algún enlace. 
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4. RED DE SENSORES CON MODULOS XBEE Y MONITOREO MEDIANTE 
APLICACIÓN EN VISUAL BASIC 2010 

 

 

Como proyecto final, se decidió implementar una red de sensores tipo MESH con 

los módulos XBEE-ZB la cual va a estar compuesta por un coordinador que va a 

estar montado en la tarjeta USB, y 3 lectores de temperatura que van a ir 

instalados en las  tarjetas de sensor desarrolladas previamente. 

 

Cada módulo sensor se configurará para que autónomamente tome el valor de la 

temperatura ambiente local y la transmita por la red hacia el coordinador, el cual 

retransmitirá las tramas de todos los sensores hacia la aplicación en el 

computador para que sea fácilmente visualizada en pantalla. 
 
 

Figura 49. Red ZIGBEE 

 
Fuente: Autor  

 

 

Esta red como nos indica Zigbee puede estar conformada por un Coordinador, 

Routers y Dispositivos finales. En nuestro caso solo la conformaran un 
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Coordinador y 3 dispositivos finales, debido a que nuestra red no busca 

escalabilidad, que es lo que harían los Router´s aparte de su labor de 

enrutamiento. 

 

 

4.1 TARJETA USB-XBEE 
 
Figura 50 Tarjeta USB sin el módulo XBEE 

 
Fuente: Autor  

 

 

La tarjeta USB-XBEE es la encargada de establecer la comunicación entre el PC y 

el modulo, donde se colocara a cada modulo el Firmware (Coordinador, Router o 

Dispositivo Final) correspondiente a través del software de configuración de la 

empresa DIGI llamado XCT-U. En esta tarjeta ira colocado el modulo con el 

Firmware como coordinador que será el encargado de recibir todas las 

transmisiones (tramas API) de los otros módulos que conforman la red con la 

información de la variable sensada que se verá  a través de la aplicación. 
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4.2 TARJETA DE SENSOR 
 

Figura 51. Tarjeta Sensor sin el módulo XBEE 

 
Fuente: Autor  

 

 

La tarjeta de sensor es la encarga de sensar la variable y transmitirla hacia el PC a 

través del Coordinador donde miraremos el comportamiento de ella. En estas 

tarjetas irán colocados los módulos con el Firmware como Dispositivo Finales. 
 

 
4.3 CONFIGURACION DE MODULOS XBEE 
 

4.3.1 Coordinador:  
 

Figura 52. Tarjeta USB con módulo XBEE configurado como COORDINADOR 

 
Fuente: Autor  
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Para establecer la configuración del Coordinador se deben seguir los siguientes 

pasos: 

 

• Se inserta el módulo XBEE en la tarjeta USB-XBEE. 

• Mediante el Software XCT-U se selecciona  el Firmware de Coordinador API. 

• Se configura la PAN ID al Coordinador o el Coordinador la escoge 

aleatoriamente dentro de los rangos establecidos que será la Dirección larga 

de 64 Bits. 

• El Coordinador escogerá aleatoriamente la MY que es la Dirección corta de 16 

Bits con la que se tendrá comunicación con los dispositivos hijos que tenga 

agregado el Coordinador. 

• El Coordinador aleatoriamente escogerá el Canal de operación. 

• Se dejan los parámetros de comunicación por defecto Baud Rate, Parity, Bit 

Stop. 

• Se debe revisar el  Serial Number del Coordinador, que nos servirá para la 

configuración en los Dispositivos finales. 
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Figura 53. Vista Software XCTU para configuración como Coordinador 

 
Fuente: Autor  

 
 
4.3.1.1 Consumo de Corriente del Coordinador.  Este dispositivo estará 

alimentado continuamente por una computadora por medio del puerto USB. El 

consumo de corriente no será entonces critico., según mediciones hechas en la 

práctica, el consumo asciende a los 35mA mientras está recibiendo las tramas. 
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Figura 54. Tarjeta USB como COORDINADOR conectada a un Computador 

 
Fuente: Autor  

 

 

4.3.1.2 Dispositivos Finales:  
 

Figura 55. Tarjeta de Sensor con módulo XBEE configurado como End Device 

 
Fuente: Autor  

 

 

Para establecer la configuración de los End Devices, se deben seguir los 

siguientes pasos: 
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• Insertamos el modulo XBEE en la tarjeta USB-XBEE. 

 

• Mediante el Software XCT-U le configuramos el Firmware de End Device API. 

 

• Se configura la PAN ID si esta se ha configurado manualmente en el 

Coordinador. 

 

• EL Coordinador le asigna la MY o dirección corta al Dispositivo Final para la 

comunicación con su Nodo Padre (Coordinador). 

 

• El Coordinador le asigna el canal de operación que escogió. 

 

• Se configura la dirección larga del Coordinador en el parámetro Destination 

Address del Dispositivo Final donde se enviaran los paquetes de resultados de 

la variable sensada. 

 

• Se configura el parámetro llamado Node Identifier donde colocaremos el 

nombre del nodo para diferenciarlo de los demás Nodos. 
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Figura 56. Vista Software XCTU para configuración como End Device 

 
Fuente: Autor  

 

 
4.3.1.3 Consumo de Corriente de un Dispositivo Final.  Para configurar el 

modo de ahorro de energía debemos estimar cada cuantos segundos queremos 

que lleguen las tramas al Dispositivo que establece la red, para nuestro caso las 

tramas llegaran a nuestro Coordinador cada 5 segundos. 
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Figura 57. Diagrama de tiempos del ciclo Sleepº 

 
Fuente: Autor  

 

 

SM:  Sleep Mode 

ST: Time Before Sleep 

SP: Cyclic Sleep Period 

SN: Number Of Cycles To Power Down 

SO: Sleep Options 

IR: IO Sampling Rate 

 

Para establecer la configuración de ahorro de energía en un End Device, se deben 

seguir los siguientes pasos: 

 

• El parámetro Sleep Mode se configura en el valor 4-CYCLIC SLEEP esto 

significa que el modulo estará apto para el modo de ciclos de sueño. 

• El parámetro Time Before Sleep se configura en 1 segundo, tiempo de acción. 

• El parámetro Cyclic Sleep Period se configura en 4 segundos, tiempo de bajo 

consumo. 
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• El parámetro Sleep Options se configura en 0 o en ox02, indicándonos que el 

modulo está configurado para un sueño corto. 

• El parámetro IO Sampling Rate, lo configuramos en 1 segundo, garantizando 

que es nuestro tiempo de ST nos envie solo una muestra. 

• El parámetro Number Of Cyclic To Power Down se configura con el numero  1. 

 

 

Tiempo De Ahorro de Energía: SP * SN 

 

SP * SN = 4 Seg. 

 

Por consiguiente: 

 

ST + SP = 5 Seg. 

 

Estos son los 5 segundos que tardara el dispositivo  en enviar cada trama para 

que se visualice en la interfaz grafica mediante el Coordinador. 

 

NOTA: El parámetro SP más alto configurado en todos los dispositivos finales que 

conforman una red, se deberá configurar en el Coordinador y todos los Router´s 

de la red, para hacer sincronismo entre padres e hijos. 

 

4.3.1.4 Duración de Batería en los Dispositivos Finales.  Los Dispositivos 

Finales van alimentados con una batería Sony CR-2032 de 3 V, la cual que está 

dentro del rango de alimentación de los módulos XBEE y de esta forma no se 

requiere adicionar un regulador para acondicionar el voltaje de alimentación 

minimizando en consumo de corriente del circuito. 

Figura 58. Batería CR2032 
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Fuente: Autor  

 

 

Para analizar el consumo de batería y que tiempo de duración puede tener, 

partimos de los siguientes parámetros: 

 

 

Tabla 6. Parámetros para análisis del consumo de Batería 

 
PARÁMETRO VALOR 

Ton 1000mS 

Toff 4000mS 

ON 40mA 

OFF 0.1mA 

Fuente: Autor 

 

 

Estos parámetros son tomados con respecto a la configuración que se le hizo a 

cada dispositivo final. En TON  es el tiempo de operación el dispositivo, el 

consumo nominal de de corriente es de 40 mA y en TOFF es el tiempo que el 

dispositivo permanece en modo de bajo consumo. La carga de corriente en este 

modo es de de 0,1 mA.  
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Si tenemos 1 trama cada 5 segundos en una hora tendríamos 720 tramas: 

 

1 TRAMA 5 Seg. 

X        3600 Seg. 
X = 720 TRAMAS 

 

 

Calculamos el tiempo que el dispositivo permanece encendido en 1 hora: 

 

Ton = 720 * 1 Seg = 720 Seg. 
 

 
 

 

Ahora, calculamos el tiempo en que el dispositivo permanece apagado en 1 hora: 

 

Toff = 720 * 4 Seg = 2880 Seg. 

 
Ton + Toff = 1 HORA 

 

 

Calculamos el consumo de corriente del tiempo que permaneció encendido en la 

hora: 

Ton = 0,2h * 40 mA 

Ton = 800 uA/h 
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Ahora, el consumo de corriente del tiempo que permaneció apagado en la hora: 

 
Toff = 0,8h * 0,1 mA 

Ton = 80 uA/h 

Ton + Toff = 880 uA/h 

 
 
Al haber obtenido el resultado del consumo de la pila CR2032 con las 

configuraciones correspondientes de los dispositivos finales, lo comparamos con 

el consumo aproximado de la pila CR2032 que es de 200 mA/h. 

 

 

 
 

 

Nos damos cuenta que tenemos una duración de vida de las baterías de 227.27 

horas, lo cual es representa aproximadamente 10 días de trabajo continuo. 

 

El cálculo anterior de duración de batería se planteo para una aplicación donde 

queremos ver el cambio de la temperatura constantemente enviando tramas cada 

5 segundos. Para una aplicación real, el sensado de la temperatura ambiente se 

puede hacer aproximadamente casa 10 minutos debido a que los cambios en la 

temperatura ambiente de un punto nunca son tan bruscos. 
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Se calculará ahora la duración de la batería para este caso: 

 

Si tenemos 1 trama cada 600 segundos o 10 minutos en una hora tendríamos 6 

tramas. 

 
 

Tiempo de encendido en 1 hora: 

 

Ton = 6 * 1 Seg = 6 Seg. 

 
 

Tiempo de apagado en 1 hora. 

 
Toff = 6 * 599 Seg = 3594 Seg. 

 
Ton + Toff = 1 HORA 

 

 

El consumo de corriente mientras el módulo esta encendido en 1 hora es: 

 

Ton = 0,00166666h * 40 mA 

Ton = 66,66 uA/h 
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El consumo de corriente mientras el módulo está apagado en 1 hora es: 

 

Toff = 0,9833333h * 0, 1 mA 

Ton = 98, 33 uA/h 

Ton + Toff = 164,99 uA/h 

 
 
Al haber obtenido el resultado del consumo de la pila CR2032 en una aplicacion 

de monitoreo de temperatura real, se compara con el consumo aproximado de la 

pila CR2032 que es de 200 mA/h. 

 

 

 
 

Como resultado, tenemos un incremento sustancia en la duración de la batería. El 

tiempo final es de 1212.19 horas, aproximadamente 51 días. 

 

 

4.3.2 Tramas de Datos XBEE.  Los módulos XBEE como ya se ha mencionado, 

tienen dos formas de trabajo: el modo transparente y el modo API. En el modo 

transparente el dispositivo funciona como un puente Serial-Zigbee, donde toda 

información que se recibe por la USAR del XBEE es transmitida por el aire. Esta 

configuración es la más sencilla debido a que no requiere ningún tipo de ajuste, 

pero no es la más adecuada para la aplicación que describe este proyecto. Es así 

como se decidió trabajar en el modo de comunicación API. En este modo de 

trabajo, la información de y hacia otros módulos se hace a través de tramas API, 

las cuales nos brinda información variada sobre el host que emite la trama y el 



123 
 

destino de la misma. Existen varios tipos de trama API, a continuación 

enumeramos alguna de ellas: 

 

El tipo de trama API que interesa en este proyecto es el de monitoreo de puertos. 

En ella es posible identificar el origen del paquete y visualizar las configuraciones 

de entradas analógicas o digitales con sus respectivos valores. 

 
Principalmente una trama API inicia con el byte de comienzo de trama OX7E 

seguido de 2 bytes que nos indican la longitud de la trama, luego una serie de 

bytes que nos dan la información del paquete de datos que lo podríamos llamar un 

campo de información y por ultimo 1 byte llamado checksum. 

 

El campo de información, a su vez, lo podemos dividir en 2 partes, un byte que 

nos indica el tipo de trama y una serie de bytes conteniendo datos dependientes 

del tipo de trama. Podemos identificar qué clase de trama se utilizo en el cuarto 

byte de la trama.  

 

Para el XBEE ZB que fueron los módulos que utilizamos en nuestra red Zigbee, 

tenemos casos especiales para recepción y envio de información. Por ejemplo el 

envió de una trama de un nodo corresponde a un tipo de trama 0X90.  

 

Para nuestro caso tenemos un tipo de trama 0X92 que nos indica un tipo de trama 

correspondiente a mediciones desde un nodo análogas o digitales, en nuestra red 

seria datos análogos tomados por nuestro sensor de la variable temperatura. 
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Figura 59. Recepción tramas API tipo “monitor de puerto” con X-CTU 

 

 
Fuente: Autor  
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En la figura anterior podemos visualizar tres tramas que llegan al Coordinador 

emitidas por cada uno de los dispositivos finales que conforman la red de 

sensores. A continuación explicaremos una de estas tramas: 

 

 

Figura 60. Trama API monitor de puerto7E (Hexa) 

 

 
Fuente: Autor  

 

 

 

Cabecera Trama API:     7E 

Longitud de trama:     00 14  

Tipo de trama:     92  

Dirección larga origen:    00 13 A2 00 40 5D 34 7F 

Dirección corta. (MY):    2B BE  

Opciones de recepción:    41  

Numero de muestras:    01  

Mapa de canales digitales habilitados:  04 00  

Mapa de entradas análogas habilitadas:  02 00  

Estados digitales habilitados:   00 00  

Estado análogos habilitados:   02 8e  

Checksum:      A7  

 

 

Al conocer cada dato de la trama API, se puede deducir que los bytes 22 y 23 son 

los estados de la entradas análogas del modulo XBEE-ZB que emitió la trama. Es 

posible corroborar que el valor tomado de temperatura en el modulo es el mismo 

que indica la trama a través del software XCT-U. Para esto, abstraemos el valor 
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analogo de la trama, el cual es 02 8E en hexadecimal (654 en decimal), este 

numero repeçresenta el valor de temperatura tomado por el sensor y reconocido 

por el conversor análogo digital del XBEE-ZB. Teniendo este valor en decimal 

procedemos a convertir este valor a mV haciendo una equivalencia con el voltaje 

de referencia interno del modulo 1200 mV con el conversor Análogo- Digital de 

nuestro modulo  2˚10=1023. 

 

 
 

Teniendo este valor en mV lo reemplazamos en la fórmula del sensor 

indicándonos el verdadero valor en Temperatura. 

 

 

 

 
 

 

4.4 INTERFAZ DE MONITOREO: APLICACIÓN EN VISUAL BASIC 2010 
 
Se eligió como lenguaje de programación la herramienta de Microsoft Corporation 

Visual Basic 2010 Express Edition. La cual ofrece una licencia académica de fácil 

acceso por medio del sitio web: http://www.microsoft.com/express/Downloads/.  

 
La labor del software que se diseñó con esta herramienta es la de visualizar en 

tiempo real la información que fluye a través de la red. En este caso vamos a tener 
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3 sensores enviando información cada 5 segundos, por medio de la interfaz 

conoceremos el estado del la variable (temperatura) en el sitio donde se instalo el 

modulo sensor. Esta información se puede visualizar mediante una grafica del 

histórico de las mediciones y la visualización numérica de la última medición 

adquirida para cada sensor independientemente. 

 

 

Figura 61. Vista de la aplicación Visual Basic Express 2010. 
 

 
Fuente: Autor  
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Figura 62. Pantallazo Aplicación en VB 2010 Express. 

 
Fuente: Autor  

 

 

4.4.1 Desarrollo de la Aplicación.  Como se puede apreciar en la figura anterior, 

el software discrimina las diferentes tramas que le llegan de todos las tarjetas de 

sensor, en la parte superior grafica el valor con el color respectivo y en la parte 

superior, actualiza el valor cada que llega una nueva trama. Si por algún motivo 

una tarjeta de sensor deja de enviar tramas, se mostrara “--“ en la medición y el 

valor de temperatura caerá a cero. 

 

Debido a que la tarjeta USB, crea un puerto serie virtual en el computador donde 

se instala, se debe poder establecer una comunicación física entre la tarjeta USB y 

el software en VB, para esto, se implemento el control Serial Port, incluido en la 

versión académica de Visual Basic 2010. Este control permite abrir el puerto serial 

de un computador y leer o escribir datos en el. 

 

Figura 63. Control Serial Port 
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Una vez estén conectados los equipos, debemos invocar las funciones de apertura 

de puerto y recepción de datos del mismo. 

 

 

Figura 64. Configuración y apertura del puerto serial 

 

 
 

El computador empieza a recibir los datos por el puerto serie conforme van 

llegando hasta que se reúna la cantidad específica en el parámetro 

“ReceivedBytesThreshold”, el cual ha sido configurado previamente en 24 que es 

la longitud fija de las tramas que envían los sensores. 

 

 

Figura 65. Pestaña de propiedades del SerialPort 

 
Fuente: Autor  
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Cuando hayan llegado los 24 bytes, el computador ejecuta la función de 

recepción, la cual inicialmente validara la trama y procederá a decodificarla para 

abstraer la información contenida. 

 

 

Figura 66. Función para validación de las tramas recibidas 

 
 

 

 

Para poder conocer la procedencia de la trama que se va a decodificar, el en 

software deben quedar las direcciones largas (Serial Number) de cada sensor que 

deseemos monitorear. 
 

 

Figura 67 Definición de direcciones para cada sensor en el software 
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El numero serie y el valor analógico leído, son abstraídos de la trama por la 

función “decodifica” la cual adicionalmente calcula el valor de la temperatura con 

base a la medición en mV. 

 

 

 

Figura 68. Función para decodificar la trama de datos recibida. 

 

 
 

 

 

Ahora, los números de serie van a ser comparados en la función que actualiza la 

ventana del programa, graficando y visualizando el valor del respectivo sensor que 

envió la información. 

 

Para la graficación, se usa un control Timer, para dibujar un punto de cada sensor 

cada un segundo, 3 Timers adicionales contabilizan el tiempo de espera de trama 

para cada sensor. Este tiempo esta previamente configurado en 10 segundos, así, 

si no se ha recibido una trama de un sensor especifico en un lapso de 10 

segundos, la interfaz visualizara “--“ y el valor de temperatura caerá a 0 grados. De 

esta forma sabemos si un sensor ha dejado de transmitir.  
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Figura 69. Función para actualizar la información en la ventana de la aplicación. 
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CONCLUSIONES 
 
 

Al termino de este proyecto se puede concluir que se logró un gran aprendizaje 

sobre los temas de redes de sensores, protocolo zigbee, módulos xbee-zb y el 

software de configuración XCT-U que servirían de gran ayuda para la aplicación 

en un futuro a un proyecto real. 

 

Durante el desarrollo de las prácticas se destacó la importancia del módulo 

configurado como coordinador debido a que es el único dispositivo que puede 

establecer y dar inicio a una red de sensores zigbee. 

 

Durante la realización de este proyecto se concluye la facilidad de utilización de 

los módulos Xbee-zb y su software de configuración XCT-U de la empresa Digi. 

 

Una de las principales cualidades de los módulos XBEE-ZB basados en el 

protocolo zigbee es el ahorro de energía, lo cual hace ideal la implementación de 

baterías como fuente de alimentación. 
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RECOMENDACIONES 
 

 

Con el desarrollo de este trabajo, se dejan bases solidas para que la tecnología 

ZIGBEE se pueda emplear en la solución de un problema real en la sociedad. 

Invitamos a los estudiantes a tener en cuenta esta tecnología en sus proyectos de 

grado. 

 

En caso que se vayan a implementar una red ZIGEE con módulos XBEE, es de 

importancia tener en cuenta que el fabricante ofrece modelos que aumentan la 

cobertura de la red: XBEE-PRO-ZB. 

 

Para mejorar la tarjeta de sensor, se puede pensar en el diseño de un sistema 

autónomo de alimentación mediante una batería recargable y un sistema de carga 

por panel solar. 
 

Es posible interconectar a internet una red módulos XBEE mediante diferentes 

opciones de gateways que ofrece el fabricante. De esta forma se puede establecer 

un sistema remoto de monitoreo y control a nivel mundial. 
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