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RESUMEN

En este documento se plasman las actividades que se realizaron durante cinco
meses de practica empresarial en COINSA LTDA, apoyando labores de asesoria
y consultoria de proyectos que conllevan a soluciones de red, Licenciamiento
MICROSOFT, Seguridad Perimetral y telefonia IP, guiada por los ingenieros de
proyectos y por los gerentes de producto de empresas mayoristas que impartieron

capacitaciones con el fin de conocer los distintos productos y servicios a ofrecer

La estudiante en practica se encargaba de realizar el acompafiamiento al sector
empresarial brindandoles los conocimientos y las posibilidades de solucién ante
problemas tecnoldgicos. Se disefio un proyecto de telefonia IP para Call Center
con plataforma Asterisk. Se logro conocer y guiar a distintas empresas en cuanto a
soluciones de control de acceso, filtrado de contenido, VPN vy antivirus,
caracteristicas unificadas en un dispositivo de seguridad perimetral. Se realizaron
procesos de licitacion con el sector gobierno a nivel nacional, llegando a la
adjudicaciéon de un contrato con la Gobernacién de Bolivar. Se tomaron cursos
virtuales de ventas en equipos de elementos de red y virtualizacion Todas estas
actividades se cumplieron en su totalidad y satisfactoriamente, fortaleciendo el
nivel de competitividad de la empresa, la aceptacion favorable entre sus clientes
corporativos y el conocimiento como ingeniera electronica en el funcionamiento

interno de equipos en el area de comunicaciones.
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ABSTRACT

This document shows the activities executed during five months of enterprise
practices at COINSA Ltda., supporting consultant's and consultancy office work
projects that entail to network solutions of MICROSOFT Licensing, Peripheral
Security and IP telephony, guided by the engineers of projects and by the product
managers of wholesale companies who distributed qualifications to present the
different products and services to offer.

The student in practice was in charge to carry out the support around the
enterprise zone, offering to them the knowledge and the possibilities of solution
before technological problems. A project of IP telephony for Call Center with
Asterisk platform was designed. We could know and guide different companies as
far as control access solutions, filtrate of content, VPN and anti-virus, unified
characteristics in a peripheral safety. Licitation processes with the national
government around the country, achieving the awarding of a contract with the
Bolivar Interior. Virtual courses were taken about equipment of network elements
sales and virtuality. All these activities were fulfilled satisfactorily in their totality
and, fortifying the level of competitiveness of the company, the favorable
acceptance between their corporative clients and the knowledge as electronics

engineer in the internal operation of equipment in the communication area.

KEY WORDS:
LICENSING, SECURITY, IP TELEPHONY, CONSULTATION, NETWORK
ELEMENTS



1. INTRODUCCION

Coinsa Ltda. es una empresa que brinda soluciones en hardware y software para
aplicaciones de seguridad en la red, seguridad de dispositivos externos,
licenciamientos, elementos activos de red, tecnologia avanzada de virtualizacion y
soporte y mantenimientos de equipos y periféricos. La experiencia laboral en esta
empresa estuvo enfocada basicamente en el campo de asesoria y consultoria de
dichas soluciones, sin embargo en algunos momentos, se permiti6 la

familiarizacion con la configuracion de algunos productos.

Este documento plasma la informacion y conocimientos adquiridos durante la
practica empresarial. Inicialmente se encuentra la informaciéon general de la
empresa con su respectivo portafolio de productos y servicios informaticos como la
virtualizacion distribucion de equipos de red y de seguridad de la informacion,
hardware vy periféricos, software de seguridad y Microsoft, entre otras,
reconociendo el lugar y enfoque dado a las actividades impuestas posteriormente.
Seguido a esto, los objetivos generales y especificos a alcanzar durante la
practica, ligados a la asesoria y consultoria de los distintos productos tanto de
software como de hardware y soluciones tecnoldgicas que se distribuyen en la
empresa.

En el plan de trabajo se organizan las actividades a realizar y son distribuidas en

el periodo comprendido entre abril y septiembre.

En la segunda parte de libro se encuentra el fundamento tedrico, el cual contiene
la informacién necesaria para la comprensién de los distintos temas a los cuales
pertenecen cada uno de los productos de los que se ofrecera asesoria, consultoria
y soporte. Entre ellos se encuentra, informacién general sobre el equipo de
seguridad Fortinet, Antivirus Nod32, telefonia IP, Switches 3com y UPS marca
APC.
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De los productos anteriormente nombrados se asistio a charlas y cursos, tanto con
los superiores, como con gerentes de producto de los proveedores mayoristas,
actividades que son descritas en la tercera fase del libro, en la cual se detallan los
productos y servicios a ofrecer asi como también las consultorias a las empresas
mas destacadas durante la realizacion de la practica. Se guiaba a distintas
compafias con deseos de adquirir nueva tecnologia en su infraestructura,
brindandoles la informacién para una posible solucién. A este proceso se le
sumaba un seguimiento constante con el fin de lograr que la entidad confiara en

Coinsa Ltda. como proveedor de su solucion.

Finalmente se resumen los aportes al conocimiento que deja esta experiencia en
el campo profesional y personal, asi como también las recomendaciones a la
empresa para que siga surgiendo tanto en calidad de servicio como en soporte y
atencion al cliente, y las conclusiones que recopilan el cumplimiento de los

objetivos propuestos al inicio de la practica.

2. BREVE DESCRIPCION DE LA EMPRESA

2.1 DATOS DE LA EMPRESA

COINSA LTDA-COMPANIA DE INGENIEROS DE SISTEMAS ASOCIADOS.
Direccion Calle 16 No. 313-26 Barrio San Alonso.

Teléfono Tel. /Fax. : 6456029-6456831-6328406

2.2ACTIVIDAD ECONOMICA

COINSA LTDA es una empresa que provee bienes y servicios informaticos,
ofreciendo una solucién integra, real y efectiva a las necesidades de
sistematizacion y actualizacion tecnoldgica de sus clientes, buscando incrementar
la competitividad empresarial de los mismos mediante la efectiva apropiacion de la

tecnologia.
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2.3PRODUCTOS Y SERVICIOS
VIRTUALIZACION DE DATACENTERS
e Coinsa Ltda. actualmente es CERTIFIED ENTERPRISE PARTNER de

Vmware, empresa lider en soluciones de Virtualizacion de Infraestructura.

REDES CORPORATIVAS

e Expertos en Instalacion de enlaces inalambricos utilizando la tecnologia 802.11
(Wi-Fi) y WIMAX

e Disefio e Instalacion de Sistemas de Cableado Estructurado y Backbone en
Fibra Optica

e Instaladores de Cableado Estructurado Certificados SIEMON.

e Elementos Activos de Red (Hubs, Switches, Routers) Tecnologias: Frame
Relay, RDSI, ATM

e Proveedores e Integradores de Equipos para: Transmision de Datos,
Transmision de Voz, Transmisién de Video mediante redes IP para garantizar la
convergencia de los Diferentes Sistemas de Comunicaciones.

e Especialistas EN SEGURIDAD INFORMATICA

e Especialistas en Montaje de Soluciones de Telefonia IP

e Distribuidores Autorizados y Certificados de Productos: CISCO SYSTEMS,
3COM, NORTEL.

CONSULTORIA EN SERVICIOS DE INTERNET Y SEGURIDAD INFORMATICA

e Distribuidores Autorizados y certificados de FORTINET, empresa lider en
soluciones de MANEJO UNIFICADO DE AMENAZAS - UTM

e Andlisis de Vulnerabilidad y asesoria en la definicion de politicas de Seguridad.
e Distribuidores Autorizados y Certificados suite de antivirus NOD32®

e Instalacion y Configuracion de:

a. Servidor de Archivos y de Impresion
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Consultoria en Seguridad Informatica e Instalacion de:
Antivirus
Firewall

Sistemas de Detecciéon de Intrusos

~ ® 2 o o

Configuracion e Instalacion de Servidor WEB

Configuracioén e Instalacion de servidor de Correo Electrénico con acceso WEB

@

y clientes de correo POP3

h. Configuracion e Instalacion de Servidor PROXY — CACHE

i. Configuracion e Instalacion de servicios DHCP, DNS, NAT

j.  Configuracion e Instalacion de Servidor FTP

k. Configuracion e Instalacién de VPN (Red privada virtual)

I. Configuracion e Instalacion de Servidores IRC

m. Configuracion e Instalacion de Servidor de mensajeria Instantanea

n. Configuracion e Instalacion de Herramientas de Monitoreo y Gestion

DIVISION DE SOFTWARE

Software de terceros

1. Microsoft certified partner

2. Microsoft school partner

3. Asesoria a los clientes en el proceso de licenciamiento y legalizacion de su
software de Microsoft, asi como de otros fabricantes en las diferentes modalidades
existentes.

4. Distribuidores de software en todas las Areas (Sistemas Operativos, Suite de
Oficina, Antivirus, Juegos, Productividad, Herramientas de desarrollo)

HARDWARE
1. Proveedor de Computadores Servidores, Estaciones de Trabajo, Portétiles y
Organizadores Personales en todas las marcas.

2. Suministro de Computadores Multimedia para el Hogar, Home Theater
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3. Impresoras de Punto, Burbuja y Laser Monocromaticas y a color en todas las
marcas.

4. Equipos configurados como Puntos de Venta para Almacenes y Puntos de
Recaudo.

5. Equipos Configurados como Kioscos Multimedia con Monitores Touch Screen.
6. Periféricos para Computador tales como: Scanner, Camaras de video, UPS,
etc.

7. Partes y Repuestos para Equipos e Impresoras.

SERVICIOS

1. Mantenimiento Preventivo y Correctivo para Equipos de Computo e
Impresoras.

2. Servicio de Outsourcing en Sistemas.

3. Servicio de Outsourcing de Impresion.

4. Servicio de Consultoria en Networking

5. Servicio de Consultoria en Especificacion de Procesos Administrativos bajo
ISO 9000

3 OBJETIVOS

3.2 Objetivo general
e Brindar asesoria, consultoria y soporte de manera personalizada a
proyectos empresariales de servicios de red, seguridad de la informacién y
licenciamientos Microsoft, con el fin de guiar y dar la mejor solucién ante

problemas de sistematizacion en el sector corporativo.

3.2 Objetivos especificos
e Conocer las aplicaciones y beneficios que constituyen el dispositivo UTM
(Gestion Unificada de Amenazas) FORTINET, como equipo protector de

amenazas en la red, y de esta manera poder retroalimentar este

19



conocimiento al sector empresarial, brindando soluciones en cuanto a
firewall, filtrado web, antivirus, Antispam y VPN, herramientas que se
encuentran agrupadas en el dispositivo mencionado.

e Guiar y asesorar a sectores comercial, gobierno y educativo en su proceso
de adquirir licenciamiento y legalizacion del software Microsoft en las
modalidades caja comercial, OEM y Open level, eligiendo la solucion que
mas se acomode a las preferencias tanto técnicas como econdmicas de
cada uno de ellos.

e Asesorar en proyectos de red tanto en la adquisicion de los elementos
activos, como en el disefio del mismo, partiendo de los requerimientos

necesarios que se adecuen a la solucion del cliente empresarial.

4 PLAN DE TRABAJO PROPUESTO

En la tabla 1 se describe la cronologia de la practica empresarial durante los 5

meses de duracién de la misma.

NUMERO DE MESES

ACTIVIDADES A REALIZAR 1 2 3 4 5
1. Capacitacion del portafolio de productos y servicios brindados
por la empresa. X
2. Asesorar en soluciones de seguridad perimetral (FORTINET) X X X X X

3. apoyar en procesos de Licenciamiento y legalizacion Microsoft
para entidades gubernamentales educativas y comerciales
(Microsoft certified partner). X X X X X

4. Seguimiento en asuntos de servicios de conexion de red. X X X X X

Tabla 1. Cronologia de practica empresarial. Fuente: Autor
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5 MARCO TEORICO

5.2Dispositivo UTM FOTINET

5.2.1 Evolucién de las vulnerabilidades

EL codigo malicioso que expone los datos confidenciales se ha incrementado
significativamente, es decir aquellas amenazas que entran por la red de redes
“Internet” y se instalan en nuestro equipo, logrando hacer espejo de la informacién
contenida en el, o simplemente causando dafios irreparables a la maquina.

Los ataques multiples y mezclados representan dichas amenazas y estan
disefiadas para maximizar el dafio y la velocidad de infeccién con una rapida
extension, con ataques mdultiples mediante una combinaciéon de Virus, gusanos,
spyware, puertas traseras, correo electronico contaminado y el aprovechamiento
de las vulnerabilidades. En muchas ocasiones es el correo electrénico el medio
mas comun de llegada de estos ataques, y los motivos pueden llegar a ser en la
mayoria de los casos para beneficio financiero, como por ejemplo el robo de
informacion financiera de personas particulares. *

Los sistemas tradicionales no son suficientes para protegerse pues traen consigo
solo algunas de las prevenciones contra los elementos emergentes que atacan la
red. En la figura 1 se observa las distintas vulnerabilidades existentes en los

ultimos afos, con su respectivo elemento de contraataque.

Spyware
Anti-Spyware
Worms

Antispam Banned

Content
Content Filter

Spam

Antivirus .
Trojans

Viruses
VPN

Firewall
Lock & Key

Intrusions

Hardware
Theft

Speed, Damage ($)

1970s 1980s 1990s Today

L \www fortinet.com
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Fig. 1. Evolucion de la vulnerabilidad de la informacién con su respectivo contraataque. Fuente: 2

5.2.2 Evoluciéon del mercado de seguridad

En un comienzo el Mercado se concentraba en soluciones de Firewall y VPN,
luego los clientes comenzaron a buscar la forma de poder inspeccionar los
paguetes de una forma mas profunda, y varias fabricas se enfocaron en
soluciones especificas, Fortinet tomo una Unica tactica frente a esta problematica y
fue integrar estas soluciones y lo esencial es que Fortinet soluciona los problemas
de seguridad y administracién de sus clientes reduciendo al mismo tiempo los
costos de inversion. A continuacion en la figura 2 se muestra todas las
aplicaciones que implementa FORTINET con cada una de las marcas que maneja
por separado cada aplicacién. Cabe resaltar que Fortinet es propio fabricante de
cada aplicacion, por lo que sus actualizaciones y soporte son de facil adquisicion.

Unified Threat Management =] & s | = ol 5::",:‘:%_
Firewall @ Antivirus @ IPS @ Antispam =g '
@« Content Filtering ® VPN IPSEC SSL

« IM P2P

- e

Firewall + VPN Intrusion Detection & Secure Content
Prevention Management

’ Firewall ’ Intrusion detection system } Antivirus ’ Web filtering

’ Virtual private network Intrusion prevention system ’ Antispyware > Messaging sec
(IPSec and SSL)
Grec

ot

G

TippingPont
Y McAfee

B Juniper” sonicwaiL>

Fig. 2. Aplicaciones contra amenazas a la red que integra en su totalidad el dispositivo Fortinet.

Fuente: °

5.2.3 Fortinet frente al mercado de seguridad

Fortinet desplaza el término firewall del Mercado de seguridad con una nueva
generacion de productos para una administracion centralizada de ataques y
control de contenido, Los equipos UTM. Este mismo disefia el hardware con un
objetivo: tener una plataforma con la funcién especifica de hacer seguridad con un

desempenio extraordinario utilizando un sistema operativo propio, tecnologia ASIC

2 Ibid.
% Ibid.
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con la caracteristica de no manejar funcionalidades con Terceros permitiendo una
integracion perfecta de funcionalidades al 100%.
Las aplicaciones que se encuentran embebidas en este dispositivo pueden

clasificarse de esta manera:

- Firewall: cortafuegos entre redes que permite o deniega las transmisiones de
una red a la otra. Un uso tipico es situarlo entre una red local y la red Internet,
como dispositivo de seguridad para evitar que los intrusos puedan acceder a
informacién confidencial. *

- Antivirus: Proteger correo electrénico, aplicaciones web de infecciones de virus.

- IPS: Proteger ataques maliciosos. un IDS (intrusibn & detection system)
monitoriza y procesa informacion acerca de las actividades del sistema
(computadora, aplicacion, red) a proteger. La tecnologia IPS es una mejora en la
tecnologia IDS que puede bloquear y prevenir ataques que no hayan sido
descubiertos a través de técnicas heuristicas, de deteccion de comportamientos,
de deteccién de paquetes andémalos, etc. Combinadas con las tradicionales
firmas de los ataques reduciendo el nimero de falsos positivos y negativos.
Trabajan en base a vulnerabilidades y no sélo sobre sus métodos de
explotacion.®

- Antispam: Spam se denomina a los mensajes no deseados, que se les conoce
por este nombre por multiples perjuicios: por que es molesto para los usuarios,
consume recursos de los sistemas y las redes y satura buzones de correo. El
Antispam no es mas que el contraatague de este molesto problema, es decir
evita la llegada de dicho correo no deseado. °

- Web filters: Eliminar la navegacion no productiva creando politicas de seguridad.

* Articulo publicado el 22/8/01. Autor Miguel Angel Alvarez, “Un firewall es un dispositivo de
seguridad, veamos exactamente lo que hace y en que se basa su funcionamiento.”

® Articulo. Javier y Gloria Areitio, “Identificacién y analisis de la tecnologia de deteccién y prevencion de
intrusiones”.

® Articulo. Prof. Dr. Francisco Javier Simo Reigadas, “Seguridad en redes de comunicacion inalambricas”.
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- VPN: Brindar accesos seguros SSL IPSEC. VPN es una red virtual que se crea
dentro de otra red real, como puede ser Internet. Es una estructura de red
corporativa implantada sobre una red de recursos de caracter publico, pero que
utiliza el mismo sistema de gestién y las mismas politicas de acceso que se usan
en las redes privadas. Es una red creada en una red publica de un entorno de
caracter confidencial y privado que permitira trabajar al usuario como si estuviera

en su misma red local.’
En la figura 3 se muestra la manera como se implementa cada uno de las

aplicaciones unificadas en el Dispositivo Fortinet, el cual trabajara como muro

entre la red WAN y la red LAN de cada empresa.

INTERNET

Fig. 3. Direccion de datos entre red WAN y LAN. Fuente: 8

Las ventajas de Fortinet al tener todas estas aplicaciones conjuntas son:

- El Amplio cubrimiento de seguridad.

- Minimiza el tiempo de respuesta ante ataques complejos: si se adquiriera cada
dispositivo de aplicacién por separado se puede observar que el tiempo de
respuesta en este caso seria largo, pues el paquete tendria que ser analizado
por cada dispositivo en serie.

- Reduce y facilita el manejo del soporte técnico: Un solo soporte por equipo.

- Simplifica la administracion de equipos.

" http://www.configurareguipos.com/doc499.html
8 \www.fortinet.com
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- Se pueden mantener reportes correlacionados.

- Mejora la capacidad de deteccion de vulnerabilidades. °

5.2.4 Competencia
En la figura 4 se puede observar un comparativo entre algunas de los distintos

fabricantes de dispositivos competitivos con el ya mencionado.

FW/VPN Ps AV Content ppail NAC
filtering

I=EZEI=|‘I‘II_|E1“ ‘ | Forti(?ate
— || |

[ i . -
e:Juniper [ S8G (Trend, Kaspersky, Symantec, SurfConfrol) | Neoters
i |
I PIX. ‘ 65xx blade |
CISCO [ ASA (Trend for AV) ]
“““““ |
Q - Zone Labs
Rt [ “Bate@" UTM appliances ]
f f f
SONICWALL™ || 12 5.PRO applances ==

[[Productos propios | | Adauiridos / Productos OEM |

FEERTINET

Fig. 4. Cuadro comparativo entre dispositivos competitivos con Fortinet. Fuente: *°

Se distingue de la figura la caracteristica ya mencionada de ser 100% fabricantes

de todos sus elementos embebidos.

5.3 Antivirus Nod32

5.3.1 Que es unvirus

Un virus es un programa (codigo) pensado para hacer algo inesperado y
usualmente (98% de los casos) algo maligno, tal como dafar archivos del sistema
operativo, borrar datos de disco duro o incluso dafar la placa base. Generalmente
estan ocultos tras ficheros de apariencia legitima y los ordenadores quedan
infectados de manera oculta para el usuario.

Un antivirus entonces detecta y escanea cada uno de los archivos en busca de

codigos maliciosos dentro de ellos, es de gran necesidad que ha medida que pasa

EioPresentacic')n hecha por Alejandro Forero, “FORTINET El primero y el mejor en su clase UTM”".
Ibid.
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el tiempo los antivirus actualicen su base de datos de virus nuevos y de esta

manera poder tener una mejor proteccion. **

5.3.2 Eset NOD32 Antivirus System
Eset Nod32 es una empresa fabricante de sistemas de antivirus y otras

aplicaciones de proteccion.

La proteccion para MAPI y POP3 ha sido unificada en los médulos EMON e IMON
brindando seguridad mejorada. El sistema de alerta temprana ThreatSense
permite el envio (opcional) de informacion estadistica andnima y también, el envio

de archivos sospechosos para su analisis en los laboratorios de Eset.

El m6dulo IMON, de proteccion para el trafico de Internet analiza el trafico entrante
de internet (correo electrénico y a través del protocolo HTTP) casi sin requerir

configuracion, especial para usuarios no técnicos.

El nuevo moédulo EMON, de proteccién de correo para MS Exchange y todas las
versiones de Microsoft Outlook (excepto Outlook Express) es un filtro
complementario que analiza todo los mensajes entrantes Yy salientes,
exclusivamente en estos programas de correo y operando bajo interfaz MAPI. *?

La nueva versibn de NOD32 antivirus system ofrece la primera proteccion
heuristica de la industria para gusanos de plataforma Win32, que constituyen el

problema mas comun del actual codigo malicioso.

ESET pensando en clientes con entornos de red en sus empresas, incorporo en
sus productos de seguridad una plataforma de administracién, la cual gestiona las

soluciones de seguridad que el brinda.

I Navegue sin riesgos: proteja su ordenador, virus, spyware, troyanos, piratas, spam. Top PC
coleccion. Eni Ediciones.
2 hitp://Iwww.eset-la.com/products/smartsecurity _business.php
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ESET REMOT ADMINISTRATOR (ERA) es el programa que facilita la
implementacién y mantenimiento de los productos ESET incluyendo estaciones de
trabajo y servidores, de forma centralizada.

Gracias al administrador de tareas incorporado en ERA, es posible responder y
actuar rapidamente frente a problemas nuevos y amenazas. Ademas, también
permite instalar las soluciones ESET en ordenadores remotos. Esta consola no
proporciona proteccion contra cédigos maliciosos, sino que depende de la
presencia de otros productos de seguridad ESET en las estaciones de trabajo o en
los servidores, por ejemplo Eset Nod32 Antivirus o Eset Smart Security.

Para implementar un sistema de seguridad completo en una red, utilizando

soluciones ESET disponibles, es necesario seguir los siguientes pasos:

- Instalar el servidor de administracion remota Eset Remote Administrator
(ERAS): es la herramienta de gestion que recolecta informacién acerca de los
clientes ESET, cambios en la configuracién y sucesos relacionados con la
proteccion contra cédigo malicioso.

- Instalar la consola de administracién remota: Eset Remote Administrador
(ERAC): es la interfaz del usuario para el servidor ERAS, y funciona como la
herramienta de gestidon principal de los clientes ESET de la red.

- Instalar las soluciones de seguridad ESET en los ordenadores cliente; por

ejemplo Eset Nod32 Antivirus, Eset Smart Security, Linux Eset Security, etc.™

5.3.2.1 Soluciones empresariales

ESET NOD32 Antivirus

Es una buena opcion de seguridad para cualquier tipo de ambiente corporativo
gracias a su rapido y efectivo motor ThreatSense®© el cual provee la mas alta
deteccidn proactiva del mercado contra todo tipo de codigos maliciosos como

B Ibid.
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virus, gusanos, troyanos, phishing, rootkits y otras amenazas tanto conocidas

como desconocidas.

La consola de administracion de la version Business Edition de ESET NOD32
Antivirus le ofrece toda la flexibilidad, escalabilidad y capacidad de administracion,
instalacion y monitoreo de seguridad informatica necesaria.**
= Actualizacion y Administraciéon Centralizada: Con ESET Remote
Administrador se puede administrar los antivirus instalados en su red, tanto
en estaciones de trabajo, monitorear el estado de proteccion y actualizarlos
en forma centralizada y programada, reduciendo la carga de la red gracias
a las actualizaciones incrementales de ESET.
= Integracién con Soluciones de Administracién y Control de Admision:
La ultima versidon de ESET NOD32 Antivirus Business Edition incorpora
funcionalidades criticas para la seguridad de hoy en dia, tales como control
de dispositivos de almacenamiento externos y notificaciones a través de
multiples métodos (correo electronico, SNMP, etc.).
= Proteccion ante lo desconocido: Con la inteligente tecnologia
ThreatSense, la cual utiliza multiples niveles de detecciéon de amenazas, la

red estaré protegida ante c6digos maliciosos conocidos y desconocidos. *°

ESET Smart Security
Integra las conocidas cualidades de ESET NOD32 Antivirus junto a efectivos
mddulos Antispam y firewall en una solucién unificada de proteccion proactiva
contra todo tipo de amenazas informaticas, ideal para ambientes corporativos de
toda envergadura al incluirse junto a la completa consola de administracion ESET
Remote Administrator.

% Ibid.
% Ibid.
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La consola de administracion de la version Business Edition de ESET Smart
Security ofrece toda la flexibilidad, escalabilidad y capacidad de administracion,
instalacion y monitoreo de seguridad informatica.

ESET Smart Security Business Edition incluye un gran namero de funcionalidades
gue protegeran sus activos y le permitiran detectar los problemas de seguridad

antes de que los mismos puedan afectar su red.

= Solucién Unificada: ESET Smart Security Business Edition incluye
antivirus, antispyware, Antispam vy firewall, en una Unica aplicacién
unificada, optimizando el uso de los recursos de los equipos informaticos y
de la red. Ademas de lo anterior posee las mismas caracteristicas ya
mencionadas en la version ESET Antivirus Nod32

= Actualizacion y Administracién Centralizada

= Integracion con Soluciones de Administracion y Control de Admision

= Proteccion ante lo desconocido

54 Telefonia IP

La telefonia IP ha sido en los ultimos afios una realidad para las empresas que
requieren de una incorporacion de nuevas herramientas de atencién al cliente o la
implementacién de soluciones homogéneas para la totalidad de las extensiones
telefénicas en su red privada.

La Voz sobre IP (VolP, Voice over IP) es una tecnologia que permite la
transmision de la voz a través de redes IP en forma de paquetes de datos.

La Telefonia IP es una aplicacion inmediata de esta tecnologia, de forma que
permita la realizacion de llamadas telefénicas ordinarias sobre redes IP u otras
redes de paquetes utilizando un PC, gateways y teléfonos estandares. En general,

servicios de comunicacion - voz, fax, aplicaciones de mensajes de voz que son
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transportada via redes IP, Internet normalmente, en lugar de ser transportados via

la red telefénica convencional.'®

A continuacion en la figura 5 se presenta la topologia tradicional de la telefonia IP,
que hace entender los elementos requeridos para optar por esta tecnologia:

sdminkstrador

de Llamadas sdminiatrador

de Llamadas
Router

Intranet Router

S niss =

Telefania IF
Fig. 5. Topologia de telefonfa IP. Fuente:

5.3.1 Protocolos
Los siguientes son los protocolos cominmente usados para VOIP, estos
protocolos definen la manera en que los codecs se conectan entre si y hacia otras

redes usando VolP.

- H.323: Coleccion de protocolos estandar multimedia que proporciona las

bases para el transporte de voz, video, y datos en una red basada en IP.

- SIP (Session Initiation Protocol: Protocolo de Inicio de Sesion): El protocolo
de inicio de sesiones es un protocolo de sefializacién de capa de aplicaciéon
que define la iniciacion, modificacion y la terminacibn de sesiones

interactivas de comunicacién multimedia entre usuarios. *

- MGCP (Media Gateway Control Protocol: Protocolo de Control de Pasarela
de Medios): permite controlar las pasarelas de los medios de

comunicaciones de los elementos de control de Ilamada externas

1 http://www.recursosvoip.com/intro/index.php

7 presentacion publicada por Rodolfo Castafieda Segura Direccién de Telematica CICESE, titulo:
Protocolos para voz IP

¥ Ibid.
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“Gateway” 0 Agente de Llamada. La pasarela de medio es, tipicamente, un
elemento de la red que proporciona la conversion entre sefal de audio de
un teléfono conmutado por circuito y la sefial de paquete que se puede
transportar a través de Internet o sobre la red de conmutacion de paquete

como ATM y Frame Relay. *°

5.3.2 Que es Asterisk

La plataforma cdodigo abierto Asterisk es una plataforma que corre sobre sistemas
UNIX implementa un gran numero de facilidades y servicios de una PBX, es capaz
de interconectar de forma transparente clientes que utilizan varios de los mas
importantes protocolos de voz sobre IP, teléfonos y lineas de la telefonia
tradicional tanto analdgica como digital, también permite implementar aplicaciones

de respuesta interactiva de voz entre otras cosas.

Esta plataforma se soporta principalmente sobre sistemas operativos basados en
UNIX, como Linux, FreeBSD, Solaris entre otros. Es distribuido bajo los términos
de una licencia GPL (General Public License), esta licencia permite distribuir

libremente Asterisk en forma de cddigo fuente y binario con o sin modificaciones.

La PBX Asterisk esta diseflada para ofrecer una interface entre cualquier parte del
software o hardware telefénico y los servicios telefénicos que esta ofrece de forma
transparente y consistente. Tradicionalmente, los productos telefénicos son
disefiados para resolver una necesidad especifica dentro de la red, sin embargo
muchas de las aplicaciones y servicios telefénicos mas usados necesitan
implementar gran cantidad de tecnologia que no siempre esta incluida en el precio

de la PBX, Asterisk toma ventaja de esta unién, para crear un Unico ambiente que

19 http://colaboracion.uat.edu.mx/dt/cportes/telefonia/Lists/Tasks/Attachments/101/megaco.doc
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puede amoldarse y encajar adecuadamente en cualquier aplicaciéon, ofreciendo

todos los servicios que el usuario estime conveniente.?

5.3.2.1 Usos de Asterisk

La plataforma Asterisk puede ser usada para brindar cualquiera de las siguientes
aplicaciones, entre otras.

- Gateway de VoIP:

SIP: (Session Initiation Protocol: Protocolo de Inicio de Sesién)

IAX2: (Inter Asterisk Protocol) creado por Mark Spencer (también creador de
Asterisk) con el fin de solucionar algunos problemas en el protocolo SIP en VolP.
Los mensajes por este protocolo son enviados de forma binaria y es por esto que
el consumo de ancho de banda es mucho mas bajo que en SIP.

H.323

- PBX: central telefonica que gestiona llamadas entrantes y salientes y que esta
conectada a la red publica de teléfono por medio de troncales.

- Servidor de IVR: Respuesta Interactiva de Voz. permite que la informacion que
se encuentra en sus servidores se encuentre disponible en forma de voz para
el publico que lo requiera.

- Softswitch: software switch encargado de la administraciébn procesamiento y

control de las llamadas sobre una red de conmutacién de paquetes IP.

Como PBX podemos implementar varios servicios tipicos de las PbXs.

tradicionales de conmutacién de circuitos.

- Mdusica durante la espera (music on hold).

- Contestador automatico.

2 Articulo publicado en el 2006, Autor: Ing. Angel Gonzalo Puentes Delgado, titulo: Plataforma
Telefonica Asterisk. Una solucidn para integrar los servicios de comunicaciones en nuestras
universidades
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- Correo de voz (voicemalil).
- Caller ID
- Llamada en espera.

- Transferencia de llamadas. %

5.3.2.2 Dispositivos usados en la tecnologia Asterisk

Para la implementacién de aplicaciones de voz sobre IP, Asterisk no necesita de
mas hardware que el implementado en nuestra red de conmutacion de paquetes
IP, para ofrecer los servicios. En el caso de la interconexion con equipos de la
telefonia tradicional analdgica o digital hay una variada gama de hardware que

permiten crear un ambiente telefénico mas completo con Asterisk.

- Teléfonos analdgicos: para este caso es necesario una tarjeta con interfaces
FXS (FXO) o una combinacion de estas y de esta manera poder interconectar
varios teléfonos Analdgicos a la tecnologia Asterisk. Uno de los dispositivos
usados para hacer esta interconexion es llamado Gateway dispositivo dedicado
a intercomunicar sistemas con protocolos incompatibles. Con este dispositivo
es posible la conexion de los teléfonos analogos con la red local en donde se
encuentre la tecnologia Asterisk. Si se requieren usuarios analogos remotos
para este caso se requiere de una caja de Voz IP (Gateway de un solo puerto)
la cual permite interconectar los teléfonos con la red WAN, a este dispositivo se
le configura la IP Publica que pertenece al servidor de Asterisk y de esta
manera se accede a el. En las figuras 6 y 7 se muestran las ilustraciones de un

Gateway y una caja de voz IP de marca Grandstream respectivamente:

2 pid.
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Gateway GXW4008 IP Analogo Giandstream

:.—-

[iv)

Telefonos Analogos

Fig. 6. Gateway Grandstream Fig. 7. Cajade Voz Ip
Con teléfonos Andlogos. Fuente. Autor Grandstream Handytone. Fuente: 2

Teléfonos IP: teléfonos que soportan los diferentes protocolos de la Telefonia
IP y que pueden ser conectados directamente a una red local por todas sus
caracteristicas. La figura 8 se observa la imagen de un teléfono IP de marca
Grandstream:

Fig. 8. Teléfono IP marca Grandstream. Fuente: %

softphone: transforma la computadora en un teléfono multimedia, con
capacidad de voz, datos e imagen. Esto hace posible que se pueda hacer
llamadas a teléfonos convencionales a través de Internet, generalmente a un
bajo costo, y también hacer conexiones "PC-PC" gratuitamente, que es el tipo
mas conocido y utilizado con respecto a llamadas VOIP actualmente.?

A continuacién en la figura 9 se muestra la interfaz grafica de un softphone
llamado EYEBEAM:

Fig. 9. Softphone de marca EYEBEAM. Fuente: Autor

5.3.2.3 Topologia de red de Asterisk

22 http:/iww.voipsupply.ie/product_images/uploaded_images/grandstream-handytone-502b.jpg
% hitp:/Avww.armytech.com.arfimages/gxp1200_001_p1.jpg
* http://www.informatica-hoy.com.ar/voz-ip-voip/Que-son-los-programas-softphone.php
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Fig. 10. Topologia de red de Asterisk. Fuente: Autor

Como se observa en la figura 10 el servidor Asterisk puede ser configurado con
una tarjeta Analoga y de esta manera lograr comunicacion con telefonia mévil. Del
mismo modo puede introducirse una tarjeta digital para conectar una linea local de
red de primarios. Para una red de telefonia analégica se interconecta un
dispositivo Gateway que permita la conexion de dicha tecnologia convencional.
Permite también en su red local la conexién de teléfonos IP a través de un
conmutador y por su puesto la comunicacion con la red WAN para el resto del

mundo.

5.4 Familia 3com

Esta reconocida marca ofrece en su portafolio distinto equipos para diferentes

funcionalidades en una red. Entre estos productos encontramos los siguientes:

- Convergencia/Telefonia IP: Plataformas y teléfonos IP que ofrecen
comunicaciones integradas y comprobadas.
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- Switches LAN (IntelliJack): Exclusivos Switches Gigabit "de pared" que
soportan Power over Ethernet o alimentacion externa. Disponibles con o sin
gestion.

- Switches LAN (Modulares): Switches 10-Gigabit, Gigabit y Fast Ethernet
versatiles y altamente resistentes para estructuras de repisas con infraestructura
de switching y potencia en comun.

- Switches LAN (apilables/extremo): Una amplia gama de soluciones de
switching Ethernet de configuracion fija eminentemente practicas para el entorno
empresarial y la pequefia empresa.

- Tarjetas de interfaz de red: Tarjetas de interfaz de red compatibles con fibra o
cobre con numerosas prestaciones de seguridad, administracion, servidor, y
rendimiento para servidores u ordenadores de sobremesa.

- Routers: Los Routers de 3Com disponen de una amplia variedad de
caracteristicas, y son tolerantes a fallos y fiables. Los Routers multi-servicio de la
serie MSR de préxima generacion ofrecen servicios integrados y concurrentes,
potenciando las redes convergentes seguras, mientras que las familias Router
6000, 5000 y 3000 ofrecen funcionalidades de routing seguras y asequibles.

- Redes inaldmbricas: dispositivos inalambricos tales como Puntos de Acceso
para LAN Inalambrica, Switches y controladores de LAN inaldmbrica,
Dispositivos Cliente de LAN Inalambrica, Routers para LAN inalambrica,
Servidores de Impresion Inaldmbricos, Antenas y Cables para LAN

Inalambrica.?®

5.5 Familia de UPS marca APC

APC (AMERICAN POWER CONVERSION CORPORATION) es una marca propia
de Schneider Electric, y es proveedora lider en productos y servicios globales de
proteccion eléctrica para corriente alterna y continua. La gama de productos APC

incluye grandes supresores, Sistemas de Alimentacién Ininterrumpida (UPS),

% http://www.3com.com/prod/es_LA_ AMER/productsindex.jsp?tab=cat
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equipo de acondicionamiento del suministro, disefio e instalacion de sistemas de

suministro de continua, rectificadores y fuentes de suministro de continua.

A continuacion se dara una explicacion general sobre los Sistema de suministro
ininterrumpido de energia (UPS), pues esta marca de dispositivo es la que
principalmente asesoramos a las empresas ya que la calidad ofrecida es de alto

rango con respecto a muchas otras marcas en el mercado.

5.5.1 UPS APC TIPO STANDBY
Esta UPS es el tipo mas comun para proteger computadores personales, A

continuacion en la figura 11 se puede observar el circuito interno en una UPS tipo

CRELAEIR ETEALS Wk i s CARGAOOR 8Tl INVERSOR

&
e B X - -8

Fig. 11 funcionamiento interno de UPS APC STANDBY con y sin energia. Fuente: %

En funcionamiento normal, el interruptor de transferencia deja pasar la corriente
Alterna filtrada hacia el equipo de proteccion. En el momento en que ocurra falla
de energia, el interruptor cambia de estado y suministra energia desde la
bateria/inversor como fuente de respaldo para alimentar la carga. El inversor solo
se enciende en el momento en que halla suspension de la energia eléctrica en un
tiempo entre 4 a 8 ms, por ello el nombre de esta UPS “STANDBY”. Estos

sistemas adicionalmente brindan filtrado de ruido y supresion de picos adecuados.

Entre las aplicaciones en las cuales puede ser utilizada esta UPS se encuentran:
- oficina en el hogar: PC, MODEM/Router.
- Mévil inalambrico: portatiles, celulares, ipods, etc.?’

% http://www.apclearmningnetwork.com/
?" Ibid.
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5.5.2 UPS APC TIPO LINEA INTERACTIVA

Esta UPS es el tipo de disefio mas utilizado para servidores PYME, WEB etc. En
la figura 12 se puede observar el circuito interno en una UPS tipo LINEA
INTERACTIVA.

o) —
- WETERRUPTOR de @? "~

SUPPRESOR TRANSFERENCIA BN 0000 serrmuerords

A } 8 ™ SUPPRESIR  TRANSFERENCIA

Fig. 12 funcionamiento interno de UPS APC LINEA INTERACTIVA con y sin energia. Fuente: 2

En este caso el inversor siempre esta conectado a la salida de la UPS. Operando
la UPS en reverso carga la bateria, cuando el suministro eléctrico falla se
desconecta el interruptor y fluye la energia desde la bateria hacia la salida de la
UPS en un tiempo entre 2y 4 ms.

Esta configuracién con el inversor a la salida y constantemente encendido se
garantiza un filtraje adicional. Este disefio usualmente incorpora un transformador
gue regula el voltaje, por lo que da fiabilidad en condiciones de bajo voltaje. El

rango manejado esta dentro de los 500VA hasta 5KV.

Entre las aplicaciones en las cuales puede ser utilizada esta UPS se encuentran:
- Segmento residencial: equipos para teatro, reproductores.
-Segmento comercial: puntos de venta, cajeros automaticos, servidores, PC en la

red, sistemas telefénicos pequefios. #

5.5.3 UPS APC TIPO ON-LINE

Este tipo de UPS es el mas comun utilizado en UPS mayores a 10KVA. A
continuacion en la figura 13 se puede observar el circuito interno en una UPS tipo
ON-LINE.

2 bid.
2 |pid.
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Fig. 13 funcionamiento interno de UPS APC ON-LINE con y sin energia. Fuente: ®

Este diagrama es igual al utilizado en la configuracion de UPS STANDBY, con la
diferencia que la ruta principal de la energia es el inversor. En esta configuracion
la interrupcioén de la energia no hace que el interruptor cambie de estado por que
la energia esta cargando la bateria que al mismo tiempo le esta proporcionando
energia al inversor. El uso constante en esta topologia hace que la confiabilidad
de ellos se reduzca en comparacion a los otros disefios.

Una caracteristica principal es el Bypass Estatico, el cual sirve para proveer una
segunda fuente de energia, si ocurre una falla interna el Bypass realiza otra ruta
de energia hacia la carga. Cuando esto sucede el interruptor se conecta y
transfiere la carga a la red eléctrica. Cabe resaltar que esta electricidad no es
filtrada ya que es directa de la red. A continuacion se puede ver el esquema del

funcionamiento de la UPS ON-LINE con el Bypass Estatico.

Entre las aplicaciones en las cuales puede ser utilizada esta UPS se encuentran:

- Industrial/medico: equipos médicos, Robdtica, controles industriales.

- Cuartos de cableado y telecomunicaciones: tableros de distribucion vy
conmutacioén, puntos de acceso inalambricos, IP PBX, seguridad.

- Salas de servidores: Servidores Blade, almacenamiento, seguridad, servidores
web. *

% 1bid.
3 Ibid.
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6 DESARROLLO DEL PLAN DE TRABAJO

6.2Cronologia de actividades realizadas durante la practica empresarial en
COINSA LTDA.

En la tabla 2 se puede observar las distintas actividades realizadas durante la

practica empresarial distribuidas en 3 periodos ABRIL-JUNIO, JUNIO-AGOSTO,
AGOSTO-SEPTIEMBRE.

PERIODOS |
- o
v 5
| ) ° ' =) aE
~ O I~ © O = 0 © ™ E 0w
~N ™ D= I 3| 28 28 28N
—=| glgg| 29 ] o0 =
== > o o o o 2
8 9 RS 5SS o D o)) $ Vll
ACTIVIDAD << =55 ) << <

Familiarizacion con los distintos tipos de dispositivos

FORTIGATE de la casa fabricante FORTINET. X X X

Conocimiento de las Modalidades de Adquisicion de

licenciamiento Microsoft. X X X

Aprendizaje de creacién y exportacion de reglas

mediante la consola remota de administracion y

Creacion y exportacion de reglas de firewall desde

ESET Smart Security. X X X

Configuracién basica de politicas de seguridad

del FORTIGATE mediante la consola de

administracion. X X | X

CURSO ONLINE DE VENTAS EN SWITCHES LAN

3COM X X X

IMPLEMENTACION DE CALL CENTER

INTERNACIONAL SOBREM PLATAFORMA

ASTERISK EN LA COMPANIA “INVERSIONES

ANDREA". X X X

ASESORIA A EMPRESA AGROMUNDO PARA

EQUIPO DE RED. X X X

CONSULTORIA A EMPRESA “REFRIGERADOS

DEL SUR” EN RENOVACION QE

INFRAESTRUCTURA TECNOLOGICA X X X

CONSULTORIA A EMPRESA “ORFESEG” PARA

COMPRA DE WINDOWS SERVER. X X X
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CONSULTORI'A’A EMPRESA “SALUD MEDICAL”

EN ADQUISICION DE UPS PARA SU

INFRAESTRUCTURA TECNOLOGICA X X X

CONSULTORIA DE SWITCH DE RED PARA

EMPRESA “TELEBUCARAMANGA". X X X

CONSULTORIA PARA LA ADQUISICION DE

ROUTER A EMPRESA COMERTEX X X
LICITACION PARA GOBERNACION DE BOLIVAR

(CARTAGENA) X X
Consultoria a Universitaria de investigacion y

desarrollo UDI X X
Asesoria para Colegio La Salle X X
Instalacion de DEMO FORTINET a AGROMUNDO X X
Configuracion de FORTIGATE 60B para empresa

CREZCAMOS. X X
Asesoria para empresa “PASTOR JULIO DELGADO”

en Adquisicion de FORTIGATE. X X
Proceso de realizacion de propuesta de LICITACION

parala GOBERNACION DE ARAUCA Y ALCALDIA

DE PEREIRA. X X
CURSO ONLINE DE VMWARE. X X

Tabla 2. Cronologia de Actividades Realizada. Fuente: Autor.

6.2 DESCRIPCION DE LAS ACTIVIDADES

6.2.1Familiarizacion con los distintos tipos de dispositivos FORTIGATE de la
casa fabricante FORTINET.*

Para cada tipo de empresa existen diversos modelos de Fortigate a aplicar, estos
se adecuan de acuerdo a distintos parametros posicionados en el lugar a instalar
como por ejemplo el nimero de equipos en red o sencillamente la frecuencia de

uso de la red WAN Internet, la cual esta constantemente abriendo sesiones.

6.2.1.1 Soluciones SOHO

Los dispositivos Fortigate 50, 60 y 100A son soluciones unificadas, para proteger
de amenazas a redes pequefias y medianas. Faciles de instalar y administrar,
tienen un rendimiento y valor excepcionales. Incluyen servicios completos de

seguridad: firewall, VPN, prevencién de intrusos, antivirus, filtrado web, Antispam y

32 \www.Fortinet.com
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manejo de ancho de banda. En la figura 14 se observa un diagrama de red con
dispositivos Fortigate y FortiWifi, quienes actllan como protectores de los equipos

de la red interna.
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Fig. 14. Diagrama de red con dispositivos Fortigate para SMB. Fuente:

Las series 50-100 son una Solucién de Administraciéon de Amenazas Unificada
(UTM) para oficinas remotas, sucursales y negocios pequefios y medianos. En la

figura 15 se observa la parte externa de los equipos de esta serie de Fortigate.

L LS

————"

Fig. 15. Fortigate serie 50-100. Fuente: **

- De 25,000 a 200,000 conexiones simultaneas

- De 2,000 a 4,000 conexiones nuevas por segundo
- De 50 a 100Mbps de rendimiento de Firewall

- De 20 a 48Mbps de rendimiento de VPN

- De 15 a 20Mbps de rendimiento de Antivirus

- De 20 a 80 Tuneles VPN

Como se puede observar en la tabla 3, se muestran las caracteristicas principales
de esta serie de Fortigates, como por ejemplo las interfaces LAN, WAN Y DMZ

gue posee, las sesiones concurrentes que soporta entre otras.

3 1bid.
* Ibid.
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Tabla 3. Caracteristicas técnicas de la serie 50-100A. Fuente: *®

6.2.1.2 Soluciones Empresariales
La serie 200-800 corporativa de Fortigate cubre las expectativas de las medianas

y grandes organizaciones en lo que respecta rendimiento, disponibilidad y
confiabilidad. Incluye todas las caracteristicas clave de los otros modelos
Fortigate, con servicios de antivirus en tiempo real, VPN, deteccion y prevencion
de intrusos, Antispam, filtro web y servicios de manejo de ancho de banda.
Incluyen caracteristicas de alta disponibilidad como failover automatico sin pérdida
de sesion. En la figura 16 se observa las diferentes opciones de conexion de esta
serie de Fortigates en una red. La figura 17 muestra el aspecto fisico de dicha

serie.
fZZENTERPRISE
R < :m-,é?,& N
/“:‘ —'.'-‘-'-":.‘..ﬂ“.y ::“ :--_O“ (o
soo w2 T S

Fig. 17. Fortigate de 200A-800F. Fuente: ¥

% > Ficha técnica de la serie FORTIGATE 50-100. http:/fwww.fortinet.com/doc/FGT50_100DS pdf
® www.fortinet.com
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- 400,000 conexiones simultaneas.

-De 4,000 a 10,000 conexiones nuevas por segundo.

-De 150Mbps a 1Gbps de rendimiento de Firewall
-De 70 a 200Mbps de rendimiento de VPN

-De 30 a 150Mbps de rendimiento de Antivirus
-De 200 a 3,000 Tuneles VPN dedicados.

-De 2,000 a 20,000 politicas de seguridad.

En la tabla 4 se observan las caracteristicas Técnicas de esta serie, como
por ejemplo: interfaces LAN, WAN y DMZ, secciones concurrentes, entre

otras.

FortiGate-200-800 Serles (= aemn Mo g Senl s 3 ol o i = = s

[ g Fo 00
(LRl LT - bt M e RS it bkl brar e B o i pyempepe
10/ 100/1000 IetRriaces [COPDRI ... AU s cessscasicsimsisssnis B sismsssmisasissssimiin s smis mssssssss s miasssnsid s somssmsosos o 8 (PGB0 O] woi e simmsions
165 SFP Intorfaces (Fiber)® ..o i WY W e ], e wa e & (FEE00F o). .. .o
& Port Switch,, 6 e LR AL RN, | "R MESEHEECS i it AR ] e 1O ARy o Ho M)
Hard Drive........ oo Opitional .. e Oplional. s e, OO i Oiptiomal .. e Yoo booth B00 & BOOF . oo
Concumment Sessions.. ..o e B 1o O | i 111 1] P70 JORRRN 1' 1 1 JORRR |/ | R
New SessionsSocond ..o sssmmssmmne PRI, | OSNHE | NV TREIEY || (H R IRy | AORSEaAR MR Tl
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Dudicatod PSec VPN Turmals - 1,500,

POHDIE . sssrmresssssi st s W15 1 SR—

150 Mbps...
120 Mbps..
)
ki vt . §

Tabla 4. Caracteristicas técnicas de la serie 200-800. Fuente: %

6.2.2 Conocimiento de las Modalidades de Adquisicion de licenciamiento

Microsoft.

Debido a que COINSA LTDA es una empresa CERTIFIED PARTNER de
Microsoft, se vio la necesidad de conocer las modalidades que impone Microsoft
para el licenciamiento de todos sus productos y de esta manera poder asesorar

facilimente al sector empresarial aun mas en este momento en el cual la DIAN ha

¥ Ibid.
% Ibid.
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emitido el comunicado de prensa donde indica que se sancionara a las empresas

gue no tengan licenciado todos sus software.

6.2.2.1 Modalidad Caja comercial

Full Packaged Product (FPP) o caja comercial es cominmente llamado Software
empaquetado. Las licencias para este tipo de software se adquieren mediante
comercios de venta al menudeo o resellers.

FPP es para consumidores que estan buscando una pequefia cantidad de
licencias de software. Mediante FPP  puede comprar versiones full vy
actualizaciones los cuales incluyen Medio magnético de instalaciéon y la licencia

como tal.

6.2.2.2 Modalidad OEM
Este modo de licenciamiento se puede adquirir inicamente al obtener un equipo
nuevo. La licencia es a un precio mucho mas médico que las demas modalidades,

pero si el equipo muere, la licencia también lo hace.

6.2.2.3 Modalidad Licenciamiento por volumen: MOLP

Para organizaciones que utilizan mdaltiples copias de software Microsoft, el
Licenciamiento por Volumen es una manera flexible y econdémica de adquirir
desde cinco a miles de licencias de software. Los acuerdos de licenciamiento por
volumen, incluyendo Académico, no ofrecen una licencia full por el sistema
operativo Windows; el Licenciamiento por Volumen solo cubre actualizaciones del
cliente Windows. La licencia full del sistema operativo debe comprarse como FPP

o preinstalada por un OEM.

6.2.2.3.1 Condiciones
Los programas de licencia por volumen de Microsoft ofrecen a las compafiias de
todos los tamafios un buen modo de obtener y administrar varias licencias de

software: para cinco equipos de escritorios como minimo. Puede ahorrar una
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cantidad significativa si adquiere las licencias de los productos por volumen. Una
vez se abra una MOLP (Microsoft Open License Program) con los 5 productos,
durante dos afios a partir de esta, se pueden hacer recompras por unidad, de lo
contrario es necesario volver a abrir MOLP con otras 5 licencias. EI medio
magnético es solicitado a Microsoft directamente o descargado a través de

Internet con el nimero de licencia.

6.2.2.3.2 Formas de adquirir con MOLP
- MOLP: Se adquiere la licencia perpetua con minimo de 5 productos como ya se

ha mencionado.

- MOLP + SOFTWARE ASSURANCE: Microsoft Software Assurance proporciona
acceso automatico a la nueva tecnologia y proporciona ventajas de productividad,
soporte técnico, herramientas y cursos para ayudarle a implementar y usar el
software eficazmente. Es decir, con este plus se puede acceder a nuevas
versiones del producto adquirido durante un periodo de 2 afios. La licencia es
perpetua y después de este lapso de tiempo permanece con la version
actualizada.

- MICROSOFT OPEN VALUE: Microsoft Open Value es el programa de licencias
especialmente diseflado para organizaciones a partir de 10 licencias, en el cual se
ofrece un contrato de arrendamiento a 3 afios con pagos anuales y con la garantia
de compra total en el 3 afio. Open Value ofrece una gestion de licencias
simplificada, un mayor control sobre el ciclo de actualizacibn y una mejor
administracion de inversiones en software.
Open Value integra los beneficios de Software Assurance, entre los que se

incluyen el derecho de nuevas versiones del software licenciado durante el
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periodo de cobertura del acuerdo, formacién técnica y para usuario final, servicios

de partners y soporte de producto. **°

6.2.2.3.3 Entidades

- Comerciales: Todas las empresas con animo de lucro. El licenciamiento se
hace por OLP (open license program).

- Gobierno: Este sector se licencia con OLP gobierno. Tiene el 30% de
diferencia en costo con los anteriores.

- Educativo: Se puede licenciar ya sea por OLP educativo o por CAMPUS
agreement para universidades y SCHOOL agreement para colegios. Estos
dos ultimos son modalidades de arrendamiento anual con beneficios de
software assurance (derecho a actualizaciones). COINSA LTDA esta
facultada para hacer este tipo de contratos pues es EDUCATION
SPECIALYST de Microsoft.

6.2.2.4 Como verificar si el software es original
Los siguientes son los pasos para verificar si el software que se tiene es original
1. En la pagina

http://www.microsoft.com/resources/howtotell/default.aspx?displaylang=es-xI

se encuentra informacion adicional sobre software original.

2. http://www.microsoft.com/genuine/default.aspx?displaylang=es&PartneriD=4 alli

se encuentra un boton que le validara si software es original o no.

3. Si se compra un PC nuevo, se tiene un Licenciamiento OEM: Esta Licencia pre-
instalada por el fabricante de la computadora, esta ligada a la computadora, no
a la persona u organizacion. La licencia OEM es intransferible a otro PC, es

decir, que la licencia vive y muere en la maquina en que fue instalada.

% http://mww.microsoft.com/latam/licenciamiento/recursos/fag.mspx
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El vendedor del PC debe entregar: 1 manual, 1 COA, 1 CD con
Holograma. En esta presentacion la Licencia (COA) solo debe ser
vendido con una PC (computador). EI COA debe venir pegado al
chasis de la maquina, si es una torre debe venir pegado a un
costado, si es un portatil al respaldo. El cliente recibe: EI COA
pegado en la maquina, un manual y un CD de reemplazo.

No deben vender estos productos como se muestra en las siguientes
fotografias (derecha), si estos no vienen con un PC (computador).

Tabla 5. Como identificar el COA en la maquina. Fuente: ®

Una vez identificado el COA con los pasos observados en la tabla 5 al respaldo
del computador Portatii o al costado de un PC de escritorio, revisar las
caracteristicas de seguridad del COA (Certificado de Autenticidad) especificadas

en la tabla 6.

Tiene dos tipos de ventanas para el hilo de seguridad:

1. Ventanaoval lamada “Port-Hole”

2. Ventana rectangular para mostrar continuidad en el hilo

3. Cambia a un color rojo brillante bajo luz UV.

4. Cortes adicionales han sido afiadidos cerca de las cuatro
esquinas

5. Los COA no se pueden adquirir por separado. Todos los COA de

Windows pre instalados tienen el nombre de producto de Microsoft
impreso cerca de la parte superior de la etiqueta. Chequear que
se tenga el mismo nombre de software pre-instalado en su PC.

6. Clave de Producto (Product Key) de 25 caracteres. Con esta clave
Ud. Podré volver a instalar el software las veces que necesite.

Tabla 6. Partes del COA para conocer si es original. Fuente: ¥
6.2.2.5 Como legalizar el software que no es original

- En la tabla 7 se muestran la soluciones si el Windows no es original para dos

situaciones que dependen de la cantidad de equipos adquiridos.

Situacién Solucién

Se tiene menos de 5 Licencia de Windows GGK ( Get Genuine Kit) ( Tantas como computadores sin
Computadores no licencia original)

originales

Se tiene 5 0 més Licencia por Volumen GGWA ( Get Genuine Windows Advantage) (Tantas
computadores no licencias como computadores sin licencia original)

originales

Tabla 7. Solucion a Windows no original. Fuente: Autor

“0 Archivo de Word “; Cémo Identificar que tenga Instalado Windows original en su Computador?”. Gerente de
Elroducto Microsoft de Nexsys de Colombia Julian Heredia.
Ibid.
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- En la tabla 8 se muestran la soluciones si el Office no es original para tres
situaciones que dependen de la cantidad de equipos adquiridos o de el tiempo de

compra de los mismos

Se tiene menos de 5 Computadores no originales Licencia de Microsoft Office en la versién que se
requiera en la presentacion de caja
Se tiene 5 0 mas computadores no originales Licencia de Microsoft Office en la versién que se

requiera a través del licenciamiento por volumen.
(Tantas licencias como computadores sin licencia
original)

Cualquiera de los 2 casos anteriores pero los | Licencias OEM MLKs de Office (Office Basic,
computadores fueron comprados hace menos de 90 dias | Office Pyme o Office Professional )
y tienen instalada la version de prueba OFFICE READY

Tabla 8. Solucion a Office no original. Fuente: Autor

6.2.3 Creacion y exportacion de reglas mediante la consola remota de

administracion de ESET Smart Security.

ESET no solamente brinda aplicaciones de proteccién contra amenazas, también
permite crear reglas para ser ejecutadas en equipos con ESET Smart Security e
implementarlas a través de la consola de administracion de ESET Remote

Administrator v2.0.

6.2.3.1 Creacion y exportacion de reglas de firewall desde ESET Smart Security.
En primera instancia, se deben crear las reglas desde un cliente con ESET Smart
Security instalado, para luego poder exportar las configuraciones realizadas y ser
implementadas en otros clientes desde la consola de administracion de ESET
Remote Administrator v2.0. *?

Para llevar a acabo este paso, se debe acceder a las configuraciones avanzadas,
ventana que puede observarse en la figura 18. En el sector izquierdo de la
ventana, se hace clic en el signo “+” correspondiente a la opcién Cortafuegos
Personal y luego se elije la opcién Reglas y Zonas.

42 Manuales de referencia instalacion Eset Remote Administrador, “Instalacion de ESET NOD32 Antivirus v3.x
en Servidores de red”.

49




Inmediatamente después, en el sector Editor de reglas y zonas se debe hacer clic

sobre el boton Configuracion.

ESET Smart Security
Configuracién (Eer

& Antvirus y antespia ] | Reglas y zonas
P

roteccion en tempo real Zona de confianza
& 5 aquela enla
son visbles entre si. Ejemplos: una red domestica o de oficna.

[INo mostrar ¢l de conti «
adaptador de red, enla dreccien 1.

Definicén.

Editor de regiae y z0n3e

Configuragon...

)|

x|

| e

Fig. 18. Ventana de Nod32 para configuracion de reglas. Fuente: Manuales Eset Nod32.

A continuacién se despliega la ventana observada en la figura 19, por la cual se
podra crear las reglas que luego seran exportadas hacia los equipos con ESET

Smart Security de la red.

[ Configuracion de regtas y zonas

a través e reglas, que contienen los parametros para cada conexign, aplcacion,
o blogueando el rafico de red. Maver informacion.

HEMEEEEE 7

EE

PEEEE

itudes entrantesd... &

Fig. 19. Ventana de Nod32 para configuracion de reglas. Fuente: Manuales Eset Nod32.

Para crear cada una de estas reglas se debe hacer clic sobre el boton Nuevo que
se encuentra en la parte inferior de la ventana del editor de reglas. De esta
manera, se despliega la ventana nueva regla observada en la figura 20 que

permite agregar la nueva regla.
En el campo Name de la pestafia General se debe establecer el nombre que

tendra la regla. En el campo Direction hay que elegir la opcion Out o in segun sea
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el caso. En el campo Action debe elegir la opcion Allow o deny segun sea el caso.

El campo Protocol especifica por defecto los protocolos de comunicacion TCP,
UDP, ICMP ect.

General | Local | Remate | General | Local | Remote |
General information about ule ~ Generalinformation about ruk
Name: — [Tisfico saliente Name: [Tréfico entiante
Direction: [ = Diection: [1n ~
Action:  [alow - Action -
Pratocel: [TCP & UDP [ Select protocal Protocol  [TCP & UDP | Select protocal
 Addiional action ~ Addiional action
I"Log I Noify user | " Log I~ Motify user
====== Direction: Out Action: Allow Log: TCP & UDP General: Direction: In  Action: Deny Log: TCP & UDP
Remote sids eve Remote side: For every
Local side:  For ever 3 Local side:  For every
Aceptar Carcelar Aceplar Cancelar

Fig. 20. Ventana de Nod32 para creacion de reglas. Fuente: Manuales Eset Nod32.

Para evitar tener que volver a editar posteriormente el archivo creado, es
recomendable configurar todos los valores que se ejecutaran en cada equipo con
ESET Smart security (reporte al servidor de administracion, mirror de

actualizacion, preferencias de analisis, etc.) desde la consola remota de ESET
Remote Administrator v2.0.

Luego de la creacion de la regla, se debe acceder a la opcién Configuraciéon de

ESET Smart Security y hacer clic sobre la opciéon Importar o exportar la
configuracion (figura 21).

3\ =

¥ Q Herramientas Correo no deseado

@ Ayuda y asistencia técnica

Correo no deseado v Activado

Vista actual: Modo avanzado

Fig. 21. Ventana de Nod32 para importar o exportar las reglas. Fuente: Manuales Eset Nod32.

El siguiente paso consiste en elegir en la ventana que se despliega, la opcidn
Exportar configuracion y luego especificar la ruta en la cual se desea guardar el
archivo junto al nombre que tendra. De esta manera se creara un archivo con
extension .xml que contendra las configuraciones.
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Una vez creado el archivo en cuestion, es necesario trasladarlo al equipo que

tiene instalada la Consola de Administracion de ESET Remote Administrador v2.0.

6.2.3.2 Implementacién de las reglas utilizando ESET Remote Administrador.

Desde la Consola de Administracion, ventana observada en la figura 22 se debe

ingresar a la pestafia Remote Install y luego hacer clic sobre el boton Packages

I Manage Packages

Packages.. |
(reate/Et ESET instalaton packages.

Fig. 22. Ventana de Nod32 Consola de administraciéon para configurar reglas. Fuente: Manuales Eset
Nod32.

Se desplegara una ventana mostrada en la figura 23 donde se creara el paquete
de instalacion, para lo cual se debe seleccionar el archivo ejecutable de ESET
Smart Security, luego hacer clic sobre el boton Select que se encuentra en la
seccion Edit/Select configuration associated with this package y seleccionar el

archivo .xml creado.

Package
Type | ESET Securty Products package >|

Name | <Please select a package from the list or create a new one> ~ |

Create/Select installation package contents
Pacicage for Windows NT 32 bit systems
ESET Smart Security 3.0.650 0. Windows NT type. (LCID 3082) Copy.
Package for Windows NT 64 bit systems:
Edit/Select corfiguration associated with this package
Eat Moss inoneaiont
Bl fCloer copianiac s sssiiaied whisthis patkage
Show me
/an REBOOT="ReallySuppress” comman d line
options

Fig. 23. Ventana de Nod32 Consola de administracién para importar archivo XML creado
anteriormente. Fuente: Manuales Eset Nod32.
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A continuacion, es necesario guardar el paquete para luego lanzarlo a los equipos
deseados con ESET Smart Security de la red desde la consola de administracion
de ESET Remote Administrator v2.0.

Se debe ingresar a ESET Remote Administration Console desplegada en la figura
24 y hacer clic con el boton derecho del Mouse sobre el/los equipos sobre los que
se desea lanzar la tarea de configuracion.

Luego se debe seleccionar la opcion Configuration Task que se encuentra en el
submenu desplegable de la opcion New Task.

- | Product Name
ESET NOD32 Antivirus BUSINESS EDITION
S5 EDITION

Select All Crria
Select by ‘Soportez-1'

Inverse Selection CrriT
CtriaH
ed iy

Clear "Last” Info > Update Now

SetfReset Flags

ShowHide Columns. ..
Delete trDel

Configuration F4
Properties F3

Fig. 24. Ventana de Nod32 Consola de administracién para configurar la regla en cada equipo de la red.
Fuente: Manuales Eset Nod32.

En la ventana que a continuacion se abre (figura 25), se debe hacer clic sobre el

bot6n Select y luego elegir el archivo de configuracion creado anteriormente.

Fig. 25. Ventana de Nod32 Consola de administracién para seleccionar archivo configuracion en el
equipo de red seleccionado. Fuente: Manuales Eset Nod32.

A continuacion se deben confirmar los equipos seleccionados en la ventana
mostrada en la figura 26 haciendo clic sobre el botén Siguiente o agregar o quitar

segun se precise.
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[ ~Jsetect clicni= [2 ][]

e o —
@ @8 All Clients | &8 SOPORTE21 / SOPORTE2-2
= @ SOPORTE21
[ <auss ) Siguentes> ] [ Cance ]

Fig. 26. Ventana de Nod32 Consola de administracién para seleccionar equipos. Fuente: Manuales
Eset Nod32.

Por ultimo resta confirmar la accién haciendo clic sobre el botén Finalizar de la
ventana desplegada en la figura 27. Adicionalmente, en esta pantalla, se puede

establecer un horario especifico en el cual se aplicara la tarea.

fa' e 2|

Final repert for the new task

Type of Task: Configuration

Applies to:
Clients.
SOPORTE2-1/SOPORTE2-2

[ pply task after

[ Delete tasks automatically by cleanup if successfully completed

Fig. 27. Ventana de Nod32 Consola de administracién para finalizar la configuracion de reglas para
equipos en red. Fuente: Manuales Eset Nod32.

Realizados estos pasos sera posible implementar de forma remota reglas para los
equipos con la solucién ESET Smart Security.

Todas estas consideraciones han sido implementadas a los clientes que adquieren
las licencias ESET, mas que todo para las empresas que cuentan con servidores
de red en los cuales se hace necesario instalar la consola de administracion
remota, que de una u otra forma facilita el uso, manejo y control del mismo. Como

ejemplo de esto se tiene a continuacion las graficas de algunos reportes que ha
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dado la consola de administracion Eset remote Administrador de

Telebucaramanga al ser instalada:

Top Clients with most Threats

Legend:

[ Telebuca-604 / Telebuca-970 / 0013722afdd7?
[ Telebuca-604 / Telebuca-588 / 001aa0d126af
[ Telebuca-604 / Telebuca-661 / 001edfb57769
[ Telebuca-604 / Telebuca-628 / 001aabe69d2a
[ Telebuca-604 / Telebuca-972 / 0013722afded
[ Telebuca-604 / Telebuca-531 / D00Za5cb0813
[ eleby 14 / Telebuca-033 /

[l Telebuca-604 / Telebuca-517 / D00Za5ac 1191
[ Telebuca-604 / Telebuca-739 / 001c258483c9
[ Telebuca-604 / Telebuca-932 / 0015c54e55ea
[] Telebuca-604 / Telebuca-1160 7 0016368 aeDec
[ Telebuca-604 / Telebuca-313 / 000874060613
[ Telebuca-604 / Telebuca-734 / 0008a1be0d75
[ Telebuca-604 / Telebuca-741 / 001c2583dc5f
[ Telebuca-604 / Telebuca-287 / 0010b595¢109

Count

From: 2000-06-20 00:00:00
To: 2008-05-20 10:20:00

TELEBUCARAMANGA Clients
Fig. 28 Grafica de la consola de administracion de Telebucaramanga para los usuarios de lared con
mas amenazas. Fuente: Autor.

En la figura 28 se puede observar el reporte en el cual el usuario Telebuca-970 es
el mas afectado por amenazas en su equipo. La leyenda tiene en primera
instancia el nombre del servidor de administracion Telebuca-604, seguido de esto
el usuario de red y por ultimo la ubicacion en donde se encuentran ubicados los

mismos.

00 Legend:

[ INFi#utorun. gen trojan

= [ Win3zsSality AE virus

1500 [ Win32/Conficker.AB worm

[ probably 3 wariant of Wiin32/Trojan Downloader. Salty G trojan
[ win32/sality NAR virus

[ Win32Packed. Autoit. Gen potentially unwanted application
[ Win32/PSW. OnLine Games. NNU trojan

- a variant of Win32/Sality. NAR virus

[ Win32/Conficker worm

[] Win22¢PSW. OnLine Games. NMP trojan

[ win32:Tifaut.C worm

Count

1000

500

TELEBUCARAMANGA Threats

Fig. 29. Grafica de la consola de administracién de Telebucaramanga para las amenazas

mas encontradas. Fuente: Autor

En la figura 29 se puede observar el reporte de las amenazas mas encontradas en

los equipos de red, la leyenda indica el tipo de amenaza encontrada y en este
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caso es el troyano Autorun el mas encontrado, esta infeccion es la que se

introduce facilmente a los equipos por medio de los dispositivos USB.

6.2.4 Configuracion basica de politicas de seguridad del FORTIGATE

mediante la consola de administracion.

Con el objetivo de conocer la manera como opera este dispositivo UTM se realizo
la tarea de conocimiento sobre la configuracion basica de politicas de seguridad
del mismo, cabe resaltar que la configuracion de los distintos modelos de Fortigate

existentes es similar.

a) Configuracion de interfaces de red: ejemplo interfaces de red internas,

interfaces WAN, interfaces DMZ entre otras.

1M, P2P & VolP

§ LogsaRreporte

b N T [Rioos -

Fig. 30. Grafica de configuracion de interfaces de red en FortiOS. Fuente: Autor

En la figura 30 se tiene la ventana en la cual se realiza la configuracion de las
interfaces propias de cada equipo, cada una de estas interfaces pertenece a un
solo puerto del switch del UTM, lo que significa que cada una puede tener un

direccionamiento IP diferente que concluye en un concepto de VLAN ya
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incorporado por defecto. Se puede tener tantas interfaces WAN o LAN como se
necesite.

Otra propiedad importante de este dispositivo es el servidor DHCP el cual esta
capacitado para generar un rango de direcciones IP a través de cualquier interfaz
gue tenga configurada el equipo.

b) Creacion de perfiles: los perfiles son las directivas que define los niveles de
proteccion los cuales después seran aplicados a usuarios y grupos. En la figura
31 se observa la ventana “Perfil de proteccién”, en la cual se realiza la creacion de
un nuevo perfil. Estos perfiles contienen la configuracion de todos los servicios de
Antivirus, filtrado web, filtrado Spam, proteccion de amenazas, cache de

contenido, bloqueo de servicios P2P, mensajeria instantanea.

=iz FomTilWiEL 60A
WEB CONFIG

§ m.p2pavor

 covsanepore

Fig. 31. Grafica de creacion de un perfil de proteccion en FortiOS. Fuente: Autor.

Por defecto el sistema trae categorizados todos los tipos de paginas web de
acuerdo a su contenido, esto se puede observar en la figura 32. Y a su vez cada
categoria despliega subcategorias, las cuales seran seleccionadas de acuerdo al
requerimiento del usuario, como puede observarse en la figura 33. Cada perfil
puede ser personalizado con las categorias del sistema de acuerdo a las reglas

gue se estableceran para las empresas.
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/2 FortiGate - FWF_Coomultrasan - Windows Inte I =10l x|
G~ [elmmmiieon 52230 ][ eror de conticado || 491 % | [Gaca Al
W 40 @Forticate - FWF_Coomutrasan
FarTiliE. 60A
WEB CONFIG
Perfil de Proteccién
) Filtrado web
 FortiGuard Web Filtering
HITE. HITPS:
Habiltar FortiGuard web Fitering [ 4
4 4
=
-
O O
4 O
O (]
=
Log|_Permitic
5 s [ m
o “ m [} b
’ M, P2P & VoIP L . =) L}
. c |- O
§ Logsareporte T e
5 » = [
5 o |[in] W
5 o [ =
5 s [ w
]
R [Hiw% -~ |

Fig. 32. Grafica de categorias por clasificacion del contenido web en FortiOS. Fuente: Autor

_Coomultrasan - Windows Internet Explorer _ o x|
=110 Error de cortificado || 42| X | [Gooc= 8-
> 6 - @ - [ pogna v (G Herar

FortiliE. 60A
WEB CONFIG

Perfil de Proteccién

n b

|

It
— 0| n o aaE afafalaE A EEEE EEEE

2
g

§ven

§ vsuario
-
gws

Jrmowss

§ amspam
’ M, P2P & VolP

§ LooseReporte

Abuso de nifio

o] o] lie] el e Nel o7 lict o ROt 0¥ oY ot ot 0% ot oY ot ROt K0T s
o] o1 o1 ot KoY ot oY el el lie] fie] lie] a1 lie e} et fe1 fie1 el fin o'

g | i | | | i |

=
N (R -

Listo

Fig. 33. Grafica de subramas por categorias en FortiOS. Fuente: Autor

C) Creacién de direccionamiento por nombre: ubicandonos en la pestafa de
FIREWALL mostrada en la ventana de la figura 34 es posible crear, modificar y
eliminar direcciones de los equipos en red, estos son asignados a la direcciéon IP
del equipo del usuario. Los nombres asociados a cada direccion IP puede ser de
acuerdo a la estructura organizacional empresa para facilitar la posterior creacion
de la politica.

58



/2 FortiGate - FWF_Coomultrasan - Windows Internet Explorer L o [T
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FortilWiE. 60A
WEB CONFIG

J sistema

§ Router

Direccién | Grupo

(_Crear Nuevo )

Nombre Direccién / FQDN Interfase
[ iewal | v iP/Hascara de red
= Admin-Angela 192.162.0.63/255.255.255.255 internal
i Cesar b 192.168.0.38/255.255.255.255 o &
e Bodega_Hogar-Nancy 192.168.0.102/255.255.255.255 internal =
mw;a”m C_elect-Ginna_S 192.168.0.67/255.255.255.255 internal
— <_elect-Mayerly T 192,166.0.20/255.255.255.255 internal
= C_elect-Omar_M 162.168.0.22/255.255.255.258 internal
FPerfilde Profeccion C_mater-Carolina_D 192.168.0.17/255.255.255.255 internal o
§Jven C_mater-sandra 192.168.0.105/255.255.255.255 inzrnal
= c o 192.168.0.99 internal
1 vsuario S 152.166.0.37/255.255.255.255 e
P awvns Cartera-goveda 192.168.0.216/255.255.255.255 intermal
Cartera-Carlos_tara 182.168.0.227/255.255.255.255 internal
JAowen Cartera-Eduardo Marin 192.168.0.227/255.255.255.255 internal
Cartera-Eudaris 182.168.0.103/255.255.255.255 internal

s RERENRERRERERERERERRRLERRR

J AntSpam Cartera-Jeniffer internal
Cartera-lennyfer_G internal
§ m.p2p s vor =
Cartera-Maria_U 182.168.0.70/255.255.255.255 internal
J Logsareporte < 192.168.0.11 internal
Cartera-Olga_? 152.168.0.42/255.255.255.255 internal i
Cartera-Omar 192.168.0.109/255.255.255.255 internal
Cartera-Ruby_C 192.166.0.39/255.255.255.255 internal
Cartera_Ricardo 192.166.0.107/255.255.255.255 internal
Conta-Andrea 192.168.0.53/255.255.255.255 internal
Conta-Diana_Sravo 192.166.0.18/255.255.255.255 internal =l
st [T [ [@wmemet (%% v

Fig. 34. Grafica de interfaz de direcciones en FortiOS. Fuente: Autor

Al tener el direccionamiento y los perfiles se puede tener acceso a la aplicacion de
politicas, las cuales se configuran accediendo a la pestafia FIREWALL opcion
POLITICA, se desplegara en la consola la ventana mostrada en la figura 35. Esto
se realiza definiendo claramente el orden del trafico al que se aplicara, teniendo en
cuenta las interfaces de origen y destino, el horario, los servicios y los perfiles
aplicados para cada cliente como se puede observar en la siguiente grafica.

/2 FortiGate - FWF_Coomultrasan - Windows Internet Explorer i -lojx|
g\ [ hutps 200,114 8,223 ndex ][40 Error e cortficado | 49 || % [conale pl-

T :

%0 - B - e - |k PAgina - () Herramientas -

FomATilliF. 60A
WEB CONFIG
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Calen = 28 © Redinterna © SSLVPN alobal always O ANY acceer @ W BHE
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Perfi de Protec 2 sal © all always  © any acceer il 4 £

v internal -> wan2(TvCable) (9)

i 7 © plogueados  vacio nocturne © Ninguno bloguear acceer @ 1 E1@
i 29 | FulL ° all always | © ANY acceer | (& HE
Lo B | + |* nmaate o an e |® Navegasen superusuario | Acceer B (& B1@
e 4 5 © Nivel Medio ° al always © Navegacion ataques acceer 1if (4 E1d
= | 27 ° TODOMENOSXXX ° all always | solo ochenta Navegacion_media | ACCErT [ (& &
§ frowen 25 © general ° all always @ Navegacion disconnet acceet fif W BRI
§ hiispam r 6 oan ° all always o ANY staques acceet 1l A HE
[ 18 © Redinterna © sancil always O ANY encryer o 4 EIE
I mrwavar I 18 oal © all always O ANY acceer fif X B
l Logs&Reporte w internal -> wilan (1)
~ 22 [0 an ° all De Dia © solo ochenta acceet @ [f HE | —
w ssl.root -> internal (1)
| 25 © SSLVPN glohal |© RedInterna always [0 ANV acceet @1 (& B8
+ wan2(TvCable) -> dmz (3)
" s oal © WEB Server aluays |© Navegacien | Proteccion WebServer| ACCERT T I #E | of

B [T T @i [T -

Fig. 35. Grafica de administracion de politicas en FortiOS. Fuente: Autor
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Con esto el Fortigate quedara configurado con las funciones principales de

seguridad que exige una red en la actualidad.

6.2.5 Curso Online de ventas en Switches LAN 3COM

De los dispositivos 3COM se ha obtenido una certificacién en ventas (ANEXO A)
de los Switches LAN (apilables/extremo) por lo que se dara una explicaciéon

general de los equipos de red que se contemplan en este grupo.

6.2.5.1 Switches 3COM LAN (apilables/extremo)

La Familia 3Com de Switches apilables y de extremo ofrece una amplia gama de
Switches, que incluyen productos apilables, de configuracion fija y de
mesa/extremo, para grandes empresas y pequefios negocios. Estos versatiles y
fiables Switches proporcionan rendimiento y control donde se necesitan,

asegurando a su vez un bajo coste total de propiedad.

Familia 3Com® Switch 5500
Switch 10/100 y Gigabit de Capa 2/3/4 con administracion. Gama de Switches

apilables de primera clase empresarial, para aplicaciones de extremo, distribucién
y nucleo, disefiados para responder a las necesidades mas exigentes de una red
convergente segura. Pueden encontrarse Switches de 24 o 48 puertos y modelos

gue incluyen puertos con PoE (Power Over Ethernet).

3Com® Switch 4800G Family
Conmutadores de clase empresarial capacitados para IPv6, para redes basicas,

de tamafio medio, de agregacion y de extremo. La familia consta de Switches
Gigabit Ethernet de Nivel 2/3/4 que pueden alojar las aplicaciones mas exigentes y

proporcionar una conectividad resistente y segura, asi como las Ultimas
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tecnologias de priorizacion de trafico que optimizan las aplicaciones en redes

convergentes.

Familia 3Com® Switch 4500
Switches apilables de clase empresarial para aplicaciones de extremo; responden

a las necesidades mas exigentes de redes convergentes seguras. Se puede elegir
entre diferentes modelos de Switches 10/100 de Capa 2/3, con o sin Power over
Ethernet estandar de la industria, todos ellos soportando switching de Capa 2 y
ruteo dinamico de Capa 3 con amplia variedad de caracteristicas, robustas
funcionalidades de seguridad, y Calidad de Servicio (QoS) con administracion

como una sola entidad con una Unica direccion IP.

Familia 3Com® Switch 4210
Conmutacién 10/100 de Nivel 2 totalmente administrable. La familia 4210 consta

de modelos Power over Ethernet (PoE), y ofrece apilamiento en clister, seguridad,
QoS y enlaces ascendentes Gigabit para un despliegue en el extremo de una red
preparada para voz. Estos Switches ofrecen un variado conjunto de funciones
disefiadas para admitir convergencia de voz y datos, redes cableadas e
inaldmbricas preparadas para voz.

Disponible en modelos con Power over Ethernet (PoE) de 9, 18 y 26 puertos y en
modelos sin POE de 52 puertos.

3Com® Switch 4200G Family Overview
La familia 3Com Switch 4200G es una gama completa de Switches para

apilamiento/cluster Gigabit que ofrece funciones basicas de clase empresarial.
Puede elegir entre diferentes modelos de switch Gigabit de Nivel 2, todos con
rutas estaticas de Nivel 3. Elija Power over Ethernet para una infraestructura
preparada para convergencia. Todos los modelos admiten QoS de clase
empresarial, seguridad y escalabilidad de cluster con gestion mediante una Unica
direccion IP.

Descripcidon general de la familia 3Com® Switch 4200
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Switch 10/100 gestionado de Capa 2. Switch Ethernet 10/100 de Layer 2 sobre
cable de cobre, asequible y de alto rendimiento, con una excepcional fiabilidad
para el grupo de trabajo o la sala de cableado. Los sistemas ofrecen densidades
de 26, 28 6 50 puertos, capacidad integrada de apilamiento, y puertos Gigabit
Ethernet y SFP.

3Com® Baseline

Ideal para lugares con estructura montable en Rack, donde no sea necesario la
administracion centralizada o configuracién. Los Switches 3Com Baseline ofrecen
switch Ethernet 10/100 y 10/100/1000 capa 2 efectivo frente a costo para LANs
que no necesitan funciones de administracién. Con una instalacion sencilla y un
costo de propiedad econdémico, proporcionan un rendimiento wire-speed sobre

plataformas de configuracion fija y de montaje en rack.

Familia Switches 3Com® Baseline Plus

Los Switches 3Com® Baseline Plus son Switches "inteligentes” con una
configuracion facil de usar y basada en la web. Estan disefiados para pequefias y
medianas empresas que buscan un switch econdémico de Capa 2 para

aplicaciones exigentes y servidores con tréfico elevado.

Switches 3Com OfficeConnect
Switch 10/100 y Gigabit no gestionado de Capa 2, Switching 10/100 y Gigabit

gestionado de Capa 2. Configuracion fija y disefio compacto. ldoneo para oficinas
pequefias que necesiten soluciones sencillas que funcionen nada mas salir de la
caja sin configuracion alguna. Pueden encontrarse también los Office Connect

administrables con PoE. *3

* http://www.3com.com/prod/es_LA AMER/prodlist.jsp?tab=cat&cat=4&subcat=221056
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6.2.6 Implementacion de call center internacional sobre plataforma Asterisk

en la compafia“Inversiones Andrea”.

6.2.6.1 Andlisis de requerimientos

Se requiere implementar un sistema de telefonia sobre IP que sirva para recibir
llamadas internacionales a través de internet y procesarlas de acuerdo a
convenios realizados con compafiias extranjeras con el fin de dar soporte e
informaciéon de productos de diferentes lineas principalmente de belleza y salud.
Cabe resaltar que esta empresa solo requiere el servicio de voz sobre IP, es decir,
por la red no existira trafico de datos, puesto que solo habra un computador por el
cual se administrara el Asterisk.

Es necesario implementar una centralita que contenga:

- Un sistema que permita la tarificacion de llamadas con el fin de ahorrar costos y
aumentar la productividad.

- Compatibilidad con el protocolo SIP y IAX gue garantizan la conectividad de
teléfonos remotos e internos y la troncalizacion entre plataformas Asterisk.

- La capacidad de adicionar rutas salientes a marcacion internacional (Espafa y
Estado Unidos) haciendo interconexion con otros proveedores de telefonia en
dichos paises.

- Registro de extensiones remotas ya sea a través de cajas de voz IP o teléfonos
de voz IP directos.

- Grabacioén de llamadas entrantes y salientes y buzén de voz.

6.2.6.2 Disefio de la propuesta

Inicialmente se requiere de un servidor que soporte una carga de 25 usuarios
conectados simultaneamente y con capacidad de recibir 12 llamadas
concurrentes. Adicionalmente la capacidad del disco duro debe soportar la
grabacion de llamadas y correo de voz para los 25 usuarios. Se opto por un HP
ML 110 G5 que cumple con las caracteristicas ya mencionadas, con soporte hasta
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de 75 usuarios. Adicionalmente se configuro un arreglo de discos de 160 GB para
dar respaldo en espejo. En cuanto a conectividad se requiri6 que el servidor
soportara 2 conexiones de red, una para internet y otra para la red local.

Para la conexion de red de todos los dispositivos de VolP se requirié un switch
gue soportara trafico de voz y fuera posible configurarle prioridad al trafico de voz
con politicas de QoS y con velocidad Gigabit (10/100/1000). Para esta opcion se
selecciono un switch 3Com capa 2 Office Connect con 8 puertos que incluye las
caracteristicas requeridas, referencia: 3CGSUO8A.

Para la funcién de conmutadores de entrada de llamadas por los diferentes
canales se seleccionaron dos teléfonos con capacidad de 6 lineas cada uno para
el redireccionamiento de llamadas, llamada en espera, conferencia y captura de
llamadas. El teléfono IP seleccionado fue un Grandstream GXP-2020 que ademas

posee switch de doble puerto Ethernet que los permite anidarse entre si.

En cuanto a la conexiéon de los teléfonos analogos para los operadores se
dimensiono un enrutador IP con capacidad de 8 puertos FXS (Generador de tono)
para la cantidad de operadores disponibles. EI modelo seleccionado fue un
Gateway Grandstream GXW-4008 el cual posee una interfaz Ethernet que se
conectara al switch para poder ser registrada al servidor Asterisk.

Las extensiones remotas fueron suplidas con la adquisicion de cajas de voz IP
personales (Gateway de un solo puerto) de un solo puerto FXS y una interfaz
Ethernet que serd conectada al internet de cada usuario remoto y direccionado
hacia la IP publica del servidor Asterisk. EI modelo para esta funcion fue un

Grandstream Handy Toné 286.

Para el respaldo en el momento de suspension de la energia se asigno una UPS
gue soportara todos los equipos relacionados directamente con el sostenimiento
de la llamada incluido el Router de internet, por esto no se incluye el PC

administrativo. Esto con el fin de darle continuidad al servicio en todo momento y
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evitar la caida de las llamadas. De acuerdo a la energia consumida por estos
equipos se opto por una UPS APC 980 Watts/1440 VA.

6.2.6.3 Topologia de red

A continuacién se ilustra el diagrama de conexion realizado en la empresa
“INVERSIONES ANDREA".

ISP Internacionales

Internet Telecom (Colombia)

INTERNET

Asterisk
Plataforma IP
Estados Unidos.
y

Gateway GXW4008 IP Analogo Giandstream

Fig. 36. Topologia de red de Asterisk para empresa INVERSIONES ANDREA. Fuente: Autor.

Como se puede observar en la figura 36 la configuracion de la red se centra en el
servidor de Asterisk, el cual distribuye sus conexiones entre la red local y la red
publica. La red WAN utilizada es DSL de TELECOM de ancho de banda 4MB con
5 direcciones IP publicas, de las cuales solo 1 fue utilizada.

La red local se distribuye en 3 secciones: una en donde se tienen los 2 teléfonos
IP cada uno de 6 lineas, otra donde se conecta el Gateway que conectara 8
teléfonos Analogos y por ultimo se tiene el softphone, para lo cual se requiere un
PC que también cumple la funcion de consola administrativa del Asterisk. Para
este softphone se utilizo el software EYEBEAM.

La red publica atraviesa la Internet que permite hacer la comunicacién con las
plataformas IP en EEUU y Espafa. Ademas también aqui se encuentran los 4
teléfonos remotos que son conectados a las cajas de voz IP.

Como se puede observar las llamadas entrantes a la red local provienen de las
lineas implantadas en las plataformas IP de los 2 paises ya nombrados, es decir,
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la comparniia no tiene linea local como tal, por lo que su comunicacién esta limitada

hacia ellos.

6.2.6.4 Propuesta econdmica

En la tabla 9 se muestra la descripcion de cada uno de los equipos seleccionados
para el montaje del sistema, asi como también el costo total del proyecto incluido
los costos de instalacion. En cada uno de los equipos propuestos se especifica las
unidades requeridas para ellos. Asi como su respectiva marca y modelo. La

instalacion va acomparfiada de soporte técnico por 3 meses.

Descripcion Vr. Unitario Cant. Vr. Total

Servidor HP ML110 G5 (1 a 75 Usuarios): INTEL XEON Dual Core 3065 2.33
GHz/1333 F5B, 4MB Cache, 2GB (2x1gb) a 8GB Maximo, DD x 2 unid 411275-821
HP 160GB 7.2K NHP SATA 1yr; DVD ROM IDE, Red NC105i PCI Exp Gigabit. i
GARANTIA DE 3 AROSI $2.519.545,46 1 $2.519.545,46

Switch 3Com Gigabit Switch 8 Port 10/100/1000, Voice Ready (Garantia 3 afios) $177.727,27 1 $177.727,27
Telefono IP GXP2020 6-line Ent, SIP (RFC3261), TCP/IP/UDP, Dual switched
10/100Mbps Ethernet ports w/integrated PoE (802.3af), Backlit 320x160 high
resolution LCD, marca Grandstream $ 513.666,67 2 $1.027.333,34
Gateway Grandstream GXW-4008 Analog FXS IP Gateway - 8 Port (Gar 1 afio). $728.533,33 1 $728.533,33

APC Smart-UPS, 980 Watts / 1440 VA, Entrada 120V / Salida 120V, Interface Port
DB-0 RS-232, SmartSlot, USB. Respaldo carga completa: 6.7 min £1.267.613,64 1 §1.267.613,64

Grandstream HandyTone 286 - HT286 1 RJ-45 Ethernet Port, 1 FXS Port to

Analog Phone, Remote Configuration TFTP/HTTP (Garantia 1 afio) $163.269,27 4 $653.077,06
Servicio de Instalacion y puesta en marcha de la centralita Asterisk, incluye:
Soporte tecnico por 3 meses $1.500.000,00 1 $ 1.500.000,00
SUBTOTAL $7.873.830,10
VA $1.259.812,82
TOTAL $9.133.642,91

Tabla. 9. Propuesta Econdmica para empresa INVERSIONES ANDREA. Fuente: Autor.

6.2.6.5 Configuracion de Asterisk

6.2.6.5.1 Configuracion de servidor

Inicialmente se somete el servidor a la instalacion del software Asterisk, en esta
configuracion se tiene en cuenta también el modo en el cual trabajaran los dos
discos duros de 160Gb que se adquirieron para proporcionar la maquina. Uno de
ellos trabajara en modo de almacenamiento de informacién directo, y el otro

simplemente hara un espejo de todo lo que contenga el primero, de esta manera
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se garantiza una alta disponibilidad en el momento en que el disco duro principal

sufra algun dafio.

Para que el sistema pueda funcionar dentro de una red local, es necesario

configurar los parametros iniciales conllevados a la comunicacion y seguridad del

equipo:

- Conectar el monitor y teclado y proceder a prender el equipo debidamente
conectado al switch donde se concentrara la red local de la empresa.

- Cuando el equipo muestre “login as” teclee Root y oprimir enter.

- En este punto se es pedida una contrasefia para lo cual debe teclearse
password.

- Para configurar la IP al servidor se debe escribir la siguiente linea ipconfig ethO
190.254.80.171 netmask 255.255.255.0. la anterior fue la IP configurada para la
empresa “INVERSIONES ANDREA".

- La puerta de enlace se asigna entonces de la siguiente manera “route add
default gw 190.254.80.1

- Para cambiar las contrasefia del sistema y de las aplicaciones de web es
necesario utilizar algunos comandos:

a) passwd: Cambia la contrasefia del sistema

b) passwd-maint: Cambia contrasefia que utilizara para ingresar a freepbx.

c) Passwd-amp: para usuarios menos privilegiados que maint, la diferencia radica
en que no puede acceder a la seccion de mantenimiento.

Con estos pasos ya es posible entrar al sistema Asterisk desde cualquier equipo

de la red local o si es IP publica desde cualquier equipo remoto, ademas se puede

acceder por medio de cualquier tipo de plataforma de consola web y para este
caso se adquiri6 la plataforma ELASTIX y desde ésta se realizo toda la

configuracion del sistema PBX de dicha empresa.

6.2.6.5.2 Configuracion de extensiones
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- Como primera instancia se realizo un cuadro observado en la tabla 10 en el cual
se obtuviera el orden de las extensiones a establecer con las respectivas IP a

utilizar en cada uno de los equipos utilizados.

# EXT | DIRECCION 1P

100 172.100.30.10
101 172.100.30.33
102 172.100.30.33
10 172.100.30.33
104 172.100.30.33
105 172.100.30.33
106 172.100.30.33
107 172.100.30.33
1n&| 1721003033
109 172.100.30.109
110 172.100.30.110
111 172.100.30.111
112 172.100.30.112
112 172.100.30.113
114 172.100.30.113
115 172.100.30.113
116 172.100.30.113
117 172.100.30.113
118 172.100.30.113
201 172.100.30.11
202 172.100.30.11
202 172.100.30.11
204 172.100.30.11
205 172.100.30.11
206 172.100.30.11
S01 172.100.30.22
S02 172.100.30.22
202 172.100.30.22
S04 172.100.30.22
905 172.100.30.22
906 172.100.30.22

DISPOSITIVO
SERWIDOR
GATEW AN GI
GATEW AN GI
GGGGGGGGG ey
GATEW AN GI
GATEW AN GI
GATEW AN GI
GATEW AN GI
GATEW.AY R
Evis REMAOTO
SOFLA REMOTO
APs, REMOTO
LeuRe REMOTO
PC_CEMTRALITA,
PC_CEMTRALITA,
PC_CEMTRALITA,
PC_CEMTRALITA,
PC_CEMTRALITA,
PC_CEMTRALITA,
ssssssssss =Y
206 TELEFOMO
206 TELEFOMO
206 TELEFOMO
206 TELEFOMO
206 TELEFOMO
158 TELEFO MO
158 TELEFO MO
158 TELEFO MO
158 TELEFO MO
158 TELEFO MO
158 TELEFO MO

USER
root

administrador

adrrnin

admin

PASSWORD

admin

@ncajacalo

Sdrrnnin

admin

Tabla 10. Formato de extensiones configuradas en Asterisk para empresa INVERSIONES ANDREA.
Fuente: Autor.

La extension de color verde corresponde a la IP de la red local configurada en el
servidor. Las extensiones de color gris corresponden a los teléfonos analégicos
interconectados a través del gateway, se conectaron a él, 8 de estos teléfonos.
Las extensiones de color amarillo reflejan los teléfonos remotos con la respectiva
clave para acceder a la red Asterisk. Los dispositivos llamados PC_CENTRALITA
PC

administrador. El Eyebeam instalado soporta hasta 6 extensiones, las cuales

corresponden a las extensiones configuradas en el softphone del
fueron usadas en su totalidad. Las otras 12 extensiones pertenecen a los dos
teléfonos IP, los cuales también soportan 6 extensiones cada uno y de los cuales

fueron configurados en su totalidad.

- Ingresando via web hacia la consola ELASTIX con las contrasefias establecidas
se procede a configurar las extensiones determinadas con anterioridad. En la
pestafia PBX observada en la figura 37, subpestafia “configuracion PBX” y en la
opcion “extensiones” del submenu izquierdo es posible establecer nuevas

extensiones.
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Fig. 37. Configuracion de extensiones en consola Elastix para empresa
INVERSIONES ANDREA. Fuente: Consola Elastix de la empresa nombrada.

En cada nueva extension debe escribirse los siguientes parametros mas

relevantes:

a) Tipo de dispositivo: puede ser SIP: para teléfonos IP o softphone, IAX2: “Inter
Asterisk Protocol, un nuevo protocolo manejado por solo unos pocos
dispositivos, ZAP: un hardware conectado a la central Asterisk, se usa para los
teléfonos analogos.

b) Numero de extension: debe ser Unico, pues es el nimero marcado desde otra
extension. Puede tener cualquier largo pero para esta configuracion se utilizo de
3 numeros.

c) Contrasefia: usada para que el dispositivo se autentique hacia el servidor de
Asterisk cuando se crea una extension SIP O IAX2.

d) Modo de grabacion de las llamadas que puede ser siempre nunca o cuando lo

desea el usuario pulsando una tecla del dispositivo.

Se crearan tantas extensiones sean necesarias, teniendo en cuenta que es

posible hacer modificaciones a la configuracion inicial.

- Se procede a configurar las rutas por las cuales sera posible la salida y entrada

de las llamadas internacionales. Las llamadas entrantes y salientes son
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configuradas por las troncales solicitadas por el proveedor internacional. Esto se
hace en el mismo submenu de configuracion de PBX en la opcién rutas salientes.

Al seguir estos pasos se mostrara una ventana observada en la figura 38.

==

Edit Route

© Delete Route 03_uotFijos

Route Name 03_uotFijos | ename

Route Password: |

PIN Set: [ne

Emergency Dialing: T
any R

Fig. 38. Configuracion de rutas en consola Elastix para empresa
INVERSIONES ANDREA. Fuente: Consola Elastix de la empresa nombrada.

Parametros:

a) Nombre de la ruta: Nombre descriptivo para la troncal.

b) Contrasefia de ruta: la ruta podra preguntar a los usuarios por una clave al
momento de realizar una llamada. Puede ser Util para cuando se quieran
restringir llamadas, pero para este caso no es necesario.

c) PIN SET: Administrador de contrasefias. Para este caso no se utiliza pues las
llamadas saldran sin restricciones de claves.

d) Dial patterns: son los patrones de discado con una serie Unica de digitos que
elegira esta troncal. Cada linea representa un nuevo patron de discado. Existen
diversos simbolos para crear este patron: X= cualquier numero de 0 a 9,
Z=cualquier numero de 1 a 9, N= cualquier numero de 2 a 9, I=separa los
prefijos del numero en si. Para este caso se tienen un prefijo 03 y la posibilidad

de marcar solo a numeros fijos que empiecen con 8 y con 9.
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e) Secuencia de troncales: es el orden en que son seleccionados las troncales

para que permita salir la llamada por la ruta especifica.

- A continuacioén en la figura 39 se observa la configuracion de las troncales las
cuales hacen posible que una o varias llamadas sean llevada a un VSP (VOICE
SERVICE PROVIDER). Esto se hace en el mismo submenu ya mencionado en la

opcion “troncales”.

(=llo &

<[ Erordecetcnd | 15 45| x| [£7 ]le

Renistar Strina:
Lo @ ntenet

Fig. 39. Configuracion de troncales en consola Elastix para empresa
INVERSIONES ANDREA. Fuente: Consola Elastix de la empresa nombrada.

En el link "troncales" aparecen todos los tipos de troncales que yo puedo
configurar y que el Asterisk soporta pero generalmente son 3 las mas soportadas
gue son ZAP, SIP y IAX2. ZAP para este caso es la que se usa para la ruta
saliente de llamadas hacia USA y SIP se usa para la ruta entrante de USA y IAX2
para la ruta entrante de Espafia

La grafica muestra la configuracion de la troncal espafiola. Las troncales de tipo
SIP y IAX2 se configuran con la siguiente denominacion:

a) allow: codecs aceptados en orden de preferencia.

b) type: relacion de la central con el servidor o cliente remoto. Puede ser USER
PEER O FRIEND. Para este caso se tomo como PEER.
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c) context: si type es USER es el contexto para llamadas entrantes, si es PEER es
para llamadas salientes y si es FRIEND es para llamadas entrantes y salientes. En
esta grafica se ve la configuracion de las llamadas salientes y entrantes de por lo
gue se observa en un recuadro type=PEER y type=USER, context=from-internal,
llamadas entrantes.

d) host: es como la central busca el servidor del VSP contratado. Puede ser
dynamic, hostname o direccion IP. Para este caso se tomo el siguiente
host=didier.ip-zone.com, que es la troncal de Espafia.

e) secret: se utiliza para cuando Asterisk es un cliente de un servidor SIP remoto,
gue es este caso, en esta configuracion se ubica la contrasefia con la cual debe
autenticarse.

f) username: nombre de usuario para autenticarse con el servidor remoto. Se

configuro el usuario llamado boxB-user.

- Rutas entrantes no tiene ninguna configuracién puesto que la empresa no tendra
una linea local, como ya se habia nombrado, las llamadas entraran solo desde las

troncales Espafia y EEUU.

- La opcion de Fax también es posible ser implementada y de este modo asignar
una extension para este dispositivo. Con ellos también es posible configurar una
direccién e-mail donde se direcciones el Fax como formato PDF. Este sistema no
fue configurado en esta empresa, pues las funciones contempladas en ella estan

dirigidas a las de un call center.

Todo lo anterior fue la configuracion basica que se tuvo en cuenta en el montaje
del sistema Asterisk para la empresa “INVERSIONES ANDREA”, de este modo se
puede observar en la figura 40 desde la consola el comportamiento en tiempo real
de las extensiones ocupadas, llamando o disponible. Esto se hace ubicandose en

la pestaia “flash operador panel” de PBX.
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Fig. 40. Panel de Operador en consola Elastix para empresa
INVERSIONES ANDREA. Fuente: Consola Elastix de la empresa nombrada.

De acuerdo a la tabla inicial de extensiones obtenidas, se puede deducir cuales
son las extensiones pertenecientes a cada dispositivo. Cuando la figura que por
defecto es verde al lado izquierdo del nombre de la extension, se encuentra en
rojo, indica que la extension esta en uso y su respectiva contabilizacién de tiempo
en uso. Asi mismo se muestra en rojo la troncal por la cual se realiza o entra una
llamada. Esta consola permite hacer un buen control del sistema y de este modo

hacer que las llamadas perdidas o caidas tiendan a ser cero.

- El registro de llamadas es también una aplicacion de esta plataforma, en la figura

41 se muestra una imagen con el registro de llamadas del 3 agosto de 2009.
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Fig. 41. Informe de llamadas en consola Elastix para empresa
INVERSIONES ANDREA. Fuente: Consola Elastix de la empresa nombrada.

En este registro se encuentra tanto el origen como el destino de la llamada, asi
como también la duracion y el estado de respuesta. Con esto es posible realizar

informes del estado del sistema en una fecha especifica.

6.2.7 ASESORIA A EMPRESA AGROMUNDO

6.2.7.1 Requerimiento

La empresa Agromundo requeria de una asesoria acerca de lo que se podria
implementar para crear una red entre las agencias ubicadas en otras ciudades y la
principal en Bucaramanga. En un principio de penso en acceder remotamente con
Terminal Server, pero el cliente mas que acceder a las aplicaciones remotamente,
también deseaba que se pudiera observar en tiempo real lo que se esta realizando
en cada equipo.

La compafila Agromundo en su preocupacion por mantener unificados tanto la
facturacion como los inventarios entre la sede principal y todas las sucursales,
tenia la necesidad de que los movimientos realizados en las sucursales fueran
actualizados en linea con la principal, es decir implementar una solucién que les

permitiera a las sucursales realizar su trabajo desde la misma aplicacion.
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Agromundo cuenta actualmente con 12 equipos en red ubicados en la sede de
Bucaramanga, y 8 equipos remotos ubicados en Aguachica, San. Alberto,

Curumani, Valledupar, Villavicencio, Ocafia, Bodega principal y Yopal.

6.2.7.2 Opcion ofrecida

En principio el propésito de una Red Privada Virtual es proveer interconexion a
usuarios y dispositivos remotos a servicios y aplicaciones locales de una
organizacion.

Teniendo en cuenta que los equipos en red son menores a 80, que el acceso a
Internet en ellos es inusual y que se requiere de configuracion de VPN, se ofrecio
un equipo FORTINET 60B y de esta manera crear conexiones por VPN bajo el
protocolo SSL, que permitira también la implementacion de impresion remota de
manera que cualquier agencia puede imprimir en cada impresora remota a la que
tenga acceso. A continuacion se presenta la topologia de red que se ofreci6 al

cliente para la solucion de su requerimiento:

# -

INTERNET

> o
T
A L

f
I

i

DE AGENCIAS REMOTAS VPN

“.(31‘2‘.7..2:’_;"& TOPOLOGIA DE RED INTERCONEXION
Fi=RTINET

Fig. 42. Topologia de conexion VPN ofrecida a empresa Agromundo. Fuente: Autor.

Como se observa en la figura 42, los clientes remotos acceden a la VPN del
Fortigate atreves de Internet, este a su vez hace que estos clientes puedan
pertenecer a su red local y de esta manera acceder al servidor de aplicaciones, asi

como también al servicio de impresion remota.
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6.2.7.3 Descripcion general del equipo ofrecido

El Fortigate 60B es un Dispositivo de seguridad "todo en uno" para pequefas
empresas 0 conexién segura de sedes remotas el cual soporta un numero
aproximado de 80 usuarios, sin embargo se licencian sin limitacién de usuarios,
posee 2 WAN, 4 LAN y 1 DMZ Fast Ethernet, Modem analégico y ranura PC Card.
Ademas de esto cuenta con 70.000 sesiones concurrentes, con posibilidad de
crear hasta 50 tuneles VPN con los clientes remotos.

En la tabla 11 se describe cada una de las caracteristicas que posee este modelo
de FORTINET como por ejemplo: posee 6 interfaz LAN 2 WAN y 1 DMZ, soporta
70.000 sesiones concurrentes y 50 VPN’s.

Technical $pecifications

HARDWARE

SPECIFICATIONS

LAN Switching
Interfaces ......
WAN Interface
DMZ Interfaces

Anzlog Modem
Wireless LAN

Power Over Ethernet (PoE)
PC Card Slot* .............
Supported VDOMs

* PC card i sald separately

SYSTEM PERFORMANCE *
Firewall Throughput ..
VPN IPSec Throughput
Antivirus Throughput
1PS Throughput ....
Dedicated IPSec VPN Tunnels .
Unlimited User Licenses ..
Concurrent sessions ........
New Sessions/Second
POlICIES +.coe v v censsr e sans serrsas e 2,000,
* Antivirua parformancs is measured bazed on HTTP & 32Kbyte file attachments and IPS performancs is measured base on UDP traffic with 512 byt packst sizs.
Actual performance may vary dspends an network traffic and amvironmant

DIMENSIONS ..o cisasas sasas sonsasans 1.75 inches..
(H, W, L, weight) 10.87 inches
6.13 inches..

AC POWER REQUIRED ... ceuins 100-240 VAC, 50-60 Hz, 0.8 Amp (Max} .............
POWER CONSUMPTION (AVG) ........ B 11—

ENVIRONMENTAL ...counses Operating temperature: 32 to 104 deg F (0 to 40 deg C} ....cvveenines
Storage temperature: -13 to 1568 deg F (-25 to 70 deg C)
Humidity: 5 to 95% non-condensing

COMPLIANCE ........ FCC Class A Part 15 (FG-100A), FCC Class B Part 15 (FE-50-60), c....vuven
UL/CUL, C Tick, CE, VCCI

CERTIFICATIONS ....c..oovue e ICSA Labs Certified: Firewall, Antivirus, IPS, IPSec VPN, SSL-VPN........oociians
NSS Labs Approved (UTM), Commeon Criteria (EAL 4-+), FIPS 140-2
{Pleasa contact your Fortinet Gales Repmsantative for a complate list of product certificationa)

Tabla. 11. Tabla de especificaciones de Fortigate 60B. Fuente: *

“ Ficha técnica de la serie FORTIGATE 50-100. http:/ivww.fortinet.com/doc/FGT50_100DS .pdf
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Después de pasar la propuesta econdmica de este equipo a dicha empresa, el
paso siguiente a seguir es el de instalar un DEMO con las caracteristicas
requeridas, y de esta manera ellos poder conocer el funcionamiento del equipo y
asi tener certeza de las capacidades de lo que se va adquirir.

6.2.7.4 Configuracion DEMO

Se realizo Configuracion del Fortigate 60B con el fin de probar su funcionamiento
de acuerdo a las caracteristicas solicitadas por la empresa, las cuales consistian
en el montaje de Router para la salida de Internet de todos los equipos y las
pruebas de clientes de VPN del equipo FORTIGATE 60B en las 3 sucursales
ubicadas fuera de la ciudad.

De acuerdo con lo planteado con la empresa Agromundo se requiere hacer la
configuracion de los clientes VPN para que la red configurada para el cliente

pudiera verse desde el servidor de la aplicacion.

6.2.7.4.1 Configuracion de Fortigate 60B

Para implementar este tipo de servicios se instalé un dispositivo Fortigate 60B que
actia como Servidor de VPN, configurado en la interfaz WAN con una direccién
IP publica de la red de Telebucaramanga quien provee el servicio de banda ancha.
En la interfaz LAN se configuré una direccion IP dindmica o local con el fin de dar
conectividad a los equipos de la red local.

Para configurar el Servidor de VPN se ingresa a la consola web del Fortigate, se
traslada hasta la opcién de VPN, se habilita el protocolo SSL, se define el tipo de
encriptacion a utilizar, el nombre de la VPN y la contrasefia que solicitara al cliente
al conectarse. Con esta informacion se genera un archivo de extension .vpl desde
la misma interfaz que incluye la configuracion del cliente con los parametros del

servidor antes mencionados ademas del direccionamiento de red.
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6.2.7.4.2 Instalacion y configuracion de Forticlient

El Forticlient es una aplicacion de software que funciona como cliente entre los
equipos remotos y el Fortigate. Para el Forticlient no existe diferencia entre los
modelos de Fortigate, este cliente se conecta con cualquiera de los protocolos
soportados a todos los dispositivos de Fortinet.

El Forticlient incluye ademas del servicio de cliente de VPN, antivirus, Antispam,
filtrado de contenido, antispyware y firewall, es decir tiene todas las funciones de
un aplicativo de seguridad a nivel de usuario como los antivirus convencionales.

A continuacién se mostrara el proceso de instalacién en un PC que se conectara
por VPN con protocolo SSL (Secure Socket Layer) hacia el Fortigate 60B del
cliente Agromundo:

- Inicialmente se instala el archivo .exe del Forticlient que despliega una ventana

mostrada en la figura 43.

IR e Sneld

Welcome to the InstallShield Wizard for
FortiClient

The InstalShield(R) Wizard will install FortiClient on your
computer. To continue, dick Mext.

Please dose all open applications before continuing.

WARMING: This program is protected by copyright law and
international treaties,

Cancel

Fig. 43. Instalacion de Forticlient en PC remoto de Agromundo. Fuente: AUTOR

- A continuacién se encontrara una ventana observada en la figura 44 la cual
expande 3 opciones de instalacion, completo (todas las aplicaciones), IPsec
VPN y firewall y Custom Setup (instalacién personalizada). Se selecciona esta

ultima, pues en este caso Agromundo solo desea la aplicacion VPN.
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Setup Type 1 FaorRrTiICuiEnT

Choose the setup type that best suits your nees ®
L -

Please select a setup type.

Complete
All pragram features will be instslled. {Requires the most disk space.)

IPSec VPN and Firewall
IPSec VPM and Firewall wil be installed.

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

< Back L bext > | Cancel

Fig. 44. Seleccion de instalacién personalizada de Forticlient en empresa Agromundo. Fuente: AUTOR

- Se selecciona entonces de la ventana mostrada en la figura 45, las aplicaciones

segun sea el caso. Agromundo solo requiere de VPN, por lo tanto es la Unica

aplicacion elegida.

|

ﬁj' fent - Iristal{Shield Wizard

Custom Setup 4 FarTiCuenT

Click on an icon in the list below to change how a feature is installed.

e Feature Description
= =] FortiClient
—'—I IPSec Virtual Private Network

IPSec VPN

¥ - | Antispam This feature requires 1113KB on
your hard drive.

Install to:

C:\archivos de programa\Fortinet\FortiClient!, Change...

Help Space < Back Mext = Cancel

Fig. 45. Seleccion

de aplicacién VPN en Forticlient de empresa Agromundo. Fuente: AUTOR

De este modo ya el Forticlient esta listo para ser instalado. Después de que el

instalador se halla completado totalmente aparecerd una ventana indicando el

espacio para una contrasefia (figura 46). Esta solo sera introducida siempre y

cuando los servicios de Firewall, Antivirus Web filter y Antispam estén

activados, pues

son estos los Unicos que requieren de licenciamiento y posterior
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renovacion. Para este caso se selecciona SKIP, ya que la aplicacion VPN

seleccionada para la empresa Agromundo no requiere de licenciamiento.

(= ETETTonER ooy =
FortiClient Licensing
If you have a license key please enter it now.

If you have purchased FortiClient. please enter your license key now.  you wish to
evaluate FortiClient for up to 50 days, leave the field blank and click "Nexdt

Mote: You can also enter your license key on the General status tab of FortiClient.

Please enter your FortiClient license key:

= Mirds Skip = Cancelar

Fig. 46. Ventana de Clave de Licenciamiento en Forticlient de empresa Agromundo. Fuente: AUTOR

- Al terminar la instalacion del software cliente Forticlient, aparecera su consola
de administracion observada en la figura 47. En ella se registran el estado de
las conexiones VPN, de expiracion de la licencia si la hay y se configuran y
conectan las VPN. Se puede seleccionar “STAR FORTICLIENT CONSOLE
WHEN | LOGON INTO WINDOWS” que permite activar el Forticlient siempre

gue halla inicio de sesion en Windows.

FoRTICLIENT
General: Status 7]
FortiClient Version: 40257 Free Copy FCTS000440341099

Expiry Date Wiemes, 0B de Junio de 2008

.é' Maintenance

4B Logs

" Show FortiClient console when | lagan into Windaws Enter License Key
Lock Settings.

Copyright © 2003-2009, Fortingt Ine. e fortingt, com

Fig. 47. Ventana de administracion de Forticlient. Fuente: AUTOR
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- Para adicionar una VPN al Forticlient, es necesario dirigirse a la pestafa del
menu izquierdo VPN y seleccionar la opcion CONNECTIONS en la ventana
mostrada en la figura 48. Seguido de esto se da Clik en el boton ADVANCED,
de este submenu seleccionar IMPORT y a continuaciéon se despliega la ventana
de busqueda de archivos, para lo cual se importara el archivo de extension .vpl
creado por la consola de administracion del Fortigate 60B, que contiene la

configuracion de la VPN de la empresa Agromundo.

VPN: Conne cticfiss |
e — —
Hame Buscaren: | 3 Agromunda V s = T
_;I agmundo_new.vpl
|BE marval.vpl

.“‘ Maintenance

449 Logs

Nombre: Eagmundofna‘».‘ vpl Abrr

Tipo: | VPN Policy Files {"vpl:".vpz) v Cancelar

Advanced 333

Options
& Start WPN before logging on to 'Windows
| Keep IPSec service running forever unless manually stopped

" Beep when connection error occurs Apply

Continwously @ Stop after B0 + seconds

Fig. 48. Adicion de VPN de Agromundo a Forticlient. Fuente: AUTOR

- Con la nueva VPN administrada desde la consola de Forticlient, es posible, editar
la IP manual que se indicara para cada cliente y posteriormente realizar la
conexion. De este modo ya la sucursal remota hara parte de la red local ubicada
en la sede principal de Agromundo en Bucaramanga.

6.2.7.4.3 Impresion remota
Teniendo en cuenta que los servicios de impresion remoto siempre han sido un
obstaculo a vencer en este tipo de implementaciones debido a los

redireccionamientos de puerto a nivel de interfaz a que debe ser sometida la
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conexioén, ya que los comandos de impresion son locales pero la ejecucion de la
impresion se hace desde el servidor hacia la maquina local.

Para el caso de Agromundo el Servidor tiene sistema operativo Linux y se accede
remotamente con Putty (programa que presta el servicio de conexion remota a
través de la consola CLI)

Existe un Servidor en la sede principal de la compafia y 8 sucursales a nivel
nacional las cuales tienen un PC cliente de VPN que a su vez tiene configurada
una impresora. El servicio de impresion consiste en que el PC Cliente puede emitir

una factura localmente pero generada por el Servidor.

Para esto fue necesario poner en modo compartido las impresoras de cada una de
los equipos de las sucursales con el fin de poder tomar esta desde el servidor en
el momento en que se establezca la conexion VPN teniendo en cuenta que el
equipo Cliente y el Servidor se comuniquen como si fuera en la red local.

De este modo al abrir la aplicacién desde el Cliente se accede a la impresora local
propia en el momento en que se envia la orden de impresion desde el cliente
Putty, el servidor ejecuta la orden para la impresora remota seleccionada. Asi
mismo se puede establecer que un cliente pueda combinar varias impresoras, esto
es que por ejemplo si el Cliente de la sucursal Valledupar necesita imprimir una
factura, orden de pedido o remisidén en otra sucursal, entonces solo es seleccionar

la impresora correspondiente a esa sucursal y enviar la orden de impresion.

6.2.8 CONSULTORIA A EMPRESA “REFRIGERADOS DEL SUR” EN
RENOVACION DE INFRAESTRUCTURA TECNOLOGICA

Se realizo asesoria a la empresa Refrigerados del sur, en cuanto a los elementos
gue requerian para optimizar la red local que se tiene actualmente. La empresa
cuenta con 10 equipos en red, y otros mas en sedes de otras ciudades. Se les
hablo acerca de Fortigate en cuanto a seguridad para su red, que aunque

pequefia puede de igual forma sufrir de amenazas, ademas el cliente también
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deseaba empezar a restringir paginas web para sus empleados, lo cual también es
una aplicacién en este UTM. Como elemento adicional se explico a la empresa la
importancia de estar conectados en red también con las demés sedes, pues de
esta manera pueden contar con la informacion lejana en el mismo punto, por lo
gue fue necesario hablar de las VPN como herramienta principal para realizar esta
unién, y que también viene incluida dentro del equipo Fortigate. Cabe resaltar que
la empresa aun no tiene ninguna de estas aplicaciones en su red.

El equipo ofrecido fue también el fortigate 60B, pues la empresa hablo de la
posibilidad de aumentar su nimero de equipos en red, y por ende este aumento
puede ser cobijado con dicho equipo.

Al pasar la propuesta econOmica, la empresa aun se encuentra en espera de el

comité de compras aprueben el proyecto.

6.2.9 CONSULTORIA A EMPRESA “ORFESEG” PARA COMPRA DE
WINDOWS SERVER.

6.2.9.1 Requerimiento

La empresa requeria del SO Windows Server, para ser instalado en el servidor de
red principal de ORFESEG. Este servidor requiere ser utilizado con la aplicaron de
base de datos, y por ende necesitaban también de la licencia de SQL Server, que
es el software aplicativo de base de datos de Microsoft.

ORFESEG deseaba poder adquirir el Sistema Operativo Windows Server el cual
trajera inmerso la aplicacion de SQL, con licenciamiento para 15 usuarios de esta
aplicacion.

6.2.9.2 Opcion ofrecida

La version de Sistema Operativo de Windows Server Small Business Premium fue
la ofrecida a dicha empresa, pues esta ademas de traer el sistema operativo, trae
consigo dos aplicaciones de servidor como lo son: Exchange (servidor de correo) y

SQL Server (base de datos). Debido a que 15 usuarios se conectaran a la
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aplicacion de la base de datos SQL, entonces para esto se ofrecen las CAL (Client
Acces Licence) de acuerdo al nimero de usuarios solicitados, para este caso son
15, pero la licencia del Sistema Operativo trae consigo 5 CAL, por lo que las otras
10 se deben ofrecer por aparte. Este licenciamiento de acceso a cliente se puede
realizar de dos maneras: por dispositivo o por usuario. La primera se realiza
cuando en una misma maquina se tienen varias sesiones a los usuarios, y la
segunda se realiza para cuando cada usuario tiene su propia maquina. De igual
forma las dos son del mismo valor. En este caso las CAL ofrecidas fueron por
usuario pues los datos dados por la empresa correspondian a este tipo de

licenciamiento.

6.2.9.3 Descripcion general del producto

Windows Server Small Business Premium es un servidor integrado y asequible
disefiado para pequefias empresas que ayuda a proteger los datos de en ella,
aumentar la productividad y mostrar una imagen mucho mas profesional a los
clientes, proporcionando las herramientas necesarias para aumentar la capacidad
de la empresa. En la ficha técnica de este Software (ANEXO B) se observa que
ademas de traer la licencia de Sistema operativo, también trae Microsoft Exchange
Server 2007 Standard Edition, aplicacién que permite ser servidor de correo,
Windows® SharePoint Services 3.0, aplicacibn que permite  compartir y
administrar informacion y documentos en un sitio web y Microsoft® SQLServer™
Standard for Small Business, aplicacién para base de datos.

Seguido de la asesoria, la empresa decidi6 adquirir las licencias para su
infraestructura y se procedi6é a hacer la respectiva entrega.

6.2.10 CONSULTORIA A EMPRESA “SALUD MEDICAL” EN ADQUISICION DE
UPS PARA SU INFRAESTRUCTURA TECNOLOGICA

El cliente requeria de una UPS para 15 equipos desktop con respaldo de 7 a 10

minutos con carga total bifasica. Se procedi6 a ofrecer una UPS de 5kva, ya que el
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consumo total de los equipos teniendo en cuenta que por unidad consumen
aproximadamente 300VA, es de 4.500VA. Se opto entonces por ofrecer a la
egresa una UPS “APC” pues es la marca manejada por nuestra empresa ya que
su respaldo, soporte y caracteristicas son de buena calidad.

La referencia ofrecida a dicha empresa fue una surtd5000xIt-1tf3, bifasica, con
voltaje de entrada del equipo de 208v y 5000VA. La ficha técnica de esta UPS
deja claro las especificaciones que posee, entre ellas: Capacidad de Potencia de
Salida 3500 Vatios / 5000 VA, Tension de salida nominal 120V, 208V, Eficiencia
con carga completa 91%, Duracion tipica de reserva a media carga 18.0 minutos
(1750 Vatios) y Duracion tipica de reserva con carga completa 6.3 minutos (3500

Vatios).*

La empresa Salud Medical decidié adquirir la UPS, pues las caracteristicas de
dicha APC se amoldaban a sus requerimientos asi como también a su

presupuesto.

6.2.11 CONSULTORIA DE SWITCH DE RED PARA EMPRESA
“TELEBUCARAMANGA”.

El area de sistemas de TELBUCARAMANGA deseaba asesoria en cuanto a un
Switch de red con las siguientes caracteristicas: Switch CAPA 3 con todos sus
puertos en FIBRA (SFP) y con un nimero de puertos igual o mayor a 24.

Se procedio entonces a ofrecer dos posibilidades de Switches de la marca 3COM,
de la cual la empresa COINSA LTDA esta certificada. Los Switches 3COM que
cumplen con estos requerimientos y de los cuales fueron referenciado a esta
empresa son: 4800G y 5500G.

* Ficha técnica UPS APC surtd5000xit-1tf3
http://mww.apc.com/resource/include/techspec_index.cfm?base_sku=SURT5000XLT-
1TF3&ISOCountryCode=CO
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La diferencia grande del 48009 es el full soporte que maneja y administracion de
ipv6 nativo*®. Los dos son capa 4, pero de igual forma puede ser 4, 3, 2, 1. En los
dos el precio incluye soporte 24x7xNBD 1 afio. El 4800G para poder hacer stack
Xrn necesita de modulos mas cables y este es mas robusto en todas las
caracteristicas excepto en la capacidad de stacking de 80 GBPS, el cual es
superado por el 5500G con 96 gbps*’. Todas estas consideraciones fueron dadas

al cliente para que el seleccionara el de su necesidad.

6.2.12 CONSULTORIA PARA LA ADQUISICION DE ROUTER A EMPRESA
COMERTEX

6.2.12.1 Requerimiento

La empresa Comertex deseaba una asesoria en cuanto a un Router con el cual
fuera posible realizar una VPN con su otra sucursal en otra ciudad, ademas dejo
claro que por dicha red privada se conectarian alrededor de 10 a 15 usuarios.
También la empresa manifesté que deseaba que dicho Router permitiera conectar

dos WAN, para casos de alta disponibilidad en cuanto a caidas de internet.

6.2.12.2 Dispositivo Ofrecido

Se pens6 en un principio en un Fortigate pues es nuestro producto principal en
cuanto a esta aplicacion, pero el cliente solo requiere de VPN ademas se indago y
se encontré6 que su red esta integrada en su totalidad por la casa fabricante
CISCO, por lo que el cliente decidié que el dispositivo ofrecido fuese también de
dicho fabricante. Se ofrecieron dos alternativas de dicha marca que cumplieran
con estas especificaciones tales como: CISC0O1812/K9 con 2 10/100 WAN, 8
10/100 LAN, que soporta hasta 50 VPN y recomendado para 50 usuarios y otra
opcién ofrecida CISCO 871/k9 1 puerto WAN 4 LAN. Soporta hasta 20 VPN y

* Ficha técnica switch 3COM 4800G http:/Amww.3com.com/other/pdfs/products/en_US/3com_401083.pdf
*" Ficha técnica switch 3COM 5500G http:/Amww.3com.com/other/pdfs/products/en_US/400908.pdf
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recomendado para 20 usuarios. La empresa opto por realizar orden de compra del
CISCO1812/KO.

6.2.13 LICITACION PARA GOBERNACION DE BOLIVAR (CARTAGENA)

La empresa decidi6 que me permitiera poder aprender sobre la contratacién con
las entidades gubernamentales. Para este proceso es necesario cierto cuidado,
pues se debe cumplir con todos y cada uno de los requerimientos descritos en los
pliegos definitivos publicados por la entidad a contratar, donde se describe tanto
los documentos juridicos como financieros y técnicos, que deben conllevar la

propuesta que se debe presentar a la fecha y hora establecidas en el mismo.

Accediendo al siguiente link de la pagina del portal Unico de contratacion, se
puede observar todo lo concerniente al proceso de licitacion de la Gobernacion de
Cartagena Bolivar:
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=09-11-

218831, el cual fue adjudicado a COINSA LTDA, para lo cual en el ANEXO C se

puede observar los equipos ofrecidos que cumplen con los requerimientos

minimos de los productos requeridos.

- Los documentos juridicos son aquellos en donde se incluyen los certificados que
demuestren la constitucion legal de la empresa que desea presentar la
propuesta, y al mismo tiempo los certificados de procuraduria y contraloria a
favor del representante legal. La empresa también demostrara que se encuentra
al dia en los pagos de aportes parafiscales.

- Los documentos financieros constituyen los balances a ultimo afio, con el cual se
demuestre que se tiene los indices financieros minimos solicitados en los pliegos
de condiciones. También deben agregarse las tarjetas profesionales del contador

y del revisor fiscal asi como su certificado de vigencia.
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- Los documentos técnicos, tienen que ver con los equipos ofrecidos, que deben
cumplir con todas y cada una de las caracteristicas técnicas minimas descritas
en el pliego de condiciones, si no es asi, la propuesta tendera a ser rechazada.
En este punto también se advierte de la garantia a ofrecer y se adjunta el
certificado de precios registrados en el SICE. El SICE es un sistema de
informacién que integra todos los datos relevantes de proceso de contratacion
estatal, permitiendo su autorregulacion, control institucional y publicidad de las

operaciones.

6.2.14 CONSULTORIA A UNIVERSITARIA DE INVESTIGACION Y
DESARROLLO UDI.

6.2.14.1 Requerimiento y ofrecimiento

La universidad solicito una asesoria en sus instalaciones con el fin de guiarlos
hacia la solucion de obtener un dispositivo que principalmente pudiera hacer
fitrado de contenido y control de acceso. Adicionalmente no poseen ningln
ANTIVIRUS licenciado el cual pueda proteger todos los equipos, por tal motivo
también requerian de un software de este tipo. Actualmente la UDI posee 380
equipos en red, con aproximadamente 400.000 secciones concurrentes, y por este
hecho se ofreci6 un equipo FORTIGATE 310B para administrar el area de
estudiantes 'y un FORTIGATE 60B para controlar el area administrativa
adicionalmente se ofrecié también las licencias de Antivirus NOD32 para todos sus

equipos.

6.2.14.2 Descripciéon general de los productos.
El Fortigate 60B posee las caracteristicas ya nombradas en otras asesorias,
reflejadas en su ficha técnica*®. El Fortigate 310B es parte de la nueva generacion

de UTM de alto rendimiento dirigido al Mercado de empresas medianas y grandes.

“® Ficha técnica de la serie FORTIGATE 50-100. http://www.fortinet.com/doc/FGT50_100DS pdf
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Los beneficios principales: 10 0 14 puertos 10/100/1000, Firewall y VPN,

seguridad interna de red LAN, secciones concurrentes 500.000.%°
6.2.15 CONFIGURACION DE FORTIGATE 60B PARA EMPRESA CREZCAMOS

La empresa CREZCAMOS requeria de un equipo UTM FORTIGATE para 65
equipos con una concurrencia de sesiones frecuente, pues sus trabajadores
suelen estar constantemente en internet. Al pasar la orden de compra, se procedid
a realizar la configuracion del dispositivo, con las politicas de seguridad
seleccionadas por la entidad, esto se realizo de la manera ya explicada en la
actividad 6.2.4. En las figuras 49 y 50 se puede observar la conexion externa del

Fortinet de esta empresa.

Fig. 50. Fortigate 60B en Crezcamos. Fuente: Autor

* Ficha técnica de la serie FORTIGATE 310B.
http://www.zen.co.uk/UserFiles/Documents/ZenFirewalls/FGT310B_DS.pdf
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6.2.16 ASESORIA PARA EMPRESA “PASTOR JULIO DELGADO” EN
ADQUISICION DE FORTIGATE

6.2.16.1 Requerimiento

Pastor Julio Delgado es una empresa que cuenta con una sede principal en
Bucaramanga donde tienen la aplicacién que maneja toda la parte de inventario,
financiera, almacén y comercial y desean conectar las sucursales de Cdlcuta,
Duitama, Barranca y Villavicencio con esta aplicacién para tener ingreso en linea y
unificar todo el sistema de inventario y las demas medidas que se vayan
consolidando en una sola sede en Bucaramanga administrativamente.
Actualmente tienen conectadas las sedes con canales de datos dedicados de 512
Kbps c/u con la sede principal y por esto solo comparten un servicio de internet (a

través del canal de Bucaramanga).

6.2.16.2 Ofrecimiento

Debido al numero de usuarios sumado con todas las sedes, se dimensiono un
Fortigate 60b ya que son 55 maquinas aproximadamente, las que van a tener
trafico por la red de la sede principal.

Se realizo la visita para asesorarle al cliente pues tenia la idea de montar un
enlace nuevo con VPN’s para compartir la aplicaciéon y ademas de eso lograr que
todas las sedes queden protegidas de ataques de intrusos, entrada de virus, pero
principalmente controlar la navegacion y monitorear los movimientos que los
usuarios hacen por internet asi como también restringir el acceso a internet de
programas y aplicaciones no permitidas que consumen el ancho de banda con el
fin de aprovechar mejor el recurso.

Con el fin de optimizar mejor los recursos y evitar el costo de una nueva
plataforma se recomendd6 repotenciar los anchos de banda de los canales
dedicados actuales, mejorar los Routers en cada sede instalando interfaces que
reciban el trafico separado para cada servicio, ya que esto lo permite el Fortigate.

Como todas las sedes salen a internet por el mismo canal de Bucaramanga,
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entonces no sera necesario ubicar Fortigate en cada sede sino un solo Fortigate
mas robusto en Bucaramanga para rutear todos los traficos por cada sede.

Como se desea separar todos los traficos de cada sede y a su vez cada sede va a
tener 2 servicios separados que son internet y aplicativo , entonces esto reduce el
volumen que el fortigate debe controlar a solo internet ya que para el Aplicativo se
configura un acceso de VPN por SSL por el que solo va a existir trafico por un solo
puerto y para ese servicio se denegara el resto de puertos lo que hace que el
aplicativo pueda tener un ancho de banda especifico y no tenga que soportar otro

tipo de trafico diferente a el mismo.

6.2.17 PROCESO DE REALIZACION DE PROPUESTA DE LICITACION PARA
LA GOBERNACION DE ARAUCA Y ALCALDIA DE PEREIRA

Se organizo, y suministro las propuestas de LICITACION para estas dos entidades
con montos de 500.000.000 y 554.262.001 respectivamente. Estos proyectos
tenian como objeto en general el SUMINISTRO DE EQUIPOS DE
COMPUTACION, IMPRESORAS, ACCESORIOS, SOFTWARE, PARTES Y
REPUESTOS PARA LA PLATAFORMA DE TECNOLOGIA DE INFORMACION Y
COMUNICACIONES.

Los pasos a seguir para crear la propuesta son en general los mismos descritos
en la actividad 6.2.12.

Para la Licitacion de La Alcaldia de Pereira se puede acceder al siguiente link, la
propuesta fue presentada en Unién temporal con la empresa LA COMPUTIENDA
de PEREIRA:
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=09-9-
86293

Actualmente este proceso ya fue adjudicado a otro participante, en el Anexo D se

puede observar el documento de propuesta Técnica que se ofrecid a la entidad.
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En el caso del proceso de seleccion de la Gobernacion de Arauca, secretaria de
educacién, también se presento en Unién temporal con la empresa COMPU-
CONSULTORES de Barranquilla. Para acceder a este proceso se debe visitar el
siguiente link:
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=09-9-
85293

Actualmente este proceso ya fue adjudicado a otro participante, en el Anexo E se

puede observar el documento de propuesta técnica que se ofrecié a la entidad.

6.2.18 CURSO ONLINE DE VMWARE

Finalizando la practica empresarial se tomo un curso Online de acreditacion de
VMWARE en la parte comercial, Vmware Sales Professional (VSP). Este se
realizo en el portal de Partner University de la pagina de Vmware

www.vimware.com.

En el Anexo F se puede observar el certificado de dicho curso.

La tecnologia de virtualizacion de VMware inserta una capa delgada de software
directamente en el hardware del servidor, y separa el hardware del sistema

operativo.

El nivel de virtualizacion respalda la administracion de varias maquinas virtuales
que residen en el mismo servidor fisico. Se puede pensar en estas maquinas
virtuales, que separan el hardware del sistema operativo y las aplicaciones, como
contenedores muy aislados. Cada maquina virtual tiene su propio sistema
operativo y sus aplicaciones. Ahora, un cliente puede ejecutar un sistema
operativo de Windows, Linux, NetWare, y Solaris en la misma maquina fisica al

mismo tiempo.
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Una maquina virtual, por supuesto, no se puede ver en forma fisica. Esta
compuesta por componentes de software de VMware, no con piezas de metal. La
capa de virtualizacion de VMware crea maquinas virtuales que funcionan como
maquinas fisicas.

Al igual que los archivos, las maquinas virtuales se pueden copiar, mover, enviar
por correo electronico o distribuir, y estos archivos de maquinas virtuales se
pueden distribuir en cualquier medio que sea lo suficientemente grande como para
recibirlos. Esto incluye desde tarjetas de memoria, DVD, o disco duro hasta redes

de area de almacenamiento (SAN, Storage Area Network).

El producto mas representativo de VMware, vSphere, junto con el plan integral de
nuevos productos innovadores de VMware, satisface las necesidades de
flexibilidad, velocidad, capacidad de recuperacion y eficiencia de los clientes. En
conjunto, garantizan los niveles adecuados de disponibilidad, seguridad y
escalabilidad de todas las aplicaciones independientemente del hardware y la

ubicacién. *°

%0 \www.vmware.com
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7. GLOSARIO

- APILAMIENTO: Caracteristica de poder conectar Switches entre si y formar un
cluster.

- ASIC: Circuito Integrado para Aplicaciones Especificas.

-ATM: Modo de Transferencia Asincrona. Sistema de transferencia de
informacién de conmutacion de paquetes de tamafio fijo con alta carga, utilizados
en banda ancha para aprovechar completamente una linea y soporta velocidades
de hasta 1,2 GB.

- CERTIFIED PARTNER: certificado dado por Microsoft a entidades para permitir
ser proveedores autorizados de sus productos.

- CONEXION ISP: (Internet Services Provider), proveedor de servicios de Internet.

- DSL: (Digital Subscriber Line), Tecnologia que permite una conexion a una red
con mas velocidad a través de las lineas telefénicas.

- EDUCATION SPECIALIST: Certificacion de Microsoft para autorizar ser
proveedor de soluciones educativas.

- ELASTIX: Plataforma de consola Web por la cual es posible hacer la
administracion y configuracion de una central telefénica.

- FAILOVER AUTOMATICO: Configuracién de equipos en la que un segundo
equipo de hace cargo de las funciones del principal en caso de detencién de
éste. De esta forma, el servicio no es interrumpido.

- FIREWALL: es un dispositivo que funciona como cortafuegos entre redes,
permitiendo o denegando las transmisiones de una red a la otra.

- FORTICLIENT: Licencias dadas por FORTINET para los usuarios que accederan
a una VPN creada con un Fortiguard.

- FORTIOS: Sistema Operativo del Fortigate por el cual se accede a la consola
para su respectiva administracion.

- FRAME RELAY: es una técnica de comunicacion mediante retransmision de

tramas, se utiliza para un servicio de transmisién de voz y datos a alta velocidad
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gue permite la interconexién de redes de area local separadas geograficamente
a un coste menor.

- FXO: Interfaz de central externa es el puerto que recibe la linea analdgica.

- FXS: La interfaz de abonado externo es el puerto que efectivamente envia la
linea analdgica al abonado.

- ICSA: Certificados otorgados por ICSA Laboratorios para los productos de
seguridad.

- IPV6: Protocolo de direccionamiento de red con 2 direcciones de red
admisible.

- MAPI: (Mail API) Interfaz de programaciéon que permite que una aplicacion envie
y reciba correo a través del sistema de mensajeria Microsoft Mail.

- P2P: Peer-to-peer. Red descentralizada que no tiene clientes ni servidores fijos,
estas aplicaciones permiten descargar y compartir contenidos de gran tamafo en
una gran comunidad de usuarios, donde los archivos no residen en servidores,
sino que en los computadores de los mismos usuarios.

- PBX: (Private Branch Exchange), Sistema telefonico dentro de una organizacién
que- maneja las llamadas entre sus usuarios en lineas locales mientras permite
que entre todos los usuarios compartan un nuamero determinado de lineas
telefénicas externas.

- PHISIHING: es un ataque que afecta a la seguridad de la navegacion por la web,
en el que el usuario navega por una pagina distinta a la que parece.

- POE: (Power Over Ethernet), es una tecnologia que incorpora alimentacién
eléctrica a una infraestructura LAN estandar.

- POP3: (Post Office Protocol 3 - Protocolo 3 de Correo). Es un protocolo estandar
para recibir mensajes de e-mail.

- PROTECCION HEURISTICA: describe un rango de técnicas predictivas o
proactivas para detectar nuevo software malicioso sin la necesidad de liberar una
actualizacion.

- RESELLERS: Es un vendedor Autorizado de un producto especifico.
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- ROOTKITS: es un conjunto de herramientas de software usados por intrusos que
acceden ocultamente a un sistema operativo. Estas herramientas sirven para
encubrir "procesos" y archivos en su ejecucion, frecuentemente con fines
maliciosos.

- SERVIDOR PROXY: es un servicio que permite dar una Unica salida a internet a
todos los equipos de la red. Puede utilizarse para registrar el uso de Internet y
también para bloquear el acceso a una sede Web.

- SNMP: (Simple Network Management Protocol), Protocolo que permite
supervisar, analizar y comunicar informacién de estado entre una gran variedad
de hosts, pudiendo detectar problemas y proporcionar mensajes de estados.

- SOFTWARE ASSURANCE: Programa de mantenimiento de Microsoft con el
cual se ofrece actualizaciones a nuevas versiones durante 3 afios de los
productos Microsoft adquiridos.

- SPYWARE: software que se auto instala en el sistema afectado de forma que se
ejecuta cada vez que se pone en marcha el ordenador y recopila informacion
para después ser transmitida a una entidad externa sin el conocimiento o el
consentimiento del propietario del ordenador.

- TFTP: Trivial File Transfer Protocol, protocolo para transferencia de archivos por
internet que no requiere autenticacion segura.

- UNION TEMPORAL: sistema por el cual dos 0 mas empresas se unen para
realizar una obra o prestar un servicio determinado; se constituyen como una
Unica empresa temporalmente mientras dure la obra.

- UTM: Unified Threat Management, dispositivos con manejo de Administracion
Unificado de Amenazas.

- VMWARE: filial de EMC Corporation que proporciona la mayor parte del software
de virtualizacién disponible para ordenadores compatibles X86.

- VPN SSL: redes privadas virtuales basadas en el protocolo SSL (Secure Sockets
Layer), que permite la autenticacion de servidores, la codificaciéon de datos y la
integridad de los mensajes.

- XRN: Protocolo de apilamiento para Switches 3com capa 2,3.
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8. APORTES AL CONOCIMIENTO

se adquiri6 conocimientos de seguridad en las redes empresariales, que
integran soluciones tanto en hardware como lo es FORTINET o en software
como lo es La suite NOD 32, protegiendo de amenazas la informacion

contenida en la empresa con distintas aplicaciones que se encuentran en ellos.

En la asesoria de licenciamiento Microsoft se conocié las condiciones que la
constituyen, las cuales van ligadas al sector empresarial a asesorar, el equipo
donde seré instalado y el tipo de licencia que se desea adquirir ya sea perpetua
0 por contrato de arrendamiento, lo que permite lograr una asesoria eficaz y

correcta al cliente.

Se conocié a VMWARE como la empresa lider en soluciones de virtualizacion,
es la plataforma universal de la tecnologia basada en la creacion de varias

maquinas virtuales en un solo servidor fisico.

Al realizar cursos virtuales de la marca 3COM se logro conocer su portafolio de
Switches LAN y algunas de las aplicaciones inmersas en ellos como por
ejemplo puertos PoE, caracteristicas de QoS y puertos SFP, las cuales son en

muchos casos requerimientos esenciales de los clientes empresariales.

se conocio las principales caracteristicas y los inicios de la telefonia sobre IP,
como los son sus protocolos, los distintos dispositivos que pueden conformar su

red y sus diferentes modos de trabajo.

Se logré identificar a Asterisk como la plataforma de telefonia IP mas popular
del mercado, teniendo en cuenta su practica implementacion, los bajos costos
de propiedad, la compatibilidad con las diferentes marcas y la robustez que la

hacen una solucién segura.
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Se aprendié la diferencia entre telefonia analoga y digital, en donde ambas
pueden convivir en una misma plataforma de telefonia ip, teniendo en cuenta la
variedad de equipos para conversién de la voz como lo son los gateways,
teléfonos ip, softphone etc. Igualmente las diferentes aplicaciones que tiene
Asterisk en cuanto a conexion y la variedad de enlaces que pueden

establecerse con el Unico proposito de servir.
Se conocié la modalidad de contratacién con las entidades gubernamentales

con el fin de poder participar en los procesos de seleccién que son publicados

en el portal Unico de contratacibn www.contratos.gov.co.
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9. RECOMENDACIONES

En los servidores con sistema operativo Windows SVR 2000/2003/2008, no se
debe instalar ESET SMART SECURITY (ESS BUSINESS), pues el firewall
puede ocasionar problemas en estos equipos; para estas maquinas se debe
instalar la version ESET NOD32 Antivirus (ENA BUSINESS), que se incluye en

el medio magnético y esta cubierto por el licenciamiento adquirido.

Se recomienda a las empresas estar al dia con la legalidad de las licencias de
todo su software, pues con la nueva ley impuesta por la DIAN, se pueden
cobrar multas o sanciones para aquellos que aun continden en la pirateria de

sus aplicativos.

Es necesario indagar los requerimientos de la empresa que desea instalar su
servidor de telefonia IP, con el fin de brindar de forma correcta las
caracteristicas de dicho servidor y los elementos necesarios para la
construccion de la red, de esta manera se podra ofrecer un servicio en el cual

se suplan en totalidad y con excelente calidad de servicio lo exigido.

Es de gran importancia al momento de configurar las funciones de Asterisk
tener por escrito lo realizado, extensiones configuradas e IP’s de cada elemento
de la red. Este informe debe ser detallado incluyendo la referencia y fabricante
de cada dispositivo, con el fin de brindar un buen soporte tanto de
mantenimiento como también de dafios externos que puedan llegar a ocurrir en

la red o a los propios dispositivos.

Es importante cumplir a cabalidad con los requisitos impuestos en el documento
de condiciones de los procesos de licitacion publica, pues si se falla en alguna
especificacion técnica, juridica o financiera da lugar a la descalificacion total de

la propuesta.
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Se debe tener en cuenta que las direcciones IP generadas para los clientes de
VPN (Forticlient) deben estar en una red de tipo diferente de la red local a la
cual se va a conectar, por ejemplo si la red local tiene como IP 192.168.1.0 es
decir, tipo C, entonces para los clientes VPN se definira una red 10.10.254.0, es
decir tipo A. No es recomendable poner redes del mismo tipo aln cuando
cambien sus octetos es decir que la red local sea 192.168.1.0 y la red de
clientes VPN sea 192.168.2.0.

En la asesoria y consultoria empresarial se debe realizar un seguimiento
constante con el fin de dar confianza al cliente y demostrar que el soporte y el
interés hacia ellos es propio de la calidad de servicio ofrecido por COINSA
LTDA.
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10.CONCLUSIONES

- Se conocid cada uno de los productos y servicios que Coinsa Ltda ofrece a sus

clientes, tanto en proyectos de red como en software y hardware, con este
conocimiento fue posible lograr el soporte en asesoria y consultoria a

empresas que requerian de las soluciones tecnoldégicas nombradas.

Las asesorias impartidas a los clientes dieron lugar a la comprension de las
aplicaciones que manejan los dispositivos UTM, y la gran ventaja que trae
consigo tener todas las protecciones de seguridad unificadas en un mismo
equipo, por facilidad de soporte, por rapidez de respuesta y por economia,
caracteristicas que fueron primordiales en el momento de guiar a las empresas
con este dispositivo, pues hicieron tomar ventaja a la competencia y por ende

fue de mayor eleccion en muchas de ellas.

La comunicaciéon constante con los distribuidores mayoristas de las soluciones
ofrecidas, logré reforzar los conocimientos de muchos de los productos y
servicios, pues no solo se recurre a ellos en busca de precios y disponibilidad si

no también de asesoria personalizada.

La asesoria en el licenciamiento Microsoft fue de vital importancia en el sector
empresarial, pues las distintas modalidades por las que es posible adquirir una
licencia son poco conocidas, por lo que fue necesario dar a conocer las
distintas alternativas a los clientes y de este modo elegir la que se amoldara a

Su presupuesto.
La experiencia en Coinsa Ltda. logré enfocar las alternativas competitivas hacia

la tecnologia de las redes en el campo comercial, realizando actividades de

acompafamiento y solucién a las necesidades del sector empresarial logrando
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crear vinculos de confianza y satisfaccion de servicio que marcan la pauta para

futuras negociaciones.

El interactuar en un ambiente laboral dio lugar a que se crearan habilidades de
trabajo grupal y discernimiento para solucionar los distintos problemas que
pueden surgir ya sea con el personal o durante la realizacion de las actividades

impuestas.
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ANEXOS

ANEXO A

3CO

University

Este certificado es otorgado a

MAIRA DUARTE

por completar exitosamente

SMB LAN Sales Training

Qomia. ke )

Director de Educacién, 3Com Fecha de Finalizacién

05/08/2009

o,
3com

University

Este certificado es otorgado a

MAIRA DUARTE

por completar exitosamente

SMB Sales Professional

(i e

Director de Educacion, 3Com Fecha de Finalizacion

05/08/2009

105



o,
3C0

University

Este certificado es otorgado a

MAIRA DUARTE

por completar exitosamente
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ANEXO B

Small Business Server 2008

Una pequena empresa tiene muchas necesidades constantes: mejorar la organizaciény la

proteccion de la informacion comercial, comunicarse de manera efectiva y profesional cor
clientes y proveedores y aprovechar al maximo sus PC y equipos de oficina actuales.

iDesea que el dia tuviese
mis horas?

SBS 2008 ayuda a su empresa
a ser mas eficiente y flexible
para que usted no trabaje
mas duro sino de manera mas
inteligente.

{Esta preocupado porque la
informacion de su empresa
no esti protegida?

SBS 2008 ayuda a proteger
los datos comerciales
esenciales con tecnologias de
antivirus y contra correo no
deseado y tecnologias de
seguridad de avanzada.

{Necesita trabajar cuando
se encuentra fuera de la
oficina?

SBS 2008 le brinda las
herramientas para conectarse
con clientes y ser mas
receptivo sin importar en
dénde se encuentre.

Debido a que usted cuenta
con poco tiempo y escasos
recursos para realizar el
trabajo, SBS 2008 le permite
simplificar sus actividades
diaras y a la vez ahorrar
tiempo y dinero. Ahora es el
momento para elegir SBS
2008 con el fin de lograr
mayor capacidad comercial y
de obtener una nueva ventaja
competitiva.

WINDOWS SMALL BUSINESS SERVER 2008

Windows Small Business Server 2008 (5BS 2008) es una solucion de servidor “todo en unc®
disehada para ayudarlo a proteger sus datos, aumentar la productividad de su empresay
brindarle herramientas para ofrecer una imagen mas profesional a sus clientes. Esta solucion
proporciona muchas de las caracteristicas utilizadas por las grandes empresa como cormeo
electronico, conectividad de Internet, sitios web internos, acceso remoto, soporte para
dispositivos moviles, uso compartido de archivos e impresoras, copia de seguridad y
restauracion; todo a un unico precio accesible.

Utilice una solucién integrada y accesible

Windows Small Business Server 2008 fue disenada para pequenas empresas. Retine en una
unica solucion todas las tecnologias de Microsoft® que mas requieren las pequefias empresas.
Estas tecnologias estan integradas para proporcionar una red integral a un precio accesible.

Proteja sus datos comerciales

Windows Srnall Business Server 2008 lo ayuda a proteger la informacion esencial de su
empresa contra robo o pérdida al realizar una copia de seguridad de la PC y los servidores de
su red y permitirle recuperar los archivos eliminados de manera accidental. Las tecnologias de
antivirus y contra correo no deseado lo ayudan a proteger su informacion contra ataques
maliciosos, virus y correo no deseado.

Aumente su capacidad comercial

Windows Small Business Server 2008 le proporciona acceso seguro a contactos comerciales,
calendario, correo electronico, archivos y otros recursos de PC valiosos desde cualquier PC
conectada a Internet, practicamente desde cualquier ubicacion y en cualquier momento para
que usted pueda permanecer productivo cuando se encuentre de viaje o fuera de la oficina.

;Queé es un servidor?

Un servidor es una PC especializada que se utiliza para administrar informaciény
recursos n una ubicacion central. Esta poderosa PC esta cargada con software de
servidor disefiado para realizar tareas especificas como procesamiento de
Impresién, conectividad de Intermet y correo electrénico para todas las PC "cliente”.
Los clientes pueden ser PC individuales, impresoras o dispositivos méviles.
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Descubra como Windows Small Business Server 2008 cuenta con un diseho y un precio especificos para pequenas empresas.

HERRAMIENTAS
DEBASEDETI
souDA

AUMENTE 5U
CAPACIDAD
COMERCIAL

PROTEJA LOS
DATOS
COMERCIALES DE
SU EMPRESA

MAYOR
CONOCIMIENTO
DESU
INFORMACION
COMERCIAL

BENEFICIO TECNOLOGIAS DEL  STANDARD  PREMIUM
PRODUCTO
Base de Tl solida Tecnologlas de Windows
« Trabaje con confianza gracias a un sistema operativo flexible y sélide que proporciona una Server®™ 2008
plataforma de T confiable
» Recupere archivos eliminados accidentalmentey recupere datos en sus PC y servidores
» Disfrute de la compatibiliclad y la escalabilidad, A medida que sus necesidades comerciales X X
cambian, puede agregar usuarics, servidores y aplicaciones
+ Comparta recursos y equipos como acceso a Intemet, impresoras, equipos de fax para
obtener el mayor valor de sus inversiones en tecnologia
Mensajeria y colaboradion: Microsoft® Exchange
» Conéctase con clientes, vendedores y proveadores de manera sencillay profesional, con Server 2007
acceso a contactos, citas y archivos desde cualquier PC con conaxion a Internet o teléfono
Windows Mobile®, lo cual le permite ser receptivo incluso cuando se encuentra fuera de X X
su oficina
« Disfrute de las funcionalidades avanzadas de correo electrénico y calendario, con una
a@periencia de colaboracion de usuario final optimizada y con caracteristicas de sequridad
inigualables
Productividad: r
« Mefore su eficiencia diaria y a productividad de los equipos de trabajo con Un deposito | semmerag
central para almacenar y compartir informacion x x
» Aumente el rendimiento y la colaboracion de los equipos de trabajo con un sitio web
interno que permite compartic accedery actualizar docu internos, coordi
calendarios y participar en analisis
Ueve su empresa a Internet: Integracion con
« Obtenga todo lo que necesita para llevar promocionary administrar una empresa en Microsoft® Office Live
Intemet Small Business 2
« Prasente una imagen sofisticada con recursos de comunicacion como capacidades de X X
marketing por correo electronico, sitios web empresariales y herramientas para crear su
propic sitio web y asl diferenciar a suempresay brindar una imagen mas profesional a
clientas potenciales v a sus clientas
Seguridad de correo electronico: Microsoft® Forefront™
* Trabaje con correo electronico protegiclo contra virus, gusanos y correo no deseado Security para Exchange X X
« Maltiples motores antivirus proporcionan capas de proteccidn contra las amenazas basadas | Serverl 2
en correo electrénico mas recientes
Actualizaciones y proteccion de redes:
* Las muzadorzs’:ai recientes le permiten mantener sus PC y servidores actualizados y ‘J;Z:xmn
sus redes saludables
+ Los informes con *verificacion vercle® de facil lectura le brindan una vista rapida del estado
de su sarvidor. X X
« Sepa que su sistema estd protegido mediante la implementacion de actualzaciones de
productos de Microsoft mds recientes en las PC que ejecutan el sistema operativo de
Windows, las cuales permiten verficar el sisterma de forma automdtica en busca de nuavas
actualizaciones de software y asi facilitar el control y la distribucion de las actualizaciones
Proteccion del servidor; Windows Live™
+ Protege su sisterna contra virus, spyware hackersy otros intruscs no deseadosy ayuda a OneCare™ para Server %2 X x
proteger mantenery administrar su servidor
Base de datos:
+ Basado en las mejores practicas, Premium incluye software que se ejecuta en un segundo xzﬂ:’: SNERS
servidor utiizado para brindar soporte a una amplia gama de aplicaciones de linea de
negocios Tl i = Microsoft® SQL
+ Selucidn de administracion y el analisis da datos integral que permite utilizar varias Server™ 2008 Standard x
aplicaciones de negocio basadas en servidor como software de contabilidad, planificacion para Small Businass 3
comercial y administracion de contactos, que comparten una base de datos centralizada
para que todos los empleados puedan trabajar con la misma informacion.
Preclos* desde $1.089 $1.899

108



ANEXO C

GOBERNACION DE BOLIVAR - SECRETARIA DE LOGISTICA Y RECURSOS FISICOS

SELECCION ABREVIADA N® SAM - SLRF - 006 - 09

FICHA TECNICA

ESPECIFICACIONES TECHICAS MINIMAS ESPECIFICACIONES TECNICAS OFERTADAS CUMPLE
COMPUTADORES DE ESCRITORIO MINITORRE O SLIM, TIPO I:  Procesador Intel® |HP Desktop dc5800 microtorre COMPUTADORES DE ESCRITORIO MINITORRE O
Core™ 2 Duo EB8400 (3.00GHz, 6M. 1066MHz FSB).. Marca: Que no sean clon. Los |SLIM. TIPO I:  Procesador Intel® Core™ 2 Duo EB400 (3.00GHz. 6M, 1066MHz
equipos que se suministren deben ser de marcas reconocidas y registradas a nivel FSB).. Marca: Que no sean clon. Los equipos que se suministren deben ser de marcas
internacional con antigiedad minimo de 10 afios y con permanencia en el mercado no reconaocidas y registradas a nivel internacional con antigiedad minimo de 10 afios y con
menor a 10 afios, que cuenten con centros de senicios autorizados en Colombia, |permanencia en el mercado no menor a 10 afios, que cuenten con centros de
Sistema Operativo Windows Vista Business, Downgrade a  XP Professional Original, SP2 |servicios autorizados en Colombia, Sistema Operativo Windows Vista Business,
con Media. en Espafiol, Memoria: 2GB DDR2, Disco Duro: 160 GB SATA 7200 RPM  |Downgrade a  XP Professional Original, SP2 con Media, en Espafiol, Memoria: 2GB
3.0 Gh/s, Unidad Optica DVD+/-RW, Tarjeta de Video Integrada, Monitor: LCD de 17", DDR2, Disco Duro: 160 GB SATA 7200 RPM 3.0 Gh/s, Unidad Optica DVD+-RW,
Unidad Floppy: 1.44 Mb 3.5 pulgadas, Bocinas Stereo. Teclado: En espafiol USB Tarjeta de Video Integrada, Monitor: LCD de 17", Unidad Floppy: 1.44 Mb 3.5 pulgadas,
Enhanced Multimedia Keyboard, Mouse Optico Entrada de 2-Botones con Scroll. Bocinas Stereo, Teclado: En espafiol USB Enhanced Multimedia Keyboard, Mouse
Tarjeta de Red 10/100/1000 mbps, MODEM: V.92 PCI Data/Fax, Garantia minima de 3 |Optico Entrada de 2-Botones con Scroll, Tarjeta de Red 10/100/1000 mbps, MODEM:
afios (en el sitio, en partes y mano de obra), Software de Productividad Microsoft V.92 PCI Data/Fax, Garantia minima de 3 afios (en el sitio, en partes y mano de obra),
Office Profesional Software de Productividad Microsoft Office Profesional
Los p como itor, lado, mouse y cpu, deberan ser de la misma |Los componentes como monitor, teclado, mouse y cpu, deberan ser de la misma
marca y con colores afines lo cual permita una presentacion uniforme. marca y con colores afines lo cual permita una presentacion uniforme. Sl
COMPUTADORES DE ESCRITORIO MINITORRE O SLIM, TIP|HP Desktop dc5800 microtorre COMPUTADORES DE ESCRITORIO M
O Il: Procesador Intel® Core™ 2 Duo E8400 (3.00GHz, 6M. 1066MHz FSB) NITORRE O SLIM, TIPO Il: Procesador Intel® Core™ 2 Duo E8400
Marca: Que no sean clon. Los equipos que se suministren deben ser de marcas (3.00GHz, 6M, 1066MHz FSB), Marca: Que no sean clon. Los equipos que se
reconocidas y registradas a nivel internacional con antigiiedad minimo de 10 afios y con  |suministren deben ser de marcas reconocidas y registradas a nivel interacional con
permanencia en el mercado no menor a 10 afios. que cuenten con centros de antigiedad minimo de 10 afios y con permanencia en el mercado no menor a 10 afios
servicios autor izados en Colombia, Sistema Operativo Windows Vista Business, que cuenten con centros de senicios autor izados en Colombia, Sistema Operativo
Downgrade a XP Professional Criginal, SP2 con Media, en Espaiiol, Memoria: 3GB Windows Vista Business, Downgrade a XP Professional Original, SP2 con Media, en
DDR2, Disco Duro: 250 GB SATA 7200 RPM 3.0 Gb/s, Unidad Optica DVD+/-RW, Espafiol, Memoria: 3GB DDRZ. Disco Duro: 250 GB SATA 7200 RPM 3.0 Gh/s. Unidad
Tarjeta de Video Integrada, Monitor: LCD' de 19", Unidad Floppy: 144 Mb 3.5 pulgadas, |Optica DVD+/-RW, Tarjeta de Video Integrada, Monitor: LCD de 19", Unidad Floppy: 1.44
Bocinas Sterso, Teclado: En espafiol USB Enhanced Multimedia Keyboard, Mouse |Mb 3.5 pulgadas. Bocinas Sterso, Teclado: En espafiol USB Enhanced Multimedia
Optico Entrada de 2-Botones con Scroll, Tarjeta de Red 10/100/1000 mbps, Keyboard, Mouse Optico Entrada de 2-Botones con Scroll, Tarjeta de Red
MODEM: V.92 PCI Data/Fax. Garantia minima de 3 afios (en el sitio, en partes y mano |10/100/1000 mbps, MODEM: V_92 PCI| Data/Fax, Garantia minima de 3 afios (en el sitio,
de obra), Software de Productividad Microsoft Office Profesional en partes y mano de obra), Software de Productividad Microsoft Office Profesional
Los componentes como monitor, teclado, mouse y cpu, deberan ser de la misma| Los componentes como monitor, teclado, mouse y cpu, deberan ser de la misma
marca y con colores afines lo cual permita una presentacién marca y con colores afines lo cual permita una presentacién Sl
COMPUTADORES DEESCRITORIOMINITORRE OSLIM, TIPOI!
|2 Procesador Intel® Core™ 2 Duo EB8400 (2.2 GHz, 1MB/800Mhz), Marca: Que no
sean clon. Los equipos que se suministren deben ser de marcas reconocidas y HP Compaq dc 5800 COMPUTADORES DEESCRITORIO MINITORRE
registradas a OSLIM, TIPQIII: Procesador Intel® Core™ 2 Duo EB400 (2.2 GHz
nivel internacional con antigliedad minimo de 10 afios y con permanencia en el mercado | 1MB/800Mhz), Marca: Que no sean clon. Los equipos que se suministren deben ser
no menor a 10 afios, que cuenten con centros de servicios autor izados en de marcas reconocidas y registradas a
Colombia, Sistema Operativo Windows Vista Business, Downgrade a XP Professional nivel internacional con antigiiedad minimo de 10 afios y con permanencia en el mercado no
Original, SP2 menor a 10 afios. que cuenten con centros de servicios autor izados en Colombia
con Media, en Espafiol, Memoria: 1GB PC2-6400 DDR2-800, Disco Duro: 160 GB SATA |Sistema Operativo Windows Vista Business, Downgrade a  XP Professional Original, SP2
7200 RPM 30 Gbfs, Unidad Optica DVD+/-RW, Tarjeta de Video Integrada, Monitor- LCD|con Media, en Espafiol. Memoria- 1GB PC2-6400 DDR2-800, Disco Duro- 160 GB SATA
de 17", Unidad Floppy" 144 Mb 3 5 pulgadas, Bocinas Stereo, Teclado™ En espafiol USB  |7200 RPM 3.0 Gb/s, Unidad Optica DVD+/-RW_ Tarjeta de Video Integrada, Manitor: LCD
Enhanced Multimedia Keyboard, Mouse Optico Entrada de 2-Botones con Scroll, Tarjeta |de 17", Unidad Floppy- 1.44 Mb 3.5 pulgadas. Bocinas Stereo, Teclado: En espafiol USB
de Red 10/100/1000 mbps, MODEM: V.92 PCI Data/Fax, Garantia minima de 3 afios (en  |Enhanced Multimedia Keyboard, Mouse Optico Entrada de 2-Botones con Scroll, Tarjeta
el sitio, en partes y mano de obra), Software de Productividad Microsoft Office Profesional. |de Red 10/100/1000 mbps, MODEM: V.82 PCI Data/Fax, Garantia minima de 3 afios (en el
sitio, en partes y mane de obra). Software de Productividad Microsoft Office Profesional
Los componentes como monitor, teclado, mouse y cpu, deberan ser de la misma |Los componentes como monitor, teclado, mouse y cpu, deberan ser de la misma
marca y con colores afines lo cual permita una pry uniferme. marca y con colores afines lo cual permita una pr uniferme. sl
SERVIDORES .- Procesador One (1) Dual Core Intel® Xedn® Procesor 3065 HP ML110 G5 XEON SERVIDORES .- Procesador One (1) Dual Core Intel®
(2.33 Ghz, 65V, 1333 FSB. 4 MB). Caché mermory: 1 x4 MB Level 2 CacheRAM Xedn® Procesor 3065 (2.33 Ghz, 65W. 1333 FSB. 4 MB), Caché memory: 1 x4 MB Level 2
Memory: 4 GB PC2-6400 ECC (Maximo & GB) 4 Slots Storage Controller: 6 Port SATA  |CacheRAM Memaory: 4 GB PC2-6400 ECC (Maximo & GB) 4 Slots Storage Controller: 6
Controller With embedded RAID (4 Ports for HDD) Hard Drive: 500 GB SATA HDD |Port SATA Controller With embedded RAID {4 Ports for HDD) Hard Drive: 500 GB
Internal Storage: Maximum 2.0 TB (4 x 500 GB) SATA Optical Drive: 16x SATA DVD- |SATA HDD Internal Storage: Maximum 2.0 TB (4 x 500 GB) SATA Optical Drive: 16x
ROM Form Factor: Micro ATX Tower (4U). Monitor Flat Panel 197, Garantia minima de 3 |SATA DVD-ROM Form Factor: Micro ATX Tower (4U), Monitor Flat Panel 19", Garantia
afios (en el sitio, en partes y mano de obra) minima de 3 afios (en el sitio, en partes ¥ mano de obra). Sl
IMPRESORAS LASER _-Velocidad de laimpresion 24 ppm 1200 x 1200 DPI. |HP Laserjet 1505N IMPRESORAS LASER _-Velocidad de laimpresion 24 ppm
RED 107100, Bandeja de entradas 250 hojas. 2 MB, RAM, USB. Procesador de 266 Mhz, |1200 x 1200 DPI, RED 10/100, Bandeja de entradas 250 hojas. 2 MB, RAM, USB
Salida de |a primera pdgina en apenas 6.5 segundos, Garantia de 1 afio (en el sitio, en Procesador de 266 Mhz, Salida de la primera pagina en apenas 6.5 sequndos, Garantia de
partes y mano de obra). 1 afio (en el sitio, en partes y mano de obra). Sl
EPSON DFX-8000 IMPRESORA DE CARROANCHO MATRIZ DE P
IMPRESORA DE CARROANCHO, MATRIZ DE PUNTO.- UNTO. - Velocidad de impresidn hasta 1550 cps. 1008 cps a 12 cpi. paralelo y serial,
Velocidad de impresidn hasta 1550 cps, 1008 cps a 12 cpi, paralelo y serial, Cantidad de |Cantidad de hojas Qriginal + 6 copias, Garantia de 1 afio {en el sitio, en partes y mano de
hojas QOriginal + 6 copias, Garantia de 1 afio {en el sitio. en partes y mano de obra). obra). Sl
SCANNER DIGITAL.- Resoluciin de escaneado por hardware: Hasta 4600 x HP Scanjet G310 SCANNER DIGITAL.- Resolucidn de escaneado por
9600 dpi. Profundidad de Bit: 48 bits. Tamafic maximo de escaneado: 220 x 300 mm, Tipo |hardware: Hasta 4800 x 9600 dpi, Profundidad de Bit: 48 bits, Tamafio maxime de
de escaneado: Cama Plana, Conectividad estandar: USB de Alta velocidad, escaneado: 220 x 300 mm, Tipo de escaneado: Cama Plana, Conectividad estandar:
Adaptador de USB de Alta velocidad, Adaptador de
materiales transparentes incorporado, Garantia de 1 afio. dada por el fabricante. materiales transparentes incorporado, Garantia de 1 afio. dada por el fabricante. Sl
UP S .- 900 va/450w, Garantia de 1 afio. APC BR300 UP S .- 900 va/450w, Garantia de 1 afio. sl
UP S - 1500va/865w, Garantia de 1 afio APC BR1500LCD UP S - 1500va/B65w, Garantia de 1 afio Sl
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ANEXO D

OBLIGATORIAS

GRUPO | : EQUIPOS DE COMPUTO

I. SERVIDOR TIPO |

CANTIDAD: 3

CARACTERISTICAS TECNICAS MINIMAS REQUERIDAS Y

ESPECIFICACION
TECNICA

MINIMO REQUERIDO

CARACTERISTICA OFRECIDA

CUBS

1.47.1.11.142

1.47.1.11.142

Disefio:

Servidores en formato Blade.

Servidores en formato Blade.

Marca y Modelo

BLADE SERVER MARCA HEWLETT
PACKARD MODELO BL460C Generacion
6 (G6)

1. Procesador:

1.1. Arquitectura:

Compatible INTEL XEON

INTEL XEON E5530

1.2. Velocidad

Minimo 2.4 GHz

2.4Ghz

1.3. Tipo

Quad Core

Quad Core

1.4. Memoria Caché

4AMB Level 3 cache memory

8MB Level 3 cache memory

1.5. Cantidad

(1) Procesador Instalado

(1) Procesador Instalado

1.6 Actualizacion

Actualizable a 2 procesadores

Actualizable a 2 procesadores

2. Memoria RAM

2.1. Cantidad

12 GB

12 GB

2.2. Crecimiento

32GB

192GB

2.3. Cantidad de Slots

Minimo 8 Slots

12 Slots

2.4. Tipo

Minimo DDR3 ECC DIMMS

DDR3 ECC DIMMS

2.5. Velocidad

Minimo 667 MHz

800Mhz

2.6. Otros

Correccion de errores

Correccion de errores

3. Disco Duro Interno

3.1. Cantidad

2 Discos

2 Discos

3.2. Tamafno

300 GB

300 GB

3.3. RAID

Soporte para RAID 1

Soporte para RAID 1

3.4. Interface

SAS

SAS

3.5. RPM del Disco

Minimo 10.000 rpm

10.000 rpm

3.6. Tipo de Disco y
Controladora de Arreglo

Minimo SAS - Soporte RAID 1, Minimo
64MB Cache

HP Smart Array P410i Controller
SAS — Soporte RAID 1, 256MB Cache

3.7. Deteccion de fallas

Minimo por software

Por software

3.8. Alta disponibilidad

Debe incluir tecnologia de cambio en
caliente

Incluye Tecnologia de Cambio en Caliente
Hot-Swap

4. Conectividad

4.1. Cantidad Interna

- Minimo dos Tarjetas de red LAN

- Dos Tarjetas de red LAN

- Minimo 2 Puertos de Red SAN

- 2 Puertos de Red SAN

- Soporte Iscsi

- Soporte iSCSI

4.2. Velocidad

- 10/100/1000 LAN — Ethernet

- 10/100/1000 LAN — Ethernet

- Minimo 4Gbps SAN — Fibre Channel

- 4Gbps SAN — Fibre Channel

4.3. Aimacenamiento externo
soportado en SAN

Certificar conectividad con el storage SAN
HP EVA 4400

Se anexa documento Matriz de
compatibilidad BladeSystem HP

5. Homologacion

5.1. Homologacién para
herramientas de virtualizacion

Adjuntar matriz de compatibilidad

Se adjunta Matriz de Compatibilidad

5.2. Homologacién para
Sistema Operativo Linux
Certificado

Adjuntar matriz de compatibilidad

Se adjunta Matriz de Compatibilidad

5.3. El sistema debe estar
homologado para trabajar en
clister

Debe Incluir homologacion en sistema
operativo Windows 2003 Server y Linux
Red Hat

Sistema Homologado para trabajar en
Claster Windows 2003 Server y Linux red
Hat

5.4 Compatibilidad con
enclouser de C7000 HP

El servidor debe ser compatible 100% con
el HP BLc7000 Enclosure

Servidor Ofrecido 100% Compatible con
HP BLc7000 Enclosure

6. Garantias

6.1. Garantias de equipo

Minimo tres (3) afios de fabrica

Tres (3) aflos de fabrica

6.2. Garantia de Instalacion

Garantia por concepto de instalacién
minimo seis (6) meses del proveedor.
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6.3. Soporte

Disponibilidad de soporte por tres (3) afios
siguientes a la entrega e instalacion, 7 X
24 por 4.

Disponibilidad de soporte por tres (3) afios
siguientes a la entrega e instalacion, 7 X
24 por 4.

7. OTROS

7.1. Ventiladores

Incluir dos (2) ventiladores compatibles
con el BLc7000 Enclosure

Se Incluyen dos (2) ventiladores
compatibles con el BLc7000 Enclosure

LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

II. SERVIDOR TIPO Il

CANTIDAD: 2

ESPECIFICACION TECNICA

MINIMO REQUERIDO

CARACTERISTICA OFRECIDA

CUBS

1.47.1.11.88

1.47.1.11.88

Disefio:

Servidores en formato torre micro ATX

Servidores en formato torre micro ATX

Marca y Modelo

HEWLETT PACKARD ML110

1. Procesador:

1.1. Arquitectura:

Compatible INTEL XEON

INTEL XEON

1.2. Velocidad

Minimo 2.4 GHz

2.4 GHz

1.3. Tipo

Quad Core

Quad Core

1.4. Memoria Caché

8MB Level 2 cache memory

8MB Level 2 cache memory

1.5. Velocidad Bus frontal

Minimo 1066 MHz

1066 MHz

1.5. Cantidad

(1) Procesador Instalado

(1) Procesador Instalado

2. Memoria RAM

2.1. Cantidad

4GB

4GB

2.2. Crecimiento

8 GB

8 GB

2.3. Cantidad de Slots

Minimo 4 Slots

4 Slots

2.4. Tipo

Minimo DDR2 PC2-6400

DDR2 PC2-6400

2.5. Velocidad

Minimo 800 MHz

800 MHz

3. Disco Duro Interno

3.1. Cantidad

1 Discos

1 Discos

3.2. Tamafo

160 GB

160 GB

3.3. Interface

SATA

SATA

3.4. RPM del Disco

Minimo 7.200 rpm

7.200 rpm

3.5 Unidad Optica

Unidad de DVD-ROM SATA

Unidad de DVD-ROM SATA

3.6 Controlador de
almacenamiento

Controlador SATA de 6 puertos con RAID
integrado (4 disponibles para discos duros)

Controlador SATA de 6 puertos con
RAID integrado (4 disponibles para
discos duros)

4. Conectividad

4.1. Cantidad Interna

-Minimo dos Tarjetas de red LAN dual port

- Dos Tarjetas de red LAN dual port

4.2. Velocidad

-10/100/1000 LAN — Ethernet

-10/100/1000 LAN — Ethernet

5. Homologacion

5.1 Sistemas Operativos
Compatibles

Microsoft windows server, Red Hat
Enterprise Linux, Linux SUSE Enterprise
Server

Microsoft windows server, Red Hat
Enterprise Linux, Linux SUSE
Enterprise Server

5.2. El sistema debe estar

homologado para trabajar en

cluster

Debe Incluir homologacién en sistema
operativo Windows 2003 Server y Linux Red
Hat

El sistema se encuentra homologado
para trabajar en clister en sistema
operativo Windows 2003 Server y
Linux Red Hat

6. Garantias

1 Garantias de equipo

Minimo un (1) afio de fabrica

Un (1) afio de fabrica

2. Garantia de Instalacion

Garantia por concepto de instalacion minimo
seis (6) meses del proveedor.

Garantia por concepto de instalacion
minimo seis (6) meses del proveedor.

LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

IIl. COMPUTADORES DE
ESCRITORIO

CANTIDAD: 51

ESPECIFICACION TECNICA

MINIMO REQUERIDO

CARACTERISTICA OFRECIDA HP
COMPAQ DC7900

Cantidad

51 51

CUBS

147.11.14

147.11.14

Hardware:
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Disefio

Torre ATX

Torre ATX

Modelo

Core 2 Quad

Core 2 Quad

Velocidad del reloj

2.2 GHz o superior

2.33 GHz o superior

Memoria Cache L2

2 MB o superior

4 MB

Velocidad del Bus Frontal

1333 MHz

1333 MHz

Memoria RAM

Cantidad de memoria

2GB

2GB

Cantidad de Dims usados con
memoria inicial

Méaximo 2

2

Tipo

DDR2

DDR2

Velocidad

667 MHz

667 MHz

Disco Duro

Capacidad

250 GB

250 GB

Velocidad

7200 RPM

7200 RPM

Conexion

SATA

SATA

Dispositivo Optico

Cantidad

1

1

Conexion

SATA

SATA

Tipo

Grabadora Multi-Formato lightscribe

Grabadora Multi-Formato lightscribe

Especificaciones de Grabacion

CD+R, CD+RW, DVD+R, DVD+*RW

CD+R, CD+RW, DVD+R, DVD+*RW

Especificaciones de
Reproduccion

CD+R, CD+RW, DVD+R, CD-ROM,
DVD+RW, DVD-ROM, DVD+ DL

CD#R, CD+RW, DVD+R, CD-ROM,
DVD+RW, DVD-ROM, DVD+ DL

Raton (Mouse)

Cantidad

1

1

Conexion

USB

USB

Tipo

Optico

Optico

Controles

2 botones + 1 scroll

2 botones + 1 scroll

Teclado

Cantidad

1

1

Conexion

USB

USB

Idioma

Espafiol

Espafiol

Monitor

Cantidad

1

1

Tamafio

17" (pulgadas)

17"

Tipo

LCD

LCD

Tamario de la Imagen Visible

Diagonal 17" (pulgadas)

Diagonal 17"

Interfaz de Conexion

VGA

VGA

Resolucién Predeterminada
Optima

1024 x 768

1024 x 768

Espaciado de Pixeles

Menos de .300mm

.300mm

Alimentacién Eléctrica

AC 110/220 V ( 50/60 Hz)

AC 110/220 V ( 50/60 Hz)

Tarjeta de Red

Cantidad

1

1

Tipo

Integrada a la MainBoard

Integrada a la MainBoard

Velocidad

10/100/1000 Mbps

10/100/1000 Mbps

Conector

RJ-45

RJ-45

Configuracion & Administracion

Software

Software

Sistemas Operativos Soportados

Windows y Linux

Windows y Linux

Tarjeta Madre (Mother Board)

Velocidad del Bus de Datos

800MHz / 1066MHz

800MHz

Capacidad Maxima de Memoria
RAM

4GB

16 GB

Cantidad de Slots para la
Memoria RAM

4

4

Tipo de Memoria RAM
Soportada

DDR2

DDR2

Controladora de Video

Video Integrado

Video Integrado

Slots de Expansion

2 PCI Express
2 PCI Standard

2 PCI Express
2 PCI Standard

Interfaces (Puertos)

4 Puertos SATA internos
6 Puertos USB de Alta Velocidad (Parte
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Audio

Trasera)

2 Puerto USB de Alta Velocidad (Parte
Frontal)

1 Puerto 10/100/1000 para LAN (Conector
RJ-45)

1 Puerto VGA

1 Media Card Reader ALL

Trasera)

2 Puerto USB de Alta Velocidad (Parte
Frontal)

1 Puerto 10/100/1000 para LAN (Conector
RJ-45)

1 Puerto VGA

1 Media Card Reader ALL

Controladora de Audio

Audio Integrado

Audio Integrado

Conectores

Software:

Sistema Operativo

1 Puerto para Line-Out

1 Puerto para Micréfono
Traseros:

1 Puerto para Line-In/Micréfono
1 Puerto para Line-Out

Requerido

1 Puerto para Line-Out

1 Puerto para Micréfono
Traseros:

1 Puerto para Line-In/Micréfono
1 Puerto para Line-Out

Ofrecido

Producto

Windows OEM

Windows OEM

Version

XP Pro SP3 o Vista Downgrade a XP Pro

Vista Downgrade a XP Pro

Idioma

Otros:

Garantia

Espafiol

Espafiol

Periodo

3 afios

3 afios

Cobertura

Partes

Partes

Tipo

Mano de obra y en sitio. Se debe avalar a
través de un centro autorizado para
mantenimiento y reparacion de la marca

ofrecida.

Mano de obra y en sitio. Se debe
avalar a través de un centro
autorizado para mantenimiento y
reparacion de la marca ofrecida.

El Fabricante tiene subsidiaria en Colombia.

Servicio de soporte y comercializacién en Colombia.

Observaciones

Todos los periféricos como: Ratén (Mouse), Teclado, Monitor, Torre (CPU) son del mismo fabricante y estan debidamente
contramarcados con el logo del Fabricante (bajo o alto relieve), nimero de parte, modelo y serial correspondientes.

El chasis de la Torre (CPU) es exclusivo de fabricante y no del tipo genérico.

Los modulos de la memoria RAM son del mismo tipo y fabricante y hacen parte del equipo original.

LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

MARCA DE LOS COMPUTADORES OFRECIDOS: HEWLETT PACKARD

IV. COMPUTADORES PORTATILES

ESPECIFICACION TECNICA

MINIMO REQUERIDO

CARACTERISTICA OFRECIDA HP
COMPAQ NOTEBOOK 65308

Cantidad 6 6

CUBS: 1.47.1.4.16 1.47.1.4.16
Hardware:

Modelo Core 2 Duo Core 2 Duo
Velocidad del reloj 2.5GHz 2.53 GHz
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Memoria Cache

L2 3 MB

L2 3 MB

Velocidad del Bus Frontal

1066 MHz

1066 MHz

Memoria RAM

Cantidad de memoria

3 GB

3 GB

Cantidad de DIMMs ocupados
con memoria inicial

2

2

Tipo

DDR2

DDR2

Velocidad Minimo

667 MHz

667 MHz

Disco Duro

Capacidad

250GB

250GB

Velocidad

5400 RPM

5400 RPM

Conexion

SATA

SATA

Dispositivo Optico

Conexion

SATA

SATA

Tipo

Grabadora Super Multi- Formato, soporte
para doble capa y lightScribe

Grabadora Super Multi- Formato, soporte
para doble capa y lightScribe

Especificaciones de Grabacion

CD+R, CD+RW, DVD+R, DVD+*RW

CD+R, CD+RW, DVD+R, DVD+*RW

Especificaciones de
Reproduccién

CD+R, CD+RW, DVD#R, CD- ROM,
DVD+RW, DVD-ROM

CD+R, CD+RW, DVD#R, CD- ROM,
DVD+RW, DVD-ROM

Dispositivo Apuntador

Tipo

1 TouchPad

1 TouchPad

Teclado

Idioma

Espafiol

Espafiol

Pantalla

Tipo Pantalla

LCD WXGA

LCD WXGA

Tamafio

14.1” (pulgadas)

14.1” (pulgadas)

Resolucién

1280 X 800 y 16 millones de colores

1280 X 800 y 16 millones de colores

Tamario de la Imagen Visible

Diagonal 14.1" (pulgadas)

Diagonal 14.1" (pulgadas)

Camara

VGA integrada

VGA integrada

Tarjeta Madre (Mother Board)

Capacidad Maxima de Memoria
RAM

Especificar

8192 MB

Cantidad de Slots para la
Memoria RAM

Especificar

2 ranuras SODIMM que admiten memoria
de doble canal

Tipo de Memoria RAM Soportada

DDR2

DDR2

Chipset

Especificar

Intel® GE45 Express Chipset con ICHOM

Controladoras de
Almacenamiento

Especificar

INTEGRADAS

Interfaz de red

Controlador PCI de Ethernet Gigabit NetLink
de Broadcom (10/100/1000 NIC)

Controlador PCI de Ethernet Gigabit NetLink
de Broadcom (10/100/1000 NIC)

Controladora de Video

Video Integrado

Video Integrado

Slots de Expansion

1 Puerto para Tarjeta Tipo I/l
1 Lector de Tarjetas Inteligente

1 Puerto para Tarjeta Tipo I/l
1 Lector de Tarjetas Inteligente

Interfaces (Puertos 1/0)

4 USB 2.0

1 Puerto S-Video

1 Puerto Bluetooth v2.00

1 Salida TV S-video

1 Puerto/Conector para
Alimentacion AC

1R-J11y 1 Rj-45

1 Ranuras para tarjetas de
memoria Secure Digital (SD)
1 Wireless 802.11 a/b/g

4 USB 2.0

1 Puerto S-Video

1 Puerto Bluetooth v2.00

1 Salida TV S-video

1 Puerto/Conector para
Alimentacion AC

1R-J11y 1 Rj-45

1 Ranuras para tarjetas de
memoria Secure Digital (SD)
1 Wireless 802.11 a/b/g

Audio

Controladora de Audio

Audio Integrado alta definicion, altavoces
estéreo.

Audio Integrado alta definicion, altavoces
estéreo.

Conectores

1 Puerto para Line-Out / Audifonos
1 Puerto para entrada estéreo de Micréfono,
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micréfono mono integrado.

micré6fono mono integrado.

Otros

Ranuras de Expansion

1 Ranura ExpressCard/54, lector de tarjetas
multimedia

1 Ranura ExpressCard/54, lector de tarjetas
multimedia

Caracteristicas de seguridad

ProtectTools, Chip de seguridad
incorporado, Lector de Huellas Digitales,
Smart Card Reader o equivalente 1 Ranura
para cerradura Kensington

ProtectTools, Chip de seguridad
incorporado, Lector de Huellas Digitales,
Smart Card Reader o equivalente 1 Ranura
para cerradura Kensington

Peso Maximo

2.8 Kg

2.4 Kg

Bateria

Li-lon de 8 células

Li-lon de 8 células

Accesorios

Software:

Maletin Resistente a Caidas
1 Adaptador de Poder

Sistema Operativo

Maletin Resistente a Caidas
1 Adaptador de Poder

Producto

Windows OEM

Windows OEM

Version

XP Pro SP3 o Vista Downgrade a XP Pro

Vista Downgrade a XP Pro

Idioma

Otros:
Garantia

Espafiol

Espafiol

Periodo

3 afios

3 afios

Cobertura

Partes

Partes

Tipo

Mano de obra y en sitio. Se debe avalar a
través de un centro autorizado para
mantenimiento y reparacion de la marca
ofrecida.

Mano de obra y en sitio. Se debe avalar a
través de un centro autorizado para
mantenimiento y reparacion de la marca
ofrecida.

El Fabricante tiene subsidiaria en Colombia.

Servicio de soporte y comercializacion en Colombia.

Observaciones

El chasis del computador portétil esta debidamente contramarcado con el logo del Fabricante (bajo o alto relieve), nimero de
parte, modelo y serial correspondientes.

LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

MARCA Y MODELO OFRECIDOS: HEWLETT PACKARD

V. ENCLOSURE PARA DISPOSITIVO SAN HP EVA 4400

CANTIDAD: 1

ESPECIFICACION TECNICA

MINIMO REQUERIDO

OFRECIDO

CUBS

1.47.1.14

1.47.1.14

Disefio:

Apilable

Apilable

1. Tecnologia discos

SATA, FATA y Fibra Canal

SATA, FATA y Fibra Canal

2. Soporte RAID

Minimo VRAID

Vraid0, Vraidl, Vraid 0+1, Vraid5, Vraid 0+5,
Vraid 6 & Cross Vraid Snaps

3. Capacidad de almacenamiento
total a la que crece el sistema

Minimo 60TB

96TB

4. Velocidad de Discos
soportados

Minimo 15 KRPM

15KRPM

5. Capacidad de discos
soportados

Debe soportar discos de 146GB y 300GB de
doble canal.

Soporta discos de 146GB y 300GB de doble
canal.

6. Capacidad de crecimiento en

Minimo (11) discos duros
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disco por Enclosure.

7. Elementos de conectividad

Incluir todos los elementos necesarios para
la conexion de la solucién en su totalidad al
EVA 4400

Se incluyen todos los elementos necesarios
para la conexion de la solucion en su
totalidad al EVA 4400

8. Garantias de equipo

Minimo tres (3) afios de fabrica

Tres (3) afios de fabrica

9. Garantia de Instalacién

Garantia por concepto de instalacion minimo
seis (6) meses del proveedor.

Garantia por concepto de instalacion de seis
(6) meses del proveedor.

10. Soporte

Disponibilidad de soporte por tres (3) afios
siguientes a la entrega e instalacion, 7 X 24
por 4.

Soporte incluido por tres (3) afios siguientes
ala entrega e instalacion, 7 X 24 por 4.

LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

VI. DISCOS DUROS PARA SAN HP EVA 4400 CANTIDAD: 10

ESPECIFICACION TECNICA

MINIMO REQUERIDO

OFRECIDO

CUBS

1.47.3.5

1.47.35

1. Tecnologia discos

Fibra Canal (fiber channel)

Fibra Canal (fiber channel)

. Soporte RAID

Minimo RAID (0,1,5,0+1,1+0)

RAID (0,1,5,0+1,1+0)

. Velocidad

Minimo 15 KRPM

15 KRPM

. Capacidad de discos

300GB de doble canal.

300GB de doble canal.

. Elementos de conectividad

Incluir todos los elementos necesarios para
la conexion de la solucion en su totalidad al
EVA 4400

Se Incluyen todos los elementos necesarios
para la conexion de la solucion en su
totalidad al EVA 4400

. Garantias de equipo

Minimo tres (3) afios de fabrica

Tres (3) afios de fabrica

. Garantia de Instalacion

Garantia por concepto de instalacion minimo
seis (6) meses del proveedor.

Garantia por concepto de instalacion por
seis (6) meses del proveedor.

. Soporte

Disponibilidad de soporte por tres (3) afios
siguientes a la entrega e instalacion, 7 X 24
por 4.

Soporte Incluido por tres (3) afios siguientes
ala entrega e instalacion, 7 X 24 por 4.

9.Compatibilidad con dispositivo
SAN

Los discos duros deben ser 100%
compatibles con la unidad SAN marca HP
referencia EVA 4400

Los discos duros son 100% compatibles con
la unidad SAN marca HP referencia EVA
4400

LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

VII. DISPOSITIVO DE ALMACENAMIENTO NAS

CANTIDAD: 1

ESPECIFICACION
TECNICA

MINIMO REQUERIDO

CUBS

1.47.1.14

Disefio:

Servidor en formato Rack - NAS SERVER

Marca y Modelo

HP Storage Server DL380G5

1. Procesador:

1.1. Arquitectura:

Compatible INTEL XEON

INTEL XEON

1.2. Velocidad

Minimo 2.66 GHz

2.66Ghz

1.3. Tipo

Quad Core

Quad Core

1.4. Memoria Caché

8MB Level

12 MB (2 x 6 MB) Level 2

1.5. Velocidad Bus frontal

Minimo 1333 MHz

1333Mhz

1.5. Cantidad

(1) Procesador Instalado

(1) Procesador Instalado

2. Memoria RAM

2.1. Cantidad

4GB

4GB

2.2. Crecimiento

32GB

32 GB

2.3. Cantidad de Slots

Minimo 4 Slots

8 Slots

2.4. Tipo

PC2-5300 con ECC avanzada

PC2-5300 con ECC avanzada

2.5. Velocidad

Minimo 667 MHz

667 MHz

2.6. Otros

Correccion de errores

Correccion de errores

3. Disco Duro Interno

3.1. Cantidad

2 Discos

2 Discos

3.2. Tamafno

72 GB

72 GB

3.3. RAID

Soporte para RAID 1
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3.4. Interface

Serial Attached SCSI

Serial Attached SCSI

3.5. RPM del Disco

Minimo 7.200 rpm

10.000 rpm

3.6. Alta disponibilidad

Debe incluir tecnologia de cambio en
caliente

Incluye tecnologia de cambio en caliente

4. Conectividad

4.1. Cantidad Interna

- Minimo dos Tarjetas de red LAN

- Dos Tarjetas de red LAN

4.2. Velocidad

-10/100/1000 LAN — Ethernet

-10/100/1000 LAN — Ethernet

4.3. Conectividad con SAN EVA
4400

Incluir tarjeta de 8Gb Dual Port PCl-e FC
HBA y SFP para switch A7984A

Se Incluye tarjeta de 8Gb Dual Port PCl-e
FC HBA y SFP para switch A7984A

5. Homologacion

5.1. Homologacién para
herramientas de virtualizacion

Adjuntar matriz de compatibilidad

Se adjunta Matriz de Compatibilidad

6. Garantias

6.1 Garantias de equipo

Minimo tres (3) afios de fabrica

Tres (3) afios de fabrica

6.2. Garantia de Instalacion

Garantia por concepto de instalacion minimo
seis (6) meses del proveedor.

Garantia por concepto de instalacion de seis
(6) meses del proveedor.

6.3. Soporte

Disponibilidad de soporte por tres (3) afios
siguientes a la entrega e instalacion, 7 X 24
por 4.

Soporte Incluido por tres (3) afios siguientes
ala entrega e instalacion, 7 X 24 por 4.

7. CONTROLADORA DE ALMACENAMIENTO

7.1 Tipo

RAID integrada

RAID integrada

7.2 Interface

Serial ATA-150/SAS

Serial ATA-150/SAS

7.3 Dispositivos soportados

Hard drive, disk array (RAID)

Hard drive, disk array (RAID)

7.4 Niveles de RAID

RAID 0, RAID 1, RAD 5, RAID 6

RAID 0, RAID 1, RAD 5, RAID 6

7.5 Tamafio cache

512

512

7.6 Capacidad

6 TB

6TB

7.7 Discos duros incluidos

8 Discos Duros de 750GB 3G SATA 7.2K
3.5" MDL

8 Discos Duros de 750GB 3G SATA 7.2K
3.5"MDL

7.8 External Disk Enclosure Disk

Incluir Enclosure Disk con capacidad Minima
para ocho (8) Discos Duros

Se Incluye Enclosure Disk con capacidad
para ocho (8) Discos Duros

8. POTENCIA

8.1 Dispositivos de potencia

2 hot-plug, plug-in module

2 hot-plug, plug-in module

8.2 Redundancia

Si, en esquema 1+1

Si, en esquema 1+1

9. OTROS

9.1 Salida de video

Adaptador grafico de 1280 X 1024

Adaptador grafico de 1280 X 1024

9.2 Unidad 6ptica

DVD+R/RW 8x

DVD+R/RW 8x

9.3 Sistema operativo

Microsoft Windows Storage Server 2003 R2
Standard x64 Edition

Microsoft Windows Storage Server 2003 R2
Standard x64 Edition

9.4 Software de gestion y
administraciéon remota

Telnet; Escritorio remoto; Interfaz basada en
la Consola de administracion de Microsoft
(MMC) accesible mediante HTTPS; iLO2

Telnet; Escritorio remoto; Interfaz basada en
la Consola de administracion de Microsoft
(MMC) accesible mediante HTTPS; iLO2

LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

El proponente debera especificar los siguientes items:

VIII. INSTALACION Y CONFIGURACION DEL ENCLOSURE PARA EVA 4400, DISCOS DUROS, NAS Y BLADES

ESPECIFICACION TECNICA

MINIMO REQUERIDO

1. Requerimientos para
Instalacion y configuracion del
Rack, Chasis, SAN y Blades

Incluir un diagrama con los requerimientos
eléctricos, ventilacion, espacio, etc., segun
la arquitectura del fabricante.

Se Incluye diagrama con los requerimientos
eléctricos, ventilacion, espacio, etc., segun
la arquitectura del fabricante.

1.1 Instalacién

Todos los equipos de la plataforma
Enclosure para SAN Eva 4400, Blade, NAS
y discos duros debe ser instalados en el
RACK, y todos los elementos necesarios
para su interconexion y puesta en marcha
seran suministrados por el oferente.

Todos los equipos de la plataforma
Enclosure para SAN Eva 4400, Blade, NAS
y discos duros serén instalados en el RACK,
y todos los elementos necesarios para su
interconexion y puesta en marcha seran
suministrados por el oferente.

1.2 Configuracion de la
instalacion

Todos los equipos de la plataforma deben
estar conectados segun las especificaciones
técnicas planteadas.

Todos los equipos de la plataforma se
conectaran segun las especificaciones
técnicas planteadas.

1.3 Documentacioén Técnica

Documentacién técnica de instalacion,
configuracion y administracion de la
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plataforma ofrecida en ingles y/o espafiol.

plataforma ofrecida en ingles y/o espafiol.

1.4 Transferencia de
conocimiento

Transferencia de conocimiento para
instalacion, administracion y soporte de la
plataforma instalada en sitio

Transferencia de conocimiento para
instalacion, administracion y soporte de la
plataforma instalada en sitio

1.5 Garantia de Instalacion

Garantia por concepto de instalacion minimo
seis (6) meses del proveedor.

Garantia por concepto de instalacion de seis
(6) meses del proveedor.

1.6 Soporte

Disponibilidad de soporte por tres (3) afios
siguientes a la entrega e instalacion, 7 X 24
por 4.

Soporte incluido por tres (3) afios siguientes
ala entrega e instalacion, 7 X 24 por 4.

LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

IX. IMPRESORA LASER DE RED TIPO1
ESPECIFICACION TECNICA [ MINIMO REQUERIDO
ESPECIFICACIONES GENERALES

Impresora Laser de red alto volumen

CANTIDAD: 2
| OFRECIDO HP LaserJet P4015n

Cantidad

2

2

CUBS

Tipo Impresora

1.47.2.3.9

Laser de red

1.47.2.3.9

Laser de red

Método de impresion

Laser blanco y Negro

Laser blanco y Negro

Velocidad

45 Pé&ginas por minuto

50 Paginas por minuto

Resolucién

1.200 X 1.200 DPI

1.200 X 1.200 DPI

Memoria

128 MB , expandibles hasta 512 MB RAM

128 MB , expandibles hasta 640 MB RAM

Ciclo de trabajo

Hasta 200.000 Pag. X Mes

Hasta 225.000 Pag. X Mes

Procesador

460 MHz

540 MHz

Tarjeta de red

Ethernet 10/100/1000

Ethernet 10/100/1000

Puerto USB

Si, USB 2.0

Si, USB 2.0

Bandeja de entrada

2 de 500 hojas y 1 de 100 hojas

2 de 500 hojas y 1 de 100 hojas

Bandeja de salida

1 de 300 Hojas

1 de 500 Hojas

Tamarios de papel

Ejecutivo, sobres, carta y oficio

Ejecutivo, sobres, carta y oficio

Peso del papel

De 60 a 170 grs.

De 60 a 170 grs.

Toner incluido

Si, minimo de 11.000 paginas

Si, minimo de 11.000 paginas

Duracién Téner de repuesto

20.000 paginas

20.000 paginas

Adaptador para alimentacion de
corriente

Si

Si

Sistema de alimentacién de
corriente

AC 120 V.

AC 120 V.

Cable de interface de conexién al
PC

Si

Si

Software de controladores

Windows 2000/XP/VISTA

Windows 2000/XP/VISTA

Forros Para cubrirlas del polvo

Si

Si

Interruptor principal encendido

Manual

Manual

Compatibilidad

Microsoft® Windows® XP, XP SP1/SP2, XP
64-bit, Server 2003, Server 2003 SP1, 2003
x64, VISTA

Microsoft® Windows® XP, XP SP1/SP2, XP
64-bit, Server 2003, Server 2003 SP1, 2003
x64, VISTA

Garantia

3 afios

3 afios

LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

X. IMPRESORA LASER DE RED TIPO 2
ESPECIFICACION TECNICA [ MINIMO REQUERIDO
ESPECIFICACIONES GENERALES

Impresora Laser de red Mediano Volumen

Cantidad 6 6

CUBS 1.47.2.3.5 1.47.2.35

CANTIDAD: 6
| OFRECIDO HP Laserjet P3005n

Laser de red
Laser blanco y Negro

Laser de red
Laser blanco y Negro

Tipo Impresora

Método de impresion
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Velocidad

25 Péginas por minuto

33 Péginas por minuto

Resolucién

1.200 X 1.200 DPI

1.200 X 1.200 DPI

Memoria

64MB , expandibles hasta 320 MB RAM

80MB , expandibles hasta 320 MB RAM

Ciclo de trabajo

Hasta 100.000 P4g. X Mes

Hasta 100.000 P4g. X Mes

Procesador

400 MHz

400 MHz

Tarjeta de red

Ethernet 10/100/1000

Ethernet 10/100/1000

Puerto USB

Si, USB 2.0

Si, USB 2.0

Bandeja de entrada

1 de 500 Hojas

1 de 500 Hojas 1 de 100 Hojas

Bandeja de salida

1 de 250 Hojas

1 de 250 Hojas

Tamafios de papel

Ejecutivo, sobres,A4, carta y oficio

Ejecutivo, sobres,A4, carta y oficio

Peso del papel

De 60 a 170 grs.

De 60 a 170 grs.

Toner incluido

Si, 5.000 paginas

Si, 5.000 paginas

Duracién Téner de repuesto

Adaptador para alimentacion de
corriente

11000 péginas
Si

11000 paginas
Si

Sistema de alimentacién de
corriente

AC 120 V.

AC 120 V.

Cable de interface de conexién al
PC

Si

Si

Software de controladores

Windows XP/VISTA

Windows XP/VISTA

Forros Para cubrirlas del polvo

Si

Si

Interruptor principal encendido

Manual

Manual

Compatibilidad

Microsoft® Windows® XP, XP SP1/SP2, XP
64-bit, Server 2003, Server 2003 SP1, 2003
x64, VISTA

Microsoft® Windows® XP, XP SP1/SP2, XP
64-bit, Server 2003, Server 2003 SP1, 2003
x64, VISTA

Garantia

3 afios

3 afios

LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

XI. IMPRESORA LASER TIPO 3 CANTIDAD: 7

ESPECIFICACION TECNICA

[ MINIMO REQUERIDO

| OFRECIDO HP Laserjet 2050

ESPECIFICACIONES GENERALES

Impresora Laser de Bajo Volumen

Cantidad

7

7

CUBS

Tipo Impresora

1.47.23.1

Laser

1.47.23.1

Laser

Método de impresion

Laser blanco y Negro

Laser blanco y Negro

Velocidad

15 Pé&ginas por minuto

33 PA&ginas por minuto

Calidad de impresion

1.200 X 1.200 DPI

1.200 X 1.200 DPI

Memoria

16 MB , expandibles hasta 32 MB RAM

64 MB , expandibles hasta 320 MB RAM

Puerto USB

Si, USB 2.0

Si, USB 2.0

Bandeja de entrada

1 de 250 Hojas

1 de 250 Hojas

Bandeja de salida

1 de 125 Hojas

1 de 150 Hojas

Tamarfios de papel

Ejecutivo, sobres,A4, carta y oficio

Ejecutivo, sobres,A4, carta y oficio

Peso del papel

De 60 a 105 grs.

De 60 a 105 grs.

Toner incluido

Si

Si

Adaptador para alimentacion de
corriente

Si

Si

Sistema de alimentacién de
corriente

AC 120 V.

AC 120 V.

Cable de interface de conexién al
PC

Si

Si

Software de controladores

Windows /XP/VISTA

Windows /XP/VISTA

Forros Para cubrirlas del polvo

Si

Si

Interruptor principal encendido

Manual

Manual

Compatibilidad

Microsoft® Windows® XP, XP SP1/SP2, XP
64-bit, Server 2003, Server 2003 SP1, 2003
x64, VISTA

Microsoft® Windows® XP, XP SP1/SP2, XP
64-bit, Server 2003, Server 2003 SP1, 2003
x64, VISTA

Garantia

3 afios
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LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

XIl. IMPRESORA LASER TIPO 4 CANTIDAD: 1
ESPECIFICACION TECNICA | MINIMO REQUERIDO
ESPECIFICACIONES GENERALES

[ OFRECIDO Laserjet CM2320NF

Impresora Laser Multifuncional

Cantidad

1

CUBS

Tipo Impresora

1.47.2.17.4

Laser multifuncional (fax, escaner y
copiadora)

Laser multifuncional (fax, escaner y
copiadora)

Método de impresion

Laser color, blanco y Negro

Laser color, blanco y Negro

Velocidad

15 Paginas por minuto en negro,

debe imprimir 10 P4ginas por Minuto en
color, velocidad de copiado en negro menos
de 10 ppm, velocidad de copiado a color
menos de 4 ppm

20 Péginas por minuto en negro,

20 Péginas por Minuto en color, velocidad
de copiado en negro de 20 ppm, velocidad
de copiado a color de 10 ppm

Resolucion éptica de
digitalizacion

1.200 PPP

1.200 PPP

Resolucion de copia

600 x 600 PPP

600 x 600 PPP

Resolucién del fax

203 x 196 PPP

203 x 196 PPP

Memoria

32 MB , expandibles hasta 64 MB RAM

160 MB , expandibles hasta 416 MB RAM

Puerto USB

Si, USB 2.0

Si, USB 2.0

Bandeja de entrada

1 de minimo 100 Hojas

1 de 250 Hojas

Tamarios de papel

Ejecutivo, sobres,A4, carta y oficio

Ejecutivo, sobres,A4, carta y oficio

Peso del papel

Toner incluido

De 60 a 105 grs.
Si

De 60 a 105 grs.
Si

Adaptador para alimentacion de
corriente

Si

Si

Sistema de alimentacién de
corriente

AC 120 V.

AC 120 V.

Cable de interface de conexién al
PC

Si

Si

Software de controladores

Windows 9X/ME/2000/XP/VISTA

Windows 9X/ME/2000/XP/VISTA

Forros Para cubrirlas del polvo

Si

Si

Interruptor principal encendido

Manual

Manual

Compatibilidad

Microsoft® Windows® XP, XP SP1/SP2, XP
64-bit, Server 2003, Server 2003 SP1, 2003
x64, VISTA

Microsoft® Windows® XP, XP SP1/SP2, XP
64-bit, Server 2003, Server 2003 SP1, 2003
x64, VISTA

Garantia

3 afios

3 afios

LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

NOTA: TODOS LOS ELEMENTOS OFERTADOS DEL GRUPO | SON MARCA HEWLETT PACKARD

GRUPO Ill: ELEMENTOS RED DE DATOS

XIV. DISPOSITIVO SWITCH DE BORDE

CANTIDAD: 5

ESPECIFICACION TECNICA

MINIMO REQUERIDO

OFRECIDO 3COM 4200G

CUBS:

1.36.5.1.21

1. ESPECIFICACIONES GENERALES

1.1. Afo de fabricacion

No inferior al 2007

2007

1.2. Puertos

20 puertos Ethernet 10/100/1000
BASE T autosensing, 4 puertos
Ethernet 1000BaseT y 4 slots que
soporten transceivers SFP
1000BASE-SX, 1000BASE-LX,
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20 puertos Ethernet 10/100/1000
BASE T autosensing, 4 puertos
Ethernet 1000BaseT y 4 slots que
soportan transceivers SFP
1000BASE-SX, 1000BASE-LX,




1000BASE-T, 1000BASE-LH70 que
operan en formato combo con 4 de
los puertos Ethernet 1000BaseT
(Dual)

1000BASE-T, 1000BASE-LH70 que
operan en formato combo con 4 de
los puertos Ethernet 1000BaseT
(Dual)

1.3.

Modulos SFP

La solucién debe incluir 5 médulos
SFP 1000Base SX para la conexion
al backbone de fibra éptica

incluye 5 médulos SFP 1000Base SX
para la conexion al backbone de fibra
Optica

1.4.

Soporte de 10 G

Debe soportar minimo un slot para
colocar un puerto de 10G para fibra
monomodo o multimodo

Soporta un slot para colocar puerto
de 10G para fibra monomodo o
multimodo

2. ESPECIFICACIONES DE HARDWARE

2.1.

Capacidad de Switching

Minimo 86 Gbps

86 Gbps

2.2.

Transmision de paguetes (Throughput)

Minimo 62 Mbps

62 Mbps

2.3.

Método de conmutacion

El método de conmutacion del switch
debe ser store and forward.

store and forward.

2.4 Colas por puerto

Debe tener 8 colas fisicas por puerto.

8 colas fisicas por puerto.

3. CARACTERISTICAS DE NIVEL 2

3.1.

Direcciones MAC

Minimo 8K direcciones MAC

8K direcciones MAC

3.2.

Direcciones MAC estaticas

Minimo 1000 direcciones MAC
estaticas.

1000 direcciones MAC estéticas.

3.4.

Jumbo Frames

Soporte Jumbo frames.

Soporte de Jumbo frames.

3.5.

Enlaces Agregados

Debe permitir agregacién automatica
0 manual de los enlaces agregados.

permite agregacion automética o
manual de los enlaces agregados

3.6.

Grupos Trunk

Seis (6) grupos trunk por switch.

Seis (6) grupos trunk por switch.

3.7.

Control de flujo

Control de flujo full duplex y half
duplex.

Control de flujo full duplex y half
duplex.

3.8.

VLANS

Minimo 256 VLANS (IEEE 802.1Q)

256 VLANS (IEEE 802.1Q)

3.9.

Spanning tree

Protocolos 802.1d (Spanning tree) y
802.1w (Rapid spanning tree)

Protocolos 802.1d (Spanning tree) y
802.1w (Rapid spanning tree)

3.10. Store Broadcast

Control de tormentas de broadcast

Control de tormentas de broadcast

3.11. Filtro multicast

Protocolos IGMP snooping v1, v2,
v3, minimo 127 grupos multicast.

Protocolos IGMP snooping v1, v2,
v3, minimo 1024 grupos multicast.

4. CARACTERISTICAS DE CAPA 3

4.1.

Protocolo ARP

Protocolo ARP con entradas
dindmicas y estaticas, minimo 16.

Protocolo ARP con entradas
dindmicas y estaticas, 9K.

4.2.

Enrutamiento estatico

Minimo 32 rutas estaticas

32 rutas estéticas

4.4.

Calidad de servicio QoS

Debe permitir clasificacion,
marcacion y priorizacion de
paquetes.

Permite clasificacion, marcacion y
priorizacion de paquetes.

4.6.

Listas de control de acceso

Listas de control de acceso
ACL (L2/L3/L4).

Filtrado de trafico entrante
basado en: Direccion MAC
origen / destino, Ethertype,
direccion Origen IP , direccion
destino IP, puerto TCP origen
/ destino, puerto UDP origen

/ destino

Listas de control de acceso
ACL (L2/L3/L4).

Filtrado de trafico entrante
basado en: Direccion MAC
origen / destino, Ethertype,
direccion Origen IP , direccion
destino IP, puerto TCP origen
/ destino, puerto UDP origen

/ destino

4.7.

Usuarios de Administracién

Minimo tres (3) perfiles de acceso
para la administracion del switch.

Tres (3) perfiles de acceso parala
administracién del switch.

4.8.

Encriptacion SSH

SSH V2 para configuracion por
comando de linea remota segura.

SSH V2 para configuracion por
comando de linea remota segura.

4.9.

Autenticacién

Autenticacion de usuarios
Mediante el protocolo 802.1X.
RADIUS switching Login
Local Radius Server
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Autenticacion de usuarios
Mediante el protocolo 802.1X.
RADIUS switching Login
Local Radius Server




4.10. Proteccion DOS

Debe ofrecer proteccion
contra ataques DOS para
asegurar el continuo
funcionamiento del switch
cuando este siendo atacado.

ofrece proteccion

contra ataques DoS para
asegurar el continuo
funcionamiento del switch cuando
este siendo atacado.

MARCA: 3COM

MODELO: 4200G REFERENCIA: 3CR17661-91

LAS CARACTERISTICAS OFRECIDAS CUMPLEN CON LOS REQUERIMIENTOS MINIMOS SOLICITADOS

XV. DISPOSITIVO ACCES POINT

CANTIDAD: 4

ESPECIFICACION TECNICA

MINIMO REQUERIDO

| oFRECIDO

ESPECIFICACIONES GENERALES

Modelo

100% compatible con 3COM Wireless LAN
Controller WX2200

100% compatible con 3COM Wireless LAN
Controller WX2200

Puertos

1 puerto Ethernet RJ-45 10/100 compatibles
con PoE 802.3af, interface con los medios
RJ-45, 802.11 a/b/g

1 puerto Ethernet RJ-45 10/100 compatibles
con PoE 802.3af, interface con los medios
RJ-45, 802.11 a/b/g

Rango de Funcionamiento

Hasta 50 metros transmisién y recepcion
(802.119); hasta 11 metros, transmision y
recepcion (802.11b/g)

Hasta 50 metros transmisién y recepcion
(802.119); hasta 11 metros, transmision y
recepcion (802.11b/g)

Seguridad

Encriptacion WEP de 40/64 y 105/128 bits,
TKIP WPA y WPA2 (802.11I/RSN),
encriptacion AES de 64/128 bits; soporte de
SSID de broadcast multiple en el MAP;
Login de red IEEE802.1x; autenticacion
802.11i o RADIUS 802.1X; soporte de ACL y
VLAN en el conmutador WLAN

Encriptacion WEP de 40/64 y 105/128 bits,
TKIP WPA y WPA2 (802.11I/RSN),
encriptacion AES de 64/128 bits; soporte de
SSID de broadcast multiple en el MAP;
Login de red IEEE802.1x; autenticacion
802.11i 0o RADIUS 802.1X; soporte de ACL y
VLAN en el conmutador WLAN

LEDS

Indicador de encendido y actividad

Indicador de encendido y actividad

Garantia de Hardware

12 meses

12 meses

Instalacion y configuracion

Se debe incluir la instalacion y configuracion
de todos los acces point en el edificio de la
Alcaldia Municipal de Pereira

Se debe incluir la instalacién y configuracion
de todos los acces point en el edificio de la
Alcaldia Municipal de Pereira

Elementos incluidos

-Hardware para montaje

- Guia de inicio répido

- Plantilla para montaje

- Folleto de garantia

- Network Jack Ethernet Power, 1
Puerto, 48 voltios

MARCA: 3COM MODELO: Access Point, 8760
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-Hardware para montaje

- Guia de inicio rapido

- Plantilla para montaje

- Folleto de garantia

- Network Jack Ethernet Power, 1
Puerto, 48 voltios




ANEXO E

Principal
Direccicn
Tel./Fax. ¢
Ciudad
Meb Site
e-mail

: Calle 16 Mo. 31a-26
6455831 - 6456029 Ext 122

: www,coinsalt.com

: Bucaramanga — Colombia

i nelson_gonzalezficoinsalt.com
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Calidad ¢ Exceloncia en Sevvicie al Cliente

GOBERNACION DE ARAUCA

SELECCION ABREVIADA MEDIANTE SUBASTA INVERSA PRESENCIAL N°. SU-06-03-2009

FICHA TECNICA

Denominacion | Denominacién
de bien cnica del bien Cubs Unidad de medida REQUERIDO OFRECIDD CUMFLE
HF DXZ2400 Computador, procesador
Computador. procesador Dual-Cors Dual-Core
2.2GHZ; 2 GB RAM; D.D. 250 GB 2.2 GHE; 2 GB RAM; D.D. 250 GB
SATA. 7200 RFM; Unidad Combo SATA, 7200 RPM: Unidad Combo
453 CORWT 183 ROM; Monitor 48X CDRW/ 16X DVD ROM: Maonitar
Computador LCD 17"; Licencia Windows XP; LCD 17" Licencia Windows ¥P;
Computador Persanal Unidad Garantia 1 Afo. Garantia 1 Afo. sl
HP 6730b Computador Portatd
Computador Poriatl procesador procesador
Dual-Core {1.83 GHz): 2 GB RAM; I-Core (1.83 GHz); 2 GB RAM:
D.D. 120 GB SATA, 7200 RPM 120 GBE SATA,
Unidad Combo 48X CORW! 18X DVD  |Unidad Combeo 48X CD
ROM; Pantalla de 15.4" ROM: Pantalla de 1547
802.11 big: Web Cam de 1.2 B02.11 bvg; Web Cam de 1.3
Computadar Mepapixeles: Windows XP: Garantia Megapixeles: Windows XF; Garantia
Computador Portati 147.1.4.18 unidad 1 Afio. 1 Afo. Sl
BRA200LCD APC URPS - Capacidad
E UPS - Capacidad 1000 VA, Reguiada; [1000 VA, Regulada;
LUPS WA 1.38.12.3.832  |unidad Autonomia 1 PC 15 a 20 minutos. Autonomia 1 PC 15 a 20 minutos. 5l
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ANEXO F
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Maira Duarte

Has Completed the

VSP 4

Date of Completion: September, 27 200
Membership ID: VML-2808146
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/ ‘\‘5 PALL MARITZ, PRESIDENT & CEQ

VMWARE IHC, 3401 HILLWIEW AVE  PALD ALTO  CA 94304 USA WWN.VMEARE.COM _
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